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Venäjä aloitti aseellisen hyökkäyksensä Ukrainaan 24. helmikuuta 2022, minkä 
jälkeen se on pyrkinyt vaikuttamaan Ukrainaan aseellisten iskujen lisäksi myös 
kyberhyökkäyksillä. Tässä tutkielmassa käsitellään Ukrainassa havaittuja kyber-
tapahtumia. Päätutkimuskysymyksenä oli selvittää, millaisia kyberhyökkäyksiä 
havaittiin ennen Ukrainan ja Venäjän välisen sodan alkamista ja sodan ensim-
mäisinä kuukausina. Toisena tutkimuskysymyksenä oli tunnistaa Venäjän kybe-
roperaatioissa tapahtuneita muutoksia sodan edetessä. Tutkimus toteutettiin laa-
dullisella sisällönanalyysilla. Ennen aseellista hyökkäystä Venäjä keskittyi tieto-
jenkalasteluun, joka kohdistui Ukrainan lisäksi myös muihin maihin, erityisesti 
Nato-maihin. Noin vuoden kestäneen tehostetun tietojenkalastelun tarkoituk-
sena oli todennäköisesti valmistella myöhempiä kyberhyökkäyksiä ja kerätä tie-
toa siitä, miten muut maat reagoisivat Venäjän aseelliseen hyökkäykseen. Noin 
kuukausi ennen aseellista hyökkäystä Ukrainassa havaittiin tietojenkalastelun li-
säksi palvelunestohyökkäyksiä, verkkosivustojen tuhrimishyökkäyksiä ja tietoa 
tuhoavia haittaohjelmia. Sodan ensimmäisten kuukausien aikana Venäjän kybe-
roperaatioiden pääpaino oli tietoa tuhoavissa haittaohjelmissa, joita havaittiin 
Ukrainassa poikkeuksellisen suuri määrä. Tietoa tuhoavien haittaohjelmien koh-
teena olivat erityisesti Ukrainan valtionhallinto ja kriittinen infrastruktuuri. So-
dan ensimmäisten kuukausien jälkeen tietoa tuhoavien haittaohjelmien määrä 
väheni, mikä todennäköisesti kertoi Venäjän käyttäneen sotaa varten tietojärjes-
telmiin valmistellut jalansijansa. Sodan alkuhetkistä alkaen Ukrainassa ja Ukrai-
naa tukevissa maissa on havaittu jatkuvasti palvelunestohyökkäyksiä, joille on 
annettu poliittisia motiiveja. Hyökkäysten taustalla ovat olleet haktivistiryhmät, 
joista ainakin osa on todennäköisesti Venäjän valtionhallinnon ohjauksessa. Pal-
velunestohyökkäykset ovat yksi esimerkki kyber- ja informaatio-operaatioiden 
yhdistämisestä, jota Venäjä on toteuttanut sodan aikana runsaasti. Sodan ede-
tessä Venäjä on jatkanut tietojenkalastelua Ukrainassa ja Ukrainaa tukevissa 
maissa. Tiedonhankintaan on kehitetty uusia menetelmiä ja sitä on kohdistettu 
ajankohtaisten teemojen mukaan. Sodan aikana Venäjä on kehittänyt jatkuvasti 
uusia hyökkäysmenetelmiä ja -työkaluja, mutta operaatioista voidaan tunnistaa 
myös historiasta tuttuja piirteitä, kun niitä verrataan Venäjän aikaisempiin kybe-
roperaatioihin. 
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ABSTRACT 

Ritokallio, Rebekka 
Cyber Activity in the Russia-Ukraine War 
Jyväskylä: University of Jyväskylä, 2024, 64 pp. 
Cyber Security, Master’s Thesis 
Supervisor(s): Lehto, Martti 
 
On 24 February 2022, Russia launched its invasion of Ukraine. After the inva-
sion, it has tried to devastate Ukraine not only with missiles and other physical 
weapons but also with cyber attacks. This master’s thesis describes the most sig-
nificant cyber attacks observed before the start of the invasion and during the 
first months of the war. The study also identifies changes in Russia’s cyber op-
erations as the war continued. The research was carried out with qualitative 
content analysis. For about a year before the invasion, Russia focused on phish-
ing attacks targeting Ukraine and other countries, especially Nato countries. 
The purpose of the intensified intelligence gathering was likely to prepare for 
future cyber operations and to gather information on how other countries 
would react to the war between Russia and Ukraine. About a month before the 
invasion, Ukraine was also targeted with denial-of-service attacks, website de-
facements, and wiper malware attacks. During the first months of the war, Rus-
sia’s main focus was on destructive cyber attacks. The targets of the destructive 
attacks included but were not limited to Ukrainian government and critical in-
frastructure. After the first months of the war, the number of destructive attacks 
decreased, indicating that Russian threat actors had used the prepared foot-
holds on targeted systems. Since the beginning of the war, denial-of-service at-
tacks have been targeting Ukraine and countries supporting Ukraine. Hacktiv-
ists have taken credit on most of the denial-of-service attacks, but at least some 
of the hacktivist groups are likely to be supported by the Russian government. 
Denial-of-service attacks are an example of the combination of cyber and infor-
mation operations, which Russia has carried out continuously during the war. 
Until today, Russia has continued spear phishing attacks targeting Ukraine and 
countries supporting Ukraine. Russia has developed new intelligence gathering 
methods during the war and its targets have varied based on the relevant infor-
mation needed at the time. During the war, Russia has developed new attack 
methods and tools, but it is also possible to recognize old methods from the 
Russian cyber operations history. 
 
Keywords: cyber operations, warfare, Russia 
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Venäjä aloitti aseellisen hyökkäyksensä Ukrainaan 24. helmikuuta 2022, minkä 
jälkeen se on suoran aseellisen vaikuttamisen lisäksi pyrkinyt vaikuttamaan Uk-
rainaan myös kyberhyökkäyksillä. Tässä pro gradu -tutkielmassa käsitellään Uk-
rainan ja Venäjän välisen sodan kybertapahtumia ja arvioidaan niiden tavoitteita 
ja vaikutuksia. Tutkielmassa keskitytään kyberoperaatioihin, joiden taustalla us-
kotaan olevan Venäjän valtionhallinto.  

Toistaiseksi kybertapahtumien aktiivisin ajanjakso on ollut juuri ennen Ve-
näjän aseellista hyökkäystä ja välittömästi sen jälkeen. Vaikka aktiivisuus oli kor-
keimmillaan aseellisen hyökkäyksen alkaessa, Ukraina on ollut jatkuvien ky-
berhyökkäysten kohteena läpi sodan. Tutkielmassa keskitytään erityisesti aseel-
lisen hyökkäyksen alkamispäivän läheisiin kybertapahtumiin. 

Tässä tutkielmassa ei käsitellä kaikkia Ukrainan ja Venäjän välisen sodan 
kybertapahtumia niiden suuren määrän vuoksi. Ukrainan CERT (CERT-UA) ha-
vaitsi vuonna 2022 yhteensä lähes 2200 kybertapahtumaa, joista noin 1100 oli 
kriittisiä tai korkean prioriteetin tapahtumia (SSSCIP, 2023a). Kybertapahtumien 
suuren määrän vuoksi tutkielmassa keskitytään vain merkittävimpiin havaintoi-
hin. 

Vaikka valtiolliset uhkatoimijat ovat suorittaneet kyberoperaatioita jo pit-
kään, Ukrainan ja Venäjän välinen sota on ollut ensimmäinen kerta, kun ky-
berhyökkäykset ovat selkeästi osana sodankäyntiä. Tämän vuoksi Ukrainan ja 
Venäjän välisen sodan kybertapahtumien tutkiminen ja ymmärtäminen on tär-
keää. 

Kyseessä ei ole ensimmäinen kerta, kun Venäjä käyttää kyberhyökkäyksiä 
edistämään valtionhallinnon tavoitteita. Venäjä on toteuttanut laaja-alaisesti eri-
laisia valtionhallinnon tukemia kyberoperaatioita jo pitkään. Myös Ukraina on 
ollut jo vuosia Venäjän jatkuvien kyberhyökkäysten kohteena, ja sitä on kutsuttu 
Venäjän kyberhyökkäysten koelaboratorioksi. Venäjän valtiollisia uhkatoimijoita 
ja niiden aikaisemmin suorittamia kyberoperaatioita kuvataan tarkemmin tämän 
työn teoriaosuuksissa. 

Tutkimuksella oli yksi päätutkimuskysymys ja yksi täydentävä tutkimus-
kysymys. Tutkimuksen päätutkimuskysymyksenä oli selvittää, millaisia 

1 JOHDANTO  
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kyberhyökkäyksiä havaittiin ennen Ukrainan ja Venäjän välisen sodan alkamista 
ja sodan ensimmäisinä kuukausina. Toisena tutkimuskysymyksenä oli analy-
soida, miten kyberoperaatiot ovat muuttuneet sodan aikana. Tutkimuskysymyk-
siin vastattiin laadullisella sisällönanalyysilla. 

Laadullinen sisällönanalyysi toteutettiin kolmessa vaiheessa, jotka olivat 
valmistelu, analyysi ja raportointi. Valmisteluvaiheessa etsittiin ajankohtaista 
tutkimusmateriaalia, jota kerättiin pääasiassa tietoturvatalojen ja eri viranomais-
ten julkaisuista. Analyysivaiheessa kerättyä materiaalia analysoitiin ja ryhmitel-
tiin siten, että aineistosta löydettiin tutkimuskysymysten kannalta oleellinen tieto. 
Raportointivaiheessa löydökset kirjoitettiin raporttimuotoon ja kirjallisen ana-
lyysin tueksi luotiin kuvioita. Sisällönanalyysin raportointivaiheessa painotettiin 
päätutkimuskysymystä, eli sotaa ennen ja sen aikana havaittuja kyberhyökkäyk-
siä. 

Pohdinta-osuudessa analysoidaan sodan aikana tapahtuneita muutoksia 
kyberoperaatioissa. Pohdinta perustuu ensimmäisinä kuukausina havaittuihin 
kyberhyökkäyksiin ja sisällönanalyysissa löydettyihin muutoksiin toiminnassa. 

Tutkielman tuloksena luotiin kokonaisuus, jossa Ukrainan ja Venäjän väli-
sen sodan ensimmäisten kuukausien kybertapahtumia kuvattiin hyökkäystyyp-
pien mukaan ryhmiteltynä.  Lisäksi tunnistettiin eri hyökkäystyypeissä tapahtu-
neita muutoksia sodan aikana. 
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Tässä luvussa kuvataan tutkielman tutkimuskysymykset, käytetty tutkimusme-
netelmä ja tutkimuksen teoreettinen viitekehys. Ensimmäisessä alaluvussa käsi-
tellään tutkimuskysymykset, joihin tutkielmassa vastataan. Toisessa alaluvussa 
esitellään käytetty tutkimusmenetelmä, joka on laadullinen sisällönanalyysi. 
Kolmannessa alaluvussa kuvataan kyberuhkatiedustelussa käytetty timantti-
malli, joka toimi tutkimuksen teoreettisena viitekehyksenä. 

2.1 Tutkimuskysymykset 

Tämän tutkielman tavoitteena on kuvata Ukrainan ja Venäjän välisen sodan mer-
kittävimpiä kybertapahtumia, analysoida niiden muodostamia kokonaisuuksia 
ja tunnistaa kybertapahtumien muutoksia sodan aikana. Tutkielman tutkimus-
kysymykset ovat: 

 
1) Millaisia kyberhyökkäyksiä havaittiin ennen Ukrainan ja Venäjän välisen 

sodan alkamista ja sodan ensimmäisinä kuukausina? 

2) Miten kyberoperaatiot ovat muuttuneet sodan aikana? 

Ensimmäiseen tutkimuskysymys on tutkielman päätutkimuskysymys. Siihen 
vastatessa luodaan kokonaiskuva Ukrainan ja Venäjän välisen sodan merkittä-
vimmistä kybertapahtumista. Tutkielmassa ei käsitellä jokaista havaittua ja ra-
portoitua kybertapahtumaa, vaan luodaan kokonaiskuva merkittävimmistä 
hyökkäyksistä. 

Toisena tutkimuskysymyksenä on selvittää, miten Ukrainan ja Venäjän vä-
lisen sodan kyberoperaatiot ovat muuttuneet sodan aikana. Tavoitteena on tun-
nistaa, ovatko esimerkiksi kohteet tai hyökkäystavat muuttuneet sodan edetessä. 

2 TUTKIMUSKYSYMYKSET, TUTKIMUSMENE-
TELMÄ JA TEOREETTINEN VIITEKEHYS 
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2.2 Tutkimusmenetelmä 

Tutkielmassa käytetty tutkimusmenetelmä on laadullinen sisällönanalyysi. Ky-
seessä on laadullinen tutkimusmenetelmä, jota tyypillisesti käytetään kuvaa-
maan tai selittämään tutkittua ilmiöitä (Elo, 2022, s. 216). Kyseinen menetelmä 
valittiin, koska se soveltui laajan tietoaineiston analysoimiseen, tutkitun ilmiön 
kuvaamiseen ja tulosten raportointiin. Laadullinen sisällönanalyysi koostuu tyy-
pillisesti seuraavista kokonaisuuksista: valmistelu, analysointi ja raportointi (Elo, 
2022, s. 215).  Tässä luvussa kuvataan tutkielman näkökulmasta oleelliset sisäl-
lönanalyysin vaiheet ja niihin liittyvät kokonaisuudet. 

Laadullisen sisällönanalyysin valmisteluvaiheeseen kuului tässä tutkiel-
massa olennaisten avainsanojen tunnistaminen, mahdollisimman ajankohtaisen 
tutkimusaineiston kerääminen ja tutkimuskysymysten tarkentaminen. Kaikki 
edellä mainitut ovat yleisiä toimenpiteitä laadullisen sisällönanalyysin valmiste-
luvaiheessa (Elo, 2022, s. 219). Ukrainan ja Venäjän sodan aikaisista kybertapah-
tumista etsittiin tietoa ensisijaisesti tietoturvatalojen ja viranomaisten julkai-
semilta raporteilta. Teoriatietoa kybersodankäynnistä ja Venäjän aikaisemmista 
kyberoperaatioista haettiin edellä mainittujen lisäksi tieteellisistä julkaisuista. 
Valmisteluvaiheessa tarkennettiin tutkimuskysymyksen ajallista rajausta. 

Analyysivaiheessa kerätystä aineistosta etsittiin vastauksia tutkimuskysy-
myksiin. Samalla aloitettiin myös aineiston ryhmittely ja luokittelu suurempien 
kokonaisuuksien alle. Suuremmat kokonaisuudet olivat tässä tutkimuksessa ky-
berhyökkäyksen tyyppi, taustalla oleva uhkatoimija ja kyberhyökkäyksen ajan-
kohta. Kyseessä on aineistolähtöinen analyysi, jonka tavoitteena on oleellisten 
kokonaisuuksien tunnistaminen ja aineiston tiivistäminen (Elo, 2022, s. 219-220). 

Raportointivaiheessa tulokset raportoitiin analysointivaiheessa tunnistettu-
jen kokonaisuuksien mukaan. Koska käsitelty kokonaisuus oli laaja ja sisälsi pal-
jon yksityiskohtia, kirjallisen raportoinnin tukena käytettiin kuvioita selventä-
mään erilaisia asiakokonaisuuksia. 

2.3 Teoreettinen viitekehys 

Tässä luvussa kuvataan tutkielman teoreettinen viitekehys, joka on kyberuhka-
tiedustelussa käytetty timanttimalli (engl. Diamond model in Cyber Threat Intel-
ligence). Timanttimalli koostuu neljästä peruselementistä, joita ovat hyökkääjä, 
kyky, infrastruktuuri ja uhri. Timanttimallin perusideana on, että hyökkääjä käyt-
tää sen kykyjä käytössään olevan infrastruktuurin kautta hyökätäkseen uhria vas-
taan (Caltagirone ym., 2013, s. 11-13). Timanttimallin peruselementit ja metaomi-
naisuudet esitetään kuviossa 1. 
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 KUVIO 1 Timanttimallin neljä peruselementtiä ja metaominaisuudet. Kuvio mu-
kailee Caltagirone ym. (2013, s. 9) luomaa mallia. 

Caltagirone ym. (2013, s. 11-13) kuvaavat neljää peruselementtiä seuraavalla ta-
valla: 

 
1) Hyökkääjä (engl. adversary) – Hyökkääjä on hyökkäyksen takana oleva 

henkilö tai organisaatio. Hyökkääjä voidaan ymmärtää kahdella tavalla: 
hyökkääjä voi olla joko hyökkäyksen toteuttaja tai sen tuloksista hyö-
tyvä toimija, joka esimerkiksi ostaa hyökkäyksen teknisesti taitavam-
malta toimijalta. 

2) Kyky (engl. capabilities) – Kyky kuvaa hyökkääjän käyttämiä teknii-
koita ja/tai työkaluja. Kyky voi olla esimerkiksi käytetty haittaohjelma 
(työkalu) tai salasanan murtaminen (tekniikka). 

3) Infrastruktuuri (engl. infrastructure) – Infrastruktuuri tarkoittaa hyök-
kääjän käyttämiä resursseja tai rakenteita, jotka mahdollistavat hyök-
käyksen toteuttamisen. Infrastruktuuriin kuuluvat muun muassa hyök-
kääjän hallussa olevat IP-osoitteet, verkkotunnukset (engl. domains), 
sähköpostiosoitteet ja laitteet. 

4) Uhri (engl. victim) – Uhri on hyökkäyksen kohde, jota vastaan hyök-
kääjä käyttää kykyjään. Uhri voi olla esimerkiksi henkilö tai organisaa-
tio. 
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Timanttimallissa on olemassa myös metaominaisuuksia, jotka täydentävät pe-
ruselementeistä saatua tietoa. Metaominaisuuksia ovat Caltagirone ym. (2013, s. 
15-17) mukaan: 

• Aikaleima – Aikaleimat hyökkäyksen alku- ja loppuhetkille. Aikaleimat 
sisältävät päivämäärän ja kellonajan. 

• Vaihe – Hyökkäyksen vaihe. Määritellään, onko kyseessä esimerkiksi koh-
teen tiedustelu, jalansijan rakentaminen kohdejärjestelmään tai aktiivinen 
hyökkäystoiminta. 

• Tulos – Kuvaillaan hyökkäyksen tuloksia. Voidaan esimerkiksi määritellä, 
oliko hyökkäys onnistunut tai epäonnistunut. Lisäksi voidaan kuvailla 
vaikutuksia datan luottamuksellisuuteen, eheyteen ja saatavuuteen. 

• Suunta – Hyökkäyksen suunnan määrittäminen.  Kuvaillaan, miten hyök-
käys on liikkunut kohdejärjestelmässä. 

• Metodi – Hyökkäyksessä käytetty menetelmä, esimerkiksi sähköpostilla 
toteutettu tietojenkalastelu. 

• Resurssit – Resurssit, joita hyökkääjä tarvitsee hyökkäyksen toteuttami-
seen. Resursseihin kuuluvat muun muassa ohjelmistot, hyökkäyksen to-
teuttamiseen tarvittavat tiedot ja taidot, informaatio, laitteistot ja taloudel-
linen pääoma. 

 
Tässä tutkielmassa timanttimallia käytetään teoreettisena viitekehyksenä Ukrai-
nan ja Venäjän välisen sodan kybertapahtumien analysoinnissa. Kybertapahtu-
mista on pyritty löytämään mahdollisimman monta timanttimallissa kuvattua 
peruselementtiä ja metaominaisuutta, jotta analyysista on saatu mahdollisimman 
kattava. Kaikkia ominaisuuksia ei voida käsitellä jokaisen tapahtuman kohdalla, 
koska julkisten tietolähteiden perusteella kaikkien ominaisuuksien tunnistami-
nen on usein mahdotonta. 
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Tässä luvussa määritellään kybertapahtuman, -hyökkäyksen, -operaation ja -so-
dankäynnin käsitteet. Luvun tavoitteena on esitellä edellä mainitut käsitteet ja 
tarkastella niiden yhteyksiä toisiinsa. 

3.1 Kybertapahtuma 

Kybertapahtumalla (engl. cyber security incident) tarkoitetaan tässä tutkielmassa 
yleiskäsitettä, joka kattaa sekä kyberhyökkäykset että kyberoperaatiot. Kyberta-
pahtuma kuvaa tilannetta, jossa tiedon luottamuksellisuus (engl. confidentiality), 
eheys (engl. integrity) tai saatavuus (engl. availability) on uhattuna (NIST, 2020, 
s. 28). Kybertapahtuma voi vaikuttaa joko yhteen tai useampaan edellä mainit-
tuun osa-alueeseen. Määritelmä pohjautuu CIA-malliin, jota käytetään usein ku-
vaamaan kyberturvallisuuden uhkia. 

Tiedon luottamuksellisuus on vaarantunut, jos tietoon pääsee käsiksi joku, 
jolla ei pitäisi olla oikeutta tarkastella tietoja. Tiedon saatavuus on uhattuna, jos 
tietoon ei pääse käsiksi, vaikka sen kuuluisi olla saatavilla. Tiedon eheys on uhat-
tuna, jos tietoa pääsee muokkaamaan ilman asianmukaisia oikeuksia. (ISO/IEC 
27000:2018, 2018.)  

3.2 Kyberhyökkäys 

Laarin ym. (2019, s. 37) määritelmän mukaan kyberhyökkäys on kybertoimin-
taympäristössä tai sen avulla toteutettu tapahtuma, jossa uhkatoimija pyrkii va-
hingoittamaan tai käyttämään oikeudettomasti tietoverkkoa, tietojärjestelmää, 
laitetta tai dataa. Kyberhyökkäykset voivat vaikuttaa kaikkiin kybertoimintaym-
päristön kerroksiin (Lehto, 2014, s. 171). 

Kyberhyökkäys voi alkaa hyvin erilaisin keinoin. Hyökkäys voi saada al-
kunsa esimerkiksi saastuneesta USB-muistilaitteesta (fyysinen kerros), 

3 KESKEISIÄ KÄSITTEITÄ 
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haitallisesta sähköpostiviestistä ja käyttäjän manipuloimisesta (käyttäjäkerros) 
tai suoraan haavoittuvien ohjelmistojen hyväksikäytöstä (looginen kerros) (Laari 
ym., 2019, s. 12-13).  

Kyberhyökkäyksillä voi olla erilaisia vaikutuksia kohteeseen. Kyberhyök-
käysten vaikutukset voivat olla häiritseviä, heikentäviä tai tuhoavia, mutta jos-
kus hyökkäykset pyrkivät aiheuttamaan mahdollisimman huomaamattomia 
muutoksia kohteen toimintaan (Lobel, 2011). Huomaamattomat muutokset jär-
jestelmän toimintaan ovat hyökkääjän kannalta toivottuja esimerkiksi kyberva-
koilussa, sillä hyökkäyksen paljastuminen voisi keskeyttää tiedonhankinnan 
kohdejärjestelmästä (Laari ym., 2019, s. 33). 

Kyberhyökkäys ei aina ole yksittäinen tapahtuma, vaan se voi olla osana 
laajempaa kokonaisuutta. Tällaista laajempaa kybertoimintaympäristössä tapah-
tuvaa toimintojen kokonaisuutta kutsutaan kyberoperaatioksi (Laari ym., 2019, s. 
37). 

3.3 Kyberoperaatio 

Kyberoperaatiolla tarkoitetaan suunnitelmallista toimintojen kokonaisuutta, 
joka tapahtuu pääosin kybertoimintaympäristössä (Sanastokeskus TSK, 2018, s. 
33).  Kyberoperaation vaikutukset eivät välttämättä rajoitu kyberympäristöön, 
vaan toiminnoilla voidaan pyrkiä vaikuttamaan myös fyysiseen maailmaan 
(Laari ym., 2019, s. 37). Toiminnoilla pyritään joko vaikuttamaan kohteena ole-
van järjestelmän toimintaan tai keräämään informaatiota (Sanastokeskus TSK, 
2018, s. 33). 

Kyberoperaatioilla voi olla erilaisia tavoitteita. Kyberoperaatio voi olla puo-
lustuksellinen (kybersuojautumista), hyökkäyksellinen (kybervaikuttamista) tai 
sillä voidaan pyrkiä tiedusteluun kybertoimintaympäristössä (kybertiedustelua) 
(Lehto, 2014, s. 170). 

Puolustuksellinen kyberoperaatio pyrkii suojaamaan omia tietojärjestelmiä 
ja laitteita vastustajan vaikuttamiselta. Puolustuksellisessa kyberoperaatiossa 
voidaan etsiä uhkatoimijaa omista tietojärjestelmistä, rajoittaa sen toimintamah-
dollisuuksia ja tavoitetilassa poistaa se omasta järjestelmästä (Laari ym., 2019, s. 
58). Operaatioon voi kuulua järjestelmien valvontaa, datan analysointia, suojaa-
mismenetelmien kehittämistä ja vastatoimenpiteiden toteuttamista (Lehto, 2014, 
s. 170).  

Hyökkäyksellisessä operaatiossa puolestaan pyritään vaikuttamaan kohde-
järjestelmiin, laitteisiin tai niiden kautta fyysiseen maailmaan (Laari ym., 2019, s. 
61). Hyökkäyksellisillä operaatioilla voidaan pyrkiä häiritsemään, rajoittamaan 
tai heikentämään järjestelmien toimintaa tai niiden sisältämän informaation 
käyttöä (Lehto, 2014, s. 170).  

Kybertoimintaympäristöä voidaan käyttää myös tiedusteluun. Valtiolliset 
toimijat ovat kehittäneet edistyksellisiä ja vaikeasti havaittavia keinoja, joiden 
avulla ne voivat kerätä informaatiota kohdejärjestelmistä (Laari ym., 2019, s. 33). 
Tiedustelun kohteena voivat olla itse järjestelmät tai niiden sisältämä informaatio. 
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Uhkatoimijoita voivat kiinnostaa esimerkiksi järjestelmän sisältämät palvelut, 
niiden haavoittuvuudet sekä järjestelmien ja verkkojen muodostamat kokonai-
suudet (Lehto, 2014, s. 171). Toisaalta tavoitteena voi olla kerätä järjestelmistä 
sensitiivistä tietoa kuten asiakirjoja, sähköpostiviestejä tai käyttäjätietoja (Laari 
ym., 2019, s. 33). 

Tässä tutkielmassa keskitytään Venäjän valtiollisten uhkatoimijoiden suo-
rittamiin hyökkäyksellisiin kyberoperaatioihin ja tiedusteluun kybertoimin-
taympäristössä. Tutkielmassa pyritään tunnistamaan kyberoperaatioiden muo-
dostamat kokonaisuudet, jotka lopulta muodostavat kybersodankäynnin. 

3.4 Kybersodankäynti 

Kybersodankäynnille ei ole olemassa yhtä selkeää määritelmää. Kyseessä on kiis-
tanalainen käsite, sillä se rajaa sodankäynnin ainoastaan yhteen toimintaympä-
ristöön (Sanastokeskus TSK, 2018, s. 30). Perinteisesti sodan katsotaan tapahtu-
van kaikissa toimintaympäristöissä: maa-, meri-, ilma-, avaruus-, ja kybertoimin-
taympäristöissä (Laari ym., 2019, s. 16).  

Sanastokeskus TSK:n määritelmän mukaan kybersodankäynti on valtioi-
den välistä vihamielistä toimintaa, joka tapahtuu tietoverkkojen välityksellä (Sa-
nastokeskus TSK, 2018, s. 30). Kybersodankäynnissä kyberoperaatiot tukevat ko-
konaisoperaatiota, jonka toteuttamiseen voidaan käyttää eri toimintaympäristö-
jen keinoja (Lehto, 2014, s. 170). 

Tässä tutkielmassa tarkastellaan kybersodankäyntiä osana Ukrainan ja Ve-
näjän välistä sotaa. Tapahtumia tarkastellaan erityisesti siitä näkökulmasta, mi-
ten kybersodankäynti on tukenut Venäjän kokonaistavoitteita sodankäynnissä. 
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Venäjän valtionhallintoon on liitetty useita uhkatoimijoita, jotka ovat suoritta-
neet kehittyneitä kyberoperaatioita jo pitkään. Tässä luvussa annetaan yleisku-
vaus tunnetuimmista uhkatoimijoista ja niiden kohteista, toimintahistoriasta ja 
tavoitteista.  

Ensimmäisenä kuvataan Venäjän sotilastiedustelu GRU:hun liitetyt uhka-
toimijat, toisena Venäjän ulkomaantiedustelu SVR:ään yhdistetyt uhkatoimijat ja 
kolmantena Venäjän turvallisuuspalvelu FSB:hen liitetyt uhkatoimijat. Viimei-
senä käsitellään uhkatoimija, jonka takana oleva organisaatio on toistaiseksi epä-
selvä. Yhteenveto käsiteltävistä uhkatoimijoista esitetään kuviossa 2. 

 

 

 KUVIO 2 Yhteenveto Venäjän valtiollisista uhkatoimijoista. 

Kuvioon on koottu tietoa useista eri lähteistä. Lähteet attribuutioihin kuvataan 
myöhemmin tekstissä. Organisaatiorakenne on luotu mukaillen Euroopan 

4 VENÄJÄN VALTIOLLISIA UHKATOIMIJOITA 
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ulkosuhteiden neuvoston (engl. European Council on Foreign Relations, ECFR) 
julkaisemaa kaaviota (Galeotti, 2016, s. 9).  

4.1 Sandworm 

Sandworm tunnetaan myös nimillä UAC-0082 (SSSCIP, 2023a), ELECTRUM, 
Telebots, IRON VIKING, BlackEnergy (Group), Quedagh ja Voodoo Bear (MI-
TRE, 2022). Sandworm on Venäjän sotilastiedustelu GRU:hun liitetty valtiollinen 
uhkatoimija, joka on ollut aktiivinen ainakin vuodesta 2009 alkaen (CISA ym., 
2022, s. 5).  Yhdysvaltain oikeusministeriö (Department of Justice, DOJ) on yh-
distänyt Sandwormin GRU:n sotilasyksikköön 74455 (DOJ, 2020). Vaikka Sand-
wormilla uskottiin olevan kytköksiä Venäjän valtionhallintoon jo aiemmin (Holt, 
2022), se yhdistettiin julkisesti GRU:hun vasta vuonna 2020 (DOJ, 2020). 

Sandwormin käyttämät tekniikat ovat kehittyneitä. Sandworm on tunnettu 
tuhoavista kyberhyökkäyksistään kriittistä infrastruktuuria ja teollisuuden oh-
jausjärjestelmiä kohtaan (Microsoft, 2022a, s. 34). Tuhoavien ja häiritsevien ky-
berhyökkäysten lisäksi uhkatoimija on suorittanut myös vakoilua (CISA ym., 
2022, s. 5) ja informaatio-operaatioita (Microsoft, 2022b) kybertoimintaympäris-
tössä. Sandworm on kohdistanut hyökkäyksiään erityisesti kriittisen infrastruk-
tuuriin, valtionhallintoihin ja asevoimiin (CISA ym., 2022, s. 6). 

Sandworm on yhdistetty lukuisiin kyberhyökkäyksiin, joiden avulla se on tu-
kenut Venäjän valtionhallinnon tavoitteita yli kymmenen vuoden ajan. Tunne-
tuimmat Sandwormin suorittamat kyberhyökkäykset ovat kohdistuneet Ukrai-
nan sähkönjakeluun vuosina 2015 ja 2016, joiden seurauksena Ukrainan sähkön-
jakelussa havaittiin väliaikaisia häiriöitä (CISA ym., 2022, s. 6). Lisäksi Sand-
worm on tunnettu muun muassa vaalivaikuttamisesta ja laajalle levinneestä Not-
Petya-hyökkäyksestä (Holt, 2022).  

4.2 APT28  

APT28 tunnetaan myös nimillä FANCY BEAR, Group 74, IRON TWILIGHT, 
PawnStorm, Sednit, SNAKEMACKEREL, Sofacy, STRONTIUM, Swallowtail, 
TG-4127, Threat Group-4127 ja Tsar Team (MITRE, 2022). APT28 on Venäjän so-
tilastiedustelu GRU:n sotilasyksikköön 26165 liitetty uhkatoimija (NSA ja FBI, 
2020, s. 2).  

Uhkatoimijan aktiivisuuden alkamisajankohdasta on julkisuudessa vaihte-
levia arvioita. Yhdysvaltain kyberturvallisuusviraston (CISA:n) mukaan APT28 
on ollut aktiivinen ainakin vuodesta 2004 (CISA ym., 2022, s. 5), mutta esimer-
kiksi tietoturvayhtiö CrowdStrike arvioi aktiivisuuden alkaneen viimeistään 
vuonna 2008 (CrowdStrike, 2019). Arviot aktiivisuuden alkamisesta vaihtelevat 
edellä mainitulla välillä, vuodesta 2004 vuoteen 2008. 
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APT28:n tyypillisimmät operaatiot kyberympäristössä ovat vakoiluoperaa-
tioita (CISA ym., 2022, s. 5), joissa keräämiään tietoja uhkatoimija voi jat-
kohyödyntää esimerkiksi informaatiovaikuttamiseen (FireEye, 2017, s. 5). APT28 
kohdistaa operaatioitaan erityisesti Yhdysvaltoihin, Eurooppaan ja entisiin Neu-
vostoliiton maihin (FireEye, 2017, s. 2). Aktiivisuus ei rajoitu ainoastaan näille 
maantieteellisille alueille, vaan uhkatoimijan on havaittu kohdistavan hyökkäyk-
siään eri maihin ympäri maapalloa (CISA ym., 2022, s. 5). 

APT28 on kohdistanut kyberhyökkäyksiä laajasti eri sektoreille. Microsoft 
(2022, s. 34) on nimennyt uhkatoimijan ensisijaisiksi kohteiksi eri maiden valti-
onhallinnot, asevoimat, ajatushautomot ja korkeakoulut. CISA ym. (2022, s. 5) 
puolestaan ovat maininneet APT28:n ensisijaisiksi kohteiksi eri maiden valtion-
hallinnot, matkailu- ja majoitussektorin, tutkimuslaitokset, kansalaisjärjestöt ja 
kriittisen infrastruktuurin. 

APT28:n tiedetään tehneen yhteistyötä myös Sandwormin kanssa. APT28 on 
esimerkiksi hyödyntänyt Sandwormin infrastruktuuria omissa kyberoperaati-
oissaan (Brady, 2018, s. 5). 

Yksi APT28:n tunnetuimmista kyberoperaatioista on vuoden 2016 olympia-
laisiin ja paralympialaisiin kohdistunut kyberhyökkäys. Syyskuussa 2016 
APT28 julkaisi Maailman antidopingtoimiston (Word Anti-Doping Agency 
WADA:n) tietojärjestelmistä varastamiaan tietoja ja väitti niiden olevan todiste 
siitä, että yhdysvaltalaiset urheilijat käyttivät dopingia vuoden 2016 olympialai-
sissa (FireEye, 2017, s. 2). WADA:n (2016) mukaan kaikki APT28:n julkaisemat 
tiedot eivät vastanneet heidän järjestelmissään olleita tietoja, vaan niitä oli muo-
kattu ennen julkaisua. 

4.3 Ember Bear  

Ember Bear tunnetaan myös nimillä Saint Bear, UNC2589, UAC-0056, Lorec53, 
Lorec Bear, Bleeding Bear (MITRE, 2022) ja FROZENVISTA (Google, 2023, s. 23). 
Ember Bear on Venäjän valtionhallintoon yhdistetty uhkatoimija (Sadowski & 
Hall, 2022), jonka aktiivisuuden on arvioitu alkaneen vuoden 2021 maaliskuussa 
(CrowdStrike, 2022). Kyseessä on suhteellisen uusi uhkatoimija, joka aktivoitui 
näkyvästi Ukrainan ja Venäjän välisen sodan alkuaikoina.  

Ember Bearin tavoitteet sopivat GRU:n yleisiin toimintamalleihin, mutta täy-
sin varmaa attribuutiota Venäjän sotilastiedusteluun ei ole tehty (CrowdStrike, 
2022). Tietoturvayhtiö CrowdStriken (2022) mukaan uhkatoimijan tekniikat, tak-
tiikat ja proseduurit ovat yhdenmukaisia muiden GRU:n kyberoperaatioiden 
kanssa, minkä lisäksi hyökkäysten kohteet ja tavoitteet tukevat yhteyttä 
GRU:hun. 

Ember Bear on suorittanut kybervakoilua, informaatio-operaatioita ja tietoa 
tuhoavia kyberhyökkäyksiä (Sadowski & Hall, 2022; CrowdStrike, 2022). Uhka-
toimija on kohdistanut hyökkäyksiään ensisijaisesti Ukrainaan, mutta Ember 
Bearin suorittamia kyberhyökkäyksiä on havaittu myös Länsi-Euroopassa ja 
Pohjois-Amerikassa (Sadowski & Hall, 2022).  
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Kyberhyökkäysten ensisijaisia kohteita ovat olleet valtionhallinnot ja asevoi-
mat (CrowdStrike, 2022). Muita Ember Bearin kohteita ovat olleet lääkeyhtiöt ja 
finanssialan organisaatiot (Sadowski & Hall, 2022). 

Ember Bearin tunnetuimmat operaatiot ovat kohdistuneet Ukrainaan vuoden 
2022 alussa. Ember Bear on yhdistetty tietoa tuhoavaan WhisperGate-haittaoh-
jelmaan, verkkosivustojen tuhrimishyökkäyksiin (engl. website defacement) ja 
kybervakoiluoperaatioihin (CrowdStrike, 2022). 

4.4 APT29  

APT29 tunnetaan myös nimillä IRON RITUAL, IRON HEMLOCK, NobleBaron, 
Dark Halo, StellarParticle, NOBELIUM, UNC2452, YTTRIUM, The Dukes, Cozy 
Bear ja CozyDuke (MITRE, 2022). APT29 on Venäjän ulkomaantiedustelu 
SVR:ään yhdistetty uhkatoimija. Yhdysvaltain, Kanadan ja Yhdistyneen kunin-
gaskunnan valtionhallinnot ovat yhdistäneet APT29:n julkisesti SVR:ään vuonna 
2021 (Valkoinen talo, 2021; Global Affairs Canada, 2021; GOV.UK, 2021).  

APT29 on ollut aktiivinen uhkatoimija ainakin vuodesta 2008 alkaen (CISA 
ym., 2022, s. 4).  Uhkatoimija on suorittanut aktiivisesti kybervakoilua, jonka koh-
teena ovat olleet erityisesti Euroopan ja Nato-maiden valtionhallinnot, tutkimus-
laitokset ja ajatushautomot (MITRE, 2022). Uhkatoimijan käyttämät tekniikat 
ovat usein hyvin kehittyneitä, minkä takia uhkatoimijan kybervakoiluoperaatiot 
voivat pysyä piilossa pitkään (CISA ym., 2022, s. 4). 

SolarWinds on yksi tunnetuimmista APT29:n kyberhyökkäyksistä. Ky-
seessä on erityisen laaja toimitusketjuhyökkäys, joka levisi SolarWinds Orion -
ohjelmiston kautta organisaatioihin ympäri maailmaa vuonna 2020 (Valkoinen 
talo, 2021). Hyökkäyksen yhteydessä APT29 pääsi sisälle muun muassa Yhdys-
valtain valtionhallinnon, kriittisen infrastruktuurin ja yksityisen sektorin tieto-
järjestelmiin (CISA ym., 2022, s. 4). Hyökkäys havaittiin loppuvuodesta 2020, 
mutta uhkatoimija oli ollut järjestelmässä sisällä jo vuoden 2019 syyskuusta al-
kaen (Oladimeji & Kerner, 2023).  

4.5 Gamaredon  

Gamaredon tunnetaan myös nimillä UAC-0010 (SSSCIP, 2023a), IRON TILDEN, 
Primitive Bear, ACTINIUM, Armageddon, Shuckworm ja DEV-0157 (MITRE, 
2022). Gamaredon on Venäjän valtionhallintoon liitetty uhkatoimija, joka on yh-
distetty Venäjän turvallisuuspalvelu FSB:n 18. keskukseen (SSU, 2021). Uhkatoi-
mijan aktiivisuuden arvioidaan alkaneen viimeistään vuonna 2013 (Boutin, 2020). 
Kyseessä on erittäin aktiivinen uhkatoimija, jolla on käytössään poikkeuksellisen 
laaja infrastruktuuri (Ventura, 2021). 

Vaikka Gamaredon on kehittynyt uhkatoimija, se ei käytä toiminnassaan 
yhtä kehittyneitä tekniikoita kuin useat muut Venäjän valtionhallintoon 
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yhdistetyt uhkatoimijat (Ventura, 2021). Gamaredonin käyttämät tekniikat ovat 
usein melko yksinkertaisia, eikä uhkatoimija tyypillisesti pyri pitämään toimin-
taansa piilossa pitkiä aikoja (SSU, 2021). Uhkatoimijan toimintatapoja on verrattu 
rikollisryhmän toimintaan (Ventura, 2021). 

Gamaredonin käyttämät tekniikat voivat olla yksinkertaisia, mutta uhka-
toimijan suorittamien hyökkäysten havaitseminen voi silti olla vaikeaa. Uhkatoi-
mija kehittää toimintamallejaan jatkuvasti tekemällä pieniä muutoksia työka-
luihinsa (Boutin, 2020). Jatkuvan kehityksen lisäksi Gamaredonin käytössä oleva 
laaja infrastruktuuri mahdollistaa nopeat muutokset toimintaan, mikä vaikeut-
taa hyökkäysten automaattista tunnistamista esimerkiksi virustorjuntaohjelmis-
toilla (Ventura, 2021). 

Gamaredonin toiminta on kohdistunut erityisesti Ukrainaan jo usean vuo-
den ajan (Boutin, 2020; Microsoft, 2022a, s. 34). Vaikka aktiivisuutta on havaittu 
eniten Ukrainassa, Gamaredonin kampanjat eivät rajoitu ainoastaan yhteen maa-
han. Gamaredonin toteuttamia kyberhyökkäyksiä on havaittu ympäri maailmaa 
useilla eri sektoreilla, ja uhkatoimijan kohteina ovat olleet muun muassa valtion-
hallinnot, asevoimat ja lainvalvonta (Microsoft, 2022a, s. 34). 

Tyypillinen Gamaredonin suorittama kyberoperaatio on laaja tietojenkalas-
telukampanja, jonka levitys tapahtuu sähköpostin välityksellä (Boutin, 2020). 
Usein sähköposti sisältää haitallisen liitetiedoston, jonka avaaminen aiheuttaa 
haittaohjelman aktivoitumisen (Ventura, 2021). 

4.6 Callisto 

Callisto tunnetaan myös nimillä COLDRIVER, SEABORGIUM ja TA446 (Malpe-
dia, 2022). Callisto on kehittynyt uhkatoimija, joka on ollut aktiivinen ainakin 
vuodesta 2015 alkaen (F-Secure, 2017, s. 3). Callisto on yhdistetty FSB:n 18. kes-
kukseen (DOJ, 2023).  

Uhkatoimijan päätavoitteena on kybervakoilu (F-Secure, 2017, s. 5; MSTIC, 
2022). Aikaisemmin Callisto on kohdistanut tiedonhankintaansa erityisesti Eu-
roopan ja Etelä-Kaukasian maiden ulko- ja turvallisuuspoliittisiin päätöksiin (F-
Secure, 2017, s. 5), mutta viime aikoina uhkatoimijan ensisijaisiksi kohteiksi on 
tunnistettu Nato-maat. Calliston toimintaa on havaittu vuonna 2022 erityisesti 
Yhdysvalloissa ja Yhdistyneessä kuningaskunnassa, mutta myös Baltiassa, Poh-
joismaissa ja Itä-Euroopassa (MSTIC, 2022). 

Callisto on kohdistanut hyökkäyksiään erityisesti tiedusteluorganisaatioi-
den ja asevoimien henkilöstöön sekä ajatushautomoihin (Microsoft, 2022a, s. 34). 
Kohteiksi on valikoitunut muun muassa entisiä tiedusteluviranomaisia, Venäjä-
politiikan asiantuntijoita sekä ulkomailla asuvia Venäjän kansalaisia (MSTIC, 
2022). 

Callisto kykenee toteuttamaan uskottavia ja vaikeasti havaittavia tietojen-
kalasteluoperaatioita (F-Secure, 2017, s. 2). Calliston tyypillinen tietojenkalaste-
luoperaatio alkaa avointen lähteiden tiedustelulla, jonka aikana keräämiään tie-
toja uhkatoimia hyödyntää luodessaan uskottavia tietojenkalasteluviestejä. 
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Uhkatoimija voi esimerkiksi kartoittaa kohteen sosiaalisia verkostoja, mielen-
kiinnon kohteita ja työhön liittyviä asioita (MSTIC, 2022).  

4.7 Energetic Bear 

Energetic Bear tunnetaan myös nimillä Dragonfly, TEMP.Isotope, DYMALLOY, 
Berserk Bear, TG-4192, Crouching Yeti ja IRON LIBERTY (MITRE, 2022). Energe-
tic Bear on Venäjän turvallisuuspalvelu FSB:hen yhdistetty uhkatoimija, joka on 
ollut aktiivinen ainakin vuodesta 2010 alkaen (MITRE, 2022). Uhkatoimija on lii-
tetty FSB:n 16. keskukseen (CISA ym., 2022, s. 4).  

Uhkatoimijan aktiivisuutta on havaittu Euroopassa, Yhdysvalloissa ja Aa-
siassa (CISA ym., 2022, s. 4). Energetic Bear on kohdistanut hyökkäyksiään eri-
tyisesti energiasektoriin, ilmailuun ja puolustusteollisuuteen (Microsoft, 2022a, s. 
34). Lisäksi sen kohteena ovat olleet esimerkiksi vesi- ja jätevesijärjestelmät sekä 
muut kriittisen infrastruktuurin tietojärjestelmät (CISA ym., 2022, s. 4). 

Uhkatoimija on ollut erityisen kiinnostunut energiasektorin organisaatioi-
den toimintatavoista ja toiminnanohjausjärjestelmistä (Secureworks, 2019). Ener-
getic Bear on kerännyt energiasektorin järjestelmistä informaatiota kybervakoi-
lun menetelmillä, minkä lisäksi se on pyrkinyt saamaan pääsyn toiminnanoh-
jausjärjestelmiin (Symantec, 2017). Uhkatoimijalla on todennäköisesti kyky hal-
lita ja sabotoida energiasektorin toiminnanohjausjärjestelmiä (CISA ym., 2022, s. 
4). 

Energetic Bear on tullut tunnetuksi useista energiasektoriin kohdistuneista 
kyberhyökkäyksistään. Uhkatoimijan suorittaman kybervakoilun kohteina ovat 
olleet muun muassa norjalaiset öljy- ja kaasuyhtiöt, minkä lisäksi vastaavia ener-
giasektoriin kohdistettuja hyökkäyksiä on havaittu ainakin Yhdysvalloissa, Ka-
nadassa ja Yhdistyneissä kuningaskunnissa (Secureworks, 2019).  

4.8 Turla  

Turla tunnetaan myös nimillä IRON HUNTER, Group 88, Belugasturgeon, Wa-
terbug, WhiteBear, Snake, Krypton ja Venomous Bear (MITRE, 2022). Turla on 
kehittynyt uhkatoimija, joka on ollut aktiivinen ainakin vuodesta 2014 alkaen 
(Toulas, 2022). Turla on mahdollisesti aloittanut toimintansa jo vuonna 2004, 
mutta sen aktiivisuus ainakin kasvoi merkittävästi vuoden 2014 aikoihin (MITRE, 
2022). Toukokuussa 2023 Yhdysvaltojen kyber- ja infrastruktuuriturvallisuusvi-
rasto (CISA) attribuoi Turlan julkisesti FSB:n 16. keskukseen (CISA, 2023).  

Turla on kohdistanut hyökkäyksiään erityisesti Nato-maihin (CISA ym., 
2022, s. 7), mutta uhkatoimijan aktiivisuutta on havaittu myös useissa muissa 
maissa (MITRE, 2022). Turlan kohteet vaihtelevat, ja sen toteuttamia kyberhyök-
käyksiä on havaittu useilla eri sektoreilla (Toulas, 2022). Uhkatoimijan kohteena 
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ovat olleet ainakin valtionhallinnot, asevoimat, suurlähetystöt sekä koulutus- ja 
tutkimussektori (MITRE, 2022). 

Uhkatoimijalla on käytössään kehittyneitä ja poikkeuksellisia keinoja to-
teuttaa kyberhyökkäyksiä. Turla on tunnettu kyvystään hyödyntää satelliittiyh-
teyksiä, joiden avulla se on ylläpitänyt hyökkäystensä komentokanavia (CISA 
ym., 2022, s. 7). Turla on myös esimerkiksi kaapannut käyttöönsä muiden kehit-
tyneiden uhkatoimijoiden infrastruktuuria, jonka avulla se on toteuttanut kyber-
vakoiluoperaatioita Lähi-idässä (Toulas, 2022). Uhkatoimija hyödyntää operaati-
oissaan monipuolisesti kehittyneitä haittaohjelmia (CISA ym., 2022, s. 7). 

4.9 UNC1151 

UNC1151 tunnetaan myös nimellä PUSHCHA (Google, 2023, s. 25). UNC1151 on 
uhkatoimija, joka on ollut aktiivinen ainakin vuodesta 2016 alkaen (Cardiffin yli-
opisto, 2023). Uhkatoimija on suorittanut kybertoimintaympäristössä vakoilua 
(Google, 2023, s. 25) ja lukuisia informaatio-operaatioita (Cardiffin yliopisto, 
2023). UNC1151 on kohdistanut operaatioitaan erityisesti Euroopan maihin, 
muun muassa Ukrainaan, Liettuaan, Latviaan, Puolaan ja Saksaan (Google, 2023, 
s. 25). Operaatioilla on pyritty ajamaan Venäjän ja Valko-Venäjän valtionhallin-
tojen etuja (Roncone ym., 2021). Toiminnan taustalla uskotaan olevan venäläisiä 
ja/tai valkovenäläisiä valtionhallinnon tukemia toimijoita (Cardiffin yliopisto, 
2023).  

Uhkatoimija on keskittynyt erityisesti informaatio-operaatioihin kybertoi-
mintaympäristössä. Toiminta on kehittynyttä, sillä valheellista informaatiota le-
vitetään ensisijaisesti aitojen sivustojen ja käyttäjien kautta. UNC1151 on käyttä-
nyt valheellisen tiedon levittämiseen muun muassa kaapattuja sähköpostitilejä, 
murrettuja sosiaalisen median käyttäjätunnuksia ja aitoja verkkosivustoja (Car-
diffin yliopisto, 2023). Informaatio-operaatioita on suoritettu useilla eri kielillä, 
ainakin englanniksi, liettuaksi, puolaksi, latviaksi, ukrainaksi, venäjäksi ja sak-
saksi (Roncone ym., 2021). 

UNC1151 on suorittanut kybertoimintaympäristössä myös vakoilua, jonka 
yhtenä tavoitteena on ollut valmistella edellä mainittuja informaatio-operaatiota 
(Roncone ym., 2021). Ensisijaisina kohteina ovat olleet puolustussektorin ja mi-
nisteriöiden työntekijät (Roncone ym., 2021), joiden kirjautumistunnuksia on py-
ritty kalastelemaan kohdennetuilla tietojenkalasteluoperaatioilla (Cardiffin yli-
opisto, 2023). Käyttäjätunnusten avulla uhkatoimija on todennäköisesti saanut 
haltuunsa arkaluontoista tietoa kohdeorganisaatioista. 

UNC1151 tunnetaan parhaiten Ghostwriter-nimisestä informaatiokampan-
jastaan, jonka on arvioitu alkaneen vuonna 2016 (Cardiffin yliopisto, 2023). En-
nen vuoden 2020 elokuuta Ghostwriter-kampanja kohdistui erityisesti Liettuaan, 
Latviaan ja Puolaan, ja sen keskeisin tavoite oli luoda negatiivista kuvaa Natosta 
(Roncone ym., 2021). Negatiivista mielikuvaa pyrittiin levittämään julkaisemalla 
valheellista tietoa muun muassa Naton luomasta sotilaallisesta uhasta ja Nato-
maiden sotilaiden käytöksestä (Cardiffin yliopisto, 2023). Vuoden 2020 
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ensimmäisellä vuosipuoliskolla Ghostwriter-kampanjan keskeisenä teemana oli 
levittää tietoa siitä, miten COVID-19-tauti levisi Nato-maiden sotilaiden kautta 
(Roncone ym., 2021). 

Vuoden 2020 ensimmäisen vuosipuoliskon jälkeen informaatiokampanjan 
toiminnassa havaittiin selkeä muutos. Elokuussa 2020 Valko-Venäjällä järjestet-
tiin kiistanalaiset vaalit, joiden jälkeen Ghostwriter-kampanja on keskittynyt luo-
maan negatiivista mielikuvaa Valko-Venäjän oppositiosta (Roncone ym., 2021) 
sekä Puolan ja Liettuan valtionhallinnoista (Cardiffin yliopisto, 2023). Tavoit-
teena on ollut todennäköisesti luoda jännitteitä Puolan ja Liettuan välille sekä 
vastata voimakkaaseen kritiikkiin Valko-Venäjän vaaleja kohtaan (Roncone ym., 
2021). 
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Tässä luvussa kuvataan Venäjän toimintahistoriaa kybertoimintaympäristössä. 
Luvussa ei kuvata jokaista havaittua kyberhyökkäystä, vaan pyritään antamaan 
yleiskuva Venäjän valtiollisten uhkatoimijoiden kyvykkyyksistä. 

Venäjällä kyberoperaatioita ei nähdä erillisenä sodankäynnin kokonaisuu-
tena, vaan ne ovat yksi osa informaatiosodankäyntiä. Kyberoperaatioiden lisäksi 
Venäjän informaatiosodankäyntiin kuuluvat elektroninen sodankäynti, infor-
maatio-operaatiot ja psykologiset operaatiot, joiden keinoilla Venäjä pyrkii saa-
maan hallinnan informaatioympäristöstä (Sadowski & Hall, 2022). Tämän koko-
naisuuden ymmärtäminen on tärkeää, jotta voidaan arvioida paremmin Venäjän 
suorittamien kyberoperaatioiden tavoitteita. 

5.1 Viron pronssisoturikiista, 2007 

Viron pronssisoturikiista sai alkunsa, kun Virossa päätettiin siirtää Neuvostoai-
kainen patsas, pronssisoturi, ja sen läheisyyteen haudattuja vainajia pois Tallin-
nan keskustasta vuonna 2007 (Ruus, 2008). Tapahtumat johtivat siihen, että Ve-
näjä kohdisti Viroon yhteiskunnan toimintaa häiritseviä kyberhyökkäyksiä 22 
päivän ajan (Ottis, 2008). Kyseessä oli ensimmäinen kerta, kun toinen valtio koh-
disti laajoja, yhteiskunnan toimintaa häiritseviä ja poliittisesti motivoituneita ky-
berhyökkäyksiä toista maata kohtaan (Ruus, 2008). 

Pronssisoturi oli pystytetty Tallinnan keskustaan kuolleiden neuvostosoti-
laiden hautauspaikalle vuonna 1947 (Ottis, 2008). Muistomerkin läheisyyteen 
haudatut sotilaat olivat kuolleet toisen maailmansodan aikana, kun he olivat tais-
telleet valloittaessaan Tallinnaa (Ruus, 2008). Virossa asuville venäläisille patsas 
symboloi vapauttajaa, kun taas virolaisille patsas edusti sortajaa (Ottis, 2008).  

Koska pronssisoturi oli aiheuttanut jännitteitä virolaisten ja Virossa asuvien 
venäläisten välille edellisten vuosien aikana, patsas päätettiin pitkän julkisen 
keskustelun jälkeen siirtää pois Tallinnan keskustasta (Ottis, 2008). 

5 VENÄJÄN TOIMINTAHISTORIAA KYBERTOIMIN-
TAYMPÄRISTÖSSÄ 
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Pronssisoturin siirto Tallinnan keskustasta muutaman kilometrin päässä sijaitse-
valle sotilaalliselle hautausmaalle toteutettiin 27. huhtikuuta 2007 (Ruus, 2008). 

Kyberhyökkäykset alkoivat 27. huhtikuuta 2007, kun Viron tietojärjestel-
miin kohdistuneet palvelunestohyökkäykset alkoivat (Ottis, 2008). Palvelunesto-
hyökkäyksiä kohdistettiin ministeriöiden verkkosivustoille, kahteen suureen 
pankkiin ja useiden poliittisten puolueiden verkkosivustoille (Herzog, 2011). 
Kohteina olivat myös verkon uutispalvelut, Viron parlamentin käytössä ollut 
sähköpostipalvelu (Ruus, 2008), poliisin verkkopalvelut ja useiden pienien yri-
tysten verkkosivustot (Ottis, 2008). 

Palvelunestohyökkäysten toteutustapa vaihteli merkittävästi. Venäjänkieli-
sillä keskustelupalstoilla kannustettiin yksityishenkilöitä toteuttamaan palve-
lunestohyökkäyksiä Viroa vastaan, ja niiden toteuttamiseen annettiin tarkkoja 
ohjeita (Ottis, 2008). Samalla Virosta pyrittiin luomaan negatiivista kuvaa venä-
läisten keskuudessa. Myöhemmin palvelunestohyökkäyksiä toteutettiin kehitty-
neemmillä tavoilla, kun hyökkääjät siirtyivät käyttämään laajoja bottiverkkoja 
(Ruus, 2008). 

Palvelunestonhyökkäysten lisäksi hyökkääjät onnistuivat saamaan hal-
tuunsa yhden poliittisen puolueen verkkosivuston, jolle he julkaisivat valheel-
lista informaatiota. Hyökkääjät julkaisivat verkkosivustolle Viron pääministerin 
nimissä anteeksipyyntökirjeen, jossa pahoiteltiin patsaan siirtämistä (Ruus, 2008). 

Hyökkäyksillä oli häiritseviä vaikutuksia Viron yhteiskuntaan. Esimerkiksi 
osa palvelunestohyökkäysten kohteena olleista pankeista (Ottis, 2008) ja uutis-
palveluista (Ruus, 2008) joutuivat estämään väliaikaisesti palveluihinsa kaiken 
verkkoliikenteen Viron ulkopuolelta. Tämän seurauksena Viron ulkopuolella 
asuvat asiakkaat eivät päässeet käyttämään kyseisiä palveluita. Vaikutuksia oli 
myös valtionhallintoon, sillä Viron parlamentin sähköpostipalvelu oli poissa 
käytöstä neljän päivän ajan (Ruus, 2008).  

Venäjän valtionhallinto on toistuvasti kieltänyt osallisuutensa kevään 2007 
kyberhyökkäyksiin, mutta hyökkäysten aikana Venäjä ei pyrkinyt pysäyttämään 
tai estämään hyökkäyksiä millään tavalla (Ottis, 2008). Venäjä ei myöskään suos-
tunut tekemään yhteistyötä Viron kanssa kyberhyökkäysten tutkimisessa (Ruus, 
2008). Hyökkäyksen taustalla uskotaan olevan venäläisiä toimijoita, mutta julki-
sissa lähteissä hyökkäyksiä ei ole yhdistetty mihinkään tiettyyn uhkatoimijaan. 

Kyberhyökkäykset saivat Viron kehittämään aktiivisesti omaa kyber-
puolustustaan. Lisäksi hyökkäykset herättivät laajaa kansainvälistä keskustelua 
kybertoimintaympäristöön kohdistuvasta vaikuttamisesta (Laari ym., 2019, s. 24). 

5.2 Georgian ja Venäjän välinen sota, 2008 

Venäjä hyökkäsi aseellisesti Georgiaan 7. elokuuta 2008, mikä aloitti viisi päivää 
kestäneen sodan maiden välillä. Myös hyökkäystä edeltävä aika oli merkityksel-
listä, sillä noin kolme viikkoa ennen aseellista hyökkäystä Venäjä aloitti ky-
berhyökkäysten kohdistamisen Georgian tietojärjestelmiin (Hollis, 2011, s. 2). 
Kyberhyökkäykset Georgian tietojärjestelmiä kohtaan jatkuivat myös silloin, kun 
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Venäjä hyökkäsi aseellisesti Etelä-Ossetiaan ja aloitti pommitukset Georgiassa 
(Recorded Future, 2022, s. 2).  

Noin kolme viikkoa ennen Venäjän aseellista hyökkäystä, 19. heinäkuuta 
2008, Georgiassa havaittiin useita palvelunestohyökkäyksiä (Kozlowski, 2014, s. 
238). Palvelunestohyökkäykset oli toteutettu bottiverkkojen avulla, ja ne onnis-
tuivat häiritsemään Georgian verkkosivujen toimintaa (Hollis, 2011, s. 2). Vastaa-
via hyökkäyksiä havaittiin myös aseellisen hyökkäyksen alkamisen jälkeen, 
mutta suuremmassa mittakaavassa (Kozlowski, 2014, s. 238). 

Venäjän aseellisen hyökkäyksen alkamisen jälkeen, 8. elokuuta 2008, palve-
lunestohyökkäyksiä kohdistettiin laaja-alaisesti eri tietojärjestelmiin Georgiassa 
(Kozlowski, 2014, s. 238). Hyökkäysten kohteena olivat muun muassa uutissivus-
tot, pankit ja valtionhallinnon verkkosivustot (Recorded Future, 2022, s. 2). Verk-
kosivustojen lisäksi hyökkäykset häiritsivät pankkien ja puhelimien toimintaa 
(Kozlowski, 2014, s. 239). 

Georgiassa havaittiin myös verkkosivustojen tuhrimishyökkäyksiä, kun 
Georgian parlamentin verkkosivustolle lisättiin kuvia silloisesta Georgian presi-
dentistä Saakashvilistä ja Hitleristä (Kozlowski, 2014, s. 239). Kuvissa he elehtivät 
samoilla tavoilla, minkä oli tarkoitus luoda mielikuva siitä, että he olivat saman-
laisia johtajia. 

Kyberhyökkäysten tavoitteena oli edistää Venäjän valtionhallinnon tavoit-
teita ja tukea Venäjän sotilaallisia operaatioita (Recorded Future, 2022, s. 2). Verk-
kosivustojen sisällön muuttamisella pyrittiin luomaan väestöön kauhua ja epä-
varmuutta, kun taas palvelunestohyökkäykset vaikuttivat Georgian valtionhal-
linnon mahdollisuuksiin kommunikoida sodan tilanteesta maan kansalaisille ja 
muulle maailmalle (Kozlowski, 2014, s. 239).  

Georgiassa ei havaittu kriittisen infrastruktuuriin, esimerkiksi sähkönjake-
luun, kohdistuneita kyberhyökkäyksiä. Arvioiden mukaan uhkatoimijoilla olisi 
ollut kyky häiritä kriittisen infrastruktuurin toimintaa, mutta vaikuttamista ei 
julkisten lähteiden mukaan havaittu (Kozlowski, 2014, s. 239). 

5.3 Ukrainan sähkönjakelu, 2015 

Ukrainan sähkönjakelussa havaittiin 23.12.2015 häiriöitä, jotka aiheuttivat kat-
koksia 225 000 asiakkaan sähkönsaantiin noin kolmen tunnin ajan (Lee, Assante 
& Conway, 2016). Havaitut sähkökatkot olivat poikkeuksellisia, sillä niiden 
syynä oli SCADA-toiminnanohjausjärjestelmään (engl. Supervisory Control and 
Data Acquisition System) kohdistunut kyberhyökkäys (Liang ym., 2016). Ky-
seessä oli ensimmäinen kerta, kun kyberhyökkäys aiheutti häiriöitä sähkönjake-
luun (Lee, Assante & Conway, 2016). Kyberhyökkäys on yhdistetty uhkatoimija 
Sandwormiin (DOJ, 2020). 

Ukrainan sähkönjakelua häirinnyt kyberhyökkäys oli kehittynyt, monivai-
heinen ja huolellisesti valmisteltu. Hyökkäys alkoi sähköyhtiöihin kohdistetulla 
tietojenkalastelulla, mikä mahdollisti haittaohjelmien (BlackEnergy 3 ja KillDisk) 
levittämisen, käyttäjätunnusten varastamisen ja pääsyn yhtiöiden sisäisiin 
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verkkoihin (Liang ym., 2016). Tätä seurasi SCADA-järjestelmien etäkäyttö ja tie-
toa tuhoavien haittaohjelmien aktivointi kohdejärjestelmissä (Lee, Assante & 
Conway, 2016). Hyökkäyksiä kohdistettiin myös sähköyhtiöiden puhelinpalve-
luihin, kun niitä häirittiin palvelunestohyökkäyksillä (Liang ym., 2016). 

Varsinainen sähkönjakelun katkaiseminen toteutettiin SCADA-järjestel-
mien etäohjauksella. Hyökkääjä oli saanut kohteena olleisiin SCADA-järjestel-
miin etähallinnan, minkä avulla se kykeni ohjaamaan sähköasemien fyysisiä lait-
teita (Liang ym., 2016). Hyökkääjä häiritsi sähköasemien normaalia toimintaa 
avaamalla katkaisijat (engl. circuit breakers), mikä katkaisi sähkönjakelun (Lee, 
Assante & Conway, 2016). Tämän jälkeen tietoa tuhoavat haittaohjelmat aktivoi-
tuivat, mikä hidasti tapahtumien selvitystä ja palautumista hyökkäyksestä (Li-
ang ym., 2016). 

Kyberhyökkäyksellä oli vaikutuksia kolmen sähköyhtiön toimintaan (Li-
ang ym., 2016). Hyökkääjä pääsi etäkäyttämään ja ohjaamaan manuaalisesti 
SCADA-toiminnanohjausjärjestelmiä, minkä seurauksena yhteensä 30 sähköase-
maa irtosi sähkönjakeluverkosta kolmen tunnin ajaksi (Lee, Assante & Conway, 
2016). Puhelinpalveluihin kohdistetut palvelunestohyökkäykset estivät sähköyh-
tiöiden asiakkaita tekemästä häiriöilmoituksia, mikä vaikeutti tilannekuvan 
muodostamista (Liang ym., 2016). 

Ukrainan valtionhallinto yhdisti hyökkäyksen nopeasti Venäjään (Lee, As-
sante & Conway, 2016). Hyökkäyksen takana uskotaan olevan Sandworm (Holt, 
2022), joka toteutti vastaavaan sähkönjakelua häirinneeseen kyberhyökkäyksen 
myös noin vuotta myöhemmin, joulukuussa 2016. 

5.4 Industroyer, 2016 

Noin vuosi edellisen sähkönjakelua häirinneen kyberhyökkäyksen jälkeen Uk-
rainassa havaittiin jälleen poikkeuksellisia sähkökatkoksia. Osa Kiovan sähkö-
verkosta pimeni noin tunnin ajaksi 17. ja 18.12.2016 välisenä yönä, kun haittaoh-
jelman aktivoitumisen seurauksena alueen sähkönjakelu häiriintyi (Cherepanov 
& Lipovsky, 2017). Myös tämä sähköverkkoihin kohdistunut kyberoperaatio on 
yhdistetty uhkatoimija Sandwormiiin (DOJ, 2020). 

Hyökkäyksessä käytetty haittaohjelma tunnetaan parhaiten nimellä Indust-
royer. Haittaohjelma on poikkeuksellinen, sillä kyseessä on ensimmäinen haitta-
ohjelma, joka oli suunniteltu vaikuttamaan suoraan sähköntuotannon toimin-
nanohjausjärjestelmiin (Lee, Assante & Conway, 2017, s. 4). Vuoden 2015 ky-
berhyökkäyksessä sähkönjakelua oli häiritty manuaalisesti etäyhteydellä, mutta 
nyt sähköverkon toimintaa onnistuttiin häiritsemään suoraan haittaohjelmalla.  

Sähkökatkoksen aiheutti yhden sähköaseman katkaisijoiden (engl. circuit 
breakers) avaaminen haittaohjelmalla (Slowik, 2019, s. 3). Katkaisijoiden avaami-
sen seurauksena sähköasema irtosi sähköverkosta, mikä aiheutti sähköjen kat-
keamisen osassa Kiovan kaupunkia (Cherepanov & Lipovsky, 2017). Sähköntuo-
tannon häiritsemisen jälkeen aktivoitui tietoa tuhoava haittaohjelma, jonka 
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tarkoituksena oli poistaa dataa kohdejärjestelmistä ja hidastaa hyökkäyksestä toi-
pumista (Slowik, 2019, s. 3). 

Haittaohjelma koostui useista kokonaisuuksista, joista neljä oli rakennettu 
hyökkäämään tiettyjä tietoliikenneprotokollia (määritelty standardeissa IEC 
60870-5-101, IEC 60870-5-104, IEC 61850 ja OPC DA) vastaan (Lee, Assante & 
Conway, 2017, s. 13–22). Kyseessä ovat pitkään käytössä olleet protokollat, joiden 
käyttö on alun perin suunniteltu siten, että teollisuuden toiminnanohjausjärjes-
telmät pysyvät omissa eristetyissä ympäristöissään. Haittaohjelmaa analysoita-
essa todettiin, että käytetyillä tekniikoilla voitaisiin häiritä sähkönjakelun lisäksi 
muita teollisuuden toiminnanohjausjärjestelmiä, esimerkiksi vedenjakelua tai 
kaasuntuotantoa (Cherepanov & Lipovsky, 2017). 

Verrattuna edellisen vuoden sähkökatkoksiin hyökkäys oli toteutettu kehit-
tyneemmillä työkaluilla, mutta sen vaikutukset jäivät merkittävästi pienemmiksi 
(Slowik, 2019, s. 3).  Sähköaseman sähköntuotanto saatiin palautettua normaa-
liksi noin tunti hyökkäyksen alkamisen jälkeen (Cherepanov & Lipovsky, 2017), 
kun edellisenä vuonna katkos kesti noin kolme tuntia (Lee, Assante & Conway, 
2016). Vuonna 2015 kyberhyökkäys vaikutti noin 225 000 asiakkaan sähkönsaan-
tiin (Lee, Assante & Conway, 2016), mutta vuonna 2016 määrä oli huomattavasti 
pienempi (Slowik, 2019, s. 3). Huolimatta suhteellisen pienistä vaikutuksista, ky-
berhyökkäys herätti keskustelua kriittiseen infrastruktuuriin kohdistetuista ky-
berhyökkäyksistä ja niiden mahdollisista tuhoisista vaikutuksista.  

5.5 NotPetya, 2017 

Kesäkuun 27. päivänä vuonna 2017 tietoja tuhoava haittaohjelma nimeltä Not-
Petya alkoi leviämään maailmanlaajuisesti eri organisaatioiden tietojärjestel-
missä (Greenberg, 2018). Haittaohjelma oli kohdistettu erityisesti ukrainalaisiin 
organisaatioihin, mutta se levisi organisaatioiden välisten toimitusketjujen 
kautta ympäri maapalloa (Crosignani, Macchiavelli & Silva, 2021). Harvinaisen 
laajalle levinnyt ja vaikutuksiltaan suuri NotPetya on yhdistetty uhkatoimija 
Sandwormiin (DOJ, 2020). 

NotPetya sai nimensä Petya-nimisen kiristyshaittaohjelman mukaan, sillä 
se muistutti kyseistä haittaohjelmaa huomattavan paljon (Greenberg, 2018). Pe-
tya oli kiristyshaittaohjelma, joka oli ollut rikollisten aktiivisessa käytössä 
vuonna 2016 (Crosignani, Macchiavelli & Silva, 2021). Aluksi vaikutti, että vuo-
den 2017 hyökkäyksessä oli käytetty Petya-kiristyshaittaohjelman uutta versiota, 
mutta todellisuudessa NotPetya naamioitiin muistuttamaan kyseistä kiristys-
haittaohjelmaa. 

Vaikka NotPetya näyttäytyi kiristyshaittaohjelmana, sen motiivina ei ollut 
taloudellisen hyödyn saaminen. NotPetyan lunnasvaatimukset olivat ainoastaan 
hämäystä, eikä salausta voinut todellisuudessa purkaa hyökkääjän esittämillä 
keinoilla (Greenberg, 2018). Haittaohjelman todellisena tarkoituksena oli aiheut-
taa mahdollisimman laajaa tuhoa erityisesti ukrainalaisiin organisaatioihin (Cro-
signani, Macchiavelli & Silva, 2021). 
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NotPetya päätyi organisaatioiden sisäisiin tietojärjestelmiin toimitusketju-
hyökkäyksen kautta. NotPetya lähti leviämään ohjelmistopäivityksen yhtey-
dessä, kun M.E.Doc veronhallintaohjelmiston päivitys oli saastutettu haittaohjel-
malla (Greenberg, 2018). Ukrainan verohallinto vaati verotietojen ilmoittamiseen 
kyseisen ohjelmiston käyttöä, minkä vuoksi se oli Ukrainassa hyvin laajassa käy-
tössä (Crosignani, Macchiavelli & Silva, 2021). Saastuneista laitteista NotPetya 
levisi automaattisesti verkon muihin laitteisiin (Greenberg, 2018). 

NotPetyaa on kuvailtu historian tuhoisammaksi haittaohjelmaksi (Crosig-
nani, Macchiavelli & Silva, 2021). NotPetya aiheutti merkittäviä ongelmia orga-
nisaatioiden toimintaan, ja sen aiheuttamien kustannusten on arvioitu olleen yh-
teensä yli kymmenen miljardia dollaria (Greenberg, 2018). Vaikutukset näkyivät 
useissa kriittisissä tietojärjestelmissä, muun muassa sairaaloiden tietojärjestel-
missä, kuljetusalalla ja lääkeyhtiöiden tuotannossa (Crosignani, Macchiavelli & 
Silva, 2021). 

5.6 SolarWinds, 2019–2020 

SolarWinds oli pitkäkestoinen kybervakoiluoperaatio, josta raportoitiin julkisuu-
teen joulukuussa 2020 (Willett, 2021, s. 7). Vakoiluoperaatio toteutettiin toimitus-
ketjuhyökkäyksenä, jonka kohteena olivat erityisesti Yhdysvaltain valtionhal-
linto sekä yhdysvaltalaiset yksityiset organisaatiot. Vaikka havaintoja tehtiin eni-
ten Yhdysvalloissa, hyökkäyksellä oli vaikutuksia tuhansiin organisaatioihin 
ympäri maailmaa (Oladimeji & Kerner, 2023). Operaation takana uskotaan ole-
van APT29 (Mandiant, 2022b). 

SolarWinds-toimitusketjuhyökkäys sai nimensä hyökkäyksen kohdejärjes-
telmän mukaan. Kohteena oli SolarWinds Orion niminen IT-infrastruktuurin hal-
linta- ja valvontatyökalu, jonka haavoittuva versio oli vuonna 2020 käytössä noin 
18 000 organisaatiossa (Oladimeji & Kerner, 2023). Haavoittuvaa versiota ohjel-
mistosta käyttivät muun muassa FireEye, Cisco, Intel, Nvidia, Microsoft ja Yh-
dysvaltain valtionhallinnon organisaatiot (Willett, 2021, s. 8). 

Uhkatoimija oli luonut jalansijan SolarWindsin ympäristöön jo syyskuussa 
2019 (Oladimeji & Kerner, 2023). Jalansija mahdollisti uhkatoimijalle SolarWinds 
Orion -hallintatyökalun päivitysten muokkaamisen siten, että päivitykset olivat 
allekirjoitettu SolarWindsin allekirjoitusvarmenteella. Ensimmäinen muokkaus 
päivityksiin tehtiin lokakuussa 2019, mutta muutoksilla ei ollut vielä merkittäviä 
vaikutuksia ohjelmiston toimintaan (Willett, 2021, s. 8). Uhkatoimija pyrki tällä 
todennäköisesti varmistamaan, että valmisteltu jalansija ja valittu hyökkäystapa 
toimivat.  

Helmikuussa 2020 uhkatoimija lisäsi haitallista koodia Orion-päivityksiin 
(Oladimeji & Kerner, 2023), joiden jakelu asiakkaille aloitettiin maaliskuussa 2020 
(Willett, 2021, s. 8). Päivitysten yhteydessä kohdeohjelmistoon asennettiin taka-
ovi, joka mahdollisti informaation keräämisen kohdejärjestelmästä (Oladimeji & 
Kerner, 2023). Tieto toimitusketjuhyökkäyksestä julkaistiin joulukuussa 2020, jo-
ten uhkatoimijalla oli todennäköisesti pääsy kohdejärjestelmiin useiden 
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kuukausien ajan (Willett, 2021, s. 7). Vaikka operaation tavoitteena oli selvästi 
laaja tiedonhankinta, hyökkäyksen tarkka motiivi on epäselvä (Oladimeji & Ker-
ner, 2023). Hyökkäykseen liittyen ei havaittu esimerkiksi tietojärjestelmien toi-
minnan häiritsemistä tai tiedon tuhoamista (Willett, 2021, s. 9). 
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Venäjä kohdisti kyberoperaatioita Ukrainaan pitkään ennen aseellisen hyök-
käyksen aloittamista. Venäjä on kohdistanut aktiivisesti kyberoperaatioita Ukrai-
naan vuodesta 2014 alkaen, mutta operaatioiden määrän havaittiin kasvaneen 
merkittävästi vuoden 2021 alussa (Google, 2023, s. 7). Tämä lisääntynyt aktiivi-
suus näkyi erityisesti lisääntyneinä tietojenkalasteluoperaatioina. Koska Venäjä 
on kohdistanut kyberoperaatioitaan Ukrainaan jo vuosia, on vaikea määritellä 
tarkasti, milloin operaatioiden tavoitteeksi muuttui hyökkäyssodan valmistelu 
(Microsoft, 2022b). 

Venäjän valtiolliset uhkatoimijat kohdistivat tietojenkalasteluoperaatioita 
Ukrainan lisäksi myös useisiin muihin maihin, erityisesti Nato-maihin. Tietojen-
keräämisen tavoitteena oli todennäköisesti kerätä Venäjän valtionhallinnolle sel-
laista tietoa, josta voitaisiin päätellä maiden reagointia Venäjän aseelliseen voi-
mankäyttöön (Microsoft, 2022b). Nato-maissa lisääntynyttä tietojenkalastelua 
havaittiin useilla sektoreilla, muun muassa valtionhallinnon, asevoimien, kriitti-
sen infrastruktuurin ja median organisaatioissa (Google, 2023, s. 7).  

Tässä luvussa keskitytään Venäjän valtionhallintoon liitettyjen uhkatoimi-
joiden suorittamiin tietojenkalasteluoperaatioihin vuonna 2021. Yhteenveto käsi-
teltävistä tietojenkalasteluoperaatioista esitetään kuviossa 3. 

6 TIETOJENKALASTELUOPERAATIOITA VUONNA 
2021 
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 KUVIO 3 Havaittuja tietojenkalasteluoperaatioita ja niiden kohteita vuonna 
2021. 

Kuvion tarkastelujakso on vuosi 2021. Kuviossa on esitetty punaisella GRU:n, 
keltaisella SVR:n ja sinisellä FSB:n uhkatoimijat. Harmaalla uhkatoimija, jonka 
taustaorganisaatio on tuntematon. Vuoden 2021 tapahtumia ei ole sijoitettu aika-
janalle tarkasti, koska niiden tarkat ajankohdat ovat osin epäselviä. Kuviossa ei 
ole esitetty jokaista havaittua tietojenkalastelukampanjaa, vaan keskitytään Uk-
rainan sodan kannalta keskeisiin teemoihin. 

6.1 Ember Bear – Ukrainan valtionhallinto, asevoimat ja kriitti-
nen infrastruktuuri 

Ember Bearin tietojenkalasteluoperaatiot alkoivat alkuvuodesta 2021 ja ne jatkui-
vat aktiivisena hyökkäyssodan alkamiseen asti (Google, 2023, s. 23; CrowdStrike, 
2022). Vuonna 2021 havaittiin kaksi suurempaa uhkatoimijaan liitettyjä kampan-
jaa, jotka ajoittuivat helmi- ja huhtikuulle (Google, 2023, s.  23). 

Helmikuun kampanjassa käytettiin COVID-19-teemaisia tietojenkalaste-
lusähköposteja, joita lähetettiin lääkeyhtiöille ja valtionhallinnon organisaatioille 
ympäri maailmaa (Google, 2023, s.  23). Kyseinen kampanja ei ollut kohdistettu 
erityisesti Ukrainaan. 

Huhtikuun laaja tietojenkalastelukampanja puolestaan kohdistui selvästi 
Ukrainaan. Kampanja toteutettiin sähköpostiviesteillä, joiden vastaanottajia oli 
Ukrainassa noin 2000. Yli 80 % kaikista vastaanottajista oli Ukrainan asevoimien 
tai valtionhallinnon työntekijöitä, mutta joukossa oli myös kriittisen infrastruk-
tuurin toimijoita, kuten veden, kaasun ja öljyn jakeluun liittyviä organisaatioita 
(Google, 2023, s.  23). Tietojenkalastelun tarkoituksena oli todennäköisesti kerätä 
tietoa kohdeorganisaatioiden henkilöstöstä, rakenteesta ja toiminnasta 
(CrowdStrike, 2022). Kerättyjä tietoja voitiin myöhemmin hyödyntää myös uu-
sien kyberoperaatioiden valmisteluun (Google, 2023, s. 23). 
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6.2 APT29 – Nato-maat ja niiden suhteet Ukrainaan 

APT29 toteutti laajaa tietojenkalastelua vuonna 2021 (Microsoft, 2022b). Uhkatoi-
mijan tietojenkalastelu kohdistui erityisesti Nato-maihin, (Microsoft, 2022b), 
mutta kampanjoiden kohteena oli myös muita maita ympäri maailmaa (Mandi-
ant, 2022b). Kohteena olivat valtionhallinnon organisaatiot, erityisesti maiden ul-
kopoliittisista suhteista vastaavat toimijat (Mandiant, 2022b). 

Alkuvuodesta 2021 APT29 kohdisti operaatioitaan IT-alan organisaatioihin, 
jotka tarjosivat palvelujaan valtionhallinnon asiakkaille (Microsoft, 2022b). Pal-
veluntarjoajien kautta APT29 pyrki saamaan pääsyn valtionhallinnon organisaa-
tioiden tietoihin. Tavoitteena oli todennäköisesti kerätä tietoa siitä, miten Venä-
jän aseelliseen hyökkäykseen reagoitaisiin ja millaista tukea Ukraina saisi aseel-
lisen konfliktin aikana (Microsoft, 2022b).  

6.3 UNC1151 – Ukrainan asevoimat 

UNC1151 aloitti alkuvuodesta 2021 useita tietojenkalastelukampanjoita, jotka 
kohdistuivat Ukrainan asevoimiin. Tietojenkalastelun tavoitteena oli päästä kä-
siksi Ukrainan asevoimien sähköpostitileihin ja verkkoihin (Microsoft, 2022b). 
Kyseisten kampanjoiden lukumäärästä, laajuudesta tai vaikutuksista ei ole tar-
kempaa tietoa julkisuudessa. 

6.4 Gamaredon – Sotilaalliset neuvonantajat ja humanitääriset 
työntekijät Ukrainassa 

Vuoden 2021 elokuussa Gamaredon kohdisti Ukrainaan laajan tietojenkalastelu-
kampanjan, jonka kohteena olivat Ukrainassa työskentelevät ulkomaiset sotilaal-
liset neuvonantajat ja humanitaariset työntekijät (Microsoft, 2022b). Kampanjasta 
on saatavilla hyvin vähän tietoa julkisissa lähteissä. Gamaredon on hyvin aktii-
vinen uhkatoimija, joten todennäköisesti kyseinen kampanja ei ollut uhkatoimi-
jan ainut tietojenkalasteluoperaatio vuonna 2021. 

6.5 APT28 - Ukrainan asevoimat ja Nato-maat 

APT28 suoritti aktiivista tietojenkalastelua Ukrainassa vuonna 2021. APT28 on 
aikaisemminkin kohdistanut operaatioitaan Ukrainaan, mutta aktiivisuuden ha-
vaittiin kasvaneen vuonna 2021 (Google, 2023, s. 11). Vuonna 2021 APT28 pyrki 
saamaan haltuunsa tietoja organisaatioista, jotka liittyivät Ukrainan asevoimien 
toimintaan (Microsoft, 2022b). 
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Ukrainan lisäksi APT28 on ollut kiinnostunut Nato-maista. Uhkatoimija 
suoritti Nato-maita kohtaan eniten tietojenkalasteluoperaatioita kaikista Venäjän 
valtionhallintoon liitetyistä uhkatoimijoista vuodesta 2021 vuoteen 2022 (Google, 
2023, s. 12). 

APT28 suoritti laajan tietojenkalastelukampanjan syys-lokakuussa 2021. 
Kampanjan aktiivisin vaihe kesti 11 päivää, joiden aikana tietojenkalastelusähkö-
posteja lähetettiin yli 14 000 vastaanottajalle ympäri maailmaa (Google, 2023, s. 
11). Laajan kampanjan tarkat kohteet, motiivit tai vaikutukset eivät ole tiedossa. 
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Tässä luvussa keskitytään kybertapahtumiin, joita Venäjän valtionhallintoon yh-
distetyt uhkatoimijat kohdistivat Ukrainaan ennen Venäjän aseellista hyökkäystä 
vuonna 2022. Vaikka useiden Venäjän valtionhallintoon liitettyjen uhkatoimijoi-
den aktiivisuus Ukrainaa kohtaan oli noussut jo vuoden 2021 alussa, kybertapah-
tumia havaittiin erityisen paljon vuoden 2022 tammikuun puolesta välistä alkaen 
(Microsoft, 2022b). Yhteenveto havaituista kybertapahtumista ennen Venäjän 
aseellista hyökkäystä vuonna 2022 esitetään kuviossa 4. 
 
 

 

 KUVIO 4 Ukrainassa havaittuja kybertapahtumia alkuvuonna 2022. 

Kuvassa punaisella GRU:hun yhdistetyt kybertapahtumat. Harmaalla tapahtu-
mat, joita ei ole yhdistetty mihinkään tiettyyn uhkatoimijaan tai organisaatioon. 

7 KYBERTAPAHTUMIA ENNEN VENÄJÄN ASEEL-
LISTA HYÖKKÄYSTÄ VUONNA 2022 
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7.1 Tietoa tuhoavat haittaohjelmat 

Ukrainassa havaittiin uusia tietoa tuhoavia haittaohjelmia (engl. wipers) alku-
vuodesta 2022. Haittaohjelmien toiminta perustuu siihen, että ne tuhoavat tieto-
koneesta kaiken tiedon tavalla, joka on peruuttamaton. Tuhoutuneet tiedot voi-
daan palauttaa ainoastaan varmuuskopioista. Tietoa tuhoavia haittaohjelmia ha-
vaittiin ennen hyökkäyssodan alkamista sadoissa ukrainalaisissa päätelaitteissa 
(Microsoft, 2022b). 

Tietoa tuhoavia haittaohjelmia oli havaittu Ukrainassa myös aikaisemmin. 
Ukrainan tietojärjestelmiin oli kohdistettu tietoa tuhoavia haittaohjelmia vuosina 
2015, 2016 ja 2017, minkä vuoksi vastaavia hyökkäyksiä osattiin odottaa myös 
Ukrainan ja Venäjän välisen sodan aikana (Google, 2023, s. 15). 

7.1.1 WhisperGate-haittaohjelma Ukrainan valtionhallinnon ja ICT-alan or-
ganisaatioissa 

13. ja 14. tammikuuta 2022 tietoa tuhoava haittaohjelma nimeltä WhisperGate le-
visi Ukrainan valtionhallinnon ja ICT-alan organisaatioissa (Microsoft, 2022b; 
Mandiant, 2022a). Haittaohjelma oli naamioitu kiristyshaittaohjelmaksi kiristys-
viestin avulla, mutta todellisuudessa datan palauttamiseen ei ollut olemassa toi-
mivaa mekanismia (CERT-EU, 2023). WhisperGate on yhdistetty uhkatoimija 
Ember Beariin (CrowdStrike, 2022). 

WhisperGaten vaikutukset jäivät todennäköisesti odotettua pienemmiksi. 
Haittaohjelma levisi vain muutamaan organisaatioon Ukrainassa (Microsoft, 
2022b), eikä hyökkäyksellä raportoitu olleen merkittäviä vaikutuksia organisaa-
tioiden toimintaan. Huomionarvoista on, että WhisperGaten kanssa samanaikai-
sesti Ukrainassa havaittiin palvelunestohyökkäyksiä ja laaja verkkosivustojen 
tuhrimiskampanja (CERT-EU, 2023). 

7.1.2 HermeticWiper- ja HermeticRansom-haittaohjelmat useissa ukrai-
nalaisissa organisaatioissa 

23. helmikuuta tietoa tuhoava haittaohjelma nimeltä HermeticWiper levisi noin 
300 päätelaitteeseen ukrainalaisissa organisaatioissa (Microsoft, 2022b). Herme-
ticWiperin aktivoituminen havaittiin vain tunteja ennen Venäjän aseellista hyök-
käystä, 23. helmikuuta kello 17:00 Ukrainan paikallista aikaa (ESET, 2023). Ky-
berhyökkäyksen kohteena oli valtionhallinnon, ICT-organisaatioiden, energian-
tuotannon ja talouden tietojärjestelmiä (Microsoft, 2022b). Kohdeorganisaatioi-
den lukumäärä vaihtelee julkisissa lähteissä viidestä (ESET, 2023) yli 12 organi-
saatioon (Microsoft, 2022b). HermeticWiper on yhdistetty uhkatoimija Sandwor-
miin (Microsoft, 2022b). 

Samoin kuin aikaisemmin mainittu WhisperGate, myös HermeticWiper oli 
naamioitu kiristyshaittaohjelmaksi päätelaitteen näytölle ilmestyneellä kiristys-
viestillä. Tässä tapauksessa naamiointia ei tehty pelkällä viestillä, vaan erillisellä 
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haittaohjelmalla nimeltä HermeticRansom, joka myös salasi kohdejärjestelmän 
tiedostoja (Microsoft, 2022b). 

Vaikka haittaohjelmien naamioitumisessa oli samankaltaisia piirteitä, 
WhisperGateen verrattuna HermeticWiper oli selvästi kehittyneempi haittaoh-
jelma (Sadowski & Hall, 2022). HermeticWiper oli suunniteltu leviämään auto-
maattisesti kohdeverkon muihin laitteisiin, joten se levisi organisaatioiden tieto-
järjestelmissä nopeasti ja tehokkaasti (Microsoft, 2022b). Hyökkäyksen vaikutuk-
sista kohdeorganisaatioiden toimintaan on saatavilla hyvin vähän tietoa julki-
sissa lähteissä. 

7.2 Tietojenkalastelu 

Noin kuukausi ennen Venäjän aseellista hyökkäystä tietojenkalasteluoperaatioi-
den määrässä havaittiin kasvua. Tietojenkalastelu oli aktiivista jo vuonna 2021, 
mutta uusia kampanjoita havaittiin vuoden 2022 tammi-helmikuussa. 

7.2.1 Ember Bear – Ukrainan valtionhallinto, asevoimat ja kriittinen infra-
struktuuri 

Ember Bearin tietojenkalastelua havaittiin useissa aalloissa ukrainalaisissa orga-
nisaatioissa 5. tammikuuta – 2. helmikuuta 2022. Kohteet olivat osittain samoja 
kuin vuoden 2021 huhtikuun tietojenkalastelukampanjassa, mutta mukana oli 
myös uusia kohteita. Myös tässä tapauksessa kohteena olivat Ukrainan asevoi-
mat, valtionhallinto ja kriittinen infrastruktuuri (Google, 2023, s. 23). 

7.2.2 Sandworm - Ukrainan kriittinen infrastruktuuri 

Sandworm on kohdistanut Ukrainaan ainakin tammikuusta 2022 alkaen jatkuvaa 
tietojenkalastelua, jonka tavoitteena on ollut saada kirjautumistietoja eri kohde-
järjestelmiin (Google, 2023, s. 17). Tammikuun 2022 kohteita ei ole avattu julki-
silla raporteilla tarkasti. Koska Sandwormin on raportoitu suorittaneen useita 
kriittiseen infrastruktuuriin kohdistuneita tietojenkalasteluoperaatioita vuonna 
2022 (Google, 2023, s. 17), myös tammikuun 2022 tietojenkalastelu kohdistui to-
dennäköisesti Ukrainan kriittiseen infrastruktuuriin 

7.3 Verkkosivustojen tuhriminen 

Verkkosivustojen tuhrimisella (engl. defacement) tarkoitetaan hyökkäystä, jossa 
verkkosivuston sisältö korvataan uudella, mahdollisesti haitallisella tai provo-
soivalla sisällöllä. Alkuvuonna 2022 ukrainalaisille verkkosivustoille lisättiin uh-
kaavia viestejä, joilla pyrittiin todennäköisesti luomaan epäluottamusta Ukrai-
nan valtionhallintoon ja aiheuttamaan pelkoa ukrainalaisissa. 
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7.3.1 Valtionhallinnon julkisten verkkosivustojen tuhriminen tammikuussa 
2022 

Samaan aikaan kun tietoa tuhoava WhisperGate-haittaohjelma levisi ukrainalai-
sissa valtionhallinnon ja ICT-alan organisaatioissa, useat Ukrainan valtionhallin-
non verkkosivustot olivat verkkosivustojen tuhrimishyökkäyksen kohteena 
(Microsoft, 2022b). Hyökkäysten seurauksena 14. tammikuuta verkkosivustojen 
tavanomainen sisältö oli korvattu uhkaavalla viestillä, joka oli osoitettu ukrai-
nalaisille (CERT-EU, 2023). Hyökkäys on yhdistetty samaan uhkatoimijaan kuin 
WhisperGate-haittaohjelma, ja molempien hyökkäysten takana uskotaan olevan 
uhkatoimija Ember Bear (Microsoft, 2022b). 

Hyökkäys yritettiin kohdistaa yhteensä 70 verkkosivustoon, mutta hyök-
kääjä onnistui muokkaamaan lopulta vain 10 sivuston sisältöä (Cimpanu, 2022). 
Onnistuneiden kohteiden joukossa oli ainakin Ukrainan eri ministeriöiden verk-
kosivustoja (CERT-EU, 2023). Verkkosivustoille lisätyssä viestissä väitettiin, että 
ukrainalaisten henkilökohtaisia tietoja on varastettu ja vuodettu verkkoon. Li-
säksi viestissä sanottiin, että ukrainalaisten tulisi pelätä tulevaa ja varautua pa-
himpaan (Cimpanu, 2022). 

7.3.2 Valtionhallinnon julkisten verkkosivustojen tuhriminen helmikuussa 
2022 ja FreeCivilian-tietovuoto 

Helmikuun 23. päivänä, päivää ennen Venäjän aseellista hyökkäystä, havaittiin 
jälleen verkkosivustojen tuhrimishyökkäyksiä. Hyökkäysten kohteena oli yh-
teensä 13 Ukrainan valtionhallinnon verkkosivustoa, joille lisätiin uhkaava viesti. 
Uhkausviesti oli näkyvissä noin vuorokauden ajan. Hyökkäystä seuraavana päi-
vänä viesti oli näkyvissä enää yhdellä verkkosivustolla (Secureworks, 2022). 
Hyökkäysten takana uskotaan olevan uhkatoimija Ember Bear, joka oli myös 
tammikuun hyökkäysten takana (CrowdStrike, 2022). 

Hyökkäyksissä käytetty uhkausviesti oli lähes identtinen kuin tammi-
kuussa käytetty viesti. Verkkosivustoille lisätty viesti oli ulkoasultaan samanlai-
nen kuin aikaisemmin ja sisälsi samat uhkaukset. Eroavaisuutensa edelliseen 
hyökkäykseen uhkausviestin alle oli lisätty kaksi linkkiä, jotka johtivat Tor-verk-
kosivustolle (Secureworks, 2022).  

Viestiin lisätyt linkit johtivat sivustolle, joka sisälsi väitetysti ukrainalaisten 
kaapattuja henkilötietoja. Sivustoa ylläpiti Free Civilian -niminen käyttäjä, joka 
väitti henkilötietojen olevan peräisin Ukrainan valtionhallinnon verkkopalve-
luista. Free Civilian oli listannut 50 ukrainalaista verkkosivustoa, joilta tiedot oli 
väitetysti saatu. Vuodettujen henkilötietojen todellinen lähde on epäselvä, minkä 
lisäksi tietojen aitoutta on kyseenalaistettu. On mahdollista, että kyseessä oli in-
formaatio-operaatio, jossa tekaistuilla henkilötiedoilla pyrittiin pelottelemaan 
ukrainalaisia ja luomaan epäluottamusta Ukrainan valtionhallinnon palveluihin 
(Secureworks, 2022). 



40 

7.4 Palvelunestohyökkäykset 

Noin kuukausi ennen hyökkäyssodan alkamista, vuoden 2022 tammikuun puo-
lesta välistä alkaen, Ukrainaan kohdistettujen palvelunestohyökkäysten määrä 
nousi merkittävästi (CERT-EU, 2023). Palvelunestohyökkäysten kohteina olivat 
muun muassa Ukrainan valtionhallinnon, asevoimien ja Ukrainassa toimivien 
pankkien verkkosivustot (Antoniuk, 2022). Palvelunestohyökkäysten seurauk-
sena niiden kohteena olleet verkkosivustot olivat hetkellisesti saavuttamatto-
missa. 

Palvelunestohyökkäykset ovat tyypillisesti lyhytkestoisia ja vaikutuksil-
taan pieniä, mutta ne saavat runsaasti näkyvyyttä esimerkiksi mediassa. Palve-
lunestohyökkäyksillä on otettu usein kantaa kohdeorganisaation tai valtion po-
liittisiin tai poliittisiksi tulkittaviin päätöksiin. Hyökkääjät ovat tyypillisesti jul-
kaisseet uhreistaan tietoja esimerkiksi Telegram-kanavalle ja perustelleet hyök-
käyksensä motiiveja julkaisuissaan, mikä on auttanut motiivien tunnistamisessa. 
Palvelunestohyökkäykset voidaan katsoa osaksi informaatiovaikuttamista, jota 
toteutetaan kybertoimintaympäristön kautta. 

7.4.1 Palvelunestohyökkäyksiä Ukrainan valtionhallinnon verkkosivus-
toille tammikuussa 2022 

14. tammikuuta Ukrainan valtionhallinnon verkkosivustoille kohdistui useita 
palvelunestohyökkäyksiä (Microsoft, 2022b). Verkkosivustojen toiminta häiriin-
tyi hetkellisesti, mutta hyökkäyksellä ei ollut pitkäaikaisia vaikutuksia niiden toi-
mintaan. Palvelunestohyökkäykset ajoittuivat samoihin aikoihin kuin edellä 
mainitut verkkosivustojen tuhrimishyökkäykset ja tietoa tuhoava WhisperGate-
haittaohjelma. Palvelunestohyökkäyksiä ei ole yhdistetty tiettyyn uhkatoimijaan, 
mutta ne ajoittuivat samaan aikaan kuin muut Ember Beariin liitetyt kyberhyök-
käykset (Microsoft, 2022b).  

7.4.2 Palvelunestohyökkäyksiä Ukrainan asevoimien, valtionhallinnon ja 
pankkien verkkosivustoille helmikuussa 2022  

15. helmikuuta Ukrainassa havaittiin jälleen uusia palvelunestohyökkäyksiä 
(Microsoft, 2022b), joiden kohteena olivat useat verkkosivustot, muun muassa 
Ukrainan asevoimien, puolustusministeriön ja kahden Ukrainan suurimman 
pankin verkkosivustot (Antoniuk, 2022). Palvelunestohyökkäykset vaikuttivat 
verkkosivustojen lisäksi myös kahden pankin, Privatbank ja Oschadbank, mobii-
lisovelluksiin ja verkkomaksuihin (Antoniuk, 2022). Palvelunestohyökkäysten 
takana uskotaan olevan Venäjän sotilastiedustelu, mutta niitä ei ole liitetty tar-
kemmin mihinkään GRU:n alaiseen uhkatoimijaan (Microsoft, 2022b).  

Venäjän aseellista hyökkäystä edeltävänä päivänä, 23.2.2022, palvelunesto-
hyökkäyksiä havaittiin samojen pankkien ja ministeriöiden verkkosivustoilla, 
jotka olivat olleet kohteina tammikuussa ja aikaisemmin helmikuussa. Palve-
lunestohyökkäysten kohteina olivat muun muassa ulkoministeriön, 



41 

puolustusministeriön, sisäministeriön ja kahden pankin (Privatbank ja Oschad-
bank) verkkosivustot (Secureworks, 2022). 



42 

Tässä luvussa käsitellään Venäjän ja Ukrainan välisen sodan kahden ensimmäi-
sen päivän kybertapahtumia. Kahden ensimmäisen päivän aikana Ukrainaa vas-
taan käytettiin useita tietoa tuhoavia haittaohjelmia, joilla pyrittiin vaikuttamaan 
Ukrainan valtionhallinnon ja asevoimien kommunikaatio- ja johtamisyhteyksiin. 
Lisäksi Euroopan maihin kohdistettiin tietojenkalastelua, jolla pyrittiin saamaan 
tietoa pakolaisten liikkeistä Euroopassa. Muut hyökkäystyypit olivat sodan en-
simmäisinä päivinä pienemmässä roolissa, tai ainakaan niistä ei ole raportoitu 
julkisuuteen. 

8.1 Tietoa tuhoavat haittaohjelmat 

Sodan kahtena ensimmäisenä päivänä tietoa tuhoavia haittaohjelmia havaittiin 
useissa ukrainalaisissa kohteissa. Tässä luvussa on kuvattu sodan ensimmäisinä 
päivinä havaittuja tietoa tuhoavia haittaohjelmia. 

8.1.1 AcidRain-haittaohjelma Viasatin KA-SAT-satelliittiverkossa 

Helmikuun 24. päivänä, vain tuntia ennen Venäjän aseellista hyökkäystä, havait-
tiin yksi merkittävimmistä kyberhyökkäyksistä Ukrainan ja Venäjän välisen so-
dan aikana (ESPI, 2022). Kohteena oli Viasatin KA-SAT-satelliittiverkko, jonka 
toiminnassa havaittiin hyökkäyksen seurauksena häiriöitä Ukrainassa ja muualla 
Euroopassa (Guerrero-Saade & van Amerongen, 2022). Euroopan laajuisesti 
hyökkäys vaikutti kymmeniin tuhansiin asiakkaisiin, kun taas Ukrainassa vaiku-
tuksia oli tuhansien käyttäjien palveluihin (Viasat, 2022). KA-SAT-satelliitti-
verkko tarjosi hyökkäyshetkellä palvelujaan muun muassa Ukrainan valtionhal-
linnolle, asevoimille ja turvallisuuspalveluille (ESPI, 2022). 

Hyökkäyksestä voidaan erottaa kaksi eri vaihetta. Ensimmäisessä vaiheessa 
hyökkääjä levitti tietoa tuhoavaa haittaohjelmaa nimeltä AcidRain KA-SAT-ver-
kon hallintapalvelimen kautta, mikä sai kymmenet tuhannet modeemit irtoa-
maan verkosta (Guerrero-Saade & van Amerongen, 2022). Toinen vaihe 

8 KYBERTAPAHTUMIA 24.–25. HELMIKUUTA 2022 
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toteutettiin palvelunestohyökkäyksenä, jonka aikana verkkolaitteille lähetettiin 
suuri määrä haitallista liikennettä, mikä vaikeutti verkosta irronneiden modee-
mien saamista takaisin verkkoon (Greig, 2023). Toisen vaiheen palvelunesto-
hyökkäyksellä pyrittiin hidastamaan ensimmäisen vaiheen haittaohjelmasta toi-
pumista. 

On epäselvää, miten hyökkääjä oli ensimmäisessä vaiheessa päässyt käsiksi 
verkon hallintapalvelimeen. Vuonna 2022 Viasat raportoi hyökkääjän hyväksi-
käyttäneen VPN-yhteyden konfiguraatiovirheitä (Viasat, 2022), mutta vuonna 
2023 Viasatin edustaja sanoi tapahtumaketjun olevan edelleen epäselvä (Greig, 
2023). On mahdollista, että hyökkääjä oli saanut haltuunsa VPN-kirjautumistun-
nuksia esimerkiksi aikaisempien tietovuotojen yhteydessä (ESPI, 2022), minkä li-
säksi on tutkittu sisäpiiriuhkan mahdollisuutta (Greig, 2023).  

Hyökkäyksen yksityiskohtaisista vaikutuksista Ukrainan tietojärjestelmiin 
ei ole raportoitu julkisuuteen. KA-SAT-verkko oli hyökkäyshetkellä käytössä 
muun muassa Ukrainan asevoimilla, valtionhallinnolla ja turvallisuuspalveluilla 
(ESPI, 2022), joten hyökkäys on mahdollisesti vaikuttanut Ukrainan johtamis- ja 
kommunikaatioyhteyksiin merkittävästi sodan ensimmäisillä hetkillä.  

Kyberhyökkäyksen vaikutukset näkyivät myös Ukrainan ulkopuolella. Yh-
teysongelmia havaittiin ympäri Eurooppaa, muun muassa Saksassa, Ranskassa, 
Unkarissa, Kreikassa, Italiassa ja Puolassa (ESPI, 2022). Suurimmat häiriöt rapor-
toitiin Saksassa, jossa 5800:n tuuliturbiinin etävalvonta ja -ohjaus katkesivat 
hyökkäyksen seurauksena (Guerrero-Saade & van Amerongen, 2022). Vaikka 
hyökkäys oli kohdistettu erityisesti Ukrainaan, sen vaikutukset levisivät myös 
muualle. 

Muun muassa Yhdysvallat ja Euroopan Union ovat yhdistäneet kyberhyök-
käyksen Venäjän sotilastiedusteluun (ESPI, 2022). Hyökkäyksen taustalla oli to-
dennäköisesti Sandworm (Guerrero-Saade & van Amerongen, 2022). Hyökkäyk-
sessä käytetyssä AcidRain-haittaohjemassa on tunnistettu samanlaisia ominai-
suuksia kuin Sandwormin aikaisemmin käyttämässä VPNFilter-haittaohjel-
massa, minkä lisäksi Sandworm on käyttänyt Ukrainassa useita muita tietoa tu-
hoavia haittaohjelmia kriittisiä kohteita vastaan (Guerrero-Saade & van Ameron-
gen, 2022). 

8.1.2 IsaacWiper-haittaohjelma valtionhallinnon organisaatioissa 

Hyökkäyspäivänä havaittiin myös toinen tietoa tuhoava haittaohjelma, jolle on 
annettu nimi IsaacWiper. Haittaohjelma levisi Ukrainan valtionhallinnon orga-
nisaatioissa 24. helmikuuta 2022, mutta sen vaikutuksista ei ole tarkkaa tietoa 
julkisuudessa (ESET, 2022a). Myöskään kohdeorganisaatioita ei ole eritelty tar-
kemmin.  

IsaacWiper ei todennäköisesti toiminut suunnitellusti. Haittaohjelman toi-
mintaan lisättiin seuraavana päivänä (25.2.) muutoksia, joiden avulla pyrittiin to-
dennäköisesti kartoittamaan ongelmia haittaohjelman toiminnassa. Hyökkääjät 
lisäsivät haittaohjelmaan sen lokitietojen keräämisen, mikä auttoi tunnistamaan 
mahdollisia haittaohjelman toimintavirheitä (ESET, 2022a). IsaacWiper-haittaoh-
jelmaa ei ole yhdistetty mihinkään tiettyyn uhkatoimijaan. 
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8.1.3 Tietoa tuhoava haittaohjelma Ukrainan rajavalvonnassa 

Hyökkäystä seuraavana päivänä, 25. helmikuuta, uutisoitiin uudesta tietoa tu-
hoavasta haittaohjelmasta. Haittaohjelmalla oli väitetysti isketty Ukrainan raja-
valvontaan ja hidastettu sotaa pakenevien ihmisten poistumista Ukrainasta (Ber-
ger, 2022). Haittaohjelmasta on hyvin vähän tietoa julkisissa lähteissä, eivätkä 
esimerkiksi tietoturvatalot ole julkaisseet haittaohjelmasta omaa analyysiaan tai 
teknisiä uhkatunnisteita. 

Uutisessa väitettiin, että haittaohjelma hidasti merkittävästi Ukrainasta pa-
kenevien ihmisten rajanylitystä Romaniaan. Haittaohjelma esti rajavalvonnan 
tietojärjestelmien käytön, minkä vuoksi ihmisten tietoja jouduttiin kirjaamaan 
kynällä ja paperilla (Berger, 2022). Tietoa haittaohjelmasta tai sen vaikutuksista 
ei ole voitu vahvistaa muista läheistä. 

8.2 Tietojenkalastelu 

Hyökkäyspäivänä 24. helmikuuta havaittiin laaja tietojenkalastelukampanja, 
joka kohdistui useisiin eri Euroopan maihin. Tietojenkalastelun kohteena olivat 
henkilöt, jotka liittyivät ukrainalaisten pakolaisten kuljetusten järjestelyihin. Ta-
voitteena oli todennäköisesti kerätä tietoa pakolaisten liikkeistä ja niihin liitty-
vistä päätöksistä Euroopassa. Tietojenkalastelu on yhdistetty uhkatoimijaan 
UNC1151 (Raggi & Cass, 2022). 

Tietojenkalastelussa käytetty sähköpostiviesti oli hyvin ajankohtainen ja us-
kottava. Viesti oli lähetetty Ukrainan asevoimissa työskentelevän henkilön ni-
missä, todennäköisesti murretulta sähköpostitililtä. Viestin sisältämän liitetie-
doston uskoteltiin liittyvän edellisenä päivänä järjestettyyn Naton hätäkokouk-
seen, mikä houkutteli vastaanottajia avaamaan viestin liitteen. Todellisuudessa 
tiedosto oli haitallinen ja latasi järjestelmään haittaohjelman nimeltä SunSeed, 
joka mahdollisti tietojen viemisen kohdejärjestelmästä (Raggi & Cass, 2022). 
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Keväällä 2022 Venäjä keskittyi kybertoimintaympäristössä tuhoaviin ja häiritse-
viin operaatioihin. Kevään aikana havaittiin useita tietoa tuhoavia haittaohjelmia, 
joiden kohteina olivat muun muassa Ukrainan valtionhallinto, media-alan orga-
nisaatiot ja kriittinen infrastruktuuri. 

Erityisesti maaliskuu oli tietoa tuhoavien haittaohjelmien osalta aktiivista 
aikaa. Maaliskuun aikana havaittiin useita uusia tietoa tuhoavia haittaohjelmia, 
minkä lisäksi joitain aikaisemmin havaittuja haittaohjelmia käytettiin uudelleen. 
Microsoftin vuonna 2023 tekemän arvion mukaan noin puolet kaikista tietoa tu-
hoavista hyökkäyksistä tehtiin sodan kuuden ensimmäisen viikon aikana (Mic-
rosoft, 2023, s. 48). 

9.1 Tietoa tuhoavat haittaohjelmat 

Ukrainassa havaittiin useita erilaisia tietoa tuhoavia haittaohjelmia keväällä 2022. 
Pelkästään maaliskuun aikana havaittiin viisi erilaista tietoa tuhoavaa haittaoh-
jelmaa, joille on annettu nimet DesertBlade, HermeticWiper, HermeticRansom, 
DoubleZero ja CaddyWiper (ESET, 2023). DesertBlade, HermeticWiper, Double-
Zero ja CaddyWiper ovat haittaohjelmia, joiden toiminta perustuu datan tu-
hoamiseen ylikirjoittamalla tiedostoja. HermeticRansom puolestaan salaa tiedos-
toja kiristyshaittaohjelman tapaan, ja sitä on joissain kampanjoissa käytetty yh-
dessä HermeticWiperin kanssa (Microsoft, 2022b).  Kuviossa 5 esitetään yhteen-
veto havaituista haittaohjelmista.  

9 KYBERTAPAHTUMIA HUHTIKUUHUN 2022 MEN-
NESSÄ 
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 KUVIO 5 Ukrainassa havaittuja tietoa tuhoavia haittaohjelmia huhtikuun 8. päi-
vään mennessä. 

Kuviosta on jätetty pois kyberhyökkäykset, jotka ovat selkeästi sijoitettavissa so-
dan kahdelle ensimmäiselle päivälle. Kuvassa punaisella GRU:hun yhdistetyt 
kybertapahtumat ja harmaalla tapahtumat, joita ei ole yhdistetty mihinkään tiet-
tyyn uhkatoimijaan tai organisaatioon. 

9.1.1 DesertBlade-haittaohjelma media-alan organisaatiossa 

Maaliskuun 1. päivänä ukrainalaiseen media-alan organisaatioon kohdistettiin 
kyberhyökkäys, jossa käytettiin DesertBlade-haittaohjelmaa. Samana päivänä 
Venäjän asevoimat iskivät Kiovan TV-torniin ohjuksilla ja ilmoittivat, että heidän 
tavoitteenaan on tuhota valheellista informaatiota levittäviä kohteita Ukrainassa. 
Haittaohjelma on yhdistetty Venäjään, mutta ei tarkemmin mihinkään tiettyyn 
uhkatoimijaan (Microsoft, 2022b). DesertBlade-haittaohjelma oli todennäköisesti 
osa laajempaa Venäjän asevoimien kampanjaa, jossa sitä käytettiin pohjustamaan 
tai täydentämään ohjushyökkäystä ja sen vaikutuksia. 

Toinen hyökkäys DesertBlade-haittaohjelmalla tehtiin sodan neljännellä 
viikolla 17.–23. maaliskuuta (Microsoft, 2022b). Tästä hyökkäyksestä ei ole jul-
kaistu tarkempia yksityiskohtia. 

9.1.2 HermeticWiper- ja HermeticRansom-haittaohjelmien useat aallot 

HermeticWiper ja HermeticRansom ovat haittaohjelmia, jotka havaittiin ensim-
mäisen kerran ennen Venäjän aseellista hyökkäystä 23. helmikuuta 2022. Myö-
hemmin vuoden 2022 keväällä haittaohjelmia havaittiin käytettävän sekä yh-
dessä että erikseen. Haittaohjelmat on yhdistetty uhkatoimija Sandwormiin (Mic-
rosoft, 2022b). 
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Kolmannella viikolla sodan alkamisen jälkeen, 10.–16. maaliskuuta, havait-

tiin hyökkäyksiä, joissa käytettiin ainoastaan HermeticWiper-haittaohjelmaa 

(ESET, 2023). Sodan neljännen viikon aikana, 17.–23. maaliskuuta, puolestaan ha-

vaittiin hyökkäys, jossa käytettiin ainoastaan HermeticRansom-haittaohjelmaa 

(Microsoft, 2022b). Sodan viidennellä viikolla 24.–30. maaliskuuta havaittiin 

hyökkäyksiä, joissa käytettiin molempia edellä mainittuja haittaohjelmia (Micro-

soft, 2022b). Edellä mainittujen hyökkäysten kohteista tai vaikutuksista ei ole saa-

tavilla tarkempaa tietoa julkisissa lähteissä. 

HermeticWiper- ja HermeticRansom-haittaohjelmien käyttö oli aktiivista 
kevään 2022 aikana. Samoja haittaohjelmia käytettiin Ukrainassa useampaan ot-
teeseen, mutta julkisten lähteiden raporteissa ei kerrota, tehtiinkö haittaohjelmiin 
muutoksia hyökkäysten välillä. On mahdollista, että haittaohjelmien toimintaa 
tai rakennetta on muutettu hyökkäysten välissä, jotta niiden havaitseminen ja 
tunnistaminen olisi vaikeampaa. 

9.1.3 DoubleZero-haittaohjelma 

DoubleZero-haittaohjelmalla hyökättiin useisiin ukrainalaisiin organisaatioihin 

17. maaliskuuta 2022. Haittaohjelman tavoitteena oli häiritä ukrainalaisten yri-

tysten tietojärjestelmien toimintaa (CERT-UA, 2022), mutta hyökkäyksen laajuu-

desta tai vaikutuksesta ei ole julkaistu tarkempia yksityiskohtia. CERT-UA on 

julkaissut haittaohjelman toiminnasta tarkempaa teknistä analyysia, mutta 

muilta osin kampanjasta on saatavilla hyvin vähän tietoa. Haittaohjelmaa ei ole 

yhdistetty mihinkään tiettyyn uhkatoimijaan. 

9.1.4 CaddyWiper-haittaohjelma ukrainalaisessa pankissa ja valtionhallin-
non organisaatioissa 

CaddyWiper-haittaohjelmaa havaittiin Ukrainassa useissa aalloissa kevään 2022 
aikana. Myös CaddyWiper on yhdistetty Sandworm-uhkatoimijaan (Microsoft 
2022b), aivan kuten monet muut tietoa tuhoavat haittaohjelmat, joita havaittiin 
Ukrainassa vuonna 2022. 

Ensimmäisen kerran CaddyWiper-haittaohjelmaa käytettiin maaliskuun 14. 
päivänä, jolloin sen kohteena oli ukrainalainen pankki (ESET, 2023). Seuraavan 
kerran havaintoja CaddyWiperista tehtiin huhtikuun 1. päivänä, kun haittaohjel-
malla tehtiin hyökkäyksiä valtionhallinnon organisaatioihin (ESET, 2023). 

Huhtikuun 8. päivänä CaddyWiper oli osaa laajempaa kokonaisuutta, kun 
Ukrainan sähkönjakelua yritettiin häiritä käyttämällä useita erilaisia haittaohjel-
mia. Kyseinen kokonaisuus tunnetaan parhaiten nimellä Industroyer2. Industro-
yer2-kampanjaa käsitellään tarkemmin seuraavassa luvussa. 

9.1.5 Industroyer2-hyökkäys Ukrainan sähkönjakeluun 

Huhtikuussa 2022 Ukrainan sähkönjakelua yritettiin häiritä kyberhyökkäyksellä. 
Onnistuessaan hyökkäys olisi katkaissut sähköt noin 2 miljoonalta 
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ukrainalaiselta, mutta hyökkäys onnistuttiin estämään ennen haittaohjelmien ak-
tivoitumista kohdejärjestelmissä (Tidy, 2022). Hyökkäyksessä oli samoja piirteitä 
kuin vuoden 2016 kyberhyökkäyksessä, joka häiritsi Ukrainan sähkönjakelua 
noin tunnin ajan (ESET, 2022b). 

Sähkönjakelua pyrittiin häiritsemään haittaohjelmalla, jolle on annettu nimi 
Industroyer2. Nimensä haittaohjelma sai siitä, että se oli erittäin todennäköisesti 
uusi versio Industroyer-haittaohjelmasta, jota uhkatoimija Sandworm käytti Uk-
rainassa vuonna 2016 häiritäkseen Ukrainan sähkönjakelua (ESET, 2022b). In-
dustroyer2 oli suunniteltu ohjaamaan sähköntuotannon toiminnanohjausjärjes-
telmiä, joiden kautta pyrittiin katkaisemaan alueen sähkönjakelu. Tuhoava hyök-
käys oli ajastettu alkamaan perjantai-iltana 8.4.2022, mutta hyökkäys saatiin es-
tettyä ennen haittaohjelmien aktivoitumista (Tidy, 2022). 

Industroyer2-haittaohjelman lisäksi hyökkäyksessä käytettiin useita tietoa 
tuhoavia haittaohjelmia. Tietoa tuhoavat haittaohjelmat olivat nimeltään Cad-
dyWiper, ORCSHRED, SOLOSHRED ja AWFULSHRED (ESET, 2022b). Aktivoi-
tuessaan haittaohjelmat olisivat tuhonneet tietoa Windows-, Linux- ja Solaris-
käyttöjärjestelmistä, mikä olisi todennäköisesti hidastanut hyökkäyksestä palau-
tumista. Kuviossa 6 esitetään hyökkäyksessä käytetyt haittaohjelmat ja niiden 
kohdejärjestelmät. 

 

 KUVIO 6 Sandwormin käyttämät haittaohjelmat ja niiden kohdejärjestelmät In-
dustroyer2-kampanjassa (ESET, 2022b). 
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9.1.6 Nimeämättömät haittaohjelmat 

Microsoftin (2022b) julkaisemassa raportissa on käsitelty myös sellaisia tietoa tu-
hoavia haittaohjelmia, joita ei ole erikseen nimetty. Tässä luvussa käsitellään sel-
laisia hyökkäyksiä, joita ei voida suodaan yhdistää mihinkään edellä mainittuun 
haittaohjelmaan. On todennäköistä, että kaikki tai suurin osa käsiteltävistä hait-
taohjelmista on kuvattu edeltävissä kappaleissa, mutta saatavilla olevan tiedon 
perusteella tapahtumia ei voida yhdistää. 

Sodan ensimmäisellä viikolla Sandworm suoritti kyberhyökkäyksen ukrai-

nalaiseen maatalousyritykseen. Tarkkaa ajankohtaa ei ole kerrottu julkisuuteen, 

mutta hyökkäys ajoittui aikavälille 23. helmikuuta - 2. maaliskuuta. Hyökkäyk-

sessä käytettiin haittaohjelmaa, joka salasi kohdejärjestelmän tiedostot, mutta 

niitä ei ainakaan tässä vaiheessa tuhottu. Hyökkäyksen tavoitteena oli todennä-

köisesti häiritä Ukrainan viljantuotantoa ja vaikuttaa negatiivisesti Ukrainan ta-

louteen (Microsoft, 2022b). Julkisen kuvauksen perusteella kyseessä voisi olla 

Sandwormiin yhdistetty tietoja salaava HermeticRansom-haittaohjelma, mutta 

tästä ei ole vahvistettua tietoa. 

Sodan kolmannella viikolla tuntematon, todennäköisesti venäläinen, uhka-
toimija tuhosi dataa paikallishallinnon organisaatiosta Ukrainan itäosassa. Ky-
berhyökkäyksellä oli häiritseviä vaikutuksia paikallishallinnon toimintaan alu-
eella (Microsoft, 2022b). 

Sodan neljännellä viikolla Sandworm kohdisti tietoja tuhoavan kyberhyök-
käyksen ukrainalaiseen kuljetus- ja logistiikka-alan organisaatioon. Kyseinen or-
ganisaatio oli sellainen, että se olisi voinut osallistua Ukrainan joukkojen huolta-
miseen konfliktialueilla (Microsoft, 2022b). Hyökkäyksen tavoitteena oli toden-
näköisesti häiritä Ukrainan asevoimien ja/tai siviilien huollon onnistumista.  

9.2 Tietojenkalastelu ja muu tiedonhankinta 

Kevään 2022 aikana tietojenkalastelu jatkui aktiivisena, kun useat Venäjän valti-
olliset uhkatoimijat kohdistivat operaatioitaan Ukrainaan. Lisäksi tietoja varas-
tettiin kohdejärjestelmistä myös muilla keinoilla, kun venäläiset uhkatoimijat 
suorittivat tiedonhankintaoperaatioitaan.  Toiminta oli jatkuvaa ja laaja-alaista.  
 

9.2.1 Sandworm 

Maaliskuussa 2022 Sandworm varasti tietoja ukrainalaisen tutkimuslaitoksen tie-
tojärjestelmistä. Hyökkäyksen tavoitteena oli todennäköisesti tukea varastetulla 
tiedolla Venäjän informaatio-operaatioita, joissa levitettiin valheellista tietoa Uk-
rainan käyttämistä biologisista ja kemiallisista aseista. Sandworm on aikaisem-
minkin käyttänyt operaatioidensa aikana varastettua tietoa tukemaan 
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informaatio-operaatioita, mikä todennäköisesti motivoi myös tähän hyökkäyk-
seen (Microsoft, 2022b). 

9.2.2 APT28 

Maaliskuussa 2022 APT28 toteutti useita tietojenkalastelukampanjoita Ukrai-
nassa. APT28 kohdisti tietojenkalastelua Ukrainan asevoimiin, paikallishallin-
toon (Microsoft, 2022b) sekä media-alan organisaatioihin (Google 2023, s. 19). 
Uhkatoimija ei ollut aikaisemmin kohdistanut operaatioitaan maiden paikallis-
hallintoon, joten kohde oli uhkatoimijalle epätavallinen (Microsoft, 2022b).  

9.2.3 Callisto 

Sodan alkuvaiheessa Callisto suoritti laajoja tietojenkalasteluoperaatioita. Maa-
liskuussa Calliston kohteena olivat ainakin asevoimat useissa Euroopan maissa, 
Ukrainan puolustusteollisuuden ja valtionhallinnon organisaatiot sekä kansa-
laisjärjestöt, ajatushautomot, virkamiehet, poliitikot ja toimittajat Yhdysvalloissa 
(Google, 2023, s. 21). Callisto kohdisti tietojenkalastelua tyypillisiin kohteisiinsa, 
mutta keskittyi aikaisempaa enemmän Ukrainaan. 

9.2.4 UNC1151 

Pian sodan alkamisen jälkeen UNC1151 kohdisti tietojenkalastelua Ukrainan ase-
voimiin, paikallishallintoon (Microsoft, 2022b) ja valtionhallintoon (Google, 2023, 
s. 25). Uhkatoimijaan liitettyä tietojenkalastelua havaittiin myös muun muassa 
Puolassa, jossa kohteena olivat valtionhallinnon ja asevoimien organisaatiot 
(Google, 2023, s. 25). 

9.2.5 Nimeämättömät uhkatoimijat 

Maaliskuun 13. päivänä tuntematon, todennäköisesti Venäjän valtiollinen uhka-
toimija, varasti tietoa Ukrainan ydinturvallisuuteen liittyvästä organisaatiosta. 
Sama organisaatio oli ollut aikaisemmin Energetic Bear -uhkatoimijan kohteena, 
mutta kyseistä operaatiota ei ole julkisissa lähteissä liitetty Energetic Beariin. Tie-
tojen varastaminen sijoittui ajankohtaan, jossa venäläiset sotilaat olivat valloitta-
neet ydinvoimaloita. Samaan aikaan Venäjä myös levitti valheellista tietoa Uk-
rainan kehittämistä kemiallisista ja biologisista aseista (Microsoft, 2022b). Tieto-
jen varastaminen liittyi todennäköisesti laajempaan kampanjaan, jolla pyrittiin 
mustamaalaamaan Ukrainaa ja levittämään valheellista informaatiota sen aseke-
hityksestä. 
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9.3 Palvelunestohyökkäykset ja haktivismi 

Palvelunestohyökkäykset alkoivat ennen Venäjän aseellista hyökkäystä ja jatkui-
vat aktiivisina myös sen jälkeen. Suurin osa palvelunestohyökkäyksistä on ollut 
yhdistettävissä haktivistiryhmiin, jotka aktivoituivat keväällä 2022.  

Haktivistiryhmät väittävät olevansa itsenäisiä ryhmittymiä, jotka tekevät 
kyberhyökkäyksiä Venäjän puolesta. Haktivistiryhmät ottavat usein kantaa po-
liittiseen päätöksentekoon esimerkiksi julkaisemalla Telegram-kanavalleen pal-
velunestohyökkäyksensä kohdelistan ja perustelemalla hyökkäyksensä motii-
veja. Motiivit ovat olleet usein poliittisia, esimerkiksi Ukrainalle annettaviin tu-
kipaketteihin liittyviä.  

Vaikka haktivistiryhmät toisin väittävät, ainakin osa niistä liittyy todennä-
köisesti Venäjän valtionhallintoon. Mandiant on yhdistänyt osan haktivistiryh-
mistä Sandworm-uhkatoimijaan. Sandwormiin yhdistetyt haktivistiryhmät ovat 
XakNet Team, Infoccentr ja CyberArmyofRussia_Reborn (Mandiant, 2022c). Att-
ribuutio on tehty analysoimalla Sandwormin ja haktivistiryhmien kyberhyök-
käyksiä ja niiden yhtymäkohtia. 

9.4 Esimerkki informaatio-operaatiosta kybertoimintaympäris-
tössä 

Kyberoperaatioiden lisäksi Venäjä suoritti jatkuvasti myös informaatio-operaati-
oita keväällä 2022. Vaikka informaatio-operaatiot eivät liity suoraan kyberope-
raatioihin, suuri osa informaatio-operaatioista toteutettiin kybertoimintaympä-
ristössä. Tässä luvussa annetaan esimerkki informaatio-operaatioista, joka on to-
teutettu kybertoimintaympäristössä. 

Maalis-huhtikuun vaihteessa ukrainalaisille lähetettiin sähköposteja, joissa 
mustamaalattiin Ukrainan valtionhallintoa. Sähköposteissa esiinnyttiin Ma-
riupolin asukkaana ja väitettiin Ukrainan valtionhallinnon hylänneen Mariupo-
lin asukkaat täysin. Viestissä kehotettiin muun muassa vastustamaan valtionhal-
linnon levittämiä valheita ja puolustamaan ukrainalaisten oikeuksia (Microsoft, 
2022b).  

Sähköpostiviestin yksityiskohdat vahvistivat viitteitä informaatio-operaati-
osta. Viesti ei sisältänyt esimerkiksi haitallisia linkkejä tai liitetiedostoja, joten 
sillä ei todennäköisesti pyritty levittämään haittaohjelmaa tai tekemään tietojen-
kalastelua. Sähköpostit olivat osoitettu suoraan vastaanottajille mainitsemalla 
heidän nimensä viestissä, millä pyrittiin todennäköisesti herättämään lukijan 
mielenkiintoa viestiä kohtaan (Microsoft, 2022b). Tapaus on hyvä esimerkki siitä, 
miten kybertoimintaympäristöä voidaan käyttää informaatiovaikuttamisen väli-
neenä. 

Sähköpostikampanja on yhdistetty uhkatoimija Ember Beariin, joka oli ai-
kaisemmin kohdistanut tietojenkalasteluoperaatioita Ukrainan valtionhallintoon. 
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Microsoftin (2022b) mukaan informaatiokampanjan kohteiden henkilötiedot oli-
vat todennäköisesti peräisin aikaisemmista tietojenkalastelukampanjoista. 

9.5 Kybertoimintaympäristössä tehtyjä havaintoja liitettynä fyy-
sisen maailman tapahtumiin 

Sodan ensimmäisten kuukausien aikana kybertoimintaympäristössä tehtiin 
useita havaintoja, jotka olivat yhdistettävissä niitä seuraaviin tai edeltäviin fyy-
sisen maailman tapahtumiin. Useimmiten kybertoimintaympäristön tapahtumat 
ajoittuivat siten, että niitä seurasi myöhemmin fyysisen maailman vaikuttamista 
(Microsoft, 2022b). 

Microsoftin tekemä yhteenveto ensimmäisten kuukausien havainnoista esi-
tetään kuviossa 7. Kybertoimintaympäristön havainnoista ei useimmissa tapauk-
sissa ole saatavilla enempää informaatiota, minkä vuoksi niitä ei ole käsitelty tar-
kemmin. Fyysisten iskujen ja kybertoimintaympäristön havaintojen välistä yh-
teyttä on haastava todistaa, mutta on todennäköistä, että ainakin osa kuvassa esi-
tetyistä kybertapahtumista oli koordinoitu fyysisen maailman iskujen kanssa. 

 

 KUVIO 7 Fyysisen maailman tapahtumiin liitettyjä havaintoja kybertoimin-
taympäristössä sodan ensimmäisten kuukausien ajalta (Microsoft, 2022b). 
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GRU, SVR ja FSB ovat kaikki toimineet aktiivisesti Ukrainassa ennen sodan alka-
mista ja sen aikana. Kaikki tiedustelupalvelut ovat suorittaneet tietojenkalastelua, 
mutta GRU on ollut päävastuussa tietoa tuhoavista operaatioista Ukrainassa. 
GRU:hun liitettyjä uhkatoimijoita on myös yhdistetty haktivistiryhmien toimin-
nan ohjaamiseen, verkkosivustojen tuhrimishyökkäyksiin ja lukuisiin informaa-
tio-operaatioihin. 

Venäjä tehosti tietojenkalasteluaan noin vuosi ennen hyökkäyssodan aloit-
tamista. Venäjän tavoitteena oli todennäköisesti kerätä tietoa Ukrainan valtion-
hallinnosta, asevoimista, kriittisestä infrastruktuurista ja edellä mainittujen tieto-
järjestelmistä. Lisäksi Venäjä oli kiinnostunut Ukrainaa tukevien maiden poliitti-
sesta päätöksenteosta ja maiden suhteista Ukrainaan. Tiedon kerääminen tieto-
jenkalasteluoperaatioilla oli todennäköisesti yksi Venäjän tavoista valmistautua 
aseelliseen hyökkäykseen, valmistella kyberoperaatioita ja ennakoida Ukrainalle 
annettavaa tukea. 

Sodan ensimmäisinä kuukausina Venäjän painopiste kybertoimintaympä-
ristössä oli tietoa tuhoavissa haittaohjelmissa. Tuhoavien haittaohjelmien käyttö 
väheni selvästi sodan ensimmäisten kuukausien jälkeen, mikä todennäköisesti 
kertoi Venäjän käyttäneen sotaa varten tietojärjestelmiin valmistellut jalansijat. 

Ukrainan ulkopuolella Venäjä on keskittynyt tietojenkalasteluun. Vaikka 
juuri ennen sotaa ja sodan alkuvaiheessa suurin osa Venäjän kyberoperaatioista 
kohdistui Ukrainaan, Venäjän mielenkiinto on säilynyt myös muuhun maail-
maan, erityisesti Nato-maihin. 

Haktivistit ovat olleet näkyvässä roolissa Venäjän ja Ukrainan välisen so-
dan aikana. Erityisen äänekkäitä ovat olleet venäjämieliset haktivistiryhmät, joi-
den aktiivisuus on näkynyt paljon Ukrainassa ja sen ulkopuolella. Ryhmät ovat 
kohdistaneet myös Suomeen palvelunestohyökkäyksiä, joiden motiiveina ovat 
olleet esimerkiksi Suomen lähettämä aseapu Ukrainaan ja muut Suomen poliitti-
set päätökset. Ainakin osa haktivistiryhmistä toimii todennäköisesti Venäjän val-
tionhallinnon ohjauksessa. 

Venäjän toteuttamat informaatio- ja kyberoperaatiot ovat liittyneet tiiviisti 
toisiinsa läpi sodan. Esimerkiksi ukrainalaisten henkilötietoja on vuodettu osana 
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informaatio-operaatiota, palvelunestohyökkäyksille on annettu avoimesti poliit-
tisia motiiveja ja tietojärjestelmistä vuotaneita sähköpostiosoitteita on käytetty 
informaatio-operaatioiden kohdelistoina. Tämä ei ole yllättävää, sillä Venäjällä 
kyberoperaatiot nähdään osana informaatiosodankäyntiä. 

Venäjän toteuttamat kyberoperaatiot ovat sisältäneet paljon tuttuja ele-
menttejä menneisyydestä. Esimerkiksi verkkosivustojen tuhrimishyökkäykset ja 
palvelunestohyökkäykset ovat tuttuja muun muassa Viron pronssisoturikiistasta 
ja Georgian ja Venäjän välisestä sodasta. Ukrainan sähkönjakeluun kohdistetun 
Industroyer2-hyökkäyksen puolestaan oli tarkoitus olla kehittyneempi versio 
vuoden 2016 Industroyer-hyökkäyksestä, jolla saatiin häirittyä Kiovan sähkönja-
kelua. Tietojenkalastelua Venäjän valtiolliset uhkatoimijat ovat suorittaneet jo 
pitkään, joten sen näkyminen myös Ukrainassa ja sitä tukevissa maissa ei ole ol-
lut yllättävää. Tietoa tuhoavia haittaohjelmia havaittiin poikkeuksellisen suuri 
määrä sodan ensimmäisten kuukausien aikana, mutta vastaavia haittaohjelmia 
on havaittu myös aikaisemmin historiassa, esimerkiksi Industroyer-hyökkäyk-
sessä. Myös tietoa tuhoavien haittaohjelmien naamioiminen kiristyshaittaohjel-
maksi on tuttua esimerkiksi NotPetya-hyökkäyksestä. Venäjä kehittää jatkuvasti 
uusia hyökkäysmenetelmiä ja -työkaluja, mutta operaatioista voidaan tunnistaa 
myös historiasta tuttuja toimintatapoja. 
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Ukrainan ja Venäjän välisen sodan ensimmäisten kuukausien kybertapahtumista 
on saatavilla runsaasti tietoa julkisuudessa, samoin kuin sotaa edeltävien kuu-
kausien kybertapahtumista. Yksityiskohtainen raportointi vähentyi merkittä-
västi ensimmäisten kuukausien jälkeen, mikä johtuu ainakin osittain kaikista in-
tensiivisimmän kybervaikuttamisen vaiheen päättymisestä. Toinen syy aktiivi-
sen raportoinnin vähentymiselle voi olla se, että yleisesti sotaa edeltäviä ja sodan 
alkuhetken kybertapahtumia on pidetty kaikista mielenkiintoisimpina. Tässä lu-
vussa pohditaan kybertapahtumien muutoksia ensimmäisten kuukausien jäl-
keen. 

Kevään 2022 jälkeen tietoa tuhoavien haittaohjelmien määrä pieneni, mutta 
ne eivät loppuneet kokonaan. Vaikka tuhoavat hyökkäykset painottuivat sodan 
ensimmäiseen vuoteen, vastaavia hyökkäyksiä havaitaan edelleen. Esimerkiksi 
vuoden 2023 joulukuussa yksi Ukrainan suurimmista teleoperaattoreista, 
Kyivstar, oli tuhoavan kyberhyökkäyksen kohteena. Hyökkäyksessä tuhottiin 
suuri määrä tietoa muun muassa työasemilta ja palvelimilta, mikä vaikutti mer-
kittävästi Kyivstarin toimintaan (Balmforth, 2024). Tietoa tuhoavat haittaohjel-
mat ovat edelleen ajankohtainen uhka, vaikka niiden aktiivisin vaihe oli sodan 
alussa. 

Venäjä on kehittänyt sodan aikana uusia tietoa tuhoavia haittaohjelmia, 
joista osa on pohjautunut aikaisemmin käytettyihin haittaohjelmiin. Esimerkiksi 
AcidRain-haittaohjelmasta löydettiin maaliskuussa 2024 kehittyneempi uusi ver-
sio, jolle on annettu nimi AcidPour. AcidPour oli todennäköisesti suunniteltu 
häiritsemään ukrainalaisten teleoperaattoreiden toimintaa, mutta kohteita ei ole 
vahvistettu julkisuuteen (Guerrero-Saade & Hegel, 2024). Uusien versioiden ke-
hittäminen vanhoista haittaohjelmista ei ole poikkeuksellista. 

Tuhoavia kyberhyökkäyksiä on havaittu Ukrainan ulkopuolella todella vä-
hän. Marraskuussa 2022 tehtiin havaintoja tietoa tuhoavasta kiristyshaittaohjel-
masta nimeltä Prestige, jolla toteutettiin kyberhyökkäys kuljetus- ja logistiikka-
alan organisaatioihin Ukrainassa ja Puolassa (Microsoft, 2023, s. 86). Kyseessä oli 
ensimmäinen kerta, kun tietoa tuhoava haittaohjelma havaittiin Ukrainan 
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ulkopuolella sodan alkamisen jälkeen. Muista vastaavista, vahvistetuista tapauk-
sista ei ole ainakaan raportoitu julkisuuteen. 

Venäjän tietojenkalasteluoperaatiot ovat kohdistuneet Ukrainaan ja sitä tu-
keviin maihin ennen sotaa ja sen alkamisen jälkeen. Venäjä pyrki jo vuonna 2021 
selvittämään, miten eri maat reagoisivat Venäjän aseelliseen hyökkäykseen ja 
millaista tukea Ukraina tulisi saamaan. Tietojenkalastelu on jatkunut aktiivisena 
läpi sodan. Esimerkiksi maaliskuussa 2024 Venäjä kohdisti tietojenkalastelua 
Saksan puolueisiin, todennäköisesti kerätäkseen tietoa maan poliittisesta päätök-
senteosta (Jenkins & Black, 2024). Mielenkiinto Saksaa kohtaan voi selittyä esi-
merkiksi EU-vaaleilla tai sillä, että Saksa oli vasta päättänyt antavansa Ukrainalle 
lisää sotilaallista tukea. Vastaavaa toimintaa tullaan lähes varmasti havaitsemaan 
myös tulevaisuudessa. 

Tietojenkalasteluoperaatioiden kohteet ovat muuttuneet ajankohtaisten il-
miöiden mukaan. Vuonna 2023 Venäjän havaittiin kohdistaneen tiedonhankin-
taa aikaisempaa enemmän Ukrainan lainvalvontaan. Uhkatoimijoita kiinnostivat 
erityisesti viranomaisten keräämät todisteet Venäjän tekemistä sotarikoksista 
sekä tiedot oikeudenkäynneistä ja pidätysmääräyksistä (SSSCIP, 2023b). 

Tiedonhankintaan on kehitetty sodan aikana myös uusia menetelmiä. Säh-
köpostikalastelujen lisäksi Venäjä on pyrkinyt saamaan entistä enemmän tietoa 
myös pikaviestisovellusten, erityisesti Signalin ja Telegramin, kautta (CERT-UA, 
2023). Kyseiset pikaviestimet ovat ukrainalaisilla aktiivisessa käytössä, minkä 
vuoksi niihin on kohdistunut entistä enemmän venäläisten mielenkiintoa.  

Toinen uusi tiedonhankintamenetelmä tuli julkisuuteen elokuussa 2023, 
kun Ukraina kertoi Venäjän hyödyntäneen operaatioissaan taistelukentältä kaa-
pattuja Android-laitteita. Laitteisiin oli asennettu lukuisia haittaohjelmia, joiden 
avulla pyrittiin saamaan tietoa muun muassa taistelujen suunnittelusta ja johta-
misesta (SSU, 2023). Vastaavasta toiminnasta ei ollut aikaisemmin raportoitu jul-
kisuuteen. 

Venäläisten haktivistiryhmien tekemät palvelunestohyökkäykset ovat ol-
leet vaikutuksiltaan pieniä, mutta ne ovat saaneet runsaasti medianäkyvyyttä so-
dan alusta asti. Ryhmien tekemät hyökkäykset ovat kohdistuneet Ukrainaan ja 
sitä tukeviin maihin, myös Suomeen. Esimerkiksi helmikuussa 2024 haktivisti-
ryhmä NoName057(16) otti kantaa Suomen lakkoihin ja ilmoitti tekevänsä suo-
malaisille verkkosivustoille palvelunestohyökkäyksiä ”tyytymättömien suoma-
laisten puolesta” (Palvaila, 2024). Ryhmät ovat usein ottaneet kantaa maiden 
ulko- ja sisäpoliittisiin päätöksiin. On todennäköistä, että ainakin osa haktivisti-
ryhmistä toimii Venäjän valtionhallinnon ohjauksessa (Mandiant, 2022c). Hakti-
vistiryhmien kytköksiä Venäjän valtionhallintoon on haastava todistaa. 

Venäjä on kohdistanut sodan aikana jatkuvasti erilaisia kyberhyökkäyksiä 
Ukrainaan. Vaikka kyberoperaatioita on kohdistettu myös Ukrainan kriittiseen 
infrastruktuuriin, niiden kokonaisvaikutukset ovat jääneet julkisten raporttien 
perusteella odotettua pienemmiksi. Kyberoperaatioilla on todennäköisesti py-
ritty tukemaan fyysisen maailman tapahtumia, missä on todennäköisesti ainakin 
osittain onnistuttu. Ukrainassa havaittiin eniten Venäjän suorittamia 
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kyberoperaatioita sodan ensimmäisten kuukausien aikana, mutta Venäjä on jat-
kanut operaatioitaan läpi sodan. 

Kyberoperaatioiden todellisten vaikutusten arviointi on haastavaa. Vaikka 
Ukraina on julkaissut tietoa kybertapahtumista melko avoimesti, tarkat kohde-
organisaatiot ja kybertapahtumien vaikutukset eivät usein päädy julkisuuteen. 
Tämä vaikeuttaa todellisten vaikutusten ja kyberoperaatioiden onnistumisen ar-
viointia. 

Kyberoperaatioiden todellisten vaikutusten arviointia vaikeuttaa myös se, 
että operaatiot voivat paljastua jopa vuosien viiveellä. Haittaohjelmat voidaan 
pyrkiä pitämään salassa, jotta uhkatoimija säilyttää jalansijansa kohdejärjestel-
mässä mahdollisimman pitkään. Esimerkiksi huhtikuussa 2024 julkaistiin tietoa 
Kapeka-haittaohjelmasta, jota on käytetty Keski- ja Itä-Euroopan maissa, toden-
näköisesti myös Ukrainassa, jo vuonna 2022 (Nejad, 2024). On tyypillistä, että 
kyberoperaatioiden yksityiskohtien selvittäminen ja julkaiseminen voivat viedä 
jopa vuosia. 
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