Tomi Lukkari
VALVONTAKAPITALISMI KULUTTAJAN

NAKOKULMASTA

¢

N~~—

|

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2024



TIIVISTELMA

Lukkari, Tomi

Valvontakapitalismi kuluttajan ndkdkulmasta
Jyvéskyldn yliopisto, 2024, 70 s.
Tietojdrjestelmaétiede, pro gradu -tutkielma
Ohjaaja: Halttunen Veikko

Valvontakapitalismilla tarkoitetaan liiketoimintaa, joka perustuu siihen, ettd ra-
haa tehddan ihmisista jadvilla digitaalisilla jaljilla. Valvontakapitalismin taustalla
olevalle liiketoiminnalle on ominaista, ettd yritysten kayttdjistdan kerddma tieto
syoOtetddn tuotantoprosessiin, jonka avulla datasta jalostetaan ennustetuotteita.
Ennustetuotteiden avulla yritykset voivat ennakoida kuluttajien tulevaa kayttay-
tymistd ja hyodyntadd sitd voiton tavoittelemiseksi. Tietoja kerdtddan kayttdjien
kaikesta toiminnasta digitaalisilla alustoilla. Kaikki kayttdjadata on merkittavad,
mukaan lukien kayttdjien Facebook-tykkaykset, Google-haut, sahkopostit, teks-
tiviestit, valokuvat, kuunnellut kappaleet ja katsotut videot. Myos verkkomai-
nonnan avulla kerdtdan valtavia madrid dataa yksittdisilla klikkauksilla aina kun
kuluttajat kdyttavat internetid tai mobiilisovelluksia. Mainosverkostossa evastei-
den avulla litkkuva tieto koskee muun muassa kuluttajan laitetta, sitd mitd han
on katsonut ja kuinka kauan. Tama tutkielma koostuu kirjallisuuskatsauksesta ja
laadullisesta tutkimuksesta, joka toteutettiin haastatteluiden avulla. Tutkimus
muodostuu ndin ollen teoreettisesta ja empiirisestd osuudesta. Tutkimuksen ta-
voitteena oli tutkia, kuinka tietoisia kuluttajat ovat valvontakapitalismin toimin-
tatavoista ja sen vaikutuksista heiddn kulutuskayttdaytymiseensd sekd millaisia
vaikutuksia valvontakapitalismilla on kuluttajan ja yhteiskunnan ndkékulmasta.
Haastatteluista kavi ilmi, ettd kuluttajat havaitsevat valvontakapitalismin ilme-
nemismuotoja arkieldmédssddn, mutta heidadn tietdmyksensd sen syvemmasta toi-
mintalogiikasta on rajoittunutta. Haastatteluista ilmeni my®0s, ettd valvontakapi-
talismilla on vaikutusta kuluttajien kulutuskadyttaytymiseen ja kuluttajien tietoi-
siin valintoihin. Kuluttajan ndkokulmasta valvontakapitalismin keskeisimmaét
vaikutukset liittyvat kuluttajien tietojen kerddmisestd ja eteenpdin myymisestd
aiheutuviin yksityisyyden loukkauksiin. Yhteiskunnan kannalta kirjallisuudessa
havaittuja haittavaikutuksia ovat ennen kaikkea teknologiajéttien valta-asema ja
disinformaation levidminen.
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ABSTRACT
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Surveillance capitalism is a business based on making money from the digital
traces left by people. The business behind surveillance capitalism is characterised
by the fact that data collected by companies about their users is fed into a pro-
duction process that turns the data into predictive products. These predictive
products allow companies to predict future consumer behavior and use it to
make a profit. Data is collected on all user activity on digital platforms. All user
data is relevant, including users' Facebook likes, Google searches, emails, text
messages, photos, songs listened to and videos watched. Online advertising also
collects huge amounts of data through individual clicks whenever consumers use
the internet or mobile apps. In the advertising network, the data that is circulated
through cookies includes the consumer's device, what they have viewed and for
how long. This thesis consists of a literature review and a qualitative study con-
ducted through interviews. The study thus consists of a theoretical and an em-
pirical part. The aim of the study was to investigate how aware consumers are of
the practices of surveillance capitalism and its impact on their consumption be-
havior, and what the effects of surveillance capitalism are from the consumer's
and society's perspective. The interviews revealed that consumers perceive the
forms of surveillance capitalism in their daily lives, but their knowledge of its
deeper logic is limited. The interviews also revealed that surveillance capitalism
has an impact on consumers' consumption behavior and their conscious choices.
From a consumer perspective, the main effects of surveillance capitalism relate
to the privacy violations caused by the capture and resale of consumer data. From
a society perspective, the main negative effects identified in the literature are the
dominance of technology giants and disinformation.

Keywords: surveillance capitalism, consumer, surveillance advertising, privacy
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1 JOHDANTO

Valvontakapitalismilla (engl. surveillance capitalism) tarkoitetaan liiketoimintaa,
joka perustuu siihen, ettd rahaa tehddan ihmisistd jadvilla digitaalisilla jaljilla.
Shoshana Zuboff on kdyttanyt ilmaisua surveillance capitalism vuodesta 2014
ldhtien. Valvontakapitalismi pitdd sisdllddn suurimman osan mobiilisovelluk-
sista, kuten TikTokin, Instagramin, Facebookin ja Amazonin. (Suoranta, 2021, s.
120-121 ja Morozov, 2019).

Viime vuosina useat tapahtumat ovat nostaneet teknologiayritysten roolin
yhé tirkeammiaille sijalle ihmisoikeusasioissa. Ensinnédkin useat korkean profiilin
tapaukset, kuten itdvaltalaisen aktivistin Facebookia vastaan nostama yksilo- ja
ryhmékanne, Yhdysvaltojen presidentinvaaleihin vuonna 2016 liittynyt keskus-
telu valeuutisista ja Cambridge Analytica -skandaali, ovat johtaneet siihen, ettd
pienen teknologiayritysryhmén valtaoikeudet on tunnustettu yha paremmin, ja
ne ovat herdttdneet huolta tavasta, jolla niiden liiketoimintakdytannot voivat hai-
ritd ihmisoikeuksia ja demokraattisia prosesseja. Osana tdtd keskustelua jotkut
kommentoijat ovat esittidneet, ettd ndiden yritysten koko ja markkinaosuus teke-
vét niistd tosiasiallisesti monopoleja, jotka ovat liian voimakkaita palvelemaan
yleistd etua, ja vaatineet yleishyodyllisten laitosten kaltaista sddntelyd. Vastauk-
sena tdhdn taloustieteilijat ovat argumentoineet, ettd Google ja muut teknologia-
jatit eivat ole monopoleja, koska ne eivit suinkaan tdytda koko markkinaa. Riip-
pumatta siitd, muodostavatko nama yritykset teknisessd mielessda monopoleja,
keskustelu osoittaa, ettd tdlld hetkelld on vaikea 16ytdd asianmukaisia poliittisia
ratkaisuja teknologiajattien valtaan. (Jergensen, 2019, s. 28-29)

2000-luvun alussa vasta 25 prosenttia maailman tiedoista oli tallennettu di-
gitaalisesti. Google oli pieni startup-yritys, joka loi loistavan hakutoiminnon,
mutta sai siitd vain vahan tuloja. (Zuboff, 2021a, s. 2-3) Vuonna 2001 dotcom-
romahduksen keskelld, Googlen johtajat 16ysivat lapimurron keksinnolld, joka
muutti mainonnan. Heiddn tiiminsd oppi yhdistimdan massiiviset henkil6tieto-
jen tietovirrat ja kehittyneet laskennalliset analyysit, jotta he pystyivit ennusta-
maan, miten mainos tulisi sijoittaa, jotta sitd klikattaisiin mahdollisimman paljon.
Ennusteet laskettiin aluksi analysoimalla tietojdlkid, joita kayttdjat tietdmattadan
jattivat yhtion palvelimille, kun he etsivét tietoa internetistd ja selasivat Googlen
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sivuja. Googlen asiantuntijat oppivat poimimaan ennakoivaa metatietoa ylijaa-
mddatasta ja kdyttamadn sitd analysoidakseen todenndkoisid kdyttdytymisen
malleja. (Zuboff, 2021a, s. 3) Viime vuosikymmenten aikana henkilttietojen
kerddaminen ja hyddyntdminen on kasvanut rdjahdysmadisesti. Keskeinen syy
kehitykseen on ollut se, ettd uudet teknologiat, muun muassa pilvipalvelut ovat
edistyneet ja mahdollistaneet tietojenkdsittelyn yhd suuremmissa méaarin. (Keller,
2023, s. 138).

Datataloutta on kasitelty aikaisemmassa tutkimuksessa paljon ja erityisesti
siitd ndkokulmasta, miten data muodostaa modernin talouden perustan.
Datatalous on termind neutraali eikd se herédtd erityisid tunteita tai drtymysta.
Datakapitalismi on jo puolestaan voimakkaampi kasite, koska termiin sisaltyy
sana kapitalismi. Kapitalismi termind herdttdd tuntemuksia sekd puolesta etta
vastaan. Valvontakapitalismin kasite valikoitui tutkielman kantavaksi termiksi,
koska sen avulla tutkimus on mahdollista kohdistaa paremmin
kuluttujandkokulmaan ja kuluttajalta piilossa oleviin asioihin. Suuri joukko
ihmisistd kayttdd internetalustoilla olevia palveluita tietamaétta tarkemmin niiden
vaikutuksista. Nykypdivand onkin ldhes mahdotonta eldd niin, ettei kayttdisi
dlypuhelinta tai sosiaalista mediaa. Alustapalveluiden taustalla on yrityksid,
joiden liiketoiminta perustuu siihen, ettd kayttdjat saadaan koukutettua palvelun
kayttoon mahdollisimman hyvin, ja sen avulla saadaan kerittyd tietoa heiddn
kayttaytymisestddan. Ndin ollen tutkielmassa syvennytddn tdhdan datatalouden
kadantopuoleen. Mitd enemman kuluttaja louhii tietoa verkossa, sitd enemman
hédn antaa tietoa itsestddn ja auttamattomasti jad teknologiayrityksiin ndhden
alakynteen.

Taman Pro gradu -tutkielman tarkoituksena on selvittdd, kuinka tietoisia
kuluttajat ovat valvontakapitalismin olemassaolosta ja onko heilld konkreettista
kéasitystd valvontakapitalismin toimintamalleista. Lisdksi tamén tutkielman
tarkoituksena on selvittdd, vaikuttaako valvontakapitalismi kuluttajan tietoisiin
kulutusvalintoihin ja kulutuskdyttdaytymiseen. Tutkielman keskeinen tarkoitus
on myos selvittdd, millaisia vaikutuksia valvontakapitalismista aiheutuu
kuluttajille ja yhteiskunnalle. Tutkielman tavoite on tehdd valvontakapitalismin
termi ndkyvaksi ja tutuksi kuluttajille seké lisdtd tietoisuutta aiheeseen liittyen.
Taman tutkimuksen avulla pyritddan kehittdmaan jarjestelmad, koska tietoisuus
ndistd asioista ei pitdisi olla vain teknologia-alan yrityksilldi. Tdamd on
opetuksellinen tutkielma, jossa kirjallisuuskatsaukseen ja empiiriseen osioon
perehtymadlld lukija voi oivaltaa keinoja, joilla hdn pystyy positioimaan itsensa
valvontakapitalismin markkinakentdssd ja tekemddn aiempaa tietoisempia
valintoja verkkoympaéristoissa.

Tutkielman tutkimuskysymyksiksi on rajattu seuraavat kolme kysymysta:

o Mikd on kuluttajan tietoisuus valvontakapitalismista ja sen
toimintamalleista verkkoymparistoissa?

o Vaikuttaako valvontakapitalismi kuluttajan tietoisiin
kulutusvalintoihin ja kulutuskdyttadytymiseen?



8

o Millaisia vaikutuksia valvontakapitalismista aiheutuu kuluttajille ja
yhteiskunnalle?

Tutkimus toteutettiin kirjallisuuskatsauksen ja haastatteluiden avulla. Tutkimus
muodostuu ndin ollen teoreettisesta osuudesta ja empiirisestd osuudesta.
Empiirisen osan tutkimusmenetelmd kuvataan tarkemmin luvussa 5.
Kirjallisuuskatsaus toteutettiin siten, ettd perehdyttiin aiheen kannalta
keskeiseen kirjallisuuteen ja aikaisempia tutkimuksia etsittiin Google Scholarista,
JYKDOK:sta ja erilaisista tietokannoista esimerksiksi Springerista, IEEE
Xploresta ja Elsevierista. Hakuun kaytettiin yksittdisida hakusanoja ja
hakusanojen yhdistelmid sekd suomeksi ettd englanniksi. Hakusanoina
kaytettiin muun muassa

14 14

sanoja “valvonta”, “valvontakapitalismi”, ”disinformaatio”, "big data”, ”digital
nudging” ja "algorithm”, “yksityisyys”, “tietosuoja”.

Tdamd tutkielma on jaettu 7 lukuun. Tutkielman alussa on johdanto, jossa
johdatellaan lukija aiheeseen. Lisédksi johdannossa tuodaan esiin tutkielman
tavoite, tutkimusongelma ja tutkimuskysymykset. Tutkielman luvussa 2
madritellddn tarkemmin aiheen kannalta keskeiset kisitteet. Lisdksi 2 luvussa
kerrotaan valvontakapitalismin kehittymisestd sekd sen taustalla olevasta
liikketoimintaperiaatteesta. 3  luku  késittelee  kuluttajakdyttaytymista
internetalustoilla. 3 luvussa kisitellddan myos valvontakapitalismia kuluttajan
nakokulmasta sekd kuluttajien tietosuojaa ja yksityisyyttd. Luvussa 4 kasitelldan
valvontakapitalismin vaikutuksia yhteiskunnallisesta ndkokulmasta. 5 luvussa
kasitellddn valittua tutkimusmenetelmdd. Lisdksi 5 luvussa tuodaan esiin
empiiriseen osaan kuuluva tutkimusprosessi ja tutkimuksessa kaytetty
tutkimusmenetelmd. Luvussa 6 kasitellddn tutkimustuloksia. Seitsemds eli
viimeinen luku kisittelee johtopddtoksid. Lisdksi johtopddtoksissda pohditaan
tulevaisuuden ndkymid ja mahdollisia jatkotutkimusaiheita.



2 VALVONTAKAPITALISMI

Vaikka moni internetissd oleva sisdltd vaikuttaa kuluttajalle ilmaiselta,
todellisuudessa se ei sitd kuitenkaan ole. Tyypillistd on, ettd kuluttaja maksaa
sisdllostd rahan sijaan omilla henkil6tiedoillaan. Keller havainnollistaa, ettd
internetissd toimiva mainosverkosto on verrattavissa hyvinvointiyhteiskunnan
verojdrjestelmddn, jolla rahoitetaan ndenndisesti ilmaisia palveluita. Ihmisilld on
usein ajatus, ettd esimerkiksi Suomessa koulutus ja terveydenhuolto ovat
ilmaisia palveluita, mitd ne todellisuudessa eivdt ole, vaan ne rahoitetaan
verovaroin. Sama sddnto pitee internetiin. Sielld sisdlto on tavallaan ilmaista,
mutta todellisuudessa se rahoitetaan internetin mainosverkostoissa kulkevalla
henkilodatalla. (Keller, 2023, s. 138-143)

2.1 Valvontakapitalismin méaaritelma

Karl Marxin kuvaamassa teollisen kapitalismin mallissa vastakkain ovat kaksi
luokkaa. Ensimmadiseen luokkaan kuuluvat kapitalistit, joilla on pddomaa ja jotka
omistavat tuotantovilineet. Toiseen luokkaan kuuluvat tyontekijét, joilla ei ole
pddomaa ja jotka tarvitsevat esimerkiksi ruokaa, suojaa ja terveydenhuoltoa
selviytydkseen. Tyontekijdt eivit voi itse tuottaa nditd asioita, koska heill4 ei ole
kaytossddn tuotantovélineitd. Sen sijaan he myyvit tyovoimansa kapitalisteille ja
saavat vastineeksi palkkaa, joka riittdd heiddn tarvitsemiensa asioiden
ostamiseen. Tyovoiman ja pddoman yhdistiminen tuottaa tuotteen, jonka
kapitalisti myy markkinoilla. Jos taimén tuotteen myyntihinta ylittdaa tyontekijalle
maksetun palkan, kapitalisti saa voittoa. Teollisessa kapitalismissa tyontekijat
ovat vieraantuneet omasta tyokyvystdan, tyonsa tuotteista sekd tyonantajistaan.
Valvontakapitalismissa  kdyttdjit ovat samaan tapaan vieraantuneet
kayttaytymisestddn, taman kayttaytymisen tuotteista sekd
valvontakapitalisteista, joihin he luottavat. Aivan kuten tyontekijoiden myyma
tyokyky hyodykkeend, kdyttdjien kdyttaytyminen (klikkaukset, tykkaamiset,
liikkkeet verkossa) muuttuvat hyodykkeiksi. (Venkatesh 2021 s. 1-10)
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Tietokapitalismi eli datakapitalismi on jdrjestelmd, jossa datan eli tiedon
kaupallistaminen mahdollistaa vallan uudelleenjaon informaatioaikakaudella.
Koska viestintd ja tieto ovat historiallisesti olleet keskeinen vallan lihde,
datakapitalismi johtaa vallan epdsyymetriseen jakautumiseen, jolloin valta
painottuu toimijoille, joilla on pddsy tietoon ja mahdollisuus tehdd sen avulla
pdatoksia. (West 2019, s. 23) Zuboff (2015, s. 76) on maddritellyt
valvontakapitalismin tietokapitalismin uudeksi muodoksi, jonka tarkoituksena
on ennakoida ja muokata ihmisten kayttdytymistda taloudellisen tuoton
saavuttamiseksi. Valvontakapitalismille on ominaista, ettd se kayttaa
yksipuolisesti ~ihmisen kayttdytymistd ilmaisena raaka-aineena, joka
muunnetaan kayttaytymistd koskevaksi dataksi (Zuboff, 2019, s. 8). Zuboffin
mielestd teollinen kapitalismi muutti luonnon raaka-aineet hyodykkeiksi, kun
taas valvontakapitalismi vaatii ihmisluonnon aineksia uutta hyodykettd varten
(Zuboff 2019, s. 94). Myos West on havainnut selvid yhtaldisyyksid
tietokapitalismin ja Zuboffin méaéaritteleman valvontakapitalismin kanssa. Hanen
mielestddn Zuboff tuo oivaltavasti esiin, kuinka valvontakapitalismi muodostaa
uuden tiedon kasaantumislogiikan, joka on syntynyt kaikkialle ulottuvan
tietokonevilityksen tuloksena. (West 2019, s. 23) Valvontakapitalismi poikkeaa
jyrkasti uusliberalistisista ajatuksista, joiden mukaan markkinoita ei voida
ennustaa. Big data analytiikan ehka tarkein periaate onkin, ettd jokainen toimija,
tapahtuma tai liiketoimi voidaan tehdd ndkyvéksi ja laskettavissa olevaksi
(Cinnamon, 2017, s. 610).

Valvontakapitalismin nousu viimeisten kahden vuosikymmenen aikana on
jaanyt pitkélti vaille vastalauseita ja digitaalinen kasvu on ollut nopeaa. Zuboff
nostaa esiin, ettd ei ole yllattdvad, ettd niin monet ryntdsivdt seuraamaan
valkoista jdnistd tunneliansa pitkin luvattuun digitaaliseen ihmemaahan, jossa
Liisan tavoin ihmiset joutuivat harhakuvitelmien uhreiksi. Ihmemaassa ihmiset
juhlivat uusia digitaalisia palveluita ilmaisina, mutta nyt on havaittavissa, ettd
palvelujen takana olevat valvontakapitalistit pitavat kayttdjiddan ilmaisina
hyodykkeind. Aluksi ajateltiin, ettd kayttdjdat etsivit tietoa Googlesta, mutta
mychemmin on oivallettu, ettd Google etsii kaikkea mahdollista tietoa
kayttdjistaan. Kayttdjat ovat olettaneet, ettd he kayttdvit sosiaalista mediaa
yhteydenpitoon, mutta ovat mychemmin saaneet tietdd, ettd yhteys on sitd,
miten sosiaalinen media hyodyntdd kayttdjistd saatavaa dataa. Kuluttajat eivit
ole tietoisia, ettd jopa heiddn vapaasti luovuttama tieto sisdltdd runsaasti dataa,
joka on enemmdn kuin mitd itse palvelun tuottamiseen tai parantamiseen
tarvitaan. Kyse ei ole vain siitd, mitd kayttdjat kirjoittavat verkossa, vaan myos
siitd, kdyttavatko he esimerkiksi huutomerkkejd, kuinka he muokkaat
valokuviaan tai missd he liikkkuvat. Kyse on enemmankin kasvojen mikroilmeista
valittyvistd tunnetiloista kuin kasvojen identiteetistd. Kyse ei ole vain siitd, mista
kayttgjat tykkadavat, vaan myos tykkdysten taustalla olevista tottumuksista.
(Zuboff, 2020, s. 1-3)

Valvontakapitalismin kasitteen ohella on keskeistd ymmartdd big datan
késite. Datalla laajemmassa merkityksessé tarkoitetaan kaikkea materiaalia, joka
on tallennettu tai on mahdollista tallentaa. Tavallisesta datasta big datan erottaa
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sen suuri madrd, monimuotoisuus sekd nopea kasvu. (Gritsenko, 2018 s. 48) Big
data ndhddan tyypillisesti informaatioajan teknologisena ilmiénd ja sen
kuvailussa kédytetddn usein kolmea termid - mééara (volume), nopeus (velocity) ja
monimuotoisuus (variety). Ne viittaavat tietokokonaisuuksien laajuuteen, tiedon
tuottamisnopeuteen sekd tietotyyppien ja -muotojen valikoimaan. (Shahin &
Zheng, 2020, s. 27) Zuboff kutsuu big dataa valvontakapitalismin edellytykseksi
ja ilmentymdksi. Zuboffin mukaan big data on ennen kaikkea
perustavanlaatuinen ~ osa  titd  uutta  kasaantumislogiikkaa,  eli
valvontakapitalismia. Big datan avulla on mahdollista luoda uusi liiketoiminnan
alue, joka koostuu reaaliaikaisesta ihmisten kayttdytymistd koskevasta tiedosta,
ja se luo mahdollisuuksia puuttua ihmisten kadyttdytymiseen ja muuttaa sitd
voiton tavoittelemiseksi (Zuboff, 2015, s. 84). Facebook ja monet muut suuret
internetpohjaiset yritykset jakavat tdiméan logiikan, ja siitd ndyttdd tulleen myos
useimpien verkossa toimivien startup-yritysten ja sovellusten oletusmalli.
Google on maailman suosituin verkkosivusto. Googlea pidetddn laajalti big
datan edelldkdvijand, ja ndiden saavutustensa ansiosta se on myo6s ollut
edelldkavija laajemmalle kasaantumisen logiikalle. (Zuboff, 2015, s. 75-77)

Tristan Harrisin mukaan valvontakapitalismin liiketoimintaperiaatetta
hyodyntavilla yrityksilla on kolme tavoitetta. Ensimmaéinen tavoite on kdyttdjien
sitouttaminen. Mitd kauemmin internet sivu tai mobiilisovellus saa kayttdjan
pysymddn aktiivisena alustalla, sitd enemmé&n valvontakapitalistit saavat
kerdttyd dataa hédnestd ja hdnen kayttdytymisestddn. Toinen tavoite on kasvu.
Alustapalvelu kannustaa kayttdjad kutsumaan ystdvidan rekisterditymadan
uusiksi kayttdjiksi, jotta hekin voivat kutsua ystdvidan ja niin edelleen. T&lld
tavalla yritys saa jatkuvasti uusia kayttdjid. Kolmantena tavoitteena on
mainostulojen maksimointi edelld kuvattujen tavoitteiden avulla. Kun yritys saa
lisattyd kayttdjien ruutuaikaa ja lisdd kayttdjid, myos sen mainostulot kasvavat.
(Orlowski, Coombe & Curtis, 2020).

Nykypdivand valvontakapitalismi on aikamme hallitseva taloudellinen
instituutio. Koska rajoittavaa lainsdddantod ei ole, timd jdrjestelmd péddsee
puuttumaan kaikkiin ndkokohtiin, jotka liittyvit ihmisten yhteyteen digitaalisen
tiedon kanssa. Lupaus valvontaosingosta liittdd valvontatalouden nykypdivana
osaksi normaalia taloutta. Kaikki sovellukset ja ohjelmistot, riippumatta siitd,
kuinka hyvéantahtoisilta ne vaikuttavat, on pé&ddasiassa suunniteltu
maksimoimaan tietojen kerddmistd niiden taustalla olevien yritysten tuoton
maksimoimiseksi. (Zuboff, 2021a, s. 6)

2.2 Valvontakapitalismin kehittyminen

Zuboff on kuvannut, ettd valvontakapitalismin kehitys etenee neljdssa vaiheessa.
Ensimmadistd vaihetta hdn on kuvannut oikeuksien haltuun ottona, joka luo
perustan sille, ettd yritykset kerddvat vapaana raaka-aineena kayttdjien
kayttaytymistd koskevaa dataa ja julistavat sen yksityiseksi omaisuudekseen.
Toista vaihetta leimaa kédyttdjan ja valvontakapitalistien vilisen epdtasa-arvon
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jyrkkéd kasvu, joka ilmenee erona siind, mitd yritys saa tietdd kayttdjastaan ja mita
kayttdja saa tietdd yrityksestd. Kolmatta vaihetta, jota eldimme tdlld hetkelld,
Zuboff kuvaa episteemiseksi kaaokseksi, joka johtuu voittoa tavoittelevasta
algoritmisesta korruptoituneen tiedon vahvistamisesta, levittimisestd ja sen
kohdistamisesta. Téstd tiedosta suuri osa on tuotettu koordinoiduilla
disinformaatiojarjestelmillda. Sen vaikutukset ndkyvét reaalimaailmassa muun
muassa yhteiskunnallisessa keskustelussa sekd lamauttamalla demokraattista
politiikkaa ja toisinaan lietsomalla vidkivaltaa ja jopa kuolemaa. Neljannessa
vaiheessa edelld kuvattu valta-asema institutionalisoituu ja syrjdyttaa
demokraattisen hallinnon. Episteeminen kaaos valmistelee maaperdd
episteemiselle vallalle heikentdmdlld demokraattista yhteiskuntaa. (Zuboff,
2021b, s. 4-5)

Meiddn aikanamme Googlesta tuli valvontakapitalismin edelldkéavijd,
l6ytdjd, yhteistyokumppani, kokeilija, johtava toimija, roolimalli ja levityskeskus
(Zuboff, 2019, s. 63). Facebook oli Googlen ensimmdinen seuraaja, mutta ei
suinkaan viimeinen. Google, Facebook, Amazon, Microsoft ja Apple ovat
yksityisid valvontaimperiumeja, joilla kaikilla on omat liiketoimintamallinsa.
Google ja Facebook ovat datayhtiditd ja valvontakapitalistisia pelimerkkeja.
Nadilla yrityksilld on lisdksi erilaisia liiketoiminta-alueita, jotka voivat sisdltad
dataa, palveluja, ohjelmistoja ja fyysisid tuotteita. Vuonna 2021 ndmd viisi
yhdysvaltalaista teknologiajdttid edustivat viittd kuudesta markkina-arvoltaan
suurimmasta julkisesti noteeratusta porssiyhtiostd. (Zuboff, 2021a, s. 6)
Seuraavissa kappaleissa tarkastellaan tarkemmin Googlen ja Facebookin
kehitystd pienistd start-up-yrityksistd nykypdivan valvontaimperiumeiksi.

2.21 Googlen ja Facebookin alkutaival

Vuonna 2000 vain 25 prosenttia maailman tiedoista oli tallennettu digitaalisesti.
Pieni Piilaakson internetalan startup-yritys Google kohtasi eksistentiaalisen
uhan finanssikriisin aikana, joka tunnetaan nimelld dotcom-romahdus. Googlen
perustajat Larry Page ja Sergey Brin eivit olleet aiemmin keksineet keinoa
muuttaa hakukoneitansa tuottavaksi. Vuosina 2000 ja 2001, kun yhtion sijoittajat
uhkasivat lopettaa sijoittamisen, Page ja Googlen tiimi loysivit ratkaisun.
Googlen asiantuntijat oppivat tunnistamaan ylijddméddataan upotettuja
kayttaytymissignaaleja, jotka jdivat jaljelle kdyttdjien haku- ja selailutoiminnoista.
Nama kaytostd poistetut kayttaytymisjéljet olivat ylijadmas - enemmaénkin kuin
mitd tuotteen parantamiseen tarvittiin. Kadyttdytymisen ylijadmadn sisdltyvit
signaalit voitiin yhdistdd ja analysoida kayttdjien kdyttaytymisen ennustamiseksi.
Tiimi oppi ennustamaan klikkausprosentin, eli laskukaavan, joka pelasti pienen
yrityksen taloudelliselta tuholta. (Zuboff, 2022, s. 11)

Sen sijaan, ettd Google olisi myynyt pelkkdd hakupalvelua kayttdjilleen, se
teki hakukoneestaan hienostuneen valvontakoneiston ihmisten tietojen
kerdamiseksi. Yrityksen johtajat pyrkivit pitamadan ndmd taloudelliset toimet
salassa kayttdjiltd, lainsadatdjilta ja kilpailijoilta. Massiiviset louhintatoimet olivat
uuden taloudellisen rakennelman kulmakivi, joka syrjdytti muut ndkdkohdat,
alkaen tiedon laadusta. Valvontakapitalismin logiikassa tiedon eheys ei ole
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yhteydessd tuloihin. Hyodylliset ennusteet edellyttivdt ihmisten tietovirtoja
valtavassa mittakaavassa. Kayttdjdt eivit osanneet epdilld, ettd heidan tietojansa
jahdattiin salaa ja kaapattiin internetin joka kolkasta sekd myohemmin myos
muualta, kuten sovelluksista, dlypuhelimista, laitteista, kameroista ja sensoreista.
Kayttdjien tietdméattomyys ymmarrettiin olevan ratkaisevan tdrkedd
menestyksen kannalta. Yritykset sitouttivat kédyttdjid uusien tuotteiden avulla, ja
samalla salasivat laittomat louhintatoimensa. (Zuboff, 2021a, s. 3-4)

Google loi ensimmidiset jarjettoméan tuottoisat markkinat humanfutuureilla
kaytavidlle kaupalle, jonka nykyddn tunnemme nimelld kohdennettu
verkkomainonta. Kohdennettu verkkomainonta perustuu ennusteisiin siitd, mita
mainoksia kayttdjat klikkaavat. Kohdennettua verkkomainontaa kisitelldan
tarkemmin kappaleessa 2.3.3. Vuosien 2000-2004 vaélilld kun uusi taloudellinen
logiikka oli vasta syntymaéssd, Google listautui porssiin, ja sen tulot kasvoivat 3
590 prosenttia. Tama hatkahdyttava luku edustaa valvontaosinkoa, joka kiinnitti
nopeasti  sijoittajien huomion, ja lopulta se sai startup-yritykset,
sovelluskehittdjdt ja muut yritykset siirtymédan liiketoimintamalleissaan kohti
valvontakapitalismia. Lupaus siitd, ettd humanfutuurien myynnistd saatavat
tulot olisivat nopeasti suuria, johti ensin Facebookin syntyyn ja sen jdlkeen
yleisemmin teknologia-alan kasvuun ja my6hemmin my6s muuhun talouteen.
Valvontakapitalismi on ulottunut sen jdlkeen niinkin erilaisille aloille kuten
vakuutus- ja rahoitusalalle, vé&hittdiskaupan alalle, koulutukseen ja
terveydenhuoltoon, kiinteistdalalle sekd viihdealoille. (Zuboff, 2020, s. 4)

Mark Zuckerberg perusti Facebookin vuonna 2005. Facebookin
kayttdgjamdadarat kasvoivat nopeasti, mutta sen tulot eivdt. Kuten Google
muutamaa vuotta aiemmin, Zuckerberg ei pystynyt muuttamaan suosiota
voitoksi. Sen sijaan hdn ajelehti virheestd virheeseen. Kayttdjien
yksityisyydensuojan odotusten torked loukkaaminen, aiheutti voimakkaita
julkisia vastareaktioita, vetoomuksia ja ryhmékanteita. Zuckerberg naytti
ymmadrtdvan, ettd vastaus hdnen ongelmiinsa oli kdyttdjien tietojen louhinta
mainostulojen hankkimiseksi, mutta uuden logiikan monimutkaisuus ei ollut
hénelle tuttua. Han kddntyi Googlen puoleen saadakseen vastauksia.
Maaliskuussa 2008 Zuckerberg palkkasi Sheryl Sandbergin, joka toimi
aikaisemmin Googlen globaalista verkkomainonnasta vastaavana johtajana.
Sandberg oli tullut Googlen palvelukseen vuonna 2001 ja oli keskeinen toimija
valvontakapitalismin vallankumouksessa. Sandberg ymmarsi Facebookin
valtavat mahdollisuudet saada runsaasti ennustettavaa dataa, kuten tiedot
kayttdjien sukupuolesta, idstd ja sijainnista. Vuoden 2009 lopulla Facebook
raivasi tietd valvontataloudelle wuudella yksityisyydensuojaa koskevilla
kdaytannoilla. Uuden asetuksen mukaisesti tiedot olivat kaikille julkisesti
saatavilla olevia tietoja. Electronic Frontier Foundation varoitti, ettd
uudet “kaikille julkiset” -asetukset poistivat mahdollisuudet rajoittaa
henkilokohtaisten tietojen nédkyvyyttd. Facebookin strategia oli tdlld tavalla
pakottaa kayttdjat valitsemaan uudet yksityisyysvaihtoehdot edistddkseen
julkisia pdivityksid ja siten rajoittaa Facebookin omaa vastuuta mahdollisista
tulevaisuudessa ilmenevistd vadrinkadytoksistd. Jos sosiaalista verkostoa vastaan
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tuli merkittdvid vastareaktioita, Facebook pystyi vdittamaan, ettd kayttdjat
tekivdt vapaaehtoisen valinnan jakaa tietonsa kaikkien kanssa. Tdlld tavalla
Zuckerberg ja Facebook kiersivit sddntojd, koska mikddn laki ei estdanyt heitd
liittymaéstda Googlen joukkoon. (Zuboff, 2021a, s. 4-6)

2.2.2 Startup-yrityksistd valvontaimperiumeiksi

Yksi kirjoittamaton sddanto valvontakapitalismin ja valvontayhteiskunnan
kehityksessa on valvonnan poikkeuksellisuuden -politiikka, joka syntyi
syyskuun 11. pdivan terrori-iskujen jdlkeen. Yhdysvaltojen hallituksen huoli
siirtyi yksityisyyden suojaamisesta tdydellisen tietoisuuden saavuttamiseen.
Tuon ajan poliittisessa ymparistossd Piilaaksosta nousseet aloittelevat
valvontakapasiteetit ndyttivit tdhan tarpeeseen soveltuvilta. (Zuboff, 2020, s. 7)
Myo6s Chandler ja Fuchs (2019, s. 48) ovat tuoneet esiin, ettd digitaalinen
ratkaisukeskeisyys voimistui terrori-iskujen jalkeen. Hallitukset eivdt kyenneet
vastaamaan poliittiseen monimutkaisuuteen, jonka seurauksena ne edistivit
ratkaisukeskeistd ideologiaa, jonka mukaan laajamittaisella datalla ja
verkkovalvonnalla voitiin ennustaa, ehkdistd ja valvoa terrorismia ja
jarjestaytynyttd rikollisuutta. Ndin determinismin logiikka laajeni ja voimistui
entisestadn. Valvontayhteiskunnassa yhdistyivét valvontaideologia,
valvontavaltio ja valvontakapitalismi.

Kourallinen yrityksid kehittyi pienistd startup-yrityksistd biljoonien
dollarien globaaleiksi valvontaimperiumeiksi. Ndméd yritykset ja niiden
ekosysteemit muodostavat nykyddn laajamittaisen poliittistaloudellisen
institutionaalisen jdrjestyksen, joka ulottuu yli toimialojen ja talouksien.
Valvontakapitalismin institutionaalinen jédrjestys on informaatio-oligopoli, jossa
dataa hyodyntdd muutama toimija. (Zuboff, 2022, s. 3) Zuboffin (2021b, s. 8)
mukaan nuoret yrittdjdat, joilla ei ollut demokraattisia valtuuksia, saivat
haltuunsa loputtomasti tietoa ja heille kuulumatonta valtaa. Googlen perustajat
kayttivat madrdysvaltaa maailman tiedon tuotannossa, jdrjestdmisessd ja sen
esittdmisessd. Niin ikddn Facebookin perustajalla on ollut samanlainen
maédrdysvalta siind, millaisesta tiedosta tuli osa maailmanlaajuista viestintda ja
uutisointia. Facebookin kayttdjaméaardt kasvoivat siten, ettd kayttdjat olivat
tietdmattomid siitd, mitd sen taustalla tapahtui.

Liiketoiminnan ja yhteiskunnan alan akateemisessa keskustelussa
tietotekniikka ja big data -teollisuus ovat pitkddn jadneet suhteellisen vihille
huomiolle. Oikeastaan uusien palveluiden vastaanotto ja mahdolliset hytdyt on
ndhty pikemminkin myotnteisessd valossa, mikd on vahvistanut ja rohkaissut
yritysten roolia yhteiskunnassa. (Flyverbom, Deibert & Matten, 2019, s. 8)
Valvontakapitalismin nousu voidaan pitkalti liittdd poliittisten ja taloudellisten
rakenteiden uusliberalisoitumiseen, jota on ndhty Atlantin alueella 1900-luvun
jalkipuoliskolla. Piilaakso ja laajemmin lansimainen teknologia-ala on kasvanut
vapaan markkinatalouden lisddntyessd ja noussut kokoonsa ndhden yhdeksi
vahiten sddnnellyistd teollisuudenaloista modernin historian aikana. Tilannetta
pahentaa se, ettd useimpia nykyisid sddntelyinstituutioita ei ole suunniteltu
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vastaamaan datatalouden haasteisiin, silld ne on luotu aikakaudella, jolloin
teollistuminen oli kehityksen ensisijainen moottori. Tam&n seurauksena
useimmat suuret teknologiayritykset ovat saaneet kehittaa
valvontateknologioitaan ilman valtion valvontaa. Normaalisti ndméd toimet
saattaisivat herdttdd hilytyksen valtion lainsddtdjissd. Kun tietotekniikka on
alkanut tyontdd sivilisaatiota kohti uusia kapitalististen suhteiden muotoja,
ainakin kaksi auktoriteettia on pyrkinyt valvomaan ndiden teknologioiden
vaikutusta yhteiskuntaansa ja osoittamaan tiettyd demokraattista (Euroopan
unioni) tai auktoriteettista (Kiina) itsemddradamisoikeutta teknokapitalismin
voimia vastaan. Suuressa osassa muuta maailmaa, Yhdysvallat mukaan luettuna,
massatietovalvontaan perustuvat liiketoimintamallit ndyttavit laajenevan. Jopa
Cambridge Analytica -skandaalin, jota kuvataan tutkielmassa myohemmin
tarkemmin sekd Yhdysvaltojen vuoden 2016 presidentinvaaleissa tapahtuneen
ulkomaisen sekaantumisen jdlkeen, valtio ei ole vield hyvaksynyt merkittavia
tietosuojaa koskevia lakeja liittovaltion tasolla. (Aho & Duffield, 2020, s. 191)

2.3 Valvontakapitalismin taustalla oleva liiketoimintaperiaate

Henkilotietojen kasittely ulottuu nykypdivana kaikille yhteiskunnan aloille ja
niitd késitellddn suuria maédrid. Viime vuosina on alettu kiinnittdd erityistd
huomiota henkil6tietojen hyddyntdmiseen mainosverkostoissa. Ihmisten
henkil6tietojen kerddminen ja hyodyntdminen ei kuitenkaan rajoitu pelkadstdan
tahdn asiayhteyteen. On mahdollista, ettd henkilttietoja pyritddn myymaéan
yritykseltd toiselle suoraan tai vaihtoehtoisesti yritykset analysoivat
henkil6tietoja ja myyvit toisille yrityksille valmiita analyysejd. (Keller, 2023, s.
142)

Valvontakapitalismin taustalla olevalle liiketoiminnalle on ominaista, ettd
yritysten kerddmd ylijadméadata syotetddn kehittyneeseen tuotantoprosessiin,
joka tunnetaan nimelld konedlykkyys (machine intelligence). Ylijadméadata
jalostetaan ennustetuotteiksi, joiden avulla yritykset voivat ennakoida, mita teet
nyt, pian ja tulevaisuudessa. Ylijddmé&ddatan mddrittely ”jatemateriaaliksi”
palvelee yrityksen etua ja tdlld tavalla sen louhintaa ja mahdollista rahaksi
muuttamista pidetddn vahemmaén kiistanalaisena yhteiskunnan ja kuluttajan
ndkokulmasta. (Zuboff, 2015, s. 79). Lopuksi datasta jalostettuja ennustetuotteita
myydédan uudenlaisella kdyttdytymisennusteiden markkinapaikalla, jota Zuboff
kutsuu  kayttaytymisfutuurimarkkinaksi  (behavioral future  markets).
Valvontakapitalistit ovat rikastuneet valtavasti ndistd kaupankdyntitoimista,
silldi monet yritykset ovat innokkaita lyomé&dn vetoa kuluttajien tulevasta
kayttaytymisestd. (Zuboff, 2019, s. 8).

Big data, kaikkialle ulottuva seuranta, koneoppiminen ja muunlainen
tekodly muokkaavat yhd enemmdn yritysten ja kuluttajien vélista
vuorovaikutusta. Algoritmien avulla yritykset kdyttdvdat nditda tyokaluja
mainonnan, myyntiportaalien, palautus- ja peruutusprosessien, hinnoittelun ja
jopa itse tuotteiden ja palvelujen suunnitteluun. Kun Kkaisitellidn suuria
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tietokokoelmia, algoritmipohjaista tiedonlouhintaa voidaan kayttdd suurten
tietokokonaisuuksien késittelyyn ja suodattamiseen. Vaikka termi algoritmi
voidaan hyvin yksinkertaisesti médritelld laskennallisten vaiheiden sarjaksi, joka
muuttaa  syotteen  tulosteeksi,  koneoppimisalgoritmit =~ muokkaavat
késittelytoimintojaan itsendisesti uusien tietojen perusteella. Tadssd tapauksessa
algoritmit on ohjelmoitu voittojen optimoimiseksi. Samalla digitaaliset
kayttoliittymat ~ voivat  hyodyntdd  verkkoympériston = ominaisuuksia
manipulointiin ja harhaanjohtamiseen, mikd on niin yleinen ilmio, ett4 siitd on
kaytetty termid pimedt kdytanteet (dark patterns). (Willis, 2020, s. 116 ja Murphy,
2017, s. 226). Seuraavissa alaluvuissa esitellddn valvontakapitalismia
hyodyntédvien yritysten tapoja kerdta dataa kayttdjistaan.

2.3.1 TIhmisten kdyttiytyminen raaka-aineena

Ihmisistd kerdttivd data muodostuu kerddamalld pientd dataa yksiloiden
tietokonevailitteisistd toimista ja ilmaisuista. Kaikki tieto on merkittdvad, mukaan
lukien ihmisten Facebook-tykkadykset, Google-haut, sdhkopostit, tekstiviestit,
valokuvat, kuunnellut kappaleet ja katsotut videot, sijaintitiedot,
viestintdtottumukset, verkostot, ostokset, liikkeet, klikkaukset, kirjoitusvirheet ja
nettisivujen katselu. Téllaisia tietoja hankitaan, késitellddn, abstrahoidaan,
kootaan, analysoidaan ja pakataan, myydé&dn, analysoidaan edelleen ja myydé&an
uudelleen. (Zuboff, 2015, s. 79) Yksi intuitiivinen mutta merkittava havainto on
se, ettd tiedot tiedoista eli metatiedot voivat olla yhté tarkeitd ja ennustavia kuin
sisdlto siitd, mitd kuluttajat katsovat tai tekevat verkossa. Esimerkiksi tiedetddan
hyvin, ettd persoonallisuuden kohdentaminen voi lisdtd myds markkinoinnin
tehokkuutta. Big datan avulla on ilmennyt, ettd kuluttajien verkossa julkaisemien
valokuvien varisdvy, kirkkaus ja véarikylldisyys voivat kertoa kayttdjien
persoonallisuudesta yhtd paljon kuin valokuvien sis&lto. (Willis, 2020, s. 125)
Facebook on kehittdnyt toimintatapaansa kayttdjaprofiloinnin suuntaan,
jolloin sen tarkoitus on, ettd Facebook kerédd tietoa kaikesta, mitd alustan kayttdjat
tekevdt Facebookissa tai yhtion omistamilla muilla alustoilla, myydédkseen
kayttdjiensd tarkat kuluttajaprofiilit mainostajille. Facebookin kohdalla erityisen
hyodyllisia ennusteprofiilien luomisessa ovat tykkddmistd sekd muita tunteita
osoittavat reaktionappulat seka se, ettd Facebookin tunnuksilla voidaan kirjautua
moniin eri verkkopalveluihin.  T&lld tavalle Facebook laajentaa omia
valvontamahdollisuuksiaan edelleen my6s muille kuin yhtion omille
verkkoalustoille. Reaktionappuloiden avulla voidaan osoittaa selkedsti
yrityksille, miten verkkomarkkinointi on onnistunut ja mikd tuotemerkki on
pidetty sekd se, milloin kayttdjd on sellaisessa mielentilassa, ettd vastaanottaa
tehokkaimmin mainontaa. (Sirkkunen, 2016, s. 122) Facebookin tekodly imuroi
biljoonia datapisteitd joka pdivd tuottaakseen tuhansia kayttdytymismalleja.
Namad laskelmat syotetddn ennustepalveluun, joka tuottaa yli 6 miljoonaa
ennustetta sekunnissa. Naméa ovat ennustustuotteiden rakennuspalikoita, joita
myydddn yrityksille, mainostajille, poliittisille kampanjoille ja muille ostajille,
jotka ovat kiinnostuneita tietdmddn, vahvistamaan tai estam&dn yksiloiden ja
ryhmien ennustettua kayttaytymistd. (Zuboff, 2022, s. 12) Jo varhaisessa
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vaiheessa oli selvdd, ettd konedlylle on syotettdva suuria tietoméddrid. Parhaat
algoritmit vaativat my0s erilaisia tietoja, jotta yritys voi saavuttaa merkittavia
mittakaavaetuja. Tamd johti aikanaan mobiilivallankumoukseen, jonka jidlkeen
kamerat, tietokoneet ja mikrofonit tulivat osaksi uusia dlypuhelimia ja osaksi
ihmisten arkieldmaa. (Zuboff, 2020, s. 5)

Varmuus ja tieto ihmisten asioista on futuurimarkkinoiden elinehto, joka
ajaa valvontakapitalistit kilpailemaan ennustetietojen volyymista (Zuboff, 2020,
s. 3). Huomionarvoista on, ettd valvontakapitalismin toiminnoilla ei ole
muodollista  kiinnostusta tosiasioihin. Kaikki tieto on tervetullutta
samanarvoisina, vaikka kaikki tieto ei todellisuudessa olekaan samanarvoista.
Jos valvonta-alan yritystd pyydetddan hylkddméaan siséltd, se on sama kuin
pyytéisi hiilikaivostoimintaa hylkdamaan hiilipakkaukset sen vuoksi, ettd ne
ovat liian likaisia. Siksi sisdllon suodattaminen on valvontakapitalistien
ndkokulmasta viimeinen keino. Facebookin tapauksessa tietojen suodattamiseen
ryhdytddn joko siksi, ettd minimoidaan riski kdyttdjien vetdytymisestd tai
poliittisten sanktioiden valttdmiseksi. Niiden avulla pyritddn pikemminkin
lisddméaan kuin viahentamaédn tietovirtoja. (Zuboff, 2021b, s. 10-11)

Yksi tulevaisuuden merkittdva valvontatietovirtojen Idhde, jonka odotetaan
kasvavan tulevaisuudessa rdjadhdysmadisesti, on uusiin laitteisiin, esineisiin ja
paikkoihin upotetut sensorit, joiden avulla tietoja kerdtdan. Googlen uudet
investoinnit koneoppimiseen, lennokkeihin, puettaviin tuotteisiin, itseajaviin
autoihin, nanohiukkasiin sekd dlykkdisiin kodin laitteisiin, ovat kaikki
olennainen osa tdtd kasvavaa dlysensoreiden ja internet -laitteiden verkostoa.
(Zuboff, 2015, s. 78) Osana digitaalitaloutta kuluttajille tarkoitetut puettavat
kuntolaitteet tarjoavat niihin liittyville sovelluksille, alustoille, yrityksille ja
kolmansille  osapuolille  esteettomdn  pddsyn myds  arkaluonteisiin
ladketieteellisiin ja terveyteen liittyviin tietoihin. Valvontakapitalismin
nakokulmasta kayttdjien pitkdaikainen sitouttaminen laitteisiin on ensiarvoisen
tarkedd. Puettavilla laitteilla tarkoitetaan muun muassa dlykelloja, joiden avulla
kayttdjat voivat seurata aktiivisuuttaan sekd kehonsa rajoja ja kyvykkyyksia.
Todellisuudessa puettavan kuntoilulaitteen kayttdjdt luovuttavat myos tietonsa
vastineeksi erddnlaisen ”tekno-utopian” saavuttamisesta. Markkinoilla ndiden
laitteiden merkitys kayttdjien pitkdaikaisen sitoutumisen kannalta perustuu
kykyyn yllapitdad sitd yksinomaan tietopddoman kerddamisen vuoksi.
Riippumatta siitd, tarkastellaanko suunnitteluun, toiminnallisuuteen tai
kayttaytymiseen liittyvid tekijoitd, puettavien kuntolaitteiden perimmdinen
tehtdvad on tuottaa tietoa, josta voidaan saada voittoa. Ilman tédtd perustarkoitusta
puettavat kuntolaitteet sekd niiden mobiilisovellukset ja -alustat ovat melko
hyodyttomia yrityksille. (Gidaris, 2019, s. 133-134)

My06s merkittdva tietovirtojen lahde on yritysten ja hallitusten tietokannat,
kuten pankkien, maksujenvilittdjien, luottoluokituslaitosten, lentoyhtididen,
vero- ja vdestolaskentatietokantojen, terveydenhuollon, luottokortti-, vakuutus-,
ladke- ja televiestintdyritysten tietokannat. Ndistd tietokannoista kerdtty data
sekd kaupallisten liiketoimien avulla kerétyistd tietovirroista saatu data kerataan
ja kootaan yhteen. Sen jdlkeen tiedot analysoidaan, paketoidaan ja myydaan
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tiedonvdlittdjien toimesta eteenpdin. Toiminnot tehdddn lakisddteisen
kuluttajansuojan ulkopuolella ja ilman kuluttajien tietoa tai suostumusta.
(Zuboff, 2015, s. 78)

Suuri ja hieman kyseenalainen datan kerdamisen ldhde on yksityisistd ja
julkisista valvontakameroista saatavat tiedot, mukaan lukien kaikki kamerat,
dlypuhelimista satelliitteihin ja Street View -palvelusta Google Earthiin.
Esimerkiksi Googlen Street View lanseerattiin vuonna 2007, ja se kohtasi
vastustusta kaikkialla maailmassa. Muun muassa Saksan viranomaiset
havaitsivat, ettd jotkut Street View -autot olivat varustettu skannerilla, jotka
kaappasivat tietoja yksityisistd Wi-Fi-verkoista. (Zuboff, 2015, s. 78) Toinen
tapahtuma, josta Google joutui arvostelun kohteeksi, oli se, kun yksi sen
alihankkijayrityksista kaytti vilpillista taktiikkaa skannatessaan ihmisten kasvoja
teknologiajdtin data-arsenaalia varten. New York’s Daily News -lehden mukaan
Googlen alihankkija ohjeisti tyontekijoitdaan kohdistamaan tyonsd tummaihoisiin
ihmisiin sekd kodittomiin, tarjoamalla heille viiden dollarin lahjakortteja.
Tyontekijoitd myos oheistettiin valehtelemaan ja kiirehtimddan koehenkilita
suostumussopimusten kanssa. Erds tyontekija on myo6s kertonut, ettd heitd
kaskettiin lJausumaan harhaanjohtavia kannustimia, kuten ”Leiki puhelimella
pari minuuttia ja saat lahjakortin” ja “Meilld on uusi sovellus, kokeile sitd ja saat
5 dollaria”. Kyseessd oli yritys kasvattaa Googlen tietokantaa Pixel 4 -
dlypuhelinta varten, joka kayttdd kasvontunnistusbiometriaa. (Elias, 2019)

Kasvontunnistusjdrjestelmien nopea kehitys paljastaa, ettd
valvontakapitalistit ovat vaatineet oikeutta ottaa talteen kasvojamme kaikkialta,
missd ne esiintyvat - esimerkiksi kadulla tai Facebook-sivulla. Financial Times -
lehti kertoi, ettd Microsoftin kasvontunnistuskoulutuksen 10 miljoonan kuvan
tietokantaa kaytettiin IBM:n kaltaisten yritysten ja valtion virastojen, kuten
Yhdysvaltain ja Kiinan armeijan hyvéksi. Ndiden yritysten joukossa oli kaksi
kiinalaista laitetoimittajaa, jotka toimittivat laitteita viranomaisille Xinjiangissa,
jossa uiguuriyhteison jdsenet eldvit ulkoilmavankiloissa kasvontunnistuksen
jarjestelmien avulla jatkuvan valvonnan alaisina. (Zuboff, 2020, s. 2)

2.3.2 Kaiyttdjien manipulointi

Tristan Harris on Zuboffin tavoin tuonut esiin, kuinka kourallinen ihmisig, jotka
tyoskentelevit teknologiayrityksissd, ohjaavat valinnoillaan sitd, mitd miljardi
ihmistd ajattelee tandan. Harris nostaa artikkelissaan esiin, ettd aina kun kayttdja
ottaa puhelimensa esiin ja suunnittelee, miten tdmd toimii tai mitd syotteessa
ndkyy, se aikatauluttaa pienid aikalohkoja kdyttdjan mieleen. Kun kayttdja nakee
ilmoituksen, se pakottaa hdnet ajattelemaan asioita, joita hin ei ehkd aikonutkaan
ajatella. Jos kayttdja pyyhkdisee ilmoituksen yli, se pakottaa hdnet kayttamaan
sithen hieman aikaa, jolloin kayttdjd joutuu perehtyméén johonkin, mihin ei alun
perin aikonutkaan perehtya. Kaiken teknologian taustalla on piilotettu tavoite eli
kilpailu kéayttdjien huomiosta. Jokainen wuutissivusto, pelit ja jopa
mediasovellukset kilpailevat kdyttdjien huomiosta, jota on vain rajallinen méaéra.
Paras tapa saada ihmisten huomio on tietdd, kuinka ihmismieli toimii. (Harris,
2017) Uusien markkinoiden kilpailudynamiikka ajaa valvontakapitalistit
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hankkimaan yhd enemmdn ennakoivia kadyttdytymismallien ldhteitsd, kuten
ihmisten &dédntd, persoonallisuutta ja tunteita. Lopulta valvontakapitalistit ovat
huomanneet, ettd tehokkain tapa saada ennustettavinta dataa kayttaytymisestd,
on puuttua ja manipuloida eri tilanteita tondisemalld, houkuttelemalla,
virittdmalld ja kuuntelemalla kayttdjida yritystd palvelevien tulosten
saavuttamiseksi. (Zuboff, 2019, s. 8) Kaiken tdmé&n tarkoituksena on kauko-
ohjatusti ldhettdd alitajuisia vihjeitd ja kohdistaa viestintdd psykologisesti
kayttdjaan sekd asettaa oletusarvoisia valinta-arkkitehtuureja siten, etta
kayttdjien tietdamattomyys sdilyy (Zuboff, 2020, s. 5). Naistd edelld mainituista
manipuloinnin keinoista kdytetddn englanninkielistd termid nudge. Termin
perusta on kognitiivisen psykologian kokeissa, joissa pyritddn ymmartamaan
ihmisten pddtoksentekoa ja havaitaan huomattavia eroja sen valilld, miten yksilot
todellisuudessa tekevat padtoksid ja miten padtoksentekotavat eroavat toisistaan.
(Yeung, 2019, s.120) Digitaalisten aineistojen suunnittelun automatisoituessa,
namad aineistot vdistamattda manipuloivat kuluttajia kaupallisen ja/tai poliittisen
hyodyn saamiseksi. (Willis, 2020, s. 120)

Kuluttajien ja yritysten kédyttdmid digitaalisia valintaympaéristdjda on
esimerkiksi erilaisilla verkkosivustoilla, mobiilisovelluksissa, peleissd ja
ohjelmistoissa. Digitaalisissa yhteyksissad tehtdvien padtosten kasvavan méadran
vuoksi nudging on muodostunut lupaavaksi tietojarjestelmatutkimuksen alaksi,
ja tutkijat ovat kiinnittdneet sithen yhd enemmaéan huomiota. Nudgingin lisdksi
on olemassa digitaalista nudgingia. Digitaalisella nudgingilla tarkoitetaan
kayttoliittyman suunnitteluelementtien hyodyntamistd ihmisten kédyttaytymisen
ohjaamiseksi digitaalisissa valintaymparistoissd ja heiddn pdatoksentekonsa
parantamiseksi. (Mirsch, Lehrer & Jung, 2018, s. 2) Ihmiset joutuvat pdivittdin
tekemddn valintoja, mutta valinnan lopputulokseen vaikuttavat paitsi
rationaalinen = harkinta  kéaytettdvissd olevista vaihtoehdoista myos
valintaympdriston suunnittelu, jossa tiedot esitetddn. Tdamd voi vaikuttaa
kayttdjan valitsemaan lopputulokseen alitajuisesti. Toisin sanoen se, mita
valitaan, riippuu usein siitd, miten valinta esitetidn ja niin ettd valinta-
arkkitehtuuri muuttaa ihmisten kdyttdytymistd ennustettavalla tavalla. Jopa
yksinkertaiset muutokset valintaympaéristossd, jossa vaihtoehdot esitetddn,
voivat vaikuttaa ihmisten valintoihin ja saada heiddt kayttdytymaan tietylld
tavalla. Itse asiassa ei ole olemassa mitddn neutraalia tapaa esittdd valintoja.
(Weinmann, Schneider & Brocke 2016, s. 433)

Perinteisen talousteorian mukaan ihmisten kdyttdytyminen on rationaalista,
mutta nudging toimii, koska ihmiset eivédt aina kayttdydy rationaalisesti.
Erityisesti psykologinen tutkimus on osoittanut, ettd kognitiivisten rajoitustensa
vuoksi ihmiset toimivat rajoitetun rationaalisesti ja ettd erilaiset heuristiikat ja
ennakkoluulot vaikuttavat heiddn p&ddtoksentekoonsa. Heuristiikat ovat
"nyrkkisdantojd", joita ihmiset kdyttdvdat keventddkseen kognitiivista
kuormitusta  pddtoksid  tehdessddan.  Heuristilkat ~ voivat  vaikuttaa
pddtoksentekoon myonteisesti tai kielteisesti. Niistd voi olla apua yksinkertaisten
ja toistuvien pddtosten tekemisessd, koska ne vdhentdvat kasiteltdvdn tiedon
maddrdd, jolloin ihmiset voivat keskittyd eriytettyihin tekijoihin ja vahent&a
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henkistd ponnistelua. Maddritelmdn mukaan digitaalisessa nudgingissa
keskitytdan yksiloiden kayttdytymisen ohjaamiseen, mutta yksildiden
digitaalisen nudgingin vaikutukset voivat ulottua myo6s organisaation tai
yhteiskunnan tasolle. (Weinmann, Schneider & Brocke 2016, s. 434)

Digitaalisissa ympdristoissda tapahtuvaa manipulointia kédytetddn yha
useammin vaikuttamaan reaalimaailman kayttdytymiseen. Esimerkkind tastd
voidaan mainita aktiivisuusmittarit ja dlykellot, joissa digitaalisia tondisykeinoja
(esimerkiksi muistuttaminen liikunnasta, palautteen antaminen aktiivisuudesta,
ystdvien tilastojen esittdiminen) kadytetddn kannustamaan ihmisid lisddaméaan
aktiivisuuttaan. Digitaalisella nudgingilla on nédhty olevan merkittdava vaikutus
tulevaan tietojarjestelmatutkimukseen  ja -kaytantoon, erityisesti
suunnitteluorientoituneeseen  tietojadrjestelmatutkimukseen. (Weinmann,
Schneider & Brocke 2016, s. 434)

Erityisen havainnollistavan esimerkin nudgingista tuo esiin vuonna 2016
Googlen kehittdiméa lisdtyn todellisuuden peli Pokémon Go, joka testasi
toimintataloutta kaduilla. Pelistd tuli ldpimurtomenestys, ja se innoitti
uutisointia pelin terveysvaikutuksista ja yhteisollisyytta lisdadvasta voimasta. Peli
oli kuitenkin vain hieno, sopo¢ ja varikds tapa kerdtd valtavia mddrid tietoa
miljoonilta ihmisiltd. (Varghese, 2019) Pelin pelaajat eivit tienneet, ettd he olivat
pelinappuloita  todellisessa  reaalimaailman  pelissd, jossa pelaajien
kayttdytymistd muokattiin palvelemaan yritysten tarkoituksia. Pokémon-
hahmojen metsdstamisestd saatavia palkkioita ja rangaistuksia kéaytettiin
ihmisten ohjaamiseen esimerkiksi McDonald'siin, Starbucksiin ja paikallisiin
pizzapaikkoihin, jotka maksoivat yhtiolle kdvijamddristd aivan samalla tavalla
kuin verkkomainostajat maksavat klikkauksista verkkosivustoilleen. (Zuboff,
2020, s. 5). Toinen vastaava esimerkki kdyttdjien manipuloinnista tapahtuu
Google Maps -sovelluksessa sen navigointitoiminnon ja sen ehdottamien
suositusten avulla. Kuljettajaa ei pakoteta toimimaan tietylld tavalla, vaan
Google Maps tarjoaa kuljettajalle ehdotuksia. Jos kuljettaja ei noudata ehdotettua
suuntaa, Google Maps maédrittdd ohjauksensa uudelleen. (Yeung 2019, s.121-122)

Vuonna 2017 Facebookia koskevat dokumentit vuosivat julkisuuteen, ja
niistd ilmeni, ettd Facebook halusi analysoida kerdamadstdan datasta, milloin
nuoret ovat tunteneet olonsa stressaantuneiksi, ahdistuneiksi tai esimerkiksi
epdonnistuneiksi. Facebookin tarkoituksena oli tdlld tavalla selvittdd, kuinka tata
tietoa voitaisiin hyodyntdd mainonnassa, ja tehda siitd entistdkin tehokkaampaa.
(Keller 2023, s. 148) Tamin tiedon avulla Facebook pystyi maéérittelemddan
tarkalleen ajanjakson, jolloin nuori tarvitsee itseluottamuksen vahvistusta ja on
alttiimpana tietylle alitajuisten vihjeiden ja laukaisimien yhdistelmalle. Tietoja on
kdytetty muun muassa sovittamaan kuhunkin tunnevaiheeseen sopivia
mainosviestejd, jotta mahdollisimman suuri todenndkéisyys myynnille
saavutetaan. Facebook kiisti ndma toimintatavat. (Zuboff, 2020, s. 5-6)

Ahon ja Duffieldin (2020, s. 190) ndkemyksen mukaan edelld kuvattu ei
tarkoita sitd, ettd teknologia olisi muuttanut yksilon aivottomaksi automaatioksi,
jonka vapaa tahto on alistettu dataoperaattoreiden ohjaamien algoritmien
valtaan. Heiddn mukaansa, kun yhd useammat ihmiseldmén osa-alueet siirtyvit
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analogisesta digitaaliseen, on kuitenkin tdrkedd ottaa huomioon, ettd useimmat
digitaaliset kayttoliittymét ovat yritysten kehittamid, joiden motiiveina on ennen
kaikkea voitto. Kun nudge-valmiudet lisdantyvat, nditd kayttoliittymia
suunnitellaan yhd enemman kéyttaytymisen muokkaamista silmaélld pitden.

2.3.3 Datan keriiminen mainosverkostoista

Valvonnan digitalisoituminen on muuttanut radikaalisti mainonnan luonnetta.
Vanha jérjestelmad, jossa mainostajat ostivat mainostilaa tai -aikaa mediasta siina
toivossa, ettd mediankdyttdja huomaisi mainoksen, on muuttunut
vanhanaikaiseksi. Mainostajien ei endd tarvitse tukea journalismia tai
mediasisdllon tuotantoa tavoittaakseen kohdeyleisonsd. Sen sijaan kaikkialle
ulottuvan seurannan ansiosta, mainostajat voivat tavoittaa halutun kohdeyleison
ja paikantaa heiddt sinne, missd he liikkuvat verkossa ja fyysisesti. (Foster &
McChesney 2014, s. 23)

Google kdynnisti kohdennetun verkkomainonnan alan, joka tunnetaan
parhaiten valvontamainontana. Zuboff kuvaa sitd Troijan hevoseksi, joka kitkee
sisddnsd monimutkaisen massiivisen louhinnan koneiston ihmisten tuottamaa
tietoa (Zuboff, 2022, s. 11). Evasteet merkitsivdat muutoksen alkua ja lopulta
muokkasivat mainontaa ja sosiaalista huomiota verkossa enemmaén kuin mik&an
muu keksinto itse selainta lukuun ottamatta (Turow, 2011, s. 47).

Verkkomainonnan avulla kerdtddn valtavia maddrid dataa yksittdisilld
klikkauksilla aina kun ihmiset kayttdavat internetid tai mobiilisovelluksia.
Mainosverkostossa evésteiden avulla liikkuva tieto koskee muun muassa tietoa
kayttdjan laitteesta ja selaimesta, sijainnista, aikavyohykkeestd, seka tietoa milla
nettisivuilla kdyttdjd on vieraillut, ja mitd hdn on tehnyt sivustolla. Ndiden lisdksi
evdsteiden avulla kulkee kayttdjad koskevia demografiatietoja, kuten sukupuolta
ja ikdryhmdd koskevia tietoja sekd arvioita kdyttdjan segmenteistd. Segmentit
sisdltdavat tietoa esimerkiksi kayttdjan ostokdyttdytymisestd, asuuko kayttdja
omistusasunnossa vai vuokra-asunnossa, millainen tulotaso kayttdjdlla on ja
millaisia hdnen kiinnostuksenkohteensa ovat ja niin edelleen. Segmentit
vaihtelevat paljon tapauskohtaisesti. (Keller, 2023, s.144-145)

Yhdysvalloissa on tyypillistd, ettd yritykset korostavat sitd, ettei yritys myy
kayttdjien henkilotietoja. Silld yleisimmin tarkoitetaan sitd, ettd esimerkiksi
mainosverkostoissa ei  litku  kdyttdjaa  tarkasti  yksiloivid  tietoja.
Mainosverkostoissa kayttdjad koskevat tiedot on yhdistetty tiettyyn cookie
ID:hen tai user ID:hen. Tilld tavalla mainonta kohdennetaan oikein, vaikka
mainosverkostossa toimivat yritykset eivdat nimenomaisesti tiedd kuka kayttdja
on. Lisdksi on syytd nostaa esiin, ettad kaikki evésteet eivit liity mainontaan, vaan
niilld on myo6s muita kayttotarkoituksia, kuten esimerkiksi muistaa nettisivulla
kayttdjan tekemd kielivalinta sekd analysoida nettisivun toimivuuteen liittyvia
ongelmia. (Keller, 2023 s. 145) Evéasteiden kehittdjdt tekivét tietoisen padtoksen,
jonka mukaan evasteiden oli tarkoitus toimia pyytdmattd erikseen tietokoneen
kayttdjad hyvaksymddn tai antamaan tietoja. T&lld ldhestymistavalla on ollut
kuitenkin k&adntopuolensa. Koska ohjelmoijat eivdt vaatineet tietokoneen
kayttdjalta lupaa evdsteen hyvaksymiseen, he laillistivat avoimuuden puutteen
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ja asettivat sen keskelle kuluttajien ja yritysten vilisid digitaalisia liiketoimia
(Turow, 2011, s. 48).

Digitaalisen markkinoinnin ja myynnin ihanteena on tarjota jokaiselle
kuluttajalle ainutlaatuinen kokemus, joka on mikrotasolla kohdennettu kahdella
tavalla. Se on personoitu kyseiselle kuluttajalle ja sen lisdksi se on optimoitu
reaaliaikaisesti. Monilla yrityksilld ei ole yhtd ainoaa verkkosivustoa, vaan
verkkosivuston etusivut, aloitussivut ja sisdsivut kootaan reaaliaikaisesti ja
radtdloiddan tietyntyyppisille kohdennetuille kuluttajille. Tamad pdtee myos
sovelluksiin. Aivan kuten henkilokohtainen myynti, digitaalinen teknologia
romahduttaa markkinoinnin ja myynnin vilisen eron. Mikrotargetoitu
digitaalinen aineisto on samanaikaisesti sekd viestintdd kuluttajille ettd
kayttoliittymd, jonka kautta yritykset myyvat palveluitaan tai tuotteitaan.
Verkkokayttoliittymien suunnittelussa personointi tarkoittaa kaiken sen
huomioon ottamista, mitd kuluttajista tiedetddn tai voidaan pddtelld heitd
koskevista tiedoista, kuten esimerkiksi heidian tottumuksistaan, viimeaikaisista
elamdntapahtumista sekd demografisista ja psykografisista profiileista. Nyky&an
teknologian avulla voidaan personoida sitd, mitd kullekin kayttgjdlle milloinkin
markkinoidaan sekd sitd, miten tuotetta tai palvelua markkinoidaan ja myydaan.
Reaaliaikaisesti optimoitu kayttoliittymd suunnitellaan sen perusteella, ettd
kuluttajat reagoisivat yrityksen toivomalla tavalla. Téllaisia tekijoitd voivat olla
esimerkiksi vuorokaudenaika, viikonpdivd tai vuodenaika, sijainti, sid,
kuluttajan taménhetkinen toiminta ja tunnetila. Konsulttiyritys McKinsey on
raportoinut, ettd datan aktivoima markkinointi, joka perustuu henkilon
reaaliaikaisiin tarpeisiin, kiinnostuksen kohteisiin ja kdyttaytymiseen, voi lisata
yrityksen kokonaismyyntid 15-20 prosenttia.  Erddssd kokeessa tutkijat
havaitsivat, ettd jopa yhden bannerimainoksen raatalointi ldhes kaksinkertaisti
kuluttajien klikkausten maaran. (Willis, 2020, s. 121-123)
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3 VALVONTAKAPITALISMI JA KULUTTAJA

Yksityisyyden rajat ovat muotoutumassa uudelleen niin lainsddddannossd,
yritystoiminnassa kuin tavallisten ihmisten arkieldamaéssdkin. Jotkut tutkijat
kayttavat nimitystd notkean valvonnan aika. Olemme siirtyneet aikaan, jossa
vaihdamme yksityisyytemme verkkoympaéristossad toimiviin alustapalveluihin,
jotka seuraavat meitd, tallentavat tekemisemme ja ajatuksemme, eikd meilld ole
juurikaan mahdollisuutta vaikuttaa niiden toimintaan. (Sirkkunen & Haara, 2017,
s. 7) Ihmisoikeudet ovat joukko oikeudellisesti kodifioituja normeja, jotka
koskevat kaikkia ihmisid kansallisista rajoista riippumatta. Kansainvéalisessd
ihmisoikeuslainsddaddnnossd asetetaan hallituksille velvoitteita toimia tietylld
tavalla tai pidattdytyd tietyistd teoista yksiloiden tai ryhmien ihmisoikeuksien
edistamiseksi ja suojelemiseksi. Sindnsd se sddntelee yksilon ja valtion valista
suhdetta, mutta se ei suoraan sddntele yksityisen sektorin toimintaa, vaikka
valtiolla onkin velvollisuus suojella yksiloitd ihmisoikeusloukkauksilta
yksityisten tahojen toiminnassa. (Jergensen, 2019, s. 19) Téssd luvassa kdydadan
lapi  kirjallisuudessa  ja  aikaisemmassa  tutkimuksessa  havaittuja
kuluttajakdyttaytymisen ilmioitd.  Lisdksi luvussa esitellddn kuluttajien
tietosuojaa sekd oikeutta yksityisyyteen, joka on maddritelty jokaisen perus- ja
ihmisoikeudeksi.

3.1 Kuluttajakdyttiytyminen internetalustoilla

Sovellukset mahdollistavat paljon ja niiden avulla on saavutettu paljon hyvaa.
Mobiilisovelluksiin liittyy kuitenkin kddntopuoli, josta monet kuluttajat eivét ole
tietoisia, tai eivat vilitd siiti. Keller on kuvannut kohdennetun mainonnan
haittojen olevan tahdonvastainen puuttuminen Kkayttdjan eldméanpiiriin,
kontrollin menettdminen kéayttdjan omiin henkildtietoihin sekd kayttdjan
autonomian menetys mainonnan avulla tehtivdn manipuloinnin tai
vaikuttamisen vuoksi. (Keller 2023, s. 147). Teknologian avulla yritykset voivat
nykyddan tuottaa lukuisia erilaisia verkkomainoksia, verkkosivustoja ja
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sovelluksia. Namaé voidaan rdatdloidd ja toimittaa valituille kuluttajille, tietyissa
yhteyksissd ja tiettyind aikoina. Onnistuneen mikrotargetoinnin avulla kuluttajat
tavoitetaan niissd yhteyksissd ja siihen aikaan, kun he todenndkoisimmin
reagoivat yrityksen toivomalla tavalla. (Willis, 2020, s. 117-118)

Ihmiset tekevdt monenlaisia pddtoksid tietokoneiden, tablettien ja
dlypuhelinten ndyttdjen avulla. Paddtokset vaihtelevat informatiivisen tai
vithdyttdvan sisdllon valinnasta, ostosten ja taloudellisten investointien
tekemiseen ja jopa oikean kumppanin valintaan. Verkkotoiminnassaan
yksityishenkil6t joutuvat tekemddn lisdksi yksityisyyttd ja turvallisuutta
koskevia pddtoksid. Nditd padtoksid ovat muun muassa nikyvyyden maéérittely
sosiaalisissa verkostoissa, pddtos ladataanko sovellus tai luotetaanko
verkkosivustoon sekd avataanko sdhkopostissa ollut linkki vai jdtetddnko se
huomiotta. Monet tekijdt tekevit yksityisyyttd ja turvallisuutta koskevista
paatoksistd erityisen monimutkaisia verkossa. Tietotekniikka ja verkkouhat
kehittyvat jatkuvasti, minkad vuoksi kdyttdjdt ovat tilanteessa, jota taloustieteilijat
kutsuvat epdtdydelliseksi ja epasymmetriseksi tiedoksi. Kayttdjien on usein
vaikea madrittdd, kuinka paljon heidén tietojaan kerédtddn ja miten niitd kédytetdan,
ja heiddn on ldhes mahdotonta arvioida tdysin, millaisille tietoturva- ja
yksityisyydensuojaa koskeville haavoittuvuuksille he saattavat altistua, jos he
pddttavat olla vuorovaikutuksessa tietyn jdrjestelmdn kanssa. Vaikka
informaatiotulvan aikakaudella saatavilla olevan tiedon valtava méédrd tarjoaa
ennenndkemdttomdn maddran vaihtoehtoja, se ylittdd wusein yksiloiden
kognitiivisen kasittelykyvyn. Lisdksi padtokset naytoilld tehdddn usein hétdisesti
ja ldhes automaattisesti, mikd johtaa usein huonoihin valintoihin. Esimerkiksi
kun ihmisille esitetddn verkkosivustoilla lukuisia terveydenhuoltovaihtoehtoja,
heiddn kykynsd valita paras vaihtoehto on rajallinen. Psykologian ja
kayttaytymistaloustieteen tutkimustulokset osoittavat, ettd tillaiset paatokset
riippuvat suuresti heuristiikoista ja ennakkoluuloista sekd valintaympaériston
suunnittelusta. Suosittujen verkkopalvelujen ja -jdrjestelmien kayttoliittymaét
kayttavatkin joskus nditd heuristiikkoja ja ennakkoluuloja hyvikseen ja
yllyttavat kayttdjida toimimaan tavoilla, jotka eividt aina vastaa kayttdjien omia
aikomuksia. (Acquisti ym., 2017, s. 2 ja Mirsch, Lehrer & Jung, 2018, s. 1)

Sirkkunen ja Haara (2017, s. 57-58) ovat tehneet tutkimuksessaan havainnon,
ettd suurin osa ihmisistd haluaa tietdd tarkemmin, mitd tietoja heistd kerdtddn ja
mihin tarkoitukseen nditd koottuja tietoja kerdtdan. Heiddn tutkimuksestaan
ilmeni my0s, ettd kuluttajat tutustuvat palveluiden kayttoehtoihin yleensa
pintapuolisesti ja ne hyvaksyttiin, jotta kuluttaja padsee kdayttamadn palvelua. He
myos totesivat tutkimuksessaan, ettd moni kuluttaja kokee, ettd kayttdjat on
asetettu ota tai jatd -tyyppiseen tilanteeseen, jossa kayttdja voi joko hyvaksya
ehdot sellaisenaan tai ei kdytd palvelua lainkaan. Heiddn tutkimukseensa
osallistuneista valtaosa on myos todennut, ettd dataa kerdtddn joka tapauksessa
ilman, ettd asialle voi tehdd mitddn. Kellerin (2023, s. 150-151) esiin tuoma
esimerkki ~ havainnollistaa  edelld  kuvattua  kuluttajalle  tarjottua
valinnanvapautta. Mikéli kuluttaja haluaa lukea saksalaista sanomalehted,
ilmestyy hédnen kdyttdmadlleen laitteelle koko nédyton kokoinen ikkuna, joka on



25

pienen tekstin peitossa. Nakymastd on ldhes mahdotonta padstd eroon ilman, etta
perehtyy tekstiin edes hieman. Yleensd jo tdssd vaiheessa kuluttaja turhautuu
sithen, ettei pddse lukemaan haluamaansa uutista. Evédstebanneri tarjoaa
kuluttajalle kaksi eri vaihtoehtoa. Han voi joko hyvidksyd evésteet tai maksaa
palvelusta kuukausimaksun. Mikali kuluttaja maksaa kuukausimaksun, lehti ei
seuraa hintd evéasteiden avulla tai esimerkiksi kohdenna mainontaa kuluttajan
onlinekdyttaytymisen mukaisesti. Tdméd toimintapa ilmentdd “ilmaisen”
palvelun taustalla olevaa bisneslogiikkaa, vaikka kuluttaja tulisikin tietoiseksi
siitd, mihin suostumuksensa antaa. Bisneslogiikka on joka tapauksessa se, etta
palvelu ei ole ilmainen. Se rahoitetaan kuluttajan henkil6tiedoilla. Kuluttajan
pohdittavaksi ndin ollen jdd, hyvdksyyko hdn henkilttietojensa laajan
hyvaksikdyton vai maksaako hédn palvelusta. Kolmas vaihtoehto onkin, ettd
kuluttaja ei saa lainkaan palvelua kayttoonsa.

Vaikka kuluttajat tekisivit paatoksen olla kdyttamatta Facebookia, mutta
kayttdisivat siitd huolimatta jotain toista Facebookin omistamaa palvelua
(esimerkiksi Whatsappia tai Instagramia), saa Facebook silti ndidenkin kayttdjien
kayttaytymisdatan kayttoonsa (Nield, 2020). Ongelma on tadtdkin suurempi ja
monitahoisempi Googlen kohdalla. Kuluttaja voi pé&attdd olla kayttamatta
Googlea, mutta mikdli hdn omistaa puhelimen, jossa on Android-
kayttojarjestelmd, se ei ole mahdollista. Google saa puhelimen avulla kuluttajan
kayttaytymisdataa kayttoonsd. Myos internetin selaaminen ja tiedon hakeminen
saattaa olla haastavaa ilman Googlea, koska Googlea kadytetdan monien selainten
oletushakukoneena. =~ Googlen Chrome-selain onkin yksi maailman
suosituimmista internet-selaimista. (Nield, 2019)

Zuboffin nikemyksen mukaan valvontakapitalismi voidaan ymmartaa
markkinoiden epdonnistumisena. Sen sijaan, ettd kysyntd ja tarjonta olisivat
kohdanneet, ihmiset kadyttavat nditd palveluja, koska heilld ei ole vastaavia
vaihtoehtoja ja koska he ovat tietimattomid valvontakapitalismin varjo-
operaatioista ja niiden seurauksista. Pew Research Center on raportoinut, ettd 81
prosenttia amerikkalaisista uskoo, ettd yritysten tiedonkeruun mahdolliset riskit
ovat suuremmat kuin hyodyt, mika viittaa siihen, ettd yritysten menestys riippuu
pikemminkin pakottamisesta ja tiedon pimittdmisestd kuluttajalta kuin ihmisten
todellisiin tarpeisiin vastaamisesta. (Zuboff, 2020, s. 7) Vastoin Zuboffin tulkintaa,
Venkateshin ndkemys on, ettd marxilainen tarina teollisuuskapitalisteista ja
tyontekijoistd on ldheisesti yhteydessd valvontakapitalistisiin yrityksiin ja niiden
kayttdjiin. Aivan kuten tyoldiset joutuvat myymddn tydvoimansa
teollisuuskapitalisteille aineellisen toimeentulon tarpeen vuoksi, kdyttdjilld on
tarve sosiaaliseen osallistumiseen, jota he eivit pysty yksin tyydyttamaan. Tama
tarve ajaa heiddt myymddn tietonsa valvontakapitalisteille. Kuten teolliset
kapitalistit helpottavat tyontekijoiden tarpeita palkoilla, valvontakapitalistit
helpottavat kdyttdjien tarpeita padsylld alustoilleen. (Venkatesh 2021, s. 3-4)

Informaatioteknologian professori Alessandro Acquisti on erdédssa
tutkimuksessaan selvittanyt opiskelijoidensa kanssa ihmisten halukkuutta
maksaa tietosuojastaan. Han ldhetti ryhmén opiskelijoita ostoskeskukseen, jossa
opiskelijat tarjosivat osalle vastaan tulevista ihmisistd kymmenen dollarin
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lahjakortin. Sen jdlkeen opiskelijat tarjosivat ndille henkil6ille kaksi dollaria lisdd,
mik&li henkilot suostuisivat siithen, ettdi heididn ostoksiaan seurataan. Ndaistd
henkiloistd puolet olivat kieltdytyneet kahden dollarin lisdvaluutasta. Opiskelijat
ottivat tarkasteltavakseen toisen ryhmén vastaan tulevia henkiloitd. Nadille
henkiloille he tarjosivat ensin 12 dollarin lahjakorttia, jonka jdlkeen he tarjosivat
mahdollisuuden vaihtaa kortti 10 dollarin lahjakorttiin, jolloin henkil® saisi
kayttdad rahat tdysin anonyymisti. Tédhén ryhméaan kuuluneista henkiloistda 90
prosenttia valitsi pitdd ensin tarjotun 12 dollarin lahjakortin, vaikka henkil®
joutuisi paljastamaan lahjakortilla tekeménsa ostokset. Acquistin johtopaatoksen
mukaan ensimmidiselld tarjouksella on suuri merkitys. Ensimmadisessd ryhméssa
olleet henkil6t eivdt halunneet antaa tietoja ostoksistaan, koska heilld oli
lahtokohtaisesti omien tietojensa omistusoikeus. Toisella ryhmalla lahtokohta oli,
ettd heilld ei ollut omistusoikeutta omiin tietoihinsa, ja sen vuoksi he eivit olleet
halukkaita maksamaan siitd. Acquisti on havainnut tutkimuksissaan, ettd vaikka
kuluttajat arvostavatkin omaa yksityisyyttddn, he eivit ole valmiita maksamaan
siitd. Kellerin mielestd on haastavaa maddritelld hintaa omalle tietosuojalleen,
etenkin kun kuluttajat eivét itse ole osapuolina omien henkil6tietojensa kaupassa.
Kuluttaja tekee tietosuojaansa koskevia pdatoksid arkisissakin tilanteissa
esimerkiksi tilanteessa, jossa kuluttaja kdyttdd kanta-asiakaskorttiaan kaupassa.
Kyse on tietosuojapddtoksestd, mutta ei kuluttajan ndkokulmasta tietoisesta
sellaisesta, koska kuluttajalle tarjotaan silld tavalla alennusta tuotteista. Kuten
Acquistikin on tutkimuksissaan todennut, ihmisten tietosuojaa koskevat
pddtokset ovat liian helposti ohjailtavissa, jonka vuoksi tutkimustuloksista ei
voida tehdd suoraa pddtelmadd, ettd ihmiset todellisuudessa pitavit oikeuttaan
tietosuojaan  arvossa. Esimerkiksi kohdennetun mainonnan ollessa
monimutkainen jdrjestelmd, kuluttajien on ldhes mahdotonta nykypdivana
ymmadrtdd, mihin he nimenomaisesti antavat suostumuksensa hyviksyessdan
nettisivuilla tai mobiilisovelluksissa olevat evdsteet. (Keller, 2023, s. 149-150)
Suostumussopimus on usein pelkka rasti ruutuun tai allekirjoitettu paperi, jonka
taydelliset ehdot ovat saatavilla verkossa ainoastaan pitkdan URL-osoitteen
kautta. T4llaisissa tapauksissa on vaikeampi vdittdd, ettd yksityisyyden suojasta
on yhteisymmarryksessd luovuttu. Toisaalta Macnishin mielestd on kuitenkin
otettava huomioon se, ettd mikili henkilo antaa suostumuksensa yksityisten
tietojen luovuttamisesta, hdnelld ei ole oikeutta valittaa, jos vastaanottaja
hyodyntédad annettuja tietoja (Macnish, 2019, s. 11)

3.2 Kuluttajien tietosuoja ja yksityisyys

Kuten edelld on kuvattu, yleistyva verkottuminen tarkoittaa, ettd yhd enemman
tietoa on verkossa. Tietovarastot ovat entistd useammin saatavilla sahkoisessa
muodossa analysointia varten. On kehitetty uusia algoritmeja, joiden avulla
voidaan poimia tietoa kerdtystd tietomerestd. Nettotuloksena on, ettd
uudenlaisia tietoja kerdtddn ja tallennetaan valtavia mddrid ja pitkiksi ajoiksi, ja
tietojen salaaminen tai vaikea saatavuus on yhd vahemman kdytannollinen tapa
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suojella yksityisyyttd. Koska tietotekniikan kustannukset laskevat jatkuvasti,
yksityishenkiloiden, yritysten ja hallitusten kaytettdvissd on yhd enemman
tekniikoita, joilla voidaan kerétd ja analysoida henkilttietoja useista eri ldhteista.
(Waldo, Lin & Millett, 2010, s. 6)

Yksityisyys on kansainvilisesti suojattu ihmisoikeus, joka muodostaa
perustan sanan- ja yhdistymisvapaudelle, ja se on ndin ollen demokraattisten
yhteiskuntien yhdistédva tekija ja keskeinen kisite, johon vedotaan haastettaessa
lisdéntyvid datavalvontakdytantsja (Cinnamon, 2017, s. 610). Westin (2003, s. 431)
ja Keller (2023, s. 52) ovat madritelleet yksityisyyden suojan yksilon oikeudeksi
madritelld, mitd tietoja hanestd pitdisi tulla muiden tietoon. Téhédn liittyy myos
se, milloin ndmd tiedot ovat saatavilla ja miten muut niitd kdyttavat. Kun
yksityisyyden suojaa koskeva vaatimus tunnistetaan laissa ja sosiaalisissa
sopimuksissa, voidaan puhua yksityisyyden suojaa koskevista oikeuksista.

Yksityisyyttd ja tietosuojaa suojataan Suomessa kansallisen lainsddddannon
lisdksi kansainvalisilld ihmisoikeussopimuksilla, jolloin ne ovat sekd perus- ettd
ihmisoikeuksia. Tietosuojan termi mielletddn julkisessa keskustelussa usein
samaan asiayhteyteen yksityisyyden kanssa. Monet mieltdvit tietosuojan siten,
ettd tietosuoja toteutuu, kun kaisitellidn mahdollisimman vdhédn ihmisten
henkilotietoja. Keskeistd on kuitenkin se, ettd tietosuojan avulla varmistetaan
henkilotietojen késittely asianmukaisesti esimerkiksi sdantelemalld, kuka
henkilotietoja késittelee, kuinka kauan henkilttietoja saa sdilyttdd ja mitd
tarkoitusta varten henkil6tietojen kasittely tapahtuu. Myos yksityisyyden suoja
usein mielletddn virheellisesti siten, ettd kaikki henkilod koskevat tiedot tulisi
pitdd salassa. Yksinkertaistetusti on mahdollista todeta, ettd tietosuoja on osa
yksityisyyttd, jolloin yksityisyys on termind tietosuojaa kattavampi. Toisesta
ndkokulmasta tietosuojalla suojataan yksityisyyden lisdksi myts monia muita
perus- ja ihmisoikeuksia. Tietosuojan voidaan nidhda liittyvan yksityisyyden
tiedolliseen puoleen eli henkil6tietojen kasittelyyn, vaikka yksityisyys ei pelkisty
ainoastaan tdhan ndkokulmaan. (Keller, 2023, s. 58-59) Aikaisemmin tehtyjen
yksityisyyden merkitystd mittaavien kyselytutkimusten avulla on selvitetty, etta
verkon kédyttdjat ovat huolissaan yksityisyyden menettdmisestd sekd heitd
koskevien henkilotietojen kerddmisestd (Sirkkunen 2016, s. 118). Vaikka
valvonnan kohteeksi joutuminen tai identiteettivarkauden uhkaaminen ovat
selvdsti uhkia yksityisyydelle, on sekd valvontatutkimuksen ettd big data -
tutkimuksen piirissd syntymaéssd yksimielisyys siitd, ettd
datavalvontakdytantdjen luonnehtiminen yksityisyyden loukkauksina on
riittdmatontd ja se vie huomion pois muista vakavista sosiaalisista haitoista, joita
voi syntyd, kun ihmiset ja heidédn tietonsa erotetaan toisistaan (Cinnamon 2017,
s. 611).

Lainsddddnnon tasolla Suomessa ja Euroopassa tietosuoja ja tietoturva on
nivottu yhteen tietosuoja-asetuksen eli GDPR:n tasolla. Se asettaa yrityksille
velvoitteita asianmukaisten teknisten ja organisatoristen toimenpiteiden
toteuttamiseksi, jotta henkiltietojen suojaaminen on mahdollista. (Keller, 2023 s.
55) GDPR:n mahdollisuudet yhtendistdd tietosuojan eettisid periaatteita,
erityisesti ihmisten kayttaytymiseen liittyvien tietojen osalta ovat rajalliset, koska
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tietosuoja-asetuksessa olevat poikkeukset mahdollistavat vdyldn, jonka kautta
yritykset voivat kiertdd asetuksen rajoitukset. Andrew ja Barker ovat jopa
vdittdneet, ettd todellisuudessa asetus luo jopa tilaa
kayttaytymistietomarkkinoille. (Andrew & Barker, 2021, s. 576)

Yksityisyyden suoja on monimutkainen kysymys, koska kyse on monista
eri eduista. Jos tiedoilla ei olisi mitddn arvoa kenellekddn (ei keruuhetkelld eikd
tulevaisuudessa) yksityisyyden suoja ei olisi ongelma, koska tietoja ei keréttdisi
alun alkaenkaan. Joissakin tapauksissa yksityisyyden suojaamista koskevat
paineet johtuvat kerdttyjen tietojen kéayttotarkoituksesta, ei itse tietojen
kerddamisestd. Yksityisyyden suojan ndkokulmasta tdama korostaa yksiloiden
kannalta merkittdvdd ongelmaa, koska tietojen lopullisten kayttotarkoitusten
tunteminen voi olla vaikeaa tai jopa mahdotonta. (Waldo, Lin & Millett 2010, s.
7-8)

Yksi tunnetuimmista esimerkeistd yksityisyyden ja tietosuojan
heikentymisesta tuli laajasti julkisuuteen Edward Snowdenin paljastusten myota
kesdkuussa 2013. Silloin paljastui, ettd useat suuret internetyhtiot olivat antaneet
tietoja sekd amerikkalaisista ettd eurooppalaisista kayttdjistdan Yhdysvaltain
NSA-turvallisuusvirastolle. Guardianin ja Washington Postin artikkelit
julkaisivat sarjan paljastuksia Yhdysvaltojen ja muiden maiden kyseenalaisista
verkkoseurantatoimista, mikd on horjuttanut luottamusta niin kansainvilisen
tiedustelutoiminnan eettisyyteen kuin yksityisyyden turvaamiseen internetissa
ja sen suosituimmissa palveluissa yleisesti ottaen. (Sirkkunen & Haara, 2017, s.
14) Yritysmaailmassa on havaittu ongelma "yksityisyyden paradoksin” kanssa.
Paradoksi tarkoittaa sitd, ettd ihmiset védittavit arvostavansa yksityisyyttd, mutta
antavat siitd huolimatta valtavasti henkilokohtaisia tietoja itsestddn internetissa
ilman mink&anlaista korvausta tai vain vahdistad korvausta vastaan. Yksityisyytta
koskevissa keskusteluissa kédytetddn usein ainakin kahta suosittua perustelua.
Ensimmadisessd niistd yksityisyys ndhdddn turvallisuuden vastakohtana, jolloin
pyrkimys on joko suojella yksityisyyttd tai taata turvallisuus. Tdam&d on
nollasummapeli, ja sen mukaan turvallisuus on yksityisyyttd tarkeampdd. Toisen
perustelun mukaan, jos et ole tehnyt mitddn vddrad, sinulla ei ole mitddn
peldttavaa yksityisyytesi heikentymisen puolesta. Ensimmdinen ndista
perusteluista, yksityisyyden ja turvallisuuden asettaminen vastakkain, perustuu
kasitykseen siitd, ettd valtio pyrkii kansalliseen tai yhteiskunnalliseen
turvallisuuteen valvomalla kansalaisiaan. Toisen perustelun mukaan, jos et ole
tehnyt mitdan vaarad, sinulla ei ole peldttdvaa valvonnan suhteen. Tamékin véite
epdonnistuu usealla tasolla. Ensinndkin siind oletetaan, ettd on olemassa
objektiivinen vadrdn standardi, joka ei koskaan muutu. Néin ollen kdytannossa
vddrdksi katsotulla asialla on usein poliittinen ulottuvuus. Vdiite asettaa
perusteettoman suuren luottamuksen valvontaviranomaiselle. Macnishin
mukaan ne, jotka kannattavat valvonnan lisddmista tietyissd olosuhteissa, kuten
terrori-iskun tai ilmiantajiin liittyvan vuodon yhteydessd, voivat kdyttdd ndita
perusteluja vilpittoméassd mielessd. Perustelujen puutteet osoittavat kuitenkin,
ettd niitd ei pitdisi kdyttdd valvonnan lisdédmisen tukena. (Macnish, 2019, s. 11-13)
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Lisdksi Acquistin, Brandimarten ja Loewensteinin (2015, s. 513) mielesta
yksityisyyden maddrittelystd kansainvdliselld tasolla tekee haastavaa se, ettd
yksityisyyttd ja julkisuutta koskevat normit ja kadyttdytymismallit vaihtelevat
suuresti eri kulttuureissa. Esimerkiksi amerikkalaisten sanotaan olevan
avoimempia seksuaalisista asioista kuin kiinalaisten, kun taas kiinalaiset ovat
avoimempia taloudellisista asioista, kuten tuloistaan, asunnon hinnasta ja
omaisuudestaan. Kulttuurien sisilldkin ihmiset eroavat huomattavasti toisistaan
siind, kuinka paljon he valittavat yksityisyydestddn ja mitd tietoja he pitdvit
ylipddtaan yksityisind. Ndin ollen yksityisyyden suojaan liittyvat huolenaiheet
voivat vaihdella huomattavasti yksiloiden ja yhteiskuntien vélilld ajan myota.

Yritykset, jotka seuraavat kayttdjid internetissd kohdennettujen mainosten
lahettdmistd varten, ovat yksi suurimmista yksityisyyteen liittyvistd ongelmista
(Blank, Dutton & Lefkowitz, 2019, s. 12). Kohdennettuun mainontaan liittyvid
haittoja on tutkittu merkittdvissda madrin, mutta siitd huolimatta tulevaisuus
ndyttdd epdselviltd. Tdstd herdd kysymys, eldammeko yhteiskunnassa, jossa
yksiloiden = henkilotiedot =~ ovat =~ maksuvélineend  internetissi = ja
mobiilisovelluksissa, ja yksityisyyden vaihtaminen ilmaisiin palveluihin on
yhteiskunnan yhteisesti tekemd valinta. Vaikka mainosverkostoissa toimivien
yrityksien ndkokulmasta tieto on suurimmaksi osaksi anonyymid tai
pseudonyymid, riski tietojen vadrinkdytostd syntyy, kun tietoa kerdtaan sadoilla
evasteilld ja tieto liikkuu evédsteiden kautta sadoille eri yrityksille. Vaikka
evdsteiden kayton avulla kerittyjd tietoja on ldhes mahdotonta yhdistda tiettyyn
henkiloon eiki niiden avulla tulisi kerdtd henkildiden sensitiivistid dataa, silti sitd
voi tapahtua. Jos riittdvéastd tietoturvallisuuden tasosta ei huolehdita, data voi
paljastua véaardlle taholle esimerkiksi tietovuodon seurauksena. Tietosuojaa
koskevissa artikkeleissa on tuotu esiin, ettd kohdennettu mainonta on
vahingollista kédyttdjien itsemddrdamisoikeuden ndkokulmasta etenkin
tietovuotojen takia, koska kohdennettu mainonta tekee padtoksen kayttdjan
puolesta siitd, millainen kdyttdjd ylipadtdan on tai mistd kayttdja pitdd. (Keller,
2023, s. 146-148)

Ennen digitalisaatiota yksityisyyden suojaan kohdistuvat loukkaukset
olivat yksittdistapauksia, joista yleisimpid olivat kirjesalaisuuden rikkominen,
salakatselu, salakuuntelu tai salakuvaaminen. Viime vuosina yksityisyyden
asemassa on tapahtunut monia muutoksia, jotka liittyvit talouteen, teknologiaan,
sekd politiikkaan ja lainsddadantoon. Nykypdivand valvontateknologiat liittyvat
ihmisten arkipdivdiseen eldmddn ja internetid ja mobiileita viestintdvilineitd
voidaankin pitdd kaikkein perusteellisimpina yksityisyyteen liittyvien
rakenteiden ja kdytdntdjen muuttajina. Asiantuntijat ovat nostaneet esiin, etta
yksityisyyttd ja tietoturvaa ei ole riittdvasti otettu huomioon internetin
kehitystyossd. (Sirkkunen & Haara 2017, s. 13-14) Nykypdivdnd asianmukaisesti
hoidetulla tietoturvalla on suuri merkitys tietosuojan ja yksityisyyden suojan

varmistamisessa, koska suurin osa henkilttietojen Kkaisittelystd tehddan
digitaalisesti (Keller, 2023, s. 56).
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4 VALVONTAKAPITALISMI JA YHTEISKUNTA

Shoshana Zuboffin mielestd valvontakapitalismi kaappasi digitaalisen maailman
ja median ja han kritisoi erityisesti sitd, ettd valvontapddoma ei ndytd edistdvan
yritysten innovointia yhteiskunnan hyvidksi. Valvontakapitalismin avulla
kerdttyd informaatiomddrdd ei ole hdnen mukaan esimerkiksi hyodynnetty
yhteiskunnan kannalta kiireellisien haasteiden ratkaisemiseen, kuten hiilivapaan
energian kehittamiseen, ndldnhdddn poistamiseen, syovdan parantamiseen,
valtamerten puhdistamiseen muovista tai maailman tdyttdmiseen hyvin
palkatuilla, &dlykkdilld ja rakastavilla opettajilla ja lddkédreilld. Sen sijaan dataa
kdytetddn tuottoisalle tieteelle ja taloudelle, joka liittyy ihmisten kayttdytymisen
ennustamiseen ja siten yritysten voiton tavoittelemiseen. (Zuboff, 2020, s. 7)
Téassd luvussa esitellddn aikaisemmassa tutkimuksessa ja kirjallisuudessa
tunnistettuja  valvontakapitalismin  haittavaikutuksia  yhteiskunnallisesta
ndkokulmasta.

4.1 Teknologiajittien valta-asema

Elamme  t&dlld hetkelld digitaalisella  vuosisadalla tietosivilisaation
muotoutumisvaiheessa. Aikamme on verrattavissa teollistumisen alkuaikoihin,
jolloin omistajilla oli kaikki valta ja heiddn omistusoikeutensa oli kaiken muun
ylapuolella. Nykytilanne on, ettd Yhdysvallat ja monet muut demokraattiset
valtiot ovat toistaiseksi luovuttaneet kaiken digitaalisen omistuksen ja
pddtosvallan yksityiseen valvontapdadomaan poliittiselle taloudelle, joka kilpailee
demokratian kanssa perusoikeuksista ja perusperiaatteista. (Zuboff, 2021b, s. 6)
Tavallisesti ~ suuret yrityskeskittymdt on assosioitu  yhteiskunnassa
taloudelliseksi haitaksi. Kun ihmisten tietoja kdytetddn raaka-aineena ja
ennusteet ihmisten kayttdaytymisestd ovat tuotteena, haitat ovat ennemmin
sosiaalisia kuin taloudellisia. Oman haasteensa tuo se, ettd sosiaaliset ja
taloudelliset haitat mielletddn erillising, jopa toisiinsa liittyméattomina ongelmina,
jolloin niiden ratkaiseminen on ldhes mahdotonta. Sosiaalisia vaikutuksia
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voidaankin pitdd uutena epdtasa-arvon muotona, joka ilmenee edelld kuvatulla
tavalla epdsymmetriassa sen valilld, mitd yritykset tietdavat kayttdjistddn ja mita
kayttdjat tietavat yrityksistd. (Zuboff, 2021a, s. 8) Useissa yhteiskuntatieteellisissa
teoksissa on todettu, ettd internet- ja alustayritysten monopolistisella poliittisella
ja taloudellisella asemalla voi olla synkkid ja odottamattomia seurauksia
tyontekijoille, kuluttajille ja valtioiden kansalaisille (Trittin-Ulbrich ym. 2021, s.
15).

Internetin  alkuaikoina  teknologian ajateltiin  palvelevan  sekd
demokraattisia ettd taloudellisia tavoitteita, eikd tdstd syystd teknologiaa tai
siihen liittyvid innovaatioita haluttu rajoittaa. N&itd tavoitteita ajatellen sdantely
pysyi vdhdisend ja yritysten vastuuvapauksien nojalla pyrittiin tilanteeseen, jossa
mahdolliset oikeudelliset seuraukset eivdt olleet esteend innovaatioille
teknologiassa ja liiketoiminnassa. Optimismi ja pyrkimys vapauteen ovat
vaihtuneet sddntelytavoitteiden valiseksi taisteluksi, jossa valtioille on asetettu
painetta puuttua suuryritysten valtaan. Internetin jatkuvaan kehitykseen liittyva
usko on hiipunut merkittdvien viestintdan liittyvien skandaaleiden ja kohujen
seurauksena. Esimerkiksi vuoden 2016 Yhdysvaltojen presidentinvaalit, Iso-
Britannian Brexit-kansanddnestys sekd monet sosiaalisen median alustoihin
liitetyt skandaalit ovat muovanneet poliittista sekd yleistd ilmapiirid alustoihin
kohdistuvalle sdéantelylle suotuisaksi. Skandaalien lisdksi alustojen ja internetin
toimijoiden henkilttietojen kisittely on aiheuttanut suurta huolta. (Neuvonen,
2023, s. 1121-1122)

Kilpailun ndkokulmasta se, ettd tietoa ja dataa hyodynnettdisiin
laajamittaisemmin, olisi hyvéd asia. Kun data keskittyy ainoastaan muutamien
suurien yhticiden haltuun, se on vahingollista kilpailulle ja silld on ndhty olevan
my0s tietosuojaa heikentdva vaikutus. Google, Amazon, Facebook ja Apple ovat
viimeisen noin 30 vuoden aikana ostaneet yhteensa 500 yritystd. Ndiden monen
teknologiayrityksen kasvun taustalla on ”acquire-copy-or-kill” -strategia. Silla
tarkoitetaan strategiaa, joka perustuu siihen, ettd yritykset seuraavat kilpailevien
yritysten toimintaa, ja mikéli kilpailijan tuote tai palvelu on ldhelld yrityksen
omaa palvelua, pyritdan kilpailija ostamaan pois markkinoilta. Mikali kilpailijan
ostaminen ei onnistu, yritys ryhtyy kopioimaan kilpailijan suosituimpia
ominaisuuksia yrityksen omiin tuotteisiin tai palveluihin, tai muulla tavoin
hankaloittamaan kilpailevan yrityksen toimintaa markkinoilla. Esimerkiksi
vuonna 2013 Facebook yritti ostaa Snapchatin. Facebook ei tdssd onnistunut,
joten se kopioi Snapchatille ominaisen ja suositun Story-toiminnon Instagramiin.
Lopulta tdm&d wuusi ominaisuus saavutti nopeasti enemman kayttdjid
Instagramissa kuin Snapchatissa. Snapchat on dokumentoinut Facebookin
kilpailua vahingoittavia liikkeitd, mukaan lukien edelld mainitun
tapahtumainkulun Project Voldemort -nimisessdi hankkeessaan. Hankkeen
tuloksia on hyodynnetty my6s Yhdysvaltain kauppakomissio FTC:n tekeméssa
tutkinnassa. (Keller 2022, s. 155)

Vuoden 2020 lopulla uutisoitiin, ettd Yhdysvaltojen liittovaltion ja
osavaltiotason kilpailuviranomaiset olivat nostaneet kanteen Facebookia vastaan.
Facebookia syytettiin kilpailusddannosten rikkomisesta sekd valta-aseman
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vadrinkadytostd. (STT-Yle, 2020) Kilpailuviranomaiset vaativat, ettd Instagram ja
Whatsapp tulisi irrottaa emoyhtiostéddn kilpailutilanteen tasoittamiseksi. Lopulta
kesdkuussa 2021 Facebook voitti oikeusjutun, kun Yhdysvaltain liittovaltion
tuomioistuin hylkési syytteet yhtiotd vastaan. Tuomari oli tuomiossaan ottanut
kantaa siihen, ettd kanne oli puutteellinen ja epduskottava, eikd hanen mielestaan
kauppakomissio ollut esittanyt tarpeeksi todisteita vditteidensa tueksi siitd, ettd
Facebookin emoyhtié hallitsisi 60 prosenttia koko sosiaalisen median
markkinaosuudesta. Edelld kuvattua péddtosta on pidetty merkittavana
takaiskuna amerikkalaisten poliitikkojen tavoitteille rajoittaa teknologiajdttien
valta-asemaa. (Rigatelli, 2021)

Zuboffin tapaan Macnish (2019, s. 9) on tuonut esiin, ettd yritysten tekemat
yksityisyyden loukkaukset ovat lisddntyneet merkittavésti viimeisten 15 vuoden
aikana sosiaalisen median tietojen myotd. Yritykset ovat voineet olla yhteydessa
asiakkaisiin tdysin uudella tavalla ja tarjota heille entistd henkilokohtaisempia
palveluja. Toisaalta se on Kkuitenkin tarjonnut joillekin yrityksille
ennenndkemittomdn mahdollisuuden tutustua asiakkaiden eldmédn, joskus
jopa ilman heiddn tietimystddn tai suostumustaan. Cambridge Analytica -
skandaalin tapauksessa tdllainen tunkeutuminen on johtanut yrityksiin
manipuloida poliittista prosessia kohdennetulla ja erilliselld mainonnalla, joka
perustuu tunnettuihin, mutta usein yksityisiin intresseihin. Maaliskuussa 2018
Christopher Wylie ilmiantoi entisen tyonantajansa Cambridge Analytica -
nimisen  poliittisen  konsulttiyrityksen. Han myo6nsi tuolloin, etta
tyonantajayrityksessddn he hyodynsivdt Facebookia kerdtdkseen miljoonien
ihmisten profiileja sekd rakensivat malleja, joiden avulla he hyddynsiviit tietoa,
jota olivat kéayttdjistd saaneet. He myods kohdistivat tietonsa omien
tarkoitusperiensd mukaisesti kdyttdjien ”sisdisiin demoneihin”. Wylie luonnehti
nditd entisen tyonantajansa tekniikoita informaatiosodankéynniksi ja arvioi, etta
tallaiset varjosodat perustuvat tiedon ja sen tarjoaman vallan epdsymmetriaan.
Yleisolle tai lains&dtdjille ei ollut selvdd, ettd poliittinen konsulttiyritys kaytti
hyvakseen valvontakapitalismin vakiomuotoisia keinoja eli toimintatapoja, joille
miljardeja kayttdjid altistetaan rutiininomaisesti joka pdivd. Cambridge
Analytican todellinen innovaatio oli koko yrityksen kddntaminen kaupallisista
pdamaadristd poliittisiin tavoitteisiin. (Zuboff, 2020, s. 6) Cambridge Analytica -
skandaali kiinnitti maailman huomion Facebookiin uudella tavalla ja tarjosi
mahdollisuuden muutokselle. Kansa alkoi ymmartad, ettd Facebookin poliittinen
mainonta on liiketoimintakeino ja sitd ké&ytettiin kaupallisesti poliittisten
tavoitteiden tayttymiseksi. Lisdksi on osoitettu, ettd Facebookin algoritmisen
kohdentamisen mekanismeilla on syy-yhteys eripuraa aiheuttavan viraalin
sisdllon levidmiseen, joka on edistinyt jopa erilaisten ddariryhmien toimintaa
(Zuboff, 2021b, s. 12).

Zuboff pitdd erityisen vahingollisena teknologiajdttien kasvavaa valtaa,
jonka avulla ne pystyvdat kdyttdmddn maddrdysvaltaansa Kkriittisessd
tietoinfrastruktuurissa kilpaillakseen demokraattisesti valittujen lainsdétdjien
kanssa yhteiskunnallisesta valta-asemasta. Keskeinen esimerkki tdstd on se, etta
koronaviruspandemian (COVID-19) alkuvaiheessa esimerkiksi Apple ja Google
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kieltaytyivat mukauttamasta kayttojarjestelmiddn siten, ettd niissd voitaisiin
kayttdda kansanterveysviranomaisten kehittdimid sovelluksia. Facebook myos
sulki monia sivujaan Australiassa merkkind siitd, ettd se kieltdytyi
neuvottelemasta Australian parlamentin kanssa uutissisdllostd perittdavistd
maksuista. (Zuboff, 2021a, s. 8)

Zuboff (2021a, s.9) summaa, kuinka Google, Facebook tai mikddan muu
tamdn uuden talousjdrjestelméan toimija ei ole ldhtenyt tuhoamaan yhteiskuntaa
sen enempdd kuin fossiilisia polttoaineita tuottava teollisuus on Ildhtenyt
tuhoamaan maapalloa. Kuten ilmaston lampeneminen, myos teknologiajitit ja
heiddn kanssakulkijansa ovat olleet halukkaita kohtelemaan ihmisiin ja
yhteiskuntaan kohdistuvia vaikutuksia sivullisina vahinkoina. Sivulliset
vahingot ovat valitettavia, mutta vdistdaméattomid sivutuotteita taloudellisesta
toiminnasta, joka on tehnyt ndistd yrityksistd yksid maailman rikkaimmista ja
vaikutusvaltaisimmista yrityksistd kapitalismin historiassa. Banerjee (2008, s. 37)
on Zuboffin kanssa yhtd mieltd siitd, ettd yrityksillda ei ole kykyd korvata
valtioiden hallitusten roolia yhteiskunnallisen hyvinvoinnin edistdmisessa
yksinkertaisesti siksi, ettd niiden yritystoiminta perustuu lahtokohtaisesti
taloudellisiin tarpeisiin. Tastd syystd yritykset eivdt voi korvata valtioiden
hallituksia.

4.2 Vaddrd tieto ja sen leviaminen

Googlen valta-asema sananvapauden ja yksityisyyden suojan méérittelyssa on
valtava. Google pystyy tekemddn yksittdisid paatoksida siitd, mikd tieto on
vanhentunutta tai epdasiallista. Se pystyy myos madrittdiméddn, milld tiedolla on
yhteiskunnallisesti merkitystd ja mitd hakutulosta ei tulisi poistaa. (Keller, 2023,
s.126) Googlen, Facebookin, Applen, Microsoftin, Twitterin ja LinkedInin
kaltaisilla yrityksilld on yha tarkedmpi rooli sellaisten palvelujen ja alustojen
hallinnoijina, jotka muokkaavat tehokkaasti normeja ja rajoja sille, miten
kayttdjat voivat muodostaa ja ilmaista mielipiteitddn, 16ytéd tietoa, keskustella,
olla eri mieltd, mobilisoitua ja sadilyttdd yksityisyyden tunteensa. (Jergensen, 2019,
s. 18)

Yksi valvontakapitalismin haittavaikutuksista on ndhty olevan se, ettd
valvontakapitalismin avulla levidd merkittdvissd mddrin vadrdd tietoa. Kuten
aiemmin on tuotu esiin, valvontakapitalismin logiikassa tiedon eheys ei ole
yhteydessd  tuloihin. Tillaisessa  taloudellisessa  toimintaympéristossa
disinformaatio voittaa. Esimerkiksi Google, jonka tehtivdnd on jdrjestdd ja
saattaa saataville tietoa, ei pysty erottamaan disinformaatiota tai
korruptoitunutta tietoa faktatiedosta. (Zuboff, 2021a, s. 3-4) Lisdksi
huomionarvoista on se, ettd yritysten pay-per-click -ominaisuuden avulla
liikketoimintamalli asettaa etusijalle sisdllon, joka on suunniteltu koukuttamaan
kayttdjien huomio alustaan sen sijaan, ettd se tarjoaisi todenmukaista tietoa. Kun
otetaan lisdksi huomioon se, ettd resursseja tiedon tarkastamiseen on rajallisesti,
sosiaalisen median alustat priorisoivat viettelevdd sisdltod, salaliittoteorioita,
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klikkauskoukkuja (click-baitteja) sekd ddritietoja, koska sen avulla voidaan
saavuttaa kadyttdjien pitkdjanteisempdd sitoutumista. Vadrdan tiedon lisédksi
valeuutisten roolista on esitetty huolenaiheita. Valeuutisten keskeisend
ominaisuutena oleva tunnepitoinen sisdltd ei ole sosiaalisen median tahaton
seuraus, vaan osa sosiaalisen median liiketoimintamalleja ja sen keskeinen
tulonldhde. Nama organisaatiot haluavat usein valttdd valtioiden sddntelyn ja
tekevit siitd syystd mieluummin yhteisty6td “faktojen tarkastajien” kanssa. Tallad
tavalla he voivat vilttad riskin siitd, ettd valtion hallitukset osallistuisivat entistd
enemmadn niiden toiminnan sensurointiin. Aitoa huolta on syntynyt my®s siitd,
miten valeuutisia voitaisiin maddritelld poliittisesti neutraalilla tavalla, kun
huomioidaan tdman aihepiirin keskustelun poliittisesti latautunut luonne.
Lopulta tdm&d informaatiohdirio sabotoi demokratian laatua ja sosiaalista
yhteenkuuluvuutta vahingoittamalla ihmisten kykyad arvioida politiikkaa ja
altistamalla kayttdjat harhaanjohtavalle siséllolle. (Butcher 2019, s. 3 ja Trittin-
Ulbrich ym. 2021, s. 15)

Vddrd informaatio (misinformation) voidaan maééritelld yksinkertaisesti
vadraksi, virheelliseksi tai harhaanjohtavaksi tiedoksi. Disinformaatio
puolestaan tarkoittaa vé&drdn, virheellisen tai harhaanjohtavan tiedon
levittamistd tai vdittdmistd tarkoituksellisesti, tahallisesti tai pyrkimyksend
johtaa harhaan. Sitd voidaankin kuvata asenteelliseksi véddrdn tiedon
levittamiseksi. (Fetzer 2004, s. 231) Disinformaation lisdksi valvontakapitalismin
suurena haittana on havaittu valeuutiset. Valeuutiset maéritellaan
vadrennetyiksi tiedoiksi, jotka jdljittelevat uutismedian tuotoksia muodoltaan,
mutta eivit organisatoriselta prosessiltaan tai tarkoitukseltaan. Valeuutiset eivat
etenkddn vastaa uutismedian toimituksellisia normeja ja prosesseja, joilla
varmistetaan tiedon oikeellisuus ja uskottavuus. Se on erityisen haitallista, koska
se heikentdd tavanomaisten uutistoimistojen uskottavuutta. (Lazer ym. 2018, s. 2)
Gelfertin (2018, s. 86-87) mukaan epistemologiassa on korostettu, ettd
uutismediaa pidetddn luotettavana kuluttajille suunnatun faktatiedon ldhteena.
Artikkelin mukaan kuluttajat luottavat esimerkiksi New York Timesiin tai BBC
World Newsiin arvovaltaisina faktakertomusten ldhteind maailmasta. Lisédksi
epistemologian ndkdkulmasta oletetaan, ettd pdteva lukija pystyy erottamaan
tosiseikkoja siséltavat raportit mielipidekirjoituksista ja kdyttdd luotettavuuden
arvioinnissa samoja perusmenetelmid kuin arvioidessaan luotettavan ja patevan
keskustelukumppanin kertomusta.

Kun ihmisid johdetaan  harhaan  tédrkeistd  asioista, kuten
sijoitusmahdollisuuksista,  ladketieteellisistda  hoidoista tai  poliittisista
ehdokkaista, se voi aiheuttaa vakavaa henkistd, taloudellista ja jopa fyysistd
vahinkoa. Epétarkat tiedot (tai vadrdt tiedot) voivat johtaa ihmisid harhaan
riippumatta siitd, johtuvatko ne inhimillisestd virheestd, huolimattomuudesta,
tiedostamattomasta ennakkoluulosta vai (kuten disinformaation tapauksessa)
tarkoituksellisesta harhaanjohtamisesta. Samalla tavalla kuin terroriteot ovat
yleensd huolestuttavampia kuin luonnonkatastrofit, disinformaatio on erityisen
ongelmallinen vadran tiedon muoto, koska ihmisid ei johdeta harhaan sattumalta.
Toisin kuin rehellinen erehdys, disinformaatio on perdisin henkil6ltd, joka pyrkii
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aktiivisesti harhauttamaan muita ihmisid. Sen lisdksi, ettd disinformaatio
aiheuttaa suoraa haittaa, se voi vahingoittaa ihmisid my06s ep&dsuorasti
heikentdmalld luottamusta ja estamadlld siten kykydamme jakaa tehokkaasti tietoa
keskendmme. (Fallis, 2015, s. 402)

Vaikka vadrad tietoa ja propagandaa on ollut olemassa jo muinaisista ajoista
lahtien, niiden merkitys ja vaikutus sosiaalisen median aikakaudella ei ole
vieldkddn selvd. Maailman talousfoorumin vuonna 2013 julkaisemassa raportissa
massiivinen digitaalinen vddrdn tiedon levittiminen on nimittdin luokiteltu
merkittaviksi teknologiseksi ja geopoliittiseksi riskiksi. Monet tutkimukset ovat
viime aikoina tutkineet vddrdd tietoa sosiaalisissa verkostoissa, kuten
Facebookissa, Twitterissd, YouTubessa ja Wikipediassa. Ndiden tutkimusten ja
teoreettisen mallintamisen perusteella voidaan olettaa, ettd sosiaalisen
vaikuttamisen ja vahvistusvinouman seurauksena sosiaalisiin verkostoihin
syntyy kayttdjayhteistjd, jotka jakavat samankaltaiset uskomukset tietyista
aiheista. Uskomuksiin perustuvat totuudenmukainen informaatio ja perattomaét
vditteet levidvat yhtd todenndkoisesti viraaliksi. (Bovet & Makse, 2019 s. 2)
Marwickin ja Lewisin (2017, s. 26) mukaan 4&édrioikeistolaiset kayttavat
valtavirran sosiaalisen median sivustoja, kuten Twitterid, Facebookia ja
YouTubea levittddkseen viestejd suurille ihmisjoukoille ja saadakseen aiheita
toimittajille. Facebookissa yksityiset ryhmit jakavat meemejd, joita sitten
levitetddn edelleen henkilokohtaisissa verkostoissa. Adrioikeistolaiset toimijat
kayttavat usein hyvidkseen Twitterin trending topics -ominaisuutta
vahvistaakseen tiettyjd tarinoita tai viesteji. Myds YouTube tarjoaa foorumin
salaliittoteoreetikoille ja marginaaliryhmille, jotka voivat tehdd vakuuttavia ja
kiinnostavia videoita provosoivista aiheista. Tapaustutkimuksissa on annettu
konkreettisia esimerkkejd ddrioikeistolaisista toimijoista, jotka kayttavit
valtavirran sosiaalisen median sivustoja lisdtikseen haluamiensa viestien
nakyvyyttd. Vuonna 2018 Science-lehti julkaisi MIT:n tekemdn tutkimuksen,
jossa analysoitiin jokainen merkittdva kiistanalainen englanninkielinen uutinen
Twitterin koko olemassaolon ajalta. Noin 126 000 tarinaa, jotka 3 miljoonaa
kayttdjad twiittasi yli 10 vuoden aikana. Tutkimuksessa havaittiin, ettd totuus ei
yksinkertaisesti pysty kilpailemaan huijausten ja huhujen kanssa. Tutkimuksen
mukaan kaikilla yleisilld mittareilla mitattuna valheellisuus on Twitterissa
johdonmukaisesti totuuden yldpuolella. Valeuutiset ja vaarat huhut tavoittavat
enemman ihmisid, tunkeutuvat syvemmialle sosiaaliseen verkostoon ja levidvit
paljon nopeammin kuin oikeat tarinat. Tutkimuksen tekijat niin ikdadn totesivat,
ettd vadrd tarina levidd paljon todenndkoisemmin kuin oikea tarina. Vddra tarina
tavoittaa 1 500 ihmistd keskimé&arin kuusi kertaa nopeammin kuin oikea tarina.
Politiikkaa koskevat valeuutiset menestyvat sdadnnollisesti parhaiten, vaikka
valheelliset tarinat ovat totuuden yldpuolella ldhes kaikissa muissakin aiheissa,
kuten liike-eldmassd, terrorismissa ja sodassa, tieteessd ja teknologiassa seka
viihteessd. (Meyer, 2018, s. 1)

Havainnollistava esimerkki disinformaation haitallisuudesta on Pizzagate-
tapaus. Pizzagate-nimelld tunnettu salaliittoteoria sai  kulttiyleison
ddrioikeistolaisilla foorumeilla, ja lopulta erds teoriaan uskova henkilo ryhtyi
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ampumaan salaliittoteoreetikkojen leimaamaa pizzeriaa (Bleakley, 2023, s. 509).
Tapauksessa Edgar Welch ajoi Pohjois-Carolinasta Washingtoniin pelastaakseen
vditetysti seksuaalisesti hyvéksikdytettyjd lapsia, joiden hdn uskoi olevan
piilossa tunneleissa pizzerian alla. Han ei kuitenkaan 16ytanyt piilotettuja lapsia,
tunneleita tai todisteita lapsiseksiringistd ja huhut olivat valheellisia. (Fisher, Cox
& Hermann, 2016, s. 1-2) Kuten monet muutkin internetin aikakauden
salaliittoteoriat, Pizzagate sai alkunsa legitiimien ilmiantojen ja vé&dran tiedon
tarkoituksellisen levittdmisen yhtymé&kohdasta. (Bleakley, 2023, s. 516) Tapaus
osoittaa myos, millaista hdirintdd ja vékivaltaa voi syntyd reaalimaailmassa
suorana seurauksena median manipuloinnista ja vddrdnlaisesta tiedosta
verkossa. (Marwick & Lewis, 2017, s. 55).

Kuten todettua, kdyttdjien tuottamat valeuutiset ja tekaistu verkkohuomio
ovat sosiaalisen median botteja ja tekodlyd hyodyntdvan puoliautomaattisen
verkkopolitiikan ilmentymid. Big datan maailmassa on tullut entistd
vaikeammaksi erottaa, mitkd toimet ovat ihmisten ja mitkd bottien ja algoritmien
kdynnistdamid. Taméd algoritmisen politiikan ja &édrioikeistolaisen ideologian
yhdistyminen on lisdnnyt politilkan arvaamattomuutta. Moni ei esimerkiksi
uskonut, ettd Donald Trumpista tulisi Yhdysvaltain presidentti, mutta
galluppien ennustemallit pettivit. (Chandler & Fuchs, 2019, s. 48) Yhdysvaltojen
presidentinvaalien lisdksi Brexitin aikana esiintyi erilaista valeuutisointia, jotka
olivat perdisin pddasiassa sosiaalisesta mediasta. Huoli valeuutisista
moninkertaistui vuonna 2020, kun sosiaalisessa mediassa levitettiin laajalti
vddrdd tietoa ja disinformaatiota vuoden 2019 koronavirus-pandemiasta.
(Dentith, 2016 s. 75 ja Pennycook & Rand 2021, s. 388) Helmikuussa 2020
Maailman terveysjdrjest6 WHO raportoi koronaviruspandemian yhteydessa
levinneestd infodemiasta. Infodemia tarkoittaa tilannetta, jossa sosiaalisessa
mediassa ja muualla internetissd on liikkeelld valtavia méaérid epéluotettavaa ja
virheellistd tietoa, joka levidd epidemianomaisesti (World Health Organization
(WHO), 2024). Maaliskuuhun 2020 mennessd Texasin yliopiston M.D.
Andersonin syopdkeskuksen tutkijat huomasivat, ettd koronavirukseen liittyvaa
ladketieteellistd vddrdd tietoa on levinnyt halyttavéallda vauhdilla sosiaalisessa
mediassa vaarantaen yleisen turvallisuuden (Zuboff, 2021b, s. 16).

Kysymykset vddran tiedon levidmisestd johtavat loogisesti kysymyksiin sen
vaikutuksista. Jos véddra tieto voi levitd nopeasti ihmisten ja teknologian
ennakkoluulojen avustamana, kuinka suuri vaara siitd lopulta aiheutuu? Miten
ja missd méddrin se vaikuttaa altistuneisiin? Facebookin lisdksi verkossa on useita
vddrdd tietoa levittavid paikkoja. Esimerkiksi Reddit, Pinterest ja YouTube ovat
vield lilan vdhdn tutkittuja suhteessa niiden kayttdjakunnan kokoon. Samaan
aikaan vddrdn tiedon kulkua useilla eri alustoilla ei ole toistaiseksi tutkittu
lainkaan. Laajemmin ottaen tarvitaan tutkimusta jakamisen taustalla olevasta
kayttaytymisestd. (Guess & Lyons, 2020 s. 23-24) Valeuutisten
maailmanlaajuinen tunnettuus kasvaa jatkuvasti, ja yhd useammat tutkimukset
ovat tarkastelleet ongelman eri ulottuvuuksia, kuten valeuutisten kulutuksen
laajuutta, valeuutisten levittdmisen taustalla olevia motiiveja ja sisdltod seka
sosiaalisen median mahdollisuuksia valeuutisten kumoamiseksi. Vaikka yleiso
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on yleisesti ottaen samaa mieltd valeuutisongelman vakavuudesta,
keskusteluissa siitd, mitd valeuutiset tarkalleen ottaen ovat ja kenen pitdisi olla
niistd vastuussa, esiintyy edelleen erimielisyyksid ja epdselvyyksid. (Li, & Su,
2020 s. 1-2).
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5 TUTKIMUSMENETELMA

Tutkielman  teoriaosuus  késitteli ~ valvontakapitalismin ~ maddritelmas,
valvontakapitalismin ~ kehitystd  sekd  sen  liiketoimintaperiaatetta.
Kirjallisuuskatsauksessa perehdyttiin myos aikaisemman tutkimuksen ja aihetta
koskevan  kirjallisuuden  avulla  valvontakapitalismin = vaikutuksiin
kuluttajakdyttaytymisen ndkokulmasta sekd tuotiin esiin valvontakapitalismin
vaikutuksia kuluttajan ja yhteiskunnan ndkokulmasta. Kuluttajakdyttdaytymisen
ndkokulmasta keskeistd on, ettd ihmiset tekevdt monenlaisia péadtoksia
tietokoneiden, tablettien ja dlypuhelinten ndyttsjen avulla. N4illd paatoksilla on
kuluttajan ndkokulmasta merkitystd myos kayttdjien yksityisyyden ja
turvallisuuden kannalta. Erityisen ongelmallista tédstd tekee se, ettd kayttdjille
tarjottava valinnanvapaus ei tarjoa kdyttdjille todellista vapautta valita, vaan
kyseessdé on ota tai jdtd -tyyppinen tilanne. Kuluttajan ndkokulmasta
valvontakapitalismin keskeiset vaikutukset liittyvat kuluttajien tietojen
kerddmisestd ja eteenpdin myymisestd aiheutuviin yksityisyyden loukkauksiin.
Yhteiskunnan kannalta kirjallisuudessa havaittuja haittavaikutuksia ovat ennen
kaikkea teknologiajdttien valta-asema ja disinformaation levidminen. Nailld
vaikutuksilla on ndhty olevan merkittdvida vaikutuksia my6s demokratian
heikentymisen kannalta. Kirjallisuuskatsaus muodosti tutkimuksen teoreettisen
viitekehyksen. Tadssd luvussa kdydddn lapi tutkimuksen empiirisen osan taustaa,
valittua tutkimusmenetelmada ja tutkimuksen toteutusta. Lopuksi kdyddan lapi
empiirisen tutkimuksen luotettavuutta.

5.1 Ladhestymistavan valinta

Valvontakapitalismia tutkittiin kuluttajan ndkokulmasta kadyttden laadullista
tutkimusmenetelm&ds. Laadullinen menetelméd valittiin, koska haluttiin saada
syvdllinen ymmarrys kuluttajien mielipiteistd aiheeseen liittyen ja koettiin, etta
se ei ole mahdollista pelkastdan kvantitatiivisen tutkimuksen avulla. Hirsjdrvi,
Remes ja Sajavaara (1997, s. 161) puoltavat ajatusta siitd, ettd kvantitatiiviset
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menetelmdt soveltuvat paremmin tarkasti méaériteltyihin kysymyksiin, kun taas
kvalitatiiviset menetelméit ovat hyodyllisid laajemman ndkokulman saamiseksi
aiheesta. Laadullisessa tutkimuksessa ei ole tarpeen selvittdd kuinka paljon tai
kuinka todenndkoisesti kayttdjdat ajattelevat tietylld tavalla, vaan keskitytddn
vastaamaan  kysymyksiin = miti ja miksi. Laadullisen tutkimuksen
yksityiskohtaisuus on haaste, mutta se on myos mahdollisuus. Sen avulla
voidaan kuvata mielenkiintoisia ilmititd yksityiskohtaisesti, tutkimukseen
osallistuvien alkukielelld. Vaikka yksityiskohtaisuutensa vuoksi tutkimuksessa
voi olla haastavaa tunnistaa yleisempid teemoja, laadullinen tutkimus sopii
erityisen hyvin ihmisten kokemusten tutkimiseen. (Trochim, 2020)

Laadullisessa tutkimuksessa teoria toimii aineistonkeruun pohjana.
Teoriasta nousseet haastattelukysymykset pyrkivdat varmistamaan, ettd
tutkittava aihe késitellddn monipuolisesti, eikd haastattelu perustu pelkastaan
tutkijan henkilokohtaisiin mielenkiinnon kohteisiin. Teoria myots syventaa
tutkijan ymmarrystd tutkittavasta ilmiostd ja auttaa rajamaan tutkimuskohdetta
sekd luomaan perustaa aineistonkeruulle. (Puusa & Juuti, 2020, s. 83-84.)
Tutkimushaastattelu voidaan ndhdd vuorovaikutteisena keskusteluna, jonka
pddmadrand on kerdtd aineistoa, joka mahdollistaa vakuuttavien p&adtelmien
tekemisen tutkittuun aiheeseen liittyen (Puusa & Juuti, 2020, s. 103)

Tutkimus toteutettiin puolistrukturoidulla haastattelulla. Puolistrukturoitu
haastattelu on yksi laadullisen tutkimuksen tutkimusmenetelmista.
Puolistrukturoitu haastattelu antaa enemmaén vapautta verrattuna tédysin
strukturoituun haastatteluun, mikd mahdollistaa my6s sellaisten asioiden
esiintuomisen, joita tutkija ei valttamétta ole vield huomioinut haastattelua
suunnitellessaan (Kallio ym., 2016 ja Puusa & Juuti, 2020, s. 111-112).

Seuraavassa luvussa kuvataan yksityiskohtaisemmalla tasolla aineiston
hankintaa ja siind kaytettyjd menetelmid ja sitd seuraavassa alaluvussa
tarkastellaan aineiston analysointiin liittyvid menetelmia.

5.2 Aineiston hankinta

Haastateltavat olivat milleniaaleja, eli tdlld hetkelld noin 25-38-vuotiaita
henkil6itd, jotka tunnetaan myos nimelld Y-sukupolvi (McCrindle, 2003, s. 1).
Milleniaalit ovat eldneet muutoksen keskelld ja he ovat eldneet myos aikaa ennen
dlylaitteiden ja internetalustojen vallankumousta. Tastd syytd tutkielmassa
haluttiin tarkastella heiddn kokemuksiaan sekd selvittdd heiddn tietamystdan
aihepiiriin liittyen. Haastatteluun osallistui kaikkiaan kahdeksan henkil6a.
Ennen varsinaisten kahdeksan haastattelun aloitusta yksi testihaastattelu
suoritettiin etukéteen, jotta ndhtiin, ettd kysymykset toimivat, niin kuin niiden
oli tarkoitus toimia. Harjoituskierroksen avulla pystyttiin my6s arvioimaan
haastattelun kestoa henkilod kohden, jotta haastateltaville oli mahdollista
informoida haastatteluun kuluva aika. Myos Hirsjarvi et al. (1997, s. 211)
suosittelevat haastattelun testaamista etukateen, jotta sitd voidaan tarvittaessa
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muokata ja testihaastattelun avulla saadaan pilotoitua, kuinka haastattelu sujuu
kokonaisuudessaan.

Laadullisen tutkimuksen suhteen ei ole olemassa yleispatevad
lukuma&araa siitd, minkd kokoisella otantajoukolla taataan riittdva tai hyva
tutkimustulos (Hirsjarvi, Remes & Sajavaara, 2009, s. 179-182). Kahdeksan
henkilon otannan katsottiin = kuitenkin riittdvéaksi saturaation nojalla.
Saturaatiolla tarkoitetaan tilannetta, jossa haastatteluista ei endd saada uutta
tietoa, vaan ne alkavat toistaa jo aiemmissa haastatteluissa esiin nousseita asioita
(Eskola & Suoranta, 1998, s. 62-63).

Haastattelukysymykset luotiin tutkimuksen tutkimuskysymysten ja
kirjallisuuskatsauksen pohjalta. Puolistrukturoidussa haastattelussa
haastateltavat sanoittavat omat ndkemyksensd, niin kuin he itse asiat kokevat
(Puusa & Juuti, s. 2020, 112). Téastd syystd kysymykset asemoitiin niin, ettd
haastateltavalla oli mahdollisuus vastata kysymyksiin omien kokemusten sekd
tietimyksensd pohjalta. Tutkijalla oli omat apukysymykset, joiden avulla
varmistettiin haastattelun sujuvuus ja pyrittiin [6ytimddn monipuolisia
vastauksia. Apukysymysten avulla pystyttiin nostamaan esille esimerkkejd ja
kdaytannon tilanteita, jos vastaajalla ei heti tullut mieleen vastausta. Liitteessa 1
on ndhtavilld tutkimuksessa kdytetyn haastattelun kysymykset.

Haastattelut toteutettiin maaliskuun 2024 aikana. Haastattelut olivat
yksilohaastatteluita ja ne tehtiin videopuhelun tai tavallisen puhelun vilityksella.
Haastattelut jdrjestettiin etdnd, mikd helpotti ja nopeutti sekd haastattelun
toteutusta ettd aikatauluttamiseen liittyvid haasteita molempien osapuolten
kannalta. Tutkimusjoukkoon valikoitiin ihmisia tutkimuksen tekijan lahipiiristd,
joiden tiedettiin kayttdvan erilaisia internetin alustapalveluita aktiivisesti
arjessaan. Haastattelut nauhoitettiin mychempdd ldpikdyntid varten ja
haastattelut kestivdat 45-75 minuuttia. Osallistujia informoitiin haastattelun
nahoituksesta ja sithen pyydettiin suostumus. Haastateltavia informoitiin myos
vastausten anonymisoinnista lopullisen tutkielman suhteen. Osallistujilla oli
oikeus peruuttaa osallistumisensa tutkimukseen milloin tahansa, myos
haastattelun aikana. Haastattelun aikana kysyttiin tarvittavia apukysymyksid,
kuitenkin niin, ettei haastateltavia johdateltu heiddn vastauksissaan.

5.3 Tutkimusaineiston analysointi

Laadullisen tutkimusmenetelmé&n valinnan vuoksi myos aineistoa analysoitiin
laadullisen menetelmén avulla (Bhattacherjee, 2012, s. 23). Aineiston analysointi
voi osoittautua vaativaksi, silld yleispédtevdd ohjetta, joka soveltuisi kaikkeen
aineistoon, ei ole (Hirsjarvi & Hurme, 2017, s. 35). Haastatteluiden analysoinnissa
havaitaan erilaisia vaiheita, jotka voidaan jaotella aineiston luokitteluun,
analysointiin ja tulkintaan (Nikander ym., 2010). Ndamé& vaiheet ovat tiiviisti
yhteydessd toisiinsa ja voivat osittain tapahtua pdéllekkdin = eri
analyysimenetelmissd. Haastattelujen jalkeen suoritettiin tarkka litterointi, missa
kaikki haastattelut muutettiin kirjalliseen muotoon. Nikanderin ym., (2010)
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mukaan, ddnitallenteet tai videot, jotka ovat perdisin laadullisesta tutkimuksesta,
tulisi litteroida tekstiksi, jotta tutkijan olisi helpompaa hallita ja jatkojalostaa
aineistoa. Aineiston kerddmisen ja analysoinnin prosessi eteni siten, ettd ensin
haastattelut muutettiin tekstiksi, sitten niitd luettiin ldpi, teemoiteltiin,
luokiteltiin, yhdisteltiin ja lopuksi tulokset raportoitiin. Ensimmaéisessa vaiheessa
haastattelut litteroitiin huolellisesti tallenteista tekstimuotoon, mikd on yleinen
kaytanto laadullisessa tutkimuksessa Haastattelut ja keskustelut litteroitiin
kokonaisuudessaan ja tarkistettiin mahdollisten virheiden varalta. Aineisto
luettiin perusteellisesti. Hirsjarven ja Hurmeen (2008, s. 143) mukaan tdmé& on
valttdimatontd ennen analyysin aloittamista. Lukemisen tarkoituksena oli
herittdd ajatuksia ja kysymyksid aineistoa kohtaan. Lukemisen jédlkeen siirryttiin
teemoitteluun ja luokitteluun, jossa aineistosta nousi esiin olennaisia teemoja
tutkimuksen kannalta. Teemoittelussa hyodynnettiin koodaamista teemojen
merkitsemiseen, mikd auttoi analyysin selkeyttdmisessd (Saaranen-Kauppinen &
Puusniekka, 2006). Samankaltaiset teemat koottiin yhteen helpottamaan
luokittelua, joka on olennainen osa analyysia (Hirsjdrvi & Hurme, 2008, s. 147).
Luokittelussa havaittiin samankaltaisuuksia aiempien tutkimusten kanssa,
mutta myds uusia ndkokulmia. Luokkien yhdistelyssd pyrittiin 16ytaméaan
sddannonmukaisuuksia ja karsimaan ep&dolennaisia luokkia (Hirsjarvi & Hurme,
2008, s. 149). Yhdistely helpotti tulosten raportointia, jotka esitellddn seuraavassa
luvussa.

5.4 Tutkimuksen luotettavuus

Tutkimuksen  luotettavuutta  arvioidaan  perinteisesti = maddrallisessd
tutkimuksessa reliabiliteetin ja validiteetin avulla. Reliabiliteetti viittaa
tutkimuksen kykyyn tuottaa samanlaisia tuloksia, kun tutkimus toistetaan
uudelleen. (Hirsjarvi & Hurme, 2015, s. 186). Validiteetti jaetaan sisdiseen ja
ulkoiseen validiteettiin. Sisdinen validiteetti tarkoittaa sitd, ettid tutkimus
kohdistuu siihen, mitd sen pitikin tutkia ja ulkoinen validiteetti liittyy tulosten
yleistettdvyyteen. (Hirsjarvi & Hurme, 2015, s. 187-188). Laadullisessa
tutkimuksessa ndmd ovat kuitenkin samassa merkityksessd kiistanlaisia
késitteitd, ja tutkimuksen suhteen nditd ominaisuuksia on mahdollista arvioida
laadullisten keinojen kautta. Laadullisen tutkimuksen luotettavuutta on siten
suoritettava arvioiden kautta. Tastd syystd tutkimuksen toteutus on pyritty
kuvaamaan lukijalle mahdollisimman kattavasti ja aineistonkeruun ja analyysin
menetelmdt on tuotu lukijalle esiin. Lisdksi valittujen keskeisten késitteiden
kaytto tutkimuksessa on perusteltu ja ne on sidottu tarkastelussa olevaan
ndkokulman. Kun tehdddn tulkintoja aineistoista, kasitteiden maarittely auttaa
arviomaan, pohjaavatko johtopdatokset tarkoin maddriteltyihin késitteisiin.
Haastattelukysymykset tuottivat yhtendisid vastauksia ja lisdksi kaytetty
haastattelurunko on sisdllytetty tdhdn tychon sekd liitteeksi (liite 1).
Kirjallisuuskatsausta  rikastettiin ~ teemahaastattelulla, joka  keskittyi
tunnistettuihin kirjallisuuden teemoihin. Tutkimuksessa hyvéaksyttiin, ettd
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tulokset voivat vaihdella eri aikoina ja paikoissa sekd se, ettd ihminen on
luonteeltaan muuttuva ja tdstd syystd tdydellistd tulosten yleistettdvyyttd ei
odotettu. Tutkimus tarjoaa kuitenkin arvokasta tietoa kuluttajien tietoisuudesta
valvontakapitalismista ja sen vaikutuksista kulutuskayttaytymisen suhteen.
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6 TUTKIMUSTULOKSET

Tdssd osiossa kdydddn ldapi tutkimustuloksia. Tutkimuksen alkukysymyksind
haastateltavilta kysyttiin, mitd &lylaitteita he kayttavat. Haasteltavista kaikki
kayttivat pdivittdin dlypuhelinta, tietokonetta sekd dly-tv:td. Osalla oli ndiden
lisdksi kdytossdan myos pelikonsoleita sekd dlykello. Haastateltavilta
kartoitettiin my®ds, mitd internet-pohjaisia alustapalveluita he pdivittdin
kayttavat. Sosiaalisen median alustoista lueteltiin LinkedIn, Instagram, Facebook,
Snapchat, TikTok ja Jodel. Viestintdpalveluista kdytossa oli WhatsApp, Facebook
Messenger sekd Tinder, ja sdhkopostipalveluista mainittiin Gmail, Outlook ja
Hotmail. Suoratoistopalveluista lueteltiin YouTube, Spotify, Netflix ja Nextstory
ja hakukoneena kaikki haastateltavat kayttivit Googlea.

6.1 Kuluttajan tietoisuus valvontakapitalismista

Kuluttajan tietoisuus valvontakapitalismin termistd ja liiketoimintamallista
olivat taméan haastattelun keskiossa. Haastateltaville luettiin aluksi lyhyt kappale
valvontakapitalismin termistd sekd valvontakapitalismin hyodyntamasta
bisneslogiikasta. Tamén jdlkeen haastateltavilta kysyttiin, olivatko he
tormédnneet valvontakapitalismin termiin aikaisemmin tai oliko heille edelld
kuvattu liiketoimintalogiikka tuttua. Tédssd osiossa haastateltavilta kysyttiin,
ovatko he huomanneet, ettd heille kohdennetaan mainontaa tai tietynlaista
sisdltod. Haastattelussa keskusteltiin myo6s internetissdé olevan tiedon
luotettavuudesta ja miten haastateltavat arvioivat sitd. Taméan luvun alaluvuissa
esitelldadn haastattelun tuloksia nédihin ensimmaisiin teemoihin liittyen.

6.1.1 Valvontakapitalismin termi ja liiketoimintalogiikka

Osalle haastateltavista valvontakapitalismin termi oli entuudestaan tuttu, mutta
suurin osa haastateltavista ei ollut aikaisemmin termia kuullut. Bisneslogiikka oli
kaikille haastateltaville entuudestaan tuttua ainakin jollain tasolla. Mainittiin
myo6s, ettd vaikka ei ole kovinkaan selkedd kasitystd siitd, miten
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valvontakapitalismin liiketoimintalogiikka toimii, on omissa pddtelmissddn eri
asioita yhdistelemdlld tullut siihen tulokseen, ettd jotenkin ndin sen
lilketoiminnan on pyorittava.

Termii en ole ikind ennen kuullut. Mutta selvdi on, ettd noin se niin kun
menee. (H2)

Késitys on itse muokkautunut pddssd yhdistelemdlld, mitd on lukenut ja
mitd on kokenut. (H3)

Vaikka kaikilla haastateltavilla ei ollut valvontakapitalismin toteuttamisen
laajuudesta késitystd, niin monien mielestd maailma nyky&ddn pyorii Internet-
alustojen avulla ja sen vuoksi arveltiin, ettd toimintaa tehddan globaalisti. Erds
haastateltava nosti my0s esiin, ettd esimerkiksi Googlesta voi kdyda katsomassa
mitd tietoja mainostajilla itsestdi on. Osa haastateltavista sanoi, ettd heiddn
mielestddn on jopa selvdd, ettd valvontaa harjoittavat tietdvat oikeastaan kaiken.

Ei ole tietoa, mutta mietin ennemmin niin, ettd onko mitddn tietoa, miti ne
musta ei ottaisi. Ikd ja sukupuoli ja se mitd tekee, sijainnit ja kaikki. Hetulla
ne ei varmaan mitddn tee, mutta mutu on, ettd kaikki muut paitsi
henkil6tunnus. Tosi laajasti varmastikin kerdtddan kaikkea. (H4)

Kerdttdvien tietojen osalta haastateltavat arvelivat, ettd heistd kerdtdan
demografiatietojen lisdksi kaikkea omaan persoonaan ja nettikdyttdytymiseen
liittyvad tietoa, jonka avulla voidaan profiloida kayttdjid. Valvonnan ajateltiin
koskevan kaikkea, mitd kayttdjd katsoo ja kuinka paljon viettdd aikaa milldkin
sivustolla ja minké&kin sovelluksen parissa.

Kylla  varmastikin  kerdtdan kaikkea ~omaan persoonaan ja
nettikdyttdytymiseen liittyvdd tietoa, eli kaikkea mitd sisdltod katsoo ja
kuinka paljon viettdd aikaa missdkin sovelluksessa. Lisdksi varmastikin
ostokdyttdytymistd, jotta voivat jatkossa markkinoida samantyyppisid
asioita oman kiinnostuksen mukaisesti. (HS)

Demografiatietoja ainakin ja sit muutenkin kaikki kiinnostuksen kohteet
sen mukaan milla sivuilla on ja mit4 sielld tekee. Kaiken kdytannossad mita
netissd tekee. (H2)

Sijainti on tosi yleinen mitd ne pyrkivit selvittimddn ja ikd. Vaikea
spesifioida, mutta laajasti. (H5)

Haastateltavilta kysyttiin, mitd he ajattelevat, ettd keréatyilld tiedoilla tehddan.
Haastateltavien mielestd tietojen kerddmisen avulla pyrittiin tekemdén rahaa ja
arvaamaan kdytosmalleja ja erityisesti sitd, mikd kuluttajaa kiinnostaa, jotta
osattaisiin mainostaa oikealla tavalla. My0s silld, mitd kuluttuja klikkaa, ajateltiin
olevan merkitystd. Osa vastaajista oli huomannut mainonnan lisdksi samanlaista
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toimintaa sisdllon suhteen esimerkiksi Instagramissa, joka tarjoaa
vastaavanlaista sisdltod jatkossakin, jos kdyttdjd jakaa tietynlaisia kuvia tai
videoita eteenpdin.

Profiloi ainakin kayttdjid, ettd ketkd palvelua kdyttdd ja muokkaa niita
palveluita kayttdjaystavallisemmadksi kdyttdjaprofiileiden mukaisesti. Myy
tietoja eteenpdin esimerkiksi, ettd saa oikeanlaista mainontaa sivustolle,
josta saa tuottoa. Toki voi myydd varmaan muillekin toimialan tyypeille
niitd tietoja, mitd musta on kerdtty tai yhteistyokumppaneille. Kylld
veikkaan, ettd se profilointi on yksi isoimpia ja sitten se markkinointi. (H5)

Kun ne kerdd sitd dataa, missd oon surffaillut, niin ne pystyy latkiin
mainoksia niistd, mitd oon halunnut. Verkkokaupoilla on varmasti dlykésta
logiikkaa taustalla, joka hoitaa mulle mainoksia siitd mitd silld hetkellad
haluaisin ja mihin olisin altis tarttumaan. (H3)

Muutama haastateltava nosti esiin, ettd heiddn mielestddn keratyilld tiedoilla
tehdddn varmasti paljon muutakin kuin edelld mainittuja asioita, mistd ei
kuluttajalle kerrota kaikkea. Valvonnan ajateltiin myos olevan valtion keino, jota
se voi hyddyntdd turvallisuusliitanndisiin asioihin ja puuttua tarvittaessa, jos
kayttdjat hakevat esimerkkisi hakukoneista paljon aseisiin liittyvaa sisaltod.

6.1.2 Mainonnan ja sisdllon kohdentaminen

Kun haastateltavilta kysyttiin heidédn tietoisuuttaan kohdennetusta mainonnasta,
kaikki vastaajat olivat tietoisia, ettd heille kohdennetaan mainontaa. Osa mainitsi
liséiksi, ettd kun puhuu déneen esimerkiksi puhelimen ldhettyvilld jostain tietysta
asiasta, siihen liittyvid mainoksia alkaa ndkya jonkun ajan kuluttua.

Oon tietoinen kohdennuksesta. Siitd on my6s hyvid esimerkkejd. Tarpeeksi
kauan, kun puhelimen vieressa hoet jotain, niin kyll4 siitd alkaa mainoksia
tulla. Esimerkiksi koiranleluja, vaikka et omistaisi koiraa. Mutta, jos s oot
antanu luvan kuunnella mikrofoonia tai vaikka et olis antanu lupaa, niin ne
varmaan voi silti kuunnella ja sit alkaa tulla mainoksia. (H2)

Mainonnan ajankohtaan haastateltavat eivdt olleet kiinnittdneet erityista
huomioita, mutta ainakin sesongin kuten joulun ja ystdvanpdivdn sanottiin
vaikuttavan siihen, millaista mainontaa heille kohdennetaan.

Ké&vin Stockalla ja Googletin onko tiettyd hajuvettd. Niin koko eilinen pdiva
tuli nditd mainoksia. Sitten esimerkiksi ystdvanpdivand tulee geneerisid
mainoksia paljon, ettd ilahduta tyttoystdvadsi tai poikaystavadsi. (H1)

Osa haastateltavista oli kuitenkin huomannut tietynlaisen sisillon kohdennusta
tiettynd ajanjaksona esimerkiksi sen suhteen, ettd jos maailmalla tapahtuu jotain,
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mikd yleisestikin kiinnostaa mediaa, on huomattu, ettd tillaista siséltod alkaa
tulla myos alustoilla vastaan paljon. Esimerkiksi Ukrainan sota kuului osan
vastaajien puheessa. Toisaalta mainittiin myos se, ettd jos itse ldhtee perehtyméaan
ndihin sisdltoihin, niitd tarjotaan myo6s vastaisuudessa tdstd syystd lisdd.

Ennen kun kéaytti enemmaén TikTokia, nii sielld tuli paljon kaikkea sotaan
liittyvdd sisdltod ja muihin vastaaviin liittyvad sisdltod. Instagramissa ja
Facebookissa vdhdan vihemmaén. (H5)

Jos maailmalla tapahtuu jotain mikad yleisestikin kiinnostaa mediaa,
huomaan, ettd tdllaista sisdltod alkaa tulla itsellenikin todella paljon.
Toisaalta siihen voi vaikuttaa sekin, kun itse lahden perehtymdan nédihin
sisdltoihin, jonka vuoksi niitd tarjotaan minulle lisdd. (HS)

6.1.3 Internetissi olevan tiedon luotettavuus

Haastateltavilta kysyttiin heiddn kasitystddn internetissd olevan tiedon
luotettavuudesta. Haastateltavien mielestd internetistd 16ytyvaddn tietoon tulee
lahtokohtaisesti suhtautua varauksella ja sieltd 16ytyy paljon niin luotettavaa
kuin epdluotettavaakin tietoa. Luotettavaksi kuvailtiin vertaisarvioituja teksteja
ja yleensd sellaisia tutkimuksia, joiden ldhdeaineistoon on mahdollisuus padsta
myo6s itse kasiksi. Haastateltavista monet arvioivat tiedon luotettavuutta
intuition sekd maalaisjdrjen avulla ja erds haastateltava mainitsi, ettd pitaa
enemmiston kantaa yleensd luotettavampana. Sen sijaan Iltapdivélehdet ja
alustat, jonne kuka tahansa pddsee kirjoittamaan eivat herdtd haastateltavien
luottamusta.

Somessa oon aika kriittinen kaikkeen mitd sielld on. Iltapdivilehtien
tyyliseen mediaan en usko. Arvioin luotettavuutta perus maalaisjarjenkin
kautta, ettd mika voisi olla realistisesti totta. Ja kylld md tykkddan lukee
artikkeleita ajankohtasista asioita, mutta luotan silloin, jos ne on
vertaisarvioitu. (H5)

Itse katson, onko sivusto sellainen, ettd kuka vaan sielld pystyy kirjottaan.
Esimerkiksi Reddit tai Wikipedia ei oo yhta luotettavia, kuin joku minne ei
voi kuka tahansa kirjoittaa. Pitdd olla kdynyt ldpi jonkunlaisen screening
processin. (H2)

Taytyy olla aika kriittinen kaikkeen mitd netistd 16ytyy, mutta on sielld
myo6s paljon luotettavaa tietoa. Enimmédkseen kdytdn maalaisjarked seka
arvioin sen mukaan, kuinka monessa eri paikassa asia on kerrottu samalla
tavalla. Eli yleensd luotan enemmiston ja vallitsevan kannan ilmoittamiin
tietoihin, kuin vahemmiston tai “yleisen” tiedon vastaiseen tietoon. Saatan
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kiinnostuksesta ldhted selvittelemddn salaliittoteorioita, mutta aika
kriittisesti suhtaudun niiden totuudenmukaisuuteen. (H8)

6.2 Valvontakapitalismin vaikutukset kulutuskidyttaytymiseen

Haastattelun toisessa osiossa selvitettiin valvontakapitalismin vaikutuksia
haastateltavien kulutuskdyttdytymiseen. Téassd osiossa kasiteltiin ensin
dlylaitteiden ja internetalustojen koukuttavuutta ja tapoja manipuloida
kayttdjidgan. Lisaksi tdssd osiossa selvitettiin, kuinka hyvin haastateltavat
tuntevat internetalustojen kdyttoehdot ja saavatko he mielestddn tarpeeksi tietoa
tietojenluovutuspddtosten tueksi. Lisdksi selvitettiin haastateltavien kasityksid
mahdollisuuksista vaikuttaa tietojen kayttotarkoituksiin. Osion lopussa
selvitettiin kohdennetun sisdllon ja mainonnan vaikutuksia kuluttajien
kulutuskayttaytymiseen.

6.2.1 Kuluttajien riippuvuus dlylaitteista ja internetalustoista

Haastateltavilta kysyttiin, ovatko he huomanneet olevansa riippuvaisia laitteista
tai internetalustoista. Haastateltavat kertoivat, ettd eniten riippuvuutta aiheuttaa
dlypuhelin, koska sitd kdytetddn jatkuvasti kommunikoinnin vélineend ja sithen
tulee tartuttua huomaamattakin tietyin valiajoin. Osa haastateltavista mainitsi,
ettd kylld ilman sosiaalista mediaa pystyy elamddn, mutta kaikkien vastaajien
mielestd sen sijaan Google tai joku vastaava hakukone on ehdoton apuvéline
arjessa.

Kyllda varmasti oon riippuvainen ainakin puhelimesta. Helposti jos on
tylséd tai haluaa omaa rauhaa, tulee selattua puhelinta ja menee
rullailemaan sovelluksia. Googlea tarvitsee pdivittdin. (H6)

Pystyisin varmaan olemaan ilman someja, jos pakko olisi, mutta ei tulis
yhtddn mitddn jos en pystyis Googlea kdyttamdan. Yleisesti hakukoneet on
ihan must. (H2)

Tutkimuksessa selvitettiin, ovatko haastateltavat huomanneet, ettd sovellus
koittaisi pitdd heitd koukuttuneena. Osa haastateltavista kuvasi, ettd sovelluksien
tarkoitus on lisdtd kdyttdjan sitoutuneisuutta ja saada kayttdja pysymadn
alustalla mahdollisimman pitkdan. Tallaisina koukuttamisen keinoina on
havaittu esimerkiksi sovellusten push-ilmoitukset dlypuhelimien tai muiden
laitteiden nédytoilld. Osa alustoista ldhettdd ilmoituksia sovelluksen sisdisen
viestinnén lisdksi my0s kayttdjien sahkopostiin, jotta henkil6 aloittaisi laitteen tai
sovelluksen selaamisen. Yhtend keinona, erityisesti pelialustoilla havaittiin
lahjonta, jonka avulla kadyttdja kosiskellaan takaisin pelaamisen pariin.
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Vastaanotan paljon turhia push-ilmoituksia, joita sitten menen katsomaan
ja jumitun sitd kautta selaamaan kyseisen ilmoituksen sovellusta tai sitten
muita sovelluksia. My0s tarjoamalla tietynlaista sisdltod, tulee helposti
pysyttyd koukuttuneempana. (HS8)

Esimerkiksi peli, Clash of clans tekee peliin koukuttuneisuuden sillain, ettd
tulee pop up-ilmoituksia tietyin viliajoin, kun en oo hetkeen ollut sielld,
niin sit se alkaa ilmotteleen itestddn. Ja jos on pelaamatta pidemman aikaa,
saa alennuksia, kun pitkdstd aikaa tulee takaisin. Saa alkuun vauhtia, niin
on "kiva” tulla takaisin. (H4)

LinkedInissa tulee ilmoituksia, jos joku julkaisee mielenkiintoista sisdltod.
Naditd ilmoituksia tulee ihan sahkopostiin asti. (H5)

Myos silld, mitd sisdltod kayttdjdlle tarjotaan, ndhtiin olevan merkitysta
sovellukseen koukuttumisen kannalta. Spotifyn suositellut soittolistat,
YouTuben shortit, eli lyhyet videot sekd TikTokissa ja Instagramissa olevat
lyhyet videot, ndhtiin vaikuttavina keinoina koukuttaa kayttdjaa. Yksi
haastateltava toikin esiin, ettd videoita jdd vain selaamaan, kunnes havahtuu
sithen, ettd on unohtanut tehda silld hetkelld omassa arjen eldmdssddn tarkeitd
askareita.

Esimerkiksi Instagram ja TikTok pyrii koukuttaan siten, ettd on lyhytta
sisdltod ja pddsee skrollaan, jos ei oo miellyttdvad sisdltod. Sitten tulee
ilmoituksia, jos vaikka kaveri tykk&d jostain tai mitd ikind. Spotifyssa tulee
my0s suosituksia. (H5)

Instagram on tosi paha, esimerkiksi Reelsit on pahoja samaan tapaan kuin
TikTokissa, ettd niitd vaan jad selaamaan. Se homma vaan jatkuu ja unohtaa
syddd ja mennd nukkumaan ja siitd on tosi vaikea irrottautua. Sama homma
on nykydan YouTubessa. (H7)

Eihdn noi sovellukset muuta nykyddn teekddn, shortit yms. Ne koittavat
saada sitd engagement timea ihmisille. Aikasemmin Instagramissa oli kuvia
varten ja YouTube oli videoita varten ja sit tuli TikTok, niin nyt ig:ssd ja
YouTubessakin on ndmd shortit. Sama toiminto on kopioitu muille
alustoille. (H2)

6.2.2 Kiyttoehtojen tuntemus

Kysyttdessd haastateltavilta internetalustojen kayttoehtojen tuntemuksesta ja
niihin perehtymisestd vastaajajoukko jakautui selvésti. Osa haastateltavista sanoi
suoraan, ettei oikeastaan tunne kdyttoehtoja millddn tavalla eikd ole paneutunut
niihin lainkaan. Perehtymittomyys johtui ensisijaisesti halusta hoitaa asioita
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sujuvasti ja pddstd sivustolla eteenpdin ja syyksi mainittiin esimerkiksi se, etta
ajan tai kiinnostuksen puutteen vuoksi perehtyminen on jaanyt.

En oikeastaan tunne millddn tavalla. Joskus olen jonkun sivuston
kayttoehtoja silmdillyt, mutta yleensd on kiire p&dstd sivustolla eteenpdin
enkd tdstd syystd ole lainkaan perehtynyt niihin. (H8)

Toiset haastateltavista puolestaan kayttivit aikaa kdyttoehtojen lapikdymiseen ja
selvittelyyn. Nama haastateltavat aina vahintdan silmadilivéat 1api, mihin laittavat
suostumuksensa. Evisteistd valittiin ndiden henkildiden tapauksissa aina vain
valttamattomat ja mainittiin, ettei haluta esimerkiksi kuvien levidvan kolmansille
osapuolille.

Kylla valilld selvittelen niitd, etenkin jenkkisivustojen kohdalla katson, etta
minne tietoja laitan ja jos pitda henkilotietoja sijoittaa, niin katson, minne
sivustolle ne laitan. En myoskddn evésteille myonna kaikkia lupia, vaan
otan ldhes aina vaan tarpeelliset evidsteet. Sen puitteissa olen tarkka. (H5)

Kylla paneudun. Oon tehnyt siis tietoisen valinnan, ettd vain tietyt valitut
kuvat mitd ne saa kdyttdd. Annan mahdollisimman vahan kayttooikeuksia.
En halua, ettd mun yksityisyys, esimerkiksi kuvat levidd kolmansille
osapuolille. (HI)

Haastateltavilta kysyttiin saavatko he mielestddn tarpeeksi tietoa
tietojenluovutuspaddtoksensa tueksi. Vastaajat kokivat padsddntoisesti, ettd eivit
ole jaksaneet ndhdd vaivaa selvittddksensd tietojenluovutuspddtokseen
vaikuttavia seikkoja tai sanoivat suoraan, ettd eivit koe saavansa tarpeeksi tietoa
tietojenluovutuspddtostd tehdessdan. Tamad johtui siitd, ettd vaikka tietoa olisi
olemassa, se ei ole joko riittavan helposti saatavilla tai se on tehty kuluttajalle
haastavaksi lukea.

En tiedd kun en oo niin hyvin perehtyny. Kai niissd lukee jotain sinne p&in
ja yleensd klikkaan kylld, enkéd lue tarkemmin. Vaikeeksi on tehty ja menee
heti hermo nii painaa vaan ”"Yes” tai ldhtee sivulta pois. Ei jaksa ndhda
vaivaa. (H2)

Vaikea sanoa, koska en oo yrittdnyt edes selvittdd. Sielld on tarjolla sitad
tietoa jossain, mutta toisaalta osa nettisivuista saattaa tehdd tiedon
selvityksen vaikeaksi. (H4)

Vastaan ei. Se on helposti saatavilla, mutta normaali ihminen ei kykene sita
lukemaan. En koe tdstd syystd saavani tarpeeksi tietoa. (H7)
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Eréds vastaaja nosti esiin, ettd Euroopan unionin jasenmaiden sivustoilta 16ytyy
kuitenkin yleensd ennemmin tietoa, kuin esimerkiksi Yhdysvaltojen sivustoilla
tietojen 1oytaminen on paljon hankalampaa.

Riippuu sivustosta. EU:ssa on tiukempaa, niin EU:n sivustoilla 16ytyy
ennemmin tietoa. Ei toki kaikissa. USA-pohjaisissa sivustoissa on paljon
hankalampaa. Jos on tehty tosi hankalaksi, nousee tuntosarvet, enka kayta
palvelua. (H5)

Ainoastaan kaksi henkilod kokivat saavansa tarpeeksi tietoa, eikd heilld ollut
negatiivista sanottavaa nykyisistd kdytannoista.

Saan tarpeeksi tietoa. (H1)

Kylla koen, ettd saan. Kdytdn myos paljon VPN:dd. kiitokset Euroopan
unionille. (H3)

Kun kysyttiin, tekeekt vastaaja tietoisen valinnan luovuttaessaan tietojaan, osa
vastaajista sanoi, ettd tekevit itse tietoisen pddtoksen tietojensa luovuttamisesta.

Teen itse valinnan siind kohtaa, kun luovutan jotain, mitd en valttamatta
muuten haluaisi luovuttaa. (H3)

Kyll4 teen, noissa kun en hyvéksy evisteitd, niin vastaanotan sitten sellaisia
geneeristen suomalaisten asioita. (H1)

Osa vastaajista puolestaan sanoi, ettei tavallaan tee tietoista pddtostd itse tietojen
luovuttamisen suhteen, vaan hyvidksyy evdsteitd siitd syystd, ettd pddsee
sujuvasti eteenpdin sen enempdd miettimittd asiaa. Haasteltavat sanoivat, ettd
luovuttavat tietoja pddasiassa pakon edessd, ja kokevat ettei ole muuta
vaihtoehtoa. Pddtoksen tietoisuutta siis kyseenalaistettiin.

En mieti, enkd tee tietoista pddtostd. Se on vaan, ettd painetaan véritettyja
nappuloita, ettd padsee eteenpdin. (H4)

Pakko antaa, en haluaisi antaa, mutta pakko antaa, jos haluan kayttaa.
Annan yleensd mahdollisimman vdhéan ja aina pelkadstdan pakolliset, etta
pddse kdyttamaan sitd palvelua. (H2)

Tavallaan tiedostan, ettd tietojani saatetaan hyodyntdd, mutta olen ehka
lilankin huoleton asian suhteen ja tavallaan, jos ei ole kaikkea tietoa
saatavilla, onko valinta tietojen luovuttamisesta tietoinen. Mielestdni ei
taysin, mutta kuitenkin itse ne tiedonkayttooikeudet heille luovutan. (H8)



51

Evésteistd haastateltavat hyvaksyvit vélttamattomét ja kaikkien evidsteiden
hyvaksymistd kartetaan, mutta sovelluksille annetaan suostumuksia hieman
helpommin kuin pelkille nettisivuille.

Meen aina matalimmalla mahdollisella tiedolla, enkd koskaan luovuta
kaikkia tietoja. (H5)

Appeissa teen tietoisen valinnan, ettd hyviaksyn, mutta nettisivuilla aina
estdn ja kielldn kaikki mahdolliset mitd tulee vastaan. (H7)

Haastateltavilta kysyttiin, onko heilld kokemuksia siitd, ettd olisivat jddneet
ilman palvelua, jos he eivdt ole antaneet lupaa tietojen kerddmiseen.
Haastateltavista osa kertoi jddneensd joissain tapauksissa kokonaan ilman
palvelua, jos ei ole antanut lupaa tietojen kerddmiseen. Osa kertoi myos
evdsteiden hyvaksymaittd jattamisen vaikuttaneen palvelukokemukseen ja
esimerkiksi Instagramin pysdyttdvan selaamisen melko nopeasti, jos ei ole
rekister6itynyt kayttdja.

Kerédttavien tietojen kayttotarkoituksesta kysyttdessd, jotkut vastaajista
sanoivat suoraan, etteivit koe pystyvdnsd hallitsemaan, mihin heiddan
henkil6tietojansa kdytetddn, mutta toiset uskovat, ettd pystyvit evésteiden avulla
vaikuttamaan siihen, mitd tietoja heistd keratdan.

En pysty hallitsemaan, jos haluaa liittyd, niin pitdd vaan luottaa siihen, etta
niitd késitellddn niin kuin pitda kasitella. (H3)

En pysty hallitsemaan. Se on muiden ké&sissd. Esimerkiksi Facebookissa
olen ollut niin pitkdan jo ennen kun oli mitdédn tietosuojavaatimuksia, niin
mun tiedot on myyty jo monta kertaa eteenpdin. (H1)

En pysty vaikuttaan mitd ne tekee multa kerétyilld tiedoilla, mutta pystyn
vaikuttamaan siihen, mitd tietoja kerdtaan. (H5)

Seuraavaksi haastateltavia pyydettiin kuvittelemaan tilanne, jossa he ovat
lukemassa jotain haluamaansa uutista tai artikkelia ja uutisen pddlle tulee
banneri, jonka mukaisesti he voivat valita hyvaksya kaikki evisteet tai maksaa
palvelusta  pienen  kuukausimaksun. Mikdli haastateltava  maksaa
kuukausimaksun, yritys ei seuraa hdntd evésteiden avulla tai esimerkiksi
kohdenna mainontaa. Jotkut vastaajista sanoivat ensisijaisesti tdssd vaiheessa
poistuvansa sivustolta, mutta toissijaisesti hyvaksyviansa evésteet, jos uutisen tai
artikkelin pariin on pakko pddstd. Osa sanoi myo6s suoraan hyvidksyvansa
evdsteet.

En kéyttdisi palvelua ollenkaan. Varmaan antaisin luvan tietojen kayttoon,
jos ois ihan pakko. Ennemmin annan luvan, mutta en ala maksaan siitd ja
joskus ldhden kokonaan pois. (H2)
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Sen enempdd tietdamattd mitd tietoja kerdtddn, hyvéksyisin. Koen
vaivanloiseksi sen, ettd maksaisin siitd niin antaisin vaan tiedot. (H3)

Suurin osa vastaajista ei olisi valmiita maksamaan yritykselle lainkaan
seuraamisen tai valvonnan lopettamisesta. Vaikka tietosuojasta maksaminen ei
herdttanyt vastaajissa juurikaan kannatusta, osa vastaajista kertoi kuitenkin
maksavansa VPN:std kuukaisittain. He my06s mainitsivat, ettd tdssd mielessd
tavallaan ovat valinneet maksaa siitd, ettd VPN estdd heiddn seuraamisensa.
Téssd yhteydessa haastateltavat toivat my0s esiin, ettd kaikille sivustoille ei ole
mahdollista mennd, mik&li VPN on kaytossa.

En maksa, koska ei tarvii maksaa. En maksais mitddn ja saisi mun puolesta
seurata. Ajattelen, ettd ei vaikuta muhun, nii ottaisin sen ilmaisen
vaihtoehdon. (H4)

Oon jattanyt kaytamatta sivustoa, jos vaaditaan liikoja. En oo menossa niille
sivuille, missd mun pitdd ottaa VPN pois. (H7)

6.2.3 Kulutusvalinnat

Haastateltavilta kysyttiin, vaikuttaako kohdennettu sisdlto tai mainonta heiddan
mielialaansa ja sitd kautta kulutuskdyttdytymiseen. Osa haastateltavista oli
huomannut kohdistetulla sisdllolld olevan vaikutusta omaan mielialaan sekd
kulutuskayttaytymiseen. Myos mainonnan sanottiin muun siséllon ohella ndissa
tapauksissa monesti vaikuttavan.

Kyllad allekirjoitan tdysin. En md ihan kaikkea osta, mutta kylld kdyn ne
selaamassa lapi. Vaikuttaa sekd sisdlto ettd kohdennettu mainonta. (H7)

Joo vaikuttaa, jos nékee siistin videon, jossa joku juoksee ja sit meen ostaan
samat lenkkarit, enkd nde sitd valttamattd pahana asiana. (H3)

Jos koen olevani surullinen tai vasynyt, teen helpommin harkitsemattomia
kulutusvalintoja. Eli mikéli tidllaisena hetkend vastaanotan tiettyd sisdltod,
olen herkempi toimimaan sen mukaan mitd niilld tavoitellaankin. Tamé&n
vuoksi tulee helposti myos ostettua asioita sen mukaan mitd mainoksia
tulee vastaan. (HS)

Joukossa oli kuitenkin my0s vastaajia, joiden mielestd sisédllon tai mainonnan
kohdentamisella ei ollut vaikutusta heidan kulutusvalintoihinsa.

Seuraavaksi haastateltavilta kysyttiin, ovatko he huomanneet esimerkiksi
verkkokaupoissa alennuskuponkeja vastineeksi siitd, ettd he rekisterdityvat
kyseisen verkkokaupan jdseneksi. Lisdksi heiltd kysyttiin, miten he kokevat
taimdntyyppisen  toiminnan ja  vaikuttaako se  heiddn tietoisiin
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kulutusvalintoihinsa. ~Verkkokauppojen alennuskupongeilla rekisterdintia
vastaan sanottiin olevan vaikutusta siind tapauksessa, jos on jo valmiiksi tarve
ostaa joku tietty tuote tai palvelu. Rekisterdintid tehtiin herkemmin myos siind
tapauksessa, jos sivusto oli sellainen, mistd haastateltava tietdd ostavansa
jatkossakin.

En tartu koskaan tohon, mutta jos tarviin kyseisestd kaupasta jotain niin sit
tarpeeseen voin rekistervityd. (H3)

On vaikutusta. Kyllda huomaan, ettd kun kilahtaa jossain sivustolla, ettd nyt
saat tuotteet -10 %, kun rekisterdidyt, niin kyllda menen niihin. Mutta pyrin
kuitenkin tarpeeseen hankkimaan. (H7)

Alennusprosentin suuruudella ei kuitenkaan ndhty juurikaan itsearvoisesti
olevan merkitystd, vaan valtaosalla tarve maddrittdd ostoksia ja rekistervinti
voidaan alennuksen toivossa tehdé tarpeen tayttamiseksi.

Ostin juuri viime viikolla isélle 60-vuotislahjan Keskisen Kellosta. Sain 20 %
lisdalennusta, kun tilasin uutiskirjeen. Kylld alennusprosentin pitdd olla
védhintddn 15-20%. Voi olla myds pienempi prosentti, jos summa on
suurempi. Eurot vaikuttaa. (H1)

Tuotteet, joita hankkii tarpeeseen, niin niissa riittdd pienempikin alennus.
Heré&teostoksissa, oon pitdanyt sellaista n. -20 %. (H7)

6.3 Kuluttajien kokemat valvontakapitalismin vaikutukset

Haastattelun viimeisessd osiossa haastateltavilta selvitettiin heiddan kéasityksidan
valvontakapitalismin hyodyistd ja haitoista. Lisdksi keskustelua kaytiin
valvontakapitalismin seurauksista ja niiden aiheuttamista tulevaisuuden
nakymistd. Tdssd viimeisessd osiossa haasteltavat toivat esiin myos ratkaisuja,
joilla haitallisia seurauksia voitaisiin ehkéista.

6.3.1 Valvontakapitalismin hyodyt ja haitat

Verkostoitumisen ja yhteydenpidon helpottaminen eri internetalustojen avulla
oli kaikkien haastateltavien mielestd hyva asia. Erds haastateltava toi my6s esiin,
ettd internetin alustojen kautta on myos lisdtty tyopaikkoja ja monilla ihmisilld
on merkityksellisid ihmissuhteita, joita ilman alustoja ei vaélttamattd olisi
muodostunut. Lisdksi mainittiin, ettd palveluiden monipuolistuminen on hyva
asia, ja ettd tdllaisen teknologian avulla on kehitetty uusia palveluita.
Haastateltavat pitivdat myos kohdennettua mainontaa ja mahdollisia alennuksia
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pddasiassa hyvand asiana. He sanoivat lisdksi mieluummin katsovansa
kohdennettua mainontaa kuin kohdentamatonta geneeristd mainontaa.

Verkostoituminen ja yhteydenpidon helpottaminen on parantunut ja se on
hyvd myos tyollisyyden lisdédamisen kannalta ja monilla ihmisilldi on
kavereita, joita ilman nditd alustoja ei valttamattd olisi. On myos hyva asia,
ettd ihmisilld on toitd. (H2)

Mielestdni palveluiden monipuolistuminen on hyvé asia ja esimerkiksi se,
ettd tdllaisen teknologian avulla on kehitetty uusia palveluita, joilla saa
esimerkiksi ruuan kotiovelle. Piddan my6s kohdennettua mainontaa ja
mahdollisia alennuksia hyvédnd asiana. Mieluummin kohdennettua
mainontaa kuin kaikkea sekaisin. (H8)

Erdat vastaajat nostivat esiin, ettd, jos jotain henkilod epdilldan rikoksesta, niin
sijaintitietojen seuraamisen avulla on mahdollista p&astd epdillyn jdljille ja naki
taman hyvénd asiana.

Jos joku on tehny rikoksen tai epdillddn, niin pystytddn seuraamaan
lokaatiota. Se on ainoa, miten siitd mun mielestd on hyotya. (H1)

Jos tdlla tyylilld saataisiin rikollisia kiinni, kun valvotaan sijaintia
tarkemmin. (H3)

Jos vois hyotykayttdd ja tdlld tavalla ehkéstd rikollisuutta, niin se on mun
mielestd hyva asia. (H6)

Useiden haastateltavien mielestd se, ettei kuluttajalla ole tarpeeksi tietoa mihin
tietoja kerdtddn ja yleinen tietojen kerddmisen ldapindkymaéttomyys koettiin
valvontakapitalismin haitaksi. Esiin my6s nostettiin, ettd mitd aiemmin kuluttaja
on liittynyt esimerkiksi sosiaaliseen mediaan, sitd todenndkdisempdd on, ettd
tiedot ovat levinneet hyvin laajalle, eikd kayttdja voi endd millddn tavalla
kontrolloida tillaisia tietoja.

On huono asia, kun ei tiedd mihin tietoja kerdtdan. Se myos, kun se ei ole
nakyvadd. Meidan ikdisiemme tiedot on kaikkialla sosiaalisessa mediassa.
Meitd nuoremmilla on parempi tilanne, kun nyky&dan on saadoksid, joilla
tatd rajoitetaan. (H1)

Valta-aseman keskittyminen isoille toimijoille nédhtiin kilpailun nidkckulmasta
huonona asiana, mutta puolestaan tietoturvan ndkokulmasta osa toi esiin, ettd
luottavat itseddn koskevat tiedot ennemmin muutamalle isolle toimijalle. Tama
mielipide kuitenkin vaihteli ja osa haastateltavista sanoikin, ettd haluaisi myos
tietoturvan ndkokulmasta jakaa isot yhtiot pienempiin toimijoihin, jolloin
luottaisivat tietonsa ennemmin niiden haltuun.
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Vois luulla, ettd kun on isompi toimija niin niilld vois olla hyvit suojaukset
sillain, ettei tiedot mene ihan mihin vaan, mutta ei se monopolikaan ole
hyvd, jos se tieto keskittyy vaan tietylle. Mieluummin kuitenkin silleen, etta
yks iso toimija. Tdma on hankala kysymys. (H2)

Kyllda se kuulostaa pahalta, ettd jollain on monopoliasema enkd katso
hyvilld sitd. Silld on tilanteessa sitten vield enemman valtaa. Jos pitdd valita,
niin mieluummin kuitenkin hajautetusti pienilld toimijoilla. Tietoturvan
kannalta my6s pienemmillad toimijoilla. (H4)

Vddran tiedon levidminen ja valeuutiset oli miltei kaikkien vastaajien mielesta
suuri haitta. Mainittiin myos, ettd somessa ja alustoissa liikkuu paljon vaaraa
tietoa, joka aiheuttaa pahimmillaan joukkohysteriaa ja tekodly tekee jatkuvasti
entistd vaikeammaksi erottaa, miké on totta ja mika ei.

Disinformaatio on todella huono asia. Somessa ja internetalustoilla liikkuu
vadradd tietoa ja toi Al-teknologia tekee vaikeammaksi erottaa, mikd on
oikeasti totta ja mika ei. (H5)

Keskusteluissa nousi myos esiin ajatus siitd, ettd ehkd koronvirus olisi mennyt
ohi nopeammin, jos eldisimme edelleen aikaa ennen sosiaalista mediaa, silld
ihmisten sanottiin uskovan herkésti, mitd esimerkiksi somessa luki pandemian
aikaan ja kaikki vditetty ei ollut totta.

Ylipddnsa fakenews ja disinformaatio voi olla tosi haitallista. Ihmiset uskoo
kaiken niin ei voi laittaa mitd tahansa. Luulisin ettd korona olisi mennyt
helpommin ohi, jos se olis tullut ennen someaikaa koska ihmiset usko
kaiken mutta kaikki ei ollut totta. (H2)

Eréds vastaaja nosti kuitenkin esiin, ettd hdnta héiritsee tiedon sensurointi ja han
mainitsi, ettd ihmisilld pitdd olla mielipide- ja sananvapaus, eikd yksi taho,
esimerkiksi tietty yritys tai viranomainen saisi poistaa tietoa tai méadritelld, mikéa
on oikeaa tietoa.

Itsedni enemmdn hdiritsee sensurointi ja se ettei saa muodostaa vapaata
mielipidettd. IThmisilld pitdd olla sananvapautta ja mielipidevapautta kertoa
mielipiteitd, eikd yksi taho saa poistaa tietoa ja mddritelld, mikd on oikeaa.
Kyllda somen kayttdjalla pitdd olla itselld valittavissa mihin uskoo. Jos aina
joku poistaa sieltd heiddn mielestdnsa vadrit tiedot, niin silloin, tulee vaan
yhdenlaista tietoa tietyltd taholta. (H7)

Demokratian heikentyminen nahtiin yksimielisesti haittana ja erds vastaaja jopa
mainitsi, ettd kohdeyleison manipulointi tdmédn hyodyn toivossa pitdisi
kriminalisoida. Nostettiin my®s esiin, ettd ihmisten mielipiteisiin vaikuttamisen
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sanottiin ~ pahimmillaan  johtavan  henkildiden  radikalisoitumiseen.
Haastateltavat nostivat myos paljon huolia esiin sen suhteen, miten alustat ja
laitteet vaikuttavat lapsiin ja nuoriin ja erityisesti siihen, kuinka jo
alakouluikdiset ovat usein riippuvaisia laitteistaan.

Haittana on se, ettd tdnddan kun istuttiin ravintolassa, niin sinne tuli pari
poikaa nii ne tuli syomaééan ja he olivat vaan koko ajan omalla puhelimella.
Pakko siind on jadd4 jotain pois, kun on koko ajan ruudulla. (H3)

Kysyttdessd haastateltavat kertoivat, ettd eivit luota heiddn henkil6tietojensa
olevan turvassa Internet-alustoilla. Osan mielestd tamd ei kuitenkaan huoleta
heitd, tai he eivét olleet juuri pohtineet asiaa. Toisten mielestd puolestaan
identiteettivarkaudet tai henkil6tunnuksien ja pankkitietojen levidminen oli
keskeinen huolenaihe.

Kylld huolettaa siind mdérin, jos somen kautta, joku tekeytyy minuksi ja
aiheuttaa henkilokohtaista hallaa. Niitd on tapahtunut myos ihan
normaaleille ihmisille eikd pelkéastadn julkkiksille. (H5)

Kylla tietojen vaadrinkaytté huolettaa. Hetut ja pankkitiedot levidvét tuolla.
(H7)

6.3.2 Valvontakapitalismin seuraukset

Valvontakapitalismin aiheuttamista tulevaisuuden seurauksista puhuttaessa
vastaajien mielipiteet vaihtelivat. Jotkut haastateltavista sanoivat, ettd ajattelevat
etenkin Euroopan wunionin alueella tilanteen paranevan, kun EU-lakeja
muokataan siithen suuntaan, ettd tietojenkalastelu olisi haastavampaa. He myos
suhtautuivat toiveikkaasti, ettd pian valvontaa ei ehka olisi nykyiseen tapaan.

EU:n alueella veikkaan, ettd tilanne ehkd paranee. EU-lakeja muokataan
sithen suuntaan, ettd tietojenkalastelu olisi haastavampaa. (H5)

Osa haastateltavista ei kuitenkaan suhtautunut tulevaisuuden ndkymiin yhta
positiivisesti ja kdytti jopa dystopia-termid. Tdssd yhteydessd tuotiin muun
muassa esiin, ettd pahimmassa tapauksessa tulevaisuudessa siirrytdaan
mikrosirutettuun social credit systemiin, jossa valtio tietdd kansalaisista kaiken
sekd pisteyttdd ja jakaa ihmisid sen perusteella.

Toivon ettd ei mennd tdhdn, mutta dystopisia mielikuvia on, esimerkiksi
Kiinasta, jossa on social credit system ja valtio tietdd kaiken, pisteyttdd ja
alkaa jakaan porukkaa sen perusteella. Jos kaikille tulee mikrosirut, niin
sitten voidaan tietdd kaikesta kaikki vield helpommin. Pahimmissa
tapauksissa uskon tdhédn ja jos se on jossain jo kdytossd ihan vaan sen takia
ettd pystytddan kontrolloimaan ihmisid. (H2)
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Dystopinen skenaario voi olla mahdollinen, jos valta on yhdelld kanavalla
ja sieltd toitotetaan vaan yhdentyyppistd sisdltod, joka muokkaa ihmisten
kayttdaytymistd ja mieltd. Se on paha skenaario. (H7)

Tulevaisuudessa valvontakapitalsimin haitalliset seuraukset ndhtiin myos
nuorten keskittymiskyvyn heikkenemisend ja mainittiin, ettd esimerkiksi
mielenterveysongelmat kasvavat sosiaalisen median sekd laitteiden ja
alustapalveluiden riippuvuuden takia.

Nékisin seuraukset enemman siind, ettd nuorten keskittymiskyky ei ole
endd yhtd hyvalld tasolla kuin ennen sekd ylipddtdan esimerkiksi
mielenterveysongelmat tulevat kasvamaan somen takia. Eli enemmaénkin
siind, kun kaikki ovat nykyddn niin riippuvaisia laitteista ja
alustapalveluista. (H8)

6.3.3 Kuluttajien ratkaisuehdotukset

Haastatteluissa ratkaisuista keskusteltaessa, ensisijaisesti esille nousivat
yritysten tiukemmat vastuut ja lainsddddnnolliset keinot puuttua
valvontakapitalismin haittoihin. Mainittiin myos, ettd olisi hyvé, jos ihmisilld
olisi rehellisesti oikeus tulla unohdetuksi siten, ettd kaikki ihmisestd keratty data
poistettaisiin pyydettdessa.

Ratkaisuksi sanoisin, ettd lainsdddantd, jota kaikkien valtioiden ja
henkildiden pitdisi noudattaa. Yrityksille lisdksi jotain sanktioita. Pitdisi
luoda yhtendinen kulttuuri tdhan. (H5)

Olisi hyvd, jos ihmisillad olisi rehellisesti oikeus tulla unohdetuksi siten, etta
kaikki ihmisestd kerdtty data pyydettdessd poistettaisiin, mutta en tieda
onko se mahdollista. (H8)

Erds vastaaja nosti myos esiin, ettd hanen mielestdan kaikki data tulisi pitda
pelkdstdan Euroopan sisdlld. Yhtend ratkaisuna henkilttiedoista keréttdville
datalle esitettiin my6s vanhentumisaikaa, jonka mukaisesti henkil6istd kerattava
datan tulisi vanhentua tietyn ajan kuluessa.

En haluaisi, ettd dataa ldhtisi Euroopan ulkopuolelle. Tamd tehtdisiin
laajatenanttisesti, sillain, ettd olisi paljon pienid konesaleja ympariinsa
valtion ja EU:n toimesta. Muilla mailla on niin paljon enemmadn
mahdollisuuksia  vaikuttaa  poliittisesti ja muutenkin  meidédn
mielipiteisiimme. Data on myos sellaista, ettd sen pitdisi vanhentua, kun jos
se ei vanhene ja sitd voidaan rajattomasti sdilyttdd. Henkilodatalla pitdisi
olla esimerkiksi kahden vuoden vanhentumisaika. (H1)
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Vastaajat pohtivat my0s sitd, ettd tulisiko valvontaoikeus olla ylipddnsa valtiolla,
viranomaisilla vai yrityksilld, ja saako esimerkiksi rikoksesta tuomittua valvoa
kevyemmin perustein, kuin henkild, joka ei ole syyllistynyt rikokseen.

Jos kaikkea valvotaan, niin katooko yksityisyys. Sitten on myos kysymys
siitd, ettd kenelld on oikeus valvoa, onko se valtio, viranomaiset vai joku
yritys ja méadritelldanko se laissa vai miten se menee. Jos mut esimerkiksi
tuomitaan jostain, niin pitdisik6 mua voida valvoa kevyemmin perustein,
kun jotain, joka ei ole syyllistynyt rikokseen? (H3)

Lopuksi haastateltavia pyydettiin valitsemaan, haluisivatko he palata sen
kaltaiseen maailmaan, jossa nditd valvontakapitalismin mahdollistamia
palveluita ei ollut, vai eldd nykymaailmassa, jossa ndméd palvelut toimivat
nykyisen tapaan. Haastateltavista suurin osa valitsisi nykymallin, mutta
muutama vastaajista palaisi mieluummin lapsuutensa aikaiseen maailmaan,
jossa valvontakapitalismin mahdollistamaa liiketoimintalogiikkaa ei vield ollut
kaytossa.

Uudessakin systeemissd nden paljon hyvad. Ottaisin tdn uuden mallin kylla.
Tilanne ei vield mun mielestd ole vield niin huolestuttava. (H3)

Kylla hyvid vanhoja aikoja kaipaan ja valitsisin sen. Tykk&an
digitalisaatiosta, mutta jos pakko valita, niin sitten ottaisin sen mitd ennen
oli. Jos ei olisi niin valvottua, olisi kiva hyodyntdd somea ja kun asiat on sen
kautta helpottuneet. Mutta tietojen eteenpdin myyminen ilman
suostumusta ei ole hyva. (H7)
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7 JOHTOPAATOKSET

Tamén Pro gradu -tutkielman tarkoituksena oli selvittda kuluttajien tietoisuutta
valvontakapitalismista ja sen toimintatavoista sekd sen vaikutuksista kuluttajan
kulutuskdyttdaytymiseen. Tdmén lisdksi selvitettiin valvontakapitalismin
vaikutuksia ja sitd mitkd asiat kuluttaja kokee hyodylliseksi ja minka haitalliseksi.

Tutkimukseen sisdltyvddn kirjallisuuskatsausosuuteen kuului laaja
tutustuminen aiheen kannalta keskeiseen kirjallisuuteen sekd aikaisempaan
tutkimukseen. Tamdn teoriaosuuden jdlkeen toteutettiin  laadullisen
tutkimuksen haastatteluiden avulla, joiden vastauksista kdvi ennen kaikkea ilmi
se, ettd haastateltavat ovat havainneet valvontakapitalismin ilmioitd
pdivittdisessd toiminnassaan, mutta heiddn tietoisuutensa sen syvemmadstd
toimintalogiikasta on vield hdmaéranpeitossa. Tamd Pro gradu -tutkielman
tavoite on lisdtd kuluttajien tietoisuutta valvontakapitalismista.

Empiirisen aineiston perusteella termi valvontakapitalismi ei ollut kaikille
haastateltaville entuudestaan tuttu, mutta kaikki haastateltavat tunnistivat
selvasti valvontakapitalismin liiketoiminnalle ominaisia ilmiditd ja etenkin
kohdennettu mainonta oli haastateltaville tuttua. Kirjallisuudessa termin
maédritelmastd ei ole riitaa, mutta eroavaisuuksia on sen suhteen, mihin savyyn
lilketoiminnasta, etenkin tietojen kerddmisen suhteen puhutaan. Esimerkiksi
Zuboff puhuu valvontakapitalismista erityisen raflaavasti ja korostaen sitd,
kuinka rosvoten ja hdikdilemattomasti yritykset kerdavét tietoja kayttdjistaan.
Zuboffin mukaan titd varjo-operaatiota toteutetaan ilman kayttdjien etukdteen
antamaa suostumusta ja jopa laittomasti. Venkatesh puolestaan tuo esiin, ettd
hdnen ndkemyksensd mukaan valvontakapitalistit maksavat kayttgjilleen
palkkaa rahan sijaan tarjoamalla palvelun, jonka avulla kayttdja pystyy
tayttimddn sosiaaliset tarpeensa. N&din ollen kirjallisuudessa on kahta
koulukuntaa sen puolesta, onko kyseessd molemminpuolinen kauppa kuluttajan
ja yrityksen vélilld vai ottaako yritys liiketoimintansa raaka-aineet kuluttajasta
vastikkeetta.

Aiheeseen liittyvan kirjallisuuden perusteella on selvdd, etta
valvontakapitalismia toteutetaan rajattomassa laajuudessa ja kaikki tieto on
arvokasta  sen  totuudenmukaisuudesta ja  laadusta = huolimatta.
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Valvontakapitalismin ~ tapauksessa  tiedon  mddrd  korvaa laadun.
Mielenkiintoisena tuloksena haastatteluista nousi esiin, ettd kuluttajat ovat
perilld siitd, ettd heistd kerdtdan heidan kayttaytymistddn koskevaa dataa, joita
ovat muun muassa Facebook-tykkaykset, klikkaukset ja sivustot, joilla he
vierailevat, hakuhistoria, ostokdyttdytyminen sekd sijaintitiedot. Metatietojen
kerdamisestd haastateltavat eivdt ole yhtd valveutuneita tai tietoisia, ettd
tallaisillakin tiedoilla voi olla jopa enemman merkitystd kuin niilld tiedoilla, jota
he tietoisesti luovuttavat. Kuten Willis on edelld teoriaosuudessa kuvatulla
tavalla tuonut esiin, valokuvien vérisdavy, kirkkaus ja varikylldisyys kertovat
kayttdjan persoonallisuudesta yhtd paljon kuin varsinainen kuvan sisélts. Myos
ndamd metatiedot voivat olla yhtd ennustettavia tietoja, kuin tiedot siitd, mita
kayttdjat katsovat tai tekevéat internetissa. Erityisen mielenkiintoinen havainto oli
se, ettd osa haastateltavista ajatteli, ettd he pystyvit itse vaikuttamaan siihen,
mitd tietoja heistd kerdtddn, vaikkakaan eivit pysty tietojen kayttotarkoitusta
maédrittdimddn. Teoriaosuudessa esiin tuodun mukaisesti valvontakapitalismille
on kuitenkin ominaista tiedon epdsymmetrinen ja epdtdydellinen jakautuminen
kuluttajan ja yrityksen vililld. Taman perusteella on mahdollista olettaa, ettd
mikdli kuluttajat eividt ylipddtddn tiedd mitd tietoja heistd kerdtddan tai mita
tiedolla tehddén, eivét he silloin voi myoskaan tietoisesti vaikuttaa siihen.

Aikaisemmassa tutkimuksessa ja kirjallisuudessa kdyttdjien manipuloinnin
keinot ovat laajalti tunnettuja. Myo6s taméan tutkimuksen haastatteluissa kavi ilmi,
ettd kuluttajat ovat havainneet valvontakapitalismiin liittyvdd manipulointia
jokapdivdisessd eldmdssddn, mutta ovat siitd huolimatta kohtalaisen
piittaamattomia siitd. On mielenkiintoista, ettd kuluttaja tietdd ne keinot, miten
héntd manipuloidaan. Siitd huolimatta hidn saattaa esimerkiksi iltaisin paattaa
tarttua dlypuhelimeen ja katsoa, 16ytyyko sieltd jotain katsottavaa. Kuluttaja
tiedostaa, ettd jos hdn nyt menisi nukkumaan, hin olisi aamulla virkedmpi ja
hénen yleisvointinsa olisi parempi. Tamédn perusteella vaikuttaa siltd, ettd
kuluttaja ei malta odottaa ”palkintoa” eli pidempien younien tuomaa vireystilaa
huomiseen, vaan maksimoi mieluummin lyhyen hetken viihdykkeen ydunien
kustannuksella. Kuten teoriaosuudessa on tuotu esiin, ihminen ei toimi
rationaalisesti ja tdstd syystd nudging toimii.

Laadullisen tutkimuksen avulla selvitettiin, vaikuttaako
valvontakapitalismi kuluttajan tietoisiin kulutusvalintoihin ja
kulutuskayttdaytymiseen. Kaikki haastateltavat havaitsivat vastaanottavansa
kohdennettua mainontaa ja sisdltod, eivdatkd nahneet sitd negatiivisena asiana.
Osalla haastateltavista kohdennettu mainonta vaikutti —merkittdavasti
kulutuskayttdaytymiseen ja he toivat esiin, kuinka saattavat tehdd myos ostoksia,
joita eivdt olisi ilman tdllaista mainosta tehneet. Monet haastateltavat toivat myos
esiin, ettd tietynlainen sisdltd vaikuttaa ajoittain heiddn tietoisiin
kulutuspaatoksiinsd. Tastd voi tehdd johtopadtoksen, ettd valvontakapitalismilla
on vaikutusta monien kuluttajien kulutuskdyttdytymiseen ja tietoisiin
kulutusvalintoihin.

Yksi huomionarvoinen havainto oli niin ikddn se, ettd haastattelujen
perusteella valtaosa kuluttajista ei ole halukkaita maksamaan omasta
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tietosuojastaan tai yksityisyydestdadn verkossa. Kyse ei ole siitd, etteivit kuluttajat
olisi huolissaan omasta tietoturvastaan tai vélittdisi siitd, vaan kyse on ennemmin
siitd, ettd heilld ei oman késityksensd mukaan ole mitdén salattavaa. Toinen esiin
noussut syy oli se, ettd asiaan perehtyminen ja yksityisyydestd maksaminen on
lilan vaivalloista. Yksi mielenkiintoinen havainto oli my®0s se, ettd haastateltavat
jakautuivat tdysin sen mukaisesti, ettd perehtyvitko he kdyttoehtoihin ja
evdsteasetuksiin vai hyvdksyvidtko he ne tdysin piittaamattomina. Osa
kuluttajista perehtyy kayttoehtoihin ja hyvidksyy ainoastaan valttamattomat
evdsteet. Osa haastateltavista toi kuitenkin esiin, ettd ei perehdy kayttoehtoihin
lainkaan, koska kokee, ettdi ne on ldhtokohtaisesti tehty niin vaikeasti
ymmarrettdviksi ja pitkiksi, ettd kuluttaja ei halua kayttdd aikaa niihin
perehtymiseen. Haastatteluista nousikin esiin yhtenevdinen kanta, ettd kuluttajat
toivoisivat, ettd kdyttoehdot olisivat helppolukuisemmat ja kauttaaltaan
selkeammat. Ndistd voidaan tehdd johtopditos, ettd kirjallisuudessa esiin tuodut
nakokohdat siitd, ettd kuluttajalla ei todellisuudessa ole aitoa valinnanvapautta,
pitdavat paikkaansa. Monet kuluttajat ovat huolettomampia omaan
tietoturvaansa liittyen my®s siitd syystd, ettd heilld ei ole mitddn salattavaa tai he
kokevat, ettd eivit kuitenkaan voi vaikuttaa tietojen kerdamiseen.
Aikaisemmassa tutkimuksessa ja kirjallisuudessa ei juurikaan kuvata
valvontakapitalismiin liittyvid hyotyjd. Useassa ldhteessd todetaan, ettd
sovellukset mahdollistavat paljon ja dlylaitteiden avulla on saavutettu paljon
hyvdd, mutta valvontakapitalismi itsessddn ndhdddn negatiivissavytteisend
ilmiond. Haastateltavat puolestaan ovat kokeneet valvontakapitalismissa
hyodylliseksi verkostoitumisen helpottumisen. Kuluttajat pitivat myos
kohdennettua mainontaa ja verkon kautta tulevia alennuksia hyodyllisina.
Mielenkiintoinen — huomio oli se, ettd haastateltavien kasitykset
valvontakapitalismin haitallisista vaikutuksista, olivat pddosin yhteneviiset
kirjallisuudessa esiin tuotuihin nadkemyksiin. Merkityksellistd oli kuitenkin se,
ettd vallan keskittyminen vain muutamalle suurelle toimialle, ei koettu
haastateltavien keskuudessa yhtd ongelmallisena kuin aiheeseen liittyvéassa
kirjallisuudessa. Toisaalta haastateltavat ovat ajatelleet asiaa enimmikseen
yksilon ndkokulmasta ja vastanneet haastattelussa sen mukaisesti, luottavatko
ennemmin tietonsa muutamalle suurelle toimijalle kuin kymmenille pienille.
Haastateltavat kuitenkin puolsivat kirjallisuudessa esiin tuotua nédkokohtaa,
jonka mukaan vallan keskittyminen vain muutamille tahoille on kilpailun ja
demokratian kannalta varsin ongelmallista, koska tdlloin tieto antaa
suhteettoman paljon valtaa ndille toimijoille. Ndin ollen haastateltavien ajatukset
yhteiskunnallisella  tasolla  valvontakapitalismin  vaikutuksista  olivat
yhtenevdisid kirjallisuuskatsauksessa esiin tuotujen seikkojen kanssa. Myos
haastateltavat ovat tunnistaneet ja havainneet disinformaatioon liittyvia
vaikutuksia ja pitivit niitd ldhtokohtaisesti valvontakapitalismin haittana.
Haastateltavat ratkaisivat valvontakapitalismiin liittyvid ongelmia samaan
tapaan kuin aikaisemmassa tutkimuksessa ja aihetta koskevassa kirjallisuudessa
on esitetty. Sekd kirjallisuudessa ettd haastatteluissa on nostettu tarkeimmiksi
ratkaisuiksi se, ettd valvontakapitalismin epdkohtiin ja kuluttajien oikeuksiin
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puututaan ennen kaikkea lainsdddannollisilla ja poliittisilla toimilla.
Valvontakapitalismiin liittyvien haittojen ratkaiseminen on kuitenkin haastavaa,
koska valtioiden lainsdddannot ja kulttuurit eroavat merkittavasti toisistaan.

Valvontakapitalismia on aikaisemmin tutkittu enimmédkseen yritysten ja
liikketoiminnan kehittdimisen n&dkokulmasta, eli miten saadaan kuluttajat
koukuttumaan palveluihin vield entistd paremmin ja siten, ettd se palvelee
nimenomaan ndiden suurien yrityksien etua. Tadssd tutkimuksessa paneuduttiin
kuluttajan ndkokulmaan ja tietoisuuteen, joka palvelee itse kuluttajaa.
Tulevaisuudessa valvontakapitalismiin liittyvad tutkimusta on aiheellista tehda
vield enemman kuluttajaa ja yhteiskuntaa palvelevista ndkokulmista.
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LIITE1 HAASTATTELUKYSYMYKSET

Haastateltavan taustatiedot

- Kertoisitko nimesi ja ikdsi?
- Mitd dlylaitteita kaytat arjessasi?
- Mitd internet-pohjaisia alustapalveluita kdytat pdivittain?

Haastateltaville luettu alustus aiheesta:

”Valvontakapitalismi tarkoittaa liiketoimintaa, joka tekee rahaa ihmisista jaavilla
digitaalisilla jdljilla. Esimerkiksi suositut internetalustat kuten Facebook, Google,
Amazon, Instagram, WhatsApp, Snapchat ja Tiktok perustavat liiketoimintansa
tahdn malliin. Valvontakapitalismin liiketoimintaa hyddyntdd ndiden lisdksi
myds arkisemmat toimijat, kuten puhelinoperaattorit ja kauppojen kanta-
asiakasohjelmat.

Eli edelld mainitun tyyliset yritykset kerddvéat ndiden internetalustojen kautta
dataa ihmisten arjen valinnoista ja kdyttaytymisestd, ja tekevat tastd kayttdjista
kerdtystd datasta ennusteita eli kdyttdytymismalleja. Sen jdlkeen yritykset
myyvédt nditd ennusteita ja kerdtyn datan avulla tehtyjd analyyseja eteenpédin
kolmansille osapuolille (esimerkiksi mainostajille), josta nama yritykset saavat
merkittavid tuloja.”

Kuluttajan tietoisuus valvontakapitalismista:

1. Oletko tormdnnyt termiin valvontakapitalismi aikaisemmin ja/tai onko
edelld kuvattu liiketoimintalogiikka tuttu?

2. Onko sinulla tietoa tai kasitystd missd laajuudessa valvontakapitalismia

toteutetaan?

Miti tietoja ajattelet, ettd sinusta kerdtddn internetalustojen kautta?

Mitd ajattelet, ettd kerdtyilld tiedoilla tehddan?

Oletko tietoinen siitd, ettd sinulle kohdennetaan mainontaa?

Oletko huomannut vastaanottavasi kohdennettua mainontaa erityisesti

jonain tiettynd ajankohtana/ajanjaksona?

7. Oletko huomannut vastaanottavasi tietynlaista sisdltod tiettyind
ajanjaksoina?

8. Onko mielestési internetistd 16ytyva tieto luotettavaa?

9. Milld tavalla arvioit, onko joku tieto internetissd luotettavaa vai ei?
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Valvontakapitalismin vaikutukset kulutuskdyttaytymiseen:

10.
11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

Huomaatko olevasi riippuvainen dlylaitteista tai internetalustoista?
Oletko huomannut, ettd sovellukset koittaisivat pitdd sinua
koukuttuneena?

Kuinka hyvin tunnet internetalustojen kayttoehdot, joihin annat
suostumuksesi ja milld tavalla paneudut alustojen kayttoehtoihin?

Saatko mielestdsi tarpeeksi tietoa tietojenluovutuspddtoksen tekemisen
tueksi ja mistd syystd luovutat tietojasi internetalustoilla?

Teetko mielestdsi tietoisen valinnan omien tietojesi luovuttamisesta?
Onko sinulla kokemusta siitd, ettd jdisit ilman jotakin palvelua, jos et anna
lupaa tietojen kerdd@miseen?

Koetko voivasi itse maddritelld, mihin tarkoitukseen henkilttietojasi
kaytetdaan?

Kuvitellaan tilanne, ettd olet lukemassa jotain haluamaasi uutista tai
artikkelia ja sisdllon pddlle tulee banneri, jonka mukaisesti voit valita
hyviaksya kaikki evésteet tai maksaa palvelusta pienen kuukausimaksun.
Mikdli valitset maksaa kuukausimaksun, yritys ei seuraa sinua evésteiden
avulla, kerdd tietojasi tai esimerkiksi kohdenna mainontaa
onlinekdyttdytymisesi mukaisesti. Kumman vaihtoehdon valitset ja miksi?
Kuinka paljon olisit valmis maksamaan yritykselle siitd, ettd se ei seuraa
sinua?

Huomaatko, ettd sinulle kohdistettu sisdlto vaikuttaa mielialaasi ja sitd
kautta kulutuskayttaytymiseesi? Milla tavalla?

Huomaatko kohdennetun mainonnan vaikuttavan
kulutuskdyttdaytymiseesi? Milld tavalla?

Oletko huomannut verkkokaupoissa alennuskuponkeja, joilla saat
esimerkiksi 10 tai 15 prosentin alennuksen, jos rekisterdidyt jaseneksi?
Mitd mieltd olet ndistd? Kuinka usein tartut tillaisiin tarjouksiin?

Kuinka suuri tarjotun alennuksen pitdisi olla, ettd tartut sithen?

Kuluttajien kokemat valvontakapitalismin vaikutukset:

23.
24.
25.
26.
27.

28.

Mitk4 asiat koet valvontakapitalismissa hyodylliseksi?

Mitka asiat koet valvontakapitalismissa haitalliseksi?

Koetko, ettdi henkilotietosi ovat turvassa internetalustoilla, esimerkiksi
tietojenkalasteluilta tai tietovuodoilta?

Oletko huolestunut siitd, ettd alustoilta kerdtdan yhd enemman tietoa eri
tarkoituksia varten? Mitd huolia aiheesta herda?

Ajatteletko, ettd tietojen kerddmisestd ja valvontakapitalismista voisi olla
seurauksia tulevaisuudessa? Millaisia seurauksia?

Milla tavalla ratkaisit valvontakapitalismista aiheutuvia ongelmia?
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29. Kumman vaihtoehdon valitsisit; nykymallin, jossa omilla henkiltiedoilla
rahoitetaan internetalustoilla toimivia palveluita eli hyodynnetddn tata
valvontakapitalismin liiketoimintalogiikkaa, vai haluaisitko eldd
ennemmin samaan tapaan kuin ennen vanhaan, ettd téllaisia palveluita ei
ollut lainkaan? Perustele miksi.



