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Tutkimuksen tavoitteena oli tuottaa tietoa kyberriskien ja -uhkien esiintyvyy-
destd ja niiden kehityksestd suomalaisten porssilistattujen yhtividen hallitusten
toimintakertomuksissa sekd tunnistaa kyberriskikuvauksissa esiintyva teemoja.
Yrityksilld on keskeinen rooli suomalaisessa kokonaisturvallisuuden mallissa,
jonka yksi osa-alue on kyberturvallisuus. Yrityksen hallituksella on viimesijai-
nen vastuu yrityksen riskienhallinnan toteuttamisesta ja valvonnasta. Suomessa
on tehty vdhdn tutkimusta yritysten hallitusten roolista kyberturvallisuuden
johtamisessa ja tamd tutkimus selvitti missd méadrin kyberriskit ja -uhkat koe-
taan merkittdvind riskeind ja epavarmuustekijoind porssilistatuissa yhtioissa.

Tutkimus oli pitkittdistutkimus, jonka perusjoukkona oli arvopaperiporssi
Nasdaq Helsingin padlistalla noteeratut yhtiot vuosina 2019-2023. Aineistona
kadytettiin yhtididen julkaisemia hallituksen toimintakertomuksen sisaltavia
vuosiraportteja. Tutkimusmenetelmdnd oli aineistoldhttinen sisdllonanalyysi,
joka toteutettiin sekd maarallisin ettd laadullisin tekniikoin.

Tuloksena tutkimuksessa esitettiin, ettd vuosina 2019-2023 kyberriskien ja
-uhkien esiintymistiheys porssilistattujen hallitusten toimintakertomuksissa
kasvaa ja riskikuvaukset muuttuvat luonteeltaan yleisistd yksityis- ja yrityskoh-
taisemmiksi. Merkittdva osa yhtidistd raportoi kuitenkin edelleen kyberriskeis-
tddn yleiselld tasolla, jonka lisdarvo raportoinnin sidosryhmille ja&d matalaksi.
Tutkimuksen perusteella kyberriskid ei koeta strategisena risking, vaan se néh-
d&dédn operatiivisena riskind.
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ABSTRACT

Heikkinen, Mikko

Cyber risks and threats in the board of directors' reports of Finnish listed com-
panies in 2019-2023

Jyvaskyla: University of Jyvaskyld, 2024, 74 pp.

Cyber Security, Master’s Thesis

Supervisor: Lehto, Martti

The aim of the study was to examine the prevalence and evolution of cyber
risks and threats as reported in the annual reports of Finnish publicly listed
companies and to identify recurring themes in the descriptions of cyber risks.
Companies play a central role in the Finnish comprehensive security model,
which includes cybersecurity. The responsibility for implementing and oversee-
ing a company's risk management ultimately lies with its board of directors.
However, there has been limited research in Finland on the involvement of
company boards in managing cybersecurity. This study aimed to assess the ex-
tent to which cyber risks and threats are regarded as significant risks and as
uncertainties by publicly listed companies.

This longitudinal study focused on companies listed on the main list of the
Nasdaq Helsinki stock exchange from 2019 to 2023. The data consisted
of annual reports containing the board directors” report, as published by these
companies. The research method employed was data-driven content analysis,
incorporating both quantitative and qualitative techniques.

The results of this study indicated that between 2019 and 2023, the fre-
quency of mentions of cyber risks and threats in annual reports increased. Ad-
ditionally, the descriptions of these risks evolved from general statements to
more detailed and company-specific narratives. Despite this trend, a substantial
portion of companies continued to report their cyber risks in a general manner,
which provides limited value to stakeholders. The results of this
study suggested that cyber risk is not perceived as a strategic risk but rather as
an operational risk.

Keywords: cyber risk, cyber threat, board of directors’ report, listed company
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1 JOHDANTO

Suomessa on kaytossd kokonaisturvallisuuden yhteistoimintamalli, jossa kan-
sallinen kokonaisturvallisuus rakentuu toimijoiden yhteistytssd. Elinkeinoeld-
m4, jota yritykset edustavat, on yksi keskeinen toimija kokonaisturvallisuuden
yhteistoimintamallissa (Yhteiskunnan turvallisuusstrategia, 2017). Kyberturvalli-
suus on osa kokonaisturvallisuutta ja yritysten roolina on suojata oma toimin-
tansa, mutta myos osallistua osaltaan kokonaisturvallisuuden toteutukseen
kansallisesti. Yhteiskunnan turvallisuusstrategiassa (2017) on médritetty yhteis-
kunnan toimivuuden kannalta kaikissa tilanteissa ylldpidettavat valttamatto-
miét toiminnot. Yksi vilttamattoméaksi madritelty toiminto on talous, infrastruk-
tuuri ja huoltovarmuus. Tdhdn toimintoon kuuluu muun muassa rahoitusjdrjes-
telmédn toiminnan turvaaminen. Rahoitusmarkkinoiden toimivuudella on ny-
kyisessd yhteiskunnassa erittdin merkittdva rooli ja se on my6s tdysin riippu-
vainen tietoliikenneyhteyksista ja tietojdrjestelmista. Tietoliikenneyhteyksid tai
rahoitusmarkkinapalveluita tarjoavia yrityksid vastaan toteutettu laajamittainen
kyberhyokkéays olisi koko yhteiskuntaa koskettava ja se olisi vaikutuksiltaan
dramaattinen. Rahoitusmarkkinapalveluita tarjoavien yritysten keskuudessa
tamd riski on tunnistettu. Englannin keskuspankki tekee puolivuosittain tutki-
muksen, joka kartoittaa rahoitusmarkkinoiden systeemisid riskejd. Vuoden 2023
toisen vuosipuoliskon tutkimuksessa suurimpana riskien ldhteend pidettiin ky-
berhyokkéayksid (Bank of England, 2023). 80 % vastaajista piti kyberoperaatioita
vaikutuksiltaan merkittdavimpdnd riskind rahoitusmarkkinoiden toiminnalle.
Kyberriskit mainittiin tdssd tutkimuksessa 5 %-yksikkod useammin kuin puolta
vuotta aiemmin tehdyssd tutkimuksessa. Samassa tutkimuksessa selvitettiin
vastaajien mielipidettd siitd, ettd mitka riskit heiddan mielestddn toteutuvat to-
dennékoisimmin. Tassd kysymyksessd talouden inflaatiota (52 % vastaajista)
pidettiin todenndkoisimpand toteutuvana riskind, mutta kyberuhkat (46 % vas-
taajista) koettiin heti toiseksi todenndkoéisimpané toteutuvana uhkana (Bank of
England, 2023).

Kyberuhkat eivit ole vain rahoitusmarkkinoiden tai tietoliikenteen palve-
luita tarjoavien yritysten ongelma. Toimivien tietoliikenneyhteyksien ja tietojér-
jestelmien merkitys ja rooli on keskeinen ldhes jokaiselle toimialalle. Kun kyber-
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turvallisuus pettdd, voi yritykselle aiheutua mittavia taloudellisia tappioita ja
muita vahinkoja esimerkiksi maineen menetyksen muodossa. Suomessa porssi-
listatuista yhtivistd ainakin Uponor ja Tietoevry ovat joutuneet kyberhyokkays-
ten kohteiksi, joista aiheutui yrityksille merkittdvad haittaa. Uponor raportoi
vuonna 2022 tapahtuneen kyberhyokkdyksen laskeneen liikevaihtoa kymmenil-
14 miljoonilla euroilla (Helsingin Sanomat, 2023) ja Tietoevry arvioi sithen alku-
vuonna 2024 kohdistuneen kyberhyokkdyksen aiheuttaneen 2-4 miljoonan eu-
ron kustannukset (Helsingin Sanomat, 2024). Pahimmillaan seurauksena on
lilkketoiminnan loppuminen ja konkurssi, kuten esimerkiksi surullisen kuuluisa
psykoterapiakeskus Vastaamon tapaus osoitti. Kyseisessd tapauksessa vahin-
gon kérsijoiksi eivat joutuneet pelkdstddn yrityksen omistajat, vaan Vastaamoon
tehty tietomurto aiheutti lisdksi mittaamatonta inhimillistd kdrsimystd kymme-
nille tuhansille yrityksen asiakkaina olleille suomalaisille.

Yrityksen johdolla ja hallituksella on erityinen merkitys siind, miten ky-
berturvallisuus koetaan yrityksessd. Perinteisesti tietoturva ja kyberturvallisuus
on mielletty operatiiviseksi asiaksi ja sitd ei ole ndhty yrityksissd strategisena
kysymyksend. Hepfnerin ja Powellin mukaan (2020) tihdn on useita syitd. En-
sinndkin kyberturvallisuus on koettu IT-asioihin kuuluvaksi ja sen hallinta on
delegoitu tietohallinnolle. Useassa yrityksessd tietohallintoa ei koeta kilpailue-
tua tuovana strategisena toimintona ja sen vuoksi myos kyberturvallisuuteen
liittyvat asiat ndhd&ddan osana operatiivista tietohallintoa. Lisédksi kyberturvalli-
suuden priorisointiin vaikuttaa hallituksen ja ylemmaén johdon oma osaaminen
ja kokemus tietoturvasta ja kyberturvallisuudesta. Koska kyberhyokkayksid
kohdistuu yrityksid kohtaan kuitenkin verrattain harvoin, puuttuu ylemmalta
johdolta kokemus huomioida kyberuhkat strategisessa suunnittelussa. Tapah-
tuneista kyberhyokkayksistd ei myoskdan aina kerrota julkisesti, joten yritys-
johdon tilannekuva kyberuhkista saattaa jaddd vajaaksi. Kun toteutuneista ky-
berriskeistd ei jaeta tietoa, ei yritysjohdolla ole mahdollisuutta jakaa kokemuk-
sia muiden yritysten kanssa ja siten oppia muiden kokemuksista. Tarkein
Hepfnerin ja Powellin (2020) havainto on kuitenkin se, ettd yritysjohto ei nadyta
ymmartdvan kyberriskien strategista luonnetta. Kyberriskit mielletddan sattu-
manvaraisiksi ja huonosti ennakoitaviksi tapahtumiksi, kun todellisuudessa
yksikddn yritys ei nykyisin ole immuuni kyberhyokkayksille. Yritysten valilla
on eroja siind, kuinka houkuttelevana kohteena ne ndhdaan kyberuhkatoimijoi-
den keskuudessa. Vaikka yritys mieltdisi oman houkuttelevuutensa matalaksi
kyberuhkatoimijoiden silmissd, se voi olla osa laajempaa asiakkaiden ja yhteis-
tyotahojen verkostoa, johon kuuluu myos korkeamman riskin kohteita. Niin
sanotut toimitusketjuhyokkadykset ovat kasvava uhka (Suojelupoliisi, 2021b).
Yritysjohdon on varauduttava siihen, ettd yritykseen kohdistuneen kyberhyok-
kdayksen vaikutukset heijastuvat omassa toimitusketjussa ja verkostossa myos
muihin osapuoliin. Vastaavasti johdon on valmistauduttava toimitusketjussa
toiseen osapuoleen kohdistuneen kyberhytkkadyksen vaikutuksiin omaan toi-
mintaan.

Konsultointiyhtio McKinsey & Companyn (2024) mukaan yrityksen halli-
tuksella on useita rooleja ja tehtdvid kyberuhkilta suojautumisessa. Hallituksen
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tehtdva on ennen kaikkea valvoa ja ohjata kyberturvallisuuden kdytannon to-
teutusta sekd varmistaa, ettd kyberturvallisuus otetaan huomioon niin digitaa-
listen tuotteiden suunnittelussa kuin kaytetyissa tyokaluissa. Hallituksen tehta-
viin kuuluu my®6s riskien priorisointi. Hallitusten kokoonpanoissa ei valttamét-
td ole kyberturvallisuuden asiantuntemusta, mutta sen vuoksi yhteisty6 kyber-
turvaosaajien kanssa on tdrked riskitason sovittamisessa. Vastuu kyberturvalli-
suuteen ylldpitoon ja kehittdmiseen allokoitavasta budjetista ja resursseista
kuuluu my6s hallituksen toimenkuvaan. Valvonta-, priorisointi- ja resursointi-
tehtdvien toteuttamiseksi hallituksen on my®0s jérjestettdva kyberturvallisuuden
raportointiprosessi ja johtovastuut. N&in siis teoriassa ja liikkeenjohdon kon-
sulttien raporteissa. Tieteellisen tutkimuksen perusteella on kuitenkin epésel-
vdd, kuinka hallituksen roolit kyberturvallisuuden johtamisessa kdytannossd
toteutuvat (Gale ym., 2022). Vaikka kirjallisuudessa korostetaan kyberturvalli-
suuden strategista merkitystd, ndhddan kyberturvallisuus kuitenkin teknisend
osa-alueena, jolla on védhdinen liiketoiminnallinen merkitys (Oltsik, 2020). Ope-
ratiivisen johdon ja hallituksen vélinen kommunikaatiossa on myds puutteita
(McKinsey & Company, 2024; World Economic Forum, 2023). Kommunikaatio
ylimman johdon kanssa pitdisi sisdltdd vahemman kyberturvallisuuden jargo-
nia ja ylimmadn johdon tulisi pystyd kommunikoimaan paremmin, mitd yrityk-
sen informaatiovarantoja ja niihin liittyvid prosesseja pitdisi priorisoida kyber-
turvallisuuden johtamisessa (World Economic Forum, 2023).

Vaikka ylimman johdon ja toimivan johdon vililld on viestinnillisid haas-
teita ja eroavia riskindkemyksid kyberturvallisuuden luonteesta, on geopoliittis-
ten jannitteiden lisddntyminen kuitenkin védhentdnyt riskindkemysten eroja.
Maailman talousfoorumin vuonna 2023 julkaistun tutkimuksen mukaan (World
Economic Forum, 2023) 91 % vastaajista piti vahintddnkin jokseenkin todenna-
koisend kauaskantoisen ja katastrofaalisen kyberturvallisuustapahtuman mah-
dollisuutta seuraavan kahden vuoden aikana ja 70 % vastaajista kertoi geopo-
liittisten jannitteiden lisddntymisen vaikuttaneen organisaation kyberturvalli-
suusstrategiaan vuotta myohemmassa tutkimuksessa (World Economic Forum,
2024).

Euroopan unionin uusi kyberturvallisuusdirektiivi (NIS2-direktiivi) tulee
voimaan lokakuussa 2024. Suomen hallitus on tehnyt esityksen uudesta kyber-
turvallisuuslaistal, jolla pannaan taytantoon kansallisesti NIS2-direktiivin vaa-
timukset (HE 57/2024). Lakiesityksessd lain soveltamisala laajenee NIS-
direktiiviin ensimmdiseen versioon verrattuna ja laki koskettaa huomattavan
suurta osaa suomalaisista yrityksistd yhteiskunnan kannalta keskeisiksi ja tar-
keiksi maédritellyilld toimialoilla. Liséksi lakiesityksen perusteella yrityshallitus-
ten rooli ja vastuu kyberturvallisuudesta laajenee. Lakiesityksen perusteella lain
soveltamisalaan kuuluvien yritysten hallituksille tulee muun muassa korvaus-
vastuu lain méadrdysten rikkomuksesta ja hallituksessa on oltava riittdva ja ajan-
tasainen perehtyneisyys kyberturvallisuuden riskienhallintaan sekd velvoite

1 Valmisteluvaiheessa laista on kidytetty myos nimitysta laki kyberturvallisuuden riskien-
hallinnasta.
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hankkia ja ylldpitdd kyberturvallisuuteen liittyvdd perehtyneisyyttd kouluttau-
tumalla tai muulla tavoin sdannéllisin véliajoin.

1.1 Tutkimuskysymys ja tutkimuksen tavoitteet

Taman tutkimuksen tavoitteena on muodostaa kuva siitd, miten suomalaisissa
porssilistatuissa yhtidissd tunnistetaan kyberriskejd ja -uhkia ylimmén johdon
ndkokulmasta. Tutkimuksen lopputuloksena syntyy tietoa siitd, miten merkit-
tavind uhkatekijoind kyberriskejd organisaatioissa pidetddn vai nousevatko ne
ollenkaan niin sanotusti ”hallitusten agendalle”. Tavoitteena on luoda uutta
tietoa tutkittavasta perusjoukosta sekd tutkittavan perusjoukon kehityksestd ja
nykytilanteesta. Tutkimuskysymyksend on, mitd kyberriskeji ja -uhkia suomalais-
ten porssiyhtididen hallitukset ovat raportoineet toimintakertomuksissaan vuosina
2019-2023 ja mitd teemoja kyberriskikuvauksissa esiintyy?

Tyon kontribuutiona syntyy tietoa siitd, missd laajuudessa kyberriskit koe-
taan merkittdvind epdavarmuustekijoind suomalaisissa porssiyhtivissd ja siitd,
onko Suomen turvallisuustilanteessa tapahtunut muutos vaikuttanut yhticiden
hallitusten raportoimiin merkittdviin epavarmuustekijoihin kyberriskien osalta.
On syytd painottaa, ettd tutkimuksessa kyberriskien ja -uhkien nikokulma on
strateginen ja keskittyy siihen, mitd yhtioiden hallitukset ovat kyberriskeisti ja -
uhkista toimintakertomuksissaan todenneet. Julkisesti saatavilla olevista rapor-
teista ei voida muodostaa ldpileikkaavaa kokonaiskuvaa kaikista yritysten tun-
nistamista riskeistd ja ndin ollen esimerkiksi tietoturvaan ja kyberturvallisuu-
teen liittyvid riskejd on todenndkoisesti yhtidissd tunnistettu, vaikka niitd ei
erikseen mainittaisikaan hallituksen toimintakertomukseen siséltyvassad arvios-
sa yhtion riskeistd ja epavarmuustekijoista.

1.2 Keskeiset kisitteet

1.2.1 Kyberturvallisuus

Kyberturvallisuuden késite on hankala tieteellisestd ndkokulmasta. Toisin kuin
monille muille kisitteille tieteessd, sille ei ole yrityksistd huolimatta pystytty
antamaan universaalia madritelmad. Kyberturvallisuuden mééritelma vaihtelee
kontekstin mukaan ja yleisesti hyvidksytyn maéédritelmén puutteen on esitetty
johtuvan kyberturvallisuuden monitieteellisestd luonteesta (Craigen ym., 2014).
Tama aiheuttaa hankaluuksia niin tutkijoille kuin kyberturvallisuuden kaytan-
non toimijoille (Neil ym., 2023). Lisdksi informaatioturvallisuus ja kyberturval-
lisuus sekoitetaan usein keskenddn, vaikka ne eivét ole synonyymeja toisilleen
(Azmi & Kautsarina, 2019; R. von Solms & van Niekerk, 2013). Tutkijoilla ei ole
yhtendistd ndkemystd kyberturvallisuuden ja informaatioturvallisuuden kaésit-
teiden vilistd suhteesta. Osa tutkijoista luokittelee kyberturvallisuuden osaksi
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informaatioturvallisuutta (Taherdoost, 2022; B. von Solms & von Solms, 2018) ja
osalle tutkijoita kyberturvallisuus on yldkasite, johon informaatioturvallisuus
kuuluu (Galinec & Steingartner, 2017).

Kyberturvallisuuden késitteen monimutkaisuuden vuoksi Euroopan
unionin kyberturvallisuusvirasto (ENISA) on ehdottanut, ettd kyberturvalli-
suudelle ei tarvita yksiselitteistd ja kattavaa maédritelmdd samalla tavalla kuin
yksinkertaisimmille kasitteille, kuten kayttdjien autentikointi (ENISA, 2016).
ENISAn mukaan kyberturvallisuus on ylédkésite, jolle ei ole mahdollista laatia
kaikkia sen ndkokulmia universaalisti huomioivaa méaaritelmad. Sen sijaan ky-
berturvallisuuden madritelma ehdotetaan muodostettavan sen kontekstin pe-
rusteella, joka sopii kullekin organisaatiolle tai standardeja kehittdvalle organi-
saatiolle (engl. Standardisation Developing Organisation, DSO).

Kyberturvallisuuden konteksti tdssa tutkimuksessa on suomalaiset porssi-
yhtiot ja niiden hallitukset. Kyberturvallisuus tulee ndhdé osana hallitusten vas-
tuuta toteuttaa ja valvoa yhtion hallintoa. Tdhdn kuuluu myos vastuu riskien-
hallinnan prosessin toteuttamisesta ja johtamisesta. Yritysriskienhallinta on laa-
ja kokonaisuus erilaisia riskejd, johon kuuluvat myos sekd informaatio- ettd ky-
berturvallisuus. Yrityksen hallituksen ja ylimmian johdon kontekstissa von
Solms & von Solms (2018) ovat méadritelleet kyberturvallisuuden seuraavasti:

Kyberturvallisuus on osa informaatioturvallisuutta, joka keskittyy erityisesti suojaamaan di-
gitaalisten informaatiovarantojen luottamuksellisuutta, eheytti ja saatavuutta milti tahansa
uhalta, joka aiheutuu ja vaarantaa informaatiovarannot internetin kiyton vuoksi. (s. 6)

Tdssd madritelmdssd kyberturvallisuus luetaan osaksi informaatioturvallisuutta
ja erityisesti koskemaan niitd uhkia, jotka tulevat internetin kaytostd. Tutkijat
itsekin toteavat, ettd tiatda maidritelmada tullaan kritisoimaan. Maiéaritelmida voi
kritisoida muun muassa siitéd, ettd se ei ota huomioon tuotannollisen toiminnan
ohjaukseen kaytettdvid niin sanottuja OT-verkkoja (engl. Operational Techno-
logy), jotka eivit ole yhteydessa julkiseen internetiin. OT-verkkojen turvalli-
suudesta huolehtiminen sisiltyy usein kuitenkin kyberturvallisuuden konsep-
tiin. Von Solms & von Solms kuitenkin argumentoivat, ettd timd maéédritelma
palvelee tavoitetta yksinkertaistaa kyberturvallisuuden konseptia ylimmaille
johdolle ja hallituksille. Vaikka madéritelm& on altis kritiikille, on tutkijoiden
esittdmadlle argumentille perusteet. Yritysten hallitusten jdsenten taustat ja
osaamiset vaihtelevat, eikd heiltd valttamatta edellytetd tietoteknistd osaamista.
Taméan vuoksi tarvitaan yksinkertaistettu mddritelma kyberturvallisuudelle,
jotta hallitusten huomio saadaan k&ddnnettyd uusiin kyberuhkiin ja niiden hal-
lintaan - vaikka mddritelman puutteet on tunnistettukin.

Ylla esiteltyd von Solms & von Solms (2018) mééaritelmad edelleen yksin-
kertaistaen, mutta samalla myos laajentaen tdssd tutkimuksessa kyberturvalli-
suus madritellddn yritysturvallisuuden osa-alueeksi, joka keskittyy suojaamaan
yrityksen tietojdrjestelmid, tietoverkkoja, laitteita ja niiden kayttdjid digitaalises-
sa toimintaympadristossa esiintyviltd uhkilta. Digitaalisella toimintaymparistolla
tarkoitetaan useista toisiinsa kytketyistd jdrjestelmistda muodostuvaa kokonai-
suutta, jossa tietoa ja informaatiota kisitellddn digitaalisessa muodossa. Tassd
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madritelméssd ei oteta kantaa kyberturvallisuuden ja informaatioturvallisuuden
viliseen suhteeseen ja hierarkiaan. Se ei my06skddn korosta internetistéd tulevia
uhkia, vaan rajaa toimintaympariston kaikkiin digitaalisessa muodossa oleviin
ymparistoihin.

1.2.2 Riski

Nobel-palkitun fyysikon Niels Bohrin sanomaksi vditetyn sitaatin mukaan en-
nustaminen on vaikeaa, varsinkin tulevaisuuden ennustaminen. Tulevaisuu-
teen liittyy aina epdvarmuutta, joka johtuu tietaméttomyydestd ja epétietoisuu-
desta tulevista tapahtumista. Kasitteelld riski tarkoitetaan ennakolta tunnistet-
tua tulevaisuudessa mahdollisesti toteutuvaa tapahtumaa. Useissa madritelmis-
sd riski kuvataan epdedulliseksi ja vaikutuksiltaan negatiiviseksi tapahtumaksi.
Kielitoimiston sanakirjassa (Kielitoimiston sanakirja, 2022) riski kuvataan mene-
tyksen, tappion tai muun epdedullisen tapahtuman mahdollisuudeksi. Koko-
naisturvallisuuden sanastossa (Kokonaisturvallisuuden sanasto, 2017) puolestaan
riski médritellddn kielteisen seikan tai tapahtuman todennékéisyyden ja vaiku-
tuksen yhdistelmaksi.

Riskin késitettd kdytetddn kaikilla eldménaloilla ja se on késitteend ldsnd
ihmisten arkipdivdisissd keskusteluissa. Kaikki riskeihin liittyvéat aspektit olisi
mahdotonta kdyda ldpi tdssd tutkimuksessa ja sen vuoksi riskin kisitettd ja
olemusta kaisitellddn yritysten ndkokulmasta. Yrityksen toimintaan liittyvat ris-
kit voidaan jakaa riskildhteen mukaan liikeriskeiksi, henkiloriskeiksi, omai-
suusriskeiksi, tuoteriskeiksi, tietoriskeiksi, sopimus- ja vastuuriskeiksi, ympa-
ristoriskeiksi ja rikosriskeiksi (Jylhd & Viitala, 2013). Toinen yleisesti kdytetty
tapa on jaotella riskit strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskei-
hin. Tama luokittelu on usein myos kdytossa tamén tutkimuksen ldhdeaineisto-
na olevissa yritysten vuosiraporteissa. Strategisia riskejd ovat koko yrityksen
toimintaan vaikuttavia merkittavia riskejd, jotka liittyvat yrityksen toimintaym-
pdristostd tuleviin epdvarmuustekijoihin. Operatiivisilla riskeilld tarkoitetaan
yrityksen pdivittdiseen toimintaan liittyvid toiminnallisia riskejd, jotka voivat
olla seurausta riittamattomasti toimivista sisdisistd prosesseista, huonosta joh-
tamisesta, henkiloston toiminnasta ja ulkoisista tapahtumista. Taloudellisiin
riskeihin kuuluvat yrityksen rahaprosessiin ja sopimuksiin liittyvat riskit. Va-
hinkoriskeihin puolestaan kuuluvat muun muassa tyosuojeluun ja -terveyteen
liittyvat riskit, ympadristoriskit, kuljetusriskit ja luonnontapahtumariskit (Jylha
& Viitala, 2013). Jylhédn ja Viitalan (2013) mukaan vahinkoriskeihin kuuluu
myos tietohallintoturvallisuusriski. Tietohallintoon ja tietoturvaan liittyvét ris-
kit ndhdaéan kuitenkin nyky&dan useammin operatiivisena tai jopa strategisena
riskind kuin vahinkoriskina.

1.2.3 Kyberriski

Kyberriskissda on muihin yritystoiminnan perinteisiin riskeihin verrattuna omat
erityispiirteensd. Kyberriskin kisitteessd yhdistyy kaksi ndkokulmaa (Bohme
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ym., 2019). Yhtdilta kyberriski on luonteeltaan tekninen riski ja toisaalta se on
luonteeltaan taloudellinen riski. Kyberriskin tekninen luonne on seurausta tek-
nisen toteutuksen kompleksisuudesta, (uudelleen)ohjelmoitavista tietoverk-
koon kytkettdvistd laitteista? sekd globaalin internetin muodostamasta dynaa-
misesta uhka-pinta-alasta. Kyberriskin taloudellisen ndkokulman fundamentit
puolestaan muodostuvat epatdydellisestd informaatiosta, tekijoiden ja tapah-
tumien ulkoisvaikutuksista sekd keskindisriippuvuuksista.

Kyberriskille ei ole olemassa vakiintunutta madritelmad. Madritelmd on
elanyt ja kehittynyt vuosien varrella informaatioteknologian ja muuttuneen uh-
kaympadriston mukaan. Strupczewski (2021) kavi ldpi tutkimuksessaan 20 eri-
laista vuosina 2000-2018 kirjallisuudessa esiintyvad kyberriskin méadritelmaa.
Han tunnisti kolme kyberriskin madritelmissd esiintyvdd komponenttia: kyber-
riskin ldhde, kyberriskin kohde ja kyberriskin vaikutus. Kuviossa 1 on esitetty
kyberriskin mééritelmien topologia sen mukaan, sisdltyyko maaritelméaan yksi,
kaksi tai useampi komponentti. Yhtd méadritelmdd lukuun ottamatta kaikissa
Strupczewskin tutkimukseen sisdltyneissd kyberriskin méadritelmissd oli muka-
na yksi tai kaksi edelld mainittua komponenttia.

Kyberriski-
maaritelmat

Yksiulotteiset Kaksiulotteiset Kattavat
maaritelmat maaritelmaét maaritelmat
. Kyberriskin

Kyberriskin .
e |7 e
| Kyberriskin ] Kébh{ig;ﬂn

kohteet vaikutukset
. Kyberriskin
| | Kyberriskin | kohteet +

vaikutukset

vaikutukset

KUVIO 1 Kyberriskin mééritelmien topologia (Strupczewski, 2021, s. 4)

2 Englanninkielinen alkuperdisldhde: (re)programmable behavior of networked compo-
nents.
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Yhdysvaltalainen National Institute of Standards and Technology (NIST) ja
kansainvilinen standardoimisliitto International Organization for Standardiza-
tion (ISO) ovat toimijoita, joiden julkaisemia standardeja ja viitekehyksid kdyte-
tddn laajasti kyberturvallisuuden johtamisessa ja hallinnassa. Vaikka ndma
standardit ja viitekehykset ovat laajoja kokonaisuuksia, ovat molempien orga-
nisaatioiden luomat maéédritelméat kyberriskille varsin lyhyitd ja tiiviitda. NIST
maédrittelee kyberriskin riippuvuudeksi kyberresursseista (Ross ym., 2019).
NISTin riskimé&aritelmdsséd ajurina on riskin ldhde, joka muodostuu siitd, ettd
organisaatio on riippuvainen kybertilassa olevista jdrjestelmistd ja laitteista.
ISOn maédritelma riskille tietoturvallisuuden kontekstissa on hyvin yleinen ja
lyhyt. Riski maédritellddn epdvarmuuden vaikutukseksi organisaation pyrki-
myksissd tavoitteisiinsa (ISO, ei pvm.). Tdssd méaaritelméssd keskiossd on riskin
kohde eli organisaation tavoitteet. Yksidimensionaalisen kyberriskin méaaritel-
méstd, jossa riskin vaikutus on keskivssd, voidaan kayttdd esimerkkind
Nieuwesteeg ym. (2018, s. 3) méadritelmad. He madrittelevat kyberriskiksi sellai-
sen riskin, josta aiheutuu potentiaalisesti fyysistd haittaa ihmisille tai omaisuu-
delle ja taloudellisia tappioita digitaalisen tietojdrjestelman tai tietojen turmel-
tumisesta. Toisaalta samassa julkaisussa he mydhemmin (2018, s. 4) kuvaavat
kyberriskin osatekijoiksi uhkan, haavoittuvuuden ja vaikutuksen. Nama tekijat
eiviat kuitenkaan kdy ilmi heiddn varsinaisesta kyberriskin maaritelmastaan.
Yksidimensionaalista kyberriskin méadritelmdd edustaa myos Liikenne- ja vies-
tintdvirasto Traficomin (2023) julkaisemassa suosituksessa raideliikenteen ky-
berturvallisuuden edistdmiseksi raideliikenteessd oleva maddritelmd. Sen mu-
kaan kyberriski ilmaisee haavoittuvuutta hyddyntdvan uhkan, mahdollisten
tapahtumien, seurausten ja niiden todenndkoisyyksien yhdistelméan. Tassa
madritelméassa riskin ldhde muodostuu haavoittuvuutta hyodyntaviasta uhkasta,
mutta se ei ota kantaa riskin kohteeseen tai vaikutukseen.

The Institute of Risk Managementin (IRM) méaritelméssad (The Institute of
Risk Management, 2014) korostuvat riskin ldhde ja riskin vaikutus. IRM:n maa-
ritelmédn mukaan organisaation kyberriskeja ovat kaikki sen tietojdrjestelmien
virhetilanteista syntyvit riskit, joiden seurauksena voi olla taloudellisia mene-
tyksid, keskeytyksid ja mainehaittaa organisaatiolle. Mukhopadhyay ym. (2013)
madritelmédn mukaan kyberriski on riski, joka liittyy ilkedmieliseen digitaali-
seen tapahtumaan, joka aiheuttaa hdirivitd ja taloudellisia menetyksid. G20-
jarjestoon kuuluva toimielimen Financial Stability Boardin (FSB) tehtdvéana on
FSB:n julkaisemassa kybersanastossa kyberriski méadritelldan lyhyesti kyberhai-
rion (engl. incident) todennédkoisyyden ja vaikutuksen yhdistelméksi (Financial
Stability Board, 2023).

Edelld on kuvattu useita eri ldhteissd mainittuja maaritelmia kyberriskille.
Kuvaus ei ole kattava ja kyberriskin madritelmid on edellisten lisdksi paljon li-
sdd. Mddritelmissd on samoja piirteitd, mutta niissd ndkyy myos se konteksti,
johon ne on laadittu. Kun kyseessd on toimija, jonka ndkckulma kyberturvalli-
suuteen on tekninen, on luonnollista, ettd kyberriskin méadritelméssa on muka-
na tekninen aspekti. Samoin jos kyberriski on mééritelty organisaatiossa, jonka



15

riskin mddritelmé vastaavasti yleinen ja abstrakti. Useat tdssd luvussa esitellyis-
td madritelmistd ovat vakuutustieteen alalta, jolloin on luontevaa, ettd niissd on
mukana myds taloudellisia menetyksid korostava painotus.

Kyberriskilld tarkoitetaan tdssd tutkimuksessa yrityksen digitaalisesta
toimintaympdristostd aiheutuvia riskejd ja epavarmuustekijoitd. Kyberriskien
keskeinen lihde on yrityksen ulkopuolisten toimijoiden aiheuttama haitta yri-
tyksen toiminnan jatkuvuudelle, maineelle ja taloudelle. Kyberriskit kattavat
myos tietoturvaan liittyvat uhkat digitaalisessa toimintaympéristossd. Tietojar-
jestelmien tai vastaavien vikaantumista tai uusien tietojdrjestelmien kayttoonot-
toa ei pidetd kyberriskina.

1.3 Tutkimuksen rakenne

Tutkielma koostuu kuudesta pddluvusta. Johdantoluvussa kuvataan tutkimuk-
sen tavoite ja tutkimuskysymys sekd madritelldadn tutkimukseen liittyvat perus-
késitteet. Johdantoluvun jdlkeen toisessa luvussa on kirjallisuuskatsaus, jossa
késitellddn tdhadn tutkimukseen liittyvad aiempi relevantti tutkimus, tutkimusai-
neistoon liittyvdd normipohjaa ja vapaaehtoisen riskien raportoinnin teorioita.
Kirjallisuuskatsauksessa kuvataan, mitd tutkittavasta ilmidistd jo tiedetddn.
Tutkimusaineistona on listattujen yhticiden julkaisemat vuosiraportit, joiden
sisdltod ja muotoa ohjaavat lainsdddanto ja muut ohjeet. Naiden kasittely riitta-
vdssd laajuudessa on edellytys aineistosta tehtévilld tulkinnoille ja johtopdatok-
sille. Kolmannessa luvussa esitetddn tutkimuksen aineiston kerddmis-, kasittely-
ja analysointimenetelmét sekd arvioidaan tutkimuksen luotettavuutta. Neljan-
nessd luvussa kdyddan lapi tutkimustulokset ja viidennessd luvussa esitetddn
tutkimustuloksista johdetut johtopaadtokset. Tutkimusraportin pddttavassa
kuudennessa luvussa pohditaan tutkimustulosten merkityksellisyyttd, tutki-
mukseen liittyvid rajoitteita ja mahdollisia jatkotutkimuskohteita.
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2 KIRJALLISUUSKATSAUS

Kirjallisuuskatsauksen pdamddrdand on asemoida tutkimus suhteessa laajem-
paan kirjallisuuteen ja aiemmin tehtyyn tutkimukseen (Ketokivi, 2015). Lisaksi
empiirinen tarkastelu edellyttdd, ettd argumenttien sisdltamét késitteet sekd
maédritellddn ettd operationalisoidaan (Ketokivi, 2015). Edellisessd luvussa ku-
vattiin ja mddriteltiin tutkimuksen kannalta keskeiset teoreettiset késitteet ja
luotiin kuva tutkittavasta ilmiostd ja tutkimuskohteesta. Tadssd luvussa késitel-
tava aiempi tutkimus ja kirjallisuus muodostavat pohjan, joka perustelee ja mo-
tivoi tdimdn tutkimuksen tarpeellisuutta. Mddritellyt kisitteet ja aiemman tut-
kimuksen riittdvan laaja lapikdynti ovat myos tarkeitd tutkimuksen tuloksen
analysoinnissa, oikeiden p&dtelmien muodostamisessa ja kontribuutiota lisdd-
vien tulosten tunnistamisessa.

Keskeinen kirjallisuus téassa tutkimuksessa muodostuu suomalaisia porssi-
listattujen yhtididen raportointivelvollisuutta sédédtelevéstd lainsdddannosta ja
muusta ohjeistuksesta, keskeisimpid kasitteitd maarittelevésta kirjallisuudesta ja
tutkimuksen aihepiiriin liittyvasta aiemmasta tutkimuksesta. Késitteiden maa-
rittelyn ja kirjallisuuskatsauksen pohjana olleet julkaisut on haettu Google Scho-
lar, Scopus tai Jyvaskylan yliopiston JYKDOK-palveluista. Lisdksi aineistona on
kaytetty tutkimuksen menetelmdoppaita, viranomaisjulkaisuja ja ammattikirjal-
lisuutta. Lahteend kaytettyjen tieteellisten tutkimusten laatua on arvioitu Julkai-
sufoorumin?® luokitusjarjestelman perusteella ja vahintddn tason 1 saavuttaneet
julkaisukanavat on asetettu etusijalle.

2.1 Listattujen yhtioiden raportointivelvollisuudet

Tdssd luvussa kuvataan ne keskeiset periaatteet ja velvoitteet, joita porssilista-
tulla yhtiollda on koskien taloudellisen ja muun informaation julkistamista. Tut-
kimuksen empiirisend aineistona on porssiyhtididen vuosiraportit, joten tarkas-

3 https:/ /julkaisufoorumi.fi/fi
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telu rajataan koskemaan sitd lainsdddéantod, sddadoksid ja ohjeita, jotka ovat
olennaisia tutkimusongelman kannalta. Suomessa toimivia yhtioitd velvoittavat
tassd luvussa esiteltyjen lakien ja normien lisdksi muu Suomen ja EU:n lains&a-
déanto. Esimerkiksi kaikki porssiyhtiot ovat osakeyhtioitd, joita koskee osakeyh-
tiolaki. Vaikka osakeyhtiolaki sisdltdad méadrdyksid yhtion julkistaman toiminta-
kertomuksen sisdllostd, ei osakeyhtiolaissa ole madridtty yhtiotd koskevien ris-
kien raportoinnista. Tamén vuoksi osakeyhtiolain kasittely tdssd luvussa ei ole
tarpeen tutkimuksen ndkdkulmasta.

Toimijoita, joiden liikkeelle laskemilla arvopapereilla kdyddan kauppaa
sddnnellylld markkinalla, koskee laaja tiedonantovelvollisuus (Finanssivalvonta,
2021). Tiedonantovelvollisuuden tarkoituksena on turvata eri sidosryhmien
yhdenvertainen, tasapuolinen ja samanaikainen mahdollisuus tiedon saantiin.
Liikkeellelaskijoiden sidosryhmid ovat muun muassa sijoittajat, rahoittajat ja
viranomaiset. Tiedonantovelvollisuus on sekd sdadannollista ettd jatkuvaa. Arvo-
paperin liikkeellelaskijaa koskevat velvollisuudet perustuvat arvopaperimark-
kinalakiin, markkinoiden v&arinkdyttoasetukseen ja kauppapaikan sddntoihin.
Saannolliselld tiedonantovelvollisuudella tarkoitetaan muun muassa tietoja,
jotka koskevat liikkeellelaskijan taloudellista asemaa ja tulosta. Arvopaperi-
markkinalain mukaan liikkeellelaskijan on julkistettava tilinpddtos ja toiminta-
kertomus sekd puolivuosikatsaus. Laki ei edellytd vuosineljanneksittdin annet-
tavaa raportointia liikkeellelaskijalta, mutta osavuosikatsausten antaminen on
vakiintunut tapa. Jatkuvan tiedonantovelvollisuuden piiriin kuuluu liikkeelle-
laskijan jatkuvasti ja ajantasaisesti markkinoille julkaisemia tietoja. Siihen kuu-
luu ennen kaikkea sisépiiritiedon julkistaminen sekd muiden s&éntelyjen edel-
lyttamien tietojen julkaiseminen. Tamén tutkimuksen kohteena ovat liikkeelle-
laskijat, joiden osakkeilla kdydddn kauppaa sddnnellylld markkinapaikalla
Suomessa. Ndistd toimijoista kdytetddn nimitystd listayhtio, porssiyhtio tai
porssilistattu yhtio. Suomessa sddnnellyn markkinan ylldpitdjand toimii Nasdaq
Helsinki Oy (Helsingin porssi).

Porssilistattuja yhtididen taloudellinen raportointi tehdddn kansainvalisen
tilinpaddtosstandardin (International Financial Reporting Standards, IFRS) mu-
kaisesti, jonka velvoittavuus tulee Euroopan komission antamasta asetuksesta
(Finanssivalvonta, 2018). Lisdksi yhtitt joutuvat noudattamaan Suomen lain-
sdddantod, muita viranomaisten ohjeita ja niin sanottua hyvéaa hallintotapaa.
Tamén tutkimuksen kannalta keskeinen laki on Suomen kirjanpitolaki, jonka
mukaan kirjanpitovelvollinen, joka on julkinen osakeyhtit, on velvollinen laa-
timaan toimintakertomuksen (Kirjanpitolaki 1336/1997, 3 luku 1 §). Kirjanpito-
lain 3. luvun 1 a §:n mukaan toimintakertomuksessa on kuvattava kirjanpito-
velvollisen 1) toiminnan kehittymistd 2) taloudellista tilannetta; sekd 3) merkit-
tadvimpid riskejd ja epidvarmuustekijoiti. Toimintakertomukseen sisédllytetddn ta-
loudellisia ja muita kuin taloudellisia tunnuslukuja henkil6stostd ja ympaéristo-
vaikutuksista silloin, kun se on tarpeen kuvauksen ymmartdamiseksi. Edellisen
liséksi toimintakertomuksessa on muun muassa esitettdva tiedot olennaisista
tapahtumista tilikauden pddttymisen jdlkeen ja arvio kirjanpitovelvollisen to-
denndkoisesti tulevasta kehityksestd. Vaikka kirjanpitolaki koskee suurelta osin
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taloudellisen informaation esittamistd ja raportointia, tarjoaa lain vaatimus toi-
mintakertomuksesta mahdollisuuden saada myts muuta informaatiota kirjan-
pitovelvollisista. Tdamdn tutkimuksen tutkimuskysymyksen kannalta merkityk-
sellisen aineiston muodostavat listayhtididen toimintakertomuksissa olevat ku-
vaukset merkittdvimmistd riskeistd ja epdvarmuustekijoista.

Toimintakertomuksen laadintaa ohjaa myos tyo- ja elinkeinoministerion
alaisuudessa toimivan kirjanpitolautakunnan yleisohje toimintakertomuksen
laadinnasta. Kirjanpitolautakunta on kirjanpitolaissa (Kirjanpitolaki 1336/1997,
8 luku 2 § ja 3 §) madratty toimielin, jonka tarkoituksena on antaa ohjeita ja lau-
suntoja kirjanpitolain noudattamisesta ja soveltamisesta. Toimintakertomuksen
laadinnasta annetun ohjeen mukaan toimintakertomus on vapaamuotoinen
asiakirja, jonka tulee esittdd laissa ja muissa sdadnnoksissa edellytetyt tiedot (Kir-
janpitolautakunta, 2006). Kirjanpitolautakunta katsoo, ettd toimintakertomus
tulee suunnata tulevaisuuteen ja sen tulee kuvata niitd kehityssuuntia, jotka
ovat merkityksellisid kirjanpitovelvollisen nykyisen ja tulevan toiminnan arvi-
oimiseksi pitkdn tdhtdyksen tavoitteiden toteutumisen kannalta. Kun toiminta-
kertomuksessa esitetddn arvioita padttyneeltd tilikauden tuloksen merkityksel-
lisyydestd tulevan kehityksen kannalta, liittyy arvioihin aina epdavarmuus tule-
vasta. Taman vuoksi tulevia riskejd ja mahdollisuuksia tulisi kuvata tasapainoi-
sesti, jotta kirjanpitovelvollisen sidosryhmadt voivat punnita yritysjohdon julkis-
tamien toimintasuunnitelmien tarkoituksenmukaisuutta riskien ja mahdolli-
suuksien kannalta. Toimintakertomuksen laadintaohje ottaa myos kantaa siihen,
ettd tulevan kehityksen yksityiskohtainen julkistaminen ei ole vélttamatta pe-
rusteltua liikesalaisuuksien varjelemisen kannalta.

Kirjanpitolautakunnan (2006) antamassa yleisohjeessa kuvataan myds
toimintakertomuksen laadintaperiaatteet. Yleisohjeen mukaan kirjanpitolain
yleiset periaatteet koskevat myos toimintakertomusta. Yleisten periaatteiden
mukaan toimintakertomukseen sisdllytetddn olennaiset tiedot. Olennaisuutta
arvioidaan aina tapaus- ja tilannesidonnaisesti. Lisdksi toimintakertomuksen
laadinnassa tdytyy noudattaa johdonmukaisuutta, jolla tavoitellaan toiminta-
kertomusten vertailtavuutta niin eri vuosien kuin muiden yhtididen kesken.
Jatkuvuuden nédkokulmasta kirjanpitolautakunnan mukaan merkityksellistd on
myds se, mitd yksittdisestd seikasta tai olosuhteista on aiemmin esitetty. Toi-
mintakertomuksen laadinnassa on myos noudatettava varovaisuusperiaatetta,
joka liittyy tiedon luotettavuuteen. Koska toimintakertomus suuntaa tulevai-
suuteen, liittyy sithen vdistamattda epavarmuutta. Toimintakertomuksen luotet-
tavuutta voidaan edesauttaa perustelemalla padtelmét tunnistettaviin ja toden-
nettaviin seikkoihin sekd erottamalla selkedsti tosistaan tosiasiat, odotukset ja
tulkinnat.

Toimintakertomuksen laadinnasta annetun yleisohjeen luvussa 2.7. (Kir-
janpitolautakunta, 2006) kirjanpitolautakunta kuvaa kirjanpitolain tarkoittamaa
toimintakertomukseen sisdltyvdd arviota kirjanpitovelvollisen esittdmistad ris-
keistd ja epavarmuustekijoistd. Riskien ja muiden epdvarmuustekijoiden tode-
taan olevan riippuvainen yrityksen toimialasta, mutta toimialasta riippumatta
kirjanpitovelvollisen toimintaan katsotaan yleisesti vaikuttavan strategiset riskit,
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operatiiviset riskit, rahoitusriskit ja vahinkoriskit. Yleisohjeessa on lueteltu esi-
merkinomaisesti erityyppisid riskejd, mutta luettelo ei ole tarkoitettu kattavaksi
ja niitd ei ole tarkoitettu kdytettdviksi sellaisenaan, vaan kunkin yrityksen on
arvioitava toimintaansa liittyvid riskejd ja epavarmuustekijoitda muun muassa
oman toimialansa ja toiminnan laajuudesta katsottuna (Kirjanpitolautakunta,
2006). Yleisohjeessa ei suoraan mainita tietoturvaan tai kyberturvallisuuteen
liittyvid riskejd, mutta yleisohjeen liitteessd 5 on esitetty esimerkkejd riskeista.
Strategisia ja operatiivisia riskejd kuvaavissa esimerkeissd on yksi kohta, joka
nykyisin todenndkoisesti sanoitettaisiin enemmén kyberturvallisuuden vakiin-
tunein termein:

Konsernin litketoiminta perustuu toimiville ja luotettaville tietojirjestelmille. Niihin liittyvid
riskejd pyritdin hallitsemaan mm. kahdentamalla kriittiset tietojdrjestelmiit ja tietoliikenneyh-
teydet, kiinnittamdlld huomiota yhteistyékumppaneiden valintaan sekd standardoimalla kiy-
tossi olevia tyéasemamalleja ja ohjelmistoja seki tietoturvaan liittyvid menettelytapoja. (Kir-
janpitolautakunta, 2006, s. 55)

Edellisen liséksi toimintakertomukseen sisdltyvistd riskeistd ja epavarmuusteki-
joistd on mainittu esimerkkeind muun muassa poliittisten ja lainsdddannollisten
muutoksien vaikutus Suomen ulkopuolisten investointien arvoon seka logistis-
ten jdrjestelmien muutoksesta aiheutuvat toiminnalliset hdiriot (Kirjanpitolau-
takunta, 2006). Yleisohje on laadittu vuonna 2006, jolloin kyberturvallisuuden
ndkokulmasta yritysten toimintaympadristo oli vield hyvin erilainen. Nykyisin
tietojdrjestelmilld ja tietoverkoilla on suurempi rooli kuin ldhes kaksikymmentd
vuotta sitten yleisohjeen julkaisuajankohtana. Useille yrityksille tietojdrjestel-
mien turvallinen ja luotettava toiminta on jopa kriittisen tarkedd. Lisdksi Suo-
messa ja maailmalla on ollut kyberturvallisuuteen liittyviad esimerkkitapauksia,
joilla on merkittdva tai jopa katastrofaalinen vaikutus yrityksen toimintaan. Sen
vuoksi tietoturvaan ja kyberturvallisuuteen liittyvien riskien esittdminen toi-
mintakertomuksessa on perusteltua.

2.2 Tieteelliset teoriat vapaaehtoisen riskiraportoinnin taustalla

Liiketoiminnan riskejd ja epdvarmuuksia kuvaava osio on pakollinen osa halli-
tuksen toimintakertomusta, mutta hallituksella on harkintavalta julkaistavien
riskien ja epavarmuuksien kuvaamisessa. Tieteellisessd tutkimuksessa on joh-
don motivaatioita ja ajureita vapaaehtoista riskiraportointia kohtaan kuvattu ja
selitetty useilla eri teorioilla. Tédssd luvussa kdydddn lapi signalointiteoria ja le-
gitimiteettiteoria. Ndiden teorioiden rooli tutkimuksessa on ohjaava, ja ne tuke-
vat aineistosta tehtyd analyysia ja johtopaatoksia.

Spence (1973) kuvasi tyomarkkinoihin liittyvdssd tutkimuksessaan sig-
nalointiteorian avulla tyonantajan ja tyonhakijan vélistd epdasymmetristd infor-
maatiota tilanteessa, jossa osapuolet eivit tunne toisiaan. Tyonhakijalla on omi-
naisuuksia, joihin hédn ei voi vaikuttaa, kuten sukupuoli, ja ominaisuuksia, joi-
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hin hén voi vaikuttaa. Ominaisuuksia, joihin tyonhakijan on mahdollista vai-
kuttaa Spence nimittdd signaaleiksi ja esimerkkind hdn mainitsee koulutukseen.
Tyonhakija signaloi koulutuksellaan osaamistaan tyonantajalle, eli signaalin vas-
taanottajalle, ja tyontekijan on mahdollista, ainakin pidemmalld aikavalilld, kou-
luttautua lisdd. Koulutukseen kaytettyd aikaa ja rahaa Spence nimittad signaloin-
tikustannukseksi. Signalointiteoriaa on myohemmin sovellettu laajasti eri tieteen-
aloilla (Connelly ym., 2011) ja se soveltuu myo6s kyberturvallisuuden konteks-
tiin. Signalointiteorian keskitssd on epasymmetrinen informaatio, jonka ajatel-
laan tasoittuvan signaloinnin myotd (Morris, 1987). Esimerkiksi organisaation
hankkimaa ISO27001-sertifiointia voidaan selittdd signalointiteorian avulla. Ser-
tifioinnilla organisaatio signaloi omaa tietoturvaprosessiaan ja sen tasoa hank-
kimalla yleisesti tunnustetun sertifioinnin. Organisaation sidosryhmilld ei ole
kaytossddn tdydellistd kuvaa organisaation tietoturvan tasosta, mutta sertifi-
oinnin avulla tdmé& epdsymmetria pienenee. Sertifioinnin hankintaan liittyneet
kustannukset voidaan katsoa organisaation signalointikustannuksiksi. Kyber-
riskien raportoinnin tapauksessa organisaatio signaloi sidosryhmilleen ja mah-
dollisesti myos kyberturvallisuutta uhkaaville tahoille tunnistaneensa kyber-
turvallisuuteen liittyvid riskejd ja varautuneensa niihin. Toimiva signalointi
edellyttdd, ettd signaali ei ole helposti muiden kopioitavissa ja sitd, ettd sig-
nalointi edustaa organisaation todellista laatua (Morris, 1987).

Legitimiteettiteoria selittdd organisaatiota osana sosiaalista jdrjestelmdd ja
sopimusta, jossa organisaation olemassaolon peruste ja toiminnan oikeutus tu-
levat organisaation ulkopuolelta saatavasta tuesta ja hyvidksynndstd (Tieteen
termipankki, 2016). Suchman (1995, s. 574) on madritellyt legitimiteetin seuraa-
vasti:

Legitimiteetti on yleistetty ndkemys tai oletus, joka tekee entiteetin toimet toivotta-
vaksi, asianmukaisiksi ja soveltuviksi normeista, arvoista, uskomuksista ja maaritel-
mistd rakentuvassa sosiaalisessa jdrjestelmassa.

Organisaation legitimiteettid voidaan tarkastella strategisesta ja institutionaali-
sesta ndkokulmasta. Strategisen legitimiteetin ldhestymistapa korostaa toimin-
tatapoja, joita organisaatio kdyttdd instrumentaalisesti yhteison tuen saamiseksi.
Institutionaalinen ldhestymistapa puolestaan painottaa organisaation ulkopuo-
lelta tulevaa kulttuurista painetta, jonka seurauksena organisaatio joutuu muut-
tamaan toimintaansa saadakseen sosiaalista hyvaksyntdd (Suchman, 1995). Na-
kokulmien ero on siind, ettd muuttaako organisaatio toimintaansa omaehtoises-
ti tavoitellakseen sosiaalisen hyvidksynnidn mukanaan tuomia hyotyjd ja etuja
vai johtuuko organisaation toiminta muun yhteiskunnan organisaatioille aset-
tamista paineista. Institutionaaliseen legitimiteettiin liittyy my®s organisaatioi-
den yhdenmukaistuminen eli isomorfismi. Alasoini (2016) esittdd, ettd organi-
saatioiden yhdenmukaistumisen taustalla voi olla taloudellisen rationaliteetin
liséksi my06s organisaatioiden pyrkimys saada institutionaalista legitimiteettia.
Isomorfismilla tarkoitetaan prosessia, jossa organisaatioiden toimintamallit ja
prosessit alkavat muistuttaa toisiaan toimialasta ja sektorista riippumatta
(Ménttdri-van der Kuip ym., 2018). Organisaatioiden yhdenmukaistumisen
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taustalla on DiMaggion & Powellin (1983) mukaan kolme pddmekanismia: 1)
organisaatioiden yhdenmukaistuminen tapahtuu pakottavasta isomorfismista
(engl. coercive isomorfism), joka johtuu yhteison kulttuuristen odotusten ja
muiden organisaatioiden, joista organisaatio on riippuvainen, asettamista
muodollisista ja epdmuodollisista paineista. Pakottavaa isomorfismia ovat esi-
merkiksi lainsddadéanto, toimintojen luvanvaraisuus ja yritysten raportointivel-
vollisuudet. 2) Organisaatioiden yhdenmukaistuminen voi tapahtua jaljittele-
malld (engl. mimetic isomorfism), joka voi olla epdvarmassa tilanteessa organi-
saatiolle edullinen toimintapa. Yhdenmukaistuminen jdljittelemalld voi tapah-
tua tahattomasti esimerkiksi tyontekijoiden liikkuvuuden kautta, kun aiemmas-
sa organisaatiossa sovellettuja toimintamalleja viedddn uuteen organisaatioon,
tai tietoisesta kopioimalla. Kyber- ja informaatioturvallisuudessa jdljittelemalla
tapahtuvaa organisaatioiden isomorfismia edustavat niin sanotut parhaat kay-
tannot (engl. best practices), joiden avulla organisaatiot yrittdviat muuttaa toi-
mintaansa vastaamaan muiden organisaatioiden laajasti kdyttamiksi esitettyja
toimintatapoja. Informaatioturvallisuuden hallinnassa jdljitteleva isomorfismi ja
parhaiden kdytdntdjen soveltaminen on kuitenkin saanut my®os kritiikkia (katso
esim. Siponen & Willison, 2009). 3) Kolmas organisaatioiden yhdenmukaistu-
misen pddmekanismi liittyy eri ammattiryhmien muodostamien kollektiivien
normatiivisiin tyoskentely- ja muihin kéytantoihin (engl. normative isomor-
fism). Téllaisia normatiivisia kdytantoja on laajasti esimerkiksi ldadkareilld, laki-
miehilld ja tilintarkastajilla.

Legitimiteettiteoriaa on kaytetty paljon taloustieteellisessd tutkimuksessa,
joissa on tutkittu yritysten ymparistoon ja sosiaalisiin ndkdkulmiin liittyvien
vapaaehtoisten tietojen julkaisemista (katso esim. Campbell, 2003; Hummel &
Schlick, 2016; Magness, 2006). Kyberturvallisuuteen tai riskien raportointiin ja
julkaisuun liittyvdd tutkimusta, joissa olisi kdytetty legitimiteettiteoriaa, ei ta-
mén tutkimuksen kirjallisuuskatsauksen yhteydessd onnistuttu 16ytamddan. Se
ei kuitenkaan poissulje, etteiko legitimiteettiteorian ndkokulmia voisi soveltaa
myo6s kyberturvallisuusriskien analysointiin. Tédssd tutkimuksessa empiirinen
aineisto muodostuu suomalaisten porssiyhtididen hallitusten vuosikertomuk-
siin sisdtyvien kyber- ja tietoriskiarvioiden analyysista. Vaikka hallituksen esit-
tamd ndkemys riskeistd ja epavarmuustekijoistd on lain edellyttdma velvoite, ei
laissa mddritelld arvion sisdltod. Legitimiteettiteoria tarjoaa yhden viitekehyk-
sen ndiden vapaaehtoisten riskiarvioiden analysointiin.

2.3 Kyberturvallisuusinformaation julkaisusta tehty aiempi tut-
kimus

Téssd luvussa esitelldan tamén tutkimuksen kannalta keskeinen aiemmin tehty
tutkimus. Lukuun on sisdllytetty tutkimuskysymyksen kannalta olennaisia tut-
kimuksia, jotka kasittelevit porssiyhtididen julkaisemaan kyberturvallisuuteen
liittyvdd informaatiota osana markkinoille jaettavaa tietoa. Englanninkielisessa
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kirjallisuudessa julkaisuun viitataan sanalla disclosure. On syytd painottaa, ettd
kasitteelld viitataan tdssd yhteydessd yksinomaan porssiyhtion julkiseksi saat-
tamaa informaatiota, joka liittyy yhtion toimintaan julkisesti noteerattuna yh-
tiond. Kyber- ja tietoturvallisuutta késittelevassa kirjallisuudessa termilla disclo-
sure viitataan myos muun muassa ohjelmistoista 16ytyneiden haavoittuvuuk-
sien julkaisuun (katso esim. Mitra & Ransbotham, 2015).

Listattujen yhtididen kyberriskien raportoinneista on tehty aiempaa tut-
kimusta ulkomailla, mutta suomalaisten porssiyhtitiden raportoimia kyberris-
kejd ja -uhkia ei ole tdmdn tutkimuksen ndkdkulmasta aiemmin tutkittu. Tutki-
musmahdollisuuksiin vaikuttaa paljon paikallinen lainsddddnté ja muu sdante-
ly. Yhdysvalloissa porssilistattujen yhtididen raportointia ohjaa Securities and
Exchange Commission (SEC), joka on julkaissut vuosina 2011 ja 2018 kybertur-
vallisuutta koskevat raportointiohjeet porssilistatuille yhtioille. Gaon ym. (2020)
tutkimuksessa Public Companies” cybersecurity risk disclosures selvitettiin yhdys-
valtalaisten yhtididen raportoimia kyberriskejd madréllisin menetelmin. Tutki-
muksen aineistona oli niin sanotut 10-K-raportit, jotka ovat osa yhdysvaltalaisil-
ta listayhticiltd vaadittuja tietoja. Tutkimuksen tavoitteena oli selvittdd raportoi-
tujen kyberriskien siséltod, sijaintia, kdytettyd kieltd ja kyberriskien raportoin-
nin muutoksiin vaikuttaneita tekijoitd. Tutkimus on vahvasti sidottu yhdysval-
talaiseen sddntelyyn ja sen tutkimusasetelma ei sellaisenaan sovellu tadssa tut-
kimuksessa sovellettavaksi. Tyossd on kuitenkin muutamia menetelmallisia
valintoja, joiden soveltaminen suomalaiseen aineistoon on mahdollista. Esimer-
kiksi tutkijat kédyttivdt sanojen lukumédrdd muuttajana sille, missa laajuudessa
kyberriskejd oli raportoitu.

Eijkelenboom & Nieuwesteeg (2021) tutkivat alankomaalaisten yritysten
kyberturvallisuuteen liittyvien tietojen raportointia yritysten vuosiraporteissa.
Heiddn tutkimuksensa on relevantti myos tdmén tutkimuksen kannalta. Hol-
lantialaisia yrityksid koskee sama kansainvélinen tilinpdatosstandardi (Interna-
tional Financial Reporting Standard, IFRS) kuin suomalaisia. Lisdksi heiddn
empiirisend aineistonansa toimi yhtididen vuosiraportit samoin kuin tdssa tut-
kimuksessa. Suomesta poiketen Alankomaissa yhtidilld ei ole kuitenkaan eks-
plisiittistd velvollisuutta raportoida ndkemystd yhtion merkittavistd riskeistd ja
87 % alankomaalaisista listayhtidistd mainitsi kyberturvallisuuden vuosirapor-
teissaan, jota voi pitdd verrattain korkeana lukuna. Heidédn toisena tutkimushy-
poteesina oli, ettd NIS-direktiivin piirin kuuluvat yhtiét raportoivat vuosirapor-
teissaan laajemmin kyberturvallisuudesta kuin ne yhtitt, joita NIS-direktiivi ei
koske. Tdtd hypoteesia he eivit pystyneet tutkimuksessaan vahvistamaan.

Ramirez ym. (2022) toteuttivat pitkittdistutkimuksen, jossa he selvittivat
Latinalaisen Amerikan porssilistattujen yhtividen kyberturvallisuudesta julkais-
tuja tietoja vuosien 2016-2020 vuosiraporteissa. Tutkimuksessaan he loivat uu-
den mittarin, Cybersecurity Disclosure Indexin (CDI), jonka avulla tutkimuksen
kohteena olleiden yhtididen kyberturvallisuuteen liittyvien tietojen julkaisemi-
nen pisteytettiin. Mittarissa oli nelja kyberturvallisuuteen liittyvaa ulottuvuutta:
hallinto ja johtaminen, strategia, riskienhallinta ja taloudelliset vaikutukset.



23

Kunkin ulottuvuuden alla oli 3-13 kyberturvallisuuteen liittyvdd vaittamad,
joiden toteutumista julkaistuissa vuosiraporteissa arvioitiin kullekin tutkimuk-
sen otoksessa mukana olleelle yhtiolle. Jos vdittdima toteutui, sai tdstd vditta-
méstd yhden pisteen. Mittarin kokonaisarvosana laskettiin vaittamistd saadut
pisteet yhteen ja jakamalla se vdittdmien lukumdaralld. Nain ollen kaikkien
vdittdmien toteutuessa indeksin lopputulos oli 1 (100 %) ja vastaavasti jos yksi-
kdan vdittdma ei toteutunut, muodostui indeksi arvoksi 0 (0 %). Tutkimuksen
tuloksena havaittiin, ettd kyberturvallisuutta koskevat tiedot porssiyhtividen
vuosijulkaisuissa kasvaa tarkastelujaksolla tasaisesti, mutta keskim&drdinen
indeksiluku ei ylitd 40 %. Maittain tarkasteltuna indeksi kasvoi eniten Chilessa
ja Meksikossa. Toimialoittain tarkasteltuna finanssisektori erottautui muista
toimialoista. Finanssisektorilla indeksi oli jo tarkastelun aloitusvuonna 2016
muita selkedsti korkeampi ja se pysyi muita toimialoja selkedsti korkeammalla
tasolla, vaikka muutkin toimialat yli kaksinkertaistivat keskimaardisen indeksi-
lukunsa tarkastelun paattymisvuoteen 2020 mennessa.

Kanadalaisten porssiyhtididen kyberturvallisuuteen liittyvien tietojen jul-
kaisua késitellyt tutkimus (Héroux & Fortin, 2020) selvitti sisdllonanalyysin
menetelmilld julkaistujen tietojen sisdltéd vuosiraporteissa, osavuosikatsauksis-
sa ja tiedotteissa. Tutkimuksen kohteena oli Toronton porssin S&P/TSX 60 -
indeksiin kuuluvat 60 suuryritystd. Tutkimuksessa muodostettiin 40 kohdan
arviointikriteeristé6 Kanadan ja Yhdysvaltojen arvopaperimarkkinoita valvovien
viranomaisten informaation julkaisemista koskevien ohjeiden pohjalta. Arvioin-
tikriteeristo késitti teemoja kyberriskin maééaritelméstd, mahdollisten kybertur-
vallisuustapahtumien (engl. cybersecurity incident) vaikutuksesta, kyberturval-
lisuusstrategian omistajuudesta yrityksessd, kyberriskienhallinnasta, potentiaa-
lista kyberturvallisuustapahtumista, toteutuneista kyberturvallisuustapahtu-
mista ja muista kyberturvallisuuteen liittyvistd tiedoista. Tutkijoiden mukaan
tamd kriteeristo edusti kyberturvallisuusinformaation julkaisun niin sanottuja
parhaita kdytdntojd (engl. best practices), joita tutkimuksessa verrattiin todelli-
siin ja havaittuihin kdytant6ihin. Tutkimuksen aineistona olleet dokumentit
koodattiin tédtd arviointikriteeristod kadyttden ja koodien esiintymistiheydet tau-
lukoitiin. Esiintymistiheyksien lisdksi tutkimusraportissa analysoitiin laadulli-
sesti julkaistujen tietojen sisdltod ja aineistosta nostettiin kuvaavia sitaatteja tu-
kemaan analyysia. Tutkimuksen johtopdatoksend esitetddn, ettd kyberturvalli-
suuteen liittyvdn informaation julkaisutiheys on matala. Lisdksi julkaistujen
tietojen yksityiskohtien méadrédssa on vaihtelua ja usein julkaistu informaatio on
luonteeltaan yleistd ja vahdisessda mddrin yrityskohtaista. Tutkimuksessa havait-
tiin myos, ettd vuosiraporteissa julkaistua informaatio kierrdtetddn uudelleen
sellaisenaan muissa myohemmin julkaistuissa dokumenteissa. Lisdksi tuloksis-
sa painotettiin, ettd kyberturvallisuusinformaation julkaisussa tapahtuvien
muutosten tunnistamiseksi tarvittaisiin pitkittdaistutkimusta ja keskeiseksi jatko-
tutkimuskohteeksi nostettiin kyberturvallisuusinformaation julkaisua maaritta-
vien tekijoiden selvittamista.

Héroux & Fortin (2022) jatkoivat kanadalaisten porssiyhticiden kybertur-
vallisuuteen liittyvan informaation julkaisemisen tutkimista aiemmassa (2020)
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tutkimuksessaan laadittua arviointikriteeristdo hyodyntden. Tutkittava perus-
joukko oli Toronton porssin S&P/TST Composite Indexiin kuuluvat 250 yhtiota
ja aineistona ndiden yhtididen vuosiraportit. Tutkimuksen tavoitteena oli selvit-
tdd yritysten hallitusten kokoonpanon vaikutusta kyberturvallisuusinformaati-
on julkaisuun upper echelon -teorian ja signalointiteorian viitekehyksessa. Hal-
litusten kokoonpanon vaikutusta tutkittiin regressiomallin avulla, jossa selitta-
vind muuttujina olivat hallituksen jdsenten IT-osaaminen (%-osuus hallituksen
jasenistd, joilla oli IT-alan koulutus tai tyokokemusta), hallituksen jdsenten toi-
mivuodet hallituksessa (kaikkien jdsenten keskiarvo), hallituksen riippumatto-
muus* (%-osuus hallituksen jdsenistd), naisten osuus hallituksessa (%-osuus
hallituksen jdsenistd), hallituksen jdsenten keskimddrdinen iké, erillisen kyber-
ja tietoturva-asioihin keskittyvan toimielimen olemassaolo (binddrinen muuttu-
ja, joka saa arvon 1 jos kyseinen toimielin on organisaatiossa, muussa tapauk-
sessa muuttuja saa arvon 0). Lisdksi kadytetyssd regressiomallissa oli kontrolli-
muuttujina yrityksen koko (taseen loppusumma), kannattavuus (koko pddoman
tuottoaste), velkaantumisaste (velkojen osuus kaikista varoista), yrityksen
markkina-arvo ja toimia-alaluokitus. Tutkimuksen tuloksena selvisi, ettd 83,6 %
yrityksistd julkaisi tietoja kyberriskeistd raporteissaan. Yli puolet yrityksista
mainitsi mahdollisen kyberturvallisuustapahtuman seurauksena seuraavat viisi
vaikutusta: toiminnan keskeytymisen tai viiveet, mainehaitan, luottamukselli-
sen tiedon vuotamisen, oikeudelliset seuraamukset ja sakot sekd tietojen ha-
vidmisen tai tuhoutumisen. Tutkimushypoteesien osalta positiivinen assosiaa-
tio havaittiin hallituksen riippumattomuudella, hallituksen naisjdsenten suh-
teellisella osuudella ja erilliselld kyber- ja tietoturvaelimen olemassaololla - mi-
td enemman hallituksessa oli riippumattomia jdsenid tai naisjdsenid tai jos yri-
tyksessd oli kyberturvallisuusasioihin keskittyvé toimielin, sitd todenndkoi-
semmin kyberturvallisuustietoja sisdllytettiin vuosiraportteihin. Hallituksen IT-
osaamisella oli positiivinen assosiaatio kyberriskienhallinnan kuvauksen ja ta-
pahtuneiden kyberturvallisuustapahtumien julkaisuun vuosiraporteissa. Sen
sijaan tuloksissa suurempi hallituksen IT-osaamisen osuus indikoi vahdisempéaa
raportointia mahdollisten kyberturvallisuustapahtumien vaikutuksesta. Tutki-
mustuloksissa hallituksen toimivuosien madrd assosioituu siten, ettd suurempi
toimivuosien keskiarvo indikoi vahdisempédd raportointia potentiaalisista ja ta-
pahtuneista kyberturvallisuustapahtumista. Sama assosiaatio oli my6s toimi-
vuosien mddrélld ja kyberriskienhallinnan kuvauksen julkaisemisella. Hallituk-
sen jasenten keskimddrdiselld idlld ei havaittu korrelaatiota kyberturvallisuusin-
formaation julkaisuun.

Edelld kuvatut tutkimukset ovat keskittyneet selvittdmaan mitd yritykset
raportoivat ja julkaisevat kyberturvallisuudesta ja -riskeistd. Taman ndkokul-
man lisdksi on tutkittu kyberturvallisuuteen liittyvien tietojen julkaisemisen

4 Englanninkielisessa kirjallisuudessa hallituksen riippumattomuudesta kéytetddn termia
independence. Riippumattomuudella tarkoitetaan muun muassa, ettd hallituksen jédsen ei
ole tyosuhteessa yhtioon tai jasenelld ei ole merkittdvdd osakkeenomistusta. Katso tar-
kemmin  riippumattomuuden  maidritelmédstd  suomalaisessa  hallintokoodissa:
https:/ /www .cgfinland.fi/ wp-content/uploads/2023/05/hallinnointikoodi-2020.pdf
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vaikutuksia. Tutkimuksissa (Berkman ym., 2018; Gordon ym., 2010) on osoitet-
tu positiivinen korrelaatio kyberturvallisuuteen liittyvien tietojen julkaisulla ja
yrityksen markkina-arvolla. Kiinnostavia tutkimuksia kyberriskien julkaisun
yhteydestd tulevaisuudessa tapahtuviin tietoturvaloukkauksiin ovat toteutta-
neet muun muassa Ettredge ym. (2018), Li ym. (2018) ja Wang ym. (2013). Ndis-
sd tutkimuksissa kyberturvallisuuteen liittyvien tietojen ja tulevaisuudessa ta-
pahtuvien tietoturvaloukkausten vililld oli positiivinen assosiaatio.

Yhteenvetona tdmdn tutkimuksen kannalta relevantista aiemmasta tutki-
muksesta voidaan todeta, ettd porssilistattujen yritysten kyberturvallisuuteen
liittyvien tietojen julkaisua kisittelevad tutkimusta on tehty verrattain vahan.
Kyberturvallisuuden monialaista ja poikkitieteellistd luonnetta kuvastaa se, ettd
aiempi tutkimus on julkaistu eri tieteenalojen julkaisussa. Kasitelty tutkimus on
julkaistu laskentatoimea, johtamista ja hallintoa, tietojdrjestelmid, riskienhallin-
taa ja kestdvyysraportointia késittelevissa tieteellisissa julkaisuissa. Maantieteel-
lisesti tutkimus painottuu yhdysvaltalaisiin yhtioihin johtuen kyberturvallisuu-
teen liittyvan informaation julkaisua koskevasta pakottavasta lainsddadannosta.
Muualla kyberturvallisuuteen liittyvien tietojen julkaisu on vapaaehtoisuuteen
pohjautuvaa ja tutkimuksia on tehty vdhdn. Suomalaisten porssiyhtiéiden ky-
berturvallisuuteen liittyvan informaation julkaisua késittelevdd tutkimusta ei
tamdn tutkimuksen kirjallisuuskatsauksessa 16ytynyt. Puuttuva tutkimus suo-
malaisessa kontekstissa motivoi tdtd tutkimusta ja toimii yhtend perusteluna
sen tarpeellisuudelle.
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3 TUTKIMUKSEN TOTEUTUS

3.1 Tutkimusmenetelmit

Tutkimus on pitkittdistutkimus, jonka perusjoukkona on arvopaperiporssi
Nasdaq Helsingin pddlistalla vuosina 2019-2023 noteeratut yhtiot. Koska perus-
joukon suuruus on maltillinen, tutkimus toteutettiin kokonaistutkimuksena,
jolloin perusjoukkoa ei rajata otannalla. Tutkimuksen aineistona olivat paalistal-
la noteerattujen yhtididen vuosiraportteihin sisdltyvét hallitusten toimintaker-
tomukset. Yhtididen vuosiraportit ovat yksi harvoista yhteismitallisista aineis-
toista, joiden avulla yhtididen ndkemystd kyberriskeistd ja -uhkista voidaan
tutkia koko perusjoukon laajuudessa. Pitkittdistutkimus on tutkimusstrategia,
jossa on mukana temporaalinen eli aikaan liittyvad ulottuvuus. Pitkittdistutki-
mus mahdollistaa trendien ja makrotason muutosten seuraamisen ja muutosten
analysoimisen (Vernon Gayle & Paul Lambert, 2020). Aineistosta muodostuu
aikasarja, josta tunnistetaan trendejd ja muutoksia porssiyhtididen kyberriskien
raportoinnissa. Keskeisin tutkimusmenetelma on aineistolihtdinen sisillonanalyy-
si, joka toteutetaan sekd maaréllisin ettd laadullisin tekniikoin. Teorialla on ana-
lyysissa ja johtopddtostenteossa ohjaava rooli. Kuvio 2 havainnollistaa tutki-
muskysymyksen ja kidytettdvien menetelmien vélistd suhdetta ilmion kuvaa-
miseksi ja selittamiseksi.
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Maarallinen sisallonanalyysi:
+ Sisillonerittely:
esiintymistiheydet, jakaumat
1) Mité kvberriskeja ja-uhkia
suomalaisten porssiyhtidviden
hallitukset ovat raportoineet
toimintakertomuksissaan
vuosina 2019-2023 ja 2) mita

teemoja kyberriskikuvauksissa Laadullinen sisillénanalyysi:
esiintyy? *+ Kyberriskien teemoittelu ja
tyypittely

KUVIO 2 Tutkimuskysymys ja -menetelméit

Tuomen ja Sarajarven (2018) mukaan sisdllonanalyysista puhutaan tutkimus-
menetelmdkirjallisuudessa kahdessa eri merkityksessa. Sisdllonanalyysilla voi-
daan viitata sekd tutkittavan ilmiotd kasittelevin tekstin sisdllon kuvaamiseen
kvantitatiivisesti ettd dokumenttien sisdllon kuvaamiseen sanallisesti. Heiddn
mukaansa ndiden kahden ldhestymistavan erottamiseksi tekstien kvantifioin-
nista tulisi kdyttdd nimitystd sisdllonerittely ja tekstien sanallisesta kuvaamista
tulisi kutsua sisdllonanalyysiksi. Tdssd tutkimuksessa tekstin kvantifioinnista
kdytetddn nimitystd maédrdllinen sisdllonanalyysi tai sisdllonerittely ja sisal-
lonanalyysilld tarkoitetaan tekstien sanallista analyysia kontekstissa, jossa ne
esiintyvit.

Eskola ja Suoranta (1998) jakavat laadullisen tutkimuksen analysointime-
netelmat kvantitatiivisiin analyysitekniikoihin, teemoitteluun, tyypittelyyn, si-
sdllonerittelyyn, diskursiivisiin analysointitapoihin ja keskusteluanalyysiin.
Téssd tutkimuksessa kdytetddn edelld mainituista menetelmistd kvantitatiivisia
tekniikoita, teemoittelua ja tyypittelyd. Kvantitatiivisilla menetelmilld eritelldan
ja kuvataan aineistossa esiintyvid kyberriskien esiintymistiheyksid ja jakaumia.
Teemoittelun avulla aineistosta tunnistetaan kyberriskikuvauksista esiin nou-
sevia teemoja ja trendejd. Tyypittely laadullisessa tutkimuksessa tarkoittaa ai-
neiston ryhmittelyé etsimélld samankaltaisuuksia aineistosta (Eskola & Suoran-
ta, 1998). Tassd tutkimuksessa tyypittelyad sovellettiin muodostamalla yritysten
kyberriskikuvauksien sisdltod edustava tyypittely, johon tutkittavan perusjou-
kon yritykset yhdistettiin kyberriskikuvausten sisdllon perusteella.

Laadullinen analyysi sisdltdd kyberriskikuvausten tunnistamisen, koo-
daamisen ja luokittelun, jonka avulla tunnistetaan kyberriskien kuvaamisessa
esiintyvid teemoja ja muutoksia. Mddréllisessd analyysissa muodostuu kuva ky-
berriskien esiintymistiheyksistd, tunnistetuista uhkatyypeistad ja uhkien vaiku-
tuksesta sekd edelld mainittujen kehityksesta.
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3.2 Aineiston kerdidminen, kasittely ja analysointi

Tutkimuksen aineiston kerddaminen, kisittely ja analysointi toteutettiin kuviossa
3 esitetyn prosessin mukaisesti. Aineistona kdytetyt vuosiraportit ladattiin joko
yhtididen internetsivuilta, Helsingin porssin tiedotevarastosta®ja vuosikerto-
mubksia kootusti julkaisevalta internetsivustolta®. Vuosiraportit kerittiin kaikilta
niilta yhtioiltd, joiden osakekurssille oli olemassa noteeraus kunkin tarkastelu-
vuoden viimeisend pdivdng, ja yritys oli julkaissut tilinpddtoksen tarkastelu-
vuodelta. Yhtividen julkaisemien raporttien nimedmiskdytanto ei ole yhtendi-
nen ja samansiséltoisestd raportista voidaan kdyttdd eri nimitystd. Kaytettyja
nimityksid olivat muun muassa vuosikertomus, taloudellinen katsaus, vuosi-
katsaus tai tilinpdatos. Lisdksi yhtiot saattavat jakaa julkaisemansa informaation
useampaan dokumenttiin esimerkiksi siten, ettd taloudellisista tiedoista ja ylei-
semmin yhtion liiketoimintaa koskevista tiedoista julkaistaan erilliset raportit.
Eridvastd nimedmiskdytannostd huolimatta jokaiselta yhtioltd ladattiin raportti,
joka sisdltdd pakollisen hallituksen toimintakertomuksen. Jos yhtit oli julkaissut
toimintakertomuksen sisédltdvan raportin useammalla kuin yhdelld kielelld, la-
dattiin suomenkielinen raporttiversio. Jos suomenkielistd raporttia ei ollut jul-
kaistu, ladattiin englanninkielinen raporttiversio. Helsingin porssissd on listat-
tuna yhtioitd, jotka eivat raportoi suomalaisen kirjanpitolain mukaan. Nama
yhtiot rajattiin tutkimuksen ulkopuolelle, koska ne eivit ole vertailukelpoisia
suomalaisesta lainsddadannostd tulevien vaatimusten osalta. Ladatut raportit
tallennettiin pdf-tiedostoformaatissa tutkimuksen kdytossa olleen tietokoneen
levyjdrjestelmalle. Vuosien 2019-2023 vuosiraporteista muodostui yhteensd 636
raporttia kasittdva aineisto. Aineiston kerddminen on loppunut 19.4.2024. Vuo-
den 2023 aineistossa on 3 yhtiotd, jotka eivét ole julkaisset vuosiraporttiaan ai-
neiston kerddmisen padttymiseen mennessd. Lisdksi 31.12.2023 jdlkeen kahden
yrityksen porssilistaus on pddttynyt yrityskaupan takia, jonka vuoksi ne eivit
julkaise endd tilinpaatoksidan. Tutkimusraportin liitteessd 1 on tutkimusaineis-
toon sisdltyneet yhtitt ja mahdolliset poikkeukset aineistossa.

5 https:/ /www.nasdaqomxnordic.com/uutiset/ yhtiotiedotteet
6 https:/ /www.vuosikertomukset.net
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1. Aineiston kerdiminen

2. Avainsana-analyysi ja -haku

3. Avainsanahaun tulosten
lipikdynti ja tallennus matriisiin

4. Koodauksen valmistelu ja
testaaminen

5. Aineiston koodaus

6. Koodauksen tarkistaminen

7. Aineiston analyysi

6. Tulosten raportointi

KUVIO 3 Aineiston kerddaminen, kasittely, analyysi ja raportointi

Aineiston kerddmisen jdlkeen suoritetun avainsana-analyysin perusteella muo-
dostettiin avainsanalista. Koska aineistossa oli muutamia englanninkielisid ra-
portteja, muodostettiin avainsanalistat sekd suomeksi ettd englanniksi. Suo-
menkielisessd avainsanalistassa oli sanat kyber ja tietoturva. Englanninkielisessa
hakusanalistassa oli vastaavasti mukana sanat cyber ja information security. Suo-
ritettu avainsanahaku etsi aineiston raporteista ndiden sanojen merkkijonoesiin-
tymid ja huomioi my6s suomen kielen taivutusmuodot sekd isot ja pienet alku-
kirjaimet. Avainsanalistan mukainen avainsanahaku toteutettiin Python-
ohjelmointikielelld laaditulla ohjelmalla. Ohjelma kavi ldpi kaikki aineiston ra-
portit ja tunnisti aineistosta ne raportit, joissa avainsanalistan mukaiset sanat
esiintyivat. Ohjelma tulosti erilliseen tekstitiedostoon tiedot niistd yksittdisista
raporteista, joissa hakusana esiintyi, sekd sivunumeron, jossa hakusana esiintyi.
Avainsanahaun tulokset taulukoitiin yhtitittdin havaintomatriisiin.
Avainsanahaussa hakusanaosumia saaneiden dokumenttien késittelya
jatkettiin manuaalisella késittelylld, jossa jokainen hakuosumia saanut doku-
mentti kdytiin lapi. Dokumenteista tunnistettiin sijainti, jossa avainsanalistan
mukainen esiintymad oli. Jos hakusana esiintyi raportin muussa osuudessa kuin
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pakollisessa hallituksen toimintakertomuksessa tai tilinpdatoksen liitetiedoissa,
esiintymd sivuutettiin. Tdmdn seurauksena muun muassa yrityksen vastuulli-
suutta tai liiketoimintaa yleisesti késittelevissd osuuksissa olleet hakusana-
osumat karsittiin pois. Hallituksen toimintakertomuksessa esiintyneet hakusa-
naosumat kaytiin 1dpi, ja tietoturvaa tai kyberturvallisuutta kisitelleet kuvauk-
set tallennettiin havaintomatriisin. Havaintomatriisiin tallennettiin kokonainen
lause, kappale tai kappaleet, jotka késittelivéat tietoturvaa tai kyberturvallisuutta.
Edelld kuvatulla menetelmalld kaytiin lapi kaikki hakusanoja sisdltaneet doku-
mentit ja lisdksi hakumenetelmédn toimivuuden varmistamiseksi satunnaisesti
kaytiin lapi myos dokumentteja, jotka eivét olleet saaneet hakuosumia.

Seuraavaa vaihe oli aineiston koodaaminen. Koodaamisella tarkoitetaan
tekstin systemaattista lapikdyntid, jossa aineiston osia yhdistellddn ja erotellaan
jonkin ominaisuuden mukaan. Sen jilkeen samankaltaiset osat luokitellaan ja
luokalle annetaan nimi yhteisen ominaisuuden mukaan (Juhila, 2021). Lis&ksi
koodaaminen ja luokittelu yhdenmukaistavat ja standardoivat dataa, joka mah-
dollistaa myos maddrillisten analyysimenetelmien kdyton tutkimuksessa (Flick,
2018). Systemaattisen koodauksen toteuttaminen edellyttdd koodausjdrjestel-
mdn luomista. Tadssd tutkimuksessa koodausjdrjestelmad noudatti Weberin (2011)
esittdmad mallia:

1. Analysointiyksikon mdirittely: tirked vaihe koodauksessa, jossa maa-
ritellddn ne osat tekstistd, jotka koodataan. Analysointiyksikko voi
olla sana, lause, kappale tai koko teksti.

2. Kategorioiden midiirittely: koodatut analysointiyksikot luokitellaan.
Kategorioiden maddrittelyssda on padtettdvd, ovatko kategoriat toi-
sensa poissulkevia eli voiko yksittdinen koodi kuulua useampaan
kuin yhteen kategoriaan. Lisdksi kategorioiden maddrittelyssd on
pddtettavd kuinka kattavia tai yksityiskohtaisia kategoriat ovat.

3. Koodauksen testaaminen testiotoksella: koodaussddntojen yksiselittei-
syys ja toimivuus testataan sopivan kokoisessa otoksessa, mika pal-
jastaa usein my06s koodaussddntoon tarvittavia muutoksia ja lisdyk-
sid.

4. Tarkkuuden ja luotettavuuden arviointi testiotoksessa: testaamisen jal-
keen koodausjdrjestelméan tarkkuus ja luotettavuus arvioidaan.

5. Koodaussidntdjen tarkistus ja parantaminen: koodaussdantdihin teh-
dadan parannuksia kohdan 3. ja 4. perusteella.

6. Koodauksen uudelleentestaaminen: toistetaan koodauksen testaaminen
parannetuilla sdannoilld testiotoksella toistamalla vaiheet 3.-6.

7. Koko aineiston koodaus: Kun riittdvd koodaussdantojen tarkkuus ja
luotettavuus on saavutettu, koodataan koko aineisto.

8. Tarkkuuden ja luotettavuuden arviointi koko aineistossa: Kun koko ai-
neisto on koodattu, arvioidaan koodaussddnttjen luotettavuutta ja
tarkkuutta koko aineistolle.

Tassd tutkimuksessa analysointiyksikon muodosti hallituksen vuosikertomuk-
sessa mainittu kyberriskin kuvaus. Kuvauksen laajuus vaihteli yksittdisestd sa-
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nasta usean kappaleen mittaisiin tekstikokonaisuuksiin. Koodauskategorioita
muodostettiin nelja: uhkatyypit, vaikutukset, teemat ja riskiluokittelu. Uhkatyypit-
kategoriaan luokiteltiin maininnat niistd erilaisista kyberuhkista, joita yritysten
kyberriskikuvauksissa mainittiin. Vaikutukset-kategoriaan puolestaan luokitel-
tiin maininnat kyberriskin mahdollisista vaikutuksista yritykselle. Teemat-
kategorian alle luokiteltiin kyberriskikuvauksessa mainitut muutostekijit ja
trendit, jotka ovat vaikuttaneet yrityksen ndkemykseen kyberriskeistd. Ndiden
kolmen kategorian koodit muodostettiin induktiivisesti aineiston perusteella.
Neljas kategoria, riskiluokittelu, poikkeaa kolmesta edelld mainitusta kategori-
asta. Aineiston kerddmisen ja siihen tutustumisen aikana kavi ilmi, ettd yritys-
ten kyberriskien kuvauksien laajuudessa ja siséllossd on paljon vaihtelua. Osa
kuvauksista saattoi olla pituudeltaan suhteellisen lyhyitd, mutta sisdltdd kui-
tenkin verrattain monipuolisen kuvauksen riskistd. Osalla yrityksilld kyberris-
kin kuvaus keskittyi esimerkiksi riskienhallintamallin kuvaamiseen varsinaisen
kyberriskin kuvaamisen sijaan. Aikaisemmassa tutkimuksessa on kaytetty ky-
berriskin kuvaamisen pituutta (sanoina) mittarina arvioitaessa riskikuvauksen
sisdltod (katso esim. Gao ym., 2020). Julkaistun informaation mittaamista las-
kemalla, esimerkiksi sanoja, on kritisoitu argumentoimalla, ettd raporteissa on
yleensd toistuvia rakenteita ja sanoja, jolloin mittaus véaaristyy (Marston & Shri-
ves, 1991). Lisdksi laskettuja numeroita ei voi tarkastella kontekstistaan irralli-
sena, vaan niiden selittimiseen tarvitaan sanallista narratiivia. Taméa sama kri-
tiikki on yhdistettdvissd my0s tdhdn tutkimukseen: kyberriskikuvauksen pituus
sanoina ei indikoi kuvauksen sis&ltod tai laadullisia attribuutteja. Riskikuvauk-
sien pituuksia voidaan kdyttdd yhtend mittarina kuvaamaan trendejd, mutta
kattavampaan analyysiin tarvitaan myds muita menetelmia.

Koodaussdannostod testattiin ja parannettiin testaamalla sitd vuoden 2018
porssiyhtididen hallitusten toimintakertomuksissa esiintyviin kyberriskien ku-
vauksiin. Vuoden 2018 aineistoa kaytettiin ainoastaan koodisdannoston testaa-
miseen ja varsinainen koodaaminen tapahtui tutkimuksen aikajanteen kattaval-
la vuosien 2019-2023 aineistolla. Testivaiheessa jokaiseen kategoriaan, pois lu-
kien riskiluokittelu, muodostui laajahko mééréa eri koodeja. Testaamisen aikana
samasta uhkatyypistd, vaikutuksesta tai teemasta muodostui useampi eri koodi.
Koodaussaannot tarkistettiin testaamisen jalkeen ja padillekkdisyydet poistettiin
sekd koodistoa harmonisoitiin. Koodaussdannosto kirjattiin erilliseen doku-
menttiin, jota kdytettiin tukemaan koodausta niin testivaiheen kuin varsinaisen
koodaamisen aikana.

Testaamisen ja koodaussdannoston dokumentoinnin jalkeen koko aineisto
koodattiin systemaattisesti ATLAS.ti ohjelmistolla. Koko aineisto koodattiin
kahdessa vaiheessa. Ensimmadisessd vaiheessa koodaus tehtiin vuosi kerrallaan
ja uudet aineistosta esiin nousseet uhkatyypit, vaikutukset ja teemat lisdttiin
koodistoon. Kun koko aineisto oli koodattu, koodistosta poistettiin mahdolliset
paéllekkdisyydet. Tamén jdlkeen aineisto kdytiin vield uudestaan kokonaisuu-
dessaan ldpi ja varmistettiin, ettd lopullista koodistoa oli kédytetty yhdenmukai-
sesti koko aineistoon. Télld pyrittiin varmistamaan koodaamisen luotettavuus ja
johdonmukainen soveltaminen koko aineistoon. Koodaamisen tarkkuuden ja
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luotettavuuden arviointia on kasitelty tarkemmin tdmén tutkimusraportin lu-
vussa 3.3.

Maddrallistd sisdllonanalyysia ja erittelyd tukemaan tutkimuksen perusjou-
kon muodostavista yrityksistd kerattiin toimialaluokitus ja yrityksen markkina-
arvoperusteinen kokoluokka. Yhtion toimialaluokituksena kaytettiin arvopape-
riporssi Nasdaq Helsingin kadyttdamaa Industry Classification Benchmark -
luokittelun (ICB) mukaista toimialaluokitusta. Yrityksen kokoluokkana kaytet-
tiin vastaavasti Helsingin porssin luokittelua pieniin, keskisuuriin ja suuriin
yrityksiin. Toimiala- ja kokoluokitukset kerdttiin Nasdaq Helsingin internetsi-
vuilta.

3.3 Tutkimuksen luotettavuuden arviointi

Hyvddn tutkimuskdytdantoon kuuluu tehtyjen valintojen ja menetelmien arvi-
ointi, tutkimusta ohjaavien sddntojen tuntemus ja tutkimuksen luotettavuuskri-
teerien omaksuminen (Puusa ym., 2020). Méaéréllisen ja laadullisen tutkimuksen
menetelmdt poikkeavat toisistaan ja siten luotettavuuden arviointi on tutki-
muksen toteutustavasta riippuvainen. Menetelmaikirjallisuudessa tutkimusme-
netelmien luotettavuutta on arvioitu yleensd validiteetin ja reliabiliteetin kdsittei-
den avulla, joiden tausta on maarallisen tutkimuksen perinteessd (Tuomi & Sa-
rajarvi, 2018). Maarallisessd tutkimusperinteessa validiteetilla tarkoitetaan sitd,
kuinka hyvin valittu mittari mittaa todellisuudessa tutkimuksen kohteena ole-
vaa ilmiotd tai asiaa (Puusa ym., 2020). Reliabiliteetti puolestaan tarkoittaa var-
sinaiseen mittaamiseen liittyvaa virhettd - kuinka paljon mittaustilanne, mittaa-
ja tai satunnaiset tekijdt vaikuttavat mittaustulokseen. Validiteetin ja reliabili-
teetin kayttod laadullisessa tutkimuksessa on kritisoitu niiden maarallisen tut-
kimuksen taustan takia (Tuomi & Sarajdrvi, 2018). Lincoln & Guba (1985) esitti-
vét laadullisen tutkimuksen luottavuuden arvioimista uskottavuuden (engl. cre-
dibility), siirrettivyyden (engl. transferability), varmuuden (engl. dependability) ja
vahvistuvuuden (engl. confirmability) ndkdkulmista.

Tassd tutkimuksessa on sovellettu sekd maaéréllisen ettd laadullisen ana-
lyysin tekniikoita, joten luotettavuutta on syytd arvioida niin validiteetin ja re-
liabiliteetin kuin uskottavuuden, siirrettdvyyden, varmuuden ja vahvistetta-
vuuden ndkokulmasta. Kyberriskimainintojen, uhkatyyppien ja kyberriskin
toteutumisesta aiheutuvien haittojen esiintyvyystiheyksien mittaamisen validi-
teetti on korkea. Mittari on luonteeltaan bind&drinen eli maininta joko esiintyy
aineistoissa tai ei esiinny. Mittarin reliabiliteetti ei todenndkoisesti ole samalla
tasolla kuin validiteetti. Aineisto kéaytiin ldpi osin automatisoidusti ja osin ma-
nuaalisesti. Tamé& on yksi mahdollinen reliabiliteettia heikentdvét virheldhde.
Reliabiliteettia heikentdd myos se, ettd yhtididen kaytannot riskien raportoin-
nissa eivit ole tdysin yhtenevdiiset. Yritysten vililld on eroa siind, missd doku-
mentin osassa riskejd kasitellddn ja missd laajuudessa. Vaikka hallituksen toi-
mintakertomuksessa on kerrottava liiketoiminnan riskeistd ja epavarmuusteki-
jOoitd, on riskejd raportoitu laajasti myods esimerkiksi hallintoa késittelevassd
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osuudessa, joka oli rajattu tdmén tutkimuksen aineiston ulkopuolelle. Tutki-
muksen reliabiliteettia parantaa puolestaan se, ettd aineiston koodauksen laa-
dittiin koodaussddannot ja koodaaminen toteutettiin systemaattisesti. Menetel-
maékirjallisuuden mukaan useampi koodaaja parantaa tutkimuksen luotetta-
vuutta (Neuendorf, 2016). Tassd tutkimuksessa ei ollut mahdollista kayttad use-
ampaa aineiston koodaajaa, joten taltd osin luotettavuutta ja reliabiliteettia olisi
ollut mahdollista parantaa kayttamdlld useampaa koodaajaa. Tutkimusmene-
telmien systemaattinen kaytto ja tutkimusprosessin ldapindkyvd kuvaaminen
parantavat myos tutkimuksen varmuutta (Korstjens & Moser, 2018). Varmuu-
den toteutumista on parannettu kuvaamalla tutkimusraportin tdssd luvussa
seikkaperdisesti tutkimuksen aineiston kerdys, kasittely ja analyysi.

Uskottavuudella tarkoitetaan sitd, ettd vastaako tutkijan késitteellistys ja
tulkintansa tutkittavien késityksestd (Eskola & Suoranta, 1998). Kuten jo tutki-
musraportin johdantoluvun késitteiden maéérittelyssa todettiin, on kyberturval-
lisuuden késite vakiintumaton. Kyberturvallisuus ja siihen liittyvat muut késit-
teet ovat abstrakteja ja on hyvin todenndkoistd, ettd tdman tutkimuksen kohtee-
na olevissa yrityksissd kyberturvallisuus ymmaérretddn eri tavoin ja kasitys
myo6s muuttuu ajan myotd. Kyberturvallisuutta on tdssd tutkimuksessa tulkittu
kaytettdvissd olevan aineiston kontekstissa ja ehdottoman tarkkarajaista kasit-
teiden maddrittelyd ei edellytetd riittdvan uskottavien johtopddtosten ja tulkinto-
jen muodostamiseksi.

Yleistettdvyydelld tarkoitetaan tilastollisessa tutkimuksessa otoksesta saa-
tujen tulosten yleistamistd koskemaan tutkimuksen perusjoukkoa (Ketokivi,
2015). Tamén tutkimuksen perusjoukkona on Helsingin porssin péélistalla no-
teeratut yhtiot ja tutkimusaineisto késitti luvussa 3.2 kuvattuja poikkeuksia lu-
kuun ottamatta koko perusjoukon. Kvantitatiiviset tulokset voidaan siten yleis-
tad koskemaan koko perusjoukkoa. Kvalitatiivisen tutkimuksen laadun arvioin-
tiin yleistettdvyys ei kuulu (Puusa ym., 2020), mutta tutkimuksen siirrettdavyy-
destd vastaavaan kontekstiin tai tutkimusasetelmaan tulisi arvioida (Korstjens
& Moser, 2018). Aineiston laajuus parantaa tdiman tutkimuksen yleistettavyyttd,
mutta se ei ole erityisen “syvad” laadullisen tutkimuksen ndkokulmasta. Aineis-
ton laajuus ja tutkimusprosessin seikkaperdinen kuvaus tutkimusraportin tdssa
luvussa parantaa tutkimuksen siirrettdavyyttd muihin konteksteihin ja tutki-
musasetelmiin.

Tutkimustulosten vahvistuvuudella tarkoitetaan sitd, ettd aineistosta
muodostetut tulkinnat saavat tukea vastaavaa ilmioita kasitelleistd tutkimuksis-
ta (Eskola & Suoranta, 1998). Kirjallisuuskatsauksessa esitelldan useita kansain-
vélisesti tehtyjd tutkimuksia, joissa tutkimuksen kohteessa, tutkimuskysymyk-
sissd ja tutkimusmenetelmissd on vastaavuuksia tdmén tutkimuksen kanssa.
Tutkimusraportin luvussa 5 palataan vield aiemmin tehtyyn tutkimukseen ja
saatuja tuloksia arvioidaan myos aiemman tutkimuksen tulosten ndkokulmasta
tutkimuksen vahvistavuuden parantamiseksi.
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4 TUTKIMUKSEN TULOKSET

4.1 Aineiston kattavuus

Tutkimusaineisto kattoi kaikki Helsingin porssin pddlistalla noteeratut yhtiot,
jotka ovat julkaisseet Suomen kirjanpitolain mukaisen tilinpdatoksen. Helsingin
porssissd kaupankdynnin kohteena on lisdksi 5 yhtiotd, joiden kotipaikka on
muualla kuin Suomessa ja sen vuoksi niiden julkaisemaan informaatioon ei si-
sdlly Suomen kirjanpitolain tarkoittamaa hallituksen toimintakertomusta. Tau-
lukossa 1 on esitetty vuosittain Helsingin porssin péélistalla vuoden viimeisend
pdivdnd noteerattujen yhtididen lukumaééra ja tutkimuksen aineistoon sisilty-
neiden yhtididen lukuméaara. Vuoden 2023 aineistosta puuttuu 5 yhtion aineisto,
koska niitd ei oltu julkaistu aineiston kerddmisen pddttymiseen mennessd. Vuo-
den 2023 aineisto kattaa 92,8 % ja vuosina 2019-2022 kattavuus on noin 96 %
kaikista listatuista yhticista.

TAULUKKO 1 Aineiston kattavuus

2019 2020 2021 2022 2023

Padlistalla yhtioita 31.12. 130 129 132 137 138
Yhtioitd aineistossa 125 124 127 132 128
Aineiston kattavuus (%) 96,2 % 961 % 962% 964 % 92,8 %
Yhtioitd, joiden aineisto puuttuu 0 0 0 0 5
Yhtioita analyysin ulkopuolella 5 5 5 5 5

Aineisto puuttuu (%) 00% 00% 00% 00% 36%
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4.2 Hakusanojen esiintymistiheyksien ja kyberriskimainintojen
kehitys

Tulokset aineistolle suoritetusta avainsanahausta ja avainsanojen esiintymisti-
heyksistd on esitetty taulukossa 2 ja kuviossa 4. Vuonna 2019 62,4 % tutkimus-
aineistoon kuuluneista yhtitistd mainitsi hakusanat kyber, tietoturva, cyber tai
information security hallituksen toimintakertomuksen sisdltdvissd vuosirapor-
teissaan. Vuonna 2023 vastaava esiintymistiheys oli jo 81,1 %. Merkittdva nousu
esiintymistiheyksissd on ndhtdvissda vuoden 2022 raporteissa, jolloin avainsano-
ja maininneiden yritysten maara kasvoi 9,6 %-yksikkdd. Nama tulokset kuvaa-
vat ainoastaan sitd, kuinka moni yritys mainitsi avainsanat raporteissaan, mutta
ne eivdt kuvaa maininnan sisdltod, sijaintia tai kontekstia. Avainsanahaku to-
teutettiin niihin yritysten julkaisemiin raportteihin, joihin sisédltyy yhtion halli-
tuksen toimintakertomus. Kuten aiemmin luvussa 3.2 todettiin, on yritysten
vélilld paljon eroa, millaisia muita osiota ndihin dokumentteihin siséltyy. Nain
ollen esitettyihin hakusanojen esiintymistiheyksiin sisdltyy myos hallituksen
toimintakertomusten ulkopuoliset maininnat, joita aineistossa esiintyy muun
muassa yritysten vastuullisuutta ja hallintoa kisittelevissd osuuksissa. Vaikka
dokumentit eivit tdltd osin ole yhteismitallisia, on tutkittava perusjoukko pysy-
nyt koko tarkastelujakson aikana suurelta osin samana. Siten voidaan yleisesti
todeta, ettd kyber- ja tietoturvallisuuttaa késittelevd narratiivi on lisddntynyt
yhtididen vuosiraporteissa vuosina 2019-2023.

TAULUKKO 2 Hakusanojen esiintymistiheyksien kehitys vuosina 2019-2023

2019 2020 2021 2022 2023

Hakusanaosumia saaneita yrityksid 78 82 86 102 103
Hakusanaosumia saaneita yrityksid (%) 624 % 667% 677% 773% 81,1%
Muutos edelliseen vuoteen (%-yksikkod) - 4,3 % 1,0 % 9,6 % 3,8 %
Yrityksid tutkimusaineistossa 125 123 127 132 127

Hallitusten toimintakertomusten riskeja kuvaavissa osioissa kyberriskimainin-
tojen esiintymistiheyksissd voidaan ndhdd samansuuntainen nouseva trendi
kuin avainsanojen esiintymistiheyden kehityksessa. Taulukko 3 ja kuvio 4 osoit-
tavat, ettd hallituksen toimintakertomuksiin siséltyvissd arvioissa liiketoimin-
nan riskeistd ja epavarmuustekijoistd mainitaan yhd useammin tietoturvaan ja
kyberturvallisuuteen liittyvé riskejd. Vuonna 2019 47,2 % yrityksistd kuvasi ndi-
td riskejd ja vuoteen 2023 mennessd osuus on noussut 71,7 prosenttiin. Tarkaste-
luajanjaksolla riskimainintojen esiintymistiheys nousi 24,5 %-yksikkoa ja vuosi-
na 2022-2023 mainintojen kasvu on selvésti edellisid vuosia suurempaa. Vuon-
na lisdys 2022 oli perati 12,4 %-yksikkoa.
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TAULUKKO 3 Kyber- ja tietoturvariskimainintojen esiintymistiheyksien ja kuvauksien
pituuden kehitys vuosina 2019-2023

2019 2020 2021 2022 2023

Riskejad kuvanneita yrityksid 59 63 68 87 91
Riskejad kuvanneita yrityksia (%) 472 % 512% 535% 659% 71,7 %
Muutos edelliseen vuoteen (%-yksikkod) - 4,0 % 23% 124 % 5,7 %
Yrityksid tutkimusaineistossa 125 123 127 132 127
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KUVIO 4 Hakusanaosumia saaneet ja kyberriskeja kuvanneet yritykset

Toimialoittain tarkasteltuna kyber- ja tietoturvariskimainintojen kehitys vuosi-
na 2019-2023 on esitetty taulukossa 4. Listattujen yhtididen ma&ra Helsingin
pOrssin pddlistalla on verrattain pieni ja sen vuoksi osalla toimialoista on vain
yksittdisid yrityksid. Tdméan takia toimialojen viliseen vertailuun on suhtaudut-
tava varauksella. Toimialakohtaisia trendejd tarkasteltaessa huomio kiinnittyy
terveydenhuollon ja rahoituksen toimialojen yrityksiin. Nadiden yritysten rapor-
toimat merkittaviin riskeihin ja epavarmuustekijoihin kuuluvat tietoturva- ja
kyberriskit ovat lisdédntyneet eniten. Terveydenhuollon toimialaan kuuluvista
yrityksistd vain 14,3 % raportoi kyber- ja tietoturvariskeistd vuonna 2019 ja vas-
taava luku rahoituksen toimialalla oli 30,8 %. Vuoteen 2023 mennessa kyber- ja
tietoturvariskeistd raportoineiden terveydenhoitotoimialan yritysten osuus oli
kasvanut 57,1 prosenttiin ja rahoitusalan yrityksissa 75,0 prosenttiin. Rahoitus-
alalla kyberriskeja raportoivien yritysten osuus on vuonna 2023 samalla tasolla
kuin kaikista toimialoista korkeimpia suhteellisia osuuksia raportoivat kulu-
tuspalveluiden ja -tuotteiden, perusteollisuuden ja teknologiatoimialan yrityk-
set. Terveydenhuoltotoimialalla taso on edellisid matalampi edelleen vuonna
2023.



TAULUKKO 4 Kyber- ja tietoturvariskeja hallituksen toimintakertomuksessa kuvanneiden yritysten suhteelliset osuudet toimialan yrityksista

2019 2020 2021 2022 2023
Riskin Riskin Riskin Riskin Riskin 20162093

maininneita maininneita maininneita maininneita maininneita
Toimiala (%-yks.)
Energia 0,0 % 0,0 % 1 0,0 % 1 100,0 % 100,0 % 1 100,0 %
Kiinteistoyhtiot 20,0 % 25,0 % 4 25,0 % 4 25,0 % 25,0 % 4 5,0 %
Kulutuspalvelut 60,9 % 23 65,2 % 23 58,3 % 24 63,0 % 27 76,0 % 25 15,1 %
Kulutustuotteet 50,0 % 8 50,0 % 8 50,0 % 8 62,5 % 8 75,0 % 8 25,0 %
Perusteollisuus 62,5 % 8 75,0 % 8 71,4 % 7 77,8 % 9 77,8 % 9 15,3 %
Rahoitus 30,8 % 13 50,0 % 14 66,7 % 15 66,7 % 15 75,0 % 16 44,2 %
Teknologia 62,5 % 16 68,8 % 16 64,7 % 17 76,5 % 17 75,0 % 16 125 %
Teollisuustuotteet ja -
palvelut 42,1 % 38 39,5 % 38 46,2 % 39 59,0 % 39 68,6 % 35 26,5 %
Terveydenhuolto 14,3 % 7 16,7 % 6 28,6 % 7 71,4 % 7 57,1 % 42,9 %
Tietoliikennepalvelut 75,0 % 4 66,7 % 66,7 % 3 100,0 % 3 100,0 % 25,0 %
Yleishyodylliset palvelut 50,0 % 2 50,0 % 50,0 % 2 100,0 % 2 66,7 % 16,7 %
Yhteensi 47,2 % 125 51,2 % 123 53,5 % 127 65,9 % 132 71,7 % 127 24,5 %

n = yrityksid toimialalla



Yrityksen kokoluokan mukaan tarkasteltuna toimintakertomuksissa kuvatut
kyberriskit jakautuvat taulukon 5 mukaisesti. Riskejd raportoivien yhtididen
osuus on kasvanut kaikissa kokoluokissa vuosina 2019-2023, mutta kokoluok-
kien vililld on huomattavia eroja. Suurten yhtiéiden kokoluokassa vuonna 2019
kyberriskejd raportoitiin merkittdvind riskeind ja epavarmuustekijoind 57,6 pro-
sentissa yhtivistd ja vuoteen 2023 mennessa ldhes kaikki yhtiot (96,7 %) rapor-
toivat niistd. Keskisuurissa yhtidissd ldhtotaso oli suuryrityksid pienempi
(48,9 %) ja osuus saavutti 70,8 prosentin tason vuoteen 2023 mennessd. Pienyh-
tididen lahtotaso (38,3 %) oli sekd suuryrityksid ettd keskisuuria yrityksida mata-
lampi ja kasvoi tarkastelujakson loppuun mennessd 57,1 prosenttiin. Ero suu-
riyrityksiin vuoden 2023 aineistossa on perdti 39,5 %-yksikkod. Pienyritysten
osuuden muutosnopeus on vuosina 2019-2023 keskisuuria ja suuria yrityksia
pienempi, joten ero niihin kasvoi tarkasteluajanjaksolla.



TAULUKKO 5 Kyber- ja tietoturvariskeja hallituksen toimintakertomuksessa kuvanneiden yritysten suhteelliset osuudet yrityksen kokoluokasta

2019 2020 2021 2022 2023
Riskin Riskin Riskin Riskin Riskin 20162053
Kokoluokka maininneita maininneita maininneita maininneita maininneita (%-yks.)
Pienet yhtiot 38,3 % 47 39,6 % 48 41,2 % 51 54,7 % 53 57,1 % 49 18,8 %
Keskisuuret yhtiot 48,9 % 45 54,5 % 44 53,3 % 45 63,3 % 49 70,8 % 48 21,9 %
Suuret yhtict 57,6 % 33 64,5 % 31 74,2 % 31 90,0 % 30 96,7 % 30 391 %
Yhteensi 47,2 % 125 51,2 % 123 53,5 % 127 65,9 % 132 71,7 % 127 24,5 %

n = yrityksid kokoluokassa



4.3 Raportoitujen kyberriskien sisalto

Kyber- ja tietoturvariskikuvausten pituus sanoina laskettiin aineistosta riskejd ja
epdavarmuustekijoitd kuvaavista osioista. Sanojen pituuden kdytto mittarina on
mekaaninen menetelmé kuvata riskien sisdltod ja sitd kohtaan on esitetty kirjal-
lisuudessa kritiikkiad (katso esim. Marston & Shrives, 1991). Poikittaistutkimus-
asetelmassa kritiikki on perusteltu, mutta usean vuoden aineistossa riskiku-
vausten pituuden tarkastelu mahdollistaa kehityksen ja trendien havaitsemisen.
Taulukko 6 ja kuvio 5 esittdavat vuosien 2019-2023 hallitusten vuosikertomuk-
sissa esiintyvien kyber- ja tietoturvariskikuvauksien sanoina mitattujen pituuk-
sien tunnuslukuja. Pienimmillddan kuvaus on muutaman sanan minimalistinen
toteamus ja pisimmillddn kuvaus on 200-300 sanaa. Kuvausten pituuksien kes-
kiarvo kasvaa tarkasteluajanjaksolla, mutta edelleen kyber- ja tietoturvariskeja
kuvataan keskimddrin varsin niukkasanaisesti alle 60 sanalla - mittakaavaa an-
taa esimerkiksi tdima tutkimusraportin kappale, jossa on noin 100 sanaa.

TAULUKKO 6 Kyber- ja tietoturvariskikuvauksen pituuden kehitys

2019 2020 2021 2022 2023

Maksimi 97 232 391 202 329
Minimi 3 4 4 4 3
Keskiarvo 33,2 45,3 54,4 51,1 57,6
Keskihajonta 25,8 43,0 59,6 44,9 55,8
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KUVIO 5 Riskikuvauksien pituudet sanoina vuosittain
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Riskikuvausten pituus ei suoraan kuvaa tunnistettujen kyber- ja tietoturvaris-
kien sisdltod. Aineiston ldpikdynnin yhteydessd riskikuvauksista erottui kui-
tenkin selvésti erilaisia kuvaustyyppejd. Riskikuvausten sisédllon kuvaamiseksi
kuvaukset tyypiteltiin seuraavien aineistosta tunnistettuihin tyyppeihin:

e Boilerplate-kuvaukset

e Kyberriskienhallintaa kuvailevat

e Yrityskohtaisia kyberriskejd kuvailevat

e Yrityskohtaisia kyberriskejd ja niiden hallintaa kuvailevat

Boilerplate-termilld viitataan amerikkalaisessa oikeuskdytdnnossd esiintyviin
sopimustekstien yleisiin ehtoihin ja vastaaviin sisdltoihin, jotka voidaan liittda
sellaisinaan erilaisiin sopimuksiin sopimustyypistd ja yrityksen toimialasta
riippumatta (Tieteen termipankki, 2020). Tassd yhteydessa boilerplate-kuvauksella
tarkoitetaan sellaista kyber- tai tietoturvariskin kuvausta, joka on sisdlloltaan
geneerinen ja se ei huomioi yritys- tai toimialakohtaisia erityispiirteitd. Boiler-
plate-kuvauksen sisdlto jad niin yldtasolle, ettd sen voisi yhdistdd mihin tahansa
nykyaikaisessa digitalisoituneessa ympaéristossd toimivaan yritykseen. Kyber-
riskienhallintaa kuvailevilla tarkoitetaan niitd kyber- ja tietoturvariskien kuvauk-
sia, jotka keskittyvdt yksinomaan ndiden riskien hallitsemisen ja johtamisen
kuvaamiseen, mutta ne eivét sisdlld tietoja yritys- tai toimialakohtaisista erityis-
piirteistd. Yrityskohtaisia riskeji kuvailevat on tyypitys, jossa riskin kuvaus huo-
mioi yrityksen toimintaan tai toimialaan liittyvid kyber- ja tietoturvariskeja. Y7i-
tyskohtaisia riskeji ja niiden hallintaa kuvailevat -tyypitys huomioi yritys- tai toimi-
alakohtaiset piirteet riskin kuvauksessa ja kuvaa sen lisdksi riskienhallintaa.

Edelld kuvatun tyypittelyn mukaiset kyber- ja tietoturvariskien kuvaukset
jakaantuvat suhteellisesti riskejd kuvanneiden yritysten kesken taulukon 7 mu-
kaisesti. Vuonna 2019 kyber- ja tietoturvariskejd kuvanneista yrityksistd ldhes
60 % tyytyi kuvailemaan riski yleiselld tasolla ottamatta kantaa yritys- tai toimi-
alakohtaisiin piirteisiin. Boilerplate-kuvauksien taso on pysynyt koko tarkaste-
lujakson ajan korkealla ja vuonna 2023 vield yli kolmannes yrityksistd raportoi
riskeistddn tamdn tyypityksen mukaisesti. Kuitenkin saman aikaan kuitenkin
yrityskohtaisia riskejd, mukaan lukien riskienhallintaa ja yrityskohtaisia riskejd,
kuvailevien yrityksien osuus on noussut vastaavasti vuoteen 2023 mennessd
ldhes 60 prosenttiin. Tamé&n perusteella voidaan todeta, ettd samalla kun kyber-
ja tietoturvariskejd raportoidaan merkittdvind riskeind ja epavarmuustekijoina
yhd useammin, ovat myos niiden kuvaukset muuttuneet enemmaén yrityskoh-
taisiksi yleiselle tasolle jadvien kuvausten sijaan.
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TAULUKKO 7 Riskikuvausten tyypittelyn suhteelliset osuudet ja niiden kehitys

2019 2020 2021 2022 2023

Boilerplate-kuvaukset (%) 593 % 540% 485% 448% 352 %
Kyberriskienhallintaa kuvailevat (%) 3,4 % 1,6 % 1,5 % 6,9 % 55 %
Yrityskohtaisia kyberriskejd kuvailevat

(%) 254% 365% 309% 310% 39,6 %
Yrityskohtaisia kyberriskejd ja niiden

hallintaa kuvailevat (%) 11,9 % 79% 191% 172% 198 %
Yhteensa 100,0 % 100,0 % 100,0 % 100,0 % 100,0 %
Riskejd kuvanneita yrityksid yhteensa 59 63 68 87 91

Hallituksen toimintakertomuksen laadinnassa noudatettava johdonmukaisuus
ja jatkuvuuden periaate ilmenevit myo6s kyberriskien kuvauksissa. Erityisesti, ja
ehkd valitettavasti, se ndkyy boilerplate-tyyppisissd kuvauksissa. Kun taméan
tyyppinen riskikuvaus on kerran sisdllytetty toimintakertomukseen, toistuu se
todenndkoisesti sellaisenaan my6s tulevina vuosina. Esimerkkind taméantyyppi-
sesti kyberriskin kuvaamisesta voidaan mainita seuraavat esimerkit:

My®ds tietoturvaan ja kyberuhkiin liittyvilld riskeilld voi olla haitallinen vaikutus Ro-
bitin liiketoiminnalle (Robit Oyj, 2024, s. 48).

Kyberhyokkadykset ovat kasvavia riskejd ja ne voivat pahimmillaan haitata merkitta-
vasti yhtion toimintaa (HKScan Oyj, 2022, s. 24).

Tietoturvaan ja kyberuhkiin liittyvéat riskit voivat haitata Metson liiketoimintaa (Met-
so Oyj, 2024, s. 10).

Néiden kuvausten siséltod ei voi kiistdd, koska toteutuneilla kyberuhkilla on
haitallisia vaikutuksia. Riskin luonnehdinta jd& kuitenkin niin geneeriselle tasol-
le, ettd kuvausta voisi kdyttdd sellaisenaan yritys kuin yritys, ja sen perusteella
lukijan on hankala saada kuvaa siitd, mika kyberriskin luonne, merkitys ja vai-
kutus yritykselle todellisuudessa on. Kyberriskien hallintaa kuvaavista tyypi-
tyksistd esimerkkind toimii seuraava kuvaus:

QPR Software tarkkailee ja pyrkii minimoimaan sdadannollisesti tietoturvariskejd ope-
ratiivisella tasolla sekd raportoimalla yhtion hallitukselle. Edistimme seké& hallinnol-
lisia ettd teknisid toimia jdrjestelmien turvallisuuden parantamiseksi. Tietoturvaris-
kien vdhentdmiseksi olemme ottaneet kdyttoon tieto- ja toimittajahallintamalleja,
suorittaneet kumppaneille vuosittaisia tarkastuksia, sekd jarjestaneet asianmukaisia
sisdisid koulutuksia tietoturvallisuustietoisuuden parantamiseksi. QPR:n tieto- ja tuo-
teriskeissd ei ole tapahtunut merkittavid muutoksia vuoden 2021 aikana (QPR Soft-
ware Oyj, 2022, s. 24).
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QPR Softwaren sitaatissa kuvataan niitd prosesseja ja menettelytapoja, joita yh-
tio on ottanut kayttoon tietoturvariskien hallitsemiseksi. Niiden luonnehdinta
on varsin yleiselld tasolla, mutta mukana on myos yrityskohtaisia elementteja.
Tietoturvariskin luonnetta, merkitystd ja vaikutusta yritykselle ei kuvauksessa
ole. Myos tietoturvariskien hallinnan kuvauksissa on havaittavissa boilerplate-
tyylisid ilmaisuja. Aariesimerkki téllaisesta on Tulikivi Oyjin toiminnallisia ja
prosessiriskejd kuvaavassa osuudessa:

Konsernin liiketoiminta perustuu toimiville ja luotettaville tietojdrjestelmille. Toi-
minnanohjausjarjestelmien hyodyntdmiseen liittyy riskejd, mikali liiketoimintapro-
sesseissa ei omaksuta uusia toimintatapoja eikd uusien jarjestelmien mukanaan tuo-
mia mahdollisuuksia nopealla aikataululla. Tietojen kdyttovalmiuteen liittyvid riskeja
pyritddan hallitsemaan muun muassa kahdentamalla kriittiset tietojarjestelmat ja tieto-
liikkenneyhteydet, kiinnittdmalld huomiota yhteistyokumppaneiden valintaan seka
standardoimalla kaytossd olevia tytasemamalleja ja ohjelmistoja sekd tietoturvaan
liittyvid menettelytapoja (Tulikivi Oyj, 2024, s. 85).

Y114 oleva kuvaus vaikuttaa ensisilmédykselld harkitulta kuvaukselta siitd, mil-
laisia toimenpiteitd yhtiossd on toteutettu tietojen saatavuuden ja toiminnan
jatkuvuuden turvaamiseksi. Lahempi tarkastelu kuitenkin osoittaa, ettd teksti
on yhtd lisdttyd virkettd lukuun ottamatta kopioitu sellaisenaan Kirjanpitolau-
takunnan vuonna 2006 julkaistusta toimintakertomuksen laadintaa koskevan
yleisohjeen esimerkinomaisista riskikuvauksista:

Konsernin liiketoiminta perustuu toimiville ja luotettaville tietojadrjestelmille. Niihin
liittyvid riskejd pyritdan hallitsemaan mm. kahdentamalla kriittiset tietojdrjestelmat
ja tietoliikenneyhteydet, kiinnittdmaéllda huomiota yhteistyokumppaneiden valintaan
sekd standardoimalla kéytossd olevia tydasemamalleja ja ohjelmistoja sekd tietotur-
vaan liittyvid menettelytapoja (Kirjanpitolautakunta, 2006, s. 55).

On toki mahdollista, ettd ndin raportoinut yhtié on toteuttanut kuvaamansa
toimenpiteet ja toimintamallit - ne ovat kuitenkin varsin tavanomaisia ja yleis-
luontoisia. Tekstin suora kopiointi herittdd kuitenkin epdilyksen siitd, kuinka
tosiasiallisesti se kuvaa yhtion toimenpiteitd tietoturvallisuuden parantamiseksi.

Yhéd suurempi osa yhtidistda kuvaa kyberriskejddn laajemmin oman liike-
toimintansa kontekstissa. Seuraava sitaatti KONE Oyj:ltd havainnollistaa kyber-
riskin kuvauksen tyyppid, jossa on mukana yrityskohtaisia elementteja:

KONEen liiketoiminnot ovat riippuvaisia tuotantolaitosten, hankintakanavien, ope-
ratiivisten palvelujdrjestelmien ja logistiikkaprosessien toimintavarmuudesta, laa-
dusta ja luotettavuudesta. Tietotekniikka on merkittavassad roolissa KONEen sekd sen
toimittajien ja asiakkaiden toiminnassa, ja KONEen liiketoiminta on riippuvainen
tiedon laadusta, oikeellisuudesta ja saatavuudesta. Tamd altistaa KONEen IT-
héiricille ja kyberturvallisuusriskeille, silld operatiiviset tietojarjestelmiit ja -tuotteet
voivat olla alttiita toiminnan keskeytymiselle, tiedon hdvidmiselle tai manipuloimi-
selle sekd toimintahdiriville, mikd puolestaan voi johtaa keskeytyksiin prosessien ja
tuotteiden saatavuudessa. Geopoliittiset jannitteet voivat johtaa kyber-, hybridi- ja
jopa perinteisiin sodankdynnin hyokkayksiin. Néistd voi aiheutua paikallisia ja glo-
baaleja digitaalisia hdirioitd, joilla voi olla vaikutus KONEeseen, asiakkaisiin ja toi-
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mittajiin. Arkaluontoisen tyontekija- tai asiakasdatan tietovuodot voivat johtaa mer-
kittaviin taloudellisiin seurauksiin ja mainehaittoihin. Téllaiset tilanteet voisivat joh-
tua muun muassa kyberrikoksista, kyberhyokkayksistd, kiristysohjelmista, tietovar-
kauksista, petoksista, vaarinkdytoksistd tai KONEen tyontekijoiden tai toimittajien
tahattomista virheistd (KONE Oyj, 2024, s. 32).

KONEen kuvaama kyberriski on jo pituudeltaankin yleiselle tasolle jadvid
luonnehdintoja laajempi. Kuvauksessa tuodaan esiin yhtion riippuvuus toimi-
vista tietojdrjestelmistd ja niiden toimittajista. Tiedon laadun, saatavuuden ja
oikeellisuuden merkitys liiketoiminnalle on tunnistettu. Kuvauksessa viitataan
geopoliittisen tilanteen muutokseen ja sen mahdollisiin vaikutuksiin myo6s ky-
bertilassa. Kyberriskeissd on tunnistettu laajasti erilaisia uhkia, kuten tietovuo-
dot ja -varkaudet, petokset, kiristyshaittaohjelmat sekd tyontekijoiden ja toimit-
tajien tahattomat virheet. Lisdksi kyberriskin toteutumisen seurauksia on ku-
vauksessa arvioitu.

Neljas riskikuvaustyyppi sisdltdd yrityskohtaisten elementtien lisdksi ku-
vauksen siitd, miten yritys hallitsee kyberriskejddn. Tdllaista kuvauksista hyva-
nd esimerkkind toimii seuraava:

Asiakkaiden, sidosryhmien ja yhteiskunnan luottamus perustuu palveluiden lihes
sataprosenttiseen saatavuuteen. Palvelukatkoksia voi aiheutua esimerkiksi laitteiston
tai ohjelmiston hdiridistd, sahkokatkoista, luonnonkatastrofeista sekéd erityyppisista
tahallisista tai tahattomista toimista.

Liiketoimintansa puitteissa Tietoevry kisittelee ja sdilyttdd suuria maarid luottamuk-
sellista tietoa, johon kuuluu julkisen ja yksityisen sektorin asiakkaiden ja liikekump-
paneiden tietoja sekd myos yhtion omia tietoja. Nama sisdltavat myos arkaluonteisia
henkilotietoja. Uhkaympaéristd kasvaa ja muuttuu jatkuvasti. Esimerkiksi rikollisten
hakkereiden tai haktivistien toiminnasta, inhimillisistd erehdyksistd tai vaarinkdy-
toksistd ja valtioiden tukemien organisaatioiden toiminnasta voi aiheutua toiminnan
héirisita tai kyberturvallisuusuhkia, jotka kohdistuvat Tietoevryyn, sen asiakkaisiin,
alihankkijoihin tai muihin kolmansiin osapuoliin.

Ainakin seuraavat uhat ovat riskitekijoitd, jotka voivat johtaa tiedon menetykseen,
vadrinkdyttoon tai tuhoutumiseen taikka jarjestelmavirheisiin ja télld tavoin heiken-
tad Tietoevryn kykya tukea, hallita tai kehittdad palveluita:

* kiristysohjelmat

* hyokkédykset toimitusketjua vastaan
* kriittiset tietoturva-aukot

* kohdistetut hyokkaykset

* digitaaliset petokset

* palvelunestohyokkaykset

* tietoturvaloukkaukset ja tietovuodot
* sisdpiiriuhat.

Niilla saattaisi olla kielteinen vaikutus yhtion taloudelliseen kehitykseen ja mainee-
seen. Kyberturvallisuusrikkomusten havaitsemista ja tutkintaa varten Tietoevry on
toteuttanut kattavan merkittdvien tapahtumien hallinnan ja eskaloinnin prosessin,
kriisienhallintaprosessin sekd tehokkaan kyberturvallisuuden suojausjdrjestelman,
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joiden korkeatasoiset uhkien tunnistus- ja reagointitoiminnot vahentavét palvelukat-
koksia.

Yhtio kdy sdaannollisesti lapi riskienhallintaan ja kyberturvallisuuteen liittyvaa toi-
mintaansa, kouluttaa tyontekijoitddan parantaakseen heidén tietoisuuttaan kyberuhis-
ta ja mittaa kyberturvallisuustoimiaan jatkuvasti (Tietoevry Oyj, 2024, s. 56).

Tietoevryn hallituksen toimintakertomukseen sisdltyvd kuvaus kyberturvalli-
suuteen liittyvistd riskeistd on monipuolinen. Siind korostuvat alati muuttuva
uhkaymparisto sekd erilaiset uhkatoimijat. Kuvauksessa kyberturvallisuusriskit
saattavat realisoitua tahattoman inhimillisen toiminnan seurauksena tai tahalli-
sesti kyberrikollisten sekd valtiollisten toimijoiden toimesta. Tietoevryn lisdksi
vain yksi toinen yhti6 nimesi valtiolliset toimijat kyberuhkatoimijana. Uhkateki-
joiden liséksi Tietoevry on yksildinyt joukon erityyppisid kyberhyokkéyksen tai
-vaikuttamisen muotoja, joilla voi olla vaikutusta sen toimintaan. Onnistuneen
kyberhyokkadyksen vaikutukset yhtion talouteen ja maineeseen on myds mainit-
tu. Riskin kuvaamisen liséksi Tietoevry mainitsee riskiin varautumiseen ja hal-
lintaan liittyvid prosesseja ja toimintamalleja.

Tutkimuksen aineistosta pyrittiin tunnistamaan raportoijan itsensd maarit-
telemd luokittelu kyberriskeille. Luokittelua kidytetddn aineiston raporteissa
vaihtelevasti ja terminologia ei téltd osin ole vakiintunutta. Osa yhtitistd esittda
riskit jaettuna esimerkiksi strategisiin, operatiivisiin, rahoitukseen liittyviin ja
vahinkoriskeihin. Osa yhtioistd puolestaan kuvaa riskejd luokittelematta niitd
sen tarkemmin. Taman takia aineistosta ei voi esittdd yhteismitallista méaarallis-
td kuvausta, kuinka kyberriski on luokiteltu aineiston raporteissa. Se voidaan
kuitenkin todeta, ettd yksikddn yritys ei eksplisiittisesti maininnut kyberriskeja
strategisena riskind. Jos riskien luokittelua oli kadytetty, tyypillisimmin kyber-
turvallisuuteen liittyvit riskit késiteltiin operatiivisten tai liiketoimintariskien
otsikoiden alla. Merkille pantava huomio on se, ettd muutamat yhtiot luokitte-
levat kyberriskit vahinkoriskeiksi. Ndin ymmadrrettynd kyberriski toteutuu va-
hinkotapahtuman seurauksena, joka on toki mahdollista, mutta se ei kata ky-
berriskin todellista luonnetta. Nykyadan suuri osa kyberriskistd tulee organisaa-
tion ulkopuolelta ja on luonteeltaan tarkoituksellista, kuten esimerkiksi kyber-
rikollisuus.

4.4 Raportoitujen uhkatyyppien kehitys

Aineiston koodaamisessa kyberriskikuvauksista keréttiin niissd mainittuja uh-
katyyppejd, joilla tarkoitetaan kyberuhkan konkreettista ilmenemismuotoa tai
toimijaa, joka uhkan muodostaa. Uhkatyyppien koodaamisella oli tarkoitukse-
na muodostaa kuva siitd, millaisia uhkatyyppeja kuvauksissa esiintyy ja mitka
ovat niiden esiintymistiheydet. Taulukko 8 esittdd toimintakertomuksissa ku-
vattujen kyberuhkien suhteellista osuutta kyberriskejd raportoineista yrityksista
- kuinka monta prosenttia mainitsi kunkin uhkan kaikista kyberriskejd rapor-
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toineista yrityksistd. Taulukon rivit on jdrjestetty alenevaan jdrjestykseen siten,
ettd eniten mainintoja saanut uhka esitetddn ylimpédnd ja véhiten mainintoja
saanut vastaavasti alimpana. Lisdksi taulukossa on koodi nimedimdton kyber- tai
tietoturvauhka, jolle data koodattiin siind tapauksessa, ettd kyberriskin kuvauk-
sessa puhuttiin uhkasta yleiselld tasolla mitdan yksittdistd uhkatyyppid nimesa-
mittd. Taulukosta voidaan havaita, ettd vuonna 2019 ldhes puolet kyberriskin
kuvauksista pysytteli yleiselld tasolla ja uhkatyyppejd raportoitiin harvaksel-
taan. Ajan kuluessa kyberuhkatyyppejd aletaan tunnistamaan ja nimedmaé&dn
yksiloidymmin. Tarkemmin yksiloimattomén kyberuhkan kaytto riskikuvauk-
sissa jatkuu kuitenkin korkeana koko tarkasteluajanjakson ajan, mutta sen rin-
nalla nousee kasite kyberhydkkiys yleisimmdksi kyberuhkaksi vuoteen 2023
mennessd. Kyberhyokkays-kasitteend on edelleen varsin abstrakti ja voi tarkoit-
taa hyvin erilaisia asioita. Siitd ndyttdd kuitenkin tulleen yleisnimi kuvaamaan
kybertoimintaympaéristossd ilmenevid ei-toivottuja tapahtumia. Kyberrikolli-
suus mainitaan uhkana koko tarkasteluajanjakson aikana ja se on toiseksi
useimmiten mainittu kyberuhka. Tiedotusvilineissd laajasti esilld olleet ja toteu-
tuneet kiristyshaittaohjelmahyokkaykset ja palvelunestohyokkdykset mainitaan
riskikuvaukissa verrattain harvoin.
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TAULUKKO 8 Raportoiduissa kyberriskeissd esiintyneiden uhkatyyppien kehi-
tys

Raportoitu uhkatyyppi 2019 2020 2021 2022 2023

Kyberhyokkays 102% 127 % 206 % | 333 % 38,5 %
Kyberrikollisuus 85% 111% 132% 138 % 154 %
Tietojen vaadrinkaytto 136 % 127% 88% 92% 143 %
Tietovuodot 51 % 95% 103% 126% 132 %
Tyontekijan virhe 8,5 % 95% 103% 126% 12,1 %
Digitaaliset petokset 3,4 % 79% 118% 12,6 % 8,8 %
Toimitusketjuhyokkaykset 3,4 % 1,6 % 88 % 10,3 % 8,8 %
Haittaohjelmat 51 % 6,3 % 74 % 4,6 % 8,8 %
Tietovarkaus 6,8 % 6,3 % 88 % 13,8 % 7,7 %
Tietomurto ja luvaton péasy jdrjestelmaan 1.7% 111% 74% 103% 7,7 %

1,7% 16% 44% 46% 55%
16% 29% 46% 44%

29% 34% 44%

Kiristyshaittaohjelmat

Palvelunestohyokkaykset

Ohjelmistojen haavoittuvuudet

Tietojenkalastelu 1,6 % 4,4 % 34 % 22 %
Valtiolliset toimijat 1,5 % 1,1 % 22 %
Sisépiiriuhat 1,5 % 1,1 % 1,1 %
Nimedmaiton kyber- tai tietoturvauhka 492 % 524 % 382% 448 % 33,0%

4.5 Raportoitujen kyberriskien vaikutukset ja seuraukset

Yritysten raportoimista kyberriskien kuvauksista koodattiin niissd mainitut ky-
berriskien toteutumisesta aiheutuvat vaikutukset ja seuraukset. Taulukossa 9
esitetddn yhteenveto riskikuvauksista tunnistetuista kyberriskien mahdollisista
seurauksista ja vaikutuksista. Taulukossa olevat suhteelliset osuudet kuvaavat
eri vaikutusten esiintyvyyttd kyberriskejd kuvanneissa yrityksissa. Koodia muid-
rittelemdton haitta on kdytetty silloin kun kyberriskien toteutumisella on todettu
yleisesti olevan haitallinen vaikutus yritykselle. Koodia Viranomaisten toimenpi-
teet on puolestaan kaytetty tilanteissa, joissa riskin raportoinut viittaa viran-
omaisten valvontaan, seuraamusmaksuihin, sakkoihin tai rikosseuraamuksiin.
Yleinen trendi vaikutusten kuvaamisessa on samansuuntainen kuin nimetyissa
uhkatyypeissd ja riskimainintojen esiintyvyydessd: tarkasteluajanjakson kulues-
sa maininnat kyberriskeihin liittyvistd vaikutuksista lisddntyvit ja ne ilmaistaan
tasmaéllisemmin. Tarkasteluajanjakson p&dttyessda vuonna 2023 yli kolmasosa
yritysten kyberriskikuvauksista mainitsee toiminnan héiriot, taloudelliset haitat
ja mainehaitat kyberriskien toteutumisen seurauksena. Yleisesti kdytetty tapa
kuvata kyberriskien toteutumisen vaikutuksia on myos viitata kyberturvalli-
suuden kirjallisuudessa laajasti kdytettyyn CIA-kolmioon (katso esim. Raggad,
2010, s. 20), jolla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja saata-
vuuden turvaamista. Mielenkiintoinen havainto on ajan kuluessa laskeva esiin-
tymistiheys maininnoille vaatimusten mukaisuuden vaarantumisesta. Tamd voi
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liittyd EU:n yleiseen tietosuoja-asetukseen (GDPR), jota alettiin soveltaa jasen-
valtioissa vuonna 2018. Yleinen tietosuoja-asetus lienee ollut laajasti myos yri-
tysten hallitusten tyojdrjestyksissd ja yleisen tietosuoja-asetuksen muututtua
enemmdn pdivittdiseksi operatiiviseksi toiminnaksi viittaukset vaatimusten
mukaisuuden vaarantumiseen viahenevit hallitusten riskiarvioissa.

TAULUKKO 9 Kyberriskien seuraukset ja vaikutukset

Vaikutus tai seuraus 2019 2020 2021 2022 2023

Toiminnan héirio tai keskeytyminen 16,9 % 238 % 397% 253 % 374 %
Taloudellinen haitta 237% 286 % 353% 356% 36,3 %
Mainehaitta 13,6 % 20,6 % 294 % 322 % 36,3 %
Tiedon luottamuksellisuuden vaarantuminen 119% 127% 11,8% 13,8% 14,3 %
Tiedon hédvidminen tai manipulaatio 68% 95%  44% 46% 99 %
Tiedon eheyden vaarantuminen 68% 11,1% 88% 80% 88%
Tiedon saatavuuden vaarantuminen 119% 111% 88% 103 % 7,7 %
Viranomaisten toimenpiteet* - 48% 88% 80% 7,7%
Vaatimustenmukaisuuden vaarantuminen 136 % 190% 162% 92 % | 44 %
Madrittelemiton haitta 136 % 143 % 88% 149% 33 %

Sopimusrikkomus - 16% 15% 11% -

*Valvonta, seuraamusmaksu, sakot, rikosseuraamukset

4.6 Kyberriskikuvauksissa esiintyvien teemojen kehittyminen
vuosina 2019-2023

Tutkimus kattaa ajanjakson 2019-2023, jolloin k&vi toteen useita yhteiskunnalli-
sesti merkittdvid turvallisuuteen vaikuttavia tapahtumia ja ilmioita. Tutkimuk-
sen tarkasteluajanjakson alkua edeltdvd vuonna 2018 Euroopan unionissa oli
alettu soveltaa yleistd tietosuoja-asetusta, jolla oli merkittavid vaikutuksia orga-
nisaatioiden henkilttietojen késittelyyn. Loppuvuonna 2019 Kiinasta havaitut
COVID-19 tartunnat laajenivat globaaliksi pandemiaksi vuoden 2020 aikana ja
vaikutti suuresti ihmisten ja yhteiskuntien toimintaan seuraavien vuosien aika-
na. Helmikuussa 2022 Vendjd laajensi aggressioitaan tdaysimittaiseksi hyokkays-
sodaksi Ukrainassa, joka muutti dramaattisesti eurooppalaista turvallisuusark-
kitehtuuria. Vaikka osa kyberriskien kuvauksista hallitusten toimintakertomuk-
sissa on varsin lyhyitd ja ne kuvaavat kyberriskejd melko yleiselld tasolla, on
niissd havaittavissa usein toistuvia ja myo6s ajan kuluessa kehittyvid teemoja.
Naéissd teemoissa ndkyvit nykyaikaisen tietoyhteiskunnan kehitys ja ympéroi-
vdn maailmantilanteen muutokset.

Tietosuoja esiintyy aineistossa teemana ldpi koko tarkasteluajanjakson.
Tietosuojaan liittyvid riskejd tunnistetaan jossain maarin, mutta se ei ole hallit-
seva teema riskikuvauksissa. Yritysten vastuullisuusraportit eivit olleet taman
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tutkimuksen varsinaisena aineistona, mutta osalla tutkimuksen kohteena olleis-
ta yrityksistd vuosiraporttiin tai vastaavaan sisdltyy myos vastuullisuutta késit-
televd osuus. Tietosuojaan ja tietoturvaan liittyvd teemoja on ndissd osuuksissa
késitelty varsin usein. Tietosuoja ja -turva on selvésti yksi ulottuvuus, jonka
kautta yritysten yhteiskuntavastuuta tarkastellaan ja yrityksen vastuullista toi-
mintaa legitimoidaan.

Vuodesta 2020 alkaen hallitusten toimintakertomuksissa kuvatuissa ris-
keissd ja epavarmuuksissa késitellddn laajasti COVID-19 pandemiaa ja sen vai-
kutuksia. COVID-19 pandemiaan liittyvit sulkutoimet ja siirtyminen et&tyos-
kentelyyn kiihdyttivit yritysten digitalisaatiota (KPMG, 2020; McKinsey &
Company, 2020; Wade & Shan, 2020). Digitalisaatio lisddntyi erityisesti toi-
mialoilla, joissa ollaan paljon ldhikontaktissa toisten ihmisten kanssa, ja pienissa
yrityksissd (Jaumotte ym., 2023). Ndilld toimialoilla ja yrityksissd digitalisaatio-
asteen ldhtotaso oli myds alhaisempi ennen pandemiaa, joten suhteellinen lisdys
oli siten myos suurempi. Vaikka COVID-19 pandemia oli globaali ja vaikutuk-
siltaan laaja ilmio, on sen mahdollisista vaikutuksista kyberturvallisuuteen ku-
vattu suomalaisten porssiyritysten riskiarvioissa vain harvakseltaan. Aineistos-
sa esiintyy vain muutamia mainintoja kyberturvallisuusriskien kasvamisesta
esimerkiksi lisddntyneet etdtyoskentelyn seurauksena.

UPM:n tietojdrjestelmiin voi kohdistua erilaisia tietoturvariskejd. Vihamielinen ky-
berhyokkéys voisi johtaa luottamuksellisten tietojen vuotamiseen, tietosuojasadnnos-
rikkomuksiin, immateriaalioikeusvarkauksiin, tuotantokatkoksiin ja UPM:n maineen
vahingoittumiseen. Nama riskit voivat myos lisddntyda COVID-19- pandemian seu-
rauksena. (UPM-Kymmene Oyj, 2021, s. 132)

The COVID-19 pandemic has resulted in a number of employees working remotely
in order to continue servicing customers. In this situation, Nordea has continuously
been assessing the risks and introduced remediation activities. This includes tech-
nical and organisational controls, as well as an increased focus on security awareness
and training for all staff. Whilst we noticed many COVID-related cyber-attacks
across the industry, Nordea has maintained the high resilience level in protecting
customer data and services. (Nordea Bank Abp, 2021, s. 61)

Vaikka COVID-19 pandemia ei nouse laajasti esiin kyberturvallisuusriskeja li-
sddvand ilmiond, on digitalisaatio yleisesti esilld kyberriskien kuvauksissa. Digi-
talisaation tunnistetaan luovan uusia litketoimintamahdollisuuksia, mutta ai-
heuttavan my6s uusia uhkia. Digitalisaation ohella riippuvuus tietojarjestelmis-
td on usein teemana ldsnd kyberriskeja kuvailtaessa. My®6s riippuvuus palvelu-
toimittajista mainitaan usein, vaikka varsinaisia toimitusketjuhyokkayksid ei
nimetd suoraan uhkaksi kovinkaan usein. Toisaalta riippuvuutta tietojdrjestel-
mistd voidaan pitdd varsin itsestddn selvand, joten sen korostaminen riskiku-
vauksessa ei tosiasiallisesti heijastane yrityskohtaista riskid verrattuna muihin
yrityksiin. Lisdksi kyberuhkien luonnehditaan lisdédntyneen ja niitd pidetdan
kehittyvéand ja monimutkaistuvana ilmiona.
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Fiskars-konserni ~on  yhd  riippuvaisempi  keskitetyistd  tietoteknisistd

jdrjestelmistd, jotka sisdltavat ja joissa kasitellaan Kkriittista
lilketoimintatietoa, sekd  palvelutoimittajista, jotka  kasittelevdt  tdllaista
tietoa. Fiskars-konserniin tai sen palvelutoimittajiin kohdistuvat

rikkomukset, toimintahairiot, kyberhyokkaykset ja petosyritykset
voivat  aiheuttaa  keskeytyksid  yhtion  toiminnoissa  alueellisella  tai
maailmanlaajuisella tasolla. (Fiskars Oyj Abp, 2024, s. 30)

Kyberuhkien maailmanlaajuinen lisddntyminen sekd kasvava riippuvuus digitaali-
sesta infrastruktuurista aiheuttavat riskeja Harvian liiketoiminnalle ja kriittiselle da-
talle. (Harvia Oyj, 2024, s. 69)

Kyberriskien uhkan taso on myos lisddntynyt viime aikoina, ja viranomaiset ovat va-
roittaneet kyberhyokkaysten uhasta ja maaran kasvusta. On jo tullut ilmi raportoituja
tapauksia kyberhyokkéayksistd yrityksid ja valtion viranomaisia kohtaan vakavin seu-
rauksin. (Anora Group Oyj, 2024, s. 56)

Geopoliittisten jannitteiden lisddntyminen mainitaan yritysten riskejd ja epa-
varmuustekijoitd kuvatessa satunnaisesti vuosina 2019-2021. Luvussa 4.1 ky-
berriskimainintojen todettiin lisddntyneen 12,4 % edelliseen vuoteen verrattuna.
Vuonna 2022 ja 2023 geopoliittisen tilanteen muutos esiintyy riskikuvauksissa
yhd useammin kyberturvallisuusuhkia lisddvana teemana, ja yritykset tunnista-
vat yhd paremmin kyberturvallisuusuhkat osana laajempaa turvallisuuden
kontekstia.

4.7

Ukrainan kriisistd ja Suomen Nato-jdsenyyden hakupddtoksestd johtuen uhka erilai-
siin kyberhyokkédyksiin on pysynyt korkeana ja myos Aktiaa kohtaan on esiintynyt
lyhytkestoisia palvelunestohyokkayksid, jotka eivit kuitenkaan ole suoranaisesti vai-
kuttaneet palveluihin. Aktia on toiminut koko vuoden aktiivisesti yhteistyossad seka
erilaisten viranomaisten ettd toimialan muiden toimijoiden kanssa kyberrikollisuu-

den ehkdisemiseksi. (Aktia Pankki Oyj, 2023, s. 20)

Kyberhyokkaysten riski on epdvakaan geopoliittisen tilanteen vuoksi aiempaa suu-
rempi. Lahialueilla yhd useampi elintarvikealan yritys on joutunut kyberhyokkayk-
sen kohteeksi. Toteutuessaan kyberhyokkaykset voisivat haitata merkittavasti yhtion
toimintaa. (HKScan Oyj, 2024, s. 25)

Geopoliittiset jannitteet jatkuivat Euroopassa vuonna 2023. Vendjan sodalla Ukrainaa
vastaan ja sen seurauksena asetetuilla Vendjan vastaisilla pakotteilla ei arvioida ole-
van merkittdvdd suoraa vaikutusta yhtioon. Kyberriski ja tietojdrjestelmien hdiriot
voivat vaikuttaa tuotantoon. (Incap Oyj, 2024, s. 45)

Signalointi- ja legitimiteettiteorian nakoékulma raportoituihin
kyberriskeihin

Aineiston kvantitatiivisen erittelyn perusteella kyberriskien raportointi porssi-
yhtididen hallitusten toimintakertomuksissa on lisddntynyt merkittdavasti vuo-
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sina 2019-2023. Selittddko tdtd samaan aikaan muutenkin yleisemmaéksi tulleet
kyberhdiridtilanteet ja -uhkat, vai onko muutoksen taustalla muitakin meka-
nismeja? Vaikka toimintakertomuksen sisdltoon lakisdéteisesti kuuluu johdon
arvio liiketoiminnan riskeistd ja epavarmuustekijoistd, on toimintakertomuksen
laatijalla harkinnanvaraa riskien sisillon, yksityiskohtien ja laajuuden kuvaami-
sen osalta.

Signalointiteorian ndkokulmasta kyberriskeistd viestiminen, signalointi,
vdhentdd informaation epasymmetriaa yrityksen ja sen sidosryhmien valilla.
Porssiyhtion sidosryhmid ovat omistajat, ulkopuoliset rahoittajat, analyytikot ja
muut tahot, joiden intresseissd on ymmartdd yritykseen liittyvid riskejd. Kerto-
malla kyberriskeistd yritys signaloi sidosryhmilleen huomioineensa yhteiskun-
nallisia muutoksia ja varautuneensa uusiin uhkiin. Tehokas signalointi edellyt-
tdisi, ettd riskikuvaukset olisivat yrityskohtaisia ja riittdvan yksityiskohtaisia.
Aineiston perusteella kyberriskejd kuvataan yleisesti ja karkealla tasolla, jolloin
signalointivaikutus jda heikoksi.

Lisdantynyt kyberriskien raportointi hallitusten toimintakertomuksissa
voi olla my0s seurausta raportointikdytintdjen yhdenmukaistumisesta. Laaja
boilerplate-tyyppisten kuvausten kéyttd saattaisi indikoida sitd, ettd kyberris-
keistd raportoidaan yha useammin, koska “muutkin raportoivat niistd”. Talloin
selittdvand mekanismina olisi jédljittelemélld tapahtuva organisaatioiden yh-
denmukaistuminen tai ammattiyhteison normatiivisista kdytdnnoista johtuva
yhdenmukaistuminen.

Toisaalta kyberriskeistd raportoinnin voidaan ajatella rakentavan yritysten
institutionaalista legitimiteettid. Suomalaisen yhteiskunnan turvallisuus perus-
tuu kokonaisturvallisuuden malliin, jossa yritykset ovat yksi toimija. Geopoliit-
tisten teemojen nousu vuonna 2022 kyberriskikuvauksiin voi kertoa siitd, miten
yritykset kokevat roolinsa yhteiskunnassa. Viranomaiset ovat toistuvasti tuo-
neet esiin kasvavat kyberuhkat ja kehottaneet kansalaisia ja yrityksid varautu-
maan niihin. On mahdollista, ettd kyberriskien lisddntynyt raportointi hallitus-
ten toimintakertomuksissa on keino viestid, ettd yritykset ovat reagoineet vi-
ranomaisten esittdmiin huoliin.
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5 JOHTOPAATOKSET

Taman tutkimuksen tavoitteena oli selvittdd, mitd ja miten suomalaiset porssi-
yhtiot ovat raportoineet kyberriskeistd ja -uhkista vuosina 2019-2023 hallitusten
toimintakertomuksissaan. Tutkimuksen aineisto kattoi kaikki Suomen kirjanpi-
tolain mukaisen toimintakertomuksen julkaisseet porssiyhtiot vuosina 2019-
2022 ja viittd yhtiotd lukuun ottamatta kaikki vuonna 2023. Tutkimusasetelma
oli pitkittdistutkimus, joka mahdollistaa trendien ja muutosten havainnoimisen
tutkittavassa perusjoukossa. Tutkimuskysymykseen vastattiin sekd madrallisen
ettd laadullisen sisdllonanalyysin tekniikoita systemaattisesti kayttden.

Tutkimusaineiston avainsana-analyysin tuloksista voidaan padtelld, ettd
kyber- ja tietoturvallisuus sekd tietosuojaan liittyvit teemat ovat osa listattujen
yhtididen vuosiraportointia. Vaikka dokumenttien padsisdlto keskittyy talou-
dellisen informaation jakamiseen, on myos ei-taloudellisella informaatiolla kes-
keinen rooli yhtididen sidosryhmaéviestinndssad. Digitalisoituminen on mega-
trendi yhteiskunnassa ja yrityksen joutuvat ottamaan kantaa digitalisoitumisen
mahdollisuuksiin ja uhkiin viestinndssddn. Avainsanahaun tulokset osoittivat,
ettd kyberturvallisuuteen ja tietosuojaan liittyvit teemat ovat ldsnd enemmis-
tossd listayhtididen vuosiraportteja. Ndistd teemoista raportoivien yritysten
osuus kasvaa tutkimuksen tarkasteluajanjaksolla. Avainsanahaun osumia esiin-
tyy niin hallitusten toimintakertomusten riskejad ja epavarmuustekijoitd kuvaa-
vissa osuuksissa kuin yhtion hallintoa ja vastuullisuutta kuvaavissa osuuksissa.
Tutkimuskysymyksessd analyysi rajattiin koskemaan ainoastaan hallituksen
toimintakertomuksen sisaltdneitd osuuksia.

Tamdn tutkimuksen keskitssd oli yritysten hallitusten toimintakertomuk-
siin sisédltyneet kuvaukset kyberriskeistd. Kyberriskeistd selvitettiin niiden esiin-
tymistiheyksid ja riskikuvauksien sisdltod. Tutkimustuloksissa ndhddan nouse-
va trendi kyberriskikuvauksien esiintymistiheyksissd vuosina 2019-2023.
Vuonna 2019 alle puolet yrityksistd mainitsee kyberriskit merkittavand riskina
tai epavarmuustekijand. Vuonna 2023 kyberriskejd mainitsee 71,7 % yrityksista.
Kasvua voidaan pitdd merkittavand. Vuonna 2022 lisdys edelliseen vuoteen oli
12,4 % kun aiempina vuosina muutos oli valilld 2,3 %-5,7 %. Vendjan hyok-
kdysota Ukrainassa ja sen seurauksena lisddntyneet kyberuhkat ja niistd uuti-
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sointi lienevat nostaneet myos kyberriskit laajemmin keskusteluun yritysten
hallituksissa. Kyberriskejd raportoineiden yhtididen tarkastelua toimialoittain
rajoittaa Helsingin porssin pdilistalla olevien yhtitiden pieni mdara. Pienimmil-
14 toimialoilla on vain muutamia yrityksid, jolloin yksittdiselld yhtiolla on suuri
painoarvo koko toimialaan. Yksittdisistd toimialoista matalia kyberriskimainin-
tojen esiintymistiheyksid on terveydenhuollon toimijoissa ja kiinteistoyhtitissa.
Terveydenhuollon toimialaan kuuluu terveyspalveluiden tuottajia, terveystek-
nologiayhtivitd ja ldadkeyhtioitd. Toimialalla késitellidn paljon henkilttietoja
sekd tehdddan tutkimusta ja tuotekehitystd. Tastd ndkokulmasta ajateltuna ky-
berriskien matala esiintymistiheys on ylldttavaa. Kiinteistoyhtiot ovat kiinteisto-
jen omistamiseen ja hallinnointiin keskittyvid yhtiditd. Toimiala on pdadomain-
tensiivinen ja tyypillisesti yhtioissd on tyovoimaa suhteellisesti vdhemmadn ver-
rattuna saman kokoluokan yrityksiin muilla toimialoilla. Taman takia digitali-
saatio ja kyberturvallisuuteen liittyvit teemat eivit ole kiinteisyhtividen halli-
tusten riskiarvioissa korkealla. Rahoitustoimialalla kyberriskien esiintymisti-
heys raportoiduissa riskeissd ja epdavarmuustekijoissd oli vuonna 2019 keski-
maédrdistd pienempi, mutta vuoteen 2023 mennessd se on noussut samalla tasol-
la korkeimpia esiintymistiheyksid edustavien toimialojen kanssa. Rahoitussek-
toriin liittyvistd kyberuhkista ja kriisinkestdvyydestd on keskustelu julkisuu-
dessa paljon ja valvontaviranomaiset ovat kehottaneet finanssialan toimijoita
parantamaan suojautumistaan kyberuhkia vastaan (Finanssivalvonta, 2022).
Rahoitustoimialalla on myo6s todenndkoisesti jo valmistauduttu vuonna 2023
voimaan tulleeseen Euroopan parlamentin ja neuvoston antamaan asetukseen
finanssialan digitaalisesta hdirionsietokyvystd (Digital Operational Resiliency
Act, DORA), jonka soveltaminen alkaa tammikuussa 2025 (Finanssivalvonta,
2023).

Yritysten koon mukaan tarkasteltuna tutkimustulokset osoittavat, ettd
suurien yritysten riskiarvioissa kyberriskit tunnistetaan hyvin. Vuonna 2023
lahes kaikki suuyritykset (96,7 %) raportoivat kyberriskeistd merkittdvind ris-
keind ja epavarmuustekijoind. Keskisuurten yritysten kokoluokassa esiintymis-
tiheys (70,8 %) on vuonna 2023 selkedsti matalampi suuryrityksiin verrattuna ja
pienten yhtididen kokoluokassa vield matalampi (57,1 %). Tutkimuksen tavoit-
teisiin ei kuulunut tunnistaa yritysten kyberriskien raportointia selittdavia teki-
joitd, mutta ndiden tutkimustulosten perusteella yrityksen kokoluokka nayttda
vaikuttavan merkittavasti sithen kuinka merkittavana riskind kyberriskejd pide-
tadan.

Hallitusten toimintakertomuksissa raportoitujen kyberriskien sisdllon ana-
lyysin tuloksista on tehtdvissd useita johtopaatoksid. Kyberriskien kuvauksen
laajuus ja keskimddrdinen pituus kasvavat tarkasteluajanjaksolla. Yritysten va-
lilld on paljon hajontaa siind, kuinka laajasti kyberriskejd kuvataan. Osa yrityk-
sistd tyytyy muutaman sanan yleisluontoiseen kuvaukseen, kun taas osa yrityk-
sistd raportoi kyberriskeistd yksityiskohtaisemmin yrityskohtaiseen kontekstiin
sitoen. Tarkasteluajanjakson alussa vuonna 2019 enemmisto kyberriskikuvauk-
sista oli geneerisid ja sellaisenaan mille tahansa nykyaikaisessa digitaalisessa
toimintaymparistossd toimivalla yritykselle sopivia kuvauksia. Ndiden niin sa-
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nottujen boilerplate-kuvausten osuus aineistossa vihenee vuoteen 2023 men-
nessd ja kuvauksista tulee enemman yrityskohtaisia riskejd kuvaavia. Kuitenkin
yrityskohtaisia riskejd/ yrityskohtaisia riskejd sekd niiden hallintakeinoja kuvai-
levien kyberriskikuvausten osuus on jo noin 60 %. Toimintakertomuksissa
esiintyville kyberriskikuvauksille on my6s tunnusomaista, ettd kuvauksia kier-
rdtetddn sellaisenaan seuraavien vuosien raporteissa. Taméd koskee erityisesti
lyhyitd ja yleiselle tasolle jadvia kuvauksia. Ndiden kuvausten lisdarvo raportte-
ja lukevalla yleisolle jad pieneksi.

Kyberriskikuvauksissa mainituista kyberuhkissa on samansuuntainen ke-
hitys kuin kuvausten laajuudessa. Tarkasteluajanjakson kuluessa kyberuhkat
tarkentuvat yleiselld tasolla kuvatuista uhkista tarkemmin nimettyihin uhkiin.
Kyberhyokkédyksestd kehittyy yleiskdsite kuvamaan yritykseen kohdistuvaa
digitaalisesta toimintaympaéristostd nousevaa uhkaa. Vaikka kyberhyokkaysta
kaytetddn paljon yleiskielessd, on se késitteend epdtarkka ja abstrakti. Kisite
ymmarretddn eri tavoin ja silld voidaan kuvata hyvin erilaisia kybertoimin-
taympadriston ilmioitd. Julkisessa keskustelussa ja uutisoinnissa esiintyvid pal-
velunestohyokkéayksid, kiristyshaittaohjelmia ja tietojenkalastelua mainitaan
kyberriskikuvauksissa verrattain harvoin. Koko tarkasteluajanjakson ajan mer-
kittdavassd osassa kyberriskikuvauksista kyberuhkia ei yksiloida tarkemmin.

Kyberriskikuvauksissa hallitsevia teemoja ovat digitalisaation lisdantymi-
nen ja yritysten riippuvuus tietojdrjestelmistd ja niiden toimittajista. Lisdksi
merkittdvat yhteiskunnalliset tapahtumat heijastuvat yritysten hallitusten ris-
kiarviointeihin. COVID-19 pandemian vaikutuksia on riskiarvoissa kaisitelty
laajasti, mutta sen vaikutuksista kyberturvallisuuteen on kuvattu vain véhéan.
Geopoliittisten jannitteiden lisidntyminen Euroopassa sen sijaan nédkyy kyber-
riskikuvauksista. Vendjan hyokkdyssota ja sen vaikutukset kyberturvallisuu-
teen heijastuvat yritysten kyberriskikuvauksiin. Kyberhdiriotilanteiden nah-
dddn muodostavan aiempaa suuremman uhkan yrityksen toiminnan jatkuvuu-
delle ja aiheuttavan mahdollisesti vahinkoa yrityksen taloudelle ja maineelle.

Vaikka kyberriskejd tunnistetaan yhd paremmin, on aineistosta tehtdvien
johtopddtosten perusteella kyberriskindkemyksissd vield puutteita. Suomessa
on paljon korkean teknologian ja tutkimusta tekevid yrityksid. Hallitusten toi-
mintakertomuksissa kuvatuissa kyberriskeissd ei tunnisteta riittdvasti valtiollis-
ten toimijoiden luomaa uhkaa. Viranomaisten mukaan valtiollisten toimijoiden
suorittama laiton tiedonhankinta, vakoilu, on siirtynyt yhd enemman tietoverk-
koihin (Suojelupoliisi, 2020, 2021a, 2022). Suojellakseen yrityssalaisuuksia ja
tutkimustoiminnalla aikaan saatuja tuloksia, tulisi yritysten myos tunnistaa ky-
bervakoiluun liittyvd uhka ja varautua siihen. Kriittisilld toimialoilla kybertur-
vallisuusuhkat tunnistetaan jo hyvin, mutta valtiollisten toimijoiden harjoitta-
maan yritysvakoiluun on mydos syytd varautua.

Tutkimusaineistossa yksikdan yritys ei kuvannut kyberriskid strategisena
riskind, vaan kyberturvallisuuteen liittyvat uhkat ja epavarmuustekijat luokitel-
tiin useimmiten operatiivisiksi riskeiksi. Tamd havainto vahvistaa Hepferin &
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Powellin (2020) esittdmddn vditettd siitd, ettd yritysten hallituksissa ei tdysin
ymmarretd kyberriskin strategista luonnetta.

Pystyyko signalointi- tai legitimiteettiteoria selittimadn, miksi kyberris-
keistd kerrotaan yha useammin porssiyhtion hallituksen toimintakertomuksissa?
Tutkimustulosten perusteella tdtd ei voida induktiivisesti padtelld, mutta epa-
suorasti pddteltynd ndin voidaan ajatella. Kun yritys nostaa merkittdavimpien
riskien ja epdavarmuustekijoiden joukkoon kyberriskin, jokin viesti siihen sisal-
tyy. Yleinen tietoisuus kyberuhkista on lisdéntynyt viime vuosina ja se ei voi
olla heijastumatta myos yritysten uhka-arvioihin. Yritysten toimintaympaéristo
muuttuu koko ajan ja yritysjohdon tehtdva on viestid, signaloida, kyvystdan
vastata muutokseen. Hallituksen toimintakertomukseen sisdltyva kyberriski-
kuvaukseen voidaan ajatella olevan hallituksen signaali niin sijoittajille, viran-
omaisille kuin laajemmalle yleisolle siitd, ettd kyberturvallisuuteen liittyviin
uhkiin on reagoitu. Hallitus joutuu kuitenkin tasapainoilemaan viestintdnsa
kanssa. Liian yksityiskohtainen kyberturvallisuusjdrjestelyiden avaaminen voi
altistaa yhtion kyberriskeille ja sen vuoksi julkaistavaa informaatiota joudutaan
rajoittamaan. Toisaalta signaloinnin tehokkuus edellyttdd viestinnaltd riittavaa
yrityskohtaisuutta. Yleiselld tasolla kuvattujen riskien viestiminen ei ole kui-
tenkaan tehokas signalointistrategia.

Tutkimusaineiston ja -tulosten kontekstissa kyberturvallisuus ndyttaytyy
kysymyksend. Kyberriskikuvausten konteksti on lakisdédteinen raportointi, joka
ei kuitenkaan eksplisiittisesti vaadi yrityksid kuvaamaan liiketoimintaan liitty-
vid kyberturvallisuuden nédkokulmia. Legitimiteettiteorian mukaan yritys
muuttaa ja sopeuttaa toimintaansa saadakseen sosiaalista hyviaksyntdan ympa-
roivéltd yhteisoltd. Suomalaisessa kokonaisturvallisuuden mallissa yritykset
ovat yksi toimijoista ja kansallisen kyberturvallisuuden toteuttamisessa yrityk-
silld on suuri vastuu. Taman vuoksi yrityksilld on paine viestid, ettd niiden tie-
toturvaan ja kyberturvallisuuteen liittyvit jdrjestelyt on toteutettu asianmukai-
sesti. Institutionaalisen legitimiteetin tavoittelun seurauksena yritysten kyber-
turvallisuusriskien raportointi yhdenmukaistuu. Sen taustalla voi olla aito kasi-
tys kyberuhkakuvan muutoksesta, mutta taustamekanismeina voi olla myos
muiden organisaatioiden jiljittely tai ammattiyhteiséjen luoma normatiivinen
paine. Taman tutkimuksen sivuldydoksend oli myos havainto, ettd tietoturva ja
kyberturvallisuus liitetddn suomalaisten yritysten vastuullisuusraportointiin.
Yrityksen yhteiskuntavastuuta selitetddn usein legitimiteetin rakentamisen
kautta, joten siltd osin kyberturvallisuus on my®os legitimiteettid lisddva ulottu-
vuus.
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6 POHDINTA

Tutkimuksen aineisto tarjosi sekd mahdollisuuksia ettd siihen liittyy rajoitteita.
Julkisesti saatavilla oleva aineisto mahdollisti tutkimuksen toteutuksen pitkit-
tdistutkimuksena koko perusjoukolle eli suomalaisille porssiyhtiville. Vaikka
aineistoa oli madrallisesti verrattain paljon, ei niissd kuitenkaan késitelld kyber-
turvallisuutta erityisen laajasti ja syvdllisesti. Tamd rajoittaa tulkintojen teke-
mistd aineistosta. Toisaalta pitkittdistutkimusasetelma mahdollisti trendien ja
kehityksen tunnistamisen tutkittavasta ilmiostd. Tutkimustuloksista muodos-
tuu selked kuva siitd, miten ja misséd laajuudessa suomalaisten porssiyhtididen
hallitukset kokevat kyberriskit merkittdvinad riskeind ja epavarmuustekijoina.
Aineiston avulla ei kuitenkaan ole mahdollista aukottomasti selittdad lisdanty-
neen kyberriskiraportoinnin syitd - onko taustalla kybertoimintaympéristossa
tapahtuneet muutokset vai esimerkiksi organisaatioiden yhteiskunnalliseen
legitimiteettiin liittyvét tavoitteet? Todennédkoisesti vastaus on sekd etta.

Kyberriskit ovat vain yksi osa yritysten riskienhallinnan kokonaisuutta ja
on siten ymmarrettdvad, ettd kyberriskien laajamittainen kuvaaminen ei ole
mahdollista tai tarkoituksenmukaistakaan hallituksen toimintakertomuksissa.
Nykyisessd muodossa toteutuva listattujen yhtididen kyberriskien raportoinnil-
la on vdhdinen lisdarvo. Verkottuneessa tietoyhteiskunnassa monet julkiset pal-
velut nojaavat yksityisten toimijoiden tarjoamiin ja ylldpitamiin tietoteknisiin
ratkaisuihin. Kyberriskeistd ja niihin varautumisen viestimiselld on merkitysta
myds muille kuin yrityksen omistajille ja ulkoisille rahoittajille. Sddntelyn li-
sddminen on yksi tapa lisdtd yritysten huomiota kyberturvallisuutta kohtaan ja
sitd tuleva Euroopan wunionin tuleva kyberturvallisuutta koskeva NIS2-
direktiivi ja Suomeen kansallisesti sdddettava kyberturvallisuuslaki edistavéat -
tosin vain yhteiskunnan kannalta kriittisilld toimialoilla. Sdantelyllda on mahdol-
lista saavuttaa madratty vahimmadistaso kyberturvallisuudessa, mutta lisdanty-
nyt sddntely aiheuttaa itsessddn kustannuksia. Olisi kansantaloudellisesti te-
hokkaampaa, jos kyberturvallisuuden merkitys osana koko yhteiskunnan tur-
vallisuutta ymmarrettdisiin ja siihen kiinnitettdisiin huomiota omaehtoisesti
ilman sadédntelyd. Ylimmaéan johdon rooli on tédssd tdarked kyberturvallisuuskult-
tuurin edistdjana.
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Miten tdman tutkimuksen tulokset suhteutuvat muissa maissa toteutettu-
jen tutkimusten tuloksiin? Tutkimusasetelmaltaan ldhin verrokki on Eijkelen-
boomin & Nieuwesteegin (2021) tutkimus, joka selvitti kyberturvallisuusinfor-
maation esiintymistiheyksid hollantilaisten listattujen yhtididen vuoden 2018
vuosiraporteissa. Heiddan tutkimuksessaan 87 % tutkituista yhtidistd mainitsi
kyberturvallisuuden vuosiraporteissaan. Vastaava luku suomalaisille listayhti-
oille vuonna 2019 oli tdmé&n tutkimuksen aineiston perusteella 62 % ja esiinty-
mistiheys kasvaa 72 % vuoteen 2023 mennessa. Ero hollantilaisiin yhtidihin on
merkittdvd. Ero voi olla todellinen tai sitd voi selittdd tutkimuksen erilaiset
otannat. Eijkelenboomin & Nieuwesteegin tutkimuksessa otos oli 75 yhtiotd
suurten, keskisuurten ja pienten yhtididen kokoluokista - 25 yhtitta kustakin
kokoluokasta -, joiden osakkeilla kdyddan kauppaa eniten Amsterdamin pors-
sissd. Taman tutkimuksen tulokset ovat samansuuntaisia kuin mitd Héroux &
Fortin (2020) totesivat omassa tutkimuksessaan seuraavien tietojen osalta: suo-
malaisten yritysten julkaisemissa kyberturvallisuutta koskevissa tiedoissa on
paljon vaihtelua ja julkaistu informaatio on luonteeltaan yleistd ja védhdisessd
maddrin yrityskohtaista. Lisdksi vastaavasti suomalaisten yhtididen havaittiin
kierrattavan uudelleen myShemmissd raporteissaan kertaalleen julkaistua in-
formaatiota. Héroux & Fortin esittivét tarpeen kyberturvallisuusinformaation
tutkimukselle pitkittdistutkimusasetelmassa, johon tamad tutkimus suomalaises-
sa kontekstissa vastasi. Suomalaisten yhtididen julkaiseman kyberriskejd ja -
uhkia kuvaavan informaation havaittiin muuttuvan vuosien 2019-2023 aikana
yksityis- ja yrityskohtaisemmaksi, mutta kyberriskejd yleiselld tasolla kuvaa-
vien osuus pysyy edelleen korkealla. Kyberriskien toteutumisen seuraukset ja
vaikutukset suomalaisille porssiyhtidille ovat tdimén tutkimuksen perusteella
osittain samat, jotka Héroux & Fortin (2022) totesivat omassa tutkimuksessaan
kanadalaisille listayhtioille. Molemmissa tutkimuksissa yleisimpien vaikutusten
joukkoon kuuluvat toiminnan keskeytyminen tai hdirid, mainehaitta, luotta-
muksellisen tiedon vaarantuminen ja tiedon hdvidminen. Viiden useimmiten
mainitun haitan joukkoon kanadalaisessa kontekstissa sen sijaan kuuluu oikeu-
delliset seuraamukset ja sakot, kun taas suomalaisessa kontekstissa viiden
useimmiten mainitun haitan joukkoon siséltyy taloudelliset haitat. Oikeudelli-
sia seuraamuksia mainitaan suomalaisten porssiyhtididen kyberriskien ku-
vauksissa vain harvoin.

Yritysten hallitusten ndkemykset kyberturvallisuudesta tarjoavat paljon li-
satutkimusmahdollisuuksia. Yritysten merkitys yhteiskunnallisesti kyberturval-
lisuuden tuottajina on keskeinen ja ylimmalld johdolla on merkittdva rooli sen
toteutuksessa. Kansallisen kyberturvallisuuden kehittdmisen ja varautumisen
ndkokulmasta lisdtutkimusta tarvitaan tdstd kohderyhmastd. Suomessa puuttuu
tutkimusta esimerkiksi hallitusten kokoonpanon vaikutuksesta kyberturvalli-
suuden johtamiseen yrityksistd, vaikka vastaavia tutkimuksia on tehty ulko-
mailla. Hallitusten roolia selittdville laadullisille tutkimuksille on my6s Suo-
messa tarve. Edelld mainitut EU-tason ja kansalliset sddntelyuudistukset asetta-
vat yritysten hallitukset erityiseen ja uuteen vastuuseen kyberturvallisuuden
toteuttamisesta kriittisilld toimialoilla. Niin yritysten hallitusten tyotd tukemaan
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kuin kansallista kyberturvallisuutta vahvistamaan tarvitaan lisdd tutkimusta
yritysten hallitusten roolista kyberturvallisuuden johtamisessa. Tdssd tutki-
muksessa kdytettiin signalointi- ja legitimiteettiteoriaa analyysia ohjaavassa
roolissa. Nditd teorioita on sovellettu kyberturvallisuuden tutkimuksessa vahan,
mutta niiden avulla on mahdollista selittdd ilmioita kyberturvallisuuden kon-
tekstissa. Taloustieteen ja liikkeenjohdon tutkimuksessa on myds muita vakiin-
tuneita tieteellisid teorioita, joiden soveltamista kyberturvallisuuden tutkimuk-
sen kontekstiin tutkijoita tulisi kannustaa. Lisdtutkimusmahdollisuuksia on
myos tutkimusmenetelmien osalta. Listattujen yhticiden julkaisema informaatio
tarjoaa avoimen ja laajan aineiston kyberturvallisuuden tutkimukseen eri mais-
sa ja maantieteellisilld alueilla. Tutkimusmenetelméakehitystd tarvittaisiin, jotta
eri maissa ja alueilla toteutettujen tutkimusten yhteismitallisuutta ja vertailta-
vuutta saataisiin paremmaksi.
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Digia X X X X X 1010  Teknologia K
Digitalist Group X X X X X 1010  Teknologia P
DNA X 1510  Tietoliikennepalvelut S Osakkeen listaus loppunut 3.2.2020
Dovre Group X X X X X 5020  Teollisuustuotteet ja - P
palvelut
EAB Group X X X 3020  Rahoitus P Paalistalle 2019. Sulautunut Evli Oyj:66n
1.10.2022
Eezy X X X X 5020  Teollisuustuotteet ja - P Paalistalle 2020
palvelut
Elecster X X X X X 5020  Teollisuustuotteet ja - P
palvelut
Elisa X X X X X 1510  Tietoliikennepalvelut S
Endomines X X 5510  Perusteollisuus P Endomines AB (Ruotsi) 2018-2021. Endo-
mines Oyj 2022
Enedo X X X X 5020  Teollisuustuotteet ja - P Efore nimelld 25.2.2020 saakka. Osakkeen
palvelut listaus paattynyt 1.6.2023
Enento Group X X X X X 3020  Rahoitus K Asiakastieto vuoteen 2019 saakka
Enersense International X X X 5020  Teollisuustuotteet ja - P Paalistalle 2021
palvelut
eQ X X X X X 3020  Rahoitus K
Ericsson E E B E B 1510  Tietoliikennepalvelut S Rinnakkaislistaus Helsingissa. Ei julkaise

Suomen kirjanpitolain mukaisesti



Etteplan

Evli
Exel Composites

Finnair
Fiskars
Fortum
F-Secure
Glaston

Gofore

Harvia
HKScan
Hoivatilat
Honkarakenne
Huhtamaki

Ilkka
Incap

Innofactor
Investors House
Kamux

Kemira
Keskisuomalainen
Kesko

Kesla
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5010
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3510
4040
5520
4030
4520
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Teollisuustuotteet ja -
palvelut
Rahoitus

Teollisuustuotteet ja -
palvelut
Kulutuspalvelut

Kulutuspalvelut
Yleishyodylliset palvelut
Teknologia

Teollisuustuotteet ja -
palvelut
Teknologia

Kulutuspalvelut
Kulutustuotteet
Kiinteistoyhtiot
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Teknologia

Kiinteistoyhtiot
Kulutuspalvelut
Perusteollisuus
Kulutuspalvelut
Kulutustuotteet

Teollisuustuotteet ja -
palvelut
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Paalistalla 2021 alkaen

Osakkeen listaus loppunut 15.5.2020
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KH Group X X X X X 5020  Rahoitus

Kojamo X X X X X 3510  Kiinteistoyhtiot

Kone X X X X X 5020  Teollisuustuotteet ja -
palvelut

Konecranes X X X X X 5020  Teollisuustuotteet ja -
palvelut

Koskisen X X 5510  Perusteollisuus

Kreate Group X X X 5010  Teollisuustuotteet ja -
palvelut

Lamor X 6510  Yleishyodylliset palvelut

Lassila & Tikanoja X X X X X 6510  Yleishyodylliset palvelut

Lehto Group X X X X NA 5010 Teollisuustuotteet ja -
palvelut

Lifeline SPAC I X X X 3020  Rahoitus

Mandatum X 3020  Rahoitus

Marimekko X X X X X 4020  Kulutuspalvelut

Martela X X X X X 4020  Kulutuspalvelut

Metso X X X X X 5020  Teollisuustuotteet ja -
palvelut

Metsd Board X X X X X 5510  Perusteollisuus

Musti Group X X X X 4040  Kulutuspalvelut

Neles X X 5020  Teollisuustuotteet ja -
palvelut

Neste X X X X X 6010  Energia

Nixu X X X X X 1010  Teknologia

NoHo Partners X X X X X 4050  Kulutuspalvelut

Nokia X X X X X 1510  Tietoliikennepalvelut

Nokian Renkaat X X X X X 4010  Kulutuspalvelut

Nordea Bank X X X X X 3010  Rahoitus
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Sievi Capital 2023 alkaen

Listautuminen vuonna 2022

Osake listattu 18.10.2021 alkaen
Listautuminen 2.10.2023

Metso Outotec (2020-2023)

Listautuminen 2020

Listautuminen 2020. Osakkeen listaus lop-
punut 31.3.2022

Englanninkielin vuosiraportti



Nurminen Logistics

Olvi

Oma Saastopankki
Optomed

Oriola

Orion

Orthex
Outokumpu
Outotec

Ovaro Kiinteistosijoitus
Panostaja

Pihlajalinna

Plc Uutechnic Group

Ponsse

PunaMusta Media

Purmo Group
Puuilo

QPR Software
Qt Group
Raisio

Rapala VMC
Raute

Reka Industrial
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4020
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Teollisuustuotteet ja -
palvelut
Kulutustuotteet

Rahoitus
Terveydenhuolto
Terveydenhuolto
Terveydenhuolto
Kulutuspalvelut
Perusteollisuus
Teollisuustuotteet ja -
palvelut
Kiinteistoyhtiot
Rahoitus
Terveydenhuolto

Teollisuustuotteet ja -
palvelut
Teollisuustuotteet ja -
palvelut
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Kulutuspalvelut

Teknologia
Teknologia
Kulutustuotteet
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Teollisuustuotteet ja -
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Listautuminen 2019

Listautuminen 2021

Osakkeen listaus loppunut 19.5.2021

Listautuminen 2022

Listautuminen 2021 ja kalenterivuodesta
poikkeava tilikausi



Relais Group
Remedy Entertainment

Revenio Group
Robit

Rovio Entertainment
Saga Furs

Sampo

Sanoma

Scanfil

Soprano

Siili Solutions
Silm&dasema
Sitowise Group

Solteq
Sotkamo Silver
SRV Yhtiot

SSAB

SSH Communications Secu-
rity

Stockmann

Stora Enso

Suominen

Taaleri
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palvelut
Kulutuspalvelut
Kulutuspalvelut

Terveydenhuolto

Teollisuustuotteet ja -
palvelut
Kulutuspalvelut

Kulutuspalvelut
Rahoitus
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Teknologia

Teknologia
Kulutuspalvelut

Teollisuustuotteet ja -
palvelut
Teknologia

Perusteollisuus

Teollisuustuotteet ja -
palvelut
Perusteollisuus

Teknologia

Kulutuspalvelut
Perusteollisuus
Kulutustuotteet
Rahoitus
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Nasdaq Helsinki listaus 2022

Nasdaq Helsinki listaus 2022 (2017-2021
First North listaus)

Osakkeen listaus loppunut 5.5.2020
Listautuminen 2021

Ei julkaise Suomen kirjanpitolain mukaista
toimintakertomusta

2022-2020 julkaisut englanniksi ja 2019-
2018 suomeksi
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Talenom X X X X X 5020  Teollisuustuotteet ja - K
palvelut
Tallink Grupp E E IE E IE 4050  Kulutuspalvelut K Ei julkaise Suomen kirjanpitolain mukaista
toimintakertomusta
Tecnotree X X X X X 1010  Teknologia K
Teleste X X X X X 1510  Tietoliikennepalvelut P
Telia Company E E I E I 1510  Tietoliikennepalvelut S Ei julkaise Suomen kirjanpitolain mukaista
toimintakertomusta
Terveystalo X X X X X 2010  Terveydenhuolto K
TietoEVRY X X X X X 1010  Teknologia S
Tikkurila X X 5020  Teollisuustuotteet ja - K Osakkeen listaus loppunut 28.10.2021
palvelut
Tokmanni Group X X X X X 4040  Kulutuspalvelut K
Trainers” House X X X X X 1010  Teknologia P
Tulikivi X X X X X 5010  Teollisuustuotteet ja - P
palvelut
United Bankers X X X X 3020  Rahoitus P Pédlistalle 18.6.2020
UPM-Kymmene X X X X X 5510  Perusteollisuus S
Uponor X X X X NA 5010 Teollisuustuotteet ja - S
palvelut
Vaisala X X X X X 5020  Teollisuustuotteet ja - S
palvelut
Valmet X X X X X 5020  Teollisuustuotteet ja - S
palvelut
Valoe X X X X NA 5020  Teollisuustuotteet ja - P
palvelut
Verkkokauppa.com X X X X X 4040  Kulutuspalvelut P
Viking Line X X X X X 4050  Kulutuspalvelut K
Wetteri X NA 4040 Kulutuspalvelut P
WithSecure X X 1010  Teknologia K Spin-off E-Secure Oyj:std



Wulff-Yhtiot
Wairtsild
YIT

Alandsbanken

5020

5020

5010

3010
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Teollisuustuotteet ja -
palvelut
Teollisuustuotteet ja -
palvelut
Teollisuustuotteet ja -
palvelut
Rahoitus

Englanninkielinen raportti
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