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1 JOHDANTO

IoT eli Internet of Things, kotiautomaatio ja dlykodit ovat yhd suositumpia ja
kodeista 16ytyy yhd enemman dlylaitteita. Tdlld hetkelld on kdytossd paljon eri
protokollia ja teknologioita ndiden é&lylaitteiden viliseen viestintddn. Yhteista
standardia ei toistaiseksi ole valittu ja laitteiden yhteentoimivuus on vield hyvin
epdvakaalla pohjalla. Monella valmistajalla on oma toteutuksensa, jota heidan
laitteensa noudattavat ja vain harvat eri valmistajien tuotteet toimivat suoraan
keskenddan. Nditd laitteiden viliseen viestintddn kehitettyjd teknologioita on
monia, jotka toimivat joko langattomasti eri radiotaajuuksilla tai langallisesti.
Osa niistd hyodyntdd jo olemassa olevaa teknologiaa kuten esimerkiksi MQTT,
joka hyodyntdad lahiverkkoa sekd tcp/ip protokollaa (MQTT, 2023). Osa taas
kayttdad tdysin uutta teknologiaa, kuten Z-Wave joka on oma protokollansa ja
hyddyntédd langattomia radiotaajuuksia 800MHz - 950MHz (Z-Wave Allicance,
A, ei pvm.). Protokollien paljouden takia aihealueella on my6s paljon epdtietoi-
suutta ja sekaannusta. Tama nédkyy esimerkiksi siind, ettd kuluttajat saattavat
tehdd huonoja valintoja valitessaan kotiautomaatioekosysteemid omaan kotiin-
sa, jonka seurauksena kayttokokemus saattaa olla epamiellyttdva. Ongelmia voi
tulla esimerkiksi verkon ruuhkaantumisesta, radiotaajuuden ruuhkaantumises-
ta tai signaalien heikkoudesta. On tadrkedd tutkia aihealuetta lisédd, jotta saadaan
parempi ymmarrys teknologioiden soveltuvuudesta eri kdyttoympaéristoihin.
Téten kuluttajilla on paremmat puitteet tehda valveutuneita ratkaisuja ja valttya
yliméaraisiltd kustannuksilta ja vaikeuksilta.

Kasittelen tutkielmassani kotiymparistossa yleisesti kdytettdvid protokol-
lia seké laitteita ja jarjestelmid, jotka ovat kotiymparistoon tarkoitettuja. Naista
verkko- ja tietoliikenneprotokollista ja teknologioista tutkielmaan p&dtyi Zigbee,
Z-Wave, MQTT, Thread, WiFi ja Ethernet. Tutkielmassani perehdyn néihin
protokolliin ja selvitdn ndiden protokollien ominaisuuksia. Tamén avulla ar-
vioin protokollien vahvuuksia sekd heikkouksia ja pohdin ndiden soveltuvuutta
erilaisiin kayttotarkoituksiin. Kayttotarkoituksia ja protokollien soveltuvuutta
pohtiessa pitdydyn kuitenkin kotiympéaristossd ja muissa raameissa, jotka méaa-
rittelen seuraavaksi.
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Tutkielmassa tarkastelen kuinka eri teknologiat ja protokollat toimivat se-
kd kuinka tdmad vaikuttaa niiden soveltuvuuteen kotiautomaation kayttotarkoi-
tuksiin. Asiaa tarkastellaan kuluttajan ndkokulmasta keskittyen kotiin kayt-
toympadristond. Tutkimuksessa keskityn vain jo nyt laajasti kdytossd oleviin pro-
tokolliin ja teknologioihin, enkd ldhde pohtimaan mahdollisia nousevia vaihto-
ehtoja. Tutkimus ei myo6skdan tarkastele tai ota kantaa teknologioihin ja proto-
kolliin kotiympariston ulkopuolella. Taméd rajaa pois esimerkiksi vain teolli-
suudessa, joukkoliikenteessd tai muulla toimialalla kdytdssa olevat ratkaisut, jos
ne eivdt ole levinneet laajempaan kayttoon myos kotiymparistossa. Tutkielman
tutkimuskysymyksiksi muodostan seuraavat:

e Mitkd ovat valittujen teknologioiden ja protokollien vahvuudet ja heik-
koudet?

e Kuinka ndmd vahvuudet ja heikkoudet vaikuttavat ja mitkd ovat proto-
kollien ja teknologioiden soveltuvat kadyttokohteet ndiden heikkouksien
ja vahvuuksien pohjalta?

Tutkielmassa perehdyn aiheeseen ja protokolliin tutustumalla jo olemassa
oleviin tutkimuksiin ja artikkeleihin, perehtymalld protokollien dokumentaati-
oon sekd langattomien taajuuksien ja muiden kaytettdvien teknologioiden do-
kumentaatioihin ja asetuksiin. Eri protokollia ja teknologioita ja niiden vah-
vuuksia sekd heikkouksia tarkastellaan timéanhetkisen tiedon pohjalta.

Tdamad tutkielma on toteutettu perinteisend kirjallisuuskatsauksena. Kirjal-
lisuuskatsauksella pyrin tuomaan esille dlykotiympariston tietoliikenneproto-
kollien paljouteen liittyvid ongelmia, sekd tuoda esille, kuinka eri teknologiat
soveltuvat kyseiseen ympaéristoon.

Aineistoa tutkielmaan on keritty tieteellisistd tietokannoista, julkaistuista
standardeista sekd eri organisaatioiden sivuilta. Tietokantoina tutkielmassa
kaytettiin IEEE Xplore Digital Library ja Google Scholar tietokantoja. Ndiden
tietokantojen lisdksi aineistoa on keritty IEEE standardeista. My®s joitakin in-
ternet julkaisuja on kdytetty kriittisen tarkastelun jalkeen.

Tutkielmassa esittelen ja madrittelen valitun kohdeympériston eli kotiym-
pariston. Tutkin ja pohdin my®ds, millaisia vaatimuksia ja haasteita kotiymparis-
tossd on sekd mitkd asiat eivét ole niin oleellisia kotiymparistossd. Taman jal-
keen perehdyn tutkielmaan valittuihin protokolliin ja teknologioihin. Naista
rakennan kuvan kunkin ominaisuuksista ja millaisia heikkouksia tai vahvuuk-
sia niilld on. Lopuksi pohdin kunkin protokollan soveltuvuutta kotiymparis-
toon sekd millaisiin kayttotarkoituksiin se soveltuu. Tutkielman tuloksena saa
kattavan kuvan tdamén hetken yleisimmistd tietoliikenneprotokollista ja niiden
hyodyntamista teknologioista, joita kotiautomaatioympaéristossa kaytetdan seka
millaisiin kdyttotarkoituksiin ne kyseisessd ympaéristossd soveltuvat.



2 ALYKOTI

Téssd luvussa késittelen, mitd tarkoittaa dlykoti, miten dlykoti on kehittynyt ja
mikd on dlykotiympdristd. Lisdksi luvussa médrittelen dlykodin luoman ympa-
riston asettamat vaatimukset dlykodeissa kdytettdville tiedonsiirtoteknologioille.
Tdamd antaa valmiuden ymmartdd ja pohtia, kuinka kolmannessa luvussa esitel-
lyt tiedonsiirtoprotokollat ja teknologiat soveltuvat dlykodin luomaan ympéris-
toon.

2.1 Alykodin miéiritelmi ja sen koostumus

Jos tdlld vuosikymmenelld on tehnyt mitddn kodinkoneostoksia tai muita séh-
kolaitehankintoja kotiin, on termi dlykoti tullut varmasti vastaan monta kertaa.
Esimerkiksi Romaniassa vuonna 2023 tehdyn kyselytutkimuksen mukaan kes-
kimaarin yli 70 prosenttia vastaajista oli tietoisia dlykodista konseptina (Roscia,
Dancu & Lazaroiu, 2023) ja Yhdysvalloissa vuonna 2016 internetkyselyyn vas-
tanneista 81 prosenttia oli tietoisia dlykodin laitteista konseptina (Pricewater-
houseCooper Oy, 2017).

Yhden mddritelman mukaan &dlykoti on koti, jossa on yksi tai useampi toi-
siinsa kytketty kotiautomaatio- tai viihdelaite, jotka ovat yhteydessa internetiin
ja joita voidaan kontrolloida etdnd (Roscia ym., 2023). Varhaisemman maééritel-
mé&n mukaan dlykoti on konsepti, jossa erilaisia talonsisdisid palveluja integroi-
daan kdyttden yhteistd kommunikaatiojarjestelmda (Ltitolf, 1992). Nditd mo-
lempia mddritelmid yhdistdd vaatimus laitteiden keskindisestd kommunikaati-
osta. Voimme kuitenkin todeta, ettdi ensimmaéinen maéaéaritelmé ei vastaa valttd-
mattd tdysin sitd, mitd dlykoti voi olla, silld tdnd pdivand on saatavilla my0s
dlykotiratkaisuja, jotka eivat valttamaéttad ole yhteydessd internetiin. Tastd hyva-
nd esimerkkind on Home Assistant, joka on avoimen ldhdekoodin kotiautomaa-
tiojarjestelmd, jonka voi konfiguroida toimimaan tdysin lokaalissa verkossa il-
man internetyhteyttd. Satpathy L. maédrittelee, ettd dlykodiksi voidaan kutsua
kotia, joka on riittdvan dlykds avustamaan asukkaita eldmédén itsendisesti ja
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mukavasti teknologian avulla (Satpathy, 2006). Satpathy myods mainitsee, ettd
dlykodissa kaikki mekaaniset ja digitaaliset laitteet on liitetty toisiinsa muodos-
taen verkon, jossa laitteet voivat kommunikoida sekd keskenddn ettd kayttdjan
kanssa. Edelld esiteltyjen méadritelmien pohjalta voimme siis todeta, ettd dlykoti
on konsepti, jossa joukko kodin sisdisid laitteita ja/tai toimintoja on automati-
soitu ja ne ovat integroitu yhtendiseen jdrjestelmédan, jonka tehtdva on helpottaa
asukkaiden arkea.

Alykoti voi koostua monipuolisesta kirjosta erilaisia laitteita eri kayttotar-
koituksiin. Monimutkaisimmillaan &lykoti voi mahdollisesti sisdltdd useamman
eri jarjestelman. Alykodin laitteita voivat olla esimerkiksi dlyvalaisimet, &ly-
kaihtimet, dlyovikellot, turvakamerat tai vaikka leivanpaahdin, kuten jo IoT:n
varhaisessa vaiheessa todettiin (Romkey, 2017).

2.2 Alykodin kehitys

Alykodin juuret juontavat 1900-luvun alkupuolelle, jolloin arjen toita ruvettiin
automatisoimaan. Kodinkoneista ensimmadisend tuli polyimuri ja pyykinpe-
sukone. Vaikka ndmd eivét olleet vield dlylaitteita, niin voidaan nditd ensim-
mdisid kodinkoneita pitdd ensiaskeleina kohti dlykotia, silld tama merkitsi kdsin
tehtyjen askareiden automatisointia sekd helpottamista. Seuraavaksi kdyn ldpi
dlykodin kehityksen kannalta merkittdvid kohtia pohjautuen Tristan Perryn
kirjoittamaan artikkeliin dlykotilaitteiden historiasta (Perry, 2023).

Alykodin esivanhempana voidaan pitdd vuonna 1950 keksijan Emil Mat-
hiaksen ”Push-Button Manor” taloa. Vaikka internetiin ja nykypdivéan dlylaittei-
siin oli tuolloin vield matkaa, vastasi talo ajatukseltaan pitkalti nykyisid dlykote-
ja. Lahes kaikki tehtdvat talossa oli automatisoitu napin painallukseen tai sen-
sorin avulla toimivaksi. Esimerkiksi talon ikkunat sulkeutuivat automaattisesti
sataessa ja radio meni péadlle aamuisin (Cookson-Rabouhi, 2018). Kaikki tama
oli tuolloin toteutettu vield mekaanisilla kytkimilld, johdoilla ja moottoreilla. Jos
verrataan esittelemédédni dlykodin méaritelmaén, vastasi Push-Button Manor jo
melkein tdtd médritelmadd, mutta siitd uupui vield yhteinen kommunikaatiome-
netelma.

Vuodet 1960-luvulta 2000-luvulle oli dlykotien kannalta merkittdvassa
roolissa, silld ndind vuosikymmenind kehitettiin tekniikka, joka mahdollistaa
taman pdivan dlykodit. Ndind vuosikymmenind keksittiin esimerkiksi tietoko-
neet ja internet sekd paljon eri viestintitekniikoita. Alykoteihin liittyen yksi
merkittavimpid innovaatioita oli vuonna 1975 kehitetty X10. X10 oli standardi,
joka mahdollisti kotitalouden laitteiden yhteisen kommunikaation. T&td voi-
daan pitdd ensimmadisend dlykoteihin tarkoitettuna tietoliikenneprotokollana.
Viimeinen tdrked dlykodit mahdollistava teknologia kehitettiin vuonna 1997,
kun langattomassa verkkoteknologiassa otettiin kayttoon 802.11 standardi, joka
yhtendisti langattomissa ldhiverkoissa kdytetyn teknologian.

2000-luvun alkupuoli oli modernien dlykotien syntyaikaa. Tuolloin yrityk-
set ja lehdet pyorittelividt konsepteja dlykodeista runsaasti. Vuonna 2007 Apple



9

julkaisi ensimmdisen Iphone &lypuhelimen, joka oli suunnattu massoille ja mo-
ni onkin sitd mieltd, ettd tastd alkoi dlypuhelinten aikakausi.

2010-lukua voidaan pitdad &dlykotien kultakuumeena. T&ll6in markkinoille
tuotiin ensimmadisid moderneja &lykotijdrjestelmid ja vuosikymmenen loppua
kohden ilykodit olivatkin jo nykyisessd muodossaan, ja markkinoilta alkoi 16y-
tyd tuhansittain erilaisia laitteita dlykoteihin integroitavaksi.

2.3 Alykoti ympiristona

Kuten edellisessd luvussa madadriteltiin, niin dlykoti sisdltdd joukon keskenddn
kommunikoivia laitteita. Tamad laitteiden vilinen kommunikaatio voi tapahtua
joko langattomasti tai langallisesti. Alykodin luoman ympiéristén kannalta tima
kahtiajako on hyvin merkittdvdssd asemassa, silld se madrittdd tarvittavan infra-
struktuurin sekd ympdristossd esiintyvien signaalien merkityksen. Kaytetty
kommunikointimenetelméd vaikuttaa my6s vahvasti siithen, kuinka héirié herk-
kdd tietoliikenne dlykotiverkossa on. Langattomien teknologioiden sis&lld voi
olla suurtakin vaihtelua hdiricherkkyydessd. Tahdn vaikuttaa esimerkiksi se,
moneenko kanavaan kdytetty taajuusalue on jaettu. Myos kéytetty aallonpituus
vaikuttaa sithen, kuinka hyvin signaali ldpdisee esteitd (Du ym., 2016). Kulutta-
jille suunnatuissa laitteissa ja &dlykotiratkaisuissa langallinen kommunikaatio
tapahtuu ldhestulkoon aina Ethernetin vilitykselld. Langaton kommunikaatio
on huomattavasti monipuolisempi vaihtoehtoisten kommunikaatiotapojen puo-
lesta. Yleisesti kédytossa olevia langattomia teknologioita dlykotiymparistossd on
esimerkiksi Z-Wave, ZigBee, Wi-Fi ja Bluetooth (Rathnayaka, Potdar & Kurup-
pu, 2011).

Alykodin langattomat ratkaisut kéyttavit vaihtelevan pituisia radioaaltoja.
Namd taajuudet vaihtelevat aallonpituudelta pisimmillidn ZigBeen ja Z-
Wave:n kayttamastd 868 megahertsistd (Rathnayaka ym. 2011) juuri standar-
doidun Wi-Fi 7:n kdyttaméaan 6 gigahertsin (Wi-Fi Alliance, 2024) taajuuksiin
saakka. Langattomien teknologioiden kohdalla voi nousta ongelmaksi taajuuk-
sien ruuhkautuminen. Esimerkiksi dlykoti, jonka laitteet hyodyntdavat Wi-Fi
teknologiaa, vaatii jo parin korkeakaistaisen IoT-laitteen jdlkeen tavallista pa-
remman langattoman reitittimen, jotta kaikille verkon laitteille riittdd kaistaa
(Kauling, AlTaei & Mahmoud, 2018). Wi-Fi verkossa tdimd ongelma on erityisen
korostunut varsinkin tiheddn asutulla alueella, silli myos mahdollisten naapu-
reiden verkot voivat aiheuttaa hdirioitd ja kaistan ruuhkautumista. On myos
syytd huomioida, ettd ZigBee liikenne voi héiriintya 2,4 gigahertsin taajuudella,
jos ldheisyydessa on paljon Wi-Fi liikennettd, koska se jakaa samat taajuudet 2,4
gigahertsin Wi-Fi:n kanssa (Jiang, Liu & Chen, 2017).

Yksi merkittdavda muuttuja dlykodin ymparistossd on itse talo ja talon ldhi-
alue. Koska langattomat tiedonsiirtomenetelmit perustuvat radioaaltoihin, vai-
kuttaa esimerkiksi seinien materiaali paljon siihen, kuinka haastava ymparisto
on dlylaitteiden ndkokulmasta. Pienemmilld aallonpituuksilla kuten 5 tai 6 gi-
gahertsin taajuuksilla signaalien kaista on huomattavasti leveampi, mutta sig-
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naalien ldpdisykyky ja kantama on huomattavasti pienempi. Vuonna 2022
Imam ElKassabi ja Atef Abdrabou tekivét tutkimuksen, jossa todettiin 2,4 giga-
hertsisen WiFi signaalin pdihittdvan 5 gigahertsisen signaalin kun etdisyys nou-
see yli 50 metriin (ElKassabi & Abdrabou, 2022). Tutkimuksessa testattiin vain
etdisyyden vaikutusta, eli realistisessa kdyttotapauksessa, jossa vélissd voi olla
my0s rakenteita, on timd raja-arvo vield pienempi. Tdméan seurauksena esimer-
kiksi omakotitalon piha-alueelle sijoitettavien dlylaitteiden valinnassa joudu-
taan ottamaan huomioon laitteen kadyttama aallonpituus. Toisaalta esimerkiksi
alueella, jossa on paljon signaaleja, kuten kerrostaloymparistossd, voi korke-
ammat taajuudet olla parempia juuri kantaman ja ldpdisykyvyn puutteen takia,
koska tama edesauttaa signaaleja pysymadédn rajatulla alueella.
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3 TIEDONSIIRTOPROTOKOLLAT

Téssd luvussa esittelen muutaman dlykodeissa laajasti kdytossd olevaan tekno-
logian. Kaksi ensimmaistd WiFi sekd Ethernet voivat toimia tiedonsiirtoon itse-
ndisesti samaa tcp/ip protokollaa hyodyntden, kuin moni muukin kodin inter-
netiin yhdistetty laite. Ethernet voi my0s toimia monen muun tdssd esitellyn
teknologian apuna langallisen liikenteen kuljettajana sovittimien avulla.

WiFin ja Ethernetin lisdksi varsinaisia IoT-laitteille suunnattuja protokol-
lia, jotka valitsin mukaan tutkielmaan on Thread, Z-Wave, Zigbee ja MQTT.
Namad ovat kaikki 2000-luvun vaihteessa kehitettyjd protokollia paitsi Thread,
joka on vasta viime vuosina tullut markkinoille.

Kuten aiemmassa luvussa totesin, dlykoti on joukko toisiinsa integroituja
laitteita ja tdméd vaati sen, ettd laitteet pystyvdt kommunikoimaan keskendan.
Alykodin laitteiden mahdollistumisen kannalta merkittédvin kddnne historiassa
tapahtui vuonna 1969, kun ARPANET valmistui (Navarria, 2016). Tamé& merkit-
si alkusysdystd maailman laajuiselle verkolle ja toisiinsa kytketyille laitteille.
Seuraava merkittdva tapahtuma tuli vuonna 1989, jolloin Tim Berners-Lee ke-
hitti World Wide Web:in CERN:issd (CERN, ei pvm.).

Toinen kddnteentekeva hetki dlykotiteknologian kannalta oli vuonna 1985
kun Yhdysvaltain telehallintovirasto vapautti tiettyjd radiotaajuuksia vapaasti
kaytettdavaksi. Ndihin taajuuksiin siséltyi esimerkiksi 2,4 gigahertsin taajuus,
jota Wi-Fi sekd moni muu langaton tiedonsiirtoprotokolla kayttdda (ECFR, 2024).

3.1 WiFi

WiFi on termi WiFi Alliance:n luoma ja tunnetuksi tekemd kasite, jonka tarkoi-
tuksena on taata langattomien verkkolaitteiden yhteentoimivuus (Wi-Fi Allian-
ce, A, 2019). Wi-Fi:n pohjalla on langaton lahiverkko eli wlan, joka on maééritet-
ty IEEE 802.11 standardissa (IEEE, B, 2021). Wi-Fi Alliance on julkaissut kulutta-
jaystdvalliset termit eri langattomille standardeille. IEEE 802.11n on tuttavalli-
semmin Wi-Fi 4, IEEE 802.11ac on taas Wi-Fi 5, IEEE 802.11ax on Wi-Fi 6 ja vas-
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taikddn julkaistu Wi-Fi 7 pohjautuu IEEE 802.11be standardiin. Ndistd Wi-Fi 4
on jo kdytdnnossa vanhentunut ja Wi-Fi 7 on julkaistu vasta tammikuussa 2024
(Wi-Fi Alliance, B, 2024), joten sitd ei vield laajasti kdytetd dlykotiympéristossa.
On tosin odotettavissa, ettda Wi-Fi 7 tulee levidm&ddn nopeasti myo6s IoT-
laitteisiin.

Yleisimmat kdytossa olevat versiot tdlld hetkelld ovat Wi-Fi 5 ja Wi-Fi 6.
Edelld mainituista Wi-Fi 6 hyodyntdd sekd 2,4 gigahertsin taajuutta ettd 5 giga-
hertsin taajuutta, kun taas Wi-Fi 5 keskittyy 5 gigahertsiin. Wi-Fi 6 eli IEEE
802.11ax paransi huomattavasti langattoman verkon kykyé tukea samanaikaisia
yhteyksid kummallakin taajuudella tehden siitd hyvéan alustan IoT-laitteille
(Cisco Meraki, 2019).

Wi-Fi:n isoin etu dlykoteja ajatellen on se, ettd monessa tapauksessa talosta
16ytyy jo valmis Wi-Fi infrastruktuuri ja jos se ei ole riittdvd, voidaan sitd hel-
posti laajentaa vastaamaan &dlykodin tarpeita. Esimerkiksi vuonna 2021 Suo-
messa kaikista kotitalouksista 67 prosentilla oli kdytossd asunnon sisdinen lan-
gaton verkko (STV, 2021). Muita Wi-Fi:n etuja on esimerkiksi Wi-Fi laitteiden,
kuten vahvistimien ja tukiasemien laaja saatavuus ja ldhes aina suora yhteenso-
pivuus muiden laitteiden kanssa.

Heikkouksia Wi-Fi teknologiassa on se, ettei sitd ole alun perin suunnitel-
tu dlykotiymparistoon sekd sen yleisyys yhdistettynd alttiuteen hdiriolle ympa-
roivista Wi-Fi verkoista.

3.2 Ethernet

Ethernet on standardissa IEEE 802.3 (IEEE, A, 2022) mddritelty tiedonsiirtome-
netelmd, jossa tieto kulkee fyysistd kaapelia pitkin. Kaytannossa kaikki kotita-
louksille suunnatut langalliset verkkoratkaisut kadyttavat Ethernetid tavalla tai
toisella. Alykodissa ja IoT-verkoissa Ethernet toimii monesti vahintdén tiedon-
siirrossa eri langattomien yhteyspisteiden vélilla tai yhteytend internetiin. Aly-
kodin enemmaén virtaa tai enemman kaistaa vaativat laitteet kuten kamerat tar-
joavat monesti vaihtoehdon langalliseen yhteyteen ja my6s virransy6ttéon Po-
wer over Ethernet eli PoE-teknologiaa hyodyntden.

Ethernetin suurin etu on sen kyky kuljettaa suuria mé&arid dataa pitkidkin
etdisyyksid ja langattomiin teknologioihin verrattuna huomattavan hdiriova-
paasti. Myos PoE on dlykotiymparistossd erinomainen ominaisuus, jos tahdo-
taan vdhentdd tarvittavien kaapeleiden madrda laitteisiin, jotka eivat kykene
toimimaan akulla.

Ethernetin haittoihin lukeutuu sen vaatimat kaapelit, joita joudutaan ve-
tamddn rakenteisiin. Fyysiset kaapelit voivat olla myds alttiita rikkoutumiselle,
mikali niitd ei suojata huolellisesti.
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3.3 Zigbee

Zigbee protokolla mddritellaan IEEE 802.15.4 standardissa (IEEE, C, 2016). Se
toimii Euroopassa 868 megahertsin taajuudella, Amerikassa 915 megahertsin
taajuudella sekd kaikkialla maailmassa avoimella 2,4 gigahertsin taajuudella
(Wang, He & Wan, 2011). Zigbee standardi kuluttaa erittdin vahan virtaa ja ky-
kenee kommunikoimaan huomattavia etdisyyksida hyodyntéden alle gigahertsin
taajuuksia ja likiverkkoa (Suresh, Daniel, Parthasarathy & Aswathy, 2014).

Zigbee:n vahvuudet ovat matala virrankulutus, kyky muodostaa likiverk-
koja, suuret kommunikaatioetdisyydet alle gigahertsin taajuuksilla sekd halpa
hinta. Etenkin Zigbee:n halpa hinta ja matala virrankulutus on ollut osana Zig-
bee:n yleistymistd loT-laitteissa.

Heikkoutena Zigbee:ssd on osittain sama taajuus laajasti kdytossd olevien
Wi-Fi verkkojen kanssa ja sen hdiricherkkyys tuolla 2,4 gigahertsin taajuudella
(Nomura & Sato, 2014). Tamaén lisdksi Laitevalmistajat joutuvat huomioimaan
eri maissa sallitut alle gigahertsin taajuudet. Tdstd syystd Zigbee laitteita joudu-
taan valmistamaan aluekohtaisesti.

3.4 Z-Wave

Monesta muusta kdytossd olevasta teknologiasta poiketen Z-Wave ei toimi ol-
lenkaan 2,4 gigahertsin taajuudelle vaan kdyttdd ainoastaan alle gigahertsin taa-
juuksia. Nama taajuudet vaihtelee 800 ja 900 megahertsin taajuusalueilla riip-
puen maasta (Silicon Labs, 2024). Z-Wave kehitettiin alun perin suljetusti Zen-
sys:in toimesta (The Ambient, 2024) ja avattiin myohemmin avoimemmaksi Z-
Wave Alliance:n muodossa Z-Wave Alliancen jdsenille (Z-Wave Alliance, B,
2022). Vuonna 2022 Z-Wave Alliance ilmoitti saaneensa valmiiksi lahdekoodin
projektin, jonka myo6tda Z-Wave:n ldhdekoodi tehtiin avoimeksi kaikille Z-Wave
Alliancen jdsenille. (Z-Wave Alliance, B, 2022).

Koska Z-Wave toimii yleisesti kdytetyn 2,4 gigahertsin taajuusalueen ul-
kopuolella, on se erittdin hdiriovapaa kotiympaéristossd, jossa on monesti paljon
kyseistd taajuusaluetta kayttavid laitteita. Kuten moni muu loTlaitteita varten
suunniteltu teknologia, my6s Z-Wave on erittdin viahan virtaa kuluttavaksi
(Android Authority, 2024).

Yksi Z-Wave:n heikkous on se, ettei se kdytd IP protokollaa. Taméan seu-
rauksena Z-Wave verkko tai laitteet eivdt ole suoraan yhteensopivia monien
muiden verkkolaitteiden kanssa ja vaativat erillisen laitteen sillaksi Z-Wave
verkon ja tavallisen IP protokollaa kdyttdvan verkon vilille (Phan & Taehong,
2018). Z-Wave kayttdda myos alle gigahertsin taajuuksia, joilla esiintyy maakoh-
taista vaihtelua sallituista taajuusalueista. Taméan takia Z-Wave laitteita joudu-
taan valmistamaan aluekohtaisesti.
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35 MOQTT

MQTT on OASIS standardi IoT-yhteyksiin. Se on suunniteltu erittdin kevyeksi
kaksisuuntaiseksi kommunikaatioprotokollaksi ja perustuu datan julkaisuun ja
tilaamiseen (publish/subscribe) (MQTT, 2024). MQTT on TCP protokolla, joka
toimii IP verkoissa (HiveMQ, 2023).

Suurin hyoty MQTT:ssd on se, ettd se toimii jo olemassa olevan verk-
koinfrastruktuurin pédélld hyodyntden IP protokollaa. Tamén ansiosta MQTT
laitteita voidaan lisdtd mihin tahansa olemassa olevaan verkkoon helposti ja
vaivattomasti. MQTT kykenee toimimaan myds ipv6 osoitteilla. Johtuen
MQTT:n toimimisesta tavallisessa verkossa, voidaan MQTT laitteet kytked yhta
helposti my0s ethernetin vélitykselld ja sitd kautta hyodyntdd PoE-ominaisuutta.

Koska MQTT toimii samassa verkossa kuin kodin muutkin laitteet, voi se
aiheuttaa verkon ruuhkautumista etenkin, jos verkossa on paljon langattomia
laitteita. Yksi mahdollinen haittapuoli MQTT:ssd on se, ettd vakiona MQTT lii-
kenne ei ole suojattua, jolloin kaikki samassa verkossa olevat laitteet pystyvat
lukemaan sielld kulkevia MQTT paketteja. Monet MQTT valittdjat (Broker) tar-
joavat kuitenkin mahdollisuuden suojata liikenteen kdyttden TLS protokollaa
(Transport Layer Security).

3.6 Thread

Thread perustuu 6LoWPAN standardiin ja toimii 2,4 gigahertsin taajuudella.
Sen esitteli NEST yhdessd isojen loT-yhtididen kanssa suoraksi kilpailijaksi
Zigbee:lle (Rzepecki & Ryba, 2019). Thread:in tavoite on mahdollistaa eri OSI-
mallin sovelluskerroksen protokollien yhteistoiminta ja Thread itsessddn toimii
ainoastaan verkko- ja kuljetuskerroksissa (Thread Group, 2024). Thread verkko
on likiverkko, josta yhteys ulkopuolelle tapahtuu reunareitittimen (Border rou-
ter) avulla (Thread Group, 2024). Thread:ia kadyttdvien laitteiden tdytyy toteut-
taa ipv6 spesifikaatio (Unwala, Taqvi, Z & Lu, 2018).

Thread:in yksi merkittdvd ominaisuus on natiivi toteutus ipvé6 spesifikaa-
tiolle, mikd takaa yhteentoimivuuden IP sovelluskerrokseen perustuvien proto-
kollien kanssa (Rzepecki & Ryba, 2019). Iso hyodyllinen ominaisuus Thread:issa
on myos sen likiverkkotopologia, joka edistdd verkon ongelmavapaata toimin-
taa signaaleille haastavissa ymparistoissa.

Alueella jossa on paljon Wi-Fi verkkoja voi Thread olla hdiricaltis (Groh-
mann, Nophut, Sobe, Perez & Fitzek, 2021). Tama luo haasteita Thread:in kayt-
toon tiheddn asutulla alueella, jossa Wi-Fi verkkoja voi olla erittdin tihedssa ja
2,4 gigahertsin taajuus ruuhkautunut.
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4 TEKNOLOGIOIDEN SOVELTUVUUS

Koteja on monenlaisia ja niin myos dlykodeissa kdytettdvid olevia teknologioita.
Tdssd luvussa vertailen aiemmin esiteltyjen teknologioiden soveltuvuutta erilai-
siin dlykotiymparistoihin. Soveltuvuutta tarkastelen kolmen osa-alueen nako-
kulmasta. Ensimmadisend tarkastelen langattomien taajuuksien ndkokulmasta.
Taman jdlkeen tarkastelen teknologioiden toimintaa virran ja virrankulutuksen
osalta. Lopuksi tutkin kunkin teknologian tarvitsemaa infrastruktuuria.

4.1 Langattomat taajuudet

Modernissa dlykodissa on paljon liikennettd eri radiotaajuuksilla ja johtuen
lainsdddannostd, tdima liikenne on pakkautunut vain tietyille taajuuksille. N&ita
taajuuksia on esimerkiksi alle gigahertsin alueella 800-900 megahertsin alueet,
2,4 gigahertsin alue, 5 gigahertsin alue ja tuoreimpana 6 gigahertsin alue. Nais-
sd esiintyy jonkin verran maakohtaista vaihtelua etenkin alle gigahertsin taa-
juuksilla. Suurin osa langattomasta liikenteestd modernissa kodissa tapahtuu
joko 2,4 gigahertsin tai 5 gigahertsin taajuudella. Tamad johtuu siitd, ettd erittdin
laajalti kédytetty Wi-Fi teknologia hyodyntdd kyseisid taajuusalueita. 6 gigahert-
sin taajuusalue on tulossa Wi-Fi 7 standardin mukana, mutta se ei ole vield laa-
jasti kdytossa.

Koska 2,4 gigahertsin taajuus voi monesti olla jo ruuhkainen, on hyodyllis-
td, jos dlylaitteiden vilisessa liikenteessd voidaan hyodyntdd jotakin muuta taa-
juutta tai menetelmdd. Aiemmin esitellyistd teknologioista Z-Wave kayttdd ai-
noastaan alle gigahertsin taajuuksia ja Zigbee toimii myos alle gigahertsin taa-
juuksilla 2,4 gigahertsin lisdksi. MQTT toimii langattomassa verkossa, mikali
laite on langaton, mutta sitd voidaan myos kayttda Ethernet yhteydelld. Lisaksi
koska MQTT toimii tavallisessa verkossa, kyetddn sitd kdyttdmaan myos uu-
demmilla ja suurempia laitemddrid tukevilla 5 ja 6 gigahertsin taajuusalueilla
uudemmilla Wi-Fi standardeilla. Vain Thread on tdysin lukittu 2,4 gigahertsin
taajuusalueeseen.
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Eri teknologioiden kdyttamistd taajuuksista on myos syytd huomioida, et-
td matalammat taajuudet ldpdisevit esteitd, kuten seinid ja huonekaluja korkeita
taajuuksia tehokkaammin. Matalat taajuudet kantavat my6s pidemmaille samal-
la Idhetysteholla ldhetettyind kuin korkeat taajuudet. Tdstd hyotyy Zigbee ja Z-
Wave, jotka molemmat kykenevit kdyttamédan alle gigahertsin taajuusaluetta.
Tamdn hyodyn vaikutukset ndkyvét selkeimmin rakennuksissa, joiden materi-
aali on huonosti ldpdisevdd kuten betonia tai kived. Lisdksi esimerkiksi piha-
alueen koko voi vaikuttaa timdn hyodyn madradn, jos dlylaitteiden viéliset etdi-
syydet ovat pitkid. Toinen kohta, jossa matalat taajuudet ovat hyodyllisid on
kayttokohteet, joissa pieni virrankulutus on kriittistd. Taméd johtuu siitd, ettd
matalat taajuudet vaativat pienemman ldhetystehon saavuttaakseen saman kan-
taman, kuin korkeampi taajuus. Matalien taajuuksien haasteet korostuvat, jos
dlylaite ldhettdd tai vastaanottaa suuria madrid dataa. Tama johtuu siitd, ettd
matalampien taajuuksien tiedonsiirtonopeudet ovat hitaampia.

Kun puhutaan kaupunkiasumisesta, ovat asunnot monesti kerrostaloasun-
toja. Langattomien signaalien kannalta tdma tuo lisdhaasteita, koska myos naa-
pureiden signaalit voivat aiheuttaa hdirioitd. Tamd korostuu etenkin matalilla
taajuuksilla, joissa kdytossd olevia kanavia on vihemmadn sekd signaalien la-
pdisykyky ja kantama on suurempi kuin korkeilla taajuuksilla. Etenkin 2,4 gi-
gahertsin Wi-Fimn on todettu olevan erittdin altis hdiriville tihedssa asutuksessa
(Mhatre ym., 2007). Kerrostaloissa ja muualla radiotaajuuksien kannalta ruuh-
kaisilla alueilla korostuukin verkon ylldpitdjan vastuu sdatdad kaytettdavien ldhet-
timien ldhetysteho sopivaksi. Radiotaajuuksien ruuhkautumista voidaan va-
hentdd, jos jokainen langaton verkko sdddettdisiin ldhetysteholtaan sellaiseksi,
ettd se juuri ja juuri kantaa tarvittavalle alueelle. Alykodin laitteiden osalta har-
va laite itsessddn tarjoaa mahdollisuutta sadtaa ldhetystehoa. Lahetystehon op-
timoimisen kannalta kayttdjdlle helpoimman tavan tarjoaakin Wi-Fi ja sitd myo-
td Wi-Fi:d hyodyntdavat MQTT laitteet. Tamd johtuu siitd, ettd suuresta osasta
kuluttajamarkkinoilla olevista Wi-Fi reitittimistd 16ytyy asetus ldhetystehon
sddtamiseen.

4.2 Virta

Virta on vilttamatonta kaikille dlylaitteille. Alylaite voi ottaa virtaa esimerkiksi
suoraan pistorasiasta, akusta tai muista ulkoisista virtaldhteistd. Etenkin akku-
virralla toimivat dlylaitteet hyotyvét suuresti vahéan virtaa kuluttavasta kom-
munikaatioteknologiasta. Ndin saavutetaan mahdollisimman pitka kayttoaika,
mutta vaihtoehtoisesti voi olla jarkevdd yhdistdd datan ja virran kuljettaminen
samaan kaapeliin hyodyntaen PoE-teknologiaa.

Kun puhutaan akkuvirralla toimivista dlylaitteista, joissa matala virranku-
lutus on kriittistd, on matalalla taajuudella toimiva teknologia hyvélld pohjalla.
Tama johtuu siitd, ettd samalla ldhetysteholla saavutetaan parempi kantama ja
lapdisy, kuin korkeammilla taajuuksilla. Z-Wave on tdssd tapauksessa erin-
omainen vaihtoehto, mutta myos Zigbee on varteenotettava vaihtoehto.
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Jos laite vaatii enemmin virtaa eiki ole tidten toteutettavissa akkuvirralla,
joudutaan turvautumaan virtakaapeliin. Tédssd tapauksessa laite on riippuvai-
nen virtaldhteen, kuten pistorasian sijainnista. Mikili laitteeseen joudutaan ve-
tamdan datakaapeli, on MQTT:n etuna mahdollisuus hyodyntdd PoE-
teknologiaa, jolloin laitteen sijainti ei tarvitse ldheistd pistorasiaa, vaan laite saa
virtansa datakaapelia pitkin.

Ympadristojen kannalta mietittdessd, teknologian soveltuvuus riippuu pal-
jon etdisyyksistd sekd ympadristossd esiintyvistd esteistd ja niiden materiaaleista.
Pitkét etdisyydet hankaloittavat virran tarjoamista johtoja pitkin, mutta samaan
aikaan my0s vaatii enemmaén ldhetystehoa heikentden akkuvirran riittavyytta.
Samoin paljon esimerkiksi betonisia esteitd sisdltdva ympadristo aiheuttaa haas-
teita ldhetystehon ja tdten akkuvirran kanssa. Erityisen mielekastd pitkd akun
kesto on kayttotapauksissa, joissa laite on hankalasti saavutettavissa. Talloin
mahdollisimman vdhén virtaa kuluttavat teknologiat, kuten ne, jotka kykenevét
alle gigahertsin aallonpituuksiin tai kdyttavit langallista teknologiaa, soveltu-
vat paremmin.

4.3 Infrastruktuuri

Alykodissa kaytettivd kommunikaatioteknologia vaikuttaa paljon siihen, mil-
laisia laitteita verkon infrastruktuurin rakentamiseen tarvitaan. Osa teknologi-
oista vaatii kokonaan oman verkkoinfrastruktuurin ja osa voidaan integroida
suoraan olemassa olevaan infrastruktuuriin. Moni tdssa tutkielmassa esitellyista
teknologioista rakentaa itse oman infrastruktuurin luoden likiverkon &lylaitteil-
virransaantiin liittyvastd infrastruktuurista sekd langattomaan liikenteeseen
liittyvien haasteiden kuten kantavuuden ja ldpdisyongelmien ratkaiseminen.

Zigbee, Z-Wave ja Thread vaativat tdysin oman verkkoinfrastruktuurin ja
kaikki edelld mainituista myos tarvitsee laitteen huolehtimaan &lylaiteverkon ja
muun verkon vilisestd liikenteestd. Kaikki edelld mainitut teknologiat luovat
likiverkon hyodyntden laitteita, joita verkkoon lisdtdan. Moni nditad teknologioi-
ta hyodyntdvistd laitteista on usein paristokdyttoisid tai muilla tavoin virran
itsendisesti saavia, mutta jotkin suurempi tehoiset laitteet voivat vaatia verkko-
virtaa. Reunareititin, joka huolehtii laitteiden luoman likiverkon liittdmisesta
internettiin sekd muuhun kodin verkkoon tarvitsee myo6s yhteyden ulkopuoli-
seen verkkoon, joka voidaan monesti toteuttaa joko langattomasti Wi-Fi:n avul-
la tai langallisesti Ethernet kaapelilla. Langallinen liitintd on yleensa varmempi,
kuin langaton yhteys. Langallisen yhteyden etuna on my6s mahdollisuus tuoda
laitteen vaatima virta kdyttamdllda PoE-teknologiaa, mikili reunareititin tdta
tukee.

MQTT poikkeaa muista tutkielmassa esitellyistd teknologioista siind, etta
se pohjautuu tdysin tcp protokollaan ja kykenee toimimaan esimerkiksi jo ole-
massa olevan LAN (Local Area Network) verkon sisédlla. MQTT ei myo6skdan
tarvitse erillistd laitetta dlykodin ja ulkopuolisen verkon vilille, mutta MQTT
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tarvitsee kuitenkin vélittdjan, joka huolehtii MQTT kanavien tilauksista ja jul-
kaisuista. Tamad vélittdja voi toimia esimerkiksi jo olemassa olevassa &dlykodin
siltalaitteessa, reitittimessd tai kodin ulkopuolella pilvipalveluna. Haittana
MQTT:ssd on se, ettd sen liikenne kdyttdd samaa kaistaa, kuin kaikki muukin
verkon liikenne. Téastd syystd verkon ruuhkautuminen tulee ottaa huomioon
isommissa verkoissa. MQTT on kuitenkin suunniteltu liikenteen osalta kevyeksi
protokollaksi (MQTT, 2024), mutta muu verkon liikenne voi vaikuttaa MQTT
paketteihin negatiivisesti. Tédstd syystd dlykodissa, jossa kadytetddn paljon MQTT
protokollaa, tulisi varmistaa verkkoinfrastruktuurin kyky kuljettaa liikennettd
tarpeeksi paljon. Tamd voi vaatia esimerkiksi tavallista tehokkaamman WLAN
reitittimen tai isommassa kodissa useamman tukiaseman, mikili kuuluvuus ei
riitd tarvittaviin paikkoihin.
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5 YHTEENVETO

Téassd kanditaatintutkielmassa kasittelin dlykotiymparistossa kdytossda olevia
tietoliikenneprotokollia ja niiden soveltuvuutta dlykotiympéristoon. Alykoti ja
IoT eivit ole kasitteind endd uusia eikd tuntemattomia, mutta aihealue on sel-
vésti vield kehittyva ja epakypsd. Taméd voidaan todeta pirstaloituneena ympa-
ristond, jossa on kdytdssd monia erilaisia teknologioita. Pirstaloituminen ja yh-
teisen standardin puute on voinut olla osasyynd monen eri mekaniikan kautta
sithen, miksi dlykodit ovat yleistyneet hitaasti. Monet eri teknologiat saavat
konseptin vaikuttamaan monimutkaisemmalta, mitd se oikeasti on (Cheek ym.,
2022). My0s pienien laitevalmistajien ndkokulmasta teknologioiden paljous vai-
kuttaa negatiivisesti, koska he joutuvat kdyttimdan enemmain resursseja tutki-
mukseen ja kehitykseen, sekd lisdksi ostajia on vaikeampi saada houkuteltua
juuri heiddn kehittdmé&dn ekosysteemiin, jos valmistaja on kehittanyt oman rat-
kaisun.

Tutkielmassani huomasin, ettd dlykoti voi ympaéristona olla hyvinkin vaih-
televa. Vaihtelua syntyy etdisyyksistd, esteistd ja alueella esiintyvistd radiosig-
naaleista. Merkittdvid vaikuttavia tekijoitd on talotyyppi, talon valmistusmate-
riaalit ja alueen asuintiheys. Namad muuttujat vaikuttavat paljon siihen, mika
teknologia ja protokolla on toimivin. Harvaan asutulla alueella ja suurilla etai-
syyksilld matalia taajuuksia kommunikaatioon kdyttavit protokollat soveltuvat
paremmin, kuin korkeampia taajuuksia kédyttavat. Tama tilanne on my6s ympa-
ristossd, joka vaatii hyvad esteiden lapdisyd, kuten kivitaloissa. Jos ympéristossa
esiintyy paljon langattomia signaaleja, kuten tiheddn asutussa kerrostaloympa-
ristdssd, on suurempia taajuuksia kadyttavit teknologiat parempia. Tama johtuu
siitd, ettd suuret taajuudet eivéat ldpdise seinid niin hyvin ja taajuuksille mahtuu
enemman laitteita. Tdmd auttaa estdmddn radiotaajuuksien ruuhkautumista.
Joissain ymparistoissd langallinen yhteys tarjoaa hyvan ratkaisun, mikéli johto-
jen vieminen on helppoa. Téllin langalliseen liikenteeseen kykenevit teknolo-
giat toimivat paremmin. Talldinen ympéristd voi syntyd seurauksena esimer-
kiksi suuresta madrastd esteitd tai radiotaajuuksilta tdysin ruuhkautuneesta il-
matilasta.
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Tutkielman tavoite oli perehdyttdd lukija dlykodissa kdytettyihin tiedon-
siirtoprotokolliin ja ndiden ominaisuuksiin sekd soveltuvuuteen erilaisissa ym-
péristoissd. Taman pohjalta lukijalla on parempi ymmarrys dlykotiympéristossa
kaytettavistd teknologioista ja tiedonsiirtoprotokollista sekd ndiden ominai-
suuksista. Tdaman tutkielman pohjalta on vaikea ldhted tekeméadn johtopaatoksia
siitd, mikd olisi soveltuvin teknologia, jos ldhdettdisiin valitsemaan yhtd yhteis-
td standardia dlykodin élylaitteille. Aihetta olisi hyva tutkia lisdd, koska &dlyko-
dit ja dlylaitteet ovat vahvassa kasvussa ja alueelle olisi tdarkedd saada yhteisid
standardeja. Ndaméd standardit ovat tdrkeitd kuluttajan ndkokulmasta, jotta
mahdollisimman moni laite olisi yhteensopiva kuluttajan dlykotiympéristoon
valmistajasta riippumatta. Tama laskisi kynnystd tutustua dlykoteihin, kun asi-
aan perehtyva ei joudu ensimmadisend selviytymddn eri protokollien aiheutta-
masta tietotulvasta. Kynnyksen madaltuminen edesauttaisi dlykotien yleisty-
mistd sekd tekisi siitd saavutettavamman kaikille. Valmistajien ndkokulmasta
yhteinen standardi helpottaisi laitteiden suunnittelua ja vdhentdisi ndin ollen
kustannuksia, joita kehitystyostd syntyy. Toisaalta timad myos helpottaisi kilpai-
lua, jos eri valmistajien laitteet olisivat yhteensopivia. Tamdn seurauksena yri-
tys, joka on jo kehittinyt oman protokollan ja saanut ekosysteeminsd laajaan
kayttoon, ei vilttamattd haluaisi ldhted mukaan uuteen yhteiseen standardiin,
jossa heiddn tdytyisi kehittdd jarjestelmad uudestaan ja lisdksi kyetd kilpailemaan
useamman yrityksen kanssa. Yhteisen protokollan vaikutuksia valmistajiin ja
muihin dlykotimarkkinoilla toimiviin yrityksiin tulisi myo6s tutkia lisdd, jotta
voidaan paremmin ymmartdd mitd vaikutuksia yhteiselld protokollalla on ja
kuinka sen hyoty saataisiin maksimoitua myos yritysten nakokulmasta. N&in
myos yritykset saataisi mukaan ja timd edesauttaisi dlykotien kehitysta.
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