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teelta voidaan huijata arkaluontoisia ja luottamuksellisia tietoja. Kalasteluhui-
jausten tunnistamiseen on kehitetty erilaisia tyokaluja, joiden avulla kayttdjad voi
tunnistaa mahdollisia kalasteluhuijauksia. Tédssd kandidaatintutkielmassa tutki-
taan tekodlymallien hyodyntdamistd kalasteluhuijausten tunnistamisessa. Tut-
kielmassa keskitytdan erityisesti kalasteluhuijausten verkkosivustojen tunnista-
miseen niiden URL-osoitteen ja sisdllon perusteella. Tutkimuksen tarkoituksena
on arvioida tekodlymallien tuomia hy®otyjd, sekd niiden kayttoon liittyvid haas-
teita kalasteluhuijausten tunnistamisessa. Tutkielma on toteutettu kirjallisuus-
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tad taydellisesti.
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ABSTRACT

Kettunen, Atte

Use of artificial intelligence in phishing site detection tools
Jyvéskyld: University of Jyvaskyld, 2024, 30 pp.
Information Systems Science, Bachelor’s Thesis
Supervisor: Vuorinen, Jukka

Phishing attacks are one of the most dangerous forms of cybercrime. Phishing is
an easily executable attack aimed at deceiving the target into revealing sensitive
or confidential information. Various tools have been developed for phishing de-
tection, so that users can identify phishing attempts more easily. This bachelor’s
thesis explores the utilization of artificial intelligence models in phishing detec-
tion. The thesis particularly focuses on identifying phishing websites based on
their URL-address and content. The aim of this thesis is to assess the benefits and
challenges related to using artificial intelligence in phishing detection. The thesis
is conducted as a literature review. The literature in this thesis is comprised of
peer reviewed articles and theses, gathered from various databases. Based on this
literature, artificial intelligence models can improve the reliability of phishing
detection tools in the eyes of the users. Artificial intelligence models can enhance
the accuracy and quality of these tools. Artificial intelligence can also be used to
improve the usability of phishing detection tools, by providing insights on clas-
sifications made between phishing- and legitimate websites. This in part im-
proves the user experience and reliability of phishing detection tools. On the
other hand, the thesis explores potential downsides in using artificial intelligence
for this purpose. The high computational costs, uncertainty around information
security and limited capability to adapt to different phishing techniques are ex-
amples of these downsides. The study also discusses the role of users in combat-
ting phishing attacks. It is essential to note that technology and detection tools by
themselves will never be able to eliminate phishing.

Keywords: phishing, artificial intelligence, machine learning, deep learning,
cybersecurity
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1 JOHDANTO

Kalasteluhuijaukset ovat verkkoymparistossa erittdin laajalle levinnyt ongelma,
jotka aiheuttavat suuria vahinkoja niin yksityishenkil6ille, kuin organisaatioille.
APWG:n (Anti-Phishing Working Group) raportin (2023) mukaan vuonna 2023
havaittiin ennédtyksellisesti ldhes viisi miljoonaa kalasteluhyokkdyksen yritysta.
Kyseinen raportti kattaa vain APWG:n yhteistydkumppaneiden, sekd verkkosi-
vuston kautta ilmoitetut yritykset, eli todellinen mddrd on paljon suurempi.
APWG on kuitenkin seurannut samalla menetelmdlld kalasteluhuijausten tren-
dejd jo vuodesta 2004, joten enndtysmadra kertoo myos yleisesti kalasteluhuijaus-
ten mddran kasvusta.

Kalasteluhuijaukset ovat kehittyneet alkukantaisista huijausyrityksistd hie-
novaraisiksi hyokkayksiksi, joita ihmisen on erittdin hankala tunnistaa (Stojnic,
Vatsalan & Arachchilage, 2021). Kalasteluhuijauksella tarkoitetaan kyberhyok-
saadakseen haltuunsa timan henkilokohtaisia tietoja (Alkhalil, Hewage, Nawaf
& Khan, 2021). Kalasteluhuijaus eroaa monista kyberhyokkayksistd, silld siind
hyokkdys kohdistetaan jdrjestelmien ja teknologioiden sijasta kdyttdjaan (Wu,
Miller, & Little, 2006). Kayttdja ndhddan usein tietoturvaketjun heikoimpana
lenkkind (Gorling, 2006; Heartfield & Loukas, 2016), minka takia hyokkayksid on
tuottoisaa kohdistaa heihin jadrjestelméheikkouksien sijaan. Kalasteluhuijaus on
yksi vaarallisimmista kyberrikollisuuden muodoista (Stojnic ym., 2021). Kalaste-
luhuijauksen onnistuessa hyokkdyksen toteuttaja padsee kisiksi kohteen henki-
l6kohtaisiin, arkaluontoisiin tai kriittisiin tietoihin, kohteeksi valitun jarjestelman
mukaan. Kalasteluhuijausten vaarallisuutta lisid myos kdyttdjien puutteellinen
kyky torjua kyseisid hyokkayksid (Desolda, Ferro, Marrella, Costabile & Catarci,
2022).

Tekodlymallit ovat tuoneet merkittaviad edistysaskeleita useilla teknologian
osa-alueilla. Niiden tuomat hyodyt ulottuvat myos kalasteluhuijausten tunnista-
miseen liittyviin toimintoihin. Tédssa tutkielmassa tutkitaan tekodlymallien tuo-
mia mahdollisuuksia kalasteluhuijausten tunnistamisessa. Tutkimuksessa tar-
kastellaan erityisesti sitd, miten tekodlymallit voivat vastata nykyisten kalastelun
tunnistusmenetelmien ongelmakohtiin ja heikkouksiin.
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Aiemman kirjallisuuden perusteella tekodlymallien hyodyistd kalastelu-
huijausten tunnistamisessa ei ole tehty kokoavaa tutkimusta. Kirjallisuutta erilai-
sista tekodlymalleista kalastamisen tunnistamiseksi on varsin kattavasti, mutta
tarkempaa tarkastelua tekodlyn tuomista hyddyistd kaytannon tyokaluissa ei ole
toteutettu ainakaan tekijin parhaan tiedon mukaan. Tutkielman taustalla on
myds kasvava tarve kehittdd parempia ja tehokkaampia menetelmid kalastelu-
huijausten tunnistamiseksi. Tutkimuksen tavoitteena on selvittdd, millaisia hyo-
tyjd tekodlymallien avulla voidaan saavuttaa kalasteluhuijausten tunnistamisen
tyokaluissa. Tekodlymallien tuomien hyotyjen lisdksi tutkielmassa tarkastellaan
mahdollisia haasteita tekodlyn kaytossa kalasteluhuijausten tunnistamisessa.

Tutkielman tutkimusmenetelmdnd on kirjallisuuskatsaus, jossa kartoite-
taan aiempia tutkimuksia kalastelusta, kalastelun tunnistamisen malleista ja te-
kodlyn hyodyntamisestd tassd kdyttotarkoituksessa. Kirjallisuuskatsauksen 1dh-
deaineisto on kerétty lukuisista tietokannoista, kuten JYKDOK, IEEE Explore,
ACM digital library, Web of Science, ResearchGate ja ScienceDirect. Tutkielma
pohjautuu ldhteisiin, jotka koostuvat artikkeleista, kirjallisuuskatsauksista, tutki-
muksista, seké kirjoista ja APWG:n vuoden 2023 neljannen neljanneksen kalaste-
lun trendeistd kertovasta raportista. Taman kirjallisuuden pohjalta on pyritty
vastaamaan tutkielman tutkimuskysymyksiin: “Miten tekodlymalleja voidaan
hyodyntdd kalasteluhuijaukseen kdytettyjen sivustojen tunnistamisen tyodka-
luissa?” sekd “Mitd haasteita liittyy tekodlymallien hyodyntdmiseen kalastelu-
huijaukseen kaytettyjen sivustojen tunnistamisen tyokaluissa?”.

Tutkielman perusteella tekodlymallien avulla voidaan saavuttaa hyotyja
kalasteluhuijausten tunnistamisessa. Tekodlymallien avulla voidaan saavuttaa
tarkempia ja laatutekijoiltddn parempia tuloksia kalasteluhuijausten tunnistami-
sessa (Aljabri ym., 2022; Safi & Singh 2023; Orunsolu, Sodiya & Akinwale, 2019).
Tekodlymallien avulla voidaan myo6s luoda kayttdjaystavallisempid kalastelun
tunnistamisen tyokaluja (Schuetz ym., 2022; Bussone, Stumpf & O’Sullivan, 2015;
Hadi ym., 2023). Tekodlymallien avulla pystytddn siis toteuttamaan laadukkaam-
pia, luotettavampia ja kayttdjaystavallisempid ratkaisuja, kuin perinteisilld me-
netelmilld. Tekodlymallien kayttoon liittyy kuitenkin vield tiettyja haasteita.
Néitd haasteita ovat mm. ominaisuuksien méaérittelyn tarve (Saeed & Aghbari,
2023), laskentakustannukset (Basit ym., 2021; Thakur, Ali, Obaida & Kamruzza-
man, 2023), sekd kyky sopeutua uudenlaisiin kalasteluhuijausten metodeihin
(Thakur ym., 2023).

Tutkimuksen ensimmadisessd pddluvussa kasitellddn kalastelua. Luvun
alussa tarkastellaan kalastelun madritelmad, sekd rajataan késite tdiméan tutkiel-
man kontekstiin. Luvussa késitellddan kalasteluhuijauksissa kdytettdavid metodeja,
sekd niiden toteutuksen yleisimpid vaiheita. Luvussa késitelldaan my6s kalastelu-
huijauksen kohteen, eli kédyttdjan roolia kalasteluhuijauksessa.

Toisessa pddluvussa tutkitaan kalasteluhuijauksen tunnistamisessa kaytet-
tyjd menetelmid. Luvussa kerrotaan yleisimmistd malleista, joita on kaytetty ka-
lasteluhuijausten tunnistamisessa. Ndiden menetelmien esittelyjen jdlkeen tar-
kastellaan kyseisiin menetelmiin liittyvid haasteita.
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Kolmannessa pddluvussa puolestaan kisitellddn tekodlypohjaisia kalaste-
lun tunnistusmenetelmid. Luvun alussa tarkastellaan tekodlyn madritelmaé ja ra-
jataan se tamén tutkielman kontekstiin. Luvussa késitellddn tekodlymallien hyo-
tyjd ja haasteita kalasteluhuijauksien tunnistamisen tyokaluna. Luvun tarkoituk-
sena on vastata tutkielman tutkimuskysymyksiin.



2 KALASTELU

Tdssd luvussa kdydddn lapi kalasteluhuijausta kyberhyokkdyksend. Luvussa tar-
kastellaan kalastelun madritelmad, sekd sen metodeja ja vaiheita. Luvun lopussa
puhutaan kdyttdjastd kalasteluhuijauksen kohteena. Tarkoituksena on avata ka-
lasteluhuijausta késitteend ja kokonaisuutena.

2.1 Kalastelu kisitteeni

Kalastelu on kyberrikollisuuden muoto, jonka tavoitteena on huijata kayttsjalta
henkilokohtaisia tietoja, kuten salasanoja, tai pankkitietoja. Kalastelua ei ole yk-
siselitteisesti médritelty termind, silld eri ldhteet maarittelevat kalastelun hyvin
vaihtelevasti. Kalastelu on jatkuvasti kehittyva ja muuttuva kyberrikollisuuden
muoto, mikd osaltaan vaikeuttaa késitteen yksiselitteistd maarittelyd. Yhdista-
vdna tekijand eri mddritelmissd voidaan kuitenkin pitdd kuvausta siitd, ettd hyok-
kddjan tavoitteena on huijata kalastelun kohde toimimaan hyokké&djan toivo-
malla tavalla (Alkhalil ym., 2021).

Yleisin keino nédiden tietojen kerddmiseksi on sdhkdpostin kautta tapahtuva
huijaus, jossa hyokkadjd pyrkii manipuloimaan kohteen luovuttamaan tietojaan
esittden luotettavaa, tai tunnettua tahoa (Bhavsar, Kadlak, Sharma 2018; Nadeem
ym., 2023). Huusko (2014) kertoo tutkielmassaan erilaisista kalasteluhuijauksen
muodoista. Tutkielmassa listatuista menetelmistd nahdddn, ettda kayttdjan arka-
luontoista tietoa voidaan kerdtd myos muilla tavoilla.

Koska keinoja tietojen kerddmiseksi on useita, jotkin ldhteet maarittelevat
kalasteluhuijauksen tarkoittavan kayttdjan tietojen hankkimista rikollisin kei-
noin. Esimerkiksi Jakobsson ja Myers maadrittelevat kalasteluhuijauksen kirjas-
saan (2006) sosiaalisen manipuloinnin muodoksi, jossa kalastelija pyrkii saamaan
haltuunsa kohteen arkaluontoista, tai luottamuksellista tietoa. Tdssd méadaritel-
maéssd ei kiinnitetd huomiota kalastelun toteutustapaan, mutta kirjassa hyok-
kdyksen mainitaan useimmiten tapahtuvan sdhkopostin vilitykselld levitetyn
huijaussivuston kautta.
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Joissain julkaisuissa kalasteluhuijauksen maaritelma itsessddn sisdltdd tar-
kennuksia huijauksen toteutustavasta. Esimerkiksi van der Merwe, Loock ja
Dabrowski (2005) médrittelevéat kalasteluhuijauksen valheellisen verkkosivuston
luomisena, jotta hyokkadjd voi saavuttaa tavoitteensa. Heidan mukaansa valheel-
lisen verkkosivuston osuus kalasteluhuijauksessa voidaan jopa ndhdéa kalastelu-

rikollisuuden muotoihin ndhden (Aleroud & Zhou, 2017).

Lastdragerin kirjallisuuskatsauksessa (2014) pyrittiin tuottamaan yleispa-
tevd maddritelmd kalasteluhuijauksesta. Hanen mukaansa kalastelu voidaan
aiempien maddritelmien pohjalta yleisesti madritelld skaalattavana huijauksena,
jossa jotain entiteettid imitoimalla pyritddn kerddmddn kohteen tietoja. On kui-
tenkin huomattava, ettd tdméakaan maaritelma ei kata kaikkia huijauksia, jotka
voitaisiin muiden madritelmien perusteella tulkita kalasteluhuijauksiksi. Esimer-
kiksi Abladi ja Weir (2020) mukaan kalastelua voi tapahtua myos ilman yksilon
tai organisaation imitointia.

Kalasteluhuijauksen tarkkaa madrittelemistd varten olisi padstava kollektii-
viseen yhteisymmarrykseen siitd, mitkd hyokkdyksien muodot kuuluvat ter-
min “kalastelu” alle. Jos mddritelmddn ei sisdllytetd huijausverkkosivustojen
osuutta, voidaan kalasteluhuijauksina ndhdd monenlaisia hyokkayksid, joissa on
tavoitteena saada hyokkéadjien haltuun kohteen tietoja. Talloin tutkimuskenttd on
erittdin laaja. Tédssd tapauksessa kalasteluhuijauksilta puolustautuminen tarkoit-
taisi puolustautumista hyvin monenlaisilta hyokkayksiltd. Kasitteen voitaisiin
my6s ndhdd tarkoittavan erityisesti hyokkddjien luomien verkkosivustojen
kautta tapahtuvaa tietojen kalastelua. Talloin tutkimuskentta olisi tarkempi, jol-
loin hyokkéayksien tutkiminen ja puolustautumiskeinojen kehittaminen voisi olla
tehokkaampaa.

Tassd tutkimuksessa keskitytddn erityisesti valheellisia verkkosivustoja
hyddyntaviin hyokkadyksiin. Kalasteluhuijaus tarkoittaa siis tdmén tutkielman
kontekstissa huijausta, jossa hyokkadja luo verkkosivuston, joka vaikuttaa luo-
tettavan tahon alustalta, mutta onkin tarkoitettu pelkdstddn sisdankirjautumis-,
pankki-, tai muiden kéyttdjdtietojen kerddmiseen. Useissa tutkielman ldhteissa
polku huijaussivustolle alkaa sdhkopostin vilitykselld vilitetystd viestistd. On
kuitenkin huomioitava, ettd kalastelusivusto voidaan jakaa mitéd tahansa viestin-
tdkanavaa hyodyntden. Ndin ollen ei ole aiheellista rajata tutkimusta pelkéstaan
sdahkopostin vilitykselld tapahtuviin hyokkayksiin.

2.2 Kalasteluhuijausten metodeja

Kuten aiemmin todettiin, kalasteluhuijausten toteuttamiseen on olemassa useita
keinoja. Seuraavissa alaluvuissa tarkastellaan kalasteluhuijausten metodeja, joi-
den avulla kohteelta pyritddan huijaamaan arkaluontoista tietoa. Listatut metodit
mukailevat Nadeem ym. artikkelia (2023), sekd Huuskon tutkielmaa (2014) ja
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Bhavsar ym. artikkelia (2018). N&iden artikkelien listaamista metodeista esitel-
ladn aiemmin rajattuun kontekstiin sopivat kalasteluhuijausten muodot.

221 Sidhkopostikalastelu

Sahkopostikalastelulla tarkoitetaan sahkopostin vilitykselld tapahtuvaa tietojen
kalastelua. Nadeemin ym. artikkelin (2023) mukaan sdhkopostikalastelussa
hyokkadjat pyrkivat imitoimaan luotettavia organisaatioita tai yksityishenkiloita
saadakseen kohteen luottamuksen. Hyokkaddjat luovat sdhkopostiviestin, jossa
pyritddn sosiaalisen manipuloinnin avulla saada kohde toimimaan sdhkoposti-
kohde pdityy lopulta luovuttamaan henkilokohtaisia tietojaan hyokkadjien ka-
siin. Usein sdhkopostikalastelun pdadmaéddrand on ohjata kohde hyoskkadjien luo-
malle kalastelusivustolle, jossa tietojen kerddminen tapahtuu (Alkhalil ym., 2021).

2.2.2 Kohdennettu kalastelu (Spear phishing / Whaling)

Kohdennettu kalastelu on vapaa suomennos, jonka voidaan tulkita tarkoittavan
englanninkielisid termejd ”spear phishing” ja “whaling”. Kohdennetun kalaste-
lun erottava tekijd muista kalasteluhuijauksen metodeista on sen kustomoinnin
tasossa (Nadeem et al., 2023). Kohdennetussa kalastelussa kalasteluhuijaus kus-
tomoidaan tarkempaa kohderyhmaa tai yksilod varten kerdamadllad etukéteen tie-
toa huijattavasta tahosta esimerkiksi sosiaalisen median ja internetin avulla, jotta
huijauksen onnistumisen todennékoisyys kasvaa (Jagatic, Johnson, Jakobsson &
Menczer 2007; Purhonen, 2023). Termit “spear phishing” ja “whaling” eroavat
toisistaan kohteen statuksen mukaan. “Whaling” menetelmassa kalasteluhuijaus
kohdennetaan korkean statuksen ja arvon yksiloon, kun taas “spear phishing”
tarkoittaa yleisluontoisemmin kohdennettua kalasteluhuijausta kohteen statuk-
sesta riippumatta (Bhavsar, Kadlak & Sharma, 2018)

2.2.3 Klikkaushuijaus

Huusko kertoo tutkielmassaan (2014) sosiaalisen median palveluissa tapahtu-
vasta klikkaushuijauksesta. Klikkaushuijaus (engl. clickjacking) on kalasteluhui-
jauksen muoto, jossa kohde pyritddn saada klikkaamaan hyokkadjien luomaa
linkkid, mika vie kdyttdjan huijausverkkosivustolle (Huusko, 2014). Klikkaushui-
jauksen, tai klikkauksen kaappauksen esimerkkitapauksia ovat esimerkiksi tyk-
kdayksen kaappaus (likejacking), sekd kursorin kaappaus (cursorjacking), joissa
valheellisten verkkosivustojen avulla kadyttdja saadaan klikkaamaan hyodkkadjan
haitallista linkkid (Huusko, 2014; Koskinen, 2016).

2.2.4 Kloonikalastelu

sesti sdhkopostiviestin, joka kohteelle on aikaisemmin varmuudella ldhetetty.
Heiddn mukaansa tavoitteena on luoda vaikutelma siitd, ettd kyseessd on
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jatkoviesti kyseiseen sdhkopostiin liittyen. Klooni on parhaimmillaan niin tarkka
kopio alkuperdisestd sahkopostiviestistd, ettd se eroaa ainoastaan sdhkopostin l&-
hettdjan- sekd klikattavien linkkien osoitteista (Nadeem ym., 2023). Kloonikalas-
telulla voidaan tarkoittaa myos sdhkopostiviestin kopioimisen sijaan verkkosi-
vuston kopioimista, jolloin hyokkédja luo tarkan kopion tunnetusta verkkosivus-
tosta ja pyrkii tdatd kautta kalastelemaan kohteen tietoja (Banu & Banu, 2013).

2.2.5 Hakukonekalastelu

Hakukonekalastelussa hyodynnetddan hakukoneoptimointia. Valheellinen verk-
kosivusto pyritddn saamaan hakukoneoptimoinnin avulla hakukoneiden tulok-
ilman erityistd sivuston levittdmista tai jakelua viestintdvélineiden avulla (Na-
deem ym., 2023).

2.2.6 Sosiaalisen median kalastelu

Kalastelua voidaan yrittdd toteuttaa myos sosiaalisen median alustoilla. Huus-
kon (2014) mukaan sosiaalisen median palveluita hyddynnetddnkin hyvin laa-
jasti kalasteluhuijausten alustana. Hinen mukaansa sosiaalista mediaa hyodyn-
netddn ihmisten tavoittamiseksi ja haitallisten linkkien levittdmiseksi. Han ker-
too, ettd myos alustojen teknologisia haavoittuvuuksia voidaan hyodyntés tieto-
jen kalastelussa. Kayttdjdt voivat sosiaalisen median alustoilla olla jopa haavoit-
tuvaisempia kalasteluhuijauksille, silld he eivét valttamattd ole ndilld alustoilla
niin tarkkaavaisia mahdollisia kalasteluhuijauksia ajatellen (Huusko, 2014). Tata
haavoittuvuutta vahvistaa se, ettd sosiaalisessa mediassa hyokkéadjien on hel-
pompi kerétd tietoa kohteesta, sekd luoda kohdennettu hyokkédys taiméan tiedon
pohjalta (Desolda ym., 2022).

2.3 Kalasteluhuijauksen vaiheet

Kalasteluhuijauksen péddasiallisia vaiheita on yleisempien madritelmien mukaan
kolme. Eri vaiheiden méé&rd on joissain tutkimuksissa suurempi, mutta ndissa
maédritelmissd padvaiheet yleensd jaotellaan tarkemmiksi osavaiheiksi.
Esimerkki méaritelmaéstd, jossa vaiheita on useampia, on Wetzelin (2005)
artikkelin madritelma kalasteluhuijauksen viidestd vaiheesta. Tdssa artikkelissa
vaiheiksi lasketaan hyokkayksen suunnittelu, hyokkayksen jdrjestely, hyokkayk-
sen toteutus, petos, sekd hyokkdyksen jalkitoimet. Tatdkin useampiin vaiheisiin
kalasteluhuijauksen jakavat Jakobsson ja Myers (2006), silld heiddn mukaansa ka-
lasteluhuijauksen vaiheita on yhteensd seitsemén. Heiddn mukaansa omia vai-
heitaan ovat hyokkayksen valmistelu, tiedon tavoittelu jollain kalastelumetodilla,
kohteen vasteen saaminen, arkaluontoisen tiedon kerddminen, tiedon murtami-
nen, kohteen imitointi, eli tiedon hyddyntdminen ja hyodyn saaminen taman tie-
don avulla. Myos Oest ym. (2020) jakavat kalasteluhuijauksen seitsemddn eri
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vaiheeseen (Kuvio 1). He maédrittelevéat kalasteluhuijauksen vaiheiksi infrastruk-
tuurin hankkimisen, verkkosivuston luomisen, huijauksen levittamisen, kohteen
tavoittamisen, hyokkayksen lieventymisen, monetisoinnin ja hyokkéayksen lop-
pumisen.

Phishing Victims Visit

Website Phishing Monetization

Configured Website
B D
c >
A G time
Attackers Attack
Obtain Distribution Mitigation Attack Offline

Infrastructure Begins

Kuvio 1 Kalasteluhuijauksen vaiheet 1 (Oest ym., 2020, s. 363)

Alkhalil ym. (2021) mukaan eri tutkimuksia tarkastellessa kalasteluhuijaus
voidaan yhdistédvien tekijoiden perusteella jakaa kolmeen pddvaiheeseen. Hei-
dén tutkimuksensa perusteella nama padvaiheet ovat hyokkdyksen kdynnistys,
hyokkédyksen toteutuminen ja tulosten hyodyntaminen. Ajatusta hyokkdyksen
kolmeen péddvaiheeseen jakamisesta tukevat myos Aleroud ja Zhu (2017). Myos
heiddn mukaansa erilaisia tutkimuksia tarkastellessa l6ydetdan yhdistavia teki-
joitd, joiden perusteella kalasteluhuijaus voidaan jakaa kolmeen merkittdvim-
pddn vaiheeseen. Namad vaiheet ovat valmistelu, toteutus ja tulosten hyodynta-
minen (Kuvio 2). Namé pddvaiheet voidaan taas jakaa sisdltdiméaén erilaiset ka-
lasteluhuijauksen osavaiheet, kuten infrastruktuurin ja hyokkdysmetodin val-

mistelut, sekd hyokkadyksen levittimisen ja saatujen tietojen hyodyntdmisen vai-
heet (Aleroud & Zhou, 2017).
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Attack Preparation
Attack Execution
Communication Media
Selecti 1
election Attack Result Exploitation
v
Target Device > Attack Material
Selection E"" Distribution
v v
Attack Teqhnlque Target Data Collection » Target Data Usage
Selection
v .
Attack Material > Target Resource . Target Resource
Preparation Penetration v Exploitation

<esameee-pp Within a phase
—p Between Phases

Kuvio 2 Kalasteluhuijauksen vaiheet 2 (Aleroud & Zhou, 2017, s. 163)

2.4 Kaiyttija huijauksen kohteena

Tietojdrjestelmien tietoturvan heikoimpana lenkkind pidetddn yleisesti kayttdjad,
eli ihmistd (Gorling, 2006; Heartfield & Loukas, 2016; Desolda ym., 2022). Tieto-
turvan kannalta vahvimmatkin jérjestelmét voidaan saada murrettua kayttdjan
kautta, jos kéyttdjd saadaan huijattua luovuttamaan arkaluontoista tietoa hyok-
kadjien kaytettdavaksi (Heartfield & Loukas, 2016). Desolda ym. (2022) mukaan
tietoturvallinen jdrjestelmd yleensd olettaa ihmisen toimivan oikein tietoturva-
protokollien ja ohjeistusten mukaisesti. Kirjallisuuskatsauksen mukaan ihminen
kuitenkin yleensd aiheuttaa tieturvauhkia muuten turvallisessa jarjestelméssa.
Tamén aiheuttavat esimerkiksi ihmisen kyvyttomyys arvioida ja tunnistaa mah-
dollisia tietoturvariskejd, sekd ihmisen rajallinen kapasiteetti késitelld useita asi-
oita samanaikaisesti (Desolda ym., 2022).

Hyokkaykset, jotka perustuvat inhimillisten heikkouksien hyodyntdmiseen,
kuten kalastelu, luokitellaan sosiaalisen manipuloinnin hyokkayksiksi (Siddiqi,
Pak & Siddiqi, 2022). Sosiaalinen manipulointi (engl. “social engineering”) tar-
koittaa tietoturvan kontekstissa metodeja, joilla hyokkadja pyrkii hyodyntaméaan
kohteen inhimillisid heikkouksia saavuttaakseen tavoitteensa (Wang, Zhu & Sun,
2021). Sosiaalisen manipuloinnin keinoja ovat esimerkiksi samaistuttavuus, har-
hauttaminen, auktoriteetti, luottamuksen imitoiminen, suostuttelu ja lupaus pal-
kinnosta tai negatiivisista seurauksista (Wang ym., 2021).
kouksiensa takia kalasteluhuijauksien mahdollistaja. Kalasteluhuijausten torju-
misessa onkin kiinnitettdva erityistd huomiota ihmisen avustamiseen kalastelu-
huijauksien tunnistamisessa, silld kalasteluhuijaukset eiviat hyodynna jdrjestel-
mien, vaan kéyttdjien heikkouksia tavoitellessaan yksilon, tai organisaation
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arvokasta tietoa. hmisen rooli kalasteluhuijauksen kohteena tekee kalastelusta
kyberrikollisuuden muotona varsin poikkeavan teknologisia heikkouksia hyo-
dyntdviin hyokkayksiin ndhden. Ihminen hyokkdyksen kohteena tuo kalastelu-
huijaukseen monia ulottuvuuksia, joita muunlaisissa kyberhyokkayksissd ei tar-
vitse huomioida. Jotta kalasteluhuijauksilta voidaan vilttyd, on teknologisten na-
kokulmien lisdksi otettava huomioon inhimilliset ndkékulmat sosiaalisen mani-
puloinnin takia.
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3 KALASTELUHUIJAUSTEN TUNNISTAMINEN

Tdssd luvussa tarkastellaan kalasteluhuijausten tunnistamisen keinoja. Luvussa
késitellddn yleisimpid tunnistusmenetelmid, sekd niiden kdyttoda. Luvun tarkoi-
tuksena ei niinkddn ole syventyd teknologioihin, vaan kalasteluhuijausten tun-
nistamiseen kéytettdvien menetelmien toimintamalleihin ja perusteisiin. Luvun
lopussa tutkitaan ndihin malleihin liittyvid ongelmia.

3.1 Kalastelun tunnistusmenetelmiit

Vijayalakshmi, Mercy Shalinie, Yang ja Meenakshi kirjallisuuskatsauksen (2020)
mukaan kalasteluhuijausten automaattiset tunnistusmenetelmét voidaan jakaa
karkeasti kolmeen kategoriaan. He jakavat tunnistusmenetelmét verkkosivuston
osoitetta, tai verkkosivuston sisdltod tarkasteleviin, sekd hybridimalleihin (Kuvio
3).

Vijayalakshmi ym. (2020) mukaan verkkosivuston osoitetta tarkastelevat
tunnistusmallit voivat tunnistaa kalastelusivustoja kolmella erilaisella metodilla
(Kuvio 3). Naméa metodit ovat listoihin perustuva tunnistaminen, heuristiset me-
netelmdt sekd oppimisperusteinen tunnistaminen. Kirjallisuuskatsauksen perus-
teella verkkosivustojen siséltod tarkastelevat tunnistusmenetelmét taas voivat
tunnistaa kalasteluhuijaussivustoja kahdella menetelmalld (Kuvio 3). Naméa me-
netelmdt puolestaan ovat heuristinen samankaltaisuuden laskelmointi, sekd ko-
neoppimiseen perustuva samankaltaisuuden arviointi (Vijayalakshmi ym., 2020).
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Kuvio 3 Kalastelun tunnistusmenetelmia (Vijayalakshmi ym., 2020, s. 237)
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3.1.1 URL-osoitteeseen perustuvat tunnistusmenetelmait

URL-osoitteen perusteella toimivat kalastelusivustojen tunnistusmenetelmit tar-
kastelevat verkkosivustojen URL-osoitetta luokitellessaan verkkosivustoja. URL-
osoitteen perusteella mddritellddn, onko sivusto tunnistusmenetelmén perus-
teella haitallinen, vai luotettava. URL-osoitetta voidaan tarkastella vertaamalla
sitd erilaisiin listoihin tunnetuista verkko-osoitteista, tai arvioimalla sitd erilai-
silla heuristiikoilla. URL-osoitetta voidaan my6s arvioida oppimisperusteisin
tunnistusmenetelmin.

Safija Singh (2023) kertovat listaperustaisten tunnistusmenetelmien toimin-
nasta. Heiddn mukaansa listaperusteiset tunnistusmenetelméat hyodyntavit joko
mustia- tai valkoisia listoja. Mustat listat tarkoittavat kokoelmaa verkkosivus-
toista, joiden tiedetddn olevan haitallisia, kun taas valkoiset listat tarkoittavat lis-
tausta tiedettdvésti turvallisista verkkosivustoista (Safi & Singh, 2023). Kalaste-
luhuijausten tunnistamisessa yleisin tunnistusmenetelmd moderneissa se-
laimissa on listoihin perustuva tunnistaminen, etenkin mustia listoja hyodynta-
milld (Roy, Awad, Amare, Erkihun & Anas, 2022).

Prakash, Kumar, Kompella & Gupta kehittdméa PhishNet tunnistusmene-
telmd (2010) on esimerkki heuristiikkaan perustuvasta tunnistusmenetelmasta.
Kuten PhishNet, heuristiikkaan perustuvat tunnistusmenetelmit vertaavat tun-
nettujen kalastelusivustojen verkko-osoitteiden ominaisuuksia annetun verkko-
sivuston osoitteen ominaisuuksiin. Télld tavalla haitallisten linkkien tunnista-
mista voidaan toteuttaa yleisemmalla tasolla verrattuna listapohjaisiin tunnistus-
menetelmiin, silldi annetun osoitteen ei tarvitse olla etukiteen luokiteltu haital-
liseksi, tai hyvéksytyksi (Prakash et al., 2010).

Oppimisperusteinen verkkosivuston URL-osoitteen luokittelu hyodyntaa
koneoppimista, tai muita tekodlymalleja tunnistaakseen haitallisia verkkosivus-
toja (Safi & Singh, 2023). Tekodlypohjaisia tunnistusmenetelmid késitelldan ta-
mén tutkielman luvussa 4.
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3.1.2 Verkkosivuston sisdltoon perustuvat tunnistusmenetelmit

Verkkosivuston sisdltod tarkastelevat tunnistusmenetelmaét arvioivat verkkosi-
vuston osoitteen sijaan sen sisdltod, eli itse verkkosivuston elementtejd. Verkko-
sivuston sisdllon perusteella sivusto voidaan luokitella joko haitalliseksi, tai luo-
tettavaksi.

Zhang, Hong & Cranor metodi (2007) on esimerkki kalasteluhuijaussivus-
tojen tunnistamisesta verkkosivuston sisdllon perusteella. Heiddn menetelméansa
perustuu sivuston elementtien ja tekstisisdllon analysoimiseen, valheellisten si-
vustojen tunnistamiseksi. Tdassd menetelmdssa verkkosivuston sisdllon avulla si-
vustoa voidaan verrata muihin, tunnetusti luotettaviin sivustoihin ja tdiman pe-
rusteella maiaritelld, onko sivusto luotettava.

My6s verkkosivuston sisdltod tarkastelevia tunnistusmenetelmid voidaan
toteuttaa hyodyntden oppimiseen perustuvia tekodlymalleja (Vijayalakshmi ym.,
2020). Palaamme ndihin malleihin luvussa 4.

3.1.3 Hybridimallit

Kalasteluhuijaussivustojen tunnistamiseksi on luotu mys hybridimalleja, jotka
yhdistdavat URL-osoitteen ja sisdllon perusteella toimivia tunnistusmenetelmia.
Vijayalakshmi ym. (2020) mukaan hybridimallit ovat yksittdisid tunnistusmene-
telmid hyodyntdvid malleja tehokkaampia. He kertovat hybridimallien usein
hyodyntdvan malleja, jotka sisdltdvit useita tasoja, vaiheita, tai syotteitd kalaste-
lusivustojen tunnistamiseksi. Hybridimallien avulla voidaan saada luotettavam-
pia tuloksia kalasteluhuijauksia tunnistettaessa, kuin pelkdstdan yhtd keinoa
hyodyntavilld tyokaluilla (Vijayalakshmi ym., 2020).

3.2 Ongelmat kalastelun tunnistamisessa

kalastelun tunnistamiseksi on luotu lukuisia tytkaluja, jotka eri metodein pyrki-
vdt tunnistamaan haitallisia verkkosivustoja. Kalasteluhuijausten tunnistami-
sessa kdytettdvien tyokalujen kanssa on kuitenkin omat ongelmansa.

Divakaran & Oest (2022) mukaan kalasteluhuijauksen tunnistamiseen kay-
tettdva tyokalu ei saa antaa litkaa vadrid positiivisia, tai negatiivisia tuloksia. Hei-
dan mukaansa kayttdjd ei siedd litkaa vadrid tuloksia, tai hdn paatyy ohittamaan
tyokalun suosituksia. Perinteisten huijausten tunnistamiseen kdytettdvien mene-
telmien tarkkuus haitallisten sivustojen tunnistamisessa usein laskee radikaalisti,
& Oest, 2022). Myos Orunsolu ym. (2022) kertovat tunnistusmenetelmien vadrien
positiivisten méaran olevan yksi mahdollinen rajoittava tekija kalasteluhuijaus-
ten tunnistamisen tydkalujen kdyttoonotossa.

Schuetz, Steelman & Syler (2022) mukaan yksi vakavista ongelmista tyoka-
lujen kaytossa liittyy tyokalujen ja niiden kéyttdjien viliseen vuorovaikutukseen.
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Heidan tutkimuksensa mukaan kayttdjdt ovat taipuvaisia luottamaan enemman
omaan pdéttelykykyynsd, kuin kalastelusivustojen tunnistamiseen tarkoitettui-
hin tyokaluihin. Tutkimuksen mukaan kayttdjat padtyivat sivuuttamaan tyoka-
lujen suosituksia ja varoituksia, vaikka heilld oli kédytossa tyokaluja, jotka pystyi-
vt tunnistamaan haitalliset sivustot yli 90 % tarkkuudella. Ongelmat kalastelu-
sivustojen tunnistamisessa liittyvit siis osakseen kayttdjien toimintaan, eivatka
tunnistustyokalujen tarkkuuteen (Schuetz ym., 2022). Tutkimukset osoittavatkin,
ettd kayttdjat eivat noudata tyokalujen suosituksia tarvittavalla tasolla, jotta ne
voisivat suojella kayttdjid kalasteluhuijauksilta tehokkaasti (Abbasi, Zahedi,
Zeng, Chen & Nunamaker 2015; Wu, Miller, & Garfinkel, 2006).

Jotta kalasteluhuijausten tunnistamiseen tarkoitettuja tyokaluja kaytettdi-
siin tarkoituksenmukaisella tavalla, niiden laatutekijoiden, kuten vadrien positii-
visten maddran olisi oltava kayttdjille siedettdvalld tasolla. Tamén lisdksi tyokalu-
jen olisi oltava tarpeeksi tarkkoja tunnistamaan kalasteluhuijauksia. Nama tekijat
vaikuttavat kadyttdjien kokemukseen tyokalun luotettavuudesta ja ovat siksi kriit-
tisen tdrkedssd roolissa kalasteluhuijauksen tunnistamisen tydkalujen nakokul-
masta.
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4 TEKOALYN HYODYNTAMINEN
KALASTELUHUIJAUSTEN TUNNISTAMISESSA

Téassd luvussa kerrotaan tekodlymallien hyodyntdmisestd kalasteluhuijausten
tunnistamisessa. Tarkoituksena on tutkia, miten tekodlymallien avulla voitaisiin
vastata kalasteluhuijausten tunnistamiseen liittyviin ongelmiin. Aluksi kasitel-
ladn tekodlyn madritelmad, sekd sitd, mitd tekodlylld tarkoitetaan timan tutkiel-
man kontekstissa. Seuraavaksi kdyddan lapi erilaisia malleja tekodlyn hyodynta-
miseen tunnistamisessa. Lopuksi késitellddn ndiden mallien mahdollisuuksia,
sekd ongelmia suhteessa huijausten tunnistamiseen ja pohditaan tutkimuskentan
tulevaisuuden suuntaa.

4.1 Tekodly kisitteena

Sheikh, Prins, Schrijvers (2023) mukaan tekodlylle ei ole yhtd yleisesti hyvaksyt-
tyd mddritelmadd. Heiddn mukaansa tekodlyn voi madritelld eri tavoin, laajemmin
tai suppeammin. Heiddn mukaansa tekoédly voidaan laajalla tasolla méaritelld
vain joukoksi algoritmeja. Tama madritelma ei kuitenkaan heiddn mukaansa ku-
vaile tekodlyn todellista luonnetta. Heiddn tarkemman maééritelmansd mukaan
tekodlyllad tarkoitetaan tietokoneiden pyrkimysta jéljitelld ihmisen kaltaista adlyk-
kyyttd. Jotkin madritelmat tarkentavat imitoidun dlykkyyden luonnetta vield tar-
kemmin, mutta tarkemmat maaritelmét myos rajoittavat tekodlyn maaritelman
yleistettavyyttd (Sheikh ym., 2023). Goyanes & Durotoye (2023) taas madrittele-
vit tekodlyn yleiselld tasolla koneiden tai tekodlyllisten olioiden kykyna suorit-
taa tehtdvid, ratkaista ongelmia, kommunikoida, vuorovaikuttaa tai kdyttaytya
muilla tavoilla dlykkadsti ja loogisesti, kuin biologinen ihminen. Tamén tutkiel-
man kontekstissa tekodlyllad tarkoitetaan koneoppimisen ja syvdoppimisen mal-
leja, joiden avulla suoritetaan annettuja tehtdvid. Tama maaritelma siis kasittaa
vain kaksi tekodlyn muotoa, joita tdssd tutkielmassa kasitelldaan.
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4.2 Tekodlymallit kalastelun tunnistamisessa

Kalasteluhuijausten tunnistamiseen kaytettyjen perinteisten metodien liséksi
verkkosivustojen URL-osoitteita, seké sisdltod voidaan tulkita myos tekodlymal-
lien avulla. Tekodlymallit, joita kalastelun tunnistamisessa hyodynnet&én, koos-
tuvat enimmdkseen syvdoppimisen, sekd koneoppimisen malleista (Basit ym.,
2021). Koneoppimisen avulla tietokoneet voivat algoritmien ja matemaattisten
mallien avulla suorittaa tehtdvid ilman nimenomaista ohjelmointia (Mahesh,
2019). Mishra, Reddy & Pathak (2021) mukaan syvdoppiminen on koneoppimi-
sen muoto, jossa tekoélyd koulutetaan neuroverkkojen avulla. N&dihin neuroverk-
koihin lukeutuvat mm. konvoluutioverkot, takaisinkytkeytyvit neuroverkot,
sekd syvd neuroverkko (Mishra ym., 2021).

Basit ym. (2021) mukaan koneoppimiseen perustuvia menetelmid kalaste-
luhuijausten tunnistamiseen ovat mm. tukivektorikone, satunnaismetsd, C4.5,
CART (classification and regression tree), paatospuu, adaboost (adaptive boos-
ting), sekd k-NN (k-nearest neighbor). Syvdoppimisen malleiksi he luettelevat
syvdn-, eteenpdinsyottivan- ja takaisinkytkeytyvan neuroverkon, sekd konvo-
luutioverkon, rajoitetun Boltzmannin koneen ja autoenkoodaajan. Metodeja,
jotka hyodyntdvit sekd koneoppimista, ettd syvdoppimista kutsutaan hybri-
dioppimisen malleiksi (Basit ym., 2021). Listattujen tekodlymallien tehokkuus
kalasteluhuijausten tunnistamisessa riippuu suuresti kdytetystd kalasteluhui-
jauksen metodista, joten ndistd tekodlymalleista ei voida yksiselitteisesti méaéari-
telld parasta vaihtoehtoa (Abdillah, Shukur, Mohd & Murah, 2022).

4.3 Tekodlymallien hyodyt

Tekodlymallit ovat kokeellisten testien perusteella tarkimpia tyokaluja kalastelu-
huijausten tunnistamisessa (Basit ym., 2021). Tekodlymallien avulla voidaan
luoda kalastelun tunnistustyokaluja, jotka osaavat luokitella haitalliset verkkosi-
vustot jopa 99.98 % tarkkuudella (Aljabri ym., 2022; Safi & Singh 2023). Tekodly-
mallien avulla saadaan siis aikaan parhaat tulokset kalasteluhuijausten tunnista-
misessa, kun tarkastellaan menetelmien tarkkuutta.

Hyvin tarkkoja kalastelun tunnistamisen tyokaluja on kuitenkin pystytty
luomaan jo aiemmin ilman tekodlymalleja. Esimerkiksi Zhang ym. (2007) esitte-
lemd Cantina malli saavutti 97 % tarkkuuden kalastelusivustojen tunnistami-
sessa. Tekodlymallien tuomat edistysaskeleet kalasteluhuijausten tunnistami-
sessa eivit siis ole valtavan suuria tyokalujen tarkkuutta ajatellen. Kalasteluhui-
jausten tunnistusmenetelmien laadusta kertovat kuitenkin muutkin mittarit.

Divakaran & Oest (2022) mukaan yksi tarkeistd mittareista tunnistustyoka-
lujen arvioinnissa on véddrien positiivisten ja negatiivisten luokittelujen maara.
Heiddn mukaansa tunnistustyokalun FPR-arvon (vddrien positiivisten mddra) on
oltava 1073 tyokalun kadyttoonoton mahdollistamiseksi, eli tyokalu saa antaa vaa-
ran positiivisen tuloksen vain kerran tuhannesta. Heiddn mukaansa liialliset
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vadrét positiiviset tulokset turvallisilla sivustoilla aiheuttavat litkaa keskeytyksia
kayttdjien toimintaan, jotta he kayttadisivat tyokalua aktiivisesti. Tunnistustyoka-
lun tarkkuus kuitenkin heikentyy FPR-arvon alentuessa (Divakaran & Oest,
2022). Tekodlymallien avulla on pystytty tuottamaan lupaavia tyokaluja, joiden
tarkkuus pystytddan pitdimddn erittdin hyvand samalla kun vddrien positiivisten
tulosten médard pysyy alhaisena. Esimerkiksi Orunsolu ym. esittelema malli (2019)
saavutti 99,96 % tarkkuuden kalastelusivustojen tunnistamisessa, kun véaarien
positiivisten ja vddrien negatiivisten tulosten osuus pysyi 0,04 prosentissa. Teko-
dlymallien avulla voidaan siis saavuttaa tarkempia tuloksia samalla, kun véarien
positiivisten ja vddrien negatiivisten tulosten méara pysyy perinteisiin malleihin
verrattuna alhaisempana.

Tunnistustyokalut ovat hyodyttomid, jos niitd ei kdytetd. Schuetz ym. (2022)
mukaan kayttdjien liiallinen itsevarmuus, sekd epaluottamus tydkaluihin tekee
niiden kdyton varmistamisesta hankalaa. Tutkimuksen mukaan kayttdjien luot-
tamusta voidaan vahvistaa tarkemmilla tunnistustyokaluilla. Samassa tutkimuk-
sessa havaittiin myds, ettd kdyttdjien luottamukseen vaikuttaa tyokalun la-
pindkyvyys. Tyokalun ldapindkyvyydelld on vaikutusta kdyttdjan luottamukseen
tyokalua kohtaan, sekd ndin ollen vaikutusta myds siihen, kayttaako kayttdja tyo-
kalua (Schuetz ym., 2022). Kalastelun tunnistamisen tyokalujen lapindkyvyyttd
voitaisiin parantaa esimerkiksi selityksilld tyokalun tekemistd luokitteluista
(Bussone, Stumpf & O’Sullivan, 2015). Selityksien tuottamisessa voitaisiin hyo-
dyntdd laajoja kielimalleja, jotka voisivat luoda selityksen tekodlymalliin perus-
tuvan tyokalun tekemdstd padtoksestd (Koide, Fukushi, Nakano & Chiba, 2024).
Selityksien avulla kdyttdja ymmartdisi paremmin tyokalun tekemié luokitteluja,
mikd auttaisi kdyttdjaa luottamaan tyokalun toimintaan paremmin (Schuetz ym.,
2022). Talld voitaisiin myds mahdollisesti estdd tydkalujen tarjoamien ohjeistus-
ten ja suositusten ohittamista ja kyseenalaistamista.

4.4 Ongelmat tekodlymallien kaytossa

Tekodlymallien hyddyntdmiseen kalasteluhuijausten tunnistamisessa liittyy
myds ongelmia. Ongelmat liittyvit kdytettyihin teknologioihin, sekd kayttdjien
ja tunnistustydkalujen viliseen vuorovaikutukseen.

Saeed & Aghbari (2023) mukaan tekodlymalleista koneoppimiseen perus-
tuvien tydkalujen ongelma on niiden vaatima ominaisuuksien méérittely. He tar-
koittavat ominaisuuksien mddrittelylld tyokalun vaatimaa madarittelya siitd, mita
dataa tulisi tulkita, sekd miten kyseistd dataa tulisi tulkita. Heiddn mukaansa ko-
neoppimista hyodyntdvat mallit vaativat liikaa ominaisuuksien mddrittelyd,
etenkin kun niitd verrataan syvdoppimisen malleja hyodyntédviin tyokaluihin.
Syvdoppimisen mallit eivdt vaadi ominaisuuksien mddrittelya toimiakseen (Sa-
eed & Aghbari, 2023).

Niin koneoppimisen, kuin syvaoppimisenkin malleissa haasteeksi koituu
myos niiden aiheuttamat laskentakustannukset (Basit ym., 2021; Thakur ym.,
2023). Jotta tekodlymallit voisivat olla kdytdnnollisempid oikeassa kaytossd,
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tutkijoiden olisi kehitettdva yksinkertaisempia malleja laskenta- sekd muiden
kustannusten alentamiseksi (Thakur ym., 2023). Laskentakustannusten alentu-
minen ja tekodlyn kayton kustannukset voivat toki tippua my6s ajan kuluessa ja
yleisen tekodly-, laskenta- ja prosessointiteknologian kehittyessa.

Tekodlymalleja hyodyntdessd potentiaaliseksi ongelmaksi voi myos koitua
niiden kyky sopeutua uudenlaisiin kalastelumenetelmiin (Thakur ym., 2023).
Mallit ja tyokalut suunnitellaan tietynlaisten kalasteluhuijausten tunnistamiseen,
mutta alati kehittyvana kyberuhkana kalasteluhuijausten muodot voivat kehit-
tyd nopeammin kuin niiden tunnistamiseen kaytetyt teknologiat.

Tekodlymallien yleistyessd kalasteluhuijausten tunnistamisessa on otettava
huomioon my6s ndiden mallien tietoturva (Thakur ym., 2023). On varmistettava,
ettd luodut tyokalut kasittelevat kayttdjien dataa ja tietoja tietoturvallisesti.

On my0s muistettava, ettd vaikka teknologiat kalasteluhuijausten tunnista-
miseksi kehittyisivat tdydellisen tarkoiksi ja luotettaviksi, olemme siind vai-
heessa ratkaisseet vain osan vallitsevasta ongelmasta. Naqvi ym. (2023) mukaan
teknologiapohjaiset ratkaisut eivit koskaan tule olemaan tarpeeksi kalasteluhui-
jausten torjumiseksi. Jotta kalasteluhuijauksilta pystytdan suojautumaan, pitda
huomiota kiinnittdd myos kayttdjien kouluttamiseen kalasteluhuijausten tunnis-
tamisessa ja niiden valttdmisessd (Naqvi et al., 2023).

Ihmisen rooli kalasteluhuijausten kohteena tuo nédiden huijausten torjumi-
seen erityisen ulottuvuuden. Ihmisen vuorovaikutus niin kalasteluhuijausyritys-
ten, kuin niiden tunnistamiseen tarkoitettujen tyokalujen kanssa on huomioitava
aihetta tutkiessa. Schuetz ym. (2022) mukaan kayttdjien luottamus tunnistami-
seen kdytettdvad tyokalua kohtaan vaikuttaa merkittdvasti sithen, miten paljon
kyseistd tyokalua kaytetdan. Tekodlymalleja hyodyntavat tunnistusmenetelmét
eivit itsessddn ole sen lapindkyvampid, kuin muut tyokalut, ellei niiden kehitta-
misessd ole erikseen panostettu kdyttdjdystdavallisyyteen. Voidaan siis jopa aja-
tella, ettei tunnistustyokalun kdyttamalld teknologialla ole juurikaan merkitystd,
jos tyokalua ei ole suunniteltu tarpeeksi kdyttdjaystavallisesti. Tama tarkoittaisi,
ettd tekodlypohjaisten ratkaisujen kehittdminen on osaltaan jopa tarpeetonta, jos

tusta tunnistamisen tyokalujen kanssa.

4.5 Pohdintaa

keisimmistd tekijoistd kalasteluhuijausten tunnistamiseen kehitettyjen tyokalu-
jen toimivuutta arvioitaessa (Schuetz ym., 2022). Tdhdn asti tuotettu tutkimus
painottuu vahvasti kalasteluhuijausten tunnistamiseen kédytetyn teknologian
tarkkuuden kehittamiseen. Tulevaisuudessa aiheen tutkimuksen on keskityttava
entistd enemman tyokalujen laatutekijoiden, sekd ihmisen ja teknologian vuoro-
vaikutukseen vaikuttavien tekijoiden madrittdimiseen. Kun laatutekijdt saadaan
maédriteltyd ihmisen ja tyokalun vilisen vuorovaikutuksen nakokulmasta, voi-
daan kehittda tyokaluja, joita ihmiset kdyttdaviat paremmalla todenndkoisyydella.
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Taman vuorovaikutuksen tutkiminen voisi parantaa kdytettyjen tyokalujen tuo-
mia hyotyja kalasteluhuijausten torjumisessa. Téhdn ongelmaan voitaisiinkin
mahdollisesti vastata muilla tekodlyn muodoilla, kuten laajoilla kielimalleilla.
Laajat kielimallit ovat tekodlyn tyyppi, joiden avulla voidaan kisitelld ja tuottaa
luonnollista kieltd (Hadi ym., 2023). Laajojen kielimallien avulla voitaisiin esi-
merkiksi tuottaa kayttdjaystdvillisid perusteluja tyokalujen tekemistd ratkai-
suista (Koide ym., 2024). Perustelujen avulla pystyttdisiin parantamaan tyokalun

Kalasteluhuijausten tunnistamisen tyokalujen kehittdiminen on erittdin tér-
kedd, jotta kdyttdjid voidaan auttaa valttaméaan kyseistd kyberrikollisuuden muo-
toa. Tutkimus vaikuttaa kuitenkin olevan liian teknologiapainotteista. Kalastelu-
huijaus hyodyntdd sosiaalisen manipuloinnin keinoja, joilta kdyttdjdd ei voida
suojata pelkédstdan tarkoilla tyokaluilla. Tulevaisuudessa kehitettyjd tunnistus-
teknologioita on tarkasteltava uusista ndkokulmista, jotta niistd voidaan kehittaa
aidosti toimivia ratkaisuja.
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5 YHTEENVETO

Kalasteluhuijaukset ovat matalan kynnyksen kyberhyockkayksid, joilla pyritdan
Kalasteluhuijauksen madritelma ei vield ole yksiselitteinen, silld sen médarittele-
minen on vaikeaa kalasteluhuijauksen muuttuvan ja kehittyvan luonteen takia.
Kalasteluhuijauksia on helppo toteuttaa, minka takia ne ovat hyvin suosittu ky-
berrikollisuuden muoto. Kalasteluhuijaus luokitellaan yhdeksi vaarallisimmista
kyberrikollisuuden muodoista. Kdyttdjan on usein erittdin vaikea tunnistaa hy-
vin toteutettua kalasteluyritystd, minka takia kalastelun tunnistamiseksi on ke-
hitetty erilaisia tyokaluja. Ndiden tyokalujen on tarkoitus auttaa kayttdjad havait-
semaan kalasteluhuijauksia. Tadssd tutkielmassa tarkasteltiin kalasteluhuijausta,
sen tunnistamiseen kdytettdvid menetelmid, seka tekodlyn tuomia mahdollisuuk-
sia ja haasteita kalasteluhuijausten tunnistamisessa. Tutkimuksessa tarkasteltiin
kalasteluhuijauksiin kdytettyjen sivustojen tunnistamista erityisesti niiden URL-
osoitteen ja sisdllon perusteella. Tavoitteena oli selvittdd, mitd hyotyja tekoélysta
voisi olla kalasteluhuijaussivustojen tunnistamisen tytkaluissa. Tavoitteena oli
myds selvittdd mahdollisia haasteita tekodlymallien hyddyntamisessd. Tutki-
muskysymyksid olivat: “Miten tekodlymalleja voidaan hyodyntda kalasteluhui-
jaukseen kdytettyjen sivustojen tunnistamisen tyokaluissa?” sekd “Mitd haasteita
liittyy tekodlymallien hyodyntamiseen kalasteluhuijaukseen kaytettyjen sivusto-
jen tunnistamisen tyokaluissa?”.

Tutkimus toteutettiin kirjallisuuskatsauksena. Kirjallisuutta haettiin lukui-
sista eri tietokannoista, kuten JYKDOK, IEEE Explore, ACM digital library, Web
of Science, Scopus, ResearchGate ja ScienceDirect. Kirjallisuus koostuu vertaisar-
vioiduista ldhteistd, jotka ovat artikkeleita, kirjallisuuskatsauksia, kirjoja ja tutki-
muksia. Lahteisiin sisdltyy myds APWG:n kalasteluhuijauksien trendeistd ker-
tova raportti.

Tutkielman perusteella voidaan todeta, ettd tekodlymalleilla voidaan saa-
vuttaa hyotyjd kalasteluhuijausten tunnistamisessa. Tekodlymallien avulla tun-
nistamisen tyokaluista saadaan laadukkaampia ja tarkempia. Laatutekijdt, kuten
vddrien positiivisten ja negatiivisten tulosten mddrd, saadaan tekodlymallien
avulla pidettyd paremmalla tasolla. Taméa tarkoittaa esimerkiksi vé&drien



26

positiivisten ja negatiivisten tulosten madrien tapauksessa sitd, ettd méaarat py-
syivat pienempénd, kuin perinteisilld menetelmilld. Tekodlyn avulla voidaan ke-
hittdd kalasteluhuijausten tunnistamisen tyokaluja, jotka ovat tarkkoja erottele-
maan kalastelusivustot luotettavista sivustoista, mutta eivat myoskddn tuota lii-
kaa véddrid positiivisia tai negatiivisia tuloksia. Tekodlymallien avulla voidaan
myds parantaa kdyttdjien luottamusta kalastelun tunnistamisen tyodkaluihin.
Kun luottamusta saadaan parannettua, kdyttdjat kayttavat tyokaluja enemman ja
tarkoituksenmukaisesti. Tekodlymalleja voidaan my6s hyodyntda tyokalujen 1a-
pindkyvyyden parantamisessa, mikd edelleen vaikuttaa kdyttdjien luottamuk-
seen nditd tyokaluja kohtaan.

Tekodlymallien kaytossd kalasteluhuijausten tunnistamisessa havaittiin
myds haasteita. Tekodlyn laskentakustannukset vaikeuttavat niiden laajamit-
taista kayttoonottoa. Tekodlyn hyodyntdmiseen liittyvid ongelmia ovat lisdksi
epdvarmuus niiden tietoturvaan liittyvissd seikoissa sekd mahdollinen kyvytto-
myys sopeutua erilaisiin kalasteluhuijausten muotoihin. My6s kdyttdjien vuoro-
vaikutus tunnistustyokalujen kanssa aiheuttaa haasteita. Kalastelu on kehittyva
matalan kynnyksen kyberrikollisuuden muoto, jota toteutetaan jatkuvasti erilai-
sin menetelmin. Uudet ja muuttuvat hyokkéykset voivat aiheuttaa ongelmia te-
kodlymallien kehittamisessd. Kuten kaikessa tekodlyd hyodyntavassa teknologi-
assa, on myos huomioitava tekodlyn resurssien kdytostd aiheutuvat ympéristoon
liittyvat kysymykset. Tassa tutkielmassa ei kuitenkaan paneuduttu tekodlymal-
leihin liittyvddn ympaéristokeskusteluun.

Tutkimus kalasteluhuijausten tunnistamisesta on hyvin teknologiakes-
keistd. Tulevaisuudessa tutkimusta on suunnattava myos muihin tekijoihin, kuin
teknologiaan. Kalasteluhuijausten tunnistamisen tutkimuksessa on tulevaisuu-
dessa kiinnitettdvd huomiota erityisesti sithen, miten voitaisiin kehittda tyokaluja,
joita kdytetddn tarkoituksenmukaisesti. Hyvien tyokalujen kehittamiseksi tarvi-
taan tutkimusta kayttdjan ja tyokalujen vilisestd vuorovaikutuksesta. Jatkotutki-
musta olisi erityisesti hyodyllistd toteuttaa tyokalujen kayttdjaystavallisyyttd aja-
tellen. Tyokalujen on oltava tarpeeksi lapindkyvid, luotettavia ja helppokayttoi-
sid niiden laajamittaisen kadyttoonoton varmistamiseksi. Tulevaisuudessa olisi
my0s hyodyllistd pyrkid tarkempaan kalasteluhuijauksen méaérittelyyn. Toinen
vaihtoehto on erotella erilaisia kalasteluhuijausten metodeja eri termisttjen alle
tutkimuskentdn selkeyttamiseksi.
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