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ABSTRACT

Seppédnen, Henrik

The benefits and challenges of transitioning to cloud services - an Information
Management perspective.
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This Master’s Thesis examines the benefits and challenges of moving to cloud
computing, especially from the perspective of the organization’s Information
Management department. The thesis seeks answers to the perspectives related to
the transition to cloud services, the perceived benefits and challenges of the tran-
sition, and the solutions to the challenges. The literature review of the thesis is
conducted using the integrative style of the descriptive literature review. The em-
pirical part was conducted with a case study targeted at three Finnish higher ed-
ucation organizations, utilizing semi-structured interviews. The perspectives
considered by the Information Management department when switching to or
staying with cloud services include the organization's cloud strategy, cloud ser-
vice costs, the level of security and data protection in cloud services, and the
availability of cloud service expertise. The benefits compared to traditional on-
premises datacenters are the cost-effectiveness, flexibility, better availability, ad-
vanced software and services, and the strong level of security in cloud services.
Challenges include the difficult-to-assess and unexpected costs of the cloud tran-
sition, the technical requirements of cloud services, compliance with regulations
and laws related to information security and data protection, the availability and
recruitment of cloud computing expertise, and the complex terms and conditions
and contract negotiations. The solutions to the challenges include functionalities
developed to cloud services, and the use of standardized cloud services to im-
prove cost efficiency and reduce vendor-lock-in. Staff training and motivation
and cooperation with different actors in the field, reduce the challenges related
to competence. Organizational information security practices, information secu-
rity training, and the use of external information security companies reduce in-
formation security threats. Careful contract preparation, utilizing legal experts,
and standardizing and automating the IT service procurement process reduce
contract terms and data protection challenges, as well as supporting the deploy-
ment of cloud services in compliance with the organization's information man-
agement architecture. The thesis builds an artefact on the benefits and challenges
of transitioning to cloud computing through a literature review and case study.
The artifact allows organizations to plan and analyse the benefits and challenges
before conducting the transition. The artefact also provides new insights into the
benefits and challenges of cloud computing in the academic knowledge base.

Keywords: cloud services, cloud computing, information management,
transition, implementation, benefit, challenge
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1 JOHDANTO

Euroopan unionin alueella noin 45 % ja Suomessa noin 78 % 10 henkil64 tai sita
enemmadn tyollistavistd yrityksistd tuottavat IT-palveluitaan pilvipalveluiden
avulla (Eurostat, 2021). On ennustettu, ettd vuoteen 2028 mennessa pilvipalvelui-
den kayttd organisaatioissa on valttamatonta kilpailukyvyn sdilyttamiseksi ja or-
ganisaation liiketoiminnan tulos médrittyy organisaatioiden kyvystd toteuttaa
pilvipalvelustrategiaansa (Smith, 2023a). Pilvipalvelut mahdollistavat monien
uusien digiteknologioiden kdyttoonoton ja pilvipalvelumigraatioiden koetaan
tehostavan organisaation tehokkuutta ja organisaatiotavoitteiden saavuttamista
(Infosys, 2023). Taméd ndkyy esimerkiksi Infosysin tekemdstd maailmanlaajui-
sesta tutkimuksesta eri kokoisten organisaatioiden pilvipalveluinvestoinneista,
joita 80 % organisaatioista aikoo kasvattaa vuonna 2024. Pienet ja keskisuuret
yritykset voivat pilvipalveluinvesointien avulla saada kédyttoonsa innovatiivisia
teknologioita, kuten uusimpia ominaisuuksia tarjoavia ohjelmistoja, joiden
avulla ne voivat kilpailla tasavékisesti suurten toimijoiden kanssa (Caleya &
Lozada, 2022; El-Haddadeh, 2020). Pilvipalveluiden kdyttoonotto ei kuitenkaan
ole ongelmatonta ja organisaatioiden tulisikin miettid tarkasti hyotyjd ja haasteita,
joita pilvipalveluiden kdyttoonotosta voi koitua. Organisaatiot investoivat pilvi-
palveluteknologiaan merkittavasti, mutta vain 47 % kayttoonotetusta pilvikapa-
siteetista hyddynnetddn vuosittain. Taméa vastaa yli 300 miljardin dollarin ar-
vosta kdyttamatonta kapasiteettia. (Infosys, 2023.) Organisaatioiden onkin t&r-
kedd miettid, onko IT-palveluiden tuottaminen pilvipalveluissa oikea ratkaisu
juuri heiddn tarpeisiinsa (Vithayathil, 2018).

Tietohallinnolla on yhd kriittisempi rooli organisaation arvonluonnissa ja
lilketoimintaprosessien tukemisessa. Esimerkiksi tietohallinto- ja liiketoiminta-
strategian linjauksen (eng. IT alignment) on havaittu johtavan organisaation kor-
keampaan suorituskykyyn (Gerow ym., 2014). Kathurian ym. (2018) mukaan pil-
vipalveluja hyodyntava tietohallintostrategia on yksi johtavista tavoista organi-
saatioille erottautua kilpailijoista ja luoda arvoa IT-palveluiden avulla. Onkin t&r-
kedd, ettd organisaation tietohallinnossa osataan miettid mitd hyotyjd ja haasteita
pilvipalveluihin siirtymiseen liittyy, jotta teknologian kayttoonotto olisi mahdol-
lisimman sujuvaa ja se tukisi organisaation strategiaa mahdollisimman hyvin.
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Tama tutkielma tarkastelee pilvipalveluihin siirtymisen hyotyjd ja haasteita,
erityisesti organisaation tietohallinnon ndkdkulmasta. Tutkielmassa rakennetaan
kirjallisuuskatsauksen ja tapaustutkimuksen kautta pilvipalveluiden hyodyistd
ja haasteista kokoelma, jota organisaatiot voivat kadyttdd tukenaan, kun ne miet-
tivat pilvipalveluihin siirtymisté tai IT-palveluiden toteuttamista pilvipalveluna.
Tutkielmassa hyodyilld tarkoitetaan pilvipalveluiden positiivisia seikkoja palve-
luja hyodyntdvan organisaation ndakokulmasta. Haasteet ovat vastaavasti pilvi-
palveluihin liittyvid ongelmia ja muita negatiivisia asioita.

Bayramustan ja Nasirin (2016) tutkimuksessa ilmeni, ettd pilvipalveluihin
liittyvéastd tutkimuksesta vain noin viisi prosenttia kasitteli pilvipalveluihin liit-
tyvid hyotyjd ja haasteita. Tutkimuksissa oli keskitytty pilvipalveluiden kayt-
toonottoon (19 %) tai pilvipalveluiden oikeudellisiin ja eettisiin kysymyksiin
(15 %) (Bayramusta & Nasir, 2016). Tutkimuksen tarkasteluvilistd on kuitenkin
jo 10 vuotta, joka tulee ottaa huomioon tuloksia tarkastellessa. Wulf ym. (2021)
julkaisemassa pilvipalveluiden kayttoonottoa késittelevassad tutkimuksessa on
yhdeksi aiheen tarpeelliseksi jatkotutkimusaiheeksi todettu pilvisiirtymén tutki-
minen paddtoksentekijin ndkokulmasta. Tietohallintondkdkulman avulla tdmé
tutkielma keskittyy pilvisiirtyméan paatoksentekijan hyotyjen ja haasteiden nako-
kulmaan organisaation tietohallinnon ollessa yleisesti se toimija, joka tekee paa-
toksen uuden IT-teknologian kdyttoonotosta organisaatiossa.

Pilvipalvelu méadritelldan teknologiaksi, jonka avulla skaalattavia ja jousta-
via IT-palveluita voidaan tarjota palveluna Internetin vilitykselld (Gartner,
2024a). Tassd tutkielmassa kasitettd pilvipalvelu kdytetdan kuvaamaan IT-palve-
luita, kuten teknologioita, sovelluksia ja tietojdrjestelmid, joita toimitetaan ja kay-
tetddn Internetin vilitykselld. Alan englannin kielisessd kirjallisuudessa kayte-
tadan yleisesti kasitteitd cloud computing (pilvilaskenta) ja cloud services (pilvi-
palvelu) kuvatessa tdllaisia palveluita. Suomenkielisessd kirjallisuudessa kasite
pilvipalvelu on kuitenkin vakiintunut kuvaamaan kaikkia Internetin ylitse tar-
jottavia IT-palveluita (Sanastokeskus ry, 2023).

Pilvipalveluiden mddritelmd perustuu viiteen keskeiseen maédrittavaan
ominaisuuteen, jotka palvelun tulee tdyttda: tarvepohjainen itsepalvelu, yleinen
saatavuus verkossa, resurssien yhteiskdyttd, nopea joustavuus ja mitattava pal-
velu (Mell & Grance, 2011). Pilvipalveluiden palvelumallit (engl. service models)
jaetaan perinteisesti niiden toimintaperiaatteen mukaan kolmeen ryhmaéan: inf-
rastruktuuri palveluna (Infrastructure as a Service, lyh. IaaS), alusta palveluna
(Platform as a Service, lyh. PaaS) ja sovellus palveluna (Software as a Service, lyh.
SaaS) (Mell & Grance, 2011; NIST, 2013; Valtiovarainministerio, 2018). Infrastruk-
tuuri palveluna (IaaS) -palvelumallissa palveluntarjoajalta ostetaan kaytettavaksi
IT-infrastruktuuri, jossa voidaan kayttdd haluttuja kayttojarjestelmid, ohjelmis-
toja ja sovelluksia. Alusta palveluna (PaaS) -palvelumallissa palveluntarjoajan
vastuulla ovat kayttojarjestelmat, palvelut, tyokalut, ohjelmointikielet ja -kirjas-
tot, joita IT-infrastruktuurissa kédytetdan. Sovellus palveluna (SaaS) -palvelumal-
lissa kdyttdja ostaa palveluntarjoajalta kdyttoonsa valmiin ohjelmistoratkaisun,
jossa tdysi vastuu palvelun hallinnoinnista ja ylldpidosta, kuten pdivityksistd, on
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tad. (Mell & Grance, 2011; NIST, 2013; Valtiovarainministerio, 2018.)

Pilvipalveluiden toteutusmallit, yksityinen, julkinen ja hybridipilvi, tarjoa-
vat vaihtoehtoja organisaatioiden tietoturva-, hallinta- ja yhteensopivuusvaati-
musten toteuttamiseen. Yksityinen pilvi tarjoaa yksityiset resurssit organisaation
IT-palveluille, kun taas julkinen pilvi jakaa resurssit useiden organisaatioiden
kesken luoden esimerkiksi kustannustehokkuutta. Hybridipilvi yhdistdd ndiden
mallien ominaisuuksia, tarjoten esimerkiksi joustavuutta organisaation on-pre-
mises palveluille. (Mell & Grance, 2011; NIST, 2013; Valtiovarainministerio, 2018.)

Tutkielma tarkastelee pilvipalveluihin siirtymisen hyotyjd ja haasteita eri-
tyisesti organisaation tietohallinnon ndkokulmasta. Tutkimusongelmaan hae-
taan ratkaisua seuraavien tutkimuskysymyksien kautta:

1. Mitd tekijoitd erityisesti tietohallinto harkitsee miettiessddn pilvipal-
veluihin siirtymista tai niissd pysymista?

2. Millaisia hyotyjd pilvipalveluissa ndhdddn olevan organisaatiossa?

3. Millaisia ovat organisaation mahdollisesti kokemat haasteet pilvipal-
veluissa ja onko niihin ratkaisuehdotuksia?

Tutkielma on rajattu kasittelem&ddn kolmea suomalaista korkeakoulua. Tarkas-
telu suoritetaan ylatasolla, teknisiin yksityiskohtiin menemdtts. Koska organi-
saation yleisestd IT-kehityksestd vastaa organisaation digijohtaja tai tietohallin-
tojohtaja, on tutkielman empiirisen osion haastatteluihin valittu tietohallinnossa
toimivia johtotason henkiloitd. Organisaation tietohallinto tekee yleisesti pa&tok-
sen pilvipalveluiden kdyttoonotosta, minkd vuoksi tdimén tutkielman tarkastelu
keskittyy pilvipalveluiden hy6tyihin ja haasteisiin juuri tietohallinnon nakokul-
masta. Kirjallisuuskatsauksessa pilvipalveluiden hy6tyjd ja haasteita valittiin laa-
jemmin myds muista organisaatioiden sisdisistd toiminteista, jotta kirjallisuus-
katsauksen ja tapaustutkimuksen tuloksia pystyttiin vertailemaan keskendéan.
Tutkielmassa kdytetddn Hevnerin ym. (2004) esittelemdd suunnittelutieteel-
lisen tutkimuksen (Design Science Research) viitekehystd. Viitekehyksen avulla
tutkielmassa rakennetaan malli pilvipalveluiden hyodyistd ja haasteista organi-
saatioille. Mallin alustava versio rakennetaan kuvailevan kirjallisuuskatsauksen
pohjalta ja sitd kehitetddn tapaustutkimuksella kolmen organisaation haastatte-
luista saadun palautteen pohjalta. Tutkielman tavoitteena on ymmartda pilvipal-
veluihin siirtymisen hyodyt sekd haasteet ja rakentaa malli, jota organisaatiot
voivat kadyttdd tukenaan pilvisiirtyméadnsa suunnitellessa ja toteuttaessa.
Tutkielman rakenne on seuraava. Luvussa kaksi paneudutaan tutkielman
tutkimusmenetelmiin sekd teoreettiseen viitekehykseen. Luku kolme esittelee
pilvipalveluihin liittyvid keskeisid piirteitd. Luku neljd on tutkielman kirjalli-
suuskatsaus, jossa tunnistetaan sekd késitellddn pilvipalveluiden siirtymiseen
liittyvid hyotyjd ja haasteita. Luvun lopussa esitellddn kirjallisuuskatsauksen
sekd suunnittelutieteellisen tutkimuksen viitekehyksen pohjalta rakennettu en-
simmdinen versio artefaktista, joka tarkastelee pilvipalveluiden hyotyja ja haas-
teita. Luku viisi késittelee kolmeen kohdeorganisaatioon kohdistettua tapaustut-
kimusta. Luvussa esitellddn tapaustutkimuksen kulku, kohdeorganisaatioiden
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haastateltavien taustat sekd haastatteluiden kysymyksid. Luku jatkuu tapaustut-
kimuksen tulosten esittelylld kirjallisuuskatsauksessa muodostetun hyotyjen ja
haasteiden luokittelun pohjalta. Luvun lopuksi tapaustutkimuksen tulokset ve-
detddn yhteen. Luvussa kuusi esitelldan kirjallisuuskatsauksen ja tapaustutki-
muksen tuloksia, niiden yhtaldisyyksid ja eroja seka kirjallisuuskatsauksen ja ta-
paustutkimuksen tulosten perusteella jatkokehitetty versio rakennetusta artefak-
tista. Tutkielma pdittyy yhteenvetoon.
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2 TUTKIMUSMENETELMAT JA TEOREETTINEN
VIITEKEHYS

Téssd luvussa kasitellddn tutkielman tutkimusmenetelmid, kuvailevan kirjalli-
suuskatsauksen integroivaa tyylid sekd tapaustutkimusta. Luvussa esitellddn
myos tutkielmassa teoreettisena viitekehyksend kdytetty Hevnerin ym. (2004)
suunnittelutieteellisen tutkimuksen viitekehys.

2.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus on Salmisen (2011) mukaan kriittinen ja kokonaisvaltainen
analyysi tutkimusaiheen olemassa olevasta kirjallisuudesta. Kirjallisuuskat-
sausta voidaan kdyttdd uuden teorian rakentamiseen, olemassa olevan teorian
arviointiin sekd kehittamiseen, teorian kehityksen kuvaamiseen ja ongelmien
sekd kokonaisvaltainen kéasityksen luomiseen aihealueesta (Salminen, 2011).

Kirjallisuuskatsaus voidaan Salmisen (2011) mukaan jdsentdd kolmeen
luokkaan: 1. kuvaileva kirjallisuuskatsaus, joka on yleiskatsaus aihealueesta il-
man tiukkoja metodisia sddntojd, 2. systemaattinen kirjallisuuskatsaus, joka tii-
vistdd aihepiirin olennaisen tutkimuksen kdymalla ldpi suuren mééran tutkimus-
aineistoa, jossa jokainen tutkimus analysoidaan noudattaen tarkkoja katsaukselle
asetettuja kriteerejd ja prosessin vaiheita ja 3. meta-analyysi, jonka avulla valitun
aihealueen kvalitatiivista tai kvantitatiivista tutkimustietoa voidaan tiivistdd ja
yhdistda titen luoden syvéllisempi ymmarrys tutkittavasta aiheesta. (Salminen,
2011.)

Kuvailevasta kirjallisuuskatsauksesta voidaan erottaa kaksi eri tyylid, nar-
ratiivinen sekd integroiva tyyli. Narratiivinen katsaus on kevyin kirjallisuuskat-
sauksen muoto, joka antaa laajan kuvan késitellystd aiheesta ja kuvaa aiheen his-
toriaa ja sen kehityskulkua. Integroivan katsauksen avulla tutkittavaa ilmiota
voidaan kuvata monipuolisesti sekd tuottaa uutta tietoa. Integroiva katsaus sisal-
tad prosessin katsauksen tekemiseen, mika sisdltdd tutkimusongelman asettelun,
aineiston hankkimisen, arvioinnin analyysin sekd tulkinnan ja tulosten
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esittdmisen. Valittujen tutkimusten kriittinen tarkastelu on myos tarked osa in-
tegroivaa katsausta, mistd syystd integroivan katsauksen voidaan katsoa toimi-
van yhdyssiteend narratiivisen ja systemaattisen katsauksen valilld. Integroiva
katsaus ei kuitenkaan ole yhtd rajoittunut kuin systemaattinen katsaus. Integ-
roiva katsaus sallii esimerkiksi erilaisia metodeja kdyttavien tutkimusten analy-
soinnin. (Salminen, 2011.) Kirjallisuuskatsauksen aineiston pohjautuessa erilaisia
tutkimusmetodeja kayttaviin tutkimusjulkaisuihin, valittiin tdmé&n pro gradu -
tutkielman kirjallisuuskatsauksen muodoksi kuvailevan kirjallisuuskatsauksen
integroiva tyyli.

Tutkimusaineistoa haettiin kirjallisuuskatsaukseen tietokannoista ja tyoka-
luista, kuten IEEE Xplore, Scopus, Google Scholar ja JYKDOK aihealueeseen so-
veltuvilla hakusanoilla kuten ” Benefits and challenges of cloud services for bu-
siness”, “Cloud services in information management”, “Information security in
cloud services”, "Cloud services”, ”On-premises datacenters” sekd ndiden suo-
menkielisilld vastineilla. Hakutuloksista valitut aineistot rajattiin kasittelemé&an
tieteellisid vertaisarvioituja julkaisuja viimeisen 10 vuoden ajalta tai muita aihe-
piiriin liittyvid merkittdvid julkaisuja. Tutkimusaineistoa arvioitiin kriittisesti
JUFO-luokitusten vertailulla. Tdhdn pro gradu -tutkielmaan on valittu padsaan-
toisesti artikkeleita, jotka ovat JUFO-luokitukseltaan tasolla 2 (johtava taso) tai 3
(korkein taso). Erityisen hyodylliseksi hakulausekkeeksi muodostui Litbaskets.io
tyokalun generoima hakulauseke Scopus -tietokantaan:

TITLE-ABS-KEY (“haluttu hakusana”) AND PUBYEAR AFT 2013 AND (SOURCE-
ID(15074) OR SOURCE-ID(12321) OR SOURCE-ID(15574) OR SOURCE-
ID(13300154706) OR SOURCE-ID(12815) OR SOURCE-ID(15700) OR SOURCE-
ID(12396) OR SOURCE-ID(12402))

Tamaén lausekkeen avulla hakutulokset pystyttiin rajaamaan késitteleméaan tieto-
jarjestelmatieteen arvostetuimpia tieteellisid aikakausjulkaisuja, niin sanottua “IS
Basket of Eight” -kokoelmaa. Lisdksi tutkielmassa hyodynnettiin joitain kaytan-
non tydeldmdssd tunnustettuja lahteitd, kuten Gartnerin artikkeleita. Aineistoa
analysoitiin kirjallisuuskatsauksen aikana etsimalld julkaisuista teemoja, joita pil-
vipalveluihin siirtymisen hyottyjen ja haasteiden luokitteluun voitaisiin kayttaa.
Analyysin perusteella muodostettiin alustava teemaluokittelu pilvipalveluihin
siirtymisen hyoddyistd ja haasteista organisaation tietohallinnossa. Luokittelua
kadytettiin mydhemmin pohjana my6s tutkielman empiirisen vaiheessa. Luokit-
telun teemoiksi valikoituivat 1. Kustannukset 2. IT-teknologia 3. Palvelut 4. Tie-
toturva & tietosuoja 5. Osaaminen 6. Muut. Tutkielman kirjallisuuskatsauksen
analysointivaiheen voidaan katsoa mukailevan jollakin médarin myos kvalitatii-
vista meta-analyysia, koska kirjallisuuskatsaukseen valittuja tutkimuksia vertail-
tiin keskenddn sekd niistd etsittiin yhteisid piirteitd, jotka pystyttiin kokoamaan
yhteisen teemaluokan alle.
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2.2 Tapaustutkimus

Hirsjdrven ja Hurmeen (2022) mukaan empiirisen tutkimuksen vaiheet voidaan

Alustava tutkimusongelma

Aiheeseen perehtyminen ja ongelman tdasmennys
Aineiston keruu ja analysointi

Johtopédéatokset ja raportointi

Y.

Alustavana tutkimusongelmana tutkimuksessa toimi pilvipalveluihin siirtymi-
sen hyodyt ja haasteet organisaation tietohallinnon nakokulmasta. Tutkimusky-
symyksiksi tdsmentyivéat lopulta johdantoluvussa esitetyt kolme tutkimuskysy-
mystd. Tutkielman aiheeseen ja aiheen olemassa olevaan tutkimustietoon pereh-
tyminen aloitettiin suorittamalla kirjallisuuskatsaus. Kirjallisuuskatsauksesta
16ydetyistd tuloksista rakennettiin luokittelu, jota ldhdettiin jatkokehittamé&an
tutkielman empiirisessd osiossa.

Tapaustutkimus on yksi keskeisistd strategioista kvalitatiivisen tutkimuk-
sen tiedonhankinnassa. Tapaustutkimuksessa tiedonhankintaan voidaan kayttaa
yhtd tai useampaa metodia kuten haastattelu, tarkkailu ja kirjallisen materiaalin
kayttdo (Metsamuuronen, 2011; Yin, 2018). Tutkielman empiirisen osion tutki-
musmenetelméksi valittiin monitapaustutkimus ja tiedonhankintametodiksi va-
littiin puolistrukturoidut haastattelut, joissa hyodynnettiin erilaisia apukysy-
myksid. Apukysymysten avulla haastattelut voitiin toteuttaa ohjattuina keskus-
teluina, jollaisiksi Yin (2018) tapaustutkimusten haastatteluita yleisesti kuvaa.
Haastattelut ovat yksi tiarkeimmistd tiedonkeruutavoista tapaustutkimuksessa.
Haastatteluiden avulla voidaan vastata erityisesti aiheen “miten” ja “miksi” ky-
symyksiin sekd saada ndkemyksid haastateltavan ympaéristostd. (Yin, 2018.)
Haastatteluiden katsotaan olevan sopiva aineistonkeruumetodi silloin, kun se
palvelee myo6s tutkimuksen muita osa-alueita (Hirsjarvi & Hurme, 2022). Puo-
listrukturoidut haastattelut valittiinkin aineistonkeruumetodiksi tapaustutki-
mukseen, jotta kirjallisuuskatsauksesta saatuja tuloksia voidaan verrata organi-
saatioiden kokemuksiin mahdollisimman laajasti ja kattavasti.

Tapaustutkimuksen haastattelut kohdistettiin kolmeen eri kohdeorganisaa-
tioon. Haastatteluihin valittiin kohdeorganisaatioiden johtotason henkilsitd,
jotka ovat toimineet tietohallinnossa pilvipalveluiden hankinnan ja kdytt6onoton
parissa. Haastattelun kysymykset ldhetettiin haastateltaville etukédteen haastatte-
lupohjan muodossa (liite 2). Valmis haastattelupohja antoi haastateltaville mah-
dollisuuden tutustua haastattelun kysymyksiin etukéateen, jolloin haastatteluissa
oli mahdollista keskittyéd aiheisiin, jotka katsottiin tutkimuksen kannalta oleelli-
siksi. Haastateltavat saivat vastata haastattelun kysymyksiin omin sanoin seké
tarpeen mukaan syventymddn mielestddn oleellisiin asioihin kysymysten aihe-
alueista. Haastattelut ddnitettiin sekd litteroitiin, jotta haastatteluiden analysointi
oli mahdollisimman tarkkaa.
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2.3 Teoreettinen viitekehys

Tutkielmassa kdytetdan Hevnerin ym. (2004) esittelem&d suunnittelutieteellisen
tutkimuksen (Design Science Research) viitekehystd. Hevner ym. (2004) kuvaile-
vat suunnittelutieteellistd tutkimusta ongelmanratkaisukeskeiseksi iteratii-
viseksi prosessiksi, jonka tarkoituksena on kehittdd ratkaisu, artefakti, liiketoi-
minnan tueksi aiempaa tutkimustietoutta hyodyntden ja tuottaa uutta tietoa tie-
tamyskantaan. Suunnittelutieteellisen tutkimuksen viitekehyksen avulla raken-
nettiin tdssd tutkielmassa malli, jonka avulla pilvipalveluihin siirtymisen hyotyja
ja haasteita organisaation tietohallinnossa voidaan tarkastella. Tutkielmassa ke-
hitetty malli toimii organisaatioiden liiketoiminnan tukena pilvisiirtymaa suun-
niteltaessa sekd kasvattaa tietdimyskantaa aiheesta. Mallia kehitettiin organisaa-
tioilta saadun palautteen pohjalta, mikd kuuluu suunnittelutieteellisen tutki-
muksen perusperiaatteisiin (kuvio 1).

Ympiristo Relevanssi Tutkimus Tasmallisyys, Tietimyskanta
perusteellisuus
Ihmiset Luo / Rakenna:
- tietohallintorooli artefaktin ensimméinen Tietamysperusta
- kokemus versio pilvipalveluihin .
siirtymiseen littyvistd
hyodyistd ja haasteista
. . kirjallisuuskatsauksen
Organisaatiot avilllla
- oma organisaatio Liiketoiminta- Sovellettavissa
- toimittaja- tarpeet oleva tietdmys
organisaatiot
Teknologia Arviol Paranna Metodologiat
- Tietohallinnon
iiriin Hittyvét
p - Testaa / Arvioi:
teknologiat .
tapaustutkimuksen avulla
i [ i
Sovellus soveltuvaan ymparistodn Lisdvkset tietimyskantaan

KUVIO1 Tutkimuskehys (vrt. Hevner ym., 2004; Kuvion suomennoksissa on hyddyn-
netty Kuusion, 2012 suomennoksia)

Hevnerin ym. (2004) suunnittelutieteellisen tutkimuksen viitekehyksessa ympa-
ristolld kasitetddan ihmisid, organisaatioita ja olemassa olevia tai suunniteltuja tek-
nologioita, jotka yhdessd muodostavat tutkimuksen liiketoimintatarpeet. Ihmiset
tarkoittavat tdssa tutkielmassa tietohallinnon johtotehtévissa tydskentelevid hen-
kiloitd, joita haastateltiin tutkielman tapaustutkimuksessa. Organisaatiot késitta-
vit oman organisaation lisdksi valitun toimittajaorganisaation strategian, raken-
teen, kulttuurin ja prosessit. Teknologialla késitetddn organisaation tietohallin-
non piiriin kuuluvia teknologioita, joiden siirtamista pilvipalveluihin harkitaan.
Liiketoimintatarpeet nousevat esiin erityisesti tutkimuksen haastatteluosuuden
tuloksista.
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Viitekehyksen tietdmyskannalla késitetddn aiemman tutkimustiedon kehit-
tamid teorioita, viitekehyksid, malleja, menetelmid, kasitteistojd sekd tutkimus-
metodologioita Hevner ym. (2004). Tutkimuksen perusteellisuutta ja tasmalli-
syyttd edistetddn hyodyntdmadlld aiemman tutkimustiedon tietimysperustaa
sekd tutkimusmetodologioita. Tédssd tutkielmassa aiemman tutkimustiedon tie-
tamysperustaa on hyddynnetty erityisesti luvuissa 4 ja 6. Luvussa 4 rakennetaan
malli kuvailevan kirjallisuuskatsauksen avulla pilvipalveluihin siirtymisen hyo-
dyistd ja haasteista organisaatioiden tietohallinnossa. Luvussa 6 mallia testataan,
arvioidaan ja kehitetddn edelleen tapaustutkimusten haastatteluista saadun tie-
don ja palautteen pohjalta.

Hevner ym. (2004) ovat kuvanneet suunnittelutieteellisen tutkimuksen to-
teuttamiseen seitseméan kohdan suosituslistan, jotka suunnittelutieteellisen tutki-
mubksen tulisi tayttdd. Lista on kuvattu liitteessd yksi (liite 1). Suosituslistan mu-
kaan suunnittelutieteellinen tutkimus alkaa artefaktin suunnittelulla, ongelman
merkityksellisyyden arvioinnilla sekéd suunnitellun ratkaisun arvioinnilla. N4ita
seuraavat tutkimuksen kontribuution sekd tasmallisyyden maarittely. Tutkimus
suoritetaan iteratiivisena prosessina ja lopuksi tutkimuksen tulokset viestitdan
tarkasti kohdeyleisolle. Hevner ym. (2004) kuitenkin huomauttavat, ettd suunnit-
telutieteellistd tutkimusta suorittaessa, suositusten rutiininomainen seuraami-
nen ei ole tarpeellista. Tutkijan, tutkimuksen arvioijien sekéd editorien tehtdvana
on arvioida milloin, miten ja kuinka suosituksia sovelletaan tietyssd suunnittelu-
tieteellisessd tutkimuksessa. Jokainen suositus tulisi kuitenkin kasitelld jollakin
tavalla, jos suunnittelutieteellisen tutkimuksen halutaan olevan tdysin suoritettu.
(Hevner ym., 2004.)
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3 PILVIPALVELUIDEN KESKEISIA PIIRTEITA

Tdssd luvussa esitellddn pilvipalveluiden keskeisid piirteitd ja aihealueeseen liit-
tyvid kasitteitda. Lisdksi tarkastellaan tietohallinnon roolia pilvipalveluihin siir-
ryttdessd organisaation strategiaa tukien.

3.1 Pilvipalvelut

Kasitettd pilvipalvelu (eng. cloud services, cloud computing) kadytetdan kuvaa-
maan teknologioita, jotka mahdollistavat IT-resurssien ja -palveluiden, kuten
laitteistoresurssien, tallennuskapasiteetin ja ohjelmistojen hankinnan seka kay-
ton itsendisesti verkkoyhteyden vilitykselld kdyttomaaraperusteista hinnoittelua
hyodyntden (Armbrust ym., 2010). My0s kasitettd pilvilaskenta voidaan kayttaa
kuvamaan nditd teknologioita, mutta késite pilvipalvelu on vakiintunut kaytet-
tavaksi alan sanastossa sekd yleisesti puhekielessé kaikkia tillaisia palveluita ku-
vatessa. Esimerkiksi Sanastokeskus suosittaa kdsitteen pilvipalvelu kayttod ka-
sitteen pilvilaskenta sijaan (Sanastokeskus ry, 2023).

Pilvipalvelukésitteen alkuperdstd on monia mielipiteitd, mutta John McCar-
thy esitti vuonna 1960 ensimmadiset mietteet mahdollisuudesta tarjota tietotekni-
sid resursseja palveluina (McCarthy, 1960). Vuonna 1969 myos Leonar Kleinrock,
yksi johtavista tutkijoista Internetin syntyyn johtaneessa ARPANET-projektissa
ennusti, ettd tietoverkkojen kehittyessa tietoteknisid palveluita pystyttdisiin tule-
vaisuudessa tarjoamaan yleishyodyllisind palveluina kuten sdhkod tai puhelin-
palveluita (Kleinrock, 2005). Buyya ym., (2008) ennustivat koko IT-alaa kosketta-
vasta muutoksesta IT-palveluiden tarjoamisessa palveluina, jolloin IT-palvelui-
den tarjoaminen tapahtuisi tarpeen mukaan samalla tavalla kuin muidenkin yh-
teiskunnassa saatavilla olevien hyotypalveluiden. Téalloin IT-palvelun kayttdja
maksaa palveluntarjoajalle tarpeen mukaan vain kadyttamistddn resursseista tai
palveluista, eikd heidan tarvitsisi endd investoida tai yllapitdd monimutkaisia IT-
infrastruktuureja tai palveluita (Buuya ym., 2008). Tamén voidaan katsoa kuvaa-
van hyvin nykyisid pilvipalveluiden ominaispiirteita.
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Zhangin ym. (2010) mukaan pilvi -termid kaytettiin jo 1990-luvulla kuvaa-
maan suurien ATM-verkkojen kokonaisuuksia. Termin katsotaan kuitenkin
nousseen pinnalle vuonna 2006 kun Googlen toimitusjohtajan Eric Schmidt
kaytti pilvi -termid kuvaamaan liiketoimintamalleja, joissa IT-palveluita tarjo-
taan Internetin ylitse palveluna. Pilvitermi kuitenkin yleistyi tdlloin kdytetta-
véaksi suurimmin markkinoinnissa, jossa silld kuvattiin yleisesti kaikkia erilaisia
Internetin ylitse tarjottavia palveluita. Tdama on johtanut pilvilaskenta ja pilvipal-
velukdsitteiden epdselvddnkin médrittelyyn. (Zhang ym., 2010.) Seuraavaksi esi-
telldadn pilvipalveluihin liittyvid ominaispiirteitd, jota termin katsotaan edusta-
van nykyisessd aiheen kirjallisuudessa.

Kirjallisuudessa yleisesti hyvaksytty (esim. Ruparelia, 2016; Vithayathil, 2017)
The National Institute of Standards and Technology (NIST) vuonna 2011 julkai-
sema dokumentti katsoo pilvipalveluiden koostuvan viidestd madrittavastd omi-
naisuudesta:

sendisesti kdyttdd ja hallita palvelua sekéd ottaa helposti kdyttoon palvelun
tietojenkdsittelyresursseja (kuten laskentatehoa, levytilaa tai kdyttokapa-

siteettia) ilman tarvetta kommunikointiin palveluntarjoajan kanssa. (Mell
& Grance, 2011.)

2. Yleinen saatavuus verkossa (engl. broad network access). Palvelun omi-
naisuudet ovat kéytettdvissd tietoverkon kautta ja niiden kaytto on mah-
dollista padtelaiteriippumattomasti. (Mell & Grance, 2011.)

3. Resurssien yhteiskdytto (engl. resource pooling). Pilvipalvelutarjoajan re-
surssit on suunniteltu jaettavaksi usean eri asiakkaan kanssa samanaikai-
sesti. Fyysisid sekd virtuaalisia resursseja voidaan ottaa kayttoon sekd
poistaa kdytostd dynaamisesti palvelun asiakkaiden tarpeiden mukaan.
Asiakkaalla ei yleensd ole kontrollia tai tietoa tarjottujen resurssien tar-
kasta sijainnista, mutta asiakkaalla voi olla mahdollisuus mé&éarittaa sijainti
korkealla tasolla kuten missd maassa, osavaltiossa tai datakeskuksessa re-
surssit sijaitsevat. (Mell & Grance, 2011.)

4. Nopea joustavuus (engl. rapid elasticity). Palvelun resursseja voidaan ot-
taa kadyttoon tai poistaa kaytostd joustavasti, joissain tapauksissa myds au-
tomaattisesti. Palvelu on skaalattavissa nopeasti kdyton tarpeen mukaan
ndkyvidt yleensd rajoittamattomina resurssildhteind, joita voi hankkia
missd madrdssd tahansa milloin tahansa. (Mell & Grance, 2011.)

5. Mitattava palvelu (engl. measured service). Palvelun kayttod voidaan mi-
tata sopivalla abstraktiotasolla ja resurssien maarad skaalata ja optimoida
automaattisesti resurssien kdyton mukaan riippuen kadytetyn palvelun
tyypistd (esim. tallennusresurssi, prosessointiteho, kaistanleveys tai
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aktiivisten kayttdjien maard). Resurssien kdyttod on mahdollista seurata,
hallita ja raportoida, mika tarjoaa lapindkyvyyttd niin palveluntarjoajalle
kuin palvelun kayttgjdlle. (Mell & Grance, 2011.)

Tarvepohjainen itsepalvelu mahdollistaa kayttdjdlle palveluiden itsendisen
hallinnan ja konfiguroinnin tarpeidensa mukaan, ilman suoraa vuorovaikutusta
palveluntarjoajan kanssa. Itsepalvelumalli tukee mahdollisuutta reagoida nope-
asti liiketoiminnan muutoksiin, tarjoamalla mahdollisuuden skaalata resursseja
dynaamisesti ja kustannustehokkaasti. Pilvipalveluiden yleinen saatavuus ver-
kossa mahdollistaa pilvipalveluiden olevan saatavilla missd tahansa péételait-
teessa, kunhan kayttdjalla on kdytossdadn Internet-yhteys. Pddtelaiteriippumatto-
muus lisdd tyonteon joustavuutta ja mahdollistaa uudenlaisia tyoskentelytapoja,
kuten etdtyon ja tyonteon mobiililaitteilla. Palveluntarjoajat jakavat infrastruk-
tuurinsa resurssit—kuten palvelimet, ja tallennustilan —useiden kayttdjien kes-
ken. Useat eri asiakkaat voivat kdyttdd samaa fyysistd infrastruktuuria omiin tar-
peisiinsa, joka mahdollistaa palveluiden tarjoamisen kustannustehokkaalla hin-
noittelulla. Joustavuuden ja skaalautuvuuden avulla kdyttdjat voivat skaalata
palveluidensa kapasiteettia tarpeen mukaan, eli lisdtd tai vahentdd resursseja re-
aaliajassa. Nopea skaalautuvuus tukee liiketoiminnan joustavuutta ja liiketoi-
minnan kasvuun liittyvid muutostarpeita ilman merkittavid IT-infrastruktuuriin
liittyvid etukéateisinvestointeja. Pilvipalveluiden mitattavuuden avulla mahdol-
listetaan kaytettyjen resurssien tarkka seuranta ja raportointi. Tama mahdollistaa
palveluiden kayttoperusteisen hinnoittelun, jolloin kayttdjat maksavat palve-
lusta vain todellisen kdyton verran. IT-kustannuksia voidaan nédin optimoida ja
kustannustehokkuutta lisata. (Mell & Grance, 2011.)

Pilvipalvelut jaetaan perinteisesti kolmeen eri palvelumalliin (engl. service
models) niiden toimintaperiaatteen mukaan 1. infrastruktuuri palveluna (Inf-
rastructure as a Service, lyh. laaS) 2. alusta palveluna (Platform as a Service, lyh.
PaaS) ja 3. sovellus palveluna (Software as a Service, lyh. SaaS). (Mell & Grance,
2011; NIST, 2013; Valtiovarainministerio, 2018.)

Infrastruktuuri palveluna -palvelumallissa palveluntarjoaja tarjoaa kaytta-
jalle IT-infrastruktuurin, joka sisdltdd palvelimet, laskentakapasiteetin, tallennus-
tilan ja verkkoyhteysratkaisut. IaaS-palvelumallin avulla kadytt&jd voi ottaa kayt-
toon valitsemiaan kdyttojdrjestelmid, ohjelmistoja ja sovelluksia palveluntarjo-
ajan infrastruktuurissa. laaS-palveluita tarjotaan yleisesti kdyton mukaan hin-
noittelemalla mahdollistaen esimerkiksi organisaation omassa IT-infrastruktuu-
rissa toimivien palveluiden siirtdmisen pilvipalveluihin paremmalla kustannus-
tehokkuudella. (Mell & Grance, 2011; NIST, 2013; Valtiovarainministerio, 2018.)

Alusta palveluna (PaaS) palvelumallissa palveluntarjoaja tarjoaa kaytetta-
viaksi kdyttojarjestelmat, palvelut, tyokalut, ohjelmointikielet ja kirjastot IT-infra-
struktuurinsa lisdksi. Alusta palveluna palvelumalli mahdollistaa organisaatiolle
esimerkiksi omien sovelluksien kehittdmisen, testaamisen ja isannoinnin. (Mell
& Grance, 2011; NIST, 2013; Valtiovarainministerio, 2018.)

Sovellus palveluna (SaaS) palvelumallissa palveluntarjoaja tarjoaa kaytta-
jille valmiin ohjelmistoratkaisun, jossa tdysi vastuu palvelun hallinnoinnista ja



19

ylldpidosta, kuten pdivityksistd, on palveluntarjoajalla. Kayttdjdlld on vastuu
vain datasta, jota palvelu kdyttdd. SaaS-palveluita voidaan kayttdad verkkoselai-
men tai muun asiakasohjelmiston kautta, mahdollistaen liiketoimintaohjelmisto-
jen kdyttoonoton ja kdyton mistd tahansa. (Mell & Grance, 2011; NIST, 2013; Val-
tiovarainministerio, 2018.)

Kuviossa 2 eritellddn palveluntarjoajan ja kdyttdjan vastuiden jakautumi-
nen perinteisessd on-premises mallissa sekd eri pilvipalvelumallien valilld
(Ganly & Warrilow, 2022).

- Palveluntarjoajan vastuu Kayttajan vastuu
Perinteinen Infrastruktuuri Alusta Sovellus
"On-Premises” IT palveluna palveluna palveluna
Data Data Data Data

Sovellus Sovellus Sovellus

Tietokannat Tietokannat
Kaytto- Kaytts-

jdrjestelmat jarjestelmat
Fyysiset

palvelimet
Tietoverkko ja
tallennustila

KUVIO 2 Vastuiden jakautuminen toimijoiden kesken on-premises ja pilvipalvelumal-
leissa (Ganly & Warrilow, 2022)

Pilvipalveluista hankittujen IT-palveluiden toteuttamiseen on erilaisia tapoja.
Namad pilvipalveluiden toteutusmallit (engl. deployment models) voidaan ja-
otella seuraavasti:

e Yksityinen pilvi (engl. private cloud). Pilviympaéristod kayttad eksklusiivi-
sesti yksi organisaatio, jonka eri osat, esimerkiksi liiketoimintayksikot
hyodyntavit pilviympaéristdd. Pilviympariston hallinta kuuluu organisaa-
tiolle, kolmannen osapuolen toimijalle, tai jollekin ndiden yhdistelmasta.
Pilvi-infrastruktuuri voi sijaita organisaation tiloissa tai sen ulkopuolella.
(Mell & Grance, 2011; Valtiovarainministerio 2018.)

e Yhteison pilvi (engl. community cloud). Yhteison pilvi on pilviymparisto,
jonka jakaa useista organisaatioista koostuva yhteiso, jolla on yhteisia
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intressejd (esim. turvallisuusvaatimukset, menettelytavat ja vaatimusten
noudattamiseen liittyvit yksityiskohdat) pilviympaériston kaytolle. Pilvi-
infrastruktuurin omistus ja hallinta kuuluvat palvelua hyddyntéaville or-
ganisaatioille, kolmannen osapuolen toimijalle, tai jollekin niiden yhdis-
telmistd. Pilvi-infrastruktuuri voi sijaita yhteison toimijoiden tai palvelun-
tarjoajan tiloissa. (Mell & Grance, 2011; Valtiovarainministerit 2018.)

e Julkinen pilvi (engl. public cloud). Pilviympdrist6 on tarkoitettu jaettuun
kayttoon useiden organisaatioiden kesken ja sen omistaa jokin palvelun-
tarjoajaorganisaatio, joka tuottaa palvelua muilla organisaatioille. Pilvi-
infrastruktuuri sijaitsee palveluntarjoajan tiloissa. (Mell & Grance, 2011;
Valtiovarainministerio 2018.)

e Hybridipilvi (engl. hybrid cloud). Pilviympéristd on yhdistelm& on-pre-
mises konesalista tai yksityisestd pilvestd sekd julkisesta pilvestd. Tama
mahdollistaa esimerkiksi joustavan IT-resurssien lisdidmisen tai tietojen si-
joittamisen pilvien vélilld tarpeen mukaan. (Mell & Grance, 2011; Valtio-
varainministerio 2018.)

Téssd pro gradu -tutkielmassa pilvipalvelukasitteelld késitetddn yleisesti kaikkia
pilvipalveluita, joiden toteutusmalli on yksityinen pilvi, yhteison pilvi, julkinen
pilvi tai hybridipilvi ja palvelumallina toimii infrastruktuuri palveluna, alusta
palveluna tai sovellus palveluna.

Kuviossa 3 Fujitsu (2022) kokoaa yhteen pilvipalveluiden toteutusmallit,
palvelumallit ja kyvykkyystyypit palvelumallien mukaan sekd pilvipalvelun
keskeiset mddrittavat ominaisuudet. Kuviossa esitelldaan myos pilvipalveluihin
liittyvat roolit. Pilvipalvelun vilittdjdlla (eng. cloud broker) tarkoitetaan tahoa,
joka hallinnoi pilvipalvelun kayttod, suorituskykyd ja toimitusta sekd neuvotte-
lee pilvipalvelun asiakkaan ja pilvipalveluntarjoajan vilisid suhteita. Pilvipalve-
lun vélittdjad voidaan esimerkiksi kédyttdd apuna pilvipalveluiden valinnassa tai
pilvipalveluiden hallinnassa, jos organisaatiolla ei itselldidn ole ndihin kyvyk-
kyyksid. (NIST, 2011.)
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/
Pilvipalvelun Pilvipalvelun o o .
asiakas ‘ valittaja ‘ ‘ Pilvipalveluntarjoaja Roolit
,/
/’ . . . - \
{ Hybridipilvi ] Pilvipalvelun
[ Yksityinen pilvi } [ Yhteison pilvi ] [ Julkinen pilvi ] toteutusmallit
4 e
Pilvipalvelun Sovellus
sovelluskyvykkyys palveluna (SaaS)
'd ) o
Pilvipalvelun Alusta Pilvipalvelun
alvel PaaS kyvykkyystyypitja
sovellusalustakyvykkyys palveluna (PaaS) palvelumallit
Pilvipalvelun Infrastruktuuri
infrastruktuurikyvykkyys palveluna (TaaS)
Tarvepohjainen Yleinen saataviuus ) Mitattava
itsepalvelu verkossa Nopea joustavuus palvelu Madrittavat
ominaisuudet
[ Resurssien yhteiskadytto ( Monikayttijyvs J 1/

KUVIO 3 Pilvipalveluiden toteutusmallit, palvelumallit sekd madarittdvat ominaisuudet
(Fujitsu, 2022)

3.2 Pilvipalvelut vs. on-premises

Pilvipalveluille on perinteisesti esitetty kahdenlaisia vaihtoehtoisia malleja, oma
konesali “on-premises” ja isdnnoity konesali, “hosted on-premises” (Valtiova-
rainministerio, 2018). On-premises -mallissa IT-palvelun fyysiset resurssit, kuten
palvelimet ja tallennustila, ovat palvelun kéayttédjan tai yhteison hallinnoimia ja
sijaitsevat kdyttdjan tiloissa esimerkiksi organisaation omassa konesalissa. Téassa
mallissa IT-infrastruktuurin hallinta on kokonaisuudessaan palvelua kdyttavan
organisaation vastuulla, jonka ansiosta IT-infrastruktuuri voidaan rakentaa ja
mukauttaa tdysin halutunlaiseksi. Taméa kuitenkin muodostaa organisaatiolle
vastuun IT-infrastruktuurin ylldpidosta ja saatavuudesta sekéd osaamistarve pal-
veluiden tuottamiseen on suurimmillaan. Hosted on-premises -mallissa palvelun
kdyttdjadorganisaation konesalista vastaa jokin ulkoinen palvelun tuottaja, joka
vahentdd organisaation vastuuta ja osaamistarvetta konesalipalveluistaan. (Val-
tiovarainministerio, 2018).

Suurimmat erot pilvipalveluiden ja perinteisten on-premises palvelumal-
lien vélilld ovatkin fyysisen IT-infrastruktuurin omistuksessa ja hallinnoinnissa
sekd IT-infrastruktuurin joustavuudessa ja skaalautuvuudessa (Seethamraju,
2015). Pilvipalvelut tarjoavat kayttdjilleen paddsyn jaettuihin ja muokattaviin
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tietojenkasittelyresursseihin, kuten palvelimiin, tallennustilaan ja sovelluksiin,
verkkoyhteyden kautta. Palvelut ovat saatavilla kaikkialla tarpeen mukaan ja
kayttdjd voi itsendisesti hallita palvelua seké ottaa helposti kdyttoon ja vapauttaa
resursseja ilman tarvetta suoraan kommunikointiin palveluntarjoajan kanssa.
Pilvipalveluiden merkittdvid etuja ovat esimerkiksi sen joustavuus, skaalautu-
vuus ja vahentynyt investointitarve IT-infrastruktuuriin. (Mell & Grance, 2011.)

Armbrust ym. (2010) tuovat esiin julkiseen pilveen liittyvid hyotyjd verrat-
tuna perinteiseen on-premises datakeskukseen. Vertailu on esitetty taulukossa 1.
Julkisen pilven hoytyind ndhddan esimerkiksi pilven joustavuus resurssien
vuokrausmahdollisuuden ja ldhes rajattomasti saatavilla olevien resurssien
kautta, kustannushyodyt pdadomainvesointien poistumisella ja pilven korkeam-
malla kdyttoasteella seké pilvipalveluiden mahdollistamat teknologiahyodyt esi-
merkiksi suuritehoisten laskentaresurssien lyhyen aikavilin kdytolld tarpeen
mukaan. Pilvipalveluiden joustavuus, kustannushyodyt sekd teknologiahyodyt
havaittiin hyotyind myos tutkielman kirjallisuuskatsaus- ja tapaustutkimuslu-
vuissa (ks. luku 4 ja luku 5).

TAULUKKO 1 Julkisen pilven ja On-Premises datakeskuksen vertailu (Armbrust ym.,

2010)
Hyoty Julkinen pilvi On-Premises datakeskus
Palvelusta saatavissa ldhes
rajattomat laskentaresurssit | Kylld Ei

tarpeen mukaan.

Pddomainvestointien poistu-
minen ldhes kokonaan uutta

IT-palvelua kayttoonotetta- Kylla Ei

essa.

Suuritehoisten  laskentare-

surssien kaytto lyhyelld aika- | Kylld Ei

vililld tarpeen mukaan.

Suurten datakeskusten mah- Kylla Yleisest ei

dollistamat mittakaavaedut.

IT-palveluiden  korkeampi
kayttoaste eri tahojen tyo- | Kylla Yrityksen koosta riippuva
madran yhtendistamisell.

Toimintojen yksinkertaista-
minen ja kadyttoasteen lisda-
minen resurssien virtuali-
soinnilla.

Kylla Ei

On-premises toteutusmallissa IT-palveluiden kulut koostuvat seka palveluiden
IT-infrastruktuurin hankkimiseen liittyvistd pddomakuluista kuin palveluiden
kayttokustannuksista. Pilvipalvelut eroavat on-premises -mallista mm. siten, etta
pilvipalveluiden kdytto on mahdollista tarpeen mukaan, jolloin niihin liittyvat
kustannukset muodostuvat kadyttoperusteisella hinnoittelulla.

On-premises mallilla toimivassa IT-palvelussa kadyttdjda on vastuussa kai-
kista palveluun liittyvistd aspekteista (kuvio 2), mukaan lukien IT-
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infrastruktuurin ylldpitoon liittyvistd toimista ja palveluun tarvittavan resurssi-
tarpeen médrittelystd (Ganly & Warrilow, 2022). Organisaation on tiedettdva etu-
kateen IT-palveluidensa vaatima kapasiteetti ja osattava méadrittdd palveluun tar-
vittava resurssitarve. Madrittely on tdrkedd, koska resurssitarpeen heikko maa-
rittely voi johtaa suureen maadraan kayttamattomia resursseja, jos palvelun kapa-
siteetti on arvioitu paljon tarvetta suuremmaksi. Jos taas palveluun allokoidut
resurssit ovat riittaméattomat kattamaan palvelun kayttdjamaard, voi palvelun
K&yt estyd.

Pilvipalvelumallissa IT-palvelun tuottamiseen vaadittava infrastruktuuri,
infrastruktuuri ja jdrjestelmaympadristo, tai koko palvelun hallinta voidaan ul-
koistaa kolmannen osapuolen vastuulle, jolloin palvelua kdyttdvan tahon ei tar-
vitse investoida resurssejaan IT-infrastruktuurin hallinnointiin. T&ll6in pilvipal-
velut voivat mahdollistaa IT-palveluun liittyvien investointikustannusten pie-
nentymisen, palvelun hallinnoinnin helpottumisen sekd mahdollisuuden skaa-
lata palvelun resursseja kdyttotarpeen mukaan. (Armbrust ym., 2010.)

Hybridipilvimalli mahdollistaa organisaation on-premises infrastruktuurin
sekd julkisen pilven resurssien yhdistimisen. Hybridipilvimalli tarjoaa esimer-
kiksi helposti kdyttoonotettavia lisdresursseja on-premises datakeskuksen rin-
nalle (Chen & Chang, 2020). Hybridipilven kayttoonotossa korostuu kuitenkin
tarve ymmartdd eri mallien yhdistdmisen tuomat hyddyt ja haasteet. Hybridipil-
vimallia kdytettdessd on organisaation henkiloston esimerkiksi hallittava seka
on-premises ettd pilvipalveluympaéristot, joka muodostaa haasteita organisaation
henkil6ston osaamistasolle ja sen ylldpitamiselle (Vithayathil, 2018)

3.3 Tietohallinnon rooli pilvipalveluihin siirryttiessa

Tietohallinto on kisitteend laaja ja sen maaritelmét vaihtelevat kirjallisuudessa.
Tietohallintokésitteen méadrittelyn hankaluutta voi osaltaan selittda kasitteen mo-
nitieteellinen tausta, jossa sen méadrittely on tapahtunut hallinto- ja johtamistie-
teellisestd, oikeustieteellisestd, informaatioteknologisesta sekd informaatiotie-
teellisestd ndkokulmasta (Syvdjdrvi & Ihalainen, 2011). Tietohallintokésitteestd ei
ole myoskddn olemassa selvdd englanninkielistd kédsitettd, vaan tietohallinto jae-
taan englanninkielisessd kirjallisuudessa useisiin eri késitteisiin, kuten tietore-
surssien hallinta (information resource management), tietopalveluiden hallinta
(information service management) ja informaatioteknologian hallinta (informa-
tion technology management). Termin Information Management voidaan kui-
tenkin katsoa olevan lahin vastine suomenkieliselle tietohallintotermille (Ihalai-
nen, 2010). Suomennettuna Information Management koskisi kuitenkin vain tie-
don hallintaa, johon Detlor (2010) méérittelee kuuluvan organisaation tiedon luo-
miseen, hankintaan, organisointiin, tallennukseen, jakeluun ja kdyttoon liittyvaét
toiminnot tiedon koko sen elinkaaren ajan. Organisaation hallintoperiaatteiden
soveltaminen kuuluu my®os tietohallinnon toimintoihin, jotta tiedon késittely on
helppoa ja tehokasta niin organisaatio kuin yksilokontekstissa (Detlor, 2010). T4l-
16in organisaatiot pystyvdt suunnittelemaan ja saavuttamaan strategisia
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tavoitteita sekd tekemddn harkittuja pddtoksid tiedon arvoa, laatua ja kdyttod
hyodyntden (Choo ym., 2016, Krcmar, 2015). Tiedon hallinta onkin tdrked osa tie-
tohallintoa. Tietohallinnon hallinnoiman ja ylldpitamén tiedon voidaan katsoa
olevan yksi organisaation tarkeimmistd voimavaroista (Ihalainen, 2010).

Suomenkielisessd kirjallisuudessa tietohallintotermin katsotaan olevan tata
laajempi. Esimerkiksi Sanastokeskuksen (1993) mukaan tietojarjestelmien kehit-
taminen kuuluu tdrkednd osana tietohallinnon tehtdviin tiedon hallinnan lisgksi.
Voutilaisen (2006) maaritelma tietohallinnosta on laaja. Sen mukaan tietohallin-
non tehtdviksi lasketaan tiedon hallinta, tiedon ldhteiden ja tietoa kéyttdvien jar-
jestelmien yhteensopivuuden varmistaminen, organisaation informaatio- ja tie-
tojdrjestelmaarkkitehtuurien madrittely, tietojdrjestelmien kehittdminen, tietojar-
jestelmien ylldpidon tehtadvit seka tietoteknisten laitteiden ja siihen liittyvien pal-
veluiden hankinta ja ylldpito. Tietohallinto vastaa tavallisesti myos sisdisen seka
ulkoisen kadyttdjatuen tarjoamisesta. Tietohallinnon on toteutettava palvelunsa
kustannustehokkaasti vastaten samalla organisaation tieto- ja viestintdinfra-
struktuurien tietoturvasta. (Voutilainen, 2006.)

Tietohallinnolla on kriittinen rooli organisaatiota ohjaavassa toiminnassa,
silld sen tehtdvand on hallita ja tarjota tietoa mahdollisimman laadukkaasti orga-
nisaation padatoksenteon tueksi (Choo ym., 2016; Krcmar, 2015). Tieteellisessé kir-
jallisuudessa tietohallinnon toimintojen ndhdddn kattavan organisaation datan,
tiedon, tietojdrjestelmdt, teknologiat, prosessit sekd organisaation strategian
(Riedl ym., 2017). Tietohallintojohtajilla on tdrked osa sekd organisaation tiedon
ja tietoteknologian johtamisessa, kuin myos koko organisaation toiminnan tuke-
misessa. (Kappelman ym., 2019.) Kappelman ym. (2019) korostavat, ettd organi-
saation ja tietohallinnon strategioiden vélinen linjaus on keskeinen ja kriittinen
teema nykyaikaisissa organisaatioissa. Heiddn tutkimuksensa mukaan IT-johta-
jat pitdvat strategista linjausta liiketoiminnan kanssa tdrkeimpand teemana ja
toiseksi suurimpana huolenaiheenaan péivittdisessad tyossddn heti tietoturvaan
liittyvien teemojen jdlkeen. Tutkimuksessa korostui my0s strategiaa tukevien IT-
investointien lisidminen, missd pilvipalveluinvestoinnit nahtiin tuottavuutta
kasvattavaksi, kustannuksia ja tietoturvariskeja vahentdviaksi sekd organisaation
ja tietohallinnon strategioiden linjauksen tasoa parantavaksi teknologiaksi (Kap-
pelman ym., 2019).

Gerow ym. (2014) mukaan strategioiden linjaus ndhddan koostuvan strate-
gisten osatekijoiden, kuten tietohallintostrategian ja liiketoimintastrategian, yh-
teensovittamisesta. Tama yhteensovittaminen johtaa organisaation korkeam-
paan suorituskykyyn, lisdten organisaation tuottavuutta ja parantaen asiakasko-
kemusta. Jos organisaation ja IT-hallinnon strategiat eivit ole linjassa, IT-resurs-
sit eivdt tuota maksimaalista arvoa sekd IT-hankkeet epdonnistuvat useammin
(Gerow ym., 2014). Hokkanen (2018) sekd Renaud ym. (2016) painottavat, ettd
tietohallinnon ja organisaation strategioiden on kohdattava, jotta IT-toiminnot
pystyvit tuottamaan maksimaalista arvoa ja organisaatio voi saavuttaa optimaa-
lisen suorituskyvyn tason.

Tietohallinto on yleisesti se toimija, joka vastaa uuden informaatioteknolo-
gian kdyttoonotosta organisaatiossa (Ihalainen, 2010). Pilvipalveluihin perustuva
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tietohallintostrategia on yksi keskeisimmistd keinoista, jolla organisaatio voi
erottautua kilpailijoista ja luoda arvoa IT-palveluidensa kautta (Kathuria ym.,
2018). Solitan vuonna 2021 tehdyssa tutkimuksessa ldhes kaikissa Suomessa toi-
mivissa organisaatioissa pilvipalveluiden hallinnasta vastaa organisaation IT-
osasto tai yhteisvastuullisesti organisaation IT-osasto ja liiketoimintayksikot
(92 %) (Solita, 2021). Tietohallinnon vastatessa organisaation IT-strategiasta on
olennaista, ettd siirryttdessd pilvipalveluihin tietohallinto miettii huolellisesti,
kuinka pilvipalvelut tukevat organisaation strategisia tavoitteita. Ndin varmiste-
taan, ettd pilvipalveluiden hankinta ja kédyttoonotto toteutetaan organisaation
strategian mukaisesti, ja pilvisiirtyman tarjoamat hyodyt mahdollistetaan ilman
odottamattomia haasteita, jotka voisivat haitata organisaation tehokasta toimin-
taa tulevaisuudessa. (Deng ym., 2021.) Pilvipalveluiden valinnan on tuettava or-
ganisaation strategisia tavoitteita, jotta tietohallinnon ja liiketoiminnan strate-
gista linjausta voidaan edist&a.

Pilvipalveluihin siirryttdessd myos tietohallinnon rooli muuttuu ja sen on
mukauduttava toimimaan uudessa toimintaympaéristdssd, jonka pilvipalvelut
mahdollistavat. Pilvipalveluita kdyttoonottavan organisaation on mddriteltava
tietohallinnon uudet roolit ja vastuut sekd luoda tapoja, joilla liiketoiminnan ja
IT-hallinnon strategiat voidaan linjata, jotta pilvipalveluiden hyodyt ja haasteet
voidaan ottaa huomioon (Miiller, ym. 2015). Pilvipalveluihin siirryttdessa tieto-
hallinnon perinteiset IT-infrastruktuurin hallintaan, ylldpitoon ja kehitykseen
liittyvit tehtdvit siirtyviat pilvipalveluntarjoajille. Tama edellyttdd tietohallin-
nolta uusien kyvykkyyksien kehittimistd pilvipalveluiden hallinnan, palvelui-
den mittaamisen, sopimus- ja hankintaosaamisen sekd tietoturvan osalta
Vithayathil (2018).

Tietohallinnon rooli kehittyy suuntaan, jossa se toimii organisaation sisdi-
send konsulttina, joka ymmartda liiketoiminnan tarpeet ja osaa sovittaa pilvipal-
veluratkaisut ndihin tarpeisiin (Vithayathil, 2018). Tietohallinto toimii valittdjana
pilvipalveluntarjoajien ja organisaation sisdisten kayttdjien valilld, jossa sen teh-
tdvand on lisdtd arvoa pilvipohjaisilla palveluilla tukeakseen organisaation liike-
toimintaa ja strategisia tavoitteita (Vithayathil, 2018).
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4 PILVIPALVELUIDEN HYODYT JA HAASTEET
AIEMPIEN TUTKIMUSTEN PERUSTEELLA

Téssd luvussa kasitellddn tutkielman kirjallisuuskatsausta pilvipalveluihin siir-
tymiseen liittyvistd hyodyistd ja haasteista sekd muodostetaan alustava hyotyjen
ja haasteiden luokittelu. Kirjallisuuskatsaus suoritettiin kerdamalld sekd analy-
soimalla tieteellisid julkaisuja viimeisen 10 vuoden ajalta, jotka ovat JUFO-luoki-
tukseltaan 2 (johtava taso) tai 3 (korkein taso) tai jotka muuten kuuluvat aihealu-
een merkittdviin julkaisuihin. Kirjallisuuskatsaukseen valitut julkaisut analysoi-
tiin ja niiden tulokset kerittiin taulukkoon, jonka avulla pilvipalveluihin siirty-
misen hyodyt ja haasteet voitiin luokitella kuuteen eri luokkaan. Luokittelu muo-
dostui seuraavasti 1. Kustannukset 2. IT-teknologia 3. Palvelut 4. Tietoturva &
tietosuoja, 5. Osaaminen ja 6. Muut. Luvun alaluvut késittelevit luokittelun tie-
tyn osa-alueen hyotyjd ja haasteita, joita kirjallisuuskatsauksesta havaittiin.

4.1 Pilvipalveluiden hyodyt ja haasteet

Tutkimuksessaan vuosien 2009-2014 pilvipalveluiden tutkimuksen kehityksestd,
Bayramusta & Nasir (2016) havaitsivat, ettd pilvipalveluihin liittyvassa tutki-
muksessa pilvipalveluiden hyotyjen ja haasteiden tutkimus on ollut véhdista
(5 %). Pilvipalveluiden tutkimus on ollut vdhdistda myos liikkeenjohdon tutki-
muksiin keskittyvissad julkaisuissa, vaikka pilvipalvelut ovat erittdin suuressa
roolissa nykyisissd organisaatioissa muuttaen jopa tapoja, joilla organisaatiot toi-
mivat. (Bayramusta & Nasir, 2016.) Pilvipalveluiden kayttoonoton ndkokulmaa
ei mydskddn ole kisitelty tietohallinnon perspektiivistd vield laajalti.
Pilvipalvelut ovat nousseet keskeiseksi teknologiaksi nykyaikaisissa orga-
nisaatioissa tarjoten organisaatioille skaalautuvuutta, joustavuutta ja kustannus-
tehokkuutta IT-palveluilleen (Miiller ym., 2015). Pilvipalveluiden katsotaan ole-
van hajoittava teknologia (disruptive technology). Hajoittava teknologia muut-
taa kokonaisia toimialoja sekd toimialalla kéytettyjad teknologioita kokonaisval-
taisesti (Smith, 2023a). Pilvipalveluiden tapauksessa tdmaé tarkoittaa Internet-
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palveluiden sekd koko IT-toimialan toimintatapojen muuttumista (Botta ym.,
2016; Evangelinou, 2018; Smith, 2023a). Kuviossa 4 Smith (2023a) kuvaa pilvipal-
veluiden muutosta vuosina 2023-2028, missa pilvipalvelut muuttuvat nykyisestd
hajoittavasta teknologiasta ja kyvykkyyksien mahdollistajasta innovaatioiden
mahdollistajaksi sekd valttamattomyydeksi organisaatioiden liiketoiminnalle.
Graham ym. (2023) ennustavat, ettd vuoteen 2027 mennessd julkisen pilven
markkina tulee kasvamaan yli 1 biljoonan dollarin suuruiseksi, ylittden kaikki
muut [T-markkinat. Vuoteen 2028 mennessd pilvipalvelut toimivat markkinoi-
den hajoittajana ja muovaavat koko IT-markkinaa (Smith, 2023a).

o » Pilviliiketoiminnan valttdiméattomyytend
Useiminat ] \
rganisaatiot v. 2028
orgamsaation v J / ° \\ p Pilvi markkinoiden hajoittajana
/ ° \\ — Pilvi innovaatioiden mahdollistajana

Y
Useimmat / @ ______ \_ —p Pilvi kyvykkyyksien mahdollistajana
-———

organisaatiot v. 2023 Y

KUVIO 4 Pilvipalvelut vuonna 2028: Hajoittavasta teknologiasta liiketoiminnan valtta-
mattomyydeksi (Smith, 2023a)

Kirjallisuuskatsauksen perusteella pilvipalveluihin siirtymiseen liittyvien hyoty-
jen ja haasteiden luokitteluksi muodostui kustannukset, IT-teknologia, palvelut,
tietoturva ja tietosuoja, osaaminen ja muut ndkokulmat. Taulukkoon 2 on koottu
kirjallisuuskatsaukseen valitut julkaisut pilvipalveluiden siirtymisen hyodyistd
tahan luokitteluun pohjautuen.

TAULUKKO 2 Luokittelu kirjallisuuskatsauksessa 16ytyneistd pilvipalveluihin siirtymisen
hyodyistd

Hyoty Lihteet

Kustannukset | Ali ym., 2021; Armbrust ym., 2010; Battleson ym., 2016; Benlian & Hess,
2011; Caleya & Lozada, 2022; Chang, 2020; Graux ym., 2016; Hsu, 2022;
Kranz ym., 2016; Sabi ym., 2018; Vithayathil, 2018

IT-teknologia | Armbrustym., 2010; Battleson ym., 2016; Chen & Chang, 2020; Hsu, 2022;

Marston ym., 2011

Palvelut Battleson ym., 2016; Caleya & Lozada, 2022; Kranz ym., 2016; Vithayathil,
2018

Tietoturva & | Fernandes ym., 2014; Narang ym., 2023; Zhang ym., 2020

tietosuoja
Osaaminen Kranz ym., 2016, Hsu, 2022
Muut Benlian & Hess, 2011; Chen ym., 2022; Miiller ym., 2015; Park ym., 2023
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Kirjallisuuskatsauksessa esille tulleita hyotyjd olivat esimerkiksi pddomainves-
tointeihin ja IT-infrastruktuuriin liittyvédt kustannussddstot, pilvipalveluiden
joustavuushyodyt sekd pilvipalveluiden parempi saatavuus.

Pilvipalveluiden kayttoonottoon liittyy hyotyjen lisdksi myos haasteita.
Yksi suurimmista pilvipalveluihin liittyvistd oletuksista on IT-palveluiden kus-
tannustehokkaampi tuottaminen pilvipalveluissa organisaation on-premises da-
takeskukseen verrattuna. Karunagaran ym. (2019) esittavat kuitenkin tutkimuk-
sessaan tdstd eridvan mielipiteen. Heiddn mukaansa pilvipalveluiden implemen-
tointi ja kustannustehokkuushyddyt olisivat yleisimmin pienten organisaatioi-
den hyodynnettavissd. Tutkimus my6s nostaa esiin ndkokulman suurten organi-
saatioiden kyvystd ottaa kdyttoon liiketoiminnassaan uusia teknologioita, kuten
pilvipalveluita. Heiddn tutkimuksensa mukaan suuret organisaatiot kokevat pil-
vipalveluihin siirtymisen haastavammaksi verrattuna pieniin- ja keskisuuriin
yrityksiin (Karunagaran ym., 2019). Kustannusten analysointi sekd tarkkojen
kustannuslaskelmien teko onkin tarkedd pilvipalveluihin siirryttdessd. Varsinkin
pitkdn ajan kayttokustannukset pilvipalveluissa on otettava tarkasti huomioon.
Vaikka pddomainvestointien tarve vdhenee pilvipalveluita kdyttoonotettaessa,
voivat kdyttokustannukset kohota suuremmiksi on-premises ympaéristoon ver-
rattuna IT-palveluiden kdyton laajentuessa (Xiao ym., 2020).

Organisaatiot ovat myos siirtdneet IT-palveluitaan takaisin organisaationsa
sisdlld tuotettavaksi. Wongin (2017) mukaan jopa 40 % organisaatioista siirsi IT-
palveluitaan tuotettavaksi takaisin organisaation on-premises ymparistoihin.
Tama osoittaa, ettd pilvipalvelut eivit aina ole yksi ja ainoa ratkaisu kaikille or-
ganisaatioille IT-palveluiden tuottamiseen ja organisaatioiden onkin tarpeen
omata monipuolinen ja realististen kuva pilvipalveluihin siirtymisestd ja IT-pal-
veluidensa kadyttovaatimuksista.

Taulukkoon 3 on koottu kirjallisuuskatsaukseen valitut julkaisut pilvipal-
veluiden siirtymisen haasteista kirjallisuuskatsauksessa muodostetun luokitte-
lun pohjalta.

TAULUKKO 3 Luokittelu kirjallisuuskatsauksessa 16ytyneistd pilvipalveluihin siirtymisen
haasteista

Haaste Lihteet

Kustannukset | Benlian & Hess, 2011; Boillat & Legner, 2013 Ghoshal, 2023; Hsu, 2022;
Infosys, 2023; Karunagaran ym., 2019; Marks, 2023; Moore, 2023; Miiller
ym., 2015; Vithayathil, 2018

IT-teknologia | Ali ym., 2021; Battleson ym. 2016

Palvelut Battleson ym., 2016; Xiao ym., 2020

Tietoturva & | Aliym., 2021; Battleson ym. 2016; Chen & Chang, 2020; Vithayathil, 2018;
tietosuoja Wang ym., 2016

Osaaminen Battleson ym., 2016; Kappelman ym., 2019; Solita, 2021; Vithayathil, 2018
Muut Benlian & Hess, 2011; Miiller ym., 2015; Novkovic & Korkut, 2017;
Vithayathil, 2018

Joitain luokittelussa esiin nousevia seikkoja voidaan tarkastella sekd hyotyjen,
ettd haasteiden ndkokulmasta. Esimerkiksi pilvipalveluihin siirtymisessa voi olla
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kustannuksia kasvattavia seikkoja, joita tdssd tutkielmassa tarkastellaan haas-
teina sekd toisaalta myos kustannuksia alentavia vaikutuksia, jotka ndhddan hyo-
tyind.

4.2 Kustannukset

Tassd alaluvussa késitellddn kirjallisuuskatsauksesta esille tulleita pilvipalvelui-
hin siirtymiseen liittyvid hyotyjd sekd haasteita kustannusten nikokulmasta.

421 Kustannuksiin liittyvit hyodyt pilvipalveluissa

Organisaatiot hakevat pilvipalveluiden kdyttoonoton avulla muun muassa kus-
tannussddstojd IT-palveluistaan. IT-infrastruktuuri ja IT-palveluiden yllapitokus-
tannukset muodostavat 20-50 % IT-palveluiden kokonaiskustannuksista (Graux
ym., 2016). Benlian & Hess (2011) sekd Vithayathil (2018) nostavat esiin suurten
datakeskusten mittakaavaetujen tuomat kustannushyodyt, jotka syntyvét pilvi-
palveluntarjoajien kyvystd rakentaa suuria datakeskuksia verraten organisaatioi-
den omiin datakeskuksiin. Organisaatiot voivat hyotyd palveluntarjoajan data-
keskusten mittakaavaeduista esimerkiksi siirtdamaélld IT-infrastruktuurinsa
omasta konesalistaan laaS-pilvipalveluihin. Organisaatiot voivat ndin saavuttaa
kustannusséaéastoja IT-infrastruktuuriin liittyvistd investointi- ja pdivitys seka yl-
lapitokuluista (Ali ym., 2021; Armbrust ym., 2010; Hsu, 2022).

Changin (2020) ja Kranzin ym. (2016) mukaan organisaatiot voivat vahent&a
IT-henkil6sto-, laitteisto-, ohjelmisto- ja ylldpitokulujaan pilvipalveluiden avulla.
Esimerkiksi SaaS-palvelumallilla tuotettujen ohjelmistojen hankinnan avulla or-
ganisaatio voi hyotyd kustannussddstoistd palveluntarjoajan vastatessa niin pal-
velun IT-infrastruktuuriin kuin palvelun ylldpitoon liittyvistd kustannuksista.
Myos IT-henkilostoon liittyvat kustannukset jadvéat palveluntarjoajan huoleksi.
SaaS-palveluiden markkinapohjainen ja kdyttoméadrdinen hinnoittelu myos pa-
rantavat palvelun kustannustehokkuutta. (Chang, 2020; Kranz ym., 2016.)

Pilvipalvelut tarjoavat merkittdvan edun pienille ja keskisuurille yrityksille,
kuten start-up yrityksille, mahdollistaen kustannustehokkaiden ja joustavien IT-
resurssien kayton vahdaisilld alkuinvestoinneilla. (Armbrust ym., 2010; Caleya &
Lozada, 2022.) Tama ldhestymistapa, kuten Battlesonin ym. (2016) ja Sabin ym.
(2018) tutkimuksissa korostetaan, antaa yrityksille mahdollisuuden investoida
IT-resursseihinsa vain tarpeen mukaan hyodyntéden pilvipalveluiden kayttope-
rusteista hinnoittelua. Yrityksilld on myds mahdollisuus hankkia IT-resursseja
lyhyiksi ajoiksi, kuten tunneiksi tai pdiviksi, mikd voi mahdollistaa kustannus-
sddstojd lyhyeksi ajaksi vuokrattujen resurssien mahdollisesti suuremmasta tun-
tikustannuksesta huolimatta (Armbrust ym., 2010; Battleson ym., 2016). Suurem-
mat organisaatiot voivat puolestaan hyodyntdd pilvipalveluiden skaalautu-
vuutta esimerkiksi verkkokauppa-alustoillaan suurten kysyntdhuippujen aikana
asiakasverkkoliikenteen kasvaessa (Battleson ym., 2016). T&ll6in organisaation ei
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itse tarvitse investoida IT-infrastruktuuriinsa kysyntdhuippujen mukaan, vaan
resursseja voidaan skaalata kysynndn madran kasvaessa seké laskiessa.

4.2.2 Kustannuksiin liittyvit haasteet pilvipalveluissa

Vaikka infrastruktuuriin liittyvat padomainvestoinnit ovat pilvipalveluissa va-
hdisid, tulee myos kdyttokustannukset pitkalld aikavalilld, erityisesti IT-palvelui-
den kasvavan kdyton myotd, arvioida huolellisesti. Monet suuret pilvipalvelun-
tarjoajat kuten Microsoft, Google Cloud, Salesforce, IBM ja Amazon Web Services
ovat ilmoittaneet nostavansa merkittavasti palveluidensa, iséinnointi-, tallennus-
ja palvelumaksujaan 11 % jopa 50 %:iin vuosien 2023-2024 aikana. Palveluntar-
joajat perustelevat kustannusten nousua kasvaneilla operatiivisilla kuluilla seka
uusien ohjelmistojen kuten tekodlyavusteisien tyokalujen kehittamiselld ja kay-
ton mahdollistamisella. Organisaatiot kuitenkin kokevat palveluntarjoajien nos-
tavan hintojaan osittain myos pilvipalveluiden suosion my6td pilvipalveluiden
ollessa nykyisin keskeisessa roolissa modernin organisaation toiminnassa. Palve-
luiden hinnannousu aiheuttaa haasteita varsinkin pienille organisaatioille, koska
kustannusten kasvaessa niiden mahdollisuudet siirtyd tuottamaan IT-palvelui-
taan itse ovat heikommat kuin suurilla organisaatioilla. (Ghoshal, 2023; Marks,
2023; Moore, 2023.) Suurten organisaatioiden kohdalla kohonneet pilvipalvelu-
kustannukset voivat ajaa organisaatiot tuottamaan IT-palvelunsa omissa kone-
saleissaan paremman kustannustehokkuuden saavuttamiseksi. (Miiller ym.,
2015).

Boillat & Legner (2013) toteavat, ettd suuret organisaatiot eivat pysty hyo-
dyntdmaéén pilvipalveluista saatavia kustannussddstojd yhta vahvasti kuin esi-
merkiksi kasvavat startup-yritykset. Suurten organisaatioiden vaatimukset IT-
palveluille ovat moniulotteisimpia kuin pienilld yrityksilld, suurten organisaa-
tioiden vaatiessa IT-palveluiltaan muun muassa laajempaa mukauttamista ja yh-
teensopivuutta organisaation liiketoiminnan keskiossa oleviin kriittisiin toimin-
toihin. Nédissd toiminnoissa tietoturvallisuus ja palveluiden suoritusteho nouse-
vat my0s tdrkeiksi kriteereiksi. (Boillat & Legner, 2013.) Suurten organisaatioiden
IT-palveluiden toiminnallisten vaatimusten ollessa laajoja, voivat organisaatiot
joutua kdyttamaan monia eri pilvipalveluntarjoajia IT-palveluidensa tuottami-
seen. Infosys:in julkaisemassa raportissa 65 % organisaatioista kertoi kdyttavansa
kolmesta neljdan pilvipalveluntarjoajaa ja 53 % organisaatioista kertoi varsinkin
pilvipalveluihin liittyvien kustannusten hallitsemisen olevan vaikeaa téllaisissa
useiden palveluntarjoajien ympaéristdissd. Pilvipalveluiden kustannuss&dastoja
laskiessa organisaation tuleekin olla tarkkana, koska pilvipalveluista voi muo-
dostua ennakoimattomia kustannuksia. Pilvipalveluiden hinnoittelumallit voi-
vat olla monimutkaisia ja pilvipalveluiden kdytto suunniteltua kalliimpaa, jos or-
ganisaatio ei ole perehtynyt tarkasti palvelun hinnoittelumalleihin ja -vaihtoeh-
toihin. Pilvipalveluiden hinnoitteluun vaikuttavat monet tekijat kuten kaytetty-
jen resurssien maddrd, kayton kesto sekd kdyton ajankohta. Taman takia pilvipal-
velun kdyton suunnittelu on tehtdva tarkkaan ja palveluun on valittava kaytto-
vaatimuksiin ndhden sopivat hinnoittelumallit. Palvelun kayttoda on myos



31

seurattava ja valvottava, jotta palvelun kdyttokustannukset ovat suunniteltua
kayttod vastaavia. (Infosys, 2023.)

Pilvipalveluiden kdytosta voi koitua lisdkustannuksia, jos palveluntarjoajaa
joudutaan vaihtamaan (Benlian & Hess, 2011; Karunagaran ym., 2019; Vithayat-
hil, 2018). Vaihtokustannukset ovat erityisesti suurten organisaatioiden (Karuna-
garan ym., 2019) ja SaaS-palveluita kadyttdvien yritysten huolena (Hsu, 2022).
Suuret organisaatiot kdyttaviat suuria médrid dataa IT-palveluissaan. Tilanteessa,
jossa palveluntarjoajaa joudutaan vaihtamaan, voi datan siirtdiminen toisen pal-
veluntarjoajan palveluun osoittautua erittdin kalliiksi. N&din pilvipalvelun kayt-
ajaan lukittautumiseen (eng. vendor lock-in). Palveluntarjoaja voi myos perid
kustannuksia kayttdjdltd, jos sen on tarjottava taaksepdin yhteensopivia versioita
palvelustaan esimerkiksi organisaation itse kehitettyjen komponenttien toimin-
taa varten (Benlian & Hess, 2011).

4.3 IT-teknologia

Téssd alaluvussa késitellddan pilvipalveluista hankittavia IT-palveluita teknologi-
sesta ndkokulmasta katsottuna. IT-palveluiden teknologisen ndkckulman huo-
miointi on tdrkedd, jotta organisaation teknologinen taso on riittdva pilvisiirty-
mén toteuttamiseen ja teknologiaan liittyvien haasteiden vilttamiseen.

4.3.1 IT-teknologiaan liittyvit hyodyt pilvipalveluissa

Pilvipalveluiden nopea skaalautuvuus mahdollistaa yrityksille ldhes valittoman
pddsyn tarvittaviin IT-resursseihin. Esimerkiksi organisaation verkkosivulle
kohdistuvan liikenteen méddran vaihteluun on mahdollista vastata pilvipalvelun-
tarjoajien suurten mittakaavaetujen avulla lisddmallad tai vahentamalld IT-resurs-
seja kysynndn mddran mukaan (Armbrust ym., 2010). Lisdresurssien nopea ja
joustava kdyton mahdollisuus on yksi pilvipalveluiden merkittdvistd eduista,
joka oli aiemmin vain erittdin suurten organisaatioiden kaytettdvissa niiden hal-
linnoimien suurten datakeskusten avulla, mutta joka on nyt pilvipalveluilla mah-
dollistettu my6s pienemmille toimijoille. (Marston ym., 2011.) Palveluiden nopea
skaalautuvuus auttaa organisaatioita vastaamaan myds liiketoiminnan muuttu-
viin vaatimuksiin, parantaen organisaatioiden kilpailukykya (Battleson ym.,
2016).

Organisaatiot voivat pilvipalveluiden avulla myos vuokrata suuria maaria
laskentatehoa lyhyeksi aikaa, mahdollistaen esimerkiksi suurta laskentakapasi-
teettia vaativien kadyttokohteiden suorittamisen satunnaisesti (Armbrust ym.,
2010).

Pilvipalveluiden hybridipilvimalli mahdollistaa organisaation on-premises
resurssien ja pilvipalveluntarjoajan resurssien hyodyntamisen yhdessd, jonka
avulla palveluiden kustannustehokkuutta ja joustavuutta voidaan parantaa.
Hybridipilvimallin esimerkki on cloud bursting -malli, jossa organisaation omia
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IT-resursseja tiydennetdan pilvipalveluista saatavilla resursseilla. Tama mahdol-
listaa IT-palveluiden saatavuuden kéyttdjille tilanteessa, joissa organisaatio ei
itse pysty tarjoamaan kayttdjille resursseja. Talloin palveluun ei synny kayttokat-
koksia resurssien riittiméattomyyden vuoksi. (Chen & Chang, 2020.)

Organisaatiot voivat nopeuttaa tuotteidensa kehittdmistd ja tuotannon
aloittamista sekd markkinoille padsya pilvipalveluiden avulla. Esimerkiksi PaaS-
palvelumallia hyodyntamalld organisaatio voi hankkia tarpeisiinsa sopivan so-
velluskehitysympariston suoraan palveluntarjoajalta sddstden aikaa kehitysym-
périston rakentamiseen seké ylldpitoon kdytettavastd ajasta. (Hsu, 2022; Marston
ym., 2011.)

4.3.2 IT-teknologiaan liittyvit haasteet pilvipalveluissa

Pilvipalveluihin siirtymisen haasteena voi olla pilvipalveluiden yhteensopivuus
organisaation tdimédnhetkisen IT-infrastruktuurin ja palveluiden kanssa. Erityi-
sesti vanhat legacy-jarjestelmét voivat tuoda haasteita pilvisiirtymalle. (Ali ym.,
2021.) Pilvisiirtymd voi jaddd jopa toteuttamatta, jos siirtymdédn tai palveluntar-
joajan valitsemiseen vaadittava resurssitarve arvioidaan liian suureksi siirtyman
hyotyihin ndhden (Battleson ym., 2016).

Organisaation IT-palveluiden tekniset vaatimukset voivat myds nousta
haasteeksi pilvipalvelun kédyttoonotolle joidenkin palveluiden tai palveluntarjo-
ajien kohdalla. Esimerkiksi toimialoilla, joilla IT-palveluiden vasteajat ovat kriit-
tisid voivat esimerkiksi verkkoyhteysvaatimukset tai pilven datakeskuksen eti-
syys nousta kriittisiksi tekijoiksi, jotta palveluita pystytddan kdyttdaméaan luotetta-
vasti. Organisaation verkkoyhteyden luotettavuus ja riittdvyys on kriittinen te-
kija, silld jos verkkoyhteyttd ei ole saatavilla tai pilvipalvelun kaytto on ylittaa
verkkoyhteyden kapasiteetin johtaa se nopeasti liiketoiminnallisiin tappioihin
palvelun saatavuusongelmien my®6ta. (Battleson ym., 2016.)

44 Palvelut

Téssd alaluvussa tarkastellaan pilvipalveluista hankittavien IT-palveluiden hyo-
tyjd sekd haasteita on-premises toteutusmallilla tuotettuihin IT-palveluihin ver-
rattuna. Pilvipalveluista hankittavat IT-palvelut voivat tuottaa organisaatiolle
sekd hyotyjd, mutta myos haasteita niihin liittyvien ominaispiirteiden vuoksi.

4.4.1 Palveluihin liittyvit hyodyt pilvipalveluissa

Pilvipalveluiden kayttomahdollisuus Internet-yhteyden ylitse on yksi pilvipal-
veluiden merkittavistd eduista. Esimerkiksi SaaS-palveluilla toteutettujen IT-pal-
veluiden kdyton mahdollisuus mistd ja milloin tahansa tekee IT-palveluista pa-
remmin saatavia johtaen sekd kustannus- ettd tehokkuushyotyihin (Battleson
ym., 2016; Kranz ym., 2016).
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Palveluntarjoajat keskittyvit palveluidensa kehittamisessd vahvemmin pil-
vipalvelutuotteisiin on-premises tuotteiden sijaan, mikd voidaan ndhda hyotyna
pilvipalveluihin siirryttdessd niiden tarjotessa kehittyneempid palveluita (Caleya
& Lozada, 2022). Pilvipalvelut tarjoavat myos mitattavissa olevia palveluita,
jotka auttavat organisaatioita seuraamaan, hallinnoimaan ja optimoimaan IT-pal-
veluiden kdyttamid resursseja. (Battleson ym., 2016.)

SaaS-mallilla toimivat pilvipalvelut voivat mahdollistaa kolmannen osa-
puolen tai yrityksen itsensd kehittdmien sovellusmoduulien integroimisen pal-
veluihin ohjelmistorajapintojen (API) avulla. Tamad tarjoaa kayttdjille mahdolli-
suuden raatiloidd palveluita omiin tarpeisiinsa sopiviksi, joka lisdd etuja palve-
luiden mukauttamisen kautta. (Vithayathil, 2018.) Pilvipalveluiden virtualisoin-
titekniikoiden kehittyminen on myds mahdollistanut pilvipalveluiden mukaut-
tamisen kayttdjan tarpeiden mukaan, ja erityisesti suuret yritykset voivat hyo-
dyntdd raataloityjd yksityisid- tai hybridipilviratkaisuja. (Kranz ym., 2016.)

4.4.2 Palveluihin liittyvit haasteet pilvipalveluissa

Haasteena pilvipalveluihin siirtymisessd voi olla palveluntarjoajien valintapro-
sessi ja sithen kaytetty aika, jotta organisaatio 16ytdd palveluntarjoajan, joka tuot-
taa heiddn tarpeitaan vastaavia IT-palveluita. Saatavilla olevat palvelut eivét
valttamattd vastaa organisaation tarpeita tdysin, jolloin palveluntarjoajan valin-
nassa joudutaan tekemdan kompromisseja. (Battleson ym., 2016.) Pilvipalveluita
kayttoonottava organisaatio voi myos kokea palveluntarjoajan tuen palvelun
kaytolle vahdisemmaéksi on-premises ratkaisuihin ndhden. (Xiao ym., 2020.)
Tama voi muodostua haasteeksi esimerkiksi itse kdyttoonotettavien pilvipalve-
luiden kohdalla, yhdeksi pilvipalvelun ominaispiirteeksi laskettaessa kayttoon-
oton mahdollisuus ilman kommunikointia palveluntarjoajan kanssa.

4.5 Tietoturva & tietosuoja

Téssd alaluvussa tarkastellaan pilvipalveluihin siirtymisen hyotyjd sekd haasteita
pilvipalveluista hankittavien IT-palveluiden ominaisuuksiin liittyvistd ndkokul-
mista.
Téssd alaluvussa tarkastellaan tietoturvaan ja tietosuojaan liittyvid piirteitd tut-
kielman aihepiiriin liittyen. Tietoturva- ja tietosuojakaésitteille ei ole yksiselitteisia
madritelmid, mutta niiden ydinkohtien ndhddan olevan yhteneviisia.
Tietoturva késittdd tiedon sekéd sen kriittisten elementtien, esimerkiksi jar-
jestelmien ja tietoverkkojen suojaamista, joita kédytetddn tallentamaan ja siirta-
maddn tietoa (Whitman & Mattord, 2018). Tietoturvallisuuden perustana on niin
sanottu LES-kolmikko (eng. CIA-triad), joka sisdltdd seuraavat tietoturvallisuu-
den perusperiaatteet (Whitman & Mattord, 2018):
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e Luottamuksellisuus (Confidentiality). Tieto on suojattu luvattomalta kay-
toltd ja tietoon pddsee kisiksi vain ne henkil6t, joilla kuuluu olla paasy
tietoon.

e Eheys (Integrity). Tiedon sisdlto ei saa sen elinaikanaan muuttua tahatto-
masti tai luvattoman kadyton seurauksena. Mahdolliset muutokset taytyy
pystyd my0s todentamaan.

e Saatavuus (Availability). Tieto tdytyy turvata niin, ettd siit4 ei tule saavut-
tamatonta vailiaikaisesti tai lopullisesti esimerkiksi jarjestelmévirheiden
tai ulkopuolisen tahon toimesta.

Tiedon, jonka halutaan olevan tietoturvallista, on tdytettdvd ndmd vaatimukset
(von Solms & van Niekerk, 2013). Tietoturva on tdrked osa niin pilvipalveluita
kuin tietohallintoa. Kappelmanin ym. (2019) tekemdssa tutkimuksessa 276 IT-
johtajaa eurooppalaisista organisaatioista vastasi kyselyyn, jossa heiddn tadytyi
valita mielestddn suurimmat ratkaistavat teemat ja huolenaiheet IT-hallinnossa,
joita he kokevat pdivittdisessd tyossdadn. Tietoturvallisuus, tietoturva ja tietosuoja
nousi kyselyssa suurimmaksi huolenaiheeksi (27,9 %) seka IT-hallinnon kolman-
neksi tairkeimmaéksi teemaksi (26,8 %). Kappelman ym. (2019) myos huomautta-
vat, ettd suuret organisaatiot ovat enemmaén huolissaan tietoturvasta ja tietosuo-
jasta kuin pienet organisaatiot, koska kyberhyokkédykset suuria organisaatioita
vastaan ovat myos hyokkédjille houkuttelevampia.

Pilvipalveluihin liittyvéastd tietoturvasta kdytetddn késitettd pilvitietoturva
(cloud security). Kun organisaatiot ottavat kdyttoonsa pilvipalveluita, organisaa-
tiot luovuttavat vastuun pilviympériston ja sielld sijaitsevan datan tietoturvasta
palveluntarjoajalle. Pilvitietoturvaan liittyy kasvanut riski tietoturvallisuuden
osalta, koska pilvipalveluympdristoon liittyy useita eri osapuolia, laitteita sekd
ohjelmistoja. Pilvitietoturvaan liittyviksi haasteiksi voidaan katsoa esimerkiksi
yksityisyyteen, luottamukseen, vaatimuksenmukaisuuteen sekd auditointiin liit-
tyvét haasteet. (Ali ym., 2021.) Vaikka pilvipalveluihin liittyvid tietoturvahaas-
teita on noussut esille runsaasti alan tutkimuksissa (esim. Coppolino ym., 2017;
Kumar & Goyal 2019; Singh & Chatterjee, 2017) ja se on yksi organisaatioiden
johtotason suurimmista huolenaiheista pilvipalveluihin siirtymisessd, on pilvi-
palveluiden tietoturvaan alettu luottamaan enemman. Pilvipalveluntarjoajilla on
intressi tehdd palvelustaan mahdollisimman tietoturvallinen.

Pilvitietoturva on etusijalla organisaation harkitessa pilvipalveluihin siirty-
mistd (Novkovic & Korkut 2017). Jotta pilvitietoturva toteutuu mahdollisimman
hyvin, on asiakasorganisaatiolla oltava tdysi ja jatkuva lapindkyvyys pilvipalve-
lun toimintaan ja ohjelmistoresursseihin tietoturvan varmistamiseksi pilvessa.
Pilvitietoturva voidaan mahdollistaa organisaation ja pilvipalveluntarjoajan pal-
velutasosopimusten toteutumisen monitoroinnilla, pilvipalveluntarjoajan kyber-
turvallisuustason arvioinnilla, sddntelyn noudattamisen monitoroinnilla, h&irio-
tilanteiden monitoroinnilla ja palvelun suorituskyvyn mittareilla. Pilvipalvelun
auditointi on my0s tarkedssd osassa palvelun turvallisuuden takaamista ja monet
palveluntarjoajat tarjoavatkin erilaisia sertifiointeja palveluilleen. Organisaa-
tiolla tulisi my®s olla luotuna irtautumisstrategia, jonka avulla palvelut voidaan
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tarpeen tullen palauttaa pilvipalveluista takaisin organisaation hallinnoimiksi.
(Novkovic & Korkut 2017.) Irtautumisstrategia on myts monien valvontaviran-
omaisten vaatimuksena EU:n sis&lld toimiville organisaatioille (Smith, 2023b).

Tietosuojan keskio on henkilttietojen suojaamisessa. Henkilttiedoiksi lue-
taan kaikki tieto, jotka voidaan yhdistdd luonnolliseen henkiloon. Esimerkkejd
henkilotiedoista ovat nimi, henkilétunnus, sijaintitieto, verkkotunnistetiedot
(esimerkiksi IP-osoite) tai henkil6lle tunnusomaiset fyysiset, psyykkiset, kulttuu-
rilliset tai sosiaaliset tiedot. Henkilttiedoiksi lasketaan my®os kaikki tiedot, joita
yhdistelemalld henkil6tieto voidaan padtelld. (Euroopan parlamentti ja neuvosto,
2016.)

EU:n yleinen tietosuoja-asetus GDPR tuli voimaan kevailld 2016 ja sen so-
veltaminen alkoi jasenvaltioissa kevailla 2018 (Euroopan parlamentti ja neuvosto,
2016). Asetus sddtelee henkilotietojen kerddamistd, sdilyttamistd ja kasittelyd. Ase-
tus madrittelee rekisterdidyn henkilon oikeudet seka rekisterinpitdjéan ja henkilo-
tietojen késittelijan vastuut. Rekisterdity henkilo on henkil6tietojaan organisaa-
tiolle luovuttanut henkilo. Rekisterinpitdjd, kuten yritys tai jdrjestd vastaa mihin
tarkoitukseen ja milld tavalla henkil6tietoja kisitelldadn. Henkilotietojen késittelija
on yleensd organisaation kolmas osapuoli, joka ainoastaan kasittelee henkilotie-
toja rekisterinpitdjan puolesta. GDPR:n tarkoituksena on korostaa yksilon perus-
oikeutta henkilttietojensa turvaamiseen. GDPR edellyttadd, ettd henkiltietojen
késittely on selkedd, laillista, oikeudenmukaista sekd lapindkyvad kunnioittaen
yksilon oikeuksia. (Euroopan parlamentti ja neuvosto, 2016.)

Liiketoiminnan siirtyessd yhd enemman digitaaliseen muotoon, on organi-
saatioiden otettava huomioon my®s lait, joita digitaalisten tietojen kisittely tuo
eteen. Varsinkin GDPR on tunnettu tiukasta sddntelystdan henkiltietojen kasit-
telyyn, siirtoon ja sdilyttdmiseen liittyen, joka korostaa henkil6tietojen suojaami-
sen tiukentumista EU:n alueella ja sen ulkopuolella. Yha tiukentuvat sdaadokset
edellyttavat yrityksiltd ja organisaatioilta yhd huolellisempaa ldhestymistapaa
tietojenkésittelyyn ja liiketoiminnan prosessien soveltamiseen noudattaakseen
tarkasti alan tiukimpia sdaddoksid sekd minimoidakseen oikeudelliset riskit tule-
vaisuudessa (Novkovic & Korkut, 2017). Tiedon luottamuksellisuus pilvipalve-
luissa on tdrkedd, jotta esimerkiksi GDPR-asetuksen noudattaminen varmiste-
taan. Jos tietoon pddsevat kadsiksi muut kuin asianomaiset henkil6t, voi tastd syn-
tyd GDPR-loukkaus, josta voidaan tuomita esimerkiksi sakkorangaistukseen
(Euroopan parlamentti ja neuvosto, 2016.).

Tiukkojen sddadosten noudattaminen tuo kuitenkin mukanaan myos haas-
teita. Organisaatioiden on otettava kadyttoon teknologioita kuten palvelussa kay-
tetyn tiedon salausmenetelmid sekd suoritettava tietojdrjestelmien, IT-toiminta-
tapojen ja -teknologioiden strategista suunnittelua tietojen eheyden ja luottamuk-
sellisuuden suojaamiseksi, jotta palvelun tietosuoja ja tietoturva voidaan varmis-
taa. Organisaation tasolla sddddsten vaatimuksenmukaisuuden saavuttaminen
edellyttdd muutoksia organisaation kulttuurissa ja prosesseissa, jotta tietosuoja-
periaatteet voidaan sisdllyttdd organisaation toiminnan ytimeen. Tama vaatii niin
henkiloston koulutusta, muutoksia sisdisissd kdytdannoissd ja vaatimustenmukai-
suustoimien sisdllyttamista pédivittdisiin litkketoimintaprosesseihin.
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Tietosuojalakien kehitystd ja muutoksia on seurattava jatkuvasti ja sen myota
vaatimuksenmukaisuusstrategiaa on myo6s pdivitettdavd (Novkovic & Korkut,
2017).

Tehokas tiedonhallintastrategia on kriittinen tekija sekd vaatimuksenmu-
kaisuuden tayttymisen ettd operatiivisen toiminnan kannalta. Organisaation tu-
lisi kerdtd vain olennaisia tietoja, joita kdytetddn ennalta madriteltyd tarkoitusta
varten. Ndin suojattavan tiedon médrad voidaan vahentdd sekd mahdollisten tie-
tomurtojen aiheuttamaa vahinkoa voidaan pienentdd. Myo6s vahvan salauksen
toteuttaminen tiedon siirtoon ja “kylmdn” eli harvoin kdytetyn ja pitkddn saily-
tyksessd olevan tiedon osalta sekd sdannollisten tietoturva-auditointien suoritta-
minen ovat toimenpiteitd, joilla edistetddn tiedon eheyttd sekd estetddan luvatonta
pddsya tietoihin. Henkiloston jatkuva koulutus edistdd myos tietoturvaan ja tie-
tosuojaan sekd lainsddaddannon vaatimusten noudattamisen liittyvdd organisaa-
tiokulttuuria. Hyvé tiedonhallintastrategia vahentdd myos tiedon saatavuuteen
liittyvid ongelmia, kuten tietojen tuhoutumista tahallisesti tai tahattomasti seka
lisddvat vaatimuksenmukaisuuden lisdksi kuluttajien luottamusta ja edistadvat
luotetun organisaatiokuvan rakentumista (Novkovic & Korkut, 2017).

Tietoturva ja tietosuoja ovat toisiaan tdydentdvid kdsitteitd. Tietoturvan voi-
daan ndhda kasittavan teknologiaratkaisuja, joiden avulla organisaatioon koh-
distuvia ja toimintaa vaarantavia tietoturvaloukkauksia voidaan vahent&s ja es-
tad. Tietosuojan avulla varmistetaan, ettd organisaation kdayttaman tiedon kerada-
minen, sdilytys ja kdytté on vaatimuksenmukaista sekd tietosuojalait huomioon-
ottavaa.

451 Tietoturvaan & tietosuojaan liittyvit hyodyt pilvipalveluissa

Pilvipalveluntarjoajilla on intressi tarjota mahdollisimman turvallisia palveluita
asiakkailleen, jotta tietoturvaan liittyvat uhkat eivét vaaranna asiakkaiden liike-
toiminnan jatkuvuutta. Pilvipalveluntarjoajat rakentavat palveluihinsa vahvoja
turvatoimia ja hdirionestomekanismeja, joiden avulla palvelun ja palvelussa si-
jaitsevan tiedon luottamuksellisuus, eheys ja saatavuus varmistetaan. Suurim-
pien pilvipalveluntarjoajien rakentamat datakeskukset on suunniteltu erittdin vi-
kasietoisiksi ja niissd toimivien palveluiden saatavuusaika on mééritelty yleisim-
min vdilld 99 %-99,9 % (7,3 h-0,73 h hidiridaikaa kuukaudessa). (Narang ym.,
2023.) Liiketoiminnalle kriittisimpien palveluiden tarjontaan voidaan luvata jopa
99,99 % saatavuusaikaa (0,73 h hdiricaikaa vuodessa). Datakeskukset yltavit
my0s usein tasolle 4 datakeskusten turvallisuutta mittaavalla asteikolla 1-4. (Fer-
nandes ym., 2014.) Pilvipalvelut noudattavat useita eri sdaddoksid ja madrayksid,
kuten sertifiointeja, joiden avulla palvelun tietoturvallisuutta voidaan maarittaa
ja todentaa. Pilvipalveluissa on sisddnrakennettuna kehittyneita paasynhallinta-
mekanismeja, joiden avulla organisaatiot voivat tarkasti maarittdd kenelld on
pddsy mihinkin tietoon. Palveluntarjoajat pdivittavat jatkuvasti palveluidensa
turvallisuuskdytantojd uusien tietoturvauhkien varalta, voiden useasti tarjota pa-
remman tietoturvan tason kuin mihin organisaatiolla itse olisi kyvykkyyksia.
(Fernandes ym., 2014.) My6s Zhang ym. (2020) toteavat, ettd palveluntarjoajat
yleisemmin investoivat palvelun tietoturvallisuuteen vahvemmin ja haluavat
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suojata asiakkaitaan minkddn tyyppisiltd tietoturvahyokkéayksiltd (Zhang ym.,
2020).

4.5.2 Tietoturvaan & tietosuojaan liittyvit haasteet pilvipalveluissa

Kun organisaatio siirtyy kdyttamaan pilvipalveluita, siirtyy myos palvelun kayt-
tamd data pilvipalveluun. Organisaatioiden on suunniteltava ja mietittdva tar-
kasti, ettd kaikkeen pilvessad sdilytettdvadn ja kasiteltdavaan dataan liittyvét sadn-
nokset ja lait, esimerkkind GDPR, on otettu huomioon. (Wang ym., 2016.) Myos
palvelun kédyttdiman datan sijainnista on oltava tarkkana, jotta GDPR vaatimus-
ten tayttyminen varmistetaan. Varsinkin julkisella sektorilla toimivilla organisaa-
tiolla liittyy pilvipalveluihin siirtymiseen monia tietosuojahuolia, silld jarjestel-
missd kasitellddn usein arkaluontoisia tietoja kuten henkil6tietoja (Ali ym., 2021).

Monen eri palveluntarjoajan pilviympdristossd toimiminen ja palveluiden
kadyttdiman suuren datamddrdn hallinnointi voi olla haastavaa tietoturvallisuu-
den ja tietosuojan nakokulmasta. Esimerkiksi cloud bursting -mallia kaytettdessa
voi eteen tulla tietoturvariskejd tiedon siirtyessd julkisen pilven IT-resursseihin
automaattisesti. Vaihtoehtona julkisen pilven kiytolle on organisaation yksityi-
sen pilven kdyttd, mutta yksityistd pilved kdytettdessd resurssien saatavuus ja
kustannustehokkuus voivat olla rajallisia. Myos palveluntarjoajan tietoturvakay-
tanteet pilvipalvelussa voivat muodostaa tietoturvauhkia, sill4 jos tietoturvakéy-
tanteet eivit ole riittavélld tasolla, voi pilvipalvelussa oleva tieto olla alttiina ky-
berhyokkayksille. (Chen & Chang, 2020.) Pilvipalveluita hankittaessa, organisaa-
tiolla on oltava vaadittavaa osaamista ja asiantuntemusta tietoturvan tasosta,
joka hankittavan palvelun tulee tayttad, silld pilviymparistojen tietoturvan tasot
vaihtelevat (Battleson ym., 2016).

My6s IT-palveluiden tietoturvahydkkédyksien elpymissuunnitelma tai var-
muuskopiointi jad pilvipalveluissa usein asiakkaan huolehdittavaksi, mika saat-
taa vaatia organisaatiolta merkittdviad rahallisia-, ajallisia- ja resurssi-investoin-
teja (Vithayathil, 2018).

4.6 Osaaminen

Téssd alaluvussa késitelldan pilvipalveluihin siirtymiseen liittyvid osaamiseen
kohdistuvia hyotyjd sekd haasteita. Osaamisella viitataan tietoihin, taitoon ja ko-
kemukseen, joita yksilot omistavat organisaatiossa.

4.6.1 Osaamiseen liittyvit hyodyt pilvipalveluissa

On-premises ympdristdissd organisaatiot ovat itse vastuussa IT-infrastruktuu-
rinsa sekd ohjelmistojensa tietoturvan ylldpitamisestd ja pdivittamisestd. Pilvipal-
velut lisddvat mahdollisuuksia tukea organisaation liiketoimintoja IT-palvelui-
den avulla ilman organisaation sisdltd 16ytyvad IT-osaamista. Esimerkiksi SaaS-
palveluiden avulla, joissa palveluntarjoaja hallitsee palvelun koko elinkaaren
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ajan mukaan lukien palvelun kehityksen, kdyttoonoton, ylldpidon ja pdivitykset,
voivat organisaatiot hankkia ja kdyttdad palveluita huolehtimatta oman henkils-
tonsd IT-infrastruktuurin ylldpito- tai palvelunhallintaosaamisesta. (Kranz ym.,
2016.) Myos organisaation aiempi kokemus IT-palveluiden ulkoistamisesta vah-
vistaa uusien pilvipalveluiden kdyttoonottoa. Aiempi kokemus ulkoistettujen IT-
palveluiden tuottamisesta voivat helpottaa organisaatiota pilvipalveluista saata-
vien hyotyjen saavuttamisessa. (Hsu, 2022).

4.6.2 Osaamiseen liittyvit haasteet pilvipalveluissa

Tyontekijoiden osaaminen on kriittisessd asemassa organisaation sekd sen IT-
hankkeiden onnistumisessa (Kappelman ym., 2019). Solitan (2021) tekemdssa tut-
kimuksessa suomalaisten organisaatioiden pilvipalveluiden kaytostd kady ilmi,
ettd pilvipalveluiden ylldpitoon liittyvissd kysymyksissd vdhdiset henkiloresurs-
sit ja rekrytoinnin vaikeus ovat suurimmat haasteet organisaatioille heti tietotur-
vahaasteiden jdlkeen. (Solita, 2021.) Jos pilvisiirtymddn tarvittavaa osaamista ei
16ydy organisaatiosta valmiiksi, on osaamista hankittava organisaation ulkopuo-
lelta esimerkiksi konsultoinnin tai uusien asiantuntijoiden palkkauksen avulla,
joka voi hidastaa pilvisiirtymén toteuttamista (Battleson ym., 2016). Jos organi-
saatio on investoinut vahvasti IT-palveluidensa tuottamiseen on-premises mal-
lilla, voi organisaation osaamisessa olla puutteita pilvipalveluiden hallinnoin-
nissa pilvipalveluiden kayttoonoton jalkeen (Vithayathil, 2018). Esimerkiksi hyb-
ridipilvimallia kdytettdessd organisaation tyontekijoiden on hallittava niin pilvi-
palvelu kuin on-premises ymparistot, joka tuo lisdvaatimuksia organisaaton hen-
kiloston koulutukselle.

4.7 Muut nikokulmat

Pilvipalveluiden kédytostd voidaan havaita myds muita hyotyjd ja haasteita edel-
listen teemojen lisdksi. Pilvipalveluiden kdyttoonoton avulla organisaatiot voivat
esimerkiksi saavuttaa niin sanottuja aineettomia hyotyjd (eng. intangible assets).
Aineettomat hyodyt ovat hyotyjd, joita ei ole mahdollista mitata perinteisin kei-
noin, kuten organisaation maine, luotettavuus tai branddyksen taso (Gartner,
2024b).

4.71 Muut hyodyt pilvipalveluissa

Pilvipalveluihin siirtyminen voi parantaa organisaation arvostusta markkinoilla.
Syitd tdhan voivat olla esimerkiksi pilvipalveluiden ominaispiirteet, kuten pilven
joustavuus, jonka avulla organisaatiot voivat optimoida ja parantaa IT-resurs-
siensa ja -palveluidensa kayttoastetta, mikd voi johtaa esimerkiksi kustannus-
sddstoihin IT-palveluissa. (Chen ym., 2022.)

Park ym. (2023) mukaan datakeskusten kayttokustannuksista 42 % muo-
dostuu energiaan liittyvistd kustannuksista, johon sisdltyvadt palvelinten
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virrankulutukseen liittyvét kustannukset (19 %) seka palvelinten jadhdytysinfra-
struktuuriin liittyvat kustannukset (23 %). Palveluntarjoajien erittdin suuret pal-
velinkeskukset on yleisesti rakennettu innovatiivisia teknologioita ja ratkaisuja
hyddyntden, minkd ansiosta palveluntarjoajien palvelinkeskusten hyotysuhde
onkin yleisesti korkeammalla tasolla organisaation omaan palvelinkeskuksiin
ndhden. Tastd syystd organisaatiot voivat usein tuottaa IT-palveluitaan ymparis-
toystavillisemmin palveluntarjoajien palvelinkeskusten paremman hydtysuh-
teen ja energiatehokkuuden avulla. (Park ym., 2023.)

Standardoitujen SaaS-palveluiden kaytté helpottaa pilvipalveluntarjoajan
vaihtamista, vdhentden palveluntarjoajaan lukittautumista ja palveluntarjoajan

vaihtamisesta muodostuvia siirtyméakustannuksia (Benlian & Hess, 2011, Miiller
ym., 2015).

4.7.2 Muut haasteet pilvipalveluissa

Pilvipalveluntarjoaja maéaérittelee palveluidensa hinnat palveluhinnastossaan ja
palvelun palvelutason palveluntarjoajan ja asiakkaan vilisessd Service Level Ag-
reement (SLA) -sopimuksessa. SLA-sopimus madrittelee yleisesti palvelun ehtoja,
kuten resurssien saatavuus (esim. 99 %, 99,95 % tai 99,99 % saatavuus), palvelun
kaytettavyys, suorituskyky ja vasteajat. (Vithayathil, 2018.) Erilaiset palveluhin-
nastot sekd SLA-sopimukset lisddvit pilvipalveluiden kayttdonoton kompleksi-
suutta, koska pilvipalveluita kdyttoonottavan organisaation on tutustuttava tar-
kasti SLA-sopimuksen ehtoihin pilvipalveluiden hankintaprosessissa sekd ver-
tailtava niitd useiden eri palveluntarjoajien vaihtoehtojen kanssa (Benlian & Hess,
2011). Pilvipalveluita kayttoonottavien organisaatioiden olisi hyvé ottaa kayt-
toon palvelutason hallintaprosesseja monimutkaisten palvelutasosopimusten
hallintaan (Miiller ym., 2015).

Pilvipalveluntarjoajan ollessa voittoa tavoitteleva taho, ei sen voida aina
olettaa tekevdn paddtoksidan IT-palveluidensa ominaisuuksista, kuten tietotur-
vasta, laadusta, hinnoittelusta ja luotettavuudesta perustuen asiakkaan koke-
maan hyotyyn (Vithayathil, 2018). Organisaatioiden tulisi suosia pilvipalvelun-
tarjoajia, jotka tarjoavat standardisoituja palveluita, mikd vahentdd palveluntar-
joajaan lukittautumisen (eng. vendor lock-in) riskid pitkalld aikavalilla (Miiller,
2015). Novkovic & Korkut (2017) suosittelevat organisaatioiden tekevan pilvisiir-
tyman yhteydessa my0s strategian IT-palveluiden palauttamisesta tuotettavaksi
organisaation on-premises ymparistoon, jos tarpeellista.

4.8 Yhteenveto kirjallisuuskatsauksesta

Tdamd luku esitteli tutkielman kirjallisuuskatsauksen tulokset organisaatioiden
pilvipalveluihin siirtymisestd, keskittyen erityisesti hyttyjen ja haasteiden tun-
nistamiseen ja luokitteluun. Katsauksessa analysoitiin viimeisen kymmenen
vuoden ajalta julkaistujen alan johtavien tai korkealle tasolle arvioitujen tieteel-
listen julkaisuiden tuloksia. Pilvipalveluihin siirtymisen hyddyt ja haasteet
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luokiteltiin kuuteen eri paddkategoriaan: kustannukset, IT-teknologia, palvelut,
tietoturva ja tietosuoja, osaaminen sekd muut ndkokulmat.

Kirjallisuuskatsauksen pohjalta havaittiin, ettd pilvipalveluiden kayttoon-
otto tuo organisaatioille useita hyotyjd, kuten kustannussdastojd, jotka ilmenevat
erityisesti vahentyneestd tarpeesta investoida IT-infrastruktuuriin ja mahdolli-
suudesta hyodyntdd palveluntarjoajan mittakaavaetuja. Teknologiandkokul-
masta pilvipalvelut tarjoavat IT-palveluille nopeaa skaalautuvuutta, mahdollis-
tavat IT-resurssien joustavan kdyton ja tehostavat organisaatioiden toimintaa
edistyneiden ohjelmistojen ja palveluiden avulla. Pilvipalvelut tarjoavat myos
valmiita sovelluskehitys- ja kdyttoymparistojd, jotka mahdollistavat esimerkiksi
nopeamman aloituksen tuotekehitykselle, jonka avulla tuotteita voidaan tuoda
nopeammin markkinoille. Palveluiden saatavuus on pilvipalveluissa korkealla
tasolla ja esimerkiksi SaaS-pohjaiset pilvipalvelut ovat saatavilla ja kdytettavissa
mistd ja milloin tahansa. SaaS-palvelut mahdollistavat myos IT-palveluiden kay-
ton ilman IT-palveluiden ylldpito ja palvelunhallintaosaamista.

Siirtyminen pilvipalveluihin tuo kuitenkin mukanaan my®os haasteita. Pil-
vipalveluiden kustannusten ennakointi ja hallinta voi olla vaikeaa pilvipalvelui-
den kayton laajentuessa erityisesti suurissa organisaatioissa. Joissakin pilvipal-
veluiden kayttotapauksissa sekd tilanteissa, joissa palveluntarjoajaa joudutaan
vaihtamaan voivat kustannukset nousta ylldttavan suuriksi. Pilvipalvelutekno-
logian tekniset vaatimukset sekd integrointi ja yhteensopivuus nykyisten jdrjes-
telmien kanssa voivat aiheuttaa ongelmia. Tietoturva ja tietosuoja ovat myos kes-
keisid haasteita, silld organisaatioiden on varmistettava, ettd pilvipalvelut taytta-
vit voimassa olevat sddnnokset ja suojaavat palvelussa kaytettyjd arkaluontoisia
tietoja. Saatavilla olevien palveluiden vertailu ja valinta onkin tdrkedd eri palve-
luntarjoajien kesken. Lisdksi onnistunut pilvipalvelusiirtymé erityisesti infra-
struktuurin osalta vaatii organisaation IT-henkilostoltd osaamista ja kyvykkyyk-
sid pilvipalveluiden hallintaan. Tarvittavan pilvipalveluosaamisen rekrytointi
markkinoilta voi olla mys haastavaa. SaaS-palveluiden monimutkaiset SLA-so-
pimukset ja sopimusneuvottelut vaativat lisdksi organisaatiolta palveluhankin-
taosaamista.

Kokonaisuutena pilvipalveluiden kdyttoonotto edellyttdd organisaatioilta
huolellista suunnittelua ja valmistautumista, jotta siirtymédn hyodyt voidaan
maksimoida ja haasteet minimoida. Tdma vaatii organisaatiolta osaamista niin
teknisistd, kuin strategista osa-alueista.

Kuviossa 5 esitellddn kirjallisuuskatsauksen pohjalta rakennettu artefakti
pilvipalveluihin siirtymiseen liittyvistd hyodyistd ja haasteista jasennettyna kus-
tannuksiin, IT-teknologiaan, palveluihin, tietoturvaan ja tietosuojaan, osaami-
seen ja muihin ndkokulmiin.



Hyodyt
IT-palveluiden resurssien
skaalattavuusja vuokraus
On-premises resurssien
skaalattavuus hybridipilven avulla
Valmiit IT-infrastruktuuri- ja
kehitysympéiristoratkaisut

~

Hyodyt
- Pilvipalveluiden pienemmét
padoma- ja kayttokustanmukset

Haasteet
Kustannusten ennakointi
Tiettyjen kayttotapausten kalliimmat

Haasteet
Pilven integrointi organisaation TT-
infrastruktuurin kanssa
IT-palveluiden tekniset vaatimukset

Hyodyt
Pilvipalveluiden vahva tietoturvan
taso

Haasteet
Tiedon kasittelyyn ja tietosucjaan
liittyvat haasteet pilvipalveluihin
siirryttaessa
Usean eri palveluntarjoajan
pilviympéristot ja laajojen
datamaarien hallinnointi

yodyt
Pilvipalveluiden parempi saatavius
sekd kayttd mistd ja milloin tahansa.
Edistyneet ohjelmistot ja palvelut
Palveluiden réatdlointi
Mitattavissa olevat palvelut

Haasteet
Pilvipalveluntarjoajien
valintaprosessi
Vihaisempi tuki palvelun kiytolle

Hyodyt
SaaS-palveluiden
kayttomahdollisuus ilman IT-
palveluiden yllapito- tai
palvelunhallintaosaamista
Kokemus IT-palveluiden
ulkoistamisesta hystyjen
mahdollistajana

organisaation parantumit arvostus
markkinoilla

- Kustannushyddyt skaalattavuudesta tuotantokustanmikset pilvessi
jakayttoperusteisesta hinnoittelusta SaaS-palveluiden hinnoittehitavat
Suurten organisaatioiden vaatimukset IT-
palveluille
Palveluntarjoajan vaithtokustennukset
L Kustannukset
f—
IT-teknologia Palvelut
Pilvi-
palveluihin
siirtymisen
hysdytja
haasteet
Tietoturva &
[ o]
tietosuoja
Muut nikékulmat
Hyédyt Haasteet
- IT-palveluiden parantunut - Monimutkaiset SLA-sopimmikset ja
ymparistaystavallisyys sopimusneuvottelut
- Aineettomat hysdyt kuten - Palveluntarjoajien odottamattomat

paatskset palveluihinsa liittyen
Palveluntarjoajaan lukittautuminen
standardoimattomissa pilvipalveluissa

Haasteet
Tybvoiman rekrytointihaasteet
Pilvipalveluiden yllapitoon Liittyvit
osaamishaasteet
Organisaation oppimis- ja
kulttuurinmuutostarpeet
pilvisiirtymassa.

KUVIO 5 Kirjallisuuskatsauksen tulosten perusteella rakennettu artefakti pilvipalvelui-
hin siirtymisen hyddyistd ja haasteista.




42

5 TAPAUSTUTKIMUS

Tdssd luvussa esitellddn tapaustutkimuksen kulku ja tulokset. Tapaustutkimus
suoritettiin monitapaustutkimuksena, jossa kaytettiin apuna puolistrukturoitua
haastattelumenetelmas erilaisia apukysymyksid hyodyntéden.

5.1 Tapaustutkimuksen kulku

Tutkielmassa suoritettiin tapaustutkimus kolmen eri organisaation tietohallin-
non johtotehtdvissd toimivan henkilon haastatteluilla. Kirjallisuuskatsauksessa
rakennetun pilvipalveluihin siirtymisen hyotyjen ja haasteiden mallin ensim-
mdistd versiota kehitettiin haastattelun tulosten kautta. Tapaustutkimuksessa
haastateltavat ottivat kantaa kirjallisuuskatsauksen pohjalta rakennettuun luo-
kitteluun pilvipalveluiden hyodyistd ja haasteista heiddn omien kokemustensa
kautta, sekd antoivat omia ndkokulmiaan pilvipalveluiden siirtymisen hyodyista
ja haasteista organisaation tietohallinnossa. Haastatteluiden jdlkeen kirjallisuus-
katsauksessa l0ytyneitd hyotyjd ja haasteita verrattiin haastatteluissa ilmi tullei-
siin hyotyihin ja haasteisiin ja kirjallisuuskatsauksen pohjalta tehtyd mallin en-
simmdistd versiota muokattiin tapaustutkimuksen tulosten pohjalta.

5.1.1 Haastateltavien taustat

Haastatteluun valittiin kolme suomalaisista korkeakoulua, joista haastateltiin ky-
seisen organisaation tietohallintojohtajaa tai vastaavassa roolissa toimivaa hen-
kilo4. Jokaisella haastatteluun valitulla on runsaasti kokemusta tietohallintoteh-
tavistd. Haastattelut kestivat 50-60 min. Haastateltavilta pyydettiin vastauksis-
saan ndikokulmaa koko organisaation strategiaan ja tavoitteisiin, silld tietohallin-
non tavoitteet ovat tyypillisesti linjassa koko organisaation tavoitteiden kanssa
(Gerow ym., 2014; Kappelman ym., 2019; Renaud ym., 2016). Taulukossa 4 esitel-
laan tutkimukseen osallistuneiden haastateltavien taustat.
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TAULUKKO 4 Tapaustutkimukseen osallistuneiden haastateltavien taustat

Haastateltavan ja | Haastateltavan Haastateltavan Haastattelun
organisaation ID | nimike kokemus pdivimadara
tietohallintotehtavistd | ja kesto
H-1 Tietohallintojohtaja 30 vuotta 6.3.2023,
55 min
H-2 IT-palvelujohtaja 23 vuotta 8.3.2023,
60 min
H-3 Digijohtaja 32 vuotta 27.3.2023,
50 min

5.1.2 Haastattelun kysymykset

Haastattelussa haettiin vastauksia organisaation tietohallinnon kokemiin hyotyi-
hin ja haasteisiin pilvipalveluihin siirryttdessd. Haastattelut toteutettiin puo-
listrukturoituina haastatteluina, jolloin haastatteluiden kysymykset olivat samat
jokaisessa haastattelussa (liite 2). Haastattelurunkoa pystyttiin haastattelun ai-
kana soveltamaan ja muokkaamaan, jolloin haastateltavat pystyivit vastaamaan
kysymyksiin vapaasti sekd vastausten pohjalta voitiin esittdd jatkokysymyksid.
Haastattelulomakkeen kysymykset médriteltiin kirjallisuuskatsauksen pohjalta,
josta havaittiin keskeisimmét teemat pilvipalveluihin siirtymisen hyoddyistd ja
haasteista.

5.2 Tapaustutkimuksen tulokset

Tdssd luvussa esitellddn tapaustutkimuksessa esiin tulleita tuloksia haastattelu-
rungon kysymysten mukaan (liite 2). Haastattelurunko rakennettiin kirjallisuus-
katsauksessa esitellyn luokittelun pohjalta.

5.2.1 Esille nousseita nikokulmia

Pilvipalveluihin siirtymiseen liittyvid ndkokulmia tuli esiin tapaustutkimuksessa
esiin seitsemdn kappaletta, ja ne liittyivét pilvistrategiaan, taloudellisiin, tekno-
logisiin, palveluihin, tietoturvallisuuteen ja tietosuojaan, osaamiseen sekd orga-
nisaation prosesseihin ja vaatimuksiin. Taulukossa 5 esitellddn tapaustutkimuk-
sen haastatteluissa esille tulleet ndkokulmat kirjallisuuskatsauksessa rakennetun
luokittelun pohjalta. Nakokulmat esitellddn alakohdissa my6s laajemmin haas-
tattelulainauksia hyodyntéden. Pilvipalveluihin siirtymiseen liittyvistd nakokul-
mista nousi esille my6s luokittelua muokkaavia ndkokulmia. Haastateltava kaksi
(H-2) ehdotti kustannusluokkaan otettavaksi mukaan myos organisaation henki-
l6resurssit rahallisten resurssien liséksi, silld organisaation kéytettdvissa olevat
henkil6resurssit ovat myos tarkedssa osassa pilvipalvelusiirtymén toteuttamista.
H-2:n mukaan myos osaamisluokka voitaisiin nimetd kyvykkyysluokaksi, silld
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pilvipalveluihin siirtymiseen liittyvd osaaminen koskee ensisijaisesti organisaa-
tion laajempia kyvykkyyksid, joita organisaatioon on rakentunut ajan kuluessa.
H-2 ehdottaa my6s yhteistyon lisdamistd palvelut -luokkaan, silld standardisoi-
dut IT-palvelut auttavat organisaatioita, varsinkin korkeakoulukentidssd, teke-
méadn yhteisty6td alan muiden toimijoiden kanssa. Haastateltava yksi ehdotti pil-
vipalveluiden kapasiteetin joustavuuden lisddmisistd luokitteluun pilvipalvelui-
den hyotynd, silld kapasiteetin joustavuus on tdarked pilvipalveluiden ominaisuus,
joka ndhd&dn erityisend hydtynd organisaation on-premises ratkaisuihin ndhden.

TAULUKKO 5 Tapaustutkimuksen haastatteluissa esille nousseita ndkokulmia pilvipalve-
luihin siirryttdessa tai pilvipalveluissa pysyttdessa

Piiluokka Nikokulma Organisaation ID
Cloud First -strategia kdytossa. H-1, H-2
Pilvistrategia
Cloud First -strategia ei kdytossa. H-3
Pilvipalveluiden kustannustehokkuus. H-1
Kustannusluokkaan rahallisten resurssien lisiksi Ho
Kustannukset my6s henkiloresurssit.
Pilvipalveluiden vs. on-premises kustannusten Ho3
vertailu.
Kapasiteetin joustavuuden lisddminen luokitte- Ho1
luun hyotyna.
Skaalautuvuushyodyt pilvipalveluissa. H-2

IT-teknologia

Siirrettdvan palvelun skaalautuvuuden tarve.

Palvelun tekniset vaatimukset, kuten latenssi ja | H-3
verkon kaistanleveys.

Parempi saatavuus ja palvelulupaus IT-palve-
Palvelut luille. H-2
Julkisen pilven standardisoidut palvelut.

Tietoturvan parantaminen pilvikonesalipalvelui-

den avulla. H-1
Tietoturva & Tietoturvan korostuminen IT- palveluiden tuot- Hoo
tietosuoja tamisessa.

Palveluiden tietosuojan vaatimukset pilveen siir- 13

ryttaessd.

Osaamisen suuntaaminen pilvipalveluosaami-
seen sekd IT-palveluiden hankinta- ja méaérittely- | H-1

Osaaminen / Osaamiseen.
Osaamisluokan muokkaaminen kyvykkyys-
Kyvykkyydet luokaksi. H-2
Pilveen siirtymisen osaamistarpeiden huomi- H-3
ointi.
Liiketoiminnan mddrittelemdt prosessit ja stan- H-2
dardit IT-palveluiden tuottamiselle.
Muut nakokulmat Liiketoimintavaatimusten huomioon ottaminen.
H-3

Pilvipalvelut innovaatioiden tukena.
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Kohdeorganisaatioiden pilvistrategia

H-1 kuvasi organisaationsa strategisena ldhtokohtana olevan uusien IT-palvelui-
den hankkimisen SaaS-palveluina sekd kdytdssd olevien on-premises IT-palve-
luiden siirtdmisen pilvipalveluihin. Tdam&n valinnan taustalla on organisaation
puute osaamisesta ja resursseista palveluiden tuottamiseen on-premises ympa-
ristossd. Organisaation pdédtos siirtdd fyysinen konesalinsa pilvipalveluun perus-
tuu myos IT-palveluiden kustannustehokkuuden seki tietoturvan ja tietosuojan
parantamiseen.

Kaksi semmoista, ehkd strategista ldhtokohtaa on ollut jo useamman vuo-
den ajan, kauemmin aikaa ollut, ettd me ei olla itse rakennettu mitdan, os-
tetaan palveluna jdrjestelmit suoraan. Viimeiset vuodet on ostettu SaaS-
palveluita, me ei ldhdetd ollenkaan rakentelemaan itse ei ole osaamista ja
resursseja. Sitten kaikki muutkin palvelut hommataan nyt pilvestd, ettd
meilldhdn itse asiassa siirrettiin oma konesali pilveen nyt tdssd vuodenvaih-
teessa, ettd meilld ei ole semmoista fyysistd konesalia endd. (H-1)

My0s haastateltava kahden organisaation strategiana on hankkia uudet IT-pal-
velut pilvipalveluista Cloud First -periaatteella. H-2:n organisaatiossa on kuiten-
kin yleisesti kdytossd hybridipilvi -toteutusmalli, jossa osa jo kdytossd olevista
IT-palveluista tuotetaan vield on-premises ymparistossa. H-2 uskoo hybridipil-
ven tulevan olemaan heiddn péddstrategiansa IT-palveluiden tuottamisessa myos
tulevaisuudessa, koska kaikkia organisaation palveluita ei ole mahdollista siirtda
pilvipalveluihin.

Me tehtiin kolme vuotta sitten timmoinen pilvivisio homma ja silloin arvi-
oitiin, ettd yliopiston puolelta ohjelmistoratkaisuista ja kaikista palveluista
20 % oli pilvessd ja ammattikorkeakoulun puolelta noin 40 %. Me ollaan
ehka siind neljassdkymmenessd prosentissa nyt konsernina télla hetkelld. Ja
ei ole varmaan realististakaan ajatella, ettd me jossakin vaiheessa oltaisiin
100 %, vaan ettd pddstddn pikkuhiljaa enempi ja enempi. Meilld kokonais-
arkkitehtuuriperiaatteena on se pilvi ensin kuitenkin, Cloud First ajattelu
siella. (H-2)

Haastateltava kolme kertoo, ettd heilld ei ole kdytossa Cloud First -strategiaa,
vaan pilvipalveluita pidetddn yhtend vaihtoehtona muiden joukossa IT-palvelui-
den tuottamiselle. Organisaation tietyt IT-palvelut, kuten tallennuskapasiteetin
tuottaminen ja tulostuksen hallinta on toteutettu on-premises mallilla, mutta ta-
voitteena on kuitenkin siirtyd ajan myotd yhd enemmaén pilvipohjaisiin ratkaisui-
hin.

Meidén yliopistolla ei ole timmoistd Cloud First strategiaa, ettd se on vaih-
toehto muiden joukossa. Tulostuksen hallinta on t&lld hetkelld meiddn
omassa konesalissa, mutta varmaan niinku halu olisi, ettd senkin ohjaus
olisi mychemmin sitten pilvesta. (H-3)
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H-3 korostaa IT-markkinan kehityksen seuraamista ja hdnen mukaansa organi-
saatioiden on jarkevéa siirtyd niihin ratkaisuihin, joita palveluntarjoajat kehitta-
vét eniten.

Sitten tietysti yleinen markkinakehitys, ettd mihinkd suuntaan IT-markkina
on kehittymaéssd. Sinne suuntaan mihin se kehittyy, niin niille alueille isot
yritykset kehittdd tuotteitaan. Sitten on jarkeva seurata sitd, tai mennd itse-
kin siihen suuntaan, ettd semmoiselle mikd on vihemman kehitettdvi, niin
ei valttamattd ole se ensisijainen suunta itselle, vaan se mihin vahvasti in-
vestoidaan ja asiat kehittyy. Ettd joissain asioissa on ihan pdivanselvdd, ettd
se pilvi on se ensisijainen. (H-3)

Kustannukset

H-1 kuvasi, kuinka pilvikonesaliin siirtyminen on osoittautunut kustannuste-
hokkaammaksi tavaksi tuottaa organisaation IT-palvelut perinteiseen on-premi-
ses konesaliin verrattuna. H-1 korostaa, ettd kustannustehokkuus voi riippua or-
ganisaation koosta ja palvelinten mddrdstd. Haastateltavan H-2:n mukaan pilvi-
palveluihin siirtymisessd on varsinkin alkuvaiheessa keskeistd ottaa huomioon
organisaation kdytettdvissd olevat resurssit ja kyvykkyydet, niin taloudellisesta-
kuin henkiloresurssindkokulmasta huomioituna. H-2 ehdottaa, ettdi kustannus-
luokkaan otettaisiin mukaan rahallisten resurssien lisdksi my06s henkiltresurssit.

Mind mietin tuota luokitteluasiaa, ettd meilld on oikeastaan ldhdetty siitd,
ettd minkélaiset kyvykkyydet ja sitten minkélaiset taloudelliset ja henkilo-
resurssittilanteet meilld on. Tuo kustannukset, aukaisisin sitd vihdn enempi.
(H-2)

H-3 tuo esiin kustannusten vertailun tarkeyden pilveen siirryttdessa verrattuna
on-premises malliin. H-3:n mukaan pilvisiirtyméssa tulee ottaa huomioon niin
kertaluonteiset kuin jatkuvat kustannukset seka siirtymén taloudellinen vaiku-
tus organisaatiolle.

Kustannuspuolella tietysti sen ymmartaminen, ettd mitd siind pilvipalvelun
kayttoonotossa ne kertaluonteiset ja jatkuvat kustannukset ovat, kontra sit-
ten, ettd mitd olisi vastaavat itselld. Ettd onko se kuinka paljon halvempaa
vai kalliimpaa onko se palvelu on-premises vai onko se pilvessa. (H-3)

IT-teknologia

Kapasiteettijousto nousi esiin jokaisessa haastattelussa pilvipalveluiden siirtymi-
seen liittyvand seikkana. H-1 ehdottaa pilven kapasiteettijouston lisdamista esi-
teltyyn luokitteluun, silld hdanen mielestddn pilven kapasiteettijousto on erittdin
suuri etu pilvipalveluihin siirryttdessd, jonka avulla voidaan saada esimerkiksi
kustannussadstojd.
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Semmoinen joustavuus, pilvikonesalissa pystytddn sitd sddtamadan helposti
ilman isoja kuluja ja maksetaan siitd osuudesta millad kdytéat resursseja. SaaS-
palveluissakin semmoinen kapasiteettijousto, pystyy lisddméaan kapasiteet-
tia se palveluntoimittaja. (H-1)

Skaalautuvuus on kanssa tietenkin mitd haetaan, ettd meilldkin on paljon
semmoisia juttuja mitd voisi voitaisiin paremmin hyodyntad, jos hyodyn-
nettdisiin pilvipalveluita. Se skaalautuvuus tulisi siind entistd paremmin
hyoddyksi. (H-2)

Onko se palvelu kuinka stabiili, tarvitaanko sitd pilven joustoa sinne? (H-3)

H-3 tuo my®s esiin palvelun latenssin sekéd IT-infrastruktuurin tekniset kyvyk-
kyydet, kuten palvelun latenssi sekd verkon kaistanleveys, jonka tulee olla riit-
tavd, jotta suurta madrdd dataa tarvittavia palveluita voidaan tuottaa pilvipalve-
luissa.

Tietysti tulee tdssd meiddn ympdristossd asioita, kuten latenssi tai onko
kaistanleveydet liian kapeita johonkin kédyttoon, jos ajattelee vaikka jotain
hiukkaskiihdytintd, aivotutkimuksessa syntyy suuria mddrid dataa niin
onko se pilvi jarkevai siind. (H-3)

Palvelut

H-2:n organisaatio on hakenut pilvisiirtymalld erityisesti parempaa saatavuutta
ja palvelulupausta IT-palveluilleen.

Tosiaan ollaan haettu sitd, ettd olisi parempi se saatavuus ja palvelulupaus
mitd me pystytddn itse tarjoamaan ja paremmin vastaamaan niihin odotuk-
siin mitd kayttdjilla on. Todellisuudessa meiddn oma palvelulupaus on vir-
katyoaika ja nykydan varsinkin vield timdn koronan aiheuttaman muutok-
sen jdlkeen, niin kayttdjat, opiskelijat, opiskelee ympari viikon kdytannossa
ja ympadri kellon koko ajan. Ne odotusarvot on sitten semmoisia, ettd meilld
palvelut toimisi kokoajan. (H-2)

IT-palveluiden saatavuutta voidaan parantaa varsinkin SaaS-pohjaisten pilvipal-
veluiden avulla, joissa pilvipalveluntarjoajilla on vastuu palveluiden ylldpidosta.
Esimerkkind H-2 antaa Microsoftin O365 -palvelun.

Ollaan kaytetty pitkdan O365-palveluita joka on ehkd parhaita pilvipalve-
luita, ei voida milldédn tavalla vastata sithen on-premises ratkaisulla. Ja jos
sielld joku menee rikki niin kylld se Microsoft koittaa sen saada kuntoon.
Ettd ennen kaikkea ndissd SaaS-ratkaisuissa on etuna, ettd se palvelun pyo-
riminen on jonkun muun vastuulla. (H-2)

H-2:n mukaan julkisen pilven etuna on pilvipalveluiden mahdollistama yhteis-
tyo standardisoitujen palveluiden ansiosta.
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Tuo pilvi on enempi standardi, ettd se tietty public cloud on samanlainen
kaikille muille toimijoille. Meilld korkeakoulumaailmassa 16ytyy nditd omia
on-premises infraratkaisuja varmaan yhtd monta, kun on korkeakoulua tai
yliopistoa. Kun taas sitten pilven puolella se on aika paljon standardimpaa
mitd sielld on, on niin paljon yhteisid nimitt&jid, ettd voidaan ehkad hyodyn-
tdd paremminkin myos ulkoisia palvelutoimittajia.

Tietoturva & tietosuoja

Tietoturvaan ja tietosuojaan liittyvat seikat nousivat esiin jokaisessa haastatte-
lussa. Haastateltavan yksi mukaan konesalipalveluiden siirtdminen pilveen teh-
tiin muun muassa tietoturvan parantamiseksi.

Tietoturva oli yksi syy, minka takia me siirrettiin se konesali pilveen. (H-1)

H-2 mukaan tietoturvaan liittyvét asiat ovat korostuneet varsinkin viime aikoina
IT-palveluiden tuottamisessa. Myos H-3:n mukaan varsinkin yliopistojen koh-
dalla tietoturvan vaatimukset pilveen siirryttdessd ovat erittdin tarkeitd, esimer-
kiksi tiedon sdilytystd koskien.

Tietoturva tdssd yliopistomaailmassa, se tulee kylld tarkedksi, meilld lain-
sdddanto jo asettaa sen, ettd pitdd GDPR mielessd olla esimerkiksi euroop-
palaisissa konesaleissa tallennettuna se tieto. Ja sitten timmoisiéd kansallisia
intressejd ja yliopiston omia intressejd, ettd tieto ei ole missddn pilvessd,
vaan se on sitten meilld vaikka kahdennetussa paikallisessa tallennuksessa.
Ettd mika tieto on meille vihdn semmoinen oma aarre, mitd halutaan pitda
sielld omassa holvissa ja mikd muualla. Se on iso tdssd meiddn genressa vai-
kuttava juttu. (H-3)

Osaaminen / Kyvykkyydet

Pilvipalveluihin siirtyminen vaatii organisaatioilta syvillistd ymmarrystd omista
kyvykkyyksistddn ja tarpeistaan. Organisaation taytyy omata teknistd osaamista
tai hyodyntad ulkopuolista asiantuntemusta pilvisiirtymén toteuttamiseen. Kat-
tava valmistautuminen, koulutus ja strateginen suunnittelu on tdrkedd pilveen
siirryttdessa.

Haastateltava yksi kertoo, ettd heiddn osaamisstrategiansa on teknisen IT-
osaamisen vdhentdminen ja suunnata huomio voimakkaammin pilvipalvelu-
osaamiseen sekéd IT-palveluiden hankinta- ja méaérittelyosaamiseen.

Oon henk. koht. ldhtenyt siitd jo pitkédn aikaa, ettd tommoista omaa osaa-
mista ei kaikkeen kannata hankkia vaan edellisessdkin tyopaikoissa oon
pyrkinyt ostamaan ulkopuolelta osaamista, mutta nimenomaan tassa pilvi-
asiassa, niin se on yks asia mikd on ihan merkittdvassa roolissa, kun on
menty tdhan ratkaisuun, ettd pilvestd hommataan SaaS-palveluita. Johon-
kin se oman porukan osaaminen pitdd suunnata niin on ldhdetty siihen, etta
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meilld on hankintaosaamista, ostamisosaamista, madrittelyosaamista ja sit-
ten meilld on tdmmoistd pilvipalvelu osaamista omassa talossa. Ja ne nih-
d&dan tammoisiksi strategisiksi osaamisalueiksi. (H-1)

H-2:n mukaan luokittelussa kyvykkyys olisi parempi termi osaamisen sijaan,
silld kyvykkyys kuvaa laajemmin organisaation kokonaisvaltaista osaamista ja
sen olemassa olevan infrastruktuurin tasoa, joka organisaatioon on rakentunut
vuosien kuluessa. Han korostaa, ettd on-premises-ymparistoissd pitkdan toimi-
neiden organisaatioiden on loydettdva vahvat perustelut pilvipalveluihin siirty-
miselle, jotta organisaation kyvykkyydet siirtymalle otetaan tarkasti huomioon,
eikd siirtymédn perustu ainoastaan alalla vallitseviin trendeihin. H-2 ehdottaa,
ettd luokittelua muokattaisiin osaamisen osalta kyvykkyydeksi.

Kyvykkyydelld tarkoitetaan sitd, kun on totuttu toimimaan on-premises
ympdristossd ja sitd on hiottu ja viilattu pitkddn, niin sitten timmdinen siir-
tymad pilveen niin pitdd olla hyvid perusteita olemassa. Ei sen takia, ettd se
on joku hype tai se on hienoa. Oli toki se osaaminen sielld mainittu, mutta
ehka olisi parempi se kyvykkyys siind. Tuo osaaminen niin ldhinnd siind on
kyvykkyydestd kysymys ja tietenkin oman henkildston koulutuksesta. (H-
2)

Myo6s H-3:n mukaan pilvipalveluihin siirtymisen tarvetta on arvioitava huolelli-
sesti ja tapauskohtaisesti. H-3 korostaa, ettd organisaation kyky hallinnoida pil-
vipalveluita ja vastata niiden vaatimuksiin teknisilld IT-taidoilla on olennainen
tekijd siirryttdessd kdyttimadan pilvipalveluita. Kuitenkin palveluiden standar-
doituessa my6s osaamisen hankinta helpottuu.

Case by case oikeastaan katsotaan, ettd missd menndén. Enenevissa maarin
uskaltaisi viedd sinne pilveen, mutta se vaatisi kulttuurimuutosta sitten
my0s. Se osaaminen tietysti, jos puhutaan vaikka siitd IaaS-tyyppisesta pil-
vestd, niin kylldhan sitd pilvikonesaliakin pitdd pystyd hallinnoimaan ja on
aika paljon niitd juttuja mitd pitdisi osata. Tietysti kun pilvipalvelut stan-
dardoituvat, ettd kaikki niita kdyttdd, niin sitten kaikki myos osaa kayttad,
ettd sielld on niitd osaamisen ulottuvuuksia tietysti useampia. (H-3)

Muut nikokulmat

H-2 korostaa, ettd pilvipalveluiden kadyttoonotto edellyttdd organisaation proses-
sien ja standardien noudattamista, jolloin voidaan varmistua palveluiden nou-
dattavan kaikkia organisaation madrittelemia vaatimuksia. Monitoimialakonser-
nien kohdalla ICT-hallinto onkin ldpileikkaava toiminto, joka tukee useita eri toi-
mijoita ja toiminteita.

Tammoinen monitoimialakonserni semmoinen valtavan iso siind mielessd,
kun néitd tietojdrjestelmératkaisuja on monelta eri alalta, niin ICT palvelut
on tammoinen ldpileikkaava toiminto. Melkein mitd tahansa tdalld konser-
nissa tapahtuukaan a:sta 6:hon niin tuota kylldhdn me olemme siiné jollakin
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tavalla mukana. Sitten tulee varmistettua tietosuoja, tietoturva, saatavuus,
projektinhallinta, integraatiot ja sitten myos arkistointi, tiedonohjaussuun-
nitelma ynnd muut. Pilvipalveluita kun kdyttoonotetaan niin ndma asiat pi-
tdd keskustella ldpi ja viedd sen prosessin mukaisesti, ettd tulee huomioitua
kaikki tarvittavat seikat. (H-2)

My6s H-3:n mukaan pilvipalveluihin siirtymisen tai uuden palvelun rakentami-
sen pddtoksenteossa on tarkedd huomioida, ettd palvelu tayttdad kaikki sille ase-
tetut toiminnalliset ja liiketoiminnalliset vaatimukset.

Yksi on varmaan se toiminnalliset vaatimukset, liiketoimintavaatimukset,
ja sitten kuinka hyvin ylipdatddn se palvelu, oli se pilvessa tai muualla, sita
tayttdd, niin se on yksi tarked. (H-3)

H-3 nostaa esiin pilvipalveluiden roolin innovaatioiden tukemisessa. Esimer-
kiksi pilvipalveluiden Sandbox-ymparistojen avulla varsinkin IT-infrastruktuu-
riin liittyvid palveluita voidaan testata ja ottaa kdyttoon nopeasti sekd ajaa alas
ilman merkittavid kustannuksia.

Pilvi tdllaisena innovaatiota edistdvadnd asiana voi olla hyva juttu. Ensinna-
kin on palveluita, jotka on saman tien tulilla. Pystyt hyvinkin nopeasti ko-
keilemaan uusia juttuja. Sitten toinen on tietysti, ettd tillaisia sandboxeja,
hiekkalaatikkoita, jos puhutaan infrasta, pystyy nopeasti heittimaan sinne
pystyyn ja ajamaan alas. Niin se, ettd ollaan tillaisessa innovaatiovaiheessa
niin tiettyihin tilainteisiin pilvi sopii hyvin.

5.2.2 Hyédtyja pilvipalveluihin siirtymisessa

Tama alaluku esittelee tapaustutkimuksen kolmen kohdeorganisaation haastat-
teluissa esille tulleet pilvipalveluihin siirtymiseen liittyvat hyodyt kirjallisuus-
katsauksessa rakennetun luokittelun pohjalta.

Kustannukset

Kustannuksiin liittyvat tekijdt ovat olennainen osa pilvipalveluihin siirtymistd,
johon liittyvid hyotyja H-1 ja H-2 toivat esiin liittyen pilvipalveluiden kustannus-
tehokkuuteen, pilvipalveluihin liittyviin alkuinvestointeihin sekd resurssien
kohdentamiseen pilvisiirtymaéssa.

H-1 kuvasi, kuinka pilvikonesaliin siirtyminen on osoittautunut kustannus-
tehokkaammaksi perinteiseen konesaliin verrattuna. H-1 korostaa, ettd kustan-
nustehokkuus voi riippua organisaation koosta ja palvelinten méaarasta.

Nahtiin tdméd kustannusetu meidédn kokoisella organisaatiolla, kun lasket-
tiin etukdteen ja ndyttdd siltd, ettd kustannukset tulee jadmé&an matalam-
miksi kuin konesalissa. Varmaan riippuu organisaation koosta, meill4 ei ni-

mittdin satoja palvelimia sielld ollut vaan meilld oli esimerkiksi 60-70
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palvelinta, niin ainakin meiddn kokoisella organisaatiolla vaikuttaa, ettd on
kustannustehokasta toi pilvikonesali. (H-1)

H-2 antaa myo6s esimerkin opiskelijoiden virtuaalitydympériston siirtdmisesta
Azure Virtual Desktop -pilvipalveluun, mikd on tuonut taloudellisia ja henkil6-
resursseihin liittyvid sddstoja.

Mun mielestd tuo opiskelijoiden virtuaalityopoytdjuttu on hyva esimerkki
siitd, nyt kun se siirrettiin tuonne AVD niin se yksinkertaistui huomatta-
vasti ja meilld sddstyi siind sitten loppujen lopuksi henkiloresursseja ja ra-
haa myos. Kokonaistaloudellisesti ja myos henkiloresurssimielessd tosi
hyva uudistus oli se. (H-2)

H-2:n mukaan pilvipalveluihin siirtymisen vaatimat alkuinvestoinnit voidaan
pitkalld aikavalillda mitdtoida pilvipalvelun kustannushydtyjen myota. Pilvipal-
veluiden kaytto vahentdd oman palvelininfrastruktuurin hallinnan ja ylldpidon
tarvetta, joka alentaa IT-infrastruktuurin kokonaiskustannuksia. Lisdksi pilvipal-
veluiden avulla voidaan vihentdd on-premises IT-infrastruktuurin piilokustan-
nuksia, kuten ylldpidosta ja varmuuskopioinneista aiheutuvia kustannuksia.

Tammoisid piilokustannuksia jad nédihin on-premises ratkaisuihin. Virtuali-
sointiympdristoon on helppo laittaa palvelin pydrimdan, mutta sitten min-
kalaisia kustannuksia siitd ylldpidosta tulee versus, jos se tulisikin jostakin
palveluntoimittajalta suoraan SaaS-ratkaisuna. Mun mielesté se tulee jolla-
kin aikavalilld kalliimmaksi, kun joudutaan péivittdméan itse virtualisoin-
tialustaa ja vield kaikki varmuuskopioinnit ynnd muut, sielld on niit4 piilo-
kustannuksia paljon. (H-2)

IT-teknologia

Jokainen haastateltava toi esiin pilvipalvelun kapasiteetin joustavuuden pilvipal-
veluiden merkittdvand etuna. H-1 ehdottikin pilven kapasiteettijouston lisda-
mistd esiteltyyn luokitteluun, silld kapasiteettijousto on hanen mukaansa suuri
etu niin [aaS- kuin SaaS-palvelemalleilla tuotetuissa palveluissa, koska palvelun
kapasiteettia voidaan skaalata palveluntoimittajan toimesta kadyttdjien méadran
mukaan, joka mahdollistaa esimerkiksi kustannussaastsjd palvelun tuottamiselle.

H-2:n mukaan pilvipalveluiden avulla palvelun resursseja voidaan mu-
kauttaa dynaamisesti, viahentden riskid kapasiteetin yli- tai alimitoittamiseen ja
mahdollistaen IT-palveluiden kustannustehokkaamman kayton. Esimerkiksi H-
2 organisaation kdytossd oleva pilvipohjainen virtuaalityopoytaratkaisu mahdol-

listaa palvelun kapasiteetin skaalauksen kéyttdjaméa&dran mukaan, optimoiden re-
surssien kdyttod ja vélttden ylimdardisid kustannuksia.

Meilld opiskelijoiden virtuaalidesktopit pyorii pilvessd ja se on tehty skaa-
lautuvasti. Sielld on vaan kahdeksalle henkiltlle aluksi resursseja, mutta sit-
ten jos sinne liittyy lisdd kayttdjid, niin onko se nyt tdlld hetkelld 64 vai 128
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yhtdaikaista kdyttdjad voi olla, mutta ei makseta koko ajan siitd 128:sta vaan

H-3 kuvaa my®s kuinka palvelun &killinen kapasiteetin tarve voidaan kattaa pil-
vipalveluiden joustavuudella. Organisaatio kadyttda pilvipalveluita esimerkiksi
on-premises tallennusratkaisujen kapasiteetin laajennukseen.

Sitten tdd joustavuus, jos kapasiteetin tarve kasvaa dkkid paljon niin se pilvi
tarjoaa joustavuutta. Esimerkiksi storagea ajatellen niin jos ei ole kovin isot
paineet palvelun nopeudelle, niin se pilvi tarjoaa hyvan mahdollisuuden
meiddn oman storagen laajennukseen niiltd osin, kun ei ole sellaista laaja-
mittaista tiedonhakutarvetta. (H-3)

Palvelut

Nykyiset ympari vuorokauden kdytdssd olevat palvelut vaativat jatkuvaa yllapi-
toa, josta palveluntarjoaja vastaa pilvipalveluissa. Palveluiden korkeampi kaytet-
tavyystaso ja palveluiden saatavuus ajasta ja paikasta riippumatta ovat keskeisia
etuja, jotka tukevat organisaation toimintaa ja kédyttdjien tarpeita palvelun jatku-
valle kdytolle. Palveluiden saatavuus ja saavutettavuus on tapaustutkimuksen
perusteella usein helpommin saavutettavissa pilvipalveluiden avulla. My6s yh-
teisty6 alan muiden toimijoiden kanssa tuli esiin hy6tynd pilvipalveluita kaytet-
tdessa.

Jos me vastaavaa konseptia pyoritettdisiin tuossa omassa ympaéristossd, niin
kylla sielld palveluiden kadytossd olisi haasteita, se saatavuus ja saavutetta-
vuus on parempaa tuolla pilven puolella. Ja semmoiselta tekniseltd luotet-
tavuudeltaan niin varmastikin pilvipalvelu on parempi kuin mitd organi-
saatio yksin kykenee tuottamaan. Sielld on se saatavuus tosi korkealla as-
teella. (H-2)

H-3 korostaa SaaS-palveluiden vahentdvan organisaation hallinnollista taakkaa
ja resurssien tarvetta IT-palveluiden ylldpidolle, esimerkiksi versionpdivitysten
osalta.

Saa$S voi olla tietohallinnon kannalta hyvinkin mielekés ja nakyyhan kayt-
tdjille myos, ettd jos se on kertaalleen hyvin testattu niin se toimii. Kun sitten
jos pykaéaét niitd eri versiota konesaleihin niin voi tulla ylldttdvid ongelmia.
Omaa hallinnointia ei tarvita, kun sen palvelun pyorittdmisestd vastaa se

toimija sielld ja yleensé sitten versiovaihdot sun muut on hyvinkin helppoja.
(H-3)

Pilvipalvelut tukevat organisaation toiminnan muutosta ja helpottavat uusien
tyoskentelytapojen syntymistd esimerkiksi tydskentelyn joustavuuden mahdol-
listamisella. Palveluntarjoajat myos keskittyvit pilvipalveluiden kehitykseen on-
premises ratkaisuiden sijaan. H-3 mainitsee konkreettisen esimerkin Microsoftin
0O365-palvelun kayttoonoton kohdalta.
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Tamd O365, niin yksinkertaisesti on-premises ratkaisuja ei endd kehitetd
niin paljon, niin totta kai me kdytetdan sitd, tukeudutaan siihen pilveen. Tuo
O365-ympdristo verrattuna siihen, ettd olisi on-premises kaikkia VPN-viri-
tyksid ja muita niin joustava monipaikkainen tydskentely esimerkiksi mah-
dollistuu sen pilven avulla ja mahdollistaa uusia tyoskentelytapoja, mene-
telmié ja prosessejakin sithen tekemiseen. (H-3)

My0s organisaation palveluiden kuten opintohallinnon tietojdrjestelmén siirta-
minen SaaS-pohjaisiin palveluihin helpottaa palvelun pdivittamistd sekd vahen-
tad tietohallinnon tyokuormaa.

Tuo opintohallinnon tietojdrjestelmad SISU on SaaS-palvelu. Meilld on se
noin 10 minuuttia kun sieltd tulee uusi versio ja sen saa tuotantoon. Sitten
on toinen jdrjestelmd Peppi, joka ei ole pilvipohjainen. Sieltd tarjotaan suun-
nilleen se ldhdekoodi ja jokainen puskee sen omaan infraansa niin voi olla
pdivien tai viikkojen homma se versiopdivitys. Sitten Pepissd haluavat siir-
tyd harvakseltaan uuden version julkaisutahdista, ettd vaikka kolmen kuu-
kauden vilein tulisi uusi versio, sielld lopulta alkaa tietohallinnon jengi olla
kyykyssd sen kanssa. (H-3)

Pilvipalveluiden mahdollistama yhteistyd on H-2:n mukaan suuri etu varsinkin
korkeakoulukentdssd toimiessa ja hdn ehdottaa yhteistyon siséllyttamista luokit-
telun palvelut -luokkaan.

Eli palvelunkin alle voisi tulla semmoinen yhteisty6? (Haastattelija).

Joo, ainakin siis meilld korkeakouluissa, meilla ei ole syyta salata sitd mita
me tehdddn pilvessa. Se kilpailuetu ei korkeakoulukentdssa tule siitd, ettd
minkaélaisia IT-ratkaisuja meilld on, vaan ne tulee enempikin sieltd opetuk-
sen ja tutkimuksen puolelta. Me voidaan ihan hyvin tehda tayttd yhteis-
tyotd sitten muiden kanssa ja tehddankin yhteisty6td ndiden teknologiarat-
kaisujen osalta. Meilld on semmoinen aihe, ettd yritettdisiin hankkia tam-
moistd yhteistd seisokkipalvelua korkeakoulukentdssé ja se onnistuu sen ta-
kia, koska sielld pilvessd on standardia, rajapintaa, tyokaluja ja timmoistd,
niin tdimd mahdollistaa laajemman yhteistyon. (H-2)

Tietoturva & tietosuoja

Haastateltavat pitivét pilvipalveluiden tietoturvaa merkittavéasti kehittyneem-
pdnd verrattuna on-premises ratkaisuihin. Organisaatioiden on mahdollista hyo-
dyntda pilvipalveluntarjoajien laajempia tietoturvaresursseja seka tietoturva asi-
antuntemusta. Pilvipalveluiden jatkuva tietoturvan kehitys, jatkuva valvonta
sekd palveluiden useat turvallisuuskerrokset tekevit pilvipalveluista houkutte-
levan vaihtoehdon organisaatioille, jotka haluavat parantaa palveluidensa tieto-
turvaa.

H-1:n mukaan pilvipalveluiden tietoturva ja tietosuoja on kehittynyt erityi-
sesti viime vuosien aikana. Pilvipalveluiden tietoturvan jatkuva kehitys palve-
luntarjoajan toimesta mahdollistaa tietoturvan olevan usein paremmalla tasolla
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kuin on-premises-ratkaisuissa. Suuret pilvipalveluntarjoajat, kuten Microsoft
Azure, investoivat merkittivisti tietoturvaan, mikd mahdollistaa tietoturvan ke-
hittdmisen laajemmin sekd nopeammin organisaation omiin resursseihin verrat-
tuna.

Tietoturva pilvessd on paremmalla tasolla, jos miettii tuon oman konesalin
tietoturvaa, ehkd kymmenilld tuhansilla pystyt sitd vuodessa kehittamadan
versus sitten tuommoinen Azure, puhutaan miljardeista milld ne kehittda
sitd. Md uskon, ettd pilvipalveluiden tietoturva kehittyy nopeammin kuin
sitten ndmé on-premises ratkaisut. (H-1)

H-2:n mukaan tietoturvan nakokulmasta pilvipalveluiden etuihin kuuluu palve-
luiden jatkuva valvonta ja monitorointi. On-premises ymparistissd organisaa-
tion omat resurssit palvelun valvontaan ovat usein rajallisemmat kuin pilvipal-
veluntarjoajalla.

Meilld korostuu hirvedsti tietoturva- ja tietosuoja-asiat. 24/7 palvelu niin,
jos sielld jotakin kummallista sattuu viikonloppuna, niin ei meilld valtta-
mattd niissd omissa on-premises ympadristdissd kukaan ole sitd vahtaamassa.
On sielld toki halytyksid ja kaikkea tammoisid rakennettuna, mutta kuka
niitd halytyksid vahtaa? (H-2)

Osaaminen / Kyvykkyys

H-1:n mukaan pilviymparistoon vaadittavaa osaamista on laajemmin saatavilla
verrattuna spesifiin on-premises osaamiseen. Myds H-2 mainitsee, ettd pilvipal-
veluosaamisen hankinta tulee olemaan helpompaa tulevaisuudessa verrattuna
on-premises osaamisen hankintaan, silld alan koulutus keskittyy kouluttamaan
pilvipalveluasiantuntijoita.

Tilannehan on se, ettd on-premises puolelle ei tdlld hetkelld juuri kouluteta
uusia tyyppejd, se on sindnsd ihan loogista. Se on semmoinen vidheneva
luonnonvara kuitenkin, jotka osaa nditd on-premises ratkaisuja pyoritelld ja
tehdd. Uusia tyyppejd kun koulutetaan tuonne pilven puolelle. Sanoisin,
ettd on-premises osaajien rekrytointi tulee haasteellisemmaksi tdlld vuosi-
kymmenelld. (H-2)

Myo6s H-3 mainitsee pilvipalveluihin liittyvan osaamisen hankinnan olevan hel-
pompaa tulevaisuudessa varsinkin pilvipalveluiden standardoituessa.

H-1 on organisaatiossaan keskittanyt osaamisen hankintaa pilvipalvelui-
den hankinta- ja maarittelyosaamiseen, samalla vdhentden teknisen osaamisen
tarvetta organisaatiossa, minkd nadhd&an helpottavan organisaatioin siirtymista
pilvipalveluihin. H-1:114 on my6s aiempaa kokemusta osaamisen hankkimisesta
organisaation ulkopuolelta, joka voi myos auttaa pilvipalveluihin liittyvan osaa-
misen hankinnassa. Organisaatiolla on myos aiempaa kokemusta ulkoistetuista
datakeskuspalveluista, josta kerdtystd osaamisesta voi olla hyotya pilvipalvelui-
hin siirryttdessa.
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Muut nikokulmat

H-1 nosti esiin pilvipalveluiden ymparistoystéavillisyyden hyotynd pilvipalve-
luissa. Hanen mukaansa suuret pilvipalveluntarjoajat kykenevit optimoimaan
infrastruktuurinsa energiatehokkaaksi, joka edistdd palveluiden tuottamista eko-
logisesti. Tama4 tarjoaa organisaatioille mahdollisuuden vihentdd omaa ympaéris-
tojalanjdlkeddn ja tuottaa palveluitaan vihreiden periaatteiden mukaisesti.

Ekologiset asiat isoissa julkipilvissd, niin ne on miettineet jadhdytykset ja
energiankulutuksen isossa mittakaavassa ympdristoystavalliseksi tam-
moisten vihreiden periaatteiden mukaisesti.

5.2.3 Haasteita IT-palveluiden sijoittamisesta pilviymparistoon suhteessa
on-premises ympdaristoon seka esille nousseita ratkaisuehdotuksia

Tdamad alaluku esittelee tapaustutkimuksen kolmen kohdeorganisaation haastat-
teluissa esille tulleet pilvipalveluihin siirtymiseen liittyvit haasteet kirjallisuus-
katsauksessa rakennetun luokittelun pohjalta. Luvussa esitellddn my6s organi-
saatioiden ratkaisuehdotuksia esille tulleisiin haasteisiin.

Kustannukset

Kaikki haastateltavat toivat esiin pilvipalveluihin siirtymisen kustannuksiin liit-
tyvid haasteita. Kustannusten ennakointi, hinnoittelumallien ymmartaminen
sekéd kustannustehokkaiden ratkaisujen 1oytaminen ovat keskeisid tekijoitd, jotka
vaikuttavat organisaation padtoksentekoon pilvipalveluiden kadyttoonotossa. On
tarkedd, ettd organisaatiot muodostavat tarkan kustannusanalyysin, jossa ote-
taan huomioon sekd pilvisiirtyman vilittomét, ettd pitkdan aikavilin kustannuk-
set. Pilvisiirtyméstd voi muodostua myos kustannushaasteita siirtymén jélkeen
ennakoitua suuremmista operatiivisista kustannuksista.

H-1 kuvailee kustannusten ennakoinnin vaikeutta erityisesti heidan Azure-
konesalisiirtyménsa osalta. Vaikka tarkkoja arvioita oli tehty etukiteen, palvelun
kerdamien lokitietojen suuri méédrd johti kohtuuttomiin kustannuksiin, joihin ei
etukdteen osattu varautua. Lokitietojen kustannusten kasvu osoittaa, ettd pilvi-
palveluihin siirtymiseen voi liittyd ylldttdvid kustannuksia, jotka tulevat ilmi
vasta siirtyman jdlkeen. Organisaation tavoitteena onkin parantaa pilvipalve-
luidensa kustannustehokkuutta raportointi- ja lokitietojen kerddmisen kustan-
nusten kasvun myota.

H-2 mukaan pilvipalvelut voivat vaikuttaa houkuttelevalta vaihtoehdolta
tuottamaan palveluita, joita organisaatio on tuottanut ennen on-premises ympa-
ristossddn esimerkiksi yllapidon kustannusten vahentamiseksi. Todelliset kus-
tannukset voivat kuitenkin osoittautua ylldttavan korkeaksi, verrattuna esimer-
kiksi pelkkien SaaS-palveluiden ostamiseen pilvesta.
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Sitten toisaalta kustannukset, jos mietitddn public cloudeja, niin ndma pil-
vinatiivit ratkaisut, mitkd ovat sindnsad houkuttelevia ylldpitondkokulmasta
tai muita palveluita milld voitaisiin korvata nykyisid palvelimia pilvipalve-
lusta otettavalla palvelulla, niin ne on osoittautunut aika tyyriiksi ja on si-
nédnsd vahan pettymys. Varmaan ottaa aikansa, ettd 16ytyy se, mika on jar-
kevdd ja mikd ei. Jos sinne pilveen joudutaan sitten yhtdkkid viemaddn oma
palvelin, niin se ei vélttamattd olekaan niin jarkevaa kuin pelkdn palvelun
kaytto siella. (H-2)

H-3:n organisaatio on havainnut tallennuskapasiteetin tuottamisen olevan kus-
tannustehokkaampaa on-premises ympadristdssa kuin pilvipalveluissa.

Esimerkiksi tallennuskapasiteetin, osalta on tehty vdhén sitd selvitystyotd,
ettd onko se oma storage halvempi vai kalliimpi kuin pilvi, niin itse asiassa
tallennuskapasiteetin osalta se on-premises on edullisempi. (H-3)

H-3 nosti esiin SaaS-palveluiden erilaiset hinnoittelutavat ja -periaatteet, kuten
kayttdjapohjainen, prosessimédrdkohtainen ja tietokantataulukohtainen hinnoit-
telu, jotka vaikuttavat kustannusten madrdytymiseen. H-3 antoi konkreettisen
esimerkin esimerkiksi ServiceNow -palvelun kéytostd, jossa kustannukset voivat
nousta hyvinkin korkeiksi, jos palvelua ruvettaisiin kdyttimaan nykyistd laajem-
min palvelualustana.

Meilld esimerkiksi on toi ServiceNow palvelunhallinnassa jdrjestelmédna.
Mutta se on my6s semmoinen alusta, ettd joku on rakentanut ihan kaiken
sen varaan. Meilld se ndkyy enempi kuitenkin tammoisend SaaS-luontei-
sena asiana. Me ei olla sitd lahdetty laajasti kdyttamddn, koska se on aika
kallis. Ja tdssd tullaan ndihin hinnoittelutapoihin ja -periaatteisiin, ettd onko
se palvelu kdyttdjapohjainen vai onko se esimerkiksi prosessimddrdkohtai-
nen tai tietokantataulukohtainen. Meilld on avoin yliopisto, tutkinto-opis-
kelijat ja henkilokunta, niin se on joku 35000-40000 kayttdjdd, se on aika iso
hintalappu. Sitten jos me haluttaisiin kédyttdd sitd vaikka prosessialustana
tammoisessd kansalaistieteessd tutkimusprosessin pyoritykseen, vaikka sa-
tatuhatta kdyttdjad, niin ei vaan riitd rahaa sithen. (H-3)

H-3 toi esiin myos palveluntarjoajaan lukittautumisen (eng. vendor lock-in) haas-
teena, joka rajoittaa organisaatioiden kykya siirtda palveluitaan eri pilvipalvelun-
tarjoajien valilld. Varsinkin palvelun kdyttaman datan siirtdminen toisen palve-
luntarjoajan palveluun tekee siirtymaéstd haastavaa ja aikaa vievéa.

Sitten on tietysti iso kysymys, kun jokin tulee oikein isoon kaytt6on, niin
mikd on sitten se siirrettdavyys, ettd tuleeko siitd timmoinen vendor lock-in
kdytannossd. Onko vaihtoehtoja ja pystyyko sitten siirtyméddn jostain ym-
pdristostd toisen kilpailijan ymparistoon, kuinka helposti. (H-3)

H-3:n mukaan palveluntarjoaja voi myos kdyttdd asemaansa hyviakseen esimer-
kiksi hinnoittelumallien kohdalla ja nostaa palvelun hintaa nopeastikin. Tama
asettaa lisdhaasteita palvelun budjetoinnille ja kustannusten ennustettavuudelle
verrattuna on-premises-ymparistoissa tuotetuille palveluille.
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Tdd dsken mainittu vendor lock-in, jos nyt hinta on joku niin mikd se on
sitten vaikka puolen vuoden péddstd. Voisi puhua nyt vaikka siitd storagesta,
niin kylldhédn s& tieddt mitd se nyt maksoi kertakustannuksia, ja mitd sen
pyoritys suunnilleen maksaa seuraavat kolme-viisi vuotta, on ennustettava
se kustannus. Taas timmoinen palveluntarjoaja, niin se voi huomenna
muuttaa sen hinnan ihan toisenlaiseksi, eikd meilld ihan helposti ole heti
mitddn tehtdvissa sithen. (H-3)

IT-teknologia

Haastatteluissa nostettiin esiin organisaation sovellusten suorituskykyvaatimuk-
set ja tarpeet esimerkiksi palveluntarjoajan datakeskusten sijainnin ja organisaa-
tion IT-infrastruktuurin kyvykkyyksien suhteen. Pilvipalveluiden datakeskuk-
sen sijainti voi vaikuttaa merkittdvasti sovellusten toimivuuteen ja kykyyn vas-
tata liikketoiminnan tarpeisiin.

H-2 nostaa esiin julkisen pilven kdyttoonotossa haasteeksi palvelun latens-
sin eli viiveen palveluntarjoajan palvelinkeskukseen. Latenssi voi olla kriittinen
tekijd tietyissd sovelluksissa, jotka vaativat reaaliaikaista tai ldhes reaaliaikaista
datan késittelyd ja ne voivat karsid suorituskykyongelmista, jos vdlimatka palve-
linkeskukseen on liian suuri.

Tammoinen latenssi elikkd etdisyys siithen palvelinkeskukseen. Silld pilvi-
palvelun etdisyydelld on vilid tietyissd ohjelmistoissa ja tietyssd kadytossa.
Huomaa jos on kaukana kyseinen pilvi, niin tulee haasteita. (H-2)

H-2 mukaan pilvipalveluntarjoajien palvelinkeskusten sijaintiin ja latenssiin liit-
tyvat haasteet ovat vahentymassa, kun suuret toimijat kuten Google ja Microsoft
investoivat datakeskuksiin Suomessa.

H-3 tuo my0s esiin palvelun latenssin seké IT-infrastruktuurin tekniset ky-
vykkyydet, kuten verkon kaistanleveyden, jonka tulee olla riittdvd, jotta suurta
méadrdd dataa tarvittavia palveluita voidaan tuottaa pilvipalveluissa.

Tietysti tulee tdssd meiddn ympdristossd asioita, kuten latenssi tai onko
kaistanleveydet liian kapeita johonkin kdyttoon, jos ajattelee vaikka jotain
hiukkaskiihdytintd, aivotutkimuksessa syntyy suuria mddrid dataa niin
onko se pilvi jarkeva siind. (H-3)

Palvelut

Haastateltava yksi toi esiin IT-palveluiden hallinnan tunteen vihenemisen pilvi-
siirtymaén jdlkeen, erityisesti SaaS-palveluissa. Hallinnan tunteen viheneminen
tarkoittaa esimerkiksi rajoittunutta mahdollisuutta vaikuttaa pilvipalveluista
hankittavien IT-palveluiden ominaisuuksiin palveluntarjoajan ollessa vastuussa
ominaisuuksien kehittdmisestd. IT-palveluiden ominaisuuksien kehityksen va-
hentynyt tarve organisaatiossa voi kuitenkin osaltaan auttaa tehostamaan
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organisaation IT-osaston toimintaa sekd vahentdd sen kuormitusta, mutta myos
herdttdd huolta siitd, pystyyko organisaatio vastaamaan palvelun avulla tarkasti
kayttdjien tarpeisiin ja vaatimuksiin. H-1:n mukaan pilvipalveluntarjoajat ottavat
asiakkaidensa erityistoiveet ja kehitysehdotukset yleisesti huomioon vasta, kun
ehdotukset saavat tarpeeksi kannatusta useilta tahoilta. Yksittdisen organisaa-
tion omien kehitystarpeiden ja -ehdotusten huomioimiseen ei H-1:n mukaan
16ydy suoraa ratkaisua, mutta pilvipalveluiden standardisointi on hdnen mu-
kaansa myds etu, koska palveluntarjoajat voivat tuottaa standardisoituja palve-
luita kustannustehokkaammin.

H-1 toi esiin myos IaaS-palvelun puutteet ympariston virhetilanteiden seu-
rantaan ja palvelun raportointiin liittyen, joihin organisaation on vastattava itse
kehittamilld&an ratkaisuilla.

Semmoinen haaste siind on tai mikd menetettiin, on timmoinen ympaériston
virhetilanteista tai virheistd raportointi. Semmoinen meiltd on jadnyt puut-
tumaan, ennen kuin itse kehitetddn se siihen palveluun. (H-1)

H-2 nosti esiin pilvipalveluiden hankintaprosessin ja usean palveluntarjoajan
ympadristossd toimimisen haasteet. Organisaation eri toimijoilla on tarve kayttaa
erilaisia pilvipalvelutuotteita, jolloin palveluita taytyy hankkia useilta eri palve-
luntarjoajilta. Monen palveluntarjoajan julkisen pilven hytédyntdminen on hénen
mukaansa haastavaa, koska organisaatiosta taytyy 16ytyd osaamista sekd resurs-
seja kunkin kdytossd olevan pilvipalvelualustan hallintaan. Kaikkia palvelualus-
toja ei ndin ollen voitu ottaa kdyttoon niin tehokkaasti kuin organisaatio olisi ha-
lunnut.

Haasteena tdaméd hankintakuvio, kun pitédisi olla ndmé& hankinta-asiat teh-
tynd aina by-the-book ja ei vilttamatta tiedd, ettd paljonko sitd tarvetta lop-
pujen lopuksi on ja millaisia ne pilvipalvelutarpeet on. On erityistarpeita
varsinkin tutkimuksen puolella mitkd on hyvin perusteltuja, miksi halutaan
jokin tietty public cloud kdyttoon. Mutta henkilokuntamaééra ei riittanyt sii-
hen, etti oltaisiin voitu kaikkia ottaa niin tehokkaasti haltuun, kun ne olisi
ehkd syyta ollut. Se kuitenkin vaatii aina vahintaan kaksi henkild, jotka on
vihkiytyneet siihen kyseiseen toimijaan. (H-2)

H-2 ehdottaa EU:n laajuisiin hankintakilpailuihin osallistumista ja pilvipalvelui-
den hankintaprosessissa kdytettdvid pilvipalvelun vilittdjid (eng. cloud broker),
joiden avulla valittavissa olevien pilvipalveluntarjoajien maaraa voidaan kasvat-
taa ja palveluiden kustannustehokkuutta parantaa kilpailutuksen avulla sekd
vastata hankintaprosessiin liittyviin haasteisiin. Pilvipalvelun vélittdjdt auttaisi-
vat organisaatiota myos pilvipalveluntarjoajien valinnassa organisaation tarpei-
den mukaan, mikd myos véahentdisi pilvisiirtymén hallinnollista taakkaa.

H-3:n mukaan palveluntarjoajan tuki voi tuntua etdisemmaltd, varsinkin
vahvasti tuotteistettujen pilvipalveluiden kohdalla.

Sitten jos se on oikein pitkélle tuotteistettu joku pilvipalvelu, niin esimer-
kiksi tuki voi olla sellaista etdisempaéd, ei ole niin hands-on tekemista. (H-3)
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Tietoturva & tietosuoja

Pilvipalveluiden hankinta ja kdyttoonotto vaativat perusteellista harkintaa sekd
tietoturvan ettd tietosuojan ndakokulmista. On tdrkedsd, ettd organisaatiot arvioi-
vat huolellisesti pilvipalveluratkaisujen tietoturvallisuutta ja tietosuojan toteutu-
mista, jotta pilvipalveluiden tietoturva sekd palvelun kdyttoon liittyvien lakien ja
asetusten tdyttyminen voidaan varmistaa. Organisaatioiden on tdrkedd arvioida
pilvipalvelutarjoajien kykyé ylldpitdd palveluiden tietoturvan ja tietosuojan ta-
soa.

H-1 korostaa erityisesti GDPR-asetuksen noudattamiseen liittyvid haasteita
IT-palveluiden hankinnalle pilvipalveluista. Hankittaessa EU:n ulkopuolisten
palveluntarjoajien tarjoamia palveluita tai palveluita, joissa organisaation tietoja
kasitelldan EU-alueen ulkopuolella, vaatii pilvisiirtyma myos juridista asiantun-
temusta, jotta tietosuojavaatimusten tdayttyminen voidaan varmistaa. Myo6s H-3
nostaa esiin tietosuojan tarkeyden korkeakoulusektorilla. Arkaluontoisten tieto-
jen suojaaminen on erityisen tarke&d pilvipalveluihin siirtyessd ja siirtyméssd on
otettava huomioon erityisvaatimukset tiedon kasittelyd ja sdilyttamistd koskien.
Esimerkiksi se, mistd maista henkilotietoja kdsitellddn, on keskeinen kysymys.

GDPR on ehki sellaisena haasteena miki tulee eteen, EU alueella se ei ole
niinkddn haaste, mutta henkilttietojen kasittely muissa, kun EU maissa on
haaste. Sitten tarvitsee monesti juristejakin mukaan siihen hankintavaihee-
seen. (H-1)

GDPR-haasteiden osalta H-1 suositteli juridisten asiantuntijoiden aktiivista osal-
listumista pilvipalveluiden hankintavaiheeseen, varsinkin jos dataa kasitelldan
EU:n ulkopuolella. Hidn toivoi my0s yleistd kansallisen tason tukea GDPR-ase-
tuksen kanssa, koska H-1 mukaan GDPR-asetukseen liittyvét haasteet ovat alalla
yleisid. Sopimusteknisiin haasteisiin H-1 taas ehdotti yksityiskohtaisen sopimus-
osaamisen kehittdmistd organisaatiossa.

H-2 tuo esiin tietoturvahaasteet pilvipalveluissa, joissa kdytetddn organi-
saation itse rakennettuja palveluita, esimerkiksi IaaS- ja PaaS-palvelumalleissa.
Télldin organisaatio voi joutua itse kehittdimadn tietoturvaratkaisuja palveluun
tietoturvallisuuden varmistamiseksi.

Jos on pilvipalveluita, joissa hyodynnetddn sinne itse pystyttamid palve-
luita, niin kaikki tietoturva-asiat, nehdn pitdd itse hoitaa sinne. Okei voi
sielld joitakin asioita tulla sen pilvipalvelutarjoajan kautta, mutta my®os itse
joutuu operoimaan siind.

Haastateltavat kaksi ja kolme toivat ilmi, ettd IT-palveluiden siirtdmisessd pilvi-
palveluihin on haasteita pilveen siirrettdvan datan osalta. Palvelun kayttama
data voi sisdltdd esimerkiksi henkil6tietoja, joita sdilyttdminen pilvipalveluissa
voi olla kiellettyd. H-2:n mukaan yliopistojen tietosuojakdytdnnoissd on
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perinteisesti suhtauduttu varauksella arkaluonteisen tiedon, kuten henkil6tun-
nusten, sdilyttimiseen pilvipalveluissa. Tietosuojaan liittyva sdédntely esimer-
kiksi henkil6tietojen sdilyttamisen osalta pilvipalveluissa voi nousta haasteeksi
pilvipalveluiden kaytolle.

Yliopisto on varsinkin ollut aika konservatiivinen kaikkeen tietosuojaan liit-
tyen ja vield pitkddn oli, ettd sotu ei saa missddn nimessd olla pilvessa. Siind
pitda sitten olla auditoinnit ynnd muut tehty, jos hyodynnetddn pilvipalve-
luita arkaluontoisen materiaalin osalta. Ja onhan meilld sitten nyky&ankin
vield valtionhallinnon sddnnostostd, ettd salaista materiaalia sinne ei saa
laittaa. (H-2)

H-2 tuo esiin tietosuojakdytdnteiden haasteen ratkaisuksi olemassa olevien pilvi-
palveluiden kayttoon liittyvien sddnndsten ja tietosuojanormiston pdivittamista
vastaamaan teknologian kehityksen tarpeisiin.

Tietoturvatarpeiden ja -vaatimusten ymmartdaminen on H-3 mukaan tar-
kedd pilvipalveluihin siirryttdessd, jotta voidaan varmistua siitd, ettd kaikki or-
ganisaation tietoturvavaatimukset tdytetdan. Pilvipalveluihin siirtymisen haas-
teena voikin olla tietoturvan vaatimusten ymmartdminen sekd vaatimusten mu-
kaisten tietoturvaratkaisujen kehittdminen palveluun. H-3 antaa esimerkkina
O365-palvelun, johon organisaation on taytynyt kehittdd omat varmuuskopioin-
tiratkaisut, joita ei ole integroituna valmiiksi palveluun palveluntarjoajan toi-
mesta. Varmuuskopiointi on erityisen tdrkedd, jotta tiedot pystytdan palautta-
maan esimerkiksi ransomware -hyokkadyksen tapauksessa. Ransomware on ki-
ristyshaittaohjelma, joka salaa tai poistaa hyokdtyn kohteen tiedostoja tai estdd
vaatii hyokkayksen kohteena olevalta organisaatiolta lunnaita, jotta salaus pois-
tetaan tai tiedostot palautetaan (Gartner, 2024c).

Ymmarrys siitd, ettd mitkd ne meiddn tarpeet ja vaatimukset onkaan, tayt-
tadako se ratkaisu ne vai pitddko vield liséksi sen tietoturvan eteen tehdd jo-
tain sielld. Esimerkiksi vaikka timmoiseen ransomware -hyokkédykseen va-
rautuminen, ettd pystyy jostain tiedot palauttamaan. Vaatii hyvéa ja riitta-
vdd suunnittelua se tekeminen. Esimerkkind vaikkapa se O365, ei ole sitd
back-up:ia sielld olemassa, jos sitd ei itse sinne rakenna. (H-3)

H-3:n mukaan pilvipalveluiden kidyttoonoton helppous voi tuoda tietosuojahaas-
teita niin sanottujen helposti kdyttoonotettavien ”varjo IT-ratkaisuiden” muo-
dossa. Télloin pilvipalveluun saatetaan siirtdd huolimattomasti tietoja, joita ei
saisi tallentaa pilvipalveluihin.

Tietoturvahaasteet sitten tietohallinnon kokonaisarkkitehtuurin nikokul-
masta se, ettd on helppo ottaa tammoisid varjo IT-ratkaisuja, mitka voisi
vaatia sen tietosisdllon puolesta vahdn huolellisempaa katsomista.
Kun on helpompi ottaa kdyttoon, niin on helpompi myds mokata sitten,
vaikka jakaa jotain omaa sisdltod vadralld tavalla, kun se on niin helppoa.

(H-3)
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Tietoturva- ja tietosuojahaasteita esiintyy myos esimerkiksi SaaS-palveluissa,
jotka voivat H-3:n mukaan olla niin sanottuja "black-boxeja", jolloin palvelun tie-
toihin tai prosesseihin padsy auditointitarkoituksessa voi olla rajoitettua.

SaaS-palvelu on timmoinen black-box, ettd jos haluaisit vaikka tehdd oikein
tiukan auditoinnin, niin se ei ole valttamattd ihan helppoa jdrjestdd, ettd
pddset vaikka kooditasolla auditoimaan. (H-3)

Haastateltava yksi ehdottaa mahdollisten tietoturvauhkien haasteiden ratkai-
suun henkiloston kouluttamista erilaisten kyberhyokkdystapojen, kuten
phishing -hyokkaysten ostalta sekd erilaisia tietoturvakaytantojd, kuten paakayt-
myos parantaa pilviympaéristonsa tietoturvaa ulkoisen tietoturvayhtion avustuk-
sella, joka auditoi organisaation IT-ympadristod sekd tekee suunnitelmia mahdol-
listen kyberhyokkaysten varalle. Myts H-3:n mukaan tietoturvan ja tietosuojan
haasteiden osalta avainasemassa ovat tyontekijoiden koulutus ja tietoisuuden li-
sddminen kyberuhkista, esimerkiksi pakollisilla tietoturvakoulutuksilla voidaan
ennaltaehkdistd tietoturvauhkien syntymista.

Osaaminen / Kyvykkyys

H-1 toi esiin organisaation haasteen 16ytdd pilvipalveluosaamista pilvisiirtyman
toteuttamiseen, erityisesti Azure-pilven osalta.

Haaste on tdmé osaaminen, ettd miten me saadaan Azure-osaamista. (H-1)

Organisaatio on ldhentynyt ratkaisemaan pilviosaamisensa puutetta koulutta-
malla nykyistad henkilokuntaansa erityisesti Azure-pilvipalvelun osalta seké rek-
rytoimalla uutta henkilostéd. H-1 mukaan teknisen osaamisen, kuten Azure-
osaamisen hankkiminen markkinoilta voikin olla tehokas strategia osaamiseen
liittyvassa riskien hallinnassa ja organisaation tarpeiden nopeassa tayttamisessa.

Ollaan ldhdetty méadréatietoisesti kasvattamaan omalle porukalle osaamista,
pyritty taklaamaan sitd haastetta. Sitten toisaalta ndhdddn, ettd ennemmin
kuin levyjdrjestelm&dosaamista niin Azure-osaamista voi markkinoilta ostaa,
vdhdn rekrytoidaan itsellekin lisdd tdssd kohtaa. Ollaan mietitty nditd etu-
kdteen ja muutama kuukausi on harjoiteltu ja hyviltd ndyttdd, ettd on oikeat
ratkaisut tehty. (H-1)

Myo6s H-2:n mukaan organisaation pilvipalveluteknologian osaamispuute voi
olla hidasteena pilvisiirtyméan toteutumiselle. H-2 painottaa, ettd aiemmin on-
premises teknologioiden parissa tyoskennellyiltd henkil6iltd vaaditaan henkilo-
kohtaista kiinnostusta ja motivaatiota tyoskennelld pilvisiirtyméan myotd kayt-
toonotettujen teknologioiden parissa. Organisaation kohtaama osaamishaaste
liittyy my6s henkiloston ikdrakenteeseen; infrastruktuuriasiantuntijoiden keski-
ikd on noussut organisaatiossa merkittavasti viimeisen kymmenen vuoden ai-
kana ja moni asiantuntija on pian eldkoityméssd. Tamé asettaa organisaatiolle
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haasteita 16ytdd uusia tyontekijoitd, jotka kykenevéat toimimaan hybridipilviym-
péristossd ja hallitsemaan on-premises- ja pilvipalveluteknologiat.

Meilldkin on porukkaa eldkoitymaéssd, viimeisen 10 vuoden aikana se infra-
porukan keski-ikd on noussut ainakin kahdeksalla vuodella, siind on tam-
moinen haaste tédlld vuosikymmenelld. En tiedd miten me saadaan tyyppejd,
jotka pystyy toimimaan sielld on-premises ymparistoissd. Vaatii sitten har-
rastuneisuutta, ettd onnistuu tuo on-premises. Mutta ihan samalla tavalla
tuo pilvipuoli, se vaatii kiinnostusta siltd tyontekijdltd, ettd se on vdhan
huono pakottaa, pitdd se motivaatio 10ytyad sieltd henkilostd itsestddan uuden
opetteluun. (H-2)

H-2 ehdottaa osaamishaasteiden ja asiantuntijapulan ratkaisuksi harjoittelukéy-
tantojen vahvistamista. Henkilokohtaisen kiinnostuksen ja motivaation edista-
minen pilviteknologioita kohtaan on my®os kriittistd, silld se tukee yksiléiden am-
matillista kasvua ja organisaation kykyd vastata pilvipalveluiden tarjoamiin
mahdollisuuksiin ja haasteisiin. Organisaatioiden on jatkuvasti arvioitava ja uu-
distettava ldhestymistapojaan osaamisen kehittdmiseen, jotta ne voivat pysya kil-
pailukykyisind muuttuvassa IT-ympdristossd. My0s yhteisty6 alan eri toimijoi-
den kanssa edistdd yhteisen osaamisen hyddyntdmistd ja yhteisten strategioiden
kehittamistd erilaisten haasteiden ratkaisuun.

H-3 tuo myos esiin osaamishaasteet laaS-palveluissa pilvikonesalipalveluiden
hallinnointiin, johon vaaditaan sekd konesali- ettd pilvipalveluosaamista.

Osaaminen tietysti, ettd jos puhutaan vaikka IaaS-tyyppisestd niin kylldhdn
sitd pilvikonesaliakin pitdd pystyd hallinnoimaan ja on aika paljon niit4 jut-
tuja mitd pitdisi osata. Siind tarvitsee olla sitd ihan teknistd konesaliosaa-
mista my0s sielld pilvessd. (H-3)

H-3 mukaan my06s organisaation oppimistarpeet ja kulttuurinmuutos voivat
my0s hidastaa pilvipalveluihin siirtymista.

Tassdkin semmoinen kulttuurimuutos, ettd parempia tyoskentelytapoja
silld pilviratkaisulla saadaan, mutta kun on totuttu johonkin vanhaan ta-
paan tehdd, niin se uuden oppiminen on vaikeaa. Pilviasioiden osaamisen
kehittdminen, kun se vaatii sitd osaamista ja sitten my0s sitd kulttuurin-
muutosta, tahtoa ja halua, ettd halutaan yrittaa. (H-3)

Muut nikokulmat

H-1 mukaan erityisesti SaaS-palveluiden sopimusneuvottelut etenkin palveluta-
sosopimusten (SLA-sopimukset) sekd muiden sopimusehtojen osalta ovat haas-
tavia, koska palveluntarjoaja voi pitkalti itse méaarittdd palvelun ehdot.

Kun mietitddn sopimuksia SaaS-palvelutoimittajien kanssa, niin sielld on
saatavuusasiat, SLA:t, ehkd semmoinen isompi luokka. Niiden maéérittely
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ja oikeastaan ylipdatdan kaikki sopimusehdot on sellaisia mistd on hyvin
vaikea neuvotella. Ne on sellaisia mitka palvelutoimittaja periaatteessa tar-
joaa ja niihin hirvedn vdhdn pystyy itse puuttumaan. (H-1)

My0s haastateltava kolme tuo esiin pilvipalveluiden hankintavaiheen palvelun-
tarjoajien kilpailutuksen haasteet, esimerkiksi palveluiden siirrettivyyden ja pal-
veluntarjoajaan lukittautumisen osalta.

Vendor lock-in osalta tullaan sithen hankintavaiheeseenkin, ettd kun n&ita
joutuu kilpailuttamaan niin minké&laisella vaatimuksella kilpailutetaan.
Vaatimuksena voi olla, ettd data on saatava ulos jossain formaatissa. Niin
voi olla semmoinen palveluntarjoaja, ettd ei saa, tai vaikka se saadaan pi-
halle, niin se on vaan aika pitkad matka, ettd saadaan se transitioprojekti teh-
tyd. (H-3)

H-3:n mukaan palveluntarjoajaan lukittautumisen ja sopimusehtojen muuttumi-
sen haasteisiin tulisi vastata huolellisella sopimusvalmistelulla. Organisaatio on
myds automatisoimassa IT-palveluidensa hankintaprosessia varmistaakseen
palvelun yhteensopivuuden tietohallinnon kokonaisarkkitehtuurin kanssa auto-
maattisesti sekd vastatakseen IT-palveluiden tietoturva- ja tietosuojavaatimuk-
siin liittyviin haasteisiin.

5.2.4 Muita esille nousseita seikkoja

H-1 painottaa, ettd varsinkin siirrettdessd organisaation IT-infrastruktuuria pil-
vipalveluihin, on siirtymé toteutettava projektinomaisesti, silld siirtyma vaatii
huolellista suunnittelua, aikataulutusta ja vastuiden madrittelyd. H-1:n mukaan
on valttamatontd, ettd siirtymédssda on mukana tekninen projektipaillikko, joka
ymmadrtdd IT-infrastruktuurisiirtymddn liittyvét tekniset yksityiskohdat, siirty-
mén teknisen haastavuuden takia.

Jos konesalia siirretddn pilveen, niin siind tdmd projektitekeminen on ihan
ehdoton juttu. Sellainen suunnitelmallinen eteneminen, projektihenkil6t ai-
kataulut ja vastuut tulee kuvata. Ja projektipaallikkona pitdisi olla sellainen,
joka ymmartdd mistd puhutaan, se on niin teknistd asiaa. Vaikka monessa
projektissa muuten voi olla aika geneerinen projektipadallikko rooli, mutta
tassd kylld pitdd olla erikseen tekninen projektipadallikkd mukana. (H-1)

SaaS-palveluiden osalta H-1 korostaa henkil6tietojen késittelyn ja sopimusasioi-
den tarkeytta.

SaaS-palvelua jos miettii, niin siind tulee aina ne henkil6tietojen késittelyt ja
sopimusasiat, mitd tuossa kaytiin lapi. (H-1)

H-2:n mukaan pilvipalveluihin siirtyminen on joidenkin palveluiden tapauk-
sessa jopa valttamatontd. Pilvipalvelut tarjoavat pddsyyn uusiin ominaisuuksiin
ja tyokaluihin, joita ei tarjota endd on-premises-ratkaisuissa. Siirtyminen voi
muodostua valttaméattomyydeksi myos esimerkiksi tietoturvapdivitysten
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pddttymisen tapauksessa, jolloin pilveen siirtyminen on ainoa vaihtoehto varmis-
taa palvelun tietoturvan toteutuminen.

Sehdn ei vilttamattd endd ole semmoinen vaihtoehto se on-premises kai-
kissa palveluissa. Kehitys mitd tapahtuu, niin et endd saa niitd ominaisuuk-
sia sinne on-premiseen, vaikka haluaisit. Niin pilvisiirtymé&n tekeminen on
valttamatontd, yha enemmissd madrin alkaa olla niitd palveluita, joita et
kerta kaikkiaan saa endd sinne on-premises-ratkaisuihin. (H-2)

H-3:n mukaan valtiollisen tason linjaukset voivat tulevaisuudessa vaikuttaa
organisaatioiden pilvipalveluiden kdyttoonottoon. Esimerkiksi Digikom-
passihankkeen yhtend periaatteena on ollut Cloud First ldhestymistapa,
jossa kaikki IT-palvelut pyritddn ensisijaisesti hankkimaan pilvipalveluina.
H-3 nosti esiin pilvipalveluiden strategisen merkityksen sekd mahdollisuu-
den vastata nopeasti muuttuviin olosuhteisiin. Esimerkkina han kaytti Uk-
rainan sotaa, jossa sodan alkuvaiheilla maan tietojdrjestelmdt siirrettiin pil-
vipalveluihin, joka teki maan tietojadrjestelmiin kohdistuvasta sotilaallisesta
vaikuttamisesta vaikeampaa.

Valtion tasolla on taimmdoinen Digikompassihanke ollut ja sielld yksi peri-
aate taisi olla taimmoinen Cloud First. Se on sinéllddn mielenkiintoinen ja
esimerkiksi ajattelee ukrainan sotaa, niin nehén siirsi kaikki Ukrainasta sit-
ten pilvi ratkaisuihin ettd ne ei ole niin kun vaikutuksen alaisia. Se on mie-
lenkiintoista mitd tdssd valtion tasolla politiikassa tapahtuu ja mitd se sitten
meille vaikuttaa. (H-3)

Organisaation tavoitteena on ollut vield arvioida pilveen siirtymistd tapauskoh-
taisesti, silld Cloud First -ldhestymistapa ei vilttamatta ole sopiva tapa IT-palve-
luiden tuottamiselle kaikille toimijoille, esimerkiksi siirtyman vaatiman kulttuu-
rinmuutoksen ja oppimistarpeen takia. Pilvipalveluiden kustannukset voivat
my0s olla joissain tapauksissa korkeampia kuin on-premises ymparistossa tuo-
tetuilla palveluilla. Pilvipalveluiden avulla voidaan kuitenkin saavuttaa hyotyjd,
joilla kustannusten nousu voidaan perustella.

Meilld on tapauskohtaisesti arvioitu, ettd ei olla tuolla Cloud First -pohjalla
menty. On sellaisia korkeakouluja, jossa on ollut se Cloud First ja se on na-
kynyt silld tavalla, ettd kustannukset on vahintddn pysynyt samana tai jopa
kasvaneet. Mutta tietysti on saavutettu myo6s tiettyja hyotyja.
Tédhan tosiaan liittyy kulttuurimuutos ja oppimistarve, ettd ehka voitaisiin
nopeamminkin siirtdd asioita pilveen, mutta johtuen néista tietyistd hidas-
teista niin ei salli ihan niin nopeasti sen tapahtua. Ja kannattaakin jarkevasti
arvioida milloin ja miten menndéan. (H-3)

5.3 Tapaustutkimuksen yhteenveto ja johtopaitokset

Tutkielman tapaustutkimus kasitteli kolmen organisaation tietohallinnon koke-
muksia pilvipalveluihin siirtymisen hy6dyistd ja haasteista kolmen tietohallinto-
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johtajan tai vastaavassa roolissa toimivan henkilon haastatteluiden avulla. Ta-
paustutkimuksen tarkoituksena on edelleen kehittdd kirjallisuuskatsauksessa
esiteltyd pilvipalveluihin siirtymisen hyttyjen ja haasteiden mallia. Haastatte-
luista esille nousseita keskeisid luokittelua muokkaavia ehdotuksia olivat henki-
l6resurssien sisdllyttaminen kustannusluokkaan, osaamisluokan muokkaaminen
kyvykkyysluokaksi, yhteistyon lisédminen palvelut -luokkaan sekéd pilvipalve-
luiden kapasiteetin joustavuuden lisdédminen luokitteluun.

Tapaustutkimuksen keskeisend havaintona nousi esiin organisaatioiden
siirtyvdn pilvipalveluihin parantaakseen IT-palveluidensa kustannustehok-
kuutta, skaalattavuutta ja joustavuutta, saatavuutta ja tietoturvan tasoa. Organi-
saatiot ovat pystynet pilvipalveluiden kdyttoonoton avulla vastaamaan myds pa-
remmin kéyttdjiensd tarpeisiin ja odotuksiin.

Organisaatiot ovat kuitenkin kohdanneet erilaisia haasteita pilvipalvelui-
den kayttoonoton takia, kuten pilvipalveluiden ylladttaviat kustannukset, tieto-
suojaan liittyvat haasteet, pilviosaamiseen liittyvit rekrytointihaasteet seka pil-
vipalveluiden sopimuksiin ja sopimusneuvotteluihin liittyvét haasteet. Tapaus-
tutkimuksen haastatteluiden perusteella voidaan todeta, ettd pilvipalveluihin
siirtyminen vaatii organisaatioilta huolellista harkintaa ja strategista suunnitte-
lua haasteiden vahentdmiseksi. Organisaatiot ovat kuitenkin pystyneet tunnista-
maan pilvisiirtymdn haasteita ja pystyneet kehittdmé&an haasteisiin ratkaisuja.
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6 TULOKSET JA POHDINTA

Pilvipalveluihin siirtymisen hyodyt ja haasteet luokitellaan tutkielmassa erilai-
siin ryhmiin. Ensimmaéinen luokittelu pilvipalveluihin siirtymisen hyoddyistd ja
haasteista muodostettiin tutkielman kirjallisuuskatsauksen pohjalta ja se muo-
dostui seuraavaksi: 1. Kustannukset 2. IT-teknologia 3. Palvelut 4. Tietoturva ja
tietosuoja 5. Osaaminen ja 6. Muut ndkokulmat. Kirjallisuuskatsauksen pohjalta
rakennettu artefakti pilvipalveluihin siirtymisen hyodyistd ja haasteista esitel-
ladn luvussa 4.8. Kirjallisuuskatsauksessa rakennettua artefaktia lahdettiin arvi-
oimaan sekd pdivittdméaan kolmeen kohdeorganisaatioon kohdistetun tapaustut-
kimuksen avulla.

Pilvipalveluihin siirtyminen tarjoaa tutkielman kirjallisuuskatsauksen ja ta-
paustutkimuksen tulosten pohjalta organisaatioille monipuolisesti hyotyjd, niin
IT-palveluiden kustannustehokkuuden, joustavuuden, tietoturvan, kuin kehitty-
neiden teknologiaratkaisuiden ja palveluiden avulla. Tapaustutkimuksen tulos-
ten pohjalta my0s organisaatioiden tarvitseman pilvipalveluosaamisen hankinta
on helpompaa tulevaisuudessa pilvipalveluiden muodostuessa alan standar-
diksi.

Kustannusten osalta merkittavéaksi pilvipalveluihin siirtymiseen liittyvaksi
eduksi havaittiin kustannusten vahentdminen useista eri ndkokulmista katso-
tutna, kuten IT-infrastruktuurin kustannusten pienentiminen IaaS-palveluilla
(Ali ym., 2021; Armbrust ym., 2010; Benlian & Hess, 2011; Hsu, 2022; Vithayathil,
2018; H-1, H-2). H-2 toi lisdksi esille kustannussadastot seka rahallisissa ettd hen-
kiloresurssikustannuksissa, joka vastaa kirjallisuuskatsauksesta havaittuja tulok-
sia (Chang, 2020; Kranz ym. 2016). Pilvipalveluiden IT-resurssien skaalautuvuu-
den havaittiin myos edistavan IT-palveluiden kustannustehokkuutta (Armbrust
ym., 2010; Battleson ym., 2016; Caleya & Lozada, 2022). Myos IT-palveluihin liit-
tyvit piilokustannukset ovat huomattavasti pienemmait pilviympaéristoissa ver-
rattuna on-premises ympadristoihin (H-2).

Pilvipalveluiden IT-resurssien joustavuus ja skaalautuvuus nédhtiin merkit-
tavand etuna pilvipalveluissa, niin kirjallisuuskatsauksessa kuin tapaustutki-
muksessa. Organisaatiot voivat saada joustavien ja skaalautuvien pilvipalvelui-
den avulla tarvitsemansa IT-resurssit kdyttoonsa lahes valittomasti (Armbrust
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ym., 2010; Battleson ym., 2016; Marston ym., 2011; H-1, H-2, H-3). Hybridipilvi-
mallin avulla organisaation on-premises resursseja voidaan myds tdydentdd pil-
vipalveluista saatavilla resursseilla parantaen organisaation on-premises IT-inf-
rastruktuurin joustavuutta (Chen & Chang, 2020; H-2, H-3). PaaS-palvelumallin
avulla voidaan taas nopeuttaa organisaation tuotteiden tuotekehitystd sekd tuo-
tannon aloittamista (Hsu, 2022; Marston ym., 2011).

IT-palveluiden kdyton joustavuutta voidaan parantaa pilvipalveluiden ole-
van kdytettdvissd mistd tahansa, milloin tahansa, internet-yhteyden ylitse (Batt-
leson ym., 2016; Kranz ym., 2016). My®6s IT-palveluiden parempi saatavuus on
tapaustutkimuksessa havaittu merkittava etu pilvipalveluissa (H-2, H-3). Palve-
luntarjoajien keskittyessda vahvemmin pilvipalvelutuotteidensa kehitykseen on-
premises tuotteisiin verrattuna, tarjoaa se organisaatioille mahdollisuuden kayt-
tdd edistyneempid IT-palveluita, kuin mitd sen olisi mahdollista tuottaa omilla
resursseillaan (Caleya & Lozada, 2022; H-2, H-3). Standardoidut pilvipalvelut tu-
kevat my6s organisaatioiden vilistd yhteisty6td ja vdhentdvit tietohallinnon
kuormitusta, erityisesti SaaS-palvelumallin palveluissa (H-3). Pilvipalveluiden
API-rajapinnat mahdollistavat myos palveluiden kustomoinnin vastaamaan lii-
ketoiminnan tarpeisiin (Vithayathil, 2018).

Pilvipalvelut ovat kirjallisuuskatsauksen ja tapaustutkimuksen tulosten pe-
rusteella tietoturvallisempia on-premises ympdristoihin verrattuna (Fernandes
ym., 2014; Narang ym., 2023; Zhang ym., 2020; H-1, H-2). Pilvipalveluihin siirty-
minen voi auttaa myo6s vihentdmddn tietoturvaan liittyvid liitketoiminnallisia
tappioita (Zhang ym., 2020).

IT-palvelunhallinnan vaatima asiantuntemus voi olla este joillekin organi-
saatioille uusien IT-teknologioiden kdyttoonoton kohdalla. Erityisesti SaaS-pal-
veluiden néhtiin kuitenkin vahentdvan organisaation sisdisen IT-ylldpidon asi-
antuntemuksen tarvetta (Kranz ym., 2016; H-1). Kokemus IT-palveluiden ulkois-
tamisesta voi my0s tarjota hyotyjd pilvipalveluihin siirryttdessa tai kdyttoonotet-
taessa, helpottaen esimerkiksi palveluiden integrointia ja palveluun liittyvan
osaamisen hankkimista (Hsu, 2022; H-1). Pilvipalveluosaamisen hankinta tulee
myos tulevaisuudessa olemaan helpompaa pilvipalveluiden tullessa alan stan-
dardiksi, joka tekee IT-palveluiden tuottamisesta pilvipalveluilla myos strategi-
sesti jarkevad (H-1, H-2, H-3).

Pilvipalveluihin siirtyminen tukee myos tavoitteita tuottaa IT-palveluita
ympdristoystdavallisemmin, pilvipohjaisten ratkaisuiden ollessa yleensd ymparis-
toystavillisemmin tuotettuja on-premises palveluihin verrattuna (Park ym., 2023;
H-1). Pilvipalvelut voivat tuoda organisaatiolle myos aineettomia hyotyjd, esi-
merkiksi organisaation parantunut arvostus markkinoilla (Chen ym., 2022).

Taulukossa 6 esitelldadan kirjallisuuskatsauksesta ja tapaustutkimuksesta
esille tulleita pilvipalveluihin siirtymiseen liittyvid hyotyja.
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TAULUKKO 6 Pilvipalveluihin siirtymiseen liittyviat hyodyt kirjallisuuskatsauksesta seka

tavit tietohallinnon tyokuor-
maa, esimerkiksi helpottamalla
palveluiden pdivittamista.

tapaustutkimuksesta
Hyoty Nikokulma Kirjallisuuskatsaus Tapaus-
tutkimus
Kustannukset | IT-infrastruktuuriin = liittyvat | Ali ym., 2021; Armbrust | H-1, H2
kustannussddstot IaaS-palve- | ym., 2010; Benlian & Hess
luiden avulla. 2011; Chang, 2020; Hsu,
2022, Kranz, ym. 2016;
Vithayathil, 2018
Kustannussddstot —pilvipalve- | Armbrust ym., 2010; Battle- | H-2
luiden skaalattavuudenja kédyt- | son ym., 2016, Caleya &
toperusteisuuden ansiosta. Lozada, 2022
Piilokustannusten vahentami- H-2
nen on-premises ymparistosta.
IT-teknologia | Pilvipalveluresurssien  skaa- | Armbrust ym., 2010; Battle- | H-1, H-2,
lautuvuus ja joustavuus mah- | son ym., 2016; Marston ym., | H-3
dollistaa organisaatiolle ldhes | 2011
valittomén péddsyn tarvittaviin
IT-resursseihin.
On-premises resurssien skaa- | Chen & Chang, 2020 H-2, H-3
lattavuus hybridipilven avulla.
Valmiit kehitysympdéristorat- | Hsu, 2022; Marston ym.,
kaisut PaaS-palvelumallin | 2011
avulla.
Palvelut Pilvipalveluiden parempi saa- | Battleson ym., 2016; Kranz | H-2, H-3
tavuus seka kaytté mistd ja mil- | ym., 2016
loin tahansa.
Pilvipalveluista saatavat edis- | Caleya & Lozada, 2022 H-2 H-3
tyneet ohjelmistot ja palvelut.
Palveluiden radatdlointi omiin | Vithayathil, 2018; Kranz,
tarpeisiinsa sopiviksi ohjelmis- | 2016
torajapintojen (API) ja virtuali-
sointitekniikoiden avulla.
Mitattavissa olevat palvelut, | Battleson, 2016
jotka auttavat organisaatioita
seuraamaan, hallinnoimaan ja
optimoimaan IT-palveluidensa
kayttamid resursseja.
SaaS-pohjaiset palvelut vihen- H-3

(jatkuu)
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Pilvipalveluiden = mahdollis- H-2
tama yhteistydo alan muiden
toimijoiden kanssa.

Tietoturva & | Pilvipalveluiden vahva tieto- | Fernandes ym., 2014; Na- | H-1, H-2

tietosuoja turvan taso. rang ym., 2023; Zhang ym.,
2020
Osaaminen SaaS-palveluiden kayttomah- | Kranz ym., 2016 H-1

dollisuus ilman henkiloston IT-
palveluiden ylldpito- tai palve-
lunhallintaosaamista.

Organisaation aiempi kokemus | Hsu, 2022 H-1
IT-palveluiden ulkoistamisesta
hyotyjen mahdollistajana

Pilvipalveluosaamisen han- H-1, H-2,
kinta helpompaa nyt ja tulevai- H-3
suudessa verrattuna on-premi-
ses osaamisen hankintaan.

Muut IT-palveluiden parantunut ym- | Park ym., 2023 H-1
ndkokulmat | paristoystavallisyys.

Aineettomat hyodyt kuten or- | Chen ym., 2022
ganisaation parantunut arvos-
tus markkinoilla

Kirjallisuuskatsaus sekd tapaustutkimus toivat ilmi my6s lukuisia pilvipalvelui-
hin siirtymiseen liittyvid haasteita niin taloudellisesta, teknologisesta, palvelui-
hin, tietoturvaan ja tietosuojaan, osaamiseen sekd palveluntarjoajaan kohdistu-
vista ndkokulmista. Tulokset tuovat esiin organisaatioiden tarpeen pohtia tar-
kasti pilvipalveluihin siirtymiseen liittyvid haasteita, jotta siirtymaan liittyvat
haasteet voidaan minimoida. Haasteiden tunnistaminen auttaa tietohallintoa
myo6s varmistamaan IT-palveluiden jatkuvan toiminnan siirtymén aikana sekéa
sen jdlkeen. Strateginen ldhestymistapa, jolla tarkoitetaan pilvipalveluiden hyo-
tyjen ja haasteiden analysointia sekd pilvipalveluiden kdyttoonottoa organisaa-
tion strategian mukaisesti, ndhtiin tavaksi vahentdd pilvipalveluihin siirtymastd
koituvia haasteita.

Pilvipohjaisiin palveluihin siirtymiseen liittyvien kustannusten ennakointi
ndhtiin haasteena sekd kirjallisuuskatsauksessa, ettd tapaustutkimuksessa
(Ghoshal, 2023; Marks, 2023; Moore, 2023; Miiller ym. 2015; H-2, H-3). Odotta-
mattomia kustannuksia voivat aiheuttaa esimerkiksi pilvipalveluiden kustan-
nusten kasvu sekd tietoturvaan liittyvien lisdturvatoimien kehittamisen tarve. Li-
sdksi palveluiden tuottaminen voi olla kalliimpaa pilvessd kuin on-premises ym-
péristoissa tietyissd kayttotapauksissa (Miiller ym., 2015; H-2, H-3). SaaS-palve-
luiden hinnoittelumallit ovat usein monimutkaisia ja voivat johtaa suurempiin
kustannuksiin kuin alun perin oli odotettu (Watt & Cosper, 2023). Lisdksi suurten
organisaatioiden IT-palveluiden vaatimukset laajoille ja kriittisille toiminnoil-
leen voivat kasvattaa kustannuksia (Boillat & Legner, 2013). Palveluntarjoajan
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vaihtaminen ja useiden pilviympdristdjen hallinta tuovat myos kustannushaas-
teita (Benlian & Hess, 2011; Hsu, 2022; Karunagaran ym., 2019; Vithayathil, 2018;
Watt & Cosper, 2023).

Yhteensopivuusongelmat olemassa olevan IT-infrastruktuurin kanssa, eri-
tyisesti vanhojen legacy-jdrjestelmien osalta sekd IT-palveluiden tekniset vaati-
mukset voivat muodostaa esteen pilvipalveluiden kdyttoonotolle (Ali ym., 2021;
Battleson ym., 2016; H-2, H-3). Liséksi aikaa vieva pilvipalveluntarjoajan valinta-
prosessi ja palveluiden toiminnallisuuksiin liittyvat kompromissit voivat aiheut-
taa haasteita pilvisiirtymadlle (Battleson ym., 2016; H-2, H-3). IT-palveluiden hal-
linnan tunteen vdheneminen (Novkovic & Korkut, 2017; H-1) sekd palveluntar-
joajan vdhdisempi tuki SaaS-ympdristoissd (Xiao ym., 2020; H-3) ndhtiin myos
pilvisiirtymén jdlkeiseksi haasteeksi. Myos toiminnalliset puutteet IaaS-palve-
luissa tuotiin esille haasteena (H-1).

Tietoturva- tietosuojasdddosten, kuten GDPR-asetuksen noudattaminen
ndhtiin haasteena pilvipalveihin siirtymiselle seka kaytolle (Ali ym., 2021; Wang
ym., 2016; H-1, H-2, H-3). Tietosuojaan liittyvit haasteet korostuvat ymparis-
toissd, joissa kasitellddn laajoja datamddrid sekd kdytetddn useita eri pilvipalve-
luntarjoajia (Chen & Chang, 2020; H-3). Pilvipalveluiden helppo kadyttoonotto voi
myds luoda tietosuojahaasteita pilvipalveluita kdytettdessa (H-3). Palveluntarjo-
ajien turvallisuuskadytantdjen riittdiméattomyys johtaa myos ylimaardisiin kehitys-
tarpeisiin IT-palveluiden tietoturvan- ja tietosuojan varmistamiseksi (Battleson
ym., 2016; Chen & Chang, 2020; Vithayathil, 2018; H-2, H-3). Tietoturva- ja tieto-
suojariskit vaativat myos IT-palveluiden auditointia, joka ei aina ole mahdollista
pilvipalveluiden tapauksessa (H-3).

Pilvipalveluiden hallintaan liittyvan osaamisen rekrytointi on haaste pilvi-
palveluiden kaytolle (Solita, 2021; H-1). Seka kirjallisuuskatsaus ettd tapaustutki-
mus korostavat jatkuvan koulutuksen ja kulttuurimuutoksen tarvetta organisaa-
tioissa, jotta henkilosto pystyy tehokkaasti hallinnoimaan pilvipohjaisia IT-pal-
veluita. (Vithayathil, 2018; H-2, H-3)

Monimutkaiset sopimusehdot ja sopimusneuvottelut pilvipalveluntarjo-
ajien kanssa lisdédvét usein pilvipalveluiden kidyttoonoton kompleksisuutta (Ben-
lian & Hess, 2011; Miiller ym., 2015; H-1). Palveluntarjoajien paatokset esimer-
kiksi palveluiden kustannuksiin liittyen voivat tuoda odottamattomia haasteita
pilvipalveluiden kaytolle (Vithayathil, 2018; H-1). Palveluntarjoajaan lukittautu-
minen voi myods muodostua haasteeksi varsinkin ei-standardoitujen pilvipalve-
luiden kohdalla (Miiller, 2015; H-3).

Taulukossa 7 esitelldadn kirjallisuuskatsauksesta ja tapaustutkimuksesta
esille tulleita pilvipalveluihin siirtymiseen liittyvid haasteita.
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TAULUKKO 7 Pilvipalveluihin siirtymiseen liittyvat haasteet kirjallisuuskatsauksesta

sekéd tapaustutkimuksesta

Haaste

Nikokulma

Kirjallisuuskatsaus

Tapaustut-
kimus

Kustannukset

Kustannusten ennakointi pilvi-
siirtymén yllattavien kustan-
nusten vuoksi.

Ghoshal, 2023; Marks, 2023;
Moore, 2023

H-1

Tiettyjen kayttotapausten kal-
liimmat tuotantokustannukset
pilvessa.

Miiller ym., 2015

H-2, H-3

SaaS-palveluiden monimutkai-
set hinnoittelutavat ja -periaat-
teet.

Watt & Cosper, 2023

H-3

Suurten organisaatioiden vaa-
timukset organisaation liiketoi-
minnan keskiossi oleville kriit-
tisille toiminnoille.

Boillat & Legner, 2013; Watt
& Cosper, 2023

H-2

Palveluntarjoajan ~ vaihtami-
sesta syntyvat kustannukset.

Benlian & Hess, 2011; Hsu,
2022; Karunagaran ym.,,
2019; Vithayathil, 2018

H-3

IT-teknologia

Pilvipalveluiden yhteensopi-
vuus organisaation taménhet-
kisen IT-infrastruktuurin ja
palveluiden kanssa.

Ali ym., 2021; Battleson ym.,
2016

H-2, H-3

IT-palveluiden tekniset vaati-
mukset voivat nousta haas-
teeksi pilvipalvelun kayttoon-
otolle.

Battleson ym., 2016

H-2, H-3

Palvelut

Palveluntarjoajien valintapro-
sessi ja sithen kdytetty aika seka
kompromissit palveluissa.

Battleson ym., 2016

H-2, H-3

Palveluntarjoajan vdhdisempi
tuki palvelun kaytolle vahvasti
tuotteistettujen  pilvipalvelui-
den kohdalla.

Xiao ym., 2020

H-3

IT-palveluiden hallinnan tun-
teen viheneminen, esimerkiksi
SaaS-palveluiden ra&talointi.

laaS-palveluiden toiminnalli-
suuksien, kuten raportointipal-
veluiden puute.

H-1

tietosuoja

Tietoturva &

Tietosuojaan liittyvien sdan-
nosten ja lakien noudattami-
nen, esimerkiksi GDPR-asetus.

Ali ym., 2021; 2015, Wang
ym., 2016

H-1,
H-3

H-2,

(jatkuu)
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Taulukko 7 (jatkuu)

Usean eri palveluntarjoajan pil- | Chen & Chang, 2020 H-3
viympaéristdssd toimimiseen ja
laajojen datamddrien hallin-
nointiin  liittyvat tietoturva-

haasteet.
Pilvipalveluiden helpon kayt- H-3
toonoton tuomat tietoturva ja -
tietosuojahaasteet.
Pilvipalveluiden tietoturvan H-3
auditointihaasteet.
Osaaminen Tyovoiman  rekrytointihaas- | Battleson ym., 2016; Solita, | H-1
teet. 2021
Pilvipalveluiden ylldpitoon liit- | Battleson ym., 2016; Solita, | H-2, H-3
tyvit osaamishaasteet. 2021; Vithayathil, 2018
Organisaation oppimis- ja kult- | Vithayathil, 2018 H-3
tuurinmuutostarpeet pilvisiir-
tymadssa.
Muut SaaS-palveluiden monimutkai- | Benlian & Hess, 2011; Miil- | H-1
ndkokulmat | set SLA-sopimusehdot ja sopi- | ler ym., 2015
musneuvottelut.
Palveluntarjoajien odottamat- | Vithayathil, 2018 H-1

tomat pddtokset palveluidensa
tarjoamaan liittyen.

Palveluntarjoajaan lukittautu- | Miiller, 2015 H-3
minen standardoimattomissa
pilvipalveluissa.

Taulukossa 8 esitellddn tapaustutkimuksen haastateltavien ratkaisuehdotuksia
tapaustutkimuksesta esille nousseisiin haasteisiin. Ratkaisuehdotuksina haastei-
siin esitettiin pilvipalveluihin kehitettdvit omat toiminnallisuudet kustannusten
alentamiseksi sekd standardoitujen pilvipalveluiden kdyttaminen kustannuste-
hokkuuden lisddmiseksi ja palveluntarjoajaan lukittautumiseen liittyvien riskien
vahentdmiseksi. Standardoitujen pilvipalveluiden kaytto, henkilokunnan koulu-
tus ja motivointi sekd yhteisty6 alan eri toimijoiden kanssa vahentdvat osaami-
seen liittyvid haasteita. Tietoturvakdytdnteet, henkiloston tietoturvakoulutus
sekd ulkoisten tietoturvayhtididen kayttd pienentdvét tietoturva- ja tietosuo-
jauhkia. Huolellinen sopimusvalmistelu, juridisten asiantuntijoiden hyocdynta-
minen sekd IT-palveluiden hankintaprosessin standardisointi ja automatisointi
auttavat pilvipalvelusopimuksiin liittyvissad haasteissa seka auttavat pilvipalve-
luiden kdyttoonotossa organisaation tietohallinnon kokonaisarkkitehtuuria nou-
dattaen.
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TAULUKKO 8 Tapaustutkimuksessa esille tulleita pilvipalveluiden haasteisiin liittyvid
ratkaisuehdotuksia
Luokka Ratkaisuehdotus Haastatel-
tavan ID
Kustannuk- | Palveluun kehitettdvat omat toiminnallisuudet kustannusten | H-1
set alentamiseksi.
IT-teknolo- | Palveluntarjoajien palvelinkeskusten sijaintiin ja latenssiin liit- | H-2
gia tyvét haasteet ovat vahentymaéssa suurten toimijoiden investoi-
massa datakeskuksiin Suomessa.
Palvelut Standardisoidut palvelut tuovat kustannustehokkuushyotyjd, | H-1
jotka voidaan ndhda hyotyna henkilokohtaisten kehitystarpei-
den ja -ehdotusten huomioimiseen liittyville haasteille.
EU:n laajuisiin hankintakilpailuihin osallistuminen ja pilvipal- | H-2
veluiden hankintaprosessissa kdytettavit pilvipalveluvalitt&jat.
Tietoturva & | Juridisten asiantuntijoiden aktiivinen osallistuminen pilvipal- | H-1
tietosuoja veluiden hankintavaiheen GDPR-haasteiden ratkaisuun.
Kansallisen tason tuki GDPR-asetukseen liittyvien haasteiden | H-1
ratkaisuun.
Tietoturvauhkien haasteiden ratkaisu erilaisilla tietoturvakay- | H-1, H-3
tanteilld sekd henkildston kouluttaminen erilaisten kyberhyok-
kdystapojen osalta.
Pilviympdriston tietoturvan parantaminen ulkoisen tietotur- | H-1
vayhtion avustuksella.
Olemassa olevien pilvipalveluiden kayttoon liittyvien sdannos- | H-2
ten ja tietosuojanormiston pdivittdminen vastaamaan teknolo-
gian kehityksen tarpeisiin ja tietosuojakdytdnteiden haasteen
ratkaisuun.
Osaaminen | Pilvipalveluosaamisen parantaminen henkilokunnan pilvipal- | H-1, H-2
velukoulutuksilla.
Pilvipalveluosaamisen hankkiminen uusien tyontekijoiden rek- | H-1
rytoinnilla.
Henkilokunnan henkilokohtaisen kiinnostuksen ja motivaation | H-2
edistiminen pilvipalveluita kohtaan.
Yhteisty6 alan eri toimijoiden kanssa yhteisen osaamisen hyo- | H-2
dyntamiseksi sekd yhteisten strategioiden kehittamiseen.
Muut Standardoitujen pilvipalveluiden kéytt6 vahentdd palveluntar- | H-2, H-3
nidkokulmat | joajaan lukittautumista.
Huolellinen sopimusvalmistelu palveluntarjoajaan lukittautu- | H-3
miseen sekd sopimusehtojen muuttumiseen liittyviin haastei-
siin.
IT-palveluiden hankintaprosessin automatisointi varmistaa | H-3

palvelun yhteensopivuuden tietohallinnon kokonaisarkkiteh-
tuurin kanssa automaattisesti sekd vastaa IT-palveluiden tieto-
turva- ja tietosuojavaatimuksiin liittyviin haasteisiin.
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Kuviossa 6 esitellddn tutkielmassa rakennetun artefaktin viimeistelty versio, jo-
hon on kasattu seki kirjallisuuskatsauksessa ettd tapaustutkimuksessa esiin tul-
leet pilvipalveluiden hy6dyt ja haasteet. Jokaisessa luokassa esiteltyyn hyotyyn
tai haasteeseen on merkattuna, 16ydettiinké kyseinen hyoty tai haaste kirjalli-
suuskatsauksesta, tapaustutkimuksesta vai molemmista tutkimuksista. Viimeis-
teltyyn artefaktiin on tehty muutoksia luokittelun osalta. H-2:n ehdotuksesta
kustannukset -luokassa huomioidaan mys organisaation henkil6resurssit rahal-
listen resurssien liséksi, silld organisaation kaytettdvissd olevat henkiloresurssit
ovat tdrkedssd osassa pilvisiirtymdn toteuttamista. Osaaminen -luokka on tar-
kennettu kasittimddn organisaation kokonaiskyvykkyyksid. Kokonaiskyvyk-
kyyksilld viitataan organisaation kollektiivisiin taitoihin, kykyihin ja asiantunte-
mukseen, joiden avulla niin organisaation fyysiset resurssit kuin henkildresurssit
toimivat yhdessd organisaation tavoitteiden saavuttamiseksi (Smallwood & Ul-
rich, 2004). Kokonaiskyvykkyydet kuvaavat ndin paremmin organisaation koko-
naisvaltaista kykyd kayttoonottaa, hallita ja ylldpitdd uusia teknologioita kuten
pilvipalveluita, mistd syistd luokka pddtettiin muokata “Osaaminen / Kyvyk-
kyys” -luokaksi. Pilvipalveluiden skaalautuvuus ja joustavuus, joka oli kaikkien
haastateltavien mielestd hyoty pilvipalveluihin siirryttdessd, on otettu huomioon
IT-teknologialuokassa. H-1 ehdotti myo6s skaalautuvuuden ja joustavuuden li-
sddamistd luokitteluun omana luokkanaan, mutta sen katsotaan olevan pilvipal-
veluiden teknologiaan liittyvd hyoty, joten uutta luokkaa ei pilvipalveluiden
joustavuudelle luotu. Palvelut -luokassa SaaS-palveluiden raitédlointimahdolli-
suus havaittiin kirjallisuuskatsauksessa hyotynd ja tapaustutkimuksessa taas
haasteena. Palveluiden ra&tilointi padtettiin jattdad lopulliseen artefaktiin palve-
lut -luokan hydtyihin sekd haasteisiin, silld palveluiden raatalointi tuli esille
haasteena vain yhden organisaation haastattelussa ja palvelun raatalointi voi toi-
mia kirjallisuuskatsauksen mukaan myos hyotynd pilvipalveluissa riippuen kay-
tettdvéastd palvelusta ja sen ominaisuuksista.



K
T

= havainto kirjallisuuskatsauksesta
= havainto tapaustutkimuksesta

K

Hyodyt

Pilvipalveluresurssien

skaalautuvuus ja joustavuus (K, T)
- On-premises resurssien
skaalattavuus hybridipilven avulla
(K, T)
- Valmiit IT-infrastruktuuri- ja
kehitysympéaristorathkaisut (K)

~

Hyodyt
- Pilvipalveluiden pienemmit padoma-
jakayttskustannulkset (K T)
- Kustannushyodyt skaalattaviudesta
jakayttéperusteisesta hinnoittelusta

Haasteet
Kustannusten ennakointi (K, T)
Tiettyjen kaytotapausten kalliimmat
tuotantokustanmnukset pilvessa (K, T)
SaaS-palveluiden hinnoittelutavat (K, T)

(K. T)

- Piilokustannusten pienentaminen on-

premises ymparistostd (T)

Suurten organisaatioiden vaatimukset
IT-palveluille (K, T)
Palveluntarjoajan vaihtokustarmukset
(K. T)

Haasteet
- Pilven integrointi organisaation IT-
infrastruktuurin kanssa (K, T)
IT-palveluiden tekniset vaatimukset

(K1)
Hyodyt
- Pilvipalveluiden vahva tietoturvan
taso (K, T)
Haasteet

- Tiedon késittelyyn ja tietosucjaan
littyvét haasteet pilvipalveluihin
siirryttaessa (K, T)

- Usean eri palveluntarjoajan
pilviympéristét ja laajojen
datamadrien hallinnointi (K, T)

- Pilvipalveluiden helpon
kayttdonoton aiheuttamat

.

tietoturvahaasteet (T)
Pilvipalveliiden auditointi (T)

L

Kustannukset ja
henkiléresurssit

Hyédyt -\
Pilvipalveliiden parempi saatavirus sekd
kaytto mista ja milloin tahansa (K, T)

- Edistyneet ohjelmistot ja palvelut (K, T)
- Mitattavissa olevat palvelut (K)

- SaaS-palveluiden raatalointi (K)
Tietchallinnon tyékuorman
vithentédminen SaaS-palveluilla (T)
Pilvipalveliiden mahdollistama
yhteistyo (T)

Haasteet

Pilvipalveluntarjoajien valintaprosessi (K, T)
Vahaisempi tuki palvelun kaytoslle (K, T)
IT-palvelun hallinnan tunteen
viheneminen, esimerkiksi SaaS-palveluiden
raatalointi (T)

TaaS-palveluiden toiminnallisuuksien putte
(1)

Hyaéd,
SaaS-palveluiden kiyttomahdollisuus lman
IT-palveluiden yllapito- tai
palvelunhallintaosaamista (K, T)
Kokemus IT-palveluiden ulkoistamisesta
hyétyjen mahdollistajana (K, T)
Pilvipalveluosaamisen hankinta (T)

IT-teknologia Palvelut |
Pilvi-
palveluihin
siirtymisen
hyodytja
haasteet e
Tietoturva & Osaaminen /
|
tietosuoja Kyvykkyys
Muut nikékulmat
e —
Hydd: Haasteet

Hyédyt
- IT-palveluiden parantunut
ymparistoystavallisyys (K. T)
- Aineettomat hysdyt kuten

- Monimutkaiset SLA-sopimukset ja
sopimusneuvottelut (K, T)
Palveluntarjoajien odottamattomat

/

organisaation parantunut arvostus
markkinoilla (K)

piitskset palveluihinsa liittyen (K, T)
Palveluntarjoajaan hikittautuminen
standardoimattomissa pilvipalvehdissa
(K, T)

\

Haasteet
- Ty&voiman rekrytointihaasteet (K, T)
- Pilvipalveluiden yllapitoon liittyvat
osaamishaasteet (K, T)
- Organisaation oppimis- ja
Tarlttuurinmuutostarpeet pilvisiirtymassa

(K, T)

KUVIO 6 Kirjallisuuskatsauksen ja tapaustutkimuksen tulosten perusteella rakennettu ar-
tefakti pilvipalveluihin siirtymisen hy6dyistd ja haasteista.
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7 YHTEENVETO

Tdssd pro gradu -tutkielmassa tutkittiin pilvipalveluihin siirtymisen hyotyjd ja
haasteita erityisesti organisaation tietohallinnon ndkokulmasta katsottuna kirjal-
lisuuskatsauksen ja kolmeen kohdeorganisaatioon kohdistetun tapaustutkimuk-
sen haastatteluiden avulla. Tutkimus rakennettiin kolmen tutkimuskysymyksen
ympdrille

1. Mitd ndkokulmia erityisesti tietohallinto harkitsee miettiessdan pilvipal-
veluihin siirtymist4 tai niissd pysymista?

2. Millaisia hy6tyjd pilvipalveluissa ndhd&ddn olevan organisaatiossa?

3. Millaisia ovat organisaation mahdollisesti kokemat haasteet pilvipalve-
luissa ja onko niihin ratkaisuehdotuksia?

Tutkielmassa rakennettiin artefakti pilvipalveluihin siirtymisen hyodyistd ja
haasteista. Sen ensimmadinen versio pohjautui aiempiin tutkimustuloksiin ja ar-
tefaktia kehitettiin tapaustutkimuksen tulosten pohjalta.

Kirjallisuuskatsauksen tulosten pohjalta havaittiin, ettd pilvipalveluiden
kayttoonotto tuo organisaatioille useita hyotyjd, kuten IT-palveluiden kustan-
nustehokkuutta, skaalautuvuutta ja joustavuutta sekd mahdollisuuden kayttaa
edistyneitd ohjelmistoja ja palveluita. Palveluiden saatavuus on myos pilvipalve-
luissa korkealla tasolla. Pilvipalveluiden kustannusten ennakointi voi olla kui-
tenkin haastavaa ja siirtyma voi tuoda ylldttavid kustannuksia. Pilvipalvelutek-
nologian tekniset vaatimukset sekd integrointi ja yhteensopivuus nykyisten jér-
jestelmien kanssa voivat aiheuttaa ongelmia. Pilvipalveluiden riittdva tietotur-
van- ja tietosuojantaso on mydos varmistettava. Palveluiden vertailu ja valinta on-
kin tarkedd eri palveluntarjoajien kesken. Onnistunut pilvipalvelusiirtyma erityi-
sesti infrastruktuurin osalta vaatii organisaation IT-henkil6stoltd osaamista ja ky-
vykkyyksid pilvipalveluiden hallintaan. Tarvittavan pilvipalveluosaamisen rek-
rytointi markkinoilta voi olla myos haastavaa. SaaS-palveluiden monimutkaiset
SLA-sopimukset ja sopimusneuvottelut vaativat lisdksi organisaatiolta palvelu-
hankintaosaamista. Kirjallisuuskatsauksessa 16ydettiin korkeatasoisia ja tuoreita
tutkimustuloksia erityisesti tutkielman tutkimuskysymyksiin kaksi ja kolme
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liittyen. Kirjallisuuskatsauksessa pilvipalveluiden hyotyjd ja haasteita valittiin
laajemmin my06s muista organisaatioiden sisdisistd toiminteista, mistd syystd en-
simmdiseen tutkimuskysymykseen ei 16ydetty tutkimustuloksia vield kirjalli-
suuskatsauksessa.

Tapaustutkimuksen tulosten perusteella organisaatiot hyotyvit pilvisiirty-
maéstd [T-palveluiden kustannustehokkuuden, skaalattavuuden ja joustavuuden,
saatavuuden ja parantuneen tietoturvan tason osalta. Tapaustutkimuksessa pil-
visiirtyméan haasteiksi nousivat pilvipalveluiden ylldttavat kustannukset, tieto-
suojan ja tiedon késittelyn haasteet, pilviosaamiseen rekrytointihaasteet seka pil-
vipalveluiden sopimuksiin ja sopimusneuvotteluihin liittyvit haasteet. Organi-
saatiot ovat kuitenkin 16ytdneet ratkaisuja esitettyihin haasteisiin, minkd avulla
pilvipalveluihin siirtymisen liittyvid haasteita voidaan mitatoida.

Tapaustutkimuksen tuloksista saatiin konkreettisia esimerkkejd erilaisten
pilvipalvelustrategioiden omaavien organisaatioiden kokemuksista, jotka vah-
vistivat ja laajensivat kirjallisuuskatsauksesta 16ydettyja tuloksia. Tutkielman tu-
loksia sekd artefaktia voivat hyodyntdd organisaatiot, jotka pohtivat pilvipalve-
luihin siirtymistd, siirtymén toteuttamista, siirtyméstd saatavia hyotyjd ja siirty-
mén tiedossa olevia haasteita. Tuloksista ei voida kuitenkaan tehdéd yleistyksid
jokaiseen pilvipalvelusiirtymddn liittyen, koska tutkimuksen kohteena oli kolme
kooltaan suurehkoa organisaatiota, joiden valinnalla tutkimukseen saatiin ver-
tailtavuutta, mutta esimerkiksi pienemmissd organisaatioissa siirtymdn tulokset
voivat olla erilaisia.

Taulukossa 9 esitellddn kirjallisuuskatsauksesta ja tapaustutkimuksesta
l1oydetyt keskeiset pilvipalveluihin siirtymiseen liittyvét hyodyt ja haasteet seka
ratkaisuehdotuksia haasteisiin.

TAULUKKO 9 Kirjallisuuskatsauksen ja tapaustutkimuksen tulosten yhteenveto

Tutkimus- Tulokset

kysymykset

Pilvipalveluihin | Kustannustehokkuus, IT-resurssien parantunut skaalautuvuus ja
siirtymisen joustavuus, IT-palveluiden parantunut saatavuus, kehittyneet ohjel-
hyodyt mistot ja palvelut, tietoturvan vahva taso, pilvipalveluiden standar-

doidut palvelut seki pilvipalveluosaaminen markkinoilla.
Pilvipalveluihin | Odotettua suuremmat kustannukset ja kustannusten kasvu, yhteenso-
siirtymisen pivuusongelmat vanhojen jdrjestelmien kanssa, palveluntarjoajien va-
haasteet lintaprosessi, palveluntarjoajan vahdisempi tuki, palvelun hallinnan
tunteen vidheneminen, tietoturva- ja tietosuojavaatimusten noudatta-
minen, pilvipalveluiden ylldpitoon liittyvat osaamishaasteet ja oppi-
mistarpeet, monimutkaiset sopimusehdot, palveluntarjoajan odotta-
mattomat padtokset sekd palveluntarjoajaan lukittautuminen.
Ratkaisuehdo- Pilvipalveluihin kehitettdvéat toiminnallisuudet kustannusten alenta-
tuksia haasteisiin | miseksi, standardoitujen IT-palveluiden kdyttd osaamis- ja kustan-
nushaasteisiin, henkilokunnan koulutus ja motivointi, yhteisty® alan
eri toimijoiden kanssa, tietoturvakdytianteet, henkiloston tietoturva-
koulutus, ulkoisten tietoturvayhtididen hyodyntdminen, huolellinen
sopimusvalmistelu, juridisten asiantuntijoiden hyddyntaminen seka
IT-palveluiden hankintaprosessin standardisointi ja automatisointi.
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Tutkielman luotettavuutta tukee valitut tutkimusmenetelmat. Tutkielman tulok-
set lisddvat tietoa sekd akateemiseen tietdmyskantaan kuin myos organisaatioille
kaytettaviaksi pilvipalvelusiirtyméansd suunnittelua varten.

Tutkimuksen keskittyessd julkisen sektorin korkeakouluorganisaatioihin
seka tietohallintondkokulmaan, voi tdima rajoittaa tulosten yleistettavyytta. Tule-
vissa tutkimuksissa voitaisiin tarkastella esimerkiksi pilvipalveluihin siirtymista
yksityisen sektorin organisaatioissa ja verrata saatuja tuloksia tamén tutkielman
tuloksiin, pilvipalveluihin siirtymistd muiden liiketoimintaosastojen ndkokul-
masta ja verrata tuloksia tietohallinnon kokemuksiin tai pilvipalveluiden siirty-
miseen liittyvid hyotyjd ja haasteita sekd strategiaa pienissé ja keskisuurissa yri-
tyksissa.

Pilvipalveluihin siirtyminen tarjoaa organisaatioille erilaisia mahdollisuuk-
sia hyodyntdad IT-palveluitaan tehokkaammin sekd parantaa IT-palveluiden stra-
tegista hyotyd organisaation liiketoiminnan tukemiseksi. Siirtyminen vaatii kui-
tenkin huolellista suunnittelua haasteiden vdhentdmiseksi. Tutkielmassa esille
tulleet ndkokulmat huomioon ottamalla organisaatiot voivat tunnistaa hyotyja
pilvipalveluihin siirtymisestd sekd valmistautua pilvipalvelusiirtymdn haastei-
siin, jolloin pilvipalveluteknologioita voidaan ottaa kayttoon tehokkaammin ja
saavuttaa niiden mahdollistamat hyddyt varmemmin.
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LIITE1l SUUNNITTELUTIETEELLISEN
TUTKIMUKSEN SUOSITUKSET

Suositus

Kuvaus

Suositus 1: Suunnittele artefaktina

Suunnittelutieteellisen tutkimuksen
tulee tuottaa innovatiivinen ja tarkoi-
tuksellinen artefakti konstruktiona,

Syys

mallina, menetelmdnid tai toteutu-
mana.
Suositus 2: Ongelman merkitykselli- | Suunnittelutieteellisen tutkimuksen

tavoitteena on kehittdd ratkaisuja tar-
keisiin ja olennaisiin liiketoiminnan
ongelmiin.

Suositus 3: Ratkaisun arviointi

Ratkaisun toimivuus on osoitettava
arviointimenetelmien avulla.

Suositus 4: Tutkimuksen kontribuutio

Hyvan suunnittelutieteellisen tutki-
muksen on tarjottava selvd ja toden-
nettavissa oleva kontribuutio suunni-
tellun ratkaisun artefaktin, perustan
ja/tai metodologioiden alueilla.

Suositus 5: Tutkimuksen tasmadllisyys

Suunnittelutieteellinen tutkimus pe-
rustuu tdsmaillisten menetelmien so-
veltamiseen niin artefaktin rakentami-
sessa kuin arvioinnissa.

Suositus 6: Suunnittele tutkimuspro-
sessina

Artefaktin luomiseen kaytetddn itera-
tiivisia metodeja halutun lopputulok-
sen saavuttamiseksi tutkimusympa-
ristdo huomioon ottaen.

Suositus 7: Viestintd tutkimuksesta

Tutkimuksen tulokset on viestittdva
perusteellisesti kohdeyleisolle.
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LIITE 2 HAASTATTELULOMAKE

Haastateltavan nimi
Haastateltavan nimike
Organisaation/yrityksen nimi
Yksikko, jossa haastateltava toimii
Kokemus tietohallintotehtavista

Haastattelun paivamaara ja kesto

Pro gradu -tutkielma

Pilvipalveluihin siirtymisen hyédyt ja haasteet organisaation tietohallinnossa

Taman pro gradu -tutkielman tavoitteena on tutkia pilvipalvelujen hyotyja seka haasteita. Tut-
kielma toteutetaan Jyvaskylan yliopiston IT-tiedekunnan tietojarjestelmatieteen tutkinto-ohjel-
maan. Tutkielma toteutetaan case-tutkimuksena, joka kohdistuu kolmeen kohdeorganisaa-
tioon. Haastateltavat toimivat tietohallinnossa tai vastaavassa organisaatiossa, mutta vastauk-
silta toivotaan myo6s nakokulmaa koko organisaation strategiaan ja tavoitteisiin, silla tietohal-
linnon tavoitteet ovat tyypillisesti linjassa koko organisaation tavoitteiden kanssa (alignment)
(Gerow, Grover, Thatcher & Roth, 2014; Kappelman, Johnson, Torres, Maurer & MclLean, 2019;
Renaud, Walsh, & Kalika, 2016).

Pilvipalveluilla tarkoitetaan haastattelun kysymyksisséa pilvipalveluita kokonaisvaltaisesti (1aaS,
SaaS$ ja PaaS$ seka private, hybrid ja public -pilvet), joten vastausten ei tarvitse koskea mitdan
tiettya pilvipalvelun toteutus- tai toimitustapaa. Haastattelu on puolistrukturoitu, eli haastatte-
lussa hyddynnetdan valjaa haastattelurunkoa, jota voi soveltaa ja muokata.

1. Mitd ndkoékulmia tulee ottaa huomioon, kun tarkastellaan, siirretdanko olemassa oleva
palvelu tai rakennetaanko uusi palvelu pilviympéristoon? Haemme téssa ylatason teki-
jOita ja luokitteluja, kuten talous, tietoturva, yms.

1.1 Onko teilld valmiita luokitteluja, kun pohditte pilvipalveluihin liittyvia hyotyja ja
haasteita?

1.2 Kirjallisuuden pohjalta 16ytyi luokittelu, jossa hyddyt voidaan jakaa kuuteen osa-
alueeseen seuraavasti: kustannukset, IT-teknologia, palvelut, tietoturva & tieto-
suoja, osaaminen, muut. Miten kommentoisitte/muokkaisitte tata luokittelua?

1.3 Kirjataan ylatason luokittelu pilvipalveluun siirtymisen hyddyista ja haasteista.
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2. Mita hyétyjd naette palvelun sijoittamisessa pilviymparistoon suhteessa on-premise
ratkaisuun? Voitte hyodyntda vastauksessa edellisessa kohdassa mahdollisesti esiin-
tuomia luokituksianne, eli tarkastella hyotyja naiden padkohtien alla.

2.1 Liittyyko esille nostamanne hyoty johonkin tiettyyn pilvipalvelun muotoon (laas,
SaaS$ ja PaaS$ seka private, hybrid ja public -pilvet) vai onko se geneerinen?

3. Mita haasteita naette palvelun sijoittamisessa pilviymparistoon suhteessa on-premise
ratkaisuun? Voitte hyodyntaa vastauksessa edellisessa kohdassa mahdollisesti esiin-
tuomia luokituksianne, eli tarkastella haasteita ndiden paakohtien alla.

3.1 Liittyyko esille nostamanne haaste johonkin tiettyyn pilvipalvelun muotoon (laas,
SaaS$ ja PaaS$ seka private, hybrid ja public -pilvet) vai onko se geneerinen?
3.2 Onko teilla ratkaisuehdotuksia kuhunkin esille nostamaanne haasteeseen?

4. Mita muuta teilld tulee mieleen pohdittaessa siirtymista pilvipalveluihin hyotyjen ja
haasteiden ndkokulmasta? ("Vapaa sana”)
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