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Téssa pro gradu -tutkielmassa tutkitaan selitettdvid tekodlymalleja kyberuhkien
havainnoinnissa. Kybertoimintaymparisto on jatkuvassa murroksessa hyok-
kdysten monimutkaistuessa ja muuttuessa entistd vakavimmiksi. Hyokkayksid
toteuttavien uhkatoimijoiden toimintaa pyritddnkin havaitsemaan mahdolli-
simman aikaisessa vaiheessa, jotta esimerkiksi arkaluonteisten tietojen varasta-
minen, kiristyshaittaohjelmien toteuttaminen tai muu vihamielinen toiminta
kyettdisiin proaktiivisesti estdmddn. Kyberturvallisuuden alalla tekodlyd on
otettu laajalti kdyttoon erilaisten kone- ja syvaoppimismallien muodossa. Suu-
rin osa tekodlymalleista on kuitenkin niin monimutkaisia, ettei niiden toiminta
ole lapindkyvaa tai selitettdvissa.

Tutkimustehtdvana oli selvittdd, miten selitettdvid tekodlymalleja voitai-
siin hyddyntdd kyberuhkien havainnoinnissa. Lisdksi tutkimuksessa pyrittiin
loytdamadn vastauksia, voidaanko selitettdvan tekodlyn avulla saavuttaa korke-
ampaa luotettavuutta ja tarkkuutta kyberturvallisuuden ratkaisuissa. Kolman-
tena tutkimusta tukevana ldhestymiskulmana on, voisivatko kriittisien infra-
struktuurin organisaatiot ja niihin vertautuvat instanssit, joilla on korkeat vaa-
timukset kédytetyille tietojdrjestelmille, hyotyd selitettdvyydestd kyberturvalli-
suuden ratkaisuissa.

Pro gradu -tutkielman teoreettinen viitekehys koottiin edelld mainittujen
tutkimuskysymysten ndkokulmasta ja se taustoittaa lukijalle tutkittavaa aihetta
ja sithen ldheisimmin kytkeytyvid aihepiirejda. Tutkimus toteutettiin kvalitatiivi-
sena tutkimuksena kdyttden aineistoldhtoistd sisdllonanalyysia. Tutkimusaineis-
toksi valikoitui kirjallisia dokumentteja sekd niiden tueksi yksi asiantuntijahaas-
tattelu. Kirjallinen aineisto koostui alan tieteellisistd artikkeleista. Tutkimuksen
tarkoituksena oli 16ytdd ilmioitd ja merkityksid tutkimuskysymysten ympadrilta.

Sisdllonanalyysin tuloksina tutkimusaineistoista muodostettiin kolme yh-
distdvad luokkaa, jotka olivat: “XAl-mallien kysyntd ja niiden tuoma vahvistus
kyberturvallisuuden tekodlyratkaisuissa”, “Perinteisten koneoppimismallien
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turvallisuuden ratkaisuissa. Luotettavuus liittyy ldheisesti tekodlymallien ja
niihin kytkeytyvien sidosryhmien vilille. Selitettdvan tekodlyn tutkimukseen



kaivataan lisdksi vahvaa kontribuutiota sekd yrityksiltd, ettd tiedeyhteisoilta.
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Asiasanat: selitettdva tekodly, XAl, kyberuhka, havainnointi, black-box, kyber-
turvallisuus



ABSTRACT

Jylhd, Samuli

Explainable artificial intelligence (XAI) models in cyber threat detection
Jyvaskyla: University of Jyvaskyld, 2024, 117 pp.

Cyber Security, Master’s Thesis

Supervisor(s): Lehto, Martti

In this master’s thesis, explainable artificial intelligence models in cyber threat
detection are researched. The cyber environment is in a constant state of flux as
attacks become more complex and severe. The aim is to detect threat actors as
early as possible in order to proactively prevent, for example, the theft of sensi-
tive data, the execution of ransomware or other hostile actions. In the field of
cyber security, Al has been widely deployed in the form of various machine
and deep learning models. However, most Al models are so complex that their
behaviour is not transparent or explainable.

The objective of this research was to investigate how Al models could be
used for the detection of cyber threats. The research also aimed to find answers
to the question of whether explainable Al can be used to achieve higher reliabil-
ity and accuracy in cyber security solutions. A third approach that supports the
research is whether critical infrastructure organisations and similar entities with
high demands on the information systems they use could benefit from explain-
ability in cybersecurity solutions.

The theoretical framework of the thesis was assembled from the perspec-
tive of the above-mentioned research tasks and provides the reader with a
background to the topic under study and its most closely related themes. The
research was conducted as a qualitative study using content analysis. The re-
search material consisted of written documents and one interview with an ex-
pert of cyber security. The written material consists of scientific articles in the
field. The aim of the study was to discover phenomena and meanings around
the research questions.

As a result of the content analysis, three unifying categories were formed:
"The demand for XAI models and the reinforcement they bring to Al solutions
for cybersecurity", "The almost unreachable growing gap of traditional machine
learning models in the race against new types of attacks" and "The growing
need for research on XAI models in cybersecurity."

The study led to the conclusions that explainable Al improves the trans-
parency of the Al model and thus its reliability in cybersecurity solutions. Reli-
ability is closely related to the relationship between Al models and the stake-
holders that are connected to them. However, humans are one of the most im-
portant elements in this equation. In addition, research on Al that can be ex-
plained requires a strong contribution from both the business and scientific
communities. The importance of involving a wide range of disciplines in the
research was also identified.
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1 JOHDANTO

1.1 Tutkimuksen taustaa

Kyberuhkat ovat jatkuvasti kasvussa oleva ongelma ja haaste eri organisaatioil-
le sekd yrityksille. Téllaisiksi uhkiksi luetaan esimerkiksi kiristyshaittaohjelmat,
valeuutiset ja kehittyneet haittaohjelmat, jotka voivat aiheuttaa merkittavaakin
tuhoa tietojdrjestelmissd. Organisaatiot kohtaavat kyberhyokkéayksid enenevissd
madrin, vaikka kyberturvallisuutta kehitetddn jatkuvasti ja samaan aikaan ai-
heen ympidrilld tehddan paljon tutkimusta. Lisdksi my0s valtiot kehittavat ky-
berturvallisuuteen liittyvid kyvykkyyksidan. (Samtani ym., 2022.)

Kyberuhkien luonne on samanaikaisesti muuttunut vakavammaksi ja eri-
laisia hyokkayksid ja keinoja tunkeutua kohdejdrjestelmiin tulee koko ajan ene-
nevissd mddrin lisdd. On tdrkedd pysyd hyokkddjien ja vihamielisten tahojen
edelld puolustavan osapuolen ndkokulmasta. Kyseessd onkin loputon kilpa-
juoksu, jossa kyberuhkien vaikutuksia pyritddn lieventimddn sekd havaitse-
maan niitd ennen kuin ne ehtivét kunnolla realisoitua. (Samtani ym., 2022.)

Kyberhyokkayksid toteuttavien toimijoiden vaatimukset ovat olleet
aiemmin huomattavasti korkeammat, ja hyokkadyksien valmistelemiseen ja te-
kemiseen on tarvittu paljon aikaa ja asiantuntijuutta. Samaan aikaan hyokkaa-
jien kdyttamat tyokalut ovat olleet verrattain yksinkertaisia. Organisaatioiden
kohtaamat uhkat ovat suuressa murroksessa. Kyberturvallisuuden toimin-
taympadristo on muuttunut merkittdvéasti viime vuosien aikana tekodlyn tullessa
mukaan kentidlle, jossa hyokkéddjdt ja puolustavat osapuolet yrittdvit toteuttaa
omia tehtdviddn mahdollisimman laadukkaasti ja tehokkaasti. Hyokkadjat ky-
kenevit tekodlyd hyodyntdmalld automatisoimaan vaiheita, joita aiemmin on
pitdnyt toteuttaa kdsin, mikd on samaan aikaan vaatinut paljon aikaa ja resurs-
seja. Lisdksi tekodlyn avulla hyokkaddjat kykenevét kehittdimddan tyokaluistaan
huomattavasti tehokkaampia, ja se mahdollistaa my®os tdysin uudenlaisia ky-
vykkyyksid, joista puolustavien osapuolten ei ole tarvinnut aiemmin murehtia
lainkaan. (Tekodlyn mahdollistamat kyberhyokkdiykset, 2022.)

Useat organisaatiot ovat implementoineet tekodlyratkaisuja kyberuhkien
havainnointiin kasvavissa méddrin viime aikoina. Sen avulla pyritddn paranta-
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maan jo olemassa olevia kdytdnteitd. Analysoitavan datan m&drd on nykyadan
niin suuri, ettd tekodlyn on huomattu tuovan lisda tehoa ja kapasiteettia anoma-
lioiden ja toistuvien kaavojen havaitsemisessa. (Samtani ym., 2022.)

Perustavanlaatuinen ongelma tekodlyn hyodyntamisessd on kuitenkin, et-
td tekodlypohjaiset analytiikkatyokalut ovat niin kutsuttuja mustia laatikoita
(engl. black-box), jotka eivit selitd kayttdjdlleen, kuinka kyseinen malli paatyi
tulokseen tai ennusteeseen, mihin se paétyi. Selittiméttomyyden puutteella voi
olla vakavia vaikutuksia ja seurauksia esimerkiksi tekodlyn luottamuksen suh-
teen. Tdhén liittyvéat huolet ovatkin aktivoineet tutkimusta aiheen ymparilld. On
todettu, ettd on merkittdva tarve tutkia selitettdavia tekodlymalleja kyberturvalli-
suuden kentalld. (Samtani ym., 2022.)

1.2 Motivaatio

Tdamdn pro gradu -tutkielman yhtend tarkednd motivaatiotekijand on, ettd datan
madrd tulee todenndkoisesti kasvamaan eksponentiaalisesti tulevaisuudessa ja
lahitulevaisuudessa useilla aloilla. Tahdn arvioon lukeutuu my®os kyberturvalli-
suuden ala. Tekodlymallien hyodyntdminen suurten datamassojen analysoin-
nissa on siis valttimatontd, mutta samanaikaisesti myos ongelmallista. Mallien
implementointiin liittyy paljon avoimia kysymyksid sekd suuria riskejd. Kuten
edellisessd alaluvussa mainittua, niin my6s kyberuhkien mittakaava ja vaka-
vuus on kasvussa. Niihin vastaamiseen tarvitaan entistd jareampid ja luotetta-
vampia ratkaisuja kyberturvallisuuden ndkokulmasta.

Yhtend analogiana voitaisiin tdmé&n tutkielman tausta-ajatuksena kayttad
seuraavaa: tavallisen kuluttajan selaillessa esimerkiksi verkkokauppaa, ja sielld
tekodlyd hyodyntden kayttdjdlle suositellaan vahingossa tuotetta, joka ei herdtd
hédnessd juurikaan kiinnostusta. Tdstd ei todenndkoisesti aiheudu esimerkiksi
henked ja terveyttd vaarantavaa tai kansallista turvallisuutta horjuttavaa uhkaa.

Sen sijaan kybermaailmassa varsinkin kriittisen infrastruktuurin toimijoi-
den osalta tekodlyn tekemdt virheet tai tekodlyn tuottamiin ratkaisuihin pohjau-
tuvat paatokset voivat pahimmillaan aiheuttaa merkittdvid tuhoja monestakin
eri ndkokulmasta tarkasteltuna. Ndin ollen tdimé&n kaltaiset toimijat tarvitsevat
todenndkoisesti sellaisia tekodlymalleja kyberuhkien havainnointiin ja torjun-
taan, jotka tarjoavat erityisen suurta luotettavuutta ja tarkkuutta. Selitettavilla
tekodlymalleilla voisi olla mahdollisuuksia vastata tdhdn ongelmaan. My®6s sii-
hen tdssd tutkielmassa pyritddn 16ytaméaan vastauksia.

Tdamdn pro gradu -tutkielman yhtena tarkednd tavoitteena on aineistoldh-
toisen sisdllonanalyysin avulla koota yhteen tutkimuskysymyksen alle osuvaa
relevanttia aineistoa ja loytdd ilmioitd selitettdvien tekodlymallien ja kybertur-
vallisuuden risteyskohdista. Tutkijan oma havainto on, ettd tekodlyn kaytto he-
rattdd paljon tunteita, voimakkaita mielipiteitd ja jopa pelkoa kyberturvallisuu-
den alalla. Nédihin havaintoihin nivoutuvat myos indikaattorit selitettdvyyden
tarpeesta ja tekodlymallien kriittisen tarkastelun puutteesta.
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1.3 Aikaisempi tutkimus

Tietokoneet ovat olleet osana ihmisten arkea vasta verrattain hyvin lyhyen ai-
kaa ihmiskunnan historiassa. Kybermaailma késitteend ja sielld yksittdisia ihmi-
sid sekd organisaatioita kohtaavat uhat ovat muuttuneet vakavimmiksi ja laaja-
alaisempaa tuhoa aiheuttaviksi vasta viimeisen parin vuosikymmenen aikana.
Ndin ollen koko kyberturvallisuusympdristo ja siihen liittyva tutkimus on uu-
dehkoa.

Kyberturvallisuuden viitekehyksessd tekodlyn ja selitettdvan tekodlyn
hyddyntdamisestd on alettu keskustella aktiivisemmin vasta muutamien viime
vuosien aikana. Téten tieteellistd tutkimusta selitettdvien tekodlymallien kdytos-
td kyberuhkien havainnoinnissa on tehty vield vahan. Tutkimuksia on kuiten-
kin jo ndhty, ja on havaittavissa, ettd kyberturvallisuusalalla kaupallisten yritys-
ten, julkisen sektorin toimijoiden kuten myo6s akateemisen maailman sisalld
tutkimusta téllé saralla tarvitaan runsaasti lisda.

Aiempaa tutkimusta, ja taman tutkielman otsikon alle lukeutuvaa tutki-
musta on koottu esimerkiksi Springerin julkaisemaan teokseen ”Explainable
Artificial Intelligence for Cyber Security”, johon on koottu aihetta kisittelevia
artikkeleita (M. Ahmed ym., 2022).

Kyberuhkatiedusteluun liittyvéaa selitettdavan tekodlyn tutkimusta on puo-
lestaan koottu "IEEE:n Transactions On Dependable And Secure Computing” -
erikoisjulkaisuun (Samtani ym., 2022). Erikoisnumerossa esiteltyjad tieteellisid
artikkeleita on yhteensd seitsemdn kappaletta. Kolme artikkelia kasittelee seli-
tettdvid malleja sosiaalisen manipuloinnin ja tietojen kalastelun viitekehyksessa.
Kaksi artikkelia keskittyy taas selitettdviin malleihin, joita hyodynnetdan hyok-
kdysvektorien analysoimisessa. Kahdessa viimeisessa esitellyssa artikkelissa sen
sijaan tutkitaan kyberpuolustuksen kehittdmistd ja miten selitettdvid tekodly-
malleja voitaisiin hyodyntda tdssad kontekstissa. (Samtani ym., 2022.)

Lisdksi mainitsemisen arvoinen tutkimus on niin ikddn IEEE:ssd on jul-
kaistu kirjallisuuskatsaus vuodelta 2022, joka késittelee nimenomaan selitett-
vdd tekodlyd kyberturvallisuuden viitekehyksessd. Kyseisessd katsauksessa
mainitaankin, ettd selitettdvad tekodlyd ja kyberturvallisuutta on tutkittu, mutta
lahinn& erikseen. Katsaus késittelee selitettdvid tekodlytekniikoita yhdistettynd
kyberturvallisuuden jarjestelmiin. (Zhang, Hamadi, ym., 2022.)

1.4 Keskeiset kisitteet

Tassd luvussa tehddan lapileikkaus tdmén pro gradu -tutkielman kannalta kes-
keisimpiin késitteisiin. Tutkielmassa esiintyy lisdksi késitteistod, jota ei ole tassd
avattu, mutta ne on pyritty selittdm&dn erikseen lukijaa helpottamaan. Tutki-
muksen aihealueen sisdlld on paljon termistdd, jolle ei ole olemassa vakiintunei-
ta suomenkielisid termejd. Tutkielmassa on pyritty kdantamaan kaikki termisto
mahdollisimman osuvasti ja kuvaavasti. Tassd luvussa késitteiden avaamisessa
nojataan péddasiallisesti Suomen valtion turvallisuuskomitean laatimaan kyber-
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turvallisuuden sanastoon (Kyberturvallisuuden sanasto - Turvallisuuskomitea,
2018).

Riskilli tarkoitetaan epdvarmuuden vaikutusta tavoitteisiin. Vaikutuksella
tarkoitetaan tdssd tapauksessa joko negatiivista tai positiivista vaikutusta. Sa-
maan aikaan riski voi olla molempia. Riski voi kohdentua monien muiden koh-
teiden ohella tietojdrjestelmiin. (Kyberturvallisuuden sanasto — Turvallisuuskomitea,
2018,5.12))

Yhteiskunnan elintirked toiminto viittaa sellaiseen toimintoon, jolla on valt-
tamdton rooli yhteiskunnan toimivuuden ndkokulmasta. Tahdn lukeutuu esi-
merkiksi kansainvélinen- ja EU-toiminta, puolustuskyky, huoltovarmuus ja joh-
taminen. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 13.)

Kriittinen infrastruktuuri kuvaa niitd yhteiskunnan perusrakenteita, palve-
luita sekd niihin liittyvid toimintoja, jotka ovat vilttdméttomid yhteiskunnan
toimimisen ylldpidon kannalta. Sen alle nivoutuu seka fyysisid entiteettejd ettd
digitaalisia toimintoja ja palveluita. Konkreettisia esimerkkeja ovat tieto- ja vies-
tintdjdrjestelmit sekd liikenne ja logistiikka. (Kyberturvallisuuden sanasto - Tur-
vallisuuskomitea, 2018, s. 14.)

Tietoturva (engl. information security) tarkoittaa jdrjestelyitd, joiden avulla
yritetddn varmistaa, ettd tieto on saatavilla, ehedd ja luottamuksellista. Saata-
vuudella viitataan siihen, ettd jokin tieto on hyodynnettédvissa silloin kuin halu-
taan. Eheydelld tarkoitetaan, ettd tiedon sisdltd pysyy samana verrattuna alku-
perdiseen tietoon. Luottamuksellisuus on sitd, ettd tietoon pddsevit kasiksi vain
valitut henkil6t. (Kyberturvallisuuden sanasto - Turvallisuuskomitea, 2018, s. 15.)

Haavoittuvuus (engl. vulnerability) on mikd vain heikkous, jonka avulla voi-
daan toteuttaa vahinkoa haluttuun kohteeseen. Tietojdrjestelmét, prosessit ja
ihmiset voivat sisdltdd haavoittuvuuksia. (Kyberturvallisuuden sanasto — Turvalli-
suuskomitea, 2018, s. 15.)

Kyber (engl. cyber) -sanaa hyodynnetdan usein alan yhdyssanoissa. Kyber -
sana liitetddn useimmissa kayttotapauksissa sellaisen informaation kasittelyyn,
joka on digitaalisessa muodossa. Téllaiset yhdyssanat kytkeytyvit tietotekniik-
kaan, digitaaliseen viestintddn, tietoverkkoihin, tietojdrjestelmiin ja tietokonejér-
jestelmiin. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 21.)

Kybertoimintaympiristé (engl. cyber domain) on sellainen ympadristo, joka
koostuu vidhintddn yhdestd digitaalisesta tietojdrjestelmdstd. Jarjestelmid voi
olla, ja usein onkin useampia kuin yksi. Kybertoimintaymparisto hyodyntaa
elektroniikkaa sekd sdhkomagneettista spektrid datan ja informaation varastoi-
miseen, muokkaukseen sekd siirtoon. Kaikki tdamad tapahtuu viestintdverkkoja
kayttden. Myos sellaiset fyysiset rakenteet ovat osa kybertoimintaymparistod,
jotka liittyvat datan ja informaation késittelyyn. Liikenteen ohjausjdrjestelmiit,
tietojdrjestelmiin pohjautuvat ydinvoimalan ohjausjdrjestelmét sekd pankki- ja
maksujdrjestelmét ovat havainnollistavia esimerkkeja erilaisista kybertoimin-
taymparistoistd. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 21.)

Kyberturvallisuus (engl. cyber security) on kasite, joka kuvastaa tavoitetilaa,
jossa luottamus on syntynyt kybertoimintaymparistod kohtaan. Samaan aikaan
se tarkoittaa kybertoimintaympariston turvaamista toimenpiteilld, joilla voi-
daan proaktiivisesti hallita kyberuhkia. Yhtdilta kyberuhkia ja niiden vaikutuk-
sia pitdd myos sietdd. Suomen kybertoimintaympériston haasteisiin vastaamista
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ja sen toimivuuden varmistamista ohjaa Suomen kyberturvallisuusstrategia.
(Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 22.)

Kyberpuolustus (engl. cyber defense) on osa-alue, joka kytkeytyy maanpuo-
lustukseen. Se pitdd sisdllddn tiedustelun, vaikuttamisen sekd suojautumisen
suorituskyvyt. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 22)

Tietoturvauhka (engl. data security threat) on haitallinen tapahtuma tai kehi-
tyskulku, joka toteutuu mahdollisesti. Sen kohteena on tietoturva. Uhkan reali-
soituessa, tietoturva vaarantuu. (Kyberturvallisuuden sanasto - Turvallisuuskomi-
tea, 2018, s. 25.)

Kyberuhka (engl. cyber threat) on puolestaan kasite, jolla tarkoitetaan samoin
kuin tieturvauhkan tapauksessa, mahdollisesti realisoituvaa tapahtumaa tai
kehityskulkua, jonka kohteena on kybertoimintaympdristo. Jos kyberuhka to-
teutuu, vaarantaa se toiminnot, jotka ovat siitd riippuvaisia. (Kyberturvallisuuden
sanasto — Turvallisuuskomitea, 2018, s. 25.)

Uhkatoimija (engl. threat actor) on taho tai toimija, joka on vastuussa tapah-
tumasta, joka vaikuttaa tai mahdollisesti vaikuttaa jonkin organisaation turval-
lisuuteen (Sailio ym., 2020, s. 2). Termistd kdytetdan myos vaihtoehtoisesti kasi-
tettd kyberuhkatoimija (engl. cyber threat actor). Uhkatoimijoiden koko vaihtelee
yksittdisten henkildiden ja isompien ryhmien vaélilld. Niille yhteistd on tahalli-
sen vahingon aiheuttaminen digitaalisille jarjestelmille ja laitteille. Uhkatoimijat
toimivat hyvaksikdyttden tietojdrjestelmien, verkkojen sekd ohjelmistojen haa-
voittuvuuksia. Uhkatoimijoiden kirjo on tdnd pdivand laaja ja kaikilla toimijoilla
on erityyppiset taktiikat, tekniikat, menetelmat, taitotasot ja motiivit. Esimerk-
keja uhkatoimijoista ovat hakkeriaktivistit (haktivistit), valtiolliset toimijat, ky-
berrikolliset, sisdpiirildiset sekd kyberterroristit. (What Is a Threat Actor?, 2024.)

Kyberrikollisuus (engl. cybercrime) on kasite, jolla tarkoitetaan sellaista rikol-
lisuutta, jossa hyddynnetddn viestintdverkkoja sekd tietojdarjestelmid. Se voi
my09s kohdistua nédihin. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s.
26.)

Attribuutio (engl. attribution) on termi, jolla viitataan kyberhyokkadyksen
tehneen toimijan tunnistamiseen. Lisdksi tdhdn voi sisdltyd toimijan paikanta-
minen ja mahdollisesti oikeudelliseen vastuuseen saattaminen. (Kyberturvalli-
suuden sanasto - Turvallisuuskomitea, 2018, s. 27)

Kyberhyokkiys (engl. cyber attack) on teko tai toiminta, joka tapahtuu tieto-
verkon kautta. Sen avulla pyritddan datan vahingoittamiseen tai kdyttoon, johon
hyokkédyksen toteuttajalla ei ole oikeutta. Kyberhyokkdyksen toimet voivat
kohdistua my0s tietoverkkoihin -ja jarjestelmiin, kuten my®os fyysisiin laitteisiin.
(Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 30)

Palvelunestohydkkdys (engl. denial of service) on tietoverkon hyokkdys, jonka
tarkoituksena on aiheuttaa kohdeverkkoon- tai jarjestelmé&&n niin suuri verkko-
liikkenteen ruuhka, ettd se saa jonkin halutun palvelun lamaantumaan. Kohteena
voi olla esimerkiksi jokin verkkosivusto. (Kyberturvallisuuden sanasto — Turvalli-
suuskomitea, 2018, s. 31.)

APT-hyokkiys (engl. advanced persistent threat, APT-attack) on késite, jolla
viitataan kohdistettuun kyberhyokkéaykseen, ja joka kohdistuu tiettyyn ennalta
valikoituun kohteeseen. Sen toteuttamiseen kadytetddn haittaohjelmia ja muita
vastaavia toimintoja. Tdllaiset hyokkdykset ovat monivaiheisia, ja niissd pyri-
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tadan pitkdkestoisuuteen. Haittaohjelmat, joita niissd kaytetddn, voivat olla yksi-
l6llisesti raataloityja. APT-ryhmilld tarkoitetaan itsendisesti tai vaihtoehtoisesti
valtion alla toimivaa organisoitunutta hakkeriryhmda. APT-hyokkaykset voivat
kohdistua esimerkiksi yrityksiin, valtionhallintoihin tai niiden alla toimiviin
organisaatioihin seka valittuihin henkiloihin. (Kyberturvallisuuden sanasto - Tur-
vallisuuskomitea, 2018, s. 31.)

Haittaohjelma (engl. malware) on sellainen tietokoneohjelma, joka aiheuttaa
tahallisesti ei-toivottuja toimia tietojdrjestelméssa. Tallaiset tapahtumat voivat
olla haitallisia laitteen kayttdjdd tai tietojdrjestelmdd kohtaan. Ne voivat olla
my9ds molempia. (Kyberturvallisuuden sanasto — Turvallisuuskomitea, 2018, s. 31.)

Kyberuhkatiedustelulla (engl. cyber threat intelligence, CTI) tarkoitetaan pro-
sessia sekd tuotetta, joka jalostuu datasta analyysin kautta tiedoksi. Taman ky-
beruhkatiedustelun prosessin tuotoksena syntyvan tuotteen tulee tdyttdd vaa-
timukset, jotka liittyvit vastustajiin ja uhkatoimijoihin, joilla on halu, kyky seka
mahdollisuus toteuttaa vahingollisia toimia kybertoimintaympéristossd. Toi-
mialana kyberuhkatiedustelu on johdettu vaaratilanteisiin vastaamisesta sekéa
perinteisestd tiedustelusta. Kyberuhkatiedustelu on viimeisen kymmenen vuo-
den aikana muotoutunut ja 16ytanyt paikkansa kriittisend osana organisaatioi-
den tietoturvaan liittyvien operaatioiden valmiuksia. (Exploring the Opportuni-
ties and Limitations of Current Threat Intelligence Platforms, ei pvm., s. 7.)

Datan kerdys kohdistuu tietoturvauhkiin, uhkatoimijoihin, hyvaksikayt-
toihin, haittaohjelmiin, haavoittuvuuksiin ja vaarantuneisiin indikaattoreihin
(ip-osoitteet, domainit ja niin edelleen). Keridtystd datasta tehdddn arvioita ja
sitd sovelletaan organisaation tarpeiden mukaan. Kyberuhkatiedustelu on ajan
saatossa muodostunut kyberturvallisuuden alalla toimivien asiantuntijoiden
tyokaluksi, jonka avulla vastataan hyokkdyksiin tarkasti ja oikea-aikaisesti.
(Conti ym., 2018, s. 2.)

Tekodly (engl. artificial ontelligence, AI) on kdyttdytymisen ymmartdmiseen
liittyvad ldhestymistapa, joka pohjautuu olettamaan, ettd dlykkyyttd voitaisiin
analysoida parhaiten sen toistamisella. Tdssd kontekstissa toistamisella viita-
taan tietokoneella tehtdvaan simulointiin. Historian valossa tekoédly on suhteel-
lisen tuore kisite ja se on muodostunut itsendisend tutkimusalana alun perin
1950-luvun puolivélissd. Tekodlyn katsotaan olevan osa tietojenkdsittelytieteita.
(Garnham, 2018, s. 2.) Tekodlyéd pidetddn tdnd pdivand niin kutsutun neljannen
sukupolven teollisuuteen (engl. Industry 4.0) siirtymisen suurimpana muutos-
voimana. Tekodlyn avulla dlykkddt koneet kykenevit suorittamaan erilaisia
tehtdvid tdysin itsendisesti, mihin lukeutuu esimerkiksi datan analysointi (I.
Ahmed, 2022).

Selitettivilld tekodlylld (engl. explainable artificial intelligence, XAI) tarkoite-
taan tekodlymalleja, jotka ovat algoritmien ja tyokalujensa puolesta malleja, joi-
den prosesseja ja pddtoksid ihminen pystyy ymmartamaan. Ne ovat siis toinen
ddripdd aiemmin kuvailluille black-box -malleille. (Ahmed, 2022.)

Tédssd pro gradu tutkielmassa pyritddn pddasiallisesti kdyttdimdan termid
selitettdva tai selittdvad tekodly. Joissain yhteyksissd tullaan kuitenkin kaytta-
madn pelkkdd ” XAI” -lyhennetta.
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1.5 Tutkimuksen keskeiset tulokset

Tutkimuksen keskeisind tuloksina sisdllonanalyysin pohjalta muodostettiin
kolme yhdistdvaa luokkaa tutkimusaineistosta. Yhdistava luokat ovat:

e XAl-mallien kysyntd ja niiden tuoma vahvistus kyberturvallisuuden te-
koélyratkaisuissa,

e perinteisten ML-mallien ldhes tavoittamattomiin kasvanut takamatka
kilpajuoksussa uusia hyokkdystyyppejd vastaan,

e XAl-mallien tutkimuksen tarpeen kasvu kyberturvallisuuden alalla.

1.6 Tutkimuksen rakenne

Tama tutkimus koostuu kuudesta eri padluvusta. Johdantoluvussa lukija johda-
tellaan aihealueen sisddan. Johdannossa on kuvattu tutkimuksen taustat, moti-
vaatio, aiempi tutkimus, keskeiset kisitteet sekd tutkimuksen keskeisimmiait
tulokset.

Toisessa luvussa syvennytddn tutkimuksen toteutukseen. Siind tehddan
kattava kuvaus tutkimuksen ldhtokohtiin ja tutkimuskysymyksiin. Sen jidlkeen
siirrytddn tarkastelemaan, kuinka tutkimus on tarkennettu ja rajattu. Luvun
pddtteeksi avataan tutkimuksessa kdytetyt tutkimusmenetelmét sekd aineiston-
keruutavat. Kadytetty tutkimusmenetelméa kuvataan tarkasti ldpi vaihe vaiheelta
konkreettisin ja havainnollistavin esimerkein.

Kolmannessa ja neljannessd luvuissa luodaan tutkimuksen kannalta mer-
kityksellinen viitekehys, jotta lukija saa peruskésityksen tutkittavasta aiheesta ja
ilmidistd. Lahdeaineisto, johon viitekehys pohjautuu, on pyritty kokoamaan
kayttamallda mahdollisimman laajasti erilaista alan kansainvélista kirjallisuutta.
Lahdeaineisto painottuu vertaisarvioituihin tieteellisiin artikkeleihin seka kir-
joihin. Lahteind on kaytetty lisdksi raportteja sekd web-sivustoja. Lahteiden
hankintaan pé&dasiallisena tietokantana kdytettiin Jyvaskyldn yliopiston kirjas-
ton JYKDOK -tietokantaa sen kattavuuden ja luotettavuuden vuoksi. Sen lisdksi
kaytettiin eri hakukoneita, kuten Googlea ja Bingid. Lisdksi hyodynnettiin
Google Scholaria.

Viidennessd luvussa kasitellddn tutkimuksen tulokset. Kuudennessa lu-
vussa esitetddn pohdinta peilaten tutkimuksen tuloksia sekéd teoreettista viite-
kehysta toisiinsa. Lopuksi avataan tutkimuksen johtopaatokset.
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2 TUTKIMUKSEN TOTEUTUS

2.1 Tutkimuksen ldhtokohta ja tutkimuskysymykset

Tutkimuksen tavoitteena on selvittdd, kuinka selitettdvid tekodlymalleja voisi
hyodyntdd kyberuhkien havaitsemisessa eri kyberturvallisuuden ratkaisuissa.
Lisdksi on madadritelty tarvittavat alatutkimuskysymykset. Taustalla on ajatus,
ettd mikali selitettdvien mallien avulla pddstdisiin korkeampaan luotettavuu-
teen, laskisiko se korkean varautumisen organisaatioiden kynnystd implemen-
toida tdllaisia malleja heiddn kdyttoonsd. Tahdan segmenttiin luetaan esimerkiksi
kriittisen infrastruktuurin kannalta merkitykselliset toimijat.

Tutkimuksen tavoitteen perustella tutkimukselle madritettiin yksi pdatut-
kimuskysymys, joka on listan ensimmdisend. Tueksi muodostettiin kaksi ala-
tutkimuskysymystd, jotka ovat jaljempéana:

e Miten selitettdviad tekodlymalleja voisi hyodyntdd kyberuhkien havaitse-
misessa?

e Voidaanko selitettdvilld tekodlymalleilla saavuttaa korkeampaa luotetta-
vuutta kyberturvallisuuden ratkaisuissa?

e Kuinka selitettdavdt mallit soveltuisivat organisaatioille, jotka vaativat
korkeaa laatua ja tarkkuutta kaytettavilta tietojdrjestelmilta?

2.2 Tarkennus ja rajaus

Tutkimuksen aihetta on tutkittu jonkin verran, mutta viitekehys on vield verrat-
tain uusi. Tavoitteena on rajata selitettdvien tekodlymallien hyodyntamista ky-
berhyokkayksid kuvaavien hyokkdysketjumallein ensimmadisiin vaiheisiin. Ky-
berhyokkaykset havaitaan usein vasta silloin, kun ne ovat jo tapahtuneet ja va-
hinkoa on pddssyt kdymaan.

Rajaus on kuitenkin tdstd ndkokulmasta haasteellista, koska ldhde- ja tut-
kimusaineistoa aiheesta on vield yleensdkin vahan. Spesifeja tutkimuksia hyok-
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kdysketjun ensimmadisiin vaiheisiin liittyen tutkimuksen kontekstissa ei ole juu-
rikaan 16ydettdvissd. Taten tutkimuksen kdrjen kaventaminen vain hyokkays-
ketjumallien ensimmadisiin vaiheisiin voi muodostua vaikeaksi, mutta siitd huo-
limatta tdssd tutkielmassa yritetddn 1oytdd vastauksia tastd ndkokulmasta.

Uhkatoimijoiden toteuttamia tiedustelutoimenpiteitd organisaatioita ja
niiden tietojdrjestelmid kohtaan yritetddnkin kyberturvallisuusalan ammatin-
harjoittajien ja asiantuntijoiden toimesta havaita mahdollisimman aikaisessa
vaiheessa ennen kuin mitddn pahaa niin sanotusti ehtii tapahtua. Tamd on
luonnollisesti sitd haastavampaa, mitd enemmadn liikutaan hyokkdysketjujen
ensimmadisiin vaiheisiin. Tavoite on 16ytdd vastauksia tdhdn ongelmaan ja haas-
teeseen tdiman tutkimuksen avulla.

2.3 Tutkimusmenetelmit ja aineistonkeruutavat

Tutkimus toteutetaan kvalitatiivisena tutkimuksena kadyttden aineistoldhtoistd
sisdllonanalyysia. Kvalitatiivisessa tutkimuksessa yksi perusperiaate on kuvata
todellista eldméd ja ilmioitd. Samaan aikaan pyritddn, ettd tutkittavaa kohdetta
tutkittaisiin mahdollisimman kokonaisvaltaisesti. On yleisesti todettua, ettd
kvalitatiivisen tutkimuksen yksi tavoite on 16ytd4 tai nostaa esiin tosiasioita sen
sijaan, ettd yritettdisiin osoittaa todeksi jo tiedettyjd tai olemassa olevia totuuk-
sia. (Hirsjarvi ym., 2009, s. 161.)

Kvalitatiivisella eli laadullisella tutkimuksella on useita piirteitd, joilla tut-
kimusmenetelmé&d voidaan kuvata. Niihin lukeutuvat kokonaisvaltainen tutki-
muksen tekeminen ja tiedon hankkiminen, jossa tutkittava aineisto pyritadn
kokoamaan luonnollisissa ja todellisissa tilanteissa. Samalla yhtend kvalitatiivi-
sen tutkimuksen tunnusmerkkind pidetddn ihmistd tiedon kerddmisen instru-
menttina. (Hirsjarvi ym., 2009, s. 164.)

Tamdn tutkielman kvalitatiivisen tutkimuksen lajina kadytetddn aineisto-
lahtoista sisdllonanalyysia, jolloin keritty aineisto koostuu pédasiassa kirjalli-
sesta aineistosta. [hminen on luonnollisesti aina myos kirjalliseen muotoon saa-
tetun tiedon takana.

Hirsjarvi ym. (2009, s. 164) listaavat kvalitatiivisen tutkimuksen tunnus-
merkistoon myos induktiivisten analyysien kdyttdmisen, jolla viitataan tutkijan
pyrkimyksiin paljastaa odottamattomia seikkoja. Talloin ei ldhdetd testaamaan
eri teorioita tai hypoteeseja, vaan sen sijaan aineistoa yritetddn tarkastella moni-
tahoisesti ja yksityiskohtaisesti. Kvalitatiivisessa tutkimuksessa suositaan myos
laadullisten metodien kdyttod aineiston hankinnassa eli tavoitellaan, ettd tutkit-
tavien nakokulmat péddsisivdat mahdollisimman hyvin esille. Taman tyyppisiin
metodeihin lukeutuvat esimerkiksi haastattelut sekd dokumenttien ja tekstien
diskursiivinen analysointi. Tutkimussuunnitelma ei ole my6skddn niin sanotus-
ti lopullinen laadullista tutkimusta tehtdessd. Se voi muotoutua tutkimusta teh-
dessd ja sen edetessd. Suunnitelmia voidaan siis tarvittaessa muuttaa olosuhtei-
den ja tarpeiden mukaisesti. (Hirsjarvi ym., 2009, s. 164.)

Kun tehd&dén laadullista tutkimusta, yleisimpiin aineiston kerdysmenetel-
miin sisdltyvéat esimerkiksi haastattelut, kyselyt sekd erilaisista dokumenteista
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kerdtty tieto. Erityyppisid menetelmid voidaan hyodyntédd joko rinnakkain tai
eri tyyleilld yhdistelemalld riippuen siitd, miké tutkittava ongelma on ja kuinka
paljon tutkimukseen on kaytettdvissad resursseja. (Tuomi & Sarajarvi, 2018, s. 83.)

Kerdtyn aineiston analysoimiseen kaytetddn sisdllonanalyysia ja tarkem-
min aineistoldhtoistd sisdllonanalyysia. Sisdllonanalyysille tyypillistd ja tunnus-
omaista on, ettd sen avulla voidaan analysoida dokumentteja systemaattisesti ja
objektiivisesti. Dokumenttia ei ole madritelty kyseisessd asiayhteydessd kovin-
kaan tiukasti. Sellaisiksi voidaan ndhda esimerkiksi artikkelit, kirjat, haastatte-
lut, puheet, raportit ja niin edelleen. Miltei mikd tahansa materiaali, joka on kir-
jallisessa muodossa, voidaan katsoa olevan dokumentti. Sisédllonanalyysin yh-
tend etuna on mainittu myos, ettd se soveltuu myos sellaisen aineiston analy-
sointiin, jota ei ole strukturoitu millddn tavalla. Sisdllonanalyysin avulla tavoit-
teena on tuottaa kuvaus tutkittavasta ilmiostd tiivistetyssd sekd yleisessd muo-
dossa. (Tuomi & Sarajarvi, 2018, s. 117.)

Tédssd pro gradu -tutkielmassa nojaudutaan péddasiassa aineiston kerdami-
sen osalta kirjallisten dokumenttien kerddmiseen. Kirjallisen aineiston tukena
tullaan kdyttdméaan yhtd asiantuntijahaastattelua. Dokumentteja kerdtdan mah-
dollisimman laajasti erilaisista lahteistd. Tutkittavasta aiheesta on tehty melko
vahin tieteellistd tutkimusta, mutta tieteellisid artikkeleita on muutaman viime
vuoden aikana tuotettu tiedeyhteisdssa jo jonkin verran.

Haastattelu toteutettiin strukturoimattomana syvédhaastatteluna. Taméan
tyyppisestd haastattelusta kdytetddn myos nimitystd avoin haastattelu tai kes-
kustelunomainen haastattelu. Taman kaltaisessa haastattelussa kaytetdan paa-
asiassa avoimia kysymyksid. Ainoa etukdteen madadritelty asia on ilmid, josta
keskustellaan. Syvédhaastattelu ei kuitenkaan tarkoita sitd, ettd vain avoimia ky-
symyksid esittamalld siitd muodostuisi sellainen. Sen sijaan haastattelijalla on
tdssd hyvin suuri vastuu ja tehtdvad syventdd haastattelua sen aikana saatujen
vastausten perusteella. Syvdhaastattelussa tunnusomaista on tutkittavan ilmion
perinpohjainen avaaminen, jolloin haastateltavia voi olla vain yksi. On myos
mahdollista, ettdi samaa henkil6 voidaan haastatella useammin kuin kerran.
(Tuomi & Sarajdrvi, 2018, s. 88).

Haastattelu olisi voitu toteuttaa myos lomakehaastatteluna tai puolistruk-
turoituna teemahaastatteluna, mutta taman tutkimusongelman ratkaisemiseksi
soveltuu parhaiten juuri syvdhaastattelu. Teemahaastattelun ja syvdhaastatte-
lun asetelmissa on perustavanlaatuinen ero. Teemahaastattelussa oletetaan
haastateltavien ymmartavan ja tulkitsevan jonkin tutkimuksen teoreettisessa
osassa késitellyn asian tismalleen tavalla, jolla se on esitetty. Teemahaastatte-
luissa oletetaan lisdksi, ettd haastateltavat ovat kyvykkditd jasenteleméddn tillai-
sen asian samalla tavalla kuin tutkija. (Tuomi & Sarajarvi, 2018, s. 89-90.)

Tamdn pro gradu -tutkielman aihe on sen verran tuntematon, joten tee-
mahaastattelu voisi olla tdstdkin ndkokulmasta haastavaa toteuttaa ja se voisi
kaatua tdssd tapauksessa omaan kankeuteensa. Avoimen haastattelun avulla
haastattelua voidaan tutkijan toimesta modifioida sen edetessd tarpeen mukaan
ja sitd kautta pddstd syvéllisempddn lopputulokseen aineiston analysoinnin ja
johtopddtosten tekemisessa.
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2.3.1 Kirjallisen aineiston kerdys

Sisdllonanalyysia varten tdhdn tutkielmaan pyrittiin 16ytdim&ddan mahdollisim-
man osuvaa ja relevanttia aineistoa, joka késittelee selitettdvid tekodlymalleja
juuri kyberturvallisuuden viitekehyksessd. Aineistoa pyrittiin 16ytamaan myos
kyberuhkatiedustelun (engl. cyber threat intelligence, CTI) alueelta. Aineiston
haku kohdennettiin seuraaviin tietokantoihin:

e Jyvéskyldn yliopiston kirjaston JYKDOK,

e IEEE,
e DOA]J,
e Scopus,

e Google Scholar.

Hakusanoina kéytettiin seuraavia englannin kielen sanoja: explainable, artificial,
intelligence ja cyber. Haut toteutettiin kdyttdmaillda hakuoperaattoria “AND”
haettavien sanojen vilissd: explainable AND artificial AND intelligence AND
cyber. Haku kohdistettiin otsikoihin, jotta saataisiin rajattua tuloksia mahdolli-
simman hyvin.

Tutkimukseen valikoitiin kirjalliseksi aineistoksi tieteellisid artikkeleita.
Kerédykseen tehtiin rajaus julkaisuajankohdan mukaan. Aineistoon ei valikoitu
ennen vuotta 2021 julkaistuja artikkeleita. Rajaus tehtiin sen vuoksi, koska tdssa
tutkielmassa kasitelty aihe on tieteen kentdlld hyvin uusi ja relevanttia aineistoa
olisi ollut todenn&kdoisesti haastavaa loytdaa 2010-luvulta. Lisédksi artikkelit vali-
koitiin siten, ettd ne olisivat vertaisarvioituja. Haun tuottamat tulokset tieto-
kannoittain:

¢ JYKDOK: 28 kpl,

o IEEE: 3 kpl,

o DOAJ: 2 kp],

e Scopus: 8 kpl,

e Google Scholar: 27 kpl.

On tdrkedd huomioida, ettd hauissa tuli padllekkdisid tuloksia jonkin verran.
Samalla voidaan tehdi havainto, ettd tieteellisid artikkeleita selitettavistid teko-
dlystd kyberturvallisuuden kentélld on vield vahdn. Tama helpotti toisaalta tut-
kijaa siind mielessd, ettd aineiston valikointi oli helpompaa kuin jos hakutulok-
sia olisi ollut esimerkiksi useita satoja. Kirjalliseksi aineistoksi valikoidut artik-
kelit on esitetty taulukossa 1.
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TAULUKKO 1 Analysoitava kirjallinen aineisto.

Aineisto/dokumentti Tekijat Tyyppi Vuosi

Phishing Email Detection Using Persuasion Cues Rohit Valecha , Pranali Mandaokar, and H. Raghav Rao Tieteellinen artikkeli 2022

Phishing-sahkoposti itsemi avulla

Aineisto/dokumentti Tekijat Tyyppi Vuosi

XAl-Based Side-Channel ysis for Fingerprinting Attacks and X : o
Berk Gulmezoglu Tieteellinen artikkeli 2022

Defenses

XAl jail i i in lyysi ver ivujen sor jalkihyokkayksia ja varten

Aineisto/dokumentti Tekijat Tyyppi Vuosi

Explainable Intelligence-Driven Def inst A P Threats: A Joint iling Li iLi

plal e Intelligence-Driven Defense Against eats: Huiling Li .J.un\h.lu.Member. |EEE, HansongXu, Gaolei Li, and Tietesllinenartikksll 2022
Edge Game and Al Approach Mohsen Guizani , Fellow, IEEE
i issa oleva ti ismi kehi ita pysyvia uhkia vastaan: Edge-pelin ja

tekoalyn yhteinen lahestymistapa

Aineisto/dokumentti Tekijat Tyyppi Vuosi

An Explainable Multi-Modal Model for D: ping Phishing Threat Intelligence YidongChai, YonghangZhou, WeifengLi, and Yuanchun Jiang  Tieteellinen artikkeli 2022

issa oleva i i hierarkkinen tar i i phishing-

Aineisto/dokumentti Tekijat Tyyppi Vuosi

Yi-TingHuang, Chi YuLLin, Ying-Ren Guo, Kai-Chieh Lo, Yeali _ . -
D

Open Source Intelligence for y and P 5. 5unand MengChangChen Tieteellinen artikkeli 2022

Avointen lahtied italli: i ja

Aineisto/dokumentti Tekijat Tyyppi Vuosi
Muhammad Usama Islam, Md. Mozaharul Mottalib, Mehedi N o Py

The Past, Present, and Prospective Future of XAl: A Comprehensive Review Hassan, Zubair Ibne Alam, S. M. Zobaed & Md. Fazle Rabby Tieteellinen artikkeli 2022

XAl:n nykyisyys ja i a at: kattava katsaus

Aineisto/dokumentti Tekijat Tyyppi Vuosi

Explainable Artificial Intelligence for Smart City Application: A Secure and Trusted Platform

M. Humayun Kabir, Khondokar Fida Hasan, Mohammad

‘eteelli et
Kamrul Hasan, and Keyvan Ansari USECIEEE] az

ava tekoaly alykkail ia varten: Turvallinen ja luotettava alusta

Aineisto/dokument

itti Tekijat Tyyppi Vuosi

Explainable Artificial Intelligence in Sustainable Smart Healthcare Mohiuddin Ahmed and Shahrin Zubair Tieteellinen artikkeli 2022

ava tekoaly

Aineisto/dokument

itti Tekijat Tyyppi Vuosi

XAl inCy ity Aditya Kuppa and Nhien-An Le-Khac Tieteellinen artikkeli 2021

iset XAl

Tassi |

kybertur

isdksi tutkimusaineisto luetelman muodossa:

Phishing Email Detection Using Persuasion Cues (Valecha ym., 2022),
XAlI-Based Microarchitectural Side-Channel Analysis for Website Fin-
gerprinting Attacks and Defenses (Gulmezoglu, 2022)

Explainable Intelligence-Driven Defense Mechanism Against Advanced
Persistent Threats: A Joint Edge Game and Al Approach (Li ym., 2022),
An Explainable Multi-Modal Hierarchical Attention Model for Develop-
ing Phishing Threat Intelligence (Chai ym., 2022),

Open Source Intelligence for Malicious Behavior Discovery and Interpre-
tation (Huang ym., 2022),

The Past, Present, and Prospective Future of XAl: A Comprehensive Re-
view (Islam ym., 2022),

Explainable Artificial Intelligence for Smart City Application: A Secure
and Trusted Platform (Kabir ym., 2022),

Explainable Artificial Intelligence in Sustainable Smart Healthcare (M.
Ahmed & Zubair, 2022),

Adversarial XAI Methods in Cybersecurity (Kuppa & Le-Khac, 2021)
Asiantuntijahaastattelu (Asiantuntijahaastattelu, henkilokohtainen viestin-
td, 16. helmikuuta 2024).

2.3.2 Asiantuntijahaastattelu

Kuten

aiemmin mainittua, tutkimuksen kirjallisen aineiston tueksi tehtiin yksi

asiantuntijahaastattelu, joka toteutettiin strukturoimattomana haastatteluna.
Haastatteluun valittiin kaupallisesta suomalaisesta tietoturvayhtiostd asiantun-
tija, jolla on laaja-alaista kokemusta ja ndkemystd kyberturvallisuuden eri osa-
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alueilta. Haastatteluun valitulla asiantuntijalla ei ollut kokemusta selitettdvista
tekodlymalleista entuudestaan, mika oli yksi syy sille, ettd haastattelu toteutet-
tiin rakenteeltaan avoimena ja mahdollisimman strukturoimattomana. Haastat-
telulle olisi ollut ongelmallista rakentaa struktuuria, jos ei tiedetd, kuinka paljon
haastateltava tietdd aiheesta.

Tutkijan havaintojen mukaan selitettdva tekodly on kyberturvallisuuden
kentalld vield niin uusi ja tuntematon aihealue, ettd asiantuntijaa, jolla olisi siitd
kattavaa kokemusta, olisi ollut hyvin hankala 1oytdd tdhdn pro gradu -
tutkielmaan haastateltavaksi.

Haastateltavaa ldhestyttiin sdhkopostitse ja haastattelu sovittiin pidetta-
vdksi asiantuntijan edustaman yrityksen toimitiloissa. Haastattelu toteutettiin
siis kasvotusten ja sille varattiin aikaa puolitoista tuntia. Aika kaytettiin tdysi-
madrdisesti. Haastattelu toteutettiin helmikuussa 2024.

Avoin haastattelu toimi tdssd tapauksessa hyvin, koska haastattelua pystyi
mukauttamaan sen edetessd. Samalla avoimen haastattelun toteuttaminen oli
my0s haastavaa, koska haastateltavan vastauksien perusteella piti kyetd etene-
méddn nopeasti ja mahdollisimman luontevasti aina seuraavaan kysymykseen.
Haastattelua varten oli kuitenkin laadittu muutamia tukikysymyksid etukéteen.

Haastattelun alkuun oli myos mietitty valmiiksi muutamia valmistelevia
kysymyksid, joiden tarkoituksena oli saada keskustelu sulavasti kdyntiin ja sa-
malla rakentaa luottamusta haasteltavan ja haastattelijan valilld. Vaikka haasta-
teltavalla ei ollut suoranaista kdytannon kokemusta selitettdvistda tekodlymal-
leista, niin haastattelussa saatiin siitd huolimatta toivotunlaista keskustelua ja
niakemyksid aiheesta sekd sen ympdriltda. Aineiston keruu onnistui haastattelun
osalta siis ennalta suunnitellusti.

2.3.3 Sisdllonanalyysi

Tdhan pro gradu -tutkielmaan keréatty tutkimusaineisto analysoitiin kayttamalla
aineistoldhtoistd sisdllonanalyysia. Seuraavassa kuvataan analyysiprosessin
vaiheet ja kuinka tdtd tyotd varten kerdtty aineisto analysoitiin kyseistd tutki-
musmenetelmad kayttden.

Aineistoldhtoisestd laadullisesta analyysista kdytetddn myos ilmausta in-
duktiivinen analyysi. Tédssd tyossd puhutaan kuitenkin aineistoldhtoisestd ana-
lyysista. Sen prosessi on kolmivaiheinen:

e Aineiston redusointi (pelkistaminen),
e Aineiston klusterointi (ryhmittely),

e Abstrahointi (teoreettisten kasitteiden luominen) (Tuomi & Sarajdrvi,
2018, s.122))

Sisdllonanalyysin aloittamista edeltdd analyysiyksikon maééarittaminen. Analyy-
siyksikoksi voidaan maddrittdd yksittdinen sana, lause, lausuma tai ajatuskoko-
naisuus. Ajatuskokonaisuuden sisddn voi asettua useampia lauseita. Kun ana-
lyysiyksikkod lahdetdan mddrittelemddn, tdaytyy tutkimustehtdvén ja aineiston
laadun ohjata méadrittelyd. (Tuomi & Sarajarvi, 2018, s. 122.)
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Analyysiyksikoksi valittiin yksittdiset sanat, jotka kuvaavat selitettavyyttd,
tulkittavuutta ja kyberuhkien havainnointia seké niihin vastaamista. Myos te-
kodlyyn ja sen alle nivoutuvat keskeiset termit valikoitiin analyysiyksikoiksi.
Kaikki kirjallinen aineisto oli englanninkielistd, joten analyysiyksikoiksi vali-
koitu niin ikddn englanninkielen termit: explainable, interpretable, artificial intelli-
gence, machine learning, deep learning, observation, detection, trust, accuracy, decision,
cyber threat, cyber threat intelligence, kill chain ja black-box.

Analyysiyksikoiden valintaa ohjasi Tuomen ja Sarajarven (2018, s. 122) oh-
jeistuksen mukaan tutkimustehtdva ja edelleen taman tyon tutkimuskysymys.
Yksikoiksi pyrittiin valikoimaan tutkimuskysymystd mahdollisimman kuvaa-
via yksittdisid termejd, joita todenndkdisesti tutkimukseen kerdtystd aineistosta
l6ytyisi kattavasti. Analyysiyksikon maéaérittelyssa ei haluttu tehda liian tiukkaa
rajanvetoa ainoastaan edelld lueteltuihin yksittdisiin termeihin. Analyysiyksi-
koiksi valittiin my0ds termien ympdrille asemoituvat ajatuskokonaisuudet. Maa-
rittely tehtiin siten, ettd ajatuskokonaisuus voi sisdltdd yhden tai useampia ko-
konaisia lauseita, jotta haluttu ajatus ja ilmio kyetddan nostamaan selkedsti ja
tdysimaardisesti analysoitavaksi. Tadrkedksi asiaksi tdmédn suhteen katsottiin
myds, ettd ilmiot ja ajatukset saadaan poimittua mukaan ilman, ettd niiden
merkitys muuttuu tai sitd on vaikea tulkita sen vuoksi, ettd dataa karsittaisiin
liiaksi pois.

Aineistoldhtoisen sisdllonanalyysin ensimmdinen askel on siis kerdtyn ai-
neiston redusointi eli pelkistiminen. Analysoitava data on tdssd tapauksessa
artikkeleiden ja litteroidun haastattelun tekstid. Redusointivaiheessa aineistosta
pyritddn 1oytaméaan tutkimuskysymystd vastaava data ja samalla karsitaan epa-
olennainen pois. Pelkistdmisvaiheessa kirjallisesta aineistosta etsitdan tutkimus-
tehtdvad hyvin kuvailevia ilmaisuja ja ne kirjataan ylos sellaisenaan, jotta alku-
perdisdata ei katoa. Alkuperdisilmaisuista muodostetaan edelleen pelkistettyjd
ilmauksia, eli alkuperdiset ilmaisut tiivistetddn. Yhdestd lauseesta tai ajatusko-
konaisuudesta voidaan tehdad useampiakin 16ydoksid eli pelkistettyjd ilmauksia.
(Tuomi & Sarajdrvi, 2018, ss. 122-124.)

Koko siséllonanalyysi ja kaikki sen vaiheet toteutettiin tdssd tydssa Micro-
soft Excel -taulukkolaskentaohjelmaa hyodyntden. Analyysin jokaiselle kolmel-
le vaiheelle (redusointi, klusterointi, abstrahointi) luotiin omat taulukot, jotta
aineistoa olisi helpompi késitelld ja analyysi pysyy mahdollisimman selkédna.
Excelin avulla reitti ylemmiltd tasoilta alkuperdisdataan on myos helposti jdlji-
tettdavissd, mika lisdd myos tutkimuksen luotettavuutta.

Excel-taulukon ylédlaitaan listattiin ensin tutkimuskysymykset, jotta ne py-
syisivat tutkijan mielessd koko analyysiprosessin ajan. Niiden jatkuvan esilld
olon oli tarkoitus myos pitdd tutkijan fokus tutkittavissa ilmivissd. Samalla ta-
voitteena oli, ettei epdolennaisuuksia eksyisi prosessissa mukaan.

Jokainen aineiston osa, eli artikkelin nimi, tekijat ja julkaisuvuosi kirjattiin
my09s taulukkoon. Taméan johdosta alkuperdiseen aineistoon on helpompi pala-
ta tarvittaessa jalkikédteen, koska sellaisia tilanteita hyvin todenndkoisesti tulee
eteen. Selked nimedminen sekd dokumenttien metatiedot edistavat myos ana-
lyysin selkedd struktuuria ja taten koko tutkimuksen luotettavuutta.

Alkuperdisilmaukset kirjattiin omiin soluihinsa ensimmadiseen sarakkee-
seen ja pelkistetyt ilmaukset omiinsa toiseen sarakkeeseen. Alkuperdisilmauk-
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set, kuten kaikki muutkin analyysin osat, ovat suomennettu. Alkuperdiset eng-
lanninkieliset ilmaisut on otettu myos talteen ja ne on kirjattu solukohtaisesti
kayttden Excelin note-ominaisuutta.

Tutkimusta varten toteutettu asiantuntijahaastattelu kdvi saman analyy-
siprosessin ldpi kuin kirjallinen aineisto. Litteroitua haastattelua késiteltiin tay-
sin saman kaavan mukaan ja se tehtiin samassa Excel-taulukossa.

TAULUKKO 2 Sisdllonanalyysin ensimmdinen vaihe eli redusointi.
Tutkimuskysymys
1. Miten selittavia a ja voitaisiin hyo aa ky i i i ?

2.Voidaanko selitettavilla tekodlymalleilla saavuttaa korkeampaa luotettavuutta kyberturvallisuuden alalla?

3. Kuinka selitettavat mallit soveltuisivat organisaatioille, jotka vaativat korkeaa laatua ja tarkkuutta kaytettavilta
tietojarjestelmilta?

Aineisto/dokumentti Tekijat
Phishing Email Detection Using Per: ion Cues Rohit Valecha , Pranali Mandaokar, and H. Raghav Rao
Phishing-sdhkopostin havaitseminen suostutteluvihjeiden avulla

Tyyppi Vuosi
Tieteellinen artikkeli 2022
Alkuperaisilmaukset Pelkistetyt ilmaukset

Tutkimuskysymyksiin vastaamiseksi luomme kolme koneoppimismallia, joissa on relevantteja suostutteluvihjeita (gain
persuasion cues), tappiovihjeita (loss persuasion cues) ja yhdistettyja voitto- ja tappiovihjeita (gain and loss persuasion cues),
javertaamme estimaatteja perusmalliin, jossa ei oteta huomioon suostutteluvihjeita. Tulokset osoittavat, etta kolme phishing-
havaintomallia, joissa on relevantteja suostutteluvihjeita, ovat F-pistemaéaraltaan noin 5-20 prosenttia paremmat kuin
perusmalli, joten ne ovat luotettavia menetelmia phishing-sdhkopostin havaitsemiseen.

- Kaytetyn havaitsemismallin luottamuksen kasvattaminen
- Suostutteluvihjeiden kéytto phishing-sdhkopostien
havaitsemisessa

Tallainen tutkimus on hyddyllista, koska suostutteluvihjeiden syvempi ymmartaminen voi auttaa suunnittelemaan tehokkaita |- Suostutteluvihjeiden tehokkuus vastatoimien
vastatoimia phishing-sahkopostien havaitsemiseksi ja estdmiseksi. kehittamisessa

Ongelma karjistyy entisestaan, kun tietojenkalastelijat vaikuttavat uhrien reaktioihin ja pitdvat samalla ylla aitoa ja laillista
ulkoasua, jolloin suodattimien on vaikea luokitella tietojenkalastelusiséltoa vilpilliseksi ja kayttajat ovat edelleen alttiita
tietojenkalasteluviesteille. Nain ollen sahkdpostiviestien merkitseminen phishing-sisalloksi on yksi tehtava, jota monet - Manuaalisen ihimisty6n kuormittavuus
tietoturva-analyytikot tietoturvaoperaatiokeskuksissa joutuvat tekemaan manuaalisesti. Siksi tarvitaan automaattisia, - Tarve selitettaville lahestymistavoille
selitettavia lahestymistapoja, jotka voivat tarjota arvokkaita tietoja phishingin havaitsemiseen seka phishing-tietojen
laadulliseen ja maéralliseen analysointiin.

Tata tarkoitusta varten tassa asiakirjassa tarjotaan toimintakelpoista tiedustelutietoa kehittyvista phishing-hyokkayksista (eli
kyberuhkien tiedustelutietoa) kayttamalld selitettavyyttd, joka perustuu yhteiskuntatieteellisesté ja psykologisesta
kirjallisuudesta perdisin oleviin teoreettisiin nakékulmiin, phishing-hyokkaysten tehokasta havaitsemista varten. Siina
tutkitaan erityisesti suostutteluvihjeiden tehokkuutta phishing-sahkopostin havaitsemisessa tai phishing-
sdhkopostisuodattimien suunnittelussa.

- Selitettavyyden hyddyt phishingiin liittyvassa
kyberuhkatiedustelussa

Tutkijat ovat hiljattain tutkineet suostutteluvihjeiden roolia phishing-alttiudessa ja uhrien kdyttaytymisessa. Laajennamme

- Suostutteluvihjeet selitettavyytta tukemassa
tata tutkimusta mittaamalla suostutteluvihjeiden tehokkuutta phishing-sédhkopostin havaitsemisessa. ! vyt

Tallainen tutkimus on tarkeaa, koska syvallisempi ymmarrys phishing-viestintekijoiden taktiikoista voi antaa tietoa sellaisten |- Vastatoimien kehittaminen

tehokkaiden vastatoimien suunnittelusta, joilla puututaan suoraan turvallisuusongelmiin ja jotka voivat auttaa phishing- - Ymmarrys hyokkaajan taktiikoista

viestien havaitsemisessa ja estamisessa. Tama tutkimus voi auttaa ymmartamaan tietojenkalasteluviestien - Teoreettisen nakokulman tuoma hyoéty selitettavien
havaitsemisjdrjestelmaa laskennallisten ja inhimillisten tekijoiden avulla. Teoreettisen nakdkulman hyddyntdminen voi auttaa [mallien tuottamisessa

tuottamaan selitettavid malleja, jotka voivat tarjota tulkintoja mustan laatikon malleista (NISTIR 83123). - Black-box -mallien tulkinta

Viimeaikaisessa kirjallisuudessa on kuitenkin tuotu esiin NLP:n haittapuolia phishing-sahkopostin havaitsemisessa, silla
synonyymien kéyttod ja lauserakennetta on vaikea l6ytaa NLP:n avulla. Siind on myds todettu luokittelijaluokan ongelmia - Perinteisten ML-mallien vaatima manuaalinen tyd
yleisesti, koska koneoppimismenetelmét perustuvat padasiassa sahkoposteissa edustettujen piirteiden tuottamiseen, mika |- Vanhat mallit raskaita

voi vaatia raskasta manuaalista tyotéa ja alaan liittyvaa asiantuntemusta

Vaikka monissa tutkimuksissa on analysoitu phishing-sahkopostiviesteissa esiintyvia suostutteluvihjeita ja joissakin
tutkimuksissa on osoitettu, etta suostuttelu voidaan havaita automaattisesti, on vain rajoitetusti tutkittu suostutteluvihjeiden
tehokkuutta phishingin havaitsemisessa. Taman ongelman ratkaisemiseksi luomme integroidun kehyksen, jonka avulla voidaan |- Kdytetyn havaitsemismallin adaptoituminen
kehittaa tietokoneella mitattavia ominaisuuksia, jotka kuvaavat voittoa (vastavuoroisuuden, johdonmukaisuuden ja ihmismaiseen kaytokseen

miellyttavyyden kautta) ja tappiota (tappion, vakavuuden ja vélittémyyden kautta), jotta phishing-sahkopostiviesteja voidaan
havaita.

Sisdllonanalyysin toinen vaihe on klusterointi eli ryhmittely. Ensimmadisessd
vaiheessa koodatuille alkuperdisilmaisuille suoritetaan tarkka lapikdynti. Tassd
vaiheessa aineistosta pyritddn loytamaddan késitteitd, jotka kuvaavat samankal-
taisuuksia. Etsinndn kohteena voivat olla my6s eroavaisuuksia kuvaavat késit-
teet. Seuraavaksi muodostetaan alaluokat, joiden alle asettuvat luokan nimeen
yhdistyvit pelkistetyt ilmaukset. Luokittelun tavoitteena on, ettd keréttya tut-
kimusaineistoa saadaan tiivistettyd. Luokittelu etenee siten, ettd alaluokkia yh-
distellddn ja niistd muodostuu yldluokkia. Yldluokkia yhdistelemailld taas muo-
dostetaan pddluokkia ja ndiden nimedminen rakentuu aineistosta nousevien

ilmididen kuvaavien aiheiden pohjalta. Lopuksi muodostetaan yhdistavit luo-
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kat, jotka kytkeytyvit tiiviisti tutkimustehtdavaan. (Tuomi & Sarajarvi, 2018, s.
124-125.)

Kuten aiemmin mainittua, jokainen analyysiprosessin vaihe kirjattiin
omaan taulukkoonsa. Alaluokkien alle koottiin kaikki samankaltaiset pelkiste-
tyt ilmaukset. Luokkia pyrittiin luomaan jarkevd maard, jotta aineiston tiivista-
minen pysyisi selkednd. Luokkien madran maarittaminen osoittautui kuitenkin
haastavaksi.

TAULUKKO 3 Klusterointi.

Pelkistetyt ilmaukset Alaluokka

Kaytetyn havaitsemismallin luottamuksen kasvattaminen
itettdvan havainnointil inlu
Yleistettavyys
Mallin luotettavuus
Avyyden ninen
PerustelutXAl:n luotettavuudelle
avyyden tarkeys kriittiseninformaation kasittelyssa
Ennustustulosten luotettavuus
Luotettamuksen ja lapinakyvyyden parantaminen selitysten avulla
Analyytikoiden rohkaisumalleihin
itettdvyyden merki enkorostuminen, kunkyseessa kriittineninfra tai ihmisen henki/terveys
Tietoturvaratkaisun toiminnan tarkeys
Luottamuksen merkitys tietoturvaratkaisuja kohtaan
Tulkittavuudenvaikutus kayttajienvalistukseen
itettdvyyden puutoksen kytk6s luotettavuuteen ja uskottavuuteen
DL-mallin paatoksenteon tulkittavuus
Uskottavuuden lisdaminen
avyyden kytk inen analyytikoiden luottamukseen
Jal o
Al-menetelmien merkitys APT:n havaitsemisessa
'Ymmanys, miksijokin malli paatyyjohonkin ennusteeseen
Selittdvan mallin tarjoama l@pindkyvyys ja luotettavuus
itettdvyyden vaikutus mallin luotettavuuteen
ML-jarjestelmien luottamuksenja oi kai vami inen
Luottamuksen lisdantyminen
XAl-mallien suosion kasvaminen
Turvallisuuden kehittyminen selitettavyyden avulla
Puolustusstrategian kehittaminen
Al mallinymmarettavyyden vaikutus proaktiiviseen oppimiskykyyn ja havainnointiin

Luottamuksenvahvistaminen

Johdonmukainen suorituskyky luokittelussa

i an havainnointi insuorituskyky

an havainnc tehokkuus

Suorituskyvyn ja selitettavyyden suhde
XAl-mallien potentiaali havaitsemisen paratamisessa
Kestawyyden ja luotettavuuden kriittisyys korkean riskinymparistoissa
ML-perustaistenIDS-jdrjestelmien kehittyminen
an mallin suorituskyky
XAl kasitteen historia
XAl:nvaikutus tarkkuuteen
AL isen uhkatideon
XAl sovellusten kaytto yleisesti
XAl menetelmien jakautuminen kahteen kategoriaan
LIME:en pohjautuvan XAl-puolustustekniikan tehokkuus
XAl menetelmien integrointi CTl alustoihin
CTl:nvaatimukset
XAl:ntuottamatennustuksetja selitykset
XAl:napu CTl:nanalysoinnissa
XAl-mallin tarjoama ennakoiva ja kestava puolustus, tarkkuus ja selitettavyys
Jatkuva oppiminenjaitsendinen ennakoiva puolustus APT:tavastaan
XAl:n kykyhavaita bias
Yksittdisen ennusteen selittdminen
XAl-mallien kehittynyt menettely
XAl:ntehokkuus hyokkayksientunnistamisessa
XAl-mallin suorituskykyisyys
Shapley-arvojen tuoma hyétytietoverkkoriskien selvittimiseen

Tehokkuus

Kolmas eli viimeinen vaihe on aineiston abstrahointi, jolla tarkoitetaan kasit-
teellistdmistd. Tdssd vaiheessa erotellaan oleellinen tieto, joka liittyy tutkimuk-
seen. Taman valikoidun tiedon pohjalta pyritddn muodostamaan teoreettisia
késitteitd. Sisdllonanalyysin vaiheet menevit osittain péaéllekkdin ja katsotaan-
kin, ettd klusterointi on osa abstrahoinnin prosessia. Abstrahointiin kuuluu ete-
neminen alkuperdisdatassa ilmaantuvista kielellisistd ilmaisuista késitteisiin
sekd johtopadtoksiin. Abstrahointi on edelleen luokkien yhdistamistd ja sitéd to-
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teutetaan niin pitkdan, kuin se on mahdollista aineiston ndkdkulmasta. (Tuomi
& Sarajdrvi, 2018, s. 125.)

Abstrahoinnissa jatkettiin prosessia ja tyotd saman kaavan mukaan yhdis-
telemélld alaluokista yldluokkia. Viimeisend muodostetiin yhdistdvit luokat,
joiden tarkoituksena on kuvata tutkittavaa ilmittd mahdollisimman hyvin ja
kiteytetysti.

TAULUKKO 4 Abstrahointi.

Alaluokka Yléluokka

Luottamuksen vahvistaminen

Tehokkuus

P&atdksenteon tukeminen

XAl-mallien ja menetelmien hyodyt

XAl:n ja kynberuhkatideustelun yhdistaminen
XAl-menetelmien moninaisuus

XAl:n tuomat edut ja mahdollisuudet kyberturvallisuuden kentalle

Selitysten rajoitukset
XAl-mallien haasteet
XAl:n haavoittuvuudet XAl-mallien keskeneraisyys ja siihen littyvat haasteet
Tekodlyn implementoinnin haasteet
Hyokkaajien kayttama tekoaly

Vaikea ymmarrettavyys
Lapinakyvyyden puute
Toimintaympariston muutos
Muuttuvat uhat ja hyokkaysvektorit Jatkuvasti toimis dristo ja kyberturvalli a ila ja siihen isen tarve
kehitys

Perinteisten A/ML-mallien i ja tulkit den

XAl mallien tarve
Tekodlyn rooli XAl:n paikka ja rooli kyberturvallisuuden ratkaisuissa
Tekoalyn ja ihmisen vélinen vuorovaikutus

tarve kyber
Tutkimuksen tarve Tutkimuksen puute ja siihen liittyvat haasteet
Tuktimushaasteet

Alaluokka Ylaluokka Yhdistéva luokka
Luottamuksen vahvistaminen
Tehokkuus

Paatoksenteon tukeminen n 0 . XAl-mallien kysynté ja niiden tuoma vahvistus
o R XAl:n tuomat edut ja mahdollisuudet kyberturvallisuuden kentalle N " L
XAl-mallien ja menetelmien hyodyt

XAl:n ja kynberuhkatideustelun yhdistaminen
XAl-menetelmien moninaisuus

XAl mallien tarve
Tekodlyn rooli XAl:n paikka ja rooli kyberturvallisuuden ratkaisuissa
Tekoalyn ja ihmisen vélinen vuorovaikutus

Perinteisten ML-mallien ldhes tavoittamattomiin
Perinteisten A/ML-mallien i ja tulkit den i kasvanut ilpajt uusia
hyokkaystyyppeja vastaan

Vaikea ymmarrettavyys
Lapinakyvyyden puute

Toimintaymparistén muutos
Muuttuvat uhat ja hyokkaysvektorit Jatkuvasti aristo ja kyl a ja siinen tarve
Selitettavyyden kehitys

ien tarve kyber
Tutkimuksen tarve Tutkimuksen puute ja siihen liittyvat haasteet
Tuktimushaasteet

XAl-mallien tutkimuksen tarpeen kasvu
kyberturvallisuuden alalla

Tiivistetysti aineistoldhtoinen sisdllonanalyysi siis koostuu késitteiden yhdiste-
lemisestd ja siitd voidaan johtaa vastaus tutkimuksen tehtdvaan ja kysymyksiin.
Sisdllonanalyysin perustana on tukeutuminen tulkintaan ja pdittelyyn. Proses-
sissa edetddn empiirisestd aineistosta késitteellisempddn ndkemykseen ilmiostd,
jota tutkitaan. Mitd tulee tuloksiin, pyritddn sielld kuvaamaan késitteet, jotka on
luotu luokittelujen pohjalta. Tutkimuksen johtopadtoksissd ja niiden muodos-
tamisessa tutkijan tehtdva on yrittdd ymmartad, mitkd asiat ovat merkitykselli-
sid tutkittaville. (Tuomi & Sarajarvi, 2018, s. 125.)
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3 KYBERTURVALLISUUDEN TOIMINTAYMPARIS-
TO

Téssd luvussa kuvataan tutkimuksen kohteena olevaa kybertoimintaymparistoa.
Ensimmadisessd alaluvussa kisitellddn kyberturvallisuutta ylemmalld tasolla,
jotta saadaan kattava kokonaiskuva toimintaympadristostd ja sen sisdlle asemoi-
tuvista uhkista. Toisessa alaluvussa késitellddn kybertoimintaympaéristod ja
kolmannessa keskitytddn uhkiin ja niiden nopeaan muutokseen kybertoimin-
taympadriston sisdlld. Lisdksi analysoidaan myo6s uhkia erilaisten organisaatioi-
den ndkokulmasta sekd miten niihin on varauduttu. Kyberuhkien kehittymista
tarkastellaan samassa luvussa.

3.1 Kybermaailma

Kybermaailmassa toimintaympariston turvallisuudesta ja suojaamisesta puhut-
taessa kasitteitd ja kuvauksia on monia erilaisia. Huomioitavaa kasitteiden kay-
tossd on, mikd on kirjallisuuden sekd kasitteen maéadrittelijan maantieteellinen
alkuperda. Myos siviili- ja sotilasmaailmassa kdytetddn hieman eri termistod ja
kyberturvallisuuteen nivoutuvia kasitteitd kuvataan hieman eri tavoilla ldhes-
tymistavan mukaan. Kyseisessd alaluvussa késitellddn tdmdn tyon kannalta
muutama tdrkein maédrittely. Tdssd pro gradu -tutkielmassa nojaudutaan paa-
asiassa kyberturvallisuuden késitteeseen.

YK:n méédritelmédn mukaan kyberilld tarkoitetaan maailmanlaajuista jdrjes-
telmdd, joka koostuu internetiin liitetyistd tietokoneista, viestintdinfrastruktuu-
reista, verkkoneuvottelujdrjestelmistd, tietokannoista sekd tietojdrjestelmista.
Tama kokonaisuus tunnetaan nimelld verkko. Télld viitataan yleisimmin inter-
netiin. Samaan aikaan termid voidaan kdyttdd puhuttaessa jonkin yrityksen,
valtion tai muun organisaation tietystd rajatusta sahkoisestd tietoymparistosta.
(Andress ym., 2014, s. 4.)

Sanana kyber juontaa juurensa kreikan kielen kantasanasta “kybereo” ja
silld tarkoitetaan ohjaamista, opastamista ja hallintaa. Kybermaailmaan sisaltyy
yhden mééritelmadn mukaan sosio-tekninen ekosysteemi, joka koostuu ihmisistd,
datasta, tietoverkoista, tietoteknisistd laitteista sekd ohjelmistoista. Kuvaus on
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hyvin samankaltainen kuin perinteinen tietojdrjestelmdn méédritelma. (Frilander,
2018.)

3.1.1 Kyberavaruus

Ensimmadisend tehd&ddn katsaus kyberavaruus -kédsitteeseen. Stallings (2019, s. 3)
kuvaa kirjassaan kyberavaruus-termid ja tekee siitd havainnollistavan kuvauk-
sen. Sen mukaan kyberavaruuden katsotaan muodostuvan erilaisista artefak-
teista, joilla on riippuvuussuhde tietokone- ja viestintdtekniikkaan tai ne perus-
tuvat ndihin. Kyberavaruus muodostuu lisdksi téllaisten artefaktien kayttamas-
td, tallentamasta, késittelemastd tai jalostamasta tiedosta sekd yhteyksistd, jotka
rakentuvat ndiden eri komponenttien vilille. (Stallings, 2019, s. 3.)

Kun puhutaan eri osista, joista kyberavaruus koostuu, voidaan nahdd, ettd
ne ovat hyvin alttiita esimerkiksi hakkereiden, rikollisten, terroristien seka val-
tiollisten toimijoiden hyokkéyksille sekd vihamielisille toimille. Muutamana
esimerkkind tdllaisista toimista voidaan mainita varkaudet, jotka koskettavat
arkaluontoisia tietoja, verkossa tapahtuva vandalismi (verkkosivujen turmele-
minen (engl. defacement)) sekd palvelunestohyokkdykset. Palvelunestohyok-
kdykset eri organisaatioita kohtaan ovat varsinkin tdnd maailman aikana niin
arkipdivdisid, ettd niiden voidaan katsoa kuuluvan hiljalleen jopa kansalaisten
yleistiedoksi. Tallaisista ikdvistd toimista kérsivét niin julkisen kuin yksityisen-
kin sektorin toimijat aina pienistd organisaatioista suurimpiin mahdollisiin.
Nykyddan myos eri valtioiden kriittinen infrastruktuuri on hyvin riippuvainen
tietotekniikasta ja tietoverkkojen toiminnasta. Kriittiseen infraan voidaan katsoa
lukeutuvan esimerkiksi sdhkoverkot, lennonjohtojdrjestelmaét, rahoitusjirjestel-
maét sekd viestintdverkot. Yhtend murroskohtana tietotekniikan haavoittuvuuk-
sien merkittdvyydelle katsotaan olevan syyskuun 11. pdivéan terrori-iskut New
Yorkissa. Sen jdlkeen esimerkiksi verkossa tapahtuva vakoilu lisaéantyi huomat-
tavasti Yhdysvalloissa yrityksid sekd valtion virastoja kohtaan. (Clark ym., 2014,
s. Vil.)

Kriittinen infrastruktuuri on maééritelty Suomen huoltovarmuuskeskuksen
toimesta sellaisiksi perusrakenteiksi, palveluiksi sekéd niihin kytkoksissa olevik-
si toiminteiksi, jotka ovat vilttamattomia yhteiskunnan elintdrkeiden toiminto-
jen yllapitdmiseksi. On tdarkedd huomioida, ettd yksityinen sektori vastaa suu-
rimmasta osasta Suomen kriittistd infrastruktuuria. Sithen lukeutuu seka fyysi-
sid laitoksia ja niihin liittyvid rakenteita ettd digitaalisia palveluita ja toimintoja.
Jokainen organisaatio ja yritys, joka lukeutuu téllaiseksi, vastaa itse oman infra-
struktuurinsa suojelemisesta. Organisaatiot kuitenkin voivat halutessaan ul-
koistaa kriittisen infrastruktuurin, kuten myo6s palveluiden toteutuksen, jotka
liittyvat sithen. Merkille pantava seikka on samaan aikaan, ettd vastuuta ei voi
missddn tapauksessa ulkoistaa kenellekdan muulle. My6s laki ottaa kantaa joi-
hinkin kriittisiin infrastruktuureihin lakisddteisten velvoitteiden muodossa.
(Ajankohtaisia kysymyksid ja vastauksia kriittisestd infrastruktuurista ja varautumises-
ta - Huoltovarmuuskeskus, ei pvm.)

Myo6s Averbuch toteaa (2022, s. v) kyberavaruuden muotoutumisesta, ettd
esimerkiksi globaali talous on suurilta osin siirtynyt kyberavaruuteen. Taman
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laajan muutoksen takia tietoverkot ja -virrat, joissa kulkee esimerkiksi finans-
sialan kannalta merkittdvdd dataa, ovat prioriteettilistassa korkealla suojaami-
sen ja varmistamisen suhteen. Ténd pdivand monet verkot nojautuvatkin siihen,
ettd kyberturvallisuuden ylldpitdmisen taustalla on haavoittuvuuksien etsimi-
nen sekd loytdminen ja samalla korjausten tekeminen aina, kun heikkoja kohtia
loydetddn. (Lehto & Neittaanmaki, 2022, s. v.)

3.1.2 Kyberturvallisuus

Koko kybermaailma on hyvin abstrakti ja samaan aikaan tutkijoilla on kyber-
turvallisuuden madritelmastd useita eri versioita. Sarker ym. (2021, s. 3) nosta-
vat esiin kolme eri méadritelmédd kyberturvallisuudelle. Ensimmdisend on madéri-
telmd, jonka mukaan kyberturvallisuus koostuu erilaisista toimista tai politii-
koista, jotka liittyvét tietojdrjestelmien suojaamiseen uhkilta ja hyokkayksiltd
(Sarker ym., 2021, s. 3).

Toinen madritelmd taas sisdltdd joukon tyokaluja, kdytantojd sekd ohjeita,
joita hyodyntdamalld kyetddn suojaamaan tietoverkkoja, ohjelmistoja seka tarkei-
td tietoja. Taman madritelmdan mukaan edelld mainittuja artefakteja suojataan
hyokkayksiltd, vahingoittumiselta tai luvattomalta kdytoltd. (Sarker ym., 2021, s.
3.)

Kolmas maédritelméd kuvailee kyberturvallisuutta joukoksi tekniikoita ja
menetelmid, jotka suojaavat tietokoneita, verkkoja, ohjelmia ja tietoja vihamieli-
siltd toimilta. Suojausta tehdddn lisdksi tietojen luvatonta kayttod, muuttamista
ja tuhoamista vastaan. (Sarker ym., 2021, s. 3.) Tastd médritelmdstd voidaankin
vetdd suoraan yhteys seuraavaksi kasiteltavaan CIA-kolmioon.

Kyberturvallisuuden voidaan myos katsoa koostuvan kokoelmasta, johon
lukeutuu vilineitd, politiikkoja, turvallisuusperiaatteita, ohjeita, riskienhallin-
tamenetelmid, toimia, koulutusta, parhaita kdytanteitd, varmennuksia ja tekno-
logioita. Ndihin tukeutuen yritetddn suojata kyberavaruutta, organisaatioita
sekd ennen kaikkea kayttdjid, jotka hyodyntavat tietotekniikkaa seké tietoverk-
koja. Kyberturvallisuuden tavoitteena on varmistaa organisaation sekd kaytta-
jien omaisuuden turvallisuusominaisuuksien saavuttaminen sekd ylldpitaminen
turvallisuuteen liittyvia riskejd vastaan. Riskit liittyvit kyberavaruuden sisalla
oleviin ympdristoihin. (Stallings, 2019, s. 3-4).

Yleisesti kyberturvallisuuden viitekehyksessa turvallisuustavoitteet késit-
tavat kolme kulmaa ja puhutaan CIA-kolmiosta:

e Tiedon luotettavuus (engl. confidentiality),
e FEheys (engl. integrity),
e Saatavuus (engl. availability).

Tdhdan kolmioon voidaan ottaa mukaan myos informaation aitous (engl. aut-
henticity) sekd vastuullisuus. Luotettavuuden sisdan voidaan lukea tiedon yksi-
tyisyys (engl. privacy) ja samalla eheyden sisddn lukeutuu tiedon kiistattomuus
(engl. non-repudiation). (Stallings, 2019, s. 3-4.) Tietoturva esitettynd seuraaval-
la sivulla (kuvio 1).
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Information
Security

Availability

KUVIO 1 Tietoturvan tavoitteet Stallingsin (2019, s. 4) mukaan.

Kyberturvallisuus voidaan jakaa kahteen isompaan kokonaisuuteen, jotka ovat
digitaalisessa muodossa olevan tiedon tietoturva sekd verkkoturvallisuus. Tie-
toturvan alle nivoutuu liséksi fyysinen turvallisuus, josta konkreettisena esi-
merkkind voidaan kayttdd paperille kirjoitettua informaatiota. On hyvin yleistd,
ettd kyberturvaa ja tietoturvaa kdytetddn toistensa synonyymeina ja lomittain.
(Stallings, 2019, s. 4.)

Sen sijaan kyberavaruuden sisdlld turvallisuus késitetddn tekniikoina, pro-
sesseina ja toimintatapoina, joita hyodyntamadlld ja joiden avulla voidaan eh-
kdistd haitallisia sekd ikdvid tapahtumia. Téllaiset tietojdrjestelmid vastaan to-
teutetut tapahtumat ovat yleensd vihamielisten ja pahantahtoisten toimijoiden
aiheuttamia ja samaan aikaan tahallisia. (D. Clark ym., 2014, s. 2)

Ongelmat, jotka liittyvit kyberturvallisuuteen juontuvat kolmesta eri teki-
jastd. Ensimmadisend ongelmatekijand on ilkedmieliset toimijat ja ryhmat, jotka
vaikuttavat kyberavaruuden sisdlld. Toisena tekijan on se tosiseikka, ettd tana
pdivand yhteiskunnat ovat hyvin riippuvaisia tietotekniikasta useiden tarkei-
den toimintojen osalta. Kolmas ongelmakohta on haavoittuvuudet, joita tieto-
jdrjestelmissd on, ja joita vihamieliset toimijat pyrkivat hyodyntaméaan. Kyber-
turvallisuuden tarkoituksena on odotus, jonka mukaan ongelmia aiheuttavista
tekijoistd huolimatta tietoteknisten jdrjestelmien kuuluisi tehdd se, mitd niiden
odotetaan tekevdn. Samaan aikaan tietotekniikan ei kuuluisi tehdd mitdan sel-
laista, mitd sen ei haluta tekevan. (Clark ym., 2014, s. 2.)

Kyberturvallisuudessa on nédiden tosiasioiden valossa kysymys taistelusta,
jolla ei tule koskaan olemaan loppua. Nahddan my®os, ettei ratkaisua tdhdan on-
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gelmaan ole ndkopiirissd. Oman haasteensa kyberturvallisuuteen liittyviin ky-
symyksiin ja ongelmiin luo nykyaikaisten tietojdrjestelmien monimutkaisuus
sekd niitd kdyttdvien ja niiden osana olevien ihmisten tekemdt tahalliset tai ta-
hattomat virheet. Lisdmausteen kyberturvan rakentamiseen tuo uhat, jotka ke-
hittyvét jatkuvasti ja samaan aikaan uhkatoimijat, jotka kayttoonottavat jatku-
vasti uusia tyokaluja sekd teknikoita, joita hyodyntdmalld ne pyrkivat vaaran-
tamaan turvallisuutta. Tilannetta mutkistaa my0s se tosiasia, ettd tietotekniikan
integroituminen yhteiskuntiin yllyttdaa vihamielisid toimijoita entisestddn toteut-
tamaan erilaisia pahantahtoisia toimia tietojdrjestelmid kohtaan. Ndin ollen voi-
daan todeta, ettd kyberturvallisuuden kehittdminen ei ole asia, jonka voisi vain
kerralla laittaa kuntoon ja unohtaa sen jdlkeen. Kyberturvallisuudessa on kyse
ennen kaikkea jatkuvista prosesseista. (Clark ym., 2014, s. 2-3.)

Clark ym. (2014, s. 4) esittdvitkin aiheellisen ndkokulman ja toteamuksen
kyberturvallisuuden kehittdmisestd, jonka mukaan ei ole kyse siitd, miten ky-
berturvallisuus ongelmana voitaisiin ratkaista. Kyse on, miten siitd voidaan
tehdd hallittavissa oleva asia. Jotta kyberturvaa horjuttavia rikkomuksia voi-
daan tehokkaasti torjua, on ymmarrettavd, ettd yksittdisten henkiloiden, yritys-
ten, valtion virastojen ja koko kansakunnan kyberturvan parantamisella ja ke-
hittdmiselld on tdssd yhtdlossa iso rooli sekd arvo. Onkin tdrkedd rakentaa sel-
lainen puolustus, joka jo itsessddn vahentdd kyberhyokkdyksen tekemistd. Hy-
vin toteutettu ja kokonaisvaltainen kyberpuolustus ajaa vihamieliset uhkatoimi-
jat tilanteeseen, jossa ne joutuvat kdyttamadan paljon ajallisia ja taloudellisia re-
sursseja yrittdessddn toteuttaa tunkeutumisia jonkin organisaation tietojdrjes-
telmiin. Vankka puolustus niin ikddn hidastaa hyokkadjid, jolloin puolustavalle
osapuolelle jad enemman aikaa reagoida ja torjua hyokkdys. Kyberturvallisuu-
den parantaminen voidaan sen taustalle asettuvien toimien osalta jakaa kahteen
eri kategoriaan. Ensimmadinen siséltdd pyrkimykset hyodyntaa tehokkaammin
ja laaja-alaisemmin asioita, jotka ovat jo tiedossa liittyen turvallisuuden kehit-
tamiseen. Toisen kategorian katsotaan olevan ponnistelut kehittdd uutta tietd-
mystd kyberturvallisuuden vahvistamiseksi. (Clark ym., 2014, s. 3.)

3.2 Kybertoimintaympariston kuvaus

Kybertoimintaympaéristod kuvataan usein erilaisten kerrosarkkitehtuurien avul-
la. Laari ym. (2019, s. 12-13) jakavat kyberavaruuden kolmeen eri kerrokseen,
jotka ovat fyysinen-, looginen- sekd kayttdjakerros. Fyysinen kerros kasittad
kineettisessd maailmassa sijaitsevat kosketeltavissa olevat artefaktit, kuten tie-
tokoneet tai kaapelit. Laitteet, jdrjestelmdt ja infrastruktuurit, jotka lukeutuvat
tyysisen kerroksen alle, muodostavat fyysisid reittejd sekd verkostoja, jonka li-
sdksi tdmad kerros sisdltdd myos maantieteelliset osat. (Laari ym., 2019, s. 12.)
Loogisen kerroksen artefaktit ovat esimerkiksi erilaisia ohjelmia tai ohjel-
makoodia eli asioita, joita ei voi kdsin koskettaa. Ndin ollen fyysisen maailman
maantieteelliset rajat hdivyttyvit pois eivdtkd loogiseen kerrokseen kuuluvat
komponentit tottele fyysisen kerroksen lainalaisuuksia ja sddnt6jd. Looginen
kerros rakentuu yhteyksistd, jotka asemoituvat verkkojen solmujen vilille. Sol-
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muilla tarkoitetaan tdssd asiayhteydessd alemman kerroksen, eli fyysisen ker-
roksen laitteita. Téllaisia voivat olla esimerkiksi tietokoneet seké erilaiset mobii-
lilaitteet. Oleellinen osa solmuja on niiden sisdltamét verkkoasetukset, tiedon-
siirtoprotokollat, verkkotunnukset, sovellukset ja protokollat ja niin edelleen,
jotka ndyttelevat merkittdvdd roolia keskustelussa fyysisen kerroksen kanssa.
(Laari ym., 2019, s. 13.)

Kayttdjakerrokseen lukeutuu nimensd mukaisesti ihmiset, jotka kayttavat
tietoteknisid laitteita. Kyseinen kerros rakentuu tekijoistd, jotka liittavat ihmiset
osaksi kybertoimintaymparistod. Tastd esimerkkind toimii verkossa kdytettavit
nimimerkit, jotka sittemmin yhdistetddn virtuaalisiin osoitteisiin. Kybertoimin-
taympadristossd pahantahtoisten ihmisten vastuuseen saattaminen on hyvin
haastavaa, koska esimerkiksi yhdelld ihmiselld voi olla lukematon ma&ara eri
kayttdjanimid ja identiteettejd verkossa. Ihminen on tédssd viitekehyksessa yleen-
sd se kaikista heikoin lenkki, johon on helpointa vaikuttaa ja sitd kautta paasta
tunkeutumaan tietojdrjestelmien sisélle ja aiheuttaa sielld tuhoa. Ihmisiltd vaa-
ditaankin tdnd pdivdand kybermaailmassa huomattava maédrad erilaisia taitoja,
varovaisuutta sekd harkintaa ja kyberturvallisuus ndhdddnkin joukkuepeling,
jossa jokaisella sielld vaikuttavalla ihmiselld on suuri rooli. (Laari ym., 2019, s.
14.)

Suomen ulkoministerié on maddritellyt (Kyberturvallisuus ja kybertoimin-
taympiristd, ei pvm.) kybertoimintaympariston ihmisten luomaksi digitaaliseksi
rinnakkaistodellisuudeksi. Se yhdistdd maailmanlaajuisesti informaatioteknolo-
gian, automatisoitujen ohjausjdrjestelmien, internetin ja sosiaalisen median
kautta toisiinsa ihmisid sekd laitteita riippumatta valtioiden maantieteellisistd
rajoista. Toiminnot, jotka ovat jokapdivdisen elamén kannalta elintdrkeitd, ovat
vahvassa riippuvuussuhteessa tietoverkkoihin. Téllaisiin toimintoihin lukeutu-
vat esimerkiksi teollisuus, vesi- ja energiahuolto, pankkijarjestelmd, terveyden-
huolto seka liikenne. (Kyberturvallisuus ja kybertoimintaympiristd, ei pvm.)

Valtiotasolla modernit yhteiskunnat, kuten Suomi, ovat erittdin haavoittu-
vaisia tietoverkkojen ja -jdrjestelmien hiiridille korkean riippuvuuden vuoksi.
Suomen valtion toimesta kybertoimintaympariston herkkyys ja sielld vaanivat
uhat on otettu huomioon Suomen kyberturvallisuusstrategiassa. Siind maéaritel-
ladn keskeiset tavoitteet sekd toiminteet, joita hyodyntdmalld kyetddan vastaa-
maan kybertoimintaympariston haasteisiin ja samalla varmistumaan sen toimi-
vuudesta. (Kyberturvallisuusstrategia, ei pvm.)

Vuonna 2019 julkaistu Suomen kyberturvallisuusstrategian mukaan Suo-
men tavoitteena on huolehtia kybertoimintaymparistostdan nojautuen aktiivi-
seen kansainviliseen- sekd EU-yhteistyohon. Strategiassa mainitaan, ettd kan-
sainvilinen yhteisty6 on Suomen kyberturvallisuuden kannalta elintdrkedd se-
ka tekniselld ettd poliittisella tasolla. Kybertoimintaympaériston suojaaminen
tapahtuu toimenpiteilld, jotka nostavat vastapuolen ja vihamielisten uhkatoimi-
joiden rimaa tehdd kyberhyokkdyksida Suomea vastaan. Kynnyksen korottami-
nen toteutetaan esimerkiksi parantamalla kyberhytkkdysten havainnointi - ja
attribuutiokykyd sekd kykyd vastatoimiin. Tadssd viitekehyksessd vastatoimet
voivat olla muun muassa lainvalvontatoimia, diplomaattisia toimenpiteitd tai
aktiivisia kybervastatoimia. (Suomen kyberturvallisuusstrategia 2019 - Turvalli-
suuskomitea, ei pvm.)
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Kybertoimintaympaériston rakenne kuvattuna (kuvio 2) (Laari ym., 2019, s.
13).

Fyysinen kerros Looginen kerros Kayttajakerros

-..r,é/
|

| Verkoston laitteet

| Verkoston protokollat | | Verkoston kayttajat

Kaikki erillaan, mutta riippuvaisia

KUVIO 2 Kybertoimintaympéristé Laarin ym. mukaan (2019, s. 13).

Clark (2010, s. 2-4) sekd Klimburg & Mirtl (2012, s. 11-14) puolestaan ovat esit-
taneet kontekstuaalisen mallin, joka koostuu neljastd kerroksesta. Tadtd mallia
voidaan hyddyntdd rakenteellisena viitekehyksend kyberavaruudessa.

e Fyysinen kerros kuvastaa kaikkia laitteita, jotka ovat kyberavaruudessa.

e Looginen kerros puolestaan kuvailee loogisia palasia, jotka tukevat ky-
beravaruuden infrastruktuuria.

o Tietokerrokseen sisdltyy kaikki mahdollinen luotu ja tallennettu infor-
maatio sekd raakadata. Kyberyksikot valittavét ja kasittelevét titd tietoa
ja dataa kyberavaruuden vélityksella.

e Thmiset-kerros havainnollistaa inhimillistd puolta, joka liittyy kyberava-
ruuteen. Tdméd kerros kommunikoi ja hyodyntdd kyberavaruuden toi-
mintoja.
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3.3 Uhkat kyberdomainissa

Kyberuhat ovat kiinnostavia siitd syystd, ettd niitd tulee olemaan ymparillimme
niin kauan, kuin on olemassa digitaalisia laitteita, halusimme sitd tai emme.
Kuten Hypponenkin (2022, s. 9) toteaa, “internet on parasta ja pahinta, mitd
meille on tapahtunut.” Hypposen mukaan (2022, s. 9) digitalisaation vallanku-
mous on ympdrillimme ja ndkyvissd joka paikassa arkisessa eldmdssamme.
Samaan aikaan internet tuo karmivia riskejd vaikkakin samalla se toki tuottaa
my0s merkittdvasti uusia hyotyjd. Internetiin liittyvat haasteet ovat muuttuneet
niin radikaalisti globaaleiksi ongelmiksi, ettd yhden organisaation tai edes val-
tion on tdysin mahdotonta ratkaista niitd. (Hypponen, 2022, s. 15.)

Kyberuhka termind voidaan madritelld uhkaksi, joka kohdistuu digitaalis-
ten teknologioiden kautta. On myos tdrkedd huomioida, ettd suurin osa digitaa-
lisista jdrjestelmistd sisdltdavat haavoittuvuuksia. Samalla on kuitenkin ymmaér-
rettdvd, ettei kaikkiin haavoittuvaisiin jarjestelmiin kohdistu suoraa hyokkayk-
sen uhkaa. Tavallisille internetin kayttdjille ja kansalaisille todennékdisia kybe-
ruhkia voisivat olla esimerkiksi kodin internetyhteydessad tapahtuva katkos tai
sahkoposti- tai sosiaalisen median tiliin kohdistuva tietomurto. Osa tillaisista
pienen mittakaavan yksittdisia henkil6itd koskevista uhkista on enemménkin
kiusallisia, kun taas osa voi aiheuttaa jo merkittivampdakin haittaa, kuten esi-
merkiksi henkilokohtaisten tietojen varastaminen. (Laari ym., 2019, s. 28.)

Laaja-alaisempia kybertoimintaymparistoon kohdistuvia hyokkayksid voi
olla esimerkiksi sdhkdverkkoihin tai puolustusalan organisaatioiden tietoverk-
koihin kohdistuvat vihamieliset toimet. Téllaiset voivat aiheuttaa vakaviakin
seurauksia ja pahimmillaan jopa ihmishenkien menetyksid. (Laari ym., 2019, s.
27.) Laari ym. ovat avanneet muutamia keskeisid ja yleisid uhkaan liittyvia ka-
sitteitd teoksessaan (2019, s. 29).
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TAULUKKO 5 Yleisid uhkaan liittyvid késitteitd (Laari ym., 2019, s. 29).

Uhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku.
Sotilaallisesti uhka esitetdan usein muodossa uhka = kyky x tahto.

Tietoturvauhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
tietoturvaan ja toteutuessaan vaarantaa sen.

Kyberuhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
kybertoimintaymparistoon ja toteutuessaan vaarantaa siita riippuvaisen toiminnon.
Kyberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaalisessa
viestintdymparistossa toteutettavista, yhteiskunnan turvallisuutta vaarantavista teoista.

Haavoittuvuus Alttius uhkille. Haavoittuvuus voi olla miké tahansa heikkous, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kdyttaa vahingon aiheuttamisessa. Haavoittuvuuksia voi
olla tietojérjestelmissa, prosesseissa ja ihmisen toiminnassa.

Nollapéiva- Nollapéivahaavoittuvuus on tietojarjestelmassa haavoittuvuus, joka ei ole yleisesti tiedossa
haavoittuvuus ja johon ei ole saatavilla korjausta.
Hakkeri Henkilo, joka tunkeutuu tai vaikuttaa tietoverkkoon, tietojarjestelmaan tai niiden

sisaltamaan tietoon ja kayttaa ohjelmaa, palvelua tai muita resursseja.

3.3.1 Uhkatoimijat

Kybermaailmassa omia tavoitteitaan edistavien vihamielisten ja pahantahtois-
ten toimijoiden, eli uhkatoimijoiden, kirjo on hyvin laaja ja niiden koko vaihte-
lee yksittdisistd toimijoista aina suuriin valtiollisiin ryhmiin. Uhkatoimijoiden
motiivit vaihtelevat laajalti huvin vuoksi tehtdvasta ilkivallasta haluun varastaa
toiselta. Joidenkin toimijoiden motiivina ja niiden taustatekijoind voivat olla sen
sijaan erilaiset ideologiat tai kansallismieliset ajatukset. Samoin kuin uhkatoimi-
joiden koko ja motiivit, vaihtelevat myos niiden taidot. On olemassa toimijoita,
joiden tekninen osaaminen ja ymmarrys on hyvin alkeellisella tasolla, ja he ky-
kenevit kdyttdméaan vain muiden kehittdmid tyokaluja. Samanaikaisesti kaikis-
ta kehittyneimmait taidot omaavilla ryhmilld on kykyjd, joilla he kykenevit tun-
nistamaan kohdejdrjestelmien ja -verkkojen heikot kohdat. Tallaiset toimijat
pystyvit tietojdrjestelmien heikkouksien perusteella kehittdim&dan omia tyokalu-
ja. Edistyksellisimmilld ryhmilld on my6s kattavat resurssit, joiden takaa 16ytyy
valtioita tai muita suuria organisaatioita kuten jdrjestdytyneen rikollisuuden
jarjestojd. Ryhmat, joita ohjaavat ja rahoittavat kansallisvaltiot, voivat saada
kayttoonsd kansallisen tiedustelun, armeijan ja lainvalvontaviranomaisten re-
sursseja. Puolustavan osapuolen kannalta ikdva seikka on, ettd tavallisten tieto-
verkkorikollisten varalta toteutetut puolustukselliset toimet ovat vain hidasteita
edistyksellisille toimijoille - eivét esteitd. (Clark ym., 2014, s. 49.)
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3.3.2 APT-uhat

Kaikista kehittyneimmistd ja ammattimaisimmista uhkatoimijoista kdytetdaan
englanninkielistd nimitystd Advanced Persistent Threat (APT). Suomeksi kadan-
nettynd puhutaan kehittyneistd ja pysyvistd uhista. APT-termi juontaa juurensa
Yhdysvalloista, jossa sitd kdytettiin ensimmadisen kerran vuonna 2006 ilmavoi-
mien toimesta. Silld viitattiin tuolloin kehittyneeseen vastustajaan, joka kykenee
harjoittamaan kybersodankdyntid pitkilla aikavélilld strategisten tavoitteiden
tukemiseksi. Voidaan siis todeta, ettd APT:ta voitaisiin kuvailla toimijaksi, joka
on siis teknisesti hyvin kehittynyt ja sitked, eli silld on kyky ja tahto toteuttaa
hyokkayksellisid toimia pitkdjanteisesti ja karsivéllisesti pitkidkin ajanjaksoja.
APT:lla tarkoitetaan ja kuvataan tdméan lisdksi luonnetta, joilla APT-toimija
tunkeutuu sen kohteena olevaan tietoverkkoon. Sen toiminta on teknisesti edis-
tynyttd, jonka lisdksi sitd voi olla hyvin haastava jdljittdd ja tuhota. Ndin ollen
sen toiminta on jatkuvaa. APT-toimijat keskittyvit yleensd johonkin tiettyyn
tarkoin valikoituun kohteeseen, joka on erityisen arvokas. APT-toimijat kaytta-
vdt useimmiten tyokaluja sekd tekniikoita, jotka ovat rdatdloity hyokattavan
kohteen mukaan, jonka lisdksi ne pyrkivit olemaan mahdollisimman huomaa-
mattomia, niin pitkddn kuin mahdollista. (Clark ym., 2014, s. 50.)

APT-ryhmille ominaista on my®0s, ettd niiden yhtena tavoitteena on orga-
nisaation tietojdrjestelmddn sisddn pddstyddn pysyd sielld niin kauan, kunnes
asetettu pddtavoite on saavutettu. APT-hyokkéyksissd on useita eri vaiheita ja
useissa tapauksissa toimijoiden péddasiallisina pyrkimyksind on vakoilu sekd
tietojen varastaminen kohdeorganisaatiosta. Sen vuoksi APT-hyokkayksid pide-
tddankin monimutkaisina sekd monivaiheisina. APT-toimijat ja niiden toteutta-
mat toimet asettavatkin nykyisille havaitsemismenetelmille ja -jarjestelmille
suuren haasteen kehittyneiden hyokkaystekniikoiden ja -taktiikoiden johdosta.
Ne kdyttavdat myos tuntemattomia haavoittuvuuksia. Onnistuessaan APT-
toimijoiden vihamieliset toimet aiheuttavat sen kohteeksi joutuneelle instanssil-
le merkittdvid taloudellisia vahinkoja ja ndin ollen hyokkayksistd aiheutuneet
kustannukset ovatkin yksi syy ja hyvinkin merkittdvda motivaattori tunkeutu-
mis- ja havaitsemisjdrjestelmien investoinneille. Onkin todettu, ettd APT-
ryhmien toteuttamat hyokkaykset ovat tdlld hetkelld hyvin vakava uhka yksi-
tyisille yrityksille kuten myos valtioille. (Lemay ym., 2018.)

Huolestuttava seikka APT-ryhmid vastaan juostavassa kilpajuoksussa on,
ettd paikkansa vahvimmin vakiinnuttaneimmat toimijat ovat osoittaneet korke-
aa sopeutumiskykyd ja kehittymistd. Harvoin kdy niin, ettd toimijan paljastut-
tua se kdyttdisi samoja taktiikoita, tekniikoita ja menetelmid toisen kerran. Sen
jalkeen APT-toimijat muuttavat yleensd toimintatapojaan ja puolustava osapuo-
li onkin usein jédljessd ja myothéssa. Jos kehitys puolustustekniikoiden osalta jat-
kuu sellaisena, ettei niihin onnistuta 16ytamaan merkittdvid parannuksia, APT-
hyokkadyksien torjuntaan liittyvat haasteet tulevat muuttumaan entistd suurem-
pina. Tutkimuskentilld on todettu, ettd APT-toimijoiden aiheuttamien uhkien
torjuntaan kehitettyjen puolustusratkaisujen tutkimuksessa olisi tarkeda kiinnit-
tdd huomiota nykyisiin valmiuksiin sekd valmiuksien kehityshistoriaan. N&in
voitaisiin varmistaa puolustusratkaisujen osalta, mikd niiden arvo on pitkalld
aikavalilla. Tietamys APT-toimijoista on samaan aikaan edelleen puutteellista ja
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useimpien kaikista kehittyneimpien toimijoiden toteuttamien hyokkaysten al-
kuperdiset hyokkaysvektorit ovat haméran peitossa. Useilla ryhmilld on lisdksi
kyky piilottaa omat jdlkensd tehokkaasti, joka luonnollisesti asettaa haastetta
hyokkayksien tutkimiselle. Tédstd on tehty johtopddtos, jonka mukaan APT-
toimijoiden menetelmien tutkiminen olisi tutkimisen arvoista. (Lemay ym.,
2018, 5. 53.)
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4 TEKOALY KYBERTURVALLISUUSYMPARISTOS-
SA

Tamd luku kisittelee tekodlyd. Se mullistaa maailmaa parhaillaan enemmaén
kuin mikddn muu teknologian saralla. On esitetty ndkemyksid siitd, kuinka te-
kodlyd on rinnastettu siihen, kun internet yleistyi 1990- ja 2000-luvuilla ja sa-
malla muutti maailmaa tavalla, jota ei olisi voitu edes kuvitella esimerkiksi
1900-luvun alussa. Ihmiskunnalla on toki ollut suuria ja villejdkin visioita siitd,
kuinka autot lentdvéat ja maailmanloppu tulee milleniumina, eli kun vuosituhat
vaihtuu 2000-luvulle. Kukapa olisi osannut 1970-luvulla kuvitella, ettd miltei
jokaisen ldnsimaissa eldvdan nuoren ja aikuisen ihmisen taskussa on ldhes kaik-
kitietdva vastauskone? Nyt nditd kutsutaan Googleksi ja ChatGPT:ksi.

Tamén luvun ensimmaisessa alaluvussa késitellddn tekoédlyd ensin hieman ylei-
semmin ja syvennytddn sen jdlkeen osiin, joista se koostuu. Toinen ja kolmas
alaluku kisittelee tekodlyn hyodyntdmistd sekd hyokkddjan ettd puolustajan
ndkokulmista. Neljannessd alaluvussa syvennytddn tutkielman kannalta téar-
keimpéddn ja kiinnostavimpaan aihealueeseen eli selittdviin tekodlymalleihin.
Tavoitteena on saada hyva peruskasitys aiheesta, joka tukee tutkijan tekemé&d
sisdllonanalyysia mychemmin tdssa tyossa.

4.1 Mitd on tekoily?

Tekodlystd puhutaan kilvan alasta riippumatta. Sen tuomista mahdollisuuksista
keskustellaan monessa kddnteessd tand pdivand. Toki uhkistakin - onneksi. On
aiheellista esittddkin kysymys; onko maailma valmis ndin nopealle murrokselle,
jonka tekodly mukanaan tuo sekd hyvissd ettd pahassa? Onkin tarkedd tdiméan
pro gradu -tutkielman kannalta tehdd méaaritelma, mika tai mita tekodly oikein
on ja mistd se juontaa juurensa. Tdten voidaan ymmartdd myshemmin késitel-
tavad selittdvad tekodlyd ja sen soveltumista kyberuhkien havaitsemiseen. Te-
kodlylle ei ole olemassa yhta yksiselitteistd mddritelmaad, mutta tdssd luvussa
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pyritddn avaamaan se yldkésitteend mahdollisimman selkeésti ja riittavan kat-
tavasti.

Kuten Russel ym. (2022, s. 19) toteavat, tekodlyn sanotaan usein olevan
mielenkiintoinen kisite, mutta harvemmin maéiritellddn, mikd tai mitd se on.
Historian valossa tutkijat ovat esittdneet erindisid méadritelmid siitd, mita tekodly
heiddn mielestddn on. He ovatkin pyrkineet 16ytamadn eri versioita tekodlysta.
On tutkijoita, jotka ovat rinnastaneet tekodlyn inhimillistd tasoa vastaavalle
suorituskyvylle. Samaan aikaan esiintyy maéaritelmid, joiden mukaan parempi
kuvaus olisi abstrakti ja muodollinen mééaritelmd, jota voidaan kutsua termilld
rationaalinen. Tatd kuvaillaan “oikean asian tekemiseksi”. Yhtd aikaa rationaa-
lisuuden kohteessa ndhdddn kuitenkin varianssia. On tahoja, jotka kuvailevat
dlykkyyttd sisdisten ajatteluprosessien ja pddttelyn ominaisuutena. Toiset tutki-
jat taas keskittyvat dlykkddseen kayttaytymiseen. (Russell ym., 2022, s. 19.)

Onkin ilmeistd, ettd voidaan rakentaa neljd yhdistelmdd edelld mainituista
ulottuvuuksista, joihin lukeutuu inhimillinen vs. rationaalinen ja ajattelu vs.
kayttaytyminen. Tekodlyn maédrittelyssd kdytetyt menetelmdt ovat keskenddn
erilaisia. Kun puhutaan tavoittelusta, joka tdhtda ihmisen kaltaiseen dlykkyy-
teen, on sen vditetty olevan osittain psykologiaan kytkeytyvaa empiiristd tiedet-
td. Siihen liittyy havaintoja sekd hypoteeseja todellisesta ihmisen kayttdaytymi-
sestd ja ajatteluprosesseista. Tarkasteltaessa rationaalista ldhestymistapaa, sii-
hen sisdltyy tekniikan ja matematiikan yhdistelmd. Samanaikaisesti rationaali-
nen ldhestymistapa nivoutuu tilastotieteeseen, kontrolliteoriaan sekéd taloustie-
teeseen. Eri laidoilla olevat ryhmat ja tutkijat ovat sekd vdaheksyneet ettd tuke-
neet toisiaan. (Russell ym., 2022, s. 19-20.)

Garnham (2018, s. 1) puolestaan madrittelee tekodlyn ldhestymistavaksi
kayttdaytymisen ymmartdmisen. Sen pohjana on oletus, ettd dlykkyyttd voitai-
siin analysoida parhaiten siten, ettd yritetddn toisintaa ja matkia sitd. Tassd kon-
tekstissa silld tarkoitetaan simulointia tietokoneen avulla. Tekodlyn katsotaan
lukeutuvan osaksi tietojenkdsittelytieteitdi. On myos huomionarvoista, ettd te-
kodly on omana tutkimuksen alana verrattain uudehko, silld sen voidaan sanoa
saaneen alkunsa vasta 1950-luvun puolivilissd. (Garnham, 2018, s. 1.)
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KUVIO 3 Tekodlyn historia tiivistetysti (Ceron, 2019).

Tekodly on tutkimusalana pohjimmiltaan kdyttdytymisen tutkimista ja yksi sen
pddtavoitteista on ymmartdd ihmisen &dlykkyyttd. Toisena tavoitteena tulee
hyodyllisten koneiden tuottaminen. Garnham (2018, s. 2) toteaa, ettd tekodly
termind on epdonninen, koska molemmat edelld mainitut osat ovat jokseenkin
harhaanjohtavia. On kuitenkin samalla hyvéa katsoa englanninkielisen termin
ensimmadistd osaa, artificial, hieman syvallisemmin, koska se tarkoittaa keinote-
koista - ei todellista. (Garnham, 2018, s. 2)

Artificial Intelligence Machine Learning Deep Learning

Algorithms that parse data, Neural Network algorithms that learn the
learn from it, and then apply important features in data by themselves.
what they’ve learned to make Able to adapt themselves through

Algorithms that mimic the
intelligence of humans,
able to resolve problems in
ways we consider “smart”.
From the simplest to most
complex of the algorithms.

informed decisions. They use repetitive training to uncover hidden
human extracted features patterns and insights.

from data and improve with

experience.

KUVIO 4 Tekoalyalgoritmien erikoistuminen (Ceron, 2019).
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Edelld olevissa kappaleissa kuvattuja maaritelmid myotdilee myos Vahdkainun
ym. (2018) tutkimus, joka kasittelee tekodlyd kyberturvallisuuden kentilld. Ky-
seisessd tutkimuksessa tekodlystd esitetddn madritelmd, jonka mukaan sitd voi-
taisiin kuvailla keinotekoisena dlykkyytend. Se mahdollistaa monimutkaisten
ongelmien ratkaisun koneen avulla. Madritelmaés jatketaan kuvaamalla tekoalyéa
tietotekniikan ja fysiologisen dlykkyyden yhdistelmdksi, joka edesauttaa, ettd
on mahdollista pddstd haluttuihin tavoitteisiin laskennallisesti. (Vahédkainu ym.,
2018, 5. 4.)

Viahdkainu ym. (2018, s. 4) esittdvat lisdksi havainnollistavan jaotteluesi-
merkin, jonka mukaan tekoély voitaisiin jakaa eri sovellusalueisiin.

e Kognitiivisen tieteen sovellukset,
e Robotiikan sovellukset,
e Luonnollisen kielen sovellukset.

4.1.1 Turingin testi

Russel ym. (2022) jakavat tekodlyn neljdan eri ldhestymistapaan, joista ensim-
mdistd avataan seuraavaksi hieman tarkemmin. Ensimmadisend on siis esitetty
Turingin testiin nivoutuvaa ldhestymistapaa. Turingin testin kehitti Alan Tu-
ring vuonna 1950 ja hdn suunnitteli sen ajattelulliseksi kokeeksi, jonka avulla
voitaisiin sivuuttaa filosofisesti epamadaardiseksi todettu kysymys siitd, ”“voiko
kone ajatella?”. Tama kuuluisa testi toimii kaikessa yksinkertaisuudessaan siten,
ettd tietokone ldpdisee sen, jos ihminen testin toisena osapuolena ei kykene kir-
jallisia kysymyksid esitettyddn erottamaan, ovatko vastaukset perdisin ihmiseltd
vai tietokoneelta. Testi on edelleen relevantti ja tdndkin pdivand on todettu, ettd
tietokone, joka pystyy ldpdisemddn testin, vaatii merkittavan méaadran kehitys-
tyotd ja vaivanndkod sen ohjelmoimiseksi. Testin lapdisevilld tietokoneella pi-
tdd olla ainakin seuraavat ominaisuudet ja kyvyt:

e Kyky luonnollisen kielen késittelyyn,

e Tiedon esittaminen,

e Automaattinen péadttelykyky kysymyksiin vastaamiseksi sekd uusien
johtopddtosten tekemiseksi,

e Koneoppimista, jonka avulla se pystyy sopeutumaan muuttuviin olosuh-

teisiin ja havainnointikykyé, jotta se voi havaita seka ekstrapoloida mal-
leja. (Russell ym., 2022, s. 20.)

Turing totesi, ettd dlykkyyden osoittamiseksi testiin ei tarvitse sisdllyttdd ihmi-
sen fyysistd simulointia. Tutkijayhteisossd on ehdotettu myos, ettd “tdydelli-
nen” Turingin testi olisi sellainen, jonka vaatimuksena olisi vuorovaikutus to-
dellisen maailman esineiden sekd ihmisten kanssa. Tietokoneen, joka suorittaa
ja kykenee ldpdisemddn téllaisen “tdydellisen” Turingin testin, on omattava ko-
nendkod sekd puheentunnistusta siihen, ettd se kykenee hahmottamaan ympa-
roivad maailmaa. Lisdksi se tarvitsee robotiikkaa esineiden kasittelyyn ja liikut-
tamiseen. (Russell ym., 2022, s. 20.)
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Russelin ym. (2022, s. 20) mukaan ndmaé alkuperdisen Turingin testin nelja
ominaisuutta ja mychempien tutkijoiden esittaman niin kutsutun “tdydellisen”
tai “totaalisen” Turingin testin kaksi lisdominaisuutta muodostavat leijonan
osan tekodlystd. Testin ldpi padsemisen eteen ei olla kuitenkaan osoitettu kovin
suuria ponnisteluita sen vuoksi, ettd on merkityksellisempdd tutkia niitd peri-
aatteita ja fundamentteja, jotka ovat dlykkyyden taustalla. (Russell ym., 2022, s.
20.) Muita tekodlyn tutkimisen ldhestymistapoja esitetddn olevan:

e Inhimilliseen ajatteluun nojautuva nakokulma, jota kutsutaan kognitiivi-
sen mallintamisen ldhestymistavaksi.

e Rationaalisen ajattelun ldhestymistapa, jota kutsutaan myos ”ajattelun
lait” -ldhestymistavaksi.

e Rationaalinen toiminta eli rationaalisen toiminnan ldhestymistapa, jolla
viitataan rationaalisiin agentteihin. (Russell ym., 2022, s. 20-21.)

4.1.2 Mairittelyn monet kasvot

On selvidd, ettd kysymys “mitd tekodly on?”, on helppo esittdd, mutta sille yksi-
selitteisen vastauksen loytaminen onkin haastavampi tehtdvéa. Ei ole olemassa
yksimielistd méadritelmad sille, mitd tekodly on. Samalla on vditetty, ettei koneen
tuottamalla &lylld olisi vield toistaiseksi paljoakaan yhtéldisyyksid ihmisen
dlykkyyden kanssa. Historian saatossa tekodlylle on muodostunut lukuisia
madritelmid, joista jokainen ldhestyy asiaa hieman erilaisista nakokulmista.
Monissa ldhestymistavoissa on kuitenkin ajatus siitd, ettd tekoalylld tarkoitetaan
ohjelmistoja tai koneita, jotka kykenevit kdyttdaytymddn ihmisen kaltaisesti.
Ajatus ihmisen kaltaisesta dlykkyydestd on samaan aikaan ongelmallinen ja
haasteellinen, koska ihmisen dlykkyyden maédritteleminen tai sen mittaaminen
on vaikeaa. Monille kulttuureille on lisdksi ominaista asioiden pelkistys numee-
risiin mittoihin, jolloin vertailu on luonnollisesti helpompaa. Esiin nousee tillai-
sessa pelkistimisessd ongelma, jossa kuva objektiivisuudesta voi olla virheelli-
nen ja harhaanjohtava. (Kaplan, 2016, s. 1-2.)

Kun ihmisen kykyja kdytetddn tekodlyn mittarina, on se ongelmallista
my0s siitd ndkokulmasta, ettd koneilla on kyky suorittaa sellaisia tehtdvid, joi-
hin ihminen ei kykene lainkaan. Voi tulla tunne ja vinoutuma siit4, ettd timéan-
kaltaiset suoritukset ilmenisivit osoituksena dlykkyydestd. Konkreettisia esi-
merkkind téllaisesta ilmivista voisi kdyttdd tietoturvaohjelmistoa, joka voi epdil-
la verkkohyokkdystd sen perusteella, ettd viidensadan millisekunnin aikana
verkkoliikenteessd havaitaan epétavallisia tietopyyntojd tietyn kaavan mukaan.
(Kaplan, 2016, s. 4.)

Toisena esimerkkind voidaan kayttda tilannetta, jossa tsunamivaroitusjér-
jestelméd antaa hélytyksen havaitessaan merenpinnan korkeudessa muutoksia,
joita tuskin huomaa. Samaan aikaan ne kielivdt monimutkaisista merenalla ta-
pahtuvista maantieteellisistd muutoksista. Téllaiset jdrjestelmét ovat yleistyneet
ja tulevat ldhitulevaisuudessa yleistymddn yhd enenevissd méadrin, mutta niiden
kayttaytymistd ei voi verrata ihmisen kykyihin. (Kaplan, 2016, s. 4.)
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Tastd ristiriidasta huolimatta on todenndkoistd, ettd tdllaisia jdrjestelmid
tullaan pitamaan keinotekoisesti dlykkaina. Alykkyyden tunnusmerkkina pide-
tddan myos sitd, kuinka epdonnistumme, silld myos dlykkadt koneet tekevit vir-
heitd. Asiantuntijuuden tunnusmerkistoon kuuluukin omien rajojen ymmarta-
minen ja niiden kunnioittaminen sekd inhimillisten virheiden tekeminen.
(Kaplan, 2016, s. 4.)

4.1.3 Koneoppiminen

Koneoppiminen (engl. machine learning, ML) on termi, johon tormdd usein
myo6s kyberturvallisuuden alan teosten ja keskustelun ulkopuolella. Niin ta-
pahtuu myos pdivittdisissd uutismedioissa ja -artikkeleissa. Tamén pro gradu -
tutkielman ndkokulmasta on tdrkedd madritelld, mitd koneoppimisella tarkoite-
taan.

Koneoppiminen voidaan maddritelld yhdeksi tekodlyn seka tietojenkasitte-
lytieteen osa-alueeksi. Siind keskitytddn datan ja algoritmien kadyttoon siten, ettd
tekodly ja juuri koneoppimismallit kykenisivdt ihmisenkaltaiseen oppimista-
paan ja tdten oppimaan itse parantaen pala palalta tarkkuuttaan. (What Is
Machine Learning (ML)?, 2024.)

Peruskasitteend tietojenkésittelytieteiden sisdlld koneoppiminen sisdltda ti-
lastollisen oppimisen sekd optimointimenetelmien kdyttdmisen. Ndiden avulla
tietokoneet kykenevét analysoimaan erilaisia tietokokonaisuuksia sekd tunnis-
tamaan kaavoja (engl. patterns). (“What Is Machine Learning (ML)?”, 2020.)

Koneoppiminen voidaan jakaa kahteen eri paaryhmaén, jotka ovat valvot-
tu oppiminen (engl. supervised learning) sekd valvomaton oppiminen (engl.
unsupervised learning). Valvotulla oppimisella tarkoitetaan tietyn piirrejoukon
sekd tavoitearvon vélisen suhteen ymmartamistd. Tavoitearvosta voidaan kayt-
tdd myOs termejd etiketti (engl. label) tai luokka (engl. class). Konkreettisena
esimerkkind valvottua oppimista voidaan hyodyntdd esimerkiksi suhteena,
jonka ensimmdisend osapuolena on luonnollinen henkil6 eli ihminen ja hinen
demografiset tietonsa. Toisena osapuolena voi toimia ihmisen lainanmaksuky-
Ky, ja ndiden kahden vilistd suhdetta mallinnetaan. Taulukossa 6 kuvataan
edelld mainittuja muuttujia. (Saleh & Sen, 2018, s. 33.)
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TAULUKKO 6 Henkilon demografisten tietojen ja lainanmaksukyvyn vélinen suhde (Saleh
& Sen, 2018, s. 33).

Age Sex Education Income Marital Previous
level level status loan paid
30 Female College $97.000 Single Yes
53 Male Hlgh school $80.000 Signle No
26 Male Masters $157.000 Married Yes
35 Female None $55.000 Married No
44 Female Undergrad $122.000 Single Yes

Tiivistetysti koneoppimista ja sen harjoituttamista voidaan kuvata siten, ettd
taulukon 6 sisdltamien muuttujien suhteita ennakoimaan koulutetaan jokin ko-
neoppimismalli. Sen jdlkeen tdtd samaa koneoppimismallia voidaan soveltaa
uuden datan ja tiedon ennustamiseen. Esimerkiksi pankit voisivat hyodyntdd
taman kaltaisia malleja ja ne voisivat tédllaista apuna kdyttaen harkita, myonta-
vatko ne lainaa tietylle henkilolle. Samalla ne voivat ennustaa, kuinka suurella
todenndkoisyydelld tdima henkil6 maksaisi lainansa takaisin. (Saleh & Sen, 2018,
s. 33.)

Kyberturvallisuuden kontekstissa koneoppimista voidaan hyodyntda esi-
merkiksi erilaisten petosten tunnistamiseen ja anomalioiden havaitsemiseen.
Esimerkiksi pankit ja rahoituslaitokset voivat hyddyntdda koneoppimiseen pe-
rustuvia tekodlymalleja epdilyttdvien tapahtumien havainnointiin. Seuraavassa
késiteltdavan valvotun oppimisen avulla voidaan kouluttaa tekodlymalli siten,
ettd sen koulutusdataksi syotetddn tietoja tunnetuista petollisista ja haitallisista
maksutapahtumista. Kun havaitaan jokin anomalia, kyetddn poimimaan epa-
tyypillisid tapahtumia ja tdten voidaan kdynnistdd lisdd tutkimuksia. (What Is
Machine Learning (ML)?, 2024.)

414 Valvottu oppiminen

Valvotun oppimisen mallit voidaan jakaa luokittelu- (engl. classificaiton task) -
ja regressiotehtdviin (engl. regression task). Késitellddn molemmat tehtavit ly-
hyesti seuraavaksi. Ensimmadisend tehddan katsaus luokittelutehtéaviin. Luokit-
telutehtdavid kaytetddn esimerkiksi jonkin asian, kuten edelld olleen lainan ta-
kaisinmaksun ennustamiseen. Téllaiset koneoppimismallit rakennetaan siten,
ettd niille syotetddn dataa, joka on luokiteltu erilaisin merkein (engl. label).
Luokkia, joita kdytetddn voi olla enemmaén kuin kaksi, mutta niitd on oltava kui-
tenkin rajattu méaard. Ennustuksen kohteena voisi toimia esimerkinomaisesti
formulakuljettajan sijoitus kilpailussa. Kilpailussa ajaa 16 kuljettajaa, joten
luokkia olisi tdten 16. Luokittelutehtdvit pohjautuvat siis ennusteen todenna-
koisyyteen, joka on havainnollistettu kuviossa 5. (Saleh & Sen, 2018, s. 33-34.)



45

Instance #1 —  Green

Orange
0.1

Yellow
0.02

—_—

KUVIO 5 Luokittelualgoritmi yksinkertaistettuna (Saleh & Sen, 2018, s. 34).

Luokittelualgoritmeja on monia erilaisia. Paljon kaytettyjd ja muutamia ylei-
simpid ovat seuraavat:

e DPadtospuut (engl. decision tree): Kyseinen algoritmi on nimensd mukai-
sesti puumainen arkkitehtuurinsa osilta. Padtoksentekoprosessin simu-
lointi pohjautuu aina edelliseen paatokseen.

e Naiivi Bayes (engl. naive bayes) -luokittelija: Kyseisenlaiset algoritmit
pohjautuvat ryhméaan todenndkoisyysyhtdloitd, jotka perustuvat Bayesin
teoreemaan. Yhtdlot lasketaan olettaen, ettd eri ominaisuudet (engl. fea-
tures) eivit ole toisistaan riippuvia. Tdten voidaan ottaa huomioon useita
ominaisuuksia.

e Neuroverkot (engl. artificial neural network, ANN): Neuroverkot jaljitte-
levit biologisen neuroverkon rakennetta sekd suorituskykyé ja ne koos-
tuvat toisiinsa liitetyistd neuroneista, jotka ovat sijoitettu ennalta maari-
tellyn arkkitehtuurin mukaisesti. Neuronit valittavét tietoa toisilleen niin
kauan, kuin haluttu tulos on saavutettu. (Saleh & Sen, 2018, s. 34.)

Valvottujen mallien toisella laidalla ovat regressiotehtdavat (engl. regression
task). Niitd kdytetddn dataan, jonka merkinndt (engl. labels) sisdltdvat jatkuvia
suureita. Talld tarkoitetaan sitd, ettd regressiotehtdvid voidaan hyodyntdd esi-
merkiksi joidenkin hyddykkeiden, kuten autojen hintojen ennustamiseen. Taten
arvoa ei edusta joukko mahdollisia tuotoksia, vaan jokin suure. Mallin tulos-
merkinnét (engl. output labels) voivat olla joko kokonaislukutyyppisid tai sitten
liukulukuja. Vditetddn, ettd kaikista kdytetyin regressiotehtdvien algoritmi on
lineaarinen regressio, joka koostuu ainoastaan yhdestd riippumattomasta piir-
teestd (x), jonka suhde riippuvaan piirteeseen (y) on lineaarinen. Lineaarinen
regressio on yksinkertainen algoritmi. Se toimii hyvin dataongelmissa, jotka
ovat yksinkertaisia. Monimutkaisempiin regressioalgoritmeihin lukeutuvat
esimerkiksi regressiopuut (engl. regression tree), tukivektoriregressio (engl.
support vector regression) sekd neuroverkot (ANN). (Saleh & Sen, 2018, s. 35.)
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Valvotun oppimisen malleista voi olla apua esimerkiksi organisaatioille
erilaisten reaalimaailman ongelmien ratkaisuissa. Kyberturvallisuuden kon-
tekstissa tdllaisia malleja voidaan hyodyntdd esimerkiksi roskapostien lajitte-
luun. (What Is Machine Learning (ML)? 2024.)

4.1.5 Valvomaton oppiminen

Toinen koneoppimismallien kategoria on valvomaton oppiminen (engl.
unsupervised learning). Valvomattoman oppimisen malli mallinnetaan halut-
tuun dataan ilman, ettd silld on suhdetta tulosmerkintdan (engl. output label).
Tastd datasta kdytetddn myos nimed merkitsemédton data (engl. unlabeled data).
Valvomattoman oppimisen alle nivoutuvat algoritmit tahtddvat datan ymmar-
tdmiseen ja siitd mallien 1oytdmiseen. Tdtd oppimismallia voidaan hyodyntdd
esimerkiksi jonkin tietyn asuinalueen ihmisten profiilin ymmartdmiseen. (Saleh
& Sen, 2018, s. 35.)

Valvomaton oppiminen voidaan tiivistdd siten, ettd koneoppimisalgorit-
meja kadytetddn kyseisissd tapauksissa analysoimaan ja klusteroimaan merkit-
semattomid datakokonaisuuksia (engl. unlabeled dataset). Algoritmit kykene-
vt 1oytaméaan esimerkiksi piilotettuja kuvioita (engl. pattern) ilman, ettd ihmi-
nen puuttuu asiaan. Tdméd on erds seikka, josta termi valvomaton juontuu.
(What Is Machine Learning (ML)? 2024.)

Valvomattomaan oppimiseen perustuvat mallit jaotellaan eri tehtdviin
samaan tapaan kuin valvotun oppimisen mallit. Suosituin malli on klusterointi-
tehtdva (engl. clustering task), jossa luodaan dataryhmii eli klustereita. Samaan
aikaan edellytetddan ehdon noudattamista, jonka mukaan muiden dataryhmien
datapisteet (engl. instances) eroavat selkedsti kyseisen ryhman sisdlld olevista
datapisteistd. Kaikkien erityyppisten kulsterointialgoritmien tuloksena muo-
dostuu merkintd (engl. label), joka osoittaa instanssin kyseistd merkintdad vas-
taavaan klusteriin. (Saleh & Sen, 2018, s. 36.) Eniten kaytettyjd klusterointialgo-
ritmeja ovat:

e K-means, joiden pddtehtdva on erottaa datapisteet n-méaraan klustereita,
joilla on yhtd suuri varianssi keskenddn. Tama tapahtuu minimoimalla
kahden pisteen vilisten nelidityjen etdisyyksien summa.

e Mean-shift-klusterointi, jossa luodaan klustereita kayttamalld keskipis-
teitd (engl. centroids). Tdssd algoritmimallissa jokainen datapiste on eh-
dokas keskipisteeksi, joka on kyseessd olevan klusterin pisteiden kes-
kiarvo.

e Density-Based Spatial Clustering of Applications with Noise (DBSCAN)
on algoritmi, joka madrittdda klusterit alueiksi, joilla on suuri pistetiheys.
Lisdksi alueet on erotettu alueista, joiden pistetiheys on matala. (Saleh &
Sen, 2018, s. 36.)

Saleh & Sen (2018, s. 37) toteavat, ettd koneoppimisessa on kyse datan ymmar-
tamisestd. Osa koneoppimismalleista pohjautuu monimutkaisiin matemaattisiin
malleihin osan ollessa taas hieman yksinkertaisempia (Saleh & Sen, 2018, s. 37.)
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4.1.6 Syvdoppiminen

Termisto ja késitteisto tekodlyn sekd koneoppimisen ymparilld on moninaista ja
kirjavaa, eikd ole lainkaan tavatonta, ettd niistd puhutaan usein pédéallekkdin. On
hyva huomioida, ettd samaan aikaan késitteiden kanssa voi ilmentyd sekaan-
nusta.

Molemmilla, syvdoppimisella (engl. deep learning, DL) sekd koneoppimi-
sella on omat nyanssinsa. On tdrkedd ymmartdd, ettd koneoppiminen, sy-
vdoppiminen sekd neuroverkot nivoutuvat kaikki tekodlyn osa-alueiksi. On
esitetty jaottelu, jonka mukaan neuroverkot ovat koneoppimisen osa-alue ja
syvdoppiminen on taas neuroverkkojen osa-alue. (What Is Machine Learning
(ML)?,2024.)

Suurin eroavaisuus syvdoppimisen ja koneoppimisen vililld on siind, mi-
ten kulloinkin kaytetty algoritmi oppii. Syvdaoppimisen prosessissa voidaan ot-
taa vastaan strukturoimatonta dataa siten, ettd se on raakamuodossa. Tallainen
data voi olla esimerkiksi tekstid tai kuvia. Syvdoppimismalli voi mddrittdd tay-
sin automaattisesti joukon piirteitd (engl. features), jotka erottavat dataluokat
toisistaan. Tédten pddstddn tilanteeseen, jossa voidaan karsia prosessista ihmisen
tekemdd manuaalista tyotd ja voidaan késitelld tehokkaasti huomattavasti suu-
rempia datamassoja. Syvdaoppimista on kuvattu skaalautuvana koneoppimisena.
Niin kutsuttu ”ei-syvd” koneoppiminen on sen sijaan riippuvaisempi ihmisen
toiminnasta, mitd tulee kdytetyn mallin oppimiseen. Tdrked yksityiskohta sy-
vdoppimisesta puhuttaessa on lisdksi termin ”syvad” merkitys. Silld viitataan
ainoastaan kdytetyn neuroverkon kerrosten lukumaéardan ja onkin todettu, etta
sellainen neuroverkko, joka siséltdd yli kolme kerrosta sisdltden tulon (engl. in-
put) ja ldhdon (engl. output) voidaan kutsua syvdoppimisalgoritmiksi tai sy-
viksi neuroverkoksi. (What Is Machine Learning (ML)?, 2024.)

4.2 Tekodly kyberhyokkayksissa

Téassd luvussa kasitelldadn tekodlyn hyodyntdmistd osana hyokkayksellisid ja
vihamielisid toimia kybertoimintaympaéristossd. Aluksi pureudutaan siihen,
millaisia hyotyja tekodly tdssd kontekstissa tuo. Sitd kautta siirrytdan teko-
dlyavusteisten kyberhyokkaysten piirteisiin ja vaiheisiin. Loppupuolella késitel-
ldadn, millaisia eri hyokkdystyyppejd on, ja miten eri uhkatoimijat kayttavat te-
kodlyd. Viimeisend tehdddn pieni katsaus ennusteeseen tekodlyn roolista ldhitu-
levaisuudessa.

Ventren mukaan (2020, s. 158-159) kyberhyokkédyksien rooli on hyvin
merkittdvd, kun tarkastellaan strategisia haasteita. Hyokkadysvektorit ovat mo-
ninaisia ja tapoja sekd menetelmid toteuttaa vihamielisid toimia kyberavaruu-
dessa on paljon. Tekodlylld on potentiaalia ja sitd voidaan hyodyntdd seka ky-
berhyokkéayksissd ettd samaan aikaan puolustuksellisissa toimissa. Tédten ase-
telma on ajautunut kaksintaisteluun ja vastakkainasetteluun, kuten myos yh-
taalta voimatasapainon keikkumiseen hyvin ja pahan vililld. Oli toimija sitten
lain ja moraalin oikealla tai vadralld puolella, kysymyksid siitd, mikad tekodlyn
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rooli kunkin pelaajan tyokalupakissa on, esitetddn suurella todennakoisyydella.
(Ventre, 2020, s. 158-159.)

Ventre (2020, s. 159) toteaa, ettei tekodly itsessddn ole tdrkein asia. Hanen
mukaansa tekodlyn syvin olemus on, mitd se tarjoaa kullekin kayttdjdlle. Sa-
maan aikaan tekodly edustaa monimutkaisuutta sekd hyokkadjan ettd puolus-
tavan osapuolen ndkokulmasta. Ventre (2020, s. 159) sanookin, ettd monimut-
kaisuus ja kompleksisuus voidaan ndhdd synonyymind laadulle ja tehokkuu-
delle. Vaikka monimutkaisuus lisddntyisikin, ei se poista tosiasiaa, ettd kaksin-
taistelu ja etumatkan saavuttaminen molempien osapuolten vililld sdilyy. Sa-
malla on tdrkedd ymmartdd ja tiedostaa, ettd monimutkaisuus kuuluu ja on osa
kybertoimintaympadristéd ja yhtddltd alan toimijat ovat tottuneet elam&ddan sen
kanssa. Se ei siis ole lainkaan uusi muuttuja, vaikka tekodly on vallannutkin
alaa ja vauhti tulee vain kithtyméaan. (Ventre, 2020, s. 159.)

Tekodlylld on varjopuolensa, kuten monilla ihmiskuntaa ja yksittdisid ih-
misid hyodyttdneilld asioilla ja esineilld on. Sitd voidaankin kayttdd vihamieli-
siin ja toista ihmistd tai organisaatiota vahingoittaviin tarkoituksiin. Kuten
Ventre (2020, s. 162) esittdd, mikd tahansa tyokalu, jonka kaytto poikkeaa alku-
perdisestd ja pddasiallisesta kdyttotarkoituksestaan, voidaan muuttaa vahingoit-
tamis- ja tuhoamisvélineeksi. Esimerkiksi puun pala voidaan muuttaa aseeksi,
jos silld lydodédan toista ihmistd. Taten se muuttuu aseeksi nimenomaan kayton
kautta. (Ventre, 2020, s. 162.)

Tekodlyn avulla voidaan toteuttaa lukuisia erilaisia sovelluksia ja tehtavia.
Silld onkin moninaisia kykyjad kuten paittely- ja ongelmanratkaisukykyd. Se voi
my0s keksid tarkoituksia ja merkityksid sekd yleistdd ja oppia erilaisista koke-
muksista, joita sille syotetddn. Ikdva puoli on, ettd vihamieliset toimijat kaytta-
vat nditd dlykkaita kykyjd, kun he suunnittelevat ja toimeenpanevat hyokkayk-
sellisid kybertoimia kohdeorganisaation tai -henkilon tietojadrjestelmia vastaan.
Téten tekodly voidaan valjastaa aseeksi.

Myo6s Guembe ym. (2022) nédkevit tekodlyn voimakkaan tulemisen merkit-
tdvand ilmiond osana uhkatoimijoiden tyokalupakkia kyberhyokkayksissd. On
kédytetty jopa sellaista késitettd kuin “hyokkéaava tekoaly”. Silla tarkoitetaan uh-
katoimijoiden suunnattuja ja kohdennettuja hyokkayksid, joiden nopeus sekd
mittakaava on hyvin suuri. Samaan aikaan uhkatoimijat kykenevit hyokkaavan
tekodlyn ansiosta valttdamddn tai kiertdamddn perinteiset saantoihin pohjautuvat
havaitsemistoimenpiteet. Ilkedmielisten toimijoiden kasissd tekodlyyn liittyy
mittava potentiaali sen ansiosta, ettd silld on hedelmalliset mahdollisuudet op-
pia ja sopeutua kohdeympdristossdan. Tamd taas mahdollistaa skaalautuvat,
raataloidyt ja ihmisenkaltaiset hyokkédyksen ja niiden myotd aivan uuden aika-
kauden. On myo0s esitetty vdite, jonka mukaan nykyiset puolustukselliset ky-
berturvallisuusratkaisut eivit endd tehoa kehittyneitd tekodlyavusteisia kybera-
seita vastaan. (Guembe ym., 2022, s. 2377.)

4.2.1 Tekoidlyn luomat hyodyt kyberhyokkayksissa

Voidaan ndhdé, ettd tekodly on uusi ja nouseva trendi osana kyberhyokkayksia.
Chakraborty ym. (2022, s. 15) mainitsevatkin, ettd ei voida vield kuitenkaan
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varmuudella todeta, mitkd sen todelliset vaikutukset ovat verkkorikollisuuden
tulevaisuuteen. Huomioitavaa on, ettd tekodlyn rooli on hyvin moninainen, kun
tarkastellaan offensiivisia kykyjd sekd strategisesta ettd taktisesta ndkokulmasta
(Sharikov, 2018).

Se miten tekodly hyodyttdd kyberhyokkadyksid, voidaan hahmottaa suh-
teellisen helposti. Kaikessa yksinkertaisuudessaan tekodlyn avulla voidaan
hyokkéadvissd toimenpiteissd automatisoida sellaisia tehtdvid, jotka jouduttaisiin
muuten tekemddn manuaalisesti ihmisen toimesta. Téllaisia voivat olla esimer-
kiksi haavoittuvuuksien etsiminen sekd l6ytdminen ja sittemmin niiden hyo-
dyntdaminen kyberhyokkdyksessd. (Tekodlyn mahdollistamat kyberhyokkiykset,
2022,s.7)

Edelld kuvattu yksinkertaistus ei ole kuitenkaan koko totuus, mutta tallai-
sen kuvauksen avulla saadaan kattavahko yleiskésitys, mistd on kyse. On hyva
huomioida, ettd tekodlysovellusten kayttoonotto on ollut hidasta kyberturvalli-
suuden ratkaisuissa, jolloin samaan aikaan hyokkaddjat ovat kyenneet olemaan
tuottavia ja edistyneet omissa toimissaan tekodlyn osalta (Turtiainen ym., 2023,
s. 126).

Kyberhyokkayksien suunnittelu ja toteutus vaatii paljon vaivaa ja ammat-
titaitoa sekd lisdksi erilaisia tyokaluja. Se, miten tekodly auttaa uhkatoimijoita
toimissaan voidaan jakaa karkeasti kolmeen seikkaan. Ensimmadiseksi tekoaly
tuo nopeutta. Kuten aiemmin mainittua, tekodlyn avulla voidaan korvata sellai-
sia tyovaiheita, jotka on aiemmin jouduttu tekemddn kasin. Tama luonnollisesti
nopeuttaa toimintaa huomattavasti, kuten muissakin sovelluskohteissa laillisin
tarkoitusperin tehdyissa toimissa. Hyokkdyksen kannalta vaadittavia toimia on
esimerkiksi tunnistetietojen hankkiminen, haavoittuvuuksien etsiminen seka
salasanojen murtaminen. Iso osa téllaisista toimista voidaan tekodlyn avulla
automatisoida. Ndin ollen hyokkadjd sdadstdd aikaa eikd sen tarvitse olla kohde-
jarjestelmdssd niin kauaa, jonka seurauksena riski kiinnijadmisestd muuttuu
pienemmaksi. (Tekodlyn mahdollistamat kyberhyokkdiykset, 2022, s. 9.)

Toinen etu on tehokkuus, jonka tekodly mahdollistaa. Hyokkéayksid voi-
daan skaalata entistd suuremmiksi ja ndin ollen ne voivat aiheuttaa vakavampia
seurauksia. Yhtaddltda automatisoituja hyokkdyksida on mahdollista kdynnistada
samanaikaisesti maddrdllisesti useampia sekd useampaa kohdetta kohtaan.
Kaikki tdimd voidaan myos tehdd lyhyemmaén aikaikkunan sisdlld. Konkreetti-
sena esimerkkind voitaisiin kédyttdd erityisen raataloityd hyokkaystd, johon lu-
keutuu muun muassa kohdennettu tietojenkalastelu. Myo6s hyokkaysten tark-
kuutta saadaan korkeammaksi tekodlyn avulla. (Tekodlyn mahdollistamat ky-
berhydkkiykset, 2022, s.9.)

Turtiainen ym. (2023, s. 126) nédkevit skaalautuvuuden mahdollisuudet ra-
jattomina tekodlyteknologioiden osalta. Samaan aikaan hyokkddvdd osapuolta
edesauttava seikka on tekodlypohjaisten hyokkdysten suoritusnopeus ja sen
merkittdvd kasvu. Se asettaa puolustavalle osapuolelle lisdhaastetta reagoida
tallaisiin hyokkayksiin, koska reagointiaikaa on luonnollisesti vdhemman.
(Turtiainen ym., 2023, s. 126.)

Kolmanneksi tekodlyn voimin hyokkayksien kattavuutta saadaan paran-
nettua, jolloin ne ovat myos laaja-alaisempia ja kokonaisvaltaisempia. Esimer-
kiksi tekodlyd voidaan hyodyntdd kohteen tiedustelussa analysoimalla suuria
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madrid avoimista lahteistd 16ytyvdd dataa. Taten voidaan 1oytdd uusia hyok-
kdyspolkuja ja saavuttaa pddsy isompaan osaan tavoitelluista kohteista. (Teko-
dlyn mahdollistamat kyberhydkkdiykset, 2022, s. 9.)

Myos Turtiainen ym. (2023, s. 126) ovat tekodlyn tuottamien etujen osalta
samoilla linjoilla. He mainitsevat tekodlyn ratkaisevina etuina sekd eettisille ettd
pahantahtoisille hakkereille asioita, kuten kyvykkdiden toimijoiden maéé&ran
lisdantyminen, mahdollisten hyokkdysten tiheyden laajamittainen kasvu sekd
mahdollisten hyokkdyskohteiden moninaisuuden lisddantyminen (Turtiainen
ym., 2023, s. 126).

Turtiainen ym. (2023, s. 126) toteavatkin, ettd edellisessd kappaleessa mai-
nitut saavutukset ovat mahdollisia siitd syystd, ettd tekodlyteknologioihin poh-
jautuvat jarjestelmét ovat skaalautuvia, kustannustehokkaita sekd niiden kayt-
toonoton helppouden vuoksi. He (Turtiainen ym., 2023, s. 126) mainitsevat da-
tamddrien massiivisen kasvun tulevissa kyberavaruudessa kaytavissad “sodissa”
sekd sen, kuinka tekodlyteknologiat hyodyttavat hyokkadjida tiedustelussa, koh-
teeseen tunkeutumisessa, tietojen poistamisessa sekd kayttooikeuksien laajen-
tamisen vaiheissa. Uhkatoimijoiden kdyttimdnd ja hyodyntamand tekodly
muodostaakin merkittavia uhkakuvia puolustaville osapuolille ja organisaati-
oille. (Turtiainen ym., 2023, s. 126.)

4.2.2 Tekoidlyavusteisten kyberhyokkdysten piirteet

Tekodlyn avulla hyokkadjilla on mahdollisuus olla toimissaan entistd hienova-
raisempia, koska tekodly avaa ovia kehittyneempiin tyokaluihin ja edelleen
dlykkdadampéddn automaatioon. Kehittyneisyys ilmenee kolmella tapaa (Tekodilyn
mahdollistamat kyberhyokkdykset, 2022, s. 10).

Ensimmadisend ilmentymdnd esiintyy kontekstualisointi. Tekoalylld voi-
daan oppia tehokkaasti kohdejdrjestelmastd ja hyodyntdd sieltd saatua tietoa
vaikkapa haittaohjelman luomiseen, jota sittemmin kdytetddn kyseistd jdrjes-
telmdd vastaan. Hyokkdayksen myohemmissd vaiheissa on mahdollista esimer-
kiksi rdatdloidd haitallinen tietoliikenne toimimaan huomaamattomammin
kohdeverkossa, tai haittaohjelman kdytos kyetddn optimoimaan siten, ettd se
ikddn kuin sekoittuu normaaliin toimintaan kohdejarjestelmén sisalla. (Tekodlyn
mahdollistamat kyberhyokkaykset, 2022, s. 10.)

Toinen ilmentymd on muovautuvuus, jolla tarkoitetaan tdssd tapauksessa
tekodlyn kykyd oppia ja uudelleenoppia kohdeymparisto automaattisesti. Voi-
daan siis ndhdd, ettd hyokkdykset ovat osiltaan autonomisia, silld ne voivat
muokkautua ymparistoonsd ja sielld tapahtuviin muutoksiin itsendisesti. On
hyvd huomioida, ettd muovautuvuudella tarkoitetaan ennemminkin pysyvad
kuin kertakdyttoistd ominaisuuttaa kyberhyokkayksissd, joissa hyodynnetdadan
tekodlya. (Tekodlyn mahdollistamat kyberhyokkdykset, 2022, s. 10.)

Guemben ym. (2022) ndkemys myotdilee tekodlyn mahdollistamaa muo-
vautuvuutta ja heiddn arvionsa mukaan tulevaisuudessa hyokkdysmenetelmat
voivat olla hyvinkin tietoisia toimintaympadristostdan. Tdaten kyseisen kaltaiset
menetelmdt pystyvit tekemddn itsendisesti pddtoksida kohdeympadristonsad pe-
rusteella. Kuten luvussa 3.3.2 mainittiin, APT-ryhmiét pyrkivit sdilyttamaan
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jalansijansa mahdollisimman pitkdan kohdejarjestelmaéssd, johon kyberhyok-
kdys kohdistuu. Onkin APT-toimijoiden osalta huomionarvoista tekodlyn mah-
dollistaman sopeutumisen myo6td, ettd mitd pitempddn tekodlyn avulla toteutet-
tu hyokkdys pddsee olemaan kohdejdrjestelméssé ja isdnndssd (engl. host), sitd
tehokkaammaksi integroituminen kohteeseen muuttuu. Lisdksi pitkddan kohde-
jarjestelmdssd pysyminen mahdollistaa riippumattomuuden ymparistostd sekd
kyberturvallisuuden puolustusinfrastruktuurin toimista hyokkadjaa kohtaan.
(Guembe ym., 2022, s. 2377)

APT-ryhmaét ovat kykyjensd ja resurssiensa puolesta yksi vakavimmista
kyberuhkien aiheuttajista valtiollisille sekd yksityisille organisaatioille, ja tdtd
eivdt puolustavan osapuolen nakokulmasta helpota edelld mainitut seikat lain-
kaan. Jo itsessddn kehittyvien tekodlyyn perustuvien hyokkadystekniikoiden
seuraukset voivat pahimmillaan olla erittdin tuhoisia ja jopa hengenvaarallisia
(Guembe ym., 2022, s. 2377).

Kolmantena tekodlyavusteiset kyberhyokkaykset voivat olla hyvin vaike-
asti havaittavissa verrattuna perinteisiin hyokkayksiin. Télld on vaikutus hyok-
kdyksen resilienssin kasvuun positiivisella tavalla. Tekodlyn avulla voidaan
dlykkadsti ja optimoidusti toteuttaa tiedusteluun liittyvdd data-analyysia seka
tiedonhakua. Yksi uhkatoimijan kiinnijadmiseen liittyva riski on sen kdyttaman
kohdejdrjestelmddn asennetun haittaohjelman ja uhkatoimijan hallinnoiman
komentopalvelimen vilinen kommunikaatio ja tietoliikenne. Tekodly mahdol-
listaa haittaohjelmien korkeamman itseohjautuvuuden, jonka johdosta sen ei
tarvitse kommunikoida niin aktiivisesti komentopalvelimen kanssa. N&in ollen
riski vihamielisen ja haitallisen toiminnan havaitsemiseksi laskee. (Tekoilyn
mahdollistamat kyberhyokkdykset, 2022, s. 10.)

4.2.3 Kyberhyokkidyksen vaiheet ja tekoily

Erityisesti APT-hyokkédykset ovat usein hienostuneita sekd monimuotoisia, ja
niiden kuvaamista varten on ollut selked tarve kehittdd erilaisia viitekehysmal-
leja. Mikali hyokkdavilla osapuolella, eli uhkatoimijalla, on runsaasti taitoa ja
pddttavaisyyttd, se voi kdyttdd hyokkaystd tehdessddn useita hyokkaysvektorei-
ta seké sisddntulopisteitd navigoidakseen puolustuksen ymparilld. Hyvin resur-
soitu ja taidokas, vihamielinen osapuoli voi toteuttaa hyokkayksen niin hyvin,
ettd toimia ei huomata kuukausiin tai jopa vuosiin. (Lehto, 2022, s. 122.)
Kyberhyokkéayksien eri vaiheita varten on luotu erilaisia viitekehyksié ja
malleja, jotka helpottavat niiden tutkimista ja havainnollistamista. Kyberhyok-
kdysten prosessi voidaan havainnollistaa elinkaarena. Erilaisia APT-
hyokkadyksid on nykydan hyvin laaja skaala, joten on nédhty tarve kuvata hyok-
kdysprosesseja erilaisten viitekehysten avulla. Yleisimpid viitekehyksid ovat:

e MITRE ATT&CK,

e Mandiant Attack Life Cycle Model,

e Lockheed Martin Cyber Kill Chain,

e Unified Kill Chain,

e Hybrid Kill Chain. (Lehto, 2022, s. 122.)
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Yksi alalla paljon kdytetty viitekehys on yhdysvaltalaisen aseteollisuuskonserni
Lockheed Martinin luoma Cyber Kill Chain. Se on muotoutunut asevoimissa
kaytetystd tappoketjusta ja se on ldhestymistapa, jossa ldhestytddan vaiheittain
vihollisen tunnistamista ja pysdyttamistd. Tappoketju on tarkoitettu puolustau-
tumiseen pddasiassa APT-toimijoita ja niiden tekemid kehittyneita hyokkayksid
vastaan. APT-toimijat kdyttavit paljon ajallisia resursseja hyokkadyksen suunnit-
teluun sekd tarkkailutoimintaan. (What Is the Cyber Kill Chain?, ei pvm.)
Lockheed Martinin tappoketjumalli on seitsenvaiheinen ja sen vaiheet
ovat: tiedustelu (engl. reconnaissance), aseistus (engl. weaponization), toimitus
(engl. delivery), hyviksikdytto (engl. exploitation), asennus (engl. installation),
komento ja hallinta (engl. command & control) ja tavoitteisiin tdhtddvat toimet
(engl. actions on objectives). (What Is the Cyber Kill Chain?, ei pvm.) Kuviossa 6
(Cyber Kill Chain®, ei pvm.) on havainnolistettu Cyber Kill Chain -viitekehys.
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.
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code on victim’s system
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INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

KUVIO 6 Cyber Kill Chain (Cyber Kill Chain®, ei pvm.)

Mandiant Attack Life Cycle Model -viitekehys kuvaa APT-hyokkadysten syklista
toimintamallia. Kyseisessd viitekehyksessd hyokkdykset on jaoteltu kahdeksaan
eri vaiheeseen. Unified Kill Chain -viitekehys on puolestaan rakennettu siten,
ettd siind on yhdistelty elementtejd Cyber Kill Chain ja MITRE ATT&CK-
viitekehyksistd. Unified Kill Chain koostuu 18 eri vaiheesta ja sen paallimmai-
send tavoitteena on laajentaa Cyber Kill Chain -mallia. Yht4iltd sen on tarkoitus
olla parannus MITRE ATT&CK:n aika-agnostiseen luonteeseen verrattuna. Mal-
lin fokus on sellaisissa taktiikoissa, jotka muodostavat kyberhyokkayksen perdt-
tdiset vaiheet. (Lehto, 2022, s. 123-124.)
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Paljon kaytetty viitekehys on edelldkin esiin noussut MITRE ATT&CK, jossa
kyberhyokkadyksen eri vaiheet ja hyokkaddjan tavoitteet on jaoteltu 14 eri vaihee-
seen. Ndihin vaiheisiin sisdltyvit kokonaisvaltaisesti tekniikat ja taktiikat, joita
kyberhyokkayksissa kdytetddan. Nditd ovat kyseisen viitekehyksen mukaan esi-
merkiksi tiedustelu (engl. reconnaissance), ensimmdinen pddsy (engl. initial
access), lasndolon ylldpito (engl. persistence), puolustuksen vilttely (engl. de-
fense evasion), tunnuksien saanti (engl. credential access), tunkeutumisen laa-
jentaminen (engl. lateral movement) ja niin edelleen. (MITRE ATT&CK®, ei
pvm.)

Hyokkadjat hyotyvit tekodlyn kaytostd useissa edelld mainituissa vaiheissa
ja samanaikaisesti uhkatoimijat voivat tekodlyd kdyttden luoda uusia tekniikoita
tavoitteidensa saavuttamiseksi. Kyvykkyydet, joita tekodly kyberhyokkayksissa
mahdollistaa, voidaan jaotella kuuteen eri luokkaan: (Tekoilyn mahdollistamat
kyberhydkkiykset, 2022, s. 13.)

e Automaatio,

o Hyokkdyksen vaikeasti havaittavuus,
e Hyokkdyksen jatkuvuus,

e Kaéyttdjan manipulointi,

e Kiéyttdjatunnusten varastaminen,

e Tiedonkeruu.

Tekodlyd voidaan hyodyntdd useissa eri kyberhyokkdyksen vaiheissa. Myos
Turtiainen ym. (2023, s. 127) mainitsevat, ettd tekodly ja erityisesti koneoppimis-
teknologiat ovat ottaneet paikkansa kyberhyokkayksissd useissa eri tappoket-
jun vaiheissa. Heiddn mukaansa hyokkadjat kayttavat tekodlyd pddasiallisesti
tiedustelussa, tunkeutumisessa, sivuttaisliikkeessd jdrjestelmén sisdlld sekéd ta-
voitteisiin tdhtddvissad toimissa. Tekodlyn kehittyminen kuitenkin mahdollistaa
sen kdayton koko ajan enenevissd maddrin myos hyokkdyksen muissa vaiheissa.
(Turtiainen ym., 2023, s. 127.)

Hyokkadysketjun alkupddn vaiheissa uhkatoimijat voivat hyodyntda teko-
dlyd esimerkiksi kohteen tiedustelun parantamiseen ja kehittdimiseen. Tama
mahdollistaa normaalin kdyttdytymisen ja toiminnan tutkimisen, joka kohdis-
tuu hyokattavaksi valitun kohteen kyberpuolustusmekanismeihin, tietokonein-
frastruktuureihin seka laitteisiin. Tekodlyn avulla uhkatoimijalla on paremmat
mahdollisuudet saavuttaa rakenteellisia, topologisia ja toiminnallisia tietoja lait-
teista, verkkoinfrastruktuurista ja verkkoliikenteestd. Ndin ollen uhkatoimija
kykenee tunnistamaan tehokkaammin kriittiset pisteet kohdejdrjestelmastd, jo-
hon aiotaan hyokatd. (Guembe ym., 2022, s. 2395.)

Guembe ym. (2022, s. 2383) esittavat havainnollistavan kuvion 7 avulla
Cyber Kill Chain -viitekehystd vasten, kuinka heiddn tutkimuksessaan tekodlyn
kayttotavat ilmenivat kyberhyokkayksissda. Tappoketjun ensimmaisissé vaiheis-
sa tekodlyd hyodynnetddn enemmaén kuin loppupédén vaiheissa.
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Al-Driven Attacks in Cybersecurity Kill Chain
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KUVIO 7 Hyokkéayksellisen tekodlyn kayttotavat kuudessa kyberturvallisuustappoketjun
vaiheessa (Guembe ym., 2022, s. 2383).

Taulukossa 7 on lisdksi eritelty tekodlyn mahdollistamia tekniikoita hyokkayk-

sen eri vaiheissa Traficomin raportin (2022, s. 17) mukaan.

TAULUKKO 7 Tekodlyn mahdollistamat hyokkaystekniikat (Tekoilyn mahdollistamat ky-
berhyokkiykset, 2022, s. 17).

Kyberhyokkayksen vaihe Tekodlyn mahdollistamat hyokkaystekniikat

«  Captcha breakerin kaytto
Tiedustelu «  Automatisoidun asiointibotin kadytto

«  SNAP_R avulla kohdennettu tietojenkalastelu
Tunkeutuminen «  Mechanical phish avulla haavoittuvuuksien skannaaminen

«  Viestinndn analysointi
Komentopalvelimen perustaminen «  Empirelld verkon liilkenteen muovaaminen

«  CeWL salasanageneraattori
Kayttooikeuksien laajentaminen

«  Automatisoitu tekodlyn mahdollistama hyokkayksen suunnittelu
Tunkeutumisen laajentaminen «  Automatisoitu toteutus MITRE CALDERAR avulla

»  Arvokkaan tiedon tunnistaminen automaattisesti
Tiedon vieminen / varastaminen «  Viestinnan analysointi
»  Empirelld verkon liikenteen muovaaminen
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4.2.4 Tekodlyn mahdollistamat hyokkayskyvyt

Hyokkéayskyvyt, joita tekodly mahdollistaa, ovat moninaiset. Samaan aikaan on
paljon mystisen verhon peitossa. On olemassa kalliita, fyysisesti suuria ja suori-
tuskykyisid supertietokoneita, joilla on mittavat laskentaresurssit, jota tekodlyn
suuren mittakaavan hyodyntdminen edellyttdd. Tallaisten koneiden avulla voi-
daan hyokédtd esimerkiksi strategisesti tarkeisiin sotilaskohteisiin tai kriittisen
infrastruktuurin kannalta tdrkeitd organisaatioita vastaan. Samalla pyritdan hai-
ritsemddn niiden toimintaa. Tiedetddn, ettd tédllaisia hyokkayksellisid kykyja on,
mutta niiden tutkiminen on hyvin haastavaa niihin liittyvan tiedon salaisuuden
vuoksi. (Sharikov, 2018, s. 370.)

Taulukossa 8 on jaoteltu edellisessd alaluvussa luetellut kuusi tekodlyn
mahdollistamaa hyokkadyskykyd. Taulukosta voidaan todeta, ettd tdllaiset kyvyt
tarjoavat hyotyd eniten kyberhyokkadysten tiedustelu- ja puolustuksenvilttely-
vaiheita. Traficomin (2022, s. 13) raportin mukaan t&lld hetkelld kdytossad olevat
tekodlytekniikat eivit tarjoa vield merkittdvid hyotyja kdyttooikeuksien korot-
tamiseen, suorittamiseen tai ldsndolon ylldpitoon. Tekodlyn hyokkdysominai-
suudet antavat siis eniten hyotyjd hyokkdysketjun ensimmadisiin ja loppupdan
vaiheisiin. (Tekodlyn mahdollistamat kyberhyokkiykset, 2022, s. 13.)
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TAULUKKO 8 Tekodlyn mahdollistamat hyokkdyskyvyt
berhyokkiykset, 2022, s. 13).

(Tekodlyn mahdollistamat ky-

Tekodlyn mahdollistama
kyvykkyys

Kyberhyokkaystaktiikka

Tekodlyn mahdollistama
hyokkaystekniikka

Automaatio

e Tiedustelu

Hyokkaysten muovautuminen

«  Ensimmainen paasy

e Tunkeutumisen
laajentaminen

e Vaikuttaminen

Hyokkaysten koordinointi
Hyokkayskampanjat
Haavoittuvuuksien loytaminen

Vaikeasti havaittavuus e Tiedustelu «  Kiinni jadmisen valttaminen
« Ensimmainen paasy « Skannaus
« Lasnaolon yllapito « Eteneminen

Tunkeutumisen

laajentaminen

e Tiedonkeruu

«  Komentopalvelimen
perustaminen

« Tiedon vieminen /

varastaminen

Tiedon vieminen / varastaminen

Hyokkayksen jatkuvuus « Ldsnaolon yllapito «  Hyokkayksen suunnittelu
«  Puolustuksen valttely « Haittaohjelman sovittaminen
kohteen normaaliin toimintaan
e  Virtualisoinnin tunnistaminen
Kayttajan manipulointi e Tiedustelu « Kohteen valinta
«  Ensimmadinen paasy e Kohteen seuranta
e Kayttooikeuksien « Kohdennettu tietojen kalastelu
laajentaminen e Imitaatio
e Tunnusten saaminen e Valheellisten profiilien
rakentaminen
Kayttdjatunnisteiden varastaminen «  Ensimmainen paasy e Biometristen tunnistamis-

« Tunnusten saaminen keinojen ohittaminen
« Nappainpainallusten
tunnistaminen

«  Salasanojen arvaaminen

Tiedonkeruu » Tiedustelu « Tiedon louhinta avoimista
» Tunnusten saaminen lahteista
» Tiedonkeruu « Kohteen valinta
»  Vaikuttaminen « Kohteen seuranta

e Tiedustelu

Erilaisten kyberhyokkdysten kirjo on nykydan hyvin laaja ja tekodlyd sovelle-
taan paljon monenlaisiin vihamielisiin toimenpiteisiin. On havaittu, ettd tekodly
kykenee kasvattamaan hyokkédysten menestymistd. Samaan aikaan tekodlytek-
niikoiden kypsyys on sellaisella tasolla, ettd niiden tuoma hyoty voidaan aidosti
ndhdd. Tama ilmenee esimerkiksi kdyttdjien manipuloinnissa sekd hyokkayk-
sellisten toimenpiteiden havaitsemisen hankaloittamisessa. (Tekodlyn mahdollis-
tamat kyberhyokkiykset, 2022, s. 14.)

4.2.5 Hyokkdystyypit

Hyokkaystyyppejd, joissa tekodlya kdytetddn, on useita. Téassd alaluvussa esitel-
ladn kaksi esimerkkid, joista 10ytyy ndyttod. Tietojenkalastelu on varmasti mo-
nelle ihan tavallisellekin internetin kayttdjdlle kyberhyokkaystyyppi, joka on
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tuttu, ja niistd varoitellaan sdadannollisesti medioissa ja tyopaikoilla. Niiden uh-
riksi joutuminen ei olekaan tdnd pdivand lainkaan tavatonta, vaikka ei olisikaan
mielestddn korkean profiilin kohde tai vaikutusvaltaisessa asemassa.

Kohdennettu tietojenkalastelu on yksi yleinen hyokkdyksen tapa ja teko-
dlylla voi olla sen toteuttamisessa helpottava rooli. Sen avulla voidaan tukea
uhrien valitsemista ja valikoida kohteeksi sellaisia ihmisid, joilla on uhkatoimi-
jaa kiinnostava ominaisuus, kuten korkea asema kohdeorganisaatiossa. Téllais-
ta toimintaa ja maalittamista kutsutaan termilld kayttdjaprofilointi. Tekodlyn
avulla kerdtddn tietoa julkisista ldhteistd, joihin lukeutuvat esimerkiksi sosiaali-
sen median alustat, kuten Facebook ja LinkedIn. (Tekodlyn mahdollistamat ky-
berhydkkiykset, 2022, s. 14.)

Tekodlyavusteisesti tiedonkeruu voidaan kohdistaa tietyn kohdeorgani-
saation henkilostoon. Kayttdjaprofiileista uhkatoimijat haluavat kerdtd tietoa
seuraajista, ystdavaverkostosta, yhteystiedoista, tilin idstd, julkaisujen maarastd,
tykkdysten madrastd, uudelleenjulkaisuista, reaktioista, kiinnostusten kohteista
sekd vaikkapa harrastuksista. Kun saadaan riittdva mddra tédllaista dataa, voi-
daan luokitella uhreja samankaltaisten kayttdjien kanssa samoihin ryhmiin. Lo-
puksi kdyttdjat pyritddn tunnistamaan. Sen jdlkeen profiilit kdydadan lapi luon-
nollisen kielen kisittelymenetelmid hyodyntden (engl. Natural Language Pro-
cessing, NLP). Prosessoinnin tuloksena saadaan kayttdjdd kiinnostavia aiheita,
jotka syotetddn koulutettuun integroimismalliin. Siten voidaan tuottaa kohden-
nettua tietojenkalastelua varten kayttdjdlle raataloityja sahkoposteja. Yksi au-
tomaattinen tietojenkalastelumalli on tieteen kentélld tutkijoiden suunnittelusta
lahtenyt SNAP_R. On kyetty osoittamaan, ettd SNAP_R:n tekemat twiitit ke-
radvat enemmadn klikkauksia kuin ihmisten tekemadt. (Tekodlyn mahdollistamat
kyberhydkkiykset, 2022, s. 14.)

Toinen esimerkki on haittaohjelman toiminnan piilottaminen. Tdnd pdiva-
nd yksi yleisimmistd kyberhyokkédyksen havaitsemis- ja pysdyttdmiskeinoista
on havaita haitallinen tietoliikenne tietoverkon sisdllda. Uhkatoimijat voivat te-
kodlyn avulla ujuttaa haitallista ja heiddn kannaltaan edullista liikennettd niin
sanotun normaalin ja ei-pahantahtoisen liikenteen sekaan. Yleensd kun haitta-
ohjelma on saatu istutettua kohdejdrjestelmdédn, se pysyy passiivisena ja tekee
ainoastaan verkkoliikenteen valvontaa kohteessaan. Hyokkéadja voi toimia esi-
merkiksi siten, ettd se analysoi verkkoliikennettd. Kun liikenne on ruuhkaisim-
millaan, se voi ajoittaa kommunikaationsa komentopalvelimelleen néihin ajan-
kohtiin. Verkkoliikenteen analysoinnilla tekodlyd hyddyntden uhkatoimijat ovat
siis kuin kaloja vedessd oman ilkedmielisen liikenteensd kanssa kohdejarjeste-
lemédn normaalin liikenteen seassa. (Tekodlyn mahdollistamat kyberhyokkiykset,
2022, s. 16.) Pankkiakaan ei kannata mennd ryostamédan keltaisella avoautolla,
vaan ehkd kohdemaassa eniten myydylld automallilla, joka on maalattu suosi-
tuimmalla varilla.

Lisdksi huomionarvoisia hyokkdystyyppejd ja -teknologioita ovat Shari-
kovin (2018, s. 370) esiin nostamat autonomiset agentit, jotka mahdollistavat
tunkeutumisen ja soluttautumisen kohdejirjestelmddn. Ne kykenevit muista-
maan hyokkédyksen tiedusteluvaiheen aikana kerédtyt tiedot ja mychemmin ne
osaavat hyodyntdd tdtd informaatiota tunkeutumisreitin suunnitteluun. Auto-
nomisista agenteista on mahdollista muodostaa myds parvia, jotka koostuvat
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yhteisty0ssd toimivista autonomisista agenteista. Tdten ne voivat muodostaa
bottiverkon, joka ei vaadi keskitettyd ohjausta eikd valvontaa. (Sharikov, 2018, s.
370.)

4.2.6 Uhkatoimijoiden erot

Kyberhyokkéyksissd tekodlyd hyodyntdviat monenlaiset eri toimijat. Uhkatoimi-
joilla on hyvin kirjava joukko erilaisia motiiveja hyokkaystensa toteuttamiseksi
ja samaan aikaan myos resurssien méaara vaihtelee suuresti. Sithen, miten jokin
uhkatoimija kayttdd tekodlyd, vaikuttavat toimijan teknologiset valmiudet, te-
kodlyyn liittyvien taitojen saatavuus sekd luonnollisesti toimijan kiinnostus te-
kodlyd kohtaan osana sen hyokkddvid toimia. Jotta voidaan ennustaa, milloin ja
miten tekodlyd kédytetddan osana hyokkidyksid, on ensisijaisen tarkedd ymmartaa
uhkatoimijoiden motiiveja ja taustoja. (Tekodlyn mahdollistamat kyberhyokkiykset,
2022,5.19.)

Kyberhyokkayksissd tekodlyd hyodyntdvat uhkatoimijat on jaoteltu kol-
meen. Ensimmadisend ovat yksittdiset hyokkadjat, jotka voivat tuoda tekodlyn
osaksi omia toimintamallejaan siten, ettd sen avulla nopeutetaan ja laajennetaan
toimintaa. Yksittdiset tekijdt voivat korvata manuaalista tyotd automatisoimalla
tehtdvid. Samaan aikaan téllaiset hyokkadjat kayttavat enimmékseen valmiita
tyokaluja eiviatka niinkdan kehitd niitéd itse. (Tekodlyn mahdollistamat kyberhyok-
kiykset, 2022, s. 19-20.)

Toisena tekodlya kayttavana uhkatoimijasegmenttin tulevat rikollisryh-
mat, joiden toiminnassa tekodly voi ndyttdytya liiketoimintaa optimoivana ja
taloudellisia voittoja maksimoivana tekijana. Rikolliset toimijat voivat hyodyn-
tdd tekodlyd ensisijaisesti hyokkdyksien ensimmadisissd vaiheessa. Téstd esi-
merkkind toimii arvokkaiden kohteiden identifioiminen. Voidaan todeta, etti
toiminta, joka nivoutuu kohteen tiedusteluun, voisi olla rikollisia hyodyttava ja
kiinnostava aspekti tekodlyn hyodyntdamisessa. Tédllaiset uhkatoimijat kadyttane-
vét valmiita tyokaluja, mutta heilld voi olla myos kykyjé ja resursseja kusto-
moida niitd. (Tekodlyn mahdollistamat kyberhyokkiykset, 2022, s. 19-20.)

Kolmantena ovat valtiolliset uhkatoimijat. Tédllaisten toimijoiden ndhd&dan
hyddyntdvan kehittyneempid tekodlyteknologioita. Valtiolliset uhkatoimijat
voivat hyodyntéd niitd suorina ja piilotettuina mekanismeina. On todettu, ettd
kyseiset toimijat voivat kdyttdd tekodlyad esimerkiksi osana tiedusteluprosessi-
aan isojen datamaédrien louhintaan sekd analysointiin. Tekodly mahdollistaa
valtion tukemille ryhmille my®s sen, ettd ne ovat kyenneet kehittdaméaan sellaisia
haittaohjelmia, joiden ei tarvitse kdyttda komentopalvelimia niin aktiivisesti.
Sen takia myos kiinnijaanti on epatodenndkoisempédd. Samaan aikaan téllaiset
autonomiset haittaohjelmat osaavat piiloutua paremmin. Haastava tekijad valti-
ollisten uhkatoimijoiden tekodlypohjaisissa haittaohjelmissa on my®0s se, ettd
niitd on vaikeampi kytked tiettyyn tekijaan. Valtiollisten toimijoiden attribuointi
on jo entisestddn haasteellista ja tekodly muuttaa asetelmaa entistd mutkik-
kaammaksi. Valtiollisten toimijoiden takana on liséksi monetaarisia resursseja
yleensd kdytossd huomattavasti enemmaén kuin rikollisryhmilld ja yksittdisilla
tekijoillda. Sen ansiosta ne pystyvaét rekrytoimaan tekodlyn parissa tyoskentele-
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vid tutkijoita kehittamddn tekodlypohjaisia kyberhyokkayksid. (Tekodlyn mahdol-
listamat kyberhyokkiykset, 2022, s. 20.)

Luvussa 4.2.4 mainittujen supertietokoneiden valjastaminen hyokkayksel-
lisiin toimiin kyberavaruudessa on merkittdva uhka, mutta Sharikovin (2018, s.
370) mukaan on epdtodenndkoistd, ettd tédllaista tuomiopdivan laitetta tuskin on
vield milldédn valtiolla kdytossd. On hyva huomioida samalla, ettd edelld mainit-
tu julkaisu on kuusi vuotta vanha. Tietotekniikan teknologisen kehityksen na-
kokulmasta se on pitkdhko aika. Nyt tilanne voi olla jo toinen.

4.2.7 Ennuste tulevaisuudesta

Tamaén padluvun lopuksi kasitelldan Traficomin raportissa (2022, s. 22) esitettya
aikajanaa, joka kuvaa kehitystd ldhitulevaisuudessa. Tekodly voi tuoda paljon
mahdollisuuksia kyberhyokkaysten kehittamiseen ja tehostamiseen, mutta kes-
keisend ongelmana ndhdédn, ettei sitd ole kyetty vield todistamaan. Kuviossa 8
on esitetty yksi ennuste tekodlypohjaisten hyokkaysten kehittymisestd. On hyva
huomioida, ettd kuvio on vuodelta 2022, joten siitd on tultu noin kaksi vuotta

eteenpadin.
Suora kaytto Osana haittaohjelmia

Nyt 2 vuotta 5 vuotta

Kdyttijin manipulointi Tiedonkeruu Automaatio (2)
Imitaatio . *  Avoimien ldhteiden tiedustelu . . Hyokkayksen koordinointi
Kohdennettu *  Kohteiden seuranta ¢  Hyokkdyksen muovautuvuus
tietojenkalastelu . e Tiedustelu
Kohteiden valitseminen .
Profiilien rakentaminen

Vaikeasti havaittavuus M Hybkkiyksen jatkuvuus
: Kiinnija@misen valttaminen *  Hyokkdyksen suunnittelu
Tunnusten varastaminen B «  Skannaus Ml . Haittaohjelman sovittaminen
Salasanojen arvaaminen »  Eteneminen kohteen normaaliin toimintaan

Biometristen : « Tiedon vieminen / varastaminen Ml - Virtualisoinnin tunnistaminen
tunnistamiskeinojen

ohittaminen
dppainpainallust
Nap;ralnpa'lna usten O aatie
tunnistaminen Haavoittuvuuksien I6ytaminen
Hydkkayskampanjoiden

rakentaminen (tietojenkalastelu)

KUVIO 8 Kehitys ldhitulevaisuudessa (Tekodlyn mahdollistamat kyberhyokkdykset, 2022, s. 22).

Tekodlyyn pohjautuvilla teknologioilla on Sharikovin (2018, s. 370) mukaan
mahdollista korvata ihmishakkerit ohjelmistoilla, jotka kykenevit yhtdaikaisesti
parantamaan omia vikojaan sekd haavoittuvuuksiaan. Samaan aikaan téllaisilla
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ohjelmistoilla voi olla kyky edelld mainittujen kykyjen rinnalla etsid uusia buge-
ja kohdejdrjestelmastd ja hyodyntdd niitd (Sharikov, 2018, s. 370).

Voidaan todeta, ettd kyberavaruudessa operoivien uhkatoimijoiden teko-
dlyn kdyton aste omissa toimissaan on hyvin vaikea todistaa vedenpitavasti,
ellei joissain tapauksissa mahdoton. Olisi kuitenkin valinpitamé&tonts ja vasta-
puolen aliarvioimista ajatella, etteivat uhkatoimijat kayttdisi tekodlyd saavut-
taakseen omia tavoitteitaan.

Tekodlyn kéytto aseena kyberavaruudessa on otettu kansainvélisessa val-
tioiden vilisessd keskustelussa huomioon jo vuonna 2018. Tuolloin YK:n ja-
senmaiden hallituksista koostuvan asiantuntijaryhmén kokouksessa kaytiin
keskustelua siitd, miten olemassa olevat kansainviliset lait soveltuvat teko-
dlyaseisiin. Autonomisista asejdrjestelmistd, joilla on kyky tappaa, ei padsty yh-
teisymmarrykseen. Samaan aikaan kuitenkin ryhmaén jasenvaltioiden kesken
vallitsi konsensus siitd, ettd taistelukentilld ihmisdlykkyys on sdilytettdava paa-
asiallisena padtoksentekijand. Nahdddn myos, ettd olisi tarkedd laatia uudet
kansainviliset pelisaannot, jotta viltettdisiin hallitsematon asevarustelukilpailu.
(Sharikov, 2018, ss. 370-371.)

Se miten uhkatoimijat tulevat kdyttamaan tulevaisuudessa tekodlyd, on
hyvin haastavaa ennustaa. Tédssd alaluvussa esitettiin yksi skenaario, josta saa
suuntaviivoja tdhan kysymykseen. Yhdysvaltain asevoimien entinen kyberpaal-
likko Paul Nakasone totesi vuonna 2018, ettd tekoédly tulee muuttamaan seka
puolustus- ettd hyokkadysoperaatioita viitaten vuonna 2016 jarjestettyyn DAR-
PA Grand Cyber Challenge -kilpailuun (Trump’s Pick for NSA/CyberCom Chief
Wants to Enlist Al For Cyber Offense, 2018). Kyseisen kommentin esittamisestd on
nyt tultu noin kuusi vuotta eteenpdin ja voitaneen esittdd varovainen arvio siitd,
ettd ndin todella on jo tapahtunut tai tapahtuu ldhitulevaisuudessa.

Turtiaisen ym. (2023, s. 140) mukaan heidén artikkelinsa kirjoitushetkelld
hyokkaykselliset tekodlyteknologiat ovat jo vahvasti esilld ja samanaikaisesti ne
ovat jo kypsédssd vaiheessa. Lockheed Martinin kybertappoketjua vasten tarkas-
teltuna esiin nousee selvimmin tiedustelu-, toimitus- ja asennusvaiheet, kun
tarkastellaan tekodlyteknologioiden kypsyyttd, uusinta tekniikka edustavien
toiden maarad sekda mahdollisten skenaarioiden kattavuutta. (Turtiainen ym.,
2023, s. 140.)

Kybertappoketjun viitekehyksen nakokulmasta hyvaksikdyttovaihe ja
viimeinen eli varsinaisten toimien toteuttamisen vaihe ovat vield alkutekijois-
sddn ja Turtiainen ym. (2023, s. 140) toteavatkin, ettd nama vaiheet edellyttavit
huomattavasti enemman tutkimusta ja yhtddlta panostuksia innovointiin. Nyt
eikd tulevaisuudessa ei pidd myoskddan unohtaa tai sivuuttaa, ettd hyokkayksia
voidaan toteuttaa myos puolustavan osapuolen kyberturvallisuusjdrjestelmissa
kéaytettyja tekodlyteknologioita vastaan. Téllaisissa jarjestelmissad on havaittu
heikkoja kohtia. Onkin hyvin todenndkoistd, ettd uhkatoimijat tulevat hy6dyn-
tdmddn niitd. Tdma on tietenkin huolestuttava suuntaus. (Turtiainen ym., 2023,
s. 140.)

Voidaan havaita, ettd tulevaisuuden haaste on myos, ettd tekodlyteknolo-
gioiden kdyttovd on mahdoton rajoittaa vain lain oikealla puolella olevaan eetti-
seen kayttoon. Turtiainen ym. (2023, s. 140) esittdavatkin tdhan liittyen hyvin
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kuvaavan analogian siitd, kuinka esimerkiksi keittioveitsid on helposti saatavil-
la erilaisista kaupoista.

He toteavatkin lopuksi, ettd tutkimusyhteisolld ja kyberturvallisuusalan
toimijoilla on kuitenkin mahdollisuuksia taistella uhkatoimijoiden tekodlyn
vadrinkdyttod vastaan. Tahan yksi lddke on tekoédlyteknologioiden kehitys, jon-
ka ldhestymistapana olisi suuntaus, jossa tekodlytekniikoita- ja malleja voitai-
siin matalalla kynnykselld tarkastaa, todentaa seka selittdd. Tahan yksi keino on
selitettava tekodly. (Turtiainen ym., 2023, s. 140.)

4.3 Tekodly kyberpuolustuksessa

Edellisessd alaluvussa tehtiin katsaus tekodlyn hyodyntamiseen uhkatoimijoi-
den ja hyokkdavan osapuolen ndkokulmasta kyberturvallisuuden kentalla. Tas-
sd alaluvussa on sen sijaan tarkoitus ldhestyd tekodlyn hyodyntamistd kyber-
puolustuksen nakokulmasta.

4.3.1 Nykytila

Kyberhyokkaykset ja kyberavaruudessa tapahtuva rikollisuus on muuttunut
entistd monimutkaisemmaksi, mikéd heijastelee suurena haasteena kyberpuolus-
tukselle. Samoilla linjoilla ovat myos Wiafe ym. (2020, s. 598), joiden mukaan
kyberpuolustuksessa kdytettyjen menetelmien tulee olla entistd vankempia ja
samaan aikaan dlykkdampid. Kehittyneet kyberhyokkdykset vaativat puolus-
tusteknologioilta sekd -mekanismeilta kykyad tehdd padtoksid reaaliaikaisesti.
Jotta tdllaiseen tilanteeseen on mahdollista pddstd ja saavuttaa nopea reagointi-
kyky puolustavan osapuolen ndkokulmasta, on tutkijoilla sekd kyberturvalli-
suusalan asiantuntijoilla iso rooli kehittamisen ja tutkimuksen osilta. Tahan 14-
hestymistapaan nivoutuu vahvasti tekoily ja sen kaytto kyberhyokkaysten tor-
junnassa. (Wiafe ym., 2020, s. 598.)

Kun tekodlyd ldhdetddn hyodyntdamddn puolustuksellisissa ratkaisuissa
kyberturvallisuuden alalla, on hyvin tiarkedd huomioida, ettd myos tekoalyjar-
jestelmit itsessddn ovat alttiita hyokkéayksille. Ei siis ole turvallisuuden nako-
kulmasta lainkaan jarkevéaa ajatella, ettd tekodly olisi jonkinlainen viisasten kivi,
jolla voidaan ratkaista ongelmat riskeittd. Onkin siis tdrkedd tekodlymenetel-
mien implementoinnissa ottaa huomioon, ettd tekodlyn pitdisi olla samaan ai-
kaan turvallista. Tekodlymallien ja etenkin selittdvien tekodlymallien haavoit-
tuvuuksia tullaan kéasittelemddan myohemmassa alaluvussa. (Ali ym., 2023.)

Tdnd pdivand organisaatioissa nojataan tietojdrjestelmien osalta paljon pil-
vipalveluihin ja Wiafe ym. (2020, s. 598) nostavatkin esille konkreettisena esi-
merkkind pilvi-infrastruktuurit ja niille ominaisen kolmikerrosarkkitehtuurin.
Merkittdavan haasteen tdstd ndkokulmasta muodostaa se tosiseikka, ettd jokaista
kerrosta uhkaavat erityyppiset haavoittuvuudet. Namaé voivat juontaa juurensa
ohjelmointivirheisiin tai ne voivat olla palveluntarjoajien aiheuttamia. Ongel-
mia kyberpuolustuksen ndkokulmasta aiheuttaa myo6s datan epdyhtendinen
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kasittely. Se tekeekin kybervarkauksien- ja petosten tutkinnasta ja selvittdmises-
td entistd hankalampaa. Uhkatoimijoiden etu on samaan aikaan ympéri maail-
maa hajautetut tietojdrjestelmdt, joiden ansiosta vihamieliset tahot voivat toimia
mistd pdin maailmaa tahansa. (Wiafe ym., 2020, s. 598)

Laskentatehojen kasvulla on ollut oma roolinsa siind, kuinka tekoélyrat-
kaisuista on kinostuttu kyberturvallisuuden alalla. Stanfordin yliopisto julkaisi
vuonna 2019 Al Index -raportin, jonka mukaan suuren mittakaavan kuvien
luokittelujarjestelmien kouluttamisessa pilvi-infrastruktuurin avulla tapahtuu
merkittdvdd kehitystd. Raportin mukaan kouluttamiseen kdytetty aika tulee
pienenemddn merkittdavasti. Lokakuun 2017 ja heindkuun 2019 vililld kolmesta
tunnista 88 sekuntiin. Toinen merkittdva kehityskulku on tekodlyyn pohjautu-
vien ldhestymistapojen laskentatehojen huomattava kasvu. Se tuplaantuu noin
kolmen kuukauden vilein, mikd tarkoittaa sitd, ettd vauhti on Mooren lakia
kovempaa. (Zhang, Ning, ym., 2022, s. 1030.)

Gordon E. Moore ennusti 1965 julkaistussa Electronics -lehden numerossa
julkaistussa “Cramming more components onto integrated circuits” -
artikkelissa, ettd vuoteen 1975 mennessd voisi olla mahdollista mahduttaa jopa
65000 komponenttia puolijohteisiin. Moore totesi, ettd komponenttien moni-
mutkaisuus on tuplaantunut vuoden aikana ja lyhyelld aikavalilld vauhdin odo-
tetaan kasvavan. Tahdn hetkeen tultaessa vauhti on luonnollisesti hidastunut
1960-luvulla tehdystd ennusteesta. (Schaller, 1997, s. 53.)

Jos esimerkiksi viisitoista vuotta sitten organisaatiot saattoivat kohdata
kyberhyokkadyksien skaalan, joka on laskettavissa kahden kdden sormilla, niin
tand pdivand hyokkédykset ovat hyvin moninaisia ja kompleksisia. Kuten jo
aiemmin mainittua, hyokkaykset ovat nykydan myos hyvin kehittyneitd, mika
osaltaan asettaa vaatimuksen tekodlyn ja dlykkdiden agenttien kadyttamiseksi,
jotta ndita uhkia voidaan torjua. Nykytiedon valossa kyberturvallisuusratkaisu-
jen pitddkin olla entistd dlykkaampid, joustavampia seka riittdvan vahvoja, jotta
ne kykenevit nykyuhkien havainnointiin ja samaan aikaan torjuntaan. (Wiafe
ym., 2020, s. 598.)

Wiafe ym. (2020, s. 598) tuovat esiin samassa yhteydessd, ettd edellisen
kappaleen kaltaiset vaatimukset edellyttdvdt puolustavalta osapuolelta
tekodlytekniikoita kyberhyokkdysten riittdavan tehokkaaseen valvomiseen ja
torjuntaan. Yksi tarked edellytys tdlle on, ettd tutkimuksen kentélld kuten myos
alan asiantuntijoiden keskuudessa tunnetaan uusimmat tekodlymenetelmét
kyberturvallisuuden saralla. (Wiafe ym., 2020, s. 598-599.)

Tieteen maailmassa informaatio- ja viestintdteknologioiden aloilla vallitsee
konsensus ja yksimielisyys siitd, ettd tietoturva on ratkaisevan tdrked asia, joka
vaatii huomiota ja tutkimista entistd enemman. Useat tutkimukset ovatkin kes-
kittyneet esimerkiksi parannettujen teknologiaratkaisujen kuten haittaohjelmien
ilmaisimien, tunkeutumisen havaitsemis- ja estdmisjdrjestelmien (engl. Intrusi-
telmien ja datan salausalgoritmien tutkimukseen. (Wiafe ym., 2020, s. 598-599.)

Wiafen ym. (2020, s. 599) mukaan on noussut esiin tutkimuksia ja niissd
esitettyjd vditteitd, ettd tietoturvaan liittyvit kysymykset ovat hallittavissa te-
hokkaasti, jos ne keskittyvat ihmisen kayttaytymiseen. Samalla tutkimuskental-
14 on olemassa toinen laita, jonka mukaan ihmisen kadyttdytymisen tutkiminen
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ei riitd ratkaisemaan tietoturvaan liittyvid ongelmia. Konkreettisena esimerkki-
nd kdytetddn monissa organisaatioissa olevaa valtavaa datan maarad, joka vaatii
automaation kayttod merkittdvissd maarin. Tastd juontuu turvallisuuteen liitty-
vien toimien osalta tarve yhdistdd ihmiset, teknologia ja politiikkojen hallinta
sekd samaan aikaan saavuttaa tasapaino ndiden kaikkien kolmen vililla. (Wiafe
ym., 2020, s. 599.)

Kun puhutaan perinteisitd kyberturvallisuuden teknisistd ratkaisuista,
niin merkittdvéaksi ongelmaksi nousevat kiintedt ja muuttumattomat algoritmit
ja fyysiset laitteet, kuten erilaiset sensorit ja ilmaisimet, joiden avulla voidaan
havaita epdtavallinen ja haitallinen toiminta tietojdrjestelméssa. Tallaiset edelld
kuvaillut konventionaaliset ratkaisut ovat tehottomia. Yhtend reaalimaailman
esimerkkind voidaan kayttdd ensimmdisen sukupolven viruksentorjuntamene-
telmid, jotka suunniteltiin tunnistamaan virukset siten, ettd niiden digitaaliset
allekirjoitukset (engl. bit signature) skannataan. (Wiafe ym., 2020, s. 599.)

Lyhyesti kuvattuna edelld mainittu perinteinen tapa toimii siten, ettd ldh-
detddn perusoletuksesta, jonka mukaan viruksella on kaikissa mahdollisissa
tapauksissa sama rakenne sekd samoja bittikuvia eli bitit ovat samassa jdrjes-
tyksessd. Taman tyyppiset algoritmit ja allekirjoitukset ovat kiinteitd ja muut-
tumattomia. Tietoturvaohjelmistoja ja niiden kirjastoja sekd tietokantoja toki
pdivitetddn allekirjoitusten osalta. Siitd huolimatta ei riitd, vaikka pdivitykset
tapahtuisivat tihedlld frekvenssilld, esimerkiksi pdivittdin tai aina, kun laite on
yhteydessd internetiin. Erityisesti laajimmat haittaohjelmat ovat niin kehittynei-
td, ettd tédllainen perinteinen ja vanhanaikainen ldhestymistapa on yksinkertai-
sesti tehoton ja riittamé&ton. (Wiafe ym., 2020, s. 599.)

On esitetty lahestymistapoja, jotka ovat allekirjoituksettomia. Niilld on ky-
ky havaita sekd lieventdd haittaohjelmahyokkayksien aiheuttamia tuhoja ja me-
netyksid uudempien menetelmien avulla. Ndihin lukeutuvat kayttdytymiseen
liittyvat havainnot sekd erilaiset tekodlymenetelmait. Téllaiset ldhestymistavat
ovat véitetysti tehokkaampia kyberuhkia vastaan. (Wiafe ym., 2020.)

Wiafe ym. (2020, s. 599) esittdvit ajatuksen siitd, ettd taménkaltaisten mo-
dernimpien ldhestymistapojen ja tekodlysovellusten kehittymisen myotd on
tullut mahdolliseksi kehittdd tehokkaita ja toimivia tietojdrjestelmid, joilla on
kyky tunnistaa ja estdd haitallista ja vihamielistd toimintaa kyberavaruudessa.
Téllaisia menetelmid on alettu hyodyntdd perinteisempien menetelmien rinnalla,
koska niiden avulla kyetddn valvomaan ja ennaltaehkdisem&ddn kyberavaruu-
dessa tapahtuvia hyokkayksellisid toimia paremmin. (Wiafe ym., 2020, s. 599.)

On selvdd, ettd tekodly tarjoaa monenlaisia etuja myos kyberturvallisuu-
den kentdlld. Oman haasteensa kuitenkin muodostaa se tosiseikka, ettd ldhes-
tymistapojen nopea kehitys ajaa tutkijat tilanteeseen, jossa voi olla hyvin vaike-
aa tunnistaa, miké tekniikka olisi tehokkain ja mitka ovat vaikutukset kybertur-
vallisuuden ndkokulmasta. (Wiafe ym., 2020, s. 599.)

Wiafen ym. (2020, s. 599) ndkemys on hyvin kirkas, mitd tulee kybertur-
vallisuuskentdn tutkijoihin sekd asiantuntijoihin siitd, ettd tekodly on tuonut
organisaatioiden tietoturvaan parannuksia. Samaan aikaan he toteavat kuiten-
kin, ettd tdimdnkaltaisilla vditteilld ei ole juurikaan vankkaa tieteellistd pohjaa,
koska niitd ei ole empiirisesti perusteltu. Heiddn mukaansa on havaittavissa,
ettd useimmissa alan tutkimuksissa on ndhtédvissd kahdenlaisia tapauksia. En-
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simmdisessd on osoitettu, ettd tutkimuksessa kdytetty innovaatio on parempi
kuin joukko olemassa olevia menetelmid. Toisessa taas on tutkittu otos jdrjes-
telmid ja sen jdlkeen tehty arviointi suorituskyvystd, jossa on vastakkain tutki-
joiden innovaatio ja otos olemassa olevista jdrjestelmistd. Huolestuttava haaste
kaikissa tapauksissa on, ettd valikoitumisharhan ilmentyminen on korkeahko.
(Wiafe ym., 2020, s. 599.)

Tdamdn takia tarve kootulle kirjallisuudelle on huomattava. Tarvitaan kir-
jallisuuden pohjalta yhteenvetoja, jotka koskevat alan ongelmia haasteita ja
suuntaviivoja liittyen tulevaisuuden tutkimukseen. (Wiafe ym., 2020, s. 599.)

Wiafen ym. (2020, s. 605) tutkimuksen tulokset osoittavat, ettd SVM (engl.
support vector machine) on algoritmina suosituin tunkeutumisen havaitsemis-
ja torjuntajdrjestelmissda. SVM-algoritmi on vakaa ja luotettava luokittelualgo-
ritmi. Sen kaytto on kasvanut hyvin voimakkaasti vuosien 2013 ja 2018 vilisena
aikana. SVM:n ehdottomana etuna on, ettd sen avulla voidaan ratkaista ongel-
mia, joissa ndytteet ovat pienid ja jotka ovat epélineaarisia. Ndistd algoritmeista
on muototutunut kyberturvallisuuden alalle standardinomaisia huippuluokan
hyvin tunnettuja algoritmeja, mita tulee tunkeutumisen estdmis- ja havaitsemis-
jarjestelmiin (engl. Intrusion Detection and Prevention System, IDPS). (Wiafe
ym., 2020, s. 605.)

Toinen suosittu tekniikka IDPS-jarjestelmisséd sekd haittaohjelmien, virus-
ten, ja tietojenkalastelumenetelmien kaisittelyssd on ensemble-tekniikka. Naita
tekniikoita on kédytetty useissa tutkimuksissa, mutta kuitenkin vidhemman sa-
lauksen, palvelunestohyokkédysten, kuvantamisen ja captchan puolella. (Wiafe
ym., 2020, s. 605.)

Ensemble-tekniikoilla ja -menetelmilld tarkoitetaan sellaista kokonais-
luokittelijaa, joka yhdistdd joukon muita luokittelijoita. Tavoitteena on siis saa-
da aikaiseksi parempi luokittelija tdstd yhdistelméstd. Ensemble-menetelméan
avulla on tarkoitus imitoida sen kaltaista ihmisluontoa, joka pyrkii ennen paa-
toksentekoa tekemddn harkintaa useampien mielipiteiden pohjalta. Ensemble-
algoritmin on havaittu parantavan suorituskykyad esimerkiksi tarkkuuden ja
véadrien positiivisten (engl. false positive) osalta. (Menahem, 2009, s. 1483.)

Wiafe ym. (2020, s. 605) esittavat, ettd olisi tarkedd tutkia miksi ensemble-
menetelmid ei juurikaan kaytetd salauksen, sertifioinnin, palvelunestohyok-
kdysten, kuvantamisen ja captchan osilta. Samaan aikaan he korostavat sen me-
nestyksen muilla kyberturvallisuuden alueilla (Wiafe ym., 2020, s. 605).

Wiafe ym. (2020, s. 605) nostavat esiin kiinnostavan havainnon liittyen al-
goritmeihin, jotka ovat olleet aiemmin suositumpia ja parempana pidettyjd. T4l-
laisiin algoritmeihin lukeutuu esimerkiksi AdaBoost, jota on pidetty aiemmin
luotettavana algoritmina (Wiafe ym., 2020, s. 605).

AdaBoost (engl. adaptive boosting) on tunnetuin buustausalgoritmi, jonka
ideana on kdyttdd samojen harjoitusndytteiden painotettuja versioita, kun toise-
na vaihtoehtona on valita harjoitusndytteiden osajoukko satunnaisesti. Ada-
Boostin etu on, ettd se ei tarvitse isoa datamddraa harjoitteluun, koska sen algo-
ritmi kadyttdd toistuvasti eri painotettuja versioita samoista harjoitusnaytteista.
(Shahraki ym., 2020, s. 5.)

Viimeistd edellisessd kappaleessa mainitun havainnon mukaan AdaBoost
on eduistaan huolimatta menettdmadssa suosiotaan. Vaikka se onkin vankka ja
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luotettava algoritmi, niin sen saama huomio ndyttda jadavan pieneksi kybertur-
vallisuuden haasteita ratkaistaessa. (Wiafe ym., 2020, s. 605.)

Iso kuva tekodlyn suhteen kyberturvallisuuden alalla on kuitenkin sellai-
nen, ettd tekodlysovellusten tuomat hyodyt ovat olleet merkittdvid ja ne ovat
olleet menestyksekkditd. Tutkimuksissa on havaittu, ettd uudemmat jarjestel-
mét ovat olleet monella osa-alueella parempia verrattuna vanhoihin. Né&ihin
osa-alueisiin listautuu esimerkiksi tarkkuus, energiatehokkuus, ennustetark-
kuus, laskennallisen monimutkaisuuden vaheneminen ja tekodlymallien koulu-
tusaikojen lyheneminen. (Wiafe ym., 2020, s. 605.)

4.3.2 Kuinka hyotya tekodlystd kyberturvallisuusratkaisuissa?

Luvussa 4.1. késiteltiin tekodlyd yleiselld ja korkeammalla tasolla. Tédssa on tar-
koitus tehdéa lyhyt katsaus siihen, miten tekodlystd voitaisiin hyotya kybertur-
vallisuuden alalla ja hyodyntaddkin parasta aikaa. Kuten aiemmin késiteltyd,
tekodlylld tarkoitetaan tietojenkdsittelytieteiden osa-aluetta, joka yleisimmin
painottaa dlykkdiden koneiden luomista. Niilld on kyky ajatella ja toimia ih-
misenkaltaisesti (Sarker ym., 2021, s. 2).

Téana pdivana tekodlyd hyddynnetddan kyberturvallisuuteen liittyvien haas-
teiden ratkaisemisessa jo hyvinkin moninaisesti ja laaja-alaisesti. Konkreettisena
esimerkkind tunkeutumisen havaitsemis- ja estimisjdrjestelmien osalta dlykkaa-
seen ongelmaratkaisuun voidaan hyodyntdd suosittuja tekodlytekniikoita, ku-
ten koneoppimista (engl. machine learning, ML), syvdoppimista (engl. deep
learning, DL), luonnollisen kielen kasittelyd (engl. natural language processing,
NLP), tiedon esittdmistd ja pddttelyd (engl. knowledge represnting and rea-
soning, KRR) ja tietoon tai sdantoihin perustuvien asiantuntijajdrjestelmien
(engl. knowledge or rule-based expert systems, ES) mallintamista. (Sarker ym.,
2021, s. 2).

Edelld mainittujen tekniikoiden hyodyntamisessd on vain luovuus rajana.
Yleisimmin niitd on hyddynnetty kyberturvallisuuden ratkaisuissa esimerkiksi
haitallisen toiminnan tunnistamiseen, petosten havaitsemiseen, verkkohyok-
kdysten ennustamiseen, pddsynvalvonnan hallintaan ja anomalioiden havait-
semiseen verkkoliikenteessd. (Sarker ym., 2021, s. 2.)

Tand pdivand tekodlyjdrjestelmit on koulutettu siten, ettd ne kykenevét ha-
vaitsemaan organisaatiota vastaan kohdennettuja mahdollisia kyberuhkia, tun-
nistamaan uusia hyokkaysvektoreita, sekd suojaamaan organisaation tietoja. On
listattu kolme tdrkedd hyotyd, joita tekodlypohjaiset tyokalut kyberturvallisuu-
den alalle tuovat: (What Is Al in Cybersecurity?, ei pvm.)

e Suurten tietoméérien nopea analysointi,
e Kyky havaita haavoittuvuudet ja poikkeamat,
e Toistuvien prosessien automatisointi.

Tekodlyn hyodyntamiselle kyberturvallisuuden kentilld ei ole olemassa rajoja -
tai ainakin mahdollisuudet ovat ldhes tulkoot rajattomat. Muutamana konkreet-
tisena esimerkkind voidaan avata tekodlyn tuomia hyotyja.
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Ensimmadisend uhkien havainnointi sekd reagointinopeus uhkia kohtaan
yhdistettynd korkeaan tarkkuuteen on hyvin ldhelld reaaliaikaisuutta. Luvussa
4.2. kasiteltiin tekodlyn tuomia hyotyja hyokkaddjan ndkokulmasta, missad todet-
tiin, ettd hyokkadjat voivat sddstdd aikaa ja resursseja automatisoimalla tehtavit,
joihin on tarvinnut aiemmin kayttdd ihmisresursseja ja manuaalista tyotd. Sa-
mankaltaisia etuja on ndhtdvissd myos toisella puolella. Yksinkertaistettuna
puolustavan osapuolen osalta tekodlyn avulla voidaan tehostaa kyberturvalli-
suustomintoja. Tdten tietoturvan parissa tyoskenteleville asiantuntijoille vapau-
tuu arvokasta aikaa ja resursseja tarkeampiin tehtaviin. (What Is Al in Cybersecu-
rity?, el pvm.)

Kuten jo tdssdkin tutkielmassa aiemmin mainittua, yksi kyberturvallisuut-
teen liittyvistd pddtehtdvistd ja -tavoitteista on pitdd huoli siitd, ettd yritysten ja
yksittdisten ihmisten yksityisyys sekd tiedot pysyvit turvattuina. Taméa on yk-
sinkertainen paamaddrd, mutta sitikin monimutkaisempi toteuttaa. Taman alle
nivoutuu esimerkiksi sovellus-, verkko-, tieto- sekd operatiivinen tietoturva.
Kyberturvallisuuden katsotaan tayttyvan, kun nama kaikki edelld mainitut to-
teutuvat. Taméd on edellytys sille, ettd yritysten kasvulla on paremmat ldhto-
kohdat. Samaan aikaan my®os liiketoiminnan jatkuvuus on vankemmalla pohjal-
la. Jatkuvuuden kannalta tekodlylld on my6s merkitystd, ja se voi olla auttava
tekijd sen edistamisen ndkokulmasta. (Ali ym., 2023.)

Ali ym. (2023) ovat samoilla linjoilla kuin Wiafe ym. (2020) tekoélyn tuo-
mista hyodyistd kyberturvallisuuden alalle. He nostavat esiin erityisesti kone-
oppimisen ja sen tuomat edut etenkin olemassa olevien uhkien ennaltaeh-
kédisyyn, jonka johdosta voidaan péadstd parempaan tilanteeseen organisaatioi-
den tietojen ja yksityisyyden suojaamisen ndkokulmasta (Ali ym., 2023).

On hyvd huomioida, ettd tekodly tuskin tulee kuitenkaan koskaan kor-
vaamaan tietoturvan ammattilaisia, eli ihmisid, kyberturvallisuuden saralla.
Tekodly ei ainakaan toistaiseksi kykene ihmisten tekemé&én luovaan ongelman-
ratkaisuun tai monimutkaisempien haasteiden ratkaisuun. Kuten aiemmin
mainittua, se missd tekodlystd saadaan suuria hyotyjd, on valtavien ja kasvavien
datamddrien analysoinnissa, toistuvien kaavojen tunnistamisessa sekd pdétel-
mien luomisessa suurten tietoturvadataan perustuvien datamassojen avulla.
(What Is Al in Cybersecurity?, ei pvm.)

Guembe ym. (2022) ja Wiafe ym. (2020) puhuivat perinteisistd ratkaisuista
tunnistaa uhkia ja esimerkiksi viruksien tunnistamisesta sadntopohjaisten ky-
berturvallisuusratkaisuiden avulla. Téllaisiin vanhanaikaisiin tietoturvaratkai-
suihin peilautuvat myos esimerkiksi tyokalut, joiden avulla saapuvaa verkko-
liikkennettd verrataan tietokantaan, jossa on tunnettuja uhkia tai haitalliseen
koodiin liittyvid allekirjoituksia. Kun tydkalu tunnistaa uhkan, se tekee sita
kayttavalle asiantuntijalle hilytyksen ja ehdottaa toimenpiteitd uhkan estéd-
miseksi. Namad allekirjoituksiin (engl. signature-based) perustuvat mallit ovat
olleet kohtuullisen tehokkaita tunnettuja uhkia vastaan. On havaittu, ettd téllai-
set menetelmit ovat riittdméattomia tuntemattomien uhkien ja esimerkiksi nol-
lapdivahyokkaysten edessd. (What Is Al in Cybersecurity?, ei pvm.)s

Nollapdivdahaavoittuvuuksilla tarkoitetaan sellaisia aukkoja ohjelmiin liit-
tyvédssd tietoturvassa, joita ei ole kyetty vield havaitsemaan ohjelmien kehittéa-
jien toimesta. Niitd ei tdten ole myoskddn pystytty vield paikkaamaan tai kor-
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jaamaan. Kun téllaisia haavoittuvuuksia havaitaan verkkorikollisten ja uhka-
toimijoiden toimesta ja niitd hyvéksikadyttden toteutetaan kyberhyokkayksissd,
niin niistd kdytetddn englannin kielen termid zero-day attack eli nollapdiva-
hyokkays. (Mikdi on kyberhyokkiys?, ei pvm.)

Vadrat positiiviset hadlytykset (engl. false positive) ovat kyberturvallisuu-
den alalla dataméédrien kasvaessa merkittdva riesa. Vadrilld positiivisilla tarkoi-
tetaan halytyksid, jotka ilmoittavat virheellisesti, ettd haavoittuvuus olisi ole-
massa. (“"NIST SP 800-115”, 2020.)

Allekirjoituksiin perustuvat havaitsemismenetelmsit ja tdmén kategorian
alle nivoutuvat kyberpuolustustyokalut omaavat lisdksi varjopuolen liittyen
vddriin positiivisiin havaintoihin. T&lld on sellainen seuraus, ettd kyberturvalli-
suusalan ammatti laiset, jotka kdyttavat nditd tyokaluja, joutuvat vddrien
positiivisten perdssd jahtiin, joka voi johtaa tdysin harhapoluille ja tdten vie tur-
haan arvokasta aikaa muilta tehtdviltd. Tamadn ongelman lyomiseksi tekodlyn
avulla voitaisiin 16ytdd ratkaisuja. (What Is Al in Cybersecurity?, ei pvm.)

4.3.3 Industry 4.0

Kyberturvallisuuden, kuten monella muullakin alalla, kuuma puheenaihe ja
lisdd haasteita tuottava seikka on teollisuuden siirtymineen neljannen sukupol-
ven aikakauteen. Neljannen sukupolven teollisuus (engl. industry 4.0) tuottaa
tdnd pdivand valtavia datamé&arid, mikd johtaa entistd monimutkaisempiin teh-
taviin kyberturvallisuuden ammattilaisten tyopoydilld (Ali ym., 2023).

Neljannen sukupolven teollisuudella tarkoitetaan digitalisaation korkeaa
tasoa, joka on nostanut tehokkuutta huomattavasti ja yhtdaikaisesti lisannyt
joustavuutta eri teollisuuden aloilla. Néihin listautuvat esimerkiksi ympéristo-,
kone-, energia- ja lddketieteelliset tekniikan alat monien muiden ohella. Indust-
ry 4.0:n merkittavid osatekijoitda ovat esineiden internet (engl. Internet of Things,
IoT), tekodly, koneoppiminen, syvaoppiminen, big data ja tiedonlouhintamene-
telmat. Kaikki ndihin edelld mainittuihin liittyvit sovellukset ovat osana ldhes
kaikkea automaatiota. (Gordan ym., 2023.)

Sarker ym. (2021, s. 2) kdyttavat teollisuuden neljannestd sukupolvesta
termid neljds teollinen vallankumous, joka on osuva kuvaus uudesta sukupol-
vesta monestakin ldhestymiskulmasta tarkasteltuna. Heiddn mukaansa tekoaly
on neljannen sukupolven osalta avainteknologia. On mahdollista, ettd silld on
tarked rooli dlykkaissa kyberturvallisuuden ratkaisuissa sekd hallinnoinnissa.
(Sarker ym., 2021, s. 2.)

Sarker ym. (2021, s. 3) toteavat lisdksi, ettd kyberturvallisuus on avainase-
massa teollisuuden neljannen sukupolven onnistumisen nakokulmasta. Tama
voidaan ndhdd merkille pantavana lihestymistapana, koska neljannen suku-
polven teollisuuden tietojdrjestelmét ovat hyvin todenndkoisesti vihamielisille
toimijoille houkuttelevampia kohteita hyokadtd ja taas esimerkiksi valtiollisia
toimijoita kiinnostaa todenndkoisesti entistd suuremmissa méérin vastustajaval-
tioiden teollisuusjdrjestelmit kuten myos kriittisen infrastruktuurin kannalta
merkittavat jarjestelmat.
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Kuviossa 9 (André, 2019, s. 3) on avattu neljannen sukupolven teollisuutta
ja osia, joista se muodostuu. Wiafen ym. (2020) mainitsema pilviteknologioihin
nojaaminen on ldsnd myos tdssd yhteydessd ja siihen liittyy ldaheisesti myos ky-
berturvallisuus, kuten kuviosta 9 voi havaita.
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KUVIO 9 Industry 4.0 (André, 2019, s. 3).

Kyberturvallisuuden haasteita ratkoessa tekodlyteknologioilla, kuten koneop-
pimisella ja luonnollisen kielen kisittelylld, on iso rooli datan kerddmisessd ja
sen analysoinnissa. Sen avulla kyetddn yhdistimddn ja rakentamaan kyberuh-
katietoa, jonka avulla voidaan taistella tulevia kyberuhkia vastaan organisaa-
tioissa. Tahan liittyy tiiviisti kyberuhkatiedustelu ja siihen liittyvit prosessit.
(Ali ym., 2023.)

Euroopan unionin kyberturvallisuusvirasto (ENISA) onkin linjannut, ettd
kyberuhkatiedustelun saralla tekodlyn tutkimusta on tarpeen jatkaa. Tutkimus
edesauttaa ihmistyond toteutettavien aikaa vievien manuaalisten tyovaiheiden
madrdn vahentdmistd kyberuhkatiedustelun analyyseissd. Tekodlyn tutkimisel-
la voidaan vaikuttaa myos tietoturvariskien hallinta- ja lieventdmissyklien ana-
lyysien validointiin koko syklin ajan. (Ali ym., 2023.)

Ali ym. (2023) toteavat, ettd tekodlyteknologioiden hyddyt kyberturvalli-
suuteen ylittdvat sen aiheuttamat haitat. Tekodlyd myos tutkitaan samalla jat-
kuvasti enemman sitd mukaa, kun kehitystd sen osalta tapahtuu. Tutkimuksen
kasvu antaa suuntaviivoja merkittdvalle teknologian kehitykselle kyberturvalli-
suuden ratkaisuissa. (Ali ym., 2023.)

4.3.4 Rajoitukset ja haasteet

Tekodlyn kayttoon kyberturvallisuuden ratkaisuissa liittyy kuitenkin useita
haasteita ja ongelmia. Wiafe ym. (2020) huomauttavatkin, ettd vaikka nykyinen
tutkimus on osoittanutkin lupaavia tuloksia, niin uhkia on samaan aikaan lu-
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vassa ja niihin on reagoitava. Kyberturvallisuuteen liittyvat kysymykset ja on-
gelmat ovat skaalaltaan hyvin laajoja, ja se vaatiikin uusien tekodlyalgoritmien
harkitsemista. Algoritmien avulla kyetddn vastaamaan uusiin haasteisiin ja uh-
kiin. On ehdotettu, ettd olisi tarpeellista kasvattaa kiinnostusta ja huomiota liit-
tyen hybridi- ja ensemble-luokittelijoiden kadyttoon, jotta nykyisid teknologioita
saataisiin vietyd eteenpdin kyberturvallisuuden kentilld. (Wiafe ym., 2020.)

Vaikka tekodlyn hyddyntdminen kyberturvallisuuden ratkaisuissa on
mullistanut alaa ja tulee jatkossakin tarjoamaan massiivisia hyotyjd, niin Sarker
ym. (2021, s. 13) huomauttavat samalla, ettd tekodlypohjaiseen kyberturvalli-
suuteen liittyy useita tutkimusongelmia. Yksi merkittdvimmistd haasteista on
reaalimaailman tutkimuskysymysten ymmartdminen sekd relevantin kybertur-
vallisuuteen liittyvdn datan tutkiminen. Ndistd edelld mainituista voidaan
muodostaa laajempaa ymmarrystd ja rakentaa tietamystd toimia varten, jotka
tapahtuvat tulevaisuudessa. (Sarker ym., 2021, s. 13.)

Datan kerddmiseen liittyy kuitenkin itsessddn myos ratkaistavia haasteita
johtuen tietoldhteiden laajasta skaalasta sekd niiden dynaamisesta luonteesta.
Todellisen maailman datan kerddmisen haaste kytkeytyy kaikkiin; strukturoi-
tuun-, puolistrukturoituun-, strukturoimattomaan- sekd metadataan. Tekodly-
pohjaisen kyberturvallisuuden ratkaisujen yksi pddhaasteista onkin kybertur-
vallisuuteen liittyvdn datan ymmartaminen, kuten myo6s kerdtyn datan integ-
rointi ja hallinta tehokasta data-analyysia varten. (Sarker ym., 2021, s. 13.)

Toisena haasteena Sarker ym. (2021, s. 13) nostavat esille tehokkaan ja sa-
malla dlykk&dan ratkaisun loytamisen, jolla vastata kyberturvallisuuteen liitty-
viin ongelmiin. Kone- ja syvdoppimismalleja on jo kédytetty paljonkin tietotur-
vaan liittyvien ongelmien seldttamiseksi, mutta parannettavaa loytyy vield pal-
jon. Téallaisiin malleihin lukeutuvat klusterointi, sddntopohjaiset lahestymistavat,
luokittelu, neuroverkot ja niin edelleen. Yhtend apuvilineend ndiden kehittami-
selle ehdotetaan kehittyneitd analytiikkakeinoja. Konkreettisena esimerkkina
voisi toimia hyokkdysmallien havainnointi aikasarjoissa, kdyttaytymisanalyysi,
tietoturvaan liittyvien piirteiden vaikutus mallintamisessa, tietoturvamallien
yksinkertaistaminen ja optimointi ja niin edelleen. Ndahd&dankin, ettd kehittyneil-
14 analyysitekniikoilla, parannetuilla kone- ja syvdaoppimistekniikoilla sekd uu-
silla dataan perustuvilla algoritmeilla voisi olla vahva rooli. Huomioon otetta-
vaa kuitenkin on, ettd tietoturvaongelmien luonteella on tdhdn vaikutus, kun
tarkastellaan tulevia tutkimussuuntia. Lopulta tarkeimpand ndhddan kuitenkin
se, ettd dlykkddan kyberturvallisuusjdrjestelmédn tarkeimpéand tehtdvand on
muodostaa tehokas kyberturvan viitekehys. Sen tulee samalla tukea erilaisia
tekodlytekniikoita. (Sarker ym., 2021, s. 13.)

Sarkerin ym. (2021) ndkemyksiin peilattuna Ozkan-Okay ym. (2024) ovat
huomattavasti optimistisemmilla linjoilla tekodlyn kayttdmisen suhteen kyber-
turvallisuuden ratkaisuissa. He ndkevit, ettd vaikka koneoppimismalleihin liit-
tyy haasteita, niin mahdolliset hytdyt ovat kuitenkin merkittavid. Tulevaisuu-
den ndkymd on heiddn mukaansa toiveikas sen suhteen, ettd teknologioiden
kehittyessd tullaan todenndkoisesti ndkemddn vieldkin tehokkaampia puolus-
tuksellisia mekanismeja, mitd nyt on. Huomattava merkitys on eri instanssien ja
organisaatioiden investointi tutkimukseen ja kehitykseen sekd samaan aikaan
loytdd ratkaisuja ongelmiin, jotka liittyvat mallien toteutukseen. Investointien
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merkitys korostuu nimenomaan siing, ettd koneoppimismallien tdysi potentiaali
saataisiin hyodynnettyd. (Ozkan-Okay ym., 2024, s. 251)

Myo6s Ozkan-Okay ym. (2024) ovat samoilla linjoilla tekodlyyn liittyvien
haasteiden osalta datan ndkokulmasta tarkasteltuna kuin Sarker ym. (2021).
Jotta syvdoppimismalleja saataisiin implementoitua tehokkaasti kyberturvalli-
suuden alalla, niin huomioonotettava ja tdarked kulma on, ettd kédytettdavissa ole-
va data on korkealaatuista. My6s tekodlymallien tuottamien virheellisten tulos-
ten mahdollisuus pitdisi minimoida ja tdhdn Ozkan-Okay ym. (2024, s. 251) nos-
tavat yhdeksi konkreettiseksi esimerkiksi vddrien positiivisten tulosten mini-
moimisen. Organisaatioilla on myos tdrked tehtdva tekodlymallien implemen-
tointia harkitessa siitd, ettd pystyttdisiin varmistamaan, ettd kdyttoonotettavat
syvdoppimismallit olisivat ldpindkyvid ja samaan aikaan selitettdvissd. Mo-
lemmat edelld mainitut ominaisuudet ovat avaintekijoitd luottamuksen raken-
tumisen ndkokulmasta sekd sen kannalta, ettd kdytettyjen mallien tuottamat
tulokset voidaan varmistaa. (Ozkan-Okay ym., 2024, s. 251)

Voidaan ndhdé, ettd Zhangin, Ningin ym. (2022) ndkemys on 16yhaésti Sar-
kerin ym. (2021) ja Ozkan-Okayn ym. (2024) vilimaastosta, kun laitetaan vaa-
kakuppeihin tekodlyn mullistava vaikutus kyberturvallisuuden alalle mahdolli-
suuksien ja optimistisen ajattelun sekd uhkakuvien ja haasteiden ndkdkulmasta.
Zhang, Ning ym. (2022, s. 1039) toteavat hieman varovasti, ettd tekodlylld voi
olla tarked rooli kyberturvallisuuden alalla. Samassa he korostavat, ettd teko-
dlyd taytyy mukauttaa ja rdatdloidd, jotta se istuisi paremmin kyberturvalli-
suusalan asettamiin vaatimuksiin. Alan nykyinen tutkimus on painottunut
enemmdn siihen, kuinka voidaan saavuttaa mahdollisimman nopea uhkien ha-
vaitseminen sekd miten parannettaisiin tekodlymallien havaintotarkkuutta ja
datan louhintaominaisuuksia. (Zhang, Ning, ym., 2022, s. 1039.)

Tekodlymalleissa kdytetyn datan korkeat vaatimukset nousevat esiin
myo6s Zhangin, Ningin ym. (2022, s. 1042) toimesta. Jotta tekodlymallien harjoit-
telu voidaan saattaa valmiiksi, dataa tarvitaan lihtokohtaisesti massiivia maaria.
Ennen kuin suurta datamassaa on kédytossd, tekodlymalleja voidaan hyodyntaa
esimerkiksi sellaisiin operaatioihin, joissa datan kohinaa yritetddn vahentdd ja
puuttuvia arvoja pyritddn tdyttdimdan. Valvottujen (engl. supervised) mallien
kaytossd ollessa, data on merkittdva manuaalisesti, mikd aiheuttaa luonnollises-
ti lisdd ihmistyotd. Kyberturvallisuuden ratkaisuissa kdytettyjen tekodlymallien
suuren datan tarpeen takia haasteena on myos se, ettd mallien oikea-aikaisten
pddtosten tekemisen kyky ei ole kovin korkea. (Zhang, Ning, ym., 2022, s. 1042.)

4.3.5 Tekoidlymallien lipindkyvyyden puute

Tdamadn tutkielman kannalta tdrkein huomio on Zhangin ym. (2022) esiin tuoma
haaste, joka liittyy kyberturvallisuuden alalla kadytettyjen tekodlymallien paa-
toksentekoprosessien ldpindkyvyyden puutteeseen. Merkittivd ongelma mo-
nestakin eri ndkokulmasta on, ettd tekodlyn paatoksentekoprosessissa sen kehit-
tdmiseen osallistuvat ihmiset, mallien ohjelmoijat mukaan lukien, ovat tietamaét-
tomid siitd, miksi tekodlymalli padtyy sithen tulokseen, mihin se paatyy. Nain
ollen tekodlyn padtoksentekoprosessit karsiviat vakavasta ongelmasta eli pro-
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sessin avoimuuden puuttumisesta. Tdten tekodlymalleja kutsutaankin mustiksi
laatikoiksi (engl. black-box). Tekodlymallit kykenevit luomis- ja itsensd kehit-
tamisprosessien aikana toteuttamaan parametrien automaattista konfigurointia
ja optimointia ilman, ettd ihminen puuttuu siihen. Organisaatioiden henkil6sto-
resurssien tehokkaan kdyton nikokulmasta tdimd on edullinen asia, mutta var-
jopuolena on, ettd tekodlymallien padtoksentekoprosesseja on vaikea selittdd
selkedsti. (Zhang, Ning, ym., 2022, s. 1042.)

Tekodlymalleissa huomioonotettavaa on, ettd vaikka ne voivat paasta kor-
keisiin tuloksiin tarkkuuden osalta testidataa kaytettdessd, niin se ei kuitenkaan
takaa sitd, ettd yhtd korkeisiin tarkkuusprosentteihin péadstdisiin tilanteissa, jois-
sa malli kohtaa tuntemattomia tapahtumia. Tilanteissa, joissa tekodlymallin tuo-
tosta hyodyntdva ihminen ei ole samaa mieltd mallin antaman tuloksen kanssa,
tullaan usein hankalaan tilanteeseen. Kun mallin pdatoksentekoprosessia on
vaikeaa tai jopa mahdoton selittdd, niin ihmisten epdilys ja epdavarmuus lisddn-
tyy padtoksentekotuloksia kohtaan. (Zhang, Ning, ym., 2022, s. 1042)

Kaur ym. (2023, s. 24) puhuvat my06s sen puolesta, ettd tekodlytekniikat ja -
mallit vaativat kehittdmista kyberturvallisuuden alalla. Tarve kehittyneemmille
tekniikoille on olemassa, jotta koko potentiaali saadaan hyodynnettyd, mita te-
koédlyyn tulee. He listaavat yhdeksi ratkaisevaksi tekniikaksi selitettdvan teko-
dlyn (XAI) todeten samalla, ettd silld voi olla suuri vaikutus kdytannonldheisten
ja kayttokelpoisen tekodlyn kehittdmiseen kyberturvallisuuden ratkaisuissa ja
alalla. (Kaur ym., 2023, s. 24.)

Kaur ym. (2023, s. 24) esittdvat vditteen, jonka mukaan hyvin ratkaisevaa
kyberturvallisuuden alalla on, ettd sielld kdytettyjen tekodlymallien algoritmien
pitdd olla avoimia. Eli tieto ja selitys siitd, miten ne paatyivat annettuun loppu-
tulokseen, taytyy olla saatavilla. Talla hetkelld merkittdva haaste onkin, etta
nykypdivan tekodlymallit eivét tdllaista avoimuutta tarjoa, eivatka selitd toimin-
taansa. Samaan aikaan ne tarjoavat suorituskykyd, jollaista ei olla ennen kyber-
turvallisuuden alalla ndhty. Suorituskykyisyys nousee esiin esimerkiksi pime&dn
verkon tutkimuksissa sekd haavoittuvuuksien arvioinneissa. Toisessa vaaka-
kupissa painaa hyvin voimakkaasti se tosiasia, ettd ldhes kaikki edelld mainitun
kaltaiset tekodlymallit ovat mustan laatikon malleja eli ne eivét ole tulkittavissa
tai selitettdvissd. (Kaur ym., 2023, s. 24.)

Kaur ym. (2023, s. 24) linjaavat, ettd tulevaisuuden tieteen kentalld pitdisi-
kin vastata tekodlyn varjopuoliin ja sen vajavaisuuteen kyberturvallisuuden
alalla kohdistamalla tutkimusta selitettdviin tekodlymalleihin. Tutkimuksen
kannalta tdrkeitd alueita ovat juuri tulkittavat ja selitettdavat mallit ja miten ne
voisivat parantaa kdytettdvien algoritmien suorituskykyd avaten samalla mus-
tia laatikoita. Ndin ollen péadstdisiin tilanteeseen, jossa algoritmit olisivat hyvak-
syttdvampid ja ennen kaikkea luotettavampia kyberturvallisuuden kentilla.
(Kaur ym., 2023, s. 24.)

Seuraavassa luvussa siirrytddn kdsittelemddn selitettdvad tekodlyd, jossa
ndihin edelld mainittuihin haasteisiin pureudutaan hieman tarkemmin.
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4.4 Selitettava tekodly (XAI)

Kuten tdssd tutkielmassa on tuotu esille aiemmin, tekodly ei suinkaan ole tuore
keksinto. Tutkimusalueena se on alkanut kehittyad jo 1950-luvulla. Tieteen sekd
kdytannon maailmassa tekodly on saavuttanut paljon huomiota ja on ndhtdvissé,
ettd tdmad trendi tulee jatkumaan kasvavissa maarin. (Meske ym., 2022, s. 53.)

Meske ym. (2022, s. 53) esittdvit aiheellisen huomautuksen siitd, kuinka
tdmdn pdivan tekodlyssa kaytetyt algoritmit ovat saavuttaneet pisteen, jossa ne
ovat ylittdneet ihmisen tehtavasuorituskyvyn monilla aloilla. Tekodlysovelluk-
set ovat jo kyenneet pdihittaimdan ammattipelaajat esimerkiksi pokerissa. Myos
ladketieteen alalla tekodlyn avulla on onnistuttu saavuttamaan isoja askelia
esimerkiksi rintasyovdn tunnistamisessa. Tekodlypohjaiset sosiotekniset jdrjes-
telmdt ovat siis ottaneet mittavia askeleita kehityksen osalta. (Meske ym., 2022,
s. 53.)

Monella toimialalla on saavutettu piste, jossa tekodlypohjaisia ratkaisuja
on implementoitu kdyttotapauksiin, joilla voi pahimmissa skenaarioissa olla
vakavia seurauksia ihmisten henkeen tai terveyteen. Konkreettisia esimerkkeja
ovat ladketieteellinen diagnostiikka, ilmailussa kédytetyt autopilotit, rikoksien
uusimisen ennustaminen tuomioistuimissa, autonomisesti ajavat autot ja niin
edelleen. Tavallisille ihmisille tekodly nayttdytyy jokapdivdisessd eldméssa esi-
merkiksi Google Homen tai Applen Sirin muodossa. (Meske ym., 2022, s. 53.)

Lienee kiistatonta, ettd tekodly on tullut yhteiskuntiimme jaddékseen, ja
siitd on paljon hyotyé erilaisissa sovelluksissa. Samaan aikaan tekodlyn kaytolla
ja sen tekemiin pddtoksiin nojaamisella on kuitenkin varjopuolensa ja pahim-
millaan suuretkin riskit. Tekodlymallien taustalla olevat algoritmit muuttuvat
jatkuvasti monimutkaisimmiksi. Useimmissa tapauksissa tekodlymallit ovat
niin kutsuttuja mustia laatikoita, kuten tdssa tutkielmassa on tuotu aiemminkin
esille. Se tarkoittaa, ettd niiden sisdiset oppimisprosessit ja niiden tuottamat tu-
lokset eivit ole tdysin tai lainkaan ymmarrettdvissd tai tulkittavissa. Tekodlyn
kehittdmisessd niistd vastuussa olevat yhtiot joutuvatkin jatkuvasti tasapainoi-
lemaan tekodlymallien suorituskyvyn ja selitettdvyyden valilld. Voi olla, ettd
kompromissien hakemisella ndiden kahden valilld saattaa olla massiiviset vai-
kutukset yksiloihin, yrityksiin ja kokonaisiin yhteiskuntiin. (Meske ym., 2022, s.
53.)

On selvéd, ettd tekodlyyn nojaavien jarjestelmien kayttoon liittyy moninai-
sia riskejd ja yhtend merkittdivimpand ongelmana ndhdddn tekodlyyn liittyva
puolueellisuus ja vinoumat. Puhutaan my6s automaatiovinoumasta, jolla tar-
koitetaan ihmisen taipumusta luottaa liiaksi paatoksentekoon, joka on automa-
tisoitu. Tdméd voi taas johtaa siihen, ettei mustan laatikon tekodlymallien ta-
pauksissa havaita niiden tekemid virheitd. On myos huomionarvoista, ettd jos
ihmisilla on ennakkoluuloja, niin yhta lailla on myos tekodlymalleilla. Tallaiset
ennakkoluuloiset jarjestelmét voivat tahallisesti tai tahattomasti tuottaa puolu-
eellisia paatoksid. (Meske ym., 2022, s. 54.)

Koneoppimismalleille syotetty harjoitusdatana kéytetyt tekstiaineistot se-
kéa verkosta kerdtyt kieliaineistot voivat siséltdd inhimillisid ennakkoluuloja. Se
voi johtaa esimerkiksi sellaisen koneoppimismallin kehitykseen, jonka tekemat
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pddtokset ovat rasistisia tai sukupuoleen ennakkoluuloisesti suhtautuvia. To-
dellisessa maailmassa, jossa eldamme, ja yhteiskunnat ovat eldneet koko ihmis-
kunnan historian ajan, on paljon ennakkoluuloja ihmisten ja yhteiskuntien valil-
l4. Tdstd juontuu se tosiasia, ettd harjoitusdata, jota koneoppimismalleissa kay-
tetddn, on aina jollain tavalla ennakkoluuloja sekd vinoumia sisdltavad, mikd
johtaa tekodlymallien vinoumiin. Reaalimaailman arkisia esimerkkejd on luke-
mattomia, joista yhtend esimerkkind voitaisiin mainita Applen kasvojentunnis-
tori, joka kehittyi homofobiseksi antisemitistiseksi valvontajdrjestelmiksi, joka
kohdistui suhteettomasti vdhemmistoihin kuuluviin asuinalueisiin. Kyseinen
jarjestelmd oli suunniteltu botiksi, joka keskustelee kayttdjien kanssa Twitterissd,
mutta siitd kehittyi lopulta verbaalisesti loukkaava tekodlymalli. (Meske ym.,
2022, s. 54.)

Tieteen kentilld ja tietojdrjestelmid tutkivien tutkijoiden yhteisosséa selitet-
tavyyden tutkiminen ei ole ennenndkeméton suuntaus. Jo 1980- ja 1990-luvuilla
on tutkittu selitettdvyyden tarpeellisuutta. Tuolloin tiedeyhteisossa kaytiin kes-
kustelua siitd, miten selitykset vaikuttaisivat kayttdjien parempaan ymmarryk-
seen tietojdrjestelmistd. Ymmarryksen vaikutusta tutkittiin paddtoksenteon te-
hokkuuteen ja tuloksellisuuteen sekd siihen, kuinka tietojdrjestelmét koetaan
hyoddyllisyyden, helppokayttoisyyden, tyytyvdisyyden sekd luottamuksen né-
kokulmasta. Aiemmissa tutkimuksissa on todettu, etti kokemattomammilla
asiantuntijoilla on suurempi ja erilainen tarve selityksille, kuin kokeneemmilla
asiantuntijoilla. (Meske ym., 2022, s. 55.)

Charmet ym. (2022, s. 790) toteavat my0s tasapainoilun haasteen tekoaly-
mallien suorituskyvyn sekd selitettdvyyden kehittamisessd. Tutkijoiden kesken
on viritetty keskustelua siitd, kuinka tarpeellista tekodlymallien olisi olla selitet-
tavid eettisistd ja yhtd lailla toiminnallisista ndkokohdista tarkasteltuna. DAR-
PA:lla (Defense Advanced Research Projects Agency) on selitettavaan tekodlyyn
keskittyvd ohjelma, jossa on nostettu esiin, ettd koneoppimismallien selitettd-
vyys on kddntden verrannollinen sen ennustussuorituskykyyn ja -tarkkuuteen.
Kuten aiemmin tdssd tutkielmassa kasiteltyd, syvdaoppimismallit ovat itsessddan
jo hyvin monimutkaisia ja niiden algoritmit ovatkin kaikista monimutkaisimpia,
mikd tarkoittaa, ettd ne ovat myos kaikista hankalimmin selitettdvissa.
(Charmet ym., 2022, s. 790.)

My6s Islam ym. (2022, s. 2) ottavat kantaa suorituskyvyn ja selitettavyy-
den viliseen kysymykseen ja samalla he toteavat, ettd ndiden kahden viliselld
kompromissilla voi olla vaikutuksia yksiloihin, yrityksiin sekd yhteiskuntiin.
He esittdvat myos huolenaiheen liittyen neuroverkkojen monimutkaistumiseen.
Samalla, kun malleista tehdddn monimutkaisempia, niiden selitettdavyys ja tul-
kittavuus heikkenee entisestddn tai muuttuu jopa mahdottomaksi. Samaan ai-
kaan niilld on kasittdaméattomida kykyja korkean ennustetarkkuuden suhteen.
Neuroverkkojen kyvykkyys on johtanut siihen, ettd niitd kdytetddn mustista
laatikoista huolimatta ennustusten tekemiseen, jotka voivat olla ratkaisevia ja
niilld voi samaan aikaan olla suuria vaikutuksia. Yht4dltda mustan laatikon mal-
leja kédytetddn kriittisessd padtoksenteossa ja yhteyksissd. Mustan laatikon teko-
dlymallien tekemit pddtokset aiheuttavat ongelmien karjistymistd padtoksien
yhteydessd, joita ei voida perustella. Ne eivit siis ole rationaalisia tai niitd ei
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voida selittdd. Monilla aloilla on tdnd pdivand ollut tehtdvissd havaintoja, ettd
tekodlyyn nojaavien jédrjestelmien kehittyminen ja korkea kyvykkyys on tehnyt
ihmisen toiminnan tarpeettomaksi. Mitd enemmain tekodlyn tekemiin paatok-
siin ja tuotoksiin nojataan, sitd enemmaéan on my0s tarvetta ymmartda seka tulki-
ta tekodlypohjaisten jarjestelmien tekemid padtoksid ja ennusteita. Useissa so-
velluskohteissa ja monilla toimialoilla selitykset tai tulkinnat ovat valttamatto-
mid. Téallaisia esimerkkejd ovat tdsmalddketiede, autonomisten ajoneuvojen re-
aaliaikaiset pddtokset tai laillinen tietoliikenne osana verkkoturvallisuutta. Tél-
laisissa kohteissa kdytetty tekodly ja sen tekemait padtokset voivat olla hyvinkin
kriittisessd roolissa. Niilld voi olla valtava vaikutus jopa ihmishenkiin. (Islam
ym., 2022, s. 2-3.)

441 Miti on selittiava tekodly?

Russel ym. (2022, s. 728) kuvaavat koneoppimismenetelmdn prosessin, jonka
ensimmdisessd vaiheessa malli kehitetddn harjoitusdatan avulla. Toisessa vai-
heessa valitaan hyperparametrit validointidatan avustamana ja lopullinen met-
riikka saadaan testidatan avulla. Tdssd prosessissa onnistuminen ei Russelin ym.
(2022, s. 728) mukaan kuitenkaan ole riittdva edellytys sille, ettd koneoppimis-
malliin voisi luottaa. Jos mallin kehittdjd ei voi luottaa siihen, eivit voi myos-
kdan muut sidosryhmit, kuten sddntelyviranomaiset, lainsdatdjat tai kayttdjat
(Russell ym., 2022, s. 728).

Koneoppimismallit saattavat olla jopa sovelluskehittdjille hankalasti ldhes-
tyttdvid ja jonkinlaisen sumuverhon peitossa. Sitd tekodly ja koneoppiminen sen
osa-alueena ovat varmasti myds monelle tavalliselle kayttdjalle.

Koneoppimisjarjestelmdt ja -mallit ovat kuitenkin vain ohjelmistoja, joiden
luottamusta voidaan rakentaa perinteisilld sovelluskehityksessa kaytetyilld tyo-
kaluilla, joilla voidaan todentaa ja validoida mitd tahansa ohjelmistoa. N&ihin
tyokaluihin listautuvat esimerkiksi ldhdekoodin hallinta, joka pitdd sisdlladan
versiohallinnan, rakentamisen ja bugien seurannan. Toisena tyokaluesimerkki-
nd voidaan kdyttdd testausta eli monenlaiset eri testit, joita ohjelmoinnissa ja
sovelluskehityksessd kdytetdan mukaan lukien kuormitustestit, regressiotestit ja
niin edelleen. (Russell ym., 2022, s. 729.)

Russel ym. (2022, s. 729) painottavat ndiden edelld mainittujen lisdksi seli-
tettdvyyden ja tulkittavuuden tdrkeyttd koneoppimismalleille. Selitettdvissa
oleva tekodlymalli tiivistettynd on malli, joka auttaa lisddm&ddn ymmarrystd,
miksi tietty mallin tuottama tuotos saatiin aikaan jollain tietylld syotteelld
(Russell ym., 2022, s. 729).

Russel ym. (2022, s. 729) erottelevat selitettdvyyden ja tulkittavuuden hei-
dén terminologiassaan. Tulkittavuuden ndhdédén juontuvan varsinaisen mallin
tutkiskelusta ja selitettdvyys tuotetaan erillisen prosessin avulla. Eli tekodlymal-
li johon tutkiminen kohdistuu, voi olla hankalasti ymmarrettdvissd oleva mus-
tan laatikon malli, mutta selitysmoduuli voi tehda tiivistyksen siitd, miten malli
toimii (Russell ym., 2022, s. 729).

Selitettdvyys onkin siis yksi ja varsin hyva tapa rakentaa luottamusta te-
kodlymalleja kohtaan. Tarkedd on myts huomioida, ettd EU:n tietosuoja-asetus
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(General Data Protection Regulation, GDPR) edellyttdsd, ettd jarjestelmdt antavat
selityksid tekemilleen paatoksille ja toiminnalleen (Russell ym., 2022, s. 730).
Selitettdvastd tekodlystd on muotoutunut oma tutkimusalueensa 2000-
luvulla. Tahdn yksi vaikuttava tekijd on ollut tekodlyyn liittyvien sidosryhmien
jatkuvasti suuremmaksi kasvanut huoli tekodlymalleja kohtaan. Sidosryhmiin,
jotka kytkeytyvit selitettdavaan tekodlyyn ovat kyseisen toimialan asiantuntijat,
tutkijat, yritysten pdattdjat, alan johtajat, sddntelyvirnaomaiset sekd kayttdjt.

Gain Scientific ) )

Domain Expert General Users
Execute XAI
Enabled <— Stakeholders of XAI —> Imll{;‘s):;z:\[
Applications
Field Executives Researchers
Corporate Executives Regulatory Agency

P eﬁ.nAe Gain Policy
Applicability and Insiehts
Usability nsig

KUVIO 10 Selitettavan tekodlyn sidosryhmit (Islam ym., 2022, s. 5).

Selitettavan tekodlyn implementointiin erilaisissa tietojdrjestelmissa liittyy var-
masti organisaatiokohtaisia tavoitteita, mutta keskeisin tavoite on luoda teko-
dlymallin ennalta méériteltyjd paatoksia avaavia selityksid. Selitysten pitda olla
sellaisia, ettd niitd pystyy ymmartdmadan, vaikkei tekodlymallista olisi teknista
ymmarrystd. Yhtddltd selitysten taytyy olla luotettavia. Kuviossa 11 on kuvattu
tekodlyn ja selitettdvan tekodlyn keskeisimmait erot. Islam ym. (2022, s. 4) kiteyt-
tavat selitettdvan tekodlyn koostumuksen selitysprosessista sekd ihmisen ym-
maérryksestd sitd kohtaan.
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KUVIO 11 Perinteisen mustan laatikon ja selitettdvén tekodlymallin eroavaisuudet (Islam
ym., 2022, s. 5).

4.4.2 Selitysmallit

Selitettdvdn tekodlyn selitysmallit voidaan kategorisoida useasta eri ndakokul-
masta. Kategorisointi on kuitenkin haastavaa johtuen siitd, ettd selitysmallien
valisid padllekkdisyyksid voi esiintyd. Samaan aikaan jokin tietty selitystekniik-
ka voidaan liittdd yhteen tai vaihtoehtoisesti useampaan luokkaan. Kuviossa 12
on havainnollistettu eri selitettdvan tekodlyn kategoriat.
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KUVIO 12 Selitettavan tekodlyn kategorisointi (Zhang, Hamadi, ym., 2022, s. 111).
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Mallikohtaiset (engl. model-specific) ja malliagnostiset (engl. model-agnostic)
mallit tarkoittavat selitysmallien jaottelua sen mukaan, onko kyseinen malli
sovellettavissa vain jollekin tietylle mallille. Mallikohtaisesta selitystyokalusta
konkreettinen esimerkki on Graph Neural Network Explainer (GNN), joka on
menetelmd, joka soveltuu GNN-pohjaisten mallien ennustusten tekemiseen.
Malliagnostisia selitysmenetelmid voidaan taas soveltaa ldhes mihin tahansa
koneoppimismallin selittdmiseen. Ne toimivat kdytannossa siten, ettd analysoi-
daan ominaisuuksien (engl. feature) syotteitd (engl. input) ja tuloksia (engl.
output). Téllaisilla menetelmilld ei ole pddsyd mallien sisdiseen informaatioon,
kuten painotuksiin tai rakennetietoihin. Esimerkkejd malliagnostista menetel-
mistd ovat SHAP-tyokalut, Saliency Map sekd Gradient-weigheted Class Acti-
vation Mapping. (Zhang, Hamadji, ym., 2022, s. 111)

Kuviossa 12 esiintyvdssd mallissa vasemmalla laidalla ovat paikalliset
(engl. local) ja globaalit (engl. global) selitysmenetelmit. Téssa jaottelussa pai-
kallisella selitettdvyydelld tarkoitetaan sitd, ettd tdhdn kategoriaan menevit seli-
tysmallit kuvaavat jdrjestelmdan kykyd osoittaa kayttdjdlle, miksi jokin tietty
pddtos on tehty. LIME ja SHAP voidaan konkreettisina esimerkkeind niputtaa
tamadn alle. Globaaleilla selitysmenetelmillad tarkoitetaan sellaisia tydkaluja, jois-
sa selitettdvyys viittaa oppimisalgoritmin selittdmiseen kokonaisuutena. Yksi
globaali menetelmd on Global Attribution Mapping (GAM). Sen avulla muo-
dostetaan selityksid neuroverkkojen ennusteiden toiminnasta. (Zhang, Hamadi,
ym., 2022, s. 111)

Russel ym. (2022, s. 737) kdyttavat selitysmallien jaottelussa jakoa kahteen
eri luokkaan. Ensimmdinen on tekodlyjdrjestelmien suunnittelijoita varten ja
toinen on suunnattu tekodlyn kayttdjille. Samtani ym. (2022) tekevit myos seli-
tysmallien jaon kahteen:

e Sisdiset (engl. intrinsic),
o Jalkikéateiset (engl. post-hoc) selitysmallit.

My6s kuvioon 12 sisdltyvit sisdiset lahestymistavat kadyttavat esimerkiksi paa-
toksentekosddantojd, huomiomekanismeja ja pddttelypolkuja. Taman tyyppiset
mallit toimivat tekodlymallin suorituksen aikana. Toiseen luokkaan asettuvat
jalkikdteiset selitysmallit taas tarjoavat nimensd mukaisesti selityksid sen jal-
keen, kun kohteena oleva tekodlymalli on tehnyt suorituksensa ja antanut tu-
loksensa tai paatoksensd. Post-hoc -tekniikoita voidaan hyodyntédd lahes mihin
tahansa tekodlymalliin. (Samtani ym., 2022.)

Paljon kaytettyja selitystekniikoita ovat LIME-jdrjestelmit (engl. Local In-
terpretable Model-gnostic Explanations), jotka ovat menetelmid, jotka rakenta-
vat tulkittavia lineaarisia malleja. Sen sijaan aiemminkin mainittu toinen paljon
kaytetty selitysmetodi, SHAP (engl. Shapley Additive exPlanations) nojaa Shap-
ley-arvoihin kunkin ominaisuuden (engl. feature) kontribuution maéérittami-
seen. (Russell ym., 2022, s. 737.)

LIME:n toiminta pohjautuu riippumattomuuteen siitd, mitd malliluokkaa
kaytetddan. Se rakentaa tulkittavissa olevan mallin, joka on usein pdatospuu tai
lineaarinen malli. Malli, jonka LIME rakentaa on tulkittavan mallin approk-
simaatio, ja siten se tulkitsee lineaarista mallia luodakseen selityksid. Naissa
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selityksissd lopulta tuodaan esiin, kuinka tdrked mikin ominaisuus on tekodly-
mallin tuottaman tuotoksen kannalta. LIME toimii siis siten, ettd se kisittelee
kohteena olevaa koneoppimismallia mustana laatikkona. Se kokeilee mallia eri-
laisilla satunnaisilla syottoarvoilla, jonka perusteella se rakentaa tietokokonai-
suuden. Sen pohjalta tulkittava malli voidaan lopulta muodostaa. Taméan tyyp-
pinen ldhestymistapa on hyvin soveltuva strukturoituun dataan. (Russell ym.,
2022, s. 730.)

SHAP-selitysmalli puolestaan juontaa juurensa peli teoriasta (engl. game
theory) ja se pyrkii paddttelemadan kunkin ominaisuuden kontribuution kohteena
olevan tekodlymallin antamaan pddtokseen siten, ettd se kuvaa ominaisuudet
pelaajina pelissd, jossa on luotu erilaisia yhteenliittymid. SHAP-selitysmallien
tavoitteena on siis selittdd mallin ennustetta laskemalla jokaisen ominaisuuden
osuus ennusteeseen. Menetelmdssd lasketaan siis Shapley-arvot. Ominaisuus-
arvoja voitaisiin kuvailla pelaajiksi, ja Shapley-arvot antavat kayttdjdlleen tu-
loksen sekd ennusteen ominaisuuksien kesken. SHAP voidaan jaotella Ker-
nelSHAP:iin ja Tree-SHAP:iin. KernelSHAP laskee tapauksen x osalta kunkin
ominaisuuden panoksen ennusteeseen. Tree-SHAP taas on SHAP:n modifikaa-
tio puupohjaisille koneoppimismalleille kuten p&datospuille (engl. decision tree)
ja satunnaismetsille (engl. random forest). (Spyrou & Kappatos, 2023, s. 863.)

Russel ym. (2022, s. 730) huomauttavat, ettd selityksiin ei pidad kuitenkaan
luottaa sokeasti. Yksinkertainen selitys voi aiheuttaa vddrdnlaista turvallisuu-
den tunnetta. Samalla he toteavat, ettd yleensa kaytetyksi tavaksi ratkaista jokin
ongelma, valikoituu koneoppimismalli perinteisen kdsin koodatun ohjelman
sijaan. Tama johtuu siitd, ettd usein ongelmat, joita yritetddn ratkaista ovat jo
luonnostaan monimutkaisia eikd perinteisen ohjelman kirjoittaminen sen rat-
kaisemiseksi ole mahdollista. Tdten pitdd ottaa huomioon, ettei jokaiselle kone-
oppimismallin tekemadlle ennusteelle 16ydy mitddn yksinkertaista selitysta.
Taydellistd mallia ei siis ole olemassa. (Russell ym., 2022, s. 730.)

Selitysmenetelmien tuotokset (engl. output) liittyvat ldheisesti siihen,
kuinka menetelmat kategorisoidaan. Selityksen muodolla on merkittava vaiku-
tus siitd ndkokulmasta, kuka mallia hyodyntdd ja kdyttdd. Tekstipohjaisia seli-
tysmenetelmid kdytetddn esimerkiksi luonnollisen kielen prosessointiin (engl.
natural language processing, NLP). Visualisoidut selitysmenetelmét taas puo-
lestaan ovat laajemmin kédytettyjd. Niitd hyodynnetddn esimerkiksi neuroverk-
kojen selittdmisessd. Kuviossa 12 selitysten tulokset on havainnollistettu ympy-
ran alalaidassa keskelld. (Zhang, Hamadi, ym., 2022, ss. 111-112)

4.4.3 XAI kyberturvallisuuden kentalla

Kuten luvussa 4.2 havaittua, uhkatoimijat pyrkivét olemaan aina puolustavaa
osapuolta edelld kaytettyjen tekniikoiden ja tyokalujen osilta. Ndin ollen viha-
mieliset toimijat ovatkin implementoineet tekodlyd vahvasti omissa kayttota-
pauksissaan jo vuosia. Zhang, Hamadi ym. (2022, s. 105) toteavat saman, ja sa-
malla he nostavat esille kyberturvallisuustutkijoiden kiinnostuksen tekodlyyn
perustuvia ldhestymistapoja kohtaan, joihin lukeutuvat erityisesti kone- ja sy-
vdoppiminen.
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Zhang, Hamadi ym. (2022, s. 105) mainitsevat, ettd tekodlytekniikoilla ja
nimenomaisesti kone- ja syvdoppimisalgoritmien avulla voidaan saavuttaa
merkittdvid tuloksia monissa kyberturvallisuuden sovelluksissa. Tdhdn jouk-
koon lukeutuu esimerkiksi tunkeutumisen havaitseminen (engl. Intrusion De-
tection System, IDS), petosten havaitseminen, roskapostin suodatus, bottiverk-
kojen havaitseminen sekd haittaohjelmien tunnistus. Kuten tdssa tutkielmassa
useassa yhteydessd on todettu tekodlyratkaisuja késiteltdessd, suorituskyvyn ja
selitettdvyyden vililld joudutaan usein tasapainottelemaan. Samoilla linjoilla
ovat my06s Zhang, Hamadi ym. (2022, s. 105). Edelld mainitut kyberturvallisuu-
den sovellukset tuloksiensa vakuuttavuudesta huolimatta sisdltdvit usein vir-
heitd, joiden seuraukset voivat olla vaikutukseltaan huomattavia. (Zhang,
Hamadi, ym., 2022, s. 105)

Selitettdavyyden ja tulkittavuuden kustannuksella on kyetty toteuttamaan
hyvinkin tarkkoja tekodlymalleja kyberturvallisuuden ratkaisuissa, mutta se on
johtanut kéytettyjen mallien monimutkaisuuteen ja vaikeaan hahmotettavuu-
teen. Luvussa 4.4.1 mainittiin EU:n tietosuoja-asetukseen (GDPR) sisillytetty
vaatimus jdrjestelmien selitettdvyydestd. Taman nostavat esiin myods Zhang,
Hamadi ym. (2022, s. 105) todeten samalla, ettd kyberturvallisuusjdrjestelmiin
luottaminen ja uskominen edellyttdd niissd kadytettyjen tekodlymallien la-
pindkyvyyttd ja tulkittavuutta. Tutkimuksen puute on kuitenkin selitettdvien
tekodlymallien kadytostd kyberturvallisuuden alalla ilmeinen, vaikka tutkimuk-
sia on alkanut nousta esiin viime aikoina jonkin verran. (Zhang, Hamadi, ym.,
2022, s. 105).

Aiemmin selitettdvdd tekodlyd ja kyberturvallisuutta on tutkittu kylld
erikseen, mutta ei juurikaan yhdessd. Edelld mainittujen alojen vililld on kui-
tenkin noussut esiin yhtymékohtia. Olemassa olevissa tutkimuksissa keskity-
tdankin ldhinnd vain tekodlysovelluksien, kuten kone- ja syvdoppimisen, analy-
sointiin kyberturvallisuuden alalla. (Zhang, Hamadi, ym., 2022, s. 105)

Myo6s Charmet ym. (2022, s. 791) toteavat tekodlyn olevan suuri osatekija
kyberturvallisuuden tutkimusympéristossd. He mainitsevat samalla, ettd on
tarkedd kiinnittdd huomiota siihen, kuinka tekodlya kaytetddn asianmukaisesti
kyberturvallisuuden kontekstissa. Tarkeys tdstd ndkokulmasta liittyy siihen,
ettd oikeanlainen kdytto on haastava tehtdva. (Charmet ym., 2022, s. 791.)

Téssd pro gradu -tutkielmassa on kisitelty aiemmin muutamia aihealueita,
joissa tekodlyd hyodynnetddan kyberturvallisuuden ratkaisuissa ja sovelluksissa.
Charmet ym. (2022, s. 791) nostavat esiin tekodlyn hyodyntamisalueiden esi-
merkkeind verkkoturvallisuuden, tietokoneiden tietoturvan ja mobiiliymparis-
tot. Tekodlyn avoimuudella ja luottamuksella on tdrked rooli kyberturvallisuu-
den kontekstissa Charmetin ym. (2022, s. 791) mukaan sen vuoksi, ettd selitetta-
vyys vahentdd pahantahtoisuutta, joka liittyy tekodlyjdrjestelmiin.

444 XAI:n soveltaminen kyberturvallisuudessa

Téassd alaluvussa tehdddn tiivis katsaus, miten selitettdvad tekodlyd on tahan
mennessd hyodynnetty kyberturvallisuuden kontekstissa ja kentélld. Kuviossa
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13 on havainnollistettu selitettdvan tekodlyn kdyttod kyberturvallisuuden teh-
tavissd verrattuna mustan laatikon tekodlymalleihin.
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KUVIO 13 Selitettdavid tekodlyd hyddyntavien sovellusten kaaviokuva (Zhang, Hamadi,
ym., 2022, s. 114).

Kuviossa 13 tyonkulku etenee kiteytetysti alkaen kyberturvallisuuteen liittyvien
tehtavatyyppien maéadrittelystd. Tyyppejd voivat olla esimerkiksi haittaohjelmien,
verkkoon tunkeutumisen tai roskapostin havaitseminen. Seuraavat vaiheet si-
sdltdvdat datan kerdyksen, joka kohdistuu esimerkiksi verkkoliikenteeseen tai
sdahkoposteihin. Tdtd seuraa poiminta, joka kohdistuu merkittdvid ominaisuuk-
sia edustaviin piirteisiin, jotka sittemmin syo6tetddn koulutusdataksi tekodly-
malleille. Testindytteitd otetaan analysoitavaksi sen jdlkeen, kun mallit on kou-
lutettu. Néaytteiden perusteella voidaan muodostaa padtoksid. Kuvion 13 lop-
pupddssd on kuvattu, kuinka kayttdjat voivat saada kaytetystd tekodlymallista
selityksid. Kuten aiemminkin kasiteltyd, malli voi muodostaa selitykset suori-
tuksensa aikana tai vaihtoehtoisesti voidaan kayttaa esimerkiksi LIME- ja SHAP
-tekniikoita jdlkikdteen muodostettaviin selityksiin. Huomioitavaa on, ettd ku-
viossa 13 esitetty kaavio on kuitenkin vain yleisluontoinen selitettdvien teko-
dlymallien kdyton tyonkulku kyberturvallisuuden alalla. Yksityiskohdissa voi
olla titen varianssia eri tehtdvissa. (Zhang, Hamadi, ym., 2022, s. 113)

Zhang, Hamadi ym. (2022, s. 113) painottavat kyberturvallisuuden tutki-
muksessa kdytettdvan datan laatua. Silld on huomattava vaikutus selitettdvien
tekodlymallien tekemiin pa&toksiin. Ndihin malleihin lukeutuvat mukaan kone-
ja syvdoppimismallit. Kyberturvallisuusdataa voidaan kerdtd hyvinkin yksin-
kertaisesti ja helposti esimerkiksi kaappaamalla verkkoliikennettd Wireshark -
ohjelmistolla, jolla kaapataan verkkopaketteja. Taméan tyyppisiin menetelmiin
liittyy kuitenkin haasteita, joista tarkeimpéand on vahdinen datan maééard ja sen
kapeus. (Zhang, Hamadi, ym., 2022, s. 113)
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Zhang, Hamadi ym. (2022, s. 113) ehdottavatkin, ettd on hyodyllisempaa
ja jarkevampdd kdyttdd tekodlymallien koulutukseen kyberturvallisuusalalle
kohdennettuja datakokonaisuuksia (engl. cyber security datasets). Tahdn on
monia syitd, joista yhtend tarkeimpind ajansddstd ja sen myotd vapautuvat re-
surssit tutkimiseen. (Zhang, Hamadi, ym., 2022, s. 113)

Kyberturvallisuuden alalla kadytetyt XAl-sovellukset voidaan jaotella
Zhangin, Hamadin ym. (2022, s. 114) mukaan kolmeen eri pddkategoriaan. En-
simmdinen ryhméd on puolustuksellisen selitettdvien tekodlyjdrjestelmien hyo-
dyntdminen kyberhyokkéayksid vastaan. Toinen ryhma liittyy selitettdvien teko-
dlymallien mahdollisuuksiin kyberturvallisuuden alalla ja kolmas kyberuhkiin
ja puolustusmenetelmiin, jotka liittyvit selitettdviin tekodlymalleihin. (Zhang,
Hamadi, ym., 2022, s. 114)

XAl-sovelluksia voidaan hyodyntdd monia eri kyberhyokkéayksid vastaan.
Kuviossa 14 (Zhang, Hamadi, ym., 2022, s. 117) on kuvattu yleisimmait ky-
berhyokkayksien tyypit. Késitellddn seuraavaksi kahden konkreettisen esimer-
kin avulla, miten XAl-sovelluksista voidaan saada apua taistelussa kyberuhkia
vastaan.

Ensimmadisend tarkastellaan selitettivien mallien roolia haittaohjelmien
(engl. malware) havainnoinnissa. Perinteiset tekniikat, joita haittaohjelmien ha-
vainnoinnissa ja analysoinnissa kédytetddn, ovat todella tyolditd ja vaativat run-
saasti ajallisia resursseja. Esimerkiksi erilaisia syvaoppimismalleja hyodynne-
tdankin paljon haittaohjelmien havaitsemistydssd, koska niiden avulla saavute-
taan parempi suorituskyky ja tarvitaan vahemman resursseja. Kaytetyt mene-
telmdt nojautuvat tdaten neuroverkkojen kdyttoon, jotka ovat mustia laatikoita
eli eivit selitd toimintaansa. Siitd johtuen tutkimuskentilld tutkijat ovatkin otta-
neet kdyttoon vaihtelevasti erilaisia selitettdvan tekodlyn lahestymistapoja. Nii-
den avulla tekodlyyn pohjautuvista haittaohjelmien havaitsemiseen kdytetyista
jarjestelmistd on kyetty saamaan selitettdvampid ja ldpindkyvampid. Taustalla
on tavoite, joka liittyy siihen, ettd luotettava haittaohjelmien havaitsemisjarjes-
telmd olisi edelleen yhtd luotettava, kun se implementoidaan uuteen ymparis-
toon kaytettdviaksi. Haittaohjelmien havaitsemisjdrjestelmid voidaan selittdd
useilla eri tavoilla. Yhtend esimerkkind toimii identifiointi, joka kohdistuu mer-
kittavimpiin paikallisiin piirteisiin. Tunnistaminen voi tarjota selityksid pa&atok-
sille, joita havaitsemisjdrjestelmd tekee. Tillaisten p&ddtosten ndhddan olevan
arvokkaita. (Zhang, Hamadji, ym., 2022, s. 117)
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KUVIO 14 Yleisimmat kyberhyokkayksien tyypit (Zhang, Hamadi, ym., 2022, s. 117).

Toisena esimerkkind kaytetddan selitettdvien tekodlymallien kdyttod verkkoon
tunkeutumisen havaitsemisjarjestelmissd (engl. Network Intrusion Detection
System, NIDS). Verkkoon tunkeutumisella tarkoitetaan luvatonta tunkeutumis-
ta esimerkiksi jonkin organisaation verkkoon. NIDS-jdrjestelmien tehtdvéana on
havaita epdtavallinen tai vihamielinen kayttdytyminen verkossa. NIDS-
jarjestelmien rakentamiseen on haittaohjelmien havaitsemisjdrjestelmien tavoin
kaytetty syvéd- ja koneoppimismalleja, jotta jdrjestelmistd saataisiin tehokkaam-
pia. Selitettdvyyden implementoimista on harkittu tuotavan osaksi NIDS-
jarjestelmid alan asiantuntijoiden toimesta. Tdlld pyritddn siihen, ettd mustan
laatikon tekodlyjdrjestelmid saataisiin kehitettyd kestdavammiksi. XAL:n kayttod
tdlla ldhestymiskulmalla on jo kokeiltu. (Zhang, Hamadi, ym., 2022, s. 122)

Konkreettisena esimerkkind on esitelty selitettdvadn tekodlyyn pohjautuva
tunkeutumisen havaitsemisjdrjestelma (IDS), jonka tavoitteena on havaita hai-
tallinen liikenne, joka tunkeutuu verkkoon. Téllaiseksi liikenteeksi voidaan kat-
soa esimerkiksi hajautetut palvelunestohyokkéaykset (Distributed Denial of Ser-
vice, DDoS). Kyseisessd jdrjestelmdssd on hyodynnetty neuroverkkoja sekd
puumalleja. Tastd jarjestelmdstd tehtiin havaintoja, ettd se vahensi konvoluutio-
kerrosten madrdd neuraalisessa tyossd. Talld oli taten vaikutus siihen, ettd mal-
lin selitettdvyyttd saatiin parannettua, ja samaan aikaan tarkkuus ja suoritusky-
ky eivat karsineet. Tapauksessa kaytettiin neuroverkon ennustustulosten késit-
telemiseksi XGBoost -koneoppimiskirjastoa. Kasitellyt tulokset syotettiin sen
jalkeen LIME- ja SHAP -jdrjestelmiin, joiden avulla voitiin muodostaa liséseli-
tyksid. (Zhang, Hamadi, ym., 2022, s. 122)
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5 TULOKSET

Tadssa luvussa avataan tutkimuksen tulokset. Kuten aiemmin mainittua, tutki-
mus toteutettiin kvalitatiivisena tutkimuksena. Tutkimusmenetelméksi valikoi-
tui laadullinen sisédllonanalyysi. Seuraavaksi esitellddn analyysin jokaisen vai-
heen tulokset.

Aineistoa ldhdettiin tiivistaimdan redusoimalla sitd. Alkuperdisilmauksista
muodostettiin pelkistettyjd ilmaisuja kuten tdmén tutkielman toisessa luvussa
esiteltyd. Taulukossa 9 on vield avattu kyseinen prosessi. Kyseisessd taulukossa
on esitelty osa yhden analysoitavana olleen artikkelin redusoinnista. Taulukois-
sa 10-14 on redusoinnin tulokset eli kaikki pelkistetyt ilmaisut, joita analysoita-
vasta aineistosta muodostettiin.

Klusteroinnin, eli ryhmittelyn, tuloksena syntyneet alaluokat on esitetty
taulukoissa 15-21. Alaluokkia muodostui yhteensd 22 kappaletta. Alkuperii-
silmaisuja oli redusointivaiheessa yhteensd 203 kappaletta, joten aineistoa saa-
tiin tiivistettyd hyvin.

Aineiston abstrahointi on kuvattu taulukoissa 22 ja 23. Alaluokista muo-
dostettiin yhteensd kuusi yldluokkaa. Edelleen yldluokista muodostettiin lopul-
ta kolme yhdistavaa luokkaa. Yhdistavit luokat olivat:

e XAl-mallien kysyntd ja niiden tuoma vahvistus kyberturvallisuuden te-
koélyratkaisuissa,

e perinteisten ML-mallien ldhes tavoittamattomiin kasvanut takamatka
kilpajuoksussa uusia hyokkaystyyppejd vastaan,

e XAl-mallien tutkimuksen tarpeen kasvu kyberturvallisuuden alalla.
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TAULUKKO 9 Redusointiprosessi.

Tutkimuskysymys
1. Miten selittavia a j 0 aa ity

yody Yy

2. Voidaanko selitettévilla tekodlymalleilla saavuttaa korkeampaa luotettavuutta kyberturvallisuuden alalla?

3. Kuinka selitettavat mallit soveltuisivat organisaatioille, jotka vaativat korkeaa laatua ja tarkkuutta kaytettavilta
tietojarjestelmilta?

Aineisto/dokumentti
Phishing Email Detection Using Per: ion Cues
Phishing-sdhkopostin havaitseminen suostutteluvihjeiden avulla

Tyyppi
Tieteellinen artikkeli

Alkuperdisilmaukset

Tutkimuskysymyksiin vastaamiseksi luomme kolme koneoppimismallia, joissa on relevantteja suostutteluvihjeita (gain
persuasion cues), tappiovihjeita (loss persuasion cues) ja yhdistettyja voitto- ja tappiovihjeita (gain and loss persuasion cues),
javertaamme estimaatteja perusmalliin, jossa ei oteta huomioon suostutteluvihjeita. Tulokset osoittavat, etta kolme phishing-
havaintomallia, joissa on relevantteja suostutteluvihjeita, ovat F-pistemaéaraltaan noin 5-20 prosenttia paremmat kuin
perusmalli, joten ne ovat luotettavia menetelmia phishing-sdhkdpostin havaitsemiseen.

Tekijat
Rohit Valecha, Pranali Mandaokar, and H. Raghav Rao

Vuosi
2022

Pelkistetyt ilmaukset

- Kaytetyn havaitsemismallin luottamuksen kasvattaminen
- Suostutteluvihjeiden kéytto phishing-sdhkopostien
havaitsemisessa

Tallainen tutkimus on hyddyllistd, koska suostutteluvihjeiden syvempi ymmartdminen voi auttaa suunnittelemaan tehokkaita
vastatoimia phishing-sahkopostien havaitsemiseksi ja estdmiseksi.

- Suostutteluvihjeiden tehokkuus vastatoimien
kehittdmisessa

Ongelma karjistyy entisestaan, kun tietojenkalastelijat vaikuttavat uhrien reaktioihin ja pitdvat samalla ylla aitoa ja laillista
ulkoasua, jolloin suodattimien on vaikea luokitella tietojenkalastelusisaltoa vilpilliseksi ja kayttdjat ovat edelleen alttiita
tietojenkalasteluviesteille. Ndin ollen sahkdpostiviestien merkitseminen phishing-sisalléksi on yksi tehtava, jota monet
tietoturva-analyytikot tietoturvaoperaatiokeskuksissa joutuvat tekemaan manuaalisesti. Siksi tarvitaan automaattisia,
selitettavia lahestymistapoja, jotka voivat tarjota arvokkaita tietoja phishingin havaitsemiseen seké phishing-tietojen
laadulliseen ja maaralliseen analysointiin.

- Manuaalisen ihimisty6n kuormittavuus
- Tarve selitettaville lahestymistavoille

Tata tarkoitusta varten tassa asiakirjassa tarjotaan toimintakelpoista tiedustelutietoa kehittyvista phishing-hyokkayksista (eli
kyberuhkien tiedustelutietoa) kdyttamalla selitettavyytta, joka perustuu yhteiskuntatieteellisesta ja psykologisesta
kirjallisuudesta peradisin oleviin teoreettisiin ndkdkulmiin, phishing-hyékkaysten tehokasta havaitsemista varten. Siind
tutkitaan erityisesti suostutteluvihjeiden tehokkuutta phishing-sahkopostin havaitsemisessa tai phishing-
sahkopostisuodattimien suunnittelussa.

- Selitettavyyden hyddyt phishingiin liittyvassa
kyberuhkatiedustelussa

Tutkijat ovat hiljattain tutkineet suostutteluvihjeiden roolia phishing-alttiudessa ja uhrien kayttaytymisessa. Laajennamme
tata tutkimusta mittaamalla suostutteluvihjeiden tehokkuutta phishing-sédhkopostin havaitsemisessa.

- Suostutteluvihjeet selitettavyytta tukemassa

Tallainen tutkimus on tarkeaa, koska syvallisempi ymmarrys phishing-viestintekijoiden taktiikoista voi antaa tietoa sellaisten
tehokkaiden vastatoimien suunnittelusta, joilla puututaan suoraan turvallisuusongelmiin ja jotka voivat auttaa phishing-
viestien havaitsemisessa ja estamisessa. Tama tutkimus voi auttaa ymmartamaan tietojenkalasteluviestien

havaitsemisjarj aal isten ja inhimillisten tekijoiden avulla. Teoreettisen nakokulman hyddyntaminen voi auttaa
tuottamaan selitettavid malleja, jotka voivat tarjota tulkintoja mustan laatikon malleista (NISTIR 83123).

- Vastatoimien kehittaminen

- Ymmarrys hyokkaajan taktiikoista

- Teoreettisen nakokulman tuoma hyoéty selitettavien
mallien tuottamisessa

- Black-box -mallien tulkinta

Viimeaikaisessa kirjallisuudessa on kuitenkin tuotu esiin NLP:n haittapuolia phishing-sahkopostin havaitsemisessa, silla
synonyymien kéyttoa ja lauserakennetta on vaikea (6ytaa NLP:n avulla. Siind on myds todettu luokittelijaluokan ongelmia
yleisesti, koska koneoppimismenetelmét perustuvat asiassa sdhkoposteissa edustettujen piirteiden tuottamiseen, mika
voi vaatia raskasta manuaalista tyoté ja alaan liittyvaa asiantuntemusta

- Perinteisten ML-mallien vaatima manuaalinen tyo
- Vanhat mallit raskaita

Vaikka monissa tutkimuksissa on analysoitu phishing-sédhkopostiviesteissa esiintyvia suostutteluvihjeita ja joissakin
tutkimuksissa on osoitettu, etta suostuttelu voidaan havaita automaattisesti, on vain rajoitetusti tutkittu suostutteluvihjeiden
tehokkuutta phishingin havaitsemisessa. Taman ongelman ratkaisemiseksi luomme integroidun kehyksen, jonka avulla voidaan
kehittaa tietokoneella mitattavia ominaisuuksia, jotka kuvaavat voittoa (vastavuoroisuuden, johdonmukaisuuden ja
miellyttdvyyden kautta) ja tappiota (tappion, vakavuuden ja valittémyyden kautta), jotta phishing-sédhképostiviesteja voidaan
havaita.

- Kaytetyn havaitsemismallin adaptoituminen
ihmismaiseen kaytokseen
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TAULUKKO 10 Redusoinnin tulokset osa 1.

- Kaytetyn havaitsemismallin luottamuksen kasvattaminen
- Suostutteluvihjeiden kaytto phishing-sahkopostien havaitsemisessa - DLmallien heikko tulkittavuus monimumtkaisuuden vuoksi

- MLmallien kasitteleminen useimmiten selitettavina malleina

- Suostutteluvihjeiden tehokkuus vastatoimien kehittamisessa ) L
- Mallin tuottaman tuloksen selitettavyys

- Manuaalisen ihimistyon kuormittavuus

- Tarve selitettaville lihestymistavoille - Selitettavyyden vaikutus mallin luotettavuuteen

- XAl:n harvinaisuus tietoturvasovelluksissa

- Selitetta 0 hishingiin liittyvassa hkati {
Selitettavyyden hyodyt phishingiin liittyvassa kyberuhkatiedustelussa ~ Tutidnmisen puts selitetts T

- XAl mallien tutkimuksen puute WF-hyokkayksissa

bl s sl Lo - XAl:n hyodyntaminen identiteetin ja yksityisyyden suojaamisessa

- Vastatoimien kehittaminen

- Ymmarrys hyokkaajan taktiikoista

- XAl kasitteen historian tuoreus
- Teoreettisen nakokulman tuoma hyoty selitettavien mallien

- XAl menetelmien jakautuminen kahteen kategoriaan

tuottamisessa

- Black-box -mallien tulkinta

- Perinteisten ML-mallien vaatima manuaalinen tyo - XAl sovellusten kaytto yleisesti

- Vanhat mallit raskaita - XAl kyberturvallisuuden alalla alustavasti
;éK::g:;:::avaltsemlsmllm e P e - Miten XAl:ta tutkittu kyberturvallisuuden alalla tahan mennessa

- Aiemmin kaytettyjen DL mallien vaikea ymmarrettavyys kalasetun

havaitsemisessa

- DL mallit ovat black-box malleja - XAl mallien tutkimuksen puute WF-hyokkayksissa
- DLmallien selitettavyys edistynyt - XAl:n kaytto puolustusstrategioissa

- Selitettavyys lisaa ymmarrysta mallin tuottamista ratkaisuista

- Selitettavan havainnointimallin tehokkuus - XAl:n tarkoitus mallien kaytoksen tutkimisessa.

- Ehdotetut XAl-algoritmit

- Algoritmien soveltuvuus erilaisiin malleihin

- LIME ja Saliency Map -mallien soveltaminen WF-hyokkayksein
tutkimiseen

- Selitettavan havainnointimallin tehokkuus
- Selitettavan havainnointimallin luotettavuus

- Selitettavan havainnointimallin tehokkuus
- Selitettavan havainnointimallin luotettavuus
- Johdonmukainen suorituskyky luokittelussa

-MLja DL-mallienvaikea selitettavyys
- Mallin tulkinnan helppous
- Mallin kayttaytymisen selitettavyys

- Yleistettavyys
- Selitettavan havainnointimallin suorituskyky - XAl analyysin haasteet
- Parempi havainnointikyky - LIME:n kaytto selittamisessa

- XAl menetelmat piirteiden havaitsemisessa

- Aikaisemman tutkimuksen puute ) ..
g - XAl menetelmien arviointi

- Ristiriita, mita selitettavyys on tieteellisen ymmarryksen
nakokulmasta

- Selittamisen ymmartaminen

- Poikkitieteellisen tutkimuksen tarve

- ROAR -metriikan kaytto ja ominaisuudet

- ROAR selitettavien menetelmien arvioimisessa

- Selitettavan havainnointimallin suorituskyky R T e T T

- LIME:en pohjautuvan XAl-puolustustekniikan tehokkuus

- Selitettavan mallin toiminta verrattuna perinteisiin - RF-mallinvaarinluokitteluaste

luokittelumalleihin

- XAl:n soveltuvuus sivukanavahyokkayksissa
- LIME:n soveltuvuus suuriin malleihin ja rajoitukset
- LIME:n hitaus

- Suositus organisaatioiden strategioiden kehittamiseksi selitettavan Al
mallin avulla

- Mallin tulkittavuuden hyodyt

- Selitettavan mallin suorituskyky

- Mallin luotettavuus

- Analyytikoiden rohkaisu malleihin

- Kalasteluviestien priorisointi
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TAULUKKO 11 Redusoinnin tulokset, osa 2.

- LIME:n kayton hitaus - CTl:n merkitys kyberturvallisuuden tulevaisuudessa

- Tekoalyn tuoma hyoty paatoksenteon nopeuteen ja turvallisuuteen

- XAl-menetelmat tulevissa toissa ja tutkimuksessa - Tekoalyn tutkimuksen puute APT-kentlls

- XAl:n luoma lisaarvo CTl analyytikoille - XAl-menetelman havainnointi ja uhkatiedon tuottamiskyky

- Luottamuksen lisaantyminen - Selittavan uhkatiedustelun hyodyt

- XAl:n hyodyntaminen pimen verkon analysoinnissa - Al mallin ymmarettavyyden vaikutus proaktiiviseen oppimiskykyyn ja
- XAl:n tuomat hyodyt nykyisille pimean verkon CTl alustoille havainnointiin

- XAl menetelmien integrointi CTl alustoihin - Datan suuri maara

- Ymmarryksen lisaaminen - Laskentatehon tarve

- Selitysten puuttuminen tekoalysta - Selittavan mallin tarjoama lapinakyvyys ja luotettavuus

- XAl mallin hyodyntaminen verkon reunalla - Verkon reunalla kaytetyn Al:n tarjoamat edut

- APT:n tunnistus - Verkon ja kaistan kuormituksen vahentaminen

- Nykyisten APT-havaitsemismallien haasteet

- XAl:n hyodyt suojaustason ja puolustuskyvyn suhteen
4 lap R - Proaktiivisuuden puute perinteisissa malleissa

- APT-hyokkaysten puolustushaasteet kohdentamattomilla
menetelmilla
- Reunadatan tarjoma hyoyty uhkatiedustelulle

- CTl:n merkitys proaktiivisena toimena
- Puolustusstrategian kehittaminen

- Al-menetelmien erkitys APT:n havaitsemisessa
- Uhkatiedon tarkeys - Mustan laation ongelmat
- Selittamattomyyden harhaanjohtaminen

- Uhkatiedon manuaalinen kasittely

- Al:n potentiaali suurien tietomaarien kasittelyssa
- Lapinakyvyyden puute Al:ssa

- Black-box altis harhaanjohtamiselle

- Black-box altis hyokkayksille

- Selittava algoritmi havaintotarkkuuden opimoimiseksi
- LIME:n kaytto

- CTl:n vaatimukset
- XAl:n tuottamat ennustukset ja selitykset - XAl-mallin tarjoamat hyodyt APT:n havaitsemisessa
- XAl:n apu CTl:n analysoinnissa

- XAl:n vaikutus tarkkuuteen

Y - Selitysten tarjoaminen ja luotettavuuden lisaaminen

- Puolustusbudjetin ja havaitsemissuorituskyvyn valinen suhde - Reunapuolustusmallin tarve selitettavissa olevalle uhkatiedolle
- Tasapaino puolustuksen hyotyjen ja kustannusten valilla

- Strategisen poikkeaman valttaminen uhkatiedon avulla - Black-box mallien hyva suorituskyky ja selittamattomyys

- Strategian perusta

- Selitettavan jarjestelman ennustamisen ja uhkatiedon tuottamisen

kyky - Puolustusresurssien jakamisen tarkeys

- Turvallisuuden kehittyminen selitettavyyden avulla - Selitettavyyden kytkeytyminen analyytikoiden luottamukseen

- Tutkimuksen puute selitettavien mallien osalta

- XAl-mallin tarjoama ennakoiva ja kestava puolustus, tatkkuus ja

selitettavys - Manuaalinen tyo ja sen heikkous

- XAl:n tarjoamat selitykset hyokkayksien maarittamista ja ennusamista _ Uhkatiedustelun selitettavyys
varten
- Jatkuva oppiminen ja itsenainen ennakoiva puolustus APT:ta vastaan

- Uskottavuuden lisaaminen

- Tarkkuuden kustannuksella vahentynyt paatosten heikkolaatuisuus - Paikalliset yksityiset tiedot

- XAl:n maaritelma
- XAl:n kyky havaita bias
- Yksittaisen ennusteen selittaminen

- Havaitsemisementelmien rajoitukset
- Selitettavyyden rajallisuus

- LIME:n soveltuvuus menetelmana tekoalymallien selittamiseen
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- Selitettavissa olevan uhkatiedon merkitys
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- Tekoalyn potenitaali kyberturvallisuuden ratkaisuissa
- Innovointi tekoalyn ymparilla kyberturvassa

- Tulkittavuuden merkitys luotettavalle ja toimintakelpoiselle
paatoksenteolle
- Tulkittavuuden rooli havaitsemisjarjestelmassa

- Tarve ja mahdollisuudet tekoalylle puolustuksessa
- Tekoalyn kayttamisen vaatimukset ja yllapito

- DL-mallien suorituskyvyn ja selitettavyyden suhde

- Ihmisen roolin tarkeys tekoalyn rinnalla

- Selitettavyyden puutoksen kytkos luotettavuuteen ja uskottavuuteen

- Tekoalyn tuoma hyoty raportoinnin ja viestinnan ymmarrettavyydessa

- DL-mallin paatoksenteon tulkittavuus

- Tekoalymallien selitysten merkitys yllapiyajilleen

- Huomiomekanismimallin hyodyntaminen eri tehtavissa

- Kuluttajien vahainen kiinnostus tieturvaratkaisujen selitettavyyteen
- Tietoturvaratkaisun toiminnan tarkeys

- Nykyisten menetelmien puutteellinen tulkittavuus ja rajoittuneisuus

- Selitettavyyden tarve vahapatoisemmissa vs vakavissa tilanteissa

- Tulkittava DL-malli, joka olisi luotettava

- Kuluttajien vahainen kiinnostus tieturvaratkaisujen selitettavyyteen

- Selitettavyyden tuomat hyodyt internetin kayttajille
- Tulkittavuuden vaikutus kayttajien valistukseen
- Huijatuksi tulemisen vaheneminen

- Black boxit ongelmattomuus itsessaan

- Selitettavyyden tarve tilanteissa, joissa malli ei toimi halutusti
- Selitettavyyden tarkeys ja tarve suosittelualgoritmeissa

- Ihmismielen hakkerointi

- Uhkien kasittely selitettavien oivallusten perusteella

- Somevideoiden algoritmien tarjoaman selitettavyyden tarkeys
- Algoritmien ymmartaminen ja tulkittavuus
- Yhteiskunnalliset ongelmat

- Tulkittavuuden tarjoama tuki paatoksenteolle

- Selitettavyyden merkityksen korostuminen, kun kyseessa kriittinen
infra tai ihmisen henki/terveys

- Suorituskyvyn ja selitettavyyden suhde
- Selitettavan mallin tarvi phishingin tunnistamisessa

- Somevideoiden ja -sisallon suosittelualgoritmien selitettavyyden
roolin kriittisyys
- EU:n regulaation tarkeys

- Tekoalyn kayttoonotto organisaatioissa
- Tekoalyn hyodyntamisen uutuus

- Sosiaalisen median tekoalyyn pohjautuvuen suosittelualgoritmien
aiheuttama uhka yhteiskunnille ja demonkratialle

- Organisaatioiden IT-infrastruktuurien monimuotoisuus
- Toimintaympariston monimutkaisuus nykypaivana

- Teknologisen kehityksen varjopuolet

- Uhkatoimijoiden ensimmaisen paasyn menetlmien muutos vahemman
teknikseksi

- Loppukayttajien kiinnostuksen puute selitettavyytta kohtaan

- Hyokkayksista toipumisen suunnittelu organisaatioissa

- Paatoksissa nojautuminen pelkkaan tekoalyyn
- Ihmisen roolin tarkeys paatoksenteossa

- Tietoturvan merkitys organisaatiolle

- Tietoturvaan suhtautuminen “pakollisena pahana* tai
valttamattomyytena

- Luottamuksen merkitys tietoturvaratkaisuja kohtaan

- Selitettavyyden tarkeys ihmisen tekeman tyon laadun nakokulmasta
- Tekoalyn tekemien paatosten ymmarrettavyys

- Tietoturvaratkaisujen riippuvuus organisaatiosta ja sen tarpeista

- Tekoalyn rooli paatoksenteossa

- Uhkatoimijoiden hyodyntama tekoaly
- Tekoalyn hyodyntaminen hyokkayksissa
- Valmiiden tyokalujen kaytto

- Selitettavyyden aiheuttamat kustannukset
- Selitettavyyden merkityksen kasvu suhteessa ihmishenkeen

- Tekoalyn hyodyntaminen lahitulevaisuudessa hyokkayksissa
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- Black boxiin nojaavien mallien epaonnistuminen
- XAl-mallien suosion kasvaminen
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- ML-mallien selittamattomyys

- Tulkittavuuden tuomat hyodyt kausaalisuhteiden tunnistamiseen

- Selitysten merkitys korkean riskin paatoksissa
- Jarjestelman tehokkuuden kyseenalaisuus ilman selityksia

- ML-jarjestelmien luottamuksen ja oikeudenmukaisuuden
varmistaminen

- Kestavyyden ja luotettavuuden kriittisyys korkean riskin ymparistoissa

- Koneiden tekemien paatosten seurausten merkitys

- XAl:n tarjoama vastaus ML-mallien selittamattomyyteen

- Perinteisten ML-mallien selittamattomyyden aiheuttama hammenys

kayttajalleen
- XAl-mallien kehittynyt menettely

- XAl:n merkityksellisyys tulosten hallinnassa
- Perustelut XAl:n luotettavuudelle

- Selitysten antama syy ennusteelle

- Selitettavyyden ohittaminen
- XAl:n rooli kriittisessa paatoksenteossa

- MLmallien selittamisen moninaiset menetelmat
- LIME

- ML:n suuri merkitys kyberturvallisuuden ratkaisuissa nykypaivana

- Black box lahestymistavan aiheuttaman epamukavuuden laajuus

- Black box mallien kaytto
- Selitettavyyden varmistaminen

- XAl:n lisaama tekoalymallin tarkkuus

- Kyberhyokkakyset selitettavia avoimia malleja kohtaan

- Luotettamuksen ja lapinakyvyyden parantaminen selitysten avulla

- XAl:n kohtaamat kyberuhat

- XAl-mallien potentiaali havaitsemisen paratamisessa
- Ennustustulosten luotettavuus
- Selitettavyyden tarkeys kriittisen informaation kasittelyssa

- XAl:n kohtaamien kyberuhkien torjuminen

- Selitettavyyden tarjoama hyoty OSINT:ssa
- Ennakointi

- Selitysmenetelmien arvionnin tarkeys

- Nykyisten kyberturvallisuuden ML-mallien puutteet
- Selitettavyyden suuri tarkeys

- XAl-mallien testaaminen ihmisella
- Vaikutus paatoksentekoon

- Tulkittavuuden ja selitettavyyden erot

- XAl-mallien kyky paljastaa ML-mallien tapa toimia

- XAl-mallien manipuolointi
- XAl-mallien luotettavuus
- Selitysten herkkyys

- Selitettavyysmenetelmien haasteet
- Eksplisiittisen esityksen merkitys

- Hyokkaystyypit XAl-malleja kohtaan

- XAl-menetelmien hankala tulkittavuus ihmiselle
- Oppimismenetelmien rooli kehitys
- Selitysten tarve paatoksentekojarjestelmissa

- Selitettavien menetelmien turvallisuus kyberturvan alalla

- Al-jarjestelmien suunnittelun perimmainen tavoite muualla kuin
selityksissa

- Kontrafaktuaalisten selitysten hyodyntaminen hyokkayksissa

- Ihmisen ja koneen valisen vuorovaikutuksen merkitys

- Koulutusdataan kohdistuva uhka

- Al:n kehityksen riippuvuus ML:sta

- Selitysmallien varastaminen

- Kyberturvallisuusratkaisuissa kaytettyjen black box menetelmien
uskottavuuden vahyys
- XAl:n roolin merkitys alykkaissa kaupungeissa

- Selitysmallin paattelyyn liittyvat hyokkaykset

- Kyberturvallisuusalan jannite turvallisuuden ja kaytettavyyden valilla

- Senilmeneminen myos selitysten alalla
- Selitysten tarjoama apu sisaisten ominaisuuksien tutkimiseen
- Hyokkayspinnan laajeneminen selitettavyyden myota

- Myrkytyshyokkaykset
- Harjoitusdatan saastuttaminen

- XAl-melleihin kohdistuvat hyokkaykset
- Kasvojentunnistus
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- Pelkkiin koneoppimismalleihin luottamisen hatara pohja
- Tekoalyn tekemiin ratkaisuihin nojaaminen oikeuden edessa
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- XAl-mallin suorituskykyisyys

- Tekoalymallien kehittymisen aste
- Generatiivisten tekoalymallien epaluotettavuus
- Ihmisen rooli todistamisessa

- XAl-mallin adaptoituminen uhkaan
- OSINT-tiedolla rikastaminen

- Selitettavyyden kysynnan kasvu suhteessa kaytettavan kohteen
kriittisyyteen

- Kiinnostuksen taso selitettavyytta kohtaan, jos malli vain toimii ja
tekee tehtavansa

- XAl-mallin oppiminen ja mukautuminen
- XAl-mallin keskeneraisyys

- Ihmisten liika luottamus koneoppimista kohtaan

- OSINT:in hyodyntaminen syvaoppimisanalyysissa
- XAl-mallin haitat

- Selityksien puute ja haaste

- Tulevaisuuden tutkimuksessa tarvitaan lisaa OSINT-tietoa
- Selitettavyyden tarve - Selitysten kehittaminen

- Selitysten vajavaisuus
- Tekoalyn vinoumat

- Selittamattomyyden puutteen merkitys harhaoihin
- Puolueellinen paatoksenteko

- Tekoalyjarjestelmien selitysten tarve
- Selitysten valttamattomyys tietyilla aloilla

- Tekoalyn vinoumien ja puolueellisuuden vaikutukset tiettyihin
ihmisryhmiin

- Lapinakyvyyden vaikutus ihmishenkiin

- XAl:n haavoittuvuudet ja selitysmallien manipuloimisen mahdollisuus - XAl:n tuoma ratkaisu black boxin ongelmaan

- XAl-malleihin luottaminen
- XAl:n hyoty, jos se on haavoittuva ja sita voidaan manipuloida

- XAl:n mullistava vaikutus ML-tekniikoihin
- Ennustustarkkuuden sailyminen
- Lapinakyvyyden vaikutus luotettavuuteen ja ymmarrykseen

- Yliluottaminen XAl-malleihin ja sen riskit

- XAl:n tuoma apu jarjestelmasuunnittelijoille
- Jalkikateen annettujen selitysten hyodyt

- Nykyinenkin tietoturva heikkoa
- Koneoppimismallien suojaaminen

- ML-perustaisten IDS-jarjestelmien kehittyminen
- Hyokkaajien oveluus ohittaa nykyiset mallit
- XAl:n tuoma hyoty proaktiiviseen toimintaan

- Koneoppimismallien rooli tarkeissa paatoksissa liittyen ihmisten
elamiin

- Muiden tieteenalojen yhdistaminen tekoalyn kehitykseen kuin
insinooritieteiden

- IDS-jarjestelmien epaonnistuminen
- False positiven fataalius
- Selitysten suuri tarve ja niiden valttamattomyys

- Tekoalyn hyodyntaminen kyberuhkien analysoinnissa
- Nykyisten menetelmat black boxeja
- Selittamattomyyden aiheuttama epavarmuus

- Selitysten tuoma hyoty IDS-jarjestelmiin

- Kysymykset liittyen tietoturvassa kaytettyjen tekoalymallien
selittamattomyyteen

- Selitysten merkittava rooli verkkohyokkaysten ennustamisessa

- Eri tieteenaloilla kaytetty huomiomekanismi
- Neuroverkkomallien tulkinta

- XAl:n tuomat hyodyt IDS-jarjestelmissa
- Selitettavyyden lisaantyminen ClA:n kanssa

- Huomiomekanismin selitettavyys
- Ihmisenkaltainen selitettavyys

- XAl:n tehokkuus hyokkayksien tunnistamisessa
- Shapley-arvojen kaytto XAl-mallissa
- Ymmarrys, miksi jokin malli paatyy johonkin ennusteeseen

- OSINT:n ja CTl:n hyodyntaminen proaktiivisena toimena

- Shapley-arvojen tuoma hyoty tietoverkkoriskien selvittamiseen

- OSINT ja CTl raporttien maaran kasvu
- Neuroverkkomallin hyodyntaminen haittaohjelmien analyysissa

- XAl:n tuoma hyoty haitallisen liikenteen tunnistamiseen

- MITRE ATT&CK -kehyksen vaikutus syvaoppimisen tulosten
tulkittavuuteen

- MLmallien mustat laatikot
- Lapinakymattomyyden aiheuttamat riskit

- MITRE ATT&CK:n rajoitukset
- Pelkastaan ATT&CK:iin nojaamisen vaaranpaikat
- Suorituskyvyn parantaminen muilla OSINT-tiedoilla ja lahteilla

- ML:lle syotetyn datan muuttumisen aiheuttamat ongelmat
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TAULUKKO 15 Klusteroinnin tulokset osa 1.
Pelkistetyt ilmaukset

Alaluokka

Kaytetyn havaitsemismallin luottamuksen kasvattaminen

Selitettavan havainnointimallin luotettavuus

Yleistettavyys

Mallin luotettavuus

Selitettavyyden varmistaminen

PerustelutXAl:n luotettavuudelle

Selitettavyyden tarkeys kriittisen informaation kasittelyssa
Ennustustulosten luotettavuus

Luotettamuksenja lapindkyvyyden parantaminen selitysten avulla
Analyytikoiden rohkaisumalleihin

Selitettavyyden merkityksen korostuminen, kunkyseessaékriittineninfra taiihmisen
henki/terveys

Tietoturvaratkaisun toiminnan tarkeys

Luottamuksen merkitys tietoturvaratkaisuja kohtaan

Tulkittavuuden vaikutus kayttajienvalistukseen

Selitettdvyyden puutoksen kytkds luotettavuuteen ja uskottavuuteen
DL-mallin paatoksenteon tulkittavuus

Uskottavuuden lisaaminen

Selitettavyyden kytkeytyminen analyytikoiden luottamukseen
Selitystentarjoaminen ja luotettavuuden lisdaminen

Al-menetelmien merkitys APT:n havaitsemisessa

Ymmarrys, miksijokin malli paatyyjohonkinennusteeseen

Selittdvan mallin tarjoama lapinakyvyys ja luotettavuus

Selitettavyyden vaikutus mallin luotettavuuteen

ML-jarjestelmien luottamuksen ja oikeudenmukaisuudenvarmistaminen
Luottamuksenlisdantyminen

XAl-mallien suosion kasvaminen

Turvallisuuden kehittyminen selitettdvyyden avulla

Puolustusstrategian kehittdminen

Al mallinymmarettavyyden vaikutus proaktiiviseen oppimiskykyyn ja havainnointiin

Luottamuksenvahvistaminen

Johdonmukainen suorituskykyluokittelussa

Selitettavan havainnointimallin suorituskyky

Selitettavan havainnointimallin tehokkuus

Suorituskywyn ja selitettdvyyden suhde

XAl-mallien potentiaali havaitsemisen paratamisessa
Kestavyyden ja luotettavuuden kriittisyys korkeanriskinymparistoissa
ML-perustaisten IDS+arjestelmien kehittyminen

Selitettdvan mallin suorituskyky

XAl kdsitteen historia

XAl:nvaikutus tarkkuuteen

Automaattisen uhkatideon tuottaminen

XAlsovellustenkaytto yleisesti

XAlmenetelmien jakautuminen kahteen kategoriaan

LIME:en pohjautuvan XAl-puolustustekniikan tehokkuus

XAl menetelmienintegrointi CTl alustoihin

CTl:nvaatimukset

XAl:ntuottamatennustuksetja selitykset

XAl:napu CTl:nanalysoinnissa

XAl-mallin tarjoama ennakoiva ja kestava puolustus, tarkkuus ja selitettavyys
Jatkuva oppiminenjaitsendinen ennakoiva puolustus APT:tavastaan
XAl:nkykyhavaita bias

Yksittdisen ennusteen selittaminen

XAl-mallien kehittynyt menettely

XAl:ntehokkuus hyokkayksientunnistamisessa

XAl-mallin suorituskykyisyys

Shapley-arvojen tuoma hyotytietoverkkoriskien selvittamiseen

Tehokkuus
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TAULUKKO 16 Klusteroinnin tulokset, osa 2.

Tekoalyn tuoma hyoty paatoksenteon nopeuteenjaturvallisuuteen
Tulkittavuuden merkitys luotettavalle ja toimintakelpoiselle paatoksenteolle
Tulkittavuuden tarjoama tuki paatoksenteolle

Tekodlyn tuoma hyotyraportoinnin javiestinnanymmarrettavyydessa
XAl:nroolikriittisessa paatoksenteossa

Selitysten merkitys korkeanriskin paatoksissa

Selitystentarve paatoksentekojarjestelmissa

Ennakointi

Lapinakyvyydenvaikutus luotettavuuteen jaymmarnykseen
Tekodlymallien selitysten merkitys yllapitajilleen
lhmisenroolintarkeys paatoksenteossa

Selitystenantama syyennusteelle

Paatoksissanojautuminen pelkkaéan tekoalyyn

Paatoksenteon tukeminen

XAl menetelmatpiirteiden havaitsemisessa

XAl menetelmien arviointi

XAl:n hyddyntaminen pimean verkon analysoinnissa
XAl:nlisaama tekoalymallin tarkkuus

Selitettavyyden ohittaminen

XAl-mallien hyva saatavuus tana paivana

XAlI'mallin hyédyntaminenverkon reunalla

ML mallien selittdmisen moninaisetmenetelmat

XAl-mallin oppiminenja mukautuminen

Selitettavyyden merkityksen kasvu suhteessaihmishenkeen
APT:ntunnistus

Somevideoidenja-sisallon suosittelualgoritmien selitettavyyden roolin kriittisyys
LIME:n soveltuvuus menetelmana tekoalymallien selittamiseen
Shapley-arvojen kaytto XAl-mallissa

XAl-menetelméan havainnointi ja uhkatiedon tuottamiskyky
Selitettavyyden tarve vahapatoisemmissa vs vakavissatilanteissa
LIME:n kéytto

XAl-menetelmien moninaisuus
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TAULUKKO 17 Klusteroinnin tulokset, osa 3.

Suostutteluvihjeetselitettavyytta tukemassa

Kaytetyn havaitsemismallin adaptoituminenihmismaiseen kaytokseen
Parempi havainnointikyky

Mallin tulkittavuuden hyodyt

XAl:ntarjoama vastaus ML-mallien selittamattomyyteen
Selitystentarjoama apusisdisten ominaisuuksientutkimiseen
XAl-mallien kyky paljastaa ML-mallien tapa toimia

Tulkittavuuden tuomathyéddytkausaalisuhteiden tunnistamiseen
Selitysten tuoma hyoty IDS-jarjestelmiin

XAl:ntuoma hy6ty proaktiiviseen toimintaan

Jalkikateen annettujen selitysten hyodyt

XAl-mallin adaptoituminen uhkaan

Neuroverkkomallin hyodyntdminen haittaohjelmien analyysissa
XAl:n hyddyntdminenidentiteetinja yksityisyyden suojaamisessa
XAl-mallintarjoamathyodyt APT:n havaitsemisessa

XAl:n tuomathyddyt nykyisille pimeanverkon CTl alustoille

XAl:n kaytté puolustusstrategioissa

ROAR-metriikan kayttd ja ominaisuudet
Huijatuksitulemisenvaheneminen

XAl:ntuoma hydty haitallisen liilkenteen tunnistamiseen
ROARselitettavien menetelmien arvioimisessa

ROAR:n XAl menetelmien tehokkuuden arvioinnissa

Ehdotetut XAl-algoritmit

XAl:ntuomathyodytIDS-jarjestelmissa

XAl:nluoma lisdarvo CTl analyytikoille

Ennustustarkkuuden sailyminen

Algoritmien soveltuvuus erilaisiinmalleihin

LIMEja SaliencyMap -mallien soveltaminen WF-hyokkayksein tutkimiseen
Selitettdvyyden tuomathyodytintermnetin kayttjille

Mallin kayttaytymisen selitettavyys

Mallintulkinnan helppous

XAl:ntuoma apujarestelmasuunnittelijoille

LIME:n kayttd selittdmisessa

Ymmarnyksenlisdaminen

XAl:n hyodytsuojaustasonja puolustuskyvyn suhteen
XAl:ntarjoamatselityksethyokkayksien maarittdmistd ja ennusamistavarten
Tulkittavuuden rooli havaitsemisjarjestelmassa

XAl-mallien ja menetelmien hyodyt

Havaitsemisementelmien rajoitukset
Selitettavyyden rajallisuus
Selitettdvyysmenetelmien haasteet

Selitystenrajoitukset

RF-mallinvaarinluokitteluaste

XAl:n soveltuvuus sivukanavahydkkayksissa

LIME:n soveltuvuus suuriinmalleihinja rajoitukset

LIME:n hitaus

Kyberturvallisuusalanjannite turvallisuuden ja kaytettavyyden valilla
Senilmeneminen myds selitystenalalla

Selitystenvajavaisuus

XAl-mallin haitat

XAl-mallin keskeneraisyys

Yliluottaminen XAl-malleihin ja senriskit

XAl:n hyoty, jos se on haavoittuva ja sitd voidaan manipuloida
XAl-malleihin luottaminen

XAl:n haavoittuvuudetja selitysmallien manipuloimisen mahdollisuus
Selitettdvyyden aiheuttamatkustannukset

LIME:n kayton hitaus

Kuluttajienvahadinen kiinnostus tieturvaratkaisujen selitettavyyteen
Nykyinenkin tietoturva heikkoa

Nykyisten APT-havaitsemismallien haasteet

Laskentatehontarve

Kuluttajienvahainen kiinnostus tieturvaratkaisujen selitettavyyteen
Datan suuri maara

Loppukayttajien kiinnostuksen puute selitettdvyytta kohtaan

XAl-mallien haasteet
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TAULUKKO 18 Klusteroinnin tulokset, osa 4.

Pelkkiin koneoppimismalleihin luottamisen hatara pohja

Tekoalyn tekemiin ratkaisuihin nojaaminen oikeuden edessa

Kiinnostuksentaso selitettavyytta kohtaan, jos malli vain toimii ja tekee tehtavansa
Koneoppimismallienrooli tarkeissé paatoksissa liittyenihmisten elamiin
XAl:nmerkityksellisyys tulosten hallinnassa

XAl:n roolin merkitys alykkaissa kaupungeissa

Al-jarjestelmien suunnittelun perimmainen tavoite muualla kuin selityksissa
Selitettavyyden lisdantyminen CIA:nkanssa

Tekoalyn rooli

Selitettavyyden tarkeys ihmisen tekeméan tyon laadun nakokulmasta
Tekoalyn tekemien paatostenymmarrettavyys

Tekoalyn rooli paatoksenteossa

Ihmisenrooli todistamisessa

Vaikutus paatoksentekoon
Ihmisenjakoneenvalisenvuorovaikutuksen merkitys
Opiimismenetelmienroolinkehitys

Ihmisenkaltainen selitettavyys

Huomiomekanismin selitettavyys
XAl-mallientestaaminenihmisella

Puolueellinen paatoksenteko

Tekoalynvinoumienja puolueellisuuden vaikutuksettiettyihinihmisryhmiin
Ihmisten liika luottamus koneoppimista kohtaan

Tekoalynjaihmisenvalinenvuorovaikutus

Suostutteluvihjeiden kaytto phishing-sahkdpostien havaitsemisessa
Tarve selitettaville lahestymistavoille

Selitettdvyyden hyddyt phishingiin liittyvassa kyberuhkatiedustelussa
Selitettavyys lisad ymmarrysta mallin tuottamista ratkaisuista
Nykyisten kyberturvallisuuden ML-mallien puutteet

Selitysten suuri tarve ja niiden valttamattomyys

IDS-jarjestelmien epdonnistuminen

Selitystenvalttamattomyys tietyilla aloilla
Tekoalyjarjestelmienselitystentarve

Selitettavyyden tarve

Selitettavyyden suuri tarkeys

Selitettavyyden kysynndn kasvu suhteessa kaytettavan kohteen kriittisyyteen
Proaktiivisuuden puute perinteisissd malleissa

Selitettavan mallin tarve phishingin tunnistamisessa

Koneiden tekemien paatdosten seurausten merkitys

XAl:ntuoma ratkaisu black boxin ongelmaan

Selitettdvan mallin toiminta verrattuna perinteisiin luokittelumalleihin
Proaktiivisuuden puute perinteisissd malleissa

ML mallien kéasitteleminen useimmiten selitettdvina malleina
Kalasteluviestien priorisointi

Selittava algoritmi havaintotarkkuuden opimoimiseksi
Algoritmienymmartdminen ja tulkittavuus

Suositus organisaatioiden strategioiden kehittamiseksi selitettdvan Almallin avulla
Mallin tuottaman tuloksen selitettavyys

Selitettavyyden tarve tilanteissa, joissa malli ei toimi halutusti
Nykyisten menetelmien puutteellinen tulkittavuus ja rajoittuneisuus
XAl:nmullistava vaikutus ML-tekniikoihin

XAlkyberturvallisuuden alalla alustavasti

Black-boxaltis harhaanjohtamiselle

Black-boxaltis hyokkayksille

Somevideoiden algoritmien tarjoaman selitettavyyden tarkeys
Selitettavyydentarkeys jatarve suosittelualgoritmeissa

XAl'mallientarve
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TAULUKKO 19 Klusteroinnin tulokset, osa 5.

Strategisen poikkeamanvalttaminen uhkatiedon avulla
Strategian perusta

CTl:nmerkitys proaktiivisena toimena

Tulkittava DL-malli, joka olisi luotettava

Selitettdvyyden tarjoama hyoty OSINT:ssa

Lapinakyvyyden vaikutus ihmishenkiin

OSINT:in hyddyntaminen syvaoppimisanalyysissa
OSINT-tiedolla rikastaminen

MITRE ATT&CK:n rajoitukset

Pelkastaan ATT&CK:iin nojaamisenvaaranpaikat

OSINTja CTl raporttien maaran kasvu

OSINT:nja CTl:n hyddyntdaminen proaktiivisena toimena
Reunadatan tarjoma hyodyty uhkatiedustelulle
Yhteiskunnallisetongelmat

Uhkienkasittelyselitettdvien oivallusten perusteella
Reunapuolustusmallintarve selitettdvissa olevalle uhkatiedolle
Uhkatiedustelun selitettavyys

Suorituskyvyn parantaminen muilla OSINT-tiedoilla ja lahteilla
Selitettdvanjarjestelmanennustamisenja uhkatiedontuottamisen kyky
MITRE ATT&CK -kehyksen vaikutus syvaoppimisen tulosten tulkittavuuteen
CTl:nmerkitys kyberturvallisuuden tulevaisuudessa

Selittdvan uhkatiedustelun hyodyt

Selitettdvissa olevan uhkatiedon merkitys

XAl:njakynberuhkatideustelun
yhdistdminen

Hyokkayksista toipumisen suunnittelu organisaatioissa

Tietoturvan merkitys organisaatiolle

Tietoturvaan suhtautuminen ""pakollisena pahana"" tai valttamattomyytena
Tietoturvaratkaisujenriippuvuus organisaatiosta ja sentarpeista

Ihmismielen hakkerointi

Teknologisen kehityksenvarjopuolet

Sosiaalisen median tekoalyyn pohjautuvuen suosittelualgoritmien aiheuttama uhka
yhteiskunnille jademonkratialle

EU:nregulaationtarkeys

Tekoalyn hyddyntaminen kyberuhkien analysoinnissa

Toimintaympariston muutos

Uhkatoimijoiden hyddyntama tekoaly

Tekodalyn hyddyntaminen hyokkayksissa

Valmiiden tydkalujen kaytto

Tekoalyn hyodyntaminen lahitulevaisuudessa hyokkayksissa
Hyokkaajien oveluus ohittaa nykyisetmallit

Hyokkaajien kayttama tekoaly
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TAULUKKO 20 Klusteroinnin tulokset, osa 6.

Uhkatoimijoiden ensimmaisen paasyn menetlmien muutos vahemman teknikseksi

Muuttuvatuhatja hyokkaysvektorit

Organisaatioiden IT-infrastruktuurien monimuotoisuus
Toimintaympariston monimutkaisuus nykypaivana

Tekoalynimplementoinnin haasteet

Manuaalisenihimistydn kuormittavuus

Perinteisten ML-mallien vaatima manuaalinen tyo
Vanhatmallitraskaita

Uhkatiedontarkeys

ML:n suuri merkitys kyberturvallisuuden ratkaisuissa nykypaivana
Uhkatiedon manuaalinenkasittely

Tekodlyn potenitaali kyberturvallisuudenratkaisuissa
Tekoalyn kayttoonotto organisaatioissa
Manuaalinentydjasenheikkous

Verkon reunalla kaytetyn Al:n tarjoamatedut

Tarve jamahdollisuudettekoalylle puolustuksessa

Selitysten merkittava rooli verkkohyokkaysten ennustamisessa
Al:n potentiaali suurien tietomaarien kasittelyssa

Tekoalymallien tarve kyberpuolustuskessa

Vastatoimien kehittdminen

Ymmanys hyokkaajan taktiikoista

Teoreettisen nakdkulman tuoma hyoty selitettdvien mallien tuottamisessa
Black-box-mallientulkinta

Selitettavien menetelmien turvallisuus kyberturvan alalla
Selitysmenetelmien arvionnintarkeys
Al:nkehityksenriippuvuus ML:sta

XAl-menetelmien hankala tulkittavuus ihmiselle
Eksplisiittisen esityksen merkitys

Selityksien puute ja haaste

Neuroverkkomallien tulkinta

Eri tieteenaloilla kaytettyhuomiomekanis mi
Tekoalynvinoumat

Aikaisemman tutkimuksen puute

Ihmisenroolintarkeys tekoalynrinnalla

Innovointi tekoalynymparilla kyberturvassa

Tekoalyn hyodyntamisen uutuus

DL-mallien suorituskyvyn ja selitettavyyden suhde
Tekoalyn tutkimuksen puute APT-kentalla
Poikkitieteellisen tutkimuksentarve
Selittdmisenymmartaminen

Tutkimuksen puute selitettdvyyden osalta

XAl'mallien tutkimuksen puute WF-hyokkayksissa
Tulevaisuudentutkimuksessa tarvitaan lisaa OSINT-tietoa
XAlké&sitteen historia

Selitysten kehittdminen

Miten XAl:ta tutkittu kyberturvallisuuden alalla téhan mennessa
XAl:ntarkoitus mallien kaytoksen tutkimisessa
XAl-menetelmattulevissatdissajatutkimuksessa
Puolustusbudjetinja havaitsemissuorituskyvynvalinen suhde
Tasapaino puolustuksen hydtyjenja kustannustenvalilla
Tutkimuksen puute selitettdvien mallien osalta

Tutkimuksentarve
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TAULUKKO 21 Klusteroinnin tulokset, osa 7.

Ristiriita, mita selitettavyys on tieteellisenymmarnyksen nakokulmasta
XAlanalyysinhaasteet

Puolustusresurssienjakamisentarkeys

Tekoalyn kayttamisenvaatimuksetja yllapito

Tulkittavuuden ja selitettavyyden erot

False positiven fataalius

Muidentieteenalojenyhdistaminentekoalyn kehitykseenkuininsindoritieteiden
Koneoppimismallien suojaaminen

Generatiivistentekodlymallien epaluotettavuus

Tekoalymallienkehittymisen aste

Tuktimushaasteet

Kyberhyokkakysetselitettavia avoimia malleja kohtaan
XAl:n kohtaamatkyberuhat

XAl-mallien manipuolointi

XAl-mallien luotettavuus
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Koulutusdataan kohdistuva uhka
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Yliluokka

Luottamuksen vahvistaminen

Tehokkuus

Paatoksenteon tukeminen

XAl-mallien ja menetelmien hyodyt

XAl:n ja kynberuhkatideustelun yhdistdminen
XAl-menetelmien moninaisuus

XAl:n tuomat edut ja mahdollisuudet kyberturvallisuuden kentélle

Selitysten rajoitukset

XAl-mallien haasteet

XAl:n haavoittuvuudet

Tekoalyn implementoinnin haasteet
Hyokkaajien kayttama tekoaly

XAl-mallien keskeneraisyys ja siihen liittyvat haasteet

Vaikea ymmarrettavyys
Lapinakyvyyden puute

Perinteisten Al/ML-mallien avoimuuden ja tulkittavuuden puuttuminen

Toimintaympariston muutos
Muuttuvat uhat ja hyokkaysvektorit
Selitettavyyden kehitys

Jatkuvasti toimintaymparisto ja kyberturvallisuuskentan muutostila ja siihen vastaamisen tarve

XAl mallien tarve
Tekoalyn rooli
Tekoalyn ja ihmisen valinen vuorovaikutus

XAl:n paikka ja rooli kyberturvallisuuden ratkaisuissa

Tekoalymallien tarve kyberpuolustuskessa
Tutkimuksen tarve
Tuktimushaasteet

Tutkimuksen puute ja siihen liittyvat haasteet
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Perinteisten ML-mallien ldhes tavoittamattomiin
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6 POHDINTA JA JOHTOPAATOKSET

Tassd luvussa esitellddn tutkimuksen pohdinta sekd johtopddtokset. Ensin sy-
vennytddn pohdintaan tutkimusta eettisyyden ja luotettavuuden ndkokulmasta.
Sen jdlkeen siirrytddn tarkastelemaan kirjallisuutta, johon tutkimus nojaa. Kol-
manneksi tarkastellaan tutkimuksen tuloksia aiempaa tietoa sekd tdmdn pro
gradu -tutkielman teoreettista viitekehystd vasten. Lopuksi avataan tutkimuk-
sen johtopdatokset.

6.1 Pohdinta

Pohdinta on jaettu kolmeen osaan. Tuomi ja Sarajdrvi (2018, s. 182) kuvaavat
laadullisen tutkimuksen pohdinnan tamén kaltaisella jaottelulla. He kuvailevat

samalla laadullisen tutkimuksen pohdintaa joustavaksi (Tuomi & Sarajdrvi,
2018, s. 182).

6.1.1 Tutkimuksen luotettavuus ja eettisyys

Tuomi ja Sarajdrvi (2018, s. 182) nostavat eettisyyden ja luotettavuuden tarkas-
telun ndkokulmasta eettisen kestdvyyden tarkeimmdksi seikaksi. T4lld tarkoite-
taan kdytannossd sitd, ettd mikali tutkimus ei ole eettisesti kestdvd, se ei voi
my0dskddn olla luotettava. Samaan aikaan eettinen kestdvyys ei kuitenkaan ta-
kaa sitd, ettd tutkimus olisi automaattisesti luotettava. Luotettavuuden kriteeris-
to on esitetty taulukossa 25 (Tuomi & Sarajdrvi, 2018, s. 162).
Tutkimusmenetelmien luotettavuutta tarkastellaan yleensd validiteetin ja
reliabiliteetin ndikokulmasta. Validiteetilla tarkoitetaan, ettd tutkimuksessa on
tutkittu sitd, mitd on luvattu tutkia. Reliabiliteetti taas kuvaa sitd, miten tutki-
mustulokset ovat toistettavissa. Laadullisen tutkimuksen kentalld nditd kasittei-
td kohtaan on kuitenkin kohdistettu kritiikkid. Kritisointi johtuu siitd, ettd ky-
seiset kasitteet ovat saaneet alkunsa maarallisen tutkimuksen alueella ja ne vas-
taavat madrallisen tutkimuksen asettamia tarpeita. Onkin esitetty monissa laa-
dullista tutkimusta késittelevissd oppaissa, ettd nama késitteet joko hylataan tai
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vaihtoehtoisesti korvataan, kun tehdain laadullisen tutkimuksen arvioimista.
Taulukko 25 pyrkii vastaamaan tdhdn haasteeseen. (Tuomi & Sarajarvi, 2018, s.
160-161.)

Seuraavaksi tarkastellaan tutkimusta taulukkoa 25 vasten alkaen uskotta-
vuudesta ja vastaavuudesta ylhddlta alas. Uskottavuutta tarkasteltaessa voi-
daan tehdd toteamus, ettd luotettavuuden yksind osatekijoind olevat sovelletta-
vuus ja pysyvyys asettuvat ainakin osittain kriittiseen valoon taméan tutkielman
tapauksessa. Juuri tdtd nimenomaista tutkimusta voi olla hankalaa soveltaa ja
toistaa sellaisenaan jotain muuta aihetta tutkiessa. Tutkimusaineisto on hyvin
spesifi ja melko kapealla kirjelld valikoitu, joten toista aihetta vasten tutkimuk-
sen toistaminen voisi olla haastavaa. Jotta tutkimus olisi toistettavampi, niin
esimerkiksi huomattavasti laajempi kysely- tai haastattelututkimus voisi olla
tassd tapauksessa toistettavampi.

Pysyvyyden ndkokulmasta tutkimus tullee kestdméddn aikaa, vaikka tek-
nologiat tekodlyn ympdrilld kehittyvitkin kovaa vauhtia. Tekodlyn fundamentit
ja ihminen sen péddasiallisena kayttdjand tulevat todenndkoisesti pysymaddn tu-
levaisuudessakin, joten tdma tutkimus on siitd ndkokulmasta tarkasteltuna re-
levantti vield vuosienkin pdésta.

Tutkimukseen osallistuneen haasteltavan kuvaus on tutkimuksen luotet-
tavuuden kannalta riittdvd, ja lukija saa hyvan kasityksen haastateltavasta. Ke-
ratyn aineiston totuudenmukaisuutta arvioita pohtiessa voitaisiin todeta, etta
aineisto on totuudenmukaista. Kaikki kirjallinen aineisto on keratty tunnetuista
ja luotettavista tietokannoista ja lahteistd, minka lisdksi aineistona kadytetyt ar-
tikkelit ovat vertaisarvioituja. Nama tekijdt lisddvat aineiston ja sitd myotd koko
tutkimuksen uskottavuutta.

Vastaavuutta tarkasteltaessa taulukossa 25 puhutaan tutkittavista, joita
tamd tutkimuksen tapauksessa on vain yksi, jos asiaa katsotaan haastattelujen
ndkokulmasta. Tama asettaa vastaavuuden arvioinnille haasteen, koska kerétty
aineisto koostuu suurimmaksi osaksi kirjallisesta aineistosta. Tutkijan tuottamat
rekonstruktiot vastaavat alkuperdisid konstruktioita hyvin siitd ndkokulmasta
tarkasteltuna, ettd alkuperdinen data on onnistuttu sdilyttaméaan koko aineiston
analyysiprosessin ajan. On kuitenkin mahdollisuus sille, ettd joitain yksinker-
taistuksia on tapahtunut, joka osiltaan laskee vastaavuuden tasoa. Analyysipro-
sessi on kuitenkin toteutettu kurinalaisesti ja polku alkuperdiseen dataan sailyt-
tden, joten silld on vastaavuuden suhteen positiivinen vaikutus. Tutkimuksen
tulososiossa analyysiprosessi on kuvattu lapindkyvasti.

Tulosten siirrettdvyys on tdméan tutkimuksen tapauksessa haasteellista ja
hieman ongelmallista. Peruste tédlle pohdinnalle on, ettd kyseinen tutkimuskon-
teksti on sen verran vdhédn tutkittu ja spesifi, ettd johonkin ulkopuoliseen vas-
taavaan kontekstiin tulosten siirtdiminen voisi olla monimutkaista. Tietyin eh-
doin tulokset kuitenkin voisivat olla siirrettdvissa. Siirrettdvyys riippuu paljolti
siitd, kuinka hyvin tutkittavat ymparistot vastaavat toisiaan.

Luotettavuuden ndkokulmasta tutkimuksen voidaan katsoa olevan van-
kalla pohjalla. Tdamé&n pro gradu -tutkielman ohjaaja on tarkastanut tutkimus-
prosessin toteutumisen. Analyysiprosessista on kédyty tutkijan ja ohjaajan valilld
kommenttien ja palautteen vaihtoa useassa eri prosessin vaiheessa. Prosessin
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etenemistd on myos kuvattu ohjaajalle konkreettisin esimerkein analyysin ede-
tessa.

Tutkimuksessa on otettu huomioon ulkoista vaihtelua aiheuttavat tekijét,
kuten myos ennustamattomasti vaikuttavat tekijat. Ndiden huomioonottamista
varten on valmistauduttu huolellisella suunnittelulla ja jarjestelmallisilld tyos-
kentelymetodeilla, jotka ovat resilientteja my6s odottamattomille muutoksille
prosessin aikana. Tutkimuksen voidaan todeta olevan my®os toteutettu tieteelli-
sen tutkimuksen toteutusta yleiselld tasolla ohjaavien periaatteiden mukaisesti.
Tutkimusta tehdessd on noudatettu Jyvaskyldn yliopiston ja hyvien tieteellisten
kdytanteiden noudattamista.

Viimeisend luotettavuutta arvioitavana kohteena on tutkimuksen vakiin-
tuneisuus. Tama kytkeytyy loyhdsti myos tutkimuksen luotettavuuden arvioin-
tiin, jota késiteltiin edelld. Niin ikddn ulkopuolisena henkilond tdmén pro gradu
-tutkielman on arvioinut tyon ohjaaja virallisen pro gradun -
arviointikriteeriston mukaisesti.
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TAULUKKO 24 Luotettavuuden kriteeristd laadullisessa tutkimuksessa (Tuomi & Sarajérvi,
2018, s. 162).




103

6.1.2 Arvio kdytetystd kirjallisuudesta

Téssd pro gradu -tutkielmassa kaytettyd kirjallisuutta arvioidaan tdssd luvussa.
Kirjallisuus teoreettista viitekehystad varten on etsitty pddasiallisesti hyodyntden
Jyvéskylan yliopiston kirjaston JYKDOK-tietokantaa. Lisdksi tukena on kadytetty
Google Scholaria ja IEEE:n tietokantaa. Hakukoneita on myos hyodynnetty,
joista kdytossd ovat olleet Google sekd Bing.

Teoreettista viitekehystd varten on nojattu suurimmaksi osaksi alan tie-
teellisiin artikkeleihin, joita on julkaistu esimerkiksi erilaisissa IEEE:n julkai-
suissa tai Springerin julkaisemissa kokonaisuuksissa. Lisdksi mukaan on otettu
yksittdisid artikkeleita. Niiden lisdksi mukana on perinteisid kirjoja, jotka on
lainattu Jyvaskyldn yliopiston kirjastosta. Kirjojen osalta mukaan on valittu ky-
berturvallisuusalalla ja tekodlyn tutkimuksessa tunnettuja teoksia. Tutkimus-
oppaat, joita on hyodynnetty, ovat suomalaisella korkeakoulukentilld tunnettu-
ja ja paljon kdytettyjd teoksia.

Tieteelliset artikkelit ovat pddasiassa vertaisarvioituja. Tama valinta tehtiin,
jotta voitaisiin kasvattaa tutkimuksen uskottavuutta ja luotettavuutta. Lisdksi
tukena on kdytetty muutamia verkkosivuja. Niihin on tukeuduttu niin vahan
kuin mahdollista. Verkkosivut on valikoitu tarkkaan, jotta ne olisivat mahdolli-
simman luotettavia ja samaan aikaan relevantteja taméan tutkimuksen kannalta.
Esimerkkind mukana on IBM:n, F-Securen sekd CrowdStriken verkkosivuja.
Kyseiset toimijat ovat alalla tunnettuja ja kansainvalisesti tunnustettuja toimijoi-
ta.

Kaytetysta kirjallisuudesta voidaan esittdd arvio, ettd se tukee sisdllon ja
relevanttiuden osalta tdtd pro gradu -tutkielmaa hyvin. On pyritty kidyttamaan
myds mahdollisimman uutta kirjallisuutta valikoiden kaytetyt ldhteet 2020-
luvulta. Joitain ldhteitd ja alan kivijalkateoksia ja -julkaisuja on toki myos kysei-
sen vuosikymmenen edeltdviltd ajalta. Kritiikkinad kadytetyn kirjallisuuden osal-
ta voidaan samaan aikaan esittdd. Teoreettista viitekehystd varten ldhteitd olisi
voinut olla vield lisdd, mutta tutkijan ajankdyton ja resurssienhallinnan nako-
kulmasta méérd, johon paadyttiin, oli paras mahdollinen.

6.1.3 Tulosten tarkastelu

Aineistoldhtoisen sisdllonanalyysin perusteella yritettiin 16ytdd vastauksia ta-
médn pro gradu -tutkielman tutkimuskysymyksiin. Padkysymyksend oli: “Miten
selittdvid tekodlymalleja voitaisiin hyodyntdd kyberuhkien havaitsemisessa?”.
Tukikysymyksind olivat: “Voidaanko selitettdvilld tekodlymalleilla saavuttaa
korkeampaa luotettavuutta ja tietoturvaa kyberturvallisuuden alalla?” se-
kd “Kuinka selitettdvat mallit soveltuisivat organisaatioille, jotka vaativat kor-
keaa laatua ja tarkkuutta kaytettaviltd tietojarjestelmilta?”

Kuten Tuomi ja Sarajdrvi (2018, s. 117) mainitsevat, tdhtdd sisdllonanalyysi
sithen, ettd tutkittavasta ilmiostd saataisiin kuvaus tiivistetyssd sekd samaan
aikaan yleisessé muodossa. Samalla he huomauttavat, ettd sisdllonanalyysi ei
ole kuitenkaan avain valmiiseen tutkimukseen, vaan sen avulla saadaan ainoas-
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taan tutkimusta varten kerdtty aineisto jdrjestettyd, jonka pohjalta voidaan
muodostaa johtopdatokset (Tuomi & Sarajarvi, 2018, s. 117).

Taman alaluvun tavoitteena on pohtia ja peilata sisdllonanalyysin tuloksia
aikaisempaa tietoa sekd tdmdn tutkielman teoreettista viitekehystad vasten pita-
en tutkimuskysymykset mukana. Kuten tuloksissa esiteltyd, analyysiprosessin
ja tarkemmin viimeisen vaiheen, eli abstrahoinnin, tuloksena saatiin kolme yh-
distdvad luokkaa. Luokat olivat:

e XAl-mallien kysyntd ja niiden tuoma vahvistus kyberturvallisuuden te-
koélyratkaisuissa,

e perinteisten ML-mallien ldhes tavoittamattomiin kasvanut takamatka
kilpajuoksussa uusia hyokkaystyyppejd vastaan,

e XAl-mallien tutkimuksen tarpeen kasvu kyberturvallisuuden alalla.

Ensimmdinen yhdistdvd luokka koskee selittdvien tekodlymallien kysyntdd ja
niiden tuomaa vahvistusta kyberturvallisuusratkaisuissa. Jos tarkastellaan en-
sin analyysin polkua taaksepdin tastd yhdistdvastd luokasta, niin padstdan ensin
ylaluokkiin:

e XAILn tuomat edut ja mahdollisuudet kyberturvallisuuden kentille,
e XAILn paikka ja rooli kyberturvallisuuden ratkaisuissa.

Nadiden luokkien taustalla on alaluokkia, joihin lukeutuu esimerkiksi luotta-
muksen vahvistaminen, tehokkuus, pddtoksenteon tukeminen, XAl-mallien
tarve, tekodlyn rooli seké tekoédlyn ja ihmisen vélinen vuorovaikutus.

Kun tarkastellaan tutkielman teoreettista viitekehystd sekd analyysin tu-
loksia, niin voidaan melko selkedsti esittdd viite siitd, ettd selitettivien teko-
dlymallien kysyntd kyberturvallisuuden alalla on ilmeinen. Samalla tuloksien ja
aiemman tiedon valossa on ndhtdvissd, ettd nykyisin enemman kdytetyt kone-
oppimismallit, jotka ovat pddasiassa mustia laatikoita, eivit ole riittdvid luotet-
tavuuden kannalta. Analyysiprosessia tehdessa kerdtystd aineistosta nousi esiin
useaan otteeseen ajatus siitd, ettd nykyisten tekodlymallien luotettavuuden, 14-
pindkymaéttomyyden ja ymmairrettivyyden puute aiheuttaa kestdméattoman
tilanteen kyberturvallisuuden ratkaisuissa.

Voidaan vetdd tulkinta, ettd tekodlya tulisi kdyttdd ihmisen assistenttina ja
tyokaluna, eikd niinkddn kaikki tietdvand artefaktina, johon luotetaan satapro-
senttiesti ja, jonka ennusteiden ja tulosten pohjalta tehtdisiin pa&dtoksid ilman
ihmisen tuomaa ajattelua ja kontribuutiota. Samaan aikaan vaikuttaa siltd, etta
suorituskyky on monessa kohtaa kuitenkin hyvin tirked elementti, mutta siita
saatetaan sokaistua helposti.

Esimerkking; organisaation verkkoliikenteestd kyetddn tekodlyn avulla
havaitsemaan anomalia, jonka perusteella sisddn tunkeutuneen uhkatoimijan
jaljille padstdan ja titen onnistutaan lieventdmé&dn vahinkoja sekd parhaassa
tapauksessa ennaltaehkédiseméddn uusia tuhoja. Herkasti tekodlyad kayttavan or-
ganisaation kyberturvallisuuden asiantuntijat voivat esittdd kysymyksen: ”"Mi-
hin selityksid tarvitaan, jos kdytetty tekodlymalli toimii tehokkaasti ja tarkasti?”



105

On selvdd, ettd selitettdvyyden lisidminen tekodlymalleihin tuo lisdd kus-
tannuksia. Samalla voidaan tulosten pohjalta todeta, ettd selitysmenetelmat
ovat vield vailla laaja-alaista tutkimusta ja kehitystd, jotka osiltaan nostavat kus-
tannuksia merkittavasti.

Tullaankin ehka tilanteeseen ja tienristeykseen, jossa vaakakupissa paina-
vat my0s moraaliset sekd eettiset kysymykset tekodlyn kayton suhteen, kun
pohditaan selitettivyyden lisddmistd tekodlyyn. Voiko jokin artefakti todella
olla luotettava, jos emme tiedd miten se toimii tai miksi se pdatyi johonkin tu-
lokseen, mihin se padtyi? Minkd arvon laskemme sille, ettd kdyttamamme tieto-
jarjestelmdt ovat avoimia ja lapindkyvid, jos kdytdamme niitd esimerkiksi sellais-
ten pddtosten tukena, jossa vaakalaudalla saattaa olla ihmisen terveys tai jopa
henki?

Seuraavassa esitettynd suoria lainauksia kerdtystd tutkimusaineistosta,
jotka ottavat kantaa XAl-mallien luottamukseen:

XAl is revolutionizing different ML techniques by producing more explainable mod-
els while maintaining predictive accuracy. Transparency in system design has ena-
bled the end-users to understand and trust the decisions of the Al systems. (Islam
ym., 2022, s. 3.)

In all application domains, establishing the trust in and fairness of machine learning
systems matters most in low-risk environments. In contrast, robustness and reliabil-
ity are critical to high-risk environments where machines take over decisions with
far-reaching consequences. (Kabir ym., 2022, s. 252.)

This ultimately leads to ambiguous situations where the system becomes incompe-
tent to explain the internal procedures and the reasoning behind taking major and
risky decisions of life [1]. Relying on a system that cannot explicitly explain the pur-
pose of making a decision leaves question on the effectiveness of the system. (M.
Ahmed & Zubair, 2022, s. 267.)

Myos tutkimusta varten tehdyssd asiantuntijahaastattelun vastauksissa esiin
nousivat kysymykset luottamuksesta ja sen puutteesta tekodlymalleja kohtaan.
Haastateltava nosti esiin huolen siitd, ettd mitd enemmaén tekodlyd implemen-
toidaan kriittisiin paikkoihin, sitd enemman kysyntd selitettdvyyttd ja mallien
lapindkyvyyttd kohtaan kasvaisi. Samalla haastateltava totesi, ettd jos kdytetty
tekodlymalli toimii, kiinnostus selityksid kohtaan ei valttamatta ole kovin kor-
kea. Han my0s pohti selitettdvyyttd siitd ndkokulmasta, ettd tietokoneiden ol-
lessa ihmisten rakennelmia, niiden ei pitdisi olla milloinkaan selittdiméattomissa.

Hyvad ja tdarked huomio oli my6s haastateltavan ndkemys siitd, kuinka ko-
neoppimismallit tuottavat useasti vinoutunutta (engl. biased) siséltod ja paatok-
sid. Tastd nakokulmasta myos selitykset olisivat tarkeitd, koska muuten tapah-
tuu ajautuminen puolueelliseen padatoksentekoon.

Haastateltava esitti myos aiheellista kritiikkid selitystekniikoita kohtaan.
Jos ollaan tilanteessa, ettd ihmiset nojaavat tekodlyn tuottamien paatosten lisak-
si selitysmallien antamiin selityksiin, voi se olla vaarallinen yhtdls. Perusteena
talle viitteelle haastateltava esitti pohdinnan siitd, kuinka selitystekniikatkin
ovat luultavasti koneoppimismalleja. Mikali selityksid antavat mallit onnistu-
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taan myrkyttamadan pahalla datalla tai opettamaan vastaamaan véirin, seu-
raukset voivat olla vakavia.

Voidaankin todeta, ettd on tarkedd ottaa huomioon ja nostaa keskusteluun
myos selitettdvan tekodlyn haavoittuvuudet ja niiden manipuloiminen vihamie-
lisessd tai rikollisessa tarkoituksessa. Selitysmallien, kuten LIME:n, haavoittu-
vuuksia on nostettu tutkimuksissa esiin, mutta haavoittuvuuksista puhutaan
vield vahan.

Toinen abstrahoinnin tuloksena syntynyt yhdistdva luokka kuvasi perin-
teisten koneoppimismallien ldhes tavoittamattomiin kasvanutta takamatkaa
verrattuna kilpajuoksussa uusia kyberhyokkdystyyppejd vastaan. Analyysipol-
kua takaisin pdin mentdessd vastaan tulee avoimuuden ja tulkittavuuden puute,
jotka liittyvét perinteisiin koneoppimismalleihin. My6s jatkuva toimintaympa-
riston ja kyberturvallisuuskentdn muutostila sekd ndihin vastaaminen olivat
yksi ylaluokka.

Luvussa 4.2 késiteltiin uhkatoimijoiden hyddyntdmé&d tekodlyd ja sitd,
kuinka vihamieliset hyokkadvit osapuolet ovat implementoineet ja hydodynta-
neet tekodlyd jo puolustavaan osapuoleen pitkdn aikaa. Haasteellista on, ettd
hyokkadjia eivat koske mitkdan saannot. Yhtdalta esimerkiksi EU-alueella toi-
miessa Euroopan unionin sddntely liittyen tekodlyn kayttoon tulee lisddnty-
maédn lahivuosina.

Tastd konkreettisena esimerkkind Euroopan unionin parlamentissa val-
misteilla oleva EU Al Act, joka tulee olemaan maailman ensimmdinen kattava
tekodlylaki. Parlamentin tdrkein tavoite Al Act:n osalta on varmistua siitd, etta
EU:ssa kaytettavit tekodlyjdrjestelmat olisivat turvallisia, lapindkyvid, jaljitetta-
vid, syrjimattomid sekd ympadristoystavallisid. Tavoitteiden mukaan tekodlyjéar-
jestelmid pitdisi valvoa automaation sijaan ihminen. (EU AI Act, 2023.)

Jos pohditaan tdamén tutkimuksen tuloksia Al Act -lakia vasten, voidaan
ehdottomasti todeta, ettd kyseiselle laille on suuri tarve. EU:lla on iso rooli esi-
merkin nadyttdjand koko maailmalle ja tekodlyn kehittédjille vastuullisena asetus-
ten ja lakien sadatdjand. Ei voi kuitenkaan olla nostamatta esiin huolta, joka liit-
tyy tuloksissa esiin nousseeseen kuiluun hyokkéaédjien ja puolustajien valilld ky-
bermaailmassa, joka liittyy koneoppimisen kayttoon. Olisi tarkedd, ettd regulaa-
tio ei hidastaisi liiaksi tekodlyn kehitystd, ja ettd sitd toteuttavilla yhtiilld olisi
riittdvd vapaus tuoda uusia teknologioita organisaatioiden hyodynnettavaksi.

Kyberturvallisuusratkaisujen ndkokulmasta olisi ehdottoman tarkedd, etta
kuilu uhkatoimijoiden ja puolustajien vélilld ei ainakaan péésisi endd kasva-
maan. Tuloksista ilmenee kuitenkin, ettd nimenomaan kyberturvallisuusratkai-
suissa kdytettyjen tekodlymallien vaikea ymmaérrettavyys ja ldpindkyvyyden
puute ovat osatekijoitd puolustuksen takamatkan suhteen. Avoimuuden ja seli-
tettdvyyden lisddaminen ei siis automaattisesti tarkoita vain kustannusten nou-
sua ja kehityksen hidastumista, vaan samaan aikaan niilld on ndhtédvissa pdin-
vastaiset vaikutukset.

Oikeudellisesta ndkokulmasta tutkimuksen tuloksista nousi esiin kiinnos-
tava pohdinta haasteltavalta liittyen tekodlyratkaisuihin kyberturvallisuuden
ratkaisuissa. Haastateltava pohti tilannetta, jossa oikeuden tai jonkin kansainva-
lisen yhteison edessd késiteltdisiin tilannetta, jossa pitdisi pystyd esittdmaan
todisteita kyberhyokkdyksen alkuperdstd. Haasteltava esitti epdilyksen, etta
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miten voidaan uskottavasti perustella ratkaisua hyokk&djan alkuperastd, jonka
koneoppimismalli on tehnyt, mutta samaan aikaan ei voida selittdd miksi ja mi-
ten se on ratkaisuun paddtynyt. Myos juridisesta ndkokulmasta tarkasteltuna
voitaisiin pohtia, tarjoaisiko selitettdvyys hyotyja.

Uhkatoimijoiden kdyttamat hyokkdysvektorit, muuttuvat uhat sekd kyber-
toimintaympdriston muutos tuovat myods omat ongelmansa puolustautumisen
ndkokulmasta kybertoimintaympéristossa. Hyokkadja harvoinkaan kayttda tay-
sin samoja uhkatunnisteita tai tismalleen samoja hyokkaysvektoreita kovin use-
aan kertaan. Taten jo tapahtuneista ja paljastuneista kyberhyokkayksistd saatu
data ja sen pohjalta rakennettu tieto on useassa tapauksessa vanhaa, eikd siitd
valttdmattd ole paljoakaan hyodynnettdvissd uusien hyokkayksien estdmisessa.

N&din mustavalkoinen ja yksinkertainen tilanne ei asian suhteen kuiten-
kaan ole. Jo tapahtuneiden hyokk&ysten tutkinta ja niistd saadun tiedon pohjal-
ta rakennettu tieto on tdarkedd esimerkiksi kyberuhkatiedustelun ndkskulmasta
ja sithen nojaavien pddtosten tekemisen suhteen. Silmid ei voi kuitenkaan um-
mistaa siltd tosiseikalta, ettd hyokkaykset tulevat monimutkaistumaan tekodlyn
myotd tulevaisuudessa. Kyberpuolustuksessa kaytetyiltd tekodlyratkaisuilta
odotetaan ndin ollen nykyistd huomattavasti suurempia kykyjd ennakoida ja
estdd hyokkadyksid. Selitettdvyydelld on tdssd yhtédlossd iso rooli, jotta luotetta-
vuus puolustusratkaisuihin olisi mahdollisimman korkealla tasolla.

Sisdllonanalyysin kolmantena yhdistdavana luokkana muodostui selitetta-
vien tekodlymallien tarpeen kasvu kyberturvallisuuden alalla. Tam&d menee
hieman paéllekkdin ensimmdisen yhdistdvan luokan kanssa. Voidaan tehda
johtopddtos ja esittdd vdite, ettd tekodlyn tarve kyberpuolustuksen ratkaisuissa
on ilmeinen. Tekodlyn kaytto ei ole kuitenkaan lainkaan uusi keksintd kyber-
turvallisuuden ratkaisuissa. Vaaditaan kuitenkin tiedeyhteisoltd seka yrityksiltd
ja julkisen sektorin toimijoilta saumatonta yhteisty6td ja kaikkien osapuolten
vahvaa kontribuutiota tutkimuksen tekemiseen selitysmenetelmien osalta. Ta-
maén tutkimuksen tuloksista selvidd mydos, ettd tutkimushaasteita on myos esiin-
tynyt.

Esimerkkind on noussut esiin ristiriitoja siitd, mitd selitettdvyys on tieteel-
lisen ymmarryksen nakokulmasta. Tuloksien mukaan myos useiden tieteenalo-
jen yhteen saattaminen tutkimuksen osalta on tdrked seikka. Myos haasteltava
toi esille hyvdn ldhestymistavan tekodlyn ja selitettdavan tekodlyn tutkimiseen.
Han totesi, ettd kun koneoppimismalleja kédytetddn ratkaisemaan esimerkiksi
yhteiskunnallisia ja ihmisten eldmien kannalta merkityksellisid asioita, tekodly
ei voi olla vain insinéorien kehittdimé ratkaisu. Olisi todella tdrkedd yhdistdd
mukaan sosiaalitieteitd ja muita tieteenaloja.

Tekodlylla tulee olemaan monella tasolla todella suuri rooli jo ldhitulevai-
suudessa, joten poikkitieteellisen tutkimuksen voidaan todeta olevan hyvin tar-
ked ldhestymiskulma. Selitysmenetelmien ndkokulmasta se on sitd ehdottomas-
ti my0s, koska loppujen lopuksi ihminen on se joka tekodlyn tekemid paatoksid
ja ennusteita tulkitsee - ainakin toivottavasti.

Ei voi myoskddn olla niin, ettd kriittisen infrastruktuurin kannalta merkit-
tdvissd organisaatioissa, kuten energiayhtitissd tai hyvinvointialueilla, kyber-
turvallisuuden ratkaisuissa nojattaisiin vain koneoppimismalleihin, jotka ovat
mustia laatikoita. Kybertoimintaymparistossd tehtavat ratkaisut tulevat muut-
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tumaan entistd merkittavimmiksi useilla yhteiskunnan toiminnan kannalta
kriittisilld toimialoilla, joten avoimuus ja ymmarrettdvyys pitdisi pystyd imple-
mentoimana osaksi tekodlyratkaisuja jo suunnitteluvaiheessa.

Kiteytettynd erityisesti yhteiskunnan elintarkeiden toimintojen ja kriittisen
infrastruktuurin organisaatioiden kyberturvaa rakennettaessa selitykset voisi-
vat tdimédn tutkimuksen perusteella vankistaa ja lisdtd kaytettyjen tekodlymal-
lien luotettavuutta. Lapindkyvyyden parantuessa tekodlymalleihin nojautuva
kyberturvallisuuteen liittyvd pdatoksenteko voidaan perustella paremmin. Tar-
vittaessa voidaan myos jdlkikdteen jdljittdd tekodlyn tekemid ratkaisuja tarpeen
tullen. Taten voidaan varmistua paremmin siitd, ettd yhteiskunnat toimivat
myos tilanteissa, joissa kyberhyokkayksilld yritetddn horjuttaa niitd. Lait ja ase-
tukset koskettavat kriittisen infrastruktuurin organisaatioita hieman voimak-
kaammin, kuin esimerkiksi niiden ulkopuolelle lukeutuvia pienid yrityksid ja
organisaatioita. N&din ollen selitettdvyyden kdyttoonotossa pitdd huomioida
kaytettyjen selitettdvien tekodlymallien kyberturva ja itse selitettdvyyttd koh-
taavat uhat ja manipuloinnin mahdollisuus. Tama osiltaan todennédkoisesti nos-
taa kriittisien infrastruktuurin organisaatioiden kynnysta implementoida seli-
tettdvid malleja ilman kattavaa tutkimusta ja testaamista.

Vaikka on olemassa selitystekniikoita, joiden avulla voidaan muodostaa
selityksid jdlkikdteen (engl. post-hoc), niin olisi my0s tdarkedd, ettd selitykset oli-
sivat saatavilla tarvittaessa jo mallin suorituksen aikana. Asiat tapahtuvat ky-
bermaailmassa ja tietoverkoissa aina vain nopeammin ja nopeammin ja havain-
tojen mukana myoskddn hyokkadjit eivét paina jarrua, vaan pdinvastoin. Myos
selitysten muodostamisen nopeudella on tdssd yhtdlossd merkittdava rooli, kun
pddtostentekijoiden pitdd pystyd reagoimaan tulevaisuudessa entistd nopeam-
min. Samaan aikaan kyberhyokkaykset tulevat erittdin suurella todenndkoisyy-
delld muovautumaan vakavimmiksi ja monimutkaisemmiksi.

Tutkimusta suunniteltaessa asetettiin rajaus, jonka mukaan pyrittdisiin ra-
jaamaan tutkimusta selitettdvien tekodlymallien hyodyntdmiseen hyokkaysket-
jumallien ensimmadisiin vaiheissa. Samalla todettiin, ettd tdma voi kuitenkin olla
haastavaa tarpeeksi spesifin ldahdeaineiston puutteen vuoksi. Tdméd olettamus
osoittautui todeksi ja rajaus tdstd nakokulmasta oli hyvin haastavaa. Tutkimuk-
sen teoreettisen viitekehyksen seké tulosten valossa on kuitenkin havaittavissa
viitteitd siitd, ettd esimerkiksi tietojenkalastelun havaitsemisessa ja sittemmin
estdmisessd on havaittu kdytettdvan selitettdvid malleja. Tama voitaisiin tulkita
hiljaiseksi signaaliksi siitd, ettd hyokkadysketjumallien ensimmadisten vaiheiden
ndkokulmasta selitettdvyyttd kannattaisi tutkia lisdd ja XAl-sovelluksilla on po-
tentiaalia etenkin tiedusteluvaiheen ndkokulmasta. Tutkimuksessa selvisi sa-
malla, ettd hyokkadavat osapuolet kdyttavat tekodlyd paljon juuri ensimmaisissd
vaiheissa. Tdstd ndkokulmasta katsottuna voisi olla aiheellista pohtia jatkotut-
kimusta taman tutkimuksen aihetta vasten.

Lopuksi voidaan todeta my®os, ettd selitettdvyyden implementoinnissa ky-
berturvallisuuden tekodlyratkaisuihin, huomioon pitdd ottaa sekéd reaktiivisuus
ettd proaktiivisuus. Yhtddlta pitdd pystyd reagoimaan odottamattomiin tilantei-
siin sekd kyetd tekemdan mahdollisimman tehokkaasti ennakoivaa toimintaa,
jotta kyberhyokkaykset eivéat pddsisi toteutumaan.
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6.14 Tutkimuksen haasteet

Tutkimusprosessin aikana ilmaantui muutamia haasteita, jotka avataan tdssa.
Tutkimusmenetelmén valinnan osalta osoittautui haasteelliseksi valita mene-
telmd, joka soveltuisi taman kaltaisen uuden ja vield jokseenkin viahdn tutkitun
aiheen tutkimiseksi. Haastavaa oli tehdd pdétos, tuleeko tutkimus olemaan laa-
dullinen vai mééarallinen. Maarallisen tutkimuksen etuna olisi ollut esimerkiksi
paremmat mahdollisuudet kehittdd jokin oma selitysmalli ja raportoida sen
teknisestd toiminnasta.

Laadullinen tutkimus ja edelleen aineistoldhtoinen sisdllonanalyysi vali-
koitui kuitenkin pitkdn harkinnan jdlkeen kaytettdvaksi tutkimusmenetelmaéksi.
Valinta tehtiin silld perusteella, ettd haluttiin tutkia selitettdvad tekodlyad kyber-
turvallisuuden kentdlld uutena ja jopa hieman tuntemattomana ilmiona ja 16y-
tdd sitd kautta tutkijaa askarruttaneisiin kysymyksiin vastauksia.

Tutkimus on aika kapea eikd vilttamattd onnistu antamaan kattavaa ku-
vaa tutkittavasta aiheesta ollen tarpeeksi luotettava ja toistettava. Olemassa ole-
van kirjallisen aineiston puitteissa voidaan kuitenkin todeta, ettd tdssd pro gra-
du -tutkielmassa onnistutaan tuomaan uusia ndkokulmia kyberturvallisuuden
kentille ja samalla herdttdiméan aiheen ymparilla keskustelua.

Haasteena oli myos sopivan aineiston kerdaminen, joka olisi tarpeeksi luo-
tettavaa ja samalla relevanttia. Prosessin alkuvaiheessa sopivaa aineistoa tuntui
olevan hyvin vaikea 16ytdd, mutta lopulta onnistuttiin saamaan kohtuullisen
kattava aineisto kasaan.

Analyysiin liittyi omat haasteensa, jotka kytkeytyivit enimmdkseen oleel-
lisen tiedon loytdmiseen ja rajaamiseen. Selitettdvaan tekodlyyn liittyvit ilmai-
sut menevéat hyvin paljon péaéllekkdin muun tekodlyyn liittyvan tekstin ja kes-
kustelun kanssa. Tamén takia analyysin aikana jouduttiin kamppailemaan jon-
kin verran, ettd onnistuttiin tuomaan esiin timin tutkimuksen kannalta oleelli-
nen tieto.

6.1.5 Tulevaisuuden tutkimuksen tarpeet

Kuten jo aiemmin tédssd pro gradu -tutkielmassa on tullut esiin, tutkimuksen
tarve selitettdvien tekodlymallien osilta kyberturvallisuuden kentilld on kova.
Tieteellisid artikkeleita aiheesta on viimeisen kahden vuoden aikana ilmesty-
mddn enenevissd madrin, mutta silti aiheesta puhutaan vield tutkijan havainto-
jen mukaan hyvin vdhdn. Tutkijan omat havainnot ja kokemus ovat myos sa-
mansuuntaisia. Monelle alan kyberturvallisuusalan asiantuntijallekin selittava
tekodly on vield hamaran peitossa oleva tai jopa tuntematon tekodlyn osa-alue.

Pelkédstddan EU:n uusi Al Act pakottaa tekodlyn kehittdjid luomaan malleis-
taan avoimempia, mutta ei ole kestdvéd, jos se tulee olemaan ainoa ajuri tutki-
muksen suhteen. Voidaan todeta, ettd selitettdvyys myos kasvattaa tekodlymal-
lien tarkkuutta ja tehokkuutta, joten myos ndmaé seikat todenndkoisesti moti-
voivat myos uuden tutkimuksen tekemiseen. Myos kansalaisyhteiskunnilla ja
erilaisilla yhteenliittymilld, kuten EU:lla, on iso rooli tutkimuksen eteenpdin-
viemiselld ja sen tarpeen korostamisella.
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Tekodly on ylikuumentunut aihe télld hetkelld, ja on todellinen riski, ettd
sen tuomien taloudellisten hyotyjen varjoon jddvét siihen sen muodostamat ris-
kit. Etenkin kybertoimintaympaéristossad tekodlyn implementoimisen pitdd olla
vastuullista ja eettisesti kestdvdd samoin kuin esimerkiksi terveydenhuollon
piirissd ja kaikissa muissakin organisaatioissa, jotka ovat merkittdvid kriittisen
infrastruktuurin kannalta. Selitettdvyyden tutkimiseen pitkdjanteisesti panos-
taminen tulee todenndkoisesti maksamaan itsensd monin verroin takaisin tule-
vaisuudessa.

Kuten tidssidkin tutkimuksessa on tullut esiin, tulevaisuuden tutkimukses-
sa tdrkedd on useiden eri tieteenalojen yhteen saattaminen. Tekodlyn vaikutuk-
set tulevat olemaan yhteiskuntiimme ja koko ihmiskuntaan niin laaja-alaiset,
ettd mikdan yksi tieteenala ei kykene ratkaisemaan tutkimuskentidn haasteita. Ja
kuten mainittua, niin ihminen on hyvin keskeinen elementti tekodlyn kayttsja-
nd ja hyodyntdjand, ettd esimerkiksi sosiaali- ja kognitiotieteilld tulee olemaan
merkittdva rooli myos selitettdvyyden tutkimisessa.

6.2 Johtopadidtokset

Tassa pro gradu -tutkielmassa on tutkittu selitettdvid tekodlymalleja kyberuh-
kien havainnoinnissa. Tutkijan kiinnostus aihetta kohtaan alkoi kasvaa jo noin
vuosi ennen pro gradu -tutkielman tekemisen aloittamista. Tutkimuksen tavoit-
teena oli etsid ilmivitd ja merkityksid selitettdavan tekodlyn ympériltda kyberuh-
kien havainnoinnin kontekstissa. Samalla pyrittiin rakentamaan ymmarrystd
siitd, miten tekodlyd hyodynnetddn nykyddn kybertoimintaympdristossd ja
kuinka selitettdvyys sielld asemoituu. Tavoitteena oli my0s selvittdd, voitaisiin-
ko selitettdvyydelld tehdd tekodlyn kaytostd luotettavampaa ja tarkempaa ky-
berturvallisuuden sovelluksissa ja ratkaisuissa. Lisdksi yksi alatutkimuskysy-
mys oli aseteltu siitd ndkokulmasta, kuinka selitettavéat tekodlymallit soveltuisi-
vat kriittisen infrastruktuurin organisaatioille niiden kyberturvaa rakennettaes-
sa.

Tutkimuksen teoreettinen viitekehys ja tieteellinen pohja luotiin kirjoitta-
malla kirjallisuuskatsaus. Siind kasiteltiin kyberturvallisuuden toimintaympa-
ristod sekd tekodlyn hyddyntdmistd kyberturvallisuusymparistossd seka hyok-
kddvan ettd puolustavan osapuolen ndkokulmasta. Lisdksi késiteltiin selitetta-
vid tekodlymalleja yleisesti sekd niiden hyodyntamistd kyberturvallisuuden
ratkaisuissa.

Tutkimus toteutettiin laadullisena tutkimuksena ja tutkimusmenetelméksi
valikoitui aineistoldhtoinen sisédllonanalyysi. Tutkimuksen aineisto koostui tie-
teellisistd artikkeleista, jonka lisdksi aineistoa tukemana toteutettiin yksi asian-
tuntijahaastattelu. Aineistoon kerétyt artikkelit olivat vertaisarvioituja. Kaytet-
tiin myos ainoastaan kansainvalisid julkaisuja. Haastattelu toteutettiin struktu-
roimattomana syvdhaastatteluna. Tutkimus toteutettiin loppuvuoden 2023 ja
kevaan 2024 aikana. Sisdllonanalyysin tuloksena muodostui kolme yhdistavaa
luokkaa:
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e XAl-mallien kysyntd ja niiden tuoma vahvistus kyberturvallisuuden te-
koélyratkaisuissa,

e perinteisten ML-mallien ldhes tavoittamattomiin kasvanut takamatka
kilpajuoksussa uusia hyokkaystyyppejd vastaan,

e XAl-mallien tutkimuksen tarpeen kasvu kyberturvallisuuden alalla.

Aineistoldhtoisen sisédllonanalyysin rajoitteeksi ja haasteeksi muodostui rele-
vantin aineiston niukkuus, koska tutkittava aihe on vield uudehko. Aineisto
rajattiin siten, ettd etsittiin vain sellaista aineistoa, joka koskee selitettdvid teko-
dlymalleja nimenomaisesti kyberturvallisuuden kentilld. Aineistoon valikoitui
kuitenkin myos artikkeleita, jotka kytkeytyvat tutkimuskysymykseen hieman
loyhemmin. Rajaus tehtiin myos julkaisuvuoden suhteen ja pois jdtettiin kaikki
vanhemmat kuin 2021 julkaistut artikkelit.

Tutkimuksen tuloksista on vedettdvissd yhtdldisyyksid verrattuna aiem-
paan tutkimukseen. Myos tutkimuksessa muodostettu keskustelu ja pohdinta
tukevat aiempaa tutkimusta. On selkedsti havaittavissa, ettd tekodlymallien
avoimuudelle, tulkittavuudelle ja selitettdvyydelle on tarve kyberturvallisuu-
den kentalld. Selitettdvyys lisdd tekodlyn luotettavuutta ja auttaa havainnoi-
maan kyberuhkia. Selitettdvyys myos madaltaa tekodlymallien implementoin-
nin kynnystd kyberpuolustuksen sovelluksissa, koska sen avulla tekodlyn te-
kemid pddtoksid voidaan ymmadrtdd paremmin ja tdten vastata uhkiin tehok-
kaammin.

Selitettdavilld tekodlymalleilla voitaisiin my6s parantaa kriittisen infra-
struktuurin organisaatioiden kyberturvaa. Tamé vaatii kuitenkin kattavaa tut-
kimusta ja testaamista.

Tulevaisuuden tutkimukselle katsotaan myos olevan merkittavé tarve. Se-
litystekniikoita ei ole vield tutkittu kyberturvallisuuden alalla kovin laaja-
alaisesti, vaikka laadukkaita avauksia kansainvilisen tieteen kentilld on kui-
tenkin jo ndhty. Esimerkiksi IEEE:ssd on jo muutamia julkaisuja aiheeseen liit-
tyen. My0s esimerkiksi EU:n regulaatio ja valmisteilla oleva Al Act tulee aset-
tamaan omat haasteensa ja paineensa tutkimukselle, mutta voidaan todeta, ettd
Al Act:lle on tarve.

Tutkimuksessa tarkednd esiin noussut havainto oli lisdksi ihmisen rooli se-
litettdvien tekodlyratkaisujen osatekijand. Thminen on kuitenkin lopulta se, ku-
ka myos selitettavat mallit kehittdvit ja niitd myos kadyttdad kyberturvallisuuden
kentdlld. On siis tarkedd ottaa tulevaisuuden tutkimuksessa huomioon, ettd tut-
kimuksen pitdisi olla poikkitieteellistd huomioiden esimerkiksi sosiaali- ja kog-
nitiotieteet. Lopuksi todettakoon, ettd tekodly on hyva renki, mutta huono isédn-
ta.
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