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Tamdn tutkielman tarkoituksena oli tutkia kotiautomaatiohubien forensista
tutkimista. Aihe on ajankohtainen, silld kotiautomaatiolaitteiden kdyttiminen
lisdéntyy globaalisti kovalla vauhdilla. Samaan aikaan markkinoille tulee
jatkuvasti lisdd laitevalmistajia ja tekniikoita. Digitaaliforensiikalla tarkoitetaan
laitteiden tietosisdllon tutkimista siten, ettd saadaan selville, mitd on tapahtunut.
Kotiautomaatiolaitteiden kirjo on laaja. Niistd voidaan saada paljon tietoa
esimerkiksi liike- tai ovisensoreiden perusteella. Vaikka kotiautomaatiolaitteiden
tutkimiseen on kehitetty prosesseja, ei varsinaista yleistd analyysiteknologiaa ole
saatavilla.

Tutkielmassa ldhestyttiin laitteiden tutkimista Design Science Research
-prosessin ndkokulmasta. Kotiautomaatiolaitteiden tallentamaa tietoa pyrittiin
tutkimaan hankkimalla laitteen padkayttdjan tunnukset ja selvittamalld laitteen
toimintalogiikkaa. Mikili tdmé& ei ollut mahdollista, iteroitiin vaihtoehtoisia
keinoja saada kotiautomaatiohubista kayttotietoja selville.

Tutkimustulosten perusteella laitteiden tallentamien tietojen mé&&rd vaihtelee
suuresti. Joissakin tapauksissa laitteelta I6ytyy lokimerkintojd pidemmiiltd ajalta,
kun taas toisissa tapauksissa laitteesta saadaan ainoastaan muutamia ajankohtia
selvitettya.

Tutkielman myotd laitteiden tutkimisesta paljastui useita jatkotutkimusaiheita.
Niiden toteuttaminen vaatisi erikoistyokaluja. Lisdtutkimusten myotd olisi
mahdollista selvittdd tdmdn tutkielman ulkopuolelle jddneiden laitteiden
tallentamaa tietoa.

Asiasanat: kotiautomaatio, forensiikka, digitaaliforensiikka, design science
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ABSTRACT

Puustelli, Mikko

Home automation forensics

Jyvéskyld: University of Jyvaskyld, 2024, 57 pp.
Cyber Security, Master’s Thesis

Supervisor: Takala, Arttu

The purpose of this thesis was to investigate the forensic study of home
automation hubs. The topic is topical as the use of home automation devices is
increasing at a rapid pace globally. At the same time, more manufacturers and
technologies are constantly entering the market. Digital forensics is the process
of examining the data content of devices to find out what has happened. The
range of home automation devices is broad. A lot of information can be
obtained from them, for example from motion or door sensors. Although
processes have been developed to analyze home automation devices, no general
analysis technology is available.

This thesis approached the study of appliances from the perspective of the
Design Science Research process. The aim was to study the data stored by home
automation devices by obtaining the identity of the main user of the device and
the operating logic of the device. If this was not possible, alternative means of
extracting usage data from the home automation hub would be iterated.

The results of the study show that the amount of data stored by the devices
varies widely. In some cases, the device provides log entries for a longer period,
while in other cases only a few time points can be found.

The study revealed several areas for further research. Their implementation
would require specialized tools. Further research would make it possible to in-
vestigate the data recorded by the devices not covered by this thesis.

Keywords: home automation, forensics, digital forensics, design science
research
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1 JOHDANTO

Kotiautomaatiolaitteiden mddra on lisddntynyt viimeisen viiden vuoden aikana
huimasti. Yleisesti kotiautomaatiosta puhuttaessa, monelle kuluttajalle tulevat
ensimmdisend mieleen Philipsin tai Ikean dlyvalaisimet. Molemmat valmistajat
tekevdt myos muita laitteita, kuten kytkimid tai liiketunnistimia. Kumpikaan
ndistd valmistajista ei kerro myyntilukujaan julkisesti, mutta Statistan tilastojen
perusteella globaalisti 14,2 % kotitalouksista voidaan luokitella jollakin tasolla
dlykodeiksi vuonna 2022. Arvioiden mukaan vuoteen 2026 mennessd 25 % koti-
talouksista sisdltdd joitakin dlylaitteita. (Statista, 2023)

Samalla kun kotiautomaatiolaitteet helpottavat arjen rutiineja, jad niiden
muistiin mahdollisesti tietoja siitd, milloin mitdkin tapahtumia on tehty.
Automaatioon liittyvien rutiinien vuoksi jossakin pitdad sdilyttdad tietoja siitd,
milloin mitdkin on tapahtunut. Kéyttédja voi esimerkiksi haluta, ett4 litketunnistin
kytkee tietyn valaisimen pdille viideksi minuutiksi padivalla tdydelld teholla ja
yolld puolella teholla havaitsemansa liikkeen jdlkeen. (Philips Hue, 2023a)
Tamdn vuoksi kotiautomaatiohubien pitdd tallentaa tarkkoja aikaleimoja
erilaisista tapahtumista. Nama aikaleimat voivat tarjota myohemmin tietoa siitd,
mihin aikaan asunnossa on esimerkiksi liikuttu tai kdytetty valoja.

Kuluttajakdyttoon suunnitellut kotiautomaatiolaitteet eivdt tarjoa
dokumentaatiota siitd, mitd kaikkea tietoa tallennetaan ja minne. Jotkut laitteet ja
palvelut tallentavat kaiken pilveen, josta se on tietyissd tilanteissa saatavilla.
Ainoastaan paikallisesti toimivat laitteet eivit tallenna tietoa pilveen. Niissd ei
vélttamattd ole ollenkaan tapahtumalokia.

Kotiautomaatiolaitteiden mahdollisesti tallentama tieto on saatava laitteista
jotenkin ulos tutkittavaksi. Laitteiden tutkimista kutsutaan digitaaliforensiikaksi,
jolla tarkoitetaan yksinkertaisesti selitettyna laitteiden digitaalisen tallennustilan
ja digitaalisten ympdristojen tutkimista, jotta saadaan selville, mitd on
tapahtunut. (Kédvrestad, 2018) Laitteiden tutkiminen digitaaliforensiikan
periaatteiden mukaisesti jakaa prosessin muutamaan osaan. Osittamista on tehty
usealla eri tavalla, mutta australialaisen Rodney McKemmishin (1999) mukaan
pddkohdat prosessissa ovat laitteen tai datan tunnistaminen (1), digitaalisen
todistusaineiston  sdilyttiminen = muuttumattomana  (2), tietosisdllon
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jdljentdminen ja analyysi (3) sekd raportointi (4). Kotiautomaatiolaitteet ovat
vield suhteellisen harvinaisia, joten niitd ei vélttdmattd osata tunnistaa oikein.
Laitteelle tallennetun tiedon sdilyminen muuttumattomana voi aiheuttaa
ongelmia siind vaiheessa, kun laite sammutetaan tai sitd kdyddan tutkimaan.

Tutkielmassa keskitytddn edelld mainitun prosessin kohtiin 2 ja 3.
Tutkielman tarkoituksena on vastata seuraaviin kysymyksiin:

1. Milld keinoin kotiautomaatiolaitteisto voidaan ottaa haltuun, jotta siind
olevat tiedot saadaan pysymdin tallessa?
2. Mitd tietoja kotiautomaatiohubit tallentavat niihin liitettyjen laitteiden
Kaytosta?
Tutkielma seuraa Pfeffersin ym. artikkelissaan A Design Science Research
Methodology for Information Systems Research (2007) kuvaamaa Design Science
Research -prosessia sen eri vaiheita hieman yhdistellen. Kolmessa ensimmaisessa
luvussa tunnistetaan ongelma ja maédritellddn tavoitteet. Tamd tapahtuu
tekemalld katsaus erilaisiin myynnissd oleviin kotiautomaatiolaitteisiin ja niissa
kaytettaviin teknologioihin sekd avaamalla forensisen tutkimisen periaatteita ja
mahdollisia yleisid tutkimusmenetelmid laitteiden tutkimiseen.

Luvuissa nelja suunnitellaan, luodaan ja demonstroidaan artefakti
kehittamalla soveltuva tutkimusmenetelmd tutkittaville laitteille. Kahdessa
viimeisessd luvussa arvioidaan artefaktin toiminta kdymaillda lapi
tutkimustulokset ja miettimélld mahdollisia jatkotutkimusideoita. Viimeisessa
luvussa tehdddn yhteenveto ja johtopddtokset tutkimuksesta. Koko tutkielmaa
voidaan pitdd DSR-prosessin viimeisend vaiheena, eli viestintdnad ongelmasta ja
sithen luodusta artefaktista.

Taustatutkimusta tehtiin hakemalla eri palveluista artikkeleita ja julkaisuja
hakusanoilla “iot”, “internet of things” ja “smart home” sekd “forensic” ja ”fo-
rensics”. Suomeksi kirjoitettuja aiheeseen liittyvid artikkeleita ei taustatutki-
musta tehtdessd 10ytynyt. Tassd tutkimuksessa hyodynnetyt artikkelit 16ytyvét
IEEE Xprore - sekd Researchgate -palveluista. Kirjallisuuden perusteella tutki-
mukselle luotiin tavoitteet ja alustavat toimintamallit.



2 KOTIAUTOMAATIO

Automaatiolla tarkoitetaan itsestddn tapahtuvaa toimintaa, jonka kayttdjd tai
joku muu on ennalta madrittanyt. Kiinteisto-, koti- tai taloautomaatiossa auto-
maatiolla tarkoitetaan varsinkin kyseiseen tilaan liittyvien laitteiden ohjaamista
tai sddtdmistd. Kotiautomaation juuret ovat pitkilld taloautomaatiossa, jota on
talotekniikassa kdytetty jo 1960-luvulta ldhtien. Seuraavalle vuosikymmenelle
osunut energiakriisi lisdsi kiinnostusta talotekniikan automatisointiin, koska ra-
kennusten lammityskuluja haluttiin energian hinnan noustessa pienentdd. Ta-
maén jdlkeen kiinteistdautomaatio lisddntyi ja kehittyi huimaa vauhtia. (Suomiki
& Vepsildinen, 2013)

Ensimmadinen kiinteistdautomaatioon tarkoitettu protokolla oli nimeltddn
X10. Se kehitettiin vuonna 1975 ja oli tarkoitettu valaistuksen ja sahkolaitteiden
virransy6ton ohjaamiseen. Se kéaytti kiinteiston normaaleja sahkojohtoja digitaa-
lisen signaalin vélittdimiseen eri laitteiden valilld. Jokaisella laitteella oli oma
osoite, ja yhdessd Kkiinteistossd saattoi olla maksimissaan 256 eri laitetta.
(Zahariadis, 2003) Kotiautomaatio on kehittynyt vuosien varrella eteenpdin.
Erityisesti langaton kotiautomaatio on yleistynyt. Tdlld hetkelld myytadvistd
jalkiasennettavista kotiautomaatiolaitteista suurin osa on langattomia.
Langattomissa kotiautomaatiolaitteissa on télld hetkelld kdytossd muutamia eri
protokollia, jotka eivit ole keskenddn yhteensopivia.

2.1 Protokollat

Kotiautomaatiossa kaytettdvid langattomia protokollia on useita erilaisia. Tun-
nettujen WiFi- ja Bluetooth-protokollien liséksi on olemassa muutamia protokol-
lia, jotka on suunniteltu nimenomaan lyhyen matkan vahavirtaiseen kommuni-
kaatioon. Nama protokollat eivét ole keskenddn yhteensopivia, joten niiden kaik-
kien kédyttdiminen samassa kokonaisuudessa vaatii suunnittelua. Langattomissa
moderneissa kotiautomaatioprotokollissa kdytetddn usein mesh-verkkoraken-
netta. Mesh-verkolla tarkoitetaan laitteiden keskenddn muodostamaa verkkoa,
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jossa viestit voivat kulkea useamman laitteen kautta ldhtopisteestd kohteeseen.
Taman ansiosta kaikkien laitteiden ei tarvitse olla kotiautomaatiohubin kanto-
alueella, vaan ne voivat viestid kdyttden hyvéksi muita verkon laitteita.

211 ZigBee

Zigbee-protokollaa kehittdva ZigBee Alliance perustettiin vuonna 2002. Sen teh-
tavana on kehittdd avoimia standardeja IoT-laitteille, sertifioida ZigBee Alliancen
kehittdmid standardeja kdyttdvid laitteita ja toimia standardien &dnitorvena glo-
baalisti. ZigBee Alliancen kehittamilld protokollilla varustettuja piirejd on myyty
laitevalmistajille yli miljardi kappaletta. (Connectivity Standards Alliance, 2023)
Zigbee Alliance on sertifioinut jo yli 5000 erilaista laitetta. (ZigBee Alliance, 2023)

Zigbee-protokolla on kehittynyt monta sukupolvea ensimmadisestd julkai-
sustaan. Protokollan alemman tason kerroksena kaytettdva IEEE 820.15.4 -stan-
dardi ratifioitiin vuonna 2004, ja seuraavana vuonna ZigBee Alliance julkaisi en-
simmdisen ylemman kerroksen spesifikaationsa nimeltddn ZigBee 2004. Vuonna
2006 protokollan ylemmit tasot uudistettiin kokonaan, ja heti seuraavana
vuonna julkistettiin ZigBee Pro. (Gislason, 2008) ZigBee Pro toimii verkkokerrok-
sena kaytdnnossd kaikissa tdnd pdivand myytdvissd ZigBee-protokollaan perus-
tuvissa laitteissa. Verkkokerroksen pé&éllad toimii sovelluskerros, joka nyky&ddan on
ZigBee 3.0. Ennen tdtd versiota sovelluskerroksessa oli paljon erilaisia profiileja,
jotka eivit suoraan olleet keskenddn yhteensopivia. Esimerkkind erilaisista pro-
tiileista on ZigBee Home Automation ja ZigBee Light Link. Profiilit on suunni-
teltu tiettyjen laitteiden véliseen kommunikointiin, eivitka ne olleet yhteensopi-
via toistensa kanssa. ZigBee 3.0 yhdistdd kaikki aiemmat profiilit yhden profiilin
alle, jotta laitteiden yhteensopivuus olisi parempaa. Jokaista ZigBee-laitetta kehi-
tettdessd, laitteen tarvittavat klusterit valitaan ZigBee Cluster Library:sta (ZCL).
(NXP, 2016) Jotkut valmistajat pdivittivdt ohjelmallisesti ZigBee-hubinsa tuke-
maan ZigBee 3.0 -profiilia, vaikka laitteen julkaisuhetkelld sitd ei olisi ollut saa-
tavilla. (Philips, 2023a)

TAULUKKO 1 ZigBeen verkkokerrokset
Sovelluskerros ZigBee Cluster Library
Verkkokerros ZigBee PRO
Fyysinen ja MAC-kerros 802.15.4

ZigBee tukee mesh-verkkotopologian lisdksi tdhti- ja puuverkkotopologioita.
ZigBee-verkossa on kolmenlaisia laitteita: koordinaattoreita, reitittimid ja padte-
laitteita. Koordinaattoreita voi verkossa olla tasan yksi. Sen tehtdvand on hoitaa
verkon muodostamiseen liittyvit toimenpiteet, jotta muut laitteet voivat kom-
munikoida keskenddn. Reititin toimii verkon solmukohtana ja vilittdd tietoa mui-
den laitteiden vélilld. Se ei voi mennd virransddstotilaan, joten yleensd reitittimet
ovat verkkovirralla toimivia laitteita. Ne voivat my0s sdilod viestejd, jos viestin
vastaanottaja ei ole saatavilla. Padtelaitteet ovat suurimman osan ajasta virran-
sddstotilassa ja herddvat aina valilla kuuntelemaan komentoja. Péételaitteita ovat
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esimerkiksi [ampomittarit tai liiketunnistimet. ZigBee-laitteiden vélinen tiedon-
siirtonopeus on 2.4 GHz taajuudella maksimissaan 250kbps. (Wilmshurst, 2017)
ZigBee-verkossa voi olla 65 540 laitetta, ja viestit voivat hyppid 30 laitteen kautta.
(Gislason, 2008)

2.1.2 Z-Wave

Z-Wave-protokollan historia ulottuu vuosituhannen vaihteeseen, jolloin muuta-
mat Nokian ja Erikssonin entiset insin6orit perustivat tanskalainen Zensys-nimi-
sen yhtion. Yrityksen toiminta oli alussa pienimuotoista. Vasta vuonna vuonna
2005 Zensysin toiminta laajeni kunnolla, kun viisi suurta yritystd otti Z-Wave-
protokollalla varustetut tuotteet portfolioihinsa. Samalla perustettiin Z-Wave Al-
liance, jonka tarkoituksena oli tuoda esille Z-Wave-protokollan etuja ja samalla
markkinoida sitd sekd kuluttajille ettd laitevalmistajille. Z-Wave Alliancen
perustamisvuonna protokollaa tukevia laitteita oli markkinoilla kuusi kappaletta.
(Westervelt, 2012) Sigma Designs osti Zensysin vuonna 2009, jolloin Z-Wave-
protokolla oli kdytossd jo 250 eri tuotteessa (Erlich, 2008). Vuonna 2018 Silion
Labs osti Z-Wave-liiketoiminnan Sigma Designsiltd. Tdssd vaiheessa
protokollaan perustuvia laitteita valmisti yli 700 laitevalmistajaa.

Yrityskaupan jdlkeen kasvu jatkui, ja vuonna 2023 Z-Wave-protokollaa kéyttavia
laitteita on jo yli 4 000 kappaletta (Z-Wave Alliance, 2023a)

Z-Wave-laitteet toimivat alle yhden gigahertsin taajuusalueella riippuen
hieman maantieteellisestd alueesta. Euroopan Unionissa myytédvissd laitteissa
taajuus on joko 868.4 MHz tai 869.85 MHz. Protokollan toteutus laitteissa tapah-
tuu valmistajan myymalld jarjestelmdpiirilld tai moduulilla. Valmistajan myy-
man komponentin liséksi kaikki laitteet pitdd sertifioida sekd Silicon Labsilla ettd
Z-Wave Alliancella, jotta ne ovat varmasti teknisesti toimivia sekd yhteensopivia
muiden laitteiden kanssa. (Z-Wave Alliance, 2023b)

Z-Wave on mesh-tyyppinen verkko, joka kykenee 100kbps nopeuksiin lait-
teiden vdlilld. Viestiliikenne kaikkien laitteiden vélilld on nykyisin salattu AES-
salauksella. (Z-Wave Alliance, 2020a) Z-Wave-laitteita voi olla yhdessa kotiau-
tomaatioverkossa 232 kappaletta. Mesh-verkossa viesti voi tehdd maksimissaan
nelja hyppadystéd laitteelta toiselle, mika tarkoittaa yhteensd maksimissaan noin
neljansadan metrin vilimatkaa. Z-Waven uusimmassa Long Range -teknologi-
assa (LR) valimatka voi olla jopa 1,6 kilometrid, mutta verkko on topologialtaan
tahti. (Z-Wave Alliance, 2023c)

2.1.3 Thread

Thread on yksi uusimmista kotiautomaatioprotokollista. Sitd kehittava Thread
Group perustettiin vuonna 2014, ja samana vuonna julkaistiin protokollan versio
1.0. Protokollan tdmédnhetkinen uusin julkinen versio 1.3 julkaistiin vuonna 2022.
Thread-protokollan kehitys aloitettiin, koska haluttiin tuoda turvallinen, vidha-
virtainen, kehityskelpoinen ip-pohjainen mesh-verkkoprotokolla IoT-laitteille.
Thread-verkko toimii samalla IEEE 820.15.4 matalan tason protokollalla
kuin ZigBee. Verkkokerroksena on IPv6 yhdessa 6LoOWPAN:n kanssa, joka on
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akronyymi termistd IPv6 over Low-Power Wireless Personal Area Network. Tama
kerros on monissa laitteissa toteutettu avoimeen lihdekoodiin perustuvalla
OpenThread-kokonaisuudella, esimerkkind Googlen Nest- tai Amazonin Eero-
tuotteet. Thread ei madritd sovelluskerrosta verkkoliikenteelle ollenkaan, ja se
sallii useamman sovellusprotokollan toiminnan samassa verkossa samaan ai-
kaan. Sovelluskerroksessa kdytetddn yleisimmin t&lld hetkelld Matter-standardia.
Thread-verkossa voi olla kahdenlaisia laitteita: reitittimid ja paatelaitteita. Padte-
laitteet eivdt reititd viestejd eteenpdin, ja ne kommunikoivat ainoastaan reititti-
mien kanssa.

Thread-protokolla tukee yhdessd verkossa 32 samanaikaista reititint, joi-
hin jokaiseen voi liittdd 511 pdételaitetta. Thread-verkossa jokainen laite kytkey-
tyy ensin pddtelaitteena mutta nostaa itsenséd reitittimeksi tarpeen mukaan. Jo-
kaiseen verkkoon konfiguroituu automaattisesti yhdestd reitittimesta leader-rei-
titin, jonka vikaantuessa toinen reititin ottaa roolin automaattisesti hoitaakseen.
Thread-verkon ja muun verkon rajalla toimii border-reititin, jonka tehtdvdna on
toimia reitittimend esimerkiksi yrityksen ldhiverkkoon tai internetiin. Yhdessa
Thread-verkossa voi olla useita border-reitittimid samanaikaisesti kadytossd, jol-
loin yhden vikaantuminen ei aiheuta ongelmaa. (Hédkansson & Loska, 2020)

2.2 Kotiautomaatiohubit

Kotiautomaatiolaitteiden ohjauskeskuksia kutsutaan usein kotiautomaatiohu-
beiksi, kotiautomaatio-ohjaimiksi tai pelkéstdan hubeiksi. Kotiautomaatiolaitteet
ottavat yhteyttd kotiautomaatiohubiin, jota voidaan ohjata esimerkiksi matkapu-
helimella, tabletilla, d4dniohjauksella tai muilla laitteilla. (Kim;Park;Lee;& Kim,
2020) Kotiautomaatiohubit voidaan jakaa wuseilla eri tavoilla niiden
ominaisuuksien perusteella. Jotkut laitteet toimivat pelkéstdan ldhiverkossa, kun
taas toiset vaativat jatkuvan internet-yhteyden toimiakseen. Lisdksi on olemassa
laitteita, jotka toimivat paikallisesti ldhiverkossa mutta mahdollistavat
etdohjauksen internetin vélitykselld esimerkiksi mobiililaitteesta. Lahes kaikkia
kotiautomaatiohubeja voidaan kdyttdd rajapinnan kautta, jolloin niitd voidaan
ohjata toisella palvelulla tai laitteella. Rajapinnat eivit ole standardoituja, joten
niiden yhteensopivuus eri laitteiden vililld vaihtelee. Seuraavissa luvuissa
kdayddan lapi yleisimpid kotiautomaatiohubeja ja niiden ominaisuuksia.

2.21 Philips Hue

Philips julkaisi ensimmdisen Hue-jarjestelman laitteet lokakuussa 2012 Applen
kaupoissa. Kolmen vuoden kuluttua julkaistiin HomeKit-yhteensopiva versio,
joka on vieldkin myynnissa. Philipsin Hue-lamput toimivat vuoteen 2019 asti pel-
kastdadn ZigBee-protokollan avulla, kunnes Philips alkoi valmistaa myos
Bluetooth-versioita lampuistaan. Philips kutsuu kotiautomaatiohubiaan nimelld
Hue Bridge. Se tukee sekd ZigBee- ettd Bluetooth-protokollia, joten kaikki Hue-
lamput toimivat myds Hue Bridgen kanssa. Bluetooth-versioitakin voi ohjata
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pelkdlld matkapuhelimella. Philips tarjoaa mahdollisuuden hallita valoja my6s
kayttdjan oman lahiverkon ulkopuolelta kdsin Philipsin omalla sovelluksella.
(Philips, 2023b)

2.2.2 Lidl Smart Home

Lidl julkaisi oman kotiautomaatiolaitteistosarjan loppuvuodesta 2020 nimeltdan
Lidl Smart Home. Sarjassa on hubin lisdksi polttimoita, erilaisia valaisimia, kau-
kosdddin sekd liikkeentunnistin. Laitteet tukevat Zigbee 3.0 -versiota, joten ne
ovat erittdin hyvin yhteensopivia muiden Zigbee-laitteiden kanssa. (Kemppi,
2020)

Lidl Smart Home -tuotesarjan tuotemerkkejd ovat LivarnoLUX sekéd Sil-
verCrest. Ne ovat Kiinalaisen IoT-valmistaja Tuyan alustoille valmistettuja lait-
teita. (Tuya, 2023a) Tuya mahdollistaa oman kotiautomaatioratkaisun kehitta-
mien myyntiin ilman omaa varsinaista kehitystd. Yrityksen tuotteita myydaan
useilla eri tuotemerkeilld yli 200 eri maassa. Tuyan portaalissa on yli 800 000 ke-
hittdjaa 7 600 yrityksessd ja heiddn laitteitaan myyddan 120 000 kaupassa. (Tuya,
2023b)

2.2.3 Ikea Tradfri ja Dirigera

Ikea julkaisi oman ZigBee-protokollaa kdyttivan Tradfri-kotiautomaatiotuo-
tesarjansa neljassd Euroopan maassa lokakuussa 2016. Loppuihin Euroopan mai-
hin sekd Pohjois-Amerikkaan sarja tuli myyntiin huhtikuussa 2017. (Ikea, 2017)
Tradfri-valikoima koostuu erilaisista lampuista ja valaisimista, kauko-ohjatta-
vasta pistorasiasta, kytkimistd, signaalinvahvistimesta, liiketunnistimesta sekd
hubista, jota Ikea kutsuu termilld Gateway. Ikealla on my6s muita dlylaitteita,
jotka ovat yhteensopivia hubin kanssa. Vanhemmat Trddfri-tuotteet kayttavat
ZigBee-protokollan ZigBee Light Link -profiilia (ZLL), mutta uudemmat, hubi
mukaan luettuna, ovat Zigbee 3.0 -standardin mukaisia.

Ikean kotiautomaatiolaitteet eivat tarjoa mahdollisuutta ohjata laitteita ko-
din ulkopuolella ilman kolmannen osapuolen ratkaisuja. Tradfri Gateway voi-
daan liittdd yhteen Amazon Alexan, Google Assistantin tai Apple HomeKitin
kanssa, minka jdlkeen kaikkia samaiseen Gateway-laitteeseen liitettyjd laitteita
voidaan ohjata edelld mainittujen palveluiden kautta. Tam& mahdollistaa laittei-
den ohjauksen my6s kodin ulkopuolelta kéasin. (Ikea, 2023a)

Ikean tarjoamissa dokumentaatioissa ei mainita, keskusteleeko Gateway
suoraan kolmannen osapuolen palvelimien kanssa vai kiertddko data Ikean
palvelinten kautta. Dokumentaatiossa mainitaan, ettd kolmansille osapuolille
menee tieto polttimon tyypistd, nimestd ja tilasta.

Vuonna 2022 Ikea julkaisi uuden version hubistaan nimeltdan Dirigera Hub.
Laite tarjoaa Tradfrin lisdksi enemman kapasiteettia tallennustilan, kdayttomuis-
tin sekd laskentatehon suhteen sekd mahdollisuuden kommunikoida hubin
kanssa myos ldhiverkon ulkopuolelta ilman kolmansia osapuolia.
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2.24 Amazon Alexa

Amazon Alexa on ddniohjattu virtuaalinen avustaja, joka on kdytettdvissd Ama-
zonin Echo-sarjan dlykaiuttimissa ja joissakin kolmannen osapuolen tuotteissa.
Vaikka laite on péddasiassa tarkoitettu virtuaaliseksi avustajaksi, on sen uusim-
piin versioihin lisétty tuki ZigBee-protokollalle kotiautomaatiolaitteiden suoraa
ohjausta varten. Laite tukee Wi-Fi-yhteyden lisdksi myos Bluetooth-yhteytta.
(Prospero, 2023) Alexa tukee myds useita erilaisia integraatioita eri laitevalmis-
tajien kotiautomaatiohubeihin, kuten edellisessd kappaleessa mainittuihin Ikean
hubeihin. Neljannen sukupolven Amazon Echo -laitteessa on Nordic Semicon-
ductorin nRF52832-jarjestelmépiiri sekd 8 GB:n kokoinen NAND-tyyppinen
flash-muisti. (Teschler, 2022)

2.2.5 Samsung SmartThings

SmartThingsin tarina alkoi vuonna 2012 samannimisen kasvuyrityksen kehitta-
mdnd tuotteena. Laite sai suurta suosiota muun muassa onnistuneen joukkora-
hoituskampanjan myo6td, ja pian Samsung osti SmartThingsin vuonna 2014.
(Tilley, 2013)

SmartThings-kotiautomaatiohubista on julkaistu t&lld hetkelld kolmas ver-
sio, joka tukee langattomista protokollista Z-Wavea, Zigbeetd ja Wi-Fid.
SmartThings-tuoteperheeseen kuuluu myos erilaisia sensoreita, painikkeita, ka-
meroita ja pistorasioita. SmartThings-hubiin voi liittda eri valmistajien Z-Wave-,
ZigBee- tai Wi-Fi-tuotteita ja useiden valmistajien laitteita tai palveluita julkisten
rajapintojen kautta. Samsungin sivuston perusteella SmartThings-hubeja on tu-
lossa myyntiin muiltakin valmistajilta. (SmartThings, 2023a)

2.2.6 Apple HomeKit ja Google Home

Apple HomeKit ei varsinaisesti ole kotiautomaatiohubi vaan Applen laitteissa
toimiva sovellusympdristd. Sen avulla voi ohjata yhteensopivia Bluetooth- tai
Wi-Fi-laitteita suoraan samassa tilassa olevien Applen laitteiden kanssa. Home-
Kit mahdollistaa iPadin, Apple TV:n, HomePodin tai HomePod minin kdyton
kotiautomaatiohubina, jolloin HomeKitiin yhdistettyja laitteita voi ohjata kodin
ulkopuolelta. (Apple, 2020) Apple HomeKit julkaistiin vuonna 2014 10S 8.0:n
yhteydessd. (Ochs, 2014) Applen HomeKit -jarjestelmédd voi ohjata Applen Siri -
virtuaaliavustajan avulla samalla tavalla kuin Amazonin Alexaa. Applen
HomeKitiin voi liittdd useiden valmistajien laitteita tai palveluita julkisten
rajapintojen kautta.

Googlen kotiautomaatio koostuu Google Home -dlykaiuttimista ja dlynay-
toistd, Google Home -sovelluksesta ja Google Assistant -virtuaaliavustajasta. Toi-
mintaperiaatteeltaan Googlen ratkaisu vastaa Applen palveluita silld poikkeuk-
sella, ettd jotkut laitteet vaativat Googlen Home -dlykaiuttimen tai Google Nest
Hub -&dlyndyton ohjatakseen paikallisia laitteita. Osa laitteista toimii pelkalla
Google Assistant -sovelluksella matkapuhelimessa, jolloin erillisid dlykaiuttimia
ei tarvita. Googlen Nest-tuoteperhe kdyttdd myos Thread-protokollaa muun
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muassa termostaateissaan tai lampotilasensoreissaan sekd uusimmissa dlykaiut-
timissaan tai -ndytoissdan. (Google, 2023) My6s Googlen ymparistoon voi liittad
useiden eri valmistajien laitteita tai palveluita julkisten rajapintojen kautta.

2.3 Paitelaitteet

Kotiautomaatioon liitettdvid erilaisia péadtelaitteita on paljon. Samsung
SmartThings listaa sivuillaan omia jdrjestelmiddn tukevat laitteet kategorioittain.
Laitekategorioita ovat SmartThings-palveluiden lisdksi ddniavustajat, valvonta-
kamerat, ovikellot, kytkimet, himmentimet, tuulettimet, ilmanvaihtoluukut, ko-
dinkoneet, valaisimet, pistorasiat, erilaiset sensorit, dlylukot, palovaroittimet,
kaiuttimet, termostaatit, venttiilit ja verhot. Useissa kategorioissa on useita val-
mistajia, joilla jokaisella on mahdollisesti monia eri tuotteita. (SmartThings,
2023b)

Vaikka kotiautomaatiohubit tukevat mahdollisesti useita eri protokollia,
niihin kytkettavét laitteet tukevat ldhtokohtaisesti yhtd protokollaa. Edelld mai-
nituista kotiautomaatiohubivalmistajista Apple on ainoa, joka ei valmista hubiin
liitettavid laitteita.

Padtelaitteiden yhteensopivuus hubien kanssa vaatii tuen hubien valmista-
jilta. Hubit voidaan tdssd mielessd jakaa kahteen ryhméan: toiset tukevat ainoas-
taan itse valmistamiaan péaételaitteita, ja toisiin kdyvit useiden valmistajien paa-
telaitteet. Hyvéna esimerkkind ensimmadisistd on Ikean Tradfri (IKEA, 2023b) ja
jalkimmaisestd Samsung SmartThings. Kotiautomaatiolaitteiston paételaitteiden
dokumentaatiossa ei ole syvillisid tietoja laitteiden teknisistd ratkaisuista, vaan
niissd keskitytddn pddtelaitteiden tarjoamiin ominaisuuksiin.
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3 FORENSINEN TUTKIMINEN

Forensinen tutkimisen pohjana on forensiikka tai forensiset tieteet. Forensinen
tiede sisdltdd useita tutkimusaloja. Kimmo Himberg maarittdd forensisen tieteen
kirjassaan Tekninen Rikostutkinta — Johdatus forensiseen tieteeseen seuraavasti.

Forensinen tiede: teknisten ja luonnontieteiden soveltaminen rikostorjuntaan, erityi-
sesti rikosten esitutkinnan yhteydessa tehtdvét laboratoriotutkimukset ja niiden tiede-
perusta; my0s oikeuslddketiedettd sivuavat oikeuskemia ja oikeustoksikologia luetaan
siihen sisdltyviksi (Himberg, 2002, s. 11)

Forensinen tiede pyrkii vastaamaan kysymyksiin, joita kullakin tutkimusalalla
voidaan kysyd. Esimerkiksi sormenjalkid tutkittaessa voidaan verrata rikospai-
kalta otettua sormenjilked epdillyltd otettuun vertailundytteeseen tai kaytetta-
vissd rekistereissd oleviin sormenjdlkiin. Vastaavasti aseita tutkittaessa voidaan
vastata kysymykseen, voiko takavarikoidulla aseella ampua normaalisti.
(Himberg, 2002) Tutkimusaloja on tullut koko ajan lisdd eri alojen kehittyessa
eteenpdin. Yhtend esimerkkinéd on tietoteknisten laitteiden lisddntyessa digitaali-
forensiikan tutkimusala.

Digitaaliforensiikka on samalla tavalla yksi forensisen tieteen tutkimusala.
Sen alaisuuteen kuuluvat tietotekniset laitteet sekd niiden sisédltdma data. Digi-
taaliforensiikka keskittyy tiedon tunnistamiseen, prosessoimiseen, analysointiin
sekd raportointiin. Analysoitava data voi tulla esimerkiksi tietokoneista, matka-
puhelimista, pilvipalveluista, droneista tai mistd tahansa dataa késittelevista tai
tallentavista ratkaisuista. (Interpol, 2024)

Kotiautomaatiojdrjestelmien digitaaliforensiikassa ennakkosuunnittelu on
tarkedssa roolissa, koska laitteistojen, jarjestelmien ja palvelujen tarjonta on laajaa.
Laitteistojen kayttojdrjestelmissa tai tiedon tallentamisessa ei ole yleisid tunnet-
tuja standardeja kdytossd, joten tutkimiseen kaytettdviat menetelmsdt ja keinot
ovat laite- tai valmistajakohtaisia. Jotta kohteessa olevien laitteiden haltuunotto
voidaan toteuttaa siten, ettd tarvittava data sdilyy muuttumattomana, laitteiden
merkit ja mallit pitdisi saada selville etukdteen. Riskind on, ettd tutkija menee
kohteeseen sisille tietdamadttd kotiautomaatiosta ja laukaisee liiketunnistimen,
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mikd kdynnistdd jonkin prosessin. Tama saattaa esimerkiksi aiheuttaa hilytyksen
tai muuttaa laitteisiin tallentunutta dataa.

Goudbeek, Choo ja Le-Khac (2018) esitteleviat A Forensic Investigation Fra-
mework for Smart Home Environment -artikkelissaan forensisen mallin kotiauto-
maatioympariston tutkimiseen. Heiddn mallissaan prosessi on jaettu seitseméaan
osaan, joista kdytetddn jokaiseen tapaukseen soveltuvia osia. Vaiheessa 1 (valmis-
tautuminen) varmistetaan tutkijoiden osaaminen kotiautomaatiosta yleiselld ta-
solla. Tama tarkoittaa muun muassa tietoisuutta protokollista ja tuntemusta ylei-
simmistd laitteista. My0s kotiautomaatiolaitteiden havaitsemiseen ja datan tal-
teenottoon tarvittavat tekniikat ja laitteet pitdd valmistella. Vaihe 2 (kotiautomaa-
tion etsiminen kohteesta) kasittdd paikan pdilld tapahtuvan laitteiden dokumen-
toinnin ja talteenoton. Vaiheessa 3 (kotiautomaation haltuunotto sellaisenaan)
selvitetddn, voisiko palveluntarjoajalta saada jotakin lokitietoa sekéd irrotetaan
laite julkisesta verkosta, jotta sitd ei pystytd etdnd esimerkiksi tyhjentdmé&an.
Vaihe 4 (kotiautomaatiojarjestelmén kartoittaminen) sisdltda laitteiden fyysisen
etsimisen lisdksi verkkoskannausta ja dokumentointia. Vaihe 5 (tietoturvan sel-
vitys) kuvaa keinoja, joilla pyritddn selvittdmadn laitteiston mahdolliset kayttajat
ja heiddn kayttooikeutensa. Tdssd vaiheessa myos selvitetddn laitteiston ohjel-
mistoversio mahdollisten hyodynnettdvien tietoturva-aukkojen varalta. Vai-
heessa 6 (tietosisdllon paikannus ja jdljennys) aloitetaan tietosisdllon jdljentami-
nen laitteistoista. Tdmé voi tarkoittaa esimerkiksi massamuistien jdljentdamistd,
mikrokontrollerien muistien lukemista laitteiden ollessa pddllad (engl. live acqui-
sition) tai etdohjaukseen kaytettyjen laitteiden takavarikointia myohempé&d ana-
lysointia varten. Vaihe 7 (datan prosessointi ja analysointi) késitt4a talteen otetun
datan purkamisen ja analysoinnin. (Goudbeek;Choo;& Le-Khac, 2018)

Snehal Sathwara ja Nitul Dutta (2018) kasittelivdt samaa aihetta
artikkelissaan IoT Forensic A Digital investigation framework for IoT systems.
Artikkelissa késitellddn IoT-laitteiden forensista tutkimista niihin liittyvissa
rikoksissa, kuten IoT-laiteiston hakkeroinnissa tai rikoksissa, joissa kyseisid
laitteiden tunnistaminen, tietosis&llon jdljentdaminen, analysointi ja analysoidun
tiedon koostaminen esitettivddan muotoon. Laitteiden etsimisessd ja
tunnistamisessa suurimman haasteen luo laitteiden pieni koko ja niissa kaytetyn
tekniikan vieraus. Kunnollisia tyokaluja kotiautomaatiolaitteiden etsimiselle ei
ole, joten niiden 16ytdminen on hankalaa, varsinkin laitteiden ollessa lepotilassa.
Laitteiden tietosisdllon jdljentdmisessda suuri haaste ovat heterogeeniset
ohjelmisto- ja laitteistoratkaisut sekd eri laitteiden tallennus- ja
prosessointiresurssien vaihtelevuus. Monet laitteet tyhjentdvit lokinsa
sammuessaan, joten tiedon saaminen niistd on ldhes mahdotonta.
Analyysivaiheessa ongelmia aiheuttaa laitteiden tuottaman turhan tiedon suuri
maddrd. Sensoreihin tai muihin pdételaitteisiin ei valttamadttd tallenneta mitdan
lokeja tai metadataa, jolloin niiden hyodyntdminen tutkimuksissa on
mahdotonta. Analysoidun tiedon tuottaminen esitettivdan muotoon ei tuota
hankaluuksia, mik&dli kaikki edelliset vaiheet ovat onnistuneet.
(Sathwara;Dutta;& Pricop, 2018)
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Keshav Kaushikin, Akashdeep Bhardwajin ja Susheela Dahiyan (2023)
julkaisema artikkeli Smart Home IoT Forensics: Current Status, Challenges, and
Future Directions kdy lapi myos loT-forensiikan ongelmia. Pa&llimmaisiksi
ongelmiksi he nostavat tiedon tallentamiseen kaytettavien standardien
puuttumisen, tiedon Kkorruptoitumisen laitteissa, kotiautomaatiohubien
kayttamat datan salaukset, yksityisyyttd suojaavat lait, IloT-laitteiden
heterogeenisuus ja koulutuksen puute IoT-laitteiden tutkinnassa. Artikkelin
mukaan loT-laitteiden lisddntyminen johtaa uusien tutkintalaitteiden ja
-ohjelmistojen kehittymiseen, mutta IoT-laitteiden tutkinta tulee pysymadan
monimutkaisena.

Julkaisuja erilaisten IoT-laitteiden tutkimisesta 16ytyy verkosta jonkin
verran. Monessa tutkimuksessa ldhestytddn kotiautomaatio- ja IoT-laitteiden
tutkimista useasta eri ndkokulmasta. Yksi esimerkki on tutkijoiden Shinelle
Hutchinson, Yung Han Yoon, Neesha Shantaram ja Umit Karabiyik (2020)
julkaisema Internet of Things Forensics in Smart Homes: Design, Implementation
and Analysis of Smart Home Laboratory. Julkaisussa tutkitaan
puhelinsovellusten sisédltimdd dataa, yksityisyydensuojaa, kyberturvallisuutta,
tietojen  jakamista eri laitteiden  vilillda sekd  parhaita tapoja
kotiautomaatiolaitteiden tallentaman tiedon hankintaan ja analysointiin.
Tutkimuksessa oli 11 erilaista laitetta tutkittavana Wi-Fi-tukiasemasta
aktiivisuusrannekkeeseen. Liahestymistapana oli tutkia tutkittavien laitteiden
puhelinsovellusten tallentamia tietoja soveltuvilla forensiikkasovelluksilla.
Tutkimuksessa  todettiin  myds monien verkkolaitteiden sisdltavan
haavoittuvuuksia, jotka ldhiverkossa ollessaan tarjoavat hyokkéadjille
potentiaalisen reitin.

Kéaytannonldheisemmdn tavan loT-laitteen tutkimiseen tarjoaa Akshay
Awasthin, Huw O.L. Readin, Konstantinos Xynosin ja lain Sutherlandin
julkaisema Welcome pwn: Almond smart home hub forensics (2018). Siind
tutkitaan Almond+ -kotiautomaatiohubia, jossa on myds reititin kodin internet-
yhteyden jakamiseksi pditelaitteille. Laitteessa on oletuksena padlla SSH-
palvelin, johon laitteen kayttdjdlld on oikeudet kirjautua. Tamén avulla laitteesta
voidaan ottaa jdljennokset ja tutkia niiden sisdltod. Laitteelta 16ytyi puolet 512
MB:n kédyttomuistista kdyttava tmpfs-partitio, jossa oli valtava maara lokitietoja.
Lokeista 16ytyi muun muassa kotiautomaatiohubin kosketusndyton kayttoloki,
hubiin liitettyjen laitteiden kayttoonottoon liittyva loki sekd pilveen siirrettdvan
ja vastaanotettavan datan siirtoloki. Mobiililaitteiden kotiautomaatiohubin
kayttoon tarkoitetun sovelluksen kayttotietoja ei sen sijaan lokitietoihin
tutkimuksen mukaan tallentunut. Tutkimuksessa kaytiin ldpi my0s
mobiilisovelluksen sekd pilvipalvelun tallentamat tiedot sekd tehtiin lopulta
tutkijoille suositeltava jarjestys tutkia Almond+-jdrjestelmd. Julkaisun
johtopdatoksissd mainittiin, ettd siind keskityttiin juurikin yhden laitteen
tutkimiseen ja ettd yleisemman toimintamallin kehittdmiseksi pitdisi tutkia useita
vastaavanlaisia laitteita.

Digital Investigation 28 -lehdessa julkaistu artikkeli IoT forensic challenges
and opportunities for digital traces (Servida & Casey, 2019) kaisittelee neljan eri
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valmistajan ~ kotiautomaatiolaitteiden  tutkimista. = Siind  kuvaillaan
tuntemattomien IoT-laitteiden tutkimisprosessia eri ldhestymiskulmista eri
vaiheissa. Laitteiden fyysistd analyysia tarvitaan esimerkiksi rikostutkinnassa,
koska esimerkiksi IoT-laitteen verkkoliikenteen tallentamisesta ole endd mitaan
hyotya rikoksen tapahduttua. Fyysisen tutkimisen metodeiksi artikkelissa
mainitaan UART- ja JTAG-védyldt sekd piirin irroittaminen ja sen lukeminen
erillislaitteistolla (chip-off). Kolmelle laitteelle neljastd saatiin UART-vadylan
kautta eri keinoin péadsy tiedostojdrjestelmddn, mitd kautta laitteiden sisaltamid
tietoja pystyttiin tutkimaan. Tutkimus tuo esille ongelman myos laitteiden
haltuunotossa: jotkut laitteet tallentavat laajasti tietoa ainoastaan viimeisimmaésta
tapahtumasta. Tdmé&n vuoksi laitetta haltuun ottaessa voi tahattomasti havittdaa
merkityksellisen edellisen tapahtuman tiedot.

3.1 Kotiautomaatiolaitteiden paikantaminen

Kotiautomaatiolaitteiden etsiminen kohteesta voi joissakin tapauksissa olla haas-
tavaa, vaikkakin suurin osa laitteista 16ytyy todenndkoisesti niille tarkoitetuista
paikoista. Tuulettimiin, venttiileihin ja verhoihin liittyvit kotiautomaatiolaitteet
loytyvat todenndkoisesti niiden kdyttopaikoista, ellei niitd kadytetd johonkin
muuhun tarkoitukseen. Ovisensoreiden paikka on ovissa, josta ne ovat helposti
ndhtadvissd. Markkinoilla tosin on malleja, jotka upotetaan oven runkoon ja kar-
miin, minki takia niiti ei valttimaittid havaitse. Liiketunnistimet on asennettu ni-
kyville paikoille, silld niiden tarkoitus on nimenomaan havaita liikettd. Useissa
malleissa liikkeen havaitseminen sytyttdd pienen merkkivalon, joskin joistakin
malleista sen saa kytkettyd pois paalta.

Mikali kaikkia laitteita ei 1oydetd, voidaan kdyttdd apuna esimerkiksi sig-
naalien haistelijaa (engl. sniffer). Sen avulla voidaan kuunnella ZigBee- ja Thread-
liikkennettd, koska ne kayttdavdat samaa 802.15.4-standardia. (Nordic
Semiconductor, 2023) Z-Wave-laitteille on mahdollista rakentaa oma haistelija
kdyttden normaaleja Z-Wave-laitteita soveltuvan ohjelmiston kanssa.

3.2 Tietosisdllon jdljentiminen ja analysointi

Laitteiden tietosisdltoon kasiksi padseminen voidaan toteuttaa usealla eri tavalla.
Karkeasti jaotellen laitteeseen voidaan ottaa jollakin tavalla yhteys ja tutkia sen
sisdltod tai vaihtoehtoisesti irrottaa muistipiiri ja lukea sen sisdlto toisella lait-
teella. Mikali laitteen tietosisdlto jdljennetddn kayttden laitetta itseddn, pitdd ana-
lyysissda mychemmin huomioida jédljentdmisen aiheuttamat muutokset varsinai-
seen tietosisaltoon.

Muistipiirien lukeminen vaatii yleensd niiden irrottamista piirilevyista.
T&td operaatiota kutsutaan yleensa englanninkieliselld termilld chip-off, joka suo-
raan suomennettuna tarkoittaa piirin irrotusta. BGA-piirin irrotus tapahtuu
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lammittamalld pelkkad piirilevyd esimerkiksi infrapunauunissa tai irrotettavaa
piirid lampopuhaltimella, kunnes piirin kiinnittdmiseen kdytetty tina sulaa. Piiri
nostetaan pois piirilevyltd, ja sithen jadnyt tina puhdistetaan tinaimurilla tai imu-
sukalla. Tamén jdlkeen muistipiirin sisdlto luetaan soveltuvalla laitteistolla ja
analysoidaan sopivalla ohjelmistolla. (Mikhaylov & Skulkin, 2023) SPI-muistipii-
rejd ei yleensd tarvitse irrottaa piirilevyltd, vaan ne voidaan joissakin tapauksissa
lukea suoraan kédyttden siihen soveltuvia tydkaluja kytkemalld lukijan vaatimat
johdot suoraan piirin jalkaan. (Graceful, 2023)

RAM-muistin lukeminen laitteen ollessa kdynnissd vaatii pddsyn laitteen
kayttojdrjestelmddn. Laitevalmistajat eivét tarjoa loppukéyttdjille padsya kotiau-
tomaatiolaitteisiin, mutta monesta kotiautomaatiohubista 16ytyy jonkinlainen
virheenkorjausportti (engl. debug). Tastd esimerkkind toimii Philipsin Hue Gate-
way, jonka piirilevyltd 16ytyy sarjaportti virheenkorjausta varten. Konsoliin pada-
see sarjaportin kautta kédsiksi aiheuttamalla virheen muistipiirissd oikosulun
avulla. (Seger, 2016)

Flash-muistin tai RAM-muistin jdljentdmisen jdlkeen niiden analysointi
vaatii erityisosaamista ja -ohjelmistoja. Ennalta tuntemattomien kotiautomaa-
tiolaitteistojen tallennustilan tutkiminen voidaan aloittaa laiteohjelmiston (engl.
firmware) tutkimisella. Laiteohjelmisto voidaan takaisinmallintaa (engl. reverse
engineer)  sithen  tarkoitettujen  sovellusten avulla. (Attify, 2017)
Takaisinmallinnuksen avulla voidaan saada selville, mit4 laite tallentaa tallen-
nustilaan tai kdyttomuistiin.
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4 TUTKIMUSMENETELMA

Tutkimuksessa kédytetdan tutkimusmenetelméand Design Science Research -me-
netelmdd. Design Science Research (DSR) on tutkimusmenetelmd, joka pyrkii
vastaamaan tosieldmdn ongelmiin kehittamalla artefakteja, joiden avulla voidaan
tuottaa uutta tieteellistd ndyttod. DSR:n perusperiaatteena onkin, ettd tieto ja ym-
maérrys ongelmasta sekd sen ratkaisusta saadaan rakentamalla ja kdyttamalla ar-
tefaktia. (Hevner & Chatterjee, 2010)

DSR:n mainitsemia artefakteja voivat olla esimerkiksi konstruktiot, mallit
tai menetelmdt. Myos sosiaaliset innovaatiot sekd uudet ominaisuudet teknisiin,
sosiaalisiin tai tiedollisiin resursseihin voidaan lukea DSR:n artefakteiksi. Yksin-
kertaistettuna artefakti tarjoaa ratkaisun tutkimusongelmaan. (Peffers;Marcus;&
Tuunanen, 2007)

DSR:n prosessi koostuu muutamasta vaiheesta, jotka vaihtelevat hieman
asiasta julkaistujen artikkelien valilld. Peffers ym. (2007) ovat kdyneet artikkelis-
saan ldapi useampia julkaisuja ja koostaneet niissd esitetyt vaiheet taulukon 2 mu-
kaisesti. Taulukossa avataan prosessin vaiheita lyhyesti.

TAULUKKO 2 DSR-prosessin vaiheet

Vaihe Selitys

1. Ongelman tunnistaminen ja motivaa- Madritelldadn ongelma ja sen ratkaisun arvo.

tio On hyva tietdd, kuinka monimutkainen on-
gelma on ja miten vaikuttava ratkaisu voi olla.

2. Ratkaisun tavoitteiden maaritys Selvitetdan mikd on mahdollista ja mikéa erit-

tdin hankalaa tai mahdotonta. Artefakti voi
tuoda ratkaisun ongelmiin, joita ei viel4 ole rat-

kaistu.

3. Artefaktin suunnittelu ja toteutus Artefakti suunnitellaan ja kehitetdan.

4. Artefaktin demonstraatio Artefaktin toimintaa testataan yhteen tai use-
ampaan ongelmaan.

5. Artefaktin toiminnan arviointi Arvioidaan, tukeeko artefakti ongelman rat-

kaisua.
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6. Kommunikaatio Viestitddn ongelmasta ja luodusta artefaktista
kohderyhmille.

DSR-prosessi etenee taulukon mukaisessa jarjestyksessd, mutta se voi sisdltdd ite-
raatioita. Esimerkiksi vaiheesta viisi voidaan palata takaisin vaiheeseen kolme,
mikdli huomataan, ettd artefakti ei ratkaise haluttua ongelmaa tehokkaasti tai tads-
miillisesti. (Peffers;Marcus;& Tuunanen, 2007)

Tutkielmassa DSR-prosessin tavoitteena on luoda artefakti, joka on toimin-
tamalli tutkimuksessa késiteltdvien neljan kotiautomaatiohubin tutkimiselle. Ar-
tefaktin avulla pyritddan vastaamaan tutkielman kahteen tutkimuskysymykseen.
Vaikka valmiilla artefaktilla voidaan tutkia tdssa tutkielmassa kasiteltavia koti-
automaatiohubeja, sen ei voida taustatutkimuksen perusteella olettaa toimivan
suoraan muiden valmistajien laitteissa. Tutkimuksessa kdytettdvia tekniikoita tai
ratkaisuja voidaan hyodyntdd soveltaen mahdollisesti muissakin laitteistoissa.

Tutkielmassa on sovellettuna kaikki DSR-prosessin vaiheet mukana. On-
gelman tunnistaminen ja motivaatio (vaihe 1) on esitelty luvuissa kaksi ja kolme.
Ratkaisun tavoitteiden madritys (vaihe 2) on tehty jo johdannossa tutkimuskysy-
myksissd, ja sitd tarkennetaan hieman seuraavassa luvussa. Artefaktin suunnit-
telu ja toteutus (vaihe 3) sekd artefaktin demonstraatio (vaihe 4) on yhdistetty
tutkimuksen luonteen takia luvussa viisi. Ndiden kahden vaiheen yhdistdmisen
syy perustuu tutkimuksen toteuttamisen konstruktiiviseen ldhestymistapaan;
demonstraatio rakentuu jo artefaktin toteutuksessa. Varsinaista erillistd de-
monstraatiovaihetta ei ndin ollen ole tarpeen toteuttaa. Mikali kehitetty artefakti
ei toimi kaikissa tutkittavissa case-esimerkeissd, voidaan prosessia iteroida tar-
peen mukaan. Laitteita pyritddn tutkimaan niissd olevien liitdnttjen kautta, silld
piirin irrottamiseen liittyvét tekniikat sekd ram-muistin suora lukeminen vaati-
vat kalliita erikoislaitteistoja. Lisdksi tutkimusta tehdessa piiri pitdisi irrottaa ja
juottaa takaisin piirilevylle useita kertoja tallennustilalle tapahtuvien muutosten
selvittamiseksi. Edellisessd luvussa useissa tutkimuksissa mainittu puhelinsovel-
lusten tallentaman tiedon analysointi rajataan myds pois tastd tutkimuksesta.

Taustatutkimusta tehtiin kirjallisuuden avulla, mutta sieltd ei onnistuttu
loytaméaan tutkittaviin laitteisiin liittyvid julkaisuja. Kirjallisuudesta kuitenkin
16ytyi vastaaville laitteille tehtyja tutkimuksia, joiden pohjalta saadaan tutkimuk-
selle hyvid ldhtokohtia. Artikkelissa IoT forensic challenges and opportunities for
digital traces kdytetyt JTAG- ja UART-liitdnnét ja niiden kayttoon liittyva tutki-
mus antavat hyvan pohjan laitteiden tutkimiselle (Servida & Casey, 2019).

Artefaktin toiminnan arviointi tapahtuu osittain samanaikaisesti artefaktin
suunnittelun, toteutuksen ja demonstraation kanssa, mutta lopullinen artefaktin
arviointi kdyddan lapi luvussa kuusi, jossa analysoidaan tuloksia.

DSR-prosessin viimeinen vaihe, kommunikaatio, hoidetaan taman tutkiel-
man kautta. Tutkielman lukijat voivat sen perusteella ottaa itse artefaktin kayt-
toon laitteita tutkiessaan, jolloin DSR-prosessi saadaan paatokseen.
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5 TUTKIMUKSEN TOTEUTTAMINEN

Kotiautomaatiolaitteiden markkinaosuuksia ei Suomessa tilastoida, eivatka jal-
leenmyyjadt julkaise myymiensd laitteiden madarad. Tutkittavaksi valittiin nelja
kotiautomaatiohubia, jotka ovat olleet Suomessa myynnissd. Laitteiden valin-
nassa painopisteind olivat yleisimpien protokollien tuki ja edullinen hinta. Lait-
teistot ovat Philips Hue Bridge, Lidl Smart Home Gateway, Ikea Tradfri Gateway
sekd Ikea Dirigera Hub. Kaikkien kotiautomaatiohubien vahittdismyyntihinta oli
alle 100 euroa. Valituista laitteista yksikddn ei tukenut Z-Wave-protokollaa,
mutta sen sijaan kaikissa oli Zigbee-tuki. Tutkimuksessa kdytettiin pdételaitteita,
kuten liiketunnistimia, kytkimid tai valaisimia.

Valittujen laitteiden tallentaman tiedon tutkimisesta ei 16ytynyt julkaistuja
tutkimuksia, vaikka hakkeriyhteisd on tutkinut laitteita laajasti. Heiddn motii-
vinsa laitteiden tutkimiselle on esimerkiksi ottaa kédyttoon ominaisuuksia, joita
laite tarjoaa, mutta valmistaja ei halua ottaa kéayttoon. Esimerkkind useissa koti-
automaatiohubeissa voi olla valmius Wi-Fi-toiminnallisuuteen, jota valmistaja ei
syystd tai toisesta ole ottanut kayttoon. Tutkittavista laitteista ainakin Philips
Hue Bridge on mahdollista hakkeroida siten, ettd se kadyttdda Wi-Fi-yhteyttd lan-
gallisen verkkoyhteyden sijaan.

Tutkimukseen valitut laitteet tutkitaan satunnaisessa jdrjestyksessd sen het-
kisillda uusimmilla laitteisto-ohjelmistoilla. Mikali laitteisto-ohjelmisto pdivittyy
tutkimuksen aikana, pdivitys asennetaan laitteelle valmistajan ohjeistuksen mu-
kaisesti. Pdivityksen mahdollisesti tuomat muutokset laitteen toimintaan huomi-
oidaan tutkimusta tehdessa tarvittaessa.

Tutkittavalle laitteelle pyritddn saamaan padkdyttdjan oikeudet, jotta lait-
teen toimintalogiikka ndhddan kokonaisuudessaan. Mikili julkisesti tunnettuja
tapoja laitteille padsyyn ei ole, pyritddn selvittdmaan, onko laitteella mahdolli-
sesti liitdantojd, joita voidaan kayttaa.
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5.1 Philips Hue Bridge

Tutkittava Philips Hue -kotiautomaatiohubi on laitteistoversioltaan 2.1 ja sen
mallikoodi on 3241312018A. Laitteen piirilevy sisdltdd 64 MB:n Winbondin
W9751G6KB-RAM-muistipiirin, Atmelin SAMR21-jdrjestelmépiirin ja 128 MB:n
Winbondin W25N01GV-flash-muistipiirin. Piirilevylld on my6s sarjaportti, jo-
hon kytkeytymalld padsee kasiksi jarjestelmadn. (Seger, 2016)

Laitteiston saa avattua torx-ruuvimeisseleilld, minka jalkeen piirilevyn voi irrot-
taa kotelostaan. Piirilevylld on sarjaportti, johon kytkeytymalld sen pystyy otta-
maan haltuun. Sarjaportti on helpoiten kdytettdvissd, mikali siihen juottaa piik-
kiriman. Kuvassa 1 on ndhtévillad piikkirima seké siind olevat sarjaportin pinnit.

KUVA 1 Philips Hue Bridge 2.1 -piirilevy

Laitteen kdynnistyksenlataajan (engl. bootloader) toiminnan voi pysayttdd kytke-
malld kuvassa 1 ympyroidyn testipisteen maahan ja kytkemalla laitteeseen vir-
ran. Philips Hue 2.1 ei suostu kdynnistymaan, mikali sarjaportin TX-pinni on kyt-
ketty. Toisin sanoen ensin pitdd yhdistdd testipiste maahan, kytked virrat ja jon-
kin ajan kuluttua kytked TX-pinni kiinni sarjaporttiin. (ukl, 2019) Laitetta
kaytettdessd yhteysnopeus on yleinen kadytossa oleva 115200 baudia (Banaru,
2018).

Testipisteelld maahan kytkettyna laitteen kaikki tallennustila ei ole kaytet-
tavissd, joten kdynnistyksenlataajaan pitdd padstd kasiksi eri keinoin. Tatd varten
maddritetddn bootdelay-ympadristomuuttujan arvoksi sekuntiméaérd, jonka kayn-
nistyksenlataaja odottaa ennen varsinaisen jdrjestelmdn kdynnistamistd. Arvo
tallennetaan ja laite kdynnistetdan uudelleen (Kuva 2).
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KUVA 2 Kéaynnistyksenlataajan muokkaus

Kun laite kdynnistyy uudelleen, on kolme sekuntia aikaa pysdyttdd ohjelmiston
lataus ja pddstd uudelleen kasiksi kdynnistyksenlataajaan. Tdssd vaiheessa voi-
daan asettaa salasana muokkaamalla ymparistomuuttujaa security. Kuvassa 3

MAkupeMsmlOhYS"

KUVA 3 Salasanan asettaminen

Kun laite on kdynnistynyt, kirjaudutaan root-kdyttdjand sisddn dsken asetetun
salasanan kanssa. Laitteessa on skripti /usr/sbin/ssh-factory-key, jonka avulla
SSH-palvelin voidaan konfiguroida kayttokuntoon. Kuvan 4 mukaisesti komen-
nolle annetaan parametriksi tiedosto, jossa on tallennettuna julkinen avain.
Avainparin voi generoida esimerkiksi Windows-tietokoneessa puttygen-ohjel-
malla tai Linux-pohjaisissa jdrjestelmissda komennolla ssh-keygen. Avaimen voi
tallentaa laitteelle liittdmalld sen editori-ikkunaan ja tallentamalla tiedoston. Lait-
teen uudelleenkdynnistyksen jalkeen siihen voidaan ottaa yhteys SSH-yhteydella
kayttden luotua yksityistd avainta. (Banaru, 2018)
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KUVA 4 SSH-palvelimen kayttoonotto
5.1.1 Philips Hue Bridgen tietosisidllon jiljentiminen

Tutkintavaiheessa jdljentaminen on mahdollista tehdd verkon yli kdyttden lait-
teella jo olemassa olevia ohjelmia. Jaljentdamistd varten laite pitdd kytked samaan
lahiverkkoon tutkintatybaseman kanssa. Laitteen normaali toiminta ei vaadi in-
ternet-yhteyttd, joten se toimii tdysin normaalisti jaljentdmisen aikana. Laitteelle
kirjautuminen tapahtuu aiemmin asetettujen SSH-avainten avulla. Dropbear-
SSH-palvelin kdyttdd kuvan 5 mukaisesti vanhentuneita salausavainten vaihto-
metodeja, joten SSH-yhteysohjelman konfiguraatioon pitdd lisdtd tuki niille
(OpenSSH, 2023). Taméin jdlkeen kirjautuminen onnistuu avaimilla normaalisti,
kuten kuvassa 6 osoitetaan.

root@le.1e.12.
P ith 10.1

:~% ssh root@le.1e.12.57

87:06:54 UTC) built-in shell (ash)

root@Philips-hue:~#

KUVA 6 Kirjautuminen SSH-avaimilla laitteelle

Laitteen partitiot, mountit ja block devicet voidaan listata kuvan 5 osoittamilla
komennoilla. Komennolla cat /proc/mounts voidaan selvittdda RAM-muistissa
tmpfs- ja sysfs-tyyppiset mountit. Ndissa olevaa tietoa havidd, kun laitteesta kat-
kaistaan virta. Kuvan 7 perusteella ndhddén, ettd juuressa olevat hakemistot sys
ja tmp ovat RAM-muistissa.



KUVA 7 Philips Hue -kotiautomaatiohubin partitiot ja mountit

Flash-muistilla olevista partitioista luku- ja kirjoitusoikeuksin on varustettu ai-
noastaan /dev/ubil_1, joka on mountattu hakemistoon /overlay. Overlayfs
mahdollistaa vain lukuoikeuksin varustetun tiedostojarjestelmén yhdistamisen
luku- ja kirjoitusoikeuksin varustettuun tiedostojarjestelméaan. Kaikki muutokset
ja uudet tiedostot luodaan luku- ja kirjoitusoikeuksin varustettuun tiedostojar-
jestelmddn. Kuvassa 7 ndkyy, kuinka /overlay -hakemistossa oleva overlayfs yh-
distetddn juureen siten, ettd juuri pysyy kirjoitussuojattuna ja /overlay/upper -
hakemistoon tulevat kaikki muutokset sekd uudet tiedostot. (Brown, 2023)

Kaikki Philips Hue Bridgen kdyton aikana syntynyt tieto tallennetaan joko RAM-
muistiin tmpfs-tiedostojarjestelmén avulla tai /dev/ubil_1-laitteelle, joka on
mountattu hakemistoon /overlay/upper.

Tietosisdllon jdljentdminen tiedostotasolla onnistuu kayttamalld komentoja tar,
gzip ja nc. Halutut tiedostot, eli tdssd tapauksessa /overlay/upper -hakemisto-
polku, pakataan jdljennettavalld laitteella ja pakattu tiedosto putkitetaan netcat-
ohjelmalla tutkintatydasemalle kuvassa 8 ndkyvailla komennolla.

root@Philips-hue:~# tar cz foverlay/upper | nc 10.10.10.40
removing leading '/' from member names

root@Philips-hue:~#

KUVA 8 Tiedostojen pakkaus ja putkittaminen
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Tutkintatydasema laitetaan odottamaan netcatin lahetystd portissa 5555 ja tallen-
tamaan vastaanotettu data tar.gz-tiedostoon kuvan 9 osoittamalla komennolla.
Vastaanotetussa datassa kannattaa kdyttdd numerointia, jotta vastaanotettujen
pakettien sisdlld olevat muutokset ovat helposti jdljitettavissa.

> PhilipsHue-001.tar.gz

KUVA 9 Tiedostojen vastaanottaminen

Pakettien vilinen vertailu onnistuu helposti esimerkiksi Package Changes Ana-
lyzer (pkgdiff) -ohjelmalla. Ohjelmalle syotetddn parametreiksi vertailtavat pa-
ketit, ja se ndyttdd muuttuneet tiedostot selkedssd raportissa. Ohjelman toimintaa
voidaan testata tdssd tapauksessa liittamalld matkapuhelimen Hue-applikaatio
laitteeseen ja vertaamalla ennen liittdmistd ja sen jdlkeen otettuja paketteja. Ta-
maén jalkeen verrataan paketteja pkgdiff-ohjelmalla. Kuvassa 10 ndkyvastd rapor-
tin otteesta ndhdaddn, ettd matkapuhelimen applikaation liittiminen laitteeseen
luo kaksi tiedostoa ja yhden hakemiston. Tokenstore-hakemistoon tallentuu mat-
kapuhelimen sovelluksen token tai vastaava tieto, jolla puhelin yksiloiddan vas-

taisuudessa.
Data Files (2)

Visual
Name Status Delta Diff

upper/home/.config/tokenstore/a6d990d5- fef6-480b-a55b-1b462f8aef38 | added
upper/home/ipbridge/var/NVRAM 20000000 .dat added

Directories (1)

[Name [status |
‘ upper/home/.config/tokenstore | added |

KUVA 10 Ote pkgdiff-raportista

5.1.2 Laitteeseen tallentuva tieto

Philips Hue Bridgeen pysyvisti tallentuvaa tietoa voidaan tutkia edellisessa kap-
paleessa esitellyilld keinoilla sekd tekemailld yksi muutos kerrallaan. Jotta laite
voi toimia, sen pitdd tallentaa vahintddn siihen liitettyjen laitteiden tiedot, jotta
ne sdilyvit virran katkaisemisen jalkeen tallessa. Kayttomuistiin tallentuvien tie-
tojen hyodyntaminen ei edelld mainitulla menetelmalld onnistu, silld se vaatii
laitteen uudelleen kdynnistamisen. Taulukossa 3 on listattu otetut jaljennokset.
Laitteeseen liitettyjen Zigbee-laitteiden tiedot saadaan selville pkgdiff-tyo-
kalun tarjoamien raporttien avulla. Niissd nakyvat muuttuneet ja lisdtyt tiedostot.
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TAULUKKO 3 Philips Hue Bridgesta otetut jaljennokset

Jdljennéksen nimi

Tapahtuma

PhilipsHue-001.tar.gz
PhilipsHue-002.tar.gz
PhilipsHue-003.tar.gz
PhilipsHue-004.tar.gz
PhilipsHue-005.tar.gz
PhilipsHue-006.tar.gz
PhilipsHue-007 tar.gz
PhilipsHue-008.tar.gz
PhilipsHue-009.tar.gz
PhilipsHue-010.tar.gz
PhilipsHue-011.tar.gz
PhilipsHue-012.tar.gz
PhilipsHue-013.tar.gz
PhilipsHue-014.tar.gz

Hubi resetoitu kdayttoohjeen mukaan
Annettu laitteen olla p&élld 30 minuuttia
Mobiililaite lisatty

Tehdasasetusten palautus painikkeella tehty
Laite péivitetty versioon 1953188020
Tehdasasetusten palautus painikkeella tehty
Annettu laitteen olla paalld 10 minuuttia
Lis&tty mobiililaite ja liiketunnistin
Péivitetty liiketunnistimen laiteohjelmisto
Lisadtty lamppu

Lisatty lamppu sovelluksessa huoneeseen
Laitettu lamppu péélle

Kéytetty lamppua useaan kertaan

Odotettu 50 minuuttia tekemaéttd mitdan

PhilipsHue-015-tmp.tar.gz Laitettu valo padlle.
PhilipsHue-016-tmp.tar.gz Laitettu valo pois
PhilipsHue-017 tar.gz Tehty automaatio

Hubin resetoinnin ja sen 30 minuutin p&dlld olon vilisissa jdljennoksissd ei ole
eroa. Vasta mobiililaitteen lisidminen tekee muutoksia laitteelle tallentuvaan tie-
toon. Hakemistoon /overlay/upper/home/.config/tokenstore ilmestyy tie-
dosto nimeltddan a6d990d5-fef6-480b-a55b-1b462{8aef38. Tiedosto sisadltdd 16 hek-
satavua, jotka eivit vaikuta liittyvan tiedoston nimeen. Edelld mainitun tiedoston
lisdksi /overlay/upper/home/ipbridge/var -hakemistoon on luotu tiedosto
NVRAM_20000000.dat. Tiedoston sisdltd 16ytyy tokenstore-hakemistosta 16yty-
véan tiedoston nimi, pitkd merkkijono sekd mobiililaitteelle sovelluksessa annettu
nimi.

Laitteen tehdasasetusten palauttamisen jdlkeen laitteelle ilmestyneet tie-
dostot ovat poistuneet. Lisédksi useita muita tiedostoja on muutettu. Esimerkkina
verkkoasetusten = maddritystiedostossa  /overlay/upper/etc/config/network
IPV6-osoitteiden ula_prefix -parametri on méaéritetty uudelleen satunnaiseksi ar-
voksi. Kyseinen parametri maarittad yksityisten verkkojen osoitealueen, jota kdy-
tetddn paikallisten laitteiden kommunikointiin samassa ldhiverkossa. Myos
Dropbear-ssh-palvelimen dss- sekd rsa-avaimet on maéadritelty uudelleen seka
kaikki hakemistojen /overlay/upper/home/homekit/var ja /overlay/up-
per/home/behaviord/var tiedostot on luotu uudelleen.

Laitteen pdivitys versioon 1953188020 tekee suuren mdaran muutoksia ha-
kemistorakenteeseen ja tiedostoihin. Hakemistoon /overlay/upper/etc on il-
mestynyt kaksi hakemistoa: iot-credentials sekd mosquitto. Molemmat hakemis-
tot liittyvat Mosquitto MQTT broker -viestinvilitysohjelmistoon, jonka avulla
laite viestii Google IoT Core -palvelun kanssa. Kyseinen palvelu on lopetettu elo-
kuussa 2023, joten laitteen uudemmat pdivitykset ovat todennikoisesti korvan-
neet sen jollakin toisella ratkaisulla. Uudessa tiedostossa /overlay/up-
per/etc/board.json on madritelty kolme asiaa: laitteessa kdytettava piirilevyver-
sio, verkkoyhteyksien nimet sekd onko ip-osoite staattinen vai dynaaminen. Mui-
den tiedostolisdysten lisdksi /overlay/upper/home -hakemistoon on ilmestynyt
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stream-niminen hakemisto, jossa on stream.Imdb- seké stream.Imdb-lock-tiedos-
tot.

Tehdasasetusten palautuksen sekd ohjelmiston pdivityksen jdlkeen kaikki
autentikointiin liittyvat avaimet on taas generoitu uudelleen ja puhelimen yhdis-
tamiseen liittyvad tokenstore-hakemisto on poistettu tiedostoineen. Kun laite on
ollut pdalld 10 minuuttia, tiedostoissa ei ndy muutoksia.

Kahdeksannessa jdljennoksessd puhelimen ja liiketunnistimen liittdmisen
jilkeen tokenstoresta 16ytyy taas laitteen tunniste ja NVRAM_20000000.dat -tie-
dostosta laitteen nimi ja tokenstoren tunniste. Tiedostosta NVRAM_20010004.dat
16ytyy selkokielisend puhelimen aikavyohyke. Lisdksi samaan /overlay/up-
per/home/ipbridge/var -hakemistoon on ilmestynyt useita muitakin NVRAM-
alkuisia tiedostoja. Tiedostoista NVRAM_10100002.dat, NVRAM_10100003.dat
ja NVRAM_10100004.dat 16ytyy selkokielisend maininta liiketunnistimesta, va-
losensorista sekd lampotila-anturista, jotka 1oytyvat kyseisestd Philipsin liiketun-
nistimesta. Applen Homekit-toiminnallisuuteen liittyvéssa hakemistossa /over-
lay /upper/home/homekit/var oleva tiedosto hk_aad sisdltdd laitteeseen liitetyn
lilkketunnistimen tarjoamat palvelut samalla tavalla kuin ne 16ytyviat NVRAM-
tiedostoistakin.

Liiketunnistimen pdivitys saa aikaan muutoksia edellisessd kappaleessa
mainituissa siihen liittyvissa NVRAM-tiedostoissa. Niissd versionumerolta vai-
kuttava numerosarja on muuttunut muodosta 6.1.0.18912 muotoon 6.1.1.27575.
Myo6s muissa NVRAM-tiedostoissa on tapahtunut binddritason muutoksia,
mutta niiden merkitys ei ole selvilla.

Kymmenennettd jiljennostda edeltanyt lampun lisdédaminen toi laitteeseen
paljon muutoksia. Lampun lisddmisen kannalta merkityksellinen tiedosto on
NVRAM_10000001.dat, jossa on puhelinsovelluksessa lampulle annettu nimi
sekd mallitiedot tallennettuna. Lampun mallitiedot 16ytyvidt myods sekd Home-
kitin tiedostosta hk_aad ettd kokonaan uudessa hakemistossa /overlay/up-
per/home/ .config/modelinfostore olevasta modelinfo_00178801093bc59d -tie-
dostosta. Myos /overlay/upper/home/behaviord/var/behaviord.db -sqlite-
tietokantaan on tullut uusi taulu, jossa on valaistukseen liittyvia skriptejd kuvat-
tuna taulussa Resource_ResourceBehavior_script. Kuvaukset liittyvat esimer-
kiksi valaistuksen ajastukseen tai muihin automatisointeihin ja ne loytyvit pu-
helinsovelluksesta valmiina vaihtoehtoina. NVRAM-tiedostoja on tullut lisé& yh-
teensd viisi kappaletta, joista vain yhdessd on tekstimuotoisena aiemmin maini-
tut tiedot. Lisdksi 43 NVRAM-tiedostoa on muuttunut.

Edellisessd jdljennoksessd lamppu lisdttiin sovellukseen, mutta ei vield
maédritetty, mihin huoneeseen se kuuluu. Lampun lisidminen huoneeseen on pa-
kollista, joten prosessi oli siind vaiheessa kesken. Jdljennoksessd on kaksi uutta
NVRAM-tiedostoa ja muutoksia kolmessa. Lisdksi /overlay /upper/home/devi-
ces/devices.ldbm -tiedosto on muuttunut. Aina kun hubiin on yhdistetty puhe-
lin tai liitetty laite, pdivittyy /overlay/upper/home/.config/uuidstore -tiedosto.
Tiedostoon lisdtddan sekd poistetaan uuid-arvoja. Lampun lisddminen huonee-
seen toi tiedostoon kolme uutta uuid-arvoa.
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Ennen seuraavaa jdljennostd, lamppu laitettiin pdille puhelinsovelluksella
ilman mitddn muita sd4tojd. Edelliseen jdljennokseen verrattuna ainoastaan kol-
meen NVRAM-tiedostoon on tullut muutoksia. Ne ovat NVRAM_10000500.dat,
NVRAM_10000600.dat ja NVRAM_10105000.dat. Tiedostoissa ei ole selkokielista
tietosisdltod, joten niiden muutokset eivit ole selkeitd.

Muutokset lampun péélle ja pois laittamisen, himmentdmisen ja valon lam-
potilan méadrityksen jdlkeen ndkyvit jaljennoksessd 13. Taas muutokset ovat tul-
leet ainoastaan NVRAM-tiedostoihin. Edellisessd jdljennoksessd muuttuneiden
tiedostojen lisdksi tiedostot NVRAM_00000103.dat sekd NVRAM_20000000.dat
ovat muuttuneet. Jilkimmadinen sisdltdd puhelimen nimen, uuid:n selkokielisend
sekd binddridataa.

Kun hubi ja muut laitteet ovat olleet 50 minuuttia kadyttaimattoméand, on
muutoksia havaittavissa ainoastaan NVRAM_10000500.dat,
NVRAM_10000600.dat ja NVRAM_10105000.dat -tiedostoissa.

Seuraavan kahden jdljennoksen avulla tarkasteltiin, mitd muutoksia lam-
pun pddlle laittaminen saa aikaan kdyttomuistissa olevassa /tmp -hakemistossa.
Jaljennoksid vertaillessa on havaittavissa, ettd niiden vililld ei ole eroa.

Viimeisend testind hubiin tehtiin automaatio puhelinsovelluksen avulla.
Sen tarkoituksena on himmentdd valoja hiljalleen nukkumaan mentéessa. Jdljen-
nostd 17 verrattiin jdljennokseen 14. Lisdd uuid-arvoja oli tullut uuidstore-tiedos-
toon. Lisdksi behaviord.db -tietokantaan on tullut yksi muutos. Kannan Re-
source_ResourceBehavior_Instance -tauluun on tullut yksi rivi, jonka data-kent-
tadn on tallentunut json-koodattuna automaatiota luodessa maéritetyt paramet-
rit sekd sille annettu nimi. Apple Homekit -toiminallisuuteen liittyva hk_acces-
sory_state_file on myds muuttunut. NVRAM-tiedostoista ovat muuttuneet
NVRAM_10000500.dat, NVRAM_10000600.dat, NVRAM_10013000.dat
NVRAM_10105000.dat ja NVRAM_20000000.dat. Lisdksi uutena tiedostona on
tullut NVRAM_10014001.dat.

5.2 Lidl Smart Home Gateway

Tutkittava Lidl Smart Home Gateway on mallinumeroltaan HG06322 ja versiol-
taan 06/2020. Piirilevylld on Gigadevicen GD25Q127CSIG 32 MB:n -flash-muis-
tipiiri sekd Etron Technologin 32 MB:n EM6A A160TSE-5G-RAM-muistipiiri. Jar-
jestelmépiiri on RF-suojan alla, joten sen mallikoodi ei ole tiedossa. Laitteen
avaamiseen ei tarvita ruuvimeisseleits, silld se on kiinni ainoastaan takakannen
muoviklipseilld. Samalla tavoin kuin Philips Hue Gateway, Lidlin laitteessa on
my0ds sarjaportti, jonka kdyttamistd helpottaa piikkiriman juottaminen piirile-
vylle. Kuvassa 11 on kiinnitettyna piikkirimat ja tarvittavat kaapelit sarjaportin
kayttamiseksi.
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KUVA 11 Lidl Smart Home Gateway -piirilevy

Laitteeseen voidaan kytked sarjaportin kaapelit ja avata tietokoneelta yhteys en-
nen virtojen kytkemistd. Yhteysnopeus on 38400 baudia yleisen 115200 sijaan

Laitteen saa pysdhtymaédn bootloaderiin painamalla ESC-ndppdintd valittomasti
virtojen kytkemisen jalkeen kuvan 12 mukaisesti

ettd se on kahdeksan viimeistda merkkid auskeystd. Auskey on laitteen UUID

kanssa sen yksiloivad tunnus, joita laite tarvitsee kommunikoidakseen Tuyan pal-
velinten kanssa.
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Auskey on tallennettuna laitteen flash-muistissa, ja se on salattu toisella
avaimella. Koska avainten tallennuspaikat flash-muistissa ovat identtisid laittei-
den vililld, voidaan ne bootloaderissa lukea suoraan flash-muistilta kuvan 13 esi-
merkin tapaan.

KUVA 13 Avainten hakeminen flash-muistista

Paul Banks on julkaissut auskeyn salauksen purkamiseen ja sen viimeisen kah-
deksan merkin tulostamiseen toimivan Python-skriptin (kuvassa 14), jolle syote-

/_decode.py

2A272724 7BB69576C

3 ASBAAZ41
Encoded aus- s tring line BAL 51 Ele 8 1 BE2BE776
Auskey: Llln KShiQiOAFO
Root password: FO

KUVA 14 Laitteen root-kdyttdjan salasanan selvittaminen

Laitteen pddkdyttdjan salasanan selvityksen jdlkeen laitteelle voidaan kirjautua
sisddn joko sarjaportin tai SSH-yhteyden kautta. Laitteella oli oletuksena kay-
tossd Dropbear-SSH-palvelin portissa 2333 (Banks, 2021), mutta vuonna 2023
julkaistun pdivitysten myotd se ei endd kaynnisty automaattisesti. Pdivitys
muokkasi tuya_net_start.sh -skriptid siten, ettd ssh-palvelin ei kdynnisty ilman
samaan hakemistoon tehtyd enable_ssh_flag-tiedostoa. Kun tiedosto on tehty,
suoritetaan kdynnistyksen yhteydessd skripti /tuya/ssh_monitor.sh, joka
kdynnistdd Dropbear-SSH-palvelimen.

5.21 Lidl Smart Homen tietosisidllon jdljentiminen
Hubin mountit listataan samalla tavalla kuin Philipsin laitteen kanssa (kuva 15).

Listauksesta ndhd&dn, ettd laite ei kdytd tyypillistd fstab-tiedostoa mounttien
madrittelyyn, vaan ne maaritellddn tiedostossa /etc/init.d/rcS.



KUVA 15 Lidl Smart Home -kotiautomaatiohubin partitiot ja mountit

Hubin tallennustilan rakenne eroaa Philipsin rakenteesta jonkin verran. Philip-
sissd kdytettiin overlay-tiedostojdrjestelmdd yhdistaimé&an lukuoikeuksin liitetty
partitio sekd luku- ja kirjoitusoikeuksin liitetty partitio yhdeksi. Lidlin laitteessa
kaikki laitteen kadyttoonoton jdlkeen tallennettava sisdltd on liitettynd /tuya -ha-
kemistoon /dev/mtdblock4 -flash-muistilla.

Laitteen Linux-jarjestelméassd ei ole Philipsiin verrattuna yhtd laajaa valikoi-
maa tyOkaluja tietosisdllon jdljentdmiseen. Olennaisimmat puuttuvat tyokalut
ovat varsinkin tar, nc, ssh seké scp. Edelld mainittujen komentojen puuttuessa, ei
laitteesta saada samoilla keinoilla tietosisdltod jdljennettya.

Laitteen SSH-palvelimen avulla kuitenkin voidaan tutkintatybasemasta ka-
sin jdljentdd koko /dev/mtdblock4 -block. Kuvassa 16 otetaan yhteys tutkinta-
tybasemalta Lidlin kotiautomaatiohubiin ja suoritetaan véalittomaésti komento cat
/dev/mtdblock4. Tuloste ohjataan tutkintatybaseman tiedostoon, josta se voi-
daan joko liittdd tai purkaa haluttuun hakemistoon.

: $ ssh root@1e.10.12.117 -p 2333 "cat /dev/mtdblock4” > mtdblock4.bin
root@10.10.12.117"'s p rd:

: S ck4.bin

mtdblock4.bin: Linux jffs2 filesystem data big endian

KUVA 16 Levynkuvan jdljentaminen

Koko levynkuvan purkaminen onnistuu esimerkiksi Jefferson-tyokalulla
(Onekey, 2023) kuvan 17 mukaisesti.

KUVA 17 Levynkuvan purkaminen Jefferson-tyokalulla

Levynkuvan purkamisen jdlkeen hakemistorakennetta voi tutkia esimerkiksi
teksti- tai heksaeditoreilla.



35
5.2.2 Laitteeseen tallentuva tieto

Kuten aiemmin mainittiin, Lidlin kotiautomaatiohubi perustuu Tuyan toteutta-
maan laitteistoon. Kaikki konfiguraatiotiedostot ja laitteen méadrittamiseen liitty-
vit skriptit sijaitsevat /tuya-hakemistossa. Laite tallentaa /tmp-hakemistoon va-
liaikaistiedostoja, kuten ladatut pdivitykset ja lokitiedoston.

Valitettavasti /tmp -hakemisto on kdyttomuistissa, joten laitteen uudelleen-
kdaynnistyksen yhteydessa kaikki tieto sieltd hdvida. Aikaisemmassa luvussa mai-
nittu mtdblock4 sisdltdd /tuya -hakemiston sisdllon ja se on ainoa paikka, johon
laite tallentaa kayttdjdkohtaista tietoa.

Laitteen toiminnan tutkimista voi toteuttaa samalla tekniikalla kuin Philip-
sin laitteen kanssa. Jokaisen muutoksen jidlkeen otettu jdljennts voidaan purkaa
omaan hakemistoonsa, jonka jdlkeen niiden vertailu onnistuu esimerkiksi Meld-
nimiselld sovelluksella. Sovelluksen avulla on helppoa ndhdd muuttuneet tiedos-
tot ja avata ne vierekkdin vertailtavaksi. (Willadsen, 2023) Kuvassa 18 vertaillaan
kahta jdljennostd. Siind on ndhtédvissd uudet tiedostot vihredlld ja muuttuneet si-
niselld merkattuina.

r ~
08_mtdblockd_new_phone : 09_mtdblock4_20231019 - @ x

Meld File Edit Changes View
o @ Compare v § CopytoLeft © Delete ° Same o New e Medified Filters v

@ 08_mtdbloc... k4_20231019

@ 08_mtdblockd_new_phone ~ ‘ @ 05_mtdblockd 20231019 ~
~ [@08_mtdblock4_new_phone 4.1kB  sui5loka 2023 11:44:37 ~ [@09_mtdblockd_20231019 41kB  to19loka 2023 13:47:42
> @ config 4.1kB  su15loka 2023 11:44:37 > @ config 4.1kB  to 19 loka 2023 13:47:42
~ @ log_dir 4.1kB  su15loka 2023 11:44:37 ~ [log_dir 4.1kB  to19loka 2023 13:47:42
210023_19700104144726.tar.gz 160.0kB su 15 loka 2023 11:44:37 210023_19700104144726.tar.gz 160.0kB to 19 loka 2023 13:47:42
210024_19700104210610.tar.gz 150.6 kB su 15 loka 2023 11:44:37 210024_19700104210610.tar.gz 150.6 kB to 19 loka 2023 13:47:42
210025_19700105025451.tar.gz 164.2kB su 15 loka 2023 11:44:37 210025_19700105025451.tar.gz 164.2 kB to 19 loka 2023 13:47:42
210026_19700105090835.tar.gz 159.2kB su 15 loka 2023 11:44:37 210026_19700105090835.tar.gz 159.2 kB to 19 loka 2023 13:47:42
210027_19700105152419.tar.gz 156.8kB su 15 loka 2023 11:44:37 210027_19700105152419.tar.gz 156.8 kB to 19 loka 2023 13:47:42
210028 _19700105214804.tar.gz 151.5kB su 15 loka 2023 11:44:37 210028_19700105214804.tar.gz 151.5kB to 19 loka 2023 13:47:42
210029_19700106040248.tar.gz 160.9kB su 15 loka 2023 11:44:37 210029_19700106040248.tar.gz 160.9kB to 19 loka 2023 13:47:42
210030_19700106101935.tar.gz 156.8 kB su 15 loka 2023 11:44:37 210030_19700106101935.tar.gz 156.8 kB to 19 loka 2023 13:47:42
210031_19700106164019.tar.gz 157.7kB su 15 loka 2023 11:44:37 210031_19700106164019.tar.gz 157.7 kB to 19 loka 2023 13:47:42
210032_19700106225303.tar.gz 157.6 kB su 15 loka 2023 11:44:37 210032_19700106225303.tar.gz 157.6 kB to 19 loka 2023 13:47:42
216 016165 gz 210033_20231016165900.tar.gz 220.5kB to 19 loka 2023 13:47:42
2 ¢ 2837-targz 210034_20231019092837.tar.gz 255.9kB to 19 loka 2023 13:47:42
> @rcdDb 4.1kB  su15loka 2023 11:44:37 > @redDb 4.1kB  to19loka 2023 13:47:42
> @ssh 4.1kB  su1sloka 2023 11:44:37 > @ssh 41kB  to19loka 2023 13:47:42
~ @tuya_user1 4.1kB  sui5loka 2023 11:44:37  [@tuya_user1 41kB  to19loka 2023 13:47:42
> @crash 4.1kB  su15loka 2023 11:44:37 > @crash 4.1kB  to19loka 2023 13:47:42
> @engineer 4.1kB  su1sloka 2023 11:44:37 > @engineer 41kB  to19loka 2023 13:47:42
> @ thread_dump 4.1kB  sui5loka 2023 11:44:37 > @thread_dump 41kB  to19loka 2023 13:47:42
app_detect.sh 1.7kB  su15loka 2023 11:44:37 app_detect.sh 1.7kB  to 19 loka 2023 13:47:42
app_stop.sh 4688  su15loka 2023 11:44:37 app_stop.sh 468B  to 19 loka 2023 13:47:42
debugtool 49.6kB su15loka 2023 11:44:37 debugteol 49.6kB to 19 loka 2023 13:47:42
devflag.ini 1B su 15 loka 2023 11:44:37 devflag.ini 1B to 19 loka 2023 13:47:42
devices.txt 128 su15 loka 2023 11:44:37 devices.txt 128 to 19 loka 2023 13:47:42
devices1.txt 1368 sui5loka 2023 11:44:37 devices1.txt 1368 to 19 loka 2023 13:47:42
iaszone.txt 37B su15 loka 2023 11:44:37 iaszone.txt 37B to 19 loka 2023 13:47:42
log_detect.sh 3.8kB  su15loka 2023 11:44:37 log_detect.sh 3.8kB  to 19 loka 2023 13:47:42
log_seq_stat 64B su 15 loka 2023 11:44:37 log_seq_stat 64B to 19 loka 2023 13:47:42
process_monitor.sh 1.9kB  su15loka 2023 11:44:37 process_moniter.sh 1.9kB  to 19 loka 2023 13:47:42

tuya_enckey.db 16B su 15 loka 2023 11:44:37 tuya_enckey.db 16B

to 19 loka 2023 13:47:42

KUVA 18 Kahden jdljennoksen vertailu Meld-sovelluksella

Laitteelle tallentuvaa sisdltod tutkittiin ottamalla se kdyttoon yhden pir-liiken-
tunnistimen kanssa. Kayttoonotto tapahtuu Lidl Smart Home -sovelluksen
avulla. Laitteen pitdd olla samassa ldhiverkossa ja silld pitdd olla padsy internet-
tiin, vaikka yhteys tapahtuukin paikallisesti. Hubin ja puhelimen sovelluksen yh-
teen liittdmisen jdlkeen, voitiin hubiin liittdd Lidlin liiketunnistin. Tamén jdlkeen
puhelimen sovellukseen saatiin ilmoitus aina, kun liikettd havaittiin. Ilmoitukset
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saapuivat puhelimeen, vaikka se ei ollut samassa ldhiverkossa hubin kanssa.
Sekd hubi ettd liiketunnistin jatettiin muutamaksi viikoksi péélle tilaan, jossa kul-
jettiin paivittdin.

Laitteesta otettiin jdljennos taulukon 4 mukaisesti sekd jonkin toiminnon
ettd ajan kulumisen jdlkeen. Taulukosta on ndhtévissé laitteelle tehdyt toiminnot
sekd kulunut aika.

TAULUKKO 4 Lidl Smart Home Gatewaysta otetut jdljennokset

Jdljennoksen nimi Tapahtuma
01_mtdblock4_resetted Hubi resetoitu kayttoohjeen mukaan
02_mtdblock4_app_connected Sovellus ja hubi liitetty yhteen
03_mtdblock4_motion_sensor_added Liiketunnistin liitetty hubiin
04_mtdblock4_after few_hours Hubi jdtetty muutamaksi tunniksi paille
05_mtdblock4_next_day Hubi jatetty pdivaksi paille
06_mtdblock4_next_week Hubi jatetty viikoksi paille
07_mtdblock4_20231015 Hubi jatetty viikoksi paille
08_mtdblock4_new_phone Sovellus asennettu uuteen puhelimeen ja liitetty
hubiin
09_mtdblock4_20231019 Hubi jétetty neljaksi paivaksi padlle

10_mtdblock4 20231109

Puhelimen sovelluksen liittdminen hubiin muokkaa tuya_userl/tuya_user.db-
tiedostoa useiden muiden tiedostojen lisdksi. Tuyan dokumentoinnin mukaan
tiedostossa on muun muassa laitteen aktivointiin ja verifiointiin liittyvia tietoja.
Dokumentaatiossa mainitaan myos, ettd kyseisen tiedoston poistaminen vastaa
tehdasasetusten palautusta.

Liiketunnistimen lisdys muokkaa tuya_userl/tuya_user.db -tiedostoa seka
samassa hakemistossa olevia devflag.ini ja devicesl.txt -tiedostoja. Lisdksi sa-
maan kansioon ilmestyy iaszone.txt -tiedosto. Devflag.ini -tiedostossa oleva nu-
mero muuttuu nollasta yhdeksi. Kyseisen tiedoston sisdlté ei muutu mychem-
min otetuissa jdljennoksissd. Devicesl.txt-tiedostoon ilmestyy yksi heksade-
simaaliarvoja sisdltava rivi. laszone.txt-tiedosto on liiketunnistimiin liittyvéa In-
truder Alarm System Zone -tiedosto. Hakemistossa rcdDb muuttuvat tiedostot
dub_dev_ddi.rdb sekd sub_dev_schm.rdb. Ensimmadisen tiedoston alusta l6ytyy
devicesl.txt-tiedostossa esiintyva heksadesimaaliarvo sekd lopusta json-koodat-
tuna dataa, jonka perusteella liiketunnistimen id-arvo on juuri kyseinen heksa-
desimaaliarvo ilmaistuna little endian -tavumuodossa. Jalkimmaisessa tiedos-
tossa on tietoja liittyen liiketunnistimeen, mutta ei yksiloivid arvoja.

Kun laite on ollut muutaman tunnin kdynnissd, se on tehnyt varmuusko-
piot rcdDB-hakemistossa olevista sub_deb_ddi.rbd ja sub_deb_schm.rdb -tiedos-
toista ja lisannyt niille uusien tiedostojen nimen loppuun _bak. My0s iaszone.txt
-tiedostossa oleva arvo on muuttunut yhden tavun verran. Vuorokauden paalla
olemisen jidlkeen ainoa muuttunut tiedosto on zigbeeNetInfo.txt, jonka sisalla
olevat Global FC ja Network FC ovat muuttuneet.

Viikon péaélld oltuaan tuya_user.db ja sen varmuuskopio ovat muuttuneet,
iaszone.txt on jdlleen muuttunut yhden merkin verran sekd passwd-tiedostosta
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sama salasana, joten varsinaisen salasananvaihdon takia muutos ei ole tapahtu-
nut. Tuya-hakemiston juuressa olevasta start_record_file-tiedostosta on poistettu
alusta kymmenid rivejd. Kyseinen tiedosto toimii erddnlaisena jarjestelmaélokina,
johon tallentuu madrittaméattomin aikavilein tietoja kdynnissd olevista proses-
seista, muistin kdytostd, levytilan kdytostd sekd /tmp -hakemiston sisilto.

Kun laite on ollut pddlld seuraavan viikon, siihen on tallentunut
/tuya/log_dir -hakemistoon tar.gz-pakattuja uusia lokitiedostoja. Kun laite on
tarpeeksi kauan péilld, jotta juuren tmp-hakemiston lokitiedosto kasvaa tietyn
koon yli, pakataan kdyttomuistissa oleva loki ja tallennetaan se /tuya/log_dir-
hakemistoon. Lokien késittely tapahtuu /tuya/tuya_userl/log_detect.sh -skrip-
tissa.

Tiedostot ovat pakattuna kooltaan noin 160-220 kilotavua, ja niitd on yh-
teensd yhdeksdan kappaletta. Lisdksi /tuya/tuya_userl-hakemistoon on luotu
logseq0 - logseq? -tiedostot sekd loq_seq_stat-tiedosto. Jalkimmadisen tiedoston
sisdlld on merkkijono {"max":8,"last":7,"first":0}, jonka voi pddtelld liittyvan log-
seq-tiedostojen madrdan. Juuressa oleva log_index_file-tiedoston arvo on kasva-
nut arvosta 210 000 arvoon 210 032. Lisdksi aiemmin mainitut start_record_file-
sekd passwd-tiedostot ovat muuttuneet.

Ennen kahdeksannen jdljennoksen ottamista Lidl Home -sovellus asennet-
tiin uuteen puhelimeen, joka liitettiin sen jdlkeen hubiin. Jadljennoksessda on
/tuya/log_dir -hakemistoon ilmestynyt uusi tar.gz-pakattu lokitiedosto. Aiem-
min mainitut logseq-tiedostot ovat kadonneet ja log_seg_stat-tiedoston merkki-
jono on muuttunut muotoon {"max":0,"last":0,"first":0}. Jarjestelmdlokina toi-
miva start_record_file on jdlleen pdivittynyt. Juuressa oleva log_index_file-tie-
doston arvo on kasvanut yhdella.

Yhdeksannessi jdljennoksessd lokitiedostoja on tullut kaksi kappaletta lisdd
ja log_index_file-tiedoston arvo on kasvanut kahdella. Hakemistossa
/tuya/tuya_userl oleva tietokanta tuya_user.db ja sen varmuuskopio on péivit-
tynyt sekd samassa hakemistossa oleva iaszone.txt on jalleen muuttunut yhdelld
numerolla.

Pakatut lokitiedostot on nimetty log_index_file-tiedostossa olevan arvon,
pdivamddran ja kellonajan mukaan. Esimerkki tiedostonimestd on
210034_20231019092837.tar.gz. Mikali laite ei ole saanut verkkoyhteytta kdaynnis-
tyessddn, lahtee ajanlasku aina epochin alusta, eli keskiyosta 1.1.1970, silld lait-
teessa ei ole paristovarmennettua RTC-piirid. Heti kun laite saa verkkoyhteyden,
se pdivittdd kellonajan verkosta, jolloin sen jdlkeen luodut lokitiedostot ovat oi-
kein nimettyjd. Pakattuja lokitiedostoja tutkittaessa selvidd, ettd niiden riviméaéara
on 30 000 ja 60 000 rivid. Lokitiedostojen log_detect.sh-skripti pakkaa lokin, kun
se on kooltaan noin kolme megatavua. Kun levytilan kaytto ylittad 95 prosenttia,
skripti poistaa vanhimman pakatun lokitiedoston.

Paivitysten muutoslokeja tai versioita ei I6ydetty, joten ei ole tarkkaa tietoa,
mitd laitteen versiopdivityksissd tapahtuu. Testien alussa laitteessa
pddasiallisesti kdynnissd olevan /tuya/tuya_userl/tyZ3Gw -binddrin versio oli
1.2.12, jolloin ssh-palvelin oli oletuksena pddlld. Laitteen pdivityttyd versioon
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1.2.44, oli ssh-palvelin oletuksena pois pdéltd. Pédivityksessd muuttuivat ldhinna
edelld mainittu bindidritiedosto sekd osa samassa hakemistossa olevista
skripteista.

5.3 Ikea Tradfri Gateway

Ikean ensimmadinen kotiautomaatiohubi Ikea Tradfri Gateway poistui myynnista
uuden Dirigera-mallin my6td. Vanhempi malli on kuitenkin vield Ikean tuen pii-
rissd ja olemassa olevat laitteet toimivat edelleen, joten Tradfri Gateway -laitteita
voi olla vield erittdin paljon kdytossa.

Tutkittava Ikea Tradfri Gateway on mallikoodiltaan E1526. Laitteen kayt-
toonoton jdlkeen puhelinsovelluksessa ndkyva versionumero on 1.8.25. Sen
piirilevylld on 32 Mb:n SPI-muisti sekd Cypress CYW43907-jdrjestelmapiiri.
Liséksi laitteessa on liittimid, jotka vaikuttavat jonkinlaiselta huoltoportilta.
(arturo182, 2017) Laitteen koteloinnissa ei kédytetd ruuveja, mutta piirilevy on
kiinnitetty kolmella Philips-ruuvilla. Piirilevy on pienikokoinen, kuten kuvassa
19 ndkyy.

KUVA 19 Ikea Tradfri Gateway -piirilevy molemmilta puolilta

Kuvan 19 ylemmassa kuvassa nakyvat myos kontaktipisteet, mutta verkosta tai
kirjallisuudesta ei 16ydy niille kdyttotarkoitusta tai dokumentaatiota. Padien toi-
mintaa voi tutkia esimerkiksi JTAGulator-laitteella, jonka avulla voidaan auto-
maattisesti etsid JTAG-, UART- tai ARM SWD-vaylét piirilevylld olevista kon-
takti- tai testipisteistd (Grand Idea Studio, 2024). Laitteessa on Murata 1GC -jar-
jestelmdpiiri, jonka dokumentaation mukaan siind on UART-vayld. JTAGulato-
rin avulla sitd voidaan paikallistaa, mutta koko vaylda ei valttamatta ole kytketty
piirilevylle. Mahdollinen UART-yhteys on nopeudeltaan 115 200 baudia.
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JTAGulatorin kayttod varten piirilevyn testipisteisiin ja padeihin juotettiin kiinni
hyppylankoja, jotka kytkettiin laitteen kytkentdrimaan kuvan 20 mukaisesti.

KUVA 20 JTAGulator kytketty Ikea Tradfri Gatewayn kontaktipisteisiin

JTAGulatorissa oleva ohjelmisto toimii itsendisesti, ja sitd ohjataan USB-vdyldn
yli toimivalla sarjaporttiyhteydelld. Yhteyden muodostamisen jdlkeen voidaan
valita, minkd tyyppistd vayldd ollaan etsimédssd, kuten kuvassa 21 nékyy.

KUVA 21 JTAGulatorin pédadvalikko

JTAGulator havaitsi kuvassa 22 ndkyvista testipisteistd laitteen kdynnistyessa
UART-liikennettd ulospédin suurilla nopeuksilla, jotka vaihtelivat valilla 851 063-
8 888 888. JTAGulatorin maksimi baudinopeus on 307 200, joten ulostulevasta
datasta ei saatu selkokielistd millddn asetuksilla. Muista pisteistd ei havaittu mi-
tadn liitkennettd edes laitteen kdynnistyksen aikana.
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B .Pn'!.gt;igs;?ji:

KUVA 22 Laitteen kdynnistyessd aktivoituvat testipisteet

Laitteen testipisteistd ei saatu odotettua 115 200 baudin nopeuksista UART-yh-
teyttd, joten on mahdollista, ettei sitd ole tuotu testipisteisiin. JTAG-yhteyden
pdélle kytkentd madritelldan yhdelld jarjestelmapinnin kytkennalld, mutta sen ti-
laa on mahdotonta ndhda piirin ollessa kiinni piirilevyssa.

Koska laitteen tiedostojdrjestelméddn ei pddse piirilevyltd tai verkkoyhtey-
den kautta késiksi, on vaihtoehtona irrottaa laitteen muistipiiri ja lukea se siihen
tarkoitetulla lukijalla. Tdm& toimenpide on riskialtis, koska piirin irrottamiseen
kaytetty lampo voi vaurioittaa piirid tai piirilevyd. Piiri on mahdollista juottaa
lukemisen jdlkeen takaisin piirilevylle ja saada laite takaisin toimimaan. Muisti-
piiri on my6s mahdollista lukea kiinnitettynd piirilevylle, mutta se vaatii muu-
toksia piirilevyyn. Yksinkertaisinta on irrottaa flash-muistipiiri piirilevyltd ja lu-
kea se SPI-vdyldd hyodyntden sithen soveltuvalla laitteistolla.

Laitteeseen tallentuvia tietoja on mahdollista saada ulos myo6s verkkoyh-
teyden kautta. Hubin ja sovelluksen vilinen tiedonsiirtoprotokolla on takaisin-
mallinnettu, ja sen avulla laitteen kanssa voi keskustella verkkoyhteyden valityk-
selld. Protokollan dokumentaatio 16ytyy avoimesta GitHub-palvelusta. (de Haan,
2024) Ennen tietojen lataamista hubilta, pitdd coap-client -asiakasohjelmisto au-
tentikoida. Tamad tapahtuu kdyttamalld laitteen pohjassa olevaa Security Codea,
jota kdytetddn matkapuhelinsovelluksen kdyttoonotossa. Autentikointi palauttaa
kayttdjdlle luodun autentikointiavaimen, jota pitdd kayttdd laitteelle 1ahetetyissa
komennoissa. Komento ja avain on ndhtévilld kuvassa 23.

KUVA 23 coap-clientin autentikointi

Autentikoinnin jdlkeen hubilta voidaan pyytdd listaus kaikista siithen yhdiste-
tyistd laitteista. Jokaisesta laitteesta voi pyytdd myos kaikki mahdolliset tiedot,
kuten kuvassa 24 ndkyy.
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$ coap-client -m get -u "normaluse” -k "6bKCUVCyrKFwCOQG" "coap:

KUVA 24 Listaus laitteista ja tiedot liiketunnistimesta

Coap-client-ohjelmiston dokumentaation perusteella asiakasohjelmiston anta-
mista tiedoista voidaan paatelld taulukon 5 mukaiset arvot.

TAULUKKO 5 Liiketunnistimen hubille tallentuneet tiedot

Numero  Selite Arvo

3.0 Valmistaja IKEA of Sweden

3.1 Tuote TRADEFRI motion sensor
3.3 Laiteohjelmiston versio 2.0.022

3.9 Pariston tila 74 (prosenttia)

5750 Laitteen tyyppi 0

9001 Laitteen nimi TRADEFRI motion sensor
9002 Hubiin yhdistdmisaika 1708366266 (Epoch-aika)
9003 Laitteen id 65539

9020 Néhty viimeksi 1708366284 (Epoch-aika)
9019 Laitteen saavutettavuus 1 (saavutettavissa)

Taulukon 4 tiedoista voidaan ndhdd, ettd liiketunnistin on liitetty laitteeseen
19.2.2024 klo 18.11.06, ja se on viimeksi ndhty samana pdivéana klo 18.11.24.

5.4 Ikea Dirigera Hub

Ikea Dirigera Hub tuli myyntiin elokuussa 2022, ja se korvasi aiemman Tradfri
Gatewayn. Hubin laitteisto on huomattavasti kehittyneempdd verrattuna aiem-
paan malliin, ja se on hieman kalliimpi. Toiminnoiltaan Dirigera Hub tarjoaa Zig-
bee-protokollan lisdksi tuen myos uudemmalle Thread-protokollalle.

Dirigera Hub on fyysisesti pyored ja matala laite, jonka avaamiseen tarvi-
taan pientd torx-ruuvimeisselid. Laitteen avaamisen jdlkeen selvidd, ettd piirilevy
on kiinnitetty pohjaan kahdella pienelld Philips-ruuvilla. Laitetta tutkineet hak-
kerit ovat loytdneet siitd my0s sarjaportin, jota voidaan kéyttda laitteen tutkimi-
seen. (van der Wal, 2023) Jarjestelmédpiirind on STMicroelectronicsin
STM32MP151C+jdrjestelmaépiiri ja Elite Semiconductor Memory Technologyn 4
Gbit M15T4G16256A DDR3 -muistipiiri. Tallennustilasta vastaa Toshiban 4GB
THGBMNGS5D1LBAIL. Laitteen piirilevylld on my6s UART-liitantad (Wijtje, 2023).

Kuvasta 25 ndhdéén, ettd piirilevyyn kirjattu mallikoodi on E324220. Ulkoi-
sessa koteloinnissa mallikoodi on E2003. Kuvaan on merkattu my®os piirilevylta
16ydetty sarjaportti, johon on juotettu piikkirima.
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KUVA 25 Dirigera Hubin piirilevyn etu- ja takapuoli

Laitteen kdynnistyessa sarjaportin kautta tulostuu sen kdynnistymiseen liittyvaa
lokitietoa. Lokin perusteella voi pditelld laitteen olevan Linux-pohjainen. Sarja-
portin kautta ei kuitenkaan pysty vaikuttamaan laitteen toimintaan milld&n ta-
valla, eikd esimerkiksi bootloaderiin paddse sitd kautta.

Piirilevylld ndkyvien testipisteiden liittdiminen maahan ei keskeyttinyt
kdynnistymistd, mutta se sai aikaan lokiin rivin ” WARNING: FCONEF: Invalid
config id 26”. Yleinen tapa aiheuttaa vika kdynnistyksen aikana on laittaa tallen-
nustila oikosulkuun. T4dlloin laite joutuu vikatilaan, eikd normaali kdynnistys on-
nistu bootloaderia pidemmalle. Kuvan 26 vasemmassa yldkulmassa ndhddan RF-
suojan alla oleva eMMC-piiri.

KUVA 26 Piirilevy RF-suojan alta

Piiri on juotettu piirilevylle BGA-pallojen avulla, joten sen laittaminen oikosul-
kuun on mahdotonta irrottamatta sitéd, ellei jotain sen liittimid ole kytketty testi-
pisteisiin.

Ikea Dirigera Hubin tiedonsiirtoprotokolla puhelimen kanssa viestimiseen
on takaisinmallinnettu ja siithen on saatavilla esimerkiksi C#-, Java-, Typescript-
sekd Python-kirjastot. Myos progressiivinen web-sovellus on kehitetty laitteen
kayttoon, jolloin sitd voi kdyttdd helposti graafisella kayttoliittymalld ilman
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matkapuhelinta. Laitteen tutkimiseen sopii parhaiten dirigera-niminen Python-
kirjasto (Hilberg, 2024).

Python-kirjaston kdytté onnistuu komentoriviltd ja vaatii ainoastaan tieto-
koneen samaan ldhiverkkoon seka fyysisen paasyn hubille. Dirigera-ohjelmiston
pystyy asentamaan Pythonin pip-komennolla “pip install dirigera”, silld se on
julkaistu pypi.org -sivustolla. Kirjaston asentamisen jdlkeen kaytossad on dirigera-
niminen kirjasto sekd generate-token-skripti, jolla toteutetaan yhteyden autenti-
kointi. Skriptille annetaan parametriksi hubin ip-osoite, jonka jdlkeen painetaan
hubin pohjassa olevaa toimintonappia. Skripti palauttaa autentikointiavaimen,
jonka avulla hubia voidaan ohjata kirjaston funktioilla.

Autentikointiavaimen ja dirigera-kirjaston avulla voidaan tehdd yksinker-
tainen Python-skripti, joka tulostaa kaiken saatavilla olevan tiedon hubista.

import dirigera

dirigera hub = dirigera.Hub (

token="eyJhbGci-
OiJFUZIINiIsInR5cCI6IkpXVCIImtpZCI6IjEZZGESZDUYY2QyZTA4YZB1
YTA3NWY2NTJIiMmE3NDRKY2VmYWEFkNzgyZ3Z2)YzgxZTBmMTU2MD1hN2 >

ip address="10.10.12.211"
)

print ("Valot:")

print (dirigera hub.get lights())

print ("Pistorasiat:")

print (dirigera hub.get outlets())

print ("Ilmanpuhdistimet:")

print (dirigera hub.get air purifiers())
print ("Verhot:")

print (dirigera hub.get blinds())

print ("Kaukosaatimet:")

print (dirigera hub.get controllers())

print ("Sensorit:")

print (dirigera hub.get environment sensors())
print ("Scenet:")

print (dirigera hub.get scenes())

print ("Liiketunnistimet:")

print (dirigera hub.get motion sensors())
print ("Ovitunnistimet:")

print (dirigera hub.get open close sensors())

Skripti tulostaa hubiin liitetyt laitteet kategorioittain listattuna.

Valot:

[Light (id='3dccbdal-6d67-4372-868a-833bd3dab7% 11",
type='light', device type='light', cre-
ated at=datetime.datetime (2024, 3, 5, 20, 58, 3,
tzinfo=TzInfo (UTC)), is reachable=True,

last seen=datetime.datetime (2024, 3, o, 19, 18, 54,
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tzinfo=TzInfo (UTC)), attributes=LightAttributes (cus-
tom name='"', model='LTA001l', manufacturer='Signify Nether-
lands B.v.', firmware version='1.104.2", hardware ver-

sion='2", serial number='00178801093BC59D', product code='",
ota status='upToDate', ota state='readyToCheck', ota pro-
gress=0, ota policy='autoUpdate', ota sched-
ule start=datetime.time (0, 0y, ota sched-
ule end=datetime.time (0, 0),

startup on off=<StartupEnum.START ON: 'startOn'>,

is on=True, light level=100, color temperature=2732,

color temperature min=6535, color temperature max=2202,

color hue=None, color saturation=None), capabilities=Capa-
bilities(can send=[], can receive=['customName', 'isOn',

'lightLevel', 'colorTemperature']), room=Room(id='29288e52-
ala2-4ec9-b5a3-£7018e115700", name="'Living room',

color='ikea green no 65', icon='rooms sofa'), device set=[],
remote links=['85f8al73-6dfc-427a-b786-089%9e07157285 1'],

is hidden=False, dirigera client=<dirigera.hub.hub.Hub ob-
ject at 0x7f£8751cfffd0>) ]

Pistorasiat:

[]

Ilmanpuhdistimet:

[]

Verhot:

[]

Kaukosaatimet:

[]

Sensorit:

[]

Scenet:

[]

Liiketunnistimet:

[MotionSensor (1d='85f8al73-6dfc-427a-b786-089e07157285 1",

type='sensor', device type='motionSensor', cre-
ated at=datetime.datetime (2024, 3, 5, 21, 33, 43,
tzinfo=TzInfo (UTC)), is reachable=True,

last seen=datetime.datetime (2024, 3, o, 21, 3, 3,
tzinfo=TzInfo (UTC)), attributes=MotionSensorAttributes (cus-
tom name='Sensor 1', model='TRADFRI motion sensor', manufac-
turer="'IKEA of Sweden', firmware version='2.0.022', hard-
ware version='l", serial number='5C0272FFFEA282F9', prod-
uct code='E1745', ota status='upToDate', ota state='ready-

ToCheck', ota progress=0, ota policy='autoUpdate',
ota schedule start=datetime.time (0, 0), ota sched-
ule end=datetime.time (0, 0), battery percentage=74,
is on=False, light level=1.0), capabilities=Capabili-
ties(can_send=['isOn', 'lightLevel'], can receive=['custom-
Name']), room=Room (1d="'29288e52-ala2-4ec9-bba3-

£7018e115700', name='Living room', color='ikea green no 65',
icon='rooms sofa'), device set=[], remote links=[],



45

is _hidden=False, dirigera client=<dirigera.hub.hub.Hub ob-
ject at 0x7£8751cfffd0>) ]
Ovitunnistimet:

[]

Laitelistauksesta ndhdadn, ettd jokaisesta hubiin kytketystd laitteesta saadaan hy-
vin samankaltaisia tietoja kuin Ikean Tradfri Gatewaysta. Jokaisen laitteen val-
mistajakohtaisten tietojen lisdksi hubista saadaan hubiin liittdmisajankohta, lait-
teelle annettu nimi, viimeisin saavutettavuusajankohta seka laitteen tilatietoja.
Liséksi jokaisen laitteen kohdalla ndkyy, mihin huoneeseen se on lisdtty sekéd
huoneen sovelluskohtaisia tietoja. Esimerkiksi sovelluksessa nidkyvan huoneen
kuvituskuvan viri sekd taustakuva nakyvit tiedoissa.

Historiatietoja tai kédyttotietoja ei rajapinnan kautta saa pyydettyd ainakaan
julkisesti saatavilla olevien tunnettujen keinojen avulla.



46

6 TULOKSET JA ANALYYSI

Tdssd luvussa kdydaan ldpi edellisessd luvussa kuvatut tutkimukset neljélle eri
kotiautomaatiohubille. Vaikka laitteet ovat toiminnallisuuksiltaan ja ulkoiselta
olemukseltaan hyvin ldhelld toisiaan, on niiden tutkimisessa jonkin verran eroa.
Kaikkien laitteiden piireistd 16ytyy dokumentaatiot ja niiden perusteella jokaisen
laitteen jdrjestelmdpiirissd on joko JTAG- tai UART-yhteys tai molemmat. Philip-
sin Hue Bridge, Lidlin Smart Home Gateway sekd Ikean Dirigera Hub mahdol-
listivat UART-yhteyden muodostamisen helposti. Kaikissa edelld mainituissa
laitteissa oli selkedt piikkirimojen paikat, johon piikkiriman pystyi juottamaan.
Sen sijaan Ikea Tradfri Gateway ei tarjonnut JTAG- eikd UART-yhteyttd, vaikka
jdrjestelmapiirin puolesta sellaiset olisivat olleet tarjolla. Jatkotutkimusaiheena
kaikille hubeille on niiden muistipiirien tallentaman tiedon selvittiminen chip-
off-tekniikalla. T&lloin saataisiin selville, onko tieto salatussa vai salaamatto-
massa muodossa muistipiirilld. Seuraavissa luvuissa kdyddan tarkemmin ldpi
laitteistokohtaiset tutkimustulokset seké jatkotutkimusaiheet.

6.1 Philips Hue Bridge

Philipsin Hue Bridge -kotiautomaatiohubi on ollut markkinoilla laitteista pisim-
pddn, ja se ndkyy suoraan laitteelle tehtyjen skriptien ja takaisinmallinnukseen
perustuvien projektien maddrassa. Laitteen UART-yhteys on yleisesti tiedossa, ja

Hue Bridgelle tallentuvat NVRAM-tiedostot muuttuvat vélittomasti tehty-
jen muutosten jdlkeen, ja ne sijaitsevat laitteen flash-muistilla. Laitteen ottaminen
irti virtaldhteestd ei siten vaikuta niissd olevan tiedon sdilyvyyteen. Jaljentamista
varten laitteen haltuun ottaminen onnistuu kdyttamalla piirilevyltd 16ytyvaa
UART-vdyldd. Kun laitteelle aiheutetaan vikatila oikosulun avulla, padastaan
UART-védyldn kautta laitteen bootloaderiin. Sielld voidaan méaarittaa laitteen paa-
kayttdjan salasana uudelleen ja siten saada péddsy laitteelle. Tietosisdllon
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jdljentdminen onnistuu verkkoyhteyden kautta, joten laitteen sisdltdmdn datan
tutkinnassa ei sen suhteen ole ongelmaa.

Kayttomuistissa olevat véliaikaistiedostot /tmp-hakemistossa eivét vaikut-
taneet muuttuvan milldan tavalla, vaikka hubiin liitettyjen laitteiden tiloja vaih-
deltiin. Kyseinen hakemisto vaikuttaa sisdltdvan jdrjestelméan kdynnistyessa la-
dattavia konfiguraatiotiedostoja.

Aiemmin mainittujen NVRAM-tiedostojen sisélloisté oli selkokielisend lu-
ettavissa muun muassa hubiin liitettyjen laitteiden nimid seka laitetta hallinnoi-
van matkapuhelimen nimi. Tiedostojen muu sisdlto jdi tutkimusta tehtdessa sel-
vittdmattd, koska esimerkiksi lampun tilan muutos pailta pois sai aikaan useita
muutoksia tiedostoissa. Tamédn vuoksi tdssd tutkimuksessa ei pystytty selvitta-
méadn, milld logiikalla laitteiden kdytto vaikuttaa NVRAM-tiedostoihin ja mita
tietoa niistd olisi saatavissa. Tiedostojen koko on erittdin pieni, ja tutkimuksen
aikana niiden koko vaihteli ainoastaan muutaman tavun verran. Tamdn perus-
teella voi pddtelld, ettei tiedostoista 16ydy historiatietoja ainakaan kovin pitkalta
ajalta. Sekd kyseisten tiedostojen toimintalogiikan ettd niihin tallentuneen tiedon
selvittiminen on jatkotutkimusaihe.

Hubi tallentaa kaiken laitteiden kayttoon liittyvan tiedon suoraan flash-
muistiin. Laitteen haltuunotossa virrat voi katkaista, jonka jdlkeen laitteen voi
jdljentdd UART-yhteyden avulla. Tédssd vaihtoehdossa on huomioitava jdrjestel-
méadn tulevat muutokset haltuunotosta eteenpadin.

6.2 Lidl Smart Home Gateway

Lidl Smart Home Gateway on edullisuudellaan ja markettimyynnilld&dn tarjonnut
monelle ensimmadisen askeleen kotiautomaation polulle. Yhtend syynd edullisuu-
teen on todenndkoisesti sen pohjautuminen white label -valmistaja Tuyan tuot-
teisiin. Tuya tekee paljon erilaisia kotiautomaatiolaitteita useille tuotemerkeille,
joten Lidlin tuotteet ovat jo julkaisuajankohtanaan padsseet todennékoisesti las-
tentaudeista yli. Hubin tutkimista helpottaa laaja hakkeriyhteiso, joka on selvit-
tanyt monia laitteen tutkimiseen liittyvid ongelmia.

Laitteessa on UART-vdyl4, jota pitkin pddsee kdsiksi bootloaderiin paina-
malla ESC-ndppdintd. Bootloaderissa voidaan laitteen tallennustilasta lukea sa-
lattu AUSKEY sekd sen salausavain. Salauksen avaamiseen 16ytyy julkinen
skripti, jonka jdlkeen AUSKEY on tekstimuodossa. Laitteen root-kayttdjan sala-
sana on AUSKEYn kahdeksan viimeistd merkkia.

Kun laitteen padkadyttdjan salasana on selvitetty, on laitteen jdljentdaminen
verkkoyhteyden kautta suoraviivaista. Laite tallentaa jdrjestelmalokia kaytto-
muistissa olevaan /tmp-hakemistoon, josta on ndhtdvissa kaikki kayttdjan teke-
mait muutokset hubiin liittyvien laitteiden toimintaan. Lokissa on aikaleima, jo-
ten kadyttdjan toimintaa hubin kanssa voidaan selvittdd useita pédivid tai viikkoja
taaksepdin. Kun loki kasvaa noin kolmen megatavun kokoiseksi, se pakataan ja
tallennetaan flash-muistille. Pakattujen lokitiedostojen madraa rajoittaa laitteen
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tallennustila. Kun se tulee 95-prosenttisesti tdyteen, vanhin pakattu lokitiedosto
poistetaan.

Paras keino ottaa Lidl Smart Home Gateway haltuun on irrottaa siitd virta-
johto ja jdljentdd sen tietosisdltd verkkoyhteyden yli. Mikali halutaan tieto viimei-
simmistd kdyttdjan tekemisistd toimista hubille, kannattaa laitteesta irrottaa verk-
koyhteys noin kahdeksaksi tunniksi. Tdmd generoi noin kolme megatavua vir-
heilmoituksia lokitiedostoon, jolloin se pakataan taas flash-muistille. N&in toi-
miessa viimeisimmadt /tmp-kansiossa olevat lokitiedot eivit katoa virran katke-
tessa.

Lidl Smart Home Gatewayn tapauksessa jatkotutkimusaihe olisi selvittad,
tallentuvatko lokit samalla tavalla muillekin tuotemerkeille tehdyissd kotiauto-
maatiohubeissa. Tuyan kehittdjadokumentaatio viittaa tdhdn suuntaan, mutta
hubin rdatdloinnin vaihtoehtojen méaarasta ei 1oydetty dokumentaatiota.

6.3 Ikea Tradfri Gateway

Ikean Tradfri Gateway on haastava laite tutkia. Siind ei ole tunnistettuja JTAG-
tai UART-yhteyksid, eiké laitteen sisdisestd toiminnasta muutenkaan ole saata-
villa dokumentaatiota tai tutkimuksia. Tutkimusten aikanakaan niita ei paikal-
listettu, vaikka apuna oli erikoislaitteistoa. Laitteesta on saatavissa rajapintaa pit-
kin hieman laajemmat tiedot kuin mobiilisovelluksesta. Tama tapahtuu kaytta-
malld jotakin useista julkisista tyokaluista tietokoneella ldhiverkkoyhteytta hyo-
dyntden. Rajapinnan avulla saa selville esimerkiksi hubiin liitettyjen laitteiden
kayttoonottohetken seké viimeisen ajankohdan, jolloin hubi on keskustellut lait-
teen kanssa.

Hubin kdyttaman jarjestelmépiirin tarjoamien JTAG- ja UART-yhteyksien
selvittiminen esimerkiksi kolmiulotteisilla rontgenkuvilla on hyva jatkotutki-
musaihe. Koska jarjestelmépiirissd on tietty kontaktipiste, joka méaarittad porttien
paaéllaolon, nékisi rontgenilld otetuista kuvista, onko se kytketty vai ei.

Koska ei ole tietoa, tallentaako laite lokeja, voi laitteen irrottaa virtajohdosta
ja tutkia siihen liitettyjen laitteiden aikaleimoja mydhemmin.

6.4 Ikea Dirigera Hub

Ikea Dirigera Hub on toinen haastava laite tutkittavaksi. Se on ollut markkinoilla
tatd kirjoitettaessa noin puolitoista vuotta, mutta sen haltuunottoon ei ole saata-
villa dokumentaatioita tai ohjeita hakkeriyhteisén suunnalta. Hubista on paikal-
listettu UART-yhteys, mutta sitd kautta ei ole toistaiseksi keksitty keinoa vaikut-
taa sen toimintaan. Tutkimuksissakaan ei saatu yrityksistd huolimatta laitetta vi-
katilaan, jotta sen bootloaderiin paddsisi mahdollisesti kédsiksi. Testipisteiden oi-
kosulkuun laittaminen aiheuttaa vaan kdynnistyksessa virheilmoituksen, minka
jdlkeen laite kdynnistyy normaalisti. Rajapintojen avulla saa Tradfri Gatewayn
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tapaan tietoa hubiin liitetyistd laitteista kdyttoonottohetken sekd viimeisimman
ajankohdan, jolloin hubi on keskustellut laitteen kanssa.

Jatkotutkimusaihe olisi pyrkid saamaan laite vikatilaan, jotta UART-yhtey-
den kautta voisi yrittdd pdadasya bootloaderiin.

6.5 Tulosten yhteenveto

Neljan kotiautomaatiohubin tutkimukset osoittivat, ettd Philips Hue Bridge ja
Lidl Smart Home Gateway ovat helpoiten tutkittavia laitteita. Molempiin on saa-
tavilla UART-vadyldn kautta padkayttdjan oikeudet, jos kdyttdd apuna julkisesta
internetistd 10ytyvien hakkeriyhteistjen ohjeita. Padkayttdjan oikeuksien avulla
laitteiden toimintaa pddsee tarkkailemaan jdrjestelmatasolla. Philipsin laite tal-
lentaa kaikista siihen kytketyistd laitteista jotakin toistaiseksi tuntematonta tietoa.
Vidhdisen tallennustilan kdyton perusteella, siind ei ole kytkettyjen laitteiden his-
toriatietoja. Lidlin myymad laite on kiinalaisen Tuyan valmistama, ja se tallentaa
ja arkistoi jarjestelmalokia. Loki tallentuu kdyttomuistiin, kunnes se on kolmen
megatavun kokoinen. Taman jdlkeen se pakataan ja tallennetaan laitteen tallen-
nustilaan. Laite arkistoi vanhat jarjestelmailokit ja poistaa aina vanhimman, kun
tallennustila tayttyy. Jarjestelmalokista 16ytyvét seka laitteen omien sovellusten
viestit ettd kdyttdjan tekemaét toiminnot. Lokissa on myos tapahtumakohtaiset ai-
kaleimat, mikali laite on ollut kytkettyna julkiseen internettiin kdynnistyessaan.
Laitteen haltuunotossa pitdd paattdad, haluaako viimeisimmit vai vanhimmat ta-
pahtumat tutkittavaksi. Mikili haluaa vanhimmat tapahtumat, kannattaa lait-
teesta ottaa virrat heti pois. Uusimmat tapahtumat tallentuvat flash-muistille
vasta aiemmin mainitun rajan tayttyessd. Tutkimuksessa huomattiin, ettd laitteen
ollessa p&dlld kahdeksan tuntia ilman verkkoyhteyttd, kyseinen raja tdyttyi ja lo-
kitiedosto arkistoitiin flash-muistille.

Ikea Tradfri Gateway ja Dirigera Hub ovat molemmat haastavia tutkittavia.
Niiden tutkimisesta tai jarjestelméddn pédédsystd ei ole saatavilla dokumentaatiota,
eikd niistd havaittu tutkimuksissa kédytossd olevia JTAG- tai UART-yhteyksid.
Molemmista laitteista on saatavissa viahdn tietoa puhelinsovellusta varten tarkoi-
tetun rajapinnan kautta, mutta hubeihin liitettyjen laitteiden historiatietoja niista
ei saa. Dirigera Hubissa on UART-liitdntd, mutta sieltd tulostuu ainoastaan lait-
teen kdynnistyksen aikaisia viestejd. Kaikkien hubien muistipiirien tallentaman
tiedon mahdollinen selvittaminen chip-off-tekniikalla on mielenkiintoinen jatko-
tutkimusaihe. Tutkimustulokset on esitetty yksinkertaistettuna kootusti taulu-
kossa 6.



50

TAULUKKO 6 Tutkittujen laitteiden tutkimustuloksia

Philips Hue | Lidl Smart Ikea Tradfri Ikea Dirigera
Bridge Home Gateway | Gateway Hub
UART-portti kédytettdvissa X X - Xt
Padkdyttdjan oikeudet saatavissa | X X - -
Laitteen tallennustila jdljennettd- | X X - -
vissd
Laite tallentaa lokia - X -2 -2

1. Portin kautta ndkee ainoastaan kdynnistyksen aikaisia tietoja, eika se vas-

taanota syotettd.

2. Laitteen tiedostojdrjestelmdd ei pystytty tutkimaan, joten lokin olemassa-
oloa ei voida varmentaa.

Tutkimustulosten vertailua muihin laitteisiin liittyviin tutkimuksiin ei voitu
tehdd, silld julkaistuja tutkimuksia neljan tutkitun laitteen osalta ei l16ydetty.
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7 YHTEENVETO

Tdssd tutkimuksessa késiteltiin kotiautomaatiojdrjestelmien forensista tutkimista
ja sen haasteita. Ensin tehtiin katsaus yleisimpiin kotiautomaatiohubeihin sekd
niissd kadytettaviin protokolliin. Yleisimmissa laitteissa kdytetddan yleensa tunnet-
tuja Wi-Fi- tai Bluetooh-yhteyksid ja lyhyen kantaman vahévirtaiseen kommuni-
kaatioon tarkoitettuja ZigBee- tai Z-Wave-protokollia. Myos uusi tulokas Thread
on yleistymadssa.

Kotiautomaatiohubeihin kytkettdvissd pddtelaitteissa valikoima on todella
laaja. ZigBee-laitteita on vdhintddn yli 5000, ja Z-Wave-protokollaa kayttavia
laitteita yli 4 000. Lisdksi sertifioimattomat Wi-Fi- ja Bluetooth-laitteet kasvatta-
vat erilaisten laitteiden kokonaismé&aran useisiin tuhansiin.

Kotiautomaatiolaitteiden tutkimiselle on kehitetty erilaisia malleja, jotka
noudattavat samaa kaavaa. Tutkijan asiantuntemus kotiautomaatiosta on tarke-
dssd roolissa, silld ala on verrattain uusi. Normaali prosessi etenee 16ytamisen,
jaljentdmisen ja analysoimisen kautta 16ydosten esittamiseen. Vaikka yldtasolla
kotiautomaatiojarjestelmien tutkiminen on maédritetty selkedsti, on varsinaisen
tyon tekeminen haastavaa valmiiden ohjelmisto- ja laitteistoratkaisujen puuttu-
essa. Erilaisia tekniikoita laitteiden tutkimiseen on olemassa, mutta niiden kay-
tostd ei ole kunnollisia tutkimuksia. Laitteiden, ohjelmistojen ja parhaiden kay-
tanteiden puute tulee olemaan ongelma kotiautomaatiolaitteiden lisddntyessa
kodeissa ja tyopaikoilla.

Laitteiden tutkimiselle on olemassa edellytykset, mutta niiden kadyttoonotto
vaatii paljon tutkimista ja suunnittelua. Tamén takia jokainen tapaus vaatii omaa
lahestymistapaa riippuen kotiautomaatiojdrjestelman kokoonpanosta.

Tutkimuksen perustella ei ole mahdollista tehdd yleistd sddntod kotiauto-
maatiohubien tallentaman tiedon méadran suhteen. Tutkittavista laitteista yksi
tallensi tarkan lokin useiden pdivien tai viikkojen ajalta. Toisesta laitteesta ei lo-
keja 1oydetty, ja kahden laitteen osalta niitd ei pddsty tutkimaan jarjestelméatasolta.
Laitteiden haltuunoton suhteen on myo6s hankala tehda yleistd sdaantod. Mikali
laite tallentaa tmpfs-tiedostojarjestelmddn tai yleensdkin kayttomuistiin jotakin,
virran katkaiseminen poistaa kaiken niihin tallentuneen tiedon. Tdmé&n vuoksi
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on erityisen tarkedd selvittdd laitteen toimintalogiikka ennen kuin tutkittavaa lai-
tetta kdydadn ottamaan haltuun.

Yhteinen jatkotutkimusaihe kaikille laitteille on tallennustilan tutkiminen
chip-off-tekniikalla, jolloin tallennustila voidaan lukea ilman pelkoa tietojen
muuttumisesta tutkittaessa. Laitteissa on myos tuntemattomassa muodossa tal-
lentuvaa tietoa, jonka tutkiminen ja sisdllon selvittaminen olisi toinen jatkotutki-
musaihe.

Suurten valmistajien lisdksi markkinoilla on useita pienempia kotiautomaa-
tiohubien valmistajia, joiden tekemit ratkaisut eivat valttamatta ole ldhelldkadan
muiden tekemid ratkaisuja. Ndiden laitteiden tutkiminen voi onnistua tédssa tut-
kimuksessa luodulla artefaktilla, mutta laitevalikoiman heterogeenisyyden takia
tatd on mahdotonta sanoa.
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