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Tilannekuvan ja tietojen jakaminen ovat keskidssd nopeasti muuttuvassa kyber-
toimintaymparistossa. Tdtd varten eri kansainviliset toimijat hyodyntévit tiedon
ja lahteen luotettavuuden matriiseja tietoa jakaessaan. Matriiseissa on kaksi eril-
listd kategoriaa, ldhde ja tieto, joiden avulla saatua tietoa pyritddan luokittele-
maan. Suomessa ei tdlld hetkelld kdytetd viranomaisten viliseen tiedonvaihtoon
yhteistd matriisia, jossa ldhteen ja tiedon luotettavuus merkittdisiin. Tarve téllai-
selle tiedon luokitukselle on kuitenkin tunnistettu. Tyon tarkoituksena oli selvit-
tdd, minkdlainen ldhteen ja tiedonluotettavuuden matriisi olisi sopiva kybertie-
donvaihtoon. Lisdksi tyossd kartoitettiin, miten jo olemassa olevista matriiseista,
voisi rakentaa kybertiedonvaihtoon sopivaa matriisia. Taman lisdksi pyrittiin sel-
vittimddn, miten ldhteen ja tiedon luotettavuutta kuvaavat matriisit tulisi méaéri-
telld, jotta ne palvelisivat parhaalla mahdollisella tavalla eri toimijoita ja olisivat
sovellettavissa kybertoimintaymparistossd tapahtuvaan tiedonvaihtoon. Tyon
fokuksessa olivat suomalaiset kyberturvallisuusviranomaiset, mutta elinkei-
noeldmaén tarve tunnistettiin osana tyotd. Tyon teoreettinen kehys muodostui tie-
don ja informaation luotettavuutta késittelevista teorioista sekd erilaisista lahteen
ja tiedon luotettavuutta kuvaavista matriiseista. Tutkimuksen aineisto kerattiin
hyodyntden kvalitatiivisia tutkimusmenetelmid. Aineisto koostuu kahdesta
osasta. Tyon alussa kutsuttiin Delfoi-asiantuntijapaneeli tekemddn maéarittely-
tyotd, jonka lopputuloksena syntyi matriisi, joka olisi sovellettavissa kybertie-
donvaihtoon. T&td aineistoa tdydennettiin valtion kyberturvallisuusjohtajan
haastattelulla, joka néki paneelin lopputuloksena syntyneen matriisin ja péaéasi
kommentoimaan sitd ja sen hyodyllisyytta.
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ABSTRACT

Lonngvist, Irina

Source and information reliability matrix for cyber information exchange
Jyvéskyld: University of Jyvaskyld, 2024, 94 pp.

Cyber Security, Master’s Thesis

Supervisors: Lehto, Martti; Eronen, Juhani

The situational awareness and information sharing in the rapidly changing cyber
environment is important. For this purpose, various international actors use the
information and source reliability metrics when sharing information. The
matrices have two separate categories, source, and information, which are used
to classify the information obtained. In Finland, there is currently no common
metrics used for the exchange of information between authorities, which would
mark the reliability of the source and the information. However, the need for such
classification of information has been identified. The purpose of the work was to
find out what kind of source and information reliability metrics would be
suitable for cyber information exchange. In addition, the work mapped out which
of the already existing metrics could be used to build a set of metrics suitable for
cyber data exchange. In addition to this, an effort was made to find out how the
metrics describing the reliability of the source and information should be defined
so that they would serve different authorities in the best possible way and apply
to the exchange of information in a cyber environment. The focus of the work
was Finnish cyber security authorities, but the need of business life was
recognized as part of the work. The theoretical framework of the theses consists
of theories conceptualizing the reliability of knowledge and information, as well
as various matrices describing the reliability of the source and information. The
research material was collected using qualitative research methods. The material
consists of two parts. At the beginning of the work, a Delphi panel of experts was
invited to do the definition work, the result of which was a matrix that would be
applicable to cyber information exchange. This material was supplemented by an
interview with the state's cybersecurity director, who saw the matrix created
because of the panel and was able to comment on it and its usability.

Keywords: situational awareness, information reliability, source reliability, cyber
operational environment
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1 JOHDANTO

Eri viranomaiset kuten poliisi, puolustusvoimat ja tiedustelutoimijat hyodynta-
vét tyossddn tiedon luotettavuuden mittareita. Nditd mittareita on sekd kansalli-
sella tasolla, mutta myos sellaisia mittareita, joita hyodynnetddn yhteisesti eri
maissa tai esim. Euroopan unionin tasolla. Ndistd esimerkkeind Naton kdyttama
amiraliteettikoodi (engl. Admiralty code) sekd 4x4-matriisi, jota esimerkiksi Eu-
ropolin kdyttdd tiedon luotettavuuden matriisina. Ndiden mittareiden avulla py-
ritddn arvioimaan ldhteen luotettavuutta sekd saadun tiedon luotettavuutta. Mit-
tareissa on kaksi erillistd kategoriaa, silld esimerkiksi ldhde voi olla luotettavaksi
todettu, mutta sen jakamaa tietoa ei voida varmistaa ja ndin ollen se saa sopivan
arvon, joka kuvaa ldhdettd ja siltd saatua tietoa. (esim. Hibbs Pherson ja Pherson,
2021.)

Kybertilannekuvan rakentaminen on keskeista eri viranomaisille, ja ne tar-
kastelevat kybertoimintaymparistod kukin omasta ldhtokohdastaan. Suomessa
kybertilannekuvaa muodostavat erityisesti Kyberturvallisuuskeskus, Poliisi ja
erityisesti Keskusrikospoliisin kyberrikostorjunnankeskus, Puolustusvoimat ja
Suojelupoliisi. Viranomaiset saavat tietoa eri verkostojensa kautta. Tilannekuvan
ja tiedon jakaminen ovat keskitssd, jotta kokonaiskuvaa kybertilannekuvasta
voidaan rakentaa.

Viranomaiset tekevit tiivistd yhteistyotd ja tietoja vaihdetaan osana nor-
maaleja prosesseja. Useasti viranomaiset tarkistavat tiedon huolellisesti ennen
kuin jakavat sitd eteenpdin. Epdvarmaa tai vahvistamatonta tietoa jaetaan har-
voin eteenpdin. Kybermaailmassa tilanne eldd nopeasti ja tieto saattaa olla jo van-
hentunutta tai epdrelevanttia, kun se ollaan erilaisten tarkistusprosessien jilkeen
valmiita jakamaan.

Toimijoille kertyy paljon erilaista tietoa, joka ei véalttamattd ole relevanttia
niille itselleen. Ne kuitenkin tunnistavat, ettd kyseinen tieto voisi olla toiselle vi-
ranomaiselle tdrkedd tietoa. Jos virnaominen ei voi olla varma jakamastaan tie-
dosta, saattaa se jattdd sen jakamatta. Yhteinen malli tiedon ja ldhteen luotetta-
vuuden merkitsemiseksi mahdollistaa esimerkiksi epdvarman tai tarkistamatto-
man tiedon jakamisen edelleen matalammalla kynnyksella.
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Toinen seikka tiedon jakamisessa on useasti se, ettd tiedon ldhdettd ei saa
tai sitd ei haluta paljastaa. Joko tiedon jakanut taho on sen kieltdnyt tai halutaan
suojella lahdettd. Yhteisen matriisin ja siihen liitetyn ohjeen avulla tietoa voitai-
siin jakaa ldhdettd paljastamatta. Tama kuitenkin mahdollistaisi sen, ettd vas-
taanottavalla taholla olisi mahdollisuus ymmartdd, minkélaisesta ldhteestd tieto
on perdisin, kun médrittelytyo tehdddn yhdessd matriisia kdyttdvien viranomais-
ten kesken. Vaikka ldhdettd ei tiedetd, mutta voidaan tehd4 siitd jonkinlaista ar-
viota, auttaa timd myos tiedon vastaanottajaa arvioimaan omalta osaltaan tiedon
luotettavuutta. Samalla voidaan myos tehdd mahdollista arviota siitd, onko sama
tieto saatu omalta ldhteeltd ja tehdd mahdollista arviota siitd onko tieto mahdol-
lisesti jopa samasta ldhteesta.

Erityisesti kansanvilisessd yhteistydssd viranomaiset voivat saada tiedon
omilta vastinpareiltaan, jotka saattavat olla samaa organisaatiota. Esimerkiksi
kyberturvallisuuskeskus saattaa eri EU-maissa olla osa maan puolustusvoimia.
Nadin ollen he antavat tiedon Suomessa erillisend viranomaisena toimivalle Ky-
berturvallisuuskeskukselle, mutta sama tieto saatetaan antaa Puolustusvoimille,
silld paikallinen kyberturvallisuuskeskus on osa maan puolustusvoimien orga-
nisaatiota. Kun molemmat viranomaiset saavat saman tiedon, mutta eri lihtei-
den kautta voi syntyd vahvistusharha, ettd on olemassa kaksi tietoa, jotka tulevat
eri ldhteistd ja ndin ollen tieto validoidaan. Todellisuudessa tieto onkin perdisin
samasta ldhteesta.

Tyon tavoitteena on tuottaa suomalaisten kyberviranomaisten kdyttoon
ldhteen ja tiedon luotettavuuden matriisi, jotta tietoa voitaisiin jakaa nopeammin
ja siten, ettei sitd ole aina ehditty itse tarkistamaan. N&in ollen tarkoituksena on
selvittdd, minkdlainen tiedonluotettavuuden matriisi olisi sopiva ja miten ldhteen
ja tiedon luotettavuutta kuvaavat kategoriat tulisi mééritelld, jotta ne palvelisivat
parhaalla mahdollisella tavalla eri toimijoita. Matriisi on tarkoitettu vain kyber-
tiedonvaihtoon ja ndin ollen ulkopuolelle rajataan muut tiedon kerdyksen muo-
dot, kuten esimerkiksi henkilotiedustelu, jossa arvioidaan ldhteen luotettavuutta
ja sitd, kuinka kauan ldhde on tuottanut tiedustelupalvelulle tietoa.

Teoreettinen kehys muodostuu tiedon ja informaation luotettavuutta kasit-
televistd teorioista sekéd erilaisista ldhteen ja tiedon luotettavuutta kuvaavista
matriiseista. Viitekehys koostuu esimerkiksi amiraalikoodistosta, jota hyodynne-
tddn erityisesti eri maiden puolustusvoimassa ja NATO-yhteydessd, sekd 4x4-
matriisista, jota esimerkiksi Europol hytdyntdd yhdessa EU:n jasenvaltioiden po-
liisiviranomaisten kanssa kdytdvassd tiedonvaihdossa. Eri esimerkkimittareiden
pohjalta kehitettiin tyossa tehty matriisi. Hyodyntamalld olemassa olevia mitta-
reita ja sovittamalla ne kansalliseen viitekehykseen, ei varsinaisesti luotu koko-
naan uutta mallia vaan sovitettiin olemassa olevia malleja kansallisesti. Tarkoi-
tuksena oli, ettd tyossd tehty matriisi on helposti kddnnettdvissda myo6s amiraali-
koodiston tai 4x4-matriisin luokkiin. Tamé& mahdollistaa my6s tiedonjaon kan-
sainvilisille verkostoille, jossa eri mittareita hyodynnetdan.



2 TUTKIMUSONGELMA JA TUTKIMUKSEN TA-
VOITTEET

Viranomaisten kybertilannekuva ja sen koostaminen sekd kybertiedon jakami-
nen viranomaisten vililld on ollut esilld viime vuosina, silld vastuu jakautuu eri
viranomaisten kesken eikd keskity vain yhdelle toimijalle Suomessa. Puolustus-
ministerion ja Sisdministerion johtama hanke (2022-2023) ”Selvitys viranomais-
ten toimintaedellytyksistd kyberturvallisuudessa” pyrki selvittimdan nykytilaa
ja antamaan tulevaisuuteen kehittdmisehdotuksia kansallisen kyberturvallisuu-
den varmistamisesta, kyberrikollisuuden torjunnasta, kyberpuolustuksesta seka
nopeasti kehittyvissd yhteiskunnan kyberturvallisuutta uhkaavista tilanteista,
ottaen huomioon kansallisen ja kansainvilisen uhkaympariston jatkuvan kehit-
tymisen. Selvitystyossd kdydddn ldpi eri viranomaisten roolit, jotka erityisesti ky-
berturvallisuustyohon osallistuvat. Keskitssa oli kybertilannekuvan muodosta-
minen ja toiminta kybertoimintaymparistossd. Samalla selvitystyossd nostettiin
esille my0s oikeudellisia puutteita, jotka tiedonvaihtoa estédvit. (Valtioneuvoston
julkaisuja, 2023, 3.)

Tyon tarkoituksena on tuottaa ldhteen ja tiedonluotettavuuden matriisi ky-
bertiedonvaihtoon. On tirkeédd, ettd matriisia luodessa keskitytddn vain kybertie-
donvaihtoon, silld se rajaa matriisin ulkopuolelle muut tiedustelulajit kuten esi-
merkiksi henkilotiedustelun, jossa ldhteen luotettavuutta arvioidaan hyvin eri ta-
valla. Henkilotiedustelussa tieto tulee perinteisesti ihmiseltd, eikd siind ole tekni-
sid elementtejd samalla tavalla kuin kybertiedonvaihdossa, jossa suuri osa vaih-
detusta tiedosta on jollain tavalla digitaalisessa muodossa. On mahdollista, ettd
eri viranomaiset hyodyntavit jo nyt erilaista tiedon luokittelua omassa tydssaan.
Tyotd varten tehdyssa aineistohaussa ei 10ytynyt tietoa siitd, ettd suomalaiset vi-
ranomaiset hyodyntdisivat kyberkontekstissa yhteistd ldhteen ja tiedon luotetta-
vuuden matriisia.
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2.1 Tutkimuskysymys

Tutkimuskysymys ja tarve mittareille nousi kdytdnnon havaintojen ja keskuste-
luiden kautta, jossa asiantuntijat toivoivat tiedon jakamisen olevan helpompaa.
Téahan yksi vastaus oli esimerkiksi se, ettd tiedon voisi jollakin tavalla luokitella.
Kyberympéristossa tilanne eldd nopeasti ja tiedon jakaminen niin nopeasti, kuin
mahdollista on tdrkedssd roolissa, silld tieto vanhenee my6s nopeasti. Tietoa ei
aina ehditd tarkastamaan ja erillinen luokittelutieto auttaisi tdimén kertomisessa.
Tyon tavoitteena on tuottaa suomalaisten kyberviranomaisten kayttoon
ldhteen ja tiedonluotettavuuden matriisi. Ndin ollen tarkoituksena on selvittaa:

- Minkélainen ldhteen ja tiedonluotettavuuden matriisi olisi sopiva ky-
bertiedonvaihtoon?

Kysymystd tullaan tarkentamaan alakysymyksilla:

- Voitaisiinko jo olemassa olevista matriiseista, kuten amiraalikoodisto ja
4x4-matriisi, rakentaa kybertiedonvaihtoon sopiva mittaristo?

- Miten ldhteen ja tiedon luotettavuutta kuvaava matriisi tulisi maaritelld,
jotta se palvelisi parhaalla mahdollisella tavalla eri toimijoita (suomalai-
set kyberturvallisuusviranomaiset).

2.2 Tyon rajaukset

Edelld esitetyn lisdksi toinen tunnistettu tarve on tiedon jakaminen viranomai-
silta elinkeinoeldmalle esimerkiksi huoltovarmuuskriittisille toimijoille sekéa
muille yhteiskunnan toimivuuden kannalta keskeisille yrityksille. Tiedon jaka-
minen elinkeinoeldmalle rajataan tyon ulkopuolelle. Tyossé tehtyad matriisia voi-
taisiin kuitenkin soveltaa tiedonvaihdossa elinkeinoeldmé&n suuntaan. Se voisi
nopeuttaa viranomaisen jakamaa tietoa yrityksille, silld se mahdollistaisi myos
epdvarman tiedon jakamisen. Luokittelun avulla voitaisiin kertoa, ettd tietoa ei
ole voitu vahvistaa. Kriittinen infrastruktuuri on p&ddosin yritysten yllapitamad,
jolloin kybertilannetiedon- ja tilannekuvan jakaminen yrityksille on tarke&d, jotta
ne voivat suojata kriittistd infrastruktuuria.

Téssd tyossd ei ole tarkoitus nostaa juridista puolta esille kybertiedonvaih-
dossa, silld se muodostaa oman kokonaisuuden. Talld hetkelld laki mahdollistaa
tietynlaisen kybertiedonvaihdon viranomaisten vililld, mutta kuten Selvitys vi-
ranomaisten toimintaedellytyksistd kyberturvallisuudessa (2023) tuodaan esille,
halutaan tiedonvaihtoa sujuvoittaa ja helpottaa, jotta nopeasti muuttuvan toi-
mintaympaériston esittdmiin haasteisiin voidaan vastata. Tdssa tyossa on tunnis-
tettu lainsddaddannon mahdolliset puutteet, mutta niitd ei erikseen tdssd késitelld
vaan keskistytddn matriisin rakentamiseen ldhteen ja tiedon luotettavuuden
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ndkokulmasta, silld matriisin kdytto ei edellytd juridisia toimia, vaan tietoa voi-
daan vaihtaa voimassa olevan lainsdddannon mukaan.
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3 TYON TEOREETTINEN VIITEKEHYS JA KESKEI-
SET KASITTEET

Téssd osiossa kdydaddn tyon kannalta keskeiset kasitteet. Tyossd kdytetdan paljon
kyber-alkuisia termejd, joilla on oma merkityksensa. Yksittdisend sanana kyber ei
tarkoita mitddn, vaan sitd kdytetddn mddriteosana yhdessd muiden sanojen
kanssa. (Moilanen ja Lonnqvist, 2017.) Sanan merkitys liittyy yleensd digitaali-
sessa muodossa olevan tiedon tai informaation késittelyyn ja useasti vasta koko
yhdyssanalla voidaan ajatella olevan oma merkityksensd (Laari, Flyktman,
Harmd, Timonen ja Tuovinen, 2019, 9).

Késitteiden lisdksi osiossa avataan niiden keskeisten viranomaisten rooleja
kyberturvallisuuden toimijoina, joille matriisi ensisijaisesti on suunnattu. Suo-
messa useampi viranomainen vastaa kybertilannekuvan rakentamisesta. Koko-
naiskuvan rakentamiseksi viranomaisten keskindinen tiedonvaihto on avainroo-
lissa, jotta kokonaistilannekuvaa pystytdan rakentamaan, silld eri toimijoille ker-
tyy paljon erilaista tietoa.

Osion lopussa esitelldédn jo olemassa olevia ldhteen ja tiedon luotettavuuden
mittareita. Namd matriisit ovat sellaisia, joita eri viranomaiset kansainvalisesti jo
kayttavat. Mittareita on otettu myos eri puolilla kansallisesti kdyttoon, jolloin
niitd on saatettu muokata hieman omiin tarpeisiin sopivaksi. Esitellyt matriisit
ovat toimineet perustana tyossd tehdylle matriisille.

3.1 Kybertoimintaympairisto

Kyberympéristo voidaan jakaa kahteen osa-alueeseen niin fyysisen kuin digitaa-
lisen maailman. Monet arkemme toiminnoista fyysisessd maailmassa ovat nykyi-
sin tdysin riippuvaisia digitaalista tietojdrjestelmistd, joiden toimivuus vaikuttaa
arjen sujuvuuteen. (Moilanen ja Lonnqvist, 2017.) Kybertoimintaympéristo ra-
kentuu yhdestd tai useammasta digitaalisesta tietojdrjestelmaéstd, joka ei ole
maantieteellisesti rajattu. Taméan takia kybertoimintaymparistossa etdisyyttd on
arvioitava eri tavalla. Esimerkiksi tietty komponentti saattaa sijaita fyysisesti
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toisella puolella maailmaa kuin sen kayttdjat. (Laari ym., 2019, 9-10.) Tamaén takia
kybertoimintaymparistd on tullut entistd vahvemmin osaksi myos ulko- ja tur-
vallisuuspolitiikkaa (Ulkoministerio, 2010). Kyberympéristd on myds digitalisoi-
tuneen yhteiskunnan ja valtion tehokkaan toiminnan edellytyksid, jossa viestin-
taverkkojen toimivuus sekd viranomaisten tietovarantojen eheys, luottamuksel-
lisuus ja saatavuus voidaan turvata (Valtioneuvoston julkaisuja, 2023, 11).

Kybertoimintaympériston ominaisuuksiin kuuluu kehityksen suuri nopeus.
Taman vuoksi hektisyys kuvaa kybertoimintaympériston tapahtumia hyvin. Eri
jarjestelmien kompleksisuus ja niiden riippuvuus toisiinsa on valilld vaikeastikin
hahmotettavissa. Informaatioteknologian osalta kehityssykli on lyhyt ja sama
trendi koskee eri kyberhyokkaysmuotoja ja haittaohjelmia eli kyberuhkia. Kyber-
toimintaympdristolle on ominaista kiihtyvd muutosnopeus, ilmioldheisyys,
kompleksisuus ja osittainen ennalta-arvaamattomuus. (Lehto, Limnéll, Kokko-
méki, Poyhonen, 2018, 12.)

3.2 Kyberturvallisuus

Kybertoimintaympdriston ohella myos kyberturvallisuuden termid kaytetddn
useasti eri yhteyksissd, kuten mediassa. Toisinaan sitd kdytetddn kuin synonyy-
mind kyberymparistolle, mutta tamaén liséksi silld on my6s toisenlainen merkitys.
Kyberturvallisuus on kybertoimintaympariston turvallisuutta. Se tarkoittaa sitd,
ettd kybermaailmaan kohdistuvat uhat ovat hallinnassa ja kybertoimintaympa-
ristd toimii oikein ja virheettomasti. (Moilanen ja Lonnqvist, 2017.) T&ll6in huo-
mioidaan my6s kybertoimintaympaériston vaikutukset fyysiseen maailmaan ja
kyberturvallisuus rakennetaan yhdessé eri toimijoiden kesken (Laari ym., 2019,
9). Kyberturvallisuus on tavoitetila, jossa kyberymparistoon voidaan luottaa ja
jossa sen toiminta turvataan (Turvallisuuskomitea, 2017, 35).

3.3 Kyberuhka ja uhkatieto

Yhteiskuntien digitalisoituminen, nopea teknologinen kehitys ja erilaisten toimi-
joiden kykyjen kasvu ovat moninaistaneet ja kasvattaneet kyberuhkia yhteiskun-
nassa. Tama on ndkynyt niin vakavan kyberrikollisuuden kasvuna kuin kansal-
liseen turvallisuuteen ja maanpuolustukseen kohdistuvina uhkina. (Valtioneu-
voston julkaisuja, 2023, 11.) Vaikka kybertoimintaympaéristt on valtion rajat ylit-
tavad, on silld vaikutuksia erityisesti kansallisesti ja sielld tapahtuviin poikkeuk-
siin reagoidaan kansallisesti tai yhdessd yhteistyossda muiden valtioiden kanssa.

Uhkatieto on dataa, jota keratddn, kasitellddn ja analysoidaan uhkatoimijan
motiivien, kohteiden ja hyokkayskayttaytymisen ymmartamiseksi. Uhkatietojen
avulla voidaan tehdd nopeampia, tietoisempia, tietoturvallisia p&atoksid ja
muuttaa heiddn kayttaytymistdan reaktiivisesta ennakoivaksi taistelussa uhka-
toimijoita vastaan. (esim. Baker, 2023.)
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Tyossd kyberiin liitetty uhkatieto halutaan ymmartdad laajasti, se voi olla
teknistd tietoa, kuten esimerkiksi vaarantumisindikaattori (engl. Indicator of
Compromise, IoC). Esimerkiksi havainto kartoitustoiminnasta tai muusta digi-
taalisesta tai fyysisestd todisteesta, ettd kyberhyokkadjdlla on aikomus hyokata
(engl. Indicator of attac, IoA). Henkiloltd tai verkostolta saatu tieto tai havainto,
jossa kerrotaan uhkahavainnosta, mutta sille ei ole antaa tarkempaa teknista tie-
toa vaan kyseessd voi olla analyytikon tuottama havainto ja tietojen yhdistdami-
nen, jolla tieto on tuotettu. (esim. Interactive Terminology for Europe, 2017.) Uh-
katiedon lisdksi saatu tieto voi olla myos tilannekuvaa tai muuta sellaista tietoa,
joka liittyy aiheeseen ja tietoa vaihdetaan kybertoimijoiden kesken.

3.4 Tilannekuva ja tilannekuvan tasot

“"Tilannekuvalla tarkoitetaan koottua kuvausta vallitsevista olosuhteista, kasilla
olevan tilanteen synnyttdneistd tapahtumista, tilannetta koskevista taustatie-
doista ja tilanteen kehittymistd koskevista arvioista seké eri toimijoiden toimin-
tavalmiuksista (Turvallisuuskomitea, 2017, 64)”.

Pelkka yksittdinen tieto tai informaatio ei kuitenkaan vield tuota tarvittavaa
tilannekuvaa vaan tieto tulee tuottaa tiedoksi ja sitd kautta tiedustelutiedoksi,
jotta se voidaan liittdd paremmin kontekstiin ja tarjota tarvittavaa tilannekuvaa
(OSCE Guidebook, 2017, 16-17). “Tilannekuvan avulla muodostetaan tilannetie-
toisuutta, jolla tarkoitetaan pdittdjien ja heiddn avustajiensa pddtoksiddn varten
tarvitsema ymmadrrys tapahtuneista asioista, nithin vaikuttaneista olosuhteista,
eri osapuolien tavoitteista ja tapahtumien mahdollisista kehitysvaihtoehdoista
(Turvallisuuskomitea, 2017, 64)”.

Kuviossa 1 tiedon jalostumista tilannekuvaksi pyritddn kuvaamaan yksin-
kertaisella tavalla. Alussa on yksittdinen tieto, jota rikastetaan muilla jo olemassa
olevilla tiedoilla tai tietoa hankitaan lisdd. Tadstd kokonaisuudesta ldhdetdan
muodostamaan tilannekuvaa, joka tapauksesta alkaa rakentumaan. Monesti esi-
merkiksi eri viranomaiset saavat alkuun yksittdisia tietoja, joita rikastetaan joko
hakemalla lis&4 tietoa tai tdydentdmalld jo olemassa olevaa tietoa. Tieto tai infor-
maatio voi tulla niin verkon kautta teknisend havaintona kuin tietona esimerkiksi
toiselta viranomaiselta tai kansainvilisen verkoston kautta. Tiedon saamiseen ja
sen rikastamisen jdlkeen se liitetddn osaksi kontekstia, jolloin se muuttuu tilan-
nekuvaksi ja tilannetiedoksi.
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<Kuvaavampi Analyyttisempi ja eteenpdin katsova>

Tiedot

e | Tilannekuva

Toimintakyvyn lisddminen >

KUVIO 1 Yksittdisestd tiedosta tilannekuvaksi (OSCE Guidebook, 2017, 17)

tuntemus

\ Tieto/

Informaatio

Tilannekuvan muodostaminen edellyttaa riittavad kyvykkyyttd havainnoida ky-
berymparistod. Tavoitteena on luoda kokonaiskuvaa, joka kertoo mahdollisista
uhista ja meneillddn olevista tapahtumista. Tahén liittyy niin fyysisen maailman
tapahtumat kuin digitaalisen maailman tapahtumat. Vaikka monesti ajatellaan,
ettd kybertapahtumat ovat vain verkossa, niin yhd enemmaéan myos fyysisen maa-
ilman tapahtumat vaikuttavat siihen, mitd verkossa tapahtuu. (Skopik, 2016.)

Tilannekuva voidaan myos jakaa erilaisiin tasoihin, kdyttotarkoituksiin ja
sisdltoihin (esim. (Valtioneuvoston julkaisuja, 2023, 31). Tilannekuvan tasoja voi-
daan tarkastella neljdn eri ldhestymistavan kautta:

- Tekninen tilannekuva, jossa késitellddn yksittdista tietoa. Tama tieto voi
esimerkiksi olla yksittdinen tekninen uhkatieto (IOC). Tekninen tilanne-
kuva on luonteeltaan nopeaa, silld erilaisia yksittdisid tietoja tulee paljon
ja niitd kasitellddn nopeasti. Esimerkiksi tekniset kyberasiantuntijat ar-
vioivat pdivittdin useita yksittdisia uhkatietoja, mutta kaikki ndistd ha-
vainnoista eivit johda syvempédan tutkintaan.

- Taktinen tilannekuva on sellaista, jossa kasitellddn tarkemmin yksit-
tdistd tietoa, minkalaisia taktiikoita, tekniikoita ja prosesseja (TTP) hyok-
kadja on kayttanyt. Selvitystyo tarvitsee enemman aikaa, jotta tilanne-
kuvaa voidaan rakentaa.

- Operatiivinen tilannekuva koostaa yhteen teknisen ja taktisen tilanne-
kuvan sekd liittdd sen vahvemmin osaksi kontekstia tarkastellen tiettya
tapausta tai tapahtumasarjaa ja sen vaikutuksia. Operatiivinen tilanne-
kuva vaatii enemmain ja syvempid tietoja tapahtuneesta, jolloin tilanne-
kuvan koostaminen on myo6s hitaampaa kuin taktisella ja tekniselld ti-
lannekuvatasolla.

- Strateginen tilannekuva on useasti ei-teknisid elementtejd sisdltavaa ti-
lannekuvaa, joka on suunnattu johdolle seké paatoksentekotasolle. Siind
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tavoitteena on kertoa uhasta sekd sen aiheuttamasta riskistd. Strateginen
tilannekuva toimii paddtoksenteon tukena. Strategista tilannekuvaa ra-
kennetaan pidemmiéilla aikajanteelld. Silti paatoksentekotason tulee rea-
goida, jos alemmilta tasoilta tulee tietoa, joka vaatii nopeaa paatoksen-
tekoa.

(esim. Poyhonen, Rajaméki, Nuojua ja Lehto, 2021, 6-11 ja A Joint Cybersecurity
Operations Platform for EU’s CSIRT network, 2023.)

3.5 Tiedon vaihto ja tilannekuvan jakaminen seka sen haasteet

Suomessa kyberturvallisuus jakautuu usealle eri viranomaistoimijalle (kts 3.6),
jolloin kokonaistilannekuva voidaan muodostaa vain tietoa jakamalla. Suomi ei
ole poikkeuksellinen vaan monessa muussakin valtiossa useat valtion virastot ja
toimijat torjuvat kyberuhkia, ja samalla muodostavat niistd syntyvaa tilanneku-
vaa. Tamdn takia tilannekuvan jakaminen on tidrkedd, jotta voidaan muodostaa
valtiotasolla kokonaistilannekuvaa. (Ihsan, 2019, 5.) Suomessa viranomaisilla on
pitkét perinteet tilannekuvan jakamisessa toisilleen. Tilannekuvaa jaetaan eri ta-
soilla. Kyberturvallisuudentilannekuvaa on tuotettu ja jaettu pitkdan tekniselld,
taktisella ja operatiivisella tasolla. Vuoden 2022 keséstd ldhtien my6s kybertur-
vallisuuden strategista tilannekuvaa on jaettu viranomaisten vililld. (Valtioneu-
voston julkaisuja, 2023, 31.)

Vaihdettava tieto voi olla yksittdinen tekninen uhkatieto (IOC) tai kyseessa
voi olla laajempi kokonaisuus, joka muodostaa jo itsessddn tilannekuvaa. Viran-
omaisten on my6s mahdollistaa rikastaa tietoa, jota toinen tuottaa ja ndin saadaan
luotua kokonaistilannekuvaa esimerkiksi Suomen kybertilannekuvasta. Jaka-
malla tietoa ja tilannekuvaa organisaatiot kykenevit paremmin tunnistamaan,
arvioimaan, seuraamaan, valvomaan ja reagoimaan mahdollisiin uhkiin. Jaettu
tieto voi olla my0s sellaista, jota organisaatio ei muuten saisi ja tietoa jakamalla
se pystyy torjumaan uhkaa. (Rizov, 2018, 44.)

Tiedon jakamisella on useita hyotyjd. Kun tietoa jaetaan, toimijoiden koko-
naistilannekuva paranee ja eri toimijat muodostavat tilannekuvaa yhdessa. Tie-
toa jakamalla kyvykkyydet uhkan ymmartamiseksi ja tunnistamiseksi parane-
vat. Tiedon jakaminen myos todenndkdisesti parantaa organisaatioiden omaa
kypsyystasoa, silld se voi tunnistaa uhkia paremmin ja tehda tarvittavia toimen-
piteitd omaan toimintaympaéristoonsa. Kyberturvallisuus rakennetaan yhdessi ja
ndin ollen myo6s uhat torjutaan yhdessd. Jotta eri organisaatiot voivat torjua
omalta osaltaan kyberuhkia tarvitaan tietojen jakamista. (Rizov, 2018, 45.)

Tiedon jakamiseen liittyy keskeisesti myos luottamus. Mikali luottamusta
eri organisaatioiden vililld ei ole, ei tietoa jaeta. Mikdli yhteiset prosessit tiedon
jakamiselle puuttuvat, voi tdima olla esiteend tiedon jakamiselle. Haasteina yhtei-
sille prosesseille on aika. Tdmaé vaatii sitd, ettd organisaatiot tuntevat pidem-
maltd ajalta toisensa ja ovat pystyneet rakentamaan yhteiset tavat ja prosessit tie-
don jakamiselle. (esim. Ihsan, 2019, 12. ja Rizov, 2018, 47-48.)
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Organisaatioille kertyy hyvin erilaista tietoa. Vaikka tieto itsessddn ei olisi
luokiteltua eli ei julkista, tieto voidaan kokea olevan arkaluontoista, jota ei haluta
antaa toisten organisaatioiden tietoon. Erityisesti valtionhallinnon kasittelema
tieto on useasti myos luokiteltua. Tama tarkoittaa sitd, ettd tiedon késittelylle on
asetettu tietyt rajoitukset eikd tietoa ole tarkoitettu julkisesti kaikkien saataville.
Rajoitukset saattavat toisinaan myos estdd tiedon jakamisen sité tarvitsevalle ta-
holle. (esim. Ihsan, 2019, 12. ja Rizov, 2018, 47-48.)

Vaikka tyosséd kasitellddan keskeisesti viranomaisia ja niiden vélistd tiedon-
vaihtoa, on tarked nostaa esille, ettd yksityinen sektori muodostaa keskeisen osan
kybertoimintaymparistostd ja tdstd johtuen myos sieltd muodostuva tilannekuva
ja tietojen vaihtaminen ovat keskeisessd roolissa. Kansallinen tilannekuva muo-
dostuu siis usean organisaation tiedoista, jotka tulee koota yhdeksi kokonaisuu-
deksi. Tamdn lisdksi kansallista tilannekuvaa tulee tdydentdd kansainvalisiltd
verkostoilta saatavilla tiedoilla. Tiedonvaihto my6s kansainvélisten kumppanei-
den kanssa on keskeisessd roolissa kybertilannekuvan muodostamiseksi, silld
kuten jo aikaisemmin todettiin kybertoimintaympéristo ei ole yhteen paikkaan
sidottu eikd se tunne valtioiden rajoja.

3.6 Keskeiset viranomaiset kyberturvallisuuteen liittyen

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpid teh-
tavid. Turvallisuus on hyvin moninainen ja turvallisuus eldd ajan mukana eli
muuttuu siind missd ympéarsivd maailma muuttuu. Kyberturvallisuudesta on
tullut yksi osa-alue, josta valtiovalta vastaa. (Limnell, Majewski, Salminen, 2014,
27.) Kyberturvallisuuden johtamisen ylimman tason muodostaa Valtioneuvosto.
Valtioneuvoston tehtdvand ovat kyberturvallisuuden poliittinen ohjaus ja strate-
giset linjaukset sekd kyberturvallisuuden voimavaroista ja toimintaedellytyk-
sistd padttaminen. Eri ministeriot vastaavat valtioneuvoston ohjeiden mukaisesti
oman toimialansa kyberturvallisuudesta ja siihen liittyvien héiriotilanteiden hal-
linnasta kuitenkin yhteistoiminnassa muiden kanssa. (Valtioneuvoston periaate-
péddtos, 2013, 4-5.)

Suomen toinen kyberturvallisuusstrategia julkaistiin vuonna 2019. Téassd
strategiassa tunnistettiin tarve kansallisen kyberturvallisuuden kokonaistilan pa-
rantamiselle. Strategian mukaisesti liikenne- ja viestintdministerioon perustettiin
kyberturvallisuusjohtajan tehtdvd koordinoimaan kyberturvallisuuden kansal-
lista kehittdmistd. Rooli on ollut ennen kaikkea yhteensovittava ja kyberturvalli-
suusjohtaja on koonnut eri hallinnonalojen toimijoita yhteen. (Valtioneuvoston
periaatepddtos, 2019, 6.) Valtion kyberturvallisuusjohtajan tehtdava on laaja-alai-
nen ja tukee kyberturvallisuuteen liittyvaa valtioneuvostotason ennakointia, va-
rautumista ja padtoksentekoa. Valtion kyberturvallisuusjohtaja koordinoi ja so-
vittaa yhteen kansallista kyberturvallisuuden kehittdmistd, suunnittelua ja va-
rautumista, sekd toimii valtionjohdon neuvonantajana kyberturvallisuuteen liit-
tyvissd asioissa. Rooli on kehittynyt viimeisten vuosien aikana merkittdvasti ja
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2024 vuoden alusta rooli on muutettu toiminnoksi. (Valtioneuvoston yleisis-
tunto, 30.11.2023.)

Kyberturvallisuuden tilannekuvaa ylldpitdvat Suomessa erityisesti eri vi-
ranomaiset kuten Kyberturvallisuuskeskus, Poliisi ja Keskusrikospoliisin kyber-
rikostorjuntakeskus, Suojelupoliisi ja Puolustusvoimat. Kyberturvallisuuden
tehtdavéat on kuvattu osaksi ndiden viranomaisten tehtédvia ja taméan liséksi roolia
vahvistetaan lainsdddannon keinoin. Lisdksi ulkoministeriolld on keskeinen rooli
kybertoimijana, silld kyberuhat ja hyokkaykset eivit valtion rajoja tunne, mutta
tekijdt niiden takana saattavat olla valtiollisia toimijoita, jolloin saatetaan tarvita
kyberdiplomatian keinoja. (esim. Valtioneuvoston julkaisuja, 2023 25.)

”Liikenne- ja viestintdviraston kyberturvallisuuskeskus, jdljempéanad Kyber-
turvallisuuskeskus, tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden
suojan toteutumista sdhkoisessd viestinndssd. Se yllapitdd kansallisen kybertur-
vallisuuden tilannekuvaa. Kyberturvallisuuskeskuksen toiminta edistdd ja var-
mistaa tietojdrjestelmien ja tietoliikennejdrjestelyiden tietoturvallisuutta.” (Fin-
lex, 2018). Kansallisen tilannekuvan muodostamisessa hyddynnetdan koko lii-
kenne- ja viestintdsektorin toimialaa, kansallisia ldhteitd, kuten huoltovar-
muuskriittisten yritysten verkostoja, muita turvallisuusviranomaisia sekd kan-
sallisia ja kansainvilisid yhteistyoverkostoja. Tamaén lisdksi Kyberturvallisuus-
keskus muodostaa tilannekuvaa saamistaan vapaaehtoisista tietoturvapoik-
keamailmoituksista, joita yksil6t ja organisaatiot voivat tehda. (Esim. Valtioneu-
voston julkaisuja, 2023, 23 ja Kyberturvallisuuskeskus, 2024.)

Poliisi vastaa yhtend tehtdvanddn kyber- ja verkkorikollisuuden torjun-
nasta. Tyotd tehdddn niin paikallispoliisissa kuin keskusrikospoliisissa, jonka yh-
teydessd toimii kyberrikostorjunnan keskus. (Poliisi, 2024.) Poliisi tutkii tieto-
verkkorikoksia ja pyrkii saamansa tiedon avulla ennalta ehkdisemaan mahdolli-
sia tulevia rikoksia. Poliisin tehtdvand on ylldpitdd tietoverkkorikosten kansal-
lista tilannekuvaa, jossa kansainvilinen yhteistyd muiden valtioiden poliisivi-
ranomaisten kanssa on arkipdivdinen osa. Poliisi toimii myds esitutkintaviran-
omaisena rikoksen, sen yrityksen tai valmistelun osalta ja tdimd pédtee myos ri-
koksiin kybertoimintaympadristossd. (Valtioneuvoston julkaisuja, 2023, 24.)

Puolustusvoimat vastaavat kyberpuolustuksesta, jolla tarkoitetaan kansal-
lisen kyberturvallisuuden maanpuolustuksellista osa-aluetta. Roolina on Suo-
men sotilaallinen puolustaminen ja suvereniteetin takaaminen. (Laari ym., 2019,
45-46.) Taman lisdksi Puolustusvoimien johtamisjdrjestelmdkeskus mahdollistaa
puolustusvoimien johtamisen. Keskus jdrjestdd puolustusvoimien tietotekniset
palvelut ja sen pddtehtdviin kuuluu myos kyberpuolustus. Johtamisjdrjestelma-
keskuksen kyberosasto suojaa tietoverkkoja ja -palveluita sekd kehittdaa kyber-
puolustusta. Osasto ylldpitdd puolustusvoimien kybertilannekuvaa. (Puolustus-
voimat, 2024.)

Suomessa on kaksi tiedusteluviranomaista. Siviilitiedustelusta vastaa Suo-
jelupoliisi ja sotilaallisesta tiedustelusta vastaa Puolustusvoimien sotilastiedus-
telu. Suojelupoliisin tehtdvana on ennaltaehkdistd ja torjua kaikkein vakavimpia
kansallisen turvallisuuden uhkia (Suojelupoliisi, 2024). Suojelupoliisin tehtdviin
kuuluu myos tiedustelu verkossa tapahtuvien kyberhyokkdysten taustojen ja
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motiivien selvittdmiseksi sekd kansallisen turvallisuuden suojaamiseksi. Toimin-
nallaan se tukee valtiojohdon pé&atoksentekoa sekd jakaa tilannekuvaa ja tietoa
muille viranomaisille ja organisaatioille. Puolustusvoimat on toinen tiedustelu-
viranomainen, ja sen tehtdvand on vastata sotilastiedustelusta. ”Sotilastieduste-
luviranomaiset voivat hankkia tietoa sotilaallisesta toiminnasta sekd vieraan val-
tion toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suo-
men maanpuolustusta tai vaarantaa yhteiskunnan elintdrkeitd toimintoja. Soti-
lastiedustelun kohteena oleva toiminta voi tapahtua my6s kybertoimintaympa-
ristossd.” (Valtioneuvoston julkaisuja, 2023, 24.) Sotilastiedustelu ylldpitdd oman
toimialansa tilannekuvaa.

Kybertilannekuvan koostaminen jakautuu useammalle viranomaiselle,
joista jokaisella on oma erityistehtdvansad. Viranomaisten roolista on useasti myos
lailla sdddetty ja kybertoimintaympdariston seuranta on osa normaaleja toimin-
toja. Tiedon ja viranomaiselle kertyneen tilannekuvan jakaminen ovat keskitssd,
kun tarkastellaan Suomen kybertilannekuvaa kokonaisuutena. Silloin erilaisten
tapahtumien ja tietojen yhdistiminen ovat keskitssd ja tarpeellisia, jotta koko-
naiskuvaa voidaan rakentaa.

Yll4 esitettyjd tehtdvid ja rooleja on kuvattu taulukossa 1. Tadssad taulukossa
avataan myos tarkemmin ne lain kohdat, joihin viranomaisen toimivaltuudet pe-
rustuvat. Viranomaiset saavat ja késittelevét saatuja tietoja ja havaintoja oman
lainsdadantonsad puitteissa. Esimerkiksi tiedustelulait koskevat vain tiedustelu-
viranomaisina sotilastiedustelua ja Suojelupoliisia eikd muilla viranomaisilla,
jotka kybertoimintaymparistossd toimii, ole samanlaisia oikeuksia tiedon han-
kintaan ja kasittelyyn. Jokainen toimii oman roolinsa mukaan ja kokonaistilanne-
kuva muodostuu, kun tiedot eri toimijoilta koostetaan yhteen. Vaikka tyssé ei
ole tarkoitus kasitelld lainsddadantod, on sen mainitseminen oleellista sen osalta,
ettd laissa sdddetddn se, mitd ja miten viranomainen saa tietoa késitelld ja miten
tietoa voidaan edelleen jakaa.

TAULUKKO 1 Keskeisten kyberviranomaisten roolit ja niihin liitty vt toimivaltuudet ja lain-
saddanto

Traficom, Kyberturvallisuus-
keskus

Esitutkinta-viranomaiset

Tiedustelu-viranomaiset

Puolustusvoimat

Tapahtuma

Tietoturvapoikkeama

Rikos, sen yritys ja valmistelu

Kansallisen turvallisuuden tai
maanpuolustuksen uhka

Aseellinen uhka tai sitd
vastaava ulkoinen uhka

Toimivaltuutus-saannokset

SVPL 172,244 a,273ja 316 §

PKL 10 ja PolL 5-luvut (poliisi
ja Supo)
SKRTL (PV)

PolL5 a (Supo)
SotTiedL (SotTiedVir)

PVL4§,SVPL272§

Tavoite

uomeen vaikuttavan teknisen
S kutt: tek
poikkeaman selvittaiminen.

Tapahtuman osapuolten ja
tosiseikkojen selvittiminen
rikosprosessissa

Vahingon selvittiminen ja
tiedon tuottaminen muille
turvallisuusviranomaisille
(supo) tai Puolustusvoimille
(SotTiedVir) seké valtion
ylimmiélle johdolle (molemmat)

Suomen sotilaallinen
puolustaminen ja
suvereniteetin turvaaminen

Keskeisid kysymyksié

Miten teknisesti esitetddn
jatkossa? Onko muita kohteita?
Miten tunnistetaan jatkossa?

Epiilty rikos, sen teko-
olosuhteet, silld aiheutettu
vahinko ja siitd saatu hyoty?

Mika tekijataho, miten
teknisesti estetdin jatkossa,
mika vahinko, miké interssi,
mika merkitys Suomen
interssille? Arvio vihamielisen
toiminnan jatkosta.

Mika intressi? Mitka
vaikutukset? Kuinka torjutaan?
Tuleeko vaikuttaa toiminnan
keskeyttamiseksi? Onko
kyseessa alueellinen hyskkays
vai sitd alempitasoinen
vaikuttaminen?

Toimenpide; toimija

Tietoturvatoimenpiteet;
Paitoksen sisallosta riippuen
Traficom, LVM tai VN

Rikosprosessi; Poliisi, syyttéja,

tuomioistuin

Torjuntatoimenpiteet tai UTP-
prosessi; Padtoksen edellyttima
taho

Vastatoimet. Vaikuttaminen
aseellisessa hyokkéyksessa.
UTP-péidtoksenteko ja
padtoksenteko
sotilaskéskyasioissa.
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Kyberympéristd ei ole erillinen toimintaymparisto, jossa erilaiset poikkeamat ta-
pahtuisivat omassa tyhjiossddn vaan yha enenevissd madrin ne ovat osa isompaa
kokonaisuutta ja liittyvét fyysisen maailman tapahtumiin. Ndin ollen poikkea-
mahavaintojen liséksi tarvitaan tietoa muualla tunnistetuista kyberuhkista, oras-
tavista ilmidistd niin kybertoimintaymparistossd kuin reaalimaailmassa, jdrjes-
telmien toiminnasta sekd niiden keskindisistd suhteista. Jokaisen viranomaisen
ndkokulma, ndkymad ja analyysi ovat tdarkeitd kokonaiskuvanmuodostamisessa.
(Lehto ym., 2018, 38.) Kansallisen tilannekuvan rakentamisen liséksi tarvitaan
tietoa keskeisiltd kumppaneilta, kuten EU:n ja NATO:n jisenmaiden vastaavilta
viranomaisilta sekd luottamusverkostoilta. Tamé tiedon ja tilannekuvanvaihto
kansainvilisten verkostojen kanssa on osa viranomaisten normaalia toimintaa.

3.7 Tiedon luotettavuus

Tiedon luotettavuutta arvioidaan eri kriteerien pohjalta. Tietoa voidaan arvioida
ldhteen tai itse tiedon tai informaation perusteella. Tieto voi olla totta tai epatotta.
Tiedon ldhde voi kertoa oikeaa tai virheellistd tietoa. Tietoa voidaan jakaa sdh-
koisid apuvilineitd hyodyntden, jolloin halutaan varmistaa tiedon eheys.

Tieto-oppi on yksi filosofian ydinalueista, joka tutkii tietoa ja uskomusten

oikeutusta. Lammenrannan (2014) mukaan tieto-opissa on tapana jakaa tieto kol-
meen osa-alueeseen. Nama ovat:

1) Tuttuustieto eli tieto voi kohdistua johonkin objektiin: “Tieddn Sauli
Niiniston” tai “Tunnen Jyvaskyldn kaupungin.

2) Propositionaalinen eli véitelauseilla ilmaistava tieto: “Tieddn, ettd maa-
pallo on pyored.” Propositionaalinen tieto kohdistuu nimensd mukai-
sesti propositioon. Propositio on jokin sellainen, joka voidaan uskoa ja
vdittdd ja joka voi olla tosi tai epétosi.

3) Viimeinen tiedon laji ilmaistaan englannin kielessd sanoilla “know
how”, joka voitaisiin vapaasti kéddntdd kuvaamaan taitoa, kykyd tai
osaamista eli tietotaitoa: "Osaan ajaa polkupyorilld”. Taitoa voidaan
kuitenkin pitdd yhtend tiedon lajina, toimintaa koskevana tietona.

Tieto-opissa on keskitytty ldhinnd propositionaaliseen tietoon. Propositio on jo-
kin sellainen, joka voidaan uskoa ja vdittdd ja joka voi olla tosi tai epdtosi. Propo-
sitionaalinen tieto ilmaistaan tyypillisesti muotoa ”S tietdd, ettd p” olevalla lau-
seella, jossa S edustaa tiedon subjektia ja p propositiota, johon tieto kohdistuu.
(Lammenranta, 2014.)

Tieto-opissa erotellaan myos tieto ja informaatio toisistaan. Niinpd tietoa
voi olla vain toimijalla, kun taas mikéa tahansa kaikkeuden osa siséltdd informaa-
tiota: ihmiset, kirjat, internet jne. Sanastokeskuksen ylldpitdima erikoisalojen sa-
nastojen ja sanakirjojen kokoelma (Sanastokeskus, 2023) madrittelee informaa-
tiota seuraavasti:
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”Jonkin rakenteen tai koodin kantama semanttinen sisélts. Rakenne, jonka oike-
anlainen tulkinta tai kasittely antaa tietoa jostakin asiasta. Mitta informaatiokanavan
kyvylle vilittaa koodattua viestid. Mitta aineellisen systeemin jarjestyneisyyden tai or-
ganisoituneisuuden asteelle.”

Termilld "informaatio" on paljon erilaisia kdyttojd niin arkiajattelussa kuin tieteel-
lisissd ja filosofisissa kirjoituksissakin. On varsin tavallista, ettd kdsitettd, johon
termilld informaatio viitataan ei spesifioida tai vaikka niin tehtdisiinkin, siihen
silti liitetddn piirteitd toisista kasityksistd (Sanastokeskus, 2023). Taméan madaritel-
mén kautta tiedon tai informaation luotettavuutta voidaan tarkastella myos in-
formaatioteorian kautta. Se on sovelletun matematiikan haara, joka tutkii infor-
maation mittaamista ja siirtdmistd erityisesti eri jarjestelmien avustuksella.

Informaatioteorian perusajatuksena on tiedonsiirto, jossa haluttu tieto ldhe-
tetddn informaation ldhteeltd jonkun sdhkdisen tai digitaalisen kanavan kautta
vastaanottajalle. Kanavassa, jonka ldpi informaatio kulkee, on useimmiten héiri-
oitd. Keskeistd on myos se, miten viahentdd hdirididen aiheuttamia virheitd, kun
vastaanottaja saa tai purkaa tiedon. Informaatioteoria pyrkii selvittimaan mah-
dollisimman lyhyen koodaustavan ldhettdd informaatiota luotettavasti kanavan
lapi. (Gallager, 1970, 6-7.)

Nykyddan moni ohje tiedon luotettavuutta arvioitaessa koskettaa nimen-
omaan oikean tiedon (informaation) tunnistettavuutta ja mahdollisen disinfor-
maation tunnistamista. Ohjeilla pyritddnkin antamaan keinoja, jolla yksilé voi
tunnistaa ja arvioida tiedon luotettavuutta. Nama ohjeet ovat melko yleismaali-
sia ja pdtevat monenlaiseen tietoon, jota nykyddn voimme helposti saada ka-
siimme erilaisten kanavien kuten sosiaalisen median, verkkolehtien ja ylipdansa
internetin avulla. Ohjeina oikean tiedon tunnistamiselle annetaan mm.

1) On tdarked tunnistaa ldhde, josta tai jolta tieto on perdisin.

2) Tiedon ajantasaisuus eli onko kyseessd vanha tieto tai asia vai onko an-

nettu tieto uutta.

3) Tiedon paikkaansa pitdvyys. Onko kyseessd mielipide vai fakta? On tér-

ked myds selvittdd, voidaanko tieto mahdollista vahvistaa tai tarkistaa
toisesta ldhteestd. (esim. eNorssi-verkkosivu, 2024.)

Disinformaation liséksi voidaan tunnistaa my6s misinformaatio, joka on myos
virheellistd tai vdard tietoa, mutta toisin kuin disinformaatio, misinformaatiolla
tarkoitetaan vahingossa levitettyd virheellistd tai harhaanjohtavaa tietoa. Misin-
formaatiota jaetaan joko tietdaméttomyytta tai huolimattomuutta. Nykyisessd in-
formaatiotulvassa myos virheitd sattuu ja virheellista tietoa jaetaan tahattomasti.
(esim. Grym 2020, 17.)

Tiedon luotettavuutta voidaan siis ldhestyd monesta eri ndkokulmasta, niin
lahteen luotettavuudesta kuin siirrettdvan tiedon eheydestd ja luotettavuudesta.
Kybertoimintaympaéristossad tapahtuvaan tiedon luotettavuuteen on molemmat
lahestymistavat oleellisia, silld tietoa vaihdetaan useasti verkon kautta ja tieto
saatetaan kerédtd verkossa olevista jdljistd, mutta toisaalta tieto voi tulla my®6s toi-
selta toimijalta, jossa eri henkil6t ovat tietoa kerdnneet ja se perustuu myos osin
ihmisen omaan tuottamaan tietoon ja tuntemukseen, kuten tieto-opissa.
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3.7.1 Kyberympiriston tilannekuva ja tiedon luotettavuus

Hibbs Person ja Person (2021, 136-137) tuovat esille teoksessaan Critical thinking
for strategic intelligence kybertoimintaympaériston erityispiirteet ja haasteet. Hei-
ddan mukaansa hyokkdyksellisen kyberoperaation toteuttajan tunnistaminen,
paikantaminen ja tarvittaessa oikeudelliseen vastuuseen saattaminen seké tiedon
arviointi kyberanalyysid suoritettaessa voi olla erityisen haastavaa. Ensimmai-
nen askel, jonka he listaavat tehtdvdssd keskeiseksi on ymmartdd kybertoimin-
taympariston konteksti.

Esimerkiksi Yhdysvaltojen kansallisen tiedustelupalvelun johtaja, joka on
osa tiedustelupalvelua (Office of the director of national intelligence, jatkossa
ODNI, 2018) on kehittanyt kyberuhkaviitekehyksen, joka auttaa asiantuntijaa
ymmartamaan kybertoimintaympariston kontekstia. Mallin tarkoituksena on li-
sdtd tilannekuvatietoa ja parantaa tiedon jakamista ei toimijoiden valilla.

Viitekehys jakautuu neljdan kategoriaan, joista ensimmadinen kasittelee tie-
don havaitsemista. Valtiollinen toimija pyrkii useasti rakentamaan jalansijaa uh-
rin verkkoympdristossd huomaamatta ja se saattaa kayttda tdhan aikaa jopa vuo-
sia. Tamdn takia valtiollisen toimijan kohdentamaa toimintaa kybertoimintaym-
pdristossd voi olla vaikea havaita. Samaan aikaan kyberrikollisuuden maéra kas-
vaa ja toimijat saattavat hyodyntdd menetelmid my®0s ristiin. Teko, joka ndyttaa
valtiollisen toimijan kdyttamaltd menetelmadltd voikin olla rikollisjdrjeston kayt-
tamad, joka ei liity valtioon milldadn tavalla. ODNIn tuottamassa materiaalissa yksi
ratkaisu tdhdn on tietojen jakaminen kansallisesti, silld tieto siiloutuu ja kokonais-
kuvan muodostaminen muuttuu haastavaksi. (ODNI, 2018.)

Seuraavaksi kerdtystd raa’asta tiedosta tulisi muodostaa tiedustelutietoa
liittdmalla tietoa toisiinsa ja yhdistelemalld erilaiset yksittdiset tapahtumat toi-
siinsa. Tdtd prosessia kuvattiin jo aikaisemmin kuviossa 1, jossa yksittdisestd tie-
dosta muodostetaan tilannekuvaa. Haasteen tdssd muodostaa jo ylld esitetty tie-
tojen siilloutuminen. Jos tietoa ei jaeta eri organisaatioiden kesken, tieto siiloutuu
eli se jdd vain tietylle organisaatioille ja kokonaiskuvan rakentaminen hankaloi-
tuu.

Kyberuhkatiedustelun ja raportoinnin lisdksi tietoa tulee voida kayttad ja
hyddyntéda. Organisaatioiden sisdisistd raporteista ei ole hyotyd, jos tietoa ei oteta
pddtoksenteon tueksi ja hyodyksi tai jos sitd ei jaeta niille yksityisensektorin or-
ganisaatioille, jotka tietoa tarvitsevat. Hyvin usein kriittinen infrastruktuuri on
yksityisten yritysten omistamaa ja siksi valtion eri toimijoiden on hyvé tehda néi-
den yritysten kanssa yhteistyotd seka jakaa tietoa. (ODNI, 2018.)

Kun kybertoiminnan konteksti on ymmarretty Hibbs Person ja Person
(2021, 136-137) nostavat esille attribuution tekemisen eli ” hyokkayksellisen ky-
beroperaation toteuttajan tunnistamisen, paikantamisen ja tarvittaessa oikeudel-
liseen vastuuseen saattamisen” (Turvallisuuskomitea, 2018, 27). Attribuutioarvi-
oinnin tulee osoittaa, oliko tapaus yksittdinen tapahtuma, kuka oli todennakoi-
nen tekija, mikd oli motiivi ja oliko ulkomainen valtio hyokkdyksen takana
(Hibbs Person ja Person, 2021, 136-137).



23

”Suomessa ulko- ja turvallisuuspoliittisessa reagoinnissa on kyse vihamielisesta
kybertoiminnasta vastuussa olevan tahon - yleensa valtion - tunnistamisesta seka toi-
mintaan vastaamisesta tai reagoimisesta erilaisin keinoin. T&dtd menettelyd kutsutaan
attribuutioksi. Attribuutio on tdssd mielessd erotettava oikeudellisen vastuun syyksi
lukemisesta. Jos valtion elimid tai sen puolesta toimivia yksityisid ryhmid tai henkiloita
voidaan tunnistaa valtion kansainvilisid velvoitteita loukkaavan kyberoperaation te-
kijoiksi, valtiolla on niistd kansainvilinen vastuu. Valtion kansainvilisen vastuun
syyksi lukeminen tapahtuu vakiintuneiden oikeudellisten kriteereiden mukaisesti.”
(Valtioneuvoston julkaisuja, 2023, 18.)

Suomessa viranomaiset ylldpitdvit tilannekuvaa ja voivat tekijan tekniikoita, tak-
tiikoita ja prosesseja arvioimalla selvittdd mahdollisen tekijan. Kun attribuutio-
prosessi kdynnistetddn, on ulkoministeriolld keskeinen rooli.

Attribuutio-prosesseja on hyvin erilaisia. Nama ovat useissa tapauksissa ei
julkaista tietoa, miten syyksi lukeminen tehdddn. ODNI (14.9.2018) on julkaissut
oppaan syyksi lukemiseen kybertoimintaymparistossd tapahtuviin hyokkayk-
siin. Sen mukaan kyberhyokkayksen attribuutioon ei ole olemassa yhtd yksinker-
taista teknistd prosessia tai automaatioratkaisua. Selvitysty6 vaatii viikkojen ja
kuukausien tiedusteluanalyysid sekéd teknistd selvittamistd. Hyokkdyksen attri-
buoiminen tietylle maalle tai toimijalle edellyttdd mahdollisimman paljon datan
kerddmistd, yhteyksien luomista tapahtumien ja toimijoiden vilille. Ensisijaisia
indikaattoreita ovat toimijan kdyttamat tekniset tunnisteet, hyodynnetty infra-
struktuuri, haittaohjelma, jota toimija hyodyntdd seka tarkoitus. Ndiden lisédksi
tulee hyodyntdd ulkoisista ldhteistd saatavia indikaattoreita, kuten muiden toi-
mijoiden tuottamat raportit.

3.7.2 Amiraalikoodisto (Admiralty code)

Tiedon ja ldhteen luotettavuutta voidaan mitata myos erilaisten matriisien tai
mittareiden avulla. Tédssd tyossd pyritaan kdyttdiméaan padasiassa nimitystd mat-
riisi. Yksi mahdollisesti vanhimmista ja tunnetummista matriiseista on Admi-
ralty code eli amiraalikoodisto. Sen historia yltdad aina toiseen maailmansotaan,
jolloin menetelmad kehitettiin Britannian laivastossa. Sen silloinen johtaja havaitsi,
ettd heilld on paljon tietoa ja erilaisia raportteja, mutta niiden sis&ltod ei voinut
nopeasti saada katsomalla vaan raportti piti lukea alusta loppuun. Siksi kehitet-
tiin menetelmd, jonka avulla tieto voitiin nopeasti luokitella ja havaita raporttien
kansilehdistd. (esim. Irwin ja Mandel, 2020.)

Tatd varten suunniteltiin yksinkertainen matriisi, jossa ldhde ja itse tieto ar-
vioitiin erikseen koodaamalla arvio kirjaimilla ja numeroilla "A1" - "D5". Kirjain
ilmaisee ldhteen luotettavuusasteen ja numero todennakoisyyttd, ettd tieto on oi-
keaa tai totta. Syynd lahdearvioinnin erottamiseen itse tiedon arvioinnista oli se,
ettd on mahdollista, ettd arvokasta tietoa voi tulla huonomaineisesta ldhteestd ja
pdinvastoin disinformaatio voi tulla ldhteestd, joka on yleensd luotettava. Tata
tietojen luokitusmenetelmédd on sittemmin kdytetty eri muunnelmina, ja se tun-

netaan nimelld "Admiralty System" tai "Admiralty Code". (esim. Irwin ja Mandel,
2020.)
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Amiraalikoodisto koostuu kuudesta kategoriasta niin ldhteen kuin tiedon

luotettavuuden osalta. Kaksi ensimmadistd kategoriaa kuvaavat luotettavaa tai
yleensd luotettavaa ldhdettd tai tdysin uskottavaa tai todenndkoisesti totta olevaa
tietoa. Kolmas kategoria kuvaa melko luotettavaa lahdettd tai mahdollisesti totta
olevaa tietoa. Kategoriat neljd ja viisi kuvaavat ei luotettavaa ldhdetti tai epdilyt-
tavad tietoa. Kuudes kategoria on ldhteelle tai tiedolle, jota ei voida tunnistaa tai
todistaa. Luokittelu on tehty helpoksi ja nopeaksi eikd kategorioita ole liikaa.
Taulukoissa 2. ja 3. kuvataan kategoriat ldhteen ja tiedon luotettavuuden osalta
sekd avataan kategorioiden tarkenteita, jotka pyrkivit lyhyesti avaamaan kate-
gorian sisdltod.

TAULUKKO 2 Amiraalikoodisto, lahteen luotettavuus

Léhteen luotettavuus Tarkenne
A Téysin luotettava Viittaa kokeiltuun ja luotettavaan lihteeseen, johon voi luottaa
B Yleensd luotettava Viittaa ldhteeseen, joka on menestynyt aiemmin, mutta jonka
osalta tietyssd tapauksessa on edelleen epdilyksia
C Melko luotettava Viittaa ldhteeseen, jota on satunnaisesti kdytetty aiemmin ja jo-
hon voidaan perustaa jonkinasteinen luottamus.
D Ei yleensa Viittaa ldhteeseen, jota on kéytetty aiemmin, mutta joka on
luotettava usein osoittautunut epdluotettavaksi.
E Epéluotettava Viittaa ldhteeseen, jota on kéytetty aiemmin ja joka on osoit-
tautunut epdluottamuksen arvoiseksi.
F Luotettavuutta ei Viittaa ldhteeseen, jota ei ole kéytetty aiemmin.
voida todistaa

TAULUKKO 3 Amiraalikoodisto, tiedon luotettavuus

Tiedon luotettavuus Tarkenne
1 Téysin uskottava Viittaa kokeiltuun ja luotettavaan lihteeseen, johon voi luottaa
2 Todenn&koisesti Viittaa ldhteeseen, joka on menestynyt aiemmin, mutta jonka
totta osalta tietyssd tapauksessa on edelleen epdilyksia
3 Mahdollisesti totta Viittaa ldhteeseen, jota on satunnaisesti kédytetty aiemmin ja jo-
hon voidaan perustaa jonkinasteinen luottamus.
4 Epailyttava Viittaa ldhteeseen, jota on kéytetty aiemmin, mutta joka on
usein osoittautunut epéluotettavaksi.
5 Epétodennékoista Viittaa ldhteeseen, jota on kéytetty aiemmin ja joka on osoit-
tautunut epaluottamuksen arvoiseksi.
6 Totuutta ei voida Viittaa ldhteeseen, jota ei ole kdytetty aiemmin.
todentaa
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Ideaalitilanteessa henkilo, joka vastaanottaa tiedon saisi sen siten, ettd ldhteen
tieto olisi raportista piilotettuna. T&lloin tietoa voitaisiin kasitelld objektiivisesti
eikd tieto ldhteestd vaikuttaisi itsessddn tiedon arviointiin. Kun tieto on arvioitu
ja sijoitettu sopivaan kategoriaan matriisissa katsottaisiin, kuka tiedon on tuotta-
nut eli saataisiin tieto ldhteesta.

Amiraalikoodistoa hyodyntdvit monet eri viranomaiset eri puolilla maail-
maa, silld kyseinen matriisi on esimerkiksi osa Naton kayttdamid standardeja. Ir-
win ja Mandel (2020) tuovat esille, ettd esimerkiksi amiraalikoodistoa kédytetdan
eri tavoin eri maissa ja sielld tiedusteluviranomaiset saattavat antaa hyvin eri ar-
voja samanlaisissa tilanteissa, koska ohjeistus on erilainen. Ndin ollen jaettaessa
tietoa eri maiden viranomaisten vililld, on mahdollista, ettd annettu arvo lahteen
tai tiedon luotettavuudesta vaihtelee, jos luokittelutieto myos jaetaan.

Koska kadytdannot eroavat eri maissa eikd ohjeistus ole yhtendistd, on mah-
dollista, ettd padadytdan myos niin kutsuttuun vahvistusharhaan. Vahvistushar-
halla tarkoitetaan sitd, ettd tietoa kasitellddn jo olemassa olevan tiedon valossa,
joka sopii omaan maailmankatsomukseen. IImitn toinen puoli on se, ettd ihmi-
nen myos hylkii tietoa, joka sotii tdtd maailmankuvaa vastaan. (Interactive Ter-
minology for Europe, 2019.) Esimerkiksi kaksi saman maan viranomaista voivat
saada kansainvalisistd ldhteistddn saman tiedon, jonka ne luokittelevat eri ta-
valla. Jakaessaan tietoa toisilleen saatetaan pddtyd virheellisesti kédsitykseen,
jossa saatuja tietoja pidetddn kahtena eri tietona ja ndin ne vahvistavat toisiaan
sen sijaan, ettd tunnistettaisiin kyseessd olevan kahden tiedon sijaan yksi tieto.
Mikili kyseessd olisi merkittdva tieto, joka vaikuttaa maan turvallisuuteen, voisi
tastd alkaa laajat toimenpiteet, joiden vaikutukset voidaan arvioida vasta myo-
hemmin. N&ihin toimenpiteisiin on kuitenkin ryhdytty virheellisen tiedon va-
lossa, silld viranomaisten tuottamaa tietoa ei ole tunnistettu samaksi, vaan niihin
on vaikuttanut vahvistusharha ja saatua tietoa on tulkittu toisiaan tukevaksi.

3.7.3 4x4-matriisi

Europolin tiedonhallintamalli kuvaa tiedonkulkua Europolin tasolla. Yhteis-
paéllikoiden hyviaksyména malli méarittelee Europolin ja sen kumppaneiden va-
lisen tiedonkasittelyn ja -vaihdon kdytannon toiminnan. Se varmistaa my®os tiuk-
kojen tietoturvamaérdysten noudattamisen. Tiedon arviointi perustuu 4x4-mat-
riisiin, jota jdsenvaltioissa kdytetddn toimitettujen tietojen aitouden ja tarkkuu-
den madrittamiseksi. Arviointikoodit koostuvat ldhteestd ja saadusta tiedosta.
4x4-matriisin kdytto sisdltyy analyysimddrdyksiin sekd Europolin kolmansien
osapuolten kanssa tekemiin operatiivisiin sopimuksiin. (Europol, 2009.)
4x4-matriisia hyodyntdvit eri maiden poliisiviranomaiset myds kansalli-
sesti sekd muut virastot ja kansainvaliset jarjestot kuten Yhdistyneet kansakun-
nat. Monet ndistd kayttavat timan matriisin muunnelmia, mutta jokainen on hel-
posti tulkittavissa selittdvien taulukoiden avulla, ja tarvittaessa tiedot voidaan
muuntaa matriisista toiseen. Yhdistyneiden kansakuntien huumeiden ja rikolli-
suuden torjunnasta vastaava toimisto (United Nations Office on Drugs and
Crime, jatkossa UNODC, 2011, 25-26) on tuottanut rikostiedusteluanalyytikolle
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oppaan, jossa yksi ldhteen ja tiedon luotettavuuden mittareista on 4x4-matriisi.
Oppaassa tuodaan esille, ettd 4 x 4 matriisi perustuu yksinkertaiseen henkilkoh-
taiseen tietoon. Ndin ollen tiedolla on alhaisempi arvo. T4lld yksinkertaisuudella
on arvo sindnsd, koska arvioinnista tulee vihemmaén subjektiivinen.

Oppaan mukaan arviointiin sovelletaan kolmea perusperiaatetta: 1. Henki-
lokohtaiset tunteet eivét saa vaikuttaa arviointiin, vaan sen tulee perustua am-
matilliseen harkintaan. 2. Lahteen arviointi tulee tehda tiedoista erikseen. 3. Ar-
viointi on suoritettava mahdollisimman ldhelld 1dhdettd. (UNODC, 2011, 25.) Toi-
nen kohta on keskeinen, joka nostettiin esille amiraalikoodiston esittelyssa erityi-
sesti tiedon luotettavuuden arvioinnissa. Tiedon luotettavuus voidaan pitda ob-
jektiivisempana, kun tietoa ldhteestd ei ole ndhtavilla.

4x4-matriisi koostuu nimensd mukaisesti neljastd kategoriasta, joilla tiedon
ja lahteen luotettavuutta voidaan ilmasta. Taulukossa 4. on avattu 4x4-matriisia
tarkemmin. Mikali 1dhde on tunnettu tai sen antamista tiedoista ei ole epdilysta
ja saadut tiedot ovat oikeellisia, pidetddn tietoa luotettavana. Kaikki muu sijoit-
tuu epdluotettavamman tiedon kategoriaan, joka vaatii lisdselvitystd tai tietoa
muista ldhteistd. My0s 4x4-matriisissa on amiraalikoodistoa vastaava luokka tie-
dolle ja ldhteelle, jonka luotettavuutta ja oikeellisuuta ei voida arvioida.
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TAULUKKO 4 4x4-matriisi
Lihteen luotettavuuden arviointi

= A B C X

% Tarkenne Jos ldhteen ai- | Lihde, Lihde, | Lihteen
I toudesta, luo- | jolta tie- | jolta luotetta-
2 tettavuudesta | dot on tiedot vuutta ei
5 ja pitevyy- saatu, on | on voida arvi-
§ destd ei ole useim- saatu, oida.

8 epdilystdkddn | missata- | on

% tai jos t{edot Rauk— us'eim—

= on toimittanut | sissa missa

g ldhde, joka on | osoittau- | tapauk-

E= aiemmin tunut sissa

g osoittautunut | luotetta- | osoit-

:§ luotettavaksi vaksi; tautu-

k= kaikissa ta- nut

? pauksissa epa-

S luotet-

& tavaksi;

5

T |1 Tiedot, joiden oikeellisuu-

R desta ei ole epdilystdkdan;

2 Lihteen henkilokohtai-
sesti tiedossa, mutta ei tie-
dossa henkilokohtaisesti
sen valittdjalle;

3 Tiedot, jotka eivdt ole lah-
teen henkilokohtaisesti
tiedossa, mutta joita muut
jo tallennetut tiedot tuke-
vat;

4 Tiedot, jotka eivit ole l4h-
teen henkilokohtaisesti
tiedossa ja joita ei voida
vahvistaa.

3.7.4 Yhteenveto amiraalikoodista ja 4x4-matriisista

Molemmista matriiseista on saatavilla tietoa hyvin, silld amiraalikoodisto on pit-
kdan ollut kdytossd ja sitd hyodynnetddn tdndkin pdivand. Amiraalikoodistoa
hyodyntévit erityisesti eri maiden puolustusvoimat. 4x4-matriisi on poliisiviran-
omaisten kdytossa niin kansallisesti kuin kansainvélisessd tiedonvaihdossa. Esi-
teltyjen matriisien kayttdjadt ovat siis todenndkoisesti puolustusvoimien tai polii-
sien edustajia. Suomen kyberturvallisuusviranomaisiin verratessa tasta puuttuu
Kyberturvallisuusviranomaiset, kuten CERT-toimijat (computer emergency rep-
sonce teams), joita on esimerkiksi jokaisella EU-maalla. Julkisten ldhteiden pe-
rusteella CERT-toimijat eivit yhteisesti hyodynnd amiraalikoodistoa tai 4x4-mat-
riisia omassa tiedonvaihdossaan. Eiké niilld ole julkisten ldhteiden mukaan kay-
tossd muunlaista vastaavaa matriisia, jota voisi sovittaa ldhteen ja tiedon luotet-
tavuuden mittaamiseen. (esim. ENISA, 2016.)
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Amiraalikoodisto ja 4x4-matriisi on sovitettavissa melko hyvin yhteen, silld
molemmat matriisit arvioivat tiedon luotettavuutta ldhteen ja tiedon perusteella.
Amiraalikoodistossa on kuusi kategoriaa ldhteen ja tiedon luotettavuudelle, kun
taas 4x4-matriisissa on nimensd mukaisesti nelja kategoriaa ldhteen ja tiedon ar-
vioimiseksi. Tdamdn takia matriisien yhteensovittamiseksi on tehtdva hieman tul-
kintaa, jotta ne voidaan sovittaa yhteen ja 1oytdd vastaavuudet eri luotettavuus-
kategoriassa.

Taulukossa 5 on yhdistetty amiraalikoodisto ja 4x4-matriisi yhdeksi, jotta
niitd voidaan helpommin verrata toisiinsa ja 16ytdd kategoriat, jotka vertautuvat
toisiinsa, vaikka niissd on eri méddrd lahdettd ja tietoa luokittavia kategorioita.
Luotettavan tiedon ja ldhteen osalta mallit ovat yhtenevdiset ja luotettava tai
melko luotettava ldhde ja tieto osuvat samantyylisen méadritelmén sisélle. Ndin
ollen luotettava ldhde sijoittuu taulukossa 5 arvoille A/A-B/B ja luotettava
tieto/informaatio arvoille 1/1-2/2. My6s molemmissa malleissa on selké&esti esi-
tetty epdluotettavan tai vahvistamattoman tiedon késittely ja luokittelu. Tama si-
joittuu taulukossa ldhteen osalta kategoriaan F/X ja tiedon osalta 6/4 kategori-
aan. Fi tdysin luotettavan tiedon osalta tulkinta oli haastavampaa. Lopputule-
mana kuitenkin oli sijoittelu siten, ettd tiedon osalta ei luotettava ldhde sijoitet-
taisiin kategoriaan E/ C ja tieto kategoriaan 5/3. Tama perustui sille, ettd kyseessd
on molempien matriisien viimeinen kategoria epaluotettavalle tiedolle ennen tie-
toa ja lahdetts, jota ei voida arvioida.

Molemmat mallit hyodyntavat erityisesti henkildtiedusteluun perustuvia
mittareita ja tdimd ndkyy myos niiden tarkenteissa, joita julkisesti on saatavilla.
Kybertiedonvaihdon kannalta mddritelmissad tulisi huomioida tekninen ympa-
ristd paremmin, sekd kyberkyvykkyydet, jotta nditd voitaisiin paremmin sovel-
taa kybertoimintaymparistossd tapahtuvaan ldhteen ja tiedon luotettavuuden
maédrittelyyn.

TAULUKKO 5 Amiraalikoodiston ja 4x4-matriisi yhteensovitettuna
Léhteen luotettavuuden arviointi (Amiraalikoodisto / 4x4)

Saadun A/A B/B C D E/C F/X
tiedon /

infor- 1/1

maation |2 /2

luotetta- | 3

vuuden 4
arviointi | 5/3
(Amiraa- | ¢
likoo-
disto /
4x4)
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3.8 Muut matriisit ja tyokalut

Amiraalikoodiston ja 4x4-matriisin lisdksi voidaan hyodyntdd myos muunlaisia
matriiseja. Toisaalta ndmd matriisit voidaan ndhdi erilaisina tulkintoina jo aikai-
semmin esitetyistd matriiseista. Jokainen toimija soveltaa matriisia omaan kayt-
totarkoitukseensa ja tekee siitd oman ndkoisensd. On esimerkiksi mahdollista,
ettd pohjalla on amiraalikoodisto ja sitd on tdydennetty omalla erilliselld sarak-
keella tai osa-alueella, joka huomioi sen toimintakentdn, jossa viranomainen
tyoskentelee. (Hibbs Person ja Person, 2021, 127-132.)

Esimerkiksi Iso-Britannian poliisi hyddyntda ldhteen ja tiedon luotettavuu-
den matriisina niin kutsuttua 5x5x5-matriisia, jossa on viisi kategoriaa, joiden va-
lilld ldhteen ja tiedon luotettavuutta arvioidaan (College of policing, 2005). Pe-
rusidealtaan se noudattelee amiraalikoodiston ja 4x4-matriisin mallia. Erona on
kategorioiden mair4, joita nimen mukaisesti on viisi.

Iso-Britannian poliisi on antanut erilliset ohjeet, miten matriisia tulisi kayt-
tdd ja milld tavalla tietoon tai raporttiin lisdtddn erilaiset tunnistetiedot. Lahteen
luotettavuudella tarkoitetaan tiedon antanutta henkild, organisaatiota tai tekni-
selle laitteelle annettua arviota. Lihteen luotettavuuden arvioi aluksi tiedon tal-
lentava henkilg, ja se tulee tdydentdd kaikissa olosuhteissa. Lihteen arviointi ei
ole staattinen prosessi, ja sitd tulisi tarkistaa jatkuvasti. Tamé vaikuttaa koko tie-
donhallintaprosessiin, erityisesti tiedon jakamiseen ja sen sdilyttdmisen tarpee-
seen. Lihteen arvioinnin tulee mahdollisuuksien mukaan perustua objektiivi-
seen ldhteen tuntemiseen, silld se vaikuttaa seki tallennetun tiedon arviointiin
ettd mahdollisiin tietoihin perustuviin toimenpiteisiin. (College of policing,
2005.) Tassakin viittaus tuntuu olevan vahvasti henkilttiedustelussa, silld tiedon
vastaanottanut taho tuntee ldhteen. Mikali koko organisaatio arvioisi sille keskei-
sid ldhteitd, ei lihteen arviointi olisi niin vahvasti sidoksissa tiedon vastaanotta-
jaan tai henkiloon, jolle ldhde on tuttu, vaan organisaatio tekisi ldhteistd saannol-
listd listausta ja tarkastelisi niiden luottamushistoriaa.

5x5x5-matriisin kdytto vaikuttaa nopealle ja helpolle tiedon vastaanottajan
ndkokulmasta. Taulukoissa 6 ja 7 avataan matriisin kategorioita tiedon ja ldhteen
luotettavuuden osalta. Matriisin eri kategoriat ovat helposti toistensa kanssa ver-
tailtavia ja ldhde tai tieto saa pisteitd, joiden perusteella se asetetaan annetulle
asteikolle. Tietoa ja ldhdetta kasitelldén esimerkkiohjeen mukaan yhdess4, jolloin
tietoa saatetaan késitelld puolueellisesti, koska se tulee hyvasta lahteestd. Mikali
tieto kasiteltdisiin ilman tietoa ldhteestd, se saatettaisiin tulkita hyvin eri tavalla.

Erona kahteen aikaisempaan matriisiin on pisteytys. 5x5x5-matriisi sisaltda
viisi kategoriaa, joita arvioidaan viiden kriteerin avulla. Mikali kaikki ndama kri-
teerit tayttyvat tulkitaan ldhdettd kaikista luotettavimmaksi ja tietoa vahviste-
tuksi. Kriteereissd on myds painotus. Historiatieto eli se, ettd ldhde on tunnettu
ja se on tuottanut aikaisemmin luotettavaa tietoa, saa erillisen painoarvon. Tatd
avataan tarkemmin taulukossa 6, jossa ldhteen luotettavuusmatriisi on esitelty.
Erona edellisiin taulukoihin on myds se, ettd 5x5x5-matriisissa ei ole kategoriaa,
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jossa tietoa tai lahdettd ei kyetd arvioimaan kuten Amiraalikoodistossa seka 4x4-

matriisissa on.

TAULUKKO 6 5x5x5-matriisin ldhteen luotettavuus

Léhteen 1. Luo- | 2. L&h- 3.Ldh- | 4. Ldhteen | 5 Lihdeei | Tayttdd
luotettavuus tetta- teen ai- teen ob- | pddsy tie- | ole alttiina | kriteerit
vuuden | tous / jektiivi- | toihin manipu- (1-5)
historia | hyvéa suus loinnille
tahto
A | Luotettava Kylld Kylla Kylla Kylla Kylla Kaikki 5
B | Useasti Kylla Kylld tai | Kylld tai | Kyll4 tai Kylléd taiei | Historia +
luotettava ei ei ei 3
C | Melko Kylla Kylld tai | Kylld tai | Kyll4 tai Kylld taiei | Historia +
luotettava ei ei ei 2
D | Epéluotettava | Kylld tai | Kylld tai | Kylld tai | Kyll4 tai Kylld taiei | 2/5
ei ei ei ei
E | Ei tunnettu Ei Kylld tai | Kylld tai | Kylld tai Kylléd taiei | Eisaata-
ei ei ei villa
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TAULUKKO 7 5x5x5-matriisin tiedon luotettavuus

Tiedon luotetta- 1. Riip- | 2. Lahde- | 3. Loo- | 4. Kédytdn- | 5. Johdon- | Tayttaa
vuus pumat- | aine- ginen nollinen mukaisuus | kriteerit
tomilla | kompe- ja uskot- (1-5)
toden- tenssi tava
netta-
vissa
olevilla
kei-
noilla
1 | Tiedot, joiden | Kylld Kylla Kylla Kylla Kylla Kaikki 5
oikeellisuu-
desta ei ole
epdilystdkaan,
2 | Lahteen hen- | Ei Kylla Kylla Kylla Kylla 4
kilokohtaisesti
tiedossa,
mutta ei tie-
dossa
henkilokohtai-
sesti sen vilit-
tajalle;
3 | Tiedot, jotka Ei Kyllitai | Kylldtai | Kylldtai | Kylldtaiei |3
eivit ole ldh- ei ei ei
teen henkil-
kohtaisesti tie-
dossa, mutta
joita muut jo
tallennetut tie-
dot tukevat;
4 | Eivoida Ei Kylld tai | Kylld tai | Kyll4 tai Kyllitaiei |2
arvioida ei ei ei
5 | Epdilyseito- | Ei Kylldatai | Kyllatai | Kyllatai | Ei 0-1
denmukai- ei ei ei
sesta tiedosta

Amiraalikoodiston kanssa hyvin samankaltainen matriisi on esimerkiksi Forum
of Incident Response and Security Teams (jatkossa First, 2023) suosittelema ldh-
teen ja tiedon luotettavuuden arviointipohja. Kuten amiraalikoodistossa, myos
tdssd matriisissa on kuusi kategoriaa, joiden kautta tiedon ja ldhteen luotetta-
vuutta arvioidaan. Se ei vélttamattd ole tdysin erillinen amiraalikoodistosta vaan
mahdollisesti vain yksi sen tulkinnoista. First viittaa suosittamansa mallin olevan
Yhdysvaltojen armeijan kdyttama malli, joka 16ytyy esimerkiksi henkil6tieduste-
lua, kerdystd ja operaatioita kasittelevastd ohjekirjasta. (Department of the Army,
2006.) Tamé&n mallin mukaan ldhteet luokitellaan luotettavuuden alenevassa jar-
jestyksessd "A'":sta "E:ksi", jossa "F" on tarkoitettu tapaukseen, jossa ldhteen luo-
tettavuutta ei voida maédritelld. Tieto puolestaan luokitellaan laskevassa jérjes-
tyksessd "1":std "5:een", jossa "6" on varattu tapaukselle, jossa tiedon luotetta-
vuutta ei pystytd varmistamaan. Lahteen ja tiedon luotettavuuden kategoriat on
kuvattu taulukoissa 8 ja 9. verrattaessa taulukoita aikaisemmin esitettyyn
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amiraalikoodistoon (taulukot 2 ja 3), voidaan havaita, ettd kirjain ja numeerinen
koodi seké luotettavuuden selite ovat yhtendiset. Kategorioiden tarkennuksissa
on hieman eroja, mutta perusajatus niissd on samanlainen.

Firstin (2023) sivuilla annetaan lyhyesti myos kaksi esimerkkid, miten mat-
riisia voitaisiin hyodyntdd ja tulkita kybertoimintaympadristossd. Ensimmadisen
esimerkin mukaan kyseessé voisi olla kyberuhkatietoa tarjoava palveluntarjoaja,
jolla on hyvin luotettavia syotteitd. Kyseinen palveluntarjoaja ottaa kdyttoon
uutta kokeellista syotettd. Aluksi tamé syote voidaan luokitella "A3" eli ldhde on
melko luotettava ja sen jakama tieto mahdollisesti totta Tama tulkinta tehd&an,
koska ldhde itsessddn on tunnettu, mutta datasy6te on uusi eikd se vield tunnista
kaikkia havaintoja toivotulla tavalla.

Toinen esimerkki olisi erilaisilta keskustelualustoilta kerétty tieto. Téllai-
sella alustalla voisi olla esimerkiksi valkohattuhakkeri eli niin sanottu eettisesti
toimiva henkild, joka on suurimmaksi osaksi antanut hyvéaa tietoa, mutta tie-
tyissd tapauksissa hdnen tietonsa ei sovi yhteen tai on ristiriidassa muun tiedon
kanssa, joka voidaan useista ldhteistd, voidaan arvioida. Né&in ollen tdma ldhde ja
hénen tietonsa saisivat arvon "B4" eli ldhdettd pidetddn yleensd luotettavana,
mutta jaetun tiedon osalta on epdilyksia.

TAULUKKO 8 First ldhteen luotettavuuden arviointi

Léhteen luotettavuus Tarkenne
A Luotettava Ei epdilystdkddn ldhteen aitoudesta, luotettavuudesta tai péte-
vyydestd. Taydellisen luotettavuuden historia.
B Yleensd luotettava Pienid epdilyksid. Pddosin hyva luotettavuuden historia.
Melko luotettava Epdilykset. Toimitettu pétevia tietoja aiemmin.
D Ei yleensd Merkittavid epdilyksid. Toimitettu pétevid tietoja aiemmin.
luotettava
E Epéluotettava Puuttuu aitous, luotettavuus ja patevyys. Virheellisten tietojen
historia.
F Luotettavuutta ei Riittamaton tieto luotettavuuden arvioimiseksi. Voi olla tai ei
voida todistaa ole luotettava.
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TAULUKKO 9 First tiedon luotettavuuden arviointi

Tiedon luotettavuus Tarkenne
1 Taysin uskottava Looginen, yhdenmukainen muiden asiaankuuluvien tietojen
kanssa, riippumattomien lihteiden vahvistama.
2 Todennikoisesti Looginen, yhdenmukainen muiden olennaisten tietojen
totta kanssa, ei vahvistettu.
3 Mahdollisesti totta Kohtuullisen loogista, samaa mieltd joidenkin olennaisten tie-
tojen kanssa, ei vahvistettu.
4 Epdilyttava Ei loogista mutta mahdollista, ei muuta tietoa aiheesta, ei vah-
vistettu.
5 Epadtodennikoista Ei loogista, mika on ristiriidassa muun asiaankuuluvan tiedon
kanssa.
6 Totuutta ei voida Tietojen oikeellisuutta ei voida maarittaa.
todentaa

Vaikka tiedon luotettavuuden mittareita on hyodynnetty tiedustelussa ja eri toi-
mijat hyodyntdvat omia mallejaan, ei nditd yleisesti kdytetd vastaavalla tavalla
kybertoimintaympaéristossd tapahtuvassa tiedonvaihdossa. Télld hetkelld kyber-
toimintaymparistossd esimerkiksi MISP (Malware Information Sharing Plat-
form) tyokalulla, jossa voi jakaa haittaohjelmatietoa, voitaisiin halutessa hyodyn-
tdd amiraliteettikoodistoa, jonka avulla tiedon jakava taho voisi merkitd tiedon
luotettavuuden, mutta avoimena saatavana olevissa MISPeissi titd tiedon luo-
tettavuuden matriisia hyodynnetdan vahan. (MISP, 2015)
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4 DELFOI-METODI APUNA TURVALLISUUSKYSY-
MYKSEN HAHMOTTAMISEEN

Tutkimuksen menetelméksi valikoitui kvalitatiivinen eli laadullinen ldhestymi-
nen tutkittavaan aiheeseen. Kvalitatiivisessa tutkimuksessa ja tdssd tyossd on
pyrkimyksend 16ytdd uusia ndkokulmia kuin todentaa jo olemassa olevia viitta-
mid. Kvalitatiiviselle tutkimukselle tyypillisid piirteitd ovat muun muassa se, etta
ihmistd suositaan tiedon keruun instrumenttina. Tyon aineisto tulee koostumaan
haastatteluista ja verkkosovelluksen avulla tehdyistad Delfoi-kyselyistd, joihin asi-
antuntijat vastaavat. Tyon tarkoituksena ei myoskddn ole testata valmista teoriaa
tai hypoteesia eli tyossd kadytetddn induktiivista analyysid. Keskiossa tulee ole-
maan kerdtty aineisto ja sen monitahoinen ja yksityiskohtainen tarkastelu. Ai-
neiston avulla tavoitteena on saada asiantuntijoiden ddni kuulumaan, silld he
ovat keskeisessd roolissa lopputuotteen kannalta. Kohdejoukko on valikoitu
tyotd varten eikd otettu satunnaisotantaa, joka on kvalitatiiviselle tutkimukselle
myos tyypillinen piirre. (Hirsjarvi, Remes ja Sajavaara, 1997, 161-164.)

Kvalitatiivisen tutkimuksen lajeja on useita. Haastattelu on yksi kaytetyim-
mistd tiedonhankkimisen menetelmistd. Kysymistd pidetddn ensisijaisena ratkai-
suna tiedon puutteeseen. Oletus on, ettd kysyville vastataan. (Tiittula ja Ruusu-
vuori 2005, 9.) Haastattelua voidaan toteuttaa monin eri tavoin. Voidaan hyodyn-
tdd asiantuntijahaastattelua, joka on tdméan tyon keskiossda. Haastattelutapoina
ovat sekd verkkosovelluksen kautta toteutettava Delfoi-kysely, ettd puolistruk-
turoituhaastattelu, jossa tutkija ja haastateltava ovat samassa tilassa ja kysymyk-
siin vastataan reaaliajassa. (esim. Alastalo, 2005, 59-60.)

Delfoi on menetelmd, jossa ryhmdkommunikoinnin kautta jokainen ryh-
mén jasen yksilond jasentdd yhteistd monimutkaista ongelmaa (Linstone ja Tu-
roff, 1975, 3). Delfoi-menetelmaéssd toteutuu kolmen a:n sdanto, joka tarkoittaa,
ettd asiantuntijat argumentoivat anonyymisti. Tunnusomaista Delfoille on juuri
anonymiteetti, jolla tavoitellaan sitd, ettd asiantuntijat esittdvit aitoja mielipitei-
taan ja kasityksiddn asiasta, jota tutkitaan. Anonymiteetti takaa sen, ettd asian-
tuntijan ei tarvitse peldtd ns. kasvojen menetystd. Haastateltava asiantuntija, voi
esimerkiksi olla tyonsd puolesta asemassa, jossa hdnen omat ajatuksensa ovat
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eridvid yrityksen pédilinjan kanssa, eikd han saa esittdd eridvid mielipiteitd ase-
mansa vuoksi. (Kuusi, 1999.)

Delfoi-menetelmdn avulla voidaan selvittdd mielipiteitd ja tarkemmin asi-
antuntijamielipiteitd. Delfoi-menetelmd voi olla samankaltaista kuin yhdessa
pohtiminen eli aivoriihitydskentely. Erona tdssd on kuitenkin se, ettd yhteison
paine ei ole niin selked, koska jokainen pohtii asiaa omalla tahollaan ja jakaa sen
yhteison kanssa. (Hellsten, 1974, 2-3.) Delfoissa rajoitetaan ilmaisu- ja kuuntelu-
rajoitteita, joita ryhmdhaastattelussa voi olla, koska vastaajat ovat samassa ti-
lassa. Delfoissa vahvat keskustelijat eivit nouse esille, ja omilla mielipiteillddn
vaikuta toisten mielipiteisiin. Survey-metodeista Delfoin erottaa sen palaute-
osuus, jossa asiantuntijat voivat puntaroida antamiaan vastauksia ja osallistua
niistd tehtyihin tulkintoihin. (Linturi, 2007.)

Delfoi-prosessissa saatetaan avoimen asiantuntijatestin ja argumentaation
kohteeksi esimerkiksi véitteitd tai ndkokulmia. Prosessissa pyritddan seulomaan
asiantuntijoiden antamat ndkemykset jaetuiksi tai erimielisiksi yhteisondkemyk-
siksi, joista molemmat lopputulokset ovat arvokkaita. (Linturi, Linturi ja Jauhiai-
nen, 2019.) Tama tulee olemaan yksi keskeinen osa-alue tédssa tutkimuksessa, silld
asiantuntijapaneeli arvioi ja antaa oman nikemyksensd nk. Suomen-mallin ky-
bertiedonvaihdon luotettavuuden maaritelmiin niin ldhteen kuin tiedon osalta.

Konsensus eli klassinen-Delfoi ja politiikka-Delfoi edustavat kahta paasuu
tausta. Delfoi-menetelmissd Klassinen-Delfoi perustuu siihen, ettd paneelin kes-
kuudessa saavutetaan yksimielisyys esitettyyn kysymykseen tai kokonaiseen
teemaan. Lisdksi voidaan pyrkid saavuttamaan tdsmdennustus tai poikkeavuus-
perustelu. Poikkeuksena perinteiseen ryhmihaastatteluun tai keskusteluun,
jossa yhteinen mielipide pyritddn loytdamddn, on, ettei Delfoissa hyodynnetd yh-
teiskeskustelua. Yhteinen mielipide pyritddn 16ytdim&an haastattelukierrosten
avulla, ja niistd annetaan palaute, jota panelistit saavat kommentoida. Ndin myos
véltetddn vahvojen persoonien vaikutus tulokseen ja heikommat sekd mahdolli-
sesti ujot panelistit saavat ddnensd kuuluviin. (Linturi, 2024.)

Politiikka Delfoi pyrkii tuottamaan erilaisia vditteitd ja argumentteja. Ei
riitd, ettd erilaiset mielipiteet, argumentit ja ndkemykset kootaan, vaan niiden tu-
lee myds muodostaa dialogi keskendén. Tdassd menetelméssa yhteisolld on hyva

oppimismahdollisuus. (Linturi, 2024.) Politiikka Delfoilla pyritddn loyta-
mé&dn mahdollisimman monta eri ndkokulmaa, jotka ovat perusteltuja. Nédin rat-
kaisuntekeminen aiheesta voi olla esimerkiksi paatoksenteossa helpompaa. Poli-
tiikkaDelfoissa ei ole vain asiantuntijoita vaan asian edustajia ja suosittelijoita.
(Linstone&Turoff 1975, 84.)

Argumentoiva Delfoi on yksi politiikka Delfoin alalaji. Osmo Kuusi (1999.)
on erotellut tamé&n omaksi variaatiokseen. Argumentoivalle Delfoille on tyypil-
listd osallistujien argumentointi keskenddn. T4lloin ei etsitd todenndkoisyyttd ja
toivottavuutta, kuten politiikka Delfoissa. Aiheeseen haetaan eri variaatioita yk-
simielisyyden sijaan, joka on ollut konsensus Delfoissa tarkeda.

Delfoista voidaan 16ytdd useita eri variaatioita. Eri malleja hyodynnetdan
tutkimuskohteen mukaan. Tassa tyossa on havaittavissa piirteitd klassisesta Del-
foista, koska tavoitteena oli 16ytdd yksimielisyys maéériteltdessa lahteen ja tiedon
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luotettavuuden matriisia ja siihen liittyvid kategorioiden tarkempia kuvauksia.
Toisaalta tytssd on my06s argumentoivan Delfoin piirteitd, koska moni kysymys
oli avoin ja niissd haettiin nimenomaan erilaisia ndkokulmia, jotta varsinainen
matriisi voitiin rakentaa.

Delfoi-prosessin voi jakaa kolmeen osa-alueeseen. Ensimmadinen osa-alue
muodostuu haastattelusta, jossa asiantuntijat herétellddn vastaamaan kysymyk-
siin. Ensimmadinen tieto on luonteeltaan eksperttitietoa, jossa tuorein tieto valit-
tyy asiantuntijoiden kautta, koska se ei ole vilittynyt vield kirjojen kansiin. Sa-
malla voidaan vield tehdd valintoja asiantuntijapanelistien suhteen. (Linturi,
2019.)

Toisessa vaiheessa ensimmadisen kierroksen vastaukset analysoidaan ja teh-
d&dédn ndistd kysymyksid sekd tarkentavia lisdkysymyksid tai vaittamid asiantun-
tijoille. Toisesta kierroksesta voidaan kdyttdd nimitystd systeemitieto. Systeemi-
syyskdsite on luotu kuvaamaan ilmitn eri osien vélisid dynaamisia ja monen
suuntaisia suhteita. (Linturi ym., 2019.)

Kolmannessa vaiheessa analysointi jatkuu ja annettuja vastauksia voi tar-
kentaa sekd nostaa esille uusia kysymyksid. Parhaimmillaan erilaisen tiedon
saattaminen yhteen muodostaa ndkemystiedon syntymisen. Tét4 tietoa kenelld-
kidan ei ollut tutkimuksen alkuvaiheessa, vaan tieto on muodostunut asiantunti-
joiden argumenttien ja yhteisen pohdinnan tuloksena. Delfoi-kierroksia voidaan
jatkaa niin pitkddn kuin katsotaan tutkimuksen osalta olevan tarpeellista.
Yleensd kierroksia on kolmesta viiteen. (Linturi ym., 2019.) Kyselykierrokset tu-
lisi viedd mahdollisimman nopeasti ldpi, kuitenkin siten, ettd panelisteilla on ai-
kaa lukea edellisen kierrosten tulokset ja vastata seuraavaan kierroksen kysy-
myksiin. Kyselyn pitkittyessd tai vastausvdlin ollessa liian pitkd vastaajien mie-
lenkiinto saattaa laimentua ja nédin vastausten saaminen saattaa jaadd kokonaan
saamatta (Hellsten, 1974, 14).

Delfoi-managerin rooli on erityinen, jonka toimenkuva poikkeaa esimer-
kiksi survey-kyselylld aineostoa kerddvastd tutkijasta. Managerin rooli on tutki-
jaa aktiivisempi suhteessa sekd tutkimusprosessiin ettd tietoldhteisiin. Manage-
rin rooli on aktiivinen koko delfoi-prosessin ajan ja hdnen on tarked tietdd, mita
tulee tietdd ja tehdd. Managerin erityinen taito on saada paneeli soittamaan ja
soimaan yhdessd. Tyossd tama nadkyy aktiivisena yhteydenpitona panelisteihin
sekd jatkuva palautteen analysointi ja synteesi sekd uusien kommenttien kerdé-
minen. (Linturi ym., 2019.)

Yhtd tarkeitd ovat kyselyyn osallistuvat panelistit. Asiantuntijoiden valinta
paneeliin on keskeinen ja tarked osa Delfoi-tekniikkaa. Tulokset riippuvat paljon
siitd, minké&lainen paneeli tutkimusta varten kootaan. Paneelin koko vaihtelee
tutkimuksen mukaan pienryhmésta tuhansiin vastaajiin. Osmo Kuusi (1999.) on
nimennyt viisi seikkaa, jotka tulee huomioida asiantuntijoita valitessa:

1) asiantuntija on oman tiedonalansa karjessd,

2) asiantuntija on kiinnostunut myo6s muista tiedonaloista,

3) asiantuntija pystyy ndkemaédn yhteyksid kansallisen ja kansainva-
lisen, nykyisen ja tulevan kehityksen valilld,
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4) asiantuntija kykenee tarkastelemaan ongelmia myo6s epitavan-
omaisesta ndkokulmasta ja

5) asiantuntija on kiinnostunut tekemddn jotain uutta. Delfoi-raatiin
olisi hyva saada erilaisia asiantuntijoita, jotta tulokset ovat varsin
kattavat ja aihetta voidaan tarkastella mahdollisimman monipuo-
lisesti eri tulokulmista.

Delfoi-menetelmd mielletddn helposti tulevaisuuden tutkimukseen, jota varten
menetelmd on aluksi kehitetty. Mydhemmin on voitu havaita eri tutkimusten
kautta, ettd silld voidaan tutkia monia sellaisiakin ilmi6itd ja asioita, jotka eivét
ole vield vakiintuneet tai menetelmd voi olla keino jonkun olemassa olevan tilan-
teen selvittamiseen. Valtonen (2010.) on osoittanut tutkimuksellaan, ettd Delfoi
on erinomainen menetelma erilaisiin turvallisuustutkimuksiin. Anonymiteetti
takaa asiantuntijan mahdollisuuden argumentoida arkaankin aiheeseen, ilman,
ettd oma asema hankaloituu esimerkiksi tyoyhteisossd. Vaikka tyossd kdytetdan
Delfoi-menetelmdd, ei sen tavoite ole tulevaisuusorientoitunut vaan jasentymat-
tomdssd asiassa yhteisen konsensuksen loytdminen ldhteen ja tiedon luotetta-
vuuden osalta.
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5 TUTKIMUKSEN TOTEUTUS JA TULOKSET

Tutkimusta varten kerdttiin asiantuntijapaneeli. Kutsu paneeliin osallistumiselle
lahetettiin helmikuussa 2024. Paneeliin kutsuttiin 14 osallistujaa. Ndistd kutsu-
tuista yhdeksdn osallistui paneeliin. Panelistit osallistuivat yksityishenkilona ky-
selyyn, mutta heidét valittiin sen perusteella, ettd he tyoskentelevit tai ovat tyds-
kennelleet kyberteemojen ddressa sekéd heilld on tyokokemusta sellaisilta hallin-
nonaloilta, joille matriisin kdytto on ensisijaisesti suunnattu. Ndin ollen panelistit
valikoituivat puolustushallinnon, sisdisen turvallisuuden, ulkoasianhallinnon
sekd liikenne- ja viestintdministerion hallinnonaloilta.

Kyselyssd oli vain yksi taustakysymys, joka liittyi juuri panelistin taustaan.
Taman kysymyksen avulla pyrittiin hahmottamaan sitd, minkalaista kokemusta
vastaajalla on ja miten hdnen vastauksensa rakentuu. Taustakysymyksen avulla
kavi ilmi, ettd vastaajat edustivat kaikkia toivottuja hallinnonaloja. Tamén lisdksi
esitettiin mahdollisuus valita, mitd eri tilannekuvan tasoja vastaaja edustaa. Saa-
tujen vastausten perusteella suurin joukko vastaajista edusti erityisesti operatii-
vista tasoa. Strategiselta, taktiselta ja tekniseltd tasoilta 16ytyi myos taustaosaa-
mista, joten jokainen tilannekuvan taso oli edustettuna. Kysymys oli aseteltu si-
ten, ettd vastaaja saattoi valita useamman eri hallinnonalan sek tason, jolla toi-
mii tai on aikaisemmin toiminut, silld panelisti ja hdnen hankkimansa osaaminen
ja ymmarrys aiheesta haluttiin ndhda kokonaisuutena.

Panelistit saivat osana kutsuviestid (liite 1) kuvauksen siitd, mistd tyossé oli
kyse. Taman lisdksi mukana oli tietosuojaseloste, joka tutkimusta varten oli tehty
(liite 2). Lisdaksi ne henkilot, jotka ilmoittivat osallistuvansa paneeliin, saivat ly-
hyet kuvaukset Amiraalikoodistosta sekd 4x4-matriisista, jotka toimivat tyon
pohjalla (liite3). Saatekirjeessd tuotiin esille, ettd ndmd matriisit ovat helpommin
kaytettavissa esimerkiksi henkilotiedustelussa kuin kybertoimintaympéristossa
ja taman takia ne toimivat tausta-aineistona, mutta tyon tarkoitus on tehdd mat-
riisi, joka soveltuu nditd paremmin kybertoimintaympéristoon.

Aineisto keréttiin hyodyntden eDelphi-nimistd sovellusta, joka on Delfoi-
asiantuntijametodin kdyttoon suunniteltu avoimen ldhdekoodin verkko-ohjel-
misto. Tdmad mahdollisti sen, ettd asiantuntijat pystyivit vastaamaan kyselyyn
anonyymisti sekd haluamanaan ajankohtana kyselyn ollessa auki. Sovellus
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mahdollisti vastausten tyostdmisen eikd kyselyd tarvinnut heti tehdd valmiiksi,
vaan sen saattoi jattdd kesken ja palata omiin vastauksiinsa vield myShemmin.
My0s vastausten muokkaaminen oli mahdollista kyselyn ollessa avoinna.

Kierrokset rakentuivat siten, ettd ensimmadiselld kierroksella panelistit sai-
vat ensimmadisen luonnoksen (taulukko 10) matriisista kommentoitavakseen.
Koska tyo toteutettiin Delfoita hyodyntden, eikd sithen kuulunut esimerkiksi
ryhmékeskustelua tai tyopajaa, oli tarkedd, ettd alussa oli esitetty jo jonkinlainen
luonnos matriisista, jotta kysely ja tyo saatiin kdyntiin. Tavoitteena kuitenkin oli,
ettd ensimmdinen versio ei ohjaisi panelisteja liikaa, jotta he haastaisivat ja ker-
toisivat ndkemyksidan. Tamaén takia vastausohjeissa tuotiin useaan kertaan esille,
ettd kyseessd on luonnos, jota pyydetddn haastamaan. Liséksi avoimeen vastaus-
osioon pyydettiin tuomaan esille korjausehdotuksia sekd muutoksia, joita mat-
riisin kyseinen kohta vaatisi toimiakseen.

Jos tyo olisi aloitettu kokonaan tyhjdstd ja panelistit olisivat joutuneet itse
rakentamaan oman matriisin, olisi tdimd vaatinut liikaa aikaa. Lisdksi panelistien
olisi pitdnyt olla syvédosaajia ja tuntea esimerkkimatriisit, jotka toimivat tyon poh-
jalla. Tama ei ollut tarkoituksen mukaista vaan tarkeampéa oli kybertoimintaym-
périston sekd viranomaistoiminnan tuntemus. Naiden lisdksi korostuivat tiedon-
vaihto sekd tilannekuvaymmarrys.

Tutkimuksen aikana kyselykierroksia toteutettiin yhteensad kolme. Kysely-
kierrosten aikana pyrittiin selvittimadn matriisin sopivuutta ja miten sen sanoi-
tukset eri osioissa toimivat. Tamaén lisdksi kyselykierroksilla kaksi ja kolme esi-
tettiin avoimia kysymyksid aiheeseen liittyen. Kysymykset nousivat esille mat-
riisiin annetuista palautteista sekd kierrosten vililld tehtdvan synteesin tuotteena.

5.1 Ensimmdinen kierros tiedon ja lihteen luotettavuus kybertoi-
mintaymparistossi

Ensimmadiselld kyselykierroksella vastaajat saivat luonnoksen matriisista, jossa
oli esilld seké ldhteen ettd tiedon luotettavuuden kategoriat. Vastausohjeessa oli
ndhtdvilld yleinen taulukko siitd, mistd kategorioista matriisi muodostuu. Lah-
teen ja tiedon osalta kummassakin oli kuusi kategoriaa, joissa tietoa ja ldhdetta
maédriteltiin luotettavasta epdluotettavaan. Tamén lisdksi kysymysosiossa oli tar-
kempi kuvaus siitd, minkdlainen méédritelmd kyseiseen kategoriaan on liitetty.
Téassd panelisteilta kysyttiin, onko kuvaus riittdva. Tahédn pystyi vastaamaan mo-
nivalintakysymyksend: kyll4, ei tai en osaa sanoa. Mikili panelisti kertoi, etta
madritelma ei ole riittdva, pyydettiin vastaukselle antamaan tdydennys, miten
madritelméda tulisi muuttaa tai tdydentdd, jotta se olisi sopivampi. Tyossd kayte-
tyt lainaukset ovat suoria kopioita niistd vastauksista, joita panelistit ovat
eDelphi-sovelluksen kautta antaneet.
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Lahteen maédrittelysséd oli amiraalikoodiston tavoin kuusi kategoriaa, jotka kuva-
sivat ldhdettd alenevassa jdrjestyksessd luotettavasta epdluotettavaan (A-E). Ta-
man lisdksi huomioitiin sellainen ldhde, jota ei voida mééritelld (F). Ensimmaéisen
kierroksen luonnos matriisista ja ldhteen luotettavuuden eri kategorioiden tar-

kennuksista on esitetty taulukossa 10.

TAULUKKO 10 Lahteen luotettavuus ensimmadinen kierros

Lihteen luotettavuus

A

Lihde on luotettava

Léhde on tunnettu ja se kuuluu luottamusverkos-
toon. Lahde on esimerkiksi vastinviranomainen
Euroopan Unionissa tai Natossa tai ldhde on pie-
nemman luottamusverkoston jasen, johon tiedon
saanut viranomainen itse kuuluu. Ldhde on tuot-
tanut aikaisemmin oikeaa ja oikeanaikaista tie-
toa.

Lédhde on yleensé luotettava

Lihde on suomalainen tai ulkomainen organi-
saatio, joka kuuluu luottamusverkostoon, esim.
HVK-kriittinen organisaatio tai sellainen maa,
joka ei ole Naton tai EU:n jdsen, mutta jonka
kanssa tehd&an toistuvasti yhteisty6td. Lahde on
tunnettu tietoturvatutkija tai yhteiso tai tietotur-
vatalo, jonka kanssa on tehty yhteisty6td aikai-
semmin. Ldhde on tuottanut aikaisemmin oikeaa
ja oikeanaikaista tietoa.

Lihde on melko luotettava

Léhde ei kuulu yleisimpiin luottamusverkostoi-
hin, mutta se on tuottanut aikaisemmin oikeaa ja
oikeanaikaista tietoa. Kyseessd on useasti joku
toinen viranomainen, tietoturvatutkija tai tieto-
turvatalo. Lahde voi olla myos jonkinlainen tieto-
kanta, kuten haittaohjelma-analyysitietokanta
(esim. Virustotal tai vastaava palvelu)

Léhde ei yleensd ole luotettava

Lihde on toisen maan vastaava viranomainen,
joka ei kuulu luottamusverkostoihin tai ei ole ak-
tiivinen ja luotettava toimija niissd eikd sen
kanssa tehdd sddnnollistd yhteistyotd. Voidaan
my0s epdilld, ettd maan poliittinen ohjaus tulee
jostain maan ulkopuolelta ja voi olla puolueel-
lista. Ldhde on organisaatio, jonka oma kyberky-
vykkyys on alhaisella tasolla eikd sen toimintaa
tunneta tarkemmin.

Ldhde on epéluotettava

Léhde voi olla toisen maan viranomainen tai suo-
malainen / ulkomaalainen yritys, tietoturvatut-
kija tai tietoturvatalo, joka aikaisemman perus-
teella ei ole tuottanut laadukasta ja luotettavaa
tietoa tai kyseessd on uusi toimija, jota ei tunneta
eikd taustaa voida arvioida.

Lihteen luotettavuutta ei voida to-
dentaa

Lihteen luotettavuutta ei voida arvioida.
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Panelistit antoivat ensimmadiselld kierroksella muutosehdotuksia muotoiluihin,
jotka huomioitiin seuraavan kierroksen mddrittelyissd. Tavoitteena oli, ettd jos
useampi panelisti antoi samasta asiasta palautetta, tdm&d huomioitiin seuraavalla
kierroksella. Toisaalta myos yksittdisten palautteiden arvo oli tarkedd, silld vas-
taajajoukko ei ollut suuri ja kaikki eivdt nostaneet samoja havaintoja esille.

Tdamdn takia myos yksittdisid havaintoja nostettiin osaksi yhteistd keskus-
telua. Ensimmaiselld kierroksella méaaritelmissa lahdettiin siits, ettd lihde kuvat-
tiin melko tarkasti organisaatio tasolla. Taméa pohjautui siihen, ettd myos tiedon
vastaanottaja voisi helpommin hahmottaa minkilaisesta ldhteestd tieto on peri-
sin, kun tiedon vastaanottanut viranomainen jakaa sen eteenpdin muille. Tama
sai useammalta panelistilta palautetta, ettei tédllainen jaottelu olisi toimivaa.

Yksi panelisteista tiivistdd asian hyvin: “Hankalaa tdssd kokonaisuu-
dessa on, ettd ldhde mairitelldan ennakkoon. Talloin tehdddn ennakko olet-
tamus, ettei A- tason luottamusta voida luoda ylld mainittuihin. Mita tapah-
tuu tilanteessa, jossa A: n kaltainen luottamus muodostuu, mutta kyseessd
onkin tédssd lueteltu toimija. Entd voiko A osiossa luetellut toimijat olla tdssa
osassa, kun niitd ei nyt luetella tdssd. Kokisin, ettd toimija neutraalit ku-
vaukset olisivat kdytannollisimmat. En kuitenkaan ole niin syvéllisesti pe-
rehtynyt kybertiedonvaihdon luonteeseen, ettd voisin varmasti sanoa, on-
nistuuko toimijaneutraali kuvaus.”

Toinen panelisti nostaa esille samaa asiaa hieman eri ndkokulmasta
osion D palautteessa: " Tastd puuttuu ei-organisaatio tai yrityskentan toimi-
jat kokonaan? Eivatko ne voi olla tdssd luotettavuustasossa? Kokonaisuu-
dessaan tekisin toimijoista jonkin matriisin, ja katsoisin, ettd sen matriisin
mukaiset "kriteerit" olisi kuvattu joka toimijan osalta jokaisessa kohdassa
kulloinkin vaadittavalla tasolla. Ndin olleen erityyppisid toimijoita ilmenee
eri luotettavuustasoilla eikd synnyt timmoisid katveita kuten tdssa.”

Ensimmadisen kierroksen jdlkeen oli pohdittava, miten matriisista saisi hyvan vii-
tekehyksen, joka ohjaa tarpeeksi, mutta joka ei rajaisi liikaa. Organisaatiota ei voi
kuvata ldhteeseen liian tarkasti, silld jokaisella viranomaisella on omat ldhteet ja
luottamusverkostot sekd niille omat arvionsa luotettavuuden suhteen. Samalla
panelistien keskuudesta nousi esille, ettd luottamus voidaan menettdd vain ker-
ran ja tdmaé saattaa vaikuttaa lahteen luotettavuuteen ja sitd myotd sen luokituk-
seen matriisissa. Organisaatioita ei tulisi lukita liikaa osaksi maéadrittelyjd, jotta
niitd voi liikuttaa luotettavuuden kategorioissa vapaammin. Toiselle kierrokselle
oli tarkedd tehdd muutoksia juuri organisaatiokuvauksiin ja pohtia nédiden sa-
noittamista toisella tavalla.

Tiedon luotettavuuden mddrittely rakentui samalla tavalla kuin ldhteen
madrittely eli siind oli kuusi kategoriaa alenevassa jdrjestyksessa (1-5), jotka pyr-
kivdt kuvaamaan tietoa ja sen luotettavuutta mahdollisimman tarkasti aina luo-
tettavasta epdluotettavaan. Taman lisdksi oli viimeinen (6) kategoria, jonka
avulla kuvattiin tietoa, jota ei pystytdan todentamaan. Ensimmadisen kierroksen
luonnos matriisista ja tiedon luotettavuuden eri kategorioiden tarkennuksista on
esitetty taulukossa 11.
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TAULUKKO 11 Tiedon luotettavuus ensimmainen kierros

Tiedon luotettavuus

1 Téysin uskottava / vah- | Raportoitu tieto on perdisin muusta lihteestd kuin samasta
vistettu muista ldhteistd. | aiheesta jo olemassa oleva tieto ja tim& voidaan varmuu-
della todentaa eika tiedon tarkkuudesta ole epdilystd. Tieto
vaikuttaa loogiselta ja se voidaan varmentaa. Lihde on
tuottanut tai havainnut tiedon itse ja tamé kady ilmi anne-
tusta tiedosta tai ollut osana laajempaa verkostoa, jossa
tieto on tuotettu. Sama tieto ei ole valunut usealle viran-
omaiselle eri reittejd pitkin ja voidaan poissulkea nk. vah-
vistusharha.

2 Todennédkoisesti totta Raportoitu tieto on perdisin muusta lahteestd kuin samasta
aiheesta jo olemassa oleva tieto ja tdmd voidaan varmuu-
della todentaa eikd tiedon tarkkuudesta ole epdilysta.
Lihde on tuottanut tai havainnut tiedon itse ja tdiméd kay
ilmi annetusta tiedosta tai ollut osana laajempaa verkostoa,
jossa tieto on tuotettu. Tieto vaikuttaa loogiselta, mutta sitd
ei vield ole voitu vahvistaa. Sama tieto ei ole valunut use-
alle viranomaiselle eri reittejd pitkin ja voidaan poissulkea
nk. vahvistusharha.

3 Mahdollisesti totta Jos dskettdin raportoitu tieto ei ole ristiriidassa jo olemassa
olevan tiedon kanssa tai aikaisemmin saadun tiedon
kanssa, vaikka vahvistus ei ole riittivda korkeamman to-
dennikoisyyden maérittamiseksi. Kyseessd on uusi tieto,
jota ei ole vield pystytty varmentamaan muista ldhteists,
mutta asiantuntija-arvion perusteella tieto vaikuttaa oike-
alta. Lahde ei ole tuottanut tietoa itse tai tehnyt siihen liit-
tyvdd tietoturvatutkintaa vaan saanut tiedon omien ver-
kostojen kautta tai osana laajempaa yhteistyotd. Muu ke-
rétty tieto tukee kyseisen tiedon todenmukaisuutta.

4 Epdilyttava Tieto ei vaikuta loogiselta, mutta voi mahdollisesti olla
totta. Lahde ei ole tuottanut tietoa itse tai tehnyt siihen liit-
tyvad tietoturvatutkintaa. Tietoa ei vield ole voitu vahvis-
taa

5 Epédtodennékdinen Tieto ei ole loogista ja/tai ristiriidat saadun tiedon osalta
vaikuttavat, ettei saatu tieto ole uskottavaa. Tietoa ei viela
ole voitu vahvistaa

6 Tiedon oikeellisuutta ei | Lihde ei tunne tietoa henkilokohtaisesti eiki tiedon oikeel-
voida todentaa: lisuutta pystytd varmistamaan muista ldhteista.

Ensimmadiselld kierroksella yksittdiset muotoilut saivat palautetta ja ndima huo-
mioitiin toisen kierroksen muotoiluissa. Palautteissa korostui tekninen toimin-
taymparisto, silld tiedon luotettavuuden mittaamisessa oli tarkedd, ettd tieto oli
saatavilla toistettavasti seki tieto on teknisesti dokumentoitu siten, ettei sitd ole
voitu manipuloida. Yksi panelisteista nostaa kategorian kaksi kohdalla vastauk-
sessa useamman panelistin palautteen, joka nékyi laajasti eri kategorioiden pa-
lautteissa:

“Edelliseenkin kohtaa, mutta my®os tdhdn; pitddko jokaisen virkkeen
olla yhtdaikaa "tosi", ettd tieto pddtyy tahan luokkaan, vai tulisiko liséta eh-
dollisuutta. Vertailuoperaattoreita kdyttoon "joko tai, ja/tai, sekd ettd, jne
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jne. Nyt esim. jos kaikkien virkkeiden pitdd olla samaanaikaan totta, hyvin
harva tieto pdityy edes tdlld varmuustasolle. Varmuudella, omilla kyvyilld,
todentaa? Edelleen tieto tiedon ldhteistd, hankintakeinoista ja jakamisesta
muille todenndkoisesti hyvin hankalaa tai jopa mahdotonta saada, mika mi-
tigoi kriteeriston tehoa luokittelussa. Viimeistdan viimeinen kohta valumi-
sesta muille tappaa koko luokan. Tiedon luotettavuutta pitdisi madrittele-
m&ddn enemmdn sen pohjalta, miten itse kyetddn omilla suorituskyvyilld
varmistamaan tai miten esim. jonkin eldvan eldmaén tai casejen kautta, jopa
tutkimuksen kautta, sitd kyetddn todentamaan aidoksi.”

Vastauksessa todetaan, ettd “viimeistdiin viimeinen kohta valumisesta muille tappaa
koko luokan”, jolla viitataan kohtaan ”sama tieto ei ole valunut usealle viranomai-
selle eri reittejd pitkin ja voidaan poissulkea nk. vahvistusharha.” Vahvistus-
harha ja sen huomioiminen tilannekuvan jakamisessa ja kokonaiskuvan muodos-
tamisessa ovat tarkeitd. Palaute on kuitenkin oleellinen, silld vahvistusharha ei
liity itsessddn tiedon luotettavuuteen vaan tdima asia tulisi huomioida tietoa jaet-
taessa eteenpdin ja isompaa kuvaa muodostaessa, jolloin eri ldhteistd keréttya tie-
toa tulee arvioida omana isona kokonaisuutena.

Vaikka palautteet annettiin aina tiettyyn osioon, oli osa tulkittavissa sel-
laiseksi, ettd ne oli tarkoitettu laajemminkin koko matriisiin eikd pelkdstddn tiet-
tyyn osa-alueeseen. Annettujen palautteiden perusteella asiaa tuli selvittdd pane-
listeilta tarkemmin ja taman vuoksi alla esitetyn palautteen seurauksena toiselle
kierrokselle tehtiin asiaa késittelevd oma kysymys.

"Tdssd arvioidaan tietoa ldhinni sen lihteiden kautta, mutta miten kri-
teeristossd arvioidaan omalla tiedonhankinnalla hankitun tiedon luotetta-
vuutta, joka on vastaavasti kyseenalaistettava siind, missd muualta saatu
tieto. Ainakaan kriteeristod ei saa hyodyntdd oman tiedon luokittelussa, jos
siithen ei ole kriteereitd. Tama taas vaikeuttaa kokonaisuudessaan hallussa
olevan tiedon kisittelyd, jos omaakin tietoa ei luokitella.”

Palautteissa nousi myos tyon lopun kannalta tdrked seikka esille:
”Voisiko olla joku vuokaavio / rastia ruutuun tapa, jolla sitten tiedon (ja
lahteenkin) luotettavuudesta saisi tarkan koodin.”

Vastaajat eivédt ndhneet taulukoiden 16 ja 17 kaltaisia kuvauksia vastaustensa ai-
kana ja jo ndiden ndkeminen olisi saattanut helpottaa hahmottamista, silld he na-
kivdt ainoastaan kaksi ensimmdistd saraketta vastausohjeen yhteydessé ja kol-
mas sarake, jossa tarkempi kuvaus oli esitetty, oli vasta kysymyksessd, jossa osi-
osta pyydettiin palautetta. Palaute oli tdrked, kun kolmannen ja viimeisen kier-
roksen jdlkeen palautteet kéytiin vield ldpi ja matriisin viimeinen versio pdivitet-
tiin.

Ensimmdisen kerroksen palautteiden pohjalta tiedon ja ldhteen luotetta-
vuuden osalta pystyttiin vahvistamaan molempien osalta viimeinen kategoria eli
kohta F ja 6, joissa ldhteen ja tiedon luotettavuutta ei pystytd arvioimaan. N&ihin
osioihin panelistit eivét juurikaan antaneet korjausehdotuksia ja niihin ei endd
seuraavilla kierroksilla pyydetty vastauksia. Osioita ei kuitenkaan poistettu
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kokonaan vaan ne olivat jokaisella tulevalla kyselykierroksella ndkyvissd, mutta
niihin ei endd pyydetty kommenttia.

5.2 Toinen kierros tiedon ja lihteen luotettavuus kybertoimin-
taymparistossa

Toinen Delfoi-kierros rakentui edellisen kierroksen vastausten ja ndistd tehdyn
synteesin pohjalle. Matriisia pdivitettiin saatujen vastausten ja havaintojen perus-
teella. Matriisin méadrittelyn lisdksi toisella kierroksella vastaajille esitettiin seit-
semadn erillistd kysymystd, joiden avulla heiddn ndkemyksiddan pyrittiin syventa-
madn. Kysymysten avulla pyrittiin lisdksi tdydentdaméan edellisen kierroksen ha-
vaintoja, joita palautteiden perusteella oli syntynyt.

Ensimmaiseksi nostettiin esille kysymys, joka nousi edellisen kierroksen poh-
jalta organisaatioihin liittyen. Esimerkiksi EU:n ja Naton kautta viranomaisten luotta-
musverkostoihin kuuluu automaattisesti myos sellaisia valtioita, jotka eivét valtta-
miéttd ole niin luotettavia tai niiden tarkoitusperid voidaan epdilld. Miten matriisissa
tulisi huomioida sellaiset valtiot ja/tai organisaatiot, jotka ovat osa jotakin laajempaa
verkostoa, mutta joiden tarkoitusperid tiedon jakamiselle suhtaudutaan epdilevasti tai
niiden kanssa yhteisty® ei ole vakiintunutta? Mihin kategoriaan téllaiset valtiot/orga-
nisaatiot tulisi laittaa ja minké&laisin perustein?

Tassd kysymyksessd halutiin vield tarkemmin pureutua edellisen kierroksen pa-
lautteiden pohjalta organisaatioihin ja miten organisaatiotietoa voitaisiin matrii-
sissa ottaa huomioon. Panelistien vastausten perusteella luotettavuus voi riippua
asiayhteydestd. Lisdksi yksittdiset virkahenkil6t voivat tehdéd virheitd ja taas toi-
saalta yksittdinen virkahenkilo voi tuottaa oikeaa tietoa ja valtion organisaatio
voi olla luotettava, vaikka maan johto ajaisi erilaista agendaa tai yksittdinen vir-
kahenkil6 tekee virheen. Se olisiko yksi virhe, jo sellainen tekijd, joka laskee ldh-
teen luotettavuutta, oli seikka, jota panelistit pohtivat. Vastausten perusteella
asia ei ollut mustavalkoinen vaan virhe ja asiayhteys vaikuttivat kokonaisuuteen.
Historiatieto ndhtiin tdrkednd, jotta arvioita ldhteen luotettavuudesta pystyttiin
rakentamaan. Téll4 tarkoitettiin sitd, ettd ldhde on tunnettu pidemman aikaa eikéa
kyseessd ole uusi toimija. Tama auttoi muodostamaan kokonaiskuvaa ldhteesta
ja sen toimittamista tiedoista pidemmallad aikavalilld, jonka perusteella kokonais-
arvioita voitiin tehda.

Yksi panelisti nostaa edelld esitettyjd nostoja omassa vastauksessaan seu-
raavasti:

”Vaikka maan poliittinen tilanne on, mitd on, ja muodostaa potentiaa-
lia siihen, ettd vastaava toiminta alkaa ndkymé&an myos virasto/virkamies-
tasolla, niin silti virastoja/virkamiehid ei voi arvioida tdysin epéluotetta-
viksi. Kuitenkin potentiaali tilanteen muutokseen myos virkakoneiston
osalta pitdd arvioida ldahteen luotettavuuden alkutilassa ennen kuin on
muuta kokemuksen tuomaa evidenssid muuttaa arviota. Néilla toimijoilla
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tieto voi olla luotettavaa, mutta se on yksipuolista, siitd puuttuu faktoja tai
painotukset ovat erilaiset kuin muilla mailla tai neutraaleilla toimijoilla.
Haaste on, miten ndiden toimijoiden, joiden status muuttuu (ylos tai alas)
aikaisemmin jakama tieto luokitellaan historiallisesti. Eli miten toimijan
luotettavuuden muutos vaikuttaa historialliseen tietoon, ja miten se vaikut-
taa esim. omiin analyyseihin ja niiden luottavuuteen.”

Edelliselld kierroksella muutamassa vastauksessa nousi esille, kuinka monen
kohdan tulisi osiossa tédyttyd, jotta tieto tai ldhde voidaan sijoittaa tiettyyn kate-
goriaan. Tamadn takia toisella kierroksella asia esitettiin panelisteille kysymyk-
send: ”“Jotta tdtd voidaan jollakin tavalla ohjeistaa, kuinka monen tarkennuksen
tulisi tayttyd, jotta kyseinen kohta voidaan valita?” Matriisissa ei ole mddritelty,
kuinka monen kohdan tarkennuksesta tulee tayttyd, jotta ldhde tai tieto kuuluisi
tiettyyn kategoriaan. Jokainen tilanne ja tapaus vaatii omaa harkintaansa. Suurin
osa vastaajista oli sitd mieltd, ettd kolmen tai useamman kohdan tulisi tayttyad,
jotta tieto tai ldhde voidaan sijoittaa tiettyyn kategoriaan. Tamékadn ei ollut aivan
yksiselitteistd ja tdma nousi esille vastauksissa.

”Tama ei ole yksiselitteinen asia. Toisaalta mitd useampi osa-alue viit-
taa tiettyyn suuntaan, vahvistaa se kasitystd asian tilasta yksittdistd osa-alu-
etta vahvemmin. Toki osa-alueiden vililld voi olla eroa niiden keskindisessa
merkityksessd ja painoarvossa, joten taltd osin tapauskohtainen harkinta on
aina tarpeen. ”

Toinen panelisti nosti hyvan kehitysehdotuksen matriisille, joka toisi vastaavan
ulottuvuuden matriisiin, joka aikaisemmin esitetyssd 5x5x5-matriisissa on (kts.
Luku 3.8).

“Itse loisin numeraalisen jdrjestelmdn luotettavuuden arviointiin.
Taso kohtaiset kuvaukset voivat olla silloin kuten nytkin, mutta samalla
kullakin taso osa-alueella on jokin tietty pisteméédra. Osa-alueen pistemaéra
on pienempi mitd alemman tason kriteeristoon menndan. Samalla kullekin
tasolle padsemiseen luodaan kynnyspistemdard, joka eri osakokonaisuuk-
sien yhteenlaskettujen pisteiden tulee tadyttdd. Talloin esim., jos toiseksi
ylimmén tason kriteereistd tayttyy 3 (esimerkki pistearvo 5), mutta neljas
osa-alue on vaikka alempi (pistearvo alemmalla tasolla esim. 3), toimijan
yhteispisteet ovat 18 pistettd. Jos samaan aikaan on maééritelty, ettd toiseksi
ylimmidille tasolle pddsemiseen edellytetddn 17 pistettd, toimija yltdisi télle
tasolle. Kokonaispistemédaran lisdksi voidaan luoda muita portteja. Esim.
jos jonkin osa-alueen osalta toimija on epidluotettava, vaikka kokonaisisteet
tayttyisivat, toimija pitdd arvioida epdluotettavana. Tai vastaavasti, jos jon-
kin toimijan jokin osa-alue on yli kaksi pykalda alempi, voisi se laskea ko-
konaisarviota yhdelld luokalla, vaikka ylemman tason pisteet taytyy. ”

Kolmannen kysymyksen kohdalla pyrittiin selvittdmééan sitd, milld tavalla myos
tiedon vastaanottava organisaatio pystyisi pddttelemddn tiedon lahdettd, vaikka
sitd itsessddn ei kerrota vaan ainoastaan tieto. Yleisend havaintona on ollut se,
ettd tiedon vastaanottava organisaatio haluaisi saada myos tiedon, kuka tiedon
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on jakanut. Useastikaan juuri tit4 tietoa ei voida jakaa ja matriisin avulla voitai-
siin mahdollisesti antaa téstd osviittaa, vaikka itse ldhdettd ei paljastetakaan. Ky-
symyksessd oli mukana esimerkki, jossa kerrotaan, ettd poliisi jakaa tiedon x Ky-
berturvallisuuskeskukselle ja Puolustusvoimille, milld tavalla ndmé organisaa-
tiot voisivat hahmottaa ldhdettd paremmin?

“Lahdettd ei voida aina jakaa vaikka tarkemmalle tiedolle olisi perus-
teltu tarve. Erityisesti kv kumppanilta saadun tiedustelutiedon osalta ldhde
on kdytdnnossd aina salassa pidettdva tieto, jota ei voida paljastaa vaaran-
tamatta luottamussuhdetta kumppaniin.” Kirjoittaa yksi panelisti.

“Lahde voitaisiin luokitella sitd yksiloimattd (yksilo, vapaat lahteet,
organisaatio, viranomainen, yms.). Tdma antaisi luotettavuusarvion lisdksi
kontekstuaalista tietoa. Esim. luotettava yksittdinen henkilé on vdahemman
painava ldhde kuin luotettava viranomainen, silld yksittdisen henkilon luo-
tettavuusluokituksessa on helpompi tapahtua muutoksia ajan kuluessa.”

”...on mm. sovittava yhteismenettelystd ml. tiedon luotettavuusarvi-
ointiasteikkoa koskien. Ldhteen luotettavuutta arvioisi poliisi yhteisesti so-
vitun arviointikriteeriston pohjalta. Tiedon jakamista sddteleva lainsda-
danto asettaa myos rajoitukset tiedonvaihdolle sen kattavuuden /seikkape-
rdisyyden suhteen.”

Hieman samaa pohti toinenkin panelisti antaen konkreettisen ehdotuksen siitd,
miten tdtd voitaisiin tehda.

“Jaetun tiedon taustaldhteen ei pitdisi muodostaa mink&anlaista kri-
teerid omassa arvioinnissa, koska ldhdettd ei systemaattisesti kaikissa ta-
pauksissa tunneta. Korkeintaan ldhteen tunnettavuus voisi olla edelld ku-
vatussa pistelasku/kynnys mallissa kynnys esim. nousulle seuraavalle py-
kalalle kriteeristossd, jos tiedon "yhteenlaskun" muut kriteerit ylittavat raja-
arvon tai jos lahde on epéluotettava, laskea tasoa alaspdin, vaikka pistelas-
kussa kriteerit jollekin tasolle nousevat. Koska itse ei useinkaan voida arvi-
oida erityisesti, kv-verkostojen viranomaistiedon ldhteen luotettavuutta, pi-
tdd pystyd huomioimaan sitd, kuinka luotettavaksi tiedon luovuttaja itse
tiedon ja sen ldhteen luokittelee. Lihteen luotettavuutta voidaan kysya tie-
don luovuttajalta, josta voidaan johtaa arviota itselle. Kriteeristona voitai-
siin kdyttdd omaa erillistd ldhteen luotettavuuskriteeristod. Ndin ollen arvi-
ointikehikosta tulee kolmiosainen, jossa yksi osa on tiedon luovuttajan luo-
tettavuus, yksi osan on tiedon ldhteen luotettavuus (usein joltakin toiselta
saadun tiedon osalta ei pystytd arviomaan itse) ja itse tiedon luotettavuus.”

Neljannessd kysymyksessd nostettiin esille haasteet, joita esimerkiksi amiraali-
koodisto on saanut. Kyseistd matriisia sovelletaan eri toimijoiden parissa hyvin
eri tavalla. Ndin ollen sama tieto saattaa saada toisella viranomaisella aivan eri
numeerisen ja kirjain arvon kuin toisella. Panelisteilta pyydettiin ndkemysta siitd,
miten kybermatriisista saataisiin rakennettua sellainen, ettd se palvelisi eri viran-
omaisia tarpeeksi ja ettd matriisia sovellettaisiin samalla tavalla organisaatosta
riippumatta?
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Panelistit olivat hyvin yksimielisid siitd, ettd mddrittelytyotd tulee tehda
kattavammin ja kuvaukset tulee avata erittdin selkeésti sekd avata erot eri luok-
kien valilla. Madrittelytyotd tulisi tehdd yhdessd niiden viranomaisten kesken,
jotka matriisia kdyttavat, silld heilld tulisi olla yhteinen kasitys matriisin kdytosta.

“Ongelmana on ndhdédkseni se, ettd ldhteen ja tiedon luotettavuuden
kuvauksia ei ole avattu riittavésti, jotta eri toimijoiden kasitys esimerkiksi
siitd mitd "luotettava" tai "melko luotettava" tarkoittavat. Lahtokohtaisesti
késitys ndistd on subjektiivinen ja siten eri henkiloilld erilainen. Matriisin
avaaminen ldhteen ja tiedon luotettavuuden asteiden tarkempi kuvaus ja
etenkin asteiden keskindisten erojen kuvaaminen yhdenmukaistaisi kay-
tantojd ja helpottaisi siten toimijoiden vilistd tiedonvaihtoa.”

“Kriteeristd pitdisi luoda yhdessd niiden toimijoiden kesken, ketka
sitd kansallisesti yhdessd kayttdvat. Se pitdd pilotoida, korjata pilotin jal-
keen ja sen jdlkeen lanseerata kdyttoon koulutuksen kera. Kriteeristd pitda
tuoda osaksi teknistd toteutusta, esim. MISP injektejd siten, ettd sen on kes-
keinen ja pakollinen osa MISPiin syttettdvad tietoa tai syntyy osin automaa-
tiona esim. joidenkin tagien syottdmisen seurauksena. Esim. SI (Sigint) tagi
johtaisi automaationa tiettyyn luotettavuustasoon kuin taas OSINT johon-
kin muuhun, riippuen muista TAGeista (esim. toimija/ldhde). Mitd enem-
mén tiedon toimijoiden luokittelussa tarvitaan nahkarelettd (ihmistd) sitad
korkeammaksi kynnys nousee. Arviointia voidaan ottaa kdyttoon ensi vai-
heessa analyysien ja raporttien osalta ja myohemmaéssd vaiheessa siirtya
kohti yksittdisten tietoalkioiden luokittelua. ”

Ensimmdisen Delfoi-kierroksen aikana nousi esille my6s pohdinta siitd, kuinka
lahelld tieto tulisi olla tuotettu. Jos ldhde jakaa tiedon, jonka se on itse tuottanut
tai ollut osana isompaa joukkoa, onko tieto silloin luotettavampaa kuin sellainen
tieto, joka ei vélttamattd ole ldhteen itsensd tuottamaa. Yleisesti kysymys néahtiin
haastavana, silld siihen ei ole yhtd oikeaa ja selkedd vastausta. Itse tuotettu tieto
voi olla my0s virheellistd ja toisaalta saatu tieto oikeaa tai toisin p&in.

“Tulosten luotettavuus riippuu enemman niiden hankintametodista
kuin ldheisyydestd kohteeseen, myds alkuperdistutkimus voi pddtyd vaarin
johtopaatoksiin, jos metodi on huono. Tdhdn on vaikea vastata. Nahdakseni
havainnon tulisi olla ensikdden havainto ts. ldhteen itse tuottama. MUTTA
tassdakin tulee huomioida jollain tapaa myos itse tai ldhteen tekemin ha-
vainnon luotettavuus. Eli pelkkd oma havainto ei tee tiedosta sen luotetta-
vampaa vaan tdllaisenkin tiedon luotettavuutta pitdd varmentaa havainnon
tekemiseen ja sen tulkintaan liittyvien vadristymien varalta. ”

Kuudes kysymys koski luottamusta. Ensimmadiselld kierroksella nostettiin esille
se, ettd jos lahdeosio matriisista on liian organisaatio keskeinen ei se mahdollista
organisaatioiden liikkuvuutta eri kategorioissa. Joku aikaisemmin luotettuna pi-
detty lahde, voi menettdd luottamuksen ja toisaalta sellainen ldhde, joka on aluksi
tuntemattomampi voi osoittautua yhteistyon tiivistyessa erittdin luotettavaksi
lahteeksi. Kuudennessa kysymyksessd panelistien piti pohtia, miten ldhdettd,
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joka jakaa jatkuvasti virheellistd tietoa tulisi kdsitelld? Miten organisaatioiden tu-
lisi voida liikkua eri kategorioissa ja minkalaista dokumentaatiota tdsta tulisi olla,
jotta viranomainen tunnistaa omat ldhteensa seké niihin liittyvan historiatiedon.

Kuten aikaisemmin jo toimijoiden osalta kysymyksessa yksi, nousi tdssdkin
kysymyksessd esille se, ettd toimijat tulee erottaa toisistaan. Yksittdisen ihmisen
tekemad virhe, ei tee koko organisaatiosta epédluotettavaa. Dokumentaatio onkin
tarkedd, jotta historiatietoa pystytddn seuraamaan ja tekemddn sisdistd jatkuvaa
arviointia siitd, onko ldhde edelleen luotettava vai ei ja milld tasolla sen kuuluisi
olla. Ero misinformaation ja disinformaation valilld tuli tehdd. Kompleksisessa
kybertoimintaymparistossd, jossa tietoa on paljon ja tilanne eldd hyvinkin nope-
asti, voi vahingossa jakaa virheellistd tietoa. Oleellista on se, miten ldhde korjaa
jakamaansa virheellist4 tietoa.

“Luotettavuuden pettdmisen syy merkitsee - jos tiedon jakaja on toi-
minut vilpittomasti, niin luottamusta ei valttaméattd menetetd. Mika tahansa
tarkoituksellinen vilppi taas héavittdd luottamuksen, vaikka védristely tie-
dossa olisi vahdistd. Motiivit ratkaisevat.”

“Luotettavuuden portaisiin tulee rakentaa yhteismitallinen kriteeristo
joka ottaa huomioon tiedon oikeellisuuden arvioinnin pitkalld aikavalilla.
On toki selvdi, ettd runsaasti tietoa tuottavalle ldahteeltd tulee virheellisid
tietoja madrallisesti enemmaén kuin harvakseltaan tietoa tuottavalta. Luotet-
tavuutta ei voi siten maarittdd absoluuttisilla luvuilla vaan se tulee suhteut-
taa ldhteen tuottaman tiedon madrdan. Toisekseen pitdd erottaa tahatto-
masti virheellinen ja tietoisesti annettu v&ara tieto toisistaan. Tahaton vir-
heellinen tieto voi johtua yksittdisistd inhimillisistd virheistd tai erehdyk-
sistd lopullisen padmaéaran oltua kuitenkin vilpittomasti oikean tiedon tuot-
tamisen. Tahattomasti tuotettu virheellinen tai vaéra tieto toistuessaan hei-
kentdd luotettavuutta asteittain. Sen sijaan tahallisesti annettu vaéara tai har-
haanjohtava tieto johtaa ldhtokohtaisesti vélittoméaan luottamuksen pysy-
vadn menettdmiseen.”

” Jos tiedon joltain osin huomataan olevan virheellistd tietoon voisi
liittdd korjauskertoimen, kun virhe on havaittu. Tarkoittaa ettd pohjalta ldh-
teneen virheellisen tiedon analyysi on tuottanut uutta tietoa, sen voi vield
korjata korjauskertoimella tai todenndkoisyydelld. Organisaation luotetta-
vuus on suoraan verrannollinen niiden saamaan tiedon ldhteiden luotetta-
vuuteen, ja niiltd osin, kun ovat itse kerdnneet tiedon ja tuottaneet sen, luo-
tettavia. Yleinen katselmus tiedon toimijoista saaduista kokemuksista voisi
olla paikallaan.”

Viimeinen kysymys kaésitteli valkohattuhakkereiden roolia ldhteend. Suomessa
valkohattuhakkereiden yhteis6 on merkittava ja he tuottavat tietoa myos viran-
omaisten tarpeisiin, joiden avulla viranomaiset voivat toteuttaa omaa tietoturva-
tutkintaa ja selvittad erilaisia tapauksia. Mihin ldhdekategoriaan valkohattuhak-
kerit kuuluvat panelistien mielestd, vaihteli. Kuitenkin se, miten heiddn roolinsa
tulisi méaadritelld, oli avoimien vastausten perusteella paljon yhtendisempi.
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Vaikka panelistit sijoittivat valkohattuhakkereita hyvin eri kategorioihin,
oli avointen vastausten perusteella selkedd yksimielisyyttd siitd, ettd valkohattu-
hakkerit ovat kirjava joukko yksittdisid ldhteitd ja niiden tuottama tieto tulee aina
tarkistaa siind missd jonkun toisen ldhteen tuottama tieto.

“kategorisointi tdssd mielessd on hankalaa ja jopa epérelevantti ja riip-
puu, kenen kdyttoon tuotettu tieto on tarkoitettu. Viranomaisten nakokul-
masta se on korkeintaan ilmiannon tason tieto - kuten tavanomaisessa ri-
kostutkinnassa, eli sen paikkansapitdvyyttd pitdd ldhtokohtaisesti todentaa
joka tapauksessa riippumatta ldhteistd.”

Toisella kierroksella esitetyt kysymykset antoivat lisdd syvyyttd panelistien na-
kemyksiin ja mahdollistivat laaja-alaisemman vastaamisen, kuin pelkkd matrii-
sin kommentointi. Annettuja vastauksia pyrittiin hyodyntamaan myos kolman-
nella kyselykierroksella ja vastauksia pyrittiin sovittamaan osaksi matriisin osa
siltd osin, kun se oli mahdollista.

Avointen kysymysten jdlkeen jatkettiin itse matriisin tyostdmista. Edellisen
kierroksen palaute oli huomioitu ja matriisia oli pdivitetty timan pohjalta. Paivi-
tetty matriisi ldhteen osalta on esitetty taulukossa 12. Keskeinen muutos oli se,
ettd organisaatioiden madrittelyd loivennettiin ja painotus muuttui enemmaén vi-
ranomaisen omaan luottamusverkostoon, jonka se itse médrittelee. Organisaa-
tioita oli mainittu yldtasolla esimerkkeind. Liséksi luettavuuden kannalta maari-
telméat myos laitettiin omiksi riveikseen, jotta teksti ei olisi yhtendista ja eri koh-
dat sekoittuisivat helposti toisiinsa.

TAULUKKO 12 Léhteen luotettavuus toinen kierros

Léhteen luotettavuus

A | Lahde on luotettava - L&hde on tunnettu ja se kuuluu tiedon vastaanottavan vi-
ranomaisen luottamusverkostoon, jonka se on arvottanut it-
selleen keskeiseksi.

- L&hde on esimerkiksi EU tai Nato-organisaatioiden/insti-
tuutioiden vastinpari

- tai ldhde on pienemmain luottamusverkoston jdsen, johon
tiedon saanut viranomainen itse kuuluu.

- Lé&hde on organisaatio esim. HVK-kriittinen organisaatio tai
tietoturvatalo tai tietoturvatutkija

- Lé&hde on ollut osa luottamusverkostoa pidemmaén aikaa ja
sen toimintatavat tunnetaan.

- Lé&hde on sellainen, jonka kanssa tehd&én toistuvasti yhteis-
tyotd ja se on

- tuottanut aikaisemmin oikeaa ja oikeanaikaista tietoa.

B | Lahde on yleensa - L&hde on organisaatio tai valtio, joka kuuluu tiedon vas-

luotettava taanottaneen viranomaisen luottamusverkostoon, mutta
verkosto on esimerkiksi niin suuri, ettd luottamusta on vai-
keampi arvioida tai verkostoa ei ole priorisoitu.

- Lahde voi kuulua EU:n tai Natoon.

- Lahde on tunnettu tietoturvatutkija tai yhteiso tai tietotur-
vatalo, jonka kanssa on tehty yhteistyotd aikaisemmin.

- L&hde on tunnettu jo jonkin aikaa ja yhteistyd on jo ldhes
vakiintunutta.
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- L&hde on toimittanut tietoa muutamia kertoja ja sen toimit-
tamat tiedot ovat yleensé olleet oikeita ja oikeanaikaisia.

C | Lahde on melko luo- | - Lidhde ei kuulu tiedon vastaanottaneen viranomaisen ylei-

tettava simpiin luottamusverkostoihin, mutta se on tuottanut aikai-
semmin oikeaa ja oikeanaikaista tietoa.

- Lahde voi olla valtio, organisaatio tai esimerkiksi tietoturva-
tutkija.

- L&hde tunnetaan, mutta sen kanssa ei ole vakiintunutta yh-
teisty6td. Se on toimittanut tietoja satunnaisesti. Tiedot ovat
olleet useimmiten oikeita ja oikea-aikaisia, mutta vélilla vir-
heellisid ja vanhentuneita.

- Lahde voi olla my6s jonkinlainen tietokanta, kuten haittaoh-
jelma-analyysitietokanta (esim. Virustotal tai vastaava pal-

velu)
D | Ldhde ei yleensd ole | - Lihde on esimerkiksi toisen maan vastinviranomainen,
luotettava kuin tiedon vastaanottanut kotimainen viranomainen, joka

ei kuulu kyseisen viranomaisen luottamusverkostoihin tai
ei ole aktiivinen ja luotettava toimija ndissd verkostoissa
eikd sen kanssa tehdd sdannollistd yhteistyota.

- Voidaan my®s epdilld, ettd maan poliittinen ohjaus tulee jos-
tain maan ulkopuolelta ja voi olla puolueellista.

- Ldhteen toimittamat tiedot ovat joskus olleet paikkansapita-
vid ja/tai oikea-aikaisia. Suurin osa ldhteen toimittamasta
tiedosta on kuitenkin ollut virheellistd, paikkaansa pitama-
tontd tai vanhentunutta.

- L&hde on organisaatio, jonka oma kyberkyvykkyys on alhai-
sella tasolla tai sen toimintaa ei tunneta tarkemmin.

E | Ldhde on epéluotet- | - Lahde voi olla toisen maan viranomainen tai organisaatio,

tava tietoturvatutkija tai tietoturvatalo, joka aikaisemman perus-
teella ei ole tuottanut laadukasta ja luotettavaa tietoa.

- Kyseessd on uusi toimija, jota ei tunneta eiké taustaa voida
arvioida tiedonsaantihetkelld.

- Lé&hde ei ole reagoinut tiedon saaneen viranomaisen pyyn-
toihin esimerkiksi tietopyynto6ihin, ilmoituksiin, sivujen
alasajoon jne.

- Voidaan my®os epdilld, ettd maan poliittinen ohjaus tulee jos-
tain maan ulkopuolelta ja voi olla puolueellista.

- Lé&hde tai siihen liitettdva toimija toteuttaa tai on toteuttanut
Suomea kohtaan kyberoperaatioita/kyberhyokkéayksia.

F | Lédhteen luotetta- - L&hde on entuudestaan tdysin tuntematon
vuuta ei voida toden- | -  Lahde tiedetddn, mutta ldhde ei ole tuottanut tietoa, jonka
taa luotettavuutta ei olisi voitu arvioida.

Matriisiin tulleet kommentit tukivat jo avoimissa kysymyksissd nousseita vas-
tauksia, ja niissd nousi samoja teemoja uudelleen esille. Panelistit nostivat yksit-
tdisid tarkennuksia ldhteen madrittelyyn edelleen kuten ensimmadiselld kerralla.
Miké&an yksittdinen teema tai useampi samaa seikkaa nostava kommentti ei toi-
sella kierroksella noussut vahvasti esille ldhteen médrittelya tehtdessa. Kuten jo
kysymyksissd, nousi ldhteen luotettavuuden osalta se seikka esille, ettd ldhteen
luotettavuuteen vaikuttaa my0s se, ettd jos se on tuottanut virheellistd tietoa ja
sen havaittuaan korjaa sen, ei se vaikuta luotettavuuteen merkittavasti. Mikali
ldhde huomaa virheen, eikd raportoi siitd, tekee se siitd epdluotettavamman.
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Tama kommentti eri tasoisena toistui jokaisessa ldhteen arvioinnissa ja alla esi-
merkki yhdestd madrittelysta:

“Léhteen tuottama tieto on virheellistd vain yksittdisissd tapauksissa
ja satunnaisesti. Lihde on oma- aloitteisesti korjannut havaitsemansa vir-
heet tai puutteet ja vilittanyt korjatun tiedon alkuperdisille vastaanotta-
jille.”

Lédhteen luotettavuuden arvioinnin jdlkeen jatkettiin tiedon luotettavuuden arvi-
oimista. Matriisissa oli huomioitu ensimmadisen kierroksen palaute ja pdivitetty
kategorioita sen mukaan. Pdivitetty tiedon luotettavuuden matriisi on esitetty
taulukossa 13. Tamaén liséksi vastausohjeisiin oli vield tarkennettu, ettd tieto ha-
lutaan ymmartaa laajasti eli kyse voi olla teknistd tietoa, kuten esimerkiksi vaa-
rantumisindikaattori (engl. Indicator of Compromise, IoC) tai esimerkiksi ha-
vainto kartoitustoiminnasta tai muusta digitaalisesta tai fyysisestd todisteesta,
ettd kyberhyokkadjallda on aikomus hyokéta (engl. Indicator of Attack, [oA). Hen-
kiloltd tai verkostolta saatu tieto tai havainto, jossa kerrotaan (uhka)havainnosta
tai esimerkiksi tilannekuvasta, mutta sille ei ole antaa tarkempaa teknistd tietoa
vaan kyseessd voi olla analyytikon tuottama havainto ja tietojen yhdistdminen,
jolla tieto on tuotettu.

TAULUKKO 13 Tiedon luotettavuus toinen kierros
Tiedon luotettavuus

1 Téysin uskottava / - Raportoitu tieto on perdisin muusta ldhteestd kuin sa-
vahvistettu muista ldh- masta aiheesta jo olemassa oleva tieto ja timd voidaan
teistd. varmuudella todentaa eiki tiedon tarkkuudesta ole epéi-

lysta.

- Tieto vaikuttaa loogiselta ja se voidaan varmentaa.

- Lé&hde on tuottanut tai havainnut tiedon itse ja tim4 kdy
ilmi annetusta tiedosta tai ollut osana laajempaa verkos-
toa, jossa tieto on tuotettu.

- Tieto on (tekninen) luotettavasti dokumentoitu tosi-
seikka, jota ei ole ollut mahdollista manipuloida tai tie-
don manipulointi on erittdin epdtodenndkoista.

- Tieto kyetddn omilla kyvyilld varmentamaan ja/tai tieto
on saatavilla toistettavasti

o Esimerkiksi tekninen uhkatieto olisi toistettavissa omilla
menetelmilld.

2 Todennikoisesti totta - Raportoitu tieto on perdisin muusta ldhteestd kuin sa-
masta aiheesta jo olemassa oleva tieto ja tdimd voidaan
varmuudella todentaa eiké tiedon tarkkuudesta ole epéi-
lysta.

- Tiedon paikkaansa pitdvyys/luotettavuus tdydennetdan
muista ldhteistd perdisin olevalla tiedolla ja niiden poh-
jalta tehtdvilld kokonaisanalyysilla.

- Lahde on tuottanut tai havainnut tiedon itse ja tama kdy
ilmi annetusta tiedosta tai ollut osana laajempaa verkos-
toa, jossa tieto on tuotettu.

- Tieto vaikuttaa loogiselta, mutta sitd ei vield ole voitu
vahvistaa.
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3 Mahdollisesti totta

Jos dskettdin raportoitu tieto ei ole ristiriidassa jo ole-
massa olevan tiedon kanssa tai aikaisemmin saadun tie-
don kanssa, vaikka vahvistus ei ole riittivda korkeam-
man todenndkoisyyden médrittdmiseksi.

Kyseessd on uusi tieto, jota ei ole vield pystytty varmen-
tamaan muista ldhteistd, mutta asiantuntija-arvion pe-
rusteella tieto vaikuttaa oikealta.

Lihde ei ole tuottanut tietoa itse tai tehnyt siihen liitty-
vdd tietoturvatutkintaa vaan saanut tiedon omien ver-
kostojen kautta tai osana laajempaa yhteistyota.
Tiedossa ei ole minkélaisia tutkintamenetelmid on kay-
tetty ja/tai tiedossa olevien menetelmien soveltuvuus
kyseisessd tapauksessa on kyseenalainen oman arvion
pohjalta.

Muu kerdtty tieto tukee kyseisen tiedon todenmukai-
suutta.

4 Epadilyttava

Tieto ei vaikuta loogiselta, mutta voi mahdollisesti olla
totta.

Ldhde ei ole tuottanut tietoa itse tai tehnyt sithen liitty-
védd tietoturvatutkintaa.

Tiedossa ei ole minkélaisia tutkintamenetelmid on kay-
tetty ja/tai tiedossa olevien menetelmien soveltuvuus
kyseisessd tapauksessa on kyseenalainen oman arvion
pohjalta.

Tieto saattaa olla tarkoituksella virheellist4 ja pyrkid joh-
tamaan harhaan, mutta tisti ei ole suoria indikaattoreita.
Tiedon tuottajalla on ristiriitaisia sidonnaisuuksia.
Tietoa ei vield ole voitu vahvistaa muista ldhteistd ja/tai
omin menetelmin.

5 Epédtodennidkoinen

Tieto ei ole loogista ja/tai ristiriidat saadun tiedon osalta
vaikuttavat, ettei saatu tieto ole uskottavaa.

Tiedossa ei ole minkélaisia tutkintamenetelmid on kay-
tetty ja/tai tiedossa olevien menetelmien soveltuvuus
kyseisessd tapauksessa on kyseenalainen oman arvion
pohjalta.

Tiedon tuottaneen menetelmit ovat tiedossa, mutta ne
ovat todenndkoisesti tapaukseen soveltumattomia ja
tuottavat virheellist4 tietoa.

Tieto saattaa olla tarkoituksella virheellist4 ja pyrkid joh-
tamaan harhaan ja tdimé on voitu selvittda.

Tietoa ei ole voitu vahvistaa muista ldhteistd ja/tai omin
menetelmin.

6 Tiedon oikeellisuutta
ei voida todentaa:

Tiedon oikeellisuutta ei pystytd varmistamaan muista
ldhteistd tai omin menetelmin.

Tiedon luotettavuuden osalta nostettiin jdlleen yksittdisid palautteita, joita huo-
mioitiin matriisin pdivityksessd. Delfoin yksi tavoite on my6s padstd konsensuk-
seen ja toisen kierroksen jdlkeen saatettiin jdlleen pienin muutoksin vahvistaa tie-
don luotettavuuden osalta kategoriat 4. ja 5. Ndiden osalta ei endd kolmannella
kierroksella pyydettdisi kommentteja.




53

5.3 Kolmas kierros tiedon ja lihteen luotettavuus kybertoimin-
taymparistossa

Delfoi-kyselyn alussa panelisteille ldhetetyssd saatekirjeessd oli kerrottu, etta
Delfoi-kierroksia tultaisiin tekeméan kaksi tai kolme vastauksista ja kootusta ai-
neisto riippuen. Toisen kierroksen jdlkeen tarkennuksille oli vield tarvetta ja kol-
mas kyselykierros oli tarpeen toteuttaa. Samalla se oli viimeinen kyselykierros,
johon panelisteilta pyydettiin vastauksia. Viimeiselld kierroksella panelistit jat-
koivat matriisin mé&éarittelyd. Tamaén lisdksi kyselyn lopussa oli vield lyhyt kysy-
mysosio, jossa oli kaksi matriisia koskevaa kysymysta.

Kolmannella kierroksella matriisia oli jdlleen pdivitetty saadun palautteen
perusteella. Keskeinen muutos ensimmadiseen kierrokseen oli, ettd matriisia on
saatu enemmaén yhtendistettyd niin ldhteen kuin tiedon luotettavuuden osalta.
Matriisi ei kuitenkaan ollut vield valmis vaan kolmannen kierroksen palaute oli
tarkedd erityisesti myos tdstd yhdistamisen ndkokulmasta.

Kolmannella kierroksella palautetta ei tullut endd niin paljon, vaan panelis-
tien palaute pureutui enemméan muotoseikkoihin sekd pohdintaan, onko ku-
vaukset riittdvan erilaisia, jotta niiden vélilld on helppo tehdd eroa. Matriisin kay-
tettdvyys nousi esille palautteissa aikaisempaa enemman. Hirsjarvi ym. (1997,
182) toteaa, ettd aineisto on riittdvéd, kun samat asiat alkavat kertautua haastatte-
lussa. Sisdllon osalta voidaan todeta tietynalisen saturaatiopisteen tdyttyneen
kolmannen kierroksen aikana, silld uusia havaintoja ei endd tullut, vaan keskityt-
tiin olemassa oleviin tai kdytannollisempiin kysymyksiin, jotka liittyivat matrii-
sin kdytettdvyyteen. Tama oli myos merkki siitd, ettd lisdkierroksia ei olisi ollut
mielekéstd toteuttaa, silld uudet kierrokset olisivat vaatineet myos sen, ettd mat-
riisin olisi voitu tuoda managerin toimesta jotain kokonaan uutta ja testata sen
avulla asiantuntijoiden ajatuksia. Samalla lisdkierrokset olisivat vaatineet lisda
aikaa, eikd tdhin ollut etukiteen varauduttu.

Kolmannella kierroksella panelisteilta pyydettiin aluksi palautettu pdivitet-
tyyn matriisiin ldhteen luotettavuuden osalta. Pdivitetty matriisi on esitetty tau-
lukossa 14. Lahteen luotettavuuden osalta kategorioita saatiin yhtendistettya
edellisten kierrostenpohjalta ja tdimén takia niiden vertailtavuus oli helpompaa.
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TAULUKKO 14 Lihteen luotettavuus kolmas kierros

Lihteen luotettavuus

A

Lihde on luotettava

Lidhde on tunnettu pidemmilté ajalta ja sen toimintata-
vat tiedetddn.

Léhde on sellainen, jonka kanssa tehd&an saannollisesti
yhteisty6td ja se on tuottanut aikaisemmin oikeaa ja oi-
keanaikaista tietoa.

Léhteen toiminnalla on hyvi tarkoitusperd/hyva tahto.
Lédhteen tuottamaa tietoa voidaan arvioida pidemmalta
aikavililtd eli luotettavuuden historia on hyva.

Léhteen tuottama tieto on virheellistd hyvin harvoin/yk-
sittdisissd tapauksissa.

Léhde on korjannut melkein aina oma-aloitteisesti ha-
vaitsemansa virheet tai puutteet jakamassaan tiedossa.
Léhteen oma kyberkyvykkyys arvioidaan olevan korke-
alla tasolla.

Léhde voi olla esimerkiksi osa tiedon vastaanottaneen vi-
ranomaisen luottamusverkostoa ollen esimerkiksi EU tai
Nato-organisaatioiden/instituutioiden vastinpari.

Lédhde on yleensd
luotettava

Lédhde on tunnettu jo jonkin aikaa ja yhteisty6 on vakiin-
tunutta tai ldhes vakiintunutta.

Ldhde on sellainen, jonka kanssa tehdddn melko sddnnol-
lisesti yhteistyo6td ja se on toimittanut muutamia kertoja
oikeaa ja oikeanaikaista tietoa.

Léhteen toiminnalla on hyva tarkoitusperd/hyvé tahto.
Lédhteen tuottamaa tietoa voidaan arvioida pidemmalta
aikavililtd eli luotettavuuden historia on hyva.

Léhteen tuottama tieto on harvoin virheellista.

Liéhde on korjannut usein oma-aloitteisesti havaitse-
mansa virheet tai puutteet jakamassaan tiedossa.
Léhteen oma kyberkyvykkyys arvioidaan olevan korke-
alla tasolla.

Léhde voi olla esimerkiksi osa tiedon vastaanottaneen vi-
ranomaisen luottamusverkostoa ollen esimerkiksi EU tai
Nato-organisaatioiden/instituutioiden vastinpari.

Lihde on melko
luotettava

Lihde tunnetaan, mutta sen kanssa ei vield ole vakiintu-
nutta yhteistyota.

Lédhde on sellainen, jonka kanssa tehd&én silloin t&lloin
yhteistyota.

Lédhteen tuottamaa tietoa voidaan arvioida pidemmalta
aikaviililtd eli luotettavuuden historia on hyva.

Ldhde on toimittanut tietoja joskus. Tiedot ovat olleet
useimmiten oikeita ja oikea-aikaisia, mutta vélilld vir-
heellisid ja vanhentuneita.

Léhde on korjannut joskus oma-aloitteisesti havaitse-
mansa virheet tai puutteet jakamassaan tiedossa.
Léhteen oma kyberkyvykkyys arvioidaan olevan kohta-
lainen.

Léhde voi olla esimerkiksi osa tiedon vastaanottaneen vi-
ranomaisen luottamusverkostoa ollen esimerkiksi EU tai
Nato-organisaatioiden/instituutioiden vastinpari.
Léhde ei kuulu tiedon vastaanottaneen viranomaisen
yleisimpiin luottamusverkostoihin.
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- Lahde voi olla valtio, organisaatio tai esimerkiksi tieto-
turvatutkija.

- Lihde voi olla myos jonkinlainen tietokanta, kuten hait-
taohjelma-analyysitietokanta (esim. Virustotal tai vas-
taava palvelu).

D | Ldhde ei yleensd - Lé&hde tiedetdan.
ole luotettava - L&hde on sellainen, jonka kanssa ei tehdd yhteistyota
sdannollisesti.

- Lahteen tuottamaa tietoa voidaan tai ei voida arvioida
pidemmaltd aikavéliltd (eli luotettavuuden historia).

- Ladhteen toimittamat tiedot ovat harvoin paikkansapita-
vid ja/tai oikea-aikaisia. Usein ldhteen toimittama tieto
on kuitenkin ollut virheellistd, paikkaansa pitimatonta
tai vanhentunutta.

- Lihde on korjannut harvoin oma-aloitteisesti havaitse-
mansa virheet tai puutteet jakamassaan tiedossa.

- Léhteen oma kyberkyvykkyys arvioidaan olevan alhai-
sella tasolla tai sen toimintaa ei tunneta tarkemmin.

- Voidaan my®os epdilld, ettd maan poliittinen ohjaus tulee
jostain maan ulkopuolelta ja voi olla puolueellista.

- Lé&hde voi olla valtio, organisaatio tai esimerkiksi tieto-
turvatutkija.

E | Lahde on epdluotettava - Lahde tiedetddn tai kyseessd on uusi toimija, jota ei tun-
neta eikd taustaa voida arvioida tiedonsaantihetkelld.

- Léhde ei ole reagoinut tiedon saaneen viranomaisen
pyyntoihin esimerkiksi tietopyyntoihin, ilmoituksiin, si-
vujen alasajoon jne.

- Voidaan my®os epdilld, ettd maan poliittinen ohjaus tulee
jostain maan ulkopuolelta ja voi olla puolueellista.

- Lé&hde tai siihen liitettdvéa toimija toteuttaa tai on toteut-
tanut Suomea kohtaan kyberoperaatioita/kyberhyok-
kayksia.

- Lidhteen tuottamaa tietoa ei voida arvioida pidemmaltd
aikaviililtd eli luotettavuuden historia on huono.

- Lé&hteen toimittamat tiedot ovat hyvin harvoin paikkan-
sapitdvid ja/tai oikea-aikaisia. Malkein aina ldhteen toi-
mittama tieto on ollut virheellistd, paikkaansa pitdma-
tontd tai vanhentunutta.

- L&hde on korjannut hyvin harvoin oma-aloitteisesti ha-
vaitsemansa virheet tai puutteet jakamassaan tiedossa
jattden virheellisen tiedon voimaan.

- Lé&hteen oma kyberkyvykkyys arvioidaan olevan alhai-
sella tasolla tai sen toimintaa ei tunneta tarkemmin.

- Lé&hde voi olla valtio, organisaatio tai esimerkiksi tieto-

turvatutkija.
F | Lahteen luotettavuutta | - Lédhde on entuudestaan tdysin tuntematon
ei voida todentaa - Ldhde tiedetddn, mutta lihde ei ole tuottanut tietoa,

jonka luotettavuutta ei olisi voitu arvioida.

Lahteen madrittelyn osalta pddstiin hyvin ldhelle konsensusta ja tdmé osio mat-
riisista saatiin valmiimmaksi. Lihteen madrittelyssa nousi esille, kuinka monta,
yksittdisessd kategoriassa madriteltyd kohtaa tulisi tdyttyd, jotta tieto tai ldhde
vastaa kyseistd kategoriaa. Tdméd on noussut useasti esille eri kierrosten aikana ja
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tama kerta ei tehnyt tdstd poikkeusta. Pohdinta on oleellista, silld osioita pitda
voida tavalla tai toisella erottamaan toisistaan ja helpottamaan tiedon késittelijan
tyotd tiedon tai ldhteen luokittelussa. Aikaisemmalla kierroksella annetuissa vas-
tauksissa noin kolmen kohdan tayttyminen oli riittdvd, mutta mddritelmien tar-
kentuessa ja laajentuessa ei kolme kohtaa ehki olekaan endd riittdva panelistien
mielestd. My0s eri vaihtoehtojen keskindisriippuvuus toisiinsa on noussut eri pa-
lautteissa esille.

“Maddritelma on riittdvd, mutta vain 2-3 osumaa ei ole. >50 % pitdisi
tayttyd korkeimmalle tasolle. Tama tietysti tarkoittaa, ettd kriteerin perus-
teella arvioinnin taustaoletukset pitdisi olla toisistaan riippumattomia eli
kriteerit pitdisivét olla toisistaan riippumattomia. Esim. toinen ja 4 eivét ole
toisistaan riippumattomia ja periaatteessa vain yhdelld taustaoletuksella
(oikea aikaisempi oikea tieto) pddsee lihteend jo 2 valintakriteerilld ylim-
pdan luokkaan. Mitd enemman kriteerien keskindisriippuvuutta, sitd enem-
maén pitdisi olla lukumaéarallisesti kriteereitd.”

Lédhteen luotettavuuden arvioinnin jdlkeen panelistit pddsivdt antamaan pa-
lautetta pdivitettyyn matriisiin tiedon luotettavuuden osalta. Pdivitetty matriisi
on esitetty taulukossa 15. Tiedon luotettavuuden médritelmét olivat toisissa ka-
tegorioissa selvésti vield suppeampia kuin toiset ja tima nostettiin vastauksissa
my0s esille. Kategoriassa 2. tiedon ollessa todenndkéisesti totta kriteereitd oli va-
hemmain, kuin esimerkiksi kategorioissa 1. tdysin uskottava / vahvistettu muista
lahteistd ja 3. mahdollisesti totta, joka varmasti vaikuttaisi myos arviointiin ja
kaytettavyyteen.

TAULUKKO 15 Tiedon luotettavuus kolmas kierros
Tiedon luotettavuus

1 | Tdysin uskottava - Tdysin uskottava / vahvistettu muista ldhteisté:
/ vahvistettu - Raportoitu tieto on perdisin muusta ldhteestd kuin samasta ai-
muista ldhteista. heesta jo olemassa oleva tieto ja tdma4 tieto ei ole perdisin epa-

luotettavasta lahteestd (1ahteen luotettavuuden matristo).

- Tieto vaikuttaa loogiselta ja se voidaan varmentaa.

- Tieto voidaan varmuudella todentaa eikd tiedon tarkkuudesta
ole epdilysta.

- Tieto kyetddn omilla kyvyilld varmentamaan oikeaksi tai vaa-
réksi ja/tai tieto on saatavilla toistettavasti

- Esimerkiksi tekninen uhkatieto olisi toistettavissa omilla mene-
telmilla.

- Lé&hde on tuottanut tai havainnut tiedon itse ja tdmé kay ilmi
annetusta tiedosta tai ollut osana laajempaa verkostoa, jossa
tieto on tuotettu.

- Tieto on (tekninen) luotettavasti dokumentoitu tosiseikka, jota
ei ole ollut mahdollista manipuloida tai tiedon manipulointi on
erittdin epdtodennakoista.

2 | Todenndkoisesti - Raportoitu tieto on perdisin muusta ldhteestd kuin samasta ai-

totta heesta jo olemassa oleva tieto ja timad tieto ei ole perdisin epa-

luotettavasta ldhteestd (Idhteen luotettavuuden mittaristo).
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Tiedon paikkaansa pitdvyys tdydennetddn muista lahteistd pe-
rdisin olevalla tiedolla ja tdma4 tieto ei ole perdisin epdluotetta-
vasta ldhteestd (ldhteen luotettavuuden mittaristo).

Tieto vaikuttaa loogiselta.

Lidhde on tuottanut tai havainnut tiedon itse ja timé kéy ilmi
annetusta tiedosta tai ollut osana laajempaa verkostoa, jossa
tieto on tuotettu.

Mahdollisesti
totta

Jos dskettdin raportoitu tieto ei ole ristiriidassa jo olemassa ole-
van tiedon kanssa tai aikaisemmin saadun tiedon kanssa,
vaikka vahvistus ei ole riittdvdd korkeamman todennékoisyy-
den méérittdmiseksi.

Kyseessd on uusi tieto, jota ei ole vield pystytty varmentamaan
muista lahteista.

Muu keritty tieto ei ole ristiriidassa tiedon kanssa, mutta ei kui-
tenkaan riitd varmistamaan, etti tieto on todennikodisemmin
totta kuin ei totta.

Tieto vaikuttaa loogiselta, mutta sitd ei vield ole voitu vahvis-
taa.

Tieto ei ole perdisin epdluotettavasta ldhteestd (ldhteen luotet-
tavuuden mittaristo).

Lahde ei ole tuottanut tietoa itse tai tehnyt siihen liittyvaa tieto-
turvatutkintaa vaan saanut tiedon omien verkostojen kautta tai
osana laajempaa yhteistyota.

Tiedossa ei ole minkélaisia tutkintamenetelmid on kaytetty
ja/tai tiedossa olevien menetelmien soveltuvuus kyseisessd ta-
pauksessa on kyseenalainen oman arvion pohjalta.

Epdilyttava

Tieto ei vaikuta loogiselta, mutta voi mahdollisesti olla totta.
Lihde ei ole tuottanut tietoa itse tai tehnyt siihen liittyvaa tie-
toturvatutkintaa.

Tieto voi olla perdisin (epd)luotettavasta lihteestd (ldhteen luo-
tettavuuden mittaristo).

Tiedossa ei ole minkélaisia tutkintamenetelmid on kaytetty
ja/tai tiedossa olevien menetelmien soveltuvuus kyseisessa ta-
pauksessa on kyseenalainen oman arvion pohjalta.

Tieto saattaa olla tarkoituksella virheellistd ja pyrkid johtamaan
harhaan, mutta tésti ei ole suoria indikaattoreita.

Tietoa ei vield ole voitu vahvistaa muista ldhteist4 ja/tai omin
menetelmin.

Epatodennékoi-
nen

Tieto ei ole loogista ja/tai ristiriidat saadun tiedon osalta vai-
kuttavat, ettei saatu tieto ole uskottavaa.

Tieto voi olla tai on epéluotettavasta ldhteestd (Idhteen luotetta-
vuuden mittaristo).

Tiedossa ei ole minkélaisia tutkintamenetelmid on kaytetty
ja/tai tiedossa olevien menetelmien soveltuvuus kyseisessd ta-
pauksessa on kyseenalainen oman arvion pohjalta.

Tiedon tuottaneen menetelmit ovat tiedossa, mutta ne ovat to-
dennékoisesti tapaukseen soveltumattomia ja tuottavat virheel-
lista tietoa.

On olemassa perusteltuja syitd, ettd tieto saattaa olla tarkoituk-
sella virheellistd ja pyrkid johtamaan harhaan, vaikka asiaa ei
ole varmuudella voitu todentaa.

Tietoa ei ole voitu vahvistaa muista ldhteistd ja/tai omin mene-
telmin.
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6 | Tiedon oikeelli- - Tiedon oikeellisuutta ei pystytd varmistamaan muista ldhteistd
suutta ei voida to- tai omin menetelmin.
dentaa:

Erot eri kategorioiden vililld nousi esille my6s panelistien palautteessa.

“onko suurin tietomassa tdssd vai mahdollisesti pykaldd alemmassa?
Noudattaako tiedon luotettavuus normaalijakaumaa suhteessa tietomas-
saan ja jos, niin pitddko vinoutunutta massaa korjata vastaamaan parem-
min. Selkedsti pienempi kriteerien méaara joka tapauksessa vadristdd tahan
kohtaan tulevan tiedon maaraa.”

Kolmannen kierroksen vastausten perusteella matriisista tehtiin vield lopullinen
versio, joka esitellddn seuraavassa osiossa.

Kolmannen kierroksen lopussa oli vield kaksi tyon kannalta keskeistd ky-
symystd. Ensimmadisessd kysymyksessd kartoitettiin matriisin hyodyllisyytta.
Tyossd tehty matriisi oli vield luonnosvaiheessa, mutta kysymykselld pyrittiin
yleisesti selvittdmddn vastaajien mielipidettd tédllaisen tai tamén tyylisen matrii-
sin hyodyllisyydestd. Vastaajat pitivdt matriisia hyvand ideana, mutta mééritte-
lytyotd tarvittaisiin vield lisdd, sekd jo aikaisemmin noussut tarve ohjeistukselle
nousi my0s tdssdkin kohtaa esille.

”On ehdottomasti hyodyllinen. Eri viranomaisten kayttamat luokitte-
lut eivit ole olleet yhteismitallisia. On tdrkedd, ettd tiedon luokittelussa kay-
tetddn samoja tyokaluja viranomaisten kesken. Toisaalta myos kdytetyn
matriisin soveltaminen on tapahtunut pitkalti subjektiivisista lahtokohdista
eli lahteen ja tiedon luotettavuuden arviointi on perustunut arvioijan omiin
késityksiin kunkin portaan sisdllostd. On valttamatontd, ettd eri tasojen kri-
teerit avataan ja kdytantojda yhdenmukaistetaan.”

Yhtend tyon keskeisend ajatuksena on ollut se, ettd yhteinen matriisi voisi mah-
dollisesti madaltaa kynnystd jakaa tietoa eteenpdin, silld sen yhteydessd voisi
laittaa oman arvion tiedosta ja ldhteestd. Kybertoimintaympaéristo muuttuu no-
peasti ja tiedon jakaminen tdssd nopeasti muuttuvassa toimintaympaéristossd on
tarkedd. Tietoakin tulee voida jakaa nopealla syklilld. Tdma saattaa tarkoittaa esi-
merkiksi sitd, ettd tiedon saanut viranomainen ei vilttamaittid ehdi tehdi itse tar-
peellisia tarkistuksia, mutta pitdd tiedon jakamista tarkednd ja haluaa sen edel-
leen kotimaisille toimijoille. Vaikka jokainen viranomainen tekee omaa arvioi-
taan tiedon ja ldhteen luotettavuudesta omien ldhttkohtiensa mukaan, voi yhtei-
nen matriisi antaa jonkinlaisen kuvan tiedosta.

“Kylld. Yhtendinen arviointikriteeristo edistdd tiedon luotettavuuden
yhdenmukaista arviointia ja siten parantaa tiedon jakamisen edellytyksia.
Tiedon vastaanottaja pystyy luottamaan tehtyyn arvioon tiedon ja ldhteen
luotettavuudesta ja tietdd milld kriteereilld arvio on tehty. FEi siis tarvitse ar-
vioida tiedon luovuttajan kyvykkyyttd luokitella tiedon ja ldhteen luotetta-
vuutta.”
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5.4 Matriisin viimeinen versio

Kolmen haastattelukierroksen pohjalta matriisia muokattiin jokaisen haastatte-
lukierroksen vilissd ja panelistit saivat antaa palautetta pdivitetystd versiosta.
My0s viimeisen kierroksen palautteet kdytiin ldpi ja ndiden pohjalta muodostet-
tiin matriisin viimeinen versio tyotd varten. Kuten jo aikaisemmin palautteiden
pohjalta nousi esille, matriisin varsinainen kayttoonottaminen vaatisi sitd, ettd ne
viranomaiset, jotka matriisia kayttdvat osallistuvat matriisin méaarittelytyohon
sekd luovat matriisia tukevan ohjeistuksen. Taméa matriisi voisi kuitenkin toimia
pohjana ja keskustelun avaajana tdssa tyossa.

Kummassakin matriisin osissa oli havaittavissa kohtia, jotka tarkoittavat
hyvin samaa asiaa tai olivat mahdollisesti ristiriidassa keskenddn. N4itd osioita
on myds muutettu lopulliseen matriisiin. Lopullisessa matriisissa on pyritty sii-
hen, ettd kategoriat olisivat helposti keskendén verrattavissa. Tédta vertailtavuus-
tyotd on tehty erityisesti tiedon luotettavuuden kategorioiden osalta, koska se jdi
Delfoi-kierroksilla vajaaksi.

Matriisia tulisi mahdollisuuksien mukaan kayttdd siten, ettd saadusta tie-
dosta poistetaan tai peitetddn lihteen tiedot, kun tiedon vastaanottaja analysoi
alkuun tiedon luotettavuutta. T4lld pyritddn siihen, ettd arvio olisi mahdollisim-
man objektiivista ja arvio perustuisi vain tietoon. Kun tieto itsessddn on arvioitu,
saisi tiedon vastaanottaja tietdd ldhteen. Kdytannon eldmdssd tdimd on melko
haastavaa, mutta mahdollisuuksien mukaan siihen olisi hyvéa pyrkid. Kun tiedon
saajalla ei ole tietoa ldhteestd, on tiedon arvioiminen objektiivisempaa.

Matriisin osalta ldhteen luotettavuuden maéaérittelyssa onnistuttiin parem-
min kuin tiedon méarittelyssd, vaikka ldhteen méaérittelyssa saatiinkin vahvistet-
tua vain yksi kategoria ja tiedon osalta kategorioita saatiin vahvistettua kolme.
Lahteen osalta matriisia saatiin rakennettua yhteismitallisemmaksi ja kohdista
A-E saatiin rakennettua sellaiset, ettd ldhteen arviointi olisi mahdollista ja matrii-
sin avulla voidaan saada ldhde sijoitettua oikeaan osioon. Lahteen madrittelyssa
poistettiin kokonaan viittaukset organisaatioon ja tdimé&n tiedon tulisi olla oh-
jeessa, joka matriisia varten tulisi rakentaa. Ohje kertoisi organisaatio tasolla,
minkdlaiset organisaatiot kuuluvat ldhtokohtaisesti millekin tasolle, mutta sa-
malla niitd arvioidaan yksittédisind tapauksina ja myos muut seikat vaikuttavat
sithen, mihin kategoriaan organisaatio tai verkosto kuuluu.

Lahteen osalta organisaatioiden tulisi m&arittdd omat listansa, jossa erityi-
sesti tunnetut niin luotettavat kuin epédluotettavatkin ldhteet on listattu. Ndin ldh-
teen arviointi ei jdisi yksistddn tiedon vastaanottajalle vaan ldhde arvioitaisiin or-
ganisaatiotasolla. Yhteisen ohjeistuksen mukaan ldhteet arvioitaisiin sadnnollisin
viliajoin ja timad dokumentoitaisiin. Télld tavoin ldhteestd alkaisi kertymadn his-
toriatietoa ja sen toimittamasta tiedosta ja tiedon oikeellisuudesta tai virheelli-
syydestd. Tdlloin myos aikaisemmin luotettavan pidetty ldhde, joka on toistu-
vasti toimittanut vddraa tai virheellistd tietoa korjaamatta sitd, voitaisiin sijoittaa
alempaan luottamuskategoriaan. Samaa ajatusta voisi kdyttdda myos ldhteestd,
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joka on aikaisemmin arvioitu epédluotettavaksi, mutta yhteistyon tiivistyessd ja
tiedon ollessa oikeellista, se voitaisiin pdivittdd luotettavampaan kategoriaan.

Matriisin viimeinen versio on esitetty taulukoissa 16 ja 17. Merkittdva muu-
tos aikaisempiin versioihin on otsikoinninmuutos. Matriisiin on lisdtty mukaan
ensimmadinen sarake, joka kuvaa tarkennusosioiden otsikoita. Lahteen osalta
nditd osa-alueita tunnistettiin yhteisesti kuusi. Tamaén lisdksi epdluotettavan ka-
tegorian alla kaksi tarkennusosiota lisdd. Vastaava tyo tehtiin myos tiedon luo-
tettavuudelle, jossa tunnistettiin kuusi otsikkoa. Tamé&n avulla ldhteen ja tiedon
luotettavuuden kategorioista saatiin tehtyad yhtendisemmit ja tamén avulla ver-
tailtavuus eri kategorioiden vililld helpottuu.
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TAULUKKO 16 Lihteen luotettavuus kybertoimintaympéristossa

maltd ajalta ja sen toimin-
tatavat tiedetdan.

jonkin aikaa ja yhteis-
tyo on vakiintunutta
tai ldhes vakiintu-
nutta.

mutta sen kanssa ei
vield ole vakiintu-
nutta yhteistyota.

mutta yhteistyo sen
kanssa ei ole sdanol-
lista.

seessd on uusi toimija, jota ei
tunneta eiki taustaa voida arvi-
oida tiedonsaantihetkella.

Kategoria A Lihde on luotettava B Lihde on yleensd C Lahde on melko D Lahde ei yleensd E Lahde on epaluotettava F Lahteen luotettavuutta
luotettava luotettava ole luotettava ei voida todentaa
Tunnettavuus Lihde on tunnettu pidem- | Lihde on tunnettujo | Lihde tunnetaan, Lahde tiedetdan, Lahde tiedetdan heikosti tai ky- Lahde tiedetddn tai on en-

tuudestaan tdysin tunte-
maton

Yhteistyon maara

Lihde on sellainen, jonka
kanssa tehdéan saannolli-
sesti yhteistyota.

Lihde on sellainen,
jonka kanssa tehddan
melko sddannollisesti
yhteistyota.

Lihde on sellainen,
jonka kanssa tehddan
silloin tlloin yhteis-
tyota.

Lihde on sellainen,
jonka kanssa on tehty
harvakseltaan yhteis-
tyota.

Lihde on sellainen, jonka kanssa
ei ole tehty saannollista yhteis-
tyota.

Lahde ei ole tuottanut
tietoa, jonka luotetta-
vuutta ei olisi voitu arvi-
oida.

Motiivi

Lahteen toiminnalla on
hyvi tarkoitusperd/hyva
tahto.

Léhteen toiminnalla
on tai ef ole hyvi tar-
koitusperd/hyva
tahto.

Léhteen toiminnalla
on tai ei ole hyvi tar-
koitusperd/hyva
tahto.

Léhteen toiminnalla
on tai ei ole hyvi tar-
koitusperd/hyva
tahto.

Léahteen toiminnalla on tai ei ole
hyva tarkoitusperd/hyva tahto.

Raportointi
historia

Lahteen tuottamaa tietoa
voidaan arvioida pidem-
maltd aikavalilta eli luo-
tettavuuden historia on
hyva.

Lahteen tuottamaa
tietoa voidaan arvi-
oida pidemmalts ai-
kaviililta eli luotetta-
vuuden historia on
hyva.

Lahteen tuottamaa
tietoa voidaan arvi-
oida pidemmalts ai-
kaviililta eli luotetta-
vuuden historia on
hyva.

Lahteen tuottamaa
tietoa voidaan tai ei
voida arvioida pi-
demmalta aikavaliltd
(eli luotettavuuden
historia).

Lahteen tuottamaa tietoa ei
voida arvioida pidemmalts aika-
valiltd eli luotettavuuden histo-
ria on huono.

Raportointi-laatu

Lahteen tuottama tieto on
virheellistd hyvin har-
voin/ yksittaisissa tapauk-
sissa.

Lihteen tuottama
tieto on harvoin vir-
heellista.

Lahteen toimittamat
tiedot ovat olleet
useimmiten oikeita ja
oikea-aikaisia, mutta
valilla virheellisi ja
vanhentuneita.

Lahteen toimittamat
tiedot ovat harvoin
paikkansapitavid
ja/tai oikea-aikaisia.
Usein ldhteen toimit-
tama tieto on kuiten-
kin ollut virheellisti,
paikkaansa pitimé-
tont4 tai vanhentu-
nutta.

Léhteen toimittamat tiedot ovat
hyvin harvoin paikkansapitivid
ja/tai oikea-aikaisia. Malkein
aina ldhteen toimittama tieto on
ollut virheellistd, paikkaansa pi-
tdmatontd tai vanhentunutta.
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Laadun-valvonta

Léhde on korjannut mel-
kein aina oma-aloitteisesti
havaitsemansa virheet tai
puutteet jakamassaan tie-
dossa.

Liahde on korjannut
usein oma-aloitteisesti
havaitsemansa vir-
heet tai puutteet jaka-
massaan tiedossa.

Liahde on korjannut
joskus oma-aloittei-
sesti havaitsemansa
virheet tai puutteet ja-
kamassaan tiedossa.

Liahde on korjannut
harvoin oma-aloittei-
sesti havaitsemansa
virheet tai puutteet ja-
kamassaan tiedossa.

Liahde on korjannut hyvin har-
voin oma-aloitteisesti havaitse-
mansa virheet tai puutteet jaka-
massaan tiedossa jittden virheel-
lisen tiedon voimaan.

Kyber-kyvykkyys

Lihteen oma kyberkyvyk-
kyys arvioidaan olevan
korkealla tasolla.

Lihteen oma kyber-
kyvykkyys arvioi-
daan olevan korkealla
tasolla.

Lihteen oma kyber-
kyvykkyys arvioi-
daan olevan kohtalai-
nen.

Lihteen oma kyber-
kyvykkyys arvioi-
daan olevan alhaisella
tasolla tai sen toimin-
taa ei tunneta tarkem-
min.

Lihteen oma kyberkyvykkyys
arvioidaan olevan alhaisella ta-
solla tai sen toimintaa ei tunneta
tarkemmin.

Luottamus

Voidaan varmuudella sa-
noa, ettéd poliittinen ohjaus
ei tule jostain maan ulko-
puolelta ja voi olla puolu-
eellista.

Voidaan varmuudella
sanoa, ettd poliittinen
ohjaus ei tule jostain
maan ulkopuolelta ja
voi olla puolueellista.

Voidaan varmuudella
sanoa, ettd poliittinen
ohjaus ei tule jostain
maan ulkopuolelta ja
voi olla puolueellista.

Voidaan my®os epdill,
ettd maan poliittinen
ohjaus tulee jostain
maan ulkopuolelta ja
voi olla puolueellista.

Voidaan my®os epiilld, ettd maan
poliittinen ohjaus tulee jostain
maan ulkopuolelta ja voi olla
puolueellista.

Luottamus

Léhde ei ole reagoinut tiedon
saaneen viranomaisen pyyntoi-
hin esimerkiksi tietopyyntéihin,
ilmoituksiin, sivujen alasajoon
jne.

Luottamus

Lahde tai sithen liitettava toimija
toteuttaa tai on toteuttanut Suo-
mea kohtaan kyberoperaati-
oita/kyberhyokkayksia.
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Kategoria

1 Téysin uskottava /
vahvistettu muista ldh-
teistd

2 Todennikdisesti totta

3 Mahdollisesti totta

4 Epétodennakoinen

5 Epdilyttava

6 Tiedon oikeelli-
suutta ei voida
todentaa

Ristiinvarmistettavuus

Raportoitu tieto on pe-
raisin muusta lihteesta
kuin samasta aiheesta
jo olemassa oleva tieto
ja tama tieto ei ole pe-
rédisin epdluotettavasta
ldhteestd (lihteen luo-
tettavuuden mittaristo).

Tiedon paikkaansa pi-
tdvyys tdydennetdan
muista lihteistd peréi-
sin olevalla tiedolla ja
tama tieto ei ole perdi-
sin epéluotettavasta
ldhteestd (lihteen luo-
tettavuuden mittaristo).

Jos dskettdin raportoitu
tieto ei ole ristiriidassa
jo olemassa olevan tie-
don kanssa tai aikai-
semmin saadun tiedon
kanssa, vaikka vahvis-
tus ei ole riittdvaa kor-
keamman todenn&koi-
syyden maaritta-
miseksi. Tieto ei ole pe-
rédisin epaluotettavasta
ldhteestd (lihteen luo-
tettavuuden mittaristo).

Raportoitu tieto on ris-
tiriidassa jo olemassa
olevan tiedon kanssa
tai aikaisemmin saadun
tiedon kanssa. Tietoa ei
ole aikaisemmin rapor-
toitu ja vertailua ei
voida téssd vaiheessa
tehda. Tieto voi olla pe-
rédisin (epd)luotetta-
vasta ldhteestd (lihteen
luotettavuuden mitta-
risto).

Raportoitu tieto on ris-
tiriidassa jo olemassa
olevan tiedon kanssa
tai aikaisemmin saadun
tiedon kanssa tai tietoa
ei ole aikaisemmin ra-
portoitu ja vertailua ei
voida tehdi.Tieto voi
olla tai on epiluotetta-
vasta ldhteestd (lihteen
luotettavuuden mitta-
risto).

Tiedon oikeelli-
suutta ei pystytd
varmistamaan
muista ldhteista
tai omin mene-
telmin.

Tiedon loogisuus

Tieto vaikuttaa loogi-
selta.

Tieto vaikuttaa loogi-
selta.

Tieto vaikuttaa loogi-
selta, mutta siti ei vield
ole voitu vahvistaa.

Tieto ei vaikuta loogi-
selta, mutta voi mah-
dollisesti olla totta.

Tieto ei ole loogista
ja/tai ristiriidat saadun
tiedon osalta vaikutta-
vat, ettei saatu tieto ole
uskottavaa.

Todennettavuus

Tieto kyetddn omilla
kyvyilld varmentamaan
oikeaksi tai vagraksi
ja/tai tieto on saatavilla
toistettavasti eika tie-
don tarkkuudesta ole
epdilysta.

Tieto kyetddn omilla
kyvyilld varmentamaan
oikeaksi tai vagraksi
ja/tai tieto on saatavilla
toistettavasti

Tieto kyetdédn omilla
kyvyilld varmentamaan
oikeaksi tai vagraksi
ja/tai tieto on saatavilla
toistettavasti

Tietoa ei viel4 ole voitu
vahvistaa muista ldh-
teistd ja/tai omin me-
netelmin. Tieto saattaa
olla tarkoituksella vir-
heellistd ja pyrkid johta-
maan harhaan, mutta
tdstd ei ole suoria indi-
kaattoreita.

Tietoa ei ole voitu vah-
vistaa muista l4hteistd
ja/tai omin menetel-
min. On olemassa pe-
rusteltuja syitd, ettd
tieto saattaa olla tarkoi-
tuksella virheellista ja
pyrkié johtamaan har-
haan, vaikka asiaa ei
ole varmuudella voitu
todentaa.
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Todennettavuus

o Esimerkiksi tekninen
uhkatieto olisi toistetta-
vissa omilla menetel-
milla.

o Esimerkiksi tekninen
uhkatieto olisi toistetta-
vissa omilla menetel-
milla.

o Esimerkiksi tekninen
uhkatieto olisi toistetta-
vissa omilla menetel-
milla.

Lapindkyvyys

Tiedossa on, minkélai-
sia tutkintamenetelmii
on kiytetty ja/tai tie-
dossa olevat menetel-
mit sopivat kyseisen
tapauksen tutkimuk-
seen.

Tiedossa on, minkélai-
sia tutkintamenetelmii
on kiytetty ja/tai tie-
dossa olevat menetel-
mit sopivat kyseisen
tapauksen tutkimuk-
seen.

Tiedossa on, minkélai-
sia tutkintamenetelmid
on kiytetty ja/tai tie-
dossa olevien menetel-
mien soveltuvuus ky-
seisessd tapauksessa on
kyseenalainen oman ar-
vion pohjalta.

Tiedon tuottaneen me-
netelmit ovat tiedossa,
mutta ne ovat todenné-
koisesti tapaukseen so-
veltumattomia ja tuot-

tavat virheellisti tietoa.

Tiedossa ei ole minké-
laisia tutkintamenetel-
mid on kdytetty ja/tai
tiedossa olevien mene-
telmien soveltuvuus
kyseisessd tapauksessa
on kyseenalainen oman
arvion pohjalta.

Eheys

Tieto on (tekninen) luo-
tettavasti dokumen-
toitu tosiseikka, jota ei
ole ollut mahdollista
manipuloida tai tiedon
manipulointi on erittdin
epétodennikoista.

Tieto on tai ei ole (tek-
ninen) luotettavasti do-
kumentoitu tosiseikka,
jota on tai ei ole ollut
mahdollista manipu-
loida.

Tieto on tai ei ole (tek-
ninen) luotettavasti do-
kumentoitu tosiseikka,
jota on tai ei ole ollut
mahdollista manipu-
loida.

Tieto ei ole (tekninen)
luotettavasti dokumen-
toitu tosiseikka, jota on
ollut mahdollista mani-
puloida.

Tieto ei ole (tekninen)
luotettavasti dokumen-
toitu tosiseikka, jota on
ollut mahdollista mani-
puloida.
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5.5 Kyberturvallisuusjohtajan haastattelu ja matriisin kommentit

Tyossd tehty matriisi esiteltiin valtion kyberturvallisuusjohtaja Rauli Paanaselle
toukokuussa 2024. Tamén lisdksi hédnelle esitettiin muutamia kysymyksia tilan-
nekuvaan ja tiedonvaihtoon sekd matriisiin liittyen. Haastattelu toteutettiin puo-
listrukturoituna haastatteluna ja sen aikana tehtiin muistiinpanot kaydysta kes-
kustelusta. Osa kysymyksistd oli suunniteltu etukateen (liite 4) ja osa kysymyk-
sistd syntyi osana keskustelua. Haastattelun tavoitteena oli lisdtd ndkokulmaa ai-
hekokonaisuuteen, jota jo panelistien kanssa oli Delfoi-kierroksilla késitelty.

Haastattelun aluksi kdytiin taustoittava keskustelu, silld Paananen ei saanut
aineistoa etukdteen. Taustoittavassa keskustelussa kdytiin vastaava tausta-ai-
neisto ldpi, jonka panelistit saivat itselleen eli amiraalikoodisto sekd 4x4-matriisi,
jotka olivat tydssd tehdyn matriisin pohjalla. Taman lisdksi kaytiin Firstin suosit-
telema matriisi ldpi sekd tyossd asiantuntijapaneelin kanssa tehty matriisi. Taus-
toituksen jdlkeen siirryttiin keskustelemaan teemasta ldhteen ja tiedon luotetta-
vuus kybertoimintaymparistossa.

Taustoittavan aineiston késittelyvaiheessa esille nousi eri viranomaisten
rooli ja miten se huomioidaan esimerkiksi ldhteen maarittelyssa. Tallda hetkella
matriisi ottaa ldhteen osalta kantaa mahdolliseen poliittiseen ohjaukseen tai pai-
nostukseen, mutta Paanasen mukaan ldhde voi olla myos riippumaton ilman eril-
listd poliittista ohjausta. Tdlld han tarkoittaa esimerkiksi sitd, ettd eri maissa ky-
berturvallisuuskeskukset on sijoitettu eri viranomaisten alle ja Suomen vastaava
malli, jossa Kyberturvallisuuskeskus on tdysin oma erillinen viranomainen ei ole
niin yleinen. Mikili Kyberturvallisuuskeskus on osana tiedusteluviranomaista,
ei keskus pysty itsendisesti padttamadn, mitd tietoa se jakaa, vaan ohjaus tulee
omasta organisaatiosta. Tamd vaikuttaa myos toimimiseen esimerkiksi Euroo-
pan yhteisten kyberturvallisuuskeskusten verkostossa, jossa monesti tietoa pys-
tytddn jakamaan kansainvilisesti hyvin laajasti ja my6s matalalla kynnyksella.
Jos organisaation tiedonjakoa rajoitetaan, niin t4lloin se ei toimi yhteisten peli-
sdantojen mukaan.

Toinen seikka, joka taustamateriaalin ldpikdynnissd nousi esille, oli MISP.
eli Malware Information Sharing Platform. Kyseessa on tyokalu, jonka avulla voi
jakaa haittaohjelmatietoa. Jo aikaisemmin teoriaosuudessa on tyossd kerrottu,
ettd amiraalikoodiston kadytto MISPissa on mahdollista, mutta sitd kdytetdan hy-
vin vdhan tai ei ollenkaan. Saman ndkokulman nosti esille myds Paananen, joka
korosti, ettd ldhteen ja tiedon luokittelu tédllaisissa tyokaluissa on tdrkedd, jotta
suurta tietomassaa pystytddan arvioimaan nopeasti ja hyodyntamaéan sieltd oleel-
lista tietoa. Mikéali MISPistd nostetaan vddrdd tietoa ja tehdddn siitd virheellista
tulkintaa voi tdim&d Paanasen mukaan johtaa tyotd tai tutkintaa védrille urille,
jonka seurauksena tehd&an turhaa tyotd. Vaard tieto saattaa my0s vaikuttaa ldh-
teen luotettavuuteen.

Tausta-aineiston ldpikdymisen jalkeen siirryttiin varsinaiseen kysymysosi-
oon. Haastattelun aluksi keskusteltiin siitd, hyodyntdvidtkéo suomalaiset
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viranomaiset nykyisin yhteistd ldhteen ja tiedon luotettavuudenmatriisia vaihta-
essaan tietoa kyberkontekstissa. Paanasen vastaus oli lyhyt ja ytimekas, ”Ei ole”.

Taustalle han kertoi, ettd ensimmadisen kyberturvallisuusstrategian julkai-
sun jdlkeen, kun esimerkiksi Kyberturvallisuuskeskusta perustettiin, kdytiin kes-
kustelua siitd, ettd tietoa voitaisiin merkita yhteiselld tavalla, joka olisi sama kai-
killa viranomaisilla. T&dlloin haasteena néhtiin se, ettd yhteistd matriisia on vaikea
16ytdd ja osa viranomaisista hyodyntda jo jotain toista matriisia omassa toimin-
nassaan. Vaikka téllaiseen tiedon ja ldhteen luokitteluun ei padsty, nostaa Paana-
nen TLP-luokittelun eli Traffic Light Protocol -kasittelyluokituksen, jota esimer-
kiksi Kyberturvallisuuskeskus kayttad. TLP-luokittelussa jaettu tieto luokitellaan
viiteen kategoriaan, joka madrittelee sen, miten vastaanottaja tietoa voi kéyttdd ja
jakaa edelleen. (esim. Kyberturvallisuuskeskus, 2023.) TLP-luokittelu on aikoi-
naan otettu kdyttoon yhteisesti ja Paananen pohtii, ettd miksi tiedon ja ldhteen
luotettavuudesta kertovaa matriisia ei voitaisi samalla tavalla ottaa kdyttoon,
kun TPL-luokittelukin on saatu otettua kayttoon. Tama toki vaatii tyotd eikd ole
ehkd niin yksinkertaista, mutta ei mydskdan mahdotonta.

Paanasen mukaan yhteinen matriisi tiedon ja ldhteen luotettavuudesta voisi
madaltaa kynnystd tiedon jakamiselle. Keskeistd on, ettd matriisin kdytto on oh-
jeistettu yhtendisesti kaikkien sitd kdyttdavien organisaatioiden kesken. Ohjeen tu-
lisi olla my0s eldva dokumentti, jota pdivitetddn erilaisten kdyttotapauksen syn-
tyessd. Tdama olisi hyodyllistd erityisesti epavarmojen tapausten osalta. Téllaiset
esimerkit auttavat yksittdistd asiantuntijaa merkitsemadn tietoa oikein ja tulkit-
semaan matriisia. Ohjeiden ja niiden tekemisen merkitys korostui myos panelis-
tien vastauksessa aikaisemmin.

Haasteena Paananen nidkee matriisin kdyttovaikeuden. Mikili matriisin
kdytto on tehty hankalaksi, ei sitd tulla kdyttoon ottamaan. Tamén todettuaan
hén pohtii, ettd taustalle voitaisiin luoda pisteytys tai mittari, joka antaa ldhteelle
ja tiedolle pisteet, jonka jdlkeen ne saavat tietyn arvon ja tuottavat koodin esimer-
kiksi ”A1”. Taméd on hyvin samankaltainen havainto, jonka my®ds panelistit nos-
tivat omissa vastauksissaan esille. Tdhdn voitaisiin ldhted soveltamaan 5x5x5-
matriisin ajatusta, jolloin tiettyyn kategoriaan pdasee, kun saa tietyn pisteméaaran
ja tdssd voidaan myos tehdd painotuksia kategorioiden eri osa-alueiden valilla.
Esimerkiksi 5x5x5-matriisissa luotettavalla ldhteelld on hyvé historiatieto aikai-
semmin tuotetun tiedon perusteella, joka nostaa sen saamaa pistemddrdd ja ndin
ollen luotettavuutta.

Vaikka ty0ssd tehty matriisi on ajateltu viranomaisten kaytettdviaksi, Paa-
nanen nostaa esille elinkeinoeldmaén, joka vahvasti vastaa Suomen kyberturvalli-
suudesta. Tiedon vaihtaminen ja jakaminen yritysten kanssa on tarkeés, jotta ko-
konaistilannekuvaa voidaan muodostaa. Paananen nikee, ettd matriisi voisi olla
hyodyllinen erityisesti tdllaisessa tiedonvaihdossa. Matriisin avulla viranomai-
nen voisi jakaa yritykselle myos epdvarmaa tietoa. Nopeasti muuttuvassa kyber-
toimintaymparistossd nopealle tiedonvaihdolle on tarvetta ja silloin my6s epa-
varmaa tietoa tulisi voida jakaa. Omassa pohdinnassaan Paananen nostaa esille,
ettd matriisi saattaisi olla helpommin otettavissa kayttoon esimerkiksi
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Kyberturvallisuuskeskuksen ja elinkeinoeldmin tiedonvaihdossa kuin viran-
omaisten tiedonvaihdossa.
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6 TULKINTA JA POHDINTA

Laadullisen tutkimuksen tdrkein tavoite on saavuttaa mahdollisimman rikas ja
syvillinen kisitys tutkimuskohteena olevasta ilmitstd (Puusa ja Julkunen, 2010,
195). Tutkimusaineiston keruu Delfoi-menetelmédd hyodyntden osoittautui hy-
viaksi valinnaksi. Tyotd olisi voitu tehdd erillisessd tydpajassa, mutta asiantunti-
joiden saaminen samaan aikaan paikalle yhdeksi kokonaiseksi pdiviksi tai use-
ammaksi pdivaksi, olisi ollut todenndkdisesti erittdin haastavaa. Delfoi-paneeli
mahdollisti ajasta ja paikasta riippumattoman osallistumisen tyohon. Useampi
haastattelukierros mahdollisti sen, ettd matriisia saatiin kasiteltyd pidempdan ja
sitd pystyttiin jokaisen kierroksen jdlkeen pdivittdmé&an ja tuomaan uusia nako-
kulmia aiheeseen. Myo6s avoimet kysymykset olivat tarkeitd, silld niiden avulla
panelistien ndkemyksid saatiin syvennettyd. Matriisin kommenteissa havaitut
nostot saatettiin muuttaa seuraavalla kierroksella vield tarkemmaksi kysy-
mykseksi ja saada yhteistd laajempaa ndkemystd rakennettua seké vietyd matrii-
sin médrittelytyotd eteenpdin.

Jokaisessa kategoriassa oli mukana monivalinta, jossa panelisti saattoi va-
lita, ettd esitetty médritelma on riittdvd, tai sitd tulee tdydentdd. Oli myos mah-
dollista valita, ettei osaa sanoa. Erityisesti silloin, jos panelisti vastasi, ettei maa-
ritelmd ole riittavd, pyydettiin tidtd vastausta tiydentdamddn, jotta seuraavalla
kierroksella voitaisiin kehitys- tai korjaustarpeet huomioida. Vaikka jokaiseen
kysymykseen muodostui monivalinnan kautta my6s numeerista aineistoa, ei ta-
mén késittely ollut keskeistd tyon kannalta. Linturi ym. (2019) nostavat esille, etta
jakaumadataa olennaisempaa on se kvalitatiivinen asiantuntijatieto, jota tutki-
muksessa syntyy. Joissain tilanteissa yli 50 prosenttia vastaajista saattoi olla sita
mieltd, ettd méaritelméd on hyva, mutta pienempi joukko toi kommenttien valossa
hyvid ja tarkeitd havaintoja esille siitd, ettd kategoriaa on syytd tdydentdd. Téllai-
nen aineiston tulkintatapa mahdollisti sen, ettd yksittdisid argumentteja, kom-
mentteja ja dialogia pystyttiin huomioimaan paremmin.

Matriisin kehittelyvaiheessa vahvistui, ettei aikaisemmat matriisit sopisi
kybertoimintaympadristoon sellaisenaan, silld ne painottuvat vahvasti henkilo-
tiedusteluun erityisesti matriiseihin liitettyjen tarkenteiden osalta. Kybertoimin-
taympaéristossd tietoa koostuu hyvin eri tavalla, jolloin se voi olla henkilon
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vilitykselld saatavaa tietoa, mutta titd enemman kyse on teknisestd tiedosta, jota
vastaanotetaan ja késitellddn eri tavalla. Tamédn takia myos panelistien asiantun-
tijuus kybertoimintaympaéristdstd oli avainasemassa, silld nopeasti kategorioihin
haluttiin lisdtd teknisten tunnisteiden madrittelyjd, jotta ne palvelisivat parem-
min kybertoimintaympéristoon suunniteltua matriisia.

Matriisin osalta ldhteen méadarittelyssa pddstiin hyvin pitkille. Lahteen méaa-
rittely eri kategorioissa kehittyi jokaisella kierroksella ja 16ydettiin yhteismitalli-
sia mddritelmid, jotka saatettiin muuttaa siten, ettd ne kuvaavat lihteen luotetta-
vuutta luotettavasta epdluotettavaan. Samalla tamad mahdollisti sen, ettd eri ka-
tegorioiden ollessa saman sis&ltoisid, olisi niiden kdytettdvyys selkedmpéd ja hel-
pompaa. T4lloin matriisia kdyttava henkil6 voisi helpommin 16ytdd sopivan ka-
tegorian ldhteelle.

Tiedon osalta médrittelytyo oli vaikeampaa ja méadrittelyty6 jdi osittain kes-
ken. Té4td varten olisi tarvittu lisdd kierroksia tai keskustelua siitd, miten sisaltoa
saadaan pdivitettyd paremmin, jotta eri kategoriat eroaisivat tarpeeksi toisistaan.
Tamén avulla saatu tieto olisi helppo arvioida matriisin avulla, jotta sen voisi
laittaa sopivaan kategoriaan. Tamén takia kolmannen kierroksen jdlkeen tiedon
luotettavuuden kategorioita pdivitettiin huomattavasti enemmaén kuin esimer-
kiksi ldhteen. Tiedon luotettavuuden kategorioissa tekninen ulottuvuus korostui
erityisesti, silld tieto, jota kybermaailmassa liikutetaan, on useasti teknistd ja ndin
ollen tiedon oikeellisuus ja sen tarkistaminen omin keinoin sekd se, ettei tietoa
ole muutettu korostuivat eri kategorioiden palautteissa. Tama pyrittiin huomioi-
maan matriisin eri kategorioissa.

Kolmannella ja samalla viimeiselld Delfoi-kierroksella kysyttiin tyén kan-
nalta oleellinen kysymys, onko tdiménlaisesta matriisista hyotyé ja voitaisiinko se
ottaa kdyttoon. Talld hetkelld suomalaiset kyberviranomaiset eivat kayta yhteista
tiedon ja ldhteen luotettavuuden matriisia ja tdimaé tarkoittaa myos sitd, ettd luo-
kittelut eivat ole yhteismitallisia. Vastaajat suhtautuivat matriisiin ja sen tuomiin
hyotyihin poistiivisesti. Kommentit matriisin yhteismitallisuuteen ja vertailta-
vuuteen sekd siihen tehtdvadn erilliseen ohjeistukseen tulisi kuitenkin huomi-
oida ennen kdyttoonottoa.

Delfoi-kyselyssa ei myoskdan kysytty hyodyntavétko panelistit tai ovatko
he hyddyntdneet aikaisemmissa tyotehtdvissdan kansainvalisid mittareita, kuten
amiraalikoodistoa tai 4x4-matriisia, joita ldhdeaineiston perusteella eri maiden
viranomaiset hyodyntavaét. Erilaiset kansainvaliset matriisit tulisi huomioida, jos
suomalaiset viranomaiset ottavat yhteisen oman tiedon ja lihteen luotettavuutta
késittelevan matriisin kdyttoon, jotta tiedon jakaminen kansainvilisille verkos-
toille olisi helppoa ja kategoriat muunnettavissa toiseen matriisin sopivaksi.
Téstd tehtiin tyon teoriaosiossa esimerkki, kun amiraalikoodisto ja 4x4-matriisi
yhdistettiin.

Yhteisen matriisin tavoitteena olisi myds madaltaa tiedon jakamista, silld
matriisin avulla viranomainen voisi viestid muille viranomaisille, joille tieto jae-
taan, ettd sitd ei ole esimerkiksi voitu vahvistaa, mutta ldhdettd pidetddn luotet-
tavana. Téllaisessa tilanteessa tieto saataisiin nopeasti jaettua, mutta siihen saa-
taisiin myos niin kutsuttu vastuuvapautuslauseke, jolla tiedon edelleen jakava
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viranomainen voisi kertoa, ettei tietoa ole voitu vahvistaa. Tieto nihd&din kuiten-
kin tarkedna ja se halutaan pian jakoon, eikd odottaa varmistusta.

Vaikka madrittelytyotd ei saatu valmiiksi ja muodostettua yhteistd konsen-
susta jokaisen kategorian osalta, ty0ossd saavutettiin saturaatiopiste. Kolmannella
kierroksella, ei syntynyt endd uusia ndkokulmia tai havaintoja. Palautteet kasit-
telivét erityisesti matriisin kdytettdvyyttd, joka on erittdin keskeinen palaute
muotoiluiden liséksi.

Panelistit muodostivat kattavan vastausjoukon eri hallinnonalojen edusta-
jista. Vastausten perusteella ndkyi my0s eri viranomaisten rooli kybertoimin-
taympaéristossd. Eri toimijat tekevét tyotd eri toimivaltuuksilla. Tamd nékyi pa-
nelistien antamissa vastauksissa erityisesti tiedon luotettavuuden madrittelyissa.
Toiset olivat vastausten perusteella varautuneempia ja esimerkiksi menetelmid,
jolla tieto on tuotettu, koettiin olevan vaikea saada, koska toimijat eivit sellaista
tietoa jaa. Toiset taas ndkivat menetelmien jakamisen mahdollisuutena ja nostivat
ne omissa vastauksissaan esille, silld hallinnonalalla tiedonjaossa totuttu avoi-
mempaan tiedonvaihtoon.

Matriisin jdi kirjaus ldhteen hyvastd tahdosta, vaikka siitd ei oltu yksimieli-
sid. Sanamuotoilu voi olla vaikuttavatekija tédssd, silld avoimissa vastauksissa
nousi esille se, ettd 1dhde voi tehdd virheitd, mutta jos voidaan osoittaa, ettd virhe
ei ole tahallinen, ei se vaikuta lihteen luotettavuuteen merkittiaviasti, kun taas sel-
vésti virheellistd ja vaard tietoa tarkoituksella jakava ldhde menettdd luottamuk-
sensa. Tassd tehd&dadn eroa juuri mis- ja disinformaation vilille. Kybertoimintaym-
pédristd muuttuu nopeasti ja virheellistd tietoa saattaa jakaa vahingossa. Mikali
ldhde havaitsee virheen ja korjaan sen, ei tdstd tule rangaista ja samalla kannalla
olivat panelistit.

Useassa vastauksessa eri kierroksilla ja eri kategorioiden kohdalla nousi
esille matriisin kdytettdvyys ja se, miten ldhdettd ja tietoa voitaisiin arvioida ja
pisteyttdd. Pisteiden perusteella voitaisiin ldhde ja tieto sitten sijoittaa tiettyyn
kategoriaan, joka vastaa pistemddrdd. Panelistit eivdt saaneet 5x5x5-matriisia
osana ennakkomateriaalia ja tdma olisi varmasti ollut hyodyllistd jakaa se heille
osana ennakkomateriaalia, silla moni haki vastauksissaan vastaava mallia mat-
riisille, joka 16ytyi jo olemassa olevasta pohjasta. N&in ollen 5x5x5-matriisi olisi
ollut hyodyllistd olla ennakkomateriaalissa ja tehtyd matriisia olisi voitu suunni-
tella heti alusta asti sen mukaan.

Osana 5x5x5-matriisia oli my0s historiatieto. Lihteen luotettavuuden osalta
tarkedd oli se, ettd se tunnettiin pitkéltd ajalta ja sen tuottamasta tiedosta oli muo-
totutunut jo jonkinlainen ndkemys, jonka perusteella voitiin arvioida, oliko jaettu
tieto oikeanlaista ja oikea-aikaista. Tama pyrittiin huomioimaan matriisin viimei-
sessd versiossa, jossa lahteen historia vaikutti niin ldhteen kuin tiedon luotetta-
vuuteen.



71

6.1 Tutkimuksen luotettavuuden tarkastelu

Koska matriisin madrittelyn kanssa ei ldhdetty nollasta vaan panelistit saivat val-
miin luonnoksen, on timd mahdollisesti ohjannut heiddn vastauksiaan ja ndin
ollen on mahdollista, ettd joku osa-alue tai havainto on jadnyt kokonaan pois.
Panelisteille annettiin etukdteen aineistona tiivistelmét amiraalikoodistosta seké
4x4-matriisista, joiden perusajatuksen pohjalta matriisia kybertiedonvaihtoon so-
veltuvaa tiedon ja ldhteen luotettavuuden matriisia ldhdettiin rakentamaan.
Osalle vastaajista esimerkkimatriisit olivat tutumpia kuin toisille. Koska kyber-
toimintaymparisto poikkeaa esimerkiksi perinteisestd henkil6tiedustelusta, ei ol-
lut keskeistd, ettd panelistit olisivat olleet syvdosaajia esimerkkimatriisien kayt-
tdjid vaan ymmarrys kybertoimintaymparistosta oli tyon kannalta oleellisempaa.

Panelistit osallistuivat kyselyyn yksityishenkil6ind, vaikka he ovat tilld het-
kelld tai ovat olleet sellaisilla hallinnonaloilla tdissd, joiden kdytt66n matriisia on
suunniteltu. Tamad valinta tehtiin, jotta aineiston kerddminen olisi verrattain no-
peaa. Jos panelistit olisivat edustaneet virallisesti niitd tahoja, joille matriisi on
suunniteltu, olisi vastaukset pitdnyt todenndkoisesti hyvaksyttdd organisaation
prosessin mukaan. Silloin ne olisivat olleet organisaation vastauksia eivatka yk-
sittdisen henkilon. Tama4 toki olisi mahdollistanut sen, ettd organisaatiot olisivat
matriisin tekemisessd mukana. Kdantopuolena télle olisi ollut todennékoisesti hi-
taampi aikataulu.

Puusa ja Juuti (2020, 101) tuovat esille, ettd laadullinen tutkimus on kasite-
herkkéd ja jo aineiston keruuvaiheessa tutkija saattaa ohjata omilla sanavalinnoil-
laan tai késitteillda huomaamattaan aineistoa tiettyyn suuntaan, jos tdhén ei kiin-
nitd riittdvad huomiota. Samalla my0s tutkijan oma ndkemys saattaa ohjata niita
valintoja, joita hdn aineistoista nostaa esille. Laadullinen tutkimus onkin luon-
teelta vuorovaikutteista eikd puhtaan tiedon esille kaivamista. Tutkimuksen paa-
madrat vaikuttavat sithen, millaista aineistoa tutkija tutkimukseensa keréa.

Laadullisesta aineistosta on haasteellista tehda tieteellisesti kest&dvid johto-
pdatoksid (Puusa 2010, 145). Aineisto, joka tyossd on syntynyt, on sisdlloltdan vi-
vahteikas ja panelistit ovat nostaneet erilaisia ndkokulmia esille oman asiantun-
tijuuden pohjalta. Nditd on pyritty nostamaan tyossé esille, kuitenkin siten, ettd
tutkimuskysymys ja sen tavoitteet ovat olleet keskiossa. Mikiili kysely tehtdisiin
uudelleen eri vastaajajoukolla, sen toistettavuus olisi haastavaa, silld jokainen pa-
nelisti vastasi henkilokohtaisesti kyselyyn ja oman osaamisensa ja asiantuntijuu-
tensa pohjalta. Ndin ollen eri vastaajajoukko saattaisi antaa erilaisia vastauksia,
mutta ainoastaan kyselyn toistaminen voisi osittaa kuinka erilaiset vastaukset lo-
pulta saataisiin.

6.2 Havaitut kehitystarpeet ja mahdolliset jatkotutkimusaiheet

Pelkk& matriisi, jota tyossd lahdettiin tekemdan ei riitd. Matriisi tarvitsee taiman
liséiksi erillisen ohjeistuksen, jossa eri kategoriat avataan tarkemmin ja kerrotaan
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perusteet, miten tieto tai ldhde kuuluu tiettyyn kategoriaan. Ohjeessa voidaan
myos avata tarkemmin esimerkiksi sitd, minka tyylisid 1dhteitd kategoriaan voisi
kuulua. Alussa matriisi sisdlsi organisaatioita, mutta ne poistettiin lopulta vii-
meisestd versioista kokonaan. Organisaatiotieto olisit sellaista tietoa, joka kuuluu
erilliseen ohjeistukseen. Organisaatioita késittelevad ohjeistus olisi tdrked tehda
yhteistydssd niiden toimijoiden kanssa, jotka matriisia kdyttavat. Taman lisaksi
ohjeeseen voitaisiin laittaa erilaisia tapausesimerkkejd, jotka helpottavat matrii-
sin kayttoa.

Ohjeen tulisi olla my6s eldvd dokumentti, kuten valtion kyberturvallisuus-
johtaja haastattelussaan totesi luvussa 5.5. Ohjetta tulisi pdivittdd, kun erilaisia
kayttotapauksia syntyy. Tama olisi hyodyllisté erityisesti epdvarmojen tapausten
osalta. Téllaiset esimerkit auttavat yksittdistd asiantuntijaa merkitsemé&an tietoa
oikein ja tulkitsemaan matriisia. Ndiden tapausten ldpikdyminen ja niiden vaiku-
tukset matriisiin olisivat my0s omia tarkastelevia kokonaisuuksiaan, joita voi
tehdd, kun tapauksia kertyy tarpeeksi.

Tiedon luotettavuutta madritellessd myos tekniset tyokalut ja tiedon luotet-
tavuuden tunnistaminen on oleellista. Viranomaisten tulee voida kdyttdd samoja
tyokaluja tiedon luotettavuutta arvioitaessa. Valtion kyberturvallisuusjohtaja ja
erds panelisti nostivat vastauksissaan esille saman havainnon. Matriisi tulisi ot-
taa osaksi myds viranomaisen kdyttamid tyokaluja, kuten MISPi4, jossa luokit-
telu voitaisiin tehda pakolliseksi. Tédtd voitaisiin myos osin automatisoida, joka
helpottaisi tapausten selvittamistd, tutkimista ja jakamista. Tdmad on osaltaan
oma ja erillinen médérittelytyo, joka tulisi tehdd. Vaikka MISPissd on tiedon luo-
tettavuudesta kertova ominaisuus, vaatisi sen kadyttoonotto ohjeistusta ja esi-
merkkitapauksia.

Useampi panelisti nosti esille jonkinlaisen pisteytyksen tai tarpeen saada
ohjeistusta siitd, kuinka monen kohdan tulisi tdyttyd, jotta lahde tai tieto sijoite-
taan tiettyyn kategoriaan. Toisella kierroksella asiaa kysyttdessa erilliselld kysy-
mykselld panelistien arvioin mukaan kaksi tai kolme kohtaa tulisi tdyttyd, jotta
tieto tai ldhde voidaan sijoittaa tiettyyn kategoriaan. Kuten erds panelisti nosti
hyvin omassa vastauksessaan esille korkeimman luokituksen saavan tiedon tai
ldhteen osalta ei kaksi tai kolme kohtaa riitd, vaan vahintddn puolet kategorian
vaatimuksista tulisi tayttyd. Mikéali matriiseista saadaan rakennettua sellaiset,
ettd niissd on samantyylinen kohta, joka vahvistuu tai heikkenee sen myotd, onko
kyseessa esimerkiksi luotettava tai epdluotettava ldhde, olisi pisteytys helpom-
paa. Tdlloin matriisissa voitaisiin helpommin soveltaa 5x5x5-matriisin ajatusta,
jossa esimerkiksi ldhde saa pisteitd ja pistemddrdn ja taytettyjen kohtien mukaan
se saisi tietyn kategorian arvon. Yhtendisempi malli auttaisi my0s ldhteen tai tie-
don kdésittelijdd laittamaan sen oikeaan kategoriaan helpommin ja nopeammin.

Helppokayttoisyys on myos tdarked kehityskohde matriisille. Valtion kyber-
turvallisuusjohtajan ehdotus automatisoinnista hyodyttdisi varmasti kayttdjid ja
helpottaisi mddrittelytyon tekemistda. Tama toimisi aluksi varmasti perustyoka-
luilla, kuten Excelilld, mutta pidemmalld aikavdlilld taustalle voitaisiin tehda
oma sovellus.
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Lainsdddanto oli rajattu tdméan tyon ulkopuolelle kuten tyon alussa (luku
2.2) todettiin. Aihe kuitenkin nousi panelistien kommenteissa esille. Tiedonvaih-
taminen edellyttdd ajantasaista lainsdddantod ja sitd, ettd laissa mahdollistetaan
viranomaisten vilinen tiedonjako ketterdsti. Tdma asia nousi esille myos Selvi-
tyksessd viranomaisten toimintaedellytyksistd kyberturvallisuudessa (2023),
jossa osana tilannekuvaa ja tietojenvaihtoa, on tarkastelu tdmé&n hetken lainsaa-
dédntod ja sitd, millaisia muutoksia se vaatisi, jotta tiedonvaihto viranomaisten
vililld olisi helpompaa.
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7 YHTEENVETO

Tyon tarkoituksena oli selvittdd, minkélainen ldhteen ja tiedonluotettavuuden
matriisi olisi sopiva kybertiedonvaihtoon. Pdadkysymyksen avuksi otettiin kaksi
alakysymystd, joiden avulla padkysymykseen pyrittiin vastaamaan. Tyosséd sel-
vitettiin aluksi, miten jo olemassa olevista matriiseista, kuten amiraalikoodisto,
4x4- ja 5x5x5-matriisi, voisi rakentaa kybertiedonvaihtoon sopivaa ldhteen ja tie-
don luotettavuudesta kertovaa matriisia. Taman lisdksi pyrittiin selvittdimaan,
miten ldhteen ja tiedon luotettavuutta kuvaava matriisi tulisi maéritelld, jotta se
palvelisivat parhaalla mahdollisella tavalla eri toimijoita. Tyon fokuksessa olivat
suomalaiset kyberturvallisuusviranomaiset ja kybertoimintaympaéristo.

Olemassa olevat matriisit, amiraalikoodisto, 4x4- ja 5x5x5-matriisi eivdt
suoraan ole sovellettavissa ldhteen ja tiedon luotettavuuden matriisiksi kyberym-
péristossd tapahtuvaan tiedonvaihtoon, silld niiden kuvaukset ja tarkennukset
sopivat paremmin henkil6tiedusteluun. Amiraalikoodiston kuusi kategoriaa oli-
vat pohjana tyossa tehdylle matriisille ja timén takia sen luokat otsikkotasolla
sopivat hyvin pohjaksi, kun méadarittelytyotd aloitettiin. Henkilotiedustelun sijaan
kategorioiden kuvauksiin haluttiin lisdtd elementtejd, jotka toimivat erityisesti
tiedon jaossa sdhkoisessd toimintaymparistossd, jossa tieto liikkuu tietoverkkoja
pitkin ja muodostuva aineisto on suullisen tai paperilla saatavan tiedon lisdksi
myos teknista.

Julkisista ldhteistd saadun tiedon perusteella, ei suomalaiset viranomaiset
kayta talld hetkelld yhteistd matriisia ldhteen ja tiedon luotettavuuden merkitse-
miseksi. Tamad tieto vahvistui valtion kyberturvallisuusjohtaja Paanasen haastat-
telussa, ettd yhteistd matriisia ei ole. Keskustelua tédstd on aikoinaan kédyty, mutta
lahivuosina sité ei ole ollut. Firstin tekemén julkaisun perusteella kyberturvalli-
suusjohtaja Paananen naki, ettd keskustelu olisi syytd jédlleen aloittaa. Han nosti
kuitenkin esille sen, ettd matriisi voisi olla helpommin otettavissa kédyttoon esi-
merkiksi Kyberturvallisuuskeskuksen ja elinkeinoeldmén valilld jaettuun tietoon
kuin viranomaisten viliseen tiedonvaihtoon. Tdssa tyossd elinkeinoeldmad oli ra-
jattu ulkopuolelle ja paneeli, jonka kanssa matriisia rakennettiin, muodostui eri
hallinnonalan edustajista. Paananen nosti kuitenkin esille, ettd tyossd tehty
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matriisi olisi tdssdkin hyva pohja elinkeinoeldman kanssa tehtdvaan tiedonvaih-
toon ja keskustelun avaus.

Niin panelistit kuin valtion kyberturvallisuusjohtaja nédkivit matriisin hyo-
dyllisend ja tarpeellisena tydkaluna tiedon vaihtamiselle. Madrittelyty6td matrii-
sin sisdllostd ja sen tarkemmasta ohjeistuksesta tulisi jatkaa niiden toimijoiden
kesken, jotka ottavat sen kdyttoonsa. Matriisi tulisi rakentaa kategorioiden osalta
mahdollisimman yhteismitalliseksi, jotta vertailtavuus niiden vaélilld olisi help-
poa. Taman lisdksi matriisia kdyttdvien organisaatioiden tulisi maaritelld yhtei-
nen ohje, jota kaikki noudattaa. Amiraalikoodiston osalta on havaittu, ettd sita
kdytetddan monenkirjavalla tavalla ja saman valtion sisdllad kaksi eri viranomaista
saattavat tulkita tietoa ja ldhdettd hyvin eri tavalla ja ndin ollen ne saavat eri ar-
vot. Yhteisen ohjeistuksen avulla tdtd pystyttdisiin valttamaan. Tarkedd olisi
myds, kuten valtion kyberturvallisuusjohtaja nosti esille, ettd ohje olisi eldvado-
kumentti. Epéselvissa tapauksissa niistd voitaisiin keskustella ja ne voitaisiin lait-
taa osaksi ohjetta ja kerrottaisiin, miten tietoa ja ldhdettd kyseisessd tapauksessa
tulkittiin. Tdma4 auttaisi my0os asiantuntijaa, joka matriisia tyossa hyodyntaa.

Tiedon luotettavuutta madritellessd myos tekniset tyokalut ja tiedon luotet-
tavuuden tunnistaminen ovat oleellista. Viranomaisten tulee voida kéyttdd sa-
moja tyokaluja tiedon luotettavuutta arvioitaessa. Samalla matriisi tulisi huomi-
oida osana nditd tyokaluja. Tiedon merkitseminen esimerkiksi MISPissd tulisi
olla pakotettuna ja osa prosessia.

Matriisin kdyttod voitaisiin helpottaa myos siten, ettd siitd rakennettaisiin
5x5x5-matriisin kaltainen, jolloin tiedon ja ldhteen luotettavuuden osalta eri ka-
tegoriat sisdltavét pisteitd. Kun tietty ldhde saavuttaa tietyn pisteméddran se saisi
oman arvonsa. Vastaavasti tiedon osalta kdytdisiin sama l4dpi ja sille muodostuu
oma pisteensd. Ndiden pisteiden perusteella muodostuu ne kategoriat, joihin
ldhde ja tieto kuuluvat ja tdlle muodostuu oma koodinsa esimerkiksi “B3”, jolloin
lahdettd pidetdan melko luotettavan ja sen tuottama tieto on mahdollisesti totta.

Tyossd lahdettiin aluksi selvittamadn jo kdytossd olevien matriisien sovel-
tuvuutta. Vaikka ne eivit tdysin sovellu kybertoimintaympéristoon, on tarkead,
ettd tehdystd matriisista 16ytyy vastaavuudet jo olemassa olevien matriisien
kanssa ja tieto tai ldhde on helposti kddnnettdvissa taulukosta toiseen. Tama hel-
pottaa organisaation tyota silloin, jos kansainviliset verkostot kdyttavit eri mat-
riisia tiedon ja ldhteen luotettavuuden ilmaisemiseksi.

Firstin julkaisema (2023) suositus tiedon ja ldhteen luotettavuuden merkit-
semiseksi vahvistaa sitd, ettd vastaava matriisi tulisi ottaa kdyttoon myos Suo-
messa. Tamad ei kosketa vain viranomaisia tai vain elinkeinoeldmé&a vaan matriisi
helpottaa tiedon ja tilannekuvan vaihtoa erityisesti silloin, kun se on kaikilla toi-
mijoilla sama. Tama vaatii tyotd ja tulee integroida osaksi muuta tyo6td tiedon ja
tilannekuvan vaihtamisessa. Edellisestd keskustelusta on kulunut noin 10 vuotta
aikaa ja kybertoimintaympaéristd ja sen merkitys ovat kehittyneet tdnd aikana
merkittavasti. Taman takia aika voisi olla jalleen kypsa sille, ettd keskustelua aloi-
tetaan uudelleen ldhteen ja tiedon luotettavuuden matriisin kdyttoonottamiseksi.
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LIITE 1 SAATEKIRJE

Hyva vastaanottaja.

Toivon, ettd voisit antaa aikaasi tutkimukselle ja osallistua asiantuntijapanelis-
tina ldhteen ja tiedon luotettavuuden arviointia kasittelevaan tutkimukseen ky-
bertiedon kontekstissa. Teen lopputy6td Jyvaskyldan yliopiston informaatiotek-
nologian tiedekuntaan kyberturvallisuuden maisteriohjelmaan.

Tutkielman tarkoituksena on mddritelld kybertiedonvaihtoon mittaristo/mat-
riisi, jossa kuvataan tiedon ja ldhteen luotettavuutta. Pohjana hyodynnetddn jo
olemassa olevia mittareita Amiraalikoodisto (admiralty code) sek& 4x4-matriisi,
jota esimerkiksi Europol hyddyntdd. Nama mittaristot ovat laajasti kdytossd,
mutta eivéat ensisijaisesti kybertiedonvaihdossa vaan esimerkiksi henkilttiedus-
telussa tai jdrjestdytyneeseen rikollisuuteen liittyvan tiedon vaihdossa viran-
omaisten valilld. Mittareiden ldhtokohta vaikuttaa olevan paljon henkilotiedus-
telussa ja taman takia ne ovat tyon pohjalla, mutta uutta madritystyotd tarvitaan,
jotta matriisit saadaan sopimaan kybertiedonvaihtoon paremmin.

Tyon tarkoituksena on tuottaa tiedon ja ldhteen luotettavuuden mittari kybertie-
donvaihtoon. On tdrkedd, ettd mittaria luodessa keskitytddn vain kybertiedon-
vaihtoon, silld se rajaa mittariston ulkopuolelle muut tiedustelulajit kuten esi-
merkiksi henkilotiedustelun, jossa ldhteen luotettavuutta arvioidaan hyvin eri ta-
valla.

Tyon tavoitteena on tuottaa suomalaisten kyberviranomaisten kdyttoon tiedon-
luotettavuuden mittaristo. Néin ollen tarkoituksena on selvittaa:
- Minkilainen tiedonluotettavuuden mittaristo olisi sopiva kybertiedon-
vaihtoon?
Kysymystd tullaan tarkentamaan alakysymyksilla:
- Voitaisiinko jo olemassa olevista mittareista, amiraalikoodisto ja 4x4-
matriisi, rakentaa kybertiedonvaihtoon sopiva mittaristo?
- Miten ldhteen ja tiedon luotettavuutta kuvaavat mittarit tulisi méari-
telld, jotta se palvelisi parhaalla mahdollisella tavalla eri toimijoita (suo-
malaiset kyberturvallisuusviranomaiset).

Kybermaailmassa tieto vanhenee nopeasti ja olisi tarkedd, ettd viranomaiset voi-
sivat jakaa saamaansa tietoa helposti ja nopeasti. Tahén tarvitaan toki tiedonvaih-
toa mahdollistavaa lainsdddadntod, johon tama tyo ei tule keskittyméaan. Tarkoi-
tuksena on, ettd tietoa voitaisiin jakaa matalammalla kynnykselld jo nykyisenkin
lainsddddannon nojalla matriisin avulla, koska my6s vastaanottajat jaksaisivat sa-
man tavan luokitella tietoa ja ldhdettd. Matriisin avulla voidaan siis taata myos
lahteen anonymiteetti, jota ei useastikaan haluta jakaa muille kuitenkin siten, etta
tiedon vastaanottaja pystyy tekemé&an oman arvion saamastaan tiedosta.
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Tyossd kyberuhkatieto halutaan ymmart&a laajasti, se voi olla teknisté tietoa, ku-
ten esimerkiksi vaarantumisindikaattori (engl. Indicator of Comp-romise, IoC)
tai esimerkiksi havainto kartoitustoiminnasta tai muusta digitaalisesta tai fyysi-
sestd todisteesta, ettd kyberhyokkadjdlla on aikomus hyokitd (Indicator of attac,
IoA). Henkiloltd tai verkostolta saatu tieto tai havainto, jossa kerrotaan uhkaha-
vainnosta, mutta sille ei ole antaa tarkempaa teknistd tietoa vaan kyseessd voi
olla analyytikon tuottama havainto ja tietojen yhdistdminen, jolla tieto on tuo-
tettu. (esim. Sanasto)

Kyselyn kdytannon toteutus

Tutkimus toteutetaan delfoi-metodia hyodyntden. Tamad tarkoittaa sitd, ettd tut-
kimuksessa on useampi haastattelukierros. Tutkimus toteutetaan eDelphi-nimi-
sessd sovelluksessa, jonne panelistien tulee kirjautua. eDelphi on Delfoi-asian-
tuntijametodin kdytt6on suunniteltu avoimen ldhdekoodin verkko-ohjelmisto.

Tutkimusta ja aineiston keruuta varten on tehty erillinen tietosuojaseloste, joka
on tamdn viestin liitteend. Siind myos kerrotaan, mité tietoja vastaajasta kerdtdaan
tutkijan toimesta sekd mitd tietoja eDelphi-sovellus vastaajasta kerdd. Lahtokoh-
taisesti tietoina kerdtdan nimi sekd sahkoposti. Vastatessasi kyselyyn vastaukset
ovat omiasi eivatkd edusta tyoskentelemdsi organisaation kantoja.

Tulet saamaan linkin ensimmdiseen kyselyyn, jonka yhteydessd sinun tulee
luoda tunnukset sovellukseen. Yksi kyselykierros on avoinna viikon ajan, jonka
sisdlld pyyddn sinua vastaamaan kyselyyn. Kyselyssd annetaan aina ehdotus
matriisin eri osioiden médrittelystd, mutta tarkoituksena on, ettd erityisesti alussa
ne kumotaan panelistien toimesta ja rakennetaan yhteisten vastausten myotd pa-
rempi madrittely ja sellainen, jonka takana mahdollisimman moni panelisti pys-
tyisi olemaan. Ensimmadiselld kierroksella kommentit eivit ndy muille, mutta tar-
koituksena on, ettd toisella kierroksella kommentit nikyisivdt muille ja myos
nditd on mahdollista haastaa ja kommentoida. Sovelluksessa pyydan kdyttamaan
nimimerkkid, josta sinua ei voida tunnistaa (&l siis kédytd esim. somessa kaytta-
maédsi nimimerkkid). Sovellukseen valittu nimimerkki nékyy vastauksen yhtey-
dessd ja ndin ollen sen nédkevit kaikki paneeliin osallistuvat, kun kommentit ovat
ndkyvilld. Paneelin manageri (tutkija) ndkee nimimerkin my#ds silloin, kun kom-
mentit eivat ole avoimia.

Ensimmadisen kierroksen pdatyttyd kysely sulkeutuu. Tamaén jalkeen kdyn anne-
tut vastaukset ldpi ja muodostan niiden pohjalta version tiedon ja ldhteen luotet-
tavuuden matriisiksi, jota kommentoidaan seuraavalla haastattelukierroksella.
Naiden liséksi saattaa mukana olla tarkentavia kysymyksid, joihin haetaan teilta
vastauksia. Haastattelukierrosten méaard riippuu siitd, miten tietoa saadaan ke-
rattyd, mutta timan hetken arvion mukaan kierroksia olisi 2-3. On vaikea sanoa,
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kuinka paljon tdhdn tulee yksittdiselld vastaajalla kulumaan aikaa, silld jokainen
antaa yksilolliset vastaukset. Kokonaisaika tulee olemaan jotain tunteja.

Alustava aikataulu:
o 29.2.-7.3.2024 kysely auki
o Managerin synteesi kierrosten valissd
o 14.-21.3.2024 kysely auki
o Managerin synteesi kierrosten vélissd
o 28.3-4.4.2024 kysely auki

Yhteystiedot

Tyotédni ohjaavat
o Jyvéskyldn yliopiston professori Martti Lehto seka
o Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen joh-
tava asiantuntija Juhani Eronen.

Pyytdisin sinua vastaamaan mahdollisimman pian, mikéli olet kdytettdvissa
tyotd varten. Mikali osallistut kyselyyn, tulen laittamaan sinulle tausta-aineis-
tona lyhyet kuvaukset amiraalikoodistosta ja 4x4-matriisita sekd niiden méaaritel-
mistd. Tdmé& materiaali tulee 16ytymddn myos eDelphi-ymparistostd. Mahdolliset
lisdkysymykset liittyen tutkimukseen nyt tai paneelin aikana voi esittad minulle.

Terveisin,
Irina Lonnqvist
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LIITE 2 TIETOSUOJASELOSTE

Kuvaus henkilttietojen kasittelysta tieteellisessd tutkimuksessa (tietosuojailmoi-
tus EU (679/2016)

1. Tutkimuksessa: "Kybertiedonvaihto ja luotettavuuden mittaristo” kasitelta-
vit henkilétiedot

Haastatteluiden avulla keréttyjd tietoja kdytetddn Irina Lonnqvistin pro gradu-
tutkielman ”Kybertiedonvaihdon ja luotettavuuden mittaristo” aineistona. Tut-
kielman tavoitteena on tuottaa tietoa siitd, minkélainen tiedon ja ldhteen luotet-
tavuutta kuvaava mittaristo voitaisiin méaéaritelld suomalaisten viranomaisten va-
liseen kybertiedonvaihtoon.

Tutkimuksessa Sinusta kerédtddn seuraavia henkil6tietoja: Nimi ja sdhkdposti-
osoite, jotka ovat tutkijan tiedossa. Panelistin kdyttdima nimimerkki on paneeliin
osallistuvien ndhtdvilld eDelphi-sovelluksessa sekd tyon ohjaajien ndhtavilld
analyysivaiheessa. Nimimerkki on tyon saatteessa pyydetty muotoilemaan siten,
ettei siitd voi tunnistaa vastaajaa. Tutkimuksessa hyodynnetédan eDelphi- kysely-
tyokalua, jonne sinun tulee rekisterdityd, jotta voit vastata kyselyyn. Jarjestelma
kerdd sinusta nimen lisdksi sdhkopostitiedot. Ohjelmiston kehityksestd vastaa
Metodix Oy ja koodauksesta Metatavu Oy. Metatavu Oy:n tietosuojaselosteen
16ydat: https:/ /metatavu.fi/ tietosuojaseloste/

Tiedote ja tietosuojailmoitus on ldhetetty séhkopostin liitetiedostona haastattelu-
pyynnon ja haastattelukutsun mukana.

2. Henkilotietojen kisittelyn oikeudellinen peruste tutkimuksessa/arkistoin-
nissa

Kasittely on tarpeen tieteellistd tutkimusta varten ja se on oikeasuhtaista, silld
tavoiteltuun yleisen edun mukaiseen tavoitteeseen nihden (tietosuojain 4 §:n 3
kohta). Tutkimustulokset ovat julkisesti saatavilla yliopiston julkaisuarkistosta
(YX).

3. Henkilotietojen siirto EU/ETA ulkopuolelle

Tutkimuksessa tietojasi ei siirretd EU/ETA-alueen ulkopuolelle.

4. Henkilotietojen suojaaminen

Henkilotietojen késittely tdssd tutkimuksessa perustuu asianmukaiseen tutki-
mussuunnitelmaan ja tutkimuksella on vastuuhenkil6. Tutkimuksessa toimitaan

niin, etteivat Sinua koskevat tiedot paljastu ulkopuolisille. Tutkimustulosten (Pro
Gradu) osalta pyritddan siihen, ettei Sinua voida tunnistaa suoraan taikka
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vélillisesti tutkimustuloksista. Osana Pro Gradua voidaan kdyttdd suoria lai-
nauksia vastauksistasi sovelluksessa. eDelphi-tytkalussa vastataan anonyymisti,
joten tutkija tai tyon ohjaajat eivit nde, kuka yksittdisen vastauksen on antanut.
eDelphi-sovelluksessa on mahdollista kdyttda nimimerkkid, mikéli nimimerkki
on esimerkiksi lempinimesi tai sosiaalisessa mediassa hyodyntaméa nimi tai ha-
luat laittaa siihen oman nimen, on tdma nimi sellainen, jonka paneeliin osallistu-
vat ndkevit sekd tyon ohjaajat.

Nimimerkki tai muu tunnistetieto jdd ainoastaan eDelphi-tyokaluun eiki itse tut-
kimuksen tekstissd tule nimimerkit esille vaan panelisteista kdytetdan kaikista
samaa nimitystd, panelisti tai vastaaja. Myos sahkopostiosoitteet havitetddn, kun
haastattelu on tehty.

Tutkimuksessa kasiteltivien henkilotietojen suojaaminen

Sahkopostiosoitteet osallistumispyyntojd ja haastattelukutsuja varten sdilytetdan
tutkijan tietokoneella niin kauan kuin haastattelu on tehty, jonka jdlkeen ne pois-
tetaan. Tutkija ei ldhetd tutkittaville sihkopostia siten, ettd muiden tutkimuksiin
osallistuvien tiedot ndkyisivdt vastaanottajakentdssd, eikd muutoinkaan toimi
niin, ettd ulkopuolisilla olisi pddsy tutkittavan tietoihin. Tutkija vastaa aineiston
hallinnasta sen elinkaaren aikana ja tietojen hdvittimisestd tutkimuksen péaatyt-

tya.

eDelphi-sovellukseen luotu kysely ja siihen saadut vastaukset sdilytetddn kor-
keintaan viisi vuotta. Taman lisdksi sovelluksessa on panelistin luoma kayttdja-
tili, jonka poistamisesta jokainen panelisti vastaa itse.

Tutkimuksesta on tehty erillinen tietosuojan vaikutustenarvio/ tietosuojavastaa-
vaa on kuultu vaikutustenarvioinnista

[ Kylla X Ei, koska tutkija on tarkastanut, ettei vaikutustenarviointi ole pakolli-
nen.

HENKILOTIETOJEN KASITTELY TUTKIMUKSEN PAATTYMISEN JALKEEN

Tutkimusrekisteri hdvitetddn viimeistdan pro gradu -tutkielman valmistuttua
(arvio 1.8.2024).

Rekisterinpitdjd(t) ja tutkimuksen tekijat

Rekisterinpitdjd, pro gradu- tutkielman suorittaja ja yhteyshenkil6: Irina
Lonnqvist, Maisteriopiskelija, (sihkopostiosoite). Kaisiteltdessd tutkittavien
henkil6tietoja rekisterinpitdjd on taho, joka on vastuussa tutkittavien henkilotie-
tojen asiallisesta ja lainmukaisesta kasittelysta.

Tutkimuksen ohjaajat: Professori Martti Lehto, Jyvaskylan yliopiston informaa-
tioteknologian tiedekunta, https:/ /www jyu.fi/fi/henkilot/martti-lehto
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Johtava asiantuntija Juhani Eronen, Liikenne- ja viestintdvirasto Traficomin Ky-
berturvallisuuskeskus

Rekisterdidyn oikeudet

QOikeus saada piaisy tietoihin (tietosuoja-asetuksen 15 artikla)

Sinulla on oikeus saada tieto siitd, kdsitelldanko henkilttietojasi ja mitd henkils-
tietojasi kasitellddn. Voit my0s halutessasi pyytdd jaljennoksen kasiteltavistd hen-
kilotiedoista.

Oikeus tietojen oikaisemiseen (tietosuoja-asetuksen 16 artikla)
Jos kaésiteltdvissa henkilotiedoissasi on epdtarkkuuksia tai virheitd, sinulla on oi-
keus pyytdd niiden oikaisua tai tiydennysta.

Oikeus tietojen poistamiseen (tietosuoja-asetuksen 17 artikla)

Sinulla on oikeus vaatia henkil6tietojesi poistamista tietyissd tapauksissa. Oi-
keutta tietojen poistamiseen ei kuitenkaan ole, jos tietojen poistaminen estdd tai
vaikeuttaa suuresti kasittelyn tarkoituksen toteutumista tieteellisessd tutkimuk-
sessa.

Oikeus kisittelyn rajoittamiseen (tietosuoja-asetuksen 18 artikla)
Sinulla on oikeus henkilttietojesi kasittelyn rajoittamiseen tietyissd tilanteissa
kuten, jos kiistdt henkilotietojesi paikkansapitdvyyden.

Vastustamisoikeus (tietosuoja-asetuksen 21 artikla)

Sinulla on oikeus vastustaa henkil6tietojesi késittelyd, jos kasittely perustuu ylei-
seen etuun tai oikeutettuun etuun. Talloin yliopisto ei voi késitelld henkilotieto-
jasi, paitsi jos se voi osoittaa, ettd kdsittelyyn on olemassa huomattavan tédrked ja
perusteltu syy, joka syrjayttdd oikeutesi.

QOikeuksista poikkeaminen

Téssd kuvatuista oikeuksista saatetaan tietyissd yksittdistapauksissa poiketa tie-
tosuoja-asetuksessa ja Suomen tietosuojalaissa sdddetyilld perusteilla siltd osin,
kuin oikeudet estdviit tieteellisen tai historiallisen tutkimustarkoituksen tai tilas-
tollisen tarkoituksen saavuttamisen tai vaikeuttavat sitd suuresti. Tarvetta poi-
keta oikeuksista arvioidaan aina tapauskohtaisesti.

Profilointi ja automatisoitu pditoksenteko

Tutkimuksessa henkilttietojasi ei kdytetd automaattiseen padtoksentekoon. Tut-
kimuksessa henkilotietojen kisittelyn tarkoituksena ei ole henkilokohtaisten
ominaisuuksiesi arviointi, ts. profilointi vaan henkil6tietojasi ja ominaisuuksia
arvioidaan laajemman tieteellisen tutkimuksen ndkdkulmasta.

Rekistertidyn oikeuksien toteuttaminen
Jos sinulla on kysyttavaa rekisterdidyn oikeuksista, voit olla yhteydessa tutki-
muksen toteuttajaan (sdhkopostiosoite)
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Sinulla on oikeus tehdd valitus erityisesti vakinaisen asuin- tai tydpaikkasi sijain-
nin mukaiselle valvontaviranomaiselle, mikali katsot, ettd henkilttietojen kasit-
telyssd rikotaan EU:n yleistd tietosuoja- asetusta (EU) 2016/679. Suomessa val-
vontaviranomainen on tietosuojavaltuutettu.

Tietosuojavaltuutetun toimiston ajantasaiset yhteystiedot: https://tieto-
suoja.fi/etusivu
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LIITE 3 TAUSTA-AINEISTO

Admiralty code

Amiraalikoodiston historia yltdd aina toiseen maailmansotaan, jolloin mene-
telmd kehitettiin Britannian laivastossa. Sen silloinen johtaja havaitsi, ettd heilld
on paljon tietoa ja erilaisia raportteja, mutta niiden siséltod ei voinut nopeasti
saada katsomalla vaan raportti piti lukea alusta loppuun. Siksi kehitettiin mene-
telmd, jonka avulla tieto voitiin nopeasti luokitella ja havaita raporttien kansileh-
distd. (esim. Irwin ja Mandel 2020.)

T&td varten suunniteltiin yksinkertainen jédrjestelmd, jossa ldhde ja itse tieto arvi-
oitiin erikseen koodaamalla arvio kirjaimilla ja numeroilla "A1" - "D5". Kirjain
ilmaisee ldhteen luotettavuusasteen (kuvio 1.) ja numero todennékéisyyttd (ku-
vio 2.), ettd tieto on oikea. Syynd ldhdearvioinnin erottamiseen itse tiedon arvi-
oinnista oli se, ettd on mahdollista, ettd arvokasta tietoa voi tulla huonomainei-
sesta ldhteestd ja pdinvastoin disinformaatio voi tulla lihteestd, joka on yleensd
luotettava. T4t4 tietojen luokitusmenetelmédéd on sittemmin kéytetty eri muunnel-
mina, ja se tunnetaan nimelld "Admiralty System" tai "Admiralty Code". (esim.
Irwin ja Mandel 2020.)

Amiraalikoodisto koostuu kuudesta luokasta niin ldhteen kuin tiedon luotetta-
vuuden osalta. Kaksi ensimmadistd luokkaa kuvaavat luotettavaa tai yleensa luo-
tettavaa lahdettd tai tdysin uskottavaa tai todenndkdisesti totta olevaa tietoa. Kol-
mas luokka kuvaa melko luotettavaa ldhdettd tai mahdollisesti totta olevaa tie-
toa. Luokat neljd ja viisi kuvaavat ei luotettavaa lahdetta tai epdilyttdvéaa tietoa.
Kuudes luokka on ldhteelle tai tiedolle, jota ei voida tunnistaa tai todistaa. Luo-
kittelu on tehty helpoksi ja nopeaksi eikd luokkia ole liikaa.

Amiraalikoodistoa hyodyntdvat monet eri viranomaiset eri puolilla maailmaa,
silld kyseinen matriisi on osa Naton kédyttamid standardeja. Irwin ja Mandel
(2020) tuovat esille, ettd esimerkiksi amiraliteetti koodistoa kdytetddn eri tavoin
eri maissa ja sielld tiedusteluviranomaiset saattavat antaa hyvin eri arvoja saman-
laisissa tilanteissa, koska ohjeistus on erilainen. Ndin ollen jaettaessa tietoa eri
maiden viranomaisten vililld, on mahdollista, ettd annettu arvo lihteen tai tiedon
luotettavuudesta vaihtelee.

Koska kdytannot eroavat eri maissa eika ohjeistus ole yhtendistd, on mahdollista,
ettd paddytadn myos niin kutsuttuun vahvistusharhaan. Kaksi saman maan vi-
ranomaista voivat saada kansainvilisistd lahteistd tiedon, joka on luokiteltu eri
tavalla. Néin ollen tiedon tai ldhteen luotettavuus jo vaihtelee. Koska ldhteen
maédrittely on hyvin yldtasolla ei viranomaisilla ole myoskdan mahdollisuutta
tunnistaa, voiko tieto olla samasta ldhteestd ja tieto on tullut vain useampaa eri
kanavaa pitkin. Mikéli kyseessd olisi merkittava tieto, joka vaikuttaa maan
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turvallisuuteen, voisivat seuraukset olla huonot, mikéli tiedon ldhdettd ja tiedon
luotettavuutta ei pystytd tunnista.

Ldhde ja tieto on luokiteltu ensin lyhyesti ja tdmén lisdksi niitd on vield avattu
erikseen. Tyossd on alkuperdiset englanninkieliset tekstit ensin ja sitten vapaat
kaannokset kustakin suomeksi.

Lihteen luotettavuus

Tarkempi kuvaus

A Completely reliable = tdysin luotet-
tava

A Completely reliable: Refers to a
tried and trusted source which can be
depended upon with confidence.

A Téysin luotettava: Lahdettd on hyo-
dynnetty aikaisemmin ja sen on to-
dettu olevan luotettava. Lidhteeseen
voidaan luottaa.

B Usually reliable = yleensé luotettava

B Usually reliable: Refers to a source
which has been successful in the past
but for which there is still some ele-
ment of doubt in a particular case.

B Yleensd luotettava: Viittaa ldhtee-
seen, joka on ollut luotettava aiem-
min, mutta jonka suhteen on tietyissd
tapauksissa edelleen epdilyksid.

C Fairly reliable = melko luotettava

C Fairly reliable: Refers to a source
which has occasionally been used in
the past and upon which some degree
of confidence can be based.

C Melko luotettava: Viittaa ldhtee-
seen, jota on satunnaisesti hyodyn-
netty aiemmin ja johon voidaan perus-
taa jonkinlainen luottamus.

D Not usually reliable = ei yleensa luo-
tettava

D Not usually reliable: Refers to a
source which has been used in the past
but has proved more often than not
unreliable.

D FEi yleensd luotettava: Viittaa ldhtee-
seen, jota on kadytetty aiemmin, mutta
joka on usein osoittautunut epdluotet-
tavaksi.
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E Unreliable = epaluotettava

E Unreliable: Refers to a source which
has been used in the past and has
proved unworthy of any confidence.

E Epéluotettava: Viittaa lahteeseen,
jota on kdytetty aiemmin ja joka ei an-
saitse minkddnlaista luottamusta.

F Reliability cannot be judged = ldh-
teen luotettavuutta ei voida todentaa

F Reliability cannot be judged: Refers
to a source which has not been used in
the past.

F Lihteen luotettavuutta ei voida to-
dentaa: Viittaa ldhteeseen, jota ei ole
kaytetty aiemmin.

Tiedon luotettavuus

Tarkempi kuvaus

1 Completely credible / confirmed by
other sources = tdysin uskottava /
vahvistettu muista ldhteistd

1 Completely credible / Confirmed by
other sources: If it can be stated with
certainty that the reported infor-
mation originates from another source
than the already existing information
on the same subject, it is classified as

“confirmed by other sources” and is
rated “1”.

1 Taysin uskottava / vahvistettu
muista ldhteistd: Jos voidaan varmuu-
della todeta, ettd raportoitu tieto on
perdisin muusta ldhteestd kuin sa-
masta aiheesta jo olemassa oleva tieto,
se luokitellaan "muista ldhteistd vah-
vistetuksi" ja sille annetaan arvosana
1

2 Probably true = todennidkoisesti

totta

2 Probably true: If the independence
of the source of any item or infor-
mation cannot be guaranteed, but if,
from the quantity and quality of pre-
vious reports its likelihood is never-
theless regarded as sufficiently estab-
lished, then the information should be
classified as “probably true” and
given a rating of “2”.
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2 Todenndkoisesti totta: Jos jonkin
kohteen tai tiedon ldhteen riippumat-
tomuutta ei voida taata, mutta jos sen
todenndkoisyyttd aikaisempien ra-
porttien médran ja laadun perusteella
kuitenkin pidetdan riittdvan luotetta-
vana, tieto on luokiteltava "todenni-
koisesti totta" ja sille on annettava luo-
kitus. "2":sta.

3 Possibly true = mahdollisesti totta

3 Possibly true: If, despite there being
insufficient confirmation to establish
any higher degree of likelihood, a
freshly reported item of information
does not conflict with the previously
reported behaviour pattern of the tar-
get, the item may be classified as “pos-
sibly true” and given a rating of “3”.

3 Mahdollisesti totta: Jos dskettdin ra-
portoitu tieto ei ole ristiriidassa koh-
teen aiemmin ilmoitetun kayttayty-
mismallin kanssa, vaikka vahvistus ei
ole riittdviad korkeamman todennikoi-
syyden maddrittdmiseksi, se voidaan
luokitella "mahdollisesti tosi" ja sille
voidaan antaa arvosana " 3".

4 Doubtful = Epdilyttava

4 Doubtful: An item of information
which tends to conflict with the previ-
ously reported or established behav-
iour pattern of an intelligence target
should be classified as “doubtful” and
given a rating of “4”.

4 Epdilyttava: Tieto, joka on ristirii-
dassa tiedustelukohteen aiemmin ra-
portoidun tai vakiintuneen kayttayty-
mismallin kanssa, tulisi luokitella
"epdilyttavaksi" ja sille on annettava
arvosana "4".

5 Improbable = Epdtodenndkoinen

5 Improbable: An item of information
which positively contradicts previ-
ously reported information or con-
flicts with the established behaviour
pattern of an intelligence target in a
marked degree should be classified as
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“improbable” and given a rating of
115//.

5 Epdtodenndkoinen: Aiemmin rapor-
toidut tiedot tai ristiriidat tiedustelu-
kohteen vakiintuneen kayttaytymis-
mallin kanssa tulisi luokitella "epéato-
denndkoiseksi" ja antaa arvosanaksi

||5H.
6 Truth cannot be judged = tiedon oi- | 6 Truth cannot be judged: Any freshly
keellisuutta ei voida todentaa reported item of information which

provides no basis for comparison with
any known behaviour pattern of a tar-
get must be classified as “truth cannot
be judged” and given a rating of “6”.
Such a rating should be given only
when the accurate use of higher rating
is impossible.

6 Tiedon oikeellisuutta ei voida toden-
taa: Kaikki dskettdin raportoidut tie-
dot, jotka eivdt anna perustaa vertai-
lulle kohteen mihinkddn tunnettuun
kayttaytymismalliin, on luokiteltava
"totuutta ei voida arvioida" ja niille on
annettava arvosana "6". Tallainen luo-
kitus tulisi antaa vain silloin, kun kor-
keamman luokituksen tarkka kaytto
on mahdotonta.

4x4-matriisi

Europolin tiedonhallintamalli kuvaa tiedonkulkua Europolin tasolla. Yhteis-
tyossd jasenvaltioiden kanssa kehitetty ja Europolin kansallisten yksikoiden
paéllikoiden hyviaksyména malli méarittelee Europolin ja sen kumppaneiden va-
lisen tiedonkasittelyn ja -vaihdon kdytannon toiminnan. Se varmistaa my®os tiuk-
kojen tietoturvamaéédradysten noudattamisen. Tiedon arviointi perustuu 4x4-mat-
riisiin, jota jdsenvaltioissa kdytetddn toimitettujen tietojen aitouden ja tarkkuu-
den maédrittamiseksi. Arviointikoodit koostuvat ldhteestd ja saadusta tiedosta.
4x4-matriisin kdytto sisdltyy analyysimddrdyksiin sekd Europolin kolmansien
osapuolten kanssa tekemiin operatiivisiin sopimuksiin. (Europol.)

4x4-matriisia hyodyntavat poliisiviranomaiset myos paikallisesti ja muut viras-
tot ja kansainviiliset jarjestot kuten YK. Monet ndistd kdyttavat tamén jarjestel-
mé&n muunnelmia, mutta jokainen on helposti tulkittavissa selittavien taulukoi-
den avulla, ja tarvittaessa tiedot voidaan muuntaa jdrjestelmistd toiseen.
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Yhdistyneiden kansakuntien huumausaine- ja rikosasioiden toimisto (UNODC)
on tuottanut rikostiedustelu analyytikolle oppaan, jossa yksi tiedon luotettavuu-
den mittareista on 4x4-matriisi. Oppaassa tuodaan esille, ettd 4x4-matriisi perus-
tuu yksinkertaiseen henkilokohtaiseen tietoon. Néin ollen tiedolla on alhaisempi
arvo. Télld yksinkertaisuudella on arvo sindnséd, koska arvioinnista tulee vihem-
mén subjektiivinen. (UNODC 2011.)

Oppaan mukaan arviointiin sovelletaan kolmea perusperiaatetta: 1. Henkilokoh-
taiset tunteet eivat saa vaikuttaa arviointiin, vaan sen tulee perustua ammatilli-
seen harkintaan. 2. Lihteen arviointi tulee tehdé tiedoista erikseen. 3. Arviointi
on suoritettava mahdollisimman ldhelld 1dhdettd. (UNODC 2011.)

4x4-matriisi koostuu nimensd mukaisesti neljastd luokasta, jolla tiedon ja lahteen
luotettavuutta voidaan ilmasta. Mikéli ldhde on tunnettu tai sen antamista tie-
doista ei ole epdilystd ja saadut tiedot ovat oikeellisia, pidetddn tietoa luotetta-
vana. Kaikki muu sijoittuu epdluotettavan tiedon kategoriaan, joka vaatii lisasel-
vitystd tai tietoa muista ldhteistd. Myos 4x4-matriisissa on amiraalikoodistoa vas-
taava luokka tiedolle ja ldhteelle, jonka luotettavuutta ja oikeellisuuta ei voida
arvioida.

Lihteen luotettavuus

A where there is no doubt of the authenticity, trustworthiness and competence
of the source, or if the information is supplied by a source who, in the past, has
proved to be reliable in all instances;

A Lihde on osoittautunut aikaisemmin aina luotettavaksi tai lihteen aitou-
desta, eheydestd, luotettavuudesta tai patevyydestd ei ole epdilysta.

B source from whom information received has in most instances proved to be
reliable;

B Léhde, jolta tieto on kerétty, on osoittautunut suurimmassa osassa tapauk-
sista luotettavaksi.

C source from whom information received has in most instances proved to be
unreliable;

C Lahde, jolta tieto on keritty, on osoittautunut suurimmassa osassa tapauk-
sista epdluotettavaksi.

X the reliability of the source cannot be assessed.

X Lihteen luotettavuutta ei voida arvioida.

Tiedon luotettavuus

1 information whose accuracy is not in doubt;
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1 Tiedon tarkkuudesta ei ole epdilysta.
2 information known personally to the source but not known
personally to the official passing it on;

2 Lahde tuntee tiedon, mutta tiedon vilittdanyt taho ei. Tieto on loogista ja yh-
denmukaista muun aiheeseen liittyvin tiedon kanssa.

3 information not known personally to the source but corroborated by other
information already recorded;

3 Lahde ei tunne tietoa henkilokohtaisesti, mutta muu kerétty tieto tukee kysei-
sen tiedon todenmukaisuutta.

4 information which is not known personally to the source and cannot be cor-
roborated.

4 Lahde ei tunne tietoa henkilokohtaisesti eikd tiedon oikeellisuutta pystyta
varmistamaan muista ldhteista.

Lihteet
Irwin & Mandel (2020). Standards for evaluating source reliability and infor-
mation credibility in intelligence production. 5/2020.

https:/ /cradpdf.drdc-rddc.gc.ca/ PDFS/unc351/ p812555_A1b.pdf

Europol. Europol Information Management. Products and services. File no: 2510-
271. http:/ /arhiva.mvr.gov.mk/Uploads/Europol%20Prod-
ucts%20and %20Services-Booklet.pdf

United nations office on drugs and crime (2011). Criminal Intelligence

Manual for  Analysts. https://www.unodc.org/documents/organized-
crime/Law-Enforcement/Criminal_Intelligence_for_Analysts.pdf
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LIITE 4 ALUSTAVAT KYSYMYKSEN KYBERTURVALLISUUS-
JOHTAJAN HAASTATTELUUN

o Hyoddyntavatko suomalaiset viranomaiset tdlld hetkelld vastaavaa matrii-
sia lahteen ja tiedon luotettavuudesta, joka olisi yhteinen kaikilla?

o First on suositellut sen jasenid kdyttimdan matriisia, Suomessa KTK on
Firstin jdsen, onko tdstd keskusteltu Suomessa?

o Voisiko tdllaisen matriisin kdytto olla hyodyllistd Suomessa?

o Miten se voitaisiin ottaa kdyttoon, millaista keskustelua ja méadritystyota
tulisi kayda?

o Voisiko tdméa madaltaa tiedon jakamisen kynnyst&?

o Minkailaisia haasteita ndet matriisin kdytossa?
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