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Nykyisin kyberturvallisuuden osaamisesta puhutaan usein kansalaistaitona.
Kouluissa ei kuitenkaan toistaiseksi tarjota erillistd kyberturvallisuuden ope-
tusta, mutta joitakin kyberturvallisuuteen liitettdvid aiheita opetetaan opetus-
suunnitelman mukaan ns. laaja-alaisena oppimisena, integroituna osaksi muiden
aineiden opetusta.

Taman pro gradu tutkielman tarkoitus on selvittdd mita kyberturvallisuu-
desta tulisi opettaa peruskoulun tasolla, jotta Suomen kyberturvallisuusstrate-
gian asettama tavoite kansallisen kyberturvallisuuden osaamisen varmistami-
sesta tdyttyisi. Tavoitteena on alan kirjallisuuteen pohjautuen ja tutkimusta var-
ten teetetyn kyselytutkimuksen avulla selvittdd, minkalaisia kyberturvallisuu-
den osaamisen tarpeita voidaan peruskoulun tasolla tunnistaa ja millaisilla ope-
tuksen sisélloilld voidaan vastata tunnistettuihin tarpeisiin.

Tutkimuksessa kaytetty kyselytutkimus on suunnattu kartoittamaan juuri
tietotekniikan opettajien késityksid tulevaisuudessa opetettavista aiheista, silld
mikali kyberturvallisuudesta muodostettaisiin oma oppiaineensa, vastuu aineen
opetuksesta siirtyisi luontevasti juuri tietotekniikan opettajille. Tietotekniikan
opettajilla oletetaan lisdksi olevan tarvittava pohjaymmadrrys vastata tutkimuk-
sen kyselylomakkeessa esitettyihin kysymyksiin.

Tutkimuksen johtopddtoksind voidaan todeta, ettd kyberturvallisuuden
opetuksen sisdltdjen yksityiskohtainen méarittiminen on haastavaa aiheen ja sii-
hen liittyvien ilmididen alati muuttuvan luonteen vuoksi. Kyberuhat kehittyvit
nopeasti ja tieto uhkien tunnistamisesta seka torjumisesta vanhenee usein samaa
tahtia. Tdarkeintd olisikin opettaa lapsille ja nuorille kyberturvallisuuden jatkuvan
oppimisen tdrkeys ja keinot, kuinka sitd toteuttaa. Kyberturvallisuuteen liittyen
esimerkiksi internetin hyvat kdytostavat, sekd medialukutaito, ovat aiheita, jotka
eivat yhtd lailla kérsi aiheen jatkuvasta muutoksesta ja toimivatkin ns. kybertur-
vallisuuden- ja sen opetuksen kivijalkoina.

Asiasanat: kyberturvallisuus, perusopetus, kyberturvallisuuden opetus, kansa-
laisen kyberturvallisuustaidot



ABSTRACT
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The teaching content of cyber security in primary school
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Cyber Security, Master’s Thesis

Supervisor(s): Lehto, Martti

Nowadays, cyber security competence is often referred to as a civic skill. For the
time being, schools do not yet offer separate cyber security education, but some
topics related to cyber security are taught according to the curriculum in so called
broad-based learning, where the teaching of the subject is integrated into other
subjects.

The purpose of this master’s thesis is to find out what should be taught about
cyber security at the primary school, in order to meet the goal of ensuring na-
tional cyber security competence set by Finland's National Cyber Security Strat-
egy. The aim is to find out, based on the literature review and questionnaire con-
ducted for the study, what kind of cyber security competence needs can be iden-
tified at the primary school level and what kind of teaching content can be used
to meet the identified needs.

The questionnaire used in the research is used to identify the perceptions of in-
formation technology teachers about the topics to be taught in the future, because
if cyber security were to be formed as its own subject, the responsibility for teach-
ing the subject would naturally be transferred to information technology teach-
ers. IT teachers are also assumed to have the necessary basic understanding to
answer the questions presented in the study’s questionnaire.

As the conclusions of the research, it can be stated that the detailed defining of
the contents of cyber security education is challenging due to the ever-changing
nature of the subject and related phenomena. Cyber threats develop quickly and
knowledge about identifying threats and countering them often becomes out-
dated at the same pace. This is why it would be important to teach children and
young people the importance of continuous learning about cyber security and
the means of how to implement it. In relation to cyber security, for example good
manners on the internet, and media literacy, are topics that are not so strongly
affected by the constant change of the topic and act as so-called cornerstones for
cyber security and its teaching.

Keywords: Cyber security, basic education, cyber security education, cyber se-
curity competence
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1 JOHDANTO

Viime vuosikymmenten aikana, teknologian kehittymisen myotd internetistd on
tullut jo ldhes erottamaton osa meidén jokaisen arkea. Vaikka tdlld kehityksellad
onkin ollut paljon hydtyd mm. yhteiskunnan eri toimintojen, kommunikoinnin ja
arjen sujuvoittamisen ndkokulmasta, on se myos luonut uudenlaisia haasteita
mm. tiedon ja teknologiasta riippuvaisten toimintojen turvaamiseksi. Kehityksen
myotd internetistdi on muodostunut myos rikollisuudelle merkittdva toimin-
taympaéristd (Amankwa, 2021). Nykyé&dan yhd suurempi osa poliisin tietoon tul-
leista rikoksista onkin tehty internetin vélitykselld (Sisdéministerio, ei pvm.).
Viime vuosien aikana mm. uudenlaisten teknologioiden kayttoonoton myota eri-
laisten verkon viélitteisten rikosten kirjo on laajentunut ja tapausten maara kas-
vanut merkittavésti. Yksilon riskid joutua kyberrikollisuuden uhriksi, voitaisiin
kuitenkin vahentadd kouluttamalla ihmisid mm. lisdamallda ymmarrystd internetin
kayton riskeistd ja luomalla ohjeistuksia siitd, kuinka toimia verkossa turvalli-
sesti. (Amankwa, 2021)

Kansallisen kyberturvallisuusosaamisen tarpeeseen on havahduttu myos
Suomessa. Suomen kyberturvallisuusstrategia (Turvallisuuskomitea, 2019) listaa
yhtend strategisena linjauksena kyberturvallisuuden osaamisen kehittdmisen,
jonka tavoitteena on varmistaa kansallisen kyberturvallisuuden osaaminen tun-
nistamalla osaamisen tarve, sekd vahvistamalla koulutusta ja alan tutkimusta.
Strategiassa jokainen yksilé ndhd&dn kyberturvallisuuden kannalta tdrkedna toi-
mijana, joka voi arjessaan omalla toiminnallaan vaikuttaa sekd omaan, ettd mui-
den kyberturvallisuuteen. (Turvallisuusneuvos, 2019) Tavoitteena onkin varmis-
taa, ettd jokaisella olisi riittdvat taidot toimia turvallisesti digitaalisessa ymparis-
tossd. Myos Suomen kyberturvallisuuden kehittimisohjelmassa nostetaan ta-
voitteeksi huippuluokan osaaminen osana vahvan suomalaisen kyberturvalli-
suusekosysteemin luomista, sekéd esitetddn mm. kyberturvallisuuden opintojen
sisdllyttamistd osaksi peruskoulun opetussuunnitelmaa (Paananen, 2021).

Covid-19 pandemia sai aikaan nopean muutoksen opetuksen digitalisoitu-
misessa, kun hallitus 16. maaliskuuta 2020 linjasi koulujen sulkemisesta ja l4-
hiopetuksen keskeyttdmisestd koronaviruksen levidmisen estimiseksi. Lahiope-
tuksen sijaan, perusopetus tuli jdrjestdd vaihtoehtoisella tavalla, kuten
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etdopetuksena, hyodyntden mm. digitaalisia oppimisympdristdjd ja -ratkaisuja.
Pandemia edellytti uusien teknologioiden kdyttoonottoa nopealla aikataululla,
miké osaltaan kasvatti hyokkayksille altista kybertoimintaympaériston pinta-alaa.
Erilaisten netin vilitykselld tehtyjen huijausten ja haittaohjelmahyokkaysten
maddrdan onkin raportoitu kasvaneen huomattavasti pandemian alun myotd. (Val-
tionneuvosto.fi, 2020) (Lallie, ym., 2021)

Kyberturvallisuuden ndkokulmasta etenkin lapset ovat haavoittuvassa ase-
massa. Lapset aloittavat internetin kdyton yhd nuorempina, usein ilman vanhem-
man valvontaa ja hyodyntdessddn samoja verkkopalveluita kuin aikuiset, lasten
riskit altistua erilaisille kyberuhkille kasvaa (Panhans ym., 2022), (Annansingh,
Veli, 2016). Internetin turvallisen kdyton oppimisen tulisikin alkaa samanaikai-
sesti itse kdyton aloittamisen kanssa, sekd kulkea kasi kddessd niin lapsen, kuin
kaytossd olevien teknologioiden kehityksen kanssa. Ottamalla kyberturvallisuus
osaksi perusopetusta, lapsille voitaisiin tarjota tietoja ja taitoja, joidenka avulla
suojata itseddn heihin yleisimmin kohdistuvilta kyberuhkilta.

Kyberturvallisuuden opetuksen siséllyttaminen osaksi perusopetusta voisi
tukea osaltaan my6s koulujen kykyad suojautua kyberhyokkayksiltd. Koulujen
tietokannat sisdltavit paljon arkaluontoista dataa, kuten esimerkiksi henkiliden
koko nimid, osoitteita, sihkopostiosoitteita, puhelinnumeroita, sosiaaliturvatun-
nuksia, mika tekee kouluista kyberrikollisille houkuttelevia kohteita (Richard-
son, ym., 2020). Kouluja eivét nykyisin uhkaa myoskdan vain ulkopuoliset toimi-
jat, vaan osa kouluun kohdistuvista kyberhyokkayksista on koulun oppilaiden
tekemid. Oppilaiden tekemien hyokkéysten tavoitteena on usein esimerkiksi ar-
vosanojen muuttaminen tai pelkkd kiusanteko. (Lallie et. al. 2023) Kyberturval-
lisuuden opettamisella voidaan myos vastata osaltaan tulevaisuuden tarpeeseen,
silld jatkuvan teknologisoitumisen myotd kyberturvallisuuden osaamista tullaan
todenndkoisesti tarvitsemaan kaikilla aloilla, ldhes kaikissa tydtehtdvissa seka
yhd lisddntyvissd médrin yksilon jokapdivdisessd arjessa. Opetuksen tdarkeyttd
korostaa osaltaan my®0s se, ettd nykyisin yli 95 % kybertapahtumista aiheutuvat

ihmisen virheellisen toiminnan (human error) seurauksena (Richardson, ym.,
2020).

1.1 Tutkimuksen tavoitteet ja tutkimuskysymys

Itse pddaineen vaihtajana aineenopettajuudesta kyberturvallisuuteen olen opin-
tojen aikana oppinut huomaamaan, kuinka paljon kyberturvallisuuteen liittyvia
asioita kohtaan tavallisessa arjessa opintojen ja tyon ulkopuolella. Kyseessd on
kuitenkin asioita, joita todenndkoisesti lahes kaikki kohtaavat arjessaan, riippu-
matta siitd ovatko he saaneet jonkinlaista koulutusta kyberturvallisuudesta vai
ei. Opinnoissani olen tormannyt myos useisiin kyberturvallisuuden strategioihin
ja raportteihin, joissa mainitaan kansalaisten kyberturvallisuuden osaaminen ja
sen merkitys yhteiskunnan kokonaisturvallisuuden ndakokulmasta. Kiinnostuk-
seni niin pedagogiikkaa, kuin kyberturvallisuuttakin kohtaan hertti luonnolli-
sesti kysymyksen siitd, mitd kyberturvallisuudesta opetetaan kouluissa, josta
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juontui lopulta kysymys, mitd kyberturvallisuudesta tulisi opettaa? Taman tut-
kimuksen tavoitteena onkin selvittdd millaisia sisdltojd kyberturvallisuudesta tu-
lisi sisdllyttdd osaksi perusopetusta, ja ndin ollen pyrkid vastaamaan seuraavaan
tutkimuskysymykseen:

Mitd kyberturvallisuudesta tulisi opettaa peruskoulussa, jotta Suomen kyberturvalli-
suusstrategian tavoite kansalaisen arkiosaamisesta tiyttyisi?

Tutkimus keskittyy kyberturvallisuuden opetukseen peruskoulussa, joka on
oppivelvollisuuslain (1214 /2020) myoté kaikille yhteinen, lain edellyttama kou-
lutuksen vaihe. Opetuksen toteutus peruskoulussa takaisi kyberturvallisuuteen
liittyvien taitojen ja -tietojen saavutettavuuden, antaen evadit ndiden kehittami-
seen myos jatkossa, mikd ndin ollen voisi parhaimmillaan vahvistaa kokonais-
valtaisesti ja tasavertaisesti kansalaisten kyberosaamista pitkalld aikavalilla.

Tassa tutkimuksessa keskitytdan 16ytamadan konkreettisia ehdotuksia siitd,
mitd asioita kyberturvallisuudesta tulee opettaa juuri peruskoulutasolla. Tata
varten aihetta tarkastellaan opettamisen tarpeen tunnistamisen, opetuksen ny-
kytilan ja lasten sekd nuorten timanhetkisen osaamisen ndkdkulmasta, jotta
kyetddn mm. tunnistamaan millaisissa taidoissa on kenties puutteita, millaisille
taidoille olisi tarvetta ja miksi, sekd millaisia muutoksia, tai lisdyksid nykyiseen
opetukseen tulisi tehdd, jotta opetuksella voitaisiin vastata mahdollisesti tunnis-
tettuihin osaamisen puutokseen ja yleisimpiin kansalaisia koskettaviin kyber-
turvallisuuden haasteisiin. Tutkimuksella pyritdédn siis luomaan edelld mainit-
tujen pohdintojen pohjalta ehdotuksia tulevaisuudessa opetettavista teemoista
ja teemojen tarkemmista sisdlloista.

1.2 Aikaisempaa tutkimusta

Aikaisemmat tutkimukset kyberturvallisuuden opetukseen liittyen kasittelevit
usein aihetta alan ammattilaisten koulutuksesta tai yritysten ja organisaatioiden
varautumisen ndkokulmasta, jattden kansalaisen osaamisen tarkastelun ulko-
puolelle. Tutkimukset aiheen opetuksesta peruskoulun tasolla ovat padsaantoi-
sesti liittyneet kyberturvallisuuden opetuksen tarpeen tunnistamiseen ja ope-
tuksen nykytilan tarkasteluun, mutta varsinaisista kyberturvallisuuden opetuk-
sen tulevista sisdlloistd ei toistaiseksi ole tehty runsaasti tutkimusta, mutta ai-
hetta kasittelevdat mm. Nykédsen pro gradu -tutkielma ” Kyberturvallisuuden/tie-
toturvallisuuden opetus peruskoulussa.” (2023), sekd Kaipaisen ja Pyysingin opin-
ndytetyo "Kyberturvallisuus suomalaisessa peruskoulussa” (2022).

1.2.1 Opetuksen tarve

Kyberturvallisuuden opetuksen tdrkeyttd koulussa kisittelee tutkimus, jossa
opetuksen tarvetta perustellaan mm. juuri lapsiin ja nuoriin kohdistuvilla kybe-
ruhilla, kuten Kkyberkiusaaminen, nettihuijaukset ja netin vilitykselld
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toteutettava seksuaalinen hyvaksikdytto (Rahman, ym., 2020). Tutkimuksessa
opetuksen sisallyttamistd kouluihin perusteltiin myos aikuisten vahdiselld kiin-
nostuksella kyberturvallisuutta koskevia seminaareja tai koulutusohjelmia koh-
taan, minkd vuoksi kansalaisten kouluttaminen kyberturvallisuuteen liittyvista
aiheista olisikin olennaisen tdarkeda sisadllyttdd kouluihin. Opetuksen kautta voi-
taisiinkin vaikuttaa myos yksiloiden mielipiteeseen kyberturvallisuuden tarkey-
destd. (Rahman, ym., 2020)

Opetuksen tarvetta voidaan perustella myos lasten timéanhetkisilld, seka tu-
levaisuudessa tarvittavilla tietotekniikan taidoilla. Luokanopettajien kasityksid
tieto- ja viestintdteknologian mahdollisuuksista tulevaisuuden taitojen kehitta-
misessd kartoittava tutkimus (Suuronen, Eskola, 2023) tunnistaa lasten luontai-
sen teknologian kayton haasteita tieto- ja viestintdteknologisten taitojen nakokul-
masta. Vaikka lasten teknologian ja erilaisten &lylaitteiden kdyton voidaan katsoa
olevan sujuvaa, ei se kuitenkaan automaattisesti tarkoita, ettd heilld olisi tarvitta-
via tietoja ja taitoja tulevaisuuden kannalta tarkeistd tieto- ja viestintdteknologian
perustaidoista, kuten esimerkiksi tietoturvasta. Lasten tietotekniikan kdyton to-
detaan myos olevan hyvin yksipuoleista. Oppilaiden joutuessa hyodyntamaan
teknologiaa normaalista totutun viihdekdyton sijaan tyovilineend, paljastuu tie-
toteknisten taitojen vahyys ja kuinka oppilaiden tieto- ja viestintdteknologiset
kayttovalmiustaidot eivét ole silld tasolla, mitd voisi olettaa. Tutkimuksen mu-
kaan opettajat tunnistavat digiosaamisen merkityksen lasten ja nuorten tulevai-
suudessa. Teknologiset taidot nédhtiin niin vilineend tulevaisuuden kannalta tar-
keiden taitojen kehittdmiselle kuin itse yhtend opeteltavista taidoista. (Suuronen,
Eskola, 2023)

Lisdksi eri maiden kyberturvallisuusstrategioita tarkasteleva tutkimus
osoittaa strategioissa tunnistetun tarpeen kyberturvallisuuden osaamiselle osana
kansallisen kyberuhkien sietdmisen kyvyn, eli kyberresilienssin vahvistamista.
(AlDaajeh, ym., 2022)

1.2.2 Opetuksen nykytila

Opetuksen nykytilasta on raportoitu laajasti mm. Kyberturvallisuuden koulutus-
ohjelman muutostarpeiden tutkimushankkeen loppuraportissa. Hankkeen aset-
tama tutkimuskysymys oli “Millaisia toimenpiteitd tarvitaan Suomen kybertur-
vallisuusosaamisen mééréllisen ja laadullisen tilanteen parantamiseksi?”. Tutki-
muskysymykseen vastatakseen hankkeessa laadittiin tilannekuva opetuksen ny-
kytilasta eri koulutusasteilla, sekd selvitys tarvittavista toimenpiteistd, jotta ope-
tusohjelma voisi vastata tavoitteisiin, joita on esitetty EU:n kyberturvallisuusstra-
tegiassa (2020), EU:n digitaalista kehitystd edistdvissad ohjelmissa, Suomen kyber-
turvallisuusstrategiassa (2019) ja sen kehittamisohjelmassa (2021) sekd EU:n ja
Suomen osaamisen kehittdmisen ohjelmissa. (Lehto, 2022)

Edelld mainittuun hankkeeseen liittyen tehty pro gradu -tutkielma “Kyber-
turvallisuuden/tietoturvallisuuden opetus peruskoulussa” (Nykédnen, 2023),
pyrkii kirjallisuuskatsauksen ja opettajille suunnatun kyselytutkimuksen avulla
tarkemmin selvittdimédan opetuksen nykytilaa Suomen peruskouluissa. Tutkiel-
man mukaan tieto- ja viestintdteknologian aiheiden opetukselle ei ole opettajien
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ndkokulmasta annettu tarpeeksi selkeitd ohjeita, ja opetuksen tavoitteiden ku-
vaukset jadvat laveiksi. Tamdn takia opetuksen sisélto sekd taso vaihtelee paik-
kakunta-, koulu- ja opettajakohtaisesti. Myos tutkimuksen kyselyyn saatujen
vastausten perusteella, osa opettajista ei sisdllytd kyberturvallisuuteen liittyvia
tieto- ja viestintdteknologian aiheita opetukseensa lainkaan. Kuitenkin alakoulu-
opettajat sisdllyttavét aiheita opetukseensa yldkouluopettajia enemman. (Nyké-
nen, 2023)

Tutkielmassa tehtyjen johtopddtosten perusteella kyberturvallisuus tulisi
sisdllyttdd aikaisempaa tehokkaammin osaksi perusopetusta. Tutkielma ehdot-
taakin kahta kehityssuuntaa, joilla opetusta voitaisiin lisdtd ja kehittdd. Ensim-
madinen kehityssuunnitelma ehdottaa kyberturvallisuuden sisdllyttamistd osaksi
jo olemassa olevaa tieto- ja viestintdteknologian osa-aluetta. Toisen kehityssuun-
nitelman mukaan kyberturvallisuus tulisi muodostaa kokonaan omaksi laaja-
alaisen oppimisen osa-alueekseen. Liséksi tutkimus ehdottaa yleisten tietoturva-
ohjeiden laatimista opetushenkiltstolle, ettd itse opetuksesta saataisiin kybertur-
vallista. (Nykanen, 2023)

1.2.3 Kyberturvallisuusopetuksen tulevat sisillot

Yksi keskeinen aihetta kasitellyt tutkimus on opetushallituksen toimeksiantona
annettu, Himeen ammattikorkeakoulussa teetetty opinndytetyd kyberturvalli-
suudesta suomalaisessa peruskoulussa (Kaipainen, Pyysing, 2022). Opinnédyte-
tyossd selvitettiin opetuksen nykytilaa ja kartoitettiin kyberturvallisuusalan asi-
antuntijoiden ndakemyksid siitd, millaisia asioita kyberturvallisuudesta olisi pe-
ruskoulun tasolla olennaista opettaa.

Opinndytetyotd varten teetettiin kaksi kyselytutkimusta, joista ensimmadi-
nen suunnattiin peruskoulun opettajille, liittyen opetuksen nykytilaan, ja toinen
kyberturvallisuuden asiantuntijoille, liittyen heiddn ndkemyksiinsa kyberturval-
lisuusopetuksen tulevaisuudesta ja opetettavista aiheista. Opettajilta saamien
vastausten perusteella kyberturvallisuuden opetus peruskoulussa on nykyisel-
ladn hajanaista ja jarjestaytymatontd. Liséksi tarvetta olisi opettajien lisdkoulu-
tukselle ja konkreettisille ohjeille, joilla voitaisiin tukea opetusta. Asiantuntijoille
suunnatun kyselyn perusteella, kyberturvallisuuden opetus koetaan tarkezksi ja
yksilon osaaminen sekd toiminta kybertoimintaymparistossa ndhdadn vaikutta-
van osaltaan my®os yhteiskunnan kokonaisturvallisuuden, -luottamuksen ja -re-
silienssin tasoon. (Kaipainen, Pyysing, 2022)

Opinndytetyon mukaan kyberturvallisuustaitoja voidaan pitdd nykypdivan
kansalaistaitona, mitd tulisi opettaa jo peruskoulutasolla. Opettajien sekd kyber-
turvallisuuden ammattilaisten ndkemykset opetuksen nykytilasta ja tulevaisuu-
den nakemyksistd olivat tutkimuksen mukaan melko yhteneviiset. Jotta kyber-
turvallisuutta voitaisiin opettaa tarvittavalla tavalla, edellyttdisi se opettajien
osaamisen ja resurssien lisidmistd, sekd opetettavien aiheiden tarkentamista pe-
ruskoulun opetussuunnitelmassa. Tutkimuksen kyselyn vastauksista kay ilmi,
ettd vaikka lasten ja nuorten oletetaan yleisesti olevan taitavia teknologian kayt-
tdjid, sen kayttoon liittyvid riskejd moni ei tule kuitenkaan huomioineeksi.
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Peruskoulutasolla opetuksen tulisi olla vield varsin yleistasoista ja oppilaan ika-
tason huomioivaa. Kyberturvallisuudesta tulisi tutkimuksen mukaan opettaa pe-
rustaitoja, joita kyberturvallisuuden ammattilaisten mukaan ovat medialuku-
taito, uhkien tunnistaminen, internetin hyvét kdytostavat, laitteiden turvallinen
kaytto, sekd perustason turvallisuuskdytannot, kuten turvalliset salasanat, uh-
kilta suojautuminen ja ymmadrrys oman toiminnan vaikutuksista kybertoimin-
taymparistossd. (Kaipainen, Pyysing, 2022)

Opetuksen toteutuksen osalta kyberturvallisuuden ammattilaisten mukaan
opetuksen toteutuksessa voitaisiin hyddyntdad esimerkiksi viranomaisia, yhdis-
tyksid, kolmatta sektoria ja vapaaehtoisia. Ehdotuksia tehtiin myos osaaja- ja ma-
teriaalipankeista, joita voitaisiin varsin nopeallakin aikataululla toteuttaa perus-
opetuksen tueksi. Koulun ja kyberturvallisuuden ammattilaisten valinen yhteis-
ty6 voisi keskittyd myos pienempiin kokonaisuuksiin, kuten esimerkiksi, yksit-
tdisiin luentoihin, kursseihin, kampanjoihin, teemapdiviin, kilpailuihin seké eri-
laisiin tapahtumiin. (Kaipainen, Pyysing, 2022)

1.3 Tutkimuksen rakenne

Tutkimuksen ensimmadisessd luvussa on késitelty tutkimuksen tavoitteita, seka
lyhyesti esitelty aiheesta tehtyd aikaisempaa tutkimusta. Tutkimuksen toisessa
luvussa kdydaddn lapi tutkimuksen kannalta keskeisid késitteitd ja niiden mééri-
telmid. Kolmas luku keskittyy tutkimuksen toteutukseen, jossa esitelldan tarkem-
min kdytettyjd tutkimusmenetelmid, esitellddn tutkimusta varten teetetty kysely-
lomake, sekd kuinka kysely on toteutettu, minka lisdksi kappaleen lopussa kay-
dédan ldpi, kuinka tutkimusta varten kerdttyd aineistoa on analysoitu. Neljan-
nessd luvussa kdydddn ldapi aiheeseen liittyvdd aikaisempaa tutkimusta, julkai-
suja ja kirjallisuutta kirjallisuuskatsauksen muodossa. Viidennessad luvussa esi-
tellddn saadut tutkimustulokset. Kuudes luku koostuu tulosten yhteenvedosta
sekd johtopddtoksistd. Viimeisessd luvussa kdyddan ldapi pohdintaa itse tutki-
muksesta, tutkimukseen liittyvistd mahdollisista haasteista sekd ehdotuksia
mahdollisista jatkotutkimusaiheista.
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2 KESKEISTEN KASITTEIDEN MAARITELMAT

Kyberturvallisuudesta puhuttaessa kadytetddn usein termejd, joilla ei ole Suo-
messa vield vakiintunutta médritelméa ja erilaisissa aiheeseen liittyvissa késit-
teissd on pddllekkdisyyksid. Tdassd kappaleessa esitellddn tutkimuksen kannalta
keskeisid kasitteitd, jotka nousevat esille itse tutkimuksessa tai kuvatessa tutki-
musta pohjustavaa tausta-aineistoa, ja avataan lukijalle alan peruskasitteistoa
sekd aiheesta yhteiskunnan tasolla meneillddn olevaa keskustelua. Tarkoituksena
on liséksi selventdd lukijalle, mihin kaytetyilld kasitteilld viitataan juuri taméan
tutkimuksen viitekehyksessa.

Itse kyberistd puhutaan nykyisin jokseenkin luontevasti jo iltapdivalehtien-
kin otsikoissa, vaikka sanan merkitys ei yleisesti ottaen valttamattad ole kaikille
kovinkaan tuttu. Kyber -sanan alkuperd juontaa juurensa kreikan kielen sanasta
“kybereo”, joka voidaan suomen kielessd kddntdd joko “ohjata”, “opastaa” tai
“hallita”. Sanaa kadytetddn yleisimmin yhdyssanan etuliitteend ja merkitykseltdan
viittaa yleensd digitaalisessa muodossa olevan informaation kasittelyyn. (Sanas-
tokeskus, 2018, s. 21)

2.1 Kybertoimintaymparisto

Kybertoimintaympaéristolld, tai kyberymparistolld, tarkoitetaan ihmisen luomaa
toimintaymparistod, joka muodostuu yhdestd tai useammasta digitaalisesta tie-
tojdrjestelmaéstd (Sanastokeskus, 2018, s.21), (Ulkoministerio, ei pvm.).
Kybertoimintaympéristdd ja sen rakennetta paremmin ymmartéddkseen ai-
hetta voidaan tarkastella jakamalla ymparisto kolmeen eri kerrokseen: fyysiseen,
loogiseen ja kayttdjakerrokseen (KUVIO 1). Fyysiselld kerroksella viitataan ni-
mensd mukaisesti kybertoimintaympériston olemassaolon mahdollistaviin fyy-
sisiin laitteisiin, kuten kaapeleihin, tietokoneisiin, niistd muodostuviin verkostoi-
hin sekéd niiden fyysiseen ettd maantieteelliseen sijaintiin. Loogisella kerroksella
viitataan taas ympaériston vihemman nikyvadan osaan, kuten ohjelmakoodiin ja
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laitteiden vilisiin yhteyksiin. Kayttdjakerroksen luo taas ihmiset ja heidédn toi-
mintansa kybertoimintaympaéristossa. (Laari, ym., 2019)

Fyysinen kerros Looginen kerros Kayttajakerros

/(él ._.,/

Verkoston laitteet

‘ Verkoston protokollat 1 | Verkoston kayttajat

Kaikki erillaan, mutta riippuvaisia

KUVIO 1 Kybertoimintaympériston kerrokset (Laari, ym., 2019).

Kybertoimintaympériston ominaisuuksia ja luonnetta voidaan kuvata sen lain-
alaisuuksista muodostetun ATTAT-kaavan avulla (aika, tila, tunnistamatto-
muus, asymmetrisyys ja tehokkuus). Toimintaymparistossa tapahtumat eivit ole
ajasta riippuvaisia, silld tapahtumat ovat usein reaaliaikaista ja hyvin valmisteltu
toiminta on mahdollista toteuttaa valittomasti, vaikka toiselta puolelta maail-
maa. Ajan lainalaisuuteen liittyykin Idheisesti tilan merkitys. Kybermaailma ei
nimittdin ole tilasta tai paikasta riippuvainen, silld mikali kdytossd on vain tar-
vittavat yhteydet, voidaan kyberymparistossd toimia fyysisestd sijainnista riip-
pumatta. Ympaéristo tarjoaa myos runsaasti mahdollisuuksia toimia anonyymisti,
ja kyberympaéristossd toimivan tahon tunnistamattomuus onkin rikollisten nako-
kulmasta otollinen ominaisuus, kun taas lainvalvonnalle se on haaste. Kybertoi-
mintaympaéristo mahdollistaa my06s toiminnan asymmetrisyyden, jossa toimin-
taan kdytetyt resurssit ovat suhteessa merkittdvasti siitd aiheutuvia vaikutuksia
pienemmat. Vaikutuksiltaan mittava toiminta ei kybertoimintaympéristossa
valttamattd vaadi suurta mddrdd ihmisid ja laitteita, vaan jo pienelld maaralld asi-
antuntevia ja osaavia henkil6itd on mahdollista saada paljon aikaan. Tehokkuu-
della kybertoimintaymparistossd viitataan ympariston mahdollistamaan tilan-
teeseen, jossa voidaan tehdd useita eri asioita samanaikaisesti ja nopeasti, niin
hyvéssd kuin pahassa. (Limnéll, ym., 2014)

Nykypdivan yhteiskunnan kannalta elintdrkeét toiminnot, kuten teollisuus,
vesi- ja energiahuolto-, pankkijédrjestelma-, terveydenhuolto seki liikenne ovat
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kaikki jollain tavoin riippuvaisia kyberymparistostd. Kyberympaéristé on kuiten-
kin haavoittuvainen, ja sithen kohdistuu kasvavissa méérin erilaisia kyberuhkia.
(Ulkoministerio, ei pvm.)

2.2 Kyberuhat

Yleisesti kyberuhka maéritellaan olevan “mahdollisesti toteutuva haitallinen ta-
pahtuma tai kehityskulku, joka kohdistuu kybertoimintaympaéristoon ja toteutu-
essaan vaarantaa siitd riippuvaisen toiminnon” (Sanastokeskus, 2018, s.24). Ky-
beruhat voivat kohdistua yhteiskunnan elintdrkeisiin toimintoihin, kansalliseen
kriittiseen infrastruktuuriin tai kansalaisiin. Kyberuhkat voivat olla perdisin
maan rajojen sisd- tai ulkopuolelta ja ne voivat kohdistua kohteisiin joko suoraan
tai valillisesti. (Sanastokeskus, 2018) Kyberuhkia ovat esimerkiksi erilaiset ver-
konvailitteisesti toteutetut huijaukset, jossa kohdetta manipuloimalla pyritdan
saamaan joko tietoja ja/tai rahaa, monenlaiset haittaohjelmat, verkkosivuja kaa-
tavat palvelunestohyokkédykset sekd datan varastamiseen, vuotamiseen tai ma-
nipuloimiseen pyrkiva vihamielinen toiminta.

Kyberuhkia aiheuttavat mm. sisépiirildiset, kybervandaalit kuten hakkerit
ja haktivistit, kybervakoilijat, kyberterroristit sekd kyberrikolliset (Lehto, Limnéll,
2017). Kyberuhkien aiheuttajat luokitellaan usein toiminnan, ja sen takana olevan
motiivin perusteella. (Taulukko 1.)

TAULUKKO 1 Kyberuhkien aiheuttajat (Turvallisuuskomitea, 2019), (Laari, 2019)

Termi Maiiritelma

Sisdpiirildiset Henkil, jolla on, tai on ollut, luvallinen p&dédsyoikeus orga-
nisaation jdrjestelmiin, ja nditd vaarin kayttamalla aiheut-
taa haittaa edustamalleen organisaatiolle. Toiminnan mo-
tiivina voi olla esimerkiksi kosto, ideologia tai rahallinen
hyoty.

Kybervandaalit: | Hakkerit: Henkilo, joka tietoisesti tunkeutuu tai vaikuttaa
Hakkerit ja hak- | tietoverkkoon, tietojdrjestelmiin tai ndiden sisdltamééan tie-
tivistit toon, hyodyntden ohjelmaa, palvelua tai muuta resurssia
toiminnassaan. Hakkereiden toiminnan motiivina on usein
huomion hakeminen ja oman osaamisen esittely.
Haktivistit: Muodostuu sanoista hakkeri + aktivisti. Hyo-
dyntédvit kybertoimintaympéristod oman aatteen tai ta-
voitteen edistdmiseksi. Voivat hyodyntdd toiminnan to-
teuttamisessa myos rikollisia keinoja.

Kybervakoilijat | Esimerkiksi valtioihin, organisaatioihin tai yrityksiin koh-
distuva vakoilu, jossa tiedon saamiseksi hyodynnetdan tie-
toverkkoja, niihin liitettyjd laitteita ja ohjelmistoja.
Kyberterroristit | Toteuttavat terroristista toimintaa, jossa kybertoimintaym-
paristod  hyvaksi  kdyttden hyokdtddan esimerkiksi
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kansalaisia, kriittistd infrastruktuuria tai muita yhteiskun-
nan kannalta elintdrkeitd toimintoja vastaa. Tavoitteena
voidaan katsoa perinteisen terrorismin tapaan olevan pe-
lon ilmapiirin ja yhteiskunnallisen epdvarmuuden luomi-
nen.

Kyberrikolliset | Tekevdt rikoksia joko viestintdverkkoja ja tietojarjestelmia
hyddyntéden, tai niihin kohdistuen. Toiminnan motiivina
usein rahallinen hyoty.

Erilaisten kyberuhkien ja -hyokkdysten torjumisesta haastavaa tekee kuitenkin
teknologian nopea kehitys, joka tahattomasti luo samalla uusia tapoja hyvaksi-
kayttdad teknologiaa vihamieliseen toiminnan toteuttamiseen kybertoimintaym-
péristossd. Nykyisin keskusteluun onkin noussut huoli mm. tekodlyn roolista ky-
berhyokkdysten kehittdmisessd. Tekodlyn voidaankin todeta nopeuttavan uu-
sien kyberhyokkdysten luomista automatisoimalla aikaisemmin manuaalisesti
toteutettuja tyovaiheita, tehden hyokkayksistd myos aikaisempaa tehokkaampia
ja laajempia. (Aksela, ym., 2022)

Euroopan parlamentin mukaan digitalisaation ja covid-19 pandemian
myotd kyberuhkien méddrad on ollut kasvussa sekd uusia uhkia on syntynyt. Eu-
roopan unionin kyberturvallisuusvirasto ENISA:n tekemén selvityksen mukaan,
vuosien 2021-2022 vilisend aikana “suuri yleiso” oli kyberturvallisuusuhille alt-
tiimpien sektorien listalla kolmantena. ENISA:n vuoden 2022 uhkaympéristoa
koskevan raportin mukaan, erdind yleisimpind kyberturvallisuusuhkina vuonna
2022, ja sen jdlkeen, voidaan pitdd yksittdiseen kayttdjaan kohdistuvat uhat, ku-
ten kdyttdjan manipulointi inhimillisid virheitd hyvéaksikadyttamalld, sekd disin-
formaatio. (Euroopan parlamentti, 2022)

2.3 Kyberturvallisuus

Kyberturvallisuutta voidaan tarkastella yhtend kansallisen turvallisuuden osa-
alueena, minkd keskeisend tavoitteena on sdhkdisen ja verkotetun yhteiskunnan
turvallisuus (Sisaministerio, ei pvm.). Kyberturvallisuus voidaan ndhdd myos
erddnlaisena tavoitetilana, missd kybertoimintaympéariston toiminta on turvattu
ja sithen voidaan luottaa (Laari et. al. 2019). Kyberturvallisuus edellyttdd toimen-
piteitd, joilla kyetddn ennakoivasti hallitsemaan, ja joissain tilanteissa jopa sietd-
madn erilaisia kyberuhkia sekd niiden vaikutuksia. Kyberturvallisuuden toteu-
tumisen kannalta keskeisimpid tekijoitd on tietoturva, minka lisédksi tulisi pyrkia
toteuttamaan erilaisia toimenpiteitd, joilla voidaan turvata kybertoimintaympa-
ristostd riippuvaiset fyysisen maailman toiminnot. (Sanastokeskus, 2018, s. 22)
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2.4 Tietoturvallisuus

Tietoturvallisuus, tai lyhyemmin sanottuna tietoturva, usein maééritelldaan jarjes-
telying, joilla pyritddn varmistamaan tiedon saatavuus (tieto on hyodynnetta-
vissd haluttuna aikana), eheys (tieto ei ole joko vahingossa tai tahallisen toimin-
nan seurauksena muuttunut) ja luottamuksellisuus (tieto ei paddy sivullisille,
keille tieto ei kuulu). Esimerkkejd tietoturvan jdrjestelyistd ovat muun muassa
kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sdilytys ja hévitys, tietojen
salaus ja varmuuskopiointi sekd palomuurin, virustorjuntaohjelman ja varmen-
teiden kaytto. Tietoturvaan kuuluu myo6s esimerkiksi tietoaineistojen, laitteisto-
jen ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen. Tietoturvalla, tai tie-
toturvallisuudella voidaankin tarkoittaa myos tilannetta, jossa tietoturvariskit
ovat hallinnassa. (Sanastokeskus, 2018, s.15) Tietoturvallisuutta kdytetddn mo-
nesti myos kyberturvallisuuden synonyymind. Termind se ei kuitenkaan ole ky-
berturvallisuuden kanssa ristiriidassa, silld sen voidaan katsoa olevan yksi kes-
keinen osa Kyberturvallisuuden kokonaisuutta. (Laari et. al. 2019).

2.5 Digiturvallisuus

Digiturvallisuus, tai lyhyemmin digiturva, voidaan ndhda ns. kattotermind sen
viidelle keskeiselle toteutusalueelle, joita ovat johtaminen ja riskienhallinta, jat-
kuvuudenhallinta, kyberturvallisuus, tietosuoja ja tietoturvallisuus. Digiturvalla
ja toteutusalueilla pyritddn varmistamaan digitaalisen toimintaympariston luo-
tettavuus, turvallisuus sekd saatavuus. Termin mé&aritelman mukaan digitaali-
sella toimintaymparistolld tarkoitetaan kaikkia sellaisia tietojdrjestelmid, joissa
tietoa kasitellddn eri tavoin ohjelmistoilla, laitteilla tai verkossa, mutta se voidaan
kdsittdd samana kuin kybertoimintaymparistd. Digiturvallisuuden edellytyk-
send on, ettd osataan varautua digitaaliseen toimintaympaéristoon kohdistuviin
uhkiin sekd pystytddn kestdméddn siihen kohdistuvia erilaisia hdiriétilanteita ja
palautumaan hdiritilanteista mahdollisimman tehokkaasti. Siind missd teknolo-
gia on tullut osaksi meiddn kaikkien jokapdivdistd arkea, on teknologian muo-
dostaman digitaalisen toimintaympariston turvallisuus myos yhtd laajasti jokai-
sen arjessa lasnd. Digiturvallisuutta ei tulekaan ndhda sijoittuvan pelkastdan di-
gitaaliseen maailmaan, silld kuten kyberturvallisuudella on merkitys kybertoi-
mintaympdristdstd riippuvaisiin fyysisen maailman toimintoihin, myos digitur-
vallisuus ulottuu digitaalisen maailman ulkopuolelle. Digiturvallisuus onkin 14-
hes huomaamaton osa meiddn arkeamme ja ndkyvampé&a onkin usein sen puute,
jolloin viestiminen, asiointi ja muu arjen toiminta digitaalisessa maailmassa hai-
riintyy. (Digi- ja védestotietovirasto, ei pvm.)
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2.6 Kyberturvallisuustaidot

Englannin kielessd termi “cyber security skills” viittaa useimmiten teknisiin tai-
toihin, joita kyberalan ammattilaisilla tulisi olla. Suomessa kyberturvallisuustai-
toja ei kuitenkaan mielletd pelkéastddn tietoteknisiksi taidoiksi ja kyberturvalli-
suustaidoista puhutaankin nykyisin jopa kansalaistaitoina, joita kaikkien tulisi
osata (Kyberturvallisuuskeskus, 2021) (Rajamaéki, 2021).

Kyberturvallisuustaidoille ei toistaiseksi ole kuitenkaan luotu virallista
maddritelmdd, mutta tassd tutkimuksessa termilld viitataan niihin tietoihin ja tai-
toihin, joita hyddyntamalld yksilo osaa tunnistaa erilaisia internetiin liittyvid,
joko yksiloon tai tietoon kohdistuvia turvallisuusriskejd, sekd suojautua erilai-
sista kyberuhkilta ja tietdd kuinka toimia, joutuessaan kyberuhan kohteeksi. Ky-
berturvallisuuden takaavien perustaitojen tulisikin nykypdivan digitalisoitu-
neessa maailmassa ndhda lukemisen, laskemisen ja kirjoittamisen kaltaisina kan-
salaistaitoina (Limnéll, ym., 2014). Peruskouluihin mahdollisesti tulevaisuudessa
sisdllytettdava kyberturvallisuuden opetus koostuisikin paljolti juuri kyberturval-
lisuustaitojen oppimisesta ja niiden kehittamisesta.

Oli sitten kyse alan ammattilaisten tai tavan kansalaisten osaamisesta, mo-
lemmille yhteistd on erilaisten kyberuhkien jatkuvan kehityksen takia tarve myos
kyberturvallisuustaitojen kehittamiselle. Yksilon kyberturvallisuustaitoja tulee-
kin siis jatkuvasti ylldpitdd ja pdivittdd, jotta kyberuhkilta kyetddn suojautumaan
niin nyt, kuin tulevaisuudessakin.
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3 TUTKIMUKSEN TOTEUTUS

Tdssd kappaleessa esitellddn, kuinka tutkimus on toteutettu. Ensimmédinen
alaluku esittelee yleisesti tutkimuksessa kdytettyjd tutkimusmenetelmid, ja
perustelee, miksi juuri kyseiset menetelmdt valittiin tdamén tutkimuksen
tekemiseen. Toinen alaluku kuvailee tarkemmin aineiston keruussa kaytettya
materiaalia, sekd itse aineiston keruun prosessia. Kolmannessa alaluvussa
kuvaillaan vield, kuinka keréttyd aineistoa on analysoitu tutkimuksen tarpeisiin.

3.1 Tutkimusmenetelmit

Tutkielman aineisto koostuu alan kirjallisuudesta ja aiheeseen liittyvistd aikai-
semmista tutkimuksista sekd tdtd tutkielmaa varten teetetyn kyselytutkimuksen
vastausten analysoinnista. Tutkimusmenetelmind tutkimuksessa kadytetdan kir-
jallisuuskatsausta, jonka myotd osoitetaan tutkijan oma perehtyneisyys aihee-
seen. Kirjallisuuskatsauksen tavoitteena on myds valottaa lukijalle aiheen taustaa,
nykytilaa ja esitellddn aiheesta tehtyd muuta tutkimuksia, jotta lukijalle voisi
muodostua tarvittava ymmarrys aiheesta.

Kirjallisuuskatsauksen lisdksi tutkimusmenetelméksi valikoitui kyselytut-
kimus, jonka myotd pyritddn kerddmddn kokonaan uutta tietoa tutkittavaan ai-
heeseen liittyen. Aineistonkeruumenetelmaksi valittiin netissd tehtdva kyselytut-
kimus, silld se on nopea ja helppo toteuttaa, eikd vastausten saaminen ole ajasta
tai paikasta riippuvainen. Verkonvilitteisesti kerdtyt vastaukset on myos helppo
analysoida sahkoisesti. Tadssd tutkimuksessa kdytetylld kyselytutkimuksella py-
ritddn kartoittamaan peruskoulussa tyoskentelevien tietotekniikan opettajien ké-
sityksid peruskoulutasoisen kyberturvallisuusopetuksen sisalloistd, mahdolli-
sista osaamisen tarpeista peruskouluikdisilld, ja opettajien oman osaamisen ta-
sosta sekd mahdollisesta lisdkoulutuksen tarpeesta. Kyselyn kohderyhman ra-
jaus perustuu ajatukseen, ettd mikili kyberturvallisuudesta tulisi tulevaisuu-
dessa oma oppiaineensa, lankeaisi opetuksen vastuu mitd todenndkoisimmin ky-
seiselle ryhmalle. Vastaajien valinnassa hyodynnettiin niin sanottua eliittiotantaa,
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missd informanteiksi valitaan sellaisia henkiloitd, keiltd uskotaan saatavan par-
haiten tietoa tutkimuksen kohteena olevasta ilmiostd (Tuomi ja Sarajarvi, 2018).
Kyselyn vastaajien rajaamista vain tietotekniikan aineenopettajiin voidaankin
perustella juuri kohderyhmaén riittdavalld pohjatiedolla aiheesta, miké itsessddan
mahdollistaa tutkimuksen ndkokulmasta mielekkdiden kysymysten esittamisen.

3.2 Kyselylomake ja kyselyn toteutus

Tutkimusta varten teetettiin sdhkoinen Webropol -kyselylomake (kts. liite 1),
jonka avulla pyrittiin kartoittamaan tietotekniikan opettajien ndkemyksia kyber-
turvallisuuden opettamisen tarpeista peruskoulutasolla. Lomaketta edelsi saate-
viesti, jossa kuvattiin tutkimuksen agenda, sekd pyydettiin vastaamaan lomak-
keeseen, mikali kuului kyselyn kohderyhmaééan. Itse lomakkeen alussa on teksti,
jolla pyritdan selventamédn vastaajalle, mita kyselyssa kaytetyilld termeilld “tie-
tosuoja” ja “tietoturva” tarkoitetaan. T4lld pyrittiin heti kyselyn alussa minimoi-
maan vastaajien mahdollisesti erilaiset kasitykset kyseisistd termeistd, miké olisi
osaltaan voinut vadristdd annettuja vastauksia ja niiden vertailtavuutta.

Lomake koostuu yhteensd seitsemdstd kysymyksestd, ja vastaajan vastauk-
sen mukaan, yhdestd jatkokysymyksestd. Lomakkeessa hyodynnettiin useita eri
kysymystyyppejd, joita yhdistelemalld pyrittiin saamaan monimuotoista dataa
analysoitavaksi. Kysymyksiin vastattiin anonyymisti ja kysymykset oli valittu
niin, ettei vastauksista voitu pditelld vastaajaa yksiloivid tietoja, kuten ikdd, su-
kupuolta, kotipaikkakuntaa tai tyopaikkaa. Tama oli kyselylomaketta muodos-
tettaessa tehty tietoinen valinta, jolla haluttiin madaltaa kyselyyn vastaamisen
kynnysta.

Ensimmadisessd kysymyksessd “Missd tdrkeysjdrjestyksessd seuraavia kyber-
turvallisuuteen liittyvid tietoja/taitoja tulisi mielestdsi peruskoulussa opettaa?”,
vastaajia pyydettiin laittamaan lomakkeella valmiiksi annetut aiheet mielei-
seensd jdrjestykseen vilillda 1 (tarked) - 9 (vdhiten tiarked). Kyselyyn valitut aiheet
valikoituivat alustavan kirjallisuuskatsauksen pohjalta tunnistetuista kybertur-
vallisuusosaamisen tiedoista/ taidoista. Toinen kysymys ”“Tuleeko mieleesi jotain
muita aiheita, jota kyberturvallisuudesta tulisi opettaa?” oli avoin tekstilaatikko,
johon pystyi halutessaan kirjoittamaan aihe-ehdotuksia. Lomakkeen kolmas ky-
symys “Milld vuosiluokilla kyberturvallisuuden aiheita tulisi mielestédsi opet-
taa?” vastaaja pystyi esitetyssd matriisikuviossa valitsemaan milld vuosiluokilla
(1-9) kyselyssd valmiiksi annettuja aiheita tulisi opettaa. Saman aiheen pystyi ha-
lutessaan valitsemaan opetettavaksi useammalla vuosiluokalla. Neljannessa ky-
symyksessd “Millaiseksi arvioit peruskoulun péaéttdvien osaamisen seuraavissa
tiedoissa/taidoissa?” vastaaja pystyi antamaan listattujen aiheiden osalta arvo-
sanan 1 (vélttavd) - 6 (erinomainen) tai tarvittaessa 0 (ei osaamista). Viidennessd
kysymyksessa ”Millaiseksi koet omat kyberturvallisuuden opettamisen taidot?”
vastaaja pystyi antamaan itselleen sanallisen arvosanan kuusiportaisella as-
teikolla valilla valttdva - erinomainen. Kuudenteen kysymykseen “Koetko tar-
vitsevasi  lisdkoulutusta  kyberturvallisuuden  opetukseen  liittyen?”
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vastausvaihtoehto oli yksiselitteinen kyll4 tai ei. Mikdli vastaaja valitsi vaihtoeh-
don "kylld”, aukesi hdnelle alakysymys “Millaista koulutusta koet tarvitsevasi?”
jossa oli mahdollista kuvata tarvitsemaansa koulutusta avoimessa tekstilaati-
kossa. Lomakkeen seitsemds ja viimeinen kysymys oli vapaaehtoinen avoin ky-
symys ”Heréasiko sinulla ajatuksia/ideoita kyberturvallisuuden opetukseen liit-
tyen? Sana on vapaa!”, jossa kysymyksen muotoilulla pyrittiin rohkaisemaan
vastaajia jakamaan ajatuksiaan aiheeseen liittyen.

Linkki kyselylomakkeeseen jaettiin ensimmadisen kerran “Tietotekniikka ja
teknologia opetuksessa” -Facebook ryhmddn loppukevaastd 2023. Kevaadlla lo-
makkeeseen ei tullut vastauksia, minki vuoksi lomake ldhetettiin samaiseen Fa-
cebook -ryhmédan uudelleen syksylld 2023. T4lloin saatiin yhteensd 7 vastausta.
Lomakkeen kysymysten kvantitatiivisen luonteen takia lomakkeeseen haluttiin
vield lisdd vastauksia, mitd varten péétettiin ldhestyd suoraan kouluja kyselylo-
makkeella. Tadtd edelsi lyhytmuotoinen selvitys eri kaupunkien vaihtelevista tut-
kimuslupamenettelyistd. Kuopion kaupungilta reagoitiin nopeasti tutkimuslu-
van hakemiseen liittyvissd kysymyksissd, jolloin ensimmdinen koko kaupungin
kouluille Idhetettdvd kutsu kyselylomakkeeseen vastaamiseen voitiin lahettda.
Lomake ldhetettiin sdhkopostitse 34 kuopiolaiselle peruskoululle tammikuussa
2024. Kuun loppupuolella kouluille ldhetettiin vield muistutusviesti.

Koska kouluille Idhetetyt viestit eivét juurikaan tuoneet lisdvastauksia, ja tut-
kimuslupien kaupunkikohtaisesti vaihteleva hakuprosessi sekd yhteydenottami-
nen kaikkiin alueen kouluihin osoittautui saatuihin vastausmaéériin ndhden var-
sin tyolddksi, ei kaupunkikohtaisia kutsuja endéd lahetetty. Mutta koska vastaus-
madrdd haluttiin kasvattaa, ldhetettiin kyselylomake vield suoraan muutamalle
jyvaskyléldiselle tieto- ja viestintdteknologian opettajalle, joiden yhteystiedot 16y-
tyivat julkisista lahteistd. Gradun valmistumisen aikataulun takia vastausten ke-
ruu pddtettiin maaliskuun alussa ja keréatty aineisto tallennettiin Jyvaskylan yli-
piston MS O365 OneDrive pilvipalveluun.

3.3 Aineiston analysointi

Kyselylomakkeeseen vastasi loppujen lopuksi 10 vastaajaa. Saatujen vastausten
vdhdisen maddran takia vastausten analysoinnissa pyritddn tilastollisen kuvailun
kautta parhaan mukaan esittdmé&an lukijalle kyselyn kautta saatuja vastauksia,
niiden merkityksid ja peilaamaan niitd kirjallisuuskatsauksessa esille nousseihin
havaintoihin aiheesta. Vastausten esittdmisen tueksi tydssa esitetyt kuviot on to-
teutettu vastauksista koostetuista Excel-taulukoista muodostettujen kaavioiden
avulla.
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4 KIRJALLISUUSKATSAUS

Kyberturvallisuuden opetuksesta peruskoulun tasolla on tehty eri ndkokulmista
joitakin tutkimuksia etenkin viime vuosina. Tutkimuksissa kasitellaan paasaan-
toisesti joko kyberturvallisuuden opetuksen tarpeen tunnistamista, opetuksen
nykytilan kartoitusta ja tuoreimmissa tutkimuksissa myos opetuksen tulevaisuu-
den suuntaviivoja. Kirjallisuuskatsaukseen on valittu niin englanniksi, kuin suo-
meksi tehtyjd tutkimuksia, raportteja sekd julkaisuja, joita haettiin useampaa ha-
kusanaa hyodyntden, hakusanojen kehittyessa aikaisempien hakutulosten myota.
Kirjallisuuskatsauksessa tarkastellaan lisdksi yhteiskunnallista uutisointia, jotta
saataisiin muodostettua mahdollisimman laajakatseinen kokonaiskuva aihee-
seen liittyen.

4.1 Kyberturvallisuuden opetuksen tarve

”Kyberturvallisuuden osaaminen ei ole vain erillinen ammatillinen osaamisalue
vaan se kattaa kyvykkyyksid kansalaistaidoista aina kansainviliseen professioon
saakka.” (Lehto, Kéhkonen, 2015)

Vaikka esimerkiksi kybertoimintaympaériston teknisen turvallisuuden am-
mattiosaamisen kehittdminen onkin ympériston turvallisuuden ndkockulmasta
erittdin keskeinen osa-alue, se ei kuitenkaan yksindéan ole riittdvé, sillda myos yk-
sittdiset kansalaiset hyodyntavat digitaalisia palveluja pdivittdin. Raportti digi-
taalisen turvallisuuden kasvun tiekartan valmistelutyostd nostaakin yhtena tee-
makohtaisena visiona tilan, jossa Suomi on vuoteen 2030 mennessa digitaalisen
turvallisuuden koulutuksen ja oppimisen mallimaa (KUVIO 2.). Tdmén toteutu-
minen edellyttdd, ettd tuolloin Suomessa asuvista ihmisista ldhes kaikki osaisivat
toimia turvallisesti ja vastuullisesti digitaalisessa ympaéristossd. Kyberturvalli-
suudesta puhutaankin nykyisin juuri kansalaistaitona. Kansalaistaito ei kuiten-
kaan synny itsestddn, vaan edellyttdd kaikille kansalaisille saatavilla olevaa kou-
lutusta ja kansalaisten sitoutumista asian oppimiseen, sekd opittujen taitojen ke-
hittimiseen. T4td varten onkin tehty ehdotus digitaalisen turvallisuuden kansa-
laisportaalista, josta kansalainen voi 16ytdd ajantasaista materiaalia osaamisensa
kehittamiseksi. Monien eri maiden kansallisissa strategioissa digiturvallisuuden
koulutus onkin néhty tdrkednd, ja siihen liittyen on asetettu yksityiskohtaisia ta-
voitteita. Strategioissa on mainittu koulutuksen merkitys kaikilla koulutusas-
teilla, ja mm. Alankomaissa on tehty p&atos siséllyttdd kyberturvallisuuden ope-
tus ldhivuosien aikana osaksi perusopetusta. (Karjaluoto ym., 2019)
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Suomi on Koulutuksen ja oppimisen mallimaa, jossa
digitaalisen turvallisuuden peruskasitteet ja Suomi tunnetaan yhtena maailman karkimaista
kokonaisndkemys omaksutaan jo nuorena ja \ p digitaaliseen yhteiskuntaan kohdistuvien
osaamisen kehittymista tuetaan g ' uhkien sieto- ja toipumiskyvysséa.
jatkuvalla oppimisella lapi elaman. e

/A Maailman luotettavin digitaalinen liiketoiminta ja
B e kattavin digitaalisen turvallisuuden osaaminen
tulevat Suomesta.

Suomessa toimii digitaalisen turvallisuuden
yritysvetoinen innovaatioekosysteemi, joka
akfiivisesti edistéa toimivan ja luotettavan
data- ja teko#lypohjaisen yhteiskunnan ja
elinkeinoelaman kehittymista.

Digitaalinen luottamus ja turvallisuus ovat kiinted osa
Suomen maabrindi, jota viedaan maailmalle

toimialakohtaisten liketoimintaekosysteemien avulla
Q yhteistyéssa kansainvalisten yhteistydkumppanien

kanssa.

=

KUVIO 2 Tiekartan kokonaisvisio ja siihen liittyvat teemakohtaiset visiot. Kasvua di-
gitaalisesta turvallisuudesta: Tiekartta 2019-2030. (Karjaluoto ym., 2019).

Opetuksen siséllyttiminen osaksi perusopetusta on osaltaan aiheellista, silld lap-
set altistuvat internetille nykyisin yhéa aikaisempaa enemman sekd aikaisempaa
nuorempina. Suomessa lapset saavat ensimmadisen &dlypuhelimensa tyypillisim-
min 7-vuotiaana, mutta jo reilulla kolmasosalla 6-vuotiaista on kdytossdan oma
dlypuhelin (IRO Research, 2019). Vuonna 2003 Suomessa 37 % alle 11-vuotiaista
lapsista kaytti internetid viikoittain, kun vuonna 2009 vastaava luku oli 88,9 %
(Oinas-Kukkonen, Kurki, 2009). Nykyisin puhekielessd puhutaan diginatiivista
sukupolvesta, miké viittaa ajatukseen sukupolvesta, joka on jo varhaisesta idsta
asti ollut tekemisissé tietotekniikan kanssa, ja joilla olisi ndin ollen luonnollisesti
paremmat tietojenkésittelytaidot aikaisempiin sukupolviin verrattuna. Todelli-
suudessa nuorten tietotekninen tietimys, sekd -taidot ovat puutteelliset, silld
osaaminen ei synny itsestdan. (Falck, 2016)

Opetuksen tarpeen perustelu ei kuitenkaan rajoitu pelkéstddn lasten ja
nuorten tietoteknisiin taitoihin, vaan my®ds internettiin liittyviin riskeihin. Inter-
nettiin liittyen lapsiin kohdistuvia uhkia ovat mm. nettikiusaaminen, ikéryh-
malle sopimattoman materiaalin ndkeminen, seksuaalinen hyviaksikaytto, lapsen
henkilokohtaisen datan vadrinkdyttd, internettiin yhteydessd olevien laitteiden
tietoturvariksit sekd digitaalinen addiktio. Uhkilla voi toteutuessaan olla vaiku-
tuksia talouteen, yleiseen turvallisuuteen, mutta my0s yleiseen terveyteen lapsen
tyysisen ja psyykkisen hyvinvoinnin ndkokulmasta. (Panhans et. al., 2022)

11-vuotiaiden internetin kayttokokemuksia kartoittavassa tutkimuksessa
ilmeni, ettd arviolta 19,7 % - 29,9 % lapsista oli internetid kdyttdessddn kohdannut
pelottavaa, tai jarkyttdvadd materiaalia (Oinas-Kukkonen, Kurki, 2009). Tuoreem-
pana esimerkkind tapauksesta mainitsee MTV uutisten haastattelema nuoriso-
ladketieteen dosentti Silja Kosonen, jonka mukaan suomalaiset lapset olivat en-
simmadisten joukossa ndkemédssd suodattamatonta materiaalia lokakuussa 2023
alkaneesta Gazan sodasta (MTV, 2024). Ikdiselleen sopimattoman materiaalin néa-
kemiselld voi olla negatiivisia vaikutuksia mm. lapsen kadyttdytymiseen ja
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mielenterveyteen. Esimerkiksi sosiaalisen median, ja sielld ndhdyn materiaalin
on tutkittu aiheuttavan osalle kadyttdjistd mm. ahdistusta, masennusta ja itse-
tunto-ongelmia (Palatsi, Tuononen, 2020). Vikivaltaiselle materiaalille altistumi-
sen on taas tutkittu lisddvan lasten impulsiivista vakivaltaista kdyttaytymistd ja
vdhentdvan empatiakykyéd (Toikkanen, 2009).

Netissd ndhtdvd materiaali ei kuitenkaan ole ainoa lasten ja nuorten ter-
veyttd ja turvallisuutta uhkaava tekija. Yhdysvalloissa New Yorkin poliisin te-
kemad selvitys paljasti, ettd ldhes 80 % seksuaalisista hyvaksikdytoista voitiin liit-
tdd internetin vélitykselld luotuihin virtuaalisiin ystdvyyssuhteisiin. Selvityk-
sessd kavi myos ilmi, ettd kyseisenlaisten rikosten uhrit olivat pddasiassa teini-
ikdisid, mikd osaltaan osoittaa tarvetta opettaa kyberturvallisuustaitoja lapsille jo
varhaisessa vaiheessa, ennen teini-ikdd. (Amankwa, 2021)

Vaikka teknologian kehitys on osaltaan lisénnyt lasten riskid joutua verk-
korikoksen uhriksi, on se samanaikaisesti madaltanut kynnystad kyseisten rikos-
ten tekemiseen. Nuorten tekemien verkkorikosten médra korostuu tilastoissa, ja
tietoverkkorikoksiin syyllistyvit ensikertalaiset ovat aikaisempaa nuorempia.
Suomessa jopa 7-vuotiaita on syyllistynyt kyberrikoksiin. Vuonna
2021 Poliisin rekisteréimistd kyberrikoksista jopa 30 % oli alaikdisten tekemia.
Verkkorikosten tekemisen taustalla uskotaan olevan mm. tietdimittomyys ja
puutteellinen ymmiérrys siitd, kuinka verkossa tulee toimia. Nuorten kyberrikos-
kierteen kerrotaankin usein alkavan lievistd teoista, joita nuori ei valttamatta
edes itse tunnista rikoksiksi. Myts mielikuva verkossa toimimisen anonymitee-
tistd osaltaan madaltaa tietoisestikin tehtyjen rikosten toteuttamisen kynnysta.
(Somerkallio, Latomaa, 2023) (Lehtinen, Somerkallio, 2022)

Kyberturvallisuuden opettamisella voidaan auttaa lapsia tunnistamaan ja
ehkdisemddn erilaisia, heihin arjessa kohdistuvia kyberuhkia. Opettamalla lapsia
navigoimaan internetissd ja kdyttimaan nettid turvallisesti, voidaan vahentda
lasten riskid joutua kyberrikoksen uhriksi. Taman lisdksi itse alaikdisten tekemiéd
kyberrikoksia voitaisiin ehkdistd lisdaamallad lasten ymmarrystd siitd, mika on ri-
kollista toimintaa ja millaisia rikosoikeudellisia seuraamuksia kyseisestd toimin-
nasta voi koitua. Euroopan unionin lainvalvontavirasto Europolin teettimassd,
nuorten kyberrikollisuutta kasittelevassa tutkimuksessa, sen lisdksi ettd lapsia ja
nuoria valistettaisiin kyberrikosten vakavuudesta ja seuraamuksista, etenkin ky-
bertaidoiltaan lahjakkaita nuoria tulisi opettaa ja ohjata siihen, kuinka ndit4 tai-
toja voidaan kayttdd positiivisessa mielessd, rikosten toteuttamisen sijaan. (Aiken
et. al. 2022)

Kyberturvallisuuden osaamiseen liittyvat taidot ovatkin ns. tulevaisuuden
taitoja. Nykyhetkelld tulevaisuus nédyttaytyy vahvasti teknologian varaan raken-
tuvalta, ja sen voidaan katsoa vaativan nykyistd laajempia teknologian kayton-,

luovan hyodyntamisen-, kriittisen ajattelun- ja tiedonhallinnan taitoja. (Suur-
onen, Eskola, 2023)
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4.2 Opetuksen nykytila peruskoulussa

Nykyisessd opetussuunnitelmassa kyberturvallisuudella ei ole omaa oppiai-
nekokonaisuutta. Opetussuunnitelmassa on kuitenkin nimetty yhtené laaja-alai-
sen osaamisen osa-alueena tieto- ja viestintdteknologia, mika tarkoittaa, ettd osa-
alueen osaamistavoitteita on tarkoitus siséllyttdd eri oppiaineissa aineen vuosi-
luokkakohtaisiin tavoitteisiin. Opetussuunnitelmassa tieto- ja viestintdteknolo-
gian oppiainekuvaus osana laaja-alaista osaamista nimetddn nelja padaluetta,
joilla osaamista kehitetdan:

1) Oppilaita ohjataan ymmartamadn tieto- ja viestintdteknologian kaytto- ja
toimintaperiaatteita ja keskeisid késitteitd sekd kehittamadan kdytannon
tvt-taitojaan omien tuotosten laadinnassa.

2) Oppilaita opastetaan kdyttimddn tieto- ja viestintdteknologiaa vastuulli-
sesti, turvallisesti ja ergonomisesti.

3) Oppilaita opetetaan kdyttamédan tieto- ja viestintdteknologiaa tiedonhal-
linnassa seké tutkivassa ja luovassa tydskentelyssa.

4) Oppilaat saavat kokemuksia ja harjoittelevat tvt:n kdyttamistd vuorovai-
kutuksessa ja verkostoitumisessa.

(Perusopetuksen opetussuunnitelman perusteet, 2014)

Laaja-alaisen osaamisen yleistavoitteet tieto- ja viestintdteknologian osalta on pe-
ruskoulun opetussuunnitelmassa esitelty karkeasti jaetuilla vuosiluokkakohtai-
silla kuvauksilla. Vuosiluokkien 1-2 opetuksessa pyritdan hyodyntaméaan oppi-
laiden esiopetuksessa sekd koulun ulkopuolella kertyneitd tietoja sekd taitoja
tieto- ja viestintdteknologiasta. Ensimmadisilld vuosiluokilla leikkiin perustuva
tyoskentely on vield keskeisessd roolissa ja opetuksessa keskitytddn paljolti pe-
rustietojen ja -taitojen opetteluun sekd mm. laitteiden kayttoon ja merkitykseen
arjessa ja lahiympaéristossd. Kdytannon taitojen ja oman tuottamisen osalta ope-
tellaan laitteiden sekd palveluiden kéyton lisdksi niiden keskeisid kdytto- ja toi-
mintaperiaatteita. Pienten lasten opetuksessa pyritddn hyodyntdimaan myos pe-
lillistamistd, sekd oppilaiden omien tvt-kokemuksien jakamista toisilleen oppi-
misen vilineind. Oppilaiden omien kokemusten lisdksi heiddn kanssaan pyritdan
keskustelemaan tvt:n turvallisista kdyttotavoista ja hyvistd kdytostavoista seka
kiinnittdm&an huomiota mm. terveellisiin tydasentoihin. Opetuksessa oppilaita
opastetaan perinteisimpien hakupalveluiden kédyttoon erilaisten tiedonhankinta-
tehtdvien kautta niin yhdessd kuin yksin ja hyodyntamaéén tieto- ja viestintdtek-
nologiaa erilaisissa vuorovaikutustilanteissa.

Vuosiluokkien 3-6 vuosiluokkakohtaisissa tavoitteissa tieto ja viestintdtek-
nologiaa pyritddn jo monipuolisesti hyddyntamain eri oppiaineissa ja erilaisissa
koulutoissd. Tarkoituksena on vahvistaa yhteisollistd oppimista mm. kannusta-
malla toteuttamaan ideoitaan tvt:n avulla niin yksin kuin yhdessd muiden
kanssa. Tavoitteena on myos tarjota oppilaille mahdollisuuksia etsid, kokeilla ja
kayttdd erilaisia tyotapoja sekd -vilineitd jotta jokainen voisi 16ytdd parhaiten



26

omaan oppimiseen ja tyoskentelyyn soveltuvia tyokaluja. Vuosiluokilla tutkitaan
lisdksi tieto- ja viestintdteknologian vaikutuksia arjessa ja pyritddn kehittamaan
omia kdytannon taitoja. Kdytannon taidoista mainitaan laitteiden, ohjelmistojen
ja palveluiden kaytto, tekstin tuottaminen, kuvan, ddnen, videon ja animaation
tekemistd. Lisdksi mainitaan ohjelmoinnin kokeilu, jonka avulla oppilaat luovat
ymmarrystd siitd, miten teknologian toiminta on riippuvainen ihmisen tekemista
ratkaisuista. Tieto- ja viestintdteknologian vastuullisen ja turvallisen kdyton
osalta keskitytddn vield hyviin kdytostapoihin, ergonomiseen tydskentelyyn ja
tutustutaan tekijanoikeuksien perusperiaatteisiin. 3-6 luokkalaisten tavoitteissa
mainitaan ensimmadisen kerran myos ldhdekritiikin kehittdiminen useampaa lah-
dettd hyodyntdvan tiedonhankinnan ja itse kerdtyn tiedon kriittisen arvioinnin
myotd. Vuorovaikuttamisen ja verkostoitumisen osalta oppilaita ohjataan mm.
ottamaan vastuuta omasta viestinndstddn ja tarkastelemaan sekd arvioimaan
tieto- ja viestintdteknologiaa vaikuttamisen keinona.

Peruskoulun viimeisilld vuosiluokilla 7-9 tavoitteena on, ettd oppilaat in-
tegroivat tieto- ja viestintdteknologian kdyton luontevaksi osaksi oppimista. Ai-
kaisemmin opittuja taitoja seka tietoja pyritddn syventdmddn ja hyodyntaméaan
myo6s koulun ulkopuolella opittuja tvt-taitoja eri oppiaineiden opiskelussa. Tar-
koituksena on muodostaa kasitys siitd, kuinka tieto- ja viestintdteknologiaa voi-
daan lisdksi hydodyntdd myohemmissd opinnoissa, tydeldmassa ja yhteiskunnal-
lisessa toiminnassa sekéd vaikuttamisessa. Ohjelmointia pyritddan harjoittelemaan
aikaisempaa enemmain eri oppiaineissa. Peruskoulun viimeisten vuosiluokkien
tavoitteissa mainitaan myos ensimmadisen kerran kyberturvallisuuden kannalta
keskeisid aiheita, kuten kuinka suojautua tietoturvariskeiltd, kuinka vélttyd tie-
don havidmiseltd ja mita tarkoitetaan tietosuojalla, sekd millaisia seurauksia lain-
vastaisesta toiminnasta voi olla. Lisdksi opitaan hahmottamaan tvt:n merkitystd,
sen tarjoamia mahdollisuuksia ja riskejd globaalissa maailmassa. My®os aikaisem-
pien vuosien tavoitteissa mainitut ergonomia, tiedonhankinta, ldhdekriittisyys ja
tieto- ja viestintdteknologian hyodyntdminen vuorovaikutustilanteissa toistuvat
7-9 luokkalaisten tavoitteissa, hieman aiempaa laajemmin ja ikdryhmén huomi-
oiden kuvattuna.

Opetussuunnitelman voidaankin ndhd4 laaja-alaisen osaamisen osalta ku-
vaavan varsin kattavan kirjon peruskoulussa opittavia tieto- ja viestintdteknolo-
gian taitoja, joita tulisi sisdllyttdd osaksi eri oppiaineita. Opetussuunnitelmassa
lisdksi madritellddn laaja-alaisen osaamisen aiheet oppiainekohtaisesti. On kui-
tenkin huomioitava, ettd opetussuunnitelmaa noudattavan opetuksen sisdllosta
ja toteutuksesta vastaa lopulta opetuksen jdrjestdjd, mikd mahdollistaa alueellis-
ten erojen synnyn tieto- ja viestintdteknologian opettamisen sekd osaamisen ta-
sossa (Lehto, 2022). My6s paikalliset opetussuunnitelmat, joilla pyritddn varmis-
tamaan alueellisen koulutuksen tasa-arvo ja laatu, huomioimalla oppilaiden tar-
peet sekd paikalliset erityispiirteet, voivat osaltaan tahattomasti synnyttda alu-
eellisia eroja opetuksen jdrjestimisessd. Erot oppimisen mahdollisuuksissa, kou-
lun resursseissa, opettajien omissa digitaidoissa ja kuinka mielellddn he siséllyt-
tavat tieto- ja viestintdteknologiaa opetukseensa asettaa oppilaat epétasa-arvoi-
seen asemaan, jonka vaikutukset voivat yltdd pitkille tulevaisuuteen (Suuronen,
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Eskola, 2023). Ala-asteella luokan opettajan on lisidksi luultavasti helpompi suun-
nitella tieto- ja viestintdteknologiaan liittyvien aiheiden tasaista sisdllyttamistd
luontevasti osaksi lukuvuoden aikana kdytdvad opetusta. Ala-asteellakin ope-
tuksen yhtendistamisen haasteena on kuitenkin se, ettd opettajat eivéat valtta-
méttd opeta samoja luokkaryhmid perdkkdisind vuosina. Opetuksen vastuunjaot
voivat olla epdselvid my0s ala- ja yldasteen kesken. Opettajat saattavat vain olet-
taa, ettd mita ei ala-asteella ole ehditty kdyda ldpi, niin kylld joku sen yldasteella
opettaa. Viimeistddn yldasteella eri oppiaineille on usein omat aineenopettajansa,
miké voi entisestddn lisdtd opetuksen vastuunjaon haasteita. (Tuovinen, 2022)

Suomessa opettajille teetetyn, kyberturvallisuuden opetusta kasittelevan
kyselyn mukaan valtaosa opettajista ei kuitenkaan née tarpeelliseksi eriyttdd ky-
berturvallisuutta omaksi oppiaineekseen ja kokevat ettd tieto- ja viestintdtekno-
logian tavoitteen toteutuvat opetuksessa. Kyselyyn vastanneet opettajat suhtau-
tuivat melko positiivisesti omiin kykyihinsd sisdllyttdd kyberturvallisuutta
osaksi opetustaan. Kyselyn vastausten perusteella voidaan kuitenkin todeta, ettd
yldkoulun opettajat kokevat muita vahemmain vuosiluokkakohtaisten tavoittei-
den toteutuvat opetuksessa ja ovat myos enemman sitd mieltd, ettd kyberturval-
lisuuden opetus olisi jarkevampdd eriyttdd omaksi oppiaineekseen. (Lehto, 2022)
Vaikka valtaosa opettajista kokee tieto- ja viestintdteknologian tavoitteiden to-
teutuvan opetuksessaan, oppilaiden osaamista késittelevit tutkimukset osoitta-
vat mm. opettajien tietoteknisten laitteiden kéyton olevan lapsiin verrattuna hei-
kompaa, mutta lasten ja nuorten tietoteknisten taitojen ja tietoturvan hallinnan
kuitenkin olevan puutteellisia (Falck, 2016) (Kosonen, 2019).

Kyberturvallisuus on aiheena laaja kokonaisuus, johon opetussuunnitelma
ei tarjoa yksityiskohtaisempaa ohjeistusta (Kaipainen, Pyysing, 2022). Tarvetta
olisi saada konkreettisia esimerkkejd tieto- ja viestintdteknologian hyodyntami-
sestd opetuksessa niin, ettd opetussuunnitelmassa asetetut tavoitteet toteutuisi-
vat (Luukka, 2018). Opetussuunnitelmassa ei mm. kuvata, kuinka tieto- ja vies-
tintdteknologian eri osa-alueita tulisi eri oppiaineissa kasitelld. Tamé&nhetkiset
opetuksen materiaalit ja tyokalut ovat enemmaénkin tukea tarjoavia ohjenuoria
kuin velvoitteita, mika jattdad opetuksen jdrjestdjdlle vastuun valita kayttaako ma-
teriaaleja, vai ei (Lehto, 2022).

Tietoturvataitojen opettamista peruskoulussa késittelevd opinndytetydssa
selvitettiin my0s opettajien tietoturvataitojen oppimista ja aiheesta saamaansa
koulutusta. Tutkimuksessa Kymenlaakson peruskoulujen opettajat vastasivat
kyselylomakkeeseen, jossa kysyttiin tietoteknisen- ja tietoturvaosaamisen tasoa,
kuinka opettajat ovat oppineet eri tietoturvataitoja, kuinka niit4 taitoja on kou-
lutettu, milld tasolla he kokevat eri tietoturvataitojen osaamisensa olevan ja
kuinka hyvin he kokevat pystyvédnsd kasittelemddn eri teemoja oppilaiden
kanssa. Tutkimuksessa kdy ilmi, ettd suurin osa kyselyyn vastanneista opettajista
on opiskellut tietoturvataitoja itsendisesti. Koulutusta koskevien vastausten laa-
jan hajonnan perusteella voitiin tietoturvataitojen koulutuksessa ja koulutuksen
tarjonnassa olevan eroja. Opetuksen taso arvioitiin tyydyttavélle, tai melko hy-
vdlle tasolle. Opetuksen tasosta ei kuitenkaan voida tehdé luotettavia havaintoja,
ennen kuin padstddan todentamaan oppimisen tasoa. (Tuovinen, 2022).
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Tieto- ja kyberturvallisuuden opetukseen voidaan katsoa liittyvan monia
haasteita, jotka tulisi ottaa huomioon tulevaisuuden opetusta suunnitellessa. Ny-
kyisen muotoisen opetuksen vastuunjaon, opetussuunnitelman suurpiirteisten
ohjeiden ja yhtendisen opetusmateriaalin puuttumisen lisdksi opetukseen liitty-
vind haasteina voidaan tunnistaa mm. kyberuhkien kasvava madra sekd niiden
laajeneva kirjo, mikéd edellyttdd opettajilta ajantasaista tietoa ja osaamista senhet-
kisistd kyberuhkista (Amankwa, 2021).

4.3 Opetuksen tulevia suuntaviivoja

Kyberalan ammattilaisten mukaan, peruskouluissa tulisi opettaa kyberturvalli-
suuden perustaitoja, joita voidaan katsoa olevan medialukutaito, uhkien tunnis-
taminen, internetissd toimimisen hyvit kdytostavat, laitteiden sekd salasanojen
turvallinen kaytto, kyky suojautua yleisimmiltd uhkilta ja oman toiminnan vai-
kutuksen tunteminen. Opetuksen tulisi kuitenkin olla yleistasoista, helposti ym-
maérrettdvad ja oppilaan ikdtasoon suhteutettua. (Kaipainen, Pyysing, 2022)

Kyberturvallisuuden opetuksen kehittdmistd varten on myos esitetty
kolme eri toimintamallia. Ensimmédinen toimintamalli voitaisiin toteuttaa nykyi-
sen opetussuunnitelman perusteella lisddmalld digitaalinen turvallisuus koko-
naan omaksi laaja-alaisen osaamisen osa-alueekseen. Tatd perustellaan mm. di-
gitaalisen turvallisuuden merkityksen kasvulla yhteiskunnan kaikilla sektoreilla,
myos koulumaailmassa. Opetuksen sisédllyttdminen muiden laaja-alaisen osaa-
misen osa-alueiden tavoin jokaiseen oppiaineeseen vaatisi osaltaan lisdresursseja
peruskouluihin ja koko opettajiston lisdkoulutusta. Toinen toimintamalli esittdaa
digitaalisen turvallisuuden sisdllyttamistd osaksi nykyistd tieto- ja viestintdtek-
nologian osa-aluetta. Tama toimintamallin edellyttdisi kaikista vahiten muutok-
sia nykyisen muotoiseen opetukseen ja olisi ndin ollen helpoiten toteutettavissa.
Kolmannen toimintamallin tavoitteena olisi sisédllyttdd digitaalinen turvallisuus
osaksi laajennettua tieto- ja viestintdteknologian opetusta ja sitd voitaisiin toteut-
taa vahvistamalla oppiaineen pakollisuutta peruskoulussa. Nykyisellddn valin-
naisten TVT-opintojen tarjonta on paljolti riippuvainen koulukohtaisista paino-
tuksista ja halusta tarjota kyseisid opintoja valinnaisaine -tarjonnassaan. (Lehto,
2022)

Kyberturvallisuuden opetussisdltojd suunnitellessa haasteeksi kuitenkin
muodostuu mm. aiheen monimutkaisuus, teknisyys, suomenkielisten termien
puute, sekd alan nopeat muutokset. Opetusta suunnitellessa tulisikin ottaa huo-
mioon, ettd opetuksen sisdlto ja opetuksessa kdytettdva kieli on opetettavan iké-
ryhman ymmarryksen ja osaamisen tason mukaista. Myds opetusmateriaalin ja -
menetelmien tulisi kehittyd samaa tahtia alan muutosten kanssa, jotta oppiminen
olisi mielekéstd ja saatu osaaminen olisi ajantasaista ja siitd olisi aidosti hyotya
oppilaan arjessa. (Karjaluoto, ym., 2019)

Opetus- ja kulttuuriministerio kdynnisti syksylla 2020 Uudet lukutaidot -
kehittdimisohjelman, jonka tavoitteena on ”vahvistaa lasten ja nuorten medialu-
kutaitoa, tieto- ja viestintdteknologista (tvt) osaamista sekd ohjelmointiosaamista
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varhaiskasvatuksessa sekd esi- ja perusopetuksessa.” (Opetus- ja kulttuuriminis-
terio, ei pvm.). Kehittdmisohjelman tarkoituksena on, ettd ”opetuksen ja varhais-
kasvatuksen jdrjestdjat pdivittavat digistrategioitaan ja -suunnitelmiaan sekd
opetussuunnitelmiaan vastaamaan kansallista digitaalisen osaamisen viiteke-
hystd. Osaamisen yksityiskohtaisella madrittelylld edistetddan lasten ja nuorten
yhdenvertaisia mahdollisuuksia saavuttaa opiskelussa, tydeldmdssd ja yhteis-
kunnallisessa osallistumisessa tarvittava digitaalinen osaaminen. Oppijalla on oi-
keus digitaalisen osaamiseen.” (Opetushallitus, ei pvm.).

Marraskuussa 2022, Opetushallitus julkaisi kasvatuksen ja koulutuksen
turvallisuussivustolleen, kyberturvallisuuden osion, jossa esitetddan kyberturval-
lisuusosaamisen edistdmistd varhaiskasvatuksesta toiselle asteelle (Opetushalli-
tus, 2022). Turvallisuussivuston tavoitteena on “antaa kdytdnnon ohjeita turval-
lisuussuunnitteluun ja -johtamiseen varhaiskasvatuksen, opetuksen ja koulutuk-
sen jdrjestdjille ja tuottajille, pdivakodin johtajille ja rehtoreille sekd pdivakotira-
kennusten ja koulujen omistajille ja ylldpitdjille.”. Kyberturvallisuuden opetuk-
seen peruskoulussa sivusto esittelee laaja-alaisen oppimisen tavoin kyberturval-
lisuuden osaamisen tavoitteet vuosiluokille 1-2, 3-6, ja 7-9.

Kyberturvallisuuden tulevan opetuksen tavoista, tyokaluista tai oppimis-
materiaaleista ei kuitenkaan ole peruskoulun osalta esitetty tarkempia kuvauk-
sia. Kansalaisten osaamisen kehittdmiseksi on esitetty netissd avoimesti saata-
villa olevaa kansalaisportaalia, joka toimisi kansalaisille suunnattuna digitaali-
sen osaamisen tietopankkina, sisdltden tietoa digitaalisesta turvallisuudesta,
ajankohtaisista tutkimuksista sekd opetuspaketteja (Karjaluoto, ym., 2019). Ope-
tuksen toteutukseen liittyen on tehty ehdotuksia yhteistydstd esimerkiksi koulu-
jen ja viranomaisten viélilld (Kaipainen, Pyysing, 2022). Yritysten ja organisaatioi-
den kyberturvallisuusosaamisen parantamisessa hyodynnetdankin esimerkiksi
viranomaispalveluna tuotettuja kyberharjoituksia. Kyberharjoituksessa simuloi-
daan kyberuhkia tai -hdirioitd luomalla kuvitteellinen tilanne, jossa voidaan tes-
tata uhkien sekd hdirididen vaikutuksia organisaation toimintaan. Harjoitusten
tavoitteena on parantaa organisaation valmiuksia toimia ja reagoida vakaviin ky-
bertapahtumiin, sekd pienentdd kyberhyokkdysten vaikutuksia ja nopeuttaa
niistd toipumista. Kyberharjoituksen etuina ovat mm. parantunut kyky havain-
noida organisaatiota uhkaavia vakavia tietoturvaloukkauksia, sekd parantuneet
valmiudet reagoida kyberuhkiin ja niistd nopeasti toipumiseen. Kyberharjoitus
voi auttaa my6s tunnistamaan mahdolliset puutteet ja heikkouden osaamisessa,
toimintamalleissa ja resursseissa. (Kyberturvallisuuskeskus, 2023) (Uusikartano,
2023). Selvityksid kyberharjoitusten soveltamisesta kouluihin lasten ja nuorten
kyberturvallisuustaitojen kehittdmiseksi, ei kuitenkaan toistaiseksi ole tehty.

4.4 Yhteenveto

Kyberturvallisuuden opetuksen tarve voidaan ndhda olevan hyvin perustelta-
vissa jo yhteiskunnan digitalisoitumisella, mutta virallisemmin my6s kansainvé-
lisesti eri valtioiden strategioissa sekd tiekartoissa tunnistetulla osaamisen
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tarpeella. Opetuksen tarvetta juuri peruskoulussa voidaan taas perustella lasten
ja nuorten aikaisempaa varhaisemmassa idssd alkaneella ja lisdéantyneelld tekno-
logian kaytolld, tietoteknisten taitojen vajaavaisuudella, erilaisten kyberuhkien
lisddntyvallda madralld, sekd nuorten osalta lisddntyneelld kyberrikollisuudella
niin uhrin kuin tekijan ndkokulmasta.

Opetuksen nykytilaa selvitellessd havaitaan joitakin itse opetukseen, ope-
tuksen sisdltoon ja opetussuunnitelmaan liittyvid haasteita, jotka osaltaan voivat
selittdd lasten ja nuorten taitojen puutteellisuutta. Vaikka opetussuunnitelma
mainitseekin mm. laitteiden turvallisen kdyton osana 1-2 luokkalaisten tieto- ja
viestintdteknologian laaja-alaisen osaamisen tavoitteita, vasta yldasteikdisten
vuosiluokkakohtaisissa tavoitteissa puhutaan konkreettisemmista kyberturvalli-
suuteen liittyvistd aiheista, kuten tietoturvariskeistd ja tiedon suojaamisesta. Tie-
don tuottamista ja jakamista opetellaan kuitenkin jo peruskoulun varhaisem-
massa vaiheessa. Lisdksi tarjolla oleva opetuksen madéra ja taso vaihtelee alueit-
tain, eikd kdytossd ole kdytannossad lainkaan, saati yhtendistd, opetusmateriaalia.
My6s nykyisin opetuksesta vastaavien opettajien oma osaaminen ja saama kou-
lutus aiheeseen liittyen on vaihtelevaa.

Itse kyberturvallisuuden opetuksesta, tai opetuksen sisdlldistd on tois-
taiseksi vield vahan tehty selvitystd, mutta aihetta kasittelevat tutkimukset tuke-
vat osaltaan ajatusta kyberturvallisuuden opetuksen aloittamisesta jo peruskou-
lutasolla ainakin jossain muodossa, olkoon se sitten omana oppiaineenaan, tai
erilaisin toteutusvaihtoehdoin osana muuta opetusta. Kyberturvallisuudesta
ndhd&ddn olennaisena opettaa ainakin medialukutaitoa, kyberuhkien tunnista-
mista, internetissd toimimisen hyvid kédytostapoja, laitteiden sekd salasanojen
turvallista kayttod, kykyd suojautua yleisimmiltd uhilta, sekd omasta toiminnasta
aiheutuvien vaikutusten tunnistamista.

My6s joitakin alustavia ehdotuksia opetuksen suhteen on tehty. Kyberope-
tuksen toteuttamiseksi peruskoulussa on esitetty vaihtoehtoja, jotka vaihtelevat
yksinkertaisesta aiheen lisddmisestd osaksi nykymuotoista opetusta, aiheen
omaksi oppiaineekseen eriyttdvastd suunnitelmasta, mika luultavasti edellyttdisi
jo suurempia muutoksia peruskouluopetuksen toteuttamiseen.
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5 TUTKIMUSTULOKSET

Taméan kappaleen alaluvuissa 5.1-5.7 késitelldan tutkimuksen kyselylomakkeella
kerittyjd vastauksia kysymyskohtaisesti osin kuvaamalla yksittdisten vastausten
sisdltod, mutta myos vastauksista saatavaa kokonaiskuvaa. Viimeisessd alalu-
vussa 5.8 arvioidaan tutkimuksen, aineiston kerddmiseen kadytetyn kyselyn ja
siitd saatujen vastausten luotettavuutta.

5.1 Opetettavien aiheiden tirkeysjarjestys kyberopetuksessa

Kysymys: Missd tdrkeysjdrjestyksessd seuraavia kyberturvallisuuteen liittyvia
tietoja/ taitoja tulisi mielestdsi peruskoulussa opettaa?

Vastaajien tuli kysymyksessa asettaa valmiiksi annetut vaihtoehdot mieleiseensa
jarjestykseen 1 tarked - 9 vahiten tarked. Annetusta vaihtoehdoista tarkeimmaksi
opetettavaksi aiheeksi kyberturvallisuuteen liittyen nousi tietoturva (44,5 %)
(KUVIO 3). Toiseksi tarkeimpénd aiheena koettiin laitteiden turvallinen kaytto
(44,5 %). Tarkeydessadan asteikon keskivaiheilla vastaukset jakautuivat jo aikai-
sempaa tasaisemmin. Tietoturva, joka nousi osalle vastaajista tarkeimpana ope-
tettavana aiheena, oli 33,3 % vastaajista vahemman tarked aihe, sijoittuen kol-
manneksi viimeiseksi tarkeysjarjestyksessa. Myos internetin hyvéat kadytostavat,
jonka yli puolet vastaajista oli asettanut tarkeysjarjestyksessa asteikon tarkeam-
mille puolelle, oli 33,4 % mielestd toisiksi vahiten tdrked aihe opetettavaksi pe-
ruskoulussa. Vihiten tarkedksi mielletyt aiheet olivat internetin kayttoon liittyva
lainsdadanto (33,4 %), seké tekodly (33,3 %). Osa vastaajista asetti myos kriittisen
medialukutaidon (22,2 %), seké laitteiden turvallisen kayton (11,1 %) vahiten tar-
keiden aiheiden joukkoon.
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Missa tarkeysjarjestyksessa seuraavia kyberturvallisuuteen liittyvia tietoja/taitoja
tulisi mielestasi peruskoulussa opettaa? (1 tarked 9 vahiten tarked)

0% 10 % 20 % 30 % 40 % 50 % B0 % 70 % 80 % 90 % 100 56

. 23 22 was
: - a3
3 uxr 111 11 222 111 11,1 11,1
7 222 22 22 a3 |
: I 22 11

m Internetin hyvat kaytostavat m Internetin kayttdon liittyva lainsdddantd m Kriitinen medialukutaito

m Kyberuhkien tunnistus Kyberuhkilta sucjautuminen Laitteiden turvallinen kaytd

Tekodly Tietosuoja m Tietoturva

KUVIO 3 Opettajien ndkemys kyberturvallisuuteen liittyvien tietojen/taitojen opetuksen tér-
keydesta.

5.2 Muita kyberturvallisuudesta opetettavia aiheita

Kysymys: Tuleeko mieleesi jotain muita aiheita, joita mielestdsi peruskoulussa
tulisi opettaa kyberturvallisuuteen liittyen?

Vapaaehtoiseen avoimeen kysymykseen tulleissa vastauksissa nostettiin kyber-
turvallisuuden osalta ilmion nopeat muutokset ja sen vuoksi jatkuvan oppimisen
tarve. Vastausten perusteella olisi tarkedd saada oppilaat myds itse ymmarta-
maédn jatkuvan oppimisen tarkeys niin teknologian kdyton, kuin turvallisuuden-
kin kannalta. Liséksi arjen tietoturvariskit, kuten kodin ldhiverkko ja &lylaittei-
den aliverkot sekd digitaalinen jalanjélki nostettiin yhtena tarpeellisena opetuk-
sen aiheena. Hieman kyberturvallisuuden ulkopuolelta esille tulleita aiheita oli-
vat mm. Linux -kdyttojarjestelman kaytto: “Héapedllistd, ettd ollaan Suomessa ja
esim Linux ei juuri millddn tavalla ndy.”, sekd huoli Googlen “ylivallasta” kou-
lumaailmassa, viitaten mitd ilmeisimmin tiedonhaussa kaytettdviin hakukonei-
siin.
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5.3 Aiheiden opetus vuosiluokkakohtaisesti

Kysymys: Milld vuosiluokilla kyberturvallisuuden aiheita tulisi mielestési opet-
taa?

Internetin hyvét kdaytostavat koettiin aiheeksi, jota suurin osa vastaajista opettaisi
kaikilla peruskoulun luokilla (KUVIO 4). Internetin kayttoon liittyva lainsdadan-
tod ei vastausten perusteella tulisi opettaa kuin aikaisintaan kuudennella luo-
kalla, painottuen peruskoulun viimeisille luokille. Kriittistd medialukutaitoa eh-
dotettiin opetettavaksi kaikilla vuosiluokilla, vastausten kuitenkin painottuessa
ylemmille vuosiluokille. Kyberuhkien tunnistusta ei juurikaan ehdotettu kasitel-
tavéaksi ala-asteella, mutta moni vastaajista koki, ettd aihetta tulisi opettaa yldas-
teella. Kyberuhkilta suojautuminen mukaili kyberuhkien tunnistuksen vastauk-
sia. Aihe ndhd&én oleellisemmaksi opettaa mieluummin ylad- kuin ala-asteella.
Laitteiden turvallista kédyttod taas suosittiin opetettavaksi kaikilla vuosiluokilla,
kuitenkin painottuen 4-7 luokkiin. Tekodly ja tietosuoja oli lainsdddannon lailla
aiheita, joita ei ehdoteta opetettavaksi ala-asteella, varsinkaan ensimmadisilld vuo-
siluokilla. Tekodlyd ehdotetaan opetettavaksi aikaisintaan neljanneltd luokalta
lahtien. Lahes kaikki vastaajista olivat kuitenkin sitd mieltd, ettd aihetta tulisi
opettaa yldasteella. Tietosuojaa ehdotettiin opetettavaksi aikaisintaan viidennelld
vuosiluokalla ja sitd ei aiheena koettu aivan yhta tarkeéksi, kuin tekodlya. Tieto-
turvaa ehdotettiin taas opetettavaksi jokaisella vuosiluokalla, vastausten opetuk-
sen painottuen kuitenkin jdlleen yldasteen puolelle.

112

Internetin hyvat kaytostavat

Internetin kayttdon liittyva lainsaadanto

Kriittinen medialukutaito

Kyberuhkien tunnistus

Kyberuhkilta suojautuminen

Laitteiden turvallinen kayttd

Tekoaly

Tietosuoja

Tietoturva

0% [ O e

KUVIO 4 Opettajien ndkemys siitd, milld vuosiluokilla eri kyberturvallisuuteen liitty-
vid aiheita tulisi opettaa.
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5.4 Nykyisin peruskoulunsa pdittivien osaaminen
kyberturvallisuuteen liittyvissi tiedoissa/taidoissa

Kysymys: Millaisiksi arvioit peruskoulunsa pddttivien osaamisen seuraavissa
tiedoissa/taidoissa?

Vaikka osa kyselyssd listatuista kyberturvallisuuteen liittyvistd tiedoista ja tai-
doista mainitaankin jo nykyisessd opetussuunnitelmassa osana laaja-alaista op-
pimista, arvioivat opettajat peruskoulunsa pééttdavien taidot olevan suurimmalta
osin osaamisen asteikon huonommassa péddssad (ei osaamista, tai valttava - tyy-
dyttava osaaminen) (KUVIO 5).

Aiheet, joista peruskoulunsa pdéttdvilld ei osan vastaajien mielestd ollut
lainkaan osaamista, olivat tietosuoja, tekodly, kyberuhkilta suojautuminen ja in-
ternetin kayttoon liittyva lainsdddantd. Kuitenkin opetussuunnitelmassa 7.-9.
luokkalaisten laaja-alaisen osaamisen kuvauksessa ” Vastuulliseen toimintaan ohja-
taan pohtimalla, miti esimerkiksi kdsitteet tietosuoja ja tekijinoikeus tarkoittavat, ja miti
seurauksia vastuuttomasta ja lainvastaisesta toiminnasta voi olla.” (Opetushallitus,
2014). Osaamisen puute esimerkiksi tekodlyyn liittyen on osaltaan ymmarretta-
vdd, silld tekodly on tullut nykyisessd muodossaan vasta varsin hiljattain osaksi
kansalaisen arjessa kidytettdvid tyokaluja, eikd vield ole selkeitd suuntaviivoja
siitd, kuinka tekodlyad tulisi hyodynt&dd koulussa ja miten aihetta tulisi kasitelld
opetuksessa.

Millaisiksi arvioit peruskoulun paattavien osaamisen seuraavissa
tiedoissa/taidoissa? (0 = ei osaamista, 1 valttdva - 6 erinomainen)

Tietoturva

20
Tietosuoja

Tekodly

| |
=] =]
=]

Laitteiden turvallinen kdyttd

20

Kyberuhkilta suojautuminen

5

Kyberuhkien tunnistus

8

Kriitinen medialukutaito 20

Internetin kayttdon littyva lainsdadanto 3 10

i

Internetin hyvat kiytostavat 10

0% 0% 20% 30% 40% 50% 60% 70% BO0% 90% 100%

m Eiosaamista m Valtava Kohtalainen mTyydyttava mHyvd wmKiitettavd m Erinomainen

KUVIO 5 Opettajien arvio peruskoulun pééttavien osaamisesta kyberturvallisuuteen liitty-
vissi tiedoissa/ taidoissa.
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5.5 Opettajien arvio omista kyberturvallisuuden opettamisen
taidoista

Kysymys: Millaisiksi itse koet omat kyberturvallisuuden opettamisen taidot?

Kyselyn viidennessd kysymyksessa vastaajia pyydettiin sanallisen arvosanan va-
litsemalla itsearvioimaan omia kyberturvallisuuden opettamisen taitojansa (KU-
VIO 6). Vastauksien pohjalta tehtdva positiivinen havainto on, ettd yksikdan vas-
taajista ei arvioinut taitojaan asteikon huonoimmilla arvosanoilla joko kohta-
laiseksi tai valttdvidksi ja enemmisto vastaajista arvioikin taitonsa ansaitsevan vé-
hintddn hyvan arvosanan. Parhaimman arvosanan, erinomainen, itselleen antoi
10 % vastaajista. Taitonsa kiitettdvaksi arvioi 50 % ja hyvéaksi 30 % vastanneista.
Tyydyttdviksi taitonsa oli arvioinut 10 % kyselyyn vastanneista.

Millaisiksi itse koet omat kyberturvallisuuden
opettamisen taidot?
10 %
50 %
m Vilttdvd w Kohtalainen Tyydyttdva Hywd wm Kiitettdva  w Erinomainen

KUVIO 6 Opettajien itsearvio omista kyberturvallisuuden opettamisen taidoistaan.

5.6 Opettajien kokema lisikoulutuksen tarve

Kysymys: Koetko tarvitsevasi lisdkoulutusta kyberturvallisuuden opetukseen
liittyen?

Kysymys oli yksinkertainen kylld/ ei -kysymys, johon vastaamalla “kyllda” aukesi
avoin alakysymys, jossa vastaajaa pyydettiin kertomaan tarkemmin, millaista
koulutusta hdn kokee tarvitsevansa. Vastaajista vain 20 % ei kokenut tarvitse-
vansa lisdkoulutusta kyberturvallisuuteen liittyen (KUVIO 7). Loput 80 %
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kokivat kuitenkin tarvitsevansa lisdkoulutusta. Tulos koetusta lisdkoulutuksen
tarpeesta on sikéli mielenkiintoinen, ettd valtaosa vastaajista kokee tarvitsevansa
lisikoulutusta aiheesta, vaikka edellisen kysymyksen vastausten perusteella
suurin osa kuitenkin kokee kyberturvallisuuden opettamisen taitonsa olevan va-
hintdan kiitettavalla tasolla.

Kysyttdessd millaista koulutusta vastaaja kokee tarvitsevansa, monessa
vastauksessa nousi esille kyberturvallisuuteen liittyvit ajankohtaiset asiat, kuten
uudistuva lainsdddanto ja kyberturvallisuuden haasteet. Toisena teemana nousi
tekodly, siihen liittyvat turvallisuusuhkat sekd miten ja mitd aiheesta tulisi opet-
taa eri ikdisille oppilaille. Toiveena oli myos saada koulutusta kyberuhkista ja
niiden torjumisesta, sekd kyberturvallisuuden peruskoulutusta, silld osalle vas-
taajista aihe itsessddn ei ollut kovin tuttu. Vastauksissa mainittiin lisdksi tarve
tietotekniikan opettajien tekniseen opettamiseen, mistd esimerkkind annettiin de-
motoiden kdyttd, kuten kemian opetuksessa.

Koetko tarvitsevasi lisakoulutusta kyberturvallisuuden
opetukseen liittyen?

mKylla mEn

KUVIO 7 Opettajien kokemukset lisdkoulutuksen tarpeesta.

5.7 Aiheesta herdnneet ajatukset ja ideat

Kysymys: Herdsiko sinulla ajatuksia/ideoita kyberturvallisuuden opetukseen
liittyen? Sana vapaa!

Kyselylomakkeen lopussa olevaan avoimeen kysymykseen vastaaminen oli va-
paaehtoista, mutta kuitenkin suurin osa vastaajista oli halukas jakamaan ajatuk-
siaan aiheeseen liittyen. Opetuksen nykymuotoinen toteutus sai osakseen kritiik-
kia siitd, kuinka tietotekniikan opettajien opetettavaksi katsottavat aiheet
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integroidaan paperilla osaksi muiden oppiaineiden opetusta, jolloin aiheesta vas-
taa opettaja, jolta usein puuttuu tekninen pohjakoulutus. Vastauksista ilmeni
myds osin turhautuneisuutta resurssien jaosta kouluissa. Tieto- ja viestintdtekno-
logian opetus on ajettu ldhes kokonaan alas ja valinnaisia kursseja ei kouluissa
koeta tarpeelliseksi jarjestdd, silld aiheen nykyinen integraatio osaksi muuta ope-
tusta ndhd&an olevan riittdvdd. Pohdintaa herétti myos opetuksen ja oppimisen
valvonnan puute, koska oppiaineeseen integroidusta aiheesta ei ole erillistd ope-
tusmateriaalia, eikd oppimista testata erikseen kokeilla. Erds vastaaja kertoikin
hyddyntdviansd opetuksen tukena Turvallisuuskomitean Kodin kyberopas -jul-
kaisua, ja toivoi ettd vastaavanlaista materiaalia olisi my6s nuorille suunnattuna.
Vaikka useimmista vastauksista voitiin tulkita positiivisia asenteita kyberturval-
lisuutta kohtaan sekd ymmarrys kyberturvallisuuden opetuksen tidrkeydestd,
nousi erddssd vastauksessa esille myds vastahakoisuus uusien oppimiskokonai-
suuksia tuomiseksi kouluun, silld osaa aiheista, kuten medialukutaitoa, on ope-
tettu kouluissa jo pitkddn.

5.8 Tulosten luotettavuus

Lomakkeeseen saatujen vastausten vdhdisen méddran takia vastauksista saatavat
tutkimustulokset eivit ole yleistettdvissd, eikd niiden pohjalta voida tehdd syval-
lisempid jatkopddtelmid. Koska lomakkeella ei myoskddn kerdtty vastaajan hen-
kilotietoja, vaan vastauksen pystyi antamaan tdysin anonyymisti, ei etenkdan ne-
tissd vapaasti jaetun linkin kautta kyselyyn vastanneiden todellisesta henkilolli-
syydestd ja roolista tietotekniikan aineenopettajana voida olla varmoja.

Itse kyselyn luotettavuutta saatujen tulosten ndkokulmasta voidaan ky-
seenalaistaa kysymysten asettelulla. Se, ettd useassa kysymyksessd vaihtoehdot
oli annettu valmiiksi, saattoi osaltaan sulkea kyselyn ulkopuolelle joitakin ai-
heita/vastausvaihtoehtoja, joita olisi kenties ollut hyva kasitelld tdssd tutkimuk-
sessa.
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6 JOHTOPAATOKSET

Tutkimuksen perusteella kyberturvallisuuden opettamiselle jo peruskouluta-
solla on tunnistettu tarve. Lapset nimittdin aloittavat internetin kdyton yha nuo-
rempina ja viettdvit sielld myos aikaisempaa enemman aikaa. Internetissd lapset
altistuvat erilaisille kyberuhkille, joiden méé&ran ja kirjon on tutkittu jatkuvasti
lisddntyvidn. Internet tarjoaa myos edellytykset ja matalan kynnyksen lapsille to-
teuttaa kyberrikoksia.

Jotta Suomessa kansalaisten kyberturvataidot voitaisiin saada strategioissa
asetettujen tavoitteiden mukaiselle tasolle, tulee nykyisen muotoiseen opetuk-
seen tehdd vdhintdankin sisdllollisia muutoksia ja tarkennuksia. Tamdn hetken
opetussuunnitelma ei opettajien mukaan tarjoa riittavia ohjeita kyberturvallisuu-
teen liitettdvien tieto- ja viestintdteknologian teemojen opettamiseen, minka takia
on mahdollista, ettd opetuksen sisdlto ja taso vaihtelee suuresti eri koulujen ja
jopa opettajien vililld. Tieto- ja viestintdteknologian opetus on nykyisellddn sisal-
lytetty osaksi muita oppiaineita, jolloin aihetta usein opettavat sellaiset, keilld ei
valttamatta ole minkdanlaista koulutusta aiheesta. Aiheesta ei mydskadn ole ole-
massa omaa oppimateriaalia opetuksen tueksi, mika tekee aiheen opettamisesta
entistdkin haastavampaa. Oli opetuksen toteutus mikéa tahansa, muutoksia tarvi-
taan my0s opettajien koulutuksen osalta. Nykyisin opettajan tehtdvissa oleville
tulisi pyrkid tarjoamaan helposti saavutettavaa koulutusta aiheeseen liittyen.
Opettajien osaamisen haasteisiin olisi hyva puuttua jo kenties opettajakoulutuk-
seen kohdistuvilla muutoksilla.

Kyberturvallisuudesta tulisi peruskoulutasolla opettaa aiheita, jotka palve-
levat oppilaiden osaamistarpeita. Lapset ovat monesti aikuisia taitavampia eri
teknisten laitteiden kadytossd, mutta mm. lasten tietoturvataidoissa voidaan tun-
nistaa olevan puutteita. Lasten kyberturvallisuuden osaamisen puutteen voi-
daan ndhda lisddvan lapsen riskid joutua kyberuhan uhriksi. Tietaméattomyys in-
ternetin hyvistd kdytostavoista voi osaltaan johtaa tilanteisiin, jossa kyberuhkien
aiheuttaja on lapsi itse. Tdarkedd olisi tunnistaa, kuinka lapset ja nuoret kayttavat
tietoteknisid laitteita, sovelluksia ja internetid my6s koulun ulkopuolella. Tadhan
perustuen voitaisiin tehdéd arvioita siitd, minké&laisia kyberuhkia lapset todenna-
koisimmin kohtaavat arjessa ja opetuksella pyrkid vastaamaan juuri ndihin uh-
kiin.

Kyberturvallisuudesta opetettavia yksityiskohtaisia aiheita p&dtettdessa
haasteeksi muodostuu kuitenkin itse kyberturvallisuuden ja siihen liittyvien il-
mididen sekd teknologian nopeat muutokset. Yhden, kenties opetushetkelld ajan-
kohtaisen kyberuhan yksityiskohtainen tunnistaminen ja siltd suojautuminen voi
jo vuoden pddstd olla vanhentunutta tietoa, joka ei endd pidd paikkaansa, eikd
ndin ollen tdysin suojaa kadyttdjaa uhkalta. Yleisella tasolla voidaan kuitenkin tun-
nistaa aiheita, jotka eivit yhtd lailla kérsi teknologian kehityksestd aiheutuvasta
muutoksesta ja toimivat enemmaénkin aiheen oppimisen perustana. Né&itd ovat
mm. Internetin hyvit kdytostavat, kriittinen medialukutaito seké laitteiden tieto-
turvallinen kdyttd. Samoja aiheita on lisdksi hyva kdyda lapi useammalla eri
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vuosiluokalla, huomioiden oppilaiden idn ja ymmarryksen tason opetuksen si-
sdltod laatiessa.

Kyberturvallisuuteen liittyen on toki hyva opetella myos silld hetkelld ajan-
kohtaisia aiheita ja kdytdnteitd, jotta lapset ja nuoret pystyisivdt suojautumaan
sen hetken kyberuhkilta. Tarkeintd olisi kuitenkin painottaa opetuksessa omien
tietojen ja taitojen jatkuvan kehittamisen merkitysta. Oppilaille tulisi pystya tar-
joamaan opetuksessa tarvittava pohjatieto ja tyokalut, joita hyodyntamalld he
voisivat itsendisesti kehittdd omaa osaamistaan aiheesta, jotta heilld sdilyisi kyky
suojata itseddn kyberturvallisuuden alati muuttuvassa maailmassa myos tulevai-
suudessa.

Alustavia ehdotuksia opetuksen kehittdmiseen ja toteutukseen liittyen on
jo tehty. On ehdotettu, ettd kyberturvallisuus tulisi sisdllyttdd osaksi nykyistd
tieto- ja viestintdteknologian laaja-alaisen osaamisen kokonaisuutta, tai ettd ky-
berturvallisuudesta tulisi muodostaa tdysin oma laaja-alaisen osaamisen koko-
naisuus. Lisdksi on esitetty vaihtoehtoa, jossa tieto- ja viestintdteknologia eriytet-
tdisiin tdaysin omaksi pakolliseksi oppiaineekseen, sisdltden myo6s kyberturvalli-
suuden opetuksen. Vaihtoehdoista ensimmdinen vaatii vahiten muutoksia ny-
kyiseen opetukseen ja onkin ndin ollen opetuksen mahdollinen kehityssuunta.
Toistaiseksi opetuksen muutoksen suhteen ei kuitenkaan ole tehty virallisia, kou-
luja ja opetushenkildstdd velvoittavia paatoksia.



40

7 POHDINTA JA JATKOTUTKIMUSAIHEITA

Tutkimuksen tavoitteena oli 16ytdd konkreettisia ehdotuksia siitd, mitd kybertur-
vallisuudesta tulisi juuri peruskoulussa opettaa. Tutkimuksen alussa ajatuksena
oli tutkimustuloksiin pohjautuen kyetd muodostamaan jonkinlainen valmis lista,
joka kuvaisi tarkeimmadt kyberturvallisuudesta peruskoulutasolla opetettavat ai-
heet. Tutkimuksessa kyselylomakkeella kerdttyjen vastausten vidhyys, mutta
etenkin oma kirjallisuuskatsausta laatiessa muodostunut késitys kyberturvalli-
suuden luonteeseen kansalaisen ndkokulmasta osoittivat, ettd opetettavien aihei-
den yksityiskohtainen kuvaus ei olisi jarkevaa.

Tutkimuksen osalta haasteita aiheutti useiden muiden opettajille tai kou-
luille suunnatuiden tutkimuskyselyiden tavoin suunnitellun kohderyhmin ta-
voittaminen. Koska tietotekniikka ei ole omana oppiaineena pakollinen osa pe-
rusopetusta, ei kaikissa kouluissa ole kyseisen aineen opettajaa, ja joissakin kou-
luissa vastaavaa roolia hoitaa tvt-vastaavaksi nimetty opettaja, jolla ei valtta-
méttd ole sen enempdd koulutusta aiheesta kuin muillakaan opettajilla. Kysely-
lomakkeen ldhettdminen sdhkopostitse koulun rehtorille tai koulun omaan yh-
teiskdyttoiseen sahkopostiin on mahdollisesti johtanut siihen, ettd viesti ei lo-
pulta tavoittanut lomakkeen kohderyhméan kuuluvia. Vaikka kyselyyn ei ollut
saatu tutkimuksen teon ndkokulmasta jarkevad méadrad vastauksia, oli vastaus-
ten kerddaminen keskeytettdvd tyon valmistumiseen liittyvien aikataulullisten
paineiden vuoksi. Tamé&n pro gradun haasteena oli myos tutkimuksen toteutta-
minen kokoaikaisen tyon ohessa.

Tutkimus itsessddn ei tarjonnut valmiita vastauksia tutkimuksen alussa esi-
tettyyn tutkimuskysymykseen, mutta auttoi osaltaan tunnistamaan aiheeseen
liittyvid haasteita ja siitd tehtdvan lisdtutkimuksen tarvetta. Mahdollisia aiheita
jatkotutkimukselle olisi esimerkiksi selvittdd, millaisia kyberuhkia lapset toden-
ndkodisimmin kohtaavat omassa arjessaan, kuinka lapset osaavat soveltaa tieto-
turvataitoja kdytannossa ja millaisilla opetuskeinoilla saadaan parhaita oppimis-
tuloksia kyberturvallisuuteen liittyen. Ndihin kysymyksiin vastaamalla voitai-
siin selvittdd lasten todellista osaamisen tasoa sekd tarvetta ja sitd kautta tehda
pddtelmid siitd, millaisten asioiden opettaminen parhaiten palvelee lasten osaa-
misen kehittdmistd. Jalkimmadiseen jatkotutkimusehdotukseen liittyen, olisi mie-
lenkiintoista esimerkiksi testata koululaisille radtéloityd kyberharjoitusta ja tut-
kia sen kdytdnnon toteutusta ja onnistumista opetusmetodina, sekd vaikutuksia
oppimistuloksiin.



41

LAHTEET

Aiken, M., Davidson, J., & Amann, P. (2016). Youth pathways into cybercrime.

Aksela, M., Marchal, S., Patel, A., Rosenstedt, L., WithSecure, (2022). Tekodlyn
mahdollistamat kyberhyokkéaykset. (Traficomin tutkimuksia ja selvityksii
30/2022).

AlDaajeh, S., Saleous, H., Alrabaee, S., Barka, E., Breitinger, F., & Choo, K. K. R.
(2022). The role of national cybersecurity strategies on the improvement of
cybersecurity education. Computers & Security, 119, 102754.

Amankwa, E. (2021). Relevance of Cybersecurity Education at Pedagogy Levels
in Schools. Journal of Information Security, 12(4), 233-249.

Annansingh, F., & Veli, T. (2016). An investigation into risks awareness and e-
safety needs of children on the internet: a study of Devon, UK. Interactive
technology and smart education, 13(2), 147-165.

Euroopan parlamentti: Kyberturvallisuus: Nykyiset ja tulevat uhat. (2022) [Vii-
tattu: 25.11.2023] https:/ /www.europarl.europa.eu/topics/fi/arti-
cle/20220120ST0O21428 / kyberturvallisuus-nykyiset-ja-tulevat-uhat

Falck, K. (2016). Diginatiiveja vai ei?: tietotekninen osaaminen yldkoulun 7-
luokkalaisten keskuudessa.
https:/ /jyx.jyu.fi/bitstream/han-
dle/123456789/52337 /URN %3aNBN %3afi%3ajyu-201612145094.pdf?se-
quence=1&isAllowed=y

IRO Research (2019). Lapset ja dlypuhelinten kaytto.

Kaipainen, S., & Pyysing, M. (2022). Kyberturvallisuus suomalaisessa perusope-
tuksessa: suomalaisessa peruskoulussa tapahtuvan kyberturvallisuuden
opetuksen nykytila ja opetussuunnitelmien perusteiden tulevaisuuden
suuntaviivat.

Karjaluoto, A., Parts, U., Lehtinen, R., & Frantti, T. (2019). Kasvua digitaalisesta
turvallisuudesta: Tiekartta 2019-2030.

Kosonen K., (2019). Viides ja kuudesluokkalaisten oppilaiden tietotekniikka-
osaaminen ja kaytto.

Kyberturvallisuuskeskus, (2021). Tietoturva Nyt! Jumpataan kyberturvallisuu-
den perustaidot kuntoon - Tule mukaan! Artikkeli Liikenne- ja viestintavi-
rasto Traficom Kyberturvallisuuskeskuksen verkkosivuilla. [Viitattu:
6.4.2024]. ttps:/ /www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/jum-
pataan-kyberturvallisuuden-perustaidot-kuntoon-tule-mukaan



https://www.europarl.europa.eu/topics/fi/article/20220120STO21428/kyberturvallisuus-nykyiset-ja-tulevat-uhat
https://www.europarl.europa.eu/topics/fi/article/20220120STO21428/kyberturvallisuus-nykyiset-ja-tulevat-uhat
https://jyx.jyu.fi/bitstream/handle/123456789/52337/URN%3aNBN%3afi%3ajyu-201612145094.pdf?sequence=1&isAllowed=y
https://jyx.jyu.fi/bitstream/handle/123456789/52337/URN%3aNBN%3afi%3ajyu-201612145094.pdf?sequence=1&isAllowed=y
https://jyx.jyu.fi/bitstream/handle/123456789/52337/URN%3aNBN%3afi%3ajyu-201612145094.pdf?sequence=1&isAllowed=y
http://ttps/www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/jumpataan-kyberturvallisuuden-perustaidot-kuntoon-tule-mukaan%22
http://ttps/www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/jumpataan-kyberturvallisuuden-perustaidot-kuntoon-tule-mukaan%22

42

Kyberturvallisuuskeskus, (2023). Harjoitustoiminta. Artikkeli Liikenne- ja vies-
tintdvirasto Traficom Kyberturvallisuuskeskuksen verkkosivuilla. [Vii-
tattu: 2.5.2024]. ttps:/ /www.kyberturvallisuuskeskus.fi/fi/palve-
lumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta

Laari, T., Flyktman, J., Harmd, K., Timonen, J., & Tuovinen, ]J. (2019). # kyber-
puolustus: kyberkésikirja Puolustusvoimien henkilostolle. Julkaisusarja 3:
Tyopapereita nro 12.

Lallie, H. S., Shepherd, L. A., Nurse, J. R., Erola, A., Epiphaniou, G., Maple, C.,
& Bellekens, X. (2021). Cyber security in the age of COVID-19: A timeline
and analysis of cyber-crime and cyber-attacks during the pandemic. Com-
puters & security, 105, 102248.

Limnéll, J., Majewski, K., & Salminen, M. (2014). Kyberturvallisuus. Docendo.

Lehtinen, Somerkallio (2022). Hauskaksi tarkoitettu jekku voi olla kyberrikos,
Poliisi. [Viitattu: 22.11.2023]. https:/ /poliisi.fi/blogi/-/blogs/hauskaksi-
tarkoitettu-jekku-voi-olla-kyberrikos

Lehto, M., & Kédhkonen, A. (2015). Kyberturvallisuuden kansallinen osaaminen.
Informaatioteknologian tiedekunnan julkaisuja, (20/2015).

Lehto, M., & Limnéll, J. (2017). Suomen kyberturvallisuuden nykytila, tavoite-
tila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi.

Lehto, M. (2022). Kyberturvallisuuden koulutusohjelman muutostarpeiden tut-
kimus-hankkeen loppuraportti. Informaatioteknologian tiedekunnan julkai-
suja, (93).

Nykédnen, A. (2023). Kyberturvallisuuden/ tietoturvallisuuden opetus perus-
koulussa.
https:/ /jyx.jvu.fi/bitstream/han-
dle/123456789/86525/URN %3aNBN %3afi %3ajyu-202304242639.pdf?se-
quence=1&isAllowed=y

Oinas-Kukkonen, H., & Kurki, H. (2009). Internet through the eyes of 11-year-
old children: First-hand experiences from the technological environment
children live in. Human Technology, 5(2), 146-162.

Opetushallitus, Digitaalisen osaamisen kuvaukset. (ei pvm.). [Viitattu: 6.5.2024].
https:/ /eperusteet.opintopolku.fi/#/fi/digiosaaminen /8706410 / teksti-
kappale/8709071

Opetushallitus, Kyberturvallisuusosaamisen edistiminen varhaiskasvatuksesta
toiselle asteelle. (2022) https:/ /www.oph.fi/fi/kyberturvallisuus

Opetushallitus, Perusopetuksen opetussuunnitelman perusteet 2014.


http://ttps/www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta%22
http://ttps/www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta%22
https://poliisi.fi/blogi/-/blogs/hauskaksi-tarkoitettu-jekku-voi-olla-kyberrikos
https://poliisi.fi/blogi/-/blogs/hauskaksi-tarkoitettu-jekku-voi-olla-kyberrikos
https://jyx.jyu.fi/bitstream/handle/123456789/86525/URN%3aNBN%3afi%3ajyu-202304242639.pdf?sequence=1&isAllowed=y
https://jyx.jyu.fi/bitstream/handle/123456789/86525/URN%3aNBN%3afi%3ajyu-202304242639.pdf?sequence=1&isAllowed=y
https://jyx.jyu.fi/bitstream/handle/123456789/86525/URN%3aNBN%3afi%3ajyu-202304242639.pdf?sequence=1&isAllowed=y
https://eperusteet.opintopolku.fi/#/fi/digiosaaminen/8706410/tekstikappale/8709071
https://eperusteet.opintopolku.fi/#/fi/digiosaaminen/8706410/tekstikappale/8709071
https://www.oph.fi/fi/kyberturvallisuus

43

https:/ /eperusteet.opintopolku.fi/#/fi/perusopetus /419550 / tekstikap-

pale/428611

Opetus- ja kulttuuriministerio: Uudet lukutaidot - kehittdimisohjelma. [Viitattu:
25.4.2024] https:/ /okm.fi/uudet-lukutaidot

Opetus- ja kulttuuriministerio: Kasvatuksen ja koulutuksen digitalisaation lin-
jaukset 2027. (2023), Opetus- ja kulttuuriministerion julkaisuja: 2023:17.
https:/ /julkaisut.valtioneuvosto.fi/bitstream /han-
dle/10024 /164853 /OKM 2023 17.pdf?sequence=1&isAllowed=y

Paananen, R. (2021). Kyberturvallisuuden kehittdmisohjelma. Liikenne- ja vies-
tintdministerion julkaisuja 2021:7. Valtioneuvosto. https://julkaisut.valtio-
neuvosto.fi/bitstream/handle /10024

Palatsi, K., & Tuononen, I. (2020). Sosiaalisen median vaikutukset nuorten mie-
lenterveyteen ja itsetuntoon: Kysely yhdeksasluokkalaisille.

Panhans, D., Hoteit, 1., Yousuf, S., Breward, T., Alfaadel, A. M., AlShaalan, B. H.
(2022). Why children are unsafe in cyberspace. BCG, Global Cybersecurity
Forum.

Pelkonen, A., Ahlqvist, T., Leinonen, A., Nieminen, M., Savola, R., Salonen, J., ...
& Remes, J. (2016). Kyberosaaminen Suomessa-Nykytila ja tiekartta tule-
vaisuuteen.

Perusopetuslaki 2020. (30.12.2020/1214). [Viitattu: 23.11.2022].
https:/ /www.finlex.fi/fi/laki/ajantasa/2020/20201214

Rahman, N., Sairi, L., Zizi, N. A. M., & Khalid, F. (2020). The importance of cy-
bersecurity education in school. International Journal of Information and Edu-
cation Technology, 10(5), 378-382.

Rajamaéki, M. (2021). Kyberturvallisuustaidot ovat kansalaistaitoja - kehota si-
ndkin tyontekijoitdsi kdyttdimaan tunti tydaikaa kyberturvallisuuteen vii-
kolla 43. Elinkeinoelamin keskusliitto. [Viitattu: 6.4.2024].
https:/ /ek.fi/ajankohtaista/uutiset/kyberturvallisuustaid ot-ovat-kansa-
laistaitoja-kehota-sinakin-tyontekijoitasi-kayttamaan-tunti-tyoaikaansa-
kyberturvallisuuteen-viikolla-43/

Richardson, M. D., Lemoine, P. A., Stephens, W. E., & Waller, R. E. (2020). Plan-
ning for Cyber Security in Schools: The Human Factor. Educational Plan-
ning, 27(2), 23-39.

Sanastokeskus (2018). Kyberturvallisuuden sanasto. Turvallisuuskomitean toi-
meksianto.


https://eperusteet.opintopolku.fi/#/fi/perusopetus/419550/tekstikappale/428611
https://eperusteet.opintopolku.fi/#/fi/perusopetus/419550/tekstikappale/428611
https://okm.fi/uudet-lukutaidot
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164853/OKM_2023_17.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164853/OKM_2023_17.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163219/LVM_2021_7.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163219/LVM_2021_7.pdf?sequence=1&isAllowed=y
https://www.finlex.fi/fi/laki/ajantasa/2020/20201214
https://ek.fi/ajankohtaista/uutiset/kyberturvallisuustaidot-ovat-kansalaistaitoja-kehota-sinakin-tyontekijoitasi-kayttamaan-tunti-tyoaikaansa-kyberturvallisuuteen-viikolla-43/
https://ek.fi/ajankohtaista/uutiset/kyberturvallisuustaidot-ovat-kansalaistaitoja-kehota-sinakin-tyontekijoitasi-kayttamaan-tunti-tyoaikaansa-kyberturvallisuuteen-viikolla-43/
https://ek.fi/ajankohtaista/uutiset/kyberturvallisuustaidot-ovat-kansalaistaitoja-kehota-sinakin-tyontekijoitasi-kayttamaan-tunti-tyoaikaansa-kyberturvallisuuteen-viikolla-43/

44

Sisaministerio, Kyberturvallisuus osana kansallista turvallisuutta. [Viitattu
24.11.2022]. https:/ /intermin.fi/kansallinen-turvallisuus/kyberturvalli-
suus

Sisdaministerio, Kyberrikollisuus ylittdd rajat tietoverkoissa. [Viitattu 28.11.2022].
https:/ /intermin.fi/poliisiasiat/kyberrikollisuus

Suuronen, E., & Eskola, L. (2023). Luokanopettajien késityksid tieto- ja viestinta-
teknologian mahdollisuuksista tulevaisuuden taitojen kehittamisessa.

Somerkallio, Latomaa (2023). Vastuullisesti verkossa, Poliisi. [Viitattu
22.11.2023]. https:/ /poliisi.fi/blogi/-/blogs/vastuullisesti-verkossa

Turvallisuuskomitea (2019). Suomen kyberturvallisuusstrategia 2019. Valtioneu-
voston periaatepditos. https:/ /turvallisuuskomitea.fi/suomen-kybertur-
vallisuusstrategia-2019/

Tuomi, J., & Sarajadrvi, A. (2018). Laadullinen tutkimus ja sisédllonanalyysi (Uu-
distettu laitos.). Kustannusosakeyhtio Tammi.

Tuovinen, J. (2022). Tietoturvataitojen opettaminen peruskoulussa. Kaakkois-
Suomen ammattikorkeakoulu.

Toikkanen, U., (2009). Vikivaltapelit lisdédvét lasten impulsiivista vakivaltaista
kayttaytymistd. Ladkarilehti, 16.12.2009.

Ulkoministerio, Kyberturvallisuus ja kybertoimintaymparisto. [Viitattu
29.11.2022]. https://um.fi/kyberturvallisuus-ja-kybertoimintaymparisto

Uusikartano, M. (2023). Kyberharjoitus osana organisaation jatkuvasti kehitty-
vdd kyberturvahallintaa.


https://intermin.fi/kansallinen-turvallisuus/kyberturvallisuus
https://intermin.fi/kansallinen-turvallisuus/kyberturvallisuus
https://intermin.fi/poliisiasiat/kyberrikollisuus 
https://poliisi.fi/blogi/-/blogs/vastuullisesti-verkossa
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
https://um.fi/kyberturvallisuus-ja-kybertoimintaymparisto 

45

LIITE 1: KYSELYLOMAKE S. 45-47

Kyberturvallisuuden opetus peruskoulussa

Luethan tdman ennen kyselyyn vastaamista!

Kyselyssad seuraavilla termeilla tarkoitetaan:

Tietosuoja = kansalaisen perusoikeus, jonka tarkoituksena on osoittaa milloin ja milld edellytyksilla
tietoja voidaan kasitelld (Esim. EU-alueen yhteinen GDPR-laki).

Tietoturva = yksi ietosuojan toteuttamisen keino, jonka tarkoituksen on suojata tietoaineistoja ja
tietojarjestelmil esim. teknisillad toimenpiteilla.

Missd tirkeysjarjestyksessd seuraavia kyberturvallisuuteen liittyvia
tietoja/taitoja tulisi mielestasi peruskoulussa opettaa? (1 tirked - 9 vahiten
tarke3d)

Internetin hyvit k3ytostavat | Valitse - |
Internetin kiiytté6n littyva lains33dsntd | Valitse . |
Kriittinen medialukutaito | Valitse . ]
Kyberuhkien tunnistus | Valitse - |
Kyberuhkilta suojautuminen | Valitse - ]
Laitteiden turvallinen kiytts I Walitse - |
Tekoily | Valitse . |
Tietosuoja I Valitse - |
Tietoturva | Valitse - |

Tuleeko mieleesi jotain muita aiheita, joita mielestisi peruskoulussa tulisi
opettaa kyberturvallisuuteen liittyen?
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Milld vuosiluokilla kyberturvallisuuteen liittyvid aiheita tulisi mielestasi opettaa?

Internetin hywvit kaytostavat

Internetin kayttoon littyva
lains3adantd

Kriittinen medialukutaito
Kyberuhkien tunnistus
Kyberuhkilta suojautuminen
Laitteiden turvallinen k3yttd
Tekodly

Tietosuoja

Tietoturva

wn
(=]

Muu: |

OoOoooooooo o -
I
OO00000000 0 -
Oooooooboo O -
00000000 0 0

00000000 0 0O

O00000000 0 -
O00000000 0 -
000000000 0 -

Millaiseksi arvioit peruskoulun paittivien osaamisen seuraavissa
tiedoissa/taidoissa (0 = ei osaamista, 1 vilttiva - 6 erinomainen) *

Internetin hyvit kaytostavat

Internetin kiyttdon liithyva
lainsaadanta

© O O
© O O

O O] =

O O O
O O O
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