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Phishing is one of the biggest threats on the internet and therefore phishing pre-
vention as well as raising internet safety is important. The various existing phish-
ing techniques can be hard to detect as well as prevent and as a result the tech-
niques can cause damage if one falls victim to the phishing. This bachelor’s thesis
reviews different phishing techniques and prevention methods for the men-
tioned phishing techniques through a descriptive literature review. The preven-
tion methods are divided into service provider’s and user’s perspective. Based
on this division the perspectives will go through a comparison on how the per-
spectives differ from each other regarding phishing prevention. The results of the
thesis present different prevention methods against phishing and the division of
those methods to service provider’s and user’s perspectives. Based on these re-
sults the thesis includes conclusions on how the perspectives differ from each
other regarding phishing prevention. The main differences between the perspec-
tives are the motive behind phishing prevention, the suitable phishing preven-
tion methods as well as the use of the prevention methods.
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1 JOHDANTO

Tietojenkalastelu on yksi yleisimpid uhkia internetissd (Gupta ym., 2017). Taman
takia myos tietojenkalasteluhyokkdykset ovat entistd yleisempid. Tietojenkalas-
telulla tarkoitetaan sosiaalista manipulointia sekd teknisid ominaisuuksia hyo-
dyntdvad hyokkaystd, jossa hyokkadja pyrkii esimerkiksi aiheuttamaan vahinkoa
uhrille (Alkhalil ym., 2021). Hyokkéadjan tarkoitus kalasteluyrityksessd on paasta
késiksi uhrin arkaluontoiseen tietoon kuten esimerkiksi pankkitietoihin tai sala-
sanoihin (Ivanov ym., 2021). Arkaluontoisen tiedon kuten kirjautumistunnuksen
pddtyminen hyokkadjdlle mahdollistaa tunnuksen takana olevien tietojen hyo-
dyntdmisen hyokk&djan haluamalla tavalla. Hyokkéadja voi hyodyntdd tietojen-
kalasteluhyokkéyksessd varastettua arkaluontoista tietoa laittomasti esimerkiksi
myymalld tietoa tai tekemadlld ostoja (Alkhalil ym., 2021). Kalastelulla kerattya
tietoa hyodynnetaan siis monesti laittomiin tarkoituksiin. Tietojenkalastelu on ri-
kos, joka uhkaa sekd kayttdjaa ettd palveluntarjoajaa (Jeeva & Rajsingh, 2016).
Tietojenkalastelun méaéaritelmédan syvennytddan luvussa kaksi.

Tietojenkalastelun yleistyminen lisdd my0s tarvetta ymmartda tietojenka-
lastelun toimintaa ja tarkoitusta. Kalastelun ymmartdminen vahentdd esimer-
kiksi kdyttdjien alttiutta tietojenkalastelulle (Alkhalil ym., 2021). Lisdantynyt ym-
maérrys auttaa siis varautumaan tietojenkalasteluun sekd sen mahdollisiin seu-
rauksiin. Lisdksi on hyvi lisdtd tietoisuutta erilaisista kalastelumenetelmista seka
tavoista ehkdistd kalastelun tapahtumista ja onnistumista. Kouluttaminen on
yksi tehokkaimpia tapoja ehkiistd tietojenkalastelua ja sen luomaa uhkaa (Bailey,
Ph.D. ym., 2008). Esimerkiksi koulutuksen kautta saatu tietoisuus erilaisista tie-
tojenkalastelun keinoista helpottaa siis tunnistamaan tietojenkalastelua ja ehkai-
semadadn sitd. Ehkdisykeinot taas puolestaan auttavat tilanteissa, joissa tietojenka-
lastelu havaitaan. Kalastelun havaitseminen on oleellista ennen kalastelun eh-
kadisyd (Apandi ym., 2020). Ehkdisykeinojen tunnistaminen auttaa myos osaltaan
vahentdaméadn onnistuneiden kalasteluyritysten médarad, koska kalasteluyrityk-
seen osataan reagoida tilanteeseen soveltuvalla ehkédisykeinolla.

Tdssd tutkielmassa on tarkoituksena tutkia, miten tietojenkalastelun ehkai-
seminen eroaa palveluntarjoajan ja kayttdjan ndkokulmien valillda. Tutkielmassa
tarkastellaan tietojenkalastelun maddritelmad sekd erilaisia tietojenkalastelun
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menetelmid syvemmadlld tasolla. Lisdksi tutkitaan keinoja, joilla tietojenkalaste-
lua voidaan ehkdistd. Ehkdisykeinoista eritellddn ne, joita hyodyntamallad palve-
luntarjoaja voi osaltaan vdahentdd tai ehkiistd kalastelua palvelussaan sekd ne kei-
not, joilla kdyttdja voi ehkdistd kalastelua. Kadyttdjille ja palveluntarjoajalle sovel-
tuvien ehkdisykeinojen tutkimisen helpottamiseksi tutkielmassa tarkastellaan
myds palveluntarjoajan, kdyttdjan ja tietojenkalastelun yhteyttd. Edelld maini-
tuilla tiedoilla pohjustetaan tutkielman tarkoitusta seka vertailua kdytt&jan ja pal-
veluntarjoajan ndkokulmista kalastelun ehkaisyssa.

Tutkielmassa esiteltyjd tietojenkalastelun ehkéisykeinoja analysoidaan pal-
veluntarjoajan sekd kayttdjan ndkokulmasta. Palveluntarjoajalle oleellisten eh-
Kalastelun ehkdiseminen palveluntarjoajan toimesta voi mahdollisesti vahentda
tietojenkalastelun ilmenemistd palvelun kayttdjille. Kayttdjdlle oleellisten ehkdi-
sykeinojen loytdminen taas suojaa kayttdjad kalastelutilanteissa.

Monesti tutkimuksissa keskitytddan analysoimaan kalastelun ehkdisyéa kayt-

tavéat ehkdisykeinot on suunnattu erityisesti kayttdjdlle kalastelun ehkéisyéd var-
ten. Tassd tutkielmassa on p&dddytty tarkastelemaan aihetta ja ehkiisykeinoja
sekd palveluntarjoajan ettd kdyttdjan ndkokulmasta, koska on mielenkiintoista
selvittdd ja vertailla ndkokulmiin soveltuvia ehkdisykeinoja.

Tutkielman tavoitteena on selvittdd, miten kayttdjandkokulma eroaa palve-
luntarjoajan ndkokulmasta tietojenkalastelun ehkdisyssa. Tavoitteen kannalta on
tarkedd 16ytad keskeisimmadt eroavaisuudet ndkokulmien valilld. Tamé pyritddn
toteuttamaan tutkielmassa kaytettdvien ldhteiden sekd ldhteiden pohjalta tehta-
vien johtopé&atosten avulla.

Tutkimuksen toteutustapa on kuvaileva kirjallisuuskatsaus. Tutkielman
ideana on toteuttaa kirjallisuuskatsaus, jonka tutkimuskysymykseen 16ytyvid tu-
loksia vertaillaan tutkielmassa esiteltyjen ndkokulmien kautta. Tutkimuskysy-
mykseen vastataan hyddyntamalld 16ytyneitd ldhteitd sekd omaa pohdintaa ldh-
teiden kautta. Lahteind on 27 artikkelia, jotka ovat tyypiltdan esimerkiksi tutki-
musartikkeleita sekd konferenssijulkaisuja. Artikkelien luotettavuutta on tarkas-
teltu muun muassa Julkaisufoorumin luokituksen avulla. Tutkielmassa kadytetta-
vit aineistot on keratty hyodyntamalld erilaisia tietokantoja kuten Google Scho-
lar, IEEE Xplore Digital Library, ACM ja Scopus. Lisédksi aineistoja on etsitty
Jykdokin kautta. Aineistojen haussa on hyotdynnetty avainsanoina esimer-
kiksi ”phishing”, “user”, “phishing prevention” ja ”service provider”. Hakuihin
on my0s tehty rajauksia esimerkiksi vuosiluvun kautta. Kdytetyt aineistot ovat
padosin kirjoitettu englannin kielelld. Aineistojen valikoinnissa analysoitiin kriit-
tisesti niiden soveltuvuutta tutkielman sisaltoon seka tutkimuskysymyksen kan-
nalta oleellisiin aiheisiin. Tutkielman tutkimuskysymys on seuraavanlainen:

e Miten kédyttdjan ja palveluntarjoajan ndkokulmat eroavat toisistaan
tietojenkalastelun ehkaisyn kannalta?
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Tutkielman toinen luku keskittyy tietojenkalasteluun ja kayttdjaan. Luvun
alussa esitellddn tietojenkalastelun maaritelmd, jonka jélkeen tarkastellaan yksi-
madritelmd sekd keskitytddn tarkastelemaan kayttdjdd ja tietojenkalastelua.
Ndistd tarkastellaan erityisesti kdyttdjdn ja tietojenkalastelun vilistd suhdetta,
vaikutuksia ja kalastelun ilmenemista kayttgjalle.

Tutkielman kolmas luku tarkastelee palveluntarjoajaa ja tietojenkalastelua.
Luvun alussa médritellddn palveluntarjoaja kdsitteend. Taman jalkeen kasitelldan
palveluntarjoajan ja tietojenkalastelun vilistd suhdetta. Suhteesta on olennaista
tarkastella esimerkiksi tietojenkalastelun ilmenemistd palveluntarjoajalle sekéa
kalastelun vaikutuksia palveluntarjoajaan. Palveluntarjoajan ja tietojenkalaste-
lun yhteyden tarkastelemisen jidlkeen luvussa siirrytddn tarkastelemaan palve-
luntarjoajan ja kayttdjan yhteyttd. Palveluntarjoajan ja kadyttdjan yhteydestd tar-
kastellaan muun muassa niiden vaikutusta toisiinsa. Liséksi tuodaan esille pal-
veluntarjoajan ja kdyttdjan yhteys tietojenkalasteluun.

Tutkielman neljas luku kasittelee tietojenkalastelun ehkdisykeinoja ja pal-
veluntarjoajan sekd kdyttdjan nikokulmien vertailua. Luvun alussa esitelldédn tut-
kimuksen tuloksena 16ytyneitd tietojenkalastelun ehkdisykeinoja sekd pohditaan
niiden soveltuvuutta luvussa kaksi esiteltyjen kalastelumenetelmien ehkdisemi-
seen. Tamdn jdlkeen keskitytddn tarkastelemaan esitettyjen ehkdisykeinojen
olennaisuutta palveluntarjoajalle ja kdyttdjdlle sekd vertaillaan palveluntarjoajan
ja kdyttdjan ndkokulmia kalastelun ehkéisyssa.

Viides luku on yhteenveto tutkielmasta. Téssd luvussa kootaan yhteen tut-
kimuksen sisélto sekd kerrataan tutkimuksen tulokset. Lisdksi pohditaan mah-
dollisia jatkotutkimusaiheita.



2 TIETOJENKALASTELU JA KAYTTAJA

Tdssd luvussa maéadritellddn tietojenkalastelu késitteend sekd esitellddn erilaisia
tietojenkalastelun menetelmid. Lisdksi kerrotaan kdyttdjan médritelmd ja tuo-
daan esiin kdyttdjan sekd tietojenkalastelun vilinen suhde.

2.1 Tietojenkalastelun maaritelma

Tietojenkalastelulle 16ytyy useita toisiaan vastaavia méédritelmid. Kalastelua on
maédritelty esimerkiksi sosiotekniseksi hyokkdykseksi, jossa hyokkaddja hyodyn-
tdd olemassa olevaa heikkoutta ja sen avulla padsee késiksi uhrin jérjestelmaan
sekd houkuttelee sosiaalisen manipuloinnin avulla uhrin tekemdén halutun toi-
minnon vahingon aiheuttamiseksi (Alkhalil ym., 2021). Toisen mddritelmdn mu-
kaan tietojenkalastelu on sosiaalista manipulointia hyodyntava hyokkéys, jonka
tavoitteena on 10ytdd muun muassa kdyttdjan aiheuttamia heikkouksia jdrjestel-
méprosesseissa ja hyvaksikdyttdd niitd (Khonji ym., 2013). Kalastelua on madri-
telty myos petoksen muodoksi, jossa hyokkéddja esittdd luotettavaa entiteettid ja
yrittdd saada luottamuksellista tietoa uhrilta (Jagatic ym., 2007). Tietojenkalaste-
lun voidaan siis ajatella olevan jokin tapa huijata uhria lankeamaan kalastelulle
ja jakamaan arkaluontoista tai henkilokohtaista tietoa hyokkadjédlle. Voidaan
myos tulkita, ettd tietojenkalastelun kannalta olennaisesti vaikuttavia tekijoita

Maddritelmien pohjalta voidaan péadtelld, ettd tietojenkalasteluun liittyy vah-
vasti sosiaalinen manipulointi. Tietojenkalastelu on my®6s yksi yleisimpid sosiaa-
lista manipulointia hyodyntavia hyokkayskeinoja (Sumner & Yuan, 2019). Nai-
den selkedn yhteyden takia on siis hyva tuoda esiin sosiaalisen manipuloinnin
madritelma. Sosiaalinen manipulointi on yksilon piirteita kuten esimerkiksi ah-
neutta, pelkoa tai uteliaisuutta hyviaksikdyttava hyokkaystyyli, jota hyddynne-
tddn tietojenkalastelussa hyokkdyksien suorittamisessa manipuloimalla uhria
psykologisesti tekemddn haluttu toiminto (Ivanov ym., 2021).
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Edelld mainitun perusteella voidaan havaita, ettd tietojenkalastelulle I16ytyy
useita médritelmid ja niilld on yhteys sosiaaliseen manipulointiin. Kalastelun
madritelmét vastaavat padpiirteiltddn toisiaan sekd antavat samankaltaisen ym-
marryksen tietojenkalastelusta. Voidaan siis tulkita, ettd kalastelu on teknologiaa
hyodyntéavéad, uhriin kohdistuvaa sosiaalista manipulointia, jonka tavoitteena on
pddstd kasiksi luottamukselliseen tietoon sekd ndin aiheuttaa myo6s vahinkoa.

2.2 Erilaiset tietojenkalastelun menetelmat

Tietojenkalastelulle on olemassa monia menetelmid, mutta niiden perusperiaate
on sama. Kalasteluhyokkayksille on madritelty vaiheet, joita suurin osa hyok-
kayksistd noudattaa. Hyokkdyksessd on ensin tavoitteena keritd dataa jdrjestel-
méan kayttdjistd, jonka jdlkeen valmistellaan pohja kalasteluhyokkéykselle esi-
merkiksi luomalla vddrennetty nettisivu (Ivanov ym., 2021). Hyokkadyksen to-
teuttamiseksi on siis oleellista tehd&d pohja, jossa hyokkdys toteutetaan. Seuraa-
vaksi hyokkadja 1dhettdd esimerkiksi viestin, joka sisdltdd haittaohjelman tai hy-
perlinkin ja ndiden kautta hyokké&djd saavuttaa tavoitteensa eli muun muassa
kayttdjatietojen varastamisen tai taloudellisen hyodyn (Ivanov ym., 2021).

Kalasteluhyokkaysten perusrakenteen lisdksi on tarkedd huomioida erilais-
ten tietojenkalastelumenetelmien eroavaisuudet. Kalastelumenetelmét voidaan
esimerkiksi jakaa sosiaalista manipulointia hyddyntdviin menetelmiin seka tek-
nologiakeskeisiin menetelmiin (Alkhalil ym., 2021). My6s Guptan ym. (2017) ar-
tikkelissa esitetyn késityksen mukaan kalastelu jaetaan kahteen edelld mainit-
tuun kategoriaan. Sosiaalista manipulointia hyddyntéavit kalastelumenetelmit
pyrkivit rakentamaan hyokkdykseen soveltuvan psykologisen ympaériston pa-
rantaakseen hyokkdyksen onnistumismahdollisuutta (Gupta ym., 2017). Tekno-
logiakeskeiset kalastelumenetelmét taas puolestaan perustuvat haitallisen ohjel-

Sosiaalista manipulointia hyddyntdviat menetelmit ja teknologiakeskeiset
menetelmét eroavat siis toisistaan esimerkiksi niiden tavalla vaikuttaa kayttdjaan.
Sosiaalisessa manipuloinnissa keskeistd on psykologinen vaikuttaminen kaytta-
jddn halutun reaktion ja toiminnan saavuttamiseksi. Teknologiakeskeiset mene-
telmat taas pyrkivit vaikuttamaan ensisijaisesti kdyttdjan laitteisiin. Voidaan kui-
tenkin havaita, ettd useat tietojenkalastelun menetelmdt saattavat sisdltdad seka
sosiaalista manipulointia ettd teknologiakeskeisid menetelmid. Yleensa kuitenkin
tietojenkalastelun menetelmit sisdltavit selkedsti enemmén joko sosiaalista ma-
nipulointia tai teknologiakeskeisyyttd, vaikka niissd hyodynnettdisiinkin molem-
pia menetelmid. Kalastelumenetelmien paédkategorioiden eroavaisuuksien seka
kahtiajaon takia on siis olennaista kdyda lapi yleisimmat erilaiset kalastelumene-
telmat yksitellen, jotta kokonaiskuva tietojenkalastelusta seké sen erilaisista me-
netelmistd rakentuu oikeanlaiseksi.



11
221 Tietojenkalastelu sihkoposti

Tdssd tietojenkalastelumenetelméssd sahkopostien lahettaminen uhrille on paa-
osassa. Sdhkopostihuijauksen vaiheisiin kuuluu huijausviestin muodostaminen,
viestin ldhettiminen, viestin sisdltimin haitallisen linkin tai liitteen avaaminen
sekd halutun tiedon kerddaminen uhrilta (Alkhalil ym., 2021). Huijauksen onnis-
tuminen riippuu kuitenkin uhrista, silld sihkopostin laukaisema toiminta vaih-
telee yksiloittdin.

Sahkopostihuijauksen tarkoituksena on siis hyodyntdd sosiaalista manipu-
lointia, jotta uhri seuraa sahkopostin sisdltamid ohjeita arkaluontoisen tiedon
luovuttamiseksi (Alkhalil ym., 2021). Sahkopostihuijauksen sisdltamdd sosiaa-
lista manipulointia kédytetdan hyvéksi uhrin toiminnan hallitsemisessa, jotta ma-
nipuloinnilla saadaan aikaan haluttu reaktio ja toiminta. Huijaussdhkopostin
tekstisisdllolld ja lahettdjdlld yritetddn esimerkiksi luoda kiireellisyyden ja uskot-
tavuuden tunnetta seki télld tavoin manipuloida uhri reagoimaan mahdollisim-
man nopeasti viestin sisdltoon (Kamruzzaman ym., 2023). Télle huijaukselle
olennaista on siis kiireellisyys, jolloin uhri ei ehdi analysoimaan viestin sis&ltoa
kriittisesti ja on alttiimpi toimimaan hyokkadjan eduksi. Tietojenkalastelu sahko-
postien voidaan ajatella olevan sosiaalista manipulointia hyodyntdva menetelmd,
koska esimerkiksi kiireellisyys tai muu tunnetilan herdtys on tyypillistd kalaste-
lumenetelmadlle.

2.2.2 Viidrennetty nettisivu

Tama tietojenkalastelumenetelmé perustuu vadrennettyihin nettisivuihin, joiden
kautta yritetddn kalastella sivustolle padtyneen yksilon tietoja. Vadrennetty net-
tisivu on hyokkadjan rakentama sivu, jonka tarkoitus on ndyttda kopiolle alku-
perdisestd nettisivusta (Mohammad, 2014). Vddrennetyn sivuston tavoite on mu-
kailla oikeaa sivustoa niin tarkasti, ettd sen tunnistaminen viaarennokseksi on uh-
rille haasteellista. Vddrennetyn sivuston tunnistamisen vaikeus lisdd myos tieto-
keellisuuteen ja luotettavuuteen.

Védrennetty nettisivu voi ilmetd uhrille muutamallakin eri tavalla. Sivusto
voi esimerkiksi tulla linkkind edelld mainitun huijaussdhkdpostin mukana tai
mainoksen avaamisen yhteydessd (Alkhalil ym., 2021). Keskeistd vadarennettyjen
minta eli esimerkiksi saapuneiden linkkien tai mainosten avaaminen. Tassd ka-
lastelumenetelméssa vadrennetyille sivustoille paadytaan, kun kayttdja avaa si-
vustolle johtavan mainoksen tai linkin. Téllaisella sivulla toimintojen suorittami-
nen johtaa arkaluontoisen tiedon kerdaamiseen hyokkadjan toimesta (Alkhalil ym.,
2021).

Vddrennettyjd nettisivuja hyodyntavan tietojenkalastelun menetelmén voi-
daan ajatella olevan sosiaalista manipulointia hyodyntdva menetelma. Vaaren-
netyn nettisivun jdljitellessa oikeaa sivustoa, se herdttdad uhrissa esimerkiksi luot-
tamuksen tunnetta, koska uhri ei valttimdttda osaa ajatella vadrennodksen
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mahdollisuutta. Tamé& luottamuksen tunne mukailee sosiaaliselle manipuloin-
nille tyypillisid ominaisuuksia.

2.2.3 Tietojenkalastelu sosiaalisen median kautta

Tietojenkalastelu sosiaalisessa mediassa tapahtuu milld tahansa sosiaalisen me-
dian alustalla. Tietojenkalastelu sosiaalisessa mediassa voi ilmetd esimerkiksi
alustalla olevissa mainoksissa, yksityisviesteissa tai julkaisuissa (Garcia, 2023).
Kayttdja altistuu kalastelulle olemalla vuorovaikutuksessa muun muassa kalas-
telujulkaisuissa, -viesteissd tai -mainoksissa olevan sisdllon, kuten linkkien,
kanssa.

Edelld mainituissa sosiaalisen median tietojenkalastelukeinoissa hycdyn-
netddn myos sosiaalista manipulointia uskottavuuden ja julkisen aseman kautta.
Garcian (2023) mukaan kyseisissd kalasteluhyokkadyksissd voidaan esimerkiksi
esittdd tunnettua henkil6d luomalla vale kayttdjatili ja hankkimalla kayttajalle
useita seuraajia lisddmaan tilin uskottavuutta. Taman jalkeen vale kaytt&jatili voi
julkaista haitallista sisdltod ja uskottavuutensa avulla houkutella seuraajia lan-
keamaan julkaisujen kautta tapahtuvalle tietojenkalastelulle (Garcia, 2023).

Sosiaalisen median kautta tapahtuvassa tietojenkalastelussa hyokkaykselle
on olemassa useita tavoitteita. Kalasteluhyokkédyksen tavoitteena voi olla esimer-
kiksi haittaohjelmien jakaminen, huijaukset, toisena yksilond esiintyminen sekéa
kayttgjatilien varastaminen (Alkhalil ym., 2021). Voidaan kuitenkin ajatella, etta
pddtavoite edellisten pienien tavoitteiden takana on uhrin arkaluontoisen tiedon
kaappaaminen.

Tietojenkalastelu sosiaalisen median kautta hyodyntdd sosiaalista manipu-
lointia osana kalasteluhyokkéystd, joten tamé kalastelumenetelmé voidaan luo-
kitella sosiaalista manipulointia sisdltavaksi menetelméksi. Esimerkiksi sosiaali-
sen median alustalla vale kayttéjatili pyrkii herdttaméaén uskottavuutta seké luo-
tettavuutta uhreissa. Tdmd mukailee sosiaaliselle manipuloinnille olennaisia
ominaisuuksia.

224 Puhelimen kautta tapahtuva kalastelu

Puhelimella tapahtuvassa tietojenkalastelussa hyokkéddja esiintyy luotettavana
tai uhrille tuttuna henkilénd viestien tai puheluiden vilitykselld (Alkhalil ym.,
2021). Tamd menetelmd hyddyntdd sosiaalista manipulointia, silld tavoitteena on
luoda uhrille turvallinen ja luotettava kuva. Turvallisuuden tunne taas osaltaan
voi kannustaa uhria jakamaan arkaluontoista tietoa hyokkadjalle puhelimen va-
litykselld. Luottamuksen tunne puolestaan voi vdhentdd uhrin epdilyksid tilan-
teeseen liittyen ja mahdollinen tietojenkalastelu voi onnistua isommalla toden-
nakoisyydella.

Puhelinkalastelussa yritetdan puhelimen vilitykselld saada uhri jakamaan
arkaluontoista tietoa eli esimerkiksi salasanoja tai koodeja esiintymalla luotetta-
vana henkil6ni tai organisaationa, kuten muun muassa uhrin pankkina (Alkhalil
ym., 2021). On my®os olennaista mainita, ettd hyokkadja voi ottaa uhriin yhteytta
soittamalla tai tekstiviestilla.
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Alkhalilin ym. (2021) mukaan tekstiviestin kautta tapahtuvassa tietojenka-
lastelussa tavoitteena on saada uhri avaamaan viestissd oleva linkki tai reagoi-
maan viestissd mahdollisesti olevaan yhteydenottopyyntoon. Kalastelumenetel-
maéssd huijauksen onnistumisen kannalta on siis oleellista kdyttdjan reaktio ka-
lasteluyritykseen.

2.2,5 Haittaohjelmapohjainen tietojenkalastelu

Guptan ym. (2017) mukaan haittaohjelmapohjaisessa kalastelussa kayttdjdan lait-
teella ajetaan jokin useista olemassa olevista haitallisista ohjelmista. Tadssa kalas-
telumenetelméssad uhrin laitteelle siis pddtyy haitallinen ohjelma, joka voi esimer-
kiksi varastaa kdyttdjan tietoja laitteelta. Haittaohjelmalla on padsy uhrin lait-
teella olevaan dataan ja ohjelman tavoitteena on keritd haluttu data seké jakaa se
hyokkadjélle (Gupta ym., 2017).

Haittaohjelmapohjaisen kalastelun voi jakaa muutamaan alakategoriaan,
jotka sisdltavat keskenddn pienid eroavaisuuksia. Eroista huolimatta kategori-
oissa mainitut menetelmit kuitenkin hyddyntavit haittaohjelmia toiminnassaan.
Nditd kategorioita ovat istunnon kaappaus, sisédllon lisdys, host-tiedoston mani-
puloiminen, DNS kalastelu ja ndppdinten tai ndyton tallentaminen (Gupta ym.,
2017). Haittaohjelmapohjainen tietojenkalastelu perustuu péddosin teknologiaan
sosiaalisen manipuloinnin sijaan. Haittaohjelma voi kuitenkin pdityéd jarjestel-
madn myos sosiaalista manipulointia hyodyntdvin tietojenkalastelumenetelmén
kautta. Haittaohjelman voi siis saada laitteelleen esimerkiksi sdhkopostin tai
tekstiviestin vilityksella.

2.2.6 Hakukoneen kautta tapahtuva tietojenkalastelu

Bandayn ja Qadrinin (2011) mukaan tietojenkalastelu hakukoneessa tapahtuu,
kun hyokkadja luo hakukoneella 16ydettdavan kalastelusivuston. Tavoitteena on
luoda sivusto, joka tavalla tai toisella houkuttelee kayttdjan avaamaan sivun ha-
kukoneen tuloksista. Kalastelusivustoista tehdddn kiinnostavia esimerkiksi hy-
villd tarjouksilla (Banday & Qadri, 2011). Tama tietojenkalastelun menetelma pe-
rustuu siis hakukoneella ilmestyviin houkutteleviin sivustoihin. Kalastelumene-
telmd eroaa vddrennettyjd nettisivuja hyodyntdvastda menetelmdsta sivustojen
tyylin takia, silld hakukoneen kautta tapahtuvassa kalastelussa ei valttamattd
hyddynnetd kopioita oikeista sivustoista.

Hakukoneen kautta tapahtuvassa tietojenkalastelussa hakukoneoptimointi
on myds tarkedssd roolissa. Hakukoneoptimointi (SEO) on nettisivuston naky-
vyyttd parantava keino, jossa hakukone tuo halutun sivuston ylemmas hakutu-
loksissa (Lu ym., 2011). Téll4 keinolla siis saadaan esimerkiksi enemmaén suosiota
sekd kavijoitd sivustolle. Lu ym. (2011) kertovat, ettd hakukoneoptimointia voi
kuitenkin kayttad vadrin, jolloin siitd tulee mustan hatun hakukoneoptimointia
(black hat SEO). Mustan hatun hakukoneoptimointi helpottaa tietojenkalastelua,
silld se nostaa kalastelusivustoja ylemmaéksi hakutuloksissa.

Mustan hatun hakukoneoptimointi voidaan jakaa haun liioitteluun ja haun
myrkyttdimiseen (Lu ym., 2011). Haun lioittelulla tarkoitetaan sivuston
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ndkyvyyden kasvatusta keskittymdlld sivustolle olennaisiin avainsanoihin ja
houkuttelemalla vain sivustoon liittyvid hakuja tekevid kayttdjia (Lu ym., 2011).
Haun myrkyttdmiselld taas tarkoitetaan sivuston ndkyvyyden lisddmistd suosit-
tujen hakutermien kautta, vaikka ndma termit eivat liittyisi sivustoon mitenkdan
(Lu ym., 2011). Molempien keinojen hyodyntamisessd tavoitteena on siis houku-
tella hakukoneen hakutuloksien avulla kavijoitd kalastelusivustoille, jotta hyok-

Hakukoneen kautta tapahtuva tietojenkalastelu voidaan luokitella teknolo-
giakeskeiseksi kalastelumenetelmiksi, koska menetelmééan liittyy vahvasti esi-
merkiksi sivustojen luominen sekd hakukoneoptimointi.

2.2.7 Vilityshyokkadys (MITM)

Chiew ym. (2018) kertovat, ettd vilityshyokkdys eli Man-in-the-middle (MITM)
tietojenkalastelumenetelméssa hyokkéadja on uhrin ja verkkosovelluksen vilisen
kommunikaation vilissd. Kalastelumenetelméssa hyokkédja kerdd salaa verkko-
sovellukseen syotettyjd uhrin henkilokohtaisia tietoja (Chiew ym., 2018). Kysei-
sen menetelman kautta tapahtuva tietojenkalastelu voi siis kaapata luotettavalle
sivustolle syotettyjd arkaluontoisia tietoja. Menetelmén toiminnassa ei ole kui-
tenkaan tarkoituksena hyddyntdd vddrennettyjd sivuja vaan seurata olemassa
olevilla sivustoilla tapahtuvaa kommunikaatiota.
myds varautuminen menetelman tietojenkalastelua varten voi jaddd vahdiseksi.
Vilityshyokkdys on vaikeasti havaittavissa oleva kalastelumenetelmd, koska
kayttdjdlle lahetetddn silti kaikki verkkosovelluksessa tapahtuva tieto eli sivuston
toiminta ndyttdd uhrin silmissd normaalille (Chiew ym., 2018). Kayttédjélle ei siis
todenndkoisesti ilmene mitddn normaalista verkkosovelluksen toiminnasta poik-
keavaa, mutta kaikki kdyttdjan toiminta on ndkyvissd hyokkadjalle.
Vilityshyokkéays kalastelumenetelmén voidaan ajatella kuuluvan teknolo-
giakeskeisiin kalastelumenetelmiin, koska menetelméa perustuu uhrin ja verkko-
sovelluksen kommunikaation seuraamiseen. Menetelmad ei keskity uhrin toimin-
taan vaikuttamiseen vaan se pyrkii seuraamaan uhrin toimintaa sekd kaappaa-
maan arkaluontoista tietoa uhrin ja verkkosovelluksen vilisestd kommunikaati-
osta.

2.3 Kaiyttdjd ja tietojenkalastelu

Tietojenkalastelussa kayttdjad huijataan jakamaan henkilokohtaista tietoa esi-
merkiksi sosiaalisen manipuloinnin avulla (Jaswal ym., 2022). Taméan perusteella
kayttdja on olennainen osa tietojenkalastelua ja voidaankin ajatella, ettd kayttdja
on tietojenkalastelussa tapahtuvan huijauksen kohde. Tietojenkalastelun ja kayt-

tdjan vélinen suhde perustuu siihen, ettd kdyttdjaan kohdistetaan tietojenkalaste-
luhyokkays.
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Kayttajalla tarkoitetaan tdssd yhteydessd yksilod, joka kayttdd jotakin verk-
kopalvelua kuten esimerkiksi hakukoneita, tyopaikan tietojdrjestelmid, sahko-
postia tai sosiaalisen median alustoja. Monesti kayttdjdlla on myos kayttgjatili ja
tiliin kuuluva salasana tai muita mahdollisia kirjautumistietoja.

Kayttdjaan kohdistuvassa tietojenkalastelussa halutaan saada kayttdjdlta ar-
kaluontoisia tietoja hyodyntden monia olemassa olevia tietojenkalastelun mene-
telmid. Tietojenkalasteluhuijauksissa kdyttdjd voi esimerkiksi joutua tietdmattaan
luotettavaa sivustoa, kuten pankkia, esittdville huijaussivustolle, jossa kayttdjaa
pyydetddn syottamddn kirjautumistiedot ja tdmén jalkeen sivusto kerdd kyseiset
tiedot kayttdjalta (Darwish ym., 2012). Tamd tukee ajatusta kayttdjan roolista tie-
tojenkalastelun kohteena.

Khonjin ym. (2013) mukaan kalasteluhyokkéays kohdistuu kayttdjaan, koska
kayttdjd aiheuttaa heikkouden jarjestelmien turvallisuuteen. Esimerkiksi kaytta-
jan toiminta voi vaikuttaa kdyttdjan osuuteen jarjestelmén heikkoutena. Kam-
ruzzaman ym. (2023) esittdvat taas puolestaan, ettd ihmisten virheet ovat suurin
syy tietojenkalasteluhyokkdyksien tapahtumiseen. Tamékin vdite tukee kaytta-
jan tekojen vaikutuksen olennaisuutta kalasteluhyokkayksissa. Hyokkadjat siis
ndkevit kdyttdjan mahdollisena heikkoutena ja pyrkivét hyodyntaméaan kyseista
heikkoutta kalasteluhyokkéayksissa.

Kayttdjien tuoma heikkous jarjestelmien turvallisuuteen liittyy vahvasti
tietojenkalastelussa kaytettdvadan sosiaaliseen manipulointiin. Tietojenkalastelu
on esimerkiksi sosiaalista manipulointia hyédyntava hyokkadys (Khonji ym.,
2013). Sosiaalisen manipuloinnin ja kadyttdjan yhteyttd on siis olennaista tarkas-
tella, silld molemmat liittyvat vahvasti myos tietojenkalasteluun. Tietojenkalas-
telussa hyddynnettdvid sosiaalisen manipuloinnin keinoja ovat esimerkiksi pe-
lottelu, auktoriteetit, kiireellisyys ja suostuttelu (Kamruzzaman ym., 2023). Tama
ilmenee kayttdjalle muun muassa kiireellisyyden tunteen luomisena esimerkiksi
uhkaavan tai houkuttelevan sihkopostin kautta. Kiireellisyyden tunne puoles-
oita, esimerkiksi sdhkopostiin tulleen linkin klikkauksen ilman tarkempaa ana-
lyysid tilanteesta. Kyseinen reaktio tilanteeseen voi johtaa onnistuneeseen kalas-
teluyritykseen.

Sosiaalinen manipulointi voi ilmet& kayttdjdlle my6s auktoriteettien vaikut-
jenkalastelukeinossaan kehottaa kdyttdjad vaihtamaan hyokkadjan mukaan van-
hentuvia kirjautumistietojaan hyokkéadjan ehdottamassa paikassa kuten huijaus-
sivustolla. Auktoriteettia hyodyntédvéan tietojenkalastelu huijauksen kasky muo-
jauksen ohjeisiin sekd myos joutumaan herkemmin hyskkayksen uhriksi.

Esiteltyjen sosiaalisen manipuloinnin keinojen pohjalta voidaan péaatelld

jenkalastelun menetelmén ohjeiden mukaan. Voidaan myds ajatella, ettd sosiaa-
lista manipulointia hyddynnettdessa pyritdan hdiritsemddn kayttdjan ajatuksen
kulkua hyokk&ddjan eduksi. Kéayttdjiin kohdistetaan hyokkdyksen yhteydessd
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sosiaalisen manipuloinnin keinoja, joilla pyritddn psykologisesti hallitsemaan

Darwish ym. (2012) esittdvat, ettd kdyttdjan joutumiseen tietojenkalastelun
uhriksi vaikuttavat persoonallisuuden piirteet sekd demografiset tekijdt, kuten
ikd, sukupuoli, koulutustausta ja tietojenkalastelun ehkdisemiseksi saatu koulu-
tus. He esimerkiksi mainitsevat myoétdilevid persoonallisuuspiirteitdi omaavien
olevan helpommin houkuteltavissa kalasteluhuijauksiin ja nuorten kayttdjien
joutuvan kalastelun uhreiksi vanhempia kayttdjid enemmaén. Lisdksi he tuovat
esiin sukupuolen vaikutuksen, jonka mukaan naispuoliset kayttdjdt ovat luotta-
vaisempia omien tietojensa jakamisen suhteen sekd ndin my®os alttiimpia kalas-
teluhyokkadyksien uhriksi joutumiselle. Sukupuolen vaikutus kalasteluun riip-
puu kuitenkin myds uhrin tottumuksista internetin kdytostd (Darwish ym., 2012).
Edelld mainitusta voidaan pditelld, ettd kadyttdjan lankeaminen tietojenkalaste-
luun riippuu monesta tekijdstd. Voidaan liséksi ajatella, ettd kdyttdjan suhde tie-
tojenkalasteluun siis rakentuu myos kalasteluun altistavien tekijoiden ja piirtei-
den vaikutuksesta. Kadyttdjat, jotka omaavat enemmaén kalastelun lankeamiseen
altistavia ominaisuuksia, omaavat oletettavasti myos vahvemman suhteen tieto-
jenkalasteluun.

Kayttdjan reaktio tietojenkalasteluhyokkdykseen on kuitenkin tdrked. Jos
sosiaalisen manipuloinnin keinot epdonnistuvat vaikuttamaan kayttdjaan, myos
tietojenkalastelu kyseiselld keinolla epdonnistuu. Eli jos hyokkéadjd ei saa aikaan
reaktiota kayttdjassd, tietojenkalasteluhyokkadyskadn ei onnistu. Kayttdja pystyy
siis esimerkiksi hallitsemaan kalastelun aiheuttaman psykologisen reaktion, joka
puolestaan voi mahdollistaa paremman ajattelun sekd ndin ehkaistad kalastelun
uhriksi joutumista. Tamékin tukee ajatusta siitd, ettd kéyttdjd on olennaisessa
roolissa tietojenkalastelussa.
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3 PALVELUNTARJOAJA JA TIETOJENKALASTELU

Tdssd luvussa madritellddn palveluntarjoaja kasitteend. Taman lisdksi esitelldadan
palveluntarjoajan rooli tietojenkalastelussa sekd késitellddn kalastelun ilmene-
mistd palveluntarjoajalle. Luvussa tarkastellaan myo6s palveluntarjoajan ja kayt-

tdjan valistd suhdetta.

3.1 Palveluntarjoaja

Altmann (2000) méérittelee palveluntarjoajan tarjoavan palveluita kuluttajille.
Palveluntarjoajan palveluissa vaihtelevia tekijoitd ovat palvelun kesto ja tyyppi
sekéd internetin kaytto palvelussa (Altmann, 2000). Tassd tutkielmassa keskity-
tddn palveluissaan internettid hyodyntavaan palveluntarjoajaan, koska tutkiel-
massa késitellyt tietojenkalastelun menetelmait liittyvit vahvasti verkkopalvelui-
hin.

Tutkielman kannalta tdrked palveluntarjoajan osa-alue on internet palve-
luntarjoajan késite. Altmannin (2000) mukaan internet palveluntarjoaja tai toi-
selta nimeltddn informaatio palveluntarjoaja on yksi kolmesta internetin palve-
lukerroksen rooleista. Han kertoo, ettd informaatio palveluntarjoaja toimittaa tie-
toa asiakkaille seké késittelee tietoa. Han jakaa artikkelissaan tdmén roolin vii-
teen eri alatasoon sen perusteella, mitd tietoa jaetaan. Informaatio palveluntarjo-
ajien roolien alatasoja ovat sovellus, sisdltd ja kommunikaatio palveluntarjoajat
sekd internet jdlleenmyyjdt ja markkinapalveluiden tarjoajat (Altmann, 2000).
Voidaan siis tulkita informaatio palveluntarjoajan sisdltdvan verkkopalveluissa
mainita, ettd tdssd tutkielmassa informaatio ja internet palveluntarjoajilla tarkoi-
tetaan samaa kisitetta.

Palveluntarjoajan rooli on siis jakaa tai tarjota palveluaan asiakkaille ja in-
ternetissd tama konkretisoituu internet palveluiden tarjoamisena. Tarjottavia
palveluita voi esimerkiksi olla sihkoposti, verkkokaupat, sosiaalisen median
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palvelut, suoratoistopalvelut ja hakukoneet. Tarjottavien palveluiden ylldpito on
palveluntarjoajan vastuulla.

3.2 Tietojenkalastelu ja palveluntarjoaja

Palveluntarjoajalla on selked rooli tietojenkalastelussa, koska tietojenkalastelu ta-
pahtuu palveluntarjoajan palvelussa. Voidaan ajatella, ettd palveluntarjoaja siis
toimii alustana tietojenkalastelulle. Edelld mainitun rajauksen mukaan keskity-
tdan erityisesti internet palveluita tarjoaviin palveluntarjoajiin ja tietojenkalaste-
luun.

Tietojenkalastelun ja palveluntarjoajan yhteyttd voidaan tarkastella seuraa-
van esimerkin kautta. Valitaan esimerkissa kasiteltdviksi palveluntarjoajaksi so-
siaalisen median alusta Instagram ja tietojenkalastelun menetelméksi aiemmin
esitelty sosiaalisen median kautta tapahtuva tietojenkalastelu. Ensin palveluntar-
luun, jonka kautta kayttdjd voi tehdé julkaisuja, mainostaa ja viestitelld. Kaytta-
jatilin tekija onkin hyokkadjd, jonka tarkoituksena on kalastella tietoja sosiaali-
tallisten linkkien jakamiseen julkaisuissa tai yksityisviesteissd. Tassd kuvitetussa
tilanteessa palveluntarjoajan palvelua eli Instagramia kadytetddn alustana tieto-
palveluntarjoajiin, jolloin palveluntarjoajan ensisijainen rooli tietojenkalastelun
kannalta on kalastelualustana toimiminen.

Palveluntarjoajan ja tietojenkalastelun yhteyden tarkastelussa on olennaista
tuoda esiin myds se, miten tietojenkalastelu ilmenee palveluntarjoajalle. Kalaste-
lun havaitseminen jda usein kdyttdjan vastuulle, silld kdyttdjan kouluttaminen ja
tietoisuus kalastelusta ovat monesti ensimmdinen ratkaisu kalastelua vastaan
(Hong, 2012). Edelld mainittu johtaa my0s siihen, ettd palveluntarjoaja saa tiedon
palvelussaan tapahtuvasta kalastelusta kayttagjalta. Kayttdjan kautta palveluntar-
joajalle tulleet ilmoitukset tietojenkalasteluyrityksistd palveluntarjoajan palve-
lussa ovat siis olennaisessa osassa kalastelun ilmenemista palveluntarjoajalle.

Lisdksi palveluntarjoajan on tdrkedd huomioida tietojenkalastelun seurauk-
set palvelussaan. Tietojenkalastelussa hyodynnetddn kayttdjan luottamusta pal-
veluntarjoajaan ja onnistuneen kalasteluyrityksen kohdalla uhrin luottamus pal-
veluntarjoajaan, jonka palvelussa kalastelu tapahtui saattaa karsida (Riah ym.,
2024). Tietojenkalastelu voi siis osaltaan tuhota palveluntarjoajan suhdetta pal-
velunsa kayttdjiin. Onnistunut tietojenkalasteluyritys voi myo6s vaikuttaa nega-
tiivisesti palveluntarjoajan maineeseen (Riah ym., 2024). Voidaan tulkita, ett4 tie-
tojenkalastelu voi aiheuttaa vahinkoa palveluntarjoajalle palvelun suosion laske-
misen sekd palvelun luotettavuuden alentumisen kautta. Kayttdjien luottamuk-
sen ja palvelun hyvan maineen ylldpitamiseksi tietojenkalastelun ehkdiseminen
palveluntarjoajan toimesta on tiarkeda (Riah ym., 2024).

Palveluntarjoajan on hyvé varautua tietojenkalasteluun, koska esimerkiksi
Gupta ym. (2017) kertovat tietojenkalastelun olevan yksi yleisimpid uhkia
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internetissd. Hyva varautuminen ja ehkédiseminen lisddvéat palveluntarjoajan luo-
tettavuutta. Varautumisen ja ehkdisemisen keinoja kasitellddn myshemmin tut-
kielmassa.

3.3 Palveluntarjoaja ja kayttdja

Kayttdjd ja palveluntarjoaja liittyvét vahvasti toisiinsa. Esimerkiksi Altmannin
(2000) mukaan kuluttaja on yksil6 tai organisaatio, joka kéyttdd palveluntarjo-
ajien tarjoamia palveluita. Kyseistd madritelmédd on mahdollista soveltaa kaytta-
jddn. Voidaan muun muassa tulkita mddritelman kuvastavan kdyttdjan ja palve-
luntarjoajan vilistd suhdetta, silld kayttdja kayttdd palveluntarjoajan tarjoamaa
palvelua.

Kayttdjan ja palveluntarjoajan suhde on olennainen my®és tarjottavan pal-
velun kannattavuuden takia. Palveluntarjoaja tarvitsee kdyttdjid palvelulleen,
jotta sen ylldpito on kannattavaa. Moni palveluntarjoaja esimerkiksi tarjoaa pal-
velussaan maksullisia toimintoja. Ilman maksullisten ominaisuuksien kaytt&jid
palveluntarjoaja ei vilttaméattd saa tarvitsemaansa taloudellista hyotya. Kaytta-
jan ja palveluntarjoajan suhde tuo myds muita hyotyjd sekd palveluntarjoajalle
ettd kayttdjalle. Padhyodyksi voisi kuitenkin tulkita palveluntarjoajan osalta
kayttdjien saamisen tarjotulle palvelulle. Kadyttdjan puolesta isoin hyoty taas on
kaytettavaksi saatu palvelu.

Palveluntarjoajan ja kayttdjan vilinen suhde perustuu luottamukselle.
Kayttdjille on tarkedd pystyd luottamaan siihen, ettd palveluntarjoaja toimittaa
kdyttdjan odotuksia vastaavan palvelun (Coulter & Coulter, 2002). Kayttdjien
luottamus mahdollistaa myos pidempid suhteita palveluntarjoajan ja kayttdjan
kayttdjan on esimerkiksi luotettava tarjottujen palveluiden toimivuuteen, turval-
lisuuteen ja kdytettavyyteen.

Kéyttdjan ja palveluntarjoajan vilisen suhteen késittelyn lisdksi on olen-
Kuten aikaisemminkin tutkielmassa on mainittu, tietojenkalastelu on kaytt&djaan
kohdistuva teko ja kalastelu tapahtuu palveluntarjoajan tarjoamassa palvelussa.

Seka kayttdjd ettd palveluntarjoaja voivat kérsid tietojenkalastelusta. Kalas-
teluhyokkadyksissa kdytetddn hyvéksi kdyttdjan luottamusta palveluntarjoajiin
(Riah ym., 2024). Kadyttdjan luottamuksen hyvéaksi kdyttaminen hyokkéadjan toi-
silla kayttdjalle saattaa esimerkiksi muodostua késitys palvelun turvattomuu-
desta. Kalasteluyritysten tapahtuminen palveluissa vahingoittaa palveluntarjo-
ajan ja palvelun mainetta sekd vahentad kayttdjien luottamusta palveluun (Riah
luottamus palveluun vahingoittuu. Luottamuksen vahingoittumisen seurauk-
sena myo0s kdyttdjan ja palveluntarjoajan vélinen suhde karsii. Voidaan tulkita,
ettd tietojenkalastelu vaikuttaa negatiivisesti sekd kayttdjaan ettd palveluntarjo-
ajaan ja mahdollisesti myo6s tuhoaa ndiden vélisid suhteita.
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lille. Suhteen ylldpitdiminen hyddyttdd molempia, mutta voidaan ajatella osassa
tapauksista palveluntarjoajan tarvitsevan suhdetta kadyttdjaan enemmain kuin
kayttdja palveluntarjoajaan. Tama koskee esimerkiksi tilanteita, joissa palvelun-
tarjoajan palvelu ei ole kayttdjdlle pakollinen tai valttaméton. Tallaisissa tilan-
teissa palveluntarjoaja oletetusti tarvitsee kdyttdjid palveluunsa enemmdn kuin
kayttdjd tarvitsee palvelua kdyttoonsa.

ylldpitaminen kuitenkin vaatii palveluntarjoajalta toimenpiteitd, joilla on mah-
dollista maksimoida kayttdjien mielenkiinto palveluun. Esimerkiksi kayttdjien
palaute palvelun kiayttokokemuksesta auttaa palveluntarjoajaa kehittaméan pal-
veluitaan miellyttdmé&an kayttdjia (Yang ym., 2011). Palveluiden kehittamisen
voidaan ajatella olevan tdrked tekija palveluntarjoajan ja kdyttdjan suhteen kan-
nalta, koska se mahdollisesti auttaa palveluntarjoajia ylldpitdim&ddn suhdetta
kayttdjiin. Kédyttdjien palautteen avulla palveluntarjoaja voi myos kehittad kayt-
2011). Voidaan tulkita, ettd kdyttdjakokemuksen ja kayttdjatyytyvdisyyden huo-
mioiminen palvelun kehittdmisessd auttaa myo6s osaltaan ylldpitdmddn palve-
luntarjoajan ja kdyttdjan valistd suhdetta.

Palveluntarjoajan ja kdyttdjan suhde siis koostuu monesta osa-alueesta ja
ndilld osa-alueilla voidaan parantaa tai huonontaa suhteen laatua. Tietojenkalas-
telu taas voidaan ajatella negatiiviseksi tekijaksi kdyttdjan ja palveluntarjoajan
suhteen kannalta. Suhteeseen vaikuttavia tekijoitd on useita ja niiden huomioi-
minen tarpeellisella tavalla on olennaista suhteen ylldpidossa. Kokonaisuudes-
saan kdyttdjan ja palveluntarjoajan vilisen suhteen ylldpitaminen on hyodyllista
molemmille osapuolille.
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4 TIETOJENKALASTELUN EHKAISYKEINOT JA
NAKOKULMIEN VERTAILU

Tassd luvussa késitellddn tietojenkalastelun ehkéisykeinoja yleisesti ja pohditaan
niiden soveltuvuutta aiemmin tutkielmassa esitellyille tietojenkalastelun mene-
telmille. Ehkdisykeinojen kasittelyn jdlkeen keinoista tarkastellaan niiden sovel-

joajan ja kdyttdjan ndkokulmia tietojenkalastelun ehkdisyn kannalta.
4.1 Tietojenkalastelun ehkiisykeinot

Tietojenkalastelun ehkdisemiseksi on esitetty useita keinoja ja malleja, joita hyo-
dyntdamailld kalastelun onnistumista on tarkoitus viahentdd. Tédssd tutkielmassa
on tarkoituksena tarkastella ensin ehkdisykeinoja yleiselld tasolla sekd pohtia nii-
den hyodyntdmistd aiemmin tutkielmassa esitetyille tietojenkalastelun menetel-
mille. Tietojenkalastelun ehkdisykeinoista esitellddn ensin ihmistd ja sosiaalista
manipulointia koskettavat ehkiisykeinot, jonka jdlkeen tarkastellaan teknisem-
pid ratkaisuja kalastelun ehkédisemiseksi.

411 Kouluttamisratkaisut tietojenkalastelun ehkidisykeinona

Ensimmaisend késitellddn yksilon kouluttamista yhtend kalastelua ehkdisevana
keinona. Ihmisen kouluttaminen on yksi toimivimmista ehkdisykeinoista ja silld
nostetaan kayttdjien kykya havaita tietojenkalastelua (Alkhalil ym., 2021). Voi-
daan siis tulkita, ettd kdyttdjien tietoisuuden lisdéaminen vahentdd onnistuneita
kalasteluyrityksia.

Ihmisten kouluttamiselle on kuitenkin olemassa useampia tapoja. Esimer-
kiksi Alkhalil ym. (2021) esittavat ihmisten koulutukselle kolme suuntaa, joiden
avulla kouluttamista voisi toteuttaa. Heiddn mukaansa ensin nostetaan kaytta-
jien tietoisuutta muun muassa kurssien ja seminaarien kautta. Toiseksi ratkai-
suksi he esittelevdt tekokalasteluhyokkdykset, jotka auttavat kayttdjid
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arvioimaan omaa osaamistaan kalasteluhyokkayksissd sekd testaamaan kaytta-
jien haavoittuvuutta. Kolmas ratkaisu kayttdjien kouluttamisessa on kalastelu-
hyokkayksistd opettavat opetuspelit (Alkhalil ym., 2021). Ndiden esiteltyjen vai-
heiden voidaan tulkita antavan hyvéan késityksen siitd, mitd kalastelun ehkiise-
minen ihmisen kouluttamisen kautta tarkoittaa.

Myos Riah ym. (2024) kertovat, ettd kdyttdjan kouluttaminen ja tietoisuu-
den lisdédminen on tarkedd tietojenkalastelun ehkdisemisessd. Heiddn mukaansa
teknologia tarjoaa instituutioille ja organisaatioille alustan, jossa kouluttaa kayt-
tdjid ja lisdtd tietoisuutta tietojenkalastelun valttdmisestd sekd tunnistamisesta.
Olennaisiksi koulutustavoiksi ilmenee esimerkiksi interaktiiviset koulutusohjel-
mat, opetusvideot ja nettisivut (Riah ym., 2024). Tamaékin siis tukee ajatusta siitd,
ettd kdyttdjien kouluttaminen on yksi olennainen ehkéisykeino.

Lisdksi Wash ja Cooper (2018) esittavat tutkimuksessaan kayttdjan koulut-
tamisen hyodyllisend ehkdisykeinona tietojenkalastelua vastaan. Heidédn tutki-
muksensa perustuu sulautetun kouluttamisen muotoon, jossa kayttdjien sahko-
posteihin siséllytetddn tekokalastelulinkkejd ja nditd klikatessaan kayttgjdlle au-
keaa koulutusviesti. Tutkimuksen edetessd kouluttamisen positiivinen vaikutus
oli huomattavissa, silld séhkdpostilinkkien avaaminen kédyttdjien toimesta viaheni
jo ensimmadisen tutkimusviikon jalkeen (Wash & Cooper, 2018). Ihmisten koulut-
taminen edelld mainitulla menetelmalld on my6s hyodyllinen ehkdisykeino tie-
tojenkalastelulle.

Aiemmin mainitut opetuspelit ovat osaltaan hyodyllisid tukemaan koulut-
tamista ehkdisykeinona. Esimerkiksi CJ ym. (2018) tutkivat artikkelissaan tieto-
jenkalastelulinkkejad varten muodostettua opetuspeli Phishy:4 ja testasivat pelin
toimivuutta tyontekijoiden kouluttamisessa. He kertovat, ettd Phishy opetti pe-
laajia tunnistamaan kalastelulinkkejd onnistuneesti ja pelaajat kokivat koulutuk-
sen muodon hauskana sekd opettavaisena kokemuksena. Yrityskdyttdjien kou-
luttaminen opetuspelien avulla on hyoddyllinen opetuskeino tietojenkalastelun
ehkdisemiseksi (C] ym., 2018). Opetuspelit voidaan siis ndhda yhtend kalastelua
ehkdisevistd koulutuskeinoista. Voidaan myos pddtelld, ettd opetuspelien hyo-
dyntdminen kouluttamisessa voi olla hyddyllistd kayttdjatyypistd riippumatta.

Kouluttamiseen perustuvasta ehkdisykeinosta ja sen osa-alueista on hyva
pohtia myds niiden soveltuvuutta tutkielmassa aiemmin mainittuihin tietojenka-
lastelun menetelmiin. Kyseinen ehkdisykeino soveltuu hyvin esimerkiksi tieto-
jenkalastelu sahkopostien ehkdisyyn, koska muun muassa Wash ja Cooper (2018)
testasivat yksilon kouluttamista sahkopostikalastelun avulla. Kouluttaminen toi-
mii ehkdisykeinona myo6s vadrennettyjd nettisivuja hyodyntdvaan kalastelume-
netelmddn, silld CJ ym. (2018) kertovat Phishy pelin auttavan tunnistamaan ka-
lastelulinkkejd. Voidaan ajatella kouluttamisen auttavan myds vaddrennettyjen
nettisivujen URL-osoitteiden tarkastelussa, koska esimerkiksi edelld mainittu
opetuspeli voi osaltaan helpottaa URL-osoitteiden luotettavuuden analysointia.

Sosiaalisen median kautta tapahtuvaan kalasteluun sekd puhelimen vili-
tykselld tapahtuvaan kalasteluun voi my6s olla hyotya kouluttamisesta seka tie-
toisuuden lisddmisestd. Alkhalil ym. (2021) kertovat esimerkiksi ohjeita, joilla va-
rautua sosiaalisen median tai puhelimen kautta tapahtuvaan kalasteluun.
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Téarkednd ohjeena on aiheesta oppiminen, jotta on tietoisempi kaikesta kalaste-
luun liittyvastd (Alkhalil ym., 2021). Kadyttdjan ohjeistamisesta voidaan tulkita
yksilon tietoisuuden lisddmisen olevan tarkeéaa.

Ihmisen kouluttaminen voi luultavasti toimia ehkdisykeinona myos haitta-
ohjelmapohjaiseen kalasteluun, hakukonekalasteluun seka valityshyokkaykseen,
koska ndidenkin keinojen ehkéisyssd olennaista on kayttdjan tietdmys mahdolli-
sesta kalastelusta. Tietojenkalastelun tunnistaminen kokonaisuudessaan on to-
denndkoisempdd kayttdjan ollessa tietoisempi tietojenkalastelusta sekd saatuaan
koulutusta aiheesta.

Ihmisen kouluttaminen on siis tehokas keino ehkéistd tietojenkalastelua ja
vdhentdd onnistuneiden kalasteluyrityksien maardad. Kuten myos aiemmin todet-
tiin, kyseinen ehkdisykeino jakautuu useampaan osa-alueeseen, silld kouluttami-
sen voi toteuttaa hyddyntamalld eri koulutusmuotoja. On kuitenkin hyva muis-
taa, ettd koulutus on vain osa tietojenkalastelun ehkdisya. Esimerkiksi Fajarin
(2020) mukaan tietojenkalastelun vahentdminen edellyttdd kayttdjan koulutta-
mista teknisten ratkaisujen rinnalla. Voidaan siis tulkita kouluttamisratkaisujen
ja teknisten ratkaisujen tukevan toisiaan kalastelun ehkédisyssd. Tamén takia on
olennaista kasitelld myos teknisempid ratkaisuja, joilla tietojenkalastelua voidaan
ehkaista.

4.1.2 Tekniset ratkaisut tietojenkalastelun ehkiisykeinona

Tietojenkalastelulle on esitetty my6s monia teknisempid ehkdisykeinoja. Osa eh-
kaisykeinoista on tarkoitettu hyodynnettdavaksi havaitsemaan tietojenkalastelu-
hyokkéayksid tilanteissa, joissa hyokkadys on jo kdynnissd (Alkhalil ym., 2021). Eli
tdllaisessa tilanteessa ehkdisykeinot eivit ehkdise hyokkayksen julkaisua uhrien
nakyville, mutta pyrkivat 16ytdamaéén ja poistamaan haitallista siséltod. Esimer-
kiksi Alkhalilin ym. (2021) mukaan on mahdollista skannata nettisivustoja vaa-
rennettyjen sivustojen havaitsemiseksi. Sivuston sisdltoon perustuvia tietojenka-
lastelua havaitsevia ehkdisykeinoja kdytetddnkin internetissd paljon (Alkhalil
ym., 2021). Esimerkiksi Jeeva ja Rajsingh (2016) esittelevit artikkelissaan kalas-
telu URL-osoitteita havaitsevan jdrjestelmaén, joka tarkastaa annetun URL-osoit-
teen aitouden. Jos aitoutta ei voida varmistaa, jdrjestelmd siirtyy tarkastelemaan
osoitteen sivustosta ominaisuuksia, jotka erottavat oikeat sivustot huijaussivus-
toista varmistuakseen URL-osoitteen aitoudesta. Sivuston ominaisuuksien li-
sdksi tarkastellaan URL-osoitteen muotoa erilaisten ennalta méériteltyjen sdan-
tojen perusteella, jotta voidaan selvittdd osoitteen luotettavuus (Jeeva & Rajsingh,
2016). Edelld mainittu keino siis soveltuu yhdeksi esimerkiksi huijaussivustojen
havaitsemisesta nettisivujen skannauksen avulla ja voi osaltaan auttaa ehkaise-
maédn tietojenkalastelua.

Gupta ym. (2017) taas puolestaan esittelevit kdynnissd oleville kalastelu-
hyokkayksille ehkédisykeinoksi tietojenkalastelua havaitsevat tyokalupalkit sekéa
lisdosat. Heiddn mukaansa ndama tyokalupalkit ja lisdosat on suunniteltu havait-
semaan tietojenkalasteluhyokkéayksille tyypillisid piirteitd eli heuristiikkoja.
Heuristiikoista voi olla hyttyad esimerkiksi sivustojen aitouden testaamisessa
sekd kalasteluviestien ja -sdhkopostien tunnistamisessa (Gupta ym., 2017).
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Taman ehkidisykeinon hyodyntdminen voi olla avuliasta tilanteissa, joissa kayt-
teknistd apua.

On my0s olemassa ehkéisykeinoja, jotka on suunniteltu ehkdisemé&an tieto-
jenkalasteluhyokkdyksid jo ennen kuin ne pddtyvdt kdyttdjan jdrjestelmiin
(Alkhalil ym., 2021). Kyseisten ehkdisykeinojen voidaan ajatella pienentdvan ka-
lasteluhyokkédyksien ilmenemistd kayttdjille sekd ndin myos vahentdvan onnis-
tuneiden hyokkaysten maarad. Alkhalil ym. (2021) mainitsevat tietojenkalastelun
ehkdisyn ennen hyokkédyksen ilmenemistd kayttdjalle olevan tarkead, koska kayt-
postikalastelussa erilaiset roskapostia tunnistavat tyokalut voivat estdd epdilyt-
tavien sdahkopostien saamista. Roskapostia tunnistavat tyokalut tarkastelevat esi-
merkiksi kielioppia ja kirjoitusvirheitd sahkoposteista voidakseen havaita kalas-
telusdhkopostit sekd estddkseen ndiden pddtymisen kayttdjdlle (Alkhalil ym.,
2021). Tassa ehkdisykeinossa minimoidaan hyokkdyksen aiheuttama riski esta-
malld sen pddsy kadyttdjan jarjestelmadn.

Tietojenkalastelun ehkdisykeinona voi hyodyntdd kalastelua korjaavia tek-
niikoita (Alkhalil ym., 2021). Korjaavat tekniikat voidaan tulkita keinoiksi, joilla
kdynnissd olevaa tietojenkalasteluhyokkaystd yritetddn poistaa kdyttdjien ulottu-
vilta. Mooren ja Claytonin (2007) mukaan korjaava ehkdisykeino voi olla esimer-
kiksi vadrennetyn nettisivun sulkeminen internetistd, jotta sivuston kautta tapah-
tuva tietojenkalastelu ei pddse jatkumaan. He mainitsevat sulkuprosessin alka-
van muun muassa kalastelusdhkdpostin mukana tulleen linkin tarkastelulla, jotta
saadaan selville sen luotettavuus. Jos sivu ilmenee vadrennetyksi sivuksi, sen
URL-osoite merkitddan mustalle listalle. Tama listaus taas osaltaan helpottaa ros-
kaposteja tunnistavia tyokaluja havaitsemaan kyseinen kalastelulinkki saapu-
neista sdhkoposteista. Huijaussivuksi madritetty URL-osoite ilmoitetaan palve-
luntarjoajalle ja sivustosta jatetddan sulkupyyntd (Moore & Clayton, 2007). Voi-
daan siis tulkita, ettd korjaaviin tekniikoihin perustuvissa ehkdisykeinoissa on
tarkedd reagoida sekd korjata ilmennyt uhka esimerkiksi juuri sulkemalla ha-
vaittu viddrennetty nettisivu.

Alkhalil ym. (2021) kertovat my®os erilaisten selaimeen upotettujen turvalli-
suusilmoitusten sekd varoitustydkalujen hyodyntamisestéd tietojenkalastelun eh-
kdisykeinona. Heiddn mukaansa monet ehkdisykeinot perustuvat pddasiassa
kayttdjdlle ilmeneviin varoituksiin tyokalupalkissa. Osan tydkalupakeista kuten
McAfeen toiminta siséltdd epdilyttdvien sivujen estimisen jo ennen kayttgjalle il-
menevan varoituksen antamista sivustosta (Alkhalil ym., 2021). Voidaan kuiten-
kin ajatella, ettd pelkkiin varoitusilmoituksiin perustuvissa ratkaisuissa kayttdjan
on oltava tarkkana huomatakseen varoitukset tydkalupalkissa. Tyokalupalkkien
toiminta perustuu muun muassa siihen, ettd ne on ohjattu tunnistamaan esimer-
kiksi vdadrennettyjen sivustojen URL-osoitteita ja antamaan varoitus kayttdjalle
taman kohdatessa mahdollisen vddrennetyn sivuston (Gupta ym., 2017).

Gupta ym. (2017) tukevat myos vditettd, ettd kalasteluhyokkayksid voidaan
ehkdistd varoittamalla kayttdjaa hyodyntamalld verkkoselaimeen upotettuja tur-
vallisuusominaisuuksia. ~ Verkkoselain  ilmoittaa  turvallisuusongelmasta
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kayttdjdlle timdn avatessa haitallisen linkin tai sivuston (Gupta ym., 2017). Voi-
daan havaita kalasteluhuijauksen tunnistamisen jadvan kyseisessd keinossa tur-
laimen turvallisuusilmoituksiin. Mahdollisia ilmoitustyyppeja on kaksi, joista
toinen sisdltdd aktiivisia varoituksia eli sulkee haitallisen sisdllon kadyttdjan naky-
viltd ja toinen taas koostuu passiivisista varoituksista eli kdyttdjadlle ilmestyvastd
varoitusilmoituksesta (Gupta ym., 2017). Nama4 ilmoitukset voivat osaltaan eh-
kaistd tietojenkalastelun onnistumista, silld varoitusten avulla kayttgjdlle valittyy
tieto mahdollisesti haitallisesta sisédllostda. Wu ym. (2006) kuitenkin selvittivit tut-
kimuksessaan aktiivisten varoitusten eli sisédllon estimisen tai ponnahdusvaroi-
tusten toimivan paremmin kuin passiiviset varoitukset tyokalupalkissa, silld
moni kayttdja esimerkiksi jattdad tyokalupalkin varoitukset epdhuomiossa luke-
matta. Tdssd ehkdisykeinossa on siis olennaista kayttdjan reaktio tyokalupalkissa
tai ponnahdusilmoituksena saatuun varoitukseen, koska ehkdisykeino ei véltta-
méttd toimi halutulla tavalla tilanteissa, joissa kayttdjd ei huomioi varoitusta.

Tietojenkalastelua voi ehkdistd myos erilaisilla todennukseen perustuvilla
keinoilla. Guptan ym. (2017) mukaan todennukseen perustuvissa ehkdisymene-
telmissd varmistetaan, ettd tapahtuuko kommunikaatio luotettavan vai epa-
luotettavan verkkotunnuksen ja reitin valitykselld. Kyseistd ehkdisykeinoa voi
sessa tarkoituksena on hyddyntda erilaisia keinoja kommunikaation luotettavuu-
den arvioimiseksi. Esimerkiksi Alkhalil ym. (2021) esittelevit kolme erilaista kei-
noa todennuksen toteuttamiseksi. Né&itd keinoja ovat yksivaiheinen, kaksivaihei-
nen ja monivaiheinen todentaminen. Yksivaiheisessa todentamisessa hytdynne-
tadn kdyttdjatunnusta ja salasanaa. Kaksivaiheisessa todentamisessa taas puoles-
taan kaytetdan kayttdjatunnuksen ja salasanan lisand kertakayttoisid salasanoja,
jotka ldhetetddn esimerkiksi kdyttdjan madraamaan puhelinnumeroon. Monivai-
heinen todentaminen perustuu useamman eri tunnistamistavan hyddyntami-
seen todentamisen toteuttamiseksi (Alkhalil ym., 2021). Todentamisen voi siis to-
teuttaa useammalla eri tyylilld. Voidaan my®0s ajatella, ettd valittu tyyli voi osal-
taan vaikuttaa todennuksen vahvuuteen. Esimerkiksi pelkédn salasanan ja kayt-
daan ajatella helpommaksi kuin kaksi- tai monivaiheisen todentamisen vaati-
mien lisdvarmistusten varastaminen.

On oleellista kasitelld edelld mainituista teknisiin ratkaisuihin perustuvista
tietojenkalastelun ehkdisykeinoista myos niiden soveltuvuutta tutkielmassa esi-
teltyihin kalastelumenetelmiin. Esimerkiksi URL-osoitteiden ja nettisivujen
skannaamiseen perustuvat menetelmat soveltuvat erityisesti vadarennettyjen net-
tisivujen kalastelumenetelmdn ehkdisemiseen. Lisdksi kyseinen ehkdisymene-
telma voisi soveltua tietojenkalastelu sahkopostien, hakukonekalastelun ja puhe-
limen tekstiviestikalastelun ehkaisyyn, koska néihin kalastelutekniikoihin voi si-
sdltyd linkkeja nettisivustoille. Ehkdisymenetelmé siis auttaisi tarkastelemaan
linkkien ja sivustojen luotettavuutta.

Tietojenkalastelua havaitsevat tyckalupalkit seka lisdosat puolestaan sovel-
tuvat esimerkiksi kalastelusahkopostien, -viestien ja véddrennettyjen
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nettisivustojen tunnistamiseen (Gupta ym., 2017). Tyokalupalkit ja lisdosat hel-
pottaisivat sivustojen, viestien ja sihkopostien luotettavuuden arvioinnissa.

Ehkdisymenetelmd, jossa kalasteluhyokkdyksid pyritddn ehkdisemddn jo
ennen niiden padatymistd kayttdjalle, voisi soveltua jokaiseen mainituista tietojen-
kalastelutekniikoista. Kalastelun ehkdiseminen télld tavoin on kuitenkin haas-
teellista eikd ehkdisymenetelma valttamatta havaitse kaikkia kalasteluhyokkayk-
sid ennen kuin ne ilmenevat kayttsjille.

Kalastelua korjaavien ehkdisymenetelmien voidaan ajatella olevan hysdyl-
lisid vadrennettyjen sivustojen kautta tapahtuvassa kalastelussa, koska menetel-
mdn tavoite on esimerkiksi havaita ja sulkea kyseiset sivut. Ehkdisymenetelma
voi kuitenkin olla osittain oleellinen myos kalastelusahkopostien, -viesti ja haku-
konekalastelun osalta, silld ndiden kautta kdyttdjédlle ilmenevien haitallisten si-
vustojen sulkeminen mahdollistuu menetelmda hyodyntamalla.

Turvallisuusilmoituksiin perustuva ehkdisykeino taas puolestaan soveltuu
hyvin kaikkiin muihin menetelmiin paitsi valityshyokkdykseen. Kyseisestd ka-
lastelumenetelmaéstd olisi hyvin epatodenndkéistd saada turvallisuusilmoitus,
koska vilityshyokkdyksen huomaaminen on haasteellista.

Todennuksiin perustuvat ehkdisymenetelmit soveltuvat esimerkiksi s&dh-
kopostien kautta tapahtuvan kalastelun ehkdisyyn. Todennuspohjaiset tekniikat
vahvistavat sahkopostiviestinndn turvallisuutta (Gupta ym., 2017). Ehkdisyme-
netelmdd voidaan ajatella hyodynnettdviksi myos muiden tietojenkalastelukei-
nojen ehkdisemiseen, koska erityisesti vahvemmat todentamismenetelmdt pita-
vit palveluihin sy6tettdvan kédyttdjatunnuksen ja salasanan turvallisempana lisa-
vahvistuksien avulla.

Teknisiin ratkaisuihin perustuvien ehkdisykeinojen hyddyntaminen on tér-
kedd, silla ne mahdollistavat tietojenkalastelun ehkdisyéd eri ndkokulmasta kuin
ihmiseen pohjautuvat ehkadisymenetelmit. Olemassa olevat ehkdisymenetelmit
eivit kuitenkaan tarjoa vahvaa suojaa tietojenkalastelumenetelmia vastaan, silld
ei ole teknologiaa tai ratkaisua ehkdiseméa&n kaikkea mahdollista tietojenkalaste-
lua (Alkhalil ym., 2021). Voidaan kuitenkin ajatella, ettd ehkdisymenetelmien
hyodyntdminen tietojenkalastelua vastaan auttaa vahentdamddn onnistuneiden
kalasteluyritysten médardad. On siis oletettavasti parempi, ettd ehkdisymenetelmia
kehitetddn ja hyodynnetddn sen sijaan, ettd tietojenkalastelun ehkdisemiseksi ei
olisi olemassa mitddn ratkaisuja.

4.2 Ehkdisykeinojen jaottelu palveluntarjoajalle ja kayttdjille

Ehkéisykeinojen ldhempdd tarkastelua varten keinot jaotellaan niiden soveltu-
vuuden mukaan kayttdjdlle sekd palveluntarjoajalle. Tamé jaottelu perustuu
edellisessd luvussa esiteltyihin ehk&isykeinoihin sekd tutkielman kannalta olen-
naisiin tietojenkalastelun menetelmiin. Voidaan ajatella, ettd suurin osa esitel-
lyista ehkdisykeinoista soveltuu moneen kalastelumenetelméaan esimerkiksi eh-
kadisykeinojen muokattavuuden takia. Liséksi voidaan tulkita, ettd ehkdisykeino-
jen jakautuminen kayttdjalle ja palveluntarjoajalle riippuu ndkoékulmasta. Osaa



ehkdisykeinoista on mahdollista hyodyntdd sekd palveluntarjoajan ettd kayttdjan
toimesta soveltamalla ehkdisykeinon toimintatapaa. Ehkdisykeinojen jakautu-
mista kdyttdjdlle ja palveluntarjoajalle sekd keinojen soveltuvuutta kalastelume-
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netelmiin kuvataan taulukossa 1.

TAULUKKO 1 Tietojenkalastelun ehkéisykeinojen jakautuminen

(kurssit, seminaarit)

rennetty nettisivu, kalastelu
sosiaalisessa mediassa, pu-

Ehkiisykeino Tietojenkalastelumene- Soveltuvuus
telma
Tietoisuuden  lisddminen | Kalastelusdhkoposti,  vda- | Kayttdja

naisuudet

konekalastelu, kalastelusih-

helinkalastelu, haittaohjel-
mat, hakukonekalastelu, vi-
lityshyokkays
Tekokalasteluhyokkaykset | Kalastelusdahkoposti Kéyttdjd, palveluntarjoaja
Opetuspelit Vddrennetty nettisivu, kalas- | Kayttédja
telusahkoposti
Sivustojen ja URL-osoittei- | Vddrennetty nettisivu, kalas- | Palveluntarjoaja
den skannaus telusahkoposti, hakuko-
nekalastelu, puhelinkalas-
telu (tekstiviestit)
Tyokalupalkit ja lisdosat Kalastelusdhkoposti, puhe- | Kaytt&ja
linkalastelu  (tekstiviesti),
vadrennetty nettisivu
Hyokkédyksen  estdminen | Kalastelusdéhkoposti, — vada- | Palveluntarjoaja
ennen sen pddsyd kdyttd- | rennetty nettisivu, kalastelu
jélle (esim. roskapostia tun- | sosiaalisessa mediassa, pu-
nistavat tyokalut) helinkalastelu, haittaohjel-
mat, hakukonekalastelu, vi-
lityshyokkays
Korjaavat tekniikat (esim. | Vddrennetty nettisivu, kalas- | Palveluntarjoaja
sivuston sulkeminen) telusahkoposti, puhelinka-
lastelu (tekstiviesti), hakuko-
nekalastelu
Turvallisuusilmoitukset ja | Kalastelusdéhkoposti, — vada- | Kaytt&ja
varoitustyokalut rennetty nettisivu, kalastelu
sosiaalisessa mediassa, pu-
helinkalastelu, haittaohjel-
mat, hakukonekalastelu
Upotetut turvallisuusomi- | Vddrennetty nettisivu, haku- | Kaytt&ja

rennetty nettisivu, kalastelu
sosiaalisessa mediassa

koposti,  puhelinkalastelu
(tekstiviesti)
Todentaminen Kalastelusahkoposti,  vdd- | Kadyttdjd, palveluntarjoaja
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4.3 Palveluntarjoajan ja kdyttdjan naikokulmien vertailu
kalastelun ehkdisyn kannalta

Palveluntarjoajan nikokulma tietojenkalastelussa on hyvin erilainen kuin kayt-
tdjan ndkokulma. Taman vuoksi tdssd alaluvussa vertaillaan sitd, miten palvelun-
tarjoajan ndkokulma eroaa kayttdjan nakokulmasta tietojenkalastelun ehkadisemi-
sessd. Vertailussa esitellddn myos, miten ndkokulma vaikuttaa tietyn ehkaisykei-
non hyddyntdmiseen. Vertailun apuna kéytetddan edellisen alaluvun taulukkoa
(taulukko 1) sekd tutkielman aikana esille nostettuja asioita esimerkiksi kalaste-
lun, palveluntarjoajan ja kdyttdjan vilisistd suhteista. Edelld mainittujen asioiden
kautta pyritddn vastaamaan tutkimuskysymykseen.

Palveluntarjoajan ndkokulma tietojenkalastelun ehkdisyssd eroaa kaytta-
jandkokulmasta muun muassa soveltuvien ehkdisykeinojen kautta. Esimerkiksi
keinot, joilla pyritdan ehkdiseméaan kdynnissa olevia kalasteluhyokkayksia tuke-
vat palveluntarjoajan ndkokulmaa. Kdynnissd olevien hyokkadysten ehkdisemi-
sen voidaan ajatella soveltuvan palveluntarjoajalle, koska kaytt&jd ei voi esimer-
kiksi lopettaa palveluntarjoajan palvelussa tapahtuvaa kalastelua eikd ndin ollen
myoskddn kdynnissd olevaa kalasteluhyokkadystd. Palveluntarjoajan ndkokul-
maan soveltuvia ehkdisykeinoja kdynnissd olevien hyokkéysten kannalta olivat
sivustojen skannaus sekd URL-osoitteiden skannaus.

Ehkéisykeinot, jotka painottavat kalastelun ehkdisyd ennen sen paatymista
palveluun tukevat myos osaltaan palveluntarjoajan ndkdkulmaa kalastelun eh-
kaisyssd. Esimerkiksi roskapostia tunnistavat ja estdavit tyokalut mainittiin aiem-
min kuuluvaksi tdhdn ehkdisykeinojen kategoriaan. Nama keinot soveltuvat pal-
veluntarjoajan ndkokulmaan, koska ne pyrkivit estimédn kalastelun paatymista
palvelun kayttdjille. Esimerkiksi Alkhalil ym. (2021) kertovat tamén kaltaisten
ehkdisymenetelmien toimivan jo hyokkédyksen alkuvaiheessa estamdlld uhkan
pddsyd kayttdjan laitteelle. Kalastelun ehkdisyssd on tarkedd estdd kayttdjaa na-
kemadstd palvelussa tapahtuvaa hyokkaysta (Alkhalil ym., 2021). Voidaan siis tul-
kita, ettd palveluntarjoajan nikokulmassa keskitytddn esimerkiksi suojelemaan
kayttdjdd ja se onnistuu muun muassa hyddyntamalla ehkadisykeinoja, jotka esté-
vit tietojenkalastelun pddsya kayttdjan laitteisiin. Vastaavat ehkédisykeinot taas
eivat tukisi kdyttdjandkokulmaa, silld keinojen idea on estdé kalastelun nakymi-
nen kéyttdjdlle kokonaisuudessaan.

Liséksi korjaavat tekniikat kalastelun ehkéisyssd voidaan ndhda osana pal-
veluntarjoajan ndkokulmaa. Niin kuin aiemmin tutkielmassa kerrottiin nama
tekniikat pyrkivat korjaamaan kalastelutilanteen esimerkiksi sulkemalla vaddren-
netyn nettisivun. Téllaisissa tilanteissa palveluntarjoajan voidaan ajatella hoita-
van vddrennettyjen nettisivujen sulkemisen tai niistd tiedottamisen. Esimerkiksi
Alkhalil ym. (2021) mainitsevat internet palveluntarjoajien olevan vastuussa vaa-
rennettyjen sivujen sulkemisesta. Korjaavien tekniikoiden voidaan siis ajatella
tukevan palveluntarjoajan ndkokulmaa, koska ne auttavat poistamaan ilmen-
neitd uhkia sekd turvaamaan palvelua sen kayttdjid varten. Ehkdisykeino ei so-
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palvelua eikd pysty kdyttdjan roolissa poistamaan palvelussa mahdollisesti uh-
kaavia tekijoita.

Kéyttdjandkokulman ja palveluntarjoajan ndkokulmat eroavat toisistaan
myods kdyttdjdlle soveltuvien ehkdisykeinojen takia. Keskeisin ero ndkokulmiin
soveltuvien ehkdisymenetelmien vililld on niiden teknisyys. Palveluntarjoajan
ndkokulmaa tukevat ehkdisykeinot perustuvat enemmadn teknisiin ratkaisuihin
ja pyrkivat ndin ehkdisemadn kalastelua. Kayttdjandkokulmassa taas puolestaan
ehkdisykeinot muodostuvat erilaisista kouluttamismenetelmistad teknisten rat-
kaisujen sijaan. Pelkkd teknologia ei mydskddn pysty turvaamaan kayttdjaa ka-
lastelulta (Bailey, Ph.D. ym., 2008). Tamdn takia voidaan ajatella kouluttamisme-
netelmien olevan kayttdjandkokulmalle olennainen osa tietojenkalastelun eh-
kaisya.

Kayttdjandkokulmaa tukee esimerkiksi kdyttdjan tietoisuuden lisddminen
ehkdisykeinona. Tietoisuuden lisidminen on yksi tehokkaimpia tapoja ehkaistd
kalastelua (Bailey, Ph.D. ym., 2008). Voidaan ajatella, ettd kalastelun tunnistami-
nen helpottuu lisdamalld kdyttdjan tietoisuutta. Tamd kuitenkin osaltaan siirtda
voivat tulkita kdyttdjien olevan tietoisia kalastelun mahdollisuudesta palveluissa.

Kouluttamismenetelmistd opetuspelit soveltuvat myos kayttdjanakokul-
maan. Esimerkiksi opetuspeli Phishy oli onnistunut ratkaisu yrityskayttdjien
opettamisessa (CJ ym., 2018). Voidaan esimerkiksi havaita opetuspelien koulut-
tavan kdyttdjad sekd ndin myos ehkdisevan tietojenkalastelua. Menetelmad siis tu-
kee kayttdjandkokulmaa kalastelun ehkdisyssa.

Lisaksi kéyttdjandkokulmaa tukevia ehkdisykeinoja ovat tyokalupalkit ja li-
sdosat sekd varoitustyokalut ja turvallisuusilmoitukset. Voidaan ajatella kyseis-
ten ehkdisykeinojen soveltuvan kayttdjandkokulmaan, koska niiden tehtdva on
toimia kayttdjan hyodyksi. Tyokalujen ja turvallisuusilmoitusten idea on ilmoit-
taa kadyttdjdlle huomattuaan kalasteluhyokkdyksen (Alkhalil ym., 2021). Verk-
koselaimeen upotettujen turvallisuusominaisuuksien voidaan ajatella kuuluvan
edelld mainittujen ehkdisykeinojen kanssa samaan kategoriaan. Esimerkiksi
Gupta ym. (2017) mainitsevat upotettavien turvallisuusominaisuuksien ilmoitta-
voidaan tulkita kdyttdjandkokulmaa tukevaksi menetelmaksi kayttdjdlle naky-
vien ilmoitusten perusteella. Edelld mainitut ehkdisykeinot eivit soveltuisi puo-
lestaan palveluntarjoajan nikokulmaan niiden perusidean takia. Kyseisten eh-
kdisymenetelmien ajatus on toimia esimerkiksi selaimessa kalastelua havaitse-
vana ja ehkdisevand keinona sekd ilmoittaa tastd kayttdjalle. Palveluntarjoaja ei

Osa tutkielmassa esitellyistd ehkédisykeinoista soveltuu seka kayttdjanako-
kulmaan ettd palveluntarjoajan nakdokulmaan. Molempiin ndkokulmiin soveltu-
vien ehkdisykeinojen kohdalla ndkokulmat kuitenkin poikkeavat esimerkiksi eh-
kdisykeinon vaikutuksen sekd hyodyntamisen kautta. Téllaisena keinona voi-
daan ajatella esimerkiksi kouluttamisratkaisuihin kuuluvia tekokalasteluhyok-

maan kalasteluhyokkdyksida sekd ndin myos tukevan kayttdjandkokulmaa
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kalastelun ehkéisyssad. Esimerkiksi Wash ja Cooper (2018) esittdvit tekokalaste-
luhyokkadyksien hyodyntamisen koulutuksessa vaikuttavan positiivisesti kaytta-
jan taitoihin tunnistaa kalastelusdhkoposteja ja linkkejd. Tekokalasteluhyokkays-
ten voidaan kuitenkin tulkita myo6s osaksi palveluntarjoajan ndkokulmaa. Paa-
tarkoitus tekokalasteluhyokkayksissd on antaa kayttdjdlle mahdollisuus arvioida
omaa tietdimystdan kalastelusta sekd testata kadyttdjan haavoittuvuutta kalastelu-
hyokkayksille (Alkhalil ym., 2021). T4td ideaa muokkaamalla palveluntarjoajan
ndkokulmalle soveltuvaksi voidaan tulkita tekokalastelun hyodyttdvan palve-
luntarjoajaa. Palveluntarjoajan palveluun kohdistettu tekokalasteluhyokkays voi
mahdollisesti auttaa palveluntarjoajaa huomaamaan palvelunsa haavoittuvuuk-
sia sekd arvioimaan palvelun turvallisuutta. Palveluntarjoajan ja kdyttdjan nako-
kulmiin soveltuvat tekokalasteluhyokkéaykset olisivat luultavasti tyypiltddan eri-
laisia, joten ehkdisykeinon vaikutus ja hyddyntdminen eroaa ndakokulmien valilla.

My6s todentamisen hyddyntdminen ehkdisykeinona voidaan ajatella sovel-
tuvaksi sekd palveluntarjoajan ettd kayttdjan ndkokulmaan. Ehkdisykeinojen vai-
kutuksen voidaan taas kuitenkin ajatella eroavan ndkdkulmien vililld. Todenta-
minen varmistaa esimerkiksi ldhetetyn viestin reitin aitoutta (Gupta ym., 2017).
Lisdksi todentaminen estdd kalastelijoita padsemadstd kédsiksi suojattuihin tietoi-
hin (Alkhalil ym., 2021). Voidaankin tulkita, ettd ndimd ominaisuudet auttavat
muun muassa kdyttdjandkokulmassa turvaamaan kayttdjan tietoja sekd viestin-
tdd palveluissa. Palveluntarjoajan nikokulmaa ominaisuudet tukevat taas puo-
lestaan lisdamalld palvelun turvallisuutta, koska kayttdjien todentaminen pitda
palvelun kayttdjien tiedot turvassa.

Ehkiisykeinojen lisdksi palveluntarjoajan ja kdyttdjan ndkokulmat eroavat
niiden motiiveilta kalastelun ehkaisyssd. Kuten tutkielmassa aiemmin todettiin,
kayttdjd on tietojenkalastelun kohde. Tietojenkalastelu kohdistuu kayttdjaan sen
jarjestelmdturvallisuuteen aiheuttaman heikkouden takia (Khonji ym., 2013).
Tdstd voidaan tulkita kdyttdjan motiivien tietojenkalastelun ehkaisyssd keskitty-
vdn itsensd suojelemiseen sekd omien tietojensa turvaamiseen. Tutkielmassa
aiemmin mainitun mukaan palveluntarjoaja taas puolestaan tarjoaa alustan ka-
lastelulle, koska kalastelu tapahtuu palveluntarjoajan palvelussa. Tam&dn poh-
jalta voidaan ajatella palveluntarjoajan motiiviksi kalastelun ehkéisyssad suojella
sekd palvelua ettd palvelun kdytt&jid kalastelulta. Nakokulmat siis eroavat toisis-
taan ehkdisyn motiivin kannalta.

Molempien ndkokulmien pddtavoitteeksi voidaan ajatella tietojenkalaste-
lun havaitseminen sekd ehkdiseminen. Esimerkiksi Apandi ym. (2020) kertovat
tietojenkalastelun torjumisen jakautuvan kahteen yldkategoriaan eli kalastelun
havaitsemiseen ja ehkdisemiseen. Heiddn mukaansa kalastelu taytyy havaita en-
nen sen ehkdisyd. Tietojenkalastelun havaitsemisen jdlkeen soveltuvia ehkéisy-
keinoja voi hyodyntédd kalastelun ehkédisemiseksi (Apandi ym., 2020). Voidaan
tulkita, ettd kalastelun havaitseminen ja ehkdiseminen ovat siis tdrkeitd vaiheita
tietojenkalastelun torjunnassa. Kyseisten vaiheiden vaikutus palveluntarjoajan ja
kayttdjan nakokulmiin kuitenkin poikkeaa toisistaan. Voidaan esimerkiksi aja-

tiedetddn, ettd ndkokulmille olennaiset ehkdisykeinot eroavat toistaan



31

vdhintddnkin niiden toimintatavaltaan. Voidaan kuitenkin pédételld havaitsemi-
sen ja ehkdisemisen olevan olennaisia sekd palveluntarjoajan ettd kdyttdjan na-
kokulmalle.

On olennaista ajatella, ettd edelld mainitut eroavaisuudet esimerkiksi ta-
voitteissa sekd ehkdisykeinoissa ja niiden hyodyntdmisessd auttavat tarkastele-
maan palveluntarjoajan ja kdyttdjan nakokulmia. Ehkdisykeinojen soveltuvuus
nakokulmiin auttaa osaltaan havaitsemaan ndkokulmien eroavaisuuksia. Lisdksi
eroavaisuuksista voidaan pditelld, mihin ndkokulmissa keskitytdan. Palvelun-
tarjoajan ndkokulman tarkastelun jdlkeen voidaan esimerkiksi tulkita sen keskit-
tyvan palvelun turvallisuudelle olennaisiin tekijoihin sekd kayttdjiin vaikuttaviin
tekijoihin kalasteluhyokkadyksien ehkdisemisessd. Kayttdjandkokulman voidaan
taas ajatella keskittyvan kayttdjan omien tietojen suojelemiseen niiden tekijoiden
avulla, joita kdyttdjan on mahdollista hyodyntadd kalastelun ehkdisemiseksi. Tut-
kielman tuloksista voidaan pddtelld, ettd suurimmat eroavaisuudet ndkokulmien
vililld ovat esimerkiksi ehkdisykeinojen tyypissd ja hyodyntamisessa sekd kalas-
telun ehkdisyn takana olevassa motiivissa.
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5 YHTEENVETO

Tutkielman tavoitteena oli selvittdd, miten kédyttdjan ja palveluntarjoajan nako-
kulmat tietojenkalastelun ehkdisemisessd poikkeavat toisistaan. Tietojenkalaste-
lun ehkédiseminen riippuu kuitenkin useammasta tekijdstd, joiden vaikutuksen
takia ndkokulmien eroavaisuuksien tarkastelu on haasteellista. Esimerkiksi ka-
lasteluhyokkéayksessd kdytettdva menetelmaé vaikuttaa paljon sithen, miten hy k-
kaystd ehkdistddn. Lisdksi olemassa olevat kalastelumenetelmit muuttuvat jat-
kuvasti, joten niihin soveltuvien ehkdisykeinojen on myos muututtava. Tama
osaltaan vaikuttaa ndkokulmien tarkastelun tuloksena l6ytyneiden eroavaisuuk-
sien oleellisuuteen pidemmadlld aikavdlilld. Tutkielmassa on kuitenkin pyritty
tarkastelemaan yleisimpid kalastelumenetelmid sekd ehkdisykeinoja.

Nékokulmien eroavaisuuksien vertailua varten oli ensin oleellista kdyda
lapi tietojenkalastelun maaritelma sekd erilaisia kalastelumenetelmid. Tietojen-
kalastelun todettiin olevan uhriin kohdistuva sosiaalista manipulointia ja tekno-
logiaa hyodyntdva hyokkays, jonka tavoitteena on padsta kasiksi luottamuksel-
liseen tietoon sekd ndin aiheuttaa my6s vahinkoa. Tietojenkalastelulle ei kuiten-
kaan ole olemassa yhta tarkkaa maaritelmad. Tutkielmassa kasiteltiin my®0s eri-
laisia kalastelumenetelmid. Nditd menetelmid olivat sahkopostin kautta tapah-
tuva tietojenkalastelu, vaarennetyt nettisivut, sosiaalisen median, hakukoneen
tai puhelimen kautta tapahtuva tietojenkalastelu, haittaohjelmapohjainen kalas-
telu sekd vélityshyokkdys. Mainittujen menetelmien lisdksi on olemassa vield
useita erilaisia kalastelumenetelmid, joten olemassa olevien menetelmien moni-
naisuuden tarkastelu jdi tutkielmassa vahdiseksi.

Lisaksi kdyttdjan, palveluntarjoajan ja tietojenkalastelun vilisten suhteiden
kasittely oli oleellista suorittaa ennen ndkokulmien eroavaisuuksien tarkastelua.

ajan suhde taas vastaa asiakassuhdetta, silld kayttdja kayttdaa palveluntarjoajan
tarjoamaa palvelua. Roolien osalta on kuitenkin tdrkedd tunnistaa, ettd on mah-
dollista ajatella myos palveluntarjoajan olevan kalastelun uhri. Kyseistd suhdetta
ei kuitenkaan tutkielman puitteissa tarkasteltu.
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Tutkielman tarkoitusta pohjustettiin késittelemdlld ehkdisykeinoja tietojen-
kalastelulle seké keinojen soveltuvuutta tutkielmassa esiteltyihin kalastelumene-
telmiin. Ehkdisykeinoista késiteltiin oleellisimmat tekniset ratkaisut sekd koulut-
tamisratkaisut. Teknisistd ratkaisuista havaittiin seitsemén oleellista keinoa ka-
lastelun ehkdisyéd varten. Nditd keinoja olivat sivustojen ja URL-osoitteiden skan-
naus, tyokalupalkit ja lisdosat sekd hyokkdyksen estiminen ennen sen pddsyd
kayttdjalle. Lisdksi korjaavat tekniikat, turvallisuusilmoitukset ja varoitustyoka-
lut, upotetut turvallisuusominaisuudet sekéd todentaminen havaittiin osaksi tek-
nisid ratkaisuja kalastelun ehkédisyssd. Kouluttamisratkaisuista taas tunnistettiin
kolme oleellista keinoa. Nditd ehk&isykeinoja olivat tietoisuuden lisidminen, te-
kokalasteluhyokkéaykset ja opetuspelit.

Ehkéisykeinoja tarkasteltiin taulukon avulla (taulukko 1) niiden soveltu-
vuuden osalta sekéd esiteltyihin kalastelumenetelmiin ettd palveluntarjoajan ja
kayttdjan nakokulmiin. Ehkdisykeinojen jaottelua kalastelumenetelmiin seké pal-
veluntarjoajan ja kdyttdjan nakokulmiin kasiteltiin hyodyntamalla lahteitd. Jaot-
telu tuotti kuitenkin haasteita, silld kaikkiin kalastelumenetelmiin soveltuvia eh-
kdisykeinoja ei suoraan ilmaistu ldhteissd. Ehkdisymenetelmien jaottelussa pal-
veluntarjoajan ja kéyttdjan ndkokulmiin hyddynnettiin johtopaatoksid lahteiden
pohjalta, koska tdhdnkéddn ei ollut suoraa vastausta ldhteissa.

Tutkielman keskeiset tulokset palveluntarjoajan ja kdyttdjan ndakokulmien
eroavaisuuksista sisdlsivdt kolme olennaista eroa niakokulmien vélilla. Vertai-
lusta saatujen tutkielman tuloksien mukaan ndkokulmat erosivat esimerkiksi ka-
lastelun ehkdisyn takana olevan motiivin, ndkokulmiin soveltuvien ehkdisykei-
nojen tyypin sekd ehkiisykeinojen hyodyntdmisen perusteella. Johtopaatosten
muodostaminen ldhteiden pohjalta oli tarkedssa roolissa eroavaisuuksien tunnis-
tamisen kannalta.

Tutkielmaan liittyy myos rajoitteita. Esimerkiksi tutkielman tulokset ovat
rajalliset, silld ne nojaavat vain tutkielmassa késiteltyihin ldhteisiin sekd niiden
pohjalta tehtyihin johtopddtoksiin. Tuloksia tarkastellessa on siis esimerkiksi
muistettava niiden keskittyvan ndkokulmien eroavaisuuksien tarkasteluun
muun muassa tutkielmassa esiteltyjen ehkdisykeinojen sekd kalastelumenetel-
mien kautta. Tutkielmassa esitellyistd kalastelumenetelmistd poikkeavat kalaste-
lumenetelmait eivat valttamaétta sovellu tutkielmassa kasiteltyihin ehkaisykeinoi-
hin. Myo6skdan tutkielman kannalta oleellisista ehkdisykeinoista poikkeavat eh-
kaisykeinot eivat mahdollisesti sovellu tutkielmassa esiteltyyn jaotteluun palve-
luntarjoajan ja kayttdjan nakokulmien osalta.

Tutkielmaan liittyvien rajoitteiden takia on oleellista kasitellda mahdollisia
jatkotutkimusaiheita. Palveluntarjoajan ja kdyttdjan ndkokulmien eroavaisuuksia
voisi tutkia tarkemmin esimerkiksi tekemalld tutkimuksen, jossa kerdtdan uutta
tietoa kayttdjien sekd palveluntarjoajien ndkemyksistd kalastelun ehkdisyn kan-
nalta. Keréattyd tietoa voisi vertailla ja vertailun tuloksena olisi mahdollista 16ytada
uusia eroja ndkokulmien valilld. Tutkielman pohjalta olisi mys esimerkiksi mie-
lenkiintoista tutkia, miten kalastelun ehkdiseminen yhdistda palveluntarjoajan ja
kayttdjan nakokulmia. Lisdksi olisi kiinnostavaa tutkia onnistuneisiin kalastelu-
hyokkayksiin liittyvéad vastuuta. Vastuusta voisi tutkia esimerkiksi, miten vastuu
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jakautuu palveluntarjoajan ja kdyttdjan vélilld tietojenkalastelun onnistuessa. Jat-
kotutkimuksissa voisi ylipddtddan tarkastella, millainen vastuu palveluntarjo-
ajalla tai kayttdjalla on kalasteluhyokkayksissa.
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