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korkean profiilin kryptovaluuttojen, kuten Bitcoinin (BTC) ja Ethereumin (ETH), 
sekä Non-Fungible Token (NFT) -hallintatodistusten mahdollistajana. Vaikka 
lohkoketjulla on potentiaalia muuttaa toimialoja myös finanssiteknologian 
ulkopuolella, on sen käytännön toteutus edelleen varovaista. 
Tämä kandidaatintutkielma keskittyy liike-elämän toimijoiden näkökulmasta 
helpommin lähestyttävämpiin suljetumpiin ja yksityisempiin 
lohkoketjuprotokolliin, niin kutsuttuihin yrityslohkoketjuihin. Tutkielma 
tarkastelee lohkoketjun käyttöönoton nykytilaa ja nostaa esiin siihen 
vaikuttavia kriittisiä tekijöitä. Tutkimuskysymys on: ”Mitkä kriittiset tekijät 
vaikuttavat lohkoketjuteknologian laajamittaiseen käyttöönottoon liike-elämän 
näkökulmasta?” Peilaamalla käytännön kokemuksia olemassa olevaan 
tutkimustietoon, tutkielma pyrkii osaltaan nostamaan esiin liike-elämän 
toimijoiden todellisia tarpeita lohkoketjun hyödyntämisessä. 
Kandidaatintutkielma pohjautuu julkaistuun kokemusraporttiin "Using 
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käyttöönottotrendejä käsittelevän kirjallisuuskatsauksen kanssa. Julkaistussa 
artikkelissa hyödynnettiin tapaustutkimuslähestymistapaa, jossa kehitettiin 
lohkoketjupohjaista konseptitodistusta sosiaalietuuksien automatisoimiseksi. 
Analyysiprosessiin kuului käyttöönottoon vaikuttavien kriittisten tekijöiden 
tunnistaminen ja havaintojen reflektointi aiempaan tutkimukseen sekä alan 
käytäntöihin. 
Tutkielma käsittelee lohkoketjun käyttöönottoa teknisten kompleksisuuksien, 
ekosysteemin kehityksen sekä eettisten ja oikeudellisten seikkojen 
näkökulmista. Yritysinnovaatioiden, sääntelyn mukauttamisen ja organisaation 
valmiuksien välinen vuorovaikutus tulee vaikuttamaan yritysten 
mahdollisuuksiin hyödyntää lohkoketjua. Lisäksi lohkoketjun roolin 
edistäminen liiketoimintakentällä vaatii lisäymmärrystä kokonaisvaltaisissa 
aiheissa, kuten lohkoketjuetiikkassa ja ekosysteemiajattelun integroinnissa. 
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ABSTRACT 

Kolehmainen, Taija 
Critical factors for large-scale adoption of blockchain technology in the context 
of the business environment 
Jyväskylä: University of Jyväskylä, 2024, 27 pp. 
Information Systems, Bachelor’s Thesis 
Supervisor: Kyppö, Jorma 

Blockchain technology has attracted attention as a disruptive means for data 
storage and transfer, notable supporting high-profile cryptocurrencies like 
Bitcoin (BTC) and Ethereum (ETH), and the rise of Non-Fungible Tokens 
(NFTs). Despite its potential to transform industries, also beyond Fintech, and 
despite blockchain initiatives by major companies, practical implementation 
remains cautious. 
This thesis focuses on private and restricted blockchain protocols, known as 
enterprise blockchain, more accessible to businesses. It examines the current 
state of blockchain adoption and highlights the critical factors that affect it. The 
thesis seeks to answer the research question “What are the critical factors 
influencing the large-scale adoption of blockchain technology from a business 
perspective?” Drawing on existing research and real-world insights, the study 
contributes to highlighting the genuine needs of business stakeholders in 
understanding the complexities and opportunities of blockchain. 
The thesis builds upon a previously published experience report titled “Using 
blockchain in digitalizing enterprise legacy systems: an experience report” 
(Kolehmainen ym., 2020) and aligns the findings with a literature review on the 
current blockchain adoption trends. The article involved a case study approach, 
focusing on the development of a Proof-of-Concept blockchain-based solutions 
for automating social benefits. Data collection primarily consisted of 
observations made during the project, supplemented by expert discussions. The 
analysis process included identifying critical factors influencing blockchain 
adoptions and reflecting on these findings considering previous research and 
industry practices. 
The thesis identifies significant challenges in implementing blockchain for 
business gains, touching on technological complexities, ecosystem development, 
and ethical and legal considerations. The interplay between business innovation, 
regulatory adaptation and organizational readiness will shape the course of 
blockchain adoption. In addition, broader research agendas, such as blockchain 
ethics and integration of ecosystem thinking, call for further exploration to 
advance the role of blockchain in the modern business landscape. 

Keywords: blockchain technology, enterprise blockchain, distributed ledger 
technology, smart contracts, digitalization 
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1 JOHDANTO 

Lohkoketju on kerännyt laajaa, toimialat ylittävää kiinnostusta tietojen 
tallentamisen ja siirtämisen tapoja mullistavana teknologiana. Se tarjoaa 
mahdollisuuden luoda hajautettuja ratkaisuja, jotka teknisillä erityispiirteillään 
takaavat tiedon luottamuksellisuutta ja mahdollistavat automaatiota. 
Lohkoketju on tullut laajalle yleisölle tunnetuksi erityisesti korkean profiilin 
kryptovaluuttojen, kuten Bitcoinin (BTC) ja Ethereumin (ETH), 
taustateknologiana sekä viime vuosina ilmiön nostattaneiden Non-Fungible 
Token (NFT) -hallintatodistusten mahdollistajana. Tällä uudenlaisella 
teknologialla on arvioitu olevan potentiaalia mullistaa toimialoja myös 
finanssiteknologian ulkopuolella, mistä kielii maailmanlaajuisten suuryhtiöiden, 
kuten Walmartin1, Pfizerin2, AIG:n3, Siemensin4 ja Unileverin5, halu toteuttaa 
omia kokeilujaan lohkoketjulla. Suurista odotuksista huolimatta teknologian 
vieminen käytännön toteutukseen asti etenee kuitenkin edelleen varauksella. 
Tuoreena esimerkkinä lohkoketjun haasteista maailman suurimpiin 
rahtilaivavarustamoihin lukeutuva tanskalainen Maersk ilmoitti päättävänsä 
IBM:n kanssa yhteistyössä kehitetyn lohkoketjualusta TradeLensin toiminnan 

 
1 Lisätietoja saatavilla “How Walmart Canada Uses Blockchain to Solve Supply-Chain 

Challenges”, K. Vitasek, 2022, (https://hbr.org/2022/01/how-walmart-canada-uses-
blockchain-to-solve-supply-chain-challenges) 

2  Lisätietoja saatavilla ”Pfizer And Others Join Working Group To Use Blockchain 
Protocol For Supply Chain Management”, R. Wolfson, 2019 
(https://www.forbes.com/sites/rachelwolfson/2019/05/02/pfizer-and-other-healthcare-
companies-aim-to-bring-blockchain-based-chargeback-protocol-to-market/) 

3 Lisätietoja saatavilla “AIG teams with IBM to use blockchain for 'smart' insurance 
policy”, S. Barlyn, 2017, (https://www.reuters.com/article/us-aig-blockchain-insurance-
idUSKBN1953CD) 

4 Lisätietoja saatavilla “Siemens issues first digital bond on blockchain”, Siemens, 2023 
(https://press.siemens.com/global/en/pressrelease/siemens-issues-first-digital-bond-
blockchain) 

5  Lisätietoja saatavilla “SAP, Unilever pilot blockchain technology supporting 
deforestation-free palm oil”, Unilever, 2022, (https://www.unilever.com/news/press-and-
media/press-releases/2022/sap-unilever-pilot-blockchain-technology-supporting-
deforestationfree-palm-oil) 
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kuusi vuotta alustan julkaisun jälkeen vuoden 2022 lopussa (A.P. Moller - 
Maersk and IBM to Discontinue TradeLens, a Blockchain-Enabled Global Trade 
Platform, 2022). Niin ikään tutkimus pyrkii ymmärtämään syitä 
lohkoketjuteknologian povattua hillitympää käyttöönottoa (muun muassa Lu, 
2022). Tämä opinnäytetyö pyrkii tarkastelemaan lohkoketjuteknologian laaja-
alaisen käyttöönoton nykytilaa liiketoimintaympäristössä sekä osaltaan 
nostamaan esiin siihen vaikuttavia kriittisiä tekijöitä käytännön kokemusten 
kautta. 

1.1 Tutkimusongelman esittely 

Lohkoketju ja siihen läheisesti liittyvät teknologiat, kuten hajautetun tilikirjan 
teknologiat (yleisesti käytetty myös termiä Distributed Ledger Technology tai DLT) 
ja älykkäät sopimukset (yleisesti käytetty myös termiä Smart Contract), tarjoavat 
turvallisen, hajautetun ja väärentämistä estävän kehyksen tietojen käsittelyyn 
(Zheng & Lu, 2022). Tietoturvan parantaminen onkin ollut vahva 
vetovoimatekijä yritysten kokeiluissa lohkoketjuteknologian parissa (Trump 
ym., 2018). Merkittävimmät tämänhetkisistä tuotantovaiheen toimivista tai 
toimineista hajautetuista hallintomalleista tulevat nimenomaan julkisten ja 
avointen lohkoketjuprotokollien puolelta. Suurimmat ja vakiintuneimmat 
liiketoimintaverkot ja niiden hallintoelimet toimivat edelleen nimenomaan 
kryptovaluuttojen, kuten Bitcoinin ja Ethereumin, ympärillä (Lu, 2022; 
Zachariadis ym., 2019). 

Nämä tunnetuimmat kryptovaluutat on rakennettu julkisten, avointen 
lohkoketjuverkkojen päälle. Tämä tarkoittaa, että kuka tahansa voi liittyä osaksi 
verkkoa ja validoida siellä tapahtuvia transaktioita (Sarkintudu ym., 2018). 
Lisäksi osanottajien todellista identiteettiä ei pystytä tunnistamaan (Sarkintudu 
ym., 2018). Säädellymmät ja suljetummat verkkoratkaisut, niin kutsutut 
yrityslohkoketjut (myös enterprise blockchain), näyttävätkin olevan liike-elämän 
näkökulmasta lähestyttävämpi vaihtoehto (Sarkintudu ym., 2018; Trump ym., 
2018) siitäkin huolimatta, että rajoitetumpi tiedonjako voi vaikuttaa 
konsensuksen tehokkuuteen (Cong & He, 2019). Tässä tutkielmassa keskitytään 
nimenomaan yksityisiin, rajattuihin lohkoketjuprotokolliin niiden liike-elämän 
parissa nauttiman suosion vuoksi. 

Lohkoketjunteknologian ominaisuuksien on jo yleisesti todettu 
hyödyttävän liiketoimintaa, mistä huolimatta kaupallisten lohkoketjupohjaisten 
ratkaisujen määrä on jäänyt verrattain vähäiseksi (muun muassa (Chong ym., 
2019; Risius & Spohrer, 2017; Zachariadis ym., 2019)). Lohkoketjuteknologian 
disruptiivinen potentiaali sekä sen merkittävät liiketoimintaedut on tunnustettu 
laajasti sekä akateemisessa tutkimuksessa (Hughes ym., 2019) että 
organisaatioiden strategisessa suunnittelussa (Karamchandani ym., 2020). 
Lohkoketjuteknologian ja hajautettujen tietokantateknologioiden 
merkittävimmät hyödyt nähdään niiden mahdollisuuksissa tarjota yrityksille ja 
organisaatioille uudenlaisia tapoja varmistaa transaktioita ja tallentaa tietoa 
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turvallisesti (Trump ym., 2018). Organisaatioiden arvaillaan epäröivän 
lohkoketjuteknologian täysimääräisen käyttöönoton kanssa muun muassa sen 
kompleksisuuden, mahdollisten liiketoimintaprosessien vaikutusten sekä 
turvallisuuteen ja sääntelykehyksiin liittyvien epävarmuuksien takia (Janssen 
ym., 2020; Upadhyay, 2020). Lohkoketjuteknologian erityispiirteiden vuoksi sen 
hyödyntäminen vaatii yritykseltä näkemystä uudenlaisen teknologian 
tuomisesta osaksi olemassa olevaa järjestelmäinfrastruktuuria (Iansiti & 
Lakhani, 2017; Trump ym., 2018). 

1.2 Tutkimuksen toteutus 

Tässä tutkielmassa pyritään tarkastelemaan lohkoketjun käyttöönoton 
nykytilaa ja tarjoamaan näkemyksiä sen laajamittaiseen liike-elämän 
käyttöönottoon vaikuttavista kriittisistä tekijöistä, minkä vuoksi tarkastelun 
kohteena ovat yritystason liiketoimintaa tukevat sovellukset. 
Kandidaatintutkielma pohjaa vuonna 2020 julkaistuun 
kokemusraporttiin ”Using blockchain in digitalizing enterprise legacy systems: an 
experience report.” (Kolehmainen ym., 2020). Raportti on hyväksytty ja esitelty 
ICSOB 2020: 11th International Conference of Software Business -konferenssissa. 
Julkaistua artikkelia on laajennettu kandidaatintutkielmaa varten 
tarkastelemalla laajemmin lohkoketjuteknologian käyttöönottoon liittyvää 
tutkimusta ja liike-elämän sovelluksien nykytilannetta. 

Kokemusraportti perustuu tutkielman kirjoittajan tekemiin huomioihin 
osana tapaustutkimusta, jossa kehitettiin liike-elämän konseptitodistusta, Proof 
of Concept tai PoC, lohkoketjupohjaisen ratkaisun soveltamisesta sosiaaliturvan 
automatisointiin yhteistyössä suomalaisen ohjelmistoyhtiön kanssa. Tutkijan 
rooli ja tutkimuksen tavoite kommunikoitiin selkeästi tämän osallistuessa 
tutkimusprojektiin liittyviin tilaisuuksiin ja keskusteluihin. 

Ensimmäinen kirjoittaja vastasi huomioiden keräämisestä ja 
analysoinnista, taustan ja kirjallisuuden läpikäynnistä sekä artikkelin 
kirjoittamisesta muiden kirjoittajien tukiessa analysointi- ja kirjoitustyötä sekä 
tarjotessa asiantuntijakommentteja aihepiiriin liittyen. Tutkimuksen tavoitteena 
oli rakentaa ymmärrystä käytännön haasteiden ja aihepiirin tutkimuksen välille 
osallistumalla ratkaisun kehitykseen. Pullonkaulojen löytäminen lohkoketjun 
tuotantotason saavuttamiseksi auttaa tutkijoita suuntaamaan huomionsa 
käytännön kannalta oleellisimpiin näkökulmiin. 

1.3 Tutkimuskysymys 

Tutkielma pyrkii hyödyntämään sosiaaliturvan käyttötapauksesta kerättyjä 
käytännön kokemuksia reflektoimalla niitä aiempaan tutkimukseen ja näin 
muodostamaan käsitystä lohkoketjun käyttöönottoon vaikuttavista kriittisistä 
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tekijöistä. Yhdistettynä teknologian soveltamisen nykytilan tarkasteluun 
opinnäytetyö pyrkii edesauttamaan lohkoketjuteknologian käyttöönottoa liike-
elämän tarpeiden näkökulmasta. Tutkimuskysymys on: ”Mitkä kriittiset tekijät 
vaikuttavat lohkoketjuteknologian laajamittaiseen käyttöönottoon liike-elämän 
näkökulmasta?” Tarkastelun kohteena ovat erityisesti liike-elämän toimijoiden 
suosimat yksityisyyttä tarjoavvat suljetummat lohkoketjuprotokollat, niin 
kutsutut yrityslohkoketjut. 

Seuraavassa osiossa muodostetaan tutkimuskysymyksen kannalta 
oleellinen ymmärrys lohkoketjun soveltamisen nykytilasta käymällä läpi 
aihealueen aiempaa tutkimusta sekä esittelemällä lohkoketjuteknologian 
hyötyjä ja haasteita eri toimialoilla. Tutkielman kolmas osio antaa 
yleiskatsauksen konferenssijulkaisuun, sen tutkimusasetelmaan sekä 
merkittävimpiin löydöksiin. Artikkeli löytyy kokonaisuudessaan tutkielman 
liitteenä. Neljännessä osiossa keskustellaan artikkelin löydöksistä ja 
tarkastellaan niitä vasten lohkoketjuteknologian hyötyjä ja haasteita 
tarkastelevaa aiempaa tutkimusta. Lopuksi tutkielma päätetään yhteenvetoon. 
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2 TUTKIELMAN TAUSTAA 

Tässä osiossa esitellään lohkoketjuteknologian peruspiirteitä sekä käydään läpi 
käyttöönottoon liittyvää kirjallisuutta erityisesti teknologian hyötyjen ja 
haasteiden näkökulmista. 

2.1 Lohkoketju ja siihen liittyvät teknologiat 

Lohkoketjuteknologia on yksi hajautettujen tietokantateknologioiden 
sovellusmuoto. Lohkoketjujen tapauksessa voidaan puhua hajautettua 
luottamusta tarjoavasta teknologiasta (Chang ym., 2020; Upadhyay, 2020), joka 
rakentuu salausteknologioiden, hajautettujen konsensusmekanismien ja 
vertaisverkon yhdistelmästä (Lu, 2022). Lohkoketjuteknologian suurimmat 
lupaukset liiketoiminnan uudistamiselle (muun muassa Beck et al., 2018) 
perustuvat jaettuihin tietoinfrastruktuureihin, kryptografiaan perustuviin 
suojausmekanismeihin ja hajautetun hallinnon mahdollisuuksiin (Pereira ym., 
2019). Lohkoketjuteknologiaan pohjautuvat verkot takaavat turvallisen tiedon 
jakamisen muun muassa varmistamalla hajautetun tietokannan 
muuttumattomuuden toisiinsa hash-algoritmin avulla liitetyillä ja 
aikaleimatuilla lohkoilla, joihin kirjaukset tallennetaan (Xinyi ym., 2018). 
Hajautettu tietokanta mahdollistaa verkon toimijoiden yhtäaikaisen pääsyn 
tietoihin, transaktioiden varmentamisen ja tietokannan päivittämisen ilman 
tarvetta kolmansille osapuolille tai välikäsille (Aoun ym., 2021). 

Lohkoketjun käyttötarkoitus määrittää sen, mitä teknologioita protokollan 
toivotaan hyödyntävän. Joissakin käyttötapauksissa esimerkiksi saatetaan 
luopua hajautetun joukkokonsensuksen anonymiteetista ja sen sijaan 
hyödyntää nopeampaa ja tietoturvallisempaa tapaa validoida tapahtumat 
tiedettyjen noodien joukolla (Xinyi ym., 2018). Lohkoketjuprotokollat 
voidaankin luokitella verkon käyttö- ja pääsyoikeuksien mukaisesti alla 
olevassa taulukossa (TAULUKKO 1 Lohkoketjuprotokollan luokittelu) 
esitetyllä tavalla. 
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TAULUKKO 1 Lohkoketjuprotokollan luokittelu Rossi ym., 2019 mukaillen. 

 Transaktioiden varmentaminen  

Käyttö- ja 
pääsyoikeudet  

Rajattu tai luvanvarainen Avoin 

Julkinen Kaikki toimijat voivat lukea ja 
ehdottaa transaktioita. Vain 
valtuutetut toimijat voivat 
varmentaa transaktioita. 

Kaikki toimijat voivat lukea, tehdä 
ja varmentaa transaktioita. 

Yksityinen 

 
Vain valtuutetut toimijat voivat 
lukea, ehdottaa ja varmentaa 
transaktioita. 

Ei mahdollinen. 

   

Älysopimukset puolestaan mahdollistavat prosessien, kuten tiedonsiirron tai 
maksujen hyväksymisen ja varmistamisen, automatisoinnin ja siten toimintojen 
läpinäkyvyyden (Aoun ym., 2021; Beck ym., 2018) sekä tämän ansiosta myös 
ennalta-arvattavuuden (Cong & He, 2019). Teknologia integroitiin ensimmäisen 
kerran lohkoketjuprotokolliin osana Ethereum-kryptovaluuttaa (Buterin, 2014). 
Mahdollisesti harhaanjohtavasta nimestään huolimatta älysopimukset eivät 
perinteisesti ole sisältäneet tekoälyyn viittaavaa ”älykkyyttä” vaan ne ovat 
kovakoodattuja, robottimaisesti toimivia sääntöjä järjestelmässä (Cong & He, 
2019). Älysopimukset ovat tiettyjen ehtojen täyttyessä automaattisesti ajettavia 
koodirivejä, jotka tallennetaan ja suoritetaan lohkoketjun päällä (Xinyi ym., 
2018). Ne mahdollistavat lohkoketjun ohjelmoitavat sovellukset, kuten 
ohjelmoitavat rahoitussäännöt tai valuutan luomisen (Lu, 2022).  

2.2 Lohkoketjuteknologian käyttöönoton hyödyt ja haasteet eri 
toimialoilla 

Useat toimialat finanssimaailman edelläkävijöistä sähköteollisuuden 
toimijoihin ovat identifioineet lohkoketjun mahdollistavan uudenlaisia hyötyjä 
ja innovaatioita. Tämä siitäkin huolimatta, että suurin osa lohkoketjun 
tarjoamista teknisistä ominaisuuksista on ollut saatavilla perinteisemmilläkin 
järjestelmäratkaisuilla. Esimerkiksi luvussa 2.1 esitetyt teknologiat ovat olleet 
olemassa jo ennen lohkoketjun esiinmarssia. Merkittävän 
lohkoketjuteknologiasta tekeekin nimenomaan sen kyky yhdistää jo olemassa 
olevia teknologioita ainutlaatuisella tavalla (Casino ym., 2019; Sadhya & Sadhya, 
2018), mikä mahdollistaa uudenlaisia tapoja soveltaa teknologiaa liike-elämän 
ongelmakohtiin ja pullonkauloihin. Samaan aikaan juuri lohkoketjuun liittyen 
teknologioiden erityispiirteiden, kuten toimijoiden toisiinsa kytkeytymisen ja 
tiedon hajautuksen, vuoksi sen käytännön toteutus riippuu pitkälti sen aiotusta 
käyttötapauksesta. Lohkoketjupohjaiset ratkaisut ovat herättäneet erityistä 
kiinnostusta toimialoilla, jotka muodostuvat monimutkaisista, yksittäisistä 
toimijoista koostuvista verkoista, kuten esimerkiksi hankintaketjut. Useammat 



12 

artikkelit ehdottavat lohkoketjuteknologiasta ratkaisua hankintaketjujen 
alihankkijaverkostojen läpinäkyvyyden ja tuotteiden jäljitettävyyden 
lisäämiseksi (muun muassa Kim & Laskowski, 2018; Sternberg ym., 2020; Y. 
Wang ym., 2019) ja toiset puolestaan näkevät vertaismarkkinoiden 
välittäjäkerroksen poistamisen edistävän esimerkiksi kiertotalouden ratkaisuja 
(Casado-Vara ym., 2018). Toinen luonnollinen uuden teknologian omaksuja on 
ollut rahoituksen toimiala, joka innostui kehittämään hajautettujen 
finanssipalveluiden innovaatioita kryptovaluuttojen vanavedessä 2010-luvulla. 

Useimmat hankintaketjujen ja rahoituksen toimialojen sovelluskohteiden 
haasteet näyttävät kirjallisuuskatsauksen perusteella liittyvän 

• organisaation valmiuteen (Orji ym., 2020; Saberi ym., 2019; Sternberg ym., 
2020; Wong ym., 2020), 

• turvallisuuteen ja tietosuojaan (Saberi ym., 2019; Wong ym., 2020; 
Zachariadis ym., 2019), 

• tietämyksen ja luottamuksen tasoon (Saberi ym., 2019; Yadav ym., 2020) 
sekä johdon tuen puutteeseen (Wong ym., 2020), 

• teknologisiin kysymyksiin, kuten räätälöityjen ratkaisun tarpeeseen (Orji 
ym., 2020), tekniseen yhteentoimivuuteen (Y. Wang ym., 2019; 
Zachariadis ym., 2019), skaalautuvuuteen (Chang ym., 2020; Yadav ym., 
2020) ja teknologian kypsyyteen (Saberi ym., 2019), 

• säätelyn ja standardisoinnin puutteeseen (Orji ym., 2020; Saberi ym., 
2019; Wong ym., 2020; Zachariadis ym., 2019), 

• hallinnollisiin epävarmuustekijöihin (Y. Wang ym., 2019; Yadav ym., 
2020; Zachariadis ym., 2019), 

• kustannustehokkuuteen (Orji ym., 2020; Saberi ym., 2019; Sternberg ym., 
2020) sekä 

• vaikutuksiin olemassa oleviin liiketoimintamalleihin ja -prosesseihin 
(Cong & He, 2019; Y. Wang ym., 2019; Wong ym., 2020). 

Toisaalta organisaation näkökulman lisäksi on otettava huomioon 
loppukäyttäjän valmius hyväksyä uudenlainen teknologinen ratkaisu. 
Esimerkiksi loppukäyttäjien luottamuksella lohkoteknologiaa kohtaan on 
erityisen painava vaikutus sen hyväksymisessä (Albayati ym., 2020; Ghode ym., 
2020; Wong ym., 2020; Yadav ym., 2020). Teknologian säätely (Albayati ym., 
2020; Yadav ym., 2020) ja loppukäyttäjien itsevarmuus uuden teknologian 
käytössä (Albayati ym., 2020; Wong ym., 2020) puolestaan vaikuttavat 
luottamuksen syntyyn. 

Vaikka lohkoketjujen laajamittaiseen käyttöönottoon liittyy ratkaistavia 
haasteita, hankintaketjujen ja rahoituksen alojen toimijat tunnistavat enenevissä 
määrin teknologian tarjoaman arvon 
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• luottamuksen vahvistamisen (Saberi ym., 2019; Schuetz & Venkatesh, 
2020; Sternberg ym., 2020; Y. Wang ym., 2019), 

• tiedon siirron (Cong & He, 2019; Sternberg ym., 2020; Y. Wang ym., 2019), 

• datan suojaamisen (Y. Wang ym., 2019), 

• turvallisemman kanssakäymisen (Casado-Vara ym., 2018), 

• tehokkuuden lisäämisen (Casado-Vara ym., 2018; S. Kamble ym., 2019; S. 
S. Kamble ym., 2020; Saberi ym., 2019; Y. Wang ym., 2019) ja 

• toimintakustannusten hillitsemisen näkökulmista (Queiroz & Fosso 
Wamba, 2019; Schuetz & Venkatesh, 2020; Sternberg ym., 2020) sekä 

• kestävämmän toiminnan mahdollistajana (S. S. Kamble ym., 2020, s. 2; 
Schuetz & Venkatesh, 2020; Sternberg ym., 2020). 

Muita kirjallisuudessa esitettyjä, mahdollisia sovelluskohteita lohkoketjulla 
ovat esineiden internet (myös Internet of Things, IoT) ja erityisesti sen 
turvallisuushaasteiden ratkaiseminen (X. Wang ym., 2019). Tähän liittyen 
kirjallisuudessa on ehdotettu esimerkiksi sähkönjakeluun lohkoketjupohjaista 
älykästä sähköverkkoa, joka integroisi esineiden internetin ja langattomat 
sensoriverkot (Alladi ym., 2019). Terveydenhuollon alueella 
lohkoketjuteknologiaan pohjautuvat ratkaisut puolestaan mahdollistaisivat 
luottamuksellista tietoa sisältävien sairauskertomusten yhdenmukaistamisen ja 
turvallisemman hallinnan (De Aguiar ym., 2020; Kuo ym., 2017), terveystietojen, 
kuten kuvantamisen dokumenttien, jakamisen turvallisesti eri toimijoiden 
välillä (De Aguiar ym., 2020) sekä vakuutushakemusprosessin tehostamisen 
(Kuo ym., 2017). Lohkoketjuteknologian tarjoamat mahdollisuudet suurten 
datamassojen hallinnassa kiinnostavat esimerkiksi rakennusteollisuudessa (Li 
ym., 2019). Lisäksi erityisesti yksittäisistä ja toisistaan riippumattomista 
toimijoista koostuvat toimialat, kuten matkailu (Rashideh, 2020), nousevat esiin 
kirjallisuuden esimerkkejä selaillessa. Tällaisessa asteittaisessa, 
evolutionaalisessa käyttöönotossa rajatut käyttötapaukset mahdollistavat 
yritysten tutustua lohkoketjun ominaispiirteisiin ja oppia sen tarjoamista 
uudenlaisista liiketoimintamahdollisuuksista (Iansiti & Lakhani, 2017). 

Kriittisempien näkökulmien mukaan lohkoketjun soveltuvuutta 
käyttötapaukseen on syytä arvioida perusteellisesti. Pedersenin ja muiden (2019) 
mukaan teknologiasta on todellista hyötyä vasta, kun halutaan luoda usean 
toimijan verkko yhteisen hajautetun tietokannan ympärille siten, että voidaan 
taata kirjausten muuttumattomuus sekä mahdollistaa pääsyoikeuksien ja 
tapahtumien hallinnan ilman kolmannen osapuolen tarjoamaa 
luottamussuhdetta. Lohkoketjuteknologian hyödyntäminen asettaa yrityksille 
paineita ymmärtää hajautetun järjestelmän erityispiirteitä muun muassa 
järjestelmäsuunnittelun, arvonluonnin tapojen ja teknologisen hallinnan 
näkökulmasta (Risius & Spohrer, 2017) sekä näiden osa-alueiden 
monimutkaisista vaikututussuhteista (Janssen ym., 2020). Huolimatta siitä, että 
edellä kuvatusti useat, hyvinkin erilaiset toimialat näkevät lohkoketjupohjaiset 
ratkaisut potentiaalisina vaihtoehtoina nykyisten toimintatapojensa 
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kehittämiseen, niin laajemmassa kuvassa lohkoketjuteknologiaa ei pidetä vielä 
tuotantovalmiina teknologiana (muun muassa Albayati ym., 2020; Beck ym., 
2018; Yadav ym., 2020; Zachariadis ym., 2019). Yhdeksi merkittäväksi 
virstanpyylväksi teknologian todelliselle läpilyönnille näyttää nousevan, 
kuinka lohkoketjuratkaisut pystyvät sopeutumaan käyttöönottoympäristönsä 
hallinnollisiin ominaispiirteisiin (Trump ym., 2018). Tämä vaatii muun muassa 
useiden toimijoiden, hajautettujen järjestelmien hallintorakenteiden haasteiden 
ratkaisemista (Trump ym., 2018; Zachariadis ym., 2019) ja uudenlaisten, 
lohkoketjun ominaispiirteisiin sopivien hallintomallien kehittämistä (Saberi ym., 
2019), mitä ei voida toteuttaa ilman strategista ja ekosysteemilähtöistä 
ajattelumallia (Malhotra ym., 2022; Zheng & Lu, 2022). 
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3 YLEISKATSAUS ARTIKKELIIN “USING 
BLOCKCHAIN IN DIGITALIZING ENTERPRISE 
LEGACY SYSTEMS: AN EXPERIENCE REPORT” 

Tämä osio esittelee artikkelin ja sen tärkeimmät löydökset. Artikkeli löytyy 
kokonaisuudessaan tutkielman lopusta. 
 
Kolehmainen, T., Laatikainen, G., Kultanen, J., Kazan, E., & Abrahamsson, P. (2020). 
Using blockchain in digitalizing enterprise legacy systems: an experience report. In 
International Conference on Software Business (pp. 70–85). Springer, Cham. 
 
Vuonna 2020 julkaistu artikkeli käsitteli ilmestymisaikanaan verrattain tuoreesti 
laajempaa kiinnostusta herättäneen lohkoketjuteknologian ja sen 
liitännäisteknologioiden mahdollisuuksia yritysjärjestelmien automatisoinnissa 
ja digitalisoinnissa. Artikkeli tarkasteli lohkoketjupohjaisten ratkaisujen 
käyttöönottoa ja siihen liittyviä haasteita liike-elämän toimijoiden 
näkökulmasta. Tavoitteena oli tukea lohkoketjuteknologian tutkimusta sekä 
käyttöönottoa nostamalla esiin siihen liittyviä kriittisimpiä yritysten tarpeita ja 
merkittävimpiä tutkimuksellisia puutteita. 

3.1 Tutkimusasetelman esittely 

Kokemusraportin tutkimuskysymykseen “What adoption barriers do practitioners 
meet in real-world settings when digitalizing and automating processes in enterprise 
legacy systems by utilizing distributed ledger technology and blockchain?” vastattiin 
tutkimuksesta esiin nousseiden teemojen, teknisen kehitystyön, 
ekosysteemikehityksen sekä eettisen ja lainsäädännöllisen, näkökulmista. 

Kokemusraporttimuotoinen julkaisu perustui tutkijan tekemiin 
empiiristen havaintojen tarkasteluun osana lohkoketjupohjaista Smart Money -
nimisen ratkaisun konseptitodistusta (myös proof-of-concept, POC), jossa 
todennettiin lohkoketjuteknologiaan ja älysopimuksiin pohjautuvan idean 



16 

toteutuskelpoisuutta. Projektin aikana rakennettiin konseptia digitaalisesta 
maksusitoumuksesta, älyrahakkeesta (myös Smart Money), jonka kehitystyössä 
kiinnitettiin huomiota erityisesti lohkoketjuteknologian teknisten 
erityispiirteiden mahdollistamaan toiminnan tehostamiseen poistamalla tarve 
välikäsille datan synkronoinnissa ja rinnakkaisten tapahtumien valvonnassa. 

Tutkimuksen alussa käyttötapauksen merkittävimmiksi haasteiksi oli 
asiantuntijoiden kanssa yhteistyössä arvioitu maksusitoumukseen liittyvä 
manuaalisen työn ja järjestelmien monimutkaisuuden aiheuttama prosessin 
hitaus ja kustannusten määrän kasvu. Lisäksi paperisten maksusitoumusten 
todettiin lisäävän riskiä väärinkäytöksille ja loppuasiakkaan yksityisyyden 
loukkaamiselle. Kirjallisuuden ja asiantuntijoiden kanssa käytyjen 
keskustelujen pohjalta lohkoketjuteknologiaan pohjautuva ratkaisu arviointiin 
mahdolliseksi ratkaisuksi prosessin automatisointiin ja digitalisointiin. Koska 
kyseessä oli sosiaaliturvaan liittyvä ratkaisu, niin mukaan integroitiin eettisiä 
vaatimuksia sen luotettavuuden takaamiseksi. Näin aiempaan tutkimukseen 
perustuvan älyrahakkeen konseptitodistuksen kehitystyön perusteltiin 
vastaavan ongelmaan, jolle ei vielä ollut olemassa toimivaa ratkaisua. 
Kehitystyön ja tulosten arvion täsmällisyys ja tinkimättömyys varmistettiin 
tiiviillä kehityskumppanin ja asiantuntijoiden välisellä yhteistyöllä. 

Artikkelissa verrattiin alan johtavien ammattilaisten kanssa tehdystä 
tiiviistä yhteistyöstä, konseptin suunnittelusta ja ratkaisun kehittämisestä 
kerättyjä havaintoja olemassa olevaan tutkimuskirjallisuuteen. Tutkijan roolina 
oli osallistua konseptitodistuksen kehitystyön tavoitteiden asettamiseen, 
aiemman tutkimuksen läpikäyntiin, varsinaiseen kehitystyöhön ja tulosten 
arviointiin osana tutkijoista, kehittäjistä ja asiakkaista koostuvaa tiimiä. 
Seuraavassa luvussa esitellään kokemusraportin löydökset. 

3.2 Löydökset 

Artikkelin löydökset muodostettiin vertailemalla konseptitodistuksen 
vaatimusmäärittelyn suunnittelukriteeristön toteutuksen tapoja ja havaittuja 
rajoitteita. Lisäksi tutkimuksessa arvioitiin ja vertailtiin tarjolla olevien 
lohkoketjualustojen soveltuvuutta asetettujen tavoitteiden saavuttamiseen. 
Viimeiseksi esitettiin perustellen kymmenen keskeistä empiiristä havaintoa 
(Primary Empirical Observation, PEO) tapaustutkimukseen perustuen. 
Kokemukset jaoteltiin liittyväksi lohkoketjualustoja hyödyntävään tekniseen 
kehitystyöhön, ratkaisua ympäröivän ekosysteemin rakentamiseen sekä 
eettisiin ja lainsäädännöllisiin seikkoihin. 
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3.2.1 Havainnot lohkoketjuteknologian käyttöönotosta teknisen kehityksen 
näkökulmasta 

Lohkoketjupohjaisten ratkaisujen tekniset kehityshaasteet olivat moninaisia. 
Ensinnäkin oikean lohkoketjuprotokollan valintaa pidettiin ratkaisevana, ja 
yrityskäyttöön suunnattu R3 Corda valittiin erityisesti sen teknologisen 
kypsyyden vuoksi, vaikka sen skaalautuvuus ja transaktioiden yksityisyys 
herättivätkin huolta. Lohkoketjun valinnassa elinvoimaisella kehittäjäyhteisöllä 
oli päätöstä merkittävästi ohjaava vaikutus. Toiseksi lohkoketjuteknologian 
yleinen kypsymättömyys aiheutti haasteita jatkuvan kehityksen ja usein 
toistuvien päivitysten vuoksi. Kolmanneksi yhteentoimivuuden saavuttaminen 
nykyisten IT-järjestelmien kanssa ja eri lohkoketjuverkkojen välillä katsottiin 
ratkaisevan tärkeäksi käyttöönoton kannalta. Tutkimuksessa korostettiin, että 
lohkoketjupohjaisia järjestelmiä suunniteltaessa on tehtävä teknologisia 
kompromisseja, koska kaikkia ominaisuuksia ei voida integroida 
samanaikaisesti niiden keskinäisten riippuvuuksien vuoksi. 

3.2.2 Havainnot lohkoketjuteknologian käyttöönotosta ekosysteemin 
rakentamisen näkökulmasta 

Ekosysteemiajattelun kehittäminen lohkoketjun ympärille nähtiin ratkaisuksi 
haasteisiin, jotka liittyivät lohkoketjujen monimutkaiseen ja 
perustavanlaatuiseen luonteeseen. Hallinnointi nähtiin ensiarvoisen tärkeää 
erityisesti hajautetuissa järjestelmissä, kun taas sidosryhmien hallinnointi 
koettiin monimutkaisemmaksi yritysalustoilla kuin julkisissa verkoissa. 
Lisäjännitettä mukaan toi lohkoketjun perusperiaatteiden, kuten hajauttamisen 
ja teknisen luottamuksen, mukauttaminen liiketoiminnan tarpeisiin. Vaikka 
luottamus lohkoketjujen muutospotentiaaliin nähtiin kasvavan, tietotaito oli 
puutteellista. Kuilun umpeen kurominen koulutuksen ja vuoropuhelun avulla 
koettiin olennaisen tärkeäksi ekosysteemin kasvun kannalta. 

3.2.3 Havainnot lohkoketjuteknologian käyttöönotosta eettisten ja 
lainsäädännöllisten huomioiden näkökulmasta 

Tutkimuksessa korostettiin tarvetta sisällyttää eettiset periaatteet, kuten 
avoimuus, vastuullisuus, jäljitettävyys ja oikeudenmukaisuus 
lohkoketjuratkaisuihin. Samaan aikaan todettiin kuitenkin myös, että 
lohkoketjuteknologian eettiset ulottuvuudet ovat vasta kehittymässä ja vaativat 
lisätutkimusta. Lainsäädännön osalta tutkimuksessa korostui, että hyvin 
määritellyt ja ennustettavat oikeudelliset puitteet ovat ratkaisevan tärkeitä 
lohkoketjujen laajamittaiselle käyttöönotolle. Oikeudellisen tunnustamisen 
puuttuminen tällä hetkellä muodostaa merkittävän esteen lohkoketjuun 
pohjautuville ratkaisuille. Tämän haasteen ratkaisemiseksi oli kuitenkin jo 
käynnistetty aloitteita, joissa viranomaiset, yritykset ja kehittäjäyhteisöt 
pyrkivät yhtenäisen lainsäädännön kehittämiseen. 
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4 POHDINTA 

Tämän tutkielman löydökset korostavat, kuinka lohkoketjujen laajamittaiseen 
käyttöönottoa haastavia tekijöitä on syytä tutkia edelleen. 
Lohkoketjuteknologian sovelluskonseptointi ei ole tahtonut edetä toteutukseen, 
vaikka aihetta on puskettu eteenpäin usean viime vuoden ajan. Erityisesti 
teknisen kehityksen, ekosysteemin rakentamisen sekä eettisten ja oikeudellisten 
näkökulmien saroilla on edelleen haasteita, joihin ei ole löydetty 
kokonaisvaltaisia ratkaisuja. Nämä kolme näkökulmaa nousivat esiin vuonna 
2020 julkaistussa ja tässä tutkielmassa läpikäytävässä 
kokemusraporttimuotoisessa artikkelissa, joka kuvaili lohkoketjupohjaisen 
älyrahakesovelluksen konseptitodistusta. Teemat toistuvat laajasti myös 
peilatessa kerättyjä käytännön kokemuksia aihepiirin viime vuosien 
tutkimukseen. 

Teknisten haasteiden osalta tutkielmassa esitellyt tulokset on linjassa alan 
tutkimustiedon (muun muassa Janssen ym., 2020; Risius & Spohrer, 2017) 
kanssa korostaessaan lohkoketjutoimintojen monitahoisia riippuvuussuhteita ja 
tarkoituksenmukaisen järjestelmäsuunnittelun tärkeyttä. Artikkelin julkisen 
sosiaaliturvan käyttötapauksen yhteydessä nousi esiin samankaltaisia kriittisiä 
teknisiä pullonkauloja kuin esimerkiksi hankintaketjujen ja rahoituksen 
toimialoilla. Näitä olivat esimerkiksi skaalautuvuus (Chang ym., 2020; Yadav 
ym., 2020), yhteentoimivuus (X. Wang ym., 2019; Zachariadis ym., 2019) sekä 
järjestelmän tekniseen turvallisuuteen ja (Saberi ym., 2019; Wong ym., 2020) ja 
kypsyyteen liittyvät epävarmuudet (Saberi ym., 2019). Sosiaaliturvan ratkaisua 
kehitettäessä korostuivat järjestelmäsuunnittelun tärkeys ja tarve ymmärtää 
kokonaisvaltaisesti useista eri teknologioista rakentuvan lohkoketjun 
vaikutusta järjestelmän kehitykseen. Myös aiempi tutkimus tunnistaa haasteen 
räätälöidä lohkoketjupohjaiset ratkaisut tiettyyn käyttötapaukseen (Orji ym., 
2020), mikä voi edelleen kertautua artikkelinkin esiin nostamina 
yhteentoimivuuden haasteina. 

Perinteisesti hajautettuun tietokantamalliin ja vertaisverkkoon perustuvat 
lohkoketjujärjestelmät pakottavat yrityksiä arvioimaan uudelleen perinteisiä 
liiketoiminta- ja yhteistyökäytäntöjään. Artikkelissa useiden toimijoiden 
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yhteistyöhön liittyvät hallinnalliset kysymykset, uudenlaiset liiketoimintamallit, 
teknologian hyväksymiseen liittyvät tekijät ja lohkoketjun mahdollisuuksiin 
liittyvä ymmärrys niputettiin ekosysteemin kehittämisen teeman alle korostaen 
lohkoketjun käyttöönoton kokonaisvaltaista vaikutusta yrityksen toimintaan. 
Artikkeli toteaa linjassa Zachariadiksen ja muiden (2019) sekä Trumpin ja 
muiden (2018) tutkimusten kanssa, että merkittävämmäksi esteeksi teknologian 
todelliselle läpilyönnille näyttävät nousevan nimenomaan useiden toimijoiden 
hajautettujen järjestelmien hallinnolliset haasteet. Tämä ekosysteemiajattelun ja 
yhteisen arvonluonnin näkökulma on korostunut entisestään tutkimuksessa 
lähivuosina (muun muassa Malhotra ym., 2022; Zheng & Lu, 2022). Artikkelin 
sosiaaliturvan käyttötapauksessa korostuivat erityisesti haluttomuus soveltaa 
uudenlaista teknologiaa tarkasti rajattuja ja verrattain pieniä käyttäjäryhmiä 
laajempaan kokeiluun ennen ymmärrystä yhteisten pelisääntöjen asettamisesta 
ja niiden kestävyydestä. Toinen merkittävä haaste toteutustasolle siirtymisessä 
oli lohkoketjuun liittyvän tiedon ja ymmärryksen puute sekä sen 
hajaantuneisuus organisaatioiden sisällä, mikä esti teknisiin innovaatioihin ja 
liiketoimintaan liittyvää päätöksentekoa. Aiemmassa tutkimuksessa 
tietämyksen puute on liitetty muun muassa organisaation sisäisen 
luottamuksen kehittymiseen (muun muassa (Saberi ym., 2019; Zachariadis ym., 
2019) ja heikkoon johdon tukeen (Wong ym., 2020), mistä tämänkin 
tutkimuksen löydökset kertoivat. 

Viimeisimpänä osa-alueena artikkeli tarkasteli lohkoketjun käyttöönottoa 
eettisistä ja oikeudellisista näkökulmista. Näistä kahdesta osa-alueesta 
erityisesti lohkoketjuteknologian hyödyntämiseen liittyvän lainsäädännön, 
säätelyn ja standardisoinnin kehittyminen on nostettu yhdeksi merkittäväksi 
käyttöönoton määrittäjäksi laajasti jo aiemmissa käyttötapaustutkimuksissa 
(muun muassa Orji ym., 2020; Saberi ym., 2019; Wong ym., 2020; Zachariadis 
ym., 2019). Artikkelin kontribuutio tarkastella lohkoketjupohjaisen ratkaisun 
suunnittelu- ja kehitystyön vaikutusta järjestelmän läpinäkyvyyteen, reiluuteen, 
vastuullisuuteen ja turvallisuuteen on edelleen ajankohtainen ja osaltaan 
edesauttaa muun muassa Albayatin ja muiden (Albayati ym., 2020) sekä 
Wongin ja muiden (Wong ym., 2020) esiin nostamaa käyttäjän luottamuksen 
rakentamista järjestelmää kohtaan. Vaikka aiempi tutkimus tunnistaa 
esimerkiksi läpinäkyvyyden (S. S. Kamble ym., 2020; Sternberg ym., 2020; Y. 
Wang ym., 2019) tai turvallisuuden tärkeyttä (Casado-Vara ym., 2018; Y. Wang 
ym., 2019), niin sellaiset seikat kuin esimerkiksi oikeudenmukaisuus, 
vastuullisuus ja ratkaisujen jäljitettävyys eivät nousseet ainakaan suoraan esiin 
aihealueen tutkimuksen läpikäynnissä. 

Vaikka kyse onkin vain yhdestä konseptitason käyttötapauksesta, niin 
artikkelin tekninen, ekosysteeminen ja eettis-oikeudellinen lähestymistapa 
lohkoketjujen käyttöönottoon kuvaa teknologian kompleksisuutta, mikä 
edellyttää yrityksiltä sen etujen ja haittojen huolellista arviointia. Tämän vuoksi 
Wang ja muut (2019) ovat esittäneetkin, että lohkoketjun käyttöönotto kaipaa 
lisää referenssikäyttötapauksia, jotka havainnollistavat teknologian erilaisten 
ominaisuuksien hyödyntämismahdollisuuksia. Samaan aikaan lisääntyvä 
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tutkimustieto ja käytännön kokeilut tukevat käyttöönoton riskien hallintaa sekä 
mahdollistavat lohkoketjujen potentiaalin hyödyntämisen liiketoiminnassa yhä 
paremmin (Chang ym., 2020; Hughes ym., 2019; Y. Wang ym., 2019). Julkaistu 
kokemusraportti pyrkii osaltaan vastaamaan näihin tarpeisiin nostamalla esiin 
sosiaaliturvan käyttötapaukseen liittyvien toimijoiden tarpeita ja kohtaamia 
haasteita lohkoketjupohjaista ratkaisua kehittäessä. Erilaiset käyttötapaukset 
tarjoavat tärkeää ohjausta teknologian kehittämiselle ja kasvattavat toimijoiden 
teknistä asiantuntemusta. 

Käytännössä lohkoketjuteknologian laajempi käyttöönotto voi viedä 
vuosikymmeniä, kuten Iansiti ja Lakhani arvioivat jo vuonna 2017 (Iansiti & 
Lakhani, 2017). Esitetty asteittainen käyttöönotto voisi tarkoittaa esimerkiksi 
lohkoketjun integroimista osaksi tiettyjä liiketoiminnan osa-alueita, kuten 
toimitusketjun jäljitystä tai rahoituspalveluiden analyyttisia toimintoja. Kuten 
käsitelty artikkelikin osoitti, niin vakiintuneiden prosessien radikaali 
muuttaminen tai nykyisten järjestelmien korvaaminen lohkoketjupohjaisena on 
monimutkaista ja haastavaa. Toisaalta, samaan aikaan lohkoketju tarjoaa 
mahdollisuuksia ja osittain luonteensa puolesta vaatiikin yrityksiä 
turvautumaan ekosysteemilähtöiseen ajattelutapaan. Tällaisissa tapauksissa 
ainakin sidosryhmien tarpeiden tunnistaminen, uusien liiketoimintamallien 
kehittäminen ja hallinnon tehostaminen saattaisivat olla hedelmällisiä 
kehityssuuntia. 
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5 YHTEENVETO 

Yhteenvetona tässä tutkielmassa voidaan todeta, että vaikka 
lohkoketjuteknologia on lupaava katalysaattori muutokselle, sen käyttöönotto 
liiketoimintaympäristöissä on edelleen dynaaminen ja kehittyvä prosessi. 
Lohkoketju ja siihen läheisesti liittyvät teknologiat, kuten hajautetun tilikirjan 
teknologia ja älysopimukset, tarjoavat turvallisen ja turvatun kehyksen 
tietojenkäsittelylle. Lohkoketjujen kaupallinen käyttöönotto on teknologian 
todistetuista hyödyistä huolimatta edelleen vähäistä, mikä on pääasiassa 
seurausta niiden monimutkaisuudesta, vaikutuksista liiketoimintaprosesseihin 
ja osittain edelleen sääntelyyn liittyvistä epävarmuustekijöistä. 

Tutkielma tarkasteli erityisesti liike-elämän suosimia yksityisiä ja 
rajoitetumpia lohkoketjuprotokollia, niin kutsuttuja yrityslohkoketjuja. 
Tavoitteena oli muodostaa käsitys lohkoketjun käyttöönoton nykytilasta ja sen 
laajamittaiseen käyttöönottoon vaikuttavista kriittisistä tekijöistä. 
Tutkimuskysymykseen ”Mitkä kriittiset tekijät vaikuttavat lohkoketjuteknologian 
käyttöönottoon erityisesti liike-elämän näkökulmasta?” vastattaessa nousi esiin 
lohkoketjun teknisten ominaispiirteiden, ekosysteemin rakentamisen sekä 
eettisten ja oikeudellisten näkökulmien kietoutuminen yhteen. Toisin sanoen 
lohkoketjuteknologian käyttöönoton haasteita ratkaistaessa on kyettävä 
huomioimaan niiden monimutkaisia yhteisvaikutuksia. Tutkielma hyödynsi 
reaalimaailman kokemuksia reflektoimalla sen pohjana toiminutta 
kokemusraporttia olemassa olevaan kirjallisuutta ja osallistui näin osaltaan 
keskusteluun lohkoketjuteknologian soveltuvuudesta liike-elämän tarpeisiin. 
Esitellyssä artikkelissa esiin nostetuista näkökulmista ekosysteemin 
rakentamisen teema on edelleen vahvistunut viime vuosina mutta toisaalta 
myös tekniset ja oikeudelliset haasteet kaipaavat edelleen kokonaisvaltaisia 
ratkaisuja. 

Tarkastellut keskeiset haasteet lohkoketjuteknologian liiketoimintahyödyn 
toteuttamiselle alleviivasit lohkoketjun käyttöönoton prosessin 
kompleksisuutta teknisen kehityksen, ekosysteemin rakentamisen sekä 
eettisistä ja oikeudellisista näkökulmista. Vaikka teknologinen innostus 
lohkoketjun ja sen sovellusten, kuten kryptovaluuttojen ja NFT-
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hallintatodistusten, ympärillä on laantunut muutamien viime vuosien aikana, 
niin teknologian käyttöönoton edistäminen ei ole hiipunut ja kaipaa edelleen 
tutkimuskentän ja liike-elämän toimijoiden yhteistyötä. Liiketoiminnallisten 
innovaatioiden, sääntelyn sopeutumisen ja organisaation valmiuksien 
vuorovaikutus tulee vaikuttamaan lohkoketjujen käyttöönoton kehityskulkuun. 
Samaan aikaan kuitenkin myös kokonaisvaltaisemmat tutkimusaiheet, kuten 
lohkoketjun eettiset näkökulmat ja ekosysteemiajattelun omaksuminen, on 
syytä viedä eteenpäin. 

Tutkimuksessa tarkasteltiin lohkoketjuteknologian käyttöönoton 
kokemuksia sosiaaliturvan kontekstissa yhden tapauksen avulla. Käytännön 
kokemuksiin perustuvat löydökset pohjautuivat tutkijan henkilökohtaisiin 
kokemuksiin ja havaintoihin osana toteutettua konseptitodistusta. Lisäksi on 
syytä huomioida, että lohkoketjuteknologia ja sen käyttöönottoon vaikuttavat 
tekijät ovat edistyneet viimeisten vuosien aikana, vaikka tämä tutkielma 
pyrkikin huomioimaan tarkastelemalla myös tuoreempaa tutkimusta ja 
teknologian soveltamista liike-elämässä. Viimeisenä, konseptitodistuksen 
toteutuksessa oli mukana myös julkisen toimijan näkökulma, mikä yhtäältä 
lisää havaintojen monipuolisuutta ja yleistettävyyttä mutta toisaalta saattaa 
lisätä esimerkiksi säätelyn painoarvoa verrattuna puhtaaseen liike-elämän 
käyttötapaukseen. 
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Abstract. Blockchain technology and distributed ledger technology (DLT) offer 

a secure, distributed, and tamper-proof way to store and exchange information. 

However, apart from standard cryptocurrency-based networks, innovations and 

process improvements based on the blockchain technology have mostly remained 

on the conceptualizing stage and have not yet reached mass adoption. There is a 

high demand for practical experiences from developing blockchain and DLT 

based systems in various domains outside FinTech. This work seeks to contribute 

to this gap by presenting real-world experiences from developing a proof of con-

cept for automatizing conditional payments in social benefits and healthcare do-

mains. We found that the key conditions for making these blockchain-based so-

lutions viable are (1) attaining technological maturity and competences, (2) eco-

system thinking and adequate governance of these ecosystems, and finally (3) 

achieving legal and regulatory predictability. Furthermore, we discuss technolog-

ical choice, business, and ethical considerations relevant to practitioners and re-

search communities. 

Keywords: Blockchain Technology, Distributed Ledger Technology, Smart 

Contract, Smart Money. 

1 Introduction 

Blockchain and distributed ledger technology (DLT) are often described as disruptive. 

They are frequently used synonymously; however, these are separated technologies. 

DLT presents a solution for creating distributed, peer-to-peer communication and in-

teraction networks that do not have a single central authority [1]. Blockchain technol-

ogy is one type of DLT that supports the safety of distributing a ledger by enabling an 

unmodifiable and interconnected list of ledger entries [1]. These technologies have en-

abled new kinds of innovations and infrastructure changes, most prominently in the 

financial industry [2, 3]. 

mailto:pekka.abrahamsson%7d@jyu.fi
mailto:erka@itu.dk
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One of the key features of blockchain technology is that it enables process automa-

tion and transparency. This is provided through smart contracts: they are digital con-

tracts that include executable program code lines and are both stored and run on the top 

of a blockchain [4–6]. Thus, in blockchain, rules for facilitating, verifying, and enforc-

ing conditions on transactions are embedded into code that executes themselves on a 

condition-based principle.  

In a DLT/ blockchain-based ecosystem, information is shared across the network 

and stored by the actors. Based on the actors’ roles and the rules for information shar-

ing, we can divide blockchains into permissionless and permissioned infrastructure [7]. 

In permissionless blockchains, the actors are unknown to each other and have open 

access to the data. Trust is built on incentives that positively impact participants’ be-

havior that plays an essential role in reaching consensus [8]. In contrast, in a permis-

sioned ecosystem, the actors are invited and validated before joining the network. Fur-

thermore, the actors are identifiable, and as a consequence, there is more trust among 

them as compared to the permissionless blockchain protocols with anonymous actors. 

While blockchain technology has largely been proven to be eligible to automate pro-

cesses and provide various benefits, it has not yet reached mass adoption. Some of the 

reasons behind this are identified lately in the literature (e.g. [2, 9, 10]); however, yet 

only a few commercial-grade blockchain application exist [11, 12], and we lack tech-

nology awareness and practical use case experiences in industries outside of cryptocur-

rencies (e.g. [11, 13]). These observations could guide the practitioners' possible adop-

tion decisions and help researchers understand the viability of these technologies in a 

real-world context. Thus, with this study, we aim to bridge the gap between practition-

ers and academics and present lessons learned from a blockchain adoption experience. 

In joint work with an IT services and software company and its partners, we studied 

the suitability of permissioned blockchain in transferring an asset from one entity to 

another in a business ecosystem. We developed a proof of concept for blockchain-based 

conditional payments to eliminate the need for manual issuance and verification of dif-

ferent payment guarantees, such as lunch coupons, vouchers, and bus tickets, among 

others1. In this process, we integrated insights from academic and grey literature and 

discussions with blockchain practitioners, attended technology-related events, and fol-

lowed the national and global discussions concerning DLT/blockchain technology de-

velopment. Furthermore, we considered ethics during development using the guidelines 

for the development of Trustworthy AI by the European Commission [14]. 

In this study, we present the key lessons learned during this process with the follow-

ing main research question in mind: “What adoption barriers do practitioners meet in 

real-world settings when digitalizing and automating processes in enterprise legacy 

systems by utilizing distributed ledger technology and blockchain?” Besides identify-

ing the barriers, we also aim to answer empirical questions, such as the requirements of 

a blockchain-based solution and what technological choices have been made and why. 

In addition to technological perspectives, we also consider business and ethical issues. 

 
1  https://medium.com/kelalab/distributed-ledger-a-revolution-in-conditional-payments-

fa92e6ec4747 

https://medium.com/kelalab/experimenting-with-smart-money-f645512aeb8e 
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Simply put, we aim to provide a realistic picture of the viability of automating and 

digitalizing enterprise legacy processes. 

The structure of this article is as follows. In the next section, we present earlier work 

on this research domain from academic and grey literature. In the Findings section, we 

give an overview of the developed proof of concept, the technological choices for its 

development, and the lessons learned in the form of key experiences. Finally, we dis-

cuss the findings and present our conclusions.  

2 Recent Work 

In this section, we give an overview of recent work. In the first subsection, we overview 

earlier research on adoption factors of DLT/blockchain technology. In the second sub-

section, we present two production stage projects whose experiences in value tokeniza-

tion and conditional payments we used during the development of proof of concept. 

2.1 Adoption of DLT/ Blockchain Technology 

Extant literature recognizes the technical challenges of DLT/blockchain technology 

adoption, such as interdependency of the technology features, the importance of system 

design, and process time for transactions in developing distributed, decentralized sys-

tems compared to centralized systems [15, 16]. It was found that choosing the right 

technological platform and architecture puts emphasis on system design, value creation 

[9], and needs considering the organization’s operating principles, governing protocol, 

information storage needs, and willingness to share information [1, 3, 11]. The practical 

side (e.g., maintaining the systems, issues of scalability and interoperability) and the 

impact of making technical trade-offs from an ethical point of view have also been 

mentioned in research [1, 3, 8, 17]. The decision to move from centralized legacy sys-

tems towards more distributed and decentralized solutions requires some understanding 

about balancing between costs and benefits, the technology and community involve-

ment [7, 18]. However, there is an imbalance in understanding disruptive new technol-

ogy’s impacts and characteristics [15, 19]. 

Current research found that cultural norms, practices, industry standards, and many 

other formal requirements affect the degree of distribution and decentralization that an 

organization is willing to adopt [1]. Chong et al. [10] found that there is no one-size-

fits-all approach and each business model has its challenges that are not yet answered. 

Early research in the financial industry has shown that even if blockchain technology-

based solutions hold potential in transforming processes across multiple industries [8], 

they preferably will be a complementary technology that enables alternative data and 

value transactions [2]. 

Governance related challenges were emphasized both by practitioners and research-

ers [1, 20]. The discourse of providing accountability using technical means seems to 

be shifting more to realizing that some level of institutional engagement and coordina-

tion is needed, for example, to resolve conflicts and manage risks and costs [7, 20]. 
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2.2 Related Projects 

An investigation of grey literature appointed two main research projects in related prob-

lem domains of enabling value tokenization and issuing rule-based benefits without 

centralized intermediaries. First, the Commonwealth Scientific and Industrial Research 

Organization’s (CSIRO) Data 61 and the Commonwealth Bank of Australia in 2018 

developed a proof of concept in a similar problem domain and similar product require-

ments in an example environment of Australia’s National Disability Insurance Scheme 

(NDIS) [21]. In the trial called “Making Money Smart”, NDIS provides funding on the 

blockchain network to people with disabilities to spend according to pre-set rules on 

support services. The technical solution was built on a permissioned Ethereum network 

and focused on payment functionality. The project sought to find whether and in what 

ways blockchain could improve conditional payments. In addition to the technical pro-

totype, they also included user testing, managers, service providers, and experts. [21] 

The project demonstrated the potential to deliver economic benefits through effi-

ciency gains and network effects, especially with multiple conditional payment envi-

ronments. The concept was as seen promising in enhancing public policy programs, 

empowering users to optimize their budgets, and reducing friction and costs for various 

stakeholders. However, the report highlighted the need for further research and devel-

opment on technical performance and confidentiality, and integration with existing sys-

tems. Considerations of alternative conditional payment environments, accessibility, 

and compliance with legislation and regulation were mentioned in the final report. [21] 

Second, the United Nations World Food Programme (WFP) developed a blockchain-

based solution to make beneficiary cash transfers more efficient, secure, and transparent 

in refugee camps. The program strives to enable more choices and more control for 

refugees over their cash assistance [22]. The goal of developing the solution was to 

make direct transactions without a possible insufficient or unreliable financial interme-

diary. The first pilot for blockchain-related was launched by WPF in 2017 when the 

organization initiated a proof of concept project in Pakistan for authenticating and reg-

istering beneficiary transactions. Next blockchain-based technologies were used to de-

liver food assistance to Syrian refugees in Jordan. WFP has announced its interests in 

exploring the technology’s possibilities in, e.g., supply chain tracking and digital iden-

tity management for refugees [23]. The Building Blocks were built on a private, per-

missioned blockchain Parity Ethereum by Ethereum Foundation [24]. It was integrated 

with biometric authentication technology, and it has been currently being used in refu-

gee camps in Jordan. The network started with a single authority but has since grown 

to include other UN Women [24]. This expansion further has resulted in improved se-

curity and accountability through two organizations validating each other’s transactions 

and holds the potential to reduce costs and risks [25]. 

3 Experience Collection Mechanisms 

To gather empirical data and experiences in real-world settings, we co-developed a 

technical proof of concept for smart contracts using DLT/blockchain technologies in 

collaboration with a company and its partner organizations. We assessed the existing 
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literature, current industry practices, as well as the needs of the stakeholders even-

handed. Observations were gathered from meeting memos, notes, project and version 

control documentations, code repositories, project management documentations (e.g., 

Scrum agile development method and Kanban lean management method documents) 

and other forms of sources available online. The team actively followed national and 

international discussions, projects, pilots, and, for example, the development of legis-

lation related to blockchain-based technologies. Furthermore, the research team partic-

ipated in discussions with other companies interested in utilizing the DLT/blockchain 

technology for their use cases or offering services related to their customer’ technolo-

gies. Additionally, we collaborated with another research team whose primary goal was 

studying how blockchain technology can be made trustworthy [19]. This research team 

offered us a new, ethical perspective to develop blockchain-based systems and a prac-

tical tool to implement the idea of an ethical, lawful, and robust system. 

In the design and development phase, we created a proof of concept in several iter-

ations. The iterations included several consultative and workshop meetings with the 

partner company and its partners as checkpoints of the work direction and shared un-

derstanding of the objectives. An overview of the events is presented in Table 1. 

Table 1. Empirical data collection sources 

Events Quantity/ 

length 

External participants  

Project meeting with the 

partner company 
10 instances 

Partner company representatives, possibly an ex-

ternal expert 

Consultative meeting with 

the partner company 
10 days Developer; partner company representatives 

Proof of concept workshop 

meetings 
2 instances 

Developer; partner company representatives, 

project partner representatives 

Research conference 5 days 
Technically aligned research group representa-

tives (hosted by a research center) 

Technical event 1 day 
Developer representatives interested in 

DLT/blockchain technology or using it 

Business event 4 days 
Business representatives interested in 

DLT/blockchain technology or using it 

Technical training program 2 instances External technical instructors 

Ethical research meeting 8 instances Collaborating research team 

Ethical research interview 2 instances Collaborating research team representative 

Technology-related lecture 3 days External lecturers (hosted by universities) 

Proof of concept technical 

meeting 
2 instances Project partner technical developers 

This paper describes the lessons learned in this study based on active participation and 

careful documentation of the development process. For these purposes, we used the 

data collected from various empirical sources and analyzed them iteratively. First, we 

grouped the relevant information into experiences using post-it notes. Second, we ana-

lyzed the notes and grouped the key experiences into categories. We describe the re-

sulting findings in section 4 in the form of Primary empirical observations (PEOs). 
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4 Findings 

In this section, we give an overview of the lessons learned in our work. In the next 

subsection, we describe the requirements of the proof of concept solution. In the second 

subsection, we justify our technological choices. In the third subsection, we communi-

cate our key experiences in the form of Primary Empirical Observations (PEOs). 

4.1 The Requirements for Proof of Concept  

As a case study, we focused on designing and developing a technical prototype Smart 

Money, a distributed business network for conditional payment guarantees. The con-

cept could be used across various use cases enabling businesses to issue funds in the 

form of rule-based digital tokens. The network services allow dynamic rule validation 

and reliable near real-time transaction data. We chose to concentrate on implementing 

the concept in the domain of social welfare benefits. It presented us with several chal-

lenges, such as a highly regulated environment, a high number of transactions, and a 

comprehensive and broad end-user base. Thus, we expected to face possible barriers in 

technical, market, and institutional dimensions. We were primarily interested in the ef-

ficiency gains that the technologies enable by removing the need for intermediated data-

synchronization and concurrency control. However, we noticed that practitioners faced 

similar issues in utilizing DLT/blockchain technologies in various use cases. 

The Smart Money blockchain-based solution could improve the current system of 

social and welfare benefits by reducing administrative burden and costs as well as sim-

plifying and automating processes. It allows an Issuer to create and transfer a token 

with predefined rulesets to a Customer’s digital wallet (shown in Figure 2) who spends 

them according to the spending rules on products or services. Merchants accept tokens. 

 

Fig. 1. Smart Money token lifecycle in the proof of concept trial. 

The Customers and Merchants access the network through their Service Providers, who 

are network nodes alongside with the Issuer. The application enables a fund issuer to 
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define customized spending rules on a token before sending it to a recipient’s account. 

After receiving the token, the recipient can use it to buy products and services if and 

only if the pre-set rules are met. The rules could include price-caps, lists of approved 

service providers, and expiration dates, among others. See Table 2 for details related to 

designing and implemented high-level functionalities. The application was developed 

with an enterprise-level blockchain platform Corda (release version 4.1) by a software 

company R3. 

Table 2. Functionalities implemented in the Smart Money proof of concept. 

Functionality Design criteria Implementation and constraints 

Creating 

Smart Money 

accounts 

Using and interacting with the system 

should be easy and not require 

knowledge about the technology. Users 

connect to the network through their 

role-based service providers. 

In the time of the development, 

Corda did not have an account fea-

ture. We chose to use a Corda-based 

third-party software called Cordite 

by Cordite Foundation. 

Creating To-

ken ruleset 

Tokens could be used as vouchers or 

cash; they should be generalized 

enough for scalable use. The Token 

rulesets should be easily updatable by 

the Issuer when laws, regulations or 

standards change. 

Updating rules require node hosts to 

implement changes. One-time-use 

vouchers are clearer than divisible 

cash as changing token type rulesets 

affect every consumer with the same 

type of tokens. In our scope, the op-

erator’s rights are comparable to a 

centralized system. 

Issuing To-

ken on an Ac-

count 

The system should promote human 

oversight control and intervention if 

necessary. The Issuer should be permis-

sioned to modify the expiry of the 

Smart Money Tokens or state them 

worthless. The origin of the allowance 

should be traceable but protect the Cus-

tomers’ privacy. 

The scope does not include updating 

the transaction after Issuance. The 

ledger hosts e.g., public service pro-

vider credentials, but all confidential 

data is maintained outside of the 

ledger. The allowance origin can be 

tracked to the Issuer without reveal-

ing additional Customer data. 

Transacting a 

payment 

Spending allowance should promote ef-

ficiency and simplify the process to the 

Customers and Merchants. The system 

should be resilient to misuse and poten-

tial attacks and its mechanisms, con-

straints, and decisions should be trans-

parent and auditable. 

With limited resources we did not 

concentrate on exception manage-

ment. The unwanted use of the sys-

tem was evaluated to belong to man-

aging participants rights and access 

rules outside the system. 

Additionally, we considered long-term requirements such as redeeming tokens for pay-

ment, digital identity management, keeping track of transactions, validating payments 

with smart contracts, and token type-specific rules. Furthermore, we implemented eth-

ical requirements into the proof of concept development process through a practical 

tool that supported raising ethical awareness and discussion. We followed the guide-

lines for Trustworthy AI by the European Commission [14] that state that a trustworthy 

system should be lawful, ethical, and robust. The objectives are realized with seven key 

requirements: 1) human agency and oversight, 2) technical robustness and safety, 3) 

privacy and data governance, 4) transparency, 5) diversity, non-discrimination and fair-

ness, 6) societal and environmental well-being, and 7) accountability [14]. 
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4.2 Technological Considerations 

One of the most critical decisions is related to choosing the best fitting blockchain pro-

tocol. Enterprise blockchains differ from traditional permissionless, public blockchain 

designs, e.g., in areas of identity, privacy, and transaction scalability [7, 26]. Thus, there 

were multiple discussions concerning the advantages and disadvantages of different 

alternatives. In Table 3, we describe the three most promising alternatives (Corda, Fab-

ric, and Enterprise Ethereum). Based on various decision criteria presented in the table, 

the Corda platform was chosen. Corda is an open-source, enterprise-level blockchain 

that provides a platform for recording and managing contracts between designated par-

ties in a transaction and deals with network sharing, data, business logic, and the current 

state of shared facts [26]. 

Table 3. Enterprise Blockchain comparison considering network and transaction features as pre-

sented by R3 in Q3/2019 [27]. 

Feature Corda by R3 Fabric by IBM Enterprise Ethereum 

by several companies 

Real-world identity 
Legally valid and 

unique 

Certificate-based 

(not assured) 
No inherent notion 

Scalability 

Scalable as not 

every node handling 

all transactions 

Limited by chan-

nels architecture 

(increases with par-

ticipants) 

Low due to complex 

zero-knowledge proof 

privacy calculations 

Method to guarantee 

uniqueness 

Pools of known no-

taries 
An ordering service 

Validation nodes 

(most of the time) 

Privacy 

Only participants to 

a transaction have 

access to the data 

Channels architec-

ture allow private 

transactions 

Private deployment of 

Ethereum has a viable 

privacy model 

Conclusiveness 

The completed 

transaction cannot 

be reversed 

The completed 

transaction cannot 

be reversed 

Small possibility com-

pleted transaction can 

be reverser 

We chose the Corda platform for different reasons. First, Corda’s consensus mechanism 

requires transaction validity and uniqueness [26, 28]. Second, the platform is mature 

related to different issues, such as data privacy, identity, emphasis on legal agreements, 

regulator/public sector collaboration, and interoperability/integration and is actively de-

veloped [29]. Third, the Corda platform also has higher scalability than some of the 

other enterprise-level blockchains (e.g., Fabric and enterprise Ethereum) as each node 

in the network does not handle all transactions [28]. Finally, in the Corda platform, each 

business network defines its membership criteria, and only those who participate in a 

transaction have access to its data, which further enhances the platform’s privacy [26]. 

However, despite Corda’s advantages over other alternatives, performance, confi-

dentiality, and system integration raised concerns among practitioners and partners in 

our use case study. First, there is a concern related to the adequacy of the open-source 

version of Corda. Open Source Corda has some limitations related to its scalability and 

capacity of handling massive amounts of transactions [28] after the solution is taken 

into real use. It indeed needs to be noted that any larger-scale trials should be run on 

Enterprise Corda. Second, transaction privacy between Corda nodes is secured, but this 
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confidentiality does not apply to the account level. Finally, some concerns were raised 

related to integrability to legacy systems. 

4.3 Lessons Learned  

Designing a blockchain-based solution requires many different activities. First, it re-

quires developing a technical solution. Second, besides providing an architecture, the 

providers should promote the adoption and build a whole ecosystem with its actors and 

interactions among them. Third, the ecosystem resides in a legal and regulatory context 

where ethical concerns should be considered as well. In what follows, we describe our 

key experiences in the form of Primary empirical observations (PEOs) related to these 

three aspects, as shown in Table 4. 

Table 4. Key experiences in the form of Primary empirical observations (PEOs). 

Activity Key experience 

Technical develop-

ment 

 

PEO 1 Developer 

Community 

The leading enterprise blockchain protocols have attracted an active, 

considerably stable, and frequently pushing developer community. 

PEO 2 Immaturity of 

the Technology 

Despite high interest across industries, blockchain technology is still in 

its maturing phase. 

PEO 3 Interoperability Compatibility with existing IT systems and interoperability between 

blockchain networks are critical aspects of incorporating blockchain 

technology into existing systems. 

PEO 4 Technological 

Trade-offs 

Many of the DLT/blockchain technology attributes are interdependent; 

thus, all blockchain technology features cannot be integrated as such, 

but there is a need to make trade-offs and choose the essential features 

Building an ecosys-

tem 

 

PEO 5 Governance When developing decentralized systems, a key issue that needs spe-

cial attention is governance: actors, incentives, access, and control 

rules. 

PEO 6 Business Goals One of the key challenges of blockchain technology adoption is com-

plying with different business requirements in decentralized settings. 

PEO 7 Technology 

Acceptance 

There is an increasing interest and higher trust in the potential of 

DLT/blockchain technology in redesigning already existing services of 

various industries. 

PEO 8 Information 

Asymmetry 

There is information asymmetry related to DLT/blockchain technology. 

Ethical and legal 

considerations 

 

PEO 9 Ethical Consid-

erations 

Blockchain-based solutions should be designed and developed with eth-

ical considerations in mind; however, blockchain technology’s ethical 

aspects are still underdeveloped and need further research. 

PEO 10 Legal Aspects Legal predictability is a prerequisite for larger scale blockchain deploy-

ment. Lack of legal recognition is one of the most important non-tech-

nical limitation of block-chain-related technologies. 
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Key Experiences from the Technical Development 

PEO 1. [Developer Community]. The leading enterprise blockchain protocols have 

attracted an active, considerably stable, and frequently pushing developer community. 

We made our technological choice based on several objective decision criteria (see sub-

section 4.2); however, one very important success criteria is the developer community’s 

activity behind the platform. The enterprise blockchain Corda platform built and main-

tained by R3 differs from the other leading enterprise protocols in having been purpose-

built and not originating from a traditional technology organization. Partly due to the 

active developers, by the end of year 2019, Corda was one of the leading enterprise 

blockchain protocols having the highest total activity and total pushes compared to 

Linux Foundation’s Hyperledger projects Fabric, Sawtooth and Besu, as well as to 

Quorum (a fork of Ethereum) and MultiChain (a fork of Bitcoin, Coin Sciences). 

PEO 2. [Immaturity of the Technology]. Despite high interest across industries, 

blockchain technology is still in its maturing phase. 

Even though blockchain technology has gained much interest across industries, its 

adoption is still on an experimental stage, and the platforms themselves are under de-

velopment. We faced different challenges related to upgrades from the Corda platform 

version 3 to 4 and lack of some technological features introduced to the platform in 

later releases during our proof of concept development. Not having the needed features, 

we ended up using third-party application components, which raised questions about 

safety, reliability, and maintainability of the system. 

PEO 3. [Interoperability]. Compatibility with existing IT systems and interopera-

bility between blockchain networks are critical aspects of blockchain adoption. 

The Corda platform offers integrability with legacy systems and functional information 

flow between different applications on the same platform and between different block-

chain platforms. However, these features (e.g., database support, hardware security 

module, and technology enabling secure deployment inside corporate data centers) are 

not yet available open-source but are additional features of Corda Enterprise. As a rising 

number of organizations is adopting Corda commercially, the platform faces novel re-

quirements. R3, in line with other technology providers, displays willingness to pro-

mote simplicity, flexibility, and connectivity of their platform to encourage adoption. 

PEO 4. [Technological Trade-offs]. Many of the DLT/blockchain technology attrib-

utes are interdependent; thus, all blockchain technology features cannot be integrated 

as such, but there is a need to make trade-offs and choose the essential features. 

Blockchain protocols vary significantly in their configurations related to, e.g., the 

level of permission, data access, transaction consensus, modularity, scalability, in-

teroperability, centralization, and anonymity. The technology level makes use of vari-

ous technologies such as distributed ledgers, identification, and cryptography. Many 

of the attributes enabling each of these features are interdependent, and bending con-
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ditions in one of the dimensions could be disadvantageous to another area. Thus, de-

signing a blockchain-based distributed system leads to making technological trade-

offs such as sacrificing the system’s decentralization or integrity for better scalability. 

Building an Ecosystem 

PEO 5. [Governance]. When developing decentralized systems, a key issue that 

needs special attention is governance: actors, incentives, access, and control rules. 

Developing a distributed system compared to a centralized requires considering addi-

tional questions, e.g. who should have access to the information within the system and 

how open the system management should be. Managing stakeholders and their rights is 

even more emphasized in permissioned enterprise blockchain platforms compared to 

public networks in which every participant is equal in their restrictions and rights. Fur-

thermore, communicating the advantages of the blockchain solution and providing in-

centives to the stakeholders is a crucial task in system design and development. 

PEO 6. [Business Goals]. One of the key challenges of blockchain technology adop-

tion is complying with different business requirements in decentralized settings. 

Centralized enterprise legacy systems naturally emphasize security and privacy, 

whereas distributed and decentralized solutions gain an advantage in sharing services 

and resources among multiple participants. Privately operated DLT/blockchain tech-

nology solutions might be an appealing alternative compared to more open or public 

blockchain protocols that still fulfill the enterprise business requirements. However, 

private blockchains do not fully undertake the traditional blockchain technology’s ide-

ology and its most distinctive features, such as decentralization and censorship-re-

sistance. Consequently, private blockchains are distributed ledgers that function like 

closed, secure, cryptography-based databases, and therefore, they introduce new chal-

lenges besides their benefits. 

PEO 7. [Technology Acceptance]. There is an increasing interest and higher trust 

in the potential of DLT/blockchain technology in redesigning already existing services 

of various industries. 

DLT/blockchain technology managed to gain traction by its success in re-implementing 

financial services and enabling both secure transactions and innovation in the financial 

services industry. As enterprise blockchains have already reached some level of stabil-

ity, there seems to be a keen commercial interest in transforming processes across var-

ious industries beyond the initial fintech applications and currency markets. There are, 

however, not yet many commercial applications that would offer lessons learned or best 

practices to encourage wider adoption. 

PEO 8. [Information Asymmetry]. There is information asymmetry related to 

DLT/blockchain technology. 

The current state of knowledge related to DLT/blockchain technology is still signifi-

cantly unequal between those who provide blockchain-related services and those who 
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use these systems. Even though technology providers are reporting an increase in un-

derstanding among customers, the research team encountered different concerns related 

to, among others, the potential benefits of distributed systems as compared to central-

ized legacy systems, data privacy, and the viability of the business and technology as-

pects. Moreover, a few technology company representatives emphasized that block-

chain technology knowledge and interest are very scattered and mostly concentrated in 

their financial units. 

Ethical and Legal Considerations 

PEO 9. [Ethical Considerations]. Blockchain-based solutions should be designed 

and developed with ethical considerations in mind; however, blockchain technology’s 

ethical aspects are still underdeveloped and need further research. 

One of the key conditions for making blockchain-based solutions viable is related to 

the ethical aspects, such as transparency, accountability, responsibility, and fairness, 

among others. However, researchers and practitioners concurred that currently, the eth-

ical questions related to blockchain technology are generally unthought and unstruc-

tured. Besides privacy and some domain-specific concerns (e.g., medical, finance, in-

surance), also other important ethical issues (e.g., the ethical impact of technological 

choices or accessibility), were thought to be distant. 

PEO 10. [Legal Aspects]. Legal predictability is a prerequisite for larger-scale 

blockchain deployment. Lack of legal recognition is a major barrier in adopting block-

chain-related technologies. 

Blockchain adoption is ready to take a leap from proofs-of-concept to commercial im-

plementations; however, the required laws, regulations, policies, and standards are still 

under development. There are currently different initiatives to overcome these obstacles 

in different parts of the world where different actors (e.g., authorities, enterprises, de-

veloper communities) are working to promote legal certainty. The current immaturity 

in laws, regulations, and standards and the uncertainty thereof leads to putting the pro-

ject on hold until regulatory concerns are cleared. 

5 Discussion 

The findings of this paper emphasize the need for additional research on the barriers to 

blockchain adoption. Many of the barriers described in our lessons learned were recured 

among practitioners in various domains and were to some extent identified in the extant 

literature but did not yet have comprehensive, comprehensively agreed solutions. Thus, 

even though the number of academic publications on different aspects of blockchain 

technology rose significantly [8, 9], our experiences show that further research is 

needed to bridge the gap between researchers and practitioners. 

We categorized our key experiences in three dimensions that should be considered 

when utilizing blockchain-related technologies: 1) technical development, 2) building 

an ecosystem, and 3) ethical and legal considerations. Related to the technical chal-

lenges of DLT/blockchain technology adoption (PEO 4), we are in line with recent 
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work that identified the interdependency of DLT/blockchain technology features as a 

barrier and accentuated the importance of system design in developing distributed, de-

centralized systems compared to centralized systems [15, 16, 18]. Our results contribute 

to these findings by finding that the lack of conscious design and development choices 

could diminish transparency, fairness, safety, and auditability (PEO 9). Our findings 

further revealed that pragmatic use cases are also needed in blockchain initiatives as a 

means to provide guidelines, usability, and technical competencies (PEO 7). In the de-

sign and development phase of our proof of concept solution, we had concerns about 

scalability and system maintenance (PEO 2). Furthermore, we found that the developer 

community behind the chosen technology platform is of key importance (PEO 1). We 

lacked some of the chosen platform features, which raised security concerns if the pro-

totype would be developed further (PEO 2). Besides, we had interoperability issues that 

we could not anticipate in advance (PEO 3). Finally, we also had to make technical 

trade-offs from an ethical perspective (PEO 4). 

Our lessons-learned revealed that one of the biggest challenges is related to building 

an ecosystem around blockchain technology. Even though there are an increasing in-

terest and higher trust in the potential of the technology (PEO 7), there is also infor-

mation asymmetry between the different stakeholders (PEO 8). However, this uncer-

tainty can be mitigated through negotiations and education. In line with earlier research 

(e.g. [1–3, 20]), one of the key issues is related to governance: establishing incentives, 

accountability, access, and control rules among stakeholders (PEO 5). Achieving busi-

ness goals in decentralized settings need careful strategy and actions (PEO 6). The un-

solved governance issues found in our research highlight the need for additional re-

search in this area. 

Related to the reluctance of truly utilizing the distributed nature of DLT/blockchain 

technology in automating and digitalizing legacy systems, we found that rethinking pre-

existing business practices and implementing novel technical approaches are challeng-

ing (PEO 6). However, at the same time, expectations for the technologies’ perfor-

mance are increasing (PEO 7). We highlight the importance of ecosystem thinking: 

understanding how different stakeholders can jointly create and capture value as well 

as convincing these stakeholders about this value is crucial in building meaningful 

DLT/blockchain technology-based business applications (PEO 5). We concur with 

Chong et al. [10] that there is no one-size-fits-all approach and each blockchain-in-

spired business model has its own challenges that are not yet answered. 

During our research, it became clear that creating effective and fair governance, reg-

ulation, and management requires a thorough understanding of the technology PEO 4, 

PEO 8, PEO 9, in line with [1, 11, 20]). We recognized the immaturity of legal and 

regulatory context needed for mass adoption (PEO 10). We also found that ethical is-

sues in the development and use of DLT/blockchain technology are not appropriately 

addressed in earlier research and need additional work (PEO 9). 
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6 Conclusions 

This study presents the findings of a research process during which we designed and 

developed a proof of concept of a blockchain-based solution for conditional payments 

using smart contracts and DLT/blockchain technology. These observations can be used 

to guide decisions on future research topics and discussions in industry practices in 

different ways. First, our experiences related to the proof of concept requirements and 

the decision criteria in choosing a suitable blockchain platform could be used by prac-

titioners. Second, our key experiences on the viability of the business solution could be 

used by both researchers and practitioners for further work. 

Our study identified key adoption barriers from the lessons learned that are presented 

in this experience report. The barriers are divided into three activities that have utter 

importance in utilizing blockchain-related technologies. First, despite the high interest 

in the DLT/blockchain technology, the adoption of blockchain is still in its experi-

mental stage, and the platforms keep maturing; thus, further development of technolog-

ical components is of key importance. Second, the cost and risk of blockchain adoption 

and implementation quickly can be very high; thus, ecosystem thinking is needed to 

promote blockchain adoption and enable viable and pragmatic solutions. Third, the im-

mature legal and regulatory context and the unstructured ethical discussions related to 

DLT/blockchain technology need to be addressed before the blockchain deployment 

can leap from proof of concepts to commercial implementations. As businesses are ea-

ger to move from experimenting with the technology towards commercial deployment 

of DLT/blockchain technology, we expect these topics described above to gain closer 

attention. 

Despite the growing body of knowledge by academics and practitioners, there are 

still notable challenges and knowledge gaps related to the development and use of 

DLT/blockchain technology-related solutions. Some of the adoption barriers, such as 

legal predictability, require national and international collaboration and cannot solely 

be addressed by researchers or industry practitioners. Even if research shows that dis-

tributed and decentralized solutions gain an advantage over centralized systems in shar-

ing services and resources among multiple participants [18], it is not yet happening in 

practice. Companies experimenting with the DLT/blockchain technology are currently 

building solutions for individual use cases instead of establishing blockchain-based in-

frastructures. As the situation stands, the future deployment and the significance of 

these technologies can only be speculated until further adoption. 

This research has some limitations. The findings are based on the development of 

one technical proof of concept and limited discussions with practitioners, and thus, fur-

ther research is needed to make these observations more generalizable. Further-more, 

additional work is required in the research areas discussed in this paper, such as tech-

nological immaturity, ecosystem governance, redesigning business processes and mod-

els as well as legal uncertainty and ethical issues. 
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