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Informaatio- ja hybridivaikuttaminen ovat nykyaikana jatkuvasti otsikoissa, ja
tuntuvat uhkaavan niin yhteiskuntia kuin yksiloitdkin. Né&diden vaikutus
perustuu pitkdlti ihmisten mielissd tapahtuvaan kasitysten ja uskomusten
muokkaamiseen. Myos joidenkin sosiaalisen median sovellusten on esitetty
vaikuttavan ihmisten ajattelun taitoihin ja ndin uhkaavan heiddn hyvinvointia.
Tdamd tutkimus tarkastelee ilmiotd kognitiivisen turvallisuuden termin kautta.
Kognitiivinen turvallisuus tarkoittaa tilaa, jossa ihmisen ajattelun, mielipiteen
muodostuksen, tunteiden sekd tiedonkdsittelyn prosessit ja kyvykkyydet
toimivat vapaasti ilman ei-toivottua ulkopuolista vaikuttamista. Tutkimuksen
tarkoitus on selvittdd kognitiivisen turvallisuuden ilmidtd osana suomalaista
yhteiskuntaa ja yhteiskunnan elintdrkeitd toimintoja. Tarkastelun kohteena ovat
muun muassa miten kognitiivinen turvallisuus muodostuu, minkélainen
merkitys kognitiivisella turvallisuudella on suomalaiselle yhteiskunnalle ja
miten kognitiivinen turvallisuus vaikuttaa yhteiskunnan elintédrkeisiin
toimintoihin. Asiantuntijoiden teemahaastatteluilla pyritddan selvittamé&an
kognitiivisen ~ turvallisuuden  ilmion  ominaisuuksia = suomalaisessa
yhteiskunnassa, sekd kognitiivisen turvallisuuden nykytilan suhdetta valtiollista
turvallisuustoimintaa ohjaaviin  asiakirjoihin. Ilmién kokonaisvaltaisen
ymmadrryksen mahdollistamiseksi tutkimuksessa tarkastellaan kognitiivista
turvallisuutta lisdksi sosiaalisen ekologian mallin kautta. Tama tarkastelu auttaa
ymmadrtdmédan kognitiivisen turvallisuuden sosiaalisessa vuorovaikutuksessa
muokkautuvana prosessina, johon vaikuttavat yksilon ldhipiirin lisdksi muun
muassa yhteiskunnalliset instituutiot sekd kulttuuri. Asiantuntijoiden
haastattelujen analysoinnin kautta kognitiivinen turvallisuus nayttaytyy
tulevaisuuden tdrkednd ilmitnd, josta ei tdnd pdivdand kdydd tarpeeksi
yhteiskunnallista ~ keskustelua. ~ Asiantuntijat  ndkevdt  kognitiivisen
turvallisuuden monitahoisena ilmiond, jonka Kkésittely valtiollisissa
turvallisuustoimintaa médrittavissad asiakirjoissa on puutteellista, eikd ilmio saa
osakseen riittdvdsti huomiota. Kognitiivinen turvallisuus nédyttdytyi
asiantuntijoille ~ perustavanlaatuisena  yhteiskuntarauhaa ja  ihmisten
hyvinvointia turvaavana ominaisuutena, joka on vaarassa heikentyd
tulevaisuudessa, jos sen turvaamiseksi ei ryhdytd toimiin. Tutkimus on osa
Opetus- ja kulttuuriministerion rahoittamaa KILPI-hanketta.
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ABSTRACT

Sarkilahti, Tuomas

Cognitive security in the context of society’s vital functions
Jyvéskyld: University of Jyvaskyld, 2024, 85 p.

Security and Strategic Analysis, Master’s Thesis
Supervisor: Grahn, Hilkka

Information operations and hybrid influencing are making headlines these days,
and seem to threaten both individuals and societies. Their effects are largely
based on altering people’s perceptions and beliefs within their own minds. Also,
some social media applications have been accused of affecting people’s thinking
skills, thus threatening their well-being. This study examines the phenomenon
through the term of cognitive security. Cognitive security means a state, where
one’s thinking, opinion forming, feelings and information processing capabilities
function free from unwanted external influencing. The aim of this study is to
examine cognitive security as a part of Finnish society and its vital functions. The
forming of cognitive security, its meaning to Finnish society and cognitive
security’s effects on society’s vital functions are studied, among other things.
Through the use of focused expert interviews, the aim is to look into the qualities
of cognitive security as a phenomenon in Finnish society, and the current state of
cognitive security in relation to governmental documents defining security and
preparedness. To enable a holistic understanding of the phenomenon, this study
also examines cognitive security through the theory of social ecology. This
advances the understanding of cognitive security as a process which is shaped
by social interaction, and affected by institutions and culture, in addition to one’s
social contacts. Through the analysis of expert interviews, cognitive security
appears as an important phenomenon of the future, and which is not adequately
addressed in public societal discussions. Experts view cognitive security as a
multifaceted phenomenon, which doesn’t get the attention it deserves, and which
is inadequately covered in governmental documents that define national security.
Cognitive security appeared to the experts as a foundational part of societal
serenity and well-being of people, and which is in danger of deteriorating, if
actions are not taken to secure it. This study is part of the Ministry of Education
and Culture-funded KILPI project.

Keywords: cognition, security, society, vital functions
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1 JOHDANTO

Suomalaisten informaatioymparistdo on nopeassa muutoksessa, jota edistdvit
muun muassa digitalisaatio sekd datan mé&adrdn rdjahdysmdinen kasvu (Sitra,
2023). Perinteisten medioiden asemaa haastavat digitaaliset alustat ja sosiaalisen
median palvelut, esimerkiksi Tiktok on jo saavuttanut aseman suomalaisten
nuorten tdarkeimpéand uutiskanavana (Uutismedian liitto, 2024). Samaan aikaan
turvallisuustoimijat varoittavat vadran tiedon levidmisestd, mitd pidetddn jo suu-
rimpana globaalina uhkana lyhyelld aikavalilla (Maailman talousfoorumi, 2024).
Suomalaisia ja muita eurooppalaisia uhkaa muun muassa Vendjan vaalivaikut-
taminen (HS, 3.3.2024), jota on todistetusti tapahtunut myos aiemmin (Vicic &
Gartzke, 2024; Keating & Schmitt, 2021; Badawy ym., 2018). Tahallisen informaa-
tiovaikuttamisen lisdksi myos sosiaalisen median sovellusten on esitetty olevan
osa kognitioomme vaikuttamista (Ionescu & Licu, 2023; Bulut, 2023; The Guar-
dian, 25.3.2023). Digitaaliset palvelut ja erityisesti sosiaalinen media ovat merkit-
tavassa roolissa informaation tuottajina ja valittdjind tand pdivand, ja niitd hallin-
noivat globaalit teknologiayritykset kerryttivat yhd enemmin dataa ja valtaa
ndiden kayttdjamadrien yha lisddntyessa (ETLA, 2020). Sosiaalisessa mediassa
kayttdjat altistuvat palveluntuottajien méadrittamien algoritmien mukaiselle sisél-
161le, mikd muokkaa heiddn kasitystddn todellisuudesta (Van Dijck, 2013; Pariser,
2011; Zimmer ym., 2019).

Edelld mainitut tekijat muokkaavat Suomen turvallisuusympéristod seka
sisdisesti ettd ulkoisesti. Verkon kautta saatava informaatio vaikuttaa kansalais-
ten kasityksiin ja toimintaan, mikéa voi tukea tai heikentdd yhteiskunnan turval-
lisuutta sisdltd pdin. Ulkoiset tahot hyodyntéavét digitaalisia kanavia oman nar-
ratiivinsa ja agendansa edistdmisessd, ja pyrkivdt muokkaamaan vastaanottajien
kasityksid ja mielipiteitd itselleen edullisiksi (Mikkola ym., 2018; Haroro, 2015;
Starbird, Arif & Wilson 2019). T4td toimintaa tehostavat sosiaalisen median algo-
ritmit, jotka tuottavat kayttdjille ndkyviin heiddan kanssa samanmielista sisdltoa
(Cinelli ym., 2018; Yardi & Boyd, 2010; Zimmer ym., 2019). Informaatiovaikutta-
misen strategiat hyodyntavéat olemassa olevia yhteiskunnallisia jakolinjoja ja kér-
jistynyttd keskustelua, jota kiihdyttamadlld ne voivat vaikuttaa kohdevaltion
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sisdiseen kehitykseen (Mikkola ym., 2018; Tucker ym., 2018; Whyte, Thrall &
Mazanec (toim.), 2020).

Yhteiskunnan turvallisuusstrategia (YTS) on ylin yhteiskunnallista turval-
lisuusty6td ohjaava asiakirja, joka madrittdd vastuualueet turvallisuustoimijoille
(YTS, 2017). Edelld kuvatun kaltaiset uhkat, joissa yhdistyvit sotilaalliset ja ei-
sotilaalliset piirteet, tunnistetaan YTS:ssa, mutta vastuuta niiden torjunnasta ei
suoraan osoiteta millekddn toimijalle. Sotilaalliset uhkat osoitetaan puolustushal-
linnolle, mutta vastuu ei-sotilaallisten uhkien torjunnasta jakautuu valtiollisten
toimijoiden kesken. Ihmisten mielipiteisiin, pddtoksenteon kyvykkyyteen seka
yhteiskunnalliseen keskusteluun kohdistuvat uhkat jadvat vaille nimettyd vas-
tuutahoa. Tamdn voidaan ndhdi jattavat aukon yhteiskunnan puolustukseen ni-
menomaan ihmisten mielen toiminnan, kognition, osalta.

Kognitiolle ei ole yleistd tiedeyhteison hyvidksymdd maédritelmdd (Allen,
2017). Yleisesti sen katsotaan késittdvan ihmismielen toiminnan laajasti, aistien
tuottaman datan prosessoinnista tiedonkdasittelyyn ja mielipiteen muodostuk-
seen. Tdssd tutkimuksessa kognitiolla tarkoitetaan kaikkea ihmisen tietoisuutta
ja tiedonkdsittelyd sekd tunteita, pitden sisdllddn muun muassa ajattelun, oppi-
misen, toiminnan ohjauksen sekd kisitysten muodostamisen toiminnot. Myos
turvallisuus on moniulotteinen kasite, jonka méaédritelmad muuttuu ajan mukana,
kun uusia ilmioitd tarkastellaan turvallisuuden nakokulmasta. Yleistden turval-
lisuutta voidaan kuvata vapautena uhkista ja riskeistd (Eskola, 2008).

Kognitiiviselle turvallisuudelle ei myoskddn ole tiedeyhteisossad vakiintu-
nutta mddritelmad, joten tdssd tutkimuksessa kognitiivisesta turvallisuudesta
kdytetdan KILPI-hankkeen piirissd kehitetty méadritelmasd. Taméan mukaan kog-
nitiivinen turvallisuus on tila ja prosessi, jossa ei-toivottu pahantahtoinen vaikut-
taminen tai manipulointi ei pysty muuttamaan ihmisen kognitiivisia prosesseja,
jajoka voidaan saavuttaa tiedon ja tilannetietoisuuden avulla (Grahn & Taipalus,
2024).

Tdamd tutkimus on osa Jyvaskyldn yliopiston KILPI-hanketta, joka on kog-
nitiivisen ja informaatiopsykologisen turvallisuuden koulutuksen ja tutkimuk-
sen kehityshanke. Taméan tutkimuksen tarkoitus on selvittdad asiantuntijoiden na-
kemyksid ihmisten kognition turvallisuudesta suomalaisessa yhteiskunnassa.
Aiheesta ei I6ydy aiempaa suomenkielistd akateemista tutkimusta, mikad yhdessa
suomalaisten informaatioympadriston muutoksen kanssa korostaa tutkimuksen
tarpeellisuutta. Tédssd tutkimuksessa aihetta tarkastellaan asiantuntijahaastatte-
lujen sekd yhteiskunnallista turvallisuustoimintaa ohjaavien asiakirjojen kautta.
Tarkoituksena on tuottaa tietoa kognitiivisen turvallisuuden merkityksesta suo-
malaiselle yhteiskunnalle, seké tarkastella muun muassa miten kognitiivinen tur-
vallisuus muodostuu suomalaisessa yhteiskunnassa. Teemaa tarkastellaan yh-
den padatutkimuskysymyksen ja kahden alatutkimuskysymyksen kautta. Tutki-
muksen padkysymys on:

- Minkalainen merkitys kognitiivisella turvallisuudella on suomalaiselle
yhteiskunnalle?

Alakysymykset:
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- Miten yhteiskunnan elintdrkedt toiminnot vaikuttavat kognitiiviseen
turvallisuuteen suomalaisessa yhteiskunnassa?

- Miten kognitiivinen turvallisuus rakentuu suomalaisessa yhteiskun-
nassa?

Tarkastelemalla kognitiivista turvallisuutta yhteiskunnan elintdrkeiden toimin-
tojen kautta muodostetaan yhteys kognitiivisen turvallisuuden ja yhteiskunnal-
lisen turvallisuuden viilille. Ilmién kokonaisvaltaisen ymmarryksen mahdollis-
tamiseksi kognitiivista turvallisuutta tarkastellaan liséksi sosiaalisen ekologian
mallin (Bronfenbrenner, 1977) kautta. Sosiaalisen ekologian malli jasentdd yksi-
164 ymparoivan maailman rakentumista sosiaalisten tasojen kautta, jotka vaikut-
tavat yksiloon ja yksilo ndihin. Malli tarjoaa ndkokulman kognitiiviseen turvalli-
suuteen ilmiond, joka rakentuu sosiaalisessa vuorovaikutuksessa yksilon ja ym-
périston vilillg, ja johon yhteiskunnan elintdrkeédt toiminnot voivat vaikuttaa.

Tama tutkielma on jaettu viiteen pddlukuun. Johdannon jdlkeen toisessa
pddluvussa tarkastellaan kognitiivista turvallisuutta késittelevda tieteellistd tut-
kimusta sekd Naton ja Suomen valtionhallinnon aihetta kasittelevid asiakirjoja.
Ndiden kautta muodostetaan kokonaiskuva kognitiivisesta turvallisuudesta il-
miond, sekd Suomen valtiollisen turvallisuus- ja varautumistoiminnan perus-
teista. Lisdksi toisessa pddluvussa esitellddn sosiaalisen ekologian malli (Bron-
fenbrenner, 1977). Kolmannessa pddluvussa esitellddan tutkimuksen rakentumi-
nen laadulliseksi haastattelututkimukseksi, sekd haastattelujen kdytannon jarjes-
telyt. Neljannessd pddluvussa esitellddn haastattelujen tulokset jaoteltuna neljaan
teemaan: kognitiivisen turvallisuuden rakentuminen, kognitiivisen turvallisuu-
den suhde elintdrkeisiin toimintoihin, kognitiivinen turvallisuus suomalaisessa
yhteiskunnassa sekd kognitiivinen turvallisuus osana sosiaalista ekologiaa. Vii-
dennessd pddluvussa pohditaan haastattelujen tuloksia yleisesti sekd suhteessa
aiempaan tutkimukseen ja valtiollisiin asiakirjoihin, arvioidaan tutkimuksen luo-
tettavuutta seka esitetdan hyodyllisid jatkotutkimusaiheita.
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2 AIEMPI TUTKIMUS, ASIAKIRJAT JA TEORIA

Kognitiivista turvallisuutta késittelevad aineistoa on tuotettu eri mantereilla ja eri
kielilld kohtuullinen mé&é&rd, mutta tdimén aineiston hyédyntdamisessd suomalai-
seen tutkimukseen on rajoitteita. Kognitiivisen turvallisuuden késitteen maéri-
telmd vaihtelee tutkimusten valilld, eikd informaatioympadriston kautta kogniti-
oon vaikuttavat ominaisuudet ole valttamaéttd samanlaiset kaikkialla maailmassa.
Ylipddnsa turvallisuudentutkimuksen alalla on riski kédyttdd kulttuurisesti erilai-
sissa valtioissa tehtyd tutkimusta ldhdeaineistona ja perustaa olettamuksia nai-
den tulosten ja suomalaisen yhteiskunnan vélille. Tadstd syystd ilmiotd taustoitta-
vaksi ldhdeaineistoksi on tédssd tutkimuksessa valittu pddasiassa Eurooppalaisia
ja Yhdysvaltalaisia ldhteitd. Ndiden alueiden ldheisyys kulttuurisesti ja turvalli-
suuspoliittisesti vastaa kansainvilisesti lihimmin Suomen kulttuuria ja turvalli-
suusympadristod, mistd syystd aiheen késittely on suomalaisesta ndkokulmasta
relevantimpaa kuin esimerkiksi kiinalaisessa tutkimuksessa. Aineiston kaytossa
on kuitenkin huomioitava, ettd suomalainen turvallisuusympaéristo ja turvalli-
suuskeskustelun kulttuuri on omanlaisensa, eikd muissa valtioissa tehtyjen tut-
kimusten tuloksia ja ilmididen pohdintaa voida kaikilta osin liittdd suomalaiseen
yhteiskuntaan.

Suomessa on toistaiseksi kdyty vain vahan julkista keskustelua kognitiivi-
sesta turvallisuudesta, mutta teema herittdd yhad enenevdd kiinnostusta, mista
kertovat meneillddn olevat tutkimushankkeet sekd yhteiskunnalliset keskuste-
lunavaukset, esimerkiksi kansanedustaja Aura Sallan esitys Tiktok:n kieltdmi-
sestd EU:ssa (HS, 7.1.2024). Aihepiirid tutkitaan tutkimushankkeiden alla suoma-
laisissa yliopistoissa, sekd esimerkiksi Valtioneuvoston kansliassa.

Téssd luvussa esitellddn taméan tutkimuksen kannalta olennaiset aiemmat
tutkimukset, kdaynnissd olevat tutkimushankkeet, Naton aihetta kasittelevit asia-
kirjat sekd Suomen valtion turvallisuustoimintaa ohjaavat asiakirjat. Valtiollisia
asiakirjoja tarkastelemalla muodostetaan kasitys ja tilannekuva valtionhallinnon
voimassa olevasta ohjeistuksesta turvallisuustoiminnan toteuttamiseksi Suo-
messa. Lisdksi viimeisessd alaluvussa esitellddn sosiaalisen ekologian malli
(Bronfenbrenner, 1977), jonka kautta kognitiivista turvallisuutta tarkastellaan
tassd tutkimuksessa.
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2.1 Aiempi tutkimus

Kognitiivista turvallisuutta suomalaisessa yhteiskunnassa on tutkittu hyvin va-
hén. Erityisesti Suomen kansallisen turvallisuuden kontekstissa kognitiivisen
turvallisuuden tutkimuksesta ei 16ydy kirjallisuutta eikd opinndytteitd kaytta-
malld internetin tieteellisten tekstien hakukoneita, esimerkiksi Google Scholar tai
Scopus. Tahdn tutkimukseen haettiin ldhdeaineistoa muun muassa edelld maini-

7o

tuista hakukoneista hakutermeilld “kognitiivinen turvallisuus”, “cognitive secu-
rity”, “cognitive safety” sekd “cognitive warfare”. Ulkomaisia tutkimuksia ai-
heesta 16ytyy, mutta niissd kéytetty termistd eroaa usein tdmdn tutkimuksen
madritelméstd kognitiivisesta turvallisuudesta. Ulkomaisessa tutkimuskirjalli-
suudessa ja opinndytteissd kognitiivinen turvallisuus, cognitive security, maéri-
tellddn hyvin eri tavalla kuin tdssa tutkimuksessa. Ulkomaisessa tutkimuksessa
kognitiivinen turvallisuus voi késittdd muun muassa turvallisuusanalyytikon
kayttaman tietojdrjestelméan datan eheyden vaikutuksen tamén kognitioon (And-
rade & Yoo, 2019), tekodlyn kdyton kasvun vaikutuksia ajatteluprosesseihin
(Huang ym., 2023), kayttdjada vahemmadn hdiritsevid tietoturvasovelluksia
(Greenstadt & Beal, 2008) tai disinformaation tunnistamista internetin sisalloistd
(Guo ym., 2021). Kognitiivisen turvallisuuden, cognitive security, rinnalla kdyte-
tddn monesti termid cognition security, jonka madritelma on yhta lailla tutkimus-
kohtainen. Termiston epayhtendinen kaytto ulkomaisissa tutkimuksissa heiken-
tdd niiden kaytettavyyttd ldhteind tadhdn tutkimukseen, sekd kuvastaa tutkimus-
alan nuorta ik&d ja hajanaisuutta kansainvélisesti. Tieteellisen ldhdeaineiston va-
hdisyydestd johtuen tdssa luvussa esitellddn ulkomainen tutkimus kahden, kog-
nitiivisen turvallisuuden termin ma&dritelmén osalta soveltuvimman tutkimuk-
sen kautta. Nédiden tutkimusten sisdltojd tdydennetddn tuloksilla muista tutki-
muksista, jotka ovat termin méaéaritelmaltd eridvid, mutta késittelevit samaa aihe-
piirid.

Natossa on tutkittu kognition osuutta modernissa sodankdynnissd termin
cognitive warfare, kognitiivinen sodankdynti alla (esimerkiksi Du Cluzel, 2020;
Masakowski & Blatny, 2023; Reynolds & Collier, 2019). Kognition merkitys tule-
vaisuuden sodankdynnissd on tunnistettu, ja aiheesta on vuonna 2021 pidetty
Naton sisdinen konferenssi. Tédssad luvussa esitellddn Naton kognitiivisen sodan-
kdynnin mééritelmd ja pohditaan Naton maédritelman merkitystd suomalaisen
yhteiskunnan turvallisuussuunnitellun nakokulmasta.

2.1.1 Ulkomainen tutkimus

Tutkija Rand Waltzmanin todistus Yhdysvaltain edustajainhuoneen komitealle
vuodelta 2017 sisdltdd kognitiivisen turvallisuuden perusajatukset tiivistettyna.
Todistuksessaan Waltzman (2017) korostaa muutosta jonka internet ja sosiaali-
nen media on saanut aikaiseksi. Saman muutoksen tunnistaa myos tutkimus
(Trustlab, 2023), joka tutkii disinformaation levidmistd sosiaalisen median alus-
toilla. Waltzmanin (2017) mukaan ihmisten ké&sityksid manipuloidaan uusien ka-
navien kautta ennenndkemattomalld laajuudella, mika aiheuttaa yhteiskunnalle
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yhden sen suurimmista haavoittuvuuksista. Taman hdn nidkee johtuvan teknolo-
gisesta kehityksestd, joka mahdollistaa yhd nopeamman informaation tuottami-
sen ja levittdmisen. Saman aihepiirin tutkimuksissa on todettu, ettd ihmisten kog-
nitiota uhkaavat muun muassa dlypuhelinriippuvuus (Yanming ym., 2017) sekd
internetriippuvuus (Darnai ym., 2019). Ndiden on todettu aiheuttavan aivoihin
muutoksia, jotka johtavat keskittymis- ja padtoksentekokyvyn heikkenemiseen
(Olsen, Lugo & Stitterlin, 2015).

Waltzman (2017) jdsentdd informaatioympéristod kahden ulottuvuuden
kautta; teknisen sekd psykososiaalisen. Tekninen ulottuvuus sisiltdd informaa-
tioymparistod rakentavat ja ylldapitavéat teknologiat sekd ndiden suojauksen. T&-
mén ulottuvuuden ymmartdminen ei Waltzmanin (2017) mukaan riitd estaméaan
nykyaikaisen informaatioympaériston haitallisia vaikutuksia ja vaikuttamisope-
raatioita. Teknisen ulottuvuuden lisdksi on ymmarrettdvd mitd informaatio voi
saada aikaan ihmisten mielissd, miten ihmiset toimivat tietynlaista informaatiota
saatuaan ja miten tdhdn ketjuun voidaan vaikuttaa. Ihmisen ajattelu- ja paatok-
sentekoketjun eheyden merkitys korostuu monissa tutkimuksissa (esim. Ask ym.,
2023). Aiheuttamalla vastustajalle epdvarmuutta voidaan esimerkiksi Danet:n
(2023) mukaan saada taman paatoksentekijdt keskittymadan epdolennaisuuksiin.
Waltzman (2017) esittelee informaatioympaériston psykososiaalisia vaikutuksia
esimerkkien kautta: Yhdysvalloissa saatiin uutismedian kaapattua Twitter tilid
kayttamalld aikaiseksi yli sadan miljardin dollarin vaikutus rahoitusmarkkinoille,
kun taas Intiassa saatiin sosiaaliseen mediaan ldhetetylld harhaanjohtavalla vide-
olla aikaan vékivaltaiset mellakan, joiden taltuttamiseen tarvittiin Intian valtiolta
yli 13 000 hengen vahvuiset joukot. Vastaava riski tunnistetaan myos esimerkiksi
Venijilld, missd informaatioympaériston kautta ajatellaan voitavan uhata valtion
sisdistd turvallisuutta (Darczewska, 2015).

Valtiollisista toimijoista Waltzman (2017) sekd Danet (2023) korostavat Ve-
ndjan tuottamaan uhkaan ldnsimaille. Venildinen doktriini painottaa Waltzma-
nin (2017) mukaan informaatio-operaatioiden merkitysté toiseen valtioon vaikut-
tamisessa, eikd rajoita niiden suorittamista sotatilaan, vaan korostaa niiden jat-
kuvuutta riippumatta poliittisten suhteiden tilasta. Waltzman (2017) arvioi vené-
ldisen informaatio-operaation alkavan kohdevaltion vdeston tyypittelylld, edeten
sen jalkeen oman narratiivin sydttamiseen otollisille yleisoille tehokkaiksi katso-
tuilla alustoilla. Vendjan ohella my6s Kiinan on todistettu hyodyntavan kogniti-
oon vaikuttamista (mm. Beuchamp-Mustafaga, 2019; Bernal ym., 2020;
Baughman, 2023). Beuchamp-Mustafagan (2019) mukaan Kiinan kognitiiviset
operaatiot ovat toistaiseksi suuntautuneet enimmékseen Taiwaniin, ja tapahtu-
neet sosiaalisen median alustojen vilitykselld. Vendjan tavoin myos Kiina suorit-
taa kognitiivisia operaatioita my06s rauhan aikana (Baughman, 2023).

Waltzman (2017) hahmottaa kognitiivisen turvallisuuden, cognitive secu-
rity (COGSEC), olevan uusi ja vield muutoksessa oleva tutkimusala. Han hah-
mottaa kognitiivisen turvallisuuden alaan kuuluvan muun muassa laajojen mas-
sojen kognitiivisten ominaisuuksien hyodyntdmisen sekd sosiaalisten vaikutus-
ten aikaansaamisen tarkoituksellisesti.
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Tutkija Maria Popescun (2021) artikkeli jasentdd kognitiivisen turvallisuu-
den teemaa osuvasti eurooppalaisesta ndkokulmasta. Artikkelissaan hén esitte-
lee verkkoymparistossd esiintyvid ihmisten kognitioon vaikuttavia ilmioitd, kei-
noja informaatioympariston kartoitukseen ja hallintaan, sekd jasentdd kognitiivi-
sen tuvallisuuden tutkimusalaa.

Valeuutiset, deepfake- videot, botit, trollit, suodantinkuplat ja kaikukam-
miot ovat nykyaikaisen verkkopohjaisen informaatioympadriston tyokaluja, toi-
mijoita ja ilmioitd, jotka vaikuttavat ihmisten vastaanottamaan informaatioon
(Popescu, 2021). Nailld ilmisilld on ennenndkeméton vaikutuspotentiaali nyky-
aikana, jolloin ihmisilld on jatkuvasti padsy internetiin, ja verkkopohjaisia palve-
luita kdytetddn tyo- ja vapaa-ajalla enemmaén kuin koskaan ennen. Deepfake- vi-
deoiden ja -ddninauhoitusten tehon on tunnistanut muun muassa Kiina, joka ar-
vioi ndiden olevan kadyttokelpoisia kognitiivisissa operaatioissa (Baughman,
2023). Baughmanin (2023) mukaan Kiina on jo vuosien ajan rakentanut suoritus-
kykyd uskottavien video- ja ddnitallenteiden luomiseen.

Valeuutisilla, englanniksi fake news, sydtetddn informaatioympéristoon it-
selle edullista narratiivia, tarkoituksena saada vastaanottajat uskomaan omaan
viestiin ja hylkddmaan muut tiedonldhteet. Deepfake-videoilla, tekodlyn luomilla
korkealaatuisilla videoilla oikeista ihmisistd, voidaan esittda valheellisia vaitti-
mid tapahtumista, joita ei todellisuudessa ole tapahtunut. Videoiden koetaan
osittain syrjayttaneen tekstin ja kuvat informaation vélittamisen keinoina (Waltz-
man, 2017). Popescun (2021) mukaan Botit ovat tekodlyohjelmia, jotka suorittavat
verkkoympaéristossd ennalta madrattyja tehtdaviad, esimerkiksi sosiaalisen median
alustoilla ihmisen toiminnan imitoiminen tai verkkoympéristossd olevan tiedon
tallentaminen. Hanen mukaansa trollit ovat ihmisid, jotka osallistuvat verkossa
kaytavaan keskusteluun tarkoituksenaan luoda vastakkainasettelua eri ryhmien
vilille ja kithdyttdd ja provosoida keskustelua. Esimerkiksi Kiinan pyrkimyksend
on arvioitu olevan nimenomaan yhteiskunnallisen keskustelun polarisoiminen
Taiwanissa (Hung & Hung, 2020). Suodatinkuplat, englanniksi filter bubbles,
ovat Popescun (2021) mukaan sosiaalisen median ilmi®, jossa yksilon sosiaalisen
median ndkymaééan valikoituu alustan siséltod valikoivan algoritmin kautta vain
hinen ndkemystensd kanssa samanmielistd sisdltod. Siten vastakkaisia mielipi-
teitd tai nakemyksid ei tule yksilon tietoon, mikd on omiaan luomaan kasityksen
oman mielipiteen yleisyydestd ja oikeellisuudesta. Kaikukammiot, englanniksi
echo chambers, ovat Popescun (2021) mukaan yhteisjd, joissa samanmieliset yk-
silot vaikuttavat keskenddn ilman, ettd eridvat ndkemykset tai mielipiteet padse-
vdt vaikuttamaan keskusteluun. Téllaiset ympéristot ovat omiaan yhtendista-
madn ihmisten ndkemyksid asioista, ja my06s karjistimdan kaikukammion si-
sdistd keskustelua ja mielipiteitd.

Sekd Popescu (2021) ettd Waltzman (2017) korostavat informaatioympaéris-
ton ymmartdmisessd sen kartoittamisen tdrkeyttd. Teksteissddn he esittelevét
kartoittamisen tapahtuvan analysoimalla informaatiovirtoja verkkoympéristdssa.
Hakukoneiden hakusanat, sosiaalisen median alustoilla kdytetyt termit ja jaetut
pdivitykset muodostavat informaation vilittymisen verkostoja, joista voidaan
analytiikan avulla luoda visuaalinen kartta. Naistd kartoista voidaan ndhda
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informaation kulkureitit ja jakopisteet erilaisissa verkkoymparistoissd, ja karttoja
voidaan luoda aina kulloisenkin tarpeen mukaan siséltdmé&an ne palvelut tai ne
kayttdjaryhmat, joita halutaan tutkia. Ndiden karttojen avulla voidaan tunnistaa
informaation kulkemisen kannalta olennaiset vaylit ja sosiaalisen median toimi-
jat, joita kontrolloimalla voi vaikuttaa informaation kulkuun verkkoymparis-
tossd. Nditd tietoja sekd Popescu (2021) ettd Waltzman (2017) pitdvét olennaisina
suunniteltaessa vaikuttamisoperaatioita sekd ndiltd puolustautumista.

Popescu (2021) kayttad artikkelissaan rinnakkain kahta termid kognitiivi-
sesta turvallisuudesta, cognition security sekd cognitive security. Termien mer-
kitysten eroja hén ei kisittele. Kognitiivisen turvallisuuden Popescu (2021) maa-
rittelee olevan uusi poikkitieteellinen tutkimusala, joka tutkii hybridisodassa il-
menevid ei-kineettisid vaikuttamiskeinoja. Sen alaan kuuluu hianen mukaan vir-
tuaalisessa ympdristossd tapahtuvien vihamielisten toimien tunnistaminen, va-
leuutisten ja deepfake-videoiden viitteiden kumoaminen, informaatiovirtojen ja
kommunikaatiokaavojen tunnistaminen sekd ihmisen toiminnan ymmaértdminen
informaation jakamisessa ja omaksumisessa. Kognitiotieteet, sosiaalitieteet, psy-
kologia sekd tekodly kytkeytyvit Popescun (2021) mukaan olennaisesti kognitii-
visen turvallisuuden tutkimukseen.

Vaikka Waltzmanin (2017) ja Popescun (2021) ajatukset kognitiivisesta tur-
vallisuudesta painottavat tutkimusalan eri ominaisuuksia, jasentdvéit ne aihepii-
rid suomalaisen yhteiskunnan turvallisuuden kannalta olennaisella tavalla. Teks-
teissd korostuvat kognitiivista turvallisuutta uhkaavien tekijoiden eteneminen
informaatioymparistosséd ensin yksiloon, minka jélkeen yksildiden kautta yhtei-
soihin. Ilmicta kithdyttavat sosiaalisen median algoritmit, jotka painottavat yk-
sildille ndkyvassd sisdllossd ndiden kanssa samanmielistd sisdltod. Suomen kal-
taisessa laajasti digitalisoituneessa yhteiskunnassa informaatio levida todenna-
koisesti juuri kuvatulla tavalla, eiké ole syytd olettaa suomalaisten olevan sen pa-
remmin turvassa vaikuttamiselta kuin muiden yhtd laajasti digitalisoituneiden
valtioiden asukkaiden. Disinformaation torjunnassa sen levityskanavien tunnis-
taminen on sekd Popescun (2021) ettd Waltzmanin (2017) mukaan olennaista. Le-
vityskanavien tunnistaminen digitaalisessa ymparistossa edellyttdad informaatio-
virtojen kartoittamista ja niissa lilkkuvan datan analysointia.

2.1.2 Naton asiakirjat

Kuten todettu aiemmin, vertaisarvioitua tieteellistd tutkimusta kognitiivisesta
turvallisuudesta on olemassa vain vahan. Téstd syystd tdssd tutkimuksessa esi-
telldadn my6s Naton piirissd tehtyd tutkimusta aiheesta. Naton laaja turvallisuus-
kasitys sekd tunnistetut uhkamallit ovat osa Suomen tulevaisuuden puolustusta,
joten niiden kirjaukset on perusteltua ottaa huomioon suomalaisen yhteiskunnan
turvallisuussuunnittelussa. Naton sisdlld jaettuja tutkimustuloksia on jarkevaa
kdyttada Suomenkin tulevaisuuden turvallisuussuunnittelussa, ja voidaan perus-
tellusti olettaa, ettd nédin tullaan my6s tekemédn. Tadssd luvussa esitelldan lyhyesti
Naton ndkemys kognitiivisen turvallisuuden teemasta seké siihen liittyvistd il-
midistd. Esittelyssa kasitellddn ainoastaan julkisesti saatavilla olevaa materiaalia.
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Naton piirissd kognitiivista turvallisuutta on késitelty ainakin vuodesta
2019 alkaen, tuolloin termilld cognitive security. 2019 Naton strategisen viestin-
ndn osaamiskeskus, Nato strategic communication center of excellence, julkaisi
kokoelman tutkimuksista, jotka kasittelevit kognitiivisen turvallisuuden ilmi6ta
eri ndkokulmista. Julkisista ldhteistd ei 10ydy tietoa, miten Nato on sotilasliittona
reagoinut tunnistamaansa kognitiivisen vaikuttamisen uhkaan, vai onko reagoi-
nut ollenkaan. Julkisesti saatavilla olevasta materiaalista laajimman kuvan Naton
kasityksestd kognitiivisen turvallisuuden tematiikasta ja ilmitistd antaa vuonna
2021 pidetyn Naton innovaatiokeskuksen konferenssin kokoelmajulkaisu (Cla-
verie ym.,2022). Konferenssissa késiteltiin aihetta termilld cognitive warafe -
kognitiivinen sodankdynti. Sen katsotaan olevan kuudes sodankdynnin ulottu-
vuus, maa-meri-ilma-avaruus-kyber- jaottelun jatkumona. Kehityksen voi nahda
osana jatkumoa, jossa Nato tunnusti Kyberin uudeksi toimintaympéristoksi
vuonna 2016 (Du Cluzel & Claverie, 2022). Bernal ym. (2020) menevit termien
maédrittelyssd pidemmiille, ja erottavat kognitiivisen- ja informaatiosodankdyn-
nin toisistaan siten, ettd kognitiivisessa sodankdynnissa keskitytdan informaatio-
virtojen sijaan ihmisten reaktioihin.

Kognitiivisessa sodankdynnissd manipuloidaan sosiaalista, psykologista ja
informaatioympdristod tarkoituksena vaikuttaa siihen, miten yksilot ja ryhmadt
ajattelevat ja toimivat (Claverie ym., 2022). Vaikuttamalla ihmisten kasityksiin ja
uskomuksiin voidaan horjuttaa yhteiskuntia, asevoimia tai jopa murtaa liittolai-
suuksia. (Claverie ym., 2022). Kognitiivinen sodankdynti on madaritelty muun
muassa seuraavasti:

Cognitive warfare is achieved by integrating cyber, information, psychological, and
social engineering capabilities. Exploiting information technology, it seeks to create
confusion, false representations, and uncertainty with a deluge of information over-
abundance or misinformation. This is achieved by focusing attention on false targets,
by causing distraction, by introducing false narratives, radicalizing individuals, and
amplifying social polarization to muster the cognitive effects needed to achieve short-
term and long-term objectives. (Claverie ym., 2022. 5.23)

Naton maaritelméa kognitiiviselle sodankaynnille ei juuri eroa Waltzmanin (2017)
ja Popescun (2021) méadritelmaéstd kognitiiviselle turvallisuudelle. Nato késittelee
asiaa sotilaallisesta ndkokulmasta, minkd vuoksi mddritelmdssa ja aiheen késit-
telyssd syvennytddn erityisesti asevoimien toimintaan ilmioon liittyen. Toisaalta
Naton piirissd kognitiivisen sodankdynnin operaatioilla ndhddan olevan myos
paljon yhteistd sosiaalisen median toimijoiden mekanismien kanssa (Masa-
kowski & Blatny (toim.), 2023). Siviiliyhteiskunnassa kognitioon vaikuttavan toi-
minnan vaikutukset ovat samankaltaiset kuin sotilaallisessa ymparistossd, tasta
syystd kognitiivisen turvallisuuden teemaa késiteltdessd nditd kahta ei ole tarkoi-
tuksenmukaista tdysin erottaa toisistaan. Naton maaritteleman kognitiivisen so-
dankdynnin voi ndin kédsittdd olevan kognitiivisen vaikuttamisen teeman ilmen-
tyma sotilaallisessa toimintaymparistossd, joka ei sisdlloltddn tai toimintatavoil-
taan juurikaan eroa siviiliyhteiskuntaan kohdistuvasta vaikuttamisesta. Suoma-
laisen yhteiskunnan kannalta olennaista on huomata, ettd Natossa on tunnistettu
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kognitiivisen vaikuttamisen ilmio, sen on padtelty muodostavan uuden sodan-
kdynnin ulottuvuuden, ja ilmiotd on alettu tutkia.

2.1.3 Suomalainen tutkimus

Kognitiivista turvallisuutta suomalaisessa yhteiskunnassa ei ole tutkittu laajasti,
eikd aiheesta 160ydy tutkimuskirjallisuutta tai muita julkaisuja. Osassa hybridivai-
kuttamista koskevaa tutkimusta on sivuttu kognitiivisen turvallisuuden teemaa,
mutta se on aina kuitenkin jadnyt kasittelyssd vain sivuosaan. Vuonna 2018 jul-
kaistu Ulkopoliittisen instituutin raportti Hybridivaikuttaminen ja demokratian
resilienssi on esimerkki siitd, miten aihetta on sivuttu suomalaisessa tutkimuk-
sessa, mutta se ei ole ollut varsinaisesti tarkastelun kohteena. Raportissa késitel-
laan hybridivaikuttamisen keinovalikoimaa taloudellisen painostuksen, vaalei-
hin kohdistuvan vaikuttamisen sekd informaatiovaikuttamisen nakokulmista.
Kognitiivista turvallisuutta ei mainita talla termilld, mutta kasitelldan “kognitii-
visten virtojen” esiintymistd yhteiskunnassa, milld tarkoitetaan verkostoanalyy-
sin keinoin 18ydettdvid informaation kulkuvéylid yhteiskunnallisessa tiedonku-
lussa. Yhteiskunnan sisdisen luottamuksen vihentdminen, yhteiskunnan polari-
sointi sekd demokratian uskottavuuden heikentiminen mainitaan raportissa esi-
merkkeind hybridivaikuttamisen paamaadristd. Kognitiivisen turvallisuuden tee-
maa on siis sivuttu, mutta eri termien alla, ja kasittely on ollut pintapuolista.
Taman tutkimuksen tarkastelun ndkokulman kanssa samansuuntaisinta
suomalaista akateemista kasittelyd edustaa Valtioneuvoston kanslian keskuste-
lupaperi Kognitiivinen intruusio vuodelta 2023. Keskustelupaperissa kasitelldan
psykologisia tekijoitd, jotka ovat hybridivaikuttamisen tehokkuuden ja torjunnan
kannalta olennaisia. Hybridivaikuttaminen rajataan julkaisussa kasittim&an
hybridivaikuttamisen piiristd ainoastaan informaatio- ja psykologisen vaikutta-
misen toiminnot. Kognitiivisen intruusion maéadritelldan kasittdvan erityisesti
psykologiset ja sosiaaliset keinot, joilla voidaan vaikuttaa hybridivaikuttamisen
tehokkuuteen (Mikkola ym., 2023). Intruusio- termilld viitataan tunkeutumiseen,
jonka madritetddn olevan aggressiivista ihmisen suvereniteetin loukkaamista.
Keskustelupaperissa yksilotason informaatiovaikuttamisen tehokkuuden
ndhddan perustuvan ihmisen luontaisen tiedonkésittelyn ominaisuuksiin, jotka
pyrkivit epavarmuuden vihentdmiseen. Ihmismielen alttius pinnalliseen ajatte-
luun ja yksinkertaistuksiin ndhdaan keskustelupaperissa altistavan ihmiset us-
komaan yksinkertaista, tutun tuntuista informaatiota helpommin, kuin proses-
sointia ja vaivannakod vaativaa uutta tietoa. Taméan vaikutuksen ndhdadan koros-
tuvan etenkin jos viestid toistetaan useasti, jolloin se muuttuu ihmiselle tutum-
maksi. Yhteiso- ja yhteiskuntatasolla hahmotetaan ideologioiden ja uskomusten
levidmistd sekd levidmisen potentiaalisia vaikutuksia yhteisoon tai yhteiskun-
taan. Samanhenkisten yhteisdissd tapahtuvan mielipiteiden radikalisoitumisen,
sekd vahvistuvan mielikuvan oman mielipiteen yleisyydestd ndhdddan olevan
merkittavid tekijoita kognitiivisen vaikutuksen levidmisessd. Yhteiskunnan pola-
risaatiota ja yhteiskunnan keskindisen luottamuksen heikentymistd pidetdan
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kehityksend, joka voi johtaa autoritaaristen liikkeiden ja -johtajien valtaannou-
suun. Keskustelupaperin johtopéddtoksissa korostetaan demokratioiden toimin-
nan kannalta olennaista luottamusta instituutioihin, seki tima luottamussuhteen
alttiutta ulkopuoliselle vaikuttamiselle. Keinona heikentdd hybridi- ja informaa-
tiovaikuttamisen mahdollisuuksia vaikuttaa suomalaiseen yhteiskuntaan maini-
taan kollektiivisen resilienssin parantaminen. Kollektiivista, eli jaettua resiliens-
sid voitaisiin keskustelupaperin mukaan parantaa varmistamalla, ettd suomalai-
silla on jokin sosiaalinen yhteisd, johon tuntea yhteenkuuluvuutta, sekd edista-
mailld eri yhteisojen vilistd kommunikointia. Yksisuuntainen viestintd viran-
omaisten suunnalta yhteisoille ei keskustelupaperin mukaan endéd nyky-yhteis-
kunnassa riitd, vaan tarvitaan kaksisuuntaista viestintdd, jolloin my®0s eri yhtei-
soilld on mahdollisuus osallistua keskusteluun viranomaisten kanssa. Keskuste-
lupaperin viimeisessd kappaleessa tunnistetaan tarve huomioida kognitiivisen
intruusion teemat suomalaisessa turvallisuussuunnittelussa seké -strategioissa.

Valtioneuvoston kanslian keskustelupaperista tekee tdmdn tutkimuksen
kannalta merkityksellisen se, ettd siind tunnistetaan kognitioon vaikuttamisen
mahdollisuus, jasennellddn tapoja sen mahdolliseen toteutukseen sekd pohditaan
sille altistavia yhteiskunnallisia tekijoitd. Vaikka siind kasitelladan kognitiivisia il-
mioitd yleisluontoisesti, ovat sisdllot erityisen osuvia suomalaiselle yhteiskun-
nalle. Keskustelupaperin julkaisu osoittaa aihepiirin olevan tutkimuksen ja kiin-
nostuksen kohteena valtionhallinnossa korkealla tasolla, ja antaa olettaa, ett4 ai-
heeseen keskittyvad tutkimusta pidetddn tarpeellisena. Kognitiivisen intruusion
suhdetta yhteiskunnan turvallisuusrakenteisiin tai elintdrkeisiin toimintoihin
siind ei kuitenkaan késitelld, eikd myodsk&dn pohdita ilmion tarkasteltavuutta yh-
teiskunnan tasolla. Keskustelupaperi toimii, tavoitteensa mukaisesti, keskuste-
lun avauksena teemasta suomalaisessa yhteiskunnassa, seké tiedotteena, ettd ai-
hepiirid pidetddn tarkednd osana suomalaisen yhteiskunnan turvallisuutta.

Suomalainen tutkimus kognitiivisen turvallisuuden teemasta etenee talld
hetkelld erityisesti kdynnissd olevien tutkimushankkeiden kautta. Aihetta sivua-
via tutkimushankkeita on kdynnissd useita, esimerkiksi IRWIN- hanke, joka ké-
sittelee tiedon huoltovarmuutta kompleksisessa ymparistossd, sekd PURE-hanke,
jossa tutkitaan puolustustahtoa informaatiovaikuttamisen ympéristossa. Jyvés-
kylén yliopiston KILPI-hanke, jonka osa tdméa tutkimus on, k&sittelee nimen-
omaisesti informaatiopsykologista- ja kognitiivista turvallisuutta.

2.2 Yhteiskunnan turvallisuusstrategia

Yhteiskunnan turvallisuusstrategia (YTS) on tdrkein Suomen valtion turvalli-
suustoimintaa linjaava valtiohallinnon asiakirja. Siind méaéaritetdaan yhteiskunnan
toiminnan kannalta olennaiset turvallisuustoimijat, kokonaisturvallisuuden
malli sekd yhteiskunnan elintdrkeit toiminnot. Valtioneuvoston periaatepaatok-
send se sisdltdd toimintaohjeita, velvoitteita seké strategisia tehtévid eri turvalli-
suustoimijoille, tavoitteena edistdd yhteiskunnan turvallisuutta, vakautta ja kes-
tavyyttd kriisitilanteissa. YTS:n linjaukset ovat voimassa vaalikausien yli, mika
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lisdd sen merkittavyyttd ja vaikuttavuutta kulloisenkin poliittisen ohjauksen rin-
nalla. Vuonna 2010 ilmestynyt ensimmadinen Yhteiskunnan turvallisuusstrategia
korvasi valtiollista turvallisuutta maarittdvana asiakirjana aiemman Yhteiskun-
nan elintdrkeiden toimintojen turvaamisen strategian. Viimeisin, tdssa tutkimuk-
sessa viitattu YTS on julkaistu vuonna 2017. YTS:ssa linjatut kunkin elintdrkean
toiminnon strategiset tehtdvat on esitetty taulukossa liitteessa 1.

221 Turvallisuustoimijat

YTS médrittad yhteiskunnan turvallisuustoimijat laajasti, ulottuen aktiivisista yk-
siloistd valtionhallintoon. Néiden lisdksi turvallisuustoimijoiksi nimetddn myos
muun muassa yhteisot, jarjestot, kunnat, viranomaiset ja elinkeinoeldma. Kaik-
kien mainittujen toimijoiden ndhd&dédn vaikuttavan ihmisten arkeen, ja tédtd kautta
voivan vaikuttaa my6s yhteiskunnan turvallisuuteen. Turvallisuustoimijoiden
maédritelméan laajuus viestii YTS:n madrittelemdn ja edistaiman kokonaisturvalli-
suuden laaja-alaisuutta yhteiskunnassa; kaikki halutaan osallistaa yhteiskunnan
turvallisuustyohon. Laaja-alainen ldhestyminen on my0s tarpeen suomalaisen
kokonaisturvallisuuden mallin menestyksekkddlle toteuttamiselle. Suomalainen
kokonaisturvallisuuden malli, jossa kaikki yhteiskunnan toimijat osallistetaan
turvallisuustyohon, on kansainvélisesti ainutlaatuinen sekd my6s vaativa mo-
nilta osin. Turvallisuustoimintaa on sovitettava yhteen monien toimijoiden kes-
ken, ja tyonjakoa tdmdn osalta on mddritettdva. Kaikki tdmé& vaatii yhteis-
tybosapuolilta jaettua ndkemystd turvallisuustyostd yleisesti, sekd oman koordi-
naatioelimen yhteistoiminnan jdrjestimiseksi.

2.2.2 Kokonaisturvallisuus

YTS:ssa linjataan kokonaisturvallisuuden konsepti, jonka avulla yhteiskunnan
on tarkoitus varautua siihen kohdistuviin uhkiin ja riskeihin. Varautumiseen
osallistuvat kaikki turvallisuustoimijat kukin omalla alallaan, ja Puolustusminis-
terion alainen Turvallisuuskomitea valvoo ja koordinoi varautumisen toteutusta
kansallisesti. Tamé& malli itsessddn muodostaa kokonaisturvallisuuden, joka pe-
rusosiltaan koostuu turvallisuus- ja varautumistyota edistavistad turvallisuustoi-
mijoista sekd nditd koordinoivasta Turvallisuuskomiteasta. YTS maééarittad koko-
naisturvallisuuden kahdella eri tavalla:

Kokonaisturvallisuus on suomalaisen varautumisen yhteistoimintamalli, jossa yhteis-

kunnan elintdrkeistd toiminnoista huolehditaan viranomaisten, elinkeinoeldman, jar-
jestojen ja kansalaisten yhteistyona. (YTS, 2017, s.7)

Seka

Tila, jossa yhteiskunnan elintarkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on
varauduttu. (YTS, 2017, s.93)
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Maddritelmien keskindinen erilaisuus jdttdd tulkinnanvaraa kokonaisturvallisuu-
den luonteesta sekd merkityksestd; onko kysymyksessd lopulta yhteistoiminta-
malli, vai yhteiskunnallinen tila, johon tulee pyrkid?

Varautuminen sekd yhteiskunnan elintdrkeét toiminnot korostuvat molem-
missa madritelmissd, joten ndiden voidaan katsoa olevan kokonaisturvallisuu-
den konseptin keskitssa.

2.2.3 Varautuminen

Varautumisella YTS:ssa tarkoitetaan toimenpiteitd, joilla varmistetaan yhteis-
kunnan toimintojen jatkuvuus hdirictilanteissa sekd poikkeusoloissa. Kaikkien
yhteiskunnan turvallisuustoimijoiden on tarkoitus osallistua varautumiseen
omalta osaltaan. Valtionhallinto ja tietyt elinkeinoeldmén toimijat ovat lailla vel-
voitettuja jatkamaan toimintaansa ja tuottamaan normaalioloissa tuottamansa
palvelut my6s normaaliolojen hdirittilanteissa sekd poikkeusoloissa. Ndiden va-
rautumisen voidaan katsoa olevan erityisen tarkedd yhteiskunnan normaalin toi-
minnan mahdollistamiseksi. Elintdrkeisiin toimintoihin liittyvdd varautumista
johtaa valtioneuvosto yhteistydssd toimivaltaisen ministerion kanssa. Kunkin
ministerion kansliapdillikon tehtdviin kuuluu oman hallinnonalansa turvalli-
suudesta ja varautumisesta huolehtiminen.

2.2.4 Yhteiskunnan elintirkeit toiminnot

Elintdrkeédt toiminnot ovat YTS:n keskiossd. Ne ovat toimintoja, jotka on turvat-
tava kaikissa olosuhteissa yhteiskunnan toiminnan mahdollistamiseksi. Toimin-
not on luokiteltu seitsemddn osa-alueeseen, joista monet asemoituvat useamman
turvallisuustoimijan toiminta-alueelle. Tama poikkisektoraalisuus korostaa elin-
tarkeiden toimintojen laaja-alaisuutta, ja kokonaisturvallisuuden yhteistoiminta-
mallin ja eri toimijoiden vélisen koordinaation tarpeellisuutta turvallisuustyota
tehtdessd. Yhdessd Kansallisen riskiarvion kanssa elintdrkeit toiminnot muodos-
tavat ldhtokohdan yhteiskunnan varautumiselle kaikilla tasoilla. Yhteiskunnan
elintarke&t toiminnot ovat:

- Johtaminen

- Kansainvilinen ja EU-toiminta

- Puolustuskyky

- Sisdinen turvallisuus

- Talous, infrastruktuuri, huoltovarmuus
- Véeston toimintakyky ja palvelut

- Henkinen kriisinkestdvyys

Johtamisen osa-alue YTS:ssa tarkoittaa johtamiskykyé kaikilla yhteiskunnan toi-
mintatasoilla; valtionjohdossa seké alueellisella ja paikallisella tasolla. Johtamis-
kyky muodostuu pdittdjien tarvitsemasta tilannekuvasta, yhteistyosta turvalli-
suustoimijoiden valilld sekd strategisesta viestinndsta. Elintarkeitd toimintoja uh-
kaavien hdirictilanteiden johtamisessa YTS:ssa korostuvat toimivaltaisen
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viranomaisen vastuu operatiivisen toiminnan johtamisesta sekd viranomaisten
keskindisten johtovastuiden selkeys. Johtamiskyvyn varmistamiseksi YTS:ssa
esitetddn mahdollisina keinoina valtioneuvoston tilannekeskuksen vahventami-
nen sekd ylimddrdisen kansliapdéllikkokokouksen jarjestdiminen. Alue- ja paikal-
lishallinnon johtamiskyvyn varmistamista kasitelldan valtionjohtotasoa suppe-
ammin; sen linjataan tapahtuvan valtionjohtotason toimintaa mukaillen.

Kansainvélinen ja EU-toiminta méaritelldan YTS:ssa hyvin laveasti; kan-
sainviliseen toimintaan osallistuvat kaikki yhteiskunnan tasot omissa viiteke-
hyksissddn, ja valtionhallinto osallistuu EU- p&dtoksentekoon. Kansainvélisen
toiminnan tavoitteita ei listata kattavasti, vain muutama padmaard nostetaan
erikseen esiin. EU-turvallisuusyhteistyon ndhd&én vaikuttavan suomalaisen yh-
teiskunnan turvallisuussuunnitteluun. Nykyaikaisten laajavaikutteisten uhkien,
esimerkiksi terrorismin, jdrjestdytyneen rikollisuuden ja pandemioiden levidmi-
sen luonteiden mukaisesti uhkat eivit rajaudu valtioiden rajoihin, vaan levidvit
monesti hallitsemattomasti valtiosta toiseen. EU-turvallisuusyhteistyon tarkoi-
tus on edesauttaa ndistd uhkista selviytymistd kansainvélisen yhteistyon keinoin.
EU- toiminnasta turvallisuusyhteistyon ohella mainitaan EU:n p&datoksentekoon
osallistuminen. Kansainvilistd toimintaa elinkeinoeldmaéssd, jarjestdjen toimin-
YTS:ssa varsin viahdiseksi.

YTS:n mukaan puolustuskyvyn osa-alueen tavoite on muodostaa riittdva
ennaltaehkdisevd kynnys Suomea vastaan suunnatulle sotilaallisen voiman kéy-
tolle ja silld uhkaamiselle. Tamédn ennaltaehkdisevdan kynnyksen muodostavat
yhteisvaikutuksessa puolustusjdrjestelmé, yhteiskunnan varautuminen, kansal-
linen viranomaisyhteisty6 sekd kansainvilinen puolustusyhteisty6. Perinteisten
sotilaallisten uhkien lisdksi YTS:ssa mainitaan Suomen varautuvan myos uusiin,
entistd monipuolisempiin uhkiin, joissa yhdistyy sotilaalliset ja ei-sotilaalliset toi-
minnot. Naihin varautumista kuvataan YTS:ssa seuraavasti:

Perinteisten sotilaallisten uhkien lisdksi Suomi varautuu vastaamaan entistd monita-
hoisempiin uhkiin, joissa yhdistyvdt sotilaalliset ja ei-sotilaalliset keinot. Valmiutta so-
tilaallisiin ja ei-sotilaallisiin uhkiin vastaamiseksi kehitetdén osana kokonaisturvalli-
suuden toimintamallia viranomaisten, elinkeinoeldmaén seka jarjestojen ja kansalaisten
yhteistoimintana. Puolustushallinto vastaa sotilaallisten uhkien ennaltaehkiisystd ja
torjunnasta sekd tukee muuta yhteiskuntaa ja viranomaisia kokonaisturvallisuuden
toimintamallin mukaisesti. (YTS, 2017, s.18)

Kirjauksessa huomionarvoista on, ettd sotilaalliset uhkat osoitetaan puolustus-
hallinnon vastuulle, mutta ei-sotilaallisille uhkille ja ndiden kahden yhdistelmille
ei osoiteta vastuutahoa. Ei-sotilaalliset uhkat voivat koskea mitd tahansa elintér-
kedd toimintoa, joten niitd voidaan katsoa kasiteltdvan muiden elintdrkeiden toi-
mintojen osioissa. Sotilaallisten ja ei-sotilaallisten toimintojen yhdistelmat kui-
tenkin tunnistetaan YTS:ssa, mutta niiden tarkempi maérittely sekd vastuunjako
valtionhallinnon kesken niihin liittyen puuttuu. Taméan voidaan ndhda jattavan
aukon yhteiskunnan puolustukseen nimenomaan sotilaallisia ja ei-sotilaallisia
toimintoja yhdistaville operaatioille. Puolustuskyvyn osa-alueen kohdalla on
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erityisesti otettava huomioon, ettd viimeisin YTS on vuodelta 2017, jolloin Suomi
oli vield sotilaallisesti liittoutumaton. Nykyisen Nato-liittolaisuuden voidaan pe-
rustellusti olettaa vaikuttavan puolustuskyvyn suunnitteluun ja sen osa-alueen
sisdisiin linjauksiin ja kehittdmisen painopisteisiin.

Sisdistd turvallisuutta ei erikseen maddritelld yhtendisend kokonaisuutena
YTS:ssa. Sisdisen turvallisuuden osa-alueen kuvauksessa linjataan pyrkimykset
ehkdistd suomalaisiin ja suomen yhteiskuntaan kohdistuvia rikoksia, onnetto-
muuksia ja ympdristovahinkoja. Kansallisen ja kansainvilisen viranomaisyhteis-
tyon merkitystd tavoitteen saavuttamiseksi korostetaan. Osa-alueen esittelyssa
YTS:ssa kasitellddn joitakin sisdisen turvallisuuden osa-alueita omissa kappa-
leissa: vdeston oikeusturva, yleisen jdrjestyksen ja turvallisuuden ylldpitaminen,
rajaturvallisuus, toimitusketjujen ja tavaroiden turvallisuus, meripelastus, pelas-
tustoimi yleisesti, vdestonsuojelu, hdatdkeskuspalvelu, maahanmuutto sekd kemi-
kaali-, sdteily- ja biologiset uhkat. Tarkennetun jasennyksen puuttuessa ndiden
voidaan katsoa muodostavan sisdisen turvallisuuden osa-alueen ydintoiminnot.

Talouden, infrastruktuurin ja huoltovarmuuden osa-alue esitellddn YTS:ssa
kattavasti, ja kaikki kolme erillistd osaa esitellddn ydintoimintoineen. Talousjar-
jestelmédn kyky rahoittaa valtion toiminta turvataan kaikissa olosuhteissa. Taman
varmistamisen pddosassa ovat henkilostoresurssin riittdvyys, soveltuvien toimi-
tilojen saatavuus sekd taloussektorin valvonta ja sddntely. Infrastruktuuriin liit-
tyen korostetaan tieto- ja viestintdjdrjestelmien sekd digitaalisten palveluiden
merkitystd. Perinteinen fyysinen infrastruktuuri késitellddn vain lyhyesti. Huol-
tovarmuuden osuudessa vesi- ja elintarvikehuolto késitellddn laajimmin, tyovoi-
man ja energian saanti mainitaan, mutta ndiden saatavuuden varmistamisen toi-
menpiteitd ei juurikaan esitelld. Talouden, infrastruktuurin ja huoltovarmuuden
varmistamisen toimintojen teknologiapainotteisuus tunnistetaan ja huomioidaan
varautumisessa.

Vdeston toimintakyky ja palvelut -osa-alue késittdd yhteiskunnan peruspal-
veluiden tuottamisen: sosiaaliturvan, sosiaali- ja terveyspalvelut sekd yhteiskun-
nalle keskeiset koulutuspalvelut. Kansalaisten luottamusta ndihin peruspalvelui-
hin, ja tamén luottamuksen merkityksellisyyttd hdirictilanteista selvidmisessa
korostetaan YTS:ssa. Sosiaali- ja terveyspalveluita kisitellddn yhtend kokonai-
suutena, erillisid osa-alueita ei nosteta esiin missddn yhteydessa. Tama antaa olet-
taa, ettd kaikki normaaliolojen palvelut pyritddn pitimddn toiminnassa myos
normaaliolojen héirittilanteissa sekd poikkeusoloissa. Poikkeusolojen palvelun-
tuotannon haastavuus tunnistetaan; avun tarvitsijoiden méaéra yleensa lisdantyy
héiriotilanteissa.

Henkinen kriisinkestdvyys kasitetddan YTS:ssa hyvin laajana kokonaisuu-
tena. Osa-alueeseen katsotaan kuuluvan YTS:n esittelyn mukaan muun muassa
kansalaisten luottamus viranomaisiin, yhteiskunnassa toimimisen tiedot ja taidot,
osallisuus ja yhteisollisyys, kriittinen medialukutaito ja luotettava journalismi,
syrjdytymisen ehkdisy ja eriarvoisuuskehityksen torjuminen, stressitekijoiden
hallitseminen sekd arjen rutiinien ylldpito. Tarkka mddritelméa henkiselle kriisin-
kestavyydelle on:
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Henkiselld kriisinkestdvyydelld tarkoitetaan yksiléiden, yhteisdjen ja yhteiskunnan
sekd kansakunnan kykya kestdd kriisitilanteiden aiheuttamat henkiset paineet ja sel-
viytyéd niiden vaikutuksilta. (YTS, 2017, s.22)

Henkinen kriisinkestdvyys on tiiviistd mddritelmastdan huolimatta edelld maini-
tun listauksen mukaisesti YTS:ssa jokseenkin hajanainen kokonaisuus, johon on
osa-alueen kuvauksesta pditellen liitetty vaikutuksia ainakin viranomaistoimin-
nasta, kansalaisten koulutuksesta nykyaikaiseen informaatioympéristoon, yhtei-
sOjen toiminnasta, sosiaalipolitiikasta sekd hdiristilanteiden valtakunnallisesta
hallinnasta. Esittelyssa viitataan my6s Puolustuskyvyn esittelyssd mainittuun ei-
sotilaalliseen toimintaan, esiteltdessd mahdollisuus, ettd yhteiskunnan instituuti-
oita, valtionjohdon asemaa ja pdittdjien luotettavuutta voidaan pyrkid tarkoitus-
hakuisesti heikentamadn. Kansalaisten viranomaisten toimintaa kohtaan koke-
maa luottamusta korostetaan, ja todetaan luottamuksen muodostuvan muun
muassa viranomaisten viestinndn kautta.

2.3 Kansallinen riskiarvio

Kansallinen riskiarvio on Sisdministerion laatima julkinen asiakirja, joka yhdessa
YTS:n kanssa muodostaa perustan valtion varautumistoiminnalle (YTS, 2017).
Kansalliseen riskiarvioon on kerétty poikkihallinnollisena tyond eri valtionhal-
linnon aloilta tietoa niitd uhkaavista riskeistd, sekd ndiden vaikutuksista YTS:n
madrittamiin elintdrkeisiin toimintoihin ja nditd edistdviin strategisiin tehtdviin.
Kansallisen riskiarvion laatiminen perustuu EU:n p&didtokseen, jonka mukaan
kaikkien jasenmaiden tulee kehittda ndiden riskiarviointeja kansallisella seké pai-
kallisella tasolla (No 1313/2013/EU). Kansallisia riskiarviointeja on laadittu Suo-
messa vuosina 2015, 2018 seka 2023.

Jo johdannossa korostetaan Kansallisen riskiarvion 2023 (2023) ja YTS:n yh-
teyttd. YTS:n rooli ylempénd ohjaavana asiakirjana kdy ilmi kirjauksista, joissa
YTS:n todetaan méaéarittavan yhteiskunnan elintdrkeét toiminnot seké ndita tur-
vaavat strategiset tehtdvat. Kansallinen riskiarvio 2023 (2023) tukee YTS:aa méa-
rittdmalld ajankohtaisia uhkia sen tavoitteiden saavuttamiselle. Kansallinen ris-
kiarvio 2023 (2023) on varautumisen suunnittelun tdrkein tyokalu, mistd johtuen
YTS ja Kansallinen riskiarvio muodostavat yhdessa valtiollista varautumista oh-
jaavan kokonaisuuden. Seuraavissa alaluvuissa esitellddn Kansallinen riskiarvio
2023 (2023) taman tutkimuksen kannalta olennaisin osin, sekd arvioidaan sen si-
saltojen suhdetta kognitiivisen turvallisuuden teemaan.

2.3.1 Turvallisuusympairisto muutoksessa

Suomen turvallisuusympaéristoon vaikuttavat monet muutoskehitykset, jotka
voivat olla kansallisia, kansainvilisid tai globaaleja. Kansallisessa riskiarviossa
2023 (2023) turvallisuusympariston muutoksista kasitelldan sellaisia kehityskul-
kuja, joidenka ndhddan vaikuttavan kattavasti koko turvallisuusympaéristoon ja
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jotka voivat vaikuttaa tunnistettujen uhkamallien toteutumiseen sekd ndiden vai-
kutusten ketjuuntumiseen.

Ulko- ja turvallisuuspoliittisen ympariston muutoksista suurimpina esille
nousevat suurvaltojen kilpailun voimistuminen sekd kansainvilisen sdantopoh-
jaisen maailmanjdrjestyksen heikentyminen. Vendjan hyokkdyksen Ukrainaan
todetaan horjuttavan koko Euroopan turvallisuusjdrjestystd, sekd osoittavan Ve-
ndjan olevan valmis kdyttdmé&an sotilaallista voimaa omien intressiensd ajami-
seen. EU:n merkitys Suomen turvallisuudelle tunnistetaan muun muassa totea-
malla EU:n olevan Suomen ulkopolitiikan merkittdvin vaikuttamiskanava.

Yhteiskunnallisen muutoksen vaikutuksia késitellddan Kansallisessa riskiar-
viossa 2023 (2023) kattavasti. Muun muassa yhteiskunnan polarisoituminen,
eriarvoistumisen lisddntyminen, syrjiytyminen, yhteiskunnallisen osallistumi-
sen erot, osattomuus, rikollisuus, vakivaltainen radikalisoituminen seka digitaa-
linen eriarvoistuminen ndhddan suomalaisen yhteiskunnan turvallisuutta haas-
tavina kehityskulkuina. Hyvinvoinnin epé&tasaisen jakautumisen ndhd&dan ai-
heuttavan yhteiskunnallisia jannitteitd sekd vastakkainasettelua. Kansallinen ris-
kiarvio 2023 (2023) tunnistaa, ettd epdluottamusta instituutioita sekd toisia kan-
sanryhmid kohtaan voidaan pyrkid hyodyntdmédn, ja ilmiotd on mahdollista
kiihdyttaa pahantahtoisella informaatiovaikuttamisella. Ilmidsta todetaan muun
muassa:

Yksilon ndkokulmasta sisdlloltdaan oikean tiedon ja luotettavien tietoldhteiden erotta-
minen mielipiteisiin pohjautuvasta tai epédluotettavasta tiedosta ja tietoldhteistd on
hankaloitunut. T&lld on merkitystd kaikkien ihmisten, erityisesti haavoittuvassa ase-
massa olevien tiedonsaantiin. - - Tuottamalla ja jakamalla véadristeltyd tietoa sosiaali-
sen median alustoilla voidaan mobilisoida suuria ihmisjoukkoja ja liséta yleistd levot-
tomuutta sekd vastakkainasettelua yhteiskunnassa. Samalla turvallisuusviranomais-
ten kohtaaman vastustamisen ja siihen liittyvan vikivallan ja maalittamisen arvioi-
daan lisdéntyvén edelleen. (Kansallinen riskiarvio 2023, 2023, s.22)

Edelld kuvatun ilmitn ja sen vaikutusten voidaan katsoa olevan kognitiivisen
turvallisuuden ja yhteiskunnallisen turvallisuuden vilisen suhteen keskiossa.
Kansallinen riskiarvio 2023 (2023) tunnistaa kansalaisten informaatioympériston
muutoksen: ”Yksilon ndkokulmasta sisdlloltdaan oikean tiedon ja luotettavien tie-
toldhteiden erottaminen mielipiteisiin pohjautuvasta tai epdluotettavasta tie-
dosta ja tietoldhteistd on hankaloitunut.” Tunnistetaan vaikuttamiselle erityisen
altis populaatio: “haavoittuvassa asemassa olevat”. Lisdksi tunnistetaan ilmion
merkittavyyteen vaikuttavia ominaisuuksia, muun muassa kyky tavoittaa suuria
joukkoja sekd kyky vaikuttaa ndiden ajatuksiin ja toimintaan. Suomalaisten tun-
tema korkea luottamus viranomaisia kohtaan tunnistetaan, ja mainitaan yhteis-
kuntaa suojaavana tekijand. Tatd luottamusta pidetddan merkittdavand osana yh-
teiskunnan kriisinkestdvyyttd ja kykyd vastata erilaisiin héiriotilanteisiin.
Kansallisen riskiarvion 2023 (2023) mukaan digitalisaatio on johtanut yh-
teiskunnan yhd suurempaan riippuvaisuuteen tietoliikenneverkoista seka tieto-
jarjestelmistd. Kehitys on nopeaa, sen loppua ei ole nahtdvissd, ja todennadkoisesti
teknologiset jarjestelmdt ovat tulevaisuudessa yhd monimutkaisempi ja enem-
mdn sidoksissa toisiinsa. Tietoliikenneyhteyksiin suhtaudutaan kriittisend



24

infrastruktuurina, jonka puuttuessa normaali toiminta héiriintyy. Tietoverkkori-
kollisuus, valtiollinen tietoverkkovakoilu sekd verkon yli tapahtuva yritysva-
koilu ndhd&ddn nykyaikaisten yhteiskuntien uhkina, joita aiheuttavat niin yksi-
tyishenkilot, rikollisorganisaatiot kuin myos valtiot.

Hybridivaikuttaminen ndhd&dan Kansallisessa riskiarviossa 2023 (2023) suo-
malaista yhteiskuntaa uhkaavana tekijdnd, jolla on monia ilmenemismuotoja. Sen
tunnusomaisina piirteind mainitaan pitkdkestoisuus, suunnitelmallisuus, mo-
nien vaikuttamismuotojen yhdistdminen, laillisten ja laittomien keinojen kaytta-
minen sekd kaikkien toimien toteuttaminen siten, ettd toimijan oma rooli koko-
naisuudessa on kiistettdvissd. Hybridivaikuttamisen kohteista mainitaan suo-
raan Suomen yhteiskuntaan vaikuttaminen sekd Suomeen vaikuttaminen osana
suurempaa yhteyttd, esimerkiksi EU:ta. Esimerkkeind vaikuttamisen kohteista
mainitaan suomalaisten luottamus oman yhteiskunnan poliittiseen jarjestelmaéén,
toisiin kansalaisiin, poliittisiin paatoksentekijoihin sekd EU:n toimintakykyyn ja
yhtendisyyteen. Vaikuttamisen tavoitteet voivat olla moninaisia, ja ne voivat olla
verhottu ndenndisen ystdvallismieliseen toimintaan, esimerkiksi kauppasuhtei-
den tiivistimiseen. Informaatioympaéristdssd tapahtuvaa vaikuttamista jaisenne-
tddn seuraavasti:

Informaatioympéristossd tapahtuvan vaikuttamisen kohteena ovat yhteiskuntaa
koossa pitavat sidokset, kuten ihmisten luottamus toisiinsa, demokratiaan, paatoksen-
tekoon ja oikeusvaltioon. Toiminnan tavoitteena on heikentdd yhteiskunnan paatok-
sentekokykyd ja toimivuutta sekd rapauttaa kansallista arvopohjaa. Tavoitteena voi
myos olla pyrkimys vaikuttaa Suomen kansainviliseen asemaan, liittolaissuhteisiin tai
maineeseen. (kansallinen riskiarvio 2023, 2023, s. 26)

Kansallisessa riskiarviossa 2023 (2023) hybridivaikuttamisen mainitaan tapahtu-
van usein sananvapauden piirissd, jolloin viranomaisten puuttumiskynnys ei
ylity. Hybridivaikuttamisen ndhd&&n tapahtuvan monesti demokraattisen jarjes-
telméan heikkouksia hyodyntamalld, esimerkiksi kuormittamalla tavoitteellisesti
yhteiskunnan jédrjestelmid. Osana hybridivaikuttamisen keinovalikoimaa maini-
taan muun muassa vaalihdirintd, vilineellistetty muuttoliike, taloudellisten riip-
puvuuksien luominen sekd paatoksentekijoihin vaikuttaminen. Ndiden lisdksi
kriittisen infrastruktuurin sabotointi sekd sotilaalliset voimanndytdt mainitaan
tyysisind vaikuttamiskeinoina, joilla voidaan pyrkid myos psykologiseen vaiku-
tukseen. Hybridivaikuttamisessa olennaista on sen vaikea tunnistettavuus, lail-
listen ja laittomien keinojen yhdistdminen samaan pddmaddrddn, sekd toimijan
osoittamisen kiistettavyys.

2.3.2 Arvioidut uhkamallit ja hidiriotilanteet

Tassd luvussa kasitelldan ne uhkamallit ja hdiritilanteet, joiden tarkoituksena
arvioidaan olevan yksildiden kognitiivisiin prosesseihin vaikuttaminen, tai jotka
voivat aiheutua tahallisesta, suoraan yksiltiden tai yhteistjen kognitiivisiin pro-
sesseihin vaikuttamisesta. Ndiden uhkamallien kuvailut Kansallisessa riskiarvi-
ossa 2023 (2023) sisdltdvat valtionhallinnon turvallisuusasiakirjoista viimeisim-
mdn ndkemyksen kyseessd olevien ilmididen luonteesta, sekd ndiden
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vaikutuksista suomalaiseen yhteiskuntaan. Ndilld perustein tdssd luvussa esitel-
ladn informaatiovaikuttamisen uhkamalli, sekd muiden uhkamallien ja hairioti-
lanteiden kuvailujen relevantit kohdat, joissa korostuvat ihmisten kognitioon
vaikuttamaan pyrkivit toimet, erityisesti informaatio- tai hybridivaikuttaminen.
Kansallinen riskiarvio 2023 (2023) sisdltdd kuvaukset yhteensd viidestdtoista eri
uhkamallista ja héiriotilanteesta:

- Informaatiovaikuttaminen

- Poliittinen, taloudellinen ja sotilaallinen painostus

- Sotilaallisen voiman kaytto

- Laajamittainen maahantulo ja painostaminen maahantulijoita ohjaa-
malla

- Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin tehty terro-
ristinen tai muu vékivaltainen isku

- Isojen vékijoukkojen, ryhmien tai yhteisdjen vidkivaltainen liikeh-
dintd tai yhteiskuntajdrjestystd vaarantava toiminta

- Julkisen talouden hiirio

- Rahoitusjdrjestelman hairio

- Energiahuollon héiriot

- Tieto- ja viestintdverkkojen ja palveluiden hdiriot

- Kuljetusten jatkuvuuden héiriot

- Terveysturvallisuuden héiriot

- Vesihuollon héiriot

- Elintarvikehuollon hdiri6t ja ruoka- ja ravintoturvan heikkeneminen

- Laajat tai pitkédkestoiset onnettomuustilanteet

Kaikki mainitut uhkat ja héiridtilanteet voivat toteutuessaan vaikuttaa yksiloi-
den kokemukseen omasta turvallisuudestaan, mutta eivit valttamatta vaikuta
suoraan tdman késityksiin tai kognitiivisiin prosesseihin. Yhteiskunnallinen vai-
kutus todenndkoisimmin aiheutuu, jos uhkia toteutuu useampi yhtd aikaa, tai
yhden uhkan toteutuminen johtaa seuraavan toetutumiseen lyhyen ajan sisalla.

Kansallisen riskiarvion 2023 (2023) informaatiovaikuttamisen uhkamallin
esittelyssd korostetaan modernin informaatioympaériston sekd globaalisti vaikut-
taneen digitaalisten informaatioteknologioiden yleistymisen vaikutusta yhteis-
kuntien turvallisuuteen. Kehitys on mahdollistanut vaivattoman osallistumisen
kansalaisyhteiskunnan toimintaan sekd demokratiaan, mutta teknologioiden
kdyton kasvu on aiheuttanut uudenlaisia haittoja:

Vihamielinen informaatiovaikuttaminen, vaalihdirintd, disinformaation tarkoituksel-
linen levittdminen, vihapuhe ja verkossa tapahtuva hdirintd ovat nousseet demokra-
tiaa, ihmisten yhdenvertaisuutta, sanan- ja mielipiteenvapautta sekd lehdiston va-
pautta uhkaaviksi tekijoiksi. Informaatiovaikuttaminen uhkaa pahimmillaan yhteis-
kunnan koossa pitdvad luottamusta ja sitd voidaan hyodyntdda myos osana hybridivai-
kuttamista. (kansallinen riskiarvio 2023, 2023, s.31)
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Edellisessd sitaatissa on kattava listaus informaatiovaikuttamisen ilmenemis-
muodoista. Samalla se on ajankohtaisin valtionhallinnon ndkemys tavoista, joilla
yhteiskunnan turvallisuuden kannalta kriittisiin toimijoihin voidaan vaikuttaa
pahantahtoisella viestinnalld. Tarkempi kuvaus informaatiovaikuttamisesta on:

Informaatiovaikuttamisella tarkoitetaan jérjestelmallistd toimintaa, jolla pyritddan vai-
kuttamaan yleiseen mielipiteeseen, ihmisten kayttaytymiseen ja paatoksentekijoihin
sekd sitd kautta yhteiskunnan toimintakykyyn. Kyse on toiminnasta, jonka tavoitteena
on saada kohde tekeméén itselleen haitallisia p&&toksid ja toimimaan omaa etuaan vas-
taan tai ohjata kohde toimimaan toisen eduksi. (kansallinen riskiarvio 2023, 2023, s.31)

Informaatiokampanjoiden tehostuminen ja monipuolistuminen tunnistetaan,
sekd niiden kyky muokata ihmisten mielipiteitd. Lisdksi tunnistetaan, ettd fyysi-
sessd maailmassa tapahtuvalla vaikuttamisella voi olla vaikutus myo6s informaa-
tioympadristoon. Ndin ollen fyysisen maailman toimilla, esimerkiksi kriittisen inf-
rastruktuurin sabotoinnilla, voidaan saavuttaa vaikutuksia myo6s informaatio-
ympadristossd. Huomionarvoista on, ettd ylikansallisten sosiaalisen median yhti-
oiden vaikutus ja vastuu yhteiskunnallisen keskustelun moderaattoreina tunnis-
tetaan, ja ilmiotd pidetddn haitallisena. Vastatoimena tille mainitaan EU:n pyrki-
mys kehittdd nditd toimijoita koskevaa sddntelyd alueellaan. Nailld yrityksilld
mainitaan olevan suuri valtapotentiaali, mutta tdmén tarkemmin niiden mahdol-
lisuuksia vaikuttaa ihmisiin ei kisitelld. Kognitiivisen turvallisuuden kannalta
olennaista pohdintaa sosiaalisen median sovellusten kyvystd vaikuttaa kognitii-
visiin prosesseihin tai kognitiivisiin kykyihin ei kdyda.

Kansallisessa riskiarviossa 2023 (2023) informaatiovaikuttamisen takana
olevan toimijan tunnistetaan voivan olla valtiollisen toimijan lisédksi ei-valtiolli-
nen, mutta toimijan todentamisen ja timéan saamisen vastuuseen todetaan olevan
haastavaa. Vaikuttamisoperaatioiden luonteeseen kuuluu toimiminen laillisuu-
den harmaalla alueella, ja toiminnan pitdiminen viranomaisten puuttumiskyn-
nyksen alapuolella. Tédtd edistetdan kayttamalld hyvaksi muun muassa lainsaa-
dannon porsaanreikid sekd vaikeasti valvottavia toiminnan muotoja. Suomalai-
seen yhteiskuntaan kohdistuneiden informaatiokampanjoiden kerrotaan nayt-
taytyneen disinformaation levittimisend muun muassa ihmisten kohtelusta, vi-
ranomaisten ja julkishallinnon toiminnasta seké historiallisista tapahtumista. Esi-
merkkind mainitaan Covid-pandemian aika, jolloin informaatioympaéristossa le-
vitettiin vaaraa tietoa rokotteista, sekd uhkailtiin ja héirittiin niin asiantuntijoita
kuin viranomaisiakin. Muun muassa Bernalin (2019) mukaan Vendjd ja Kiina le-
vittivat tuolloin vaarad tietoa viruksen alkuperédsta.

Yksiloihin vaikuttamisen keinoina Kansallisessa riskiarviossa 2023 (2023)
mainitaan painostaminen, perdttomien kanteluiden tekeminen, henkilokohtais-
ten tietojen levittaminen tai tdllaisiin toimiin kannustaminen. Henkil66n kohdis-
tuvasta informaatiovaikuttamisesta mainitaan erikseen maalittaminen, jonka ta-
voitteista annetaan esimerkkeind keskustelun tukahduttaminen, provosointi ja
vastakkainasettelun luominen. Journalisteihin kohdistuessaan maalittaminen
voi vaikuttaa yhteiskunnalliseen keskusteluun, luottamukseen instituutioihin
sekd heikentdd luottamusta demokratiaan.
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Kansallisessa riskiarviossa 2023 (2023) luonnehditaan informaatiovaikutta-
misen pohjana kiytettdvien narratiivien olevan tunteisiin vetoavia ja olemassa
olevia yhteiskunnallisia jakolinjoja hyodyntévid ja vahvistavia. Ihmismielen tun-
nistetaan olevan taipuvainen uskomaan asioita, joita kuulee itselleen ldheisista
lahteistd, ja joihin muut vaikuttavat uskovan. Tamén mainitaan vaikeuttavan
henkil66n vetoavien kertomusten vastustamista.

Kansallisessa riskiarviossa 2023 (2023) suomalaisella yhteiskunnalla nih-
dddn olevan informaatiovaikuttamiselta suojaavia tekijoitd, muun muassa kan-
salaisten kokema luottamus toisiinsa, yhteiskunnallisiin instituutioihin ja demo-
kratiaan, viranomaisiin, oikeusvaltioon sekid vastuullisesti toimivaan mediaan.
Kansakuntaa yhdistdvia tekijoitd ndhddan uhkaavan kasvava vastakkainasettelu
yhteiskunnassa, syrjaytyminen sekd polarisaatio. Ndiden ndhddan heikentdvan
kansakunnan sisdistd luottamusta sekd sitd kautta yhteiskunnan kriisinsietoky-
kya.

Informaatiovaikuttaminen mainitaan my®os poliittisen, taloudellisen ja soti-
laallisen painostuksen keinona. Painostamisen yhteydessd vihamielisen tahon
kerrotaan voivan pyrkid vaikeuttamaan legitiimid paatoksentekoa sekd peittd-
madn todellista tilannetta syottamalld informaatioymparistoon itselleen edullista
disinformaatiota. Tdtd voidaan tehdé perinteisissd medioissa, sosiaalisessa medi-
assa tai fyysisessd maailmassa esimerkiksi peitetoiminnan avulla. Yhtd lailla in-
formaatioympadriston mainitaan olevan osa-alue, jota hyodynnetdan suurella to-
denndkoisyydelld myds osana mahdollista sotilaallisen voiman kdyttod. Taman
yhteydessd korostetaan informaatioympériston valvontaa ja valmistautumista
mahdollisiin vastatoimiin sen sisdlld. Osana sotilaallisia informaatio-operaatioita
pyrkimyksend mainitaan olevan informaatioympériston muokkaaminen muun
muassa jakamalla haitallista tai vddristeltyd tietoa, vaikuttamalla tiedon saata-
vuuteen ja tuhoamalla tiedonsiirtojadrjestelmia.

(Sotilaallisessa)Informaatio-operaatiossa pyritddn vaikuttamaan ihmisten ajatteluun ja
toimintaan hyokkéadjan kannalta edullisella tavalla sen sotilaallisten ja poliittisten ta-
voitteiden saavuttamiseksi. (Kansallinen riskiarvio 2023, 2023, 5.39)

Samojen keinojen kerrotaan olevan kiytettdvissd myods painostettaessa ohjaa-
malla maahantulijoita. Ndihin operaatioihin liittyen Kansallisessa riskiarviossa
2023 (2023) pidetdan todenndkdisend, ettd painostava valtio liittdd toimintaansa
myds informaatiovaikuttamista, tarkoituksenaan lisdtd painostettavan valtion si-
sdistd vastakkainasettelua ja ndin edistdd yhteiskunnan polarisaatiota ja epdyh-
tendisyytta.

Informaatiovaikuttaminen liitetdén osaksi hybridivaikuttamisen keinovali-
koimaa Kansallisessa riskiarviossa 2023 (2023). Hybridivaikuttamisen maéari-
telmi vaihtelee ldhteittdin, esimerkiksi Sisdministeri® maarittelee sen verkkosi-
vuillaan seuraavalla tavalla:

Hybridiuhissa on kyse pahantahtoisesta ulkoisesta vaikuttamisesta, jolla valtiollinen
toimija pyrkii eri keinoja yhdistelemalld systemaattisesti vaikuttamaan kohteena ole-
vaan maahan. Hybridivaikuttamisen tavoitteena on hyddyntaa kohteeksi valitun val-
tion haavoittuvuuksia ja pyrkia tekeméan se mahdollisimman peitellysti.
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Hybridivaikuttaminen on autoritddristen valtioiden keskeinen vaikuttamisviline. Kei-
novalikoimaan voi kuulua esimerkiksi poliittisia, diplomaattisia, taloudellisia ja soti-
laallisia keinoja sekd informaatio- ja kybervaikuttamista. (Siséministerio, Hybridiuhat
ja hybridivaikuttaminen, luettu 2.2.2024)

Hybridivaikuttamisen madritelmd on hyvin laaja, koska sen keinovalikoimiin
katsotaan yleisesti kuuluvan kaikki keinot, joilla pahantahtoiset valtiot voivat
edistdd omia pyrkimyksiddn. Edellisen lainauksen mukaisesti hybridivaikutta-
misessa pyritddn hyddyntdamaan kohdevaltion heikkouksia. Siten, jos heikkouk-
sia 10ytyy kognitiivisen turvallisuuden alueelta, voidaan olettaa ndita kaytetta-
van hyvéaksi. Vikivaltaista litkehdintdd kasiteltdessda Kansallisessa riskiarviossa
2023 (2023) tunnistetaan mahdollisuus vaikuttaa kohdevaltioon fyysiselld toi-
minnalla, jonka tarkoituksena on saada aikaan vaikutuksia my6s informaatioym-
pdristossd. Esimerkkind tédllaisesta toiminnasta annetaan yhteiskunnassa sisdsyn-
tyisesti olevan liikehdinndn provosoiminen tekeytymalld osaksi sitd. Ndin voi-
daan eskaloida tilanteita ja esimerkiksi mielenosoituksia vikivaltaisiksi mella-
koiksi.

Kansallinen riskiarvio 2023 (2023) kasittelee monipuolisesti Suomen turval-
lisuusympaéristod, sen muutoksia sekd ndiden muutoksien aiheuttajia. Sen sisil-
tamat uhkamallit ja hdiriotilanteet ovat ajankohtaisia ja vakavia, mutta taman
tutkimuksen kannalta olennaiseen kognitiiviseen turvallisuuteen ne eivit juuri-
kaan ota kantaa. Informaatiovaikuttamisen uhkamallia késiteltdessd liikutaan
toki kognitiivisen turvallisuuden piiriin kuuluvalla alueella, mutta kansalaisten
kognitiota ja sen suojaamista ei erikseen késitelld, eikd kognitiivisen turvallisuu-
den kentt&d jasennetd. Yksilo-, yhteiso- tai yhteiskuntatason toimenpiteitd pahan-
tahtoiselta kognitioon kohdistuvalta vaikuttamiselta suojautumiseksi ei pohdita,
vaikka tunnistetaan ettd ndilld tasoilla vaikutuksia todenndkoisesti ilmenee.
Myoskddn vastuullisia tahoja ndiden uhkien torjumiseksi ei jasennetd, eikéd valti-
onhallinnon alojen tai viranomaisten roolien vélilld kdyda pohdintaa.

2.4 Sosiaalisen ekologian malli

Tassa tutkimuksessa tarkastellaan kognitiivista turvallisuutta yksilon, yhteistjen
sekd yhteiskunnan ndkokulmasta. Tamd laaja-alainen tarkastelu edellyttas il-
mion kokonaisvaltaista hahmottamista, ja tdmdn hahmottamisen selkeytta-
miseksi tutkimuksessa késitelldadn kognitiivista turvallisuutta my6s sosiaalisen
ekologian teorian kautta (Bronfenbrenner, 1977). Teoriaa sosiaalisesta ekologi-
asta valittiin kayttda tassd tutkimuksessa, koska se jasentdd ihmisen suhdetta ym-
paroivdan maailmaan nykyaikaisen turvallisuusympadriston kannalta olennai-
sella tavalla. Sen jaottelun mukaisten systeemien tasot soveltuvat suoraan kay-
tettdviksi suomalaisen yksilon turvallisuusympariston hahmottamisessa, sill4 ta-
sot kuvastavat yksilod ymparoivdd maailmaa valittamattd yksilon henkilokohtai-
sista ominaisuuksista. Yhteiskunnallisesta ndkokulmasta olennaista onkin ennen
kaikkea teorian mahdollistaman tarkastelun laajuus, ja tdmd onkin
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Bronfenbrennerin (1977) teorian vahvuus. Siind hahmotetaan yksilod ymparoiva
todellisuus aina kulttuurisista normeista konkreettisiin, yksilod ldhelld oleviin
toimijoihin. Tdm& antaa mahdollisuuden tarkastella teorian piirissdé modernia
turvallisuusymparistod tarkoituksenmukaisessa laajuudessa ilman teorian aset-
tamia rajoitteita. Yksilo on teoriassa tarkastelun keskiossd, kuten myos kognitii-
visen turvallisuuden arvioinnissa tdssa tutkimuksessa.

Teoria on alun perin kehitetty kuvaamaan lapsen ja timan ympaériston suh-
detta kehityspsykologisesta ndkokulmasta. Kasvaessaan lapsi on vuorovaiku-
tuksessa muuttuvan ymparistonsa kanssa, ja ympaéristd vaikuttaa lapseen eri ta-
valla eri tasojensa kautta (Bronfenbrenner, 1977). Bronfenbrenner (1977) maarit-
tad sosiaalisen ekologian tasot seuraavasti:

- Mikrosysteemi on sosiaalisen ekologian tasoista yksilod ldhin. Mikrosysteemi
on yksilon ja ympdriston vilisten suhteiden rakennelma, jossa yksilo on
omana itsenddn vuorovaikutuksessa ympaéristonsa kanssa jossakin fyysisessd
ympdristossd, esimerkiksi koulussa.

- Mesosysteemi on taso, jolla yksilon mikrosysteemit ovat yhteydessa ja vuoro-
vaikuttavat toistensa kanssa, esimerkiksi perheen ja koulun yhteistyon kautta.

- Eksosysteemi on mikrosysteemejd etdisempi taso, jonka toimijoihin yksilo ei
itse kuulu, mutta jotka vaikuttavat konkreettisesti niihin ympaéristoihin, joissa
yksilo toimii. Esimerkiksi massamedia tai julkishallinto.

- Makrosysteemi on yksilostd kaukaisin sosiaalisen ekologian taso, joka koos-
tuu yksilod ymparoivistd kulttuurisista instituutioista ja ominaisuuksista.
Téllaisia ovat muun muassa koulutusjdrjestelmi ja poliittinen jarjestelma.

Bronfenbrennerin teorian systeemien suhde on tapana esittdd kuviona yksilod
ympadroivistd kehistd, kts. kuvio 1.

KUVIO 1 Tyypillinen sosiaalisen ekologian visualisointi (Begun, 2024)

person
(biopsycho)
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Bronfenbrennerin (1977) teoria sosiaalisesta ekologiasta ja sen eri tasoista jasen-
tad yksilon ja tamédn ympaériston suhdetta tavalla, jota voidaan lapsen kasvun ke-
hityspsykologisen tarkastelun lisdksi kdyttdd muihinkin tarkoituksiin. Tdssa tut-
kimuksessa Bronfenbrennerin (1977) sosiaalisen ekologian teorian systeemien ja-
ottelua kéytetddn suomalaisessa yhteiskunnassa eldvan yksilon ympériston hah-
mottamiseen.

Haastattelujen sujuvuuden ja niihin varatun ajan riittdvyyden varmista-
miseksi haluttiin varmistua siitd, ettd haastateltaville on tarjottu valmiiksi teo-
reettinen kehys, johon voivat viitata omissa ndkemyksissdan kognitiivisesta tur-
vallisuudesta suomalaisessa yhteiskunnassa. Bronfenbrennerin (1977) teoria so-
siaalisesta ekologiasta esiteltiin haastateltaville ennen haastattelua ldhetetyssa
esimateriaalissa, jotta ndma pystyivét tutustumaan sen tasoihin, sekd muodosta-
maan késityksen sen tavasta jaotella sosiaalinen todellisuus. Esimateriaalissa 14-
hetetty kuvaus sosiaalisen ekologian tasoista esitetddan kuviossa 2.

KUVIO 2 Esimateriaalin sosiaalisen ekologian visualisointi (Drew, 2022).
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Kun kognitiivista turvallisuutta tarkastellaan yksilon ndkokulmasta, keskitytaan
mallin keskioon, ja tarkastellaan tdtd ympéaroivid tasoja; miten ymparoivit tasot
voivat vaikuttaa yksiloon, mitd vaikutusmekanismeja eri tasojen toimijoilla on
sekd mitka ovat yksilon mahdollisuudet vaikuttaa sithen, miten eri tasojen toimi-
jat voivat hdneen vaikuttaa.

Yhteisojd tarkastellessa keskitytdan edelleen mallin keskioon, jonne talldin
sijoitetaan yhteiso yksilon sijaan. Yhteison luonne yksiloista koostuvana koko-
naisuutena on otettava tarkastelussa huomioon, mikd muuttaa siihen vaikutta-
vien tahojen sijaintia systeemien kehilld. Esimerkiksi mikrosysteemit ovat henki-
lokohtaisia, eikd kahdella yhteison jasenelld ole samoja mikrosysteemejd, joten
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jos yhteisoon halutaan vaikuttaa, on valittava jokin koko yhteison tavoittava
keino. Téllainen voisi 16ytyd esimerkiksi eksosysteemin tasolta.

Yhteiskunnan tasolla ilmi6td tarkastellessa otetaan tarkasteltavaksi padasi-
assa makro- ja eksosysteemien tasot. Yhteiskunnan péaattavéat elimet voivat vai-
kuttaa suorimmin juuri ndihin tasoihin, joten niiden vaikutusmekanismit ja kes-
kindisriippuvuudet ovat tdlloin tarkastelun kohteena. Toki yhteiskunnallisten
instituutioiden pdétosten halutaan vaikuttavan myos yksiloihin, mutta ndiden
pddttdmait ja toimeenpanemat muutokset tapahtuvat ensisijaisesti muualla kuin
yksilossd tai timdn mikrosysteemissa.

Kognitiivisen turvallisuuden ilmiotd tarkastellessa on tarpeen tarkastella
kaikkia kolmea edelld mainittua tasoa; yksilo, yhteiso ja yhteiskunta, mutta néi-
den lisdksi on syytd hahmottaa mys ndiden tasojen keskindisriippuvuus. Kaikki
kolme tasoa vaikuttavat tosiinsa kaksisuuntaisesti, eikd mikddn taso ole tdysin
toisen kontrolloitavissa. Yhteiskunnallinen paatoksenteko vaikuttaa yksiloihin,
mutta myo6s yksilot vaikuttavat yhteiskuntaan, erityisesti jarjestyessddn yhtei-
soiksi. Tdstd kaksisuuntaisesta vaikuttamisesta johtuen myos kognitiivisen tur-
vallisuuden ilmiotd tarkasteltaessa on huomioitava “alhaalta ylospdin” tapah-
tuva vaikuttaminen. Tamad voi tarkoittaa esimerkiksi yksittdisten mielipidevai-
kuttajien merkityksen huomioimista, kansanliikkeiden voiman tunnistamista tai
uusien viestintdteknologioiden, kuten sosiaalisen median, tdrkeyden huomioi-
mista yhteiskunnallisen turvallisuustoiminnan suunnittelussa.
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3 TUTKIMUSMENETELMA

Téassd tutkimuksessa hyodynnetdan laadullisen tutkimuksen metodeja pyrki-
myksessd saavuttaa mahdollisimman laaja-alainen analyysi asiantuntijoiden na-
kemyksistd kognitiivisesta turvallisuudesta sekd ndiden ndkemysten suhteesta
turvallisuustoimintaa ohjaaviin asiakirjoihin sekd sosiaalisen ekologian malliin.
Tutkimus, jossa asiantuntijoiden ndkemyksid hyodynnetddn ilmion selittami-
sessd edellyttdd laadullista tutkimusotetta. Laadullisessa tutkimuksessa tutki-
taan erityisesti kasityksid ja kokemuksia (Creswell, 2009). Hirsjarven ja Hurmeen
(2022) mukaan ihmisten sanomaa tutkittaessa on hyvéaksyttava joitakin ihmistut-
kimuksen perustavanlaatuisia ominaisuuksia, esimerkiksi se, ettd ihmisen raken-
tamat merkitykset kokemuksistaan ilmaistaan kielen avulla. Heiddn mukaan
kieli on sosiaalisessa vuorovaikutuksessa eldvi rakenne, ja kielen valittamat kon-
septit muokkautuvat vuorovaikutuksessa haastateltavan ja haastattelijan valilla.

Asiantuntijahaastattelujen tulosten sidostaminen sosiaalisen ekologian
malliin (Bronfenbrenner, 1977) auttaa jasentdméaan tuloksia suhteessa kansalai-
siin ja yhteiskuntaan. Malli esittelee yksilon kokemusympadriston rakentumisen
sosiaalisina tasoina, joiden kanssa ihminen on jatkuvassa vuorovaikutuksessa, ja
joidenka kautta ihminen hahmottaa ja muokkaa omaa ja muiden todellisuutta.
Ihmisten késitys todellisuudesta on subjektiivinen ja sosiaalisesti rakentunut
(Hirsjédrvi & Hurme, 2022), mika pyritddn tutkimuksessa huomioimaan tarkaste-
lemalla kognitiivisen turvallisuuden ilmittéd sosiaalisen ekologian mallin (Bron-
fenbrenner, 1977) kautta. Ndin saadaan haastattelujen tuloksia tulkittua siten,
ettd ihmisten subjektiivisten kokemusten suhde ymparsivdaan maailmaan hah-
mottuu sosiaalisen ekologian mallin tasojen mukaisesti.

Téassd luvussa esitellddn taméan tutkimuksen rakentumisen kehityskulku,
kvalitatiivisen tutkimuksen sekd haastattelututkimuksen yleiset padpiirteet seka
tamdn tutkimuksen haastattelujen kdytannon jarjestelyt.
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3.1 Tutkimuksen rakentuminen

Téalla tutkimuksella halutaan selvittdd kognitiivisen turvallisuuden ilmién omi-
naisuuksia suomalaisessa yhteiskunnassa. Aihepiirin védhdisen aiemman tutki-
muksen vuoksi ilmion tarkastelukulma tdssa tutkimuksessa on laaja. Tutkimus-
ongelmaa ldhestytddn varsinaisen tutkimuskysymyksen sekd kahden alakysy-
myksen kautta:

- Minkalainen merkitys kognitiivisella turvallisuudella on suomalai-
selle yhteiskunnalle?

Alakysymykset:

- Miten yhteiskunnan elintdrkeét toiminnot vaikuttavat kognitiiviseen
turvallisuuteen suomalaisessa yhteiskunnassa?

- Miten kognitiivinen turvallisuus rakentuu suomalaisessa yhteiskun-
nassa?

Tutkimuksen aihepiirin, tutkimusaiheen uutuuden ja tutkimuskysymysten laa-
dun vuoksi madrillisen tutkimuksen koettiin tarjoavan vain yksinkertaisen na-
kyman monimutkaiseen aiheeseen, mistd syystd laadulliset menetelmét nayttay-
tyivdt parempana vaihtoehtona ilmion tutkimiselle.

Laadullisessa tutkimuksessa tutkimusaineisto voidaan kerédtd monin eri ta-
voin (Vilkka, 2005). Tassd tutkimuksessa haluttiin pureutua kognitiivisen turval-
lisuuden sekd yhteiskunnallisen turvallisuuden aihepiireihin. Erityisesti ndiden
kahden keskindinen vuorovaikutus kiinnosti; miten ne suhteutuvat Suomessa
toisiinsa. Kirjallisuuskatsaus ei mahdollistanut vastausten saamista, koska ai-
hetta kasittelevad kirjallisuutta ei etsinnoissd 16ytynyt. Mielenkiinnon kohteena
olleen yhteiskunnallisen turvallisuuden ndkokulman luonteen vuoksi todettiin,
ettd ilmiostd on saatava tietoa tahoilta, jotka toimivat yhteiskunnallisen turvalli-
suuden suunnittelun ja toimeenpanon parissa. Kognitiotieteilijoitd ldhestymalla
oltaisiin my9s voitu saada tietoa aihepiiristd, painottuen erityisesti kognition
osuuteen ja siihen liittyvddn teoriaan. Mielenkiinnon suuntautuessa enemman
yhteiskunnan ja turvallisuuden teemoihin kuin kognition teoriaan, p&atettiin
suunnata aineistonkeruu ndille aloille. Yhteiskunnallisen turvallisuuden nako-
kulma oli lisdksi rajattava selkedsti, jotta tutkimuksen tulokset on mahdollista
sidostaa johonkin konkreettiseen turvallisuutta mddrittdavaan kokonaisuuteen.
Tahan valittiin YTS:n maidrittdmait elintdrkeidt toiminnot niiden tunnettuuden,
kattavuuden seké yhteiskunnallisessa turvallisuudessa keskeisyyden vuoksi.

Aineistonkeruu péétettiin suunnata korkealle tasolle yhteiskunnallisessa
padtoksenteossa; ministerioihin. Ministeridissa tyoskentelevét virkamiehet ja asi-
antuntijat ovat olennaisessa osassa yhteiskunnallista paatoksentekoa sekd paa-
tosten valmistelua. Heiddn késityksensa aihepiiristd ndhtiin olevan relevantteja
tutkimuskysymyksiin vastaamiseksi, sisédltden teoreettisen ymmarryksen yhteis-
kunnallisen  turvallisuuden  suunnittelutyostd sekd  toimeenpanosta.
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Haastattelujen arvioitiin olevan soveltuvin tapa saada tutkimuksen kannalta re-
levanttia tietoa asiantuntijoilta. Myos kyselytutkimuksella oltaisiin voitu kerata
laadullinen aineisto asiantuntijoilta. Tam&n katsottiin kuitenkin rajoittavan asi-
antuntijoiden mahdollisuutta syventdd omaa nikemystdan aiheesta, sekd tar-
peettomasti korostavan kyselyn kysymyksenasettelun merkitystd aineiston muo-
dostuksessa.

Tuomen ja Sarajdrven (2002) mukaan joustavuus on yksi haastattelun suu-
rimmista eduista tiedonkeruumenetelmana. Haastattelututkimuksella haluttiin
mahdollistaa haastateltaville vapaus kertoa ndkemyksidédn laajasti, ja mahdolli-
suus ldhted syntyvien ajatusten myotd pohtimaan aihetta uusista ndkokulmista.
Tuomen ja Sarajarven (2002) mukaan teemahaastattelu korostaa nimenomaan ih-
misten tulkintoja ja heiddn asioille antamia merkityksid. Haastattelujen suoritta-
misen haasteet myo6s tunnistettiin, muun muassa, ettd korkean tason virkamie-
hiltd voisi olla haastavaa saada haastattelua, ja ollakseen tiivis ja tehokas on haas-
tattelun oltava hyvin ennalta suunniteltu.

3.2 Haastattelututkimus

Haastattelun tarkoituksena yleiselld tasolla on keritéd tietoa haastateltavan koke-
muksista, tunteista, ajatuksista tai mielipiteistd (Hirsjarvi & Hurme, 2022). Haas-
tattelun erottaa keskustelusta se, ettd haastattelulla kerdtdan tarkoituksellisesti
aineistoa kédytettdvaksi jotakin kayttotarkoitusta varten (Hirsjarvi & Hurme,
2022). Tétd jaottelua tdydentdd edelleen madritelmd tutkimushaastattelu, joka
tarkoittaa tieteelliseen tutkimukseen kéytettavian aineiston kerddmiseen tarkoi-
tettua haastattelua.

Tutkimushaastattelut jaetaan strukturoituihin, puolistrukturoituihin ja
strukturoimattomiin haastatteluihin perustuen sithen miten tarkasti haastattelun
kysymykset ja kulku on suunniteltu ennalta (Vilkka, 2005; Tuomi & Sarajdrvi,
2002). Tuomen ja Sarajdarven (2002) mukaan strukturoitu haastattelu mahdollis-
taa aihepiirin tdsmallisen késittelyn ennalta padtettyjen kysymysten kautta. Hei-
ddn mukaan tdma yksinkertaistaa aineiston analyysia, ja helpottaa tutkimuksen
jdrjestamistd. Lisdksi haastattelu on mahdollista suorittaa my6s lomakehaastat-
teluna. Puolistrukturoitu haastattelu on heiddn mukaan rakenteeltaan jousta-
vampi kuin strukturoitu, sisédltden edelleen joitakin valmisteltuja kysymyksia tai
keskustelunavauksia tutkimuksen aihepiirin sisédltd. Heiddn mukaan teemahaas-
tatteluksikin kutsutun puolistrukturoidun haastattelun tarkoitus on ohjata haas-
tattelun kulkua halutun aihepiirin parissa sitomatta kaytavad keskustelua kui-
tenkaan ainoastaan maaritettyihin kysymyksiin. Tuomi ja Sarajérvi (2002) koros-
tavat strukturoimattoman haastattelun olevan lajeista eniten keskustelunomai-
nen. Heiddn mukaan tdssd haastattelutyypissa ei ole ennakkoon valmisteltuja ky-
symyksid, vaan haastattelija eldttdd keskustelua haastateltavan kertomuksen pe-
rusteella, tehden havaintoja myos itse keskustelun kulusta ja sitd ohjaavista sei-
koista. Heiddn mukaan haastattelija ohjaa haastateltavaa muodostamalla mah-
dollisimman avoimia kysymyksid haastateltavan kertomuksesta, ja ndin
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mahdollistaa haastateltavan kertomuksen jatkumisen. Hirsjdrven ja Hurmeen
(2022) mukaan haastattelutyyppien viliset rajat eivit ole aina selkeitd, ja eri haas-
tatteluissa voi olla ominaisuuksia useammasta eri haastattelutyypista.

On otettava huomioon, ettd puolistrukturoidun haastattelun luonteesta on
tutkimusmenetelmakirjallisuudessa erilaisia tulkintoja. Eskola ja Suoranta (1998)
madrittelevat puolistrukturoidun haastattelun olevan samanlainen kuin struktu-
roitu haastattelu siten, ettd kysymykset ovat ennalta suunniteltu, mutta vastaus-
vaihtoehtoja ei anneta. Hirsjarvi ja Hurme (2022) tunnistavat aiheesta olevan
useita eri tulkintoja, ja esitteleviat oman madritelméansa kiisteltyjd ominaisuuksia
yhdistdvastd haastattelumuodosta nimelld teemahaastattelu. He madrittelevait
teemahaastattelun olevan hengeltddn lahempéand strukturoimatonta kuin struk-
turoitua haastattelua. Teemahaastattelu jdttdd valinnanvaraa tutkijalle haastatte-
lukertojen, haastattelukysymysten mddran ja keskustelun johdattelutyylin suh-
teen. Lahtokohtaisesti ainoa asia joka teemahaastattelussa on oltava ennalta paa-
tetty, on haastattelun aihepiiri. Hirsjarven ja Hurmeen (2022) mukaan t&lld tavoin
korostetaan haastateltavan kertomaa asioista tutkijan kysymysten muotoilua ja
keskustelun johdattelua tarkeampéna tekijand haastatteluaineiston muodostuk-
sessa. Eskola ja Suoranta (1998) nédkevit teemahaastattelun vahvuutena haasta-
teltavan vapauden puhua vapaamuotoisesti, jolloin muodostuva aineisto edus-
taa tarkasti timédn puhetta.

Tutkimusta suunniteltaessa on mainittujen haastattelun hyvien puolien li-
sdksi otettava huomioon haastatteluihin tiedonkeruumenetelmanad liittyvat haas-
teet. Myersin (2008) mukaan haasteita voivat aiheuttaa esimerkiksi luottamuksen
puute haastateltavan ja haastattelijan valillg, liian lyhyt aika haastattelulle, haas-
tattelijan vaikutus haastateltavan kertomukseen, kielen monimerkityksellisyy-
den aiheuttamat tulkintavirheet tai haastattelijan tarkoituksettomasti loukkaava
kaytos haastateltavaa kohtaan. Hirsjdrvi ja Hurme (2022) korostavat, ettd haas-
tattelun jarjestdiminen saattaa aiheuttaa kustannuksia, haastateltavat saattavat
muuntaa mielipiteitddn sekd kertomaansa sosiaalisesti hyvaksyttavaan muotoon,
liséiksi haastattelijan tehtdvaan tulisi saada koulutusta, jotta haastattelua pystyy
ohjaamaan haluttuun suuntaan ja ndin varmistaa aineiston sopivuus kyseiseen
tutkimukseen.

3.3 Haastattelujen jarjestelyt

Tdamdn tutkimuksen haastattelutyypiksi valikoitui teemahaastattelu, joka raken-
tuu kognitiivisen turvallisuuden ja yhteiskunnan elintdrkeiden toimintojen tee-
mojen ympdrille. Haastateltavien kanssa pyrittiin kdymé&an teemaan liittyvaa
keskustelua tutkimuskysymysten ohjaamana.

Tutkimusasetelman muodostuttua laadulliseksi haastattelututkimukseksi
oli haastateltaviksi 1oydettdva kokeneita asiantuntijoita valtionhallinnosta, joi-
den voitiin olettaa tuntevan suomalaisen yhteiskunnan turvallisuussuunnittelun
teemaa sekad sitd ohjaavia valtionhallinnon asiakirjoja. Mahdollisia haastateltavia
kartoitettiin yhteiskunnallisen turvallisuustoiminnan eri aloilta yhteistyossd
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Turvallisuuskomitean sihteeriston asiantuntijan kanssa. Kaikki valitut haastatel-
tavat tyoskentelivit tai olivat tyoskennelleet valtionhallinnossa jonkin yhteis-
kunnan elintdrkedn toiminnon osa-alueella.

Jokaista elintdrkedd toimintoa kohden pyrittiin saamaan yksi haastateltava.
Ndin haluttiin varmistua siitd, ettd kaikkien elintdrkeiden toimintojen nako-
kulma tulee katettua haastatteluaineistossa, eikd mikddn toiminto saa toista suu-
rempaa painoarvoa. Elintdrkedan toimintoon talous, infrastruktuuri ja huolto-
varmuus haluttiin kuitenkin kolme erillistd haastateltavaa osa-alueiden erilai-
suuden huomioimiseksi. Infrastruktuurin osalta haastateltavan asiantuntemuk-
sen haluttiin painottuvan tietoliikenneinfrastruktuuriin, jonka arveltiin olevan
suomalaisen yhteiskunnan kognitiivisen turvallisuuden kannalta olennaisin inf-
rastruktuurin osa-alue. Taulukossa 1 on esitettynd elintdrkedt toiminnot ja niitd
edustavien haastateltavien sijoittuminen valtionhallinnon organisaatioihin:

TAULUKKO 1 Haastateltavien edustamat organisaatiot

Elintirked toiminto Haastateltavan organisaatio

Johtaminen Valtioneuvoston kanslia (VNK)

Kansainvélinen ja EU-toiminta Ulkoministerio (UM)

Puolustuskyky Puolustusministerio (PLM)

Sisdinen turvallisuus Sisdministerio (SM)

Talous, infrastruktuuri ja huolto- Valtiovarainministerio (VM) (talous)

varmuus Kyberturvallisuuskeskus (KTK)(infrastruktuuri)

Tyo- ja elinkeinoministerio (TEM) (huoltovarmuus)
Vdeston toimintakyky ja palvelut — Sosiaali- ja terveysministerio (STM)
Henkinen kriisinkestdvyys Opetus- ja kulttuuriministerio (OKM)

Elintdrkeiden toimintojen turvaamiseksi YTS:ssa madritellddan strategisia tehta-
vid, jotka voivat olla kohdennettu useammalle ministeriolle. Tadstd johtuen useim-
mat elintdrkedt toiminnot kuuluvat useamman kuin yhden ministerion ja toimi-
jan vastuualueelle. Tama otettiin huomioon haastateltavien valinnassa painotta-
malla elintdrkedn toiminnon ydinsiséltod ja suhdetta valtiolliseen turvallisuus-
toimintaan. Valinnoissa haluttiin lisdksi painottaa haastateltavien ymmarrysta
valtionhallinnon tasolta turvallisuustoiminnasta, mistd syystd valtaosan haasta-
teltavista haluttiin olevan ministeridissa tyoskentelevid henkilsitd. Téhdn tekee
poikkeuksen infrastruktuurin osalta haastateltava, joka tyoskenteli Kyberturval-
lisuuskeskuksessa, joka toimii Liikenne- ja viestintdministerion alaisuudessa,
mutta on organisaationa erilldén itse ministeriosta.

Haastateltavaksi toivotuille henkil6ille ldhetettiin haastattelupyynto sahko-
postilla, johon oli liitetty lyhyt kuvaus tutkimuksesta ja sen edustamasta tutki-
mushankkeesta. Kaikki pyydetyt henkil6t suostuivat haastateltavaksi, ja ilmaisi-
vat kiinnostuksensa kognitiivisen turvallisuuden aihepiiriin vastauksissaan.
Haastateltaville ldhetettiin noin viikko ennen haastattelua siahkopostilla tutki-
muksen tietosuojailmoitus, eettinen osallistumisoikeus, tiedote tutkimuksesta
sekd lyhyt esimateriaali kognitiivisen turvallisuuden aihepiiristd. Haastatelta-
vien suostumus haastateltavaksi varmistettiin haastattelun alussa suullisesti.
Haastattelut suoritettiin viikoilla 3-5 vuonna 2024. Haastattelumuotona oli
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etdhaastattelu internet-verkon yli Microsoft Teams-kokousohjelmaa kayttden.
Haastattelut tallennettiin ohjelman videotallennusta ja automaattisti transkrip-
tiota hyodyntden, mikd mahdollisti video- ja ddnitallenteen sekd haastattelun au-
tomaattisen litteroinnin tallentamisen. Litteroitujen tekstien oikeellisuus varmis-
tettiin ja korjattiin vertaamalla niitd video- ja dédnitallenteisiin. Litteroitujen ai-
neistojen laadun varmistamisen jdlkeen kuva- ja ddnitallenteet poistettiin tarpeet-
tomina, jolloin jéljelle jdi vain anonymisoitu tekstiaineisto. Haastattelujen kestot
olivat vililld 1t 7min - 1t 33min, keskiarvo 1t 18min. Litteroitua haastatteluaineis-
toa kertyi yhteensa 198 sivua.

Haastatteluja varten koottiin esimateriaali, jonka tarkoitus oli johdattaa
haastateltavat kognitiivisen turvallisuuden teemaan, jos se oli heille vieras.
Esimateriaaliin perehtymadlld haastateltavien toivottiin hahmottavan kognitiivi-
sen turvallisuuden ilmidtd omatoimisesti ennen haastattelua. Esimateriaalissa oli
muun muassa kognitiivista vaikuttamista kasittelevia uutisotsikoita ja sosiaali-
sen median pdivityksid, kdytettdvien termien médritelmid sekd kuvaus sosiaali-
sen ekologian (Bronfenbrenner, 1977) mallista. Esimateriaalin lopussa oli lisdksi
hahmotelma haastatteluissa esitettdvistd kysymyksista.

3.4 Aineiston analysointi

Haastatteluaineiston analysointiin kdytettiin Atlas.ti- ohjelmistoa. Haastatteluai-
neiston analysoinnissa kdytettiin sekd aineistoldhtoistd sisdllonanalyysia ettd teo-
rialdhtoistd sisdllonanalyysia. Aineistoldhtdinen sisdllonanalyysi mahdollistaa
haastatteluaineiston analysoinnin vapaasti, kdyttimaittd olemassa olevien teori-
oiden tai mallien mukaisia ldhtokohtaolettamia (Hsieh & Shannon, 2005). Aineis-
toldhtoinen sisédllonanalyysi korostaa teemojen nousevan aineistosta itsestddn,
soveltuen siten sellaisten aiheiden tutkimiseen, joita ei ole tutkittu aiemmin pal-
jon, eikd niistd ole olemassa kayttokelpoista teoriaa johon perustaa analyysi (Elo
& Kyngds, 2008). Eskolan ja Suorannan (2015) mukaan aineistoldhtéinen analyysi
soveltuu erityisen hyvin perustiedon tuottamiseen jostakin ilmitstd. Ndistd omi-
naisuuksista johtuen aineistoldhtdinen analysointitapa valikoitui suurimman
osan haastatteluaineistosta késittelyyn, koska aineiston haluttiin itsessddn kehit-
tavan teemoittelun sekd analysoitavat sisdllot. Vilkan (2005) periaatteiden mu-
kaisesti tulosten lapindkyvyyttd ja tutkimuksen teoreettista toistettavuutta pa-
rannetaan esittdmalld tulosten yhteydessa katkelmia haastatteluaineistosta.
Haastatteluaineisto koodattiin ensimmaéiseksi haastattelukysymysten mu-
kaan, jotta haastateltavien ndkemykset kustakin kasitellystd aiheesta kohdentui-
vat oikean kysymyksen alle. Tamdn jdlkeen vastausten sisdlloistd muodostettiin
luokituksia niiden sisdltdmien teemojen mukaan. Kaytettiin sisdltod kuvaavia
luokan nimid, esimerkiksi “medialukutaito”, jos haastateltava kasitteli vastauk-
sessaan yksilon taitoa arvioida eri medioiden luotettavuutta ldhteind. Haastatel-
tavien kdyttdmien termien ja ilmaisujen moninaisuuden vuoksi ei voitu tarkasti
madritelld mitd sanoja haastateltavan on kaytettdva, jotta jonkin luokan maéaéri-
telmd tdyttyy. Sen sijaan aineistosta poimittiin haastateltavan painottamia
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sisdltojd ja merkityksid, ja ndma asetettiin aiemmin muodostetun luokan sisdan
tai luotiin uusi, niitd paremmin kuvaava luokka. Ndin aineiston luokittelu ja ja-
sennys syntyi aineistosta itsestdan, ja tulokset kuvastavat aineistoa ilman ennalta
maédritettyjd asetelmia. Sovellettu tapa noudattaa Hsiehn ja Shannonin (2005)
médritelmdd aineistoldhtdisen analyysin vapaudesta, sekd Elon ja Kyngadksen
(2008) periaatetta teemojen noususta aineistosta itsestddn.

Teorialdhtoinen sisdllonanalyysi soveltuu laadullisen aineiston analysoin-
tiin tapauksissa, joissa ilmittd tarkastellaan jonkin olemassa olevan teorian tai
mallin kautta (Elo ym., 2022). Teorialdhtoistd sisdllonanalyysid sovellettiin silloin,
kun kasiteltiin haastateltavien ndkemyksid kognitiivisesta turvallisuudesta suh-
teessa sosiaalisen ekologian malliin (Bronfenbrenner, 1977). Té&lloin analyysin
pohjana kaytettiin sosiaalisen ekologian mallin mukaista jaottelua ihmisen sosi-
aalisen elinpiirin rakentumisesta. Aihetta kasiteltdessad sekd haastattelijalla etta
haastateltavalla oli ndkyvilld esimateriaalin kuvaus sosiaalisen ekologian mal-
lista (Bronfenbrenner, 1977), kts. kuvio 2. Haastattelukysymykset ohjasivat haas-
tateltavat jasentimddn ndkemyksensd sosiaalisen ekologian mallin (Bron-
fenbrenner, 1977) tasojen mukaisesti, minkd vuoksi haastatteluaineisto jasentyi
automaattisesti mallin mukaisesti. Vastausten sisdltoihin sovellettiin samoja
luokkia kuin aineistoldhtoisesti analysoiduissa osissa.
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4 TULOKSET

kuun. Jako perustuu aineiston ja haastattelukysymysten muodostamiin teemoi-
hin kognitiivisen turvallisuuden ilmion sisilld. Kunkin alaluvun perustana on eri
maddrd haastattelukysymyksid sekd asiantuntijoiden vastauksia niihin. Teema-
haastattelun luonteen mukaisesti haastattelujen kulku muotoutui osittain saatu-
jen vastausten mukaan, joten myds haastatteluaineiston teemoittelu on rakentu-
nut aineiston kokonaisvaltaisesta tarkastelusta ja vastausten osien yhdistdami-
sestd eri teemoihin. Viitattaessa haastatteluihin mainitaan haastattelulainauksen
jdljessd haastattelun numero (Hx) sekd haastateltavan edustaman organisaation
lyhenne, kts. taulukko 1.

4.1 Kognitiivisen turvallisuuden rakentuminen

Kognitiivisen turvallisuuden rakentumista suomalaisessa yhteiskunnassa tar-
kasteltiin haastatteluissa kahdesta ndkokulmasta; yksilon ja yhteiskunnan ta-
soilta. Kahta ndkokulmaa hyodyntdamalld haluttiin saavuttaa syvallinen ymmar-
rys siitd, mistd haastattelijat kokivat kognitiivisen turvallisuuden muodostuvan
kokonaisuutena. Haastateltavat kokivat yksilon kognitiivisen turvallisuuden
olevan vahvasti sidoksissa yksilon kokemaan yleiseen turvallisuudentunteeseen,
joka muodostuu lapsuudesta alkaen. Yksilon kognitiiviseen turvallisuuteen ko-
ettiin vaikuttavan mys monet yhteiskunnalliset seikat, mistd johtuen nditd kahta
ndkokulmaa ei ole tarkoituksenmukaista tarkastella tdysin itsendisin.

Yksilon tarkeimmaéksi kognitiivista turvallisuutta edistdvdksi ominaisuu-
deksi haastatteluaineistosta nousi medialukutaito. Sen koettiin olevan edellytys
sille, ettd pystyy toimimaan nykyaikaisessa informaatioympaéristdssa siten, ettei
oma kognitio vaarannu. Tamén yhteydessa korostuivat yksilon valmiudet suo-
dattaa ja késitelld saamaansa informaatiota sekd arvioida kriittisesti tiedonlédhtei-
den luotettavuutta. Yleisesti yksilon ymmarrystd digitaalisesta maailmasta, sen
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ominaisuuksista sekd viestinndstd sielld pidettiin olennaisina vaatimuksina sii-
hen, ettd yksilon kognitio voi olla suojattu.

Kai se on timd medialukutaito, ja sellainen ettd d&neen puhutaan, ettd
kaikki asiat, jotka ovat klikkiuutisten takana eivit ole totta, ja kaikki mikéa
on Tiktok:ssa ei ole totta. (H2, SM)

Nykypdivand, ettd on sellaiset perusvalmiudet suodattaa informaatiota ja
kasitelld sitd. Kyky ja osaaminen rajoittaa ja suodattaa sitd ldhdetko kaik-
keen mukaan vai et. (H7, STM)

Tarvittaisiin hirvedn paljon ymmarrysta siitd, ettd kaikki se tieto mitd saat
ndiltd uusilta medioilta, on jollakin tavalla jo vaaristynyttd. Se ei ole tasa-
puolista. Sielld ei ole mitddn faktoihin perustuvaa tarkastusmekanismia. Si-
nulle sy6tetddn tietoa ilman ettd tajuat kuka sen tiedon syottaa. (H6, VM)

Medialukutaidon osaksi liitettiin my6s yhteiskunnan kriittinen ymmaértaminen.
Koettiin tarkedksi, ettd yksilot kdsittdvat yhteiskunnan toimintalogiikkaa siind
madrin, ettd pystyvat suhtautumaan tasapainoisesti yhteiskunnallisia ilmidité ja
tapahtumia kohtaan esitettyyn kritiikkiin. Tatd kautta muodostuu pidédke uskoa
kérjistaviin valheellisiin vdittamiin, tai ryhtya itse levittdimdan naitd. Tahan ilmi-
oon liitettiin myos asenteiden ja kokemusten merkitykset, joita haastateltavat ko-
rostivat. Yksiloiden negatiiviset kokemukset koettiin tekijand, joka saattaa altis-
taa kognitiivisen turvallisuuden heikkenemiselle. Jos esimerkiksi henkil6 on ko-
kenut tulleensa vadrin kohdelluksi viranomaisen toimesta, uskoo hin helpom-
min téllaista tapahtuvan myos muiden kohdalla.

Eli jos joutuu rikoksen uhriksi, esimerkiksi petoksen tai petoksen yrityksen,
niin tdmd vaikuttaa varmasti omaan kognitiiviseen turvallisuuteen, paatok-
sentekoon ja tapaan késitelld uutta tietoa ja kokemuksia. (H8, KTK)

Moni haastateltava korosti perusturvallisuuden kokemuksen merkitystd kogni-
tiivisen turvallisuuden perustana. Nahtiin, ettd yksilon perustarpeet myos tur-
vallisuuden osalta on oltava tdytetty, jotta kognitio voi olla turvattu. Tamé&n néh-
tiin liittyvdn muun muassa inhimilliseen kapasiteettiin késitelld asioita. Nédhtiin,
ettd jos yksilon jokapdivdisestd eldméstd suoriutuminen vie liiaksi timédn resurs-
seja, ei tdlld endd valttamattd riitd jaksamista ja kapasiteettia kasitelld kohtaa-
maansa informaatiota kriittisesti.

Kaikki haastateltavat nékivat yksildiden kognitiivisen turvallisuuden ole-
van jossakin méérin riippuvainen yhteiskunnallisista tekijoistd. Siind missa yksi-
16n omat kokemukset turvallisuudesta ja esimerkiksi viranomaisten toiminnasta
vaikuttavat tdmén kognitiiviseen turvallisuuteen, on yhteiskunnallisilla toimi-
joilla vastuu tamén luottamuksen ylldpitamisestd. Yksilon kokemus yhteiskun-
nan oikeudenmukaisuudesta, avoimuudesta sekd yhteiskunnallisen osallistumi-
sen merkityksellisyydestd nousivat haastatteluissa tekijoiksi, jotka vaikuttavat
yksilon kognitiivisen turvallisuuden rakentumiseen. Vaikutuksen yksil6ihin
ndhtiin tapahtuvan ennen muuta yksilon kokemusten kautta, mutta myos osit-
tain opetuksen ja kasvatuksen seurauksena. Néahtiin, ettd opetus ja kasvatus
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muodostavat perustan uskomuksille yhteiskunnan, ja laajemmin maailman toi-
minnasta, minkd jdlkeen henkilokohtaiset kokemukset muokkaavat nditd usko-
muksia ja kdsityksid. Tarkeimmiksi yhteiskunnallisiksi tekijoiksi yksildiden kog-
nitiivisen turvallisuuden muodostumisessa nostettiin oikean tiedon saatavuus
sekd oman mielipiteen ilmaisun mahdollisuus. Oikean tiedon saatavuus ndhtiin
itseisarvona, sekd edellytyksend vapaalle mielipiteenmuodostukselle. Ilmaisun-
vapauden taas nahtiin liittyvan yhteiskunnalliseen luottamukseen, sekd tuntee-
seen mahdollisuudesta vaikuttaa yhteiskunnalliseen p&&dtoksentekoon.

Tarkasteltaessa kognitiivista turvallisuutta puhtaasti yhteiskunnan raken-
teiden ja toiminnan kannalta, haastatteluissa nousi esiin joitakin erityisen merki-
tyksellisind pidettyjd ominaisuuksia. Kaikkein tarkeimpand kognitiivista turval-
teutumista, sekd tdhdn liittyvdd kansalaisten yhdenvertaista ja oikeudenmu-
kaista kohtelua. Suomalaisen yhteiskunnan rule of law- periaate koettiin tarke-
dksi ja suojeltavaksi ominaisuudeksi, joka toteutuessaan edistdd vaeston uskoa ja
luottamusta jdrjestelmdn toimintaan, mikd puolestaan edistdd kognition va-
pautta, sekd uskoa timan vapauden puolustamiseen. Ndkemys kansalaisten ko-
keman luottamuksen tdrkeydestd koski oikeusjdrjestelmdn toiminnan lisdksi
myos kaikkea muuta viranomaistoimintaa. Haastateltavat pitivat merkitykselli-
send sitd, ettd kansalaiset luottavat siithen, ettd viranomaiset suorittavat omia la-
kisaddteisid toimintojaan kuten lakiin on kirjattu, ja kohtelu viranomaisten puo-
lelta on asiallista.

Yhteiskunnan tasolla alkaa korostumaan sellaiset oikeudenmukaisuudet, ja
luottamus viranomaisten ja asiantuntijoiden toimintaan ja oikeudenmukai-
suuteen, ja mydskin vallankadyttoon. (H7, STM)

Osana viranomaistoimintaa myos yhteiskunnan turvallisuudesta huolehtimista
sekd tietoisuutta tdstd kansan keskuudessa pidettiin merkittdavana tekijand, joka
vaikuttaa yhteiskunnan kognitiivisen turvallisuuden muodostumiseen. Samaan
teemaan liittyvdd kansainvilistd turvallisuusyhteistyotd nykyaikaisten rajat ylit-
tavien turvallisuusuhkien torjunnassa pidettiin merkityksellisena.

Moni haastateltavista korosti luotettavan tiedon saatavuutta sekéa yksilon,
ettd yhteiskunnan tasolla merkittdvana tekijana. Yksilotasolla se vaikuttaa mieli-
piteiden ja kdsitysten muodostukseen, ja jos luotettavaa tietoa ei ole laajoille kan-
sanosille saatavilla, ilmenevit taman vaikutukset yhteiskunnallisessa mittakaa-
vassa. Pidettiin tarkednd, ettd yhteiskunnallisella tasolla paasy luotettavan tiedon
pariin on varmistettu, minka liséksi yksi haastateltava toivoi mekanismia medi-
assa levidvan vddran tiedon tunnistamiseen.

Yhteiskunnan mittakaavassa merkittdavimpana tekijand oikeusvaltioperi-
aatteen toteutumisen jdlkeen ndhtiin yhteiskunnallisten peruspalveluiden toteu-
tuminen. Sahkon, veden ja elintarvikkeiden saatavuutta pidettiin tekijand, joka
voi héiriintyessddn vaikuttaa merkittdvésti ja nopeastikin heikentdvasti kansa-
laisten kognitiiviseen turvallisuuteen. Tdiman néhtiin tapahtuvan yleisen turval-
lisuuden tunteen heikkenemisen kautta, mikd voisi johtaa muun muassa
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aiempien késitysten hylkddmiseen ja jdttdisi tilaa uusille, mahdollisesti vadristy-
neille tiedoille yhteiskunnan tilasta.

Kyllad se on yhteiskunnan sisdisessd turvallisuudessa se, ettd pidetddn sel-
lainen taso, ettd pelastaja tulee jos on tarvetta. Poliisi saapuu paikalle. Ha-
takeskukseen kun soittaa sielld joku vastaa. Siihen voi luottaa ettd se menee
by the book ja sdantdjen mukaisesti. (H2, SM)

Sekéd yksilon ettd yhteiskunnan kognitiivista turvallisuutta kasiteltdessd useat
haastateltavat korostivat, ettd todellinen turvallisuuden tila ja koettu turvallisuu-
den tila voivat olla hyvin eri tasoilla. Yksilo voi kokea olevansa turvattomassa
tilassa, yhteiskunnallisten turvaverkkojen ulottumattomissa ja alttiina monenlai-
sille vaaroille, vaikka ulkopuolelta tarkasteltuna tdmaén tilanne ei eroaisi keskiar-
vosta tai antaisi aihetta huoleen. Toinen henkil6 taas saattaisi hyvinkin uhkaa-
valta ja epdvarmalta vaikuttavassa kansallisessa tai kansainvélisessa tilanteessa
kokea turvallisuutta, eikd olla huolissaan yhteiskunnan tilasta tai omasta selviy-
tymisestddan. Tamad ndkemys korostaa yleisen turvallisuuden tunteen merkitysta
yhteiskunnan kokonaisturvallisuuden rakentumisessa, sekd kognitiivisen tur-
vallisuuden perustana.

4.2 Kognitiivinen turvallisuus ja yhteiskunnan elintirkeat
toiminnot

Téssd luvussa kisitelldan haastateltavien ndkemyksid oman elintdrkedn toimin-
tonsa suhteesta kognitiiviseen turvallisuuteen. Haastatteluissa asiantuntijoita
pyydettiin pohtimaan oman elintdrkedn toimintonsa vaikutusta yksiléiden ja yh-
teiskunnan kognitiivisen turvallisuuden muodostumiseen, sekd yhteiskunnalli-
sen kognitiivisen turvallisuuden vaikutusta ko. elintarkeddan toimintoon. Tamé&n
lisdksi asiantuntijoita pyydettiin médrittdimddn jokin erityisen olennainen omi-
naisuus elintdrkedn toimintonsa ja kognitiivisen turvallisuuden suhteesta. Nailld
kysymyksilld ja haastattelun johdattelulla pyrittiin antamaan haastateltaville asi-
antuntijoille mahdollisuus tarkastella ilmiotad useasta ndkokulmasta, ja ndin saa-
vuttamaan mahdollisimman laaja-alainen ymmaérrys elintidrkeiden toimintojen ja
kognitiivisen turvallisuuden suhteesta. Selkeyden vuoksi kukin elintdrked toi-
minto kasitellddn omassa alaluvussaan.

421 Johtaminen

Valtioneuvoston kanslian asiantuntija korosti haastattelussaan johtamisen elin-
tarkedn toiminnon vaikuttavan yhteiskuntaan erityisesti viestinndn kautta.
Vaikka valtionjohdossa tehtdvét toimet vaikuttavat esimerkiksi lainsddaddannon
kautta yksiloiden ja yhteisdjen toimintaan, piti haastateltava viestinnédn roolia ko-
konaisuudessa merkitykseltddn suurempana. Johtajuuden henkil6itymistd ja liit-
tymistd yhteiskunnan instituutioihin han piti tarkednd, mutta korosti kaiken
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valtion johtamistoiminnan ytimessa kuitenkin olevan paatoksisté ja tehdyistd toi-
menpiteistd viestimisen kansalle. Tdssd yhteydessd korostui ndkemys suomalai-
sen yhteiskunnan parlamentaarisesta jdrjestelmastd, jossa valtionjohdon man-
daatti toiminnalleen tulee lopulta kansalta. Tdstd syystd viestintd kansalle on val-
tion johtamisen ydintoiminto.

Valtion johto, joko pdaministeri tai vastuuministeri kertoo tiedotustilaisuu-
dessa, uutisissa tai haastattelussa kansalle sitd asiaa, ettd mitd yhteiskunta
on kohdannut ja miten siihen pitdisi suhtautua. Ja se jos joku vaikuttaa mi-
nun mielestd turvallisuuden tunteeseen. (H1, VNK)

Viestinndn ohella tarkezksi nostettiin my6s ministerididen ja muiden yhteiskun-
nallisten toimijoiden sitoutuminen YTS:n linjaamiin strategisiin tehtdviin, seka
toimiminen ndiden suunnassa. Siten valtionjohto edistdd myos kognitiivisen tur-
vallisuuden muodostumista, kun se huolehtii muun muassa vastuullaan olevien
uudistusten toteuttamisesta. Valtionjohdon vastuulla on valvoa, ettd strategiset
tehtavat tulevat tdytetyksi, ja tdatd kautta valtionjohdon toiminta tulee vaikutta-
neeksi yksilotasolle.

Otetaan esimerkkind vaikka OKM:n tehtdvidalasta taméd nuorisotyd. Niin
sitd kautta kun sitd tehddin, niin se ilmenee sielld kentilld siten, ettd nuori
saa olla mukana, ja sitd kautta edistdd yhteisollisyyttd, turvallisuutta ja hy-
vid fiiliksid kaveria kohtaan, ja tietylld tapaa asemoituu osaksi yhteiskuntaa
ja omaa ikdryhmaédnsa. (H1, VNK)

Yhteiskunnan kognitiivisen turvallisuuden vaikutuksen valtion johtamiseen
haastateltava kuvaa muuttuneen merkittdaviasti uusien digitaalisten viestintdka-
navien syntymisen myotd. Uusien viestintimuotojen ja -kanavien kautta kansa-
laisten viestintd yhteiskunnallisista asioista tavoittaa valtionjohdon entista laa-
jemmin, ja vaikuttaa my®s itse valtion johtamiseen. Muutosta entiseen haastatel-
tava kuvaa merkittdviksi, koska yhteiskunnallisen keskustelun tultua ndkyvam-
miksi ja saavutettavaksi kaikelle kansalle on sen vaikuttavuus paatoksentekoon
samalla kasvanut.

Ja mind nimenomaan haluan korostaa sitd, ettd parhaimmillaan se on sel-
laista vuorovaikutusta, ettd me ollaan ikddn kuin kansan pulssilla, mutta
me muistamme my0s tietyt lainalaisuudet ja pitkédjanteisyyden ja suunnan,
mutta parhaimmillaan kansa pystyy antamaan feedbackia, ja mind véitan
ettd ndissd tilanteissa missd ollaan toimittu nyt viimeiset vuodet niin kansan
merkitys on ollut suurempi. (H1, VNK)

Haastateltava mainitsee esimerkkind yhteiskunnallisen keskustelun muutok-
sesta ja kansalaisyhteiskunnan entistd merkittivaimmastd roolista valtiollisessa
padtoksenteossa Naton jaseneksi hakeutumisen kevailla 2022. Hanen mukaan
kansalaisten mielipide k&dantyi liittoutumisen puolelle nopeammin kuin valtion-
johdon, mika lopulta sai valtionjohdon toimimaan.
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4.2.2 Kansainvilinen ja EU-toiminta

Ulkoministerion asiantuntijan mukaan kansainvélinen ja EU-toiminta nayttayty-
vt kansalaisille padsdantoisesti melko etdisind. Kansainvalistd yhteistyotd han
mainitsee tehtdvan myos turvallisuuteen liittyen, mutta erityisesti yhteistyon
tunnettuus kansan keskuudessa oli hdnen ndkemyksensd mukaan melko vahai-
nen. Natoon liittymisen vaikutus suomalaiseen turvallisuuskeskusteluun ja sen
myotd kognitiiviseen turvallisuuteen ei ole vield tdysin selvilld, mutta haastatel-
tava epdilee vaikutuksen olevan tulevaisuudessa suuri.

EU:n toiminnan haastateltava nikee olevan suomalaisille vierasta, eika sen
toimintaa aina ymmarretd. Han mieltdd EU:n olevan merkittdva tekija suomalai-
sen yhteiskunnan turvallisuuden monipuolisena takaajana sen lainsdadantotoi-
mien vuoksi.

EU tekee sitd lainsdddantod, jolla koitetaan turvata sitd yhteiskunnan toimi-
vuutta. On se sitten ruokaturvaa, ladketurvaa, satamatoimintaa, kybertur-
vallisuutta tai jotain muuta. (H4, UM)

Yleisesti EU:n lainsdddéntotyon haastateltava epdilee olevan suomalaisille etdistd,
eikd sen tarkoitusperit tule aina ymmarretyksi Suomessa. Taman hdn epdilee
koskevan myos kognitiivista turvallisuutta koskevaa EU:n taholta tulevaa sdan-
telya.

Kansalla ja kansalaisten kognitiivisen turvallisuuden tilalla haastateltava ei
nde tdlld hetkelld olevan suurta vaikutusta Suomen kansainviliseen ja EU-toi-
mintaan. Korostaessaan turvallisuuden olevan muun muassa pdivittdisia tekoja
ja jokaisen omaa toimintaa, hdn samalla tiedostaa kansalaisten mahdollisuuden
nostaa turvallisuusteemat kansalliseen keskusteluun. Tama voisi hanen mukaan
tapahtua, jos koetaan uhkia tai muuten aletaan kyseenalaistamaan yhteiskunnal-
lista turvallisuusilmapiirid. Muun muassa hallituksen toiminnan ja linjausten hy-
viksyttavyyden haastateltava mainitsee olevan seikkoja, jotka voivat olla kansa-
laisille ajoittain vaikeita ymmartdd. Nama voisivat nousta yhteiskunnalliseen
keskusteluun, jos tarpeeksi suuri kansan osa kokisi ne vieraiksi ja ei-hyviksytta-
viksi.

Erityisen merkityksellisend kansainvilisen ja EU-toiminnan ja kognitiivisen
turvallisuuden suhteessa haastateltava pitdd viestintdd. Hinen mukaansa valti-
onhallinto voisi korostaa nykyistd enemmadn kansainvéalisessd yhteisteistyossd
tehtdvaa turvallisuustyotd ja tdstd saatavia hyotyja.

Ensinndkin se, ettd me kerrotaan mitd Suomi tekee ulkovaltojen kanssa suo-
menkin turvallisuuden tunteen ja turvallisuuden parantamiseksi. Ja se pi-
tdad kertoa silld lailla, ettd ihmiset ymmartaa. (H4, UM)

Téllad tavoin voitaisiin parantaa kansalaisten ymmarrystd kansainvélisen yhteis-
tyon ja EU-toiminnan hyodyllisyydestd, ja samalla vahvistaa luottamusta valti-
onhallinnon kykyyn ja haluun edistdd yhteiskunnan turvallisuutta my6s kan-
sainvilisen yhteistyon kautta.
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4.2.3 Puolustuskyky

Puolustusministerion asiantuntijan mukaan kokonaisturvallisuuden teeman ko-
rostuminen viime vuosina, muun muassa Covid-pandemian myo6td, on vienyt
tilaa kansallisessa turvallisuuskeskustelussa kokonaismaanpuolustuksen tee-
malta. Puolustusministerion (2008) mé&éritelmédn mukaan kokonaismaanpuolus-
tus on “kaikki ne sotilaalliset ja siviiliyhteiskunnan toimet, joilla turvataan Suo-
men valtiollinen itsendisyys sekd kansalaisten elinmahdollisuudet ja turvallisuus
ulkoista, valtioiden aiheuttamaa tai muuta uhkaa vastaan.” Sotilaalliseen kriisiin
varautumisen tdrkeys on hdnen mukaansa palannut kansalliseen turvallisuus-
keskusteluun Ukrainan sodan myota.

Niin silloin ei tdim& kulma ollut juurikaan esill4, ja kaikki huomio kiinnittyi
sithen laajempaan kokonaisturvallisuuteen, mikd on tosi tirkedd. Mutta
ehkd nyt kuitenkin nama viime vuodet ovat osoittaneet sen, ettd se kaikkein
pahin tilanne mihin meidédn pitdd varautua on se sotilaallinen kriisi. (H5,
PLM)

Kokonaismaanpuolustuksen tehokkuuteen liittyva yhteiskunnan kyky tukea so-
tilaallisia toimia kriisin aikana korostui hanen ndakemyksissd, mihin liittyy myos
yksiloiden ja yhteiskunnan kognitiivinen turvallisuus ja sen vaikutukset kansa-
laisten toimintakykyyn. Puolustuskyvyn kannalta olennaisena han piti yhteis-
kunnan kykyé jatkaa normaalia toimintaa my®os kriisitilanteessa, ja tukea sotilaal-
lista maanpuolustusta.

Osana yhteiskunnan kykyé yllapitdd ja tukea sotilaallista puolustautumista
kriisin aikana haastateltava piti olennaisena maanpuolustustahdon merkitysta.
Maanpuolustustahto, joka perinteisesti on Suomessa ollut mittauksissa korkea,
on hdnen mukaansa merkittava tekijd, kun arvioidaan suomalaisen yhteiskun-
nan kykyd puolustautua ulkoisia uhkia vastaan. Maanpuolustustahdon taso ker-
too hdnen ndkemyksensd mukaan kansalaisten halusta panostaa kansalliseen
turvallisuuteen, valmiudesta yksiloind osallistua sen varmistamiseen, seké laa-
jemmin tuesta kaikille toimille sen ylldpitamiseksi.

Ettd tavallaan se piiloviesti on se, ettd puolustukseen halutaan satsata, jotta
oltaisiin turvallisempia. Ja toisaalta ollaan my®os sitten valmiita yksiloina
sithen osallistumaan jos tarve on. (H5, PLM)

Tarkeimpéand puolustuskykya ylldpitavana tekijand haastateltava piti asevelvol-
lisuusjdrjestelmadd. Jarjestelmé sitoo hanen mukaansa suomalaisen yhteiskunnan
maanpuolustuksen piiriin tehokkaasti, muun muassa sen kautta, ettd ldhes jokai-
sella perheelld suomessa on ainakin jokin kosketus sotilaalliseen maanpuolus-
tukseen. Asevelvollisuusjdrjestelméan kehittdimisen hdan nidkee tdrkednd osana
puolustushallinnon tavoitetta yllapitdd ajanmukaista ja laajaa hyviaksyntdd naut-
tivaa jdrjestelmad, jotta kansan laaja tuki sille sdilyisi jatkossakin.

Ettd kehitetddn sitd yleistd asevelvollisuutta ajassa, ja télld tavalla sdilyte-
taan se yhteys yhteiskuntaan. (H5, PLM)
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Kokonaismaanpuolustuksen merkitys korostuu hdnen ndkemyksen mukaan tur-
vallisuuden tunteen kautta. Kun kokonaismaanpuolustuksesta huolehditaan
valtion tasolla, siitd viestitddn kansalle, ja osoitetaan pé&attavdisyys turvallisuu-
den ylldpitamiseksi, tédlld luodaan uskoa puolustusjdrjestelmdn ajanmukaisuu-
teen ja kyvykkyyteen. Haastateltava piti tarkednd nayttad, ettd koko yhteiskunta
osallistuu turvallisuuden ylldpitoon ja parantamiseen.

4.2.4 Sisdinen turvallisuus

Sisdministerion asiantuntijan nakemyksen mukaan sisdiselld turvallisuudella on
suuri vaikutus yksiloiden ja yhteiskunnan kognitiiviseen turvallisuuteen. Sisdi-
sen turvallisuuden elintdrkeddn toimintoon kuuluvia poliisitoimea, pelastustoi-
mea sekd rajaturvallisuutta hin piti erityisen merkityksellisind yleisen turvalli-
suudentunteen rakentumiselle. Kansalaisten kokemaa luottamusta viranomais-
ten toimintaa ja nditd ohjaavaa politiikkaa kohtaan hédn piti tiarkeind tekijoing,
jotka edesauttavat kognitiivisen turvallisuuden muodostumista, ja heikentavat
ulkopuolisten vaikuttamisyritysten vaikutuksia.

Ettd jos kansa on turvallinen, tuntee turvallisuutta, ei ole syytd kyseenalais-
taa, ettd onko padtokset jotka tehdddn niin tehty yhteiskunnan hyvéksi, vai
onko sielld takana jokin korruptio tai onko ne tehty jotain tiettyd eliittid var-
ten. (H2, SM)

Kognitiivisen turvallisuuden haastateltava nidkee olevan tdrked osa sisdistd tur-
vallisuutta, siind méadrin ettd ei voi olla yhtd ilman toista. Sisdisen turvallisuuden
toteutuminen edellyttdd kansalaisilta jonkin asteista kognitiivisen turvallisuuden
tilaa, kuin myo6s kognitiivinen turvallisuus vaatii muodostuakseen jonkin as-
teista valtion sisdistd turvallisuutta.

Taman tasapainon haastateltava nikee olevan herkks, ja pitdd mahdollisena,
ettd se jarkkyisi nopeastikin, jos sisdisen turvallisuuden tila heikkenisi. Ihmisten
reaktio siihen, ettd halytyskeskuksessa ei vastattaisi soittoon, poliisi ei tulisi tar-
vittaessa paikalle tai pelastustoimi ei suoriutuisi tehtdvistddn ajaisi kansan tilaan,
jossa se alkaisi kyseenalaistamaan jdrjestelméan kykya yllapitaa turvallisuutta.

Aika nopeasti se varmaan muuttuisikin, ja silloin kognitiivinen turvallisuus
suomalaisilla ja tdalld asuvilla varmaan aika nopeasti horjuisi. Ettd eiko ku-
kaan tulekaan, kun miné soitan? Ja pitddko minun nyt itse pystya olemaan
72 tuntia ilman viranomaisten apua? (H2, SM)

Erityisen merkityksellisend sisdisen turvallisuuden ja kognitiivisen turvallisuu-
den suhteessa hin piti kansalaisten luottamusta yhteiskunnan toimintaan. Tama
pitdd sisdllddan viranomaisten toimimisen valtuuksiensa ja tehtdviensd mukaisesti,
mutta my0s siviiliyhteiskunnan normaalin toiminnan, kaupat, koulut ynnd muut.
Oikeusvaltioperiaatteen mukainen kaikkien tasapuolinen ja syrjiméton kohtelu
korostuu hdanen niakemyksessd kognitiivista turvallisuutta edistdvand tekijana.
My6s oppiminen muiden valtioiden turvallisuusongelmista, niihin sovelletuista
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ratkaisuista sekd ndiden vaikutuksista yhteiskuntaan haastateltava piti yhteis-
kunnallisesti tarkeana.

4.2.5 Talous, infrastruktuuri ja huoltovarmuus

Valtiovarainministerion asiantuntijan mukaan talouden elintdrked toiminto
koostuu péddasiassa valtion tulojen hankkimisesta ja kohdentamisesta. Taméan
hédn nidkee olevan syviillistd asiantuntijaty6td, josta asiaan perehtymattomaét kan-
salaiset eivat ymmadrrd paljoakaan. Tdarkeintd taloudellisen toiminnan vaikutta-
misessa kognitiiviseen turvallisuuteen on viestintd, jolla vilitetddn kansalaisille
tietoa valtion rahallisesta tilanteesta. Valtion tulojen riittdimattomyys menojen
kattamiseen voi hdanen mukaansa vaikuttaa negatiivisesti kansalaisten késityk-
seen valtiontalouden kantokyvystd, mitd kautta vaikutus ulottuu myo6s kognitii-
viseen turvallisuuteen.

Kyberturvallisuuskeskuksen asiantuntijan haastattelussa keskityttiin infra-
struktuurin osalta kédsittelemddn erityisesti tietoliikenneinfrastruktuuria sen di-
gitaalisessa sekd fyysisessd muodossa. Asiantuntijan mukaan keskimddrin ihmi-
set ovat tietdmattomid siitd, ettd mikéd kaikki nyky-yhteiskunnan toiminnassa on
tietoliikenneinfrastruktuurista riippuvaista. Tadstd aiheutuu muun muassa se,
ettd tdhdn vaikuttamalla tai uhkaamalla siihen vaikuttamisella voidaan heiken-
tdd ihmisten turvallisuuden tunnetta. Keskimddrin ihmisten sietokyky tietolii-
kenteen ja digitaalisten palveluiden hiiritihin on heikko, koska heilld ei valtta-
miéttd ole toisia tapoja hoitaa asioitaan.

Niilld ei ole vaihtoehtoista toimintatapaa. Niin silloin se saattaa aiheuttaa
niissd enemmankin huolta ja vaikuttaa ehkd enemman niitten kognitiivi-
seen turvallisuuteen kuin mitd se tilanne ehkd tosiasiassa edellyttdisi. (HS,
KTK)

Ty6- ja elinkeinoministerion asiantuntija korosti huoltovarmuuden toimintojen
luovan kansalaisille turvallisuuden tunnetta ennen kaikkea huoltovarmuuden
kaytannon toimien toteutumisen kautta saatujen hyvien kokemusten kautta. Han
korosti myo6s huoltovarmuuteen kuuluvan kansalaisten valistuksen ja koulutuk-
sen merkitystd turvallisuuden tunteen luomisessa. Tahan liittyen han korosti 72
tuntia- kampanjaa ja valtakunnallista varautumispdivéad, joiden kautta kansalai-
sia opastetaan oman kriisinsietokykynsd parantamisessa sekd erilaisiin yhteis-
kunnallisiin toimintahéiriéihin varautumisessa.

Kansalaisista ja yhteiskunnasta nousevat vaikutukset talouden elintarkedan
toimintoon Valtiovarainministerion asiantuntija arvioi olevan moninaiset ja
mahdollisesti merkittaviatkin. Ihmisten kognitiivisen turvallisuuden tilan heik-
keneminen johtaisi hanen ndkemyksensd mukaan helposti yksityisen sektorin in-
vestointihalukkuuden ja riskinottohalun pienenemiseen, mikd todenndkdisesti
pienentdisi pitkalld aikavalilld valtion verotuloja. Myos kansallisen ja kansainva-
lisen keskusteluilmapiirin han naki merkityksellisend, silld jos Suomen alueella
tapahtuva kaupankéynti ja teollinen tuotanto nahtdisiin erityisen riskialttiina, va-
henisivit kansainvilisten yhtididen toiminta ja investoinnit Suomeen, mika voisi
vaikuttaa merkittavéstikin valtion talouteen.
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Uhkakuvat, kehityskulkundkymit ja narratiivit siitd, ettd Suomi on seu-
raava joka tippuu. Niin ne aiheuttaa sen, ettd sielld padomapiireissd ruve-
taan empimadn ettd kannattaako tanne oikeasti investoida. Vai pitdisiko in-
vestoida pikkasen enemmaén ldnteen, niin sinne on panssarikiilalla pidempi
matka. (H6, VM)

Kyberturvallisuuskeskuksen asiantuntijan mukaan kansalaisten kognitiivista
turvallisuutta ei huomioida riittavasti tietoliikenneinfrastruktuurin ja -palvelui-
den suunnittelussa ja toteutuksessa. Tamd johtuu hdanen mukaansa ainakin osit-
tain siitd, ettd digitaalisten palveluiden tuottaminen on enimmékseen yksityisten
yhtididen liiketoimintaa, jonka tavoitteena on jdrjestelmien kdyton helppous ja
nopeus. Jarjestelmiin jdd tdlloin helposti turvallisuutta vaarantavia puutteita,
vaikka nditd pystyttdisiin my0s poistamaan, mutta se ei ole taloudellisesti kan-
nattavaa yhticille.

Pitdydytdan vaikkapa puutteellisissa tunnistuskeinoissa ja muissa, koska
ne on ihmisille helppoja. Vaikka niiden avulla, jos ne laitettaisiin kuntoon,
voitaisiin pddstd jostain ilmitstd eroon, eikd kansalaiset joutuisi jatkuvien
petosten, petosyritysten ja kalastelun kohteeksi. (H8, KTK)

Olennaisina tekijoind huoltovarmuuden ja kognitiivisen turvallisuuden suh-
teessa Ty0O- ja elinkeinoministerion asiantuntija piti kansalaisten luottamusta
huoltovarmuuteen, ihmisten omaa varautumista héiridtilanteisiin sekd hairioti-
lanteista selviytymisessd tarvittavien tietojen ja taitojen parantamista. Ndilld toi-
menpiteilld kansalaiset voivat omatoimisesti parantaa kykyaddn selviytyd poik-
keustilanteista, mikd luo heille pystyvyyden tunnetta ja luottamusta omiin ky-
kyihin. Taméan kautta heiddn kognitiivinen turvallisuutensa parantuu, kun he
ymmartavit ja kokevat itse olevansa pystyvid selviytymaééan. Lisdksi jos katsotaan
ettd kansalaisten kognitiivinen turvallisuus heikkenee koska huoltovarmuudesta
on puutteellista tai vadraa tietoa liikkeelld, voidaan tilannetta korjata strategisen
viestinndn kautta.

Tietoliikenneinfrastruktuurin ja kognitiivisen turvallisuuden eteen tehta-
vdssd tyossd Kyberturvallisuuskeskuksen asiantuntija toivoi lisdd toimia kansa-
laisten turvallisuuden takaamiseen digitaalisissa ympéristdissd. Hanen néke-
myksen mukaan on olemassa lainsdddéannollisid ja teknisid toimia, joilla suoma-
laisten kdyttamien jarjestelmien turvallisuutta voitaisiin edelleen parantaa.

No just tdméd simppeli juttu ettd saako pahvisella pankkitunnuslipareella
luotua uusia tunnistusvélineitd, niin on asia joka me voitaisiin estdd. Ja sil-
loin ihmisiin kohdistuisi vahemman rikollisuutta. (H8, KTK)

Erityisen huolestuttavana Kyberturvallisuuskeskuksen asiantuntija piti suurten
ylikansallisten yritysten vallan kasvua. Hallitsemattomasti tapahtuessaan tama
johtaisi ihmisten henkilokohtaisen datan paatymisen yhtididen kayttoon, eivatka
ihmiset pystyisi mitenkdan kontrolloimaan tai saamaan tietoa tietojensa kaytosta.
EU:n tekemdn tyon yksityisyydensuojan ja tietoturvan eteen asiantuntija nikee
vahvistavan suomalaisten uskoa siihen, ettd digitaalisesta turvallisuudesta huo-
lehditaan, ja tdtad kautta edistdvan myos kognitiivista turvallisuutta.
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4.2.6 Videston toimintakyky ja palvelut

Sosiaali- ja terveysministerion asiantuntija nikee vdeston toimintakyky ja palve-
lut- toiminnon olennaisena osana kansalaisten kognitiivista turvallisuutta, jopa
sen perustana. Hanen ndkemyksensd mukaan sosiaali- ja terveyspalvelut muo-
dostavat kokonaisuuden, jonka varaan ihmisten kokonaisvaltainen toiminta-
kyky rakentuu. Jotta kansalaiset voivat olla eldmassddn toimintakykyisid ja pys-
tyvid toimijoita, on ndilld oltava padsy luotettaviin sosiaali- ja terveyspalveluihin.

No jos mietitddn meidén sosiaali- ja terveyspalveluja, niin kylld mind sanoi-
sin ettd ne ovat niitd palveluja, jotka antavat sitd perustaa sille ettd ihmiset
sdilyvét perustoimintakykyisind. (H7, STM)

Sosiaali- ja terveyspalvelut ovat hyvin merkityksellisessd asemassa, mitd tulee
kansalaisten hyvinvointiin ja toimintakykyyn. Tédstd syystd ne ovat myds ase-
massa, jossa niiden toimintahdirio, véitetty toimintahdirio tai epdily niiden asi-
anmukaisuudesta voi horjuttaa kansalaisten luottamusta yhteiskunnan toimin-
taan sekd omaan pédrjidmiseensd. Tdtd kautta myos kansalaisten kognitiivinen
turvallisuus voi vaarantua. Jos henkil6 jdd tarpeestaan huolimatta ilman ndita
palveluita, voi hdnen eldménsa tasapaino jarkkyd, minkd jalkeen hdnen kogniti-
onsa on my®ds alttiimpi pahantahtoisille ulkoisille vaikutusyrityksille, kun yhteis-
kunnan jarjestelmat eivit ole lunastaneet hdnen odotuksiaan niitd kohtaan.

Jos se uskottavuus ja luotettavuus sosiaali- ja terveyspalveluihin heikkenee
ja murenee, esimerkiksi siihen ettd padtokset mitd tehdddn perustuvat tie-
teelliseen tutkimukseen ja lddketieteelliseen arvioon, niin jos sitd murenne-
taan, niin sehédn vaikuttaa koko sen jdrjestelméan uskottavuuteen ja toimin-
taan. (H7, STM)

Kansalaisten kokema luottamus yhteiskunnan jédrjestelmia kohtaan korostuu So-
siaali- ja terveysministerion asiantuntijan ndkemyksissd. Luottamus sosiaali- ja
terveyspalveluita kohtaan ylldpitdd ensinndkin ihmisten terveyttd ja hyvinvoin-
tia, mutta myos luottamuksella itselldan on itseisarvo. Jarjestelmédn aidosti luot-
tava henkilo ei ole altis uskomaan viitteitd jarjestelméan toimimattomuudesta tai
muita yhteiskunnallista tilannetta karjistamaan pyrkivia vaitteitd. Ihmisten toi-
mintakyky ja tiedonkasittelyn resurssien kdytettavyys muuhun kuin oman tilan-
teensa kasittelyyn edesauttaa kriittistd suhtautumista vastaanotettuun informaa-
tioon.

Jos niiden palveluiden taso laskee, niin sitten kdy itse niin ettd itse asiassa
se ihmisten toimintakyky alkaa heiketd. Ja siitd voi tulla sellainen huonon
kierre, joka ruokkii itseddn ja se murentaa sitten sitd koko jdrjestelmén toi-
mintaa. (H7, STM)

Vieston toimintakyky ja palvelut- toiminnon ja kognitiivisen turvallisuuden suh-
teessa olisi Sosiaali- ja terveysministerion asiantuntijan mukaan tarkeda hahmot-
taa lasten ja nuorten hyvinvoinnin merkitys. Lapset ja nuoret ovat hdnen mu-
kaansa herkéssad idssd ja alttiita erilaisille haitallisille vaikutuksille. Hyvinvoinnin
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perusta luodaan lapsuudessa ja nuoruudessa, mistd syystd nuoruusaikana alka-
nut pahoinvointi jatkuu tyypillisesti aikuisidlla.

4.2.7 Henkinen kriisinkestdvyys

Opetus- ja kulttuuriministerion asiantuntijan mukaan henkisen kriisinkestavyy-
den toiminto vaikuttaa olennaisesti kansalaisten ja yhteiskunnan kognitiiviseen
turvallisuuteen. Han korostaa, ettd turvallisuus ja turvallisuuden tunne luodaan
ennen kaikkea normaalioloissa, ja poikkeusoloissa ja héiridtilanteissa hyodynne-
tdan normaalioloissa hankittuja tietoja ja taitoja kriisistd selvidmiseksi. Henkisen
kriisinkestdvyyden toiminto edesauttaa kognitiivisen turvallisuuden muodostu-
mista antamalla kansalaisille mahdollisuuden toteuttaa itsedidn, hankkia sivis-
tystd sekd yllapitamalld lasten ja nuorten hyvinvointia. Lasten ja nuorten hyvin-
voinnin tdrkeys korostuu hdnen ndkemyksissddn, mikd konkretisoituu heiddn
palveluidensa yllapitdimisend myos hdiridtilanteissa ja poikkeusoloissa.

Heiddn suojaaminen tdssd on tarkeintd, ettd me aikuiset sitten klaarataan ja
aina jotenkin selvitddan, mutta lapset ja nuoret, joilla ei ole sitd tarttumapin-
taa, niin heiddn suojeleminen. (H3, OKM)

Opetus- ja kulttuuriministerion asiantuntijan ndkemyksen mukaan kansallisen
kognitiivisen turvallisuuden varmistamisessa kansalaisten tiedot kognitiivisen
turvallisuuden teemasta ovat tarkeitd. On tiedettdva ihmisen psykologian perus-
teita, miten ihmiseen voidaan vaikuttaa, ja milld keinoin ihmismieleen voidaan
vaikuttaa ulkopuolelta. Tamén hdn nékee edesauttavan haitalliselta vaikuttami-
selta suojautumisessa, kun ihmiset osaavat paremmin arvioida vastaanotta-
maansa informaatiota ja sen tarkoitusperia.

Niin ja tietysti just se, ettd tiedostaa ne ulkoiset keinot vaikuttaa. Ja tiedostaa
sitd omaa psykologiaa, ettd milld koukuilla saa sitd vaikutusta syntyméan
ja milla ei. (H3, OKM)

Muun muassa medialukutaito ja tdimé&n kautta muodostuva kyky arvioida kriit-
tisesti eri ldhteiden luotettavuutta ja tarkoitushakuisuutta ovat hanen mukaansa
yhteiskunnallisen kognitiivisen turvallisuuden ydintd. Ndiden kautta ihmiselle
rakentuu kyky olla provosoitumatta sisélloistd, joiden tarkoitus on nimenomaan
kiihdyttdad mielipiteitd ja edistdd vastakkainasettelua yhteiskunnassa.

Yhteiskunnan kognitiivisen turvallisuuden ndkokulmasta yksilot ovat
avainasemassa. Jos yksilot tarpeeksi laajasti kokevat padsevéansa luotettavan tie-
don dérelle, pystyvét lukemaan objektiivista tutkittua tietoa, ja saavat luotettavaa
tietoa mediasta, luo tama yksiloille ja tdtd kautta yhteiskunnalle kognitiivisen
turvallisuuden tilan, jota on ulkopuolelta vaikea horjuttaa.

Ja tietysti ndin ministerion edustajana niin aina ajattelee, ettd meidan pitaa
todella paljon tehda siihen, ettd ihmiset luottaa sitten tdhdn hallintoon ja
ndihin valtioneuvoston toimielimiin ja siihen ettd lait on kaikille samat ja
namd perus fundamentit pysyy. (H3, OKM)
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Hénen mukaansa erityisen olennaista yhteiskunnallisen kognitiivisen turvalli-
suuden muodostumisessa on kansalaisten kokema luottamus. Kansalaisten pitda
luottaa itseensd, toisiin kansalaisiin sekd yhteiskunnan jérjestelmiin. Taman luot-
tamuksen muodostumiseksi ministeriossad tehddan hanen mukaansa paljon toitd,
ja pyrkimys luottamuksen edistdmiseksi on selked. Tamédn kansalaisten luotta-
muksen ylldpito ja parantaminen edistdd samalla suoraan kognitiivisen turvalli-
suuden tilaa yhteiskunnassa.

4.3 Kognitiivinen turvallisuus suomalaisessa yhteiskunnassa

Tassd luvussa kasitelldan haastateltujen asiantuntijoiden nakemyksid kognitiivi-
sesta turvallisuudesta osana suomalaista yhteiskuntaa. Ndkokulma on asiantun-
tijoiden tyotehtdviensd kautta saavuttaman ammattitaidon ja yhteiskunnallisen
ymmarryksen, sekd heiddn henkilokohtaisten nikemystensd yhdistelmd, jossa
vaikuttavat heiddn kokemukset ja nikemykset valtionhallinnon toiminnasta
sekd yhteiskunnan subjektiivinen tarkastelu. Asiantuntijoita pyydettiin arvioi-
maan muun muassa suomalaisen yhteiskunnan kognitiivisen turvallisuuden
merkitystd, valtionhallinnon sisdisid vastuita aiheeseen liittyen sekd yksildiden ja
yhteiskunnallisen kognitiivisen tuvallisuuden suojaamista. Laajoilla kysymyk-
senasetteluilla sekéd asian tarkastelulla useasta ndkokulmasta pyrittiin saavutta-
maan mahdollisimman laaja-alainen ymmarrys kognitiivisen turvallisuuden il-
midstd suomalaisessa yhteiskunnassa. Asiantuntijoiden nidkemykset on jaoteltu
kolmeen alalukuun, joissa kognitiivista turvallisuutta késitellddn yhteiskunnalli-
sena ilmiond eri ndkokulmasta.

4.3.1 Merkitys - arviointi - tulevaisuus

Kaikki haastatellut asiantuntijat kuvaavat kognitiivisen turvallisuuden olevan
merkittdva tekijd suomalaiselle yhteiskunnalle. Sen merkityksen laajuutta arvioi-
tiin muun muassa seuraavasti:

Valtava. Se on aivan keskeinen. (H4, UM)
Ihan keskeinen. Aivan keskeinen. (H5, PLM)

Kylla se on perusta sille, ettd pystytdan luottamaan tulevaisuuteen ja toimi-
maan tdssd pdivassd ja tdssd hetkessa. (H3, OKM)

[Imion merkittdavyyttd korostetaan, sekd ilmion nykytilan ndkymistd yhteiskun-
nan jokapdivdisessd toiminnassa. Ihmisten kognitiivisen turvallisuuden taso na-
kyy usean haastateltavan mukaan luottamuksena yhteiskunnan instituutioihin
sekd luottamuksena omaan tulevaisuuteen osana yhteiskuntaa. Esimerkkeind
mainitaan usko kouluttautumisen kannattavuuteen, tasapuolisuuteen lain
edessd sekd luottamuksena poliittiseen jdrjestelmddn. Toisaalta kognitiivisen
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turvallisuuden kuvataan myds olevan ilmio, jota ei juurikaan sanoiteta, eiké siita
kayda julkista tai yksityisid keskusteluja, vaikkakin sen ndhdddn vaikuttavan laa-
jasti sithen minkaélaisia valintoja ihmiset tekevit ja miten kayttaytyvat.

Jos yhteiskunnassa vallitsee kognitiivinen turvallisuus, sielld yksilot ovat
todenndkoisemmin sitoutuneita tekeméddn tyotd sen yhteiskunnan hyviksi,
maksamaan veroja ja kdymaan toissd. (H7, STM)

Valtiovarainministerion asiantuntija rinnastaa kognitiivisen turvallisuuden ylei-
siin yhteiskunnan menestystekijoihin, jotka ovat yhteiskunnan kehityksen ja
vaurastumisen edellytyksid. Yleisind menestyksen mahdollistajina hdn nédkee yh-
teiskunnallisen avoimuuden, ideoinnin vapauden sekd sosiaalisen liikkuvuuden.

Olisiko kuitenkin niin, ettd ne valtiot, joissa on kognitiivisen turvallisuuden
tila, niin ne ovat niitd samoja valtioita, joissa tapahtuu sosiaalista kiertoa,
tehdddn innovaatioita, perustetaan uusia yrityksid, ja sielld ihmisten hyvin-
vointi sattuu olemaan korkeampi. (H6, VM)

Samalla hdn nékee, ettd jos kognitiivinen turvallisuus menetetdén tai se heikke-
nee, alkaa yhteiskunnassa muodostua yhteiskunnasta erilldan eldvid vdestonosia,
jotka pyrkivét erottautumaan yhteiskunnan normaalista toiminnasta. Sosiaali- ja
terveysministerion asiantuntijan mukaan suomalaisessa yhteiskunnassa on ny-
kyiselldankin véestonosia, jotka ovat alttiita ulkopuoliselle mielipiteitd polarisoi-
valle vaikuttamiselle.

Eihdn meilld olisi hybridivaikuttamista ilmiond, jos ei joku ajattelisi, ettd
silld voidaan oikeasti saada aikaiseksi sekasortoa yhteiskunnassa. (H7, STM)

Asiantuntijoilla ei ollut yhtendistd ndkemystd miten kognitiivisen turvallisuuden
tilaa yhteiskunnassa voitaisiin mitata. Haastattelujen aikana syntyi useita ideoita
mittaustavoista, mutta ilmeni my6s epduskoa ilmion mitattavuuteen yleisesti.
Kansalaisilta suoraan kysymadlld oli useimpien asiantuntijoiden mielestd paras
tapa saada tietoa kognitiivisen turvallisuuden tasosta. Valtioneuvoston Kansa-
laispulssi- kyselyéd pidettiin yleisesti hyvand tapana kerdtd tietoa. Lisdd kysely-
tutkimuksia ehdotettiin, mutta myo6s niiden heikkoudet tunnistettiin. Esimer-
kiksi Sosiaali- ja terveysministerion asiantuntija ilmaisi epéilyksensi siitd, saatai-
siinko kyselytutkimuksella ikind katettua kaikkia vdestonosia.

Totta kai siis kyselytutkimuksia kdytetddan, mutta saadaanko me niisté luo-
tettavia, miten ne tavoittavat oikeasti koko vaeston kirjon niin en tieda. (H7,
STM)

Yhden asiantuntijan kanta kognitiivisen turvallisuuden mittaamiseen oli, ettd jos
ilmio ei nouse itsessddn yhteiskunnallisen keskustelun aiheeksi, ei se todenna-
koisesti ole myoskddan yhteiskunnallinen ongelma. Han ehdotti kuitenkin mitta-
rin perustamista, jonka perusteella voitaisiin arvioida, onko tilanne menossa
huonompaan suuntaan.

Tekodlyn ja edistyneiden analyysimenetelmien kdyton puolesta puhui
kaksi asiantuntijaa. Heiddn ndkemystensd mukaan tekodlyd ja automatisoitua
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analysointia voitaisiin kdyttdd joko aihetta mittaavien mittareiden seuraamiseen
tai digitaalisissa ympaéristdissd tapahtuvan keskustelun seuraamiseen. Ndin voi-
taisiin automatisoida tiedonhankinta halutuista muuttujista, mika mahdollistaisi
ilmion tarkan seurannan. Mitattaviksi muuttujiksi ehdotettiin muun muassa il-
man maksua saatavissa olevan luotettavan tutkimustiedon ja uutisten maaraa.

Yleisesti kognitiivisen turvallisuuden mittaamista ja siihen kaytettdvien
seurattavien muuttujien valintaa pidettiin haastavana. Haluttiin hyodyntdd mit-
taria, joka mittaisi suoraan mink& verran suomalaisiin yritetddn vaikuttaa, mutta
mitd muuttujaa mittari seuraisi - tdhdn 16ytyi vain vidhan ehdotuksia. Joitakin
ehdotuksia yleistd yhteiskunnallista tilannetta mittaaviksi muuttujiksi oli mie-
lenterveyspotilaiden mddrd, ddanestysaktiivisuus, turvallisuuspoikkeamien
méadrd, maanpuolustustahto, PISA- tulos sekd tydelamdn ja koulutuksen ulko-
puolella olevien nuorten maéra.

Suomalaisen yhteiskunnan kognitiivisen turvallisuuden tilan kehittymi-
sestd tulevaisuudessa asiantuntijoilla oli myoskin eridvid ndkemyksid. Osa haas-
tateltavista ndki tilanteen paranevan jatkossa, toiset taas heikkenevan. Yhtd
mieltd asiantuntijat olivat siitd, ettd kognitiivisen turvallisuuden tila tulee heik-
kenemaddn, jos tietoisuutta teemasta ei lisdtd, eikd sitd parantavia toimenpiteitd
tehda.

[Mitd tapahtuu, jos tietoisuutta ei lisdtd tai mitddn toimenpiteitd ei tehd&?]
Meihin voidaan vaikuttaa. Meitd ohjaillaan. Meidt laitetaan kiistelemdan
keskendmme. Meitd hajautetaan. Meiltd poistetaan keskindinen luottamus.
Me alamme kritisoida lakeja, asetuksia, valtioneuvoston rakenteita ja yh-
teiskunnan rakenteita. (H3, OKM)

Kognitiivisen turvallisuuden tilaa tulevaisuudessa arvioitiin heikentdvan muun
muassa informaation jatkuva lisddntyminen, ulkovaltojen pahantahtoinen vai-
kuttaminen, tekodlyn kehittyminen sekd yhteiskunnallinen polarisaatio. Toi-
saalta kognitiivisen turvallisuuden arvioitiin voivan my6s parantua tai sdilyd en-
nallaan tulevaisuudessa.

Mind haluaisin ajatella, ettd meilld on yhteiskunnan perusrakenteet sen ver-
ran vahvat, ettd ei se varmaan tule tulevaisuudessa muuttumaan. Mutta sitd
tullaan kylld haastamaan yhad useammin, ehkd voimakkaammin ja erilaisilla
teemoilla. (H7, STM)

Kognitiivisen turvallisuuden tilan paranemista ja sdilymistd nykyisellddn perus-
teltiin esimerkiksi silld, ettd meneillddn oleva julkinen keskustelu ulkovaltojen
informaatiovaikuttamisesta kasvattaa kansalaisten tietoisuutta ilmiostd. Taman
ndhtiin johdattavan kansalaisia aiheen pariin, seké levittdvan tietoisuutta siitd,
ettd ilmi6 on valtion tasolla tunnistettu ja sitd vastaan toimitaan. Tamén arvioitiin
lisddvan kansalaisten luottamusta turvallisuuselinten toimintaan ja titd kautta
kehittdvdn luottamusta niihin sekd lopulta parantavan kognitiivista turvalli-
suutta kasvaneen luottamuksen kautta. Lisdksi ndhtiin, ettd medialukutaitoa
opetetaan jo kouluissa, mika lisdd lasten ja nuorten ymmarrystd aiheesta ja tdaten
suojaa heitd sen vaikutuksilta. Haavoittuvina ndhtiin erityisesti sellaiset
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ikdluokat, jotka eivét ole saaneet opetusta sosiaalisen median ja nykyaikaisen in-
formaatioympadriston ominaisuuksista.

Muita havaintoja kognitiivisen turvallisuuden tilan kehittymisestd tulevai-
suudesta oli esimerkiksi Suomen kytkeytyneisyys globaalisti, mika tarkoittaa,
ettd Suomen kognitiivisen turvallisuuden tulevaisuus on riippuvainen laajem-
masta teknologisesta sekd juridisesta kehityksestd muun muassa EU:ssa. Puolus-
tusministerion asiantuntija muistutti kognitiivisen turvallisuuden tilaa voivan
haastaa jatkossakin ulkoisten vaikuttajien lisdksi yhteiskunnan sisdiset kehityk-
set, esimerkiksi nuorten syrjdytyminen sekd maahanmuuttajien osittain heikko
kotoutuminen. Ulkoministerion asiantuntijan mukaan kognitiivisen turvallisuu-
den kehitys menee positiiviseen suuntaan ainoastaan silld edellytykselld, ettd
lapset ja nuoret voivat hyvin, ja he ymmartavat mita heidan ymparilla tapahtuu
muun muassa ulkopuolisen vaikuttamisen osalta.

4.3.2 Vastuunjako valtionhallinnossa

Asiantuntijat pitivdt haastavana valita nykyisestd YTS:sta elintdrked toiminto,
jonka alle yhteiskunnan ja yksildiden kognitiivinen turvallisuus kuuluisi. Ylei-
simmin sen ndhtiin liittyvdn eniten henkisen kriisinkestdvyyden toimintoon,
mutta suhde ei ole yksiselitteinen. Kognitiivisen turvallisuuden tilan tuottama
henkinen hyvinvointi néhtiin liittdvdn kognitiivisen turvallisuuden henkiseen
kriisinkestdvyyteen, mutta teemaan liittyvit kognitiivisten kykyjen tarkoituksel-
lisen heikentdmisen sekd informaatiovaikuttaminen taas néhtiin erottavan nama
toisistaan. Kognitiivisen turvallisuuden esitettiin myos sopivan véeston toimin-
takyky ja palvelut- toimintoon, mutta tdssdkin tapauksessa tiedostettiin, ettd so-
pivuus ei ole tdydellinen.

Suurin osa haastateltavista niki kognitiivisen turvallisuuden teeman liitty-
van kaikkiin elintdrkeisiin toimintoihin, ennen kaikkea mahdollistamalla yhteis-
kuntarauhan ja kansalaisten yhteiskunnallisen luottamuksen rakentumisen. Sen
vaikutuksen kuvattiin ylettyvan kaikkien elintdrkeiden toimintojen ja ministeri-
oiden vastuualueille, eikd koettu mielekkadksi asettaa sitd yhden, edes mahdol-
lisen uuden elintdrkedn toiminnon alle.

Néden paljon ongelmia siind, ettd se kuuluisi jollekin tietylle. "Me vas-
taamme nyt Suomen kognitiivisesta turvallisuudesta." Se on niin monelle
tekijdlle tarked ja niin monella eri toimijalla on siihen vaikutusta vaikkei ne
tunnistaisi sitd omaksi corebisneksekseen, niin kylld sen pitdd olla sielld
kautta linjan jotenkin huomioituna. (H8, KTK)

Haastavana pidettiin my®0s sitd, ettd kaikki viranomaiset voivat tehda ratkaisuja,
jotka joko parantavat tai heikentdvéat kognitiivista turvallisuutta. Téastd syystd yh-
den tahon vastuuttaminen kognitiivisen turvallisuuden tilasta ei pidetty jarke-
vdnd. Yksittdisen toimijan vaikutusmahdollisuuksia pidettiin aina pienina ja ko-
rostettiin tarvetta yhteiskunnan laajuiselle toiminnan koordinoinnille.

Me ei pystytd jotakin ilmiotd turvaamaan, tai jotakin asiaa turvaamaan jon-
kun yksittdisen viraston tai yksittdisen ministerion yksittdisen osaston
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yksittdisilld toimenpiteilld. Nama kaikki tarvitaan, monien hallinnonalojen
ja hallinnon tasojen yhteistyotd, ettd me voidaan turvata joku strateginen
tehtava. (H6, VM)

Asiantuntijoiden ndkemyksissd korostui, ettd YTS:n katsottiin nykymuodossaan
soveltuvan heikosti kognitiivisen turvallisuuden kaltaisen laaja-alaisen ilmion
edistdimiseen. Uusia tapoja jaotella elintdrke&t toiminnot tai ideoita uusiksi elin-
tarkeiksi toiminnoiksi oli kuitenkin haastavaa keksid, eikd ehdotuksia néisti asi-
antuntijoilta tullut.

Kysyttdessd asiantuntijoilta minkd viranomaisen toimintakenttdan kognitii-
vinen turvallisuus erityisesti kuuluu, oli yleisin vastaus, ettda nykyiselldén ei ole
olemassa luontaista vastuuviranomaista, eikd vastuuta ole jarkevdd kohdentaa
vain yhdelle taholle.

Ettd sepd se juuri on, ett télle ei ole ihan sellaista luontevaa omistajaa. (H7,
STM)

Yhdeksi vastuutahoksi useimmat haastateltavat kuitenkin nimesiviat Opetus- ja
kulttuuriministerion. Sen hallinnonalalta erityisesti opetustoimi ja kulttuuripal-
velut ndhtiin yleisesti toimintoina, jotka vaikuttavat kognitiivisen turvallisuuden
edellytyksiin suomalaisessa yhteiskunnassa. Nuorten syrjaytymisen merkitysta
korostettaessa korostuivat myos nikemykset OKM:n hallinnonalan merkityk-
sestd syrjdytymisen ehkdisemisessd ja nuorten pysymisessd yhteiskunnan toi-
minnassa mukana. Yleinen ndkemys oli, ettd nykyisilld vastuunjaoilla Opetus- ja
kulttuuriministeriolld on suurin vastuu kognitiivisesta turvallisuudesta yhteis-
kunnassa, mutta vastuuta ja toimijuutta nahtiin my6s muilla hallinnonaloilla.

Aika paljon ndista kylld valuu sinne OKM:n hallinnonalalle, mutta kylla
siitd roiskeita on my6s muihin ministeritihin, kuten Valtioneuvoston kans-
liaan ja Sosiaali- ja terveysministerioon, ja lopulta valtiovarainministerioon-
kin. (H6, VM)

Vastuun jakautuessa usean tahon kesken Sisdministerion asiantuntija korosti ole-
van tdrkedd, ettd on nimettynd yksi vastuutaho, joka vastaa kokonaisuudesta, ja
kokoaa muut vaikuttavat tahot asian direlle, mutta kantaa itse suurimman vas-
tuun. Opetus- ja kulttuuriministerion asiantuntija korosti vastuun jakautumista
kaikille valtionhallinnon aloille, sekd ilmion laaja-alaisen yhteisen késittelyn tar-
vetta.

Kaikkien on syytd ottaa siitd oma osuutensa ja sitten tarkastella, ettd miten
sitd kédsitellddn yhdessd. Fi voi ajatella, ettd se tulee vain OKM:n alaan, vaan
ettd sama keskustelu mita on henkisessa kriisinkestavyydessa kdyty, niin se
on ihan kaikkien asia. (H3, OKM)

4.3.3 Kognitiivisen turvallisuuden suojaaminen

Haastateltavilta asiantuntijoilta kysyttiin minkalaisia tietoja ja taitoja yksilolla pi-
tdisi olla, jotta ulkoinen pahantahtoinen vaikuttaminen ei pystyisi vaikuttamaan
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taman padtoksentekoon. Kysymykselld haluttiin kartoittaa asiantuntijoiden na-
kemyksid siitd, minkélaiset ominaisuudet voivat suojata ihmisen kognitiota yk-
silotasolla. Yhteiskunnallinen ndkokulma huomioitiin kysymalld miten kognitii-
visen turvallisuuden tilaa voitaisiin parantaa suomalaisessa yhteiskunnassa. Ky-
symyksilld pyrittiin luomaan ymmarrysta siitd, miten asiantuntijat hahmottavat
kognition suojattavuuden yleisesti, sekd erityisesti suomalaisen yhteiskunnan
kontekstissa.

Yleissivistys, medialukutaito sekd ymmarrys digitaalisen maailman ilmi-
Oistd nousivat asiantuntijoiden ndkemyksissd tdrkeimmiksi ominaisuuksiksi,
jotka voivat suojata ja edistdd yksilon kognitiivista turvallisuutta. Ndiden lisdksi
ymmadrrys sosiaalisen median alustojen toiminnasta koettiin tdarkeéksi, jotta ih-
miset kdsittdisivat niiden keskustelua karjistdvéan ja sisdltojd valikoivan toimin-
nan.

Opetus- ja kulttuuriministerion asiantuntija korosti yleissivistyksen merki-
tystd digitaalisen maailman ilmididen ymmaértdmisessd. Yleissivistyksestd han
tarkensi tarkeind ominaisuuksina itsensd johtamisen taidot, kyvyn harkita ennen
toimimista, tiedon tarkistamisen taidon sekd ymmarryksen, ettd internetissa jot-
kut tuottavat ja jakavat tahallisesti vaadraa tietoa.

Ylipaatdan kuinka paljon on ollut tekemisissd tiedon kanssa ja mikd on
asenne tietoon ja koulutusorganisaatioihin, silld on valtavan iso merkitys.
Mutta ldhtisin niistd henkilokohtaisista valmiuksista, itsensd johtamisesta,
medialukutaidosta ja siitd ymmarryksestd, ettd joku ihan tahallisesti tekee
sitd mis- ja disinformaatiota. (H3, OKM)

Medialukutaito on monitahoinen ja laaja kisite, jonka sisdlloistd asiantuntijat
nostivat tirkeind esiin muun muassa kriittisen suhtautumisen ldhteisiin, media-
alustojen tarkoitushakuisuuden sekd puolueellisuuden ymmartdmisen sekd uu-
tisten sisdltdjen kriittisen arvioinnin. Ndiden ominaisuuksien néhtiin edistdavan
yksilon kykyd kasittdd nykyaikaisen informaatioympaériston moninaisia keski-
ndisriippuvuuksia sekd media-alan toimijoiden tarkoitusperid. Ymmarryksen
kautta yksiloiden arvioitiin kokevan pystyvyyttd informaatioympadristdssa toi-
mimiseen sekd luottamusta omaan kykyynsd arvioida vastaanottamansa infor-
maation totuudenmukaisuutta. Nditd henkilokohtaisia kokemuksia moni asian-
tuntija piti tarkeind yksilon kognitiivisen turvallisuuden muodostumisessa. Ky-
berturvallisuuskeskuksen asiantuntija tiivisti olennaiset medialukutaidon osat
seuraavasti:

Lahinnd ymmarrys siitd, ettd mitd ilmioitd on olemassa, milld motiiveilla
toimivia tekijoitd ja toimijoita on olemassa verkottuneessa yhteiskunnassa
ja miten ne hyviaksikayttavat jarjestelmid ja verkkoja. Tietdd mihin niilld py-
ritddn ja osaa ehkd sitd kautta suhtautua terveelld epdilykselld ja ei anna sen
toiminnan silloin vaikuttaa niin paljon omaan itseensd, jos ymmartad miksi
sitd tehdddn ja mistd siind on kyse. (H8, KTK)

Digitaalisen maailman ja sosiaalisen median ilmididen ymmartdminen koettiin
tarpeelliseksi kaikille ikddan katsomatta. Eri ikdisilld ndhtiin kuitenkin olevan
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erilaiset valmiudet tdhdn. Nuoret ovat todenndkoisesti tutustuneet digitaaliseen
maailmaan ja sosiaaliseen mediaan jo lapsuudessa, ja todenndkoisesti saaneet
myo6s opetusta aiheeseen liittyen. Tdmdn monet asiantuntijat ndkivéat kasvatta-
van nuorista tiedostavia sosiaalisen median kayttdjid, jotka ymmartavit, etta
alustoilla on myo6s pahantahtoisia ja epdluotettavia toimijoita. Kyberturvallisuus-
keskuksen asiantuntija kuitenkin erityisesti korosti, ettd laajemmasta kayttoko-
kemuksestaan huolimatta nuoret eivét yleisesti ymmarra tekniikkaa, jolle digi-
taaliset palvelut rakentuvat. Han piti puhetapaa nuorista ”diginatiiveina” har-
haanjohtavana ja jopa haitallisena, jos puhetapaan liittyy oletus, ettd nuoret ym-
martavéat kaiken digitaalisesta ympaéristostd ja heiddn toimintaansa sielld ei liity
riskeja.

Joskus puhuttiin diginatiiveista, jotka kdyttavat tosi nuoresta erilaisia dly-
laitteita ja niihin liittyvid sovelluksia. Jossain vaiheessa oli semmoinen vé-
hén ylioptimistinen késitys, ettd se tekee heistd taitavampia ja resilientimpia
mydskin timmoisid erilaisia IT-pohjaisia uhkia vastaan. (H8, KTK)

Moni asiantuntija oli korostuneen huolestunut ennen kaikkea niiden ihmisten
pdrjddmisestd, jotka eividt ole saaneet mitddn opetusta digitaalisissa ympéris-
toissd toimimiseen. Tieto digitaalisen maailman ilmidistd koettiin tarkedksi, ja il-
man sitd ihmisten koettiin olevan alttiimpia muun muassa verkon yli tapahtu-
ville huijauksille.

Ei ainakaan timmoistd jo koulujdrjestelmén jattdnyttd henkiload ole koulu-
tettu, tai kerrottu siitd, ettd miten taima some oikeasti toimii. Ja miten se kup-
laantuminen tapahtuu ja miten se sinulle suodatettu informaatio yksipuo-
listuu. (H6, VM)

Ymmarryksen puute lisdd asiantuntijoiden ndkemysten mukaan huomattavasti
riskid joutua rikoksen uhriksi verkossa seka alttiutta uskoa verkossa levidvia val-
heellisia sisdltojd. Tatd kautta digitaalisen maailman ilmidistd ymmartamaétto-
méan kognitio on ldhtokohtaisesti haavoittuva ja altis pahantahtoiselle vaikutta-
miselle.

Asiantuntijoilla oli monia ehdotuksia toimenpiteiksi, joilla voitaisiin paran-
taa kognitiivista turvallisuutta suomalaisessa yhteiskunnassa. Ehdotetut toimen-
piteet kohdistuvat kognitiivisen turvallisuuden tilaan eri reittien kautta, yhdet
vaikuttavat digitaaliseen ymparistoon ja toiset ihmisten hyvinvoinnin ja ymméir-
ryksen parantamiseen. Tarkeimpéand yhteiskuntaan suojaavana tekijand asian-
tuntijat pitivat mediakasvatusta kouluissa. Mediakasvatuksella haluttiin valittaa
tietoa nykyaikaisen informaatioympariston ominaisuuksista ja titd kautta auttaa
lapsia ja nuoria toimimaan turvallisesti digitaalisissa ymparistoissd. Lisdaanty-
neen ymmarryksen ndhtiin myds suojaavan heitd ulkopuoliselta pahantahtoi-
selta vaikuttamiselta. Mediakasvatusta ei suoraan sanottu haluttavan lisiti, vaan
sen tarkeyttd yhteiskunnallisessa mittakaavassa haluttiin korostaa.

Kognitiivisen turvallisuuden kasite koettiin tarkedksi tuoda nykyistd laa-
jempaan tietoisuuteen Suomessa, jotta sen tilaa voidaan edistdd. Opetus- ja kult-
tuuriministerion asiantuntija korosti yhteisen kasitteen ja kokoavan termin
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merkitystd kansallisen keskustelun luomisessa. Tarvitaan termistd, jonka avulla
voidaan kdydad yhteiskunnallista keskustelua siten, ettd kaikilla osapuolilla on ja-
ettu kasitys siitd, mistd asiasta puhutaan.

Ja ehké se onkin tosissaan semmoinen kasite, mika tdssd on ollut haasteena.
Ettd kun sitd ei ole, se on puuttunut meiltd, jotenkin timmoinen yhteinen
avainkdsite, jolla me oltaisiin voitu puhua tésté kaikesta. (H3, OKM)

Muita asiantuntijoiden esittdmid suoraan ihmisiin kohdistuvia toimenpiteitéd oli
muun muassa syrjadytymisen ja radikalisoitumisen ehkéisy, hyvien opetus- ja hy-
vinvointipalveluiden ylldpito sekd viestintd. Valtioneuvoston kanslian asiantun-
tija korosti viestinndn vaikutusta ihmisten luottamuksen ja tietoisuuden raken-
tumiseen, ja tdtd kautta kognitiivisen turvallisuuden tilan muodostumiseen. Val-
tiollisten toimijoiden turvallisuuteen liittyvéa viestintd valittdd hanen mukaansa
konkreettisen viestin lisdksi tiedon, ettd turvallisuusymparistod analysoidaan ja
sen muutoksiin reagoidaan valtion tasolla. Tdtd han pitdd yhtend tarkednd kog-
nitiivista turvallisuutta edistdvana tekijana.

Nyt sitd on lisdtty, mind otan nimenomaan sen turvallisuuskontekstin esille.
Suojelupoliisi on lisinnyt informaatiota kansalaisille ja kansanedustajille,
riittdvalld tasolla niin, ettd ihmiset ymmartavat, ettd timmoinen trendi kuu-
luu tdhdn, ettd nyt meihin kohdistetaan tiedustelua ja kyberhyokkayksia.
Ettd timmoinen ilmid on menossa. Myos valtio on kertonut ndistd asioista
hyvin. (H1, VNK)

Informaatioympaéristoon vaikuttavina keinoina asiantuntijat mainitsivat interne-
tin sisdltojd rajoittavan ja digitaalisten palveluiden tuottajia velvoittavan regulaa-
tion tarkentamisen sekd yksityisten uutismedioiden uutisointitapaan puuttumi-
sen. Valtiovarainministerion asiantuntija korosti ylikansallisen regulaation mer-
kitystd kansainvélisten media-alan toimijoiden rajoittamisessa ja ohjaamisessa.

Elikkd mitenkd me suljetaan se pahantahtoisuus, mutta sdilytetddn vapaa
mielipiteen muodostus. Se ei onnistu muuten kuin kansainvilisilld sopi-
muksilla ja ndiden toimijoiden rajoittamisella. Ja silld tielld EU on, yrittdaa
ottaa niitd askelia, ettd annetaan vastuuta ndiden palveluiden tuottajille,
ettd niitten pitdd miettid, ettd mitd sontaa sielld heidan palveluissaan pyorii
ja pyrkid vahan rajoittaa rajoittamaan sitd. (H6, VM)

Kyberturvallisuuskeskuksen asiantuntija piti tarkednd puuttua erilaisten uutis-
medioiden uutisointitapaan, joka hdnen mukaansa on omiaan lisdédmaan pelkoa
ja epdvarmuutta ihmisissa. Tédllaista toimintatapaa hén piti vastuuttomana, ja yh-
teiskunnan kognitiivisen turvallisuuden tilaa heikentdvdnd. Vaarallisista ilmi-
Oistd varoittamista han piti hyvéana ja asiallisena median toimintana, mutta uuti-
soinnin sisdltdessd vain uhkia ja riskejd eikd lainkaan ratkaisuja tai vastatoimia
niihin on vaikutus hdnen mukaansa kognitiivista turvallisuutta heikentdva.

Tammoistd FUD- tyyppistd - fear, uncertainty, doubt - pohjaista viestintda
jotkut yksityisen rahan mediat tuntuvat tietoisesti tekevédn, semmoista
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uutisointia, jolla saadaan ihmiset lukemaan artikkeleita tai ostamaan lehtid
tai mitd se sitten onkaan. (H8, KTK)

Yleisesti yhteiskunnalliseen vaikutukseen pyrkimisessd asiantuntijat pitivat tar-
kednd koko vdeston tavoittamista, mutta tdatd pidettiin myo6s haastavana. Sosiaali-
ja terveysministerion asiantuntija korosti ongelmiin puuttumisen rinnalla niiden
syntymisen ehkdisyn merkitysta.

Ettd ei pelkdstddn se, ettd osataan somessa toimia oikein, vaan tavallaan
meiddn pitdisi yrittdd estdd syrjdytymistd ja radikalisoitumista ja taman
tyyppisid ilmioitd, joilla me luodaan sitd pohjaa, sitd kuulijakuntaa niille.
(H7, STM)

4.4 Kognitiivinen turvallisuus osana sosiaalista ekologiaa

Asiantuntijoita pyydettiin arvioimaan edustamansa elintdrkedn toiminnon suh-
detta kognitiiviseen turvallisuuteen sosiaalisen ekologian mallia hyodyntamalla.
Asiantuntijoilta kysyttiin minké sosiaalisen ekologian tason kautta hidnen edus-
tama elintdrked toiminto voi vaikuttaa yksiléiden ja yhteiskunnan kognitiiviseen
turvallisuuteen. Lisédksi asiantuntijoita pyydettiin pohtimaan, miten eri tasoilla
voidaan vaikuttaa suomalaisten yksildiden ja yhteiskunnan kognitiivisen turval-
lisuuteen. Kysymyksilld pyrittiin saavuttamaan ymmarrys asiantuntijoiden na-
kemyksistd sosiaalisen ekologian ja kognitiivisen turvallisuuden suhteesta yh-
teiskunnassamme, sekd toimenpiteistd, joita eri sosiaalisen ekologian tasoilla voi-
daan tehd& kognitiivisen turvallisuuden parantamiseksi. Sosiaalisen ekologian
malli tarjosi pohdintaan teoreettisen kehyksen, jonka kautta suomalaisen yhteis-
kunnan kognitiivista turvallisuutta voitiin tarkastella.

Asiantuntijat pohtivat monipuolisesti eri sosiaalisen ekologian tasoilla ta-
pahtuvia toimintoja, sekd ndiden vaikutusta yksildiden ja yhteiskunnan kognitii-
viseen turvallisuuteen. Apuna asiantuntijoilla oli haastattelutilanteessa esimate-
riaalissa esitelty kuva sosiaalisen ekologian tasoista, jossa oli myos joitakin esi-
merkkejd kunkin tason mukaisista toimijoista. Haastateltavia rohkaistiin kaytta-
madn esimerkkejd hyvikseen pohtiessaan eri tasoille sijoittuvan toiminnan mah-
dollisuuksia vaikuttaa kognitiiviseen turvallisuuteen suomalaisen yksilon ja suo-
malaisen yhteiskunnan kontekstissa.

Valtioneuvoston kanslian asiantuntijan mukaan johtamisen elintédrked toi-
minto vaikuttaa yhteiskuntaan erityisesti makrotason kautta. Valtion johtamisen
ytimessd olevat lainsdddannosta padttaminen sekd viranomaisten johtaminen
poliittisen agendan mukaisesti ovat hdanen nikemyksensd mukaan yksinomaan
makrotason toimia.

Kansainvélinen ja EU-toiminta vaikuttaa yhteiskuntaan Ulkoministerion
asiantuntijan mukaan erityisesti makrotasolla, mutta ei luo vaikutusta yksin.
Han korostaa suomalaisen yhteiskunnan olevan riippuvainen my®s liittolais- ja
kumppanimaiden turvallisuustoiminnasta. Muiden valtioiden tekemé lainsda-
dénté ja ndiden maiden poliittisen jdrjestelmdn toimivuus vaikuttavat
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nykyaikaisessa keskindisriippuvaisessa maailmassa hdnen mukaansa merkitta-
vasti myds Suomen tilanteeseen. Turvallisuutta uhkaavien ilmididen han koros-
taa olevan harvoin vain yhden valtion asia tdnd pdivana.

Puolustusministerion asiantuntija ndkee puolustuskyvyn elintdrkedn toi-
minnon konkreettisen toiminnan ilmenevin ennen kaikkea makrotasolla, mutta
vaikuttavan vilillisesti my6s muilla tasoilla. Puolustuskykyyn on hidnen néke-
myksensd mukaan jonkinlainen kytkos ldhes kaikilla suomalaisilla perheilld,
joko suoritetun asepalveluksen tai historian kautta. Kaikki tasot myos vaikutta-
vat lopulta puolustuskykyyn, mistd syystd asiantuntijan mukaan on tarkedd, etta
maanpuolustusta ei teemana eriytetd yhteiskunnan normaalista toiminnasta.

Sisdaministerion asiantuntija nidkee sisdisen turvallisuuden vaikuttavan yh-
teiskunnan kognitiiviseen turvallisuuteen erityisesti mesotasolla. Téalld tasolla
makro- ja eksotason toimijoiden toiminta vuorovaikuttaa sisempien kehien toi-
mijoiden kanssa, vilittden vaikutusta tasojen valilld molempiin suuntiin.

Talouden elintdrked toiminto vaikuttaa Valtiovarainministerion asiantunti-
jan mukaan ennen kaikkea makrotasolla, mutta toiminnan vaikutukset ulottuvat
kaikille tasoille. Esimerkkind hdn mainitsee tilanteen, jossa valtion taloustilanne
on heikentynyt, ja tehdddn padtos vahentdd kuntien rahoitusta. Tamd vaikuttaa
suoraan kuntien toimintaresursseihin, ja saa kunnassa aikaan tarpeen karsia me-
noja. Tastd syystd pienenevit poliisin ja terveydenhuollon resurssit aiheuttavat
muutoksia yksiloiden kokemassa turvallisuuden tunteessa ja luottamuksesta
avunsaantiin hatdtapauksessa. Tatd kautta talous on voinut heikentdd kansalais-
ten kognitiivista turvallisuutta.

Kyberturvallisuuskeskuksen asiantuntija ndkee digitaalisen infrastruktuu-
rin toimivan kaikilla mallin tasoilla sekd ndiden vililld. Digitaalinen infrastruk-
tuuri luo yhteyksid ja mahdollistaa informaation liikkumisen kaikkien tasojen
valilla.

Ty6- ja elinkeinoministerion asiantuntijan mukaan huoltovarmuus vaikut-
taa yhteiskunnassa makrotason kautta. Toimimalla télld tasolla huoltovarmuu-
den eteen voidaan hdnen mukaan luoda luottamuksen ja rauhallisuuden tun-
netta yksilotasolle, mikéd vaikuttaa lopulta kaikkiin mallin tasoihin. Esimerkkina
hadn mainitsi 72 tuntia- kampanjan, joka on makrotason toimijan luoma, mutta
joka pyrkii saamaan aikaan vaikutuksia sisemmilld tasoilla.

Vdeston toimintakyky ja palvelut- toiminto pyrkii Sosiaali- ja terveysminis-
terion asiantuntijan mukaan vaikuttamaan yhteiskunnassa kaikilla mallin ta-
soilla. Yleiset terveyspalvelut koskettavat yksiloitd, perhepalvelut perheitd ja
koulutuspalvelut tuottavat osaamista yhteiskunnan kaikille tasoille. Hanen mu-
kaansa toiminnon tavoitteena on edistdd hyvinvointia ja toimintakykyd, ja tata
kautta myoskin kognitiivista turvallisuutta.

Henkinen kriisinkestdvyys vaikuttaa yhteiskuntaan kaikkien sosiaalisen
ekologian tasojen kautta Opetus- ja kulttuuriministerion asiantuntijan mukaan.
Kulttuuri- ja hengellinen toiminta koskettaa yhtd lailla yksil6itd kuin yhteisojdkin,
kuten my06s nuorisotyd ja syrjaytymisen ehkdisy. Han ei rajaa toimintoja mallin
mukaisien tasojen sisddn, vaan ndkee toiminnan ja erityisesti sen vaikutuksen
olevan koko yhteiskunnan laajuinen
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44.1 Makrotaso

Kulttuuri-, talous-, lainsddadanto- sekd poliittinen jdrjestelmd olivat asiantuntijoi-
den mukaan tdarkeimmaét makrotason kokonaisuudet, jotka vaikuttavat suoma-
laisten kognitiiviseen turvallisuuteen. Kulttuurilliset instituutiot ja yksittdiset te-
oksetkin voivat asiantuntijoiden mukaan vaikuttaa ihmisten kognitiiviseen tur-
vallisuuteen vaikuttamalla esimerkiksi yksilon kokemukseen kuulumisesta yh-
teisoon tai kokemukseen itsestd osana historiallista kulttuurista jatkumoa. T4llai-
sia tunteita kokiessa yksilo voi heiddn mukaan tuntea osallisuutta ja merkityk-
sellisyyttd, mikd voi vahvistaa timén kognitiivisen turvallisuuden tilaa.

Meilla oli Lilli Paasikivi ja Kaisa Ronkko ja muita, jotka puhuivat nimen-
omaan kulttuurin merkityksestd yhteiskunnassa. Oopperaesityksistd ja esi-
merkiksi Finlandia musiikin merkityksestd, timmoisistd ettd kuinka ne vai-
kuttavat siihen kansallistunteeseen, ja ehka sitdkin kautta turvallisuuteen.
(H5, PLM)

Poliittisen jarjestelman vaikutuskeinoina mainittiin muun muassa itse poliittinen
johtaminen eli poliittisen agendan toteuttaminen, vapaiden vaalien merkitys, in-
formaation levittaminen poliittisesta osallistumisesta ja sen merkityksestd seka
poliittisen vastuun kantaminen tehdyistd padtoksistd sekd keskustelukulttuu-
rista. Kaikkia nditd tekijoitd pidettiin kriittisind osina suomalaisen yhteiskunnan
kognitiivisen turvallisuuden rakentumisessa. Poliittinen ohjelma ja sen toteutta-
minen voi sisédltdd monenlaisia kognitiivista turvallisuutta parantavia tai heiken-
tavid toimenpiteitd, jotka voivat kohdistua rajattuun véestonosaan. Vapaiden
vaalien merkitys korostuu, kun arvioidaan kansalaisten luottamusta poliittiseen
jarjestelmddn, mikd vaikuttaa suoraan kansalaisten kokemaan yleiseen luotta-
mukseen yhteiskunnan instituutioita kohtaan. Asiantuntijat pitivat tarkednd, etta
valtiolliset toimijat valittdvat kansalaisille tietoa vaaleista, niithin osallistumisesta
sekd osallistumisen merkityksellisyydestd. Avointa tiedotusta pidettiin yhteis-
kunnallista luottamusta vahvistavana tekijdng, ja vaalien luotettavuuden heiken-
tymistd uhkana télle luottamukselle. My®6s poliittisen keskustelukulttuurin arvi-
oitiin vaikuttavan kansalaisten kognitiiviseen turvallisuuteen.
Talousjdrjestelmén arvioitiin vaikuttavan kognitiiviseen turvallisuuteen va-
lillisesti. Esimerkkind epdsuorasta vaikutuskeinosta Valtiovarainministerion asi-
antuntija mainitsee tulonsiirrot ja erityisesti tyottomyysturvan. Talousjarjestel-
mdn kautta, esimerkiksi tyottomyysturvaa heikentdmailld halutaan vaikuttaa
kansalaisten toimintaan, mutta samalla vaikutetaan ndiden kognitiiviseen turval-
lisuuteen. Valtiovarainministerion asiantuntija korostaa taloudellisen turvalli-
suuden ja tunteen omasta taloudellisesta toimeentulosta olevan merkittava tekija
yksilon turvallisuudentunteen muodostumisessa. Talousjdrjestelmdn osana
myos turvallisuustoimintaan ohjattavat resurssit nahtiin yleisesti merkittavana
kognitiiviseen turvallisuuteen vaikuttavana seikkana.
Lainsdddantojdrjestelmalld ndhtiin olevan laajat mahdollisuudet vaikuttaa
yhteiskunnan turvallisuuteen usealla tasolla. Kansallisella ja kansainviliselld
lainsdaddannollda  néhtiin - olevan merkittdvat vaikutukset suomalaisten
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kognitiiviseen turvallisuuteen. Asiantuntijoiden ndkemyksissd lainsdddannosta
korostui nykyaikaisten turvallisuusuhkien rajat ylittava luonne, sekd kansainva-
lisen sddntelyn tarve.

Uskon kovasti lainsdddannon kykyyn tehda yhteiskunnasta turvallisempi
ja parempi. Sen pitdd vain olla sitd jairkevad tekemistd, joka ottaa kognitiivi-
sen turvallisuuden tunteen huomioon. Se on lainsdddantod, joka vaikkapa
reguloi Suomessa tuotettavia sdhkoisid palveluita siten, ettd ne ovat jat-
kossa kansalaisille turvallisempia kayttad. (H8, KTK)

4.4.2 Eksotaso

Eksotasolla vaikuttavista toimijoista asiantuntijat pitivat erityisen suurena me-
dian, paikallishallintojen, opettajankoulutuslaitosten sekd kirjastojdrjestelman
vaikutusta yksiloiden ja yhteiskunnan kognitiiviseen turvallisuuteen.

Median vaikutus perustuu sen luonteeseen tiedon vilittdjand ja muokkaa-
jana. Valittu aiheen késittelyn ndkokulma vaikuttaa asiantuntijoiden mukaan
olennaisesti uutisoinnin aikaansaamaan tunteeseen kuluttajissa, ja voi vaikuttaa
merkittdviasti ndiden kognitiiviseen turvallisuuteen. Vastuulliseen journalismiin
kuuluvat eettisen uutisoinnin periaatteet koettiin tarkeiksi niin aiheen késittelyn
kuin kansalaisten luottamuksen kannalta. Vastoin eettisid periaatteita toimimi-
sen ndhtiin aiheuttavan yksittdiselle medialle uskottavuuden menetyksen, mutta
yhteiskunnallisella tasolla ilmitn arvioitiin heikentdvan kansalaisten luotta-
musta koko mediakenttddn, jolloin my6s kansalaisten kognitiivisen turvallisuu-
den tila heikkenisi. Asiantuntijat pitivét tarkednd, ettd vastuulliset mediatoimijat
lunastavat luottamuksena ja asemansa pitaytymalld eettisesti kestdvassd uuti-
soinnissa, ja ndin edistavét kansalaisten luottamusta ja turvallisuuden tunnetta.

Opettajankoulutusjdrjestelmdn merkitystd pidettiin suurena, johtuen opet-
tajien ja opetustoimen yleisestd merkittdvyydestd yhteiskunnassa sekd ndiden
roolista turvallisuuden tuottajina. Opettajien koulutuksen korkeaa laatua Suo-
messa pidettiin suomalaisen koulujdrjestelmén vahvuutena, ja opettajien tyossa
jaksamisesta huolehtimista tdarkednd. Opettajien osaamisen korkeaa tasoa ja nai-
den jaksamista tyossddn pidettiin tdrkeing, jotta opettajat pystyvit tukemaan lap-
sia ja nuoria kasvussaan, ja tarjoamaan ndille edellytykset turvallisuuden tunteen
muodostumiselle.

Paikallishallintojen kuvailtiin vaikuttavan yhteisojen ja yksildiden koettuun
ja todelliseen turvallisuuteen monella tapaa, erityisesti ohjaamalla taloudellisia
resursseja toimialueellaan. Paikallinen paatoksenteko tapahtuu paikallishallin-
noissa, mikd korostaa niiden roolia turvallisuussuunnittelun ja -tilannekuvan
muodostuksen osalta. Esimerkkiné paikallishallinnon resursoimasta toiminnasta
voidaan ndhdd myos asiantuntijoiden tarkednd pitdmaéa kirjastolaitosta. Sen ku-
vattiin olevan yhteiskunnallisesti merkittdvd informaatiota jakava ja sosiaalisia
eroja tasaava toimija, joka mahdollistaa pddsyn luotettavaan tietoon kaikille yh-
teiskunnan jdsenille tasapuolisesti. Kirjastolaitoksen toiminnan nihtiin edesaut-
tavan kognitiivisen turvallisuuden muodostumista tarjoamalla péddsyn tutkitun



63

tiedon ddrelle, sekd olemalla tasapuolisesti kaikille saatavilla sosioekonomiseen
asemaan katsomatta.

4.4.3 Mikrotaso

Asiantuntijat pitivdt koulua, vanhempia sekd ystdvid merkittavimping kognitii-
viseen turvallisuuteen vaikuttavina toimijoina mikrotasolla. Koulun merkitta-
vyyttd korostaa asiantuntijoiden mukaan sen yhteiskunnallisen vaikutuksen laa-
juus sekd rooli tiedon vilittdjand. Toiminta lasten kanssa tarjoaa mahdollisuuden
vaikuttaa ndiden turvallisuuden tunteen muodostumiseen nuorella i&lld, minka
asiantuntijat ndkivit olevan elamdnmittaisen yhteiskunnallisen luottamuksen ja
sitoutumisen perusta. Kognitiivisen turvallisuuden kannalta asiantuntijat pitivat
merkityksellisend opetussuunnitelman sisdlttjen lisdksi koulutyoskentelyn yh-
teydessd oppilaille vilittyvid arvoja ja yhteistyotaitoja. Koulun ja koulujen ilta-
pdivdtoiminnan néhtiin yleisesti tuottavan lapsille ja nuorille perustiedot yhteis-
kunnan ja laajemmin maailman ilmidistd ja toiminnasta, seka liittdvan heidat yh-
teiskunnan toimintaan sen jasenind. Tama koettiin tarkeédksi osaksi yhteiskunnan
taysivaltaiseksi jaseneksi kasvamista, ja sitd pidettiin myos edellytyksend vakaan
kognition kehitykselle.

Vanhempien tekemd kdytdinnon opetus- ja kasvatusty6 nostettiin koulun
ohella merkittdavimmaiksi yhteiskunnalliseksi kognitioon vaikuttavaksi tekijaksi.
Kodeissa tapahtuva kasvatus luo pohjan lasten ja nuorten kisitykselle maailman
toiminnasta, mika vertautuu merkittdvyydessddan asiantuntijoiden mukaan kou-
lussa tapahtuvan opetuksen merkittdvyyteen. Késiteltdessd kodin ja koulun roo-
lia kasvattajina moni asiantuntija pohti ndiden vélistd vastuunjakoa lasten ja
nuorten kokonaisvaltaisessa kasvatuksessa, eikd eroa niiden merkittdvyydessa
osattu monesti madrittdd. Yhtd lailla vanhempien kuin koulunkin merkittavyy-
den n&htiin perustuvan niiden rooliin opettajina ja kasvattajina. Ihmisten ja ilmi-
diden toiminnan opettaminen n&htiin kognition muodostumisen kannalta en-
siarvoisen tarkednd. Kognitiiviseen turvallisuuteen vaikuttava toiminta perheyh-
teisvissd ei asiantuntijoiden mukaan rajoitu vain lasten ja nuorten kasvattami-
seen, vaan opetusta tapahtuu myds toiseen suuntaan. Ulkoministerion asiantun-
tijan mukaan tdllaista toiseen suuntaan tapahtuvaa opettamista voi olla esimer-
kiksi nykyaikaisista petoksista ja verkkorikollisuudesta kertominen omille ik&&n-
tyneille vanhemmille. N&in perheyhteis6 voi parantaa myds vanhempien ikédpol-
vien kognitiivista turvallisuutta.

4.5 Yhteenveto

Tassd luvussa esitellddan tutkimuksen keskeisimmit haastattelujen perusteella
muodostuneet tutkimustulokset tiivistetyssd muodossa ilman haastattelulai-
nauksia.
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451 Kognitiivisen turvallisuuden rakentuminen

Asiantuntijat pitivat yksilon kognitiivisen turvallisuuden muodostumisen kan-
nalta tarkeimpind henkilokohtaisina ominaisuuksina medialukutaitoa, ymmaér-
rystd digitaalisesta maailmasta ja sielld toimimisesta sekd yhteiskunnan toimin-
talogiikan ymmartamistd. Ndiden ndhtiin olevan edellytyksid sille, ettd yksilo voi
tuntea olevansa yleisesti turvassa nykyaikaisessa yhteiskunnassa, mika taas nah-
tiin vaatimuksena yksilon kognitiivisen turvallisuuden muodostumiselle. Koke-
mukset yhteiskunnan oikeudenmukaisuudesta, avoimuudesta sekd yhteiskun-
nallisen osallistumisen merkityksellisyydestd voivat asiantuntijoiden mukaan
tukea tai heikentdd yksilon kognitiivista turvallisuutta. Asiantuntijoiden néike-
myksen mukaan yksilon kognitiivisen turvallisuuden rakentuminen on riippu-
vainen muun muassa yksilon saamasta kasvatuksesta ja opetuksesta, ympéaroi-
vastd kulttuurista sekd omista kokemuksista.

Asiantuntijat pitivét tirkeimpind yhteiskunnallista kognitiivista turvalli-
suutta edistdvind seikkoina oikean tiedon saatavuutta, mielipiteen ilmaisun va-
pautta, oikeusvaltioperiaatteen toteutumista sekd yhteiskunnan peruspalvelui-
den toimintaa. Oikean tiedon saatavuus néhtiin olevan ehto vapaalle mielipiteen
muodostukselle sekd yhteiskunnalliselle luottamukselle. Samoin mielipiteen il-
maisun vapauden néhtiin edistdvan kansalaisten luottamusta jarjestelmaan sekéa
omiin mahdollisuuksiin vaikuttaa yhteiskunnallisiin asioihin. Oikeusvaltioperi-
aate sekd viranomaisten toiminnan lainmukaisuus olivat asiantuntijoiden mu-
kaan yhteiskunnallisen luottamuksen peruspilareita, jotka oikeuttavat nykyisen
kaltaisen yhteiskuntajarjestyksen ja takaavat yhteiskuntarauhan ja vakauden.
Yhteiskunnan peruspalvelut, jotka takaavat muun muassa sahkon, elintarvikkei-
den ja terveydenhuollon saatavuuden, ovat asiantuntijoiden mukaan tekijg, joka
yllapitad kansalaisten luottamusta yhteiskunnan toimintaan merkittavallad ta-
valla. Heiddn mukaan tdman luottamuksen heikentyminen voisi johtaa yhteis-
kunnan toiminnan kyseenalaistamiseen sekéa kognitiivisen turvallisuuden horju-
miseen.

4.5.2 Kognitiivinen turvallisuus ja yhteiskunnan elintirkeit toiminnot

Valtioneuvoston kanslian asiantuntijan mukaan johtamisen elintdrked toiminto
vaikuttaa kansalaisten kognitiiviseen turvallisuuteen ennen kaikkea tehtyjen po-
liittisten paatosten sekd lainsdddantotyon kautta. Ndiden ohella hén korosti val-
tionjohdon viestinndn merkitystd. Viestintd kansan suuntaan on hanen mukaan
valtionjohdon tarkeimpid tehtédvid, ja viestinnilld vaikutetaan myos kansalaisten
kognitiiviseen turvallisuuteen. Johtamisen elintdrkedn toiminnon vaikutuskeino
kognitiiviseen turvallisuuteen on my6s YTS:n strategisten tehtdvien toteutumi-
sen valvominen. Yleinen kognitiivinen turvallisuus taas vaikuttaa johtamisen
elintdrkeddn toimintoon sen kautta, kun kansalaisten mielipide otetaan huomi-
oon valtionjohdon tyoskentelyssa.

Ulkoministerion asiantuntijan mukaan kansainvilisen ja EU-toiminnan
elintdrked toiminto edistdd suomalaisen yhteiskunnan kognitiivista turvalli-
suutta ennen kaikkea kansainvilisessd yhteistydssd tehtdvan lainsddadantotyon
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kautta. EU:ssa tehtdva lainsdddanto jad hanen mukaansa useimmille suomalai-
sille kuitenkin hyvin etdiseksi, eikd tehdyn tyon hyodyllisyyttd monesti tunnis-
teta. Yleinen kognitiivinen turvallisuus yhteiskunnassa ei haastatellun asiantun-
tijan mukaan juurikaan vaikuta kansainvéliseen ja EU-toimintaan, mutta voisi
vaikuttaa, jos kansalaiset alkaisivat kyseenalaistaa nykyisid toimintamalleja ja
tehtyjd paatoksia.

Puolustusministerion asiantuntija ndki kokonaismaanpuolustuksen kautta
syntyvan turvallisuuden tunteen olevan tdrkein puolustuskyvyn elintdrkedn toi-
minnon aikaansaama vaikutus kognitiiviseen turvallisuuteen. Kokonaismaan-
puolustuksen kyvykkyys, ajanmukaisuus ja ndistd viestiminen kansalle edistavit
hénen mukaan yleistd turvallisuuden tunnetta, joka toimii rakennusaineena
myo6s kognitiiviselle turvallisuudelle. Kognitiivisen turvallisuuden han nékee
edistdvan puolustuskykyd esimerkiksi maanpuolustustahdon kautta. Tarkeim-
pdnd yhteiskunnallisena tekijand puolustuskyvyn kannalta haastateltu asiantun-
tija piti yleistd asevelvollisuutta, jota kehitetddn ajan mukaan, ja joka tarjoaa mo-
nille suomalaisille perheille liityntdpinnan sotilaalliseen maapuolustukseen.

Sisdministerion asiantuntijan mukaan sisdisen turvallisuuden elintdrke&
toiminto edistdd kognitiivista turvallisuutta ennen kaikkea yleisen turvallisuu-
den tunteen kautta. Poliisin, pelastustoimen sekd rajavartioston toiminnan hdn
nikee edistivin turvallisuuden tunnetta, sekid tatd kautta kansalaisten luotta-
musta yhteiskuntaa kohtaan. Kognitiivinen turvallisuus ja sisdisen turvallisuu-
den elintdrked toiminto muodostavat hanen mukaansa parin, jossa ilman yhtd ei
voi olla toista. Kognitiivisen turvallisuuden muodostuminen vaatii jonkinlaisen
valtion sisdisen turvallisuuden, ja valtion sisdistd turvallisuutta ei hdanen mukaan
voi muodostua, jos kansalaisilla ei ole ollenkaan kognitiivista turvallisuutta.

Valtiovarainministerion asiantuntija ndkee talouden elintdrkedn toiminnon
vaikuttavan kognitiiviseen turvallisuuteen erityisesti viestinndn kautta. Viestin-
ndlld kansalaisille vilitetddn tietoa valtion talouden tilasta sekd kantokyvystd,
mikd vaikuttaa kansalaisten késitykseen taloudenpidon kestdvyydestd, mika
puolestaan vaikuttaa kognitiiviseen turvallisuuteen. Kognitiivinen turvallisuus
vaikuttaa asiantuntijan mukaan talouden elintdrkeddn toimintoon yleisen kes-
kusteluilmapiirin sekd investointien ja riskinottohalun kautta. Jos Suomen ajatel-
laan olevan huono paikka harjoittaa liiketoimintaa tai investoida, siirtyvit toi-
minnot muualle, ja valtion verotulot pienenevit.

Kyberturvallisuuskeskuksen asiantuntijan mukaan keskivertoihminen ei
tiedd mihin kaikkiin palveluihin tarvitaan tietoliikenneinfrastruktuuria, mista
johtuen sitd uhkaamalla voidaan aiheuttaa perusteetontakin huolta ihmisissa.
Taman tietaméattomyyden hian nédkee vaikuttavan kognitiiviseen turvallisuuteen,
ja altistavan ihmiset pahantahtoiselle vaikuttamiselle. Han haluaisi, ettd kaytta-
jien kognitiivinen turvallisuus otettaisiin tulevaisuudessa paremmin huomioon
digitaalisia palveluita suunniteltaessa. Nykyisin suunnittelua ohjaa enemmaén
palveluilta toivottu nopeus seka kdyton yksinkertaisuus.

Ty6- ja elinkeinoministerion asiantuntija ndkee huoltovarmuuden elintér-
kedn toiminnon edistdvan kognitiivista turvallisuutta ennen kaikkea valistuksen
ja koulutuksen kautta. Huoltovarmuuden piirissd tehtdvdat kampanjat ja
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koulutukset kehittdvét kansalaisten tietoja ja taitoja selviytyd poikkeusoloista,
mikd parantaa heiddn luottamusta itseensé ja tdtd kautta heiddn kognitiivista tur-
vallisuutta. Tdam&n hidn ndkee toimivan myos toiseen suuntaan; luottamus omiin
kykyihin parantaa itsessddn myo6s huoltovarmuutta, muun muassa siten, ettd
poikkeusoloissa apua tarvitsevia on vahemman.

Sosiaali- ja terveysministerion asiantuntijan mukaan elintdrked toiminto va-
eston toimintakyky ja palvelut ovat kaiken ihmisen hyvinvoinnin, myos kogni-
tiivisen turvallisuuden, perusta. N4itd palveluita tarvitaan, jotta ihminen pysyy
toimintakykyisend ja terveend. Toiminnolla on asiantuntijan mukaan niin suuri
vaikutus, ettd sen toimimattomuus voisi saada ihmiset kyseenalaistamaan yh-
teiskunnan toiminnan laajemminkin. Kognitiivinen turvallisuus vaikuttaa hdnen
mukaan toimintoon siten, ettd jos kansalaisilla on hyva kognitiivinen turvalli-
suus, he uskaltavat kdyttdd heille kuuluvia palveluita, eivadtkd usko mahdollista
disinformaatiota néihin liittyen.

Opetus- ja kulttuuriministerion asiantuntija pitdd henkisen kriisinkestdvyy-
den elintdrkedd toimintoa edellytyksens sille, ettd kansalaisille voi muodostua
kognitiivista turvallisuutta. Muun muassa toiminnon siséltdmét sivistystoimi
sekd lasten ja nuorten palvelut ovat hdanen mukaansa tdssd tdarkedssd roolissa.
Kognitiivisen turvallisuuden hidn nidkee vaikuttavan henkisen kriisinkestdvyy-
den toimintoon laajasti. Kognitiivinen turvallisuus voi parhaimmillaan luoda ti-
lan, jossa luottamusta yhteiskunnan jdrjestelmid kohtaan ei voida horjuttaa, ja
henkisen kriisinkestdvyyden toiminto on turvattu.

4.5.3 Kognitiivinen turvallisuus suomalaisessa yhteiskunnassa

Kaikki asiantuntijat arvioivat kognitiivisen turvallisuuden merkityksen olevan
suuri suomalaiselle yhteiskunnalle. Sen nykyisen tilan arvioitiin ndkyvan muun
muassa luottamuksena viranomaisia kohtaan sekd uskona yksilon mahdolli-
suuksiin vaikuttaa yhteiskunnallisiin asioihin. Kognitiivisen turvallisuuden tilan
mittaamista asiantuntijat pitivdt haasteellisena. Kyselytutkimuksella katsottiin
saatavan tietoa suoraan kansalaisilta, mutta samalla tunnistettiin, ettd kaikkien
vdestonosien tavoittaminen kyselylld voi olla haastavaa tai mahdotonta. Asian-
tuntijat hahmottivat monia mitattavia muuttujia, joilla voitaisiin seurata yhteis-
kunnan kognitiivisen turvallisuuden tilaa laajasti, mutta tapaa mitata suomalais-
ten kognitioon kohdistuvaa vaikuttamista ei tdssd yhteydessa pystytty muodos-
tamaan. Yhteiskunnallisen kognitiivisen turvallisuuden tilan néhtiin heikkene-
vdn, jos sitd turvaavia toimenpiteitd ei tehdd, eikd tietoisuutta aiheesta lisdta.
Asiantuntijoiden mukaan kognitiivisen turvallisuuden kaltaista laajaa yh-
teiskunnallista teemaa on hankalaa asettaa nykyisten elintdrkeiden toimintojen
mukaiseen jaotteluun. Kognitiivinen turvallisuus ndhtiin yhteiskuntarauhan ja
yhteiskunnallisen luottamuksen peruspilarina, jota ei ole mielekéstd asettaa yk-
sittdisen elintdrkedn toiminnon sisddn. Sen edistamisen nahtiin vaativan yhteis-
kunnan laajuista koordinaatiota. Opetus- ja kulttuuriministerion roolia pidettiin
keskeisend kognitiivisen turvallisuuden muodostumisen kannalta, erityisesti
opetustoimen ja kulttuuripalveluiden vuoksi. Asiantuntijat korostivat kuitenkin
valtionhallinnon alojen vélisen yhteistyon ja koordinaation merkitysta.
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Asiantuntijoiden mukaan yksilon kognitiivista turvallisuutta edistédvit ja
suojaavat parhaiten yleissivistys, medialukutaito sekd ymmarrys digitaalisesta
maailmasta. Ajatusta nuorista ”diginatiiveina” pidetddn haitallisena, koska se
antaa olettaa ndiden ymmartavan kaikki digitaalisen maailman ilmitt, vaikka
ndin ei todellisuudessa ole. Haavoittuvimpina pidettiin henkil6itd, jotka eivét ole
saaneet mitddn opetusta digitaalisen maailman ja sosiaalisen median ilmidista.
Yhteiskunnallisesti merkittavimpind seikkoina asiantuntijat pitivdat mediakasva-
tusta kouluissa sekd kognitiivisen turvallisuuden késitteen tuomista julkiseen
keskusteluun. Myos ylikansallisella regulaatiolla sekd valtionhallinnon viestin-
nédlld ndhtiin olevan laaja merkitys yhteiskunnallisen kognitiivisen turvallisuu-
den rakentumisessa.

4.5.4 Kognitiivinen turvallisuus osana sosiaalista ekologiaa

Suurin osa asiantuntijoista mielsi elintdrkedn toimintonsa vaikuttavan kognitii-
viseen turvallisuuteen makrotasolla. Infrastruktuurin, vdeston toimintakyvyn ja
palveluiden sekd henkisen kriisinkestdvyyden asiantuntijat poikkesivat tdstd ar-
vioidessaan ndiden vaikuttavan yhden tason sijasta kaikilla sosiaalisen ekologian
tasoilla.

Makrotasolla merkittavin vaikutus kognitiiviseen turvallisuuteen arvioitiin
olevan kulttuurilla, taloudella, lainsddddannolld sekd poliittisella jarjestelmalla.
Kulttuurin arvioitiin edistdvan kuuluvuuden tunnetta sekd yhteisollisyytta. Ta-
louden merkittivimmiksi vaikutuskeinoiksi arvioitiin tulonsiirrot, esimerkiksi
tyottomyystuki. Lisdksi turvallisuustyohon ohjattavien varojen arvioitiin vaikut-
tavan vilillisesti kognitiiviseen turvallisuuteen. Poliittisen jarjestelman osalta asi-
antuntijat pitivdt kognitiivisen turvallisuuden kannalta merkityksellisind poliit-
tisen ohjelman toteuttamista sekd vapaita vaaleja. Lainsdddannolld nahtiin ole-
van laajat vaikutusmahdollisuudet sekéa kansallisesti ettd kansainvalisesti.

Eksotasolla merkittdvimmiksi kognitiiviseen turvallisuuteen vaikuttaviksi
sekoiksi asiantuntijat arvioivat median, paikallishallinnon, opettajien koulutuk-
sen sekd kirjastot. Median rooli korostui asiantuntijoiden ndkemyksissd, koska
sen kautta vilitetddn ja muokataan kansalaisille tulevaa tietoa. Median valitse-
mat ndkokulmat sekd aiheen kasittelyn vastuullisuus néhtiin tekijoing, jotka vai-
kuttavat yhteiskunnallisesti kognitiiviseen turvallisuuteen. Opettajien rooli las-
ten ja nuorten kasvattajina nahtiin keskeisena tekijand, joka vaikuttaa lapsille ke-
hittyvaan turvallisuudentunteeseen. Opettajien korkeaa koulutusta sekd tyossa
jaksamista pidettiin tarkeina tekijoind yhteiskunnan kognitiivisen turvallisuuden
kehityksen kannalta. Paikallishallinnon rooli ndhtiin keskeisend turvallisuuden
tunteen varmistajana. Resurssien ohjaus muun muassa turvallisuustychon pai-
kallisesti on kansalaisille ndkyvé osa julkishallinnon turvallisuusty6td, joka kos-
kettaa henkilokohtaisesti. Kirjastolaitosta asiantuntijat pitivat tarkednd yhteis-
kunnallisen kognitiivisen turvallisuuden mahdollistajana. Tasapuolinen padsy
ajankohtaiseen informaatioon sekd tutkimustietoon tasaa asiantuntijoiden mu-
kaan sosiaalisia eroja yhteiskunnassa.

Mikrotasolla merkittdavimmiksi kognitiiviseen turvallisuuteen vaikutta-
viksi tekijoiksi asiantuntijat nostivat koulun, vanhemmat seké ystavit. Koulun
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rooli kasvatusympéristond sekd tiedon vilittdjand oli asiantuntijoiden ndkemys-
ten mukaan keskeinen kognitiivisen turvallisuuden muodostumisessa. Koululla
ndhtiin olevan laaja vaikutus lasten ja nuorten kasvuun seka turvallisuuden tun-
teen kehitykseen. Asiantuntijat ndkivat vanhemmilla olevan keskeinen rooli yk-
silon kognitiivisen turvallisuuden muodostumisessa. Jokapdivdinen kdytannon
opetus-ja kasvatustyt muokkaa lasten ja nuorten maailmankuvaa, seka késitysta
ihmisten ja yhteiskunnan toiminnasta. Tamaén lisdksi esitettiin huomio, ettd oppia
siirtyy perheissda myds lapsilta vanhemmille.
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5 POHDINTA

Téssd luvussa esitellddn tarkeimmat havainnot tutkimuksen tuloksista seka poh-
ditaan niiden merkitystd suhteessa suomalaisen yhteiskunnan ja yksiléiden kog-
nitiiviseen turvallisuuteen. Tutkimuksen tavoitteena oli selvittdd asiantuntijoi-
den ndkemyksid kognitiivisesta turvallisuudesta yleisesti, sekd erityisesti sen
suhteesta suomalaiseen yhteiskuntaan ja yhteiskunnan elintédrkeisiin toimintoi-
hin. Tutkimuksen padkysymys oli:

- Minkalainen merkitys kognitiivisella turvallisuudella on suomalaiselle
yhteiskunnalle?

Alakysymykset:

- Miten yhteiskunnan elintdrkedt toiminnot vaikuttavat kognitiiviseen
turvallisuuteen suomalaisessa yhteiskunnassa?

- Miten kognitiivinen turvallisuus rakentuu suomalaisessa yhteiskun-
nassa?

Asiantuntijat olivat yksimielisid siitd, ettd kognitiivisella turvallisuudella on
suuri merkitys suomalaiselle yhteiskunnalle. Heiddn perusteluissaan korostui-
vat kognitiivisen turvallisuuden merkitys yksittdisen ihmisen hyvinvoinnin
osana, sekd laajemmin yhteiskunnallisen luottamuksen ja yhteiskuntarauhan
mahdollistajana. Asiantuntijat 16ysivit kognitiivisen turvallisuuden ja kaikkien
yhteiskunnan elintdrkeiden toimintojen valiltd yhteyksid, joiden kautta kognitii-
vinen turvallisuus voi vaikuttaa elintdrkeiden toimintojen kautta valtiolliseen
turvallisuuteen sitd joko parantaen tai heikentden.

Asiantuntijoiden ndkemykset ovat samassa linjassa kansainvélisten tutki-
musten sekd kansallisten turvallisuustoimintaa ohjaavien asiakirjojen kanssa,
joissa korostetaan informaatio- ja hybridivaikuttamisen potentiaalisia vaikutuk-
sia. Asiantuntijoiden ndkemykset tilanteesta, jossa kognitiivista turvallisuutta ei
ole nostettu julkiseen keskusteluun eika sitd parantavia toimenpiteitd ole tehty,
ovat samansuuntaiset kuin tutkimusten ja asiakirjojen kuvaukset
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informaatiovaikuttamisen tavoitteista. Esimerkiksi Opetus- ja kulttuuriministe-
rion asiantuntijan kuvaus tilanteesta, jossa tietoisuutta kognitiivisesta turvalli-
suudesta ei ole parannettu, ja suomalaisilta on poistettu keskindinen luottamus
ja yhteiskunnan lakeja ja rakenteita on alettu kritisoida, on hyvin samansisaltoi-
nen kuin Kansallisen riskiarvion 2023 (2023) kuvaus hybridivaikuttamisen ta-
voitteista, joita mainitaan olevan muun muassa yhteiskunnallisen paatoksenteon
heikentdminen sekd kansalaisten yhteiskuntaa kohtaan kokeman luottamuksen
heikentdminen. Samankaltaisuus on ilmeinen my6s kognitiivisen sodankdynnin
yhteiskuntia horjuttavan vaikutuksen kanssa (Claverie ym., 2022).

Kognitiivisen turvallisuuden yhteiskunnallista merkitystd tulevaisuudessa
korostaa uutinen nuorten Tiktokin kdytdstd uutismediana (Uutismedian liitto,
2024). Kun tahén yhdistda tutkimustiedot dlypuhelin-(Yanming ym., 2017) ja in-
ternetriippuvuudesta (Darnai ym., 2019), sekd ndiden keskittymis- ja paatoksen-
tekokykyd heikentdvistd vaikutuksista (Olsen, Lugo & Siitterlin, 2015), voidaan
perustellusti olettaa, ettd kognitiivisen turvallisuuden teeman merkitys tulee ko-
rostumaan tulevaisuudessa.

Asiantuntijat madrittivat haastatteluissa oman elintdrkedn toimintonsa vai-
kutustapoja yksiloiden ja yhteiskunnan kognitiiviseen turvallisuuteen. Madritel-
lyt vaikuttamistavat olivat pddasiassa yhtenevdiset YTS:n elintdrkeille toimin-
noille madrittdmien strategisten tehtdvien kanssa. Valtioneuvoston kanslian asi-
antuntija esimerkiksi korosti johtamisen elintdrkedn toiminnon osalta viestinnan
merkitystd kognitiivisen turvallisuuden luomisessa kansalaisille. Johtamisen
elintdrkeddn toimintoon onkin mdadritetty YTS:ssa strategisena tehtdvand vies-
tintd, joten tdssd tapauksessa asiantuntijan ndkemys oli tdysin linjassa YTS:n
kanssa.

Toisaalta oli my0s tapauksia, joissa tietyt YTS:n linjaukset jdivit pienem-
maille painoarvolle arvioitaessa elintdrkedn toiminnon vaikutusta kognitiiviseen
turvallisuuteen. Esimerkiksi infrastruktuurin osalta haastateltava ei erikseen
maininnut julkishallinnon ICT-palveluiden turvaamista tai sahkoisten viestinta-
palveluiden kaytettivyyden ja saatavuuden varmistamista, vaikka ndistd on
YTS:ssa méadritetty strategiset tehtdviét, ja ndiden voisi olettaa vaikuttavan yhteis-
kunnan kognitiiviseen turvallisuuteen. Samoin huoltovarmuuden osalta asian-
tuntijan korostaessa huoltovarmuuteen liittyvin valistustyon sekd koulutuksen
merkitystd, vadhemmadlle huomiolle jdivit elintarvikehuollon, pdivittdistavara-
huollon sekd jatehuollon turvaaminen, joille kaikille on madritetty omat strategi-
set tehtdvat YTS:ssa. Voidaan kuitenkin olettaa, ettd asiantuntijat ovat haastatte-
luissa korostaneet itselleen ldheisid, oman asiantuntemuksensa mukaisia ja omia
tyotehtdviddn koskettavia aiheita, eikd jonkin asian mainitsematta jattamisen
voida olettaa tarkoittavan, ettei asialla olisi asiantuntijan mielestd merkitysta ko-
konaisuudessa.

Asiantuntijoiden ndkemysten mukaan elintdrkedt toiminnot vaikuttavat
yhteiskunnan ja yksildiden kognitiiviseen turvallisuuteen tavalla, jonka voidaan
ndhdé edistdvan kansallista hyvinvointia ja turvallisuutta. Esimerkiksi henkisen
kriisinkestdvyyden ja vdeston toimintakyvyn ja palveluiden toimintojen piirissa
tehdddn asiantuntijoiden mukaan tyota YTS:n strategisten tehtdvien mukaisesti,
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ehkdisten syrjaytymistd sekd yhteiskunnallista eriarvoistumista. Tdllaisia toi-
menpiteitd esitetddn Valtioneuvoston kanslian keskustelupaperissa (2023), joka
esittdd informaatio- ja hybridivaikuttamisen vaikuttamismahdollisuuksien pie-
nentamistd kasvattamalla yhteiskunnan kollektiivista resilienssid. Asiantuntijoi-
den mainitsemilla toimilla voidaan ndhda ehkdistdévan muun muassa kansalli-
sessa riskiarviossa (2023) mainittua uhkaa isojen viakijoukkojen, ryhmien tai yh-
teisdjen vékivaltaisesta liikehdinnédstd. Lisdksi mainittujen toimien voidaan
ndhdé vaikuttavan siihen, ettd yhteiskuntaan ei muodostuisi sisdisid jakolinjoja,
joita tutkimusten mukaan voitaisiin hyvaksikdyttdd informaatio- ja hybridivai-
kuttamisessa (mm. Mikkola ym., 2018; Tucker ym., 2018; Whyte, Thrall & Maza-
nec (toim.), 2020).

Kognitiivisen turvallisuuden rakentumista Suomessa maariteltiin haastat-
teluissa sekd yksilon ettd yhteiskunnan ominaisuuksien kautta. Yksiloiden omi-
naisuuksista asiantuntijat korostivat medialukutaitoa, ymmarrystd yhteiskun-
nan toiminnasta sekd digitaalisen maailman ilmivistd. Medialukutaidon koros-
tuminen on ymmarrettdvad otettaessa huomioon meneillddn olevat informaatio-
ympdriston (Sitra, 2023) sekd mediakentdn (Uutismedian liitto, 2024) muutokset,
sekd uusien medioiden kautta tapahtuva ihmisten ké&sitysten manipulointi
(Waltzman, 2017). Tarvetta digitaalisen maailman ymmarrykselle korostaa me-
diakentdn muutoksen lisdksi lisddntyneet digitaaliset palvelut, joiden turvalli-
suudesta esimerkiksi Kyberturvallisuuskeskuksen asiantuntija 16ysi paljon pa-
rantamisen varaa. Yhteiskunnan toiminnan ymmartdmisen tiarkeyden voi nahda
ainakin osittain heijastuvan uhkakuvista, joiden mukaan informaatio- ja hybridi-
vaikuttamisella pyritddan muokkaamaan ihmisten kasityksid syottamalld infor-
maatioymparistoon valheellisia narratiiveja (mm. Kansallinen riskiarvio 2023,
2023; Mikkola ym., 2018; Haroro, 2015; Starbird, Arif & Wilson 2019). Sama vai-
kuttamistapa koskee Naton méaaritelman mukaan myos kognitiivista sodankayn-
tid (Claverie ym., 2022).

Yhteiskunnallisista kognitiiviseen turvallisuuteen vaikuttavista tekijoista
asiantuntijat korostivat oikean tiedon saatavuutta, oikeusvaltioperiaatteen toteu-
tumista, peruspalveluiden toimintaa sekd luottamusta viranomaisiin. Listaus on
ymmarrettavd, silld kaikki ndma ovat tekijoitd, joihin hybridi- ja informaatiovai-
kuttamisella voidaan yrittda vaikuttaa, ja joita parantamalla mahdollisen vaikut-
tamisen vaikutuksia voidaan ehkdistd tai pienentdd. Esimerkiksi varmistamalla,
ettd oikeaa tietoa on saatavilla ihmisille, voidaan torjua suomalaisiin kohdistuvia
ulkoisia vaikuttamisyrityksid ja kognitiivisia operaatioita, joita tutkimusten (mm.
Waltzman, 2017; Beuchamp-Mustafaga, 2019; Bernal ym., 2020; Baughman ,2023)
mukaan muun muassa Vendjd ja Kiina kadyttavat myos rauhan aikana. Oikeus-
valtioperiaatteen toteutumisen voi ndhdé olevan arvo itsessddn, joka vaikuttaa
my0s laajasti kansalaisten kokemaan luottamukseen oikeusjarjestelméd kohtaan.
Asiantuntijat korostivat viranomaisia ja julkishallintoa kohtaan koetun luotta-
muksen tarkeyttd, minkd voi ndhdé johtuvan luottamuksen korostuneesta mer-
kityksestd yhteiskuntarauhan mahdollistavana tekijand. Yhteiskunnallisen luot-
tamuksen merkitystd korostetaan my6s muun muassa YTS:ssa, kansallisessa ris-
kiarviossa 2023 (2023) sekd Valtioneuvoston kanslian keskustelupaperissa (2023).



72

My0s peruspalveluiden toiminnan merkitys korostui seké asiantuntijoiden néke-
myksissd ettd YTS:ssa ja kansallisessa riskiarviossa 2023 (2023). Peruspalveluiden
toiminta jdsentyi asiantuntijoiden nidkemyksissd muun muassa elintarvikkeiden
sekd sdihkon ja veden saatavuudeksi. Ndiden tdrkeys ihmisten arjen sujuvuu-
dessa on ymmarrettdvd, mika tekee niistd myos mahdollisen vaikuttamisen koh-
teen. Kriittistd infrastruktuuria kohtaan tehdyt iskut ovat kansallisen riskiarvion
(2023) mukaan mahdollisia hybridivaikuttamisen keinoja.

Yleistden voidaan todeta, ettd asiantuntijoiden tarkeind pitamaét yhteiskun-
nan kognitiivista turvallisuutta varmistavat tai parantavat ominaisuudet ovat sa-
moja ominaisuuksia, joita vihamieliselld vaikuttamisella arvioiden ja tutkimus-
ten mukaan pyritddn horjuttamaan.

Kognitiivisen turvallisuuden suojaamiseen liittyen asiantuntijat korostivat
kouluissa tapahtuvaa mediakasvatusta, sekd kognitiivisen turvallisuuden késit-
teen tuomista julkiseen keskusteluun ja laajempaan tietoisuuteen. Sekd perintei-
sen ettd sosiaalisen median alustojen toiminnan ymmarrys on tunnistettu tiarke-
dksi tekijaksi myos Valtioneuvoston kanslian keskustelupaperissa (2023). Asian-
tuntijoiden ndkemyksissad sekd perinteisen ettd sosiaalisen median toimintalogii-
kan ymmairtdminen edistdd ihmisten kognitiivista turvallisuutta monin tavoin,
muun muassa vihentamadlld todenndkoisyyttd uskoa internetissd levidviin hui-
jauksiin sekd edistamadlld harkintakykyd epdilyttavien uutissiséltojen jakami-
sessa. Useat haastateltavista ilmaisivat huolensa niiden henkildiden kognitiivi-
sesta turvallisuudesta, jotka ovat jo jattaneet koulujdrjestelmén, eivitka ole saa-
neet opetusta nykyaikaisen informaatioympaériston ilmivistd. Tétd tilannetta
voisi helpottaa kognitiivisen turvallisuuden késitteen tuominen yhteiskunnalli-
seen keskusteluun ja sitd kautta laajempaan tietoisuuteen, kuten moni asiantun-
tija haastattelussa toivoi tehtavan.

Puusan ja Juutin (2020) mukaan tieteellisen tutkimuksen tulee edistda
yleistd etua. Taméan tutkimuksen tulokset osoittavat, ettd kognitiivinen turvalli-
suus koetaan asiantuntijoiden keskuudessa merkittaviksi yhteiskunnalliseksi te-
kijaksi, josta ei kdyda sellaista julkista keskustelua, jota asiantuntijat toivoisivat
siitd kdytavan. Kayttokelpoisen kidsitteen puute sekd aihepiirin puutteellinen ka-
sittely olemassa olevissa turvallisuustoimintaa ohjaavissa asiakirjoissa ovat joh-
taneet tilanteeseen, jossa suomalaisen yhteiskunnan kognitiivisen turvallisuuden
tilasta ei ole tutkittua tietoa. Lisdksi tdmad tutkimus osoittaa, ettd asiantuntijat pi-
tavat tietoisuutta kognitiivisen turvallisuuden teemasta tiarkednd yksilotasolla, ja
tulevaisuutta uhkaavana, jos keskustelua ja tietoisuutta aihepiiristd ei edisteta.
Tuloksia voidaan pitdd suomalaisen yhteiskunnan turvallisuuden tutkimuksen
alalla merkittdaving, koska aihetta ei ole aiemmin késitelty suomalaisessa akatee-
misessa tutkimuksessa. Kaytannon merkitys tutkimustuloksille tulee, jos tietoi-
suus kognitiivisen turvallisuuden teemasta levid4, ja alkaa vaikuttaa yhteiskun-
nan turvallisuussuunnitteluun.
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5.1 Tutkimuksen luotettavuuden arviointi

Tdssd luvussa pohditaan taiméan tutkimuksen tieteellistd uskottavuutta, luotetta-
vuutta sekd eettisyyttd. Nama kolme kriteerid ovat laadullisen tutkimuksen arvi-
oinnin kannalta olennaisimmat seikat, jotka marittavat tutkimuksen laatua, hyo-
dynnettavyyttd sekd yleistettavyyttd (Puusa & Juuti, 2020). Tutkimuksen uskot-
tavuus tarkoittaa sen kykyéd vakuuttaa lukijat tutkimuksen teon ja saavutettujen
tulosten oikeellisuudesta. Uskottava tutkimus edellyttdd, ettd aineisto on keratty
ja analysoitu asianmukaisesti, ja tulokset kuvattu ymmarrettdvalld tavalla. Puu-
san ja Juutin (2020) mukaan laadullisen tutkimuksen luotettavuutta arvioidaan
muun muassa tutkijan kyvylld vakuuttaa lukijat omasta ammattitaidostaan seka
kyvylld valita soveltuvat tutkimusmenetelmdt kyseisen tutkimusongelman rat-
kaisemiseksi. Heiddn mukaan tutkimuksen luotettavuutta arvioitaessa tukeudu-
taan usein validiuden ja reliabiliteetin késitteisiin, jotka eivét tdysin ongelmitta
sovellu laadullisen tutkimuksen arviointiin. Laadullisen tutkimuksen ominai-
suuksiin kuuluvat subjektiivisuus sekd vuorovaikutteisuus luovat heiddan mu-
kaan asetelman, jossa tutkimuksen luotettavuutta ei voida arvioida ainoastaan
objektiivisilla maarallisilld mittareilla, vaan luotettavuus muodostuu myos tutki-
jan kyvyistd avata ja perustella valintojaan tutkimusraportissa.

Eettisyyden tarkastelussa arvioidaan Puusan ja Juutin (2020) mukaan eet-
tisten periaatteiden toteutumista tutkimusprosessin aikana sekéd tutkimusrapor-
tin osalta. Heiddn mukaan tieteellisestd tutkimuksesta ei saa aiheutua haittaa tut-
kittaville tai ndihin liittyville tahoille, eikd tutkimustuloksia tule kayttda eettisten
periaatteiden vastaisesti.

Taman tutkimuksen uskottavuus ja luotettavuus rakentuvat avoimesti esi-
tetyn tutkimusprosessin kautta. Kolmannen luvun kuvaus tutkimusasetelman
rakentumisesta sekéd tutkimusprosessin toteuttamisesta antavat totuudenmukai-
sen kuvan tutkielmasta kokonaisuutena. Samassa luvussa esitetyt vaihtoehtoiset
tavat vastata tutkimuksen tutkimuskysymyksiin ja hankkia tietoa kognitiivisen
turvallisuuden ilmiostd antavat lukijalle mahdollisuuden arvioida tehtyjad paa-
toksid sekd pohtia vaihtoehtoja ndille. Johdannossa ajankohtaisin esimerkein pe-
rusteltu tutkimusongelma muodostaa jatkumon tutkimusraportin kaikkien lu-
kujen lapi, tiivistyen pohdinnassa saavutettujen havaintojen kokoavaksi analyy-
siksi.

Asiantuntijoiden teemahaastattelut tuottivat monipuolisen aineiston, jossa
asiantuntijoiden ndkemykset padsevit esiin, eivatka tutkimuskysymykset rajoit-
taneet aineiston muodostusta. Esivalmistellut haastattelukysymykset, jotka ovat
esitetty taméan tutkimusraportin toisessa liitteessd, mahdollistivat yhdenmukai-
sen haastattelun kulun kaikissa haastatteluissa, mahdollistaen kuitenkin asian-
tuntijoiden syventdvat selvennykset nikemystensd mukaisesti. Valmisteltujen
haastattelukysymysten ansiosta interaktiivisuus haastattelijan ja haastateltavien
vililld ei juurikaan vaikuttanut haastattelujen sisdltoon, eikd haastateltava johda-
tellut haastateltavia tarpeellista enempéd. Ennen haastatteluja asiantuntijoille 14-
hetettiin  tutkimuksen tietosuojailmoitukset, joihin perehtyminen seka
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suostumus haastateltavaksi varmistettiin suullisesti kaikilta asiantuntijoilta en-
nen haastattelun aloitusta. Haastatteluaineiston anonymisointi litterointivai-
heessa sekd tulosten anonyymi raportointi tutkimusraportissa varmistavat, etta
haastatellut asiantuntijat eivat ole tunnistettavissa aineistosta tai raportista, eikd
heille voi aiheutua haittaa tutkimukseen osallistumisesta.

Tutkimuksen reliabiliteettia kohtaan voidaan esittdd perusteltua kritiikkia
liittyen haastateltavien asiantuntijoiden valintaan sekd maaraan. Haastateltavien
valinta perustui yhteistyohon Turvallisuuskomitean kanssa ja heidén yhteyshen-
kilon henkilokohtaisiin yhteistyoverkostoihin eri ministeridissd. Oletettiin, etta
muun muassa YTS:aa kirjoittavan Turvallisuuskomitean kontaktit ovat asiantun-
tijoita oman hallinnonalansa turvallisuussuunnittelussa. Tédtd on kuitenkin vai-
kea todentaa, silld virkamiesten osaamista ja suuntautuneisuutta eri ministeri-
Oissd on julkisten ldhteiden perusteella mahdotonta todentaa. N&in ollen voidaan
esittdd epdilys, olivatko haastatellut henkil6t tosiasiassa hallinnonalansa parhaat
asiantuntijat kertomaan ndkemyksid kognitiivisesta turvallisuudesta tieteellisen
tutkimuksen aineistonkeruussa.

Haastateltavien madradd kohtaan voidaan my®os esittdd kritiikkid. Yhdeksan
haastateltavaa, joista kaikki ovat eri organisaatioista, ei tarjoa méaaréallisesti erityi-
sen laajaa otantaa eri hallinnonalojen sisdisistd ndkemyksistd, minkd vuoksi né-
kemykset hallinnonalojen sisélld valttamattdkin henkiloityvat vahvasti. Toisaalta
valitulla jarjestelylld oli mahdollista saavuttaa hallinnonaloista yhtendinen poik-
kileikkaus, joka kuitenkin kattaa kaikki elintdrkedt toiminnot painottamatta
ndistd haitallisessa méarin yhtakdan. Laajempi otanta eri hallinnonaloilta tai va-
littujen hallinnonalojen sis&ltd mahdollistaisi saturoituneemman aineiston ja ta-
mdn myotd paremman reliabiliteetin.

Aineiston analysointia kriittisesti tarkasteltaessa on huomioitava joitakin
aineistoldhtoisen analyysin perustavanlaatuisia ominaisuuksia. Tuomen ja Sara-
jarven (2002) mukaan laadullisen aineiston analysoinnissa tutkija itse on analyy-
sin keskeinen viline, ja tutkijan aineistosta 16ytdmaét teemat ovat siten hdnen ym-
marrykseensd perustuvia. Sitd, lahdetdaanko aineiston analyysissa liikkeelle Kyn-
gédksen ja Vanhasen (1999) tyylisesti aineiston ilmausten pelkistykselld vai jolla-
kin muulla tavalla ei pitdisi ndhdad merkityksellisend. Tuomen ja Sarajarven (2002)
mukaan objektiivisia havaintoja ei voi edes olla, kun jo kédytetyt késitteet seka
tutkimusasetelma ovat tutkijan maarittamid ja vaikuttavat tuloksiin. Tamén tut-
kimuksen analyysi aloitettiin Laineen (2001) metodia mukaillen tutkimuskysy-
mysten kannalta olennaisten teemojen poimimisella aineistosta, joka on lahto-
kohdiltaan subjektiivista tulkintaa. Samoin ovat analyysissd myohemmin kéayte-
tyt luokittelut ja teemoittelut tutkijan omaan ymmarrykseen perustuvia. Nédin ol-
len ei voida valttya siltd, ettd tutkijan oma ymmarrys ja kéasitykset vaikuttavat
analyysin lopputulokseen, eikd prosessi ole toisen henkilon toistettavissa tdysin
samanlaisena.
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5.2 Jatkotutkimusaiheita

Tamd tutkimus on parhaan saatavissa olevan tiedon mukaan ensimmédinen
kognitiivista turvallisuutta suomalaisessa yhteiskunnassa kasittelevé tieteellinen
tutkimus. Luonnollista on, ettd jatkotutkimusaiheita on herdnnyt tutkimuksen
teon yhteydessd runsaasti. Olisi yhteiskunnallisesti tdrkedd tutkia kognitiivisen
turvallisuuden ilmittd laajasti ja eri menetelmilld, jotta lopulta saavutettaisiin
laaja-alainen ymmarrys ilmiostd yleisesti, sekd sen esiintymisestd suomalaisessa
yhteiskunnassa.

Tutkimalla kognitiivisen turvallisuuden luonnetta ja koostumusta voitai-
siin ymmartdd paremmin, kuinka siihen voidaan vaikuttaa parantavasti tai hei-
kentdvasti. Samalla luotaisiin ymmarrystd kognitiivisen turvallisuuden rakentu-
misesta. Tutkimus kognitiivisen turvallisuuden mittaamisesta mahdollistaisi
luotettavan mittarin kehittdmisen, mikd mahdollistaisi yhteiskunnalliset pitkit-
taistutkimukset kognitiivisen turvallisuuden tilasta. Tam&d mahdollistaisi my0s
kognitiivisen turvallisuuden parantamiseksi tehtyjen toimenpiteiden vaikutus-
ten arvioinnin.

Erilaisia keinoja ihmisten kognitioon vaikuttamiseksi tulisi tutkia. Olisi tar-
kedd ymmairtdd kognitiivista turvallisuutta uhkaavien ilmitiden tehoa ja laa-
juutta. [lman téllaista ymmarrystd perustuvat uhkia vastaan tehtdvit toimet véis-
tamattd ainakin osittain oletuksiin ja arvauksiin. Erilaisia vaikutuskeinoja ja ndi-
den ominaisuuksia tutkimalla saavutettaisiin ymmarrys tehokkaimmista hyok-
kaysvektoreista ihmisten kognitiota vastaan, mikd edesauttaisi suojaavien toi-
menpiteiden suunnittelua ja toteutusta.

Kognitiivista turvallisuutta olisi tarpeen tutkia myos sosiologisesta nako-
kulmasta. Keskittymalla ilmitn sosiologiseen ulottuvuuteen voitaisiin saada tie-
toa esimerkiksi kognitiota heikentédvien ja vahvistavien késitysten levidmisesta
erilaisissa yhteisdissd, kognitioon vaikuttamiselle erityisen alttiista populaati-
oista sekd sosioekonomisista tekijoistd yksilon kognitiivisen turvallisuuden taus-
talla. Yhteiskunnallisesti olisi erityisen tdrkedd kyetd kohdistamaan kognitiivista
turvallisuutta vahvistavat ja suojaavat toimet niistd eniten hyotyville vdeston-
osille.
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TAULUKKO 2 Yhteiskunnan turvallisuusstrategian (2017) mukaiset strategiset tehtavit

Elintirked toiminto Strateginen tehtava Vastuuministerio
Johtaminen Valtion ylimman johdon toimintaedel- VNK
lytysten turvaaminen
Johtaminen Valtion ylimmén johdon tilannekuvan VNK
yllapitdaminen
Johtaminen Viestinnin toimivuus VNK, kaikki mi-

Kansainvélinen ja EU- toi-

minta

Kansainvélinen ja EU- toi-

minta

Kansainvélinen ja EU- toi-

minta

Kansainvélinen ja EU- toi-

minta

Kansainvélinen ja EU- toi-

minta
Puolustuskyky

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Suomen toiminta Euroopan unionissa;
EU-asioiden kansallisen valmistelun ja
kasittelyn, yhteisvastuun sekd keski-
ndisen avunannon turvaaminen

Yhteyksien ja yhteistyon kehittaminen
ulkovaltojen ja keskeisten kansainva-
listen toimijoiden kanssa

Kansainvilinen kriisinhallinta,
humanitaarinen apu sekd kansainvali-
nen pelastustoiminta

Suomen kansalaisten ja Suomessa py-
syvésti asuvien ulkomaalaisten suojelu
ja avustaminen ulkomailla

Suomen ulkomaankaupan sujuvuuden
ja hdiriottomyyden varmistaminen
Suomen sotilaallinen puolustaminen

Oikeusturvajdrjestelman
vyn turvaaminen

toimintaky-
Vaalien toimeenpano ja demokratian
edellytysten turvaaminen

Yleisen jdrjestyksen ja turvallisuuden
yllapitaminen

nisteriot

VNK, kaikki mi-

nisteriot

VNK, kaikki mi-
nisteriot omilla toi-
mialoillaan

UM, PLM, SV,
VNK, STM, OM

UM

UM, TEM, MMM,
LVM, VM

PLM

OM

OM

SM



Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus
Sisdinen turvallisuus
Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Sisdinen turvallisuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

ja

ja

ja

ja

ja

ja
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Rajaturvallisuuden varmistaminen

Toimitusketjujen turvallisuuden ja
tavaraturvallisuuden varmistaminen

Véeston suojaaminen

Meripelastustoimen suorituskyvyn
varmistaminen

Hatdkeskustoiminta
Pelastustoimen ylldpito
Maahanmuuton hallinta

Laajamittaisen maahanmuuton hal-
linta

Ympadristovahinkojen torjunta ja ennal-
taehkaisy

Biologisiin uhkiin varautuminen
Séteilyvaaratilanteiden estdminen ja
niihin varautuminen

Kemikaaliuhkiin varautuminen
Taloudellisten voimavarojen hankki-
minen ja kohdentaminen sekd henkils-
voimavarojen varmistaminen
Rahoitusjdrjestelmédn toiminnan tur-

vaaminen

Julkisen hallinnon ICT-infrastruktuu-
rin ja digitaalisten palvelujen turvaa-
minen

Sahkoisten viestintdpalvelujen kaytet-
tdvyyden ja saatavuuden varmistami-

nen

Vakuutustoiminnan turvaaminen

Polttoainehuollon turvaaminen

SM

VM

SM

SM

SM, STM

SM

SM, UM, TEM
SM, TEM

YM, LVM, TEM,
SM, PLM

STM, MMM, PLM,
UM, SM, YM

SM, STM, MMM,
YM, PLM, TEM

STM, SM, TEM,
MMM, YM, PLM

VM

VM

VM, VNK

LVM

STM

TEM, LVM, MMM



Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri

huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

Talous, infrastruktuuri
huoltovarmuus

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja
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Voimahuollon turvaaminen

Séd-, meri- ja olosuhdepalvelujen saa-
tavuuden varmistaminen

Liikennepalvelujen kéytettdavyyden ja
saatavuuden varmistaminen

Liikenne- ja viestintdverkkojen turval-
lisuuden ja toimintavarmuuden var-
mistaminen

Suomen huoltovarmuuteen ja ulko-
maankauppaan liittyvien kuljetusten
jatkuvuuden varmistaminen

Sosiaali- ja terveydenhuollon tietojdr-
jestelmien toimivuuden sekd keskeis-
ten tarvikkeiden saatavuuden turvaa-
minen

Ympaériston muutosten havainnointi ja
seuranta sekd muutoksiin sopeutumi-
nen ja niistd aiheutuvien uhkien tor-

junta

Jatehuollon turvaaminen
Rakentamisen turvaaminen

Asumisen turvaaminen

Vesihuollon turvaaminen
Tulvariskien hallinta ja patoturvalli-
suuden valvonta

Ty6voiman saannin turvaaminen
Koulutus- ja tutkimusjarjestelméan ylla-
pitdminen

Elintarkedn teollisuus- ja palvelutuo-
tannon turvaaminen

TEM

LVM

LVM

LVM

LVM, PLM, TEM

STM, TEM

YM, MMM

YM

YM

YM

MMM, STM, YM

MMM

TEM

OKM

TEM



Talous, infrastruktuuri ja
huoltovarmuus

Talous, infrastruktuuri ja
huoltovarmuus

Vdeston toimintakyky ja
palvelut

Vdeston toimintakyky ja
palvelut

Vdeston toimintakyky ja
palvelut

Henkinen kriisinkestavyys
Henkinen kriisinkestavyys

Henkinen kriisinkestavyys

Henkinen kriisinkestavyys

Henkinen kriisinkestavyys

Henkinen kriisinkestavyys

Henkinen kriisinkestavyys

84

Elintarvikehuollon turvaaminen
Piivittdistavarahuollon turvaaminen
Vdeston viimesijaisen toimeentulon

turvaaminen

Sosiaali- ja terveydenhuollon palvelu-
jen turvaaminen

Osaamisen ylldpitdaminen
Kulttuuripalvelujen ylldpitaminen ja
kulttuuriomaisuuden suojelu

Hengellisen toiminnan edellytysten
turvaaminen

Nuorisotyon ja -toiminnan seka liikun-
nan kansalaistoiminnan ylldpitiminen

Viestintd

Syrjdytymisen ja eriarvoisuuden ehkai-
seminen

Vapaaehtoistoiminnan edistdminen

Viéeston toipuminen

MMM, TEM,LVM,

ST™M, UM

TEM, MMM

ST™M, VM

STM

OKM

OKM

OKM

OKM

Kaikki ministeriot

STM, OKM, TEM

Kaikki hallinnon-
alat ja jarjestot

Kaikki hallinnon-
alat ja jarjestot
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Avauskysymykset:

- Minké verran olet tutustunut Yhteiskunnan turvallisuusstrategiaan?

- Kuinka tuttu kognitiivinen turvallisuus on késitteend ja teemana?

- Koetko ettd suomalaiset ovat pahantahtoisen kognitioon vaikutta-
van vaikuttamisen kohteena? Mill4 tavalla?

- Kuinka hyviid suomalaiset ovat havaitsemaan heiddn kognitioon vai-
kuttavan pahantahtoisen vaikuttamisen?

Teemakysymykset:

- Miten ko. elintdrked toiminto vaikuttaa yksiloiden ja yhteiskunnan
kognitiiviseen turvallisuuteen?

- Miten yksildiden ja yhteiskunnan kognitiivinen turvallisuus vaikut-
taa ko. elintarkedan toimintoon?

- Minké sosiaaliekologian tason / tasojen kautta oma elintdrked toi-
minto vaikuttaa yksilon kognitiiviseen turvallisuuteen?

- Mitd osaamista / ymmadrrystd / tietoja yksilolld pitdisi olla, jotta pa-
hantahtoisella vaikuttamisella ei pystyttdisi vaikuttamaan tdmdan
mielipiteisiin tai padtoksentekoon?

- Millad keinoin kognitiivista turvallisuutta suomalaisessa yhteiskun-
nassa voitaisiin parantaa?

- Mikd on olennaista ko. elintdarkedn toiminnon suhteessa yhteiskun-
nan kognitiiviseen turvallisuuteen?

- Miten eri sosiaaliekologian tasoilla voidaan vaikuttaa yksildiden ja
yhteiskunnan kognitiiviseen turvallisuuteen?

Madritelmakysymykset:

- Mista tekijoistd yksilon kognitiivinen turvallisuus suomalaisessa yh-
teiskunnassa muodostuu?

- Misté tekijoistd yhteiskunnan kognitiivinen turvallisuus suomalai-
sessa yhteiskunnassa muodostuu?

- Minkalainen merkitys kognitiivisella turvallisuudella on suomalai-
selle yhteiskunnalle?

- Miten yksilon ja yhteiskunnan kognitiivista turvallisuutta voidaan
arvioida, seurata ja kehittaa?

- Miten kognitiivista turvallisuutta tulisi kéasitelld YTS:ssa?

- Minkd viranomaisen toimintakenttddn kognitiivinen turvallisuus
kuuluu?

- Minkai elintdrkedn toiminnon alle kognitiivinen turvallisuus kuuluu?

- Miten kognitiivinen turvallisuus tulee kehittymddn suomalaisessa
yhteiskunnassa? -Entd jos ei tehdd mitdan?
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