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Tiivistelmé: Yhteiskunnan digitalisoituessa kéyttdjien on osattava kiyttdd digitaalisia jar-
jestelmid turvallisesti. Tutkielmassa tutkittiin kdyttédjien tietoisuutta ja suhtautumista digitaa-
listen jarjestelmien kyberturvallisuusuhkiin ja pyrittiin etsimédén keinoja turvallisemman ky-
berympariston luomiseksi. Tavoitteena oli luoda kirjallisuuskatsauksella kokonaiskuva kiyt-
tdjien tietoudesta ja suhtautumisesta kyberturvallisuusuhkiin. Tarkasteltujen tutkimusten pe-
rusteella suurin osa kéyttdjisti ei ole tietoisia kyberturvallisuusuhista tai siitd, miten niitd voi
ehkdisti, ja lisidksi tietouden huomattiin vaikuttavan kédyttdjan suhtautumiseen turvallisuusu-

hista. Nditd asioita voi parantaa esimerkiksi koulutuksella ja tiedon levittimiselld.
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Abstract: As society digitalizes, users need to know how to use digital systems safely. This
thesis explores users’ awareness and attitudes towards security threats in digital systems and
tries to find ways to create a safer cyber environment. The aim was to use a literature review
to create an overall picture of users’ awareness and attitudes towards cyber security threats.
Based on the reviewed studies, most users are not aware of cybersecurity threats or how to
prevent them, and awareness was found to influence the user’s attitude towards cyber secu-
rity threats. These can be improved through training and dissemination of information,for

example.
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1 Johdanto

Informaatioteknologian kehityksen my6td maailma nojaa entistd enemmén digitaalisiin rat-
kaisuihin, ja samalla internetissa vietetddn yhid enemmén aikaa. Samalla my0s alustojen kiyt-
tdjistd kerdtidin enenevissd médrin erilaista tietoa, ja kiyttdjdn kannalta on tirkedd voida kéyt-
tdd digitaalisia jarjestelmid turvallisesti. Kédyttdjan virheitd kybrerympiristissd on vaikeaa
eliminoida tdysin, minkd vuoksi on tirkedd tutkia kdyttdjin toimintaa (T. Rahman ym. 2021)
ja sithen vaikuttavia tekijoitd. Turvallisen kyber- ja informaatioympiriston eteen on tehty
viime vuosina paljon ty6td, mutta ainakin vield ndyttdd siltd, ettd kdyttdja on edelleen hei-
koin lenkki (Alotaibi ja Alfehaid 2019)) turvallisuuden kannalta. Mutta mitd kayttdjit tietdvat

ndistd uhista ja miten niihin suhtaudutaan?

Tamin kandidaatintutkielman tavoitteena on tutkia miten kdyttdjit suhtautuvat eri digitaalis-
ten jdrjestelmien turvallisuusuhkiin ja mitd kayttdjit niistd tietavit. Aiheeseen liittyy paljon
muitakin erilaisia tekijoitd, mutta tissd tutkielmassa on tarkoitus keskittyd nimenomaan kéyt-
tdjien turvallisuusuhkiin suhtautumiseen ja kiyttdjien tietoisuuteen. Kyberturvallisuusuhkien
osalta tima tutkielma keskittyy vain kyberympiriston turvallisuusuhkiin, eikd esimerkiksi
fyysisiin uhkiin, kuten laitteen katoamisia tai muita vastaavia uhkia. Tdmai rajaus on synty-
nyt pitkilti saatavilla olevan tiedon perusteella, kun on huomattu tésti aihealueesta olevan

suhteellisen kattavasti tietoa tarjolla. Tutkielma on toteutettu kirjallisuuskatsauksena.

Ensimmdiseksi kisitellddn kéyttdjan kannalta keskeisimpid digitaalisten jirjestelmien tur-
vallisuusuhkia. Luvussa [3|taas kisitellddn kayttdjien tietoisuutta ja suhtautumista edellisessi
luvussa késiteltyihin turvallisuusuhkiin. Tdmén jilkeen tutkitaan tietoisuuden ja suhtautumi-
sen vaikutuksia, ja viimeiseksi luvussa [3]sitd, miten voitaisiin luoda kiyttdjille turvallisempi

kyberympiristo.



2 Kyberympiriston turvallisuusuhat

Kayttdjid eli jirjestelmien loppukiyttdjid uhkaavat digitaalisissa ympéristoissd monenlaiset
turvallisuusuhat. Turvallisemman digitaalisen ympériston ja kyberturvallisuuskulttuurin luo-
misessa oleellista on tietdd keskeisimmiit ja yleisimmaét kyberturvallisuusuhat (T. Rahman
ym. 2021)). Kyberturvallisuusuhat voivat johtua suunnitteluvirheessd esimerkiksi ohjelmis-
tossa tai internetsivussa, muusta virheestd tai toisaalta myos kdyttdjan tekemistd virhees-
td tai huolimattomuudesta. Ndiden uhkien tunnistamisen helpottamiseksi tissd kappaleessa
kisiteltdvit kyberympériston turvallisuusuhat on jaettu jdrjestelmén heikkouksiin ja uhkiin,
joiden toteutumiseen kiyttdjdt voivat omalla toiminnallaan vaikuttaa. Yleisimpiéd kybertur-
vallisuusuhkia kéyttdjille ovat esimerkiksi haittaohjelmat, tietojenkalasteluhyokkéykset sekd

palvelunestohyokkéykset (Humayun, Niazi, Jhanjhi ym. 2020).

2.1 Kayttijan toiminnasta mahdollistuvat turvallisuusuhat

Kyberturvallisuusuhkien konkretisoitumiseen vaikuttaa joissakin tapauksissa keskeisesti kiyt-
tdjdn toiminta ja kiyttdytyminen verkossa. Kéytettivin jdrjestelmén tai ohjelmiston kéytti-
mi teknologia saattaa mahdollistaa hyokkédyksen, mutta oleellisin asia hyokkiyksen onnis-

tumisessa voi olla kéyttédjdn, eli hyokkidyksen kohteen, toiminta.

Aiemmin mainituista kyberturvallisuusuhista tietojenkalasteluhyokkédykset ovat kenties tun-
netuimpia. Kalasteluhyokkéyksissd hyokkddja voi esiintyd jonakin toisena henkiloni tai tér-
kednd tahona esimerkiksi sosiaalisessa mediassa pyrkimyksendin tavalla tai toisella saa-
da kéyttdja antamaan henkilokohtaisia tietojaan (Parmar 2012). Hyokk&didja saattaa vedota
kiireeseen, asian tdrkeyteen tai henkilon henkilokohtaisiin ominaisuuksiin. Humayun ym.
(2020) mukaan kalasteluhyokkiyksissd hyodynnetdén monia eri teknologioita, kuten inter-
netsivuja, sahkdposteja ja erilaisia kommunikaatiotapoja. Tietojenkalasteluhyokkédykset ovat
melko yleisid, silld 1ihes kolmasosalla kéyttdjistd on kokemusta kalasteluyrityksen kohteeksi

joutumisesta (NortonLifeLock 2023)).

Tietojenkalasteluhyokkiyksid on mahdollista hyodyntdd myos identiteettivarkauksien toteut-

tamiseen. Identiteettivarkaus on toisen henkilon henkilotietojen luvatonta kayttod esimer-



kiksi rahan hankkimiseksi, ja internetissi tai muussa verkkoymparistdssd identiteettivarkaus
mielletddn esiintymisend toisena henkilond luvatta sekd kohteen tietamittd ja tamin identi-
teetin hyviksikdyttod (Irshad ja Soomro 2018). Onnistuneella tietojenkalasteluhyokkiyksel-
14 henkilokohtaisten tietojen hankkimisessa on mahdollista onnistua, jolloin hyokk&&ja voi
mahdollisesti hyodyntdd hankkimiaan tietoja, kuten toisen henkilon identiteettia vakuutta-
vasti. Internetissi toisena henkiloné esiintyminen on helpompaa kuin internetin ulkopuolella,
miki voi osaltaan nostaa identiteettivarkauksien onnistumisprosenttia. Internet on toisaalta

myds helpottanut tietojen hankintaa.

Tietojen hankintaan tietojenkalastelijat voivat kdyttdd myOs haittaohjelmia. Niissd hyok-
kiyksissd hyokkddja pyrkii levittimiin jirjestelmédn heikkouksia hyddyntédvid haittaohjel-
mia, joilla pyritddn saamaan paisy tietokoneen jarjestelmin kautta kéyttdjan tietoihin (Dod-
ge, Carver ja Ferguson 2007). Haittaohjelmia voidaan levittaa harmittomilta ndyttidvien tie-
dostojen ja linkkien kautta, joita jaetaan esimerkiksi s@éhkopostin liitteind, esimerkiksi PDF-
tiedostojen ja .zip- tai .jar-muotoisten tiedostokansioiden kautta jaettavia haittaohjelmien
osuus on suuri (Tsochev ym. [2020). Haittaohjelmat ovat yksi esimerkki siitd, kuinka ky-
berturvallisuusuhkia on vaikea jaotella pelkistddn kiyttdjin toiminnan mahdollistaviksi ja
kiytettdvistd digitaalisesta jarjestelmistd johtuviksi. Haittaohjelmien levittimisessd kaytti-
jilld on keskeinen rooli, vaikka haittaohjelma hyddyntiikin kiytettdvin jirjestelmén heik-

kouksia.

2.2 Digitaalisten jéirjestelmien heikkoudet

Kéyttdjan toiminnan mahdollistavien turvallisuusuhkien taustalla on kuitenkin osaltaan hyok-
kiyksen, esimerkiksi haittaohjelman tai tietojenkalasteluyrityksen mahdollistava digitaali-
nen jirjestelmd. Kéyttdjin turvallisuuden parantamisesta ja tietojen turvassa pitdmisestid on
tullut yksi tarkeimmistd vaatimuksista digitaalisille alustoille ja jirjestelmille (Hossain ja
Zhang 2015). Digitaalisten jéirjestelmien yleisimmét heikkoudet ovat jdrjestelmien laitteis-

toissa, ohjelmistoissa, verkkoinfrastruktuurissa ja protokollissa (Jang-Jaccard ja Nepal|2014).

Aiemmin mainituista kyberturvallisuusuhkista palveluestohyokkéykset ovat esimerkki hyok-

kiyksestd, joissa hyodynnetddn digitaalisen jirjestelmén heikkouksia ohjelmistossa, verk-



koinfrastrukstuurissa ja protokollissa. Palvelunestohyokkayksissd pyritddn estiméin tietyn
palvelun, kuten internetsivuston, kdytto tarkoituksena haitan aiheuttaminen kiyttdjille tai
organisaatiolle (Kadena ja Gupi [2021). Humayunin ym. mukaan (2020) yksi syy, miksi esi-
merkiksi palvelunestohyokkédykset ovat suhteellisen yleisid on se, ettd usein kiytetddn sa-
mankaltaisia teknologioita, joita hyokkadjit pystyvit hyodyntdméén eri tahoihin kohdistu-

viin hyokkiyksiin.

Esimerkiksi useimpien sosiaalisen median alustojen arkkitehtuuri on keskitetty, joka altistaa
alustan vakaville seurauksille, varsinkin jos hyokkéddjd padsee keskuspalvelimelle (Aswal
ym. [2022)). Kéyttdjin kyberturvallisuuden kannalta tietojen turvassa pitdminen on erityisen
tarkedd alustoilla, joissa kdyttdjastd on paljon tietoa ja alusta kdyttdd teknologiaa joka on
laajasti kdytossid, kuten juuri sosiaalisen median alustoilla. Lisdksi on tirkeidd, ettd jarjestel-
mien suunnittelussa otetaan huomioon arkkitehtuurista tai muista teknologisista valinnoista

mahdollisesti syntyviit turvallisuusuhat.

Kuten aiemmin todettiin, kybeturvallisuusuhkien jakaminen vain kéyttdjdn toiminnan mah-
dollistaviksi ja kdytettdvistd digitaalisesta jirjestelmistd johtuviksi on vaikeaa, silld usein
sekd teknologialla ettd kidyttdjdan toiminnalla on vaikutusta uhkan konkretisoitumiseen. Hait-
taohjelmien lisédksi yksi esimerkki siitd, miten hyokkadjat voivat kayttdd sekd kayttdjaa ettd
teknologiaa hyvikseen ovat avoimet Wi-Fi -verkot. Hyokkédjit voivat asettaa esimerkiksi
kahvilaan tai muuhun julkiseen paikkaan julkisen langattoman verkon, jonka kautta hyok-
kddja padsee kisiksi kaikkeen verkon kautta ldhetettivdin informaatioon, kuten kéyttdjin
kayttdjatunnuksiin tai salasanoihin (Mhlanga, Maiti ja Hammer 2021). Teknologian kehit-
tyessd myos jarjestelmiin ja kyberympéristoon kohdistuvat hyokkédykset kehittyvit, mikd
nostaa tarvetta kehittdd my0s suojausteknologioita ja -tapoja (Jang-Jaccard ja Nepal [2014).
Paitsi jédrjestelmien salaus- ja suojausteknologioiden, myds kdyttdjien taitojen ja tietojen ke-

hittamiselle on edelleen jatkuvaa tarvetta.



3 Kiyttijien tietoisuus ja suhtautuminen

kyberympaériston turvallisuusuhkiin

Tédssd luvussa kisitellddn kdyttdjien tietoutta ja suhtautumista digitaalisten jirjestelmien tur-
vallisuusuhkiin. Tietoisuus on yksi merkittivimmistd tekijoistd, kun on tutkittu ihmisen vai-
kutusta kyberturvallisuuteen (Rohan ym. 2021). Kéyttdjien tietoisuuteen sekd suhtautumi-
seen esimerkiksi internetin turvallisuusuhista vaikuttaa moni asia, joita tissd luvussa eritel-
lddn ja esitelldin. Tieto kdyttdjien tietoisuudesta ja suhtautumisesta kyberympiriston turval-
lisuusuhkiin on tdrkedd esimerkiksi siksi, ettd voidaan tunnistaa vaikuttavimmat toimet, joilla

etenkin kiyttdjien turvallisuutta digitaalisissa jirjestelmissi voidaan parantaa.

3.1 Kayttijien tietoisuus kyberturvallisuusuhista

Kéyttdjien voidaan olettaa olevan tietoisia termistd "kyberturvallisuus"(engl. cyber securi-
ty) ja ndin ollen kayttdjid voi pitdd tietoisina siitd, ettd toiminta digitaalisissa jarjestelmissd
voi altistaa heidit erindisille turvallisuusuhille (Zwilling ym. |2022)). Tietoisuutta erilaisten
uhkien olemassaolosta voidaan pitdd hyvénd ldhtokohtana kdyttdjien tietoisuuden tason sel-

vittimiseksi.

Kiyttdjin tietoisuus (engl. awareness) tarkoittaa sitd, ettd kiyttdjd on tietoinen asiasta ja voi
hyodyntéa tietoa kidyttaytymisessddn (Alotaibi ja Alfehaid [2019). Tietoisuuteen mielletddn
usein vaikuttavan monet eri tekijat. Chandarmanin ja Van Niekerkin (2017) mukaan kiyt-
tdjin tietoisuuteen kyberturvallisuudesta vaikuttavat kédyttdjan tiedot kyberturvallisuudesta,
asenteet kyberturvallisuusuhkia kohtaan ja késitykset omista taidoista, jotka muodostavat

kayttdjdn todelliset taidot ja kdyttdytymisen seki lopulta tietoisuuden.

Puutteellinen tieto ja tietdmys kyberturvallisuudesta voi vaikuttaa esimerkiksi kéyttdjin kayt-
tdmiin turvautumiskeinoihin tai keinojen kédyttamittomyyteen. Turvallisuutta lisddvéédn kay-
tokseen vaikuttaa liséksi tietimyksen (engl. knowledge) taso (Quayyum, Cruzes ja Jaccheri
2021). Zwillingin ym. (2022) tutkimuksessa huomattiin, ettd usein kiyttdjit kdyttdavit vain

yksinkertaisia keinoja, kuten virustorjuntaohjelmiston asentamista ja vahvaa salasanasuo-



jausta, jotka eivit yksindédn ole kovinkaan tehokkaita tai riittdvid. Vain yksinkertaisten kei-
nojen kiyttdminen voi kertoa esimerkiksi puutteellisista tiedosta siind, mitkd toimet ovat
tehokkaita kdyttdjan kyberturvallisuuden lisddmiseksi, tai tietimyksestd kidyttdjin tietojen
kiytostd. Toisaalta tdhidn voi vaikuttaa myoOs kéyttdjdn suhtautuminen kyberturvallisuusuh-
kiin. Kuitenkin maailmanlaajuisesti 83 prosenttia kdyttdjistd haluaisi tehdd enemmin oman
yksityisyytensd eteen, mutta hieman yli puolet kdyttdjistd ei tiedd miten (NortonLifeLLock
2023). Tamai viittaa puutteelliseen tietoon juuri niistd keinoista, joilla kéyttdjd voisi omaa

turvallisuuttaan parantaa.

Puutteellinen tieto nikyy esimerkiksi siten, ettd online-alustojen, kuten sosiaalisen median
alustojen ja sovellusten, kayttdjistd melkein puolella ei ole tarpeeksi tietoa alustojen yksi-
tyisyyskdytdnnoistd tai -mekanismeista (Hossain ja Zhang [2015)). Eri alustoilla on kédytossa
monia eri teknologioita, joilla kayttdjistd kerdtddn dataa, jota hydodynnetddn parempien pal-
veluiden tarjonnassa esimerkiksi kohdentamalla markkinointia. Niitd teknologioita voidaan
kayttdd kuitenkin my0s kdyttdjdd vastaan. Esimerkiksi internetsivustojen ja sosiaalisen me-
dian alustojen kiyttdmiin evisteisiin liittyy korkea riski tietomurroista ja datan varastamises-
ta. Tirumalan ym. (2019) mukaan kiyttdjét eivit kuitenkaan pidé evisteiden kiyttod heiddn
turvallisuuteensa tai yksityisyyteensd vaikuttavana tekijind, eikd myoskéin tietous tietojen

kerddmisestd tai sen tavoista ole kovinkaan laajaa.

Toisaalta voidaan my0Os pohtia sitd, mikd vaikutus kiyttdjan kokemuksella omista taidois-
taan on. Vaikka kiyttdjd luottaisi tdysin omiin taitoihinsa, hiin ei voi mennd takuuseen siit,
ettei joutuisi esimerkiksi kyberrikoksen uhriksi. Chandarmanin ja Van Niekerkin (2017) mu-
kaan kéyttdjin kokemuksella omista taidoista on kuitenkin suuri vaikutus kdyttdjan todelli-
seen kiytokseen, mutta kdyttdjdn luottamus omiin taitoihin on kuitenkin turhaa ilman oikeita

tietoja ja asenteita sekd todenmukaista ymmarrystid omista taidoista tai kdyttdytymisesta.

3.2 Kaiyttijien suhtautuminen turvallisuuteensa digitaalisissa jirjestel-

missa

Tieto siitd, miten kéyttdjdt suhtautuvat omaan yksityisyyteensd, on tirkedi siksi, ettd heikko

tietoturva tai turvaton jirjestelmi voi olla itsessédén turvallisuusuhka. Myos tietojen kerddami-



nen rikolliseen toimintaan on vakava uhka kéyttdjien kyberturvallisuuden kannalta. Samaan
aikaan internetin ja eri alustojen kdytto on lisddntynyt, mikd on samalla kasvattanut myos
kayttdjistd kerdttivien tietojen midrad. Internetin kiyttdjid on maailman reilusta 8 miljardis-
ta 66 prosenttia ja ndistd kayttdjistd noin 30 prosenttia on huolissaan tietojensa vadrinkay-
tostd (DataReportal 2024)). Kyseessd on kuitenkin lihes kolmannes kiyttdjistd, joten huoli
mahdollisesta tietojen vidrinkdytostd ei ole vihiistd. Hossainin ja Zhangin (2015) mukaan
suhtautumiseen tietojen vadrinkédytostd voivat vaikuttaa esimerkiksi epéselvit tietoturva- ja

yksityisyyskidytidnnot, joita hieman yli puolet ei ole edes silméillyt 1épi.

Useimpien kéyttdjien on huomattu olevan huolissaan paitsi tietojen vddrinkdytostd myos
omien tietojensa yksityisyydestd sekd turvallisuudestaan digitaalisissa jarjestelmissd. Taméa
tuli esiin myos edellisessd kappaleessa [3.1] kun pohdittiin kéyttdjien tietoutta kyberturvalli-
suusuhista. Hossainin ja Zhangin (20135) tutkimuksessa todetaan, ettd vihintdén kaksi kol-
mesta on huolissaan tietojensa yksityisyydestd, mutta suurin osa kéyttdjistd on tyytyvéiisid

alustojen yksityisyyskiytintdjen oletusasetuksiin.

Kiinnostavaa onkin se, ettd tietoturvasta ja yksityisyydestidin huolissaan olevia kiyttdjid on
enemmaén kuin niité, jotka ovat lukeneet omien tietojensa kédytostd. Kuitenkin useimmiten
kiyttdjan tulee hyvéksyd alustan tai sovelluksen tietoturva- ja yksityisyyskdytdnnot ennen
kayttod. Mikéli suurin osa kayttdjistd ei syystid tai toisesta lue tai silmdiile nditd kdytantoja,
voi kiyttdjille muodostua epérealistinen kuva tietojensa kdytosti ja titd kautta turvallisuu-
destaan. Suhtautuminen digitaalisten jdrjestelmien tietoturva- ja yksityisyyskéytdntoihin on
yllédttdvin valinpitdimitontd, silli Aswalin ym. (2022) mukaan suurin osa erityisesti sosiaali-

sen median kdyttdjistd haluaa turvaa erindisid turvallisuusuhkia vastaan.

Kéyttdjat joutuvat punnitsemaan jirjestelmén kidytossa hyotyjen ja haittojen vélilld. Vaikka
suurin osa kayttédjistd kokee haluavansa turvallisuutta kyberympiristoissd, on kuitenkin aina
my0s kiyttdjid, joille tietoturvan ongelmat eivit ole niin merkittivid. Baker-Evelethin ym.
(2022)) mukaan useimmiten ne kiyttdjdt, jotka arvostavat sosiaalisen median hy6tyjd esimer-
kiksi ndkyvyyden tai verkoston kasvattamisessa, suhtautuvat yksityisyyteen véljemmin ja

esimerkiksi rajoittavat profiiliensa ndkyvyyttd harvemmin.

Vaikka kéyttdjd suhtautuisi tarvittavalla vakavuudella turvallisuuteensa digitaalisissa jérjes-



telmissd, suhtautuminen yksittdisiin turvallisuutta heikentiviin tapoihin voi ndin olla vilin-
pitdmitontd tai kdyttdjan kyberturvallisuutta heikentdvid. Kéyttdjan suhtautuminen kyber-
turvallisuusuhkiin voi olla ylenkatsovaa esimerkiksi siten, ettd kdyttdjd luottaa siihen etteivét
ystéviltd tulevat viestit tai tiedostot sisdlld mitddn vaarallista, vaikkei siité olisi takuita (Chan-
darman ja Van Niekerk 2017). Haittaohjelmia tai muita tietojenkalastelulinkkeji voidaan hy-
vinkin levittdd harmittomilta vaikuttavien tiedostojen kautta, eiki luotetulta henkil6ltéd tuleva

tiedosto ole automaattinen takuu turvallisuudelle.

Chandarmanin ja Van Niekerkin (2017) tutkimuksessa tuodaan esille myds suhtautumisen
negatiivinen korrelaatio tietimyksen, todellisten tietojen ja taitojen sekd omien taitojen kési-
tyksen kanssa. Heiddn mukaansa esimerkiksi huono tietamys kyberturvallisuusuhista johtai-
si asenteeseen, joka voisi parantaa kidyttdjan kyberturvallisuutta, tai toisinpdin. Tdmin kor-
relaation kautta huomataan, ettei suhtautuminen kyberturvallisuusuhkiin ole yksiselitteista.
Suhtautuminen vaihteleekin paljon riippuen kéyttdjdstd, kdyttdjin kiinnostuksesta ja koke-
masta hyddystd. Hossainin ja Zhangin (2015) mukaan myds tietiméttomyys keinoista tai

uhista ylipdétiin voi vaikuttaa kidyttdjien suhtautumiseen.



4 Kyberturvallisuusuhkien ja tietoisuuden vaikutukset
kayttijain

Suurin osa kéyttédjistd pitdd kyberrikollisuutta maansa turvallisuuteen vaikuttavana tekijana
(Adebiaye, Alryalat ja Owusu 2016). Kéyttdjan nikokulmasta kyberturvallisuusuhkien vai-
kutukset voivat nikyai, paitsi yhteiskunnan turvallisuuden kautta, my6s monin eri tavoin, joita
tissd luvussa eritellddn. Samalla kun yhteiskunta digitalisoituu ja luottaa enenevissd miirin
digitaalisiin ratkaisuihin, on jirjestelmien kyberturvallisuusuhista ja erityisesti niiden vaiku-

tuksista oltava tietoisia.

Vaikka kyberrikokset ja -hyokkdykset kohdistuvat useammin yrityksiin ja organisaatioihin
kuin suoraan kdyttdjaan (Humayun, Niazi, Jhanjhi ym. 2020), on organisaatioilla usein juu-
ri kdyttdjien dataa, joka on vaarassa joutua hyokkidjan késiin. Erityisesti kriittiseen infra-
struktuuriin liittyvilld hyokkéyksilld voidaan aiheuttaa paljon haittaa sekd yhteiskunnalle et-
td kayttdjille, jotka voivat vaikuttaa talouteen, yleiseen eldmiin seki turvallisuuteen (Kadena
ja Gupi 2021)). Erityisesti ndiden uhkien konkretisoituminen esimerkiksi kyberhyokkéykse-
ni vaikuttaa kdyttdjdin. Kyberrikoksen tai -terrorismin uhriksi joutuminen voi muuttaa kéyt-
tdjdn suhtautumista sdddoksiin sekd ohjeistuksiin, ja uhriksi joutuneet haluavat viranomai-
silta kovempia toimia sekd enemmén tietoa heitd mahdollisesti uhkaavista uhista (Snider

ym. 2021).

Lisiksi jatkuvat turvallisuusrikkomukset tai tietomurrot voivat vaikuttaa negatiivisesti kayt-
tdjien luottamukseen digitaalisia jarjestelmid kohtaan (McCrohan, Engel ja Harvey 2010).
Niéin kéyttdjélle voi atheutua turvattomuuden tunnetta digitaalisissa jirjestelmisséd toimies-
sa ja titen myOs vaikuttaa kdyttdjdn toimintaan sekd suhtautumiseen digitaalisia jirjestelmid
kohtaan. Mikili saman jédrjestelmén heikkoudet nousevat jatkuvasti esiin, on mahdollisesta
ettei osa kayttdjistd halua jatkaa jirjestelmén tai sovelluksen kdyttdmistd. Jos tdhén yhdiste-
tddn kiyttdjin tietoisuuden puute siitd, miten omaa turvallisuuttaan voi parantaa, kiyttdjille

voi tulla vahva turvattomuuden tunne kyberympéristossd toimimisesta.

Myds tietoisuuden taso ja siind tapahtuvat muutokset voivat nikyd sekd kiyttdjan turvalli-

suutta lisdédvind, ettd heikentivind vaikutuksina. Tietoisuuden vaikutukset voivat nikyi pait-



si kdyttdjan suhtautumisessa, myos kiyttdjdn toiminnassa ja kdyttdytymisessd. Zwillingin
ym. (2022) mukaan mitd enemmaén kiyttdjd on tietoinen turvallisuusuhista, sitd enemmén
kayttdja pyrkii vélttimédn arkaluonteisten tietojensa, kuten kotiosoitteen, puhelinnumeron
tai kirjautumisessa kéytettavien kédyttdjatunnusten jakamista tai paljastamista. Téstd johtuen
tietoisuuden lisddntymistd voi seurata kidyttdjdn kyberturvallisuutta lisddvin kdyttdytymi-
sen yleistyminen. Parhaimmillaan turvallisuusuhkien vaikutukset ovat kuitenkin kéyttijien
turvallisuuden nikokulmasta positiivisia esimerkiksi johtamalla jirjestelmien turvallisuuden
paranemiseen. Tdssd parhaassa tapauksessa kdyttdjd voi mahdollisesti my0s tunnistaa oman

virheensd ja tétd kautta parantaa omaa toimintaansa.

Samalla kun tietoisuus kyberturvallisuusuhista kasvaa, lisddntyy myos tietoisuus siitd mihin
tietoja voidaan kayttdd. Lisddntyva tietoisuus nidyttdd johtavan kriittisempddn suhtautumi-
seen digitaalisten jarjestelmien turvallisuushuolia kohtaan ja parhaassa tapauksessa timéa ni-
kyy kiyttdjdn toiminnassa. Tdten on olennaista parantaa kdyttdjien tietoisuutta niistd toimis-
ta, joilla kéyttdjian kyberturvallisuutta ja yksityisyyttd voidaan parantaa (Tirumala, Valluri ja
Babu 2019). Puutteellinen tarkempi tieto turvallisuusuhista ndyttdd taas vaikuttavan siihen,
kuinka kéyttdjdt suhtautuvat tai voivat itse vaikuttaa omaan turvallisuuteensa digitaalisissa
jarjestelmissd. Tietoisuuden puute siitd, miten kdyttdjd voi parantaa omaa turvallisuuttaan,

nikyy vaatimuksena jérjestelmille lisétd turvallisuutta.
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5 Kayttijille turvallisemman kyberympériston luominen

Niin kauan kuin digitaaliset jirjestelmét ovat olemassa, on niilld myos jokin loppukiyttija,
jonka tarpeita varten jdrjestelmid kehitetdén. Siksi on olennaista parantaa eri jirjestelmien
ja alustojen turvallisuutta juuri nditd kiyttdjid varten. Turvallisuutta voidaan parantaa paitsi
turvallisuusuhat paremmin huomioon ottavilla jéarjestelmilld, myods koulutuksella kybertur-
vallisuudesta, kasvattamalla tietoisuutta ja harjoittelemalla (Shillair ym. 2022). Tédssé kappa-
leessa esitelldin erilaisia keinoja, joilla kdyttdjidn turvallisuutta kyberympéristdissi voitaisiin

parantaa.

5.1 Koulutus

Ihmisille tuttujen tapojen ja heiddn toimintansa muuttaminen ei ole yksinkertaista. Jotta ih-
misten toimintaa digitaalisissa jdrjestelmissd voitaisiin muuttaa turvallisempaan suuntaan,
on ihmisten, eli kidyttdjien, kouluttaminen yksi keskeisimpid keinoja. Hossainin ja Zhangin
(2015) mukaan on runsaasti tarvetta kouluttaa kayttdjid tietoturvasta, yksityisyyden suojaa

koskevista kiytdnnoistd sekd tavoista, joilla kiyttdjd voi yksityisyyttdin parantaa.

Koulutuksessa tulisi kuitenkin pyrkié sitomaan turvallisuutta lisddvét toimet kdyttdjien yksi-
tyiseldméén, jotta koulutus olisi kiinnostavampaa ja kannustavampaa tapojen muuttamiseen
(He ja Zhang [2019). Sitomalla koulutus kiyttdjien yksityiseldméddn saadaan koulutettavat
nidkemiidn konkreettisesti se, miksi toimet ovat tdrkeitd heidédn itsenséd kannalta. Ongelmaksi
voi muodostua se, ettd vaikka koulutus olisi tehokasta ja hyodyllistd, kouluttautumiseen ja
taitojen kehittimiseen ei haluta kdyttdd omaa rahaa tai aikaa (N. A. A. Rahman ym. [2020).
Télloin korostuu koulujen ja yritysten rooli kdyttdjien tietoisuuden parantamisessa. On myos
organisaatioiden ja yritysten intressien mukaista parantaa kiyttdjien taitoja ja tietoja, silld

niiden paraneminen voi nikyi organisaation kohentuneena kyberturvallisuutena.

Esimerkiksi yrityksille tietoturva voi olla erittdin tirkedd, mutta pelkéstidin yrityksen niako-
kulmasta asian tarkasteleminen ei vélttimatta ole yhtd tehokasta kuin kéyttdjan nakokulmas-
ta tarkasteleminen. Hen ja Zhangin (2019) mukaan toimivan koulutuksen tulisi ldhted siiti,

mikd on kidyttdjan kannalta tirkedd ja motivoivaa, silla muuten on epiatodenndkoisempii etti
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koulutus muuttaa kiyttdjien todellista kdyttdytymisti.

5.2 Kiyttijien tietoisuuden kasvattaminen

Zwilling ym. (2022) mukaan kyberturvallisuudesta oppiminen formaalin, eli tutkintoon téh-
tadavin, koulutuksen kautta on positiivisesti yhteydessi tietoisuuden tasoon. Koulutuksen ko-
konaisuudessaan voidaan katsoa parantavan kdyttdjdn tietoutta kyberturvallisuudesta, mika
on yksi keskeisimpid keinoja kyberturvallisuuden parantamiseksi. Chandarman ja Van Nie-
kerk (2017) toteavat, ettd kyberrikosten uhrien midrdd voidaan vihentidd lisdamalla kéytti-
jien tietoisuuden tasoa. Kiyttdjien tietoisuutta ja kyberturvallisuustaitoja voidaan kasvattaa
edellisesséd luvussa mainitun koulutuksen liséksi harjoittelemalla ja tietoisuuteen liittyvilld
ohjelmilla (Shillair ym. 2022). Harjoittelun ja ohjelmien tulisi kuitenkin olla relevantteja ja
motivoivia koulutuksen tavoin, jotta kdyttdjit voivat muuttaa kiyttdytymistiddn kyberturval-

lisuutta kasvattavaan suuntaan (He ja Zhang 2019).

Tietoisuuden kasvattaminen tapahtuu paljolti oppimalla asioita ja hankkimalla tietoa kyber-
turvallisuudesta seki keinoista, joilla kdyttdjd voi omaa kyberturvallisuuttaan parantaa. Shil-
larin ym. (2022) mukaan my0s muiden opettaminen ja yhdessd oppiminen voi mahdollisesti
olla jopa hyddyllisempii kuin jérjestetyt oppimistilaisuudet. He viittaavat Duttonin ja Shep-
herdin (2006) tutkimukseen, jonka mukaan esimerkiksi internetin kiytossi tarvittavia taitoja
opitaan syvemmin kokemuksen ja kokeilun kautta. Tdma tulisi huomioida myds koulutuk-

sessa, harjoittelussa ja ohjelmissa, jotta kiyttijien tietoisuuden tasoa voitaisiin kasvattaa.

Koulutuksen ja oppimisen merkitys korostuu my0s siind, kuinka kyberturvallisuustaitojen
oppiminen vihintddn muun oppimisen sivussa vaikuttaa positiivisesti kidyttdjin tietoisuuteen
kyberturvallisuusuhista (Zwilling ym. |2022). Mikili kaikessa koulutuksessa ja oppimisessa
pyritdén turvalliseen toimintaan kyberympiristoissi, voivat vaikutukset olla kéyttdjin kyber-
turvallisuuden kannalta merkittdvin positiivisia. Erilaisia digitaalisia laitteita ja jdrjestelmid
kiytetddn opetuksessa ja opiskelussa laajasti, joten jo laitteiden kdyttdod opeteltaessa voitai-

siin opettaa turvallisia tapoja toimia kyberympéristoissi.
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5.3 Tiedon levittiaminen

Aiemmin todettiin tietoisuuden lisddvin kdyttdjédn turvallisuutta digitaalisissa jirjestelmissa.
Tietoisuuden lisddntymiseen vaikuttaa ldheisesti saatavilla olevan luotettavan tiedon miiri,
joten myds tiedon levittdmistd ja jakamista voidaan pitdd keskeisend keinona lisdtd kdyttdjan
turvallisuutta kyberympiristdissd toimiessa. Tiedon levittdmisti ei tule kuitenkaan sekoittaa
tietoisuuden lisddmiseen, vaikka lopputavoite on sama. Tiedon levittiminen eli saatavilla
olevan tiedon méérian kasvattaminen ei itsessdin lisdd tietoisuutta, vaan keskeisimpédni erona

tietoisuuden lisddmiseen tiedon levittiminen on yksi keinoista liséti tietoisuutta.

Turvallisuuden parantamiseksi erityisesti tiedon ja titd kautta tietoisuuden kasvattaminen
esimerkiksi internetsivustojen evisteistd, ohjeistuksista ja yleisistd kyberturvallisuutta lisda-
vistd asioista on erityisen tirkeédd (Tirumala, Valluri ja Babu 2019). Kuten luvussa [3.1] todet-
tiin, kdyttdjien omaavan puutteellista tietoa juuri evisteistd, on tiedon levittiminen ndisti ai-
heista ensiarvoisen tirkedd kiyttdjien kyberturvallisuuden parantamiseksi. Tutkimuksissa on
esitelty myos muita yksinkertaisia ja tehokkaita keinoja tapana lisdtd kiyttdjidn turvallisuutta
kyberympiristdissd. Nditd ovat esimerkiksi kaksivaiheinen tunnistautuminen ja salasanojen

sdadnnollinen vaihtaminen (Aswal ym. 2022).

Tietoisuuden kasvattamisen lisidksi myos tiedon levittiminen néisti yksinkertaisista keinois-
ta on tirkedd, jotta mahdollisimman moni kédyttdjd pystyy hyodyntdmiin esimerkiksi kysei-
sid keinoja toiminnassaan. Aswalin ym. (2022) mukaan vilttddkseen tietojensa vuotamista,
kayttdjalla tulisi olla perustiedot kdyttdminsi alustan yksityisyyskdytinteistd, turvallisuusu-
hista seki turvallisesta kdytostd. Kdyttdjien kyberturvallisuuden kannalta tiedon levittiminen
on erityisen tdrkedd, jotta kdyttdjilld on saatavilla tietoa ja keinoja kyberturvallisuutensa pa-

rantamiseksi.

Vaikeuksia tiedon levittimisessi saattaa kuitenkin aiheuttaa esimerkiksi se, ettd nuorilla luot-
tamus yksipuolisen viestinnin tiedotusvilineitd kohtaan on pienempéi. Tdmén takia on tir-
keidd kehittdd ja ideoida tapoja siitd, miten tiedon levittdmisessd voidaan ottaa kiyttoon saa-
vutettavia, luotettavia ja tehokkaita tapoja (Norri-Sederholm ym. 2019). Toinen tédrked asia
tiedon levittimisessd on se, ettd kdyttdjat osaavat sekd pystyvit erottamaan faktan ja disin-

formaation toisistaan (Zhang ja Gupta 2018).
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5.4 Turvallisemmat jirjestelméit

Organisaatioiden ja yritysten kdyttdmien jdrjestelmien tulisi olla niin turvallisia kéyttdjélle,
ettd kiyttdjin oma toiminta vahvistaa jarjestelmin tai organisaation turvallisuutta. Kaytté-
jan nidkokulmasta olisi parasta, ettd kdyttdjat olisivat kyberturvallisuuden ja -puolustuksen
viimeinen lenkki, jolloin heiddn oma toimintansa ei aiheuttaisi niin suuria riskeji jirjestel-
min kyberturvallisuudelle. Jirjestelmien kehittdmisessd on tarpeen ottaa huomioon kyber-
turvallisuusuhat seki niiden torjuminen niin suunnittelussa, toteutuksessa kuin ylldpidossa

(Humayun, Niazi, Jhanjhi ym. [2020).

Tétéd kautta turvallisempien jirjestelmien luomisessa avainasemassa ovat jéarjestelmien ke-
hittdjit sekd heidin tietoisuutensa ja suhtautumisensa jirjestelmén turvallisuuteen. Sovellus-
kehittdjit ja -insindorit ovat osaltaan myos jarjestelmien kiyttijid, jolloin myos kehittijien
tietoisuutta voidaan parantaa kiyttdjien tietoisuutta lisdidvilld keinoilla, kuten koulutuksella,
harjoittelulla ja tiedon levittimisellda. Kehittdjat voivat vaikuttaa myos luomiensa digitaalis-
ten jdrjestelmien toiminnallisuuksiin ja ominaisuuksiin. Yksi keino turvallisempien jérjes-
telmien luomiseksi on kehittdi jarjestelmid siten, ettd ne ohjaavat kdyttdjidn toimimaan ky-
berturvallisuuden kannalta turvallisesti. Tirumalan ym. (2019) mukaan sdintjen tiukenta-
minen, esimerkiksi tekemalld jarjestelmiin salasanan luontiin sddnnot, joita salasanan tulee
noudattaa tai kaksivaiheisen tunnistautumisen asettaminen pakolliseksi, ovat keinoja lisi-
td jirjestelmien turvallisuutta. Turvallisemmat jirjestelmit eivit kuitenkaan yksin luo tdyttd
suojaa kyberturvallisuusuhkia ja -hyokkéyksid vastaan (Kadena ja Gupi [2021), vaan my0s

kiyttdjien toiminnan kehittimiselle on tarvetta.

Kuten luvussa[]todettiin, parhaiten kdyttdjan kyberympériston turvallisuus paranee, kun kas-
vanut tietous ndkyy kyberturvallisuutta edistdvidnid kdytoksend. Voidaan kuitenkin huomata
kaikkien tdssd luvussa[S]esiteltyjen keinojen vaikuttavan toisiinsa. Esimerkiksi lisa@malla tie-
toa tavoista, joilla kdyttdjd voi lisdtd turvallisuuttaan kyberympéristdissd, voidaan asia ottaa
paremmin huomioon esimerkiksi kouluissa digitaalisten jdrjestelmien kiyttod opeteltaessa.
Toisaalta on tdrkedd jokaisen tdssd luvussa mainitun osa-alueen erillinen parantaminen. To-
sin Shillairin ym. (2022) mukaan kokonaisuuden kehittdminen on véhintddn yhti tdrkedd,
mutta tdssid luvussa esitellyt keinot vaativat kuitenkin lisdpanostuksia kyberturvallisuuden

kasvattamiseksi.
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6 Yhteenveto

Téssd tutkielmassa tutkittiin kédyttdjien tietoisuutta ja suhtautumista digitaalisten jérjestel-
mien turvallisuusuhkiin. Tutkielmassa kisiteltiin seki yleisimpid turvallisuusuhkia ettd kei-
noja, joilla toimimisesta digitaalisissa jirjestelmissd voidaan tehdi kéyttdjélle turvallisem-
paa. Tutkielmassa késiteltiin my0s kyberturvallisuusuhkien vaikutuksia kédyttdjan ndkokul-

masta.

Tutkielmassa huomattiin enemmiston kayttdjistd haluavan lisdi turvallisuutta erilaisia kyber-
turvallisuusuhkia vastaan. Samaan aikaan suurimmalla osalla kdyttdjistd ei ole kuitenkaan
tarpeeksi tietoa tai osaamista siitd, miten kdyttdjd itse voi vaikuttaa turvallisuuteensa digi-
taalisissa jdrjestelmissi positiivisesti. My0s kéyttdjien tiedoissa esimerkiksi tietojensa kdy-
tostd on puutteita, jotka voivat vaikuttaa kdyttdjan hyodyntimiin suojautumistyokaluihin tai
-tapoihin. Kéyttdjien suhtautumiseen vaikuttavat kuitenkin monet eri tekijit, kuten se, miten

hyodylliseni kéyttdja kokee kdyttdmiensd jarjestelmien kiyton.

Kéyttdjin huomattiin suhtautuvan sitd kriittisemmin mahdollisiin kyberympériston turval-
lisuusuhkiin mitd enemmin kiyttdjd niistd tietdd. Tietoisuuden kyberturvallisuusuhista voi-
daan nédhdai jollakin tasolla vaikuttavan suhtautumiseen. Tdmén tietoisuuden lisdintyminen
voi parhaimmillaan johtaa kéyttdjdn kidyttdytymisen muutokseen kyberturvallisuutta lisdé-
vddn suuntaan. Kéyttdjdlli voi olla esimerkiksi vihemmiin halua jakaa henkilokohtaisia tie-
tojaan. My0s uhkien konkretisoituminen voi vaikuttaa kiyttdjdn toimintaan ja suhtautumi-

seen.

Viimeiseni esiteltiin erilaisia keinoja, joilla kédyttdjin tietoisuutta voitaisiin parantaa, kun to-
dettiin tietoisuuden paranemisella olevan positiivisia vaikutuksia kéyttdjin turvallisuuteen.
Erityisesti koulutuksella sekd yksinkertaisilla seké tehokkailla teoilla, kuten kaksivaiheisen
tunnistautumisen kéytolld, on suuri merkitys. Paitsi koulutuksen, niin my0s harjoittelun avul-
la esimerkiksi nditd yksinkertaisia keinoja voidaan opettaa ja niistd kertoa kiyttéjille. Myos
tiedon levittiminen yleisistd kyberturvallisuusuhista, kuten kalasteluyrityksisti tai jéarjestel-
mien heikkouksista, auttaa parantamaan kiyttdjin turvallisuutta digitaalisissa jirjestelmissa.

Kaikkien niiden edelld mainittujen osa-alueiden todettiin vaikuttavan ldheisesti toisiinsa.
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