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Esipuhe

Jyvaskylan yliopiston Turvallisuus- ja strateginen analyysi -maisteriohjelmassa koulute-
taan laaja-alaisia turvallisuuden asiantuntijoita, joilla on kyky analysoida turvallisuuteen
vaikuttavia muutoksia ja ilmi6ita globaalissa ymparistossa. Tiedusteluanalyysi | -opinto-
jaksolla opiskelijat laativat ryhmatyon, jonka tavoitteena on syventaa heidan tiedustelu-
osaamistaan. Osa laadituista ryhmatoéista on koottu tdahan julkaisuun. Taman julkaisun
teemana on tiedustelu yhteiskunnallisena vaikuttajana.

Ensimmainen raportti vertailee tiedustelun asemaa demokraattisissa ja autoritaa-
risissa valtioissa. Demokratiassa tiedustelu toimii puolueettomasti ja valvottuna, ja sen
keskeisena tavoitteena on demokratian ja kansalaisyhteiskunnan turvaaminen. Autori-
taarisissa valtioissa tiedustelu pyrkii suojaamaan ennen kaikkea maan hallinnon aseman.
Tall6in vaarana on muun muassa tiedustelutiedon vaaristyminen, kuten tapahtui Vena-
jalla ennen sen laajamittaista hyokkaystd Ukrainaan helmikuussa 2022.

Demokraattisessa yhteiskunnassa tiedustelun toimintaa ja valvontaa saatelee kan-
sallinen lainsdadanto. Julkaisun toinen raportti kdsittelee Suomen tiedustelulainsaadan-
non valmistelua, sisaltéd ja vaikutuksia tiedustelun toimintaan. Raportin mukaan
vuonna 2019 voimaan astuneita tiedustelulakeja on paasdantoisesti pidetty onnistu-
neina. Lainsdadantouudistus on antanut tyokaluja Suomen kansallisen turvallisuuden yl-
lapitamiselle muuttuvassa toimintaymparistossa.

Julkaisun kolmas raportti tarkastelee Euroopan unioniin suuntautuvan ihmisten
salakuljetuksen tiedustelua. [Imioon liittyvan jarjestaytyneen rikollisuuden tutkiminen ja
paljastaminen edellyttda kansainvalista yhteisty6ta ja tiedustelutiedon jakamista. Sala-
kuljetuksen strategisesta tiedustelusta vastaavat Euroopan unioissa erityisesti Europol
ja Frontex. Kumpaakaan organisaatiota ei pideta varsinaisesti tiedusteluorganisaationa,
mutta ne tuottavat paatdksentekijoita tukevaa analysoitua tietoa ilmidsta.

Kaksi viimeista raporttia tarkastelee tiedustelun uusia toimijoita. Yhteiskunnan di-
gitalisaatio on mahdollistanut kansalaisten tekeman tiedustelun (engl. citizen intelli-
gence, CITINT). Julkaisun neljas raportti kasitteleekin tata kansalaisten tekemaa tiedus-
telua ja sen vertautumista valtiolliseen tiedusteluun. Yksityishenkilon, yrityksen tai eri-
laisten jarjestdjen mahdollisuudet tiedustella eroavat merkittavasti valtiollisesta tiedus-
telusta, erityisesti lainsdadadannon nakdkulmasta.

Julkaisun viides raportti tarkastelee organisoitua kansalaistiedustelua. Venadjan
laajamittaisen hydkkdayksen myota median keskeiseksi Iahteeksi on noussut yhdysvalta-
lainen Institute for the Study of War (ISW). Nimestaan huolimatta kyseessa ei ole riippu-
maton instituutti, vaan tiedusteluyritys omine taustavaikuttajineen. Raportti tarkastelee
ISW:td uutisldhteend sekd sen taustaa, keskeisia motiiveja ja yhteyksid Yhdysvaltojen
poliittiseen paatoksentekojarjestelmaan.

Kaikki raportit on julkaistu opiskelijoiden luvalla, osa opiskelijoista ei ole kuiten-
kaan halunnut nimedan julkaistavaksi. Raporttien tarkoituksena ei ole syyllistaa niissa
kasiteltyja maita tai organisaatiota, vaan niiden kautta opiskelijat ovat pystyneet syven-
tdmadan omaa tiedusteluosaamistaan. Toivon mielenkiintoisia lukuhetkia julkaisun pa-
rissa!

Jyvéaskylassa 10.5.2024
Yliopistonopettaja, FM, eversti (evp.) Jyrki Isokangas
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Tiedustelu demokraattisessa vs. autoritaarisessa

jarjestelmassa

lida Lehto, Marisa Kettunen, Rita Sylvin, Sylvia Tulenvuo

1 Johdanto

Taman raportin aiheena on valtiomuodon vaikutus tiedustelun harjoittamiseen demo-
kraattisissa ja autoritaarisissa valtioissa, ja siitd aiheutuvien erojen vertailu. Aihetta ka-
sitelldan ensin yleiselld tasolla, jonka jalkeen molemmista valtiomuodoista annetaan
yksi tapausesimerkki.

Tiedustelun merkitys ymmarretaan demokraattisissa ja autoritaarisissa valtioissa
eri tavalla. Maan poliittinen kulttuuri ja sitd kautta turvallisuuskulttuuri vaikuttavat tie-
dusteluorganisaatioiden toimintaan. Demokratiassa keskeista ovat kansalais- ja ihmisoi-
keuksien toteutuminen seka hallinnon ja vallan lapindkyvyys. Tiedustelu taas on luon-
teeltaan salaista ja edellyttaa aina jonkinasteista tiedon, prosessien ja lahteiden suojaa-
mista. Tiedustelun merkitys kansalliselle turvallisuudelle ja demokratian sailymiselle on
tasta huolimatta ratkaiseva.

Autoritaarisissa valtioissa, joissa hallinnolla on enemman tai vdhemman itsevalti-
aan asema, tiedustelun tarkoitus on suojata hallintoa ja pyrkia valvomaan kansalaisiaan.
Autoritaarisissa valtioissa tiedustelun haasteet liittyvat tiedustelupalvelujen valisiin val-
takamppailuihin, tiedustelutiedon pimittamiseen ja vaarentamiseen seka heikentynee-
seen paatoksentekokykyyn. Kummankin valtiomuodon maissa valvonta nousee tarke-
aksi kasitteeksi tiedustelun yhteydessa — tosin hyvin eri tavoilla. Demokraattisissa valti-
oissa itse tiedustelutoimintaa halutaan valvoa ldapindkyvyyden ja vallan tasapainottami-
sen nimissd. Valvonnalla voidaan ajatella jopa olevan positiivista vaikutusta tiedustelu-
palvelun suorituskykyyn. Autoritaarisissa maissa taas valvonta kohdistuu oman maan
kansalaisiin ja muihin tiedustelupalveluihin lojaliteetin varmistamiseksi.

Tapausesimerkkeina eri valtiomuotojen tiedustelutoiminnasta kdytetdan tassa ra-
portissa Isoa-Britanniaa ja Vendjaa. Venajan ajatellaan olevan autoritaarinen valtio, jos-
kin sen yksityiskohtaisesta valtiomuodon maéritelmasta on esitetty useita eri vaihtoeh-
toja (kts. Gel'man, 2015; Sakwa, 2021). McFaulin (2018) mukaan Venaja onnistui teke-
maan institutionaalisia muutoksia demokratian suuntaan 1990-luvulla, mutta 2000-|u-
vun jalkeen muutos autoritaarisuuteen on ollut selva, eika Venajaa voi enaa pitaa demo-
kraattisena valtiona, vaikka Sakwa vuonna 2002 vield kuvailikin Vendjaa ”autoritaa-
riseksi demokratiaksi”. Vendja on McFaulin (2018) sanoin kulkenut diktatuurista demo-
kratiaan ja siita yksinvaltaan. Iso-Britannia taas on parlamentaarinen monarkia, jota hal-
litsee kuningas, mutta jossa valtaa kayttaa demokraattisesti valittu parlamentti. Molem-
mat valtiot ovat Euroopan ja Suomen nakdkulmasta kiinnostavia seka merkittavia valti-
oita, ja niiden tiedustelutoiminnan tarkastelun voidaan olettaa olevan aiheen kasittelyn
kannalta hedelmallista.
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2 Valtiomuodon vaikutus tiedustelutoimintaan

Raportin toisessa luvussa esitellaan yleisesti tiedustelutoimintaa demokraattisissa ja au-
toritaarisissa valtioissa seka pohditaan niiden eroavaisuuksia. Esseessdan Intelligence
under democracy and authoritarianism: a philosophical analysis (2022) Joseph Hatfield
esittda vaitteen, jonka mukaan valtion turvallisuuskulttuuri vaikuttaa ratkaisevasti tie-
dusteluorganisaatioiden toimintaan. Turvallisuuskulttuuria taas muovaa poliittinen kult-
tuuri, joka on seurausta valtion historiasta ja maantieteellisestd asemasta (Hatfield,
2022). Hatfieldin (2022) mukaan demokraattisten ja autoritaaristen valtioiden tieduste-
lujarjestelmat tulisi ymmartaa taysin erillisind toisistaan, eikd esimerkiksi niin, etta au-
toritaaristen valtioiden tiedustelu olisi jotenkin rappeutunut versio demokraattisten val-
tioiden tiedustelusta. Koska tiedustelulla on eri valtiomuodoissa eri lahtokohdat, myds
niiden tiedustelutoiminta on erilaista.

On kuitenkin syyta huomata, etta kirjallisuuden perusteella autoritaarisissa valti-
oissa tiedustelulle on usein l0ydettavissa selkeitd haasteita. Ndma haasteet liittyvat en-
nen kaikkea tiedustelutiedon manipulointiin hallinnon narratiivien mukaiseksi, mika joh-
taa epatarkkoihin tai viivastyneisiin tiedustelutietoihin. Tama ongelma kytkeytyy lojaali-
suuden ja pelon kulttuuriin, joka usein vallitsee autoritaarisissa valtioissa.

2.1 Tiedustelutoiminta demokraattisissa valtioissa

Matein ja Halladayn (2019) mukaan tiedustelun rooli demokraattisessa valtiossa on olla
turvallisuusuhista, strategisista uhka-arvioista ja tulevaisuuden kehityskuluista tietoa ke-
raava, analysoiva ja jakava prosessi, tiedustelutoimintaa toteuttava organisaatio, ja
tuote, toiminnan lopputuloksena paatoksentekijoille jaettava, eri muodoissa oleva ly-
hyen tai pitkdn aikavalin ennuste. Tiedustelutoiminta voi kohdistua ulkoisiin toimijoihin,
kuten valtioon tai sen kaltaisiin, tai valtiota ja yhteiskuntaa uhkaaviin kotimaisiin uhkiin
(Caparini, 2007). Tyypillisesti jalkimmaisista ovat huolehtineet turvallisuuspalvelut (Ca-
parini, 2007). Moderneissa demokraattisissa valtioissa sisdinen ja ulkoinen tiedustelu-
toiminta on yleensa eroteltu, mutta raja ei ole enaa niin selkea (Caparini, 2007). Tama
johtuu muun muassa globalisaatiosta ja kansainvalisesta terrorismista (Caparini, 2007).

Demokraattisissa valtioissa valtiomuodon ihanteet ja tiedustelutoiminnan luonne
ovat suorassa ristiriidassa (Matei & Bruneau, 2011). Demokratia perustuu hallitsijoiden
vastuuseen hallittavistaan ja edellyttda hallinnon lapindkyvyyttd, ihmisoikeuksien toteu-
tumista ja hallinnon tasapainottamista (Matei & Bruneau, 2011; Matei & Halladay, 2019).
Tiedustelun taas tulee onnistuakseen olla ainakin jossain maarin salaista (Matei & Bru-
neau, 2011; Matei & Halladay, 2019). Ristiriitaan ei ole mitdan ilmeista ratkaisua, vaan
kaikkien demokraattisten valtioiden tulee tasapainotella lapindkyvyyden ja salaamisen
valilla (Matei & Bruneau, 2011). Yksi haaste lapindkyvyydelle on esimerkiksi se, etta tie-
dustelun tehokkuuden arviointi taloudellisten kustannusten nakékulmasta on julkisesti
haastavaa (Bruneau, 2008). Tiedustelupalvelut suojaavat yleensa seka lahteensa etta
kaytetyt menetelmat, jolloin realistista budjettiarvioita on vaikea tehda (Bruneau, 2008).

Arvoristiriidasta huolimatta tiedustelutoiminnalla on elintdarkeda merkitys valtion
kansallisen turvallisuuden puolustamiselle ja lopulta myds demokratian sdilymiselle
(Matei & Halladay, 2019). Demokraattisessa valtiossa tiedustelutoiminnan tarkein teh-
tava on tukea hallituksen toimintaa (Matei & Halladay, 2019). Vallan vaarinkayton esta-
miseksi tiedustelutoimintaa tulee ennen kaikkea saadelld ja valvoa (Matei ja Halladay,
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2019). Demokraattisissa valtioissa oletus onkin, etta tiedustelu- ja turvallisuuspalvelu ei-
vat vaikuta eivatka sekaannu esimerkiksi puoluepoliittiseen toimintaan (Caparini, 2007).
Tiedustelutoiminnan sadntely demokraattisissa valtioissa on yhdistelma ohjausta
ja valvontaa (Bruneau & Boraz, 2007). Ohjaus (engl. direction) on maan kansalaisten tie-
dusteluorganisaatioille kohdistamaa palautetta sen jokapaivaisesta toiminnasta. Tiedus-
telupalveluiden toimintaa ohjaa myds valtion turvallisuusstrategia. Valvonta (engl. over-
sight) viittaa valtionhallinnon prosesseihin, joilla arvioidaan tiedusteluorganisaation toi-
mintaa, budjettia, henkilostda ja operaatioiden laillisuutta. (Bruneau & Boraz, 2007).

Demokraattisia valtioita maarittavat demokraattisen arvojen, kuten kansalais- ja
ihmisoikeuksien, toteutuminen (Hastedt, 1991). Turvallisuus voidaan ndahda yhtena mo-
nista arvoista, eikd sen puolustaminen ole itsestdadn selvaa, vaan sen tulee kilpailla rajal-
lisista resursseista muiden arvojen kanssa (Hastedt, 1991). Hastedtin (1991) mukaan li-
beraaleissa demokratioissa tiedustelun tulee kunnioittaa kansalaisoikeuksia, sananva-
pautta, laillisuusperiaatetta, vallan tasapainoa ja muita yhteiskunnallisesti tarkeita ar-
voja. Tiedustelun tulisi olla sekd tehokasta ettd noudattaa lakia ja toimia demokraattis-
ten normien mukaan (Caparini, 2007).

Tehokkaan tiedustelun tunnusmerkki on (poliittinen) sitoutumattomuus ja itsenai-
syys (Caparini, 2007). Vaikka tiedustelutiedon tarkoitus on hyodyttda paatoksentekijoita
ja auttaa paatoksentekoprosesseissa, eli toisin sanoen toimia ldhelld politiikkaa, sita ei
tule politisoida (Born, 2004). Tiedustelun politisoinnilla tarkoitetaan sitd, kun tieduste-
lutiedon avulla pyritdan hyvaksyttamaan jo tehtyja poliittisia paatoksia, tai kun tiedus-
telutietoa hyvaksikdytetdan poliittisten tavoitteiden saavuttamiseksi (Born, 2004). Tal-
laista hyvaksikdyttod voi olla esimerkiksi poliittisen vastustajan mustamaalaaminen
(Born, 2004).

Miller-Wille (2006) esittaa vaitteen, jonka mukaan tiedustelun tehokkuutta voi-
daan itse asiassa lisata valvonnan avulla. Han perustelee vaitetta silld, etta mika tahansa
organisaatio menestyy paremmin, jos sen toimintaa voidaan perusteellisesti kritisoida
ja arvioida joko kilpailun, lapinakyvyyden tai tarkkojen suorituskykymittarien avulla. Val-
vonnan puute heikentda organisaation suorituskykya ja tiedustelupalvelujen tapauk-
sessa voi myos lisata painetta totuuden muunteluun. Valvonta voi auttaa ehkdisemaan
ilmiota, jota Miller-Wille kutsuu ”viestintuojan ampumisen syndroomaksi” (engl. killing
the messenger syndrome). Vaikka poliitikoilla on tietysti mahdollisuus olla valittamatta
tiedustelutiedosta, huolellisen valvonnan avulla heitd voidaan asettaa vastuuseen, jos
he paattavat sivuuttaa paikkansapitavan tiedustelutiedon. (Miller-Wille, 2006).

2.2 Autoritaaristen valtioiden tiedustelutoiminta

Autoritaarisuus voidaan valtiollisella tasolla ymmartaa yhteiskunnalliseksi rakenteeksi,
jossa hallinto on toteutettu enemman tai vihemman itsevaltaisesti (Mobley & Wege,
2023). Autoritaarisen valtion tiedustelu pyrkii turvaamaan niin sanotun palatsin vallan —
suojelemaan puoluetta, hallintoa tai hallitsijaa itsedan niihin kohdistuvilta uhilta (Hat-
field, 2022). Autoritaariseen hallintaan liittyy olennaisesti eriasteinen monitorointi ja
tarkkailu, joka kohdistuu niin kansalaisiin, kuin tiedusteluviranomaisiin itseensakin.
(Mobley & Wage, 2023). Autoritaarisen jarjestelman tiedustelupalveluilla on siis kaytan-
nossa kaksi tarkoitusta: suojella hallintoa uhkilta ja valvoa yhteiskuntaa. Hatfieldin (2022)
mukaan autoritaaristen hallintojen alla toimiva tiedustelupalvelu kohdistaa kdytanndssa
suurimmat tavoitteensa ennen kaikkea omaan kansaansa.
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Ndiden hallintojen ongelmana on se, kuinka antaa naille instituutioille riittavasti
valtuuksia tehokkaaseen toimintaan, mutta samalla varmistaa, etta niistd ei tule liian
voimakkaita uhkaamaan hallintoa itsedan. Tama niin kutsuttu “holhouksen dilemma”
(engl. guardship dilemma) vaikuttaa virastojen suunnitteluun ja johtaa usein suurempiin
turvallisuusvirastoihin, joilla torjutaan massaoppositiota, tai hajanaisiin ja yksinoikeu-
dellisiin instituutioihin, joilla varmistetaan lojaalisuus ja yhteenkuuluvuus tukahdutta-
mistoimissa. (Thomson, 2023). Valtio kdyttda usein valvontamekanismeja pitddkseen
tiedustelupalvelut lojaaleina ja hallinnon etujen mukaisina. Virastojen sisdisida uudistuk-
sia ja tiedustelukoneiston rakennetta mukautetaan jatkuvasti, jotta niiden tehokkuus
olisi mahdollisimman suuri ja jotta hallinto voisi pitda vallan hallussaan. (Alymbaeva,
2021; Thomson, 2023).

Mobley ja Wege (2023) tyypittelevat autoritaaristen valtioiden tiedustelupalvelui-
den ominaispiirteitd ja niiden aiheuttamia tiedustelun vinoumia seka heikkouksia. En-
sinndkin tallaisten valtioiden tiedustelupalveluilla on taipumus manipuloida tiedustelu-
tietoja siten, ettd ne ovat hallinnon kertomuksen mukaisia, mika johtuu lojaalisuuden ja
pelon yhdistelmastd. Tama kdytdantod johtaa usein epatarkkoihin tai viivastyneisiin tie-
dustelutietoihin, erityisesti silloin, kun ne ovat ristiriidassa hallinnon ndkemysten kanssa.
Osa tata ilmiota on tiedustelupalveluiden johtajien suuntautuminen hallinnon puolueel-
lisuuden ja propagandan mukaisesti. Tiedustelupalveluiden johdon mukaillessa valtion
sanelemaa propagandaa on tuloksena usein kriittisen ajattelun puutteellisuus ja taipu-
mus vahvistaa ennakkoluuloja. Vastarintaryhmat saattavat kayttaa tatd hyvikseen py-
symalld huomaamattomina, varsinkin jos ne poikkeavat hallinnon tyypillisistd vastusta-
jista. Objektiivisen ja kriittisen analyysin puute heikentda tiedustelun tehokkuutta uh-
kien ja mahdollisuuksien tarkassa arvioinnissa (Hatfield, 2022).

Toinen merkittdava suuntaus Mobleyn ja Wagen (2023) mukaan on uusien uhkien
aliarviointi. Tiedustelussa keskitytaan usein perinteisiin, tunnettuihin uhkiin ja jatetaan
helpommin huomiotta uudemmat, vihemman tutut uhat. Tama vinoutunut keskittymi-
nen voi antaa esimerkiksi nouseville vastarintaryhmille mahdollisuuden toimia tutkan
alla. Mobleyn ja Wagen (2023) mukaan tiedustelupalveluiden keskeinen sisdinen on-
gelma on myos pirstaloituminen. Hallituksissa, joissa sisdisen vallankaappauksen uhka
on kansannousuja tarkedampi, useat tiedustelupalveluiden sisdiset ryhmittymat saatta-
vat kilpailla vallasta, mika johtaa huonoon tiedustelutietojen jakamiseen ja yhteistyohon.
Vastustajat voivat kayttaa tata kilpailua hyvakseen lisadamalla epaluottamusta tai jopa
rekrytoimalla jasenid ndista yksikdista.

Mobley ja Wage (2023) kertovat, ettad autoritaaristen valtioiden tiedusteluviran-
omaisten tunnusmerkki on lisdksi yleinen vainoharhaisuus, joka on usein heijastusta au-
toritaaristen johtajien vainoharhaisuudesta. Tama johtaa tiedusteluvirheisiin ja sisdisiin
erimielisyyksiin, joita vastustajat voivat kdyttaa hyvakseen luomalla vaaria tiedusteluka-
navia tai harhaanjohtavia operaatioita johdon epaluulojen lisddmiseksi. Hatfieldin (2022)
mukaan autoritaariset tiedustelupalvelut ovat tunnettuja siitd, etta ne keskittyvat hellit-
tamatta poliittisiin toisinajattelijoihin ja kdyttavat usein darimmaisia toimenpiteitad, ku-
ten julkisia teloituksia tai salamurhia, toisinajattelijoiden pelottelemiseksi ja valvo-
miseksi. Ne painottavat myos merkittdvasti maan sisdisen viestinnan hallintaa ja seuran-
taa sekd kayttdvat usein kehittynyttd valvontateknologiaa ja internetin sensuuria.
Voimakas tukeutuminen valvontaan ja tiedonhallintaan voi johtaa todellisuuden
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vadristymiseen ja ns. “kaikukammiovaikutukseen” (engl. echo chamber effect), jossa
edistetddn vain hallintoa tukevia kertomuksia ja ndkemyksia (van der Vet, 2021).

Tiedustelupalveluiden riippuvuus heikommista ulkoisista tiedustelupalveluista ul-
komailla tapahtuvassa seurannassa on myos merkittava haavoittuvuus (Mobley & Wege,
2023). Tama riippuvuus johtaa usein virheelliseen paatoksentekoon, joka perustuu epa-
taydelliseen tai epatarkkaan tiedustelutietoon. Ulkomailla toimivien vastarintaryhmien
saattaa olla helpompi manipuloida tiedustelupalvelun kasityksid ja operaatioita. Lisaksi
vallan keskittyminen valtion sisdlld johtaa paatoksenteon pullonkauloihin ja pienen joh-
toryhman toistuviin virheisiin. Tama vallan keskittaminen johtaa hitaisiin sopeutumis-
aikoihin ja tavanomaisiin virheisiin, joita esimerkiksi vieraat valtiot voivat hyddyntaa.

Yhteenvetona voidaan todeta, ettd autoritaarinen hallinto valtiollisella tasolla il-
mentaa itsevaltaista yhteiskunnallista rakennetta, jossa keskeinen elementti on tiedus-
telupalvelun rooli hallinnon ja hallitsijan suojelemisessa uhilta (Mobley & Wege, 2023;
Hatfield, 2022). Tiedustelupalvelun tehtdavdana on ennen kaikkea valvoa kansalaisia ja
turvata hallinnon pysyvyys. Autoritaarinen hallinto tuo mukanaan moninaisia haasteita
tiedustelupalveluille, kuten tiedon manipuloinnin hallinnon narratiivin mukaiseksi, mika
voi johtaa epatarkkoihin ja viivastyneisiin tiedustelutietoihin seka kriittisen ajattelun ja
objektiivisuuden puutteeseen (Mobley & Wege, 2023; Hatfield, 2022). Taman lisaksi tie-
dustelupalvelut usein aliarvioivat uusia uhkia ja karsivat sisdisesta pirstaloitumisesta,
mika heikentda yhteistyota ja tiedonjakoa. Autoritaaristen johtajien vainoharhaisuus pa-
hentaa nditd ongelmia, johtaen tiedusteluvirheisiin ja sisdisiin erimielisyyksiin. Tieduste-
lupalvelut keskittyvat tiukasti poliittisiin toisinajattelijoihin, kdyttden darimmaisia toi-
menpiteitd heidan valvomisekseen, mika johtaa todellisuuden vaaristymiseen ja "kaiku-
kammiovaikutukseen", missa hallinnon ndkemykset korostuvat (van der Vet, 2021). Li-
sdksi ulkomailla toimivien vastarintaryhmien kyky manipuloida tiedustelupalveluja ja
paatdksenteon keskittyminen valtion sisalla johtavat paatoksenteon heikkouksiin ja so-
peutumiskyvyn puutteeseen (Mobley & Wege, 2023).

3 Eri valtiomuotojen vertailu tiedustelutoiminnan nakdkulmasta

Tiedustelutoiminnan rooli ja toteutus eroavat olennaisesti demokraattisten ja autoritaa-
risten valtioiden valilla. Demokraattisissa valtioissa tiedustelutoiminta keskittyy kansal-
lisen turvallisuuden puolustamiseen, tarjoten paatdksentekijoille tietoa, joka on keratty,
analysoitu ja jaettu avoimesti ja vastuullisesti. Matei ja Halladay (2019) kuvaavat tiedus-
telutoimintaa demokraattisissa valtioissa prosessina, joka kerda tietoa turvallisuusuhista,
strategisista uhka-arvioista ja tulevaisuuden kehityskuluista. Tdma prosessi pyrkii ole-
maan avoin ja ldapindkyvd, mika on demokraattisen hallintotavan perusperiaate. Avoi-
muuden ja lapindkyvyyden tavoittelu luo kuitenkin jannitetta tiedustelutyolle luontais-
ten salaisten toimintatapojen kanssa. Tastd johtuen demokraattiset valtiot joutuvat ta-
sapainoilemaan tiedustelutoiminnan tehokkuuden ja yleisen ldapindkyvyyden, kansalais-
oikeuksien seka demokraattisten normien valilla.

Toisaalta autoritaarisissa valtioissa tiedustelutoiminta on ennen kaikkea suun-
nattu hallinnon suojeluun ja valvontaan. Hatfield (2022) ja Mobley sekd Wege (2023)
kuvaavat, kuinka autoritaarisissa valtioissa tiedustelupalvelut keskittyvat ensisijaisesti
hallinnon, puolueen tai hallitsijan suojeluun seka kansalaisten laajaan monitorointiin ja
tarkkailuun. Téllainen tiedustelu on usein aggressiivista ja suuntautuu sisdisten uhkien
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torjuntaan, mukaan lukien poliittisen opposition tukahduttaminen ja kansalaisten mie-
lipiteiden hallinta. Autoritaarisissa valtioissa tiedustelupalvelut saattavat myds kdyttaa
manipuloivia ja vaaristelevia menetelmia tiedon kerdadamisessa ja jakamisessa, jolloin tie-
dustelutiedot voivat palvella enemman hallinnon poliittisia paamaaria kuin objektiivisen
turvallisuusarvion luomista. Lisdksi autoritaarisissa valtioissa esiintyy usein "holhouksen
dilemmaa", jossa hallinto pyrkii varmistamaan tiedustelupalveluiden tehokkuuden,
mutta samalla pitdmaan ne kurissa, etteivat ne muodostu uhaksi hallinnolle itselleen.

Ndiden erojen ymmartaminen on olennaista, kun tarkastellaan tiedustelutoimin-
nan vaikutuksia kansainvadlisessa politiikassa ja kansallisen turvallisuuden ylldapidossa.
Demokraattisissa valtioissa tiedustelutoiminnan lapindkyvyys ja vastuullisuus korostu-
vat, kun taas autoritaarisissa valtioissa tiedustelupalvelut ovat keskeinen osa hallinnon
vallankdyton ja kansalaisyhteiskunnan kontrolloinnin valineita.

3.1 Tapausesimerkki 1: tiedustelutoiminta Isossa-Britanniassa

Ison-Britannian suurimmat tiedustelupalvelupalvelut toimivat sisa-, ulko- ja puolustus-
ministerididen alla ja keskittyvat ulkoiseen ja sisdiseen tiedusteluun hallituksen paatok-
senteon tueksi. Demokraattisena valtiona Isossa-Britanniassa toimivien tiedustelupalve-
luiden keskeisin tavoite on kansallisen turvallisuuden puolustaminen. Eri tiedusteluor-
ganisaatioiden toimintaa ohjataan ja valvotaan muun muassa maan hallituksen, parla-
mentin ja muiden toimijoiden toimesta. Tiedusteluorganisaatioiden toimintaa ohjaa
myos lainsddadanto, sillda demokraattisen valtion tiedusteluun kuuluu keskeisesti lailli-
suusperiaate. Tiedustelun luonteeseen kuuluu tiedon arkaluonteisuus, mutta tieduste-
lupalveluiden laillisuusperiaatetta ja demokraattisen arvojen toteutumista pyritdaan
noudattamaan tiedustelun valvonnan avulla. Kuitenkin esimerkiksi massavalvonta ja val-
tionsalaisuudet ovat herattaneet kritiikkida lsossa-Britanniassa, mikd osoittaa demo-
kraattisen valtion ja tiedustelun tavoitteiden ristiriidan.

Ison-Britannian ulkomaiden tiedusteluun keskittyva tiedustelupalvelu on ulkomi-
nisterion alla toimiva Salainen palvelu (engl. Secret Intelligence Service), joka tunnetaan
myos lyhenteelld MI6. Sen tehtadva on kerdta ulkomaista tiedustelutietoa maan hallituk-
selle. Lisaksi M16 tekee yhteistyota muiden valtioiden kanssa, jotka jakavat samat demo-
kratian, kansainvalisen oikeuden ja ihmisoikeuksien arvot. Salaisen palvelun toiminta on
salaista ja vahvasti turvattua, mutta samalla sen toiminta perustuu valtion lainsdadan-
toon ja arvoihin, joiden noudattaminen kuuluu tiedustelun periaatteisiin demokraatti-
sessa valtiossa. M16:n toimintaa valvovat hallitus, parlamentti, seka riippumattomat tuo-
marit. Tiedustelupalvelun keskeinen tehtdva demokraattisessa valtiossa on puolustaa
kansalaisten turvallisuutta, mikd on myos MI6:n keskeinen tavoite. (Secret Intelligence
service MI6, 2023)

Muita ulkoiseen tiedusteluun keskittyneitd tiedustelupalveluita ovat puolustuk-
seen ja signaalitiedusteluun keskittyvat toimijat. Puolustusministerion alla toimiva De-
fence Intelligence (DI) on tiedustelupalvelu, jonka tehtava on tarjota tiedustelutuotteita
ja —arvioita puolustusministeridlle ja hallitukselle. Demokraattisen valtion periaatteen
mukaisesti tiedustelutoiminta noudattaa lainsdadantoa, hallituksen kaytantoja ja se on
ulkoisen valvonnan alainen. Tiedustelutoimintaa valvovat tutkintavaltuuksista vastaava
komissaari, sekd eduskunnan tiedustelu- ja turvallisuuskomitea. (Defence intelligence,
2023) Signaalitiedusteluun erikoistunut Government Communications Headquarters
(GCHQ) on signaali- ja kybertiedustelusta vastaava tiedustelupalvelu. Sen valvonnassa
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kaytetdan seka oikeudellisia ettd parlamentaarisia valvontamekanismeja, joiden tarkoi-
tus on lisdata demokraattiseen valtion tiedusteluun kuuluvaa avoimuutta ja vastuulli-
suutta. Parlamentti ja oikeuslaitos valvovat GCHQ:n toimintaa lainsadadannén nakokul-
masta. Lisdksi maan ulkoministeri nimeda GCHQ:n johtajan. (GCHQ, 2023)

Ison-Britannian sisdiseen tiedusteluun keskittynyt tiedustelupalvelu on sisaminis-
terion alla toimiva Turvallisuuspalvelu (engl. Security Service), jonka lyhenne on MI5. Sen
toiminnan paatavoitteita ovat suojaaminen valtiota erilaisilta uhilta, kuten vakoilulta,
sabotaasilta, vierasvaltioiden vakoilijoiden toimilta, seka toimilta, jotka uhkaavat valtion
parlamentaarista demokratiaa. (Lewis, 2022; Security Service MI5, 2023) Toinen sisai-
seen tiedusteluun keskittynyt toimija on sisdministerion alla toimiva National Crime
Agency, jonka vastuualueeseen kuuluvat monimutkaisten ja nopeasti kehittyvien, valti-
oon kohdistuvien uhkien torjuminen. Uhkiin kuuluvat esimerkiksi lasten seksuaalinen
hyvaksikaytto, talous- ja tietoverkkorikollisuus, petokset ja ihmiskauppa, laittomat huu-
meet, ampuma-aseet ja jarjestaytynyt maahanmuuttorikollisuus. (Biggar & Patel, 2022)
Maan sisdisten tiedustelupalveluiden tavoite on demokraattisen valtion periaatteiden
mukaisesti puolustaa etenkin kansalaisten turvallisuutta.

Isossa-Britanniassa tiedustelupalveluiden valvonnasta vastaavat eri toimijat. Par-
lamentaarinen tiedustelu- ja turvallisuuskomitea (engl. Intelligence and Security Com-
mittee of Parliament, ISC) suorittaa MI5-, M16-, GCHQ-, ja DI- tiedustelupalveluiden par-
lamentaarista valvontaa, eli tarkastelee toimijoiden politiikkaa, menoja, hallintoa ja toi-
mintaa. ISC keraa todisteita tutkimuksiaan varten hallituksen ministereiltd, tiedustelu-
palveluiden johtajilta, asiantuntijoilta ja muilta virkamiehilta. (Intelligence and Security
Committee of Parliament, 2023). Oikeusvaltuuskunnan (engl. Investigatory Powers Com-
missioner's Office) toimenkuvaan kuuluu myos tiedustelupalveluiden toiminnan tarkas-
telu oikeusasiamiesten toimesta, eli valvonta keskittyy toiminnan laillisuuteen. Isossa-
Britanniassa tiedustelupalveluiden valvonnalla pyritdan varmistamaan, etta organisaa-
tiot noudattavat lainsdadadantoa ja toimivat demokraattisten periaatteiden mukaisesti.

Isossa-Britanniassa kritiikin kohteeksi on tullut tiedustelun tavoitteiden ja demo-
kraattisen valtiomuodon valinen ristiriita. Demokraattisen valtion tiedusteluun kuuluu
hallinnon lapindakyvyys ja tasapaino. Kuitenkin vuonna 2016 Isossa-Britanniassa perus-
tettu “Don’t spy on us”-kampanja on esimerkki massavalvontaan kohdistuvasta kritii-
kista. Eri kansalaisjarjestoista koostuva kampanja nosti esille yksityisyyteen ja massaval-
vontaan liittyvdn ongelman Ison-Britannian lainsdaadanndssa. (Kniep, 2023). Myods Tho-
mas (2020) nostaa esille valtionsalaisuuden ja demokraattisten arvojen ristiriidan Irakin
sodan tietoihin liittyen. Taustalla on Ison-Britannian valtion kieltdytyminen vuonna 2003
Irakin sotaan liittyvasta salaisen materiaalin julkaisemisesta, vaikka taustalla epailtiin
olevan laittomuutta. Thomasin (2020) mukaan valtionsalaisuus on ristiriidassa demo-
kraattisten arvojen kanssa, jos salailulle ei ole riittavia julkisia perusteita. Irakin sodan
tietojen salailun syyksi on selitetty, etta tiedon julkistaminen olisi voinut luoda epavar-
muutta yleisen edun kannalta. Thomasin mukaan ndakemys on yksipuolinen, silla tiedon
salailuun liittyva turvattomuus tulisi myos huomioida.

Vuonna 2004 Ison-Britannian hallituksen toimesta julkaistiin Butler report, jossa
tarkasteltiin Irakin sotaan ja operaatioon liittyvaa paatoksentekoa. Robin Butlerin johta-
man komitean tehtaviin kuuluivat Irakin joukkotuhoaseisiin liittyvien tiedustelutietojen
tarkkuuden tutkiminen maaliskuuhun 2003 asti ja mahdollisten eroavaisuuksien tutki-
minen hallituksen aikaisempiin tiedustelutietoihin verrattuna. Samalla tavoitteena oli
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kehittaa Ison-Britannian tiedustelua antamalla suosituksia tiedustelutietojen keraami-
sestd, arvioinnista ja kaytosta. (Butler, 2004) Butler report kuvaakin demokraattisen val-
tion tapaa tutkia ja arvioida tiedustelun toimintaa jalkikdteen.

3.2 Tapausesimerkki 2: Vendjan tiedustelutoiminta

Julkisten ldhteiden mukaan Vendjalla on nelja keskeista tiedustelu- ja turvallisuusorga-
nisaatiota. Nama ovat Vendjan sotilastiedustelupalvelu GRU (ven. Glavnoje upravlenije
General'nogo shtaba Vooruzhonnykh sil Rossiyskoy Federatsii), ulkomaantiedustelupal-
velu SVR (ven. Sluzhba Vneshney Razvedki Rossiyskoy Federatsii), liittovaltion turvalli-
suuspalvelu eli FSB (ven. Federal'naya Sluzhba Bezopasnosti Rossiyskoy Federatsii) ja tur-
vallisuuspalvelu FSO (ven. Federalnaya Sluzhba Okhran), jonka alaisuudessa toimii pre-
sidentin turvallisuuspalvelu SBP (ven. Sluzhba Bezopasnosti Prezidenta Rossii). Vendjan
tiedusteluorganisaatio vastaa suoraan presidentti Vladimir Putinille, joka valvoo ulkois-
ten ja sisdisten tiedustelupalveluiden toimintaa (government.ru). Tiedustelupalveluiden
onkin ndhty olevan osa Putinin poliittista koneistoa ja tukevan Kremlin geopoliittista
agendaa aktiivisesti (Galeotti, 2016).

Sotilastiedustelupalvelu GRU on ehkd tunnetuin venaldinen tiedustelupalvelu,
joka on tunnettu aggressiivisesta ja riskialttiista toiminnastaan. Tasta esimerkkina on
GRU:n linkittyminen pelkastdaan viiden viime vuoden aikana Krimin valtaukseen, Sergei
Skripalin salamurhayritykseen, Yhdysvaltojen vuoden 2016 presidentinvaaleihin sekaan-
tumiseen ja useisiin kyberhyokkayksiin ympari maailmaa (Bowen, 2020). GRU hyddyntaa
toiminnassaan henkil6-, kyber-, satelliitti- ja signaalitiedustelua. Taman myota GRU pys-
tyy harjoittamaan samanaikaisesti strategista ja taktista tiedustelua. (Bowen, 2021).
GRU:lla onkin tarkea rooli Vendjan ulko- ja sisdpoliittisena toimijana. Tiedustelutoiminta
on jakautunut usealle eri tasolle ja eri toimijat kilpailevatkin keskendan vastuista, rahoi-
tuksesta ja poliittisesta vaikutusvallasta. Kilpailullisen ilmapiirin kdantopuolena onkin
usein nahty epakoordinoitu tai tuplana tuotettu tiedustelutyd. (Bowen, 2020).

GRU ja ulkomaantiedustelupalvelu SVR jakavat vastuun ulkomaisen tiedustelutie-
don hankinnasta. Ulkomaisen tiedustelutiedon hankinnassa hyodynnetdan usein henki-
|6tiedustelua (SUPO, 2023). Vendjan yleisesikunta-akatemian kouluttamat tiedustelu-
upseerit hankkivat tiedustelutietoa useimmiten laillisesti (diplomatian avulla) tai laitto-
masti agenttien avulla (Bowen, 2020).

Venajan federaation turvallisuuspalvelu FSB puolestaan toimii koko Venajan liitto-
valtion alueella ja se vastaa kansallisesta turvallisuudesta, kuten terrorismin ehkaisysta
ja vastatiedustelusta (Galeotti, 2016). Neljantena tiedustelu- ja turvallisuussektorilla toi-
mii Venajan turvallisuuspalvelu FSO, jonka alaisuuteen kuuluu presidentin turvallisuus-
palvelu SBP. FSO:n tarkein rooli on valtionjohdon turvallisuudesta vastaaminen. Osasto
vastaa myos Putinin omista henkilokohtaisista henkivartijoista. FSO vastaa myds muiden
tiedustelu- ja turvallisuuspalveluiden tarkkailusta. (Galeotti, 2016).

Venajan tiedusteluorganisaatioiden hallintorakenne on suhteellisen uusi. Neuvos-
toliiton aikana tiedustelupalvelu KGB (ven. Komitet Gosudarstvennij Bezopasnosti) oli
vahvasti sidottu Neuvostoliiton silloiseen johtoon. Tarkoituksena oli tuoda kaikki tiedus-
telu- ja turvallisuuspalveluihin liittyvat toimijat KGB:n alaisuuteen. Neuvostoliiton ro-
mahdettua tama tavoite kuitenkin vesittyi. Vladimir Putinin noustua valtaan koitti kui-
tenkin niin sanottu “tiedustelupalveluiden uusi nousu” (Galeotti, 2016). Putinin noustua
valtaan on omaksuttu uusi tiedustelu- ja turvallisuuspalveluita koskeva strategia. Yhden
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suuren toimijan sijasta tiedustelu- ja turvallisuuspalvelut ovat jakautuneet monelle eri
sektorille (Galeotti, 2016). Monelle eri sektorille levittaytyneen tiedustelutydén onkin
nahty olevan yksi Vendjan tiedustelukoneiston heikkouksista. Heikkoutena voidaan
myds nahda yhtenadisten paamaarien puute, kilpailu ja huono johtaminen (Galeotti,
2016). Toisaalta yhtena Vendjan koko valtionjohtoa yhdistavana tekijana on ajatus lan-
nen muodostamasta uhasta. Putin on pyrkinyt vahvistamaan legitimiteettidaan ja rooli-
aan valtionjohtajana maalailemalla narratiivia ulkoisesta uhasta, jota vastaan Vendjan
tulee suojautua (Galeotti, 2016). Taman onkin katsottu olevan Vendjan tiedustelu- ja
turvallisuuspalveluita yhdistava voima (Galeotti, 2016). Narratiivi ulkoisesta uhasta tu-
keekin hyvin yleista ajastusta siitd, ettda Venajan tiedustelupalvelu on valmis menemaan
jopa aarimmaisyyksiin Putinin vallassa pitdmiseksi. Kuten luvussa 2.2 mainittiin, autori-
taarisille valtioille ominaista onkin toiminta, jossa tiedustelu on aggressiivista ja keskit-
tyy laajalti hallitsijan tai valtionjohdon suojeluun.

Putinin toiminta tiedusteluorganisaation ylimpana auktoriteettina nakyy myos si-
ten, ettd tiedustelupalvelut vastaavat suoraan presidentille tai hdnen lahipiirilleen. SVR
ja FSB tuottavat presidentille paivittain raportin, jossa annetaan ajankohtainen kuvaus
maan turvallisuustilanteesta joko kirjallisesti tai suullisesti. Paivittdiset raportit mahdol-
listavat naille toimijoille suoran paasyn presidentin luokse (Galeotti, 2016). Henkilokoh-
taisesti valitetty tiedustelutieto on yksi Kremlin tiedusteluorganisaation suurimpia heik-
kouksia. Heikkoudet ilmenevat etenkin tiedonhankinnassa, tiedon jakamisessa ja ana-
lyysiprosessissa. Putin ja muu valtionjohto harjoittavatkin usein kontrollia tiedon jaka-
misen suhteen. (Galeotti, 2016). Taman lisaksi tarve miellyttda Kremlin johtoporrasta
on johtanut tilanteeseen, jossa tiedusteluorganisaatioissa ei ole puolueettomia asian-
tuntijoita. Tiedustelukoneistosta puuttuu henkild, jonka tehtavana olisi arvioida puolu-
eettomasti presidentille esitettya tiedustelutietoa. Toisaalta ei tule olettaa, ettd Putin
vastaisi kaikista paatoksista itse. Onkin huomioitava tiedustelutiedon valittdjan omat po-
liittiset motiivit (Galeotti, 2016). Korruptio toimii Venajan tiedustelupalveluita heikenta-
vana tekijand. Systeemin hyvaksikdayttdé onkin mahdollista toiminnan lapinakyvyyden ja
kontrollin puutteen vuoksi. Taman on nahty heikentdvan toimintaa ja luottamusta tie-
dustelupalveluiden sisalla (Galeotti, 2016).

4 Johtopaatokset

Tiedustelutoiminnasta demokratiassa ja autoritaarisessa valtiossa piirtyy hyvin erilainen
kuva. Siind missa demokraattisissa valtioissa ihanteena on tiedustelutiedon puolueetto-
muus, organisaatioiden valvonta ja prosessien lapinakyvyys, autoritaarisissa valtioissa
tiedustelutoiminnan rakenteet ja niiden tavoite suojata hallintoa edesauttavat tieduste-
lutiedon vaaristymista ja oman todellisuuden luomista. Raportissa onkin tullut ilmi, etta
demokraattisin perustein toimivissa valtioissa halutaan sen arvojen mukaan tuotettua
tiedustelutoimintaa, ja myos maiden kansalaiset ovat aktiivisessa roolissa tiedustelutoi-
mintaa arvioitaessa. Miller-Wille (2006) sekd Matei ja Halladay (2019) korostavat tie-
dustelutoiminnan sadntelya, valvontaa ja ohjausta, ja Miller-Wille pitda valvontaa jopa
tiedusteluorganisaation suorituskykya parantavana. Todellisuudessa tilanne on kuiten-
kin monimutkaisempi ja moniulotteisempi. Pelkan valvonnan lisdamisen ei voida ajatella
ratkaisevan demokratian ihanteiden ja tiedustelutoiminnan salaisen luonteen valista ris-
tiriitaa. Tastd ovat osoituksena Isossa-Britanniassa kayty keskustelu yksityisyydesta ja
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massavalvonnasta (Kniep, 2023) sekd Suomessakin kayty yhteiskunnallinen keskustelu
tiedustelulakeihin liittyen muutamia vuosia aikaisemmin. Vastakkain ovat kansallisen
turvallisuuden suojaaminen ja yksildiden oikeudet seka hallinnon [apinakyvyys. Ehka tar-
keimpdna ohjeena voidaankin pitdd demokratian pyrkimysta sdilyttaa tiedustelutiedon
luotettavuus, todenperadisyys ja poliittinen puolueettomuus.

Autoritaaristen valtioiden ja etenkin Vendjan tiedustelutoiminnan ja turvallisuus-
kulttuurin ymmartaminen on tarkeda. Autoritaarisissa valtioissa tiedustelutoiminnan ta-
voite on tukea itsevaltiasta hallintoa, puoluetta tai hallitsijaa, ja varmistaa vallan jatku-
vuus. Tiedustelutiedon kerdamisessa voidaan kayttaa aarimmaisiakin toimia, silla toi-
mintaa eivat sadtele demokratian ihanteet ja pyrkimys noudattaa kansalais- ja ihmisoi-
keuksia. Tiedustelu- ja turvallisuuspalveluja voi maassa olla useita, mika johtaa siihen,
ettd organisaatiot kilpailevat myos keskendan. Venajalla Putin on valtaannousunsa jal-
keen muovannut uusiksi Venajan tiedustelupalveluiden rakenteita ja toimintastrategiaa.
Tiedustelutoiminta on hajautettu useille eri organisaatioille, jotka kilpailevat keskenaan.
Johtaminen on huonoa, ja organisaatioista puuttuu puolueettoman asiantuntijan rooli.
Sen vuoksi riski maan johtoa ja Putinia mielistelevan tiedustelutiedon tuottamiselle on
suuri. Toisaalta esimerkiksi Venajan tapauksessa eri tiedusteluorganisaatioita ja hallin-
toa yhdistaa yhteinen luotu todellisuus, jossa demokraattinen, liberaali ldnsi on uhka
Venajalle.

Kuten Hatfield (2022) on todennut, demokraattisen ja autoritaarisen valtion tie-
dustelutoiminta on hyvin erilaista luonteeltaan. Isossa-Britanniassa tiedusteluorganisaa-
tioiden toiminta valvovat tiedustelu- ja turvallisuuskomitea ISC ja oikeusvaltuuskunta.
Tiedustelupalveluiden hallintoa, budjettia, toimintaa ja operaatioiden laillisuutta arvioi-
daan sdannollisesti. Parlamentti ja hallitus arvioivat myos MI6:n eli salaisen palvelun toi-
mintaa. Venajalla taas valvonta on enemmankin valtionjohdon harjoittamaa tiedon ja-
kamisen kontrollia, ja tiedustelupalveluiden toiminnan todellinen valvonta jaa puutteel-
liseksi, altistaen ne ndin korruptiolle. On tarkeda ja valttamatonta etta demokraattisten
maiden tiedustelutoiminta noudattaa demokraattisia ihanteita, arvoja ja normeja, toimii
laillisuusperiaatteen mukaan, ja on toiminnassaan ldapindkyva. Nykyisen kaltaisessa
kompleksissa globaalissa maailmassa kansalaiskeskusteluun olisi hyva tuoda tdma tar-
ked nakokulma: tiedustelutoiminnalla on elintdarkeda merkitys demokratian puolustami-
selle. Nakékulma on erityisen tarkea pitaa mielessd, kun autoritaariset valtiot harjoitta-
vat omaa, joskus hyvinkin darimmaista tiedustelutoimintaansa. Erityisesti Venajan halu
hallita todellisuuden narratiivia tulee pitda mielessa. Toisen valtion tiedustelutoiminnan
ymmartaminen voi myds suojata kansalaisia vihamieliselta informaatiovaikuttamiselta.
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Vuoden 2019 tiedustelulainsaadannon muutosten
vaikutus tiedustelutyohon

Salla Patila ym.

1 Johdanto

Suomen nykyinen tiedustelulainsadadanto koostuu siviili- ja sotilastiedustelulaeista seka
laista, joka koskee tiedustelutoiminnan valvontaa. Vuonna 2019 voimaan astuneen lain-
saadannon tavoitteena on suojata Suomen kansallinen turvallisuus samalla huomioiden
perustuslain sekd Suomea sitovien kansainvalisten velvoitteiden asettamat vaatimukset.
Ennen vuotta 2019 Suomessa ei ollut ollut tiedustelua koskevaa lainsdaadantoa, vaan tie-
dustelutyota tekevat viranomaiset sovelsivat muita olemassa olevia lakeja (mm. poliisi-
laki, laki Puolustusvoimista). (Valtioneuvosto, 2021)

Tiedustelulakeja koskeva lainsadadantdprosessi jakautui kolmeen osaan: suunnit-
teluvaiheeseen, valmisteluvaiheeseen ja lainsdadantoévaiheeseen. Tiedustelulain suun-
nitteluvaihe alkoi vuonna 2013, kun tiedonhankintalakitydoryhma aloitti lakia koskevan
selvitystydn osana kansallisen kyberturvallisuusstrategian muotoilua. Suomen kybertur-
vallisuusstrategiaa voidaankin pitda tiedustelulainsadadantéhankkeen alkuna. Ty6 jatkui
vuonna 2015, kun tiedonhankintalakityéryhma julkaisi mietinnén “Suomalaisen tiedus-
telulainsdaadanndn suuntaviivoja”. Mietinndssa suositeltiin tiedustelulainsaadannoén
luomista maahan. (Kortesoja, 2022)

Juha Sipilan (kesk.) johtama hallitus aloitti tiedustelulainsdadannon valmistelun
vuonna 2015. Uutta lainsaadantoa valmisteltiin kolmessa ministeridssa: sisdministerio
vastasi siviilitiedustelusta, puolustusministeri® sotilastiedustelusta ja oikeusministeri®
tiedustelutoiminnan valvonnasta. Ministerididen alaiset tyéryhmat julkaisivat ehdotuk-
sensa laeiksi kevaalld 2017. Keskustelu uudesta tiedustelulainsaadannosta ja sen vaati-
mista perustuslaillista muutoksista kaytiin eduskunnassa vuonna 2018. Saman vuoden
lopussa eduskunta hyvéaksyi vaadittavan perustuslain muutoksen kiireellisend ja tiedus-
telulait vuoden 2019 alussa, juuri ennen Sipilan hallituksen kaatumista sosiaali- ja ter-
veyslain uudistukseen. Lait astuivat voimaan kesdkuussa 2019. (STT, 2017)

Tassa raportissa tarkastellaan vuoden 2019 lakiuudistuksen taustalla vaikuttaneita
yhteiskunnallisia ja teknologisia ajureita, tiedustelulainsdadannon muutosten vaikutusta
kaytannon tiedustelutyohon seka tiedustelun nykytilaa ja lainsdadantomuutosten yh-
teiskunnallisia vaikutuksia. Raportissa kasitelldan seka siviili- etta sotilastiedustelua. Ra-
portin luvussa 2 kasitellddn vuoden 2019 lainsdadannon muutosten vaikutusta siviili-
tiedusteluun, siviilitiedustelun laajentuneita toimivaltuuksia, oman toiminnan turvaa-
mista palomuurisdantelyn muodossa sekd Suomen toteuttamaa kansainvalistd yhteis-
tyota siviilitiedustelun osalta. Luvussa 3 tarkastellaan lainsdadannén muutoksia sotilas-
tiedustelun nakokulmasta: minkalaiset oikeudelliset perusteet lainsaadannon muutok-
set loivat sotilastiedustelulle, minkalaisia uusia tiedustelumenetelmia lainsdddannon
muutokset mahdollistavat ja toisaalta minkalaisia haasteita muutokset asettavat
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sotilastiedustelulle. Tyon luvussa 4 tarkastellaan sotilas- ja siviilitiedustelulakien nykyti-
laa ja viranomaisten ndakemyksia uusista tiedustelulaeista.

2 Lainsdaadannon muutosten vaikutus siviilitiedusteluun

Uuden tiedustelulainsaadannén myoéta Suojelupoliisin rooli muuttui merkittavasti, kun
se irrotettiin normaalista poliisitoiminnasta. Myds Suojelupoliisin organisatorinen
asema muuttui. Lainsadadantémuutoksen myota Suojelupoliisi siirtyi Poliisihallituksen
alaisuudesta suoraan sisaministerion alaisuuteen ja siita tuli siviilitiedusteluviranomai-
nen. Irtaantumisen myota Suojelupoliisi sai sitd koskevassa siviilitiedustelulainsdadan-
nossa uusia toimivaltuuksia, joiden tarkoituksena on siirtda tiedonhankinnan painopis-
tettad varhaisempaan vaiheeseen mahdollistamalla uhkaan perustuva tiedonhankinta.
(Risikko, 2018)

Kuten ennen lakimuutostakin Suojelupoliisin menetelmat perustuvat osin poliisi-
laissa saadettyihin salaisiin tiedonhankinnan keinoihin, joiden lisdksi uusina tiedustelu-
menetelmind Suojelupoliisi sai kayttoonsa poliisilain 5 a luvun mukaisesti seuraavat me-
netelmat: paikkatiedustelun, jaljentamisen, lahetyksen pysayttamisen jaljentamista var-
ten ja tietojen saannin yksityiseltd yhteisolta. Lisdksi sddadettiin uusi laki tietoliikenne-
tiedustelusta siviilitiedustelussa. (HE 202/2017 vp)

2.1 Laajentuneet toimivaltuudet

Suojelupoliisin tiedonhankinnan ongelmana entisissa laeissa olivat tiedonhankintakei-
noille asetut kriteerit, jotka eivat mahdollistaneet tehokasta tiedonhankintaa valtionjoh-
don paatoksentekoa varten. Naiden kriteerien mukaan kohteen muun muassa tuli olla
Suomessa oleskeleva yksittdinen henkild, jonka toiminnassa tuli tayttya tietty todenna-
koisyyskynnys. (Heikkola, 2018) Uuden lainsdaadannon myota kriteereihin sisallytettiin
kansalliseen turvallisuuteen kohdistuvien uhkatietojen hankkiminen.

Suojelupoliisin irtaantuminen poliisista omaksi turvallisuus- ja tiedustelupalveluk-
seen muutti myos sen alueellista toimivaltaa. Poliisilla on valta toimia valtion sisalla tur-
vallisuuden edistamiseksi. Uuden tiedustelulain myota Suojelupoliisin vastuulle lisattiin
toiminta ulkomaantiedustelupalveluna. (Suojelupoliisi, 2018) Suojelupoliisilla on oikeus
ulkomaan henkilétiedusteluun ja tietojarjestelmatiedusteluun. Suojelupoliisin toiminta
laajentui myos kybermaailman puolelle. Kybertiedustelun torjunnan oli todettu olevan
Suojelupoliisin osalta vajavaista (Lehto, Limnéll et al., 2017). Lainsdddantouudistuksessa
tama epakohta huomioitiin ja sdadettiin tietoliikennetiedustelusta siviilitiedustelussa,
mikd mahdollistaa tiedonhankinnan Suomen rajat ylittavasta tietoliikenteesta.

Lainsdadantouudistuksen yhteydessa tietoliikennetiedustelulle asetettiin seuraa-
vat rajoitteet: se ei saa olla kohdentamatonta ja yleist3; sitd ei saa kohdistaa Suomessa
olevaan viestin lahettdjaan tai vastaanottajaan taikka laissa mainittuihin oikeudenkay-
miskaaren pykalissa mainittuihin henkildihin, joilla on oikeus kieltdaytya todistamasta.
Tiedustelutoiminnan tarkoituksena tulee olla oikea-aikaisen tiedon hankkiminen, jolla
parannetaan turvallisuusviranomaisten toimintavalmiutta ja suorituskykya digitalisoitu-
neessa toimintaymparistossd, jossa uhkina ovat muun muassa hybridi- ja kyberuhat. (HE
202/2017 vp) Teknisesti tietoliikennetiedustelua toteuttaa Puolustusvoimien tieduste-
lulaitos, jolle Suojelupoliisi antaa toimeksiannon.
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2.2 Palomuurisadntely ja toiminnan turvaaminen

Laajentuneiden tiedonhankinnan keinojen myota Suojelupoliisilta poistettiin esitut-
kinta- ja pakkokeinotoimivaltuudet, minka vuoksi Suojelupoliisin estamis- ja paljastamis-
tehtavien piiriin kuuluvien rikosten selvittaminen siirrettiin toimivaltaisen viranomaisen
vastuulle. (Poliisilaki 5a:44§, 2011) Esitutkintaan johtavissa tilanteissa Suojelupoliisi voi
luovuttaa tietoa keskusrikospoliisille poliisilain (PolL) 5a luvun 448§:n asettamin reunaeh-
doin. Ndiden ehtojen mukaan Suojelupoliisin on ilman aiheetonta viivytysta ilmoitettava
keskusrikospoliisille tehdysta rikoksesta, jos siitd saddetty ankarin rangaistus on vahin-
taan kuusi vuotta vankeutta. Lisdksi Suojelupoliisilla on oikeus ilmoittaa tehdysta rikok-
sesta, jos sen ankarin rangaistus on kolme vuotta vankeutta, ja jos ilmoituksella voidaan
olettaa olevan erityisen tarked merkitys kyseisen rikoksen selvittdmisen kannalta. T&-
man lisaksi pykaldassa sdddetdaan muun muassa velvollisuudesta viipymatta ilmoittaa ri-
koksista, joista saddetty ankarin rangaistus on kuusi vuotta vankeutta ja jotka ovat es-
tettavissa. (Poliisilaki 5a:448)

Kyseisesta siviilitiedustelun kautta saadun tiedon luovuttamisesta kaytetaan ylei-
sesti nimitysta “palomuurisdantely”. Kyseisen saantelyn tarkoituksena on Suojelupoliisin
laajojen tiedusteluoikeuksien kohdistaminen rikostorjunnan sijasta kansallisen turvalli-
suuden suojaamiseen. (HaVM 36/2018 vp) Siviilitiedustelulainsddadannén eriyttaminen
poliisilain salaisista tiedonhankintakeinoista muutti myos kohteen oikeutta saada tietoa
hdaneen kohdistetuista tiedonhankintakeinoista. Suojelupoliisin suorittamasta reaali-
maailman toiminnasta ei ole velvollisuutta ilmoittaa kohteelle, jos asiasta ei aloiteta esi-
tutkintaa. Sama koskee myds tilanteita, joissa kohteena on valtiollinen toimija tai siihen
rinnastettava toimija. (Poliisilaki 5a:47§) My®6s poliisilain viidennen luvun mukaan vas-
taavissa tapauksissa voidaan jattaa toiminta ilmoittamatta. Poliisilain viidennen luvun
mukaisten salaisten tiedonhankintakeinojen kdyttamisen edellytykset ovat kuitenkin
suppeammat, joten on todennakoisempas, etta kyseiset tiedustelumenetelmat johtai-
sivat esitutkintaan.

2.3 Kansainvilinen yhteistyo

Suomessa siviilitiedustelu on uudella lainsadadanndlla tuotu Iadhemmaksi muiden maiden
tiedusteluorganisaatioita. Eriyttamalla Suojelupoliisi normaalista poliisitoiminnasta on
helpotettu kansainvdlisen yhteistyon mahdollisuuksia. Palomuurisdaantely varmistaa
kansainvaliselle yhteistyokumppanille sen, ettd heidan luovuttamiaan tietoja kasitelldaan
ainoastaan tiedustelutietona. Lisdksi kansainvalisille yhteistyokumppaneille on tullut
mahdolliseksi suorittaa tiedonhankintaa Suomessa Suojelupoliisin ohjauksessa ja val-
vonnassa, mika vastavuoroisesti oikeuttaa Suojelupoliisin toiminnan kumppanimaassa.
(Poliisilaki 5a:57§)

3 Lainsdaadannon muutosten vaikutus sotilastiedusteluun

Kesdkuussa 2019 voimaan astuneen sotilastiedustelulain myota Suomen sotilastiedus-
telu sai ensi kertaa selkeén laillisen pohjan toiminnalleen. Aiemmin sotilastiedustelulle
ei maan historiassa ollut sdadetty omaa lakia. Ennen lainsdadantouudistusta sotilastie-
dustelu oli perustunut lakiin Puolustusvoimista, jonka mukaan Puolustusvoimien tehta-
viin kuuluu Suomen alueellisen koskemattomuuden valvonta ja turvaaminen.

24



Vastatiedustelu oli toiminnassaan nojannut my6s vuonna 2014 saddettyyn lakiin sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoimissa.

Vuoden 2019 lakien myéta sotilastiedustelu sai selkedt tehtdvat, kohteet ja toimi-
valtuudet. (Pddesikunta, 2021) Hieman ennen lain voimaantuloa vuonna 2019 P&a-
esikunnan silloinen tiedustelupaallikkd Harri Ohra-aho korosti uuden lain mahdollista-
van sotilastiedustelulle entista vahvemmin ennakoivan toiminnan aiemman reaktiivisen
toimintatavan sijaan. (Puolustusvoimat, 2019)

3.1 Sotilastiedustelun oikeudellisen perustan luonti ja ohjauksen selkeyttaminen

Vuoden 2019 laki sotilastiedustelusta maaritti sotilastiedustelutoiminnan ensisijaiseksi
kohteeksi vieraiden valtioiden asevoimat ja niihin rinnastettavat organisaatiot. Kohteiksi
asetettiin myos kaikki Suomen maanpuolustukseen kohdistuva tiedustelu, suomalaisia
kriisinhallintajoukkoja kohtaavat uhkat seka erindiset kansainvalista turvallisuutta hei-
kentdvat valtiolliset toimet ja kehityskulut. (Laki sotilastiedustelusta 1:48§)

Sotilastiedustelun toiminta sidottiin vuoden 2019 laissa eksplisiittisesti oikeusval-
tioperiaatteiden ja ihmisoikeuksien kunnioittamiseen, kirjaamalla tiedustelutoiminnan
edellytyksiksi perusoikeuksien ja ihmisoikeuksien kunnioittamisen, suhteellisuusperiaat-
teen, vahimman haitan periaatteen, tarkoitussidonnaisuuden ja syrjimattomyyden.
(Laki sotilastiedustelusta 1:5-9§) Tuomioistuin ratkaisee syvasti perus- ja ihmisoikeuksia
koskettavien menetelmien kdyttda sisaltavat tapaukset. Kun tiedustelua suorittavan vir-
kamiehen suojaamisen ndakdkulma on erityisen tarked, Padesikunnan tiedustelupaal-
likkd tekee paatokset. Vahva valvonta asetettiinkin tasapainoksi viranomaisten uusille
toimivaltuuksille. (Pddesikunta, 2021)

Puolustusvoimien tiedustelulaitoksen tuolloinen johtaja Esapekka Vehkaoja ku-
vaili vuonna 2021 sotilastiedustelun siirtyneen lain voimaantulon myoéta ”lansimaiseen
malliin”, jossa tiedustelutoimintaa valvotaan ulkoapain. Valvojina toimivat ulkopuolisen
tiedusteluvalvontavaltuutetun lisdksi puolustusministeri, Paaesikunta ja itse tieduste-
lulaitos. Vehkaojan mukaan tiedustelumenetelmien kdytostd paatti noin kolmasosassa
tapauksista Helsingin karajaoikeus, kolmasosassa Pdaesikunnan tiedustelupaallikko ja
kolmasosassa Paaesikunnan tiedusteluosaston lakimies. (Rissanen, 2021)

Sotilastiedustelun ohjaamista selkeytettiin vuoden 2019 laissa. Sotilastiedustelun
vuosittaista toimintaa ohjataan painopisteilld, joita Pdaesikunta valmistelee yhdessa ta-
savallan presidentin kanslian, valtioneuvoston kanslian, ulkoministerion ja puolustusmi-
nisterion kanssa. Painopisteet ovat Suomen turvallisuuden kannalta merkittavia kehitys-
linjoja. Ulko- ja turvallisuuspoliittisen ministerivaliokunnan kasiteltya painopisteet puo-
lustusministerio kdskee ne Pasesikunnalle. Puolustusministerio raportoi ulko- ja turval-
lisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteiselle kokoukselle
(TP-UTVA) kerran vuodessa sotilastiedustelun kyvysta muodostaa tilannekuvaa ja tuot-
taa raportointia painopisteiden mukaisesti. (Pdaesikunta, 2021)

3.2 Uudet tiedustelumenetelmat

Suomalaisessa sotilastiedustelussa on perinteisesti korostunut vieraiden valtioiden ase-
voimiin ja turvallisuusorganisaatioihin kohdistuva radiosignaalitiedustelu. Kyseinen tie-
dustelulaji on juridisesti sikdli vihdongelmainen, etta ilmateitse valtionrajojen yli kulke-
vat radiosignaalit ovat l|dhtdkohtaisesti vapaasti kenen tahansa kuunneltavissa.
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Internetin yleistymisen my6ta myds avointen ldhteiden tiedustelu on kohonnut merkit-
tavaan asemaan, ja entisen tiedustelupaallikké Ohra-ahon mukaan silla saatiinkin leijo-
nanosa kaikista tiedoista. Sotilaallista henkil6tiedustelua ovat avoimesti harjoittaneet
maailmalla Suomen edustustoihin sijoitetut puolustusasiamiehet. My6s kuvaustiedus-
telu, mittaus- ja tunnusmerkkitiedustelu (mm. vedenalainen kuuntelu) sekd paikka- ja
olosuhdetiedustelu ovat Puolustusvoimien jarjestelmien ja aiemman lainsadadannon
puitteissa olleet mahdollisia.

Laki sotilastiedustelusta laajensi tiedustelumenetelmien kayttoa. Sen puitteissa
mahdollisia uusia menetelmia olivat tarkkailu, tekninen tarkkailu, teletiedustelu, tieto-
liikennetiedustelu, ulkomaan tietojarjestelmatiedustelu ja tietolahdetoiminta. Paatok-
set tiedustelumenetelmien kaytosta perustuvat tiedustelupaallikolta saatuun tieduste-
lutehtavaan. Tiedustelutehtavat taas perustuvat sotilastiedustelun painopistealueisiin.
(Padesikunta, 2021) Esapekka Vehkaoja luonnehti vuonna 2021 uusien toimivaltuuksien
merkityksen sotilastiedustelulle olleen “mullistava”. (Rissanen, 2021)

Sotilastiedustelulaissa myos annettiin osaltaan raamit yhteistydlle siviili- ja sotilas-
tiedustelun valilla. Merkittavimpana yhteistydn muotona on tietoliikennetiedustelu,
jota Puolustusvoimat toteuttaa Suojelupoliisin toimeksiannosta. Puolustusvoimien toi-
menkuvaan kuuluu lain mukaan tietoliikenteen tilastollinen analyysi Suojelupoliisille
sekd tuomioistuimen sallimissa tapauksissa Suomen rajat ylittavan tietoliikenteen auto-
matisoitu kasittely ja toimittaminen Suojelupoliisille. Huomioitavaa sotilas- ja siviili-
tiedustelun tietoliikennetiedusteluyhteistydssa on, etta sotilastiedustelu ei saa selvittaa
itse viestien sisaltoa. Se siis toimii pelkdstaan teknisena toteuttajana Suojelupoliisin puo-
lesta. (Laki sotilastiedustelusta 4:738)

3.3 Lakimuutoksen tuomat haasteet sotilastiedustelulle

Vaikka tiedustelulakien vaikutukset on Puolustusvoimissa nahty padosin positiivisina, on
laki myos aiheuttanut joitakin ongelmia. Helsingin Sanomat uutisoi vuonna 2021, etta
Puolustusvoimien sisdisten lausuntojen mukaan Suojelupoliisin toimeksiannot tietolii-
kennetiedustelussa aiheuttivat huomattavasti lisatyota sotilastiedustelulle. Myos tie-
dustelutoiminnan valvonnan katsottiin osin sydévan suhteettoman paljon resursseja ope-
ratiiviselta toiminnalta. (Huhtanen, 2021)

4 Viranomaisten nakemykset tiedustelulainsaadannosta

4.1 Nykytila ja muutostoiveet siviilitiedustelussa

Suojelupoliisi julkaisee vuosittain Kansallisen turvallisuuden katsauksen, jossa ei sellai-
senaan kommentoida Suojelupoliisin omaa toimintaa. Suojelupoliisin aikaisempi paal-
likkd Antti Pelttari on kuitenkin todennut yleisella tasolla julkisesti, ettd Suomen uusi
tiedustelulainsaadanto on osoittautunut toimivaksi seka siviili- etta sotilastiedustelulain
osalta. (Pelttari, 2022)

Ainakin yksi lakimuutos on kuitenkin tehty myos siviilitiedustelulain voimaantulon
jalkeen. Suojelupoliisin esiintuomien muutostarpeiden vuoksi sisaministeriossa kaynnis-
tettiin vuonna 2020 lakimuutoshanke, jonka tavoitteena oli sallia joidenkin Suojelupolii-
sin virkojen ei-julkinen tayttaminen. Laki poliisin hallinnosta annetun lain muuttamisesta
astui voimaan 20.12.2022. Laki sallii Suojelupoliisin viran tai virkasuhteen tayttdmisen
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ilman julkista hakua, jos tehtdvan luonne sita valttamatta edellyttaa. Valttamattomyytta
arvioitaessa perusteena on siviilitiedustelun suojaaminen. (Laki poliisin hallinnosta an-
netun lain muuttamisesta 13a:3§)

Lakimuutoksen taustalla oli Suojelupoliisin roolin muutos tiedustelupalveluksi,
silla sisaministerion lakihankesivulla hankkeen tavoitteita perustellaan seuraavasti:
muutoksilla varmistetaan uuden tiedustelulainsdadannon tehokas ja asianmukainen so-
veltaminen seka huolehditaan osaltaan tyoturvallisuudesta. Taustalla on siis Suojelupo-
liisin ndakokulmasta se, etteivat kaikki tiedustelupalvelussa olevat tydnkuvat ole sellaisia,
ettd niihin voidaan rekrytoida henkil6 julkisessa haussa vaarantamatta hanen edellytyk-
siddn hoitaa tehtdviaan. Tallaisia tydnkuvia voidaan ajatella olevan ainakin tiedonhan-
kintaan liittyvassa toiminnassa.

Sisdministerio julkaisi 21.4.2023 selvityshenkilon loppuraportin rikostiedustelu-
lainsdadannon kehittamistarpeista. Selvityksen lopputulemana esitetdan muun muassa
poliisin tehtaviin lisattavaksi sisdisen turvallisuuden suojaamisen, mika peilaa siviili-
tiedustelulain sanamuotoa kansallisesta turvallisuudesta. Lisaksi selvityshenkilo esitti ri-
kostiedustelun legaalimdaritelman lisaamista lakiin, toimivaltuuksien tasmentamista
kattamaan nimenomaisesti rikoksen valmistelun estamisen seka poliisin henkilotietolain
tasmentamista siten, etta henkilotietoja saa kasitella tilannekuvan muodostamiseksi si-
saista turvallisuutta vakavasti uhkaavasta toiminnasta. Taustalla on vuotta 2019 edelta-
neeseen, siviili- ja sotilastiedustelulakeja koskevaan keskusteluun rinnastuva tilanne,
jossa rikostiedustelusta ei ole sdadetty omassa laissaan. Lainsdadanté on sen sijaan
osana poliisilakia. (Sisédministerio, 2023)

Valtioneuvoston mukaan laissa voitaisiin siviilitiedustelusdantelyn tavoin maari-
telld ne rikosuhat, jotka vaarantavat vakavasti sisdista turvallisuutta. Sellaisia uhkia ovat
ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, jengirikolli-
suus ja tietoverkkoja hyvaksi kayttava laajamittainen rikollisuus. (Sisaministerio, 2023)
Toisin sanoen voidaan todeta, ettd rikostiedustelulain tarvetta perustellaan hyvin sa-
mankaltaisesti kuin siviili- ja sotilastiedustelulakeja: vetoamalla muuttuneeseen turval-
lisuusymparistoon.

Onkin todennadkdista, etta hallituksen ajama rikostiedustelulain uudistus tulee he-
rattamaan aiempiin tiedustelulakeihin vertautuvaa julkista keskustelua. Helsingin Sano-
mat kirjoitti pian hankkeen julkistamisen jalkeen kriittisesti siitd, etta hallituksen toivo-
massa muodossa rikostiedustelulaki mahdollistaisi poliisin padsyn kansalaisten viestin-
tdaan ilman rikosepailya. (Gustafsson, 2021) Nimenomaan viestinndn seuraamista koske-
vat tiedonhankintavaltuudet olivat voimakkaan julkisen keskustelun kohteina myos si-
viili- ja sotilastiedustelulakien kohdalla. Vuoden 2023 aikana aktiivisesti kayty julkinen
keskustelu sisdisen turvallisuuden toimintaympariston muutoksista, kuten nuorten va-
kivallan lisdantymisesta ja katujengi-ilmidsta, voi vaikuttaa rikostiedustelulaista kayta-
vaan yleiseen mielipiteeseen sita puoltavasti.

4.2 Nykytila ja muutostoiveet sotilastiedustelussa

Puolustusvoimien nykynakemyksen mukaan sotilastiedustelulain uudistus on ollut tar-
peellinen ja onnistunut. Padesikunnan aikaisempi tiedustelupaallikké kontra-amiraali
Juha Vauhkonen on todennut Sotilastiedustelun julkisen katsauksen (2023) esipuheessa,
ettd sotilastiedustelulaki on osoittautunut toimivaksi ja sen antamat toimivaltuudet oi-
keasuhtaisiksi. Lisaksi Vauhkonen kommentoi, ettd tiedonhankinnan tehostuminen on
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sotilastiedustelussa tuottanut analyysin kdyttoon entista parempia ldhdeaineistoja.
(Puolustusvoimat, 2023) Sotilastiedustelun julkisessa katsauksessa on kerrottu tiedon-
hankinnan tehostuneen erityisesti sotilastiedustelulain neljannen luvun tiedonhankinta-
menetelmien ansiosta. Samalla todetaan, ettda parantuneiden tiedonhankintamenetel-
mien kayttéon saaminen on ollut parannus aikaisempaan tilanteeseen, jossa menetel-
mat olivat joiltain osin riittamattomia.

Katsauksessa siis todetaan, ettd tiedustelumenetelmien aiempaa laajempi kaytto-
mahdollisuus on tuottanut analysoitavaksi aiempaan verrattuna parempia ldhdeaineis-
toja. Naita menetelmia ovat muun muassa sotilastiedustelulain neljannessa luvussa mai-
nitut tekninen kuuntelu ja -katselu, telekuuntelu, peitetoiminta, valeosto, radiosignaali-
tiedustelu ja ulkomaan tietojarjestelmatiedustelu. (Laki sotilastiedustelusta 4:18§) Naista
ennen vuoden 2019 sotilastiedustelulain uudistusta laki mahdollisti ainoastaan radiosig-
naalitiedustelun kayton. (Waris, 2015)

Sotilastiedustelun toiminnasta on julkisesti saatavilla vain rajallinen maara tietoa.
Sotilastiedustelun julkisessa katsauksessa (2023) kuitenkin todetaan, etta tiedustelume-
netelmien kadyttod koskevia kardjaoikeuden paatoksia oli vuonna 2022 noin 114 prosent-
tia enemman kuin vuonna 2021, minka kerrotaan katsauksessa olevan osoitus toimival-
tuuksien ”“erityisesta tarpeellisuudesta”. Lisdksi katsauksessa todetaan, ettd menetel-
mien kayttd on ollut tosiasiallisesti hyodyllista “sotilastiedustelun tarkoituksen toteut-
tamiseksi”.

Sotilastiedustelun tarkoituksesta on sdadetty sotilastiedustelulain ensimmaisen
luvun kolmannessa pykalassa. Lain mukaan sotilastiedustelun tarkoituksena on hankkia
ja kasitella tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympaériston kannalta
merkityksellisesta sotilaallisesta toiminnasta. Lisdksi sotilastiedustelun tarkoitus on
hankkia ja kasitella tietoa Suomen maanpuolustukseen kohdistuvasta tiedustelutoimin-
nasta ylimman valtionjohdon paatoksenteon tukemiseksi seka tiettyjen Puolustusvoi-
mien tehtdvien suorittamiseksi. Ndita tehtavia ovat muun muassa Suomen alueiden ja
alueellisen koskemattomuuden turvaaminen seka osallistuminen kansainvdliseen soti-
laalliseen kriisinhallintaan.

Puolustusvoimilla ei ollut ennen lain voimaantuloa toimivaltuuksia tietoverkko-
tiedusteluun. Katsauksessa on viitattu vuoden 2021 lopulla ja vuoden 2022 alussa teh-
tyihin, Vendjan hyokkdysta Ukrainaan edeltdneisiin havaintoihin, on paateltavissa, etta
tietoa on saatu ainakin aiheista. Myds edesmennyt tiedustelu-upseeri Martti J. Kari ar-
vioi lltalehdelle vuonna 2015, etta tiedustelulakia tarvitaan erityisesti koska radioliiken-
netiedustelu ei tavoita digitalisaation edetessa enda tulevaisuudessa ldhialueelle koh-
distuvan signaalitiedustelun tarpeita. Puolustusvoimien katsauksessa voidaankin tulkita
olevan viittaus siihen, etta uusi lainsaadanto on erityisesti lisddantyneiden toimivaltuuk-
sien vuoksi mahdollistanut Vendjan toiminnan paremman ennakoimisen.

Sotilastiedustelussa on kuitenkin havaittu myds uusia lakimuutostarpeita, silla kat-
sauksen mukaan Puolustusvoimat ei kdytannon tydssa ole todennut tietoliikenteen tek-
nisten tietojen kasittelyd koskevaa nykysdantelya onnistuneeksi. Puolustusvoimat ha-
luaa nykyista laajemmat oikeudet teknisten tietojen kasittelyyn, mita perustellaan sen
mahdollistamalla tiedonhankinnan paremmalla kohdentamisella. Katsauksessa on sa-
nottu:

Teknisten tietojen kasittelysta saadulla tiedolla on valiton vaikutus tietoliikennetiedustelulla
toteutettavaan tiedonhankintaan ja erityisesti sen kohdentamiseen. Tiedonkerayksen
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lyhytaikaisuus vahentaa kuitenkin tosiasiallisesti mahdollisuuksia havaita reititysmuutoksia
seka tunnistaa uusia sotilastiedustelun kohteita tietoliikenteesta. — Sotilastiedustelun nake-
myksen mukaan teknisten tietojen kasittelyssa olisi tarpeen kerata ja tallentaa tietoliikenteen
teknisia tietoja myds muun kuin ajallisen keston perusteella laajentamatta lain nykyista sovel-
tamisalaa. Kerattyja teknisia tietoja pitaisi lisdksi pystyd hyodyntamaan nykysaatelyn sallimaa
paremmin tiedustelun kohdentamisessa tarkemmalle tasolle kuin viestintdverkon osat ja
niissa tapahtuvat muutokset. (Puolustusvoimat, 2023, s. 15)

Lisaksi katsauksessa toivotaan lainsdddannon arviointia sen osalta, voisivatko eri puo-
lustushaarat tehda tulevaisuudessa itsendisempia pdatoksia tiedustelumenetelmien
kaytdsta osana kansainvalisia tehtavid, kun nykytilanteessa osallistuminen kansainvali-
seen tiedusteluyhteistydhon vaatii tiedustelupdallikon paatoksen. Puolustusvoimat pe-
rustelee tata tiedustelualan kansainvalistymiselld ja kasvaneella tarpeella yhteistydlle.

5 Johtopaatokset

Tassa raportissa kirjoittajat tarkastelivat vuonna 2019 voimaan astunutta tiedustelulain-
sdadantoa, uuden tiedustelulainsaddannon vaikutusta kdytannon tiedustelutyohon, tie-
dustelun nykytilaa ja niita yhteiskunnallisia ja teknologisia ajureita, jotka vaikuttivat lain-
saadantouudistuksen taustalla. Raportissa kasiteltiin seka siviili- etta sotilastiedustelua.

Vuonna 2019 voimaantulleita tiedustelulakeja edelsi monivuotinen suunnittelu,
valmistelu- ja lainsdddantotyo. Tiedustelulain suunnitteluvaihe alkoi vuonna 2013, kun
tiedonhankintalakitydoryhma aloitti lakia koskevan selvitystydn osana kansallisen kyber-
turvallisuusstrategian muotoilua. Lainvalmistelua toteutettiin kolmessa eri ministeriossa,
ja vuonna 2015 valmistui ministerididen alaisten tyoryhmien esitykset siviili- ja sotilas-
tiedustelulaeiksi seka laiksi, joka koskee tiedustelutoiminnan valvontaa. Eduskunnan ka-
sittelyn jalkeen lait astuivat voimaan kesakuussa 2019.

Tiedustelulainsadadanndn muutosten tarpeellisuutta on perusteltu seka siviili- etta
sotilastiedustelun osalta muuttuneella toimintaymparistélla. Perusteluissa korostuvat
muutokset suomalaisessa yhteiskunnassa, kansainvalisten turvallisuusuhkien lisaanty-
minen ja erityisesti tietoliikenneyhteyksien merkittava kasvu. Yhteiskunnan digitalisoi-
tuminen ja kansalaisten muuttuneet viestintatavat ovat luoneet tarpeen uusille tiedus-
telumenetelmille ja toisaalta vaateen uudistaa tiedustelutoimintaa ohjannutta lainsaa-
dantoa.

Seka siviili- etta sotilastiedustelussa vuonna 2019 voimaan astunutta lainsaadan-
t6a on paadsaantoisesti pidetty onnistuneena. Tiedustelutyota tekevien viranomaisten
mukaan lainsaddantéuudistus antaa uusia tyokaluja Suomen kansallisen turvallisuuden
yllapitamiselle ja kehittamiselle. Tiedustelua koskevan lainsaadannén keskeisin tavoite
on siten saavutettu. Uusi tiedustelulainsdaadantdé myos selventaa tiedusteluviranomais-
ten toimivaltuuksia ja luo mahdollisuudet siviili- ja sotilastiedustelun yhteistyolle.
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Euroopan unioniin suuntautuvan ihmissalakuljetuksen
tiedustelu

Aki Harju, Frank Holmstrom, Raili Huotari ym.

1 Johdanto

Tassa raportissa kasittelemme Euroopan unioniin (EU) suuntautuvan ihmissalakuljetuk-
sen tiedustelua. Keskitymme siihen, mitka toimijat Euroopan unionin tasolla tiedustele-
vat ihmissalakuljetusta ja milld keinoin tiedustelua suoritetaan. Euroopan unionin toi-
mintasuunnitelman (2021) mukaan ihmissalakuljetuksessa maahanmuuttaja maksaa sa-
lakuljettajalle padsysta EU:n rajojen ulkopuolelta niiden sisélle. Ndin ollen ihmissalakul-
jetuksessa salakuljettaja ansaitsee rahaa silla, ettd han avustaa toista henkil6a paase-
maan tai pysymaan valtiossa, jossa talla ei ole laillista oleskeluoikeutta. Ihmissalakulje-
tuksen lahikdsite on ihmiskauppa. Ihmiskauppa tarkoittaa ihmisten heikon aseman, in-
himillisten haasteiden tai toiveiden hyvaksi kdyttamista rahan ansaintatarkoituksessa.

Ihmissalakuljetuksen syyt ovat moninaiset. Lahtokohtaisesti ihmissalakuljetusta
tapahtuu sielld, missa yksilét kohtaavat ldhtoalueilla epavakautta ja sosioekonomisia
haasteita eika tavallinen, laillinen maahanmuutto ole valttamatta mahdollista. Ihmissa-
lakuljettajat pyrkivat hydtymaan rahallisesti tallaisista tilanteista. Tutkijat ovat ryhmitel-
leet ihmissalakuljetuksen syita tyontotekijoihin ja vetotekijoihin. Tyéntotekijit ovat uh-
rin [ahtoalueella vaikuttavia henkilokohtaisia tai yhteiskunnallisia seikkoja, jotka vaikut-
tavat heikentavasti uhrin elinolosuhteisiin. Esimerkiksi vaestonkasvu, ekonomisten
mahdollisuuksien puuttuminen seka poliittinen alistaminen lisddvat niin poismuuttoa
kuin ihmissalakuljetustakin. (Jac-Kucharski, 2012; Yhdistyneet Kansakunnat, 2023.)

Merkitysta on myds silla, mitda mahdollisuuksia siirtymalla toiselle alueelle voidaan
saavuttaa, on merkitysta. Vetotekijéité ovat esimerkiksi tydvoiman kysyntd, kohdemaan
poliittinen tilanne ja parempi elintaso. Aihealueen tutkimuksessa on myos todettu, etta
tyonto- ja vetotekijat eivat yksindan selitd kaikkea ihmissalakuljetusta. (Jac-Kucharski,
2012.) Muita selittavia tekijoita voivat olla esimerkiksi koulutuksen puute, kulttuuriset
ajattelutavat ja asenteet, traditionaaliset kaytannot tai konfliktit kuten sodat (Wheaton
ym., 2010).

UNICEFin (2017) seka OECD:n alaisuudessa toimivan rahanpesun ja terrorismin ra-
hoittamisen vastaisen toimintaryhman (Financial Action Task Force, 2022) mukaan ih-
missalakuljetuksen taustavoimana toimii suuren palkinnon ja matalan kiinnijaamisriskin
yvhdistelma. Ihmissalakuljetusta ja ihmiskauppaa pidetdan heti huumeiden salakuljetta-
misen jalkeen toiseksi tuottoisimpana rikollisena toimintana ja suhteessa uhrien suu-
reen maaraan, tuomioita naista teoista annetaan vain vahan. Europolin (2021c) mukaan
ihmissalakuljetuksen parissa toimivat rikollisryhmat mukautuvat hyvin toimintaymparis-
ton muutoksiin niin reittien kuin tekotapojenkin osalta.

Paaasialliset ihmissalakuljetuksen reitit kulkevat sosioekonomisesti heikommissa
asemassa olevista valtioista vauraampiin valtioihin. Euroopan unionin alueelle suuntau-
tuva ihmissalakuljetus lahtee liikkeelle tyypillisimmin meriteitse Afrikasta tai Lahi-ldasta.
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Europol on arvioinut, ettd noin 90 prosenttia laittomasti EU:n alueelle saapuvista maa-
hanmuuttajista ovat jossain vaiheessa matkaansa kdyttdaneet ihmissalakuljettajien “pal-
veluita”. (Yhdistyneet Kansakunnat, 2023; FATF, 2022; Europol, 2022a.)

Ihmissalakuljetuksella on laajoja yhteiskunnallisia vaikutuksia. Ihmissalakuljetus
on usein piilorikollisuutta, joka viranomaisten tulee itse paljastaa siihen puuttuakseen,
ja siksi my0s sen vaikutukset saattavat jaada niin sanotusti tutkan alle. Koska ihmissala-
kuljetus on rajat ylittavaa toimintaa, se vaikuttaa kansallisiin ja kansainvalisiin lainsaa-
dantdihin muun muassa maahanmuuttopolitiikan kautta. Maahanmuuttopolitiikan ki-
ristyessa myos ihmissalakuljetus voi lisdantya. Lisddntynyt laiton maahantulo lisda raja-
valvonnan tarvetta ja siten myds valtiollisia kustannuksia. (Yhdistyneet Kansakunnat,
2008).

Terroristiset ryhmat voivat hyotya rahallisesti ihmissalakuljetuksesta erityisesti
alueilla, jotka ovat tallaisten ryhmittymien vallan alla. Terroristiset ryhmat voivat myos
kayttaa ihmissalakuljettajien reitteja ja niilla kulkevia ihmisvirtoja hyvikseen paastak-
seen toiseen maahan. Esimerkiksi Berliinin joulumarkkinoilla tunisialainen mies ajoi
kuorma-autolla vakijoukkoon. Tekijan tiedettiin tulleen salakuljettajan mukana EU:n alu-
eelle ja hakeneen turvapaikkaa. Han oli myos osallistunut islamilaisen valtion terroriin.
Nayttoa siita, ettd terroristiryhmittymat osallistuisivat suoraan ihmissalakuljetukseen
Euroopan unionin alueella, ei kuitenkaan ole 16ydetty. (Europol, 2017; FATF, 2022.)

Rikolliset ryhmittymat eivat ole ainoa taho, joka pyrkii hyotymaan ihmisten hadan
ja toiveiden aikaansaamista muuttoliikkeistd. Vuonna 2021 otsikoihin nousi esimerkiksi
Valko-Venajan pyrkimys vaikuttaa Euroopan unionin asettamiin pakotteisiin maahan-
muuton kautta (Bielencka, 2022; Europol, 2022a). Tuolloin Valko-Venajan presidentti
Lukasenka kehotti tuhansia turvapaikanhakijoita hakeutumaan Euroopan unionin vas-
taisille rajoille ja pyrkimaan nain EU:n alueelle. My6s Turkin presidentti Erdogan on use-
aan otteeseen uhannut paastda Turkissa oleskelevat nelja miljoonaa pakolaista Euroo-
pan vastaisille rajoille. Marokko paasti vuonna 2021 vaikuttamistarkoituksessa tuhansia
afrikkalaisia pakolaisia Espanjan rajalle. Aikaisemmin vuonna 2010 Libyan johtaja Gad-
dafi vaati viisi miljardia euroa vuosittain pitadkseen pakolaiset poissa Euroopan rajoilta.
(Hall, Fleming & Shotter, 2021.) My0s esimerkiksi vuonna 2015 sisaministerinad toimies-
saan Petteri Orpo arvioi Suomen Vendjan vastaisella rajalla tapahtunutta pakolaisten
aaltoa Venajaltd kasin organisoiduksi (Lakka, 2019), mutta asiasta on esitetty myos
muunlaisia arvioita (Leisti, 2016). Kolmansista maista peraisin olevien turvapaikan haki-
joiden maara lisdantyi Suomen itarajalla jalleen syksylla 2023. Arvioiden mukaan Vendja
on muuttanut toimintaansa siten, etta se ei enaa vaadi Suomen rajanylityspaikoille mat-
kustavilta tarvittavia matkustusasiakirjoja. (Vesa, 2023.)

Europolin European Migrant Smuggling Center (EMSC) ilmaisi vuoden 2022 rapor-
tissaan, etta ihmissalakuljetus on yksi vakavimmista Euroopan unioniin kohdistuvista
uhista (Europol, 2022a). Ihmissalakuljetuksen vaikutukset ovat seka laajasti yksil6llisia
ettd yhteiskunnallisia ja toiminta on kansainvalisesta jarjestaytynytta. Ihmissalakuljetus
on toimintaa, joka rikkoo ihmisoikeuksien lisdksi niin valtiollista kuin kansainvalista lain-
saadantoakin. Tallaiseen laittomaan toimintaan voidaan vastata hyvalla tiedustelulla ja
analyysilla. Tiedustelun tuotteita voidaan kdyttda paatoksenteon ja ennakkovarautumi-
sen tukena.
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2 Laittoman maahantulon jarjestaminen

Ihmissalakuljetusta pidetdadn vakavana ja kansainvalisena rikollisuutena, jossa ylitetaan
valtiollisia rajoja maitse, meri- ja ilmateitse. Useimmiten ihmissalakuljetus tapahtuu val-
tiorajat ylittavasti. Ihmissalakuljetuksen valmistelu, suunnittelu, johtaminen ja ohjaus
voivat tapahtua toisesta valtiosta kuin missa sen vaikutukset lopulta ilmenevat. (Oikeus-
ministerio, 2002.) Tallaiseen taloudellisesti tuottavaan rikolliseen toimintaan tarvitaan
organisaatiokykya, koordinointia, verkostoja, kuljetusvélineita ja teknologiaa (Europol,
2017; Europol, 2021a).

Ihmissalakuljetus (engl. smuggling of migrants) maariteltiin Yhdistyneissa Kansa-
kunnissa (YK) samaan yleissopimukseen kuin jarjestaytynyt rikollisuus (SopS 20/2004).
Toisaalta laittoman maahantulon jarjestamisesta kdytetdan ilmaisua maahanmuuttajien
salakuljetus (engl. migrant smuggling) (Triandafyllydou & Maroukos, 2012). Kansainva-
lisen laintulkinnan mukaan ihmissalakuljetus ja ihmiskauppa ovat erillisia rikoksia, joita
tulee tarkastella toimijaosapuolten valisten suhteiden kautta. Ihmissalakuljetus rikkoo
sekd EU:n jasenvaltioiden kansallisia lakeja etta kansainvalisia lakeja (Europol, 2021a).

2.1 Jarjestaytynyt rikollisuus

Palon (2010) mukaan jarjestaytynytta rikollisuutta ei voida maaritella yksiselitteisesti.
Termin monitulkinnaisuutta kuvastaa hyvin esimerkiksi se, ettd professori von Lampe
(2011) on kerannyt www-sivustolleen 200 erilaista maaritelmaa jarjestaytyneesta rikol-
lisuudesta. Yksiselitteisen maaritelman puuttuessa, termia lahestytdan tassa raportissa
YK:n ja EU:n puitepaatoksissa kaytettyjen maaritelmien kautta. Lisdksi tarkasteluun on
otettu amerikkalaisen kriminologi J.S. Albanesen maaritelma.

Albanesen (2014) mukaan jarjestaytyneen rikollisuuden ryhmat ovat hierarkkisia,
niiden motivaationa toimii rikoshyodyn tavoittelu ja ne kayttavat vakivaltaa seka kor-
ruptiota toiminnassaan. Niiden toimintaa leimaa monopoliasema valitsemillaan markki-
noilla, erikoistuminen, ryhman sisdinen jasenyys, suunnitelmallisuus seka hiljaisuuden
koodi. Palon (2010) mukaan rikollisryhmilld on horisontaalinen rakenne, jossa jasenilla
on tietty erityisosaaminen. Verkostomaisen toimintamallin mukaisesti ryhmien rakenne
on usein joustava siten, ettd avainhenkil6t ja erityistaitoa omaavat henkilot liittyvat yh-
teen. Ryhmien kontaktit mahdollistavat huomaamattomasti toimimisen, joka saattaa
johtaa siihen, ettd verkoston jasenet eivat mielld olevansa osa rikollista ryhmaa mutta
kokevat silti lojaaliutta toisiaan kohtaan. Jotkin rikollisryhmat saattavat toimia useam-
man erilaisen rikoslajin parissa monialaisesti niin, ettd sama ryhmittyma kayttaa taito-
jaan ja logistiikkaansa sekd huumeiden ettd ihmisten salakuljettamiseen (Zhilla & Lamal-
lari, 2015). Valtiollisia rajoja ylittdvassa ja kansainvalisessa rikollisuudessa korostuu ver-
kostoyhteistyd muiden rikollisryhmien kanssa (Albertini, 2012; Zhilla & Lammallari,
2015).

Yhdistyneiden Kansakuntien yleissopimus (SopS 20/2004) (jatkossa Palermon so-
pimus) ja Euroopan unionin puitepaatos (2008/841/Y0S) maarittelevat vakavan ja kan-
sainvalisen jarjestaytyneen rikollisryhman seuraavasti: kolmen tai useamman henkildn
muodostama ryhmd, jonka ei tarvitse toimiakseen olla rakenteeltaan kehittynyt, mutta
jonka tarkoituksena on tehda yksi tai useampi vakava rikos, jolla tavoitellaan valiténta
tai valillista taloudellista tai muuta aineellista etua. Maaritelmassa ryhman tulee olla
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olemassa jo jonkin aikaa, mutta toimiakseen ryhman jasenilla ei tarvitse olla maariteltyja
rooleja tai ryhman jasenyyden ei tarvitse olla jatkuvaa.

EU:n neuvoston paatds (2008/841/Y0S) tarkentaa Palermon sopimusta (SopS
20/2004) silta osin, etta kukin EU:n jasenvaltio on velvollinen kriminalisoimaan omassa
kansallisessa lainsaddanndssa jarjestaytyneen rikollisuuden ryhmat ja ennalta estdamaan
jatorjumaan jarjestaytynytta rikollisuutta. Laiton maahantulo, kauttakulun ja laittomasti
maassa oleskelun avustamisen ehkaisy ja laittoman maahantulon jarjestaminen osana
jarjestaytynytta rikollisuutta on puolestaan kirjattu EU:n neuvoston puitepaatokseen
(2002/946/Y0S). Naiden kirjausten tavoitteena on EU:n jasenvaltioiden kansallisen lain-
sdadanndn muuttaminen kansainvalisen sopimuksen mukaisesti.

Eurooppalaisena poliisiorganisaationa Europol maarittelee jarjestaytyneen rikolli-
suuden, sen ennalta ehkaisyn, torjunnan ja paljastamisen kansainvélisen sopimusten ja
kansallisen lainsddadannodn perusteella. Europol huomioi jarjestaytyneen rikollisuuden
olevan vakavaa ja kansainvalistd, jossa ihmissalakuljetus on yksi tekotapa saavuttaa pie-
nella riskilla suuri rikoshyoty. (Europol, 2017; Europol, 2021a)

2.2 Vilineellistetty maahanmuutto (valtiolliset toimijat)

Maahanmuuton vdlineellistamista vaikuttamistarkoituksessa ei ole kasitelty tieteelli-
sessa kirjallisuudessa paljoakaan. 2000-luvulla termi coercive engineered migration (va-
paasti suomennettuna pakottava suunniteltu maahanmuutto) maahanmuuton alatyyp-
pind on tuotu tiedeyhteisdn tietoisuuteen. Silla tarkoitetaan maahanmuuton kaytta-
mista sellaisen normatiivisen paineen luomisessa vastustajalle, joka vaikuttaa taman
paatdksentekoon. Aiempi Eurooppa-neuvoston puheenjohtaja Donald Tusk on arvioinut,
ettd esimerkiksi vuoden 2015 Eurooppaan kohdistuneen maahanmuuttoaallon seurauk-
sena Schengen alue, ja mahdollisesti myds EU, oli vain kahden kuukauden pdassa hajoa-
misestaan. Esimerkiksi vuosien 2008-2022 aikana on arvioitu tapahtuneen useita EU:iin
kohdistuneita vaikuttamispyrkimyksia maahanmuuttoliikettd hyvaksikayttaen. Toiset
ndistd vaikuttamispyrkimyksistd ovat olleet onnistuneempia kuin toiset. Kirjallisuudessa
on kuitenkin ndhty, ettd naissd tapauksissa vaikuttamiseen pyrkiva taho olisi ollut ni-
menomaan valtiollinen toimija. (Nichols, 2022.)

Suomen Puolustusvoimat kuvaa laaja-alaisen vaikuttamisen toiminnaksi, jossa val-
tiollinen toimija pyrkii erilaisia keinoja laaja-alaisesti yhdistelemallda muodostamaan it-
selleen sellaiset olosuhteet, jotka edistavat sen omia tarkoitusperia. Toiminnassa kayte-
tyt keinot vaihtelevat tilanteen mukaan ja ne voivat olla niin suoria, epasuoria kuin pei-
teltyjakin. Vaikuttamisen tavoitteena on haavoittaa toista valtiota tai sen yhteiskuntara-
kenteita pitkalla aikavalilla toteutettavilla, vilillisesti valittuihin kohteisiin suunnatuilla
toimenpiteilld. Toiminta saattaa koostua useiden tapahtumien muodostamasta sarjasta,
joiden osatekijoita on vaikeaa tunnistaa, todistaa ja yhdistaad. Kohdevaltion heikkouksiin
kohdistuvalla toiminnalla pyritdan vaikuttamaan maan sisdiseen turvallisuuteen, kan-
sainvaliseen asemaan, kriisinsietokykyyn, maanpuolustustahtoon ja valtion johtamiseen.
(Huusko, 2023.)

2.3 Kansainvilisen yhteistyon merkitys

Tiedetdan, ettd ihmissalakuljetuksessa toimivat jarjestaytyneen rikollisuuden verkostot
kykenevat levittdytymaan rajat ylittavasti, kayttdamaan taitavasti teknologiaa,
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toimimaan salassa, joustamaan, sopeutumaan ja muuttamaan toimintaansa akillisesti
muuttuvissa tilanteissa. Taman kaltaisen vastustajan suhteen tulee vastatoimien perus-
tua ensisijaisesti tiedustelutietoon. Jotta EU:n rajoja voidaan suojata vakavalta kansain-
valiselta rikollisuudelta, kuten laittoman maahantulon jarjestamiseltd, tulee jasenvalti-
oiden panostaa ennalta estamiseen ja paljastamiseen. Se vaatii EU:n jasenvaltioiden si-
toutumista kansainvalisiin sopimuksiin ja tiedusteluyhteistydhon.

Tiedustelutiedon kerdamiseen, analysointiin, yhteydenpitoon ja tiedon vaihtoon
tarvitaan yhteistyokumppanuutta. Yhteistydkumppanuus voi olla tiedustelutiedon vaih-
toa (engl. information sharing), jossa tuetaan meneillddn olevaa tutkintaa tai operaa-
tiota, tai esimerkiksi osallistutaan terrorismin vastaiseen toimintaan. EU:n tiedusteluor-
ganisaatioiden ja kumppanien yhteistyd voi sisaltdaa myds koulutusta ja suorituskykya
parantavaa kehittamistoimintaa (engl. training and capacity building) seka materiaali-
hankintoja (engl. providing hardware and software). EU tukee taloudellisesti ja diplo-
maattisesti sen kolmansien maiden yhteistyokumppaneita. Kansainvalinen tiedustelu-
toiminta ja tiedonvaihto perustuvat keskinaisiin sopimuksiin, mutta ennen kaikkea luot-
tamukseen. Saadun tiedon vastineen tulee olla osapuolille yhtad arvokasta. Yhteistyolla
voidaan tdydentda tietoaukkoja ja vastaanotettu tieto saattaa olla parempaa ja tarkem-
paa, kuin oman organisaation tuottama tieto. (Isokangas, 2023.)

Kansainvalisesta operatiivisen tason yhteistyosta mainittakoon syyskuussa 2023
tietoverkossa toteutettu Hollannin johtama operaatio, johon osallistui 22 EU:n jasen-
maata, nelja EU:n ulkopuolista maata sekd muun muassa Europol, Interpol ja ELA (engl.
European Labor Authority). Operaation aikana valvontaa ja tiedonhankintaa kohdistet-
tiin sivustoille ja sovelluksiin, joissa pyrittiin rekrytoimaan tyévoimaa Eurooppaan muun
muassa Kiinasta ja Ukrainasta. Valvonta ja tiedonhankinta paljastivat esimerkiksi viit-
teita perusteettomista lupauksista tyon suhteen. Lisdksi rekrytoinnin ohessa tarjottiin
palveluja Eurooppaan matkustamisen helpottamiseksi, mika on luokiteltavissa ihmissa-
lakuljetukseksi (Europol, 2023b).

3 Europol

Europol on Euroopan unionin lainvalvontayhteistydvirasto, jonka toimivaltuus perustuu
Euroopan Parlamentin ja Neuvoston asetukseen (2016/794) ja sen paatehtavana on tu-
kea jasenvaltioita vakavan ja kansainvalisen jarjestaytyneen rikollisuuden, kyberrikolli-
suuden seka terrorismin ehkdisemisessa ja torjunnassa (Euroopan unioni, 2016).

Toisin kuin EU:n jasenmailla, Europolilla ei ole mandaattia suorittaa rikostutkintaa
ja siihen liittyvaa tiedonhankintaa taikka henkiloon/omaisuuteen kohdistuvia pakkokei-
noja, vaan sen rooli painottuu jdsenmaiden yhteistyon tukemiseen ja yllapitamiseen,
jossa tiedon analysointi on keskeisella sijalla. Asetuksen mukaisesti Europol toimii jasen-
maiden rikoksia koskevan tiedustelutiedon vaihdon keskuspisteend muun muassa tal-
lentaen, ristiintarkastaen, analysoiden sekd valittaen tietoa jasenmaiden vililla. Jasen-
maiden lisdksi Europolilla on ulkopuolisia yhteistyokumppaneita, jotka jaotellaan opera-
tiivisiin (mm. Norja, Tanska, Sveitsi, Yhdysvallat, Interpol ja Frontex) ja strategisiin kump-
paneihin (mm. Vendja, Turkki, Ukraina, UNODC ja CEPOL). Operatiivisten kumppaneiden
kesken voidaan vaihtaa/luovuttaa yksittdiseen rikostutkintaan liittyvaa operatiivisen ta-
son tietoa kuten henkilGtietoja. Strategisten kumppanien kanssa tiedonvaihto kasittaa
esimerkiksi tietoa rikosilmioista tai uusista trendeistd. (Europol, 2022b.)
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Europolin rakenteissa toimii jasenmaiden yhdyshenkiléverkosto, jossa jokaisella
jasenmaalla on oma kansallinen yksikké. Suomen kansallisessa yksikdssa tydskentelee
poliisin, tullin ja rajavartiolaitoksen edustajat, ja yksikké kuuluu Keskusrikospoliisin tie-
dusteluosaston rakenteeseen. Keskusrikospoliisin tiedusteluosastolla toimii myds ihmis-
kaupan ja laittoman maahantulon torjuntaan keskittyva yksikkd, joka vastaa Suomen
vastaanottamien kyselyiden, raporttien ym. informaation kasittelysta seka tukee/valit-
taa vastaavasti Suomesta ulkomaille suuntautuvaa tiedonvaihtoa. Operatiivisella tasolla
yksikk® pyrkii muun muassa yhdistamaan ja tukemaan rajat ylittavaa tutkintaa. Strate-
gisella tasolla yksikko yllapitaa tilannekuvaa ja toimii tiiviissa yhteystydssa keskeisten vi-
ranomaisten kanssa, kuten poliisilaitosten, Rajavartiolaitoksen, Maahanmuuttoviraston
seka aluehallintovirastojen kanssa. (Partanen, 2023.)

Suomessa ihmisalakuljetuksen esitutkinnasta vastaavat poliisi ja Rajavartiolaitos.
Esitutkinnan tavoitteena on selvittda rikolliseen tapahtumaan/toimintaan liittyvat ele-
mentit, muun muassa henkil6t, tapahtumien kulku/olosuhteet, tapahtumapaikka/aika,
teon/toiminnan motiivi seka aiheutettu vahinko. Tietoa hankitaan eri menetelmillad ku-
ten epailtyjen, uhrien ja todistajien kuulusteluilla, tietoverkossa/paatelaitteilla tapahtu-
van kommunikaation seurannalla ja tallentamisella seka avointen lahteiden tiedon-
haulla esimerkiksi vahvistamaan/poissulkemaan tutkinnan aikana ilmenneita seikkoja.
(Partanen 2023.)

3.1 Europolin tiedustelutuotteet

Tietovarantojensa pohjalta Europol tuottaa uhka-arvioita, tilannekatsauksia seka opera-
tiivisia ja strategisia analyysituotteita. Se tukee operatiivisen tason toimintaa EU:n ja-
senmaissa seka strategisen tason paatoksentekoa maariteltdessa esimerkiksi rikoksen-
torjunnan painopistealueita Euroopan unionin alueella.

Strategisen tason paatuotteet, jotka ovat julkisesti saatavilla, ovat terrorismin tor-
junnan tilanneraportti (engl. EU Terrorism Situation & Trend Report, TE-SAT), tietover-
kossa tapahtuvaa taikka sen avulla toteutettavaa rikollisuutta koskeva uhka-arviora-
portti (engl. Internet Organised Crime Threat Assessment, IOCTA) seka vakavan ja jarjes-
taytyneen rikollisuuden uhka-arvioraportti (engl. Serious and Organised Crime Threat
Assessment, SOCTA). Strategisten tuotteiden lisdksi Europol julkaisee muun muassa sup-
peampia ilmidraportteja esimerkiksi uusista trendeistd/menetelmistd, suosituksia seka
lehdistotiedotteita. Talla hetkelld suurimpina uhkina EU:n sisdiselle turvallisuudelle nah-
daan terrorismi, kansainvalinen huumekauppa ja rahanpesu, jarjestdaytynyt petostoi-
minta, eurojen vaarentaminen seka ihmiskauppa. (Europol, 2021b.)

Ihmissalakuljetuksen tilannekuvasta raportoidaan ensisijaisesti vakavan ja jarjes-
taytyneen rikollisuuden uhka-arviossa (SOCTA). Uhka-arvio perustuu jasenmailta seka
yhteistyokumppaneilta keratyn tiedon analyysiin, muodostaen kuvauksen nykyisista ja
tulevista uhista EU:n alueella seka rajojen tuntumassa. Raportissa kuvataan rikollisen
toiminnan kehityskulkua tarkastelujaksolla sisdltden muun muassa toimintatapoja, mat-
kareitteja seka yksittaisia merkittavia havaintoja. Analyysiin perustuvan tilannekuvan ja
siihen liittyvien 16yddsten myota raportissa tehddaan toimenpide-ehdotuksia EU:n seka
jasenmaiden paatoksenteon tueksi. (Europol, 2021a.)

Vakavan ja jarjestdaytyneen rikollisuuden uhka-arvion toimenpide-ehdotusten
pohjalta suunnitellaan EMPACT-rikostorjunnan painopisteet. EMPACT (engl. European
Multidisciplinary Platform Against Criminal Threats) on Euroopan unionin monialainen
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rikosuhkien torjuntafoorumi, joka on maaritellyt eri rikoslajien suhteen kaikkiaan 10 pai-
nopistealuetta, joista yksi on ihmissalakuljetus (engl. migrant smuggling). EMPACT-yh-
teisty®ssa strategisen tason tietamys ja sen mukaisesti laaditut suunnitelmat jalkaute-
taan operatiivisen tason toiminnaksi. EMPACT-yhteistyd pitda sisalladan muun muassa
asiantuntijakokouksia (joissa esimerkiksi suunnitellaan ja sovitaan yhteistyosta ja sen
muodoista), koulutusta (joissa pyritdan esimerkiksi yhdenmukaistamaan toimintaa),
pyrkimysta operatiivisen yhteistydn muodostamiseksi EU:n ulkopuolisten operatiivis-
ten/strategisten kumppanimaiden kanssa sekad EU:n alueella toteutettavia yhteisia val-
vontaoperaatioita. EMPACT-toiminnan keskeinen veturi on Europol ja sen rakenteissa
toimivat analyysiprojektit. Ihmissalakuljetukseen liittyvassa analyysiprojektissa (engl. AP
Migrant Smuggling) tydskentelee kokeneita rikostutkijoita ja analyytikkoja. Viimeisim-
man, vuonna 2021 julkaistun uhka-arvioraportin perusteella Euroopan unioni hyvaksyi
vakavan ja jarjestaytyneen rikollisuuden torjuntaa koskevat prioriteetit vuosille 2022-
2025. (Europol, 2023a.)

3.2 European Migrant Smuggling Center (EMSC)

Vuoden 2015 aikana yli miljoonan siirtolaisen raportoitiin matkustaneen Euroopan unio-
nin alueelle laittomin keinoin. Rikollisryhmien on arvioitu jarjestaneen noin 90 % mat-
koista. Massiivisen siirtolaisvirran myota EU:n oikeus- ja sisdasioiden neuvoston (engl.
Justice and Home Affairs Ministers) paatoksella Europolin rakenteisiin perustettiin Euro-
pean Migrant Smuggling Center (EMSC), joka aloitti toimintansa helmikuussa 2016. (Eu-
ropol, 2016.)

EMCS toimii ihmissalakuljetusta koskevan tiedon keskuspisteena ja pyrkii tuke-
maan ja yllapitdmaan jasenmaiden sekd operatiivisten/strategisten kumppanien ihmis-
kaupan torjunnasta vastaavien lainvalvontaviranomaisten yhteistyota. Analyysiprojek-
tin lisdksi EMSC:ssa tyoskentelee muun muassa jasenmaiden lahettamia asiantuntijoita
sekd yhdyshenkil6itd Frontexista ja Interpolista. Asiantuntemuksen ja analyysityon
myo6ta EMSC suunnittelee, koordinoi ja tukee jasenmaissa ja EU:n alueella toteutettavia
operaatioita. EMSC voi myos osallistua operatiiviseen toimintaan lahettamalla niihin tut-
kinta- ja/tai analyysiryhmia (engl. Europol Mobile Investigation Teams, engl. Europol Mo-
bile Analysis Teams). Strategisella tasolla EMSC tuottaa muun muassa ilmidraportteja ja
vuosikatsauksia. (Europol, 2015; Europol, 2021c.)

4 Frontex

Kevaalla 2005 toimintansa aloittaneen Frontexin perustamisen taustalla oli halu tehos-
taa ja yhdenmukaistaa Euroopan unionin ulkorajavalvontaa. Perustamisasetuksessa
(neuvoston asetus (EY) N:o 2007/2004) viraston paaasiallisiksi tehtaviksi maariteltiin ja-
senvaltioiden ulkorajavalvontatoimien yhteensovittaminen, jasenvaltioiden tekninen ja
operatiivinen avustaminen seka palautusoperaatioiden toimeenpanon tukeminen. Li-
saksi virastolle saddettiin ulkorajavalvontaan liittyvaa tutkimustoiminnan seurantaa
seka rajavartijoiden kouluttamiseen ja koulutuksen kehittamiseen liittyvia vastuita. Pe-
rustamisasetuksessa painotettiin myds eurooppalaisen yhdennetyn riskiarvion merki-
tysta. Riskianalyysin tarkoituksena oli tuottaa sellaisia tietoja, joilla yhteiso ja sen jasen-
valtiot voivat suunnata toimintaansa ja puuttua havaittuihin uhkiin ja riskeihin. Riskiana-
lyysin laatiminen saddettiin viraston vastuulle.
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Vuonna 2013 tehdylld Euroopan parlamentin ja neuvoston asetuksella (EU N:o
1052/2013) paatettiin Euroopan rajavalvontajarjestelma Eurosurin perustamisesta. Jar-
jestelman tarkoituksena oli tehostaa jasenvaltioiden ja Frontexin valista tiedonvaihtoa
ja operatiivista tyota seka tarjota naille uudenlaiset ratkaisut tilannetietoisuuden ja re-
aktiokyvyn parantamiseksi. Tavoitteena oli parantaa Euroopan unionin ulkorajavalvon-
nasta vastaavien tahojen kykya havaita, estaa ja torjua laitonta maahantuloa ja rajat ylit-
tavaa rikollisuutta seka estaa laittomiin rajanylityksiin liittyvia kuolemia. Ulkorajavalvon-
taan liittyvan tiedonvaihdon ja yhteistyon parantamiseksi paatettiin myos, ettda kuhun-
kin jasenvaltioon tuli perustaa kansallinen koordinaatiokeskus.

Asetuksessa (EU N:o 1052/2013) madritettiin my0s rajavalvonnan alalla yllapidet-
tavat tilannekuvat. N&ita olivat yhtdalta kansallisten koordinaatiokeskusten yllapitovas-
tuulla olevat kansalliset tilannekuvat, toisaalta Frontexin vastuulla olevat Euroopan ti-
lannekuva seka rajan ldheisen alueen yhteinen tilannekuva. Asetuksen 12 artiklassa saa-
dettiin yhteiskdytdssa olevista valvontavilineista ja niiden kadyttoperusteista. Valvonta-
valineiston koordinointivastuu oli alistettu Frontexille, mutta kansallisille koordinaa-
tiokeskuksille oli annettu mandaatti esittaa erilaisia oman valtionsa ulkorajaan ja sen
laheisyydessa oleviin alueisiin liittyvia tietopyyntoja. Artiklan mukaan Frontexilla oli tie-
topyyntdjen toteuttamiseksi kdytossaan erilaisia valvontalaitteita ja -jarjestelmid. Naihin
lukeutuivat muun muassa satelliittikuvaussensorit seka erilaisiin kulkuneuvoihin asen-
netut valvontalaitteet.

Vuonna 2015 Eurooppaa kohtasi ennennakematon pakolaiskriisi, kun laittomien
rajanylitysten maara nousi edellisvuoden reilusta 280 000:sta yli 1,8 miljoonaan (Frontex,
2016). Tama toimi osaltaan katalyyttina eurooppalaisen rajavalvontajarjestelman uudel-
leen organisoimiselle; Euroopan parlamentin ja neuvoston 14.9.2016 antamalla asetuk-
sella (2016/1624) kumottiin Frontexin toimintaa vuodesta 2004 saatanyt asetus (EY)
2007/2004, ja samalla paatettiin uuden instituution, eurooppalaisen raja- ja merivartios-
ton perustamisesta. Perustettu organisaatio koostui Frontexista seka jasenvaltioiden ra-
jaturvallisuuden yllapitamisesta vastaavista kansallisista viranomaisista. Asetuksen joh-
danto-osassa korostettiin uuden organisaation roolia ulkorajat ylittavan rikollisuuden,
kuten ihmissalakuljetuksen, ihmiskaupan ja terrorismin torjunnassa ja todettiin, etta or-
ganisaation tulisi koordinoida toimiaan Europolin kanssa. Asetuksessa virastolle annet-
tiinkin mahdollisuus valittaa henkilotietoja esimerkiksi Europolille tai Eurojustille tietty-
jen kriteerien tayttyessa.

Asetus (EU) 2016/1624 kumottiin Euroopan neuvoston ja parlamentin 13.11.2019
antamalla asetuksella (EU) 2019/1896. Samalla kumottiin my6s Euroopan rajavalvonta-
jarjestelma Eurosurista vuonna 2013 annettu asetus (EU N:o 1052/2013), jonka saadok-
set kirjattiin uuteen asetukseen. Uuden asetuksen johdanto-osassa painotetaan, etta
Frontexin tulisi parantaa tietojenvaihtoa useiden eri EU-virastojen, kuten Europolin, Eu-
roopan meriturvallisuusvirasto EMSAN, Euroopan satelliittikeskus SatCenin ja Euroopan
unionin lentoturvallisuusvirasto EASAn kanssa. Perusteluna yhteistyon tiivistamiselle
esitetdan, ettd Euroopan unionissa olemassa olevia tietoja ja suorituskykyja saataisiin
mahdollisimman tehokkaasti hyodynnettya. Johdanto-osassa viitattiin erikseen unionin
maaseuranta- ja valvontaohjelma Copernikukseen.

Asetuksen (EU) 2019/1896 mukaan kansalliset koordinaatiokeskukset vastaavat
edelleen kansallisen tilannekuvan yllapitdmisesta ja Frontex Euroopan tilannekuvan yl-
lapitamisestda. Aiemmassa asetuksessa kaytetty termi “rajan ldheisen alueen yhteinen
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tilannekuva” on korvattu termilla “erityiset tilannekuvat”. Nama ovat sellaisia tilanne-
kuvatuotteita, joilla voidaan tukea yksittdisid operatiivisia toimijoita ulkorajoilla tai joita
voidaan jakaa muiden EU-instanssien tai erikseen asetuksessa madriteltyjen kolmansien
maiden kanssa. Asetuksen 28 artiklassa sdaddetdan viraston koordinoimien Eurosurin
fuusiopalveluiden kaytosta. Asiallisesti tarkasteltuna Eurosurin fuusiopalveluilla viita-
taan samaan asiakokonaisuuteen, josta aiemmassa asetuksessa kaytettiin nimi-
tysta “valvontavalineiden yhteinen kaytt6”. Uusi artikla on kuitenkin selkedsti vanhaa
artiklaa laaja-alaisempi, ja sisaltda esimerkiksi mainintoja mediaseurannan, julkisten lah-
teiden tiedustelun ja internetin kayton analysoinnin hyddyntamisesta ihmissalakuljetuk-
sen ja muun rajat ylittavan rikollisuuden paljastamiseksi. Artiklassa on myds mainittu
laajoista tietojdrjestelmistda saatujen tietojen analysointi ihmissalakuljetuksessa ja
muussa rajat ylittavassa rikollisuudessa hyddynnettavien muuttuvien reittien ja mene-
telmien tunnistamiseksi.

Aina vuoteen 2021 asti valtaosa Euroopan unionin ulkorajoilla havaituista laitto-
mista rajanylityksista tapahtui alueen merirajoilla, padosin Valimerella. Vuonna 2022 ti-
lanne muuttui, ja 55 % laittomista rajanylityksistd havaittiin maarajoilla. Muutoksesta
huolimatta tilanne merirajoilla oli edellisvuotta vilkkaampi — merirajojen kautta sala-
kuljetettiin vuonna 2022 noin 148 000 ihmista, mika oli 11 % enemman edellisvuoteen
verrattuna. (Frontex, 2023a.) Saman vuoden aikana Valimeren ylittavilld salakuljetusrei-
teilla menehtyi tai katosi yhteensa noin 2400 ihmista (IOM, 2023).

Euroopan unionissa toimii yli 300 organisaatiota, jotka vastaavat rannikkovartioin-
titehtavien hoitamisesta. Tallaisia tehtdvid ovat esimerkiksi meripelastukseen- ja meri-
turvallisuuden yllapitamiseen liittyvat tehtdvat seka luonnonsuojeluun, rajavalvontaan
ja kalastuksenvalvontaan nivoutuvat tehtdvat. Eurooppalaisen rannikkovartiostotoi-
minnan tehostamiseksi, paallekkaisten toimintojen valttamiseksi ja kansallisten viran-
omaisten toimintojen tukemiseksi kdynnistettiin vuonna 2016 kolmikantayhteistyo
Frontexin, EFCANn ja EMSAnN valilla. (EMSA, 2023a.) Yhteistyoelimen tehtdviin kuuluu
muun muassa kansallisten viranomaisten tukeminen tiedonvaihtoon seka tiedon jaka-
miseen, yhdistamiseen ja analysointiin liittyvissa asioissa. Virastojen tulee myds tarjota
kansallisille toimijoille “uusimpaan teknologiaan perustuvia valvonta- ja viestintapalve-
luja, mukaan lukien avaruus- ja maainfrastruktuuri seka mille tahansa alustalle asenne-
tut anturit”. (Asetus 2019/1896, 69 artikla.)

Kolmikantayhteistyon puitteissa asianosaisten virastojen ja kansallisten viran-
omaisten kaytdssa on esimerkiksi alusten paikantamiseen ja tunnistamiseen liittyvia pal-
veluita seka satelliitti- ja ilmasijoitteisen valvontakyvyn tuottamiseen perustuvia ratkai-
suja. Kukin virasto on kehittanyt erilaisia, oman toimialansa erityistarpeisiin ja sen kayt-
tdjakunnan tiedonsaantioikeuksiin perustuvia tiedonsaantialustoja. Eurooppalaisen
raja- ja merivartioston osalta rajaturvallisuustoimintoihin liittyva tietojenvaihto ja yh-
teistoiminta tapahtuu Euroopan valvontajdrjestelman, eli Eurosurin kautta. Jarjestelma
koostuu muun muassa erilaisista Eurosurin fuusiopalveluista, ja kasittdaa esimerkiksi Co-
pernicus Border Surveillance Servicen satelliittitoiminnot sekd tiedonvaihtojarjestelma
JORAN. (Euroopan unioni, 2023a.)

4.1 limasijoitteiset kuvaussensorit

Frontexin jasenmaiden kansallisilla koordinaatiokeskuksilla on mahdollisuus saada kayt-
toonsa seka satelliittijarjestelmilld etta miehitetyilla ja miehittamattomilla ilma-aluksilla
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otettuja kuvia ulkorajoista ja niiden laheisilta alueilta Eurosurin fuusiopalveluiden kautta.
Nama kyvykkyydet perustuvat Frontexin ja EMSAn valilla laadittuun palvelutasosopi-
mukseen, ja niiden kayttoonotto edellyttaa kirjallisen tukipyynnon tekemista Frontexille.
(Euroopan unioni, 2023b.)

Multipurpose Aerial Surveillance, eli MAS-palvelu, mahdollistaa kiinnostavien raja-
alueiden reaaliaikaisen valvonnan erilaisilla ilma-aluksiin asennetuilla kuvaussensoreilla.
Sensoreilla kerdtty data Iahetetdadn sekd pyytavalle organisaatiolle etta Frontexin paa-
konttoriin. MAS-palvelun ensisijaisena tehtdavdana on tdaydentda tilannekuvaa tuotta-
malla reaaliaikaista kuvamateriaalia valvonta-alueesta. Tehostetun tilannekuvan tarjoa-
man ennakkovaroitusmekanismin ohella MASin kyvykkyyksida voidaan kayttaa esimer-
kiksi maariteltyjen rajan ldheisten alueiden valvonnan tehostamiseen. (Euroopan unioni,
2023b.)

Remotely Piloted Aircraft System, eli RPAS-toiminto, on kehitetty erityisesti meri-
alueilla tapahtuvia tarkkailutoimia varten. Kyvykkyytta voidaan kdyttda muun muassa
laittomaan maahanmuuttoon liittyvien tapausten havaitsemiseen. Valikoimaan kuuluu
erilaisia miehittamattéomia ilma-aluksia, joista osalla on laaja operointisdde. RPAS-lait-
teet jotka voivat operoida kaukana rannikolta, on varustettu satelliittikommunikointijar-
jestelmilla. Tama varmistaa katkeamattoman yhteydenpidon laitteeseen myos radio-
horisontin yli. (Euroopan unioni, 2023b.) RPAS-laitteet voidaan varustaa paitsi optisilla
kuvaussensoreilla myods esimerkiksi tutkasensoreilla tai infrapuna-alueella toimivilla
sensoreilla. Jdljempana mainitut sensorit mahdollistavat operoinnin myos pimeaan ai-
kaan. (EMSA, 2023b). EMSA toimeenpanee RPAS-toiminnot jdsenvaltioiden, Frontexin
tai EFCAn pyynnosta. (Euroopan unioni, 2023b.)

Pre-frontier Monitoring ja Coastal monitoring -palvelut kuuluvat Eurosurin fuu-
siopalveluiden viitekehykseen. Tama palvelu tuottaa satelliittikuva-analyysia spesifeista
riskianalyysilla tunnistetuista kohteista rajojen laheisilla alueilla tai merirajoilla. Toimin-
non tavoitteena on tuottaa arvioita laittomaan maahanmuuttoon ja muuhun rajat ylit-
tavaan rikollisuuteen liittyvdsta toiminnasta. Lisaksi kansallisilla koordinaatiokeskuksilla
on erikseen pyydettaessa mahdollisuus saada optisia satelliittikuvia kohdevalvonnan tu-
kemiseksi. (Euroopan unioni, 2023b.)

Satelliittikuvauspalvelut tuotetaan Copernicus Maritime Surveillance (CMS) -pal-
velulla. Satelliitit voivat hyddyntda seka optisia kuvaussensoreita etta synteettisen aper-
tuurin tutkakuvaukseen (SAR) perustuvia kuvaussensoreita. (EMSA, 2023c.) Frontexilla
on vuodesta 2015 ollut oikeus kadyttdaa Copernicus-satelliittijarjestelman turvallisuuspal-
veluun kuuluvaa rajavalvontakomponenttia. Rajavalvonnan osa-alueella paaasiallisena
tarkoituksena on vahentda kuolonuhrien maaraa, lisata Euroopan unionin sisdista tur-
vallisuutta ja torjua rajat ylittavaa rikollisuutta. (Copernicus, 2023.)

4.2 Alusten monitorointi

Jasenvaltioilla on niin ikddn kansallisten koordinaatiokeskusten pyynnésta mahdollisuus
saada kayttoonsa Euroopan unionin merialueilla kulkevien alusten sijaintitietoja. Eu-
rosurin fuusiopalveluiden kautta erilaisia merella kulkevia aluksia voidaan havaita ja tun-
nistaa satelliitteihin sijoitetuilla tutkilla tai optisella kuvantamisella. Kiinnostavien alus-
ten (engl. vessel of interest) kulkua voidaan seurata jaljityspalvelulla. Molemmat naista
palveluista ovat kdytettavissa pyynnosta. Alusten havainnointi (engl. vessel detection)
palvelu pohjaa SAR-tutkakuvaukseen ja/tai optiseen kuvaukseen ja tietoa voidaan
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rikastaa geospatiaalisella informaatiolla. Ndin ollen voidaan tunnistaa kyseessa oleva
alustyyppi, sen mitat, reitti ja nopeus. Operaatioperusteisesti kansalliset koordinaatio-
keskukset voivat saada myds nakyman reaaliaikaiseen alusliikenteeseen. (Euroopan
unioni, 2023b; Copernicus, 2023.)

4.3 Henkil6tiedustelu ja avointen ldhteiden tiedustelu

Henkilotiedustelusta ihmissalakuljetuksen kontekstissa |0ytyy vain vahan tietoa julki-
sista lahteistd. Katsomme, ettei tama kuitenkaan tarkoita sita, etteikd henkil6tieduste-
lun keinoja kaytettaisi ihmissalakuljetuksen tiedustelutiedon ldhteena.

Frontexin vuoden 2022 paatoslauselma maarittelee debriefing -upseerin tehta-
vaksi muun muuassa vapaaehtoisten, anonyymien ja luottamuksellisten debriefing -
haastattelujen tekemisen. Naiden haastattelujen tavoitteena on kerata yksityiskohtaista
informaatiota henkildista, jotka ylittavat laittomasti Euroopan unionin rajat, seka iden-
tifioida potentiaalisia salakuljettajia ja jarjestaytyneeseen rikollisuuteen liittyvia henki-
[6itda. Samoin debriefing -upseerin tehtdavana on myds verrata haastatteluin saatua tie-
toa muun muassa avoimista ldhteista saatavaan tietoon. (Frontex, 2022a.)

Kansainvaliset sopimukset, kuten edellad esitetyt Palermon sopimus ja EU:n neu-
voston puitesopimus, ohjaavat EU:n jasenvaltioita ihmissalakuljetuksen torjunnassa. So-
pimuksiin kirjatut seikat ovat jasenmaita pakottavia velvoitteita. Ndin ollen katsomme,
ettd kirjaukset velvoittavat myds Frontexin jasenmaita. Palermon sopimuksesta |6ytyy
erillinen kirjaus henkilétiedustelusta. Sen mukaan sopimusvaltioita velvoitetaan toimen-
piteisiin, joilla pyritdan henkilotiedustelun kautta kannustamaan salakuljetukseen osal-
listuvien ryhmien jasenid luovuttamaan viranomaisille tietoja. Keratyn tiedon avulla voi-
daan kartoittaa tietoa salakuljettajien toiminnasta, luonteesta, koostumuksesta, raken-
teesta ja sijainnista tai saada tietoa rikollisryhman verkostoista ja yhteyksista muihin sa-
lakuljetusrikollisryhmiin. Samainen sopimus velvoittaa lainvalvontaviranomaisia tehos-
tamaan tiedonvaihtokanaviaan ja vaihtamaan tietoa salakuljettajien kayttamistd toimin-
tamalleista, keinoista ja menetelmistd. Keradtyn tiedusteluaineiston perusteella tietoa
tulisi analysoida siten, ettd aineistosta muodostuu kokonaiskuva salakuljetuksen kehi-
tyksestd, toiminnasta, ammattimaisista ryhmista, ryhmien kaytossa olevasta teknologi-
asta ja olosuhteista. (Oikeusministerio, 2002.)

Julkisista ldhteista l10ytyy varsin niukasti tietoa Frontexin harjoittamasta avointen
lahteiden tiedustelusta. Aiheesta |6ytyvien tietojen fragmentaarisuudesta huolimatta
voidaan kuitenkin todeta, ettd Frontex kayttda avoimista lahteistd hankittua tietoa eri
sensoreilla tuotetun tiedon rikastuttamiseen (Frontex, 2020). Esimerkiksi vuoden
2022—2023 riskianalyysissaan Frontex toteaa hyodyntaneensa avoimia lahteita erityi-
sesti maahanmuuttovirtausta aiheuttavien tyonto- ja vetotekijoiden tunnistamiseen
(Frontex, 2022b). Asetus (2019/1896, 28 artikla) antaa lisaksi kansallisille koordinaa-
tiokeskuksille mahdollisuuden pyytda Frontexilta mediaseurantaan ja avointen ldhtei-
den tiedusteluun perustuvia tuotteita laittoman maahanmuuton ja rajat ylittavan rikol-
lisuuden ehkadisemiseksi.

4.4 Analyysitoiminnot

Frontexin toiminta perustuu riskianalyysityoskentelyyn, ja organisaatio laatii seka stra-
tegisia ettd operatiivisia riskianalyyseja. Lisdksi virasto tuottaa kolmansia maita koskevia
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analyyseja. Strategiset riskianalyysit ovat laaja-alaiseen tietopohjaan perustuvia analyy-
seja, joilla tuotetaan ja yllapidetaan EU-alueen yhteista rajaturvallisuustilannekuvaa.
Analyysit pohjautuvat viraston itse hankkimiin tietoihin seka kansallisten viranomaisten,
muiden EU-virastojen ja kansainvalisten organisaatioiden tuottamiin tietoihin. Lisaksi
niissa voidaan hyodyntaa avoimista [ahteista kerattya tietoa. Strategisten riskianalyysien
keskeisena tarkoituksena on tuottaa tietoa, jota voidaan kayttaa prioriteettien muodos-
tamiseen ja riskien vahentamiseen liittyvan paatoksenteon tukena. (Frontex, 2023b.)
Strategisessa riskianalyysissa keskitytdaan laittoman maahantulon ilmiéén ja siihen liitty-
viin trendeihin keskipitkalla ja pitkalla aikavalilla (Frontex, 2023c).

Operatiivisessa riskianalyysissa fokus on niiden rajaosuuksien pdivatasolla tapah-
tuvien muutosten seurannassa, joilla virasto toimeenpanee yhteisida operaatioitaan
(Frontex, 2023c). Yhteisilla operaatioilla viitataan operaatioihin, joissa ldhetetdan hen-
kilosto- ja valvontakalustotukea laittoman maahantulon painetta ulkorajoillaan kokeviin
jasenvaltioihin (Frontex, 2023d). Operatiivisessa analyysissa tarkastelun kohteina ovat
esimerkiksi salakuljetettavien kansalaisuudet, kaytetyt salakuljetusreitit sekd salakulje-
tusta toimeenpanevien rikollisjarjestdjen toiminnassa tapahtuvat muutokset. Tietopoh-
jana kdytetddan muun muassa operaatioihin akkreditoitujen virkamiesten laatimia ra-
portteja. (Frontex, 2023c.)

Frontex tekee yhteistyotd myos kolmansien osapuolten kanssa niilla Euroopan
unionin raja-alueilla, joilla laittoman maahantulon paine on korkea. Yhteistyon ja sen
puitteissa tehtdvien kolmansia maita koskevien analyysien tarkoituksena on tuottaa ar-
voa kummallekin osapuolelle tilannekuvaa muodostamalla ja analyysikapasiteettia te-
hostamalla. Analyyseja kdytetdan osapuolten rajavalvontatoimien suunnittelussa seka
strategisen paatoksenteon tukena. Tietopohjana kaytetadn alueellisessa yhteistyossa
saatuja tietoja, joita tdydennetddan muilla tiedonhankintakeinoilla saaduilla tiedoilla.
(Frontex, 2023e.)

Kansalliset rajaturvallisuusviranomaiset saavat pyydettdessa kayttoonsa myos eri-
laisia Frontexin tuottamia aihealuespesifeja analyyseja. Tallaisia tuotteita, jotka voivat
sisaltdd muun muassa kuvaustiedustelun, avointen ldhteiden tiedustelun tai erilaisten
merellisen ymparistdn analysointityokalujen tuottamia tietoja, ovat esimerkiksi:

e merialueita koskevat alueelliset riskikartat,

e merirajat ylittavaa rikollisuutta koskevat strategiset raportit,

e temaattiseen ja maantieteelliseen tutkimukseen perustuvat strategiset raportit,
e satama-analyysituotteet,

e merenkulkuun liittyvat riskiprofiilit, seka

e merenkulun trendi- ja ennakkovaroitustuotteet.

Lisaksi kansallisilla koordinaatiokeskuksilla on Eurosurin fuusiopalveluiden kautta paasy
monildhteiseen muuttoliikkeiden analyysiin perustuvaan arvioon. Palvelu tarjoaa sosio-
ekonomisen [ahtotilannearvion ja alustavan analyysin tietysta laittomaan maahanmuut-
toon liittyvasta toiminnasta, alueesta tai rikollisryhmasta. (Euroopan unioni, 2023b.)
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5 Johtopaatokset

Tassa raportissa olemme kasitelleet Euroopan unioniin suuntautuvan ihmissalakuljetuk-
sen tiedustelua. Olemme lahestyneet tiedustelua sen laajassa merkityksessa; kasi-
tamme tiedustelun systemaattisena ja suunnitelmallisena tiedonhankkimisena vastus-
tajasta ja toimintaymparistosta paatoksenteon tueksi. Ihmissalakuljetuksen konteks-
tissa kasitamme vastustajat ihmissalakuljetusta harjoittaviksi, siita rahallisesti hyotyviksi
toimijoiksi, emme esimerkiksi laittomasti Eurooppaan pyrkiviin ja/tai kansainvalista suo-
jelua unionin alueelta hakeviksi yksiloiksi. Raportissa esitetyt tiedot ovat peraisin julki-
sista lahteistd. Vaikka naissa lahteissa ei olekaan eksplisiittisesti mainittu esimerkiksi eri
tiedustelulajeja, raportissa esitetyt kyvykkyydet kytkeytyvat eri tiedustelulajeihin ja nii-
den maaritelmiin seka tiedustelutiedosta tuotettuihin analyysituotteisiin.

Ihmissalakuljetusta pidetddan Euroopan unionin tasolla vakavana ja jarjestayty-
neenad rikollisuutena. Tarkkoja arvioita taméankaltaisen rikollisuuden rahallisesta tuottoi-
suudesta ei ole, mutta sitd pidetddn huumausaineiden salakuljetuksen jalkeen toiseksi
tuottoisimpana rikollisuuden muotona. Viime vuosina on myos nahty, miten valtiolliset
toimijat ovat kdyttdneet ihmissalakuljetusta tai maahanmuuttoa hybridivaikuttamisen
vilineend. Edelld esitetyt esimerkit puhuvat omaa kieltdan siitd, miten valineellistettya
maahanmuuttoa voidaan kayttaa valtiollisesti organisoidun laaja-alaiseen vaikuttamisen
muotona.

Jarjestaytyneen rikollisuuden ilmididen paljastaminen ja rikosten tutkiminen, ku-
ten ihmissalakuljetus, vaativat kansainvalista yhteisty6ta ja siihen liittyvan tiedustelutie-
don aktiivista vaihtoa. Erityisesti ihmissalakuljetus siind muodossa, missa sita tassa ra-
portissa kasittelemme, on valtioiden rajat ylittdavaa toimintaa. Ulkorajojen valvonnan
merkitys korostuu erityisesti Euroopan unionin kaltaisessa valtioiden valisessa liitossa,
jossa sisarajoilla on vapaa liikkuvuus. Valtioiden valinen liitto tdssa muodossa tarkoittaa
my0s sitd, ettd yhteen jasenvaltioon kohdistetuilla vaikuttamispyrkimyksilla on vaiku-
tusta my6s muihin unionin jasenvaltioihin.

Ihmissalakuljetuksen strategisesta tiedustelusta ja analyysista vastaavat Euroopan
unionin tasolla erityisesti Europol ja Frontex. Europol nojautuu pitkalti jasenvaltioiden
hankkimaan rikostiedustelutietoon, jota tuotetaan kansallisten lainsaadantdjen ja nii-
den mahdollistamien eri tiedustelulajien (erit. OSINT, HUMINT) keinoin seka operatiivi-
sessa rikostorjunnassa kaytetyin menetelmin. Europolin roolina on paaasiallisesti kerata
jasenvaltioilta saatuja tietoja ja tukea EU-tason paadtdksentekoa analyysituotteilla ja ti-
lannekuvan yllapitamiselld. Se myds yhdistelee operatiivista rikostiedustelutietoa ja tu-
kee ndin jasenvaltioiden ihmissalakuljetuksen estamiseen liittyvaa operatiivista toimin-
taa. Rikostutkinnalla voidaan tuottaa uutta tietoa laajemmista ilmidista ja toiminnasta,
joka ei ole aiemmin ollut viranomaisten tiedossa.

Seka Europol ettd Frontex kdyttavat toiminnassaan avointen ldhteiden seka hen-
kilotiedustelun menetelmia tai ainakin analysoivat ndilla menetelmilla hankittuja tietoja.
Lisdksi Frontex tuo selkeasti esille sen, etta se kdyttaa laajasti kuvaustiedustelun ja geo-
spatiaalisen tiedustelun menetelmia. Mikdan tiedustelumenetelma ei ole ylivertainen,
eikd tarjoa yksinaan tietoa ihmissalakuljetuksen tyyppisista ilmidista. Myos ihmissalakul-
jetuksen kontekstissa eri tiedustelulajeilla saavutetun tiedon yhdistelemisen tarkeys ko-
rostuu etenkin ennakkovaroituksia arvioitaessa. (Lowenthal & Clark, 2016).
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Lahdemateriaalissamme ei ole maaritelty, etta Europol tai Frontex olisivat varsi-
naisia tiedusteluorganisaatioita. Nakemyksemme mukaan Frontex kuitenkin tuottaa tie-
dustelutietoa ihmissalakuljetuksesta mm. kuvaustiedustelun ja henkilotiedustelun kei-
noin. Europolin tehtdavankuvassa maaritelldan, etta Europol kerda, tallentaa, kasittelee
ja analysoi rikostiedustelutietoa mutta ei itse harjoita henkil6tiedustelua, signaalitiedus-
telua, mittaus- ja tunnusmerkkitiedustelua tai geospatiaalista tiedustelua. Koska nama
organisaatiot kuitenkin kerddvat ja analysoivat tiedustelutietoa, niin laajassa merkityk-
sessa katsomme niiden olevan toiminnallisesti vahintdaankin hyvin lahella tiedusteluor-
ganisaatioita.

Eurooppalainen raja- ja merivartiosto Frontex on merkittava, eurooppalaisen raja-
turvallisuuden yllapitamiseen nivoutuva strategis-operatiivinen toimija. Frontexin rooli
on tassa viitekehyksessa laaja-alainen kasittaen niin tiedustelutiedon, -palveluiden ja -
analyysien tuottamisen kuin jasenvaltioiden alueilla tapahtuvien operaatioidenkin toi-
meenpanemisen. Frontex kayttaa tiedonhankinnassaan paljon erilaisia tiedustelulajeja
tai vahintaankin sellaisiksi miellettavia toimintoja. Nama kyvykkyydet ovat lahtdkohtai-
sesti tarkoitettu valvonnalliseen kdyttoon, mutta ne tuottavat de facto myods tieduste-
lullista tietoa.

Frontexin merkitystd kuvastaa se, ettd sen tehtdvakenttaa, toimivaltuuksia ja ra-
kennetta on muutettu koko sen olemassaolon ajan toimintaympéristossa tapahtunei-
den muutosten mukaan. Lisdksi viraston resursseja on lisatty merkittavasti viime vuo-
sien aikana (Frontex, 2023f; Frontex, 2023g; Asetus (EU) 2019/1896, liite I). Samanlaista
kehitysta on havaittavissa myos Europolissa, jossa vuoden 2015 pakolaisaallon seurauk-
sena perustettiin European Migrant Smuggling Center (EMSC). Ndma muutokset — yh-
distettynd aiemmin johtopaatoksissa esille tuomiemme seikkojen kanssa — ovat mieles-
tamme oivia esimerkkeja siitd, miten unionin tasolla esimerkiksi ihmissalakuljetusilmi-
Ostd saatua tietoa on kaytetty seka rajavalvontaan etta rikostorjuntaan liittyvan paatok-
senteon ja resurssisuunnittelun tukemiseen. Ne osoittavat paitsi sen, miten strateginen
ja operatiivinen tiedustelu nivoutuvat toisiinsa, myods sen, etta rajaturvallisuuden yllapi-
taminen on korkean prioriteetin asia Euroopan unionissa.

Seka Frontex etta Europol kayttavat tiedustelutiedon keraamisessa strukturoituja
tiedonhallintamenetelmia seka analyysitapoja. Tiedustelun lopputuotteena tuotetaan
niin julkisia raportteja ja tilannekuvia kuin myds rajoitetummin ensisijaisille asiakkaille
(Euroopan unioni seka sen jasenvaltiot) paatoksentekoa tukevaa, analysoitua tietoa. So-
veltuvin osin strategisen tason tietoa raportoidaan myos operatiivisille ja strategisille
kumppaneille Euroopan unionin ulkopuolella.

Seka Europolin ettad Frontexin toiminnan perustana on usean vuoden ajalta keratty
tieto ja kokemus ihmissalakuljetuksen tilannekuvan yllapitdmisestd. Osaaminen mah-
dollistaa hyvin akuuttien uhkien tunnistamisen. Ndin ollen molemmilla organisaatioilla
on hyva mahdollisuus tuottaa ihmissalakuljetuksesta sellaista tietamystd, joka voi toimia
ennakkovaroituksena, lisditen ymmarrysta unionin alueeseen vaikuttavista uhista.

Tiedusteluorganisaatioiden toiminta ja kohteet ovat yleensd salassa pidettavaa
tietoa. Piddmme hyvin todenndkdisena, ettd sekd Euroopan unionin, Europolin ja Fron-
texin jasenvaltioiden sotilas- ja siviilitiedustelupalvelut tuottavat toiminnassaan ihmis-
salakuljetukseen liittyvia tietoja. Eri asia on, milla tavalla varsinaiset tiedustelupalveluiksi
nimetyt toimijat tunnistavat nimenomaan ihmissalakuljetukseen liittyvat ilmiot ja tiedot.
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Vaikka raportissamme olemmekin tarkastelleet ihmissalakuljetuksen tiedustelua
Euroopan unionin tasolla, emme voi jattdaa huomiotta sitd, ettda Suomella on vastuullaan
pitkd unionin ulkoraja ja taten suuri vastuu vapaan liikkuvuuden alueen ulkorajan raja-
valvonnasta. Eurooppaan kohdistuvan laittoman maahantulon paineen siirtyessa Suo-
men valvontavastuulla olevalle ulkorajaosuudelle, voitaneen myos olettaa tassa rapor-
tissa kasiteltyjen tahojen mielenkiinnon siirtyvan yha enenevissa maarin kohti Suomea.
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Kansalaisten tekema CITINT ja sen vertautuminen
valtiolliseen tiedusteluun

likka Pietild, Katleena Kortesuo, Ulla Pohjanen, Mikko Tuominen

1 Johdanto

Viime aikoina on herannyt tarve uudelle termille CITINT, joka tarkoittaa kansalaisten to-
teuttamaa ei-valtiollista tiedustelua. CITINT-kirjainyhdistelma koostuu sanoista citizen
(tai vaihtoehtoisesti civic) ja intelligence (ks. esim. Steele, 2002; Teti, 2012; Pesek, 2023).
Sanayhdistelma on tuttu INT-lopustaan, jonka avulla on muodostettu vastaavia termeja
monista muistakin tiedustelulajeista.

Tassa raportissa kdsitteestd intelligence kdytetdan vapaata suomennosta tiedus-
telu, ja sitd kdytetadn sanan laajassa merkityksessa kuvaamaan toimintaa, organisaa-
tioita ja paatoksenteon alaprosesseja (esim. McDowell, 2008). Tiedustelutiedolla viita-
taan tdssa raportissa tiedustelulla tuotettuun sensoritason tietoon (data), kasiteltyyn ja
analysoituun tietoon (informaatio) seka tiedusteluprosessilla tuotettuihin johtopaatok-
siin ja toimenpidesuosituksiin. Citizen merkitsee suomeksi kansalaista tai kansalaisia®.

Kasitteelld tiedustelu voidaan tdssa raportissa viitata myos sotilaalliseen, rikostut-
kinnalliseen ja liiketoimintatiedusteluun tai esimerkiksi katastrofin- ja kriisinhallinnan
tueksi tuotettuun tietoon. Huomionarvoista on, ettad raportissa liikutaan tiedustelun
strategisilla, operatiivisilla ja taktisilla tasoilla, silla CITINTiin tukeutuvat paatelmat ja joh-
topaatokset voivat painottua ndille eri tasoille. Tassa raportissa strateginen taso linkittyy
erityisesti esimerkiksi valtiolliseen paatoksentekoon ja pitempadan aikajanteeseen, ope-
ratiivinen taso puolestaan alueelliseen toimintaan ja keskipitkdaan aikajanteeseen, ja tak-
tinen taso lahelle ruohonjuuritasoa, yksittaisia toimijoita ja lyhyisiin aikajanteisiin paa-
toksenteossa. (Ks. esim. Kerttunen, 2007.)

Raportissa vertaillaan valtiollisen tiedustelun ja kansalaisten tekeman tiedustelun
eroja niin roolien, resurssien, metodien, alustojen kuin lainsadadannonkin kannalta. Eri-
tyisesti lainsdddannon ndakokulmasta erot ovat merkittavia, ja ne riippuvat myos siitd
missa roolissa kansalaiset tekevat tiedustelua. Kansalaiset saattavat tehda tiedustelua
esimerkiksi yksityishenkil6ind, vapaamuotoisissa harrastusryhmissa, jarjestoissd, kau-
pallisissa yrityksissa ja freelance-ammateissa kuten tutkivina journalisteina.

CITINT eli citizen intelligence ei ole termina viela vakiintunut. Niinpa tassa rapor-
tissa pyritdan maarittelemaan termi, perustelemaan sen kdyttotarve ja myos vertaile-
maan CITINTin kdytannon toteutuksia ja eroja verrattuna valtiolliseen tiedusteluun.

L vasrinkasitysten valttdmiseksi huomattavaa on, ettd termilla civic intelligence voidaan viitata myds yh-
teiskunnallisen ja poliittisen osallistumisen (engl. participation, ks. esim. Pietild, 2022) aktiviteetteihin,
joissa esimerkiksi ratkotaan yhteistyOssa jotakin rajattua poliittista ongelmaa deliberatiivisin keinoin. Tal-
lainen civic intelligence on kuitenkin rajattu taman raportin ulkopuolelle.
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Raportin luvussa 2 kdydaan lapi CITINT-termin madritelma ja sen suhde muihin
tiedustelun kasitteisiin. Luvussa 3 keskitytaan valtiollisen tiedustelun ja kansalaistiedus-
telun eroihin muun muassa resurssien, roolien ja metodien nakdkulmasta. Luku 4 kertoo,
mitka lait voivat tulla sovellettavaksi kansalaistiedusteluun. Luvussa 5 esitelldan erilaisia
CITINT-toimijoita ja -tydkaluja. Luvun 6 johtopdatoksissa huomio kiinnitetdan erityisesti
CITINT-toiminnan laajenemiseen seka sen uhkiin, heikkouksiin ja mahdollisuuksiin.

2 Mita CITINT on?

CITINT-lyhenne esiintyy Burken artikkelissa (2022), mutta sille ei anneta tarkkarajaista
maaritelmaa. Artikkelin CITINT-esimerkissa kerrotaan Ukrainan valtion luomasta sovel-
luksesta, johon kuka tahansa tunnistettu kansalainen voi raportoida vihollishavainnoista
ja ladata valokuvia Ukrainan puolustusvoimien avuksi (Burke, 2022). Kyseessa on siis val-
tion fasilitoima CITINT.

CITINT-termi esiintyy myos Laulajaisen, Taivalmaan, Vilénin ja Virtasen raportissa,
jossa he jakavat ei-valtiollisen tiedustelutoiminnan viiteen osa-alueeseen toimijoittain:
(1) kaupalliset tiedusteluyritykset, (2) rikollisjarjestot ja terroristiorganisaatiot, (3) kan-
salais- ja avustusjarjestot, (4) tutkijat, tutkivat journalistit, kansalaisjournalistit ja kansa-
laistiedustelu seka (5) tiedustelu osana yritysten normaalia toimintaa (Laulajainen ym.,
2023). Tassa jaottelussa Laulajainen, Taivalmaa, Vilén ja Virtanen luokittelevat CITINTin
jarjestaytymattoman vapaaehtoistoiminnan alle eli neljanteen ryhmaan, ldhteendan
Burke (2022). Nain CITINTin tekijoista rajataan pois muun muassa kaupalliset tieduste-
luyritykset, rikollisjdrjestot, rekisterdityneet yhdistykset tai kansalaisjarjestot. (Laulajai-
nenym., 2023.)

Laulajainen ym. (2023) esittamaa viisiosaista jaottelua voi opponoida, koska artik-
kelissa listattujen toimijakategorioiden status on varsin tulkinnanvarainen ja osin paal-
lekkdinen. Voisi vaittaa, etta moni terroristiorganisaatio on samaan aikaan kansalaisjar-
jesto, joskin toki epdeettinen sellainen. Lasketaanko esimerkiksi Irish Republican Army
(IRA) terroristijarjestoksi vai kansalaisjarjestoksi? IRAn historiassa on seka fyysisen vaki-
vallan vuosia etta rauhallisempia vaikuttamisen vuosia (Arthur & Cowell-Meyers, 2023).
Vaihtuuko status CITINTista pois ja takaisin sen mukaan, mita keinoja ryhma on kaytta-
nyt? Myos Malkki toteaa artikkelissaan, etta terrorismin maaritelma on yha hailyva, eika
siitd ole yhteisymmarrysta (Malkki, 2014).

Voi myo6s pohtia, onko CITINT-kdsitteen kannalta selkeda, jos sama henkild voi
vuorotellen olla tai olla olematta CITINT-toimija. Jos esimerkiksi yksittdinen CITINT-har-
rastaja perustaa yrityksen tai jos vapaa CITINT-ryhmittyma rekisterdityy yhdistykseksi,
sen toiminta paatyy CITINTin ulkopuolelle. Jos yrittdja toteuttaa yksittdisen tieduste-
luoperaation harrastuksenaan, lopputulos olisi jalleen CITINTia.

Hyodyllisempi ja kdyttokelpoisempi tapa maaritella CITINT olisi rajata se ei-valtiol-
liseksi tiedustelutoiminnaksi. Taman maaritelman hyvaksyy myos yksityisen Black Bird
Group -tiedusteluryhman perustajajasen ja OSINT-asiantuntija Emil Kastehelmi (haastat-
telu 17.10.2023). Méaaritelman mukaan CITINT-toimijoita voivat olla esimerkiksi kaupal-
liset yritykset, kansalaisjarjestot, ammatilliset yhdistykset, yksittdiset aktiivit ja jopa ri-
kollisjarjestot.
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2.1 CITINT osana tiedustelun taksonomiaa

Tiedustelun alalajeja voi luokitella eri perusteilla. Yksi luokittelun kriteeri on tiedustelu-
toiminnassa kdytetty kanava, tekniikka tai tiedonhankintatapa (engl. source). Tata kay-
tetdadn Lowenthalin ja Clarkin esittelemassa viisiosaisessa jaottelussa HUMINT, GEOINT,
MASINT, SIGINT ja OSINT, jossa HUMINT viittaa henkilotiedusteluun, GEOINT geospati-
aaliseen tiedusteluun eli paikkatietoon liittyvaan tiedusteluun, MASINT mittaus- ja tun-
nusmerkkitiedusteluun, SIGINT signaalitiedusteluun ja OSINT avointen ldhteiden tiedus-
teluun (Lowenthal & Clark, 2015). Naiden kaikkien kohdalla tiedonhankintatapa tai -tek-
niikka maarittelee tiedustelulajin nimen.

Toinen kriteeri maaritella tiedustelun alalajeja on tiedustelun kohde. Esimerkiksi
vastatiedustelu (Cl) tarkoittaa toimintaa, joka on suunnattu vastustajan tiedusteluun
(Lowenthal & Clark, 2015; Isokangas, 2023c). Liiketoimintatiedustelu taas on kohdistettu
yritysten toimintaymparistoon, kilpailijoihin ja markkinatilanteeseen (Isokangas, 2023a).
Vastaavasti taloudellinen tiedustelu FININT (engl. financial intelligence) kohdistuu ta-
loustietoon ja rahaliikenteeseen (Walton, 2013).

Kolmas kriteeri luokitella tiedustelun tyyppeja on toteuttajan yhteiskunnallinen
rooli ja oikeusasema. Suomessa esimerkiksi sotilastiedustelu on toimintaa, josta vastaa
puolustusvoimat. Siviilitiedustelusta taas vastaa Suojelupoliisi. Rikostiedustelua tekee
lainvalvontaviranomainen eli poliisi, ja vakavien tapausten kohdalla my&s Suojelupoliisi.
(Sisdministerio, 2017.)

Kasite CITINT maarittyy luontevimmin kolmannen perusteen eli toteuttajan yhteis-
kunnallisen roolin mukaan. Jos CITINT on madritelmallisesti ei-valtiollisen toimijan to-
teuttamaa tiedustelua, se olisi siten rinnakkaiskasite sotilas-, siviili- ja rikostiedustelulle.

On huomattava, etta tiedustelun kasitteistossa on itse asiassa ollut aukko. Kansa-
laisten, yhdistysten, yritysten ja vapaiden kollektiivien tekemalle tiedustelulle ei ole ollut
olemassa vakiintunutta termia.

2.2 Kansalaistiedustelun ja valtiollisen tiedustelun rajapinnat

Valtiollinen tiedustelu ja CITINT eivat ole toisistaan tdysin irrallisia, vaan niilla on yhty-
makohtia. Kuviosta 1 ndhdaan kuinka valtio voi fasilitoida CITINTia tuottamalla kerays-
alustan. Lisdksi valtio voi ostaa CITINT-toimijoilta tiedustelun eri vaiheita tai osatoteu-
tuksia eri tarpeisiin (Saini Fasanotti, 2022). My6s valtion vastatiedustelu saattaa hyotya
CITINTista, kun kansalaiset voivat ilmoittaa esimerkiksi epdilyttavasta toiminnasta, ku-
ten tiedustelulennokki- eli drone-havainnoista (Lapinkangas & Julkunen, 2022).

Kansalaisten raportoimat tiedot ovat saaneet suuren merkityksen nykyisissa kon-
flikteissa, koska kansalaiset voivat tuottaa arvokasta dataa tukemaan esimerkiksi ase-
voimia, valtiollista tiedustelua ja humanitaarisia operaatioita (Pesek, 2023). Tavallaan
jokainen jaettu valokuva tai video sosiaalisessa mediassa on tiedusteludatan tuotta-
mista, mutta erityisen arvokasta se on konfliktialueilla kalustosta ja operatiivisesta toi-
minnasta otetuissa kuvissa ja videoissa.
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Valtiollinen
tiedustelu

Valtion fasilitoima
tiedustelu, jossa siviilit
keradvit dataa (esim.
Ukrainan Delta).

* Wagner — kdytannossa

Vendjan valtion toimija,

mutta tekee myds kau-

pallisia toimeksiantoja

(Saini Fasanotti, 2022).

Valtion tekema yhteistyo

ja hankinnat

kaupalliselta
tiedustelutoimijalta.

* Rikostiedustelu

* Liiketoimintatiedustelu
* Tutkiva journalismi

* Yksityisetsivan tyo

* Tiedustelu osana
rekrytointia tai
konsultointia

* Sivillitiedustelu
* Sotilastiedustelu

* Kaupallinen tiedustelu

* Kansalaisaktivismi,
tiedustelun harrastajat

* Yhdistykset ja jarjestot

KUVIO 1 Valtiollisen tiedustelun ja CITINTin suhde.

Kansalaistiedustelulla voi olla myds kaupallinen leikkauspinta valtiollisen tiedustelun
kanssa. On nimittdin mahdollista, ettd ansioituneella OSINT-tiedustelun tuottajalla olisi
valtiollisia toimeksiantoja jonkin tiedustelutuotteen tuottamiseen tai jakamiseen. Tahan
viittasi myos Maanpuolustuskorkeakoulun sotataidon laitoksen johtaja Petteri Kajan-
maa, joka kertoi julkisesti MPKK:n tekevan yhteistyota OSINT-ryhmittyma Black Bird
Groupin kanssa (Kajanmaa, 2022).

Emil Kastehelmi kertoo, ettd Black Bird Group on pitanyt tilannekatsauksia Suo-
men poliittisille toimijoille. Hinen mukaansa péaattdjien ja viranomaisten on helpompi
viitata julkisesti sellaiseen tiedustelutietoon, jonka Black Bird Group on kerannyt avoi-
mista lahteista. Se ei ole salaista eika turvaluokiteltua, ja lahteeksi voi mainita Black Bird
Groupin. Kastehelmi muistuttaa, ettd organisaatiosta ei voi jakaa ulos salaista tietoa,
mutta julkisista lahteistd voi. (Haastattelu 17.10.2023.) Taman nakokulman vahvistaa
myo6s Martti J. Kari Ulkopolitiikka-lehden haastattelussa. Karin mukaan kansalaisten te-
kema tiedustelu pystyy tuomaan esiin asioita, joita valtion oma tiedustelu ei voi kertoa,
mutta jotka olisi hyva saada suuren yleison tietoon. (Vainio, 2021.) Jyrki Isokangas muis-
tuttaa kuitenkin, etta tietyissa tilanteissa jo tiedustelutehtdva itsessaan voi olla turva-
luokiteltu, jonka myota avoimista ldahteista saadun tiedon analyysi saattaa tuottaa tur-
valuokiteltua tietoa. Vaikka avoimista lahteista keratty tieto on sindnsa toki julkista, siita
voi silti tulla turvaluokiteltua, jos tietoa on analysoitu ja kasitelty. (Isokangas, 2024.)

CITINTin luonteen, roolin ja mahdollisuuksien ymmartaminen helpottuu, kun il-
miota kontekstualisoi Idhikasitteilld. Taman raportin havaintojen mukaan CITINTiin nayt-
taa usein liittyvan avointen lahteiden tiedustelu (OSINT), tilannekuvatuotteet, tilanne-
tietoisuus (engl. situation awareness) ja kollektiivinen tietotuotanto. CITINTin kannalta
oman merkityksensa ovat saaneet sosiaalisen median tyokalut, CITINT-ryhmittymien
omat alustat ja tyokalut seka valtiolliset tyokalut, joilla mahdollistetaan CITINT-aktivi-
teettien fasilitointi. Nama kolme ulottuvuutta kytkeytyvat tiedon kerdamiseen, kasitte-
lyyn, analytiikkaan ja jakeluun.
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Tassa raportissa merkittava CITINTin ylatason jaottelu liittyykin nimenomaan yksi-
I6iden omaehtoiseen CITINT-toimintaan, hieman jarjestdaytyneempaan kolmannen sek-
torin CITINT-toimintaan ja valtiollisesti fasilitoituun CITINT-toimintaan. Kuvio 2 esittaa
valtiollisen toiminnan ja kansalaistiedustelun rajapinnat ja fasilitointialustat.
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KUVIO 2 Valtiollisen tiedustelun ja CITINTin suhde. Kuva esittda miten havainnot, tietosisal-
|6t, toimijat, alustat, paatoksenteon prosessit ja toiminnan tasot kytkeytyvat yh-
teen.

2.3 Uuden termin tarve

Aiemmin tiedustelutoiminta oli Idhinna valtioiden ja kaupallisten toimijoiden kdsissa.
Althoffin (2016) mukaan henkilétiedustelua on kadytetty lapi ihmiskunnan historian seka
kuningaskuntien ja kansallisvaltioiden turvallisuustarpeisiin ja sotilastiedusteluun etta
kauppiaitten liiketoiminnallisiin tarpeisiin (Althoff, 2016).

Sittemmin toimijoita on tullut lisda. Yksityiset henkilot tekevat OSINTia varsin laa-
dukkaalla tasolla (Emil Kastehelmen haastattelu 17.10.2023). My®os tutkivat journalistit
kayttavat tiedustelun keinoja (Nelliyullathil, 2020; Scott, 2023).

Uutta termia tarvitaan, koska sen avulla voidaan maaritelld tarkemmin ei-valtiol-
listen tiedustelutoimijoiden roolit, vastuut ja velvollisuudet. Oletettavissa on, etta lain-
saadantoa ei hetkessd saada ajan tasalle CITINT-kentdn nopean muutoksen kanssa.
Mydskadn alan toimijat eivat valttamatta tunnista CITINTIin liittyvia vastuita. Tietavatko
esimerkiksi OSINT-harrastajat, ettd myds avoimista ldhteista keratty henkil6tieto ja ver-
kostoanalyysi voivat muodostaa GDPR-madaraysten (engl. General Data Protection Regu-
lation) alaisen henkilorekisterin, jos keradjana on yhdistys tai yritys? Enta tunnistavatko
CITINTin tekijat eettisen vastuunsa ja hallitsevatko he tietoturvan? Miten toimitaan, jos
CITINT-harrastajan kerdama data varastetaan tai se vuotaa ulos? Naihin kysymyksiin pu-
reudutaan tiiviisti raportin luvussa 4.
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3 Kansalaistiedustelu CITINT vs. valtion tekema tiedustelu

Kansalaisten ja yksityisten toimijoiden tekema tiedustelu eroaa monelta osin valtion tie-
dustelutoiminnasta. Tdssa luvussa kdayddan lapi oleellisimmat erot rooleissa, toimin-
nassa ja menettelytavoissa.

3.1 Tiedustelutoiminnan tehtavananto ja motivaatio

Kansalaisten ja valtioiden tekeman tiedustelun Iahtékohdat ovat erilaiset. Valtion tie-
dusteluorganisaation motiivina on velvoite tiedustelutietojen tuottamiseen valtiotason
padtoksenteon tukemiseksi ja valtion turvallisuuden takaamiseksi (Suojelupoliisi, n.d.).

Sen sijaan kansalaisella ei ole tdysin samaa nakdkulmaa tiedustelutiedon tuotta-
miseen tai jakamiseen. Kansalaisen motivaationa tiedustelutiedon jakamiseen voi olla
pelkdstdaan nakyvyys mediassa ja sosiaalisessa mediassa. Sosiaalisen median sisallon
tuottaminen saattaa olla riittava motivaatio tiedustelutiedon keradamiseen, analysointiin
ja julkaisuun.

Yksi CITINT-motivaattoreista on myos kunnianhimo ja halu kehittdaa kansalais-
tiedustelua paremmaksi. Emil Kastehelmen mukaan OSINT-ryhmittyma Black Bird Grou-
pin tiedustelumotivaationa ovat olleet median tekemat virheet ja halu tuottaa parem-
paa tietoa (haastattelu 17.10.2023). Voi my0s olettaa, ettd on olemassa akateemisia mo-
tivaattoreita, jolloin tiedustelua tehdaan tutkimustyéhon liittyen.

Kansalaistiedustelun motivaatio voi olla my0s aatteellinen, jos nahdaan, ettd oma
tiedustelutoiminta tukee jollain tapaa omaa ideologiaa. Tiedustelutuote voi olla silloin
varittynyt oman ideologian tukemiseksi.

Eras CITINT-motivaatio on tietenkin yksilon tydnkuva: esimerkiksi yksityisetsivien
ja tutkivien journalistien tyétehtaviin kuuluvat tietyt tiedustelun keinot ja metodit (tut-
kivan journalistin? haastattelu 15.11.2023). Kaupallisella puolella yrityksen tekeman tie-
dustelun motivaatio on ldhinna paatoksenteon tukeminen.

Lisdksi pitdd muistaa, ettd joidenkin toimijoiden "tyonkuva" on lain vaaralla puo-
lella. Rikollisjarjestot kdyttavat tiedustelua rikosten suunnitteluun ja kilpailevien liigojen
vastavakoiluun, kertoo KRP:n rikosylikomisario Marko Leponen (haastattelu 15.11.2023).

3.2 CITINT-operaatioturvallisuus

Merkittavin ero valtiollisen tiedustelun ja CITINTin valilla nayttaa olevan operaatiotur-
vallisuudessa. Marko Leponen kertoo, etta rikollisten operaatioturvallisuus on usein
heikkoa, ja he esimerkiksi luulevat, ettei prepaid-liittymaa voi jaljittdaa (haastattelu
15.11.2023). Myos Emil Kastehelmi kuvaa, ettd CITINTin operaatioturvallisuudesta on
pidettdva tietoisesti huolta: data pitaa sailyttaa turvallisesti, eivatka omat osoitetiedot
saa olla julkisia (haastattelu 17.10.2023).

Eroja l6ytyy myos datan generoijan ja julkaisijan nakdkulmasta. Valtiolla on nimit-
tain tarkat sddnnokset siitd, mita julkaistaan ja mita ei. Sen sijaan moni yksityinen hen-
kilo julkaisee jatkuvasti tiedusteludataa itsestdan, ldheisistdan ja arjestaan. Useat

2 Kyseinen tutkiva journalisti halusi tietoturvasyista jattdytyd anonyymiksi, mutta hinet on haastateltu
kuvallisen videoyhteyden kanssa. Henkild on yleisesti tunnustettu alan toimija.
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kansalaiset jakavat sadanndllisesti kuvia, videoita ja tietoja verkossa, ja tama aineisto voi
olla hyédyksi monelle CITINT-operaattorille.

3.3 Resurssit, osaaminen ja metodit

Valtio kouluttaa tiedustelun ammattilaisia omiin tarpeisiinsa: Maanpuolustuskorkea-
koulussa yksi kadettien opintosuunta on tiedustelu, ja myos Puolustusvoimien Tiedus-
telulaitoksessa toimii Tiedustelukoulu (MPKK, 2019; Puolustusvoimat, n.d.). Sen sijaan
tiedustelun avoin akateeminen opiskelu on mahdollistunut vasta syksysta 2019 alkaen
Jyvéaskylan yliopistossa (Vahatalo, 2019). Niinpa voi olettaa, etta kansalaistiedustelun te-
keminen on pitkalti kokemuksen kautta opittu taito (ks. myos Mitrovich, 2016).

Kansalaisten ja valtion tiedustelutiedon kerdys on erilaista useasta nakékulmasta.
Valtiolla on salaisia tiedusteluldhteitd, joita kansalaisilla ei yleensd samalla tavalla ole.
Kansalaisten tiedustelu perustuu pitkalti maksuttomien OSINT-tietojen hyoédyntamiseen,
joskin myds lansivaltioiden tiedustelutiedot perustuvat nykydaan noin 80-90-prosentti-
sesti OSINT-tietoihin (Ghioni, Taddeo & Floridi, 2023).

Valtioilla on enemman henkilostoa ja teknisia resursseja suorittaa omaa MASINT-,
SIGINT-, GEOINT- ja HUMINT-tiedustelua, jonka dataan kansalaisilla on yleensa hyvin ra-
jattu pdasy. Osa karttapalveluiden ja julkisten virastojen satelliittikuvista ja sateilymit-
taustiedoista jaetaan julkisessa verkossa, jolloin kansalaiset voivat hyddyntaa niita va-
paasti. Lisdksi radioamat6orit voivat omalta osin kerdta ja julkaista SIGINT-dataa.

Verkostojen ansiosta kansalaistiedustelijoilla voisi teoriassa olla valtiota suurem-
mat henkildstoresurssit tiedusteluun. Valtioilla on rajalliset budjetit, mutta harrastajien
yhteistydn tekemiselle ei ole suoraan rajoitteita. Valtion toiminta on kuitenkin parem-
min organisoitua ja johdettua, ja yhteinen motivaatio ja tavoitteet ovat selkeammat.
Valtiolla on my®s laillisia pakkokeinoja tiedustelutietojen tuottamiseen oman valtion si-
salla, esimerkiksi yksityishenkildiden puheluiden kuuntelu oikeuden paatoksella. Valtiol-
lisilla toimijoilla on laillinen oikeus vaihtaa keskendan sellaisia tietoja, joihin yksityishen-
kiloilla tai kaikilla viranomaisillakaan ei ole paasya eli tieto on salassapidettavaa.

Valtion rooliin kuuluu myos vastatiedustelu, mutta kansalaisten ei yleensa tarvitse
kayttaa resurssejaan siihen. Sen sijaan kaupallisten yritysten taytyy huomioida mahdol-
linen liiketoimintavakoilun riski ja kayttaa resursseja myds oman toiminnan suojaami-
seen kuin mahdollisen kilpailevan tuotteen tai valmistajan tiedusteluun.

Henkilotiedustelua kansalaiset voivat muutenkin tehda rajatummin, ja kaytan-
nossa keinot rajoittuvat yleensa kasvokkain ja verkon yli kommunikointiin. Silti verkon
yli kommunikoinnissa voi hyvilla verkostoilla saada tiedustelutietoa, jota ei samalla ta-
valla ole OSINTin keinoin saatavissa. Niinpd HUMINT voi olla yksi merkittava tiedustelu-
lahde CITINTissa (Kastehelmen haastattelu 17.10.2023). Tietojen paikkansapitavyyden
varmistamisessa ja lahteen luotettavuuden arvioinnissa valtioilla on kuitenkin kaikkien
tiedustelulahteiden myota paremmat mahdollisuudet.

Kaupallisten yritysten tekema tiedustelu lahtee osittain samoista lahtokohdista
kuin yksityishenkildidenkin, koska lainsdadanto ja tiedustelukeinot ovat hyvin samankal-
taiset. Joillain yrityksilla voi olla kdaytdssaan merkittavia tiedusteluldhteita ja -resursseja,
toisin kuin yksittaisilla kansalaisilla. Tallaisia tapauksia ovat esimerkiksi Vendjan valtion
hyodyntama yksityisarmeija Wagner, joka periaatteessa on yritys mutta kdaytanndssa
valtion kadsikassara. Lisdksi yrityksellda voi olla enemman resursseja ostaa OSINT-
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tiedustelutietoja kuin yksityisella kansalaisella, ja ndin yrityksella on parempi padasy mak-
sullisiin tietoihin.

3.4 \Valtioiden rajat ylittava CITINT ja valtiollinen tiedustelu

Seka valtio ettd kansalaiset tekevat myos valtioiden rajat ylittavaa tiedustelua. Tamankin
suhteen CITINTilla ja valtiollisella tiedustelulla on eroja metodeissa, resursseissa ja lain-
sdadannossa. Valtioilla on eri maissa lahetystoja, joissa tehdaan laillista tiedustelua koh-
demaasta ja sen tilanteesta. Tall6in valtion keraamat tiedustelutiedot ovat globaalimpia
ja keskitetymmin koottuja kuin kansalaisilla. Lisdksi valtiolla voi olla kdytdssdan vieraasta
maasta paikallisesti varvattyja agentteja, joilta saa kohdevaltiosta tiedusteludataa (lso-
kangas, 2023c). Valtiot tekevat keskenaan tiedusteluyhteistyotd monella eri tasolla (Iso-
kangas, 2023d). Viranomaiset tekevat valtioiden rajat ylittdvaa rikostiedustelua seka si-
viili- ja sotilastiedustelua, joka kohdistuu kansallista turvallisuutta vakavasti uhkaavaan
toimintaan (Hakonen, 2020).

Myds CITINT-toimijat voivat kerdta globaaleja tietoja OSINT-menetelmin, joskin
tiedon kerdamisen lahtdasetelmat vaihtelevat merkittavasti. Kansainvalinen CITINTia te-
keva yritys voi saada toimipaikkojensa ja alihankkijoidensa ansiosta tietoja enemman ja
helpommin kuin yksittdinen kansalaistoimija tai -ryhmittyma. Lisdaksi kansainvalisilla ri-
kollisjarjestdilla voi olla kdytdssadn soluttautujia ja tietoldhteita viranomaisorganisaa-
tiossa tai infrastruktuuria hallinnoivassa yrityksessa (Mantysalo & Pietarinen, 2023 seka
SVT, 2023).

Useiden valtioiden lainsaadanto ja kansainvadliset sadannokset rajoittavat varvaa-
mistd, kieltamalla muun muassa pakottamisen ja kiristamisen. Edelleen ulkomailla toi-
miessa taytyy huomioida muiden valtioiden erilaiset sdaddkset ja ihmisoikeustilanteet,
joten kansalainen voi myds varomattomalla toiminnalla saattaa itsensa vaaraan kysele-
malla tietoja kohdemaan kansalaisilta tai muutoin dokumentoimalla tai tallentamalla
tietoja ulkomailla. Kohdemaan kulttuuri, kieli ja toimintaymparisto pitaa tuntea erittdin
hyvin, jos tiedustelua kohdennetaan vieraisiin valtioihin tai niiden toimijoihin ja organi-
saatioihin.

Ulkomailla toimiessa on huomioitava myos joidenkin valtioiden eristetty ja val-
vottu internet ja media. Esimerkiksi Kiinassa tapahtumia valvotaan tarkasti niin interne-
tissa kuin kaupungillakin (Lyytikka & Hallamaa, 2018). Tallgin internetistd ja mediasta
keratty tieto on todenndkdisesti vaaristeltya eikd kerro luotettavaa tietoa toiminnasta.
Haasteeksi voi nousta se, etta todellista tietoa ei ole CITINT toimijoiden saatavilla puut-
tuvien tiedusteluresurssien vuoksi, kun taas viranomaisilla on enemman keinoja tiedus-
tella todellisia tapahtumia kansalaisille kerrotun sijasta.

4 CITINT ja lainsaadanto

Suomen tiedustelulainsadadant® koskee viranomaisia. Lain perusteella tiedustelu on sal-
littua viranomaistoiminnassa tietyin edellytyksin ja tietyissa tapauksissa. Sen sijaan kan-
salaisen tekemadan tiedusteluun, joko organisoidun verkoston tai yksittdisen toimijan na-
kokulmasta, ei ole olemassa erillista lainsdadantoa tai yksittdista ohjaavaa lakia. Jukka
Maki-Kuhna onkin todennut, ettd mita enemman kansalainen keraa tiedustelutietoa,
sitd suurempi vaara on joutua juridisiin vaikeuksiin (Maki-Kuhna, 2023).
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Tassa osiossa esitetyt lait ovat sellaisia, jotka on hyva huomioida CITINTissa. Lista
ei ole taydellinen, vaan tdssa tarkastellaan tyypillisimpia tilanteita, joissa oletettavasti
taytyy huomioida myos juridinen nakdkulma. Tassa luvussa pysytelldaan padasiassa Suo-
men lainsaadannon sisalldssa, mutta lukijaa pyydetdaan huomioimaan myoés kansainvali-
sesti vaikuttavat EU:n ihmisoikeussopimukset (EU, n.d.) seka esimerkiksi Geneven sopi-
mus siviilihenkildiden suojelemisesta sodan aikana (Ulkoasiainministerio, 2015).

4.1 Perustuslaki ja tietosuojalaki

Suomen perustuslain (791/1999) 2. luvussa sddadetaan perusoikeuksista, jotka koskevat
jokaista kansalaista tai maassa laillisesti oleskelevaa. Perusoikeuksia ovat muun muassa
yvhdenvertaisuus (6 §), liikkumisvapaus (9 §), yksityiselaman suoja (10 §), sananvapaus ja
julkisuus (12 §) seka omaisuuden suoja (15 §). Lista ei ole kattava, vaan tdhan on poi-
mittu tiedustelun kannalta olennaisimmat. Perustuslain saannoksista voi poiketa aino-
astaan muussa lainsaadanndssa maaritellylla tavalla, mutta muutoin kaikessa toimin-
nassa taytyy huomioida taman lain saanndkset. Lisaksi on hyva huomioida myoés perus-
tuslain 8 § rikosoikeudellinen laillisuusperiaate: ketdan ei saa pitaa syyllisena rikokseen,
jota ei tekohetkella ole laissa saddetty rangaistavaksi (perustuslaki 1999). Pykala kytkey-
tyy esitutkintalain (805/2011) 4. luvun 2 §:n syyttémyysolettamaan. Jos henkilén
osuutta tapahtumien kulkuun vasta tutkitaan, hanesta ei voi kayttaa termia rikollinen,
vaan han on aina epailty. Siind vaiheessa, kun tekija on Suomen lainsaadannén mukaan
tuomittu oikeudessa, haneen voidaan viitata rikollisena.

Jo tiedustelutiedon kerdysta suunnitellessa taytyy huomioida juridiikan nakékul-
masta, syntyyko kerdyksen yhteydessa mahdollisesti tallennettuja henkilGtietoja sisalta-
via dokumentteja (teksti, aani tai kuva). Niiden sailyttamiseen on omat vaatimuksensa
lainsdadanndssa. Tietosuojalaki (1050/2018) saataa henkilotietojen kerdyksesta, saily-
tyksesta ja kasittelystd, ja sen tarkoituksena on turvata tiedon luotettavuus, eheys ja
saatavuus. Lain taustalla on koko EU:n kattava tietosuoja-asetus GDPR. Tietoa on kerat-
tava vain tarpeellisiin tarkoituksiin; sitd on sailytettava ja kasiteltdva siten, ettei kukaan
ulkopuolinen péaase tietoon kasiksi muuttamaan tai lukemaan sitg, ja lisdksi tallennettu
tieto on luovutettava rekisterdidylle hdnen pyynnostdan. (Tietosuojalaki, 2018.)

Tietosuojalaki painottuu organisaatioiden ja yritysten kerdamaan tietoon enem-
man kuin yksityisen kansalaisen keradmaan tietoon. Yksityinen henkilo saa sindnsa ke-
rata tietoa vapaammin omiin tarkoituksiin eika siita tarvitse tehda rekisteriselostetta,
mutta talléin korostuu ennen kaikkea tiedon kayttotarkoitus ja julkaisu. Yksityisen tie-
don kerdysta ja tiedon levitettavyyttd ohjaa muun muassa perustuslain pykald sananva-
paudesta (perustuslaki 1999, 12 §). Tiedon levitettavyyteen vaikuttavat rikoslaissa maa-
ritetyt rangaistukset yksityisen tai salassapidettavan tiedon levittamisestd, joten taysin
vapaata yksityisen henkilon tiedon ja mielipiteen levittdminen sananvapauden nimissa
ei ole. Rajoittavia sdannoksia kdydaan lapi tarkemmin seuraavassa alaluvussa.

4.2 Jarjestyslaki ja rikoslaki

Todennadkdisesti tiedustelutiedon keradja tormaa siihen kysymykseen, saako han ottaa
kuvia tai videoita ja kuunnella tai tallentaa &danta. Ldhtokohtaisesti jarjestyslain
(612/2003) mukaisissa yleisissa paikoissa kuvaaminen on sallittua. Julkisia paikkoja ovat
alueet, jotka ovat yleison kaytettavissa, muun muassa tiet, puistot, torit, uimarannat ja
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joukkoliikenteen kulkuneuvot. Lisdksi julkisiin paikkoihin luetaan ne rakennukset, jotka
ovat yleisdn kdytettdvissa jonkin tilaisuuden aikana tai liikkeen aukiolon puitteissa. Naita
ovat virastot, toimistot, liikkenneasemien ja kauppakeskusten yleiset alueet seka ravin-
tolat. (Jarjestyslaki 2003 2 §.) Naissa tiloissa kuvaamista ei voi kieltda, jos toiminta ei ole
muutoin hairitsevaa. Sen sijaan julkisrauhan ja kotirauhan suojaamilla alueilla kuvaami-
seen tarvitsee alueen omistajan tai toiminnanharjoittajan luvan. Julkisrauhan suojaamia
paikkoja ovat yleisten paikkojen yleisélta suljetut osat seka osat ja paikat, rakennukset
ja alueet, joihin on rajoitettu paasy. (Rikoslaki 39/1889.)

Tallennetun dokumentin julkaisemisessa on enemmadn huomioitavia seikkoja
my0s yksityisella tiedustelijalla. Jos tallennettu dokumentti sisaltaa yksityiselamaa kos-
kevaa tietoa tai kyseinen dokumentti loukkaa dokumentissa tunnistettavasti esiintyvan
henkilon kunniaa, voi julkaisussa syyllistya rikokseen. Yksittainen kansalainen voi esi-
merkiksi tallentaa kaikki omat puhelut sekd kuvata julkisilla paikoilla videota ja kuvaa, ja
osittain tata voi tehda jopa yksityisellad alueella, kun edellytykset tayttyvat. Silti silla on
merkitystd, miten tallennetta kdyttaa: asettaako aineiston muiden saataville tallennetun
henkilon yksiload loukkaavalla tavalla vai kayttadko sitd esimerkiksi oikeudessa todis-
teena, jolloin silld on rajatumpi ndkyma. Jalkimmainen on sallittua, silld oikeudessa voi
esittad todisteena yksityiselamaa sisaltavan dokumentin.

Rikoslaissa (39/1889) on lueteltu kaikki rikokset, joista voidaan tuomita, jos lakia
ei noudata. Rikoslain (39/1889) 24. luvussa saadetaan yksityisyyden, rauhan ja kunnian
loukkaamisesta. Nama sdanndkset suojaavat yksil6ad ja osittain organisaatioita hyvin
vahvasti yhdessd muun lainsdadannon kanssa, joten tiedustelua tekeva kansalainen jou-
tuu ensiksi miettimaan taman luvun saanndksia tietoa hankkiessaan. Luvun saanndkset
sisaltavat muun muassa kotirauhan rikkomisen (1 §), julkisrauhan rikkomisen (3 §), sala-
katselun (6 §), salakuuntelun (5 §), edellda mainittujen valmistelun (7 §), kunnianlouk-
kauksen (9 §), yksityisen tiedon levittdmisen (8 §) ja muut vastaavat toimet. Vapauteen
kohdistuvia rikoksia kasittelevan 25. luvun 7a §:ssa saddetdan vainoamisesta, johon voi
syyllistyd seurantaa tekemalld. Jos taas kansalaistiedustelija vaatii jotakuta luovutta-
maan jotain tietoa vastoin tadman tahtoa, niin kyseessa on 8 §:n pakottaminen. Rikoslaki
kieltad myos kiristyksen 31. luvun 3 §:ssa.

Toinen merkittava rikoslain osa on 38. luku, joka kasittelee tieto- ja viestintarikok-
sia. Siind sdadetaan muun muassa salassapidosta (1 §), viestintdsalaisuuden loukkauk-
sesta (3 §), tietoliikenneverkon hairinnasta (5 §), tietojarjestelman hairinnasta (7 §), tie-
tomurrosta (8 §), suojauksen purkujarjestelmarikoksesta (8b §), tietosuojarikoksesta (9
§) seka identiteettivarkauksista (9a §). (Rikoslaki 39/1889.) Nama saannokset kaventavat
Suomessa kansalaisten tiedustelua verrattuna viranomaisia velvoittavaan tiedustelu-
lainsddadantoon. Nama saanndkset koskevat myos oikeushenkil6a eli jarjestaytyneita or-
ganisaatioita.

Rikoslain (39/1889) 15. luvun 10 §:ssa taas on jokaisen kansalaisen velvoite antaa
ennakkovaroitus viranomaisille tai sille, jota rikos uhkaa, tietyista vakavista rikoksista,
jos saa tietoonsa sellaisen tai sen valmistelun. Téama ei koske tilannetta, jossa rikoksen
valmistelija sattuu olemaan ldhisukulainen.

Liiketoimintatiedustelun kannalta rikoslain (39/1889) 30. luvussa saadetdan elin-
keinorikoksista, joista tiedustelijan kannalta on merkittavin 2 § kilpailumenettelyrikos ja
4 § yritysvakoilu. Lisaksi samassa 30. luvussa on sdadannokset yrityssalaisuuksista (5 §) ja
niiden vaarinkdytosta (6 §). (Rikoslaki 39/1889.)
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Rikoslaissa on myds omat sadanndkset Suomen valtiota vastaan tehtyihin rikoksiin,
ja nama ovat yleisen syytteen alaisia rikoksia. Useissa muissakin rikoslain pykalissa, jotka
on mainittu jo aiemmin tdssa luvussa, syyttdjdlla on oikeus nostaa syyte yleisen edun
sitd vaatiessa, vaikka padasiassa muutoin rikokset ovat asianomistajarikoksia.

Suomen valtiota vastaan tehdyista rikoksista erityisesti maanpetosrikokset ovat
tiedustelun nakokulmasta merkittavia. Nama esitetaan rikoslain luvussa 12. ja erityisesti
sen 9 §:ssd laiton tiedustelu.

Luvaton tiedustelutoiminta: Joka vierasta valtiota vahingoittaakseen tai toista vierasta valtiota
hyodyttaakseen hankkii tietoja vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin
valittdmasti vaikuttavista seikoista ja siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaan-
suhteille, on tuomittava luvattomasta tiedustelutoiminnasta vankeuteen vahintdan neljaksi
kuukaudeksi ja enintdan kuudeksi vuodeksi. Yritys on rangaistava. (Rikoslaki 12. luku 9 §.)

Tama asettaa rajoituksia tiedon julkaisemiseen. Jos pykdlan mukaista tietoa nousee jul-
kisuuteen siten, ettd Suomen suhteet heikkenevat kansainvalisesti arvioituna, on tekija
tuomittava rangaistukseen. Maanpetososio kasittdad myos kaikki Suomea vastaan tai
Suomen asemaan heikentavasti vaikuttavat kansainvaliseksi katsotut rikokset. Lisaksi lu-
vussa 13 kasitelldan valtiopetosrikoksia. (Rikoslaki 39/1889.)

4.3 Yhteenveto kansalaistiedustelua koskevasta lainsaadannosta

Kun toimii vastoin lakia, on silld myds seuraamukset. KRP aloitti tutkinnan erdasta tur-
vallisuussalaisuuden paljastamisesta huhtikuussa 2023 (poliisi, 2023). Taman tyyliset ri-
kokset Suomessa ovat harvinaisia, ja tapaus sai valtakunnan medioissa paljon uutistilaa
paljastuessaan; olivathan epaillyt myos ehdolla eduskuntavaaleissa. Tarkalleen ei ole
paljastettu, mista rikosepaily juontuu, mutta epaillyt ovat pitdneet nettisivustollaan ja
Youtube-kanavallaan esilla niin sanottua tunnelisotateoriaa, ja tdman ohessa he ovat
pitdneet karttakuvaa Suomen tunneleista. Nyt jo poistetuista videoista voi todeta, etta
epaillyt ovat tunneleita kartoittaessaan menneet alueille, joissa liikkuminen on lain mu-
kaan luvanvaraista (Vapa, 2023).

Tapaus on hyva esimerkki kansalaisten suorittamasta epaonnistuneesta tieduste-
lusta: jos ei tunne lainsdadadantdad, saattaa itse tulla syytetyksi. Yksityisen henkilon ke-
raama tieto ei sindnsa ole valttamatta rikollista, mutta se miten sen keraa, miten sen
julkaisee ja kenelle, on erityisen huomion arvoista. Tama tapaus myds osoittaa oman
toiminnan suojaamisen tarkeyden.

Jos CITINTin maaritelmaan lasketaan kuuluvan kaikki ei-valtiollinen tiedustelutoi-
minta, niin riippuen toiminnan organisoitumistavasta ja toiminnasta, huomioitavien la-
kien ja ohjeiden maara vain kasvaa. Esimerkiksi journalisteilla ja medialla on omat la-
kinsa seka eettiset ohjeet, ja yksityisetsivan tulee taas huomioida yksityista turvallisuus-
palveluista annetun lain saadokset.

5 Esimerkkeja CITINT-toimijoista ja tyokaluista

Suomessa toimii muutamia CITINT-ryhmia, -organisaatioita ja -yrityksia. Tassa raportissa
ei luonnollisesti voida listata kaikkia alan toimijoita, vaan pikemminkin kyseessd on
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katsaus suomalaiseen CITINT-kenttdan ja niihin organisaatioihin, joiden aktiviteetit voi-
daan lukea CITINTin alle. Mukana on myds kansainvalisia esimerkkeja.

Lisaksi luvussa esitelldadn kaksi tydkalua, joita CITINT-toimijat voivat hyddyntaa.
Esimerkeiksi valikoituivat Ukrainan Delta ja julkinen Blackbird-tydkalu, silla ne edustavat
CITINTin eri paradigmoja (bottom-up ja top-down).

5.1 CITINT-toimijoita

5.1.1 CITINT-ryhmid

Black Bird Group lienee Suomen tunnetuin CITINT-ryhma. Se sai alkunsa hieman ennen
Ukrainan sodan alkua, kun OSINT-harrastajat Eerik Matero, John Helin ja Emil Kaste-
helmi paattivat varautua rintamalinjojen seurantaan helmikuussa 2022. Kastehelmen
mukaan ryhman tunnettuus kasvoi nopeasti. Black Bird Group toimi yli vuoden ilman
nimed, kunnes ulkomaiset toimijat pyysivat ryhmaa keksimaan itselleen nimen. Black
Bird Group on sittemmin rekisterditynyt yhdistykseksi, ja tavoitteena on jatkossakin
tuottaa kaupallisia tiedustelutuotteita myyntiin. (Kastehelmen haastattelu 17.10.2023.)

Kastehelmi olettaa, ettda Suomessa on muitakin vastaavia ryhmittymia, mutta han
ei osannut suoraan nimeta muita. Ainakin vapaan kansainvalisen OSINT-verkoston Bel-
lingcatin aktiiveissa on ollut mukana suomalainen Veli-Pekka Kivimaki (Higgins, 2021,
esipuhe). Kansainvalisid CITINT-ryhmia on Bellingcatin lisdksi muun muassa InformNa-
palm ja OpenSky Network. Lisdksi monet kansalaisjarjestot tarvitsevat tiedustelutietoa
avustusoperaatioihinsa. (Vainio, 2021.)

5.1.2 Tutkivan journalismin yhdistys ry

Tutkivan journalismin yhdistys ry on perustettu 24.11.1992 (Tutkivan journalismin yh-
distys, 2011). Tutkivassa journalismissa tiedonhankintaan ja -analyysiin kaytetdan seka
OSINT- ettd HUMINT-tekniikoita (Nelliyullathil, 2020; Scott, 2023). Lisaksi kdytdssa on
taloudellisen tiedustelun metodeja eli FININT-analyysia (Scott, 2023).

Lahdeaineistoon saatiin mukaan anonyymiksi jattaytyvan tutkivan journalistin
haastattelu. Haastateltava vahvisti, ettd edella mainitut OSINT, HUMINT ja FININT ovat
kaytossa. Lisdaksi han kuvasi massiivista tyotd, jota tehdaan tietoaineistojen kanssa.
Usein tietovuodot sisdltavat suuren madran raakadataa, jossa voi olla useiden tietoko-
neiden, virtuaalikoneiden ja palvelimien sisaltdma data. Taman perkaaminen vaatii teki-
jaltaan ict-osaamista, jotta raakadata saadaan kasiteltya kayttokelpoiseen muotoon.
(Tutkivan journalistin haastattelu 15.11.2023.) Tydvaihe on siis tdysin sama kuin valtiol-
lisessakin tiedustelussa, kun raakadataa kasitelladn informaatioksi (Isokangas, 2023b).

Haastateltava kertoi, etta tutkivan journalistin tydssa tarkea tietolahde on vakioin-
formantti eli "syvakurkku", jonka kanssa saatetaan pitdaa yhteytta vuosien ajan. Haasta-
teltava korosti, etta kyseessa ei ole ystavyyssuhde, vaan ammatillinen luottamussuhde.
Kaytanndssa syvdkurkun kayttd vertautuu valtiollisen tiedustelun HUMINT-agenttiin,
joka varvataan esimerkiksi toisesta valtiosta (Isokangas, 2023c). Haastateltu kertoi, etta
alalla tallaista Iahdetta pidetdaan timantin arvoisena, ja siksi tutkiva journalisti saattaa
pitda puolen vuoden vilein yhteyttd lahteeseen ja kysya talta kuulumisia (haastattelu
15.11.2023).

Tutkivan journalismin alalla pidetaan usein kansainvialisida konferensseja, joissa
kouluttaudutaan alan metodeihin, juttuprosesseihin ja eri maiden lainsdadantoihin.
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Tiedustelun tekniikoita siis kehitetdan ja jaetaan kollegoille saanndllisesti, jolloin tiedus-
teluosaaminen pysyy vahvana. (Tutkivan journalistin haastattelu 15.11.2023; GIN, n.d.;
Tutkivan journalismin yhdistys, 2023.)

5.1.3 Suomen yksityisetsivd- ja lakitoimistoliitto ry

Suomen Yksityisetsiva- ja Lakitoimistoliitto ry on perustettu vuonna 1972 (SYL, n.d.-a).
Alalla pyritadn hankkimaan, kdsittelemaan ja sailyttamaan tietoa vastuullisesti, silla lii-
ton eettisissa sddnndissd mainitaan ohjenuorina muun muassa tietoturva, tiedon vas-
tuullinen sailytys, lain noudattaminen, puolueettomuus ja luottamuksellisuus (SYL, n.d.-
b).

Oikeustieteen tohtori Jyri Paasonen kdy blogissaan lapi yksityisetsivien tietolah-
teitd. N&itd ovat julkiset lahteet (OSINT) ja toimeksiantajalta saatu tieto (HUMINT). Li-
saksi Paasonen mainitsee esimerkiksi julkisella paikalla tapahtuvan tarkkailun ja kilpaile-
van yrityksen asiakkaana esiintymisen, jotka edustavat yhta aikaa seka OSINT- ettda HU-
MINT-toimintaa. (Paasonen, 2023.)

5.1.4 Muut kaupalliset CITINT-toimijat

Kaupallisia CITINT-toimijoita on lukuisia. Osalla tiedustelu on paatoimialana ja osalla se
on vain yksi palveluiden osa-alue vaikkapa konsultoinnissa tai rekrytoinnissa.
Esimerkiksi Iceye Oy on kaupallinen tiedusteluyritys, joka tuottaa satelliittikuvaa,
analyyseja ja raportteja (Iceye, n.d.). Voi siis perustellusti todeta, etta Iceyen paatoimia-
lana on tiedustelu, vaikka sellaista toimialaluokkaa Tilastokeskus ei tunnekaan (Tilasto-
keskus, n.d.). Yrityshakemisto Finderin mukaan Iceyen pdatoimiala on 71121 Yhdyskun-
tasuunnittelu (Finder, n.d.). Toki toinen mahdollinen tiedusteluyrityksen paatoimiala
voisi olla 63990 Muualla luokittelematon tietopalvelutoiminta (Tilastokeskus, n.d.). Tie-
dustelutietoa tarjoavat myds monet muut kaupalliset yritykset kuten Clock & Cloud In-
telligence ja Cyberwatch Finland. Clock & Cloud on erikoistunut geopolitiikkaan ja Cy-
berwatch digitaaliseen turvallisuuteen (Clock & Cloud, n.d. ; Cyberwatch Finland, n.d.).

Monet konsultti- ja suorahakuyritykset kdyttavat tiedustelua osana palveluvalikoi-
maansa. Esimerkiksi rekrytointiyritys Inhunt kertoo sivuillaan, ettd suorahakuprosessin
vaiheita ovat muun muassa sopivan henkilén I6ytaminen, mukaan saaminen, valinta,
soveltuvuusarvio, paatoksen auttaminen ja seuranta (Inhunt, n.d.). Malli on siis hyvin
[ahella HUMINTin varvdysmetodia, jossa ensin maalitetaan sopiva kohde, tutkitaan ta-
man taustat, luodaan kontakti, kehitetdan kohdetta, varvatdaan hanet agentiksi ja lopuksi
siirretdan agentti kasittelyvaiheeseen (Isokangas, 2023c).

My®ds tietoturvayritysten ja muiden turvallisuusalan toimijoiden palveluvalikoimaan
kuuluu haavoittuvuuksien haku myos OSINT-tekniikoilla. Suomessa muun muassa tieto-
turvayritykset 2NS ja Mint Security tarjoavat OSINT-konsultaatiota, jossa avointen |ah-
teiden kautta selvitetaan asiakasyrityksen haavoittuvuuksia (2NS, n.d.; Mint Security,
n.d.). Kansainvalisesti CITINT-palveluita myyvdat muun muassa ranskalaiset Digimind ja
KB Crawl, brittildiset Oxford Analytica ja Janes, yhdysvaltalaiset Stratfor, Recorded Fu-
ture, McKinsey, Verint Systems, DigitalGlobe ja Palantir Technologies seka Puolasta ko-
toisin oleva Bearstone (Vainio, 2021).

Kaupallinen toiminta on todennéakdisesti kasvamassa, koska tiedon tarve kasvaa jat-
kuvasti. Markkinatutkimusyhtic Market Research Futuren mukaan OSINT-liiketoiminnan
kysynnan kasvuvauhti on 20 prosenttia vuodessa (n.d.).
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5.1.5 Rikolliset CITINT-toimijat

Kaikki CITINT-toimijat eivat kulje lain oikealla puolella. Suomessakin toimii jarjestoja, jot-
ka tekevat rikoksiin liittyvaa tiedustelua, tiedonhankintaa ja vakoilua. KRP:n rikosyliko-
misario Marko Leponen kertoo, ettd Suomessa on yksittdisia rikollisia ja rikollisryhmia,
jotka tekevat puoliammattimaista tiedustelua. Leponen muistuttaa, etta rikollisia eivat
esta lainsaadanndlliset rajoitteet, joten heidan keinovalikoimaansa kuuluvat muun mu-
assa vakivallalla uhkailu, laittomat tekniset tiedustelulaitteet, tietomurrot ja tietomur-
roilla saadun tiedon ostaminen. Toki my6s yksittdinen ihminen voi sortua kdyttamaan
laitonta tiedustelulaitetta kuten tutkanpaljastinta, vaikkei olisikaan taparikollinen. Lepo-
sen mukaan rikollisryhmien heikko kohta on usein operaatioturvallisuus, minka ansiosta
poliisi pddsee toimintaan kiinni. (Leposen haastattelu 15.11.2023.)

Myos Ylen uutisartikkelista voi paatelld, ettd Turussa vuonna 2002 tehty arvokul-
jetusryostd on aikanaan vaatinut tiedustelua. Ryostoa yritténeilld on ollut hallussaan
paitsi arvokuljetuksen aikataulu, myos pakettiauton sisapiirustukset. Ryosto epdonnistui,
koska pakettiauto oli eri mallia kuin piirustuksissa. (Collan, 2020.)

5.2 CITINT-alustoja ja tyokaluja

Tassa alaluvussa tarkastellaan kahta CITINT-toiminnassa kaytettya tydkalua: Delta-ty6-
kalu on valtiollisen CITINT-fasilitoinnin keino, ja Blackbird® on avoin hakutyékalu.

5.2.1 Ukrainan Delta

Ukrainan puolustusvoimilla on kdytdssaan tilannekuvatyokalu® ja -alusta, joka kantaa ni-
mead Delta (kuva 1). Delta mahdollistaa integratiivisen tilannekuvan tuoton ja yllépidon,
jossa voidaan yhdistda muun muassa ilmakuvauksella, satelliiteilla, kameroilla, tutkilla ja
chatboteilla tuotettua aineistoa (Lozovenko, 2023). Jarjestelmé on tosiaikainen, ja paik-
katietoa hyodyntdva karttatoiminnallisuus on sen keskeisid ominaisuuksia. Lisdksi Del-
tan kehitystyossa on pyritty kdyttdjan (engl. client) alusta-agnostisuuteen, eli sen tulisi
olla kaytettavissa tietokoneilla, dlypuhelimilla ja tableteilla.

Deltaa on ollut kehittdmassa Puolustusteknologioiden innovaatio- ja kehittamis-
keskus, joka on osa Ukrainan puolustusministeriota (Militarnyi, 2023). Deltan kayttope-
riaatteisiin on ainakin Borgerin (2022) mukaan lukeutunut OSINT-aineistoa jarjestel-
maan syottava vdahemman sotilaallinen osasto. Deltan kehityksessa on huomioitu NATO-
yhteensopivuus ja -integroitavuus esimerkiksi Link 16 -jarjestelmaan, joka on useissa
NATO-maissa kdytossa oleva taktinen datalinkkijarjestelma (Fornusek, 2023). Tydka-
lussa on pyritty ajattelemaan liittoutuneiden doktriineja modernisti, ja siind onkin huo-
mioitu useassa ulottuvuudessa toimiminen (engl. multi-domain operations) (Militarnyi,
2022).

3 Blackbird-tyokalua ei saa sekoittaa suomalaiseen Black Bird Group -CITINT-ryhmééan.

4 Endsley (1995) purkaa tilannetietoisuuden (engl. situational awareness) kisitteen perseptioon, kompre-
hensioon ja projektioon. Ndma tarkoittavat tilanteen havainnointia, ymmarrysta ja arvioita tilanteen ke-
hityssuunnista. Tilannekuvalla tarkoitetaan tdssa tutkielmassa tapaa integroida, esittda ja jakaa tilanne-
tietoisuutta. Tilannekuvatyokaluilla tarkoitetaan sellaisia tyokaluja, palveluita, alustoja ja ohjelmistoja,
joilla tilannekuvatuotteita ja tilannetietoisuuden representaatioita tuotetaan esimerkiksi aikajanana tai
karttana.
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KUVA 1 Delta-jarjestelma (Borger, 2022).

5.2.2 Blackbird-tyékalu

Blackbird-tydkalulla voi etsia kayttajia nimimerkilld internetin eri palveluista, mukaan lu-
kien useat sosiaalisen median palvelut, suoratoistopalvelut, pelialustat ja -kaupat seka
blogi- ja repositorioalustat. Dokumentaation mukaan tyokalu kohdistaa haun 581 eri
palveluun. Blackbird-tyokalu on ladattavissa GitHub-palvelusta p1ngullnO-tilin reposito-
riosta omassa ymparistossa suoritettavaksi, mutta kokeiltaessa 2.11.2023 palvelu oli
kaytettavissa myos selaimella® . Tydkalua voi kdyttda komentoriviltd (CLI), mutta repo-
sitorion paketti sisdltdd myods web-palvelimen, jonka avulla tyokalua voi kadyttda se-
laimella.

KUVA 2 Blackbird-tytkalun logo seka Blackbirdin CLI-kayttoliittyma (Soeiro, 2022).

6 Johtopaatokset

Vaikka CITINTissa on tunnistettu monia vahvuuksia ja mahdollisuuksia, tassa raportissa
tunnistettiin my0s siihen liittyvia haasteita ja heikkouksia. CITINTIilla tuotetun tiedon
tuominen esimerkiksi valtiollisen tai sotilaallisen tilannekuvan ja paatoksenteon

> https://blackbird-osint.herokuapp.com/
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jarjestelmiin on jarjestelmatasolla monimutkainen kokonaisuus, jossa liikutaan useiden
ei-yhteismitallisten ja strukturoimattomien datakokonaisuuksien valilla. On teknisesti ja
arkkitehtonisesti haastavaa luoda vakaat ja koherentit integraatiot jarjestelmien valille,
vaikka kolmannen osapuolen rajapintoihin voisikin joissain tapauksissa tukeutua.

Lisaksi jos tuotteiden jakelu tai kdsittely on CITINT-toimijan puolella riippuvainen
kolmannen osapuolen palveluista, voidaan térmatda muun muassa saatavuuden (engl.
availability) ongelmiin ja tietenkin tiedon luottamuksellisuuden vaarantumiseen. My0ds
eri CITINT-organisaatioiden ja tydkalujen valilla tunnistettu prosessien ja struktuurien
heterogeenisyys monimutkaistaa integraatioita. Lisaksi tiedon kdyttdjan on luotava me-
kanismit hyddynnettavan tiedon luotettavuuden arvioinnille ja kiinnittaa erityista huo-
miota tiedon validointiin ja verifiointiin, silla CITINT voi olla altis vaikuttamiselle. Suomen
kontekstissa oman haasteensa tuovat tiedon salassapitoon ja luokitteluun liittyvat me-
kanismit, joten on pohdittava, miten varmistutaan tiedon oikeanlaisesta ja oikea-aikai-
sesta turvallisuusluokittelusta.

CITINTin prosessien ja organisaatioiden nopea kehitys asettaa erityisia vaatimuk-
sia lainsaadantotyolle ja kansainvalisten sopimusten sisdltamille maaritelmille. Tulki-
taanko CITINT-toimija esimerkiksi Geneven sopimuksen siviilihenkil6itd koskevan osion
mukaan 4. artiklan mukaiseksi suojeltavaksi henkiloksi? Vai sovelletaanko haneen 5. ar-
tiklassa maariteltyja poikkeuksia, jossa ”[——] selkkauksen osapuolella on patevaa aihetta
epailld, ettd tietty tdman sopimuksen suojelema henkilé ryhtyy valtion turvallisuutta
vaarantavaan toimintaan, tai jos on selvitetty hanen itse teossa siihen ryhtyneen [——]”
(Ulkoasiainministerio, 2015). Asian pohdinta on erityisen ajankohtaista, silla tiettyjen
tulkintojen mukaan esimerkiksi suomalaisen yrityksen Iceyen voidaan ajatella olevan
osapuolena Venajan Ukrainaan kohdistamassa hydkkayssodassa, silla se mahdollistaa
merkittavan suorituskyvyn Ukrainalle. Siten Venaja voisi oikeutetusti kohdistaa vaikut-
tamista yrityksen satelliitteihin. (Ks. esim. Militarnyi, 2023; Court, 2023; Nasu, 2022;
Nasu 6.9.2022.)

Tassa raportissa on tunnistettu myos useita CITINTin mahdollisuuksia ja vahvuuk-
sia. CITINT voi parhaimmillaan mahdollistaa erittdin nopean tiedon jakelun prosessien
[3pi ja toisaalta myos levittamisen verkostoissa. Erityisen huomionarvoista on myds se,
ettd ajallinen ja geospatiaalinen kattavuus skaalautuvat CITINT-toimijoiden verkostojen
kattavuuden mukaan. Ideaalitapauksessa tiettya ilmiota kasittelevaa aineistoa ja havain-
toja voidaan saada laajalta alueelta tiheasti ja nopeassa tahdissa. CITINTin huomioimi-
nen organisaatioiden toimintatavoissa voi mahdollistaa my6s vuorovaikutteisuuden ja
jopa raataloityjen tasmallisten tietopyyntdjen hyédyntamisen. CITINTia alykkaasti fasili-
toimalla voidaan saavuttaa myods kansallista etua esimerkiksi koheesion lisddantymisen
seka mahdollisen subjektiivisesti koetun resilienssin vahvistavan vaikutuksen myéta. Cl-
TINTin fasilitointi voi tukea sen suorituskykya.

Ukrainan Deltan kaltaiset nopean paivityssyklin ja laajan kdyttdjakunnan tydkalut
voivat mahdollistaa edun strategisella, operatiivisella ja taktisella tasolla. Delta tukee
horisontaalista informaation levittdmista seka ehjan ja strukturoidun tilannekuvan muo-
dostamista paatoksenteon tueksi.

Todenndkdisesti seka valtiosta erilliset CITINT-toimijat etta valtion tekema CITINT-
fasilitointi lisdantyvat sen mukaan, mitd epavarmemmaksi kdy maailmanpoliittinen ti-
lanne. Kuvaan tulee vield molemmin puolin lisdantyva vastapuolen disinformaatio ja
muut tiedon luotettavuuteen, eheyteen ja saatavuuteen vaikuttavat tekijat.
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Tulemme myds ndkemaadn CITINTia yha enemman ei-valtiollisessa ammatillisessa
toiminnassa kuten rekrytoinnissa, konsultoinnissa, journalismissa, tieteessa ja yksityis-
sektorin turva-alalla. Miten varmistamme, etta tiedustelua tehdaan eri aloilla vastuulli-
sesti ja Suomen lakeja kunnioittaen? Enta miten tama kehitys huomioidaan tulevaisuu-
den lainsaadanndssa?
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Institute for the Study of War,
Ukrainan sodan uutislahde ja ajatushautomo

Kari Taura, Juuso Erkkila, Ville Kotro, Peppi Niemitukia

1 Johdanto

Vuonna 2022 alkaneen Ukrainan sodan myota ldhes paivittdisista sotatilannetta kasitte-
levistd raporteista ja katsauksista on tullut arkipdivaa valtamedioissa ympari maailman.
Suurelle yleisolle on tarjottu informaatiota helposti saatavassa muodossa seka ajanta-
saisia ja monipuolisia analyyseja, joiden tarkkuus ja laajuus ylittavat aikaisempien sotien
tai konfliktien yhteydessa totutun tason. Aiemmin vain tiedusteluyhteison tai ylipdataan
harvojen tahojen saatavilla olevasta informaatiosta on tullut arkipaivdinen osa nykyai-
kaista kansainvalista tiedonvalitystad Ukrainan sodan myota.

Ajankohtaisen ja luotettavan tiedon saaminen sodan keskelld olevilta konfliktialu-
eilta on vaikeaa. Sen suhteen Ukrainan sota poikkeaa aiemmista sodista, silld tapahtu-
mien keskipisteessa olevien kansalaisten ja muiden epavirallisten tahojen toimesta on
lahes reaaliajassa jaettu valtava maara ajankohtaisia havaintoja ja yksityiskohtaista in-
formaatiota esimerkiksi sosiaalisen median kanavissa. Aiempaa monipuolisemmista ldh-
teista kerattavissd olevan tiedon yhdistely ja analysointi on haastavaa. Lisdksi Ukrainan
sotaan liittyvan disinformaation suuri maara on vaikeuttanut luotettavan tilannekuvan
muodostamista.

Siitda huolimatta, etta eri maiden suurilla medioilla on Ukrainassa omia toimittajia
ja tietoldhteitd, on Washington D.C:ssa sijaitseva Institute for the Study of War (ISW)
noussut kansainvalisesti merkittavaksi ja kenties jopa tunnetuimmaksi Ukrainan sodan
uutisldhteeksi, jota eri maiden valtamediat ovat hyddyntaneet omassa uutisoinnissaan
aktiivisesti. Myds suomalaiset mediat ovat kayttaneet ISW:ta uutisldahteendaan merkitta-
vissa maarin.

ISW:n toiminnan motiiveja, toimintamuotoja tai organisaatiota on kasitelty suo-
malaisessa mediassa varsin vahan. Suomalaisessa mediassa kdytettyjen lahdeviittausten
yhteydessa on tyypillisesti todettu, etta kyseessa on instituutti, ajatushautomo tai tutki-
muskeskus (ks. esim. Yle 2022a). Nama maaritelmat ovat kuitenkin varsin pintapuolisia,
kun huomioidaan ISW:n asema uutismateriaalin |ahteena.

Tassa raportissa kasittelemme ISW:n roolia Ukrainan sodan uutisldhteena ja tar-
kastelemme lisdksi sen taustaa, toimintamuotoja, toiminnan keskeisia motiiveja seka or-
ganisaation tiiviita yhteyksia Yhdysvaltojen poliittiseen paatoksentekojarjestelmaan. Li-
saksi luomme katsauksen ISW:n rahoitukseen ja keskeisimpiin yhteistyoyrityksiin, joista
monet edustavat yhdysvaltalaista puolustus- ja aseteollisuutta, tai ovat yhteydessa Yh-
dysvaltojen tiedusteluyhteiséon.
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2 Institute for the Study of Warin tuottamat raportit ja katsaukset

ISW julkaisee verkkosivuillaan (understandingwar.org ja iswresearch.org) raportteja ja
katsauksia ajankohtaisista sodista ja konflikteista. Lisdaksi ISW tiedottaa kyseisista ai-
heista omissa sosiaalisen median kanavissaan (X, YouTube ja LinkedIn). Léhes 17 vuotta
kestaneen historiansa aikana ISW:n kasittelemia kohteita ovat olleet esimerkiksi Kiina,
Afganistan, Lahi-ita seka Ukraina (ISW, n.d, a).

ISW julkaisi 18.2.2022 varoituksen Vendjan valittomasta hyokkaysuhasta Ukrai-
naan (ISW, 2022a). Samana pdivana se julkaisi ensimmaisen katsauksen Ukrainan sotaan
liittyen (ISW, 2022b). Jo aiemmin 26.1.2022 julkaistiin kartta Vendjan sotakaluston si-
joittelusta Ukrainan ymparilld (ISW, 2022c). Jo ndita raportteja aiemmin ISW seurasi Ve-
ndjan ja Ukrainan konfliktin kehittymistd, mutta ennen Vendjan laajamittaista hyok-
kaysta ja pdivittdisen raportoinnin aloittamista, se julkaisi katsauksia selvasti harvemmin
(ISW, n.d, a). Paivittaisten ja pidemman aikavalin raporttien seka tilannetta kuvaavien
karttojen lisaksi ISW:n henkilosto on julkaissut vuosien 2020-2023 valisena aikana yh-
deksan sotatieteellistad tutkimusta vaihtelevista aiheista (ISW n.d, b).

Tyypillinen Ukrainan sotaa kasitteleva ISW:n katsaus on sisadlloltaan varsin laaja.
Katsauksen sisdltd koostuu yleensa varsin runsaasta tekstimaarasta ja laadukkaista kart-
takuvista, jotka havainnollistavat rintamalinjojen kehitysta. Tilannekatsauksen teksti si-
saltaa kuvauksia jo varmistetuista konfliktin tapahtumista, mutta toisaalta myos arvioita
tapahtumien tulevasta kulusta.

Katsauksessa kasitelldan aina sodan akuutteja kdanteita Ukrainassa, mutta lisdksi
tuodaan esiin myos laajempia sotaan liittyvid tapahtumia kuten esimerkiksi EU:n ja lan-
simaiden tukitoimia Ukrainalle, tuen linjauksia sekd pakotteita Vendjaa vastaan. Kat-
sauksissa luodaan siis hyvin seikkaperdinen ja monitahoinen katsaus Ukrainan sodan kul-
loiseenkin tilanteeseen. Katsausten yhteydessa esitetadn kattava lahdeluettelo julkisista
lahteista, joista katsauksen tiedot ovat perdisin. (ks. esim. ISW, 2023a.)

Raporttien laatimiseen ISW kayttdd monipuolisesti erilaisia avoimia lahteita. Uk-
rainan sotaa koskevissa paivittaisissa katsauksissa on tavallisesti kymmenia ldhteitd. Ra-
porteissa on kaytetty neutraalien lahteiden liséksi seka Venajaa etta Ukrainaa tukevia
lahteitd. Taman lisdksi ISW lainaa usein lansimaisia medioita ja hyddyntda myos erilaisia
viranomaisraportteja, kuten Euroopan komission, Yhdysvaltojen puolustusministerion
seka Vendajan ulkoministerion tuottamia tietoja. (ks. esim. ISW, 2023a.)

Huomionarvoista Ukrainan sotaa kasittelevissa raporteissa on Telegram-ryhmien
aktiivinen kayttaminen [ahteina. Useissa raporteissa tdllaiset keskusteluryhmat muodos-
tavat suuren osan kaikista kadytetyista lahteista. Sosiaalista mediaa on hyddynnetty li-
saksi varsinkin X:n ja Facebookin osalta. Facebookin kautta seurannassa ovat varsinkin
Ukrainan sotilasviranomaiset. Ukrainalaisista medioista on kaytetty esimerkiksi yleisra-
dioyhtid Suspilnea. Venadldisista medioista lahteind on kdytetty muun muassa TASS:ia,
Levadaa seka Gazetaa. (ks. esim. ISW, 2023a; ISW, 2022b.)

3 Institute for the Study of Warin kasvu Ukrainan sodan uutislahteeksi

ISW on ollut yksi merkittdvimmista lahteista Ukrainan sotaa analysoitaessa (Maattanen,
2022). Ennen Ukrainan sotaa ISW:std on kuitenkin vain muutamia mainintoja
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suomalaisessa mediassa. Miten ISW on noussut sellaiseen asemaan, etta sita kdytetaan
aktiivisesti Ukrainan sodan lahteen3, ja kuinka paljon ISW:ta oikeastaan on kaytetty lah-
teena?

3.1 Institute for the Study of Warin suosion kehitys ja kdyttaminen uutisldhteena

Ukrainan sotaa on seurattu useissa medioissa jatkuvasti paivitettavan artikkelin avulla.
Tallaiset artikkelit ovat omiaan kuvaamaan ISW:n roolia median ldhteen3, silld ne mah-
dollistavat suuren aineiston tarkastelun ja vertailun muihin lahteisiin. Molemmissa seka
kuviossa 1 etta taulukossa 1 on kasitelty Ylen (2022a; 2022b) julkaisemia seuranta-artik-
keleita. Seuranta-artikkelien dataa tarkastellessa on syyta huomioida, ettd laheskaan
kaikki artikkelien paivitykset eivat koske suoraan sotatoimia, joista ISW ensisijaisesti ra-
portoi.
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KUVIO 1. Ylen (2022a; 2022b) Ukrainan sotaa seuraavien artikkeleiden viikoittain jaotellut paivitykset,
joissa on kdytetty ISW:ta |ahteena. (Data on kerdtty aikavdililld 12.2.2022-5.11.2023.)

Kuten kuviosta 1 voidaan nahda ISW:n rooli on kasvanut suhteellisen suureksi Ylen uuti-
soinnissa Ukrainan sodasta. Sodan alussa ISW:ta ei kdytetty juurikaan ldhteend, mutta
jo vuoden 2022 kesalla se vakiinnutti asemansa jatkuvasti kaytettyna lahteena. Kuvion
1 trendiviiva kuvaa, kuinka ISW:n esiintyminen ldhteena on ollut nousujohteista.

Myds muulla, niin suomalaisessa kuin ulkomaisessakin mediassa, ISW on noussut
suosituksi lahteeksi. Ukrainan sodan aikana ISW:tad ovat kdyttaneet [ahteena esimerkiksi
BBC, The Guardian, The Financial Times, The New York Times sekd The Washington Post
(Maattanen, 2022). Myos ISW:n julkaisemia karttoja on kaytetty laajasti mediassa. Jo
mainittujen BBC:n ja Washington Postin lisaksi myos esimerkiksi Wall Street Journal ja
CNN ovat kadyttaneet ISW:n karttoja uutisoinnissaan. (Mackinnon, 2023.) Vuonna 2023
ISW on itse todennut olevansa maailman eniten siteerattu ajatushautomo (On Think
Tanks, 2023).
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ISW:n vahvaa asemaa mediassa selittdaa todenndkoisesti sen tuottamien raport-
tien eri piirteet kuten tiedusteluraportille tyypillisten tarkeimpien havaintojen kokoami-
nen yhteen. ISW:n raporteille ominaista on my®ds tiivis julkaisuvolyymi seka havainnol-
listavat kartat (ISW, 2023). Raportit ovat myos perusteellisen ndkoisid, huolellisesti |ah-
teistettyja seka tarkasti kirjoitettuja (Maattanen, 2022). ISW on medialle helppokayttoi-
nen seka paljon informaatiota tiivistava lahde, josta on mahdollista katevasti poimia uu-
simmat kddnteet esimerkiksi Ukrainan sodasta.

ISW:n |ahteena kayttamiseen liittyy kuitenkin myds sudenkuoppia. ISW:n katsaus-
ten lukeminen vaatii toimittajilta ja lukijoilta myds lahteiden arviointia (Kastehelmi,
2022). ISW:n raporteissa esiintyy myos lansimaisille toimijoille tyypillista vahvistusvi-
noumaa (engl. confirmation bias) eli Ukrainan onnistumisista kerrotaan enemman kuin
epdonnistumisista (Maattanen, 2022; Kastehelmi, 2022). ISW:n vakiintuneesta ase-
masta huolimatta lukijan kannattaa siis huomioida, etta sekdan ei tuota taysin objektii-
vista tai puolueetonta tietoa. Tiedustelukentdn ollessa muutoksessa, kuten esimerkiksi
ISW:n kasvu todistaa, on entistd tarkeampaa korostaa lahdekritiikin merkitysta.

3.2 Institute for the Study of Warin rooli ja merkitys Ukrainan sodan ldhteena

Taulukon 1 avulla on mahdollista vertailla sita, kuinka aktiivisesti ISW:ta on kaytetty lah-
teena verrattuna kotimaiseen Ulkopoliittiseen instituuttiin ja sen asiantuntijoihin seka
Ison-Britannian tiedustelujulkaisuihin. Molemmat naista toimijoista ovat myods olleet
esilla mediassa Ukrainan sodan aikana. Ison-Britannian puolustusministerio aloitti jatku-
van tiedustelupdivitysten julkaisemisen sosiaalisessa mediassa viikko ennen Vendjan
hyokkaysta Ukrainaan (Adam, 2022). Nama tiedustelujulkaisut ovat ISW:n julkaisujen ta-
voin nousseet merkittavaksi uutistietolahteeksi. Kyseisten tiedustelujulkaisujen vertailu
ISW:n julkaisuihin on mielekasta, silla molempia raportteja on alettu julkaista samassa
aikaikkunassa.

TAULUKKO 1. Ylen (2022a; 2022b) Eri ldhteiden esiintyminen Ylen seuranta-artikkeleiden paivityksissa.
(Data on kerdtty aikavdlillg 12.2.2022-5.11.2023.)

Lihde 2022 2022 (%0) 2023 2023 (%) | Yhteenséd (%)
(1]
Ylen uutisartikkelien
7867 100 4914 100 12 781 100
piivitykset
Institute for the Study of War 108 1.4 202 4.1 310 2.4
Iso-Britannian
239 3.0 267 5.4 506 4.0
tiedustelujulkaisut
Ulkopoliittinen instituutti
26 0.3 26 0.5 52 0.4

ja sen asiantuntijat

ISW:n ero Ison-Britannian tiedustelukatsauksiin eli valtiollisen tiedustelupalvelun |dh-
teena kayttamiseen on melko pieni ja se kertoo ISW:n merkityksellisyydesta |ahteend.
Lisdksi se kertoo nykytrendin mukaisesti valtiollisten tiedustelupalveluiden monopolin
murtumisesta. Toinen vertailukohta, Ulkopoliittinen instituutti (UPI) tai sen asiantuntijat,
ovat esiintyneet paivityksissa vahemman kuin ISW. Tama siitdkin huolimatta, etta ky-
seessa on kotimainen ulkopolitiikkaan erikoistunut akateeminen tutkimuslaitos (UPI,
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n.d). Osaltaan ilmi6 voi johtua siita, ettd sekd ISW:n etta Ison-Britannian puolustusmi-
nisterion julkaisuja tehdaan usein ja ne ovat medialle helposti tulkittavissa, kun taas aka-
teemiset julkaisut vaativat syvempaa perehtymista tekstiin. Akateemisten julkaisujen
volyymi on myds huomattavasti pienempi kuin yhtdjaksoisesti julkaistavien tiedustelu-
raporttien. Lisdksi Ulkopoliittisen instituutin asiantuntijat eivat ole jatkuvasti saatavilla
toisin kuin paivittdiset tiedusteluraportit.

Varsinkin avointen ldahteiden tiedustelua toteuttavat toimijat seka media tekevat
samankaltaista tyota, joskin eri keinoin ja eri yleisolle (Teirild, 2020). Tdma on nahtdvissa
erityisesti ISW:n kohdalla, joka on noussut Ukrainan sodan myota suurenkin yleisén tun-
nistamaksi uutislahteeksi. Osaltaan ISW:n ja median kohdeyleisé on siis sama. ISW
(2023b) onkin itse maaritellyt keskeiseksi tavoitteekseen paatoksentekijoiden ja suuren
yleisdn informoimisen. On kuitenkin syytd huomioida, etta nailla kohderyhmilld ISW tar-
koittaa ensisijaisesti Yhdysvaltojen paatoksentekijoita ja kansalaisia.

Edelld kasittelimme ISW:n merkittavaksi noussutta asemaa Ukrainan sodan uutis-
lahteena, sekd sen tuottamien katsausten sisaltéa. ISW:n tuottaman materiaalin jatkuva
kaytto valtamedioiden uutisldhteena herattad kysymyksen organisaation taustasta, toi-
minnan motiiveista ja esitetyn tiedon objektiivisuudesta.

Suomalaisen median toimesta ajatushautomoksi, instituutiksi tai tutkimuskes-
kukseksi kutsuttu ISW ei ole pohjimmiltaan uutistoimisto tai edes taysin neutraali tutki-
muslaitos. ISW:Ila ei myoskdan ole mitdan virallista akateemista asemaa (Maattanen,
2022). Millaisesta organisaatiosta on pohjimmiltaan kyse ja millaisiin paamaariin ISW
pyrkii toiminnallaan?

Seuraavassa luvussa tutustutaan organisaatioon tarkemmin.

4 Institute for the Study of Warin kasvu yhden hengen toimijasta
kansainvalisesti tunnetuksi vaikuttajaksi

Aiemmin Idhinna sotahistorioitsijana ja sotahistorian luennoitsijana tunnettu Kimberly
Kagan perusti ISW:n vuonna 2007, jolloin Yhdysvalloilla oli yha aktiivinen rooli Irakissa
jatkuvissa sotilaallisissa operaatioissa (ISW, n.d, ¢). Tammikuussa 2007 Presidentti
George W. Bush oli paattanyt 20 000 lisataistelijan lahettamisesta Irakiin (engl. “The
Surge”), mika heratti Yhdysvalloissa runsaasti keskustelua seka hankkeen puolesta etta
vastaan (Britannica, n.d).

Vuonna 2007 The Surgeksi kutsutun paatoksentekoprosessin aikaan Kimberly
Kagan on kertonut tydskennelleensd apulaisprofessorina Georgetownin yliopiston
International Security Studies -ohjelmassa. Tatd aiemmin Kagan oli opettanut puolisonsa
Frederick Kaganin kanssa West Pointin sotilasakatemiassa sotahistoriaa usean vuoden
ajan. Vuonna 2007 Irakin sota jatkui edelleen ja useita Kimberly Kaganin entisid West
Pointin oppilaita oli sijoitettu upseereiksi Irakissa toimiviin yhdysvaltalaisjoukkoihin.
Kagan sai entisiltd oppilailtaan ajankohtaista ensikaden tietoa konfliktin tapahtumista ja
han kiinnitti huomiota siihen, ettd valtamedioiden esittamat kuvaukset Irakin tilanteesta
poikkesivat niistd tiedoista, joita han sai suoraan tapahtumien keskipisteessa olevilta
henkiloilta. (Kagan, K., 2015.)

ISW:n verkkosivuilla Kagan kertoo tuolloin turhautuneensa Irakin konfliktia
koskevan julkisen uutisoinnin vajavaisuuteen seka yksipuolisuuteen, joiden hdn katsoi
vaikuttavan negatiivisesti poliittiseen paatoksentekoon Yhdysvalloissa. Taman
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seurauksena Kagan perusti ISW:n. Motiivina instituutin perustamiselle oli tuottaa
reaaliaikaista sekd riippumatonta avoimista lahteistd saatavaa tietoa sotilaallisista
operaatioista ja Irakissa toimivien vastarintataistelijoiden hyokkayksista. Tuotettava
tieto oli tarkoitettu Yhdysvaltojen poliittisille paatoksentekijoille seka yhdysvaltalaiselle
suurelle yleisolle. (ISW, n.d, d).

ISW:n perustamisvaiheessa Kimberly Kagan kritisoi voimakkain sanankaantein Yh-
dysvaltain asevoimien ulkopuolella toimivien poliittisten paatdksentekijoiden seka suu-
ren yleison heikkoa sotilaallisten asioiden ymmarrysta. Kagan maaritteli ISW:n tavoit-
teeksi nykyisten ja tulevien paatoksentekijoiden valistamisen, jotta poliittisen keskuste-
lun ja sotilaallisia ratkaisuja koskevan kansallisen paatdksenteon laatu paranisivat.
(Kagan, K., 2007a; 2007b; 2015.)

ISW:n perustamisen motiivina oli siis vahva toive Yhdysvaltojen aseman vahvista-
misesta ja maan etujen ajamisesta siitd nakdkulmasta kasin, joka Kimberly Kaganilla it-
selldan oli. Kimberly Kaganin lisdaksi ISW:n perustamisvaiheen taustasta nousee esiin ver-
kosto oikeistolaisittain suuntautuneita mielipidevaikuttajia, poliittisia ja sotilaallisia asi-
antuntijoita seka organisaatioita, jotka ovat pyrkineet vaikuttamaan yhdysvaltalaiseen
poliittiseen paatoksentekoon jo 1990-luvulta asti.

4.1 Institute for the Study of Warin alkuvaiheen toiminta ja yhteistyoverkoston
luominen

Aluksi ISW:n toiminta keskittyi “The Iraq Report”-nimisen katsauksen laatimiseen ja jul-
kaisemiseen kahden viikon vdlein The Weekly Standard-lehdessa. Katsaus perustui
useista julkisista lahteista saatuun informaatioon, jota tutkimalla muodostettiin kuvauk-
sia, selvennyksia ja analyyseja ajankohtaisista tapahtumista Irakissa. Tuolloin ISW:n toi-
minta oli hyvin pienimuotoista ja sen verkkosivuilla Kimberly Kagan nakyi ainoana kon-
taktihenkilona koko organisaatiossa. Sivustolla ilmoitettiin kuitenkin opiskelijoille tar-
jolla olevista palkattomista harjoittelupaikoista jo varsin aikaisessa vaiheessa organisaa-
tion perustamisen jdlkeen. (Kagan, K., 2007c.)

ISW:n ensimmaisena julkaisukanavana toiminut uuskonservatiivinen Weekly Stan-
dard -lehti ilmestyi vuosina 1995-2018 ja sitd pidettiin poliittisesti vaikutusvaltaisena
mediana, erityisesti presidentti George W. Bushin valtakaudella vuosina 2001-2009
(Schwartz, 2018). Weekly Standard julkaisi artikkeleita yksittaisilta henkilokirjoittajilta ja
ISW:ta suuremmiltakin ajatushautomoilta.

Weekly Standardilla oli eri aikakausina hyvin tiiviit suhteet muutamiin tiettyihin
ajatushautomoihin. Erityisen huomionarvoista on yhteistyo Project for a New American
Century -ajatushautomon (PNAC, aktiivinen vuosina 1997-2006) ja Foreign Policy Ini-
tiative -ajatushautomon (FPI, aktiivinen vuosina 2009-2017) kanssa. Sekd PNAC:n ettd
FPl:n paamaarana oli edistdaa Yhdysvaltojen kansainvélista johtajuutta ja sen vahvaa so-
tilaallista kykya. (Bourgois, 2020.) Kumpikin ajatushautomo esitti julkisuudessa vahvoja
kannanottoja Yhdysvaltain ulkopolitiikkaa ja maan kansainvalisia sotilaallisia ratkaisuja
koskien.

Kaikki edelld mainitut organisaatiot onnistuivat saamaan merkittdavda huomiota
Yhdysvaltojen poliittiselta hallinnolta ja varsinkin PNAC -ajatushautomon toimintaan
osallistuneista henkildista monet paatyivat myéhemmin Yhdysvaltojen politiikan raskas-
sarjalaisiksi (esim. Donald Rumsfeld, Richard ”Dick” Cheney, Paul Wolfowitz ja Dan
Quayle) (Barry, 2006).
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Merkillepantavaa Weekly Standardin ja edelld mainittujen ajatushautomoiden yh-
teisty®ssa on se, ettd ndiden eri organisaatioiden avainhenkildiden joukossa oli samoja
henkiloita. Tallaisia olivat esimerkiksi William ”Bill” Kristol, Robert Kagan, ja Frederick
Kagan. He osallistuivat Weekly Standardin, PNAC:n ja FPl:n toimintaan joko organisaa-
tioiden perustajina tai vahintaankin aktiivisina artikkeleiden kirjoittajina. (Barry, 2006;
ks. myos Abelson 2011.) Edelld mainituista henkil6ista Frederick Kagan on ISW:n Kim-
berly Kaganin puoliso ja Robert Kagan on Frederick Kaganin veli (American Academy, n.d;
Chandrasekaran, 2012).

Kaikki edelld mainitut organisaatiot ovat edustaneet aatteellisesti samansuun-
taista uuskonservatiivista nakemystd. Voidaankin padatelld, etta Weekly Standard -lehti
oli keskeinen yhdistava tekija ISW:n, PNAC:n ja FPl:n keskindisten suhteiden alulle.

Yli 15 vuotta sitten alkanut yhteistyo nakyy ISW:n toiminnassa edelleen mm. siten
ettd William ”Bill” Kristol kuuluu nykyisin ISW:n johtokuntaan (ISW, n.d, d). Téman lisdksi
Frederick Kagan johtaa American Enterprise Institute-ajatushautomon “Critical Threats
Projectia”, joka raportoi kansainvalisista konflikteista tiiviissa yhteistydssa ISW:n kanssa
(American Enterprise Institute, n.d). Talla hetkelld muun muassa Brookings Instituti-
onissa asiantuntijana toimiva Robert Kagan jatkaa aktiivisena kommentaattorina ja Uk-
rainan tuen jatkamisen puolestapuhujana esimerkiksi Washington Post-lehdessa (Kagan,
R., 2024; Brookings Institution, n.d).

4.2 Institute for the Study of Warin ja asevoimien sodanjohdon suhteiden kehitys
Irakin ja Afganistanin sodan aikana

ISW:n perustajan Kimberly Kaganin yhteydet Yhdysvaltojen asevoimiin lahentyivat, kun
han vuodesta 2007 alkaen osallistui useisiin tyéryhmiin seka sotatoimialueille tehtyihin
vierailuihin, jotka liittyivat Yhdysvaltojen sotilaallisiin operaatioihin Irakissa ja Afganista-
nissa (Spirit of America, n.d).

Afganistanin sodan aikaan Kimberly Kagan osallistui ensin kenraali Stanley
McChrystalin strategisen arviointitydoryhman tyoskentelyyn vuonna 2009 (Spirit of
America, n.d). Vuonna 2010 Yhdysvaltojen Afganistanin joukkojen komentajaksi vaih-
dettiin kenraali David H. Petraeus. Han tarjosi Kimberly ja Frederick Kaganille poikkeuk-
sellisen roolin, jossa Kaganin pariskunta toimi kdytannossa Petraeuksen strategisen ta-
son neuvonantajina Kabulissa yli vuoden ajan. Jarjestely, jossa aiemmin ldhinna sotahis-
torioitsijoina ansioituneet siviilihenkilot toimivat aktiivisen sodanjohdon neuvonanta-
jina oli tavallisesta poikkeava. Tdaman tehtdvan aikana Kaganin pariskunnalle annettiin
korkean tason turvaluokitus ja paasy salaisiin tiedustelutietoihin. (Chandrasekaran,
2012.)

Neuvonantajina ja turvaluokitellun tiedustelutiedon analysoijina ilman asevoi-
milta saatua korvausta tyoskennelleilld Kimberly ja Frederick Kaganilla oli sotilashenki-
|6st6a vapaampi mahdollisuus ilmaista ndkemyksidan suoraan Petraeukselle. Petraeuk-
sen nakdkulmasta Kaganin pariskunta tarjosi todenndkdisesti myos vaylan mielipidevai-
kuttamiseen Yhdysvaltojen poliittisten paatoksentekijoiden parissa Washingtonissa.
(Chandrasekaran, 2012.)

Kimberly ja Frederick Kaganin poikkeuksellinen yhteistyo erityisesti kenraali Petra-
euksen kanssa nahtiin puolustus- ja aseteollisuuden nakdkulmasta positiivisena seik-
kana, joka myds edesauttoi rahallisen tuen saamista ISW:lle (Chandrasekaran, 2012;
Lehman, 2013). Irakin ja Afganistanin sotien aikana alkanut yhteinen tyoskentely
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muodosti vahvan pohjan ISW:n ja useiden Yhdysvaltojen asevoimien kenraalien viliselle
myohemmalle yhteistydlle, joka jatkuu edelleen, erityisesti ISW:n koulutus- ja kehitys-
toiminnassa.

4.3 Institute for the Study of Warin nykyiset toimintamuodot

Vaikka ISW on tullut suomalaisen ja kansainvalisen yleison tietoisuuteen ldhinna Ukrai-
nan sotaa kasittelevien uutisten lahteena, on kyseessa ensisijaisesti tyypillinen yhdysval-
talainen ajatushautomo, jonka keskeinen intressi on tukea ja vaikuttaa Yhdysvaltain po-
liittiseen paatdksentekoon. ISW on jopa erikseen korostanut, etta se ei ole uutistoimisto
(ISW, 2023b).

Ajatushautomoiden rooli yhdysvaltalaisessa poliittisessa toimintakulttuurissa on
merkittava. Yhdysvalloissa on arvioitu olevan yli 2200 yksityisen sektorin lahjoituksilla
rahoitettua ajatushautomoa, jotka pyrkivat vaikuttamaan poliittiseen paatoksentekoon
tuomalla uusia ideoita poliittiseen paatoksentekoon ja arvioimalla voimassa olevia po-
liittisia linjauksia omien ndakemyksiensa mukaisesti. Ajatushautomot pyrkivat osallistu-
maan aktiivisesti yhdysvaltalaiseen poliittiseen keskusteluun maan hallinnon edustajien
kanssa ja ne jakavat median kautta nakemyksidaan myos suurelle yhdysvaltalaiselle ylei-
sblle. Monilla ajatushautomoilla on lisaksi koulutustoimintaa, jonka kautta koulutetaan
ajatushautomon ndakemyksen jakavia henkil6ita yhdysvaltalaiseen poliittiseen jarjestel-
maan. Ajatushautomoiden toimintatapaan kuuluu tyypillisesti myds epavirallisen ja ei-
julkisen vuoropuhelun harjoittaminen Yhdysvaltain poliittisen hallinnon edustajien
kanssa. (Del Rosso, 2021.)

Yhdysvalloissa ajatushautomot ovat saaneet vaikutusvaltaa poliittiseen keskuste-
luun osittain siksi, ettd niiden on katsottu olevan tutkimuslaitoksia, joilla ei ole suoranai-
sia rahallisia intresseja poliittista paatoksentekoa koskien, eika niiden rahoitus tule val-
tiolta. Toisaalta ajatushautomoiden neutraaliutta on kyseenalaistettu. Ajatushautomoi-
den ja rahoittajien etuja ajavien lobbareiden vélistd rajaa on pidetty epamaaraisens,
koska ajatushautomoiden on katsottu myos edistdavan tarkeiden yritysrahoittajiensa
agendaa. Ajatushautomot saavat toimia Yhdysvalloissa verovapaasti, mutta ajatushau-
tomoiden ei valttamatta tarvitse julkistaa kaikkia yksittaisia rahoittajiaan. (Lipton &
Williams, 2016.)

Missiokseen ISW ilmoittaa pyrkivansa edistamaan sotilaallisten asioiden (engl. mi-
litary affairs) ymmarrysta niin luotettavan tutkimuksen, analyysien kuin koulutuksenkin
kautta. ISW on ilmoittanut olevansa sitoutunut parantamaan Yhdysvaltojen kykya suo-
rittaa sotilaallisia operaatioita, ja vastata nouseviin uhkiin maan omien strategisten paa-
madrien saavuttamiseksi. (ISW, n.d, d.)

ISW:n organisaation koko oli vuoden 2024 huhtikuussa muutamia kymmenia hen-
kiloita. Verkkosivustollaan ISW esittelee henkilokuntaan kuuluvaksi 44 henkil6a, mukaan
lukien johtokunta ja hallinnollinen henkilokunta. Henkilostosta yhdeksallatoista on teh-
tavanimikkeena analyytikko. (ISW, n.d, d.) Vuoden 2021 veroilmoituksessa ISW ilmoitti
palkatun henkilokunnan kooksi 23 henkilda. Palkatun henkildston lisaksi organisaatiossa
on tyoskennellyt vuosittain useita kymmenia henkil6itd vapaaehtoisena. (US Internal
Revenue Service, 2022.)

Nadiden tietojen perusteella arvioimme, etta ISW:n analyytikkotiimin ja my6s koko
organisaation koko on ollut kasvussa. Tasta huolimatta kyseessa on suhteellisen pieni

80



organisaatio, kun huomioidaan erityisesti Ukrainan sotaa koskevien katsausten saama
laaja kansainvalinen nakyvyys.

ISW:n toiminnan painopiste on edelleen yhdysvaltalaisten poliittisten paatoksen-
tekijoiden ja yhdysvaltalaisen yleison informoiminen konflikteista, joihin liittyy Yhdys-
valtojen intresseja. Olennainen osa ISW:n toimintaa on myos paatoksentekijoiden ja
asiantuntijahenkilston kouluttaminen Yhdysvaltojen hallintoa varten (ISW, n.d, d).

Seuraavissa alaluvuissa perehdymme tarkemmin ISW:n nykyisiin toimintamuotoi-
hin.

4.3.1 Avoimiin ldhteisiin perustuvat analyysit, tilannekatsaukset ja raportit

Sotilaallisia konflikteja ja Yhdysvalloille tarkeitd geopoliittisia aiheita kasittelevat tilan-
neraportit, analyysit, yhteenvedot ja taustoitusdokumentit muodostavat edelleen kes-
keisen osan ISW:n toiminnasta. Se on my6s ilmoittanut suorittavansa yksityiskohtaista
avoimiin lahteisiin perustuvaa tiedusteluanalyysia tarjotakseen mahdollisimman tarkkaa
tietoa ajankohtaisista konflikteista ja turvallisuusuhkista. (ISW, n.d, e.)

ISW:n raportointi ja sisdllontuotanto kasittelevat edelleen ainoastaan konflikteja
ja kriittisia alueita, joihin liittyy Yhdysvaltojen intresseja. ISW:n organisaatiossa on eri
kohteisiin ja aiheisiin keskittyvid tyoryhmia, jotka vastaavat kyseisen alueen tapahtu-
mien analysoinnista ja raportoinnista. Analyyseja ja raportteja tuottavien tyéryhmien
koko vaihtelee. Esimerkiksi Ukrainan sotaa koskevista raporteista vastaava tyéryhma oli
vuoden 2023 syyskuussa kahdeksan henkilon kokoinen (Mackinnon, 2023).

Analyysitoiminnassaan ISW hyédyntda Yhdysvaltojen tiedusteluyhteisdsta perai-
sin olevaa ammattitaitoa, analyysimenetelmia ja kaytantoja. ISW on kehittanyt naita
aiemmin Yhdysvaltojen tiedusteluyhteisdssa toimineiden tiedustelun ammattilaisten
avulla. Kayttamistaan tiedusteluanalyysin menetelmista ISW nostaa esiin Structured
Analytic Techniques -menetelman kayton. Lisaksi ISW kertoo muodostaneensa Ukrainan
sodan aikana erillisen geospatiaalisen tydéryhman (engl. geospatial team), joka tuottaa
hienojakoisia (engl. granular) kuvauksia ja karttavisualisointeja yhteistydssa eri alueisiin
keskittyvien analyytikkoryhmien kanssa. (ISW, 2023b.)

ISW pyrkii raportoidun tiedon ja esitettyjen arvioiden korkeaan luotettavuuteen,
mutta myontda samalla avoimesti, ettd avoimiin ldhteisiin perustuvia analyyseja teh-
daan nopeasti muuttuvista tilanteista ja epatdydellisen informaation perustella, jolloin
myo0s virhearviot ovat mahdollisia (ISW, 2023b).

Tiedusteluyhteison toteuttamissa tiedusteluanalyyseissa esitetadn aina arvio seka
informaation lahteen etta lahteesta saadun informaation luotettavuudesta. Ukrainan
sotaa kasittelevien analyysien myota myds ISW on ryhtynyt esittamaan tiedon luotetta-
vuusarvioita laatimiensa katsausten yhteydesséa aina kun se on mahdollista. Huomionar-
voista on, ettd ISW omatoimisesti kehottaa laatimiensa raporttien lukijoita seka ISW:n
tuottamaa materiaalia siteeraavia organisaatioita huomioimaan sen esittamat luotetta-
vuusarviot virhetulkintojen valttamiseksi. Lisdksi ISW muistuttaa lukijoita ymmartamaan,
ettd tilanteista esitetyt arviot eivat ole tdydellisia faktoja. (ISW, 2023b.) Emme kuiten-
kaan ole havainneet, etta tavanomainen uutismedia tyypillisesti esittdisi luotettavuus-
arvioita kayttaessaan ISW:ta uutislahteena esimerkiksi Ukrainan sotaa koskevissa artik-
keleissa.

Tavanomaisesta ajatushautomosta tai tutkimuskeskuksesta poiketen ISW ilmoit-
taa missiokseen myos ennakkovaroituksen antamisen paatoksentekijoille ennen kriisien
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realisoitumista (ISW, n.d, e; ISW Slideshare, n.d). Téméankaltainen ennakkovaroituksen
antaminen on tehtdva, joka yleensa kuuluu kansallisille tiedusteluorganisaatioille, joilla
on kaytettavissaan avointen ldhteiden lisdaksi muista ldhteista saatua tietoa. ISW on oma-
toimisesti madritellyt itselleen myds taman tehtavan.

Monissa ISW:n julkaisemissa katsauksissa nakyy sen tiivis yhteistyd American En-
terprise -ajatushautomon (AEl) ja sen toimintaan kuuluvan Critical Threats Projectin
(CTP) kanssa siten, ettd julkaistun raportin tai analyysin tuottajana mainitaan esimer-
kiksi ”ISW ja AEI” tai ”ISW ja CTP”. Critical Threats Projectia johtaa Kimberly Kaganin
puoliso Frederick Kagan. (ISW, 2022b; ISW, 2023c.)

Tilannekatsausten lisdksi ISW on julkaissut myds suoraviivaisemmin poliittiseen
mielipidevaikuttamiseen tdhtadvaa materiaalia kuten esimerkiksi julkaisun ”Fact Sheet:
US Assistance to Ukraine”, jossa tuodaan esiin selkeitd perusteluja sille miksi Yhdysval-
tojen kannattaisi jatkaa Ukrainan tukemista. Samassa julkaisussa kumotaan huhuja ja
vaittdmia, joiden perusteella tukea ei kannattaisi jatkaa. (ISW, 2024.) ISW on siis selke-
asti Ukrainan tuen jatkamisen kannalla.

4.3.2 Koulutus- ja kehitystoiminta

ISW:n jarjestamiin koulutuksiin osallistuu vuosittain noin 100 opiskelijaa, mutta ISW:n
tavoitteena on kasvattaa opiskelijoiden maaraa. ISW:hen kuuluva General David H. Pet-
raeus Center for Emerging Leaders jarjestaa koulutusta, joka on suunnattu “Amerikan
tuleville johtajille” kolmella eri osa-alueella (ISW, n.d, f):

1) Hertog War Studies Program. Tama kaksiviikkoinen kurssi tarjoaa opetusta so-
tahistoriasta, sodankaynnin teoriasta ja kdytannoista. Koulutusohjelman luen-
noitsijoihin kuuluvat Kimberly ja Frederick Kaganin lisaksi useita Yhdysvaltain
asevoimissa Irakin ja Afganistanin sotien aikana palvelleita kenraaleita kuten D.
Petraeus, S. McChrystal, H.R. McMaster, J. Dubik, J.R. Allen seka Australian ase-
voimissa palvellut kenraali Mick Ryan. (Hertog Foundation, n.d.)

2) Emerging Analyst Program, joka valmentaa analyytikkoja kansallisen turvalli-
suuden uralle Yhdysvalloissa.

3) Internship Program, joka kouluttaa opiskelijoita avointen |dhteiden tieduste-
luun tavoitteenaan valmistaa heita uralle kansallisen turvallisuuden parissa.

ISW:n kehitystoiminnassa huomionarvoinen rooli kuuluu kenraali evp. Jack Keanen joh-
tamalle General Jack Keane Center for National Security:lle, joka pyrkii tarjoamaan Yh-
dysvaltojen poliittisille paatoksentekijoille jatkuvia, ajantasaisia, tarkkoja ja puolueetto-
mia analyyseja seka asiantuntevia nakemyksia sotilaallisista toimista, jotka liittyvat Yh-
dysvaltojen kansalliseen turvallisuuteen. General Jack Keane Center for National Secu-
rity pyrkii myos tukemaan tiedusteluyhteison toiminnan kehitysta innovoimalla uusia |-
hestymistapoja, menetelmia ja tyokaluja, jotka hyodyntavat internetin kautta saatavilla
olevaa avointa dataa, jonka maara kasvaa jatkuvasti. (ISW, n.d, g.)

4.3.3 Muut toimintamuodot

Edelld mainittujen perustoimintojen lisdksi ISW tarjoaa erityisosaamistaan yhdysvalta-
laisille valtamedioille ja kongressille esimerkiksi asiantuntijahaastattelujen muodossa.
Lisdksi se jarjestaa tapahtumia, joissa kokeneet asiantuntijat keskustelevat strategisen
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tason kysymyksista kuten esimerkiksi asevoimien roolista tulevaisuudessa. (ISW
Slideshare, n.d.)

5 Institute for the Study of Warin tuki ja kritiikki

5.1 Institute for the Study of Warin rahoitus ja yritysyhteistyo

ISW on ei-kaupallinen, voittoa tavoittelematon ja verovapaasti toimiva organisaatio,
joka rahoittaa toimintansa yrityksiltd, saatioiltd seka yksityishenkil6ilta tulevilla lahjoi-
tuksilla (ISW, n.d, h; ISW, n.d, i; Charity Navigator, n.d). Viimeisimpien julkisten verotie-
tojen mukaan ISW:n saamat vuosilahjoitukset olivat vuonna 2021 noin 4.4 miljoonaa
dollaria (US Internal Revenue Service, 2022). Vuosien 2022 tai 2023 verotustietoja tai
ISW:n kaytettavissa ollutta budjettia ei ole tiedossa tdman raportin laatimishetkella.

Tukirahoituksen hankkiminen on ISW:n toiminnan kannalta elintarkeaa ja organi-
saatio onkin panostanut tdhan muun muassa rekrytoimalla rahoituksen hankkimiseen
keskittyvan kehitysjohtajan vuonna 2023 (On Think Tanks, 2023; ISW, n.d, j).

ISW ilmoittaa verkkosivustollaan, etta se ei ota vastaan rahoitusta valtiolta, mutta
sivustolla esille nostettujen rahoittaja- ja yhteistyoyritysten joukossa on useita yrityksia,
jotka toimivat aseteollisuudessa, tiedustelualalla ja kansainvalisten investointi- seka la-
kikysymysten parissa. Yksinomaan julkisista lahteista tehtavalla selvitykselld ei ole mah-
dollista varmentaa antavatko ISW:n kumppaniyritykset muutakin kuin rahallista tukea,
mutta ISW on kayttanyt tukijayrityksistaan nimitysta “Corporate council”, joka viittaa
yhteistyon olevan tiiviimpaa kuin pelkadstaan toiminnan rahallista tukemista. (ISW, n.d,
i; ISW, n.d, k.) Tata arviota puoltaa myos se, etta ainakin viimeisimmissa julkistetuissa
vuosikertomuksissa vuosilta 2011 ja 2012 ISW on kertonut tarjoavansa Corporate Coun-
cil -yhteistyoyrityksille muun muassa ISW:n johdon toimesta annettuja eksklusiivisia ti-
lannekatsauksia, mahdollisuuden raataloityihin analyyseihin seka kutsuja suurelta ylei-
soOlta suljettuihin keskustelutilaisuuksiin kansallisen turvallisuuden johtajien kanssa.
(ISW, 2012; ISW, 2013).

Esimerkkeja ISW:ta nykyisin tukevista yrityksistd ovat puolustus-, ase- ja sotatarvi-
keteollisuudessa toimivat General Motors ja General Dynamics (ISW, n.d, i). General Mo-
torsin osalta on oletettavaa, ettd ISW tekee ensisijaisesti yhteistyotd sotilasajoneuvojen
ja sotilaskayttoon valmistettavien muiden jarjestelmien kehittdmiseen keskittyvan Ge-
neral Motors Defense -tytdryhtion kanssa (GM Defense, n.d). General Dynamics puoles-
taan on monialainen ldhinnd puolustus- ja sotilasteknologia-alan yritys. Sen tunnettuja
tuotteita ovat esimerkiksi F-16-taisteluhavittdjat, maavoimien taisteluajoneuvot, meri-
voimien alukset, sukellusveneet, asejarjestelmat, ammustuotanto, sensori-, viesti-, joh-
tamis- ja tietojarjestelmat seka ohjelmistot sotilaskdyttoon ja tiedusteluun. (General
Dynamics, n.d, a; General Dynamics, n.d, b; General Dynamics, n.d, ¢c; General Dynamics,
n.d, d)

Tiedustelu- ja sotilasteknologia-alalla toimivia ISW:n yhteistydyrityksia ovat Linku-
rious ja Avantus Federal. Linkurious kehittaa tietojarjestelmia eri lahteista kerattavan
tiedon visualisointiin seka analysointiin muun muassa tiedustelun ja rikostorjunnan tar-
peisiin (Linkurious, n.d). Avantus Federal on nykyisin nimeltddn QinetiQ US, joka on osa
monikansallista puolustus- ja turvallisuusalan konsernia QinetiQ groupia. QinetiQ group
on Isossa-Britanniassa, Yhdysvalloissa ja Australiassa toimiva puolustus- ja
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sotateollisuuden konserni, jonka toiminta kattaa laajan valikoiman sotilas- ja tiedustelu-
kayttéon suunniteltuja tietojarjestelmid ja laitteistoja, seka niihin liittyvia palveluja.
(QinetiQ, n.d, a.) QinetiQ US tekee tiivista yhteistyota Yhdysvaltojen puolustushallinnon
ja tiedusteluyhteisdn kanssa useilla aloilla, esimerkiksi sensori- ja satelliittiteknologioissa,
tiedustelu- ja valvontaratkaisuissa (engl. intelligence, surveillance and reconnaissance,
ISR), kyberpuolustuksessa, autonomisissa jarjestelmissa seka suojajarjestelmissa (PR
Newswire, 2023; Homeland Security Today, 2020; Business Wire, 2022; QinetiQ, n.d, b).

Esimerkki ISW:n yhteistyoyrityksestd, joka toimii kansainvaliselld investointi- ja la-
kialalla, on Kirkland & Ellis LLP. Se on liikevaihdolla mitattuna maailman suurimpia laki-
toimistoja (Thomas, 2020). Pankki- ja investointialaa edustavia ISW:n yhteistyoyrityksia
ovat muun muassa Capital Bank ja Lincolnshire Management (ISW, n.d, i).

Kaikkien ISW:n lahjoittaja- ja tukitahojen selvittaminen on kuitenkin mahdotonta
pelkkien julkisten tietojen perusteella, silla ISW suojelee lahjoittajien yksityisyytta ja
identiteettid, seka kasittelee kaikkia lahjoitustietoja luottamuksellisesti (ISW, n.d, i).

5.2 Institute for the Study of Waria kohtaan esitettya kritiikkia

ISW:ta ei ole juurikaan arvosteltu julkisuudessa, mutta joitakin kriittisia mielipiteita sen
toiminnasta on kuitenkin esitetty. Esimerkiksi Wright (2022) huomauttaa, etta ihmiset
voisivat suhtautua ISW:n toimintaan eri lailla, mikali he tietdisivat instituutin taustalla
toimivan yrityksia esimerkiksi aseteollisuudesta. Wright (2022) jatkaa vield kertomalla,
ettd ISW ei levita epatotuuksia, mutta se saattaa asetella tietojaan taktisella tavalla seka
olla valikoiva totuuksien kertomisessa. Sotilasprofessori Aki-Mauri Huhtisen mukaan tal-
laisessa aiheen osin rajatussa kasittelyssa on kyse valkoisesta propagandasta (Maatta-
nen, 2022).

Toinen kritiikkia osakseen saanut piirre ISW:n toiminnassa on sen uuskonservatii-
vinen tausta (Taylor, 2022; Wright, 2022). ISW:ta on pidetty uuskonservatiivisena muun
muassa luvussa 4 esille tulleiden henkildiden ja ndiden uuskonservatiivisten kytkdsten
vuoksi. Taylor (2022) vaittaa jopa, ettd uuskonservatiivisen taustan vuoksi ISW ei ole
neutraali ja voittoa tavoittelematon organisaatio, vaan ideologinen osa Yhdysvaltain so-
tateollista kompleksia, minka vuoksi ISW tuskin on uskottava lahde Ukrainan sodalle.
Taman kritiikin kohdalla on syytad huomioida, ettd kyseessa on Taylorin oma mielipide,
vaikkakin Taylor on tohtoriksi vaitellyt ansioitunut tutkija ja palkittu journalisti. (IWMF,
n.d). Mielipide on nostettu sen vuoksi esiin, etta se havainnollistaa ISW:ta kohtaan esi-
tettya kritiikkia.

On todenndkdista, ettd sotien ja konfliktien pinnalla pitiminen edesauttaa monien
ISW:n tukijayritysten taloudellista menestymistd. ISW:n objektiivisuutta ja sen julkaise-
man tiedon luotettavuutta tulisikin tarkastella jatkuvasti, huomioiden myos kunkin yk-
sittdisen konfliktin luonne ja Yhdysvaltojen poliittinen asema suhteessa siihen. Ukrainan
sotaa koskevassa raportoinnissa ISW on ollut luotettava, mutta organisaation tausta ja
asema on syytd huomioida sen julkaisemaa tietoa tulkittaessa (esim. Kastehelmi 2022;
Maattanen 2022; Wright 2022). Myo6s tdman raportin yhteydessa tehtyjen havainto-
jemme mukaan ISW:n tiedot ovat olleet luotettavia ja padosin objektiivisia. Poikkeus ob-
jektiivisuuteen on tullut vahvistusvinoumasta, joka on voinut olla joko tahatonta tai tar-
koituksellista. (ks. esim. Maattanen, 2022).
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6 Yhteenveto ja johtopaatokset

ISW on Washington D.C:ssa sijaitseva yhdysvaltalainen ajatushautomo, joka on noussut
Ukrainan sotaa koskevassa kansainvadlisessa uutisraportoinnissa erittdin laajalti kayte-
tyksi lahteeksi. Myds suomalainen media on kdyttanyt ISW:n tuottamia raportteja, ana-
lyyseja ja karttamateriaalia sdanndllisesti raportoidessaan Ukrainan sodan tapahtumista.
ISW:n saama kansainvalinen nakyvyys liittyy sen poikkeuksellisen hyvaan kykyyn tuottaa
laadukasta ja tiiviilla syklilld paivittyvaa materiaalia tilanteen kehityksesta Ukrainassa.

ISW ei ole uutistoimisto, joka tutkisi sddnndnmukaisesti kaikkia maailman konflik-
teja, silla sen toiminnan keskeinen motiivi on yhdysvaltalaisten paatoksentekijoiden ja
suuren yhdysvaltalaisyleison informoiminen sellaisista konflikteista joihin ISW:n oman
nakemyksen mukaan liittyy Yhdysvaltojen intresseja.

ISW on ei-kaupallinen, voittoa tavoittelematon organisaatio, jonka toimintaa ra-
hoitetaan yrityksilta ja yksityishenkil6iltd saatavin lahjoitusvaroin. ISW:n toiminnan taus-
talla on uuskonservatiivinen ajattelutapa, jonka mukaan Yhdysvaltojen strategista ase-
maa halutaan parantaa, seka turvata riittavat resurssit Yhdysvaltojen sotilaallisen kapa-
siteetin yllapitamiseksi ja kehittamiseksi.

Ukrainan sotaa koskien ISW:n analyysit ja raportit oli alun perin suunnattu yhdys-
valtalaisyleisolle, mutta globaalistuneen nopean tiedonkulun sekd internetin kautta
ISW:n laatimat katsaukset ovat paatyneet kansainvalisesti tunnetuiksi ja uutismedioiden
saannollisesti kayttamiksi lahteiksi. Tama on noteerattu myos ISW:n sisilld ja se onkin jo
kutsunut itseaan maailman eniten siteeratuksi yhdysvaltalaiseksi ajatushautomoksi.

ISW:n analyysitoiminta perustuu avoimista ldahteistd saatuun informaatioon ja
tyoskentelyssa korostuu vahva pyrkimys tiedon oikeellisuuteen, analyysien objektiivi-
suuteen ja tyoskentelyn lapinakyvyyteen. ISW kayttaa analyysitydskentelyssaan tiedus-
teluyhteisdssa vakiintuneita analyysimenetelmia ja myontaa, ettda organisaation laati-
miin analyyseihin ja katsauksiin liittyy aina jonkinasteinen epavarmuus, koska konflik-
teissa tilanteet kehittyvat nopeasti ja analyyseja tehddan aina vajavaisten tietojen pe-
rusteella. ISW pyrkii ilmoittamaan analyysiensa yhteydessa arvion analyysin luotetta-
vuusasteesta. Tama huomioon ottaen ISW:n tuottamaa materiaalia Ukrainan sodan ta-
pahtumista voidaan pitaa luotettavana.

On kuitenkin harvinaista, ettd ISW:n tuottamaa materiaalia referoivat uutismediat
esittdisivat uutisartikkeleissaan arvioita esitetyn tiedon luotettavuudesta, joten tieto
ISW:n esittdmien katsausten ja analyysien luotettavuudesta ei valttamatta vality luki-
joille ja kuulijoille. Ukrainan sodan nopeasti muuttuvat tilanteet ovat synnyttaneet haas-
teen, jossa eri lahteista raportoitujen tietojen keskindinen vertailu on jaanyt melko va-
haiseksi uutismedioissa.

Ukrainan sotaa koskevassa tiedottamisessa ja uutisoinnissa sodan osapuolille tai
yhdellekdan muulle valtiolle ei ole muodostunut monopoliasemaa, toisin kuin joissakin
aikaisemmissa sodissa tai konflikteissa. Ukrainan sodan raportointiin liittyva erityispiirre
on yksityishenkiléiden tuottaman tilanneinformaation valtava maara. Kansalaisten ajan-
kohtaisista tapahtumista tuottamaa kuva-, video- ja tekstimateriaalia julkaistaan lahes
tauotta eri sosiaalisen median kanavissa, keskustelupalstoilla seka verkkosivustoilla.
Tata avoimilla alustoilla julkaistua informaatiota voivat hydodyntad sekd median edusta-
jat, yksityishenkilot etta valtiolliset tiedusteluorganisaatiot. Ukrainan sodan julkinen uu-
tisointi on sisdltdnyt usein huomattavan tarkkoja yksityiskohtia ja esimerkiksi
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videomateriaalia paikallisten tapahtumien kulusta, suurelta osin juuri yksityishenkilGi-
den tuottaman materiaalin ansiosta.

Selkedn kokonaiskuvan muodostaminen lukemattomiin avoimiin ldhteisiin sirpa-
loituneiden yksittdisten havaintojen perusteella on kuitenkin haastavaa, eika tavan-
omaisella uutismedialla ole siihen resursseja. Pelkdstdaan suuri informaatiomaara ei si-
nalldadn muodosta strategista tietoa, jonka perusteella olisi mahdollista ymmartaa sodan
kaanteita tai arvioida tulevaa. Vasta jasennellyn analysoinnin myota sekalaisesta datasta
ja informaatiosta muodostuu tietamysta, jonka perusteella voidaan ymmartaa tapahtu-
mien laajempi merkitys.

Avoimista lahteistd keratyn informaation analysointi (engl. Open Source Intelli-
gence, OSINT) ja koostaminen ymmarrettaviksi raporteiksi ja analyyseiksi on ollut ISW:n
keskeinen toimintamuoto jo organisaation perustamisesta vuodesta 2007 |dhtien. Irakin
ja Afganistanin sodista alkaen ISW on jarjestelmallisesti kehittanyt kykyaan ja resursse-
jaan avointen ldhteiden kautta saadun tiedon analysoimiseksi ja raportoimiseksi. ISW:n
pitkd kokemus avointen ldhteiden tiedustelusta ja tiedusteluyhteison kdyttdmien ana-
lyysimenetelmien kaytosta on tarjonnut sille mahdollisuuden kiteyttda julkisista lah-
teista saatavilla olevaa informaatiota ja tuottaa tehokkaasti ajantasaisia seka korkealaa-
tuisia analyyseja Ukrainan sodan kehityksesta.

ISW:n avointen |dhteiden tiedustelumenetelmien ja sotastrategisen osaamisen
taustalla on aiemmin Yhdysvaltojen tiedusteluyhteisdssa ja asevoimissa merkittavassa
asemassa tyoskennelleitd henkil6ita. Lisaksi ISW:n aktiivisiin rahoittaja- ja yhteistyoyri-
tyksiin kuuluu suuria ase-, puolustus- seka sotilasteknologia-alan yrityksia. Analyysi- ja
raportointityoskentelyn ohella ISW:n keskeisia toimintamuotoja ovat koulutustoiminta
ja asiantuntijaresurssien tarjoaminen Yhdysvaltojen poliittisen paatoksenteon tuke-
miseksi. Omien koulutusohjelmiensa kautta ISW kehittda opiskelijoiden valmiuksia toi-
mia Yhdysvaltojen hallinnossa ja tiedusteluyhteisdssa.

Ukrainan sodan raportoinnin myéta ISW:n tunnettavuus on kasvanut merkitta-
vasti. Tama lisdnnee ISW:n painoarvoa yhdysvaltalaisessa poliittisessa keskustelussa en-
tisestddn ja parantanee organisaation mahdollisuuksia saada rahoitusta yritysyhteistyén
ja yksityislahjoitusten kautta. Avointen lahteiden tiedusteluosaamisen merkitys kasvaa
my0s tulevissa konflikteissa ja on todenndkoistd, ettd ISW:n koko ja analysointikapasi-
teetti tulevat kasvamaan.

Suomalainen media on vakiintunut kayttamaan Ukrainan sodan aikana ISW:n ana-
lyysimateriaalia, ja yksittdisen kansalaisen ndakékulmasta ndista materiaaleista lainatut
yksityiskohtaiset tilannekuvaukset ja kartat ovat tuoneet tiedustelun maailmaa seka ter-
minologiaa aiempaa tutummaksi. On todenndkdistd, etta tulevienkin kansainvalisten
konfliktien uutisoinnissa tullaan ndkemaan ISW:n analyyseista peraisin olevia tilanneku-
vauksia ja arvioita.

Vaikka ISW:n analyysitoimintaa voidaan pitda paaosin luotettavana ja objektiivi-
suuteen pyrkivana, sen julkaisemien tietojen oikeellisuutta on tarpeen seurata jatkossa-
kin. Riskind on, etta ISW:ta rahoittavien yritysten intressit vaikuttavat tuotettuun tie-
toon.

ISW:n toiminnan taustamotiivina oleva pyrkimys Yhdysvaltojen strategisten in-
tressien tukemiseen on myods huomioitava ISW:n toimintaa ja julkaisuja tarkasteltaessa.
Naiden intressien tukemisen takia on todennakoista, ettd ISW:n tyoskentely keskittyy
myos tulevaisuudessa tiettyihin konflikteihin enemman kuin toisiin. Myos yksittdisen
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konfliktin osalta ISW:n raportointikohteet saattavat valikoitua taustalla vaikuttavien mo-
tiivien takia. Suomalaisten uutismedioiden on jatkossakin tukeuduttava monipuolisesti
useisiin eri lahteisiin seka arvioitava kriittisesti eri uutislahteista saatujen tietojen laatua
ja luotettavuutta.
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