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1 Johdanto

Palvelunestohyokkdyksilld (engl. denial of service, DoS) tarkoitetaan hyokkéyksii, joilla py-
ritddn estimain todellisten kiyttdjien péddsy jaettuihin palveluihin tai resursseihin (Gligor
1984). Hajautetuilla palvelunestohyokkéyksilld (engl. distributed denial of service, DDoS)
tarkoitetaan suurta joukkoa DoS-hyokkayksid, joita toteutetaan koordinoidusti hajautetun
laiteverkon eli bottiverkon (engl. botnet) avulla. Vuonna 2020 kyberturvallisuuskeskus il-
moitti, ettd hajautettuja palvelunestohyokkayksid tapahtui Suomessa noin 10 000 kappalet-
ta vuodessa (Kyberturvallisuuskeskus 2020). Tdmén jidlkeen hyokkidysten midrd on edel-
leen kasvanut, erityisesti sen jidlkeen, kun Vendjd aloitti hyokkdyssodan Ukrainaa vastaan
vuonna 2022 (Willett 2022; Kyberturvallisuuskeskus 2024). Venildismieliset kyberaktivistit
ovat olleet aktiivisia tekijoitd nédissd hyokkayksissd (Kyberturvallisuuskeskus 2024). DDoS-
hyokkédykset ovat yleisia myos globaalisti. Esimerkiksi NetScout raportoi, ettd vuoden 2023
ensimmadisen puoliskon aikana havaittiin 7,8 miljoonaa DDoS-hyokkiystd (NetScout 2023).
Voidaan siis todeta, ettd DDoS-hyokkédykset muodostavat jatkuvan haasteen kyberturvalli-

suudelle.

DDoS-hyokkéyksille on kehitetty lukuisia erilaisia torjuntamekanismeja, kuten algoritmi-
pohjaisia DDoS-hyokkédyksen havaitsemisjirjestelmid ja eri tavoin toteutettuja tunkeutumi-
sen havaitsemisjirjestelmia (engl. intrusion detection system, IDS) (Roopak, Tian ja Cham-
bers 2020; Salim, Rathore ja Park 2020). Kone- ja syvdoppimisen alalla on tapahtunut nope-
aa kehitystd, mikd on nostanut koneoppimismenetelmien suosiota kdytettyind menetelmini
DDoS-hyokkédysten havaitsemiseen ja torjumiseen. Koneoppimismenetelmin voidaan auto-
matisoida DDoS-hyokkiysten havaitsemista, sekd mahdollisesti myds torjua ennalta tunte-

mattomia hyokkayksii.

DDoS-hyokkaykset liittyvit vahvasti loT-laitteisiin (engl. internet of things, 10T), silld hyok-
kadjat kayttavat loT-laitteita bottiverkkojen luomiseen ja toteuttavat ndin DDoS-hyokkayksia.
Bottiverkko koostuu joukosta haittaohjelmalla tartutettuja laitteita, joita kutsutaan boteiksi
tai zombeiksi. Tédssd tapauksessa hyokkéadjd, eli niin kutsuttu bottimestari voi komentaa nii-
td laitteita tekemiiin haitallisia tehtdvid, kuten DDoS-hyokkiédyksid (Hoque, Bhattacharyya ja
Kalita 2015).



Téssd kandidaatintydsséd tarkastellaan mitd hyotyjda kone- ja syvdoppiminen voivat tuoda
DDoS-hyokkédysten havaitsemiseen ja torjumiseen loT-ympiéristdssd. Tutkielma suoritetaan
kirjallisuuskatsauksena. Tyossd katselmoidaan erityisesti tieteellisid artikkeleita ja konfe-
renssijulkaisuja, jotka esittelevit uusia menetelmid DDoS-hyokkidysten havaitsemiseen ja
torjuntaan. Liséksi aineistoon kuuluu vertailua uusien menetelmien ja aiempien lihestymis-
tapojen vililld. Tyon tavoitteena on syventdd ymmarrysti DDoS-hyokkiyksistd sekd nii-
den torjumismekanismeista. Erityisesti keskittyen kone- ja syvdoppimisen rooliin DDoS-

hyokkédysten havaitsemisessa ja torjunnassa loT-ympéristossa.

Tutkielmassa tarkastellaan aluksi DoS- ja DDoS-hyokkéyksid, niiden eri muotoja ja vaiku-
tuksia. Sen jidlkeen keskitytddn IoT-laitteiden osuuteen DDoS-hyokkéyksissda. Lopuksi sy-
vennytdin kone- ja syvdoppimisen merkitykseen DDoS-hyokkdysten havaitsemisessa ja tor-

junnassa loT-ympéristossi.



2 Palvelunestohyokkaykset

Palvelunestohyokkiykselld pyritddn estamédédn todellisten kiyttdjien pidsy jaettuihin palve-
luihin tai resursseihin (Gligor 1984). Tutkimuksia DoS-hyokkéyksistd on tehty pitkdédn. Gli-
gor (1984) tarkastelee DoS-hyokkiyksid, jotka kohdistuvat kdyttdjarjestelmitasolle. Yksi
esimerkki tédllaisesta hyokkédyksestd on, kun valtuutettu kayttdjd tai joukko kdyttdjid rajoit-
taa muiden kiyttdjien péddsyd jaettuun palveluun enimmiisodotusajan ylittdvin ajanjakson
ajaksi. DoS-hyokkiyksid tapahtuu my0s verkkotasolla, jossa tavoitteena on aiheuttaa liial-
lista liikennettd, niin ettd todellinen liikenne estyy, katoaa tai jad kokonaan kisittelematti

ylikuormittuneen palvelimen vuoksi (Needham 1994).

Kiyttojirjestelmédtasolla on mahdollista estid hyokkiyksid paikkaamalla tunnettuja tietoturva-
aukkoja, mutta verkkotasolla hyokkéyksid on vaikeampi torjua (Peng, Leckie ja Ramamo-
hanarao 2007). Nykyéédn verkkotason hyokkidykset ovat my0s yleisin tapa toteuttaa DoS-
hyokkiyksida (Mirkovic ja Reiher 2004; Peng, Leckie ja Ramamohanarao 2007).

Palvelimen tietoturvamekanismit, kuten palomuurit ovat hyodyllisid hyokkédysten estamises-
sd. Ne eivit silti riitd yksindin, koska haitallista verkkoliikennettd on hankala erottaa to-
dellisesta verkkoliikenteestd. Lisdksi hyokkidjiat pyrkivit matkimaan ékillisid vikijoukko-
ja (Yuan, Li ja Li 2017). Niistd hyokkéyksistd aiheutuu palveluntarjoajalle haittoja, kuten
asiakastyytyvdisyyden laskua ja taloudellisia menetyksid (Peng, Leckie ja Ramamohanarao
2007; Salim, Rathore ja Park 2020). Seuraavaksi siirrymme tarkastelemaan hajautettuja pal-
velunestohyokkéyksid, jotka ovat edistyneempid ja monimutkaisempia kuin perinteiset DoS-

hyokkaykset.

2.1 Hajautetut palvelunestohyokkéiykset

Hajautetut palvelunestohyokkiykset tai DDoS-hyokkiykset eroavat perinteisistd DoS-
hyokkéyksistd. Niiden toteuttamiseen kdytetdin hajautettua laiteverkkoa. Télld verkolla voi-
daan toteuttaa koordinoituja DoS-hyokkédyksid yhteen tai useampaan kohteeseen (Yuan, Li

ja Li 2017). Tallaista verkkoa kutsutaan bottiverkoksi.



Ensimmaéinen DDoS-hyokkiys toteutettiin Minnesotan yliopistoa vastaan vuonna 1999 (Sa-
lim, Rathore ja Park 2020). Hyokkéystyyppini kiytettiin kahden piivén pituista UDP-tulvaa
(engl. UDP-flood), jolla palvelimen kaistanleveys kulutettiin loppuun. UDP-tulva on kuvat-
tu luvussa 2.3. Nykypidiviand DDoS-hyokkidykset ovat yleistyneet, silld niiden toteuttamiseen
el tarvita endd syvillistd tietoteknistd osaamista. Internetistid 10ytyy laaja valikoima valmii-
ta sovelluksia, jotka on suunniteltu toteuttamaan DDoS-hyokkéyksid. Esimerkkind tédstd on

tunnetun Mirai-bottiverkon ldhdekoodin vuotaminen julkisuuteen (jgamblin 2016).

Smithin verkkojulkaisun mukaan DDoS-hyokkiysten méérda vuonna 2018 oli 7,9 miljoonaa
kappaletta (Smith 2024). NetScoutin tekemin analyysin perusteella vuonna 2022 havaittiin
noin 13 miljoonaa DDoS-hyokkéystd (NetScout 2022). Vuoden 2023 ensimmaéisen puolis-
kon aikana DDoS-hyokkéyksid havaittiin 7,8 miljoonaa kappaletta (NetScout 2023). Tamén
perusteella voidaan todeta, etti DDoS-hyokkéysten médérd on kasvanut jatkuvasti, miké tekee

niistd jatkuvan haasteen kyberturvallisuudelle.

DDoS-hyokkédykset voidaan yleisesti jakaa useaa eri hyokkdysmuotoa kéyttaviin hyokkayk-
siin ja yhtd hyokkdaysmuotoa kayttidviin hyokkdyksiin (Abrams 2018). Niitd kutsutaan mo-
nivektorihyokkéyksiksi (engl. multi-vector attack) ja yhden vektorin hyokkéyksiksi (engl.
single-vector attack). Erilaisia hyokkidystyyppeji kisitellddn tarkemmin seuraavassa luvussa.
Kaikista vuoden 2018 toisella neljdnnekselld tehdyistda DDoS-hyokkiyksistd noin 52 % oli
yhden vektorin hyokkiyksid, kun taas noin 48 % koostui monivektorihyokkédyksistd (Abrams
2018).

2.2 DDoS-hyokkiysten tavoitteet ja hyokkiystyyppeja

Ymmirtiiksemme DDoS-hyokkédysten merkitysti ja vaikutuksia, on tirkedd tarkastella nii-
den tavoitteita ja hyokkédystyyppejd. DDoS-hyokkéysten pddasiallisena kohteena ovat jérjes-
telmén resurssit sekd verkon kaistanleveys. DDoS-hyokkédykset vaihtelevat OSI-mallin ta-
soilla verkkotasolta sovellustasolle (Yuan, Li ja Li 2017). Hyokkdysten kohteina on yleensd
esimerkiksi reitittimet, palomuurit tai uhrin tietokone ja verkkopalvelin (Hoque, Bhattacha-

ryya ja Kalita 2015).

DDoS-hyokkédykset voidaan luokitella volyymipohjaisiin- ja protokollapohjaisiin hyokkéayk-



siin, sekd sovellustason hyokkéyksiin (Peng, Leckie ja Ramamohanarao 2007; Gaur ja Ku-
mar 2022). Téllaiset hyokkédykset voidaan toteuttaa useilla eri tavoilla, jotka vaikuttavat eri

OSI-mallin 1 tasoilla (Salim, Rathore ja Park 2020; Peng, Leckie ja Ramamohanarao 2007).
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Sovelluskerros | —— Kerros missa sovellukset voi kayttaa verkkopalveluja.
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Esitystapakerros | ——
datan salaus.
Istuntokerros YIIapltag yhteyksia seka on vastuussa porttien seka istuntojen
kontrollista.
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Kuvio 1. OSI-malli CloudFlare (2024) kuvaamana.

2.3 Volyymipohjaiset DDoS-hyokkéykset

Volyymipohjaiset DDoS-hyokkéykset riippuvat sisddntulevan liikenteen miiristd. UDP- ja
ICMP-tulvat ovat hyvii esimerkkejd volyymipohjaisista hyokkayksisti (Gaur ja Kumar 2022).
UDP-tulvissa hyokkadja lahettdd suuria médrida viadrennettyji UDP-paketteja kohteelle. Kun
kohde vastaanottaa ndmi paketit, se yrittdd vastata nithin ICMP-paketeilla, joihin ei tie-
tenké@én tule vastausta. Suurten pakettiméirien vastaanottaminen ja vastauksen puuttuminen

saavat kohteen tietokoneen hidastumaan ja lopulta kaatumaan (Salim, Rathore ja Park 2020).

ICMP-tulvassa hyokkéidjad ldhettdd suojaamattomalle 1dhetysasemalle (engl. broadcast sta-
tion) useita ICMP-kaikupaketteja, jotka siséltdvit uhrin tietokoneen véirennetyn lihdeosoit-
teen. Lihetysasema lisdd kaikuviestien mééréd ja ldhettdi ne kohteeseen, joka tulvii vastaa-
notetuista kaikupaketeista. Tamin seurauksena uhrin tietokone hukutetaan suurella mééralla
kaikupaketteja, mikd hidastaa sen toimintaa ja lopulta tekee sen kidyton mahdottomaksi (Sa-
lim, Rathore ja Park 2020). UDP- ja ICMP-tulvat vaikuttavat OSI-mallissa verkkokerrokseen
(Bhuyan, Bhattacharyya ja Kalita 2015; Gaur ja Kumar 2022).



2.4 Protokollapohjaiset DDoS-hyokkéaykset

Protokollapohjaiset DDoS-hyokkéykset vaikuttavat taas kuljetuskerroksella. Esimerkkiné pro-
tokollapohjaisesta DDoS-hyokkéyksestd on TCP SYN-tulva (engl. TCP SYN-flood) (Gaur ja
Kumar 2022). TCP SYN-tulvassa hyokkadjd kdyttdd hyviksi haavoittuvuutta TCP-protokollan
kolmisuuntaisessa kittelyssd 2. Hyokkddja 1dhettdd kohdejdrjestelmélle suuren miirin vii-
rennettyjd SYN-paketteja, joihin kohde vastaa ldhettimallda SYN + ACK-vastauksen. Nor-
maalisti asiakasohjelmisto ldhettiisi tdmén jilkeen vield viimeisen ACK-paketin yhteyden
vahvistamiseksi, mutta hyokkaddjd jiattdd tamédn paketin ldhettimittd. Seurauksena kohteen
muistipino tdyttyy ndistid vahvistamattomista yhteyksistd, jonka seurauksena kohteen palve-
lin ei pysty muodostamaan uusia yhteyksid (Peng, Leckie ja Ramamohanarao 2007). Proto-
kollapohjaiset DDoS-hyokkiédykset, kuten TCP SYN-tulva, kohdistuvat enemmin OSI-mallin
kuljetuskerrokseen (Gaur ja Kumar 2022).

Asiakas Palvelin

T
|

T
|
|
|
|
|
|
|
|
|
I
I

Yhteys muodostettu

Kuvio 2. TCP-protokollan kolmisuuntainen kitteleminen.

2.5 Sovellustason DDoS-hyokkaykset

Sovellustason DDoS-hyokkidykset hidastavat palvelinta ldhettimalld suuria midrid véadren-

nettyjid HTTP GET-pyyntojd palvelimelle. Palvelin kisittelee nditd vahvistettuina pyyntoi-
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ni ja vastaa kaikkiin pyyntdihin HTTP:n POST metodia kédyttden. Tamin seurauksena pal-
velimen resurssit loppuvat, mikd lopulta kaataa palvelimen (Gaur ja Kumar 2022). HTTP
GET-hyokkiys on yksi tapa toteuttaa HTTP-tulvahyokkiyksid (engl. HTTP-flood) (Salim,
Rathore ja Park 2020).

DDoS-hyokkédyksid voidaan toteuttaa useilla eri tavoilla, jotka vaikuttavat eri OSI-mallin
tasoilla. Koska hyokkdykset vaikuttavat eri tasoilla, jokainen hyokkdystyyppi vaatii erilaisia
torjuntamekanismeja (Salim, Rathore ja Park 2020). Tilannetta monimutkaistaa entisestddn
se, ettd hyokkadjit toteuttavat aiemmin mainittuja monivektorihyokkéyksid, joissa kiytetddn

samanaikaisesti useita eri hyokkéystyyppeja.

Volyymipohjaiset hyokkédykset pyrkivit ylikuormittamaan verkon kaistanleveyttd, kun taas
protokollapohjaiset hyokkdykset hyodyntiavit heikkouksia verkkoprotokollissa ja kuormit-
tavat palvelinta. Sovellustason hyokkéyksilld pyritddn hidastamaan ja kaatamaan kohteena

oleva palvelin.



3 IoT-laitteet DDoS-hyokkayksissa

Asioiden internet eli [oT kisittdi laitteet, jotka kykenevit havainnoimaan, oppimaan ja rea-
goimaan ympéroivadn ympiristoonsd verkkoprotokollien avulla (Gupta ym. 2022).

IoT-laitteita on monia erilaisia, kuten esimerkiksi termostaatteja, valvontakameroita ja sy-
didnmonitorilaitteita. IoT-laitteita on alettu kédyttdméddn myoOs laajemmassa skaalassa, ku-
ten dlykaupungeissa tai dlykkéissd sdhkoverkoissa (De La Torre Parra ym. 2020; Risteska
Stojkoska ja Trivodaliev 2017). IoT-verkot yleisesti koostuvat radiotaajuustunnisteista (engl.
radio-frequency identification, RFID) ja langattomista sensoriverkoista (engl. wireless sen-
sor network, WSN) (Risteska Stojkoska ja Trivodaliev 2017). IoT-laitteilla pyritddn paranta-
maan ja auttamaan ihmisten arkipdiviisti- ja ammatillista elimaii, sekd yhteiskuntaa (Xiao

ym. 2018).

IoT-laitteet ovat alttiita lukuisille haavoittuvuuksille, kuten heikoille salasanoille ja paivitti-
mittomille ohjelmistoille. IoT-laitteet ovat myos usein pienikokoisia ja niiden laskentateho
on rajallinen, minki vuoksi niiden tietoturvaominaisuudet ovat puutteellisia (Salim, Rathore
ja Park 2020; Soe, Santosa ja Hartanto 2019). Tdmén vuoksi on syytd kehittdd menetelmid,
jotka ovat keveitd, mutta tehokkaita. Lisiksi tietoturvaominaisuuksia voidaan ulkoistaa lait-
teen ulkopuolisiin jirjestelmiin. IoT-laitteet ylldpitavit jatkuvaa yhteyttd Internettiin, mika
tekee niistd helpon kohteen hyokkiijille (Salim, Rathore ja Park 2020). Tdmén vuoksi hyok-
kégjalle on helppoa kaapata loT-laitteita kontrolliinsa ja kédyttdé niitd DDoS-hyokkédyksissa.

Kuten aikaisemmin luvussa 2.1 mainittiin, [oT-laitteita voi kédyttdd DDoS-hyokkiyksiin bot-
tiverkkojen avulla. Hyokkédjdn saadessa lukuisia botteja kontrolliinsa, niistd muodostuu
verkko, joita hyokkddja voi kdyttdd koordinoitujen ja monipuolisten DDoS-hyokkidysten to-
teuttamiseen. Tdmén perusteella on tarpeellista kehittdd mekanismeja, joilla voidaan puo-
lustautua IoT-laitteiden DDoS-hyokkidyksid vastaan. Kuviossa 3 on esitetty DDoS-hyokkéays

IoT-verkossa.

Salim, Rathore ja Park (2020) kisittelevit laajalti tunnettua Mirai-bottiverkkoa. Vuonna 2016
Mirai-bottiverkon avulla suoritettiin merkittivda DDoS-hyokkiys, jonka aikana haitallisen

verkkoliikenteen miird nousi jopa 1,1 terabittiin sekunnissa. Tami hyokkéys toteutettiin
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Kuvio 3. DDoS-hyokkédys IoT-verkossa (Gupta ym. 2022).
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kayttamalld 148,000 IoT-laitetta, kuten valvontakameroita ja reitittimid. Kyseinen hyokkiys
kohdistui Dyn-nimiseen yritykseen, joka tarjoaa DNS-palveluita. Hyokkédyksen seuraukse-
na useat suuret internet-sivustot, kuten GitHub, Netflix ja Reddit olivat saavuttamattomissa
useiden tuntien ajan. Myohemmin Mirai-haittaohjelman lihdekoodi vuosi julkisuuteen, min-

ki jalkeen Mirai-bottiverkkoa on hyodynnetty useissa erilaisissa hyokkayksissa.

On tirkedd huomioida, ettd on olemassa muitakin haittaohjelmia, joita voidaan kéyttda botti-
verkkojen rakentamiseen (Hoque, Bhattacharyya ja Kalita 2015). Ongelmana on, ettd niihin
haitallisiin ohjelmiin on usein helppo piésti késiksi ja niitd voidaan kidyttdd hyokkiysten
toteuttamiseen ilman suurta tietoteknistd osaamista. Positiivisena puolena tidssi tilanteessa
on se, ettd tutkijat ja kyberturvallisuuden asiantuntijat voivat hyodyntéda niitd haittaohjelmia

torjuntamekanismien kehittimisen vélineina.

IoT-laitteiden méird on kasvanut jatkuvasti, ja niiden miiridn odotetaan kasvavan edelleen
tulevaisuudessa. Ericsson ennusti vuonna 2023 ettd yhdistettyjen IoT-laitteiden médri saa-
vuttaisi 15,7 miljardia vuoden 2023 loppuun mennessd. Tdméa ennustettu méira tulisi nouse-
maan 38,9 miljardiin laitteeseen vuoteen 2029 mennessi (Ericsson 2023). IoT-laitteet ovat
keskeinen osa DDoS-hyokkiyksid, silla hyokkadjat kayttavit niitd vilineend hyokkiyksiensi

toteuttamiseen.



4 Kone- ja syvioppiminen IoT-laitteiden

DDoS-hyokkayksissa

Kone- ja syvidoppimista voidaan hyodyntdda DDoS-hyokkédysten havaitsemisessa ja torjumi-
sessa luomalla tunkeutumisen havaitsemisjérjestelmid. Lyhyesti ndistd kidytetdin my06s nimi-

tystd IDS-jérjestelma.

Téssd kandidaatintydsséd katselmoidaan kone- ja syvioppimismenetelmien avulla kehitettyji
IDS-jirjestelmid, joilla voidaan seurata IoT-laitteiden kéyttdytymistd sekd niiden tuottamaa
verkkoliikennettd. Tavoitteena on tunnistaa haitalliset ja normaalit verkkoliikennemallit. T4-
min perusteella voidaan havaita laitteet, jotka saattavat olla osallisina kyberhyokkédyksessi,
ja hyokkiysliikenne voidaan suodattaa pois (Gupta ym. 2022). Jérjestelma voi my0Os antaa
hilytyksen ja luoda raportin, jotta verkon haltija voi tehdd halutut suojaustoimenpiteet (La-
biod, Amara Korba ja Ghoualmi 2022). Téllaisia IDS-jirjestelmié voidaan rakentaa lokaaliin

verkkoon tai pilvipalvelun yhteyteen.

4.1 Pilvipalveluun ja sumulaskentaan pohjautuvat IDS-jarjestelmit

Pilvipalvelun yhteydessd IoT-laitteet hyodyntivét niin kutsuttua sumulaskentaa (engl. fog
computing), jossa laskentaa ja ohjausta voidaan suorittaa verkon reunoissa, lihempéna IoT-
laitteita (Roopak, Yun Tian ja Chambers 2019; Diro ja Chilamkurti 2018; Salim, Ratho-
re ja Park 2020). Téstd on se hyoty, ettd ottaen huomioon IoT-laitteiden rajallinen lasken-
tateho ja muisti, laskenta ja laitteen kdytoksen seuranta voidaan suorittaa ulkoisessa IDS-
jarjestelmissd, joka sijaitsee ldhelld itse loT-laitetta. IDS-jédrjestelmi otetaan kidytt6on ver-

kon solmussa, jonka alla sijaitsevat tarkasteltavat loT-laitteet 4.
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Kuvio 4. Sumulaskentaa hyodyntavd IoT arkkitehtuuri (Roopak, Yun Tian ja Chambers
2019).

4.2 Paikalliseen verkkoon pohjautuvat IDS-jirjestelmit

Paikalliseen verkkoon pohjautuva IDS-jérjestelmé voidaan toteuttaa esimerkiksi paikallises-
sa reitittimessd (Gupta ym. 2022). DDoS-hyokkéyksen havaitseminen paikallisessa verkossa
tuo sen edun, ettd haitallinen verkkoliikenne voidaan suodattaa pois ennen sen siirtymis-
td julkiseen verkkoon. Perusperiaatteeltaan kummatkin menetelmét toimivat samalla tavalla,
mutta pilvipalveluun ja sumulaskentaan pohjautuvaa IDS-jérjestelmid voidaan hyodyntdd

paljon laajemmalla skaalalla, kuten yhtion tai kaupungin IoT-verkossa.

Yleisesti DDoS-hyokkéysten torjumisessa koneoppimisen avulla on kaksi vaihetta, jotka
ovat havaitsemis- ja torjumisvaihe (Gupta ym. 2022). Havaitsemisvaiheessa IDS-jdrjestelma
analysoi verkkoliikennetti ja tunnistaa haitallisen verkkoliikenteen. Vastaavasti torjumisvai-

heessa IDS-jérjestelmi suodattaa haitallisen verkkoliikenteen ja estdd sen pddsyn verkkoon.
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4.3 DDoS-hyokkiysten havaitseminen

Kun halutaan havaita IoT-laitteilta ldhtevid DDoS-hyokkidyksid, on oleellista tunnistaa IoT-
laitteen haitallinen, tai epiilyttdavi kidytos. Keskeiset vaiheet havainnoinnissa siséltivit verk-
koliikenteen muodostamisen ja kerddmisen, sekd attribuuttien valinnan ja luokittelun (Gupta

ym. 2022).

Tunkeutumisen havaitseminen perustuu yleensi allekirjoituspohjaiseen havaitsemiseen (engl.
signature based) tai poikkeavuuksien havaitsemiseen (engl. anomaly based). Allekirjoitus-
pohjainen tunkeutumisen havaitseminen perustuu aiemmin tunnistettuihin hyokkiysmallei-
hin, kun taas poikkeamiin perustuva tunkeutumisen havaitseminen perustuu poikkeamien

tunnistamiseen normaalista kadyttdytymisestd (Diro ja Chilamkurti 2018).

IoT-laitteet keskustelevat vain vakioidun lukumédrdn yhteyspisteiden kanssa, sekd laittei-
den ei pitdisi muodostaa uusia yhteyksii. Laitteen kiyttaytymisti voidaan seurata esimerkik-
si tarkkailemalla laitteen muodostamia yhteyksid ja niiden méérad. Tamén lisdksi voidaan
my0s tarkkailla laitteen verkkoliikennettd, kuten ldhetetyn datan miirdd, sekd pakettien ko-
koa, jotta voidaan havaita poikkeamia normaalista kdyttdytymisestd. Tdmén perusteella voi-
daan valita ominaisuuksia, joista koostetaan syottodata koneoppimismallin kouluttamiseen.
Gupta ym. (2022) jakavat ominaisuudet kahteen eri luokkaan, jotka ovat virtauksesta riippu-
vat ja virtauksesta riippumattomat ominaisuudet. Virtauksesta riippuvat ominaisuudet ovat
ominaisuuksia, jotka riippuvat IoT-laitteen verkkoliikennevirrasta, kuten laitteen kiyttdma
kaistanleveys. Virtauksesta riippumattomat ominaisuudet taas eivit riipu verkkoliikennevir-

rasta, kuten paketin koko tai paketissa kéytetty protokolla.

Koneoppimismalli tarvitsee kerittyd ja jdsenneltyd verkkoliikennettd tunnistaakseen loT-
laitteen haitallisen kiytoksen. Keritystd verkkoliikenteestd luodaan syéttdédata mallin kou-
luttamista varten. Havaitsemista helpottaa se, ettd IoT-laitteiden kdytods on hyvin vakioitunut

ja muutokset laitteen kdyttdytymisessd voidaan havaita helposti.
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4.4 Mallin kouluttaminen ja kayttoonotto

Seuraavaksi kisitellddn mallin kouluttamisen ja kédyttoonoton vaiheita. Ensin tarkastellaan
mallin kouluttamiseen tarvittavaa syottodataa. Sen jilkeen tarkastellaan itse koulutusproses-
sia, joka sisdltdd datan jakamisen koulutus- ja testidataan sekid mallin kouluttamisen. Lopuksi

kisitelldin mallin kdyttéonottoa ja sen toiminnan arviointia kiytdnnon sovelluksissa.

4.4.1 Kouluttamiseen tarvittava syottodata

Mallin kouluttamiseen tarvitaan syottodataa, joka koostuu verkkoliikenteestd johdetuista att-
ribuuteista. Attribuutit tulee valita huolella, jotta malli pystyy erottamaan haitallisen ja nor-
maalin verkkoliikenteen. Sydéttodata voidaan tuottaa itse ja jdsentdd se haluttuun muotoon.
Vaihtoehtoisesti voidaan kiyttdi valmiita verkkoliikennetiedostoja (Brunswick 2017, 2012).
Verkkoliikennetiedostot sisdltdvit valmiiksi jisennettyd ja luokiteltua DDoS-hyokkiysdataa,
joka muistuttaa reaalimaailman verkkoliikennettd. Verkkoliikenne on keritty simuloimalla

erilaisia DDoS-hyokkéyksid.

Tiettyjen datasarjojen tapauksessa havaintojen mééra eri luokissa ei vilttimaéttd ole tasapai-
nossa. Tdlloin saattaa olla tarpeen muokata datasarjaa niin, ettd eri luokkien havaintomii-
rit tulevat tasapuolisemmiksi (Roopak, Tian ja Chambers 2020). Kun syéttodata on saatu
valmiiksi, data yleensi jaetaan kahteen osaan: koulutusdataan ja testidataan. Koulutusdata
yleensi sisdltdd suurimman osan datasta, ja sitid kdytetddn mallin kouluttamiseen. Testidataa
kiytetdin testaamaan koulutetun mallin tehokkuutta ja yleistettdvyyttd. Taulukossa 1 on esi-
merkkejd syottodatasta johdetuista attribuuteista. Syottddata kerdttiin simuloimalla yleisid

DDoS-hyokkéyksid, kuten SYN-, UDP- ja HTTP-tulvia (Gupta ym. 2022).
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Taulukko 1. IoT-verkon ominaisuuksia, jotka on johdettu verkon virtaustiedoista (Gupta

ym. 2022).
Ominaisuuden kategoria Ominaisuus | Kuvaus

DIP Kohteen IP-osoite
SIP Lihteen IP-osoite

S_Port Lihteen porttinumero

D_Port Kohteen porttinumero
BW Kaistanleveys

DIP_Count Kunkin laitteen kiinteiden kohteiden méaari
Virtauksesta riippuva (Tilallinen) New_DIP Istunnon aikana ldhestyttyjen uusien kohteiden méairi

SIP_AvgTCP | TCP protokollan keskimiéridinen siirtonopeus SIP:td kohti
SIP_AvgUDP | UDP protokollan keskimédrdinen siirtonopeus SIP:td kohti
SIP_AvgHTTP | HTTP protokollan keskimédriinen siirtonopeus SIP:td kohti

Pkt_Size Paketin koko

B Pakettien vilinen aikaero
% 1. ja 2. derivaatta, jotta saadaan selville verkkoliikenteen purskeisuus
2B
dr?
Is_TCP
Is_UDP

Is_HTTP Paketin hyodyntdma protokolla
Is_ICMP
Is_Other
Virtauksesta riippumaton (Tilaton) Pkt_TCP Toimitettujen TCP pakettien médra

Pkt_UDP Toimitettujen UDP pakettien médri

Pkt_HTTP Toimitettujen HTTP pakettien mdérd
Pkt_ICMP Toimitettujen ICMP pakettien madri

Pkt_Other Toimitettujen pakettien médrd muille protokollille

4.4.2 Mallin kouluttaminen

Kun syottddata on valmiina, siirrytddn mallin kouluttamiseen. Tdhédn vaiheeseen voidaan
valita erilaisia kone- tai syvdoppimismenetelmid. Esimerkkejd perinteisistd koneoppimisen
luokittelijoista ovat tukivektorikone (engl. support vector machine, SVM), ldhimméin naapu-
rin algoritmi (engl. k-nearest neighbors, k-NN) ja satunnaismetsi (engl. random forest, RF).
Toisaalta voidaan hyodyntdd myos syvdoppimismenetelmid, kuten monikerroksisia persept-
roniverkkoja (engl. multilayer perceptron, MLP), konvoluutioneuroverkkoja (engl. convolu-
tional neural network, CNN) ja pitké- ja lyhytaikaiseen muistiin perustuvia verkkoja (engl.

long short-term memory, LSTM). Voidaan my0s kdyttdd ndiden yhdistelmid, kuten CNN +
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LSTM (Roopak, Yun Tian ja Chambers 2019). Mallin kouluttamisessa tdytyy myds muistaa
perusteellinen testaus, ettd saadaan valittua sopiva malli, jolla varmistetaan mallin tehok-
kuus ja yleistettdvyys. Mallin testaus voidaan suorittaa tekemilld ennusteita testidatalla ja
havainnoimalla kykeneeko malli tekeméin oikeita ennusteita. Testidata voi sisdltdd esimer-
kiksi 10-30 % koko datasarjasta. Testidatan jakaminen riippuu kédytetystd menetelmasti ja
koulutusdatasta. Roopak, Tian ja Chambers (2020) jakoivat opetus- ja testidatan suhteessa

90:10.

4.4.3 Mallin suorituskyvyn arviointi

Kone- ja syvidoppimismallien suorituskykyéd arvioidaan testidatan avulla, kdyttiden erilaisia
mittareita, kuten tarkkuutta, herkkyytti ja Fl1-arvoa. Niitd mittareita kdytetddn mallin suori-

tuskyvyn ymmartdmiseen eri ndkokulmista. Kuvattujen mittareiden kaavat on esitetty taulu-

kossa 2.
Kaava Kuvaus
Tarkkuus = % Tarkkuus kuvaa kuinka suuren osan havainnoista malli
luokitteli oikein.
Herkkyys = 5 Pofv i Herkkyys kuvaa kuinka usein malli tunnistaa oikein to-

delliset positiiviset tapaukset kaikista datasarjan todel-

lisista positiivisista ndytteista.

Fl = 2-Tarkkuus-Herkkyys
— Tarkkuus+Herkkyys

Fl-arvo on tarkkuuden ja herkkyyden harmoninen kes-

kiarvo.

Taulukko 2. Kone- ja syvidoppimismallien suorituskyvyn arviointiin kiytettdvid mittareita.

Alla esitetddn taulukon 2 kaavojen lyhenteiden selitykset:

* Oikea positiivinen (OP) tarkoittaa, ettd malli ennusti positiivisen tapauksen oikein.

* Oikea negatiivinen (ON) tarkoittaa, ettd malli ennusti negatiivisen tapauksen oikein.

» Viirid negatiivinen (VN) tarkoittaa, ettd malli ennusti negatiivisen tapauksen positiivi-
seksi.

 Viiri positiivinen (VP) tarkoittaa, ettd malli ennusti positiivisen tapauksen negatiivi-
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seksi.

Gupta ym. (2022) kehittivét paikalliseen verkkoon pohjautuvan IDS-jirjestelmén kiyttdmal-
14 ohjattua koneoppimista. Kyseiseen IDS-jirjestelméédn koulutettiin erilaisia malleja perin-
teisilld koneoppimisen luokittelumenetelmilld. Tuloksia ja kiytettyjd koneoppimismenetel-
mid on listattu taulukossa 3. Tutkimuksessa kiytetty datasarja koostui 241,289 paketista,
joista 31,233 pakettia sisdlsivdat normaalia verkkoliikennettd ja loput sisilsivit haitallista
verkkoliikennettd. Virheméadrd on myos tirked mittari, joka havainnollistaa kuinka usein mal-
li tekee virheellisid luokitteluja. Gupta ym. (2022) mittasivat virhemiirad laskemalla viérien
positiivisten (engl. false positive rate, FPR) ja viirien negatiivisten (engl. false negative rate,
FNR) havaintojen méérdd. Vidrien positiivisten méérid on merkitty taulukkoon 3 lyhenteelld

VPM ja viidrien negatiivisten maird on merkitty lyhenteellda VNM.

Taulukko 3. Perinteisten koneoppimismenetelmien tuloksia (Gupta ym. 2022).
Luokitin | Tarkkuus | Herkkyys | Fl-arvo | VPM | VNM

RF 99,2 % 989% | 97.8% | 0,08% | 1,1 %
k-NN 98,6 % 954% | 96,1% | 0,7% | 4,6 %
SVM 98,1 % 978% | 949% | 19% |22%

Roopak, Tian ja Chambers (2020) puolestaan kehittivit IDS-jédrjestelmin hyodyntien syvi-
oppimista. Heiddn tutkimuksessaan kéytettiin aiemmin mainittuja CNN- ja LSTM-menetel-
mid. Tuloksia heidédn tutkimuksesta on esitelty taulukossa 4. Heidén tutkimuksensa datasarja
koostui 225,742 tapauksesta, mikd tasapainotettiin sisdltdimédn 39 % DDoS-hyokkiysdataa
ja 61 % normaalia verkkoliikennettd. Virhemé&érai ei ilmoitettu. Kehitetty IDS-jdrjestelmé on

suunniteltu toimimaan pilvipalvelussa, jossa se voi havaita loT-laitteiden DDoS-hyokkiyksii.

Taulukko 4. Hybridi CNN + LSTM-syvidoppimismallin tuloksia (Roopak, Tian ja Chambers
2020).

Syvédoppimismalli | Tarkkuus | Herkkyys | Fl-arvo
CNN + LSTM 99,03 % | 99,35 % | 99,36 %
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4.5 Mallin hyodyntaminen kiytinnossa

Koulutetun mallin avulla voidaan torjua IoT-laitteiden DDoS-hyokkiyksid integroimalla se
IDS-jirjestelméédn. Tdma jirjestelmé voi toimia sumuverkon solmuissa tai lokaalissa verkos-
sa kuten aikaisemmin mainittiin. Kuviossa 5 esitetdéin Gupta ym. (2022) toteuttaman IDS-
jarjestelmin korkean tason arkkitehtuuri. Jarjestelmi arvioi samaan verkkoon yhdistettyjen
IoT-laitteiden kiytostd tarkkailemalla ndiden laitteiden verkkoliikennettd. Seuraavaksi esi-
tellddn paikallisessa reitittimessd toimivan IDS-jirjestelmén toimintalogiikka. Hyokkédyksen
havaitseminen tapahtuu siinéd vaiheessa, kun hyokkéysliikenne on lahdossi ldhiverkosta uh-

ria kohti.

Ensiksi IoT-laitteiden verkkoliikenne reititetdéin suodattimen lipi. Suodatinta koulutetaan jat-
kuvasti ominaisuuksien erottelijan antaman sy6tteen avulla. Kun hyokkéys tunnistetaan, suo-
datin pudottaa hyokkiysliikenteeksi arvioidut paketit ominaisuuksien erottelijan antamien
tietojen perusteella. Suodattimen jdlkeen, verkkoliikenne etenee verkkoskanneriin, joka ke-
rdd litkkenteestd tietoja, kuten ldhteen ja kohteen [P-osoitteet, paketin koon ja liikkennevirran
miidridn. Skanneri myos esikisittelee kerdtyt tiedot hyokkdysten havaitsemiseen kdytettavin
mallin vaatimuksiin. Lisdksi se vilittdd saapuvan liikenteen ominaisuuksien erottelijalle, jo-

ka valitsee hyokkidysten havaitsemiseen tarvittavat ominaisuudet.

Ominaisuuksien erottelijan luomaa informaatiota kdytetdidn eri koneoppimismallien koulut-
tamiseen ja hyokkéysten tunnistamiseen. Seuraavaksi verkkoliikenne kulkeutuu hyokkayk-
sen tunnistimen lédpi, jonka tehtdvind on ennustaa, kiyttaytyvitko IoT-laitteet haitallisesti
vai eivit. Se tehddin erottamalla hyokkdysliikenne normaalista liikenteestd luokittelijoiden
avulla. Hyokkidyksen tunnistamisen jdlkeen luodaan raportti, joka sisiltdd tietoja hyokkays-
tilastoista, kuten kiytetystd protokollasta ja mahdollisista tavoista puolustautua hyokkays-
td vastaan. Lisédksi raporttiin siséllytetidn myos merkittdvien ominaisuuksien tiedot, ja ne
toimitetaan ominaisuuksien erottelijalle, joka poimii olennaisimmat piirteet luokittelijoiden
havaitsemistarkkuuden parantamiseksi, ja niitd kiytetddn myos suodatusprosessissa (Gupta

ym. 2022).
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Kuvio 5. Koneoppimista hyodyntivin IDS-jirjestelmén arkkitehtuuri (Gupta ym. 2022).

4.6 Kone- ja syvioppimismenetelmien hyodyt ja haasteet

Kone- ja syvioppimismenetelmilld saadaan tehokkaasti havaittua ja torjuttua DDoS-hyokka-
yksid IoT-ympiristossd. Perinteisten koneoppimismallien kidytossd on haasteita. Yksi niistid
on tarve laajalle verkkoasiantuntemukselle ja kokeiluille, jotta osataan valita oikeat tilastol-
liset menetelmit ja ominaisuudet. Lisédksi perinteiset koneoppimismallit voivat olla rajoit-
tuneita tunnistamaan lukuisia DDoS-hyokkdysvektoreita (Yuan, Li ja Li 2017; Mirkovic ja
Reiher 2004). Liséksi jos mallilla halutaan tunnistaa uusia hyokkéyksid, se vaatii mallin uu-

delleen kouluttamisen (Mirkovic ja Reiher 2004).

Syvédoppimismalleilla saavutetaan lisdetuja perinteisiin koneoppimismalleihin verrattuna. Nii-
hin etuihin kuuluu kyky mukautua uuteen dataan, miki tarkoittaa, ettd mallin tehokkuus ei
ole riippuvainen syottodatasta (Yuan, Li ja Li 2017). Téamin lisiksi syvdoppimismallit pys-
tyvit 10ytamidn piilevid rakenteita datasta, joten mallit pystyvét helpommin tunnistamaan

my0s uusia ja tuntemattomia hyokkayksii.

Jotta syvidoppimismallit ovat tarpeeksi tehokkaita, niiden kouluttamiseen tarvitaan paljon da-
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taa. Tdma on yksi ongelma syvidoppimismalleissa, koska datamiérin kasvaessa myos mal-
lin kouluttamiseen kuluva aika kasvaa. Roopak, Tian ja Chambers (2020) hakevat ratkaisua
tahidn ongelmaan. He syottivit normalisoidun koulutusdatan ei-dominoivan lajittelualgorit-
min ldpi (engl. non-dominated sorting algorithm, NSGA), joka on monitavoitteellinen opti-
mointialgoritmi, jonka avulla voidaan pienentéda datan ulottuvuuksia (Kumar ja Guria 2017).
Lisiksi he kiyttavit mallina CNN + LSTM-yhdistelméd, jotta he saavat hyodyt alueellisen
(engl. spatial) ja ajallisen (engl. temporal) datan analysoinnista. LSTM-mallin avulla saa-
daan myos se hyoty, ettd mallia pystyy kdyttiméddn suoraan raakaan dataan, eikd tarvitse
toteuttaa ominaisuuksien erottelua (Roopak, Yun Tian ja Chambers 2019). LSTM-malli pys-
tyy myos tallettamaan tietoa kuin tietokoneen muisti ja pystyy lukemaan ja kirjoittamaan
tietoa solmuissa (Roopak, Tian ja Chambers 2020). Néiden avulla he saavat koulutusajan

pienennettyd 11 kertaa pienemmiksi kuin muissa syvdoppimismenetelmissa.

On otettava huomioon, ettd eri menetelmit ovat tuottaneet eri tuloksia eri datasarjoilla, jo-
ten on tdrkedd valita oikea menetelmi oikeaan kdyttotarkoitukseen. Esimerkiksi Roopakin,
Tianin ja Chambersin (2020) julkaisussa MLP-mallin tarkkuus oli vain 88,74 %, kun taas
Gaurin ja Kumarin (2022) julkaisemassa analyysissd mainitut kaksi tutkimusta olivat saa-
neet parhaimmat tulokset hyodyntaen MLP-mallia eri datasarjoilla (Wang, Lu ja Qin 2020;
Alkasassbeh ym. 2016).
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S Johtopaatokset

Téssi kandidaatintutkielmassa késiteltiin DoS- ja DDoS-hyokkéyksid, niiden kohteita ja ta-
voitteita. Lisédksi tarkasteltiin erilaisia DDoS-hyokkéysten toteuttamistapoja, sekd IoT-laittei-
den roolia ndissd hyokkéyksissd. Lopuksi pohdittiin kone- ja syvioppimismenetelmien tuo-

mia hy6tyjd DDoS-hyokkéysten havaitsemiseen ja torjuntaan IoT-ympéristossa.

IoT-laitteet mahdollistavat DDoS-hyokkéysten toteuttamisen, koska ndma laitteet ovat usein
huonosti suojattuja, mikd mahdollistaa helpon haltuunoton hyokkééjille. Hyokkédji voi luo-
da vaarantuneista [oT-laitteista bottiverkon, jonka avulla voidaan toteuttaa koordinoituja DD-
0S-hyokkiyksid yhteen tai useampaan kohteeseen. loT-laitteiden yleistyessd DDoS-hyokkiy-
kset ovat jatkuvassa kasvussa, ja ne ovat nykyéén yksi suurimmista kyberuhkista. Tastd syys-
td on tdrkedd kehittdd uusia menetelmid DDoS-hyokkidysten havaitsemiseen ja torjumiseen

IoT-ympéristossa.

Kone- ja syvdoppimismenetelmit ovat tehokkaita DDoS-hyokkiysten havaitsemis- ja torjun-
tatyOkaluja. IoT-laitteiden vakioitunut kiytds mahdollistaa sen, ettid kone- ja syvioppimisme-
netelmit pystyvit tunnistamaan helposti poikkeavuuksia normaalista loT-laitteen kéyttdy-
tymisestd. Néin ollen voidaan kehittdd kone- ja syvdoppimismenetelmid hyodyntdvid IDS-
jarjestelmid, jotka havaitsevat ja torjuvat DDoS-hyokkidyksid IoT-ympiéristosséd. Oikein kou-
lutettu malli tunnistaa haitallisen verkkoliikenteen ja se voidaan suodattaa pois ennen sen le-
vidmistd verkkoon. Tdmin lisdksi syvdoppimismallit kykenevit oppimaan uusia hyokkéys-

malleja ja tunnistamaan tuntemattomia hyokkéyksia.

Vaikka syvédoppimismenetelmit tuottavat parempia tuloksia kuin perinteiset koneoppimis-
menetelmit, ne vaativat enemmin dataa ja laskentatehoa. Siksi on tirkedi valita oikea mene-
telmé kunkin kéyttotarkoituksen mukaan. Lisdksi syvdoppimismalleja voidaan yleistidi pa-
remmin, joten ne eivit ole riippuvaisia opetusdatasta, ja ne pystyvit mukautumaan uuteen

dataan.

Tutkielmassa katselmoidut artikkelit tarjosivat simuloituja tuloksia eri kone- ja syvdoppi-
mismenetelmien tehokkuudesta DDoS-hyokkéysten havaitsemisessa ja torjumisessa. Tule-

vaisuuden tutkimuksissa olisi kiinnostavaa arvioida ndiden menetelmien suorituskykyéd to-
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dellisissa IoT-ymparistoissi. Erityisesti olisi hyodyllistd tutkia niiden kykyi tunnistaa uusia
ja tuntemattomia hyokkiyksié. Lisédksi olisi olennaista arvioida ndiden menetelmien suori-
tuskykyéd suurissa loT-verkoissa, kuten yritysten tai kaupunkien verkoissa. Niissd verkoissa
on runsaasti verkkoliikennettd ja kohtaamme my0s odottamatonta verkkoliikennettd ihmis-
ten toimesta. Koska kiytetyt datasarjat katselmoiduissa artikkeleissa ovat vanhoja, uudet tut-

kimukset uusilla datasarjoilla ovat tarkeitd jatkotutkimuksen kannalta.
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