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Tiivistelmé: Internet of Things (IoT) yhdistdd paivittdin kdyttamidmme laitteita globaaliin
verkkoon mahdollistaen kommunikaation ja dlykkdiden toimintojen automatisoinnin. IoT
tarjoaa merkittdvid potentiaalia useilla sektoreilla mutta sen laajamittainen kdyttéonotto tuo
mukanaan vakavia turvallisuushaasteita. Tédssi tutkielmassa tarkastellaan niitd haasteita se-
ki keskustellaan strategioista, joilla pyritddn parantamaan niitd etenkin verkkokerroksella.
Tutkielma keskittyy verkkoliikenteen analysointiin, autentikointiin ja padsynvalvontaan, loh-
koketjuteknologiaan sekd reunalaskentaan. Lopuksi analysoidaan ndiden menetelmien vah-
vuuksia ja heikkouksia yhdessd, jotta tulevaisuudessa voidaan kehittdd monipuolisempia ja

tehokkaampia turvallisuusratkaisuja IoT-verkkojen suojelemiseksi.
Avainsanat: kandidaatintutkielma, iot, turvallisuus, IoT-verkot

Abstract: The Internet of Things (IoT) rapidly integrates our daily devices into a global
network, enabling communication and automated intelligent functions. IoT presents sig-
nificant potential across various sectors but its widespread adoption introduces substantial
security challenges. This paper reviews these challenges and discusses strategies to enhance
IoT security, especially on the network layer. It focuses on network traffic analysis, aut-
hentication and access control, blockchain technology, and edge computing. Finally, the
strengths and weaknesses of these methods are analyzed together to enhance the unders-

tanding and discussion of security solutions for protecting IoT networks in the future.
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1 Johdanto

Internet of Things (IoT) on nopeasti kehittyvi teknologia, joka yhdistdd ympérillimme ole-
via laitteita verkkoon mahdollistaen niiden valisen kommunikaation kesken#dn (Atzori, Iera
ja Morabito 2010). Vaikka IoT tarjoaa merkittdvdd potentiaalia monilla eliménalueilla, ku-
ten teollisuudessa, terveydenhuollossa tai ympéristonseurannassa (Neshenko ym. 2019), sen
laajamittainen kédyttoonotto tuo mukanaan myds vakavia turvallisuushaasteita. Tama tutkiel-
ma tarkastelee IoT:n nykytilaa ja sitd, miksi IoT-laitteet ovat tunnetusti niin heikkoja suo-
jaukseltaan, sekd kiy ldpi erilaisia strategioita, joilla pyritddan parantamaan loT-ympéristojen
turvallisuutta. Tdhén tutkielmaan eri turvallisuusstrategiat on rajattu verkkoliikenteen analy-
sointiin ja anomalioiden tunnistamiseen, autentikointiin ja padasynvalvontaan, lohkoketjutek-

nologiaan sekd reunalaskentaan.

On tirkedd ymmartdd, ettd esitellyt strategiat ovat toistensa leikkaavia eivitké ne rajoitu pel-
kédstdadn verkkokerrokseen; ne tarjoavat laajempia nikokulmia ja ratkaisuja IoT-verkkojen
suojaamiseen. Vaikka tdssi tutkielmassa keskitytdén vain kyseisiin strategioihin, on olemas-
sa myOs muita turvallisuusstrategioita, kuten fyysinen suojaus tai kdyttdjien tietoisuuden li-

saaminen, jotka voivat olla yhti lailla tarkeitd IoT-ympéristojen turvallisuuden kannalta.

Strategioiden esittelyn jidlkeen analysoidaan ndiden vahvuuksia, heikkouksia ja niiden yh-
teispelid, jotta tulevaisuudessa voidaan kehittdd monipuolisempia ja tehokkaampia turvalli-

suusratkaisuja IoT-verkkojen suojelemiseksi.

Keskeiseni tutkimuskysymyksend on selvittdd, kuinka esitellyt turvallisuusstrategiat suojaa-
vat loT-verkkoja, millaisia haasteita kunkin strategian soveltamisessa kohdataan, sekd mil-
laisia nikokulmia tulisi ottaa huomioon nédiden strategioiden integroimiseksi, jotta voidaan

kehittdd mahdollisimman tehokas ratkaisu loT-verkkojen turvallisuuden varmistamiseksi.

Tutkimusmenetelménd kdytetddn kirjallisuuskatsausta, joka soveltuu aiheen laaja-alaiseen
tarkasteluun. Tutkielmassa kdydaén ldpi kattavasti kirjallisuutta, joka késittelee eri turvalli-
suusstrategioita loT-ympdristéille ja esittelee niiden keskeisid tieteellisid julkaisuja. Liséksi
IoT:n taustaa ja nykytilaa valotetaan kiyttiden julkisia tilastotietoja, jotka tarjoavat kattavan

kuvan IoT:n kehityksestd ja nykytilanteesta. Kirjallisuuskatsauksen avulla pyritién tarjoa-



maan syvillinen ymmirrys esitellyistd turvallisuusstrategioista ja niiden vuorovaikutukses-
ta keskenéén, jotta voidaan luoda pohja tulevaisuuden turvallisuusratkaisujen kehittamiselle

[oT-ympéristoissa.



2 Keskeiset kiisitteet ja niiden ympéristo

Téssd luvussa keskitytddn keskeisten kisitteiden selventdmiseen, jotka ovat oleellisia ym-
mirtimiin loT-teknologian toimintaa ja sen tuomia haasteita. Aluksi médritelldén, miti IoT
tarkoittaa ja kuinka se muuttaa perinteisti késitystimme Internetistd muuttaen sen toisiinsa
yhteydessd olevien dlykkdiden objektien verkostoksi. Tarkastellaan my6s [oT:n keskeisid so-
vellusalueita seki botnet-kisitettd ja DDoS-hyokkiyksid, jotka ovat keskeisimpid haitallisia
sovellutuksia, johon loT-laitteita voidaan kdyttdd. Tdmén avulla pyritddn luomaan kuva ja

vastaamaan sithen, miksi IoT:n turvallisuuden huomiointi on kriittisen tirkeas.

2.1 Internet of Things

Esineiden Internet, eli Internet of Things (loT) konseptille on vaikeaa 1oytdd yksiselitteisti
médritelmii. Atzorin, leran ja Morabiton mukaan IoT tarkoittaa paradigmaa, jossa ympiril-
lamme olevat laitteet, kuten erilaiset sensorit, toimilaitteet ja puhelimet, ovat verkottuneita ja
kykenevid kommunikoimaan keskenddn (Atzori, lera ja Morabito 2010). Heiddn mukaansa
se, miten [oT maédritelldédn, voi kuitenkin vaihdella riippuen kontekstista ja siité, katsotaan-
ko sitd nimensd mukaan esinekeskeisestd vai internetkeskeisestd nidkokulmasta. Miorandi
ym. (2012) mukaan IoT voidaan laajemmin kisittd4 innovaationa, joka syntyy arjen fyysis-
ten objektien muuttuessa dlykkiiksi teknologian avulla, ja niiden yhdistyessé osaksi globaa-
lia kyberfyysistd infrastruktuuria. Tdmai tarkoittaa, ettd perinteinen kisitys Internetistd, joka
toimii loppukdyttdjien laitteisiin ulottuvana infrastruktuuriverkkona, véistyy toisiinsa yhdis-
tettyjen dlykkdiden esineiden kommunikoinnin tieltd (Miorandi ym. [2012). Toisin sanoen
IoT muuntaa nykyisen Internetin toisiinsa yhteydessd olevien dlykkdiden objektien verkos-
toksi, joka kerdd tietoa ympdristostdidn, vuorovaikuttaa fyysisen maailman kanssa ja tarjoaa

monipuolisia palveluita kdyttden olemassa olevia internetstandardeja (Gubbi ym. 2013)).

IoT:n hyodyistd ja sen potentiaalista nykypéivini ja tulevaisuudessa ei ole epdilysti, silld
se tuo innovatiivisia ja tdrkeitd ratkaisuja ongelmiin monella eri sektorilla. Konkreettisina
esimerkkeini tdstd voidaan antaa Neshenko ym. (2019) mukaan ratkaisuja, jotka esimerkiksi

vihentédvit onnettomuusriskid dlykkdiden ajoneuvojen ja itsendisesti toimivien teollisuuslait-



teistojen avulla; lisddvit vanhusten ja vammaisten itsendisyyttd mahdollistamalla reaaliaikai-
sen hilytyksen terveydellisissd hitdtilanteissa; valvovat ympériston saastumista ja kemialli-
sia vuotoja tehtaissa, seki edistidvit luonnonvarojen kestivaa kiyttoa dlykkididen mittauslait-

teiden avulla.

IoT:n tarjoamien hyotyjen ohella on kuitenkin syntynyt vakavia turvallisuusriskejd, kun lii-
ketoiminnan voitontavoittelu ja nopea tuotteiden markkinoille tuonti yhdessd puutteellisen
lainsddddnnon kanssa on johtanut vakavaan turvallisuusndkokulmien laiminlyontiin (Nes-

henko ym.|2019). Laitteiden heikon suojauksen syiti kdsitellddn tarkemmin kappaleessa 3.

IoT-markkinoiden odotetaan kasvavan yli 15 miljardista laitteesta vuonna 2015 yli 75 miljar-
diin vuoteen 2025 mennessi (Butun, Osterberg ja Song 2019). Samaan aikaan hajautettujen
palvelunestohyokkéysten (DDoS) volyymi on kasvanut rdjihdysmadisesti 2007-2016 vilise-
ni aikana kohoten etenkin vuodesta 2012 ldhtien (ks. Mahjabin ym. 2017). Tami korostaa
IoT-laitteiden ja verkon suojausprotokollien ja -mekanismien kehityksen valttamittomyyt-
td, silld jokainen niistd miljardeista laitteista muodostaa potentiaalisen riskin joutua osak-
si botnet-verkostoa ja sitd kautta DDoS-hyokkdysten vilineiksi (ks. kappale 2.2). Tdmén
vuoksi IoT:n turvallisuuspuutteet eivit ole uhka pelkéstidin yksittdisen verkon tietoturvalle
vaan koko Internetille. Toinen syy tietoturvan ja suojauksen kehittdmisen tarpeelle on IoT-
laitteiden kidyttokohteet etenkin kriittisen infrastruktuurin kohteissa, kuten terveydenhuol-
lossa. Islam ym. (2015) korostavat, ettd [oT tarjoaa erittdin lupaavia mahdollisuuksia tervey-

denhuollon alalla tehden siitd yhden [oT-ympériston keskeisimmistd sovelluskohteista.

2.2 DDoS-hyokkiykset ja botnet-verkostot

Palvelunestohyokkdyksessd (Denial-of-Service, DoS) pyritddn estdmién legitiimin kdyttéd-
Jdn pédsy johonkin palveluun, ja niiden kédytto on vuosien ajan ollut luonteeltaan hajautettua
(Zargar, Joshi ja Tipper 2013). Télloin voidaan puhua hajautetusta palvelunestohyokkéykses-
td (Distributed Denial-of-Service, DDoS), jossa palveluihin péadsy pyritddn estiméédn kiyt-
tamélld hyodyksi monia eri ldhteitd, jotka ldhettdvét haluttuun kohteeseen valtavia midrid
liikkennettd (Mirkovic ja Reiher 2004). Tdmin tarkoituksena on ylikuormittaa jirjestelmén

resursseja tai aiheuttaa toimintahdirioitd, mikéd tekee palveluista saavuttamattomia oikeille



kayttdjille. Hyokkdysketjun toteutus alkaa usein varvddmalld ja kaappaamalla eri laitteita
(agenttilaitteita) tietoturva-aukkojen kautta. Nama laitteet tartutetaan hyokkiyskoodilla, jo-
ta sitten kiytetddn lisddmiin hyokkdyksen voimaa tai rekrytoimaan lisdd agentteja, jolloin
vadrinkdytettyjen pakettien ldhettiminen sekoittaa kohdejdrjestelmén toimintaa. (Mirkovic

ja Reiher 2004)

DDoS-pohjaiset hyokkdykset toteutetaan nykydidn yleensd botnet-verkostojen kautta (Zar-
gar, Joshi ja Tipper 2013). Botnet viittaa haittaohjelman saaneisiin, jo saastuneiden laittei-
den verkkoon, joita etenkin IoT:n kontekstissa kdytetdin laukaisemaan DDoS-hyokkiyksid

(Salim, Rathore ja Park 2020).



3 IoT-laitteiden turvallisuushaasteet

IoT:n heikko turvallisuus on ollut jo vuosien ajan yksi keskeisistd teemoista, joka on esilld
alan akateemisessa keskustelussa (esim. Alaba ym. [2017; Mosenia ja Jha 2017; Neshenko
ym. 2019; Atzori, lera ja Morabito 2010; Miorandi ym. 2012). Syy tdhén juontuu useis-
ta keskeisistd tekijoistd, joita Neshenko ym. (2019) tuovat artikkelissaan esille. Yksi niistd
on puute yhtendisestd ja systemaattisesta turvallisuusvisiosta loT-ympiristossi, silld standar-
doituja turvallisuusratkaisuja ei ole laajalti vield implementoitu (Neshenko ym. [2019). Toi-
saalta IoT-laitteiden heterogeenisuus ja niiden rajoitetut resurssit, kuten laskentateho, muisti
ja verkon kaistanleveys rajoittavat kehittyneempien turvallisuusprotokollien kdyttoonottoa
(Vishwakarma ja Jain [2020; Alaba ym. [2017; Chaabouni ym. 2019). Heterogeenisyys, eli
laitteiden ja standardien moninaisuus, sekd IoT:n ja perinteisten laitteiden verkkoinfrastruk-
tuurin erot vaikuttavat Vishwakarman ja Jainin mukaan siihen, miksi myos IoT:n avulla to-
teutetut DDoS-hyokkéykset ovat hieman monipuolisempia ja hienostuneempia (Vishwakar-
ma ja Jain 2020). Myos Sharma, Pandey ja Khatri (2017) huomauttavat, ettid loT-laitteiden ai-
nutlaatuinen kyky kommunikoida laitteelta toiselle (M2M) lisdd verkoston monimutkaisuut-
ta, miké asettaa vaatimuksia uudentyyppisille turvallisuusratkaisuille. Neshenko ym. (2019)
tutkimuksen mukaan IoT-laitteiden moninaisuuden ja niiden kédyttdmien protokollien erityis-
piirteiden vuoksi turvallisuusratkaisujen skaalautuminen onkin osoittautunut haastavaksi ja
siksi monet nykyiset suojausmetodit ovat vield alkuvaiheessa eivitki ne kattavasti torju laa-
jaa kirjoa hyokkiyksid. Liiketoiminnan voitontavoittelu, pyrkimys nopeaan markkinoille tu-
loon sekd sddntelyn puute ovat johtaneet myds siihen, ettd valmistajat ovat jéttineet laitteiden
turvallisuuspuolen huomiotta ja markkinoille on péddssyt yhda enemmén heikosti suojattuja

IoT-laitteita (Neshenko ym.[2019).

IoT-laitteiden turvallisuushaasteiden taustalla olevat tekijit voidaan tédten lajitella karkeas-
ti neljdin eri pédtekijddn: laitteiden heterogeenisuus, laitteiden rajalliset resurssit, yhtendis-
ten ja standardoitujen turvallisuusprotokollien puute sekd heikko sdintely. Tiivistetysti IoT-
laitteiden heterogeenisuus ja niiden rajalliset resurssit ovat keskeisid ongelmia kehittyneiden
turvallisuusratkaisujen kdyttoonotossa. Eri laitteiden vaihtelevat kayttotarkoitukset ja kapa-

siteetit sekd niiden heikko yhteentoimivuus luovat haasteita yhtendisten turvallisuusproto-



kollien toteuttamiselle. Tdamin lisidksi IoT-laitteiden nopea lisdintyminen on johtanut turval-
lisuuskehityksen viivdstymiseen, mikéd on osin seurausta valmistajien paineista pitdd kustan-

nukset alhaisina ja sddntelyn puutteesta, mikéd on johtanut puutteelliseen laitesuojaukseen.

IoT-laitteiden resurssirajoitteet voivat siis tehdd verkkokerroksen suojaamisesta kdytinnol-
lisemmin ldhestymistavan turvallisuuden parantamiseen erityisesti kun otetaan huomioon
laitteiden tehon paranemisen mahdollisuus. Kuitenkin, jos laitekehitys ei sisélld riittdvid tur-
vatoimia, kasvaa riski vakavien turvallisuusuhkien, kuten DDoS-hyokkéysten, esiintymisel-
le, mikd voi uhata koko Internetin infrastruktuuria. On tdrkeéd, ettd valmistajat tunnistavat
tarpeen implementoida kattavia turvallisuusratkaisuja jo laitekehityksen alkuvaiheissa, mikd
voi edellyttdd uusien markkinainsentiivien tai tiukemman sdéintelyn kayttoonottoa. Toisaalta
on myo0s tarkedd, ettd loppukéyttdjat ymmartavit ja aktiivisesti ylldpitdvét laitteidensa tur-

vallisuutta esimerkiksi sddnnollisten pdivitysten avulla.

3.1 Botnet ja IoT: DDoS-hyokkiysten uusi eturintama

Kuten aiemmin todettiin, IoT-laitteet ovat useasti osana botnet-verkostoa, jonka kautta mas-
siiviset DDoS-hyokkéykset toteutetaan. loT-laitteiden médréan sekéd botnet-verkostoihin yh-
distettyjen IoT-laitteiden ja sitd kautta DDoS-hyokkédysten médrin vililli voidaan havaita
selked korrelaatio. Abu Rajab ym. (2006) havaitsivat tutkimuksessaan, ettd 27 % kaikista
haitallisista yhteysyrityksistd heidin hajautetussa verkossaan voitiin suoraan yhdistii botnet-
verkostojen levittiméédn toimintaan. Heidén havaintojensa mukaan botnet-liikenteen todelli-
nen osuus on kuitenkin merkittdvasti suurempi kuin mitd tdmé luku antaa ymmaértdd (Abu
Rajab ym. 2006). On syytid huomioida, ettd tdmé tutkimus tehtiin jo 1dhes 20 vuotta sitten.
Botnettiin liitettyjen IoT-laitteiden midrd nousi noin 200 000:sta vuonna 2022 noin mil-
joonaan laitteeseen vuonna 2023, mikd muodostaa yli 40 % kaikesta DDoS-liikenteesti ti-
nd pdiviand (Nokia Corporation 2023). StationX:n mukaan on ollut 807 % kasvu tehdyissi
DDoS-hyokkédyksissd vuosien 2013 ja 2022 vililld (Smith 2024). Samaan aikaan Statistan
tietojen mukaan IoT-laitteiden miiri oli kasvanut vuoden 2019 8,6 miljardista 15,14 miljar-

diin vuoteen 2023 mennessi (Statista 2024).

IoT-laitteiden massiivinen kasvu tarjoaa siis tdydellisen hyddyntdmiskentidn kyberrikollisille,



etenkin hajautetuille palvelunestohyokkiyksille, miki selittdd myos botnet-verkkojen maa-
rdn ja sitd kautta DDoS-hyokkidysten midrin jatkuvaa kasvua. Suureneva miird hajautettuja,
usein heikosti suojattuja laitteita muodostaa laajan pohjan, josta botnet-verkostot voivat rek-
rytoida uusia kaapattuja laitteita suorittamaan massiivisia palvelunestohyokkayksid. IoT on
tamén vuoksi keskeisessd roolissa DDoS-hyokkédysten médrian ja tehokkuuden kasvussa, ja

siksi on tdrkedd keskittyd itse laitteiden tai niiden kdyttimin verkon suojaamiseen.



4 IoT-verkkojen turvallisuusstrategiat

Téssd luvussa esitelldédn tutkielmaan valitut loT-verkkojen turvallisuusstrategiat. Kappalees-
sa 4.1 tarkastellaan verkkoliikenteen analysointia ja anomalioiden tunnistamista, kappaleessa
4.2 késitellddn autentikointia ja padsynvalvontaa, ja seuraavissa lohkoketjuteknologiaa seki
reunalaskentaa. Ensimmadiset kaksi ovat yleisid turvallisuustekniikoita verkkoympiristoissi,
mutta niiden soveltaminen IoT-verkkojen kontekstissa vaatii erityistd huomiota. Lohkoket-
juteknologia ja reunalaskenta sen sijaan ovat uudempia ja hieman erilaisia lihestymistapoja
[oT:n turvallisuuden kannalta, mutta molemmat ovat olleet merkittivésti esilld nykykirjalli-

suudessa IoT:n turvallisuuteen liittyen.

4.1 Verkkoliikenteen analysointi ja anomalioiden tunnistaminen

Verkkoliikenteen analysoinnilla tarkoitetaan Alqudahin ja Yaseenin mukaan prosessia, jos-
sa verkkokommunikaation kuviot tunnistetaan, kirjataan ja tutkitaan mahdollisten turvalli-
suusuhkien havaitsemiseksi ja niihin vastaamiseksi, vaikka itse viestit olisivatkin salattuja
(Alqudah ja Yaseen 2020). Tdhén liittyvit anomaliat, eli poikkeavuudet, jotka ovat epita-
vallisia mutta huomattavia muutoksia verkossa ja jotka voivat levitd useiden linkkien yli.
Anomaliat eivit vilttimattd tarkoita pelkéstdédn haitallista litkennettd, vaan ne voivat myos
viitata esimerkiksi reitittimen virheelliseen konfigurointiin. Yhtend anomaliana verkossa voi
kuitenkin olla esimerkiksi palvelunestohyokkédysliikenne. (Lakhina, Crovella ja Diot 2004)
Anomalioiden tunnistuksen (Anomaly Detection) tehtidvini on tunnistaa datasta malleja, jot-
ka eivit vastaa odotettua kéyttdytymistd (Doshi, Apthorpe ja Feamster|2018)). Anomalioiden
tunnistaminen voidaan siis ajatella osaksi verkkoliikenteen analysointimenetelmii, vaikka

kirjallisuudessa niitd termejd saatetaan kédyttdd hieman piillekkéin.

Verkkoliikenteen anomalioiden tarkastelu on tirkedd, koska ne voivat ruuhkauttaa verkkoa
ja kuormittaa reitittimien resursseja tai vaikuttaa loppukéyttdjaan (Lakhina, Crovella ja Diot
2004). Niin ollen erityisesti IoT-ympéristossd, jossa laitteiden moninaisuus ja lukuméari
ovat suuret, valppaus verkon epitavallisen liikenteen suhteen voi olla ensiarvoisen tirkei,

silld se auttaa koko verkon suojaamisessa ja mahdollisten tietoturvaloukkausten ehkdisemi-



sessd tunnistamalla ja estimailld esimerkiksi mahdollisen botnet- tai DDoS-liikenteen.

4.1.1 Haasteet anomalioiden tunnistamisessa IoT-verkkoliikenteessia

Verkkoliikenteen analysointi ja anomalioiden tunnistaminen eivit siis ole luonteeltaan ennal-
taehkéisevii strategioita IoT-verkkojen suojaamiseen. Ne voidaan ymmirtdd ennemmaénkin
reaktiivisina ratkaisuina, jotka vaativat, ettd uhka on jo verkossa tai ettd loT-laitetta kédytetddn

jo osana DDoS-hyokkaysti.

Anomaliapohjaisilla tunkeutumisen havaitsemisjirjestelmilld (Intrusion Detection Systems,
IDS) esiintyy Garcia-Teodoro ym. (2009) mukaan merkittidvid haasteita, kuten alhainen ha-
vaitsemistehokkuus, joka johtuu usein korkeasta vidrien hdlytysten maarastid. Tima ongelma
liittyy tutkimusten puutteeseen tunkeutumistapahtumien luonteesta ja se edellyttidd uusien,
tarkkojen prosessointimenetelmien ja parempien verkkojirjestelmien mallinnustapojen ke-
hittamisti. Lisidksi haasteita aiheuttaa alhainen ldpédisykyky ja korkeat kustannukset, jotka
johtuvat nykyisten laajakaistatekniikoiden suurista datanopeuksista. Muita ongelmia ovat
sopivien mittareiden ja arviointimenetelmien puute, jirjestelmien puolustuskyvyn heikkous

hyokkiyksiltd sekd salatun datan analysoinnin haasteet. (Garcia-Teodoro ym. 2009)

IoT-ympéristossd ndméa haasteet voivat korostua. Ongelmaksi voi nousta edelleen laitteiden
heterogeenisyys ja suuri médérd, mitkd voivat tehdéd verkosta haastavan hallita ja suojata. Ta-
mi voisi tarkoittaa myos véérien hilytysten méérdn kasvamista, jos laitteita on monenlaisia
monilta eri valmistajilta ja ne eivit ole tdysin yhteensopivia. Tdméi korostaa siis standardoi-
tujen protokollien ja sdéntelyn kehittdmistd loT-verkoille ja -laitteille. Anomalioiden tunnis-

taminen voi olla kriittistd etenkin, jos IoT-laitteita kiytetdéin osana botnettid.

4.2 Autentikointi ja pddsynvalvonta

Romanin, Zhoun ja Lopezin mukaan tukimusyhteisdsséd on todettu, ettd autentikointi on yk-
si tdrkeimpid ominaisuuksia [oT:n turvallisuuden parantamiseksi, silld ilman sitd ei voida
varmistaa virtaavan datan luotettavuutta (Roman, Zhou ja Lopez 2013)). Téhin liittyy myos
valtuutus (authorization), joka viittaa piadsynvalvontaan (access control), silli ei ole suotui-

saa antaa kaikille samantasoista piésyd loT-laitteisiin tai -verkkoon (Roman, Zhou ja Lopez
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2013). Autentikoinnin ja padsynvalvonnan voidaan siis ajatella kulkevan kisi kddessd, kun

suunnitellaan turvallista [oT-arkkitehtuuria.

Padsynvalvonta tarkoittaa Sicari ym. (2015) mukaan sitd, miten lupia resurssien kidyttéon
jaetaan eri tekijoille IoT-verkoissa. Roman, Zhou ja Lopez (2013) huomauttavat, ettd on ar-
vioitava siti, otetaanko pddsynvalvonta kdyttoon hajautetusti laitetasolla vai keskitetymmin
erillisessd paikassa. Kuten autentikoinnissa, keskitetyssi loT-arkkitehtuurissa, jossa pddsyn-
valvonta toteutetaan erillisesti, on helpompi hallita padsynvalvontalogiikkaa, koska silloin
resurssiheikkojen IoT-laitteiden ei tarvitse itse implementoida monimutkaista piddsynvalvon-
taa. Toisaalta tima tarkoittaa ettd padsynvalvonnan hoitavaan erilliseen entiteettiin on oltava

vankka luottamus. (Roman, Zhou ja Lopez [2013)

4.2.1 Haasteet autentikoinnissa ja paasynvalvonnassa IoT-laitteille

IoT:ssa autentikoinnin ja péadsynhallinnan haasteet liittyvit pddasiassa kahteen keskeiseen
kysymykseen: nykyisten pididsynhallintateknologioiden soveltuvuuteen ja uusien, [oT:n eri-
tyisvaatimuksiin suunniteltujen mekanismien kehittdmiseen. Nykyiset turvallisuusstandar-
dit ja pddsynhallintaratkaisut eivét ole suunniteltu IoT:n kaltaisiin ympéristoihin, joissa lait-
teet ovat resurssirajoitteisia ja tarve on suuri skaalautuvuudelle, keveydelle ja kattavalle tur-
vallisuudelle. Tdmin seurauksena on tarpeen joko mukauttaa olemassa olevia ratkaisuja tai
kehittdd kokonaan uusia, IoT:n vaatimuksiin vastaavia pddsynhallintatekniikoita. (Ouaddah

ym. [2017)

Toisaalta keskustelu keskittyy my0s pddsynhallinnan hallintamalliin: onko keskitetty, hajau-
tettu tai hybridi ldhestymistapa tehokkain tapa hallita pddsynhallintaa skaalautuvassa IoT-
arkkitehtuurissa? Keskittyneessd mallissa turvallisuustehtivit ulkoistetaan palvelimille, mi-
ki helpottaa padsynhallintapolitiikkojen hallintaa, mutta samalla luo haavoittuvuuksia, kuten
yksittdisen vikapisteen ja riippuvuuden yhdesti luotettavasta tahosta. Hajautetussa mallissa
turvallisuus ja péddsynhallinta pyritddn integroimaan suoraan loT-laitteisiin, mikd parantaa
tietosuojaa ja kdyttdjien hallintaa omista laitteistaan, mutta tuo haasteita turvallisuusmeka-
nismien ylldpitoon ja hallintaan, etenkin kun kyseessd ovat resursseiltaan rajalliset laitteet.

(Ouaddah ym. 2017)
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Niin ollen [oT:n autentikoinnin ja padsynhallinnan kehittiminen vaatii tasapainon 10ytdmisti
ndiden kahden ldhestymistavan vélilld, ottaen huomioon sekd tekniset haasteet ettd kadytin-

non toteutettavuuden (Ouaddah ym. 2017).

4.3 Lohkoketjuteknologian hyodyntiaminen

Khanin ja Salahin mukaan teollisuuden ja tiedeyhteison ennusteet osoittavat, ettd lohkoket-
juteknologialla (blockchain) tulee olemaan merkittiva rooli IoT-laitteiden hallinnassa, val-
vonnassa ja niiden suojaamisessa (Khan ja Salah 2018]). Lohkoketjuteknologian potentiaa-
li IoT:n suojaamisessa piilee sen hajautetussa ja ldpindkyvissi luonteessa. Christidiksen ja
Devetsikiotiksen mukaan lohkoketjuteknologia perustuu ideaan hajautetusta tietorakentees-
ta, joka koostuu toisiinsa linkitetyistd lohkoista (Christidis ja Devetsikiotis 2016). Lohkot
sisdltdvit aikaleimattuja transaktiotietueita ja ovat yhdistetty toisiinsa kryptografisilla hash-
tunnuksilla, jotka pohjautuvat aina niitd edeltdvin lohkon hash-tunnukseen. Tdma luo tekno-
logian nimensd mukaisesti lohkojen vilisen "ketjun". Téssd jirjestelmédssi verkoston laitteet,
eli solmut, tallentavat ja jakavat lohkoketjun, joka koostuu transtaktioista. Nima transtak-
tioit vahvistetaan kiyttiden turvallisuusavaimia, jotka takaavat, kuka on transtaktion takana.
Kun transaktio hyviksytiin, se lisdtddan lohkoketjuun, jonka kaikki solmut voivat tarkistaa.
Tamai jatkuva hyviksyntédprosessi rakentaa turvallisen ja avoimen jdrjestelmén, jossa kaikki
tiedot ovat kaikkien solmujen saatavilla ilman, ettd tarvitaan keskitettyd hallintaa. (Christidis

ja Devetsikiotis 2016)

IoT:n kontekstissa lohkoketjuteknologian kidytté tuo mukanaan merkittdvii etuja, jotka vah-
vistavat laitteiden turvallisuutta ja parantavat niiden hallinnointia. Se tarjoaa ensinnékin ha-
jautetun tavan varmistaa laitteiden ja niiden vilisen kommunikaation aitouden ja turvallisuu-
den. Tamin ansiosta jokainen laite voi toimia itsendisesti ilman tarvetta keskitetylle valvon-
nalle, miki tekee jdrjestelmistd lapindkyvadmmin ja turvallisemman. (Khan ja Salah 2018])
Tami on kustannustehokkaampi ratkaisu kuin nykyiset keskitetyt mallit, osittain my0os sen
takia, ettd valmistajat voivat sijoittaa laiteohjelmistopdivitysten hash-arvot verkkoon, minka
jilkeen laitteet voivat hakea péivitykset hajautetun tiedostonjakelujdrjestelmén kautta. Téal-
16in valmistajan ei tarvitse jatkuvasti jaella péivitystiedostoja, ja laitteet voivat jopa jakaa

paivityksid keskendidn, miki tekee prosessista tehokkaan ja itsendisen. (Christidis ja Devetsi-
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kiotis 2016) Myos dlykkdiden sopimusten (smart contracts) avulla lohkoketju mahdollistaa
monimutkaisten todentamis- ja valtuutusprosessien yksinkertaistamisen. Nimi sopimukset
automatisoivat paisynhallinnan ja kdyttdoikeudet, miki tekee perinteisiin menetelmiin ver-
rattuna turvallisuudesta vahvemman ja hallinnasta vihemmén monimutkaista. Lisdksi, koska
jokaisella IoT-laitteella on oma ainutlaatuinen tunniste ja avainpari lohkoketjussa, perinteisen
avainhallinnan tarve poistuu, mikéd vihentdd turvallisuusriskeji ja yksinkertaistaa laitteiden

vilisid turvallisia yhteyksid. (Khan ja Salah 2018)

4.3.1 Esimerkkeji lohkoketjuteknologian mahdollisuuksista IoT:ssa

Lohkoketjuteknologian integroiminen IoT:iin antaa mielenkiintoisen ndkokulman siitd, mi-
ten tulevaisuuden digitaaliset ekosysteemit voivat kehittyd ja miltd ne saattavat tulla néyt-
tamédn. Teknologian hajautetun luonteen ansiosta loT:n kyky toimia itseniisesti voi tuoda

hyvinkin kehittyneiti ratkaisuja eri yméristoihin.

Kirjallisuudessa on esitetty esimerkiksi kotitalouksien energiankulutukseen liittyvii skenaa-
riota, jossa dlykodin IoT-laitteet hallinnoivat itse omaa energiankulutustaan kommunikoimal-
la suoraan toistensa ja energiantoimittajien kanssa, minki tavoitteena olisi optimoida ener-
gian kidyttod ja kustannuksia reaaliajassa. Tdma voisi tarkoittaa dlykkéaitd sopimuksia, jotka
automatisoivat energian ostamisen, myymisen tai vaihdon perustuen reaaliaikaisiin tarpeisiin

ja markkinahintoihin. (ks. Afzal ym.[2020; Yang ja Wang 2021)

Toinen kdyttokohde, jonka Christidis ja Devetsikiotis (2016) tuovat my0s esille, voisi ol-
la esimerkiksi toimitusketjujen hallinnasssa, miki varmistaisi tuotteiden ldpinidkyvyyden ja
seurattavuuden toimittajilta kuluttajille. Esimerkiksi ruokateollisuudessa tuotteiden eettinen
ja kestivd tuottaminen voitaisiin varmistaa loT-sensoreilla, jotka seuraavat tuotteiden koko
toimituksen ajan tiettyjd parametreja, kuten limpdétilaa ja kosteutta, ja tallentavat havainnot
suoraan lohkoketjuun, jolloin loppuasiakas voi ndhdi tuotteiden olosuhteet koko toimitus-

ketjun ajalta ja varmistaa niiden tuoreuden (ks. Christidis ja Devetsikiotis [2016).
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4.3.2 Lohkoketjun haasteet ja heikkoudet

Kappaleessa 4.3.1 esitetyt ratkaisut kohtaavat omat kdytdnnon haasteensa. Kodin &lykds
energiankulutusratkaisu voisi tarkoittaa merkittivid investointeja ja infrastruktuurin muutok-
sia verkko-operaattoreiden ja energiantoimittajien nikokulmasta. Toimitusketjuissa saattaisi
tulla vastaan skaalautuvuusongelmat, kun laitteiden verkko laajenee. Suuret méédrit loT:n

generoimaa dataa uskoisi johtavan transaktioiden viiveisiin ja lisidméaédn kustannuksia.

Ennen kaikkea jokaisella, sekéd uudella ja innovatiiviselld ettd jo olemassa olevalla lohkoket-
juteknologiaa IoT:ssa hyddyntévilla ratkaisulla korostuu tietoturvan ja suojauksen tarve hai-
tallisia toimijoita vastaan. Kodin energiaopitmoinnissa halutaan pitdi henkilokohtaiset tran-
saktiot suojassa. Toimitusketjuissa on kriittisen tirkedd, ettd itse [oT-laitteita ja -sensoreita,
jotka ldhettivit dataa lohkoketjuun, ei pdéstiisi manipuloimaan. Lohkoketjun haavoittuvuu-
det IoT:ssd liittyvit enemminkin datan eheyyteen. Vaikka lohkoketju pystyy takaamaan ket-
jussa olevan datan muuttumattomuuden, alkuperdisesti vdiristynyt data pysyy korruptoi-
tuneena lohkoketjussa, miki voi johtua esimerkiksi laitevaurioista, ympdristovaikutuksista
tai vandalismista (Reyna ym. [2018). Lisidksi kiyttdjdn yksityinen avain (private key), jon-
ka kayttdja itse muodostaa ja sidilyttdd ja joka toimii identiteetti- ja turvallisuustodisteena,
voi altistua hyokkéyksille, jos avaimen tuottamisprosessi ei tuota riittdvad satunnaisuutta (Li

ym. 2020).

Vaikka lohkoketjuteknologiaan liittyy muitakin turvallisuusaukkoja, suurin osa niisti liittyy
ensisijaisesti Bitcoinin kaltaisten kryptovaluuttojen transaktioihin ja varojen siirtoihin, koska

tdma on edelleen teknologian laajimmin kiytetty sovellusalue (Li ym. 2020).

4.4 Reunalaskennan hyodyntiminen

Reunalaskenta (Edge computing) on teknologia, joka mahdollistaa laskennan suorittamisen
verkon reunalla. Tdsséd kontekstissa "reuna"késittdd kaikki laskenta- ja verkkoresurssit, jotka
sijaitsevat dataldhteiden ja pilvidatakeskusten vililla. Esimerkiksi dlypuhelin voi toimia reu-
nana ihmiskehon sensorien ja pilven vililld, ja dlykodin keskitin kodin laitteiden ja pilven
vililld. Reunalaskennan idea on, ettd laskenta tapahtuu mahdollisimman ldhelld datalédhteita.

Reunalaskenta ndhdiin osittain samankaltaisena kuin sumulaskenta (fog computing), mutta
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reunalaskenta keskittyy enemmdin laitteiden puoleen, kun taas sumulaskenta painottaa enem-
mén infrastruktuuria. Reunalaskennan odotetaan vaikuttavan yhteiskuntaan yhta laajasti kuin

pilvilaskenta. (Shi ym. 2016)

Reunalaskentaa hyddynnetédédn loT:ssa parantamalla datan késittelyn nopeutta ja tehokkuutta
suoraan datan syntypaikalla. Tdmé on tdrkedd erityisesti tilanteissa, joissa nopea reagointi
on vilttiméitontd, kuten dlyautojen ja terveysseurantalaitteiden kohdalla. Koska IoT-laitteet
tuottavat jatkuvasti suuria méérid dataa, reunalaskenta vihentid tarvetta siirtdd kaikkea dataa
pilvipalveluihin, miké parantaa sekd viestinndn nopeutta ettd vihentdd verkon kuormitusta.
Lisidksi reunalaskenta parantaa tietoturvaa ja yksityisyydensuojaa, koska arkaluonteiset tie-
dot voidaan kaésitelld paikallisesti eikd niitd tarvitse ldhettdd keskitettyihin pilvipalveluihin.
Energiatehokkuuden parantuminen on my0s merkittavd hyoty, silld reunalaskenta mahdol-
listaa laskentatehtdvien siirtamisen pois energiankulutukseltaan suurista pilvipalvelimista,
mikd sddstdd laitteiden akkua ja pidentdd niiden kidyttoikdd. Niiden etujen ansiosta reuna-
laskennan rooli IoT:ssa korostuu, ja sen odotetaan muovaavan teknologian kidyttod samalla

tavalla kuin pilvilaskennan aikaisemmat innovaatiot. (Shi ym.2016)

Lin ym. (2017) esittelevit reunalaskennan kdytdnnon sovelluksia IoT:ssa, joita ovat muun
muassa dlykkiit sihkoverkot, dlyliikenne ja dlykaupungit. Alykkiissi sdhkoverkoissa reuna-
laskenta mahdollistaa energian tehokkaamman kéyton ja varastoinnin, optimoiden energian-
kulutusta ja -jakelua reaaliaikaisesti. Alyliikenteessi reunalaskenta parantaa ajoneuvojen vi-
listd kommunikaatiota ja datan késittelyd, miki tehostaa litkenneturvallisuutta ja -sujuvuutta.
Alykaupungeissa reunalaskenta tukee eri alapalveluiden, kuten ympiristonvalvonnan ja ji-
tehuollon datan tehokasta kisittelyd edistiden resurssien optimointia ja palveluiden laatua.
Kaikissa ndissd sovelluksissa reunalaskenta vihentdd viiveitd, parantaa tietoturvaa ja lisdd
yksityisyyden suojaa, koska dataa késitelldén 1dhelld sen alkuperidd vihentien niin sen altis-

tumista ulkopuolisille hyokkiyksille. (Lin ym. [2017)

4.4.1 Reunalaskennan haasteet IoT:ssa

Shi ym. (2016) mukaan reunalaskennan heikkoudet liittyvit pddasiassa sen monimutkaisuu-

teen ja heterogeenisuuteen verrattuna perinteiseen pilvilaskentaan. Ensinnékin ohjelmoita-
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vuus reunalaskennassa kohtaa haasteita, koska reunasolmut voivat olla erilaisia ja niiden
suoritusympdristot vaihtelevat. Tama tekee sovellusten kehittdmisestid vaikeampaa, silld oh-
jelmoijan on otettava huomioon laitteiston erilaisuudet ja sopeutettava koodi toimimaan eri
alustoilla. My6s nimedminen reunalaskennassa on haastavaa, koska laitteiden suuri mairi ja
niiden liikkuvuus vaativat joustavampia ja dynaamisempia nimedmismenetelmié kuin perin-
teisissa verkostoissa. Olemassa olevat nimedmismekanismit, kuten DNS, eivit ole riittdvin

Joustavia palvelemaan dynaamista ja heterogeenistd reunaverkkoa. (Shi ym.[2016)

Lisiksi reunalaskennassa datan abstraktio ja palvelunhallinta ovat monimutkaisia prosesseja,
joissa tietojen yhdenmukaistaminen ja palveluiden eristiminen tuovat esiin teknisid haastei-
ta. Tiedon abstraktioon liittyen on vaikeaa paattdd, kuinka paljon raakadataa tulisi suodattaa,
miké voi vaikuttaa palveluiden kykyyn oppia ja tehdd paatoksid tehokkaasti. Palvelunhallin-
nassa taas haasteita tuovat sovellusten keskindinen eristiminen ja jirjestelmén luotettavuus,

jossa yhden sovelluksen toimintahiirio ei saisi kaataa koko jarjestelméi. (Shi ym. 2016)

Vaikka reunalaskennan hyddyntdminen IoT:ssa on lupaavaa, se ndyttdisi vaativan vield li-
satutkimuksia ja kehitystyotd. Haasteiden, kuten laitteiden yhteensopivuuden, nimedmisen
ja datan késittelyn monimutkaisuuden voittaminen edellyttdd alan toimijoiden laajaa yhteis-
tyotd ja uusien, yhtendisten ratkaisujen kehittdmistd. Tdmid mahdollistaisi reunalaskennan

tehokkaamman ja luotettavamman kdyton loT-ympéristoissa.
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5 Vertaileva analyysi eri turvallisuusstrategioiden valilla

Kuten aiemmin mainittiin verkkoliikenteen analysointi ja anomalioiden tunnistaminen ovat
luonteeltaan enemmaénkin reaktiivisia turvallisuusratkaisuja IoT:n suojaamisessa. Kyky tun-
nistaa poikkeuksia verkossa on kuitenkin arvokasta, silld se voi estdd laajempien turvalli-
suusongelmien syntymisen. Toisaalta, jos laitteiden data ja toiminta on jo alunperin vii-
ristynyt, menetelmé ei kykene korjaamaan alkuperdistd ongelmaa. Tamé korostaa tarvetta

IoT-laitteiden ja -verkon alkuperdisen eheyden sidilyttamiseen.

Téhin ratkaisuna voi olla lohkoketjuteknologia, joka tarjoaa mahdollisuuksia nimenomaan
datan eheyden varmistamiseksi ja sdilyttdmiseksi. Hajautetun luonteensa ansiosta lohkoketju
mahdollistaa tietojen muuttumattomuuden ja ldpindkyvyyden, miké voi olla keskeistd [oT:n
suojaamiselta esimerkiksi botnettejd vastaan. Lohkoketju voisi myds mahdollistaa laitteiden
itsendisen toiminnan ilman keskitettyd valvontaa sen ldpindkyvin luonteensa vuoksi, mika li-
sdisi jirjestelmén turvallisuutta ja kustannustehokkuutta, kuten kappaleessa 4.3 on kisitelty.
Tami voisi poistaa osittain tarpeen keskitetylle paidsynvalvontamekanismille, kuten kappa-

leessa 4.2 esitettiin.

Toisaalta alkuperdisesti védristyneen datan pysyminen korruptoituneena lohkoketjussa ko-
rostaa tarvetta [oT-laitteiden ja -sensorien tarkkaan testaukseen ja valvontaan. Lohkoketjusta
voidaan todeta, ettd se tarjoaa vahvan perustan IoT:n turvallisuuden parantamiselle, mutta
sen tehokas hyddyntdminen edellyttdd jatkuvaa huomiota datan eheyteen ja laitteiden turval-

lisuuteen liittyviin haasteisiin.

Mielenkiintoisimman strategian voisi toteuttaa reunalaskennan ja lohkoketjun yhdistdminen.
Kuten kappaleessa 4.3.1 todettiin, lohkoketjuteknologian hyddyntdmisen ongelmana [oT:ssa
on sen resurssivaativuus sekd jo védristyneen datan korjaaminen. Reunalaskenta mahdollis-
taa datan késittelyn suoraan sen syntypaikalla, mikd voisi vihentii tarvetta keskitetyille rat-
kaisuille lohkoketjudatan validoimisessa. Tdma voisi tehostaa luotettavuutta ja tehokkuutta,
jos validointi tapahtuu paikallisesti. Toisaalta, voisiko reunalaskennalla toteuttaa myds au-

tentikoinnin ja laitteiden identiteetin hallinnan?
On selvid, ettd autentikointi kuitenkin on keskeinen osa turvallista IoT-verkkoa, ja sen voi-
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daan ajatella olevan ennaltaehkiisevi ldhetymistapa, jolla minimoidaan tietomurtojen riskii.
Tamai yhdistettynd reaktiivisiin tekniikoihin, kuten anomalioiden tunnistamiseen, voi antaa
hyvin pohjan suojaukselle sekd proaktiivisella ettd reaktiivisella tasolla IoT-ympiristdissa.
Tehokas autentikointi on myds mahdollista saavuttaa resurssirajoitteisessa ympéristossa, ku-

ten Ye ym. (2014) esitteleméssd tutkimuksessa todettiin.

Tarkastellessa jokaista neljdd eri suojausstrategiaa ja ottaen huomioon niiden vahvuudet ja
heikkoudet voidaan todeta, ettd kattavan turvallisuusratkaisun kehittiminen IoT:lle vaatii
nididen menetelmien yhdistdmistd ja tasapainottamista niiden vahvuuksien ja heikkouksien
mukaisesti. Jokaisella strategialla on oma roolinsa kokonaisvaltaisessa turvallisuusjirjestel-
missd. Vaikka verkkoliikenteen analysointi ja anomalioiden tunnistaminen ovat luonteeltaan
reaktiivisia, ne vaikuttavat olevan véalttiméttomia nopeisiin uhkiin reagoimisessa ja mahdol-
listen vahinkojen rajoittamisessa. Lohkoketjuteknologia voi tarjota proaktiivisen ldhestymis-
tavan, joka varmistaa datan eheyden ja ldpindkyvyyden, mikd vihentéd siten tarvetta jalki-
kiteisiin korjauksiin ja lisdé jarjestelmén luotettavuutta. Sen hajautettu ja lapindkyvé luonne
voivat poistaa osittain tarpeen erilliselle keskitetylle padsynvalvontamekanismille. Autenti-
kointi puolestaan muodostaa ensimmaéisen puolustuslinjan, joka estdd luvattomien laitteiden
padsyn verkkoon ja minimoisi siten mahdollisten hyokkéysten riskid alusta alkaen. Kaikilla

niilléd tulee kuitenkin eteen yhteinen ongelma: IoT-laitteiden resurssirajoitteet.

Resurssirajoitteen voisi ratkaista osittain reunalaskennalla, jossa salaustoimenpiteet tai muut
tarvittavat datan kisittelyt voitaisiin toteuttaa. Laitteiden heterogeenisyys on myos yksi kes-
keinen tekiji jokaisessa strategiassa. Voitaisiinko reunalaskentaa suorittaa esimerkiksi vain
resursseiltaan vahvimmissa loT-laitteissa, jotta heikommat laitteet voivat keskittyd niiden

spesifiin tehtdviin?

Parhaan lopputuloksen saavuttamiseksi on siis mietittdva niitd kaikkia strategioita ja niiden
jonkinlaista, tasapainoitettua hybridiratkaisua. Verkkoliikenteen analysointi ja autentikointi
ovat kulmakivini turvallisen loT-verkon luomiselle, mutta niiden toimivuuden ja datan ehey-
den varmistamisessa on syytd hyodyntidi lohkoketjuteknologiaa, joka taas hyOtyisi reunalas-

kennasta resurssien kdyton minimoimiseksi.
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6 Yhteenveto

Téssi tutkielmassa on tarkasteltu Internet of Things (/oT) -teknologian turvallisuushaasteita
ja erilaisia strategioita nididen haasteiden voittamiseksi. Tutkielma osoittaa, ettd loT:n laaja-
mittainen kdyttoonotto tuo mukanaan monimutkaisia turvallisuusongelmia, jotka edellytti-

vt kattavia ja monikerroksisia turvallisuusstrategioita.

Erityisesti on keskitytty neljddn keskeiseen turvallisuusstrategiaan: verkkoliikenteen analy-
sointiin ja anomalioiden tunnistamiseen, autentikointiin ja padsynvalvontaan, lohkoketjutek-
nologiaan sekd reunalaskentaan. Néisti strategioista jokaisella on omat vahvuutensa ja heik-
koutensa, mutta vain yhdessd ne voivat tarjota vahvan perustan IoT-ympdéristdjen suojele-
miseksi. Verkkoliikenteen analysointi auttaa tunnistamaan potentiaaliset uhkat reaaliajassa,
kun taas autentikointi ja paddsynvalvonta toimivat ensilinjan puolustuksena estden luvatto-
mat padsyt ja datavuodot. Lohkoketjuteknologia tarjoaa tietojen muuttumattomuuden ja 14-
pindkyvyyden, mikd on erityisen arvokasta datan eheyden varmistamisessa, sekd voi poistaa
osittain tarpeen keskitetylle padasynvalvontamekanismille IoT-verkoissa. Reunalaskenta puo-
lestaan mahdollistaa datan kisittelyn ldhelld sen syntypaikkaa, mikd nopeuttaa prosesseja ja

vihentdd verkon kuormitusta ratkaisten osittain loT-laitteiden resurssirajoitteen ongelman.

Tutkielma osoittaa, ettd yksittdisen turvallisuusstrategian sijaan parhaat tulokset saadaan yh-
distamailld nditi strategioita. Tdllainen monikerroksinen ldhestymistapa mahdollistaa laajem-

man suojan ja vihentdi yksittdisten strategioiden heikkouksien vaikutusta.

Tutkielman heikkouksina voidaan mainita, ettid kdytdannon sovellusten ja ehdotettujen ratkai-
sujen vililld on vield tutkimus- ja kehityskuilu, miké voi vaikuttaa tulosten soveltuvuuteen
todellisissa IoT-ympéristdissd. MyoOskidin vertailevassa analyysisséd ei suoritettu empiiristi
tutkimusta, vaan tarkastelu perustui kirjallisuuslihteisiin ja teoreettisiin pohdintoihin. Kéay-
tdnnon tasolla my0os loT-laitteiden heterogeenisuuden ja jatkuvasti muuttuvien teknologioi-

den vuoksi voi olla haastavaa yllédpitdd turvallisuusratkaisujen ajantasaisuutta ja tehokkuutta.

Jatkotutkimuksena olisi syyté tutkia tarkemmin, kuinka néité eri turvallisuusstrategioita voi-
daan integroida yhteen saumattomasti ja tehokkaasti. On myds tarpeen kehittdd uusia meto-

deja, jotka voivat automaattisesti mukautua ja reagoida loT-ympéristdjen nopeisiin muutok-
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siin turvallisuusuhkien hallitsemiseksi. Lisdksi on tdrkeédd tutkia tarkemmin reunalaskennan
ja lohkoketjuteknologian yhdistdmisen potentiaalia ja kehittdd kestavimpid ratkaisuja, jotka

voisivat minimoida energiankulutusta ja parantaa datan késittelyn tehokkuutta.
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