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Téamén tutkimuksen tavoitteena oli selvittdd IEC 62443 -sertifikaattien tarvetta
suomalaisissa yrityksissd. Tutkimus on erittdin ajankohtainen, silld tietoturvan
merkitys on kohonnut hyokkaysten yleistyessa. Etenkin automaatioymparistojen
suojaaminen on tdrkedd, silld Suomen kriittisen infran toiminta perustuu ndihin
ympadristoihin. Automaatioympaéristdjen riskit ovat myos suuret sen vuoksi, ettd
ihmishenget saattavat olla vaarassa, jos automaatioympariston kyberturva vaa-
rantuu. Tutkimuksessa kasiteltava IEC 62443 -standardiperhe on kehitetty vas-
taamaan automaatioympdristdjen kasvaviin tietoturvatarpeisiin. Tutkimuksen
paddtutkimuskysymyksend oli: “Onko Suomalaisissa yrityksissad havaittu tarvetta
IEC 62433 sertifikaateille?”.

Tutkimuksen teoriaosuudessa kerrotaan ensimmadiseksi automaatioympa-
ristojen merkityksestd, sen perusperiaatteista, ja sen eroista IT-ympaéristoihin.
Toisessa teorialuvussa kerrotaan IEC 62443 standardin sisdllostd. Luvussa ava-
taan yldtasolla standardin eri osioiden sisdltod, kerrotaan mihin standardin osi-
oihin voi sertifioitua, ja kerrotaan miten standardiin voi sertifioitua. Itse tutki-
muksen ensimmadisessd osioissa selvitettiin julkisista ldhteistd yrityksid, joilla on
sertifikaatit IEC 62443 standardiin liittyen. Luvussa todettiin, ettd sertifikaatteja
on pddasiassa suurilla yrityksilld. Luvussa mys havaittiin, ettei sertifikaatteja ole
monella yrityksella.

Tutkimuksen toisessa osassa haastateltiin kahdeksaa suomalaista yritysta.
Haastatteluissa selvitettiin, kuinka tuttu standardi on yritykselle, onko yrityk-
sessd hyddynnetty standardia, millaista kysyntdd ndille on kohdistunut standar-
diin liittyen, ja mitkd ovat tulevaisuuden suunnitelmat standardiin liittyen. Stan-
dardi oli tuttu kaikille haastatelluille yrityksille. Kaikissa yrityksissa oli esiinty-
nyt etenkin ulkoista kysyntdd standardille. Suuri osa yrityksistd hyodynsi tiettyja
standardin osia toiminnassaan. Usealla yritykselld oli myos ldhitulevaisuudessa
tarkoituksena sertifioitua etenkin standardin 4-1 osioon. Osioon 4-1 sertifioitu-
mista tuki, tai seurasi usein sertifioituminen 4-2 osuuteen. Haastattelujen kautta
saatiin vastaus tutkimuskysymykseen: Suomalaisissa yrityksissd on havaittu tar-
vetta IEC 62443 mukaisille sertifikaateille. Standardin merkityksen uskotaan tut-
kimuksen pohjalta kasvavan lahitulevaisuudessa.

Asiasanat: IEC 62443, Automaatioymparist, OT-ympadristo, Tietoturva, Kyber-
turva
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This study aimed to find out the need for IEC 62443 certificates in Finnish com-
panies. The research is very timely, as the importance of information security has
increased as attacks become more common. Protecting automation environments
in particular is important because Finland's critical infrastructure is based on
these environments. The risks related to automation environments are also high
because human lives may be at risk. IEC 62443 standard discussed in the study
has been developed to meet the growing information security needs of automa-
tion environments. The main research question of the study was: "Is there a need
for IEC 62433 certificates in Finnish companies?".

In the theory part of the study, the meaning of automation environments,
their basic principles, and their differences from IT environments are explained.
The second theoretical chapter describes the content of the IEC 62443 standard.
The contents of different sections of the standard are opened at a high level, it is
explained which sections of the standard can be certified to, and how can one be
certified against the standard. In the first sections of the research itself, companies
with IEC 62443 certificates were identified from public sources. It was stated that
certificates are mainly held by large companies. It was also found that many com-
panies do not have certificates.

In the second part of the study, eight Finnish companies were interviewed.
In the interviews, it was found out how familiar the company is with the standard,
whether the company has used the standard, what kind of demand has been di-
rected at them in relation to the standard, and what are the plans in relation to
the standard. The standard was familiar to all interviewed companies. There had
been especially external demand for the standard in all companies. A large num-
ber of companies used certain parts of the standard in their operations. In the
near future, several companies also had the intention of becoming certified, es-
pecially for section 4-1 of the standard. Certification to section 4-1 was supported
or often followed by certification to section 4-2. The answer to the research ques-
tion obtained was: Finnish companies have found a need for IEC 62443-based
certificates. The importance of the standard is believed to increase in the near
future.

Keywords: IEC 62443, Automation environment, OT-environment, Information
security, Cybersecurity
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1 JOHDANTO

Nyky-yhteiskunnassa tietoturvan merkitys on kohonnut entisestddn, ja ky-
berhyokkdykset ovat yhd vakavampi uhka yrityksille. Voimme melkein péivit-
tdin lukea erilaisista hyokkéayksistd ja haavoittuvuuksista, joita julkisten ja yksi-
tyisten tahojen tietojdrjestelmissd on havaittu. Hyokkdava puoli on aktiivinen,
mutta pystyyko puolustautuva puoli vastaamaan riittdvan tehokkaasti.

Uutisartikkeleista voi huomata, ettd fokus on selkeésti IT-ymparistojen ky-
berturvassa, mutta automaatioymparistdjen (OT, Operational Technology) ky-
berturva jad vahemmalle huomiolle. Tama johtunee osaksi siitd, ettd IT-ymparis-
ton hyokkdyspinta-ala on suurempi, ja IT-ympdristd on tutumpi niin uutisten lu-
kijoille kuin toimittajillekin. Hydkkdys OT-ympaéristoon voi kuitenkin olla mer-
kittavampi, koska taloudellisten vaikutusten lisdksi myos ihmishenget saattavat
olla vaarassa (Setola ym., 2019).

OT-ympdristojen kyberturvan merkitys korostuu etenkin epdvarmoina ai-
koina, joina valtiolliset toimijat kdyttdvat mahdollisesti kyberympéristod hybri-
disotaan, kuten Ukrainassa 2015 (Case, 2016). T4lloin Ukrainan ldntisen alueen
sdhkoverkkoon murtauduttiin, ja noin 230 tuhatta kuluttajaa jdi ilman sdahkgja.
Iskun takana oli todenndkdisesti vendldinen ryhméa nimeltddan “Sandworm”. Is-
kuilla OT-ymparistoon vois siis olla erittdin laajoja vaikutuksia.

Aihealue on erityisen ajankohtainen vallitsevan maailmantilanteen vuoksi.
Tassd tutkimuksessa késiteltava IEC 62443 -standardiperhe kehitettiin alun perin
vastaamaan automaatioympdristojen kasvaviin tietoturvatarpeisiin (Internati-
onal Society of Automation, 2020). T4lloin havaittiin, ettd OT-ympéristojen tieto-
turvaan tarvittiin jarjestelmallistd kehitystd ja standardisoituja kaytantoja.
Vaikka standardin parissa on tehty toitéd jo yli kaksikymmentd vuotta, OT-ympa-
ristojen tietoturva on silti monesti heikompi kuin IT-ympdristojen tietoturva
(Mansfield-Devine, 2019).

IEC 62443 -standardiperhettd pidetddn yhtend tdméan pdivan merkittdvim-
mistd OT-ympariston tietoturvaan keskittyneistd julkaisuista, joka on kehittynyt
paljon ajan myotd (Piggin, 2013). Tama tutkimus tarkastelee IEC 62443 -standar-
dien kadyttoonoton tarvetta ja hyotyja suomalaisten yritysten ndkokulmasta ta-
voitteenaan tuoda esiin sertifikaattien merkitys liiketoimintaymparistssd, jossa
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kyberuhkat ovat jatkuvasti kasvava huolenaihe. Tutkimuksessa avataan myos
standardiperheen eri osioiden sisltoja.

Tutkimuksen teoria perustuu kirjallisuuskatsaukseen, jossa hydodynnetdan
tutkimusartikkeleita, raportteja ja muita akateemisia ldhteitd, jotka tarjoavat tie-
toa tietoturvan haasteista ja standardien vaikutuksesta liiketoimintaan. Keskeisia
lahteitd ovat esimerkiksi IEC:n viralliset julkaisut, kansainvaliset tutkimukset
sekd suomalaisten yritysten kdytannon kokemukset standardien soveltamisesta
ja tarpeista. Tutkimuksen teorialuvuissa esitellddn aluksi OT-kyberturvan kési-
tettd, taman jalkeen IEC 62443 -standardin sis&ltoa.

Varsinaisessa tutkimuksessa haastatellaan suomalaisia yrityksid ndiden tar-
peista standardiin liittyen. Tutkimuksessa pyritddan ymmartamaéan, kuinka hyvin
standardi tunnetaan yrityksissd, ja millaisia tarpeita tdtd kohden ndhddan tule-
vaisuudessa. Tdmdn monipuolisen ldhdemateriaalin avulla pyritdan luomaan
kattava kuvan IEC 62443 -sertifikaattien tarpeesta suomalaisissa yrityksissa. Tut-
kimuksessa havaittiinkin, ettd IEC 62443 -standardiin liittyvien tarpeiden méaéara
on kasvamassa. Taméan vuoksi IEC 62443 -standardin merkitys on myds kasva-
massa. Monilla yrityksilld on myos suunnitelmissa sertifioitua tiettyihin standar-
din osiin.

On huomioitava, ettd OT-ympdristojen kyberturvasta on saatavilla melko
vdhdn tieteellistd materiaalia eivétkd yritysten kdyttimat menetelmdt perustu
aina tieteellisesti tutkittuun dataan. OT-ympadristojen kyberturvaa on rakennettu
usein IT-ympariston ndkokulmasta. OT-ympdristojen kyberturvaa rakennetaan
usein my0s perustuen viitekehyksiin, kuten ISO 27000 -standardiin. Standardit
eivit kuitenkaan perustu vain tieteellisiin tutkimuksiin. Taman vuoksi tdma tut-
kimus on kdytannonldheinen. Tutkimus vastaa osaksi my®os siihen, miten erityi-
sesti OT-ympadristojen kyberturvan kasvava tarve ndhddan organisaatioissa.



2 MITA ON OT-KYBERTURVA?

Tdssd luvussa vastataan avustaviin kysymyksiin 1. “Mitd tarkoittaa OT-kyber-
turva?” ja 2. "Miten OT-kyberturva eroaa IT-kyberturvasta?”. Ensimmadiseen
avustavaan kysymykseen vastataan alaluvussa 2.1 ja 2.3, ja toiseen alaluvussa 2.2.
Jotta nditd teemoja voidaan kasitelld, tulee avata OT ja ICS kasitteitd lukijalle.

Automaatioympadristdjen teknologia tunnetaan nimelld OT (Operational
Technology). OT-ympadristoissd valvotaan ja ohjataan kriittistd infrastruktuuria
kuten sdhkoverkkoja, vedenjakelua, lammontuotantoa ja valmistavaa teolli-
suutta (Mansfield-Devine, 2019; Murray ym., 2017). OT-ymparistossd suurin osa
toimijoista on laitteita, jotka kommunikoivat keskenddn. Nama laitteet vaikutta-
vat usein fyysiseen maailmaan. N4it4 laitteita kdytetddn fyysisen maailman ilmi-
oiden havainnoimiseen tai siihen vaikuttamiseen. Laitteita ndihin tarkoituksiin
voivat olla esimerkiksi erilaiset sensorit, pumput tai moottorit (Stouffer ym.,
2022).

Teollisuuden ohjausjdrjestelma eli Industrial Control System (ICS) tarkoit-
taa teollisuuden ohjausjdrjestelmé&d. Joissakin ldhteissd niistd kdytetddan myos
IACS (Industrial Automation and Control System) nimed. Ohjausjdrjestelmid on
monenlaisia ja moneen eri tarkoitukseen. Teollisuuden ohjausjdrjestelmilléd ohja-
taan OT-verkon laitteita (Krotofil & Gollmann, 2013). Ohjausjdrjestelmédt on
suunniteltu teollisuuden tarpeiden mukaisesti. Teollisuuden ohjausjdrjestelmai ei
ole yksittdinen sovellus, vaan kyseessd on laajempi, automaatioympariston oh-
jaamista varten suunniteltu kokonaisuus (AlMedires & AlMaiah, 2021).

2.1 OT-ympdristojen merkitys ja johtaminen

2.1.1 OT-ympiristéjen merkitys

Jotta voidaan ymmartdda OT-ymparistojen merkitys, tulee ymmartdd mita kaik-
kea teollisuuden ohjausjarjestelmilld ohjataan. OT-ympdristdjda ndhdédan kaikissa
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kriittiseen infraan liittyvissd ymparistoissd, ja nditd kdytetddn muun muassa seu-
raavilla toimialoilla (Stouffer ym., 2022):

e Kemian ala

e Logistiikkalaitokset

e Valmistava teollisuus

e Padot

e Puolustus

e Haitdpalvelutoiminta

e Energian tuotanto

e Energian vilitys

e Elintarvikevalmistus

e Terveydenhoito

¢ Ydinvoima ja tdhdn liittyvd materiaalinhallinta
o Kuljetusjdrjestelmien hallinta
e Vesihuolto

e Jitehuolto

Kuten ndhdé&én, listan jokainen toimija on merkittdva yhteiskunnan toiminnan
kannalta. Jos tietoturva n4illd osa-alueilla ei ole kunnossa, tietoturvatapahtumilla
voi olla hyvin merkittdavid vaikutuksia.

Johdannossa esiteltiin esimerkki tilanteesta, jossa Ukrainan ldntisen alueen
sdhkoverkkoon murtauduttiin, ja noin 230 tuhatta kuluttajaa jdi ilman sahkoja.
Vastaavia esimerkkejd on lukuisia. Monet ndistd ovat jadneet onneksi vain yri-
tyksen tasolle. Esimerkiksi vuonna 2017 Triton-haittaohjelman havaittiin pyrki-
van hyokkdaamadan Saudi Arabialaisen 6ljy-ja kaasutehtaan kimppuun. Arvioitiin,
ettd hyokkadyksen yhtend tavoitteena oli aiheuttaa kuolonuhreja. Tama haittaoh-
jelma pyrki vaikuttamaan prosessinohjaukseen liittyvaan kriittisen turvajarjes-
telmé&dn (Firoozjaei ym., 2022). Turvajdrjestelmait ovat kriittisid jarjestelmid poik-
keustilanteissa. Jos ulkopuolinen taho p&ddsee vaikuttamaan turvajdrjestelmadn,
voivat vaikutukset olla katastrofaaliset.

Toisena esimerkkind voinee mainita vuonna 2016 vesilaitokselle tehty
hyokkédys. Tdssd haittaohjelma pddsi kdsiksi ohjausjdrjestelméddn ja vaikutti ve-
den virtauksen sdadtimiin sekd kemikaalien sekoittumiseen (Makrakis ym., 2021).
Hyokkadys havaittiin ajoissa, mutta riskind olisi voinut olla esimerkiksi veden
myrkyttiminen vaikuttamalla kemikaalien sekoittumisprosessiin.

Kolmas esimerkki on Colonial Pipelineen kohdistunut hydkkdys vuonna
2021, jossa Yhdysvaltain suurin polttoaineputkisto joutui kyberhyodkkdyksen
kohteeksi. Hyokkays aiheutti polttoaineen toimitushdirivita eteldisilld ja itdisilla
osilla Yhdysvalloissa. Ryhma nimeltddn DarkSide hyodynsi jdrjestelmdn haa-
voittuvuuksia saaden ohjausjdrjestelmdn haltuunsa. Lopulta Colonial Pipeline
maksoi hakkereille lunnaat (Beerman ym., 2023).

Kuten esimerkeistd ndhd&an iskuilla OT-ympaéristoon voi olla erittdin laa-
joja vaikutuksia. OT-ympaéristoon kohdistuvat uhat eivit kohdistu vain rahalli-
seen menetykseen, vaan uhan alla voi olla ihmisten terveys ja henki. Tama
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korostaa OT-ympdristtjen merkitystd ja etenkin sitd, miksi OT-ympdristojen tie-
toturvaan tulisi kiinnittda erityisesti huomiota.

2.1.2 OT-tietoturvan johtaminen

Tietoturvaa, kuten mitd tahansa muutakin osa-aluetta, tulee hallita ja johtaa, jotta
siind voidaan onnistua. Lehto & Limnell (2021) toteavat, ettd tietoturvasta on tul-
lut yksi tarkeimmistd prioriteeteista niin hallituksille kuin muillekin organisaati-
oille. Heiddn mukaansa sen johtamiseen tarvitaan selkedd strategista johtamis-
mallia.

My6s Johnston ja Hale (2009) toteavat, ettd tietoturvan hallinta on valttama-
ton osa koko organisaation strategista hallintaa. Heiddn mukaansa tietoturvan
hallinnan kautta tietoturvaan liittyvit paatokset tukevat koko organisaation lii-
ketoiminnallisia tavoitteita. T4lloin tietoturva ei olisikaan kustannus, kuten use-
asti tietoturvaan viitatessa ajatellaan (Ioannidis ym., 2013). Tietoturva voidaan
talloin ndhdd investointina organisaation tulevaisuuteen. Tietoturva olisi siis
vastaava investointi kuin uuden tuotantolaitteen hankkiminen.

Johnstonin ja Halen (2009) mukaan organisaatioiden tulee olla proaktiivisia
tietoturvaan liittyvissd kysymyksissd. Tahdn kykeneminen vaatii johdon ja muun
organisaation valveutuneisuutta tietoturvaan. Jos organisaatio kulkee jalkiju-
nassa esimerkiksi tietyn haavoittuvuuden suojauksen kanssa, on ymmarrettavad,
ettd talloin jaa auki enemman hyokkayspinta-alaa.

Tietoturvan johtamismallin méaédrittdminen ei kuitenkaan ole aina yksinker-
taista. Tietoturvan johtamiseen, ja siihen liittyvien vastuiden jakamiseen, on ole-
massa lukuisia erilaisia malleja (Savas & Karatas, 2022). Vaikka malleja on erilai-
sia, Peltierin (2014, s. 16) mukaan vastuu tietopddoman turvaamisesta on lopulta
ylimmaélld johdolla. Kun tietoturva on osa organisaation strategista hallintaa, tie-
toturva integroituu helpommin organisaation tavoitteisiin (Johnston & Hale,
2009). T4lloin tietoturvaan liittyvit aloitteet saavat paremmin tukea johdon suun-
nalta.

Johdon tuki ja sitoutuminen ovatkin tietoturvan onnistumisen kannalta
kriittisid elementtejd (Knapp ym., 2006). Tastd huolimatta Straubin ja Welken
(1998) mukaan tietoturvaa on vaheksytty usein johdon ja tyontekijoiden toimesta.
Heiddn mukaansa tdmd on johtanut tietoturvan heikentyneeseen tasoon, jonka
vuoksi my6s vahingot ovat tuhoisampia. Tietoturvaan liittyvéan valveutuneisuu-
den voidaan kuitenkin uskoa lisddntyneen, johtuen lukuisista hyokkayksistd,
joista uutisoidaan ldhes pdivittdin. Kuitenkin, tietoturvakulttuuri on usein vaja-
vainen (Triplett, 2022). Sen rakentamisen tulisi olla yksi tarkeimmistd tehtadvista
tietoturvaa kehittdessa (Uchendu ym., 2021).

Sen, ettd johto ei sitoudut tietoturvaan, on havaittu lisidvan organisaatioi-
den haavoittuvuutta (Rhee ym., 2012). Samassa tutkimuksessa havaittiin, ettd
johdon tietoisuuden ollessa riittdméattomalld tasolla, johto saattoi olla liian opti-
mistista uhkia kohtaan. T&lloin johto aliarvioi helposti haavoittuvuuksien vaiku-
tusta, ja yliarvioi organisaation kykyé vastata uhkiin. Jos johto ei ole sitoutunut
tietoturvan parantamiseen, ei ymmadrrd tietoturvan merkitystd, eikd kasitd
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heikkoon tietoturvaan liittyvid riskejd, on organisaatio todennékdisesti haavoit-
tuvaisempi. Taméd korostaa entisestddn johdon merkitystd tietoturvan hallin-
nassa.

Johto ei aina ymmarréd tietoturvaan liittyvid riskejd. Johdon ymmarrys ja
koulutus aiheesta ei ole valttamattd riittavan korkealla tasolla (Knapp ym., 2006).
Jos esimerkiksi keskustellaan teknisistd riskeistd, on mahdollista, ettei johdolla
ole mitddn kasitystd aiheesta. Nykyddn on kuitenkin yleistynyt CISO:n (Chief In-
formation Security Officer) rooli. CISO:n voidaan olettaa tietivan laajemmin tie-
toturvaan liittyvistd asioista (Fleckenstein & Fellows, 2018, s. 167-169). Téllaista
roolia ei kuitenkaan ole ldheskddn kaikissa organisaatioissa, jonka vuoksi on-
gelma on vieldkin ldsnd. On myos mahdollista, ettd CISO:lla ei ole tarpeeksi hy-
vad kasitystda OT-ympdristojen perusperiaatteista, jotta tdméa pystyisi ottamaan
kantaa OT-kyberturvaan.

Boundin (1988) mukaan turvallisuuteen liittyvistd asioista tulisi keskustella
johdon kanssa tietyn kaavan mukaan. Hanen mukaansa asia tulee esittdd joh-
dolle niin, ettd heiddn on helppo sitoutua turvallisuuden parantamiseen. Bound
mainitsee johtoa kiinnostavia asioita olevan esimerkiksi vahingon seuraukset,
kustannukset ja lainsdadannon.

Vaikka Bound viittaa perinteiseen turvallisuuteen, voidaan tdstd vetdd yh-
teys tietoturvaan laajemmassa kisitteessd. Samat haasteet esiintyvit, kun tieto-
turvasta keskustellaan johtavassa asemassa olevan henkilon kanssa. T4lld henki-
16114 ei mahdollisesti ole tarpeeksi ymmarrystd tai aikaa keskustella syvallisesti
tietoturvasta. Taméan vuoksi johdolle tulee esittdd asiat heitd kiinnostavasta na-
kokulmasta. Ndiden periaatteiden voidaan ndhdéa toimivan etenkin tuotannon
johdon kanssa.

Cleveland & Cleveland (2018) tukevat Boundin esittimid periaatteita. Hei-
ddn mukaansa eri tilanteissa tulee tietoturvaa johtaa, ja siitd tulee keskustella eri
mallilla. Esimerkiksi tiedon suojauksen johtamisessa tarvitaan erilaisia ominai-
suuksia kuin toipumisvaiheessa. Ydinsanomana tédssa on, ettd tdrkeintd on tuoda
johdolle tieto silld tavalla, ettd he pystyvét sen perusteella tekemddn kriittisia
pdatoksia.

Basie Von Solms ja Rossouw Von Solms (2004) mainitsevat yhden tietotur-
van johtamisen synneistd olevan se, ettei ymmarretd tietoturvan olevan johdon
vastuualueella. Synnilld he tarkoittavat virhettd, jonka seurauksena kattavan tie-
toturvasuunnitelman kayttoonotossa voi tulla haasteita. Heiddn mukaansa tieto-
turva on liikketoiminnallinen, ei tekninen haaste.

Tietoturvan heikon tason voisi helposti sysitd johdon harteille. Tietotur-
vaan liittyvat pddtokset eivat kuitenkaan ole yksinkertaisia johdollekaan. Yksi
haaste, jonka johto kohtaa tietoturvan hallinnan kanssa, on tietoturvan taloudel-
linen puoli. Tietoturvan taso paranee investoimalla. (Straub Jr, 1990) Johdon tulee
madrittdd, kuinka paljon tietoturvaan tulisi investoida. Investoinnin tulisi olla
suhteessa havaittuun riskiin ja haavoittuvuuteen (Gordon & Loeb, 2002). Gordon
ja Loeb esittavit laskelmiin perustuvan mallin, johon tietoturvasijoitusten maé-
rdn tulisi suhteutua.
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Parhaissa tapauksissa tietoturvainvestointeja voidaan pitdd strategisina in-
vestointeja, jotka tuovat kilpailullista etua (Kosutic & Pigni, 2022). Andersonin ja
Choobinehin (2008) mukaan johdon tulee kuitenkin verrata tietoturvainvestoin-
teja muihin investointeihin. Johto siis miettii, saisiko investoinneille parempaa
vastinetta muista kohteista. Artikkelin mukaan paatoksentekijan riskinsietokyky
vaikuttaa my0os investoinnin maardan. Kun edelld esitettyjd teorioita vertaillaan,
voidaan ymmartdd, ettei investoinnin koon madrittaminen ole helppoa. Organi-
saatioiden resurssit ovat kuitenkin yleensé rajalliset. Tamé&n vuoksi tietoturvain-
vestoinnit vaativat priorisointia.

On my6s huomioitava, ettd erilaiset paatoksentekijdat ovat valmiita teke-
madn erikokoisia investointeja tietoturvaan. Huang, Hu ja Behara (2008) havait-
sivat tutkimuksessaan, ettd riskejd valttavat paatoksentekijdt investoivat toden-
ndkoisemmin tietoturvaan. Padtoksentekijdn riskinsietokyky on vain yksi tekija
tietoturvaan liittyvissd pddtoksissd. Taman esimerkin nostaminen kuitenkin
osoittaa sen, etteivdt ndma paatokset ole yksinkertaisia tai nollasummapelia.

Oppliger (2007) uskoo, ettd suuri osa tietoturvaan ja sen riskeihin liittyvista
paatoksistd tapahtuu alitajuntaisesti. Jos tdmé pitdd paikkaansa, tietoturvapaa-
tokset syntyvit suureksi osaksi péddttdjien aiemmin opittujen taitojen ja tietojen
perusteella. Tdlloin ei valttamattd edes ymmarretd, ettd tehdédan tietoturvaan liit-
tyvdd pddtostd. Tamad teoria korostaa tarvetta kehittdd johdon osaamista tietotur-
vaan liittyvissd aihepiireissa.

OT-tietoturvan johtamisesta voidaan vetdd yhteen se, ettei johdolla ole
useinkaan syvdllistd kasitystd tietoturvasta, tai sen hallinnasta. Johdon tulee
my0s harkita monia eri ndkokulmia tehdessddn paatoksid. Tama lisdd haastetta
OT-ympdristojen turvaamisessa, silld johdon on annettava tukensa kehityspro-
jekteille.

2.2 IT/OT erot

IT (Information Technology) ja OT tulee erottaa eri kisitteikseen, jotta tiedetadan
mistd puhutaan. Ndilld on merkittdvid eroja toisiinsa ndhden. IT:n ja OT:n erot
on avattu kuviossa 1 ja kukin kohta kasitelldan erikseen kuvion alapuolella.
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Hallita informaatiota
Ohjata liiketoimintaprosesseja

Hallita omaisuutta ja tapahtumia
Ohjata prosesseja

Luottamuksellisuus, eheys, saatavuus

Saatavuus, turvallisuus ja luotettavuus

Transaktioiden ohjaama, vuorovaikutukseen
perustuva, mukautuva

Tapahtumien ohjaama, reaaliaikainen,
Saantéja noudattava

Lukuisia

Rajatusti

Lukuisia

Rajatusti

CIO, sisdinenIT

Tehdashenkildkunta, automaatioinsinéérit

Tyéasemat, IT-palvelimet

Automaatiolaitteet, tehdastydasematja —
palvelimet

ERP, CRM, sahképosti,

SCADA, ohjausjarjstelmat

Ihmishengen menetys, laitoksen pysahtyminen

R e jonka myéta taloudelliset menetykset

KUVIO 1. IT:n ja OT:n erot

Kuten kuviosta 1 ndhd&an IT:114 ja OT:1la on paljon eroja. Ensimmadisend kohtana
on IT:n ja OT:n tarkoitus. Yksi IT:n tarkoituksista on informaation hallinta ja oh-
jaus (Dewett & Jones, 2001). Télld tarkoitetaan esimerkiksi kommunikaatiota.
Tarkoitus on myos tallentaa ja jakaa informaatiota (Kim & Lee, 2006). IT:n puo-
lella tarkoitus on my®os ohjata ja johtaa liiketoimintaprosesseja (Ali ym., 2014).
IT:n puolella tarkoitus on siis kehittdd yrityksen tehokkuutta monella eri tapaa.

OT:n puolella tarkoitus on hallita omaisuutta ja tapahtumia (Stouffer ym.,
2022). Omaisuutta ovat esimerkiksi tuotantolaitteet ja tapahtumia taas ovat tuo-
tantoprosessit. OT:n tarkoitus on siis ohjata tuotantoprosesseja. My6s OT:n puo-
lella tarkoituksena on toki kehittid tehokkuutta, mutta fokuksena on vain tuo-
tantoprosessit.

IT:n fokuksena kyberturvan kannalta on tiedon luottamuksellisuus, eheys
ja saatavuus (Samonas & Coss, 2014). Muitakin malleja IT:n fokuksen maaritta-
miseen on olemassa. Tama malli on kuitenkin riittdva taman tyon kannalta. Pe-
rinteisesti ajatellaan, ettd IT-ympaéristossa tarkeintd on luottamuksellisuus ja va-
hiten tarkeintd saatavuus. OT-ympéristdssd tilanne on pdinvastainen. Taalla tar-
keimmadksi ndhdddn saatavuus (Jelacic ym., 2020). Tarkeintd on, ettd tuotanto py-
syy kdynnissd, kun taas vihemman vaarallista on tiedon vuotaminen. Téhén liit-
tyy luotettavuus, koska ilman luotettavaa toimintaymparistod ei saatavuudesta
voida varmistua. OT-ympéristoissd myos turvallisuus on merkittavéassa roolissa.
Riskien realisoituessa useat henget voivat olla vaarassa (Sonkor & Garcia de Soto,
2021).
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IT-ympdristossad arkkitehtuuri voi olla dynaamista (Wagter ym., 2005). Ym-
péristossd tapahtuu paljon muutoksia, kun ihmiset ja tyolaitteet vaihtuvat. IT-
ympdriston toiminta perustuu siihen, ettd ihmiset kommunikoivat keskenddn.
Ihmiset itse kdynnistdvat toiminnan esimerkiksi ldhettamalla sahkopostia kolle-
galleen pyytddkseen jotain. OT-ymparistoissd asiat kdynnistyvat puolestaan sil-
loin, kun laitteet kommunikoivat keskenddn (Stouffer ym., 2022). Tarkeintd on,
ettd tapahtumat noudattavat tiettyjd sdantdjd, ja ettd toiminta on ldhes reaaliai-
kaista. Jos esimerkiksi prosessissa sensori ilmoittaa dkillisestd lammonnoususta,
on tdhdn reagoitava valittomasti turvajarjestelman toimesta.

IT:ssd sekd rajapintoja ettd kdyttdjid on enemmaén. Kuten aiemmin mainit-
tiin, IT:n tarkoituksena on kommunikoida, eli yhdistdd ihmisid toisiinsa. Tama
tarkoittaa ihmisid niin sisdverkossa kuin sen ulkopuolellakin. Ulkopuolisia raja-
pintoja on oletettavasti siis paljon. Kdyttdjid on myos huomattavasti enemman
kuin OT:n puolella. OT:ssa tarkeimmat toimijat ovat laitteita (Stouffer ym., 2022).
OT:ssa myoskddn rajapintoja ei ole perinteisesti paljon, kuten luvussa 2.3 esitel-
tavassd Purdue-mallista huomataan (Williams, 1994). Laitteiden, joista on yhteys
myo6s OT-verkon ulkopuolelle, mddra on kasvanut jatkuvasti (Boyes ym., 2018).
Suunta on oletettavasti sama myos tulevaisuudessa. loT-laitteiden my6td myos
OT-laitteiden yhdistettdavyys lisddntyy (Sari ym., 2020).

IT:n puolella avainhenkil6itd ovat CIO (Chief Information Officer), tietohal-
lintopdallikko ja sisdinen IT. Sisdinen IT kokonaisuudessaan on merkittava tekija
digitaalisen kyvykkyyden kehityksessa (Hsu ym., 2018). Digitaalinen kyvykkyys
on merkittdva tekijd yrityksen menestyksen kannalta. Usein pienemmaille huo-
miolle jad OT-puolen tietotekniikkaympaéristd, jonka hallintaan ei ole valttamatta
maédritetty erillisid tekijoita (Stouffer ym., 2022). Nama voivat jadda IT-henkilos-
ton vastuulle, joilla ei kuitenkaan aina ole riittdvasti ymmarrystd IT:n ja OT:n
eroista. OT-vastaavaa ei ole aina erikseen nimetty. OT:n puolella tarkeimpia
avainhenkilditd ovat tehdashenkilokunta, mukaan lukien tehtaanjohto, ja muut
henkil6t, jotka hallinnoivat ja huoltavat automaatioympaéristoa.

Kummassakin ympaéristossa laitekanta on erilainen. IT:n puolella tdrkeim-
pid laitteita ovat tydasemat ja palvelimet. Palvelimia kdytetddn esimerkiksi ta-
loushallinnon sovellusten pyorittimiseen tai verkkosivujen ylldpitdmiseen. Tyo-
asemia on mahdollisesti hyvin suuri médéard, kun taas OT-ymparistossa tybasemia
ja palvelimia on rajoitetummin (Neitzel & Huba, 2014). Tyoasemia ja palvelimia
kaytetddn tuotannon pyorittdimiseen. OT-ympdriston kannalta myos tarkeimpid
laitteita ovat automaatiolaitteet, jotka vastaavat kdytannon prosessien hallin-
noimisesta (Stouffer ym., 2022). Nditd ovat esimerkiksi PLC:t (Programmable
Logic Controller), RTU:t (Remote Terminal Unit) ja IED:t (Intelligent Electronic
Device).

IT- ja OT-ympariston jarjestelmét eroavat toisistaan. IT-ymparistossa tut-
tuja jdrjestelmid ovat esimerkiksi ERP (Enterprise Resource Planning), CRM
(Customer Relationship Management) ja sdhkoposti. Vaikka OT-ymparistossa
voidaan myds hyddyntdd esimerkiksi ERP-jdrjestelmid, OT-ympdriston tarkeim-
mit jarjestelméat ovat ohjausjdrjestelmid. Yksi ohjausjdrjestelmétyyppi on SCADA
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(Supervisory Control and Data Acquisition) (Daneels & Salter, 1999). N4ita jar-
jestelmid kadytetddn esimerkiksi sihkoverkkojen ylldpidossa.

Viimeisend erona IT ja OT-ympéristojen vililld ovat riskit, jotka voivat rea-
lisoitua esimerkiksi tietomurron seurauksena. IT-ympdristossda uhkana voi olla
esimerkiksi tietovuodot, jonka my6td menetetddn asiakkaiden luottamus (Jouini
ym., 2014). Riskit ovat kuitenkin pddasiassa rahallisia. OT-ympaéristossa riskit
voivat realisoituessaan uhata yksilon henked (Stouffer ym., 2022). Jos esimerkiksi
turvajdrjestelmd péddstddn poistamaan kdytostd, saattaa myrkyllistd kaasua
pddstd hengitysilmaan, uhaten tyontekijoiden ja muun ldhialueen terveyttd. Tuo-
tantoon vaikuttaessa myos taloudelliset seuraukset voivat olla merkittdvia. Jos
tuotantolinja pystytdadan pysdyttimadn, saattaa materiaalia menna nopeasti pilalle,
ja tuotannon kdynnistimiseen saattaa mennd merkittavasti aikaa.

Kuten aiemmista esimerkeistd ndhddan IT:n ja OT:n vililld on suuria eroja
niin teknologioiden kuin hallinnollisten asioiden kannalta. Tamé&n vuoksi tulee
ymmartdd se, ettd nama ovat kaksi erillistd kasitettd ja ympéristdd, joita tulee hal-
linnoida eri tavalla.

2.3 Purdue-malli

Purdue-malli on Theodore J. Williamsin (1994) kehittdma referenssimalli, joka on
suunniteltu teollisuusjdrjestelmien ja kriittisen infrastruktuurin kyberturvan hal-
lintaan. Purdue-mallissa jarjestelm&arkkitehtuuri jaetaan eri tasoille, ja jokaisella
tasolla on oma roolinsa ja vastuunsa kyberturvassa. Malli on nimeltddan myos
Purdue Enterprise Reference Architecture (PERA). Purdue-mallin tarkoitus on
auttaa organisaatioita suunnittelemaan, toteuttamaan ja yllapitdaméaan turvallisia
teollisuusjdrjestelmid. Malli on vanha ja siind on puutteensa, mutta sitd kdytetaan
edelleen kuvaamaan erityisesti sitd, miten OT-verkot rakentuvat. Purdue-malli
onkin hyvédnd tukena etenkin silloin, kun keskustellaan OT-arkkitehtuurista.
Purdue-mallia on sovellettu moneen otteeseen. Yksi tunnetuin on ISA-95 (Unver,
2013). Purdue-mallin yksi sovellettu versio on esitetty kuviossa 2.
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Kuten kuviosta 2 ndhddan, OT-verkko rajautuu tasoille 0-3.5. Taso 3.5 on OT-
verkon ja IT-verkon vélissd. Sen voitaisiin siis ndhdéd kuuluvan myos OT-verkon
ulkopuolelle. Esimerkissamme tdma on kuitenkin siséllytetty OT-verkkoon kuu-
luvaksi, koska taso 3.5 on erittdin tdrked OT-verkon turvallisen toiminnan kan-
nalta.

Purdue-mallin tasolla 0 tarkastellaan fyysistd prosessitasoa tai kenttdtasoa,
joka on teollisuusohjausjdrjestelmén perusta. Tdssd tasossa késitelldan laitoksen
tai jarjestelman prosesseja ja fyysisid laitteita. Purdue-malli on hierarkkinen malli,
joka jakaa ICS-ympariston kerroksiin. Siind taso 0 edustaa fyysisid prosesseja. Ta-
solla 0 ovat siis kdytdnnon tuotantoprosessit ja niihin liittyvit laitteet. Laitteet
talld tasolla ovat aktuaattoreita ja sensoreita. Aktuaattorit muuttavat prosessia ja
sensorit havainnoivat sitd. Esimerkiksi sensori voisi tarkkailla huoneen lampoti-
laa ja kdynnistdd tuulettimen, jos lampétila kohoaa liian korkealle.

Tasolla 1 ohjataan kdytannon prosessia. Tdlld tasolla keskitytddn ohjauslait-
teisiin kuten PLC (Programmable Logic Controller) tai RTU (Remote Terminal
Unit) jotka ohjaavat ja valvovat prosessilaitteita. Tason 1 laitteet ldhettadvit ja vas-
taanottavat syotteitd tasolta 0 ja lahettdviat nditd eteenpdin tasolle 2. PLC voisi
esimerkiksi vastaanottaa tasolta 2 kdskyn tarkistaa lampétila tason 0 sensorista.
Talloin PLC pyytdd dataa sensorilta, joka ldhettdad sen PLC:lle, ja lahettdd sen tie-
doksi tasolle 2. Tama on hyvin yksinkertaistettu esimerkki, koska tason 1 laitteita
voidaan ohjelmoida toimimaan melko itsendisesti ja niiden vastuut ympéristossa
voivat olla laajempia.

Taso 2 liittyy teollisuusprosessin ohjausjarjestelmiin. Se on kuitenkin vield
lahelld itse prosessia ja tuotantolaitteita. T4llad tasolla on esimerkiksi OT-palveli-
mia ja HMI:ta (Human Machine Interface). OT-palvelimia voidaan kayttda esi-
merkiksi kommunikaatioon tai ohjausjdrjestelmdn pyorittdmiseen. HMI:t ovat
monesti tarked osa prosessia, koska operaattorit kdyttavat niitd jarjestelméan val-
vomiseen ja ohjaamiseen. OT-palvelimella voisi olla esimerkiksi sdéhkdverkon oh-
jausjdrjestelmd, jota valvomohenkilokunta kayttaa HMI:ta hyodyntden. On huo-
mioitavaa, ettd HMI ei ole tarpeellinen kaikissa ohjausjérjestelmissa. Kaikkiin
prosesseihin ei ole tarpeen vaikuttaa ohjauspaneeleja hyodyntamalla.

Tasolla 3 siirrytddan laajemman ohjauksen tasolle. Tasolla keskitytddn jarjes-
telmien ohjaukseen ja ohjaamiseen, ja tdma taso edustaa laajempaa ndakokulmaa
kuin alemmat tasot. Tasolla 3 késitellddn yldapuolisia ohjausjarjestelmid, jotka hal-
litsevat useamman laitoksen tai teollisuusprosessin osia ja integroivat usean yk-
sikon jdrjestelmid. Sitd kdytetddn ohjausjdrjestelmdn hallinnoimiseen. Télld ta-
solla voi olla esimerkiksi lokipalvelimet, varmuuskopioiden tallennuspaikat, his-
toroitsija (jota kdytetddn prosessidatan tallentamiseen), hallintatybasemat (jota
kaytetddn esimerkiksi PLC-tason koodin muokkaamiseen) ja OT Active Direc-
tory. Tason 3 laitteet ovat hyvin kriittisid jarjestelmdn ohjauksen kannalta, mutta
periaatteessa tason 0-2 laitteet voisivat toimia itsendisesti, jos yhteydet jostain
syystd tulisi katkaista.

Tasolla 3.5 tarkoitetaan DMZ-aluetta (Demilitarized Zone). Tama taso toi-
mii vélipisteend aina, kun OT-verkkoon halutaan yhdistdd sen ulkopuolelta.
Kaikkien yhteyksien tulisi kulkea OT-palomuurin kautta. Etdyhteyksien tulisi
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terminoitua hyppypalvelimelle, jonka myo6td etdyhteyksid pystytdan valvomaan
ja kontrolloimaan. Tasolla 3.5 on my0s pdivityspalvelin ja MES (Manufacturing
Execution System). Ndamaé palvelimet ovat yhteydessd alemmille tasoille, mutta
ndilld tulee olla myos yhteys OT-verkon ulkopuolelle. Tdimédn vuoksi ne tulee si-
joittaa DMZ:lle. On huomioitavaa, ettd myos yritysverkosta tullaan OT-verkkoon
DMZ:n kautta. OT-verkon ndkokulmasta yritysverkko on turvaton.

Taso 4 ei ole endd OT-verkkoa. Tdmaé on yrityksen sisdistd yritysverkkoa,
jossa suurin osa kayttdjistd tyoskentelee. Tdssd verkossa on muun muassa palve-
limia eri tarkoituksiin sekd tulostimia, toimisto-pc:td ja IT Active Directory. Tar-
kein huomioitava asia on, ettd yritysverkko on eriytetty OT-verkosta. Usein pu-
hutaan my®6s tasosta 5, joka on julkinen verkko. Tama on jdtetty pois kuviosta,
koska sille ei ndhty tarvetta kasilld olevan tutkimuksen kannalta.

Purdue-malli jakaa laitteet ja toiminnot loogisesti erilaisiin kokonaisuuksiin.
Laitteiden ja arkkitehtuurin kokonaisuus voidaan ymmartdd kuvion pohjalta.
Valitettavasti todellisuus ei aina ole ndin selked. Laitteet voivat sijaita samaan
aikaan eri tasoilla, ja toimittaa useaa eri tehtdvad. Malli ei ole riittdavan hyva ku-
vaamaan nyKkyisid arkkitehtuureja, malli on kuitenkin erittdin hyddyllinen, kun
halutaan ymmartaa OT-verkon yleisperiaatteita.
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3 MIKA ON IEC 62443?

Tdssd luvussa vastataan avustaviin kysymyksiin “3. Miksi organisaatiot sertifioi-
tuvat?”, 4. ” Mikéd on IEC 62443 -standardiperhe ja mitd tama sisdltaa?” ja 5. ”Mi-
ten IEC 62443 -sertifikaattiin liittyen voi sertifioitua?”. Kolmanteen apututkimus-
kysymykseen vastataan alaluvussa 3.1, toiseen alaluvussa 3.2. ja kolmanteen lu-
vussa 3.3.

IEC 62443 syntyi 2000-luvun alussa, kun teollisuuden automaatiojarjestel-
miin liittyvét tietoturvariskit alkoivat herattdad huolta (ISA, 2024). ISA (Internati-
onal Society of Automation) ja IEC (International Electrotechnical Commission)
alkoivat yhteistyossa kehittdd IEC 62443 -standardiperhettd. Ensimmadiset osat
(ISA/IEC 62443-1-1 ja ISA/IEC 62443-2-1) julkaistiin 2010-luvun alussa. Nyky-
dan IEC 62443 -standardit tarjoavat viitekehyksen, jonka avulla organisaatiot voi-
vat suojata teollisuuden ohjausjdrjestelmid ja vastata digitaalisen aikakauden tie-
toturvahaasteisiin. Standardiperhe on nyky&ddn kansainvélisesti hyvaksytty ja
laajasti kaytetty viitekehys.

3.1 Miksi sertifioitua?

Téssd luvussa késitellddn yleisesti kysymystd siitd, miksi organisaatioiden tulisi
hankkia tietoturvasertifikaatti. Tietoturvasertifikaatteja voidaan hankkia esimer-
kiksi seuraavista syista:

e Asiakkaiden luottamuksen parannus
e Kumppanisuhteiden parannus

e Kilpailuetu

o Lakisddteiset vaatimukset

e Sisdisen tietoturvan parannus
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Ensinndkin asiakkaiden ja kumppaneiden luottamus toimijaa kohtaan paranee,
kun toimijalla on virallinen sertifikaatti (Humphreys, 2006; Saint-Germain & ot-
hers, 2005). Tietoturvasertifikaatin hankkiminen voi lisdtd asiakkaiden luotta-
musta organisaatioon. T&lloin asiakas on todenndkoisemmin valmis kdyttamaan
toimittajan palveluita tai tilaamaan heiddn tuotteitaan, koska se on turvallisem-
paa. Myos kumppanisuhteet paranevat. Joissain tapauksissa organisaation on
hankittava tietoturvasertifikaatti voidakseen muodostaa kumppanuuksia mui-
den organisaatioiden kanssa. Yhteistyokumppanit voivat vaatia tietoturvaserti-
tikaattia varmistaakseen, ettd tietoja késitellddn asianmukaisesti. T&dtd kautta ser-
tifikaatit tuovat myos kilpailuetua, koska yhteistyokumppanit toimivat mie-
luummin tahojen kanssa, jotka vastaavat heiddn vaatimuksiinsa tietoturvaan liit-
tyen, ja joiden ympadristdjen uskotaan olevan turvallisia.

Tietoturvasertifikaatteja hankitaan osaksi myos lakisddteisten vaatimusten
takia. Osa valtioista/ muista tahoista vaatii tiettyjd sertifikaatteja organisaatioilta.
Esimerkiksi NIS2-direktiivin my6td organisaatioille tulee laajoja vaatimuksia tie-
toturvan hallintaan (Singh, 2023). Tama on johtanut siithen, ettd useat organisaa-
tiot ovat harkinneet ISO 27001 -sertifikaatin hankkimista tietoturvan hallintajér-
jestelmailleen.

Viimeinen esiteltdva syy tietoturvasertifikaatin hankkimiseen on sisdisen
tietoturvan parantaminen. Organisaatiot voivat hankkia tietoturvasertifikaatin
varmistuakseen ympdristonsd turvallisuudesta, ja saadaksensa varmuutta hal-
lintajdrjestelmdn toimivuudesta (Humphreys, 2006, Saint-Germain & others,
2005). Sertifikaatti takaa jdrjestelmédn laadukkuuden. Tietoturvasertifikaatin
hankkiminen on pieni kustannus verrattuna koko organisaation lamauttavaan
kyberturvaiskuun. Etenkin jos kyseessd on OT-ympaéristo.

Yhteenvetona voidaan todeta, ettd syyt sertifikaatin hankkimiseen voivat
vaihdella organisaatioiden valilld. Tietoturvasertifikaatti auttaa joka tapauksessa
organisaatioita suojaamaan tietojaan, vahvistamaan luottamusta asiakkaiden
keskuudessa sekd noudattamaan sddntelyd ja parantamaan kilpailukyky&an
markkinoilla.

3.2 IEC 62443

IEC 62443 -standardi jakautuu neljddn eri osaan, jotka késittelevit eri aihealueita.
Aihealueet ovat nimeltdan Yleinen, Politiikat ja menetelmat, Jarjestelmé ja Kom-
ponentti. Kullakin osa-alueella on omat alaosionsa, jotka késittelevit aihealueita
eri ndkokulmista. Koko standardiperhe esitellddn kuviossa 3. Kuvio on englan-
ninkielinen, kuten standardiperhekin alkuperdismuodossaan.
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Seuraavissa alaluvuissa esitellddn tarkemmin IEC 62443 -standardin osat. Tyon
kannalta tarkeintd on esitelld yleistiedot kustakin alaosiosta, kertoa kenelle ja mi-
hin tarkoitukseen kyseinen standardin osa on tarkoitettu ja voiko kyseiseen stan-
dardin osaan sertifioitua. On huomioitavaa, etti osaa standardin alaosioista ei
ole vield julkaistu. Ndamaé osat ovat vield tyon alla. Osat, joita ei ole vield luotu
mainitaan kunkin alaluvun kohdalla. Lahteend seuraavissa luvuissa toimii itse
standardiperhe.

3.2.1 IEC 62443-1

— IEC 62443-1-4
©
—_
(0]
. Master glossary of
5 Terminology, concepts termgs and v System security IACS security life-cycle Scheme for IEC 62443
(6] and models conformance metrics and use-cases security profiles

abbreviations

IEC 62443-1 kaisittelee yleisid asioita, jotka toistuvat standardiperheessd. Tama
osa siis luo pohjaa muille osa-alueille, joissa varsinaiset standardin vaatimukset
on esitelty. Osassa esitellddn muun muassa késitteitd, mittarointia ja malleja mui-
den osien tueksi. (ISA/IEC, 2009, 2023b)

IEC 62443-1-1: Terminologia, kisitteet ja mallit

Julkaistu: 2009

Kenelle tarkoitettu: Kaikille standardia hyodyntaville
Voiko sertifioitua: Ei

Sivumadra: 81

Tamad standardin osa esittelee terminologian, kasitteet ja mallit teollisuusauto-
maatio- ja ohjausjdrjestelmien tietoturvalle luoden perustan IEC 62443 -sarjan
muille standardeille. Osa alkaa termien ja lyhenteiden madrittelylld ja se kattaa-
kin kolmasosan itse dokumentista. Nditd médritellddn erittdin monipuolisesti
huomioiden tarkeimmaét OT-ymparistoihin liittyvistd lyhenteistd ja teemoista.
Seuraavaksi dokumentissa késitellddn yleisid periaatteita OT-ympéristtjen
turvaamisessa. Tdssd ndkokulma on etenkin nykytilanteessa OT-ympaéristoissa.
Vaikka dokumentti on vanha, osio kuvaa suurelta osin nykytilannetta. Seuraa-
vassa luvussa avataan peruskdsitteitd muille standardeille IEC 62443 -sarjassa.
Késitteitd ovat esimerkiksi ”tietoturvavaatimukset”, “ Uhkien ja riskien arviointi”
ja "Politiikat”. N4itd kasitteitd avataan standardissa melko syvillisesti.
Viimeisend lukuna tdssd osassa on Mallit. Tdassd luvussa kuvaillaan sarja
malleja, joita voidaan kayttdd tietoturvaohjelman suunnittelussa. Malleja on eri
tarpeisiin mukaan lukien referenssiarkkitehtuurimallit ja suojattavien kohteiden
mallit. Standardin esittimad referenssiarkkitehtuuri vastaa hyvin pitkalle Purdue-
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mallissa esiteltyd referenssiarkkitehtuuria. Standardissa myos esitellddn esi-
merkkejd siitd, miten referenssiarkkitehtuuria voi soveltaa.

Téamd standardin osa on kattava kokonaisuus, joka antaa hyvin taustan
muille standardin osille. Osiota 1-1 voisikin pitdd johdantona muille osioille. Jos
omaksuu tamén alaosion, on huomattavasti helpompaa ymmartaa myos muiden
standardin osien sisilto.

IEC 62443-1-2: Termien ja lyhenteiden yleissanasto

Julkaistu: Ei viela
Kenelle tarkoitettu: Kaikille standardia hyodyntaville

Tdamd standardin osio tulee olemaan yksinkertaisesti yhteenveto termeistd ja ly-
henteistd, joita standardiperheessa kédytetddan. Tama tulee siis olemaan sanakirja,
jota voi hyodyntad lukiessaan standardia. Toistaiseksi sanastot on julkaistu kun-
kin standardin alaosion yhteydessa.

IEC 62443-1-3: Jdrjestelman tietoturvan vaatimustenmukaisuuden mittarit

Julkaistu: Ei viela
Kenelle tarkoitettu: Kaikille standardia hyodyntaville, etenkin johto

Osio 1-3 tulee esittdmé&dn mittareita, joilla voidaan seurata sitd, kuinka hyvin ta-
mén standardin vaatimuksiin vastataan. Mittareiden fokuksesta tai kohdeylei-
sOstd ei ole vield tietoa. Yleisesti mittarit kiinnostavat etenkin johtoa.

IEC 62443-1-4: IACS:n tietoturvan elinkaari ja kdyttotapauksia

Julkaistu: Ei vielad
Kenelle tarkoitettu: Kaikille standardia hyodyntaville

Tdamd standardin osa tulee esittamadn yksityiskohtaisen kuvauksen ohjausjarjes-
telmien suojauksen elinkaaresta. Tadssd osiossa tullaan myos esittdméadan esimerk-
kejd ja kdyttotapauksia elinkaareen liittyen. Perusperiaatteet elinkaareen liittyen
esitettiin standardin luvussa 1-1.

IEC 62443-1-5: Ohjelma IEC 62443 -suojausprofiileille

Julkaistu: 2023

Kenelle tarkoitettu: Kaikille standardia hyodyntaville
Voiko sertifioitua: Ei

Sivumaara: 16

Téssd osassa madritellaan ohjelma standardin suojausprofiilien méérittelya var-
ten. Osassa kerrotaan, miten suojausprofiilit valitaan, kirjoitetaan ja luodaan.
Ndamd suojausprofiilit itsessddn on tarkoitus julkaista myohemmin osana
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standardia, ja osa-alueita ndistd onkin jo julkaistu. Osiossa otetaan kantaa siihen,

miten suojausprofiili valitaan huomioiden kohdeorganisaation konteksti. Tois-
taiseksi 1-5 osio ei ole laajasti kdytossd muun muassa sen uutuuden vuoksi.

3.2.2 IEC 62443-2

& O IEC 62443-2-4
=

v B :

Q -g Establishing an Implementation :

— : : . 5 - Security program

L 8 industrial automation guidance for an IACS Patch management in redulrernents for 1AGS

© o and control systems security management the IACS environment g = )

o = ) service providers
o security program system

Tdssd osassa esitellddn politiikat ja proseduurit IEC 62443 hallintaan liittyen.
Osan pé&dasiallinen tavoite on esitelld, kuinka organisaatio pystyy rakentamaan
tietoturvan hallintajdrjestelméan standardiin perustuen. Osassa myds esitellddan
vaatimuksia hallintajédrjestelmalle. IEC 62443-2 keskittyy tdaten hallinnolliseen tie-
toturvaan, ei niinkdan teknisiin vaatimuksiin. (ISA/IEC, 2010, 2015, 2023a)

IEC 62443-2-1: Tietoturvallisuusohjelman perustaminen teollisuusautomaatio-
ja ohjausjdrjestelmid varten

Julkaistu: 2010

Kenelle tarkoitettu: Tietoturvajohtajat
Voiko sertifioitua: Ei

Sivumadara: 145

Tamad alaosio esittelee, kuinka rakennetaan tietoturvan hallintajarjestelma IEC
62443 -standardiin perustuen. Tietoturvan hallintajdrjestelmd tarjoaa organisaa-
tiolle vakiintuneet prosessit ja menetelméat ympaéristonsa suojaamiseksi. Yksi tun-
nettu tietoturvan hallintajédrjestelma on ISO 27001. Hallintajadrjestelmat, kuten
ISO 27001, ovat keskittyneet yleisesti tietoturvan prosesseihin ylédtasolla. Niissa
huomioidaan harvemmin erityisesti OT-ympdristtjen kyberturvaa. Tamd stan-
dardin alaosio pyrkiikin vastaamaan tdhdn puutteeseen.

Alaosio alkaa johdannosta, jossa kerrotaan standardin sisdllostd. Huomioi-
tavaa on, ettd standardissa suositellaan tutustumaan ISO 27001 -standardiin,
koska IEC 62443-2-1 rakentuu osaksi tdmé pohjalle. ISO 27001 -standardin mu-
kainen hallintajédrjestelméd onkin markkinoilla yleisesti tunnettu jarjestelma. Or-
ganisaatiot, joilla on OT-ympadristo ja haluavat kehittdd tietoturvaansa, saavatkin
synergiaetuja, jos tuovat IEC 62443 osaksi tietoturvan hallintajarjestelméaansa.

Seuraavaksi alaosiossa esitellddn termit ja lyhenteet, jotka ovat timéan osan
kannalta merkittavid. Ndiden esittelyn jdlkeen siirrytddn suoraan asiaan, jossa
esitellddn tietoturvallisuuden hallintajdrjestelmdn luokat, joita ovat ”“Riskiana-
lyysi”, “Riskin kasittely tietoturvallisuuden hallintajdrjestelmén avulla” ja ”Tie-
toturvallisuuden hallintajdrjestelmén seuranta ja parantaminen”. Kunkin luokan



25

alla on elementtejd, jotka muodostavat kdytannon hallintajarjestelméan. Esimer-
kiksi Riskianalyysin alla nditd ovat ”Liiketoimintaperustelu” ja “Riskien tunnis-
taminen, luokittelu ja arviointi”. Kunkin elementin alla avataan elementin sisal-
tod tarkemmin ja kerrotaan perustelut, miksi elementti on tdrked. Yhtend tar-
kednd osana elementtien alla on kdytdannon vaatimukset siitd, mitd organisaa-
tiolla tulisi olla, jotta ne vastaavat standardin vaatimuksiin.

Tamin standardin pddosa onkin elementtien ja vaatimusten madrittelyssa.
Seuraavaksi osaan kuuluu Liite A, jossa on neuvoja tietoturvallisuuden hallinta-
jarjestelmdn elementtien kehittdmistd varten. Liitteen A avulla organisaatio tietdd,
miten elementtien vaatimuksiin pystytdan vastaamaan. Liite A on melko yksi-
tyiskohtainen, vaikkakin siind on maininta, etteivat kaikki siind mainitut asiat
sovellu kaikkiin toimintaympaéristoihin. Liitteessd esitetddn perustason kdytan-
tojd, jotka ovat suosituksia organisaatioille tietoturvallisuuden perustason saa-
vuttamiseksi. Lisdksi esitellddan lisdkdytantojd, joiden avulla organisaatiot voivat
saada lisdparannuksia tietoturvaan.

Liitteessd B esitellddn tietoturvallisuuden hallintajdrjestelméan kehittamis-
prosessi. Dokumentissa esitetddn yldatason prosessi hallintajarjestelmén perusta-
misesta, ja kerrotaan, mitd kukin prosessin osa-alue siséltdd. Osan prosessikaavi-
oita pystytddn tarvittaessa hyodyntamadn oman tietoturvan hallintajdrjestelman
luomisessa. Viimeisend tdssd alaosiossa on Liite C, jossa vaatimukset on rinnas-
tettu ISO 27001 -vaatimuksiin. ISO 27001 -versio on kuitenkin 2005, kun uusin
versio tdstd on 2022. Listaus ei siis ole endd kovin kdytannollinen.

IEC 62443-2-2: IACS:n tietoturvan hallintajdrjestelmin taytintoonpano-ohjeet

Julkaistu: Ei viela
Kenelle tarkoitettu: Tietoturvajohtajat

Tamad standardin osa tulee sisdltdméadn taytantoonpano-ohjeita tietoturvan hal-
lintajarjestelmén kayttoonottamiseksi. Osa tulee siis liittymddn ldheisesti osaan
2-1. Osa sisédltdad mahdollisesti ohjeita hallintajdrjestelman yllapitamiseksi.

IEC 62443-2-3: Pdivitysten-hallinta IACS-ymparistossd

Julkaistu: 2015

Kenelle tarkoitettu: Laitosten omistajat, toimittajat, yllapitdjat
Voiko sertifioitua: Ei

Sivumadra: 66

Téssd alaosiossa kuvataan vaatimukset tahoille, jotka ylldpitavat OT-laite-/jar-
jestelmdympaéristod. Dokumentti esittelee suosituksen ympadriston pdivityksen
hallintaa varten. Dokumentissa kuvataan, kuinka tietoturvapdivityksid ja kor-
jaustiedostoja jaetaan turvallisesti OT-ymparistoon. Dokumentissa kuvattuja me-
netelmid voidaan kdyttdd myos muiden kuin tietoturvapdivitysten hallintaan.
IEC 62443-2-3 alkaa tuttuun tapaan esisanoista ja kasitteen madrittelyista.
Dokumentissa mainitaan, ettd standardi esittdd suositellun tavan
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tietoturvapdivitysten viemiseen ja asentamiseen OT-ympaéristoon. Esitelty pro-
sessi sopii yhtd lailla niin kédyttojdrjestelmien, sovellusten tai laitteiden paivityk-
seen.

Seuraavaksi standardissa kuvataan yleisid haasteita tietoturvapdivitysten
viemisessd ympadristoon. Yleinen syy haasteisiin on se, ettd tuotantoa ei voi aina
pysdyttdd pdivitysten ajaksi. Lisdksi siind kuvataan seurauksia siitd, jos tietotur-
vapdivityksiin liittyva prosessi ei ole tehokas. Ndilld osa-alueilla haetaan pohjaa
sille, miksi standardin esittdma prosessi on tarked.

Seuraavassa luvussa esitetddn suosituksia laitoksen omistajille. Suosituk-
sien joukossa on esimerkiksi kattavan inventaariolistauksen pitdminen, joka si-
sdltdd versiotiedot. Itse standardissa késitellddn tdtd vain yldtasolla, mutta liit-
teessd B asioita kdydaan lapi yksityiskohtaisemmin. Liitteessd B annetaan ohjeita
omistajille tietoturvapdivitysprosessin luomiseksi ja ylldpitdmiseksi. Liitteessa
esitellddn prosessi siitd, miten pdivityksid monitoroidaan, testataan ja ajetaan ym-
péristoon. Kukin prosessin vaihe avataan yksityiskohtaisesti, ja ndma linkitetdan
osaksi IEC 62443-2-1 alaosioon.

Standardissa esitetddn my0s suosituksia tuotteiden toimittajille. Nama ka-
sitellddn jdlleen vain yldtasolla itse standardissa, mutta liitteessd C kerrotaan
ndistd tarkemmin. Osan tdarkeimpind asioina on, ettd toimittajat kehittavat ja ja-
kavat pdivityksid sadannollisesti, kommunikoivat niistd, ja skannaavat haavoittu-
vuuksia omissa tuotteissaan.

Viimeinen osa itse standardissa on hyvin kdytdnnonldheinen. Standardissa
esitellddn kuinka tietoturvapdivitykset tulisi siirtdd ympadristoon turvallisesti.
Téssd kuvataan esimerkiksi ndiden tiedostomuodot ja nimedmiskdytannot. Nita
avataan hyvin syvallisesti liitteessad A.

IEC 62443-2-4: Tietoturvajarjestelmdn vaatimuksia IACS palveluntuottajille

Julkaistu: 2023

Kenelle tarkoitettu: Palveluntuottajat, omistajat
Voiko sertifioitua: Kylla

Sivumadra: 92

IEC 62443-2-4 on ensimmadinen osa standardia, jota vasten organisaatiot voivat
sertifioitua. Tédssd alaosiossa on kuvattu kattava méadra vaatimuksia IACS palve-
luntuottajille. Toimittajat ja palveluntuottajat voivat kayttdd nditd vaatimuksia
automaatioympariston toimitus- ja ylldpitovaiheissa. Tamd standardin osa ei ota
kantaa tietoturvan hallintajdrjestelmadn, vaikka nimi laheisesti siihen viittaakin.

Standardissa esitetddn aluksi kunkin eri toimijoiden roolit automaatioym-
pdristdjen hallintaan liittyen. Omistajilla, integraattoreilla ja toimittajilla on omat
roolinsa ja omat vastuualueensa. Standardissa esitellddn my6s miten eri toimijat
voivat hyodyntdd kyseistd dokumenttia. Seuraamalla standardia, palveluntuot-
tajat voivat todentaa toimittamansa palvelun luotettavuutta. Omistajat taas voi-
vat vaatia toimittajilta tiettyjd kyvykkyyksid standardiin liittyen.

Seuraavaksi standardissa esitellddn maturiteettimalli, jossa on nelja eri kyp-
syystasoa: Initial, Managed, Defined, Improving. Nditd maturiteettitasoja
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voidaan kadyttdd arvioimaan toimittajan kypsyyttd. Maturiteettitasoja ei kuiten-
kaan esitetd varsinaisen vaatimuslistauksen yhteydessa.

Varsinaisen standardin viimeisessd osa-alueessa kerrotaan, miten vaati-
mukset rakentuvat. Jokaiselle vaatimukselle on madritetty ID, vaatimuksen taso,
mitd vaatimus koskee, otsikko, vaatiiko kohdan tdyttaminen dokumenttia omis-
tajan suuntaan, kuvauksen vaatimuksesta ja perustelun vaatimukselle. Vaati-
muksia on kdytannossd kahta eri tasoa, BR (Base Requirement) ja RE (Require-
ment Enhancement indicator). BR on vaatimus, joka koskee kaikki palveluntuot-
tajia. RE-vaatimukset ovat syvillisempid, jotka otetaan kdyttoon, kun halutaan
saavuttaa tietyn tason kypsyys eri osa-alueilla.

Itse vaatimuslistaus on liitteessd A, joka on standardin viimeinen ja suurin
osa. Vaatimuksia on yli 60 sivun verran. Kullakin vaatimuksella on tietty funk-
tionaalinen osa-alue. Nditd ovat (lista englanniksi vastaten standardin sis&ltod):

e Solution staffing

e Assurance

e Architecture

o Wireless

e SIS

e Configuration management
e Remote access

e Event management

e Account management
e Malware protection

e Patch management

e Backup/Restore

Kuten ndhdddn, vaatimuksia on kattavasti eri osa-alueille. Tayttamalld standar-

din vaatimukset palveluntuottaja pystynee vakuuttamaan laitostenomistajat
huomioineensa riittdvit tietoturvastandardit palveluissaan.

3.2.3 IEC 62443-3

Security technologies

. . Security risk System security
for industrial .
. assessment for system requirements and
automation and . .
design security levels

control systems

Standardin 62443 osassa 3 tarkastelun kohteena on jdrjestelmit. Taman alaosion
pddasiallisena tarkoituksena on esittdd vaatimuksia ja periaatteita jarjestelmien
turvallisuuden takaamiseksi. Osan 3 fokus on siis teknisempi kuin aiemmassa
osa-alueessa. (ISA/IEC, 2013, 2019a, 2020)
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IEC 62443-3-1: Tietoturvateknologiat teollisuusautomaatio- ja ohjausjirjestel-
mille

Julkaistu: 2013

Kenelle tarkoitettu: Omistajat, (palveluntuottajat)
Voiko sertifioitua: Ei

Sivumadéra: 91

Standardissa IEC 62443-3-1 esittelee erilaisia teknologioita, tydkaluja ja vastatoi-
menpiteitd, joita voidaan hyddyntad OT-ympdristdjen turvaamisessa. Osassa ku-
vataan yksityiskohtaisesti, minkdlaisia metodeja voidaan kayttdd ymparistojen
turvaamisessa. On huomioitava, ettd dokumentti on yli kymmenen vuotta vanha,
joten osa sen esittdmistd teknologioista tai menetelmisti ei ole véalttamattd endd
nykyé&dn vallitsevia. Dokumentissa on kuitenkin hyvid periaatteita ymparistojen
turvaamiseksi. Dokumentissa mainitaankin, ettid se kuvasta sen hetkistid arvioin-
tia tyokaluista ja menetelmista.

Kasitteiden maédrittelyn jdlkeen dokumentissa perustellaan automaatioym-
pdristdjen suojaamisen tarvetta. Tarvetta perustellaan muun muassa luvattomien
pddsy-yritysten lisddntymiselld. Pddteknologiat, joita tdssd standardissa késitel-
ladn, on esitelty Taulukossa 1. Kunkin pditeknologian alle kuuluu useampi me-
netelmd, tyokalu tai vastatoimi, jotka esitellddn my6s samassa taulukossa.
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Taulukko 1. IEC 62443-3-1 Teknologiat

Paidteknologia Menetelmiit, tyokalut ja vastatoimet

Todennus- ja valtuutusteknologiat | e Roolipohjaiset valtuutustytkalut

e Salasanaan perustuva todennus

¢ Haaste-vaste-todennus

e Fyysinen todennus

¢ Todennus toimikortilla

¢ Biometrinen todennus

e Sijaintiin perustuva todennus

e Salasanojen jakelun ja hallinnan tekno-
logiat

o Laitteesta laitteeseen -todennus

Suodatuksen/estimisen/pddsyhal- | ¢ Verkon palomuuri

linnan teknologiat o Kiyttojdrjestelméin asennetut palomuurit

e Virtuaaliverkot

Salausteknologiat ja tietojen kel- | ¢ Symmetriseen avaimeen perustuva salaus

puutus ¢ Julkiseen avaimeen perustuva salaus

e VPN-verkot

Hallinta-, auditointi-, mittaus-, val- | e Lokitietojen auditointivélineet

vonta- ja havaitsemistyokalut ¢ Virusten ja haittakoodien havaitsemisjérjes-
telmat
e Tunkeutumisen  havaitsemisjdrjestelmdt
(IDS)

e Haavoittuvuusskannerit
e Tutkinta- ja analysointityokalut
e Isantdkoneen konfiguraation hallinnan tyo-

kalut
¢ Ohjelmistojen automaattiset hallintatycka-
lut
Teollisuusautomaatio- ja ohjaus- | e Palvelimien ja tydasemien kayttojdrjestel-
jarjestelmien tietokoneohjelmistot mat

o Tosiaikaiset ja sulautetut kayttojarjestelmat
e Web-teknologiat

Fyysinen tietoturvan valvonta e Fyysinen suojaus

e Henkil6stoon liittyva tietoturva

Paadteknologioiden kohdalla aluksi esitetddn yleistd tietoa tdhdn liittyen, kuten
miksi todennus ja valtuutus on tdrkedd. Ndissd fokuksena on selkedsti OT-ympa-
ristot. Menetelmien, tyokalujen ja vastatoimien kohdalla annetaan yleiskatsausta
ratkaisusta, kerrotaan mitd haavoittuvuuksia silld voidaan kisitelld, kerrotaan
ratkaisun kayttoonotosta, arvioidaan sen ongelmia ja heikkouksia, arvioidaan
sen kdyttod teollisessa ympadristossd, tutkitaan sen tulevaisuuden nakymii ja vii-
meisend annetaan suosituksia ja ohjeita ratkaisuun liittyen.
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Kuten ndhd&an, tamé alaosio huomioi melko kattavasti erilaisia teknologi-
oita. Suurimpana puutteena standardissa on sen ikd. Kymmenessa vuodessa ym-
péristot ja tyokalut ovat muuttuneet melko paljon. Tamé&n vuoksi listausta ei voi
pitdd kattavana.

IEC 62443-3-2: Jdrjestelmdasuunnittelun tietoturvariskien arviointi

Julkaistu: 2020
Kenelle tarkoitettu: Omistajat
Voiko sertifioitua: Ei
Sivumaara: 31

Kyseisessd standardin alaosiossa késitellddn sitd, miten organisaatiot voivat suo-
rittaa riskiarviointeja teollisuuden ohjausjdrjestelmiin. Standardissa jaetaan tar-
kasteltava ohjausjdrjestelmé osa-alueisiin (vyohykkeet ja kanavat), joita tutkitaan.
Kullekin maééritetddn tietoturvan tavoitetaso. Dokumentin perusteella etenkin
omistajat voivat arvioida tietoturvariskejd automaatioverkossa.

Standardi esittdd prosessin, jolla riskejd ldhdetddn arvioimaan. Ensim-
madiseksi valitaan jarjestelmd, joka on tarkastuksen alla, ja pyritddn 16ytamaan ta-
héan liittyvat liitdntdpisteet. Tamaén jalkeen jarjestelmalle tehd&dén alustava riskiar-
viointi ja jdrjestelmad jaetaan tarkasteltaviin osa-alueisiin. OT-ympéristo jaetaan
taman jdlkeen palasiin muun muassa niin, ettd liiketoiminnalliset osat ovat eril-
laan ohjausjdrjestelmistd. Alustavan riskiarvioinnin tuloksia verrataan hyviaksyt-
tavaan riskiin, jonka jédlkeen siirrytdan riskiarvioinnin késittelyyn.

Tarkein osa standardia on itse riskiarviointi, johon dokumentti antaa katta-
vat ohjeet. Ytimessd on riskiarvioinnin teko tarpeeksi kattavasti, ja tulosten do-
kumentointi. Riskiarviointeja tulisi my6s tehdd sadannollisesti. Dokumentin vii-
meisend kohta on Omaisuuden omistajan hyvaksyntd. Tdssd kohdassa omaisuu-
den omistaja mé&drittdd, onko suunniteltu vastakeino riittévé, ja onko tamaén jal-
keen riski siedettdvalla tasolla.

IEC 62443-3-3: Jdarjestelman turvallisuusvaatimukset ja turvallisuustasot

Julkaistu: 2019

Kenelle tarkoitettu: Omistajat, palveluntuottajat, toimittajat
Voiko sertifioitua: Kylla

Sivumadra: 84

IEC 62443-3-3 on standardiperheen toinen osa, johon organisaatiot voivat sertifi-
oitua. Tamad osa on yksi teknisimmista osioista, koska se sisiltdd yksityiskohtaiset
vaatimukset ohjausjdrjestelmille. Vaatimukset perustuvat turvallisuustasoihin,
jotka esiteltiin jo lyhyesti osassa 1-1. Tdtd standardin osaa voi hyddyntdd moneen
tarkoitukseen. Omistajat voivat vaatia toimittajilta tiettyjen vaatimusten taytta-
mistd, kun taas palveluntuottajat ja toimittajat voivat sertifioida jarjestelméansa
vastaamaan tiettyihin vaatimuksiin.
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Standardissa kerrotaan tekniset vaatimukset (SR = System Requirement)
ohjausjdrjestelmélle. Namé vaatimukset on jaettu kategorioihin (FR = Foundati-
onal Requirement). Jokaisella organisaatiolla, joka hyodyntdd dokumenttia, tulisi
olla padtettyna tietoturvan taso, jota tavoitellaan (SL = Security Level). Eri tasoille
on eritasoisia vaatimuksia. Vaatimuksissa kédytetddn samaa nimeédmistapaa kuin
IEC 62443-2-4 -standardissa eli perustason vaatimukset on nimetty BR ja korke-
amman tason vaatimukset RE. Tietoturvan tasoja ovat:

Taulukko 2. Tietoturvan tasot

SL1

Esté tietojen luvaton paljastaminen salakuuntelun tai satunnaisen altistu-
misen avulla.

SL2

Esta tietojen luvaton paljastaminen sitd aktiivisesti etsiville yhteisolle yk-
sinkertaisilla keinoilla, joilla on vdhan resursseja, hieman taitoja ja alhai-
nen motivaatio.

SL3

Estd tietojen luvaton paljastaminen sitd aktiivisesti etsiville yhteisolle ke-
hittyneilld keinoilla, joilla on kohtuulliset resurssit, ICS -erityistaitoja ja
kohtalainen motivaatio.

SL4

Esté tietojen luvaton paljastaminen sitd aktiivisesti etsiville yhteisolle ke-
hittyneilld keinoilla, joilla on laajat resurssit, ICS -erityistaitoja ja korkea
motivaatio.

Kuten taulukosta 2 ndhd&an taso SL 1 on helpoin saavuttaa, kun taas taso SL 4
vaativin taso. Kullekin FR-tason vaatimukselle on médritetty yleiset kuvaukset
siitd, mitd tulisi olla tehtyn4, jotta jarjestelmd on tietylld SL-tasolla. Dokumentin
kannalta tarkein on kuitenkin listaus SR-tason vaatimuksista, joiden kautta tietty
SL-taso saavutetaan. FR-tason vaatimukset ovat:

e FR1 - Identification and authentication control
e FR 2 - Use control

e FR3 - System integrity

e FR 4 - Data confidentiality

e FR5 - Restricted data flow

e FR 6 - Timely response to events

e FR7 - Resource availability

Kuten mainittu, ndihin kaikkiin liittyy SR-tason vaatimuksia. Esimerkiksi “FR 1
- Identification and authentication control” liittyvid SR-tason vaatimuksia otsik-
kotasolla ovat muun muassa:

¢ SR 1.1 Human user identification and authentication
e SR 1.2 - Software process and device identification and authentication




32

Kunkin SR-tason vaatimuksen alla voi vield olla RE-vaatimuksia. Esi-
merkiksi "SR 1.2 Software process and device identification and authentication”
vaatimuksen alle kuuluu:

e SR1.2RE1 - Unique identification and authentication

Naiden vaatimusten kautta syntyy kattava lista vaatimuksista jarjestelmille. Kay-
tannossd 3-3 osan sisdltd rakentuu ndistd palasista. Dokumenttiin sisdltyy myos
liitteitd. Liitteessd A kasitellddn SL-tasoja kertoen tarkemmin siitd, miten SL-ta-
soja kdytetddn, ja miten itselle sopiva taso valitaan. Liitteessd B on erittdin hyo-
dyllinen taulukko siitd, mitkd SR tason vaatimukset liittyvéat mihinkin SL tasoon.
Eli taulukko kuvaa sen, mitd vaatimuksia tulee tadyttdd, jos organisaatio haluaa
pddstd tietylle SL-tasolle.

3.2.4 IEC 62443-4

)
a:,; IEC 62443-4-1 IEC 62443-4-2
c

8_ Secure product Technical security
e development requirements for IACS
8 lifecycle requirements components

Standardin 62443 osassa 4 fokuksen alla on komponentit. Tamén alaosion tarkoi-
tuksena on madrittdd vaatimukset komponenttien tuotekehitykselle ja tekniset
vaatimukset itse komponenteille. Luvussa on yhtéldisyyksid osan 3 kanssa,
mutta erona on se, ettd tarkastelun alla ovat juurikin komponentit kun aiem-
massa osassa tarkasteltiin jarjestelmid. (ISA/IEC, 2018, 2019b)

IEC 62443-4-1: Turvallisen tuotekehityksen elinkaaren vaatimukset

Julkaistu: 2018
Kenelle tarkoitettu: Toimittajat
Voiko sertifioitua: Kylla
Sivumaééra: 62

IEC 62443-4-1 on standardiperheen kolmas osa, johon organisaatiot voivat serti-
fioitua. Osa poikkeaa hieman muista osista, koska tdssa tarkastellaan tarkemmin
toimittajan tuotekehitysprosessia. Standardi mddrittelee vaatimukset OT-ympa-
ristoihin toimitettavien tuotteiden tuotekehitysprosessille. Standardi myos ohjaa
kattavasti tuotekehityksessd. Vaatimuksia voidaan soveltaa uusien laitteiden toi-
mituksissa, ylldpitovaiheessa tai kdytostd poistossa.

Standardin alussa esitellddn yleisid periaatteita turvalliseen tuotekehityk-
seen. Standardia seuraamalla pystytddn vastaamaan myos helpommin IEC
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62443-4-2 vaatimuksiin, jotka koskevat itse komponentin/tuotteen vaatimuksia.
4-1 osassa viitataan “secure by design”-periaatteeseen, jossa tietoturva rakenne-
taan tuotteeseen alusta saakka. Ydinperiaate standardissa on kerroksittainen
suojaus, johon turvallisella tuotekehitykselld pyritdan. Turvallisen tuotekehityk-
sen ajurina on uhkamallinnus, jota tehdddn samanaikaisesti tuotekehitysproses-
sin kanssa.

Standardin vaatimukset on jaettu kahdeksan eri praktiikan alle:

Security management

Specification of security requirements
Secure by design

Secure implementation

Security verification and validation testing
Management of security-related issues
Security update management

Security guidelines

PN D=

Kunkin praktiikan alla esitetddn aluksi, mikd on niiden tarkoitus. Esimer-
kiksi ”Security management” -praktiikan tarkoitus on varmistaa, ettd tietotur-
vaan liittyvat aktiviteetit on suunniteltu, dokumentoitu ja suoritettu oikealla ta-
valla ldpi tuotekehityksen elinkaaren.

Praktiikoiden alla on tarkempia vaatimuksia siitd, mitd osa-alueet sisdltavat.
Esimerkiksi ensimmdisen praktiikan alla on kuvattu mitd kehitysprosessiin tulee
sisdltyd. Sen alla on my6s maédritelty se, ettd vastuut on selkedsti jaettu. Jokaiseen
vaatimukseen sisdltyy perustelut, miksi ndin on oltava seké ohjeistuksia siitd, mi-
ten vaatimuksen voi tayttda.

Standardin liitteessd A esitellddn erilaisia metriikoita, joilla tuotekehitys-
prosessia voi mitata. Liitteessd A on muutamia esimerkkejd, joita organisaatiot
voivat halutessaan soveltaa tuotekehityksessd. Liitteessd B kerdtddn yhteen
kaikki dokumentin vaatimukset. Tédssd luvussa esitelldan taulukko, jossa on vaa-
timukset otsikkotasolla.

IEC 62443-4-2: Tekniset turvallisuusvaatimukset IACS komponenteille

Julkaistu: 2019
Kenelle tarkoitettu: Toimittajat
Voiko sertifioitua: Kylla
Sivumadra: 103

IEC 62443-4-2 on standardiperheen viimeinen osa, ja samalla viimeinen osa, jo-
hon organisaatiot voivat sertifioitua. Tdma osa madrittelee yksityiskohtaiset tek-
niset vaatimukset komponenteille, joita kdytetddan IACS-ohjausjdrjestelmien yh-
teydessd. Standardin sisdlto on hyvin ldhelld osaa 3-3, mutta fokus on komponen-
teissa.
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Standardissa mainitaan jo aluksi, ettd vaatimukset on johdettu osan 3-3 vaa-
timuksista. Osassa 4-2 ndmd ovat nimeltddn CR (Component Requirements). Do-
kumentti esittdd vaatimuksia neljille erityyppiselle komponentille: applikaatiot,
sulautetut jdrjestelmdt, isdntédlaitteet ja verkkolaitteet. Suurin osa vaatimuksista
on samoja kaikille laitteille, mutta myos joitain komponenttispesifejd vaatimuk-
sia esitetddn.

Téssd standardin osassa vaatimukset on jaoteltu samojen FR-tason vaati-
musten mukaisesti, jotka esitettiin osan 3-3 yhteydessa. Standardissa kdytetdan
myos SL-tasoja vastaavasti. Vaatimuksissa itsessddn ja ndihin liittyvissa tarkem-
missa RE-vaatimuksissa on eroja, mutta muuten standardit 3-3 ja 4-2 ovat hyvin
toistensa kaltaisia. Tdma vuoksi ei ole tarpeen esitelld standardin 4-2 rakennetta
tarkemmin endd tdssd yhteydessa.

Liitteessd A annetaan esimerkkejd kustakin komponenttityypistd. Ndiden
tarkoitus on helpottaa standardin soveltamista. Liitteeseen B on taulukoitu vaa-
timukset ja ndiden SL-tasot. My6s komponenttikohtaiset erot on huomioitu téssa
taulukossa.

3.3 Miten IEC 62443 -standardiin voi sertifioitua?

IEC 62443 -standardin osiin 2-4, 3-3, 4-1 ja 4-2 voi sertifioitua. Seuraava kysymys
kuuluu, miten ndihin standardeihin voi sertifioitua. Kdytannossé erilaisia sertifi-
ointiohjelmia hallinnoivia tahoja on kaksi: ISASecure ja IECEE (Hohenegger ym.,
2021).

ISASecure on ISA:n alainen, voittoa tavoittelematon organisaatio (Interna-
tional Society of Automation, 2020). Organisaatio on nimennyt sertifikaatit stand-
ardista poikkeavasti. Sertifikaatit ovat nimeltdan Security Development Lifecycle
Assurance (SDLA), System Security Assurance (SSA), Component Security As-
surance (CSA) ja IloT Component Security Assurance (ICSA). ISASecure ei itse
tee auditointeja, vaan nditd hoitaa CB:t (Certification Body) (ISASecure, 2024).
Kyseiset CB:t ovat ISASecuren hyvaksymid ja ulkopuolisen organisaation audi-
toimia.

Toinen vaihtoehto hakea sertifikaattia on IECEE:n ohjelman kautta. IECEE
on IEC:n standardeihin perustuva sertifikaattiohjelma (IECEE, 2024a). IECEE:n
standardit on nimetty suoraan IEC 62443 -standardin osien mukaisesti toisin
kuin ISASecuren standardit. Myosk&dan IECEE ei tee itse auditointeja (IECEE,
2024b). IECEE:n kautta sertifioinnit tulevat vastaavasti kuin ISASecuren kautta,
eli hyodyntamalld ulkopuolisia CB:ja.
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4 TUTKIMUSASETELMA JA SUORITUS

Luvussa esitellddan tutkimuksen kdytannon toteutus, aineisto sekd tutkimuskysy-
mykset. Tdma luku vastaa sithen, miten tutkimus on suoritettu.

4.1 Kirjallisuuskartoitus

Tutkimuksen perusteet ja teoriaosuus tehtiin kirjallisuuskartoituksella. Ensim-
mdiseksi kdytiin ldpi alan tarkeimmat julkaisut, kuten Computer & Security, In-
formation Management & Computer Security ja European Journal of Information
Systems. Ndiden julkaisuihin tutustumisen jdlkeen tutustuttiin laajemmin alan
materiaaliin kdyttamallda hakukoneita: JYKDOK, Web Of Science, Science Direct,
Scopus and Google Scholar. Hakusanoina kadytettiin muun muassa:

o IEC 62443

o [EC 62443 certificate

e Operational technology security
e OT security

e ICS security

o ITvs OT

e Purdue model

Myos ndiden yhdistelmid kdytettiin hakusanoina. Lahteitd etsittiin englannin
kielelld, koska aiheesta on rajallisesti akateemista materiaalia suomeksi. Tarkoi-
tus oli loytdd mahdollisimman paljon hyodyllisid ldhteitd ndilld hakusanoilla.
My6s 16ydetyn materiaalin ldhdeluetteloita kdytettiin uusien ldhteiden 16ytami-
seen. Yhteni tiarkednd lihteeni teoriaosuudessa toimii itse IEC 62443 -standardi,
mutta tavoitteena oli etsid standardia tukevaa materiaalia.
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Ensimmdiselld haravoinnilla alan tdrkeimmistd julkaisuista 16ydettiin
melko suuri méard aiheeseen liittyvid artikkeleita. Aihetta on myos sivuttu mo-
nessa eri artikkelissa, joten teoriapohjaa aiheesta on saatavilla laajasti. Taulu-
kossa 1 esitetddn 1oydetyt ldhteet Google Scholarista.

Taulukko 3. Lahteiden maarat

Hakusana Lihteiden maara

IEC 62443 4 000
IEC 62443 certificate 2110
Operational t?chnology 4320 000
security
OT security 685 000
ICS security 1770 000
IT vs. OT 5180 000
Purdue model 1230 000
IEC 62443 4 000

Jos vain lahteiden méérid katsotaan, voisi olettaa, ettd hyvia ldhteitd ja materiaa-
lia on saatavilla erittdin paljon. Néin ei kuitenkaan ole. Suuri osa ldhteista ei ka-
sittele suoraan tutkimusaihetta. Esimerkiksi Purdue-malliin liittyen 16ytyy paljon
materiaalia, mutta padtutkimuskysymyksen késitellessa IEC 62443 -sertifiointeja
Suomessa, jdd tahan liittyvien lahteiden mééara rajalliseksi. Tamén vuoksi tutki-
muksessa tukeudutaan suuresti IEC 62443 -standardiin. Tutkimukseen saatava
suurin hyoty tutkimuskysymyksen kannalta on kdytannon haastatteluissa.

4.2 Tutkimuskysymykset ja -strategia
Tutkimuskysymyksend on:

¢ Onko Suomalaisissa yrityksissd havaittu tarvetta IEC 62433 sertifi-
kaateille?
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Tdhan vastataan avustavien tutkimuskysymysten kautta:

Miti tarkoittaa OT-kyberturva?

Miten OT-kyberturva eroaa IT-kyberturvasta?

Miksi organisaatiot sertifioituvat?

Miki on IEC 62443 -standardiperhe ja mitd tima sisaltda?
Miten IEC 62443 -sertifikaattiin liittyen voi sertifioitua?
Kenelld Suomessa on IEC 62443 -sertifikaatteja?

Onko yrityksissa tietoisuutta sertifikaatista?

Onko yrityksissd havaittu tarvetta sertifikaatille?

PNSITA RN

Vastaukset ensimmadisestd avustavasta kysymyksestd viidenteen pyrittiin 16yta-
médn teoriaosuuden avulla, eli luvuissa 2-3. Loppuihin avustaviin kysymyksiin
vastataan tulosten kautta. Kuudenteen avustavaan kysymykseen vastataan kar-
toittamalla suomalaisten yritysten sertifikaateista 16ytyvid tietoja. Seitseménteen
ja kahdeksanteen avustavaan tutkimuskysymykseen vastataan haastattelujen
avulla.

Tutkimusmenetelmand kdytetddan puolistrukturoitua teemahaastattelua.
Haastattelut ovat kvalitatiivisia. Puolistrukturoituun teemahaastatteluun paa-
dyttiin, koska tamdn tyyppiset haastattelut antavat joustavuutta, mutta samalla
ohjaavat haastatteluja tiettyyn suuntaan (Hirsjarvi & Hurme, 2022). Tavoitteena
on saada syvillistd dataa siitd, ndhddanko organisaatioissa tarvetta sertifikaa-
teille. Haastattelujen kautta on mahdollista p&asta kasiksi hiljaiseen tietoon, toi-
sin kuin kvantitatiivisten menetelmien avulla (Ahlstrom-Laakso, 2015).

Kvalitatiiviselle tutkimukselle tyypillistd on tuoda esiin tutkimukseen osal-
listuvien henkildiden ndkokulmia ja ajatuksia (Puusa ym., 2020). Myos taman
vuoksi tutkimus suoritetaan haastattelemalla. Hirsjdrvi ja Hurme (2022) kuvaa-
vatkin ettd haastattelu, joustavana tutkimusmenetelméand sopii moniin erilaisiin
tutkimuksiin.

Kvalitatiivisessa tutkimuksessa on vahvuutena sen joustavuus (Puusa ym.,
2020). Tutkimuskysymyksid voidaan tdssd menetelméssd tarkentaa tarvittaessa
aineistonkeruun jialkeen. Tutkimuksessa néhtiin tdrkeédksi timd mahdollisuus,
koska tutkimuksessa ei esitetd hypoteeseja lopputuloksista. Ennen tutkimusta ei
ollut oletuksia siitd, mita tulokset tulevat olemaan.

Haastatteluissa on riskind se, ettd tulokset voivat vadristyd haastateltavan
ndkokulmista johtuen (Qu & Dumay, 2011). Haastattelijoilla on usein tietoa ai-
heesta, joka ohjaa keskustelua tiettyyn suuntaan. Tadssd tutkimuksessa haastatte-
lijan hyvaa tietdimystd aiheesta ei kuitenkaan ndhty riskiksi tutkimuskysymysten
luonteesta johtuen. Koska tarkoituksena on kartoittaa standardiin liittyvid tar-
peita, ei tietdmys standardista tai markkinasta vaikuta tuloksiin. Vastausten tdy-
tyy tulla haastateltavilta itseltdaan.
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4.3 Aineiston keruu ja analyysi

Ensimmadisend osana aineistonkeruuta on suomalaisten yritysten kartoitus. Téssa
pyrittiin kartoittamaan milld suomalaisilla yrityksilld on IEC 62443 -sertifikaat-
teja, ja minkd tyyppisid nama yritykset ovat. Tama aineistonkeruu tehtiin p&sasi-
assa selaamalla internetistd yritysten sivuja, pyrkien l6ytamadn tietoja sertifikaa-
teista. Hakukoneita, kuten Googlea kaytettiin tassd tyckaluna.

Seuraavassa vaiheessa haastatellaan suomalaisia yrityksid tietoturvatar-
peista. Haastattelut toteutettiin etdhaastatteluina videopalaverina. Laadullisessa
tutkimuksessa ei pyritd yleistyksiin, vaan tarkoituksena on ilmididen ja tapahtu-
mien kuvaaminen ja toiminnan ymmartdminen (Tuomi & Sarajarvi, 2018). Ta-
mén vuoksi jo melko pienelld haastattelumaéralld voidaan vastata tutkimusky-
symyksiin. Tavoitteena oli haastatella noin viittd keskisuurta/suurta yritysta.
Pienet yritykset jdtettiin ulkopuolelle, koska haastattelijan kokemuksen perus-
teella harvalla ndistd on riittdvésti resursseja tehdd merkittdvid panostuksia tie-
toturvaan. Haastateltavaksi pyrittiin saamaan se henkild, joka vastaa yrityksen
tietoturvasta tai vastaava henkilo. Haastatteluissa kédytetddn haastattelukysy-
myksind seuraavia kysymyksia:

e Kuinka tuttu IEC 62443 on yritykselle?

e Onko hallintaymparistod, tuotetta tai palveluita rakennettu standar-
din mukaisesti?

e Onko yritykselld esiintynyt kysyntdd IEC 62443 -standardille/serti-
fikaateille?

e Jos on, mille standardin osille?

e Onko kysynta tullut sisdisistd vai ulkoisista ldhteista?

e Onko yritykselld tarkoitus sertifioitua ldhitulevaisuudessa tai onko
se sertifioitunut johonkin standardin osaan?

Haastattelut tallennettiin, jos haastateltava antoi luvan. Jollei nauhoitusta sallittu,
kirjattiin asiat ylos haastattelun yhteydessad. Haastattelujen jdlkeen tallenteet lit-
teroitiin. Litteroitujen haastattelujen pohjalta tehtiin johtopadatokset. Haastattelu-
jen tallenteet olivat vain kirjoittajan omaksi avuksi, ne poistettiin prosessin jal-
keen. Haastateltuja henkiloitd tai yrityksid ei mainita nimeltd. Yrityksistd ei
myoskddn jaeta tietoja niin, ettd sen pystyisi pddttelemdan tutkimuksen perus-
teella.

Tutkimuksessa haastateltiin lopulta kahdeksaa eri yritystd. Haastatteluista
saatujen vastausten perusteella pyrittiin luomaan kasitys siitd, onko suomalai-
silla yrityksilla tarvetta IEC 62443 -sertifikaateille. Oletus oli, ettd yleisesti mark-
kinoilla on havaittu lisddntyvéaa tarvetta IEC 62443 -sertifikaateille. Tutkimustu-
lokset ndhd&dn joka tapauksessa mielenkiintoisiksi, koska tutkimus antaa lisda
tietoa nykytilanteesta useassa eri yrityksessa.



39

5 TULOKSET

Luvussa 5 esitelldan tutkimuksen tulokset. Ensimmaisessa alaluvussa esitelldan
tulokset, jotka liittyvit kuudenteen avustavaan tutkimuskysymykseen, eli ” Ke-
nelld Suomessa on IEC 62443 -sertifikaatteja?”. Seuraavassa alaluvussa esitelldan
tulokset, joiden avulla vastataan loppuihin avustaviin tutkimuskysymyksiin,
eli “Onko yrityksissd tietoisuutta sertifikaatista?” ja “Onko yrityksissd havaittu
tarvetta sertifikaatille?”. Tdssd osassa esitellddn myos yritykset, joita tutkimuk-
sessa haastateltiin, ja kerrotaan ndiden yritysten haastatteluissa esille tulleet vas-
taukset haastattelukysymyksiin kysymyskohtaisesti.

5.1 Yritykset, joilla on IEC 62443 -sertifikaatti

Yrityksid, joilla on IEC 62443 -sertifikaatti, kartoitettiin internetin valityksella.
Tavoitteena oli 16ytdd mahdollisimman paljon erilaisia yrityksid, jotka ovat il-
moittaneet sertifioituneensa tiettyyn osaan IEC 62443 -standardiperheestd. Lis-
talle valittiin yrityksid, joiden toimintaa johdetaan Suomesta, tai joilla on vahvasti
omaa toimintaa Suomessa. Listalle ei kuitenkaan otettu yrityksid, joiden Suomen
toiminnot keskittyvat vain myyntiin ja huoltoon. Lista ei ole kaiken kattava. Sen
tarkoituksena ei ole antaa yleispatevéd listausta kaikista sertifioituneista yrityk-
sistd. Listan tavoitteena on antaa kuvaa siitd, millaiset yritykset hakevat sertifi-
kaatteja.

Taulukossa 4 esitellddn yritykset, joiden havaittiin hankkineen sertifikaatti
IEC 62443 -standardia vasten.



Taulukko 4. Yritykset, joilla on IEC 62443 -sertifikaatteja

Koko
.. . ) ven ‘ 62443-2-4  62443-3-3  62443-4-1 62443-4-2
Liikevaihto Tyontekijat ‘
Valmet 5,5 BE n. 19 000 X (Valmet, 2024)
ABB $32,2B n. 105 000 X X (ABB, 2023)
Hitachi $70,51 B | n.300 000 X X X X (Hitachi, 2024)
Wirtsilad 5,8 BE n. 18 000 X X (Wartsild, 2020)
Kone 10,5 B€ n. 56 000 X X (Kone, 2023)
Kalmar 2 B€ n. 5000 X (Kalmar, 2023)
0
Etteplan 359 M€ | n.4000 Daettu, € (Etteplan, 2023)
onko saatu
Insta 153 M€ n. 1100 X (Insta, 2024)
WithSecure 79 M€ n. 500 X X (WithSecure, 2019)




Kuten taulukosta 4 ndhd&én, suurin osa yrityksistd, joilla on IEC 62443 -
sertifikaatteja, ovat erittdin isoja. Jokaisen yrityksen liikevaihto ylitti 50 miljoonaa
euroa, ja tyontekijamaara oli yli 250. Tama tarkoittaa sitd, ettei yksikddn yritys ole
keskisuuri, vaan kyseessd on suuryrityksid. Tuloksista ndemme, ettd markki-
noilla sertifikaatteja on lahtokohtaisesti vain suurilla yrityksilla.

Sen lisdksi, ettd tutkimuksen perusteella ndhddan, millaisilla yrityksilld on
sertifikaatteja, ndhdaédn, ettd sertifikaatteja on markkinoilla toistaiseksi melko va-
hén. Tutkimuksessa ei onnistuttu 16ytamaan julkisista ldhteistd enempéad yrityk-
sid, joilla sertifikaatti olisi.

Mielenkiintoinen havainto on my®os se, ettd 62443-2-4 ja 62443-3-3 sertifi-
kaatteja oli hyvin vdhan. Vain yhdelld havaituista toimijoista oli sertifikaatit ndi-
hin standardin osiin liittyen. 62443-3-3 osuus koskee useampaa toimijaa, mutta
myoskddn siihen ei ole sertifioiduttu suuresti.

Yleisimpdnd standardin osana oli selkedsti 62443-4-1. Kaikilla tutkimuksen
alla olevilla yrityksilld olikin sertifikaatti tdhdn osuuteen. Organisaatiot ovat nih-
neet tarkeimmaksi tai ensisijaiseksi sertifioida tuotesuunnitteluprosessinsa.

5.2 Tutkimukseen osallistuneet yritykset

Tutkimukseen osallistuneita yrityksid kasitellddan tdssd tyossd anonyymisti. Yri-
tysten perustietoja on kuitenkin jaettu riittdvasti, jotta ndiden toimialaan, toimen-
kuvaan ja kokoon liittyvid faktoja voidaan hyodyntdd tutkimuksessa. Kustakin
yrityksestd haastattelussa oli henkilo, jolla oli laajaa ndkemysta tietoturvasta niin
yrityksen sisdisesti kuin ulkoisestikin. Haastatteluun osallistuneet yritykset esi-
tellaan taulukossa 5.
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Taulukko 5. Tutkimukseen osallistuneet yritykset

Yritys Kokoluokka Toimiala Toimenkuva
Yritys 1 Suuri Koneet ja laitteet Suunnittelu ja valmistus
Yritys 2 Keskisuuri Koneet ja laitteet Suunnittelu ja valmistus
Yritys 3 Suuri Elektroniikka Suunnittelu ja valmistus
Yritys 4 Suuri Koneet ja laitteet Suunnittelu ja valmistus
Yritys 5 Suuri Ohjelmistot Suunnittelu

Yritys 6 Suuri Koneet ja laitteet Suunnittelu

Yritys 7 Suuri Koneet ja laitteet Suunnittelu ja valmistus
Yritys 8 Keskisuuri Elektroniikka Suunnittelu ja valmistus

Taulukon 5 yrityksista kaikilla on vahvasti toimintaa Suomessa, ja niita voidaan-
kin pitdd suomalaisina. Yritykset pyrittiin valitsemaan silld perusteella, ettd niilld
olisi mahdollisimman todenndkdoisesti tekemistd IEC 62443 -sertifikaattiin liit-
tyen. Valinta tehtiin perustuen siihen, minkélaisilla yrityksillda markkinoilla oli
sertifikaatteja.

5.3 Haastattelujen tulokset

Haastattelujen tulokset esitellddn haastattelukysymyksittdin. Kunkin yrityksen
vastaukset kysymyksiin esitetddan taulukoissa. Tulosten tulkinta ja pohdinta teh-
ddén luvussa 6.
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Kuinka tuttu IEC 62443 on yritykselle?

Taulukko 6. IEC 62443 tunnettuus

Yritys Vastaus

Yritys 1 Erittdin tuttu
Yritys 2 Tuttu yldtasolla
Yritys 3 Erittdin tuttu
Yritys 4 Erittdin tuttu
Yritys 5 Melko tuttu
Yritys 6 Melko tuttu
Yritys 7 Erittdin tuttu
Yritys 8 Erittdin tuttu

Taulukosta 6 nihdidan, ettd standardi on tuttu kaikille tutkimukseen osallistu-
neista yrityksistad. Viidelle yrityksistd standardi on erittdin tuttu, kahdelle melko
tuttu ja yhdelle tuttu vain yladtasolla. Standardi vaikuttaa kuitenkin kaikkien yri-
tysten toimintaan jollain tavalla, koska jokaisessa haastatellussa yrityksessa se oli
tullut vastaan.



44

Onko hallintaympairistod, tuotetta tai palveluita rakennettu standardin mukai-
sesti?

Taulukko 7. Ympériston, prosessin tai tuotteiden standardin mukaisuus

Yritys Hallintaymparisto Prosessi

Yritys 1 X X
Yritys 2

Yritys 3 X X X
Yritys 4 X

Yritys 5

Yritys 6 X

Yritys 7 X X
Yritys 8 X X

Toisessa kysymyksessd selvitettiin sitd, onko yritysten hallintaymparistod, pro-
sesseja tai tuotteita rakennettu standardin mukaisesti. Taulukosta 7 voi ndhdd,
ettd vain yksi yrityksistd on rakentanut hallintaymparistodan standardin vaati-
musten mukaisesti. Kuusi yrityksistd on rakentanut prosessejaan standardin vaa-
timusten mukaisesti. Yritykset, jotka eivit ole tédtd tehneet ovat yritykset 2 ja 5.
Erityispiirteind ndissd yrityksissd on, ettd toinen ndistd on keskisuuri yritys ja toi-
nen tekee ohjelmistosuunnittelua.

Tuotteitaan standardin mukaisesti ovat rakentaneet neljd yritysta kahdek-
sasta. Kaksi ndistd ovat elektroniikan suunnittelijoita ja valmistajia. Loput kaksi
ovat koneiden ja laitteiden suunnittelijoita ja valmistajia.
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Onko yritykselld esiintynyt kysyntdd IEC 62443 -standardille/sertifikaateille?
Jos on, mille standardin osille? Onko kysynta tullut sisdisistd (S) vai ulkoisista
(U) lahteistd?

Taulukko 8. Kysynta IEC 62443 -standardille/ sertifikaateille

Yritys 2-4

Yritys 1 S&U S&U S&U
Yritys 2 U U
Yritys 3 S U S&U U
Yritys 4 U U
Yritys 5 U

Yritys 6 S&U

Yritys 7 U S&U U
Yritys 8 U U

Taulukot 8, 9 ja 10 muodostavat avaintuloksen tdmén tutkimuksen tutkimusky-
symyksen kannalta. Taulukkoon 8 on listattu, mille yrityksille on esiintynyt ky-
syntdd IEC 62443 -standardiin liittyviin sertifikaatteihin liittyen. Taulukkoon on
lueteltu, onko tarve ldhtoisin sisdisistd (S) vai ulkoisista (U) ldahteistd. Kuten tau-
lukosta ndhdéaén, 2-4 osioon liittyvid sertifikaattitarpeita on ollut vain yhdella yri-
tykselld, ja kysyntd on sisdistd. 3-3 osiin liittyvid tarpeita on esiintynyt puolella
yrityksistd. Ndistd kaikilla yrityksistd kysyntd on ollut ulkoista, mutta Yritykselld
1 kysyntd on ollut osaksi my®os sisdista.

Osioon 4-1 liittyvaa kysyntda on ollut kaikkein eniten. Seitsemdlld kahdek-
sasta yrityksestd on esiintynyt kysyntda télle osiolle. Kaikilla ndistad yrityksista
kysyntd on ollut ulkoista, mutta neljdlld kysyntd on ollut myo6s osaksi sisdista.
Vain yritykselld 2 ei ole ollut kysyntéa télle standardin osalle.

Standardin osaan 4-2 liittyen kysyntdd on ollut kuudella yritykselld. Kai-
killa ndistd kysyntd on ollut ulkoista, mutta yhdelld myos sisdistd. Yritykset, joilla
ei ole ollut kysyntdd tdhédn standardin osaan liittyen, ovat keskittyneet suunnit-
teluun, eikd tdmad standardin osa ndin kosketa ndita toimijoita.

Taulukkoihin 9 ja 10 on kirjattu kysynnan ldhteet tarkemmin, kappalemaa-
rittdin.
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Taulukko 9. Sisdiset kysynnéan ldhteet

Kysynnin lihde,

sisdinen

Yleinen tietoturvan kehitys ja va-
rautuminen tulevaan

Taulukko 10. Ulkoiset kysynnan ldhteet

Kysynnin lihde,
ulkoinen
Asiakasvaatimukset 8
CRA (Cyber Resilience Act) 2
Koneasetus 2
NIS2 2

Taulukoissa 9 ja 10 on esitelty kysynnin ldhteet. Taulukossa 9 on sisdiset ldhteet,
taulukossa 10 ulkoiset ldhteet. Kuten Taulukosta 9 ndhdé&dn, kaikilla yrityksilld
sisdiset kysynndn ldhteet olivat ldhtoisin tarpeesta kehittdd tietoturvaa ja varau-
tua tulevaan. Yhdelld yrityksistd tarve on herdnnyt tietoturva-auditoinnin myota,
yhdelld on tehty strateginen paétos olla edelldkévija télla saralla ja lopuissa on
todettu, ettd standardin mukainen tietoturvan kehitys on sijoitus tulevaan.
Ndissd on ndhty todenndkoiseksi ettd, standardin mukaisesta prosessista tulee
olemaan konkreettista hyotyéa tulevaisuudessa.

Ulkoisia ldhteitd kysynnille on huomattavasti enemman kuin sisdisid. Tau-
lukon 10 mukaan kaikissa yrityksistd ulkoisina ldhteind standardille toimi asia-
kasvaatimukset. Kaikki yritykset olivat ndhneet asiakkaiden vaatimuksissa viit-
tauksia 62443 -standardiin. Vain harvoin yrityksiltd oli vaadittu varsinaista serti-
fikaattia. Kaikilta oli kuitenkin vaadittu, ettd ndma tayttdisivit osia standardin
sisdllostd. Haastatteluissa kévi kuitenkin ilmi, ettd IEC 62443 liittyvit vaatimuk-
set markkinoilla eivét ole vield normi, vaatimuksia esiintyy satunnaisesti. Haas-
tatteluissa kavi ilmi, ettd suuret asiakkaat esittivit useammin vaatimuksia IEC
62443 -standardiin liittyen kuin pienet asiakkaat.

Muita ulkoisia kysynnén ldhteitd olivat CRA (Cyber Resilience Act), Kone-
asetus ja NIS2. Nama kaikki ovat pakottavia vaatimuksia yrityksid/laitevalmis-
tajia kohtaan, ja ne tulevat sisdltimédan tietoturvaan liittyvid vaatimuksia (EUR-
Lex, 2022, 2023; European Commission, 2022). Haastatelluissa yrityksissa oli ko-
ettu, ettd IEC 62443 -standardin mukaisella toiminnalla pystytddn vastaamaan
myo6s ndiden pakottavien vaatimusten tarpeisiin. Yritykset olivat siis lahteneet
ennakoivasti kehittdm&an toimintaansa IEC 62443 -standardin mukaiseksi, jotta
tulevaisuudessa vastataan CRA:n, Koneasetuksen ja NIS2:den vaatimuksiin.
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Onko yritykselld tarkoitus sertifioitua lihitulevaisuudessa, tai onko se sertifi-
oitunut johonkin standardin osaan?

Taulukko 11. Sertifioinnit ja sertifioitumissuunnitelmat

Yritys 1 X X
Yritys 2

Yritys 3 X X X X
Yritys 4 X

Yritys 5

Yritys 6

Yritys 7 X X X
Yritys 8 X

Taulukossa 11 on esitetty haastateltujen yritysten sertifioinnit ja/tai sertifioitu-
missuunnitelmat. Yritykselld 3 on ainoana sertifikaatti tai suunnitelmissa sertifi-
oitua osioon 2-4. 3-3 osioon sertifioituminen on ajankohtainen kahdelle yrityk-
selle. Osioon 4-1 liittyen oli eniten sertifikaatteja tai suunnitelmia sertifioitua.
Naditd oli viidelld yritykselld. Kolmella yritykselld oli sertifikaatti, tai suunnitel-
missa sertifioitua osioon 4-2. Yritykselld 7 oli myds suunnitelmia osion 3-3 suh-
teen, mutta yrityksessa ei ollut vield varmuutta tuleeko se lopulta hakemaan ser-
tifikaattia vain 4-2 osuuteen.

Kolmella yrityksista ei ollut sertifikaatteja tai suunnitelmia sertifioitua mi-
hinkddn osioista. Yritys 2 on tutkimuksen ainoa keskisuuri yritys. Yritykset 5 ja
6 ovat ainoat yritykset, jotka ovat keskittyneet suunnitteluun, eivitka valmista
tuotteita.

Yrityksien 4 ja 8 sertifiointisuunnitelmat koskivat vain osiota 4-1. Néaissdkin
yrityksissd oli kuitenkin puhuttu mahdollisuudesta sertifioitua jossain vaiheessa
etenkin osioon 4-2, mutta timai ei ollut ldhitulevaisuuden suunnitelmissa.
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6 JOHTOPAATOKSET & POHDINTA

Luvussa 6 vastataan jdljelld oleviin tutkimuskysymyksiin ja pohditaan tulosten
merkitystd. Ensimmadisessd alaluvussa vastataan kuudenteen avustavaan tutki-
muskysymykseen, eli “Kenelld Suomessa on IEC 62443 -sertifikaatteja?”. Seuraa-
vassa alaluvussa vastataan loppuihin avustaviin tutkimuskysymyksiin,
eli “Onko yrityksissd tietoisuutta sertifikaatista?” ja ”“Onko yrityksissd havaittu
tarvetta sertifikaatille?”. Téssd luvussa my6s pohditaan tulosten merkitysté ja ar-
vioidaan niiden oikeellisuutta.

6.1 Kenelld Suomessa on IEC 62443 -sertifikaatteja?

Kuten tuloksista ndhdé&én, sertifikaatteja on lahtokohtaisesti vain suurilla yrityk-
silld. Pienet yritykset eivét ole ndhneet tarpeelliseksi tai niilld ei ole resursseja
sertifioida prosessejaan tai tuotteitaan IEC 62443 -standardin mukaisesti. Stan-
dardiperheen ollessa melko uusi, on mahdollista, ettd standardiperhe tulee tule-
vaisuudessa koskettamaan myos pienid yrityksid. Tama voi tapahtua esimerkiksi
sitd kautta, ettd isommat yritykset vaativat sertifikaattia pieniltd yrityksilta tule-
vaisuudessa.

Tulosten perusteella sertifikaatteja havaittiin melko pienelld maaralld yri-
tyksid. Yrityksille on tavanomaista julkaista tieto saaduista sertifikaateista mo-
nista eri syistd, kuten luvussa 3.1 mainittiin. Tdstd voidaan pédételld, ettd sertifi-
kaatteja on todellakin vield melko vdhén eri yrityksilla.

Organisaatiot ovat ndhneet tarkeimmaksi sertifioida tuotesuunnittelupro-
sessinsa 62443-4-1 mukaisesti. Kaikilla tutkimuksen alla olleilla yrityksilld oli
tama sertifikaatti. Tahdn syyna voi olla esimerkiksi se, ettd prosessien sertifiointi
on usein helpompaa kuin tuotteiden, koska tuotteiden sertifioinnissa tuotteen
muutokset vaikuttavat helpommin negatiivisesti sertifikaatin validiuteen.

Organisaatiot eivit ole ndhneet tarvetta tai eivit ole pystyneet sertifioida
62443-2-4 tietoturvajarjestelmdd. On myo6s mahdollista, ettei 62443-2-4 osuus ole
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relevantti monelle toimijalle. Vain yhdelld toimijalla oli sertifikaatti tdhdn osuu-
teen liittyen. 62443-2-4 sertifikaatti on spesifimpi ja se koskee pienempédd osaa
toimijoista markkinoilla.

62443-3-3 liittyva sertifikaatti on myos melko harvinainen. Tdhdn yhtend
syynd voi olla se, ettd 62443-4-2 vaatimukset ovat hyvin ldhelld 3-3 osuuden vaa-
timuksia. Organisaatioissa on useammin sertifioiduttu juurikin 62443-4-2 osuu-
teen. Tdmad voi johtua tarpeista markkinoilla tai esimerkiksi 4-2 osuuden ldhei-
syydestd osuuteen 4-1. Tédssd tapauksessa 4-2 osuus voidaan mieltdd sopivan pa-
remmin tarpeisiin, kun sertifikaatti osuudelle 4-1 on jo aiemmin haettu. T4t4 tu-
kee havainto, ettd kaikilla yrityksilld, joilla oli 4-2 sertifikaatti, oli myos sertifi-
kaatti 4-1 osuuteen.

6.2 Tutkimuksen tulosten tulkinta ja pohdinta

Tutkimusten tulosten tulkinta ja pohdinta esitetddn haastattelukysymyksittdin.
Luvussa 6.3 vedetddn yhteen johtopaatokset, ja vastataan varsinaiseen tutkimus-
kysymykseen.

Kuinka tuttu IEC 62443 on yritykselle?

Ensimmaiseksi haastatteluissa tutkittiin kuinka hyvin standardi tunnetaan yri-
tyksissd. Tuloksista voimme pédételld, ettd standardilla on nykyisellddn vaikutus
kaikkiin yrityksiin, ja ndiden toimialoihin. Standardin sisdlto oli hyvin hallussa
kaikilla yrityksilld, yhtd lukuun ottamatta. Tama yritys on keskisuuri, ja sen toi-
mialaa on koneiden ja laitteiden suunnittelu ja valmistus. Kuten aiemmin tote-
simme, sertifikaatteja on ldhtokohtaisesti vain suurilla yrityksilld. On siis jopa
oletettavaa, ettd todenndkoisemmin keskisuuressa yrityksessd on heikompi ym-
maérrys standardin sisdllostd. Toisaalta Yritys 8 on myos keskisuuri yritys, mutta
standardi oli tille yritykselle erittdin tuttu. Tdimédn pohjalta emme siis voi tehda
johtopddtoksid siitd, ettd standardi olisi lahtokohtaisesti vahemman tuttu keski-
suurille yrityksille.

Jos ensimmadisen haastattelukysymyksen tuloksia verrataan yritysten toi-
mialoihin, ndemme ettd elektroniikan toimialalla tyoskenteleville yrityksille stan-
dardi oli erittdin tuttu. Ohjelmistojen parissa tyoskentelevélle yritykselle 5 stan-
dardi oli vain melko tuttu. Koneiden ja laitteiden parissa tytskentelevissd yrityk-
sissd oli vaihtelua eikd selkedd trendid ole ndhtadvissda. Suuremmalle osalle yrityk-
sistd standardi oli kuitenkin erittdin tuttu.

Selkein trendi on ndhtédvissd, kun yrityksen toimenkuvaa peilataan ensim-
madisen kysymyksen vastauksiin. Yrityksille 5 ja 6, jotka tekevét vain suunnittelua,
standardin sis&lto ei ollut yhtd tuttu kuin suunnittelua ja valmistusta tekeville
yrityksille. Ndillekin yrityksille standardi oli tuttu, mutta n4illd ei ollut kattavaa
ndkemystd sen kaikista eri osista. Tama voi johtua esimerkiksi siitd, ettd stan-
dardi ei koske nditéd yrityksid yhtd kattavasti kuin suunnittelua ja valmistusta te-
kevid yrityksia.
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Onko hallintaympairistod, tuotetta tai palveluita rakennettu standardin mukai-
sesti?

Toisessa haastattelukysymyksistd ndemme, ettd on harvinaista rakentaa hallin-
taympadristod standardin vaatimusten mukaisesti. Hallintaympariston rakenta-
misella standardin mukaisesti viitataan etenkin 62443-2 osan vaatimuksiin. Tu-
losten valossa emme voi pédédtelld suoraan, ettd tietylld toimialalla tai toimenku-
valla tyoskentelevd yritys rakentaisi todenndkoisemmin hallintaympéaristodaan
standardin mukaisesti. Haastatteluissa kdvi ilmi, ettd Yrityksen 3 tavoitteena on
olla edelldkavija tietoturvassa etenkin standardiperheeseen liittyen. Taman
vuoksi Yritystd 3 voidaan pitdd poikkeustapauksena.

Suurin osa haastatelluista yrityksistd oli rakentanut prosessejaan standar-
din mukaisesti. Haastatellut yritykset viittasivat 62443-4-1 mukaisiin vaatimuk-
siin prosesseille. Suuri osa yrityksistd on siis huomioinut tuotekehitysprosesseis-
saan standardin vaatimukset. Tdstd voimme pddtelld, ettd timéd osa standardia
on melko ldsnd markkinoilla. Poikkeuksina olivat yritykset 2 ja 5. Yritys 2 on kes-
kisuuri yritys, jolle standardi ei ole kovin tuttu. On siis oletettavaakin, ettei pro-
sesseja ole rakennettu standardin mukaisesti. Yritys 5 oli ainoa ohjelmistosuun-
nitteluun keskittynyt yritys. Tuloksista voimme péételld, ettd ainakaan kyseiselld
alalla toimivaa ohjelmistonsuunnitteluyritystd standardi ei kosketa suuresti,
koska prosesseja ei ole ndhty tarpeelliseksi rakentaa timadn mukaisesti.

Tuotteitaan standardin mukaisesti oli rakentanut puolet yrityksistd. Yrityk-
set, jotka eivét olleet rakentaneet tuotteitaan standardin mukaisesti, olivat Yritys
2,4,5 ja 6. Yritys 2 kohdalla edellisen kappaleen perustelu pdtee myos tuotteen
kohdalla. Toisaalta haastatteluissa kavi ilmi, ettd tuotteiden osat vastaavat stan-
dardin tiettyihin vaatimuksiin, mutta tuotteita ei ole varsinaisesti rakennettu
standardin mukaisesti. Yritykset 5 ja 6 ovat keskittyneet suunnitteluun. Talloin
ndilld ei ole tuotetta, jota voisi valmistaa standardin mukaisesti. Ainoana oikeana
poikkeuksena on Yritys 4, joka ei ole rakentanut tuotteitaan standardin vaatimus-
ten mukaisesti. Tallakin yritykselld oli kuitenkin tulevaisuuden suunnitelmissa
tuotteiden rakentaminen standardin mukaisesti, joten tdtdkddn ei voi pitdd poik-
keuksena. Yritys 5 ei ole haastattelujen perusteella vield yhtd pitkélld tuotteiden
rakentamisessa standardin mukaisesti kuin muut yritykset.

Lopputuloksena toiseen haastattelukysymykseen liittyen voidaan todeta,
ettd prosessien rakentaminen on melko yleistd. My0s tuotteiden rakentaminen
on yleistd. Hallintaympaériston rakentaminen standardin mukaisesti taas on har-
vinaista.

Onko yritykselld esiintynyt kysyntda IEC 62443 -standardille/sertifikaateille?
Jos on, mille standardin osille? Onko kysynta tullut sisdisistd (S) vai ulkoisista
(U) ldhteista?

Kuten aiemmassa luvussa todettiin, suurin osa kysynndstd yrityksille on johtu-
nut ulkoisista ldhteistd. Tutkimuksessa havaittiin kuitenkin, ettd myos sisdista
kysyntdd standardille on. Erityishuomiona tuloksissa on 2-4 standardin osuus,
jolle oli vain sisdistd kysyntdd. Ainoastaan yksi yrityksistd oli ndhnyt tarvetta



51

télle osiolle. Yrityksen tavoitteena oli kehittdd tietoturvaansa timan osion mukai-
sesti oman sisdisen kysyntdnsd vuoksi. Téastd voidaan pditelld, ettd tdlle standar-
din osiolle ei ole suuremmin tarvetta markkinoilla. On my6s mahdollista, ettd 2-
4 osion sisdlto ei koske muita haastateltuja yrityksia.

Sisdisen kysynndn kohdalla ldhteend oli aina tarve kehittad tietoturvaa en-
nakoivasti. Namad yritykset kokivat, ettd panostus IEC 62443 mukaiseen toimin-
taan tuottaisi tulosta tulevaisuudessa. Ndissd yrityksissd oli ndhty strategisena
etuna se, ettd vaatimuksiin vastataan jo tdssd kohdassa, vaikkei kysyntdd olisi
hirveasti.

Huomionarvoisena asiana kysyntdén liittyen on, ettd melkein kaikilla yri-
tyksilld kysyntd koski 4-1 osiota, eli tuotekehitysprosessia. Tutkimuksen perus-
teella tarpeet koskevat yleisimmin juuri tédtd osiota. Melkein yhtd yleisend on kui-
tenkin 4-2 osuus, jota kohden kysyntdd oli kuudella yritykselld. Vain suunnitte-
luun keskittyneilld yrityksilld ei ollut kysyntda tédtd osiota kohden. Tuloksista né-
emme selkedsti, ettd standardin 4-1 ja 4-2 osiot ovat selkedsti yleisimmaét. Nadihin
liittyen esiintyy eniten kysyntaa.

Osioiden 3-3 ja 4-2 sisdllot ovat pitkélti samanlaisia, mutta 4-2 osiota koh-
den on huomattavasti enemman kysyntdd kuin 3-3- osiota kohden. Tama saattaa
johtua esimerkiksi siitd, ettd 4-2 vaatimukset pystytddan kohdistamaan paremmin
tietynlaiselle tuotteelle. N&in 4-2 vastaa paremmin tarpeisiin.

Téassd haastattelukysymyksessd havaitut tulokset tukevat aiemman kysy-
myksen tuloksia. Eniten kysyntdd on prosessia (osio 4-1), toiseksi eniten tuotteita
(osiot 3-3 ja 4-2) ja vdhiten hallintaymparistod kohtaan (osio 2-4). Yrityksen olivat
vastanneet kysyntddn, silld suurin osa yrityksistd oli rakentanut tuotteitaan ja
prosessejaan sen mukaan, miten ndihin liittyen oli kysyntda. Poikkeuksiakin oli,
silld Yritys 2, 4 ja 5 eivit olleet rakentaneet tuotteitaan tai prosessejaan kysynnan
mukaisesti. Yrityksissd 2 ja 4 kuitenkin ymmarrettiin puute ja suunnitelmissa oli
aloittaa kehitystyot ldhitulevaisuudessa. Yrityksessd 5 vastaavia suunnitelmia ei
vield ollut.

Oli odotettavaa, ettd ulkoisen kysynndn osuus on suurempaa kuin sisdisen
kysynnén osuus. Ulkoisen kysynnin ldhteind olivat etenkin asiakasvaatimukset.
Yritykset saavat rahansa ldhtokohtaisesti asiakkailta, jolloin asiakasvaatimusten
mukaista kehitystd on helpompi ajaa eteenpdin. IEC 62443 -standardiin liittyvia
vaatimuksia on markkinoilla ja vaatimusten médéré tulee oletettavasti kasvamaan.
Myo6s CRA:n, Koneasetuksen ja NIS2:den vaatimusten myotd on uskottavaa, etta
yhd useammin yrityksiltd tullaan vaatimaan IEC 62443 mukaisia vaatimuksia.
Kuitenkaan sertifikaatteja ei vaadittu usein. Tdstd johtuen, voidaan olettaa tilan-
teen markkinoilla etenevin tulevaisuudessa niin, ettd sertifikaatteja tullaan vaa-
timaan useammin. Tama ei kuitenkaan tapahdu valttamatta nopeasti.

Onko yritykselld tarkoitus sertifioitua lihitulevaisuudessa, tai onko se sertifi-
oitunut johonkin standardin osaan?

Haastattelukysymyksen kohdalla selvitettiin olemassa olevia sertifikaatteja ja
suunnitelmia sertifioitua. Poikkeuksina tdhén liittyen olivat etenkin keskisuuri
yritys, ja pelkkddn suunnitteluun keskittyneet yritykset. Ndissd kyseisissd
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yrityksissd ei ndhda riittavad tarvetta sertifikaateille, jotta niissé olisi edes suun-
niteltu virallista sertifioitumista. Voidaan péitelld, ettd virallista sertifiointia ha-
kevat todennidkoisemmin suuret ja tuotteita valmistavat yritykset.

Muuten tulokset olivat pitkailti oletettuja aiempien haastattelukysymysten
ja vastausten perusteella. Yritykset olivat sertifioitumassa niihin osioihin, joita
kohden oli tehty kehitystyotd ja joita kohden oli vaatimuksia. Varsinaisia muita
poikkeuksia ei ollut. Tuloksista voidaan péadtelld, ettd kysyntdd myos virallisille
sertifioinneille on markkinoilla. Tuloksista mys ndhddan, kuten luvussa 5.1 to-
dettiin, ettd 4-1 osioon sertifioituminen on yleisintd. Osioon 4-1 sertifioitumista
tukee tai seuraa usein sertifioituminen 4-2 osuuteen.

6.3 Johtopaiitos

Tutkimuksen tutkimuskysymyksend oli “Onko Suomalaisissa yrityksissd ha-
vaittu tarvetta IEC 62433 sertifikaateille?”. Tahéan vastaus pohjustettiin edellisen
alaluvun vastausten perusteella. Suomalaisissa yrityksissd on havaittu tarvetta
IEC 62443 mukaisille sertifikaateille. Etenkin suurissa yrityksissd, jotka valmis-
tavat tuotteita on tarpeita standardiin liittyen. Ndama yritykset ovat tehneet kehi-
tystyotd tahan liittyen, ja ovat sertifioitumassa standardin alle. Sertifiointitarpeita
ndhtiin erityisesti 4-1 osioon. Samanaikaisesti, tai yrityksen saatua sertifikaatin
osioon 4-1, yritykset ovat sertifioitumassa osioon 4-2, ja osaksi osioon 3-3. Useim-
miten yrityksilld on kuitenkin sertifikaatit joko pelkastd osioista 4-1, tai osioista
4-1ja 4-2.

Toistaiseksi markkinoilla on melko vahan sertifikaatteja. Tutkimuksen pe-
rusteella kuitenkin monella yritykselld on tulevaisuuden tarpeita ja suunnitelmia
standardin suhteen. Tama johtuu osaksi toimituksiin liittyvistd asiakasvaatimuk-
sista ja osaksi kansainvilisten vaatimusten kehittyessa (NIS2, CRA, Koneasetus).
Voidaankin todeta, ettd tulevaisuudessa IEC 62443 -standardiin liittyvien sertifi-
kaattien maard tulee lisddntymé&an. Tama tapahtuu mahdollisesti nopeastikin.
Luultavammin parin seuraavan vuoden kuluessa saamme kuulla usean eri yri-
tyksen sertifioineen tuotesuunnitteluprosessinsa ja tuotteensa. Standardin vaati-
mubkset tulevat koskemaan myo6s pienempid yrityksid tulevaisuudessa. Isommat
yritykset maarittaviat usein vastaavat vaatimukset toimittajille kuin itselleen, jol-
loin my6s pienempien yritysten tulee kehittdd toimintaansa standardiin liittyen.

6.4 Tutkimuksen merkitys, arviointi ja jatkotutkimusaiheet

Taman tutkimuksen suurin anti ei ole ainoastaan sen akateemisessa sisdllossd,
vaan etenkin sen kdytdnnonldheisyydessd. Tutkimus antaa kuvaa siitd, mitd
markkinoilla tapahtuu tétd tutkimusta tehtdessa. Taman tutkimuksen avulla pys-
tytddn arvioimaan miten toimintaymparist6 IEC 62443 -standardiin liittyen tulee
muuttumaan ldhivuosina. Tutkimus antaakin hyvdd taustatietoa aiheesta
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kiinnostuneille tutkijoille, yrityksille, ja muille tahoille. Tutkimuksen suurin mer-
kitys on sen uutuusarvo, silld vastaavaa tutkimusta ei ole aiemmin tehty suo-
messa.

Tatd tutkimusta voidaan pitdd luotettavuudeltaan melko hyvand. Haastat-
teluissa tuli selkedsti ilmi tarpeet standardiin liittyen. Tutkimustulokset eivit
anna paljon sijaa virheille, silld haastattelut suoritettiin suoraan avainhenkildiden
kanssa. Riskind tutkimuksessa kuitenkin on, ettd se voi antaa virheellistda kuvaa
markkinoiden tarpeesta. Tutkimukseen valittiin yrityksid, joita standardi toden-
nakoisesti koskee. Vaikka kaikilla tutkimukseen osallistuneilla yrityksilld oli ka-
sitys standardista, tdimd ei tarkoita, ettd kaikissa yrityksissa olisi vastaavaa kasi-
tystd. Haastatteluja sopiessa onkin mahdollista, ettd yritykset, joille standardi ei
ole tuttu, eivit suostuneet haastatteluun timin takia. Haastatteluihin suostui
kuitenkin suurin osa yrityksistd, joita ldhestyttiin. On siis mahdollista, ettd muis-
sakin yrityksissd on késitys standardin sisdllostd. Tutkimuksen laatua voisikin
vield parantaa laajemmalla otannalla. Tuloksia tukisi hyvin haastattelun sijaan
tehty kysely, joka olisi helpompaa kohdistaa isommalle m&ardlle erilaisia yrityk-
sid.

Jatkotutkimuskohteena voisi toimia IEC 62443 -standardin vaikutus eri toi-
mialoilla. Tahan liittyen voisi tutkia sitd, millaisia yrityksid standardi koskee ja
millaisia ei. Toisena jatkotutkimuskohteena voisi olla standardin vastaavuus
CRA:n, Koneasetuksen ja NIS2 vaatimuksiin. Tulevissa tutkimuksissa voitaisiin
selvittdd, mitd vaatimuksia IEC 62443 -standardista tulee tdyttdd, jotta vastataan
CRA:n, Koneasetuksen ja NIS2 vaatimuksiin.
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7 YHTEENVETO

Tdssd luvussa vedetddn lyhyesti yhteen vastaukset avustaviin tutkimuskysy-
myksiin, ja tdtd kautta varsinaiseen tutkimuskysymykseen. Yhteenveto tehdadan
kysymyskohtaisesti.

Mitid tarkoittaa OT-kyberturva?

Automaatioympdristdjen teknologia tunnetaan nimelld OT (Operational Techno-
logy). OT-ympéristdissd valvotaan ja ohjataan kriittistd infrastruktuuria. OT-ym-
péristdssd suurin osa toimijoista on laitteita, jotka kommunikoivat keskendan.
Nama laitteet vaikuttavat usein fyysiseen maailmaan. OT-ymparistoissd valvo-
taan ja ohjataan kriittistd infrastruktuuria, kuten sahkoverkkoja, vedenjakelua,
lammontuotantoa ja valmistavaa teollisuutta. Iskuilla OT-ympéaristoon voi olla
erittdin laajoja vaikutuksia. OT-ymparistoon kohdistuvat uhat eivit kohdistu
vain rahalliseen menetykseen, vaan uhan alla voi olla ihmisten terveys ja henki.
OT-ympéristdjen kyberturvaan tulisikin kiinnittd4 erityisesti huomiota.

Miten OT-kyberturva eroaa IT-kyberturvasta?

IT:n ja OT:n vélilld on suuria eroja niin teknologioiden kuin hallinnollisten asioi-
den kannalta. Tarkedd on ymmartdd se, ettd nama ovat kaksi erillistd kasitettd ja
ympadristod, joita tulee hallinnoida eri tavalla. Eroja on nédiden tarkoituksessa, fo-
kusalueissa, arkkitehtuureissa, rajapinnoissa, kdyttdjissd, avainhenkiltissd, lait-
teissa, jdrjestelmissd ja riskeissa.

Miksi organisaatiot sertifioituvat?

Organisaatioilla voi olla lukuisia eri syitd sertifioitua. Tutkimuksessa havaittuja
syitd oli: asiakkaiden luottamuksen parannus, kumppanisuhteiden parannus,
kilpailuetu, lakisddteiset vaatimukset tai sisdisen tietoturvan parannus. Osassa
tapauksista organisaatiot ovat pakotettu hankkimaan sertifikaatin, osassa sertifi-
kaatti hankitaan omasta tahdosta. Syyt sertifikaatin hankkimiseen vaihtelevat
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organisaatioiden vililld. Tietoturvasertifikaatti auttaa organisaatioita suojaa-
maan tietojaan, vahvistamaan luottamusta asiakkaiden keskuudessa sekd nou-
dattamaan sddntelyd ja parantamaan kilpailukykyaddn markkinoilla.

Mikai on IEC 62443 -standardiperhe ja mitd tama sisaltaa?

IEC 62443 -standardi jakautuu neljdan eri osaan, jotka kasittelevit eri aihealueita.
Aihealueet ovat nimeltddn Yleinen, Politiikat ja menetelmait, Jarjestelmad ja Kom-
ponentti. Kullakin osa-alueella on omat alaosionsa, jotka késittelevit aihealueita
eri ndkokulmista. Standardi késittelee kokonaisvaltaisesti teollisuusautomaatio-
ja ohjausjdrjestelmien tietoturvaa. Standardi on rakennettu niin, ettd standardin
eri alaosiot ovat itsendisid kokonaisuuksia. Tietystd aiheesta kiinnostuneen luki-
jan ei tarvitse ostaa koko standardia, pystydkseen hyodyntaméaan yhtd alaosiota.
Osa standardin osioista esittdd vaatimuksia ymparistojen, prosessien ja tuottei-
den kypsyydelle, kun taas osa keskittyy antamaan yldtason ohjeistuksia aihepii-
riin liittyen.

Miten IEC 62443 -sertifikaattiin liittyen voi sertifioitua?

IEC 62443 -standardin osiin 2-4, 3-3, 4-1 ja 4-2 voi sertifioitua. Erilaisia sertifioin-
tiohjelmia hallinnoivia tahoja on kaksi: ISASecure ja IECEE. Nam4 organisaatiot
eivit itse tee auditointeja, vaan toimivat sertifikaattiohjelmia hallinnoivina ta-
hoina. Sertifikaattiohjelmat poikkeavat toisistaan hieman, mutta kummassakin
pddasiallisena taustamateriaalina toimii IEC 62443 standardi.

Kenelld Suomessa on IEC 62443 -sertifikaatteja?

Markkinoilla sertifikaatteja on ldhtokohtaisesti vain suurilla yrityksilld. Pienet
yritykset eivit ole ndhneet tarpeelliseksi tai niilla ei ole resursseja sertifioida pro-
sessejaan tai tuotteitaan IEC 62443 -standardin mukaisesti.

Sertifikaatteja on markkinoilla toistaiseksi melko vahan. 62443-2-4 ja 62443-
3-3 sertifikaatteja oli hyvin vahan. Organisaatiot eivit ole ndhneet tarvetta tai ei-
vét ole pystyneet sertifioida 62443-2-4 tietoturvajdrjestelmdd. On myos mahdol-
lista, ettei 62443-2-4 osuus ole relevantti monelle toimijalle.

62443-3-3 liittyva sertifikaatti on myds melko harvinainen. Tdhan yhtena
syynd voi olla se, ettd 4-2 osion vaatimukset ovat ldhelld 3-3 osuuden vaatimuksia.
Organisaatioissa on useammin sertifioiduttu juurikin 62443-4-2 osuuteen. Ylei-
simpdnd standardin osana oli selkedsti 62443-4-1. Organisaatiot ovat ndhneet tér-
keimmaksi sertifioida tuotesuunnitteluprosessinsa 62443-4-1 mukaisesti.

Onko yrityksissa tietoisuutta sertifikaatista?

Standardi on tuttu kaikille tutkimukseen osallistuneista yrityksistd. Standardilla
on vaikutus kaikkiin tutkimukseen yrityksiin, ja ndiden toimialoihin. Standardin
sisdltd oli hyvin hallussa kaikilla yrityksilld, yhtd lukuun ottamatta (keskisuuri
yritys). Elektroniikan toimialalla tydskenteleville yrityksille standardi oli erittdin
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tuttu. Ohjelmistojen parissa tyoskenteleviille yritykselle standardi oli vain melko
tuttu. Koneiden ja laitteiden parissa tyoskentelevissad yrityksissd oli vaihtelua
eikd selkedd trendid ole ndhtdvissd. Yrityksille, jotka tekevit vain suunnittelua,
standardin sis&lto ei ollut yhtd tuttu kuin suunnittelua ja valmistusta tekeville
yrityksille. Naillekin yrityksille standardi oli tuttu, mutta néilla ei ollut kattavaa
ndkemystd sen kaikista eri osista.

Suuri osa yrityksistd on huomioinut tuotekehitysprosesseissaan standardin
vaatimukset. Haastatellut yritykset viittasivat 62443-4-1 mukaisiin vaatimuksiin
prosesseille. Tuotteitaan standardin mukaisesti oli rakentanut puolet yrityksista.
Prosessien rakentaminen standardin mukaisesti on yleistd, tuotteiden rakentami-
nen melko yleistd. Hallintaympériston rakentaminen standardin mukaisesti taas
on harvinaista.

Onko yrityksissad havaittu tarvetta sertifikaatille?

Osioon 4-1 liittyvéad kysyntdd on ollut kaikkein eniten. Vain yhdella yritykselld ei
ollut kysyntaa tahan liittyen. Melkein yhté yleisend on kuitenkin 4-2 osuus, jota
kohden kysyntad oli usealla yritykselld. Tuloksista ndhd&an ettd 4-1 osioon serti-
fioituminen on yleisintd. Osioon 4-1 sertifioitumista tukee tai seuraa usein serti-
fioituminen 4-2 osuuteen.

Osuudelle 2-4 standardista oli vain vdhdn kysyntdd. Ainoastaan yksi yri-
tyksistd oli ndhnyt tarvetta tille osiolle. Yrityksen tavoitteena oli kehittda tieto-
turvaansa tdimdn osion mukaisesti oman sisdisen kysyntdnsad vuoksi. Télle stan-
dardin osiolle ei ole suuremmin tarvetta markkinoilla

Tarpeita standardille oli tullut seké sisdisistd ettd ulkoisista ldhteistd. Sisdi-
set kysynndn ldhteet olivat ldhttisin tarpeesta kehittdd tietoturvaa ja varautua
tulevaan. Ulkoisia ldhteitd kysynnille on huomattavasti enemmaén kuin sisdisia.
kaikissa yrityksistd ulkoisina ldhteind standardille toimi asiakasvaatimukset.
Kaikki yritykset olivat ndhneet asiakkaiden vaatimuksissa viittauksia 62443 -
standardiin. Vain harvoin yrityksiltd oli kuitenkaan vaadittu varsinaista sertifi-
kaattia. Suuret asiakkaat esittavat useammin vaatimuksia IEC 62443 -standardiin
liittyen kuin pienet asiakkaat.

Muita ulkoisia kysynnén ldhteitd olivat CRA (Cyber Resilience Act), Kone-
asetus ja NIS2. Nama kaikki ovat pakottavia vaatimuksia yrityksid/laitevalmis-
tajia kohtaan, ja ne tulevat sisdltamaééan tietoturvaan liittyvid vaatimuksia

Tuloksien perusteella voidaan olettaa tilanteen markkinoilla etenevan tule-
vaisuudessa niin, ettd sertifikaatteja tullaan vaatimaan useammin. Tama4 ei kui-
tenkaan tapahdu vilttamaétta nopeasti.

Onko Suomalaisissa yrityksissad havaittu tarvetta IEC 62433 sertifikaateille?

Tutkimuksen paatutkimuskysymykseen vastauksena saatiin: Suomalaisissa yri-
tyksissd on havaittu tarvetta IEC 62443 mukaisille sertifikaateille. Etenkin suu-
rissa yrityksissd, jotka valmistavat tuotteita on tarpeita standardiin liittyen.
Namad yritykset ovat tehneet kehitystyo6ta tahan liittyen, ja ovat sertifioitumassa
standardin alle. Sertifiointitarpeita nédhtiin erityisesti 4-1 osioon liittyen.
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Samanaikaisesti, tai yrityksen saatua sertifikaatin osioon 4-1, yritykset ovat serti-
fioitumassa osioon 4-2. Useimmiten yrityksilld on sertifikaatit joko pelkéstd osi-
oista 4-1, tai osioista 4-1 ja 4-2.

Tutkimuksen perusteella monella yritykselld on tulevaisuuden tarpeita ja
suunnitelmia standardin suhteen. Tulevaisuudessa IEC 62443 -standardiin liitty-
vien sertifikaattien mé&ara tulee lisidntymaan. Standardin vaatimukset tulevat tu-
levaisuudessa koskemaan myos pienempid yrityksid.
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