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Tamdn pro gradu -tutkielman tavoitteena oli perehtyd kyberturvallisuuden
kanssa tyoskentelevien organisaatioiden kyberturvallisuusosaamisen hallintaan
ja johtamiseen liittyviin prosesseihin ja kdytéanteisiin, seka selvittdd, kuinka tie-
dolla johtamisen ja osaamisen hallinnan kdytanteita hyodynnetddn organisaation
toiminnan ohjaamisessa nimenomaan kyberturvallisuuden saralla. Tutkimus to-
teutettiin laadullisena tutkimuksena, jonka teoriapohjana hyodynnettiin kirjalli-
suuskatsausta. Laadullisen tutkimuksen aineisto keréttiin puolistrukturoitujen
yksilohaastatteluiden myotd. Tutkimuksiin valikoitui 9 eri organisaatiota. Tulok-
set analysoitiin laadullisen sisédllonanalyysin avulla. Tutkimuksen kirjallisuus-
katsauksessa kéavi ilmi, ettd kyberturvallisuus ilmiond on johdettavissa tiedolla
johtamisen ja osaamisen hallinnan kédytdntein yhta lailla muiden organisaation
ydintoimintojen tapaan. Laadullinen tutkimus osoitti, ettd organisaatiot tunnis-
tavat kyberturvallisuuden olevan toden totta johdettavissa ja hallittavissa oleva
ilmio, ja siithen liittyvid prosesseja toteutetaan organisaatioissa jo entuudestaan.
Kuitenkin huomattavaa oli se, ettd tutkimuksessa kavi ilmi, etteivdt ndma pro-
sessit valttamattd ole vield kyberturvallisuuden kohdalla samalla tapaa vakioi-
tuja tai dokumentoituja, ja kyberturvallisuusosaamisen johtaminen ja hallinta
voisi hyottyé vield jarjestelmallisemmastd lahestymistavasta. Teoreettiseen poh-
jaan verrattuna huomion arvoista oli myos se, kuinka laadullisen tutkimuksen
pohjalta voitiin todeta organisaation sisdisten prosessien olevan valittua mallia
monimuotoisempia. My0s ulkoisten tekijoiden merkitys tunnistettiin osana or-
ganisaation tiedonkeruuta ja osaamisen kehittdmistd, mitd tutkimusta tukeva
malli ei tunnistanut. Tutkimuksen tulosten perusteella esitimmekin kattavampaa
versiota tutkimukseen valitusta teoreettisesta mallista kyberturvallisuusosaami-
sen johtamiseen ja hallintaan. Tédssa kehitetyssd versiossa prosessien vilinen vuo-
rovaikutus sekd ulkoisten tekijoiden merkitys on otettu huomioon.
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ABSTRACT
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The aim of this master's thesis was to familiarize oneself with the processes and
practices related to the management of cyber security competence in
organizations working with cyber security, and to find out how knowledge
management and competence management practices are utilized in guiding the
organization's operations specifically in the field of cyber security. The study was
carried out as a qualitative study. However, the theoretical basis of the study was
built in the form of a literature review. The data for the qualitative study was
collected through semi-structured individual interviews. 9 different
organizations were selected for the studies. The results were analyzed using
qualitative content analysis. The literature review of the study revealed that
cyber security as a phenomenon can be managed through knowledge
management and competence management practices just like other core
functions of an organization. The qualitative study showed that organizations
truly recognize cyber security as a manageable phenomenon, and related
processes are already being implemented in organizations. However, it should
be noted that the study showed that these processes may not yet be standardized
or documented in the same way in cybersecurity, and the management of
cybersecurity skills could benefit from an even more systematic approach.
Compared to the theoretical basis, it was also worth noting how qualitative
research made it possible to conclude that the internal processes of the
organization are more diverse than modelled in the framework chosen for the
study. The importance of external factors was also recognized as part of the
organization's data collection and competence development, which the selected
model didn’t recognise. Based on the results of the study, we presented a more
comprehensive version of the chosen theoretical model for the management of
cyber security competence. In this developed version, the interaction between
processes, as well as the importance of external factors, are taken into account.

Keywords: knowledge management, competence management, cyber security,
cyber security competence
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1 JOHDANTO

1.1 Yleisti

Organisaatiot ovat syvillisesti kiinnostuneita siitd, kuinka erilaisten tekniikoiden
avulla tyovoiman tehokkuutta nostavaa ilmapiirid voidaan luoda. Télld pyritdaan
kasvattamaan kilpailukykyd, innovaatioita ja tehokkuutta. Useita tekijoitd on
otettava huomioon onnistuneessa toteutuksessa, sisdltden yrityksen rakenteen,
strategian, ympaériston, teknologian ja kulttuurin (Houtzagers, 1999). Tieto itses-
sddn on tdrked kysymys liiketoimintaorganisaatioille, ja tiedon hallintaa on 14-
hestytty useista eri ndkokulmista tutkijoiden ja ammattilaisten toimesta (Gao, Li
& Clarke, 2008). My6s McAdam ja McCreedy huomasivat jo vuonna 1999 tiedolla
johtamisen (eng. Knowledge Management) olevan yhd enemmén ja enemmén
mielenkiintoa herattdva aihealue organisaatioiden ja akatemioiden keskuudessa.
Miti tieto sitten oikeastaan on? Sanan tieto merkitys on monitulkinnainen. Se on
aiemmin liitetty vahvasti sanojen data, informaatio, dlykkyys, taito, kokemus,
asiantuntijuus, idea, intuitio tai kasitys kanssa, riippuen kontekstista, jonka yh-
teydessd sanaa on kaytetty (Gao ym., 2008). Samalla Gao ym. (2008) toteavat, ettd
tiedolla johtaminen puolestaan siséltdd paljon monimutkaisemman merkityksen
kuin termit tieto ja johtaminen itsessddn. Useita eri aiheita eri konteksteissa eri
ndkokulmin kasitellddn tiedolla johtamisen késitteen alla. Nditd aiheita voidaan
jakaa lyhyesti kahteen ryhméan; kovaan ja pehmeddan. Taman tutkimuksen kan-
nalta pehmed ryhma on olennaisempi. Pehmeélld ryhmélla Gao ym. (2008) tar-
koittavat teorioita, metodologiaa, ldhestymistapoja ja tyokaluja, jotka keskittyvit
ihmiseen ja tiedon luomisen mahdollistamiseen. Wiig (1997) esittdd artikkelis-
saan, ettei tiedolla johtamista tai tiedon hallintaa ole osattu ajatella systemaatti-
sesti liiketoimintatarkoituksiin vield pitkddn, vaikka ihminen onkin pitkddn
osannut toimia tiedon perusteella ja kdyttdd sitd hyodykseen toiminnassaan. Kai-
kessa yksinkertaisuudessaan Wiig:n mukaan tiedolla johtamisen tavoitteet ovat
1) saada yritys toimimaan mahdollisimman &lykkaasti turvatakseen sen
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elinkelpoisuuden ja kokonaisvaltainen menestymisen sekd 2) muuten realisoida
omien tietovoimavarojensa korkein arvo (Wiig, 1997).

Hustad ym. (2004) huomaavat, ettd henkilostdjohtaminen on muuttunut
yksittdisen tyontekijan tuottavuuden mittaamisesta kohti strategista henkiloston
hallintaa keskittyen osaamisen kehittimiseen, ihmisen oppimisen johtamiseen,
tiedolla johtamiseen ja oppimisorganisaatioihin. Tama ajatus tukee pro gradu -
tutkimuksemme keskeistd ajatusta siitd, kuinka Keski-Suomen alueella kybertur-
vallisuutta harjoittavat organisaatiot johtavat ja kehittdavit toimintaansa nédiden
ndkokulmien puolesta. Tutkimusalueen rajaaminen kyberturvallisuuden ken-
tdalle on mielenkiintoinen, sekd ajankohtainen. Aihealueen rajausta edesauttaa
myos Jyvaskylan ammattikorkeakoulun (Jamk) ja Jyvaskyldn yliopiston (JYU)
yhteinen kyberturvallisuushanke, jonka tarkoituksena on kehittdd Keski-Suomen
kyberturvallisuusosaamista ja erityisesti sen tunnettavuutta. Hankkeen nimi
‘Keski-Suomen kyberturvallisuusosaamisen tunnettavuuden kasvattaminen’
(KSKTK) kuvaa hanketta hyvin. Kyberturvallisuuden merkitys on noussut ih-
misten sekd yritysten arjessa digitalisaation ja esineiden internetin kehityksen
myo6td. Taméan kehityksen johdosta yhteiskunnat ovat yhd enemmén tulevaisuu-
dessa riippuvaisia digitaalisesta ymparistostd, joten on keskeisen tarkedd varmis-
taa tietoliikenteen, palvelujen sekd tietoverkkojen ja -varantojen turvallisuus
(Pelkonen ym., 2016). Kyberturvallisuus on entistd ajankohtaisempi aihe, erityi-
sesti Vendjan hyokkdyssodan alettua kevadlld 2022 sekd valtioiden tullessa mu-
kaan kybermaailmaan. Kyberhyokkdysten madrdn kasvu Suomessa ja maail-
malla nousee vuosi vuodelta, ja hyokkdykset ovat entistd raataloidympid ja koh-
distetumpia. Suomessa Traficomin Kyberturvallisuuskeskus on nostanut kyber-
turvallisuuden uhkatasoa alkuvuodesta 2022 (Traficom, 2022).

Suomen kyberturvallisuusstrategiassa madéaritetddn kolme strategista lin-
jausta, jotka ovat kansainvalinen yhteisty, johtaminen sekd kyberturvallisuuden
osaamisen kehittaiminen. KSKTK-hanke tukee nditd kaikkia strategisia linjauksia,
kun taas tdaméan gradututkimuksen painopiste on osaamisen kehittamisessa seka
johtamisessa. Suomen kyberturvallisuusstrategiassa todetaan elinkeinoeldman
ja tutkimuksen yhteistyon olevan tdrkedssd roolissa uuden merkittdvan osaami-
sen luomisessa. Tiedolla johtaminen ja osaamisen hallinta ovat merkittdvid kei-
noja osaamiskysymykseen sekd Suomen kilpailukyvyn kehittdmiseen (Valtiova-
rainministerio, 2019). Namaé edelld mainitut keinot eivét ole varsin uusia késit-
teitd, ja niistd on olemassa monia teorioita, mutta niiden soveltamisesta kybertur-
vallisuuden kontekstissa ei ole paljoa tutkittu. Tallda gradututkimuksella lisdtaan
tarkedd ja arvokasta tietoa kyberturvallisuuden tieteenalalle, mutta myos jul-
kishallinnolle ja elinkeinoeldmadille.

Tutkimuksen teoriaosuus toteutetaan kirjallisuuskatsauksena. Teoriaosuu-
dessa hyddynnetdan my6s muuta aineistoa, kuin pelkédstdan tieteellisid artikke-
leita tutkimuksen luonteen johdosta. Kirjallisuushakuja tehdddn muun muassa
seuraavista tietokannoista:

« JYKDOK
e Google Scholar



» IEEE Xploreen
e ScienceDirect

Tdrkeitd hakutermejd tulevat olemaan esimerkiksi:

« Knowledge management

o Cyber security

e Management of Cyber security

o Competence management

o Strategic knowledge management
» Strategic competence management.

Myos edelld mainittujen sanojen suomenkielisid vastineita kdytetddn hakuter-
meina:

« Tiedolla johtaminen

o Tietojohtaminen

o Kyberturvallisuus

o Kyberturvallisuuden johtaminen
e Osaamisen hallinta

o Strateginen tiedolla johtaminen

o Strateginen osaamisen hallinta

Tutkimuksen laadullinen osuus toteutetaan haastattelujen muodossa valittujen
kohdeorganisaatioiden avainhenkiloitd haastatellen. Haastatteluihin valikoitui

seuraavat organisaatiot:

o Jyvéskyldn Yliopisto

e Airbus

e Decens

e Huld

° Kela

e Keski-Suomenliitto,
« KPMG

« Millog

e Telia

Haastatteluihin osallistui henkilditd erilaisista henkilorooleista. Yhteistd ndilld
rooleilla oli se, ettd jokainen vastasi omassa organisaatiossa kyberturvallisuu-
desta jollain tasolla. Haastatteluihin osallistui henkil6itd seuraavista rooleista:

e Tietoturvapaillikko

e Tietoturvayksikon paallikko
e Johtaja, Space and Defence
¢ Kehittdmisjohtaja
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e Johtaja, teknologiakonsultointi

e Tekninen péallikko, johtamisjdrjestelmit ja kyber
e Pddarkkitehti, verkot ja infrastruktuuri

o Kryptografia-arkkitehti, turvallisuus

1.2 Tutkimuksen tavoitteet ja rajoitteet

Tutkimuksen tavoitteena on kehittdd kyberturvallisuusosaamisen hallintaa ja or-
ganisaatioiden kyberturvallisuuden johtamista tutkimalla ja analysoimalla hei-
dédn nykyisid kdytanteitddan ja toimintatapojaan vertaamalla niitd olemassa ole-
vaan teoreettiseen pohjaan. Toisaalta tutkimus myos luo uutta teoriapohjaa ja
ymmarrystd siitd, miten olemassa oleva teoria pystyy vastaamaan modernin no-
peasti muuttuvan ja kehittyvan maailman tarpeisiin. Tutkielmassa pyritdan vas-
taamaan asetettuihin tutkimuskysymyksiin, jotka ovat:

Tunnistetaanko kyberturvallisuusosaamisen olevan hallittavissa ja johdettavissa
oleva asia, johon voidaan tiedolla johtamisen ja osaamisen hallinnan menetelmilla
vaikuttaa?

Miten kyberturvallisuusosaamisen hallintaa ja kehittamista tulisi toteuttaa organi-
saatiossa?

Tutkimuskysymyksid tarkennetaan seuraavilla alatutkimuskysymyksilla:

Mitka ovat kohdeorganisaatioiden kyberturvallisuusosaamisen hallinnan ja johta-
misen strategiat ja prosessit?

Mista tekijoista kohdeorganisaatioiden osaamisen hallinnan ja johtamisen proses-
sit koostuvat?

Tutkimuksen luotettavuuden arvioinnissa on keskitytty seka validiteetin ettd re-
liabiliteetin ndkokulmiin. Rajoitteita tuli muun muassa haastateltavien maarassa.
Yritimme kasvattaa haastateltavien maadrda pitkdjanteisesti, mutta méaara jdi lo-
pulta suunnitellusta tavoitteesta. Lisdksi tutkimukselle muodostui rajoitteita ai-
kataulupaineista ja siitd, ettd haastateltavat eivit voineet salassapitoasioiden ta-
kia kertoa tietyistd asioista niin syvallisesti.

Haasteena tutkimukselle ovat myos késitteiden kyberturvallisuus, tiedolla
johtaminen ja osaamisen hallinnan laajuus seké kasitteiden useat erilaiset tulkin-
nat, jotka voivat luoda myos erilaisia ndkokulmia ja ldhestymistapoja kohdeor-
ganisaatioiden sisdlld. Samasta syystd on tarkedd, ettd tiedonkeruumenetelmana
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kaytettdvissd haastatteluissa molemmilla osapuolilla, sekd haastattelijalla etta
haastateltavalla, on yhtendinen kisitys kaytettdvien termien merkityksestd. On
kuitenkin tdrked tiedostaa, ettd tdysin yhtendistd kdsitystd haastateltavien valille
ei ole mahdollista saavuttaa. Tdstd johtuen kasitteiden ja haastattelukysymysten
tulkinnassa esiintyy joitakin eroja haastateltavien valilld, miké voi vaikuttaa tu-
losten vertailtavuuteen ja tarkkuuteen. Tamd osoittaa tarpeen huolelliselle aineis-
ton analyysille ja tulosten tulkinnalle.

Avoimuus tutkimuksen rajoituksista ja niiden huomioon ottaminen tulos-
ten tulkinnassa ovat tarkeitd tekijoitd tutkimuksen luotettavuuden varmistami-
sessa. Silld saavutetaan perusta tuleville tutkimuksille ja se mahdollistaa aiem-
pien tulosten arvioinnin oikeassa kontekstissa. Tarkemmin ja laajemmin tutki-
mukseen liittyvistd rajoitteista ja haasteista on kerrottu tutkimuksen loppupuo-
lella luvussa kahdeksan.

1.3 Keskeiset kisitteet

Tdssd alaluvussa esitellddn lyhyesti tutkimuksen kannalta keskeiset késitteet. Ka-
sitteet esitellddn tarkemmin ja monipuolisemmin vield niille varatuissa omissa
luvuissa. Tédssd vaiheessa on kuitenkin hyva hahmottaa minkaélaista ilmiotd ku-
kin teorialuku tulee kasittelem&an.

1.3.1 Tiedolla johtaminen

Tiedolla johtaminen (eng. Knowledge Management) késittdd erillidn olevat
mutta keskenddn riippuvaiset tiedon luomisen ja ylldpitdmisen prosessit, tiedon
varastoinnin ja haun, tiedon jakamisen ja tiedon soveltamisen. Mind hetkeni ta-
hansa organisaatio ja sen jdsenet voivat olla mukana useissa tiedolla johtamisen
prosessiketjuissa. Téaten, tiedolla johtaminen on dynaaminen ja jatkuva organi-
saationallinen ilmio6 (Alavi & Leidner, 2001).

1.3.2 Osaamisen hallinta

Osaamisen hallinnan (eng. Competence Management) tavoitteena on hyddyntaa
ihmisen taitoa ja tietoa paremmin (Vasconcelos ym., 2016). Laajasti puhuttuna
osaamisen hallinta on tapa, jolla organisaatiot hallitsevat yrityksen, ryhmien ja
yksiloiden kyvykkyyksid. Sen padtavoitteena on maarittaa ja jatkuvasti yllapitaa
kyvykkyyksid yrityksen tavoitteiden mukaisesti (Berio & Harzallah, 2007). Ky-
vykkyys puolestaan on tapa laittaa tietoa, taitoa ja asenteita kdytantoon tietyn
kontekstin sisalla.
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1.3.3 Kyberturvallisuus

Kansallinen turvallisuusjérjestelméa komitea (CNSS) madrittdd kyberturvallisuu-
den (en. Cyber Security) olevan tietokoneiden, elektronisten kommunikaatiojar-
jestelmien, elektronisten kommunikaatiopalveluiden seké langallisen ja elektro-
nisen kommunikaation vahingoittumisen estdmistd, suojaamista ja restaurointia
sisédltden ja varmistaen niiden sisdltdman informaation saavutettavuuden, yhte-
ndisyyden, oikeellisuuden, luotettavuuden ja kiistattomuuden (CNSS, 2022).
Lehdon (2022) mukaan kyberturvallisuus on yksinkertaistettuna toimenpiteitd,
joilla sekd suojaudutaan ettd toteutetaan vastatoimenpiteitd kyberhyokkayksid
vastaan.

1.3.4 Kyberturvallisuusosaaminen

Kyberturvallisuusosaaminen madriteltiin tdssd tutkimuksessa kirjallisuuskat-
sauksen perusteella tiedolla johtamisen, osaamisen hallinnan ja kyberturvalli-
suuden kirjallisuutta tutkimalla. Kyberturvallisuusosaaminen késittdd kaiken
tiedon ja taidon toimia kyberturvallisella tavalla kyberturvallista ymparistoa
hyddyntéen.

Lehto (2022) ndkee kyberturvallisuuden strategisen johtamisen olevan digi-
taalisen toimintaympadriston turvaamisesta johdettujen tavoitteiden tunnista-
mista, asettamista, toiminnan ja varautumisen yhteensovittamista sekéa laajamit-
taisten hdirididen hallinnan johtamista. Kun taas ajatellaan kyvykkyyksien ole-
van mitattavissa olevia henkilon piirteitd, joita tarvitaan tietyssd tyotilanteessa
tietyn tyotehtdvan suorittamiseen (Klendauer ym., 2012) ja sitd, minka takia ky-
vykkyyksien tehokas hallinta on ldheisesti yhteydessd erinomaiseen suoritusky-
kyyn, sekd kuinka kyvykkyydet edustavat tietoa, taitoa ja kdyttdytymistd, jotka
kontribuoivat yrityksen menestykseen (Prahalad & Hamel, 2003), voidaan todeta
kyberturvallisuuden olevan seké yksittdisten ihmisten ettd organisaatioiden tie-
toisuutta ja kyvykkyyttd toimia kyberturvallisella tavalla. Taten kyberturvalli-
suus ja kyberturvallisuusosaaminen linkittyy vahvasti tiedolla johtamisen seké
osaamisen hallinnan prosesseihin, kyberturvallisuuden ldhinnd luoden konteks-
tin johdettaville prosesseille.

1.4 KSKTK-hanke

Tdama tutkimus tehdédén Jyviaskylan yliopiston ja Jyvaskyldan ammattikorkeakou-
lun yhteisen hankkeen ohella sivuten hankkeen tarkoitusta. Keski-Suomen ky-
berturvallisuusosaamisen tunnettavuuden kasvattamisen (KSKTK) hankkeessa
tarkoituksena on kasvattaa kansallista ja kansainvilistd tunnettavuutta. Vastuul-
lisena toteuttajatahona on Jyvéaskyldn ammattikorkeakoulun IT-instituutti ja osa-
toteuttajana Jyvaskyldn yliopiston IT-tiedekunta.
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Keski-Suomi on erikoistunut kyberturvallisuuden osaamiseen ja on rajalli-
sesti maddrin tunnettu kyberturvallisuusosaamisen edelldkavijad niin kansallisesti
kuin kansainviélisestikin. Osaamista on erityisesti alueen korkeakouluilla Jyvas-
kylan ammattikorkeakoululla sekd Jyvaskyldn yliopistolla. Ndiden ansioitunei-
den tutkimus-, kehitys- ja koulutusosaajien lisdksi alueella on kyberturvallisuu-
teen keskittyneitd toimijoita julkishallinnon ja yritystoiminnan puolelta. Naita
yrityksid ovat esimerkiksi Puolustusvoimien Johtamisjarjestelmédkeskus, Ilma-
voimien Esikunta, KELA, Suomen erillisverkot OY, Elisa, Telia, Airbus Defence
and Space, combitech ja KPMG (Jyvéskyldn Yliopisto & Jyvaskylan ammattikor-
keakoulu, 2022).

Keski-Suomen alueen erityisosaamista kyberturvallisuuden edelldkavijana
ja osaajana ei vield tunnisteta valtakunnallisesti riittdvan hyvin lukuun ottamatta
alan suppeita piirejd. Kompetenssin ja kyberresilienssin kehittdiminen on pidetty
pimennossa, eikd siitd ole juuri viestitty ulkopuolelle. Erityisesti viimeaikaisten
merkittdvien muutosten vuoksi kyberturvallisuus on entistd tarkeimmaéssa roo-
lissa kansakunnan kokonaisturvallisuudessa.

Kyberturvallisuudelle on koko ajan enemmaén kysyntda ja sen merkitys kas-
vaa jatkuvasti, minka takia erillinen hanke kyberturvallisuuspotentiaalin tunnet-
tavuuden kasvattamiseksi on tarpeen. Hankkeen my6td voimavaroja voidaan te-
hostaa ja panostaa tunnettavuuden kasvattamiseen, minkd avulla Keski-Suomen
alue kykenee menestymdan kilpailussa uusien toimijoiden sijoittumisesta alu-
eelle ja toisaalta alueen eri toimijat kilpailussa osaavasta tyovoimasta. Tunnetta-
vuuden kasvu mahdollistaa myos lisddntyvan kansallisen, ettd kansainvélisen
investoinnin ja TKI-rahoituksen (Jyvaskylan Yliopisto & Jyvaskyldn ammattikor-
keakoulu, 2022).

1.5 Tutkielman rakenne

Rakenteen puolesta tutkielma koostuu johdannosta, teoriaosasta, tutkimusosasta
sekd pohdinnasta ja yhteenvedosta. Johdannon tehtdvana on johdattaa lukija tar-
peellisen pohjustuksen myotd tutkimuksen asiasisaltoon kiinni. Johdanto esitte-
lee tutkimuksen aihealueen ja motivoinnin yleiselld tasolla, avaa tutkimuksen
kannalta oleellisia késitteitd sekd kasittelee tutkimuksen tavoitteet ja mahdolliset
rajoitteet. Johdannossa esitelldaan myos lyhyesti Jyvaskylan yliopiston (JYU) ja Jy-
vaskylan Ammattikorkeakoulun (Jamk) yhteinen hanke, Keski-Suomen kyber-
turvallisuusosaamisen tunnettavuuden kasvattaminen (KSKTK), jonka ohessa ja
jonka teemoihin nojaten tama tutkimus on toteutettu. Johdantoa seuraa teoria-
osuus, joka koostuu neljasta teorialuvusta. Jokainen teorialuku késittelee omaa,
tutkimuksen kannalta oleellista kasitettd. Teoria osuus pohjautuu késitteitd kos-
kettavaan kirjallisuuteen ja tutkimukseen.

Teoriaosuus aloitetaan tiedolla johtamisen osuudella (Luku 2), jossa tarkas-
tellaan tiedon ja tiedolla johtamisen késitteitd sekd niiden esiintymismuotoja. Lu-
vussa esitetddn myos muutamat oleellisimmat teoreettiset viitekehykset niin
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tiedolla johtamisen teoriasta kuin tutkimuksen kannalta. Seuraavassa osuudessa
madritellddn osaamisen hallinnan kisitettd sekd syvennytdan aihepiiriin tarkas-
telemalla osaamisen hallintaa muutamista eri ndkokulmista (Luku 3). Tasta siir-
rytddan kyberturvallisuuden madrittelyyn ja sen historiaan seka kehitykseen. Lu-
vussa ei syvennytd niinkdan kyberturvallisuuden teknologioihin vaan tarkastel-
laan sitd ilmiond ja enemmaénkin hallinnollisen kyberturvallisuuden kannalta.
Kyberturvallisuus katsauksen lopussa hahmottelemme kyberturvallisuuden ny-
kytilannetta sekd nykymaailman tarpeita. Kyberturvallisuuden teorialuku (Luku
4) on tutkimuksen kannalta merkittavd, silld se luo erityisen kontekstin tiedolla
johtamiselle ja osaamisen hallinnalle. Tdma seikka todetaan luvussa 5, joka vetdd
yhteen aiemmat kolme teorialukua, ja luo pohjan koko tutkimuksen teorialle esit-
tamalld, ettd kyberturvallisuus todella on ilmig, jota voidaan tiedolla johtamisen
ja osaamisen hallinnan kdytdntein johtaa.

Tutkimusosa koostuu tutkimusaineiston ja -menetelman esittelystd (Luku
6), jossa my0s kuvataan tutkimuksen teoreettinen viitekehys ja luodaan teorian
perusteella pohja laadulliselle tutkimukselle. Tutkimusosan toisessa osiossa
omana lukunaan on tutkimustulokset (Luku 7), jossa késitellddn laadullisen tut-
kimuksen tuloksia.

Lopulta tutkielman lopussa, luvuissa kahdeksan ja yhdeksdn, pohditaan
tutkimustuloksia, jossa tavoitteena on tunnistaa tutkimustuloksien todellinen
merkitys sekd esitelldan tutkimuksen pohjalta tehdyt johtopddtokset ja vastataan
tutkimuskysymyksiin (Luku 8). Samalla arvioidaan tutkimuksen luotettavuutta
ja esitetddn mahdolliset jatkotutkimusaiheet. Tutkielman viimeisessd luvussa esi-
tetddn tiivis yhteenveto tutkimuksesta (Luku 9).
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2 TIEDOLLA JOHTAMINEN

Tiedolla johtamisen konsepti esiteltiin 1990-luvun alussa (Ahmad ym., 2017).
Zyngier ja Burstein (2012) ovat madritelleet tiedolla johtamisen perusprosesseiksi
tiedon luomisen, tallentamisen, haun, siirtdmisen, jakamisen ja soveltamisen or-
ganisaation pddmaddrien ja tavoitteiden saavuttamiseksi. Tieto onkin tietointen-
siivisten organisaatioiden tédrked strateginen voimavara, ja se voidaan ndhda
tuotteena, minkd avulla organisaatiota voidaan kehittdd ja viedd eteenpdin (Al-
mashari, Zairi & Alathari, 2002; Nakash & Bouhnik, 2022).

Ahmad ym. (2017) havaitsivat tutkimuksessaan tiedolla johtamisella olevan
merkittdvd vaikutus organisaation suorituskykyyn. Organisaatio tulisikin olla
varustettuna uusimmilla teknologisilla tyokaluilla sekd niiden kayttoon tulisi an-
taa asianmukaista koulutusta. Tiedolla johtamisen merkittdvan strategisen ele-
mentin korostaminen nikyy myos muiden tutkijoiden julkaisemissa raporteissa
(Nakash, Baruchson-Arbib & Bouhnik, 2021).

Nykypdivan akateemisessa maailmassa ja liike-eldmaésséa tiedolla johtami-
nen sekd késitteend ettd alana kiinnostaa yhd enemmaén. Nykyaddn organisaatiot
eldvit lisddntyvdn tiedon maailmassa, koska useimmat ihmiset ovat tietotyonte-
kijoitd ja tieto on ainoa todellinen liiketoiminnan voimavara. Maailmanlaajuiset
organisaatiot ovat alkaneet kdyttamaan tiedolla johtamisen strategioita ja teknii-
koita kehittddkseen kilpailukykyddn tavoilla, jotka eivét olisi olleet aiemmin
mahdollisia (Almashari, Zairi & Alathari, 2002). Tiedolla johtamisesta on tullut
merkittdva johtamistrendi, ja sitd pidetddn keinona hahmottaa organisaatioiden
johtamista uudelleen. Johdon konsultit ovat vahvasti ajaneet eteenpdin tatd ky-
seistd trendid (Taylor & Zorn, 2004).

2.1 Miti tieto on?

Zagzebski (2017) pitdd tietoa arvostettuna tilana, jossa ihminen on kognitiivisessa
kontaktissa todellisuuden kanssa. Wiigin (1995) mukaan tieto on tietoa,
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oivalluksia, ymmadrrystd ja kdytannon tietotaitoa, jota meilld kaikilla on, ollen pe-
rusresurssi, jonka avulla voimme toimia dlykkédsti yksiloind sekd organisaati-
oina.

Alavi & Leidner (2001) toteavat tiedon olevan laaja ja vaikeatajuinen kasite,
joka on madritellyt epistemologista keskustelua lansimaisessa filosofiassa klassi-
sesta kreikkalaisesta aikakaudesta ldhtien. Viime vuosien aikana on kuitenkin
herdannyt erddnlainen kiihked kiinnostus tiedon késittelemiseen merkittdvana or-
ganisaation voimavarana. Lisddntynyt kiinnostus organisaation osaamista ja tie-
donhallintaa kohtaan kumpuaa siirtymisestd tietotalouteen, jossa tieto on arvon-
luonnin ja kestdvéan kilpailuedun paildhde. Organisaation tietdmysta ja tiedolla
johtamista kohtaan tunnistetun kasvavan kiinnostuksen takia informaatiotutkijat
ovat edistdneet tietojdrjestelmien luokittelua, jota kutsutaan tiedonhallintajérjes-
telmiksi (Knowledge management system). Tiedonhallintajdrjestelmien tavoit-
teena on tukea tiedon rakentamista, jakamista ja soveltamista organisaatioissa.
Tieto ja tiedonhallinta ovat monimutkaisia ja monitahoisia késitteitd. Siten, tie-
donhallintajdrjestelmien tehokas kehittdminen ja kédyttoonotto vaatii perustaksi
paljon merkityksellista kirjallisuutta (Alavi & Leidner, 2001).

Davenport & Prusak (1998) puolestaan painottavat, ettd tieto ei ole dataa
eikd informaatiota, vaikka se liittyy molempiin, ja ndiden termien erot ovat mo-
nesti pienid. Useimmilla ihmisilld on intuitiivinen késitys siitd, ettd tieto on jotain
laajempaa, syvempadd ja rikkaampaa, kuin data tai informaatio. Ihmiset puhuvat
tietdvastd yksilostd ja tarkoittavat silld jotakuta, jolla on perusteellinen, tietoinen
ja luotettava késitys aiheesta sekd on koulutettu ettd dlykds. He eivit todenn&koi-
sesti puhu muistioista, késikirjoista tai tietokannoista, vaikka ne olisivatkin asi-
antuntevien henkildiden tai ryhmien tuottamia. Tieto on enemménkin kehystet-
tyjen kokemusten, arvojen, kontekstuaalisen tiedon ja asiantuntijandkemyksen
sulava sekoitus, joka tarjoaa puitteet uusien kokemusten ja tietojen arvioinnille
sekd sisdllyttamiselle. Se syntyy ja soveltuu tietdjien mielissd. Organisaatioiden
osalta se usein uppoutuu dokumenttien tai arkistojen lisdksi myos organisaation
rutiineihin, prosesseihin, kdytdntéihin ja normeihin (Davenport & Prusak,
1998).

Wiig (1995) huomauttaa tiedon merkityksen vaikuttavan kaytannossa kat-
soen kaikilla pdivittdisen ja liikketoiminnan eldmén osa-alueilla. Kaksi tietoon liit-
tyvéad tekijdd onkin olennaisia elinkelpoisuuden ja menestyksen kannalta kaikilla
tasoilla. Ensimmadiseksi tekijaksi Wiig on tunnistanut tietovarat, jolla tarkoitetaan
arvokasta tietoa, joka on kdytettdvissd tai hyodynnettédvissa. Sitd tulee vaalia, sdi-
lyttdd ja kdyttdd mahdollisimman laajasti sekd yksiloiden ettd organisaatioiden
toimesta. Toisena tekijand on tietoon liittyvit prosessit, joilla tarkoitetaan tiedon
luomista, rakentamista, kokoamista, jdrjestamistd, muuntamista, siirtdmistd, yh-
distdmistd, soveltamista ja suojaamista. Nama prosessit on hallittava huolellisesti
ja selkedsti kaikilla vaikutusalueilla. Toisin sanoen ihmisten ja organisaatioiden
tietoa tulisi hallita tehokkaasti, jotta perustavoitteet saavutetaan mahdollisim-
man pitkalle (Wiig, 1995).

Tieto on ihmisten ja yhteisojen kykya jatkuvasti luoda ja uudistua vastatak-
seen uusiin haasteisiin ja mahdollisuuksiin. Palvelusektorin edistyminen ja
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lisdéntyvad aineeton tydvoiman tarve ovat vaikuttaneet radikaalisti tapaan, jolla
tietoa tuotetaan tai luodaan, levitetddn ja hyddynnetddn (Ahmad ym., 2017).

Erdan maaritelman mukaan tieto on olennaista informaatiota, jota voitaisiin
kehittdd ja siirtdd siten, ettd se olisi helposti oikeiden henkildiden saatavilla, oi-
keaan aikaan ja oikeassa paikassa, jotta tulevaisuuden strategisten pddtosten te-
hokkuus sdilyy. Tieto on my6s dynaaminen ja sujuva virta erikoistuneita koke-
muksia, arvoja ja oivalluksia (Ahmad ym., 2017).

Organisaation tieto rakentuu organisaation muodostavien ihmisten koke-
muksiin ja heiddn oppimiinsa opetuksiin. Nykyisessd tietotaloudessa tdmaén tie-
don tehokas hallinta on merkittdva haaste (Wang & Wang, 2012), silld ihmiset
eivdt useinkaan ole tietoisia resursseista, jotka ovat tavallaan piilossa suurten,
nykyaikaisten, kansainvélisten organisaatioiden sisélld olevissa sekalaisissa tie-
tovarastoissa (Dzbor ym., 2000).

Wiigin (1995) mukaan tieto on voimavara, joka on organisaation kaikkien
muiden osien taustalla. Sen takia sen hallinta vaikuttaa kaikkeen muuhun toi-
mintaan ja kokonaisuuteen. Tamdn seurauksena tietotyontekijoiden on oltava
perilla kaikista merkittavistd vaikutuksista ja ndkokohdista siihen liittyen (Wiig,
1995).

2.2 Tiedon lajit ja tasot

Ackoff (1989) ja Thierauf (2001) ovat jasennelleet tietoa eri tasoihin tietotekniikka
ja tietojdrjestelmdkeskeisessd keskustelussa. Hierarkia on saanut nimekseen
DIKW-hierarkia (eng. Knowledge hierarchy) tai viisaushierarkia (eng. Wisdom
hierarchy). DIKW-hierarkian (Kuvio 1) alkuperdsta tai kehittdjdsta ei ole tayttd
varmuutta, silld Sharman (2008) ja Rowleyn (2006) mukaan ensimmdinen mai-
ninta hierarkiasta 16ytyy vuodelta 1934 runoilijan T.S.Eliot toimesta. Ennen
Ackoffia hierarkiasta ovat maininneet ainakin Milan Zeleny vuonna 1987,
Michael Cooley vuonna 1987, Harlan Cleveland vuonna 1982 ja Adler vuonna
1985 (Frické, 2019). Keskeisimmat pdd ndkemykset ilmenevit kuitenkin parhai-
ten perinteisistd Adlerin (1986), Ackoffin (1989) ja Zelenyn (1987) ldhteista.
Frické (2009) arvioi DIKW-hierarkian hyodyllisyyttd sekd dlyllistd ja tieteel-
listd merkitystd. Arviointi keskittyy DIKW-hierarkian ndkemyksien ja ilmaisujen
paikkansapitdvyyteen tutkimalla oletuksia, jotka pohjautuvat kyseiseen hierar-
kiaan. Frické tunnistaa DIKW-hierarkiassa olevan dilemman. Han esittids, ettd
hierarkia ei salli induktiivista tai vastaavaa johtopditostd eli lausuntoa kuten
“Useimmat kalkkarokddrmeet ovat vaarallisia”, koska hierarkia hyviksyy vain
pyramidin pohjalta tulevat padatelmat, jotka ovat totta. Perustuen siihen, ettd hie-
rarkian dlyllinen tausta on positivismi tai operatiivisuus eli kédsitteet, joita ei voi
maédritelld operaatioilla (instrumentilla karkeasti mitattuna) ovat merkityksetto-
mid. Taman takia hierarkiassa kasiteltdva data ja tieto tulisi olla vain totta, mika
on ristiriidassa induktiivisen paittelyn keskeisen ominaisuuden kanssa eli se voi
sallia johtopddtokset todellisista premissioista vddriin johtopdatoksiin. Né&in
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Frické perustelee DIKW-hierarkian olevan rikkindinen eikd pyramidia ole toisin
sanoen rakennettu kiinteélle pohjalle. Frické (2009) esittdad kuitenkin arvostelui-
den jalkeen omia myonteisid ndkemyksid hierarkian elementtien luonteista. Data
voi olla muutakin kuin pelkkdd havaittavissa olevaa tai instrumenttien avulla
maédritettyd. Informaatio on taas paljon laajempaa kuin data ja vaatii logiikkaa
muodostuakseen. Frické toteaa ihmisen voivan olla tietdvd sanakirjan avulla,
mutta se ei tee vield kyseisestd ihmisestd viisasta. Viisas ihminen osaa laajan tie-
tamyksen avulla soveltaa toimiaan hankaliin eettisiin ja kdytdnnon ongelmiin.

Baskarada ja Koronios (2013) perustelevat DIKW-hierarkiaa semiotiikan
kirjallisuuden avulla seké tutkivat hierarkian ja sen termien oikeellisuuden va-
listd suhdetta. He havaitsivat tutkimuksessa DIKW-termeja kédytettdvan epdjoh-
donmukaisesti jokapdivdisessd kielessd sekd myos jdrjestelmédasiantuntijoiden
puolesta. Baskarada ja Koronios muodostivat viitekehyksen avulla heiddn mie-
lestddn selkedt ja yhdenmukaiset méddritelmait termeista:

e Viisaus on ihmisen omia normatiivisia kéasityksid, jotka on katsottu sosi-
aalisesti toivottavaksi.

e Tietdimys muodostuu ihmisen uskomuksista, jotka ovat sosiaalisesti arvi-
oitu todenmukaiseksi.

e Informaatio (tai merkitys) tulee esiin tietojen kognitiivisen kasittelyn
kautta.

e Data on fyysisid merkkejd. Niilld ei ole merkitystd, koska ne ovat ihmis-
mielen ulkopuolella.

Frické (2019) pohtii DIKW-pyramidin tasoja hyvin vastaavalla tavalla. Data voi
olla numeroita, sanoja, lauseita, tallenteita, oletuksia tai oikeastaan mitd vain
muodosta tai ldhteestd riippumatta. Informaatio voi olla henkilokohtaista tai jul-
kista tietoa, fyysisid tiedon ilmentymid, tilan tai struktuurin muuttaja, epévar-
muuden vahentdjd, totuudenmukaista informaatiota, malli, viesti-informaatiota,
uutta tietoa tai uskoa johonkin asiaan liittyen tai vaikkapa sisallollistd informaa-
tiota (Frické, 2019).

Tiedon ero on kaisitteiden “tiedostaa ettd” (eng. know-that) ja “tiedostaa
kuinka” (eng. know-how) vililld. Perinteisen filosofian nikemyksen mukaan
tieto on kokoelma “tiedostaa-ettd”-palasia. Esimerkki tdstd voisi hyvin olla, ettd
henkil6 tietdd Eiffel tornin sijaitsevan Pariisissa. Toisaalta sama henkil6 voi tietda
kuinka pyorélld ajetaan. Tama4 tieto on erilaista ja sitd voidaan kutsua taidoksi tai
osaamiseksi. Tietoa voidaan my0s luokitella vahvaksi tai heikoksi, jolloin vah-
valla tiedolla tarkoitetaan oikeutettuja totuudenmukaisia uskomuksia tai yleisid
hyviksyttyjd totuudenmukaisia lausuntoja. Heikko tieto poikkeaa vahvasta tie-
dosta siing, ettd perusteleva komponentti jad pois (Frické, 2019).

Viisaus on tiedon monimuotoisuutta. Se mitd viisaan ihmisen tulee tietdd ja
ymmartdd muodostaa pitkdn listan asioita. Nditd asioita ovat mm. tarkeimmit
eldmdn tavoitteet ja arvot, ikddn kuin eldimdn ultimaattisen maalin, ja sen tavoit-
telemiseen vaadittavat keinot. Viisaan ihmisen tulisi myds ymmartdd taman
maalin tavoittelemiseen liittyvét vaarat vilttddkseen ne. Samalla hdnen tulisi
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ymmartdd kuinka kehittdd itseddn sekd yhteyttddn muihin ja yhteiskuntaan,

kuinka tulla toimeen niin eldman isojen tragedioiden ja dilemmojen kuin hyvien-
kin asioiden kanssa (Frické, 2019).

Viisaus

Tietamys

Informaatio

Data

KUVIO 1 Tiedon tasot (DIKW-hierarkia) (mukaillen Rowley, 2007)

Frické (2019) esittelee artikkelissaan myos siirtymat tiedon eri tasojen vililld ja
toteaa, etteivat siirtymadt itsessddn ole aina tdysin yksinkertaisia. Kaikki data on
informaatiota, mutta kuitenkin on olemassa informaatiota, joka ei ole dataa, ja
informaatio voi vaihdella paljon suuremmin kuin data ja olla dataa laajamittai-
sempaa. Avatakseen tdtd ajatusta, aiemmin kédytetty esimerkki kalkkarok&ar-
meistd menisi seuraavasti: lause “kaikki kalkkarokddrmeet ovat vaarallisia” on
informaatiota, mutta se ei ole kddnnettdvissd dataksi. Ongelma syntyy sanan
“kaikki” universaaliuuden kanssa, silld kaikki data tai dataketjut ovat yksittdisia.
Taten “kalkkarokddrmeet A, B, C ovat vaarallisia” on dataa ja yksittdisid datan
palasia.

Siirtymad informaatiosta tietoon ei sek&ddn ole tdysin yksinkertainen. Jos tieto
ndhdéddn “tiedostetaan-ettd” muodossa, niin jossain valossa tarkasteltuna infor-
maatio ja tieto ovat sama asia, ja tdssd tapauksessa siirtyma ei itseasiassa olekaan
niin monimutkainen. Kuitenkin DIKW-hierarkian yhteydessa tietoa tarkastel-
laan usein “tiedostetaan-kuinka” muodossa, miké tekee siirtymaéstd haastavan.
Otetaan esimerkiksi pyoralld ajaminen. Nuori henkil6 ei vilttamaétta tarvitse mi-
tédn informaatiota ajamisen opetteluun tai tarvittavan tiedon méarittdiminen voi
olla hankalaa. Kuitenkin pyorélld ajaminen on jotain, mitd voidaan opettaa ja
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informaatiosta voi olla hyotyd ajamisenkannalta. Taito voi hyotyd informaatiosta.
Ongelma sijaitseekin yksityiskohdissa. Kaikki “tiedostetaan-ettd” muodossa ole-
vat asiat ovat ehdotuksellisia muodoltaan, niille on annettu sopiva ilmaisuun
kaytettdva kieli, ne voidaan kirjoittaa ylos ja tallentaa tietovaroihin. Sama ei pade
“tiedostetaan-kuinka” muodossa oleviin asioihin eli taitoihin. Joitakin taitoja voi-
daan kirjoittaa ohjemaisesti ylos, mutta ei kaikkia. Esimerkiksi pyoralld ajaminen
on yksi ndistd asioista, joissa aivot skannaavat ja valitsevat vaihtoehdoista. Naita
taitoja on vaikea taltioida tarkasti.

Viisaus puolestaan on aivan eri kategoriassa datan, informaation ja tiedon
kanssa. Viisaus ehdottomasti tarvitsee ja kdyttdd dataa, informaatiota ja tietoa,
mutta se tarvitsee muutakin. Viisaus ei ole datan, informaation ja tiedon “tislaa-
mista”. Frické esittdadkin, ettei viisaus kuulu DIKW-pyramidin huipulle (Frické,
2019).

Kaikesta DIKW-pyramidin saamasta kritiikistd huolimatta Rowley (2007)
esittelee artikkelissaan kuvion 1 DIKW-hierarkian yhteyden myos tietojdrjestel-
mitieteeseen esittamalld, kuinka erilaiset jarjestelmat sijoittuvat hierarkian eri ta-
tasolle puolestaan sijoittuu johtamisen informaatiojarjestelmat, tietdimyksen ta-
solle padtoksen tekoa tukevat jarjestelmét. Korkeimmalle, viisauden tasolle eri-
tyisosaamisen ja asiantuntijuuden jdrjestelmat.

Rowley (2007) esittdd samalla, ettd ihmisen syotteen merkitys nousee hie-
rarkia tasojen myotd, vastavuoroisesti tietokoneohjelmoitavan syotteen madran
laskiessa tasoja noustessa (Kuvio 2). Tama tarkoittaa sitd, ettd alemman tason da-
taa késittelevat jarjestelméat ovat suotuisampia automatisoinnille, kun taas korke-
amman tason jdrjestelmien ja ongelmien yhteydessa kayttdjan rooli kasvaa.

Korkea Wi Matala
VAN Erityisjéirjestelmdt VAN
I Tietamys .
Kayttdjan Tietokone-
merkiWS Pﬁﬁréksenrekajﬁr}'estefmﬁt Ghjelmoitavuus
Informaatio
N Johtamisen informaatiojérjestelmét N
Matala Korkea
Data

Liiketoimintajdrjestelmdt

KUVIO 2 DIKW-hierarkia sisdltden jdrjestelmdtasot ja jarjestelmien kdyton vaativuudet.
(Rowley, 2007)
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Rowley (2007) pyrki arvioimaan tietojdrjestelmd ja tiedonhallinta artikkeleiden
pohjalta, onko olemassa selkedd yksimielistd késitystd hierarkian rakenteesta ja
sen elementtien maédarittelyssda. Rowleyn tavoitteena oli saada tarkkuutta niihin
prosessien kuvauksiin, jotka muuttavat hierarkiassa alempana olevia elementtejd
niiden yldpuolella oleviksi. Prosessien kuvauksista ei kuitenkaan 16ytynyt yksi-
mielistd maaritelmas, silla ldhteissd on eri tavoilla kuvattu dataa, informaatiota
ja tietamystd. Lisdksi tarkastelussa olevissa teksteissd viitataan vain vahan vii-
sauden elementtiin. Silld on kuitenkin merkitystd, onko tietoa upotettu jarjestel-
miin, ihmisten mieliin vai molempiin.

Interazi, Pauleen ja Taskin (2016) puolestaan ovat tutkineet DIKW-hierar-
kiaa ja sen neljdd tasoa siitd, kuinka se informoi ja auttaa johdon paatoksente-
ossa. Tutkimus osoitti johdon pddtoksenteon olevan seurausta kolmen moni-
mutkaisen tekijan dynaamisesta vuorovaikutuksesta, jotka ovat paatoksentekija
(ihminen), pdatostilanne (ongelma) ja kuinka haluttu vastaus kehitetdén ja laite-
taan paikoilleen (prosessi). Nditd ndkokohtia paatoksenteossa pystytdan Interazi
ym. mukaan tukemaan tiedonhallintajédrjestelmalld, jossa on DIKW-ldhestymis-
tapa. Tehokas pddtoksenteko kuitenkin perustuu DIKW-hierarkian kaikkiin nel-
jddn tasoon pyramidissa, eikd vain osaan niista.

2.3 Tiedolla johtaminen kasitteend

Tiedolla johtaminen on erittdin laaja késite, juurtuen moniin eri painopisteen
omaaviin tieteenhaaroihin ja kdytannon aloihin. Sen lyhyen historian ajan sitd on
lahestytty 1dhinnd seuraavista neljastd nakokulmasta:

1. Filosofinen ja psykologinen nikokulma. Ndkokulma tutkii tiedon tyyp-
pejd, niiden vuorovaikutusta ja kognitiivisia prosesseja sekd halua ja mo-
tivaatiota toissd. Ndakokulma pyrkii vastaamaan siihen, mitd tieto on,
mistd se tulee ja mitd mekanismeja sen prosessointi vaatii.

2. Organisaationallinen ja sosiologinen ndkokulma. Nakokulma keskittyy
organisaatiotason rakenteisiin, oppimiseen ja siihen, kuinka tietoa voi-
daan luoda ja hallita yhdessa.

3. Taloudellinen ja liiketoiminnallinen ndkokulma. Ndkokulma keskittyy sii-
hen, kuinka organisaatio voi saavuttaa kilpailuetua tietoa ja innovaatioita
luomalla. Se mittaa my0s tietoa ja taitoa, ja sitd kuinka tiedosta voidaan
saada mitattavissa olevaa arvoa.

4. Teknologinen ndkokulma. Nakokulman painopiste on tiedon tehokkaassa
sdilomisessd, jakamisessa ja “louhimisessa” (Hong & Stahle, 2005).

Onnistuessaan tiedolla johtamisen pitdisi mahdollistaa ryhmien kyky koordi-
noida aktiviteettejaan ja jakaa tietoa riippumatta ajasta, funktiosta,
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tieteenhaarasta ja liiketoiminnan toimista, vaikka tieto olisikin maantieteellisesti
hajautettuna ja sdilottyna useisiin muotoihin (Vasconcelos ym., 2000).

Alavi & Leidner (2001) ndkevit, ettd tieto voi olla hiljaista, eksplisiittistd, se
voi viitata johonkin objektiin, kognitiiviseen tilaan tai kyvykkyyteen. Se voi asua
yksiloissd, ryhmissd, dokumenteissa, prosesseissa, kdytdnteissd, fyysisissd pai-
koissa tai tietokoneiden hakemistoissa. Tadten yksittdisen tai tdysin optimaalisen
ratkaisun kehittdminen organisaation tiedolla johtamiseen tai tiedolla johtamisen
jdrjestelmiin ei ole mahdollista. Organisaatioissa on sovellettava useita tiedolla
johtamisen ratkaisuja ja jarjestelmid, jotta hyvin monimuotoisia tiedon tyyppeja
ja ominaisuuksia voidaan tehokkaasti hallita (Alavi & Leidner, 2001).

Tiedolla johtaminen késittdd erillddn olevat mutta keskenddn riippuvaiset
tiedon luomisen ja ylldpitdimisen prosessit, tiedon varastoinnin ja haun, tiedon
jakamisen ja tiedon soveltamisen. Mind hetkend tahansa organisaatio ja sen jdse-
net voivat olla mukana useissa tiedolla johtamisen prosessiketjuissa. Tdten, tie-
dolla johtaminen on dynaaminen ja jatkuva organisaationallinen ilmio. Lisaksi
kompleksisuus, resurssitarpeet ja perustana olevat tiedolla johtamisen tyokalut
ja lahestymistavat vaihtelevat tiedolla johtamisen prosessin tyypistd, laajuudesta
ja prosessin piirteistd riippuen (Alavi & Leidner, 2001).

2.4 Teoreettinen viitekehys

Tietotyontekijdt rakentavat ja kdyttdvat ammatillista ja yleistd tietoa eri tavoin.
He osallistuvat aktiivisesti useisiin tietovirtoihin niin henkilokohtaisella kuin or-
ganisaationkin tasolla. He oppivat, organisoivat ja kdyttavat tietoaan erilaisiin
tarkoituksiin. Oppimista ja muuta tiedon rakentamista tapahtuu, kun tietoa ja
informaatiota hankitaan eri ldhteistd. Nama ldhteet saattavat sisdltdd muita ihmi-
sid, yrityksen tietoja, median, koulutuksen ja harjoittelun, kirjoja ja henkil6koh-
taisen oppimisen kokemusten kautta niin eldméassd yleensd kuin tyossdkin. Sa-
malla tapaa on olemassa monia tapoja organisoida, sdilyttdd, jakaa ja kayttda tie-
toa tavoilla, jotka ovat sopivia kuhunkin tarkoitusperdaan (Wiig, 1993). N4it4 asi-
oita on esitetty Wiigin tiedolla johtamisen syklissd (Kuvio 3).
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Hanki, analysoi, mallinna,
Rakenna organisoi, uudista
l Yksildiden muistissa,
Sailyta . tietokannoissa ja kirjastoissa
l Tietojohtamisjarjestelmat ja
Jaa vuorovaikutus
l Tydssd tehtdvien tekemiseen
Kéy‘ré osana tydprosesseja

KUVIO 3 Wiig:in tiedolla johtamisen sykli. (Wiig, 1993; Kayani & Zia, 2012)

Muutamaa vuotta myohemmin Wiig (1995) esitteli neljd ulottuvuutta tiedon vir-
taukseen liittyen. Ne ovat toiminnallisesti erillddn ja vastaavat eri tavoitteista.
Normaalisti ne ovat eri organisaatioiden osien vastuulla. Tiedon virtauksen nelja
ulottuvuutta ovat:

1. Suorita. - Kédytd kdytettdvissd olevaa tietoa laadukkaiden tuotteiden ja pal-
veluiden valmistamiseen.

2. Suorita paremmin. - Tuo uutta operatiivista tietoa tyontekijoiden saata-
ville, jotta he voivat suoriutua tehtdvistddn paremmin.

3. Paranna tyotoimintoja ja kdytanteitd. - Hyodynna tietoa muuttaaksesi tuo-
tanto- ja palvelujdrjestelmdd. Opettele muuttamaan ja kehittdmaan jarjes-
telmad sekd ottamaan muutoksia kayttoon.

4. Paranna tuotteita ja palveluita. - Hyodynné tietoa muuttaaksesi ja paran-
taaksesi tuotteita ja palveluita, sekd kehitd uusia. Rakenna, organisoi ja
kaytd tietoa ndiden toimien suorittamiseksi.

Yksinkertaisesti sanottuna tiedolla johtamisen tavoitteet ovat:
1. Saada organisaatio toimimaan mahdollisimman &lykkéaéasti turvatakseen

sen elinkelpoisuuden ja menestymisen.
2. Realisoida organisaation tietovarojen arvo parhaalla mahdollisella tavalla.
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Saavuttaakseen nama tavoitteet edistyneet organisaatiot rakentavat, muuntavat,
organisoivat, levittdvat ja kdyttavit tietovarantoja tehokkaasti (Wiig, 1997). Toi-
sin sanoen, tiedolla johtamisen pddtarkoitus on maksimoida organisaation tie-
toon liittyvéd tehokkuus ja tietovarojen tuotot sekd jatkuvasti uudistaa niitd. Tie-
dolla johtaminen pyrkii ymmartdmé&dn, keskittymadn ja johtamaan systemaat-
tista, eksplisiittistd, tarkoituksellista tiedon rakentamista, uudistamista ja kdyttoa.
Tdamad tarkoittaa tehokkaiden tietoprosessien johtamista.

Hallinnollisesta perspektiivistd katsoen systemaattinen tietojohtaminen
muodostaa neljd eri osa-aluetta:

Tietoon liittyvien aktiviteettien monitorointia ja fasilitointia.
Tietoinfrastruktuurin luominen ja yllédpito.

Tietovarojen uudistaminen, organisointi ja transformointi.
Tietovarojen kdytto niiden arvon realisoimiseksi (Wiig, 1997).

Ll

Meyer ja Zack (1996) kuvaavat tiedolla johtamisen prosessia erdédnlaisena syklina
(Kuvio 4). Heiddn mallinsa késittelee sitd, kuinka tieto eldd organisaation sisalld
ja minkaélaisia vaiheita se kdy ldpi elinkaarensa aikana. Heiddn mukaansa tietoa
hankitaan tietoldhteistd, jonka jédlkeen tietoa jalostetaan haluttuun muotoon. Toi-
sin sanoen kerdtystd tiedosta poimitaan organisaation toiminnan kannalta oleel-
liset asiat. Tarkedksi koettu tieto sdilotddn tulevaa kayttod varten. Sdilottyd tietoa
jaetaan sen kayttdjien valilld ennen kuin tieto siirtyy kédyttoon kayttgjille (Meyer
& Zack, 1996).
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Hanki
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Esitd/Kayta

KUVIO 4 Meyer & Zack tiedolla johtamisen sykli. (Meyer & Zack, 1996; Kayani & Zia,
2012)

Choon (2002) malli (Kuvio 5) kasittelee samoja asioita, kuin Meyer ja Zack (1996),
mutta avaa prosesseja tarkemmin. Choon prosessimalli kuvaa tiedon hallintaa
jatkuvana sykling, johon sisdltyy kuusi toisilleen hyvin ldheistd aktiviteettia; tie-
don tarpeen tunnistaminen, tiedon hankkiminen, tiedon organisointi ja sdilontd,
tieto “tuotteiden” ja palveluiden muodostaminen, tiedon jakaminen ja tiedon
kaytto. Tiedon hallinnan konseptointi toisiinsa liittyvien informaatioaktiviteet-
tien sykliksi tarjoaa prosessildhtdisen ndkokulman informaation hallintaan.
Tama nakokulma tdydentdd tavanomaisempia informaation hallinnan nakokul-
mia, joissa puhutaan usein informaatioteknologian hallinnasta tai informaatiore-
surssien hallinasta. Prosessi alkaa kuvion oikeasta reunasta, syklin lopusta, missa
tietoa luodaan organisaation toimien (sopeutuvan kdyttdaytymisen) kautta. Nama
toimet vaikuttavat yhdessd muiden organisaatioiden ja jdrjestelmien kanssa
muuttaen ympadristod ja luoden uusia viestejd ja informaatiota (Choo, 2002).
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Tiedon organisointi ja sdildminen

Tiedon tarve
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Tiedonkeruu Informaatiotuotteet il
™ —*| ja -palvelut ) .
o pamel Tiedon kayttd Sopeutuva kaéytos

Tiedon jakaminen ja
levittdminen

KUVIO 5 Tiedon hallinnan sykli. (Mukaillen Choo, 2002)

Choon (2002) mukaan tiedon tarpeen tunnistamisella tarkoitetaan sitd, kuinka
organisaation jdsenet tunnistavat ympadriston epdavakauden ja etsivit tietoa sen
piirteistd ymmartddkseen tilanteen ja saadakseen tarvittavan méaaran tietoa tuke-
maan pddtoksentekoa ja ongelmanratkaisua. Tiedon tarpeet méadrittyvit asia- ja
tilannekohtaisesti erilaisten ongelmien ratkaisujen vaatiessa erilaista informaa-
tiota.

Tiedon hankintaa ohjaa tiedon tarpeet. Tiedon hankinnan on myos pystyt-
tavd vastaamaan tiedon tarpeisiin. Organisaatioiden strategiaa ja kasvua koske-
vat ongelmat vaativat jatkuvasti tarkempaa kasittelyd. Tamén takia olemassa ole-
via informaatioldhteitd on arvioitava jatkuvasti, uusia ldhteitd on loydettava ja
ndiden ldhteiden yhteensopivuutta on jatkuvasti tarkkailtava.

Tiedon organisointi ja sdilontd prosessin tarkoituksena on luoda organisaa-
tiolle muisti, joka toimii aktiivisena kirjastona organisaation tiedolle ja erikois-
osaamiselle. Suurelle volyymille kerittyd ja tuotettua dataa on luotava rakenne,
joka vastaa organisaation ja sen jdsenten tarpeita ja tiedon kayttod. Informaatio-
teknologia voi nostaa organisaation operatiivisten aktiviteettien tehokkuutta ja
luotettavuutta. Informaation hallinnan linjaukset varmistavat, ettd organisaa-
tioon liittyva tdarked tieto niin nykyhetkestd kuin menneisyydestd on suojattuna
ja kdytettdvissd organisaatiotason oppimiseen.

Hankittu ja taltioitu tieto pakataan eritason informaatiotuotteisiin ja palve-
luihin, joita organisaation eri kéyttdjaryhmadt ja tiedontarpeet hyddyntavit. Kyse
ei ole passiivisesta tiedon uudelleen pakkaamisesta, vaan informaatiotuotteiden
arvoa on nostettava informaation laatua ja sopivuutta parantamalla niin, ettd se
vastaa kdyttdjdn tarpeita ja preferensseja.

Tiedon jakamisen tavoitteena on kasvattaa tiedon jaettavuutta. Laajalti le-
vitetty tieto kiihdyttdd organisaatiotason oppimista silld tiedon jakaminen luo
myos uusia ndkokulmia ja tietoa vaikeista ongelmista ja tilanteista. Loppukayt-
tdjille tulisi antaa parasta mahdollista tietoa, jonka avulla suoriutua toistddn ja
informaatio tulisi jakaa sellaisten kanavien kautta, jotka sopivat yhteen tyonteki-
jan tyontapojen kanssa.

Tiedon kéaytolla tarkoitetaan tiedon luomista ja soveltamista paatoksenteon
ja tulkinnallisten prosessien kautta. Informaation kaytto paddatoksenteon
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yhteydessd sisdltdad valikoiman muuttujia, minkd takia informaation muodon ja
sisdllon tulisi vastata p&ddtoksenteon kineettiseen ja epdsuoraan luonteeseen
(Choo, 2002).

2.5 Organisaation sisdllonhallinta

“Organisaation strategioiden, tyokalujen, prosessien ja taitojen on hallittava sen kaikkia
informaatiovaroja niiden elinkaarensa ajan niiden tyypistd riippumatta.” (Smith &
McKeen, 2003).

Luotujen ja sdildttyjen fyysisten ja virtuaalisten informaatiotuotteiden madra ny-
kypdividn liikemaailmassa kasvaa eksponentiaalisesti, kun mukaan luetaan myos
nopeasti eskaloituva rakenteeton sisilto (Alalwan & Weistroffer, 2012). Organi-
saation sisdllonhallinta (eng. Enterprise content management, ECM) on integ-
roitu ldhestymistapa, jonka avulla hallitaan organisaation kaikkea informaatiota,
sisdltden organisaation paperiset dokumentit, datan, raportit, verkkosivut ja di-
gitaaliset varat. Organisaation sisdllonhallinta sisdltdd yrityksen informaatiova-
rojen hallitsemiseen tarvittavat strategiat, tyokalut, prosessit ja taidot. Vaikka
monet myyjdt vdittavatkin heiddn ohjelmansa olevan ihmeratkaisu ongelmiin,
tunnistavat monet tietojohtajat suuremman haasteen hyvan ja kokonaisvaltaisen
organisaation sisdllonhallintastrategian rakentamisessa, jotta informaation késit-
telyyn tarvittavat toimenpiteet ovat kunnollisia ja tehokkaasti integroitu tekno-
logian kanssa sille sopivissa paikoissa (Smith & McKeen, 2003). Kaikki organi-
saatiot muodostavat, luokittelevat ja arkistoivat informaatiota siten, ettd se on
kaytettdvissd, kun sitd tarvitaan (Alalwan & Weistroffer, 2012).

Useiden organisaation sisdllonhallinnan julkaisujen pohjalta Alalwan &
Weistroffer (2012) toteavat yrityksen sisdllonhallinnan sisdltdvan useita hienos-
tuneita ja vuorovaikuttavia teknisid, sosiaalisia, organisaationallisia ja liiketoi-
minnallisia ndkokulmia. He tiivistdvit organisaation sisdllonhallinnan kirjalli-
suuden kolmeen pé&dpilariin, joista ensimmadinen sisdltdd neljd sisdllonhallinnan
ulottuvuutta; tyokalut, strategian, prosessin ja ihmiset. Toinen pilari rakentuu
yrityksen elinkaaresta sisédltden sisdllon omaksumisen, hankinnan, evoluution ja
arvioinnin. Kolmas ja viimeinen pilari koostuu puolestaan strategisen johtamisen
ndkokulmasta sisdltdaen muutosjohtamisen ja johtamiseen sitoutumisen (Alalwan
& Weistroffer, 2012).

Pdivdrinta ja Munkwold (2005) esittdvit, ettd organisaation sisdllonhallinta
integroi rakenteellisen, osittain rakenteellisen ja rakenteettoman informaation
hallinnan, upotetun ohjelmistokoodin ja metadatan yhteen organisaation sisallon
tuottamiseen, julkaisemiseen ja hyodyntdmiseen tarkoitetuissa ratkaisuissa. Tie-
dolla johtamisen tutkimus tunnistaa kolme yleisen tason organisaationallista tie-
tojohtamisen toimenpidettd: parhaiden kdytanteiden koodaamisen ja jakamisen;
yrityksen tietokirjaston luomisen; sek tietoverkostojen luomisen. Tietojohtamis-
jarjestelmdt ovat kehitetty tukemaan ja parantamaan tiedon luomisen,
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koodaamisen, hyodyntdmisen askareita yhdistden teknologioita, kuten sisdisia
verkkoja, tietoldhteitd ja yrityksen hakemistoja. Tiedolla johtamisen tutkimuksen
ndkokulmasta yrityksen sisdllonhallintaa voitaisiin luonnehtia tiedolla johtami-
sen osa-aihealueeksi, jonka avulla hallitaan eksplisiittisen tiedon hakemistoja. Li-
sdksi sisdllonhallinnan luokittelu- ja metadatatyokalut yltavét aina yrityksen tie-
toresurssien hallinnan alueelle, johon usein viitataan yrityksen “keltaisina si-
vuina” ja, jotka sisdltyvdt tiedolla johtamisen verkostomalliin, joka helpottaa ih-
misten vilistda kommunikaatiota tietoverkostoissa. Kaiken kaikkiaan, tiedolla
johtamisen kenttd on useimmiten liitetty resurssipohjaiseen teoriaan sekd nako-
kulmaan organisaatioista, joissa tieto on nahty “omaisuuserand” liittyen tiettyi-
hin organisaationallisiin yksikoihin (Pdivérinta & Munkvold, 2005).

Myo6s Suomen kyberturvallisuusstrategia tunnistaa sisdllonhallinnan toi-
menpiteitd ja tarpeita. Yhteiskunnan elintdrkeille toiminnoille valttamattomat
tietovarannot, digitaaliset palvelut ja infrastruktuuri tulisi maarittaa. Naihin liit-
tyviin toimintoihin ja palveluketjuihin asetetaan kansallisen toiminnan jatkuvuu-
den hallinnan edellyttamat tavoitetasot strategian mukaan (Valtiovarainministe-
rio, 2019).
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3 OSAAMISEN HALLINTA

Strateginen osaamisen hallinta on enenemissd madrin tarkedd innovatiivisille or-
ganisaatioille, ja voi olla jopa kriittistd strategisen kilpailuedun kannalta (Daven-
port and Prusak 1998). Hustad ym. (2004) painottavat, ettd organisaatioiden,
jotka haluavat saavuttaa pitkdaikaista tyollistamistd, toisin sanoen vahdistd vaih-
tuvuutta, on keskityttava heidan tyontekijoidensd urakehitykseen seké pitkdn ai-
kavilin tavoitteisiin. Tatd varten yleiskuva tyontekijoiden osaamiseen ja tieta-
mykseen on valttaméaton (Hustad ym., 2004).

Tietointensiivisissd organisaatioissa organisaationallinen tieto on organi-
saation muodostamien yksildiden ja tyéryhmien asiantuntijuuden, kokemuksen
ja taidon tuote (Starbuck, 1992; Vasconcelos ym., 2016). Tuo tieto voi olla sdilossa
yksilon mielessd, selvidsti koodattuna ja dokumentoituna yrityksen jarjestelmiin
tai epdsuorasti upotettuna organisaation kulttuuriin, rituaaleihin, kdytédnteisiin
ja menetelmiin (Alvesson, 1995; Vasconcelos ym., 2016).

Vasconcelos ym. (2016) esittavat aiempaan kirjallisuuteen perustuen, ettd
organisaation sisdiset tyoryhmait eivét pelkdstddn voi kdyttdd parhaita kdytannon
esimerkkejd, nostaa tehokkuutta ja osallistua kokonaisvaltaiseen organisaatiota-
son oppimiseen ollakseen toimivia, vaan heiddn on my®os hallittava jo olemassa
olevia taitoja tehokkaasti, kehitettdvd mekanismeja ideoiden ja innovaatioiden
esiin tuomiseksi, ja identifioitava uusia tiedon ldhteitd (Vasconcelos ym., 2016;
O'Dell & Grayson, 1998; Zander & Kogut, 1995; Starbuck, 1992; Hansen ym., 2013;
Hertog, 2000; Davenport ym., 1996). Hustad ym. (2004) kirjoittavatkin, ettd sys-
temaattinen ja yleismaailmallinen pddsy yrityksen osaamisresursseihin voi kas-
vattaa yrityksen innovatiivisuutta ja kiihdyttdd uusia oppimisprosesseja. Suo-
men kyberturvallisuusstrategian mukaan tiiviilld yhteistyolld, vaihtamalla tietoja
asiakastarpeista ja kehittamalld palvelunkehitystd voidaan luoda merkittavaa
uutta osaamista jo pelkdstddn kansallisilla sisdmarkkinoilla (Valtiovarainminis-
terio, 2019).
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3.1 Miti osaaminen on?

Osaamisen kasitteen suhteen on paljon himmennystd ja vdittelyé ja sen takia on
mahdotonta tunnistaa ja muodostaa yhtendisté teoriaa tai kdsitettd, joka pysyisi
sisdllyttaméédn tai tdsmentdmaan kaikki erilaiset tavat, joilla késitettd osaaminen
on kaytetty (Le Deist & Winterton, 2005).

Jokaisella organisaatiolla on tietovarantoja aikaisemmista kokemuksista,
yksilollisestd osaamisesta sekd tyoprosesseista. Mikali organisaatio haluaa raken-
taa toimintaa tehostavan rakenteen, on sen kyettdva pystyttaméaan arkkitehtuuri,
joka palvelee organisaation tietdmystd koskien taitoja ja tyovoiman kyvykkyyk-
sid. Organisaation on myo0s tiedettdvd, mitd se haluaa tehostaa tai voimaannuttaa.
Toisaalta tyontekijoiden on tiedettdvd, mitd taitoja tai osaamista eri tehtdvissa
vaaditaan yrityksen sisdlld ja kyettdva valikoitumaan oikeisiin tehtdviin (Houtza-
gers, 1999).

Le Deist & Winterton (2005) esittivdt osaamisen typologiaa alla olevan ku-
vion 6 mukaisesti. Osaaminen, jota ammatissa tarvitaan, sisdltdd sekd kasitteel-
listd osaamista (kognitiivista osaamista, tietoa ja ymmarrystd) sekd operatiivista
osaamista (toiminnallista osaamista ja sovellettua taitoa). Yksilokohtaiseen te-
hokkuuteen liittyvd osaaminen on sekd kasitteellistd (metaosaaminen sisdltden
kyvyn oppia) sekd operatiivista osaamista (sosiaalinen osaaminen, kayttaytymi-
nen ja asenteet).

Kognitiivista osaamista on kokemuksen kautta kerdtty teoria, konseptit
sekd epamuodollinen hiljainen tieto. Tieto ja ymmarrys ovat erotettuja osaami-
sesta. Toiminnallista osaamista puolestaan ovat ne asiat, joita henkilon jossain
tehtavéssa tulisi kyettdva tekemddn ja demonstroimaan. Metaosaaminen késittad
kyvyn sietdd epavarmuutta, mutta myos kasitelld oppimista ja reflektointia. So-
siaalinen kyvykkyys tai osaaminen ndhdéén taitona tulla toimeen toisten ihmis-
ten kanssa, vuorovaikuttaa ja toimia ryhméssa. Henkilokohtaiseksi osaamiseksi
nahdédan kaytokselliset taidot, joita kuvataan suhteellisen pysyviksi piirteiksi
henkil6ssd, jotka johtavat tehokkaaseen tai erinomaiseen suoriutumiseen tyossd
(Le Leist & Winterton, 2005).
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Ammatillinen Henkilokohtainen
- . . Kognitiivinen Meta osaaminen
Kasitteellinen :
osaaminen

. Toiminnallinen Sosiaalinen
Operatiivinen . osgaminen
osaaminen

KUVIO 6 Osaamisen typologia (mukaillen Le Deist & Winterton, 2005)

Hong ja Stahle (2005) esittelivat artikkelissaan neljd erilaista osaamisen tyyppid.
Nditd ovat yksilon osaaminen, yrityksen laajuinen strateginen osaaminen, tiimin
tai projektin yhteistychon perustuva osaaminen sekd verkostollinen osaaminen.
Yksilollinen tai tyontekijakohtainen osaaminen liittyy useissa organisaatioissa
tiedolla johtamiseen. Yksilokohtainen osaaminen keskittyy tdysin tyontekijoiden
henkilokohtaisiin ja kognitiivisiin piirteisiin suhteessa heiddn suoriutumiseensa
tyossdan (Hong & Stahle, 2005). Yksiloiden osaaminen on ratkaisevassa osassa
yrityksen kilpailukykyd ja yritysten taytyykin 16ytdd uusia keinoja, joilla huippu-
osaajat saadaan pidettyé yrityksessad (Valtiovarainministerio, 2019).

Yrityksen laajuinen strateginen osaaminen siséltdd tiedolla johtamisen
konsepteja, kuten ydinosaamisen, kyvykkyysperusteisen kilpailun, osaamispe-
rusteisen strategisen johtamisen, dynaamiset kyvykkyydet sekd vastaanottamis-
kapasiteetin. On selvéd, ettd ydinosaaminen ndhdddn yhdistelmédné tuotantotai-
toja sekd teknologiaa. Tamad ajatus ohjaa osaamisen hallinnan ndkdkulman pois
yksilostd ja laajentaa sen koskemaan koko organisaatiota, luoden samalla resurs-
sildhtoisen ndkokulman, jossa osaaminen on avainasemassa yrityksen kasvua
ajatellen (Hong & Stdhle, 2005).

Tiimin tai projektin yhteistyohon perustuva osaaminen kasittdd hyvin yk-
siselitteisesti jonkin tietyn yhdessd tyoskentelevan tiimin osaamisen. Osaava
tiimi koostuu poikkeuksetta vaihtelevalla tasolla osaamattomista yksiloistd. Kes-
keinen asia onkin ryhmén kyky tyoskennelld yhdessd yhteisen tavoitteen eteen.
Tdamad sisdltdad kyvyn ratkaista ongelmia yhdessd, yksilollistd taitoa tyoskennelld
eri yksiloiden kanssa tiedon ja vastuiden jakamisen mahdollistavan ilmapiirin
sdilyttdmiseksi sekd ryhmaén sisdistd tietoa ja yhteisid toimintatapoja tyon kon-
tekstissa (Vartiainen ym., 2003; Hong & Stahle, 2005)

Verkostollisen osaamisen tieteenala keskittyy erityisesti organisaatioiden
vdlisiin suhteisiin ja vuorovaikutukseen yrityksen osaamisen rakentamisessa.
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Nykypdivdn jatkuvasti muuttuvassa ja kompleksissa litkkemaailmassa eritasojen
kyvykkyyksien ja osaamisen hallinta tulee olemaan erityisen tdarkedd organisaa-
tioissa (Hong & Stdhle, 2005).

3.2 Osaamisen hallinta kasitteeni

Kyberturvallisuuden yhteydessd osaamisen hallinta on maédéritelty prosessien ja
tyokalujen hallinnaksi, joiden avulla organisaatio voi tunnistaa, dokumentoida
ja kdyttdd henkistd pddomaa ja tietosisdltod (Newhouse ym., 2017). Osaamisen
hallinnan tavoitteena on hyodyntdd ihmisen taitoa ja tietoa paremmin (Vascon-
celos ym., 2016). Laajasti tarkasteltuna osaamisen hallinta on tapa, jolla organi-
saatiot hallitsevat yrityksen, ryhmien ja yksiloiden kyvykkyyksid. Sen pdatavoit-
teena on madrittdd ja jatkuvasti yllapitdad kyvykkyyksid yrityksen tavoitteiden
mukaisesti (Berio & Harzallah, 2007). Kyvykkyys puolestaan on tapa vieda tietoa,
taitoa ja asenteita kdytantoon tietyn kontekstin sisdlld. Osaamisen hallinnasta on
tulossa entistd tarkeampad, silld osaamisen on tunnistettu olevan erittdin tarkeda
yrityksen tavoitteiden saavuttamiselle ja edesauttavaa ydinliiketoimintaproses-
seille, asiakassuhteille ja taloudellisille tuloksille (Berio & Harzallah, 2005; Hamel
& Prahalad, 1994; Kaplan & Norton, 1996).

Kyvykkyydet ovat niitd mitattavissa olevia henkilon piirteitd, joita tarvitaan
tietyssd tyotilanteessa tietyn tyotehtdvan suorittamiseen (Klendauer ym., 2012),
minkd takia kyvykkyyksien tehokas hallinta on ldheisesti yhteydessad erinomai-
seen suorituskykyyn, silld kyvykkyydet edustavat tietoa, taitoa ja kdyttaytymistd,
jotka kontribuoivat yrityksen menestykseen (Prahalad and Hamel 2003).

Berio & Harzallah (2007) esittivét, ettd osaamisen hallintaa voidaan organi-
soida neljan eri prosessin mukaisesti, huomaten kuitenkin, ettd jokaisen neljan
pddprosessin sisdlld voi tapahtua useita prosesseja (Kuvio 7). Osaamisen tunnis-
taminen kasittdd sen, milloin ja miten osaamista tunnistetaan ja kuinka osaamista
maédritetddn nykyhetkessa tai tulevaisuudessa askareiden ja tehtdvien tekemisen
ja strategioiden kdyttoonoton saavuttamiseksi.

Osaamisen arvioinnilla tarkoitetaan Berion ja Harzallahin (2007) mukaan
sitd, kuinka ja milloin yksiléiden hankkimaa osaamista tunnistetaan ja maarite-
tadn, ja kuinka yritys voi padttdad yksilon saavuttaneen tietyn osaamisen. Osaa-
misen hankinnalla puolestaan tarkoitetaan sitd, kuinka yritys suunnittelee ja
pdédttdad milloin ja miten osaamista hankitaan. Osaamisen kdyttamisen prosessi
vastaa siitd, kuinka tunnistamisen, arvioinnin ja hankinnan kautta tuotettua ja
muodostettu osaamista kdytetdan. Tama voi tarkoittaa esimerkiksi sitd, kuinka
tunnistaa rakoja tarvitun ja hankitun osaamisen vililld, kenen tulisi osallistua
tarvittuun koulutukseen, kuinka 16ydetddn avaintyontekijoitd, jotka omaavat
avainasemassa olevaa osaamista ja kuinka arvioidaan tarkeimpid suuntauksia
taidoissa organisaatioiden eri osien vélilld (Berio & Harzallah, 2007).
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Hankitun osaamisen arviointi
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Osaamisen tunnistaminen

-
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Osaamisen hankinta

Osaamisen kdyttdminen

KUVIO 7 Osaamisen hallinnan neljd prosessia (mukaillen Berio & Harzallah, 2005).




34

4 KYBERTURVALLISUUS

Tdssd luvussa késitelldan kyberturvallisuuden kasitettd, kyberturvallisuuden ke-
hitystd ja modernin maailman tarpeita kyberturvallisuuden suhteen. O’Connell
(2012) toteaa sanan "kyber’ olevan yksi useimmiten kaytetyistd sanoista kansain-
vilisessd turvallisuuskeskustelussa tdnd pdivana.

Kaikessa turvallisuudessa on kyse omaisuuden suojaamisesta tiettyjen
luontaisten haavoittuvuuksien aiheuttamilta erilaisilta uhkilta. Suojausprosessit
késittelevit yleensd turvallisuuskontrollien ja vastatoimien valintaa sekd kayt-
toonottoa, jotka auttavat vahentdmddn ndiden haavoittuvuuksien aiheuttamaa
riskid (Von Solms & Van Niekerk, 2013).

Lehto (2022) toteaa kyberturvallisuuden rakentuvan monista erilaisista toi-
mintamalleista ja dokumenteista, joihin sisdltyy turvallisuutta ohjaavia strategi-
oita, arkkitehtuureja ja suunnitelmia. Arviointimenettelyt ja raportointi ovat tar-
kedssd osassa kyberturvallisuuden jatkuvassa toteuttamisessa. Turvatoimien te-
hokkuutta ja tarkoituksenmukaisuutta tulisi organisaatioissa seurata ja arvioida
sdannollisesti. Apuna yleensd toimii hallintajédrjestelmd, joka toteuttaa organisaa-
tion strategiaa. Kyberturvallisuudella monesti viitataankin kykyyn hallinnoida
pddsyd verkossa oleviin jdrjestelmiin ja informaatioon, joita ne sisdltdvit, joten
kyberturvallisuutta voidaan kutsua my6s informaatioteknologian turvallisuu-
deksi (Lehto, 2022).

Lehto (2022) maédérittelee kyberturvallisuuden kokonaisturvallisuuden osa-
alueeksi, jonka kokonaistavoitteena on digitalisoituneen ja verkotetun yhteis-
kunnan turvallisuus. Yhteiskunnan kriittisissd toiminnoissa yhdistyvit kybertur-
vallisuuden osa-alueita kuten tietoturva, toimintojen jatkuvuuden hallinta ja héi-
ridtilanteisiin varautuminen. Kyberavaruutta voi myos sen sisdltamien uhkaku-
vien lisdksi pitdd varmana, joustavana ja luotettavana digitaalisena infrastruk-
tuurina, jos kyberturvallisuuden kontrollit ja kyvykkyydet ovat tehokkaita. Tar-
kemmin tarkasteltuna kyberturvallisuus on teknologioiden, prosessien ja kay-
tanteiden yhdistelmd, jonka avulla verkkoja, laitteita, ohjelmia ja dataa suojellaan
hyokkayksiltd, vahingoilta tai luvattomalta kaytolta (Lehto, 2022).

Rikoslaki, EU:n tietosuoja-asetus, NIS2-direktiivi, joka on EU:n laajuinen
kyberturvallisuutta koskeva lainsdddanto (EU-komissio, 2023) sekd VAHTI-
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ohjeistus, josta Digi- ja védestotietovirasto vastaa, ja ohjaa ohjeistuksella julkisen
hallinnon digitaalisen turvallisuuden kehittdmistd ja varmistamista (Digi- ja vé-
estotietovirasto, 2024), ovat organisaation johdon apuna, mutta samalla Lehto
(2022) toteaa niiden antavan velvoitteita ja juridisia perusteita toteuttaa kyber-
turvallisuutta. Organisaation johdon vastuulla on laatia, kehittdd ja jalkauttaa or-
ganisaatiolle sen vaativa toimiva kyberturvallisuusstrategia, jossa mééritellddan
kyberturvallinen toimintatapamalli. Kyberturvallisuusstrategiassa on paamaarit,
periaatteet, toimintatavat ja linjaus siitd, kuinka kyberturvallisuus otetaan huo-
mioon, suunnitellaan ja toimeenpannaan organisaation kaikilla eri tasoilla. My6s
kyberturvallisuuden johtaminen tulisi olla koko organisaation ldpi ulottuvaa,
den kehittdmiseksi. Kyberturvallisuusstrategia tdytyy saada aina strategiselta ta-
solta toiminnan tasolle asti (Lehto, 2022).

4.1 Kyberturvallisuuden maaritelma

“Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoiminta ympdristéon voi-
daan luottaa ja jossa sen toiminta turvataan” (Suomen kyberturvallisuusstrategia ja
taustamuistio, 2013).

Lehdon (2022) mukaan kyberturvallisuus on yksinkertaistettuna toimenpiteitd,
joilla sekd suojaudutaan ettd toteutetaan vastatoimenpiteitd kyberhyokkayksia
vastaan. Uhka-analyysit, joita organisaatiot sekd instituutiot muodostavat ovat
avainasemassa kyberturvallisuuden rakentumisessa, silld niissd arvioidut uhka-
tekijdt ja riskit muodostavat organisaation kyberturvallisuusstrategian- ja ohjel-
man rakenteen sekéd elementit. Kybertoimintaympaéristd on nykypdivéana erittdain
laaja ja ulottuva, joten monesti organisaatiot joutuvat laatimaan useita tarkem-
min kohdistettuja kyberturvallisuusstrategioita ja -ohjeita. Thakur ym., (2015)
maédrittelevit kyberturvallisuuden toimenpiteiksi, joilla suojataan tietokonejér-
jestelmid, verkkoja ja tietoja hdirioiltd tai luvattomilta padsyiltd, kaytoiltd, paljas-
tumisilta, muuttumisilta tai tuhoutumiselta.

Kansallinen turvallisuusjdrjestelmdkomitea (CNSS) maédrittdd kyberturval-
lisuuden olevan tietokoneiden, elektronisten kommunikaatiojdrjestelmien ja -
palveluiden seké langallisen ja elektronisen kommunikaation vahingoittumisen
estdmistd, suojaamista ja restaurointia sisdltden ja varmistaen niiden sisaltdméan
informaation saavutettavuuden, yhtendisyyden, oikeellisuuden, luotettavuuden
ja kiistattomuuden (CNSS, 2022). Craigen ym. (2014) méérittelevat kasitteen ky-
berturvallisuus resurssien, prosessien ja rakenteiden organisoinniksi ja kokoel-
maksi, jonka tehtdvand on suojata kyberavaruutta ja kyberavaruuteen liittyvid
jarjestelmid kyberrikollisuudelta. Kyberturvallisuuden toimenpiteilld yritetddan
estdd tapahtumia, jotka ovat oikeudellisesti ristiriidassa tosiasiallisten omistusoi-
keuksien kanssa (Craigen ym., 2014).
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Thakur ym. (2015) huomasivat kyberturvallisuuden termid kaytettdvan
vaihtoehtona tietoturvan termille, vaikka heiddn mielestdan tietoturva korostaa
enemmadn ihmisen roolia turvallisuusprosesseissa, kun taas kyberturvallisuu-
dessa ihmisen rooli ndhdaéan lisdulottuvuutena, mutta my6s samalla potentiaali-
sena kohteena kybertoiminta ymparistossd. Thakur ym. (2015) pitdavit keskuste-
lua kyberturvallisuudesta merkittavand, silld se keskittyy koko yhteiskunnan
eettiseen osaan. He samalla toteavat selkeyden ja yksimielisyyden puuttuvan ky-
berturvallisuus termilt, silld méaritelmat keskitty vt eri ndkokohtiin, kuten suo-
jattu jakaminen, luottamuksellisuus tai tiedon saatavuus (Thakur ym.,
2015). My®6s Schatzin ym. (2017) huomauttavat terminologian kdyton kehityksen
aiheuttavan ongelmia, koska termistd ‘kyberturvallisuus’ puuttuu esimerkiksi
‘tietokoneturvallisuuden’ mddrittdava selkeys. Heiddn mielestddn tdamaé voi johtaa
sekaannukseen ja vaddrinkasityksiin, jos osapuolilla on erilaiset oletukset siitd,
mitd termi edustaa.

Qiu ym. (2013) havaitsivat tutkimuksessaan kyberturvallisuuden osoitta-
van kolme téarkedd tekijad. Ensimmadisend tietotekniikan suojausmenetelmat, toi-
sena data itsessddn ja kolmantena fyysiset ja virtuaaliset asetukset datan kasitte-
lyssd. Ndiden toimenpiteiden avulla on mahdollista saavuttaa suojauksen taso ja
niihin liittyvat ammatilliset ndkdkohdat. My6s Lehto (2022) toteaa kyberturvalli-
suuden olevan erilaisia suojausmenetelmid haitallisia hyokkayksid vastaan. Me-
netelmdt koskevat tietokoneita ja palvelimia, mobiililaitteita, elektronisia jarjes-
telmid, verkkoja ja dataa. Kyberturvallisuuden termi onkin hyvin laaja-alainen ja
se soveltuu kaikkeen tietokoneiden kokonaisturvallisuudesta katastrofeista toi-
pumiseen ja loppukéyttdjien koulutukseen asti.

Kyberturvallisuus on sekd epavarmuutta, joka on syntynyt uuden alueen ja
ulottuvuuden myo6td, ettd myos kdytdnteitd ja prosesseja, joilla tama tila saadaan
turvallisemmaksi. Kyberturvallisuus viittaa joukkoon aktiviteetteja ja toimenpi-
teitd niin teknisid kuin epateknisid, joiden avulla suojataan kaikilta mahdollisilta
uhilta ymparistod ja dataa, jota se sisdltdd ja kuljettaa (Cavelty, 2010).

Schatz ym. (2017) kirjoittavat artikkelissaan Eteld-Afrikan kyberturvalli-
suusstrategian maédrittelevan kyberturvallisuuden késitteen kaikista parhaiten.
“Kyberturvallisuus on kokoelma tyokaluja, linjauksia, turvallisuuskonsepteja,
turvallisuussuojia, ohjeistuksia, riskinhallinnan ldhestymistapoja, toimia, harjoi-
tusta, parhaita kdytanteitd, varmuutta ja teknologiaa, joita voidaan kayttda ky-
berympadriston, organisaatioiden ja sen varojen turvaamiseen.” (Schatz ym.,
2017)

Schatz ym. (2017) esittdavat tutkimuksensa pohjalta my6s oman parannellun
versionsa kyberturvallisuuden maaritelmasta: “Lahestymistapa ja toimet, jotka
ovat yhteydessd organisaatioiden ja valtioiden turvallisuusriskien hallintapro-
sesseihin, joilla suojataan datan ja omaisuusvarojen luottamuksellisuus, yhtendi-
syys ja saavutettavuus kyberavaruudessa. Konsepti sisdltdd ohjenuorat, linjauk-
set, kokoelman suojia, teknologian, tyokalut sekd koulutuksen mahdollistaak-
seen parhaan suojan kyberymparistolle ja sen kayttdjille.” (Schatz ym., 2017)

Organisaatio ja kdyttdjavarannot sisdltavit yhdistetyt tietokoneet, henkilts-
ton, infrastruktuurin, sovellukset, palvelut, telekommunikaatiojdrjestelmit seka
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kokonaisuudessa ettd vélitetyn ja/tai sdilotyn informaation kyberymparistossa.
Kyberturvallisuus ponnistelee varmistaakseen organisaation turvallisuusomi-
naisuuksien ja kdyttdjan varantojen saavuttamisen ja ylldpitdmisen vastaten
oleellisiin turvallisuusriskeihin kyberymparistossd. Yleiset turvallisuuden ta-
voitteet kisittavat saavutettavuuden, yhtendisyyden ja luotettavuuden (ITU,
2008).

National Institute of Standards (NIST) on National Initiative for Cybersecu-
rity Education -ohjelmassaan luonut viitekehyksen (Taulukko 1), joka kuvaa ky-
berturvallisuuden tyo6td ja osaamista, niin julkisella, yksityiselld kuin akateemi-
sella sektorilla. Viitekehystd kutsutaan yleisesti NICE-viitekehykseksi (Work-
force Framework for Cybersecurity). Viitekehys koostuu seitsemdstd korkeam-
man tason kyberturvallisuustoimintojen ja -osaamisen ryhmittelystd, joihin sisal-
tyy 33 alemman tason osa-aluetta. Lisdksi viitekehyksessd on kyberturvallisuus-
ty0 jaoteltu yhteensd 52 eri ryhmddn, jotka koostuvat tietyistd taidoista, tiedoista
ja kyvyistd, joita tarvitaan tyoroolin suorittamiseen. Viitekehyksen avulla saa tar-
kemman kuvan kyberturvallisuudesta ja siihen liittyvistd toiminnallisista osa-
alueista. Taulukossa 1 esittelemme korkeamman tason ryhmittelyt sekd alemman
tason osa-alueet (Newhouse ym., 2017).

TAULUKKO 1 Kyberturvallisuuden tyovoimakehys (NICE Framework) (Newhouse ym.,

2017)

Osaamisen padluokat (7) Erityisosaamisalueet (33)

Analysointi Kaikkien ldhteiden analysointi, hyodynta-
misen analyysi, kielianalyysi, kohdeana-
lyysi ja uhka-analyysi

Tiedonkeruu ja operointi Kerdystoiminnot, kyberoperaation suunnit-
telu ja kyberoperaatiot

Tutkinta Kybertutkinta ja digitaalinen rikostekninen|
tutkimus

Operointi ja ylldpito Asiakaspalvelu ja tekninen tuki, tietojen

hallinta, osaamisen hallinta, verkkopalve-
lut, jarjestelmén hallinta ja jarjestelmdana-
lyysi

Kokonaisuuden valvonta ja johtaminen  [Kyberturvallisuuden hallinta, toimeenpa-
neva johtajuus, oikeudellinen neuvonta ja
asianajo, projektin hallinta ja hankinta, stra-
teginen suunnittelu ja politiikka sekd har-
joittelu, koulutus ja tietoisuus

Suojaus ja puolustus Kyberpuolustusanalyysi, kyberpuolustus-
infrastruktuurin tuki, tapahtumiin vastaus
ja haavoittuvuuksien arviointi ja hallinta
Turvallinen tuotanto Riskienhallinta, ohjelmistokehitys, jarjestel-
maarkkitehtuuri, jarjestelméakehitys, jarjes-
telmdvaatimusten suunnittelu, teknologian|
tutkimus ja kehitys sekd testaus ja arviointi
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4.2 Kyberturvallisuuden historia ja kehitys

Tdssd alaluvussa esitellddn kyberturvallisuuden kehitystd ajan saatossa sekd
merkittdvid tapahtumia, jotka ovat muovanneet tai edesauttaneet kyberturvalli-
suuden kehitysta.

4.2.1 Informaatioturvallisuudesta kyberturvallisuuteen

Digitaalisten laitteiden ja tiedon turvallisuusndkokohtien kasittelyssd kaytetty
terminologia on muuttunut huomattavasti viime vuosina. Lehto (2022) huomaut-
taa, ettd késitteitd kyberturvallisuus, digitaalinen turvallisuus ja tietoturvallisuus
kaytetddn usein rinnakkaisina késitteind eikd niille ole yhteisesti hyvdksyttya
maédrittelyd. Schatz ym. (2017) toteavat vuosisadan alussa tdssd yhteydessa kay-
tetyimpien termien olleen tietokoneturvallisuus, IT-suojaus tai tietoturva. N4illd
termeilld on vivahteita, joita alalla tyoskentelevdat ammattilaiset ymmartavat,
mutta termit eivit ole kuitenkaan olleet riittdvan konkreettisia ollakseen merki-
tyksellisid laajemmalle vdestolle. Schatz ym. pohtivat pitdisiko yleistd keskuste-
lua kdydé ja suunnitelmia tehdd yhteisymmarryksen pohjalta siitd, mitd nama
termit tarkoittavat, mutta toteavat ensimmdisen vuosikymmenen lopulla uu-
desta kyberterminologiasta tulleen yhad suositumpi ‘kyberturvallisuus’ termin
kayton myotd. Viimeistddan vuonna 2009 termi ‘kyber” vakiinnutti paikkansa, kun
Yhdysvaltojen presidentti Barack Obama piti puheen kansalaisille kyberinfra-
struktuurista. Puheessaan Obama kannusti kaikkia kyberturvallisuuteen ja julisti
aloittavansa kampanjan, jossa pyritddn edistaimddan kyberturvallisuustietoisuutta
ja digitaalista lukutaitoa niin organisaatioissa kuin kouluissakin. Samalla Obama
huomautti Yhdysvaltojen taloudellisen vaurauden 2000-luvulla riippuvan ky-
berturvallisuudesta sekd digitaalisen tyovoiman rakentamisesta (Obama, 2009;
Schatz ym., 2017).

Sana ‘kyber” on yksi yleisimmin kéytetyistd termeistd kansainvalisissd tur-
vallisuuskeskusteluissa nykypdiviand. Se on myos varmasti kasvava termi kan-
sainvélisen asianajajan sanakirjassa mutta se ei kuitenkaan ole O’Connellin (2012)
mukaan uusi termi kansainvalisessd oikeudessa, silld kansainviliset asianajajat
ovat keskustelleet tietokoneista ja niiden kdyttod sddntelevastd laista useiden
vuosikymmenien ajan. Kyberavaruuden turvallisuudesta keskusteltaessa on
alustavasti huomioitava, ettd kyberavaruus on kansainvalistd tilaa. Toimiessa ky-
beravaruudessa ja siihen liittyvéssd kansallisessa lainsdddannossa on noudatet-
tava asiaa koskevaa kansainvilistd oikeutta (O’Connel, 2012).

Tietoturvallisuus on hyodykkeend olevan tiedon suojaamista erilaisten uh-
kien ja haavoittuvuuksien aiheuttamilta mahdollisilta haitoilta. Kyberturvalli-
suus puolestaan ei vélttamattad ole vain kyberavaruuden suojaamista, vaan myos
kyberavaruudessa toimivien ja niiden kyberavaruuden kautta tavoitettavissa
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olevien resurssien suojaamista (Von Solms & Van Niekerk, 2013). Valtiovarain-
ministerié (Valtiovarainministerion julkaisuja 2020:23) on maddritellyt digitaali-
sen turvallisuuden laajemmaksi viitekehykseksi, johon sisdltyy riskien hallinta,
toiminnan jatkuvuuden hallinta ja varautuminen, tietoturvallisuus, tietosuoja ja
kyberturvallisuus.

4.2.2 Kybermaailman uhkia ja merkittivid tapahtumia

Turvallisuusongelmat ovat yhtd vanhoja kuin internet on itse (O’Connell, 2012),
mutta seuraavaksi esittelemme kuitenkin tiettyja merkittivampid kybermaail-
man tapahtumia, jotka ovat osaltaan vaikuttaneet kyberturvallisuuden kehitys-
kulkuun ja maailman politiikkaan. Sen jdlkeen tarkastellaan nykypdivan kyber-
maailman uhkia ja tilannetta.

Vuonna 2007 Viro koki laajoja tietokonehakkerointihyokkayksid, jotka kes-
tivét useita viikkoja ja joilla oli ldhes tuhoisa vaikutus maahan (Kumar & Carley,
2016; O’Connell, 2012). Siitd ldhtien tuki kyberturvallisuutta kohtaan on kasva-
nut, jotta kyberturvallisuusongelmien sotilaalliset ratkaisut ovat etusijalla.
NATO:n vastaus hyokkadykseen oli alkaa kehittdm&an kyberturvallisuuteen tidh-
tadvad politiikkaa ja kapasiteettia. Georgian ja Vendjan sodassa vuonna 2008
Georgia koki vastaavanlaisia kyberhyokkéayksid kuin Viro aikaisempana vuotena
(O’Connell, 2012). Vuonna 2009 Yhdysvallat aloitti Obaman hallituskaudella
julkaisemaan useita kyberturvallisuuteen liittyvid poliittisia linjauksia ja virkoja,
jotka olivat padosin sotilaallisia (Obama, 2009). Lisédksi vuonna 2009 yksi tai use-
ampi hallitus, todenndkoisimmin Yhdysvallat ja Israel, julkaisi tietokonehaitta-
ohjelmia, jotka tunnetaan nimelld Stuxnet-mato, joiden tavoitteena oli hidastaa
Iranin ydinohjelman etenemistd. Vuonna 2011 Yhdysvaltojen kongressi aloitti
keskustelun uudesta lainsdddannostd, joka antaisi puolustusministeriolle entistd
enemman toimivaltaa kyberturvallisuuden alalla (O’Connell, 2012). 2010-luvun
tienoilla valtiot alkoivat julkaisemaan kansallisia kyberturvallisuusstrategioita.
Norja oli ensimmadisid maita Yhdysvaltojen kanssa, jolla oli kansallinen kybertur-
vallisuusstrategia jo vuonna 2003. Muun muassa Viro julkaisi omansa vuonna
2008, Ruotsi ja Kanada vuonna 2010, Saksa ja Ranska vuonna 2011 ja Suomi
vuonna 2013. Jokainen edelld mainittu valtio on pdivittanyt myohemmin 2020-
luvulle tultaessa vdhintddan kerran kansallista kyberturvallisuusstrategiaa vas-
taamaan kybermaailman kehitykseen (Public Safety Canada, 2018; ANSSI, 2015;
Federal Ministry of the Interior and Community, Germany, 2021; Valtiovarain-
ministerio, 2019; Ministeries, Norway, 2019; Ministry of Economic Affairs and
Communication, Estonia, 2019, Goverment Offices of Sweden, 2016; White
House, United States, 2003). Euroopan unionin kyberturvallisuusvirasto toteaa
raportissaan jatkuvan kehityksen ndkyvéan etenkin puolustusstrategioissa ja ky-
berfyysisten jdrjestelmien kehityksessd (Marinos ym., 2016).

Euroopan unionin kyberturvallisuusviraston (ENISA) selvityksen mukaan
kyberturvallisuushyokkaykset jatkoivat kasvuaan vuosien 2021 ja 2022 aikana, ei
vain eri sektoreilla ja lukumaéériltddn, mutta myos kokonaisvaikutusten osalta.
Vendjan ja Ukrainan kriisi on puskenut kybersodankdynnin ja hacktivismin
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roolin sekd vaikutuksen konflikteihin uudelle aikakaudelle. Valtioiden- ja mui-
den toimijoiden kyberoperaatiot kuitenkin sopeutuvat tilanteeseen, jolloin ne
pystyvit hyddyntdmddan sodan tuomia uusia mahdollisuuksia ja haasteita. Sota
on kuitenkin tuonut uuden paradigman kyberavaruuden kansainvilisiin nor-
meihin ja erityisesti kyberhyokkayksid koskevaan valtion sponsorointiin sekéa
hyokkédysten kohdistamista kriittistd infrastruktuuria vastaan. Virasto odottaa-
kin lahi- ja keskipitkélld aikavililld havaitsevan enemmaén geopolitiikan ohjaa-
maa kybertoimintaa. Geopoliittinen tilanne saattaa laukaista kyberoperaatioita ja
haitallisia kyberhyokkéayksid. Ndin ollen epdvakaa tilanne ja jatkuva haitallisen
kybertoiminnan ylldpitaminen voi johtaa lisdédntyneisiin vahinkoihin maailman-
laajuisesti (Ifigeneia ym., 2022).

Lehto ja Limnéll (2017) méérittivat kyberuhkien aiheuttajiksi sisdpiirildiset,
kybervandaalit, kybervakoilijat sekd kyberterroristit ja -sotilaat. Sisdpiirillisiksi
luokitellaan kaikki nykyiset ja entiset tyontekijdt, urakoitsijat ja liikekumppanit,
jotka voivat muodostaa uhan. Kdytannossa kuka tahansa henkils, jolla on paasy
yrityksen tietokonejérjestelmiin ja tietoihin, voi olla vahingollinen. Sisdpiirildiset
vaihtelevat motivaation, tietoisuuden, pddsyn tason ja aikomusten osalta (IBM,
2023). Sisdpiiriuhka onkin yksi merkittdvimmistd kyberuhkista. Ayodele (2022)
on listannut toimenpiteitd, joilla sisdpiiriuthkan muodostaa riskid voidaan orga-
nisaatioissa hallita paremmin seké toteaa organisaatioiden ajattelutavan tarvitse-
van muutosta, jossa kyberturvallisuus nédhtdisiin kaikkien sidosryhmien roolina
ja vastuuna. Kybervandaaleita ovat hakkerit, haktivistit, script kiddiet ja yksindi-
set sudet. Ndiden toimijoiden motiivit, tyokalut ja toimintatavat vaihtelevat pal-
jon, mutta kaikki toiminta on enemman tai vdhemmaén hyokkaavaa. Kyberrikol-
lisuudelle on nyt ominaista erikoistuminen ja ammattimaisuus, jossa yksilot tar-
joavat tavallaan, kuin a la carte kyberrikollisuuspalveluita (Paquet-Clouston &
Garcia, 2022). Marinos ym. (2016) pohtivat Euroopan unionin kyberturvallisuus-
virastolle muodostamassaan raportissa, ettd olisi tarpeen miettid kuinka ystaval-
lismielisid kybertoimijoita ja -toimintaryhmid voitaisiin luoda ja mobilisoida toi-
mimaan aktiivisesti kyberpuolustuksessa. N4illd toimijoilla on valtavasti osaa-
mista, joten he olisivat tdrked vastatoimi koko yhteiskuntaa vaarantavissa kybe-
ruhkissa. Kybervakoilua toteuttavat seka valtiot ettd yritykset, jotka ovat kiin-
nostuneita aineettomasta omaisuudesta, litkesalaisuuksista, kansallisista salai-
suuksista, sotilaallisesta luottamuksellisesta tiedosta seké valtioiden politiikkaan
vaikuttamisesta (Lehto ja Limnéll, 2017). Kybervakoiluun kaytettdva keino- ja
taitovalikoima kehittyy jatkuvasti eikd aina ole varmuutta onko vakoilun takana
valtio vai teollinen toimija. Esimerkiksi Kiinan valtioon yhdistettdvia valtiollisia
kyber- ja hakkeriryhmid on tunnistettu ainakin 87 ja Vendjan valtioon yhdistett-
vid 20 (Kim, K., Alfouzan, F.A. ja Kim, H., 2021).

Kyberrikos palveluna (Cybercrime-as-a-service (Caas)) on kriittinen kehitys
suunta kyberrikollisuudessa. Maanalaisten markkinapaikkojen ja raataloityjen
verkkosivustojen ohella kyberrikollisuusfoorumit ovat tiarked kanava CaaS-toi-
mittajille houkutella asiakkaita (Akyazi, van Eeten & Gafan, 2021). Internetin
foorumeilla tarjotaan erilaisia as-a-service-toimintoja, mukaan lukien botnettien
vuokraus palvelunestohyokkédyksida (DDoS) varten (Santanna ym., 2015) ja
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yleisten tietojenkalasteluhyokkaysten luomista (Hyslip, 2020). Huang ym. (2018)
kehitti viitekehyksen, jossa on 24 hypoteettista arvoketjua eli eri palvelujen koh-
distamista kyberhyokkadyksen luomiseksi. Téassd viitekehyksessd erotetaan ensi-
sijaiset toiminnot, jotka edustavat kyberhyokkdyksen ydinta (esim. hyokkayspal-
velut) ja tukitoimintoja, jotka auttavat toimintaa (esim. toiminnan hamartaminen
palveluna). Eri toimintojen kohdistamisen kautta yksilot voivat erikoistua yhteen
taitoon, kaupallistaa sen ja tehdd yhteistyotd muiden kanssa suorittaakseen mo-
nimutkaisempia kyberrikollisuuteen liittyvid tehtdvia tai kyberrikollisuuden ar-
voketjuja. Tdllaisen yhteistyon ja koordinoinnin kautta tuottavuus ja kannatta-
vuus on lisdantynyt kyberrikollisuuden toimitusketjun eri tasoilla toimivien toi-
mijoiden osalta tutkijoiden mukaan (Lusthaus 2018; Huang ym., 2018; Thomas
ym., 2015; Paquet-Clouston & Garcia, 2022). Vuoden 2022 Euroopan unionin ky-
berturvallisuusviraston uhkamaisema raportissa onkin tunnistettu kahdeksan
merkittdvintd kyberuhkaa (Ifigeneia ym., 2022):

kiristysohjelmat

haittaohjelmat

kayttdjan manipulointi (eng. social engineering)

dataan kohdistuvat uhkaukset

Kaytettavyyteen kohdistuvat uhkaukset: palvelunestohyokkaykset
kaytettavyyttd koskevat uhat: internet uhat

disinformaatio - vééara tieto

hyokkaykset toimitusketjuihin.

PN

Vihollisen tai kohdistetun hyokkayksen taustalla olevan motivaation ymmarta-
minen on tdrkedd, koska se voi médrittdd, mitd vastapuoli tavoittelee. Ymmar-
tadkseen kyberhyokkéysten taustalla olevia tekijoitd Gandhi ym. (2011) selvitti-
vit, ettd kyberhyokkaykset liittyvit sosiaalisiin, poliittisiin, taloudellisiin ja kult-
tuurisiin konflikteihin ja he viittivit, ettd kyberhyokkaysten ehkdisyssd on otet-
tava huomioon kyberhyokkéddjien sosioteknologinen kehittyneisyys, tausta ja
motivaatio. Organisaatio tasolla motiivien tunnistaminen ja tunteminen voi aut-
taa mddrittdmaan ja priorisoimaan, mitd ja miten suojellaan. Silld saadaan myos
kasitys hyokkadjien aikeista ja todenndkoisistd hyokkaysskenaarioista.

Ifigeneia ym. (2022) ovatkin tunnistaneet Euroopan unionin kyberturvalli-
suusviraston vuotuisessa raportissa neljd keskeisintd motivaatiota, jotka voidaan
yhdistdd edelld mainittuihin uhkatekijoihin. Tutkimuksessa huomattiin merkit-
tavimpien uhkien kuuluvan yhden tai useamman motivaation alle melko tasai-
sesti. Ensimmaéinen on monetisointi, johon luokitellaan kaikki ne kyberrikollis-
ryhmien suorittamat toimet, joissa on taloudellinen motivaatio takana. Esimerk-
kind kiristyshaittaohjelma, joka on tehty puhtaasti taloudellisen hyodyn vuoksi
(Ifigeneia ym., 2022). Tastd on myos kehittynyt kannattava ja tuottava liiketoi-
mintamalli (ransomware-as-a-service), jossa erikoistunut ryhmad tarjoaa tytaryh-
tiville tai jopa yksittdisille henkil6ille infrastruktuurin ja teknologian kiristyshait-
taohjelmien kdynnistimiseen (Paquet-Clouston & Garcia, 2022). Geopolitiikka ja
vakoilu on toinen iso motivaation ldhde, jossa tavoitteena on tiedon hankkiminen
immateriaalioikeuksista sekd arkaluonteisista- ja turvaluokitelluista tiedoista.
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Yleensa valtion tukemat ryhmittymét ovat ndiden toimien takana. Kolmantena
motivaatiotekijand on geopolitiikkaan liittyva hdirintd eli mikd tahansa geopoli-
titkan nimissa tehty hdiritseva toiminta. Namaé toimet ovat myo6s useimmiten val-
tion tukemien ryhmittymien suorittamia. Ideologia on neljds motivaatiotekij, jo-
hon luokitellaan kaikki sellainen toiminta, jonka taustalla on ideologia (Ifigeneia
ym., 2022).

4.3 Haasteita

Kyberturvallisuus on enemmaén kuin yksittdinen askel. Sitd voisi kuvata jatku-
vaksi prosessiksi, jossa on opittava, tarkkailtava, analysoitava, pdatettdva ja rea-
goitava. Prosessia tulee soveltaa liiketoiminnan omaisuuteen ja toiminnan kesta-
vyyteen kohdistuvien riskien yhteydessa (O’Connell, 2012). Lehto (2022) mainit-
see kyberturvallisuuden ja ~huoltovarmuuden turvaamisen sekd varmistamisen
haasteena olevan toimintaympariston hajanaisuus, muutosten nopeus ja vaike-
asti ennustettava kehitys. Nykypdivan kyberympariston kehitysvauhti on lujaa,
johon organisaatioiden taytyy pystyd vastaaman (Lehto, 2022). Teollinen Internet
of Things (Ilot) -teknologia mahdollistaa yha dlykkdampid automatisoituja lait-
teita ja prosesseja, mutta samalla ndiden hyodyntdminen lisdd kyberhyokkaysten
riskid (Gonzalez-Wertz ym., 2019). Kyberavaruus ylittdd myo6s kansalliset rajat.
Teknologian toimitusketjut ja kriittiset riippuvuudet ovat yha globaalimpia, ky-
berrikolliset ja valtiolliset toimijat toimivat ympéri maailmaa, tehokkaat teknolo-
giayritykset vievit tuotteitaan ja asettavat standardinsa, ja kyberavaruutta ja in-
ternetid ohjaavista sidnnoistd ja normeista paatetdan kansainvalisilld foorumeilla.
Kyberavaruus kehittyy myos jatkuvasti tekniikan ja ihmisten kdyttdtapojen
muuttuessa, mikd vaatii omaksumaan ketterdn ja reagoivan ldhestymistavan
(HM Goverment, United Kingdom, 2022).

Internetin ansiosta tietojen varastaminen etdnd on helpottunut. Alypuhelin-
ten lisddntyminen ja tyontekijoiden taipumus liittda henkilokohtaiset laitteet tyo-
paikan verkkoihin ja kerdtd organisaatiolle kuuluvaa tietoa, on entisestddn lisan-
nyt tietoturva haasteita. Tamén seurauksena kyberhygieniastandardit ovat ko-
honneet erityisesti niille, joilla on pddsy elintédrkeisiin tietoihin (O’Connell, 2012).
Kumar ja Carley (2016) huomasivat tutkimuksessaan, ettd korkeampi korruptio
ja suurempi internetin kaistanleveys suosii hyokkaysten aloittamista. He huoma-
sivat myos, ettd maihin, joissa BKT asukasta kohden on suurempi ja joissa on
parempi tieto- ja viestintdteknologian infrastruktuuri, kohdennetaan hyokkayk-
sid useammin.

Gonzalez-Wertz ym. (2019) havaitsivat suurimpina haastein IloT-tekniikan
kayttoonottojen turvaamisessa olevan kyberturvallisuusosaajien puute seké li-
sdksi nopeus ja mittakaava yhdistettynd datan kanssa. Tutkimus toteutettiin 700
teollisuus- ja energiaorganisaatiolle 18 maassa. Vaikka sahkoyhtividen kybertur-
vallisuusohjelmat ovat keskiméardistda kypsemmait, kohtaavat ne myos suuria
haasteita IloT-teknologioiden kyberturvallisuudessa.
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Riskianalyysit ovat olennainen kyberturvallisuuden menetelmd, koska sen
avulla organisaatiot voivat kasitelld asioita heihin mahdollisesti vaikuttavien ky-
beruhkien kanssa, priorisoida omaisuuden puolustamista ja pdattdd mitd turva-
toimenpiteitd tulisi toteuttaa. Rios Insua ym. (2021) huomasivat tutkimuksessaan
nykyisten riskianalyysikehyksien tarjoavan nopean mutta alkeellisen uhkien
kartoittamisen, silld ne eivit ole riittdvdan muodollisia tai kattavia nykypdivana.
He kehittivdt sen pohjalta uuden riskianalyysikehyksen kyberturvallisuudelle,
joka tarjoaa kattavamman menetelmin ja yksityiskohtaisemman riskien mallin-
nuksen, mutta vaativamman ja resursseja vievdan analyysin. Monissa organisaa-
tioissa ja erityisesti kriittisen infrastruktuurin sektorilla panokset ovat niin suuret,
ettd lisdtyo ja resurssien lisdédminen pitdisi olla vaivan arvoista. Lahes puolet
ISACAnN (2022) tutkimista yrityksistd tekevit vuosittaisella syklilld riskinarvioin-
tianalyysin, joka on liian pitkd vali. Se sallii liikaa aikaa merkittdvien kyberym-
paristopoikkeamien esiintymiselle, mikd voi mahdollisesti heikentdd yrityksen
vastatoimisuunnitelmia ja joustavuutta reagointiin. Organisaation johdolla on-
kin vastuu sovittaa sopiva aikavdli riskinarviointianalyysien toteuttamiselle,
jotta se vastaa muutosympariston nopeaan kehittymiseen, mutta on kuitenkin
tehty laadukkaasti ja tarpeeksi kattavasti.

4.4 Modernin maailman tarpeet

Suomen kyberturvallisuusstrategiassa (Valtiovarainministerio, 2019) on maari-
telty kolme strategista linjausta, jotka ovat kansainvélisen yhteistyon kehittami-
nen, kyberturvallisuuden johtaminen sekd kyberturvallisuuden osaamisen kehit-
taminen. Suomen keskeinen tavoite on jatkaa vahvaa kyberturvallisuus osaa-
mista ja olla siind kérkiosaajien joukossa. Namad kolme strategista linjausta voi-
daan ndhdd myds modernin maailman tarpeina.

On erityisen tdrkedd saada kyberturvallisuus osaksi my6s yrityksid, jotka
eivit tuota kyberturvallisuustuotteita, -palveluita ja ratkaisuja. Silld ndiden yri-
tysten rooli tulee olemaan tulevaisuudessa yhad isommassa merkityksessa kyber-
turvallisuuden kokonaisuudessa. Kansallisen tason kyberturvallisuus rakentuu
ja muodostuu viranomaisten, elinkeinoeldman, jarjestdjen ja kansalaisten tiiviissd
yhteisty0ssé, jossa jokainen voi vaikuttaa yhteiseen kyberturvallisuuteen (Valtio-
varainministerio, 2019). Kyberturvallisuus onkin tiimitytskentelyd monien osa-
puolten kesken. Teollisuuden ja kaupallisten sektorien on tydskenneltdva yh-
dessd hallituksen kanssa jakaakseen ja levittddkseen informaatiota, vahvistaak-
seen kyberdlykasta kyvykkyyttd ja ehkdistidkseen tulevaisuuden kyberkonfliktit
(Borum ym., 2015).

Eri maiden kyberturvallisuusstrategioissa toistuu kolme keskeistd asiaa,
jotka ovat kansainvilisen ja kansallisen yhteistyon merkityksen kasvu ja sen ke-
hittdmisen tarpeellisuus. Toisena asiana yksityisen ja julkisen sektorin yhteistyon
ja tiedonjakamisen kehittdminen ja tehostaminen. Kolmantena asiana kybertur-
vallisuusjohtamisen heikkous tai sen puuttuminen. (Public Safety Canada, 2018;
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ANSSI, 2015; Federal Ministry of the Interior and Community, Germany, 2021;
Valtiovarainministerio, 2019; Ministeries, Norway, 2019; Ministry of Economic
Affairs and Communication, Estonia, 2019; Goverment Offices of Sweden, 2016;
White House, United States, 2003). EU:n kyberturvallisuustrategian (EU-komis-
sio, 2020) kolme kehittamiskohdetta puolestaan ovat 1. Hdirionsietokyky, tekno-
loginen riippumattomuus ja johtajuus, 2. Operatiivisten valmiuksien kehittami-
nen uhkien ehkdisemiseksi, torjumiseksi ja niihin vastaamiseksi ja 3. Maailman-
laajuisen ja avoimen kybertoimintaympériston edistdminen yhteistyotd lisda-
malla.

Uhkatoimijoihin liittyvien trendien, motivaatioiden ja kohteiden ymmarté-
minen auttaa merkittdvasti kyberturvallisuuden puolustus- ja lieventdmisstrate-
gioiden suunnittelussa (Ifigeneia ym., 2022). Huang ym. (2018) esittdvat kahta
strategiaa vastaamaan tehokkaammin kyberhyokkédyksid vastaan. Ensimmdi-
send pimedn puolen kriittisten hallintapisteiden tunnistaminen ja vastuiden ja-
kaminen eri toimijoille yhteistyon tehostamiseksi. Havaitsemalla kyberrikolli-
suuden ekosysteemin tdrkeitd kontrollipisteitd, jotka ohjaavat kyberuhkien lisa-
arvopolkuja ja joista toimintaa hallinnoidaan, pystytddn ymmartamaan parem-
min taustalla olevaa taloutta, verkkorikollisuutta ja toimijoiden profiileita. Tal-
laisen ekosysteemikehyksen muodostaminen auttaisi lainvalvojia kerddméaan
kriittisid todisteita kyberrikollisten tuomitsemiseksi ja iskeméaan kyberrikollisuu-
den ytimeen. Toisena strategiana on vastuiden jakaminen toimijoille sekd yhteis-
tyon syventaminen iskedkseen kyberuhkien toimitusketjuun. Kyberturvallisuu-
den jattaminen pelkéstddn yksiloiden ja yritysten vastuulle ei ole toimivaa, vaan
toimet vaativat sekd kansallista ettd kansainvalistd politiikkaa. Politiikalla on eri-
tyinen rooli kyberturvallisuuteen liittyvien henkilostomarkkinoiden puutteiden
korjaamisessa, milld tarkoitetaan ammattitaitoisten henkildiden houkuttelua ja
niiden kannustimien poistamista, jotka ajavat kyberrikollisuuteen.

Lahes jokainen kriittinen jarjestelmd nojaa informaatio- ja kommunikaatio-
teknologiaan. Borum ym. (2015) huomauttavatkin, ettd kyberriskit jatkavat li-
sddntymistddn, jolloin organisaatioiden sekd julkisella ettd yksityiselld sektorilla
on toimittava puolustaakseen ja suojatakseen tdrkeitd informaatiovarojaan. Tek-
nologiaan, palomuureihin ja tunkeutumisen tunnistamisjarjestelmiin investoimi-
nen on paikallaan, muttei itsessddn riittavad (Borum ym., 2015). Tyontekijoiden
kyberturvallisuuden koulutuksella lisdtddn tietoisuutta sekd parannetaan turva-
toimien tehokkuutta (Gonzalez-Wertz ym., 2019). Kuten monien muidenkin mo-
nimutkaisten turvallisuusuhkien kanssa, dlykkyys on avain asemassa. Kybera-
lykkyys korostaa ennaltaehkdisyd ja ennakointia kyberturvallisuustoimien suh-
teen (Borum ym., 2015).

Gonzalez-Wertz ym. (2019) suosittelevat kaksiosaista ldhestymistapaa sul-
kemaan kyberturvallisuuden aukkoa kansainvilisessd kentdssd. Ensimmaisena
organisaatioiden tulisi keskittyd vahvan Ilot-kyberturvallisuuden perustan ra-
kentamiseen ja perustavanlaatuisen kyberhygienian luomiseen. Kyberhygienia
tarkoittaa peruskyberkdytantojd, joita organisaatiot kayttavit kyberturvallisuus-
ohjelmissaan ja -strategioissaan. Kdaytannot koskettavat organisaatiota, tietoko-
neiden kayttdjid sekd muita laitteita, jotka ovat avainasemassa
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verkkoturvallisuuden ylldpidossa ja parantamisessa. Kuten fyysinen hygienia,
kyberhygienia on sdannollistd ja rutiininomaista, jolla estetddn luonnollista rap-
peutumista ja suojaudutaan uhkilta. Erilaisten sairauksien, kuten myos tietoko-
nevirusten ja uhkien levidminen on aivan liian monimutkaista ja tarpeetonta
useimmille kayttdjille. Tarkeintd on olla tietoinen hygienian tarpeellisuudesta ja
osata toteuttaa hygieniakdytantdjd niin sairauksien estdmisessd kuin kyberym-
pdristossd (Cain ym., 2018, Gonzalez-Wertz ym., 2019; Vishwanath ym.,,
2020). Kun kyberturvallisuuden perusta on muodostettu, organisaatiot voivat
toisena ldhestymistapana keskittyd kehittyneempien tietoturvaominaisuuksien
kehittamiseen tekodlyn ja automaation avulla. Ndiden ldhestymistapojen avulla
varmistetaan toimintojen ja palveluiden jatkuvuus (Gonzalez-Wertz ym., 2019).

Peslak ja Hunsinger (2019) tutkivat mitd taitoja tyonantajat etsivét ja odot-
tavat tyonhakijoilta. Tutkimuksesta kavi ilmi, ettd kyberturvallisuus on alana hy-
vin monipuolinen ja siten erilaisia taitoja tarvitaan, vaikkakin ldhtokohtaisesti
yleiset tekniset taidot olivat vilttamattomid ldhes jokaisessa tyonhakuilmoituk-
sessa. Yhtendisid taitoja hakijoilta ei odoteta, silld kuten todettu kyberturvallisuu-
den alalla on tarvetta monipuolisille ja erityistaitoja omaaville ammattilaisille.
Tyonantajat arvostivat vuosien tyokokemusta sekd tutkintoa, ja ne ovatkin suu-
rimpia organisaatioiden tarpeita nykydan, kun tarvittavista osaajista on pulaa.
ISACAn (2022) (Information Systems Audit and Control Association) kybertur-
vallisuudentila tutkimuksesta kuitenkin selvidd, ettd tyovoimapula ei ole ha-
vidmaédssd vaan jopa pahenemassa. Tyonhakijat pitdvat joustavuutta avainase-
massa, jolloin yritysten tdytyy mahdollistaa etdty6 sekd joustavammat tydajat.
Osaajapula on my0s pakottanut yrityksid laskemaan vaatimuksia tyonhaussa,
kuten tutkintovaatimuksen edellytystd, jolloin tyontekijoiden koulutus jaa myos
osittain yritysten harteille.

ISACAn (2022) vuosittaisessa globaalissa kyberturvallisuuden tila tutki-
muksessa tulokset osoittivat yritysten kamppailevan edelleen osaavasta henki-
16stosta kyberuhkien torjumiseksi. Jopa 60 prosenttia kyselyyn vastanneista yri-
tyksistd kokee vaikeuksia pétevien kyberturvallisuuden ammattilaisten pitami-
sessd sekd 63 prosentilla vastaajista on kyberturvallisuuteen liittyvid tyopaikkoja
tayttamattd. Vastaajien mukaan viisi tarkeintd turvallisuus- ja kybertaitoa, joita
organisaation kyber- ja tietoturva-ammattilaiset tarvitsevat nykypdivéna ovat:

o Pilvilaskenta

« Datan suojelu

« Identiteetin ja padsyn hallinta (IAM)
o Poikkeamiin vastaaminen

e DevSecOps

Viisi tarkeintd pehmedd taitoa (eng. soft skills), joita organisaation kyber- ja tie-
toturva-ammattilaiset tarvitsevat nykypdivéand ovat:

e Viestintd (kuuntelu- ja puhumistaito)
o Kriittinen ajattelu
e Ongelmanratkaisu
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o Ryhmiatyoskentely ja yhteistyo
» Silmaéa yksityiskohdille

Yhtend nostona voisi ottaa rehellisyyden taidon, silld vain 16 prosenttia vastaa-
jista valitsi rehellisyyden yhdeksi tiarkeimmistd organisaatiossaan tarvittavista
turvallisuustaidoista, mikd on ylldttava havainto, kun huomioidaan sen merkitys
suojeluammateissa ja etenkin kyberturvallisuudessa (ISACA, 2022).

Kuten jo aikaisemmin on mainittu, kyberturvallisuusalalla on valtava osaa-
japula. Liikenne- ja viestintdministeriolle tehdyssa kyberturvallisuuden koulu-
tusohjelman muutostarpeiden tutkimuksella (Lehto, 2022) selvitettiin laaja-alai-
sesti osaamisen madrallinen ja laadullinen kehittaminen Suomessa. Osaajapula
on valtava eikd nykyisilld resursseilla pystytd kattamaan kaikkia rekrytointitar-
peita. Selvityksen mukaan osaajapulaan tarvitaan julkista panostusta vuosittain
arviolta noin 8-9 miljoonaa euroa vuodessa.

ISACAn (2022) tutkimuksesta selvidd globaalisti yliopistosta vastavalmis-
tuneilla olevan osaamispuutteita etenkin pehmeissa taidoissa (esim. joustavuu-
dessa ja johtajuudessa), tietoturva-arviointien toteuttamisessa, verkkotoimin-
noissa (esim. konfiguroinnissa ja suorituskyvyn seurannassa), jarjestelman ko-
vettamisessa eli haavoittuvuuksien pinta-alan vahentdmisessd sekd verkon ark-
kitehtuuriin, osoitteisiin ja verkkokomponentteihin liittyvissd asioissa.

Kyberresilienssi viittaa kykyyn, jossa pddstdan haluttuun lopputulokseen
jatkuvasti haitallisista kybertapahtumista huolimatta (Bjorck ym., 2015). Roege
ym. (2017) ovat madadritelleet kyberturvallisuus resilienssin ominaisuuksiksi
muun muassa vikaturvallisuuden, kriittiset toiminnot, nopean toipumisen, so-
peutumisen ja oppimisen. Yhteiskunnan turvallisuuden ja resilienssin paranta-
miseksi 16ytyy my6s ISO standardi, silla ISO standardi 22316:2017 (International
Organization for Standardization, 2017) tarjoaa ohjeita kaiken kokoisten organi-
saatioiden resilienssin parantamiseen, eikd se edistd vain yhdenmukaista ldhes-
tymistapaa kaikkiin organisaatioihin, koska yksilolliset tavoitteet ja aloitteet raa-
taloidaan yksittdisen organisaation tarpeisiin.

Kyberturvallisuus- ja laajemman resilienssin kehittamistoimet tulisi olla
Roege ym. (2017) mielestd integroitu paremmin johtajien, sidosryhmien ja asian-
tuntijoiden avulla. Etenkin kriittisen infrastruktuurin toiminnallisiin ndkdkohtiin,
niin inhimillisiin kuin fyysisiin, tietoalan ammattilaiset sekd kyberturvallisuus-
toimijat tdytyisi saada osallistumaan aktiivisesti liiketoiminta- ja valmiussuunni-
teluun. Kyberturvallisuudesta vastaavien tulisi resilienssiajattelun avulla miettia
uusia ldhestymistapoja kyberriskien hallintaan organisaatiotasolla. Heid&dn osal-
listumisensa yritystason analyyseihin auttaa ymmartamaééan yleisié liiketoiminta-
prosesseja ja haavoittuvuuksia, jolloin on mahdollista tunnistaa kybertoimialu-
een toimenpiteitd, jotka tukevat kestdvampid yritysprosesseja ja edistdvit kan-
sallista resilienssid (Roege ym., 2017).

Kyberrikollisuudesta ilmoittaminen poliisille, tekijan l6ytdminen ja tuomit-
seminen on vield haasteellista. Kyberrikosten ilmoittamisesta poliisille on tut-
kittu van de Weijer ym. (2020) toimesta. Tutkimuksen mukaan ne, jotka pelkaa-
vitjoutua enemman kyberrikollisuuden uhriksi ja joilla on myonteisempi asenne
poliisia kohtaan, ilmoittavat todenndkoisemmin verkkorikollisuuden uhriksi



47

joutumisesta. My6s aiemmin verkkorikoksesta poliisille ilmoittaneilla oli enem-
mdn aikomuksia ilmoittaa uhriksi joutumisesta poliisille. Kuitenkin ldhes puolet
uhreista oli tyytymattomid tapaan, jolla poliisi késitteli heidédn ilmoituksiaan, 14-
hinnd siksi, ettd ongelmaa ei ratkaistu ja koska poliisi reagoi vélinpitaméattomasti.
Yleisin motiivi olla ilmoittamatta poliisille rikoksesta, oli uhrien nidkemys, etta
poliisi ei kuitenkaan tee asialle mitddn. Van de Weijer ym. ehdottavatkin ratkai-
suksi ongelmaan sitd, ettd poliisin tulisi aktiivisesti tyoskennelld yhdessd muiden
asiaankuuluvien julkisten ja yksityisten organisaatioiden, kuten pankkien, luot-
tokorttiyhticiden ja verkkokauppojen kanssa. He perustelevat ratkaisuaan silld,
ettd useimmiten verkkorikosten uhrit ilmoittavat uhriksi joutumisesta useammin
tallaisille organisaatioille tai jdrjestoille poliisin sijaan. Téalld tavoin poliisi voisi
saada paremman késityksen verkkorikosten yleisyydestd ja suuntauksista. Digi-
ja vdestotietoviraston digitaitoraportissa (2022) tarkasteltiin Suomen tilannetta,
josta selvisi suomalaisten kaipaavan apua verkkorikoksista ilmoittamiseen ja l&-
hes puolet tutkimukseen vastanneista haluaisikin oppia enemman siitd, miten
toimia, jos joutuu verkkorikoksen uhriksi.
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5 KYBERTURVALLISUUSOSAAMISEN
JOHTAMINEN JA HALLINTA

Kyberturvallisuuden strateginen johtaminen on digitaalisen toimintaympériston
turvaamisesta johdettujen tavoitteiden tunnistamista, asettamista, toiminnan ja
varautumisen yhteensovittamista sekd laajamittaisten hédirididen hallinnan joh-
tamista (Lehto, 2022). Craigen ym. (2014) mddrittelevat kasitteen kyberturvalli-
suus resurssien, prosessien ja rakenteiden organisoinniksi ja kokoelmaksi, jonka
tehtdvand on suojata kyberavaruutta ja kyberavaruuteen liittyvid jarjestelmia ky-
berrikollisuudelta. Sekd Lehto ettd Craigen ym. viittaavat kirjoituksissaan tietyn-
laisten prosessien johtamiseen ja hallitsemiseen. Hyvin vastaavanlaisesti proses-
sien hallintaa késittelee tiedolla johtaminen, ja toisaalta myds osaamisen hallin-
nan tutkimus.

Alavi & Leidner (2001) esittdvit tiedolla johtamisen késittavan erillddn ole-
vat mutta keskenddn riippuvaiset tiedon luomisen ja ylldpitdmisen prosessit, tie-
don varastoinnin ja haun prosessit sekd tiedon jakamisen ja tiedon soveltamisen
prosessit. Samoin Berion & Harzallahin (2005) osaamisen hallinnan neljd proses-
sia (Kuvio 7) tunnistaa samantapaisia piirteitd osaamisen tunnistamisen, arvioin-
nin ja kdyttamisen suhteen, joista Lehto (2022) kirjoittaa kyberturvallisuuden luo-
misen ja hallitsemisen suhteen.

Boyce ym. (2011) kirjoittavat, ettd ihmisen rooli jarjestelmdhaavoittuvuuk-
sien luomisessa ja seldttdmisessd on identifioitava eri jarjestelmien kohdalla jér-
jestelmdn kayton vaatimuksiin perustuen. Naméd vaatimukset sisdltavat ajan,
jossa tehtdvad valmistuu, vaaditun tarkkuuden ja luotettavuustason, minkd ta-
hansa sdédnttjen ja ohjeiden ohjaaman ihmisen osallistumisen, teknologian saa-
vutettavuuden, tarvittavan informaation, kdyttdjan tiedon ja taidon sekd paatok-
sen tekoon liittyviat vaatimukset. Tehokas ihmisen suorituskyky on kriittistd on-
nistuneiden kyberturvallisuuden prosessien, fasiliteettien ja varustelun kayt-
toonoton ja toiminnan suhteen (Boyce ym., 2011).

Kun taas ajatellaan kyvykkyyksien olevan niitd mitattavissa olevia henkilon
piirteitd, joita tarvitaan tietyssd tyotilanteessa tietyn tyotehtdvan suorittamiseen
(Klendauer ym., 2012) ja sitd, minka takia kyvykkyyksien tehokas hallinta on 14-
heisesti yhteydessd erinomaiseen suorituskykyyn, sekd kuinka kyvykkyydet
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edustavat tietoa, taitoa ja kdyttdytymistd, jotka kontribuoivat yrityksen menes-
tykseen (Prahalad & Hamel, 2003), voidaan tdamén tutkimuksen kannalta todeta
kyberturvallisuuden olevan seké yksittdisten ihmisten ettd organisaatioiden tie-
toisuutta ja kyvykkyyttd toimia kyberturvallisella tavalla. Néistd asioista mm.
Lehto (2022) puhuu toimenpiteing, joilla sekd suojaudutaan ettd toteutetaan vas-
tatoimenpiteitd kyberhyokkayksid vastaan.

Taten kyberturvallisuus ja kyberturvallisuusosaaminen linkittyy vahvasti
tiedolla johtamisen sekd osaamisen hallinnan prosesseihin, kyberturvallisuuden
ldhinnd luoden kontekstin johdettaville prosesseille. Myos Wang ja Wang (2019)
huomaavat, ettd tiedolla johtaminen on merkittaviassa roolissa kyberturvallisuu-
dessa. Kyberturvallisuusosaamisen kattaessa sekd tietoa ettd taitoa, on tutkimuk-
sen kannalta jarkevaa tarkastella kyberturvallisuusosaamisen johtamisen ja hal-
linnan prosesseja yhdessd hyddyntéden juuri tiedolla johtamisen ja osaamisen hal-
linnan vuorovaikuttamiseen keskittyvdd teoreettista mallia. Seuraava luku esit-
telee timan tutkimuksen kannalta oleellisen teoreettisen viitekehyksen ja mallin,
joka onnistuneesti tunnistaa tiedolla johtamisen ja osaamisen hallinnan ldheisen
yhteyden.
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6 TUTKIMUSAINEISTO JA -MENETELMA

6.1 Tutkimuksen teoreettinen viitekehys

Tdssd alaluvussa esitellddan edelld esitellyn teorian pohjalta muodostettu teoreet-
tinen malli, jonka avulla pyritddn mallintamaan teoreettisesti osaamisen hallin-
nan ja tiedolla johtamisen prosessia. Mallin pohjana hytdynnetddn Hongin ja
Stahlen (2005) mallia (Kuvio 8), jossa tiedolla johtaminen ja osaamisen hallinta
on sisdllytetty yhteen malliin.

Hong ja Stahle (2005) kirjoittavat, ettd kiinnostus niin tietoa, kuin osaamista
kohtaan on ollut kasvussa viimeaikaisessa tutkimuskirjallisuudessa seka organi-
saatioiden toiminnassa. Erottamaton ja yhteinen suhde tiedon ja osaamisen va-
lilla sekd niiden merkittdvat seuraukset strategiseen johtamiseen ovat puhutta-
neet tutkijoita. Kuitenkin késitteellinen mééritelmd ja selvennys tiedon ja osaa-
misen hallinnasta sekd ndiden késitteiden eroavaisuuksista ja suhteesta uupuu
(Hong & Stahle, 2005).

Tiedolla johtaminen ja osaamisen hallinta jakavat yhteisen piirteen kehityk-
sellisen kaaren muodossa. Molemmat késitteet ovat kdyneet 1api saman muutok-
sen siirtdessddn keskittymisensd ja kiinnostuksensa dokumentoinnista ja identi-
fioinnista integraatioon ja vaikutukseen ja lopulta sekd tiedon ettd osaamisen
tuottamiseen. Tuottamisprosessissa seké tiedolla johtaminen ettd osaamisen hal-
linta ovat ndyttdneet samankaltaisia piirteitd. Nadihin yhtdldisyyksiin liittyen
Hong ja Stahle (2005) esittavat artikkelissaan uuden ldhestymistavan, jossa seka
tiedolla johtamista ettd osaamisen hallintaa ja niiden vélista suhdetta kuvataan
termilld tiedon ja osaamisen hallinta/johtaminen (eng. Knowledge and compe-
tence management). Taméa ndkokulma yhdistdd molempien, seké tiedolla johta-
misen, ettd osaamisen hallinnan ponnistelut, lisdten kokonaisvaltaisesti koko or-
ganisaation kyvykkyyttd tarkoituksenaan parantaa systemaattista tehokkuutta
organisaation strategian mukaisesti.
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Strategia

Kestavan kilpailukywyn
saavuttamiseksi

Tiedolla johtaminen Osaamisen hallinta

Mahdollistava toiminto: Tehtdvakohtainen toiminto:

tietotaidon luominen

Tietotaidon keskittdminen

Tiedon ja osaamisen johtaminen

Kilpailukykyisten metodien ja organisaation itseuudistamisen taysi
hallinta

KUVIO 8 Tiedon ja osaamisen johtamisen malli. (Hong & Stahle, 2005)

Tiedon ja osaamisen johtaminen voitaisiin ndhdé teknologisena ja sosiaalisena
jdrjestelmdnd, jonka avulla kilpailukykyisten metodien ja organisaation itseuu-
distumista pyritddan hallitsemaan. Sekd tiedolla johtaminen ettd osaamisen hal-
linta késittelevit organisaation tietotaitoa omalta kantiltaan, kuitenkin mennen
limittdin vuorovaikutuksen myéta (Hong & Stahle, 2005).

Mallin (Kuvio 8) mukaisesti organisaation strategia osoittaa toiminnalle ra-
jat ja tavoitteet, jonka mukaan tiedolla johtamisen periaatteita sovelletaan orga-
nisaation sisdisen tietotaidon kehittdmiseksi. Osaamisen hallinnan periaatteita
puolestaan hyddynnetddn tehtdavakohtaisemmin suorittamaan tehtaviad, kohden-
taen luotua tietotaitoa.

Téltd osin voidaan huomata paljon yhtildisyyksid Berion ja Harzallahin
(2005) osaamisen hallinnan malliin (Kuvio 7), jossa osaamisen hankinta, tunnis-
taminen ja arviointi mahdollistavat osaamisen kdyton. Samaan tapaan vuorovai-
kutus yhdistdd nama kaksi osaa toisiinsa luoden tiedon ja osaamisen johtamisen
kokonaisuuden. Samalla tapaa Wiigin (1993) sekd Meyerin ja Zackin (1996)
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tiedolla johtamisen syklit noudattavat samantapaista kaavaa, jossa tietoa ensin
hankintaan ja rakennetaan, sittemmin sdilotddn, jaetaan ja lopulta kdytetddn
osana organisaation prosesseja. Yhtd lailla Choon (2002) malli tunnistaa samoja
piirteitd. Tamd tukee my6s Hongin ja Stdhlen ajatusta ndiden prosessien yhdis-
tamisestd ja “tietotaidon” johtamisesta.

Kyberturvallisuuden ndkokulmasta edelld esitellyn mallin (Kuvio 7) kes-
keisiin kasitteisiin voidaan sisdllyttda tiedolla johtamisen alle esimerkiksi kyber-
turvallisen toiminnan mahdollistavat jatkuvasti pdivitettdvét tietoturvallisuus-
ohjeet ja madrdykset sekd muun kyberturvallisuutta koskevan informaation seka
organisaation sisdisen perehdytyksen ja koulutuksen aiheisiin, toisin sanoen in-
formaation jakamisen, mikali peilaamme prosessia Meyerin & Zackin (1996) tie-
dolla johtamisen sykliin (Kuvio 4). Osaamisen hallinnan puolelle luonnollisesti
sijoittuu edelld mainitun tietotaidon soveltaminen ja kyberturvallisesti toimimi-
nen kaikkine prosesseineen. Ndiden osa-alueiden vilinen vuorovaikutus mah-
dollistaa molempien osa-alueiden kehityksen ja tdstd seuraten kilpailukykyisten
metodien syntymisen ja kdyttimisen sekd organisaation jatkuvan uudistumisen
ja kehityksen.

Tutkimuksessa perehdytédan erityisesti ndihin vuorovaikuttaviin prosessei-
hin niin tiedolla johtamisen, osaamisen hallinnan kuin kokonaiskuvan saralla, ja
tutkimuksesta saatua aineistoa verrataan lopulta ylld olevaan malliin selvittden,
kuinka tiedolla johtamisen ja osaamisen hallinnan prosessit kdytannossa toteu-
tuvat kohdeorganisaatioissa.

6.2 Aineisto ja menetelma

Tutkimus toteutetaan laadullisena tutkimuksena kohdeorganisaatioiden avain-
henkiloita haastatellen. Haastattelut toteutettiin puolistrukturoituina yksilohaas-
tatteluina, mikd mahdollisti haastatteluihin tietyn joustavuuden tarkentaa tai li-
sdtd mieleen tulevia asioita osaksi haastattelua, mikd osaltaan mahdollistaa laa-
dukkaan tutkimusaineiston kerdamisen, jossa haastattelurunko ei estd organisaa-
tioiden viélisien eroavaisuuksien esille tulemista. Ndin tutkimus pystyy ketterasti
vastaamaan asetettuihin tutkimuskysymyksiin organisaatiosta riippumatta.

Syy laadullisen tutkimuksen tekemiseen puolistrukturoidun yksilchaastat-
telun muodossa piilee my®s tutkittavien asioiden luonteessa. Madrallinen tutki-
mus soveltuu hyvin faktuaalisen tiedon selvittamiseen, mutta kun tietoa etsitdan
jonkun kokemuksista tai ndkokulmista eikd data ole laskettavissa tai mitattavissa
laadullinen tutkimus on sopivampi metodi. Laadullisten tutkimusmenetelmien
avulla voidaan etsid nikokulmia valittuun aiheeseen, kokemuksiin, taustatietoi-
hin tai instituution perspektiiviin (Hammarberg, Kirkman & Lacey, 2016). Tutki-
muskysymysten luonteen takia niihin saatavat vastaukset eivit ole myoskddn
suoraan mitattavissa, ja vaativat tarkempaa tapauskohtaista analyysid, jotta or-
ganisaation toimintaa voidaan ymmartad, joten laadulliselle tutkimukselle on
taydet perusteet.
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On kuitenkin huomattava, ettd tutkimusmenetelman ketteryys voi luoda
vaihtelevuutta vastausten vilille haastatteluita vertaillessa, minka takia tarkka
yleistaminen tai tulosten analysoiminen tarkoiksi tilastoiksi voi olla hankalaa.
Kuitenkin asetettujen tutkimuskysymysten ja tutkimuksen laadun puitteissa
mahdollisimman kattava osaamisen hallinnan ilmitn tutkiminen organisaatioi-
den prosessien ja strategian yhteydessd on perusteltua.

Tutkimuksen aineisto kerittiin haastatteluilla, haastatteluja varten ennalta
madriteltyd haastattelurunkoa (Liite 1) hyodyntden. Puolistrukturoidun haastat-
telun myotd haastatteluissa ilmeni myos jossain mddrin vapaata pohdintaa ja
haastateltava- sekd organisaatiokohtaisia erovaisuuksia.

Haastatteluita varten mietittiin ja kerattiin lista mahdollisista kohdeorgani-
saatioista. Organisaatioita kertyi listaukseen yhteensa 25 kappaletta, joista kaik-
kia ldhestyttiin haastattelukutsun muodossa (Liite 1). Haastatteluihin osallistui
lopulta ja haastatteluja tehtiin yhteensd yhdeksadn kappaletta maaliskuun ja hei-
ndkuun vililld vuonna 2023. Haastattelut olivat kestoltaan noin 40-60 minuuttia.
Haastateltaviin organisaatioihin valikoitui lopulta Jyvéaskyldn Yliopisto, Airbus,
Decens, Huld, Kela, Keski-Suomenliitto, KPMG, Millog ja Telia. Ndistd organi-
saatioista haastateltaviksi maardytyi henkilitd seuraavista henkilorooleista:

Tietoturvapaallikko

Tietoturvayksikon paallikko

Johtaja, Space and Defence

Kehittamisjohtaja

Johtaja, teknologiakonsultointi

Tekninen paallikko, johtamisjarjestelmit ja kyber
Padarkkitehti, verkot ja infrastruktuuri
Kryptografia-arkkitehti, turvallisuus

PN L=

Haastatteluissa kerdtty materiaali litteroitiin laadukkaan analysoinnin helpotta-
miseksi. Litteroituna materiaalia kertyi 99 sivua. Anonymiteetin varmista-
miseksi henkilorooleja ja organisaatioita ei yhdistetd keskenddn, eikd haastatte-
lumateriaaleihin viitatessa ole myoskddn yhdistettdvissa mistd organisaatiosta
on kyse. Tama varmistetaan siten, ettd haastattelumateriaalin yhteydessa viita-
taan haastateltaviin henkil6ihin, jotka ovat satunnaisesti numeroitu 1-9 valilla.
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7 TULOKSET

Tdssd luvussa esitellddn tutkimuksen tulokset. Tuloksia tarkastellaan neljassd
alaluvussa aihealueittain, jotka on muodostettu tutkimuskysymysten ja haastat-
telurungon perusteella. Haastattelurunko koostui niin ikddn kolmesta osiosta.
Ensimmadinen osio késitteli kyberturvallisuuden, tiedolla johtamisen ja osaami-
sen hallinnan késitteitd. Toinen osio otti kyberturvallisuusosaamisen rinnalle
mukaan organisaation strategian ja tavoitteen, ja pyrki selvittdméaan ndiden teki-
joiden vilistd suhdetta. Kolmas osio ja aihealue keskittyi kyberturvallisuusosaa-
misen hallinnan ja johtamisen prosesseihin eli sithen, kuinka tiedolla johtamisen
ja osaamisen hallinnan asioita toteutetaan kyberturvallisuuden kohdalla kohde-
organisaatiossa. Neljannessd alaluvussa pohditaan tiedon ja osaamisen vélista
suhdetta ja vuorovaikutusta Hongin ja Stdhlen (2005) mallin mukaisesti.

7.1 Kyberturvallisuus, tiedolla johtaminen ja osaamisen hallinta
organisaatioissa

Tama alaluku kisittelee haastattelurungon mukaisesti kyberturvallisuutta, tie-
dolla johtamista sekd osaamisen hallintaa késitteiden valossa kohdeorganisaa-
tioissa. Haastateltavia pyydettiin haastattelun ensimmdisessa osiossa maédrittele-
mé&dn edelld mainitut kasitteet juuri siltd kannalta, miten he ymmarsivit ne
omissa organisaatioissaan. Késitteiden madarittely haastattelun alussa johdatteli
haastateltavan haastattelun aihealueeseen kiinni, ja toisaalta luo pohjan sille, etta
myos seuraavat osiot haastattelusta on jarkeva toteuttaa. Haastattelukysymykset
olivat seuraavanlaiset:

Mit& kyberturvallisuus sinulle tarkoittaa? Millaisia asioita tai
kokonaisuuksia se mielestasi sisaltaa?

Mit& koet osaamisen hallinnan ja tiedolla johtamisen olevan?
Miten mddrittelisit ne?
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Miten maarittelisit kyberturvallisuusosaamisen hallinnan ja joh-
tamisen? Poikkeaako se muusta osaamisesta jollain tapaa?

Nailld kysymyksilld pyrittiin johdattelemaan haastateltavia aiheeseen, ja toi-
saalta luomaan pohjaa my0s tulevien haastattelukysymysten vastauksille. Toi-
saalta on myo6s mielenkiintoista selvittdd, kuinka kéasitteiden merkitys eroaa kay-
tannon ja teorian tasoilla.

71.1 Kyberturvallisuus kisitteend

Kyberturvallisuuden maééritteleminen koettiin haastateltavien keskuudessa
usein haastavana sen laajuuden vuoksi. Samoin haastateltavat tunnistavat, etta
kasite kyberturvallisuus voidaan ymmartda eri tavoilla ja sen voidaan tulkita ké-
sittdvan eri asioita. Useammat haastateltavat huomauttivat, ettd usein kybertur-
vallisuudella tarkoitetaan hyvin samoja asioita, mitd tietoturvallisuudella-
kin. Yksi yhdistdva tekijd oli se, ettd ympériston huomattiin olevan jollain tapaa
dlykds tai sdhkoinen. Myos kasitteen turvallisuus médrittaminen saattoi olla
haastavaa.

Nojoo ndmé on ndmaé kasiteasiat sillein vdha haastavia, ettd noin niinku yleiskielessa
ja yleisesti, kun puhutaan kyberturvallisuudesta, niin silld tarkotetaan, voisi sanoa la-
hes kaikkea samaa miti tietoturvallisuudella. (Haastateltava 9)

No sehédn on taimmoinen niinku hauska termi, ettd sen voi jokainen vahan maaritelld
eri tavalla. (Haastateltava 4)

No jaa, sillohan kun mi aloitin ndd hommat niin puhuttiin tietoturvallisuu-
desta... ... jos puhutaan kyberturvallisuudesta niin sillo on vikisin, mun mielest4 ol-
laan niinku sdhkoisessd maailmassa, IT-maailmassa, ja sitten oikeastihan se on, niinku
mun mielestd, se on sdhkoisen maailman tietoturvallisuutta. Ndin niinku tiivistetysti.
(Haastateltava 6)

Sehdn on aika laaja kasite kylld loppujen lopuksi... ...jollain tapaa md nyt ymmarran
sen semmoiseksi tietoturvallisuuden tai ylipddnsa turvallisuuden osaksi, missa niinku
jonkun sortin &lysté tai jostain muusta on kyse, ettd tota se nyt ei ole vélttamatta sitten
semmoista niinku aitojen rakentamista, mutta ehka jos siihen aitaan liittyy jotain &ly-
kastd, niin sitten se voi olla kyberturvallisuutta, mutta se turvallisuus on kuitenkin
semmoinen kokonaisuus, niin en mi koskaan osannut oikein kuvata siti silleen niinku
kovin hyvin. (Haastateltava 3)

Ero perinteiseen tietoturvallisuuteen nahtiin pitkélti siind, kuinka kyberturvalli-
suuden koettiin kdsittdvan myos erilaisten tarkeiden infrastruktuurien suojaami-
sen. Ndin ollen kyberturvallisuus koettiin ehké tietoturvallisuutta laajemmaksi
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kasitteeksi sen késittdessd myos erilaisten jarjestelmien ympaérilld olevan tekni-
sen ympadriston ja jopa maan laajuisen infrastruktuurin.

M3 nden sen, ettd se on niinku se on sitd sen infrastruktuurin turvaamista. (Haastatel-
tava 8)

Me puhutaan digiturvallisuudesta ja sen osana on kyberturvallisuus. Ja sielld se sitten
ehkd enemmaénki rajautuu nimenomaan tdlldseen vaikkapa johonkin infraan vaikutta-
miseen... (Haastateltava 9)

Nykyédan, kun puhutaan paljon laaja-alaisestakin vaikuttamisesta niin niin tota, jos tie-
toturva nyt enemmaén oli sitten sinne niinku sdhkoisiin jdrjestelmiin ja miksei nyt
myoskin johonkin niin kun niinku paperilla oleviin dokumentteihin, niin tda kyber
sitten niinku liittdd sithen myoskin sitd ympéardivdad maailmaa ja niitd ihmisid ja sitd
tekemistd. (Haastateltava 7)

Tdamdén lisdksi esiin nousi usein ajatus kyvykkyydestd suojautua erilaisia uhkia
tai hyokkéayksid vastaan eikd pelkdstddn jarjestelmien tai infrastruktuurin kesta-
vyyttd sellaisenaan. Sana kyvykkyys liittdd ihmisen osaksi kyberturvallisuutta.
My®6s sanan kyvykkyys nouseminen esiin osana kyberturvallisuuden kasitteen
madrittelyd antaa télle tutkimukselle hyvat ldhtokohdat.

Teknista kyvykkyyttd suojata yrityksen organisaation luottamuksellisia tietoja ja hen-
kilotietoja, ja ennen kaikkea ja havaita erilaisia poikkeamia ja kykya reagoida niihin.
(Haastateltava 2)

Sehdn on tavallaan sitd karkuun juoksemista elikkd tota pyritddn olemaan selvilld
missd kunnossa oma verkko ja omat serverit ja laitteet on, ja tota mika on niinku tilan-
nekuva. (Haastateltava 5)

Téahan kyber-teemaan tavallaan liittyy niinkun kaks timmoistd niinkun isompaa asiaa.
Toinen on nimenomaan se osuus, jota nyt enemman itse edustan, elikka ne palvelut ja
ne tavallaan niinkun kyvykkyydet, mitd me niinkun organisaationa tuotetaan tuonne
asiakkaalle. (Haastateltava 7)

71.2 Tiedolla johtaminen ja osaamisen hallinta kisitteend

Haastateltavia pyydettiin samaan tapaan, kuin kyberturvallisuutta, méaérittele-
méadn tutkimuksen kannalta oleellisia ilmigitd, tiedolla johtamista ja osaamisen
hallintaa. Tarkoituksena oli johdatella haastateltavia aiheeseen ja herdtelld aja-
tuksia valmiiksi tulevia haastattelukysymyksia varten. Toki samalla padsemme
vertaamaan, kuinka késitteiden madritelm&t mahdollisesti poikkeavat kdytan-
non ja teorian valilla.
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Haastateltavat tunnistivat usein tiedolla johtamisen olevan yleisesti sitd,
ettd organisaation toimintaa ohjataan niin, ettd paatokset perustuvat johonkin tie-
toon, ja nimenomaan johonkin “dataan”, jota on pystytty kerddmaéédn ja, jonka
avulla tehtyjd voidaan tukea faktaan. Haastateltavat huomasivat myos yleisesti
sen, ettd pelkdstddn tiedon olemassa oleminen tai sen kerddminen ei riitd. Tietoa
tai dataa on pystyttava analysoimaan, jotta siitd voitaisiin johtaa paatoksid orga-
nisaation toiminnan tueksi. Myos yksittdisid viittauksia ilmeni siihen, kuinka
tieto ei aina vélttamattd ole dataa tai numeroita, vaan tietoldhteend voidaan pitada
myos asiantuntijuutta ja ihmisen omistamaa tietoa, jota ei aina valttamattd ole
kirjattuna mihinkd&an. Haastateltavat tunnistivat myos vaihtoehtoiseksi tavaksi
niin sanotun Mutu-johtamisen tai fiilikselld johtamisen, mika osoittaa vastakoh-
dan kautta heiddn ymmadrrystdan tiedolla johtamisen késitteestd tai sen periaat-
teista.

Tiedolla johtaminen olisi se, ettd kaikki pdatokset ja tekeminen perustus johonkin tie-
toon. Ja ettd niinku kerdtdan, kasitellddn, analysoidaan tietoja. Tehd&dn sitten paatok-
sid ja johdetaan toimintaa niiden perusteella. Kai toi vaihtoehtoinen tapaisi sitten tal-
lainen mutulla johtaminen, ettd mennéén fiiliksen pohjalta. (Haastateltava 6)

Toi tiedolla johtaminen mun mielestd niiku ihan sananmukaisesti on juuri sitd, etta
kun johdetaan, tehdddn paatoksid ja toimitaan, niin se perustuu aina tietoon eika niiku
timmoseen mutuun. Joskus tieto ei ole vilttiméttd korvaa faktista tietoa vaan se voi
olla timmonen niiku arvio, joka ehkd konsensus periaatteella on saatu aikaseksi. Tie-
dolla johtamisessa keskeistd on se, ettd se mydskin on dokumentoitua se tieto et se ei
ole pelkastaan sellaista, ettd se kulkee jonkun nahkakantisissa vaan tietoa keritdan ja
hallitaan ja sitd kdytetddan hyvéksi johtamisessa ja padtoksen teossa. (Haastateltava 9)

...paatoksid pitdisi tehda silla tavalla, ettd se perustuu jollain tavalla siihen tietoon.
Toki siis informaatioalalla, kun me ollaan niin silloin tietoon pitdd mielellddn perustua
kaikki pddttaiminen ja vield sitten se, ettd se tieto muuttuu paljon. Sitten meilld on hurja
maéadrd dataa, joka muuttuu informaatioksi ja sitten se, ettd se data ei itsessddn valtta-
mittd ole suojattua, mutta sitten kun se muuttuu informaation se saattaa muuttaa sun
ajatukset. (Haastateltava 8)

Joku ajattelee sitd semmoiseksi niinku numeroilla johtamiseksi, mutta ymmarrykselld
johtamisen fani, ettd pitdisi sitten myos niinku tajuta sitd kokonaisuutta, ettd siind on
vdhdn kahta koulukuntaa, ettd jotkut ajattelee sen tiedolla johtamisen semmoiseksi
niinku numeroihin perustuvaksi, ettd pitdd tehdad niinku mittareita ja sitten niitd seu-
rataan ja tehddan kappyroita. Mutta ehkd se on pikkuhiljaa menossa siihen, ettd ym-
marretddn niitd taimmoisid ei niin numeroilla kuvattavia juttuja siind tiedolla johtami-
sessa, mutta ehkd siind padpointti on kuitenkin se, ettd yrittdd ymmartad niinku taus-
talla olevia juttuja jotenkin. Ei mennd ihan tunteella, ettd saadaan jotain faktaa kaivet-
tua jostakin asioista. (Haastateltava 3)

No hyvin paljon niin kuin asiantuntijaorganisaatioissa on tota timmdista asiantuntija-
johtajuutta, ettd ne jotka niinkun tietdd enempi asiasta pystyy tavallaan sitten maarit-
telemddn, kuinka tota joku asia sitten pitdd tehda... (Haastateltava 1)
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Osaamisen hallinnan mdéritteleminen tuntui sekin olevan haastateltavilla késit-
teend suhteellisen hyvin hallussa. Haastateltavat tunnistivat osaamisen hallinnan
organisaation kannalta organisaation jdsenten osaamisen ja tietotason ylldpita-
miseksi ja kehittdmiseksi.

...0osaamisen hallinta, niin se olisi niin kun tavallaan henkiloston semmoinen niin kun
tietotason ajalla pitdiminen ja sen niinku siitd vastuussa oleminen. (Haastateltava 1)

Osaamisen hallinnan merkitys tunnistettiin organisaation tasolla my®s toimin-
nan jatkuvuuden kannalta, niin toiminnan suojaamisen kuin jatkuvan kehittymi-
sen myotd. Tama on osaltaan myos tutkimuksen kannalta merkittavéas, sillda nama
maédritelmét tunnistavat Hongin ja Stahlen (2005) mallin viimeisen vaiheen, jossa
organisaatio on kykenevidinen uudistumaan itsendisesti. Mielenkiintoisena ha-
vaintona nousi esiin se, kuinka haastateltavien puheista nousi esille osaamisen
tason hahmottaminen ja mittaaminen, eli tiedon kerddminen osaamisen tasosta,
miké& puolestaan sopii hyvin Hongin ja Stahlen (2005) malliin tiedon ja osaamisen
vuorovaikutuksen puolesta.

Osaamisen hallinta mun niakokulmasta, se tarkottaa sitd, ettd me pyritdadn jollakin ta-
valla varmistamaan ja kontrolloimaan, meidan kayttajat... ... ymmartdd nyt tietenkin
tdssd tapauksessa tietoturvaan liittyvid keskeisid periaatteita ja asioita ja tietdd ohjeet
ja niin poispdin. Elikkd me pyritddn niiku kontrolloimaan sitd ettd henkil6t saavat
niiku tdimmosen minimiosaamistason saavuttavat niilld ohjeilla ja kursseilla ja koulu-
tuksilla mitd meillld on tarjota. Pyritddn varmistamaan se, ettd kukaan ei ainakaan
niinku osaamattomuuden takia tee mitddn sellaista joka vaarantaa organisaation toi-
minnan tai jarjestelmien toiminnan. (Haastateltava 9)

Oleellista tietenkin tunnistaa, ettd millaista osaamista me liiketoiminnassa tdssa tarvi-
taan, mitkd on ne tulevaisuuden tarpeet. Mitd meilld tédlld hetkelld mimmoista osaa-
mista meilld talld hetkelld on, miten se tulee muuttumaan? Mitd koulutuksia ja kaikkea
pitdd jarjestad? Kaytannossa siis se, ettd analysoidaan ja ennakoidaan. Mitd osaamista
tarvitaan? Sitten kdydaan lapi mitd on ja mietitddn, ettd mitd pitdd tehda esimerkiksi
koulutusmielesséd tai muuten jotta tota on sitten jatkossakin oikeanlaista osaamista or-
ganisaatiossa. (Haastateltava 6)

Osaamisen hallinnan madrittelisin niin, ettd se on timmoinen, niin kun proaktiivinen,
suunnitelmallinen tapa kehittdd ja seurata jonkun organisaation tai jonkun ryhman tai
jonkun kokonaisuuden sen osaamisen nykytilaa suhteessa tavoitetilaan. Mitd toimia
sinne voidaan tehda. (Haastateltava 4)

...jos organisaatiosta puhutaan, niin se on sitten sitd, ettd sehdn tulee jo siitd, ettd mitd
me niinku yrityksend tarvitaan, jotta me voidaan tehdd sitd liiketoimintaa, ettd se ldh-
tee ihan sieltd mitd yritys haluaa tehdd. Ja varmistetaan, ettd se osaaminen on ja sitten
yksilotasolla tavallaan sitd, ettd miten sinne sitten pddstddan, jos havaitaan jotain
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puutteita ja siihen liittyy sitten taas yksilon omat tavoitteet. Ja mitd se yksilo sitten
haluaa olla isona ja muuta, ettd siind on aika monta nakdkulmaa. (Haastateltava 3)

Erds haastateltavista nosti my6s suoraan esiin yhteyden madriteltdvien kasittei-
den, eli tiedolla johtamisen ja osaamisen hallinnan vililld. Tdama havainto tukee
suoraan Hongin ja Stdhlen (2005) mallia siind, kuinka tiedolla johtaminen ja osaa-
misen hallinta ndhddan kahtena erillisend, mutta vuorovaikutteisena osa-alu-
eena organisaation toiminnan johtamisessa.

...ettd sitd tietoa pystytddn tuottamaan, niin sielld taytyy olla jonkinlaista osaamista
taustalla ja sitten sitd tietoa taas kertyy. (Haastateltava 2)

7.1.3 Kyberturvallisuusosaamisen hallinta ja johtaminen kisitteend

Kolmantena késitteend haastateltavia pyydettiin maarittelemddn edellisten késit-
teiden yhdistelmd ja tdmén tutkimuksen avainkdsite eli kyberturvallisuusosaa-
misen johtaminen ja hallinta. Haastateltavilta kysyttiin, kuinka he ndkevét kysei-
sen késitteen ja poikkeaako kyberturvallisuusosaamisen johtaminen ja hallinta
jollain tapaa ensin mddritellyistd kasitteistd. Tutkimuksen teoriapohjan ja siitd
tehtyjen johtopddtosten kannalta oli ilahduttavaa huomata, ettd haastateltavien
ndakemys mukaili pitkalti tehtyjd havaintoja. Haastateltavat eivit tunnistaneet
kyberturvallisuusosaamisen hallinnan ja johtamisen poikkeavan muusta osaami-
sen hallinnasta millddn tapaa. He tulkitsivat kyberturvallisuuden luovan osaa-
misen johtamiselle ja hallinnalle kontekstin ja kyberturvallisuuden ldhinné ole-
van se johdettava asia kdsitteen tapauksessa. Tama tukee aiemmin luvussa 5 teh-
tyd johtopdatostd siitd, kuinka kyberturvallisuus ei itsessddn ilmiond ole poik-
keava muista organisaation toimintaan vaikuttavista asioista, joita organisaation
tulee kyetd hallitsemaan, ja joita organisaation olisi hyvé aktiivisesti johtaa.

No ei se varmaan yldtasolla katsottuna poikkea. (Haastateltava 3)

No mun mielestd perusperiaate on sama, ettd tokihan se on niinku aihealue vdhin,
kun vaihtuu niin sitten se taso tai ne asiat mitéd seurataan, niin vaihtuu. Mutta mun
mielestd ei merkittdvid eroja... (Haastateltava 4)

Fi siind niin kun sanotaako teknisesti mitd&dn eroa ole. (Haastateltava 5)

Ei, silld kun ma luin n4ita teiddan kysymyksid, niin vahan mietinkin t4ta. Ja jotenkin méa
tulin silloin kylld siihen tulokseen, ettd no, ei se kylld oikeastaan poikkea, ettd tietenkin
se konteksti on niinku erilainen... ... Mutta ei kdytdnnossd mun mielestd ei poikkea.
(Haastateltava 6)



60

No jos niiku mentds maaritelman mukaan niinku se nyt varmaan oppikirjoissa méaéari-
telladn niin kyll4 siind pitéisi olla eroa mutta niiku tossa aluks oli puhetta, kun se ky-
berturvallisuus on melkein synonyymi tietoturvallisuudelle niin m4 en sen takia niiku
ndd siind mitdd erityistd eroa. (Haastateltava 9)

Haastateltavat osasivat kuitenkin nostaa esiin kyberturvallisuudelle ominaisia
piirteitd, jotka saattavat omalta osaltaan vaikuttaa siihen, kuinka kyberturvalli-
suuden alalla osaamisen hallintaa tai johtamista toteutetaan, tai mitka tekijat
saattavat hankaloittaa sitd oleellisesti. Yhtend asiana haastateltavat nostivat ky-
berturvallisuuteen liittyvdn nopean kehityksen ja kovan vauhdin, jolla tieto
muuttuu tai uutta syntyy ja olemassa oleva vanhenee. Haastateltavien mukaan
on oleellista, ettd kyberturvallisuuden pelikentilld on oltava jatkuvasti hereilld,
jotta kdytossd oleva tieto on varmasti ajan tasalla.

Puhutaan kyberturvallisuudesta niin sehén on alueena semmoinen missé se tieto van-
henee aika nopeastikin tai pitdd olla ajan hermolla. Elikka se tota hallinta ja sitten tie-
don hankkiminen niin se pitdd olla semmoista jatkuvaa, jotta ei jdd jdlkeen siitd ajan
hermolla olemisesta. (Haastateltava 1)

Kylld tuntuu ettd toi kyberin puoli kuitenkin on semmoinen missa pitdd olla aika he-
reilld. Ettd pysyy tavallaan siind mukana siind hommassa, ettd jotkut asiat on vdhan
stabiilimpia. Ettd ehkd se suurin juttu on niinku tavallaan se vauhti. Miten tulee uusia
asioita ja sitten se on ylldttdvan laaja alainen se mitd pitdd niinku tietdd, jotta voi ottaa
kantaa siihen turvallisuuteen. Varsinkin niinku teknisen puolen jutut. Sitten timmoi-
nen hallinnollinen puoli on ehkd vahdn rauhallisempaa siind suhteessa. (Haastateltava
3)

Myos loputtomasta tiedon mdédréstd juuri organisaation toiminnalle relevantin
tiedon tunnistamisen haastavuus nousi esille. Koska tietoa on tarjolla paljon, on
organisaatioiden kyettdva tulkitsemaan sitd niin, ettd tietoon pohjautuvat paa-
tokset pohjautuvat myos oikeaan ja merkitykselliseen tietoon. Tietoa on pystyt-
tavd analysoimaan ja tulkitsemaan tehokkaasti. Kyberturvallisuuden kasitteen
madrittelyssdkin tunnistettu késitteen laajuus tuo myo6s kdytannon tasolla haas-
teita kyberturvallisuuden johtamiseen ja hallintaan.

Haaste siind tietopohjassa on se, ettd se pohja on, se on pohjaton. siis tietoa on ihan
tolkuton madra ja se haaste on se ettd kun tehdan paatoksia tietoon perustuen niin mi-
ten me voidaan varmistaa, ettd me, meilld on niiku se relevantein tieto késilla. Sillon-
kun se perustuu meiddn omiin havaintoihin, joita tapahtuu niikun meidan ymparis-
tossd, niin se on tietenki helppo sanoo, ettd tdd on meiddn havainto tdd, tdd on niiku
fakta. Mut sillonkun se perustuu vaikkapa tammdosen ulkoisen ldhteen vélittimaan
tietoon tai jonkun yhteistyoverkoston jakamaan tietoon niin sillon sita pitdd aina arvi-
oida, ettd miten tdd nyt suhteutuu tdhdn meiddan ymparistoon, et onks tdd sellanen joka
vaikuttaa meihin ja pitddko tdd ottaa niiku pohjaksi johonkin paatoksenteolle. Elikka
tota tietopohjasta sanosin ettd jos sitd pitdd kiteyttdd niin hajanainen tieto, josta pitdisi



61

pystya kiteyttamaan se oleellinen tieto ja se haaste on nimenomaan se, ettd miten se
kiteyttaminen onnistuu niin ettd se on riittdvan oikeaan osunut se tieto mika otetaan
hyotykayttoon. (Haastateltava 9)

Laaja alaisuus oikeastaan, ettd kyberturvahan on paljon muuta kuin tietokoneella ty6s-
kentelyd, ettd se on sitd fyysistd tietoturvaa ja ympéristohavainnointia ja yleensédkin
valppautta ja valveutuneisuutta monenlaisiin asioihin. (Haastateltava 2)

My6s eroavaisuuksia tunnistettiin. Erds haastateltavista osasi tunnistaa yhdeksi
mahdolliseksi eroavaisuudeksi sen, ettd kyberturvallisuuden ala on siihen johta-
vien koulutusten puitteissa vield kovin nuori, eikd taustaa ole kovin pitkalta
ajalta. Eroavaisuus ei siis valttdimatta synny ilmion johtamiseen liittyvissd pro-
sesseissa, mutta itsessddn ilmion uutuus saattaa luoda eron, koska tietoa ja osaa-
mista ei ole vield kovin pitkéltd ajalta.

Ainut ehkd tietenkin miten se voisi ajatella, ettd poikkeaa, niin tietenkin aina téllaista,
ettd mimmoista, koulutusta tai tutkimusta ja mitdkin on niinku olemassa tai saatavilla
ja miten niitd on saatavilla ja mistd on saatavilla niin tolla tavalla ehka jotenkin poik-
keaa. Jos ajattelee vihan pidemmaille, vaikka ettd kyberturvallisuutta, niin eihdn Suo-
messa hirvedn pitkddn ollut mitddn hirveédn laajoja koulutuksia esimerkiksi yliopisto-
puolella siihen, ettd kylldhdn ne ihan vastata tdssd mennd vuosina tullut naa kaikki
kyberturvallisuuden koulutusohjelmat, maisteriohjelmat. (Haastateltava 6)

7.2 Kyberturvallisuusosaamisen hallinta ja johtaminen suhteessa
organisaation strategiaan

Tama alaluku kisittelee haastattelurungon toista osiota sekd Hongin ja Stahlen
(2005) mallia (kuvio 8), jossa paneuduttiin tarkemmin kyberturvallisuusosaami-
sen hallintaan ja johtamiseen ja sen suhteeseen haastateltavan edustaman orga-
nisaation strategiaan. Haastateltavia pyydettiin kuvailemaan organisaation stra-
tegiaa ja siitd johdettuja tavoitteita. Heitd pyydettiin taiméan jdlkeen pohtimaan,
kuinka kyberturvallisuus mukailee nditd tavoitteita. Taman lisdksi haastateltavia
pyydetiin kuvailemaan, kuinka kyberturvallisuusosaamista pyrittiin hallitse-
maan ja johtamaan ja sitd, minkélainen rooli kyberturvallisuudella on organisaa-
tion toiminannan kannalta. Haastattelukysymykset olivat toisessa osiossa seu-
raavanlaiset:

Miten kuvailisit organisaation strategiaa? Onko toiminnassanne
niista johdettuja tavoitteita, joita seurataan? Mitd nama ovat ja
kuinka niita seurataan?
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Kuinka kyberturvallisuus mukailee tai liittyy naihin tavoittei-
siin? Miten kyberturvallisuuden kaytannét tukevat organisaation stra-
tegian toteutumista?

Miten kyberturvallisuusosaamisen hallintaa ja johtamista toteute-
taan? Onko olemassa erityista suunnitelmaa tai kirjoitettuja ohjeita,
peliséantoja tai mallia?

Millainen rooli kyberturvallisuusosaamisella on toimintanne
kannalta?

Oletteko tunnistaneet toiminnassanne ns. suorituskyvyn aukkoja
tai puutteita, joita voitaisiin pyrkia kuromaan umpeen paremmalla ky-
berturvallisuusosaamisella?

721 Organisaation strategia ja tavoitteet kyberturvallisuuden nikokul-
masta

Strategiaan liittyvissd kysymyksissd haastateltavien osalla esiintyi eroavaisuuk-
sia siind, kuinka kyberturvallisuus on Ioytdnyt tiensd heiddn edustamiensa orga-
nisaatioiden strategian tasolle. Haastateltavilta kysyttdessd, kuinka kyberturval-
lisuus ndyttaytyy heiddan edustamansa organisaation strategiassa tai siitd johde-
tuissa tavoitteissa, totesi muutama haastateltava strategian olevan yldtason ka-
sitteend sellainen, ettd sielld kyberturvallisuus ei valttamattd suoraan ndy. Kui-
tenkin strategiset linjaukset nakyivét sitten kyberturvallisuuden parissa tyosken-
televien ihmisten tyossa jollain tapaa, vaikka kyberturvallisuutta ei suoraan stra-
tegian tasolla erityisesti tunnistettukaan.

Meilld on semmonen véljd kytkos sinne yldtason strategiaan, koska sielld on kuitenkin
tietenki yks keskeinen asia on osaaminen, ja sit meilld on digiohjelma, joka pyrkii taas
niiku jalkauttamaan sité strategiaa tdnne digitalisaation maailmaan. Ja nyt sen ikddn
kuin alapuolella on sitten timmonen digiturvaohjelma, jossa sitten tdd osaaminen on
yks keskeinen osa-alue... mun ehkd aavistuksen hankala osottaa suoraa kytkosta sinne
strategiaan, mutta jos puhutaan siitd, miten johto ilmaisee ndita tarpeita liittyen tieto-
turvaosaamiseen niin sieltd se kumpuaa my0skin se, ettd meilld on niiku selkee tavote
sielld omassa digiturvaohjelmassa henkiloston osaamisen kehittaminen. (Haastatel-
tava 9)

Eihdn meiddn strategiassa esimerkiksi suoraan siind niinku yldtasolla nde mitdan ky-
berturvallisuutta, eikd paljon muutakaan timmdistd niinku esimerkiksi osaamisalu-
eita tai teknisid juttuja, ettd ne on niinku, ehké se tulee siitd sitten, ettd miten se ylem-
man tason strategia sitten ndkyy pienemmissa tiimeissa ja porukoissa, niin sielld sitd
pitdd vahan pureskella ja muuta. Mutta, ettd kylla me niinku kylld me seurataan kylld
sitd. (Haastateltava 3)
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Toisaalta my0s suuri osa haastateltavista 16ysi hyvin suoriakin kytkoksid organi-
saation strategian ja kyberturvallisuuden vililld. Osittain eroavaisuuksia var-
masti selittdd organisaatioiden liiketoiminnan malli ja kyberturvallisuuden rooli
osana liiketoimintaa. Osalla organisaatioista kyberturvallisuus on oman toimin-
nan varmistamisen lisdksi tuotettavaa palvelua ja tuotteita, jolloin voidaan olet-
taakin kyberturvallisuuden olevan organisaation kannalta erityisen merkittava
ja laaja-alainen kisite, jonka alle organisaation ydintoiminnot muodostuvat.

No kyberturvallisuusmielessd, no meilldhédn tuotteet, mita tehdéén, niin on tarkoitettu
tammoiseen viranomaiskommunikaatiooon, ja sehdn on luonteeltaan hyvin niinkun
arkaluontoista ja tota tavallaan se ohjaa jo meiddn strategiaa ja toimintatapoja siihen,
ettd ndd security asiat pitdd ottaa hyvinkin vakavasti ja niinpa niinkun meidan security
policy ohjaa meiddn meidén tota jokapdivéistd tekemistd. (Haastateltava 1)

Yksi strategian osa on hyvit ja koko ajan kehittyvit ja tietoturvalliset palvelut asiak-
kaille ja, ettd me pystytddn olemaan kilpailukykyinen palvelutalo asiakkaille ICT-
alalla, niin se tarkoittaa kdytannossa sitd, ettd se tietoturvan pitdd olla kunnossa, joten
tatd tietoturvallisuuden tilaa palveluissa ja ohjelmassa toiminnassa seurataan ihan joh-
don katselmuksessa sddnnollisesti muutaman kerran vuodessa eli kylld se on ihan
tuota strategiatasolla ja kdytannon tasolla kunnossa. (Haastateltava 2)

Mielenkiintoisena sanana haastateltavien suusta kuului myos sana “luottamus”.
Haastateltavat tunnistivat luottamuksen olevan tarked arvo kyberturvallisuuden
alalla toimiessa. My0s erilaisia vastuita ja velvoitteita tunnistettiin osaksi toi-
mialalla toimimista. Vastuiksi ja velvoitteiksi tunnistettiin muun muassa velvol-
lisuus toimia oikein ja esimerkiksi tiedonkésittelyn puolesta vastuullisesti, mutta
organisaatioilla tunnistettiin myos olevan yhteiskunnallisia velvoitteita esimer-
kiksi poikkeustilanteita ajatellen.

Téllad hetkelld strategiana on luottamus, tieto ja turva on niinku ne kolme sanaa. Ja tdd
meiddn bisneshdn on timmoinen luottamusbisnes niinku ldhtokohtaisesti monestakin
ndkokulmasta. Eli siind on se, ettd ihmisten pitdd pystyd luottamaan siihen, ettd asioita
hoidetaan oikein. (Haastateltava 4)

Yleensd kuitenkin kaikki noi tommoiset strategiat niin meilld ehkd tehdddn noin 3-5
vuoden tdhtdimelld, ja sitten aina téllaiset tavoitteet asetetaan yleensd aina tilikausit-
tain tietenkin huomioiden se, ettd ne jokaisen tilikauden tavoitteet vie meita kohti sitd,
tarkoitus on tukea sen strategian implementointia kdytinnossa ihan jokaiselle ihmi-
selle ketd meilld on toissd. Me asetetaan tavoitteita ja mittareita, jotka lahtee sieltd stra-
tegiasta ja koettaa tukee sitd strategian jalkauttamista... ... yksi osa meidan liiketoimin-
taa on myyda kyberturvallisuuteen liittyvid palveluita... ... Meidén pitdd koko ajan py-
sya karryilld siitd, ettd mihin suuntaan niinku riskit ja mahdollisuudet organisaatioissa
on menossa. Elikka kyberturvallisuus niinku jakaantuu siinékin sitten ettd se on tiedon
suojaamista monella eri kulmalla, ja sielld on meilldkin velvoitteita, mutta sitten just
tad strateginen liiketoimintastrategiakulma, jossa me halutaan olla luotettu toimija.
(Haastateltava 6)
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Meilldhédn on niin, kun varmaan kaikilla muillakin yrityksilld, niin on tietenkin ole-
massa niinkun strategia ja sitd tota niin strategiajakso on 4 vuotta ja tarpeen vaatiessa
sitten pdivitellddn siind vilissa... ...me ollaan oikeasti tdssd niinku semmoisella toi-
mialalla, ettd se kyber ja timmoinen niinku valmiussuunnittelu ja varautuminen niin
sehdn on niinkun osa tdtd meiddn DNA:ta, ettd nyt kun toimitaan t&lld toimialalla ja
meilld on tosiaan velvoitteet kyetd toimimaan niinku kaikissa olosuhteissa, niin meil-
ldhén on tdd koko organisaatio rakennettu silld tavalla, ettd me niinkun huomioidaan
tammoiset uhkakuvat (Haastateltava 7)

Maininnan arvoista on myos erddn haastateltavan ja tdmén edustaman organi-
saation oivallus siitd, kuinka kyberturvallisuus koskettaa oikeastaan kaikkea or-
ganisaation toimintaa ldpileikkaavana ilmiond, vaikka kyberturvallisuus nostet-
taisiinkin yhdeksi strategiseksi elementiksi tai vaikka jokin toinen asia nostettai-
siin kehityksessd niin sanotusti keih&dan karjeksi.

Mehin on tehty strategia, jossa kyber nostettu yhdeksi karjeksi... ...Vield sithen voisi
sanoa, ettd me on madritelty, ettd kyberturvallisuus on kaikkea leikkaava elementti.
Elikka se liittyy kaikkiin, jos meilld on jotenkin kehittdmisen karked, niinku horison-
taalisesta niin siis anteeksi vertikaalisessa, niin se kyber menee horisontaalisesti kaik-
kien lapi. Elikké kaikissa pitdd ottaa huomioon se. Se on meidén strategiassa kuvattu-
kin. (Haastateltava 5)

7.2.2 Kyberturvallisuusosaamisen rooli organisaatiossa

Kyberturvallisuusosaamisen merkitystd organisaatioissa pyrittiin selvittimaan,
jotta saataisiin késitys siitd, kokevatko organisaatiot kyberturvallisuusosaamisen
olevan todella merkityksellinen seikka, johon kannattaa panostaa, eikd vain pa-
kollinen velvollisuus. Haastateltavat vastasivat kysymykseen siitd, mink&dlainen
merkitys kyberturvallisuusosaamisella on heiddn organisaationsa toiminnan
kannalta. Selvdd oli jo ennakkoon, ettd kyberturvallisuuden alalla toimivien or-
ganisaatioiden toiminnan kannalta kyberturvallisuusosaaminen poikkeaa mo-
nella tapaa ja voi merkitd eri asioita. Osalle se on tdrkedd lilketoiminnan kannalta
tuotettuna palveluna tai tuotteena, mutta mielenkiintoista on selvittdad tunnista-
vatko organisaatiot myos kyberturvallisuuden merkityksen sisdisesti oman toi-
minnan mahdollistajana.

Eréds haastateltavista nosti hyvin esille juuri tuon kyseisen asian, ettd jokai-
sen on ymmarrettdva perusasiat ja osattava toimia oikein. Kayttdjan merkityksen
nostaminen keskeiseen rooliin tietoturvallisuudessa on tarkeda.

Tietenkin omalta kannalta se on hyvin tidrked ja keskeinen, toki pakko myontdd, ettd
eihdn tuo tietoturvallisuus tai kyberturvallisuus ole meiddn niin sanottua ydinosaa-
mista, mutta noin niiku laajemmassa perspektiivissd, kun katsoo, niin se on tukeva
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toiminto, jolla pyritddn varmistamaan tiedon turvallisuus tai saatavuus ja jarjestelmien
turvallisuus. eli kylld se on keskeisen tarkedd, ettd kaikki osaavat ja ymmartavit pe-
rusasiat... ... se loppukayttdjan merkitys ja rooli tietoturvassa on ihan keskeisen tarkea.
(Haastateltava 9)

Haastateltavat tunnistivat mys organisaation sisdisen osaamisen tarkeyden hei-
dén uskottavuutensa puolesta. Haastateltavat tunnistivat, kuinka sisdinen osaa-
mattomuus ndkyy herkasti myo6s heidédn asiakkailleen, mikali asiat eivét ole kun-
nossa organisaation sisdlla. Myos liiketoiminnan ja kyberturvallisuuden palve-
luiden tuottamisen puolesta osaaminen tunnistettiin hyvin tarkeaksi, jotta palve-
luita voidaan tuottaa ja liiketoimintaa ylldpitdd halutulla ja kilpailukykyiselld ta-
solla.

Hyvin merkittdvd, eli se on jo pelkédstddn mainekysymyskin ja maineriski meidén kal-
taiselle firmalle, ettd jos ei ole hyvalla tolalla asiat, ihan henkilston osaamisessa, niin
tuota kylld se dkkid nikyy sitten asiakkaille. (Haastateltava 2)

No se on, se on tota erittidin tirkedd, koska me tehddidn timmoisid tuotteita milld vili-
tetddn tammoistd sensitiivistd informaatiota, niin niin, se niinku asennoituminen jo sii-
hen, niin on hyvin tarkea. (Haastateltava 1)

No ei me pystytd tekemddn mitddn meiddan palveluita, jos meilld ei ole sitd osaamista,
meilld pitdisi kdytannossa olla alan paras osaaminen tdstd kyberturvallisuudesta, jotta
me ollaan uskottava palveluntarjoajia meidén asiakkaille, ja tietenkin pitda olla sem-
moista koko ajan kehittyvdd osaamista, kun maailma ja regulaatio ja kaikki muuttuu.
(Haastateltava 6)

7.3 Kyberturvallisuusosaamisen hallinnan ja johtamisen
prosessit

Kolmas alaluku késittelee haastattelurungon (Liite 1) kolmannen osion mukai-
sesti kyberturvallisuusosaamisen johtamiseen ja hallintaan liittyvid prosesseja
organisaatioissa. Hongin ja Stahlen (2005) malliin (Kuvio 8) tdma4 sijoittuu kes-
kelle mallia tiedolla johtamisen ja osaamisen hallinnan prosessien kohdalle.
Haastatteluosion tarkoituksena oli kartoittaa, kuinka kyberturvallisuusosaa-
mista kdytannon tasolla johdetaan tai hallitaan organisaatioissa. Osiossa pyrittiin
selvittdm&aan muun muassa kyberturvallisuusosaamiseen liittyvid henkilorooleja
sekéd johtamisen ja hallinnan toimintamalleja ja kdytanteitd. Haastateltavilta ky-
syttiin myos, kuinka ja mitd tietoa organisaatio kerdd nopeasti muuttuvassa ky-
berturvallisuuden maailmassa sekd kuinka osaamista kehitetddn organisaation
sisdlld, ja kuinka alati muuttuvan maailman haasteisiin pystytddn vastaamaan.
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7.3.1 Tiedon ja osaamisen kartoittaminen

Seuraavat haastattelulainaukset kuvaavat sitd, kuinka haastateltavien organisaa-
tioissa kyberturvallisuutta mitataan ja seurataan seké tiedon tarvetta kartoitetaan.
Haastateltavien vastauksista nousi esille tietoturvatestit ja arvioinnit, joiden
avulla saadaan tietoa siitd, kuinka hyvin henkildsto hallitsee tiettyjd asioita, missa
on tarvetta lisikoulutukselle tai missa henkilostolla on selkeitda vaikeuksia tai
puutteita. Haastateltavien mukaan tietotaidon mittaaminen ja raportointi on yksi
keino siind, kuinka tietoa kerdtddn ja kuinka tieto auttaa paatoksenteossa ja prio-
risoinnissa. Erilaiset mittarit olivat haastateltavien vastauksissa keskeisessa roo-
lissa organisaation kyberturvallisuustason mittaamisessa. Tiedon tarvetta kartoi-
tetaan myos asiakkaiden puolelta kerdamalld palautetta sekd ennakoimalla ja
vastaamalla kysyntddn. Asiakaspalautteiden avulla pystytddn seuraamaan kil-
pailukykyé sekd sitd, missd organisaation mahdolliset vahvuudet ja heikkoudet
ovat. Haastateltavat kertoivat asiakaspalautteiden ja markkinoiden vaatimusten
seuraamisen olevan tdarkedd, silld niiden perusteella voidaan tehdd muutoksia
esimerkiksi koulutuksiin sekd ennakoimaan markkinoita, ja tdten vastaamaan te-
hokkaammin kysyntddn. Tamaén lisdksi tiedon tarvetta kartoitetaan myos erilais-
ten harjoitusten avulla. Kuvitteellisten tai simuloitujen tilanteiden jarjestamisella
harjoituksissa voidaan mitata organisaation reagointi- ja kriisinhallintakykya.
Haastateltavat nostavat samassa yhteydessd esille laadukkaan tiedottamisen
merkityksen.

Nojoo toki silld tavalla, ettd kun méa sanon, ettd me pyritddn varmistamaan niin joten-
kinhan meidéan pitdd pyrkid sitd myos mittaamaan ja se perustuu sit sithen tietoon mita
me saadaan niistd koulutuksista. Esimerkiksi henkilostolla oli tossa viime syksynd,
avattiin timmonen tietoturvatesti, jolla me pyrittiin arvioimaan, ettd kuinka hyvin ih-
miset nditd perusasioita osaa. Ja sit siitd on kerétty tietoa, ettd mikd mahollisesti olis
semmonen niiku kompastuskivi niiku mika yleisimmin nousee esiin semmosena han-
kaluutena mitd ihmiset ei ehkd osaa tai ymmarra et silld tavalla liittyy toki tiedolla
johtamiseen. (Haastateltava 9)

Totta kai niinku jokainen firma eli t44 on asioita mitd me seurataan ja mittaroidaan
taalld ja koitetaan sitten viestid johdolle, ettd ndihin meidén pitdd panostaa sitten tassa
seuraavan vuoden aikana esimerkiksi. Eli joo toi on jatkuva prosessi. Sitd kartoitetaan
ihan esimerkiksi, kun me suunnitellaan aina koulutuspolku sdannéllinen tyyliin vuo-
deksi eteenpdin, ettd mitd vdelle koulutetaan, niin sitten erdédnlainen seuranta on se,
ettd ne koulutukset on tehty ldpi ja hyvaksytysti ldpi, ettd sielld on vastaanotto tietyn-
laisiin arviointikysymyksiin sitten, ettd on ymmarretty se aihe. Sitten taas tiettyjd omia
ohjeita me niitd vastuutetaan lukemaan ja pyydetédan kuittaus, ettd onko luettu ja ym-
maérretty... (Haastateltava 2)

No kylld ehké se karu todellisuus on, ettd se feedback saadaan aika hyvin siitd, ettd
miten kauppa kdy, ettd niinku sen nédkee aika hyvin siind kohtaa, ettd ollaanko me
niinku ikddn kuin kilpailukykyisid, ettd jos rupeaa aina tulee havioitd ja palautetta, etta
kilpailijalla oli parempi osaaminen ja muuta niin se on niinku semmoinen viimeinen
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hilytyskello. Mutta se nyt yleensa nidkee jo vahdn aikaisemmin, ettd missa se kysynta
tavallaan on, niin se on niinku se ennakointi ndkokulma, ettd mitd kysytdan ja mitd on
tarve niin se niinku ohjaa kdytannossa sitd hommaa. Ja sitten me aika helposti ndhddan
kylld, ettd onko meilld niinku sen tyyppistd osaamista. Etta kylld se aika niinku suora-
viivaisesti tulee mun mielestd sieltdi myynnin ja asiakkaiden kautta se semmoinen
niinku ohjaus, ettd tota siitd se sitten jotenkin niinku menee, ettd ei meilld semmoisia
niinku mitddn excel matriiseja ole kauheasti viritelty ettd tossa on aukko, ettd kylld se
vield on niinku jotenkin pysynyt hallussa. (Haastateltava 3)

Me kaytiin my6skin timmdinen taistoharjoitus. Elikkad kuvitteellinen tilanne ettd mei-
dén verkkoon hyokittiin ja tota DVV kanssa sekin. Juurikin viime vuonna itse asiassa
harjoiteltiin sitd, ettd mitds sitten jos joku hyokkad, niin mitd meidén pitdisi sen jalkeen
tehdd niin kylld se tiedottaminen, tiedottaminen, tiedottaminen oli niin kun nousi
kylla sieltd niin esille, ettd tiedonkulku ja oikean tiedon saaminen on ihan ykkosjuttu.
(Haastateltava 5)

Mielenkiintoisina nostoina haastateltavat nostivat edellisten havaintojen liséksi
pari konkreettista mittaria ja toimenpidettd, joilla organisaatio arvioi ja seuraa
kyberturvallisuustaitoja ja reagointikykyd. Ndiden kadytantojen hyodyntaminen
heijastaa organisaation sitoutumista jatkuvaan oppimiseen ja kyberresilienssin
kehittamiseen. Tietojenkalastelusimulaation avulla pystytddn arvioimaan,
kuinka hyvin henkilosto késittelee ja toimii kyberuhkiin liittyvissd skenaarioissa.
Yhden organisaation edustaja huomautti, ettd poikkeamien raportointitiheytta
seuraamalla voidaan tulkita my06s osaamisen tasoa. Vahdinen maira ilmoitettuja
poikkeamia on huono asia, silld se ei tarkoita sitd, etteikd ongelmia olisi, vaan
pikemminkin sitd, ettd niitd ei raportoida. Tama korostaa avoimen tiedonkulun
ja raportoinnin tarkeyttd kyberturvallisuudessa.

Saannollinen tietojenkalastelu simulaatio on yksi sitten sellainen konkreettinen mittari,
mikd meilld ndyttdd kyseiseen asiaan sitten tarkkaakin mittarointia, ettd kuinka mei-
dén vaki toimii, toimii missdkin skenaariossa. (Haastateltava 2)

Se oli ainakin hénelle (edellinen security officer) tirked se, ettd organisaatio pysty tota
niin kun oppimaan itse itseltd, ettd timmoisid security incidentteja tapahtui, ettd ne
niinku raportoitiin ja niistd sitten pyrittiin oppimaan ja sitten se oli enempi niin kun
huolestuttavaa, ettd jos ei tullut yhtddn niin security incidenttia kuukaudessa, niin sil-
loin se ei ollut hdnen mielestdan hyva tilanne, ettd se ei tarkoittanut sitd, ettd etteiko
niitd tule vaan sitten, ettd kukaan ei raportoinut. (Haastateltava 1).

7.3.2 Osaamisen kehittiminen ja hallinta

Haastateltavia pyydettiin haastatteluissa myts avaamaan osaamisen kehittami-
sen ja hallinnan prosesseja. Mielenkiintoista oli selvittdd, kuinka he ja heiddn
edustamansa organisaatio pyrkii kehittimdan toimintaansa nimenomaan osaa-
misen hallinnan kautta. Erityisesti, kun osaamisen hallinta tunnistettiin tarkeaksi
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kasitteeksi ja kyberturvallisuus myos ilmiond soveltuvaksi osaamisen hallinnan
ja johtamisen prosessien alle. Suurimpana asiana, tdysin oletettavasti, haastatel-
tavat nostivat esille koulutusten merkityksen. Mutta koulutukseen haastateltavat
tunnistivat myos liittyvan muutamia haasteita ja toisaalta velvollisuuksia myos
organisaation jasenten toimesta. Koulutuksista on haasteellista tehdd sopivia
monille eri osaamisen tasolla oleville henkil6ille sekd monesti koulutusten kay-
minen ja suorittaminen jdi yksildiden vastuulle. Vastauksista pystyi ymmarta-
madn, ettd kontakti ja paikallaolo koulutuksia kaivataan ihan yhtd lailla, kuin
helpommin suoritettavia verkkokoulutuksia.

Sitd on pyritty koulutuksella parantamaan mut sitten tietenkin ndd haasteet tulee siitd,
ettd monesti toi kouluttautuminen tai lyhyenkin kurssin kdyminen on se sitten tam-
monen moodle tai joku muu sdhkonen digitaalinen kurssi, niin ihmiset, henkilokunta
varsinkin monesti kertoo, ettd ei heilld ole aikaa tdn tyyppisiin, vaikka tunnistavat
ehkd sen tarkeyden. (Haastateltava 9)

Tietenkin yritys kouluttaa. Yritykselld on verkkokursseja ja sitten on my®0s tota tieten-
kin timmoista tydssd oppimista. Ja sitten on ihan niin kun mahdollisuus kdyda jotain
ulkopuolisia koulutuksia, ettéd siind mielessd yritys kylld panostaa tuohon koulutus-
puoleen, tietenkin sitten sen lisdksi on jokaisen tyontekijan, voisiko sanoa pieni velvol-
lisuus sitten, ettd niinkuin omatoimisesti sitten seuraa uutisia ja nettikirjoittelua, ettd
pysyy sitten ajan hermolla. (Haastateltava 1)

Tiimin vet&jat niin niitten tehtdva on niinku sen tiimin osaamista niinku ikdan kuin
olla kartalla ja keskustella henkildiden kanssa ja sitten myos niinku myynnin ynna
muiden kanssa, ettd mitd sen suhteen tehtdisiin ja sitten meilld on, se on semmoinen
treeni tai brain-konsepti ettd siind on ihan selkedt budjetit henkilttasolla ja muuta ettd
paljonko saa kayttad niinku opiskelua ja sitd just niitten sitten niiden tiiminvetdja ja
muiden kanssa yksin pohditaan, ettd mitd kukakin tekee, ettd kylld nyt jonkunlainen
semmoinen malli on olemassa. (Haastateltava 3)

Meilld on monenlaisia tapoja ja siind on niinku sille, etta sielld tota meilld on aika aika
16yhid ne niinku sen osaamisen kartuttamisen kdyténteet osittain sen takia, ettd jos me
pdatetdan edeltdpdin, ettd tdd on se niinku se tapa milld me kartoitetaan osaamista niin
samalla me blokataan mahdollisesti ulos jotain tiettyd osaamista mitd kartoittaa, etta
niinkun semmoinen 16yhéprosessi on... ...kun koulutuksia on tarjolla, koulutuksiin
pddsee, mutta se on niinku kuitenkin yksilon vastuulla aika paljon se, ettd mitd se ko-
kee niinku tarvitsevansa sitd, niin sitd niinku sitd osaamista ja sitd tuetaan toki, sitd
niinku sitd oppimista paljon meilld, on niinku on kaikenndkoistd online-kuviota ja sit-
ten toki ihan tammoisid oikeita face-to-face kursseja. (Haastateltava 8)

Haastateltavat tunnistivat haasteiksi muun muassa tyontekijan kiireellisyyden.
Tyokuorma voi olla yksittdiselld tyontekijdlld niin suuri, ettd tama joutuu priori-
soimaan tydaikaansa muihin tehtdviin, jolloin omalla ajalla tehtavéat koulutukset
ja kurssit jadvat tekemdttd, vaikka tahdn saisikin kdyttdd tyoaikaa ja koulutuksen
tarkeys tunnistettaisiinkin. Erds haastateltavista nosti myos esiin sen, ettd osaa-
misen kartuttamista ei pitdisi liian tarkkaan suunnitella edeltd késin tai pyrkid
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pddttaméadn ennakkoon mika on tarkedd ja mika ei, jotta ei “kavelld laput silmilld”
jonkin tirkedn asian ohi. Sama haastateltava nosti yhdessd muiden kanssa myos
tyontekijan oman vastuun haluta oppia ja tunnistaa hinelle tarkeitd asioita opit-
taviksi. Vastuu osaamisen kartoittamisesta nahtiin siis molemmin puoleiseksi
niin tyontekijédn ja tyonantajan puolesta.

Kyberturvallisuusosaamisen hallinnan johtamiseen ja hallintaan liittyen
haastateltavat nostivat esiin erilaisia kirjoitettuja ohjeita kuten ISO 27001 standar-
din ja siihen liittyvit standardin mukaiset toimenpiteet. My®s sisdiset tietoturva-
ohjeet todettiin kdytdnteiksi, joiden avulla kyberturvallisuutta pyritdan hallitse-
maan sisdisten koulutusten ja kurssien lisdksi. Organisaatioiden vélilld ilmeni
pientd vaihtelua kdytdnnon toteutuksen suhteen, mutta yleisesti ottaen organi-
saatiosta riippumatta koko henkilston osaamisen hallintaan liittyy jonkinlainen
koulutus ja koulutuksen seuraaminen, jotta osaamisen tasosta voidaan varmis-
tua.

Yleisesti henkilostolld, niin meilld on tietysti pitdd kuvatakin ihan jo vaatimuksiin liit-
tyen se, ettd miten me koulutetaan meiddn henkilostod, ettd kyberturva asiat on tuttuja
koko henkilostolle. Ja ne roolin mukaisella syvyydelld sitten vield kaiken lisaksi elikka
me tuota, kun koulutussuunnitelma tai siis tietoturvatietoisuus -ohjelma on meill4 ole-
massa ja se on dokumentoitu ja sisdltdd saannollistd toimintaa. Meilld myoskin huo-
mioidaan koko tyontekijan elinkaaren riittava koulutus. Erityisid pelisdéantojd, niin en
nyt tiedd onko, ettd meilld on politiikka olemassa, ettd miten tai mitd me vaaditaan,
ettd meidan kayttdjat on koulutettu tietyiltd osin aina, ettd siitd ei poikkeuksia ole, se
koskee koko firmaa ja sitten taas mind omassa roolissani vastaan siitd, ettd koulutus
on riittavalla tasolla ja sitd seurataan... ...Sdanndllisyys ja mitattavuus luonnollisesti ja
mehdn tehd&dédn ISO 27001 mukaan n&ditd hommia muun muassa nditd koulutusasioita.
Sieltd tulee se meiddn johtamismalli yleensdkin tietoturvaan. Se on se hyv, ja johta-
misen kéytanto sielld mikd vastuuttaa sitten huolehtimaan siitd, ettd se koulutus on
sdannollistd ja, ettd se kattaa myos koko henkilston johtoporrasta myodden. Ettd se on
se sieltd periytyva hyva malli meilldkin kdytossa. Ja sitten toi viestintd tarkednd. (Haas-
tateltava 2)

Pitdd tehdd niinku méaaratietoisesti ja madramuotoisesti asioita, ettd monessa paikkaa
se lahtee niinku ehka siitd, ettd pitdd niinku joku yksittdinen asia saada organisaation
opittua tai se saatua niinku tieto lapi. Siis tdtd lahestytddn litkaa sen yksittdisen asian
kautta eikd ajatella sitd semmoisena niinku pitkdnd jatkumona, ettd sun pitdd aina
niinku huolehtia siitd, ettd se pohja on semmoinen, jonka pé&élle voidaan rakentaa, niin
se on ehkd semmoinen hyva kaytanto, mika taalld on ollut pitkdan. (Haastateltava 4)

Osa haastateltavista osasi erotella erilaisia vaatimustasoja kyberturvallisuusosaa-
miselle eri tehtdvissd, ja yhdessd organisaatiossa oli erillinen kolmiportainen
malli kdytossd, jonka avulla eri henkilostoryhmien osaamisen tarpeet voitiin tun-
nistaa ja niihin vastata. My0s tehtdva- tai projektikohtainen koulutus tunnistet-
tiin tarkedksi, unohtamatta sitd, ettd tyontekijoita on osattava myos késitelld yk-
siloind, jokaisen yksilon omat tarpeet huomioiden.
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Ja ja hyvin yksinkertaisesti meilld semmoiset niinku tavallaan prosessit tai kdaytannot
sitten on, ettd ne ei ole mitddn niinku rakettitiedetts, ettd ne on niitid esimiehid henkilon
vélisid keskusteluja ja vdhdn peilataan siihen, ettd onko 16ytynyt toitd vai pitdisiko
tehdd jotain ja onko se tyd semmoista, miké kiinnostaa, ettd siindhdn se kaytanto peri-
aatteessa niinku on meilld sitten on. En osaa tarkentaa kaydaanko taalld ndita keskus-
teluita niinku ihan viikko-, kuukausi-, vuositasolla tota riippuu ihan henkilosta. Jotkut
ei halua koko aikaa esimiehen kanssa niinku ldssyttdd ja jotkut tarvitsee enemman tu-
kea, ettd se on niinku pelisilméa sitten. Ja jotkut sanoo ihan suoraan, kun ei tarvitse,
ettd kylla ma péarjadn ja jotkut sitten tarvitsee apua vahén joka viikkoa. (Haastateltava
3)

Tota meilld on tota niin semmoinen osaamisen kehittimisen suunnitelma ja se, etta
kun meilld on niin kun erindkéisid henkilostéryhmid niin tdd on niinku jaettu nyt
niinku tavallaan elikkd meilld on me kdytetddn semmoista kolmiportaistapyramidi-
mallia... (Haastateltava 7)

No joo niinku tossa dsken viittasit, meilld on tietenkin se ISMS, joka tulee sieltd ISO
27001 puolelta... ...sitten tietenkin Security Policy on yks, mikd on semmoinen kirjoi-
tettu ohje. Sitten meilld my6skin on koulutusta ja sillain ettd, ettd meilld on timmoinen
Security Awareness -koulutus, mika pitdd tehdad vahintaan joka kolmas vuosi. Se teh-
d&ddn meilld verkossa ja sitten on timmoisid niinkun puhuin tuossa dsken noista sen-
sitiivisyyshankkeista, niin jokaista hanketta ennen niin sithen annetaan hankekohtai-
nen koulutus. (Haastateltava 1)

Haastatteluissa nousi myos esille osaamisen hallintaan liittyva liiketoimin-
tandkokulma. Muutamat organisaatiot tunnistivat nimittdin myos kilpailun ja
markkinoiden vaikuttavan siihen, minkéalaista osaamista organisaatio tarvitsee,
jotta muuttuvaan ja kovasti kilpaillun pelikentdn muutoksiin voidaan vastata. Eli
tarvittavia osaamistarpeita ammennetaankin suoraan markkinoilta analysoi-
malla ja ennustamalla sitd, mihin suuntaan maailma on menossa, ja mitkd ovat
ne trendit, jotka nousevat pintaan ja joissa organisaation on kyettdva pysymaan
mukana.

Se ldhtee niinku siitd asiakkaiden kysynnédstd kdytannossa ihan selkedsti, ettd mihin
suuntaan kauppa niinku kéy ja sitten siitd se sitten niinku tavallaan muotoutuu et,
ndhd&an, ettd onko meilld riittdvéasti osaajia ja minkélaista osaamista niilld on, missd
on puutteita ja se ndkyy sitten niinku rekrytoinnissa my®s, ei pelkéstddn siind osaami-
sen kehittdmisessd, mutta mille on kysyntda niin se ohjaa aika pitkalti sitten sita kaik-
keen siihen osaamiseen liittyvad. Toki sielld sitten niinku yritetddn saada ihmisten
omatkin suunnitelmat jotenkin mukaan sithen kuvioon. Mutta kylla se niinku rehelli-
syyden nimissa niin se tulee sieltd niinku asiakkailta sitten loppujen lopuksi... ...tdssd
on varmaan monta mielipidettdkin, mutta itse tykkddn siitd, ettd aina olisi se semmoi-
nen “bisnes ensin” tyyppinen lahestyminen, ettei tehdd turhaa jotakin asiaa, etta yksi
hyvéa kdytanto on kylld niinku saada vastauksia siltd asiakkaalta siihen, ettd mihin pdin
mennddn. En mé tiedd onko se ihan kédytanto, mutta siis semmoinen periaate kuitenkin.
(Haastateltavava 3)
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Me koko ajan analysoidaan ja tehddan niinku markkina-analyysia siitd, ettd mimmoi-
sia trendejd kyberturvallisuuden alalla on niinku. nyt ja ndhtdvissd, jos on nyt ottaa
jonkun esimerkin niin vaikka tdllainen taas asioita siirretddn pilvipalveluihin tai siir-
ron trust-jutut ja tan tyyppiset niin tollaisia niinku merkittavimpida muutoksia niinku
trendeissd pyritddn olla riittdvan ajoissa niiden padlld sitten kaikki regulaatiot mitd
tulee, vaikka joku DORA tai NIS2 niin, ettd tiedetddn mitd regulaatiota on tulossa ja
niin mimmoisia muutoksia ne tulee aiheuttamaan. Ja sitten tuolta pohjaltahan meidan
pitdd miettid, ettd mimmoista osaamista noi asiat nyt sitten tulee vaatimaan ja, ettd
onko meilld semmoista osaamista? Jos ei ole, niin mistd me sitten saadaan siti, ettd
semmoisia mahdollisuuksia vaikka kouluttaa ihmisid noihin tai pitddko palkata jotain
uusia ihmisid ja ndin pois? Monia asioitahan on sellaisia mydskin mihin ei hirvedsti oo
saatavilla mitdan niinku hirvedn fiksuja koulutuksia niin sitten pitdd itsekin tehdd niita
koulutuksia ja kouluttaa ihmisid. (Haastateltava 6)

7.3.3 Muuttuvan maailman haasteisiin vastaaminen

Haastateltavilta nousi vastauksissa esille seuraavia keskeisimpid ndkokohtia sii-
hen, kuinka organisaatio pyrkii pysyméddn ajan tasalla ja vastaamaan kybertur-
vallisuuden haasteisiin. Ensimmadisend ja isoimpana havaintona haastateltavat
nakivat uhkatiedon hankinnan ja tilannekuvan muodostamisen. Haastateltavat
kertoivat hankkivansa uhkatietoa eri ldahteistd, kuten viranomaisilta (mm. Tra-
ticom), valmistajilta ja erilaisten jakelulistojen kautta kuten mm. ISAC-toiminto,
mikd késittdd kyberturvallisuuskeskuksen eri toimialoille perustamia kybertur-
vallisuuden tiedonvaihtoryhmia. Haastateltavien organisaatiot pyrkivit ndiden
ulkoisten tietoldhteiden avulla muodostamaan kokonaiskuvaa kyberuhkista seu-
raamalla tilannetta maailmalla ja Suomessa. Organisaatiot hyodyntdviat myos
teknisid valvontatyokaluja sekd riskianalyyseja yhdessd ulkoisten ldhteiden
kanssa rikastaakseen tilannekuvaa. Niiden avulla yritetddn pysyd ajan tasalla
sekd reagoimaan ja suunnittelemaan toimenpiteitd mahdollisesti jo etukateen.
Seuraavina asioina nousi esille koulutus ja kybertietoisuuden ylldpito seké vies-
tintd henkilostolle. Haastateltavien edustamat organisaatiot panostavat koulu-
tuksiin ja yleissivistykseen kyberturvallisuuden saralla esimerkiksi tietoisuuden
lisd@miselld koskien huijausviestejd ja tietoturvauhkia. Sdannolliselld viestinnalld
kuten tietoiskuilla ja tiedotteilla, jotka kasittelevit ajankohtaisia uhkia, haavoit-
tuvuuksia ja tapahtumia pystytdan haastateltavien mukaan pitdimaan henkilosto
ajan tasalla. Kolmantena havaintona haastateltavat nostivat yhteistyon toimitta-
jien ja valmistajien kanssa, joka liittyy osaltaan ensimmaéiseen havaintoon tiedon-
ldhteiden ja uhkatiedon hankintaan liittyen. Yhteisty6 on kuitenkin nostettava
asiana omakseen, silld hyva yhteistyo auttaa haasteisiin vastaamisessa. Yhteis-
tydssd noudatetaan kahdenvilisid sopimuksia ja hyodynnetddn esimerkiksi Ka-
takri-auditointivaatimuksia. Neljantend ndkokohtana on tutkimus ja kehitystyo.
Yhden haastateltavan edustamalla organisaatiolla on kédyttssd jopa oma tutki-
musosastonsa, joka vastaa uuden tiedon hankinnasta, tyokalujen kehittamisesta
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ja uusien tapojen oppimisesta, joita sitten jalkautetaan organisaation toimintaan.
Vastaavanlaista toteutustapaa ei ilmennyt muiden haastateltavien pubheista,
mutta haastattelujen pohjalta pystyi ymmartamadn, ettd tutkimusta ja kehitys-
tyotd tehdddan muissakin organisaatioissa.

Aina sitd pyritdan ajankohtaisia ilmioitd sitten viestinnalld tuomaan esiin kaikille tyon-
tekijoille, etta tallaistakin taas tapahtuu. Niin uhkatietoa tulee sitten ihan tuota niin
niin viranomaiselta traficomilta esimerkiksi ja sitten erilaisilta valmistajilta. Sielld tulee
esim. tietoja haavoittuvuuksista ja muista hyokkays- tai sdhkopostikampanjoista.
(Haastateltava 2)

Aika laaja asia sinédllddn et jos niiku ajatellaan et niiku sanoit et me pyritaan tommosen
niiku uhkakuvan kautta muodostamaan sita kéasitystd, ettd mika on sellasta mihin pi-
tds reagoida tai mitd pitds kehittdd niin ne lihteethdn on, niitdhdn on tietenkin luke-
maton maadrd maailmassa. Alkaen nyt vaikkapa ldhimpénéa kyberturvallisuuskeskuk-
sen erilaiset jakelulistat ja nyt on ihan dskettdin perustettu myo6s organisaatioiden
ISAC-toiminto ja sit tota kun me kaytetddn tuolla teknisessd valvonnassa tyokaluja
niin niihin voidaan, sitd voidaan niiku rikastaa sitd oman tilannekuvan, sisdisen tilan-
nekuvan muodostamista erilaisilla ulkoisilla ldhteilld, joita sitten kédytetdan, kun pyri-
tddan arvioimaan, ettd minkélaisia uhkia on olemassa. Elikké tavallaan se dokumentoi-
tuu sitd kautta ummm semmosta, tdd niikku kiteytyy minun mielestd timmoseen ti-
lannekuvan muodostamiseen. (Haastateltava 9)

Seuraamalla aktiivista, ettd mihin suuntaan maailma on menossa, ettid sehin se on se
paras tapa ja sitten tuota tietysti timmoinen niinku aktiivinen tiedonvaihto seka mei-
dén kumppaniyritysten ettd viranomaisten kesken. Silld tavalla niinku pysytédan kar-
talla siitd mitd muut on tekemissi. Se on ehka ne keskeisimmat keinot. (Haastateltava
4)

Meilld on timmdinen niin kun tavallaan tutkimusosasto, se ei silld nimelld kulje, mutta
niinku se tutkimusosasto, joka vastaa siitd, ettd sielld on t&ta tietoa, kehitetdan tyoka-
luja ja niinku opitaan uutta ja sitten jalkautetaan siihen turvaorganisaatioon. (Haasta-
teltava 8)

Siis pyritddan kouluttamaan koko henkilokunta, ettd ihmiset havaitsisi, jos nyt sitten
tulee vaikka jostakin oudosta sahkopostiosoitteesta postia tai timmoisid huijausvies-
tiyrityksid tai niin pyritadn pitamaan yleissivistystd porukalla, ettd ne on hereilld, ettd
nyt ei kannata ehka tota linkkid klikata, ettd se ei ole pankin vélttamaétta virallinen
osoite mihin sen jdlkeen menee. Ettd niitd erilaisia tietoiskutyyppisid meilld on joka
toinen viikko. Henkil6stotunti, jossa on aina yksi vakioaihe. Aiheena on ndama IT asiat,
jos sielld on jotain meneillddn jotain huijauksia tai jotakin on tapahtunut niin siitd sa-
mantien tiedotetaan ihmisille ja pyritdan pitaméaan ajan tasalla. Ettd se on ehké se mei-
dén rooli enemmankin, ettd yllapitad sitd, maaritelld sitd osaamista koko jengilld. ...ja
me pyritddn pysymaddn ajan tasalla. Tavallaan jonkinndkoistd, ei sitten ole riskianalyy-
sid, mutta sen tapaisella ajattelulla, ettd pyritddn pysymdan ajan tasalla tilanteesta ja
tekemddn toimenpiteitd, mitd voidaan etukédteen tehdd. (Haastateltava 5)

Joo mé joudun tdhan nyt vahan vastaamaan sillain niin kun kieli keskelld suuta elikka
tuota niin. Tietenkin meilld niin kun on tota ICT toimittajien kanssa on niinku hyvin
laheiset, laheista yhteisty6td. Ja nythdn kun me ollaan Katakri auditoitu yritys ja sitten
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mikali meilld nyt on semmoisia ICT toimittajia, jotka sitten ylldpitdad, vaikka meille
semmoisia jdrjestelmid, jossa on niinku tietoturvaluokiteltuja aineistoja, niin my6skin
ndd meidan alihankkijatoimittajat on sitten velvoitettuja ja toimimaan Katakrin mu-
kaan. Ja siellihdn on niinku tietyt vaatimukset sille, miten niinku pysytéd&n ajan tasalla.
No sen liséksi tietenkin luonnollisesti, niin meille tulee n&dd certin (Kyberturvallisuus-
keskuksen CERT-toiminto) ja Traficomin kaikki tiedotteet missa sitten on niin kun, on
tota nditd haavoittuvuuksia ja mitd nyt maailmalla on ndhty. Mutta sitten tota, kun me
ollaan nyt tassd, kuitenkin kohtuullisen ldhelld tétd padasiakasta toimitaan, niin meilld
saattaa olla sitten jotain semmoisia kanaviakin missd niinku tilannekuva liikkuu kum-
paankin suuntaan, ettd me saatetaan se toimittaa sitten jollekin viranomaiselle ja me
saadaan taas sieltd semmoisia niinku indikaatioita, ettd nyt on niinku nahty sielld tam-
moistd ja tuolla tommoista, ettd pitdkdd silménne auki, ettd tota niin sanoisin, ettd
meilld on niin kun hyvin valveutunut tdd verkosto ja tdd tilannekuva. (Haastateltava
7)

7.34 Osaajapula

Haastatteluissa kéavi ilmi, ettd kyberturvallisuuden osaajista on pulaa. Kovin sy-
vélle osaajapula keskusteluun ei haastatteluissa padsty, mutta suhteellisen sel-
vésti tuli esille se, ettd tyotd olisi tarjolla, mutta sopivia hakijoita ja osaajia ei
16ydy halutulla tavalla. Etenkin erikoisosaamista ja niin sanottuja kovemman
luokan tekijoitd kaivataan. Osaajapulaan liittyvdssd keskustelussa nousi esille
mielenkiintoinen ongelma. Tyo6nhakijoilla voi olla osaamista eri osa-alueilla,
mutta kokonaiskuvassa osaaminen saattaa jadda kuitenkin vajavaiseksi, joko tek-
nisten niin sanottujen kovien taitojen tai pehmeiden taitojen ontuessa.

Vaan se fakta, ettd semmoisia kovan luokan, vaikka teknisen tietoturvan osaajia niitd
ja niitd niinku maailmassakaan nyt niinku ihan joka nurkassa ole, ettd tietysti sen tie-
tyn tyyppiset semmoiset niinku kérki etenevét niin niitd aina vahan vaikeampi sitten
16ytdd ja niitd nyt on, mutta ettd saisi niitd olla enemmankin. (Haastateltava 3)

...olisi duunia vaikka kuinka paljon niinku koko ajan tuntuu, ettd puuttuu asiantunti-
joita, aina tarvitsisi lisdd. Sitten mistd sd saat niitd niin en tiedd tai mistdan. (Haastatel-
tava 6)

Mz voisin puhua yleensé ottaen siitd, miten niinku se tydmarkkina nayttaytyy meille,
niin sielld on. Sielld on niin kun selvésti havaittavissa puutteita siing, ettd niinku niilld
ihmisilld, jotka hakeutuu kyberturvateht&viin, on hyvin vaillinainen verkko osaami-
nen. Joka on niinku todella kriittistd. Kuitenkin sitten, jos niinku yleensd ottaen jos
kyberturvaa tehdddn niin jossainhan se kulkee se kyberuhka ja se tuppaa olemaan tie-
toverkko missd se kulkee. Jos et s ymmaérrd miten se toimii se tietoverkko niin s& et
pysty sitten lopulta niinku kovinkaan hyvin mitigoimaan sitd. (Haastateltava 8)

...tilanne on tdlld hetkelld sellanen, ettd niiku tietoturva tai kyberturvaosaajista, tam-
mosistd kovista teknisistd osaajista on huutava pula. (Haastateltava 9)
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Eréds haastateltavista nosti esille tirkedn ja mielenkiintoisen havainnon pehmei-
den taitojen osaamisen osa-alueesta, joissa on puutetta kyberturvallisuuden
alalla toitd hakevilla. Vaikka hakijalla olisi tekninen kyberturvallisuusosaaminen
kunnossa, saattaa puutteita olla perustaidoissa, kuten yhteistyotaidoissa, kirjoit-
tamisessa tai puhumisessa eli ihmisten vilisissd vuorovaikutustaidoissa.

Ja sitten yksi mitd ehkd niinku unohtanut tdssa korostaa, niin varsinkin tdmmoisessa
konsultointitydssad. Niin tota vaikka se on kyberturvallisuus tai mika tahansa se aihe,
niin sielldhdn korostuu tosi paljon semmoiset osaamiset niinku ihan, ettd osaako pu-
hua kirjoittaa, kuunnella ja esittdd asiansa. Ja ne on ylldttavéan tarkeitd taitoja, ettd tota
kyllad se puute saattaa olla ihan ndissd perustaidoissa sit. (Haastateltava 3)

7.3.5 Henkiloroolit

Osa haastateltavista tunnisti kyberturvallisuusosaamisen hallintaan ja tiedolla
johtamiseen liittyvid henkilorooleja, mutta toteutustavat haastateltavien organi-
saatioiden vdlilld vaihteli merkittdvasti. Muutama haastateltava tunnisti organi-
saatiostaan yhden tai kaksi henkil6d, joiden vastuulla on kyberturvallisuuden
tiedolla johtaminen sekd osaamisen hallinta. Kun taas muutamassa organisaa-
tiossa henkil6itd on selvésti useampia jaettuna vastaamaan pienemmista osa-alu-
eista, jolloin kyberturvallisuusosaamisen hallinnan ja tiedolla johtamisen koko-
naisuus muodostuu ndistd pienemmistd osa-alueista ja useammista henkiléroo-
leista. Eroavaisuuksiin on todenndkoisesti vaikuttanut organisaatioiden koko.
Osa haastateltavista osasi vastauksessaan erottaa osaamisen hallinnan tiedolla
johtamisesta ja kuvailla kuinka ne on toteutettu eri roolien kautta. Esimerkiksi
yhden haastateltavan mukaan on henkiloitd, jotka omistavat dataa ja sitten on
niitd, jotka tuottavat dataa, eivitkd ndma ole samoja henkil6rooleja.

Se on minun roolissani ja sitten mulla on tossa, meilld on pieni tiimi, niin mulla on
tossa toinen henkilg, joka on osallistunut aktiivisesti myos tdhan niiku osaamisen ke-
hittdmiseen ja hallintaaan. Elikkd kdytdnnossd jos nyt pitdd sanoa henkilotyomaaria
niin meit on puoltoista henkil66 joilla on tietenkin paljon muitaki tehtdvid mutta joiden
vastuulla se on se osaamisen hallinta. (Haastateltava 9)

Rooli on varmaan mulla nyt, jos puhutaan siitd, ettd joka on vastuussa henkiloston
perusturvan osaamisen kouluttamisesta, esimerkiksi ettd se taso on riittdva, niin sehdn
vastuu on mulla. Eli tietoturvapéillikko ja siithen sitten tota mua ylemmadt tahot on
sitten vastuussa, ettd siihen riittava budjetointi 16ytyy ja mind viestin sitten t&td asiaa
yleiesti alas ja sivuille. (Haastateltava 2)

Meilld menee niin, ettd ettd tota niin kuin tietysti jokaisella esihenkil6lld on se oman
osa alueensa. Se vastuu siitd, mutta sitten sen lisdksi niin kun esimerkiksi tdssa kybe-
rissd niin koulutus sisdltoihin ja muihin niin tdstd mun yksikostd tulee sitd ohjausta ja
samaten sitten meilld on myds erikseen turvallisuusyksikkd, joka vastaa niinku niin
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sanotusti siitd organisaatioturvallisuuspuolesta niin sieltd tulee myos nditd niinku joh-
tamiseen liittyvid rooleja. (Haastateltava 4)

Joo, onhan meilld joitain ihmisid, joiden tehtdva on ihan niinku koko firma tasolla, ei
pelkastddn keskittyd niinku tietoturvallisuuteen vaan kaikkeen niinku koulutukseen
ja osaamiseen. Niin koordinoida nditd erindkoisid koulutuksia ja osaamisen kehitta-
mistd mitd mitd me firmassa tehdddn. Eli meilld on ihan niinku kokopdivad toimisia
ihmisid, jotka tota tekee sitd, mutta sitten jos ajattelee tdtd kyberturvallisuutta. Niin
tietenkin meilld on ensinnékin globaalisti ihmisid, jotka tekee ja jarjestelee erindkoisid
koulutuksia... No meilld ehka sitten enemman, jos ajattelee sitd tiedolla johtamista, niin
se olisi enemman sitd niinku liiketoiminnan niinku numeroilla johtamista, ettd miten
tota miten tdssd noin niinku numeroiden valossa menee. (Haastateltava 6)

On joo, kylld on. Joo en voi avata tarkemmin. Eli 1dhinnd vaan se, ettd niitd on myos
erillddn tai ehka vahan on eri puolilla eri puolilla organisaatiota, ettd on niitd, jotka
huolehtii tai omistaa dataa ja sitten on niitd, jotka tavallaan tuottaa dataa ja ne ei ole
samoja henkiloitd. (Haastateltava 8)

Tunnistetuissa kyberturvallisuuden tiedolla johtamisen sekd osaamisen hallin-
nan henkildrooleissa ei juuri vaadittu rooliin valitulta henkiloltd etukédteen suo-
ritettuja sertifikaatteja tai yleisid standardeja. Muutama haastateltava koki, etta
yleisesti ottaen sertifikaattien avulla kisitteet tulevat tutuksi ja perusymmarrys
kyseisen aihepiirin asioista ndikyvammaksi mutta ne eivit valttamatta tee henki-
164 paremmaksi tydssddn. Suoritetut sertifikaatit ndhtiin olevan hakijan etu
mutta niitd ei pidetty pakollisena. Haastateltavat kertoivat yrityksen kouluttavan
henkilostoddn ja tukevan halukkaita sertifikaattien suorittamiseen. Kuitenkin
yleisesti ottaen vastauksista selvidd, ettd osaaminen pitdd jollain tavalla todentaa
jo rekrytointivaiheessa.

No sertifikaatteja meilld ei oo kovin aktiivisesti suoritettu, itseasiassa itselldkddn ei
taida olla, kun yks ainoo sertifikaatti ja sekin on jo vanhentunut. Niin tota ei, ei pidetd
kirjaa, kun ei meill4d niitd ole. Me ei, ihan hirveesti noihin sertifikaatteihin uskota. En
sano, etteiko niist4 olis jotain hy6tyd ja nehdn on timmdsiad hyvid, niihin liittyy monesti
tad niiku kéasitteiden harmonisointi ja se on niiku hyva asia niissa sertifikaateissa mut
ei meilld oo siithen panostettu eikd oo pidetty sitd erityisen tarkednd asiana. (Haasta-
teltava 9)

Kylld meilld on rekryn vaatimuksia, ettd pitdd olla jollain tavalla osoitettua osaamista
tietyistd asioista ja sertifikaatit ei valttimatta ole aina vaatimuksena, mutta ne on eh-
dottomasti eduksi. Tai jollain muulla tavalla osoitettu kokemus sitten samoista asioista.
(Haastateltava 2)

Ei ole. Ei ole ollut silleen, ettd niinku tuossa vihidn mainitsin, ettd meilld ehki mitataan
sitd niinku asian ymmarrystd vahan niinku niitten sertifikaattien ulkopuolelta. Ettd
toki sitten jos sulla on joku siisti tai mitd nditd nyt onkaan niin se antaa tietyn perus-
ymmaérryksen tason niinkun nédkyviksi. Mutta sitten niin kun tekeeko siitd ihmisesta
paremman siind tydsséd niin ei. (Haastateltava 4)
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Fi kasittadkseni hakuvaiheessa taideta vaatia, mutta ne on aina niinku ehdoton plussa,
ettd jos niitd on, niin kylldhdn semmoinen hakija aina menee ohi... ... tdirkeimpad on se
ettd sielld on niinku laaja alaista osaamista kuin se ettd on sertifikaatteja. (Haastateltava
8)

On kéaytossa elikkad meilld asiakas saattaa vaatia tiettyja sertifikaatteja ja tietenkin mie-
lelldan rohkaistaan omaa henkilostod sitten kdymaéan tota niin sen tyypypisida koulutuk-
sia. Eli siis tota niin kylld meilld niinku ldhdet&dén siitd, ettd me koulutetaan sitten hen-
kilostolle ne kelpoisuudet ja sertifikaatit mitd he tyossdan tarvitsee, ettd ei meilld ole
ollut ainakaan rekrytointien osalta niin kovia vaatimuksia, ettd vield siind kohtaa
niinku vaadittaisi semmoista tiettyd sertifikaattia. (Haastateltava 7)

7.4 Tiedon ja osaamisen vilinen vuorovaikutus

Hongin ja Stahlen mallin (Kuvio 8) mukaisesti organisaation strategia osoittaa
toiminnalle rajat ja tavoitteet, jonka mukaan niin tiedolla johtamisen ja osaamisen
hallinnan periaatteita sovelletaan organisaation sisdisen tietotaidon kehitta-
miseksi ja sen kohdentamiseksi. Mallin mukaan vuorovaikutus yhdist&a tiedolla
johtamisen ja osaamisen hallinnan toisiinsa luoden tiedon ja osaamisen johtami-
sen kokonaisuuden. Tastd syystd vuorovaikutuksen ymmaértdminen on erittdin
tarkedd. Haastateltavilta kysyttiin haastatteluissa sitd, mikd on heiddn mielestdan
tiedon ja osaamisen vélinen suhde ja kuinka keritty tai omattu tieto muunnetaan
osaamiseksi.

Keskeisti oli, ettd haastateltavat ensinnikin tunnistivat, ettid tiedon lihteitd
on useita, ja tietoa saadaan ja kerdtddn niin talon siséltd kuin sen ulkopuoleltakin.
Haastateltavien vastauksista nousi my0s esille aktiivisen tiedonkeruun ja tulkin-
nan tarve. On tdrkedd, ettd toiminnan kannalta oleellista tietoa aktiivisesti pyri-
tadn kdantimain osaamiseksi. Tama tarkoittaa haastateltaville sitd, ettd saatua
tietoa pyrittiin tulkitsemaan ja jakamaan tehokkaasti. Yleisesti ottaen havaintona
vastausten laadusta sekd haastateltavien ulosannista paistoi ldpi halu kehittyd ja
oppia uutta.

Tietoahan saadaan talon ulkopuolelta. Erilaisin tavoin. On tota semmoista asiakkailta
saatua tietoa ja kokemusperdistd tietoa ja opittua tietoa. Viranomaismaaraykset. Ja tota,
tietenkin védhéan riippuen, ettd mihinka tota osa-alueelle aina mikékin tieto sitten vai-
kuttaa, mutta kumminkin niin. Se ehké eniten on sitd tyossdoppimista ja tiedon jaka-
mista siind tyon tekemisen ohessa, ettd se niinkun voisi sanoa, ettd niinku timmdinen
asiantuntijaorganisaatio on enemman ku yksildiden summa. (Haastateltava 1)

No mai ehkéd koko ajan ajattelen sitd samasta vinkkelistd, ettd se tieto mitd kerattdisi
olisi niinkun tavallaan markkinoiden tarpeita ja sitten siind on se linkki, ettd osaamisen
pitdisi vastata niihin tarpeisiin, ettd meiddn tyyppisessd liiketoiminnassa menee aika
suoraan yleisesti ndin, ett4 tiivistetysti siind se vastaus, ettd pitdisi olla niinku hereilld
sielld ihan niinku koko ketjun, ettd myynnistd valuu tieto sitten sinne niinku tiimeihin
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ja esimiehille ja muille, ettd OK tdammoiselle nyt meiddn mielestd on kysyntdd, ja ol-
laanko me valmiita vastaamaan. (Haastateltava 3)

Siind on se vissi ero, ettd saadaanko se tieto sidottua osaksi sitd paivittdistd tekemista.
Niin jos me kerrotaan niille ihmisille sielld, ettd dlkaa laittako tunnuksia ténne ja dlkad
klikatko niinku klikatko niita linkkeja. Niin he on saanut sen tiedon. Mutta sitten se on
osaaminen siind vaiheessa, kun he osaa toimia sen tiedon pohjalta... ... se pohjautuu
sithen koulutukseen. (Haastateltava 4)

Kaikki timmoinen niinku kerétty tieto niin sitdhédn ei valttamaétta ihan tilleen niinku
koulutusmielessd edes niinku muuteta osaamiseksi, jos niikun ajattelee, ettd timmoi-
nen keratty tieto mitd tota niinkun milld johdetaan liiketoimintaa. Totta kai siindkin
nyt osaaminen kehittyy, kun sd seurailet, ettd miten tdd bisnes menee ja ndin. Mutta
jos puhutaan téllaisesta niinku ihmisten substanssiosaamista ja siitd, ettd vaikka mei-
dén asiantuntijat osaa jotain tiettyjd turvallisuuteen liittyvid asioita tai tekniikoita ja
ndin. Ja sitten kun siihen liittyen keratddn jotain tietoa vaikka jostain uudesta regulaa-
tiota tai suunnasta, mihin joku tietty bisnesalue on menossa tai tota vaikka toimiala on
menossa ettd joku ja jollain toimialalla ndhd&én, ettd niiden sitten ymparisto tulee
muuttumaan tilld ja télld tavalla ja silld on tadllaista ja téllaista regulaatiota, niin niin
tommoinen tietohan sitten pitdisi jatkojalostaa osaamiseksi ehka niin, ettd meidéan pi-
tdd ensinndkin kertoa kaikille ihmisille jollain tavalla ja yleensd me koitetaan tehda
tallaisia. Mikdhéan se suomenkielinen termi nyt sille olisi... téllaisia niinku leadership
papereita eli jotain niinku, en mind tiedd mikad se on Suomessa, mutta siis jotain sel-
laista niinku ettd missd kerrotaan ettd tdd toimiala on menossa tdhdan suuntaan. T4alta
tulee tallaista ja tédllaista regulaatiota ja me pyritdan sitten tuolla tavalla kouluttaa sekd
niinku meidén asiakkaita ymmartamaan, ettd téllaisia asioita tulee tapahtumaan lghi-
tulevaisuudessa teiddn toimialalle ja sitten meiddn omia ihmisid siithen, ettd maailma
on nyt menossa tonne suuntaan, ettd katsokaa tota ja pysya itsekin karryilld siitd, ettd
tuonne suuntaan on menossa ja sitten meiddn pitdd tietysti miettid, ettd mimmoisia
koulutuksia on jostain saatavilla tai itse jarjestettdva. (Haastateltava 6)

Se tieto niin niin kylld me se kddnnetddn saman tien sitten sinne niinku sill4 tavalla ettd
mitd se vaatii tavallaan niinkun ett4 siitd koko organisaatio osaa ottaa sitten opikseen.
(Haastateltava 7)

Mielenkiintoinen asia nousi my®os esille erddn haastateltavan kohdalla liittyen ih-
misten johtamisen taitoihin, ja taitoon tunnistaa ihmisluonteelle tyypillisid kayt-
taytymistapoja. Haastateltava tunnisti koulutusten jdrjestdmisen olevan hyva
tapa muuttaa tietoa osaamiseksi, mutta tunnisti samalla, ettd koulutettavan
asenne ja suhtautuminen koulutukseen voi muuttua sen perusteella kuka ky-
seistd koulutusta pitdd vaikka asiasisdlto olisikin sama.

Sekin on jannd juttu, ettd jos mind menen pitdméaan koulutusta tai tulee ulkopuolinen
asiantuntija, vaikka me puhuttaisiin tdsmalleen samalla tavalla, mutta se herittda heti
niinku mielenkiintoa, kun tulee nyt ulkoa joku, ettd hetkinen nyt taitaa olla ihan vaka-
vasti otettava juttu. Ja tota ja sitd kautta, kun se kaveri sitd omaa tietoa jakaa niin sitd
osaamista rupeaa syntymaan. (Haastateltava 5)
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Hongin ja Stahlen (2005) mallin sisdltdmddn vuorovaikutukseen saatiin myos hy-
vin suoria viitteitd, kun haastateltava kertoi organisaationsa toimivan hyvin mal-
lin mukaisesti kehittden aktiivisesti toimintaansa niin, ettd tiedolla johtamisen ja
osaamisen hallinnan periaatteet vuorovaikuttavat keskendan johtaen siihen, etta
organisaatio itsessddn pystyy uusiutumaan ja kehittiméaan toimintaansa.

“Meilld on niin se pyritddn tiimeihin kouluttamaan hyvit opitut asiat. Kun me mita-
taan jotain esimerkiksi poikkeamien hallinnassa. Sielld on meilld sitten yleispalaveri
vaikkapa sitten prosessin lopuksi, ettd mikd meilld meni vikaan, missd meilld kesti
kauan, mikd meillad ei onnistunut. Me keratdin siitd dataa. Sitten me kehitetdédn osaa-
minen niihin kohtiin, muokataan omaa toimintaa, ettd se niinkun kuuluu prosessiin
meilld esimerkiksi poikkeamien hallinnassa. Se on pakko ottaa siihen ettd eihdn se
muuten keréatty tieto valu mihinkddn kentille sitten, jos ei huolehdittaisi ettd se sinne
menee.” (Haastateltava 2)

“Voiko rivien vilistd lukea, ettd sielld on keskusteleva ilmapiiri?” (Haastattelija)

“No kylld joo, ettd se upotetaan nimenomaan se jatkuva parantaminen osaksi prosessia,
ettd ndin vastaisin. Onneksi meidan firmassa ndistd sitten keskustellaan eri tiimien vé-
lilld, ettd mika toimii mika ei tai, ettd nyt ndyttaa siltd, ettd tdssa on vahan tekemista.”
(Haastateltava 2)

Koetko keskustelun tarkedksi? (Haastattelija)

Erittdin. (Haastateltava 2)
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8 POHDINTA JA JOHTOPAATOKSET

Téssd luvussa edetdan tutkimuksen kannalta ensimmadisessa alaluvussa pohdin-
taan, jossa syvennytddn pohtimaan tarkemmin edellisessd luvussa esiteltyjen tu-
loksien merkitystd yleisesti teoriaan ndhden sekd suhteessa ennalta asetettuihin
tutkimuskysymyksiin. Tavoitteena on tunnistaa tutkimustuloksien todellinen
merkitys. Toinen alaluku pyrkii tekem&an tutkimuksen kannalta oleelliset johto-
pddtokset pohjautuen pohdinnan lopputuloksiin. Tarkoituksena on luoda lopul-
linen vastaus asetettuihin tutkimuskysymyksiin ja saattaa tutkimus tulosten poh-
jalta paatokseen.

Kaksi viimeistd alalukua ottavat kantaa tutkimuksen rajoittaviin tekijoihin
sekd mahdollisiin jatkotutkimusaiheisiin. Rajoittavien tekijoiden kriittinen tar-
kastelu on tutkimuksen kannalta yht& oleellista kuin itse tulosten tulkitseminen,
silld tutkimuksen tekemiseen liittyvét rajoittavat tekijat vaikuttavat yhtd lailla tu-
loksiin, pahimmassa tapauksessa jopa sysdten tutkimuksen pois raiteiltaan tai
vddristden tuloksia esimerkiksi lilan suppean tai vadrin kohdistetun aineiston ta-
kia. Myos tutkimuksen mahdollisia jatkotutkimusaiheita on syytd pohtia, jotta
tutkittavaa ilmiota tai siihen liittyvéaa toista ilmiotd voidaan jatkotutkia ja ndin
ollen syventdd tietoisuutta entisestdan.

8.1 Pohdinta

Tutkimusraportin luvussa 5 teimme ensimmadisen teoriapohjaan perustuvan joh-
topdatoksen. Esitimme, ettd kyberturvallisuus on ilmi6, joka on johdettavissa ja
hallittavissa, kyberturvallisuuden ldhinnd luoden kontekstin, jossa osaamisen
hallinnan ja tiedolla johtamisen kdytédnteitd voidaan soveltaa. Otamme tdhdn va-
liin lyhyen kertauksen siihen, miksi tulimme tdhdn johtopa&dtokseen.
Kirjallisuuskatsaus tutkimuksen kannalta tiarkeisiin kolmeen aihealueeseen
osoitti ensinndkin sen, kuinka tiedolla johtamisen ja osaamisen hallinnan teoria
mukailee vahvasti toisiaan ndiden kahden ilmion sisédltden monia yhtenevdaisia
prosesseja. Olennaista on myo6s tiedon ja osaamisen vilinen suhde.
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Kyvykkyyksien ajatellaan olevan niitd mitattavissa olevia henkilon piirteitd, joita
tarvitaan tietyssd tyotilanteessa tietyn tyotehtdvan suorittamiseen (Klendauer
ym., 2012). Kyvykkyyksien tehokas hallinta on puolestaan ldheisesti yhteydessa
erinomaiseen suorituskykyyn, ja kyvykkyydet itsessddn edustavat tietoa, taitoa
ja kdyttaytymistd, jotka kontribuoivat yrityksen menestykseen (Prahalad & Ha-
mel, 2003). Nédin ollen voidaan tdimé&n tutkimuksen kannalta todeta kyberturval-
lisuuden olevan sekéd yksittdisten ihmisten ettd organisaatioiden tietoisuutta ja
kyvykkyyttd toimia kyberturvallisella tavalla. N&istd asioista mm. Lehto (2022)
puhuu toimenpiteing, joilla sekd suojaudutaan ettd toteutetaan vastatoimenpi-
teitd kyberhyokkadyksid vastaan. Kyberturvallisuusosaamisen johtamisesta ja
hallinnasta on entuudestaan hyvin viahéan tutkimusta, mutta onneksemme Wang
ja Wang (2019) ovat tutkineet tiedolla johtamista kyberturvallisuuden nakokul-
masta, ja voimme kayttdd heiddn tutkimustaan jollain tapaa vertailukohteena
saatujen havaintojen suhteen. Kyberturvallisuusosaamisen kattaessa sekd tietoa
ettd taitoa, on tutkimuksen kannalta jarkevéaa tarkastella kyberturvallisuusosaa-
misen johtamisen ja hallinnan prosesseja yhdessa.

Tastd syystd padadyimme kadyttdiméddan tutkimuksen teoreettisena viiteke-
hyksend Hongin & Stahlen (2005) muodostamaa mallia (Kuvio 9), joka késittdd
sekd tiedolla johtamisen ettd osaamisen hallinnan kasitteet ja linkittdd onnistu-
neesti kaksi ilmittd yhdeksi tutkittavaksi kokonaisuudeksi. Mallin (Kuvio 9) mu-
kaisesti organisaation strategia osoittaa toiminnalle rajat ja tavoitteet, jonka mu-
kaan tiedolla johtamisen periaatteita sovelletaan organisaation sisdisen tietotai-
don kehittdmiseksi. Osaamisen hallinnan periaatteita puolestaan hyodynnetdan
tehtaviakohtaisemmin suorittamaan tehtidvid, kohdentaen luotua tietotaitoa.
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Strategia

Kestavan kilpailukywvyn
saavuttamiseksi

Tiedolla johtaminen Osaamisen hallinta

Mahdollistava toiminto: Tehtdvakohtainen toiminto:

tietotaidon luominen Tietotaidon keskittdminen

Tiedon ja osaamisen johtaminen

Kilpailukykyisten metodien ja organisaation itseuudistamisen taysi
hallinta

KUVIO 9 Tiedon ja osaamisen johtamisen malli. (Hong & Stdhle, 2005)

Hong ja Stahle (2005) korostavat ndiden kahden ilmitn vélistda vuorovaikutusta,
ja tunnistavat tiedolla johtamisen ja osaamisen hallinnan yhtéldisyydet seka toi-
siaan tdydentavit piirteet. Ndin ollen he sijoittavat molemmat késitteet saman
mallin sisddn ja késittelevat molempia ilmiditd organisaation toiminnan tukipila-
reina. Mallin perusteella onnistuneella tiedon ja osaamisen johtamisella organi-
saatio voi saavuttaa sen strategian madrittamdt tavoitteet kilpailukykyisten me-
todien ja itseuudistumisen kautta.

Taman tutkimuksen tutkimuskysymykset on muodostettu tutkimaan mal-
lin mukaisesti niitd prosesseja ja kédytdnteitd, joita organisaatiot kdyttavat johta-
essaan toimintaansa kyberturvallisuuden saralla. Tutkimuskysymykset késitteli-
vit teorian pohjalta tehtyd johtopditosta kyberturvallisuuden johdettavuudesta
sekd kyberturvallisuusosaamisen johtamisen ja hallinnan prosesseja, ja ndiden
prosessien kehittdmistd ja toteuttamista. Hyvin vastaavalla tavalla oman tutki-
muksensa laadullisen osion toteuttivat Wang ja Wang vuonna 2019. Haastatte-
luin toteutetussa tutkimusmateriaalin keruussa yleisend havaintona huomattiin
haastateltavien olevan hyvin tietoisia ké&sitteiden maéédritelmistd, vaikka eivét
valttimitta niitd olleet tietoisesti aiemmin maddritelleetkdan. Keskeisten,
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teoriaosiossakin esiteltyjen, kasitteiden yhtendinen selvyys on omalta osaltaan
tutkimuksen kannalta tdrkedd, jotta myos tiedolla johtamisen ja osaamisen hal-
linnan prosessien tutkiminen organisaatioiden vililld on jarkevaad. Haastateltavat
osasivat madritelld keskeiset kasitteet hyvin ja 16ysivdt samoja yhtildisyyksid, ja
toisaalta samoja vivahde-eroja, kuin Hong ja Stahle (2005) mallissaan. Haastatte-
luissa aiheeseen johdatteleva osio todisti sen, ettd organisaatioiden edustajat ym-
maértdvat organisaatioidensa kannalta oleelliset ilmitt sekd antoi viitteitd siitd,
ettd tiedolla johtamisen ja osaamisen hallinnan prosesseja hyodynnetdan organi-
saatioiden sisdlld yleiselld tasolla. Tutkimuksen ensimmadiseksi paatutkimusky-
symykseksi asetettiin kysymys:

Tunnistetaanko kyberturvallisuusosaamisen olevan hallittavissa ja johdettavissa
oleva asia, johon voidaan tiedolla johtamisen ja osaamisen hallinnan menetelmilla
vaikuttaa?

Tutkimuksen kannalta on oleellista, ettd organisaatiot tunnistavat kyberturvalli-
suuden olevan sellainen asia, johon he voivat ndilld tiedolla johtamisen ja osaa-
misen hallinnan prosesseilla vaikuttaa samoin kuin esimerkiksi muihin liiketoi-
mintaan vaikuttaviin tekijoihin. Tama tutkimuskysymys on tutkimuksen kan-
nalta oleellinen siksi, ettd se luo pohjan Hongin ja Stahlen (2005) mallin hy6dyn-
tamiselle. Mikéli organisaatio ei tunnista kyberturvallisuusosaamisen roolia tai
née sitd osana organisaation toimintaa, jota he voivat tiedolla johtamisen tai osaa-
misen hallinnan kdytanteiden avulla johtaa, ei organisaation toimintaa voida tut-
kia mallia hyddyntden taman tutkimuksen rajoissa. Iloinen ylldtys oli, ettd orga-
nisaatioiden edustajat tunnistivat kylld, ettd kyberturvallisuuden ja sen tuottami-
nen vaativat tietoa ja osaamista, ja on tdten yhta lailla johdettavissa oleva tarkea
osa organisaation toimintaa, eivdtkd haastateltavat ndhneet kyberturvalli-
suusosaamisen poikkeavan muusta osaamisesta millddn tapaa. Asiaan voi toki
vaikuttaa myos se, ettd tutkimukseen valittiin Keski-Suomen alueelta juuri jollain
tapaa kyberturvallisuuden kanssa tekemisissa olevia yrityksid, joista osalla ky-
berturvallisuus on organisaation liiketoiminnan ydinosaamista. Mutta myos or-
ganisaatiot, jotka tunnistivat kyberturvallisuuden olevan toiminnan kannalta
mahdollistava ja tukeva tekijd, tunnistivat kyberturvallisuusosaamisen jopa or-
ganisaation strategian tasolla, joten pelkasta vientituotteen kehittamisestd ei ky-
berturvallisuusosaamisen hallinnan ja johtamisen kohdalla voida kuitenkaan pu-
hua.

Hongin ja Stahlen malli etenee strategian tasolta tiedolla johtamisen ja
osaamisen hallinnan prosesseihin ja ndiden kahden véliseen vuorovaikutukseen
organisaation sisalld. Tdtd osaa mallista vastaa tdimén tutkimuksen kaksi aputut-
kimuskysymysta.

Mitka ovat kohdeorganisaatioiden kyberturvallisuusosaamisen hallinnan ja johta-
misen strategiat ja prosessit?
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Mistid tekijoisti kohdeorganisaatioiden osaamisen hallinnan ja johtamisen prosessit
koostuvat?

Namad tutkimuskysymykset ldhestyivit asiaa juuri aiemmin mainitun strategian
sekd sen pohjalta luotujen prosessien kautta. Hongin ja Stahlen (2005) mallin mu-
kaan strategia luodaan kestdvan kilpailukyvyn saavuttamiseksi. Kdytannossa
tama tarkoittaa sitd, ettd organisaatio méadrittdad sille merkitykselliset arvot tai
maalit, joita se pyrkii toiminnallaan toteuttamaan tai saavuttamaan.

Haastateltavilta kysyttiin, kuinka kyberturvallisuus kytkeytyy organisaa-
tion strategiaan, ja kuinka tdméa ndkyy organisaation toiminnassa. Osa haastatel-
tavista kertoi, ettei kyberturvallisuus suoraan ndyttdydy heiddn strategiassaan,
mutta kuitenkin strategiasta johdetut tavoitteet ohjaavat myos kyberturvallisuu-
teen liittyvid prosesseja. Kysymys organisaation strategiasta lienee hankala juuri
sen yldtasoisuutensa takia, minkd osa haastateltavistakin tunnisti. Voidaan aja-
tella, ettd kyberturvallisuustuotteita ja -palveluita tuottava organisaatio tunnis-
taa strategiassaan juuri esimerkiksi yldtason liiketoiminnallisia, eettisid tai ekolo-
gisia arvoja, joiden perusteella organisaation toimintaa ja juuri kyberturvalli-
suusosaamistakin sitten johdetaan ilman, ettd kyberturvallisuutta erikseen stra-
tegiassa mainitaan. Téllaisen organisaation kohdalla voidaan ajatella, ettd strate-
gia on luotu kyberturvallisuuskuplan sisddn, kun taas toisenlaisessa organisaa-
tiossa kyberturvallisuus ndhdddn tuotettavan palvelun tai tuotteen sijaan toimin-
nan mahdollistajana ja toimintaa suojaavana tekijand. Talloin strategiaa ei ole
luotu kyberkuplan sisddn vaan kyberturvallisuus tuodaan osaksi strategiaa esi-
merkiksi turvallisuusndkokulmasta. Erds haastateltavista esitti kyberturvallisuu-
den olevan koko organisaation toiminnan ldpileikkaava kasite. Kyseisen haasta-
teltavan organisaatio tunnisti kyberturvallisuuden merkityksen my®os strategian
tasolla, mutta sen lisdksi se ndhd&d&dn organisaation toiminnan kannalta merkitta-
vénd tukipilarina.

Tutkimuksen kannalta, kun nditd havaintoja peilataan Hongin ja Stdhlen
(2005) malliin, voidaan todeta, ettd kaikki tutkimukseen osallistuneet organisaa-
tiot olivat méadarittdneet mallin mukaisesti strategian avulla raamit, joiden sisdlld
toimintaa johdetaan. Strategia viittaakin termind monimutkaiseen ajatusten
verkkoon, ideoihin, kokemuksiin, tavoitteisiin, asiantuntijuuteen, muistoihin,
havaintoihin ja odotuksiin, jotka muodostavat ohjeistuksen tietyille toimille tiet-
tyjen lopputulosten saavuttamiseksi (Nickols, 2012). Haastateltavat kykenivit
madrittimddn organisaatioidensa omaavan strategian, joka edelld mainitun maa-
ritelmédnkin mukaisesti luo ohjeet ja tavoitteet organisaation toiminnalle isossa
kuvassa.

Entd kuinka strategia sitten jalkautuu kdytdnnon prosesseihin organisaa-
tioissa? Haastateltavat tunnistivat, ettd strategian pohjalta on luotava tavoitteita,
ja ndille tavoitteille mittareita, jotta voidaan mitata organisaation edistyminen ta-
voitteiden suhteen. Strategiaa ja prosesseja kisittelevdssd haastatteluosiossa
nousi esiin kolme selvdd teemaa; tiedon ja osaamisen kartoittaminen, osaamisen
kehittdminen ja hallinta sekd muuttuvan maailman haasteisiin vastaaminen.

Organisaatioiden edustajat kertoivat tiedon ja osaamisen kartoittamisen
tarkoittavan usein sitd, ettd organisaation henkiloston osaamista mitataan
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erilaisin testein. N&din organisaatiot pyrkivét selvittimaan henkilostonsa sen het-
kisen osaamisen tason. Tamin lisdksi haastatteluissa haastateltavat kertoivat,
ettei tiedon ja osaamisen kartoittaminen rajoitu pelkdstddn organisaation sisdlle,
vaan tiedon ja osaamisen tarvetta kartoitetaan myos ulkoisista ldhteistd kuten
markkinoilta ja seuraamalla ja ennustamalla trendejd ja muutoksia “kentalld”.
Haastateltavien kuvaama prosessi tiedon keruusta tdyttdd tiedolla johtamisen
teorian kuvaukset. Luvussa 2.4 esitelty Choon (2002) tiedon hallinnan sykli (Ku-
vio 5) kasittdd juuri tdmdn asian ensimmadisend vaiheena.

Choon malli etenee tiedon kartoittamisesta ja keruusta tiedon organisoin-
tiin ja sdilomiseen, tiedon jakamiseen, palveluiden tuottamiseen seké tiedon var-
sinaiseen kayttoon. Tahdn samaan kategoriaan kuuluu myos haastatteluissa tun-
nistettu osaamisen kehittdiminen. Kartoitusvaiheessa saatua tietoa osaamisen ta-
sosta hyodynnetddn pohjana tuleville kehitystoimille, kuten koulutustarpeiden
tunnistamiseen ja niiden pohjalta luotuihin henkilostokoulutuksiin. Nama vai-
heet edustavat Choon mallissa tiedon kayttod. Choo esittdd, ettd tiedon kayttoa
seuraa sopeutuva kadytos, kunnes sykli pyordhtdd jdalleen uudelle kierrokselle.
Haastatteluissa organisaatioiden edustajat tunnistivat erilaisten koulutusten ole-
van keskeinen tapa edistdd osaamispohjaa samalla, kun organisaatio pyrkii ak-
tiivisesti pysymadén ajan hermoilla ja tunnistamaan tarvittavia osaamistarpeita.

Samat teemat toistuvat myods osaamisen hallinnan teorian puolella. Berio &
Harzallah (2005) tunnistavat osaamisen hallinnan nelja prosessia (Kuvio 7); osaa-
misen tunnistaminen, hankitun osaamisen arviointi, osaamisen hankinta ja osaa-
misen kdyttaminen. Namaé neljd prosessia kulkevat ldhes kisi kddessd Choon
(2002) mallin kanssa, mikéd puolestaan vahvistaa entisestddn Hongin ja Stahlen
(2005) ajatusta siitd, kuinka tiedolla johtaminen ja osaamisen hallinta vuorovai-
kuttavat paljon keskenddn organisaation etsiessd keinoja oman toimintansa ke-
hittdmiseen. Taman tutkimuksen sisélld viitteitd siitd voidaan huomata edella
mainitusta prosessikulusta. Organisaatio kerdd tietoa omaamansa osaamisen ta-
sosta, ja kdyttdd tatd tieton hyvaksi osaamisen kehittamisessd. Osaamisen kehitta-
misen kautta uusien taitojen implementoitua syntyy uutta tietoa osaamisen tasosta
ja kehitys jatkuu. Tutkimusta tehtdessd huomattiin siis, ettd ndma teoreettiset
mallit toteutuvat toden totta organisaatioiden sisdlld. Huomattavaa on kuitenkin
se, ettd haastateltavien puheista pystyi tulkitsemaan kilpailukyvyn sdilyttamisen
olevan hyvin vahva eteenpdin potkiva voima, joka ikddn kuin pakottaa organi-
saatioita kerddmaddn tietoa ja jalostamaan sitd osaamiseksi. Tdten aikaisempi huo-
mio siitd, ettd strategia luodaan kestdvin kilpailukyvyn saavuttamiseksi ei ole
pelkdstdan ainoa ohjaava tekijd, vaan Hongin ja Stdhlen (2005) mallin viimeinen
palikka “Tiedon ja osaamisen johtaminen - Kilpailukykyisten metodien ja itseuu-
siutumisen tdysi hallinta” tavoitteena ohjaa ja jopa osittain pakottaa tavoittee-
naan organisaatiot toimimaan tehokkaasti.

Toki on muistettava, ettei sisdisen tiedon kartoittaminen ole ainoa tapa ke-
ratd tietoa, ja monet haastateltavista mainitsivatkin, ettd tietoa tdytyy kerdtd
myos ulkoisista ldhteistd, kuten erilaisilta foorumeilta ja markkinoilta sekd seu-
raamalla uusia lakeja tai muita regulaatiouudistuksia. Kaikki saatu informaatio
on tarkedd, mutta tirkedd on myos se, ettd tunnistetaan suuresta maaristi tietoa
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juuri se oikea ja oleellinen tieto, jota sitten jatkojalostetaan osaamiseksi. Haastat-
teluissa oleellisena havaintona kévi selviksi, ettd tiedon keruussa ja sen jatkoja-
lostamisessa on oltava aktiivinen ja organisaation on omaksuttava kyky haluta
oppia.

Haastateltavilta kysyttiin, kuinka organisaatioissa sitten toteutetaan kyber-
turvallisuusosaamisen hallintaa ja kehitystd. Hongin ja Stdhlen (2005) malliin vii-
taten tamd kysymys kattaa mallin alimman nuolen ja viimeisen osan, eli sen,
kuinka organisaatio kykenee uudistumaan ja pysymddn kilpailukykyisena.
Haastatteluissa kavi ilmi, ettd organisaatiot luottavat erilaisten koulutusten voi-
maan henkiloston osaamisen kehittamisessd. Tama lienee kaikista yksinkertaisin
ja oletettavin tapa kehittdd yksilon osaamista. Itse koulutuksen jdrjestamistd
haastateltavat eivit tunnista haasteeksi, pikemminkin oikean koulutustarpeen ja
-aiheen tunnistamisen. Tassd muutamat haastateltavat 16ysivét jdlleen suoran yh-
teyden markkinoille. Tieto osaamistarpeista valuu heiddn mukaansa aina myyn-
nistd saakka organisaatiolle, ja organisaation on kyettdvéa vastaamaan kysyntddan,
jolloin henkilostdd on koulutettava tarpeen mukaisesti. Haastatteluissa tunnis-
tettiin tarve osata johtaa ihmisid yksiloing, jotta heiddn henkilokohtaiset mielen-
kiinnon kohteensa ja koulutustarpeensa voidaan tunnistaa. Mansaray (2019) esit-
tdad, ettd tyontekijdlle tulisi tarjota “mahdollistava” tydymparisto, joka mahdol-
listaa tyontekijan kayttdvan ammattiosaamistaan. Thmisldheinen lahestymistapa
ruokkii tyontekijan motivaatiota, jolla on suora yhteys tyontekijan oma-aloittei-
suuteen, joka sekin tunnistettiin haastatteluissa tarkedksi tekijéksi osaamisen ke-
hittamissa.

Kuten my6s aiemmin todettiin, on osaamista mitattava ja titen kerdttava
tietoa osaamisen tasosta. Sama pdtee myos prosessien hallintaan. Erds haastatel-
tavista osasikin hienosti nostaa esille sen, ettd my6s kokonaisia prosesseja on ar-
vioitava kriittisesti. Tietoa onnistumisista ja epdonnistumisista on analysoitava,
jotta prosesseja ja toimintaa voidaan kehittdd. Toisin sanoen tiedon ja osaamisen
hallintaa on tehtdva useissa eri tasoissa. Tamén tunnisti my6s erds haastatelta-
vista esitellessddn organisaationsa kolmitasoista koulutusohjelmaa, jossa erilaisia
taitoja ja tietoja koulutetaan eri rooleissa oleville ihmisille, jotka toimivat organi-
saatioissa erilaisten toimintojen ja prosessien sisalla.

Lopulta on syytd pohtia, kuinka hyvin tutkimukseen valittu teoreettinen
viitekehys eli Hongin ja Stadhlen (2005) malli toimii kdytannossd. Tahdan kysymyk-
seen vastausta etsii myos tutkimuksen toinen padtutkimuskysymys.

Miten kyberturvallisuusosaamisen hallintaa ja kehittimisti tulisi toteuttaa orga-
nisaatiossa?

Lyhyesti ja ytimekkéadsti kuvattuna haastattelujen perusteella voidaan todeta,
ettd organisaatiot ovat madrittdneet korkean tason strategian, jonka pohjalta or-
ganisaatio on luonut toiminnalleen tavoitteet niin organisaation tasolla, kuin pie-
nemmilldkin yksikko tai tiimitasolla. Strategia siis ohjaa organisaation toimintaa
ja madrittad ikddn kuin kehyksen, jossa organisaatio toimii. Aivan kuten Hongin
ja Stahlen malli asian ilmaisee. Organisaation prosessien voidaan todeta olevan
hyvin johdettuja ja hyvin vuorovaikutteisia kuten aiemmin jo todettiin. Tietoa
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keratddn ja tulkitaan, sen pohjalta pyritddn kehittdméaan osaamispohjaa ja jota jal-
leen analysoidaan uuden tiedon saavuttamiseksi. Samoin ulkoisia tiedonldhteita
pyritddn jalostamaan osaamiseksi parhaan mukaan. Kuten Hong ja Stdhle kuvaa-
vatkin mallissaan, ovat tiedolla johtamisen ja osaamisen hallinnan prosessit ja
kaytanteet hyvin toisiinsa kiinnittyneitd ja vuorovaikutteisia keskendan. Tastd
seuraa mallin mukaan tiedon ja osaamisen kokonaisvaltainen johtaminen, ja or-
ganisaatio on kykenevi itseuudistumaan ja hallitsemaan kilpailukykyiset meto-
dit, joka voidaan tutkimukseen osallistuvien organisaatioiden kohdalla todeta
olevan totta. Asianhan voisi esittdd myos niin, ettd mikéli organisaatiot eivit ta-
hén kykenisi, olisivat ne myos mallin puitteissa kykenemaéttomid selviytymaan
markkinoilla. Mallin voidaan siis todeta olevan kohtuullisen tarkka myos kay-
tannossa.

Kuitenkin mallin osa-alueet ovat kuvattu olevan yhteydessa toisiinsa suh-
teellisen lineaarisesti, joskin tutkimuksenkin pohjalta voidaan tunnistaa tiedon ja
osaamisen johtamisen toimivan hyvin syklimdisesti, kuten mys Choo (2002) on
tiedon hallinnan syklissddan kuvannut. Tamé& havainto perustuu haastatteluissa
ilmenneeseen jatkuvaan hereilld olemiseen ja kehittimiseen, jotta organisaatio
pysyy kilpailukykyisend. Hong ja Stahle ovat kuvanneet mallissaan kylld vaiku-
tussuhteet kaksisuuntaisina, mutta mielestimme se ei kuvaa tiedon ja osaamisen
hallinnan prosesseja tdydellisesti. Choon lisdksi my6s Berio ja Harzallah (2005)
tunnistavat monisuuntaisemman vuorovaikutuksen osaamisen hallinnan neljan
prosessin kuvauksessaan. Hongin ja Stahlen malli voisi siis tdméan tutkimuksen
perusteella nédyttdd seuraavanlaiselta (Kuvio 10). Myos haastatteluissa ilmennyt
asia esimerkiksi jatkuvasta hereilld olemisesta ja ajantasaisen tiedon ylldpitami-
sestd puoltaa syklimdisempaad ja jatkuvaa prosessia.

Strategia

Kestavan kilpailun saavuttamiseksi

/ 1 \

Tiedolla johtaminen Osaamisen hallinta

F 3
v

Mahdollistava toiminto: tietotaidon Tehtavakohtainen toiminto: Tietotaidon

N\ ' /

Tiedon ja osaamisen johtaminen

Kilpailukykyisten metodien ja
organisaation itseuudistamisen taysi

KUVIO 10 Péivitetty tiedon ja osaamisen johtamisen malli (mukaillen Hong & Stéhle, 2005)

Ndin saadaan muodostettua Hongin ja Stdhlen mallista niin tutkimuksessa tode-
tun kuin teorian pohjalta muodostettujen johtopddtosten mukainen malli, joka
késittelee tiedon ja osaamisen johtamisen prosesseja aiempaa syklimdisemmin,
huomioiden kaikkien elementtien vélisen vuorovaikutuksen.
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Esitetyt havainnot ovat hyvin samantapaisia kuin Wangin ja Wangin (2019)
tekemdssd tutkimuksessa. He totesivat kyberturvallisuuden hyotyvan tiedolla
johtamisen kaytdnteistd, kun informaation jakaminen on tdrkedd kyberturvalli-
suuden kehittdmisessd, ja kun puhutaan ihmisen roolista kyberturvallisuudessa.
Wang ja Wang kehittivat tutkimuksessaan my6s mallin kuvaamaan tiedolla joh-
tamista kyberturvallisuudessa, silld huolimatta synergisesti suhteestaan ei tie-
dolla johtamista ja kyberturvallisuutta ole juuri mallinnettu. Wang ja Wang to-
teavat tutkimuksessaan, ettd organisaatioiden tulisi luoda selke&t mallit ja raken-
teet kyberturvallisuuden johtamiselle tiedolla johtamisen kdytédnteitd hyodyn-
tdaen. Heiddn mallinsa pyrkii juuri siihen, ja kuvaakin informaatiovirtoja hyvin
eri toimijoiden valilld ottaen my6s ulkoisia tekijoitd huomioon. Ulkoiset tekijét
nousivat esille timédn tutkimuksen aikana, ja niihin otetaankin kantaa seuraa-
vassa alaluvussa, jossa tehdddn tutkimuksen lopulliset johtopaatokset.

8.2 Johtopditokset

Téssd luvussa esitelldan tiiviisti tutkimuksen tulosten seké teorian pohjalta teh-
dyt johtopddtokset. Johtopddtokset ovat linjassa tutkimuskysymyksiin, mutta
haastatteluiden ja kirjallisuuskatsauksen perusteella voitiin tehdd muitakin joh-
topdatoksid kyberturvallisuusosaamisen johtamiseen ja hallintaan liittyen.

Kirjallisuuskatsauksen perusteella tehty ensimmaéinen johtopaétos loi oike-
astaan pohjan muulle tutkimukselle. Aikaisemman tutkimuksen perusteella voi-
tiin todeta, ettd kyberturvallisuus on ilmiond yhta lailla johdettavissa ja hallitta-
vissa oleva asia kuin muutkin organisaation ydintoiminnot. Tama tarkoittaa toi-
saalta sitd, ettd sen johtamiseen ja hallitsemiseen tulisi olla myos selkeit prosessit,
joiden mukaan organisaatio toimii. Lahdimme selvittamadn, kuinka organisaa-
tiot tdssd onnistuvat ja tunnistavatko he kyberturvallisuusosaamisen merkityk-
sen tai roolin osana organisaation toimintaa.

Haastatteluiden perusteella voidaan todeta, ettd organisaatiot tunnistivat
kylla kyberturvallisuuden késitteend olevan sellainen asia, ettd sitd voidaan to-
den totta johtaa tiedolla johtamisen ja osaamisen hallinnan kdytédntein eikd ky-
berturvallisuusosaaminen poikkea muusta osaamisesta. Huomattavaa oli kui-
tenkin, ettd kyberturvallisuusosaamisen johtamiseen liittyvid vakioituja kdytan-
teitd tai selkeitd prosesseja ei vilttamattd ollut taysin maédriteltynd, joilla kyber-
turvallisuusosaamista hallittaisiin. Tama voi johtua siitd, ettd kyberturvallisuus
on ilmioné vield suhteellisen nuori ja nopeasti kehittyva. Toisaalta mahdollista
on mydos, ettei haastateltavat osanneet haastatteluissa mainita tai tuoda esille hal-
linnan prosesseja kokonaisvaltaisesti. Joka tapauksessa yhdistdva tekija oli asian
tarkeyden tunnistaminen, vaikka sana kyberturvallisuus ei vield organisaation
strategia tasolla tai johdetuissa prosessikuvauksissa tdysimittaisesti ndkyisikdan.
Vililld oli jopa havaittavissa, ettd kyberturvallisuusosaamista johdettiin hyvinkin
Hongin ja Stdhlen (2005) mallin mukaisesti, joskin jossain méérin jopa tiedosta-
matta. Tdstd voidaan péddtelld, ettd organisaation toiminta tunnistaa kylla tiedolla
johtamisen ja osaamisen hallinnan kéytidnteet toiminnassaan, mutta
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kyberturvallisuuden puitteissa niitd kdytdnteitd ei ole tdysin vakioitu tai doku-
mentoitu. Seuraava askel voisi siis olla kyberturvallisuusstrategian luominen
sekd sen implementoiminen osaksi organisaation jdrjestelmallistd toimintaa.

Kuten aiemmin jo todettiin, Hongin ja Stahlen (2005) malli on kdytannon
tasolle vietynd hieman liian lineaarinen. Tutkimuksen perusteella voidaan todeta,
ettd todellisuudessa mallin eri osa-alueiden vililld kdyddan lopulta enemmaén
vuorovaikutusta. Tutkimuksessa nousi myos esille ulkoisten tekijoiden vaikutus
organisaation toimintaan. Tdtd Hongin ja Stdhlen malli ei sellaisenaan tunnista.
Haastateltavien puheista nousi esille toistuvasti se, kuinka vahvasti markkinat
sddtelevidt organisaation sisdisid prosesseja myos kyberturvallisuuteen ndhden.
Markkinoita tutkimalla organisaatiot pystyvit tunnistamaan osaamistarpeita ja
vastaamaan kysyntddn vahvistamalla omaa osaamistaan tarpeiden mukaan.
Ndin organisaatio pyrkii pysymddn kilpailukykyisend hyvin kilpailuilla markki-
noilla. Toisaalta haastateltavien esiin tuoma mainehaitta, joka voi syntyd huonon
kilpailukykyyn. Tarve osaamiselle on siis sekd vientituotteena ettd oman toimin-
nan turvaajana ja luotettavuuden merkkind. Voidaan siis todeta kilpailun olevan
vahva motivaattori organisaation toiminnan kehittdmiselle, ja tdten merkittava
tekijd ohjaamaan organisaation sisdisid prosesseja.

Téasta syystd pdivitimme vield kerran Hongin ja Stahlen (2005) mallia otta-
maan paremmin huomioon ulkoiset tekijat, jotka vaikuttavat organisaation toi-
mintaan. Uusin versio (Kuvio 11) késittdd nyt sisdisten prosessien laajempien
vuorovaikutussuhteiden lisdksi organisaation ulkoiset tekijit, jotka vahvasti oh-
jaavat organisaation toimintaa. N4itd ulkoisia tekijoitd ovat esimerkiksi lait ja re-
gulaatiot, markkinat sekd kyberalan jatkuva kehitys.
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Ulkoiset tekijat

\

Strategia

Kestavan kilpailun
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Tiedolla johtaminen Osaamisen hallinta

Mahdollistava toiminto: Tehtavdakohtainen toiminto:

tietotaidon luominen Tietotaidon keskittdminen
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Tiedon ja osaamisen
johtaminen

Kilpailukykyisten metodien ja
organisaation

Organisaation rajat

KUVIO 11 Péivitetty tiedon ja osaamisen johtamisen malli huomioiden ulkoiset tekijat

Yhtend haasteena kyberturvallisuuden alalla oli haastateltavien mukaan tekijoi-
den puute. Kyberturvallisuusalalla on pulaa osaajista, mutta mielenkiintoisena
asiana kéavi ilmi se, ettd ndilld osaajillakin on puutetta teoriaosuudessakin maini-
tuista pehmeistd taidoista eli kuuntelu- ja puhumistaidosta, kriittisistd ajattelu-
taidoista, ongelmaratkaisutaidoista sekd vuorovaikutus- ja yhteistyotaidoista.
Juontaako tdmad juurensa siitd, ettei tietokoneiden parissa tyoskentelevét ihmiset
valttamatta ole sosiaalisesti yhtd vilkkaita kuin esimerkiksi asiakasrajapinnassa
tydskentelevit ihmiset? Onko etdtyoskentely mahdollisuus haitannut entisestdan
sosiaalisten taitojen kehittymistd vai onko jopa korkeakouluopinnoissa tarvetta
lisdta yhteistyo6taitojen kehittamistd, jotta tyoelamadn siirtyvit osaajat todella tu-
levat toimeen organisaatioissa ja pystyvét aktiivisesti osallistumaan organisaa-
tion toimintaan myos tydyhteison hyvinvoinnin puolesta.

8.3 Tutkimuksen rajoitteet

Tutkimuksia arvioidaan tyypillisesti kahden ndkokulman kautta: validiteetin ja
reliabiliteetin. Validiteetti kuvaa sitd, kuinka hyvin tutkimus mittaa tarkastelta-
via ilmioitd eli tutkii sitd, mitd se lupaa mitata. Toisin sanoen se arvioi tutkimuk-
sen patevyyttd ja sitd, kuinka hyvin se vastaa tutkimuskysymyksiin tai tavoittei-
siin. Reliabiliteetilla tarkoitetaan tutkimuksen tulosten toistettavuutta eli sitd,
kuinka luotettavia ja vakaita tulokset ovat, kun tutkimusta suoritetaan uudelleen
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samanlaisissa olosuhteissa. Ndiden kahden késitteen avulla pyritddn tdssa lu-
vussa lyhyesti arvioimaan timan tutkimuksen luotettavuutta, kdyttden nditd va-
liditeetin ja reliabiliteetin ndkokulmia.

Tutkimuksen suorittamiseen liittyi useita merkittdvid rajoitteita, joilla saat-
taa olla vaikutusta tulosten luotettavuuteen, tarkkuuteen tai laajuuteen. Ensinna-
kin haastateltavien maara jdi vahdiseksi sithen ndhden mika alun perin oli tutki-
muksen tavoitteena. Syynd tdhdn oli se, ettd tietyt organisaatiot ja henkilot eivit
vastanneet haastattelukutsuun, eivit halunneet osallistua tai eivit voineet mie-
lestddn tarjota kaivattua tietoa. Haastattelukutsuja ldhetettiin 1dhes 30 henkilolle
ja organisaatiolle muutaman kuukauden ajan ja lopulta saimme 9 haastattelua
jarjestettyd. Koska haastattelu perustui vapaaehtoisuuteen ja saimme hieman ta-
voitetta vihemman vastauksia, on mahdollista, ettd saaduissa vastauksissa pai-
nottuvat enemmadn ne ihmiset, jotka ovat jo valmiiksi kiinnostuneita kyseisestd
aiheesta. Toisin sanoen ne, jotka tuntevat aiheen entuudestaan, ovat todenn&koi-
semmin osallistuneet haastatteluun. Samalla ne, joille aihe ei ole tuttu, saattoivat
jattdd helpommin osallistumatta haastatteluun. Tama voi vaikuttaa tuloksiin si-
ten, ettd tulokset eivat vilttamatta edusta koko perusjoukkoa tasapuolisesti, vaan
heijastelevat enemmén niiden ndkemyksid, jotka jo valmiiksi tuntevat aiheen. On
tarkedd mainita, ettd pyrimme aktiivisesti laajentamaan haastateltavien luku-
méadrdd, mutta edelld mainituista syistd haastatteluiden maara jdi toivottua pie-
nemmadksi. Haastateltavia saimme kuitenkin lopulta sen verran, ettd tutkimus oli
jarkevdd saattaa loppuun asti. Toteutuneiden haastatteluiden avulla saimme kui-
tenkin lopulta hyvédd ja laadukasta tutkimusmateriaalia, silld se oli sisélloltdaan
laajaa, kohtuullisen syvéd ja rikasta. Haastateltavien henkildiden nikemykset ai-
hepiiristd saatiin haastatteluiden aikana selkeésti ilmi ja tutkimusmateriaali vas-
tasi pitkalti tutkimuskysymyksiin, joten tutkimuksen validiteetin voi sanoa siten
onnistuneen.

Haastateltavat eivat voineet kertoa kaikesta, silld tutkimuksen aihe ja tutki-
muskysymykset liittyivat osittain heiddn edustamien organisaatioiden salassa
pidettdviin sekd arkaluonteisiin tietoihin. Se asetti rajoituksia siihen, miten hyvin
pystyimme ymmartaméaadn tutkimuskohteita ja haastateltavia. Rajoitteen takia on
mahdollista, ettd saimme vain osittaisen kuvan kisiteltdavistd aiheista, koska
haastateltavat eivit voineet niin avoimesti tai pureutuvasti kertoa tietyista asi-
oista. Haastatteluiden aikana kuitenkin vain muutaman kerran haastateltava jou-
tui toteamaan, ettd ei voi kertoa tarkemmin. Sovimme ennen haastatteluita kay-
tannon, ettd haastateltavat kertovat, kun eivit voi vastata tarkemmin tai ollen-
kaan esitettyyn kysymykseen. Téllaisen rajoitteen takia emme valttamaéttd saa-
neet tdysin syvillistd ndkokulmaa tai vastausta haastattelukysymykseen kaikilta
haastateltavilta jokaiseen kisiteltyyn aiheeseen.

Tutkimustulosten luotettavuuteen vaikuttaa merkittdvasti se, kuinka haas-
tateltavat ymmartavat eri kisitteet. Jos haastateltavat ymmartavat eri tavalla ka-
sitteet, voi silld olla vaikutusta tutkimustuloksiin, koska ei vilttamaétta puhuta
samoista asioista. Vaikka pyrimme varmistamaan, ettd haastatteluiden pohjalta
ei ilmennyt huomattavia eroja, kasitteiden tulkinta haastateltavien vililld voi
vaihdella, mikd saattaa vaikuttaa tulosten tarkkuuteen ja vertailtavuuteen. Tdssa
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tapauksessa voidaan huomata, ettd haastatteluiden perusteella ei ilmennyt mer-
kittavid eroja, mikd on positiivista. On kuitenkin huomionarvoista, ettd taydelli-
sesti toisen henkilon ajatuksiin pddseminen ei ole mahdollista, miké asettaa rajat
tdayden varmuuden saavuttamiselle asiasta.

Kasitteiden lisdksi haastattelukysymykset ovat aina toki sellaisia, ettd haas-
tateltavat voivat ymmartdd niitd hieman eri tavalla eikd rajoitetussa ajassa pys-
tytd kdymaddn kaikkia eri ndkokulmia asioihin jokaisen haastateltavan kanssa.
Esimerkiksi yksi haastateltava voi ndhda ensimmaéisend kaupallisen ndkdkulman
eikd sen ulkopuolelle poistu vastauksissaan, kun taas toinen haastateltava ndkee
organisaation oman toiminnan suojaamisen eikd tdméan takia puhuta tdysin sa-
moista asioista valttamattd. Haastateltavan organisaatio on vaikuttava tekija
eikd voi olettaa, ettd puhuttaisiin samoista asioista mutta vivahde-erot selittyne-
vét télld. Myos jokainen keskustelu on yksilollinen puolistrukturoiduissa haas-
tatteluissa eika siksi tarjoa tdysin vakioituja vastauksia.

Tulosten analysointiin eli tdssd tutkimuksessa laadulliseen sisdltéanalyysin
liittyy oleellisesti subjektiivisuuden riski, koska laadullisessa sisdltdanalyysissa
vaaditaan tutkijan tulkintaa ja arviointia aiheesta. Se voi johtaa subjektiivisuu-
teen, silld eri tutkijat voivat tulkita aineistoa eri tavoin eri ajankohtina. Téata riskia
pystyimme pienentdmaéédn jo lahtokohtaisesti suorittamalla tutkimus kahden tut-
kijan toimesta mutta my6s huolellisella tulosten analysoinnilla eri ajankohtina ja
eri ndkokulmista. Haastattelukysymyksien laadinnassa hyodynnettiin pitkalti ai-
heen taustalla olevaa teoriaa sekd kysymysten muotoilua ja asettelua mietittiin
luotettavuuden ja toistettavuuden kannalta. Laadullisessa tutkimuksessa tutki-
jan omat kokemukset, ennakkokésitykset ja asenteet voivat vaikuttaa tuloksiin
niin tulosten analysointivaiheessa kuin jo haastatteluvaiheessa, silld haastattelut
pidettiin puolistrukturoituina sekd tyyliltddn keskustelevina. Tétakin rajoitetta
hieman pienentdd kahden tutkijan rooli, mutta ollen kuitenkin sen verran mer-
kittava rajoite, ettd se taytyi vain hyvaksyd laadullisen tutkimuksen ominaispiir-
teena.

Tutkimuksemme etenemistd sdvytti myos pieni aikapaine, silld haastatte-
luiden suorittamiseen ei ollut muutamaa kuukautta enempéaé aikaa, jotta pda-
simme analysoimaan haastatteluiden tuloksia. Tama aikarajoite vaikutti monin
tavoin tutkimuksen kulkuun ja vaati huolellista aikataulutusta ja resurssien hal-
lintaa. Jos aikaa olisi ollut enemmain olisimme voineet saada hieman enemmin
haastateltavia, mutta toisaalta ehdimme tuossa ajassa ldhestyd potentiaalisia
haastateltavia moneen kertaan tuloksetta. Joten aikaa haastatteluiden pitamiselle
olisi ollut mielestaimme riittdvisti, mutta haastateltavien saaminen osoittautui
jopa ennakoitua vaikeammaksi.

Lopuksi on hyva huomauttaa, ettd vaikka taman tutkimuksen tulokset tar-
joavat arvokasta tietoa, sen tuloksia tulisi tulkita ottaen huomioon edelld maini-
tut rajoitukset. Avoimuus ja rehellisyys tutkimuksen rajoitteista mahdollistaa
tarkan kasityksen ndiden tutkimustulosten luotettavuudesta ja antaa perustan
mahdollisten tulevien tutkimusten suunnittelulle.
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8.4 Jatkotutkimusaiheet

Yhtend jatkotutkimusaiheena voisi keskittyd jdrjestelmaillisen hallintaprosessin
jalkauttamisen vaikutuksiin esimerkiksi yhden organisaation sisdlld. Selkeét ta-
voitteet ja strategiat luovat mahdollisuuden vaikuttaviin prosesseihin, joita sitten
mitattaisiin ja edelleen kehitettdisiin mittaustulosten perusteella. Ndiden eri osa-
alueiden vaikuttavuutta organisaation suorituskykyyn, tehokkuuteen ja tulok-
sellisuuteen voisi tutkimuksessa selvittdd. Tarkednd kuitenkin arvioida, miten
namd kdytannot ja prosessit kdytannossd toteutetaan ja miten ne vaikuttavat or-
ganisaation toimintaan.

Jatkotutkimusaiheiden lisdksi huomasimme kehitystoimia tutkimuksen to-
teuttamisessa. Laaja-alaisemmassa tutkimuksessa pystyisi tarkastelemaan maa-
réllisesti enemmaén erilaisia organisaatioita ja niiden hallintaprosessien kdytan-
tojd. Tdssd yhteydessd tutkimuksessa tulisi ottaa huomioon haasteet, kuten pal-
veluiden ulkoistamisen vaikutukset ja miten ne mahdollisesti vaikuttaisivat hal-
lintaprosessien suunnitteluun ja toteutukseen eri organisaatioissa. Kun taas mo-
nimenetelmadllisen tutkimuksen avulla voi saada syvallistd ymmarrystd eri orga-
nisaatioiden kaytdnnoistd sekd kokemuksista. Monimenetelméatutkimuksessa
voisi hyodyntdd haastatteluja yhdistettynd esimerkiksi kyselytutkimukseen, do-
kumenttianalyysiin tai havainnointiin saadakseen monipuolisempaa niakokul-
maa kyberturvallisuusosaamisen johtamisesta ja hallinnasta. Téllainen ldhesty-
mistapa voi auttaa varmistamaan tutkimustulosten luotettavuuden sekd antaa
mahdollisuuden syvéllisemp&ddn analyysiin ja ymmarrykseen.

Kokonaisuudessaan laaja-alaisempi tutkimus tai monimenetelmatutkimus
tarjoaisi laadukkaasti toteutettuna arvokasta tietoa kyberturvallisuusosaamisen
johtamisen ja hallintaprosessien tehokkaasta suunnittelusta ja toteutuksesta or-
ganisaatioissa sekd antaisi suuntaviivoja kdytannon kehittamistoimille ja jopa tu-
leville tutkimuksille.



93

9 YHTEENVETO

Tutkielman tavoitteena oli selvittdd, kuinka kyberturvallisuusosaamisen hallin-
taa ja kyberturvallisuuden johtamista tulisi johtaa ja kuinka sitd voitaisiin orga-
nisaatioissa kehittdd. Lahestymistapana oli tutkia ja analysoida organisaatioiden
nykyisid kdytdnteitd ja toimintatapoja vertaamalla niitd olemassa olevaan teo-
riapohjaan. Tutkielmassa onnistuimme selvittiméddn, kuinka kyberturvalli-
suusosaamisen hallintaa ja johtamista toteutetaan organisaatioissa, kuinka sita
tulisi tehdd, ja kuinka sitd voisi kehittdd. Vaikka kyberala on murroksessa ja ala
kehittyy koko ajan, on kyberturvallisuusosaamisen hallinnassa ja johtamisessa
samat lainalaisuudet, kuin muissakin osaamisen johtamisen ja hallinnan kon-
teksteissa. Toisaalta tutkimus onnistui luomaan uutta teoriapohjaa ja ymmar-
rystd kehittden sitd, miten olemassa oleva teoria pystyy vastaamaan modernin,
nopeasti muuttuvan ja kehittyvan maailman tarpeisiin tunnistamalla my&s orga-
nisaatioiden toimintaan vaikuttavat ulkoiset tekijdt sekd niiden vaikutuksen
myds organisaation sisdisiin prosesseihin.

Teoriaosuudessa tarkasteltiin tiedolla johtamista, osaamisen hallintaa ja ky-
berturvallisuutta olemassa olevan kirjallisuuden ja tutkimusten avulla. Naista
kolmesta késitteestd muodostui kolme omaa lukuaan sekd raamit tutkimukselle
aihepiirien osalta. Kolme edelld mainittua teorialukua yhdistyi omaksi kokonai-
suudeksi “kyberturvallisuusosaamisen johtaminen ja hallinta” luvussa 5. Teoria-
osuuden tavoitteena oli johdattaa lukija tutkimuksen &ddrelle, ja samalla pereh-
dyttdd niin lukijat, ettd tutkijat aiheeseen. Teoriaosuus on lisdksi tdrkedssd ase-
massa tdssd tutkielmassa siksi, ettd sen pohjalta muodostui vertailtavaa aineistoa
itse tutkimukseen.

Tutkimukseen haastateltaviksi haluttiin ensisijaisesti sellaisia kyberturval-
lisuuden alalla vaikuttavia organisaatioita, joilla on toimipiste myo6s Keski-Suo-
messa. Mahdollisia kohdeorganisaatioita 16ytyi 25 kappaletta, joista kaikkia 14-
hestyttiin haastattelukutsun muodossa. Lopulta haastatteluja tutkimuksessa saa-
tiin tehtyd yhdeksan kappaletta. Empiirinen tutkimus toteutettiin laadullisena
tutkimuksena kohdeorganisaatioiden avainhenkil6itd haastatellen. Haastattelui-
den menetelmédnd kiytettiin puolistrukturoituja yksilohaastatteluita, jolla
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varmistettiin haastatteluiden joustavuus ja tutkimusaineiston mahdollisimman
tehokas ja laadukas kerd@minen suhteessa ennalta méériteltyihin tutkimuskysy-
myksiin. Valituilla tutkimusmenetelmilld vaihtelevuutta voi kuitenkin esiintya
haastatteluvastausten vililld, jolloin tulosten muodostamiseen tarkoiksi tilas-
toiksi ei ole mahdollisuutta. Toisaalta tarkkaa mitattavaa dataa tuottava maaral-
linen tutkimus olisi saattanut jattdd paljastamatta organisaatioiden todellisia pro-
sesseja eikd esimerkiksi organisaatioiden kulttuuriin olisi paédsty samalla tavalla
kiinni. Kun tutkimuksen aiheena ja kohteena oli kyberturvallisuusosaamisen hal-
linnan ja johtamisen ilmion tutkiminen kokonaisuudessaan, olivat valitut tutki-
musmenetelmaét perusteltuja.

Kirjallisuuskatsauksessa tarkasteltiin tarkemmin tiedolla johtamisen, osaa-
misen hallinnan ja kyberturvallisuuden késitteitd. Aiemman tutkimuksen perus-
teella selvisi, ettd sekd tiedolla johtamista ettd osaamisen hallintaa kuvataan hy-
vin samanlaisin teoreettisin mallein ja, ettd kasitteiden sisdltamét prosessit mu-
kailevat ja tdydentdvat vahvasti toisiaan. Taméa voidaan ndhda esimerkiksi siing,
kuinka tiedon elinkaarta kuvataan hyvin syklimdisend. Tietoa kerdtdéan, analy-
soidaan, jatkojalostetaan ja lopulta kdytetdan. Taman jdlkeen prosessi alkaa uu-
delleen nykytilaa arvioimalla. Osaamisen hallinta kdyttdytyy samalla tavalla.
Seuraava lause esittdnee kahden kasitteen yhteyden varsin tehokkaasti. Organi-
saation halutessa kehittdd toimintaansa, on osaamisen tasosta kerittiva tietoa.
Tietoa on analysoitava ja tulkittava uusien kehityskohteiden 16ytamiseksi. Ana-
lyysin pohjalta voidaan kehittdd toimenpiteitd, joiden kautta kerattya tietoa voi-
daan muuttaa osaamiseksi. Hong ja Stahle (2005) tunnistavat ndiden kasitteiden
yhtéldisyyden, minka takia tdimdn tutkimuksen teoreettiseksi malliksi valittiin
heiddn esittdiménsd malli (Kuvio 8). Mallin soveltuvuus kyberturvallisuuden
kontekstiin todettiin mahdolliseksi kirjallisuuskatsauksen pohjalta. Kyberturval-
lisuuden todettiin olevan tietoa ja taitoa toimia kyberturvallisin tavoin ja laittein,
minkd takia Hongin ja Stdhlen "Tiedon ja osaamisen hallinnan mallia” voidaan
hyodyntéda ilmion tutkimiseen. Téarkein johtopditos kirjallisuuskatsauksen poh-
jalta olikin juuri se, ettd kyberturvallisuus ei itsessddn poikkea muista johdetta-
vista tai hallittavista ilmioistd, vaan luo omanlaisensa kontekstin tiedolla johta-
miseen ja osaamisen hallintaan.

Laadullinen tutkimus osoitti, ettd organisaatiot tunnistavat kyberturvalli-
suuden olevan toden totta johdettavissa ja hallittavissa oleva ilmid, ja siithen liit-
tyvid prosesseja toteutetaan organisaatioissa jo jossain méérin ja joskus jopa osit-
tain tiedostamatta. Huomattavaa oli nimenomaan se, ettd tutkimuksessa kidvi
ilmi, etteivat ndma prosessit vilttamattd ole vield kyberturvallisuuden kohdalla
samalla tapaa vakioituja tai dokumentoituja kuin esimerkiksi muut organisaa-
tion perustoiminnot, ja kyberturvallisuusosaamisen johtaminen ja hallinta voisi
hyotyd vield jdrjestelmdllisemmastd ldhestymistavasta. Teoreettiseen pohjaan
verrattuna huomion arvoista oli myos se, kuinka laadullisen tutkimuksen poh-
jalta voitiin todeta organisaation sisdisten prosessien olevan valittua mallia mo-
nimuotoisempia. My6s ulkoisten tekijoiden merkitys tunnistettiin osana organi-
saation tiedon keruuta ja osaamisen kehittdmistd sekd organisaation toimintaa
sddtelevind  tekijoind. Tutkimuksen tulosten perusteella esitimmekin
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kattavampaa versiota tutkimukseen valitusta teoreettisesta mallista kyberturval-
lisuusosaamisen johtamiseen ja hallintaan. Tédssd kehitetyssd versiossa prosessien
vilinen vuorovaikutus sekd ulkoisten tekijoiden merkitys on otettu huomioon.

Tutkimuksen rajoitteiden ja luotettavuuden arvioinnissa keskityttiin seka
validiteetin ettd reliabiliteetin nakokulmiin. Validiteetin osalta on huomioitu, etta
tutkimus onnistui hyvin vastaamaan ennalta madriteltyihin tutkimuskysymyk-
siin ja tavoitteisiin. Vaikka haastateltavien madréd jdi alkuperdisestd suunnitel-
masta, saadut haastatteluvastaukset olivat laajoja, syvillisid ja jopa rikasta mate-
riaalia, mikd vahvisti tutkimuksen pétevyyttd. Yleisesti ottaen haastattelujen pe-
rusteella saatiin selkeésti ilmi haastateltavien ndkemykset aihepiiristd, mika tu-
kee tutkimuksen validiteettia. Toisaalta reliabiliteetin osalta on havaittu rajoituk-
sia, erityisesti haastateltavien lukumaééran ja aikarajoitteiden vuoksi. Pieni haas-
tateltavien mdérd ja rajallinen aikavaéli voivat vaikuttaa tulosten toistettavuuteen
ja luotettavuuteen. Laadulliseen sisdltoanalyysiin liittyy subjektiivisuuden riski,
mikd myos tdssd tutkimuksessa jouduttiin hyvdksymddn ominaispiirteend,
mutta riskid kuitenkin pienensi kahden tutkijan rooli. Liséksi haastatteluiden ai-
kana ilmeni joitakin rajoituksia, kuten haastateltavien kykenemaittomyys kertoa
tietyistd asioista, jotka ovat organisaation sisdisid tai salassa pidettdvid asioita.
Tdmd saattaa rajoittaa tutkimuksen syvillisyyttd ja kattavuutta. Kasitteiden ja
haastattelukysymysten tulkinnassa esiintyi myos joitakin eroja haastateltavien
valilld, mika voi vaikuttaa tulosten vertailtavuuteen ja tarkkuuteen.

Osaamisen hallinnasta ja johtamisesta on saatavilla lukuisasti, joskin hie-
man vanhaa tutkimusta ja teoriaa moderniin ja nopeasti muuttuvaan nykymaa-
ilmaan. Kyberturvallisuuden kontekstissa vastaavaa tutkimusta ei juurikaan ole,
joten taman tutkimuksen voidaan todeta edistdvan kyberturvallisuusosaamisen
hallinnan ja johtamisen tutkimusta ja teoriapohjaa seka luovan perustaa mahdol-
lisille jatkotutkimuksille. Tuloksia voivat hyodynt&d sekd organisaatiot ettd yksi-
tyishenkil6t ja tutkijat. Organisaatiot pystyvit tulosten avulla kehittamdan omia
kyberturvallisuusosaamisen hallinnan ja johtamisen prosesseja. Tutkimustulos-
ten mukaan osaamisen hallinnan ja johtamisen lainalaisuudet sdilyvit samoina
riippumatta kontekstista, jolloin myds muille aloille tastd tutkimuksesta voi olla
kdaytannon hyotyjd, myos kyberturvallisuuden ulkopuolella.

Hyva jatkotutkimuksen aihe olisi tutkia jarjestelmallisen hallintaprosessin
jalkauttamisen vaikutuksia yhden organisaation sisdlld. Tutkimuksessa keskityt-
tdisiin organisaation tavoitteiden ja strategioiden muodostamien prosessien mit-
taukseen ja kehittdmiseen. Tutkimuksessa selvidisi, kuinka hallintaprosessin eri
osa-alueet vaikuttavat organisaation suorituskykyyn, tehokkuuteen ja tulokselli-
suuteen, jolloin kdytdnnon hyotynd voisi saada selvyyttd siitd, kuinka hallinta-
prosessit tulisi toteuttaa kyseisessd organisaatiossa mutta mahdollisesti myos
muissa organisaatioissa.

Jatkotutkimusaiheiden lisdksi tutkimuksen toteuttamisessa nousi esille
myo6s kehityskohteita. Kehittdmailld aiheen tutkimuksen toteutusta ja menetel-
mdd voisi pienentdd tdssd tutkimuksessa nousseita reliabiliteetin ja validiteetin
rajoitteita, kuten tulosten vaikuttavuutta, luotettavuutta ja syvyyttd. Jatkotutki-
musten menetelmind voisi hyodyntdd laaja-alaisempaa tutkimusta tai
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monimenetelmé&tutkimusta. Laaja-alaisemmassa tutkimuksessa tutkittavien or-
ganisaatioiden mddrdd olisi mahdollista lisdtd, mutta ennen kaikkea laajentaa
hallintaprosessien ja erilaisten kdytantojen tutkimusta. Monimenetelmatutkimus
tehostaisi organisaatioiden hallintaprosessien, kdytantojen ja kokemusten tutki-
musta, jolloin syvempdd ymmadrrystd kyberturvallisuusosaamisen hallintapro-
sesseista voitaisiin saavuttaa.
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LIITE 1 TUTKIMUKSEN KUTSU, SAATEKIRJE JA
HAASTATTELURUNKO

Hei!

Tdamad haastattelu on osa Jyvéaskyldn yliopistossa tehtdavad pro gradu -tutkielmaa
sivuten samalla Keski-Suomen liiton rahoittamaa ‘Keski-Suomen kyberturvalli-
suusosaamisen tunnettavuuden kehittdminen” (KSKTK) hanketta. Haastattelu ja
tutkimukseen osallistuminen on vapaaehtoista. Tutkimus toteutetaan puo-
listrukturoituna yksilohaastatteluna. Tutkimuksen myo6td saatuja tuloksia kayte-
tadan tutkielman toteutusta ja toiminnan kehittamista varten.

Haastattelut nauhoitetaan ja tallenteet tuhotaan tutkimuksen tulosten analysoin-
nin jdlkeen. Haastateltavien nimid, titteleitd tai muuta yksiloivdad/tunnistettavaa
tietoa ei tutkielmaan jdteta.

Tutkielman aiheena on kyberturvallisuusosaamisen hallinta ja johtaminen. Ta-
voitteena on selvittdd, miten Keski-Suomen alueella toimivissa alan yrityksissa
hallitaan ja johdetaan kyberturvallisuusosaamista: Mitd strategiaa kyberturvalli-
suusosaamisen hallinta noudattaa ja millaisista tekijoistd tima strategia muodos-
tuu sekd minkaélaisia prosesseja osaamisen hallintaan liittyy.

Alla haastattelukysymykset, joihin voi halutessaan tutustua jo etukédteen. Haas-
tattelussa pyritddn noudattamaan alla kuvattua jdrjestystd, mutta tarvittaessa
voidaan esittdd myos tarkentavia lisikysymyksid. Haastattelussa voit my6s nos-
taa esille sellaisia asioita, joita ei alla ole kuvattu tai kysytty suoraan.

Tulokset ovat kdytettdvissd tutkimuksen valmistuessa ja niistd voidaan sopia tar-
vittaessa my0s henkilokohtainen lapikdynti. Nahdddan haastattelussal!

Ystavillisin terveisin,

Mikko Kausto & Eetu Koivistoinen
Tutkimusavustajat

Jyvaskylan Yliopisto
Informaatioteknologian tiedekunta
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Taustatiedot:
« Mikd on tyotittelisi ja kuinka kauan olet toiminut kyseissd tehta-
vassa.

Osio 1: Aiheeseen johdattelu: Kyberturvallisuus, tiedolla johtaminen & osaami-
sen hallinta
» Mitd kyberturvallisuus sinulle tarkoittaa? Millaisia asioita tai koko-
naisuuksia se mielestési sisaltda?
» Mitd koet osaamisen hallinnan ja tiedolla johtamisen olevan? Miten
madrittelisit ne?
» Miten mddrittelisit kyberturvallisuusosaamisen hallinnan ja johtami-
sen? Poikkeaako se muusta osaamisesta jollain tapaa?

Osio 2: Kyberturvallisuusosaamisen hallinta ja johtaminen suhteessa organisaa-
tion strategiaan
o Miten kuvailisit organisaation strategiaa? Onko toiminnassanne
niistd johdettuja tavoitteita, joita seurataan? Mitd ndmaé ovat ja kuinka
niitd seurataan?
e Kuinka kyberturvallisuus mukailee tai liittyy ndihin tavoitteisiin?
Miten kyberturvallisuuden kdytannot tukevat organisaation strategian
toteutumista?
» Miten kyberturvallisuusosaamisen hallintaa ja johtamista toteute-
taan? Onko olemassa erityistd suunnitelmaa tai kirjoitettuja ohjeita, pe-
lisdantojd tai mallia?
e Millainen rooli kyberturvallisuusosaamisella on toimintanne kan-
nalta?
 Oletteko tunnistaneet toiminnassanne ns. suorituskyvyn aukkoja tai
puutteita, joita voitaisiin pyrkid kuromaan umpeen paremmalla kyber-
turvallisuusosaamisella?

Osio 3: Kyberturvallisuusosaamisen hallinnan ja johtamisen prosessit
e Onko yrityksessd kyberturvallisuusosaamisen hallintaan liittyvia
henkilérooleja? Jos on, montako? Ja minkalaisia (kyber-)osaamis- ja ky-
vykkyysvaatimuksia ndihin henkilérooleihin on liitetty?
» Entd kyberturvallisuuden tiedolla johtamiseen liittyvid henkiléroo-
leja? Jos on, montako? Minkalaisia (kyber-)osaamis- ja kyvykkyysvaa-
timuksia ndihin henkil6rooleihin on liitetty?
» Vaaditaanko sertifikaatteja, tai onko yleisid standardeja, joilla osaa-
minen todennetaan edelld mainituissa henkilorooleissa, mikali niitd
on?
e Onko yksikossési kdytossd tiedolla johtamisen toimintamalleja tai -
kaytanteita?
» Millaista tietoa kyberturvallisuudesta ja kyberturvallisuusosaami-
sen tasosta kerdtddn tai hyodynnetdan? Miten tiedon tarvetta kartoite-
taan?
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» Kuinka organisaatio pyrkii pysymaéén ajan tasalla ja vastaamaan ky-
berturvallisuuden haasteisiin? Kuinka tietoa keratdan?

« Miten kuvailisit kdytdssd olevaa osaamis- ja tietopohjaa?

o Ketkd kyberturvallisuustietoa ja -osaamista kdyttavéat ja miten?

o Kuinka osaamista kehitetdan? Koulutus tms.?

» Millaisia hyvid kyberturvallisuusosaamisen johtamisen ja hallinnan
kaytanteitd olette 16ytaneet?

 Entd millaisia ongelmia olette kohdanneet?

« Millainen on tiedon ja osaamisen vilinen suhde? Kuinka kerdtty tai
omattu tieto muunnetaan osaamiseksi?



