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Eviastebannereiden kaytto on yleistynyt viime vuosina runsaasti eurooppalaisten
lakien vaatiessa kysymaddn kdyttdjan informoidun suostumuksen valinnaisten
evasteiden kayttoon. Evisteiden avulla toteutetaan nykyadn paitsi verkkosivujen
valttdamattomid toiminnallisuuksia, myods kdyttdjan seurantaa tietojen
kerdamiseksi markkinointitarkoituksissa. Tamédn vuoksi kadyttdja joutuu
tekemddn yksityisyydensuojaansa vaikuttavia evéstevalintoja ldhes jokaisella
sivustolla. Tassd tutkielmassa tarkasteltiin, millaiset tekijadt vaikuttavat kdyttdjan
evdstevalintoihin, sekd millaisia vaikutuksia valinnoilla on kayttdjien
yksityisyydensuojaan. Lisdksi selvitettiin valintoihin vaikuttavien tekijoiden
yhteydessd, kunnioitetaanko kdyttdjan valintoja. Tama tutkielma toteutettiin
kuvailevana kirjallisuuskatsauksena ja sitd varten tarkasteltiin aihetta
kéasittelevida tutkimuksia sekd muuta relevanttia kirjallisuutta. Katsauksen
perusteella selvisi useita evéstevalintoihin vaikuttavia tekijoitd, jollaisia ovat
esimerkiksi yksityisyysvdasymys, yksityisyysparadoksi sekd muun muassa
kayttdjan vireystila ja luonteenpiirteet. Lisdksi sellaisten asioiden, kuten
evdsteilmoituksiin tottumisen, sekd toiminnan Kkeskeytymisen havaittiin
johtavan huonoihin yksityisyysvalintoihin. Katsauksen perusteella todettiin
evdstebannereiden arkkitehtuurilla voitavan vaikuttaa kayttdjien valintoihin,
minkd ohella kdyttdjid johdatellaan tietynlaisia valintoja kohden. Katsauksessa
havaittiin myds kayttdjien tietoisuudessa tekemiensd valintojen vaikutuksista
olevan puutteita. Katsauksen perusteella selvisi, etteivit palveluntarjoajat aina
kunnioita kayttdjan valintoja. Tutkielman aikana havaittiin vdhintdankin
kyseenalaisia menettelytapoja suhteessa evisteitd ja yksityisyydensuojaa
koskeviin lakeihin ja asetuksiin, kuten EU: n yleiseen tietosuoja-asetukseen
(GDPR) ja ePrivacy-direktiiviin. Pahimmillaan 16ytyi jopa nédiden kanssa
ristiriidassa olevia toimintatapoja. Lopuksi esitettiin toimia, kuten kansalaisten
tietoisuuden lisddminen sekd lakien mahdollistamien porsaanreikien tarkempi
tutkimus yksityisyydensuojan parantamiseksi tulevaisuudessa.
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ABSTRACT

Arkko, Miia

Users’ cookie choices and their impact on privacy policy
Jyvéskyld: University of Jyvaskyld, 2024, 30 pp.
Information systems science, Bachelor’s Thesis
Supervisor: Mehtdld, Saana

The use of cookie banners has become more common these days while the
European laws obligate to obtain user’s informed consent to the use of non-
necessary cookies. While cookies help to implement necessary functionalities on
websites, they are also used to track users and collect data of their online activities
for marketing purposes. For this reason, users are necessitated to make cookie
choices that have effect on their privacy policy on almost every website. This
bachelor’s thesis examined what factors influence users’ cookie choices and what
kind of impact these choices have on their privacy policy. Additionally, in the
context of the factors that affect users’ choices, it was established whether their
choices are respected. This thesis was carried out as a descriptive literature
review and for this, studies and other relevant literature were examined. This
review identified several aspects that affect users’ cookie choices, such as privacy
fatigue and privacy paradox. In addition, the choices are influenced by such
attributes as user’s alertness and characteristic traits. Furthermore, aspects like
habituation to cookie notifications and disruption of intended activities, were
also found to lead to poor privacy related decisions. Additionally, observations
also revealed that architectural features have an impact on users' choices and
signs of nudging towards certain choices was found. This review also identified
deficiencies in users’ awareness of the impact of their choices. Based on this
review it was determined that the service providers do not always respect the
user’s choices. During this review, questionable policies related to legislation that
concern privacy policy, such as the GDPR and ePrivacy Directive, were revealed.
At worst, policies that are in downright contradiction to them were found. Finally,
actions were proposed to raise awareness and to further study the loopholes in
the legislation to enhance citizens’ privacy policy in the future.

Keywords: cookies, cookie banner, privacy policy, GDPR, ePrivacy Directive
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1 JOHDANTO

Erilaisten = toimintojen sekd palveluiden siirtyminen etdkdytettédviin,
internetpohjaisiin sovelluksiin sekd verkkokauppoihin lisdéntyy vuosi vuodelta.
Tdllainen kehitys on lisinnyt tarvetta kayttdjien yksityisyyttd suojaavalle
lainsddddnnolle. Vuodesta 2018 on Euroopan Unionissa ollut voimassa Euroopan
Unionin yleinen tietosuoja-asetus GDPR (General Data Protection Regulation), joka
tdydentdd jo aiemmin voimaan tulleita evdasteisiin liittyvid lakeja ja asetuksia,
kuten ePrivacy-direktiivid (engl. ePrivacy Directive) eli nk. evastelakia. Lakien
tarkoitus on parantaa kansalaisten yksityisyydensuojaa verkossa mm.
velvoittamalla palvelun tarjoajia informoimaan kayttdjid kerdtyn datan laadusta
sekd pyytamaddn kdyttdjien suostumuksen evésteiden kayttoon (Strycharz ym.,
2021).

Yksityisyydensuojan parantamiseksi tarkoitettujen lakien ja asetusten
vuoksi kdyttdjat tormaavat tand pdivana jatkuvasti kédyttdjien huomiota vaativiin
ponnahdusikkunoihin, joiden toteutustapa ja sisdltd vaihtelevat huomattavasti.
Tutkimusten perusteella ndiden kyselyiden toteutustapa onkin suhteellisen
huonosti rajattua, minkd vuoksi monenkirjavat ja vaikeasti ymmaérrettavét
evdstebannerit saattavat johtaa kdyttdjid harhaan joko tietoisesti tai tiedostamatta
(Berens ym., 2023). Koska kayttdjistd kerdtty data on lisdksi markkinoijille
arvokasta kauppatavaraa, on todenndkoistd, ettd bannereiden suunnittelussa
kadyttdjien yksityisyys ei ole useinkaan tiarkeysjdrjestyksessd ensimmaisena.

Tdamdn tutkielman tarkoituksena on luoda katsaus tekijoihin, jotka voivat
vaikuttaa kayttdjan evéastevalintoihin. Lisdksi pyritddn kartoittamaan, millaisia
vaikutuksia kayttdjien valinnoilla on heiddn yksityisyyteensd ja ymmartaviatko
valintojen ndkokulmasta, joten esimerkiksi evdstebannereiden rakenteellisten
ominaisuuksien tarkempi kuvaileminen jda tutkielman ulkopuolelle.

Kasiteltdvan  aiheen  tutkimisen avuksi on  mddritetty seuraavat
tutkimuskysymykset:

1) Millaiset tekijat vaikuttavat kdyttdjan evastevalintoihin?
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Naiden tutkimuskysymysten ohella tdssd tutkielmassa on arvioitu myds sitd,
kunnioitetaanko kayttdjan valintoja palveluntarjoajan puolelta, silld sen on
katsottu olevan olennaista aiheen kannalta. Tdtd aihetta on haluttu ldhted
tutkimaan, koska ponnahdusikkunat koetaan yleisesti &rsyttavind seka
hankalina ymmartdd (Kulyk ym., 2018). Aktiiviset selainkdyttdjdt joutuvat
tekemddn pdivittdin lukuisia evdstevalintoja, joten aiheen kartoittaminen on
tarkedd. Tutkielmaa varten 16ytyi lukuisia tutkimusartikkeleita, jotka ldhestyvat
aihetta usein yhden evistevalintoihin vaikuttavan tekijan ndkokulmasta. Sen
sijaan vastaan ei juurikaan tullut tutkimuksia, joissa aihetta koottaisiin ja
tarkasteltaisiin yhden ongelman sijaan kokonaisvaltaisemmin. Ndistd syista
johtuen on keskitytty luomaan tiivis mutta laaja-alaisempi katsaus kayttdjien
evdstevalintoihin, kooten yhteen yleiset niihin liittyvat ongelmat. Lisdksi aihetta
on haluttu reflektoida tietosuoja-asetuksen suhteen ja pohtia, ovatko kyseiset
asiat linjassa sen kanssa.

Tama tutkielma on Salmisen (2011) julkaisun perusteella muodoltaan
kuvaileva kirjallisuuskatsaus. Tatd katsausta varten ldhteitd on haettu Jyvaskylan
yliopiston JYKDOK-tietokannasta, Scopus-tietokannasta, Science Direct -
tietokannasta sekd Google Scholar -hakukoneen avulla. Tutkielmaa varten on
kerdtty aihetta késittelevid, vertaisarvioituja ldhteitd, joista valtaosa tdyttda
viahintdan tason 1 JUFO-luokituksen. Koska JUFO-luokitus on Suomessa
tunnustettu ja hyvidksytty kansallinen tieteellisten julkaisujen laadulliseen
arviointiin keskittyvéa jdrjestelmd, on katsottu sen olevan soveltuva ldhteiden
viitteelliseksi laadun mittariksi. JUFO-luokitusta on kaytetty ldhteiden
arvioinnissa osana muiden kriteerien, kuten viittausmddrien sekd Scopus-
tietokannan FCWI-arvon (Field-Weighted Citation Impact), kanssa. Poikkeuksen
tistd muodostavat muutamat kisitteitd tdydentdvind Ildhteind kaytetyt
suomenkieliset pro gradu-tutkielmat sekd muutama muu ldhde, kuten Euroopan
Unionin yleinen tietosuoja-asetus. Aiheen keskeisten lakien ollessa osin vasta
muutaman vuoden takaisia, ovat aihetta kisittelevat tutkimuksetkin hyvin
tuoreita ja osa jopa syksyn 2023 aikana julkaistuja. Tdmédn vuoksi joidenkin
ldhteiden suhteen on viittausten méa&rd luonnollisesti vield hyvin v&hédinen.
Lahdeluettelosta 16ytyvien parin pro gradu-tutkielman on katsottu tarjoavan
késitteistoon taustatietoa, jota itse tutkimusartikkeleissa oli vdhdn tarjolla.
Kokonaisuudessaan tédstd tutkielmasta 16ytyy viittaus 40 eri ldhteeseen, joista
ainakin 30 on tieteellisid, vertaisarvioituja artikkeleita ja tdyttavat
Julkaisufoorumin Jufo-portaalin luokituksen 1-3. Lahteiden sisdltojen
ymmadrtdmisen ja kdannostyon apuna on kdytetty MOT Sanakirjaa, DeepL
Translatoria, Google kadantdjad sekda ChatGPT:tda helpottamaan aiheen
sisdistamistd  kirjoittamista  varten sekd tarjoamaan  vaihtoehtoisia
ilmaisumuotoja. Tyokalujen tarjoamiin kddannoksiin on kuitenkin suhtauduttu
kriittisesti ja lopulliset kdannokset on tehty itsendisesti.

Tutkielman tiedonhakuprosessi on aloitettu kadyttdaen hakusanoja GDPR,
cookies, cookie banner, privacy policy ja legitimate interest sekd ndiden eri yhdistelmia.
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Uusia ldhteitd on loytynyt osin myos aihetta kisittelevien artikkeleiden
kayttamid ldhteitd seuraamalla. Koska tutkielman Kkirjoittamisen edetessd
vastaan on tullut uusia Kkésitteitd, on ilmennyt tarvetta hakusanojen
tarkentamiseen. Ndihin kuuluivat muun muassa dark patterns, privacy paradox,
privacy fatigue, ePrivacy Directive, cookie law, inferred data ja profiling.

Tutkielman perusteella selvisi kdyttdjan evastevalintoihin vaikuttavan niin
kayttdjan omat tiedostetut ja tiedostamattomat tekijdt, kuin ulkopuolelta
kayttdjan toimintaa ohjaavat vaikuttimet. Sen lisdksi, ettd kdyttdjan senhetkinen
vireystila vaikuttaa valintojen lopputulokseen, vaikuttavat niihin myos sellaiset
tekijat, kuten yksityisyysvéasymys ja yksityisyysparadoksi, jotka johtavat helposti
kayttdjan yksityisyyden kannalta huonoihin evéstevalintoihin. Tutkielmassa
selvisi usein toistuvien tietosuojailmoitusten johtavan niihin tottumiseen ja
niiden vdlttelemiseen, jolloin evastevalinnat saatetaan tehdd ajattelematta.
Katsauksessa kavi lisdksi ilmi, millaisia vaikutuksia kayttdjien evastevalinnoilla
on heiddn yksityisyydensuojaansa. Ensiksikin kayttdjien luovuttamaa dataa
kdytetddn pohjana johdetulle datalle, jota edelleen kdytetddn kayttdjien
profilointiin. Tdmédn todettiin johtavan kompromisseihin yksityisyydensuojaan
liittyen. Toiseksi todettiin kdyttdjien tietoisuudessa valintojensa vaikutuksista
heiddn yksityisyydensuojaansa olevan puutteita. Lisdksi havaittiin, ettei
kayttdjan tekemid valintoja aina kunnioiteta palveluntarjoajan puolelta.

Tdssd tutkielmassa on kolme siséltolukua, joista tutkielman toisessa luvussa
tarkastellaan aiheen kasittelyn kannalta merkittdavimpida késitteitd sekéa
pohjustetaan aiheen lainsdddannollistd ndkokulmaa. Tutkielman kolmas luku

keskittyy luomaan katsauksen kayttdjan evéstevalintoja edeltdviin tekijoihin.
Lisdksi  luvussa  tarkastellaan, kunnioitetaanko  kédyttdjan  valintoja
palveluntarjoajan puolelta. Tutkielman kolmannessa luvussa Kkaisitelldan
taustatietona hieman evéasteiden kautta kayttdjista kerdttyd dataa sekd kayttdjien
tietoisuutta tekemiensa evdstevalintojen vaikutuksista heidan
yksityisyydensuojaansa. Lisdksi tarkastellaan, miten kayttdjan valinnat
vaikuttavat heiddn yksityisyyteensd. Tarkastelun kohteena on yksityisyyteen
vaikuttavana tekijand myos kayttdjien tietoisuus tekemiensd evéstevalintojen

vaikutuksista.



2 TIETOSUOJALAINSAADANTO JA
EVASTEKAYTANTEET

Kayttdjien tekemit evédstevalinnat vaikuttavat heiddn yksityisyydensuojaansa,
minkd vuoksi evésteiden kdyttod ja tiedonkerdystd sddtelemddn on laadittu
useita lakeja ja asetuksia. Tdssd luvussa pohjustetaan tutkielman kannalta
merkittdavimmait peruskisitteet, kuten ePrivacy-direktiivi, tietosuoja-asetus eli
GDPR, evésteet (engl. cookies) sekd niiden eri variaatiot, evdstebanneri ja
oikeutettu etu (engl. legitimate interest).

2.1 Tietosuojalainsddaddnto: ePrivacy-direktiivi ja GDPR
tietosuoja-asetus

Sabatinon ja Sapin (2022) tutkimusartikkelin mukaan Euroopan Unionin alueen
yksityisyydensuojan sekd sahkoisen viestinndn ePrivacy-direktiivi 2009/136/EC
tunnetaan yleisesti evistelakina (engl. cookie law). Kyseinen direktiivi koskee
yksityisyydensuojaa sekd sdhkoistd viestintdd ja pohjautuu aiempaan vuoden
2002 direktiiviin, jota on myShemmin tdydennetty. Lihteen mukaan ePrivacy-
direktiivin perusteella verkossa toimivat yritykset velvoitettiin pyytdamaan
kayttdjan tietoinen suostumus muiden, kuin vilttimittomien evisteiden
kayttoon ennen niiden kayttod. Lisdksi direktiivi asetti yrityksille velvoitteen
ilmoittaa tietomurroista sekd rajoitti roskapostia ja markkinointiviestintaa
(Sabatino & Sapi, 2022). ePrivacy-direktiivid tdydentdd nykyisin GDPR
tietosuoja-asetus.

Degelingin ym. (2019) konferenssijulkaisu selvittdd, ettd Euroopan Unionin
yleinen tietosuoja-asetus annettiin vuonna 2016 ja se astui voimaan Euroopan
jasenmaiden alueella kahden vuoden siirtymédajan jdlkeen 25.5.2018. Lisdksi
tietosuoja-asetus velvoittaa myos muita, kuin EU:n jasenmaita, mikali
henkilttietoja hallinnoiva taho ei ole sijoittunut Euroopan Unionin alueelle,
mutta késittelee EU:mn alueella rekistervityjen kansalaisten henkilttietoja
(Degeling ym., 2019). GDPR yleinen tietosuoja-asetus tdydentdd aiempia
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tietosuojadirektiivejd, kuten evastelaki ePrivacy Directive mutta GDPR asettamat
vaatimukset yrityksille ovat tiukempia ja se on siksi vaikuttanut niiden
evastekdytdantoihin merkittavésti (Geier, 2022). Tietosuoja-asetuksesta kdytetdan
yleisesti lyhennettd GDPR.

Kounoudesin ja Kapitsakin (2020) artikkelin mukaan tietosuoja-asetuksen
tarkoitus on parantaa ihmisten yksityisyydensuojaa sekd antaa heille valta
pddttdd  omien  henkilotietojensa  kdytostd.  Bauerin  ym. = (2021)
tutkimusartikkelissa todetaan GDPR:n velvoittavan sivuston omistajaa
kaytetdan. Tarkoituksena olisi siis, ettd kayttdjilla olisi tarvittavat tiedot
henkil6tietojen kaytostd sekd valta paatoksistd niihin liittyen.

GDPR:n mukaan ”Suostumusta ei sen vuoksi pitdisi voida antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin toimi
toteuttamatta.” (EU, 2016, s. 119/6). Tietosuoja-asetuksessa vaaditaan siis
kayttdjan aktiivista toimintaa suostumuksen antamiseksi. Toisin sanoen
palvelun kdyton jatkaminen ei ole riittdva osoitus kéyttdjan suostumuksesta.

Henkilotietojen kerddmisestd GDPR ohjeistaa, ettd niiden kerddmisen
oikeuttamiseksi on tdytyttdavd vidhintddn yksi kuudesta artikla 6:n
maédrittelemastd kohdasta: kdyttdjan suostumus, sopimuksen tdaytdntoonpano,
lakisddteinen velvoite rekisterinpitdjan taholta, elintdrkeiden etujen suojaaminen,
yleinen etu tai julkinen valta tai oikeutetun edun toteuttaminen (Miikkulainen,
2020). Lisdksi lasten henkilttietojen késittelystd tietosuoja-asetuksessa todetaan
sen olevan lainmukaista, mikili suostumuksen antanut henkilo on vahintdan 16-
vuotias (EU, 2016). Sitd nuorempien suostumus vaatii asetuksen mukaan
vanhempien suostumuksen tai valtuutuksen (EU, 2016). Lasten ja nuorten
erityisasema tiedostetaan laeissa siis ainakin periaatteen tasolla.

2.2 Evistekdytinteet ja tietosuojasdannokset

Eviésteet eivit ole uusi keksint6 ja niitd on paremman kayttokokemuksen seké
niiden tarjoamien lisdtoiminnallisuuksien vuoksi kdytetty jo vuodesta 1994
(Kulyk ym., 2018). Ne ovat pienid kdyttdjan koneelle tallentuvia tekstitiedostoja
(Kulyk ym., 2018), joita kédytetddn paitsi sivustojen toiminnallisuuksien
toteuttamiseen, myos tietojen kerddmiseen markkinointitarkoituksissa
(Strycharz ym., 2021). Koska evésteiden kdyttoon liittyy yksityisyydensuojan
piiriin kuuluvien tietojen kerddmistd, evdsteiden kayttoon liittyy monenlaisia
sdannoksid, kuten ePrivacy-direktiivi sekd GDPR tietosuoja-asetus.

Eviésteitd on erityyppisid, ja ne voidaan Geierin (2022) tutkielman mukaan
luokitella niiden alkuperdn perusteella kahteen kategoriaan: ensimmdisen
osapuolen evisteisiin sekd kolmannen osapuolen evésteisiin. Tutkielma
selventdd ensimmadisen osapuolen evésteiden vaikuttavan positiivisesti kayttdjan
kokemukseen esimerkiksi muistamalla kéyttdjan kielivalinnan tai kirjautumisen
tilan (Geier, 2022). Tamankaltaiset evédsteet sujuvoittavat sivuston toimintaa sekéa
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mahdollistavat sen, ettd kayttdjan ladatessa sivun uudelleen, verkkokaupan
ostoskorissa olevat tuotteet pysyvit eivitka katoa.

Kolmannen osapuolen evisteet ovat Geierin (2022) tutkielman mukaan
muun, kuin sivuston tarjoajan tallentamia evdasteitd. Kolmannen osapuolen
evdsteet liittyvdt usein kohdennettuun markkinointiin (Geier, 2022) ja juuri
kolmannen osapuolen evésteet seuraavat kadyttdjan liikkeitd eri sivustojen valilld
(Jussila, 2018).

Evésteitd voidaan jaotella alkuperdn lisdksi myos kayttotarkoituksen
perusteella. Geierin (2022) tekstissd esitetddn esimerkiksi kielivalintojen
kuuluvan mieltymysevasteisiin. Niiden lisdksi mainitaan valinnaisiin evésteisiin
kuuluvan myos tilastolliset evéasteet, joiden avulla sivuston ylldpitdja voi
parantaa sivuston toiminnallisuuksia. Edelld mainitut valinnaiset evasteet ovat
ldhes aina ensimmdisen osapuolen evdsteitd (Geier, 2022).

Tietosuoja-asetus velvoittaa informoimaan kayttdjid kerdtyn tiedon
laadusta sekd pyytdamddan kayttdjan tietoisen suostumuksen muiden, kuin
valttdamattomien toiminnallisten evasteiden kdyttoon (Strycharz ym., 2021).
Tyypillisesti tietosuoja-asetuksen vaatimat velvoitteet tiedottamisesta sekd
suostumuksen hankkimisesta tdytetddn verkkosivustoilla evidstebannereilla,
joihin kdyttdja tormad siirtyessdadn sivustolle.

Tietosuojaan liittyvat lait ja asetukset antavat suuntaviivat kayttdjan
suostumuksen hankkimiseen mutta eivét tarjoa tarkempia ohjeita siihen, kuinka
vaaditut velvoitteet tulee toteuttaa (Berens ym., 2023). Tamdn vuoksi
evdstebannereiden toteutuksessa on hyvin paljon vaihtelua (Bauer ym., 2021;
Berens ym., 2023), minka lisdksi evéstebannereiden suunnittelussa kayttdjien
yksityisyydensuojan parantamisen sijaan tavoitteena saattaa olla taloudelliset
intressit (Jia ym., 2018; Maier & Harr, 2020).

Evastebannerit (kuvio 1), ts. evasteilmoitukset tai
suostumusponnahdusikkunat ovat ponnahdusikkunoita, jollaisiin kayttdjd
tormdd tind pdivdand jatkuvasti. Paddasiallinen tapa toteuttaa GDPR:n
vaatimukset ovat valittomaésti sivustolle siirryttdessd esiin tulevat evastebannerit,
jotka sisdltavét tietoa muun muassa kerdttdvan datan laadusta ja méaarastd seka
pyrkivat tayttdméddn tietosuoja-asetuksen mukaisen vaatimuksen kayttdjan
suostumuksen saamisesta evasteiden kayttoon (Geier, 2022). Lait ja asetukset
tarjoavat hyvin vdhdn suuntaviivoja vaadittujen asioiden toteutustapaan, joten
evdstebannereiden ulkoasuissa sekd toteutustavoissa on suuria vaihteluita
(Berens ym., 2023).
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Parantaaksemme kayttokokemustasi ja tarjotaksemme parhaat
hakutulokset, kaytamme erilaisia evasteitd, mukaan lukien
kolmansien osapuolien evasteet. los jatkat selaamista, hyvaksyt
naiden evésteiden kaytdén.

Lisatietoa tasta.

KUVIO 1 Esimerkki evistebannerista

Evidstebannereissa tormdd usein termiin oikeutettu etu. Silld tarkoitetaan
tilannetta, jossa henkilotietojen Kkaésittelijdlld voi olla laillinen oikeus
henkil6tietojen kdyttoon ilman kadyttdjan suostumusta, mikéli tietojen kasittely
on tarpeen rekisterinpitdjan tai kolmannen osapuolen edun vuoksi (Ferretti,
2014). Wrigleyn (2021) tutkielma toteaa oikeutetun edun perusteella tapahtuvan
tietojenkdsittelyn olevan erityisen joustavaa, eikd se rajoita tiedonhallintaa vain
tietyissd tilanteissa tapahtuvaksi. Oikeutetun edun kohdalla velvollisuus
arvioida tietojenkdsittelyn tarpeellisuutta riskeihin suhteutettuna on tietoja
kasittelevalld taholla (Wrigley, 2021). Oikeutetusta edusta todetaan, etta
tiedonkeruun perusteena voidaan pitdd kdyttdjan suostumusta tai
vaihtoehtoisesti oikeutettua etua mutta ei kumpaakin yhtd aikaa (Information
Commissioner’s  Office, 2019). Kuitenkin  kadyttdja tormdda  usein
evdstebannerisuunnitteluun, jossa on sekd oikeutettu etu, ettd suostumus.
Tutkimuksissa esitetddn oikeutetun edun olevan henkildtietojen kerddamisen
perusteista vdljin, joten sen kadytto erddnlaisena porsaanreikdnd tietojen
kerdamisessd ilman kayttdjan suostumusta saattaa olla mahdollista (Kyi ym.,
2023).

Lievensin ja Verdoodtin (2018) mukaan GDPR tietosuoja-asetuksen
perustelukappaleessa 47 todetaan kohdennetun markkinoinnin voivan tayttaa
oikeutetun edun perusteet, vaikka perustelukappale 21 puolestaan toteaa
kayttdjilla olevan oikeus vastustaa kohdennettua markkinointia. Toisin sanoen
kohdennettu markkinointi on joissain tapauksissa mahdollista kayttdjan
vastustuksesta huolimatta. Havaintojen perusteella vaikuttaa siltd, ettd niin
evdstebannereiden, kuin itse tietosuoja-asetuksenkin sisdllot olisivat tarkemman
maédrittelyn tarpeessa. Myos Jian ym. (2018) tutkimus mainitsee erddan
kyselytutkimuksen, jonka mukaan 66% vastanneista kokee, ettd heiddn
yksityisyytensd suojaksi tarkoitetut lait ovat riittdiméttomid ja kaipaisivat
tarkennuksia.
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3 KAYTTAJAN EVASTEVALINNAT

Kayttdjien evdstevalintojen taustalla vaikuttaa monenlaisia tekijoitd, joista osa on
kayttdjan sisdisid ja osa ulkopuolelta kdyttdjaan kohdistuvia vaikuttimia. Tdssd
luvussa tarkastellaan millaiset tekijat vaikuttavat kayttdjan evdstevalintoihin.
taustalla. Toisena osana selvitetddn palveluntarjoajien vaikutusmahdollisuuksia
kayttdjien tekemiin valintoihin. Lisdksi tarkastellaan, kunnioittaako
palveluntarjoaja kayttdjan tekemid valintoja.

3.1 Ongelmat kayttdjian evistevalintojen taustalla

Perusteita, joilla kayttdjat tekevit evisteisiin liittyvid valintoja, on useita.
Evastebannerit aiheuttavat drsytystd sekd turhautumista (Berens ym., 2022),
minkd vuoksi tdssd tutkielmassa perehdytddn aiheeseen tarkemmin.
Tutkimusten mukaan kayttdjan valintoihin vaikuttaa useampi asia, joista toiset
ovat enemman kayttdytymiseen liittyvid ja toiset konkreettisempia, esimerkiksi
bannerien ulkoasuun tai toteutukseen liittyvid. Kaiken kaikkiaan kayttdjien
evastevalintoihin liittyvid ongelmia on havaittu useita, joita seuraavaksi
kasitellddan tarkemmin.

Koska yksilon yksityisyydensuojaan liittyvit asiat ovat usein toistuvia ja
niihin térmdd jatkuvasti, saattaa kdyda niin, ettd ne menettdvat merkitystaan.
Tutkimuksissa on havaittu tottumisen evasteilmoituksiin johtavan siihen, etta
niihin kiinnitetddn yhd vahemman huomiota (Coventry ym., 2016; Kulyk ym.,
evdsteiden kayttoon (Berens ym., 2022; Lievens & Verdoodt, 2018; Sanchez-Rola
ym., 2019; Strycharz ym., 2021), mutta tdmé&nkaltainen tottuminen esimerkiksi
evdstebannereiden sisdltoihin voi helposti johtaa siihen, ettei annettu valinta ole
kovin tietoinen eikd siten mahdollisesti heijastele kédyttdjan omia toiveita.

On pohdittu, mahtavatko kayttdjat usein vain valita helpoimman tien
selvitd evdstevalinnoista pddstdkseen jatkamaan aiottua toimintaansa. Tama
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todetaan Coventryn ym. (2016) tutkimuksessa, jossa mainitaan aiotun toiminnan
keskeytymisen evédsteilmoitusten vuoksi olevan yksi syy siihen, miksi
evistevalintoihin kiinnitetddn vain vahidn huomiota. Lisdksi tekstissd todetaan,
ettd ihmiset toistuvat usein toistuviin evisteilmoituksiin, minké lisdksi ilmoitus
aiheuttaa toiminnan keskeytymisen. Namd& johtavat yksityisyydensuojaan
liittyviin riskeihin ihmisten tehdessd valintojaan automaatiolla péddstdkseen
jatkamaan toimiaan (Coventry ym., 2016).

Samankaltaiseen lopputulokseen on tultu my6s Srivastavan ym. (2023)
erityisesti lasten ja nuorten evistevalintoja késittelevassad tutkimuksessa. Siind
todetaan, ettd pddstikseen jatkamaan toimiaan nopeammin, lapset ja nuoret
usein hyvaksyvit kaikki evésteet asiaa sen enempdd ajattelematta (Srivastava
ym., 2023). Vaikuttaa siis siltd, ettd toiminnan keskeytymisen seurauksena
kayttdjat idstd riippumatta tekevdt oman yksityisyydensuojansa kannalta
huonoja evistevalintoja.

Evéstevalintoja saatetaan tehdd kevyin perustein myos muista syistd
johtuen. Choin ym. (2018) tutkimuksessa selvitetddn yksityisyyteen liittyvan
yksityisyysvasymyksen (engl. privacy fatigue) johtavan huonosti harkittuun
padtoksentekoon yksityisyydensuojaan liittyvissd asioissa. Tutkimus madrittelee
yksityisyysvasymyksen johtuvan voimattomuuden tunteesta, joka johtuu
yksityisyyden suojaamiseen liittyvdn informaation kompleksisuudesta sekd
suojaamiseksi tarvittavien toimien tyoldydestd. Tutkimuksessa todetaan
taimdnkaltaisen uupumuksen johtavan kayttdjien Kkyynisyyteen seka
irrottautumiseen tiedon suojaamiseksi tarvittavien toimien toteuttamisesta (Choi
ym., 2018). Uupuminen yksityisyyden suojaamiseksi tarvittavien toimien
toteuttamiseen saattaa siis myo6s johtaa evéstevalintoihin, jotka ovat huonosti
perusteltuja eivdtkd kuvasta kdyttdjien todellista ajatusmaailmaa.

Uupuminen ja vdsymys vaikuttavat ihmiseen muullakin tavoin, joka sekin
saattaa johtaa harkitsemattomiin paatoksiin. Boksemin ym. (2005) tutkimuksessa
tutkittiin pitkittyneen visuaalisen kuormituksen aiheuttaman vasymyksen ja
uupumuksen vaikutuksia ihmisen tarkkaavaisuuteen. Tutkimuksen mukaan
uupuneet ihmiset keskittyvit vain vahdn tekeilld oleviin toimiin, minka lisdksi
heilld esiintyy keskittymisvaikeuksia (Boksem ym., 2005). T&td voitaneen
soveltaa tilanteisiin, joissa pitkittyneen laitteenkdyton seurauksena henkilon
keskittymiskyky on heikentynyt ja henkiloltd tdlloin vaaditaan keskittymistd
yksityisyyden = suojaamiseksi tarvittaviin = toimiin. Joka tapauksessa
tarkkaavaisuuden ja keskittymisen voitaneen todeta olevan térkeitd tietoisten,
laadukkaiden valintojen tekemiseksi my0s evastevalintoihin liittyen.

Kayttdjien  evédstevalintojen  taustalla  saattaa  vaikuttaa  osin
yksityisyysparadoksiksi (engl. privacy paradox) kutsuttu ilmio, joka mainitaan
useissa  tutkimuksissa. Jangin ja Sungin (2021) tutkimus selittda
yksityisyysparadoksin tarkoittavan yksilon toimintaa, joka on ristiriidassa hanen
yksityisyyteensd liittyvien huoliensa tai tietojensa kanssa. Kayttdja voi siis olla
huolissaan yksityisyydestddn verkossa mutta tehda siitd huolimatta valintoja,
jotka ovat huonoja yksityisyydensuojan kannalta (Jang & Sung, 2021). Myos
Barthin ym. (2019) tutkimus késittelee yksityisyysparadoksia. Kyseisessa
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tutkimuksessa tutkittiin teknisesti taitavien ihmisten yksityisyyteen vaikuttavia
valintoja mobiiliapplikaatioihin liittyen. Siind todettiin ihmisten olevan
haluttomia ndkemddn vaivaa yksityisyytensd suojaamiseksi, vaikka he olivat
siitd huolissaan (Barth ym., 2019). Koska evéstevalinnat liittyvat yhtd lailla
kayttdjien huoleen yksityisyydestd, yksityisyysparadoksin voitaneen siis katsoa
olevan yksi lisdvaikuttaja kdyttdjien tekemien evastevalintojen taustalla.

Erds viitoskirjatutkimus toteaa pitkien ja hankalien tietosuojaselosteiden
johtavan kayttdjid jopa valttelemddn niita (Wrigley, 2021). Asia on havaintojen
perusteella hyvinkin ymmarrettdvad juuri tarjottavan tiedon monimutkaisuuden
vuoksi. Sama on havaittu myos Kretschmerin ym. (2021) tutkimuksessa, jossa
todetaan tietosuojaselosteiden sisdllon olevan usein epdkayttdjaystavallista.
Evéstebannereiden monimutkaisuus sisdlloltddn ja valinta-arkkitehtuuriltaan
vaikuttanee siis suuresti kdyttdjien valintoihin.

Edelld mainittujen syiden lisdksi kayttdjien henkilokohtaisilla
luonteenpiirteilld lienee vaikutusta heiddn tekemissddn valinnoissa. Tietynlaiset
piirteet vaikuttavat henkilon halukkuuteen riskinottoon.

Luonteenpiirteiden vaikutusta valintojen tekemisessd késitellddn Jangin ja
Sungin (2021) tutkimuksessa, jossa todetaan luonteenpiirteilld saattavan olla
merkitystd kadyttdjien halukkuuteen kayttdd nettipalveluita yksityisyyttd
koskevista huolistaan huolimatta. Tallaisiksi luonteenpiirteiksi mainitaan
impulsiivisuus, huono itsehillintd sekd ulospdin suuntautuneisuus (Jang & Sung,
2021).

Koska yksilon taipumus riskinottoon vaikuttanee tehtyihin valintoihin,
saattavat jotkin kayttdjaryhmat olla suuremmassa riskissd yksityisyydensuojan
kannalta huonompien evistevalintojen tekemiseen. Yksi tédllainen ryhma ovat
lapset ja nuoret, jotka tutkimusten mukaan ovat taipuvaisia riskinottoon (Arain
ym., 2013). Alle 18-vuotiaiden osuus kaikista internetinkdyttdjistd on arvioiden
mukaan noin kolmannes (UNICEF, 2019), mikd on méd&drand huomattava. Siitd
huolimatta lasten ja nuorten evéastevalintoja ja niiden vaikutuksia heiddn
yksityisyyteensd on eri ldhteiden perusteella tutkittu melko véhdn ja toive
lisdtutkimuksen tarpeesta toistuu. Srivastavan ym. (2023) tutkimuksessa lasten
ja nuorten kerrotaan osittain tekevdn evéstevalintoja ns. mututuntumalla
perustuen silmdmaddrdisesti tehtyyn arviointiin sivuston luotettavuudesta.
Tutkimuksessa selvisi osan lapsista hyvidksyvdn evisteet ajattelematta ja
toisinaan luopuvan evistevalinnoista kohdattuaan kasittamatonta tekstid
tietosuojaselosteissa yrittdessddn tehdd evidstevalintoja (Srivastava ym., 2023).
Vaikeaselkoisten  tietosuojaselosteiden = voidaan siis  kdyttdjaryhmasta
riippumatta todeta olevan merkittava vaikuttaja kadyttdgjan huonojen
evdstevalintojen taustalla.

3.2 Keinoja, joilla kdyttdjan valintoihin vaikutetaan

Pelkdstddan tdmdn tutkielman ldhteiden perusteella voidaan havaita useita
erilaisia tapoja, joilla kédyttdjien valintoihin saatetaan yrittdd vaikuttaa.
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Hylatdkseen evidsteiden kayton kdyttdjan on usein tehtdva lukuisia valintoja, ja
pahimmassa tapauksessa eri osapuolten evisteiden hylkddminen on tehtdva
yksitellen ulkopuolisilla sivustoilla (Sanchez-Rola ym., 2019), miké on tyoldstd ja
aikaa vievaa.

Jian ym. (2018) tutkimuksen perusteella kayttdjdt ovat nykydan arvokkaan
datan tuottajia, joiden tuottamaa tietoa voidaan pitdd rahanarvoisena
liikeomaisuutena ja jolla voidaan kdydd kauppaa. Tamédn vuoksi kdyttdjistd saatu
data voi olla keskeisessd roolissa yrityksen liiketoiminnassa (Jia ym., 2018).
Onkin uskottavaa, ettd kdyttdjien valintoihin voidaan pyrkid vaikuttamaan
heidén yksityisyytensd kustannuksella rahallisen hyddyn tavoittelemiseksi.

Useissa tutkimuksissa mainitaan nk. dark patterns eli pimedt kaavat tai
petolliset ~ kayttoliittymat. Termilld tarkoitetaan suunnittelua, jonka
tarkoituksena on johtaa kayttdjad tekemddn jotakin toista tahoa hyodyttavia
valintoja usein omien etujensa kustannuksella (Maier & Harr, 2020). T4llaista voi
olla juuri ensimmadisessd kappaleessa kuvatunlainen suunnittelu, jossa
kieltaytymisestd on tehty kdyttgjdlle ddarimmdisen hankalaa, kuten Berensin ym.
(2023) tutkimuksessa on todettu. Sen mukaan kolmasosa tutkituista
verkkosivustoista esitti kayttdjdlle ainoastaan hyvédksy-painikkeen ilman
mahdollisuutta kieltdytyd valinnaisten evadsteiden kadytostd (Berens ym., 2023).
Joissain tapauksissa pimedt kaavat evdstebannereissa saattavat olla tahattomia
mutta niiden tiedetdén silti ohjaavan tehokkaasti kdyttdjien valintoja (Kyi ym.,
2023). Kayttdjaa tarkoitushakuisesti harhauttavien
suostumusponnahdusikkunaelementtien kaytté sivustoilla on moraalisesti
arveluttavaa ja herdttdd lisdksi kysymyksid tdllaisten menettelytapojen
laillisuudesta tietosuojan nakokulmasta.

Oikeutettu etu mainitaan wusein pimeitd kaavoja ja petollista
kayttoliittymdsuunnittelua késittelevissd tutkimusartikkeleissa ja esimerkiksi
Kyin ym. (2023) tutkimuksen aiheena on nimenomaan oikeutetun edun kaytto
osana petollisia kayttoliittymid. Koska tiedonkeruun tulisi perustua vain
suostumukseen tai oikeutettuun etuun (Information Commissioner’s Office,
2019), voidaan evéastebanneria, jossa pyydetddn suostumuksen lisdksi kayttdjan
suostumusta oikeutettuun etuun, pitdd vdhintddankin kyseenalaisena
suunnitteluna (kuvio 2). Matten ym. (2020) tutkimusartikkelissa mainitaan
Euroopan tietosuojakomitean (engl. European Data Protection Board, EDPB)
todenneen, ettei oikeutetun edun kayttod seuranta-, markkinointi- ja
profilointitarkoituksissa voida pitdd sopivana oikeudellisena perusteena
henkilstietojen keruulle.
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Personoidun mainosprofiilin luominen

Sinusta ja mielenkiinnon kohteistasi voidaan luoda profiili,
jonka perusteella sinulle voidaan nayttaa sinua kiinnostavia
mainoksia. Lisatietoja

Suostumus C’

Oikeutettu etu ®

KUVIO 2 Esimerkki kyseenalaisesta evastebannerisuunnittelusta (Kyi ym., 2023 mukaan)

Kéyttdjien valintoihin vaikuttaminen ohjaamalla heitd tekemddn muita, kuin
heitd itseddn hyodyttdvid valintoja saattaa siis olla rahallisesti kannattavaa.
Useissa tutkimuksissa mainitaan englanninkielinen termi nudge. Weinmannin
ym. (2016) artikkelissa maédritelldan termi nudge
seuraavasti: “kdyttoliittyméaelementtien kaytto ihmisten kayttdytymisen
ohjaamiseksi digitaalisissa valintaymparistoissd.” Silld siis viitataan kayttdjien
suostutteluun tai johdatteluun henkilttietojen jakamiseksi ja tdssd tapauksessa
kayttdjien suostuttelua evdsteiden hyviaksymiseen. Bauerin ym. (2021) tekemdn
tutkimuksen mukaan erilaisilla kdyttoliittymamanipulaatioilla voitiin kdyttdjien
antaman suostumuksen todenndkoisyyttd valinnaisten evéasteiden kayttoon
nostaa 17  prosenttiyksikkoda.  Kyseisessd  tutkimuksessa  tutkittiin
evdstebannereiden valinta-arkkitehtuurin vaikutuksia kayttdjien
evastevalintoihin eli millaisilla arkkitehtuurisilla ratkaisuilla kayttdjid voidaan
suostutella jakamaan henkil6tietojaan. Tutkimuksessa evdstebannereihin tehdyt
muutokset olivat melko hienovaraisia ja kontrolliryhmdlle esitellyt
evastebannerit olivat toteutustavaltaan Euroopan komission verkkokasikirjan
(engl. European Commission’s Internet Handbook) ohjeiston mukaisia. Naiden
bannereiden hylkddmisen ja hyvédksymisen painikkeet olivat samanlaisia, ja
niiden sisdltdmd informaatio oli neutraalisti ilmaistua. Késittelyryhman
evdstebannereita oli muokattu siten, ettd evdsteiden hyvaksymisen painike oli
vdritetty vihredksi ja hylkddmisen painike punaiseksi. Lisdksi ndiden
bannereiden informaatio oli muotoiltu niin, ettd hyvéaksymisen positiivisia
vaikutuksia korostettiin. Verrokkiryhmasta kaikki evasteet hyvaksyi noin 20%,
kun késittelyryhméan hyvaksymisprosentti oli noin 37% (Bauer ym., 2021).
Tutkimuksen perusteella siis jo suhteellisen pienilld muutoksilla evdstebannerin
evisteitd.

Miinscherin ym. (2016) tutkimusartikkelissa kasitelldan valinta-
arkkitehtuurin tekniikoita seki sitd, millaisia vaikutuksia niilld voidaan saada.
Tutkimuksessa mainitut muutokset arkkitehtuurissa ovat suhteellisen pienia.
Esimerkiksi valinnan tekemiseksi vaadittavan kognitiivisen tytn maédran
lisddminen tai merkitsemdlld jokin vaihtoehdoista oletuksena valituksi
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(Mtinscher ym., 2016). Yksinkertaisesti oletusvalinnan kayttdmiselld voidaan
merkittdvasti vaikuttaa lopputulokseen oletusvalinnan tullessa huomattavasti
useammin valituksi, kuin vaihtoehdon (Johnson & Goldstein, 2003). Edella
mainittujen ldhteiden perusteella voidaan pitdd suhteellisen todenndkoisend, etta
evdstebannereissa kayttdjid on helppo halutessaan yrittdd suostutella tiettyjd
valintoja kohti. Vaikuttaa siis hyvinkin mahdolliselta, ettei nditd keinoja aina
arkkitehtuuria saatetaan hyodyntdd tietyn edun tavoittelemiseksi, vaikkakin
tama saattaa aiheuttaa ristiriidan GDPR:n kanssa.

Katsauksen ldhteiden perusteella on jo tihdn mennessd havaittu useita
kayttdjien evastevalintoihin vaikuttavia tekijoitd (taulukko 1). Lisdksi on havaittu
ongelmia myos kayttdjan valintojen kunnioittamiseen liittyen, joita tarkastellaan

seuraavaksi.

TAULUKKO 1 Havaitut, kédyttdjan evastevalintoihin vaikuttavat ongelmat

Ongelma

Vaikutukset

Lihde

Kayttdjan henkilokohtaiset
ominaisuudet ja tietoisuuden
taso

Henkilén idlld, honteenpiirteilld tai tietoisuuden
tasolla saattaa olla vaikutusta henkilén valintoihin.

Arain ym., 2013; Jang & Sung, 2021; Rughinis
ym., 2021

Tottuminen tai turhautuminen
ja drsyyntyminen toistuviin
evistebannereihin

Kayttdja tottuw/ turhautuu/ drsyyntyy usein
toistuviin evéstebannereihin, jolloin niihin
kiinnitetddan hyvin vdhén huomiota ja tehdédan
vksityisyyden kannalta heikkolaatuisia valintoja.

Berens ym., 2022; Coventry ym., 2016; Kulyk
ym., 2018

Kayttdjian aloittaman
toiminnan keskeytyminen

Eviastevalintoihin kiinnitetdén vidhéan huomiota, kun
kayttajat hyviaksyvit evisteet ajattelematta
padstikseen jatkamaan toimiaan nopeasti.

Coventry ym., 2016; Srivastava ym., 2023

littyvistd huolistaan huolimatta.

Yksityisyysvasymys ja Aiheuttaa kyynisyyttd ja uupumista, mika voi Barnes, 2006; Barth ym., 2019; Choi ym., 2018;
kyynisyys johtaa valinnoista irrottautumiseen ja yksityisyyden Pitkdnen & Tuunainen, 2012;

kannalta heikkolaatuisiin valintoihin.
Yksityisyysparadoksi Kayttdja tekee valintojaan yksityisyydensuojaan Barth ym., 2019; Jang & Sung, 2021;

Visuaalinen kuormittuneisuus

Ajheuttaa vdsymistd ja uupumista, mitka johtavat
huonosti harkittuihin valintoihin

Boksem ym., 2005;

Evistebannereiden ja
tietosuojaselosteiden
kompleksisuus

Monimutkaiset evdstebannerit saattavat johtaa
tietosuojaselosteiden ja evistevalintojen valttelyyn,
jolloin tehddén huonoja yksityisyysvalintoja.

Kretschmer ym., 2021; Kulyk ym., 2018; Lievens
& Verdoodt, 2018; Pitkdnen & Tuunainen, 2012;
Srivastava ym., 2023; Wrigley, 2021

Kayttajan suostuttelu ja
johdattelu (nudging)

Evistebannereiden valinta-arkkitehtuurilla voidaan
johdatella kayttajaa tekemaan
yksityisyydensuojansa kannalta huonoja valintoja.

Bauer ym., 2021; Weinmann ym., 2016

Petolliset kiyttoliittymeit eli nk.
pimeit kaavat (dark patterns)

Evistebannereiden suunnittelu on harhaanjohtavaa
ja kieltdaytymisestd on voitu tehdd vaikeaa tai

Bauer ym., 2021; Berens ym., 2023; Kyi ym.,
2023; Matte ym., 2020; Miinscher ym., 2016;

kunnioittamatta jattaminen

kieltdvistd valinnasta huolimatta.

tai valintamahdollisuuden mahdotonta, jolloin kéyttdjd voi tehda huonoja Sanchez-Rola ym., 2019
puuttuminen valintoja.
Kayttdjan valintojen Evisteitd asennetaan kayttajan tietamatta tai Matte ym., 2020; Sanchez-Rola ym., 2019;

Trevisan ym., 2019

3.3 Kiyttdjan valintojen kunnioittaminen

Kuten aiemmin on todettu, evésteisiin liittyvien lakien ja asetusten tarkoitus on
auttaa parantamaan kansalaisten valtaa omien henkil6tietojensa kayttoon
liittyen. Kuitenkaan palveluntarjoajat eivit tutkittujen ldhteiden perusteella aina
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kunnioita kadyttdjan tekemid valintoja ja on 16ytynyt viitteitd siitd, ettd evasteita
tutkimus on Matten ym. (2020) tutkimus, jossa todettiin mainostajille vélitetyn
kayttdjan positiivista suostumusta ennen, kuin kayttdjd oli tehnyt valintaansa.
Samanlaisia 16ydoksid on tehty myods Sanchez-Rolan ym. (2019) sekd Trevisanin
ym. (2019) tutkimuksissa, josta jdlkimmdisessd todetaan perdti 74 %
verkkosivuista asentavan kolmansien osapuolten evisteitdi ennen kayttdjan
antamaa suostumusta. ePrivacy-direktiivin mukaan kayttdjan informoitu
suostumus evdasteiden kayttoon tulisi saada ennen niiden asentamista (Trevisan
ym., 2019). Lisiksi GDPR:n mukaan kayttdjan suostumus tulisi saada ennen
henkilotietojen késittelyd. Tallaiset loydokset tutkimuksissa vaikuttavat
huolestuttavilta kdyttdjien yksityisyydensuojaa ajatellen.

Kayttdjan valintaa kunnioittaakseen palveluntarjoajan olisi annettava
mahdollisuus kieltdytyd muiden kuin pakollisten eviasteiden kaytostd. Useissa
evdstebannereissa kuitenkin vain informoidaan kdyttdjdd ilman mahdollisuutta
kayttdjan tehdd aktiivinen valinta yksiselitteisen suostumuksen antamiseksi
(Matte ym., 2020). Vaatimusta aktiivisen suostumuksen antamisesta ei siis voida
toteuttaa bannerilla, jossa kédyttdjd ei pysty viestimdan suostumustaan. Voitaneen
siis todeta, ettei palveluntarjoaja kunnioita kdyttdjien valintoja jdttdessddn
kayttdjan valinnan kokonaan pyytamatta.

Useissa tutkimuksissa on havaittu kadyttdjien kannalta huolestuttavaa
toimintaa. Sanchez-Rolan ym. (2019) tutkimuksen mukaan 92% verkkosivuista
harrasti jonkinlaista seurantaa jo ennen, kuin kayttdjaa oli informoitu asiasta.
Tutkimuksen perusteella vain 4% verkkosivustoista tarjosi selkedn
valintamahdollisuuden evésteiden hylkddmiseksi, minka lisdksi kayttdjan
kieltdivan valinnan perusteella jo asennettuja evésteitd poisti vain 2,5%
sivustoista (Sanchez-Rola ym., 2019). Tadtd tukee myos Matten ym. (2020)
tutkimus, jossa todetaan, ettei kdyttdjan valinnaisten evasteiden kayton kieltavaa

ainoastaan jdtetd kayttdjan valintaa huomioon ottamatta, vaan aktiivisesti
toimitaan sitd vastoin.
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4 EVASTEVALINTOJEN MERKITYS
YKSITYISYYDENSUOJAAN

Aiemmissa luvuissa on kdsitelty kdyttdjan valintoja sekd valintoihin
mahdollisesti johtavia tekijoitd. Tassd luvussa tarkastellaan lyhyesti dataa, jota

vaikutuksista yksityisyyteensd. Coventryn ym. (2016) tutkimuksessa todetaan,
etteivdt evdsteet itsessddn sisdlld viruksia tai vastaavia yksityisyydensuojaan
suoraan vaikuttavia uhkia, mutta niiden sisdltamét arkaluontoiset tiedot ovat
kuitenkin riippuvaisia palveluntarjoajan sivuston tietoturvan tasosta. Lisaksi
kdyttdjan tekemdt evastevalinnat antavat palveluntarjoajille sekd kolmansille
osapuolille mahdollisuuden kayttda heiddn henkilokohtaista dataansa erilaisiin
tarkoituksiin.

4.1 Keritty data ja sen kiytto

Tietoa kayttdjastd kertyy valtavia mddrid eri kanavien kautta. Osa tiedosta
kayttdja jakaa itse, kun taas toisen kerddmiseen kayttdjd antaa suostumuksensa.
Itse jaetusta tiedosta hyvéna esimerkkina toimii sosiaalinen media, johon kayttdja
vapaaehtoisesti julkaisee tietoja itsestddn, ystdvistddn ja sijainneistaan. Toinen
jaetusta tiedosta on rekisterdityminen mihin tahansa palveluun, johon kaytt&ja
syottdd tietojaan. Téllaista tietoa kutsutaan jaetuksi dataksi (engl. data shared)
(Srivastava ym., 2023).

Toinen kerdtyn henkil6tiedon muoto on luovutettu data (engl. data given off)
(Srivastava ym., 2023). Luovutettua dataa kertyy kaikesta kayttdjan toiminnasta
verkossa ja usein kiyttdjan asiaa tiedostamatta. Srivastavan ym. (2023)
tutkimuksessa mainitaan evédsteiden kautta kerdtyn tiedon kuuluvan
luovutettuun dataan.
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Kolmas kéyttdjien henkiltietojen muoto on johdettu tai pddtelty tieto (engl.
inferred data), jota muodostetaan pddttelemalld kayttdjan jaetusta ja luovutetusta
datasta (Srivastava ym., 2023).

Custersin (2018) julkaisun mukaan johdettua tietoa saadaan ihmisten
vapaaehtoisesti jakamasta tiedosta esimerkiksi sosiaalisen median kanavien
kautta, kuin my0s puettavien laitteiden tai evdsteiden avulla. Tekstin mukaan
henkilstiedot, jota koneoppimisen ja tiedonlouhinnan avulla kerdtddn, ovat
profiloinnin perusta (Custers, 2018). T4llaisen johdetun tiedon avulla kayttdjista
saadaan entistd henkilokohtaisempi kuva, mikd herittdd kysymyksid liittyen
kayttdjien yksityisyydensuojaan. Lisdksi Kretschmerin ym. (2021) tutkimuksessa
mainitaan kolmansien osapuolten yhdistelevin seurantaevésteiden kautta
saatuja profiileitaan, mikd johtanee entistd tarkempaan kuvaan kayttdjasta.
Tietosuoja-asetus ei mainitse johdettua dataa, vaan keskittyy suorien
henkilotietojen kayttoon. GDPR mainitsee aiheeseen liittyen ainoastaan
oikeuden vastustaa profilointia tietyissd tapauksissa ja oikeuden olla tulematta
automatisoidun p&dtoksenteon kohteeksi (Custers, 2018). Kun tietosuoja-
asetusten tarkoituksena tulisi olla yksityisyydensuojan parantaminen, vaikuttaa
tarpeelliselta, ettd lakeihin ja asetuksiin sisdllytettdisiin tulevaisuudessa myos
johdettu tieto ihmisten yksityisyydensuojan turvaamiseksi.

4.2 Evastevalintojen vaikutus yksityisyydensuojaan

Kuten aiemmin on todettu, on suostumuksen antaminen kaikkien evisteiden
kdayttoon usein kayttdjdlle kaikkein helpointa. Suostumuksen antaminen
puolestaan antaa oikeuden henkilttietojen kdyttoon ja kuten on havaittu, ei
kayttdja aina anna suostumustaan harkitusti. Lisdksi tutkielman aiemmissa
osissa on jo tuotu esiin tuloksia, jotka antavat ymmartdad evasteitd asennettavan
kayttdjan valintojen vastaisesti.

vaikea kuvitella hdnen tdysin tiedostavan, mihin kaikkeen tietoa mahdollisesti
voidaan kayttdd. Bleier (2020) kirjoittaa:

Siksi kyky sulauttaa ja analysoida erilaisia tietoldhteitd antaa yrityksille
mahdollisuuden tunnistaa kuluttajien mieltymyksid, joita he eivdt olisi voineet
ilmaista suoraan kysyttdessd ilman, ettd se herédttdisi huolia yksityisyydestd. Tama
viittaa kompromissiin yksityisyyden ja innovaation valill4. (Bleier ym., 2020, s. 468.).

Téassd viitataan mahdollisiin yksityisyydensuojan riskeihin johdetun datan
kohdalla, kun kayttdjastd tunnistetaan mieltymyksid, joita ei suoraan kerdtysta
datasta saada, jolloin kompromissit yksityisyydensuojan ja uuden luomisen
vélillda ovat mahdollisia (Bleier ym., 2020). Tiedon johtaminen ja profilointi
suostumuksella kerdtyn datan perusteella herdttdd vdistamatta huolia kayttdjan
yksityisyydensuojaan liittyen: voidaanko niihin endd soveltaa kayttdjan
suostumusta henkil6tietojen kerddmisestd? Jian ym. (2018) tutkimusjulkaisun
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perusteella kayttdjistd 91% tuntee menettdneensd kontrollin heidédn tietojensa
kerdamiseen ja kayttoon liittyen ja 61% haluaisi tehdd enemman yksityisyytensa
suojaamiseksi. Kansalaiset ovat siis huolissaan heihin liittyvan datan kerdamisiin
liittyvistd seikoista, mikd aiemmin mainittujen havaintojen perusteella saattaa
olla aiheellista.

Evéstevalintojen aiheuttamiin, datan luovuttamiseen liittyvien riskien
lisdksi Jussilan (2018) kirjallisuuskatsauksessa késitellddn evdasteisiin itseensd
liittyvid tietoturvariskejd, joita luetellaan useita. Loydoksissd mainitaan
esimerkiksi evdsteiden heikko luottamuksellisuuden aste, joka liittyy evisteiden
palvelinpuolen nédkyvyyteen eri porteissa toimiville palveluille (Jussila, 2018).
Koska etenkin kolmannen osapuolen evisteiden avulla kerdtddn varsin
henkilokohtaista tietoa kayttdjistd, saattavat tdmankaltaiset haavoittuvuudet
jarjestelmdn perusrakenteessa aiheuttaa riskejd kayttdjien yksityisten tietojen
joutumisesta vddriin kasiin. Kayttdjien evidstevalinnoilla voi siis evdsteisiin
itseensd liittyvien haavoittuvuuksien vuoksi olla suoria vaikutuksia kdyttdjien
yksityisyydensuojaan.

4.3 Kaiyttdjan tietoisuus valintojensa vaikutuksista

Aiemmissa luvuissa on tuotu esiin, ettei kdyttdja valttamattd tee valintojaan
tietoisesti tai tekee valintansa liian kevyin perustein. Kuten Kulykin ym. (2018)
tutkimusartikkelissa todetaan, evidstebannerit eivdt onnistu viestimdin
tarvittavaa tietoa kdyttdjille ymmaérrettavasti eivatkd kayttdjat tdten voi tehda
jattdavat evastebannerit huomiotta tai tekevat huonoja pdatoksid seurauksista
piittaamatta (Kulyk ym., 2018). GDPR keskeinen sanoma suostumuksesta
tamdnkaltaisten tutkimusten valossa huonosti toteutuvalta. Kayttdjien
tiedostamattomuutta tukevia havaintoja 16ytyy useista tutkimuksista. Strycharz
ym. (2019) tutkimuksessa mainitaan, ettei 84 % Googlen palveluiden kayttdjista
ollut tietoisia mahdollisuudestaan vastustaa henkilttietojen kasittelyd. Tama
viittaa siihen, etteivdt kayttdjat tiedosta oikeuksiaan tarpeeksi hyvin. Olisi
tarkedd huomioida, ettd iso osa kayttdjistd on lapsia ja nuoria (UNICEF, 2019),
jolloin tekstin ymmadrrettdavyys nousee erityisen tdrkeddn rooliin. Tekstin
ymmarrettdvyydestda puhutaan my6s Lievensin ja Verdoodtin (2018)
tutkimuksessa, jossa todetaan profiloinnin ja kohdennetun markkinoinnin
olevan ldapindkymattomyydessddn vaikeaa jopa aikuisten ymmartdad. Tassakin
tuodaan ilmi vaikeus ymmartdd evdstevalintoja ja niiden vaikutusta
yksityisyyteen.

Kayttdjien tietoisuuden puute yksityisyyteen liittyvistd asioista mainitaan
myo6s Pitkdsen ja Tuunaisen (2012) tutkimuksessa Facebookin kayttdjien
yksityisyystietoisuudesta, jossa todetaan, etteivit kayttdjat suurimmaksi osin
olleet tietoisia tai ymmartdneet tietosuojaselosteen sisdltod. Heiddan
tutkimuksensa mukaan se, ettd Facebookilla on tietosuojaselosteen perusteella
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oikeus luovuttaa tietoja kolmansille osapuolille, oli uutta tietoa 61 % vastaajista,
jotka olivat ilmoittaneet lukeneensa tietosuojaselosteen (Pitkdnen & Tuunainen,
2012). Vaikuttaa siltd, etteivdat kayttdjat tosiasiassa olleet lukeneet
tietosuojaselostetta tai vaihtoehtoisesti ymmadrtdneet sitd.
Ymmartamattomyydelld tekemistddn valinnoista voi siis olla suuri merkitys
kayttdjan yksityisyydensuojaan.

Kayttdjien tietoisuus tekemistddn valinnoista vaihtelee useiden tekijoiden
mukaan, joista Rughinis ym. (2021) listaavat tutkimuksessaan
digikansalaisuuden tasoja digitietoisuuden perusteella. Tutkimuksen perusteella
runsaasti sosiaalista mediaa kayttdvilli on wusein heikommat tiedot
yksityisyydensuojasta. Tutkimuksessa havaittiin nuorempien kayttdjien
jakautuvan tasaisesti niin huolettomiin netin kayttdjiin, kuin vahvasti
tiedostaviin datakansalaisiin (Rughinis ym., 2021). Kiyttdjien tietoisuuden
tasoissa vaikuttaa siis olevan suurta vaihtelua esimerkiksi netin kayton
aktiivisuuden perusteella. Kuten Strycharz ym. (2019) tutkimuksessa todetaan,
on tieto suojauskdyttdytymisen tdrkeimpid asioita. Ihmisten tietoisuuden
lisddminen auttaisi siis yksityisyydensuojan kannalta parempien valintojen
tekemisessa.

Aiemmin on mainittu termi yksityisyysparadoksi, joka vaikuttaa kayttdjien
tekemien valintojen taustalla. Koska tdlld viitataan kdyttdjien valintoihin, jotka
ovat ristiriidassa heidédn yksityisyyteensa liittyvien tietojensa ja huoliensa kanssa
(Barth ym., 2019), voitaneen olettaa kdyttdjien toisinaan tekevdn huonoja
valintojaan  ainakin  osittain  tietoisesti. = Vastaavaan  huolettomaan
suhtautumiseen henkilttietojen luovuttamista kohtaan viitataan myos Barnesin
(2006) tutkimusartikkelissa, jossa kdyttdjien todetaan usein jattdvan huomiotta
sen, kuinka heiddn henkilttietojaan kerdtddn. Tamd on linjassa Pitkdsen ja
Tuunaisen (2012) tutkimuksen kanssa, jonka mukaan vaikuttaa siltd, ettd tietoja
luovutetaan sen kummemmin yksityisyydensuojaan liittyvid riskejd arvioimatta.
Vaikka sekd Barnesin (2006), ettd Pitkdsen ja Tuunaisen (2012) tutkimuksista on
jo aikaa, ovat niiden havainnot linjassa tdmén pdivan havaintojen kanssa, joiden
mukaan kayttdjdat eivdt aina tee valintojaan harkiten tai valitsevat toisinaan
tietoisesti  huonosti  huolistaan  riippumatta. @~ Tdm&d  voisi viitata
yksityisyysvasymyksen mahdollisuuteen.
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5 YHTEENVETO

Digitalisaation myo6td on enenevdssd maddrin siirrytty internetpohjaisiin
ratkaisuihin, mikd on tuonut mukanaan kansalaisten yksityisyydensuojaan
liittyvid haasteita. Evdstevalintoihin liittyvid ongelmia on pyritty ratkaisemaan
sddtamalld lakeja ja asetuksia, kuten ePrivacy-direktiivi ja GDPR tietosuoja-
asetus, jotka luovat henkilotietoja kasitteleville tahoille perustan kansalaisten
yksityisyyden suojaamiselle. Asetusten mukaan yritysten on valinnaisten
evdsteiden kayttod varten saatava kayttdjan informoitu suostumus, minka
vuoksi nykyddn suurimmalla osalla verkkosivuista tulee vastaan
tietosuojailmoitus tai niin sanottu evastebanneri, jolla pyydetddn suostumusta
evdsteiden kayttoon.

Taman tutkielman avulla on pyritty tarjoamaan puuttuva, kokoava katsaus
kayttdjien evéstevalintoihin ja sitd kautta yksityisyydensuojaan liittyviin
haasteisiin. Tédssd kuvailevassa kirjallisuuskatsauksessa on kartoitettu perusteita
valinnoilla on yksityisyydensuojaan. Liséksi on katsottu tarkoituksenmukaiseksi
tutkia, kunnioitetaanko ké&yttdjan valintoja palveluntarjoajan puolelta.
Katsauksessa on pyritty 16ytamddn vastaukset seuraaviin tutkimuskysymyksiin:
1) Millaiset tekijdt vaikuttavat kayttdjan evéstevalintoihin? ja 2) Millaisia
vaikutuksia kéyttdjan valinnoilla on yksityisyydensuojaan?

Tamén  kirjallisuuskatsauksen  ldhteind on  pyritty kédyttaméaan
vertaisarvioituja artikkeleita, jotka tdyttdvat vdhintddn Jufo-portaalin
luokituksen 1 ja joihin on jo viitattu aiemmissa tutkimuksissa. Kaiken kaikkiaan
aiheen kdsittelyn tueksi valikoitui 40 ldhdettd, joiden perusteella aihetta
kasiteltiin ja vertailua tehtiin.

Taman kirjallisuuskatsauksen aikana havaittiin useita kdyttdjan valintoihin
vaikuttavia tekijoitd. Katsauksen perusteella vaikuttaa todenndkoiseltd, etta
pelkdstdaan evdstebannerien rakenteellisilla ominaisuuksilla ja niiden
muokkaamisella voidaan johdatella kayttdjien valintoja. Sivuston omistajien
taloudelliset intressit saattavat menna kayttdjien henkil6tietojen suojaamisen
edelle, jolloin kayttdjan johdattelu valinnaisten evasteiden hyvidksymiseen on
yleista.
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Suostutteluun  ja  johdatteluun  voidaan  kdyttdd  petollisia
kayttoliittymaratkaisuja, jotka eivét esimerkiksi tarjoa mahdollisuutta kieltdytya
evdsteiden kdytostd tai vain informoivat kayttdjdd evasteiden kaytosta sivustolla
ilman minkddnlaista valinta-arkkitehtuuria kayttdjan paatoksen viestimiseksi.

Tutkielman  perusteella  voidaan todeta paitsi rakenteellisten
ominaisuuksien, esimerkiksi uupumuksen ja tottumuksen kaltaisten sisdisten
tekijoiden saattavan vaikuttaa kédyttdjan evdstevalintoihin. Usein toistuvat
evdstebannerit  keskeyttdviat — kdyttdjan ~ toiminnan, joka  johtaa
evastevalintaikkunoiden suoranaiseen huomiotta jattdmiseen. Lisdksi tapa, jolla
informaatio evidstebannereiden tietosuojaselosteessa kayttdjille esitetddn, on
tutkimusten perusteella usein liian monimutkaisesti ilmaistua, mikd puolestaan
voi vaikuttaa kédyttdjien valintoihin  negatiivisesti. Ilmiot, kuten
yksityisyysvdasymys tai yksityisyysparadoksi mainitaan useissa tutkimuksissa
perusteena kayttdjien irrottautumiseen evistevalinnoista tai yksityisyyden
kannalta huonojen valintojen tekemiselle, jopa yksityisyyteen liittyvistd huolista
piittaamatta. Uupumusta ja védsymystd saattaa aiheuttaa myos visuaalinen
kuormitus laitteita kdytettdessd, mikd puolestaan voi vaikuttaa valintoihin
tehden niistd harkitsemattomia. Ndiden lisdksi on todettu niinkin yksinkertaisen
asian, kuin kayttdjan aloittaman toiminnan keskeytymisen evéstevalintojen
vuoksi, johtavan helposti harkitsemattomiin valintoihin. Toisin sanoen
yksityisyydensuojaan liittyvat asiat eivdt yleensd ole mielessd kayttdjan
liikkuessa verkkosivustoilla, joten toimintaa halutaan pddstd jatkamaan
mahdollisimman nopeasti. Tédssd yksilon henkilokohtaisilla luonteenpiirteilld
saattaa olla vaikutusta heiddn tekemiinsa valintoihin.

Osana muista ldhteistd kerdttdavien henkildtietojen kanssa voidaan
valinnaisten evéasteiden tarjoamasta datasta koneoppimisen ja tiedonlouhinnan
avulla johtaa uutta tietoa kayttdjisti. GDPR tietosuoja-asetuksen mukaan
henkilolld tulee olla oikeus vastustaa profilointia ja olla tulematta
kerdttyd dataa kdytetddn uuden tiedon luomisessa, on pohdittava, voidaanko
tahdn endd oikeudenmukaisesti soveltaa kayttdjan antamaa suostumusta
henkilotietojen kdytostd. Kayttdjien valinnoilla vaikuttaa siis olevan
kauaskantoisia  vaikutuksia = kéayttdjan  yksityisyydensuojaan.  Liséksi
evdsteitd ilman suostumusta tai jopa kadyttdjan mieltymysten vastaisesti, joten
tallaisia menettelytapoja voidaan pitdd jopa lainvastaisina.

Katsauksen perusteella kdyttdjien tietoisuuden taso tekemistdan valinnoista
ja niiden seurauksista vaihtelee erilaisten kayttdjaryhmien vililla. Selvityksen
perusteella vaikuttaa my0s siltd, ettd tietoisuudessa valintojen vaikutuksista ei
ole tapahtunut suurta muutosta viimeksi kuluneen kymmenen vuoden aikana,
vaan kéyttdjien tietoisuuden tasossa havaitaan edelleen puutteita. Kun otetaan
huomioon, ettd kéayttdjien tekemilld valinnoilla on vaikutuksia heiddn
yksityisyydensuojaansa, on selvdd, ettd tietoisuus valintojen vaikutuksista
saattaa vaikuttaa valintojen tekemiseen. Ndin ollen ihmisten tietoisuuden
lisddamisen  yksityisyyden suojaamiseksi tarvittavista toimista seké
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henkil6tietojen luovuttamisen riskeistd tulisi tulevaisuudessa olla suuremman
huomion kohteena.

Tassda tutkielmassa on esitetty useita kayttdjan yksityisyydensuojan
kannalta kyseenalaisia menettelytapoja evdstebannereihin ja
tietosuojaselosteeseen liittyen ja koottu yhteen evistevalintoihin liittyvid
ongelmia. Koska kyseessda ovat kdyttdjien henkilokohtaiset tiedot, tulisi
kansalaisten tietoisuuden lisddmiseen kiinnittdd tulevaisuudessa enemman
huomiota. Tutkielmassa kévi ilmi, ettd vaikka evdisteisiin liittyvid lakeja ja
asetuksia on tarkennettu vuosien varrella, niissid vaikuttaa olevan edelleen
aukkoja, joita voidaan mahdollisesti kdyttdd hyvéksi. Ndiden epdkohtien
korjaamiseksi olisi paikallaan tehdd tarkempaa tutkimusta, jotta lainsddadantoa
voitaisiin edelleen tarkentaa kansalaisten yksityisyydensuojan parantamiseksi.
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