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ABSTRACT

Immonen, Aapo

Case study - Managing with information in the data protection work of
international cloud services.

Jyvéskyla: University of Jyvaskyld, 2024, 173 p.

(JYU Dissertations

ISSN 2489-9003; 774)

ISBN 978-952-86-0128-9 (PDF)

This doctoral research is a constructive case study on the perceptions of the
different manager levels working in the Finnish government administration,
particularly at the Government ICT Centre Valtori regarding data privacy issues.

In recent years, there has been critical discussion in the Finnish public ad-
ministration about whether the cloud services being used meet the requirements
of the EU General Data Protection Regulation (GDPR). Similar discussions have
been actively taking place across the European Union member states as well.
Based on recent international news coverage, this issue is highly relevant and
significant. This debate led to the consideration of the required expertise to
achieve privacy by design-based personal data processing when using cloud ser-
vices, as well as the level of privacy maturity in government administration. This
led to the research question: Does the level of data protection competence among
different management levels in the target organization, Valtori, meet the require-
ments of the EU General Data Protection Regulation?

The hypothesis of the study is that experts in different management posi-
tions within the target organization can derive meaningful information from the
information security domain to support compliant privacy by design work in
their professional roles. The study concludes that the hypothesis is not true.

Two separate studies were conducted to answer the research question,
spanning from 2019 to 2022. The first study employed a quantitative approach,
where representatives from different management levels at Valtori were asked to
provide their opinions on statements regarding data privacy. The second study,
qualitative in nature, involved interviews with data protection experts working
in government administration as well as technical security experts in commercial
ICT service production. The aim of combining these different research ap-
proaches, known as triangulation, was to achieve a comprehensive and reliable
understanding of the phenomenon under examination.

Based on the new knowledge obtained, a constructive operational model
for privacy work is developed in the study, which has not been previously pre-
sented in the literature. This model supports data protection work concerning
cloud services within the framework of information-driven management theory.

Keywords: cloud services, Knowledge Management, Privacy by Design
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Tama vditostutkimus on luonteeltaan konstruktiivinen tapaustutkimus
valtionhallinnossa, erityisesti Valtorissa, tyodskentelevien johtohenkildiden
kasityksistd tietosuojatyostd pilvipalveluissa.

Suomen julkishallinnossa on viime vuosien aikana kayty kriittistd keskus-
telua siitd, tayttavatko kaytossd olevat pilvipalvelut EU:n tietosuoja-asetuksen
vaatimukset. Samaa keskustelua kdydaan aktiivisesti myos laajemmin EU:n alu-
eella. Viimeaikaisen kansainvilisen uutisoinnin perusteella kysymys on laajasti
ajankohtainen ja aiheellinen. Keskustelu johdatti pohtimaan, mitd osaamista vaa-
ditaan, jotta pilvipalveluiden kdytossd saavutetaan oletusarvoinen ja sisddnra-
kennettu tietosuoja, ja millainen on valtionhallinnossa tietosuojan kypsyystaso.
Tdamdn perusteella syntyi tutkimuskysymys: Miten kohdeorganisaation, Valto-
rin, eri johtotasojen tietosuojaosaamisen taso tdyttdad EU:n tietosuoja-asetuksen
vaatimukset?

Tutkimuskysymykseen haettiin vastausta kahdella erilliselld tutkimuksella,
jotka toteutettiin vuosina 2019-2022. Ensimmaiseksi tehtiin maéréallinen tutki-
mus, jossa Valtorin eri johtotasojen edustajia pyydettiin ottamaan kantaa tieto-
suojaa koskeviin vdittamiin. Toisessa, laadullisessa tutkimuksessa haastateltiin
sekd valtionhallinnossa toimivia tietosuoja-asiantuntijoita ettd kaupallisessa ICT-
palvelutuotannossa tyoskentelevid teknisid tietoturva-asiantuntijoita. Erilaisten
tutkimusten yhdistamisen eli triangulaation tavoitteena on saavuttaa laaja-alai-
nen ja luotettava ymmarrys tutkittavasta ilmiosta.

Tutkimuksen hypoteesina on, ettd kohdeorganisaation eri johtotehtadvissa
toimivat asiantuntijat pystyvat muodostamaan tietosuojaa koskevasta informaa-
tiosta ammatillisen roolinsa kannalta merkityksellistd tietoa vaatimustenmukai-
sen tietosuojatyon toteuttamiseksi. Tutkimuksen mukaan hypoteesi ei kaikilta
osin pidd paikkaansa.

Uuden tiedon perusteella tutkimuksessa rakennetaan tietosuojatyon kon-
struktiivinen toimintamalli, algoritmi, jota ei kirjallisuudessa ole aiemmin esi-
tetty. Se tukee pilvipalveluita koskevaa tietosuojatyotd tiedolla johtamisen teo-
rian viitekehyksesta.

Avainsanat:  pilvipalvelut, tiedolla  johtaminen, oletusarvoinen ja
sisddnrakennettu tietosuoja
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ESIPUHE

Arvoisa lukija,

On suuri ilo ja kunnia esitelld teille tdimé vaitoskirjatyo, joka kumpuaa monien
vuosien syvdllisestd - jopa karikkoisesta - tutkimusmatkasta. Tyoni pyrkimyk-
send on syventdd ymmarrystamme ja tietimystamme tietosuojasta pilvipalvelui-
den kdytossd sekd tarjota uusia ndkokulmia ja ratkaisuja esiin nouseviin haastei-
siin.

Viitoskirjani on saanut alkunsa useiden asiantuntijoiden, tukijoiden ja kol-
legoiden luotsaamana ja inspiroimana. Haluan ensimmadisend kiittda ohjaajiani,
FT Jukka Soinista, sekd professori Mikko Siposta, joiden johdolla olen saanut kas-
vaa tutkijana ja laajentaa ymmarrysténi niin tutkimusmenetelmista kuin tutkit-
tavastakin ilmiostd. Heiddn tuellaan olen oppinut olemaan utelias, kriittinen ja
tinkiméton tiedon etsinndssd. Haluan myos kiittdd Hannu Rantasta sekd Juha
Kinnusta, joiden sytyttdama kipind kannusti minua aikanaan ryhtymé&an tutki-
mustyohon. Taina Ruottisen ja Anssi Virtasen panos tamén tyon viimeistelyssa
on ollut korvaamaton; lampimat kiitokset heille kdytetystd ajasta ja taidokkaasta
tyOsta.

IIman tukea ja kannustusta tdimé&kéadn tyo ei olisi ndhnyt pdivanvaloa. Ha-
luan esittdd kiitokseni kaikille Valtorin tyontekijoille, organisaation ylimmalle
johdolle asti. Erityisesti haluan kiittda esihenkil6dni, Sonjaa, ja yksikkomme joh-
tajaa, Hannua, heiddn ymmartaviaisyydestddn ja karsivallisyydestdan. Erityiskii-
tokset kuuluvat my6s Valtorin turvallisuusyksikélle, jonka ainutlaatuinen osaa-
minen on edesauttanut timén tyon toteuttamista.

Matkan varrella olen kohdannut monia ihmisig, jotka ovat vaikuttaneet ja
mahdollistaneet tdmédn tyon synnyn. Valitettavasti en kykene mainitsemaan
heitd kaikkia nimeltd. Haluan kuitenkin kiittdd kaikkia, jotka ovat osallistuneet
tutkimustyohoni antamalla arvokasta aikaansa haastatteluihin, kyselyihin tai
muilla tavoin jakaneet tietoa kanssani. Ilman tdtad vuorovaikutusta tima tyo ei
olisi ollut mahdollista.

Lampimét kiitokset my0s ystdvilleni ja perheelleni, jotka ovat tukeneet mi-
nua vuosien aikana. He ovat olleet minulle suureksi voimavaraksi ja auttaneet
minua jaksamaan vaikeina hetkind. Suvi, Riku ja Nelli, te olette minulle rakkaita.
Kiitos Merjalle siitd, ettd pidit lapsista huolta, kun en ollut paikalla. Pekka, kiitos
lukuisista innostavista keskusteluista.

Tdamad viitoskirjatyo ei ole pelkkd akateeminen harjoitus, vaan se pyrkii tuo-
maan uutta tietoa ja ymmarrystd yhteiskuntaamme. Toivon, ettd tyoni innoittaa
muita tutkijoita jatkamaan tutkimuksen polulla ja antaa evditd paatoksenteki-
joille kaytannon haasteiden ratkaisemiseen.

Lopuksi haluan kiittdd teitd, arvoisat lukijat, jotka olette kayttdneet ai-
kaanne ja kiinnostuneet tutustumaan tdhan tychon. Toivon, ettd loyditte tdsta
tutkielmasta ajatuksia herattdavida ndakokulmia ja uusia oivalluksia. Toivon ja us-
kon, ettei tutkimusmatkani paddty tdhédn, vaan aion jatkaa innokkaasti oppimisen
ja tiedon jakamisen polulla.



Tama ty6 on omistettu niille kahdelle, jotka ovat inspiraationi ldhde: isdlleni
Mikolle ja lapsenlapselleni Jalavalle. On valitettavaa, ettd heidédn tiensa eivat koh-
danneet.

Kiitos tdstd matkasta. Kohti uutta, silld maailmassa on vield paljon hyvii ja
kaunista.

Rovaniemelld 1.1.2024
Aapo Immonen
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1 JOHDANTO

Euroopan unionin yleisessd tietosuoja-asetuksessa (GDPR) esitetyt tarkat henki-
Iotietojen kerddmistd, sdilytystd ja hallinnointia koskevat vaatimukset koskevat
kaupallisten toimijoiden lisdksi myos viranomaisia. Tietosuoja-asetuksen yksise-
litteinen tavoite on niiden ihmisten, joiden henkilttietoja kasitellddn, eli rekiste-
roityjen oikeuksien toteutuminen. Vaatimuksia sovelletaan sekd eurooppalaisiin
organisaatioihin, jotka késittelevat ihmisten henkilttietoja EU:ssa, ettd EU:mn ul-
kopuolisiin organisaatioihin, jotka kasittelevdat EU:n alueella asuvien ihmisten
henkilttietoja.

Henkilotietojen kasittely pilvipalveluissa on moniulotteista. Siind on osat-
tava ottaa huomioon monia osa-alueita, esimerkiksi lainsdddanto, tekniset ratkai-
sut ja riskinhallinta. Tdmé& johtaa tyopaikoilla hallitsemattomaan informaa-
tiomyrskyyn, josta tietosuojatyttd vastaavan johdon on miltei mahdotonta seu-
loa padtoksenteon kannalta merkityksellistd informaatiota. Padtoksenteko vaatii
taustalleen tietosuojan hallintamallin, jota hyodyntamalld ilmiota voi tarkastella
sekd kokonaisuutena ettd osa-alueittain. Pddtoksenteon perusvaatimuksena on,
merkityksellistd tietoa (Sund ym. 2004).

Digitalisaatio on yhteiskunnan kehityksessd peruuttamaton ilmio, ja valti-
onhallinnon tulee olla tdssd kehityksessd edelldkavija. Tama tosiasia tekee edelld
kuvatun kehityksen haltuunoton valttamattomaksi.

Tietojenkésittelytieteen historiasta voidaan tunnistaa juurisyitd siihen,
miksi henkilttietojen késittelyyn liittyvien kysymysten haltuun saaminen on
haasteellista. Merkittdvin syy ndyttdd olevan se, ettd pilviteknologian ekosystee-
mit ovat rakentuneet kauan ennen EU:n tietosuoja-asetuksen voimaanastumista
ja esitetyt vaatimukset ovat ristiriidassa pilviekosysteemien ominaisuuksien
kanssa. Lisdksi ristiriitaa syntyy tietosuoja-asetuksen ja muun kansallisen tieto-
suojalainsdddannon kanssa. Globaalit toimijat tasapainoilevat ndiden tosiasioi-
den kanssa ja joutuvat arvioimaan tietosuoja-asetuksen vaatimien muutosten
suhdetta vallitsevaan markkinatilanteeseen.

Pilviteknologia avaa mahdollisuuden ennenndkemattoméan suurelle henki-
I6tietojen kasittelylle. Organisaatiot ja viranomaiset kasvattavat jatkuvasti
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pilviteknologian kdyttdd ja sen seurauksena lisddvat samassa suhteessa henkilo-
tietojen kerdamista. Rekisteroityjen ndkokulmasta tilanne alkaa néyttda hallitse-
mattomalta, silld henkilttietoja késittelevilld toimijoilla ei ole esittdd selkedd na-
kymada henkilotietovirroista tai dokumentaatiota kisittelyn perusteista rekiste-
roityjen oikeuksien turvaamiseksi. Tietovirroille ei ndy olevan mitddn rajaa, ja
uutta tietoa muodostetaan yhdistelemadlld tietoja eri pisteissd. Tama tilanne he-
ratti oikeuskomissaarina toimineen Viviane Redingin ajamaan EU:n tietosuoja-
asetuksen toteutumista (Danescu 2022).

Téssd tyossd tuodaan esiin, millaisia potentiaalisia ristiriitoja globaalien pil-
vipalveluiden henkil6tietojen kasittelyssd on EU:n tietosuoja-asetukseen ndhden.
Tutkimuksen kohteena olleessa organisaatiossa ja laajemminkin valtionhallin-
nossa eri padtoksentekoportaiden tulee kyetd reagoimaan tilanteisiin, joissa kan-
sallinen turvallisuus tai taloudellisen hy6dyn maksimointi arvotetaan yksityi-
syydensuojan edelle. Tutkimuksessa késitellddn myos tietosuojatyon epdselvid
rooleja, vastuita ja velvoitteita. Euroopan unionin alueen yhteinen tietosuoja-ase-
tus vaatii organisaatioiden johdolta entistd yksityiskohtaisempaa henkilttietojen
kasittelyn kokonaisturvallisuuteen liittyvédd suunnittelua, johon myos tietosuoja
keskeisesti nivoutuu. Tadssd tutkimuksessa selvitetddan, miten valmis tutkittavan
organisaation ja laajemmin valtionhallinnon johto on vastaamaan nykyisiin tie-
tosuojavelvoitteisiin tiedolla johtamisen keinoin.

Viitoskirjatutkimuksen kontribuutiona voidaan pitda tyossa esille nouseva
nakokohta: Valtorissa ja laajemminkin valtionhallinnossa eri paatoksentekopor-
taiden tulee kyetd reagoimaan ristiriitoihin, joita syntyy, kun globaalien pilvipal-
veluiden tarjoajat noudattavat sellaista lainsddd&antod, joka arvottaa ulkomaalai-
sen valtion oman “kansallisen turvallisuuden” (national security) yksityisyyden-
suojan edelle (Pohjalainen 2018). My®os tietosuojatyon roolit, vastuut ja velvoit-
teet ovat toimijoille epdselvéat. Euroopan unionin alueen yhteinen tietosuoja-ase-
tus vaatii organisaatioiden johdolta entistd yksityiskohtaisempaa tietoturvalli-
suuteen liittyvdd suunnittelua henkil6tietojen késittelyssa.

Uutena tietona syntyi my6s ymmadrrys siitd, ettd Valtorissa, ja jopa laajem-
min valtionhallinnossa, tietosuojan osaamisen kypsyystaso ei vastaa kaikilta osin
tietosuojalle asetettuja vaatimuksia. Tamédn perusteella voidaan tehda johtopaa-
merkityksellistd tietoa ymmaérrettdvassda muodossa.

Uuden tiedon perusteella tutkimuksessa rakennetaan tietosuojatyon kon-
struktiivinen toimintamalli, algoritmi, jota ei kirjallisuudessa ole aiemmin esi-
tetty. Se tukee pilvipalveluita koskevaa tietosuojatyotd tiedolla johtamisen teo-
rian viitekehyksestd. Tutkimuksen kohteen tarkastelu sekd tydssda syntyneet
suuntaviivat tietosuojatyon toiminnan kehittdmiselle perustuvat tiedolla johta-
misen teorian viitekehykseen (Marr 2010). Tadssd kontekstissa ei ole aiemmin tut-
kittu tiedolla johtamista.
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1.1 Tutkimuksen taustaa

Digitalisaatio ja teknologian kehitys tarjoavat organisaatioille aivan uudenlaisen
tavan hyodyntdd yksityisistda henkiloistd kerdttyd tietoa. Henkilotiedoista on
muodostunut hyddyke, jota organisaatiot ympari maailmaa hyodyntaviat mita
erilaisimpiin tarkoituksiin. Kulttuurierojen vuoksi tilanne on johtanut jopa myrs-
kyisiin konflikteihin seka kiivaisiin geopoliittisiin erimielisyyksiin (Dinev 2014).

Organisaatiot ja viranomaiset kasvattavat jatkuvasti informaatioteknolo-
gian kdyttod ja sen seurauksena lisddviat samassa suhteessa henkilotietojen ke-
radmistd (Matinmikko 2020, 4). Seurauksena téstd on, ettd henkilotietojen kaytto
muuhun kuin sen alkuperdisen luovutuksen tarkoitukseen on laajentunut siihen
pisteeseen, ettd Euroopan unionin alueella eri tietosuojaviranomaiset ovat ryhty-
neet toimenpiteisiin henkilttietojen késittelyn vaatimuksenmukaisuuden var-
mistamiseksi. Esimerkiksi henkil6tietojen myymisestd on tullut niin merkittavaa
lilkketoimintaa, ettd useat suuret ja arvostetut yritykset jakavat asiakkaidensa tie-
toja eri sidosryhmille varsin matalalla kynnykselld (Reponen 2021).

Huolimatta julkisuudessa esilld olleista mittavista henkilttietojen kasitte-
lyyn liittyvistd loukkauksista kuluttajat eli rekister6idyt luovuttavat herkasti
henkilokohtaisia tietojaan. Julkisuudessa onkin alettu olla enenevéssd méaarin
huolissaan siitd, miten ja missd henkilttietoja kasitelldan. Téastda huolimatta rekis-
ter6idyt ovat entistd suostuvaisempia luovuttamaan henkil6tietojaan laajamittai-
sesti uusiin digitaalisiin palveluihin paremman palvelun ja toimivamman yhteis-
kunnan toivossa. [Imi6téd on alettu osuvasti kutsua yksityisyysparadoksiksi (Tai-
valmaa 2021, 6).

Yksityisyydelld on yksilollinen ja yhteiskunnallinen, joskaan ei absoluutti-
nen arvo. Yhtd yhteisesti omaksuttua yksityisyyden tulkintaa ei ole olemassa eri
kulttuureissa tai tieteenaloilla. Tulkintaeroista keskustellaan jatkuvasti, mutta
edelleen vallitsee erimielisyyttd siitd, missd madrin yksityisyys-késite voidaan
yleistdd. Keskusteleminen pelkdstddn tietosuojan normeista ja sddnnoistd tuo
vain vdhén lisdtietoa esimerkiksi siitd, pitdisiko tietosuojaan liittyvaa yksityi-
syyttd pitdd oikeutena vai hyodykkeend. (Richards & Solove 2007.)

Rekisterdidyn eli tavallisen ihmisen ndkokulmasta tilanne alkaa nadyttaa
hallitsemattomalta, silld henkilotietoja késittelevilld toimijoilla ei ole esittdd 14-
pindkyvid ja selkeitd perusteluja henkilttietojen kasittelylle eikd ndkymaéa henki-
I6tietovirroista, saati dokumentaatiota kéasittelyn perusteista rekisterdityjen oi-
keuksien turvaamiseksi.

Rekisteroidyt eli henkilot, joiden tietoja kisitelldédn, ovat alkaneet olla yha
enenevdssd mddrin huolissaan siitd, miten ja missd heiddn henkil6tietojaan kasi-
telldan. Tastd huolimatta he luovuttavat edelleen henkilttietojaan.

EU:n alueella ilmiotd on alettu tarkastella kansalaisten, siis rekisteréityjen,
keskeisen perusoikeuden eli yksityisyyden suojan ndkokulmasta (Syrjanen 2006,
61). Vuonna 2016 voimaan astunut ja toukokuusta 2018 alkaen sovellettu EU:n
yleinen tietosuoja-asetus (GDPR, General Data Protection Regulation) seka
vuonna 2018 voimaan astunut kansallinen tietosuojalainsddadantd ovat luoneet
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organisaatioiden henkil6tietojen kasittelyn toimintatapoihin muutostarpeen,
jonka vaikutus on tunnistettu Suomessa my®os julkishallinnossa. EU:n tietosuoja-
asetus tuli sovellettavaksi sellaisenaan kaikkiin EU-maihin, ja se synnytti uuden
ja merkityksellisen prosessinmuutoksen kaikessa henkil6tietojen kisittelyssa.
(Tietosuoja-asetus 2016/ 679.) EU:n tietosuoja-asetuksen keskeinen ydinajatus on
se, ettd yksittdinen kansalainen saa aiempaa vahvemman itsemé&dadradmisoikeu-
den ja kontrollin omiin yksil6iviin henkil6tietoihinsa suhteessa globaaleihin toi-
mijoihin.

Yhdysvaltalaiset toimijat dominoivat pilvipalveluiden teknologiamarkki-
noita, ja siksi henkil6tietoja siirtyy Yhdysvaltoihin valtavalla volyymilla. Tieto-
suoja oletusarvona ja sisddnrakennettuna tietojenkésittelyyn, uudet vakiosopi-
musehdot sekd ennakoiva riskiarviointityd ovat komission vastaus henkilotieto-
jen siirtoihin kohdistuviin epéselvyyksiin, jotka koskevat erityisesti viranomais-
ten pddsyd dataan, tehokkaiden oikeussuojakeinojen puuttumista seka sitd, ettei
rekisterdityjen tietosuojaoikeuksien toteutumista voida taata. Huomionarvoista
on, ettd Yhdysvaltojen tiedustelulait ulottavat lonkeronsa myo6s yhdysvaltalais-
ten yhtididen eurooppalaisiin tytdryhtidihin, vaikka ne sijaitsevat Euroopassa.
(Rautiainen 2021.)

EU:n tietosuoja-asetuksen voimaanastumisen jdlkeen viranomaiset ovat
joutuneet entistd tarkemmin riskiperusteisesti arvioimaan rekisterdityjen oikeuk-
sien toteutumista myos pilvipalveluissa. Tama pitdd sisdlldadn sekd laaja-alaista
riskinarviointia ettd tietosuojan ja tietoturvan uudelleenarviointia tietojdrjestel-
maitieteen viitekehyksestd. Taman lisdksi pilvipalvelutoimittajien monimutkais-
ten sopimuskokonaisuuksia suhteessa EU:n tietosuoja-asetuksen ja kansallisen
lainsdddannon arvioimista juridisesta viitekehyksestd tulee tarkentaa. Edelld ku-
vattujen kokonaisuuksien tarkastelu on jo johtanut rakenteellisiin ja toiminnalli-
siin muutoksiin henkil6tietojen késittelyssa pilvipalveluissa.

Esimerkiksi Facebookin oikeuksia henkilttietojen késittelyssd on jouduttu
tarkastelemaan uudelleen. Itdvaltalaisaktivisti Max Schrems teki nimittdin Irlan-
nin tietosuojavaltuutetulle valituksen Facebookissa tapahtuvasta henkilttietojen
kasittelystd. Schrems esitti perustelut, joilla Facebookia voidaan kieltdd siirta-
mdstd tietoja Irlannista Yhdysvaltoihin. Han véitti perustellusti Facebookin osal-
listuvan yhdysvaltalaisviranomaisten joukkovalvontaohjelmaan, joka tunnetaan
Foreign Intelligence Surveillance Act (FISA) -lakina. Schrems perusti valituk-
sensa EU:n tietosuojalainsdddantoon, joka ei salli tiedonsiirtoa EU:n ulkopuoli-
siin maihin, ellei yritys pysty takaamaan riittdvdd suojaa. Syyskuussa 2020 Irlan-
nin tietosuojakomissio ldhetti Facebookille alustavan méérdyksen lopettaa EU:n
kansalaisten tietojen siirtdminen Yhdysvaltoihin (Aktipis & Katwan 2021, 53-98).
Pilviteknologian kdyton kannalta muutokset ovat olleet pakollisia, ja toimijoiden
rooleja, vastuita ja velvoitteita on ollut uudelleenarvioitava yhteisen ymmarryk-
sen aikaansaamiseksi.

Tietojdrjestelmaétiede pitad sisédlldédn tietojdrjestelmien suunnittelua, raken-
tamista ja toimintaa sekéd sovellusten ja jdrjestelmien kayttod, johon myos ihmiset,
organisaatiot ja yhteiskunta yhdistyvit (Soininen 2021, 7). Tietojdrjestelmétie-
teelld on globaalissa kehityksessd keskeinen rooli, koska sen fokuksessa on tieto-
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ja viestintdtekniikan mahdollisimman tehokas kéaytto, jolla edistetddan mm. orga-
nisaation tuloksellisuutta. Julkissektorilta ei odoteta voittoa kuten yksityissekto-
rin toimijoilta, jolloin tuloksellisuutta voidaan tulkita kansalaisten oikeudeksi
saada hyvid ja lainmukaisia palveluja vastineeksi verorahoilleen. (Lumijarvi
2015, 75; Sinervo ym. 2015, 97.)

Tietoturva on keskeinen tietojdrjestelmadtieteitd ldpileikkaava funktio.
Koska perusvaatimuksena on, ettd henkilGtietojen kasittely tapahtuu vaatimus-
ten mukaisissa ympadristdissd, sitovat edelld kuvatut ominaisuudet tietosuojan
kiintedksi osaksi tietojdrjestelmdtieteitd. Tietosuoja on rekisteréidyn oikeus,
jonka laki takaa kaikille yksiloille. Tietosuojan keskiossad ovat rekisterdidyt, re-
kisterinpitdjat sekd niiden lukuun toimivat tietojenkasittelijdt, joiden toimintaan
EU:n tietosuoja-asetuksella ja kansallisilla tietosuojalaeilla vaikutetaan (Kataja
2021).

Henkilotietojen késittelyd ohjattiin Suomessa aiemmin henkil6tietolailla,
joka sittemmin kumottiin EU:n tietosuoja-asetuksen voimaan astumisen myota.
Lisdksi henkilotietojen kasittelyd ohjaa moni kansallinen lainsdddants. Tieto-
suoja-asetuksen mukanaan tuoma uudistus koskee tutkimuksen kohteena ole-
van organisaation, Valtion tieto- ja viestintdtekniikkakeskuksen Valtorin, lisdksi
my0s koko julkista sektoria. Tietosuoja-asetuksen voimaanastumisen myota val-
tionhallinto kokonaisuudessaan joutuu tarkastelemaan rekisterdityjen oikeuk-
sien, vapauksien sekd yksityisyydensuojan toteutumista tietojenkdsittely-ympa-
ristdissd aivan uudesta nidkokulmasta, mikd tuo mukanaan uusia haasteita,
mutta oikein implementoituna tuottaa kilpailuetua sen periaatteita kunnioitta-
ville toimijoille.

Henkilokohtaiset kokemukseni tietosuojavastaavan tehtdvistd ja niihin
kohdistuneista haasteista herattivit lopullisen pddtoksen tutkimukseni aiheen
valinnassa. Huomioni kiinnittyi erityisesti siihen, ettd johdon ohjeistamat konk-
reettiset toimenpiteet, joilla asetuksen vaatimuksia on tarkoitus noudattaa jul-
kishallinnon eri organisaatioissa, ovat olleet varsin kirjavia ja jopa ristiriidassa
sekd tietosuoja-asetuksen ettd toisten toimijoiden tietosuojatyon kanssa. Tulkin-
tani on, ettd suurimmat esteet edelld mainittujen toimenpiteiden toteutumiselle
ovat organisaatioiden siiloutuminen sekéd tiedon pihtaamisen kulttuuri. Edelld
mainitut seikat motivoivat pohtimaan, miten julkishallinnossa toimivan organi-
saation johdon eri tasot hyodyntavit tietosuojatydssd syntyvdd dataa informaa-
tion ja tiedon ldhteend johtamisessa ja mikd informaatio on relevanttia johdon eri
tasoille, kun organisaation tietosuojaa rakennetaan tietosuoja-asetuksen vaati-
musten mukaisesti. Ndistd pohdinnoista muodostui tyoni tutkimuskysymys.

Tutkimus kannustaa jatkamaan jo alkanutta vilkasta keskustelua siitd, mi-
ten eri toimijoiden verifioimat lainsdddannélliset, riskinhallinnolliset seka tieto-
turvan viitekehykset tulisi harmonisoida, jotta tietosuoja-asetuksen vaatimukset
tulisivat kauttaaltaan huomioiduiksi henkil6tietojen kasittelyssda Suomen valti-
onhallinnossa. Talloin on valttdmé&tontd ymmartdad kansainvélisten toimijoiden
kulttuurisidonnaiset erot pilvipalveluiden kdyttoon liittyvan tiedon arvottami-
sessa, késittelyssd sekd suojaamisessa.
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1.2 Teknologian nopean kehityksen tuomat haasteet

Pilviteknologian kehitys on ollut nopeaa, ja toimittajat ovat tehneet teknologian
mukanaan tuomista hyodyistd suuria lupauksia. Kiireisessd kehitystyossa tieto-
suojalle asetettuja vaatimuksia on joskus sivuutettu. Téllaisista tietosuojarikko-
muksista on annettu suuria sanktioita; vuoteen 2019 mennessd suurimpia sank-
tioita ovat saaneet British Airways, 204 miljoonaa euroa, Mariot Hotel, 110 mil-
joonaa euroa, ja Google, 50 miljoonaa euroa. Taman jdlkeenkin sanktioita, jopa
edellisid suurempia, on langetettu useita. (Zhao ym. 2023.)

Valtiovarainministerié on vuonna 2023 linjannut julkishallinnon pilvisiirty-
maén strategiaksi, ettd pilvipalveluiden ja pilvipalveluteknologian tulee olla ensi-
sijainen valinta, mikali estdvid perusteita (teknologiseen) valintaan ei ole. Lin-
jauksen tavoitteena on varmistaa, ettd uudet tuotteistetut tietoturvallisemmat
palvelut ja kyvykkyydet ovat helposti saatavilla sekd kayttoon otettavissa. Pal-
veluiden tulee mahdollistaa joustava kaytto ja kapasiteetin hankinta. (Valtiova-
rainministeri¢ 2023.) Valtiovarainministerion Cirrus-hankkeen yhteydessd jul-
kaistussa Julkisen sektorin pilvipotentiaali Suomessa -hankkeen raportissa, joka
esiteltiin huhtikuussa 2023, todetaan, ettd julkishallinnossa pilvisiirtymén isoin
kysymys liittyy tietosuojan haasteisiin (Suonio 2023).

Suomessa tietosuojan viranomaisvastuu on tietosuojavaltuutetun toimis-
tolla, jossa ndhdadn, ettd oikein toteutettuna tietosuojatyo vaikuttaa yleiseen kil-
pailukykyyn positiivisesti. Tietosuojavaltuutetun toimiston strategiassa koroste-
taan ennakoinnin ja priorisoinnin, osaamisen, informaatio-ohjauksen seka liit-
toutumisen merkitystd (Tietosuojavaltuutetun toimisto 2017). Tietosuojan kes-
keiset periaatteet kiteytyvét oletusarvoisen ja sisddnrakennetun tietosuojan kasit-
teeseen, jossa edellytetddn asianmukaisten teknisten ja organisatoristen toimen-
piteiden toteuttamista sdddettyjen vaatimusten tayttamiseksi (Tietosuoja-asetus
2016/ 679, artikla 25, kappale 76).

Organisaatioiden ylimmadn tason johtajat ovat reagoineet usealla eri tavalla
sithen faktaan, ettd henkilotietojen asianmukainen kisittely on lopulta heiddan
vastuullaan. Suomessa julkishallinnossa toimivien organisaatioiden ylin johto
pyrkii noudattamaan EU:n tietosuoja-asetusta (2016/679) sekd kansallisen tieto-
suojalain (1050/2018) vaatimuksia, niin ettd rekisterdityjen oikeudet toteutuvat.

Suomen julkishallinnossa rekisterinpitdjien teettamissd vaikutusten arvi-
oinneissa (DPIA) on noussut esille useita yksityiskohtia, jotka herattavit kysy-
myksid henkilotietojen kasittelyn vaatimuksenmukaisuudesta ja osoittavat jopa
merkittdvid epdkohtia rekisterdidyn oikeuksien toteutumisessa. Tiedonsiirtoja
koskevien riskinarviointien (TTA) perusteella on todennettu, ettei edes komission
lisdtoimenpidelinjauksilla ole mahdollista tdydent&d tietosuojaa siten, ettd puut-
teet kolmansien maiden tietosuojan tasossa tulisivat tehokkaasti korjatuiksi.

Kun henkil6tietoja siirretddn ns. kolmansiin maihin eli EU- ja ETA-alueiden
ulkopuolelle, on tehtdva tiedonsiirtoja koskeva riskinarviointi (Transfer Impact
Assessment, TIA). Tavoitteena on varmistaa, ettd silld maantieteelliselld alueella,
jossa EU-kansalaisen henkilotietoja késitellddn, on lainsdddanto tietosuojan
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osalta samalla tasolla kuin EU:n tietosuoja-asetuksessa kuvataan. Henkil6tietojen
siirroilla kolmansiin maihin tarkoitetaan kaikkea henkil6tietojen késittelyd, jossa
tieto padtyy Euroopan talousalueen ulkopuolella sijaitsevan toimijan saataville.
Rekisterinpitdja on kokonaisvaltaisesti vastuussa tdstd ja myos kasittelijoiden te-
kemistd tietojensiirroista. Siirtamiseksi katsotaan henkilttietojen tallentaminen
ETA-alueen ulkopuolella sijaitsevalle palvelimelle (data in rest) ja teknisen
pddsy-yhteyden avaaminen tietoihin ETA-alueen ulkopuolisesta maasta (data in
transfer). Liséksi tarvittaessa vaaditaan lisdsuojakeinoja, jotka tdydentavat vakio-
lausekkeita (standard contractual clauses, SCC). (Sandfuchs 2021, 245-249; Jo-
hansson 2022.)

Nama esille nousseet haasteet tuovat merkittavia uhkia rekisterdityjen oi-
keuksille ja vapauksille. Kysymys on EU:n tietosuoja-asetuksen voimaan astumi-
sen myotd ajankohtainen koko EU-alueella, ja silld on merkittdva vaikutus myos
globaalien pilvipalveluiden toimintaan. Haaste on noussut esille useilla eri foo-
rumeilla laajasti EU-alueella. (Aden 2020).

Euroopan tietosuojaneuvosto teki vuonna 2022 EU alueelle laajan tietosuo-
jaan liittyvan kartoituksen, jonka mukaan kaikissa EU:n jasenmaissa on tunnis-
tettu identtisid haasteita siind, miten henkil6tietoja kasitellddn pilvipalveluissa
(EDPB 2020). Haasteet konkretisoituivat heindkuussa 2020 komission tuomiois-
tuimen p&ddtokseen kumota EU:n ja Yhdysvaltojen vilinen Privacy Shield -jdrjes-
tely, joka oli yksi lainsdddannon mahdollistamista tavoista siirtda henkil6tietoja
EU:sta Yhdysvaltoihin. Tuomioistuin totesi, ettd aiempi pdatos Privacy Shield -
jarjestelyn tietosuojan tason riittdvyydestd on patemdton, koska henkil6tietoja
Yhdysvaltoihin siirrettdessd perusoikeuksiin puuttumista ei ollut rajattu tavalla,
joka olisi vastannut EU:n vaatimuksia. Tilanteen kestaméttomyyttd kuvaa se to-
siasia, ettd jarjestelyn kumoutuminen astui valittomasti voimaan ilman siirtyma-
aikaa. (Euroopan unionin tuomioistuin 2020.)

Kun tietosuoja-asetusta tarkastellaan jisenmaiden kompromissina, tieto-
suojalle asetettujen normien noudattaminen saa korostetun merkityksen. Ase-
tuksessa vaatimukset on kuvattu abstraktilla tasolla, ja jasenvaltioille on jdtetty
kansallista liikkumavaraa kdytdannon toteutuksissa. Tamé taas antaa mahdolli-
suuden siihen, ettd tietosuojatyossad kadytetddn jopa ristiriitaisia toimintamalleja.
Nykyistd yhtenevdisemman ndakyman tietosuojatyohon tarjoavat tiedolla johta-
misessa kuvatut metodit, kuten tiedon jakaminen sekd SECI-malli.

Tietosuoja itsessddn ei tarjoa suoraan teknisid menetelmid tai valineitd ei-
toivottujen henkil6tietojen kasittelyyn kohdistuvien poikkeamien haltuun saa-
miseksi, vaan tietosuojatyossd turvaudutaan hallinnollisiin, fyysisiin ja teknisiin
tietoturvakontrolleihin. Tietosuojavaatimuksia implementoitaessa viitataan tie-
toturvakontrolleihin, joita kuvataan mm. ISO/IEC 17799 -standardissa ja sen
mythemmissa versiossa (Siponen & Willison 2009; Siponen & Baskerville 2018).
Jotta tietosuoja ja tietoturva toimivat kiintedsti vuorovaikutuksessa poikkeama-
tilanteissa, on ymmarrettava myos, miten poikkeamia koskeva tieto saavuttaa
johdon, miten johdolle tuotetaan ndistd raportteja sekd ymmarrettdavéas tietoa ja
miten se esitetddn ymmarrettdvand tietona pddtosten tueksi. Lisdksi on kysyt-
tavéd, onko tieto relevanttia johdon ndkokulmasta, mihin toimenpiteisiin se johtaa
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ja onko toimintamallit kuvattu johtamisen ndkdkulmasta niin, ettd ne tukevat si-
sddnrakennettua ja oletusarvoista tietosuojaa.

Nykyisessd tietosuoja- ja tietoturvatydssda poikkeamiin reagoidaan uhan
konkretisoitumisen jdlkeen. Tyypillisesti viranomaiset, usein asiantuntijoiden
eksplisiittisen tiedon sekd kokemusten kautta syntyneen hiljaisen tiedon avus-
tuksella, pyrkivét saamaan poikkeavan tilanteen haltuunsa hytdyntamailla tilan-
teissa syntyvad fragmentoitunutta dataa uhan ollessa jo konkretisoitunut, mikéa
johtaa valitettavan usein monimutkaisten ja toisiinsa vaikuttavien tapahtumasar-
jojen osaoptimointiin. Poikkeaman uhasta syntyy eri ldhteistd huomattava maara
dataa, jota tilanteen haltuun saamiseksi ei organisaatioiden strategisessa johta-
misessa ndytetd hallittavan. Ei-toivotut poikkeamat saattavat pitkddn jatkues-
saan muodostaa organisaatiossa kriisin. Kriisinhallintateorioiden mukaan vai-
kuttavinta kriisinhallintaa on niiden ennaltaehkdisy (Immonen & Rantanen
2011).

Ongelman ytimessd ndyttdd olevan tiedon muodostuminen ja jakaminen.
Ongelma konkretisoituu siten, etteivit eri toimijat saa vastuidensa kannalta mer-
kityksellistd informaatiota p&ddtoksentekonsa tueksi, minkd vuoksi tietosuojan
kypsyystaso ei vastaa tietosuoja-asetuksen vaatimuksiin. Taméa johtaa siihen,
ettei itse tietosuojaty6 voi olla vaatimustenmukaista. Tiedon jakamisella tavoitel-
laan osaamisen (tietojen ja taitojen) jakamista holistisesti ongelmien ratkaise-
mista varten.

1.3 Tyon tavoitteet, rajaus, tutkimuskysymys ja hypoteesi

Tama tyo koskee valtionhallinnon oletusarvoista ja sisidnrakennettua tieto-
suojatyotd kdytettdessd kansainvilisid pilvipalveluita. Tyon tavoitteena on
tuottaa nayttoon perustuvaa tietoa siitd, mitd informaatiota kohdeorganisaation
eri johtotasot tarvitsevat tietosuojatyon johtamiseen ja padtoksentekoon.

Tyon tavoitteiden saavuttamiseksi tutkimus jaettiin kahteen osaan, jotka
taydentaviét toisiaan. Ensimmaéinen tutkimus on mééréllinen, ja se kohdennettiin
tutkittavana olevan valtionhallinnon organisaation Valtorin eri johtotasoille. Tie-
toja kerittiin strukturoidulla kyselylomakkeella, jonka vdittamat muodostuivat
sekd EU:n tietosuoja-asetuksesta ettd kansallisesta tietosuojalainsdddannosta. Tu-
losten perusteella arvioitiin, tunnistavatko eri johtotasot, millaista informaatiota
he tarvitsevat tietosuojatiedon muodostamiseksi sekd mikd on kohderyhman tie-
tosuojaosaamisen kypsyystaso. Toinen tutkimus toteutettiin laadullisena, ja siind
haastateltiin sekd valtionhallinnossa toimivia tietosuoja-asiantuntijoita ettd kau-
pallisessa ICT-palvelutuotannossa tydskentelevid teknisid tietoturva-asiantunti-
joita. Tutkimusten tulosten ja ndkokulmien yhdistdmisen eli triangulaation ta-
voitteena on saada laaja-alainen ja luotettava ymmarrys tietosuojaosaamisen ta-
sosta. Menetelmien tarkemmat kuvaukset on esitetty luvussa 5.

Kiinnostuksen kohteena on selventdd tietosuojan hallintamallia hyodynta-
malld, miten Valtorin eri johtotasojen tietosuojaosaamisen taso tayttavat EU:n tie-
tosuoja-asetuksen vaatimukset. Vastausten perusteella voidaan arvioida, mikéa
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informaatio on relevanttia johtamisessa sekd miten systemaattista ndyttoon pe-
rustuvan uuden tiedon hyddyntdminen tietosuojatyossd on. Tavoitteena on pur-
kaa Valtorin sisdisid siiloja, jotta syntynyttd uutta tietoa voidaan jakaa sisddnra-
kennetun ja oletusarvoisen tietosuojan vaatimusten mukaisesti. Kiinnostuksen
kohteena on selventda tietosuojan hallintamallia hyodyntdmalld, miten voidaan
arvioida, miké tietosuojatyotd koskeva informaatio on relevanttia johtamisessa
sekd miten systemaattista ndytt6on perustuvan uuden tiedon hyddyntdminen
tietosuojatyossd on, jotta organisaation sisdisid siiloja voidaan purkaa ja synty-
nyttd uutta tietoa voidaan jakaa sisdédnrakennetun ja oletusarvoisen tietosuojan
vaatimusten mukaisesti. Mielenkiinto kohdistuu myos siihen, miten tietojarjes-
telmétieteen eri osa-alueet - ensisijaisesti tietojdrjestelmien toiminta seka sovel-
lusten ja jarjestelmien kaytto, johon ihmiset, organisaatiot ja yhteiskunta keskei-
sesti kuuluvat - nivoutuvat tietosuojavaatimuksiin.

EU:n tietosuoja-asetuksen liséksi on siis syytd huomioida tietosuojaa kos-
kevia kansallisia lakeja, henkildtietojen suojaamiseen kohdennettuja tietoturva-
kontrolleja, Euroopan tietosuojaneuvoston linjauksia ja kansallisen tietosuojavi-
raston antamia ohjeita. Koska tutkimuksessa mukana olevat pilvipalvelutoimit-
tajat ovat globaaleja toimijoita, ne noudattavat ldhtokohtaisesti globaalia lainsaa-
dédntod, toisin kun EU:n jasenvaltiot, jotka noudattavat ensisijaisesti EU:n tieto-
suoja-asetusta. On ollut perusteltua laajentaa tutkimusta koskemaan paitsi EU:n
tietosuoja-asetusta myods Yhdysvalloissa sovellettavaa henkilttietojen kaisitte-
lyyn liittyvéa tietosuojalainsaadantoa.

Muun muassa Yhdysvalloissa kansallisen turvallisuuden vaatimukset ar-
votetaan yksityisyyden suojan edelle (Pohjalainen 2018). Koska EU:n alueella toi-
mivat pilvipalveluiden toimittajat ovat kdytdnnossd yhdysvaltalaisia, on tdssa
tutkimuksessa perusteltua pohtia nimenomaan Yhdysvaltojen lainsddadannon ja
EU:n tietosuoja-asetuksen vilisen suhteen vaikutuksia tarvittavaan informaati-
oon tehtdessd rekisterdityjen oikeuksiin liittyvid pddtoksid. Globaalista mark-
kina-asemastaan huolimatta esimerkiksi kiinalainen pilvipalvelun toimittaja Ali-
baba Cloud sekd venildinen RuNet rajataan tdmén tutkimuksen ulkopuolelle,

ym. 2011.)

Tyossd selvennetddn, miten kohdeorganisaation johto tietosuojatyossa ar-
vioi poikkeamien aiheuttamien uhkien todennékoisyyttd pilvipalveluissa. Koska
riskien vihentamisen eli mitigoimisen ja poikkeamien hallinnan keskeinen keino
ovat tietoturvakontrollit, niitd ei voida sivuuttaa tissid tutkimuksessa. Haasteisiin
haetaan ratkaisuja tietojdrjestelmaétieteiden ja tiedolla johtamisen avulla. Kaiken
kaikkiaan tietosuojaa tarkastellaan siis riskiperusteisesti juridisesta, hallinnolli-
sesta, operatiivisesta, fyysisestd, teknisestd sekd toiminnallisesta viitekehyksesta.

Padaméadrand on konstruoida tiedolla johtamiseen perustuva malli, algo-
ritmi, jolla pragmatisoidaan, miten julkishallinnon strategisessa johtamisessa
voidaan hyodyntdd tietosuojatydssd syntyvdd dataa tai siitd jalostunutta infor-
maatiota oletusarvoisen ja sisddnrakennetun tietosuojan toteuttamiseksi. Aiem-
min esitellyistd tavoitteista nousevat luontevasti kysymykset, joiden kautta sel-
vitetddn, mikd on toimijoiden ja toimintaympériston kypsyys toteuttaa vaadittu
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muutos oletusarvoisen ja sisidnrakennetun tietosuojan toteuttamiseksi julkishal-
linnossa EU:n tietosuoja-asetuksen vaatimusten mukaisesti.
Tutkimuskysymykseksi muodostui seuraava:

e Miten kohdeorganisaation eri johtotasojen tietosuojan osaamistaso tayt-
tdd EU:n tietosuoja-asetuksen vaatimukset?

Tosiasia on, ettd valtionhallinnossa paatoksentekijoilld on kéytettdvissaan
riittdvasti tietoa tietosuojaan liittyvadn paatoksentekoon oletusarvoisen ja sisdan-
rakennetun tietosuojan toteuttamiseksi ja ettd he voivat sen pohjalta varmistaa
oletusarvoisen ja sisidnrakennetun tietosuojan toteutumisen pilvipalveluissa.

Tyon hypoteesi on, ettd kohdeorganisaatiossa eri johtotehtdvissad toimivat
asiantuntijat pystyviat muodostamaan tarjolla olevan informaation perusteella
heiddn ammattiroolinsa kannalta merkityksellistd tietoa vaatimustenmukaisen
tietosuojatyon toteuttamiseksi.

Hypoteesin pohjalta halutaan selventdd, mika tietosuojatydstd muodostuva
informaatio on relevanttia johtamisen eri tasojen nakokulmista sekéd miten syste-
maattista ndyttoon perustuvan uuden tiedon hyddyntdminen tietosuojatydssa
on, jotta organisaation sisdisid siiloja voidaan purkaa ja syntynyttd uutta tietoa
voidaan jakaa sisddnrakennetun ja oletusarvoisen tietosuojavaatimusten mukai-
sesti. Tietosuojan viitekehyksestd operationalisoimalla tiedolla johtamisen teo-
riaa sekd tunnistamalla tietosuojatytssé esiintyvid heikkoja signaaleja ja varhai-
sia varoituksia poikkeamatilanteissa mahdollistetaan interventiot mahdollisim-
man varhaisessa vaiheessa.

Tyon tuloksena syntyy ndytt6on perustuvaa tietoa tiedolla johtamisen me-
netelmistd, joita voidaan kdyttdd kohdeorganisaation eri johtotasoille sisddnra-
kennetun ja oletusarvoisen tietosuojan toteuttamiseksi. Tydssd haetaan monitie-
teisid ratkaisuja olemassa oleviin haasteisiin sekd pyritddn havainnollistamaan
oletusarvoista ja sisddnrakennettua tietosuojaa siten, ettd aiemmin kuvatut ta-
voitteet saavutetaan.

Tdssd luvussa kuvataan tutkimuksen taustaa (alaluku 1.1), késitellddn pil-
viteknologian nopean kehityksen tuomia haasteita (alaluku 1.2), kuvataan tyon
tavoitteet, rajaus, tutkimuskysymys sekd hypoteesi (alaluku 1.3) ja kuvataan Val-
toria organisaationa (alaluku 1.4).

Luvussa 2 paneudutaan tietosuojaan ja tietoturvaan: niiden eroihin, kyt-
koksiin, késitteisiin, tavoitteisiin ja keinoihin. Alaluvussa 2.5 esiteltdva tietosuo-
jan hallintamalli on tutkimuksen keskeinen pohja, silld tietoturvatyon laajaa
kenttdd hahmotetaan sen mukaisesti.

Luvussa 3 kdydddan lapi aiempia tutkimuksia aiheesta. Luvussa 4 esitelldan
tutkimuksen ldpileikkaavia teemoja, jotka kasittelevét pilvipalveluita ja EU:n tie-
tosuoja-asetuksen suhdetta pilvipalveluihin seké rekister6idyn oikeuksien toteu-
tumiseen liittyvid vastuukysymyksid. Lisdksi kappaleessa kdydaan lapi tiedolla
johtamista sekd miten kriisinhallinnan menetelmét voivat tukea tietosuojatyota.

Luvussa 5 kuvataan tutkimusotetta ja menetelmid. Luvussa 6 esitelldan vai-
toskirjan kaksi osatutkimusta, ensinnédkin Valtorin eri johtoportaille suunnattu
kyselytutkimus ja sitten valtionhallinnon tietoturva-asiantuntijoille tehdyt haas-
tattelututkimukset. Luvun lopuksi kuvataan tutkimusten tuloksia, ja nditad
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vedetddn yhteen sekd Valtorin kannalta, ettd aineistosta nousevien teemojen kan-
nalta luvussa 7.

Luku 8 avaa tutkimuksen tulosten merkitystd tulevaisuuden kannalta. Mi-
ten organisaatiot voivat hyodyntda taman tutkimuksen tuloksia? Alaluvussa
8.2.1 esitelldan tutkimuksen pohjalta laadittu algoritmi eli malli, jolla organisaa-
tiot voivat selvittdd palveluidensa tietosuojan tilannetta ja suunnitella sen kehit-
tamistd jasennellysti osa-alueittain ja kokonaisuutena. Alaluvussa 8.2.2 nostetaan
esiin tutkimushavainnoista megatrendin omaisia aiheita, joihin joko organisaa-
tiot tai koko maailma joutuvat ldhitulevaisuudessa ottamaan kantaa ja jotka oh-
jaavat jatkossa pilvipalveluiden toimivuutta ja turvallisuutta. Lopuksi luvussa 9
on katsaus tutkimuksen luotettavuudesta ja jatkotutkimustarpeista.

1.4 Valtori tutkimuskohteena

Tutkimuksen kohdeorganisaatio on Valtion tieto- ja viestintdtekniikkakeskus
Valtori. Sen lakisddteisend tehtdvéand on tuottaa valtionhallinnolle toimialasta
riippumattomia ICT-palveluita sekd korkean varautumisen ja turvallisuuden
vaatimukset tdyttdvid tieto- ja viestintdteknisid palveluja. Ndiden tehtdvien
vuoksi Valtorissa kasitellddn poikkeuksellisen paljon yksiloivdd henkilttietoa.

Valtorilla on tietosuojan ndkokulmasta toistaiseksi kaksi roolia: toimia re-
kisterinpitdjand omien tietojensa osalta sekd toimia tietojenkdsittelijand asiak-
sittelyn tarkoitukset ja keinot. Viranomaistoiminnassa viranomaisen ydintehta-
viin liittyviastd henkil6tietojen kasittelystd madratdan yleensd lainsdddannossé, ja
sielld on maédritelty tarkoitukset, joihin henkilGtietoja késitellddn. Valtorin koh-
dalla lainsdadanto (TORI-laki eli laki valtion yhteisten tieto- ja viestintdteknisten
palveluiden jarjestamisesta 1226/2013 ja TUVE-laki eli laki julkisen hallinnon
turvallisuusverkkotoiminnasta 10/2015) ei kuitenkaan ota kantaa henkil6tietojen
kasittelyyn. Tamén takia Valtori on katsonut, ettei se pysty ottamaan vastuuta
henkil6tietojen késittelyn tarkoituksista muiden viranomaisten puolesta, vaan se
toimii padsadntoisesti henkilotietojen kasittelijana.

Valtorin asiakaskunta on laaja - sithen kuuluvat kaikki valtionhallinnon vi-
rastot ja laitokset -, ja siksi lakisddteinen tehtdva asettaa organisaatiolle poik-
keuksellisen korkeat vaatimukset sekd tietosuoja-asetuksen ettd tietosuojalain
noudattamisessa. Valtori on myos asettanut tavoitteekseen olla tietosuojatyon
edelldkavija valtionhallinnossa.

Valtorin perustietotekniikkapalvelutuotanto perustuu lakiin (1226/2013) ja
asetukseen (132/2014) valtion yhteisten tieto- ja viestintdteknisten palvelujen jar-
jestamisestd sekd lakiin (10/2015) ja asetukseen (1109/2015) julkisen hallinnon
turvallisuusverkkotoiminnasta.

Valtion yhteisten tieto- ja viestintdteknisten palvelujen jdrjestamistd koske-
van lain mukaisesti Valtorin strategisesta ja liikketoiminnallisten periaatteiden oh-
jauksesta, toimintalinjoista ja tulostavoitteista vastaa valtiovarainministerio. Sa-
mat periaatteet koskevat valtiovarainministerion ohjaamaa ja valvomaa, Valtorin
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yllapitamad, korkean varautumisen ja turvallisuuden vaatimukset tayttdavad hal-
linnon TUVE-turvallisuusverkkoa. Tdhdn viranomaisverkkoon kuuluvat viestin-
taverkko, sithen liittyvét laitetilat ja laitteet sekéd yhteiset tieto- ja viestintadtekniset
palvelut. Turvallisuusverkolla mahdollistetaan korkeaa varautumista ja turvalli-
suutta vaativa tyoskentely.

Julkisen hallinnon turvallisuusverkkotoiminnalla ja toiminnasta annetulla
lailla (10/2015) turvataan valtion ylimmaén johdon ja yhteiskunnan turvallisuu-
den kannalta tdrkeiden viranomaisten yhteisty6td ja viestintdd kaikissa tilan-
teissa. Turvallisuusverkon palvelutuotannon ohjauksesta ja valvonnasta vastaa
valtiovarainministerio kuultuaan TUVE-neuvottelukuntaa. TUVE-verkon palve-
luja kdytetdan valtioneuvostossa, Poliisihallituksessa, Rajavartiolaitoksessa, Ha-
takeskuslaitoksessa, Maahanmuuttovirastossa, Puolustusvoimissa, Tullissa, pe-
lastustoimessa, ensihoidossa sekd muissa viranomaisia tukevissa organisaa-
tioissa.

Julkisen hallinnon turvallisuusverkkotoiminnalla ja toiminnasta annetulla
lailla (10/2015) turvataan valtion ylimmaén johdon ja yhteiskunnan turvallisuu-
den kannalta tdrkeiden viranomaisten yhteisty6td ja viestintdd kaikissa tilan-
teissa. Turvallisuusverkon palvelutuotannon ohjauksesta ja valvonnasta vastaa
valtiovarainministerio kuultuaan TUVE-neuvottelukuntaa.
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2 TIETOSUOJA JA TIETOTURVA

Teknologian kehitys on johtanut siihen, ett4 tietojenkésittely-ymparisté on muut-
tunut entistd monimutkaisemmaksi. Digitalisaatio, globalisaatio, teknologian no-
pea kehitys sekd kansalaisten ja viranomaisten virastoille asettamat korkeat laa-
tuvaatimukset henkilotietojen kasittelylle luovat valtionhallinnon eri toimijoille
paineita toimia teknologian kehityksen aallonharjalla. Digitaalisuuden vaikutus
on vdistaméttd muuttanut toimialojen luonnetta, ja trendi kiihtyy tulevaisuu-
dessa. Samalla sekéd kansalaisten (tietosuoja-asetuksen termiston mukaan “rekis-
terdityjen”) ettd kansallisen lainsddddannon vaatimukset henkil6tietojen kasitte-
lylle ovat tiukentuneet.

Viranomaisten henkilttietojen késittely perustuu virastojen lakisdateisiin
tehtdviin. Henkilotietojen kasittelyn tarkoitukset ja keinot madritellddan lainsaa-
dannossd, kun on kyse viranomaisista. Kaikessa henkil6tietojen késittelyssa on
kyettdva perustelemaan késittelyn tarkoituksenmukaisuus sekd osoittamaan tie-
don késittelyn kdyttosidonnaisuus ja se, ettd tiedon minimikésittelyn eli mahdol-
lisimman vahdisen késittelyn vaatimukset toteutuvat tiedon elinkaaren hallin-
nan kautta. (EU:n tietosuoja-asetus, artikla 5; Korpisaari ym. 2018.)

Tietosuoja-asetuksen viidennessd artiklassa kuvataan laajemmin ylem-
malld tasolla niitd henkilotietojen kasittelyd koskevia periaatteita, joita tulee
myds tietojen siirroissa noudattaa. Asetuksessa mainitaan kasittelyn lainmukai-
suus, jonka mukaan tietojen kasittelylle tulee olla laillinen peruste. Samassa ar-
tiklassa mainitaan myos késittelyn kohtuullisuus ja ldapindkyvyys, joissa tulee
huomioida rekisterdityjen edut ja odotukset. On my®6s tilanteita, kun kyseessa on
joko rekisterinpitdjdn tai kolmannen osapuolien oikeutettu etu, jonka perusteella
voidaan henkil6tietojen késittelyd toteuttaa. Tédtd ennen on toteutettava tasapai-
notesti, jonka avulla arvioidaan, onko rekisterdidyn oikeudet painavampia kuin
kasittelijan intressi henkilttietojen késittelyyn. Artikla viidessa kuvatulla kaytto-
tarkoitussidonnaisuudella rajoitetaan, sitd mihin tarkoituksiin henkil6tietoja voi-
daan kadyttdd ja minimoinnilla rajoitetaan tiedon késittelya. Salytyksen rajoitta-
misella taas varmistetaan, ettei tietoja sdilytetd kauemmin, kun tarpeen. Erityisen
tarkedd on varmistua tiedon eheydestd ja luottamuksellisuudesta.
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European Data Protection Board (EDPB, 2020) muistuttaa ohjeessaan tieto-
jen minimoinnin periaatteesta: tietoa kasitellddn ja siirretddn vain kdyttotarkoi-
tuksen mukaisesti, ei enempédd. (Gonzalez Fuster ym. 2021; Johansson 2022.)

Olennaista tietosuoja-asetuksen voimaan astumisessa on, ettd rekisterinpi-
tdjien lukuun toimivien tietojenkésittelijoiden tulee kyetd osoittamaan rekiste-
roidyille, rekisterinpitédjille sekd valvoville viranomaisille nayttoa siitd, ettd hen-
kilotietojen késittely-ympadristo tdyttdd sille asetetut hallinnolliset-, fyysiset ja
tekniset tietoturvavaatimukset (Kaivola 2016).

Tietosuojan kannalta merkityksellisiksi tiedoiksi katsotaan ne henkil6tie-
dot, joita tietojdrjestelmdt tarvitsevat ylipddtdaan toimiakseen. Tastd esimerkkind
ovat kayttojarjestelmien, tietojdrjestelmien ja sovellusten tarvitsemat kayttdjatun-
nus-salasana-yhdistelmadt. Eri jdrjestelmét vaativat eri médadran henkil6tietoja toi-
minnan varmistamiseksi. Tiedoilla ylldpidetddn tietoturvaa ja selvitetddn ongel-
mien vianmaddrityksid, ja niitd kdytetddn hyviksi tuotekehityksessd. Ne myos si-
saltavat padsaantoisesti yksiloivida henkilotietoja, tai tietoja yhdistamalla on mah-
dollista yksiloidad henkilo. Kyseiset luovutetut henkilotiedot jadvét tietojdrjestel-
mien rekistereihin seké lokeihin ja ovat ndin ollen myos kolmansien osapuolten
saatavilla.

Digitalisaation tuomat haasteet muuttavat organisaatiokulttuuria, ja silld
on vaikutusta henkiloston kdyttdytymiseen ja ajattelutapaan (Vaara 2019). Kaik-
kia muutoksia ei kyetd hahmottamaan, saati sitten niiden vaikutuksia, mika lisdd
oletusarvoisen ja sisddnrakennetun tietosuojan tarpeellisuutta. Jatkossa on kyet-
tavd tuottamaan aiempaa parempi valmius tehdd tarvittavia muutoksia, ja on
myos tunnistettava heikot signaalit ja osattava reagoida niihin sekd ennaltaeh-
kédisevasti ettd proaktiivisesti my0s tietosuojatyossa (Impio 2021).

Organisaatiot joutuvat sopeutumaan digitalisaation tuomiin haasteisiin.
Esimerkiksi pilvipalveluiden toimittajien sidnnonmukaiset pdivitykset saattavat
johtaa suuriin teknisiin muutoksiin, joilla on vdistamattd niin suuri vaikutus hen-
kilotietojen kasittelyyn, ettd se on merkityksellistd rekister6idyn oikeuksien kan-
nalta. Pdivityssykli on usein my®ds niin hektinen, etteivit aiempien tietoturva-au-
ditointien tulokset endd valttamatta ole valideja. Soinisen (2021) mukaan muu-
tosten rooli on merkittavé, koska niitd tapahtuu ymparillimme jatkuvasti useista
eri syistd ja ne myos edellyttavit jatkuvaa reagointia organisaatioissa.

Tietosuoja itsessddn ei tarjoa menetelmid tai vilineitd ei-toivottujen, henki-
I6tietojen késittelyyn kohdistuvien poikkeamien haltuun saamiseksi, vaan tieto-
suojatyossd turvaudutaan hallinnollisiin, fyysisiin ja teknisiin tietoturvakontrol-
leihin. EU:n tietosuoja-asetuksen mukaan tietosuojavaatimuksia implementoita-
essa hyddynnetddn tietoturvakontrolleja, joita kuvataan mm. ISO/IEC 27000 -
standardisarjassa, joka tarjoaa suosituksia tietoturvallisuuden hallintaan, riskei-
hin ja kontrollointiin. (Siponen 2000.) Tietoturvakontrolleilla tarkoitetaan palve-
luprosessiin maddriteltyjd ja rakennettuja tarkistuspisteitd, joilla havaitaan vir-
heet. Tietoturvakontrolleilla luodaan mahdollisuudet toiminnan seuraamiseen ja
kehittdmiseen sekd sovellusten ja palveluprosessien laadun parantamiseen. (Lah-
desméki 2020.)
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Esimerkkini tietosuojan ja tietoturvan kiintedstd kytkoksestd voidaan pitaa
tietoturvavalvomoissa syntyvien poikkeamaraporttien hyodyntamistd tietosuo-
jatyossd. Poikkeamatilanteiden analyysissa tulee myos arvioida, miten poik-
keama kohdistuu henkilttietoihin. On selvitettdvd, miten poikkeamatieto saa-
vuttaa johdon, miten johdolle tuotetaan néistd raporteista ymmarrettdvaa tietoa
ja miten se esitetddn. Lisdaksi on kysyttdavéd, onko tieto relevanttia johdon nakokul-
masta, mihin toimenpiteisiin se johtaa ja onko toimintamallit kuvattu strategisen
johtamisen ndkdkulmasta.

Tietosuojatytssd mm. tietoturvaan liittyvat poikkeamaraportit voidaan
maddritelld datamassaksi, jonka asiantuntija jalostaa informaatioksi. Tétd tuote-
taan tiedon ldhteeksi ja padtoksenteon tueksi organisaation eri tasoille, johtoa
myo6ten. Ennaltaehkédisyn ndkokulmasta tieto on arvokasta silloin, kun sen pe-
rusteella kyetddn arvioimaan poikkeamien mahdollinen vaikutus toimintaan ja
osataan estimoida uhan todenndkoisyys mahdollisimman varhain, mieluiten jo
ennen kuin teknologia siirretddn tuotantoymparistoon. Loogisesti tarkasteltuna,
taman tulisi johtaa ennaltaehkdiseviin toimenpiteisiin.

Yhteni riskin todenndkoisyyden arviointikeinona on riskien heikkojen sig-
naalien (weak signals) ja varhaisten varoitusten (early warnings) seuraaminen.
Néiden avulla on mahdollista arvioida ei-toivotun tilanteen eskaloitumisen to-
denndkoisyys sekd 16ytda sithen hallintakeinot. (Immonen & Rantanen 2013;
Kaivo-oja 2021.)

Nykyisessd tietosuoja- ja tietoturvatydssd poikkeamiin reagoidaan uhan
konkretisoitumisen jdlkeen. Tyypillisesti viranomaiset pyrkivét, usein asiantun-
tijoiden eksplisiittisen tiedon sekd kokemusten kautta syntyneen hiljaisen tiedon
avulla, saamaan poikkeavan tilanteen haltuunsa hyodyntamalld tilanteissa syn-
tyvdd fragmentoitunutta dataa uhan ollessa jo konkretisoinut, mika johtaa vali-
tettavan usein monimutkaisten ja toisiinsa vaikuttavien tapahtumasarjojen osa-
optimointiin. Ei-toivotut poikkeamat saattavat pitkddn jatkuessaan muodostaa
organisaatiossa kriisin. Kuten kriisinhallintateorioissa sanotaan, vaikuttavinta
kriisinhallintaa on niiden ennaltaehkdisy, jolloin on perusteltua hakea toiminta-
malleja kriisinhallinnan teorioista (Immonen & Rantanen 2011). Kriisinhallinnan
logiikka (ks. luku 5) on rinnastettavissa sisddnrakennetun ja oletusarvoisen tieto-
suojan vaatimuksiin siitd, ettd tietoturvatyon on oltava proaktiivista, ennakoivaa
ja lapindkyvad. Myos tietosuojapoikkeamia edeltdvissa tilanteissa voidaan tun-
nistaa heikkoja signaaleja ja varhaisia varoituksia ennen varsinaisen poikkeaman
esilletuloa. Kun toiminnan painopistettd siirretddn preventioon, kyetddn toden-
ndkoisyyksien arvioinnin perusteella proaktiivisesti ennaltaehkdisemé&én ei-toi-
vottuja skenaarioita.

Suomessa konkreettinen esimerkki on lokakuussa 2020 julkiseksi tullut
henkil6tietovuoto, jossa varastettiin Vastaamo-yrityksen potilastietojdrjestelman
tietokanta, noin 10 gigatavua, jossa oli arviolta 33 000 psykoterapiapotilaan tie-
dot. Tapaus eskaloitui niin laajalle, ettd valtioneuvosto aloitti siitd lokakuussa
2020 oman selvityksen. Tapauksen vuoksi Vastaamon silloisen toimitusjohtajan
omaisuutta takavarikoitiin yli 10 miljoonan euron edestd. (Ralston 2020.)
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Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) totesi valvonnan
tulosten perusteella, ettd Vastaamo oli laiminlyonyt yksityisestd terveydenhuol-
losta annetun lain mukaisia velvollisuuksiaan. Vastaamon potilasasiakirjamer-
kinnét osoittautuivat tarkastetun otoksen perusteella kirjaviksi ja osin puutteel-
lisiksi. Potilastietojdrjestelma ei lainkaan ohjannut yhdenmukaiseen kirjaamiseen
- ohjeita ei ollut ja koulutus ja perehdytys olivat riittiméattomid. Potilastietoihin
oli myo0s liitetty sinne sisdlloltaan kuulumattomia asiakirjoja. Potilastietojdrjestel-
madssd olevien potilasasiakirjojen tallennusratkaisu ei vastannut arkistolain mu-
kaista pitkdaikaissdilytyksen vaatimusta. Valvira antoikin Vastaamolle maarayk-
sen pdivittdd potilasasiakirjojen pitkdaikaissdilytys vaatimusten mukaiseksi.

Pakkalan (2021) mukaan Vastaamo oli jo ennen tietomurtoa saanut palve-
luun tyytymaéttomiltd asiakkailta muistutuksia, mutta se ei ollut kaikilta osin
noudattanut niiden kaisittelyssd ja niihin vastaamisessa Valviran ohjeistusta.
Muistutusten perusteella terveydenhuollon palveluista vastaavan johtajan olisi
pitanyt havaita ja nostaa esiin henkiloston lisdkoulutus- ja muita kehittdmistar-
peita. Muistutusten maara oli kuitenkin kohtuullinen toiminnan laajuuteen néh-
den. (Pakkala 2021.)

Kaikki valvonnassa ilmenneet poikkeamat olisi asianmukaisella seuran-
nalla kyetty tunnistamaan varhaisiksi varoituksiksi potentiaalisesta poikkeama-
tilanteesta, ja potilastietojdrjestelmé&an olisi ollut mahdollista tehd& korjaustoimia
ennen katastrofin syntymista.

Rekisterdidyn oikeuksien toteutuminen on EU:n tietosuoja-asetuksen mer-
kittdvin vaatimus. Valtorissa tietosuojatyon tavoitteena on yksiselitteisesti vaalia
nditd oikeuksia. Tietosuojatydssd kiinnitetddn erityistda huomiota tietosuoja-ase-
tuksen viidennessd artiklassa kuvattuihin tietosuojaperiaatteisiin: lainmukaisuu-
teen, kohtuullisuuteen ja lapindkyvyyteen, kédyttotarkoitussidonnaisuuteen, tie-
tojen minimointiin, tdsmadllisyyteen, sdilytyksen rajoittamiseen sekd eheyteen ja
luottamuksellisuuteen. (Tietosuoja-asetus 2016/679.)

Alankomaiden valtion asiantuntijat ovat ansiokkaasti arvioineet, miten hy-
vin kansainviliset pilvipalvelut tayttaviat EU:n tietoturva-asetuksen vaatimuk-
set. Alankomaat on resursoinut Microsoft-asiantuntijoita kdymaééan lapi Microsof-
tin pilvipalveluita ja arvioimaan niiden yhteensopivuutta EU:n tietosuoja-ase-
tuksen kanssa. Tehty tietosuojan vaikutusten arviointi (DPIA) sekd kolmannen
osapuolen pilvipalveluihin kohdistamat ulkopuolisten toteuttamat auditoinnit
antoivat alankomaalaisille selkdnojan lihted neuvottelemaan pilvipalveluiden
kayttoehtojen pdivittamisestd (Wachter & Mittelstadt 2019). Tiivistetysti sanot-
tuna prosessi oli pitkd ja monimutkainen ja vaati mm. Alankomaiden paaminis-
terin sitouttamista neuvotteluihin. Arvioinnin perusteella rekister6idyn oikeudet
ovat tietosuoja-asetuksen viitekehyksestd todennékdisesti uhattuna kaytettdessa
yhdysvaltalaisia pilvipalveluita. Euroopassa eri toimijoilla on kollektiivinen
huoli siitd, miten kansainviliset pilvipalveluiden tarjoajat saadaan vastaamaan
tietosuoja-asetuksen vaatimuksiin (Hague Forum for Cloud Contracting 2019).

Syksylla 2019 Alankomaiden oikeusministeri6 toi esiin, ettd pilvipalvelui-
den henkil6tietojen késittelyssd ja EU:n tietosuoja-asetuksessa on merkittavid ris-
tiriitaisuuksia. Kriittisimmdksi haasteeksi koettiin se, ettd yhdysvaltalaiset
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palveluntarjoajat noudattavat ldhtokohtaisesti Yhdysvaltojen lainsdadantoa
(mm. Cyber security act, ePrivacy, US Patriot act), jonka mé&araykset poikkeavat
EU:n tietosuoja-asetuksen madrdyksistd (EU kansalaisia voidaan vakoilla ilman
yksiloon kohdistuvaa etsintdlupaa). Kyseinen haaste on ajankohtainen useassa
EU:n jasenmaassa ja EU:n alueella toimivassa kansainvilisessd organisaatiossa.
Moni taho tuntee olevansa liian pieni toimija voidakseen neuvotella suurten pil-
vipalveluiden toimittajien kanssa kdyttoehtojen pdivittdmisestd niin, ettd pilvi-
palvelut kirjaimellisesti vastaisivat EU:n tietosuoja-asetuksen vaatimuksia.
(Esim. Van den Berg 2019.)

Haasteen juurisyy tuntuu olevan se tosiasia, ettd Yhdysvalloissa kynnys
henkil6tietojen luovuttamiseen kolmansille osapuolille yleisen turvallisuuden
vuoksi on merkittdvasti matalampi kuin EU-alueella. EU:n tietosuoja-asetuksen
viitekehyksestd arvioituna rekisterdidyn oikeudet ovat todenndkoisesti uhat-
tuna.

Kun pilvipalveluita otetaan kayttoon, EU:n tietosuoja-asetuksen vaatimus-
ten mukaan henkil6tietojen kasittelyn vastuu on rekisterinpitdjalla. Rekisterinpi-
sesti niiden hallintakeinojen hyvéksyntdd varten (Tietosuoja-asetus 2016/679).
Rekisterinpitdjd on toimija, joka maéérittelee henkilotietojen késittelyn tarkoituk-
set ja keinot lakisdateisten velvoitteiden perusteella. Viranomainen ei ndin ollen
voi itse madritelld henkilGtietojen kasittelyn tarkoituksia, vaan se perustuu lakiin.
Laissa sdddettyd kasittelyn tarkoitusta noudattaa ja toteuttaa kukin viranomai-
nen omalta osaltaan.
jen kasittelyn vaatimukset. Rekisterinpitdjd ja tietojenkasittelijd sopivat yhteisesti
tietojenkdsittelyn periaatteista. Kaikkien toimijoiden - padkasittelijan ja alikéasit-
telijoiden, jotka kasittelevat henkilttietoja rekisterinpitdjan lukuun -, tulee kyeta
osoittamaan, ettd tietoja kasitellddn rekisterinpitdjan vaatimusten mukaisesti.
(Tietosuoja-asetus 2016/679.)

Tarkasteltaessa riskejd yldtasolla on jo tunnistettu yhdeksi fundamentaa-
liseksi tosiasiaksi, ettd pilvipalvelut mahdollistavat henkil6tietojen virtaamisen
EU-alueen ulkopuolelle. T4lloin tietojenkésittelyssa ei noudateta EU:n tietosuoja-
asetuksen vaatimuksia (Van den Berg 2019; Calvi 2022). T4std seuraa, ettd on ar-
vioitava myos henkil6tietojen kasittelyyn liittyva tiedon elinkaaren hallinta, exit-
strategia (miten tiedot siirretddn jarjestelmaéstd toiseen), palvelun saavutettavuu-
teen ja kdytettdvyyteen liittyvat riskit sekd toimittajariippuvuuteen liittyvat riskit
suhteessa rekisterdidyn oikeuksiin. Tédssd luvussa aihetta tarkastellaan keskeis-
ten késitteiden, teorioiden ja lainsddadéantojen kautta.

2.1 Yksityisyys kdsitteend ja lainsdddanto

Ajatuksen yksityisyydestd ihmisen perusoikeutena katsotaan yleisesti saaneen
sille kuuluvaa painoarvoa 1890-luvulla Yhdysvalloissa vastalauseena lehdiston
toimille, joissa raportoitiin kansalaisten yksityiselamastd julkisesti. Kaksi
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lakimiestd, Samuel Warren ja Louis Brandeis, kirjoittivat artikkelin The Right to
Privacy, joka julkaistiin vuonna 1890 Harvard Law Review’ssa. Artikkelissa ko-
rostettiin ajatusta ihmisten oikeudesta olla yksin tai omassa rauhassa (the right
to be alone) (Korhonen 2003, 79-80; Razdan 2013).

Yhdistyneiden kansakuntien vuoden 1948 Thmisoikeuksien yleismaailmal-
lisen julistuksen 12. artiklan mukaan kenenké&dn yksityiselamddn ei saa mielival-
taisesti puuttua eikd mainetta tai kunniaa loukata ja jokaisella on lain suoja tal-
laista loukkausta vastaan (Nyst & Falchetta 2017). Euroopan ihmisoikeussopi-
muksen (1953) 8. artiklan mukaisesti jokaisella on oikeus nauttia yksityis- ja
perhe-elamé&n kunnioitusta, johon viranomaiset voivat puuttua vain lain niin sal-
liessa.

Euroopan neuvoston tietosuojasopimuksessa on ensimmadinen tietosuoja-
alan oikeudellisesti sitova kansainvilinen vdline, méadritellddn perusperiaatteet,
joihin sopimuksen hyvdksyneet osapuolet sitoutuvat yksityisyyden suojaa-
miseksi henkildtietojen automaattisessa tietojenkésittelyssa (Henkilotietolaki
1999/523; Korhonen 2003, 93).

Suomessa tietosuojasopimuksen asettamat vaatimukset toteutuivat Suo-
men henkilorekisterilain (471/1987) astuttua voimaan. Jo tdssd yhteydessa alkoi
muotoutua yksi nykyisen EU:n tietosuoja-asetuksen keskeisimmista tavoitteista
sisddnrakennetun ja oletusarvoisen tietosuojan nikokulmasta: hyvan henkilotie-
tojen kasittelyn kautta tapahtuva yksityisyyden suojan loukkauksen ennaltaeh-
kaisy.

Yksityisyyden késite on moniulotteinen, ja sen merkitys vaihtelee eri kult-
tuureissa sekd muuttuu yhteiskunnan ja teknologian kehityksen mukana. Hen-
kilotietojen tehokkaan kerdamisen ja hyodyntamisen ndhd&dédn usealla eri tavalla
olevan tdrkedssd roolissa yhteiskunnan kehityksen kannalta. Viime vuosien ai-
kana onkin syntynyt uusia menetelmid ja teknologioita, jotka kykenevit yha te-
hokkaammin prosessoimaan yhd suurempia ja hajautuneempia tietomassoja
(Hokkanen 2015). Yksityisyyden merkitys ja tarkeys nousevat esille siing, ett tie-
tosuoja-asetus korostaa rekisterdidyn oikeuksia, rekisterinpitdjan velvollisuuk-
sia, viranomaisvaltuuksia, EU:n yhteistd tietosuojakehitysta seka digitaalisten si-
samarkkinoiden kehitystd (Kaivola 2016).

Yksityisyyteen liittyy monia konkreettisia teemoja puolesta ja vastaan. Tana
pdivand on esitetty argumentteja siitd, ettd yksityisyys ja yleinen turvallisuus sul-
kisivat toisensa pois (Telaranta 2017). Yleisen turvallisuuden takaamiseksi on
joissakin yhteiskunnissa kynnys henkil6tietojen luovuttamiseen kolmansille osa-
puolille matalampi kuin toisissa. Yksityisyyden ja kansallisen turvallisuuden
suhteen madrittely ei ole helppoa. Tehdyissa tiedonsiirtoja koskevissa riskinarvi-
oinneissa (TIA) nousee selkedsti esille, ettd tietosuojalainsdddannot poikkeavat
suuresti eri maissa ja turvallisuusviranomaisten toimivaltuuksissa on suuria
eroja eri valtioiden vélilla. Tdima on noussut esille yhtend keskeisimpand esteend
pilvisiirtymiille. (Sotto ym. 2010; Furramani & Ozpozan 2023.)

Tietosuoja pilvipalveluissa ndyttddkin muodostuvan turvallisuuden, talou-
dellisen ndkokulman ja yksityisyyden suojan viliseksi debatiksi. Késilld olevaa
ilmiotd on syytd tarkastella edelld mainituista viitekehyksistd. Toisaalta
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teknologiana ja investointina pilvipalvelut tunnistetaan kustannustehokkuudel-
taan sekd kadytettdvyysominaisuuksiltaan loppukayttdjia tyydyttavaksi IT-
ratkaisuksi. Tietosuoja-asetuksen vaatimusten ndkokulmasta pilvipalveluiden
kayttoonotossa on kuitenkin havaittu olevan riskeja. Modernissa tietoyhteiskun-
nassa tietoverkkoja kdytetddn niin hyvaan kuin pahaankin, joten turvallisuusvi-
ranomaiset tarvitsevat tyokaluja rikosten ja turvallisuusuhkien ennaltaehkdisyyn
sekd tapahtumien tutkintaan ja vaikuttamiseen kybermaailmassa.

Osana Euroopan unionin tietosuojalainsdddannon uudistusta muuttui hen-
kilotietojen kasittelyn luonne merkittavasti myds Suomessa, kun yleinen EU:n
tietosuoja-asetus (GDPR) tuli voimaan 24. toukokuuta 2016. Tietosuoja-asetusta
alettiin soveltaa kahden vuoden siirtymadajan jalkeen 25. toukokuuta 2018 alkaen.
Asetuksen mukaan tietosuojalla tarkoitetaan yksilon yksityisyyden turvaamista
henkil6tietojen kasittelyn eri menetelmin ja niiden suojaamista toteuttamalla ka-
sittelyssd eri tietoturvakontrolleja. EU:n tietosuoja-asetus takaa yksiloille oikeu-
den pddttdd omien henkilotietojensa kasittelystd ilman kenenk&ddn oikeudetonta
puuttumista siihen. Poikkeuksena ovat viranomaisten lakisdéteisiin velvoittei-
siin liittyvien henkilorekisterien ylldpito ja tietojenkésittely. Tietosuoja on yh-
taadltda henkilon oikeutta omiin tietoihinsa ja toisaalta kaikkien muiden tahojen
velvollisuutta toimia siten, ettd tdméd oikeus myos toteutuu. Tietosuoja-asetus ei
kuitenkaan kuvaa keinoja, joilla vaatimuksia voidaan toteuttaa. Konkreettiset
keinot tietojen suojaamiseksi kuvataan eri tietoturvastandardeissa, VAHTI-
ohjeissa sekd eri kriteeristoissa. (Valtiovarainministerio 2016.)

Tietosuoja-asetuksen tarkeimpanad tavoitteena on Euroopan unionin yksit-
tdisen kansalaisen tietosuojan parantaminen. Tietosuoja-asetuksen vaatimuksilla
tietojen turvallisesta sdilyttamisestd ja oikeista toimintatavoista pyritddnkin edes-
auttamaan sitd, ettd henkilotietojen késittelijat, esimerkiksi kansainviliset verk-
kokaupat, kasittelevit henkilotietoja lapindkyvaésti ja asianmukaisesti. Tietojen-
kasittelijoiden pitdd selkedsti osoittaa, miten tietoja késitellddn sekd milld tieto-
turvakontrolleilla varmistetaan tietojen luottamuksellisuus, eheys ja kdytetta-
vyys. (Lehtinen 2010; Puhakka 2021.)

Tietosuoja-asetuksen yhtend tarkoituksena on ajantasaistaa tietosuojaa kos-
kevaa séddntelyd, jotta teknologian kehitykseen ja globalisaatioon liittyviin henki-
I6tietojen suojan haasteisiin voidaan vastata. Asetuksen tarkoituksena on myos
tukea digitaalitalouden kehitystd sisimarkkinoiden alueella yhdenmukaista-
malla jasenvaltioiden tietosuojaa koskevat sddnnokset. Kaiken kaikkiaan tieto-
suoja-asetuksen tarkoituksena on lisdtd henkilotietojen kasittelyn avoimuutta ja
lapindkyvyyttd sekd vahvistaa rekisterdityjen oikeuksia valvoa henkilttietojensa
kasittelya. (Valtiovarainministerio 2016.)

Tietosuoja-asetusta tdydentdva uusi kansallinen tietosuojalaki hyviksyt-
tiin marraskuussa 2019 eduskunnassa, ja tasavallan presidentti vahvisti lain 5.
joulukuuta 2019. Tietosuojalaki ei muodosta itsendistd ja kattavaa sdantelykoko-
naisuutta, vaan sitd sovelletaan rinnakkain asetuksen kanssa. Uudella tietosuo-
jalailla sdddetddn tietyissd kysymyksissd poikkeuksia ja tdismennyksid EU:n tie-
tosuoja-asetukseen. Tietosuojalailla sdddetddn myos valvontaviranomaisesta
sekd erdistd henkilotietojen kasittelyyn liittyvistd erityistilanteista, kuten
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sananvapauden ja henkilttietojen suojan yhteensovittamisesta. Lain voimaan
tultua kumottiin henkilttietolaki seka laki tietosuojalautakunnasta ja tietosuoja-
valtuutetusta. (Valajarvi 2020.)

Myo6s monet muut lait ohjaavat tietosuojaa ja rekisterinpitdjan toimintaa.
Sellaisia ovat mm. laki sdhkoisen viestinndn palveluista, tiedonhallintalaki seka
yksityisyyden suojasta tyoeldmdssd annetussa laissa.

Sahkoisten viestinndn palveluita koskevan lain (917/2014) tavoitteena on
edistdd sdhkoisen viestinndn palvelujen tarjontaa ja kdyttod. Tavoitteena on myos
turvata sahkoisen viestinndn luottamuksellisuuden ja yksityisyyden suoja.

Julkisen hallinnon tiedonhallinnasta annetulla lailla (906/2019), jdljemp&ana
tiedonhallintalaki, varmistetaan viranomaisten tietoaineistojen yhdenmukainen
hallinta ja tietoturvallinen késittely. Valtion virastot, laitokset ja liikelaitokset
ovat lain tarkoittamia tiedonhallintayksikoitd. Laissa sdddetdan myos viran-
omaisten tietojdrjestelmien vililld tapahtuvasta tietojen sahkoisestd luovuttami-
sesta. Tietoja luovuttava taho varmistaa luovutettavien tietojen tarpeellisuuden
tai valttaméattomyyden tietoja saavan viranomaisen tehtdvien hoitamiseksi.
Usean viranomaisen ollessa kyseessd tdima tehdddn toimialasta vastaavan minis-
terion johdolla. Sadntelylld pyritddan tehostamaan viranomaisten tiedonhallintaa,
jotta viranomaiset voivat tarjota palveluja hyvada hallintoa noudattaen laaduk-
kaasti ja hoitaa tehtdavansa tuloksellisesti.

Yksityisyyden suojasta tyoeldmassa annetun lain (759/2004) 3 §:n mukaan
tyonantaja saa késitelld vain valittomaésti tyontekijan tyosuhteen kannalta tar-
peellisia henkil6tietoja, jotka liittyvit tyosuhteen osapuolten oikeuksien ja vel-
vollisuuksien hoitamiseen tai tynantajan tyontekijoille tarjoamiin etuuksiin. Li-
sdksi 5 §:ssd sdddetddn terveydentilaa koskevien tietojen késittelysta. (Yksityi-
syyslaki 759/2004.) Suomessa tietosuojatyotd valvovat tietosuojavaltuutetun toi-
misto sekd Liikenne- ja viestintdvirasto Traficom.

Tietosuojavaltuutettu valvoo tietosuoja-asetuksen sekad siihen liittyvan kan-
sallisen tietosuojalain noudattamista. Tietosuojavaltuutettu valvoo lisdksi osit-
tain sdhkdisten viestinndn palveluita koskevan lain sddnnosten noudattamista
yhdessa Traficomin kanssa. Tietosuojavaltuutetun toimivaltaan kuuluu tarvitta-
essa antaa rekisterinpitdjille ja henkilotietojen kasittelijoille laajasti ma&rayksia.

Liikenne- ja viestintdvirasto Traficom valvoo sdhkoisen viestinnan palvelu-
lain noudattamista. Traficomilla on laajat toimivaltuudet lain noudattamisen val-
vonnassa; se antaa esimerkiksi huomautuksia ja korjausvelvoitteita lain rikkomi-
sesta sekd valiaikaisia pddtoksid vakavaa haittaa aiheuttavan toiminnan keskeyt-
tdmisesta.

2.2 Tietoturvallisuus kisitteeni

2.2.1 Tietosuoja

Tietosuojalla (data protection) tarkoitetaan henkil6tietojen kasittelya koskevien
vaatimusten huomioon ottamista rekisteréidyn yksityisyyden, oikeuksien ja
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oikeusturvan varmistamiseksi. Tietosuojan tarkoituksena on tiedon kohteen
(data subject) yksityisyyden, etujen sekd oikeusturvan turvaaminen. Viranomais-
ten henkilotietojen kasittelylld viitataan velvollisuuksiin, jotka koskevat viran-
omaisten ja yksityisten tahojen yllapitdmid henkilorekistereihin siséltyvid tietoja,
sekd muita maddrdyksid, kuten rekisterdidyn oikeuksia. (Tietosuoja-asetus
2016/679; Kaivola 2016.) Arjessa tdméd merkitsee henkil6tietojen kdyton ja muun
késittelyn seurantaa ja valvontaa. Siihen kuuluvat mm. asiakastietojen luvatto-
man kisittelyn estaminen, asianmukaiset lokijdrjestelmdt, henkilotietojen kdyton
seurannan ja valvonnan vuosisuunnitelman laatiminen, hyvaksyminen ja seu-
ranta sekd asiakastietojen kasittelyn suunnitelmallinen, sddnnollinen ja ulospdin
uskottava jalkikéteisvalvonta.

Rekisterdity on kaikessa yksinkertaisuudessaan henkild, jonka henkil6tie-
toja késitelldan (Korpisaari ym. 2018).

Henkilotiedoilla tarkoitetaan kaikkia niitd henkil6d tai hanen ominaisuuk-
siaan koskevia merkintdjd, joiden avulla hdnet, hdnen perheensi tai hdnen kans-
saan yhteisessd taloudessa eldvat voidaan tunnistaa. Kéyttotarkoituksensa
vuoksi yhteenkuuluvista merkinnoistd muodostuvaa, henkil6tietoja sisdltavaa
tietojoukkoa kutsutaan puolestaan henkilorekisteriksi. (Kleemola 1998, 6; Junt-
tila 2013.)

Rekisterinpitdjdlld tarkoitetaan luonnollista henkil6d tai oikeushenkilod,
viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessd toisten kanssa
maédrittelee henkilotietojen késittelyn tarkoitukset ja keinot. Rekisterinpitdjdllda on
ensisijainen vastuu tietosuoja-asetuksen noudattamisen varmistamisesta ja sen
osoittamisesta. Rekisterinpitdjan vastuulla on madritelld henkilttietojen késitte-
lyn tarkoitus ja keinot, jolla tarkoitetaan tiedon kayttosidonnaisuutta sekd sen
minimikésittelyn periaatteita. (Kaivola 2016).

Tietosuoja edellyttdd tietosuoja-asetuksen mukaan rekisterinpitdjalta tek-
nistd ja organisatorista toteutustapaa suunnittelusta kasittelyvaiheeseen. Kaytan-
nossd se tarkoittaa sitd, ettd otettaessa tietojdrjestelmid valtionhallinnossa kayt-
toon tulee korostetusti huomioida henkilttietojen kéasittelyn tarkoituksenmukai-
suus, minimikdsittelyn vaatimukset sekd tiedon elinkaaren hallintaan liittyvit
kysymykset. (Kaivola 2016.) Se médrittelee myos kasiteltavat henkilotiedot, re-
kisteroityjen ryhmat, kasittelyn oikeusperusteen, kolmannet osapuolet, joille
henkil6tietoja luovutetaan tai siirretddn, rekisteroityjen oikeuksien toteuttamisen
ja tietojen sdilytysajat. (Valtiovarainministerié 2016; Tietosuoja-asetus 2016/679;
Kaivola 2016.)

Tietojenkaisittelijd sdilyttdd ja kasittelee henkilotietoja rekisteripitdjan lu-
kuun, jolloin tietojen késittelyoikeus on riippuvainen rekisterinpitdjastd. Oikeus
tietojen késittelyyn perustuu rekisterinpitdjan kanssa tehtdvaan tietojenkasittely-
sopimukseen sekd rekisterinpitdjan antamaan ohjeistukseen. Tietosuoja-asetuk-
sen 28. artiklan perusteella tietoja saa kasitelld ainoastaan rekisterinpitdjan anta-
mien ohjeiden mukaisesti eiké tietoja voi kasitellda omiin tarkoituksiin. Tietojen-
kasittelijélle on kuitenkin jatetty jossain madadrin mahdollisuus vaikuttaa késitte-
lyn keinoihin ilman, ettd toimintaa tulkittaisiin rekisterinpitdjyydeksi. Han voi
paattdad  esimerkiksi IT-jarjestelmien ja tietojen siirtoon kaytettdvistd
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menetelmistd, tietoturvaa koskevista yksityiskohdista sekd sdilytysaikojen ja
poistamisen kdytannon toimeenpanosta. (Valtiovarainministerio 2016; Tieto-
suoja-asetus 2016/679; Kaivola 2016.)

Tietojen alikdsittelijd toimii tietojenkasittelijan eli padkasittelijan alihank-
kijana, joka on osallisena henkilttietojen késittelyprosessissa. Tietojenkdsitte-
lyssd alikésittelijoitda koskevat samat velvollisuudet kuin padkasittelijaa suh-
teessa rekisterinpitdjaan.

Henkilotietojen kasittelylld tarkoitetaan kaikenlaisia toimintoja, joita koh-
distetaan henkil6tietoihin joko automaattista tietojenkisittelyd hyodyntden tai
manuaalisesti. Kasittelyd ovat esimerkiksi henkil6tietojen kerddminen, tallenta-
minen, jdrjestdiminen, jdsentdminen, sdilyttdminen, muokkaaminen, haku,
kaytto, luovuttaminen, levittdiminen tai saattaminen muutoin saataville, yhteen-
sovittaminen, yhdistiminen, rajoittaminen, poistaminen ja h&vittaminen. (Val-
tiovarainministerio 2016.)

Kisittelylla tarkoitetaan tiedon, lokitiedon, tietoaineiston tai asiakirjan vas-
taanottamista, laatimista, kerdamistd, jarjestamistd, jasentamistd, tallentamista,
katselua, muokkaamista tai muuttamista, hakua, kyselyd, kdyttod, luovutta-
mista, kopiointia, siirtoa, valittdmistd, tuhoamista, sdilyttamistd, arkistointia ja
muita tietoon tai asiakirjaan kohdistuvia toimenpiteitd. (Valtiovarainministerio
2016.)

Henkilo6tietojen tietoturvapoikkeamalla ja tietoturvaloukkauksella tar-
koitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu, havida tai
muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin padsee kasiksi taho,
jolla ei ole késittelyoikeutta. (Valtiovarainministerio 2016.)

Taksonomialla eli tietorakenteiden luokittelujdrjestelmilld tietoa jdrjeste-
tadan luokkiin ominaisuuksiensa perusteella hierarkkisesti. Se selkeyttdd tiedon
hallintaa ja kdyttod. Yhteisen taksonomian muodostaminen on merkityksellista
henkilotietojen késittelyn vastuiden ja velvoitteiden maarittelemisen kannalta,
mutta yleisesti hyvaksyttyd tapaa henkilttietojen jaotteluun ei ole vield kadytossa.

Kuviossa 1 esitetddn Alankomaiden oikeusministerion tekemd henkil6tie-
tojen jaottelu, jota hyddynnetddn tdssd tutkimuksessa madriteltdessa henkilotie-
tojen kasittelyn rooleja, vastuita sekd velvoitteita. Henkil6tiedot on jaettu kol-
meen luokkaan: siséltotiedot (content data), metatiedot eli kayttotiedot (functi-
onal data) sekd diagnostiikkatiedot (diagnostic data).
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KUVIO 1. Henkilotietojen jaottelu: sisdltotiedot, kdyttotiedot ja diagnostiikkatiedot

Sisdltotiedoilla tarkoitetaan kasiteltdvid, tallennettuja tai ldahetettyjd henkilttie-
toja, jotka ovat erilaisissa tiedostoissa, kuten dokumenteissa, taulukoissa ja sdh-
kopostien sisdlldissd. Tahdn luokkaan pilvipalvelutoimittajilla on tarjottavana sa-
laus- ja pseudonymisointiratkaisuja. Kahdessa muussa luokassa henkilttietojen
kasittelyn hallinta on haasteellisempaa, koska yksildivad henkil6tieto on tunnis-
tettavissa selvikielisend ja jdljitettdvissa rekisteroityyn.

Kaytto- tai metadataan kuuluvat ne henkil6tiedot, joita jarjestelmat tarvit-
sevat, jotta ne ylipddtddn toimivat. Tyypillisimmin tietotekniikkaratkaisujen toi-
mittajat madrittelevét tarvitsevansa nditd tietoja palveluiden tuottamiseen ja to-
teuttamiseen, asiakasviestintddn, laskuttamiseen sekd mainonnan ja markkinoin-
nin kohdistamiseen.

Diagnostiikkatiedoilla tarkoitetaan tietoja, joita kdytetddn jarjestelmdongel-
mien, tapahtumien suorituskyvyn, virheiden tai virheellisen tuotoksen tutkimi-
seen ja diagnosointiin. Toimittajat kuvaavat pakollisiksi diagnostiikkatiedoiksi
niitd (vahimmadis)tietoja, joita toimittajien on kerdttdavé, jotta tuote pysyy suojat-
tuna ja ajan tasalla ja toimii odotetulla tavalla. Kahdessa viimeksi mainitussa luo-
kassa on erittdin vaikea madritelld, kuka toimijoista on rekisterinpitdjd, koska tie-
totekniikkaratkaisujen toimittajilla on perustelut henkil6tietojen késittelyn tar-
koituksiin ja he vastaavat myos keinoista, joilla henkil6tietoja kasitelldaan.

Kun henkilttietojen kasittelyssda mddritellddn eri toimijoiden rooleja, vas-
tuita ja velvoitteita, jad kaksi viimeisintd luokkaa usein vdhdiselle huomiolle,
vaikka tosiasiallisesti suurin osa kasiteltdvistd henkilotiedoista kuuluu juuri nii-
hin. T&ta luokittelua ei ole verifioinut mikdan virallinen taho. Mitd ilmeisimmin
tamdn vuoksi se ei ole saanut Suomen julkishallinnossa varauksetonta vastaan-
ottoa, vaikkakin yhteisen taksonomian merkitystad korostetaan keskusteluissa.

Henkilotiedoista keskustelemisen vaikeutta lisdd myos se, ettd yhdysvalta-
laisilla pilvipalvelutoimittajilla on omat taksonomiansa henkil6tiedoille. Heidan
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kaytossddn ovat termit customer data ja service data (tai service generated data).
Customer datan voidaan tulkita vastaavan sisdltotietoa (content data). Service
data vastaa ldhinna kahta muuta luokkaa eli metatietoja (kédyttotietoja, functional
data) sekd diagnostiikkatietoja (diagnostic data) yhdessa.

Tietosuojan tavoitteena on hyvin késittelytavan luominen ja toteuttaminen
henkil6tietojen késittelyn kaikissa vaiheissa. Tarkoituksena on henkilon oikeuk-
sien kunnioittaminen ja toteuttaminen niin rekisterdidyn kuin rekisterinpitéjan-
kin ndkokulmasta. EU:n tietosuoja-asetuksen (2016/679) sekd kansallisen tieto-
suojalain (1050/2018) vaatimukset henkil6tietojen késittelystd on otettava huo-
mioon koko niiden elinkaaren ajan (Kaivola 2016). Tavoitteena on ennen kaikkea
varmistaa yksityisten henkildiden eli rekisteréityjen yksityisyys, edut ja oikeus-
turva. Rekisterinpitdjind yritysten, jdrjesttjen, julkishallinnon ja muiden organi-
saatioiden on pyydettdessd pystyttava osoittamaan asianmukainen henkilGtieto-
jen kasittely (Korpisaari ym. 2018).

Tietosuojatytssd on tiedolla johtamisella potentiaalisesti merkittdva rooli.
Tarvetta muuttaa painopistettd kohti ennaltaehkédisyd on kuvattu tietosuoja-ar-
tiklassa 25, jossa kuvataan sisddnrakennettua ja oletusarvoista tietosuojaa (Kai-
vola 2016). Kun tietosuojaty6td tarkastellaan tiedolla johtamisen kannalta, datan
ldhteind voidaan pitdd rekisteroidyn oikeuksiin, rekisterinpitdjan velvollisuuk-
siin ja osoitusvelvollisuuteen liittyvdd dataa sekd sdannollisid raportteja, kuten
tietotilinpddtostd ja poikkeamaraportteja. Asiantuntijat, kuten tietoturva-asian-
tuntijat ja tietosuojavastaavat, muodostavat tastd datamassasta informaatiota eri-
tyyppisen tiedon ldhteeksi. Tdmé&n informaation tulee olla paatoksentekoproses-
seissa yksi tiedon ldhde.

Poikkeamien uhasta syntyy huomattava madra dataa, jota ei ndytetd hallit-
tavan strategisessa johtamisessa. EU:n tietosuoja-asetuksessa kuvatun oletusar-
voisen ja sisddnrakennetun tietosuojan (privacy by design) yhtend keskeisend ar-
gumenttina on ennaltaehkdisevien toimenpiteiden tarkeys tietosuojatyossa.

Eri kulttuureissa yksityisyyden suoja saa eri painoarvon, ja silld on suora
vaikutus henkil6tietojen kasittelyyn. Nykyisessa tilanteessa, jossa yksityisyyden
suojan viitekehyksestd syntyva ohjeistus henkil6tietojen késittelyyn on nostanut
esiin vahintdaankin epaselvyyksid globaalissa digitaalisessa taloudessa, on julki-
suudessa alettu kyseenalaistaa globaalien pilvipalveluteknologian toimittajien
suhdetta EU:n tietosuoja-asetukseen.

Huoli henkilttietojen joutumisesta perusteettomasti sellaisten ulkopuolis-
ten toimijoiden haltuun, joille tieto ei kuulu, on ollut ldsna keskusteltassa pilvi-
palveluiden kehityksestd. Tamd huoli voidaankin ndhdad yhdeksi EU:n tieto-
suoja-asetuksen kulmakiveksi. Viime vuosien aikana on tapahtunut massiivisia
henkil6tietovuotoja, esimerkiksi mm. Cambridge Analytica -tapaus, jossa yritys

toja ja hyodynsi niitd mm. vuoden 2016 Yhdysvaltain presidentinvaalikampan-
jassa (Kanakia ym. 2019, 1-5).

Toinen esimerkki on johdannossa mainittu kanne Facebookia vastaan, jossa
itdvaltalainen Max Schrems vaati kieltimddn eurooppalaisten tietojen luovutta-
misen Yhdysvaltoihin heikon yksityisyydensuojan takia. Se herdtti unionin
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jasenmaissa huolen yksityisyyden suojan toteutumisesta pilvipalveluissa ja johti
sithen, ettd Privacy Shield -sopimus, jonka tarkoituksena oli suojata eurooppa-
laisten henkilokohtaisia tietoja, mit4toitiin yksipuolisesti heindkuussa 2020. (Jo-
hansson 2022.) EU:ssa yksityisyyden suojaan kohdistettaviin vaatimuksiin ovat
tietosuojaviranomaisten lisdksi alkaneet kiinnittdd huomiota myos kansalaiset,
rekisterdidyt. Kritiikin keskitssd ovat nimenomaan suuret globaalit teknologia-
toimittajat. (Guardian 2018.)

Monimutkaisten ilmitiden hahmottamista voi kuvata tarinalla, jossa kolme
henkil6d tunnustelee silmit peitettynd elefanttia. Yksi koskettelee hantdd, toinen
jalkaa ja kolmas karsdd. Taméan perusteella heille muodostuu kovin erilaiset mie-
likuvat eldimestd. Tietosuojatytssd ollaan hieman saman haasteen ddrelld. Jotta
saavutetaan ymmarrys, millaisesta kokonaisuudesta on kyse, tulee tietosuojaa
tarkastella useasta eri nakokulmasta ja yhdistdd ne. Tietosuojan monisyistd haas-
teellisuutta voisi konkretisoida Rubikin kuutio -vertauksella, jossa yksi kuution
seind vastaa yhden tietosuojan hallintamallin osa-aluetta. Kdytdnnossa siis eri
asiantuntijoiden on kyettdvd muodostamaan nikemyksensd kéaytossd olevan da-
tan perusteella, eikd kokonaiskuva ole valmis ennen kuin Rubikin kuution kaikki
seindt ovat jdrjestyksessd. Tahan kaytdannossd tarvitaan asiantuntijuutta usealta
eri alalta, kuten esimerkiksi juridiikan, riskienhallinnan ja tietoturvan aloilta, tul-
kitsemaan pilvipalveluiden henkildtietovirtoja. Jos organisaation tietosuojan
kypsyystaso on heikko, haasteeksi tulee tietosuojan tarkasteleminen kovin ka-
peakatseisesti. Silloin asiantuntijoiden kaytettdviksi ei synny merkityksellista in-
formaatiota, ja proaktiivinen ja ennaltaehkdisyyn tdhtddva tietosuojatyd tyreh-
tyy.

Tietosuojan hallintamallin avulla organisaatiot toteuttavat tietosuojaan liit-
tyvdd osoitusvelvollisuuttaan seka rekisterdidyille ettd tietosuojaviranomaisille.
Hallintamalli perustuu ISO 27001 -standardin mukaiseen tietoturvan hallinnan
logiikkaan ja koostuu kymmenestd osa-alueesta (kuvio 2). Tietosuojan hallinta-
malli ja siithen liittyvat tyokalut antavat yrityksille keinot tietosuojan jatkuvaan
hallintaan ja tilannekuvan ylldpitamiseen (ISO 27001).
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KUVIO 2. Tietosuojan hallintamalli, ISO 27001 (ISO/IEC 27001 ja ISO/IEC 27002)

Koska EU:n tietosuoja-asetus on EU:n jasenvaltioiden yhteisesti hyviaksymad,
siind on jouduttu tekemddn kompromisseja ja jisenvaltiot padttavét sen toteutus-
tavoista itse tietyn kansallisen liikkkumavaran sisdlld (Melto 2019). Tietosuojavaa-
timuksia tdytetddn kdytannossd pddasiassa juridisella sddntelylld ja hallinnolli-
silla, fyysisilld sekd teknisilld tietoturvakontrolleilla. Hallintamalli argumentoi
tietosuojan ja tietoturvan vélisen yhteyden ja skaalautuu yritysten koon ja tarpei-
den mukaisesti. Tietosuoja-asetus korostaa kuitenkin myos riskiperusteista na-
kokulmaa sekd ennaltaehkdisevad, proaktiivista ja ldpindkyvadd tietosuojatyota.
Réadtdloitdessd Valtorin hallintamallia ISO-standardista myo6s viimeksi mainitut
vaatimukset pyrittiin tuomaan selkedésti esille.

Tassd tutkimuksessa hallintamalli on muokattu viideksi osa-alueeksi, jotta
se vastaa paremmin Valtorin tarpeisiin (kuvio 3) ja antaa keinot ja tyokalut hallita
tietosuojaa kokonaisuutena. Tydssd on varmistettu, ettd Valtorin tarpeisiin muo-
kattu hallintamalli pitdd sisdllaan ISO 27001 -standardin osa-alueet. Tutkimuksen
hallintamallin osa-alueet muodostuvat Valtorin tietosuojan hallintamallista.
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KUVIO 3. Valtorin tietosuojan hallintamalli, johdettu ISO 27001 -standardista (Lachaud
2020)

Hallinnollinen tietosuoja sisiltdd rekisterdityjen oikeudet, organisaation tieto-
suojastrategian, henkilotietojen késittelyd koskevat sopimukset, henkil6tietojen
kasittelyyn liittyvian tietosuojan organisoitumisen (tietosuojaorganisaation roolit,
vastuut ja velvoitteet) sekd viittaukset kansalliseen tietosuojaa koskevaan lain-
sdaadantoon.

Operatiivinen tietosuoja sisdltdd kaikki ne operatiiviset toimenpiteet, joilla
rekisterdityjen oikeuksia toteutetaan. Téllaisia ovat mm. henkil6tietojen kayt-
tosidonnaisuus, minimikésittelyvaatimus ja elinkaaren hallinta sekd poik-
keamien ja niiden uhkien hallintaprosessit. Tietosuojassa kaytettdva taksonomia
on myos osa operatiivista tietosuojaa. Lisdksi operatiiviseen tietosuojaan kuulu-
vat organisaation tietosuojan viestintd ja koulutus.

Tietosuojan riskienhallinta tarkoittaa ennaltaehkdisevid toimenpiteitd,
joita tehdddn riskien, niiden uhkien ja vaikutusten todenndkoisyyden arvioinnin
perusteella.

Sisddnrakennetulla ja oletusarvoisella tietosuojalla edistetdan riskildhtoi-
sesti rekisterdityjen oikeuksien toteutumista seuraaviin periaatteisiin nojautuen:

e oletusarvoinen tietosuoja (privacy by default)

e proaktiivisuus

e ennaltaehkdisy

e vuorovaikutus

e tarkoituksenmukaiset menetelmat

e ldpindkyvyys.

Kanadalainen Ann Cavoukian (2010) esitteli yhdessd Hollannin tietosuoja-

viranomaisen kanssa sisddnrakennetun ja oletusarvoisen tietosuojan (privacy
by design, PbD). Ajatus on perdisin jo 1990-luvulta, mutta malli julkaistiin

39



virallisesti vuonna 2009, ja tietosuoja-ammattilaiset ottivat termin kayttoon
vuonna 2010 kansainvilisessd tietosuojan ja -turvan ammattilaisten konferens-
sissa.

Mallissa tietosuoja jaetaan seitsemddn yksityisyyttd parantavaan periaattee-
seen. Ensimmdinen periaate on, ettd tietosuojan on oltava proaktiivista ja ennal-
taehkdisevdd. Tietosuojan tulee olla ennakoivaa, niin ettd riskit tunnistetaan etu-
kédteen ja vahinkojen hoitamisen sijasta yksityisyyden loukkaukset ja tietosuoja-
riskit ennaltaehkdistdan (Impio 2021, 24).

Toisen periaatteen mukaan henkil6tiedot suojataan tarkoituksenmukaisilla
menetelmilld automaattisesti, olivatpa tiedot tietojdrjestelmissa tai manuaalisesti
kaytossa digitaalisessa muodossa. Té&lloin puhutaan tietosuojasta oletuksena
(privacy by default). Kolmas periaate on hyvin ldhelld edelld kuvattua: yksityi-
syys tulee sisdllyttdd jarjestelmiin niin, ettei kédyttdjan tarvitse kiinnittdd henkilo-
tietojen késittelyyn erikseen huomiota eikd etenkddn tavalla, joka heikentdisi
kaytettavyyttd. Tahan liittyy keskeisesti neljds periaate, jonka tavoitteena on tuot-
taa lisdarvoa (full functionality). Edistyksellinen kéytettdvyys ei kumoa yksityi-
syydensuojaa, eikd jdrjestelmdn turvallisuus kumoa yksityisyyttd. (Cavoukian
2010, 3-4.)

Viidennessd periaatteessa viitataan tietojen suojaamiseen alusta loppuun
(end-to-end lifecycle protection). Tdtd voidaan kuvata myos termilld tiedon elin-
kaaren hallinta, jossa tiedon kerddmiselle ja késittelylle on olemassa selvd pe-
ruste. Kuudennen periaatteen mukaan tietosuojaprosessien ja -kdytantojen tulee
olla selkedsti ja lapindkyvaésti toteutettuja sekd kaikkien osapuolten saatavilla.

Lapindkyvyys on myos yksi EU:n tietosuoja-asetuksen viidennessa artik-
lassa kuvatuista tietosuojaperiaatteista, ja siithen viitataan myos 12. artiklassa pu-
huttaessa informoinnista. Tietosuojakdytantsjen tulee olla dokumentoituja, 14-
pindkyvid ja kaikkien osapuolten saatavilla tarvittaessa. (Kaivola 2016.) Rekiste-
rinpitdjien on huolehdittava siitd, ettd henkilotietoja kdsitelldaan avoimesti, selke-
dsti ja ymmarrettavasti.

Seitsemdnnessd periaatteessa korostetaan rekisterdityjen yksityisyyden
taminen, tietojen tdsmiaillisyys, tietojen saavutettavuus ja toimintojen mddrdys-
tenmukaisuus (Impio 2021, 23-28).

Tietosuoja-asetuksen artiklan 25 mukaan rekisterinpitdjan yleisiin velvolli-
suuksiin kuuluu jarjestdd sisddnrakennettu ja oletusarvoinen tietosuoja (Kaivola
2016). Sisddanrakennettu ja oletusarvoinen tietosuoja tulee ottaa huomioon sekd
henkil6tietojen kasittelyn suunnitteluvaiheessa ettd itse kasittelyn aikana (Korpi-
saari ym. 2018). Euroopan tietosuojaneuvosto suosittaa ennakoivaa ldhestymis-
tapaa. Tietosuojaa on toteutettava tehokkaasti, ja rekisterinpitdjan odotetaan py-
syvdn ajan tasalla uusimmasta teknologiasta voidakseen taata jatkuvan tehok-
kaan tietosuojan. Rekisterinpitdjan tulee ottaa huomioon myos toteuttamiskus-
tannukset. Muut huomioon otettavat seikat ovat késittelyn luonne, laajuus, asia-
yhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit. (Korpi-
saari ym. 2018.)
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Tietosuojan ja tietoturvan viliselld vuorovaikutuksella tarkoitetaan tdssa
tyossd lainsdddannossa madriteltyjen tietosuojavaatimusten toteuttamista fyysi-
sin, hallinnollisin seké teknisin tietoturvakontrollein.

Tietoturvalla on merkittdva rooli tietosuojaperiaatteiden toteuttamisessa.
EU:n tietosuoja-asetus sisdltdd vaatimukset henkil6tietojen kasittelylle, ja sen
mukaan tietosuojavaatimusten implementoinnissa hyddynnetddn tietoturva-
kontrolleja. Vuorovaikutus tietosuojan ja tietoturvan vililld syntyy, kun henkilo-
tietojen késittelylle on madritelty fyysiset, hallinnolliset sekd tekniset kontrollit.
Nditd kuvataan mm. ISO/IEC 17799 -standardissa (Siponen 2000). My®6s valtio-
varainministerion julkaisema VAHTI-dokumenttisarja sekd Tietoturvallisuuden
auditointityokalu viranomaisille, KATAKRI 2015, ovat tyokaluja systemaattisen
tietoturvan suunnittelussa ja todentamisessa (Padivelin 2019). VAHTI-toiminta on
siirtynyt vuoden 2020 alussa valtiovarainministeriosta Digi- ja vdestotietoviras-
toon.

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri) taas on Tra-
ficomin Kyberturvallisuuskeskuksen julkaisema kriteeristo, joka tukee valtion
toimijoita pilvipalvelujen kayttoonotossa sekd vaatimusmddrittelyiden arvioin-
nissa (Kosonen 2015).

Suomessa viimeisin tietoturvallisuutta koskeva suositus ja kriteeristé6 on
vuonna 2022 julkaistu Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
(Julkri) (Valtiovarainministeric 2022).

2.2.2 Tietoturva

Tietoturva tarkoittaa niitd hallinnollisia ja teknisid toimenpiteitd, joilla toteute-
taan tietojen kokonaisvaltaista suojaamista vadrinkdytoksiltd, muuttumiselta
sekd katoamiselta. Tietoturva kattaa késitteend sekd itse tietojen ettd myos jdrjes-
telmien, palveluiden seka tietoliikenteen suojaamisen. Ndilld toimenpiteilld var-
mistetaan tiedon luottamuksellisuus ja eheys, jarjestelmien kéytettdvyys sekd re-
kister6idyn oikeuksien toteutuminen.

Tietoturva koostuu perinteisen jaottelun mukaan kolmesta osa-alueesta:
tiedon luottamuksellisuudesta, eheydestd ja saatavuudesta. Niilld pyritddn var-
mistamaan tietojen, tietojdrjestelmien ja palvelujen turvaaminen siten, etta tieto-
turva voidaan taata ja sen voidaan osoittaa toteutuneen.

Luottamuksellisuudella tarkoitetaan, ettd tieto on vain sithen oikeutettujen
saatavilla. Eheydelld tarkoitetaan sitd, ettd tieto on oikeaa ja ehedd eikd se ole
muuttunut tahallisen tai tahattoman teknisen tai inhimillisen toiminnan seurauk-
sena. Eheyteen liittyy my0s kiistaméattomyys eli se, ettd tietoon tehdyt muutokset
sen kasittelyn eri vaiheissa pystytddn tarvittaessa todentamaan. Lisdksi tietotur-
vaan yleisesti liitetddn saatavuuden vaatimus, jolla tarkoitetaan sitd, ettd tieto on
saatavilla aina sitd tarvittaessa. (Kosonen 2015.)

Tietoturvalla varmistetaan tietojen turvaamisen menetelméit, vélineet ja toi-
menpiteet, tyon resurssit sekd vilineiston ja tilojen tietoturvaominaisuudet (Ek-
man 2022). Erityinen tietoturvaorganisaatio suunnittelee ja toteuttaa tietoa tur-
vaavat toimenpiteet.
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Suunnitellessaan kaikkia henkilttietojen kisittelyn vaiheita, joihin kuulu-
vat hankinta, tarjouspyynnét, alihankinta, kehitys, tukipalvelut, ylldpito, testaus,
sdilytys ja poisto, rekisterinpitdjan on huomioitava tietoturvan periaatteen kul-
makivet: tiedon eheys, luottamuksellisuus ja saatavuus (Karvi 2010; Laakso 2010;
Puhakka 2021).

Tietoturvan tarkoitus on estdd tietosuojaloukkaukset sekd edistdd henkilo-
tietojen késittelyn asianmukaista toteutusta, vahvistaa muita periaatteita ja antaa
rekisterdityjen saumattomasti toteuttaa asetuksen takaamia oikeuksiaan. Tieto-
suoja-asetus kehottaa varmistamaan, ettd uusimman tekniikan mahdollisuudet
on otettu huomioon tietosuojaa toteutettaessa. Tama koskee my0s tietoturvaa yh-
tend tietosuojan osa-alueena, kun suojataan henkilttietoja. Tietosuoja-asetuksen
johdanto-osan kohdan 78 mukaan rekisterinpitdjd voi toteuttaa sisddnrakennet-
tua ja oletusarvoista tietosuojaa muun muassa “luomalla ja parantamalla turva-
ominaisuuksia”.

2.2.3 Tietoturvan tavoitteet ja keinot

Tietoturvallisuudella tarkoitetaan tietoliikenne-, laitteisto-, ohjelmisto- ja tietoai-
neistotoiminnan turvallisuutta, jolla turvataan verkkojen ja palvelujen eheys,
luottamuksellisuus ja kdytettdvyys. Kdytannossad tama merkitsee tietojen, jdrjes-
telmien ja palveluiden asianmukaista suojaamista sekd normaali- ettd poikkeus-
oloissa hallinnollisilla, teknisilld ja muilla toimenpiteilld. Tietojen luottamuksel-
lisuutta, eheyttd ja kdytettavyyttd turvataan laitteisto- ja ohjelmistovikojen, luon-
nontapahtumien seké tahallisten, tuottamuksellisten tai tapaturmaisten tekojen
aiheuttamilta uhilta ja vahingoilta. Tietoturva tarkoittaa siis tekoja ja kdytantojd,
joiden tehtdvdnd on suojata informaatiota joutumasta véariin kasiin (Kosonen
2015). Tassd kontekstissa on perusteltua todeta, ettd tietoturvalla tarkoitetaan
niitd hallinnollisia ja teknisid toimenpiteitd, joilla toteutetaan tietosuojaa, mika
kaytannossa tarkoittaa, ettd tietoturvalla on keskeinen rooli myos osana tietojoh-
tamista.

Tietoturvallisuus on huomattavasti laajempi kokonaisuus kuin pelkéastdan
tietotekniset ratkaisut, ja sen vuoksi kokonaisvastuu tietoturvallisuuden toteutu-
misesta on aina organisaatioiden johdolla. Johdolla on kuitenkin mahdollisuus
delegoida tietoturvallisuuteen liittyvid kdytdnnon tehtdvid osa-alueittain eteen-
pdin. (Limnéll 2014.) Tietoturvallisuus on prosessi, joka alistetaan jatkuvalle seu-
rannalle. Toiminnan on oltava skaalautuva, geneerinen ja dynaaminen pdivityk-
sille, joiden implementoinneille on olemassa strukturoitu suunnitelma. Toimin-
nan jatkuvuuden kannalta on kriittistd, ettd toimintaa valvotaan systemaattisesti
my0s tietoturvapdivitysten jalkeen. (Limnéll 2014.)

Tietoturvallisuus on systemaattinen, strukturoitu prosessi, joka kattaa ho-
listisesti organisaation tiedon hallinnan. Tietoturvallisuus tulee siséllyttdaa osaksi
organisaation toimintaprosesseja, jotta tiedon turvallinen ja asiallinen kasittely
toteutuisi kdytannon toiminnassa. Tédssd prosessinmuutoksessa on tarkedd var-
mistaa toimijoiden kypsyys ymmartda tietoturvallisuus osana ammatillista osaa-
mista. Yhtd kriittistd on varmistaa toimintaympariston kypsyys toteuttaa haluttu

42



muutos hyodyntden kdyttoon otettavaa teknologiaa. (Wickramasinghe ym.
2009.)

Tietoturvallisuuden standardeista keskeisin on ISO 27000 -sarja, jossa maa-
ritellddn yleiset vaatimukset tietoturvallisuuden hallintajdrjestelman luomiselle,
toteuttamiselle, kdyttdmiselle, valvonnalle, katselmoinnille, ylldpidolle ja paran-
tamiselle. Standardissa esitetyt yleiset vaatimukset ovat sovellettavissa organi-
saation tyypistd, koosta tai luonteesta riippumatta. (Brenner 2007.)

Luottamuksellisuudella tavoitellaan sitd, etteivit ulkopuoliset pddse luke-
maan salaista tietoa. Tavoitteeseen padstddn esimerkiksi salauksen, péddsynval-
vonnan, todennuksen, valtuutuksen ja fyysisen turvallisuuden avulla. Lisdksi on
huomioitava, ettd toimijoiden motivaatiolla sekd koulutuksella on yhtd suuri,
jollei suurempi, merkitys aineiston luottamuksellisuuden sdilymisessd. Ehey-
delld taataan, ettei tietoon ole tehty luvattomia muutoksia eikd se ole muuttunut
satunnaisten virheiden takia. Kdytettdvyydelld tarkoitetaan sitd, ettd toimija saa
juuri oikean tiedon kayttoonsd silld hetkelld, kun hénelld on prosessissa sille
tarve. Kddnnettdessd sama asia toisin pdin on tiedon kdytettdvyydessa kyse myos
tarpeettoman tiedon valttamisestd. Tiedon eheys ja kédytettdvyys motivoivat toi-
mijoita kdyttdmaan tarjolla olevaa tietoa suunnitellulla tavalla: he saavat kayt-
toonsd juuri sen tiedon ja vain sen tiedon, joka on heiddn tydssddn tarpeen.
(Wickramasinghe ym. 2009, 150; Koivuharju 2013, 11.)

Tietoturvallisuus tulee juurruttaa osaksi organisaation kokonaisarkkiteh-
tuuria sen kaikilla tasoilla. Vallitsevan kehityksen mukaisesti tietoturvallisuutta
tarkastellaan usein teknologisesta viitekehyksestd. Tavoitteena onkin ldhestyéa
tietoturvallisuutta positivismin kautta, jolloin keneltdkéddn ei suljeta tietoa pois
vaan tarvittava tieto on juuri oikeaan aikaan oikeassa paikassa ja oikealla tekno-
logialla kdytettdvissd, silld asianosaisella, jolle tieto kulloinkin kuuluu ammatilli-
sen roolin perusteella. Kdytdnnossd tietoturva on siis datan rajaamista pois sel-
laisilta asiattomilta henkil6iltd, joille data ei kuulu mutta jotka voisivat sen saa-
dessaan muodostaa jonkinlaisen (joko oikean tai vddristyneen) kokonaiskuvan
yhdistamalld, tulkitsemalla ja ymmartamalld kertynyttd tietoa. Organisaatioiden
tietoturvallisuuteen liittyvid kdytantoja ohjaa kaksi keskeistd reunaehtoa: organi-
saation tavoitteet sekd lainsdddanto. Ndiden perusteella madritellddan, miten tie-
toa tulee kasitelld koko tiedon elinkaaren ajan, jotta toimijat padsevit kokonais-
turvallisuuspolitiikassa asetettuihin tavoitteisiin.

Keskeisimpdnd toimenpiteend prosessissa on maddritelld tiedolle omistaja.
Tiedon omistajuudelle ominaista on tiedon kontrolloitavuus, jossa ilmenee, kuka
on luonut tiedon sekd kuka saa modifioida, arkistoida, jakaa, hyodyntaa seka tu-
hota tietoa. Lisdksi omistajuus merkitsee oikeutta myontdd muille oikeuksia
kayttad tietoa. Keskeistd on ymmartdd tiedon omistajan vastuu tiedoista. Orga-
nisaatioiden johdon tehtdvanad on vastata siitd, ettd kaikille tietoaineistoille ja jar-
jestelmille on mddritelty omistajat. (Natunen 2014.) Iman tiedon luokittelua ei
synny kasitystd siitd, mitd tietoa on suojattava ja keneltd. Tiedon hyodyntdjan
kannalta keskeisempi kysymys on: kuka tarvitsee aineiston kdyttoonsa ja milla
perustein. Mddrittely ja luokittelu ovat aineiston luottamuksellisen kisittelyn
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ydin. Yksinkertaistettuna, jos aineistoa ei ole luokiteltu, voidaan kaikki aineisto
madritelld julkiseksi, jolloin ei mydskddn synny tarvetta tiedon suojaamiselle.

Tiedon elinkaaren hallinnan ratkaisut auttavat hallitsemaan tietomé&&dran
kasvua sekd vaatimukset tayttdvad tiedon pitkdaikaista sdilyttamistd. Tiedon
elinkaaren hallinnan avulla tarkastellaan, misti tieto on muodostunut, kuka sen
omistaa ja kenelld on sen kadytto- ja muokkausoikeudet. Lisdksi on syytd médri-
telld, miten, kuinka kauan ja missd dataa sdilytetddan sekd milloin ja miten se ai-
kanaan tuhotaan. Suunnitelmissa on huomioitava tiedon koko elinkaari. Tama
on poikkeuksetta pidempi kuin esimerkiksi prosessit, joissa aineistoa kadytetdan
aktiivisesti. Tiedon elinkaaren hallinta ulottuu tietojdrjestelmén kehittamisessd ja
testaamisessa syntyvastd datasta tuotantodatan arkistointiin ja aikanaan tiedon
tuhoamiseen.

Tiedon elinkaaren hallinnassa on kriittistd huomioida tiedon kayttooikeuk-
sien lisdksi tiedon tarkoituksenmukainen arkistointi, jolla lyhennetddn varmis-
tuksiin ja palautuksiin kuluvaa aikaa; se parantaa jdrjestelmien kdytettdvyyttd ja
pienentdd tdltd osin kustannuksia. Ratkaisut helpottavat oleellisesti myds muu-
tostilanteita, joissa tietojdrjestelmien vaihtamisen tai yritysostojen yhteydessa joi-
takin jarjestelmid poistetaan kdytostd. Tiedon elinkaaren hallinnassa on myos
huomioitava arkistonmuodostussuunnitelma, joka perustuu arkistolakiin
(831/1994).

Marshall kumppaneineen (2015) on todennut, ettd informaatioteknologia
on nopeasti kehittynyt niin, ettd tietoa voidaan esittdd reaaliaikaisesti (my0s
Kaula 2015, 141). Jo nyt datan kerddmistd ja sen analysointia hyodynnetddn laa-
jasti organisaation toimintaa koskevassa pddtoksenteossa. Lisdksi Virtasen ja
muiden (2015) mukaan verkostoituneessa ja avoimessa yhteiskunnassa ongel-
mana ei ole datan saatavuus. Kysymys on pikemmin datan analysoinnista ja sen
tuottaman informaation kdytostd paatoksentekotilanteessa sekd olennaisen in-
formaation hyodyntdmisestd tietdimyksen ldhteend.

Rajin (2013, 183-185) mukaan tarvittavan tiedon toimittaminen paatoksen-
teon tueksi juuri oikeaan aikaan korostuu nykyisessd liiketoiminta- ja IT-
ympdristossd. Hanen mukaansa tiedon hyddyntdminen edellyttdd historiatie-
don, operatiivisen tiedon ja reaaliaikaisen tiedon tehokasta yhdistelemista.

Brynjolfsson, Hitt ja Kim (2011) ovat omassa tutkimuksessaan péddtyneet
johtopddtokseen, ettd relevanttiin dataan perustuvan paatoksenteon (data driven
decision making) ja organisaation suorituskyvyn vélilld on suora syy-seuraus-
suhde (Soininen 2021). On siis perusteltua tarkastella, miten johto hyodyntéda tie-
tosuojatyon strategisessa johtamisessa toimintaymparistossd syntynyttd dataa,
miten kyseinen data syntyy sekd miten datasta jalostetaan informaatiota laaduk-
kaan tietosuojatyon toteuttamiseksi.

Tekniset, fyysiset sekd hallinnolliset tietoturvakontrollit ndhd&ddn entista
kriittisempdnd strategisena voimavarana menestyvéassé liiketoiminnassa, koska
niiden avulla turvataan rekisteréidyn henkilttiedot. Tietoturvaa voidaan verifi-
oida useilla eri standardeilla, ohjeilla sekd kriteeristsilld. Organisaatiossa tieto-
jenkasittelijoiden tulee olla tietoisia tietoturvapolitiikoista, joissa edelld mainitut
standardit, ohjeet ja kriteeristot on kuvattu, ja ideaalitilanteessa he ovat
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sitoutuneet niihin (Siponen 2000). Tietosuojan ja tietoturvan vilinen kytkds ja
vuorovaikutus ndyttadkin syntyvan siitd, ettd EU:n tietosuoja-asetuksessa kuvat-
tuja henkilttietojen késittelyn vaatimuksia toteutetaan aiemmin kuvattujen tie-
toturvastandardien, ohjeiden seka kriteeristjen avulla.
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3 AIEMPI TUTKIMUS AIHEESTA

Yleisesti tietosuojaan liittyvien tutkimusten fokus on ollut seké tietosuojatyon ju-
ridiikassa ettd teknisen tietoturvan yksityiskohtien arvioinnissa; aiheina ovat ol-
leet esimerkiksi tietojenkésittelyssd tapahtuvat virheet, tietojen toissijainen
kaytto ja luvaton pddsy tietoihin. Viime aikoina tutkimusparadigmassa on tapah-
tunut muutos kohti yksityisyyden tarkastelua laajempana kokonaisuutena. Tar-
kat tutkimukset, jotka tuottavat ndyttoon perustuvia prosesseja tai testaavat tie-
tosuojassa esiintyvid syy-seuraussuhteita, toisivat suurta lisdarvoa. Niiniluoto
perddnkuulutti jo vuonna 2011 tutkimuksia, jotka tarjoavat tulkintoja todellisen
tilan tai kdyttdytymisen muutoksista. Tamad eroaa asenteiden, uskomusten ja ai-
komusten tarkastelusta.

Tiedolla johtamista tietosuojatyosséd pilvipalveluiden yhteydessi ei ole juu-
rikaan tutkittu. Tyon taustaksi haettiin vuosien 2018 ja 2023 valiseltd ajalta kan-
sainvilisid artikkeleita sekd ammattikirjallisuutta ensisijaisesti Jyvaskylan yli-
opiston kirjaston hakukoneella Science & Technology -tietokannasta. Hakusa-
noina olivat tietosuoja, tietoturva, riskienhallinta, pilvipalvelut, EU tietosuoja-
asetus, kansallinen tietosuojalaki ja tiedolla johtaminen (knowledge manage-
ment). Haun tulos oli 320 artikkelia, joista osa ei sisdllollisesti vastannut haun
tavoitteita. Kokeilin my6s hakuyhdistelmid “EU tietosuoja-asetus + pilvipalvelut
(GDPR + cloud services)” seka “tietosuoja + tiedolla johtaminen (GDPR + know-
ledge management)”, mutta se ei muuttanut haun tuloksia.

Aihepiirin tuoreus nékyy siing, ettd olen pdatynyt kdyttamaan tutkimuk-
seni ldhteind poikkeuksellisen paljon korkeakoulujen pro gradu -tasoisia tutkiel-
mia ja opinndytteitd. Mielenkiinto aiheen akateemiseen tutkimiseen on ollut
suurta nimenomaan korkeakouluopiskelijoiden keskuudessa, ja tutkielmia on
tehty tehokkaasti nopealla aikataululla.

My6s tutkimuksia, joita voisi verrata suoraan késilld olevaan tutkimukseen,
on haettu. Tamén kirjallisuuskatsauksen rajaus ovat vuodet 2019-2022. EU:n tie-
tosuoja-asetus astui voimaan vuonna 2016, ja sitd seurasi kahden vuoden siirty-
madaika. Aiheeseen liittyvad tutkimusta alettiin julkaista erityisesti vuoden 2019
alusta.
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Vertailtavaa tutkimusaineistoa haettiin eri tieteellisistd tietokannoista ha-
kusanayhdistelmalld ”data privacy + public cloud” vuodesta 2019 alkaen, ja tu-
loksena oli noin 16 000 artikkelia. T&std joukosta haettiin otsikon perusteella ar-
tikkeleita, jotka sisdltdvat viittauksia joko tietosuojajuridiikkaan, tietoturvaan,
riskinarviointiin, sisddn rakennettuun ja oletusarvoiseen tietosuojaan seké hallin-
nolliseen ja operatiiviseen tietosuojaan. Kun tarkentavaksi hakusanaksi lisét-
tiin “knowledge management”, hakutulos kasvoi yli 17 000 artikkeliin, mutta sa-
malla osuvuus heikkeni merkittavasti. Julkaisut, jotka ovat tdimédn tutkimuksen
kanssa joiltain osin vertailukelpoisia, sisédltdvat mm. seuraavia avainkasitteita:

e risk management

e operatiivinen tai hallinnollinen tietosuoja
e data access control in the cloud computing
e confidentiality and integrity

e data storing in public cloud

e JoT data

e data encryption

e medical data

e electronic patient records and privacy

e Dblockchain

e access control

e masking methods

e outsourced data control

e privacy by design

e GDPR

e USlaw and privacy

e Schrems II

e data splitting

e anonymization.

Seuraavat julkaisut kuvaavat aiheen ympadrilld kaytavaa diskurssia. Ne
edustavat hyvin aiheeseen liittyvid julkaisuja, ja niiden tutkimusorientaatio on
lahelld tata tutkimusta.

Chadwick ym. (2020) lahestyvit tietosuojan poikkeamien ennaltaehkiise-
vdd tyotd lisdéamallda kyberuhkatiedon analysointia, joka mahdollistaa ky-
berhyokkdysten paremman ennustamisen, ehkdisemisen ja lieventamisen. Tieto-
suojauhkien ennaltaehkdisyksi esitetddn erilaisten anonymisointi- ja pseu-
donymisointimenetelmien hyddyntdmistd sensitiivisten tietojen, esimerkiksi
henkil6tietojen, salaamisessa pilvipalveluissa. Kirjoittajat ldhestyvét ilmiotd ky-
berturvallisuuden tarjoamien menetelmien viitekehyksestd, jossa korostetaan
kaikkien toimijoiden yhteisty6td, ennustettavuutta, ehkdisemistd sekd mitigoin-
tia teknisin kontrollein. Artikkelissa esitellddn pilvipohjaisen tiedonjakoinfra-
struktuurin viisiportainen luottamusmalli, joka kuvaa arkaluonteisten ja luotta-
muksellisten tietojen jakamista tietoturvaan perustuvin ratkaisuin.

Artikkelissaan Wang ym. (2020) esitellyssad tutkimuksessa kaytetdan kasi-
tettd liiketoiminta-analyysi. Sen voisi tulkita olevan ldhelld tédssa
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vditostutkimuksessa kaytettyd tiedolla johtamisen késitettd. Artikkelissa kuva-
taan, miten liiketoiminta-analytiikan mekanismi parantaa pilvipalvelujen tieto-
turvan hallintaa, pilvipalvelujen turvallisuutta. Tutkimuksen johtopaatokset tar-
joavat yrityksille hyodyllisid viitteitd siitd, miten ne voivat vahvistaa pilvipalve-
lujen tietoturvan hallintaa liiketoiminta-analytiikan avulla.

Artikkelissaan Ali ym. (2020) esittdvit pilvipalvelujen tietoturvavaatimus-
mallia, jonka komponentit ovat tietoturva-, riskinarviointi-, lakisddteiset ja vaati-
mustenmukaisuusvaatimukset sekd liiketoimintavaatimukset ja tekniset vaati-
mukset. Ndiden avulla julkishallinnon virastot voivat tarkastella pilvipalvelujen
tietoturvaa tasapainoisesti. Mallin avulla organisaatiot voivat méaéaritelld yhteisia
tietoturvavaatimuksia pilvipalveluiden kayttoonotolle.

Purnaye ja Kulkarni (2022) esittdvat kattavan katsauksen pilvirikosteknii-
kan tutkimussuuntauksesta. He ehdottavat pilvipalvelujen paradigmoihin pe-
rustuvaa pilvirikosteknistd taksonomiaa seka pilvipohjaisia rikosteknisid ratkai-
sustrategioita.

Tabrizchin ja Kuchaki Rafsanjanin (2020) katsauksessa kuvataan pilvipal-
velujen tietoturvaongelmia ja -vaatimuksia, tunnistettuja uhkia ja tunnettuja haa-
voittuvuuksia. Tyon tarkoituksena on analysoida pilvipalvelujen eri komponent-
teja sekd nykyisid turvallisuus- ja yksityisyysongelmia, joita jarjestelméat kohtaa-
vat. Lisdksi tyossd esitetddn uusi luokitus turvallisuusratkaisuille. Artikkelissa
tutkitaan yksityiskohtaisesti tietoturvahaasteita, joita pilvipalvelujen tarjoajat,
tietojen omistajat sekd loppukayttdjiat kohtaavat.

Bruma (2020) tuo esille, ettd yksi keskeinen syy siihen, miksi organisaatiot
valttavat siirtymistd julkiseen pilveen, on huoli strategisten tietojen menettami-
sestd. Tutkijat korostavat pilvipalvelun kédyttoonoton alkuvaiheessa tehtdvan ris-
kinarvioinnin tarkeyttd. Tamad lisdksi he korostavat, ettd riskinarvioinnin pitda
olla jatkuvaa. Se on kirjoittajien mukaan valttaméatonta tehtdessa strategisia paa-
toksid turvamekanismeista. Artikkelissa esitellddn tietoturvariskien arviointipro-
sessi ja esitetddn tietoturvariskin maédrittdmisen mallia, joka antaa yleiskuvan
haavoittuvuuksista sekd niiden vaikutuksista. Malli auttaa organisaatioita valit-
semaan oikeat menetelmat optimaalisen tietoturvatason varmistamiseksi.

Yang ym. (2020) nostavat esille, miten mm. julkishallinto siirtda aktiivisesti
tietojaan pilveen. Artikkelissa muistutetaan riskeistd, esimerkiksi luvattomasta
padsystd, tietovuodoista, arkaluontoisten tietojen paljastamisesta ja yksityisyy-
den rikkomisesta. Artikkelissa on kattava katsaus tietoturvaa ja yksityisyytta ka-
sittelevddn kirjallisuuteen, tietojen salaustekniikkaan ja sovellettaviin vastatoi-
miin pilvitallennusjdrjestelmdssd (mm. tiedon luokittelu, arkkitehtuuri ja sovel-
lukset). Tamé&n perusteella on tehty analyysi pilvitallennusjdrjestelmén tietotur-
van ja yksityisyyden suojan haasteista ja vaatimuksista.

Markopoulou ym. (2019) kuvaavat ensimmadistd EU:n tasolla annettua lain-
sdddantod, jolla suojataan verkko- ja tietojdrjestelmid EU:n alueella. Artikkelissa
kuvataan ENISA:n roolia tdméan direktiivin tdytantoonpanossa ja sen suhdetta
EU:n yleiseen tietosuoja-asetukseen.

Chenthara ym. (2019) luovat kattavan katsauksen terveydenhuollon tieto-
jarjestelmien tietoturvallisuuteen ja yksityisyydensuojan haasteisiin ja kuvataan
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tapoja, joilla varmistetaan terveystietojen yksityisyys kaytettdessa pilviteknolo-
giaa. Artikkelissa korostetaan kyberturvallisuuteen liittyvid tutkimushaasteita ja
-suuntia rakennettaessa elektronisten potilastietojdrjestelmien tietoturvamalleja.
Tutkimus nostaa esiin kriittisid kysymyksid terveydenhuollon tietojdrjestelmien
tietoturvasta ja yksityisyyden suojasta. Kirjoittajat muistuttavat, ettd suuret eri-
tyistd henkilGtietoa sisdltavét tietomassat muodostavat vakavia yksityisyyttd ja
turvallisuutta koskevia haasteita, joiden huomioiminen on valttaimatonta. Jatko-
tutkimuksissa olisikin kirjoittajien mukaan keskityttava tehokkaisiin ja kattaviin
turvamekanismeihin seka tutkittava myos tekniikoita, joilla pidet&ddn ylla potilai-
den tietojen eheyttd ja luottamuksellisuutta.

George (2022) nostaa esille pilvessd poikkeusoloissa tapahtuvan tietojen ka-
sittelyn. Tarkoituksena on lisitd tietoisuutta Ukrainan ja Vendjan sodan vaiku-
tuksista pilviteknologian kdyttoon sekd siitd, miten poikkeusolot vaikuttavat,
kun julkishallinnon organisaatiot ovat riippuvaisia kolmansilta mailta saamas-
taan tuesta. Artikkelissa muistutetaan oikeudellisista, sopimusperusteisista, ta-
loudellisista sekd palvelujen laatuun ja yhteensopivuuteen, tietoturvaan ja tieto-
suojaan liittyvistd haasteista, joita poikkeusolot tuovat mukanaan.

Pilvipalvelujen kehityksen myotd yksityisyyden turvaan liittyva keskustelu
on yhd ndakyvampdd. Sun (2020) tarkastelee tietosuojatutkimuksen edistymista
teknologisesta viitekehyksestd. Tutkimus esittelee muutamia yksityisyydensuo-
jan turvallisuusriskejd pilvipalveluissa ja kuvaa yksityisyydensuojan kehitysta.
Artikkeli esittelee useiden teknologioiden, kuten kulunvalvonnan salaustekno-
logioiden, yhdistelemistd ongelman ratkaisemiseksi.

Gupta ym. (2023) ehdottavat suojattua tietosuojamenetelmaa yksityisyyden
sdilyttdimiseen pilviympaéristossd. Tehokas osiointi, osittainen purkaminen ja
analysoiminen varmistavat tiedon turvallisen tallennuksen ja jakamisen ja sen
myotd pilvipalvelun turvallisuuden ja yksityisyyden.

Koronaviruspandemian aikana terveydenhuollon viranomaiset kehittivat

Sowmiya ym. (2021) analysoivat jdljityssovellusten turvallisuuteen ja yksityisyy-
teen liittyvid puheenvuoroja ja keskusteluja. Toimijoiden vélilld nayttdd olleen
suuria nikemyseroja yksityisyydensuojasta ja pilviteknologiaan tukeutuvista
massiivisista keskitetyistd tietovarannoista.

Sharma ym. (2020) nostavat esille, ettd pilvipalvelujen kdyttoonotto on luo-
nut organisaatioille lupauksia merkittavistd ICT-kustannussadastoistda. Kyberuh-
kien torjuntaan pilviymparistdissa on allokoitu resursseja, mutta silti pilvipalve-
luihin liittyy edelleen joukko vakavia ja monimutkaisia tietoturva- ja tietosuoja-
haasteita. Vaikka pilvipalvelujen tietoturvasta on keskusteltu laajalti ja kattavia
ohjeita on laadittu, tietosuoja ei ndytd pilvipalveluja kdytettdessd olevan tieto-
suoja-asetuksen vaatimusten mukaista.

Artikkelissa esitellddn systemaattinen katsaus aiempaan kirjallisuuteen,
joka liittyy pilvipalvelujen tietosuojakysymyksiin, sekd korostetaan tarvetta
luoda pilvipalveluihin yksityisyyden suojan kriteerit. Tutkimuksen yhteenve-
tona todetaan, ettd pilvipalveluiden tietosuoja on puutteellista. Artikkeli voi
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kirjoittajien mukaan toimia oppaana yksityisyyden suojan rakentamisessa ja pa-
rantamisessa.

Liu ym. (2020) tuovat esille mahdollisuuden hyddyntdd pilvipalveluiden
tallennus- ja laskentaresursseja alustana koneoppimiselle. Samanaikaisesti tieto-
suoja on noussut kirjoittajien mukaan yleiseksi huolenaiheeksi pilviavusteisessa
koneoppimisessa. Tyossd tutkitaan, miten ns. padtoksentekopuun kayttéd voi-
daan tehokkaasti kouluttaa ja arvioida pilvessd ja samalla saavuttaa vaatimus-
tenmukainen yksityisyydensuoja. Ehdotetussa ratkaisussa selkeytetddn toimijoi-
den tietosuojaan liittyvid rooleja, vastuita ja velvollisuuksia koulutusprosessin
suunnitteluvaiheessa hyodyntdmailld menetelménd paatoksentekopuuta. Yksi-
tyisyyden ja tehokkuuden vilille luodaan yleisesti hyvéksytty kompromissi, jota

Gozman ja Willcocks (2019) huomauttavat, ettd pilviteknologioiden laaja-
mittainen kadyttoonotto sekd palveluiden ulkoistaminen etenevit nopeasti, mutta
pilvijarjestelyihin liitty vt haasteet ja riskit aiheuttavat huolta viranomaisten kes-
kuudessa maailmanlaajuisesti. Artikkelissa keskitytddn ymmartamaan pilvipal-
velujen kdyttoonottoon liittyvid erityisid riskejd sekd kayttoon otettavia saannok-
sid ja seuraamuksia sddntdjen noudattamatta jattamisestd etenkin finanssisekto-
rilla. Tulosten perusteella artikkelin kirjoittajat ovat rakentaneet kehikon, joka
auttaa pddttdjid arvioimaan vaatimustenmukaisuusriskejd, jotka vaikuttavat
olennaisesti kriittisiin palveluihin.

Edellé esitellyissad julkaisuissa késitellddan hyvinkin syvallisesti yleensd vain
yhtd tietosuojan hallintamallin osa-aluetta, usein teknistd tietoturvaa. Holistista
tarkastelua, johon omassa tutkimuksessani pyrin, ei juurikaan ole. Ero tutkimuk-
seeni ndyttdd olevan, mikd on julkaisujen kohderyhma ja miten julkaisut tukevat
organisaatioiden tietosuojan kypsyystason lisddmistd sekd mikd on tuotetun uu-
den tiedon vaikuttavuus tietosuojan holistisessa kehityksessa. Tiedolla johtami-
sen teorian hyddyntdmistd valtionhallinnon tietosuojatyossd ei hakujen perus-
teella tullut esille. Oman tutkimukseni kontribuutiona voidaan pitda sitd, ettd
tydssd tuodaan esille henkil6tietojen késittelyssa esiintyvid potentiaalisia ristirii-
toja, joita globaalien pilvipalveluiden kdytdssda on EU:n tietosuoja-asetuksen
(GDPR) ndkokulmasta. Valtorissa ja laajemminkin valtionhallinnossa eri pa&atok-
sentekoportaiden tulee kyetd reagoimaan ristiriitoihin, joita syntyy, kun globaa-
lien pilvipalveluiden tarjoajat noudattavat sellaista lainsddadantod, joka arvottaa
kansallisen turvallisuuden yksityisyydensuojan edelle (Pohjalainen 2018). Myos
tietosuojatyon roolit, vastuut ja velvoitteet ovat edelleen toimijoille epaselvét. Eu-
roopan unionin alueen yhteinen tietosuoja-asetus vaatii organisaatioiden joh-
dolta entistd yksityiskohtaisempaa kokonaisturvallisuuteen liittyvdd suunnitte-
lua henkil6tietojen kasittelyssa.
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4 TUTKIMUSTA LAPILEIKKAAVAT TEEMAT

4.1 Pilvipalvelut

Pilvipalveluista ei ole eksplisiittistd, selkedsti rajaavaa madritelméad. Sanastokes-
kus on madritellyt pilvipalvelut seuraavasti: “hajautettu verkkopalvelu, jossa tie-
tokoneita, ohjelmia ja tietoteknisid palveluja kdytetddn verkon kautta” (Sanasto-
keskus 2019). Médrittelyd on tarkennettu, ja sithen on lisdtty huomautus:

Tietotekniikan resurssipalvelussa asiakas voi vuokrata ldhes kaiken tarvitsemansa tie-
totekniikan verkon kautta. Tadlloin asiakkaan ei tarvitse ostaa esimerkiksi palvelimia,
suurta laskentatehoa tarjoavia tietokoneita tai ohjelmia omakseen, vaan hén voi kéyt-
tdd niitd tarpeen mukaan verkkoyhteyden kautta. Tietotekniikan resurssipalvelu voi
olla my®os organisaation sisdinen palvelu, jota sen tyontekijat voivat kdyttdda maailman-
laajuisesti. (Sanastokeskus 2019.)

Pilvi-sana otettiin tietojenkdsittelyn kayttoon 1980-luvulla teleoperaattoreiden
alkaessa merkitd verkkojaan pilvisymbolilla (Heino 2010, 32-33). John McCarthy
(1961) esitteli tietokonekapasiteetin jakamista samoilla periaatteilla kuin sahkoa
tai vettd. Pilvitoimintamallin kehitys otti merkittavan harppauksen 2000-luvun
alussa Amazonin alkaessa tarjota ulkoisille tahoille ylim&ardistad palvelinkapasi-
teettia. Vuotta 2002 pidetddn virstanpylvaana, silla silloin kdynnistyi Amazonin
Web Services -palvelu. (Heino 2010, 33-34.)

Yksinkertaisimmillaan pilvipalvelut ovat tietoverkkojen vélitykselld kay-
tettdvid ohjelmisto- tai kapasiteettipalveluja. Ndistd ehkd tunnetuin on Googlen
tarjoama ilmainen Google Apps -tyovalineohjelmisto, joka sisdltdd mm. sahko-
postin, kalenterin sekd taulukkolaskenta- ja tekstinkésittelyohjelman. Palvelun
kayttoarvo kuluttajalle on siing, ettd tarjottujen sovellusten kayttoon tarvitaan ai-
noastaan verkkoselain, mikd tuo merkittdviad sddstoja ohjelmisto- ja kapasiteetti-
kustannuksiin (Salmio 2012).

Pilvipalveluiden merkityksellisen kaupallistumisen voidaan katsoa alka-
neen, kun yritykset alkoivat ulkoistaa omia palvelinresurssejaan, tietokantojaan
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sekd sovelluksiaan. Talld hetkelld suurimmat pilvipalveluita tarjoavat yritykset
ovat Amazon, Google, Microsoft, Salesforce, IBM seka Alibaba Cloud.

Pilvipalvelujen kayttdjien mddrd on eksponentiaalisessa kasvussa, ja jul-
kishallinnon tietohallintostrategiat nadyttavat seuraavan titad trendid. Pilvipalve-
luiden maéaérittely on osoittautunut kuitenkin hyvin kirjavaksi; palveluiden tulisi
vahintddn sisédltdd National Institute of Standards and Technologyn (NIST) méa-
rittelemid ominaisuuksia, jotta niiden voidaan katsoa olevan pilvipalveluja.

Kéyton kannalta pilvipalvelussa ei ole merkityksellistd, milld teknisilld rat-
kaisuilla se on toteutettu. Ominaista palveluille on, ettei kayttgjilla valttamatta
ole tietoa, missé itse palvelimet sijaitsevat tai mitkd ovat niiden toiminnalliset
funktiot. Pilvipalveluiden perusperiaatteisiin kuuluu, ettd ndiméa kokonaisuudet
ovat palveluntarjoajan vastuulla. Viranomaistoiminnan luonteen vuoksi rekiste-
rinpitdjien tulee kuitenkin tietdd ja ymmartdd yksityiskohtia palvelun toteutuk-
sesta, kuten missa tietoja sdilytetddn, miten tietoa hallitaan sen elinkaaren aikana
ja millainen on tietojen exit-strategia (Salmio 2012).

NIST on médéritellyt pilvitoimintamallin, sen ominaisuudet, palvelumallit
sekd pilvimallit. Kyseiset mallit koostuvat kahdeksasta yleisestd ominaisuudesta:
skaalautuvuus, yhtendisyys, virtualisointi, joustava tietojenkasittely, halvat oh-
jelmistot, maantieteellinen jaettavuus, palvelusuuntautuneisuus ja kehittyneet
turvateknologiat. (Mell & Grance 2009, 14.)

Pilvimallit ovat seuraavat: yksityispilvi, yhteisopilvi, julkinen pilvi seka
hybridipilvi. Palvelumalleja on kolme: ohjelmisto palveluna (SaaS, software as a
service), alusta palveluna (PaaS, platform as a service) sekd infrastruktuuri pal-
veluna (laaS, infrastructure as a service). (Mell & Grance 2009, 11-13.)

Ohjelmisto palveluna (SaaS, software as a service) -palvelumallin periaat-
teena on, ettd palveluntarjoajat tarjoavat asiakkaille sovelluksia palvelimiltaan
tietoverkkojen vilitykselld. Keskeista tdassa palvelumallissa on, ettd vastuu pal-
veluiden ylldpidosta, pdivityksistd, kdyttdjatuesta sekd tietoturvasta on palvelun
tarjoajalla. SaaS-palveluja markkinoidaan kustannustehokkaina ja joustavina rat-
kaisuina. (Pervez ym. 2010.)

Alusta palveluna (PaaS, platform as a service) -palvelumalli keskittyy tar-
joamaan sovelluskehitysalustoja ja kehitystydkaluja tietoverkkojen vilitykselld
niin, ettd palveluntarjoajan vastuulla on kehitys- ja testiymparisto. Infrastruk-
tuuri palveluna (IaaS, infrastructure as a service) -palvelumalli tarjoaa kayttdjil-
leen virtualisoituja laitteistoja sekd mm. tallennustilaa. Kayttdjat voivat itsendi-
sesti kontrolloida virtuaalisiin laitteistoihin haluamansa kayttojdrjestelmdt ja so-
vellukset, mutta itse pilvi-infrastruktuuria kontrolloi palveluntarjoaja. (Salmio
2012.)

Pilvipalvelut jaetaan pilvimalleihin sen perusteella, ketka palveluja kontrol-
loivat ja kdyttavat. NIST:n méadrittelemad yksityispilvimalli on suljettu verkkopal-
velu, jonka kohderyhmind ovat ainoastaan toimijan méérittelemat sidosryhmat.
Yhteisopilvi on késitteend hieman laajempi. Talloin pilvi-infrastruktuuri on ja-
ettu useiden yritysten kesken, joilla on esimerkiksi yhteisid tehtdvid. Toimijat voi-
vat halutessaan itse kontrolloida palveluja. Julkisen pilvi-infrastruktuurin peri-
aate on, ettd se on kaikkien saatavilla ja sitd kontrolloi vain ja ainoastaan
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palveluntarjoaja itse. Hybridipilvi madritellddn useamman pilvimallin yhdistel-
maksi. (Nodehi ym. 2013.)

4.1.1 Pilvipalveluita tarjoavat yritykset

Suurimmat ja tunnetuimmat palveluntarjoajat ovat Amazon, Google, IBM seka
Microsoft. Amazon tunnetaan pisimpaan markkinoilla toimineena pilvipalvelui-
den tarjoajana; se on tarjonnut Amazon Web Services (AWS) -verkkopalvelujaan
jo vuodesta 2006 alkaen. Amazon Web Services on keskittynyt paddasiassa infra-
struktuuripalveluihin (IaaS), ja sitd kdytetddn maailmanlaajuisesti. (Paajanen
2017.) Amazon Elastic Compute Cloudin (Amazon EC2) perusajatus on tarjota
kayttdjilleen tehokkaita virtuaalisia laitteistoja, instansseja. Ratkaisu tarjoaa mah-
dollisuuden kayttdd omia sovelluksia tehokkaassa virtuaaliymparistossa edulli-
sesti. (Paajanen 2017.) AWS:n lisdarvon kilpailussa koetaan syntyvéan instanssien
skaalautuvuudesta sekd hinnoittelusta (Salmio 2012).

Google tarjoaa SaaS-palveluja Google Apps -ohjelmiston muodossa seka
PaaS-palveluja Google App Enginen (GAE) avulla. Google Apps sisdltdd monia
sovelluksia kalenterista sahkopostiin, kun taas Google App Engine on sovellus-
kehitysalusta. (Hashem ym. 2015.)

My6s IBM tarjoaa nykyisin pilvipalveluita, ja kaikki kolme palvelumallia
ovat edustettuina. IBM:n pilvipalvelut ovat seuraavat: IBM LotusLive (SaaS),
IBM LotusLive iNotes (SaaS), CRS Informaation suojauspalvelut (US) (SaaS),
IBM Smart Business Test Cloud (US) (PaaS), IBM Smart Business Storage Cloud
(IaaS) ja IBM Cloud Computing -tydasemapalvelut (IaaS). (IBM 2012.)

Microsoft mainostaa tarjoavansa yrityksille sekd yksityisille kayttdjille mo-
nipuolisia pilvipalveluratkaisuja edullisesti. Tunnetuimmaksi Microsoftin pilvi-
palveluksi on noussut vuonna 2010 julkaistu Windows Azure sekd my6hemmin
samana vuonna julkistettu Office 365. SaaS-palveluihin kuuluva Office 365 on
kaytannossd pilvessd kaytettava Microsoft Office, joka sisdltdd ohjelmia tekstin-
kasittelystd kalenteriin. Kadyttdjat padsevit tiedostoihinsa kasiksi mistd tahansa
vaivattomasti. (Katzer & Crawford 2013.) Windows Azure on sovellusalustapal-
velu, jolla kayttdjat voivat kehittdd, testata ja kdyttda sovelluksiaan. Windows
Server Hyper-V on laaS-palveluihin kuuluva virtualisointialusta, joka mahdol-
listaa tehokkaat virtualisoidut tytasema- sekd palvelinympaéristot. (Salmio 2012.)

4.1.2 EU:n tietosuoja-asetuksen ja pilvipalveluiden suhde

Yksityisyyssddntely on Yhdysvalloissa hajanaisen lainsddddannon vuoksi varsin
monimutkaista, ja se tarjoaa mahdollisuuden lavealle henkil6tietojen kasittelylle.
Yhdysvalloista kerdtty data osoittaa, ettd yksiloivan tiedon yhdistdmisessd ja
analysoinnissa on pitkddn ja massiivisesti kdytetty hyviksi valvontaa, salakuun-
telua sekd erilaisia turvallisuustekniikoita. Tamén perusteella onkin ymméarret-
tavissd, miksi yhdysvaltalaisille toimittajille ndyttdd olevan haasteellista osoittaa,
ettd heiddn palvelunsa tayttavat EU:n tietosuoja-asetuksen vaatimukset. Euroo-
passa taas yleinen tietosuoja-asetus pyrkii tarjoamaan kattavan kehyksen, jota
tukee ihmisoikeuslaki. Digitaalisen kehityksen ndkokulmasta nayttadkin siltd,
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ettd Euroopan unioni pyrkii globaaliksi ”tietosuojavaltuutetuksi”. (Anderson
2020, 821-833.)

EU:n tietosuoja-asetuksen mukaan pilvipalveluiden kayttoonotossa on var-
mistuttava siitd, ettd henkilttietojen késittelyn kokonaisvastuu on rekisterinpité-
jalla. Rekisterinpitdjan tulee tehdd vaikutusten- ja riskinarviointi, jonka perus-
teella se hyvaksyy niin sanotut jadnnosriskit. Rekisterinpitdjd ja tietojenkasittelija
sopivat yhteisesti tietojenkésittelyn periaatteista. Tietojenkaésittelijdltd tulee 16y-
tyd ndyttod siitd, ettd tietoja kasitellddn asiaankuuluvalla tavalla. Tarkasteltaessa
riskejd yldtasolla tulee varmistua siitd, ettd pilvipalvelut ovat ominaisuuksiltaan
rekisterinpitdjan vaatimusten mukaisia kaikilta osin. Liséksi tulee arvioida tie-
don elinkaaren hallinta, exit-strategia (miten tiedot siirretdan jarjestelmasta toi-
seen), palvelun saavutettavuuteen ja kdytettdvyyteen liittyvat riskit sekd toimit-
tajariippuvuuteen liittyvat riskit. Pilvipalveluihin on syytd ennen kayttoonottoa
kohdistaa kolmannen osapuolen suorittama tietoturvallisuuden arviointilain
mukainen menettely ja tietosuojan ja -turvan vaikutusten arviointi, joilla tayte-
tdan osoitusvelvollisuus.

Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa, ja sen tar-
koituksena on nédyttdd, miten rekisterinpitdja kunnioittaa rekisterdityjen oikeuk-
sia. Konkreettisesti tdimd tarkoittaa, ettd rekisterinpitdjan on kyettdva osoitta-
maan noudattavansa tietosuojalainsdddantod. Esimerkiksi poikkeamatilanteissa
voidaan osoitusvelvollisuuden avulla todentaa, miten aktiivisesti on pyritty tun-
nistamaan tietosuojaan liittyvid riskejd.

Rekisterinpitdjan on vaadittava sekd itseltddn ettd kaikilta tietojenkésitteli-
joilta nayttod siitd, ettd kdytossad olevat tekniset ja organisatoriset toimenpiteet
tayttavat osoitusvelvollisuuden vaatimukset. Toimenpiteitd ovat mm. artiklan 30
mukainen henkil6tietojen kasittelyn yleinen kuvaus, artiklan 25 mukainen ku-
vaus sisddnrakennetun tietosuojan periaatteiden toteutumisesta omassa toimin-
nassa, artiklan 24 mukainen toimintaperiaatteiden kuvaus, artikloiden 6-10 mu-
kainen kisittelyn oikeusperustan kuvaus sekd artiklan 35 mukaiset vaikutus-
tenarvioinnit ja ennakkokuulemista koskeva dokumentaatio. (Korpisaari ym.
2018.)

Tutkimuslaitos Gartner on tehnyt vuoden 2010 alussa tutkimuksen yleisim-
mistd pilvipalveluiden kdyttoonottoon liittyvistd huolenaiheista. Tutkimuksen
mukaan ylivoimaisesti suurin huolenaihe on palvelujen turvallisuus. Seuraa-
vaksi suurin on huoli siitd, missd tallennettu data todellisuudessa sijaitsee, pda-
seeko sithen varmasti aina késiksi ja onko tieto varmasti salassa.

Yleiseksi huoleksi on noussut pilvipalvelujen kontrolloimisen vaikeus.
Huoli ndyttdd perustellulta siind valossa, ettd palveluntarjoaja ylldpitda ja hallit-
see palveluja. Tilanne on johtanut ns. ”vendor lock-in-tilanteeseen”, joka on suo-
meksi ”toimittajaloukku”: palveluntarjoajan vaihtamiseen liittyva tietojen siirta-
minen ja poistaminen on kdytdnnossda mahdotonta ja vaihtokustannukset ovat
niin suuret, ettd ne estdvit palveluntarjoajan vaihtamisen.

Cloud Security Alliance (CSA) on listannut seitsemén suurinta pilvipalve-
luiden tietoturvauhkaa: palvelujen rikollinen ja luvaton kaytto, suojaamattomat
rajapinnat ja API:t (application programming interface), epdluotettava sisapiiri,
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jaetun teknologian ongelmat, datan havidminen ja vuotaminen, kayttdjatilien ja
palveluiden kaappaaminen sekd tunnistamattomat riskit (Salmio 2012). Naistd
kaikkien voidaan arvioida olevan kriittisid uhkia my6s henkil6tietojen késitte-
lyssa.

Julkishallinnossa pilvipalveluiden hyodyntdmisen ldhtokohta on riskipe-
rusteisuus, jota kdytannossd toteutetaan aiemmin kuvatuilla tietoturvakontrol-
leilla. Liséksi toiminnan arvioinnissa tulee huomioida hyotyjd, kuten skaalautu-
vuus, kdytettdvyys sekd kustannustehokkuus. (Lehto & Neittaanmaéki 2014; Val-
tiovarainministerio 2016.)

Yhdysvalloissa henkil6tietojen luovuttamista kolmansille osapuolille ei ole
rajoitettu niin tiukasti kuin EU-alueella. Tdmad johtaa vdistamatta ajatukseen, ettd
EU:n tietosuoja-asetuksen ndkokulmasta rekisterdidyn oikeudet saattavat olla
uhattuna. (Van den Berg 2019.) Kun organisaatiot kadyttavat yhdysvaltalaisten
yritysten tarjoamia pilvipalveluita, my6s osa palvelimista sijaitsee Yhdysval-
loissa. Se tarkoittaa, ettd pilvipalveluissa kadytettyjd henkilttietoja, joita on esi-
merkiksi yrityksen asiakasrekisterissa tai HR-jarjestelmissd, suurella todenndkoi-
syydelld siirtyy Yhdysvaltoihin.

Foreign Intelligence Surveillance Act (FISA) on Yhdysvalloissa vuonna
1978 hyvaksytty laki, joka sddntelee Yhdysvaltain hallituksen tiedustelutoimin-
taa ulkomaiden kansalaisten ja ulkomaisten organisaatioiden suhteen. FISA maa-
rittelee periaatteet, joita Yhdysvaltain tiedustelupalvelut ja lainvalvontaviran-
omaiset sitoutuvat noudattamaan kerdtessdan tietoa mm. Euroopan unionin alu-
eelta. Periaate on, ettd Yhdysvaltain hallitus hakee tuomioistuimen hyvéksyn-
ndn, ennen kuin se voi kerdtd omaan kayttoonsa tietoja ulkomaalaisesta henki-
16std tai organisaatiosta, jonka epdillddan olevan uhka Yhdysvalloille. Poikkeuk-
sena tdhdn periaatteeseen on rikosepdilyt liittyen kansalliseen turvallisuuteen tai
vakaviin rikoksiin, kuten esimerkiksi vakoiluun, terrorismiin tai kyberrikollisuu-
teen viittaava toiminta, jolloin Yhdysvaltain viranomaisilla on pdédsy tietoihin il-
man erillisitd lupaa (Ryan-Mosley 2023).

FISA on ollut viime vuosien aikana useiden muutosten kohteena, joiden ta-
voitteena on ollut antaa Yhdysvaltain hallitukselle enemmaén valtaa valvoa ulko-
mailla toimivia viestintdyhtiditd vakavien rikosten torjumista varten.

Toiminnan ldpindkyvyyden puute on nostanut huolta EU:n alueella, jossa
kyseistd lainsdddantdd on arvosteltu siitd, ettd se antaa Yhdysvaltain hallitukselle
liilkaa valtaa valvoa ulkomaalaisia ilman asianmukaista tuomioistuimen valvon-
taa ja ettd se rikkoo ihmisoikeuksia. Pilvipalveluissa tapahtuvan henkil6tietojen
siirron EU- ja ETA-alueiden ulkopuolelle ndhdaadnkin tamén valossa olevan vah-
vasti ristiriidassa EU:n rekisterdityjen oikeuksien kanssa.

Henkilotietojen siirto EU:n ja Yhdysvaltojen vélilld on aiemmin tapahtunut
eri toimijoiden vélisen Privacy Shield -sopimuksen turvin. Sopimuksen tavoit-
teena oli luoda rekisterdidyn henkil6tiedoille korkeatasoinen suoja. EU:sta Yh-
dysvaltoihin siirtyvien henkil6tietojen késittelyssd taytyi noudattaa lukuisia tie-
tosuojasddnnoksid ja suojatoimia. Yhdysvaltojen lait eivit yleisesti, muutamia
poikkeuksia lukuun ottamatta, oikeuta rekistertityd saamaan hénesta kerattyja
henkil6tietoja tai vaatimaan ndiden tietojen oikaisua tai poistoa. Euroopan
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komission mukaan EU oli saanut kirjalliset takeet Yhdysvalloilta siitd, ettei Yh-
dysvaltojen viranomaisilla tai tiedustelupalvelulla ole padsya henkilttietoihin ja
ettd turvallisuusintresseihin perustuva tiedonkdytto on selkedsti rajattu.

Yhdysvalloissa ei kuitenkaan ole yksityisyyttd koskevaa kansallista lakia,
jolla kontrolloitaisiin henkil6tietojen kerddmistd ja kdyttod, vaan toimintaa ohjaa-
vat useat osavaltiokohtaiset lait ja asetukset, jotka ovat ajoittain jopa keskendan
ristiriitaisia. Taman lisdksi valtion virastoilla ja teollisuudella on kdytossaan eri-
laisia ohjeistuksia (white paper), joita tulkitaan de facto -standardeina. Niitd pi-
detddn yleisesti hyvaksyttyind parhaina kdytdnteind, eikd niilla ole lain voimaa.

Edelld mainittujen asetusten ja ohjeistusten fokus on tietoturvan, yksityis-
ten tiedostojen, asiakirjojen ja yleisesti datan suojelussa, mutta yksityisyys ja yk-
silon oikeudet on jdtetty huomiotta. Sen sijaan yhdysvaltalainen ldhestyminen
henkilotietojen késittelyyn on enemmaénkin toimialasidonnaista (sector-spesific).
Esimerkkejd mainitusta toimintamallista ovat The Health Insurance Portability
and Accountability Act (HIPAA), joka sddntelee potilastietojen kasittelyd,
Gramm-Leach-Bliley Act (GLBA) ja The Financial Services, jotka sdantelevit ta-
loustietojen késittelyd, sekd Telephone Consumer Protection Act (TCPA) ja Tele-
marketing Sales Rule, jotka ohjaavat tietojenkasittelyd markkinoinnissa. (Pohja-
lainen 2018.) Lahimpéana EU:n tietosuoja-asetusta on Kalifornian kuluttajien yk-
sityisyyttd koskeva laki (CCPA).

EU-tuomioistuin alkoi kiinnittdd huomiota henkil6tietojen késittelyproses-
seissa potentiaaliseen uhkaan, jossa EU-kansalaisten henkilttiedot siirtyvit tie-
tojdrjestelmistd ilman perusteita EU-alueen ulkopuolelle. Tuomioistuimen tul-
kinnaksi muodostui, ettei Privacy Shield -jarjestely estanyt henkil6tietojen perus-
teetonta késittelyd. Tilanne johti Privacy Shield -jdrjestelyn kumoamiseen
16.7.2020 ilman siirtymadaikaa.

Euroopan tietosuojaneuvosto julkaisi 23.7.2020 lisdohjeistusta, ja tulkinta
dokumentin pohjalta on, ettd komission hyvaksymadt vakiolausekkeet (standard
contractual clauses, SCC) ovat edelleen patevd suojamekanismi, kun tietoja siir-
retddn EU- ja ETA-alueiden ulkopuolelle, mutta Yhdysvaltojen kohdalla tarvi-
taan myos lisdsuojakeinoja (supplementary measures). Soveltuvien lisdkeinojen
pohtiminen ja vakiolausekkeiden riittdvyyden arviointi ovat seké rekisterinpita-
jan ettd tietojenkaésittelijan velvollisuus. Tietojen padkasittelijan vastuulla on var-
mistaa, ettd tietojen alikésittelijdt tayttavat tietojenkasittelylle asetetut vaatimuk-
set, joihin keskeisesti liittyy henkilotietojen maantieteellisen sijainnin madrittely
ja sen varmentaminen, etteivit kyseiset tiedot siirry maééritettyjen maantieteellis-
ten lokaatioiden ulkopuolelle.

Cloud Act on lyhenne, joka tarkoittaa Yhdysvaltain lainsddadannon Clari-
tying Lawful Overseas Use of Data -lakia, joka hyvaksyttiin vuonna 2018. Laki
laajentaa Yhdysvaltojen viranomaisten lainkdyttovaltaa siten, ettd se voi vaatia
sahkodpostien, dokumenttien ja muiden sahkoisten tietojen luovuttamista Yhdys-
valtain viranomaisille, vaikka ne sijaitsevat fyysisesti toisessa maassa. Laki mer-
kitsee sitd, ettd Yhdysvaltain eri viranomaiset voivat pyytdd digitaalista tietoa
yhdysvaltalaisilta yrityksiltd my®s silloin, kun tiedot on tallennettu maan rajojen
ulkopuolelle, antamalla Yhdysvaltain hallitukselle mahdollisuuden solmia
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sopimuksia muiden maiden kanssa, jotta tietojen luovutus olisi helpompaa ja no-
peampaa. (Christakis 2019.)

Lain taustalla on oikeustapaus vuodelta 2013. Yhdysvaltain hallinto halusi
Microsoftilta tietoja yksittdisestd kayttdjastd vakavaan rikokseen liittyvassa ta-
pauksessa. Microsoft kieltdytyi luovuttamasta tietoja perustellen, ettd ne oli tal-
lennettu Irlannissa sijaitsevaan palvelimeen ja ndin ollen tietoa tulisi kasitelld
EU:n lakien ohjaamana. Yhdysvaltojen mielestd Microsoftin oli yhdysvaltalai-
sena yrityksend noudatettava Yhdysvaltain lakeja, vaikka tdssd tapauksessa tie-
dot sijaitsivatkin toisessa maassa. Asiasta kiisteltiin vuosia eri tuomioistuimissa,
mink3 jalkeen Yhdysvaltain hallitus laati Cloud Actin, joka antoi Yhdysvaltain
viranomaisille laillisen oikeuden vaatia pyydettyja tietoja yhdysvaltalaisilta yri-
tyksilta (Daskal 2018, 71).

Koska EU:ssa tapahtuva henkil6tietojen késittely voi olla Cloud Act -lain
ulottuvilla, vaikka EU:n yksikot sijaitsisivat Yhdysvaltojen ulkopuolella, on
Cloud Act saanut laajaa ja voimakasta kritiikkid siitd, ettd se heikentdd ihmisten
yksityisyydensuojaa ja lisdd Yhdysvaltain hallituksen valtaa. Kriitikot ovat huo-
lissaan siitd, ettd tietojen luovutus Yhdysvaltain viranomaisille saattaa johtaa sii-
hen, ettd henkiltiden tietoja kédytetddn vadrin tai ettd Yhdysvaltain hallitus kayt-
tdd valtaansa véadrin. (Barati ym. 2021.)

Henkilotiedot, jotka on tallennettu yhdysvaltalaisen pilvipalvelun tarjoa-
maan ympadristoon EU:n rajojen sisdpuolella, kuuluvat Cloud Actin piiriin.
Edelld mainitut lait tarjoavat juridisen mahdollisuuden Yhdysvaltain viranomai-
sille pyytdd tietoja, vaikka EU:n tietosuoja-asetuksen perusteella tietojen voidaan
olettaa kuuluvan jasenmaiden lakien suojan piiriin. Merkille pantavaa on, ettd
vaikka Cloud Act antaa viranomaisille oikeuden pyytda tietoja, vaatimuksena on
yhd, ettd Yhdysvalloilla on sopimus sen maan kanssa, josta tietojen luovuttamista
pyydetddn. Useat tietosuojatoimijat EU:n alueella ovat tuoneet esiin EU:n tieto-
suoja-asetuksen ja yhdysvaltalaisen lainsdddannon ristiriidan, joka tarjoaa mah-
dollisuuden luovuttaa henkil6tietoja ilman sen suurempaa valvontaa. (Wachter
& Mittelstadt 2019.)

4.1.3 Jaettu tietoturvan vastuumalli

Pilvipalvelussa vastuu tietoturvasta on jaettu rekisterinpitdjan (asiakkaan) ja tie-
tojenkasittelijan (palveluntuottajan) valilla. Pilvipalvelun valinnan alkuvai-
heessa tietoturvakysymystd voidaan ldhestyd mm. ennakoivan tietosuojan mal-
lintamisen kautta. Se on osa suurempaa kokonaisuutta, joka huomioi tietosuojan
ja tietoturvan vilisen vuorovaikutuksen. Ennakoivan mallintamisen avulla rekis-
terinpitdjan vastuut ja velvoitteet tunnistetaan ennen palvelun kadyttoonottoa.
Tietoturvallisuuden vastuut ja velvoitteet tulee késitelld palvelukohtaisesti.
Mikali kdyttoon otettavassa pilvipalvelussa késitelldan henkil6tietoja, ndille
tiedoille tulee madritelld ja dokumentoida rekisterinpitdjd. Lisdksi on varmistet-
tava, ettd rekisterinpitdjd tuntee vastuunsa ja velvoitteensa. Rekisterinpitdjan on
luokiteltava palvelussa kasiteltdaviat henkilotiedot. Rekisterinpitdjd ja tietojenka-
sittelija sopivat yhteisesti tietoturvan arvioinnissa kdytettdvasta arviointikritee-
ristostd. Tietosuojan vaatimuksenmukaisuuden maédrittelyssd ja arvioinnissa
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kaytetdan EU:n yleistd tietosuoja-asetusta (2016/679) ja kansallista tietosuojala-
kia (1050/2018) rinnakkain. Saatuaan paatoksentekoon tarvittavan informaation
rekisterinpitdjdlla tulee olla kasitys riskiarvion lopputuloksesta ja niin sanotusta
jddnnosriskistd. Tamd perustuu palvelun tietoturvallisuuden todentamiseen.
Koska vastuu tietoturvasta on rekisterinpidosta vastaavan organisaation joh-
dolla, sen tulee hyvidksya tai hyldtd jaannosriskit. Mikdli paadytdadan hyvaksy-
méadn jadnnosriskit, tulee olla tiedossa, miten niitd hallitaan sekd miten jatkuva
seuranta toteutetaan.

Tietojenkdsittelijan velvollisuutena on pystyd osoittamaan jdrjestelmien ja
palveluiden vaatimustenmukaisuus. Tietojenkaésittelijan tulee informoida rekis-
terinpitdjad mahdollisista alihankkijoista (henkilotietojen alikésittelijat), joilla on
samat velvollisuudet kuin tietojen pdakasittelijdlld. Tietojenkdsittelijan tulee olla
tietoinen siitd, ettd hdn vastaa henkilttietojen alikésittelijoiden tietoturvallisuu-
desta sekd toimintaprosesseista poikkeamatilanteissa. Tietojenkaésittelijd toteut-
taa tietoturvallisuuden todentamisprosessin, jonka perusteella syntyy luotettava
naytto.

Haastavana toimittajien esittimien vastuunjakomallien kadyttoonotossa on
pidetty sitd, ettei henkil6tietojen késittely-ymparistoissd maaritelld tarkemmalla
tasolla henkil6tietosisaltod. Taman lisdaksi haasteeksi nousevat henkiltiedon ka-
sitteiden ja luokittelun erot (ks. alaluku 2.2.1).

4.2 Tiedolla johtaminen

Japanilaisten Ikujird6 Nonakan ja Hirotaka Takeuchin esittdma tiedolla johtami-
sen teoria perustuu ajatukseen tietimyksen luomisesta (Nonaka & Takeuchi
1995). Prosessissa organisaatioissa luodaan uutta tietoa ja tietamyksen jakaminen
tapahtuu vuorovaikutuksen kautta.

Nonaka ja Takeuchi erottavat eksplisiittisen ja hiljaisen tiedon. Eksplisiitti-
nen tieto on ilmaistavissa sanoiksi, kun taas hiljainen tieto on henkilokohtaista
tietoa, jota on vaikeampi ilmaista sanoin. Tiedolla johtamisen yksi keskeinen ta-
voite on muuntaa hiljainen tieto eksplisiittiseksi ja jakaa sitd organisaatiossa.

Tiedolla johtamisen teoria on adaptoitu yhdeksi johtamisen ldhestymista-
vaksi, jossa pdatoksid tehdddn kayttamalld tietoa ja analytiikkaa. Tiedolla johta-
misen avulla paatoksentekijdt saavat ndyttoon perustuvaa tilannekuvaa organi-
saation toiminnasta ja sen kehitystarpeista. Nonaka ja Takeuchi (1995) korostavat
tiedon ja tietdmyksen merkitystd organisaatioissa ja esittdvét, ettd organisaatioi-
den menestyminen perustuu kykyyn luoda, jakaa ja hyodynt&d tietoa tehok-
kaasti. Lahestymistapa korostaa kulttuurin merkitysta tiedolla johtamisessa, jo-
ten organisaatioiden tulee olla valmiita muokkaamaan omaa kulttuuriaan ja pro-
sessejaan, jotta ne voivat hyodyntdd tiedolla johtamista tehokkaasti.

Taustalla on ajatus siitd, ettd paatoksid ei pidd tehdd pelkastdan kokemus-
ten perusteella. Kokemuksissa vaikuttaa intuitiivinen ja tiedostamaton tiedonka-
sittely, eikd intuitio ole aina luotettava lihde paatoksenteossa. Padtoksenteon tu-
lee muodostua ndyttoon perustuvan tiedon ja jaetun kokemuksen
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vuorovaikutuksen summana. Bali ym. (2009) korostavat tiedolla johtamisessa
myos tiedon visualisointia ja kommunikointia, jotka lisddvat datan ymmarretta-
vyytta.

Tiedolla johtamisen teoriassa ldhdetddn ajatuksesta, ettd organisaatiot voi-
vat hyotyd datan kidytostd monin tavoin. Yleisesti tiedolla johtamista hyodynne-
tddan trendien tunnistamisessa ja tulevaisuustutkimuksessa, prosessien ja resurs-
sien optimoinnissa, padtoksenteossa sekd uusien liiketoimintamallien kehittami-
sessd (Soininen 2021). Tiedolla johtamisen avulla toteutettavalla ennakointiin pe-
rustuvalla riskienhallinnalla autetaan organisaatioita myos tunnistamaan heik-
koja signaaleja organisaatiossa tapahtuvasta ei-toivotusta toiminnasta. Teorian
soveltaminen edellyttdd organisaation kulttuurin ja prosessien muokkaamista si-
ten, ettd datan kerddminen ja analysointi on jatkuvaa. Taméd auttaa organisaa-
tioita saavuttamaan parempia tuloksia ja antaa kilpailuetua, koska paatoksente-
kijat voivat tehdd parempia ja perustellumpia padtoksid (Jalonen 2015). Tama
vaatii investointeja teknologiaan, koulutukseen ja henkiloston resursseihin. On
tarkedd, ettd organisaatio pystyy hyodyntamaan kerdttyé tietoa ja saamaan siita
irti mahdollisimman suuren hyodyn.

Tiedolla johtamisen tarkoitus on tukea organisaatioiden toimintaa varmis-
tamalla, ettei johtaminen perustu oletuksiin tai mielipiteisiin vaan ndytt6on pe-
rustuvaan tietoon. Pelkkd data ei riitd padtoksenteon pohjaksi eiké lisdarvon
tuottamiseen, vaan niihin tarvitaan datan perusteella tuotettua informaatiota.
(Koraeus 2008.)

Tiedolla johtaminen mielletddn usein erilaisten raporttien tarkasteluksi,
joka kuitenkin on vasta tiedolla johtamisen ldhtopiste. Raportti sisdltdad kerdttya
dataa ja asiantuntijan vastuulla on muodostaa datasta informaatiota tiedon poh-
jaksi, josta viisaus aikanaan muodostuu, mahdollistaen vision tulevaisuudesta.
(Ahonen 2020.)

Yleispdtevastd tieto-kasitteen maarittelystd on kiistelty kautta aikojen. Filo-
sofit, kunnioittaen Platonin klassista tiedon maédritelmédd, ovat kuitenkin yksi-
mielisid muutamista tietoa koskevista vaatimuksista: sen tulisi olla objektiivista,
tiedeyhteison validoimaa ja kenen tahansa asiaan perehtyneen hyvaksyttavissa
olevaa, eikd sen tulisi perustua vain intuitioon. (Laaksovirta 1983.)

Termille “knowledge management” on lukuisia erilaisia suomenkielisia
vastineita. Késitteisiin “knowledge” ja “management” viitataan sekd erikseen
ettd yhdistettynd useissa eri késitefilosofioissa (Nonaka & Takeuchi 1995). Sa-
nalla “knowledge” voidaan tarkoittaa mm. tietoa, tietoja, tietdmystd, kokemusta,
tuntemusta ja taitoa. "Management” on puolestaan kddnnetty mm. termeiksi ka-
sittely, hoito, hallinto, johto, viisaus, taitavuus, viisas menettely ja tarkka huolen-
pito.

Yhdistettyna kdsite on muotoutunut suomen kielessé tiedon ja tietdmyksen
hallinnaksi, osaamisen johtamiseksi sekd tietojohtamiseksi (Kivinen 2008). Kun
knowledge managementista puhutaan suomalaisissa keskusteluissa, kdytetdan
useimmin ilmauksia tietopddoma, tiedon ja osaamisen johtaminen, tietopalvelu
ja tietovarantojen hallinta, tiedonhallinta. Kirjallisuudessa knowledge manage-
mentin ominaisuuksiksi mainitaan systemaattisuus, yhdistettdvyys, hallinta,
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oppiminen ja edistdvyys. (Kivinen 2008.) Tassd tyossd kdytetddn termid ”tiedolla
johtaminen”.

Tiedolla johtamista kuvataan joukoksi menetelmis, joilla dataa, informaa-
tiota ja tietdmystd kerdtddn, arkistoidaan ja jaetaan. Sitd hyodyntavit eri alojen
asiantuntijat jarkeistdessddn tapahtumia ja ilmioitd eksplisiittisen ja oman hiljai-
sen tietonsa pohjalta. Tavoitteena on aiemmin koetun ja tutkitun tiedon hytdyn-
taminen tulevaisuudessa ymmarryksen kautta. Tiedolla johtamista kdytetdaan
useilla toimialoilla tehokkaana tapana kohdata ja suunnitella tulevaisuutta.

Késitteen pioneereina voidaan pitdd Ikujiro Nonakaa ja Hirotaka Takeuc-
hia, jotka kuvasivat késitettd kirjassaan The Knowledge Creating Company
(1995). Kasitettd on hyodynnetty sittemmin niin yksilon, yhteisjen kuin yhteis-
kunnan ndkokulmista. Nonakan ja Takeuchin (mt.) mukaan uuden tiedon luo-
misen ldhtokohta poikkeaa lansimaisen tietoteorian mukaisesta tiedosta, jota he
kuvaavat absoluuttiseksi, staattiseksi ja epdinhimilliseksi tiedon ulottuvuudeksi
ja josta heidan mukaansa puuttuu inhimillinen ulottuvuus. He korostavat tiedon
sosiaalista vuorovaikutussuhdetta ihmisten ja organisaatioiden valilla.

Ilman tdtd vuorovaikutussuhdetta tieto jd& informaatiotasolle vaille kon-
tekstin tuomaa inhimillistd ulottuvuutta, jota myos tietamykseksi voidaan kut-
sua. [Iman inhimillista tulkintaa, jossa ymmarretddn myos toimintaympéristo, on
olemassa informaation virheellisen tulkinnan mahdollisuus. Tieto saa inhimilli-
sid piirteitd, kun siihen liitetddn sellaiset yksilon arvokésitteet kuin sitoutunei-
suus ja uskomukset. [lman tietoa on taas mahdotonta kyetd jisentaméaan ympa-
ristod ja tekemddn tavoitteita palvelevia paatoksida. Englanniksi tatd vaihetta kut-
sutaan sensemaking-vaiheeksi (Dwivedi 2009) (ks. tarkemmin alaluku 4.2.1.).

Tiedolla johtamisessa ilmiotd ei tarkastella pelkdstddan teknisestd viiteke-
hyksestd. Prosessilla, toimintaymparistolld ja toimijoilla on yhtd suuri merkitys.
Tiedolla johtaminen on myos tapa tarkastella teknologian vaikutusta toimintaan.
Kysymyksenasettelu ldhtee enemmaén toiminnan tarpeista kuin teknisista kysy-
myksistd. Padmaddrand on muodostaa dynaaminen vuorovaikutus teknologian ja
kayttdjien valille.

Tiedolla johtamisen keskeisin osatekijd ovat toimijat, joilla téssa yhteydessa
tarkoitetaan kayttdjid, sidosryhmia sekd toiminnallista ympéristod. Toimintaym-
périston kypsyydelld viitataan tdssd kontekstissa teknologian kaytettdvyyteen
haasteellisissa ymparistoissd; teknologian tulee tayttdd sekd kayttdjien ettd toi-
mintaympadriston sille asettamat vaatimukset (kuvio 4). Kdyttdjien kypsyyteen eli
valmiuteen hyodyntada teknologiaa vaikuttavat suuresti esimerkiksi systemaatti-
nen koulutus ja tekninen tuki, jotka varmistavat, ettd loppukayttdjat ymmartavat
teknologian mukanaan tuoman lisdarvon. (Bali ym. 2009.)
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Prosessit

Teknologia Thmiset

KUVIO 4. Tiedollajohtaminen (knowledge management) Balin ym. (2009) mallia sovel-
taen

Modernit informaatio- ja kommunikaatioteknologian innovaatiot tarjoavat tana
pdivand useille eri toimialoille uusia tehokkaita mahdollisuuksia informaation
jakamiseen niin sisdisesti omissa organisaatioissa kuin ulkoisillekin sidosryh-
mille (Wickramasinghe & Bali 2008). Ominaista informaatio- ja kommunikaatio-
teknologian kayttoonotolle ndyttdad olevan teknologiakeskeisyys. Teknologinen
ldhestymistapa tulee yleensd tietojenkdsittelytieteestd, jonka mukaan datasta
syntyy erilaisia objekteja kasiteltdvéaksi eri tietojdrjestelmissad. Tietotekniikkaan
keskittyvd ndkokulma antaa datalle suppeamman merkityksen kuin humanisti-
nen ndkodkulma, joka keskittyy osaamiseen ja taitoihin sekd ndiden hallintaan ih-
misten johtamisen ja organisaation ndkokulmasta. (Hatila 2020.)

Klassisesta teknologialdhtoisestd orientaatiosta poiketen tiedolla johtami-
sen ldhtokohtana on tarkastella toiminnassa prosessin muutoksia, joita voidaan
toteuttaa teknologian avulla. Tietoteknologisen orientaation sijasta tai sen ohella
voidaan keskittyd toimijoiden ja toimintaa tukevien sidosryhmien informaation-
tarpeeseen. Ilmivitd voidaan tarkastella kokonaisvaltaisemmin, jolloin tarkaste-
lun ndkokulma siirtyy teknologiasta prosessin muutokseen sekéd toimintaympa-
riston valmiuteen toteuttaa prosessin muutos teknologian avulla. (Raman ym.
2006.) Teknologialdhtoinen ajattelutapa, jossa data palvelee tietojdrjestelmid eika
prosessinmuutosta, ei riitd vastaamaan esimerkiksi kriisinhallinnan monialaisiin
ja haastaviin tarpeisiin. Metodina tiedolla johtaminen korostaa ensisijaisesti
muutostarpeiden seké toimijoiden ja toimintaympaériston kypsyyden huomioi-
mista teknologian kayttoonotossa. Teknologia ei ole kehityksen itseisarvo vaan
ennemminkin muutoksen mahdollistaja. (Koivula 2008.)

Tiedon kisitteen rakenteellinen jasennys, jossa tieto on luokiteltu siihen liit-
tyvan inhimillisen, intellektuaalisen prosessoinnin perusteella, on laajasti hyvak-
sytty (Savolainen 1994). Mitd korkeammalle tiedon asteelle edet&dn, sitd enem-
mén tieto sisdltdd inhimillistd ajattelua, tyostdmistd ja arviointia ja sitd vahem-
maén sitd voidaan késitelld ja tuottaa teknisesti irrallisena materiaalina. Tdaméa on
jasennelty ndkemys polusta, joka johtaa viisauteen ja sitd kautta perusteltuun
pddtoksentekoon. (Raavo 2021.)

Esimerkiksi Balin ja muiden (2009) mukaan johtamistieteiden maééritel-
missd tieto voidaan luokitella eri tasoihin, jotka ovat data, informaatio, tieto ja
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viisaus. Data on heiddan méadarityksensa mukaan fyysinen merkki, “taustakohina”,
lelle, ikddn kuin kryptiseksi massaksi. Informaatio eli merkitys saadaan asiantun-
tijan prosessoidessa dataa kognitiivisesti. Tieto taas koostuu uskomuksista, jotka
tunnistetaan normatiivisesti ja sosiaalisesti oikeiksi.

Soininen tulkitsee Ackoffin esittdmid madritelmid (1989, 3-9) seuraavanlai-
sesti:

Data maddritellddn symboleiksi, jotka edustavat objektien ominaisuuksia, tapahtumia
ja niiden ymparistod. Ne syntyvit olemassa olevasta ymparistostd, mutta ne eivit tuo
lisdarvoa ennen kuin ne muodostuvat ymmarrettdviksi. Datan ja informaation ero on
siis toiminnallinen, ei rakenteellinen. Informaatio vastaa kysymyksiin, jotka alkavat
sellaisilla sanoilla, kuten: kuka, mitd, milloin ja kuinka monta. Tietojdrjestelmait tuot-
tavat, tallentavat, hakevat ja késittelevét tietoja. Informaatio voidaan padtelld datan
perusteella. Tieto on tietotaitoa ja se tekee mahdolliseksi informaation muuttamisen
ohjeeksi. Viisaus on taasen kykyad lisdta tehokkuutta. Viisaus tuo lisdarvoa, joka vaatii
henkistad toimintoa, jota voi kutsua arviointikyvyksi. Eettiset ja esteettiset arvot, joihin
nama viittaavat ovat ainutlaatuisia ja henkilokohtaisia. (Soininen 2021)

Rajeev Bali, Nilmini Wickramasinghe ja Brian Lehaney tuovat teoksessaan
Knowledge Management Primer (2009) tiedolla johtamiseen tietojdrjestelma-
ndkokulman. He kuvaavat datan, informaation, tiedon ja viisauden mééritelmia.
Heiddn nikemyksensd mukaan data ilmenee kryptisend massana ilman arvoa.
Datasta jalostuu kuitenkin informaatiota, ja sen ndhdddnkin olevan organisoitua
tai strukturoitua dataa. Tama kasittely muodostaa datasta tietoa, jolla on merki-
tys, tarkoitus ja yhteyksid - se siis tekee datasta arvokasta, hyodyllistd ja merki-
tyksellistd (kuvio 5). Tietoa voidaan pitdd sekoituksena informaatiota, ymmar-
rystd, kyvykkyyttd, kokemusta, taitoja ja arvoja, joihin viisaus perustuu.

Data Informaatio

KUVIO 5. Polku datasta tiedon kautta jarkeistamiseen Balin ym. (2009) mallia soveltaen

Viisaus Jarkeistaminen

Datalla tarkoitetaan koodeja, merkkejd ja signaaleja, jotka ilman asiantuntijan tul-
kintaa jadvat kryptiseksi massaksi vailla merkitystd. Data on siis erdédnlaista taus-
takohinaa, kunnes joku, joka kyseistd dataa ymmartdd, saa sen kasiteltdvakseen.
Datasta muodostuu informaatiota, kun sitd kyetddn tulkitsemaan. Data voidaan
siten ndhdd informaation raaka-aineena (Bali ym. 2009). Datan luotettavuudella,
oikeellisuudella sekd eheydelld on prosessissa suuri merkitys, silld informaatio
perustuu datan luotettavuuteen.

Informaatio omaksutaan tiedoksi, kun ihminen yhdistdd sen osaksi koke-
musten kautta syntynyttd hiljaista tietoa tai ndyttoon perustuvaa eksplisiittista
tietoa (Nonaka & Takeuchi 1995). Ndin tieto on perusteltua ja tidta kautta ymmar-
rettdvissd ja omaksuttavissa. Pdamadrand tavoitellaan viisautta (wisdom), jonka
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avulla asia tehdddn ymmarrettdaviaksi (sensemaking). Samalla syntyy metaym-
marrystd, jonka avulla syntyy uutta tietoa. Viisauteen liitetddn myos nakemyksid
hyvastd eldmadstd ja tiedon kdytostd paamaédrien edistamiseen.

Tiedolla johtamisen ndkokulmasta tietosuojatydssd datamassaksi voidaan
maédritelld mm. tietoturvaan liittyvéat poikkeamaraportit, jotka asiantuntija voi ja-
lostaa informaatioksi, jota sitten tarjotaan organisaation johdolle. Ennaltaeh-
kaisyn ndkokulmasta informaatio on arvokasta silloin, kun siit4 jalostetun tiedon
perusteella osataan arvioida poikkeamien vaikutukset toimintaan ja estimoida
uhan todenndkoisyys. Tamén tulisi johtaa ennaltaehkdiseviin toimenpiteisiin
poikkeaman varalta.

4.21 Tiedon jakaminen ja siiloutuminen

Tiedon jakamiseen liittyy uusien ideoiden keksiminen sekd toimintaperiaattei-
den ja -mallien kehittdiminen. (Matoskova 2016, 9; Wang & Noe 2010.) Tiedon
jakaminen on keskeinen tavoite toteutettaessa Nonakan ja Takeuchin (1995) ku-
vaamaan SECI-mallia.

Soininen (2021) tuo esille, ettd tiedon jakaminen voi olla haasteellista, koska
jos asiantuntijat eivét kykene jalostamaan tietoa informaatioksi, tieto voi olla vain
merkityksetontd datamassaa. Toisaalta tietotaito on jatkuvasti kehittyvad, silla
tiedon siirtyessd henkilolta toiselle voivat tiedon merkitys ja sen soveltamisen
mahdollisuudet kasvaa. Riippuen tarkastelun viitekehyksestd voidaan dataa tul-
kita useilla eri tavoilla, ja se johtaa parhaimmillaan tietotaidon laajentumiseen.
(Lilleoere & Holme Hansen 2011.)

Organisaatiot jakavat tietoa kirjallisesti tai kasvotusten vuorovaikutusver-
kostoissa muiden asiantuntijoiden kanssa tai dokumentoimalla, jdrjestelemalld ja
tallentamalla tietoa muiden kdyttoon (Wang & Noe 2010). Tamaé johtaa siihen,
ettd jaettu tieto yhdistyy yksiloiden tiedon kanssa uudeksi tiedoksi ja laajentu-
neeksi tietdmykseksi (Matoskova 2016). Ihmisten rooli ja motivaatiot ovat kriitti-
sin osa tiedon jakamisessa (Cummings 2003).

Tiedon jakamisen motivaatiota vahvistavat tai heikentavét esimerkiksi toi-
mijoiden véliset suhteet, vastaanottajan kyky omaksua tai kdyttdd tietoa sekd vas-
taanottajan kyky ymmartdd tiedon merkitys kokonaisuuden ja kdytdnnon tyon
kannalta (Syed-lkhsan & Rowland 2004, 96). Tiedon jakamisen onnistuminen
edellyttdd vuorovaikutustaitoja (Paloniemi 2004; Asrar-ul-Haq & Anwar 2016).
Tiedon jakamisen esteend voi olla palkitsemisen puute tai pelko siitd, ettd tiedon
jakamisen yhteydessd menetetddn jotain henkisesti, taloudellisesti tai sosiaali-
sesti (Soininen 2021).

Malkamaéen (2017, 135) mukaan uusi teknologia ja fyysinen kohtaaminen
luovat tehokkaan johtamiskdytannon ja mahdollistavat tiedon valittymisen eri
tasoille. Tiedon saatavuus oikeaan aikaan oikeassa muodossa mahdollistaa yh-
denmukaisen ndkemyksen késilld olevasta ilmidstd (Saumya 2015, 107-108). Tie-
don jakaminen riippuu oleellisesti my®os siitd, miten kompleksista tieto tai data
on (Saumya 2015, 107-108).

Oksmanin (2017) mukaan organisaation prosessien ymmartdmiseen sopii
sensemaking-teoria, “merkityksellistiminen”. Lopputulosten tarkistelun sijaan
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fokus on niissd merkityksissd, joita yksilot ja organisaatiot antavat tapahtumille.
Ihmiset yrittavat luoda muutokseen tai kaaostilanteeseen jdrjestysta ja selittdd ta-
pahtumat rationaalisesti. Ennaltaehké&isy on keino pddstéd tiedon ymmarryksen
tasolle mahdollisimman varhaisessa vaiheessa (Aaltonen 2009).

Kaivo-oja (2012) kuvaa sensemakingia ymmarryksen luomiseksi jarkeilemi-
sen ja toiminnan kautta. SECI-prosessissa kdytettavét taidot, kommunikaatio ja
avoin viestintd ovat keskeisid tekijoitd poikkeamatilanteiden haltuun saamiseksi.
Sensemaking-prosessointi on kasilld esimerkiksi silloin, kun eteen tulee jokin yl-
latyksellinen keskeytys tai muutos. Sensemaking alkaa epdavarmuudesta, jota ei
ole ennakoitu. Ennen toimintavaihetta ihmiset hahmottavat tilannetta erilaisten
vihjeiden, havaintojen, ajatusten ja tietojen perusteella. Hahmottaminen tapah-
tuu esimerkiksi vertaamalla havaintoja aiempiin kokemuksiin. Nditd kutsutaan
my0ds heikoiksi signaaleiksi (Immonen & Rantanen 2011).

Loisan (2006) mukaan kehitykseen vaikuttavat tekijat voidaan jakaa heik-
koihin signaaleihin, trendeihin ja megatrendeihin. Heikot signaalit ovat toimin-
taympaéristostimme muodostuva epamaédrdinen datamassa. Mikali niihin ylipaa-
taan kiinnitetddn huomiota, ne havaitaan normaalista poikkeavana ja outona il-
miond, joka ei ole mallinnettavissa, mika tekee ilmiostd vaikeasti ymmaérrettavan.
Mannermaan (2004) mukaan yleisessa kehityksessa tapahtuu murroksia, joiden
havaitsemiseksi tulee kiinnittdd huomiota heikkoihin signaaleihin, erityisesti sel-
laisiin, jotka ovat outoja, epamaddrdisid ja kehittymattomid. Heikkojen signaalei-
den tarkkailu ja oikea-aikainen reagointi niihin on haasteellista ja vaatii syste-
maattista seurantaa.

Ennaltaehkidisyn ndkokulmasta heikot signaalit ovat merkityksellisid. Vai-
kuttava kriisinhallinta perustuu proaktiivisuuteen ja ennaltaehk&isyyn, ja niita
varten on heikkoja signaaleja kyettdva tunnistamaan ja tulkitsemaan (Immonen
ym. 2009; Kreiner ym. 2013). Samaa ajatusta voidaan hyodyntdd, kun tehddan
sisddnrakennettua ja oletusarvoista tietosuojatyotd. Organisaatiossa tulee olla
myos kykyéd analysoida objektiivisesti eri tietosuojaskenaarioiden toteutumisen
todenndkoisyyksid.

Kun toimitaan ei-toivotun ilmitn, poikkeamien, kanssa tai epavarman tie-
don varassa, toiminta on etenemisen ja palaamisen, suunnittelun ja tekemisen
vuorottelua (Kaivo-oja 2021). Kuvattu tapahtumaketju voidaan rinnastaa SECI-
prosessiin.

Tietosuojaty6 on riskildhtoista (Tietosuoja-asetus 2016/679; Korpisaari ym.
2018; Kaivola 2016); tietosuoja on olemassa siksi, ettd voidaan ehkdistd ja vahen-
tdd tiedon vadrin kdyttdmisen riskejd. Sen vuoksi tdssad tutkimuksessa tarkastel-
laan my®s riskienhallintamalleja, joita voidaan kdyttdad esimerkiksi poikkeamati-
lanteiden ennakoinnissa.

Vuorela (2013) kuvaa informaatioprosessia tiedon hakemisen ja muistami-
sen mekanismiksi, jossa tulkinnat maarittelevit tiedon tarkeyden ja merkityksen
eri toimijoille. Poliittisella ldhestymiselld tunnustetaan eri osapuolien intressit
tiedon jakamiselle tai jakamatta jattamiselle. Tehokas tiedon jakaminen on kes-
keisessd asemassa toiminnan vaikuttavuudessa. (Vuorela 2013.) Oikea-aikainen
ja laadukas tieto ja sen jakaminen vdhentdvit virheitd, nopeuttavat tyontekoa ja
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tekevit siitd mielekkddmpéd ja tehokkaampaa (Stenberg 2012, 140-145). Mikali
toimijat kykenevit tarkastelemaan tilannetta objektiivisesti ja kokonaisvaltai-
sesti, voidaan myos toimenpiteet optimoida kokonaisuuden kannalta tehok-
kaasti. (Vuorela 2013.)

Stahle ja Sotarauta (2002) esittavat, ettd yksi tietoyhteiskunnan keskeisim-
mistd ansioista on eittdmaéttd eri organisaatioiden vélisen verkostoitumisen
myo6td syntynyt yhteistyd. Organisatoriset rajat ylittavalta yhteisty6ltd odotetaan
vaikuttavuutta myos yhteiskunnallisten haasteiden ratkaisemiseksi. Parhaim-
millaan tietoyhteiskuntamalli tarjoaa ratkaisuja kollektiiviseen toimintaan.
(Stdhle & Sotarauta 2002.) Verkostomaisessa toiminnassa yksikot kykenevit sa-
malla tekemddn laajaa yhteistyotd verkostoissa. Toimijat ovat kuitenkin itsendi-
sesti vastuussa heille madratyistd tehtdvistd osana kokonaisuutta. Pyrkimyksend
on, ettd toimijat olisivat itseohjautuvia, mutta prosessit ja hierarkia olisivat tar-
kasti maariteltyja kokonaisvaltaisen koordinoinnin ndkdkulmasta. Tavoitteena
on sdilyttdd toimijoiden viliset vastuualueet sekd johdon aloite- ja ohjauskyky.
(Kivekds 2014.)

Tiedon jakaminen ei vilttamattd perustu yleisen hyvén tai kokonaisvaltai-
sen edun tavoitteluun. Stenbergin (2012) mukaan syyt tiedon jakamiseen voivat
vaihdella henkilokohtaisista kollektiivisiin syihin sekd tiedon jakamisen kautta
syntyvaddn lisdarvoon. Tiedon jakamisen motiiveina voivat olla mukavuuden-
halu ja pyrkimys pédastd helpommalla tyotilanteissa sekd tavoite saada enemman
henkilokohtaista etua tilanteesta. Téllaiset motiivit voivat aiheuttaa my®os ristirii-
toja toimijoiden kesken. Stenberg jatkaa analyysissaan, ettd tiedon jakamisella on
vaikutusta kaikkien osapuolten pdivittdiseen toimintaan ja yhteistyohon. Oikea-
aikainen ja laadukas tieto ja sen jakaminen vdhentdvit virheitd ja nopeuttavat
tyontekoa tehden siitd mielekkddampadd ja tehokkaampaa. (Stenberg 2012, 140-
145.) Tiedon pihtaamisen kulttuuri taas johtaa tdysin pdinvastaisiin tuloksiin.

Kivekkddn (2014) mukaan reaalimaailman verkostoitumisen ja tiedon jaka-
misen esteend on siiloutuminen, joka hidastaa toimintaa. Organisaatioissa tapah-
tuvassa siiloutumisessa on kyse vahvojen ja autonomisuutta tavoittelevien toi-
mijoiden tavoitteenasettelusta. Mikili organisaation tavoitteet ovat ristiriidassa
toimijoiden yhteisten tavoitteiden kanssa, toiminnalla on yleensa yhteisty6ta hei-
kentadva vaikutus (Kivekds 2014).

Tiedostettujen, rakenteellisten siilojen lisdksi on tunnistettavissa tiedosta-
mattomia asenteita, jotka myos aiheuttavat siiloutumista ja vaikeuttavat yhteis-
tyotd eri toimijoiden valilld. Kivekéds tekee omassa tutkimuksessaan osuvan yh-
teenvedon kuvatessaan, ettd siiloutuminen on ryhmén, yksikon, systeemin, pro-
sessin tai muun organisaation toimimista eristyksissd muista. Hin myds madarit-
telee siiloutumisen asenteeksi, ajatusten ja uskomusten luomaksi mielikuvaksi,
joka ilmenee ryhman tai yksikon haluttomuutena jakaa tietoa tai olla vuorovai-
kutuksessa toisten kanssa. (Kivekds 2014, 16-17.) My0s toimintaymparistoon
syntyvit rajat voivat vaikeuttaa kommunikointia ja yhteisten tavoitteiden saa-
vuttamista. Kyse on nimenomaisesti siitd, kuinka toimintayksikot dlyllisesti ja
tunneperdisesti hahmottavat omaa rajallista ja henkilokohtaista suhdettaan asi-
antuntemukseensa. (Ardichvili ym. 2003.)
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4.2.2 Hiljainen tieto ja eksplisiittinen tieto

Nonaka ja Takeuchi (1995) painottavat tietokédsityksessddn kognitiivisia proses-
seja sekd ihmisen kokemuksen ja luovuuden kautta syntyneen osaamisen, hiljai-
sen tiedon, merkitystd. Tama ei poissulje ndayttoon perustuvan, eksplisiittisen,
tiedon merkitystd. Naméa pikemmin tdydentdvit toisiaan tiedon ymmartamis-
prosessissa. (Nonaka & Takeuchi 1995.)

Nonaka ja Takeuchi kuvaavat hiljaista tietoa kokemuksen kautta synty-
neiksi taidoiksi. Hiljainen tieto voidaan jakaa kahteen ulottuvuuteen. Ensimmai-
nen on “know how”, johon kuuluvat kokemuksellinen osaaminen (ns. kdden-
taito) ja taidolliset ndkemykset. Toiseen, kognitiiviseen ulottuvuuteen kuuluvat
vaikeasti tiedostettavat uskomukset, arvot sekd kaavat, jotka ovat juurtuneet sy-
ville ihmiseen. Tamad dlyllinen ulottuvuus muodostaa tapamme hahmottaa maa-
ilmaa. Yksilolliset kasitykset, jotka ovat kulttuurisidonnaisia ja tuntemus- ja ko-
kemuspohjaisia ja joissa intuitio sekd tuntemukset ovat keskeinen osa hiljaista
tietoa, muodostavat toimijan arvopohjan ja normit, joilla informaatiota voidaan
suodattaa, jasentdd ja tulkita. Tamd tuo vdistamaittd eri ndkokulmia ja ulottu-
vuuksia saadun informaation perusteella tapahtuvaan paatoksentekoon. (Wick-
ramasinghe ym. 2009, 23-27.)
olle, koska sen olemassaoloa ei aina tunnisteta eikd sen systemaattinen jakaminen
myo6skddn ndin ollen ole suunniteltua. Suomelan (2016; Alasuutari 2011; Pohja-
lainen 2016) mukaan organisaation kulttuurin tulisi tukea ja edesauttaa hiljaisen
tiedon jakamista. Toimiva yhteistyo ja vuorovaikutus ovat keskeisessd roolissa
onnistuneessa hiljaisen tiedon jakamisessa. Hiljainen tieto sijaitsee tyontekijoiden
mielissd ja osaamisessa, ja organisaation tiedonldhteend sen osuus on merkittava.
Hiljaisen tiedon hytdyntdminen on haasteellista, koska se on sidottu tyontekijan
kokemukseen, tilanteeseen ja kulttuuriin. Hiljaisen tiedon ndkyvéksi tekeminen
laajentaa siten organisaation tietopddomaa ja parantaa padtoksentekoa. (Igbal
2021; Stewart & Waddell 2008.) Tiedon merkitys korostuu entisestddn, kun toi-
mintaympadristossd tapahtuu muutoksia (Bali ym. 2009).

Soinisen (2021) mukaan tyon laadun parantamisessa sekd odottamattomien
tilanteiden ratkaisemisessa on olennaista yksildiden tiedon ja organisaation in-
novatiivisuuden kehittyminen. Varsinkin suuret organisaatiot hyotyvit tietojoh-
tamisen tyokalujen kdytostd toiminnassaan. Mikéli organisaatio haluaa hyodyn-
tdd tietoa merkittivand omaisuuserdna tai taloudellisena resurssina, on sen tie-
dostettava, miten tietoa luodaan, jaetaan ja kdytetddn organisaatiossa. Strategiaa
laadittaessa ja prosessien kuvauksissa on tunnistettava ja tiedettdva, missa orga-
nisaation ndkyvaé ja hiljainen tieto sijaitsee. Tédlld varmistetaan, ettd tietoa luodaan
ja ettd tieto siirtyy oikeille henkildille. (Soininen 2021.)

Uuden tiedon luomisessa hiljaisen tiedon rinnalla korostuu tdsmaéllisen tie-
don analysoinnin taito. Eksplisiittinen tieto suomennetaan poikkeuksetta késit-
teelliseksi tiedoksi. Ominaista eksplisiittiselle tiedolle on, ettd se saa sdantdihin
perustuvan maaramuodon, jota voidaan esittdd esimerkiksi matemaattisten tai
muiden tieteellisten numeroiden, symbolien ja kaavojen muodossa.
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Madramuotoisuutensa vuoksi sitd voidaan prosessoida ja tallentaa systemaatti-
sesti. My0s fyysiset objektit ovat eksplisiittista tietoa.

Muodollisen ja jarjestelméllisen ominaisuutensa vuoksi eksplisiittinen tieto
on operationalisoitavissa, jolloin se toimii luontaisena informaatiojdrjestel-
mien “raaka-aineena”. Koska eksplisiittistd tietoa on yleensd helppo kerétd, tal-
lentaa, késitelld ja jakaa erilaisin menetelmin, esimerkiksi ohjelmistojen avulla,
on tieto tehokkaasti hankittavissa, hyodynnettadvissd ja jaettavissa tietotekniikan
avulla. Mddramuotoisuutensa ja helppokéyttoisyytensd vuoksi useimmin kayte-
tyt lahteet ovat eksplisiittisid, esimerkiksi tietokannoista haetun datan analyysit
tai usein toistettujen testien mittausinformaatio. (Dwivedi ym. 2002.)

Tietoon liittyy aina arvondkokulma. Silloinkin kun puhutaan ns. objektiivi-
sesta informaatiosta, se herdttdd dataa prosessoivassa toimijassa arvoja, asenteita
ja tunteita, jotka perustuvat hanen kokemuksensa kautta syntyneeseen hiljaiseen
tietoon. Nama vaikuttavat merkittaviasti sithen, miten informaatiota tulkitaan,
miten se ymmarretddn ja, ennen kaikkea, miten se vaikuttaa. (Nonaka & Ta-
keuchi 1995.)

4.2.3 Tiedon muunnosprosessi - SECI-malli tiedon jalostamiseen

Stahle ja Sotarauta (2002), Stenberg (2012) ja Vuorela (2013) kuvaavat hiljaisen ja
eksplisiittisen tiedon vélisid muunnoksia, joiden avulla voidaan mallintaa dynaa-
mista prosessia, jossa kasitteellistd ja hiljaista tietoa muunnetaan ja siirretdédn ih-
misten vélilld. Prosessi auttaa yksiloitd hyodyntdméaan omaa sekd ihmisten vuo-
rovaikutuksen tuloksena syntyvaa hiljaista tietoa. Mallin avulla voidaan analy-
soida, millaisia arvoja ja asenteita ihmisen on kehitettdva itsessddn, jotta tiedon
jakamisprosessi toimisi.

Teoksessaan The Knowledge-Creating Company Nonaka ja Takeuchi
(1995) esittelevat SECI-mallin, joka kuvaa hiljaisen tiedon muuntumista naky-
vddan muotoon ja takaisin hiljaiseksi tiedoksi. Mallin avulla tavoitellaan entista
laadukkaampaa ja systemaattisempaan tiedon jakamisen ja muuntamisen pro-
sessia organisaatiossa. Mallin avulla organisaatio voi paremmin ymmartdd tie-
don jakamisen ja muuntamisen eri vaiheet. Malli kuvaa organisaation tiedon
muuntumista neljdssa eri vaiheessa: tiedon sosialisaatio (socialization), tiedon ul-
koistaminen (externalization), tiedon yhdistely (combination) ja tiedon sisdisté-
minen (internalization). Jokainen vaihe edustaa tietoa siirtdvdd prosessia, joka
muuntaa tietoa yhdestd muodosta toiseen.
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KUVIO 6. SECI-malli - tiedon spiraali Nonakan & Takeuchin (1995) mallia soveltaen

SECI-malli (kuvio 6) tarjoaa metodin uuden tiedon oppimiseen ja jakamiseen
niin, ettd parhaimmiksi todetut toimintamallit tulevat samalla tavalla kdyttoon
lapi organisaation, laajemmin jopa muillakin hallinnonaloilla. Uuden tiedon laaja
jakelu edistdd organisaatiossa oppimista, ja organisaatiossa syntyvéd tietoa voi-
daan kdyttdd ongelmanratkaisuun ja padtoksentekoon sekd uuden tiedon luomi-
seen. Uuden tiedon luonti vaatii organisaation jasenten vuorovaikutusta ja sosi-
aalisia suhteita, jotka rikkovat syntyneitd siiloja. SECI-malli tukeutuu vahvasti
sekd hiljaisen ettd eksplisiittisen tiedon jakamiseen uusien asioiden ja ilmitiden
haltuun ottamiseksi organisaatiossa. SECI-malli ei kuitenkaan noussut esille tut-
kimuksen aikana kdydyissd keskusteluissa, mistd voitaneen péitelld, ettei tata
tiedolla johtamisen osa-aluetta kdytetd hyvaksi tietosuojatyon strategisessa joh-
tamisessa.

Sosialisaatio

Tdrked osa SECI-prosessia on ainutkertaisen persoonallisen tiedon esittiminen
ymmarrettdvassd muodossa. Hiljaisen tiedon jakaminen yksildiden kesken maa-
ritellddn sosialisaatioksi, jossa kokemuksia vaihdetaan ja niistd opitaan. Toinen
hiljaiseen tietoon liitetty tapa siirtdd tietamystd on toisten tarkkailu esimerkiksi
tyossd sekd olemalla ja tekemilld yhdessd. Sosialisaatio edellyttdd, ettd ihminen
kiinnostuu toisten osaamisesta ja on motivoitunut kehittaméaan itseddn myos yh-
dessd toisten kanssa. Hanen tdaytyy huomata, ettei se, miten hin itse toimii ja
tyoskentelee, ole ehké ainoa oikea tapa. Tarvitaan noyryyttd, jotta voidaan oppia
toisilta. Hiljaiselle tiedolle on ominaista, ettd se sisdltdd erilaisia toimintamalleja,
ajattelutottumuksia, toimintakulttuuria, normeja seka arvoja. (Stdhle & Sotarauta
2002, 5, 40-44; Stenberg 2012, 58-59; Vuorela 2013, 13-14.) Sosialisaatio-vaiheessa
luodaan yhteista hiljaista tietoa jakamalla ajattelumalleja, kokemuksia seké tek-
nisid taitoja.
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Ulkoistaminen

Jotta hiljainen tieto saadaan laajasti hyodynnettyd, on ilmeistd, ettd se taytyy ul-
koistaa muiden kdyttoon. Toisessa vaiheessa hiljainen tieto muutetaan késitteel-
lisen tiedon muotoon. Ihmisen on motivoiduttava kuvaamaan oma ndkemyk-
sensd toisille ja kiinnostuttava siitd, miten toiset asian ndkevit. Kun molempien
osapuolten motivaatiot kohtaavat, syntyy erinomainen mahdollisuus tuottaa
uutta oivallusta. Kdytdnnossa tama hiljaisen tiedon ulkoistamisprosessi perustuu
hiljaisen tiedon artikuloimiseen, jota varten on otettava kayttoon ja kehitettdava
ilmaisemisen menetelmid. (Stahle & Sotarauta 2002; Stenberg 2012, 58-59; Vuo-
rela 2013, 13-14.)

Ulkoistamisen vaiheessa asiantuntijan oma hiljainen tieto muunnetaan or-
ganisaation tai sen sisdlld olevan ryhmén yhteiseksi nakyviksi tiedoksi késitteel-
listdmisen ja artikuloinnin kautta. Kdytdnnossad tietosuojaorganisaation tieto-
suoja-asiantuntijat jakavat kokemuksen kautta syntynyttd hiljaista tietoa organi-
saation eri tasojen vaatimusten perusteella. Tieto muutetaan ulkoistamisvai-
heessa ymmarrettdvaan ja tulkittavaan muotoon muiden kayttoon. Tietosuoja-
tydssd organisaation tietosuoja- ja viestintdasiantuntijoilla on tilloin merkittava
rooli. Tietosuojatyon hiljainen tieto ndyttdd syntyvan ensisijaisesti tietosuoja-asi-
antuntijoille eikd johdolle, vaikka tietosuojatyon kokonaisvastuu onkin tieto-
suoja-asetuksen mukaan juuri organisaation johdolla (Korpisaari ym. 2018).

Yhdistiminen

Kolmannessa vaiheessa on yksilotasolla ndhtdva, miten uusi kasitteellinen tieto,
joka on yhteistyolld saatu esiin, hyodyttdd sekd omaa ettd laajimmillaan koko or-
ganisaation innovatiivisuutta, tietopddoman kasvua ja uusien tuotteiden kehitta-
mistd. Yhdistaminen tarkoittaa kéasitteellisen tiedon muuntumista uudenlaiseksi
kasitteelliseksi tiedoksi. Esimerkiksi kasitteellisen tiedon aikaisemmasta poik-
keava tapa yhdistdd, ryhmittdd ja jarjestdd tietoa voi johtaa uuteen késitteelliseen
tietoon. Avainasia on kommunikaatio ja tiedon systematisointi. (Stenberg 2012,
58-59; Vuorela 2013, 13-14.)

Olennaista on uuden kasitteellisen tiedon yhdistdminen vanhaan. T&ta var-
ten kerdtdadn kasitteellistd tietoa organisaation siséltd tai ulkoa ja yhdistellddn,
muokataan tai prosessoidaan siitd uutta tietoa. Toiseksi ndin saatua uutta kasit-
teellistd tietoa levitetddn organisaatioon tiedottamisen eri keinoin esimerkiksi
esitysten ja kokousten yhteydessd. Tietoa tulee arvioida ja kisitelld suunnitel-
mien ja raportoinnin avulla niin, ettd organisaatio voi konkreettisesti hyodyntaa
tietoa tédstd eteenpdin.

Sisdistiminen

Uusi tieto sisdistetdan SECI-prosessin neljannessd vaiheessa organisaation hil-
jaiseksi tiedoksi. Uuden tiedon sisdistdamisprosessi tapahtuu, kun késitteellinen
(eksplisiittinen) tieto muuntuu organisaation hiljaiseksi tiedoksi. Tdssd vaiheessa

sekd uuden tiedon hyddyntdminen ettd sen levittdiminen ja mieltaminen organi-
saatiolle tarkedksi resurssiksi laajenevat entisestaan.
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Yhdistamisvaiheessa ulkoistettu eksplisiittinen tieto kootaan esimerkiksi
kasitejarjestelmiksi. Kun tieto on saatu eksplisiittiseen muotoon, voidaan sill4 ri-
kastaa aiemmin kerittyd tietoa. Tdssd vaiheessa muodostunutta informaatiota
analysoidaan ja jasennetddn tiedoksi.

Tietosuojatytssd yhdistamisvaihe on merkityksellinen, silld paatoksenteko-
hetkelld asiantuntijalla tulee olla kdytossddn juuri se relevantti tieto, joka tukee
pddtoksentekoa parhaiten. Sisdistdmisvaiheessa tietosuojatytssd sisdistetddn tie-
toa ja uudelleen muotoillaan toimintaa tukeutuen uuteen, ndytt6on perustuvaan
tietoon, jolloin tdma uusi tieto integroituu organisaation toimintaan ja rutiineihin
ja nostaa tietosuojan valmiutta ja kypsyystasoa. Sisdistdmiselld tavoitellaan sitd,
ettd tietosuojapolitiikka sekd tilannekuva ymmarretddn organisaation johdon eri
tasoilla samalla tavalla. Sisdistamisvaiheessa tulee myds huomioida se tosiasia,
ettd eri toimijat tarvitsevat usein eri informaatiota. Tama vdistamattd tarkoittaa
sitd, ettd informaatio voi olla yhdelle toimijalle mitddnsanomatonta kryptologiaa
ja toiselle toimijalle mitd merkityksellisintd tietoa. Yksilon sisdistdessd tietoa
edelld kuvatusti prosessi jatkuu spiraalina takaisin sosialisaatioon. Né&in tiedon
maddrd kasvaa ja yksiloiden aiemmat kasitykset padsevit tarpeen tullen muuttu-
maan.

Yhdistamisvaiheessa yhdistellddn prosessissa syntyneen tiedon osia uu-
siksi kokonaisuuksiksi. Tdlloin kdytannossa organisaation eri tasoilla toimivat re-
surssit hyodyntavat merkityksellistd tietosuojainformaatiota omista nakokulmis-
taan. Kun varmistetaan, ettd eri tasojen toimijat hyodyntavit heille merkityksel-
listd tietosuojatietoa, pddstddn tilanteeseen, jossa tarvittava tieto kohtaa kulloi-
sessakin tilanteessa oikean resurssin. SECI-malli siis omalta osaltaan auttaa pur-
kamaan sitd informaatiotulvaa, joka myo6s koetaan oman toiminnan kannalta
epdrelevantiksi tiedoksi.

4.24 Tiedolla johtaminen tutkimuksen kehikkona
Marr (2010) on esittdanyt tiedolla johtamisen mallin (kuvio 7). Sen kussakin vai-

heessa esitetddn joukko ohjeita ja kysymyksid, jotka auttavat tiedolla johtamisen
onnistumista organisaatioissa.
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KUVIO?7. Tiedolla johtamisen malli Marrin (2010, 30) mallia soveltaen

Marrin (2010) mukaan tiedolla johtaminen voidaan jakaa seuraavaan viiteen vai-
heeseen:

1.

Maédrittele tavoitteet ja niille tietotarpeet. - Tietosuojatytssd on tédssd vai-
heessa tarkedd ymmartdd organisaation tietosuojapolitiikkaan kirjatut ta-
voitteet sekd niiden hallintakeinot, sillda ne ohjaavat tiedolla johtamisen
prosessia. Lisdksi on varhaisessa vaiheessa tunnistettava eri toimijoiden
vastuut ja velvoitteet henkil6tietojen késittelyssd. Ndin varmistetaan, ettd
analysoitavat tiedot ovat relevanttia tietoa eri paatoksentekijoille. Samalla
varmistetaan, ettd organisaatiossa johdetaan toimintaa relevantilla tie-
dolla.

Kerad madritelty tieto. - Tadssd vaiheessa varmistetaan, ettd kerdtty ja ja-
sennelty tieto on oikeaa; sen pitdd palvella kohdassa 1 esitettyd vaati-
musta. Organisaatiossa arvioidaan, onko data oikeassa muodossa ja mika
on paras késittelytapa. Téassd vaiheessa asiantuntija analysoi dataa ja se al-
kaa saada ymmarrettdvan muodon. Data voi olla my6s laadullista (kuvia,
ei-strukturoitua dataa, kuten suunnitelmia jne.).

Analysoi aineisto ja tee siitd oivalluksia. - Tédssd vaiheessa informaatiosta
tehdddn relevantteja oivalluksia, havaintoja. Analysoidusta datasta poimi-
taan merkitykselliset asiat informaatioksi. Analyysin tdytyy tuottaa infor-
maatiota, joka tukee organisaation strategisia tavoitteita (vaihe 1).

Esitd ja siirrd tietoa. - Taméd vaihe on yhteydessd vaiheen 3 tuottamaan
relevanttiin tietoon. Relevantti tieto esitetddn ja jaetaan tarkoituksenmu-
kaisella tavalla paatoksentekijoille.

Tee tietoon perustuvia paatoksid. - Tassd vaiheessa varmistetaan, ettd paa-
toksenteko tapahtuu oikean tiedon perusteella. Usein kdy niin, ettd orga-
nisaatiossa joudutaan kysyméadn, miten luodaan tietdimyksestd tekoihin -
kulttuuri.
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Tiedolla johtamisen onnistumisen yksi edellytys on, ettd kaikilla toimijoilla
on yhtenevdinen késitys tiedon kontekstista sekd yhteiset arvot, kulttuuri ja us-
komukset. Tietosuojatydssd namd reunaehdot toteutuvat silloin, kun eri toimi-
joilla, rekisteroidyilld, rekisterinpitdjilld seka tietojenkaésittelijoilld on yhteiset na-
kemykset henkilotietojen késittelyyn liittyvistd rooleista, vastuista ja velvoit-
teista. Stenbergin (2012, 21, 23, 238-239) mukaan tiedolla johtamisen kompastus-
kivend on usein organisaation tietotarpeiden maédrittely. Tietosuojatydssa yhtei-
nen ndkemys muodostuu, kun eri toimijat ovat yhtad mieltad kaytettdavistd standar-
deista, kriteereistd seké ohjeista.

Tiedolla johtamisen onnistumisen ldhtokohtana on organisaation johdon
syvdllinen ymmarrys toimintaympadristostd ja sen muutoksista, tdssd tapauk-
sessa EUmn tietosuoja-asetuksen mukanaan tuomista velvoitteista julkishallin-
nossa.

Ahosen (2020) mukaan virastojen valmius ja maturiteetti tiedolla johtami-
seen vaihtelevat merkittdvasti ja myos tiedolla johtamisen kdsite ymmarretadan
hyvinkin eri tavoin. Samaan tulokseen tullaan, kun tiedolla johtamista tarkastel-
laan Valtorin tietosuojatyossd sekd myos laajemmin valtionhallinnossa.

Edelleen Ahosen mukaan valtionhallinnon tulisi kohdistaa omaan toimin-
taansa toimenpiteitd, jotta analyyttisten sekd johtavien analyyttisten organisaa-
tioiden osuus saataisiin kasvamaan nykyistd suuremmaksi. Tiedolla johtamisen
valmiuksia parantavia toimenpiteitd on suositeltavaa kohdistaa koko organisaa-
tioon. Kdytdnnossa olisi integroitava analytiikkatoimintaa, kuitenkin niin, ettei
organisaatiorakenteeseen synny siiloja siten, ettd johto toimisi esimerkkina tie-
dolla johtamisen hyodyntdmisessd johtamisprosesseissa sekéd ilmididen ja tilan-
nekuvien analysoinnissa. (Ahonen 2020.)

4.3 Kriisinhallinnan menetelmiit tietosuojan tukena

Haikan (2017) mukaan globaalissa liiketoiminnassa, osana organisaatioiden stra-
tegista johtamista sekéd operatiivista toimintaa, on syyta huomioida kriisinhallin-
nan teoriat. Viimeaikaisen globaalin kehityksen vuoksi kriisinhallinnan oppeja
on jouduttu ottamaan kayttoon ja niiden tarpeellisuus tiedostetaan yhd vaka-
vammin.

Vakavien tietosuojaongelmien valttdimiseksi on syytd perehtya kriisinhal-
lintaty6hon ja hakea siitéd jopa ratkaisumalleja, silld kriisinhallintatydssa puhu-
taan ennakoinnin, heikkojen signaalien ja varhaisten varoitusten merkityksesta
potentiaalisten kriisien ennaltaehkéisyssd ja haltuunotossa (Immonen ym. 2009).

Riskiperusteisella ldhestymistavalla suhteutetaan tietosuoja-asetuksen vel-
voitteet ja asianmukaiset suojatoimet siihen riskiin, joka henkilttietojen késitte-
lystd aiheutuu rekisterdidyn oikeuksille ja vapauksille. Talld pyritddan mitoitta-
maan toimenpiteet kulloinkin henkil6tietojen késittelyyn liittyvan riskin mukai-
sesti. Jotta rekisterinpitdja voi toteuttaa asetuksen sisddnrakennettua ja oletusar-
voista tietosuojaa, on rekisterinpitdjan arvioitava henkil6tietojen késittelyyn liit-

tyvat riskit. Ty on rekisterinpitdjan vastuulla, ja se kattaa henkil6tietojen koko
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kasittelyketjun tietojenkasittelijoihin ja tietojen alikasittelijoihin asti. (Talus ym.
2017, 16.)

Tietosuojatytssd kriisinhallinta tarkoittaa entistd systemaattisempaa poik-
keamien ennakointia, niihin varautumista sekd niitd koskevan tiedon jakamista.
Tavoitteena on estdd tietoturvan hdirididen eskaloituminen kriiseiksi. (Giirsoy
ym. 2022.)

Tdssd tutkimuksessa hyodynnetddan Immosen ja muiden (2009) kuvaamaa
inhimillisen turvallisuuden kriisikdyraa (kuvio 8), johon on myos kuvattu kriisin
kulku eri vaiheineen. Sen avulla tietosuojatytssd paddstddn prosessoimaan tieto-
suojapoikkeamia preventiivisesti.

Akuutin kriisinhallinnan
vaihe

Kriisid edeltava vaihe Post-kiriisi vaihe

[
[
i
|
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|
v i - 5 " 1 4
Normaali arki ! A Akuutin kriisi- ~ Kriisinhallinta jatkuu o aal arkj
. AT 3 Notifikaatio vaiheen paattyminen UUSien sidosryhmien muLHuneessd
9 'Varhaisiin varoituksiin kanssa ymparistossa
| reagointi
Varhaiset varoitukset

KUVIO 8. Kriisin eri vaiheet Immosen ym. (2009) mallia soveltaen

Makrotasolla kriisit voidaan kuvata normaalijakaumalla, johon sijoitetaan kriisin
eri vaiheet. Yhteiskuntien normaaliin arkeen kuuluu luontaisesti pienid hdirioti-
loja ja poikkeamia. Tilanteen muuttuessa poikkeukselliseksi ja ei-toivotuksi voi-
daan tunnistaa vaiheet ennen kriisid (prior crisis), kriisin aikana (during crisis)
seka kriisin jdlkeen (post crisis). Kriisikdyran alkupéadssd ihmiset eldvat normaa-
lia arkeaan, kuitenkin jo kriisistd kertovien heikkojen signaalien ympéaroimina.
Tilanteen eskaloituessa alkaa eri alojen asiantuntijoille tihkua heikkojen signaa-
lien synnyttamaa dataa.

Jossakin vaiheessa kriisid saavat viranomaiset ilmoituksen ei-toivotusta ti-
lanteesta (Immonen & Rantanen, 2011, kuvio 8), joka kdynnistdd asianmukaiset
toimenpiteet ei-toivotun tilanteen haltuun saamiseksi (Immonen & Rantanen,
2011). Kriisin saavutettua lakipisteensd se alkaa laantua joko luontaisesti tai ih-
misten tekemdn intervention ansiosta. Lopulta yhteiskunnat pyrkivit jatkamaan
toimintaansa syntyneessd uudessa tilanteessa. Huomionarvoista on, etteivit krii-
sit ole yksittdisid tapahtumia. Kriisikdyrid syntyy useita sekd yhtd aikaa ettd syk-
leissa kriisien eri osa-alueille.

Tietosuoja- ja tietoturvatyossa kriisi-sanan sijaan kdytetddn yleensd sanaa
poikkeama. Tarkasteltaessa laajoja, vakavaksi luokiteltuja poikkeamia voidaan
huomata, ettd ne tdyttavat kriisin kriteerit. Tamad vuoksi tdssd tyOssa
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tarkastellaan, miten kriisinhallinnassa sovellettavia metodeja voisi hyodyntaa
osana oletusarvoista ja sisidnrakennettua tietosuojatyota.
mio korostuu. Lahihistoriassa on useita esimerkkejd siitd, ettd ulkopuolinen osa-
puoli on tunkeutunut jopa valtiollisiin tietojdrjestelmiin ja kaapannut pitkiksikin
ajanjaksoiksi luottamuksellisia tietoja sen omistajan huomaamatta.

Yksi esimerkki tdstd on ulkoministerion tietoverkkoon vuonna 2013 tehty
kyberhyokkays, josta Helsingin Sanomat uutisoi seuraavasti:

Ulkomaisten tiedusteluelinten epdillddn vakoilleen ulkoministerion tietoliikennetta.
Supo tutkii tietomurtoa torkednd vakoiluna. HS:n tietojen mukaan ulkoministerion tie-
toverkkoihin iski useita ulkopuolisia tunkeutujia. Kdytannossa tunkeutujat ottivat mi-
nisterion verkon taysin haltuunsa. Osa heistd toimi verkossa vuosia. (Helsingin Sano-
mat 2013)

Kriisinhallinnan strategioissa ennaltaehkdisylld on keskeinen rooli. Ennal-
taehkdisy perustuu seké eksplisiittiseen tietoon ettd kokemuksen, uskomusten ja
kulttuurien kautta syntyneeseen hiljaiseen tietoon (Nonaka & Takeuchi 1995).
Ennaltaehkdisylld pyritddan estdmddn tilanteen pahenemista poistamalla riskite-
kijat tai vahentamalld riskejd eli mitigoimalla vaikutuksia hallittavalle tasolle.
Tietosuojatytssd paamadrand on, ettd tiedon omistaja, rekisterinpitdja, hyvaksyy
vield jdljelle jadvien riskien eli jadnnosriskien hallintakeinot. Ennaltaehkdisevan
toiminnan tulee perustua validiin informaatioon. Toiminnan keskeisin instru-
mentti on ndyttoon perustuva eksplisiittinen tieto, jota tarvitaan syy-yhteyden
varmistamiseen.

Potentiaalisesta uhasta kertovaa dataa skannataan useasta eri ldhteesta.
Koska tietosuojatyon vaatimuksia toteutetaan hallinnollisin, fyysisin seké tekni-
sin tietoturvaratkaisuin, voidaan pragmaattisena vilineend eksplisiittisen raaka-
datan kerddmisessd pitdd tietoturvallisuuden todentamisprosesseista syntyvid
tietoturva-arviointiraportteja. Raaka-datan keruulle on olemassa kansainvalisia
standardeja (ISO 27000 -sarja). Suomessa Puolustusvoimat sekd Traficomin Ky-
berturvallisuuskeskus ovat myos julkaisseet kriteeristoja (KATAKRI 2015, Pi-
TuKri) tukemaan valtion toimijoita ICT-palvelujen kdyttoonotossa, vaatimus-
maddrittelyiden arvioinnissa sekd systemaattisen tietoturvan suunnittelussa ja to-
dentamisessa (Stenback 2020; Sillanpaa 2021).

Syy-yhteyden varmentamisen jdlkeenkin poikkeamiin kohdistuvien ennal-
taehkdisevien toimenpiteiden toteuttaminen kadytdannossa voi olla haasteellista,
koska kriiseihin liittyy usein erilaisia intressejd. Eri intressipiireilld on oma nike-
myksensd kontrollin tarpeesta, toteuttamisesta sekd keinoista. Ennaltaehk&isyn
tavoitteiden ja toimenpiteiden tuleekin olla rekisterinpitdjan hyvaksymia. Eetti-
set, juridiset sekéd kulttuuriset tekijdt ratkaisevat globaalissa liiketoiminnassa, mi-
ten toimintaan ja toimijoihin suhtaudutaan.

Jossakin vaiheessa prosessin aikana, joko luontaisesti tai ihmisen tekeman
intervention ansiosta, alkaa kriisin eskaloituminen k&antya laskuun. Taman jal-
keen kriisistd kérsineet osapuolet pyrkivit jatkamaan elamaddnsa uudessa tilan-
teessa. Kriiseille on my0s tyypillistd, ettd ne muuttavat muotoaan ja seuraavat
toisiaan. Jotta ndmi ei-toivotut tilanteet olisivat saatavissa haltuun, on
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tahdellistd, ettd eri asiantuntijat tekevéat yhteistyotd ja jakavat datasta jalostettua
informaatiota mahdollisimman varhaisessa vaiheessa.

Kriisin kehityskaaren alkuvaiheessa alkaa ympaéristostd nousta erilaisia
heikkoja signaaleja (weak signals) ei-toivotun tilanteen piirteistd (Kaivo-oja 2012,
206-217). Namad heikot signaalit syntyvét useista eri ldhteistd. Haasteena onkin
koota, tulkita, jakaa ja ymmartdd kertynyt data niin, ettd siitd on tulkittavissa,
sia. On myos kriittisesti varmistauduttava datan alkuperistd ja sen oikeellisuu-
desta ja eheydestd (Immonen ym. 2008; Koraeus 2008).

Kriisinhallinta voidaan kuvata kriittisessd tilanteessa sarjaksi toimintoja,
jotka on toteutettava hallitsemattoman eskaloitumisen valttamiseksi. Kirjallisuu-
dessa nditd toimintoja kuvataan ymmarryksen (sense making), padtoksenteon
(decision making) sekd selvityksen (meaning making) tasoiksi (Koraeus 2008).

Heikot signaalit ja varhaiset varoitukset ilmaantuvat ennen kuin virallinen
ilmoitus tilanteesta kohtaa viranomaiset. Padtoksenteko alkaa yleensé vasta sil-
loin, kun ilmoitus saavuttaa viranomaiset. Kriittinen vaihe on siis ajanjakso, joka
alkaa heikkojen signaalien ilmaantumisesta ja pédattyy silloin, kun asiantuntija
kykenee tekeméddn niiden perusteella johtopadtoksid. Mitd pidempi tdmé ajan-
jakso on, sitd enemmdn jad kriisin eskaloitumiselle tilaa. On selvad, ettd mitd kau-
emmin kriisi kehittyy, sitdi enemmaén resursseja ja aikaa vaaditaan tilanteen hal-
tuun saamiseksi. Kriisi voi myds ehtid muuttaa muotoaan. (Muhren ym. 2008;
Immonen & Rantanen 2011.)

Heikkojen signaalien vaihe

Jokapdivdinen toimintaymparistomme on tulvillaan erilaista dataa, joka kuiten-
kin suurimmaksi osaksi koetaan taustakohinana. Siihen ei juurikaan tunneta tar-
vetta reagoida (Ansoff 1975). Heikkojen signaalien analyysin kehittdjana pide-
tadan Igor Ansoffia (1975), joka madritteli heikot signaalit varoituksiksi, jotka eivét
ole kyllin tasmallisid vaikutusten arviointiin ja padtoksentekoon. Jos joku jostain
syystd kiinnostuu datasta, sitd aletaan tulkita informaationa.

Samalla logiikalla voidaan tarkastella heikkoja signaaleja, joita “leijuu” jat-
kuvasti ympaéristossd yhteiskunnan eldessd normaalia eldmddnsa. Tietoyhteis-
kunnan aikakautena heikoiksi signaaleiksi tunnistettavaa dataa on alkanut muo-
dostua useista eri ldhteistd, kuten mittaussensoreista, monitoreista, uutisista, in-
ternetistd sekd sosiaalisesta mediasta. Reunaehtojen tdaytyttya data alkaa herattaa
asiantuntijoiden mielenkiinnon, miké johtaa datan tulkintaan. T&ll6in data alkaa
saada merkitystd ja siitd syntyy informaatiota. (Jalonen 2015.)

Mikili asiantuntija havaitsee datassa jotakin poikkeavaa, hidn reagoi sithen
ilmoittamalla siitd asianmukaisesti ymparistolleen. Samoin toimitaan heikkojen
signaalien kanssa ei-toivotuissa tilanteissa. On ilmeistd, ettd yhteiskunnan tuot-
tamaa dataa voidaan tulkita ja usein tulkitaankin véarin tai jatetdan kokonaan
huomioimatta. Tahdn haasteelliseen tilanteeseen tulisi kriisinhallinnan protokol-
lan kyetd vastaamaan niin, ettd varmistetaan yhteiskunnasta nousevien ei-toivot-
tujen heikkojen signaalien padtyminen asiantuntijoiden arvioitaviksi.
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Varhaiset varoitukset -vaihe

Kirjallisuus ndyttdd kayttavan varhaiset varoitukset -kasitettd varsin laajasti,
mutta sen tarkkaa maaritelmdd on vaikea loytdd. Heikot signaalit ndhd&an ylei-
sesti merkkind muutoksesta kohti tuntematonta (Kaivo-oja 2012), ja varhaiset va-
roitukset ndhddan paatoksentekoprosessin ensimmadisend vaiheena, jolloin tilan-
teeseen reagoidaan. Heikkojen signaalien vahvistuttua varhaisiksi varoituksiksi
alkaa organisaatioissa mitd todenndkoisimmin kehittyd strategia tilanteen hal-
tuun saamiseksi. Kun varhainen varoitus on tunnistettu, tulisi olla olemassa
suunnitelmat tilanteen laimentamiseksi, jotta ei-toivotun tilanteen eskaloitumi-
selta erityyppisiksi kriiseiksi viltytdan. Kirjallisuus myos osoittaa, ettd mitd kau-
emmin tilanne eskaloituu ilman interventiota, sitd enemman tuhoa ja epédvar-
muutta on odotettavissa (esim. Mustonen 2015, 5-7).

Heikot signaalit ja varhaiset varoitukset on kriisinhallinnassa erotettu toi-
sistaan. Tilanteissa, joissa epdvarmuus on pddtoksenteolle tunnusomaista, heik-
kojen signaalien modifioituminen varhaisiksi varoituksiksi on paatoksenteki-
joille tarkedd (Immonen & Rantanen 2011). Tiedolla johtamisen késitteissd maa-
ritellddn datan ja informaation viliseksi eroksi se, ettd ympaéristostaimme muo-
dostuva data nayttdaa kryptiseltd massalta, kunnes asiantuntija tulkitsee sen in-
formaatioksi ja tiedon perustaksi. Fi-toivotuissa tilanteissa syntynyt informaatio
saa negatiivisen arvolatauksen, jolloin sen pohjalta tehdddn ensimmadiset varhai-
set varoitukset.

Tdssd tutkimuksessa heikkojen signaalien ja varhaisten varoitusten erona
pidetddn niiden informaatioarvoa: heikot signaalit muuttuvat varhaisiksi varoi-
tuksiksi siind vaiheessa, kun pohjana oleva data pystytddn muuntamaan infor-
maatioksi ja sen pohjalta osoitetaan poikkeamia raja-arvoista. Haasteellista ole-
tusarvoisen ja sisddnrakennetun tietosuojan periaatteiden juurruttamisessa on
heikkojen signaalien ja varhaisten varoitusten tunnistaminen seka taito tulkita ja
arvioida niiden perusteella poikkeamien aiheuttamien uhkien todennékoisyyk-
sid.

Haasteeksi myos ndyttdd muodostuvan tietimyksen jakaminen (know-
ledge sharing). Siind tiedon siiloutuminen sekd esteet datan paatymisessa asian-
tuntijoiden arvioitaviksi vaikuttavat olevan keskeisid pullonkauloja (Stenberg
2012). Tutkijalle syntyneen ymmarryksen perusteella looginen yhteenveto on,
ettd varhaisten varoitusten vaihe on oikea hetki paittdd, onko interventiolle tar-
vetta.
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5 TUTKIMUSOTE JA -MALLI

Tapaustutkimuksen kohteen ollessa Valtion Tieto- ja viestintdkeskus Valtorissa
toteutettava tietosuojatyo ja European Data Protection Boardin (EDPB) tunnista-
essa tietosuojaan liittyvdn kompleksisuuden yhdeksi pilvipalveluiden kayttoon-
oton haasteeksi valtionhallinnossa on perusteltua todeta, ettd timd tyo on tiu-
kasti kiinni merkittdvdssd kansainvilisessd ilmiossd (Narhinen 2022). Nama lah-
tokohdat ovat luoneet perusteen véditostyossa kaytetylle tutkimusmetodille.

Tieteellisen tiedon padmaddriin kuuluvat teoreettinen pyrkimys totuuteen
(pl. tarkoituksella yksinkertaistetut mallit), soveltamiskelpoisen tiedon etsintd
sekd uuden tiedon tuottaminen. Laudanin (1978) mukaan tieteen teorialle totuus
ei ole itsetarkoitus, vaan se, ettd uusi tutkimustieto lisdd ongelmanratkaisukykya.
Niiniluodon (1984) esittimin tieteellisen tiedon maédritelmdn mukaan aina ei
pddstd eksaktiin totuuteen, ja malleja usein yksinkertaistetaan tarkoituksella
poikkeamaan totuudesta (livari 2023; Siponen & Klaavuniemi 2021), mutta tie-
teellinen tutkimus tuo padsadntoisesti uutta tietoa. Tamén pohjalta voidaan to-
deta, ettd my0s tiedolla johtamisen kehitys vaatii sekd eksplisiittisen eli kasitteel-
lisen tiedon ettd kokemuksen kautta syntyneen hiljaisen tiedon yhdistdmistd ja
analyysia sekd ndiden tulkintaa uuden tiedon tuottamiseksi.

Neilimon ja Nasin (1980) mukaan konstruktiivinen tutkimusote on hyvin
lahelld paatoksentekometodologista tutkimusotetta. Konstruktiivinen tutkimus
kuuluu soveltavan tutkimuksen piiriin, jolle on ominaista uuden tiedon tuotta-
minen. Ensisijaisesti soveltavan tiedon tuloksia arvioidaan niiden pragmaattisen
relevanssin ndkokulmasta. (Niiniluoto 1989.) Halosen (2019) tulkinnan mukaan
konstruktiolla haetaan ratkaisua tiettyyn eksplisiittiseen ongelmaan.

Konstruktiivinen tutkimus tarkoittaa ongelmanratkaisua mallin, kuvion,
suunnitelman, organisaation, koneen tai muun vastaavan rakentamisen avulla.
Tieteellisessd tutkimuksessa konstruktion menetelmd on eniten kdytossa mate-
matiikassa, kielitieteessd, lddketieteessd sekd insinooritieteissd (Kasanen ym.
1991). Konstruktiivisessa tutkimuksessa korostuvat luovuus ja innovatiivisuus
sekd heuristisuus, ja siind edellytetddn aina tutkimuksen tuloksen toimivuuden
nimenomaista testaamista kdaytannossa (Halonen 2019).

77



Konstruktiivisen tutkimusotteen soveltaja hy6tyy organisatoristen proses-

sien syvallistd ymmartamistd. Kyseinen ndkokulma korostuu nimenomaan tassa
tutkimuksessa, jossa tavoitellaan mahdollisimman pragmaattista tulosta toteut-

tamalla esiin nousevat muutostarpeet kdytannon tasolla. (Halonen 2019, 67.)
(Taulukko 1.)

TAULUKKO 1. Joitakin yleisimpid tutkijoiden esittamid tutkimusotteita (Halonen 2019,

alkuperdinen jaottelu Neilimo & Nasi 1980).

Tutkimusote Kuvaus

Kasiteanalyyttinen Analyysin ja synteesin avulla tuotetaan uusia kasitteitd ja

malleja. Tutkimuskohteina voivat olla normit ja arvot, ja
tutkimustulokset saattavat olla toteavia tai suosittelevia.

Nomoteettinen Tavoitteena on loytdd lainalaisuuksia. Kiinnittynyt voi-

makkaasti positivistiseen traditioon.

Paadtoksentekometodologinen | Tavoitteena on osoittaa tietty metodi, joka ratkaisee maa-

ritellyn ongelman.

Toiminta-analyyttinen Tavoitteena on ymmarrys. Lahelld hermeneutiikkaa.

Kasanen, Lukka ja Siitonen (1991) ovat esittaneet konstruktiivisen tutkimuksen
jakautuvan kuuteen vaiheeseen. Tamaén tutkimuksen konstruktio soveltaa kysei-
set vaiheet:

1.

Relevantin ja tutkimuksellisesti mielenkiintoisen ongelman etsiminen
liittyy tdssd tutkimuksessa EU:n yleisen tietosuoja-asetuksen vaatimusten
toteuttamiseen valtionhallinnossa. Tietosuoja-asetuksen voimaantulon
myotd virastojen tulee huomioida rekisterdityjen oikeuksien ja vapauk-
sien toteutuminen kokonaan uudella tavalla.

Esiymmairryksen hankkiminen kohteesta tapahtuu tutustumalla ai-
heesta aiemmin tehtyyn tutkimukseen.

Innovaatiovaiheen ja ratkaisumallin konstruoiminen tarkoittaa tdssa
tutkimuksessa esiymmarryksen kautta tehtyjd teoreettisia ja kaytannolli-
sid huomioita oletusarvoisen ja sisddnrakennetun tietosuojan toteuttami-
sesta.

Havaintojen varmistaminen tapahtuu vertaamalla kohdeorganisaatiossa
tehdyn maéarallisen tutkimuksen tuloksia haastattelun tuloksiin.
Ratkaisun tieteellinen uutuusarvo osoitetaan esittelemalla kriisinhallin-
nassa ja tiedolla johtamisessa kaytdssa olevien metodien potentiaali havait-
tujen haasteiden ratkaisemisessa. Konstruktion uutuusarvo on siing, ettei
tiedolla johtamisen yhteyttd oletusarvoisen ja sisadnrakennetun tietosuojan
vaatimuksiin ole esitetty aikaisemmin.

Ratkaisun soveltamisalueen laajuutta tarkastellaan alistamalla esille
nousseet uudet innovaatiot eri virastojen tietosuoja-asiantuntijoiden kom-
mentoitavaksi.

Lukka (2006) toteaa, ettd ajan saatossa alkuperdisestd konstruktiivisesta tutki-
musmenetelmédstd on muodostunut erityyppisid metodisia kdytantoja ja kon-
struktiivinen tutkimusotteen potentiaalinen soveltamisalue on laaja. Samalla han
tuo esille, ettd konstruktiivinen tutkimusote on laajasti sovellettu eri aloilla,
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kuten esimerkiksi tietojenkdsittelytieteessd ja lddketieteessd, joissa on kdynnissa
useita tutkimuksia, joissa hyodynnetddn konstruktiivista tutkimusotetta (Kasa-
nen ym. 1991; vrt. Mattessich 1995).

Lukka (2000) on myos esittanyt konstruktiivisen tutkimuksen viisi vaihei-
sena, jossa tutkimuksen tavoitteena on kehittda ratkaisu johonkin kdytannon on-
gelmaan. Kasasen ym. (1991) mukaan konstruktiiviseen ongelmanratkaisuun
tahtddva normatiivinen tutkimus on mahdollista rajata innovaatiovaiheeseen ja
ratkaisumallin konstruoimiseen. Taméan tutkimuksen tutkimus rajataan kon-
struktion innovaatiovaiheeseen:

1. Relevantin ja tutkimuksellisesti mielenkiintoisen ongelman etsiminen, joka tdssa
tyOssd on pilvipalveluiden tietosuoja.

2. Esiymmarryksen hankinta tutkimuskohteesta, joka on toteutettu tadssa tyossa laa-
jalla kirjallisuuskatsauksella.

3. Innovaatiovaihe, ratkaisumallin konstruoiminen, joka tdssa tyossa on kerétyn ai-
neiston analyysin perusteella muodostunut tietosuojatyon algoritmi.

4. Ratkaisun toimivuuden testaus eli konstruktion oikeellisuuden konfirmointi.

5. Ratkaisussa kédytettyjen teoriakytkenttjen ndyttdiminen ja ratkaisun tieteellisen uu-
tuusarvon osoittaminen.

Tutkimuksen “innovaatiovaihe” eli “ratkaisumallien konstruoiminen” on
keskeinen tekija uuden toimintamallin toimivuuden kannalta. Se vaatii usein
heuristista ajattelua ja edellyttdd tarkkaa teoreettista perustelua sekd toimivuu-
den testausta. Konstruktiivisen tutkimusprosessin onnistumisen kannalta inno-
vaatiovaihe on siis ratkaisevassa asemassa. Halonen on esittanyt tydssdan kolme
ensimmadistd vaihetta, perustuen tutkimusekonimisiin syihin. Myo6skddn tdssa
tutkimuksessa ei mallin toimivuutta testata tutkimusekonomisista syistd, joista
mainittakoon muun muassa henkilovaihdokset, aikatauluin liittyvidt haasteet
seko tiedonkulun vaikeudet. Konstruktion oikeellisuuden osoittaminen todenne-
taan mychemmin téstd tyostd mahdollisesti syntyvastd jatkotutkimuksesta. Syn-
tynyttd konstruktiota on jo alettu testaamaan osana Valtorin tietosuojatyo6td sa-
malla kun mallin sisdltod rikastetaan Julkri kriteeriston tietosuojakontrolleilla
(Valtiovarainministerio 2023).

Konstruktiivinen tutkimusote pyrkii ratkomaan tosieldm&n ongelmia, joka
perustuu pragmatistiseen filosofiaan. Silld pyritddan tuottamaan merkittavia teo-
reettisia panoksia innovatiivisten konstruktioitten luomiseen, joilla pyritddn rat-
kaisemaan reaalimaailman ongelmia sekd kehittamadn sitd toimintaympaéristod,
johon sitd sovelletaan. Sille on my6s luonteenomaista, ettd tutkijan empiirinen
interventio on eksplisiittistd ja on huolellisesti kytketty olemassa olevaan teoreet-
tiseen tietimykseen, joka tuottaa innovatiivisen konstruktion ratkaisemaan to-
sielamdn ongelmia. Konstruktiivisen tutkimusotteen ydinpiirteet edellyttavat,
ettd se keskittyy tosielamdn ongelmiin, jotka koetaan kdytannosséa tarpeellisiksi
(Lukka 2006). Konstruktiivista tutkimusta voidaan tarkastella yhtend tapaustut-
kimuksen muotona (Siikaniemi, 2005). Konstruktiivinen tutkimus tuo vaihtoeh-
don, joka soveltaa voimakasta ongelmanratkaisuun tahtddvad interventiota ja in-
tensiivistd yritystd tehdd teoreettisia johtopddtoksid empiiriseen tyohon perus-
tuen (ks. Lukka 2006).

Konstruktiivinen tutkimus soveltuu erityisesti ongelmanratkaisuun tahtaa-
viin interventioihin. Konstruktiivisessa tutkimuksessa tutkijan rooli on
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interventionistisempi verrattuna toiminta-analyyttisiin ldhestymistapoihin, joka
jakaa yhtaldisyyksid konstruktiivisen tutkimusotteen kanssa. Toiminta-analyyt-
tiset tutkimukset keskittyvit empiiristen ilmididen kuvaamiseen ilman norma-
tiivisia tavoitteita, kun taas konstruktiivisissa tutkimuksissa ongelmanratkaisu
on keskeistd (Neilimo & Naési 1980).

Konstruktiivinen tutkimusote tarjoaa mahdollisuuksia tuottaa selkeitd kay-
tannon hyotyjd organisaatioille. Se ideaalitapauksessa vahentdd kdaytannon ja tut-
kimuksen vilistd kuilua ja mahdollistaa tietimyksen ja ideoiden vaihdon. Kui-
tenkin tutkijan on perusteltava valittu tutkimusote ja osoitettava kontribuutionsa
akateemiselle yleisolle. Onkin tirkedd analysoida perusteellisesti tutkimusongel-
man kdytannon merkitys yhdessd kohdeorganisaation edustajien kanssa ennen
tutkimuksen aloittamista. Tietosuoja-aspekteihin liittyvat huolenaiheet tuli tassa
tutkimuksessa ottaa erityisesti huomioon, jolloin tutkijan oli oltava valmistautu-
nut perustelemaan tutkimusotteen soveltuvuus tutkimusasetelmaan. Soveltu-
vuutta perustellaan silld, ettd konstruktiivinen tutkimusote tarjoaa mahdollisuu-
den luoda innovatiivisia ratkaisuja reaalimaailman ongelmiin ja edisté4 tieteen-
alaa. Se vaatii tarkkaa suunnittelua ja yhteistyttd kohdeorganisaation kanssa,
mutta tarjoaa mahdollisuuden merkittdvaan teoreettiseen kontribuutioon.

Konstruktiivinen tapaustutkimus yhdistdd konstruktiivisen tutkimuksen
piirteitd tapaustutkimuksen kautta tapahtuvaan monimutkaisten ilmitiden ym-
maértdmiseen (Kasanen ym. 1991). Aho (2011) toteaa véitoskirjassaan konstruktii-
visen tapaustutkimuksen olevan luonteva tutkimusote hdnen viitostutkimuk-
seensa, silld hdnen tutkimuksensa ensisijainen kysymys pyrkii vastaamaan, mi-
ten suorituskyvyn johtamisen kypsyyttd voidaan arvioida organisaatiossa. Tar-
koituksena on selittdd ja toisaalta myds ymmartdd monimutkainen ilmio parem-
min. Vahvan intervention ja osallistuvan havainnoinnin kautta pyritddan luomaan
konstruktio, sekd mahdollisuuksien mukaan testaamaan sen kdytettavyyttd. Kun
perinteisin tapaustutkimuksen piirteisiin lisdtddn konstruktiivisen tutkimusot-
teen piirteitd ja ominaisuuksia, korostuu vditoskirjatutkimuksessa selkeammin
pragmatismi sekd tutkijan interventionistinen rooli (Aho 2011).

Kuten Ahon (2011) viitdskirjatydssd, myos tdssd tutkimuksessa nditd eri ot-
teita tarkastellaan yhtend tutkimusotteellisena kokonaisuutena, jossa sekd ta-
paustutkimus, ettd konstruktiivinen tutkimus tukevat toinen toisiaan (Soininen
2021).

Oman, kokemuksen kautta syntyneen hiljaisen tiedon sekd aiemmin ai-
heesta tehdyn tutkimuksen perusteella olen kyennyt yleiselld tasolla hahmotta-
maan tietojdrjestelmatieteen kentdn uutta ilmiotd ja sithen liittyvaa tutkimuson-
gelmaa, joka on syntynyt tietosuoja-asetuksen keskeisen vaatimuksen eli sisddn-
rakennetun ja oletusarvoisen tietosuojan soveltamisesta pilvipalveluissa.

Jotta tutkimuskysymyksiin vastaamista varten saadaan riittivan monipuo-
lista tietoa, tutkimus toteutettiin kaksivaiheisesti. Ensimmaiinen, maéaarallisellda
tutkimusmenetelmalld toteutettu tutkimus on ryhmaderoja selittivd tutkimus,
joka kohdistuu kohdeorganisaation eri johtotasojen valisiin eroihin. Ryhmderoja
vertailevassa tutkimuksessa mitataan kohdeorganisaation eri johtotasojen nike-
myksid tietosuojaan liittyvistd vaittamistd, jonka avulla saadaan selville ryhmien

80



yhtéldisyyksid ja eroja sekd pyritddn selvittdim&dan niiden syitd. Tutkimalla korre-
laatioita pyritddan [oytdamdan ilmividen vilisid yhteyksid koko kohdejoukossa, jol-
loin mitattavien muuttujien joukkoon otetaan selittdvid muuttujia. (Eriksson &
Koistinen 2014; Kekkonen 2008.)

Tuloksia varmennetaan laadullisella tutkimusmetodilla, jossa haastatellaan
kuutta suomalaista tietosuoja-asiantuntijaa sekd ryhméhaastatteluna asiantunti-
jaryhmédd yhdestd ICT-palveluntarjoajaorganisaatiosta. Haastattelukysymykset
perustuvat ensimmadisen, maédrdllisen, tutkimuksen tuloksiin. Haastateltavien
kommentit edustavat heiddn omia ndkemyksidén, eivitka ne ole heiddn edusta-
mansa organisaation virallisia kantoja. Taméan triangulaatiomenetelmén tarkoi-
tuksena on verifioida tutkimuksen tuloksia, jolla vahvistetaan kahden eri tutki-
muksen tulosten luotettavuutta. Soinisen (2021) tulkinnan mukaan triangulaatio
tapaustutkimuksessa tarkoittaa laadullisen ja méaédrallisen aineiston yhdistamista
samaan tutkimukseen. Aineiston yhdistdmiselld varmistetaan tulosten yhden-
mukaisuus ja samansuuntaisuus, koska jokaisella metodologialla on omat heik-
koutensa ja vahvuutensa (Deacon ym. 1998; Metsamuuronen 2006; Creswell &
Clark 2011; Freshwater & Cahill 2013.)

Ensimmadisend vaiheena oli siis mddrallinen tutkimus, jossa 46 henkil64 Val-
torin eri johtotasoista (strateginen johto, keskijohto, ldhijohto) vastasi kyselytut-
kimuksen viditteisiin viisiportaisesti (samaa mieltd - eri mieltd). Toisen vaiheen
laadullinen tutkimus koostui kahdentyyppisistd haastatteluista: kuudesta yksi-
I6haastattelusta sekd yhdestd neljan hengen ryhméahaastattelusta. Haastateltavat
olivat muualla kuin Valtorissa tydskentelevia tietosuoja ja -turva-asiantuntijoita.
Heitd pyydettiin arvioimaan sekd ensimmadisen vaiheen tutkimustuloksia ettd
oman organisaationsa tietosuojan kypsyystasoa.

5.1 Tutkimusmalli ja tutkimuksen toteutus

Alaluvuissa kuvataan kummankin tutkimusvaiheen yleinen tutkimusote, tutki-
musmalli ja metodologia. Alaluvussa 5.3 kuvataan maééréllisen tutkimuksen ai-
neistonkeruu ja kohderyhmd sekd laadullisen tutkimuksen aineistonkeruu ja
kohderyhma.

Tutkimuksessa hyodynnetdan Saundersin, Lewisin ja Thornhillin (2009) ke-
hamadistd tutkimusmallia eli sipulimallia (kuvio 9), jossa tyotd kuljetetaan teknii-
kan valinnan ja tiedon késittelytapojen kautta ilmion tarkasteluun valitussa ai-
kaikkunassa. Sipulimalli sisdltdd kuusi kerrosta. Sisin kerros sisédltdd datan ke-
radmisen ja analysoinnin. Toisessa kerroksessa madritellddn, onko tutkimukseen
keratty aineisto kertaluonteinen vai kerdtdadanko aineistoa samasta ilmiostd use-
amman kerran. Kolmannessa kerroksessa valitaan tutkimuksessa kéytettava me-
netelméd kolmesta vaihtoehdosta. Ensimmadinen valinta tapahtuu méérallisen tai
laadullisen menetelman valilld, jolloin tutkimuksessa kdytetddan jompaakumpaa
menetelmdd. Toisessa vaihtoehdossa yhdistetddn edelld mainitut menetelmiit, ja
kolmannessa vaihtoehdossa voidaan esimerkiksi edellisen lisdksi luokitella ja
kvantifioida laadullinen aineisto tarkoituksenmukaisilta osiltaan.
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Sipulimallin neljds kerros sisdltdd tutkimusstrategiat, joita on seitseméan: ko-
keellinen eli eksperimentaalinen tutkimus, survey-tutkimus, tapaustutkimus,
toimintatutkimus, grounded theory -tutkimus, etnografia ja arkistotutkimus. Si-
pulimallin viidennessad kerroksessa kuvataan kaksi tutkimuksen ldhestymista-
paa, joista ensimmadinen on induktio eli aineistoldhtdinen analyysi ja toinen on
deduktiivinen eli teorialdhtdinen analyysi. Sipulimallin uloin eli kuudes kerros
sisdltdd neljd tieteenfilosofista suuntausta, jotka ovat positivismi, realismi, in-
terpretivismi ja pragmatismi.

Tieteenfilosofia

Lahestymistapa

Ajallinen valinta

Tiedon keruu ja
analysointi

KUVIO 9. Saundersin sipulimalli Saundersin ym. (2009) mallia soveltaen

Brymanin (2004) pragmatismikuvauksen innoittamana olen arkisessa tietosuoja-
tyOssdni ajautunut aitoon epdilyyn, ettei sisidnrakennetun ja oletusarvoisen tie-
tosuojan vaatimuksia ole kaikilta osin tunnistettu tai juurrutettu arjen tietosuoja-
tyohon. Tama epdily on laukaissut liikkeelle tdmé&n tutkimuksen. Bryman vaittad
totuuden olevan jotain, jonka kaikki tietdvat. Han kuitenkin pohtii, milld perus-
teilla voidaan erottaa tosi kasitys (eli todellisuutta koskeva usko) epatodesta ka-
sityksestd (eli sepitettd koskeva usko). Brymanin kasityksen mukaan ymparis-
tostd tehtyjen havaintojen ongelmana on, miten oikea, tosi késitys pystytédan erot-
tamaan disinformaatiosta. Toden ja epdtoden erottamiseen voidaan hakea apua
triangulaatiosta, tieteellisen tutkimuksen metodien yhdistdmisestd. (Bryman
2004.)

Tassd tutkimuksessa tukeudutaan triangulaatioon eli monitieteisiin tutki-
musmenetelmiin tulosten mahdollisimman korkean validiteetin varmista-
miseksi, mikd tuottaa syvaéllistd tietoa tutkimuksen mielenkiinnon kohteesta.
Siksi tulosten pohjalta voidaankin esittdd kysymys, onko kohdeorganisaatiosta
kerdtyn  aineiston  analyysien  tulokset  yleistettdvissd  laajemmin
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valtionhallintoon. Saatuja tuloksia voitaneen kayttda katalysaattorina mahdolli-
sille jatkotutkimuksille.

Vaikka totuuden I6ytyminen ndyttdd Brymanin mukaan toivottomalta, toi-
mintaa ohjaa kuitenkin toivo. Toivo onkin yksi pragmaattisten teorioiden perus-
pilari. Niissd tdhd&tddn aina tulevaisuuteen, hyodyntden myods mennyttd. (Bry-
man 2004.)

Tdssd tutkimuksessa sipulimallia ldhestytddan aloittamalla uloimmalta ke-
hiltd, jossa on tieteenfilosofia. Télld viitataan tiedon luomisen luonteeseen ja valin-
toihin. Tieteenfilosofia pohtii, miten saavutettuun tietoon suhtaudutaan ja
kuinka sitd tarkastellaan. Télle tutkimukselle ominaisin tieteenfilosofinen suun-
taus on pragmatismi, jossa korostetaan tiedon kaytannollistd luonnetta. Pragma-
tismi korostaa toimintaa ja kdytannon tekemistd tutkimustyossd, ongelmanrat-
kaisussa ja tiedon tuottamisessa. Tama ldhestyminen on perusteltua etsittdessa
vastausta itse tutkimuskysymykseen. (Saunders ym. 2009; Javanainen 2019, 45-
37))

Sipulimallin seuraava keha on lihestymistavan mdirittely. Tutkimuksen lah-
tokohdat huomioon ottaen tutkimusongelmaa ldhestytdan induktiivisen péaétte-
lyn logiikalla. Padttely etenee tunnetuista tietosuojavaatimuksista kohti uutta ta-
paa toteuttaa oletusarvoista ja sisddnrakennettua tietosuojaa pilvipalveluissa tie-
dolla johtamisen viitekehyksestd. Paattelyn logiikka noudattaa seuraavaa pol-
kua: Tyo ldhtee liikkeelle yksittdisten havaintojoukkojen tarkastelusta pilvipal-
veluja koskevassa tietosuojatyossd valtionhallinnossa. Havaintojoukot puretaan
tietosuojavaatimuksiksi, joiden toteutumista seurataan sivulla 38 kuvatun hallin-
tamallin avulla. P&dttelyketjusta muodostuu viittdmia arvioitavaksi.

Viittamien ldhteind on kdytetty EU:n tietosuoja-asetusta, kansallisia tieto-
suojalakeja ja tietoturvastandardeja, kriteeristojad sekd ohjeita. Vaittamaét on lahe-
tetty kohdeorganisaation esihenkildasemassa toimiville tyontekijoille arvioita-
vaksi. Néistd arvioista kertyy tutkimukselle havaintomateriaalia, joka muodos-
taa perusteet johtopddtoksid varten. Johtopddtosten tavoitteena on kuvata tie-
dolla johtamisen suhdetta oletusarvoisen ja sisddnrakennetun tietosuojan vaati-
muksiin.

Siirryttdessd sipulimallin kolmannelle kehille keskitytaan tutkimusotteeseen.
Tutkimusote valitaan sen mukaan, kuinka tutkimuskysymyksiin ldhdetddn ha-
kemaan vastauksia. Tadssd tutkimuksessa kdytetddn tapaustutkimusta, joka on
maédritelty empiiriseksi tutkimukseksi. Tapaustutkimuksen ja sitd seuraavan tri-
angulaation katsotaan sopivan aiheisiin, joista on tehty vain vahan empiirista tut-
kimusta tai jotka ovat tdssd ajassa vaikuttavia ilmioitd. (Eriksson & Koistinen
2014.) Tassd tapauksessa kohteena on ajankohtainen ja laajavaikutteinen ilmio,
eikd aihealueesta ole kuvatusta viitekehyksestad tehty juurikaan tutkimusta.

Tapaustutkimuksille on tyypillistd, ettd tutkitaan ilmiocitd, jotka maarayty-
vit ajan, paikan tai jonkin muun kriteerin mukaan, esimerkkeind organisaatio ja
ryhmad (Yin 1983, 23; Metsamuuronen 2006). Mddréllisen aineiston analyysi veri-
tioidaan triangulaatiolla alistamalla se ulkopuolisten tietosuoja-asiantuntijoiden
arvioitavaksi.
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Metodologiana kiytetdan monimetodista tutkimusta, jossa maéréllisen ja
laadullisen tutkimuksen piirteitd yhdistellddn triangulaation menetelmin. Maa-
rdllinen tutkimus on luonteeltaan numeerista tarkastelua, laadullinen tutkimus
puolestaan ei-numeerista tutkimusta, jossa esimerkiksi haastateltavan sanallisia
vastauksia tutkitaan tarkasti. Samoin otanta on yleensd pienempi kuin maaralli-
sessd tutkimuksessa. (Saunders ym. 2009.)

Seuraavalla kehdlld maéaéritellddan tutkimuksen aikahorisontti. Saunders
ym. (2009) esittavét kaksi vaihtoehtoa, pitkittdisen ja poikkileikkaustutkimuksen.
Poikkileikkaus on verrattavissa tiettynd ajankohtana otettuun valokuvaan, kun
taas pitkittdinen ajanjakso tarkoittaa useasta kuvasta tehtyd sarjaa. Tatd tutki-
musta voidaan pitdd pitkittdistutkimuksena, koska tutkittavaa ilmiotd tarkastel-
tiin vuosina 2019-2022, jolloin senaikuiset tapahtumat vaikuttivat poikkeukselli-
sen merkittavasti tutkittavaan ilmicon (Privacy Shield -jarjestelyn kumoaminen
ja esimerkiksi Vastaamon tietovuoto). Ensimmadisessd vaiheessa (2019) toteutet-
tiin maddrallinen tutkimus, jonka perusteella laadittiin laadulliset kysymykset tas-
mentdmadn maddréllisen aineiston tuloksia. Taman lisdksi toteutettiin erillinen
ryhmadhaastattelu vuonna 2022 valtionhallinnossa toimivien tietosuoja-asiantun-
tijoiden ja pilviteknologiatoimittajien nakdkulman huomioimiseksi.

Tdssd tutkimuksessa sipulimallin ytimessd, aineiston keruussa, kdytetdaan ko-
konaisotantaa. Tamai tarkoittaa, ettd maarillisen tutkimuksen vaiheeseen otetaan
mukaan koko madéritelty perusjoukko eli kaikki Valtorin kolmessa eri johtota-
sossa toimivat henkilot. Heikkild (2014) toteaa, ettd kokonaisotanta kannattaa
tehdad silloin, kun otoskooksi tulisi yli puolet perusjoukosta. Sitd kannattaa hanen
mukaansa harkita myos silloin, jos yksi kolmasosa perusjoukosta tulisi otokseen.
Kokonaisotantaa kadytetddn tavallisesti pienissd tutkimusaineistoissa, joissa on
noin sata havaintoyksikkod. (Heikkila 2014, 43.)

5.2 Tutkimuksen metodologia

Ryhméeroja vertailevassa tutkimuksessa mitattiin kohdeorganisaation eri johto-
tasojen nakemyksid tietosuojaan liittyvistd vdittamistd, jotta saatiin selville ryh-
mien yhtdldisyyksid ja eroja seké selvitettiin niiden syitd. Toinen osa oli korre-
laatiotutkimus, jossa haettiin ilmididen vilisid korrelaatioita tutkimalla kohde-
joukkoa - sekd tutkimuskyselyn vastaajien vastauksia ettd haastateltavien nike-
myksid - kokonaisuutena, ja tdlloin mitattavien muuttujien joukkoon otetaan se-
littdvid muuttujia.

Vertailevaa tutkimusta suunniteltaessa tulee tarkkaan tuoda esille, miti tut-
kimuskohteesta halutaan nimenomaan saada selville. Lisdksi on mietittivi, keitd
koehenkiloitd vertailuun tulee ottaa mukaan, jotta tutkimuksen tavoitteet saavu-
tetaan. Yleisesti ottaen vertailevat tutkimukset voidaan jakaa tutkimustavoittei-
den mukaan teoriaa testaaviin, teoriaa kehittdviin ja kuvaileviin tutkimuksiin.
(Eriksson & Koistinen 2014.)

Vertailevassa tutkimuksessa on vaarana, ettd kontrolli voi jadada puutteel-
liseksi (Kekkonen 2008). Tassd tyossd kyseistda mahdollisuutta hallitaan
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verifioimalla saatu tulos triangulaatiolla: ryhmderojen tuloksia joko vahvistetaan
tai kyseenalaistetaan laadullisen tutkimuksen tuloksilla.

Tutkimuksessa on hyvéaksyttdva muuttujiin liittyva luonnollinen vaihtelu,
samoin kuin se, ettd teoreettiset ldhtokohdat voivat ovat kapeammat kuin esi-
merkiksi kokeellisessa tutkimuksessa. Hypoteesit voivat olla joko todellisia tai
ns. tyohypoteeseja. Usein vertaileva tutkimus tuottaakin tutkimushypoteeseja
kokeelliselle tutkimukselle. Siksi muuttujien mddrd on vertailevassa tutkimuk-
sessa usein suuri. Vertailevassa tutkimuksessa voidaan tehdi tutkimusasetelma,
jossa ilmenevit muuttujat ja niiden véliset suhteet.

5.3 Tutkimusmenetelmien valinta

Soinisen mukaan (2021) mddréllisen eli kvantitatiivisen tutkimuksen tarkoituk-
sena on kuvailla, kartoittaa, verrata, selittdd tai ennustaa tutkimuskohteen omi-
naisuuksia ja ilmi6ita (Walliman 2005, 114-115; Hirsjarvi & Hurme 2008). N&in
saadaan luotua uutta teoriaa tai vahvistusta arkipdivan olettamuksiin (Walliman
2005, 105-107; Metsamuuronen 2011). Tavoitteena on kuvata tutkittavien toimin-
taa ja ajattelua aineistoldhtoisesti. Tutkimuksen tavoite ei ole tulosten yleistetta-
vyys vaan ilmion ymmartdminen siind ymparistossd, jossa tutkittava toimii. Kes-
keistd on ymmartad, ettd samasta ilmiostd voi olla monia totuuksia ja ettd todel-
lisuus rakentuu yksildiden kokemuksista ja tulkinnoista. Tutkimuksen tavoit-
teena ei ole esittdd eksplisiittistd totuutta, vaan kuvata yhtd mahdollista todelli-
suutta, joka perustuu tutkijan tekemiin tulkintoihin tutkimuskohteesta luovan
prosessin tuloksena. (Alasuutari 2011.)

Madréllisessd tutkimuksessa esitetddn perusteltuja hypoteeseja, jotka voivat
perustua teoriaan tai niiden pohjalta esitettyihin malleihin. Tdssd tydssd mallina
toimii tiedolla johtamisen hyddyntdminen siten, ettd sisd@nrakennettu ja oletus-
arvoinen tietosuoja toteutuisi vaatimusten mukaisesti. Vealin (1997, 29) mukaan
hypoteeseja voidaan asettaa myts kokemuksen tai havaintojen perusteella. Ta-
paustutkimukseen liittyvad epistemologinen kysymys voidaan esittdd seuraa-
vasti: mitd voimme oppia yhdestd tutkittavasta tapauksesta? (Metsimuuronen
2011, 222-223))
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6 SUORITETUT TUTKIMUKSET

6.1 Kyselytutkimus

Tutkimus toteutettiin hyodyntamalld kahta eri menetelmé&a. Aineistonkeruu aloi-
tettiin tekemalld Valtorissa kyselytutkimus. Kohderyhmdiksi valittiin ne toimi-
henkil6t, jotka ovat esihenkilotehtdvissa (N = 106). Valtorissa esihenkil6t jaettiin
tutkimuksen ajankohtana kolmeen eri luokkaan: strateginen johto, keskijohto
sekd lahijohto.

Maéréllinen tutkimusaineisto kerittiin strukturoidulla kyselylomakkeella.
Kyselylomakkeen sisilto ja tekninen toteutus testattiin koeryhmalld (N = 7). Pa-
lautteen perusteella kysymysten sisdltod stilisoitiin ja tarkennettiin. Lisdksi var-
mistettiin, ettd kerdttdva aineisto sdilyy ehednd teknisessd ympéristossa.

Kysely toteutettiin marraskuussa 2020 TCD Consulting and Research Oy:n
kehittamaélla TCDSurvey-ohjelmistolla. Vastaajille ldhetettiin kolme muistutus-
viestid vastausprosentin nostamiseksi. Vastaajajoukko oli 106, ja vastaajien
maédrd oli 46. Vastausprosentiksi tuli 43. Vastausprosentti voidaan ndhda hyvana
huomioiden se, mitd kyberturvallisuuden hallinnan tutkimuksissa vastauspro-
sentti tyypillisesti on. Esimerkiksi tietojdrjestelmdtieteen arvostetuimmassa MIS
Quarterly -lehdessd julkaistun Moodyn, Siposen ja Pahnilan (2018) tutkimuksen
vastausprosentti oli noin 24 %.

Vastaajat arvioivat tietosuoja-asetuksesta ja kansallisesta tietosuojalainsaa-
dannostd nostettuja tietosuojavdittamia viisiportaisella Likert-asteikolla, joka on
mielipidevdittimissad yleisesti kdytetty jdrjestysasteikko. Perusidea on, ettd as-
teikon keskikohdasta ldhtien toiseen suuntaan samanmielisyys kasvaa ja toiseen
samanmielisyys vahenee. (Heikkild 2014, 53.) Tassd tutkimuksessa kdytetddn vii-
siportaista asteikkoa seuraavasti: 1 = olen tdysin eri mieltd, 2 = olen eri mieltd, 3
= en ole samaa enkd eri mieltd, 4 = olen samaa mieltd ja 5 = olen tdysin samaa
mieltd. Lisdksi lomakkeessa arvioidaan vdittdman merkityksellisyyttd vastaajan
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omassa pddtoksenteossa. Kunkin véittamaén jalkeen annetaan kolme vaihtoehtoa:
1) merkitykseton, 2) ei mielipidettd ja 3) merkityksellinen. (Liite 2)
Kyselylomakkeen sisdltamdt tietosuojaan liittyvéat vdittdimat on muodos-
tettu sekd EU:n tietosuoja-asetuksen ettd kansallisen tietosuojalain vaatimusten
ja ohjeiden pohjalta. Koska viittamét on johdettu suoraan lainsddadannostd, on
perusteltua odottaa, ettd vdittdmiin vastataan yhdenmukaisesti. Taulukossa 2 on
esitetty pelkistetysti tdssd tutkimuksessa kdytetyt aineiston analyysimenetelmat.

TAULUKKO 2.  Aineiston analyysimenetelmét

Analyysimenetelma Tekijdt

Spearmanin rho-testi Viittamien korrelaatiot

Cronbachin alpha Aineiston reliabiliteetti

One-Sample Kolmogorov-Smirnov-testi | Summamuuttujien normaalijakautuneisuus
Crohnbachin alpha -kerroin Summamuuttujien (faktoreiden) méaérittely
Kruskall-Wallisin T-testi Viittamien tilastollisten erojen todentaminen

Koska tyossd kdytettavat muuttujat ovat luonteeltaan jdrjestysasteikollisia, jol-
loin luokkien vilinen etdisyys toisistaan ei ole vakio, kdytettiin mediaania ja-
kauman keskilukuna. Keskiarvo ei vilttdimattd antaisi rakennetussa tutkimus-
asetelmassa todellista kuvaa jakauman keskiluvusta. Tilastollisella merkitsevyy-
delld tuodaan esille, kuinka todennikoisesti tutkimuksen tulokset ovat todellisia
eivdtkd sattumia. Tyypillinen tilastollisen merkitsevyyden raja-arvo (p-arvo) on
0,05, joka kuvaa todenndkoisyyttd saada saatu tulos uudestaan, mikali tutkimuk-
olettaa, ettd ryhmien vélisen eron taustalla sattuman todennékoisyys on alle 5 %.

Mikdli testin tulos on 0, ei kahden muuttujan vililld ole tilastollista yhteytta.
Mitd ldhempéana testin tulos on 1:td tai -1:td (tdydellinen korrelaatio), sitd vah-
vempi yhteys muuttujien vélillda on. Lihempéna 1:td oleva tulos viittaa suoraan
verrannolliseen yhteyteen, ja ldhempéand -1:td oleva tulos viittaa kdantden ver-
rannolliseen yhteyteen. Spearmanin jdrjestyskorrelaatiokerroin on Pearsonin
korrelaatiokertoimen erityistapaus. Spearmanin jadrjestyskorrelaatiossa mitatta-
vien muuttujien arvot on korvattu jdrjestysluvuilla. Spearmanin jarjestyskorre-
laatio ei reagoi parametrien poikkeamiin lineaarisuudesta yhtd voimakkaasti
kuin Pearsonin korrelaatiotesti, koska Spearmanin jdrjestyskorrelaatio mittaa
kahden satunnaismuuttujan valistd monotonista riippuvuutta. Jos muuttujan ha-
jonta on pieni, molemmat korrelaatioanalyysit antavat ldhes samanlaiset arvot.

Tilastollinen merkitsevyys ei kuitenkaan anna yksiselitteitd tietoa vaikutta-
vuudesta, joka tdssd tyossa tarkoittaisi, ettd tutkittavana olevaa asiaa todella hyo-
dynnettdisiin oletusarvoisen ja sisddnrakennetun tietosuojan jalkauttamisessa
valtionhallintoon.
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6.1.1 Taustatiedot

Tutkimukseen osallistuneista kerittiin seuraavat, aiheen kannalta merkittaviksi
ajatellut taustatiedot: koulutusaste, esihenkil6taso, toimintayksikko, arvio henki-
I6tietojen késittelyn méddrastd ja arvio omasta tietosuojaosaamisesta.

Kaikkiaan 46 vastaajasta 26 on suorittanut ylemmaéan korkeakoulututkin-
non. Pienin edustus on alimman korkeakouluasteen suorittaneilla. (Kuvio 10.)
Kuviossa 11 esitetddn vastaajien jakautuminen kolmeen esihenkil6tasoon: strate-
giseen johtoon, keskijohtoon ja ldhijohtoon. Eri johtotasot olivat tasapainoisesti
edustettuina sen mukaisesti, mikd on koko organisaation johtamismalli tutki-
muksen tekohetkelld.

Erikoisammattikoulutusaste [l 2
Alin korkeakouluaste | 1
Alempi korkeakouluaste [N 12
Ylempi korkeakoulutusaste [ NI -

Tutkijakoulutusaste 0

Muu koulutusaste [ 3

0] 5 10 15 20 25 30

KUVIO 10. Vastaajien koulutusaste

Strateginen johtotaso - 5

KUVIO 11. Vastaajien esihenkilttaso Valtorissa
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Suurin osa vastaajista tulee Valtorin tuotannosta, sisdisistd palveluista,
kayttdjatuesta sekd palvelut ja kehitys -yksikostd. Henkil6tietojen kasittely on
keskittynyt selkedsti ndihin yksikéihin. Oletusarvoisen ja sisddnrakennetun tie-
tosuojan kehittdminen tulee aloittaa juuri niistd, silld niistd kdsin toimintamallit
ovatjuurrutettavissa toisiin yksikoihin. Kuviossa 12 kuvataan, missa toimintayk-
sikOssd vastaajat tyoskentelivit.

Henkilotietojen késittely on yleistd kohdeorganisaation kaikilla johtota-
soilla. Kuvio 13 osoittaa, kuinka usein vastaajat oman ilmoituksensa mukaan ka-
sittelevat tyossddn tietosuojaan liittyvid kysymyksia.

sisaiset palvelut ja viestinta ||| | | D ::
Tuotanto |, <o
kayteajatuki - [ -
Palvelut ja kehitys _ 9
Asiakkuudet [N 2
ohto [l 1

KUVIO 12. Vastaajien toimintayksikot

Ei mikaan edelld mainitusta -

Kdsittelen henkilétietojen kasittelyyn liittyvia
tietoja paivittain

Kasittelen henkilotietojen kasittelyyn liittyvia
tietoja viisi kertaa viikossa tai harvemmin

Kasittelen henkiliﬁtietojen kaS|tte|yyn |||tt\/\/|3 _

tietoja viisi kertaa kahdessa viikossa tai...

Kasittelen henkildtietojen kasittelyyn liittyvia _
tietoja 5 kertaa kuussa tai harvemmin

En kasittele henkilotietoon kasittelyyn
liittyvia tietoja tydssani lainkaan

o

2 4 6 8 10 12 14 16 18

KUVIO 13. Henkilstietojen késittelyn maara omassa tydssd

89



Erinomainen _ 6
Valttava - 3

o
n
=
o

15 20 25 30

KUVIO 14. Vastaajien arvio omasta tietosuojaosaamisestaan

Vastaajat arvioivat yleiselld tasolla omaa tietosuojaosaamistaan (kuvio 14). Yli
puolet vastaajista piti tietosuojaosaamistaan joko hyvina tai erinomaisena.

Merkittavéalld osalla vastaajista on siis alempi tai ylempi korkeakoulutut-
kinto (86 %), ja suurin osa vastaajista tulee Valtorin tuotannosta, sisdisistd palve-
luista, kadyttdjatuesta sekd palvelut ja kehitys -yksikostd. Ndissa yksikoissa kasi-
telldadn merkittdvassd mddrin henkilotietoja niin rekisterinpitdjan kun tietojenka-
sittelijan rooleissa. Henkilotietojen késittely on yleistd kaikilla johtotasoilla. Yli
puolet vastaajista pitdd tietosuojaosaamistaan joko hyvana tai erinomaisena. Vas-
taus on ristiriidassa véittamien vastausten suuren hajonnan kanssa. Mikili tieto-
suojaosaaminen olisi hyvéaa tai erinomaista, vditteisiin vastattaisiin yhtendisesti.
Myoskddn koulutustaso ei korreloinut tietosuojaosaamisen kanssa.

6.1.2 Vastaukset viittaimittiin

Vidittamat liittyvat tietosuojan hallintamallin kaikkiin viiteen osa-alueeseen (hal-
linnollinen tietosuoja, operatiivinen tietosuoja, tietosuojariskien hallinta, tieto-
suojan ja tietoturvan vélinen kytkos eli vuorovaikutus sekd sisddnrakennettu ja
oletusarvoinen tietosuoja), ja tutkimuksessa vdittamia tarkastellaan myos hallin-
tamallin osa-alueiden mukaisissa ryhmissa. (Vdittamat ovat nahtdvissad osa-alu-
eittain jarjestettyind liitteessd 1.)

Vidittamat, joiden kanssa vastaajat ovat eri mieltd tai tdysin eri mieltd (kes-
kiarvot joko < 2,50 tai = 3,75), ovat

1. Ennen pilvipalveluiden kdyttoonottoa voin hyddyntdd nayttoon perustu-
vaa tietoa arvioidakseni, siirtyvatko pilvipalveluihin kerdtyt henkilotiedot
EU alueen ulkopuolelle.

2. Olen saanut tarpeeksi informaatiota EU:n mallisopimuslausekkeiden hyo-
dyntdamisesta.

3. Olen saanut tarpeeksi informaatiota Privacy Shield -jarjestelyn mit&dtoimi-
sen vaikutuksista henkil6tietojen kasittelyssa.
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4. Saan riittdvasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa
kasiteltdvien erityisten (arkaluonteiset) henkilotietojen kasittelyn vaati-
mustenmukaisuuden.

5. Valtorin ylimmalld johdolla on kokonaisvastuu vaatimusten mukaisen tie-
tosuojan toteuttamiseksi.

6. Saan riittdvasti informaatiota tietosuojan jadnnosriskien arviointia varten
ennen pilvipalvelun kdyttoonottoa.

7. Valtorissa on henkilttietojen kasittely kuvattuna tietovirta kaaviona.

Tietosuojan vaikutusten arviointi on minulle késitteend tuttu.

9. Saan riittdvasti informaatiota pilvipalveluiden kriisinkestdvyyden arvi-
ointia varten tietosuojan viitekehyksesta.

10. Saan riittavésti informaatiota pilvipalveluiden padsynhallintaan liittyvien
kysymysten arviointia varten tietosuojan viitekehyksesta.

11. Saan riittavasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa
tapahtuvan henkil6tietojen pseudonymisoinnin tarpeen.

12. Saan riittdavasti informaatiota, jotta kykenen arvioimaan pilvipalveluiden
varmuuskopioiden ja lokien vaatimustenmukaisuuden.

13. Saan riittdvéasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa
tapahtuvan henkil6tietojen sdilytyksen vaatimustenmukaisuuden.

14. Saan riittdavésti informaatiota, jotta voin arvioida, miten turvallista pilvi-
palveluissa tapahtuva henkilotietojen késittely on. Viittdamaéssa viitataan
henkil6tietojen siirtoon eri maantieteellisten alueiden valilla.

15. Tunnen Valtorin henkilttietojen luovutusten prosessin.

16. Kaytettdessa pilvipalveluita osoitetaan Valtorissa ndyttoon perustuen, etta
henkil6tietojen minimikésittelyn vaatimukset toteutuvat.

17. Saan tarpeeksi informaatiota tarkoituksenmukaisen henkilotiedonkésitte-
lyn madrittelemiseksi pilvipalveluissa

18. Tiedédn kenelta kysyaé tietosuojaan liittyvad informaatiota Valtorissa

*®

Viitteet perustuvat voimassa olevaan lainsddadantoon, ja siksi vastaajien tulisi
olla viittdmien kanssa vahintddn samaa mieltd, mieluiten tdysin samaa mielta
(vdittamien asteikko on 1 = tdysin eri mieltd, 2 = eri mieltd, 3 = ei eri eikd samaa
mieltd, 4 = samaa mieltd ja 5 = tdysin samaa mieltd). Silloin rekisterdityjen oi-
keuksien voitaisiin katsoa toteutuvan.

Seuraavaksi kdydddn ldapi ndama vaittamdt, joiden kanssa vastaajat ovat eri
mieltd tai tdysin eri mielta:

Ennen pilvipalveluiden kayttoonottoa voin hyodyntid ndyttoon perustuvaa
tietoa arvioidakseni, siirtyvitko pilvipalveluihin kerdtyt henkil6tiedot EU-
alueen ulkopuolelle. Jos henkil6tietoja siirtyy Euroopan unionin tai Euroopan
onko siiroille hyvaksytty peruste, joka vastaa sekd kayttosidonnaisuuden peri-
aatteita ettd tietoturvan teknisid vaatimuksia. EU:n alueen ulkopuolelle tapahtu-
van henkil6tietojen siirron oikeusperustana on oltava sopimus, joka turvaa asi-
anmukaisen tietosuojan tason. Sopimuksessa on oltava riittavid turvatoimia ku-
vattuna, ja sopimuksen on oltava sitova. EU:n alueen ulkopuolella olevassa yri-
tyksessd henkilttietoja késittelyn tulee olla EU:n tietosuoja-asetuksen
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vaatimusten mukaista ja késittelijalld on osoitusvelvollisuus vaatimustenmukai-
suudesta. Esille tulee kuitenkin kritiikkid siitd, ettei pilvipalveluiden toimittajien
toiminta ole tdltd osin aina ldpindkyvdd. Vastausten keskiarvo on 2,25 ja mediaani
2,00. Keskihajonta on 0,92, eli vastaajat arvioivat vdittdméaad hieman eri tavoilla.
Tulokset osoittavat, ettei Valtorissa ennen pilvipalveluiden kdyttoonottoa hyo-
dynnetd ndyttoon perustuvaa tietoa arvioitaessa, siirtyvitko pilvipalveluihin ke-
ratyt henkilotiedot EU-alueen ulkopuolelle.

Olen saanut tarpeeksi informaatiota EU:n mallisopimuslausekkeiden hy6dyn-
tamisestd. EU:n mallisopimuslausekkeiden avulla henkil6tietoja voidaan hyvak-
syttdavasti siirtdd EU:mn ja ETA:n ulkopuolelle. Vastausten keskiarvo on 2,04 ja me-
diaani 1,90. Vastausten keskihajonta on 0,90. Tuloksen perusteella voidaan to-
deta, ettei Valtorissa saada tarpeeksi informaatiota EU:n mallisopimuslausekkei-
den hyddyntdmisesta tai sitd ei esitetd ymmarrettavasti eri johtotasoille.

Olen saanut tarpeeksi informaatiota Privacy Shield -jdrjestelyn mititoimisen
vaikutuksista henkilotietojen kasittelyssa. Privacy Shield -sopimuksen tarkoi-
tuksena oli varmistaa, ettd eurooppalaisten henkilttietoja suojataan, kun niita
siirretddn kaupallisessa tarkoituksessa EU:n alueelta Yhdysvaltoihin, mutta so-
pimus kumottiin vuonna 2020. Informaatiolla tarkoitetaan mitd tahansa tietoa,
jonka avulla voidaan arvioida Privacy Shield -sopimuksen mitidtéimisen vaiku-
tuksia rekisterdidyn oikeuksiin. Vastausten keskiarvo on 2,24 ja mediaani on
2,00. Vastausten keskihajonta on 1,17, joka ilmaisee vastaajien arvioivan véitta-
madii eri tavalla. Tulokset osoittavat, ettei Valtorissa ole riittavisti informaatiota
Privacy Shield -jdrjestelyn mitdtoimisen vaikutuksista henkilotietojen kasittelyyn
tai informaatio ei ole ymmarrettdvad organisaation eri johtotasoilla.

Saan riittivasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa kasi-
teltivien erityisten (arkaluonteiset) henkildtietojen kasittelyn vaatimusten-
mukaisuuden. Pilvipalveluissa késiteltdvilla erityisilla henkil6tiedoilla tarkoite-
taan EU:n tietosuoja-asetuksen artiklan 9 mukaan rotua tai etnista alkuperasd, po-
liittisia mielipiteitd, uskonnollista tai filosofista vakaumusta, ammattiliiton jase-
nyyttd, geneettisid ja biometrisid tietoja, terveyttd koskevia tietoja sekd seksuaa-
lista kdyttaytymistd ja suuntautumista. Vaatimuksenmukaisuudella tarkoitetaan
edelld kuvattujen tietojen tietoturvan vaatimusten toteutumista. Vastausten kes-
kiarvo on 2,23 ja mediaani on 2,00. Vastauksissa on pientd hajontaa; keskihajonta
on 0,94. Tulokset osoittavat, ettei Valtorissa ole riittdvasti informaatiota, jotta eri-
tyisten henkilttietojen kasittelyn vaatimustenmukaisuutta kyettdisiin arvioi-
maan tai informaatio ei ole ymmadrrettdvaa organisaation eri johtotasoilla.

Valtorin ylimmaillid johdolla on kokonaisvastuu vaatimusten mukaisen tieto-
suojan toteuttamiseksi. Vastausten keskiarvo on 4,46 ja mediaani on 4,90. Vas-
taajat arvioivat vdittdimadd hieman eri tavalla, ja keskihajonta on 0,76. Tulokset
osoittavat, ettd tietosuojan kokonaisvastuu on tunnistettu asetuksen vaatimusten
mukaisesti.

Saan riittavasti informaatiota tietosuojan jaannosriskien arviointia varten en-
nen pilvipalvelun kdyttoonottoa. Jaannosriskilld tarkoitetaan sellaista riskid,

joka on tunnistettu vaikutustenarvioinnin aikana. Kun jddnnosriski on
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tunnistettu, on tarkoituksenmukaista joko poistaa riski kokonaan tai, joissain ta-
pauksissa, organisaation ylimmaén johdon hyvéaksynnin jdlkeen hyvéksyd tun-
nistettujen jaannosriskien mitigointikeinot. Vastausten keskiarvo on 2,33 ja me-
diaani on 2,22. Informaatiolla tarkoitetaan tdssa selkeitd raportteja, jotka tukevat
johdon jaannosriskeistd tekemid linjauksia. Tulosten perusteella voidaan arvi-
oida, etteivit Valtorin eri johtotasot saa riittavésti informaatiota tietosuojan jaan-
nosriskien arviointia varten ennen pilvipalvelun kédyttoonottoa.

Valtorissa on henkilédtietojen kisittely kuvattuna tietovirtakaaviona. Tietovir-
takaaviolla kuvataan henkilttietojen siirtymistd rekistereistd eri tietojdrjestel-
miin. Kaavio auttaa hahmottamaan tiedonkaésittelyn kayttosidonnaisuuden, mi-
nimik&sittelyn vaatimukset sekd elinkaaren hallinnan. Vastausten keskiarvo on
2,24 ja mediaani on 2,20. Vastaajat arvioivat vdittdimaa hieman eri tavalla, ja kes-
kihajonta on 0,94. Tulokset osoittavat, ettei henkilttietoja ole Valtorissa vaadi-
tulla tasolla kuvattu tietovirtakaaviona.

Tietosuojan vaikutusten arviointi on minulle kisitteend tuttu. Viitteen vas-
tausten keskiarvo on 3,50. Vastaajat ovat vdittamén kanssa samaa mieltd, joskin
hajontaa on havaittavissa; keskihajonta on 0,91.

Saan riittavasti informaatiota pilvipalveluiden kriisinkestivyyden arviointia
varten tietosuojan viitekehyksestd. Pilvipalveluiden kriisinkestdvyydella tar-
koitetaan palveluiden kykya4 sietdd poikkeamatilanteita sekd palautua niistd. In-
formaatiolla tarkoitetaan tdssa selkeitd ohjeita ja linjauksia, joilla tuetaan kriisin-
kestavyyttd. Vastausten keskiarvo on 2,18 ja mediaani on 2,00. Vastausten keski-
hajonta on 0,85. Vastaajat ovat eri mieltd timén vdittaméan kanssa. Tulokset osoit-
tavat, ettei Valtorissa ole selkeitd ohjeita ja linjauksia, joilla tuetaan kriisinkesta-
vyyttd tietosuojan viitekehyksesta.

Saan riittivasti informaatiota pilvipalveluiden pdasynhallintaan liittyvien ky-
symysten arviointia varten tietosuojan viitekehyksestd. Pilvipalveluiden pda-
synhallinnalla médritellddn, osoitetaan ja hallinnoidaan organisaatioresurssien
kayttooikeuksia, myos erityyppisiin henkildtietoihin. Vastausten keskiarvo 2,17
ja mediaani on 2,00 sekd vastausten hajonta on 0,87. Vastaajat kokevat, ettei heilld
ole riittavésti informaatiota pilvipalveluiden p&dsynhallintaan liittyvien kysy-
mysten arviointia varten tai sitd ei ole esitetty ymmarrettdvasti eri johtotasoille.

Saan riittavasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa ta-
pahtuvan henkilétietojen pseudonymisoinnin tarpeen. Pseudonymisoinnilla
tarkoitetaan menetelmid, joilla henkilotiedot kisitellddn siten, ettei tietoja voi
endd yhdistdd tiettyyn henkiloon. Informaatiolla tarkoitetaan tdssa selkeitd oh-
jeita ja linjauksia, jotka tukevat padtoksid pseudonymisoinnin tarpeesta. Vastaus-
ten keskiarvo on 2,17 ja mediaani on 2,00. Vastausten keskihajonta on 0,87. Tu-
lokset osoittavat, ettei Valtorissa ole selkeitd ohjeita ja linjauksia, jotka tukevat
pddtoksid pseudonymisoinnin tarpeesta.

Saan riittavasti informaatiota, jotta kykenen arvioimaan pilvipalveluiden var-
muuskopioiden ja lokien vaatimustenmukaisuuden. Pilvipalveluiden var-
muuskopioiden ja lokien vaatimustenmukaisuus todennetaan sisdiselld
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tarkastuksella tai teettdmailld tarkastus riippumattomalla toimijalla. Havaitut
poikkeamat tulee dokumentoida, priorisoida ja korjata niiden kriittisyyden mu-
kaisesti. Ylin johto vastaa siitd, ettd havaitut poikkeamat priorisoidaan ja korvaa-
vat suojaukset tai korjaukset toteutetaan riittdvan nopeasti. Vastausten keskiarvo
on 2,30 ja mediaani 2,10. Vastausten keskihajonta on 0,94, joka osoittaa vastaajien
arvioineen viittaiméaa hieman eri tavalla. Tulokset osoittavat, ettei Valtorissa ole
riittdvésti informaatiota pilvipalveluiden varmuuskopioiden ja lokien vaatimus-
tenmukaisuuden arviointiin.

Saan riittdvasti informaatiota, jotta kykenen arvioimaan pilvipalveluissa ta-
pahtuvan henkilotietojen sdilytyksen vaatimustenmukaisuuden. HenkilGtieto-
jen sdilytys liittyy keskeisesti tiedon elinkaaren hallintaan, jossa mddritellddn tie-
don olemassaolon vaiheet tiedon synnystd sen mahdolliseen hdvittamiseen asti.
Informaatiolla viitataan kuvaukseen tiedon elinkaaresta, jonka olemassaolo re-
kisterinpitdjan tulee varmistaa. Tietojenkdsittelijoilld on velvollisuus osoittaa,
ettd tietojenkésittely-ymparistd on vaatimustenmukainen. Vastausten keskiarvo
on 2,33 ja mediaani 2,00. Vastausten keskihajonta on 1,01, joten vastaajat arvioi-
vat vdittdmad eri tavalla. Tulosten perusteella voidaan todeta, etteivdt Valtorin
eri johtotasot saa riittavésti informaatiota, jotta he kykenisivit arvioimaan pilvi-
palveluissa tapahtuvan henkil6tietojen sdilytyksen vaatimustenmukaisuuden.

Saan riittavasti informaatiota, jotta voin arvioida, miten turvallista pilvipalve-
luissa tapahtuvan henkilétietojen kasittely on. Viittamassa viitataan henkil-
tietojen siirtoon eri maantieteellisten alueiden vililld. Henkil6tietojen siirtami-
nen Euroopan talousalueen ulkopuolelle edellyttdd erityistd siirtoperustetta. Siir-
rettdessd henkilotietoja EU:n ja ETA-alueen ulkopuolelle kolmansiin maihin voi
rekisterdidyn oikeuksille ja vapauksille muodostua merkittava riski, ja sen
vuoksi tietosuoja-asetuksessa madritelldan edellytyksid, joilla henkilttietoja voi-
daan siirtdd ETA-alueen ulkopuolelle. Vastausten keskiarvo on 2,30 ja mediaani
on 2,00. Vastaajat arvioivat vdittdmaa keskenddn hieman eri tavalla, silld keski-
hajonta on 0,99. Tulosten perusteella voidaan todeta, ettei Valtorin eri johtota-
soilla ole riittdvésti informaatiota, jotta voisi arvioida, miten turvallista pilvipal-
veluissa tapahtuva henkil6tietojen siirto on. Vastausten perusteella tulee voimak-
kaimmin kyseenalaiseksi rekisteroityjen oikeuksien toteutuminen tietojen siirta-
misessd. Siirrettdessd tietoja kolmansiin maihin, entistd kauemmaksi rekisterin-
pitdjastd, on ilmeinen vaara, etteivét edelld kuvatut vaatimukset toteudu. Tieto-
jenkésittelyn lainmukaisuutta ei voida varmistaa, koska EU-alueen ulkopuolella
noudatetaan EU:n tietosuoja-asetuksesta poikkeavaa lainsddadantoa.

Tunnen Valtorin henkilotietojen luovutusten prosessin. Valtorin henkil6tieto-
jen luovutusten prosessin mukaan on varmistauduttava siitd, ettd pyynnossa on
mainittu luovutuksen tarkoitus ja ettd tietojen pyytdjdlld on tosiasiallinen oikeus
pyydettyihin tietoihin. Vastausten keskiarvo 2,41 ja mediaani 2,00. Vastaajien ar-
viot vdittdmastd vaihtelivat, ja keskihajonta on 1,06. Tulosten perusteella voidaan
todeta, etteivit vastaajat tunteneet tietojenluovutusprosessia vaaditulla tasolla.

Kiytettdessa pilvipalveluita osoitetaan Valtorissa ndytt6on perustuen, ettd
henkilotietojen minimikisittelyn vaatimukset toteutuvat. HenkilGtietoja saa
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kasitelld vain silloin, kun se on tarpeellista kisittelyn tarkoituksen kannalta. Vas-
tausten keskiarvo on 2,42 ja mediaani 2,50. Vastausten keskihajonta on 0,93, joka
tarkoittaa sitd, ettd vastaajilla on hieman erilaisia ndkemyksia vaittamasta. Tulos-
ten perusteella voidaan todeta, ettei Valtorissa ole kypsyyttd osoittaa nayttoon
perustuen, ettd henkilotietojen minimikésittelyn vaatimukset toteutuvat.

Saan tarpeeksi informaatiota tarkoituksenmukaisen henkilotiedonkasittelyn
madrittelemiseksi pilvipalveluissa. Henkil6tietojen kasittelyn tarkoituksenmu-
kaisuus julkishallinnossa on todennettavissa siten, ettd késittely on suunniteltu
ja madritelty selkedsti rekisterinpitdjien lakisddteisten tehtdvien mukaisesti. Re-
kisterinpitdjien lukuun toimivat tietojenkésittelijat ovat velvollisia osoittamaan
tietojenkdsittelyn vastaavan rekisterinpitdjan vaatimuksia. Vastausten keskiarvo
on 2,49 ja mediaani 2,50. Vastausten keskihajonta on 1,04, joka tarkoittaa, etta
vastaajat arvioivat vaittdmaa eri tavalla. Tama tarkoittaa, ettd Valtorissa on hei-
kosti kdytettdvissd informaatiota, jolla osoitetaan tiedon kéyttosidonnaisuus.

Tieddn keneltd kysya tietosuojaan liittyvdd informaatiota Valtorissa. Viitteen
vastausten keskiarvo on 4,06. Vastaajat ovat véittaméan kanssa samaa mieltd, jos-
kin hajonta on suurta; keskihajonta on 1,16.

Aineiston perusteella saa vaikutelman, ettd Valtorin kypsyystasoa tieto-
suoja-asioissa on vahvistettava. Hallintamallin osa-alueiden korrelaatiot (r) ja ti-
lastolliset merkitsevyydet (p) on esitetty taulukossa 3. Tuloksista voidaan ha-
vaita, ettd vdittamien véliset korrelaatiot ovat tilastollisesti merkitsevid ja suun-
naltaan positiivisia. Korrelaatioiden vaihteluvili on 0,48-0,81 (.479**-.808**).
Viittamien véliset tilastolliset merkitsevyydet (p-arvot) vahvistavat vidittamien
korrelaatiot (p = .001 tai .000). Tama4 tarkoittaa sitd, ettd osa-alueiden (summa-
muuttujien) yleistaminen perusjoukkoon voidaan tehda.

Korrelaatiokertoimen merkitsevyyden testaamiseksi laskettiin p-arvo, joka
vastaa siihen, kuinka todennidkoistd on saada havaitun suuruinen tai vield kau-
empana nollasta oleva korrelaatiokertoimen arvo ilman ettd korrelaatiota on pe-
rusjoukossa. Mitd pienempi p-arvo on, sitd enemman korrelaation yleistiminen
perusjoukkoon saa tukea. Jos korrelaatio on heikko, ei muuttujien vililld ole yh-
teisvaihtelua. Vakiintuneen tavan mukaisesti alle 0,05:n (5 %) suuruista p-arvoa
pidetddn riittdvand ndyttond perusjoukossa esiintyvan korrelaation puolesta.
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TAULUKKO 3.  Valtorin tietosuojan hallintamallin korrelaatiot

Hallinnollinen | Operatiivinen | Riskiperusteinen T1etosuo] anja 'S1saanrakenr1.ettu
. . . . . . tietoturvan vi- | ja oletusarvoinen
S s tho tietosuoja tietosuoja tietosuoja linen suhde tietosuoia
pearman’s r j
Hallinnollinen tietosuoja Korrelaatiokerroin 1.000 587** 492** 795%* .700**
P-arvo .000 .000 .000 .000
N 46 46 46 46 46
Operatiivinen tietosuoja Korrelaatiokerroin 578** 1.000 A79** .660** .559**
P-arvo .000 .001 .000 .000
N 46 46 46 46 46
Riskiperusteinen tietosuoja Korrelaatiokerroin 492%* A479% 1.000 .616** .692%*
P-arvo .001 .001 .000 .000
N 46 46 46 46 46
Tietosuojan ja tietoturvan vilinen suhde Korrelaatiokerroin 751%* 660** 616** 1.000 .808**
P-arvo .000 .000 .000 .000
N 46 46 46 46 46
Sisddnrakennettu ja oletusarvoinen tietosuoja | Korrelaatiokerroin .700%* .599 .692%* .808** 1.000
P-arvo .000 .000 .000 .000
N 46 46 46 46 46

** Korrelaatio on tilastollisesti merkitsevi 0.01 tasolla




6.1.3 Vastausten analysointi

Vastaajat ovat arvioineet vdittamid pitkalti samalla tavoin. Merkittdvaan osaan
vdittdmistd on vastattu arvolla kolme - vastaajat eivét siis osanneet ottaa niihin
kantaa. My0s hallintamallin osa-alueiden hajonnat ovat pienid. Kun mediaani jaa
alle kolmen, on perusteltua tulkita, ettd rekisterdityjen oikeuksien toteutumisen
kannalta tietosuojan kypsyystaso vastaa huonosti rekisterinpitdjille tai tietojen-
kasittelijdlle asetettuja vaatimuksia.

— Sk VO

Hallinnollinen tietosuoja
5

4

3 276
Sisdanrakennettu ja

. . - Operatiivinen tietosuojtyd
oletusarvoinen tietosuoja 2,97

71

2,48 274

Tietosuojan ja tietoturvan

. ) Tietosuojariskienhallinta.
valinen vuorovaikutus.

KUVIO 15. Yhteenveto vastausten keskiarvoista hallintamallin eri osa-alueilla

Vastausten keskiarvo hallintamallin osa-alueittain sijoittuu 2,48:n ja 2,97:n viilille,
mikd vastaa ilmauksia “en ole samaa enké eri mieltd” tai ”olen jokseenkin eri
mieltd” (kuvio 15). Merkittavaltd osin (koskee 49 %:a kaikista vdittamistd) ei tie-
tosuojan vaatimuksiin osata kohdeorganisaatiossa ottaa kantaa, vaikka tieto-
suoja-asetuksen mukaan potentiaalisten henkil6tietojen késittelyyn liittyvien ris-
kienarviointien ja niiden hallintakeinojen tulee olla selvitettynd jo ennen pilvipal-
veluiden kayttoonottoa.

Koska vdittdmat on johdettu suoraan voimassa olevasta tietosuoja-asetuk-
sesta sekd kansallisista tietosuojalaeista, on perusteltua olettaa, ettd vastaajat oli-
sivat vahintdankin jokseenkin samaa mieltd vdittdmien kanssa. Jotta tietosuojan
vaatimustenmukaisuuden voidaan katsoa toteutuvan, tulee vastausten keskiar-
vojen olla yli nelja. Tulos osoittaa, ettei esitettyihin vdittdmiin osata padsaantoi-
sesti ottaa kantaa tai ollaan jokseenkin eri mieltd vdittdimdn kanssa. Vastausten
voidaan tulkita kertovan joko siitd, ettei kohdeorganisaation eri johtotasoilla ole
tietoa, tunnetaanko organisaatiossa henkilttietojen késittelyyn liittyvid toiminta-
tapoja, tai siitd, ettd on olemassa todenndkoinen riski tietojen kasittelyssa tapah-
tuvasta tietosuoja-asetuksen vastaisesta henkilttietojen kasittelysta.
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Tarkasteltaessa vastausten keskihajontaa (kuvio 16) herdd mielenkiinto ja-
kauman &éripditd kohtaan. Merkittdva osa vastauksista painottuu asteikon alku-
pddhan, ja hajonta on suurta. Vastaajat ovat siis merkittdvasti joko eri mieltd tai
tdysin eri mieltd vdittdmien kanssa. Jotta sisddnrakennettu ja oletusarvoinen tie-
tosuoja olisi vaatimustenmukaista, tulisi vastaajien olla vdhintdan samaa mielta
tai tdysin samaa mieltd vdittaman kanssa ja hajonnan tulisi olla pientd - koko
kayrad pitdisi siis saada hilattua merkittdvasti jakauman oikeaan reunaan pdin ja
hajontaa tulisi saada tiivistettya.

Histogram

Mean = 2 64
Std. Dev. = GOT
M =48

Frequency

Yhteensé

KUVIO 16. Vastausten keskihajonta

Tarkasteltaessa aineistoa vdittdmaétasolla kiinnittyy huomio siihen, ettd operatii-
visen tietosuojan ndkokulmasta vastaajat ovat keskimaarin yhtd mieltad kuin vait-
tdmad, ettd Valtorin ylimmalld johdolla on kokonaisvastuu vaatimuksen mukai-
sen tietosuojan toteuttamiseksi.

Vastaajat ovat jokseenkin eri mieltd siitd, ettd he ovat saaneet tarpeeksi in-
formaatiota EU:n mallisopimuslausekkeiden hyodyntdmisestd. Vastaajilla ei
ndytd olevan tarpeeksi informaatiota Privacy Shield -jarjestelyn mitdtoimisen
vaikutuksista henkilttietojen késittelyyn eikd riittdvéasti informaatiota, jonka pe-
rusteella he kykenisivit arvioimaan, kédsitelldanko pilvipalveluissa erityisid (ar-
kaluonteisia) henkilttietoja vaatimusten mukaisesti. Voidaankin tulkita, ettei tie-
tosuojan kypsyystaso riitd tiedon hyodyntamiseen arvioitaessa, siirtyvatko pilvi-
palveluihin kerdtyt henkilotiedot EU-alueen ulkopuolelle, sekd arvioitaessa ta-
man vaikutuksia rekisterdityjen oikeuksiin.

Vastaajat ovat jokseenkin eri mieltd siitd, ettd Valtorin asiakkaille on selvd,
milloin he ovat rekisterinpitdjida kdytettdessd pilvipalveluita. Vastaajat ovat jok-
seenkin eri mieltd my0s siitd, ettd tietoturvan ja -suojan vuosikelloa noudatetaan
sovitulla tavalla.

Vastaajat eivit koe eri toimijoiden olevan selvilld rooleistaan, vastuistaan ja
velvoitteistaan henkil6tietojen kasittelyssa pilvipalveluissa, eivatka Valtorille pil-
vipalveluja toimittavat organisaatiot aina tunnista omaa rooliaan henkil6tietojen
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kasittelyssd tai heiddn késityksensd ovat jossain maédrin ristiriidassa tietosuoja-
asetuksen kanssa.

Tarkasteltaessa tietosuojaan liittyvdd riskinarviota on merkillepantavaa,
ettd vastaajat ovat jokseenkin eri mieltd siitd, ettd Valtorissa tunnistetaan jaan-
nosriskit ja ettd jaannosriskien arviointien tulokset ovat saatavilla. Suurimmat
haasteet liittyvat jadnnosriskien mitigointikeinojen jatkuvaan seurantaan sekd
kyseisten toimenpiteiden vaikuttavuuden seuraamiseen, jota ei kdytannossa to-
teuteta lainkaan.

Valtorin strateginen johto tunnistaa tietosuojavastuunsa, mutta organisaa-
tiossa ei ole méadritelty normatiivisesti reunaehtoja, joiden perusteella rekisterin-
pitdjdt ja tietojenkaésittelijdt toimivat. Tamd johtaa epéselvyyksiin eri toimijoiden
tietosuojavastuista ja velvoitteista. Osana tietoturvavastuitaan tulee organisaa-
tion johdon varmistaa, ettd tietosuojavastaavan rooli on kaikkien tiedossa, eri-
tyisten henkilttietojen kasittelyn vaatimukset tunnetaan ja ettd tietosuojakoulu-
tus on systemaattista.

Seuraavaksi tarkasteltiin, minkd vdittdmien osuvuutta ja paikkansapita-
vyyttd vastaajat olivat arvioineet merkitsevasti tai melkein merkitsevasti eri ta-
voin. Tarkasteltavana ovat kaikkien vastaajien arviot sekd johtoryhmien (ldhi-
johto, keskijohto ja strateginen johto) arviot. Vdittamat luetellaan taulukossa 4.

TAULUKKO 4. Viittdmat, joita vastaajaryhmit (Idhijohto, keskijohto ja strateginen johto)
arvioivat merkitsevésti tai melkein merkitsevisti eri tavoin
Viittama Merkitsevyys

Saan riittavésti informaatiota, jotta
voin arvioida, miten turvallista pil-
vipalveluissa tapahtuvan henkil6-
tietojen kasittely on. Viittamassa
viitataan henkil6tietojen siirtoon eri
maantieteellisten alueiden vililla.
Saan riittdvésti informaatiota, jotta

p=0.038* Tilastollisesti melkein merkitseva ero
kaikkien vastaajien valilla.

p=0.036* Tilastollisesti melkein merkitseva ero

kykenen arvioimaan pilvipalvelui-
den tapahtuvan henkil6tietojen
pseudonymisoinnin tarpeen.

kaikkien vastaajien valilla.

Keskijohdon ja strategisen johdon vililld on tilas-
tollisesti melkein merkitseva ero, p=0.043*
L&hijohdon ja strategisen johdon vililld on tilastol-
lisesti merkitseva ero p=0.01**

Kykenen toimimaan pilvipalvelui-
den henkilstietojen késittelyn poik-
keamatilanteissa

p=0.044* Tilastollisesti melkein merkitseva ero
kaikkien vastaajien valilla.

Keskijohdon ja strategisen johdon vililla on tilas-
tollisesti melkein merkitseva ero p= 0.017*
Léhijohdon ja strategisen johdon viilla on tilastol-
lisesti melkein merkitseva ero p=0.019*

Tunnen Valtorin henkil6tietojen
luovutusten prosessin.

p=0.038* Tilastollisesti melkein merkitseva ero
kaikkien vastaajien valilla.

Keskijohdon ja strategisen vililld on tilastollisesti
melkein merkitsevéd ero p=0.013*
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Viittama Merkitsevyys

Saan tarpeeksi informaatiota tar- p=0.027* Tilastollisesti melkein merkitseva ero

koituksenmukaisen henkilotiedon- | Keskijohdon ja strategisen johdon valilla on tilas-

kasittelyn maérittelemiseksi pilvi- | tollisesti melkein merkitseva ero p=0.019*

palveluissa Lahijohdon ja strategisen johdon vililld on tilastol-
lisesti merkitseva ero p=0.009**

Valtorissa tietosuojaty6 on proak- | p=0.033* Tilastollisesti melkein merkitseva ero

tiivista. kaikkien vastaajien valilla.

Keskijohdon ja strategisen johdon vililld on tilas-
tollisesti merkitsevéa ero, p= 0.010**

Lahijohdon ja strategisen johdon vililld on tilastol-
lisesti melkein merkitseva ero, p=0.018*

Saan tarpeeksi informaatiota tar- p=0.027* Tilastollisesti melkein merkitseva ero
koituksenmukaisen henkil6tiedon- | kaikkien vastaajien valilla.

kasittelyn maarittelemiseksi pilvi- | Keskijohdon ja strategisen johdon vililld on tilas-
palveluissa. tollisesti melkein merkitseva ero p= 0.019*

L&hijohdon ja strategisen johdon vililld on tilastol-
lisesti merkitseva ero, p= 0.008**

Kykenen toimimaan pilvipalvelui- | p=0.044* Tilastollisesti melkein merkitseva ero
den henkilstietojen késittelyn poik- | kaikkien vastaajien valilla.

keamatilanteissa. Keskijohdon ja strategisen johdon valilla on tilas-
tollisesti melkein merkitseva ero p= 0.019*
L&hijohdon ja strategisen johdon vililld on tilastol-
lisesti melkein merkitsevi ero, p=0.017*

Vastaajat olivat samaa mieltd seuraavien vdittimien kanssa:

e Valtorin ylimmailld johdolla on kokonaisvastuu vaatimustenmukaisen tie-
tosuojan toteuttamisesta.

e Organisaatiossa on tarvittava informaatio padtoksentekoa varten tietosuo-
jan viitekehyksesta.

e Organisaatiossa kyetddn toimimaan pilvipalveluiden henkil6tietojen kéa-
sittelyn poikkeamatilanteissa.

e Organisaatiossa on kyky henkil6tietojen kasittelyn maarittelemiseksi pil-
vipalveluissa.

Ristiriitaa syntyy kuitenkin verrattaessa vidittdimid muihin samaa aihepiirid kos-
keviin vdittamiin, joissa on tilastollisesti merkitsevid eroja vastaajien valilla.

Strategisella johtotasolla ollaan ldhes samaa mieltd siitd, ettd organisaa-
tiossa kyetddn toimimaan pilvipalveluiden henkil6tietojen késittelyn poik-
keamatilanteissa (ka. 4,6). Muut vastaajat olivat jokseenkin eri mieltd vadittdiman
kanssa (ka. 2,0).

Tarkasteltaessa kaikkien vastaajien ndkemyksid vdittamistd, joissa on tilas-
tollisesti merkitsevid eroja, ristiriitaa oli havaittavissa vaittaman

e Valtorin ylimmalld johdolla on kokonaisvastuu vaatimusten mukaisen
tietosuojan toteuttamisesta. (ka. 4,6)
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ja seuraavien vdittdimien saamien keskiarvojen valilla:

e Asiakkaille on selvd, milloin he ovat rekisterinpitéjid kdytettdessa pilvipal-
veluita. (Vastaajat ovat ldhes eri mieltd tdiman valittiman kanssa; ka 2,0.)

e Ennen pilvipalveluiden kdyttoonottoa organisaatio hyddyntdd ndyttoon
perustuvaa tietoa arvioitaessa, siirtyvatko pilvipalveluihin keratyt henki-
lotiedot EU-alueen ulkopuolelle. (ka 2,0)

e Organisaatiossa on tarpeeksi informaatiota EU:n mallisopimuslausekkei-
den hyodyntamisestd. (ka 2.0)

e Organisaatiossa on tarpeeksi informaatiota Privacy Shield -jarjestelyn mi-
tatdimisen vaikutuksista henkil6tietojen kasittelyssa. (ka 2,0)

e Organisaatiosta saa riittdvasti informaatiota pilvipalveluissa késiteltdvien
erityisten (arkaluonteisten) henkil6tietojen késittelyn vaatimustenmukai-
suuden arvioimiseksi. (ka 2,0)

e Tietosuojavastaavan toimenkuva on tuotu selkedsti esille Valtorissa.
(ka 2,5)

e Valtorissa jdrjestetddn riittavasti tietosuojakoulutusta. (ka 2,5)

Jotta Valtorin ylimmalld johdolla voisi olla kokonaisvastuu vaatimusten
mukaisen tietosuojan toteuttamisesta, tulee toimijoiden roolien, vastuiden ja vel-
voitteiden olla selkeét. Organisaation johdon tulisi olla samaa mieltd EU:n malli-
sopimuslausekkeiden hyodyntamisestd, erityisten henkil6tietojen kasittelyn vaa-
timuksista, tietosuojavastaavan roolista sekd systemaattisen koulutuksen tar-
peesta.

6.1.4 Vastausten hajonta ja tuloksen merkitys tietosuojatyossa

Vidittamdarviointien hajonta kertoo puutteista kohdeorganisaation tietosuoja-
tyOssd. Valtorin eri johtotasoilla tyoskentelevét toimijat tarkastelevat tietosuojaa
heterogeenisesti. Eri johtotasoilla on yhtenevdinen ndkemys siitd, ettd tietosuojan
kokonaisvastuu on organisaation johdolla. Kuitenkin strategisen johdon vastaus-
ten suuri hajonta tdssd vdittamassad vaikuttaakin merkitykselliseltd, silld oletuk-
sena on, ettd ylin johto olisi samaa mieltd vdittdiméan kanssa ja ettd hajontakin olisi
pieni. Puolet kaikista vastaajista ei muodostanut kantaansa vaittiman merkityk-
sellisyydestd. Tama on tulkittavissa siten, ettei vastaajilla ole yhteneviistd néke-
mystd tietosuojavastuistaan.

Merkillepantavaa on, ettd suuri osa vastaajista ei pitanyt merkityksellisend
sitd, ettd organisaation johdolla tulee olla kokonaisvastuu henkilttietojen kasit-
telystd ja rekistervityjen oikeuksien toteuttamisesta. Kaikista vastaajista 68 %
sekd strategisista johtajista 85 % piti rekister6idyn oikeuksien huomioimista paa-
toksentekoprosesseissa merkityksellisend.

EU-tuomioistuin pitdd henkilttietojen paatymista EU-alueen ulkopuolelle
rekisterdidyn oikeuksien kannalta merkittdvand riskind. Tdmad asia on olennaisen
tarked jokaiselle henkilotietoja pilvipalveluissa kisitteleville organisaatiolle. Re-
kisteroidyn oikeuksien suojaaminen oli keskeisin kriteeri Privacy Shield -jarjes-
telyn kumoamiselle. Kumoamispaiatokselld on fundamentaalinen vaikutus tieto-
suojatyon strategiseen johtamiseen, ja siksi tuleekin kiinnittdd huomiota siihen,
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ettei 8 % Valtorin strategisen johdon edustajista pitanyt merkityksellisend saada
informaatiota Privacy Shield -jdrjestelyn kumoutumisen vaikutuksista. Liséksi
31 % strategisesta johtotasosta, 12 % keskijohdosta seka 15 % lahijohdosta ei pi-
tanyt merkityksellisend saada aiheesta ndyttoon perustuvaa tietoa.

EU:n mallisopimuslausekkeiden hyodyntdmisen merkitys Privacy Shield -
jarjestelyn kumoutumisen jdlkeen ndyttdd jadneen kaikilla johtotasoilla epésel-
viaksi. Strategisesta johtotasosta 54 % pitdd merkityksettomand EU:n mallisopi-
muslausekkeiden hyddyntdmiseen liittyvdn informaation saamista pddtosten
pohjaksi, vaikka ne ovat ainoita linjauksia, joilla kansallinen tietosuojaviranomai-
nen on toistaiseksi ohjeistanut henkil6tietojen késittelyd pilvipalveluissa.

Ristiriitaa on havaittavissa tarkasteltaessa vdittamid, jotka liittyvéat henkilo-
tietojen siirtdmiseen EU-alueen ulkopuolelle. Merkittdava osuus (41 %) vastaajista
pitdd merkityksellisend, ettd he voivat hyodyntdd ndayttoon perustuvaa tietoa ar-
vioidessaan henkilotietojen siirtoa EU-alueen ulkopuolelle. Kuitenkaan kaytossa
olevaa informaatiota, eli mallisopimuslausekkeiden hyodyntdmiseen liittyvaa
informaatiota, ei juurikaan arvioida merkitykselliseksi. Lahijohdosta noin puolet
(49 %) ei kommentoinut vadittiman merkityksellisyyttd, vaikka asia koskee heitd
erityisesti, silld he toimivat operatiivisesti henkil6tietojen késittelijoina.

Selitystd tdlle on syytd hakea siitd, ettd ne asiantuntijat, joiden tehtdvana on
operationalisoida oletusarvoinen ja sisddnrakennettu tietosuoja pilvipalveluissa,
ndyttdvat jadvan paitsi tarvitsemastaan informaatiosta. Vastaajien koulutustaso,
arvio omasta tietosuojaosaamisestaan sekd se, kuinka usein he kasittelevit tieto-
suojaan liittyvid kysymyksid tyossddn, antavat ymmartdd, ettd EU:n tietosuoja-
asetus sekd kansalliset tietosuojalait huomioitaisiin Valtorissa vaatimustenmu-
kaisesti. Tutkimusaineisto ei kuitenkaan tue tata kasitystd. Analyysi osoittaa, ett-
eivat vastaajat ole sisdistdneet rekisterdidyn oikeuksia koskevia vaatimuksia.

Tietosuojatyon kokonaisvaltainen vaatimuksenmukaisuus vaihtelee tuot-
teistettujen palveluiden vililld, koska yksikoiden tietosuojan kypsyystasot ovat
heterogeenisia ja toisistaan poikkeavia ja hajontakin on merkitsevéaa. Tietosuojan
vaatimuksiin ei suurelta osin (koskee 49 % kaikista vdittamistd) osata ottaa kan-
taa tai ne huomioidaan vasta pilvipalvelun kayttoonoton jdlkeen, vaikka henki-
I6tietojen késittelyn riskinarvioinnin ja riskienhallintakeinojen tulee olla yksi
kayttoonoton reunaehto.

Valtorin toimiessa rekisterinpitdjana tai tietojenkasittelijand tarjoamissaan
pilvipalveluissa, syntyy asymmetrisesti eri mdara vakavuudeltaan eritasoisia
poikkeamia, koska tietosuoja ja tietoturva ovat heikosti vuorovaikutuksessa tois-
tensa kanssa. Pahimmillaan vaatimukset ovat keskendén ristiriidassa ja vuoro-
vaikutus eskaloituu kiistaksi.

Valtorin toimiessa rekisterinpitdjand henkilotietojen kisittelylle asetettuja
vaatimuksia ei aina ole yksiselitteisesti artikuloitu. Sama on todettavissa tarkas-
teltaessa kypsyyttd toteuttaa tietosuoja-asetuksen osoitusvelvoitetta, kun Valtori
kuun. Tama ndkyy konfliktina eri toimijoiden vélisissa tietosuojarooleissa, -vas-
tuissa sekd -velvoitteissa kdytettdessd pilvipalveluita.
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Proaktiivinen tietosuojaty® ja siihen liittyva ennaltaehkdiseva tyo ovat kes-
keisid koko organisaatiossa. Vastaajista 68 % pitdd proaktiivista tietosuojatyota
merkityksellisend, ja sama trendi ndkyy arvioitaessa ennaltaehkdisevan tietosuo-
jatyon tarkeyttd. Strategisesta johdosta 92 %, keskijohdosta 73 % sekd ldhijoh-
dosta 51 % pitdd ennaltaehkdisevdd tietosuojatyotd merkityksellisend.

Koska tietosuojaty6 perustuu EU:n tietosuoja-asetuksen artiklan 24 mukai-
seen henkilGtietojen késittelyyn liittyvien riskien arviointiin, kiinnittyy huomio
siihen, ettd vastaajat ovat jokseenkin eri mieltd kuin vaittdma, ettd Valtorissa saa-
daan riittavésti informaatiota tietosuojan jadannosriskien arvioinneista sekd jaan-
nosriskien vaikutuksesta rekisterdityjen oikeuksiin ja vapauksiin.

Analysoitaessa vastauksia, jotka koskevat henkil6tietojen kasittelyn ja sdi-
lyttdmisen vaatimustenmukaisuutta pilvipalveluissa, tormatdan ristiriitaan. Kes-
keinen henkil6tietojen késittelyn ja sdilyttdmisen arvioinnin véline on henkil6tie-
tovirtakaavio. Ronkon, Kinnusen, Kiviharjun ja Méakisen (2016) mukaan tietovir-
tojen kuvaaminen auttaa ymmartamaan monimutkaisia henkil6tietojen késitte-
lytoimia ja hallitsemaan tietosuojaa paremmin. Tietovirtakartan piirtdminen aut-
taa tietosuoja-asetuksen vaatimusten tdyttymisen arvioinnissa ja riskien tunnis-
tamisessa. Tietovirtakaavio on keskeinen véline henkil6tietovirtojen inventoin-
nissa, minkd vuoksi sen kuvaaminen ja jatkuva ylldpitdminen on merkityksellistd
tietosuojatyossd. (Ronkko ym. 2016.)

Vastaajista 51 % piti merkityksellisend tietoa siitd, onko tietojen sdilytys
vaatimustenmukaista, mutta 31 % vastaajista ei tunnistanut tietovirtakaaviota.
Tarkedksi havainnon tekee se, ettd ilman henkilotietovirtakaaviota ei tiedetd,
missd henkilotiedot kulkevat. Kaikista vastaajista 60 % jatti arvioimatta, onko
henkildtietojen késittely kuvattu tietovirtakaaviona. Strategisesta johdosta 23 %,
keskijohdosta 51 % sekd lahijohdosta 19 % pitdd kyseista vaittamaa merkityksel-
lisend paatoksentekoprosessissa.

6.2 Haastattelututkimus

Tutkimuksen validiteetin vahvistamiseksi toteutettiin triangulaatio, jossa maa-
réllisen aineiston analyysin tuloksia tdydennettiin teemahaastatteluilla. Tutki-
muksen laadullisessa osassa aineistoa tarkastellaan tietosuojan viitekehyksista.

Laadullinen tutkimus koostui kahdentyyppisistd haastatteluista: kuudesta
yksilohaastattelusta sekd yhdestd neljan hengen ryhmdhaastattelusta. Haastatel-
tavat olivat muualla kuin Valtorissa tydskentelevid asiantuntijoita. Heitd pyydet-
tiin arvioimaan sekd ensimmadisen vaiheen tutkimustuloksia ettd oman organi-
saationsa tietosuojan kypsyystasoa.

Laadullisessa tutkimuksessa kysymyksenasettelu on avoin, toisin kun maa-
réllisessd tutkimuksessa, jossa hypoteesien todentaminen perustuu aikaisem-
paan teoriaan tai kokemusperdiseen esiymmarrykseen (Eskola & Suoranta 1998;
Metsamuuronen 2006). Siind ei pyritd tilastollisiin yleistyksiin, ja ilmion kuvaa-
miseksi voi riittdd muutaman ihmisen haastattelu riippuen tutkittavasta ilmiosta
(Eskola & Suoranta 1998; Metsamuuronen 2006). Laadullisessa tutkimuksessa
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riittdvdd aineiston mddradd arvioidaan saturaation avulla. Aineisto katsotaan riit-
tavaksi, kun uudet tapaukset eivit tuo tutkittavaan ilmioon mitdan uutta. (Eskola
& Suoranta 1998, 62-68; Metsamuuronen 2006.) Metsamuurosen (2002, 177) mu-
kaan laadullinen aineisto on kysymysten luonteen vuoksi rikkaampaa kuin méaa-
réallinen aineisto. Laadullisessa tutkimuksessa kysymykset pidetddn avoimina ja
haastateltavat voivat tuoda vastauksissaan subjektiivisia ndkemyksiddn esiin pa-
remmin kuin valmiiksi strukturoiduissa kysymyksissd, joihin vastaaja vastaa tie-
tyn asteikon mukaisesti.

Laadullisen tutkimusosion tarkoituksena on sekd syventdd ettd vahvistaa
tai kumota tyon maééréllisen osion tulosten analyysid. Vastaajien erilaiset néke-
mykset auttavat tuomaan esille, millainen rooli tiedolla johtamisella on valtion-
hallinnossa, kun pilvipalveluissa toteutetaan oletusarvoista ja sisddnrakennettua
tietosuojaa.

Laadullisessa tutkimuksessa tunnistetaan kaksi vaihetta, joista ensimmadi-
nen on havaintojen pelkistdiminen ja toinen on arvoituksen ratkaiseminen (Ala-
suutari, 2011, 39). Jotta tutkimusta voidaan tarkastella laajemmasta perspektii-
vistd ja yleisemmalld tasolla, on raakahavainnot pelkistettdva yhdistelemdlld ne
metahavainnoiksi (Alasuutari 2011, 184).

Haastatteluaineiston analyysin perusteella pyritddn selvittdm&an arvoitus,
ovatko maddréllisen tutkimuksen tulokset yleistettdvissa muuhunkin valtionhal-
lintoon ja miksi ovat tai eivit ole. Tavoitteena on hahmottaa, 16ytyyko merkityk-
sellisid eroja tavoissa, joilla sisddnrakennettua ja oletusarvoista tietosuojatyota to-
teutetaan valtionhallinnossa. Arvoituksen ratkaisemiseksi on selvitettava, mistd
erot syntyvat.

Koska aiheesta ei ole juurikaan julkaistu aiempaa tutkimusta kuvatussa laa-
juudessa, ldhestyttiin ilmiota tassd tutkimuksessa induktiivisen paattelyn kautta.
Induktiivinen eli aineistoldhtdinen analyysi sopii kédytettdavaksi silloin, kun aikai-
sempi tieto aiheesta on niukkaa tai hajanaista. Laadullinen aineistoldhtdinen ana-
lyysi toteutetaan ilman ennakko-oletuksia tai médéritelmid, miké tarkoittaa pel-
kistetyimmillddn teorian rakentamista empiirisestd aineistosta kasin. Tdllainen
analyysi on tarkoituksenmukainen, kun tarvitaan perustietoa jonkin ilmion ole-
muksesta tai siitd, mitd kyseinen ilmio merkitsee. Menetelmd sopii tdhéan tutki-
mukseen, koska tarkoituksena on tuoda esiin tietosuoja-asiantuntijoiden subjek-
tiivisia ndkemyksié tiedolla johtamisesta sisddnrakennetun ja oletusarvoisen tie-
tosuojan toteuttamisessa. Perusteluna teemahaastattelun valintaan voidaan pitaa
sen lupausta tiedon syventdmisesta.

Haastattelujen avulla pyrittiin siis avaamaan sisddnrakennetun ja oletusar-
voisen tietosuojan merkitystd sekd kuvaamaan tutkittavaa ilmiota sen kasitteiden
merkitysten kautta. Merkitys taas on tapa tunnistaa omia kokemuksia: merkityk-
set syntyvat siitd, milld tavoin yksilo arvioi omaa toimintaansa ja kokemaansa ja
milld tavoin hén jasentdd sitd. (Morgan & Smircich 1980.)

Eri virastojen asiantuntijoiden tietosuojaan liittyvien késitysten tutkiminen
on merkityksellista siksi, ettd kasitteellistaminen tuo esiin eri toimijoiden néke-
myksid ja tulkintoja tietosuojatyostd. Kasitysten tarkasteleminen auttaa
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ymmadrtamaan haastateltavien todellisuutta ja samalla myos ymmartamaan hei-
dén toimintaansa tietosuojatydssa.

Kakkori ja Huttunen (2014) toteavat, ettd tutkimusprosessia voidaan kuljet-
taa eteenpdin hermeneuttiseen fenomenologiaan liittyvalld orientaatiolla tutki-
musaineiston késittelyssd. Kasitykset muodostuvat niistd merkityksistd, joita
haastateltavat liittdvat kokemuksiinsa tutkittavasta ilmiostd, jolloin kasitykset
kuvaavat tutkittavien todellisuutta. Tassd tutkimuksessa kuvattavana kohteena
ovat ne merkitykset, joita sisddnrakennettu ja oletusarvoinen tietosuoja haasta-
teltavien kuvaamana saa. Esitetty tapa ldhestyad tutkittavaa ilmiota on perusteltu,
silld kasitys usean samanaikaisen todellisuuden olemassaolosta ja todellisuuden
subjektiivisuudesta johtaa tiettyihin oletuksiin myds tiedon luonteesta. Jos todel-
lisuus ymmadrretddan moninaiseksi, myos tieto ja tietdminen rakentuvat subjektii-
visesti. (Frey ym. 2000.)

Laadullisessa tutkimuksessa kysymykset tutkimuksen reliabiliteetista ja
validiteetista on asetettava toisin kuin madaréllisessd tutkimuksessa. Laadulli-
sessa tutkimuksessa korostuvat analyysin systemaattisuuden ja tulkinnan luotet-
tavuuden kriteerit. Tutkimuksen lukijalle osoitetaan, mistéd aineisto koostuu, ja
kuvataan aineiston osat, joiden varaan p&ddhavainnot rakentuvat. Arvioitaessa
tutkimuksen validiteettia mielenkiinto kohdistuu kerittyyn aineistoon ja niista
tehtdvien tulkintojen johdonmukaisuuteen. (Ruusuvuori ym. 2011, 26-27; Heik-
kila 2014.)

Laadullisella tutkimusotteella haluttiin selvittdd, ymmarretddanko sisddnra-
kennettu ja oletusarvoinen tietosuoja samankaltaisesti laajemmin valtionhallin-
nossa. Pyrkimyksend oli myds ymmartdd, ovatko Valtorissa esille nostetut aspek-
tit yleistettdvissad laajemmin valtionhallinnossa.

6.2.1 Aineiston keruu ja kasittely

Teemahaastatteluun kutsuttiin vuosina 2021-2022 yhteensd kymmenen osallis-
tujaa. Heistd kuusi oli satunnaisotannalla valittuja valtionhallinnossa tydskente-
levid tietosuoja-asiantuntijoita, ja heitd haastateltiin yksilohaastatteluissa. Li-
sdksi haastatteluun kutsuttiin yksi neljan hengen ryhma yksityisestd yrityksestd,
joka toimii ICT-palvelutalona, ja heitd haastateltiin ryhmand. Ryhmahaastattelun
osallistujat olivat teknisid ICT- ja tietosuoja-asiantuntijoita, ja heiddn haastattele-
misensa tarkoituksena oli rikastaa késitysta valtionhallinnon kypsyystasosta kol-
mannen osapuolen ndkemykselld teknisestd tietoturvan viitekehyksesta.

Haastattelut toteutettiin Teams-videoneuvotteluteknologian avulla, ja ne
nauhoitettiin haastateltavien suostumuksella. Kukin haastattelu pyrittiin pita-
madin maksimissaan 60 minuutin mittaisena. Haastatteluiden alussa sovittiin,
ettd haastateltavan yksityisyys varmistetaan anonymisoimalla yksiloitavat hen-
kilotiedot. Haastatteluita jatkettiin, kunnes vastauksissa voitiin todentaa saturaa-
tio.

Teemahaastattelut tehtiin lomakehaastattelun sekd avoimen ja semistruk-
turoidun haastattelun yhdistelménd. Semistrukturoidussa teemahaastattelussa
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haastateltaville esiteltiin ne 25 viittdmad, joiden mediaani oli méadréllisessd tut-
kimuksessa ollut > 3,7 ja < 2,5.
Lisédksi haastatteluissa esitettiin seuraavat avoimet kysymykset:

=

Mitka tekijat ohjaavat organisaatiosi tietosuojatyota?

2. Miten tietosuojaa toteutetaan organisaatiossasi? (Onko ohjauksessa ja to-
teutuksessa ristiriitoja?)

Millainen merkitys tiedolla johtamisella on tietosuojatydssa virastossasi?
Kuvaile organisaatiosi sisidnrakennettua ja oletusarvoista tietosuojatyota.
5. Voiko julkisuudessa esitettyjd tietosuojapoikkeamia tapahtua virastos-
sasi?

N

Aineisto litteroitiin, ja siitd madriteltiin analyysiyksikot. Tassd tutkimuk-
sessa analyysiyksikkond on sana, lause tai teema. Analyysiyksikko kasittdd jos-
sain tapauksessa useitakin lauseita eri merkityksineen tai myos lauseen osia
(Hannila & Kyngés 2008). Tyossd ei tarkasteltu piilosisdltod, kuten esimerkiksi
hiljaisuutta, huokauksia ja naurua.

Litteroinnin jdlkeen aineisto pelkistettiin eli redusoitiin. Aineistosta louhit-
tiin tutkimukselle relevantit kohdat, jotka esitetddn taulukoissa 5 ja 6 pelkistet-
tyind havaintoina. Lahestymistapa helpottaa tutkimuksen kannalta epdolennai-
sen datan suodattamista pois, miké tekee relevantin datan luokittelun, teemoit-
telun ja tyypittelyn laadukkaammaksi.

Pelkistetyt havainnot ryhmiteltiin niin, ettd identtiset ilmaukset muodosta-
vat alaluokan. Tdssd tutkimuksessa kadytetddn kolmea alaluokkaa: eksplisiittinen
tieto, hiljainen tieto sekd kolmantena luokkana eksplisiittisen ja hiljaisen tiedon
yhdistelmé&. Tyon fokuksena on tiedolla johtaminen tietosuojatydssd, ja siksi ala-
luokat muodostettiin tiedolla johtamisen teorian pohjalta.

Ryhmittelyvaiheessa alaluokat yhdisteltiin yldluokiksi ja niistd muodostet-
tiin paddluokkia. Tdssad tutkimuksessa yldluokat perustuvat Valtorin tietosuojan
hallintamallin osa-alueisiin: hallinnollinen tietosuoja, operatiivinen tietosuoja,
tietosuojan riskienhallinta, tietosuojan ja tietoturvan vilinen vuorovaikutus seka
sisddnrakennettu ja oletusarvoinen tietosuoja.

Kaikki luokat nimettiin siséltod kuvaavalla otsikolla. Niiden yhteiseksi ot-
sikoksi tuli “Havaintojen norminmukaisuus, yleistettdvyys seka ristiriidat” tyon
madréllisen osion kysymysten perusteella.

Pelkistaminen helpottaa ilmion konstruoimista ja sdaanttjen luomista ilmi-
olle. Kysymys siitd, miksi kohdeorganisaatiossa esiin tulleet ndkdkohdat joko
ovat tai eivit ole yleistettdvissa muuhun valtionhallintoon, ratkaistaan tulkitse-
malla dataa hyodyntamalld Boolen algebraa, joka tarjoaa luotettavan menetel-
mdn osoittaa vdittamien yleistettdvyys. Sitd hyodyntdmalla maksimoidaan yleis-
tysten tekeminen pienestd tutkittavasta aineistosta useiden eri vertailujen perus-
teella. Boolen algebra ottaa huomioon monien eri tekijoiden yhteisvaikutuksen,
jonka perusteella kausaalisuus muodostetaan. Taméd auttaa generoimaan yleis-
patevid ja kattavia tuloksia. Menetelmdd pidetddn kokonaisvaltaisena, ja sen
kaytto yksinkertaistaa monimutkaisten kausaalisuhteiden késittelya. (Malinen &
Pyykko 2010, 48-51.)
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Yksilo- eli asiantuntijahaastattelujen tarkoituksena oli selvittdad valtionhal-
linnossa toimivien tietosuoja-asiantuntijoiden ndkemyksii tekijoistd, jotka ohjaa-
vat tietosuojatyotd, sekd kartoittaa, miten tietosuojaa kdytdnnossd toteutetaan.
Kysymysten tavoitteena on lisdtd tutkijan ymmarrystd siitd, voidaanko ensim-
mdiseksi tehdyn méarallisen tutkimuksen tulokset yleistdad laajemmin valtionhal-
lintoon, noudattaako valtionhallinnon tietosuojatyd normeja, esiintyyko tieto-
suojatyOssd ristiriitoja sekd mitka tekijat ohjaavat organisaatiossa tietosuojatyota.
Tama kysymys on merkityksellinen, koska tiedolla johtamisen menetelmilla voi-
daan vastata sisddnrakennetun ja oletusarvoisen tietosuojan toteuttamiseen.

Yhteenveto yksilohaastattelujen haastattelukysymyksistd, havaintojen pel-
kistamisestd ja luokittelemisesta sekd havaintojen norminmukaisuudesta (tayt-
tadko asiantila tietosuojasta annetut normit), yleistettdvyydestd ja mahdollisista

ristiriitaisuuksista on taulukoissa 5 ja 6.

TAULUKKO 5.

tiosi tietosuojatyotd?

Havaintojen analysointi kysymykselle Mitka tekijidt ohjaavat organisaa-

Havaintojen pel- Normatiivi- | Yleistettd- | Ristiriitai-
kistiminen Alaluokka | Yliluokka | suus Vyys suus
EU:n tietosuoja- Eksplisiitti- | Hallinnolli- | Normatii- Voidaan
asetus nen tieto nen tieto- vista yleistaa
suoja
Kansallinen tieto- | Eksplisiitti- | Hallinnolli- | Normatii- Voidaan
suojalainsdddéntd, | nen tieto nen tieto- vista yleistdd
Valittu strategia suoja
(‘tietoturva poli-
tiikka)
Toimijoiden vali- Hiljainen Hallinnolli- | Ei normatii- | Voidaan
nen luottamus tieto nen tieto- vista yleistaa
suoja
Rekisterdityjen pe- | Eksplisiitti- | Hallinnolli- | Normatii- Voidaan
rusoikeuksien suo- | nen tieto nen tieto- vista yleistaa
jaaminen suoja
Resurssit Hiljainen Operatiivi- | Ei normatii- | Voidaan
tieto nen tieto- vista yleistad
suoja
Tietoturvallisuu- Hiljainen Operatiivi- | Ei Normatii- | eivoida Ristiriitaa
den tarpeet tieto nen tieto- vista yleistaa toiminnassa
suoja
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TAULUKKO 6.

Havaintojen analysointi kysymykselle Miten tietosuojaa toteutetaan or-

ganisaatiossasi?
Havaintojen pel- Normatiivi-
kistiminen Alaluokka |Yldluokka suus Yleistettivyys |Ristiriitaisuus
Tiedon jakamisen |Hiljainen |Sisddnraken- |Einormatii- Voidaan yleis-
kulttuuri tieto nettu ja ole- |vista taa
tusarvoinen
tietosuoja
Maineenhallinta |Hiljainen ja | Tietosuojan |Ei normatii- Voidaan yleis-
eksplisiitti- | riskienhal- vista taa
nen tieto linta
Riskiperusteisuus |Hiljainen ja | Tietosuojan |Normatiivista |Voidaan yleis-
eksplisiitti- | riskienhal- tad
nen tieto linta
Kriteeristdjen mu- | Hiljainen ja | Operatiivinen | Normatiivista |Voidaan yleis-
kaiset ulkopuoli- |eksplisiitti- |tietosuojatyd taa
sen toteuttamat nen tieto
tietoturva-arvi-
oinnit
Vaikutustenarvi- |Hiljainen ja | Operatiivinen | Normatiivista |Voidaan yleis-
oinnit eksplisiitti- |tietosuojatyo taa
nen tieto
Koulutus Hiljainen ja | Operatiivinen | Normatiivista |Voidaan yleis-
eksplisiitti- | tietosuojatyo taa
nen tieto
Tietosuojavastaa- |Eksplisiitti- | Operatiivinen | Normatiivista |Voidaan yleis-
van roolin esille- |nen tieto tietosuojatyo tad
tuominen
Tietosuojan var- |Eksplisiitti- | Operatiivinen | Normatiivista |Voidaan yleis-
mistamiseen liit- |nen tieto tietosuojatyo taa
tyvd tyo, ohjema-
teriaali
Toimintakentdn |Hiljainen |Operatiivinen |Normatiivista |Voidaan yleis-
jatkuva muuttu- | tieto tietosuojatyo taa
minen
Tietosuojan huo- |Eksplisiitti- | Hallinnolli- | Ei normatii- Voidaan yleis-
mioiminen han- |nentieto |nen tietosuoja |vista taa
kinnoissa
Olemassa olevan |Hiljainen |Hallinnolli- |Normatiivista |Eivoida yleis- |Ristiriitaa toi-
tiedon jakaminen |tieto nen tietosuoja taa minnassa
Sidosryhméyh- |Hiljainen |Hallinnolli- |Normatiivista |Eivoida yleis- |Ristiriitaa toi-
teisty® tieto nen tietosuoja taa minnassa
Tietoturva tukee |Hiljainen ja | Tietosuojan ja | Normatiivista |Voidaan yleis-
vahvasti tietosuo- |eksplisiitti- |- turvan vuo- tad
jaa ja sen merkitys |nen tieto | rovaikutus

korostuu
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Havaintojen pel- Normatiivi-

kistiminen Alaluokka |Yldluokka suus Yleistettivyys |Ristiriitaisuus
Tavoitteiden aset- | Hiljainen ja | Tietosuojan ja | Normatiivista |Voidaan yleis-

telu yhdessi tieto- | eksplisiitti- |- turvan vuo- taa

turvan kanssa nen tieto  |rovaikutus

Ratkaisut haetaan |Hiljainen |Tietosuojan ja |Normatiivista |Voidaan yleis-
vuorovaikutuksen | tieto - turvan vuo- taa

kautta rovaikutus

Ymparisto pyri- |Hiljainen ja | Hallinnolli- | Ei normatii- Voidaan yleis-

tddn toteuttamaan | eksplisiitti- | nen tietosuoja | vista taa

vaatimusten mu- |nen tieto

kaiseksi

Haasteeksi koe-  |Hiljainen |Operatiivinen | Normatiivista |Voidaan yleis- |Ristiriitaa toi-
taan siiloutumi-  |tieto tietosuojatyo taa minnassa
nen

6.2.2 Haastattelujen tulosten analysointi

Tdssd tyossd keskeinen kysymys on, tayttadako tietosuojatyo sille asetut normit eli
onko se norminmukaista. Asiaa tarkastellaan aiemmin esitetyn tietosuojan hallin-
tamallin viitekehyksesta.

Normatiivisen etiikan teoriat pyrkivat tarjoamaan ratkaisuperusteita kay-
tannon ongelmiin, ja keskeisiin teorian kysymyksiin, joita ovat mm. millainen
toiminta on hyvéa tai oikeaa ja mihin meiddn pitdd pyrkid. Normatiivinen infor-
maatio edustaa yhteiskunnassa vallitsevan, yleisesti hyvaksytyn késityksen mu-
kaista informaatiota (Haasio 2015, 4).

Normatiivisen etiikan ldhtokohta on arvioida ja perustella arvoja ja normeja
sekd kuvata, miten erilaisissa tilanteissa tulisi toimia. (Rydenfelt 2014; Tuovinen
2015; Jarvinen 2020.)

Selkeimmin muuhun valtionhallintoon yleistettdvid normien mukaisesta
toiminnasta kertovia havaintoja nousi kaksi: pyrkimys EU:n tietosuoja-asetuksen
ja kansallisen tietosuojalainsdddannon tinkimé&ttoméaan noudattamiseen seka re-
kisterdityjen perusoikeuksien turvaamiseen. Haastattelun analyysien perusteella
vahvistui, ettd organisaatiot méadrittelevét tietosuoja-asetuksen mukaisesti tieto-
suojatyon yhdeksi ldhtokohdaksi riskiperusteisen tietosuojatyon, josta osoituk-
sena on vaikutustenarviointien keskeinen rooli tietosuojatytssa. Tietosuojatyota
varmistetaan tuomalla esiin tietosuojavastaavan roolia sekd pyrkimalld vaati-
mukset tayttavaan toimintaymparistoon. Puutteeksi ndyttdd kuitenkin nousevan
se, seurataanko vaikutustenarviointien kautta tunnistettujen jaannosriskien pois-
tamiseen maddriteltyjen toimenpiteiden toteutumista, sekd toimenpiteiden vai-
kuttavuuden seuranta pdivittamalld vaikutustenarvioinnit.

Haastateltavien mukaan sek& Valtorissa ettd yleisemmin virastoissa tyota-
voissa huomioidaan tietosuoja ja sitd arvioidaan katselmoinneilla ja puuttumalla
poikkeamiin. Tietosuojan ja tietoturvan vilinen vuorovaikutus ndyttdd toteutu-
van, ja turvallisuuskatselmoinnit suoritetaan kriteeristjen mukaisesti ulkopuo-
lisen tekemilld tietoturva-arvioinneilla.
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Vaatimustenmukaisuutta, jota seurataan vaikutusten arvioinneilla, tavoi-
tellaan tietosuojan ja tietoturvan vuorovaikutuksen lisdksi koulutuksilla seka eri-
laisilla ohjemateriaaleilla. Tietoturva tukee vahvasti tietosuojaa, ja sen merkitys
korostuu. Organisaatioilla on my6s omat poikkeamanhallintaprosessinsa.

Tiedolla johtaminen mddritellddn erittdin laveasti, ja se ndhddan laajana
strategisen johtamisen vilineend - silld ei spesifisti johdeta tietosuojatyotd. Haas-
teeksi yleisesti mainitaan toimintakentdn jatkuva muuttuminen. Edelld kuvatut
havainnot ovat haastateltavien mielestd siis yleistettdvissa laajemminkin valtion-
hallintoon.

Yleistettdvissd oleviin, ei-norminmukaisesta toiminnasta kertoviin havain-
toihin katsotaan kuuluvaksi havainnot, joissa vastaajat vaikuttavat puhuvan sa-
masta asiasta, mutta syvempi tarkastelu osoittaa, ettd he tarkastelevat sitd eri per-
spektiivistd ja ndin ollen my6s tulkitsemisessa on ndkemyseroja. Nama havain-
not voidaan yleistdd, koska haastateltavat kayttivit niistd kuitenkin samaa kési-
tettd. Eri tavoin on tulkittu toimijoiden vélistd luottamusta, sidosryhméyhteis-
tyotd, kdytossd olevia tietosuojaresursseja, maineenhallintaa seké sitd, miten tie-
tosuojan huomioiminen hankinnoissa tuodaan esille.

Havaintojen perusteella voidaan todeta, ettd organisaatioiden ylin johto
seuraa tietosuojatyotd aktiivisesti tiedolla johtamisen kautta. Tutkimus ei kuiten-
kaan tuottanut selkedd ndyttod siitd, ettd tietosuojatyotd ohjattaisiin tiedolla joh-
tamisen avulla. Tiedolla johtaminen ndhd&dédn sen sijaan laajempana strategisen
johtamisen vilineend. Tiedolla johtamisen kisite saa haastateltavien puheessa
erittdin lavean tulkinnan.

Maddrallisen kyselyn vastaajien ja haastateltavien kasitykset tiedon jakami-
sen kulttuurin kehittdmistarpeista sekd tiedon siiloutumisesta poikkeavat toisis-
taan merkittavéasti. Haastateltavat toivat esille, ettd toimintaymparistot pyritdan
jdrjestimddn tietosuojan vaatimusten mukaisesti ja ettd oletusarvoinen ja sisdan-
rakennettu tietosuoja on mukana suunnittelussa. Néissd havaintojen sisalloissa
on merkittdvad poikkeamaa, mika johtaa tulkintaan, etteivit kyseiset asiat tayta
normeja.

Tutkimusaineistosta nousevat esille méaéréllisen tutkimuksen vastaajien ja
haastateltavien ristiriitaiset arviot tiedon jakamisen kulttuurista, tiedon siiloutu-
misesta sekd sidosryhmadyhteistydstd. Aineiston perusteella voidaan tulkita, etta
vastaajat kokevat organisaatioiden johdon seuraavan aktiivisesti tietosuojatyota
tiedolla johtamisen kautta. Selkedd nayttod normit tayttavastd tiedolla johtami-
sesta tietosuojatyossd ei kuitenkaan ole, mikd johtuu kisitteen viljastd tulkin-
nasta. Haastateltavat rinnastavat tiedolla johtamisen usein raportointiin. Tiedolla
johtamista ei koeta tai tunnisteta tietosuojatyon strategiseksi johtamisen vali-
neeksi.

Haastateltavat tunnistivat sisddnrakennetun ja oletusarvoisen tietosuojan
olevan mukana Valtorin tietosuojatyon suunnittelussa sekd omassa tietosuoja-
tyossddn. Ristiriitaa syntyi kuitenkin siind, ettd haastateltavat eiviat madritelleet
sisddnrakennettua ja oletusarvoista tietosuojaa yhtendisesti eiviatkd maininneet
asiayhteydessd proaktiivisuutta, ennaltaehkdisyé tai lapindkyvyyttd, jotka ovat
oletusarvoisen ja sisddnrakennetun tietosuojan késitteitd. Haastateltavat pitivat
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riskiperusteista tietosuojatytd ennemmin poikkeamienhallintaprosesseina kuin
ennaltaehkdisevand, heikkojen signaalien ja varhaisten varoitusten todennikoi-
syyksien arviointina.

Haastatteluissa ilmeni, etteivét Valtorin ja muiden toimijoiden tietosuojan
poikkeamanhallintaprosessit ole yhdenmukaisia. Kun tarkastellaan eri toimijoi-
den rooleja, vastuita ja velvoitteita pilvipalveluiden kdytossd, on haastattelujen
perusteella tunnistettavissa luottamuspulaa toimittajien, Valtorin sekd asiakkai-
den vililld. Tama nousi esille keskusteltaessa pilvipalvelusopimusten sisdlloistd,
joissa tulevat vahvasti esille kulttuurisidonnaiset seké lainsdadannolliset ristirii-
dat.

Ristiriitojen voidaan kiteyttdd muodostuvan siitd, ettd haastateltavat kom-
mentoivat havaintoja merkittdvaltd osin sen hiljaisen tiedon perusteella, joka
heille on lyhyessd aikaikkunassa muodostunut omien kokemustensa sekd myos
osittain organisaatiokulttuurien kautta. Syvallistd kokemusta ei yksinkertaisesti
ole vield padssyt muodostumaan tietosuoja-asetuksen voimaan astumisen jal-
keen.

Toisistaan poikkeavista ndkokulmista huolimatta haastateltavien koke-
muksista nousi esiin tiettyjd teemoja, jotka toistuivat haastattelussa. Yhdeksi yh-
distdavidksi teemaksi nousi kysymys, voiko julkisuudessa kuvattuja tietosuoja-
poikkeamia tapahtua haastateltavien virastoissa. Alla katkelmia haastatelta-
vien avoimista vastauksista:

”On potentiaali, ettd jossain méddrin voi toteutua.”
”Kaikkihan on mahdollista.”
“Tietosuojatytssd ei valttamaéttd ainakaan niin vahvasti ndy sielld arjessa.”

“Tiedolla johtamisen ndkokulmasta esimerkki, mikd voisi johtaa isoon
poikkeamaan, on vaikka se, ettd me tunnistetaan, ettd tiettyind kuukausina
vuodesta meilld tapahtuu tietosuojaan liittyvid tietoturvaloukkauksia nor-
maalia enemman, jotka ovat luonteeltaan ja yksittdisind tapahtumina vai-
kutukseltaan pienid. Lahetetddn vadrad sahkopostia vddrédlle vastaanotta-
jalle tai valtion virastossa ldhetetddn vddrdd aineistoa vadrdan paikkaan.
Meiddn pitédisi pystyd ennaltaehkdisemadn namd, siten ettd kun néitd tapah-
tuu, vaikka esimerkiksi kesdkuukausina, tunnistamme, etti silloin sielld on
harjoittelijoita tai tuuraajia. T&alloin pitdd pystyd kohdentamaan koulutusta
ja kontrolleja sithen porukkaan enemmaén ja sitten se ettd OK. Tama kertoo,
ettd ndméd poikkeamat ovat taimmoistd pientd vadradn paikkaan ldhettelyd,
joka saattaa kuitenkin olla jarkevdd napata siitd kiinni. Mutta tdiméan tyyp-
piset asiat saattavat johtaa siihen, ettd jonain pdivand voi ldhted, vaikka tie-
tyn viraston palkkaluettelo vadraan sahkopostiosoitteeseen, joka ei olekaan
valtionhallinnon sisdlld. Tima on erittdin konkreettinen esimerkki siits, ettd
jos tamad tieto (kesdkuukausina virheitd tapahtuu enemmaén) kohtaa vas-
tuullisen toimijan, voisi tieto johtaa siihen, ettd lisdtddn uuden tiedon pe-
rusteella perehdytystd. Perehdytyksen jdlkeen sitten mitataan muutokset.
Silloinhan tdmad toimii juuri tiedolla johtamisen periaatteiden mukaisesti.”
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“Mun olettama on se, ettd suomalaiset ei tiedd suinkaan, kuinka ohuella na-
rulla tanssitaan tédssd tietosuojan toteuttamisessa viranomaistoiminnassa.
Mun mielestd nautitaan perusteetonta luottamusta tilld hetkelld, ja voisi
olla hyvd, ettd johtokin saisi tietoa oikeasti, mitd ihmiset odottaa viranomai-
silta. Kun odotuksia verrataan todellisuuteen, niin huomattaisiin, ettid ol-
laan melko kaukana siitd, mitd ehké ajatellaan. Tama tavallaan ei kestd ko-
vin lapindkyvaa tarkastelua.”

6.2.3 Ryhmihaastattelu ja tulokset

Yksittdisten asiantuntijahaastattelujen lisdksi tehtiin yksi ryhmé&haastattelu, jo-
hon osallistui neljd teknistd asiantuntijaa ICT-alan yrityksestd. T&lld pyrittiin sy-
ventamadn tutkittavan ilmion tarkastelua teknologisesta viitekehyksestd. Haas-
tattelussa teknisid asiantuntijoita pyydettiin arvioimaan kokonaisvaltaisen tieto-
suojan vaatimustenmukaisuutta, tietosuojan ja tietoturvan vdlistd vuorovaiku-
tusta sekd sitd, tayttadko tietosuojatyo sille asetetut normit, sekd kohdeorganisaa-
tiossa ettd laajemmin valtionhallinnossa. Taustavdittdmind ja avoimina kysy-
myksind kdytettiin samoja kysymyksid kuin tietosuoja-asiantuntijoiden haastat-
teluissakin (ks. alaluku 6.1). Haastattelutilanteessa haastateltavat keskustelivat
jokaisesta kdsiteltavastd vdittdmastd, kunnes he paddsivat konsensukseen. Tdten
muodostui ryhmén yhteinen kanta. Nakemykset eivét kuitenkaan edusta orga-
nisaation virallista kantaa.

Ryhmadhaastattelussa vastaajat pddsdantoisesti tulkitsivat Valtorin kyp-
syystason olevan paremmalla tasolla kuin Valtorin henkilokunta itse arvioi sen
olevan. Haastateltavat eivdt osanneet ottaa kantaa 40 prosenttiin vaittamista.
(Kuvio 17.)

B nediaani, Valtori B niediaani, haastateltavat
[ mediaani, ryhméihaastatteln

3 E——

KUVIO 17. ICT-palveluntarjoajien ndkemys seka Valtorin ettd muun valtionhallinnon tie-
tosuojan vaatimustenmukaisuudesta
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Seuraavassa on lueteltu tietosuojan vaatimuksenmukaisuutta kuvaavia véitta-
mid, jotka teknisten asiantuntijoiden mielestd toteutuvat Valtorissa, ja toisaalta
vditteet, jotka toteutuvat sielld vain heikosti tai eivit lainkaan.

o Viittamd pitdd paikkansa Valtorissa:

Ennen pilvipalveluiden kdyttoonottoa Valtorissa hyodynnetdan nayt-
toon perustuvaa tietoa arvioidessa, siirtyvitko pilvipalveluihin keratyt
henkilstiedot EU-alueen ulkopuolelle.

Valtorin asiantuntijat saavat riittdvasti informaatiota, jotta Valtorissa
kyetddn arvioimaan pilvipalveluissa kédsiteltdvien erityisten (arkaluon-
teiset) henkilttietojen kasittelyn vaatimustenmukaisuuden, pilvipal-
veluiden varmuuskopioiden ja lokien vaatimustenmukaisuuden arvi-
oimiseksi sekd henkilttietojen minimikéasittelyn toteutumiseksi.
Tietosuojavastaavan toimenkuva on tuotu selkeésti esille Valtorissa.
Valtorissa jdrjestetddn riittavésti tietosuojakoulutusta.

Kaytettdessd pilvipalveluita osoitetaan Valtorissa ndayttoon perustuen,
ettd henkilotietojen minimikésittelyn vaatimukset toteutuvat.
Valtorissa tiedetddn, keneltd kysyd tietosuojaan liittyvdd informaa-
tiota.

Tietosuojatytssd tuotettu informaatio on Valtroissa paatoksentekoa
varten merkityksellista.

e Viittamad pitdd paikkansa Valtorissa vain heikosti:

Valtorissa on tarpeeksi informaatiota Privacy Shield -jdrjestelyn mita-
toimisen vaikutuksista henkilGtietojen késittelyssa.

Valtorin ylimmallad johdolla on kokonaisvastuu vaatimusten mukaisen
tietosuojan toteuttamiseksi.

Valtorin asiakkaille on selvdd, milloin he ovat rekisterinpitdjia kaytet-
tdessd pilvipalveluita.

Padtoksentekijdt saavat Valtorissa riittdavasti informaatiota tietosuojan
jddnnosriskien arviointia varten ennen pilvipalvelun kayttéonottoa
sekd

Paatoksentekijat saavat Valtorissa riittavésti informaatiota pilvipalve-
luissa tapahtuvan henkil6tietojen sdilytyksen vaatimustenmukaisuu-
den todentamiseksi.

e Viittdmd ei pidd paikkansa:

Valtorissa kyetddn tunnistamaan potentiaalisia tietosuojapoikkeamia
saadun informaation perusteella.

Tekniset asiantuntijat eivit kyenneet muodostamaan kantaa 40 prosentissa
vdittamistd, joiden perusteella Valtorin tietosuojan kypsyystasoa arvioidaan.
Parhaiten he kykenivdt muodostamaan nidkemyksen seuraaviin védittamiin: asi-
akkaille on selvd, milloin he ovat rekisterinpitdjid kdytettdessa pilvipalveluita, or-
ganisaatiossa on kdytossa riittdvasti informaatiota tietosuojan jaannosriskien ar-
viointia varten ennen pilvipalvelun kayttoonottoa sekd organisaatiossa on riitta-
vésti informaatiota, jotta kyetddn arvioimaan pilvipalveluissa tapahtuvan henki-
l6tietojen sdilytyksen vaatimustenmukaisuus.
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Tekniset asiantuntijat ja Valtorin méaarélliseen kyselyyn vastanneet olivat
samaa mieltd siitd, ettei Valtorissa ole tarpeeksi informaatiota Privacy Shield -
jarjestelyn mitdtoimisen vaikutuksista henkil6tietojen kasittelyyn, ettei Valtorin
asiakkaille ole aina selvadd, milloin he ovat rekisterinpitdjid kdytettdessa pilvipal-
veluita, ja etteivdt padtoksentekijdt saa Valtorissa riittdvasti informaatiota tieto-
suojan jaddnnosriskien arviointia varten ennen pilvipalvelun kdyttoonottoa seka
pilvipalveluissa tapahtuvan henkil6tietojen sdilytyksen vaatimustenmukaisuu-
den todentamiseksi.

Tekniset asiantuntijat ja Valtorin vastaajat olivat eri mieltd siitd, tunniste-
taanko Valtorissa, ettd sen ylimmalld johdolla on kokonaisvastuu vaatimusten
mukaisen tietosuojan toteuttamisesta sekd kyetdaanko Valtorissa ylipdatdan tun-
nistamaan potentiaalisia tietosuojapoikkeamia saadun informaation perusteella.

Ryhmadhaastattelussa teknisid asiantuntijoita pyydettiin vertaamaan Valto-
rin tietosuojan kypsyystasoa muun valtionhallinnon organisaatioiden kypsyys-
tasoon. Seuraavassa kuvataan ryhmdhaastattelussa esiin tulleet merkittavét erot
kohdeorganisaation ja muun valtionhallinnon tietosuojan kypsyystasossa:

e Valtorin kypsyystaso on korkeampi kuin valtionhallinnossa:

— Saan riittdvdsti informaatiota, jotta kykenen arvioimaan pilvipalve-
luissa késiteltdvien erityisten (arkaluonteiset) henkil6tietojen kasitte-
lyn vaatimustenmukaisuuden.

— Valtorissa tunnistetaan jadnnosriskit ennen pilvipalveluiden kayttoon-
ottoa.

— Tieddn keneltd kysyd tietosuojaan liittyvdd informaatiota organisaa-
tiossani.

— Saan riittdvésti informaatiota, jotta kykenen arvioimaan pilvipalvelui-
den varmuuskopioiden ja lokien vaatimustenmukaisuuden.

e Valtorin kypsyystaso on matalampi kuin valtionhallinnossa:

— Asiakkaille on selvéd, milloin he ovat rekisterinpitdjid kaytettdessa pil-
vipalveluita.

— Saan riittdvasti informaatiota, jotta kykenen arvioimaan pilvipalve-
luissa tapahtuvan henkil6tietojen sdilytyksen vaatimustenmukaisuu-
den.

Ryhméhaastattelussa ilmion tarkastelun viitekehyksend oli sekd tekninen
tietoturva ettd globaalin liiketoiminnan mukanaan tuoma kansainvilinen lain-
sdddanto. Haastattelussa kavi selviaksi, ettd tekniset asiantuntijat kokevat EU:n
tietosuoja-asetuksen olevan jossain maarin ristiriidassa muun kansainvélisen tie-
tosuojalainsdddannon kanssa.
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7 YHTEENVETO

Seuraavaksi vedetddn yhteen kyselytutkimuksen ja haastattelututkimusten tu-
loksia, jotka esiteltiin luvussa 6. Alaluvussa 7.1 tuloksia esitelldan laajemmin vii-
den teeman kautta ja alaluvussa 7.2 tiiviimmin Valtorin tietosuojatyon kannalta.

Lisdarvon tuottamiseksi suhteessa aiempiin tutkimuksiin tdssd tutkimuk-
sessa keskitytddn tarkastelemaan ilmiotd tiedolla johtamisen ndkokulmasta, mita
ei ole aiemmista tietosuojaan liittyvissa tutkimuksissa juurikaan tuotu esille. T4-
mén tutkimuksen analyysin tulokset vastaavat tutkimuskysymykseen Tiedolla
johtaminen tarjoaa menetelmid tietosuojatyon holistiseen tarkasteluun, joka
konkretisoituu tdssd tutkimuksessa sekd tietosuojan hallintamallin (kts. alaluku
2.2.2) ettd kehitetyn tietosuojatyon algoritmin kautta (kts. alaluku 8.2.1). Tutki-
muksen analyysin tulokset vastaavat tutkimuskysymykseen ja havainnollistaa
erilaisia toimintamalleja tietosuojan kypsyystason nostamiseksi sekd Valtorissa
ja laajemminkin valtionhallinnossa. Tutkimuksen alkuperdinen kysymys koskee
tietosuojatyossd tuotetun informaation saavutettavuutta seké tiedolla johtamisen
teorian hyodyntdmistd oletusarvoisen ja sisddnrakennetun tietosuojan toteutta-
misessa. Viimeaikaisen kansainvilisen uutisoinnin perusteella kysymys on edel-
leen ajankohtainen ja aiheellinen. Analyysityo alkoi maarillisen aineiston tulkit-
semisesta: mitd informaatiota eri paatoksentekijdt tarvitsevat sekd mitd tietoa on
saatavilla paatoksenteon tueksi sisddnrakennetun ja oletusarvoisen tietosuojan
toteuttamiseksi?

7.1 Aineiston tulosten esittely teemoittain

Tutkimuksen tulosten analysoinnissa nousi esille globaaleja tietosuojahaasteita,
jotka ovat valtionhallinnossa Valtoria laajempia. Tosiasia on, ettd valtionhallin-
non pdadtoksentekijoille on tarjolla tietosuojaan liittyvdd informaatiota, jota he
voivat hyddyntdd toteuttaessaan pilvipalveluja rekisterdityjen oikeuksien seka
oletusarvoisen ja sisddnrakennetun tietosuojan mukaisesti. Vastaus tutkimusky-
symykseen on silti kiteytetysti seuraava: kohdeorganisaation eri johtotasojen
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tietosuojaosaamisen kypsyystaso ei kaikilta osin vastaa tietosuoja-asetuksen vaa-
timuksia, eikd eri johtotasojen késitys tietosuojasta ole samansuuntainen.

Aineiston perusteella ei voida vahvistaa tyon hypoteesia eli sitd, ettd koh-
deorganisaation eri johtotehtdvissd toimivat asiantuntijat pystyisivat muodosta-
maan saamansa informaation perusteella ammatillisessa roolissaan tarvitse-
maansa tietoa vaatimustenmukaista tietosuojatyota varten.

Tarkasteltaessa vastausten jakaumia tietosuojan hallintamallin osa-alueit-
tain ndhtiin, ettd merkittivdian osaan niihin kuuluvista viittamistda on vastattu
arvolla 3, joka kaytetylld asteikolla merkitsee, etteivit vastaajat osanneet ottaa
vdittdmddan kantaa. Osa-alueiden sisdisten hajontojen pienuus vahvistaa kisi-
tystd siitd, ettd vastaajat ovat arvioineet vdittamédt samansuuntaisesti. Jos medi-
aani on alle 3, on perusteltua tulkita, ettd rekistervityjen oikeuksien toteutumisen
ndkokulmasta Valtorin tietosuojan kypsyystaso vastaa huonosti rekisterinpita-
jélle tai tietojenkdsittelijélle asetettuja vaatimuksia. Erisuuntaiset vastaukset ko-
rostavat vastaajien eridvid kdsityksid toimijoiden tietosuojaan liittyvistd rooleista,
vastuista ja velvoitteista.

Seuraavaksi tutkimusten tuloksia vedetddn yhteen viiden teeman - tietojen
siirtdmisen, tietosuojalainsdddannon tuntemisen, informaation ja tiedon késitte-
lemisen, tiedolla johtamisen sekd yleisen tietosuojakompetenssin - kautta.

71.1 Tietojen siirtiminen EU:n ja ETA:n ulkopuolelle

Tutkimuksen perusteella epdselvin asiakokonaisuus on rekisterdityjen oikeuk-
sien toteutuminen tietojen siirtdmisessd. Kun tietoja siirretddn EU- ja ET A-maista
kolmansiin maihin, entistd kauemmaksi rekisterinpitdjdstd, on ilmeinen vaara,
etteivit tietosuojavaatimukset toteudu. Myoskddn tietojenkdsittelyn lainmukai-
suutta eikd késittelyn lapindkyvyyttd voida varmistaa, koska EU-alueen ulko-
puolella noudatetaan EU:n tietosuoja-asetuksesta poikkeavaa lainsdaadantoa.
Maddrallisen aineiston perusteella tehdyn tulkinnan perusteella haastatelta-
vien keskuudessa vallitsi késitys, ettd yhdysvaltalaiset palveluntarjoajat noudat-
tavat ensisijaisesti Yhdysvaltojen lainsdddantod (mm. Cybersecurity Act, Kalifor-
nian kuluttajien yksityisyyttda koskeva laki CCPA, Cloud Act, USA Patriot Act,
HIPAA, FISA), joka on tietosuoja-asetukseen ndhden osin ristiriitainen. Haasta-
teltavat olivat yksimielisid siitd, ettd tdmd potentiaalinen ristiriita on ajankohtai-
nen haaste useassa valtion organisaatiossa ja itse asiassa koko EU:n alueella. Ris-
kin juurisyyksi tunnistetaan se, ettd ne pilvipalveluiden toimittajat, jotka tuotta-
vat palveluita valtionhallintoon, ovat yhdysvaltalaisia ja noudattavat omaa lain-
sdddantoddn, joka merkittaviltd osin poikkeaa EU:n tietosuoja-asetuksesta.
EU-tuomioistuin kumosi Privacy Shield -jarjestelyn vuonna 2020, ja Euroo-
pan tietosuojaneuvosto julkaisi lisdohjeistusta, joiden mukaan mallilausekkeet
(SCC) ovat edelleen padtevd suojamekanismi, kun tietoja siirretdan EU- ja ETA-
alueiden ulkopuolelle, mutta Yhdysvaltojen kohdalla tarvitaan myos lisdsuoja-
keinoja (supplementary measures). Soveltuvien lisdkeinojen pohtiminen ja mal-
lilausekkeiden riittdvyyden arviointi ovat sekd rekisterinpitdjan ettd tietojenka-
sittelijin velvollisuus. Tietojen pddkasittelijan, eli tietojenkdsittelijan, joka kasit-
telee tietoja rekisterinpitdjan lukuun, vastuulla on varmistaa, ettd tietojen
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alikasittelijat, Valtorin ndkokulmasta toimittajat, tdyttdvit tietojenkésittelylle
asetetut vaatimukset, joihin keskeisesti liittyvit henkiltietojen maantieteellisen
sijainnin m&drittely ja sen varmentaminen, etteivat kyseiset tiedot siirry muualle.
Euroopan komissio hyvéksyi 10.7.2023 EU:n ja Yhdysvaltojen tietosuojan riitta-
vyyttd koskevan pdadtoksen (“the EU-U.S. Data Privacy Framework”). Paatok-
sessd todetaan, ettd Yhdysvallat takaa EU:sta yhdysvaltalaisille yrityksille siirret-
taville henkilotiedoille riittdvdn suojan tason, joka on verrattavissa Euroopan
unionin suojaan (European Commission 2023a). Tamén tutkimuksen julkaisuhet-
kelld ei ole vield julkaistu ndyttoon perustuvaa tutkimustietoa paatoksen vaiku-
tuksista rekisterdidyn oikeuksille tai vapauksille.

Puhuttaessa tiedonsiirroista kolmansiin maihin nousi haastattelututkimuk-
sessa esille Transfer Impact Assessment (TIA) -prosessi, jossa arvioidaan henki-
I6tietojen siirron vaikutuksia tietosuojan kannalta tunnistamalla mahdolliset ris-
kit ja vaikutukset, joita henkilttietojen siirto voi aiheuttaa tietojen siirron aikana.
Tavoitteena on tunnistaa mahdolliset riskit, kuten tietojen luvaton kaytto tai pal-
jastuminen ja ryhtyd tarvittaviin toimenpiteisiin riskienhallinnan varmista-
miseksi. TIA:n toteuttaminen vaatii, ettd organisaatioissa tulee olla kdytettavissa
osaamista eri maiden toisistaan merkittdvastikin poikkeavan tietosuojalainsaa-
dannon tulkitsemiseen.

Haastatteluissa tuli ilmi, ettd useampi virasto tunnustaa olevansa liian pieni
toimija neuvottelemaan pilvipalveluiden sopimusehdoista toimittajien kanssa.
Nayttad kuitenkin siltd, ettd globaalit pilvipalveluiden toimittajat neuvottelevat
henkil6tietojen kasittelyyn liittyvistd ehdoista mieluummin erikseen jokaisen ja-
senmaan sisdlld eri toimijoiden kanssa kuin EU-tasolla. Valitun strategian taus-
talla saattaa yksinkertaisesti olla globaalien toimijoiden markkina-asema, joka on
johtanut ns. vendor lock-in-tilanteeseen, jossa asiakkaan on vaikea vaihtaa pal-
velun toimittajaa.

Sopimusehdoista neuvottelemisen vaikeuden juurisyy nédyttéda olevan se to-
siasia, ettd Yhdysvalloissa kynnys henkilttietojen luovuttamiseen kolmansille
osapuolille on matalampi kuin EU-alueella. EU:n tietosuoja-asetuksen kannalta
katsottuna rekister6idyn oikeudet ovat t&lloin todenndkoisesti uhattuna. Kysy-
mys ndyttddkin muodostuvan taloudellisen ndkckulman ja yksityisyyden suojan
vista huolta siitd, kykenevitko kansainvéliset pilvipalveluiden tarjoajat osoitta-
maan, ettd palvelu tayttad EU:n tietosuoja-asetuksen vaatimukset.

Arvioitaessa pilvipalveluiden hankintavaiheen riskeja nousi sekd maéaralli-
sestd ettd laadullisesta aineistosta esille, ettd pilvipalvelut mahdollistavat henki-
I6tietojen virtaamisen EU-alueen ulkopuolelle, mikd on EU:n tietosuoja-asetuk-
sen ndkokulmasta jo toteutunut juridinen riski.

7.1.2 Tietosuojalainsiddinnon tunteminen

Vastaajat eivat osanneet ottaa kantaa kaikkiin tietosuojalainsdaddantoa koskeviin
vdittamiin, esimerkiksi siihen, kykenevitko he ennaltaehkdisemddn tietosuoja-
poikkeamia saamansa informaation perusteella tai voidaanko Valtorissa osoittaa
ndyttoon perustuen, ettd henkilotietojen minimikasittelyn vaatimukset
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toteutuvat. Vastaajat eivit osanneet ottaa kantaa myoskéadn siihen, kasitellaanko
Valtorin kayttdmissa pilvipalveluissa henkil6tietoja kayttotarkoitussidonnai-
sesti, onko tietosuojatyo proaktiivista tai tunnistetaanko tietosuojaan liittyvat ris-
kit ennaltaehkéaisevasti.

Vastaajat eivdt osanneet ottaa kantaa myoskddn siihen, huomioidaanko
Valtorin kdyttamien pilvipalveluiden henkil6tietojen kasittelyssad rekisteréidyn
oikeudet, onko henkil6tietojen késittely Valtorin tarjoamissa pilvipalveluissa l4-
pindkyvéd ja avointa, huolehditaanko Valtorin henkil6tietojenkasittelyssa tieto-
jen elinkaaresta sekd kerdtddankd ja kasitelladanko Valtorissa vain valttamattomia
henkilstietoja.

Uuden tietosuoja-asetuksen tulkinta on kaiken kaikkiaan monisdikeistd ja
jossain méadrin epdselvad niin Valtorin henkilokunnalle kuin ulkopuolisille haas-
tateltavillekin. Sitd koskeva informaatio saattaa ndyttdd vastaajista kryptiseltd
datamassalta, ja datamassaa kuvattiin pikemminkin lisdtyotd aiheuttavaksi rasit-
teeksi kuin padtoksentekoa helpottavaksi informaatioksi. Kun informaatiosta ja-
lostettua uutta tietoa ei juurruteta kdytannon prosesseihin, on olemassa ilmeinen
riski, ettei rekisteréidyn oikeuksia huomioida vaaditulla tasolla arkityossa.

Vastausten perusteella vastaajilla on kiinnostusta EU:n tietosuoja-asetusta
kohtaan, mutta kdytdnnossad asetukseen reagoidaan monin eri tavoin, mika ai-
heuttaa varianssia siihen, miten hyvin tietosuojatyo tdyttaa sille asetetut normit.
Asripaan kommenteissa mainitaan tietosuojan ja teknisen tietoturvan vililla
esiintyvat konfliktit, ja lainsddddnnon tulkinnan katsotaan jopa estdvan tehok-
kaan teknisen tietoturvan toteuttamisen.

Eri toimijoiden, rekisterinpitdjistda pilvipalveluiden toimittajiin, tulee olla
samaa mieltd myos kdytettdvistd tietoturvastandardeista ja -ohjeista. Muussa ta-
pauksessa makrotasolla potentiaalisiksi riskeiksi nousevat tiedon elinkaareen,
saavutettavuuteen, kdytettdvyyteen, tiedon minimikasittelyyn ja kdyttosidonnai-
suuteen liittyvit riskit, resilienssiin ja kdytettavyyteen liittyvit riskit sekd toimit-
tajariippuvuuteen liittyvat riskit. Rekisterinpitdjan velvollisuutena on maaritelld
standardit ja ohjeet, joilla edelld mainittujen lakien vaatimukset saadaan tdytet-
tyd. Ne jadvét toteutumatta niin pitkéksi aikaa, kun ei ole yksimielisyytta rekis-
terinpitdjyydesta.

Tutkimus osoittaa, ettei tietosuojan ja tietoturvan vélinen vuorovaikutus ole
Valtorissa kitkatonta, pdinvastoin dadritapauksessa saatetaan jopa ajatella, ettd tie-
tosuoja haittaa tietoturvan toteutumista. Haastattelun analyysi vahvistaa, ettd
tamd ilmi6 on tunnistettavissa laajemminkin valtionhallinnossa: sekd Valtorin ja
virastojen vililld, ettd myos eri virastojen sisdlld. Huomio on merkityksellinen,
sillda merkittdva osa tietosuojavaatimuksista toteutetaan hallinnollisilla, fyysisilld
tai teknisilld tietoturvakontrolleilla. Asetelma tulee tunnistaa heikoksi signaaliksi
epdsuotuisasta kehityksestd, joka muodostaa toiminnallisen konfliktin. Tilanne
on purettavissa lisdamalld tietosuojatyon lapindkyvyyttd sekd tiedon jakamisen
kulttuuria.

Edelld kuvatut tiedot liittyvat aiemmin esitettyyn huomioon siitd, ettd EU:n
tietosuoja-asetusta ja sitd tarkentavaa ja tdydentdvad kansallista lainsdddantoa
tulkitaan heterogeenisesti. Ristiriitaisia toimintatapoja syntyy, jos toimijat ovat
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eri mieltd henkilttietojen késittelyn rooleista, vastuista sekd velvoitteista. Niit4 ei
ole kuvattu normatiivisesti esimerkiksi toimittajien ja asiakkaiden vélisissa tieto-
jenkdsittelysopimuksissa, jolloin sopimusteksti ei vastaa todellisuutta. Tama joh-
taa siihen, ettd pilvipalveluiden toimittajien kdyttdehtosopimuksia voidaan tul-
kita eri tavoin kuin tietosuoja-asetusta.

Haastattelut osoittavat, ettd tuloksia voidaan yleistdd laajemmin valtionhal-
lintoon: eri toimijat ndyttavat tulkitsevan EU:n tietosuoja-asetusta eri niakokul-
mista sen mukaan, toimivatko he esimerkiksi taloushallinnossa, henkilostohal-
linnossa, asiakasrajapinnassa vai tuotannossa, ikddn kuin katsoisivat samaa jar-
ved eri rannoilta. Lisdksi globaaleilla pilvipalvelutoimittajilla on rekister6idyn oi-
keuksista omat ndkemyksensd, jotka ldhtokohtaisesti perustuvat muuhun lain-
saadantoon.

Tietosuoja tunnistetaan sekd Valtorissa ettd laajemmin valtionhallinnossa
periaatetasolla merkitykselliseksi. Tietosuoja-asetus ndyttdd olevan virastoille
kéasitteend tuttu, mutta se mielletddn kuitenkin vaikeaksi juurruttaa osaksi toi-
mintaa. Viraston koolla ja tietosuojan kypsyystasolla nédyttdd olevan tdssa korre-
laatio. Suurimmilla virastoilla on paremmat mahdollisuudet resursoida tietosuo-
jaan, mikd ndkyy suoraan tietosuojan kypsyystasossa. Tamd ei kuitenkaan suo-
raan heijastu siihen, ettd eri virastojen valilld vallitsisi yksimielisyys toimijoiden
rooleista, vastuista ja velvoitteista.

Kiinnostus asetusta kohtaan vaikuttaa olevan varsin abstraktia, eikd sen
vaatimusten implementoinnille ndy olevan yksiselitteisid ratkaisuja. Harvat ky-
selyyn osallistuneet pitdvit asetuksen mukanaan tuomia muutoksia mahdolli-
suutena. Kyselyn vastaajat kuitenkin tietdvit, keneltd kysya tietosuojaan liittyvaa
informaatiota Valtorissa.

7.1.3 Informaatio, tieto ja tiedon siiloutuminen

Vastaajat olivat jokseenkin samaa mielts siitd, ettd tietosuojatyotd koskeva infor-
maatio on heidédn tyossdan padtoksentekoa varten merkityksellistd. Kohdeorga-
nisaation kyky hyodyntdd tietosuojatyotd koskevaa uutta tietoa ndyttad kerdatyn
aineiston valossa kuitenkin heikolta.

Tietosuoja-asiantuntijat eivit tutkimusaineiston mukaan vélitd tietosuoja-
tydssd muodostunutta informaatiota eri asiantuntijoille niin, ettd se tukisi pda-
toksentekoa vaikuttavasti, eivdatkd Valtorin eri johtotasoilla toimivat henkiltt
tunnista, mika tietosuojaan liittyva informaatio on heiddn paatoksentekoproses-
siensa kannalta merkityksellistd. Voidaan myos kysyd, onko toimijoilla kyp-
syyttd hyodyntdd kdytossddn oleva tieto ja onko informaatio juuri sellaista, jota
kyseinen toimija tarvitsee normit tayttavaan tietosuojatyohon. Yli puolet kohde-
organisaation vastaajista piti tietosuojaosaamistaan joko hyvani tai erinomai-
sena, mutta heiddn kasityksensa oli ristiriidassa muun aineiston kanssa, joka ei
vahvista heiddn ndkemystddn. Tutkimuksessa “en osaa sanoa” -vastausten
madrd oli tdssd huomattavan suuri. Ryhméhaastattelussa haastateltavat arvioivat
Valtorin tietosuojan kypsyystason paremmaksi kuin Valtori itse, mutta he pitivit
pddsddntoisesti oman organisaationsa kypsyystasoa korkeampana kuin Valtorin.
Merkittavin osin vaittamiin ei osattu kuitenkaan ottaa kantaa.
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Taman tutkimuksen johtopdétos on, ettd vield ei olla vaaditulla kypsyysta-
solla eivatka toimijat saa kdyttoonsa juuri heidédn tarpeitaan vastaavaa, datasta ja
heikoista signaaleista jalostettua informaatiota padatoksenteon tueksi. Kaytan-
nossd tdmad johtaa epavarmuuteen vastuun kantamisessa eikd tue proaktiivista
tietosuojatyota.

Analyysien tulosten pohjalta on siis perusteltua kysyd, kykenevatko asian-
tuntijat Valtorissa ja laajemmin valtionhallinnossa muodostamaan saamastaan
informaatiosta sellaista tietoa, jota he voivat kdyttdd paatoksenteon pohjana. Ta-
han ndyttaviat vaikuttavan seuraavat keskeiset tekijdt: kykenevatko asiantuntijat
jasentamadn kdytossddan olevaa informaatiota padtoksentekoa varten relevantiksi
tiedoksi, onko tietosuoja-asiantuntijoilla tarpeeksi tietosuojaosaamista ja viestin-
tdosaamista, jotta he kykenevit artikuloimaan ja jasentamadan uutta informaa-
tiota selkedksi ja ymmarrettdaviksi niin, ettd tietojenkasittely olisi rekisterdidyn
oikeuksien kannalta vaatimustenmukaista, sekd onko saatavilla oleva informaa-
tio relevanttia ja validia? Ndiden kysymysten jdlkeen voidaan arvioida, saavatko
asiantuntijat juuri heille paatoksentekoa varten merkityksellistd informaatiota.
Koska tieto muodostuu saatavilla olevasta informaatiosta, merkittavdan ase-
maan oletusarvoisen ja sisddnrakennetun tietosuojan toteuttamisessa nousevat
tiedon jakaminen ja hyodyntaminen sekd SECI-mallin ymmartdaminen.

Haastatteluissa todettiin, ettd EU:n tietosuoja-asetus ja sitd tiydentdva kan-
sallinen lainsdddantd ovat yleisesti saatavilla ja niitd tulee noudattaa. Taman
pohjalta on perusteltua olettaa, ettd paatoksentekijoilld olisi kaytettdvissddn tar-
vittava tietosuojaan liittyvad informaatio oletusarvoisen ja sisidnrakennetun tie-
tosuojan toteuttamiseksi. Haastattelut kuitenkin indikoivat, etteivit tutkimuksen
kohdeorganisaation, Valtorin, eri johtotasoilla toimivat henkil6t saa tarvittavaa
informaatiota sisddnrakennetun ja oletusarvoisen tietosuojan toteuttamiseksi tai
ettd he eivit pidd informaation sisdltod relevanttina. Se, miké tietosuojaan liittyva
osallistuneille vastaajille epaselviksi.

Aineistoista haettiin tietoa siitd, kdytetdanko tiedolla johtamisen osana
myos tietosuojatiedon jakamista. Tutkimuksen pohjalta voidaan sanoa, ettd Val-
torissa on havaittavissa siiloutumista eli tiedonkulun esteitd. Siiloutumista voi-
daan haastattelujen perusteella havaita myos laajemmin valtionhallinnossa. Vas-
takohtana toimintaa heikentédvélle siiloutumiselle tiedon jakamisen kulttuuri joh-
taisi organisaation kokonaisvaltaiseen kehittymiseen. Avoimuus ja toiminnan la-
pindkyvyys, joihin tiedon jakaminen tdhtad, tukisi ja edistdisi yhteisten tavoittei-
den saavuttamista.

7.1.4 Tarkastelua tiedolla johtamisen niakokulmasta

Tietosuojatytssa tiedolla johtamisen teorian hyodyntdmisen haasteena nayttda
olevan se, ettd tiedolla johtamisen teoriaa tulkitaan Valtorissa varsin laveasti tai
sitd ei tunneta lainkaan. Se mielletddn Valtorissa, ja laajemminkin valtionhallin-
nossa, ennemminkin erilaisten geneeristen raportointityokalujen kayttamiseksi
kuin strukturoiduksi prosessiksi, jossa tieto vilittyy vuorovaikutuksessa ulkoi-
seen muotoon ja josta opitaan uutta.
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Kausaliteetin tulkitseminen osoittautui tdssd tutkimuksessa merkityksel-
liseksi. Ennen kuin voidaan arvioida, miké tietosuojaan liittyva informaatio on
paatoksentekoprosessissa merkityksellistd, on selvitettdva, miksi valtionhallin-
nossa tietosuojan kypsyystaso ei vaikuta tutkimuksen tulosten perusteella ole-
van vaatimustenmukaista. Tdssd tutkimuksessa ehdollisesta kausaalikésityk-
sestd voidaan esittdd seuraava esimerkki:

Syy: Organisaation tietosuojan kypsyystaso (maturiteetti) ei riitd asiantun-
tijoiden tuottaman tietosuojainformaation hyodyntdmiseen. Tiedolla
johtamisen teoriaa ei hyddynneta spesifisti tietosuojatyossa.

Seuraus: Sisddnrakennettu ja oletusarvoinen tietosuoja ei toteudu.

Missé olosuhteissa kausaalisuhde pétee: Kun organisaation tietosuojan kypsyys
ei ole vaaditulla tasolla.

Ennen kuin voidaan edes harkita tiedolla johtamisen teorian hyodynta-
mistd tietosuojatydssd, on organisaatioiden tietosuojan kypsyyttd kyettdva nos-
tamaan ja tietosuojatytén norminmukaisuutta lisddm&ddn harmonisoimalla toi-
mintaa. Tiedolla johtamisen teoriaa ei voida hyodyntédd interventioissa, ennen
kuin tietosuojatyon voidaan osoittaa olevan vaatimustenmukaista.

7.1.5 Tietosuojan edellyttima vahva kompetenssi

Tutkimuksen tulokset antavat ymmartad, ettei paatoksentekijoillda ole vahvaa
kompetenssia varmistaa oletusarvoisen ja sisddnrakennetun tietosuojan toteutu-
mista pilvipalveluissa kdytossddn olevan informaation perusteella. Tdméd antaa
selkeitd viitteitd, ettei Valtorin tietosuojatyossa riittdvasti toteudu oletusarvoisen
ja sisddnrakennetun tietosuojan periaatteet: proaktiivisuus, ennaltaehkdaisy, 14-
pindkyvyysjariskildhtoisyys. Yksittdiset haastateltavat eri virastoista tosin ilmai-
sivat toteuttavansa periaatteita intuitiivisesti. He eivédt kuitenkaan osanneet ni-
metd niitd.

Samat neljd periaatetta ovat kédytossa kriisinhallinnan teorioissa. Koska re-
kisterdityjen oikeuksien ja vapauksien rikkominen voi pahimmillaan todella ai-
heuttaa kriisin, ongelmia on johdonmukaista tarkastella kriisinhallinnan teorioi-
den avulla. Pragmaattisella tasolla tima tarkoittaa, ettd tietosuojatydssakin tulee
pyrkid tunnistamaan rekisterdityjen oikeuksiin liittyvid heikkoja signaaleja ja
varhaisia varoituksia, jotka voivat johtaa jonkinasteiseen poikkeamaan. Kun 16y-
dosten todenndkoisyys ja vakavuus arvioidaan mahdollisimman aikaisessa vai-
heessa, on poikkeamaan tai sen uhkaan mahdollista reagoida optimaalisilla re-
sursseilla. Kriisinhallinnassa tédlld ennaltaehkdisyd korostavalla periaatteella on
saatu vaikuttavuudeltaan toivottuja tuloksia.

Tiukimmin asetusta tulkitaan hyvinkin tiukasti, puhtaasti juridisesta viite-
kehyksestd. Toisena tulkintana voidaan pitdd teknis- taloudellista, riskildhtoista
ja liberaalimpaa asetuksen tulkintaa. Valtionhallinnossa tietosuojaan liittyvien
roolien, vastuiden sekéd velvoitteiden médrittelyistd ndyttad myos olevan eridvia
ndkemyksid, jotka omalta osaltaan haastavat tietosuojatyon norminmukaisuutta.
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Toiseksi Valtorin roolia tietosuojassa ei ole madritelty virallisesti, mikd on
johtanut eri virastoissa varsin kirjaviin tulkintoihin siitd, mitd Valtorin tietosuo-
jaan liittyviin tehtdviin tulisi kuulua. Myos toimittajien ja Valtorin vastuut ovat
epaselvit.

Tutkimuksessa esille tulleita pilvipalveluiden tietosuojaan liittyvia ristirii-
taisuuksia on syytd tarkastella organisaatioiden pilvitransformaation yhtey-
dessd. Teknologiana ja investointina pilvipalvelut ovat erittdin houkutteleva IT-
ratkaisu, ja samanaikaisesti tietosuoja-asetus kannustaa ottamaan kaytt6on uutta
teknologiaa. Toisaalta on ilmeistd, ettd rekistervityjen oikeuksia ei kyetd yllapita-
maddn eksplisiittisesti tietosuoja-asetuksen vaatimusten mukaisesti vallitsevien
lainsdddantojen eridvaisyyksien vuoksi sekd tietojenkdsittelijoiden epétasaisen
tietosuojaymmarryksen takia.

Tavoitteena onkin 16ytdd strukturoitu malli, jolla kontrolloidaan koko
ekosysteemissd tapahtuvaa henkilttietojen késittelyd rekisterdidyn oikeuksien
ndkokulmasta ja tietosuojan hallintamallin mukaisesti. Tamé ajatus vahvistaa
vallitsevan kasityksen, ettd rekistertidyn oikeudet tulee ottaa huomioon jo han-
kintojen suunnitteluvaiheessa ja siséllyttdd myos hankintojen vaatimuksiin. Ole-
tusarvoisen ja sisddnrakennetun tietosuojan viitekehyksestd tédllainen toiminta
tayttdisi proaktiivisuuden, ennaltaehkdisyn sekd lapindkyvyyden kriteerit.

7.2 Valtorin tietosuojan kypsyystaso

Tutkimuksessa tehty havainto, ettei vastaajien tietosuojan kypsyystaso ole kai-
kilta osin vaatimustenmukainen, korreloi siihen, millaisena vastaajat pitavit tie-
tosuojaan liittyvan informaation tarvettaan. Tietosuojan kypsyystasolla on myos
syy-seuraussuhde siihen, voidaanko tiedolla johtamisen teoriaa hyodyntaa tieto-
suojatyossd. Juurisyy siihen, miksi olemassa oleva informaatio ei kohtaa paatok-
sentekijoitd ymmarrettdavalld tavalla, ndyttdd olevan tietosuojan alhainen kyp-
syystaso sekd Valtorissa ettd laajemmin valtionhallinnossa.

Tiedolla johtamisen teoriaa tulkitaan Valtorissa varsin laveasti tai sitd ei
tunneta lainkaan. Haastattelujen perusteella voidaan todeta, ettd sama haaste on
tunnistettavissa laajemminkin valtionhallinnossa. Tédstd seuraa, ettd virastojen,
myds Valtorin, kompetenssi tehdé tietosuojaan liittyvid padtoksid tiedolla johta-
misen teoriaa noudattaen ja nayttoon perustuvan tiedon perusteella on rajallista.
Tdamd nakyy mm. kohdeorganisaation strategisen johdon kyvyttomyytend ennal-
taehkdistd eritasoisia tietosuojapoikkeamia ja niiden uhkia saamansa informaa-
tion perusteella. Tdllainen syyn ja seurauksen suhde vaikuttaa organisaation ky-
kyyn hyodyntda tiedolla johtamista tietosuojatydssa.

Haastatteluissa esiin nousseet kdytannon esimerkit sitovat teoreettisen tar-
kastelun todellisuuteen ja vahvistavat edelld kuvattua analyysia. Tutkimuksen
tulokset antavat ymmartad, ettei padtoksentekijoilld ole juurikaan kompetenssia
varmistaa oletusarvoisen ja sisddnrakennetun tietosuojan toteutumista pilvipal-
veluissa kdytossddn olevan informaation perusteella. Tietosuoja-asiantuntijat
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eiviat myoskddn vaélitd tietosuojatydssd muodostunutta informaatiota eri asian-
tuntijoille niin, ettd se tukisi padtoksentekoa vaikuttavasti.

Edelld kuvattu antaa selkeitd viitteitd, etteivat Valtorin tietosuojatydssé to-
teudu oletusarvoisen ja sisddnrakennetun tietosuojan periaatteet: proaktiivisuus,
ennaltaehkdisy, lapindkyvyys ja riskildhtoisyys.

Analyysien tulosten pohjalta on perusteltua kyseenalaistaa, kykenevatko
asiantuntijat Valtorissa sekd laajemmin valtionhallinnossa muodostamaan saa-
mastaan informaatiosta sellaista tietoa, jota he voivat kéyttaa paatoksenteon poh-
jana. Tahan ndyttavat vaikuttavan seuraavat keskeiset asiat: kykenevitko asian-
tuntijat jisentdmaan saatavilla olevaa informaatiota paatoksentekoa varten rele-
vantiksi tiedoksi, onko organisaatiossa tarpeeksi tietosuojaosaamista, jotta tieto-
jenkdsittely olisi rekisterdidyn oikeuksien kannalta vaatimustenmukaista, seka
onko saatavilla oleva informaatio validia ja relevanttia sitd tulkitsevalle. Ndiden
kysymysten jdlkeen voidaan arvioida, saavatko asiantuntijat juuri heille paatok-
sentekoa varten merkityksellistd informaatiota.

Analyysin tulosten perusteella voidaan kyseenalaistaa, hyodynnetaanko
tuotettua informaatiota niin, ettd se vahvistaa tietosuojatyon normien noudatta-
mista. Tutkimuksessa nousee myos selvisti esille, ettd eri toimijoiden on tarkoi-
tuksenmukaista noudattaa henkilttietojen késittelyssd eri maiden lainsddadantoja
tilanteen mukaan. Tama johtaa siihen, ettd organisaatioissa tulee olla kaytetta-
vissd osaamista eri maiden toisistaan merkittavastikin poikkeavan tietosuojalain-
saddannon tulkitsemiseen.

Tietosuoja tunnistetaan sekd Valtorissa ettd laajemmin valtionhallinnossa
periaatetasolla merkitykselliseksi. Tietosuoja-asetus ndyttdd olevan virastoille
kédsitteend tuttu, mutta se mielletddn kuitenkin vaikeaksi juurruttaa osaksi toi-
mintaa. Viraston koolla ja tietosuojan kypsyystasolla ndyttdd olevan korrelaatio.
Suurimmilla virastoilla vaikuttaa olevan paremmat mahdollisuudet resursoida
tietosuojaan, mikd ndkyy suoraan tietosuojan kypsyystasossa. Tama ei kuiten-
kaan suoraan heijastu siihen, ettd eri virastojen valilld vallitsisi yksimielisyys toi-
mijoiden rooleista, vastuista ja velvoitteista. Tutkimuksen aineisto osoittaa, ettei
EU:n tietosuoja-asetusta ja kansallista tietosuojalainsdadantdd pidetd valtionhal-
linnossa normina.

Yksi syy sille tosiasialle, ettd ldhes puolet tutkimukseen osallistuneista ei
osannut ottaa kantaa tietosuojaan liittyviin vdittdmiin, lienee se, ettd asetus on
kirjoitettu yleisluontoisesti. Asetus on jdsenvaltioiden yhteisesti hyvaksyma
kompromissi, johon on jdtetty paljon kansallista liikkumavaraa. Tama johtaa eri-
laisiin tulkintoihin henkil6tietojen kasittelyssa.

Haastatteluissa tuli ilmi, ettd useampi virasto tunnustaa olevansa liian pieni
toimija neuvottelemaan pilvipalveluiden sopimusehdoista toimittajien kanssa.
Nayttda kuitenkin siltd, ettd globaalit pilvipalveluiden toimittajat neuvottelevat
henkil6tietojen kasittelyyn liittyvistd ehdoista mieluummin erikseen jokaisen ja-
senmaan sisdlld eri toimijoiden kanssa kuin EU-tasolla. Valitun strategian taus-
talla saattaa yksinkertaisesti olla globaalien toimijoiden markkina-asema, joka on
johtanut ns. vendor lock-in-tilanteeseen, jossa asiakkaan on vaikea vaihtaa pal-
velun toimittajaa.
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Tutkimus osoittaa, ettei Valtorissa tietosuojan ja tietoturvan vilinen vuoro-
vaikutus ole kitkatonta, pdinvastoin ddritapauksessa saatetaan jopa ajatella, etta
tietosuoja haittaa tietoturvan toteutumista. Haastattelun analyysi vahvistaa, etta
tamd ilmio on tunnistettavissa laajemminkin valtionhallinnossa: sekd Valtorin ja
virastojen vililld, ettd myos eri virastojen sisdlld. Huomio on merkityksellinen,
silld merkittdva osa tietosuojavaatimuksista toteutetaan hallinnollisilla, fyysisilla
tai teknisilld tietoturvakontrolleilla. Asetelma tulee tunnistaa heikoksi signaaliksi
epdsuotuisasta kehityksestd, joka muodostaa toiminnallisen konfliktin. Tilanne
on purettavissa lisdamalld tietosuojatyon lapindkyvyyttd sekd tiedon jakamisen
kulttuuria.

Analysoituani aineistoa tiedolla johtamisen teorian avulla syntyi vaiku-
telma, ettd tietosuoja-asetus ja kansalliset tietosuojalait tunnetaan heikosti ja niita
koskeva informaatio ndyttdd kryptiseltd datamassalta. Datamassaa kuvattiin pi-
kemminkin lisdtyotd aiheuttavaksi rasitteeksi kuin paatoksentekoa helpottavaksi
informaatioksi. Kun informaation avulla jalostettua uutta tietoa ei juurruteta kay-
tannon prosesseihin, on olemassa ilmeinen riski, ettei rekisterdidyn oikeuksia
huomioida vaaditulla tasolla arkity6ssa. Rekister6idyn oikeuksien toteutuminen
on tietosuoja-asetuksen ensisijainen tavoite.
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8 POHDINTAA

8.1 Havaintoja analyysista

Analyysin havainnoista on mahdollista muodostaa neljd megatrendid, jotka jo
nyt vaikuttavat tietosuojatyohon. Mikili ndihin ei reagoida, on todenndkoistd,
ettd tietosuojan vaatimustenmukaisuus ei jatkossakaan tule toteutumaan vaadi-
tulla tasolla.

Analyysin tulos osoittaa, etteivit Valtorista kyselyyn osallistuneet vastaajat
osanneet ottaa kantaa kaikkiin tietosuojalainsdddantod koskeviin vdittdmiin.
Analyysi sai vahvistusta haastattelututkimuksen tuloksista. Valtorin eri johtota-
sot tuntevat ja tulkitsevat tietosuoja-asetusta ja kansallisia tietosuojalakeja hei-
kosti. Tulkinta on myos usein ristiriidassa pilvipalveluiden toimittajien kanssa.
Myo6s EU-alueen ulkopuolella tapahtuva tietosuoja-asetuksen vaatimuksista
poikkeava tietojenkésittely sekd lisdsuojakeinojen kayttd ndyttdvat herdttdavan
laajasti eridvid tulkintoja laajemminkin valtionhallinnossa, mika tarjoaa mahdol-
lisuuden valita asetuksen liberaali tai tiukka tulkinta. Tdama voidaan nostaa yh-
deksi tutkimuksen megatrendiksi.

Toiseksi tutkimuksen megatrendiksi voidaan nostaa tietosuojan taksono-
mia. Toisistaan poikkeava ymmarrys tietosuojasta ja toisistaan poikkeava henki-
I6tietojen luokittelu johtavat siihen, etteivit osapuolet tunnista henkilttietotyyp-
pejd samalla tavalla. Vallitseva tilanne johtaa merkittdvaan riskiin, ettei rekiste-
roityjen oikeuksien huomioiminen valtionhallinnossa toteudu vaatimustenmu-
kaisesti. Tulkinnat tuleekin selventdd jo suunnitteluvaiheessa, ennen palveluiden
kayttoonottoa. Yhteisesti sovitun taksonomian kautta syntyy tarkempi késitys,
onko siirrettdva tieto asiakkaan jarjestelmén tuottamaan dataa vai jarjestelman
itsensd tuottamaa dataa. Tama tieto on oleellista, silld tietojenkésittelysopimuk-
sissa (DPA, Data Protection Addendum) maédritellddn néille tietotyypeille rekis-
terinpitdjyys. Rekisterinpitdjan vastuulla on mddritelld kaytettavat tietoturva-
kontrollit vaatimusten mukaisuuden varmistamiseksi.
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Sekd vastaajien koulutustausta ettd tutkimukseen liittyvdn tietoturvas-
pesifien kysymysten vastaukset tuovat esille, ettd Valtori perustietotekniikkaa
valtionhallinnolle tarjoavana virastona tuntee erinomaisesti pilviteknologian tek-
niset toteutukset. Samanaikaisesti voidaan todeta, ettd pilviteknologian kayt-
toonottoprosessien toteutukset ovat teknologiaorientoituneita, jolloin vaatimus-
maédrittelyjd tarkastellaan ensisijaisesti teknisestd viitekehyksestd. Teknologian
kayttoonottaja edeltdvissd keskusteluissa loppukéyttdjien ndkemykset ovat ndyt-
taneet jadneen vihiiselle huomiolle, mikad on johtanut siiloihin teknologisten asi-
antuntijoiden ja substanssiosaajien valilla.

Tiedolla johtamisen teoria korostaa ndkdkulmaa, ettd on ymmarrettdva, mi-
hin tarpeeseen teknologian kaytto vastaa. Ajattelumalli muuttaa kdytannon na-
kokulmaa niin, ettd ongelman ratkaisua tarkastellaan kéyttdjien tarpeiden nako-
kulmista. Ajattelua ohjaa pikemminkin muutosprosessi, jota tuetaan teknologian
avulla, kuin pelkkd puhdas teknologinen viitekehys. Tietosuojaty0ssd esitetty tie-
dolla johtamiseen perustuva ajattelu nadyttdd toimivan poikkeuksellisen hyvin.
Kun ymmaérretddn tavoite, voidaan madritelld mitd henkilotietoja tulee kayttaa.
Taman jdlkeen voidaan maédritelld minimihenkilttietojen yhdistelmd, jota tarvi-
taan tavoitteeseen pddsemiseksi. Suunnittelun viimeisessd vaiheessa voidaan
maédritelld henkilotiedon késittelyn elinkaari. Kuvatulla toimintamallilla saavu-
tetaan oletusarvoinen ja sisddnrakennettu tietosuoja. Tdméan perusteella tutki-
muksen kolmanneksi megatrendiksi nousi henkil6tietojenkisittelyn tarkaste-
lun kokonaisvaltaisuus.

Merkittdvd osa kohdeorganisaation vastaajista piti tietosuojaosaamistaan
joko hyvénad tai erinomaisena. Kyselytutkimuksen kokonaistulos osoittaa kuiten-
kin, ettei kohdeorganisaation tietosuojan kypsyystaso vastaa sille asetettuja vaa-
timuksia. Asiantuntijahaastattelut vahvistavat tamén tulkinnan. Tutkimus vah-
visti sekd osaamisen ettd tiedon siiloutumisen, eivitkd toimijat saa kayttoonsa
juuri heidédn tarpeitaan vastaavaa, datasta ja heikoista signaaleista jalostettua in-
formaatiota paatoksenteon tueksi. Kdytannossa tdimd johtaa epavarmuuteen vas-
tuun kantamisessa eikd tue proaktiivista tietosuojatyotd, mikd omalta osaltaan
vahvistaa tulkinnasta heikosta tietosuojan osaamistasosta.

Tutkimuksessa ei voitu varmentaa, ettd Valtorissa henkil6tietojen késittely
pilvipalveluissa on tarkoituksenmukaista. Myoskddan henkilotietojen késittely-
prosessin lapindkyvyyttd sekd tietojen minimikésittelyn toteutumista ja elinkaa-
ren hallintaa ei voitu varmentaa. Voidaan siis tulkita, ettei vield olla vaaditulla
tietosuojan kypsyystasolla. Tamédn perusteella voidaan tutkimuksen neljanneksi
megatrendiksi nostaa tietosuojan kypsyystason vaatimustenmukaisuus. Mega-
trendejd kasitellddn tarkemmin alaluvussa 8.2.2.

8.2 Suuntaviivoja tietosuojatyon selkeyttimiseen

Pilvipalvelut jatkavat kasvuaan, ja henkil6tietojen suojaaminen tulee aina vain
monimutkaisemmaksi ja tarkedammaiksi. Tutkimuksen teon aikana jdsentyi niin
sanottu tietosuojatyon algoritmi, jonka avulla organisaatiot voivat tarkastella
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omaa tietosuojaansa, hahmottaa sen eri osatekijoitd ja vaikutusketjuja seké ottaa
sen kehittamisessa kayttoon tiedolla johtamisen periaatteita. Algoritmi esitelladan
alaluvussa 8.2.1.

Lisdksi organisaatioiden on hyva tiedostaa muutamia megatrendejd, lin-
jauksia ja valintoja, jotka vaikuttavat tietosuojatychon jatkossa. Alaluvussa 8.2.2
luodaan lyhyt katsaus niistd neljaan. Organisaatioiden tasolla on kiinnitettavéa
huomiota tietosuoja-asetusten tulkintatapojen - tiukan ja viljan - vaikutuksiin
sekd siihen, kuinka paljon koulutukseen halutaan panostaa. Koko maailmaa taas
koskevat kysymykset siitd, onnistutaanko tietosuojatyon terminologiaa yhden-
mukaistamaan - mika helpottaisi sopimusten tekemistd sekd eri lakien yhteen
sovittamista - sekd mihin suuntaan pilvipalveluita ja tietoturvaa aiotaan kehit-
tad: otetaanko teknisen viitekehyksen rinnalle myts muut olennaiset asiat, esi-
merkiksi ihminen ja hdnen tietojensa suojaaminen.

8.2.1 Tietosuojatyon algoritmi

Tietosuojatyon algoritmilla kuvataan askel askeleelta etenevéa prosessia, joka on
suunniteltu auttamaan tietosuojatyon liittyvien tehtdvien suorittamisessa. Se on
joukko selkeitd ohjeita tai sddntdjd, joita noudatetaan ongelmanratkaisun tai tie-
tojenkdsittelyn aikana. Se on pragmaattinen kuvaus toimintamallista, joka ohjaa
organisaatioita hyodyntamaééan tiedolla johtamisen periaatteita tyossd, jossa tah-
datdan oletusarvoiseen ja sisddnrakennettuun tietosuojaan pilvipalveluissa (ku-
vio 18). Algoritmi alkoi hahmottua sitd mukaa kun tutkimusaineiston analysointi
eteni. Pyrin systemaattisesti hakemaan tiedolla johtamisen kautta ratkaisuja tut-
kimuksessa esiin nousseisiin ongelmiin. Tdmd prosessi jatkui niin kauan, kunnes
sain vahvistuksen ndkemykselleni, ettd syntynyt tietosuojatyon algoritmi auttaa
ratkaisemaan tutkimuksessa esiin nousseita kysymyksia.

Tietosuojatyon algoritmin tarkoituksena on luotsata henkilttietojen késitte-
lyprosessia systemaattisesti sisddnrakennetun ja oletusarvoisen tietosuojan to-
teuttamiseen, jotta tietosuojan vaatimusten toteutuminen pilvipalveluissa voi-
daan varmistaa. Tamdn lisdksi tavoitellaan myos kaikkien toimijoiden hyvaksyt-
tavissd olevaa, yhtendistd tapaa jdsentdd tietosuojaan liittyvid vaatimuksia seka
saada yhdenmukainen tulkinta eri toimijoiden rooleista, vastuista ja velvoit-
teista. Edelld kuvattu auttaa hahmottamaan tietosuojan vaatimuksia pilvitekno-
logiassa ja ymmartdmddn, mitd tietosuojaan liittyvad informaatiota eri toimijat
tarvitsevat tietosuojatyon tueksi.

Algoritmilla pyritddn lisddméaan tiedon jakamisen kulttuuria sitd tarvitse-
vien asiantuntijoiden kesken, minkéa tuloksena asiantuntijat saavat heille merki-
tyksellistd informaatiota padtoksenteon pohjaksi.

Tietosuojatyon algoritmin avulla tietosuojatydssd pyritddn paradigman
muutokseen, jossa tavoitellaan proaktiivisesti riskiperusteista ja riskejd ennalta-
ehkdisevad henkilotietojen késittelyd varmistamaan rekisterdityjen oikeuksien
toteutuminen. Tdhdn tarvitaan ndyttoon perustuvaa tietoa sekd ymmadrrystd ja
kykya tulkita saatavissa olevaa informaatiota.
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[ Tietosuojalle asetettu tavoite }

]

Vaatimukset tietosuojan
toteutumiselle

—

Tietosuoja tayttda Tietosuoja ei taytd
vaatimukset vaatimuksia

Kori 4
Sisddnrakennettu ja
oletusarvoinen
tietosuoja

Kori 5
Tietosuojan ja
tietoturvan valinen
vuorovaikutus

Kori 1
Qperatiivinen
tietosuoja

Kori 2
Hallinnollinen
tietosuoja

Kori 3
Tietosuojan
riskienhallinta

vaikuttavuuden seuranta toiminnan lapindkyvyys ja
proaktiivisuus

Tehtavat toimenpiteet sekd J Tiedon jakaminen,

e
s Uuden tiedon juurruttaminen
organisaatioon

Paradigman muutosprosessi kohti ennaltaehkdisevaa ja Iapindkyvaa riskildhtbistd tietosuojaa.
Perustuu heikkojen signaalien ja varhaisten varoitusten tulkintaan ja niiden perusteella tapahtuvaan riskinarviointiin.

KUVIO 18. Tietosuojatyon algoritmi

Tietosuojatyon algoritmin ensimmédisessd vaiheessa organisaatioissa tunniste-
taan, millaisia ovat tietosuojaa koskevat tavoitteet eli millaista tietosuojaa orga-
nisaatio tarvitsee pilvipalveluihinsa. Rooli perustietotekniikkaa tarjoavana pal-
velukeskuksena asettaa Valtorille poikkeuksellisia vaatimuksia tietosuojan to-
teuttamiseksi, koska se toimii paitsi oman toimintansa henkilttietojen rekisterin-
pitdjand myos useiden muiden rekisterinpitdjien tietojenkaésittelijand. Taman li-
sdksi Valtorin turvallisuusyksikolld (TUVE-yksikko) on merkittdvd madard muita
kansallisia lakisddteisid velvoitteita, minkd vuoksi virastoilla on henkiltietojensa
kasittelyyn varsin rajalliset vaikutusmahdollisuudet. Palvelukeskus-kasitettd ei
mainita EU:n tietosuoja-asetuksessa, eikd siind myoskéddn ole mainintaa kysei-
sestd roolista henkilttietojen kisittelyn yhteydessa. Tama seikka, viranomaisten
ndkokulmasta puute, tuo omat haasteensa tavoitteen asetteluun.

Viranomaisen ydintehtdvit ja tietojenkdsittely on madritelty kansallisessa
lainsddddannossad: henkilotietojen kasittelyn tulisi olla selkedsti kuvattu ja késitte-
lyn kayttotarkoitussidonnaisuus tulisi olla ymmarretty. Tdstd voidaan johtaa
Valtorille lainsddddntoon perustuva tavoite: varmistaa rekisterdityjen oikeuksien
toteutuminen sekd varmentaa tietojenkésittelyn vaatimustenmukaisuus luo-
malla valtionhallinnon vaatimukset tdyttdvd ja kustannustehokas tietosuojan
hallintamalli. Toimenpiteiden vaikuttavuudella voidaan vaikuttaa positiivisesti
sithen, miten julkishallinto siirtyy kadyttdamaan pilvipalveluita.

Tavoitteen asettelussa tulee ottaa huomioon sisddnrakennettu ja oletusar-
voinen tietosuoja jo henkil6tietojen kisittelyn suunnitteluvaiheessa seka palve-
luiden hankintaprosesseissa. Euroopan tietosuojaneuvosto kehottaa riskiperus-
teiseen ja ennakoivaan ldhestymistapaan. Tietosuojaa on toteutettava tehok-
kaasti, ja rekisterinpitdjan odotetaan pysyvin ajan tasalla uusimmasta teknologi-
asta voidakseen taata jatkuvan tehokkaan tietosuojan. Rekisterinpitdjan tulee ot-
taa huomioon my®os toteuttamiskustannukset. Ndihin kysymyksiin vaikutetaan
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huomioimalla uusin teknologia, kustannukset, kdsittelyn luonne, laajuus, asia-
yhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennédkdisyydeltddan ja vakavuudeltaan vaihtelevat riskit.

Tietosuojatyon algoritmissa tavoitteen asettamisen jdlkeen organisaatiot
madrittelevat kaikki vaatimukset, joiden tulee toteutua tavoitteeseen péddse-
miseksi. Tdssd tyossd vaatimusten kokoamisen pohjana kaytettiin EU:n tieto-
suoja-asetusta sekd kansallisia tietosuojalainsdadéantojd. Algoritmin mukainen
prosessi jatkuu siten, ettd vaatimuksista erotetaan ne osatekijét, jotka jo tayttyvat
organisaatiossa, ja ne, jotka eivat tayty, minka jalkeen voidaan keskittya ratkai-
semaan ne haasteet, jotka eivét vastaa vaatimuksiin.

Julkisesti kdydyssa tietosuojakeskustelussa painotetaan voimakkaasti tar-
vetta pdivittdd pilvipalvelutoimittajien kayttoehtosopimuksia niin, ettd ne vas-
taavat paremmin EU:n tietosuoja-asetuksen vaatimuksiin. Keskustelussa jatetaan
kuitenkin huomioimatta, ettd kayttoehtosopimusten taustalla toimivat globaalit
prosessit ja sopimusehtojen muuttaminen tarkoittaa sitd, ettd muutokset vaikut-
tavat globaalisti pilvipalveluihin. Merkittdva osa pilvipalveluiden kayttdjista toi-
mii EU:n tietosuoja-asetuksen vaikutusalueen ulkopuolella, joten ymmarretta-
vdsti ndméd sopimusneuvottelut ovat olleet usealle EU-jdsenvaltiolle melkeinpa
ylitsepddsemdton haaste. Ongelman ratkaisua voidaan kuitenkin ldhestya holis-
tisesti hallintamallin avulla pohtimalla, miten hallintamallin muiden osa-aluei-
den kautta voidaan péddstd kaikkia osapuolia tyydyttaviin ratkaisuihin etsimallad
riskeille kompensoivia kontrolleja muuttamatta valttamatta globaaleja sopimuk-
sia.

Tassa tutkimuksessa vaatimustenmukaisuuden kriteerien katsottiin taytty-
neen silloin, kun vdittdmien vastausten keskiarvo oli suurempi kuin 3,7 asteikolla
yhdestd viiteen. Vaatimustenmukaisuuden kriteerit eivit tayttyneet vdittamien
keskiarvon jaddessd alle 2,5:n. Tamdn tutkimuksen erityispiirteend voidaan pitdd
sitd, ettd noin puolet védittdmistd sai arvon noin 3, joka vastaa kaytetylla asteikolla
ilmausta “en ole samaa tai eri mieltd”. Tulos on tulkittava niin, etteivat vastaajat
ole osanneet ottaa kantaa ndihin viitteisiin. Ndiden vastausten runsaus tuntuu
poikkeukselliselta ja merkitykselliseltd sekd vahvistaa késitystd, ettei tietosuoja-
osaaminen tdytd tietosuojatyolle asetettuja vaatimuksia. Tulkinta vahvistui ana-
lysoitaessa ulkopuolisten asiantuntijoiden haastatteluaineistoja.

Seuraavassa vaiheessa vaatimukset jaetaan viiteen eri koriin. Kuvauksessa
kaytetddn esimerkkind Valtorin tietosuojan hallintamallia, ja korit on nimetty
hallintamallin mukaisesti hallinnolliseen tietosuojaan, operatiiviseen tietosuo-
jaan, tietosuojan riskienhallintaan, tietosuojan ja tietoturvan viliseen kytkokseen
eli vuorovaikutukseen seké oletusarvoiseen ja sisddnrakennettuun tietosuojaan.

Koreissa madritelldan yksityiskohtaisesti ndytt6on perustuvat toimenpiteet
ja mittarit niille toimenpiteille, joita tarvitaan vaatimuksenmukaisuuden aikaan-
saamiseksi. Korit pitdvit sisédlldadn ne védittamakohtaiset toimenpiteet, joilla vai-
kutetaan positiivisesti organisaation tietosuojan kypsyystasoon. Samalla maari-
tellddn tehtdvélle toimenpiteelle aikataulu ja luodaan mittari, jonka avulla arvi-
oidaan toimenpiteen vaikutusta tietosuojan kypsyystasoon. Toimenpiteiden tu-
lee olla systemaattisia, ndyttoon perustuvia, eksplisiittisid ja hiljaista tietoa
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hyodyntdvida. Kun kypsyys nousee vaaditulle tasolle, voidaan odottaa toimijoi-
den hyodyntédvian tietosuojatyossd syntynyttd informaatiota tiedolla johtamisen
teorian avulla.

Koreissa kuvatuilla toimenpiteilld ja mittareilla varmistetaan ja osoitetaan,
ettd tietosuojaa toteutetaan teknisilld ja organisatorisilla toimenpiteilld, jotka voi-
vat olla mitd tahansa hallinnollisia, fyysisid tai teknisid tietoturvakontrolleja -
kaikkea kehittyneistda teknologiaratkaisuista henkiloston perustasoiseen tieto-
suojakoulutukseen. Keskeistd on, ettd toiminnan vaikuttavuus pystytdan toden-
ten mukaisesti. Rekisterinpitdjan tulee kyetd ndyttoon perustuen osoittamaan re-
kisteroidyille ja viranomaisille, ettd henkil6tietojen késittely tayttdad henkilotieto-
jen kasittelyn kdyttosidonnaisuuden ja minimikasittelyn sekd tiedon elinkaaren
hallintaan liittyvat vaatimukset. Kdytannossd tama tarkoittaa esimerkiksi pilvi-
palvelussa implementoituja tietoturva-asetuksia, joiden tulee tehokkaasti toteut-
taa osaltaan tietosuojaa koko késittelytoimessa. Kuvatussa esimerkissd toteutuu
tietosuojan ja tietoturvan vilinen vuorovaikutus. Naytto taas syntyy esimerkiksi
kolmansien osapuolten toteuttamien arviointien kautta.

Tietosuojatyon algoritmi tuo oletusarvoisen ja sisddnrakennetun tietosuo-
jan toteuttamiseen systemaattisen ja kattavan toimintatavan, jossa riskildhtoisyys
on avaintekijd. Tarkasteltaessa kriisinhallintaa laajemmin voidaan todeta, etta
vaikuttavinta toimintaa poikkeamatilanteiden haltuunotossa on ennaltaehkdisy.
On siis perusteltua kiinnittdd ennaltaehkdisevadan toimintaan huomiota myos tie-
tosuojatyossd. Kdytannossa tama vaatii kykya tunnistaa heikkoja signaaleja seké
varhaisia varoituksia ja kykyd arvioida rekisterdityjen oikeuksiin kohdistuvien
riskien todenndkoisyyttd. Toteutuakseen tamékin vaatii organisaatiolta korkeaa
tietosuojan kypsyystasoa.

Tiedolla johtaminen on kaikkea lyhyen ja hektisen toiminnan seké pitkédkes-
toisen suunnittelun ja seurannan valiltd. Hektisimmilldén se on suoraviivaista ja
reaktiivista vaikuttamista poikkeamiin tai niiden uhkiin. Vaikuttamisen tulee tal-
16inkin olla riskildhtoistd ja ennakoivaa ja perustua heikkojen signaalien ja var-
haisten varoitusten tunnistamiseen ja ndiden perusteella riskin toteutumisen to-
denndkoisyyden arvioimiseen. Algoritmin kdyttdminen muuttaa aiemmin kay-
tossd ollutta toimintamallia, jossa poikkeamiin tai niiden uhkiin on reagoitu re-
aktiivisesti, ei proaktiivisesti, johon kuitenkin tulee pyrkid. Pitkdkestoisimmil-
laan tietosuojatyon tiedolla johtaminen on jopa vuosien ajan kestdvad kokonais-
valtaista ja monipuolista, useiden asiantuntijoiden tekemda datan keruuta ja ana-
lysointia sekd uuden tiedon kerryttdmistd, jakamista ja juurruttamista kaytan-
toon.

Tietosuojatyon algoritmissa uutta tietoa synnytetddn, juurrutetaan ja jae-
taan hyddyntdmalld aiemmin kuvattua tiedolla johtamisen SECI-mallia. SECI-
malli ei noussut esille tutkimuksen aikana kdydyissa keskusteluissa - siitd voita-
neen pddtelld, ettei tatd tiedolla johtamisen osa-aluetta kdytetd hyviksi tietosuo-
jatyon strategisessa johtamisessa.

Tietosuojatyon algoritmissa ldpindkyvyyden vaatimus konkretisoituu
siind, ettd tiedon jakamisen kulttuuria vahvistetaan. Tavoitteena on, ettd

130



asiakkaan Valtorilta tilaama teknologia tukee asiakkaan lakisddteisten tehtdvien
toteutumista mahdollisimman tehokkaasti. Jotta tdhdn pédadstddan, vaaditaan Val-
torilta usein useamman teknisen ratkaisun integroimista. Valtorissa asiakaspal-
velu on kuitenkin useimmiten nahty yksittdisten teknisten jarjestelmien toimitta-
miseksi, jotka yhdistyvit asiakkaalla yhdeksi kokonaisuudeksi. Vallitsevassa ti-
lanteessa onkin helppo ndhdd, ettd tieto voi Valtorissa siiloutua, mikali teknisista
jarjestelmistd vastaavat asiantuntijat sekd asiakaspalvelusta vastaavat henkilot
eivdt jaa tietoa keskenddn ja asiakkaiden kanssa. Kuvattu ilmit nousee esille jos-
sain m&drin aineiston analyysissd. Teknisistd ratkaisuista ja palveluista vastaavat
toimijat olettavat, ettei heiddn vastuullaan olevissa jdrjestelmissa kasitelld henki-
I6tietoja tai ettd vastuu kasittelyn vaatimustenmukaisuudesta lankeaa jollekin
toiselle.

Tietosuojatyon ldapindkyvyyden kannalta onkin merkityksellista yllapitaa
jatkuvasti henkilotietojen tietovirtakuvausta, jossa kuvataan, miten henkiltiedot
kulkevat jdrjestelmdstd toiseen ja miten henkilotietoja kisitellddn koko niiden
elinkaaren ajan. Tietovirtakuvaukset ovat konkreettisia kuvauksia tiedon siirto-
jen tunnistamiseen ja kartoittamiseen. Kuvaus auttaa maarittelemaan yksiselit-
teisesti eri toimijoiden roolit, vastuut ja velvoitteet henkilttietojen kasittelyssa.
Tutkimustulosten perustella timdkin on ollut epdselvdd niin Valtorille kuin sen
asiakkaille ja pilvipalvelun toimittajille, jotka toimivat prosessissa Valtorin ali-
hankkijoina.

8.2.2 Esiin nousseet megatrendit ja linjavalintoja organisaatioiden tietosuo-
jatyon vahvistamiseen

Tutkimuksen tulosten perusteella on nostettavissa esiin nelja megatrendis, joilla
on merkittdvaa vaikutusta siihen, tayttyvitko tietosuojan vaatimukset valtion-
hallinnon kéyttdmissa pilvipalveluissa. Tietosuojatyon kehittymiseen vaikuttaa
ensinndkin se, miten organisaatiossa ja laajemmin yhteiskunnissa tulkitaan voi-
massa olevia tietosuoja-asetuksia: viljdsti vai tiukasti. Kansainvéalisten sopimus-
ten tekemiseen ja yhteistytn ongelmien maéédrdan taas vaikuttaa keskeisesti se,
saadaanko tietosuojatyon terminologia yhteiseksi niin, ettd kaikki puhuvat sa-
masta asiasta. Samoin keskeinen kysymys on, kehitetdanko pilviteknologiaa ja
tietoturvaa jatkossakin ldhinnd teknologisesta viitekehyksestd vai saadaanko
muutkin tarkedt ndkokulmat holistisesti mukaan. Lisdksi organisaatiot vaikutta-
vat tietosuojatyonsd kehittymiseen silld, kuinka vahvasti ne panostavat koulu-
tukseen.
Seuraavia linjavalintoja on tehty:

1. Tietosuoja-asetuksen viljd tulkinta vs. sen tiukka tulkinta

Valtiovarainministerié painottaa linjauksessaan, ettd valtion yhteisten pilvi- ja
ekosysteemiratkaisujen tulee olla ensisijainen valinta, mikali estdvid perusteita
valinnalle ei ole. Pilvi- ja ekosysteemiratkaisut tulee tuottaa ldhtokohtaisesti EU-
ja ETA-alueilla, jolloin ne ovat niiden lainsddddnnon piirissd. Euroopan komissio
hyviksyi 10. heindkuuta 2023 EU:n ja Yhdysvaltojen tietosuojan riittavyyttd kos-
kevan pddtoksen, jossa todetaan, ettd Yhdysvallat takaa EU:n tietosuojaan

131



verrattuna riittdvan suojan tason henkilttiedoille siirrettdessa niitd EU:n ja Yh-
dysvaltojen véliseen tietosuojakehykseen osallistuville yhdysvaltalaisille yrityk-
sille (European Commission 2023b). Tamd voimaanastunut p&datds on toistaiseksi
voimassa, tdyttden tietosuoja-asetuksen vaatimuksia teknis-taloudellisesta viite-
kehyksestd. Linjaus ohjaa liberaaliin tulkintaan, jossa korostetaan riskiperus-
teista pdatostd. Talloin tukeudutaan lahtokohtaisesti vaikutustenarviointeihin
perustuviin riskinarviointeihin. Kdytannossa pilviteknologia on rakentunut pit-
kalla aikavalilld sellaisille teknisille ominaisuuksille, joissa ei osattu huomioida
kaikkia tietosuoja-asetuksen vaatimuksia, ja se on johtanut ristiriitaan tietosuoja-
asetuksen viljdn ja tiukan tulkinnan valilla.

Usein téstd dilemmasta on kaytetty esimerkking IP-osoitetta, joka on tieto-
suoja-asetuksessa mddritelty yksiloivaksi henkiltiedoksi. Tdlloin sen siirtdmi-
nen EU- ja ETA-alueiden ulkopuolelle on vastoin asetuksen vaatimuksia. Tekni-
sestd viitekehyksestd tarkasteltuna Internetissa globaalisti toimivat pilvipalvelut
kuitenkin tarvitsevat kdyttoonsad IP-osoitteet, jotta pilvipalvelu ylipddtdaan toimii.
Kuvattu tilanne on tyypillinen esimerkki konfliktista, joka ei ratkea tarkastele-
malla sitd yhdestd ndkokulmasta, esimerkiksi juridisesta, teknisestd tai vain ris-
kienhallinnan ndkokulmasta. Sen sijaan ongelmia on tarkasteltava holistisesti ja
pyrittdava etsimédan kaikkia osapuolia tyydyttdavida kompensoivia kontrolleja. Tek-
nis-taloudellinen tulkinta voisi johtaa siihen, ettd organisaatiot késittelisivat hen-
kilotietoja helpommin ja joustavammin, mutta samalla henkil6tietojen suoja hei-
kentyisi. Pilvipalvelut on ldhtokohtaisesti rakennettava niin, ettd ne mahdollista-
vat kaikilta osin ja palvelun eri osatekijadt yhdistettyna lain velvoitteiden taytta-
misen.

Toista ddripadatd edustaa tietosuojan tiukka tulkinta, jonka edustajina voi-
daan pitdd tietosuojavaltuutetun toimistoa ja Euroopan tietosuojaneuvostoa. Tiu-
kan, juridista ndkokulmaa korostavan tulkinnan voidaan katsoa tarkoittavan,
ettd henkilotietojen késittelyd valvotaan hyvin tarkasti ja sddntojd sovelletaan tiu-
kasti. Tdllainen tulkinta voi johtaa esimerkiksi siihen, ettd organisaatiot joutuvat
investoimaan enemman resursseja tietosuojaan liittyviin toimiin ja ettd sdaantoja
rikkoville asetetaan tiukemmat sanktiot.

Eri toimijoiden tulkinnat tietosuoja-asetuksesta ja sitd tdydentdvastd kan-
sallisesta lainsdddannostd asettuvat johonkin kohtaan liberaalin ja tiukan tulkin-
nan valilld. Padtos ndyttdd riippuvan siitd, kuinka paljon painoarvoa annetaan
teknis-taloudelliselle tai juridiselle viitekehykselle. Tietosuojavaatimukset aset-
tavat henkilotietojen kédsittelyyn kuitenkin tarkat méaaraykset, eiké tietosuoja-ase-
tuksen ja sitd tukevan kansallisen lainsdédddnnon noudattaminen ole vapaaeh-
toista. Tulkinnan tulee olla aina perusteltua ja oikeasuhtaista, ja se tulisi tehda
huolellisesti ottaen huomioon tietosuoja-asetuksen tavoitteet ja periaatteet, jotta
rekisterdityjen oikeudet toteutuvat.

2. Tietosuojan kisitteiden ja luokittelun yhdenmukaistaminen

Toimijat tarkastelevat tietosuojaa omista viitekehyksistddn ja puhuvat sen myota
asioista eri kasitteilld ja kdyttden eri luokitteluja ja taksonomioita. Se johtaa osa-
optimointiin, minka vuoksi kenellekddn ei muodostu kokonaiskuvaa siitd, miten
henkilotietojen  kisittelyn ~ vaatimuksenmukaisuus  sdilyisi ~ loogisena
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kokonaisuutena ldpi koko késittelyn ketjun. T4lloin késittelyprosesseihin jdd ns.
harmaita alueita, joissa ei ole yksimielistd kasitystd tai sopimusta rooleista, vas-
tuista ja velvoitteista. Tdstd syntyy eridvid nakemyksid myos henkilttietojen ka-
sittelyn tarkoituksista ja keinoista.

Edelld kuvattu IP-osoitekysymys on my6s esimerkki siitd, miten eri késit-
teiden ja luokittelujen kdytto johtaa eridviin tulkintoihin. Toimittajat ajattelevat
[P-osoitteiden kuuluvan p&ddsddntoisesti luokkaan “system generated data”,
jossa kasittelyn keinoja kontrolloi palvelun tarjoaja. Asiakkaat taas tulkitsevat
joissain tapauksissa IP-osoitteet diagnostiikkatiedoiksi, joiden kayttotarkoitusta
kontrolloi asiakas. Lopputuloksena muodostuu eridva ndkemys siitd, kuka maa-
rittelee kyseisten tietojen kasittelyn vaatimukset.

Henkilotietojen kasittelyssa tiedolla johtamiseen perustuva holistinen tar-
kastelu tietosuojan hallintamallin kautta tarjoaa mahdollisuuden pilkkoa tieto-
jenkdsittelyprosessi pienempiin ja helpommin hallittaviin osiin. Hallintamalli
tarjoaa keinon tuottaa eri alojen asiantuntijoille juuri heille merkityksellista infor-
maatiota ndyttoon perustuvan tiedon muodostamiseksi niin, ettd tietosuojan osa-
alueet tulee huomioitua tietosuojatydssd vaatimustenmukaisuuden varmista-
miseksi.

3. Henkilotietojen kasittelyn kokonaisvaltainen tarkastelu

Pilviteknologian suunnittelua ohjataan vahvasti teknisestd nakokulmasta, jolloin
keskitytdan pohtimaan, miten teknologiaa kdytetdan. Tama ldhestyminen tukee
huonosti tietosuojan vaatimusten tayttymistd, silld siind ei valttamattd oteta huo-
mioon késittelyn luonnetta, laajuutta, asiayhteyttd ja tarkoitusta eikd luonnollis-
ten henkildiden oikeuksiin ja vapauksiin kohdistuvia riskeja.

Lisdksi pilvipalveluiden ketjuuntuminen eri toimijoiden kesken johtaa siihen,
ettd rekisterinpitdjdnd toimiva asiakas menettdd tietojen tai niiden osien yksin-
omaisen kontrollin ja mahdollisuuden varmistaa tarvittavat toimenpiteet tietojen
eheyden ja luottamuksellisuuden takaamiseksi ja tarkistaa, kdsitelldanko ja sdi-
lytetdanko tietoja asianmukaisesti. (United Nations 2019.)

Tiedolla johtamisen teoriaa noudatettaessa on keskeistd pohtia, mitd ollaan
muuttamassa. Henkil6tietojen kasittelyssad tamd kysymyksenasettelu nédyttdd ole-
van merkityksellinen. Kun on selvilld, mihin tietojenkésittelyn avulla pyritddn,
voidaan maddritelld tiedon kayttotarkoitussidonnaisuus, tiedon minimikaésittely
sekd elinkaaren hallinta. Substanssiosaajien ja teknisten asiantuntijoiden valisia
siiloja tulee purkaa tiedon jakamista lisddmalld, jotta muutosprosessien toteutta-
jina toimivat ihmiset ja jotta teknologian tehtdvana on tukea muutosprosesseja.

Pilvipalveluiden ketjuuntuminen eri toimijoiden kesken johtaa siihen, ett4 re-
kisterinpitdjand toimiva asiakas menettdd tietojen tai niiden osien yksinomaisen
kontrollin ja mahdollisuuden varmistaa tarvittavat toimenpiteet tietojen eheyden
ja luottamuksellisuuden takaamiseksi tai tarkistaa, kasitellaanko ja sdilytetaanko
tietoja asianmukaisesti. (United Nations 2019.)

4. Tietosuojan kypsyystaso organisaatiossa - koulutus keskeisessd asemassa

Tiedolla johtamisen avulla tapahtuva tietosuojan kypsyystason vaatimuksenmu-
kaisuuden varmentaminen kohdeorganisaatiossa vaatii enemmdn ja selkeampaa
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tietosuojakoulutusta sekd -viestintdd. Koulutuksissa tulee korostaa niitd konk-
reettisia toimenpiteitd, joilla henkil6tietojen késittelyd koskevia sisddnrakenne-
tun ja oletusarvoisen tietosuojan periaatteita toteutetaan rekister6idyn oikeuksia
ja vapauksia kunnioittavalla tavalla.

Koulutuksen ja viestinndn tulee kohdistua niille toimijoille, joiden vastuulla
on varmistaa, ettd prosesseissa kdsitellddn kunkin erityisen tarkoituksen kan-
nalta tarpeellisia henkilttietoja. Velvollisuus koskee kerittyjen henkilotietojen
maddrdd, kdsittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Koulutuksessa ja
viestinndssd tulee varmistaa hallinnollisin, teknisin, riskiperusteisin keinoin,
ettei henkilttietoja saateta rajoittamattoman henkilomadran saataville, ettd hen-
kilotietoja ei kasitellda ETA-alueen ulkopuolella sijaitsevilla palvelimilla (data in
rest) eikd tietoihin avata teknistd pddsy-yhteyttd ETA-alueen ulkopuolisesta
maasta (data in transfer). Lisdksi tulee hyodyntdd tarvittaessa lisdsuojakeinoja,
jotka tdydentdvat vakiolausekkeita. Ndiden periaatteiden taytantoonpanoa var-
ten tulee suunnitella asianmukaiset tekniset ja organisatoriset toimenpiteet en-
nen palveluiden siirtdmistd tuotantoymparistoon.
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9 TUTKIMUKSEN LUOTETTAVUUS JA
JATKOTUTKIMUSKOHTEET

9.1 Tutkimuksen luotettavuuden arviointi

Tassd tutkimuksessa hyodynnettiin méadréllistd ja laadullista tutkimusotetta seka
hyddynnettiin erilaisia mittaus- ja analysointitapoja tutkimuksen luotettavuuden
varmistamiseksi.

Tutkimuksen objektiivisuuden tavoitteena on puolueeton tutkimusprosessi
ja puolueettomat tutkimustulokset (Alkula ym. 2002). Tutkimusprosessin ja tu-
losten puolueettomuutta edesauttavat tutkittavan ja tutkijan etdinen suhde pro-
sessin aikana sekd tutkijan mahdollisimman vdhdinen vaikutus kyselylld tai
haastattelulla saatuihin vastauksiin ja tutkimuksen tuloksiin (Vilkka 2007). Tata
taustaa vasten on ollut perusteltua hyodyntaa sahkoistd kyselymoottoria kysely-
lomakkeen ldhettdmiseen, raportointiin ja kerdtyn datan analysointiin

Triangulaatio eli eri menetelmien tai teorioiden yhdistaminen mahdollistaa
tutkittavan ilmion kattavan tarkastelun (114-118; Ronkainen, Pehkonen, Lind-
blom-Yldnne & Paavilainen 2011, 90). Triangulaation neljdstd paatyypistda hyo-
dynnettiin tdssd tutkimuksessa kahta: aineistotriangulaatiota seké teoriatriangu-
laatiota (Flick 1998, 229). Aineistotriangulaation tayttymisen ehtona on, ettd tut-
kimuksessa kadytetddn useita eri aineistoja tutkittaessa samaa ilmiotd. Téssd ta-
pauksessa aineistoa keréttiin sekd Valtorin kolmelta johtotasolta (strateginen
johto, keskijohto, ldhijohto) ettd valtion eri virastojen tietosuoja-asiantuntijoilta.
Teoriatriangulaation tayttymisen ehtona on, ettd tutkimusaineiston tulkinnassa
kdytetddan useita teoreettisia ndkokulmia. Tdssa tapauksessa yhdistin useiden tie-
teenalojen teorioita, kuten tietojdrjestelmaitieteen, tiedolla johtamisen seka krii-
sinhallinnan teorioita.

Reliabiliteetilla tarkoitetaan mittaustulosten toistettavuutta ja validiudella
eli patevyydelld sitd, ettd kasitteet mittaavat juuri tutkittavana olevaa asiaa
(Heikkild 2014, 29; Metsamuuronen 2011). Validiteetilla tarkoitetaan kaytettyjen
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menetelmien ja mittareiden kykyd tuottaa tuloksia, jotka antavat vastauksia esi-
tettyihin tutkimuskysymyksiin.

Cronbachin alpha -kerroin ilmaisee mittarin sisdistd yhdenmukaisuutta
(consistency) (Partala, 2009, 29), ja silld voidaan médritelld summamuuttujiin la-
tautuvat vidittamat. Cronbachin alpha -kertoimen arvon suuruudesta, joka riittaa
edellisiin tarkoituksiin, on esitetty erilaisia ndkemyksid eri perustein. Metsa-
muuronen (2011) on esittdnyt Cronbachin alpha -kertoimen hyvaksyttavéaksi ala-
rajaksi 0,60. Vastaavasti Tahtinen ja Kaljonen (1996, 143) pitdavit hyvaksyttavana
alarajana arvoa 0,65. Alkula, Pontinen ja Ylostalo (2002, 99) ovat esittdneet ar-
voksi 0,70, ja Metsamuuronen (2011) pitdd yhtapitavyytta hyvind, jos arvo on yli
0,80. Nunnally (1978) arvioi alpha-kertoimen arvoa kayttotarkoituksen mukaan.
Perustutkimuksessa arvon tulisi olla hieman yli 0,80, joka on vdhadn suurempi
kuin hanen ndkemyksensa yleisesti riittdvasta alpha-kertoimen arvosta, joka on
yli 0,70. Tassa tutkimuksessa yksittdisten viitteiden alpha-kertoimen arvot ovat
0,693-0,929. Hallintamallin osa-alueisiin alpha-kertoimet ovat yli 0,80, joten
Nunnallyn (1978) perustutkimukseen asettama vaatimus alpha-kertoimen suu-
ruudesta tayttyy.

Laadullisessa tutkimuksessa kysymykset tutkimuksen reliabiliteetista ja
validiteetista on asetettava toisin kuin madaréllisessd tutkimuksessa. Laadulli-
sessa tutkimuksessa korostuvat analyysin systemaattisuuden ja tulkinnan luotet-
tavuuden kriteerit. Tutkimuksen lukijalle osoitetaan, mistd aineisto koostuu, ja
kuvataan aineiston osat, joiden varaan padhavainnot rakentuvat. Arvioitaessa
tutkimuksen validiteettia mielenkiinto kohdistuu kerattyyn aineistoon ja niista
tehtdvien tulkintojen johdonmukaisuuteen. (Ruusuvuori ym. 2011, 26-27; Heik-
kila 2014.)

Luotettavuuden lisddmiseksi tutkimuksessa toteutettiin aineistotriangulaa-
tio eli mukaan otettiin laadullinen osio, joka sisdltdd asiantuntijahaastatteluita.
Haastateltaviksi valikoitui neljd satunnaisotannalla valittua valtionhallinnossa
tyoskentelevdd tietosuoja-asiantuntijaa. Lisdksi yhden ICT-palvelutalon asian-
tuntijoita haastateltiin ryhmé&haastattelun menetelmin. Tutkimuksen validiteetin
vahvistamiseksi haastatteluihin valituille asiantuntijoille asetettiin tarkat kritee-
rit.

Aineistotriangulaatio toteutettiin siten, ettd ensimmadisessd vaiheessa kera-
tyn aineiston analyysin tulokset alistettiin valikoitujen tietosuoja-asiantuntijoi-
den arvioitavaksi. Arvioitavana oli se, miten he itse kokevat viitteiden vastaavan
tietosuojan kypsyystasoa Valtorissa. Samalla heitd pyydettiin arvioimaan viitta-
mien suhdetta heiddn oman organisaationsa tietosuojatyohon. Analyysisséd tar-
kastellaan, millaisena asiantuntijat pitivdt Valtorin tietosuojan vaatimustenmu-
kaisuutta sekd vdittamékohtaisia eroja valtion virastojen ja Valtorin valilla. Tu-
losten perusteella voidaan pédtelld, kuinka normien mukaista toimintaa tietosuo-
jatyd on, mikd kdytannossd nakyy tietosuojaan liittyvien sdantojen sekd madrayk-
sien mukaisena ajatteluna ja toimintana valtionhallinnossa.

Tutkimus tayttdd myos toistettavuuden vaatimuksen, koska se on toistetta-
vissa eri valtion virastoissa. Toisto voidaan (ja tulisi) laajentaa koskemaan
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laajempaa joukkoa valtion organisaatioita, koska kaikkien virastojen lakis&ateis-
ten tehtdvien toteuttaminen vaatii henkil6tietojen késittelya.

9.2 Mahdolliset jatkotutkimukset

Pilvipalveluiden turvallista kdyttod julkishallinnossa tulee tarkastella monesta
nikokulmasta, hallinnollisesta, teknisesti sekid riskinhallinnan ndkoékulmista.
Omasta ndkokulmastaan tdima ty6 on alkua aiheesta tuotettavalle tiedolle ja toi-
vottavasti innostaa kdynnistdimddn uutta tutkimusta eri viitekehyksestd, jotta
monimutkaisesta ja monikerroksisesta aiheesta saadaan mahdollisimman syval-
listd ndyttoon perustuvaa tietoa.

Tietosuoja on monimutkainen syiden ja seurausten verkosto, ja tdssa tutki-
muksessa on pyritty l0ytdmédan tarkeimmat vaikuttavat mekanismit péaattele-
mailld saatujen vastausten perusteella niiden kausaalinen vaikutus. Tuloksia voi-
taneen kayttdd katalysaattorina mahdollisille jatkotutkimuksille. Olisi syyta tut-
kia, ovatko analyysien tulokset yleistettdvissd laajemmin EU-alueella ja olisiko
esimerkiksi Bayes-mallinnus hyodyllinen, kun tutkitaan, minka tietosuojan osa-
alueen kehittaminen vaikuttaisi eniten siihen, ettd henkil6tietojen vaatimusten-
mukaisuus toteutuu asetuksen ja lakien mukaisesti. Nditd tutkimalla avautuisi
uusia mahdollisuuksia paradigman muutokselle kohti proaktiivista ja preventii-
vistd tietosuojatyota.

Aiheen ympdrilld on jo aloitettu uutta, syventdavaa tutkimusta. Vuoden 2022
aikana valtiovarainministerio on kdynnistanyt DigiFinlandin koordinoiman
hankkeen, jonka tavoitteena on kartoittaa pilvipalvelutoimittajien sopimusehto-
jen pdivittdmisen perusteita tietosuojan viitekehyksestd ja vauhdittaa ndin jul-
kishallinnon siirtymista pilvipalveluiden kayttoon. Hankkeen aikana on kartoi-
tettu sopimusehtojen ristiriitaisuuksia julkishallinnon ndkokulmasta. Hankkeen
aikana on kartoitettu myos julkishallinnon tietosuojan kypsyystasoa rekiste-
roidyn oikeuksien toteutumisessa. Uutena 16ydoksend nousi esille, ettd tietosuo-
jakoulutusta olisi ohjattava pilvipalveluiden tietosuojan merkitykseen ja sisal-
toon. Mitd seuraamuksia voi syntydé, jos tdtd aihetta ei tunneta eiké sitd oteta va-
kavasti? Mikdli tietosuojaa ei hallita, tydskentely voi olla tehotonta, ja siitd voi
seurata turhaa riskinottoa tai turhautumista koko tematiikkaan.

DigiFinlandinkaan tutkimuksessa vastauskdyttdytyminen ei ollut yhte-
ndistd. Kyselyn tuloksilla on siten merkitystd, kun pohditaan, miten tietosuojaa
tulisi kehittda. Tutkimuksessa korostetaan, ettd kehittiminen vie oman aikansa
eikd ongelmaan ole nopeita ratkaisuja. Tarvetta on selkeélle suunnitelmalle ja ke-
hityksen seurantapisteille edistymisen tunnistamiseksi. Analyysissa nostetaan
myo0s esille tiedolla johtaminen, joka on merkittdva asioiden nakyvéksi tekemi-
sen, syy-seuraussuhteiden loytamisen ja kehitystyon ohjaamisen kannalta.

Lopuksi teknologian kehitys kohti laajamittaista tekodlyn kayttoonottoa li-
sdd eksponentiaalisesti datan kisittelyd, eittaméattd myos henkiltietojen késitte-
lyd. Onkin ilmeistd, ettd mikali tdssd tutkimuksessa esiinnousseita teemoja ei
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jatkossa huomioida, nousee my®0s riski rekisterdityjen oikeuksien ja vapauksien
i \% .
loukkauksille kasvamaan samassa suhteessa
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SUMMARY (YHTEENVETO)

To add value compared to previous studies, this research focuses on examining
the phenomenon or privacy issues in cloud services from the perspective of
knowledge management, a dimension that has not been extensively explored in
previous studies on data privacy. The analysis in this study supports the research
hypothesis: Knowledge management offers methods for a comprehensive
examination of data privacy work. This is manifested through both the data
privacy management model and the developed data privacy algorithm presented
in this work. The findings correspond to the research question and present
various models for enhancing the maturity level of data privacy, both within
Valtori and more broadly in public administration.

The original study question revolves around the accessibility of information
produced in data privacy work and the application of knowledge management
theory in implementing Privacy by Design (PbD), which is one of the key
requirements of the General Data Protection Regulation (GDPR). Given recent
international debates, this question remains relevant. The analysis of this
research was initiated with the interpretation of quantitative data, aiming to
understand the information needs of different decision-makers and the available
information supporting privacy by design implementation.

The research reveals data privacy challenges extending beyond Valtori to
encompass public administration more largely. Decision-makers in public
administration have access to information related to data privacy, aiding the
implementation of cloud services in compliance with individuals” rights and
privacy by design. However, the study concludes that the maturity level of data
protection expertise across different leadership levels in the target organization
falls short of meeting regulatory requirements. There is a divergence in
understanding of data privacy among leadership levels.

Contrary to the study’s hypothesis, it cannot be confirmed that leaders in
various positions within the organization can acquire the necessary knowledge
for compliant data privacy work based on the information they receive. The
distribution of responses across the data privacy management model
components reveals a significant portion of responses indicating indecision,
suggesting a lack of clear opinions among respondents.

The study identifies a significant concern regarding the transfer of data
from EU and EEA countries to third countries. This poses risks to data privacy
requirements and may lead to potential non-compliance with regulations outside
GDPR. The EU Court of Justice overturning the Privacy Shield arrangement in
2020 emphasizes the need for supplementary measures when transferring data
to the United States. The responsibility for ensuring the adequacy of these
measures lies with both the data controller and the data processor.

The interviews underscore challenges faced by agencies negotiating cloud
service contracts, particularly with global providers. The market dominance of
these providers contributes to a “vendor lock-in” situation, making it difficult for
agencies to switch service providers. Differences in data protection legislation
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between the EU and the United States exacerbate the challenges, as illustrated by
the EU Commission’s approval of the EU-U.S. Data Privacy Framework in 2023.

The study delves into the intersection of privacy and cybersecurity,
revealing friction in this relationship. In some instances, data privacy is perceived
to impede the realization of cybersecurity. The lack of consensus on data control
standards and guidelines poses risks at the macro level, affecting data lifecycle,
accessibility, usability, minimal data processing, usage dependency, resilience,
and supplier dependence.

The study highlights the complexity and ambiguity surrounding the
interpretation of GDPR. Conflicting practices emerge when stakeholders
disagree on roles, responsibilities, and obligations related to personal data
processing. This misalignment is observed in data processing agreements,
leading to differing interpretations of terms between cloud service providers and
the data protection regulation.

Interviews indicate a divergence in interpreting the GDPR, with different
perspectives emerging based on the functional roles within government
administration. The study identifies a correlation between agency size and data
privacy maturity, with larger agencies demonstrating better resource allocation
and maturity in data protection. However, this does not translate into unanimity
on roles and responsibilities.

Respondents generally agree on the relevance of data privacy information
for decision-making but express varying reactions to the regulation, leading to
differences in how well data privacy work aligns with established norms. The
study suggests a need for increased transparency in data privacy work and a
culture of information sharing to address conflicts and foster understanding
among stakeholders.

The study concludes that decision-makers at Valtori have access to data
privacy information for implementing subjects’ rights in cloud services.
However, doubts arise about the effective utilization of this information to
strengthen compliance with data privacy norms. The low maturity level of data
protection at Valtori and across government administration is identified as a root
cause hindering the meaningful integration of data privacy information into
decision-making processes.

The study questions whether experts can effectively leverage information
received for decision-making, emphasizing factors such as the ability to structure
information, the organization’s data privacy expertise, and the relevance of
available information. The lack of clarity regarding which privacy-related
information is relevant further contributes to uncertainty and challenges in
implementing inherent and default data privacy.

In summary, the study reveals that decision-makers at Valtori have access
to data privacy information, but challenges exist in effectively utilizing this
information to ensure compliance with data privacy norms. The study
underscores the need for increased clarity, transparency, and a unified approach
to data privacy within government administration to address challenges and
foster a culture of information sharing and compliance.
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LIITE 1. TUTKIMUKSESSA KAYTETYT TAUSTAMUUTTUJAT
JA VAITTAMAT

Hyva Vastaanottaja

Suoritan jatko-opintojani Jyvéaskyldn Yliopiston Tietojenkdsittelytieteen laitok-
selle, tutkimusaiheenani on tiedolla johtaminen tietosuosuojatydssa kaytettdessa
kansainvalisid pilvipalveluja. Luotettavan tutkimustuloksen saamiseksi toivon,
ettd vastaat tdhan kyselyyn. Lomakkeen tayttdmiseen menee aikaa noin 20 mi-
nuuttia.

Tiedot kasitellaan anonyymisti. Kerédtty data késitelldéan, arkistoidaan ja tu-
hotaan olemassa olevien hyvien tutkimusohjeiden ja kdytanteiden mukaisesti.
Vidittamid on yhtensa 59 kpl, jotka on jaettu kuudelle eri vililehdelle. Niiden alla
on Likert-asteikkoon perustuva liukuasteikko. Jokaisen viittdimén rinnalla kysy-
tadn vdittaman merkityksellisyyttd omassa padtoksenteossasi. Valitse myds mie-
lestési relevantein vaihtoehto.

Likert-asteikkoon perustuva liukuasteikko: 1= olen tdysin eri mieltd, 2=
olen eri mieltd, 3= en ole samaa enkd eri mieltd, 4= olen samaa mieltd ja 5 = olen
tdysin samaa mielta.

Liu'uta hiiren kursoria (osoitin) kohtaan, joka kuvaa parhaiten mielipidet-
tasi liittyen esitettyyn véittamaan.

Lisdksi lomakkeessa arvioidaan vdittamaan merkityksellisyyttd omassa
pddtoksenteossasi. Esitetyn vdittdiman jdlkeen annetaan télle kolme vaihtoehtoa
1) Merkitykseton, 2) Ei mielipidettd ja 3) Merkityksellinen

Lomakkeen lopussa on ‘ldhetd” painike. Klikkaa sitd, kun olet tayttdnyt lo-
makkeen. Huomaa, ettei lomaketta voi ldhettdd ennen kuin kaikkiin kysymyksiin
on vastattu. Voit myos tallentaa osittain tdaytetyn lomakkeen painamalla “tallenna
keskenerdisend” painiketta ja palata vastaamaan myohemmin. Kun olet tayttanyt
lomakkeen kokonaan, muista lihettida se.

Ystavaillisin terveisin,

Aapo Immonen.
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1 Taustatiedot.

Tama osio sisdltdd 9 kysymysta.

1.1 Taustatiedot

Tdamad osio sisdltdd 9 kysymysta.

1.1.1 Koulutusalasi?

Kasvatustieteellinen koulutusala
Oikeustieteellinen koulutusala
Humanistinen koulutusala
Kaupallinen koulutusala
Luonnontieteellinen koulutusala
Tekninen koulutusala

Maa- ja metsitalousalan koulutusala
Terveys ja -sosiaalialan koulutusala
Palvelualojen koulutusala

Muu koulutusala

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[]

1.1.2 Koulutustasosi?

Erikoisammattikoulutusaste
Alin korkea-aste

Alempi korkeakouluaste
Ylempi korkeakouluaste
Tutkijakoulutusaste

Muu koulutusaste

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]

1.1.3 Valitse esimiestaso, johon
kuulut.

[ ] Lahijohtotaso
[ ] Keskijohtotaso
[ ] Strateginen johtotaso

1.1.4 Kuinka monta vuotta olet
toiminut esimiesasemassa?

[ ] Alle5 vuotta
[ 15-9 vuotta

[ 110-14 vuotta
[ 1Y1i 14 vuotta

1.1.5 Missé Valtorin toimintayksi-
kosséd tyoskentelet?

[ ] Sisdiset palvelut ja viestinta
[ ] Tuotanto

[ ] Kayttajatuki
[ ] Palvelut ja kehitys
[ ] Asiakkuudet

[ ]Johto

1.1.6 Milla toimipaikalla tydsken-
telet?
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1.1.7 Kummassa yksikossd tyos-
kentelet?

[ ]JTORI
[ ]TUVE
[ ] Molemmissa

1.1.8 Kuinka usein késittelet tyos-
sdsi tietosuojaan liittyvid kysy-
myksid?

[ ] Paivittdain

[ ] Viisi kertaa viikossa tai harvemmin

[ ] Viisi kertaa kahdessa viikossa tai harvemmin
[ ] Viisi kertaa kuukaudessa tai harvemmin

[ ] En késittele henkilotiedon késittelyyn liittyvia
kysymyksid tyossani lainkaan
[ ] Ei mikdan edelld mainituista

1.1.9 Tietosuojaosaamisesi?

Erinomainen
Hyva
Tyydyttava

[]
[ ]
[ ]
[ ] Valttava

2 Hallinnollinen tietosuojaty®.

Tama osio sisdltdd 10 kysymysta.

2.1 Hallinnollinen tietosuojatyo.

Tdamad osio sisdltdad 10 kysymysta.

2.1.1 Saan riittdvéasti informaa-
tiota tietosuojaan liittyvien paa-
tosten tueksi.

[ ]1 Taysin eri mielta
[12
[13
[]14
[15

Tdysin samaa mielta

2.1.1 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.3 Valtorin ylimmalld johdolla
on kokonaisvastuu vaatimusten
mukaisen tietosuojan toteutta-
miseksi.

[ 11 Tdysin eri mielta
[12
[13
[ 14
[15

Téysin samaa mielta

2.1.3 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen
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2.1.5 Tietosuojavastaavan toimen-
kuva on tuotu selkeisti esille Val-
torissa.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

2.1.5 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.7 Minulla on riittavasti infor-
maatiota henkil6tietojen késitte-
lyyn liittyvien sopimusten teke-
mistd varten.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

2.1.7 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.9 Olen saanut tarpeeksi infor-
maatiota Privacy Shield jdrjeste-
lyn mitdtoimisen vaikutuksista
henkilotietojen kasittelyssa.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

2.1.9 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.11 Olen saanut tarpeeksi in-
formaatiota EU:n mallisopimus-
lausekkeiden hyodyntamisesta.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

2.1.11 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.13 Ennen pilvipalveluiden
kayttoonottoa voin hyodyntaa
ndyttdon perustuvaa tietoa arvi-
oidakseni, siirtyvatko pilvipalve-
luihin kerétyt henkil6tiedot EU
alueen ulkopuolelle.

[ 11 Taysin eri mielta
[12
[13
[ 14
[15

Tédysin samaa mieltd
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2.1.13 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.15 Saan riittavéasti infor-
maatiota, jotta kykenen arvi-
oimaan pilvipalveluissa kasi-
teltdvien erityisten (arkaluon-
teiset) henkilotietojen kasitte-
lyn  vaatimustenmukaisuu-

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tadysin samaa mieltd

den.

sani.

2115 Asian merkitykselli-
syys omassa pddtoksenteos-

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.17 Valtorissa jdrjestetddn riit-
tavésti tietosuojakoulutusta.

[ 11 Taysin eri mielta
[]2
[13
[14
[15

Tédysin samaa mieltd

2.1.17 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

2.1.19 Koulutus tuottaa riittavasti
ja tarpeellista informaatiota tieto-
suojaan liittyen.

[ 11 Taysin eri mielta
[12
[13
[ 14
[15

Tédysin samaa mieltd

2.1.19 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3 Operatiivinen tietosuojatyo.

Tama osio sisdltdd 9 kysymysta.

3.1 Operatiivinen tietosuojatyo.

Tdmad osio sisdltdd 9 kysymysta.
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3.1.1 Tunnistan eri toimijoiden
tietosuojaroolit, vastuut ja vel-
voitteet pilvipalveluissa.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

3.1.1 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.3 Tunnistan milloin Valtori on
rekisterinpitdjd ja milloin se on
tietojenkasittelija pilvipalveluissa.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

3.1.3 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.5 Tiedé&n rekisterinpitéjan ja
tietojenkasittelijoiden vastuut pil-
vipalveluissa.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

3.1.5 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.7 Asiakkaille on selvd, milloin
he ovat rekisterinpitdjia kaytetta-
essd pilvipalveluita.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

3.1.7 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.9 Valtorin toimittajat tunnista-
vat oman roolinsa tietojenkésitte-
lyssd kdytettdessd pilvipalveluita.

[ 11 Taysin eri mielta
[12
[13
[ 14
[15

Téysin samaa mielta

3.1.9 Asian merkityksellisyys pda-
toksenteossa.

[ ] Merkitykseton
[ ] Ei mielipidetta
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[ ] Merkityksellinen

3.1.11 Toimijat ovat samaa mieltd
rooleistaan, vastuistaan ja velvoit-
teistaan késiteltdessa henkilotie-
toja pilvipalveluissa.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltd

3.1.11 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.13 Hyodynnén Valtorin tieto-
suojaryhmdn resursseja tietosuo-
jatyOssa.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltd

3.1.13 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.15 Tietoturvan ja -suojan vuo-
sikelloa hyodynnetdan osana pil-
vipalveluiden turvallisuuden to-

dentamista.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

3.1.15 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

3.1.17 Vuosikellon tuottama data
antaa informaatiota tietosuoja-
poikkeamien hallintaan.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

3.1.17 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

4 Tietosuojariskienhallinta.

Tdmad osio sisdltdd 5 kysymysta.
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4.1 Tietosuojariskienhallinta.

Tdmad osio sisdltdd 5 kysymysta.

4.1.1 Tietosuojan vaikutusten ar-
viointi on minulle kasitteena
tuttu.

[ 11 Taysin eri mielta
[12
[13
[]14
[15

Tdysin samaa mielta

4.1.1 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ 1 Merkityksellinen

4.1.3 Saan riittavasti informaa-
tiota tietosuojan jaannosriskien
arviointia varten ennen pilvipal-
velun kdyttoonottoa.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

4.1.3 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

4.1.5 Valtorissa tunnistetaan jaan-
ndsriskit ennen pilvipalveluiden
kayttoonottoa.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Tdysin samaa mielta

4.1.5 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

4.1.7 Valtorissa on henkil6tietojen
kasittely dokumentoitu.

[ 11 Taysin eri mielta
[]2
[13
[14
[15

Tédysin samaa mieltd

4.1.7 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

4.1.9 Valtorissa on henkil6tietojen
kasittely kuvattuna tietovirta kaa-
viona.

Taysin eri mieltd

[11
[ ]2
[13
[ 14
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[ ]5 Tdysin samaa mielta

4.1.9 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5 Tietosuojan ja tietoturvan vélinen vuorovaikutus.
Tdamad osio sisdltdd 11 kysymysta.

5.1 Tietosuojan ja tietoturvan vilinen vuorovaikutus.

Tama osio sisdltdd 11 kysymysta.

5.1.1 Saan riittavasti informaa-
tiota pilvipalveluiden kriisinkes-
tavyyden arviointia varten tieto-
suojan viitekehyksesta.

[ 11 Taysin eri mielta
[12
[]3
[14
[15

Tédysin samaa mieltd

5.1.1 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.3 Saan riittavasti informaa-
tiota pilvipalveluiden paasynhal-
lintaan liittyvien kysymysten ar-
viointia varten tietosuojan viite-
kehyksesta.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

5.1.3 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.5 Saan riittavasti informaa-
tiota, jotta voin arvioida, miten
turvallista pilvipalveluissa tapah-
tuvan henkilotietojen késittely on.
Viittdmadssa viitataan henkilotie-
tojen siirtoon eri maantieteellisten
alueiden vililla.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Tdysin samaa mielta

5.1.5 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.7 Saan riittdvasti informaa-
tiota, jotta kykenen arvioimaan

[ 11 Taysin eri mielta

[12
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pilvipalveluissa tapahtuvan hen-
kilotietojen sdilytyksen vaatimus-
tenmukaisuuden.

[13
[ 14

[ ]5 Tdysin samaa mielta

5.1.7 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.9 Saan riittavésti informaa-
tiota, jotta kykenen arvioimaan
pilvipalveluiden varmuuskopioi-
den ja lokien vaatimustenmukai-
suuden.

[ ]1 Taysin eri mielta
[12
[13
[]14
[15

Tdysin samaa mielta

5.1.9 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.11 Tiedén erityisten (arka-
luonteisten) henkil6tietojen kasit-
telyprosessit.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

5.1.11 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.13 Saan riittavasti informaa-
tiota, jotta kykenen arvioimaan
pilvipalveluiden tapahtuvan hen-
kilotietojen pseudonymisoinnin
tarpeen.

[ ]1 Taysin eri mielta
[]2
[13
[ 14
[15

Tdysin samaa mielta

5.1.13 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.15 Kykenen toimimaan pilvi-
palveluiden henkilttietojen kasit-
telyn poikkeamatilanteissa.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltd

5.1.15 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen
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5.1.17 Tunnen Valtorin henkil6-
tietojen luovutusten prosessin.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

5.1.17 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.19 Kykenen toimiman, mikali
pilvipalveluissa ilmenee tietosuo-
jaloukkaus tai sen uhka.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

5.1.19 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

5.1.21 Valtorissa on tietosuojaan
liittyvéa yllapito- ja kehitystyo
vaatimustenmukaista.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

5.1.21 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6 Sisddnrakennettu ja oletusarvoinen tietosuoja
Tdamad osio sisdltdad 15 kysymysta.

6.1 Sisdanrakennettu ja oletusarvoinen tietosuoja

Tama osio sisdltdd 15 kysymysta.

6.1.1 Saan tarpeeksi informaatiota
tarkoituksenmukaisen henkilttie-
donkdésittelyn madrittelemiseksi
pilvipalveluissa.

[ 11 Taysin eri mielta
[12
[]3
[14
[15

Tédysin samaa mieltd

6.1.1 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen
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6.1.3 Valtorissa késitellaan henki-
l6tietoja tarkoituksenmukaisesti
pilvipalveluissa.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

6.1.3 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.5 Saan tarpeeksi informaatiota
minimitiedonkasittelyn vaatimus-
ten madrittelyn toteuttamiseksi
pilvipalveluissa.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

6.1.5 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.7 Valtorissa henkil6tietojenka-
sittelyprosesseissa toteutuu tie-
don minimikésittelyn vaatimuk-
set.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

6.1.7 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.9 Valtorissa henkil6tietojenka-
sittelyprosesseissa on huomioitu
tiedon elinkaaren hallinta.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

6.1.9 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.11 Kéytettdessa pilvipalveluita
osoitetaan Valtorissa ndytt6on pe-
rusten, ettd henkil6tietojen mini-
mikdasittelyn vaatimukset toteutu-
vat.

[ 11 Taysin eri mielta
[12
[13
[ 14
[15

Téysin samaa mieltd

6.1.11 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
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[ ] Merkityksellinen

6.1.13 Valtorissa tietosuojatyo on
proaktiivista.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Téysin samaa mieltd

6.1.13 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.15 Valtorissa tunnistetaan tie-
tosuojaan liittyvét riskit ennalta-
ehkiisevisti.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltd

6.1.15 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.17 Valtori huomioi kaikissa
tarjoamissaan pilvipalveluissa
henkilotietojen kasittelyssa rekis-
teroidyn oikeudet.

[ ]1 Taysin eri mielta
[12
[]3
[14
[15

Tdysin samaa mielta

6.1.17 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.19 Valtorin tarjoamissa pilvi-
palveluissa on henkil6tietojen ka-
sittely lapindkyvad ja avointa.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

6.1.19 Asian merkityksellisyys
omassa pdatoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.21 Tietosuojatytssé tuotettu
informaatio on tydssdni paatok-
sentekoa varten merkityksellista.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltd
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6.1.21 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.23 Kykenen tunnistamaan po-
tentiaalisia tietosuojapoikkeamia
saadun informaation perusteella.

[ 11 Taysin eri mielta
[12
[]3
[14
[15

Téysin samaa mieltd

6.1.23 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.25 Kykenen ennaltaehkéise-
madn tietosuojapoikkeamia saa-
dun informaation perusteella.

[ ]1 Taysin eri mielta
[12
[13
[ 14
[15

Tdysin samaa mielta

6.1.25 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.27 Tieddn keneltd kysya tieto-
suojaan liittyvadad informaatiota
Valtorissa.

[ ]1 Taysin eri mielta
[]12
[13
[ 14
[15

Tdysin samaa mielta

6.1.27 Asian merkityksellisyys
omassa pddtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen

6.1.29 Saan tarvitsemani infor-
maation padatdstentekoa varten
tietosuojan viitekehyksesta.

[ 11 Taysin eri mielta
[]12
[13
[ 14
[15

Tédysin samaa mieltad

6.1.29 Asian merkityksellisyys
omassa padtoksenteossani.

[ ] Merkitykseton
[ ] Ei mielipidetta
[ ] Merkityksellinen
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LIITE 2. VAITTAMIEN MERKITYKSELLISYYS

TAULUKKO 7. Hallinnollisen tietosuojan osa-alueen vdittamien merkityksellisyys

Viittama

Merkitykseton

Ei mielipidetti

Merkityksellinen

Tunnistan eri toimijoiden tieto-
suojaroolit, vastuut ja velvoit-
teet pilvipalveluissa.

2

13

31

Saan riittavésti informaatiota
tietosuoajan liittyvien paatos-
ten tueksi.

43

Valtorin ylimmalla johdolla on
kokonaisvastuu vaatimusten-
mukaisen tietosuojan toteutta-
miseksi.

10

35

Tietosuojavastaavan toimen-
kuva on tuotu selkeisti esille
Valtorissa.

Minulla on riittavésti infor-
maatiota henkil6tietojen kasit-
telyyn liittyvien sopimusten
tekemistd varten.

32

Olen saanut tapeiksi informaa-
tiota Privacy Shield jarjestelyn
mitdtéimisen vaikutuksista
henkil6tietojen kasittelyssa.

21

20

Olen saanut tarpeeksi infor-
maatiota EU:n mallisopimus-
lausekkeiden hyodyntami-
sestd.

12

22

12

Ennen pilvipalveluiden kayt-
toonottoa voin hyodyntada
nédyttdon perustuvaa tietoa ar-
vioidakseni, siirtyvatko henki-
lstiedot EU alueen ulkopuo-
lelle.

22

12

Saan riittdvésti informaatiota,
jotta kykenen arvioimaan pil-
vipalveluissa kdsiteltdvien eri-
tyisten (arkaluotoisten) henki-
l6tietojen kasittelyn vaatimus-
tenmukaisuuden.

18

23

Valtorissa jdrjestetddn riitta-
vasti tietosuojakoulutusta.

10

34

Koulutus tuottaa riittdvasti ja
tarpeellista informaatiota tieto-
suojaan liittyen.

11

33
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TAULUKKO 8. Operatiivisen tietosuojan osa-alueen viittimien merkityksellisyys

Viittama

Merkitykseton

Ei mielipidettd

Merkityksellinen

Tunnistan milloin Valtori on
rekisterinpitdjd ja milloin se on
tietojenkasittelija kdytettdessa
pilvipalveluita.

3

13

30

Tieddn rekisterinpitdjdn ja tie-
tojenkasittelijoiden vastuut
kaytettdessd pilvipalveluita.

15

28

Asiakkaille on selvdd, milloin
he ovat rekisterinpitdjid kaytet-
tdessd pilvipalveluita.

15

28

Valtorin toimittajat tunnistavat
oman roolinsa tietojenkésitte-
lyssd kdytettdessa pilvipalve-
luita.

17

26

Toimittajat Valtorin kanssa
ovat samaa mieltd rooleistaan,
vastuitaan ja velvoitteistaan
kaytettdessd pilvipalveluita.

18

25

Hyo6dynnén Valtorin tietosuo-
jaresursseja tietosuojatydssa.

11

33

Tietosuojan ja -turvan vuosi-
kelloa hyodynnetdan osana
pilvipalveluiden turvallisuu-
den todentamista.

26

18

Vuosikellon tuottama data an-
taa informaatiota tietosuoja-
poikkeamien hallintaan.

23

18

Tietosuojan vaikutustenarvi-
ointi on minulle kasitteend
tuttu.

13

30

Valtorissa tunnistetaan tieto-
suojan jaannosriskit ennen pal-
veluiden kdyttoonottoa.

17

26
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TAULUKKOO9. Tietosuojan riskienhallinnan osa-alueen viittimien merkityksellisyys

Viittaima Merkitykseton | Ei mielipidetti | Merkityksellinen
Tietosuojan vaikutustenarvi- 3 13 30
ointi on minulle kasitteend

tuttu.

Saan riittavésti informaatioita 6 16 24

tietosuojan jadnnosriskien ar-
viointia varten ennen pilvipal-
velun kdyttoonottoa.

Valtorissa tunnistetaan jaan- 3 17 26
nosriskit ennen pilvipalvelui-
den kdyttoonottoa.

Valtorissa on henkil6tietojen 3 28 15
kasittely kuvattuna henkil6tie-
tovirtakuvauksina.

Valtorissa henkilttietojenkasit- 1 10 35
tely on dokumentoitu.
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TAULUKKO 10. Tietosuojan ja tietoturvan vilisen vuorovaikutuksen osa-alueen vaitta-
mien merkityksellisyys

Viittama

Merkitykseton

Ei mielipidettd

Merkityksellinen

Saan riittdvésti informaatiota
pilvipalveluiden kriisinkesté-
vyyden arviointia varten tieto-
suojan viitekehyksesta.

6

23

17

Saan riittdvésti informaatioita
pilvipalveluiden p&&synhallin-
taan liittyvien kysymysten ar-
viointia varten tietosuoja viite-
kehyksesta.

22

27

17

Saan riittavasti informaatioita,
jotta voin arvioida, miten tur-
vallista pilvipalveluissa tapah-
tuva henkil6tietojen kasittely
on.

18

25

Saan riittavasti informaatioita,
jotta kykenen arvioiman pilvi-
palveluiden varmuuskopioi-
den ja lokienhallinnan vaati-
mustenmukaisuuden.

25

16

Tied&n erityisten (arkaluoteis-
ten) henkil6tietojen kasittely-
prosessin.

36

Saan riittavésti informaatioita,
jotta kykenen arvioimaan hen-
kilotietojen pseudonymisoin-
nin tarpeen.

22

17

Kykenen toimimaan pilvipal-
veluissa tapatuvissa henkilo-
tietojen poikkeamatilanteissa.

20

23

tunnen Valtorin henkil6tieto-
jen luovutusprosessin.

13

29

Kykenen toimimaan, mikali
pilvipalveluissa ilmenee tieto-
suojaan liittyva poikkeama tai
sen uhka.

10

33

Valtorissa on tietosuojaan liit-
tyva tutkimus- ja kehitystyo
vaatimustenukaista.

14

30
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TAULUKKO 11. Oletusarvoisen ja sisddnrakennetun tietosuojan osa-alueen vdittamien
merkityksellisyys

Viittama

Merkitykseton

Ei mielipidettd

Merkityksellinen

Saan tarpeeksi informaatiota
tarkoituksenmukaisen henki-
l6tietojenkésittelyn méadrittele-
miseksi pilvipalveluissa.

4

21

21

Valtorissa késitellddan henkilo-
tietoja tarkoituksenmukaisesti
pilvipalveluissa.

17

25

Saan tarpeeksi informaatiota
tiedon minimikésittelyvaati-
musten madrittelyn toteutta-
miseksi pilvipalveluissa.

24

16

Valtorissa toteutuu tiedon mi-
nimikésittelyn periaatteet.

18

26

Valtorissa toteutuu tiedonelin-
kaarenhallinnan periaatteet.

17

27

Valtorissa tietosuojaty6 on
proaktiivista.

15

30

Kykenen ennaltaehkdisemdan
tietosuojapoikkeamia.

27

Saan tarvitsemaani informaa-
tion tietosuojan viitekehyk-
sestd.

12

34
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