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elintarviketeollisuuden ja elintarvikelogistiikan kyberturvallisuuden nykytilaan.
Taman lisdksi selvitetddn kyberuhkien mahdollista vaikutusta tunnistettuihin
elintarvikeketjun kriittisiin vaiheisiin ja tuotantoihin sekd miten uhat
toteutuessaan = merkittdvasti  vaikuttaisivat  elintarvikehuoltovarmuuden
kokonaisuuteen. Elintarvikehuoltovarmuus on laaja késite, ja tutkimuksessa
pitdydytdan kotimaisessa elintarvikealassa. Elintarvikkeiden tuotannon kannalta
kriittiset tuotantopanokset on rajattu tutkimuksen ulkopuolelle.

Tutkimuksessa toteutettiin laaja kirjallisuuskatsaus elintarvikealan kyber-
turvallisuuteen liittyvddn aineistoon. Tutkimuksen empiirisessd osiossa tehtiin
maitotiloille kyberturvallisuustilannetta ja -kulttuuria kartoittava kysely ja li-
sdksi asiantuntijoiden teemahaastatteluilla selvitettiin elintarvikealan kybertilan-
netta. Kerdtyn aineiston perusteella tunnistettiin kyberhyokkaykselle alttiit elin-
tarvikeketjun kriittiset jarjestelmat. Asiantuntijoiden haastattelujen ja muun ai-
neiston perusteella arvioitiin mahdollisten kyberhyokkayksien vaikutukset elin-
tarvikehuoltovarmuuden kokonaisuuteen.

Tutkimuksen tulokset vahvistavat aikaisempien tutkimuksien ndkemyksen
alkutuotannon tilojen heikosta kyberturvallisuustilanteesta. Alkutuotantoon teh-
tyjen kyberhyokkéaysten vaikutus jdisi kuitenkin nykytilanteessa pieneksi elintar-
vikehuoltovarmuuden kokonaisuudessa. Alkutuotannon kehitys kohti suurem-
pia ja automatisoituja tiloja edellyttdd jatkossa vahvempaa kyberosaamista, jotta
elintarvikehuoltovarmuus ei vaarantuisi. Kriittiset ja suurimmat elintarvikeyri-
tykset ovat valveutuneita kyberturvallisuuden osalta. Nditd yksittdisid yrityksid
vastaan tehdyilld kyberhyokkayksilld olisi mahdollista héiritd elintarvikehuolto-
varmuutta osittain ja tuoteryhmdkohtaisesti. Elintarvikelogistiikka on kokonai-
suuden kannalta kaikista kriittisin. Kyberhyokkays erittdin keskittynyttd ja auto-
matisoitua logistiikkaa kohtaan voi onnistuessaan aiheuttaa merkittdvaa haittaa
elintarvikehuoltovarmuudelle. Elintarvikealan kyberturvallisuudessa on vield
paljon kehitettdvdd. Kyberturvallisuuteen liittyvit toimintatavat, prosessit, val-
vonta ja omavalvonta tulisi saada samalle tasolle, kuin miten ruokaketjuun liit-
tyva elintarviketurvallisuus on hoidettu.
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The aim of this study is to examine the current state of cybersecurity in the food
chain and its components: agriculture, food industry, and food logistics. The
study also investigates the possible impact of cyber threats on identified critical
systems and productions of the food chain, as well as how threats would
significantly affect the overall food security if realised. Food security is a broad
concept, and the study focuses on the domestic food sector. Critical inputs for
agriculture and food production are excluded from the study.

A comprehensive literature review on cybersecurity in the food sector was
carried out in the study. In the empirical part of the study, a survey was con-
ducted on dairy farms to investigate the cybersecurity situation and culture. Ex-
perts of the food sector were interviewed to investigate the cyber situation in the
food sector. Based on the collected data, critical systems of the food chain vulner-
able to cyberattacks were identified. The potential effects of cyberattacks on the
overall food security were assessed based on expert interviews and other data.

The results of the study confirm the view of previous studies on the weak
cybersecurity situation of agriculture farms. However, the impact of cyberattacks
on agriculture would remain small in the overall food supply. Critical food com-
panies are aware of cyber threats and have taken steps to improve cybersecurity.
Cyberattacks against the most important food industry companies could disrupt
the food supply. Food logistics is the most critical part in the food chain. A suc-
cessful cyberattack on highly concentrated and automated logistics can cause sig-
nificant damage to food security. There is room for improvement in the cyberse-
curity of the food sector, and one solution to improve it would be to approach
the topic through food safety, which is at a very high level in food companies.

Keywords: security of food supply, supply security, cybersecurity, food chain,
agriculture, food industry, grocery, logistics
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1 JOHDANTO

Elintarvikehuoltovarmuus on erittdin kriittinen yhteiskunnallinen toimiala, jossa
varmistetaan  elintarviketuotannon  toimintavarmuus  poikkeus-  ja
normaalioloissa. Elintarvikehuoltovarmuuden ytimessd ovat elintarvikeketjun
osat: alkutuotanto, elintarviketeollisuus sekd kauppa ja logistiikka. Tassd
tutkimuksessa esitetddn elintarvikeketjun kriittiset osat ja vaiheet sekd
arvioidaan mahdollisten kyberhyokkdysten vaikutuksia elintarvikkeiden
tuotantoon. Aihetta tarkastellaan elintarvikehuoltovarmuuden toteutumisen
ndkokulmasta, eli keskitssd on se, minkédlaiset hdiriot elintarvikeketjun
kriittisissd osissa vaikuttavat elintarvikkeiden saatavuuteen.

Viime vuosina elintarviketuotanto on noussut tarkedksi teemaksi yhteis-
kunnallisissa keskusteluissa monestakin ndkokulmasta. Isoimpina néistéd ovat ol-
leet ruuantuotannon vaikutukset ilmastoon seké kuinka paljon ruoka kustantaa.
Ruuantuotannon merkittavyyteen on herétty viimeisen vuosikymmenen aikana.
Esimerkiksi Covid-19 pandemia, Ukrainan sota ja Suezin kanavan tukkeutumi-
nen vuonna 2021 ovat pakottaneet tarkastelemaan huoltovarmuutta entista kriit-
tisemmin. Omavaraisuus ja huoltovarmuus ovat kasitteind nousseet takaisin po-
liittiseen keskusteluun.

Suomen ruuantuotannon tehostuessa ja muuttuessa entistd teknisemmaksi
ja digitaalisemmaksi herdd kysymys, kuinka altis elintarvikeketju pellolta kau-
pan hyllylle on erilaisille kybertoimintaymparistossa tapahtuville héiridille, vir-
heille ja kyberhyokkéayksille. Monien muiden alojen tavoin maatalous ja elintar-
vikeala ovat kokeneet isoja muutoksia viime vuosikymmenind uusien teknologi-
oiden ja digitalisaation myotd. Taméan lisdksi monet tekijdt, kuten hintakilpailu ja
alkutuotannon tilojen lukumddran vaheneminen, ovat pakottaneet tekemddn
tuotannosta entistd tehokkaampaa pienemmilld kustannuksilla. Viime vuosi-
kymmenind tdmd tehostaminen on ndkynyt ruuantuotantoalalla merkittavana
panostuksena automaattisiin sekd autonomisiin jdrjestelmiin. Digitaaliset jdrjes-
telmaét ovat tulleet jadddkseen ruuantuotantoon. Oli sitten kyseessd itsestéan liik-
kuva traktori, autonominen lypsykone, tehtaan laitteisto tai jakelukeskuksen ro-
botti, on kybermaailma arkipdivdd ruuantuotannon kaikilla tasoilla. Tekniikan
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lisddminen on eittdmattd johtanut kyberhyokkayksien mahdollisuuksien lisddn-
tymiseen ruuantuotannossa.

Elintarvikehuoltovarmuuden kyberturvallisuutta ei ole Suomessa paljon-
kaan tutkittu. Asia on kuitenkin tunnistettu tdrkedksi maa- ja metsatalousminis-
terivssd sekd Huoltovarmuuskeskuksessa. Aiheesta on kdynnistetty tutkimuksia
sekd projekteja ja aiheeseen liittyen on laadittu muutamia opinndytetoita.

Tutkimustehtdva on syntynyt tdstd huolesta nousseesta yhteiskunnallisesta
keskustelusta. Tutkimuksen tehtdvand on selvittdd, minkélaisia vaikutuksia ky-
bertoimintaymparistossa tapahtuvilla asioilla on elintarvikehuoltovarmuuteen.
Tutkimus koostuu aiheeseen perehtyvaéstd kirjallisuuskatsauksesta, alkutuotan-
non tiloille tehdystad kyselystd sekd asiantuntijahaastatteluista. Tutkimuksen ana-
lyysissd on kdytetty pohjana Digi- ja vdestoviraston kriittisten kohteiden luokit-
telu -tyokalua tdarkeiden osien tunnistamiseen ja kyberhyokkadysten vaikutusten
arviointiin. Tama tutkielma on kaksois-opinndytetyo, joka tehd&ddn Jyvaskylan
yliopiston Kyberturvallisuuden maisteriohjelmaan sekd Maanpuolustuskorkea-
koulun sotatieteiden maisteriohjelmassa Sotatekniikanlaitokselle.

1.1 Tutkimuskysymys ja aiheen rajaus

Elintarvikehuoltovarmuuden kyberturvallisuus on laaja kokonaisuus ja siind on
huomioitava koko ketju alkutuotannosta kuluttajien lautaselle. Keskeiset toimijat
elintarvikeketjussa ovat alkutuotanto eli maatalousyrittdjét, elintarviketeollisuus
sekd varasto- ja jakelulogistiikka, jonka kautta elintarvikkeet paatyvat Hotellei-
hin, Ravintoloihin ja Catering tai nk. HoReCa -toimipisteeseen. Tutkimuksesta
rajataan pois kuluttajien ostotilanne ja ruuan kdyttotilanne.

Paatutkimuskysymys on:

Mitkd ovat elintarvikeketjun kriittiset osat ja niihin kohdistettujen ky-
berhyokkidyksien vaikutukset Suomen elintarvikehuoltovarmuuteen?

Alatutkimuskysymykset ovat:
Millainen on elintarvikeketjun kybertoimintaymparist6?

Miké on kyberuhkien mahdollinen vaikutus elintarvikeketjun eri osiin?

Elintarvikehuollon ketjun osat, alkutuotanto, elintarviketeollisuus sekd kauppa
ja logistiikka on esitetty tutkimuksen viitekehyksessd kuviossa 1.
Elintarvikeketju on osa elintarvikehuoltohuoltovarmuutta ja siitd kaytetddn
vdlilla ~ my6s  termid  elintarvikehuolto. = Ketjun  osat  toimivat
kybertoimintaympadristossd, jossa erilaiset toimijat ja ilmitt vaikuttavat niiden
toimintaan. Tutkimuksessa selvitetddn, minkédlainen on elintarvikeketjun
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kybertoimintaympadristo ja mitkd ovat elintarvikeketjujen kriittiset osat
huoltovarmuuden ndkokulmasta sekd millaisia mahdollisia vaikutuksia
kyberuhkien toteutumisella olisi kokonaisuuteen.

Elintarvikehuoltovarmuus
Elintarvikeketju

&

o

Kybertoimintaymparisto

Kyberturvallisuusuhat

KUVIO1 Tutkimuksen viitekehys.

Alkutuotannon ja elintarviketeollisuuden tarvitsemat tuotantopanokset, kuten
lannoitteet, rehu, energia, kylvosiemenet, torjunta-aineet, tytvoima seka koneet
ja laitteet, on rajattu timan tutkimuksen ulkopuolelle, silld niitd on jo tutkittu tai
niiden tarkastelu tdssa tutkimuksessa olisi haastavaa. Esimerkiksi séhkonjakelun
hdirididen  vaikutus elintarvikeketjuun on esitetty kattavasti
Luonnonvarakeskuksen tutkimuksessa Sdhkonjakeluhdirididen vaikutukset
elintarviketuotannon jatkuvuuteen (2017).

Tutkimuksessa tarkastellaan seitsemdd eri elintarviketuotannon ketjua al-
kutuotannosta elintarviketeollisuuteen. Eldinten teurastukseen liittyva tuotanto-
ketju késitellddn elintarviketeollisuuden osuudessa yhtend kokonaisuutena. Suu-
rin osa ndistd ketjuista yhdistyy logistiikan osiossa, mutta osa tuoretuotteista jat-
kaa kauppoihin asti elintarviketeollisuuden omalla jakelulla. Tutkittavat elintar-
vikeketjut:

e Maitoketju

¢ Naudanlihaketju

e Sianlihaketju

e Broileriketju

e Vihannes- ja juuresketju

e Viljaketju (vehn4, ruis, ohra ja kaura)
e Kananmunaketju
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Namad tuotantoketjut ovat valikoituneet tutkittavaksi niiden merkittivyyden
takia osana elintarvikehuollon kokonaisuutta. Kyseisten ketjujen tuotteilla on
suuri omavaraisuusaste, ja ne ovat tdrkeitd huoltovarmuuden nédkokulmasta,
mikéli Suomi olisi poikkeusoloissa. Lisdksi tuotantoketjuissa on yhteiskunnan
digitalisoitumisen myotd tieverkkoja ja jarjestelmid, jotka ovat alttiita kyberubhille.

1.2 Tutkimusmenetelmit ja tutkielman rakenne

Tutkimuksen kirjalliseksi aineistoksi on valittu aikaisempia elintarvikehuoltoon
ja sen kyberturvallisuuteen liittyviad tutkimuksia, tieteellisid julkaisuja, artikke-
leita ja muita julkaisuja. Aihealueeseen liittyvien julkaisujen suhteellisen pienesta
médradstd johtuen tutkielman materiaalina on kdytetty myos uutisartikkeleita ja
asiantuntijoiden blogijulkaisuja. Huoltovarmuuteen ja kyberturvallisuuteen liit-
tyvdd tutkimusta rajoittaa saatavilla olevien aineistojen ja lihteiden turvaluokka.
Lisdksi monet yritysten kyberturvallisuuteen liittyvistd asioista ovat luottamuk-
sellisia. Tutkimus tehdddn julkisena opinndytetyond, mikd voi rajoittaa sen sy-
viéllisyyttd ja mahdollisesti myos hyotyarvoa.

Hirsjarven mukaan kirjallisuuskatsauksessa tutkija perehtyy tutkimuksen
aiheeseen liittyviin aikaisempiin tutkimuksiin ja julkaisuihin. Ndiden esittely ei
saa olla pelkka referaatti vaan tutkimuksen tdytyy sisdltdd tulkintaa ja pohdintaa
omaan tutkimustehtdvéaan liittyen. Tutkijalle on myos tdarkedd 16ytdd olennainen
eikd kirjoittaa jokaisesta ldhteestd jotakin. (Hirsjdrvi ym., 2009, ss. 258-259). Kir-
jallisuuskatsauksen tyyppid, jolla pyritddan kuvailemaan tutkittavan ilmién omi-
naisuuksia, kutsutaan kuvailevaksi kirjallisuuskatsaukseksi (Salminen, 2011, s.
6).

Tamdn tutkimuksen perustan luo kirjallisuuskatsaus, jonka avulla tutki-
mukseen saadaan luotua kuva tutkittavasta toimintaympaéristostd sekd esitettyd
tutkimuksessa kdytettdva termisto ja késitteistd. Kirjallisuuskatsauksen kautta
saatu ymmarrys ohjaa tarkempaan empiirisen tutkimusaineiston kerddmiseen
haastattelujen ja kyselytutkimuksen muodossa. Kirjallisuuskatsauksessa esitetty
aineisto luo myos pohjan tutkimuksessa tehtéville analyysille. Kirjallisuuskat-
sauksen aineiston keruussa pyrittiin l10ytam&dan mahdollisimman luotettavia ja
ajanmukaisia ldhteitd. Lahdeaineistoa on haettu Jyvaskyldn ja Helsingin yliopis-
ton sekd Maanpuolustuskorkeakoulun kirjastopalveluista. Lisdksi on kadytetty
Google Scholar -palvelua. Vahdisen 16ydetyn materiaalin takia haussa on kay-
tetty myos Google- ja Bing- hakukoneita kattavan aineiston kerddmiseksi.

Tdamd tutkimus on laadullinen. Jussi Metterin (2008) mukaan laadullinen
tutkimus pyrkii kuvaamaan ja ymmartamadn ilmioitd tai toimintaa, tai antamaan
teoreettisen tulkinnan tutkittavasta ilmiosta siihen osallistuneiden henkildiden
tulkintojen kautta. Tassd tutkimuksessa ilmenevid laadullisen tutkimuksen piir-
teitd ovat hypoteesittomuus, haastatteluiden, havaintojen ja erilaisten tekstien
kaytto aineistona seké tutkijan oman pé&attelyn korostaminen. (Metteri, 2008, ss.
34-35). Laadullinen tutkimus on tulkinnallista, ja siind tutkija pyrkii lisddmaéaan
ymmarrystd tutkittavasta ilmiosta (Saunders ym., 2012).
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Tutkimus muodostuu kirjallisuuskatsauksesta, asiantuntijahaastatteluista,
maitotiloille suunnatusta kyselystd sekd kerdtyn aineiston analysoinnista. Tutki-
muksen rakenne ja kulku on esitetty kuviossa 2.

/ Kirjallisuuskatsaus \

— | | [ |
Toimintaymparistén analyysi

k\/Kruttlsten kohteiden J

tunnlstamlnen

< S

Tarvittavat
lisaselvitykset

Vaikutusanalyysi BIA

[ ] /

Johtopaatokset

KUVIO 2 Tutkimuksen rakenne

Osana kirjallisuuskatsausta toteutetaan elintarvikeketjun alkutuotannon,
elintarviketeollisuuden sekd kaupan ja logistiikan osien toimintaympéariston
analyysi. Tamén pohjalta valmistellaan haastattelut ja kysely sekéd toteutetaan
kriittistenkohteiden tunnistamista. Kerdtyn aineiston perusteella toteutetaan
vaikutusanalyysi, jossa arvioidaan kyberhyokkéaykset tai hdirididen mahdollisia
vaikutuksia elintarvikehuoltovarmuuden kokonaisuudelle. Toteutuksessa
kaytetddn tarvittavissa madrin lisdselvityksid alanasiantuntijoilta.



12

2 KIRJALLISUUSKATSAUS

Téssd luvussa tarkastellaan elintarvikehuollon toimintaympaériston ja sen toimi-
joiden sekéd ndistd tehtyjen kyberturvallisuuden tutkimusten tai selvityksien tu-
loksia.

2.1 Aiheeseen liittyvi tutkimus

Alkutuotannon ja elintarvikeketjun kyberturvallisuudesta on tehty Suomessa
vain vdhdn tutkimustyo6td. Asia on kuitenkin tunnistettu tdrkedksi maa- ja met-
sdtalousministeriossd sekd Huoltovarmuuskeskuksen elintarvikepoolissa. Ai-
heesta on kdynnistetty tutkimuksia, ja aiheeseen liittyen on laadittu muutamia
opinndytetoitd. Moni ndistd tutkimuksista keskittyy pitkalti alkutuotannon eli
maatilan kyberturvallisuushaasteisiin. Teollisuuden, logistiikan ja kaupan osalta
kyberturvallisuuteen liittyvid tutkimuksia on tehty Suomessa ja maailmalla. Puh-
taasti elintarviketeollisuuteen ja elintarvikkeiden ketjuun liittyvid tutkimuksia
on kuitenkin tehty vain muutamia. Suomen elintarvikeketjun kokonaisuuteen
liittyvad tutkimusta on syntynyt vasta dskettdin Jyvaskylan ammattikorkeakou-
lun vetdmassa tutkimuskokonaisuudessa.

Maailmalla on vihitellen herétty alkutuotantoon ja elintarviketuotantoon
kohdistuviin kyberuhkiin. Muun muassa FBI on varoittanut Yhdysvalloissa mer-
kittdavastd kyberuhan kohdistamisesta alkutuotannon maatiloihin (FBI, 2016). Sa-
moin Yhdysvaltojen ulkomaiden kehityksen virasto USAID:n julkaisema tiedok-
sianto alkutuotannon kyberturvallisuudesta nostaa esille tulevaisuuden uhkaku-
van, jossa laajalla kyberhyokkaykselld voidaan hdiritd jopa globaalia elintarvike-
huoltoa (USAID, 2023).

Ulkomailla on tehty muutamia aiheeseen liittyvid tutkimuksia ja julkaisuja
sekd viranomaisten havaintoja. Protecting our Future -teoksessa julkaistussa
Cooper Christinan (2015) artikkelissa Cybersecurity in Food and Agriculture
avataan Yhdysvaltojen ndkemystd alkutuotannon kyberuhista ja niiden torjumi-
sesta. Cooperin esittdmat ehdotukset alkutuotannon kyberturvallisuuden paran-
tamiseksi ovat:

1. Maataloussektorille tulisi luoda kyberturvallisuuskulttuuri

2. Sektorille tulisi saada enemman kyberturvallisuuden asiantuntijoita

3. Kyberturvallisuuden arvioimiseksi tulisi kehittdd menetelmia

4. Maatalouden kyberturvallisuusstrategioita, suunnitelmia, ja toimintatapoja
tulisi kehittaa

5. Tiedon varmuuskopiointi- ja palautusmenetelmia tulisi kehittadd ja testata
6. Maataloussektorin tulisi kehittdd yhteisty6td muiden kriittisen infrastruk-
tuurin sektoreiden kanssa

Monet suomalaiset aiheeseen liittyvéat opinnédytety6t ja raportit myotdilevat Coo-
perin ndkemyksid sekd pitdvdat parannusehdotuksia edelleen ajankohtaisina.
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Esimerkiksi Mikko Laajalahti on tutkinut laajassa opinndytetyossdan Alkutuo-
tannon kyberjohtamisen toimintaympaéristo (2017) alkutuotannon kybertoimin-
taympadriston kehittdmistd, teknisid mahdollisuuksia ja haasteita. Tutkimuksen
tilasi ja yhteistyokumppanina toimi Luonnonvarakeskus (LUKE). Ty on kolmi-
osainen ja se koostuu seuraavista osioista:

1) CowLab ACIS jdrjestelmén jatkokehittdminen

2) Sahkoinen viljapassi

3) Alkutuotannon kyberuhkat
Laajalahti on tormannyt tutkimuksensa eri osa-alueissa kyberturvallisuuden
haasteisiin ja esittdd raportissaan Alkutuotannon kyberuhkat toimenpide-ehdo-
tuksia maatilojen kyberturvallisuuden parantamiseksi. Laajalahden esitykset
myotdilevit pitkalti Cooperin ehdotuksia, mutta hén lisdisi toimenpiteisiin ky-
berturvallisuuden koulutuksen viljelijoille sekd neuvontapalveluiden luonnin.
(Laajalahti & Nikander, 2017, s. 35).

Opinndytetydssddn Cybersecurity in Agricultural Communication Net-
works (2018) Onni Manninen perehtyy maitotilojen verkkoymparist6ihin ja nii-
den haavoittuvuuksiin. Tutkimuksessa 16ydettiin erilaisia maatilojen tietoverk-
koihin kohdistuvia uhkia ja todettiin maatilojen suojautumisen kyberhyokkayk-
sid vastaan olevan heikko. Tutkimus toteaa maatalouden toimialalla olevan to-
dellinen tarve tietoturvakoulutukselle sekd ohjeistukselle siitd, kuinka maatilat
voivat suojautua moderneja kyberuhkia vastaan. (Manninen, 2018).

Suomalaisille maatiloille on vuonna 2018 tuotettu Kyberin taskutietoa maa-
tiloille -opas kyberturvallisuuteen. Eri tahojen yhteistyon tuloksena syntynyt
opas kertoo, kuinka maatiloilla kannattaa toimia ja antaa neuvoja riskien mini-
moimiseen kybermaailmassa. Kyseistd opasta ovat olleet laatimassa Jyvaskylan
yliopisto (JYU) ja Maanpuolustuskoulutusyhdistys. (Lassheikki ym., 2018).

Digitaalinen turvallisuus 2030 (DT2023) on viisivuotinen ohjelmakokonai-
suus, jonka tarkoituksena on kehittdd yhteiskunnan kyberhdirididen sietokykya.
Ohjelma on aloitettu vuonna 2021, ja yksi sen projekteista on Elintarvikeketjun
kyberturvallisuusharjoitus. Projektista vastaa Jyvaskyldn ammattikorkeakoulun
Jyvéskyla Security Technologyn (jatkossa JYVSECTEC) yhdessd Biotalousinsti-
tuutin kanssa. Tamé&n kyberturvallisuusharjoituksen lisdksi asiakokonaisuuteen
liittyy JYVSECTEC:n johtama Elintarvikeketjun kyberturvallisuus -hanke, jossa
mallinnettiin elintarvikeketjun kyberharjoitusymparisto ja kehitettiin kybertur-
vallisuusosaamista, -tietoisuutta, ja -yhteistyota.

Osana tdtd elintarvikeketjun kyberturvallisuuden kehittimistd on toteu-
tettu maa- ja metsédtalousministerion rahoittama kehittamisprojekti Kyberpoik-
keamanhallinnan prosessit ja toimintaohjeet elintarviketuotannossa ja -jakelussa
(JAMK, 2023). Kehittamisprojektin tuloksena julkaistiin kevaalla 2023 kyberpoik-
keamien hallintaan seuraavat kasikirjat:

e Kyberturvallisuus alkutuotannossa
e Kyberturvallisuus elintarviketeollisuudessa
e Kyberturvallisuus kaupan ja jakelun alalla
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Huoltovarmuuskeskuksen teettdmissa selvityksissd Kyberturvallisuuden nyky-
tila eri toimialoilla 2020 ja Toimialojen kyberkypsyyden selvitys 2022 tarkastel-
tiin huoltovarmuuden toimialojen kyberkypsyytta. Eri toimialojen véliset vaih-
telut ovat suuria, ja lisdksi kehittamistd tarvitsevien toimialojen sisdinen hajonta
on merkittava. Selvityksien tuloksia on avattuna tarkemmin myshemmissa lu-
vuissa. Kuviossa 3 on esitetty toimialojen riippuvuussuhteet sekd toimialan tér-
keys osana riippuvuusverkostoa; lisdksi toimialojen kyberkypsyystasoa on ku-
vattu véreilld. Kuvaan on my6s merkitty timan tutkimuksen tarkastelun koh-
teet, jotka muodostavat elintarvikehuollon ketjun.
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Suhteessa aiheen merkittdvyyteen yhteiskunnan toimintojen osalta tieteellista
tutkimusta elintarvikeketjun kyberturvallisuudesta on tehty ylldttavan vahan.
Alkuotannon kyberturvallisuuteen liittyen on tehty perustutkimusta, jossa
painopisteend ovat olleet yksittdiset maatilat. Laajalahden (2017) ja Mannisen
(2018) tutkimuksissa toistuvat ja korostuvat tarpeet kehittdd alkutuotannon
kyberturvallisuuskulttuuria sekd -koulutusta. Alkutuotannon kyberturvallisuus
todetaan tutkimuksissa heikoksi yksittdisten toimijoiden osalta. Toisaalta
alkutuotannon hajanainen luonne suojelee huoltovarmuutta yksittdisilta
kyberhairioilta.

Helsingin seudun kauppakamari on useampana vuonna tehnyt Yrityksiin
kohdistuvat kyberuhat -selvityksen. Selvityksissa tutkitaan suomalaisten yritys-
ten kasityksid niihin kohdistuvista kyberuhista ja varautumista niihin. (Kauppa-
kamari ym., 2022). Suurin osa kyselyyn vastanneista yrityksistd edustaa muuta
kuin elintarvikealaa, mutta kyselyt antavat yleiskuvan suomalaisten yritysten ti-
lasta.

Selvityksessd kysyttiin yritysten kykyd havaita omiin jédrjestelmiin kohdistu-
nut kyberhyokkdys. Useimmat vastanneista kertoivat havaitsevansa hyokkayk-
set tai niiden yritykset itse. Toiseksi eniten vastanneista, 28 prosenttia, kertoi kol-
mannen tahon hoitavan ilmoituksen hyokkédyksestd. Kolmanneksi yleisin vas-
taus oli, ettei yritys todenndkoisesti havaitse kdynnissd olevaa tunkeutumista.
(Kauppakamari ym., 2022, s. 9). Kyky havaita ja tunnistaa kyberhyokkayksid on
osalla suomalaisista yrityksistd heikko. Huoltovarmuuskeskuksen kyberkyp-
syys-selvityksen perusteella merkittdva osa ndistd yrityksistd voi toimia osana
elintarvikeketjua. Yritysten kasitys omasta tai palvelun tarjoajan kyvystd havaita
vahingollista kybertoimintaan voi olla yliarvioitu. Kauppakamarin selvitys to-
teaa, ettei kyberhyokkédyksen tunnistaminen ole helppoa ja on arvioitu sen ha-
vaitsemiseen menevin jopa 200 vuorokautta tai sitéd ei havaita ollenkaan. (Kaup-
pakamari ym., 2022).

Otto Harju on selvittdnyt opinndytetytssddn Kuljetus- ja logistiikkaketjujen
kyberturvallisuus, uhat ja merkitys yrityksille (2021) alan kyberturvallisuutta ja
sitd, miten kyberuhkia pystyttdisiin vélttamaan. Tutkimuksen perusteella kulje-
tus- ja logistiikkaketjujen tulee kiinnittdd huomiota teknisten jarjestelmien ja tie-
toverkkojen turvallisuuteen.

2.2 Elintarvikehuolto ja huoltovarmuus

Huoltovarmuudella tarkoitetaan varautumista mahdollisiin kriiseihin ja héirio-
tilanteisiin. Olennaista on myds jatkuvuuden hallinta elintdrkeissa toiminnoissa,
jotta yhteiskunta ja elinkeinoeldmad toimivat. Lisdksi silld turvataan védeston toi-
meentuloa, infrastruktuuria ja maanpuolustuksen kannalta valttamatonta kriit-
tistd tuotantoa. (Valtioneuvoston pddtos huoltovarmuuden tavoitteista, 2018)
(HKV, 2022).
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Teoksessa Huoltovarmuus: Varautumisella selviytymiskykya listataan seuraavia
piirteitd huoltovarmuuden késitteestd (Klemm, 2022, s. 8).

e Huoltovarmuus on huolenpitoa ja yhteiskunnan taloudellisten perustoimintojen
yllapitdmiseksi.

¢ Huoltovarmuudella tarkoitetaan yhteiskunnan materiaalisten edellytysten ja vilt-
tamaéttomien jdrjestelmien toiminnan varmistamista.

e Huoltovarmuus kytkeytyy voimakkaasti poliittisiin ja talouselaman muutoksiin.

¢ Huoltovarmuuden turvaaminen koostuu laaja-alaisesti hallinnollisesta ohjauk-
sesta, elinkeinoeldmén varautumisesta ja ennakkoon luoduista huoltovarmuusjér-
jestelyista.

e Huoltovarmuuteen voi vaikuttaa suunnittelun, toimenpiteiden ja seurannan
avulla.

Englannin kielessd huoltovarmuutta ldhelld on késite Security of supply. Tama
on European Defence Agencyn médrittelemd termi, jolla tarkoitetaan tuotteiden
ja palveluiden saatavuuden varmistamista erityisesti kriisien tai hdirididen ai-
kana. (European Defency Agency, 2009).

Huoltovarmuuskeskus on tédrked toimija ja koordinoija huoltovarmuuden
ylldpitdmisessd. Suomen elinkeinoeldmdn yritykset ovat kuitenkin ne toimijat,
jotka vastaavat hyvin pitkélle huoltovarmuuden kdytdnnon toteuttamisesta mo-
nella alalla. Huoltovarmuuskeskuksessa yhteiskunnan kannalta tdrkeédt toimet
on jaettu toimialoihin, jotka pitdvit sisdllddn sektoreita ja pooleja. Tdssd tydssd
tarkastelun kohteena on elintarvikehuollon toimiala ja sektori, jotka pitdvat sisal-
ladn alkutuotantopoolin, elintarviketeollisuuspoolin sekd kauppa- ja jakelupoo-
lin. Kyberturvallisuutta tarkastellessa tulee ottaa huomioon tietoyhteiskuntatoi-
mialan Digipooli, joka on tietotekniikka- ja tietoverkkoalan sek& viranomaisten
vélinen verkosto. (HKV, 2022).

Suomen huoltovarmuuden ylldpitdminen tarkoittaa jatkuvia toimenpiteita
toimialan sekd kriittisten yritysten jatkuvuuden varmistamiseksi. Yritykset vas-
taavat toteutumisesta perustuen lakiin, asetuksiin, erillisiin sopimuksiin ja oman
toiminnan jatkuvuuteen perustuviin suunnitelmiin. Huoltovarmuus ja taloudel-
linen kannattavuus eivét aina kulje kasi kddessd ja siksi monella kriittiselld alalla
huoltovarmuuden toteutumiseen tarvitaan lakiin perustuvia vaatimuksia ja val-
vontaa viranomaisten toimesta.

Elintarvikeketju

Logistiikan ja kaupan alalla on vakituisessa kdytossa tilaus- ja toimitusketju-ka-
sitteet. Elintarvikealalle on muodostunut tdiman prosessin kuvaamiseksi kasite
elintarvikeketju, jolla tarkoitetaan ruuan tuotantoprosessin ja elintarvikkeiden
matkaa pellolta poytddan. Ketju pitdd sisdlldan ruuan kasvattamisen, jalostamisen
elintarvikkeiksi, hankinnan, kasittelyn, jakelun ja myynnin. (Food Safety Stan-
dard, 2021).

Marko Raekoski (2014) kuvailee kédsiteanalyysissddn elintarvikeketjun ole-
van “rakenteeltaan erilaisesta tuotekohtaisesta toimitusketjusta kuin vaikkapa
polkupyoran matka metalliraaka-aineista loppukuluttajan kulkupeliksi.
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Elintarvikkeiden toimitusketjulle eli elintarvikeketjulle tyypillinen monimutkai-
nen viljely-, tuotanto- ja jalostusprosessi puoltaa sitd tosiasiaa, ettd elintarvike-
alan logistiikkaa ei voida yleistdd osaksi logistiikan alan perusmalleja.” (Raekoski,
2014, s. 17).

Elintarvikeketju on pitkd ja siind tapahtuvat héiriot voivat vaikuttaa elintar-
viketurvallisuuteen, jolloin pilaantuneet elintarvikkeet vaikuttavat ihmisen ter-
veyteen. Toisessa tilanteessa hdiriot voivat vdhentdd ruuan saatavuutta. Esimerk-
kejd elintarviketuotannon yksittdisestd hdiriosta on keséllda 2023, jolloin Myllyn
Paras -tehtaassa pastan kuivauslaitteistosta padtyi mahdollisesti metallia pastan
sekaan. Taman takia suuria m&arid pastoja vedettiin pois myynnistd. (Suutari,
2023).

Ruokavirasto johtaa, ohjaa ja kehittdd Suomessa elintarvikeketjun valvon-
taa yhdessd muiden viranomaisten kanssa. Elintarvikeketjun valvonnan tavoit-
teena on:

“vaikuttava, tehokas, yhtendinen ja riskiperusteisesti kohdistettu valvonta kaikissa
ketjun vaiheissa”. (Elintarvikeketjun monivuotinen kansallinen valvontasuunnitelma
2021- 2024 Osa 1: Virallinen valvonta Suomessa ja sen strategiset tavoitteet, 2020).

Elintarvikealan turvallisuutta tutkiessa on tarkedad hahmottaa yritysten, toimijoi-
den ja viranomaisten ldhestymistapa alaan. Ruokavirasto keskittyy elintarvike-
turvallisuuteen ja Huoltovarmuuskeskus elintarvikehuollon toimivuuteen. Tut-
kimuksen painopiste on jdlkimmdisessd, vaikkakin kyberhyokkaykselld voisi
héiritd esimerkiksi elintarviketta jalostavan koneen anturien lukemia, suola- ja
happotasoja, miké johtaisi elintarvikkeen pilaantumiseen.

2.2.1 Huoltovarmuuskeskuksen tehtivi

Huoltovarmuuskeskuksen mukaan elintarvikehuollolla turvataan se, ettd ihmi-
silld ja kotieldimilld on tarpeeksi ravintoa hdiridtilanteissa tai poikkeusoloissa.
Tdamd edellyttdad varautumisjdrjestelyjd ja suunnitelmia, joilla varaudutaan ndihin
mahdollisiin yhteiskunnan ruuan saannin uhkiin. (Huoltovarmuuskeskus, 2023).
Valtioneuvoston huoltovarmuusselonteossa todetaan varautumisen koske-
van seka julkista hallintoa etté elintarvikealaa. Julkinen hallinnon varautumisen
perustana on valmiuslaki, joka antaa sille valtuudet ohjata tuotantoa ja kulutusta
kriisissd. (Valtioneuvosto, 2022). Elintarvikealan yritykset puolestaan pyrkivit
turvaamaan oman toimintansa sopimusperusteisesti tai vapaaehtoisesti paran-
taakseen toiminnan jatkuvuutta (Huoltovarmuuskeskus, 2023).
Huoltovarmuuskeskuksessa toimivan Elintarvikehuollon tavoitteena on
varmistaa elintarvikealan jatkuvuuden hallinta. Elintarvikehuolto muuan mu-
assa seuraa elintarvikealan rakennemuutosta, tuotannon muutosta ja tuotteiden
ja tuotantopanosten maailmanlaajuisen tilanteen kehittymistd. Elintarvikehuol-
lon tehtdvand on turvata riittdva alkutuotannon ja elintarviketeollisuuden kyky
tuottaa elintarvikkeita sekd varmistua, ettd teollisuuden ja kaupan jakelujdrjes-
telmd kuluttajille ja ruokapalveluihin on toimiva. (Huoltovarmuuskeskus, 2023).
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Elintarvikealan varautuminen on verkottunutta yhteistyotd. Yritykset var-
mistavat toiminnallaan oman toimintansa jatkuvuuden kaikissa olosuhteissa.
Valtionhallinnon rooli elintarvikeketjun varautumisen osalta on pienehk6é mutta
se on varautunut helposti varastoitavien tuotteiden ja tuotantopanosten osalta.

Valtionhallinto varautuu ohjaaman tuotantoa, niukkojen voimavarojen kayttoa ja lop-
putuotteiden kulutusta. Viljan, siemenviljan sekd erdiden maatalouden kemikaalien ja
perustuotannon raaka-aineiden varmuusvarastoja kéytetdan puskureina hairistilan-
teissa. Varmuusvarastojen mahdollisesta kdyttoonotosta pddttdd valtioneu-
vosto.(Huoltovarmuuskeskus, 2023).

Varmuusvarastojen lisdksi kédytetddn turvavarastoja, joissa voidaan sdilyttdd
valttamattomid raaka-aineita ja tuotteita tuotannon ylldpitdmiseksi hdiristilan-
teissa. Turvavarastoja perustetaan yrityksen ja Huoltovarmuuskeskuksen vili-
selld sopimuksella. Turvavarastossa olevan materiaalin omistaa yritys mutta sen
kayttoonotto edellyttdd tyo- ja elinkeinoministerion lupaa. (Huoltovarmuuskes-
kus, 2023).

Elintarvikehuollon sektori Huoltovarmuuskeskuksessa tukee ja koordinoi
elintarvikesektorin, toimialan poolien ja toimikuntien toimintaa. Se tarjoaa elin-
tarvikealan yrityksille jatkuvuuteen liittyvid toimintamalleja ja tyokaluja. Samoin
se kehittdd alan varautumista erilaisin projektein ja koulutuksin seké tekee tutki-
mus- ja selvitystyotd. (Huoltovarmuuskeskus, 2023).

Elintarvikehuollon sektorit

Elintarvikehuollon sektori koordinoi alan varautumista, ja se on yhtendinen
koko elintarvikehuollon huoltoketjun kattava kokonaisuus. Sektoriin kuuluvat
Alkutuotantopooli, Elintarviketeollisuuspooli, Kauppa- ja jakelupooli sekd
KOVA eli kotitalouksien omatoimisen varautumisen jdrjestotoimikunta. (Valtio-
neuvosto, 2022, ss. 28-29). Kotitalouksien varautuminen on ollut uutisotsikoissa
varsinkin helmikuun 2022 jilkeen, jolloin Ukrainan sota laajeni. KOVA on kan-
nustanut ihmisid 72 tunnin kotivaran kerddmiseen (Valtioneuvosto, 2022, s. 60).

Elintarvikehuollon sektori varautuu kauppa- ja maatalouspoliittisen toi-
mintaympariston muutoksiin huomioiden ilmastonmuutoksen, vdestonkehityk-
sen ja laajojen eldintautiepidemioiden uhat. Lisdksi sektori varautuu logististen
jdrjestelmien ja sdhkoisen, digitalisoituvan infrastruktuurin haavoittuvuuksiin.
(Huoltovarmuuskeskus, 2023).

Alkutuotantopooli varmistaa maatalouden tuotantoedellytysten jatkuvuu-
den kaikissa olosuhteissa. Toimintaan liittyvét valtionhallinnon varautuminen ja
maa- ja metsdtalousministerion suunnitelmat, joilla tuetaan ja ohjataan maata-
loustuotantoa poikkeusoloissa. Alkutuotantopooli seuraa ja analysoi tekijoitd,
jotka vaikuttavat maatalouden toimintaymparistoon Euroopan unionissa ja laa-
jemmassa globaalisessa tarkastelussa, hyodyntdd alan tutkimustoimintaa varau-
tumisessa, varmentaa tilojen toimintaedellytyksid erilaisissa panoshuollon ja
tuotekerdilyn logistisissa hdiriotilanteissa, kehittdd tilojen omatoimista varautu-
mista ja kouluttaa alkutuottajia varautumisessa, sekd teettdd huoltovarmuutta
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edistdvid tutkimuksia , muodostaa alan huoltovarmuuden tilannekuvan ja tekee
esityksid tarvittavista kehittdmishankkeista. (Huoltovarmuuskeskus, 2023).

Elintarviketeollisuuspoolin tehtdvand on turvata alan keskeisten toimijoi-
den toiminta normaaliolojen héiridtilanteissa ja poikkeusoloissa. Elintarviketeol-
lisuuspooli seuraa, suunnittelee ja valmistelee yhdessd elinkeinonharjoittajien
kanssa alan huoltovarmuustoimenpiteitd, ylldpitdd huoltovarmuuden kannalta
kriittisten toimijoiden tietokantaa, ohjaa ja seuraa oman alansa yritysten varau-
tumista jdrjestdd koulutus- ja harjoitustilaisuuksia teettdd huoltovarmuutta edis-
tavid tutkimuksia, muodostaa alan huoltovarmuuden tilannekuvan ja tekee esi-
tyksid tarvittavista kehityshankkeista. (Huoltovarmuuskeskus, 2023).

Kauppa- ja jakelupooli on elintarvikeketjun hdiricherkin alue. Siind toimi-
joina ovat kauppa ja jakelu sekd ravintola- ja suurkeittivtoimijat (Food Service).
Kauppa- ja jakelupooli seuraa, suunnittelee ja valmistelee yhdessd yritysten
kanssa alan huoltovarmuuden kehittamistd, ylldpitdd huoltovarmuuden kan-
nalta kriittisten toimijoiden tietokantaa, ohjaa ja seuraa oman alansa yritysten ja
toimijoiden varautumista, jdrjestdd koulutus- ja harjoitustilaisuuksia, teettdd
huoltovarmuutta edistdavia tutkimuksia, muodostaa alan huoltovarmuuden ti-
lannekuvan sekd tekee esityksid tarvittavista kehityshankkeista. (Huoltovar-
muuskeskus, 2023).

2.2.2 Omavaraisuus

Suomen elintarvikehuollon perustana on oma maatalous, ja Suomi tuottaa itse
suuren osan tarvitsemistaan elintarvikkeista. Suomi on omavarainen maidon ja
lihan suhteen. Viljan osalta omavaraisuus vaihtelee satokauden olosuhteiden
mukaan vuosittain. Leipdviljan ja vehnédn kohdalla omavaraisuus vaihtelee 50
prosentin ja 100 prosentin vélilld. Kokonaisuudessaan omavaraisuus elintarvik-
keiden osalta on noin 82% (Ruokatieto, 2023b).

Taulukossa 1 on esitetty niiden Suomessa tuotettavien elintarvikkeiden tuo-
tantoa ja kulutusta, joiden tuotantoketjuja tdassa tutkimuksessa tarkastellaan.

Raaka-aine Tuotanto milj. kg kotimainen kaytto milj. kg Erotus

Maito 575,6 552,9 22,7
Naudanliha 84,6 94,6 -10
Sianliha 170,5 160,1 10,4
Broilerinliha 138,6 146,3 -7,7
Kananmuna 76,3 61,6 14,7
Peruna 561,7 535 26,7
Vehna 852,5 809,8 42,7
Ruis 65,2 82,6 -17,4
Ohra 1451,4 1242,6 208,8
Kaura 1203,4 668,9 534,5

TAULUKKO 1 Ravintotase, (Ruokatieto 2023)
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Vuonna 2022 Suomen elintarviketuotanto kattoi ldhes kaiken kotimaisen kulu-
tuksen, pois lukien ruis, naudanliha ja siipikarjanliha. Ndidenkin osalta erotus
jdd suhteellisen pieneksi. Huoltovarmuutta ajatellen, korkea omavaraisuusaste
on hyva suoja mahdollisten kyberhyokkéaysten vaikutusten minimoimiseksi.

2.3 Alkutuotanto Suomessa

Téssd alaluvussa tarkastellaan alkutuotannon toimintaympaéristod ja kybertur-
vallisuuden nykytilannetta. Lisdksi késitellddn maatilojen muutosta ja digitali-
saation vaikutusta ja millaisia vaikutuksia ne ovat tuoneet alkutuotannon kyber-
turvallisuuteen. Osana tdtd perehdytddn kyberosaamisen merkitykseen maati-
loilla, ja tarkastellaan erilaisia uhkakuvia, joita maatilat kohtaavat nykypdivana.
Taman luvun aineisto koostuu opinndytetdistd sekd tutkimusartikkeleista. Luku
tarjoaa katsauksen maatilojen kyberturvallisuuden nykytilaan elintarvikehuolto-
varmuuden ndkokulmasta.

Alkutuotannossa tuotetaan eldin- ja kasviperdisid raaka-aineita. Suomessa
alkutuotantoa harjoittavat esimerkiksi maatilat, kalastajat, poromiehet, mehildis-
hoitajat ja luonnonvaraisten tuotteiden keradjat. (Ruokavirasto, 2023a).

Tdssd tutkimuksessa alkutuotannosta puhuttaessa tarkoitetaan maatiloilla
ja kasvattamoissa tehtyd elinkeinon harjoittamista, joiden tuotanto on tarkoitettu
myyntiin tai jatkojalostukseen.

Valion Oy:n toimitusjohtaja Annikka Hurmeen mukaan alkutuotannon
luonne ja merkittdvyys vaihtelevat Suomessa alueittain ja tuotantosuuntien mu-
kaan. Suomen ilmasto ja maaperd asettavat sekd haasteita ettd mahdollisuuksia
alkutuotannolle. Suomessa on pitkit etdisyydet ja harva asutus, mikd vaikuttaa
alkutuotannon logistiikkaan ja kannattavuuteen. Toisaalta Suomessa on puh-
dasta luontoa, korkea eldinten terveys ja hyva elintarviketurvallisuus, mikd luo
kilpailuetua alkutuotannolle ja edelleen elintarviketeollisuudelle. Suomen alku-
tuotanto on osa eurooppalaista ja globaalia elintarvikeketjua, johon vaikuttavat
erilaiset poliittiset, taloudelliset, sosiaaliset ja ymparistolliset tekijdt. Alkutuotan-
non toimijoiden on seurattava ja sopeuduttava ndihin muutoksiin. Alkutuotanto
on myos merkittava tyollistdjd ja elinkeino monille suomalaisille. (A. Hurme, 6.
toukokuuta 2022).

Alkutuotanto on luonnostaan hajautettua toimintaa. Taulukossa 2 on esi-
tetty listaus alkutuotantoyksikoiden médrista tutkittavien toimialojen perusteella.
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Maatalousyritysten tuotantosuunnat vuonna 2022
Tuotantotilat Madra
Lypsykarjatilat 4572
Naudanlihatilat 2654
Viljatilat 13634
Sikatilat
Emakkosikalat tai yhdistelmasikalat 350
Kasvatussikalat 350
Broileritilat
Emobroileritilat 30
Broilerinkasvatustilat 170
Vihannes- ja juurestilat
Muu kasvinviljely 17 311
Kasvihuonetuotanto 642
Kananmuna
Maahantuontikanalat 3
Emokanalat 10
Nuorikkokanalat 20
Munituskanalat 230
Tilapakkaamot 64
Keskuspakkaamot 6

TAULUKKO 2 Maatalouden tuotantosuunnat ja niiden lukumadarat vuonna 2022. Lahteet:
Ruokatieto, Suomensiipikarjaliitto

Esitetty siipikarjatalouksien méara jakaantuu kanaloihin, broileri- ja kalkkunati-
loihin. Kaiken siipikarjan tuotanto jakautuu vaiheisiin, johon vaikuttaa tuotan-
toeldimen iké ja tarkoitus. Namaé vaiheet ovat 1) emountuvikkojen kasvatus tai
maahantuonti, 2) Emojen munien tuotanto, 3) Hautomo/nuorikko kasvatus, 4)
tuotanto eldimen kasvatus tai ylldpito. (Suomen siipikarjaliitto, 2023).

Sikalat jakautuvat emakkosikaloihin ja liha-tai kasvatusikaloihin. Emakko-
sikaloissa tuotetaan porsaita vélitettdvaksi kasvatussikaloihin, joissa varsinainen
kasvatus tapahtuu. Sikaloita oli vuonna 2023 noin 700 joista noin 350 on kasva-
tussikaloita ja loput emakkosikaloita tai yhdistelma sikaloita, joissa porsaita tuo-
tetaan ja kasvatetaan.

2.3.1 Miten digitalisaatio on vaikuttanut alkutuotannon toimintaymparis-
toon

Suomalainen alkutuotanto on kokenut merkittdvid muutoksia viimeisen vuosi-
kymmenten aikana. Aikaisemmin esitetyssd kuvassa 3 ndhd&dn, ettd tilojen
maddrd on jatkuvassa laskussa. Tilojen vahentyminen ja tilakoon kasvaminen on
vain yksi muutoksista. Perild ja Pietild kirjoittavat tutkimuksessaan: “Maatilayri-
tysten toimintaympérist6 on muuttunut viimeisen 15 vuoden aikana merkitta-
vasti ajasta ennen Euroopan Unioniin liittymistd. Rakennemuutos Suomen
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maatiloilla on ollut samansuuntaista kuin muuallakin Euroopassa.” (Perdld &
Pietild, 2009, s. 1.).

Vaikka tilojen mé&dra on vahentynyt, ovat tuotantomaéréat kuitenkin pysy-
neet samana tai kasvaneet. Esimerkkind tdstd on suomalaisten maidontuottajien
merkittava vaheneminen noin 45 000 tilasta 4572 maitotilaan 32 vuodessa, mutta
maidon tuotantomddrét eivit ole kokeneet samanlaista pudotusta. Tdmad muutos
on kuvattu kuviossa 4.

Maidontuotanto ja tuottajien lukumaara vuosittain

3,00K 45000.00

Maidontuottajien lukumaara

2,50K 37500.00

Maidontuotanto

2,00K 30000.00

1,50K 22500.00

Tuottajat, kpl

1,00K 15000.00

Tuotanto, milj. litraa

0,50K 7500.00

PN PHFNPHON RSP PFLPPARLLOD DD WD DD D
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® Maito yhteensa (milj. litraa) ® Maidontuottajia vuoden lopussa (kpl)

KUVIO 4 Maitotilojen kehitys 1990-2022. Lihde Luonnonvarakeskus

Yksi maitotilojen tuottavuuden ja tehokkuuden kasvun mahdollistajista on alku-
tuotannon automatisaation lisidntyminen ja tietotekniikan maaran kasvaminen.
Tastd esimerkkind kuviossa 5 automaattilypsytilojen (nk. lypsyrobotti) osuuden
kasvu 20 vuodessa 30% kaikista maitotiloista eli 1370 vuonna 2022. Noin 55%
kaikesta maidosta lypsetdan automaattilypsylld. (Nyman, 2023) Siirtyminen au-
tomaattilypsyyn lisdd tilan verkkoliikennettd sekd ndkyvyyttd tietoverkoissa
ulospdin(Hanninen & Kinnunen, 2023, s. 5).
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KUVIO 5 Robottilypsytilojen madra. Lihde (Nyman, 2023)

Samankaltainen automaation kehitys on tapahtunut my6s muilla alkutuotannon
aloilla, varsinkin sika- ja siipikarjatilojen osalta. (Hannuksela & Lihakeskusliitto
RY, 2020; Lukkariniemi & MTK, 2023).

Esineiden internet (Internet of Things) ndkyy maatiloilla entistd enemman.
Laajalahti ja Nikander kirjoittavat, ettd se ndkyy maatiloilla:

“Traktoreiden tai maatalouden automaatiojarjestelmien, liittdmistd internetiin, jolloin
niitd voidaan verkon kautta valvoa, mitata, tai ohjata. Monet uudet maatalouden ko-
neet ja laitteet voidaan nykyéén liittdd verkkoon, ja tulevaisuudessa ndiden laitteiden
osuus yhéd vain kasvaa. Samoin maatalouden tietojdrjestelmien lisddntyessd ja moni-
mutkaistuessa maatiloilla on yhd enemmaén kéytossa erilaisia pilvipalveluita.” (Laaja-
lahti & Nikander, 2017, s. 8.)

Automatisaatio ja sen vaatimat ratkaisut ovat tuoneet tietoverkot sekd internetin
perusteellisesti osaksi alkutuotantoa, samalla tavoin kuin on kdynyt muillakin
yhteiskunnan toimialoilla.

Blogissaan Maatalouden digitalisaation vaikutuksista tohtorikoulutettava
Nicklas Yli-Kauppila toteaa mahdollisuudesta jakaa maatalouden digiteknologia
ohjelmistoteknologiaan ja automatisoituneen konetekniikan hallintaan seka:

“Digitaalinen muutos on kehittdnyt maatalouden pariin uusia, aikaisempia keinoja
pdivittavid ja korvaavia teknologian muotoja. Se on muuttanut maatalouden tyonteon
tapakulttuuria ja hiljalleen luonut ympérilleen uudenlaisen digitaalisen toimintakult-
tuurin.” (Yli-Kauppila, 2022)

Laajalahti ja Nikander esittavét seuravanlaisen kuvan maatilan tietojdrjestelman
yhteyksistda. Maatilan tietojadrjestelmit esitetddn keskiossd ja ymparilld on yhtey-
det.
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KUVIO 6 Maatilan tietojdrjestelmit ja yhteydet. Laajalahti ja Nikander (2017 s. 11.)

Traktori-tydkoneyhdistelma

Elintarvikehuollon ndkdkulmasta vain osa maatilojen tietojérjestelmistd on
kriittisid. Tutkimuksessa Sahkonjakeluhdirividen vaikutukset elintarviketuotan-
non jatkuvuuteen (2017) vaikutus elintarvikeketjuun esitellddn valttamattomat
koneet ja jdrjestelmdt elintarvikkeiden tuottamiseen. Nama alkutuotannon kriit-
tiset tuotokset ja tuotantotekijit on esitetty luvussa 5.6.

2.3.2 Kyberturvallisuus ja sen toimintakulttuuri maatiloilla

Kyberiskit ja -uhat, jotka kohdistuvat alkutuotannon toimijoihin ovat hyvin pit-
kalti samoja kuin muutakin yhteiskuntaa uhkaavat kyberhaasteet. Kyberturval-
lisuusuhkiin liittyen Manning (Manning, 2016) on esittdnyt 80/20-periaatteen,
jonka mukaan kyberturvallisuusuhat ovat 80-prosenttisesti yleisluonteisia ja 20-
prosenttisesti toimialakohtaisia. N4itd toimialakohtaisia uhkia ei ole vield laa-
jassa mittakaavassa nakynyt alkutuotannossa, mutta tillaisten uhkien toteutumi-
nen on kuitenkin mahdollista tai jopa todenn&kdoistd tulevaisuudessa.
Alkutuotannossa tilojen mddardan viheneminen on lisannyt yksittdiseen ti-
laan kohdistuvan hdirion vaikuttavuutta elintarvikeketjuun. Hanninen ja Kinnu-
nen kirjoittavat Kyberturvallisuus automaattilypsytiloilla ~opinndytteessdan:

”Kotieldintuotannon haavoittuvuutta ovat lisinneet alueellinen keskittyminen, kasva-
nut yksikkokoko sekd automaatio- ja konejarjestelmien yleistyminen. Uhat kohdistu-
vat samalla yritysten liiketoimintaan ja koko yhteiskunnan elintérkeisiin toimintoihin.”
(Hanninen & Kinnunen, 2023).
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Alkutuotannossa kdytettdva tietotekniikka keskittyy erilaisiin maatalouden ko-
neisiin ja laitteisiin, kuten traktoreihin seké eldinsuojien tai kasvihuoneiden au-
tomatiikkaan. Laajalahden ja Nikanderin tutkimuksessa todetaan, ettd maatalou-
den kyberturvallisuuteen liittyvadt myos fyysisen maailman elementit. Tietotek-
niikan laitteet altistuvat tavallista voimakkaammalle kuormitukselle tyovali-
neissd tai navetoissa. “Kyberuhat voivat heijastua fyysiseen toimintaympaéris-
toon, ja toimintaymparisto itsessddn voi altistaa kyberuhille.” (Laajalahti & Ni-
kander, 2017, s. 7).

Laajalahden ja Nikanderin mukaan alkuotannon tyypilliset kyberuhat liit-
tyvat laitteistojen vaihteleviin elinjaksoihin sekd ikddntymiseen ja pdivitysten lai-
minlyontiin. Samoin jdrjestelmien kokonaissuunnittelu on puutteellista, mista
voi syntyd haavoittuvuuksia. (Laajalahti & Nikander, 2017, s. 37).

”Laitteistojen pitkat elinkaaret aiheuttavat jatkossa entistd suurempia haasteita niiden
turvalliseen ylldpitoon. Voidaan odottaa, ettd esim. Navetan n. 30 vuoden elinkaaren
aikana tietojdrjestelmat tullaan uusimaan 4-6 kertaan. Tdim& uusiminen voi tapahtua
liukuvasti aiheuttaen yhteensopimattomuuksia ja tieturvaheikkouksia.” (Laajalahti &
Nikander, 2017, s. 38).

Samantyyppinen elinkaaresta johtuva haavoittuvuus koskee myos alkutuotan-
nossa kaytettdvien tyokoneita ja ajoneuvoja. Traktoreiden ja muiden koneiden
elinkaari on usein vuosikymmenid. Uudella traktorilla kyetddn kdyttimaan van-
hempaa vedettdvad tyokonetta ja sama toisinpdin. Traktorien ja tyokoneiden yh-
distelmien tiedonsiirto toteutetaan CAN-vdylddn perustuvalla yhteysratkaisulla
(ISO 17532:2007(en) Stationary equipment for agriculture — Data communicati-
ons network for livestock farming - Preview, 2007). Kyseinen yhteys on suojaa-
maton ja voi aiheuttaa kyberuhan nyt ja tulevaisuudessa.

Cooperin (2015) esittdmd kyberturvallisuuskulttuurin luominen on keski-
0ssd alkutuotannon kyberturvallisuuden parantamisessa. Samankaltaiseen joh-
topdatokseen ovat tulleet Laajalahti ja Nikander (2017) ja Manninen (2018) Tama
johtuu alan hajanaisesta luonteesta ja siitd, ettd tiloilla on totuttu tekeméaan paljon
asioita itse. Hajanaisuudesta johtuen tietoturvaan saatava tuki tai maatalousko-
neiden valmistajien tukipalveluiden saamisessa tiloille voi kestdd pidempid ai-
koja. Kyberturvallisuuskulttuuri on tdrkedd saada tiloille, koska siten kybertur-
vallisuuteen liittyviét asiat koetaan merkitykselliseksi ja siihen liittyvid toimenpi-
teitd ja jatkuvaa parantamista tehdddn osana arkea eikéd vain héiridtilanteissa.

Kyberturvallisuuskulttuurin luomiseen tiloilla liittyy haasteita. Jo pelkas-
tddn maatilalla tyoskentelyn luonne voi haastaa kyberturvallisuuskulttuurin luo-
mista. Maatilalla tyoskentely on kuormittavaa ja erityisesti aikaa vievaa. Perala
ja Pietild tekemissddn haastatteluissa ilmeni; ettd varsinkin eldintiloilla toita teh-
tiin melko paljon. Monien tydpdiva ei jadnyt kahdeksaan tuntiin, vaan kesti kym-
menestd tunnista jopa 14 tuntiin. Haastatelluilla eldintiloilla tehtiin pelk&staan
eldinten parissa toitd jo seitseméstd kahdeksaan tuntiin ja pdille lasketaan vield
tilan muut tyot. Muihin toihin tiloilla voidaan laskea kevéadalla tehtavit kylvotyot,
kesilld rehunteot ja ruiskutukset, sekd syksylld puinnit ja maanmuokkaukset.
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Talvella tehdddn mm. rehunajoa ja metsitoitd, jolloin tydpdivat venyvit pitkiksi.
My0s toiden suunnitteluun, maatilan johtamiseen, pitdd varata aikaa, mitd ei mo-
nella tilalla ole huomioitu. (Perdld & Pietild, 2009). Tamén perusteella herda ky-
symys, miten tavallisella maatalousyrittdjilld 1oytyy aikaa syventyd kyberturval-
lisuuteen.

Suomalaisten maatilayrittdjien keski-ikd on korkea ja vuonna 2021 se oli 53
vuotta. Viidennes viljelijoistd on eldkeikdisid eli yli 65-vuotiaita. (Tilastokeskus,
2023) Ikdrakenteen takia tilamddran lasku jatkunee véaistamatta. Kyberturvalli-
suuskulttuurien luomisen ja kehittdmisen ndkdkulmasta korkea keski-ikd voi
olla haaste.

Yleisesti vanhemmat maatalousyrittdjit eivat tee investointeja ja panostuk-
sia tilan tuotantojarjestelmiin. Syitad tdhdn korkeat investointikulut ja odotus elak-
keelle siirtymisestd. Tilanne on erilainen niilld (perhe)tiloilla, joissa on selvé yri-
tystoiminnan jatkaja.

Nuori ikd ei kuitenkaan takaa hyvédd kyberturvallisuuskulttuurin luontia.
Perilédn ja Pietildn tutkimuksessa osa nuorista maatilayrittdjista koki myos jonkin
verran ahdistumista uudesta tekniikasta ja sen kehittymisestd. Ndin kokivat var-
sinkin ne maatilayrittdjit, jotka eivat pysty itse aivan uusinta tekniikkaa hankki-
maan eivatka tdlloin omasta mielestddn pysy kehityksen mukana. Osalla haasta-
telluista maatilayrittdjista tdllainen johtaa myos stressaamiseen ja jopa epatoivon
tunteeseen siitd, ettd tilaa pitdisi laajentaa aina vain suuremmaksi. (Perdld & Pie-
tild, 2009).

Kyberturvallisuuden osalta on havaittavissa mahdollisia puutteita. Vuonna
2016 julkaistusta Opetushallituksen Ruokaketjun osaamistarpeet tulevaisuu-
dessa- raportissa mainitaan kyberturvallisuus vain kerran. Maatalouden perus-
tutkinnon opetus kokonaisuudessa on pakollinen “Toiminta digitaalisessa ym-
péristossd”- kurssi, jonka laajuus on kaksi osaamispistettd. Kurssi selosteessa on
vain lyhyet maininnat kyber- ja tietoturvallisuudesta.(Opetushallitus, 2022)
Kurssi ei todennékoisesti anna riittdvad osaamista kyberturvallisuuden osaami-
seen alkutuotannon entistd monimutkaisimmassa toimintaymparistoissa.

2.4 Elintarvikeyritykset Suomessa

Suomen elintarviketeollisuudessa oli vuonna 2022 yhteensa 1663 tuotantolaitosta,
joista 1118 oli elintarvikkeiden valmistuslaitosta ja 545 juomien valmistuslaitosta.
Elintarviketeollisuuden tuotantolaitosten maara on laskenut viime vuosina, silld
vuonna 2018 niit4 oli vield 1751. Elintarviketeollisuuden tuotantolaitosten sijainti
vaihtelee alueittain, mutta suurin osa niistdi on Uudellamaalla, Pirkanmaalla,
Varsinais-Suomessa ja Pohjanmaalla. (Ruokatieto, 2023a).

Elintarvikehuollon keskitssd ovat suuret elintarvikeyritykset. Elintarvike-
teollisuus on Suomessa hyvin hajautunut ja erikoistunut, joten eri tuoteryhmien
tuotantomaééréat vaihtelevat suuresti. Suomen merkittavimpia elintarvikeyrityk-
sid ja niiden toimialoja sekd niiden merkittavyytta elintarvikehuollolle on avattu
taulukossa 3.
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Yritys Toimipaikat | Tuotteet Yritystieto/lisdtieto
Apetit Ruoka | Sakyla Kala ja kalatuotteet,
Oy Kasviproteiinivalmisteet,
Marjat, hedelmat ja -valmis-
teet,
Valmisruoat ja aterian ainek-
set,
Vihannekset, juurekset, peruna
ja -valmisteet
Arla Oy Halkivaha, Ki- |Juotavat maito- ja kasvituot- Soderkulla on suurin toimi-
tee, Ranua, teet piste, muut pienia. Arla OY
Soderkulla on monikansallinen yritys,

joka tuottaa Suomessa vain
nk. tuoremaitotuotteet,
juustot tuodaan muualta.

Atria Suomi Oy

Forssa, Jyvas-
kyla, Kauha-
joki As,
Nurmo, Saha-
lahti

Lihavalmisteet,

Valmisruoat ja aterian ainek-
set,

Vihannekset, juurekset, peruna
ja -valmisteet

Atria on Suomen suurin li-
hayritys, joka teurastaa ison
osan Suomen sioista ja 45
prosenttia Suomen nau-
doista. Atria on myds Suo-
men suurin siipikarjateuras-
taja.

Fazer Leipo- Vantaa Leipomotuotteet, Fazer on suomalainen lei-

mot Oy Viljatuotteet pomo-, makeis- ja ruokapal-
veluyritys, joka on Suomen
suurin leipomoyritys.

HKScan Fin- Forssa, Mik- Liha, ml. paloitelty, jauhettu, HKScan on Suomen toiseksi

land Oy / HK, keli, Outo- Lihavalmisteet, suurin liha- ja ruokatalo,

Kariniemen ja |kumpu, Van- |Valmisruoat ja aterian ainekset |joka teurastaa noin 40 pro-

Via Kasvimaa | taa senttia Suomen sioista ja 20
prosenttia Suomen nau-
doista. HKScan on myds
toiseksi suurin siipikarja-
teurastaja, joka teurastaa
noin 30 prosenttia Suomen
broilereista. (HKScan Qyj,
2022.)

Kivikylan koti- | Sakyla Lihavalmisteet,

palvaamo Oy Valmisruoat ja aterian ainekset

Lihatukku Harri | Vantaa Liha, ml. paloiteltu, jauhettu,

Tamminen Oy Lihavalmisteet

Naapurin Maa- | Lieto As Liha, ml. paloiteltu, jauhettu,

laiskana Oy Lihavalmisteet

Orkla Suomi Godby, Turku | Vihannekset, juurekset, peruna
Finland Oy Ab ja -valmisteet

Oy Lantman- | Hyvinkaa, Leipomotuotteet

nen Unibake Joutseno

Ab Finland
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Ravintoraisio Raisio Viljatuotteet
Oy
Saarioinen Oy | Huittinen, Sa- | Lihavalmisteet, Saarioinen on suomalainen
halahti, Val- Valmisruoat ja aterian ainekset | valmisruoka- ja lihajalostei-
keakoski den valmistaja, joka on Suo-
men suurin valmisruokatalo
ja silla kolme tehdasta Suo-
messa. (Saarioinen, 2022.)
Snellmanin Li- | Pietarsaari Liha, ml. paloitelty, jauhettu,
hanjalostus Oy Lihavalmisteet,
Valmisruoat ja aterian ainekset
Vaasan Oy Vantaa Leipomotuotteet
Valio Oy Haapavesi, Jo- | Juotavat maito- ja kasvituot- | Suomen suurin meijeriyritys,
ensuu, Jyvas- | teet, joka tuottaa noin 85 pro-
kyla, Lapin- Levitteet, juustot, Oljyt, voit, senttia Suomen maidosta.

lahti, Oulu, Rii- | margariinit,

himaki, Seind- | Muut maito- ja kasvivalmisteet
joki, Turenki,
Vantaa, Adne-
koski

TAULUKKO 3 Suurimmat elintarvikeyritykset Suomessa. (Ruokatieto, 2023a)

Suomen suurimmat ja huoltovarmuuden kannalta kriittiset yritykset ovat koti-
maisessa omistuksessa. Vaikka elintarviketeollisuus on edelleen Suomessa
maantieteellisesti hajautettu ja on paljon myos pienid toimijoita, niin suurimmat
maito, liha - ja valmisruoka ja leipomoyksikot ovat tuotantovolyymien osalta to-
della suuria, ja sitd kautta huoltovarmuuteen kohdistuvat kyberhdirididen riskit
ovat kasvaneet.

24.1 Elintarviketeollisuuden digitalisaatio

Teollisuudessa kdytettavien jarjestelmien kyberturvallisuuden kriittisyys on kas-
vanut. Salmijarvi kirjoittaa, ettd digitalisaation ja tuotannon tehostamisen myota
yrityksilld on jatkuva tarve laajempaan, tarkempaan ja reaaliaikaisempaan da-
taan. Etakdyton ja seurattavuuden takia tuotantojdrjestelmid on integroitu yritys-
ten verkkoihin ja internettiin. Tdmad altistaa tuotantojdrjestelmid kyberturvalli-
suusuhille, kun aikaisemmin ne ovat toimineet pddosin omissa suljetuissa ver-
koissaan. (Salmijarvi, 2023).

Integroimalla jarjestelmid yritykset pystyvit pienentdmédn kustannuksia ja
tehostamaan tuotantoa. Kustannuksia pienentdd se, ettd tuotantojdrjestelmat ra-
kennetaan kadyttden jo olemassa olevia komponentteja, tekniikkaa, kayttojdrjes-
telmid ja ohjelmistoja. (Suomen Standardisoimisliitto SFS, 2012) Teol-
lisuus 4.0, joka tunnetaan myos neljantend teollisena vallankumouksena, viittaa
teollisuuden digitaaliseen muutokseen. Tama sisdltdd esineiden internetin, pilvi-
laskennan ja koneoppimisen ominaisuudet. Teollisuus 4.0 tuo IT- ja OT-toimin-
taymparistot lahemmaksi toisiaan, mika lisdd kyberturvallisuusriskeja.
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Valion suunnittelujohtaja Tapio Nési kertoo kolumnissaan, ettd teollisuus
4.0-konseptin tehostaa toimintaa digitalisoimalla tietovirtoja ja dokumentaatiota.
Téten saadaan vahennettyé turhia tyovaiheita, varastointia ja syntyneen havikin
madrdd. Digitaalisuutta on jo hyodynnetty menestyksekkaddsti suomalaisissa
elintarviketeollisuuden yrityksissa. (Nasi, 2021). Uudet teknologiat on otettu yri-
tyksissd hyvin vastaan ja niitd osataan hyodyntdd. On kuitenkin mahdollista, ettd
teknologia ja kehityshuumassa jdrjestelmien sekd organisaation kyberturvalli-
suus on jadnyt pienemmille huomiolle.
esimerkiksi konendon monipuoliseen kdyttoon. Joissakin maissa viranomaiset
edellyttavit jo yksittdisten elintarvikkeiden serialisointia. T4ltd osin elintarvike-
teollisuuden toimintatavat ldhenevét lddketeollisuuden toimintatapoja. (Ndsi,
2021). Elintarvikkeiden valvonnan lisddntyminen vaati merkittdvid panostuksia
yrityksiltd. Mahdollisesti myos kuluttajien vaatimukset vastuullisuudesta ja eko-
logisesta tuotannosta voivat luoda uudenlaisia, jopa reaaliaikaista, tuotannon
seurannan tarvetta kuluttajille.

24.2 Elintarviketeollisuuden IT- ja OT-toimintaymparisto

Elintarviketeollisuuden kyberturvallisuutta tarkasteltaessa on tarkedd ymmartaa
IT- ja OT-jdrjestelmdt sekd ndiden ero. Kyberuhat kohdistuvat molempiin jdrjes-
telmiin.

Tietotekniikka tai Information Technology (IT) tarkoittaa tietokoneiden, oh-
jelmistojen, verkkojen ja datan kédyttod tiedon luomiseen, tallentamiseen, proses-
sointiin ja kommunikointiin. IT on tyypillisesti yhdistetty liiketoimintaan, hallin-
toon ja palvelutoimintoihin, kuten kirjanpitoon, markkinointiin, asiakastukeen ja
henkil6storesursseihin. IT-jdrjestelmét on suunniteltu optimoimaan tiedonkasit-
telyn ja -hallinnan tehokkuus, tarkkuus ja turvallisuus.

Toiminnallinen teknologia tai Operational Technology (OT) viittaa laitteis-
tojen, ohjelmistojen, antureiden ja verkkojen kdyttoon fyysisten prosessien ja ko-
neiden valvontaan, ohjaukseen sekd automatisointiin. OT on tyypillisesti yhdis-
tetty teollisuuden, valmistuksen ja infrastruktuurin sektoreihin, kuten energiaan,
liikkenteeseen, veteen ja terveydenhuoltoon. OT-jdrjestelmét on suunniteltu opti-
moimaan fyysisten toimintojen ja varojen suorituskyky, luotettavuus ja turvalli-
suus.

Teollisuusjdrjestelmien nopean digitaalisen muutoksen myo6td organisaa-
tioiden IT- ja OT-ympdristot ovat lahentymaéssa. Prosessit menevit padllekkain,
koska ne kayttavat samoja infrastruktuurikomponentteja ja sovelluksia. Siksi IT-
ja OT-jdrjestelmien vilisen kuilun siltaaminen luo uusia mahdollisuuksia orga-
nisaatioille parantaa toiminnan tehokkuutta, vastata asiakastarpeisiin ja pysya
mukana digitaalisessa muutoksessa.

Elintarvikeyrityksilld on usein kdytossa lukuisia erilaisia IT-palveluita ja -
jarjestelmid sdhkopostista palkanmaksuun. Elintarvikehuollon ja yrityksen jatku-
vuuden ndkokulmasta kaikki namaé palvelut ja jarjestelmét eivét ole kriittisia.
Yrityksen yhtend tarkeimpénd toimintana ovat toiminnanohjausjdrjestelmit tai
ERP-jarjestelmdt, jotka integroivat tuotantoa, jakelua, varastonhallintaa,
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laskutusta ja kirjanpitoa. ERP-jdrjestelmd voi koostua erilaisista moduuleista, ja
se on mahdollista liittdd erilaisiin tuotannonsuunnittelu (APS) ja tuotannon- val-
mistuksenohjausjdrjestelmiin (MES).

“Suomessa 75 prosenttia yrityksistd kdytti jollain tavalla maksullisia pilvipalveluita
vuonna 2021. Yli sata henkilod tyollistavista yrityksista pilvipalveluita kadytti 96 pro-
senttia. Teollisuuden yrityksistd 85 prosenttia kaytti pilvipalveluita. Yleisimmat kayt-
tokohteet olivat sahkoposti (64 %), tiedon tallennus (57 %) ja toimisto-ohjelmat (56 %).
Toiminnanohjausjdrjestelmia pilvipalveluna kaytti 28 prosenttia yrityksistd ja lisdlas-
kentatehoa haettiin 15 prosentissa yrityksista. (Tietotekniikan kaytto yrityksissa 2021,
14-15.)

Elintarviketeollisuuden OT-jdrjestelmédt voivat tuotannosta riippuen olla hyvin-
kin monimutkaisia. Elintarvikkeen prosessointi voi pitda sisdllaan monta eri vai-
hetta, joiden toteutukseen tarvitaan lukuisia eri laitteita, siirtimid ja sensoreita.
Elintarviketehtaan tuotantolinja voi pitdd sisdlldan jopa 100 000 erilaista automa-
tisoidusti hallittavaa laitetta ja ndiden osia.

OT-+jdrjestelmdt ovat lahtokohtaisesti pitkaikdisid, ja samalla tavalla kuin al-
kutuotannon jarjestelmissd, vanhempia laitteita voi vaivata ”security by design”
-tavan puuttuminen niiden suunnittelussa. IT-ja OT- ymparistojen lahentyminen
voi tdaten lisdtd kyberturvallisuushaasteita. (Jyotirmay, 2023).

Kuviossa 7 on esitetty teollisen toiminnan tasot, eri jarjestelmét sekd aika-
vili, missd toimitaan kyseiselld tasolla.

4 ™
Toiminnan ohjaus ERP
Taso 4 Tehtaan ohjaus, operatiivinen hallinta,
L materiaalinhallinta y
e
Taso 3 Tuotannon ohjaus MES
L Tuotanto, resurssienhallinta jne. )
Teollisuus-
Taso 2 Ve ~ SCADA/ automaatio
HMI i
Tuotannon seuranta — Ia
Valvonta ja prosessichjaus ohjaus_
Anturit ja teimilaitteet Sensorit ia e . ..
Taso 1 ensorit) jarjestelméat
A / toimilaitteet
T 0 Tuotantoprosessi Fyysinen
aso Ohjattavat laitteet prosessi
-

KUVIO7  Automaation tasot mukaillen ISA 95 ja IEC 62443-1-1:fi

Elintarviketeollisuuden IT-jdrjestelmdt toimivat tasolla 4 ja alemmat tasot ovat
OT-+jdrjestelmien toimintakenttdd. Kehityksen myota tasojen vilisid rajapintoja
on lisdtty ja tatd myotd on kasvanut mahdollisuus vaikuttaa myos alemman tason
jarjestelmiin.

Elintarviketeollisuuden ohjausjarjestelmit, jotka ohjaavat automaatiolait-
teita ja teollisuusrobotteja ovat alttiita kyberhyokkayksille. Kaytossd on paljon
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jarjestelmid ja laitteita, joita ei endd tueta pdivityksilld ja niiden suunnittelun filo-
sofiassa turvallisuus ei ole ollut tirkein prioriteetti. Laitteet voivat esimerkiksi
kayttdad vanhentuneita ohjausprotokollia, jolloin kuka tahansa samassa verkossa
pystyy antamaan ohjauskomentoja niille. Teollisten laitteiden ja jdrjestelmien uu-
siminen on kallista ja haastavaa. (Suni ym., 2023).

2.4.3 Kyberturvallisuus elintarviketeollisuudessa

Suomalaisista suuryrityksistd, jotka tyollistavat yli 250 henked, joihin kuuluvat
my0s isoimmat elintarvikeyritykset kuuluvat, 42 % kohtasi kyberturvallisuus
ongelmia vuonna 2019. (Mattila ym., 2020, s. 5). Suomalaisia elintarvikeyrityksia
on joutunut kyberhyokkayksen kohteeksi joko suoranaisesti tai valillisesti
(JAMK, 2023). Yritysten valveutumisella on suuri merkitys kyberturvallisuuden
toteutumiseen.

Mikali yritys ei pidd uhkaa todellisena, on epatodennikoistd, ettd se kehittdisi kyber-
turvallisuuttaan. Yritys, joka ei ole kybervalveutunut, on helppokohde rikollisille. Se
ei edes aina huomaa tulleensa rikoksen kohteeksi. (yritysten kyberuhat 2022)

Huoltovarmuuskeskus on tehnyt kyberturvallisuus -kypsyysselvityksid vuosina
2020 ja 2022. Elintarviketeollisuuden saama kypsyysarvosana oli huoltovarmuu-
den toimialan heikoimpia. Huomioitavaa on kuitenkin, ettd elintarviketeollisuu-
den yritysten hajonta kypsyystasolla oli kaikista toimialoista suurinta.

Elintarviketeollisuudesta tunnistettiin, ettd silld on erityisen vahva laatuoh-
jaus, mikd nakyy tiukkoina laatukriteereind ja korkeana panostuksena tuotetur-
vallisuuteen. Elintarviketeollisuus on myds onnistunut hdirictilanteiden hallin-
nassa ja tuotantoketjujen riippuvuuksien analysoinnissa. Kehityskohteita ilme-
nee turvallisessa ohjelmistokehityksessd, kyberturvallisuusarkkitehtuurin luo-
misessa sekd tiedonjaossa.

Kuviossa 8 on esitetty 2022 tutkimuksen kooste elintarviketeollisuudesta.
Kypsyysarvioiden mittaristo pohjaa yleiseen 5-tasoiseen kypsyysmalliin. Kyp-
syystasojen vaatimukset on kuvattu liitteessa 3.
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Toimialan kokonaiskypsyys Toimialan vahvuudet

Toimialan keskimaaraisesti kypsimmat kaytannot
nahdaan seuraavissa:

# ldentiteetin- ja paasynhallinta toteutuu alan orga-

> nisaatioissa paaosin sovitun prosessin mukaisesti
s 2 A ® Omaisuudenhallinnan vahvuutena on etenkin
i keskitetty rekisteri IT- ja OT-omaisuudesta seka
a T ; parhaillaan niiden konfiguraatioista. Lisaksi tieto-
2,83 varantojen hallinta on alan organisaatioissa
keskimaaraisesti hyvin hallussa. E[fb
Toimialan riskit ja uhkat Toimialan heikkoudet
Merkittavimmat toimialan tunnistamat riskit Kriittisimmiksi kehitystoimiksi taimialalla
ja uhkat: tunnistettiin:
# Globaalin pandemian aiheuttamat, » Kyberriskien hallinnan prosessien puutteet
moniulotteiset vaikutukset liiketoimintaan ja sen vaikutukset paatoksenteon
# Sosiaalisen manipuloinnin hyddyntaminen riskilahtoisyyteen
kyberhyckkayksissa * Kyberturvallisuuden tilannekuvan puutteet

esimerkiksi lokitietojen hyodyntamisen osalta

I\ o

KUVIO 8 Elintarviketeollisuuden toimiala arvion kooste

F-Securen vanhempi tutkija Jarno Niemeld kirjoittaa ammatti- ja tiedelehdessa
Kehittyvé elintarvike, Kyberturvallisuuden merkityksestd osana yrityksen toi-
mintaa. Elintarviketeollisuuden kyberturvallisuuden tilanne on monitahoinen ja
niin kuin muillakin toimialoilla, se on jatkuvassa muutoksessa. Maailmalla elin-
tarviketeollisuuden yrityksid on joutunut kyberhyokkaysten kohteeksi, kuten li-
hayritys JBS ja JFC International. (Niemeld, 2020).

Kyberturvallisuuteen erikoistuneissa konsultti - ja tutkimusyrityksien kat-
sauksissa ei ole mainintoja hyokkadjaryhmittymistd, joka keskittyisi nimen-
omaan elintarvikeyrityksiin. (Dragos, 2023; Gartner, 2022) Kuitenkin laajalle le-
vinneet kyberhyokkdykset ovat aiheuttaneet hdirioitda myos elintarvikeyrityk-
sissd kansainvdlisesti, nditd ovat esimerkiksi haittaohjelmat Wannacrypt ja Not-
Petya (Niemeld, 2020).

Elintarviketeollisuuden kyberturvallisuuden tilanne on tilla hetkelld vakaa
elintarvikehuollon nidkokulmasta. Vaikkakin toimialan kokonaiskypsyys on ra-
portissa muita tutkittuja aloja heikompi ja alalla on suurin hajonta kaikista toimi-
aloista, on kriittisissd eli isoimmissa yrityksissd tehty paljon toitd kyberturvalli-
suuden eteen. Raportissa ylin 25 % elintarvikeyrityksistad sai kokonaiskypsyyden
3,45-4 arvon.

Isot elintarvikeyritykset sekd niiden ulkoiset tietoverkot ja palveluntuotta-
jat pyrkivat jatkuvasti parantamaan kyberturvallisuustilannettaan. Nama yrityk-
set muun muassa osallistuivat elintarvikeketjun pilotti kyberturvallisuusharjoi-
tukseen 2023. Elintarviketeollisuuden tuotantolaitokset kidyttaviat monimutkaisia
automatisoituja- ja robottijdrjestelmid ldhes kaikissa tuotannon vaiheessa aina
vastaanottamisesta  ldhetykseen. Elintarviketeollisuuden ja tuotannon
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riippuvuussuhteet ovat monitasoisia ja mahdollisilla héiriéilld voi olla odotta-
mattomia vaikutuksia.

24.4 Elintarviketeollisuuden kyberuhat

Elintarvikkeiden luonteen takia niiden valmistus- ja logistiikkaketju ovat herkkia
héiridille. Elintarvikkeiden lampétilaolosuhteet ovat kriittisid laadun ja turvalli-
suuden kannalta. Jotkut elintarvikkeet vaativat lampokasittelyn, kun taas toiset
ovat riippuvaisia jatkuvasta kylméaketjusta. Jos kyberhyokkdyksen seurauksena
kylméaketju katkeaisi tai elintarvikkeen lampokasittelyprosessiin pystyttdisiin
vaikuttamaan siten, ettd pilaantunut tuote paéatyisi loppukuluttajalle, seuraukset
voisivat olla vakavia. Taménkaltaiset elintarviketurvallisuuteen liittyvat haasteet
eivat ole poikkeuksellisia. Takaisinvetoja tehtiin vuonna 2023 50 kappaletta (Ruo-
kavirasto, 2024). Mikaili tamé&nkaltaisia hdiriditd syntyisi laajemmin, seuraukset
saattaisivat ndkyad joidenkin elintarvikkeiden saatavuudessa.

Elintarvikeyritykseen tehdylld kyberhyokkdykselld voi olla suuria vaiku-
tuksia. Esimerkiksi suuren maailman laajuinen lihayhti6 JBS joutui vuonna 2021
kiristyshaittaohjelmahyokkays. Hyokkadjat padsivat kasiksi yhtion verkkoon ja
uhkasivat hdiritd toimintaa tai hévittda tietoja, ellei heille makseta lunnaita. Yri-
tys maksoi lunnaita, vaikka oman ilmoituksensa mukaan suurin osa tehtaista py-
syi toiminnassa. Yhtio joutui keskeyttimddn toimintaansa Australiassa, Kana-
dassa ja Yhdysvalloissa. Kaikkien Yhdysvaltojen tehtaiden toiminta jouduttiin
keskeyttamdan vuorokaudeksi. (BBC, 2021).

Dragos, kyberturvallisuuden tutkimus- ja konsulttiyritys, kertoi vuonna
2022 havainneensa 437 valmistukseen ja teollisuuteen kohdistuneita kiristyshait-
taohjelmahyokkayksid. joista 6 kohdistuivat elintarvikeyrityksiin. (Dragos, 2023).

Kyberhaavoittumisala kasvaa elintarviketeollisuudessa uusien entistd mo-
nimutkaisten jdrjestelmien ja verkkojen kadyttoonotossa. Tamén myotd suljetut
verkot eivit ole endd ratkaisu OT-jdrjestelmien turvassa pitdmiseen. Kriittinen
ratkaisu kyberturvallisuuden ylldpitamisessd on etdkdyton ja valvonnan jérjes-
telma. (Jyotirmay, 2023).

Vuoden 2019 kauppakamarin Yrityksiin kohdistuvat kyberuhat selvityk-
sessd 36 % vastaajista ei ollut kuluneen neljan vuoden aikana tehnyt parannuksia
kyberturvallisuuden eteen. Suurin osa ndistd oli pien- tai mikroyrityksid, mutta
on mahdollista, ettd nama yritykset toimivat isojen elintarvikeyritysten alihank-
kijoina tai toimittajina. T&dtd kautta on mahdollista 16ytda heikosti suojattu hyok-
kédysreitti isoa elintarvikeyritystd vastaan. (Helsingin kauppakamari, 2019, s.
9)Taménkaltaista hyokkadystd kutsutaan toimitusketjuhyokkédykseksi ja maail-
malla nditd hyokkayksid tehty elintarvikeyrityksid kohtaan. Toimitusketjuhyok-
kaykset korostuvat enemmaén kaupan ja logistiikan alalla.
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2.5 Elintarvikekaupan ja -logistiikan yritykset Suomessa

Elintarvikelogistiikka toimii elintarvikeketjun osien linkittdjand. Alkutuotannon
raaka-aineiden siirrosta jatkojalostukseen vastaavat usein suuret elintarvikeyri-
tykset joka omalla kalustollaan tai ulkoisia pienempid palveluntarjoajia kdyttden.
Elintarvikelogistiikka vaikuttaa elintarvikkeiden laatuun, turvallisuuteen, saata-
vuuteen ja hintaan.

Toimitusketjusta vastaavana johtajan Leipurin Oyj:ssd ja Saarioisilla toimi-
nut Mikko Tervonen avartaa kolumnissaan elintarvikealan logistiikan erityispiir-
teitd. Elintarvikealan logistiikka on haastavaa kaikille sen osapuolille, ja siitd ko-
rostuvat toimitusvarmuus ja kustannustehokkuus. Logistiikalta edellytetdan
elintarvikkeiden laadun, turvallisuuden, sdilyvyyden ja ymparistovaikutusten
huomioimista koko toimitusketjun ajan. (Tervonen, 2020).

Elintarvikealan logistiikka vaatii myos tiukkojen lainsdddannollisten ja hy-
gieenisten vaatimusten noudattamista seké jatkuvaa seurantaa ja valvontaa. Elin-
tarvikealan logistiikka on my®os erittdin monimuotoista, silld se kattaa erilaisia
tuotteita, kuten maito-, liha-, leipomo-, vilja-, makeis- ja kahvituotteita, jotka vaa-
tivat erilaisia kuljetus- ja varastointiolosuhteita. (Ruokavirasto, 2023).

Tervonen jatkaa kolumnissaan: Elintarvikealan logistiikka on myos dynaa-
mista ja innovatiivista, silld se vastaa kuluttajien muuttuviin tarpeisiin ja odotuk-
siin. Elintarvikealan logistiikka hyodyntdd uusia teknologioita, kuten automaa-
tiota, robotiikkaa, dlykkditd jarjestelmid ja digitaalisia alustoja, parantaakseen lo-
gistiikan tehokkuutta, laatua, turvallisuutta ja ympaéristoystavallisyytta. Elintar-
vikealan logistiikka on my0s osa laajempaa elintarvikealaa, johon kuuluvat elin-
tarvikkeiden tuotanto, jalostus ja vienti. Elintarvikealan logistiikka on siis tarked
tekijd elintarvikealan kilpailukyvylle ja kestédville kehitykselle. (Tervonen, 2020).

Uusilla teknologioilla on ollut merkittdva vaikutus elintarvikelogistiikkaan.
Verrattuna muihin logistiikan aloihin, kaikki toimintaa nopeuttavat ja tehostavat
toimet ovat kriittisid, kun kuljetetaan elintarvikkeita, joiden sdilyvyys on rajal-
lista. Tulevaisuudessa uusia ratkaisuja otetaan kadyttoon ja kehitetdan koko ajan.
Suurin osa ndistd kdyttoon otettavista menetelmistd liittyy datan ja tietoverkko-
jen hyodyntdmiseen mikd samalla lisdd kyberturvallisuushaasteita toimialalla.

Teknologian tutkimuskeskuksen VTT oy:n tutkijat Komonen ja Kurki nos-
tavat esiin blogikirjoituksessaan Logistiikan tulevaisuudesta, ettd alan toimijat
investoivat télld hetkelld etenkin pilvilogistiikkaan, varastojen automaatioon, en-
nakoivaan analytiikkaan ja tekodlyyn. Autonomisten ratkaisujen markkinan kas-
vuodotukset ovat huimia. He toteavat, ettd tastd kilpailusta logistiikka-alan yri-
tykset eivét voi jaddd sivuun. (Komonen & Kurki, 2021.)

Taulukossa 4 on esitetty elintarvikkeiden kuljetusmaaérid, -tapoja seké -kus-
tannuksia Suomessa vuonna 2020.
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Kuljetusmuoto | Kuljetusten maara Kuljetusten osuus Kuljetusten kustan-
(milj. tonnia/vuo- (%) nukset (miljardia eu-
dessa) roa)

Maantie 14,4 90 1,2

Rautatie 1,28 8 0,1

Vesitie 0,32 2 0,1

Yhteensa 16 100 1,4

TAULUKKO 4 Elintarvikkeidenlogistiikan tunnuslukuja. (Tilastokeskus)

Elintarvikkeiden kuljettaminen maanteitse on lahtokohtaisesti ainoa vaihtoehto
Suomessa. Tutkimuksessa muut kuljetusmuodot on rajattu ulkopuolelle.

KESKO

Kesko Logistiikka on Keskon omistama kaupan alan logistiikkapalvelujen tuot-
taja, joka palvelee Kesko-konsernin toimialayhtivitd sekd muita asiakkaita. Kesko
Logistiikka on Suomen suurimpia logistiikan toimijoita, ja sen kuljetusverkosto
kattaa koko maan. Keskon logistiikkakeskuksia on Suomessa yhteensd yhdek-
sdn. Ne sijaitsevat Vantaalla, Tampereella, Kuopiossa, Oulussa, Jyvaskyldssd,
Mikkelissd, Kouvolassa, Seindjoella ja Porissa. (Kesko, 2023.)

Keskon logistiikkakeskusten kautta kulkee vuosittain noin 2,5 miljardia
tuotetta, joista suurin osa on elintarvikkeita. Keskon suurin logistiikkakeskus on
KV2 Vantaalla, jonne saapuu joka pdiva yli 70 tdysperdvaunuyhdistelmad, joissa
on yhteensd noin 3 700 kuormalavallista teollisia elintarvikkeita ja kodintarvik-
keita. (Malkid, 2019).

Inex Partners

Inex Partners on S-ryhmin logistiikka- ja kuljetusyritys, joka tuottaa varastointi-
, kuljetus- ja muut logistiikkapalvelut S-ryhmin pdivittdis- ja kdyttotavaraket-
juillel. Inex Partners on Suomen suurin elintarvikelogistiikan toimija, joka vastaa
noin 40 prosentista Suomen elintarvikelogistiikasta. Inexin ja Suomen suurin lo-
gistiikkakeskus sijaitsee Sipoossa, ja muut Inexin keskukset ja terminaalit sijait-
sevat Kuopiossa, Lempadaldssd ja Oulussa. (Inex, 2023).

Suomen isoimmat elintarvikekaupan yritykset ovat S-ryhmaé, Kesko ja Lidl.
Namd yritykset hallitsevat yli 90 prosenttia Suomen pdivittdistavarakaupan
markkinoista. Pdivittdistavarakaupasta elintarvikkeiden ja juomien osuus on
noin 80 prosenttia. Vuonna 2022 S-ryhmalla oli suurin markkinaosuudella 47,0
prosenttia, Kesko oli toiseksi suurin 35,2 prosentin osuudella ja Lidl kolmanneksi
suurin 9,8 prosentin osuudella. (Pédivittdistavarakauppa ry, ei pvm.-b). Foodser-
vice eli HoReCa palveluiden osuuksien tarkka tilastointi on haastavaa monista
toimijoista johtuen. Suurimpia tdmén alantoimijoita ovat Keskon omistama
Kespro, Meira Nova Oy, Suomen Palvelutukkurit Oy, Valion omistama Aimo


https://inex.fi/
https://inex.fi/
https://inex.fi/
https://inex.fi/
https://fi.wikipedia.org/wiki/Inex_Partners
https://fi.wikipedia.org/wiki/Inex_Partners
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tukku, Wihuri Metro-tukku. Foodservice palveluilla on merkittdva rooli yhteis-
kunnallisesti. Arviolta puolet suomalaisista kédyttavat pdivittdin sen toimittamia
tuotteita syodessddn ravintoloissa, tyopaikalla tai koulussa. (Pdivittdistavara-
kauppa ry, ei pvm.-a) Esitettyjen HoReCa- palveluiden tuottajien toimintaa héi-
ritsemalld oli todenndkdoisesti merkittava vaikutus elintarvikehuoltovarmuuden
kokonaisuudelle, alan hyvin monimutkaisesti luonteesta johtuen aihetta ei kyetd
tassd tutkimuksessa tarkemmin selvittamaan.

2.5.1 Elintarvikelogistiikka

Elintarvikehuolto on riippuvainen elintarvikelogistiikan tavarankuljetuksen su-
juvuudesta. Elintarvikelogistiikka-alantoimijat toteuttavat toimintaansa padasi-
allisesti maanteitse, kuten taulukossa 4 on ndhtdvissd. Alan toimijoiden valilla
suuria eroavaisuuksia vaihdellen yhden henkilon kuljetusyrityksista logistiikka-
jatteihin ja oman logistiikkansa toteuttaviin elintarvikeyrityksiin. Toimialle on
ominaista toimitusketjujen digitalisoituminen ja se pitdd sisdlldan kriittista toi-
mintaa elintarvikehuollon onnistumiseksi. (Huoltovarmuuskeskus, 2022).

Kaupan ja jakelun yritykset toimivat laajojen materiaalivirtojen paatepis-
teend ja ovat elintarvikeketjun asiakasrajapinnassa hyvin hdiricherkka alue. Ne
ovat vahvasti riippuvaisia toimitusketjuista ja niiden toimintavarmuudesta. Au-
tomatisoinnilla suuri merkitys niin toimitusketjujen kuin verkkokaupan opera-
tiivisessa toiminnassa.(Huoltovarmuuskeskus, 2022) Kyberturvallisuus elintar-
viketeollisuudessa- kasikirjassa todetaan seuraavaa:

“Toimiala on monen muun toimialan tapaan riippuvainen digitaalisista jarjestelmista.
Erityispiirteend on materiaalivirtojen automatisoitu ohjaus, seuranta ja raportointi.
Isot logistiikkakeskukset ovat pitkdlti automatisoituja, eikd robotiikkaan ja
automaatiojdrjestelmiin ole kdytettdvissdi manuaalista varajdrjestelmdd. N&in ollen
kyberturvallisuuden voidaan ndhdd olevan oleellinen osa liiketoiminnan
jatkuvuudenhallintaa. Toimialalla kasitellddn kaikille tarkeitd elintarvikkeita ja siksi
mahdolliset poikkeamat kiinnostavat suurta yleisod. Alan yrityksilldi on myos
yhteiskunnallisesti merkittédva rooli kansallisen ruokaturvan kannalta.”

Elintarvikekaupan ja logistiikan toimialat eroavat muista toimialoista merkitta-
vien elintarviketurvallisuuteen liittyvien asetuksien ja lakien takia. Elintarvike-
alla tuoretuotteiden logistiikan tulee olla nopeaa ja tehokasta elintarvikkeiden
sdilyvyydestd johtuen.

2.5.2 Kaupan ja logistiikan toimintaymparisto

Elintarvikelogistiikan ja kaupan toimintaympaéristé on monimutkainen ja dynaa-
minen, ja sithen vaikuttavat teknologisen kehityksen lisdksi useat globaalit me-
gatrendit sekd asiakas- ja kuluttajatrendit. (Kesko, 2024)

Megatrendejd ovat:
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1. Digitaalisten ratkaisujen hyodyntdminen, dataan ja uusiin teknologioihin
liittyva kiihtyvd muutos

2. Vastuullisuuden ja ilmasto- ja luontovaikutuksen merkitys

3. Globalisaatio: toimitusketjujen varmuus ja riskienhallinnan merkitys

4. Videstonmuutos: kaupungistuminen ja vdeston ikddntyminen

Varsinkin megatrendien ensimmadinen ja kolmas kohta ovat merkittavia kyber-
turvallisuuden kannalta kaupan ja logistiikan alalla.

Logistiikan Maailma on verkkoaineisto, joka on omien sanojensa mukaan
Suomessa kdytetyin perustietoldhde logistiikkaan. Aineiston mukaan logistiik-
kayritykset saavat hyotya digitalisaatiosta tuotannontehostamisessa ja kustan-
nuksien alentumisesta. Tekodlyn alustavat kokeilut ja ndkemykset sen kadytostd
vaikuttavat alaa mullistavilta tulevaisuudessa. (Logistiikan Maailma, ei pvm.)
Huomion arvoista on, ettei verkkoaineistossa ole mainintaa kyberturvallisuu-
desta eikd tietoturvasta.

Logistiikan alalla kédytettdvit tietojdrjestelmét voidaan jakaa seuraaviin ryh-
miin:

e tieto- ja viestintdteknologiajdrjestelmiin (ICT),

e datankerdys jdrjestelmat

e paikannus- ja seurantajdrjestelmat

e transaktio- ja operationaaliset suunnittelujdrjestelmat
o fyysiset jakelujdrjestelmat

e kontrollijarjestelmat

e toimitusjdrjestelmat

Jarjestelmét voivat kuulua useampaankin ryhmaéén ja osa jarjestelmisté on jollain
tavalla integroitu muihin organisaation tietojdrjestelmiin. Logistiikkatietojdrjes-
telmistd kokonaisuudesta kdytetddn yleisesti lyhennettd LIS eli logistics informa-
tion systems (Brandt, 2023, s. 6). Elintarvikehuollon ndkdkulmasta osa logistiikan
tietojdrjestelmistd on kriittisid. Esimerkiksi kuljetuksien seurantajdrjestelmét ei-
vét ole kriittisid kuljetusten toteutumisen kannalta, vaikkakin kuljetuksia ja sdi-
lytysolosuhteita seuraamalla pilaantumisen ja vahinkojen riskit vdhenisivat.
(Kyllonen, 2023).

Toimiala ja sen tietojédrjestelmét ovat erityisen riippuvaisia tehokkaasta ja
luotettavasta tietoverkosta, joka yhdistdd logistiikan toimijat ja toiminnot sau-
mattomasti yhteen. Tietoverkot mahdollistavat toiminnan kehittdimisen, kuten
digitaalisiin jdrjestelmiin perustuvan paikannuksen ja ohjausjarjestelmien sekd
niihin liittyvien sovellusten hyddyntdmisen logistiikassa. (Huoltovarmuuskes-
kus, 2021).

Elias Kyllonen avaan opinndytteessddn Elintarvikealan yrityksen Suomen
sisdisen logistiikan nykytila-analyysi ja kehittdminen automatisoinnin vaikutuk-
sia elintarvikkeiden logistiikassa. Varastojen ja niiden hallinta on osittain tdysin
automatisoitu elintarvikeketjussa. Automatisoitujen hylly- ja kuljetinjarjestel-
mien kéyttd parantavat varastohallintaan ja pienentévit kustannuksia. Alykkaits
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varastojdrjestelmid kayttamalld kyetddn parempaan optimointiin ja toimitusaiko-
jen lyhentdmiseen. (Kyllonen, 2023, s. 26).

Elintarvikkeiden logistiikkaan ja varastointiin liittyvat vaatimukset ovat
keskeisid elintarviketurvallisuuden ja laadun varmistamiseksi koko toimitusket-
jun aikana. Namd vaatimukset liittyvat lampotilanhallintaan, kosteudenhallin-
taan ja hygeniaan. (Kyllonen, 2023, s. 27) Kyberturvallisuuden nikokulmasta
elintarvikkeiden laadun heikentdmiseksi on monia mahdollisia jdrjestelmid, joi-
den toimintaa voi hdirit4 tai est&a.

Logistiikan ja varastoinnin toimijat elintarvikeketjussa ovat hyvin keskitty-
neitd. Isoimmat toimijat Kesko ja S-ryhmén Inex ovat keskittdneet merkittavasti
toimintaansa isoihin logistiikkakeskuksiin. Keskittdmisen myotd on huoltovar-
muuden ndkokulmasta muodostunut selkeitd riskikohteita, joihin vaikuttaminen
kyberhyokkaykselld tai muilla keinoin, on mahdollisuus saada todella iso haital-
linen vaikutus Suomen elintarvikehuoltoon.

2.5.3 Kaupan ja logistiikan kyberturvallisuus

Logistiikan ja kaupan yrityksid koskee yleisesti samat asiat, kuin elintarviketeol-
lisuuden yrityksid kappaleessa 2.4.3.

LIS-jarjestelmien kyberturvallisuus on ddrimmadisen tarkedd toiminnan jat-
kuvuuden turvaamisessa ja varmistamisessa. Elintarvikelogistiikan ja kaupan
materiaalivirtoja sekd logistiikkakeskuksia ohjataan, seurataan ja raportoidaan
automaattisesti. Varastojdrjestelmédt ovat automatisoituja eikd hdiriotilanteissa
ole mahdollista siirtya kayttimadn manuaalisia menetelmia.

Varastojdrjestelmien lisdksi kdytossd olevan kuljetuskaluston teknologiajar-
jestelmét ovat laajempia verrattuna henkil6autoihin, jotka eivit sisdlld seuranta-
laitteistoa tai datansiirtovéalineitd. Vaikuttamalla kuljetusautojen kdytettavyyteen
héiritsemdlld ajonhallintajérjestelmid laajasti olisi mahdollista vaikuttaa merkit-
tavasti logistiikan sujumiseen koko Suomessa. Modernit ajoneuvot sisdltavit pal-
jon tekniikkaa ja niitd voi ajatella liikkuvina tietokoneina, joissa on paljon haa-
voittuvia jdrjestelmid, joiden mahdollisesta kyberturvallisuusuhasta valmistajan
ja kdyttdjan tulisi olla tietoisia. (Rikkonen, 2020, ss. 67, 79).

Kuvioissa 9 ja 10 on koosteet Huoltovarmuuskeskuksen kyberkypsyyden
selvityksen (2022) kaupan ja jakelun sek logistiikan toimialojen arvioinneista.



Toimialan kokonaiskypsyys

Toimialan riskit ja uhkat

Merkittavimmat toimialalle tunnistetut riskit ja uhkat:

» Liiketoimintamallin digitalisoitumisen tuomat
vaikutukset suojattavaan tietoon seka tiedon
suojauksen mekanismeihin ja kontrolleihin

» Toimitusketjuihin kohdistuvat kyberuhkat

® Rikollisuuden vaikutukset niin kyberrikoksissa

kuin esimerkiksi inflaation vaikutuksesta

myymalarikollisuudessa

KUVIO 9

Toimialan kokonaiskypsyys

Toimialan riskit ja uhkat

Merkittavimmat toimialalle tunnistetut riskit ja uhkat:

o Erilaiset, maailmantilanteen muutoksen johdosta
syntyvat uhkat ndyttaytyen mm. kybertoiminnan
ja hybridivaikuttamisen kasvuna

o Logistiikkaketjujen monimutkaisuus hankaloittaa
niihin kohdistuvien riskien tunnistamista ja
hallintaa

o Digitaalisten toimitusketjujen kasvu, altistaen
uusille uhkavektoreille toimitusketjuissa

KUVIO 10
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Toimialan vahvuudet

Toimialan kypsimmat kaytdannot ovat seuraavissa

aiheissa:

» Identiteetin- ja paasynhallinnan vahvuus on
etenkin fyysisten paasyoikeuksien hallinta, mutta
osa toimijoista hallitsee myos digitaalisia identi-
teetteja ja loogisia padsyoikeuksia kypsalla tasolla

# Operatiivisen toiminnan varmistamisen pitka

kulttuuri, jonka parhaita kdytantoja voidaan

hyddyntda myds kyberturvallisuuden
varmistuksessa

Toimialan heikkoudet

Toimialan kriittisimmiksi kehityskohteiksi tunnistettiin

seuraavat:

o Kyberturvallisuusnakékulman heikompi huomioi-
minen operatiiviseen jatkuvuuteen verrattuna mm.
osa-alueissa: tapahtumien ja hairididen hallinta,
haavoittuvuuksien hallinta, omaisuudenhallinta ja
kriittisten palveluiden sucjaaminen

» Kyberriskienhallintakulttuurin puute useimmissa

otannan organisaatioissa ja sen vaikutus
riskildhtdisen pastdksenteon haasteisiin

Kaupan ja jakelun toimialan arvioinnin kooste

Toimialan vahvuudet
Toimialan kokonaiskypsyys nakyy seuraavissa
osa-alueissa:

@ Kyberturvallisuuden vaikutusten huomioi-
minen lilketoimintastrategiassa

® Ymmarrys kriittisista palveluista seka niiden

jatkuvuuden varmistaminen

Toimialan heikkoudet

Toimialan heikkoudeksi tunnistettiin seuraavat:

@ Puutteet lokienhallinnan politiikkojen tai
linjausten maarityksessa ja jalkautuksessa

e Jarjestelméatason sekd OT-ymparistjen
valvonnan kattavuus ja varmistaminen

@ Kolmansien osapuolten ja toimintojen valisten

riippuvuuksien tunnistaminen

Logistiikan toimialan arvioinnin kooste

Toimialojen keskiarvot jadvit alle arvosanan kolme (3), mikéd kertoo puutteista
toimialan kokonaisuudessa. Samalla tavalla kuin elintarviketeollisuudessa, lo-
gistiikan sekd kaupan ja jakelun toimijoiden sisdlld hajonta on suurta.



41

Logistiikassa ylin 25 % toimijoista saa arvosanan 3,4 - 3,7 vililta. Kaupan ja ja-
kelun toimialalla arvosanan 3,5-4,2 saa myos ylin 25 %. Isoimmat ja kriittisim-
mit toimijat padsdantoisesti sijoittuvat tdhdn parhaimpaan neljasosaan molem-
pien toimialojen osalta. On kuitenkin tdrkedd huomioida, ettd logistiikan selvi-
tys késittad muitakin kuin elintarvikelogistiikassa toimivia yrityksid.

2.5.4 Kaupan ja logistiikan kyberuhat

Kaupan ja logistiikan toimialoihin kohdistuvat samankaltaiset kyberuhat kuin
elintarviketeollisuuteen. Isoihin logistiikkatoimijoihin tehdyn héirinnan vaiku-
tus olisi mahdollisesti paljon suurempi kuin elintarvikeyritykseen. Logistiikassa
korostuvat enemmaén tuotantoketjuun tehdyt hyokkaykset.

Logistiikan osalta hyokkaykset sen LIS-jdrjestelmiin ovat kaikkein pahim-
pia. Logistiikkajédrjestelman kokonaisuuden lamauttaminen pysayttdisi koko lo-
gistiikkayrityksen toiminnan. Brandt kirjoittaa tutkimuksessaan “useiden val-
miiden ja verkkopohjaisten LIS-jdrjestelmien, kuten SCM-jdrjestelmien, alttius
kyberhyokkayksille on suurempi, koska niihin padsee helpommin vaikuttamaan
verkkohyokkédysten kautta” (Brandt, 2023, s. 31). Monet yritykset Suomessa ovat
vaihtaneet jdrjestelmiddn ja palveluitaan pilvipalveluratkaisuihin.

Yleisimmait LIS-jdrjestelmiin tehdyt hyokkaykset ovat tietojenkalasteluyri-
tyksid tai palvelunestohyokkayksid (Brandt, 2023, s. 30). Pitkdan kestavat DDoS
hyokkadykset tai ohjelmistoja ja jdrjestelmid vahingoittavat kyberhyokkaykset
ovat elintarvikehuollon kannalta merkittavia.
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3 METODOLOGIA

3.1 Haastattelut

Haastattelu on yleisesti tutkimuksissa kdytetty menetelmd ja se on padsdantoi-
sesti laadulliseen tutkimukseen kuuluva ja yleisin aineistonkeruumenetelma.
Haastattelut perustuvat tutkijan ja haastateltavan viliseen luottamukselliseen
vuorovaikutukseen. (Rantapelkonen & Koistinen, 2016, s. 32).

Taman tutkimuksen merkittdvimman tutkimusaineiston muodostavat asi-
antuntijahaastattelut, joissa kasitellddn aiheita, joita ei aikaisemmissa tutkimuk-
sissa ole tullut esiin ja tarvittaessa syvennytdan niihin. Tutkimuksessa kdytetdan
teemahaastattelun menetelmia.

Teemahaastattelun ldhtokohtana on oletus, etta tutkittava on kokenut tietyn
asian, ja siind korostuu haastateltavan asiantuntijuus ja korkea osaaminen tutkit-
tavasta aiheesta. Tutkija on hyvin perehtynyt ilmiton ja teoriaan etukiteen, jotta
voi sen pohjalta laatia haastattelurungon. Teemahaastattelussa korostuu se, etta
tutkija ja haastateltava ymmartavit tutkittavan aiheen osalta toisiaan ja kdyttavit
samoja kasitteitd ja termejd. Teemahaastattelu toteutetaan etukiteen valittujen
teemojen ja tarkentavien kysymysten avulla. (Rantapelkonen & Koistinen, 2016,
s. 33). Haastattelu ja teemahaastattelujen runko on esitetty liitteessa 2.

Tutkimukseen haastateltiin elintarvikealalla toimivia henkilgitd ja asian-
tuntijoita. Haastatteluiden kysymykset ja teemat ldhetettiin haastateltaville etu-
kdteen pohdittavaksi. Haastatteluita toteutettiin sekd ldsnd- ettd etdhaastatte-
luina. Haastattelut nauhoitettiin tilanteen salliessa, ja haastattelutilanteissa kir-
jattiin muistiinpanot. Haastattelut litteroitiin paremman analyysin ja tiedonhaun
helpottamiseksi. Tallenteet ja muistiinpanot ovat tutkijan hallussa.

Tdhan tutkimukseen haastateltiin eri elintarvikeketjun yrityksissa tyosken-
televid henkiloitd sekd Huoltovarmuuskeskuksen asiantuntijoita. Haastateltavat
on esitelty alla.
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Annikka Hurme

Valion toimitusjohtaja vuodesta 2014 lihtien

Hurme toimii Elintarviketeollisuusliiton hallituksen puheenjohtajana. Han toimi
Huoltovarmuuskeskuksen elintarvikehuoltosektorin puheenjohtajana vuosina
2011- 2014. Héanelld on yli 30 vuoden tyokokemus elintarvikealalta ja kattava na-
kemys elintarvikealan toimintaan alkutuotannosta kuluttajalle.

Mika Arvonen

Valion tietoturvajohtaja

Kattava nikemys tietoturvan haasteista niin teollisuuden kuin logistiikan alu-
eella.

Ilkka Pohjamo

Valion alkutuotantojohtaja

Ennen Valiota Pohjamo on toiminut MTK:n maitoasiamiehend, joten alkutuo-
tanto on hénelle tuttua niin jarjestopuolelta kuin kdytannon osalta. Hin on myos
sivutoiminen maatilayrittaja.

Ulf Jahnsson

Valion alkutuotantojohtaja 1.8.2023 alkaen

Jahnssonilla on pitkd kokemus alkutuotannosta etenkin lihapuolelta sekd koke-
musta myos lihapuolen teollisuudesta.

Miika Ilomaki
Johtava varautumisasiantuntija Huoltovarmuuskeskuksessa.

Jyri Valmu
ETL valmiuspaallikko.
Tyoskennellyt aikaisemmin Puolustusvoimissa.

Ilkka Juha
Ohjelmajohtaja Huoltovarmuuskeskus

Pentti ja Janne Suokannas

Pentti Suokannas on maitotilayrittdjd ja Valion hallituksen varapuheenjohtaja ja
Osuuskunta Tuottajain Maidon hallituksen jdsen. Yhdessd puolisonsa ja poi-
kansa Janne Suokannas kanssa heilld on yli 100 lypsettdvan lehmén maitotila As-
kolassa.

Taneli Mero

Tuotanto ja logistiikka johtaja

Merolla on laaja kdytannon kokemus ja strateginen ndkemys tuotannon ja logis-
titkkan kokonaisuudesta. Lisdksi on toiminut vastuuhenkilénd Valion aiemmin
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SAP -uudistuksen ldpiviennissd. Han toimii Huoltovarmuuskeskus logistiikka
poolissa ja lisdksi GS1 hallituksessa.

Juha Penttila
Valion johtoryhmin jasen sekd Tuotannosta ja logistiikasta ja IT:std vastaava joh-
taja Valiolla

Haastattelujen tuloksia aineistoa on kdytetty kriittisten tuotteiden ja tuotantote-
kijoiden médrittelyyn luvuissa 5.1, 5.2 ja 5.3, sekd mahdollisten vaikutusten arvi-
ointiin luvussa 6.

3.2 Kysely ja analyysi

Kyselytutkimuksella pyritddn selvittimddn erilaisten tapahtumien tai ilmiciden
esiintymistd tai vuorovaikutusta. Kyselytutkimuksen tekijda kiinnostavat tutkit-
tavaan aiheeseen liittyen mielipiteet, asenteet ja kasitykset. Kyselytutkimus nih-
d&ddn usein madralliseksi tutkimusmenetelmaksi, mutta myos laadullisten mene-
telmien kdytto on mahdollista. Kyselytutkimus on aineistonkeruumenetelmd,
jonka analyysimenetelmédn valintaan vaikuttaa kysymysten asettelu ja kyselyn
rakenne. (Rantapelkonen & Koistinen, 2016, ss. 54-55).

Tassd tutkimuksessa toteutettiin kysely suomalaisille Valion maitotilayri-
tyksille. Kyselyn luonnissa pohjana oli kirjallisuuskatsauksessa esitettyjen tutki-
muksien, kuten Cooper (2015), Laajalahti ja Nikander (2017) ja Manninen (2018),
perusteella syntynyt kisitys alkutuotannon tilanteesta. Tarkoituksena oli hah-
mottaa, onko alkutuotannossa tapahtunut kehitystd kyberturvallisuuskulttuurin
paranemisen suhteen, varsinkin, kun toimialle on tehty ja jaettu kyberopas Tas-
kutietoa kyberistd maatiloille sekd pidetty koulutustilaisuuksia Maanpuolustus-
koulutusyhdistyksen toimesta. Kysely muodostui kolmesta osiosta, joista ensim-
mdinen on turvallisuusasioihin liittyvan tiedon levittdiminen ja siihen suhtautu-
minen. Toisessa osiossa kysytadan kyberturvallisuustilannetta, mahdollisia tapah-
tumia sekd osaamista. Kolmannessa osiossa kysymykset selvittavét kyberturval-
lisuuden koulutuksen tarvetta ja tukea sekd suhtautumista. Kysymyksid tarken-
nettiin Valion alkutuotanto-organisaation kanssa kdytyjen keskustelujen perus-
teella yksinkertaistamalla osaa kysymyksistd ja lisdédamalld koulutukseen liitty-
vddn osioon mahdollisten koulutustapahtumien ja tukipalveluiden suunnitte-
luun liittyvid kysymyksia.

Kysely jaettiin Valion intranetin kautta. Jakamistavalla pyrittiin mahdolli-
simman suureen oikein kohdistuneeseen levikkiin ja vastausmddrddn. Valion
kaikilla maitotiloilla on mahdollisuus péaésta Valion omistajille tarkoitettuun in-
tranettiin, mutta sen kdytto vaihtelee. Kyselyn ndhneitd maatiloja oli 200 kpl ja
vastauksia saatiin 125 kpl.

Teoksessa Tutki ja kirjoita Hirsjarvi, Remes ja Sajavaara nostavat kyselytut-
kimuksen haasteeksi vastaajien suhtautumisen kyselyyn, vastausvaihtoehtojen
onnistumisen, aiheen selkeyden ja vastaamattomuuden. Tdrkedda on myo0s
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huolellisen kyselykaavakkeen suunnittelu. (Hirsjdrvi ym., 2009, s. 195). Jakamalla
kysely Valion intranetin kautta kyselylld oli mahdollisesti positiivinen vaikutus
vastaajien suhtautumiseen ja vastaajamaaraan. Kysely luotiin Surveypal-kysely-
tyokalulla, ja kyselylle toteutettiin esitestaus kahdella maitotilalla, jonka jalkeen
korjattiin ilmenneet ongelmakohdat kyselyssa.

Kyselyn aluksi kerrottiin kyselyn olevan osa opinndytetyttd sekd tavoit-
teista kartoittaa maitotilojen varautumista kyberturvallisuusuhkiin. Lisdksi ky-
berturvallisuuden termi maédriteltiin ja kerrottiin Iyhyet esimerkit sen vaikutta-
vuudesta kayttdjiin. Kyselyssa oli 23 kysymystd, ja ne koostuivat valmiista vas-
tausvaihtoehdoista. Osassa kysymyksistd oli mahdollisuus avoimille vastauk-
sille, joilla vastauksia oli mahdollista tarkentaa tai laajentaa. Kyselyn pohja on
liitteessd 1. Kyselyn tulokset on esitetty luvussa 5.1.1.

Tutkimuksen toteutuksessa keskeistd on kerdtyn aineiston analysointi ja
tulkinta sekd ndiden pohjalta johtopddtosten laadinta. Analyysin tavoitteena on
erottaa aineistosta oleellinen tieto ja vastata tutkimuskysymyksiin. Samalla muo-
dostetaan ymmarrystd tutkittavasta ilmiosté ja sen taustoista. Analyysissa selkiy-
tetddn ja tiivistetddn aineistoa sekd pyritddan lIoytamadan uutta tietoa tutkittavasta
aiheesta tutkimuskysymysten kautta. (Metteri, 2008, s. 54).

Laadullisen tutkimuksen ja analyysin tukena voidaan hyddynt&a siihen liit-
tyvid laskelmia ja taulukoita. Laadullinen aineisto muunnetaan numeeriseen
muotoon, tastd kdytetdan termid kvantifiointi. Kvantifioinnilla tulee olla selked
tarkoitus ja paamaard. (Metteri, 2008, s. 54).

Tassd tutkimuksessa analysointi toteutetaan riski- ja vaikuttavuusanalyysin
menetelmilld. Kerattyd laadullista aineistoa kvantifioidaan tyokaluissa riskiarvo-
jen luomiseksi. Nama analyysimenetelmdt on esitelty tarkemmin luvussa 4.
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4 KYBERTURVALLISUUS

Téassd luvussa esitellddn tutkimuksen kannalta keskeiset kyberturvallisuuden,
erityisesti riskianalyysin, késitteet. Lisdksi esitellddn tutkimuksessa kaytetyt ky-
berturvallisuuden riskianalyysin menetelmiit.

Kyberturvallisuudelle ei ole vakiintunutta selkedd yhdenmukaista maari-
telmédd. Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen yhteis-
kunnan tai organisaation tietoverkkojen turvallisuutta. Riskianalyysin ndkokul-
masta kyberturvallisuutta voidaan ajatella tilana, jossa kybertoimintaymparis-
tostd riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallinnassa.

Kyberturvallisuuskeskuksen julkaisussa Kyberturvallisuus ja yrityksen
hallituksen vastuu kyberturvallisuus madritelldan seuraavasti:

Kyberturvallisuudella tarkoitetaan vastaamista organisaatioiden ja yhteis-
kunnan digitalisoitumisesta aiheutuneisiin turvallisuushaasteisiin. Sill4 tar-
koitetaan my0s toimia, joilla suojataan liiketoiminnassa tarvittavat jarjestel-
mit, ohjelmistot, laitteet ja tietoliikenneyhteydet kyberuhkilta. Kyberuhkat
ovat tapahtumia tai haitallisia tapahtumaketjuja, jotka voivat vaikuttaa
kohteena olevan organisaation toimintaan, talouteen ja sen hallussa olevaan
tietoon sekd pahimmallaan organisaation tai yrityksen toiminnan jatkuvuu-
teen. (Traficom, 2020).

#Kyberpuolustus -kyberkisikirjassa Puolustusvoimien henkilostolle kybertur-
vallisuutta kuvataan tavoitetilana:

Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristoon voidaan
luottaa ja jossa sen toiminta turvataan. Kyberturvallisuus on tiedon, laitteis-
tojen, verkostojen, ohjelmistojen ja kdyttdjien luottamuksellisuuden, ehey-
den ja saatavuuden turvaamista koko elinjakson ajan. Kyberturvallisuus
muodostuu ylldpitdjien ja kadyttdjien vilisestd yhteistoiminnasta ja siind
huomioidaan kybertoimintaympaériston vaikutukset fyysiseen maailmaan.
(Laari ym., 2019, s. 9).
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Tassd tutkimuksessa kyberturvallisuutta kasitellddn riskien ja uhkien hallintana
elintarvikehuollossa aina ruuan tuotannosta kaupan hyllylle tai suurtalouskeit-
tioon pddtymiseen asti. Kyberturvallisuuden merkitys on lisdédntynyt ja tulee li-
sdadntymaan automaation, tietotekniikan sekd IoT-laitteiden lisddantyneen kiayton
myota.

Kyberturvallisuuden parantamisessa ja tutkimisessa kédytetdan monia ana-
lyysi- sekd hallintamenetelmid. Kyberturvallisuus voidaan ndhda riskienhallin-
taprosessina ja jatkuvina kyberuhkien estimiseen ja niiden vaikutusten lieventa-
miseen tdhtddvind toimenpiteind. Tédssd tutkimuksessa toteutetaan riskianalyysi,
jolla tunnistetaan elintarvikeketjussa olevia kriittisid toimintoja, niihin kohdistu-
via riskejd ja riskien mahdollisesta toteutumisesta aiheutuvia vaikutuksia elintar-
vikehuollolle.

4.1 Kyberturvallisuuteen liittyvia kasitteita

Irina Lonnqvist ja Panu Moilanen (Lonnqvist & Moilanen, 2017) kuvailevat Ky-
berin Taskutieto -teoksessa kybertoimintaympariston olevan “digitaalisen infor-
maation kdsittelyyn tarkoitettu, toisiinsa yhteydessd olevista tietokoneista ja
muista laitteista seké tietoverkoista muodostunut ymparisto”.

#Kyberpuolustus- kisikirjassa mainitaan kybertoimintaympéristé6on kuu-
luvan “"my6s fyysiset rakenteet sekd kaikki toimintaympariston toimijat. Ympa-
ristolle on tunnusomaista elektroniikan ja sshkomagneettisen spektrin kaytto da-
tan ja informaation varastointiin, muokkaamiseen ja siirtoon viestintdverkkojen
avulla.”

Kybertoimintaymparistossd on monenlaisia toimijoita: kansallisia turvalli-
suusviranomaisia, yritysten ja julkishallinnon kommunikaatioverkkoja seki te-
ollisuuden ja kriittisen infrastruktuurin valvontajédrjestelmid. Kybertoimintaym-
pdriston voidaan siis sanoa koostuvan mobiililaitteista, tydasemista, palvelimista,
datakeskuksista, pilvipalveluista, IoT -jarjestelmistd ja tietoliikenneverkoista.

”Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybermaailmaan vaikut-
tavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa kybermaailman oi-
kean ja virheettoman toiminnan” (Lonnqvist & Moilanen, 2017, s. 7). Kybertur-
vallisuuden sanastossa kyberuhka on “mahdollisesti toteutuva haitallinen tapah-
tuma tai kehityskulku, joka kohdistuu kybertoimintaympéristoon ja toteutues-
saan vaarantaa siitd riippuvaisen toiminnon” (Huoltovarmuuskeskus ym., 2018,
s. 24). Yksinkertaisinta on ajatella uhkaa harmia aiheuttavan loukkauksen mah-
dollisena syyna.

Hyokkadyspinnalla tarkoitetaan organisaation kyberympériston mahdollis-
ten tietoturvariskien kokonaismaérad. Se jakaantuu digitaalisen, fyysisen ja sosi-
aalisen vaikuttamisen hyokkayspintoihin. (IBM, 2022). Tutkimus- ja konsulttiyri-
tys Gartnerin vuonna 2022 julkaiseman tutkimuksen mukaan organisaatioiden
hyokkadyspintojen ala on kasvussa johtuen esimerkiksi IoT-laitteiden ja pilvipal-
veluiden yleistymisestd (Gartner, 2022).
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4.2 Riskianalyysi kriittisten toimintojen tunnistamiseksi

Tutkimuksessa pyritddn tunnistamaan elintarvikehuoltoon liittyviét kriittiset tuo-
tannot ja tuotantotekijdt, joihin voi kohdistua kyberuhka. Tama toteutetaan ris-
kiarviontina (Risk assesment). ISO 27005: 2022 mukaan riskien hallintaprosessi,
joka on kuvattu kuviossa 11, pitda sisalldaan:

Sisdltokuvauksen, jossa kuvataan riskien hallinnan tarkoitus, riskien arviointi-
kriteerit, riskien vaikutusten arviointikriteerit ja riskien hyvaksyntakriteerit.

Riskien tunnistamisen, jossa identifioidaan riskildhteet, tapahtumat, aiheutta-
jat ja seuraukset.

Riskianalyysi, joka on prosessi, jolla pyritddn ymmadrtamddn riskin luonne ja
maédrittaimddn riskitaso. Riskianalyysi sisdltdd riskien todenndkoisyyden ja toteu-
tuvien riskien seurausten vakavuuden tarkastelun.

Riskien arvottamisen, jossa mddritetddn riskianalyysin tuloksia riskikriteereihin
vertaamalla, onko riski tai sen merkittavyys hyviksyttdvissd oleva, ja jossa ana-
lysoidut riskit priorisoidaan késittelyd varten. Taman vertailun perusteella voi-
daan tarkastella kisittelytarvetta.

Padtoskohta 1, jossa tarkastellaan, onko riskiarvio riittdava.

Riskien kisittelyn, jossa pddtetddn, hyvaksytaanko riski, poistetaanko riskildhde
vai yritetddnko muuttaa riskin todennékoisyyttd ja/tai vaikutusta.

Padtoskohta 2, jossa padtetddn, ovatko toimet riittavat, jotta riski voidaan hyvak-
sya.

Lopuksi johto tekee paatoksen riskin hyvéaksynnasta.

Kommunikoinnin ja konsultoinnin, jossa tiedot siirtyvit eri vaiheiden valilla.

Monitoroinnissa riskid seurataan ja tarvittaessa se palautetaan riskianalyysiin.
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KUVIO 11 ISO 27005 mukainen riskienhallintaprosessi (Stallings, 2019).

ISO 27005: 2022 kuvailee riskien tunnistamisen olevan prosessi, jossa riskit ha-
vaitaan ja kuvataan. Siihen kuuluu riskin ldhteiden ja tapahtumien tunnistami-
nen. Riskien tunnistamisen tavoitteena on luoda luettelo riskeistd sen perusteella,
mitkd tapahtumat voivat estdd tietoturvatavoitteiden saavuttamisen, vaikuttaa
sithen tai viivastyttdd sitd. Tunnistettujen riskien olisi oltava niitd riskejd, jotka
toteutuessaan voivat vaikuttaa tavoitteiden saavuttamiseen (SFS, 2023, s. 22).
Tutkimuksessa riskien tunnistamisen perustana on aineistoanalyysi, maati-
loille suunnattu kysely seké asiantuntijahaastattelut.
ISO 27005: 2022 antaa seuraavanlaiset toimintaohjeet riskianalyysin tekemi-
seen:
Tiedon riittdvan suojauksen epdonnistuminen voi johtaa sen luottamukselli-
suuden, eheyden tai saatavuuden menetykseen. Luottamuksellisuuden,
eheyden tai saatavuuden menettiminen voi aiheuttaa muita seurauksia orga-
nisaatiolle tai sen tavoitteille. Seurausanalyysi voidaan suorittaa aloittaen tie-
toturvaseurauksista tarkastelemalla, mitd voi tapahtua, jos kyseisen tiedon
luottamuksellisuus, eheys tai saatavuus menetetddn. Yleensd riskin omistaja
voi arvioida mahdollisen tapahtuman seuraukset. Seuraavat tekijit olisi otet-
tava huomioon:

e arvio menetysten (aika tai tieto) madarastd (tai kokemukseen perustuva
madrd), joka seuraa tapahtumasta, joka aiheuttaa hdirion tai keskeytyksen
toimintaan

e arvio tai ndkemys seurausten vakavuudesta (esim. rahallisesti ilmaistuna)

e palautumisen kustannukset riippuen siitd, voidaanko palautuminen to-

teuttaa sisdisesti (riskien omistajan tiimissd) vai tarvitaanko ulkopuolista
apua. (SFS, 2023)
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Tassd tutkimuksessa riskianalyysi tehddédn aineistoanalyysin ja asiantuntijahaas-
tatteluiden perusteella. Riskianalyysi toteutetaan kdyttden standardin NIST SP
800-34 madrittelemdd Business Impact Analysis (BIA) menetelmdd sovelletusti.
BIA auttaa tunnistamaan ja priorisoimaan tietoverkkojdrjestelmét ja niiden osat,
jotka ovat kriittisid organisaation toiminnalle. BIA-menetelmdn tuloksena pysty-
tddn tunnistamaan aikakriittiset toimijat prosessissa ja vaatimukset niiden palau-
tumiselle hdiriostd ja toiminnan jatkuvuudelle. (Stallings, 2019, s. 632) .
Tunnistetuille kriittisille elintarvikehuollon ketjun osien tuotoksille ja tuo-
tantotekijoille méadritetddn hdirion sietokyky, hdirion korjausaika sekd tuotoksen
osalta sen toimittamisen keskeytymisen vaikutus eri toiminnoille. Tuotantoteki-
joihin kohdistuvien hdirididen vaikutusta arvioidaan suhteessa tuotoksiin.

Tunnistetut ja analysoidut riskit koostetaan Digi- ja vdestoviraston julkaise-
maan Kiriittisten kohteiden luokittelutyokaluun. Tyokalua kdytetddn riskien ar-
vottamiseen sekd tunnistamaan kriittiset toimet osana elintarvikeketjua. Tyokirja
on saatavilla osoitteesta: https:/ /dvv.fi/ digiturvajulkaisut.

Tyokalu on tarkoitettu auttamaan organisaatioita tunnistamaan ja arvioi-
maan sellaiset tehtdvit, resurssit, toimitilat ja henkiloston osat, joihin kohdistu-
vat hdiriot haittaavat merkittdvéasti organisaation tuotosten toimittamista. Tyo-
kalun avulla tuotoksille ja tuotannontekijoille muodostetaan vaikutusarviota ku-
vaava tunnusluku, jonka perusteella tekijdt voidaan ryhmitelld niiden kriittisyy-
den perusteella luokkiin.

Tyokalun kadytto jakautuu viiteen vaiheeseen:

Luokittelu
* Madritd kriittisyysluokat ja niiden numeeriset raja-arvot
* Kuvaa arviointiasteikko (0-4) sanallisesti. Mitd eri arvot tarkoittavat orga-
nisaatiosi toiminnassa?
* Maddritd, miten riippuvuudet ja kasautumisvaikutus huomioidaan arvi-
oinnissa
Tuotokset
* Tunnista organisaation keskeiset tuotokset
* Madritd hdirionsietoajat. Miten pitkd hdirio voidaan sietdd?
* Tunnista vastuutahot
* Valitse arvioinnissa kadytetyt ndkokulmat (2 - 5 kpl)
* Arvioi hdirididen vaikutuksia tuotoksiin valituista ndkokulmista

Tuotannontekijat
* Tunnista tuotosten tekemiseksi tarvittavat prosessi, tietojarjestelms, tieto-
varanto, toiminto tai muu resurssi
* Madéritd kuinka pitkd hdirio voidaan sietdd?
* Tunnista vastuutahot
* Arvioi tuotannontekijidn kohdistuvan hdirion vaikutuksia

Osatekijat
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Tunnista laite, sovellus, tila, komponentti tai muu resurssi tai infrastruk-
tuurin osa, jota tuotannontekija edellyttdd toimiakseen

Maddritd osatekijdltd vaadittava saatavuus. Kuinka pitkd hdirié voidaan
sietdd?

Tunnista vastuutahot

Arvioi tuotannon osatekijadn kohdistuvan hdirion vaikutuksia

Raportti

Raporttivaiheessa voit vield muuttaa kriittisyysluokkien numeerisia raja-
arvoja

Voit suodattaa raportteja haluamasi kentdn mukaan (esimerkiksi vain ul-
koiset tekijat)

Voit viedd tulokset tyokalusta kopioimalla ja tallentamalla haluamasi ra-
porttitaulukon csv-muodossa.

Tuotokset vaiheessa tunnistetaan ja nimetddn elintarvikeketjun osien tuotokset.
Jokaisen tuotoksen osalta kirjataan, missd ajassa siihen kohdistuva hdirio aiheut-
taa vakavia tai peruuttamattomia seurauksia. Tuotoksia arvioidaan viidestd eri
ndkokulmasta tai vaikutustekijdstd, jotka on maddritelty kullekin ketjun osalle
erikseen. Jokaista tuotosta arvioidaan ndihin vaikutustekijoihin asteikolla 0-4
(O=ei vaikutusta, 1= pienin vaikutus, 4=suurin vaikutus). Tuotoksittain lasketaan
sen keskiarvo ottaen huomioon mahdolliset painokertoimet vaikutustekijoissa.

Alkutuotannon arvioitavat kohteet:

Eldinten terveyteen ja henkeen kohdistuva vaikutus
Elintarviketurvallisuus, eldintaudit, pilaantuminen

Talous, elinkeinonharjoittajan taloudelliset menetykset
Palvelun tuottaminen, lopputuote jalostukseen tai kuluttajalle
Ympadristo, toiminnan keskeyttdmisen ympdristovaikutukset

Elintarviketeollisuuden arvioitavat kohteet:

Palvelun tuottaminen, lopputuote jakeluun tai kuluttajalle
Elintarviketurvallisuus, eldintaudit, pilaantuminen

Talous, elintarvikeyrityksen taloudelliset menetykset
Ymparisto, toiminnan keskeyttdmisen ymparistovaikutukset

Elintarvikelogistiikan arvioitavat kohteet:

Palvelun tuottaminen, lopputuote jakeluun tai kuluttajalle
Elintarviketurvallisuus, pilaantuminen

Talous, logistiikan/kaupan taloudelliset menetykset
Ymparisto, toiminnan keskeyttdmisen ymparistovaikutukset
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Kolmannessa vaiheessa tunnistetaan tuotantotekijit, joita tarvitaan aikaisemmin
kirjattujen tuotoksien toimittamiseen. Tuotantotekijdt tunnistetaan, nimetdan ja
niille m&dritetddn hdirion sietoaika sekd niihin kohdistuvien héirididen vaiku-
tusta arvioidaan tuotoksiin asteikolla 0-4. Tuotantotekijoille lasketaan keskiarvo,
jossa otetaan huomioon kasautumisvaikutus, mikali tekijd vaikuttaa useampaan
tuotoksen toimittamiseen.

Tyokalulla saadaan tunnistettua kriittisimmat elintarvikeketjun tuotokset ja
tuotantotekijat. Riskiarviointi toteutetaan erikseen elintarvikeketjun osille, jotka
ovat alkutuotanto, elintarviketeollisuus sekd kauppa ja logistiikka. Tehtyjen ris-
kiarviointien ja kerdtyn aineiston perusteella jatketaan elintarvikehuollon kyber-
turvallisuusuhkien vaikutusanalyysia.

Tyokalun tdaytossd on kadytetty aineistona kirjallisuuskatsauksessa keréattya
aineistoa ja asiantuntijahaastatteluja. Tyokalun numeraaliset arvioinnit perustu-
vat asiantuntijoiden kanssa kaytyihin keskusteluihin. Tyokalutiedostot ovat tut-
kijan hallussa.
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5 KRITTISTEN KOHTEIDEN TUNNISTAMINEN

5.1 Alkutuotannon kriittiset tuotteet ja tuotantotekijat

Valion Oy:n toimitusjohtaja Annikka Hurmeen mukaan alkutuotannon luonne
ja merkittdvyys vaihtelevat Suomessa alueittain ja tuotantosuuntien mukaan.
Suomen ilmasto ja maaperéd asettavat sekd haasteita ettd mahdollisuuksia alku-
tuotannolle. Suomessa on pitkét etdisyydet ja harva asutus, mika vaikuttaa alku-
tuotannon logistiikkaan ja kannattavuuteen. Toisaalta Suomessa on puhdasta
luontoa, korkea eldinten terveys ja hyva elintarviketurvallisuus, miké luo kilpai-
luetua alkutuotannolle ja edelleen elintarviketeollisuudelle. Suomen alkutuo-
tanto on osa eurooppalaista ja globaalia elintarvikeketjua, johon vaikuttavat eri-
laiset poliittiset, taloudelliset, sosiaaliset ja ympadristolliset tekijdt. Alkutuotannon
toimijoiden on seurattava ja sopeuduttava ndihin muutoksiin. Alkutuotanto on
myo6s merkittdva tyollistdjd ja elinkeino monille suomalaisille. (A. Hurme, 6. tou-
kokuuta 2022.).

Nykyaikaisella maatilalla tyoskentelee usein muitakin itse maatilayrittdjan
lisaksi. Yrittdjdlld voi olla ulkopuolisia tyontekijoitd, nuorempaa sukupolvea
tyoskenteleméssd sekd lomittajia ja tuuraajia. Maatiloilla kdy myos paljon ulko-
puolisia esimerkiksi maitoautojen kuljettajia, traktoreiden ja koneiden huoltajia,
eldinlddkareitd ja tarkastajia. Kirjoittajan tekeman kyselyn ja haastatteluiden pe-
rusteella turvallisuusajattelu tiloilla on suhteellisen heikkoa verrattuna moneen
muuhun toimialaan. Esimerkiksi tuotantotilojen ovia pidetddn lukitsematto-
mana ja jdrjestelmien salasanoja jatetdan nakyviin hallintatiloihin, eikd alkupe-
rdisi oletussalasanoja ole vaihdettu uusiin. (S. Pentti & S. Janne, haastattelu, 3.
huhtikuuta 2023).

5.1.1 Kyselyn tulokset

Tiloille suunnattu kysely vahvisti aikaisemmin tehtyjen tutkimusten havaintoja
maatilojen kyberturvallisuuden tilasta. Kyselyn tuloksia tarkastellaan alla kol-
messa eri osiossa.

Turvallisuusohjeiden levidiminen ja niihin suhtautuminen

Valion jakaman varautumispaketin oli saanut 96,8 % tiloista. Varautumispaketti
on jaettu kevaadlld 2023, ja kyselyyn vastattiin vuoden 2023 huhti-kesdkuun ai-
kana. Kyseinen ohjeistus on saavuttanut kyselyyn vastanneet maitotilat erin-
omaisesti. Vuonna 2018 julkaistu Kyberin taskutietoa maatiloille -opas, ei ole saa-
vuttanut saman laajuista levikkid. Tiloista oli vain 18,5 % oli tutustunut
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oppaaseen. Kevaailld 2023 julkaistu uusi Maatilan kyberturvallisuus - infopaketti
maatiloille oli jaettu 12,9 % kyselyyn vastanneista.

Edelld mainittujen lukujen perusteella voidaan todeta, ettd ensimmadisen
kyberturvallisuuteen liittyvien oppaan levityksessd ei olla onnistuttu. Uusim-
man oppaan osalta ei voi tehdd kuitenkaan vield suoria johtopadatoksid. Suhtau-
tuminen ohjeisiin on hyvéad: varautumispakettiin suhtauduttiin keskiarvolla 7,1
ja tietoturvaoppaiden saaneisiin 7,45 ja uudempaan 7,06.

Kyberturvallisuuskulttuurin kehittymisen kannalta on positiivista, ettd sii-
hen liittyvien oppaiden hyodyllisyys ndhdddn samalla tasolla kuin muiden tur-
vallisuusohjeiden. Kyselyssa ei tarkennettu, mikd oppaiden sisdllostd oli hyodyl-
lisid tai epdoleellista tai turhaa.

Kyberturvallisuus ja tukipalvelut

Lypsyrobottitiloja oli 43,7 %. Havaintoja, onko merkitystd enemmaén, jos erilainen
jarjestelmd kaytossd. Vertailulukuna on koko Suomen lypsyrobotti tilat, joiden
osuus kaikista maitotiloista on noin 30 % (kts kuvio 5.) Lypsyrobottitilat ovat
luontaisesti kiinnostuneempia kyberturvallisuudesta mika voi ndkyd isompana
osuutena vastaajista.

Tuotantojdrjestelmien salasanan vaihtamisen suhteen yhteensd 72,7 % eli
suurin osa vastaajista ei ole vaihtanut tai on vaihtanut vain osan tuotantojérjes-
telmien alkuperdisistd salasanoista. Tdma on esitetty kuviossa 12.

Kuinka usein vaihdat tuotantojarjestelmien salasanat?

En ole vaihtanut alkuperaisia salasanoja
Olen vaihtanut osan alkuperaisista 46,3 %

Olen vaihtanut kaikki

Vaihdan ja paivitan saanndllisesti salasanoja

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

mKaikki vastaajat (KA:2.08, Hajonta:0.87) (Vastauksia:121)

KUVIO12  Kysely maitotiloille, salasanat

Salasanojen vaihtamisen lisdksi kirjautumistunnuksia on monilla tiloilla kdytossa
vain yksi, ja télld kirjautumistunnuksella on my®6s jdrjestelmédnvalvojan oikeudet
((S. Pentti & S. Janne, haastattelu, 3. huhtikuuta 2023; I. Pohjamo, haastattelu, 22.
joulukuuta 2022)). Samankaltaiseen tulokseen olivat padtyneet myos Hanninen
ja Kinnunen.
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“Puolella kyselyyn vastanneista tiloista oli kdytossa kaikilla yhteiset
tunnukset ja kayttooikeudet. Tadstd voidaan pddtelld, ettd tilalliset
luottavat tyontekijoihin ja toimijoihin, eikd heitd koeta uhkana. On
kuitenkin huomioitava se, ettd mikali jokaisella kayttdjallad olisi omat
kayttdjatunnukset, ongelmatilanteessa pddstdisiin paremmin selvyy-
teen esimerkiksi tiedoissa tapahtuneista muutoksista.”

(Hanninen & Kinnunen, 2023)

Toteutatko jarjestelmien paivityksen saanndllisesti?

En koskaan
Harvoin

En osaa sanoa
42,7 %

Usein

Aina

0.0 % 20,0 % 40,0 % 60,0 % 80.0 %
mKaikki vastaajat (KA:3.77, Hajonta:1.1) (Vastauksia:124)

KUVIO 13  Kysely maitotiloille, pdivitykset

Kyselyyn vastanneista 65,6% kertoi varmuuskopioivansa kriittiset tiedot, kun
taas 34,4% jatti varmuuskopioinnit tekemaéttd. Tamd ndkyi muutamassa haitta-
ohjelmien saaneiden maitotilojen tilanteessa, jotka menettivit paljon tilantoimin-
taan liittyvid tietoja.

”Kyberhyokkayksessa tuhoutui paljon aineistoa, jota ei ollut pilvipalvelimella,
esim. ruokintaohjeita, lomitusohjeet yms”

”Kyberhyokkayksestd, kaikki alkoi alusta eli lisdd taas tyota”

Tiloista 26,6 % kertoi, ettd joku tilan henkil6istd on saanut jonkinlaista koulutusta
tietoverkkoihin tai kyberturvallisuuteen. Kuitenkin 51,6 % kertoi yritykselldan
olevan kyky asentaa itse tilan tietoverkkoihin liittyvét jarjestelmat, kuten serverit,
verkossa olevat valvontakamerat, palovaroittimet tai automatiikka.

Tiloista 8,8 % kertoi toiminnan héiriintyneen verkko-ongelman, jarjestel-
mien pdivityksen tai verkkohyokkéyksen (virukset ja haittaohjelmat) takia. Tar-
kemmin hdirididen laadusta kertoi 28 vastaajaa. Kuvauksien perusteella nédistd
héiridista 15 kpl johtui tilan sisdlld oleva ongelma ja 7 kpl tilan ulkopuoliseksi
héirioksi. Hdiricistd 6 kappaletta johtui haittaohjelmista, ja 22 ohjelmistovir-
heests tai fyysisestd ongelmasta verkossa.

Lypsykoneen jarjestelmiin apua kertoi saavansa 57,5 % vastaajista. Saadun
palvelun laadun ja saatavuuden suhteen oltiin padsaantoisesti tyytyvdisida. Vas-
taajien mukaan palvelun nopeuden kanssa on parantamisen varaa. Muiden

100,0 %
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koneiden ja jarjestelmien osalta vastaajista 41,5 % kertoi saavansa apua ongelma-
tilanteissa. 12,2 % kertoi, ettei saa apua ongelmatilanteisiin, ja 46,3 % kertoi, ettei
kayta mahdollisia laitevalmistajien palveluita.

Avoimien vastausten perusteella jdrjestelmitoimittajien laadussa ilmenee
merkittdvdd vaihtelua. Osa vastaajista kertoo palvelun olevan laadukasta ja on-
nistunutta, kun taas osa toteaa sen olevan erittdin huonoa. Uusien jdrjestelmien
asennuksissa, joissa yhdistetddn jarjestelmait tilan vanhoihin jarjestelmiin, ilme-
nee ongelmia, joita ei pystytd pikaisesti korjaamaan tai ratkaisuksi esitetddn lait-
teiden pdivittdmistd, mutta ei voida taata, ettd jarjestelmaét toimisivat silloinkaan,
vaikka kyseessd olisi iso investointi tilalle. Samoin ilmenee oikean asiantuntijan
16ytdmisen ongelma, kun etdyhteydelld tai puhelimitse yritetddn ongelmaa rat-
kaista. Apua annetaan vain huolenpitosopimuksessa oleville.

Maatilojen pitkdikdiset laitteet aiheuttavat nyt ja tulevaisuudessa kybertur-
vallisuushaasteita seka sitd kautta ettd jarjestelmien ylldpitoa ei endd tueta tai jér-
jestelmien yhteensopivuudessa on ongelmia. Erds kyselyyn vastannut kertoi,
ettd kdytossd on lypsyasema ja ruokintajdrjestelmd vuodelta 2004. Laitteisto on
kymmenen vuoden kdyton jdlkeen asennettu uudelleen, jolloin navetan ohjaus-
jarjestelmd uusittiin. T4lld hetkelld ohjausjdrjestelmd Windows kone ei voi olla
yhdistettynd verkkoon, koska ohjelmistotuki on lopetettu. Yhteyden puute hait-
taa tietojen siirtoa toimistojdrjestelman puolelle ja estdd tulostarkkailun tekemista.
Pdivitysmahdollisuuksia on kysytty jdrjestelmien maahantuojalta, mutta var-
muutta toimivuudesta ei ole ja uudet laitteet maksaisivat paljon.

Vain harvalla tilalla on toistaiseksi vield biokaasulaitoksia, joten tutkimuk-
sessa tdmd jatetddn huomioimatta.

Kyberturvallisuuden koulutustarve ja suhtautuminen

Tiloista 70,2 % koki tarpeelliseksi, ettd tiloille pidettdisiin kyberturvallisuuteen
liittyvaad koulutusta. Koulutuksen toteutustavan suhteen parhaana vaihtoehtona
pidettiin verkkoympdristod (75,9 % vastauksista), toiseksi parhaana seminaaria
(17,2 % vastauksista) ja loput vastaajista (6,9 %) suosivat jotain muuta tapaa. Osa
vastaajista koki tarpeelliseksi palvelun, jossa tilalla tehtdisiin ammattilaisen toi-
mesta opetukseen ja jarjestelmdturvallisuuden tarkastukseen liittyvid kdyntejd.

Vastaajista 56,1 % piti tarpeellisena, ettd tiloille tarjottaisiin kyberturvalli-
suuteen ja tietoverkkoihin liittyvdd apupalvelua osuuskunnan tai Valion toi-
mesta.

Kyselyyn osallistuneilta kysyttiin myos, kuinka merkittdvana asiana vas-
taaja pitdd kyberuhkia tilan toiminnan jatkuvuuden kannalta. Vastauksien kes-
kiarvo oli 6,2 ja keskihajonta 2,23. Kuviossa 14 on esitetty vastauksien jakauma
tarkemmin.
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100,0 %
80,0 %
60,0 %
40,0 %

21,5 % 23,1 %

0,
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5,0%1,7 %5,0%3'3% 4.1 %

0.8 %

0,0 %
0.00 1.00 2.00 3.00 4.00 5.00 6.00 7.00 8.00 9.00 10.00

mKaikki vastaajat (KA:6.2, Hajonta:2.23) (Vastauksia:121)

KUVIO 14  Kysely maitotiloille, kyberuhkien merkittdvyyden hajonta

Kyselyyn vastanneet eivit koe kyberhyokkayksid kovin suureksi uhaksi oman
tuotannon jatkuvuudelle. Verkkojdrjestelmédn toimintavarmuus huolettaa ja se
sijoittuu neljanneksi. Eldintaudit, tahallinen fyysinen haitta, sahkokatkot ovat yk-
kosina.

Mitka seuraavista uhista ovat suurin riski Suomen maitoalan huoltovarmuudelle ja oman maitotilasi jatkuvuudelle? Valitse enintdan kaksi.

sahkokatkot

verkkojarjestelmén toiminnan hairiot

kyberhyokkays

ulkopuolisen aiheuttama tahallinen haitta (esim. elainaktivistit)
ilmaston/luonnon aiheuttama uhka (myrsky, tulva)

tarttuvat eldintaudit (esimerkiksi salmonella, palvisilsa, M. bovis ym.) 62,4 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 1000 %
mKaikki vastaajat (KA:3.94, Hajonta:1.87) (Vastauksia:125)

KUVIO15  Kysely maitotiloille, uhat

Samankaltaisia stressin aiheita oli Peréldn ja Pietildn tutkimuksessa(Perild & Pie-
tila, 2009). Kyberturvallisuus Maitotiloilla tutkimuksessa 73 prosenttia kyselyyn
vastanneista piti tilalle kohdistuvaa kyberuhkaa epdtodenndkoisend tai hyvin
epdtodenndkoisend. (Hanninen & Kinnunen, 2023).

Vastauksien perusteella haittaohjelmat ovat olleet kaikista vahingoittavam-
pia tilojen toiminnalle aiheuttaen pidempid viivastyksid tuotannossa tai tietojen
menettdmistd. Tietojen menettdminen on ollut merkittdvin haittatekija tilojen jat-
kuvuuden kannalta varsinkin tilanteissa, joissa ei ole ollut varmuuskopioita di-
gitaalisesti tai fyysisesti.
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5.1.2 Tunnistetut kriittiset kohteet

Taulukoissa 5 ja 6 ovat koosteet kriittisten kohteiden luokittelutyokalun rapor-
tista. Tyokalun laajempi sisdlto alkutuotannon osalta on esitelty liitteessd 4.

Taulukossa 5 on esitetty alkutuotannon kannalta kriittiset tuotteet, jotka on
tunnistettu perustavan laatuiseksi elintarvikehuollon toiminnan kannalta. Hai-
rion sietokyvylld tarkoitetaan aikaa missd vaiheessa kyseisen palvelun, tehtdvan
tai tuotteen toteutuksen keskeytyminen muuttuu ongelmaksi.

Tuotoksien keskeytymistd on arvioitu seuraavien viiden nikokulman pe-
rusteella:

o Eldinten terveyteen ja henkeen kohdistuva vaikutus

e Elintarviketurvallisuus, eldintaudit, pilaantuminen

e Talous, elinkeinonharjoittajan taloudelliset menetykset

e Palvelun tuottaminen, lopputuote jalostukseen tai kuluttajalle
e Ympadristo, toiminnan keskeyttdmisen ympadristovaikutukset

Kriittisyysluokalla 1 tarkoitetaan tuotteita ja palveluita niitd tukevia toimintoja,
joiden toiminnan jatkuvuuden varmistaminen on etusijalla. 2 kriittisyysluokan
palvelut ja tehtdvit varmistetaan prioriteetti 1 toimintojen jalkeen. Luokan 3 tuot-
teista huolehditaan viimeisena.

Alkutuotannon tuotteissa korostuvat eldintenpito tiloilla, joissa ndkyvit en-
simmadisend vakavammat hdiriot tuotantojarjestelmassa. Kriittisyysluokkaan vai-
kuttavat tuotantotekijoiden hiirionsieto ja merkittdvyys kyseiselle tuotokselle.

Tuotoksen nimi !-Iéiiriﬁp s.i.e t?'.(Y!fy' . | Kokonaisvaiku- [ G CE
palvelu, tehtdva tai tuote RElnks pltk? h?'.'."° vor tus luokka
daan sietaa?

Lypsy 12 h 2,9

Lihabroileri 12 h 2,9

Lihasika pito 12 h 2,7

Kananmuna tuotanto 12 h 2,7

Porsaiden kasvatus 12 h 2,6

Broileri untuvikko 4 h 2,6

Lihakarjan pito 12 h 2,2

Lypsykarjan pito 12 h 2,1

Maidon varastointi tilalla 24 h 2,0

vihannes ja juures kasvatus 5 vrk 1,9

Kasvihuone 24 h 1,7

Eldin ja kasvituotannon re- 5 vrk 1,1 3
kisterit palvelut

Vilja tuotanto 1 kk 1,0 3

TAULUKKO 5 Alkutuotannon kriittiset tuotteet
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Alkutuotannon tuotantotekijit on esitetty taulukossa 6. Tuotantotekijdt vaikutta-
vat ylempana esitettyihin tuotoksiin. Tama vaikutus nékyy merkittdvyyden ker-
tautumisena. Ruokintalaite, eldinsuoja ja lammitys saavat isomman kriittisyys-
luokan kuin lypsyrobotti, koska lypsyjdrjestelmd vaikuttaa vain maidontuotan-
toon. Ruokintalaite vaikuttaa taas kaikkeen eldinten kasvatukseen. Téstd johtuen
maidontuotannon osajdrjestelmét saavat tyokalussa liiankin alhaisen kriittisyys-
luokan.

Esitetty hdirion korjausaikavaatimus on arvio, koska hdirioon vaikuttavat
merkittavit vallitsevat olosuhteet, eldinlaji ja sekd vuodenaika.

Tuotannontekija Halrlon(:.?g;\usalka

prosessi, tietojarjestelma, . .. .. ... | Tekijan kokonaisvai- L
q . . | Missa ajassa hairio Kriittisyysluokka
tietovaranto, toiminto tai . kutus
; estad tuotoksen toi-
muu resurssi . .
mittamisen?

Ruokintalaite 8h 3,8
Eldinsuoja 12 h 3,2
Lammitys 12 h 2,5
ICT-infra (palvelimet yms.) 48 h 2,3 2
Tietoliikenneyhteydet 12 h 2,2 2
Seuranta jarjestelma 48 h 2,2 2
Tyokone (traktori ja vast) 48 h 2,2 2
Sailytys 48 h 2,2 2
IImastointi 12 h 2,0 2
loT- laitteet 12 h 1,9 2
Lypsyrobotti tai automaatti 12 h 1,7 2
Sailytys (maito) 24 h 1,0 3

TAULUKKO 6 Alkutuotannon kriittiset tuotantotekijét

Lypsylld on korkea kokonaisvaikutus, silld lypsyn keskeytykselld olisi merkitta-
vid vaikutuksia maitotilojen toimintaan sekd eldinten hyvinvointiin. Nautojen ja
lehmien pidon osalta alkutuotannon vaihe on yksinkertainen sisiltden vain nau-
takarjan pidon. Nauta ja lehmit ovat kestévid eldimid, jotka parjaavat pidempia
aikoja ilman ruokaa ja huonoimmissa olosuhteissa verrattuna sikaan ja kanoihin.
Broileriuntuvikot tarvitsevat jatkuvaa huolenpitoa lammityksen, ilmanvaihdon
sekd ruokinnan osalta. Tama nidkyy korkeina kokonaisvaikutuksina, esimerkiksi
lammityksen osalta.

5.2 Elintarviketeollisuuden kriittiset tuotteet ja tuotantotekijdt

Tuotantomaddriltdan suurimpiin elintarviketeollisuuden tehtaisiin vaikuttamalla
olisi todenndkoisesti mahdollista vaikuttaa merkittdvasti tiettyjen elintarvikkei-
den saantiin. Merkittdavid kyberhyokkdyksid ei ole maailmalla tehty
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elintarviketeollisuuden kohteisiin. Suomessa on ollut tydntekijoiden lakkoja,
joilla on ollut vaikutusta elintarvikkeiden saantiin, vaikka lakko kestdisi vain péi-
vén. Lihan ja maidontuotannossa jo vuorokauden kestdva lakko tai toiminnan
katkeaminen muusta syystd, aiheuttaisi merkittdvid haasteita toiminnan jatku-
vuuteen. (A. Hurme, haastattelu, 6. toukokuuta 2022) Lakkojen ja vastaavien ta-
pahtumien vaikutusta tarkastelemalla on mahdollista tehdd oletuksia, millaisia
vaikutuksia kyberhyokkaykselld elintarviketehtaaseen olisi elintarvikkeiden saa-
tavuuteen. Tdtd asiaa pohdin mychemmassa luvussa.

Valion elintarviketuotannossa on useita yhteyksid IT- ja OT jdrjestelmien
valilld. Jarjestelmien mahdollista haavoittuvuuksista on oltu tietoisia ja yhteyksia
on luotu harkitusti sekd hyvien tieto- ja kyberturva periaatteiden mukaisesti.
Tuotannossa kdytettavét palvelimet ja verkkopalvelut ovat usein toteutettu pai-
kan péadlld, eli tehtaan yhteyteen toteutetulla ratkaisulla. (T. Mero, haastattelu, 20.
helmikuuta 2024).

Isoissa elintarvikeyrityksissd kyberturvallisuuteen liittyvit vaatimukset,
jotka tulevat lakien, asetusten ja direktiivien kautta ovat ldhtokohtaisesti kun-
nossa. Nditd ovat riskienhallintaan, raportointiin ja hallintatoimenpiteisiin liitty-
vit vaatimukset. (J. Valmu, haastattelu, 26. lokakuuta 2023) Johtuen kyberturval-
lisuuden luonteesta, siihen liittyvda riskienhallintaa ei pystytd toteuttamaan sa-
malla tavalla kuin perinteisiin riskeihin liittyvid toimenpiteitd. Hyvdssa kyber-
turvallisuuden riskienhallinnan rakentamisessa ovat mukana edustus kaikilta
yrityksen tasoilta. Ndin ei kaikissa yrityksissd ole onnistuttu tekemaddn.(A.
Hurme, haastattelu, 20. marraskuuta 2023). Elintarvikealaa niin kuin muitakin
toimijoita vaivaa kyberturvallisuusosaajien puute. Monesti kyberturvallisuuteen
ja IT-palveluihin liittyvit toimet on ulkoistettu ja yritykselld itsellidn on usein
pienid IT-tiimejd ja yksittdisid kyberturvallisuudesta vastaavia henkil6itd, jotka
hallitsevat kokonaisuutta.

Haastattelujen ja kdytyjen keskustelujen perusteella elintarvikeyrityksien
johdossa on korkea varautumisen ja elintarviketurvallisuuden kulttuuri. Kyber-
turvallisuus ja sen mahdolliset riskit eivét ole vield taysin selkiytyneet yritysjoh-
dolle vaikkakin yrityksien sisélld asiasta vastaavat ovat hyvin asioista perilla.

Valion elintarviketuotannossa on useita yhteyksid IT- ja OT- jédrjestelmien
valilld. Jarjestelmien mahdolliseen haavoittuvuudesta on kuitenkin oltu tietoisia
ja yhteyksid on luotu harkitusti sekd hyvien tieto- ja kyberturva periaatteiden
mukaisesti. Tuotannossa kaytettavat palvelimet ja verkkopalvelut ovat usein to-
teutettu paikan padlld, eli tehtaan yhteyteen toteutetulla ratkaisulla. (T. Mero,
haastattelu, 20. helmikuuta 2024).

Elintarviketeollisuuden arvioitavat kohteet:

e Palvelun tuottaminen, lopputuote jakeluun tai kuluttajalle

e Elintarviketurvallisuus, eldintaudit, pilaantuminen

e Talous, elintarvikeyrityksen taloudelliset menetykset

e Ympadristo, toiminnan keskeyttdmisen ympadristovaikutukset
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Tuotok imi e aa . . o s S A
toto sen'|.1|21| . Hairion sietokyky Kuinka pitkd | Kokonaisvaiku- Kriittisyys-
palvelu, tehtava tai e aa s e
hairid voidaan sietaa? tus luokka
tuote

Broileri 24 h 2,6
Jalostettumaito 72 h 2,3 2
Naudanliha 5 vrk 2,3 2
Sianliha 5 vrk 2,3 2
Leipomo 7 vrk 1,6 3
Kasvis ja juures 14 vrk 1,3 3
Vilja 14 vrk 1,1 3

TAULUKKO 7 Elintarviketeollisuuden kriittiset tuotteet

Hairion korjausaika
Tuotannontekija (RTO) Tekijan ko-
prosessi, tietojarjestelm3, tietovaranto, | Missa ajassa hairio | konaisvaiku- G WH I E]
toiminto tai muu resurssi estda tuotoksen tus
toimittamisen?

Teurastus 72 h 2,4
Pakkaus(liha) 24 h 2,2
Leikkuu 72 h 1,9
Jatkojalostus (liha) 24 h 1,9
eldimen vastaanotto 48 h 1,7 2
Jaahdytys (liha) 24 h 1,5 2
jauhatus tai muu prosessi (vilja) 5 vrk 1,2 2
Prosessointi (maito) 48 h 1,0 2
laatujaottelu(vilja) 5 vrk 1,0 2
pakkaus(vilja/jauhe) 5 vrk 1,0 2
Maidon Vastaanotto 24 h 0,7 3
Leivan valmistus 72 h 0,7 3
Paisto (leipa) 2h 0,7 3
Lajittelu (kasvi ja juures) 5 vrk 0,7 3
Kerdily ja kuljetus (maito) 24 h 0,5 3
Varastointi (maito) 72 h 0,5 3
Pakkaaminen(leipa) 2h 0,5 3
Pakkaaminen (kasvi ja juures) 48 h 0,5 3
Jadhdytys (kasvi ja juures) 12 h 0,5 3
sailytys (kasvi ja juures) 12 h 0,5 3

TAULUKKO 8 Elintarviketeollisuuden kriittiset tuotantotekijat

Elintarviketeollisuuden kriittisimpana kohteena on broilerin tuotanto. Tuotanto
on aikakriittinen ja sen keskeytymiselld olisi kertautuvat vaikutukset
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tuotantoketjun muihin osiin. Maidon tuotannon osalta, jossa raakamaidon ka-
sittelyn onnistuminen on tarkedd, on hyvit mahdollisuudet ohjata maito toisiin
meijereihin, ja tarvittaessa myos toisen yrityksen omistamaan laitokseen.

Elintarvikkeiden kriittisissd tuotannontekijoissd on huomioitu vain fyysi-
sen prosessin osat. Kriittisimmait elintarviketeollisuuden osatekijdt ovat yrityk-
sen hallintajdrjestelmét sekd tuotantolaitosten verkkoyhteydet.

Yrityksen myynti ja laskutus pysdhtyisi ERP-jdrjestelmén laajasta hdiriostd,
mutta tuotantolaitokset pystyisivit vield toimimaan. (J. Penttild, haastattelu, 27.
helmikuuta 2024). Tamén edellytyksend olisi, ettd rajapinnat ERP-jarjestelman ja
tuotantojdrjestelmien kanssa on rakennettu hyvin ja héirickestavaksi. Tuotanto
jatkuisi niin kauan kuin jo toimitettuja raaka-aineita ja resursseja olisi riittavasti,
sekd varasto- ja lahetyskapasiteetti olisivat riittdvid. Meijerien osalta toiminta py-
sahtyisi ldhes taydellisesti tilanteessa, jossa kaikki verkkoyhteydet ulospdin me-
netettdisiin. (J. Penttild, haastattelu, 27. helmikuuta 2024).

5.3 Logistiikan kriittiset tuotteet ja tuotantotekijat

Elintarvikelogistiikan arvioitavat kohteet:

e Palvelun tuottaminen, lopputuote jakeluun tai kuluttajalle

e Elintarviketurvallisuus, pilaantuminen

e Talous, logistiikan/kaupan taloudelliset menetykset

e Ympadristo, toiminnan keskeyttdmisen ympadristovaikutukset

Tuotok imi . . e .. .
Hoto se“.f"?“ . Hairién sietokyky Kuinka pitka | Kokonaisvaiku- Kriittisyys-
palvelu, tehtava tai e aa s s
hairioé voidaan sietad? tus luokka
tuote

Logistiikkakeskukset 4 h 3,1
Terminaalit 4 h 2,4 2
Suorajakelu 24 h 2,1 2
Varastotoimitukset 12 h 1,8 3
Jakelu 24 h 1,8 3
Toimitukset var. & ter. 24 h 1,8 3

TAULUKKO 9 Logistiikan kriittiset tuotteet
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Hairién korjaus-
Tuotannontekija aika (RTO)
prosessi, tietojarjestelma, tieto- | Missa ajassa hdi- | Tekijan koko- L
.. . Lo Kriittisyysluokka
varanto, toiminto tai muu re- rio estda tuotok- | naisvaikutus
surssi sen toimittami-
sen?

Logistiikantietojarjestelmat 2h 2,8
Kylmavarastointi ja kuljetus 8h 2,5 2
Keraily 12 h 2,3 2
Yhdistely 12 h 2,2 2
Kuljetuspalvelut 12 h 2,0 3
Lahetys 12 h 1,8 3
Vastaanotto 4 h 1,2 3
Varastointi 4 h 0,8 3

TAULUKKO 10 Logistiikan kriittiset tuotantotekijét

Hairiot automatisoidussa kerdilyjdrjestelméssa aiheuttaisivat vilittoman ongel-
man ja haasteen. Toiminta on aikakriittistd, ja kerdilyd ei pystytd suurien ldhe-
tysmaddrien takia tekeméddn paljoa ennakkoon tai varastoon. (J. Penttild, haastat-
telu, 27. helmikuuta 2024). Héiriot kerdilyjarjestelméssd aiheuttavat merkittavan
pullonkaulan ja tukoksen isoissa logistiikkakeskuksissa ja terminaaleissa.
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6 TULOKSET

Téssd luvussa analysoidaan tunnistettujen tuotosten ja tuontatotekijoiden pe-
rusteella odottamattomien kyberhdirtiden vaikutusta elintarvikehuoltoon. Ana-
lyysikappaleissa alkutuotanto ja elintarviketeollisuus késitellddn ensin yleisesti,
ja taman jalkeen kasitellddn tuotantoketjuja koskevat asiat.

6.1 Alkutuotanto

Digitalisaation lisddntymisen myotd alkutuotantoon on muodostunut merkitta-
vid haavoittuvuuksia kyberhyokkéyksille. Varsinkin eldinperdisessd ruokatuo-
tannossa laitteet ovat automatisoituja ja osa niistd vaatii verkkoyhteyksia. Eldin-
tenpitoon tarvittavat laitteet ja jarjestelmét ovat usein kytkettyind eldintilan yh-
teiseen hallintajdrjestelmé&dn. Heikosta yleisestd kyberturvallisuuskulttuurin ti-
lasta johtuen tiloilla voi olla merkittdvid kyberturvallisuuspuutteita. Usein tama
heikko suunnittelu nédkyy jo siing, ettd sekd tuotantotilojen ettd kodin omat jar-
jestelmit ja kodin kadytossd olevat laitteet ovat samassa verkossa. (Cooper, 2015;
Laajalahti & Nikander, 2017; Manninen, 2018).

Mahdollisten kyberhyokkadysten havaitseminen voi olla haastavaa, ja hdiri-
oiden tapahtuessa ei tiloilla tyoskentelevien aika riitd ndiden haasteiden selvitta-
miseen ja korjaamiseen. Pddpaino tilalla on usein juuri eldinten hyvinvoinnin ja
toiminnan jatkuvuuden turvaamisessa, ja tdlloin osaaminen tietoverkoista ja ky-
berturvallisuudesta ei riitd ongelmien ratkomiseen. Usealle tilalle samaan aikaan
kohdistunut hyokkays voi héirita tiloja pidemmaén aikaa ennen kuin paikalle saa-
daan asiantuntijoita korjaamaan ja palauttamaan jédrjestelmid. Taméd korostuu
varsinkin verkkoon liitettyjen tuotantolaitteiden kanssa. Esimerkiksi lypsyrobo-
tit ovat yhteydessa laitetoimittajan pilvipalveluun, ja mikali tdtd kautta saadaan
hdirittyd isoa osaa laitteista, ovat vaikutukset merkittavid. Maatilojen mdédra ja
hajanaisuus viivastyttavat toiminnan palautumista varsinkin tilanteessa, jossa
korjaukseen tarvitaan laitevalmistajan tukea.

Alkutuotannon tiloilla ei ldhtokohtaisesti ole kykya tunnistaa kyberuhkia.
Ongelmaan heritddn vasta vahinkoa aiheuttavan hyokkéayksen toteutuessa. Lai-
tevalmistajien antamalla tuella voi olla mahdollista tunnistaa tiettyihin verkkoi-
hin tai laitteisiin kohdistunut hyokkédys, mutta tilan tai eldinsuojan hallintajérjes-
telmiin tehty hyokkéys tarvitsee ulkopuolista tukea. (S. Pentti & S. Janne, haas-
tattelu, 3. huhtikuuta 2023; I. Pohjamo, haastattelu, 22. joulukuuta 2022).

Alkutuotannon parissa tyoskentelevilld on vahén tai ei ollenkaan kybertur-
vallisuuteen liittyvaa koulutusta. Kyberturvallisuuteen liittyva tietoisuus on hei-
kolla tasolla. Esimerkiksi maitotilalla tehdyssa haastattelussa osa kyberturvalli-
suuden aiheista oli uusia eikd asiaa ollut ajateltu tilantoiminnan jatkuvuuden
kannalta. (S. Pentti & S. Janne, haastattelu, 3. huhtikuuta 2023; I. Pohjamo, haas-
tattelu, 22. joulukuuta 2022).
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Maitotilalla kdytyjen keskustelujen ja teemahaastattelujen perusteella on todet-
tava, ettd alalla on heikko késitys kyberturvallisuudesta ja nimenomaan sen mer-
kittdvyydestd toiminnan jatkuvuudelle. Monet kyberturvallisuuteen liittyvét
asiat tai tietoverkkojen vdadrinkdyttoon liittyvat mahdollisuudet ovat vieraita
maitotilalla tydskenteleville yleisesti. Monessa asioissa alkutuotannossa koros-
tuu naapuritoimijoiden kanssa tehtdva yhteistoiminta, niin myos tietoverkkojen
ja mahdollisten kyberturvallisuushaasteiden osalta. Turvallisuusajattelussa ti-
loilla p&dllimmadisend on elintarviketurvallisuus, josta ei tingitd (S. Pentti & S.
Janne, haastattelu, 3. huhtikuuta 2023).

Tilanteessa, jossa alkutuotannon tilaan on kohdistunut kyberhyokkéys voi
asiatuntevan avun saamisessa kestdd kauan. Laajemmassa hdiridtilanteessa, esi-
merkiksi jos moneen yhden valmistajan laitteisiin saadaan vaikutettua ei valmis-
tajalla ole resursseja monen hajallaan olevan tilan ongelmien nopeaan korjaami-
seen.

Alkutuotannon heikko kyberturvallisuustilanne tunnistetaan isoissa elin-
tarvikeyrityksissd. Yritykset eivit kuitenkaan ole toistaiseksi antaneet tukea tai
koulutusta kyberturvallisuuteen tuottajilleen. (M. Arvonen, haastattelu, 6. maa-
liskuuta 2023; I. Pohjamo, haastattelu, 22. joulukuuta 2022). Alkutuotannon tilo-
jen kyberturvallisuus on ldhes tdysin laitevalmistajien ja verkkopalvelun operaat-
torien sekd tilojen oman aktiivisuuden varassa.

Huonot verkkoyhteydet ovat maarallisesti merkittdavin tilojen toimintaa
tausten perusteella ongelmiin reagoiminen maaseudulla kestdd kauan ja korjauk-
sessakin voi vierdhtdd pahimmassa tapauksissa pdivia.

” Jalostussuunnitelma on ollut usein kadoksissa, nettiyhteyden laatu heittelee luvatto-
man paljon, vaikka on hankittu ulkoisia antenneja ja vaihdettu operaattoria. Myos
puheluiden toimivuus ja kuuluvuus vaihtelee todella paljon ja vélilld yhteys matka-
puhelimien vililld on kokonaan poikki, vaikka molemmat laitteet olisivatkin kuulu-
vuusalueella. Tamd pahimmillaan voi aiheuttaa vaaratilanteita yhteyden puuttu-
essa/ollessa todella heikko.”

Maatilat kayttavat lukuisia eri verkko- ja pilvipalveluita. Hdiriot ndiden kaytossa
tai palvelun estohyokkdykset ndihin, eivat lyhyelld aikavalilld aiheuta haittaa
maatilojen toiminnalle. Pidempiaikainen, yli vuorokausia kestdvd, hdirio tai
hyokkédys haittaa maatilojen tukitoimintoja, vaikka tilojen ydintehtadvat eivit
juuri hdiriinny ndiden hyokkaysten takia.

Hairiot voivat ilmentyd palvelun tuottajien vilisind ongelmina, jolloin tie-
dot eivit siirry tai ole saavutettavissa.

”Jalostussuunnitelman katoaminen johtui Faban ja Mtechin vilisen rajapinnan ongel-
mista ja Faban uuden jalostusneuvojien kdytossd olevan ohjelman pdivittymisesta.
Hairio kdytdnnossd esti jalostussuunnitelman mukaisten siemennysten tekemisen
koska paperista versiota ei ollut varalta tulostettu. Tama johti siihen, ettd siemennykset
tehtiin liharotuisella sonnilla, jotta valtetddn liian korkea sukusiitos prosentti ja/tai so-
pimaton paritus.”



66

Sahkoiset palvelut luovat mahdollisen hydkkaysvektorin tilojen tuotanto-
jarjestelmiin. Esimerkkind nykyaikaisissa lypsyroboteissa rajapinta Mtechin “Mi-
nun maatila” -kaltaisiin ohjelmistoihin. (Hdnninen & Kinnunen, 2023).

Suomessa vuodenajalla on merkittdva vaikutus eldinten hyvinvointia tuke-
viin jdrjestelmiin, kuten ilmastointiin ja lammitykseen. Ulkoldmpétilasta ja tuo-
tantoeldinsuunnasta riippuen voi nédiden jédrjestelmien héiriciden vaikutus olla
pienehko tai jopa eldimen henked uhkaava.

Nautaketju ja maitoketju

Lehmat kestdvit hyvin vaihtelevia ja myo6s karuja olosuhteita. Eldinten ruokin-
taan kohdistuneen héirion vaikutuksia on mahdollista sietdd jonkin aikaa mai-
totiloilla. Ruokintalaitteen héirio tai rikkoontuminen aiheuttaa kylla lisatyotd ja
mahdollisten erikoisrehujen ja lisdravinteiden jako vaikeutuu. Sen sijaan
lypsyyn liittyvat hdiriot ja esteet aiheuttavat lehmille ongelmia. (S. Pentti & S.
Janne, haastattelu, 3. huhtikuuta 2023; I. Pohjamo, haastattelu, 22. joulukuuta
2022). Siksi nautaketjun osalta keskitymme tdssd herkempdan maitoketjuun.
Nykyisin hyvin jalostetut lehmdt tuottavat paljon maitoa pdivassd, ja mikali
lypsyd ei voida toteuttaa tai se viivdstyy, on télld vaikutuksia eldinten hyvin-
vointiin. Lypsyn viivéstyessa yli 24 tuntia alkavat todelliset haasteet, ja useam-
man vuorokauden hiirio tai viivastyminen lypsyssé johtaisi siihen, ettd eldimid
on umpeutettava tai pahimmassa tapauksessa lopetettava. (I. Pohjamo, haastat-
telu, 22. joulukuuta 2022). Umpeutettu lehmad ei tuota maitoa eika sitd lypseta.

Navettojen ilmastointiin ja lammitykseen kohdistuvat hdiritt eivit aiheuta
isoja haasteita lypsylehmien ja lihanautojen hyvinvoinnille. Hdiritsemalld tai vai-
kuttamalla lypsy- ja maidonvarastointijarjestelmddn on mahdollista pilata maito
kayttokelvottomaksi esimerkiksi antibioottimaidon ohjaamisella vaddrdan tank-
kiin tai maitosiilon pesuveden sekoittamisella lypsettyyn maitoon. Taman kaltai-
nen tilanne huomataan maidon kerdadmisen yhteydessd, jolloin kerattavad maito
tarkastetaan aistinvaraisesti sekd viimeistddn maitoa kerdiltdessd ja siirrettdessa
meijeriin laboratoriomittauksella. (I. Pohjamo, haastattelu, 22. joulukuuta 2022).

Maitoketju on toistaiseksi vield hyvinkin kestdva huoltovarmuuden kyber-
turvallisuuden osalta, silld 40 % Suomessa tuotetusta maidosta tuotetaan tiloilla,
joilla ei ole verkkoon liitettyd lypsyrobottia. Kasilypsyd ei tehdd endd lainkaan
mutta automatisoidut lypsyasemat tai lypsykoneet eivit ole riippuvaisia ver-
kosta, vaan ne ovat riippuvaisia vain siahkostd. (U. Jahnsson, haastattelu, 13. hel-
mikuuta 2024). Maitotilan hairiot eldinpidossa, lypsyssd ja varastoinnissa voivat
aiheuttaa suuriakin taloudellisia tappioita yksittdiselle maidontuottajalle.

On arvioitu, ettd hdirididen yhteispituuden ollessa 2-3 vuorokautta kuu-
kaudessa maitotilan kuukauden maidontuotanto vdahenee noin kaksi prosenttia.
Mikali katkot jatkuvat yli 3 vuorokautta on pudotus noin viisi prosenttia. (Kaus-
tell ym., 2017). Yksittdisen tilan poisjadnti kokonaistuotannosta ei kuitenkaan
vaikuta huoltovarmuuteen.
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Useaan maitotilaan samanaikaisesti kohdistuvalla hdirinnilld on vaiku-

tusta kokonaismaidon tuotantoon. Laajavaikuttaminen maitotiloihin on mahdol-
lista lypsyrobottien valmistajien kautta. Taulukossa 11 on esitetty tiloihin koh-
distetun hdirion vaikutus kokonaistuotantoon. Tilojen koko on laskettu 100 leh-
miille ja yksi tdimadn kokoinen tuottaa noin 83 000 litraa maitoa kuukaudessa. Yli
sadan lehmin tiloja oli 520 kappaletta vuonna 2021. Namd sadan lehmin tilat
ovat pitkilti eniten automatisoituja, joten ndihin kyberhéiriciden kohdistuminen
olisi todenn&koisinta.

Hairio alle kokonaisvaikutus | % osuus koko vuosi tuo-
2vrk/kk vuodessa tosta
10 16600 199200 0,034607366
50 83000 996000 0,173036831
100 166000 1992000 0,346073662
400 664000 7968000 1,384294649
520 863200 10358400 1,799583044
kokonaisvaikutus | % osuus koko vuosi tuo-
Hairio 3 vrk/kk |vuodessa tosta
10 41500 498000 0,086518416
50 207500 2490000 0,432592078
100 415000 4980000 0,865184156
400 1660000 19920000 3,460736623
520 2158000 25896000 4,498957609

TAULUKKO 11 Maitotilojen hdirididen vaikutus kokonaistuotantoon

Maidontuotannon isoimpiin tiloihin tehdylld, jatkuvalla alle kahden tai kolmen
vuorokauden héirinnalla ei olisi vield merkittdvid vaikutuksia maidontuotan-
toon huoltovarmuuden osalta.

Lypsyrobottien osalta markkinaa hallitsevat kaksi toimijaa. Noin 90 % kay-
tossd olevista lypsyroboteista on Lelyn ja Delevalin laitteita. Hypoteettisessa ti-
lanteessa, jossa kaikkiin yhden valmistajan lypsyrobotteihin pystyttdisiin aiheut-
tamaan 2 vrk hiirio, olisi sen vaikutus vuodessa arviolta noin 0,5 % kokonaistuo-
tannosta. Taméan hyokkadyksen edellytyksend olisi se, ettd kaikilla maitotiloilla
olisi valmistajan verkkoon yhdistetty lypsyrobotti. Hdirion tai hydkkayksen kor-
jaamisen pullonkaulaksi saattaisi muodostua se, pystyisiko lypsyrobotin toimit-
taja korjaamaan héiriot etand. Mikili korjaaminen vaatisi asentajan kdynnin ti-
lalla aikaa menisi useita vuorokausia.

On kuitenkin hyvé tiedostaa, ettd tulevaisuudessa maitotilojen mééran en-
nustetaan yhd laskevan, ja koska tuotetun maidon méadran ennustetaan pysyvan
nykyiselld tasolla, tarkoittaa se sitd, ettd lypsyrobottitilojen maadrd kasvaa voi-
makkaasti, ja samoin lehmamaarit tiloilla. Tamé&n johdosta kyberturvallisuuden
tarkeys tulee korostumaan huomattavasti seuraavan kymmenen vuoden aikana.
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Broilerinlihaketju

Broilerin tuotanto on alkutuotannon toimialoista kaikista hadiricherkin. Tama joh-
tuu broileriketjun ajallisesta kestdvyydestd ja huolenpidon tarpeesta emokanasta
aina teurastuspainoon saakka. Broilerin tehokasvatuksessa on tdrkedd, etteivit
tilojen ilmastointi-, lammitys- ja ruokintajérjestelmaét hairiinny.

Broilerit ovat erityisen hairidherkkid haudonta- ja tipuvaiheessa. Hairitt
mahdollisesti estdvdt munien hautomisen onnistumisen, ja tiput menehtyvit
huonojen olosuhteiden seurauksena. Broilerin hdiricherkkyytta lisid sen moni-
vaiheinen kasvatusprosessi.(U. Jahnsson, haastattelu, 13. helmikuuta 2024) Ku-
viossa 16 on esitetty broilerin tuotantoketjun vaiheet ja pituus.

Tuotantoketjun pituus vanhempaispolven maahantuonnista
kaupan hyllylle kestaa nopeimmillaan noin 35 vk

h Teurastus ja
e tuotteet
tuonti kauppaan

Vanhempaispolven  Emokasvatus Munien Munan Teurasbroilerin
maahantuonti tuotannon haudonta-aika kasvatusaika
eli emojen aloitus

maahantuonti

KUVIO 16  Broilerin tuotantoketjun vaiheet

Tuotantoketjun alkupddssa on vain muutamia tiloja, kuten taulukossa 2 on esi-
tetty, ja esimerkiksi tuonti- ja emokasvatuskanaloita on yhteensa 30 kappaletta.
Néihin kasvattamoihin kohdistuvat héiriot voivat aiheuttaa merkittdvaa haittaa
broilerinlihantuotannolle, ja toipumisaika olisi mahdollisesti pitkd. Koko ket-
juun tehdyn laajasta vaikutuksesta toipuminen voisi kestdd laajoissa ja pitkdkes-
toisissa sahkohdiridissd jopa vuoden (Kaustell ym., 2017, s. 29). Kyberhyok-
kayksessa tuskin pddstdisiin ndin mittavaan vaikutukseen.

Yksittdiselle broileritilalle taloudelliset tappiot voivat olla laajassa vahin-
goittavassa kyberhyokkadyksessd merkittdvid. Riippuen kasvatustilasta ne me-
nettavat 21-135 vuorokauden tuotantopanostuksen.

Emokanaloihin kohdennetulla merkittavélld hdirinndlld, joka pysdyttdisi
tuotannon ja keskeyttdisi emokasvatuksen, olisi arviolta noin 30 vrk keskeytys
tuotantoketjussa, mikali korjaavia toimenpiteitd ei kyettdisi ajoissa tekemdan.
Tama tarkoittaisi noin 8 miljoonan kilon eli 8 % vajauksen vuosittaiseen tuotan-
toon. Broilerin kasvuun liittyvilld hairioilld on merkittava vaikutus niiden teu-
rastukseen. Mikali broilerit ovat teurastusvaiheessa liian isoja tai pienid, niin teu-
rastamojen automaattilinjastot eivit pysty eldimia kasitteleméaan.

Sianlihaketju

Sikojen ja erityisesti porsaiden hyvinvointi huononee merkittavasti, mikali kye-
tddn vaikuttamaan tilan lammitys- ja ilmanvaihtojarjestelmiin. Myos
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automaattiruokintaan - erityisesti liemiruokintajarjestelmaan - kohdistuvat hai-
riét voivat vaarantaa eldinten hengen ja vahintdankin hdirita niiden kasvua.

Porsaiden kasvatuksen hiiriot nakyvat myods suoraan teurastusvaiheessa.
Teurastamon automaattilinjastot eivét pysty kasittelemddn kooltaan liian suuria
eldimia.

Viljaketju

Viljaketjuun kohdistuvien kyberhdirididen ja hyokkdysten vaikutus on vahdai-
sempi kuin muiden tuotantoalojen. Vilja puinti aikana tehdyt hyokkaykset tuo-
tantokoneisiin hidastaisivat ja viivdstyttdisivit sadonkorjuuta merkittavasti. Vil-
jan puinti ei kuitenkaan ole péivistd tai viikoistakaan kiinni, ja enemmén sadon
onnistumiseen vaikuttavat sddolosuhteet. Oikein ajoitetulla kyberhyokkaykselld
ja pidempaéén jatkuvilla huonoilla sddolosuhteilla voisi olla isompi vaikutus vil-
jaketjun tuotantoon. Merkittdvd osa Suomessa ja maatiloilla kdytossd olevista
tyokoneista ovat vield yksinkertaisia eivdatkd omaa verkkoyhteyksid tai moni-
mutkaisia tietokoneita tai niitd voidaan kayttaa ilman verkkoyhteyksid(S. Pentti
& S. Janne, haastattelu, 3. huhtikuuta 2023). Laajan tyokoneisiin kohdistuneen
héairionkin aikana pystyttdisiin puinnit toteuttamaan, vaikka toimivien koneiden
siirtdmisessd eri peltolohkoille menisi aikaa ja tilanne kuormittaisi merkittavasti
viljelijoitd(I. Pohjamo, haastattelu, 22. joulukuuta 2022).

Viljan varastointijdrjestelmid ja sensoreita olisi mahdollista hdiritd ja darita-
pauksissa merkittavésti heikentdd viljan laatua. Viljaerien tuotetietojen vaarista-
minen viljarekisterissd sekd muissa palveluissa olisi mahdollista ja t&lld tavoin
voisi heikentdd viljaerdan kaytettavyytta.

Taulukossa 1 todetaan viljojen tuotantomddrien ylittdvan merkittavéasti
vuosittaisen kulutuksen ruista lukuun ottamatta. On vaikeaa ndhda kyberhyok-
kadystd tai hairiotd, jolla merkittavasti voitaisiin vaikuttaa viljojen tuotantoon
Suomessa.

Kasvisten ja juuresten tuotantoketju

Kasvihuoneissa tehtdvaan kasvisten ja juuresten kasvatukseen vaikuttaa erittdin
paljon vuodenaika. Talvella tapahtuvassa kasvatuksessa hédiridherkkyys on mer-
kittdvad verrattuna tavalliseen kesdkasvukauteen. Hdiriot syksylld ja talvella kas-
vihuoneiden lammitys ja valaisujdrjestelmiin hidastaisivat tuotantoa tai pahim-
massa tapauksessa keskeyttdisivat tuotannon(U. Jahnsson, haastattelu, 13. helmi-
kuuta 2024). Kasvihuoneiden suuri madrd ja suhteellisen yksinkertaiset kasva-
tusjdrjestelmdt eivat aiheuta samanlaista uhkaa ja laajaa vaikutusmahdollisuutta
verrattuna esimerkiksi maidontuotannon lypsyrobotteihin.

Maassa viljeltyjen kasvisten ja juuresten tuotantoon vaikuttavat kyberuhat
ovat vahdisid. Sadonkorjuun vaiheessa, tyokoneisiin vaikuttamalla, voidaan tuo-
tantoa hidastaa, mutta on erittdin epatodenndkoistd, ettd kyberhyokkaykselld
vaikutettaisiin sadon pilaantumiseen. Varastoinnissa olevien kasvisten ja juures-
ten laatuun vaikuttaminen on mahdollista varastojdrjestelman lammonsadatelyyn
tehtdvallda vaikuttamisella. Tama voi olla mahdollista, koska osa juureksista ja
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kasviksista voivat olla pidempidkin aikoja valvomatta varastossa, johtuen niiden
hyvastd sdilyvyydestd normaaleissa olosuhteissa. Varastojen ilmastointiin ja lam-
mitykseen vaikuttamalla voisi esimerkiksi heikentdd tuotteiden elintarviketur-
vallisuutta mahdollistamalla hyvat kasvuolosuhteet bakteereille.

Kotimaisten kasvisten ja juuresten saantiin suuressa mittakaavassa olisi
mahdollista tehd& havaittavissa olevaa haittaa kevaailld, ennen kuin uuden sato-
kauden tuotteet ovat saatavilla, jos silloin aiheuttaisi hdirittd varastoihin.

Kananmunat

Kananmunien tuotanto on samalla tavalla hyvin herkkd kuin broilerituotanto.
Eldinten kestdvyys ja kasvatusketju muodostavat samanlaisia hdiricherkkia koh-
teita. Maahantuonti-, emakko- ja nuorikkokanaloiden vahdinen maéré, kuten esi-
tetty taulukossa 1, mahdollistaa sen, ettd vain muutamaan tilaan kohdistetulla
héiriolld voidaan koko tuotantoketjua héiritd ja pahimmassa tilanteessa keskeyt-
tdd tuotanto pidemmaksikin aikaa.

Isojen munapakkaamoiden pesu-, tarkastus- ja pakkausjdrjestelmdt ovat
automaattisia. Nadihin kohdistetulla hairinnalla olisi mahdollista isossa mittakaa-
vassa aiheuttaa vajetta kananmunien saantiin. Tamaén lisdksi kananmunien tar-
kastusjdrjestelméadn vaikuttamalla voitaisiin merkittavéasti heikentdd elintarvike-
turvallisuutta. Munien valvovien sensoreiden parametrejda muutetaan, jolloin
laite pddstdisi huonoja munia lédpi ja hylkdisi satunnaisesti hyvid. Ongelmaa ei
todenndkoisesti huomattaisi vélittomadsti. Vasta kuluttajien havainnot tai oireet
johtaisivat toimenpiteisiin.

6.2 Elintarviketeollisuus

Teollisuuden uusin murros eli teollisuus 4.0. on lisdnnyt ja tulee lisddméaan
alaan kohdistuvia kyberturvallisuusuhkia. Tehtaiden aikaisemmin tdysin sulje-
tut OT-jdrjestelmaét saavat useita uusia rajapintoja IT-jarjestelmiin ja internettiin.
Tdamad tarkoittaa uusia hyokkdysmahdollisuuksia vihamielisille tahoille. Isot
suomalaiset elintarvikeyritykset hallitsevat merkittdvdd osaa omien alojen
markkinaosuuksista. Ndiden yritysten toimintaa héiritsemélld voidaan saada
isoja vaikutuksia elintarvikehuoltoon.

Isojen elintarvikeyrityksien tilanne kyberturvallisuudessa on ldhtokohtai-
sesti hyvad. Kuitenkin haastatteluissa toistui ndkemys elintarvikeketjussa toimi-
vien yritysten tarpeesta kehittdd kyberturvallisuuttaan. Kokonaisuudessa kybe-
ruhkia ei koeta suuremmaksi, kuin muita toiminnan riskeja(A. Hurme, haastat-
telu, 20. marraskuuta 2023; J. Ilkka, haastattelu, 20. marraskuuta 2023; M. I[lomaiki,
haastattelu, 26. lokakuuta 2024; J. Valmu, haastattelu, 26. lokakuuta 2023).

Kyberturvallisuuden toteutumisen ja onnistumisen osalta tiarkeind yhteis-
tyokumppaneina ovat monet ulkopuoliset palvelun tarjoajat. (M. Arvonen, haas-
tattelu, 6. maaliskuuta 2023; U. Jahnsson, haastattelu, 13. helmikuuta 2024; T.
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Mero, haastattelu, 20. helmikuuta 2024; J. Valmu, haastattelu, 26. lokakuuta 2023)
(Arvonen, Valmu, Ulf, Mero).

Isojen elintarvikeyritysten kyberriskienhallintaan liittyvit toimet kuten oh-
jeistukset ja selvitykset on toteutettu hyvallad tasolla. Kyberturvallisuuteen liitty-
viin riskienhallinta prosesseihin on tarvetta saada yrityksien ylempéd johtoa mu-
kaan saaminen. (A. Hurme, haastattelu, 20. marraskuuta 2023; J. Valmu, haastat-
telu, 26. lokakuuta 2023). Kyberturvallisuuteen liittyvdd ohjeistusta yrityksen
johdolle ja yritystoiminnan perusteisiin on tuotettu merkittavasti (J. Ilkka, haas-
tattelu, 20. marraskuuta 2023; M. Ilomiki, haastattelu, 26. lokakuuta 2024; J.
Valmu, haastattelu, 26. lokakuuta 2023)

Elintarvikeyritysten uhkien tunnistus ja hallinta perustuvat pitkalti ulko-
puolisen palveluntarjoajan kykyihin toteuttaa verkkojen valvontaa. [hminen on
myos elintarvikealalla kyberturvallisuuden heikoin lenkki. Elintarvikeyrityk-
sissd toteutetaan henkiloston koulutusta kyberturvallisuusasioihin ja tietoisuu-
teen, varsinkin toimistotyotekijoiden ja asiantuntijoiden osalta. Esimerkiksi Vali-
olla on kaikille pakollinen verkkoturvallisuuskoulutus, ja lisdksi jatkuvaa tieto-
turvakoulutusta tehdddn kaytossd olevalla HoxHunt-sdahkopostiopetusohjel-
malla. (Arvonen).

Kriittisilld elintarvikeyrityksilldi on yhdessdé Huoltovarmuuskeskuksen
kanssa maédritetyt tuotantovelvoitteet poikkeusoloihin. Tédssd supistetussa tuo-
tannossa yritykset yksinkertaistavat tuotettavien elintarvikkeiden laatua ja maa-
rad. Tuotantolinjat pysyvit kuitenkin samoina ja mahdollisuus vaikuttaa ndihin
kyberhyokkayksilld sdilyy edelleen. (Hurme, Valmu, Iloméki)

Kaikkia elintarvikeyrityksid yhdistdvéa ja alan merkittavin haavoittuvuus
sekd kriittinen osa toiminnanjatkuvuutta on tuotannonhallintajédrjestelmit eli
ERP. Ndihin jarjestelmiin vaikuttamalla yritysten toiminta voidaan kdytannossa
pysdyttdd tdysin, ja keinot ohittaa ERP kokonaan héirittilanteissa tuotannon jat-
kamiseksi ovat hyvin vdhdiset.

Elintarvikeyrityksien kyberturvallisuudessa ei riitd, ettd yrityksen omat tur-
vallisuusasiat ovat kunnossa. Verkottuneissa toimitusketjuissa vihamielinen toi-
mija voi pddstd yrityksen verkkoon alihankkijoiden tai kumppanien kautta.

Suomen suurimmat liha-, maito - ja valmisruokatalot ovat kaikki toimijoita,
joilla on hyvit tuotannonohjausjarjestelmét ja useampia tehtaita. Elintarviketeol-
lisuuden haaste ja toisaalta turva on se, ettd Suomessa on monia elintarvikeval-
mistajia, suuria ja pienid. Isoissa yrityksissd kyberturvallisuus on ymmarretty ja
uhkia on pyritty minimoimaan, kun taas pienemmissé yrityksissd valmius vaih-
telee huomattavasti automaatiolinjoista kdsin tehtdvaan valmistukseen. Toisaalta
laaja joukko erilaisia elintarviketoimijoita auttaa ylldpitdimaan huoltovarmuutta
mahdollisten kyberhyokkéaysten nakokulmasta.

Teollisuuden osalta késitelldan maitoketjua, teurastamoja ja leipomoita.
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Maitoketju

Maito on herkaésti pilaantuva tuote ja tdimén takia tuotantoketjuun kohdistuvilla
kyberhyokkayksilld voi olla nopeita vaikutuksia tuotteiden jalostuksessa, mutta
ei valttamattd vaikutusta tuotteiden saatavuuteen. Pidempddn kestavilld hairi-
o6illd on suuria taloudellisia, tuotannollisia ja ymparistoon liittyvid vaikutuksia.
Vakavat hiiriot nakyvat myos maitotiloilla, silld mikali maitoa ei voida vastaan-
ottaa meijereissd, niin maidon kerdily voi viivastya.

Valiolla, joka vastaa 85% jalostetusta maidosta, on 12 tehdasta Suomessa ja
kyky ohjata maitoa muihin meijereihinsd mahdollisen yksittdiseen meijeriin koh-
distuvan hdirion aikana. Tuo kyky tuli testattua vuonna 2014 kun pakotteiden
takia maitotuotteiden vienti Vendjille loppui varoittamatta, ja tuoretuotteisiin ja
juustoihin aiemmin mennyt raakamaito ohjattiin jauhetta kuivaaviin meijereihin.
Yhden meijerin ongelma ei siis aiheuttaisi merkittdvid ongelmia maidon jalostuk-
sessa.

Suomessa on 16 kappaletta isoja meijereitd ja ndistd 12 ovat Valion. Nama
12 meijerid vastaanottavat yhteensa vuorokaudessa noin 4,5 miljoonaa litraa mai-
toa. Mahdollisen meijereihin kohdentuvan laajan ja vaikean kyberhyokkayksen
jaljiltd on arvioitu, ettd palautuminen hyokkdyksen alkamisesta tuotannon jatku-
miseen kestdisi kaksi vuorokautta. Mikdli maidon jalostusta Valion tehtaissa on-
nistuttaisiin hdiritsemé&édn toistuvasti kahden vuorokauden mittaisesti kerran
kuussa eikd vastatoimia tehtdisi, vuodessa voisi kertyd ldhes 100 miljoonan litran
eli noin 17 prosentin vaje maidon kokonaistuotantoon.(T. Mero, haastattelu, 20.
helmikuuta 2024) T&td voi pitdd tietynlaisena maksimiméddrand, mikd voidaan
maidontuotannon aiheuttaa kyberhyokkayksella.

Suuri volyymissa kuluttajatuotteissa kuten juotavat tuoremaidot, pakkaus-
toimittajien rooli on tdrked, ja pakkaustoimittajan ja meijerin vilille on luotu
useimmiten yhteinen sanomaliikenne yritysten tuotannonohjausjarjestelmien
valilld, jotta ne voivat toimittaa jatkuvana virtana pakkaustarvikkeita.

Pakkaustoimittajien lisdksi tuotantolinjojen automaatio- ja laitetoimittajille
on VPN-yhteydet tuotantoprosessin automaatiojdrjestelmiin sekd pakkauslinjo-
jen logiikoihin. Yksi merkittdva toimija on kansainvilinen Tetra Pak. Valiolla ko.
jarjestelmdt on kuitenkin suunniteltu pddsadntoisesti niin, ettd mahdollisen ky-
berhyokkdyksen kohdistuessa ndihin hiirio jaad paikalliseksi.(]J. Penttild, haastat-
telu, 27. helmikuuta 2024).

Nautaketju, sikaketju ja broileriketju

Lihatuotteiden jalostuksessa ajallisesti kriittisin pullonkaula ovat teurastamot,
silld automaattilinjojen joustavuus teurastetun eldimen koon ja painon suhteen
on pieni, ja mikéli eldin on liian suuri, teurastamot eivit pysty toimimaan ja osa
eldimistd joutuisi havitettdavaksi.

Broilerin teurastus ja prosessointi on tutkittavista tuotantoketjuista ajalli-
sesti herkin. Automaattiteurastamojen toiminnalle on tdrkedd, ettd broilerit ovat
tarkan teurastuspainon sisdlla. Mikali tuotantoa on jotenkin hdiritty, kertautuvat
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vaikutukset nopeasti broilerin alkutuotantoon, jonka kasvattamat linnut ovat no-
peasti liian isoja teurastamon linjalle, eivitka tdten endd kelpaisi ruokalihaksi.
Broileritilat eivét saisi kasvatuksessa olevaa erdd eteenpdin eikd uutta saada si-
sddn ennen kuin ylikasvanut sukupolvi on saatu pois tilalta.

Siipikarjan teurastamoja on Suomessa yhteensa 10 kappaletta, ja ndistd viisi
on suurteurastamoja, jotka teurastavat yli 300 000 lintua vuodessa. Loput viisi
ovat pienteurastamoja(Ruokavirasto, 2023c). Teurastamot ovat kdytannossa ko-
konaan kolmen toimijan késissd Atria, HKScan ja Naapurin maalaiskana. Nadihin
kolmeen toimijan tuotannonhallintajérjestelmiin tai teurastamoihin tehdylla ky-
berhyokkédykselld voi olla isovaikutuksia lihatuotteiden saatavuuteen. Esimer-
kiksi Atria jalostaa noin 42 % kaikesta Suomessa tuotetusta lihasta kuudessa teu-
rastamossa.

Leipadviljaketju ja suurmyllyt

Suomen viisi isointa myllyd vastaavat yli 90 prosenttisesti viljan jauhamisesta.
Suurimmat toimijat ovat Fazer, Helsingin Mylly, Raisio, Myllyn Paras ja Kinnu-
sen Mylly.

Suurimmissa leipomoissa on automatisoidut jarjestelmit, mutta osa pie-
nistd on enemman kasityotd. Leipomoiden suuri lukuméérd varmistaa sen, etta
héiridtilanteissa huoltovarmuus on turvattu.

6.3 Logistiikka

Logistiikka ja jakelu ovat elintarvikehuollon kriittisin ketjunosa. Noin 43% elin-
tarvikkeista toimitetaan kuluttajille keskitettyjen logistiikkakeskuksien kautta.
Pienempien terminaalien kautta kuljetetaan 28 % elintarvikkeista joista 13 % on
kulkenut logistiikkakeskuksen kautta. (J. Penttild, haastattelu, 27. helmikuuta
2024). Isot kaupan ja logistiikan yritykset ovat panostaneet kyberturvallisuutensa
paljon ja varautuneet kyberhyokkéyksiin ja hdirioihin. Tama on erittdin tarkedd,
koska Isot Inexin ja Keskon jakelukeskukset ovat tdysin automatisoituja eikd
niissd ole mahdollista siirtyd manuaaliselle kaytolle.

Tilausjdrjestelmiin kohdistuvat héiriét ovat muutaman pédivén ajan siedet-
tavissd, varsinkin isojen elintarviketuottajien osalta. Heiltd 16ytyvit aikaisemmat
tilaukset, joiden perusteella tuotteita pystytdan toimittamaan ilman isompia on-
gelmia. Myos puhelimitse on mahdollista toteuttaa osa tuotetilauksista perus-
tuen vanhoihin tietoihin. (T. Mero, haastattelu, 20. helmikuuta 2024).

Elintarvikkeiden tai tarkemmin lampdsdddelty logistiikka on jaettavissa
kahteen markkinaan. Valion tekemdn selvityksen mukaan vuonna 2022 pdivit-
taistavarakauppoihin toteutetun lamposaaddellyn logistiikan mé&ara oli 2225 milj.
kg ja HoReCa -toimipisteisiin 530 milj. kg. Yhteensd elintarvikkeita kuljetettiin
2755 milj. kg. Lamposaddelty logistiikka péivittdistavarakaupassa jakautuu kau-
panalan keskusliikkeiden 56 % ja teollisuuden toimijoiden 44 % valilla. Pdivittais-
tavara kauppoihin tehdystd jakelusta 29% on teollisuuden suorajakelua, josta
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merkittdvin osuus 19% on Valion ja 10 % muiden toimijoiden. (J. Penttild, haas-
tattelu, 27. helmikuuta 2024) Lamposadddellyn logistiikan osuuksia on esitelty tar-
kemmin kuviossa 17.

Kriittiseen elintarvikelogistiikan yritykseen tehdylld kyberhyokkaykselld
on isot vaikutukset elintarvikkeiden saannille. Laajojen hdirittilanteiden osalta
yrityksilld voi olla mahdollista hyodynt&a kilpailijan jarjestelmié ja varastoja elin-
tarvikehuoltovarmuuden takaamiseksi.

Logistiikkakeskus jakelu 43 %
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- - |-
Terminaaliin 13 % m
a= Terminaali jakelu 28 %
Teollisuuden yhdistetty T ==
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Teollisuuden suorajakelu 29 %

KUVIO17  Lamposdddellyn logistiikan osuudet.
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7 POHDINTA JA JOHTOPAATOKSET

Tutkittava aihe on laajakokonaisuus ja tutkimuksesta on jouduttu karsimaan osa
siihen liittyvistd aiheista pois ja yksinkertaistamaan elintarvikeketjuun liittyvia
asioita. Tutkimus vastaa tutkimuksen tavoitteisiin selventdd kyberturvallisuu-
den tilannetta elintarvike alalla ja miten se vaikutta elintarvikehuoltovarmuu-
teen.

Tutkimuksen ensimmadiseen alatutkimuskysymykseen “Millainen on elin-
tarvikeketjun kybertoimintaymparisto?” vastataan laajasti kirjallisuuskatsauk-
sen osiossa. Tarkastelu on tutkimuksen laajuudesta johtuen jaanyt osittain ehkéa
pintapuoliseksi, mutta antaa riittdvan kuvan tutkimuksessa etenemiseksi. Toi-
seen alakysymykseen
“"Mikd on kyberuhkien mahdollinen vaikutus elintarvikeketjun eri osiin?” on
kyetty vastaamaan tarkasteltavaksi valittujen tuotantoketjujen osalta, ja ne anta-
vat osviitan kokonaisuudesta.

Tutkimuksessa onnistuttiin vastaamaan yleisesti paatutkimuskysymyk-
seen: "Mitkd ovat elintarvikeketjun kriittiset osat ja niihin kohdistettujen ky-
berhyokkédyksien vaikutukset Suomen elintarvikehuoltovarmuuteen?” Kaikkien
tuotantoketjujen osalta ei pystytty luomaan kattavaa vastausta. Elintarvikehuol-
tovarmuuden kyberturvallisuuden kokonaisuus on hahmottunut, ja se on esi-
tetty kuviossa 17. Punaisella kuvataan mahdollisen kyberhyokkayksen vaiku-
tusta huoltovarmuuden kokonaisuuteen. Mustalla viivalla on kuvattu kybertur-
vallisuuden tasoa ketjun toimijoissa. Alkutuotannossa tiettyjen eldinten kasva-
tuksen osalta vaikutus ylittdd kyberturvallisuuden tason, joka myds vaihtelee ti-
lojen vililla. Elintarviketeollisuudessa on vaihtelua kyberturvallisuuden osaami-
sessa. Myoskin kyberuhkien vaikutus vaihtelee yrityksen ja tuotannon perus-
teella. Logistiikan osalta saatavilla olevan tiedon perusteella kyberturvallisuu-
den taso vastaa mahdollisiin uhkiin.

Eyberuhan vaikutusz Toimijoiden
elirtarvikzhuoltovarmuuteen kyberturvallisuuden taso

A A
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KUVIO 18  Elintarvikehuollon kyberturvallisuuden tilanne.
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7.1 Elintarvikeketjun kyberturvallisuus

Alkutuotanto

Alkutuotannon kyberturvallisuutta voi tarkastella kahden ndkdkulman kautta,
joista ensimmadinen on kyberturvallisuuskulttuuri ja toinen fyysiset koneet ja lait-
teet sekd niihin liittyvit jdrjestelmat. Tehdyn kyselytutkimuksen, teemahaastet-
telujen ja kirjallisuuskatsauksen perusteella voidaan todeta aikaisempia tutki-
muksia myotdillen, ettd alkutuotannossa kyberturvallisuuskulttuuri on heikko,
mutta toisaalta alkutuotantoon kohdistettu kyberhyokkéys ei vaarantaisi merkit-
tavasti elintarvikkeiden huoltovarmuutta.

Alkutuotannon kyberturvallisuuden kannalta suurin puute t&lld hetkelld
on olematon kyberturvallisuuskulttuuri. Kyse on yksinkertaisesti siitd, ettd ky-
berturvallisuuden merkitystéd tilan toiminnan jatkuvuuden kannalta ei ole riitta-
véasti ymmadrretty. Tastd huolimatta turvallisuuskulttuurin ymmaérrys on korkea
alkutuotannossa, koska eldinten hyvinvointiin, raaka-aineiden hygieniaan ja
yleiseen terveysturvallisuuteen on Suomessa selkeit lait ja asetukset sekd valvo-
tut standardit ja jarjestelmit. Viranomaisten liséksi elintarviketeollisuus ja asiak-
kaat asettavat vaatimuksia alkutuotantoon ja tekevit valvontaa tiloilla. Myos
yleinen kriisitietoisuus tiloilla on korkea. Kriisivalmiutta osoittaa muun muassa
alkutuotannon riippuvuus sdhkostd, ja siihen liittyen valmius ja varautuminen
sdhkon jakelun katkoksiin on hoidettu mm. aggregaateilla. Voidaan siis olettaa,
ettd elintarvikealalla on kaikki edellytykset nostaa kyberturvallisuus samalla ta-
solle, kuin mit4 on elintarviketurvallisuus alkutuotannossa.

Kyberturvallisuuden heikoin kohta alkutuotannossa on edelleen ihminen.
Toteutetun kyselyn mukaan ohjelmistojen ja jarjestelmien salasanat ovat useim-
miten kaikkien kaytossd, ja varmuuskopioinnin toteutus vaihtelee merkittavésti.
Perhetiloilla usein maatilan ja kodin jadrjestelmid ei ole eriytetty, ja valitettavasti
kyber- ja verkkoturvallisuuteen liittyvit oppaat ja ohjekirjat eivét olleet ainakaan
vield kyselyn toteutuksen aikaan tavoittaneet tilan henkilokuntaa.

Alkutuotannon tilojen méédrd jatkaa tulevaisuudessa laskuaan, ja samaan
aikaan tilojen koko ja tuotantomaéaréat kasvavat. Tama tarkoittaa yksittdisen tilan
merkittdvyyden kasvua elintarvikehuoltovarmuudessa ja lisdid myos kybertur-
vallisuuden tarvetta.

Jalostava elintarviketeollisuus tarjoaa koulutusta ja ohjeistusta alkutuotan-
nolle liittyen elintarviketurvallisuuteen ja muun muassa laatujarjestelmiin, mutta
ei tarjoa apua kyberturvallisuuteen tai verkko-osaamiseen. Myoskdan monet vil-
jelijoiden tai tuottajien omat osuuskunnat eivit tarjoa opastusta tai koulutusta
kyberasioihin. Jalostavalla elintarviketeollisuudella on tarve varmistaa keskeyty-
méton raaka-aineiden saanti, joten elintarviketeollisuuden yritykset voisivat pa-
nostaa maédratietoisesti myods omien sopimustuottajiensa kyberturvallisuuden
parantamiseen samoin kuin ne tekevit tédlld hetkelld laadun ja vastuullisuuden
osalta.

Alkutuotannon kybertoimintaympéristo on laitteiden ja jarjestelmien osalta
edelleen suhteellisen yksinkertainen. Tilojen jadrjestelmid ei ole kytketty toisiin ti-
loihin ja jos yhteyksid on, niin ne tulevat vilillisesti koneiden ja laitteiden kautta.
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Kuten aikaisemmissa tutkimuksissa on todettu, tilan sisédlld haasteeksi tulee
se, ettd tuotannossa tarvittavien laitteiden ja ohjelmistojen vélilld olevat isot ika-
erot muodostavat tietoverkkoihin haavoittuvuuksia, kun vanhoihin jarjestelmiin
ei saa endd pdivityksid tai tukea. (Hanninen & Kinnunen, 2023; Laajalahti & Ni-
kander, 2017; Manninen, 2018). Kriittisimmadt jarjestelmit alkutuotannossa ovat
eldinten hyvinvointiin liittyvét jdrjestelmdt, joiden merkittdvyys vaihtelee tuo-
tantoeldimen mukaan. Ruokinta- ja lypsyjdrjestelmét korostuvat erityisen tar-
keind jarjestelmind koko elintarviketuotannon kannalta.

Laaja vaikuttaminen useampaan maatilaan on mahdollista johtuen tilojen
klusteroitumisesta, eli siitd, ettd useat tilat kdyttavat samojen valmistajien tyoko-
neita ja niihin integroituja jdrjestelmid, jotka ovat kriittisia tilan toiminnalle. Mo-
dernit maatalouskoneet ja niihin integroidut jarjestelmédt ovat yhteydessa koneen
valmistajaan tai jakelijaan, ja jos nditd saman valmistajan koneita on kdytossa use-
alla tilalla, voi koneen valmistajaan kohdistettu tai sitd kautta toteutettu ky-
berhyokkdys lamaannuttaa kaikki koneet ja laitteet samanaikaisesti ja siten koh-
distua useampaan alkutuotannon tilaan. Koneiden ja laitteiden jdrjestelmien
merkitys kyberturvallisuuden kannalta tulee korostumaan seuraavan kymme-
nen vuoden aikana, kun tilojen mddra vahenee ja jdljelle jadvit tilat ovat suurem-
pia ja kédyttdvat modernia teknologiaa entistd enemman.

Yleisesti voidaan todeta alkutuotantoon kohdistuvien kyberhyokkayksien
tai hdirididen merkityksen olevan hyvin védhdinen, kun tarkastellaan koko elin-
tarvikehuoltovarmuutta ja elintarvikkeiden saatavuutta. Sen sijaan yksittdisiin
tuoteryhmiin, kuten broileri ja kananmuna, voivat alkutuotantoon kohdistetut
kyberhyokkadykset aiheuttaa puutetta, mutta yksittdisen tuoteryhman puuttumi-
nen ei vaaranna ruuan saatavuutta elintarvikehuoltovarmuuden kokonaisuuden
ndkokulmasta.

Elintarviketeollisuus

Elintarviketeollisuuden sekd kaupan ja logistiikan toimintaymparistot ovat 14-
hempénd tavanomaista tai yleisluonteista yrityksien toimintaympaéristod IT- ja
OT-verkkoympadristdineen. Niihin kohdistuvat my6s samat kyberuhat kuin
muuhunkin teollisuuteen ja yhteiskuntaan.

Mahdollisia kyberhyokkadysten vaikutuksia elintarvikkeiden saantiin on
esitetty muutamia. Nama kuitenkin antavat yleiskuvan, ettd alkutuotantoon ja
elintarviketeollisuuteen tehtyjen kyberhyokkaysten vaikutus jdisi koko elintarvi-
kehuoltovarmuuden kannalta lieviksi. Sen sijaan logistiikan kriittisiin osiin teh-
dyt kyberhyokkdykset voisivat lamauttaa koko elintarvikeketjun ja aiheuttaa
merkittdvan haasteen elintarvikehuoltovarmuudelle.

Elintarviketeollisuudessa yritysten kyberturvallisuuden tilanne vaihtelee
merkittavasti eri yritysten valilld. Elintarvikehuollon kannalta isoimpien ja kriit-
tisimpien yrityksien osalta tilanne on hyvd, vaikka kehitettavaa toki loytyykin.
Hyvadé on, ettd toimialla on tunnistettu kyberuhkien muodostamat riskit, ja toi-
met tilanteen kehittdmiseksi on aloitettu.

Isojen yritysten suhteellisen keskittynyt toiminta muodostaa elintarvike-
huoltovarmuuden kokonaisuuden kannalta riskin. Perinteisessd riskin arvioin-
nissa tarkastellaan usein tehtaiden maantieteellistd sijaintia ja tehtaan kokoa
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jalostuksen volyymin osalta, ja jatkuvuuden kannalta on mietitty sitd, ettd hajaut-
taminen eri paikkakunnille suojaa yritystd esimerkiksi hyvin harvinaisissa tuli-
palo- tai luonnonkatastrofitilanteissa. Kyberturvallisuuden osalta hajautettu fyy-
sinen etdisyys ei kuitenkaan pelasta, mikali ohjausjdrjestelmit ovat yhtendiset eri
toimipaikoilla.

Yrityksestd riippuen yhteen tai kahteen tuotantolaitokseen tehdyt ky-
berhyokkdykset voivat aiheuttaa isonkin vajeen yrityksen kokonaistuotantoon.
Yrityksilld on kuitenkin mahdollisuus ohjata raaka-ainevirtoja muihin tehtaisiin
ja ndin minimoida haitat.

Tiettyjen aikakriittisten tuotteiden osalta mahdolliset hdirict tuotantolaitok-
sissa ja teurastamoissa johtavat raaka-aineen pilaantumiseen tai eldinten ylikas-
vamiseen. Télloin elintarviketeollisuuteen tehtyjen kyberhyokkaysten vaikutus
on jo merkittdvd, ja kyberhyokkadykset voivat vaikuttaa muutamassa pdivassa
elintarvikkeiden saantiin kauppaan ja suurkeitticihin. Elintarviketeollisuudessa
pyritddn mahdollisimman tehokkaaseen tilaustoimitusketjuun, ja ndin ollen vain
harvoissa yksittdisissd tuotteissa puutteita tulisi valittomasti. Muutaman vuoro-
kauden yksittdiset hdiriot osassa tuotantoa eivét valttamaéttd nédkyisi asiakkaille
ja kuluttajille lainkaan.

Ulkoiset palveluiden tuottajat ja teleoperaattorit ovat merkittava osa kyber-
turvallisuuden toteutumista ja onnistumista elintarvikealalla. Nama yritykset
vastaavat pitkilti kyberturvallisuuden toteutumisesta elintarvikealan yrityk-
sessd. Suomessa toimivilla elintarvikealan yrityksilld ei ole resursseja itsendisti
yllapidetyn kyberturvallisuuden osaamisen ylldpitdmiseen. Kriittiseksi voi muo-
dostua ndiden yhteistydyritysten kyky antaa tukea yrityksille koko yhteiskuntaa
koskevassa laajassa kyberhyokkayksessa.

Logistiikka

Logistiikka on elintarvikehuollossa kaikista kriittisin toimiala. Markkinaa hallit-
see kaksi isoa toimijaa, joiden logistiikka ja varastojarjestelmat ovat hyvin keski-
tettyjd. Automaatiolla on merkittdva rooli logistiikan toiminnassa, ja pienilldkin
héirisilld voi olla suuri vaikutus elintarvikkeiden saatavuuteen. Onnistuneella
kyberhyokkaykselld tarkeddn logistiikkakeskukseen olisi mahdollista merkitta-
védsti vaarantaa elintarvikehuoltovarmuutta. Nama kriittiset logistiikan toimijat
ovat kuitenkin madratietoisesti huolehtineet kyberturvallisuudestaan.

7.2 Kehitysehdotukset

Kyberhyokkayksiin liittyvan uhkatiedon jakamista on tarvetta kehittdd koko
elintarvikeketjussa ja kaikilla elintarviketoimialoilla. Huoltovarmuuskeskuksen
ruokahuoltoon liittyvat poolit tarkastelevat asioita omasta poolindkdkulmastaan,
mutta koko ketjun tiedonkulkua ja yhteisty6td parantamalla voitaisiin parantaa
myo6s kyberuhkiin varautumista. Varsinkin alkutuotannon osalta yhteistyon pa-
rantaminen on tirkead, silld tilld hetkelld alkutuotannossa ei merkittdvassd mit-
takaavassa keritd ja jaeta uhkatietoja.
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Alkutuotanto

Alkutuotannossa ehdottoman tarkead olisi kyberturvallisuuskulttuurin paranta-
minen, niin kuin jo aikaisemmissa tutkimuksissa on todettu. Jo olemassa olevien
oppaiden ja tulevien ohjeistuksien jakaminen maatiloille tulisi toteuttaa niin, etta
ne tulevat huomatuksi ja luetuksi. Hyvid kanavia jakeluun olisi tuottajien omat
jdrjestot ja osuuskunnat, mutta myds raaka-aineen ostava teollisuus pystyisi nou-
tojen yhteydessd toimittamaan oppaita. Kriittisten jarjestelmien suojaamiseksi ti-
lojen tuotannon ohjausjdrjestelmien tulee olla erilliset kodin muista jarjestelmistd,
ja kdyttoon tulee ottaa pakolliset salasanan vaihdot ja henkilokohtaiset tunnukset
tilan tyontekijoille. Alkutuotantoon liittyvassa ammatillisessa koulutuksessa tu-
lisi huomioida riittavilld tasolla kyberturvallisuuskoulutus.

Jalostavan elintarviketeollisuuden tulisi tarjota sopimusviljelijoilleen ja -
tuottajilleen samat verkko- ja kyberturvallisuuteen liittyvit koulutukset kuin
henkilokunnalleen. Samoin kuin laatuvaatimuksia tai elintarviketurvallisuus-
vaatimuksia, niin jalostavan teollisuuden tulisi vaatia my6s kyberturvallisuus-
toimenpiteitd tiloilta, varsinkin, kun tulevaisuudessa yhteisid jarjestelmien raja-
pintoja tulee olemaan entistd enemman. Esimerkiksi jdljitettdvyystiedot tai hiili-
jalanjalkilaskenta lisddvat jarjestelmid ja rajapintoja tilojen ja jalostettavan teolli-
suuden valilla.

Laitteiden ja jdrjestelmien kyberturvallisuuteen liittyvit vaatimukset on
selkedsti madritettdva jo silloin, kun niistd tehdddn sopimus ostovaiheessa. Ko-
neiden ja jdrjestelmien toimittajien kanssa tulee sopia selkedsti jdrjestelmiin liit-
tyvét vastuut eriytettynd, ja lisdksi on sovittava muun muassa se, miten ja milla
vasteajalla tukea ja korjauspalvelua mahdollisen kyberhyokkdyksen osalta on
saatavilla. Alkutuotannon kehittyneiden kriittisten jarjestelmien osalta on selvi-
tettivda mahdollisuus manuaaliohjaukseen ja paikallisiin varmuuskopioihin,
joilla mahdollistetaan tiloille jonkinlainen kyky jatkaa tilan toimintaa vaikean ky-
berhyokkdyksen jalkeen.

Esimerkiksi maitoketjun osalta lypsyrobottien valmistajien kanssa pitéisi
selkeyttdd sopimuksella ja arjessa se, onko toimittajilla varmuuskopioinnit tie-
doista, ja pystyyko laitetta kdyttamadan poikkeustilanteissa niin, ettd vaikka jar-
jestelmd olisi toimimaton, niin itse lypsy voidaan toimittaa ilman yhteyttd verk-
koon sekd ennen kaikkea, miten ja milld vasteajalla saadaan apua tilalle. Lisdksi
olisi hyva selkeyttdd ohjelmistojen pdivitysten rytmit, salasanojen vaihtorytmit
sekd muut vastaavanlaiset yleistd kyberturvallisuutta parantavat yksinkertaiset
toiminnot.

Elintarviketeollisuus

Elintarviketeollisuudessa olisi hyva jdrjestdd kyberturvallisuuskoulutusta pie-
nille ja keskisuurille elintarvikeyrityksille. Koulutuksen ja toimialan uhkatietojen
jakamisessa Elintarviketeollisuusliitto voisi ottaa isomman roolin. Elintarvikeyri-
tyksien olisi hyvd toteuttaa sddnnollisia kyberturvallisuusharjoituksia.
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Toimialalla kyberturvallisuus ja sen merkitys olisi hyvd nostaa samalle tasolle
kuin elintarviketurvallisuus ja ty6turvallisuus.

ICT- ja muiden palveluiden tuottajien resurssien riittavyys elintarvikealan
kriittisiin yrityksiin laajoissa héiridtilanteissa tai poikkeusoloissa olisi hyva sel-
vittdd. Elintarviketeollisuuden yritysten tulisi vahintddan luoda jarjestelmit ja tuo-
tantolinjat, joilla kyetddn tuottamaan poikkeusolojen tai sodan aikaisen yksinker-
taistetun tuotannon elintarvikkeet ilman verkkoyhteyksié ja palauttamaan kysei-
set jarjestelmét onnistuneesta kyberhyokkayksesta.

Elintarvikelogistiikka

Logistiikan keskittymisen takia yritysten pitdd jatkuvasti kehittdd ja yllapitda ky-
berturvallisuutta. Laajojen ja pitkdkestoisten hdiridtilanteiden varalta olisi hyva
luoda logistiikalle kyky lisdtd elintarviketeollisuuden suorajakelua poikkeusti-
lanteissa ja tdten varmentaa elintarvikehuoltovarmuutta.

Jatkotutkimusaiheita

Tutkimuksessa herdnneitd jatkotutkimusaiheita on noussut muutamia. Logistii-
kan keskittyneen luonteen riskeja huoltovarmuuden toimivuuden kannalta olisi
hyva selvittdd laajemminkin. Yleisesti koko huoltovarmuuden eri toimialojen
osalta olisi hyva selvittdd kriittisten jarjestelmien ja toiminnanjatkuvuuden riip-
puvuus internet-yhteyksista.

7.3 Lahdekritiikki

Tutkimuksen ldhdeaineistosta on havaittavissa aiheiseen liittyvén tieteellisten
tutkimusten ja artikkeleiden suhteellisen pieni mé&ard, ainakin tutkijan mielesta.
Mahdollisen aineiston kayttod julkisessa tydssd on rajoittanut tiedon turvaluoki-
tus tai luottamuksellisuus. Tieteellisen ldhdemateriaalin lisdksi aineistona on
kaytetty lehtiartikkeleita ja asiantuntijoiden blogi- sekd kolumnikirjoituksia.

Tassd tutkimuksessa haastateltavien taustat ovat vahvasti maidontuotan-
nossa, elintarviketeollisuudessa ja huoltovarmuuden tehtdvissd. Vaikka haasta-
teltavien osaaminen ja ymmarrys kattaa laajasti koko elintarvikealaa, olisi tutki-
muksessa voinut haastatella lisdd logistiikan ja kriittisten laitevalmistajien edus-
tajia.
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8 YHTEENVETO

Elintarvikehuoltovarmuuden kyberturvallisuuden ndkokulmasta kriittiset tuo-
tannot ja kohteet alkutuotannon osalta ovat eldintenpitoon ja lypsyyn liittyvit
jarjestelmadt tiloilla. Elintarviketeollisuuden ja logistiikan osalta kriittiset kohteet
ovat tuotannonhallintajdrjestelmdt eli ERP-jarjestelmit sekd verkkoyhteydet. Lo-
gistiikan osalta kriittisid jarjestelmid ovat lisdksi automatisoidut varastojarjestel-
mit ja logistiikan tietojdrjestelmat.

Kriittisiin ja tdrkeisiin jdrjestelmiin sekd ohjelmistoihin tehdylld kyberhyok-
kdykselld on mahdollista aiheuttaa merkittdvid hairivita elintarvikehuoltovar-
muuteen. Alkutuotannon osalta vaikutukset olisivat padosin pienid tai vahdisia.
Elintarviketeollisuudessa vaikutus vaihtelee yksittdisen tuotteen saatavuuden
heikkenemisestd aina isojen yritysten kokonaistuotannon seisahtamiseen. Elin-
tarvikkeiden logistiikkaan tehty hyokkédys voi pahimmallaan aiheuttaa vakavaa
haittaa elintarvikehuoltovarmuudelle.
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LIITE 1 MAITOTILOJEN KYSELYN RUNKO

Kysely maitotilayrityksille liittyen kyberturvallisuuteen

Turvallisuusohjeiden levidminen ja niihin suhtautuminen osio

Esitelty tiloille jaettu varautumispaketti, sahkdkatkoihin, varavoimaan ja las-
keumasuojautumiseen liittyen.

Oletko saanut kyseisen varautumispaketin?
Kylla / Ei

Oletko tutustunut kyseisiin ohjeisiin ja Kuinka hyddyllisena pidit maitotilojen va-
rautumispakettia

o 1 2 3 4 E] 6 7 8 9 10
1 1 1 | 1 1 1 1 1 | |
1 1 1 1 1 1 1 1 1 1 1

(0 = 0 = en lainkaan hyddyllisena, 10 = 10 = erittdin hyddyllisena)

Oletko tutustunut Kyberin taskutieto maatiloille oppaaseen ja kuinka hyodylli-
sena pidit opasta?

Kylla / Ei

0 1 2 3 4 5 6 7 8 9 10
1 1 1 1 | | | 1 1 1 1
1 1 1 1 1 1 1 1

(0 = 0 = en lainkaan hyodyllisena, 10 = 10 = erittain hyddyllisenad)

Kyberturvallisuus tilalla osio

Onko tilallanne robottilypsy?
Kylla / Ei
Kuinka usein vaihdat tuotantojarjestelmien salasanat?

e En ole vaihtanut alkuperaisia salasanoja

e Olen vaihtanut osan alkuperaisista

e Olen vaihtanut kaikki

¢ Vaihdan ja paivitan sdanndllisesti salasanoja
Toteutatko jarjestelmien paivityksen saannollisesti?

e En koskaan

e Harvoin

e En osaa sanoa
e Usein

e Aina

Oletko tehnyt varmuuskopiot tilan toimintaan liittyvista kriittisista tiedoista?

Kylla / Ei
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Oletko tai onko joku muu tilan henkildistd saanut jonkinlaista koulutusta tieto-
verkkoihin tai kyberturvallisuuteen?

Kylla / Ei

Onko yrityksellasi kykya asentaa tilan tietoverkkoihin liittyvat jarjestelmat (serve-
rit, verkossa olevat valvontakamerat, palovaroittimet, automatiikka) itse?

Kylla / Ei
Kuka tekee asennukset? (Avoin kysymys)

Onko tilan toiminta hairiintynyt verkko-ongelman/jarjestelmien paivityksen/ verk-
kohyokkayksen (virukset ja haittaohjelmat) takia?

Kylla / Ei
Kuvaile tilannetta/tilanteita ja kuinka asiaan saatiin ratkaisu. (Avoin)
Mista hairio on johtunut ja mika on ollut sen vaikutus? (Avoin)

Tarvitsitko ongelman korjaamiseen ulkopuolista apua? Jos kylla,
niin millaista?(Avoin)

Saatko apua lypsykoneen jarjestelmiin?
Kylla / Ei
Kuvaile, millaista palvelun laatu oli. (Avoin)

Saatko apua tyokoneisiin liittyviin jarjestelmiin jarjestelman tai koneiden toimitta-
jalta?

o Kyllz
e En
e En kéyté

Kuvaile, millaista palvelun laatu oli? (Avoin
Saatko apua biokaasulaitoksen jarjestelmiin?

e Kylla
e En
e Eiole biokaasulaitosta

Onko jokin toimija mielestéasi todella hyvin onnistunut jarjestelmatoimituksessa?
Voit kuvailla palvelun laatua. (Avoin kysymys)

Enta onko jokin toimija mielestasi epaonnistunut jarjestelmatoimituksessa? Voit
kuvailla palvelun laatua. (Avoin kysymys)
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Koulutustarve, tuki ja suhtautuminen

Koetko tarpeelliseksi, etta kyberturvallisuusta pidettaisiin tiloille suunnattua kou-
lutusta?

Kylla / Ei

Miten koulutus kannattaisi toteuttaa?

o Verkkoymparistossa

e Seminaarina

e Jollain muulla tavalla, miten
Miten koulutus kannattaisi toteuttaa - Jollain muulla tavalla, miten
(Avoin kysymys)

Pitaisiko osuuskunnan tai Valion tarjota kyberturvallisuuteen ja tietoverkkoihin
liittyva help desk tiloille?

Kylla / Ei

Kuinka merkittavana pidat digitalisaatio tulevaisuudessa tilan toiminnan kan-
nalta?

] 1 2 3 4 E] 6 7 8 9 10
1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1

(0 = 0 = en pida merkittdvdnd 5 =en osaa sanoa, 10 = 10 = pidan merkittavana)

Mitka seuraavista uhista ovat suurin riski Suomen maitoalan huoltovarmuudelle
ja oman maitotilasi jatkuvuudelle? Valitse enintaan kaksi.

e sahkokatkot

e verkkojarjestelman toiminnan hairiét

e kyberhyokkays

e ulkopuolisen aiheuttama tahallinen haitta (esim. eldinaktivistit)

e ilmaston/luonnon aiheuttama uhka (myrsky, tulva)

o tarttuvat eldintaudit (esimerkiksi salmonella, palvisilsa, M. bovis ym.)
Kuinka merkittdvana asiana pidat kyberuhkia tilasi toiminnan jatkuvuuden kan-
nalta?

o 1 2 3 4 5 6 7 8 9 10
| | 1 | 1 1 1 | 1 1 |
1 1 1 1 1 1 1 1 1 1 1

(0 =0 = en pida merkittavana 10 = 10 = pidan merkittavana)
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LIITE 2 TEEMAHAASTATTELUJEN RUNKO

1 Yrityksen/elintarvikeketjun kyberturvallisuuden nykytila: nykyinen
kyberturvallisuuden taso, vahvuudet, heikkoudet ja mahdolliset parannusalueet.

2 Uhkien tunnistaminen ja hallinta: kyky tunnistaa kyberturvallisuus uhkia ja
henkil6std, kumppanit ja yleinen osaaminen

3 Kyberturvallisuuden koulutus ja tietoisuus: kyberturvallisuuskoulutuksen ja
-tietoisuuden tila.

4 Tietoturvastrategia ja -politiikka: riskienhallinta,

5 Elintarvikeketju ja organisaation rooli: kriittiset tuotteet, niihin vaikuttamisen
mahdollisuus ja odottamattoman hdirion seuraus.

6 Vaikutuksien arviointi vain osa haastateltavista, pohjana kriittisten
kohteiden luokittelu -tyokalu

Jarjestelman tai sen osan merkittdvyys

Hairionsieto aika, ja vaikutukset ylittyessa

Vaikuttavuuden arviointi numeerisena esitetyssa taulukossa

Tarkentavat ja lisd kysymykset HVK:n ja ETL henkilostolle.
7 HVK:n ja ETL tuki elintarvikehuollon yrityksille.
HVK:n kyky antaa tukea

Poolien toiminta

8 HVK:n kyberkypsyysselvityksen liittyvit tarkennukset
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LIITE 3 HVK:N RAPORTIN KYBERKYPSYYDEN TASOT

Kypsyystaso Kuvaus / yleisvaatimukset tasolle

1 Toiminta reaktiivista, prosesseja ei kuvattu tai ne ovat vakiintumattomia.

2 Prosessit ovat suunniteltuja, valvottuja ja ne toteutuvat sovittujen menettelytapojen
mukaisesti. Dokumentaatio ei ole kattavaa, eika prosessien taustalla ole
johtamisjarjestelmaa.

3 Johtamisjarjestelma maaritelty ja kdytdssa, prosessit perustuvat organisaation yhtei-
siin standardeihin ja linjauksiin. Ei jatkuvaa arviointia/auditointia, dokumentaation
péivittdminen on puutteellista.

4 Johtamisjarjestelma toteuttaa jatkuvan parantamisen mallia, prosessien laadulle ja
suorituskyvylle on asetettu vaatimukset, joita seurataan. Toiminta on systemaattista.

5 Jatkuvan parantamisen malli, jota tuetaan teknologisilla kyvykkyyksilla ja niiden kehit-
tamiselld (mm. automatisointi, modernit ratkaisut). Prosessit kattavat koko organisaa-
tion ja linkittyvat organisaation strategiseen tasoon.

Kypsyystasoista voidaan yleisesti mainita, ettd hyva perustason kyvykkyys vaa-
tii tason 3 kypsyyden. T4lloin voidaan sanoa alueen riskien olevan hallinnassa.
Kypsyysarvion perusteella on kuitenkin vaarallista tehdd johtopa&toksid kyber-
turvallisuuden kyvykkyydestd suojata organisaatiota. Arvioinnin pohjalta voi-
daan tehdéd arvio miten kyvykkyysaluetta hallitaan, mutta todellisen kyvykkyy-
den toteamiseksi on syytd kdyttdd myos muita testauskeinoja. Ndihin kuuluvat
esimerkiksi erilaiset tietoturvan valmiusharjoitukset, erilaiset tietoturvatestauk-
set sekd erilaisia hyokkadyssimulaatioita (esim. ns. red teaming -harjoitukset).
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TUOTANTOTEKIJOIDEN LUOKITTELU TAULUKKO

LIITE 4 ALKUTUOTANNONKRIITTISTEN
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