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Jatkuvuuden hallinta ja varautuminen ovat nousseet yhteiskunnalliseen
keskusteluun viime vuosina. Aiheen ajankohtaisuudesta huolimatta
jatkuvuuden hallintaa on tutkittu vain vdhadn pienten yritysten ndkdkulmasta.
Samanaikaisesti pienet yritykset hyodyntdvéat keskeisissd liiketoiminnoissaan
yhd enemman pilvipalveluita, joten niiden jatkuvuuden hallinnan erityispiirteita
tulisi tutkia tarkemmin. Tamd tutkielma pyrkii tdyttdimdan edelld mainittuja
tutkimusaukkoja.

Tutkielmassa selvitettiin kirjallisuuskatsauksen ja empiirisen tutkimuksen
avulla pienten suomalaisyritysten jatkuvuuden hallinnan tilaa ja haasteita.
Lisaksi tutkielmassa kartoitettiin pilvipalveluihin liittyvaa
jatkuvuussuunnittelua kyseisissd yrityksissd, sekd selvitettiin millaisia asioita
yritykset arvostavat pilvipalveluita koskevassa jatkuvuussuunnitelmassa.
Tutkimuksen tulokset osoittavat, ettd jatkuvuuden hallinta ymmarretdaan
pienyrityksissé monin eri tavoin ja sithen liittyvid toimia toteutetaan
vaihtelevasti. Jatkuvuuden hallinta on pienissa yrityksissd keskittynyt fyysisen
omaisuuden suojaamiseen ja henkilostoriskeihin varautumiseen. Jatkuvuuden
suunnittelu on p&ddosin sanallista ja intuitioon perustuvaa toimintaa:
systemaattista riskien kartoittamista ja jatkuvuuden sddnnollistd tarkastelua
toteutetaan pienissd yrityksissd harvoin. Nykyiset ohjeet ja standardit koetaan
pienille yrityksille soveltumattomiksi, eikd niitd siksi ollut hyddynnetty
jatkuvuuden hallinnan toteuttamisessa. Lisdksi tutkielmassa selvisi, ettd
digitaaliseen omaisuuteen tai tyokaluihin kohdistuvia riskejd ei osata pienissa
yrityksissd arvioida tai ottaa huomioon: esimerkiksi pilvipohjaiset IT-ratkaisut
koetaan padosin pelkéstddn jatkuvuutta parantavina tekijoing, ilman ettd niiden
jatkuvuusvaikutuksia on arvioitu. Edelleen tutkimuksessa havaittiin, ettd
pienissd yrityksissd ei ole ammattitaitoa arvioida pilvipalveluihin liittyvan
jatkuvuuden hallinnan riittdvaa tasoa, ja resurssien vahdisyyden takia aihetta ei
ole voitu kattavasti kasitelld. Pienet yritykset arvostaisivatkin tutkimuksen
mukaan helppokédyttoistd, opastavaa mallia pilvipalveluiden jatkuvuuden
hallinnan toteuttamiseen. Mallin tulisi olla lisdksi pdivittyva ja helposti saatavilla
uudelleen tarkastelua varten.
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Business continuity management and organizational resilience have become
topics of social discussion in recent years. Despite the topicality of the topic,
continuity management has been studied only to a limited extent from the
perspective of small businesses. At the same time, small businesses are
increasingly utilizing cloud services as part of their core business processes, so
the specific characteristics of their business continuity management should be
studied more closely. This thesis aims to fill these research gaps.

This study investigated the state and challenges of business continuity
management in small Finnish companies through a literature review and
empirical research. In addition, the study mapped out business continuity
planning related to cloud services in these companies and identified what
companies value in a continuity plan for cloud services. The results of the study
show that business continuity management is understood in small businesses in
many ways and actions related to it are implemented variably. Business
continuity management in small businesses is focused on protecting physical
assets and preparing for personnel risks. Business continuity planning is mainly
verbal and intuition-based: systematic risk mapping and regular continuity
review are rarely carried out in small businesses. In addition, the study found
that small businesses do not know how to assess or consider risks related to
digital assets or tools, and cloud-based IT solutions are mainly perceived as
factors that improve business continuity without assessing their negative
continuity effects. Additionally, the research found that small companies lack the
expertise to assess the adequacy of continuity management related to cloud
services, and due to limited resources, the topic has not been comprehensively
addressed. Based on the results of the study, small businesses would appreciate
an easy-to-use, instructive model for implementing cloud service continuity
management. The model should also be up-to-date and easily available for re-
evaluation.

Keywords: business continuity management, small enterprises, cloud
computing
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1 JOHDANTO

Viimeaikaiset kriisit ovat nostaneet varautumisen ja liiketoimintojen jatkuvuu-
den varmistamisen yhteiskunnalliseen keskusteluun. Pohdittaessa keinoja yri-
tysten selviytymiseen, liiketoiminnan jatkuvuuden hallinta on tunnustettu yh-
tend tehokkaimmista tavoista toipua riskien aiheuttamista toiminnan héirioista.
Se on olennainen osa yritysten toimintaa ja voi olla ratkaiseva tekija koko orga-
nisaation olemassaolon kannalta. (Charoenthammachoke, Kodaka, Tang & Lee-
lawt, 2020) Samanaikaisesti digitalisaatio on johtanut siihen, ettd yha useampi
yritys hyodyntaa IT-palveluita, kuten tietoteknisid laitteita, tietoverkkoja tai tie-
tojdrjestelmid keskeisissd litketoiminnoissaan: esimerkiksi tuotanto, viestintd, ti-
lastointi, markkinointi, myynti ja HR perustuvat usein digitaalisiin ratkaisuihin.
Samalla tietojdrjestelmien kasvavat laskentatehovaatimukset, laitteiston kustan-
nukset, saatavuuden varmistaminen, pdivitettdvyys ja monet muut tekijit ovat
saaneet yritykset ulkoistamaan IT-palveluitaan ulkoisille palveluntarjoajille
(Irsheid ym., 2022). N4itd internetin yli kdytettavia IT-palveluita kutsutaan ylei-
sesti nimitykselld pilvipalvelut (Sahebjamnia ym., 2015). Pilvipalveluita hyodyn-
netddnkin yhd enemmadn myos pienissd yrityksissd: tilastokeskuksen mukaan 10-
19 henked tyollistavistd yrityksistd 73 %, kertoi kdyttavansa maksullisia pilvipal-
veluita vuonna 2022, kun viisi vuotta aiemmin luku oli 57 % (Tilastokeskus, 2022).
Vaikka pilvipalveluiden hyddyntdminen avaa uusia mahdollisuuksia, niiden
kayttoon ja toimittamiseen liittyy erilaisia riskejd, jotka voivat aiheuttaa hairicita
ja katkoksia yrityksen toimintaan (Sahebjamnia ym., 2015).

Huolimatta jatkuvuuden hallinnan ajankohtaisuudesta ja pilvipalveluiden
kayton yleistymisestd, viimeaikaiset tutkimukset osoittavat, ettd pienet yritykset
ovat vdhemman kiinnostuneita jatkuvuuden hallinnasta ja toteuttavat harvem-
min jatkuvuussuunnittelua kuin suuremmat yritykset (Charoenthammachoke
ym., 2020; Kato & Charoenrat, 2018; Kaufhold ym., 2018). Tama johtuu tutkimus-
ten mukaan siitd, ettd pienilld yrityksilld ei ole valttamattd kdytossddan samoja re-
sursseja, ammattitaitoa tai joustavuutta jatkuvuuden parantamiseksi kuin suu-
rilla yrityksilld, sekd siitd, ettd nykyisten ohjeistusten kuten ISO 22301 on todettu
olevan liian kalliita, raskaita ja monimutkaisia pienten yritysten kayttoon (Thiel
& Thiel, 2010; Verbano & Venturini, 2013). Vditettd tukee my6s Niemimaan ja
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Jarveldisen (2013) tutkimus, jonka mukaan pienemmiét yritykset pitavét IT-pal-
veluiden jatkuvuussuunnitelmia liian raskaina luoda ja ylldpitdd. Havaintoa voi-
daan pitdd huolestuttavana, koska hdiriciden on todettu olevan erityisen haital-
lisia pienten yritysten toiminnalle (Verbano & Venturini, 2013). Aiheeseen onkin
viime vuosina kiinnitetty enemmaéan huomiota, mutta aihetta tulisi tutkia edelleen,
jotta pienten yritysten jatkuvuutta ja varautumista voidaan parantaa (Charoent-
hammachoke ym., 2020; Gao ym., 2013; Kato & Charoenrat, 2018). Taman tutki-
muksen kannalta on lisdksi huomionarvoista, ettd huolimatta pilvipalveluiden
keskeisestd roolista pienten yritysten toiminnalle, niiden merkitystd, erityispiir-
teitd ja riskejd jatkuvuuden hallinnan ndkokulmasta ei ole juuri tutkittu. Ole-
massa oleva tutkimus on keskittynyt pienten yritysten osalta koko organisaation
jatkuvuuden hallintaan, jossa korostuvat pilvipalveluita enemman perinteiset lii-
ketoiminnan osa-alueet kuten fyysinen turvallisuus. Lisdksi tutkimus on osoitta-
nut, ettd pilvipalveluihin liittyvat turvallisuusvastuut eivit aina ole tdysin sel-
keitd ja ne vaihtelevat toimittajien sekd toimitusmallien vililld (Hendre & Joshi,
2015; Kyberturvallisuuskeskus, 2020a). Ndistd syistd pilvipalveluiden jatkuvuu-
den hallinnan erityispiirteiden tutkiminen pienten yritysten nikokulmasta on
tarkeda.

1.1 Tutkimusongelmat ja kidytetyt menetelmait

Téssd tutkielmassa tarkastellaan jatkuvuuden hallinnan teoriaa ja parhaita kay-
tanteitd, tutkitaan pienten yritysten jatkuvuuden hallinnan tilaa, seké selvitetdan
millaisia ominaisuuksia on onnistuneessa pilvipalveluita koskevassa jatkuvuus-
suunnitelmassa pienten yritysten nikokulmasta. Tutkielma avaa ensin, miten jat-
kuvuuden hallintaa tulisi teoriassa toteuttaa tieteellisten lihteiden, viranomais-
lahteiden, sekd alan standardien mukaisesti. Tamdn jdlkeen tutkielmassa selvite-
tdadn laadullisen tutkimuksen menetelmin miten pienet ja keskisuuret yritykset
toteuttavat omaa jatkuvuuden hallintaansa. Tutkielman avulla voidaan myos
saada selville, millaisia ominaisuuksia on onnistuneessa pilvipalveluita koske-
vassa jatkuvuussuunnitelmassa pienten yritysten nakokulmasta. Ndistd tavoit-
teista johdettuna tamdn tutkielman tutkimuskysymykset ovat:

1. Miten jatkuvuuden hallintaa toteutetaan pienissa yrityksissa ja onko siind
huomioitu pilvipalveluita?

2. Millaisia ominaisuuksia on onnistuneessa pilvipalveluita koskevassa jat-
kuvuussuunnitelmassa pienten yritysten nakokulmasta?

Tutkimuskysymyksiin vastataan sekd kirjallisuuskatsauksen ettd empiirisen tut-
kimuksen avulla. Kirjallisuuskatsauksen tavoitteena on muodostaa ymmarrys
siitd, miten jatkuvuuden hallintaa tulisi aiheesta tehdyn tutkimuksen, standar-
dien ja erilaisten viranomaisohjeistusten mukaisesti toteuttaa. Kirjallisuuskat-
saus vastaa siis omalta osaltaan tutkimuskysymykseen: “Millaisia ominaisuuk-
sia on onnistuneessa pilvipalveluita koskevassa jatkuvuussuunnitelmassa
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pienten yritysten ndkokulmasta?”. Kirjallisuuskatsaus parantaa myos tutkijan
omaa ymmarrystd jatkuvuuden hallinnan kokonaisuudesta ja toimii pohjana
empiirisen tutkimuksen toteutukselle. Kirjallisuuskatsaus toteutettiin kuvaile-
vana, narratiivisena kirjallisuuskatsauksena, jonka avulla pystyttiin muodosta-
maan laaja kuva késiteltdvastd aiheesta (Salminen, 2023). Tutkielman ldhdema-
teriaalina toimi aiheeseen liittyvit tieteelliset artikkelit ja tutkimukset, suoma-
laisten viranomaisten tuottamat julkaisut, sekd aiheeseen liittyvit standardit. Vi-
ranomaisldhteitd hyodynnettiin, koska jatkuvuuden hallintaa tehdd&dn Suomessa
lakeihin pohjautuen ja se on siten hyvin organisoitua ja yhdenmukaista toimin-
taa. Tutkielman tieteelliset ldhteet etsittiin Google Scholarin avulla. Tieteellisistad
lahteistd pyrittiin valitsemaan arvostettujen tieteellisten julkaisijoiden julkaisuja
ja ldhteitd arvioitiin viittausméddrien perusteella. Tieteellisid ldhteitd etsittiin
muun muassa seuraavilla hakutermeilld ja niiden yhdistelmilld: “business con-
tinuity”, “cloud computing”, “business continuity in small enterprises”, “busi-
ness continuity management in SME:s”, “business continuity and cloud compu-
ting”, “cloud business continuity in small enterprises”, “cloud business con-
tinuity in SMEs”. Hakuja laajennettiin koskemaan pienten yritysten ohella myos
keskisuuriin yrityksiin kohdistuvaa tutkimusta, koska saatavilla oli hyvin vdahan
pelkéstadn pieniin yrityksiin kohdistuvia tieteellisid ldhteitd. Tdma otettiin huo-
mioon tutkimuksen laadun arvioinnissa.

Tutkielman empiirinen osuus toteutettiin laadullisena tutkimuksena. Em-
piirisen osion tavoitteena oli vastata tutkimuskysymykseen “Miten jatkuvuuden
hallintaa toteutetaan pienissd yrityksissd ja onko siind huomioitu pilvipalve-
luita?”, sekd keréatd pienyritysten ndkemyksid ominaisuuksista, joita yritykset ar-
vostavat pilvipalveluita koskevassa jatkuvuussuunnittelussa. Tdaten empiirisen
osion avulla keréttiin aineistoa myos toiseen tutkimuskysymykseen “Millaisia
ominaisuuksia on onnistuneessa pilvipalveluita koskevassa jatkuvuussuunnitel-
massa pienten yritysten ndkdkulmasta?”. Tiedonkeruumenetelmana hyddynnet-
tiin teemahaastattelua, jonka haastattelurunko maaritettiin tutkimuskysymysten
avulla. Tutkittaviksi yrityksiksi valittiin alle 50 henkil6a vakituisesti tyollistavia
yrityksid, joiden vuosiliikevaihto alitti 10 miljoonaa euroa. Nama yritykset voi-
daan tilastokeskuksen mukaisesti madaéritelld pienyrityksiksi (Tilastokeskus,
2023). Tutkittavien yritysten tuli lisdksi hyddynt&a pilvipalveluita osana keskei-
sid liiketoiminnan prosessejaan, jotta tutkittavan aiheen tédrkeys yrityksen toi-
minnalle voitiin varmistaa. Haastateltavat valittiin eri toimialoilta ja eri yrityk-
sistd, jotta havaintoja voitiin tehdd monipuolisesti erilaisista yrityksistd. Haastat-
teluista saatu aineisto analysoitiin teema-analyysin avulla ja siitd havainnoitiin
teemoja, joita hyddynnettiin tutkimuskysymyksiin vastaamisessa.

1.2 Tutkielman rakenne ja rajaukset

Tutkielma on jaettu seitsemddn lukuun. Ensimmdisessa luvussa pohditaan tutki-
muksen tarpeellisuutta, seké esitellddn tutkielman aihe, tutkimuskysymykset ja
tutkimuskysymysten ratkaisemiseen kadytetyt menetelmat. Luvut 2-4 késittavat
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tutkielman kirjallisuuskatsauksen. Toisessa luvussa kuvataan digitaalisen tur-
vallisuuden viitekehys lukuun ottamatta jatkuvuuden hallinnan ja varautumisen
kokonaisuutta, joka tdlle tutkimukselle keskeisend aiheena avataan luvussa
kolme. Luku kolme esittelee liséksi kolme jatkuvuuden hallintaan ja varautumi-
seen kdytettyd mallia. Luvussa neljd avataan pilvipalveluiden méaaritelma, seka
tarkastellaan pilvipalveluiden jatkuvuuden hallinnan teoriaa hyotyjen, haastei-
den, vastuiden ja toteuttamisen ndkokulmasta. Luvut 5-7 muodostavat tutkiel-
man empiirisen osion. Luku viisi késittelee tutkimuksen tutkimusotetta ja kuvaa
tutkimuksen menetelmid. Luvussa avataan tutkimuksen tiedonkeruumenetelma
ja kuvataan haastatteluiden toteutuksen ohella haastatteluista saadun aineiston
kasittely ja analysointi. Luvussa kuusi esitellddn empiirisen tutkimuksen keskei-
set tulokset. Seitsemds luku esittelee tuloksista johdetut johtopdatokset, pohtii
tutkimukselle jatkotutkimusaiheita, sekd analysoi tutkimuksen luotettavuutta ja
rajoituksia.

Tutkielman kohderyhmadksi on rajattu tilastokeskuksen mddritelman mu-
kaiset pienet suomalaisyritykset, joille pilvipalvelut ovat keskeisessd roolissa lii-
ketoimintojen toteuttamisessa. Tutkimuksen kontekstissa tdlld tarkoitetaan, etta
yrityksen olisi joko mahdotonta tai erittdin vaikeaa toteuttaa liiketoimintaansa
ilman pilvipalveluita. Kohderyhmadn kuuluneet yritykset toteuttivat esimer-
kiksi pddosan palveluidensa myynnistd tai laskutuksesta pilvipohjaisiin ohjel-
mistoihin tukeutuen. Tutkimuksen ulkopuolelle rajattiin siis sellaiset yritykset,
jotka hyodynsivit pilvipalveluita pelkadstddn liiketoiminnoille vahemman kriitti-
sissd tehtdvissd, kuten viestinndssa. Lisdksi tutkimuksesta rajattiin pois sellaiset
yritykset, jotka toteuttivat pilvipohjaisia ohjelmistoja liiketoimintanaan, koska
tutkimus koski pilvipalveluiden osalta ainoastaan asiakkaan ndkokulmaa. Yri-
tysten toimialaa ei koettu hyodylliseksi rajoittaa, koska jatkuvuuden hallintaan
liittyy paljon samankaltaisuuksia toimialasta riippumatta. Julkisen sektorin toi-
mijat rajattiin tutkimuksen ulkopuolelle, koska ne toteuttavat jatkuvuuden hal-
lintaa lainsdddantoon pohjautuen ja ovat tdten eri asemassa yksityiseen sektoriin
ndhden. Tutkielma keskittyy jatkuvuuden hallintaan hallinnollisena prosessina,
johon kuuluvat erilaiset strategisen tason suunnitelmat, eiké se tdten tarkastele
syvéllisemmin yksittdisid operatiivisen tason toimia. Siksi tutkimus ei syvenny
mydskddn pilvipalveluiden teknisiin ominaisuuksiin tarvittavaa osaa tarkemmin.
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2 DIGITAALISEN TURVALLISUUDEN
KOKONAISUUS

Téssd luvussa kasitellddn digitaalisen turvallisuuden kokonaisuutta. Kokonai-
suuden hahmottaminen on tarkedd jatkuvuuden hallinnan teoreettisen viiteke-
hyksen ymmartamiseksi. Digitaalinen turvallisuus on valittu jatkuvuuden hal-
linnan viitekehykseksi, koska se voidaan ndhda kyberturvallisuuden synonyy-
mind, ja sen avulla on mahdollista kuvata niin kyberturvallisuuden kokonaisuus,
riskien hallinnan merkitys jatkuvuuden hallinnalle, kuin toiminnan jatkuvuuden
hallinnan ja varautumisen asemoituminen ja merkitys kokonaisuuden sisalld
(Valtiovarainministerio, 2020).

Digitaalisen turvallisuuden tavoitteena on Valtiovarainministerion (2020)
mukaan kansalaisten, yhteisdjen, ja yhteiskunnan suojaaminen digitaalisessa
ympdristossa vallitsevilta riskeiltd, sekd luottamuksen lisdédminen eri yhteiskun-
nan toimijoiden vililld. Kokonaisuuden voidaan katsoa muodostuvan vahvasti
toisiinsa sidoksissa olevista ja osittain myos péadllekkdisistd osa-alueista: riskien
hallinnasta, toiminnan jatkuvuuden hallinnasta ja varautumisesta, tietoturvalli-
suudesta, sekd tietosuojasta. Viitekehyksen eri osat on kuvattu kuviossa 1. Kuvi-
oon voidaan etenkin kansainvalisissa yhteyksissa lisdtd digitaaliseen turvallisuu-
teen kuulumattomia, valtiolliseen toimintaan liittyvid osa-alueita, kuten kyber-
diplomatia sekd hybridivaikuttaminen, mitka eivit kuitenkaan ole tamén tutki-
muksen kannalta keskeisid osa-alueita.

Tdssd luvussa késitellddn digitaalisen turvallisuuden osa-alueet lukuun ot-
tamatta jatkuvuuden hallinnan ja varautumisen osa-aluetta, joka kisitelldan
mychemmin omassa luvussaan. Luvussa avataan osa-alueiden historiaa, kuva-
taan niiden toteuttamista organisaatioissa ja merkitystd digitaalisessa turvalli-
suudessa.
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Digitaalisen turvallisuuden
viitekehys

Riskien hallinta

Toiminnan
jatkuvuuden hallinta
ja varautuminen

Kyberturvallisuus

Tietoturvallisuus

Tietosuoja

KUVIO 1 Digitaalisen turvallisuuden viitekehys (Valtiovarainministerio, 2020, s. 16)

2.1 Riskien hallinta

Riskin késitteestd ei ole olemassa yksimielisesti hyvdksyttyd mddritelmaa.
Oxfordin sanakirjan (2022) mukaan yleisesti ehdotettu alkuperd on
latinankielisissd sanoissa resicum ja risicum, joilla tarkoitetaan vaaraa ja
vahingon mahdollisuutta. Ndiden sanojen alkuperdnd on toiminut substantiivi
resecare, joka tarkoittaa ”sitd, joka rikkoo”. Sana viittaa merenkulussa riskeina
pidettyihin riuttoihin ja karikkoihin. Toisena todenndkdisend alkuperana
pidetddn arabiankielistd sanaa rizq, jolla tarkoitetaan onnea, hyvinvointia ja
mahdollisuutta. (Oxford, 2022) Kuten historiassa, sanalla on mys nykyisin seka
negatiivinen ettd positiivinen merkitys: riski ndhdddn mahdollisuutena
menetykseen, vahinkoon tai muuhun ei-toivottuun seuraukseen, mutta toisaalta
myds asiana, jonka katsotaan todenndkdisesti tuottavan hyvadd, mutta joka on
potentiaalinen uhan tai vaaran aiheuttaja (Aven, 2011, Haemmerle, Islam &
Tedford, 2008).
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Organisaatiot kohtaavat toiminnassaan useita erityyppisid riskejd. Riskit
voivat liittyd fyysiseen tai liiketoiminnalliseen ymparistoon, operatiiviseen ja
strategiseen toimintaan tai esimerkiksi yrityksen talouteen liittyviin tekijoihin.
Tuotteiden ja palveluiden monimutkaistuminen on kasvattanut riskeille
altistumista ja riskien monimuotoisuutta: siksi riskien luokittelulla voidaan
helpottaa riskien tunnistamista ja hallintaa. Riskejd voidaan jaotella useilla eri
tapaa, mutta korkealla tasolla riskit voidaan jakaa luonnollisiin riskeihin, seka
riskeihin, jotka johtuvat keinotekoisista, ihmisen aiheuttamista tapahtumista
(Gibb & Buchanan, 2006; Suomen Riskienhallintayhdistys ry, 2023b). Suomen
riskienhallintayhdistys (2023b) jakaa organisaation kohtaamat riskit tarkemmin
neljaan kategoriaan:

e Strategisiin riskeihin, joilla tarkoitetaan organisaation strategian
toteuttamiseen vaikuttavia riskejd. Téllaisia riskeja ovat esimerkiksi
oikeat tai vaddrdt (strategisen tason) valinnat, tuotteiden ja palveluiden
vastaavuus asiakkaiden odotuksiin, uudet liiketoimintamahdollisuudet
sekd kilpailijoiden, asiakkaiden ja toimittajien toiminta.

e Operatiiviset riskeihin, jotka ovat seurausta tapahtumista, jotka
aiheutuvat riittdmattomistd tai toimimattomista sisdisistd prosesseista tai
jarjestelmistd. Lisdksi riskit, jotka aiheutuvat riittdméattomistd tai liian
heikosti koulutetuista henkilostoresursseista luetaan tdhdn kategoriaan.

e Taloudellisiin riskeihin, jotka tarkoittavat organisaation vakavaraisuuteen,
pddomien riittdvyyteen ja rahaprosessien toimivuuteen liittyvid riskeja.
Taloudelliset riskit voivat toteutua useasta eri syystd, kuten korkojen
muutoksista, puutteellisesta raportoinnista, tai heikosta pddomien
hallinnasta.

e Vahinkoriskeihin, jotka aiheutuvat esimerkiksi palovahingoista,
ympadristovahingoista, yritykseen kohdistuvista tai yrityksen tekemistd
rikoksista, sekd keskeytyksistd aiheutuvista vahingoista.

Digitaalisen ympariston kontekstissa riski voidaan ndhdd verbind: ISO 27005-
standardi madarittelee riskin sellaisten uhkien toteutumiseksi, jotka hyodyntavit
tietoon liittyvid haavoittuvuuksia ja aiheuttavat tidten negatiivisia vaikutuksia or-
ganisaatiolle (International Organization for Standardization, 2018). Digitaali-
sessa ympdristossd olevista riskeistd on tullut yleisempid ja niiden vaikutukset
ovat voimistuneet liiketoimintojen pohjautuessa yhd enemman digitaalisiin jar-
jestelmiin. Siksi digitaalisen turvallisuuden merkitys on kasvanut viime vuosina.
(Fazlida & Said, 2015)

Vastatakseen riskeihin ja ylldpitddkseen toimintaansa, organisaatiolla tulee
olla vahva tietimys omien liiketoimintojensa sisdllostd sekd niihin liittyvista
vahvuuksista ja heikkouksista. Monissa tilanteissa riskeja voidaankin
suunnitelmallisesti ennakoida ja hallita; tdmdn seurauksena on syntynyt
nykyisen kaltainen organisaation riskienhallinta. Organisaation
riskienhallinnalla tarkoitetaan systemaattisia prosesseja riskien tunnistamiseen
sekd sellaisten menetelmien ja tekniikoiden valintaan ja kdyttoonottoon, joilla
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riskeistd johtuvia hyvid tai huonoja tapahtumia voidaan késitelld hallitusti
(Ferreira de Aragjo Lima ym., 2020; Gao ym., 2013; Verbano & Venturini, 2013).
Onnistunut riskienhallinta parantaa organisaation mahdollisuuksia menestyai ja
vdhentdd epdonnistumisen todenndkoisyytta.

2.2 Tietoturvallisuus

Tiedon monimuotoisuuden takia tietoturvallisuuden alkuperdd on vaikea maéa-
ritelld; luottamuksellisen tiedon suojaamiseksi on suoritettu toimia jo kauan en-
nen tietokoneiden ja tietoverkkojen syntyd. Historiallisesti turvallisuus on
yleensd rinnastettu fyysisiin kdytanteisiin joilla arvokasta omaisuutta suojeltiin,
joten tiedon salaamiseen liittyvid tekniikoita on loydetty jo muinaisesta Egyptistd,
jonka olemassaolo pédéttyi noin vuonna 30 eaa (Leeuw & Bergstra, 2007; Soliman
& Rinta-Kahila, 2020). Nykyisin yleistynyt mddritelmad tietoturvallisuudesta tar-
koittaa hallinnollisia ja teknisid toimia, joiden tavoitteena on suojata ja sdilyttaa
tiedon luottamuksellisuus, eheys ja saatavuus (Kyberturvallisuuskeskus, 2020b;
SFS, 2022). Luottamuksellisuus tarkoittaa, ettd tiedot eivét ole muiden kuin tar-
kasteluun oikeutettujen saatavilla. Eheydelld viitataan siihen, etté tietoja eivit voi
muuttaa kuin sithen oikeutetut. Saatavuus puolestaan tarkoittaa, ettd tieto on sii-
hen oikeutettujen tahojen saatavilla haluttuna aikana. (Kyberturvallisuuskeskus,
2020b) Suojattava tieto voi olla useassa eri muodossa kuten paperilla, paikalli-
sesti tai ulkoisesti tallennettuina tiedostoina, puhuttuna tai esitettynd eri muo-
doissa. Tietoturvan tehtdvéand on suojata tietoa kaikissa sen muodoissa., ja toi-
saalta tietoturvalla voidaan tarkoittaa oloja, joissa tietoturvaan liittyvat riskit
ovat hallinnassa. (Kyberturvallisuuskeskus, 2020b; Sanastokeskus TSK ry, 2018)

Vealen ja Brownin tutkimuksessa (2020) havaittiin, ettd termid tietoturval-
lisuus kdytetddn usein synonyymind sanan kyberturvallisuus kanssa (Veale &
Brown, 2020). Vaikka maééritelmét ovat ldhelld toisiaan ja sisédltdvat osittain sa-
moja asioita, eivat kasitteet kuitenkaan ole tdysin toisiaan vastaavia. Tietoturval-
lisuus on tieto-omaisuuden suojaamista mahdollisilta uhilta ja haavoittuvuuk-
silta, kun taas kyberturvallisuuteen liittyy keskeisesti kyberavaruudessa toimi-
vien toimijoiden ja resurssien suojaaminen. Téllaiset toimijat tai resurssit voivat
vaihdella kyberturvallisuudessa henkil6istd kodinkoneisiin, ja edelleen esimer-
kiksi kansalliseen kriittiseen infrastruktuuriin. Tietoturvallisuudessa tekijaan vii-
tataan ainoastaan osana suojaamisprosessin rooleja, ei suojattavana kohteena.
(von Solms & van Niekerk, 2013)

Tietoturvallisuus voidaan ndhdd merkityksellisend asiana niin yksityishen-
kiloille kuin organisaatioille. Yksityishenkildiden osalta tietoturvallisuus voi tar-
koittaa esimerkiksi heitd koskevien tietojen asianmukaista suojaamista ja kayttod.
Yritysten ja muiden organisaatioiden osalta kyse on koko organisaatiota kosket-
tavasta asiasta: Tietoturvallisuus on vahvasti liitoksissa organisaation kaikkiin
toimintoihin, ja se voidaankin ndhd& prosessina, jota ei voi ostaa valmiina tuot-
teena, vaan joka tulee luoda ja kehittdd organisaatiokohtaisesti. (Soomro ym.,
2016; von Solms & van Niekerk, 2013) Siksi organisaatiot hyodyntavat



15

lisddntyvissd mddrin tietoturvallisuuden hallintajédrjestelmid suojaamaan tar-
keimpid resurssejaan. Naiden hallintajdrjestelmien luomiseksi on olemassa oh-
jeistuksia sekd kansainvilisid standardeja kuten 1SO27001. Erilaisten ohjeiden
tehtdvdnd on parantaa organisaation tietoturvaa tarjoamalla suosituksia esimer-
kiksi tietoturvallisuuden hallintaan, riskeihin ja kontrollointiin. Hallintajarjestel-
maéén sisdltyy aiemmin kuvatun riskienhallinnan prosessiin pohjautuen esimer-
kiksi tietoturvapolitiikat, ympadriston turvallisuuden hallinta, henkil6ston koulu-
tus, liiketoiminnan turvallisuuden tarkastelu, sekd erilaiset tekniset menettelyt
kuten tietoverkkojen ja jdrjestelmien turvallisuuden hallinta ja valvonta. (SFS,
2022) Hallintajarjestelmiin voi lisdksi kuulua esimerkiksi tietoturvavalvomot,
joissa digitaalista toimintaymparistod voidaan valvoa keskitetysti (Kowtha ym.,
2012).

Digitaalisen ympariston osana tietoturvalla ja tietoturvallisuudella voidaan
tarkoittaa erilaisia jdrjestelyjd edelld mainittujen luottamuksen, eheyden ja saata-
vuuden varmistamiseksi digitaalisessa ymparistossd. Téllaisia jdrjestelyja ovat
esimerkiksi digitaalisen tiedon salaaminen ja varmuuskopiointi, sekd palomuu-
rin, virustorjuntaohjelmiston ja varmenteiden kaytto. Lisdksi tietoturvaan liittyy
tietoa kasittelevien laitteistojen, ohjelmistojen, sekd tietoliikenteen turvaaminen.
(Sanastokeskus TSK ry, 2018)

2.3 Tietosuoja

Tietosuoja kédsitteend on muuttunut historian aikana, mutta nykyisin tietosuo-
jalla viitataan yksittdisen ihmisen yksityisyyden suojelemiseen ja yksiloa koske-
vien tietojen suojaamiseen oikeudettomalta kaytoltd (Tieteen termipankki, 2024).
Tietosuojan konsepti on ollut olemassa ennen tieto- ja viestintdtekniikkaa, mutta
namad teknologiat ovat muuttaneet merkittavasti sithen liittyvid tapahtumia, vai-
kutuksia ja hallintakeinoja: jo 1980-luvulla Mason (1986) esitti, ettad tiedon lisdan-
tynyt kdytto informaatioteknologian avulla aiheuttaa neljd ongelmaa: tiedon yk-
sityisyys, tarkkuus, omistajuus ja saatavuus voivat olla uhattuna (Mason, 1986).
Tietosuoja ndhdadan nykyisin ihmisoikeutena, ja Euroopan uusi tietosuoja-asetus
GDPR paransikin huomattavasti rekisteréidyn oikeuksia ja asetti uusia velvolli-
suuksia henkilotietoja kasitteleville organisaatioille. (Euroopan parlamentin ja
neuvoston asetus 2016/ 679)

Keskeisend termind tietosuojaan liittyy henkil6tieto, jolla tarkoitetaan EU:n
yleisen tietosuoja-asetuksen mukaan:

”Kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia
tietoja; tunnistettavissa olevana pidetdan luonnollista henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomai-
sen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai so-
siaalisen tekijdn perusteella.”
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Henkilotietoja ovat siis kaikki tiedot, jotka liittyvit suoraan luonnolliseen henki-
166n. Téllaisia tietoja ovat mm. terveystiedot sekd arkaluontoiset henkilotiedot
kuten henkilotunnus. (EU 2016/679:3)

Organisaatiot haluavat usein hyodyntda henkil6tietoja paremman asiakas-
kokemuksen sekaé lisdarvon tuottamiseen. Tietoa voidaan kasitelld eri tarkoituk-
sissa ja organisaation osissa, kuten markkinoinnissa, tilausten kisittelyssd,
myynnin apuna, hinnoittelussa ja johtamisessa (Chen & Popovich, 2003). Henki-
16tietoihin liittyvét rekisterdidyn oikeudet ja organisaatioiden halu hyodyntaa
henkilstietoja voivat kuitenkin olla ristiriitaisia. Henkil6tietojen késittelyyn on
saatava suostumus rekisterdidyltd, ja rekisteroidyllda on oikeus peruttaa suostu-
muksensa. Lisdksi rekisterdidylle on ilmoitettava tietojen kédsittelyn muutoksista
ja siirroista. Siksi julkisilta-, ja muilta organisaatioilta, jotka kasittelevat laajamit-
taisesti henkilttietoja, vaaditaan muiden kasittelysdantojen ohella myos tietosuo-
javastaavan nimittamistd. Tietosuojavastaavan tehtdvand on huolehtia tietosuo-
jan alaisten henkilGtietojen kasittelyn asianmukaisuudesta ja lainmukaisuudesta,
sekd toimia valvontaviranomaisten yhteyspisteend kasittelyyn liittyvissa asioissa.
(EU 2016/679:3)

Digitaalisen turvallisuuden osa-alueena tietosuojalla tarkoitetaan ihmisten
yksityisyyden suojelemista, sekd yksilod koskevien tietojen suojaamista oi-
keudettomalta kaytolta digitaalisessa ympdristossd (Tieteen termipankki, 2024;
Valtiovarainministerio, 2020). Teknologian nopea kehitys on tuonut mukanaan
uusia haasteita henkiltietojen suojeluun. Tietosuojan tdrkeys ja merkitys ovat
kasvaneet kommunikoinnin ja tietojen vilityksen digitalisoituessa. Tietoja voi-
daan keritd, koota ja analysoida nopeammin kuin koskaan, joten niiden hy6dyn-
taminen my0s vddriin tarkoituksiin on aiempaa tehokkaampaa. Vadrinkayttoa
voi tapahtua esimerkiksi hyodyntamalla tietoa eri tarkoituksiin kuin niitd on
alun perin kerétty, tai hyodyntamalld niitd luvattomien padsyoikeuksien saa-
miseksi. (Bélanger & Crossler, 2011)
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3 TOIMINNAN JATKUVUUDEN HALLINTA JA
VARAUTUMINEN

Vaikka organisaatio olisi tunnistanut riskit, arvioinut niiden vakavuuden ja aset-
tanut ne seurantaan, ylldttaviat tapahtumat voivat silti aiheuttaa toiminnan kes-
keytyksen. Esimerkiksi laiterikot, kyberhyokkaykset tai ongelmat palveluiden
saatavuudessa voivat aiheuttaa ylldttavid katkoksia yrityksen toimintaan. Jotta
toiminnot voitaisiin kdynnistda uudelleen mahdollisimman pian ja vaivattomasti,
on keskeistd suunnitella etukiteen, miten tilanteissa toimitaan. Jatkuvuuden hal-
linta tunnetaan yleisesti yhtend tehokkaimmista tavoista, joilla organisaatio voi
nopeuttaa palautumistaan riskien aiheuttamista vahingoista (Charoent-
hammachoke, Kodaka, Tang & Leelawt, 2020). Tassd luvussa kuvataan toimin-
nan jatkuvuuden hallinnan ja varautumisen teoriaa sekd sen asemoitumista
edelld kuvatun digitaalisen turvallisuuden osa-alueena. Luku toimii teoriapoh-
jana myShemmin tutkielmassa toteutettavalle empiiriselle tutkimukselle. Lu-
vussa jatkuvuuden hallinnan teoriaa kuvataan erilaisten mallien kautta, joita on
valittu tarkasteltavaksi 3 kappaletta.

3.1 Jatkuvuuden hallinnan médritelmia ja perusteita

Kirjallisuus liiketoiminnan palauttamiseksi katastrofeista yltdaa 1970-luvulle
saakka, jolloin digitaalisen vallankumouksen katsotaan alkaneen; uuden infor-
maatioteknologian myotd organisaatiot alkoivat kiinnittdd huomiota sahkoisen
tietojenkdsittelyn haavoittuvuuteen. Tamén aikakauden jdlkeen organisaatioi-
den kriisien tunnistamisessa, niiden hallinnassa ja niistd toipumisessa on tunnis-
tettu useita eri kehitysvaiheita ja kdytdntojd, jotka ovat johtaneet nykyisenkaltai-
sen liiketoiminnan jatkuvuuden hallinnan syntyyn. (Herbane, 2010) Nykyai-
kaista jatkuvuuden hallintaa koskevassa kirjallisuudessa esiintyy késitteelle hie-
man erilaisia méadritelmid -ndiden kasitteiden merkitysta ja sisdltod avataan tassa
kappaleessa.
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Tutkielmassa aiemmin esitellyssd Valtiovarainministerion (2020) digitaali-
sen turvallisuuden kokonaisuudessa jatkuvuuden hallinnasta puhutaan ter-
min “varautuminen” kanssa osana ”“jatkuvuuden hallinta ja varautuminen” osa-
aluetta. Jatkuvuuden hallinta ja varautuminen maédéritellddn organisaation pro-
sessiksi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset or-
ganisaatiossa ja sen toimijaverkostossa sekd luodaan toimintatapa hairiotilantei-
den hallinnalle ja toiminnan jatkuvuudelle olosuhteista riippumatta. Jatkuvuu-
den hallinta ja varautuminen on siis digitaalisen turvallisuuden osaprosessi,
jonka tehtdvand on turvallisuuden kehittdminen ja jonka tavoitteena on tila, jossa
kybertoimintaymparistoon voidaan luottaa ja sen toiminta turvataan. (Valtiova-
rainministerio, 2020)

Niin ikddn Valtiovarainministerion (2016) julkaisemassa VAHTI-ohjeessa
jatkuvuuden hallinta ndhdddn osana organisaation kokonaisturvallisuutta.
Muita kokonaisturvallisuuden osioita ovat VAHTI-ohjeen mukaan mm. jatku-
vuussuunnittelu, turvallisuusjohtaminen, riskienhallinta, héiriotilanteiden hal-
linta ja johtaminen, tilannekuvan muodostaminen sek& huoltovarmuus ja varau-
tuminen. Ohjeessa jatkuvuuden hallinnasta ja -suunnittelusta puhutaan erillisind
termeind. Namd kaksi termid sisdltdvat ohjeen mukaan osittain samoja toimia,
mutta jatkuvuuden hallinta voidaan kuitenkin ndhdd jatkuvuussuunnittelusta
erillisend esimerkiksi vuosikelloon sidottavissa olevana osana organisaation toi-
mintaa. Jatkuvuuden hallinnan prosessin osioita ovat jatkuvuussuunnitelman
luomisen jdlkeen sdadnnolliset tarkastukset, auditoinnit, testaaminen, budjetointi,
raportointi sekd tarvittaessa pdivittdminen. Jatkuvuussuunnittelun tavoitteena
on VAHTI-ohjeen mukaan varmistaa organisaation ydintoimintojen mahdolli-
simman hdiriéton toiminta kuvailemalla esimerkiksi varajdrjestelyt ja toimenpi-
teet, jotka parantavat toimintaa héiridtilanteissa ja toipumista ongelmista. Edel-
leen sen tulee noudattaa johdon hyviksymid jatkuvuuden hallinnan periaatteita,
toteuttaa tarvittavat toimenpiteet toiminnan jatkuvuuden varmistamiseksi sekd
ottaa huomioon toimintaympariston ja sidosryhmien vaatimukset. (Valtionhal-
linnon tieto- ja kyberturvallisuuden johtoryhm4, 2016) Jatkuvuussuunnitteluun
kuuluu siis ennen kaikkea proaktiivisia toimia ja suunnitelmia, jotka parantavat
organisaation toimintaa hairittilanteissa, ja edesauttavat niistd palautumista.

Niemimaa ym. (2019) ja Jarveldinen (2013,2020) ovat tutkineet jatkuvuuden
hallintaa useista eri ndkokulmista painottuen IT-palveluita koskevaan jatkuvuu-
den hallintaan. Niemimaan ja Jarveldisen tutkimuksissa jatkuvuuden hallinnasta
puhutaan yleensd termilld liiketoiminnan jatkuvuuden hallinta, joka viittaa sii-
hen, ettd ndkokulma kattaa tietoturvallisuuden ja teknisten ndkokohtien liséksi
my0s liiketoimintaan liittyvét kysymykset (Gibb & Buchanan, 2006; Jarveldinen,
2013). Heidédn tutkimuksissaan jatkuvuuden hallinta tarkoittaa proaktiiviseen
toimintaan pohjautuvia sosioteknisid keinoja, joilla organisaation toimintojen jat-
kuvuus varmistetaan. Sosiaalisiin keinoihin kuuluvat heiddn mukaansa esimer-
kiksi riskien tunnistaminen, valmius ja roolien jakaminen. Teknisiin keinoihin
taas lukeutuvat esimerkiksi varmuuskopiot sekéd infrastruktuurin ja muun omai-
suuden redundanssi. (Jarveldinen, 2020; Niemimaa ym., 2019; Niemimaa & Jar-
veldinen, 2013) Niemimaan ja Jarveldisen (2013) mukaan IT-palveluiden
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jatkuvuuden hallinta voidaan madritelld koko organisaation kyvyksi jatkaa en-
nalta maarattyjen ja sovittujen IT-palveluiden tuottamista tai hyodyntamista lii-
ketoiminnan vaatimusten tukemiseksi keskeytyksen jdlkeen. Lisdksi jatkuvuu-
den hallinta ei ole vain suunnitelma jatkuvuuden toteuttamiseksi, vaan kyvy-
kéastd organisaation toimintaa sekd yksilo- ettd ryhmatasolla (Niemimaa & Jarve-
ldinen, 2013). Voidaan siis ndhdd, ettd Niemimaan ja Jarveldisen (2013) mukaan
IT-palveluiden jatkuvuuden hallinta on laajentunut koskemaan informaatiotek-
nologian lisdksi myos sosiaalisia jarjestelmid sekd yrityksen muuta omaisuutta.

Liiketoiminnan jatkuvuuden hallinnan suurin julkaisu, Disaster Recovery
Journal kuvaa jatkuvuuden hallintaa kattotermind erilaisille suunnitelmille ja toi-
menpiteille, joilla varmistetaan yrityksen liiketoiminnan resilienssi. Liiketoimin-
nan jatkuvuuden hallinta koostuu organisaation valmiudesta hatétilanteisiin,
kriisien hallinnasta, liiketoiminnan jatkuvuuden varmistamisesta, katastrofeista
palautumisesta sekd toimittajien jatkuvuuden varmistamisesta. Julkaisun mu-
kaan mik&ddn néistd osa-alueista ei yksin varmista resilienttid liiketoimintaa, vaan
kaikki aihealueet tulee ottaa huomioon. Toimivaa jatkuvuuden hallintaa ei voida
julkaisun mukaan saavuttaa ilman seuraavia organisaation sisdisid ominaisuuk-
sia:

e o0saava, riittdvasti koulutettu ja korkean varautumistason omaava henki-
lokunta

e yksinkertainen, tarkka ja toteuttamiskelpoinen jatkuvuussuunnitelma

e sekd saatavilla olevat, toimivat ja tarkoituksenmukaiset resurssit.

Lisaksi julkaisussa korostetaan, ettd jatkuvuuden hallintaa ei voida toteuttaa kai-
kissa organisaatioissa samalla tavalla, vaan se tulee olla suunniteltu organisaa-
tion tarpeet ja kyvykkyydet huomioiden, jotta haasteisiin ja vastoinkdymisiin
voitaisiin vastata minimaalisin seurauksin. (Lambert, 2022)

3.2 Toiminnan jatkuvuuden ja varautumisen malleja

Jatkuvuuden hallintaan ja varautumisen toteuttamiseen on julkaistu useita viite-
kehyksid jotka muistuttavat laajasti toisiaan, korostaen kuitenkin tiettyjd nako-
kohtia. Tassd kappaleessa esitellddn niistd kolme: Niemimaan ja Jarveldisen (2013)
yleisiin jatkuvuussuunnittelun vaiheisiin perustuva malli, Valtioneuvoston jul-
kaisemassa Julkisen hallinnon tietoturvallisuuden arviointikriteeristossa (myoh.
Julkri) esitetty malli, sekd ISO 22301 -standardissa esitelty Plan-Do-Check-Act
(PDCA) malliin pohjautuva jatkuvuuden hallinta. Mallit on pyritty valitsemaan
siten, ettd ne kuvaisivat erilaisilla ldhestymistavoilla toteutettua jatkuvuuden
hallintaa: Niemimaa ja Jarveldinen (2013) tarjoavat tutkimuksiin pohjautuvia na-
kokulmia jatkuvuuden hallintaan, Julkri-mallia hyodyntavit julkista hallintoteh-
tavéaa toteuttavat tahot, ISO 22301 -standardi on yleisesti kidytdssa oleva ja tun-
nettu standardi kaiken tyyppisissd organisaatioissa, ja siihen liittyy sertifikaatti,
jota organisaatio voi hyodyntdd parantaakseen sidosryhmien luottamusta.
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Liséksi valittujen jatkuvuuden hallinnan mallien tuli olla hyddynnettdvissa eri-
tyyppisissd organisaatioissa: Niemimaa & Jarveldinen (2013) eivit ole rajanneet
mallinsa kohderyhmada ja malli perustuu useista ndkokulmista tehdyille tutki-
muksille, Julkria voivat hyodyntda julkisen hallinnon organisaatioiden ohella so-
veltuvasti myos yksityisen sektorin organisaatioissa, ja ISO 22301 -standardissa
mainitaan sen sopivan kaiken kokoisille ja tyyppisille organisaatioille (ISO
2019,Valtiovarainministerio, 2022). Malleista voidaankin havainnoida samoja jat-
kuvuuden hallinnan vaiheita, kuten politiikan méérittely, riskien tunnistaminen
ja vaikutusten arviointi, jatkuvuussuunnitelman kehittdminen ja muotoilu, jat-
kuvuussuunnitelman luominen, sekd testaaminen ja harjoittelu. Lisdksi mallien
valitsemisen kriteerind oli niiden soveltuminen nykyaikaiseen, digitalisoitunee-
seen toimintaympadristoon: jatkuvuuden hallinta on laajentunut koskemaan
myds yrityksen digitaalista omaisuutta, ja tdten pelkdstddn fyysistd maailmaa
koskeviin riskeihin varautuminen ei yleensd varmista yrityksen toiminnan jatku-
vuutta. Tdman tutkielman kannalta on lisdksi olennaista, ettd malleja voidaan
hyodyntdd myos pilvipalveluita koskevaan jatkuvuuden hallinnan suunnitte-
luun.

3.2.1 Niemimaan ja Jarveldisen malli

Niemimaa ja Jarveldinen (2013) esittelivit konferenssipaperissaan kolmeen tieto-
jarjestelmdtieteen tutkimukseen pohjautuvan mallin. Mallin muodostamisessa
hyddynnetyt tutkimukset ovat Lindstromin ym. (2010), Bothan ja Von Solmsin
(2004) seka Gibbin ja Buchanan (2006) laatimia. Toteuttajat ovat tunnettuja jatku-
vuussuunnittelun tutkijoita ja edelld mainittuihin tutkimuksiin on viitattu yh-
teensa yli 500 kirjallisessa ldhteessd (Google Scholar, 2022a, 2022b, 2022c¢). Tutki-
musten pohjalta toteutettu malli siséltdd kaikki yleiset jatkuvuussuunnittelun
vaiheet ja se huomioi jatkuvuuden hallintaa IT-palveluiden ndkdkulmasta muita
tassa tutkielmassa esiteltyja malleja enemmén (Niemimaa & Jarveldinen, 2013).
Mallin yksityiskohtien avaamiseksi on lisdksi hyodynnetty Herbanen ym. (2004)
toteuttamaa tutkimusta, johon on viitattu yli 360 kertaa.

Jatkuvuuden hallinta ja varautumisen prosessi aloitetaan Niemimaan ja Jar-
veldisen (2013) mukaan madrittamalld organisaation kyseisid asioita kasitteleva
politiikka. Politiikalla tarkoitetaan tdssa yhteydessé kirjallista yleiskuvausta jat-
kuvuuden hallintaan liittyvan toiminnan tavoitteista, vastuista, resursseista, seka
muista kdytanteistd. Politiikka tarkastetaan ja hyvaksytddn organisaation johdon
toimesta. Tamd mahdollistaa johdon tuen, riittdvan rajauksen, sekd valtuudet to-
teuttaa jatkuvuuden hallintaa ja varautumista. (Niemimaa & Jarveldinen, 2013)

Toisena vaiheena jatkuvuuden hallintaan kuuluu olemassa olevien riskien
tunnistaminen ja niiden vaikutusten arviointi omalle liiketoiminnalle. Tavoit-
teena on hahmottaa jatkuvuuden hallinnan strateginen arvo ja ymmartdd millai-
sia vaikutuksia riskien toteutumisella voi olla, seka lisédtd organisaation osastojen
tietoisuutta jatkuvuudesta ja siitd, mitd palveluita on erityisesti suojattava, jotta
hdiriciden vaikutukset liiketoimintaan minimoidaan. (Herbane ym., 2004; Nie-
mimaa & Jarveldinen, 2013)
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Kolmannessa vaiheessa kehitetddn ja muotoillaan jatkuvuussuunnitelman
ddriviivat sekd laaditaan sen kehittamistd koskevat suunnitelmat. Rutiinitehta-
vien osalta suunnitelmien tulee olla riittdvan yksityiskohtaisia, jotta kriisitilan-
teessa my0s toisten tyontekijoiden tehtdvien suorittaminen on mahdollista (Lind-
strom ym., 2010). Suunnitelman tulee liséksi sisédltdd useita erilaisia skenaarioita,
ja sille tulee nimetd avainhenkiltt, jotka hallinnoivat ja kehittdvit suunnitelmaa
(Moyer & Novick, 2012; Niemimaa & Jdrveldinen, 2013). Herbanen ym. (2004)
mukaan suunnitelmakehys on hyvéa laatia yhdessd eri viiteryhmien kesken,
koska tdmd todenndkdisesti lisdd organisaation tyontekijoiden myshempadd si-
toutumista suunnitelman noudattamiseen.

Neljas vaihe on jatkuvuussuunnitelman laatiminen. Tédssd vaiheessa luo-
daan yksityiskohtaiset toimintasuunnitelmat jokaiselle skenaariolle. Suunnitel-
mat ovat vahvasti toiminnan ohjaamiseen painottuvia ja valmistavat tdten orga-
nisaatiota vastaamaan erilaisten skenaarioiden toteutumiseen kdytannon tasolla.
Lisdksi vaiheeseen voidaan sisdllyttdd suunnitelman implementointi organisaa-
tion it-palveluiden kadytanteisiin, infrastruktuuriin seké turvallisuusmenetelmiin.
(Gibb & Buchanan, 2006; Niemimaa & Jarveldinen, 2013)

Viides vaihe koostuu jatkuvuussuunnitelmien testauksesta sekd henkilos-
ton kouluttamisesta. Jatkuvuussuunnitelmat tulee testata sadnnollisesti ja katta-
vasti, jotta voidaan varmistua niiden ajantasaisuudesta ja kattavuudesta. Gibbin
ja Buchanan mukaan (2006) suunnitelmien testaus olisi suoritettava kolmen kuu-
kauden kuluessa niiden kdyttoonotosta, ja sen jdlkeen vahintddan vuoden vilein.
Testaus voidaan toteuttaa eri tavoin:

o DPoytdtestauksena, jossa esimerkiksi menettelytavat, yhteystiedot, kutsu-
puut, suunnitelmien ja sen osien tunteminen sekd vaaditut aikamédareet
héirictilanteessa tarkistetaan ja niihin tehdd&dn mahdolliset korjaukset
seké tarkennukset.

o Teknologiaan keskittyvdand testauksena, jossa varmistetaan laitteistojen
toimivuus ja niiden resurssien riittavyys. Tdllaisia laitteita ovat esimer-
kiksi varmuuskopiointiin ja virransy6ton héiriétilanteisiin liittyvien lait-
teiden testaus.

e Prosesseihin tai palveluihin keskittyvana testauksena, jossa arvioidaan
henkiloston kykyad vastata uhkiin tai tapahtumiin ja heidén palatumistaan
niistd. Samanaikaisesti voidaan arvioida kuinka tarkasti henkildston jadse-
net noudattavat jatkuvuussuunnitelmaa. (Gibb & Buchanan, 2006)

Viidenteen vaiheeseen kuuluvalla kouluttamisella varmistetaan, ettd jatkuvuus-
suunnittelun hyodyt ja tavoitteet ovat tyontekijoille selkeitd. Lisdksi kouluttami-
sella pyritdan laajemmin jatkuvuuden hallinnan tavoitteiden saavuttamiseen.
Tyontekijoiden koulutuksia tulisi suorittaa 6-12 kuukauden vélein, tai aina kun
uusia toimintatapoja tai jarjestelmid otetaan kayttoon. (Niemimaa & Jarveldinen,
2013)

Viimeisend vaiheena Niemimaan ja Jarveldisen (2013) mallissa on ylldpita-
minen ja pdivittdiminen. Vaiheen tarkoituksena on varmistua siitd, ettd jatku-
vuussuunnitelmat vastaavat liiketoimintaympaéristossa tapahtuneita muutoksia.
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Organisaatiot kehittyvit ajan kuluessa, ja ilman suunnitelmien pédivittamista ja
ylldpitoa ne eivit valttaméttd endd vastaa organisaation tarpeita. Pdivitettdessa
jatkuvuuden hallintaa, tulee varmistaa esimerkiksi jatkuvuussuunnitelman do-
kumentaation ajantasaisuus, johdon ja muiden sidosryhmien sitoutuminen, sekd
tyontekijoiden tietoisuus rooleista, vastuista ja toimintaohjeista. Lisdksi tama
vaihe voidaan ndhdé aloitusvaiheena erilliselle ylldpitamiseen liittyville proses-
sille, jonka sdaannonmukaisella noudattamisella varmistutaan edelld mainittujen
tavoitteiden saavuttamisesta. (Lindstrom ym., 2010; Niemimaa & Jarveldinen,
2013) Mallin kaikki vaiheet on kuvattu alla olevassa kuviossa 2.

Projektin aleittammen
= Politiikan laatiminen
- Crganisaation johden lnviksynta cemiaman

Fiskian ja liketodmintavadonbus ten tunnistaminem
- lopputuctiesna riskisn arvioint ja
Lifkeroimintavailutusten analyvsi (BLA)

Jatlmvumssuunnitelnan muetein
- IT-palveluiden jatlavundenhallivnan ;
avaimbenkilGiden nimittéminen @ @ [
= Theepevaiast kehitys- ja mnstailusunnmitelmat ;

Jatkuvunssuunnitelman laatiminen ja kivttoénotto ;
- IT-palveluihin kittyvien jatluvunssuumnitelmienja |
kigytanteiden aloittaminen ja laajentaminen :
crganisaatiossa

Testaus ja hargjoittelu
- Surmnitelmia ja kiivtanteitd bulee bestata

Ylldpitiminen ja paivittAommen
» Tarkoitukseiia varmiskan et ;
jatkruussuunnitelmat vastasvat muutoksia Rt

= Voidaan nildia aloitusvaiheena erillizells '
vllapitoprosessille
COrganisaation
SAROL PR

KUVIO 2 Niemimaan ja Jarveldisen malli (Niemimaa & Jarveldinen, 2013)
3.2.2 Julkrissa esitetty jatkuvuuden ja varautumisen malli

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019) on saddetty jul-
kista hallintotehtdvéaa hoitaville organisaatioille tietoturvallisuustoimenpiteisiin
liittyvistd vastuista ja vdhimmadistasosta, tietototurvallisuuteen liittyvan
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toimintaympariston seuraamisesta, sekd velvollisuudesta varmistaa tietoaineis-
tojen ja tietojdrjestelmien tietoturvallisuus koko niiden elinkaaren ajan (Valtiova-
rainministerio, 2022). Lainsddddannon vaatimuksien tdyttdmiseksi Valtiovarain-
ministerio (2022) on laatinut arviointikriteeriston nimeltd Julkri. Julkrin kaytto
tukee kayttdjid tietoturvallisuuden ja henkil6tietojen suojaamisen suunnittelussa,
toteuttamisessa ja arvioinnissa. Julkri koostuu viidestd osa-alueesta, jotka muo-
dostuvat pddkriteereistd ja niitd tdydentdvistd alakriteereistd. Padkriteerit ovat
hallinnollinen turvallisuus, fyysinen turvallisuus, tekninen turvallisuus, tieto-
suoja, ja tdssd tutkielmassa esiteltdva osuus varautuminen ja jatkuvuuden hal-
linta. Julkrissa organisaation turvallisuus ndhd&an joukkona kriteereitd, jotka on
taytettdvd, jotta osa-alueen tavoitteet taytetddn. Kriteeriston hyddyntamista var-
ten on luotu ohjelmistosovelluksilla kdytettdva tyokalu, jossa voi maddritelld
esiehdot ja tarkastella niihin perustuvia kriteereitd, sekd taydentdd omaa edisty-
mistd kriteerien tdyttamiseksi. Valintojen jdlkeen kriteerit jaetaan olennaisiin ja
valinnaisiin. Kriteeri on olennainen, jos se on yhdenkin turvallisuusndkékulman
(luottamuksellisuus, eheys, saatavuus tai tietosuoja) perusteella olennainen. Li-
sdksi kriteeristoon liittyvassd tyokalussa voi valita erilaisia kdyttotapauksia, ku-
ten asiantuntijatyon hankinta tai pilvipalvelun arviointi. (Valtiovarainministerio,
2022).

Tdamdn tutkielman kannalta olennaiseen varautumisen ja jatkuvuuden hal-
linnan osa-alueeseen on koottu varautumista ja jatkuvuuden hallintaa normaa-
lioloissa koskevia kriteereitd. Osa-alueen kriteerit koskevat padosin saatavuudel-
taan tdrkeiksi tai kriittisiksi luokiteltuja kohteita. Saatavuudella tarkoitetaan
Julkrissa sitd, miten tieto, tietojdrjestelma tai palvelu on hyddynnettidvissa halut-
tuna aikana ja halutulla tavalla. Saatavuuden tasot ovat jaettu Julkrissa neljaan
kriittisyystasoon: vahdinen, normaali, tarked ja kriittinen. Vahdisen saatavuuden
tasoon esimerkiksi IT-jdrjestelmien osalta voidaan luokitella henkiloston pysé-
tunnistamiseen liittyvéat palvelut. Vdhdisen saatavuustason jarjestelmiltd voidaan
hyvéksyd useita viikkoja kestdvid hdirioitd, kun taas kriittisen saatavuustason
palveluiden hiiridistd tulee palautua minuuteissa. Kriteerien toteuttamisen jar-
jestys on maddritelty siten, ettd organisaatio tutustuu ensin varautumista ohjaa-
vaan lainsdadantoon ja madrittelee jatkuvuusvaatimukset. Ndiden valmistuttua
muiden osa-alueen kriteerien suunnittelulle ja toteutukselle ei ole méaéritelty suo-
ritusjdrjestystd. (Valtiovarainministerio, 2022) Varautumisen ja jatkuvuuden hal-
linnan pddkriteerit, alakriteerit sekd niiden kuvaukset ja vaatimukset on kuvattu
alla olevassa taulukossa 1.

TAULUKKO 1 Varautumisen ja jatkuvuuden hallinnan kriteerit (Valtiovarainministerio,
2022)

Kriteeri | Kuvaus Vaatimus

Varautu- | Lainsddddnt6 luo minimivaatimukset va- | Organisaatio on tunnistanut toi-
mista oh- | rautumiselle ja jatkuvuussuunnittelulle. | mintaansa ja palveluihinsa liitty-
jaava Siksi organisaation tulee tuntea lainsdd- | van ICT-varautumista koskevan
lainsdd- | dénto, sekd tunnistaa omat erityispiir- | lainsdiddannon sekd kansallisella
danto teensa. ettd EU: tasolla, sekd huomioinut
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muut ICT-varautumiseen liitty-
vit normit.

Jatku-
vuusvaa-
timusten
maarit-
tely

Jatkuvuusvaatimuksilla méaéritetdan pal-
velun tai jdrjestelmdn palautumisajan ta-
voitteet, sekd miten paljon, tai kuinka pit-
kalta ajalta tietoa voidaan menettdd. Ta-
man kriteerin alla on alakriteeri palvelui-
den kotiuttamista tai siirtoa koskeville
vaatimuksille: palvelua hankittaessa tulee
huomioida, ettd palvelua voi olla hankala
kotiuttaa eli toteuttaa oman organisaation
resursseilla tai siirtdd toiselle palveluntar-
joajalle.

Jatkuvuusvaatimukset on mééri-
telty yhteistydssa riskienhallin-
nan, tietoturvan, tietosuojan, toi-
minnan sekd arkkitehtuurin
kanssa. Ydintoimintojen ja -pro-
sessien suojattavat palvelut ja
jdrjestelmdt on tunnistettu ja
niille on asetettu saatavuusta-
voitteet em. prosessien mukai-
sesti.

Jatku-
vuus-
suunni-
telmat

Organisaation jatkuvuussuunnitelma on
dokumentti, joka siséltda kuvauksen siitd,
miten toiminta jdrjestetddn jatkuvuutta
uhkaavissa tilanteissa. Jatkuvuussuunnit-
telussa tunnistetaan ne palvelut, joista or-
ganisaation ydintoiminnot ovat riippuvai-
sia sekd arvioidaan mitid vaikutuksia ICT-
palveluiden eripituisilla katkoilla on. Jat-
kuvuussuunnitelmassa voidaan esittia
esimerkiksi kaytettdvissd oleva henki-
16std, avainhenkil6t ja heiddan varahenki-
16nsd, sekd arvio varahenkildiden saata-
vuudesta. Toiminnallisina ohjeina voi-
daan kuvata, miten hiiriotilanteissa toimi-
taan ja viestitddn, sekd kuinka hairion jal-
keen siirrytddn takaisin normaaliin toi-
mintaan. Kriteerin alla on alakriteeri jat-
kuvuussuunnitelmien sdinnolliselle tes-
taamiselle ja harjoittelulle.

Jatkuvuussuunnitelma tulee laa-
tia ja ottaa kayttoon. Jatkuvuus-
suunnitelmia tulee testata ja har-
joitella saannollisesti.

Resurssit
ja  osaa-
minen

Resurssien ja osaamisen varmistamisella
tavoitellaan sitd, ettd jokainen tyontekija
tuntee organisaation periaatteet koskien
varatumista, sekd tietdd oman tehtidviansi
erilaisissa tilanteissa.

Henkil6t tuntevat omaan toimin-
taan liittyvat jatkuvuus- ja toipu-
missuunnitelmat, ja osaavat toi-
mia niiden mukaan.

Henkilos-
ton saata-
vuus ja
varajér-
jestelyt

Kriteerilld pyritddn varmistamaan henki-
16ston saatavuus hdirictilanteissa. Organi-
saatio voi tarvittaessa selvittdd mitd lain-
saadannollisid keinoja silla on esimerkiksi
lakko-oikeuksien poistamisen, hatdtéiden
kdyton ja henkilovarausten osalta.

Organisaatio on suunnitellut
henkil6ston saatavuuden, niihin
liittyvat  varajdrjestelyt, sekd
vaihtoehtoiset toimintatavat
kriittisten tehtdvien suoritta-
miseksi erityistilanteissa.

Tietolii-
kenteen
varmista-
minen

Tietoliikenteen varmistamisella ehkais-
tddn palvelun saatavuuden ongelmia hai-
ritilanteissa. ~ Tarkeiden palveluiden
verkkoympdristot ja tietoliikennepalvelut
voidaan kahdentaa, ja varmistaa ettd yk-
sittdisen tietoliikennekomponentin  vi-
kaantuminen ei keskeytd koko palvelun
toimintaa.

Tietoliikennettsd koskevissa pal-
veluissa ja -sopimuksissa on
huomioitu toiminnan kannalta
tarkeiden palveluiden saatavuus
héiristilanteissa.
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Tietotek- | Kriteerilld pyritddn varmistumaan siitd, | Tietoteknisissda ympaéristoissd ja
nisten ettd tdrkeiden palveluiden tietotekniset | niithin liittyvissd sopimuksissa
ympdris- | ymparistot eivat vikaannu niin, ettd ne ai- | on huomioitu toiminnan kan-
tojen var- | heuttaisivat toiminnan edellyttdmda pal- | nalta tdarkeiden palveluiden saa-
mentami- | velutasoa pidempia kdyttokatkoja. tavuus.
nen
Vika- Jarjestelmien vikasietoisuudella pyritddn | ICT-infrastruktuuri sekd olen-
sietoi- nopeaan palautumiseen silloin, jos jokin | naiset tietojdrjestelmét on toteu-
suus jarjestelmdn osa vikaantuu. Vikasietoi- | tettu vikasietoiseksi ja kdyttovar-
suutta voidaan parantaa esimerkiksi kah- | moiksi riskiarvioon pohjautuen.
dentamalla jérjestelmid, sdilyttamalld tie- | Lisdksi eri palveluiden riippu-
toa eri paikoissa, sekd ottamalla jarjestel- | vuudet muista palveluista ja toi-
mistéd suojakopioita. Kriteerin alla on ala- | mijoista on otettu huomioon tie-
kriteeri riippuvuuksien vikasietoisuuden | tojenkésittely-ympériston ja sen
varmistamiseen: organisaation tulisi tun- | vikasietoisuuden suunnittelussa.
nistaa kriittiset palvelut sekd niihin liitty-
vit palveluketjut ja varmistaa ettd koko
palveluketju on toteutettu riittdvan vika-
sietoisesti.
Tietojar- | Tietojdrjestelmien toipumissuunnitelmiin | Toipumissuunnitelmat on laa-
jestel- madritellddn organisaation toiminnan | dittu organisaation toiminnan
mien toi- | kannalta tirkeiden tietojdrjestelmien hii- | kannalta tdrkeiden tietojarjestel-
pumis- ridtilanteista palautumisen suunnitelmat. | mien palauttamiseksi.
suunni- Minimitasot ICT-jarjestelmien toimivuu-
telmat delle voidaan maéaéritelld jo SLA-sopimuk-
sissa, mutta lisdksi ne voidaan méaritelld
toipumissuunnitelmassa.

3.2.3 1ISO 22301 -standardissa esitetty malli

ISO 22301 -standardissa jatkuvuuden hallinta ndhd&dén osana laajempaa liiketoi-
minnan jatkuvuuden hallinnan jdrjestelm&ad. Hallintajdrjestelmd auttaa organi-
saatiota tunnistamaan toimintaa uhkaavat riskit, pienentdiméa&n niiden todenna-
koisyyttd, sekd varautumaan ja reagoimaan hdiritihin ja palautumaan niista. (In-
ternational Organization for Standardization, 2019; SFS, 2023) Kokonaisvaltaisen
jarjestelmdn avulla varmistetaan, ettd héirittilanteen sattuessa suunnitelmien
ohella my®s tarvittavat resurssit ovat kaytettdavissa (Drewitt, 2013). Jatkuvuuden
hallinta ndhd&an ISO-standardissa ennen kaikkea liiketoimintojen suojaamiseen
liittyvand toimena: jatkuvuuden hallinnan avulla pystytddn havaitsemaan tule-
vat uhkaavat tapahtumat ja ennakoimaan niiden seurauksia, tavoitteena suojella
organisaation sidosryhmid, mainetta, brandid ja liiketoimintoja (Charoent-
hammachoke ym., 2020; Drewitt, 2013). ISO 22301- standardi ei sis&lld suoraa
mallia liiketoiminnan jatkuvuuden hallintaan, mutta standardissa esitellddn pro-
sessi jatkuvuuden hallinnan kehittdmiseen. Prosessi pohjautuu yleisesti kdytet-
tyyn PLAN-DO-CHECK-ACT (myosh. PDCA) -malliin, johon kaikki jatkuvuuden
hallinnan osa-alueet tulee olla liitettynd (Drewitt, 2013; Estall, 2012). Mallin
avulla aiemmin kehitettyd liiketoiminnan jatkuvuuden hallinnan jédrjestelmaa
voidaan jatkuvasti tarkkailla ja parantaa. PDCA-malli on alun perin kehitetty
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erilaisten prosessien ohjaukseen 1930-luvulla. Malli on iteratiivinen, neliosainen
prosessimalli, jossa prosessia tai tuotetta pyritddn jatkuvasti parantamaan toista-
malla osioita systemaattisesti osana paattymatontd syklid. (Patel & Deshpande,
2017)

PDCA-mallin mukainen jatkuvuuden hallinnan kehittdiminen alkaa suun-
nitteluvaiheesta (Plan), jossa luodaan jatkuvuuden hallinnan politiikka, sekd
maédritelldadn dokumentointikdytanteiden ohella valvonta- ja virallistamismenet-
telyt. Politiikka on olennainen osa jatkuvuuden hallintaa, koska sen avulla var-
mistetaan toimien laajuus, niiden johdonmukainen ja objektiivinen kaytto, seka
kuvataan mitd osia jatkuvuuden hallintaan tulee siséllyttdd. (Drewitt, 2013) Seu-
raavassa vaiheessa (Do) suoritetaan riskianalyysi, vaikutusanalyysi, implemen-
toidaan politiikka, kontrollointitoimenpiteet, prosessit ja menettelytavat sekd
aloitetaan ndiden kaytto. Kolmas vaihe on mittaus ja arviointi (Check). Vaiheessa
arvioidaan liiketoiminnan jatkuvuuden tavoitteita ja politiikkaa organisaation
nykytilaan, ja raportoidaan mahdollisista muutostarpeista, puutteista ja laajen-
netaan jdrjestelmdd tarpeen mukaan. Arviointia voidaan toteuttaa sisdisilld audi-
toinneilla, johdon suorittamilla arvioinneilla, tai dokumenttien ja tietojen katta-
valla lapikdynnilld. Neljds ja viimeinen vaihe on ylldpito ja parantaminen (Act).
Vaiheessa toteutetaan korjaavia toimenpiteitd, pohjautuen edellisessd vaiheessa
toteutettuun arviointiin, sekd aiemmin luotuun politiikkaan ja tavoitteisiin. Vai-
heessa voi olla tarpeellista jatkuvuuden hallinnan laajuuden uudelleen arviointi,
esimerkiksi muuttuneen turvallisuus- tai markkinatilanteen takia. (Estall, 2012)
Kuviossa 3 on kuvattu liiketoiminnan jatkuvuuden hallintajédrjestelmén PDCA-
malli.
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KUVIO 3 Liiketoiminnan jatkuvuuden hallinnan PDCA-malli (Estall, 2012, s. 9 mukaillen)
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4 PILVIPALVELUT

Tiedon késittelyyn ja tallentamiseen liittyvd teknologia on kehittynyt nopeasti
viime vuosina. Taméd kehitys yhdessd internetin kehittymisen ja levidmisen
kanssa on mahdollistanut uusia, ennen nidkeméattoméan tehokkaita tapoja hyo-
dyntdd laskenta- ja tallentamistekniikoita. Yksi ndistd tekniikoista on pilvilas-
kenta (Cloud Computing), josta tdssd tutkielmassa kadytetddn sen toista yleisty-
nyttd termid: pilvipalvelut. (Avram, 2014) Tdssd luvussa avataan pilvipalvelun
maédritelmd, kuvataan erilaisia pilvipalveluiden toteutus- ja palvelumalleja, seka
késitellddn pilvipalveluihin liittyvad jatkuvuuden hallintaa. Luku toimii edelli-
sen luvun ohella teoriakehyksend tutkielmassa toteutettavalle empiiriselle tutki-
mukselle.

Pilvipalvelut tarkoittavat resurssien kuten laskentatehon ja tallennustilan
tarjoamista internetin valitykselld. Pilvipalvelut eivit siis teknologisesti ole uusi
asia, vaan monien olemassa olevien teknologioiden yhdistelma: kehitysaskeleet
laskentatehossa, virtualisointitekniikassa, tallennuksessa, palvelimissa ja laaja-
kaistaisissa internet-yhteyksissd ovat mahdollistaneet pilvipalveluiden olemas-
saolon. Edelld mainittuja teknologioita ei ole suunniteltu alun perin yhtendiseksi
kokonaisuudeksi, mutta pilvipalveluissa ne yhdistyvit toteuttaen ndin teknisen
ekosysteemin pilvipalveluille. (Avram, 2014)

Pilvipalveluiden tunnusmerkeistd on olemassa useita hieman toisistaan
poikkeavia maddritelmid. Kyberturvallisuuskeskuksen julkaisema pilvipalvelui-
den arviointikriteeristd maéérittelee pilvipalvelun seuraavasti:

Pilvipalveluilla tarkoitetaan verkon yli saavutettavaa tietojenkésittelykapasiteettia tai
-palvelua, jonka tuottamisessa hyodynnetddn jaettujen, skaalautuvien ja joustavien re-
surssien mallia, joka on automatisoitu osin itsepalveluperiaatteella tuotettavaksi. (Ky-
berturvallisuuskeskus, 2020a, s. 10)

Kyberturvallisuuskeskuksen méaritelman mukaan pilvipalvelut viittaavat siis
sekd sovellusten toimittamiseen palveluna, ettd palvelinkeskusten, laitteistojen,
tallennustilan ja ohjelmistojen tarjoamiseen internetin yli. Kaytt&ja ei itse omista
laitteistoa jota pilvipalveluiden tuottamiseen tarvitaan, vaan laitteisto on palve-
luntarjoajan omistuksessa tai hallinnassa (Avram, 2014; Kyberturvallisuuskeskus,
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2020a). National Institute of Standards and Technology (myo6h. NIST, 2011) maa-
rittelee pilvipalvelun malliksi, joka mahdollistaa p&ddsyn kaikkialta saatavilla ole-
vaan, sopivan kokoiseen ja tarpeen mukaan muuttuvaan jaettuun joukkoon mu-
kautettavia laskentaresursseja. Namd resurssit voidaan ottaa nopeasti kayttoon
ja vapauttaa minimaalisella hallinnollisella vaivalla tai palveluntarjoajan kanssa
kaytavalld vuorovaikutuksella. (Mell & Grance, 2011) Vaikka madritelmat muu-
allakin kirjallisuudessa eroavat hieman toisistaan, yhdistda eri méadritelmia Av-
ramin (2014) mukaan seuraavat piirteet:

e Maksu kdayton mukaan: Pilvipalvelut eivét yleensd vaadi jatkuvaa sitou-
tumista, vaan palveluita laskutetaan niiden kdyton mukaan.

e Joustava kapasiteetti ja ddrettomien resurssien illuusio: Pilvilaskenta mah-
dollistaa resurssien skaalautumisen tarpeen mukaan, antaen vaikutelman
ddrettomistd resursseista.

o Itsepalvelukayttoliittyma: Kayttdjat voivat hallinnoida ja konfiguroida
palveluita suoraan itsepalvelukayttoliittyman kautta.

e Abstraktit tai virtualisoidut resurssit: Resurssit, kuten tallennustila tai las-
kentateho, ovat abstrakteja tai virtualisoituja, jolloin kayttdjdn ei tarvitse
huolehtia fyysisestd infrastruktuurista.

Yhteenvetona pilvipalveluiden voidaan olevan palveluita ja ratkaisuja, joita tuo-
tetaan ja kdytetddn internetin ylitse palveluntoimittajan laitteistolla. Pilvipalvelu
on teknologia, joka hyddyntdd ja yhdistdd useita eri teknologioita sekd internetia
tiedon tallentamiseen ja sovellusten tuottamiseen.

Pilvipalveluiden suosio perustuu niiden kustannustehokkuuteen, helppo-
kayttoisyyteen sekd vaivattomuuteen (Hendre & Joshi, 2015). Pilvipalveluiden
avulla yritykset voivat kdyttaa tarvitsemaansa IT-infrastruktuuria internetin va-
litykselld ilman omia laskenta- tai tallennusresursseja. Nédin toteutuvat pienem-
mat padomakustannukset alentavat yritysten kynnystd hyodyntdd esimerkiksi
laskentatehoa vaativia tyckaluja ja nopeuttavat useissa tapauksissa yritysten
markkinoille tuloa. (Avram, 2014) Tassd tutkimuksessa kohderyhménd olevat
pienet yritykset hyotyvét pilvipalveluiden pienistd aloitus- ja kdayttokustannuk-
sista, tasa-arvoistaen informaatioteknologian hyodyntamista. Pilvipalvelut myos
madaltavat IT:n luomia esteitd innovaatioille ja mahdollistavat uusien sovellus-
ten ja palveluiden, kuten paikasta- ympaéristostd- tai kontekstista tietoisten, reaa-
liajassa toimivien sovellusten toteuttamisen. Koska laitteistoresursseja hallitaan
ohjelmistojen kautta, ne voidaan ottaa nopeasti kidyttoon tarpeen vaatiessa, joko
ilman palveluntarjoajan osallistumista tai vahéiselld vuorovaikutuksella palve-
luntarjoajaan. Tamd mahdollistaa yritysten palveluiden helpon skaalaamisen
asiakaskysyntdan pohjautuen. (Avram, 2014)

Nykyisin pilvipalveluita voidaankin pitdd ldhes erottamattomana osana
organisaatioiden toimintaa: Tilastokeskuksen tuottaman kyselyn mukaan mak-
sullisia pilvipalveluita kdytti Suomessa 81 % yrityksistd. Mddrd on kasvanut
kymmenessad vuodessa 30 %:1la. (Hendre & Joshi, 2015; Tilastokeskus, 2022) Glo-
baalisti pilvipalveluihin liittyvien markkinoiden koko oli arvoltaan 569,31
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miljardia dollaria vuonna 2022 ja sen ennustetaan kasvavan 2 432,87 miljardiin
dollariin vuoteen 2030 mennessad (Fortune Business Insights, 2023).

4.1 Pilvipalveluiden toteutusmallit

Pilvipalveluista on kirjallisuudessa kolme yleisesti hyvaksyttyd toteutusmallia:
yksityinen pilvi (private cloud), yhdistelmépilvi (hybrid cloud), sekéd julkinen
pilvi (public cloud). Joidenkin ldhteiden mukaan on olemassa myds neljds, eri
toimijoista koostuva yhteisopilvi (community/government cloud), mutta se on
yleensd kuvattavissa muiden toteutusmallien kautta. Yhteisopilven voidaan kat-
soa olevan tietyn joukon tai yhteison omistama yksityinen pilvipalvelu. (Kyber-
turvallisuuskeskus, 2020a; Mell & Grance, 2011; Rani ym., 2015) Pilvipalveluiden
erilaiset toteutusmallit palvelevat erilaisia tarpeita ja niiden hyodyt ja toisaalta
my0Os haasteet ovat erilaiset.

Yksityiselld pilvipalvelulla tarkoitetaan vain yhdelle kayttdjélle tai organi-
saatiolle tuotettua palvelua. Keskeistd yksityiselle pilvipalvelulle on, ettd pilven
toteuttamiseen vaadittava infrastruktuuri on varattu vain yhden organisaation
kayttoon. (Mell & Grance, 2011) Usein yksityinen pilvipalvelu tarkoittaa yrityk-
sen sisdisid datakeskuksia, jotka eivdt ole muiden organisaatioiden saatavilla,
mutta palvelua voidaan tuottaa myos palveluntarjoajan konesalista (Armbrust
ym., 2010; Kyberturvallisuuskeskus, 2020a). Yksityistd pilvipalvelua pidetdan
teoriassa turvallisimpana vaihtoehtona, koska haavoittuvuusavaruus pystytdan
yleensd rajaamaan tarkemmin kuin muissa toteutusmalleissa ja mikali pilvi-inf-
rastruktuuri sijaitsee omassa laitetilassa, voidaan sité fyysisesti valvoa (Kyber-
turvallisuuskeskus, 2020a). Lisédksi se tarjoaa mahdollisuuden laajempaan yksi-
16intiin (Rani ym., 2015). Yksityisen pilven kustannukset voivat kuitenkin olla
muita pilvipalveluiden kayttoonottomalleja korkeammat, koska skaalautumis-
edut menetetddn keskitetyn toteutuksen vuoksi (Kaur & Kamboj, 2023). Kustan-
nukset voivat muodostua esimerkiksi palvelinkapasiteetista, vaadittavista lisens-
seistd sekd yllapidosta ja tietoliikenteestd. Lisdksi yksityisen pilven skaalautu-
vuus on huonompi kuin muilla toteutusmalleilla (Rani ym., 2015).

Julkinen pilvi tarkoittaa palvelua, jota tarjotaan julkisesti, ja joka on kenen
tahansa hankittavissa. Siind kaytettdva pilvi-infrastruktuuri on siis tarkoitettu
suuren yleison avoimeen kadyttoon ja infrastruktuurin omistaa yleensd valtio,
akateeminen organisaatio tai yritys. (Mell & Grance, 2011) Palvelu tuotetaan l4-
hes aina palveluntarjoajan konesalista ja on skaalautumisetujensa vuoksi yleensa
edullisempi vaihtoehto kuin yksityinen pilvipalvelu. Julkinen pilvi mahdollistaa
organisaatioille ldhes rajattoman kapasiteetin, tarjoten kuitenkin turvallisen ja
kayttovarman ympariston. Julkiseen pilvipalveluun ja siind kasiteltavaan tietoon
kohdistuu kuitenkin enemmadn tietoturvauhkia muun muassa muiden kayttdjien
ja ulkoisten toimijoiden kautta. (Kyberturvallisuuskeskus, 2020a)

Yhdistelméapilvelld tarkoitetaan yksityisen ja julkisen pilven yhdistamistd
yhdeksi palvelukokonaisuudeksi. T4lloin erillisistd pilvistd perdisin olevat infra-
struktuurin osat yhdistetddn toisiinsa, kuitenkin niin, ettd ne pysyvit erillisind
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kokonaisuuksina. (Mell & Grance, 2011) Yhdistdmiseen kadytetddn standardoitua
tai patentoitua tekniikkaa, joka mahdollistaa tiedon ja sovellusten siirrettavyy-
den eri pilvien vililld. Organisaation kédytossa voi olla yksityinen pilvipalvelu,
jota tarvittaessa tdydennetddn julkisessa pilvessd sijaitsevilla palveluilla. (Kyber-
turvallisuuskeskus, 2020a; Mell & Grance, 2011) Yhdistelmdpilvet tarjoavat jul-
kisten pilvipalveluiden skaalautumisedut ja edulliset kustannukset, tarjoten sa-
malla yksityisen pilvipalvelun hallittavuuden ja tietoturvan. Yhdistelmapilven
turvallisuus on kuitenkin riippuvainen siitd, kuinka paljon julkista pilvipalvelua
hyodynnetddn, seka siitd miten tiedon tallentaminen ja rajapintojen turvallisuus
on jdrjestetty (Kyberturvallisuuskeskus, 2020a).

4.2 Pilvipalveluiden palvelumallit

Pilvipalveluista on toteutusmallien lisdksi kdytossa kolme erilaista palveluarkki-
tehtuurin mallia, joilla pilvipalveluita tarjotaan kayttdjille. Palvelumallit maarit-
televidt mitd palveluita asiakas toteuttaa itse, ja mitkd ovat palveluntarjoajan vas-
tuulla. Palvelumallit ovat infrastruktuuri palveluna (Infrastructure as a Service,
IaaS), ohjelmistoalusta palveluna (Platform as a Service, PaaS) sekd ohjelmisto
palveluna (Software as a Service, SaaS). Tyypillinen vastuunjako on kuvattu alla
olevassa taulukossa 2.

TAULUKKO 2 Pilvipalveluiden palvelumallit (Kyberturvallisuuskeskus, 2020a, s. 10)

laaS PaaS SaaS




31

[aaS-palvelumallin voidaan kuvata olevan pilvipalveluiden pohjataso, jonka
pddlle kaikki muut palvelumallit toteutetaan. IaaS-mallissa vain palveluiden
tuottamiseen liittyvéd infrastruktuuri kuten tallennustila, laitteisto, verkkoyhteys
sekd laskentateho ostetaan palveluna. T4lloin asiakas voi itse valita esimerkiksi
kayttamansad kayttojdrjestelman. Pilvipalvelun tarjoaja isdannoi infrastruktuuria
ja kayttdjat hyodyntdavat nditd resursseja virtualisoidussa ympadristossa. Palve-
luntarjoaja tarjoaa resursseja asiakkaan tarpeen mukaisesti ja luo yhden tai use-
amman virtuaalikoneen tarpeeseen pohjautuen. Ndin syntyvédssd virtuaalisessa
ympdristossd asiakas voi luoda ja kdyttdd ohjelmistoja tai hyodyntdd virtuaalisen
koneen tallennustilaa. Asiakasta veloitetaan erilaisten kdytettyjen resurssien ku-
ten muistin, laskentatehon ja tallennustilan mukaisesti, joten se voi olla edulli-
sempi vaihtoehto kuin oman fyysisen tallennustilan, palvelinten ja verkkoinfra-
struktuurin hankinta. Amazon EC2 ja S3, GoGrid ovat esimerkkejd IaaS-palvelu-
mallilla tarjottavista pilvipalveluista. (Kaur & Kamboj, 2023)

PaaS-mallissa ostetaan kokonaisuutena virtuaalinen alusta, joka sisdltda
usein tallennustilan, kdyttojdrjestelman, tietokannat, palvelimet, verkkoyhteydet
sekd suoritusympadriston eri ohjelmointikielille. IaaS-mallissa tarjottavan infra-
struktuurin lisdksi asiakas saa PaaS-mallissa kdyttoonsd palveluntarjoajan kehi-
tysympadriston, jolla hdn voi toteuttaa esimerkiksi ohjelmistokehitystd ilman sy-
véllistd ymmarrystd alustan teknologisista yksityiskohdista. Asiakas ei itse hal-
linnoi pilvipalvelun toteuttamiseen vaadittavaa infrastruktuuria, vaan palvelun-
tarjoajan vastuulla on varmistaa, ettd kehitysympaéristo on riittdvan kestava sekd
joustava ja ettd sen resurssit ovat riittavat. (Kaur, 2019; Kaur & Kamboj, 2023)
PaaS-malli tarjoaa siis kaiken tarvittavan pilvipohjaisten ohjelmistojen kehittami-
seen ja suorittamiseen: asiakkaan ei tarvitse huolehtia virtuaaliympariston ylla-
pitdmisestd tai pdivittdmisestd, vaan hdnen vastuulleen jda ainoastaan sielléd luo-
tujen sovellusten ylldpitiminen (Kaur, 2019; Mell & Grance, 2011). Tunnetuin
PaaS-mallilla tarjottava pilvipalvelu on Microsoft Azure (Kaur & Kamboj, 2023).

SaaS-palvelumallissa palveluntarjoaja tuottaa palvelun kokonaisuudes-
saan ja sen voidaankin ndhda olevan palvelumallien ylin taso (Kaur & Kamboj,
2023). Asiakas ei hallinnoi ohjelmiston toteuttamiseen vaadittavaa IT-infrastruk-
tuuria kuten verkkoa, palvelimia, kdyttojarjestelmia tai edes yksittdisen ohjelmis-
ton ominaisuuksia. Kayttdjdlld voi kuitenkin olla rajoitettu mahdollisuus mu-
kauttaa ohjelmiston asetuksia omia tarpeitaan vastaavaksi. (Mell & Grance, 2011)
SaaS-ohjelmistoja hyodynnetddn erilaisilla laitteilla, kuten tietokoneilla, table-
teilla ja dlypuhelimilla, kdyttden ohjelmiston tarjoamaa kayttoliittymad. Kaytto-
liittym& voi olla esimerkiksi verkkoselain tai ohjelmointirajapinta. (Mell &
Grance, 2011) Ohjelmiston kaytto ei siis valttamatta vaadi ohjelmiston asenta-
mista laitteelle. SaaS-palvelumalliin pohjautuvia ohjelmistoja ovat esimerkiksi
Google Drive, sidhkopostipalvelut, sekd CRM-jdrjestelmd Salesforce (Kaur &
Kamboj, 2023).
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4.3 Pilvipalveluiden jatkuvuuden hallinta

Pilvipalveluita voidaan pitdd usein jarkevimpdnd tapana toteuttaa tiedon s&ilo-
mistd ja prosessointia niitd hyodyntavan asiakkaan ndakokulmasta. Pilvipalvelui-
den etuina luetellaan tutkimuksissa mm. ketteryys ohjelmistojen valinnassa ja
vaihtamisessa, joustavat ja paremmin erikokoisille yrityksille sopivat palvelu-
mallit, vdhdinen investointeihin sidottava pddoma sek& ohjelmistojen toiminta-
varmuus. Lisdksi pilvipalveluiden voidaan ndhd& olevan turvallisempia kuin on-
premise-ohjelmistot, koska pilvipalvelun tarjoajilla on taloudellisia motiiveja asi-
akkaiden suojelemiseksi. (Cloud security alliance, 2017) Ulkoistetun luonteensa
vuoksi pilvipalvelut luovat asiakasyrityksille kuitenkin myos erilaisia riskejd pe-
rinteisiin IT-ratkaisuihin verrattuna (Agarwal & Agarwal, 2011). Seuraavassa lu-
vussa tarkastellaan pilvipalveluihin liittyvédd jatkuvuuden hallintaa aiemmin
maédritellyn toiminnan jatkuvuuden hallinnan ja varautumisen kontekstissa: mil-
laisia hyotyjd eri toimitusmalleilla toimitettavien pilvipalveluiden kdytostd on
asiakasorganisaatiolle toiminnan jatkuvuuden parantamisen ndkokulmasta, ja
toisaalta millaisia haasteita siihen liittyy. Lisdksi luvussa kasitellddn asiakasyri-
tyksen jatkuvuuden hallinnan keskeisid toimia, sekd jatkuvuuden hallintaan liit-
tyvien vastuiden jakautumista pilvipalvelun toimittajan ja asiakkaan valilld. Teo-
ria toimii pohjana tutkimukselle, jossa selvitettiin pienyritysten kdyttamien pil-
vipalveluiden jatkuvuussuunnittelua.

4.3.1 Pilvipalveluiden hydédyt jatkuvuuden hallinnan nikokulmasta

Pilvipalveluiden todetaan usein tuovan etuja ja hyotyjd yrityksille, joilla ei ole
kyvykkyyksid tai resursseja hankkia ja ylldpitdd omia IT-palveluita (Agarwal &
Agarwal, 2011; Armbrust ym., 2010; Grobauer ym., 2011; Hendre & Joshi, 2015).
Pilvipalveluita ja organisaation siitd saamia hyotyjd on kasitelty viimeaikaisessa
kirjallisuudessa paljon, ja sieltd onkin tunnistettavissa seuraavat organisaation
jatkuvuutta parantavat ominaisuudet:

1. Fyysisen turvallisuuden parantuminen. Pilvipalvelut voidaan pohjimmil-
taan kuvitella kdyttooikeuksina jossain muualla sijaitseviin laskentare-
sursseihin. Tastd syystd pilvipalvelut rikkovat fyysiseen ympéristoon liit-
tyvén laitteistoriippuvuuden palvelun kdyttdjan ndkokulmasta: palvelun
kayttod voidaan esimerkiksi jatkaa toisella laitteella aiemman rikkoudut-
tua ja laitetta voidaan my®s siirrelld paikasta toiseen. (Staalinprasannah &
Suriya, 2013) Tama pienentdd fyysiseen turvallisuuteen liittyvid uhkia esi-
merkiksi onnettomuuksien, varkauksien tai pandemioiden tapauksissa.
Fyysisestd sijainnista ja laitteistosta riippumaton tydskentely helpottaa
huomattavasti etenkin pienyrityksen resurssien allokointia ja varautu-
mista. (Ristov ym., 2011)

2. Parantunut tietoturva. Tietoturvan ndkokulmasta pilvipalvelut tarjoavat
usein paikallista toteutusta paremman vaihtoehdon: Pilvipalveluihin
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liittyvit turvallisuusvaatimukset ovat usein samat kuin perinteisissakin
toteutuksissa, mutta vastuita voidaan jakaa ulkoiselle toimijalle. Riippuen
pilvipalvelun palvelumallista, voi toimittajan vastuulla olla ldhes kaikki
turvallisuuteen liittyvdt osa-alueet. Vaikka pilvipalvelu toimitettaisiin
muuna kuin kaiken kattavana SaaS -ohjelmistona, on palveluntarjoajalla
kaikissa tapauksissa vahintddnkin vastuu jdrjestdd hallintatason kdyton
turvallisuus ja taata riittdvien tyokalujen saatavuus asiakkaalle. Hallinta-
tasolla tarkoitetaan pilvipalveluiden hallintaan ja valvontaan liittyvid tyo-
kaluja ja kayttoliittymid. Jarjestelménvalvojien ja muiden turvallisuudesta
vastaavien henkildiden palkkaaminen voi olla pienemmille organisaati-
oille liian suuri kustannuserd, kun taas pilvipalveluita laajalle joukolle asi-
akkaita tarjoavalla organisaatiolla on usein enemmaén resursseja hyodyn-
nettdviaksi turvallisuuden ylldpitdmiseen. Hallinnointi on niin ikddan usein
helpompaa ja tehokkaampaa kun turvallisuuteen liittyvat tyokalut ovat
kaytettavissad yksilld tunnuksilla. (Cloud security alliance, 2017) Tama pa-
rantaa esimerkiksi yrityksen tietoverkkojen turvallisuutta sekd kayttooi-
keuksien hallintaa (Ristov ym., 2011). Pilvipalveluiden tarjoajalla on li-
sdksi taloudellinen kannustin pitdd asiakkaiden tiedot turvassa ja palvelu
toimimassa mahdollisimman lyhyin kayttokatkoin (Cloud security alli-
ance, 2017).

3. Ketteryyden ja joustavuuden parantuminen. Pilvipalveluiden kaytto
mahdollistaa infrastruktuurin toteuttamisen ja yllapidon, palveluiden aja-
misen, sekd aiheeseen liittyvdn osaamisen siirtdmisen siihen erikoistu-
neille organisaatioille. Tama nopeuttaa paatoksentekoprosesseja, ja auttaa
yritystd keskittymédn liiketoimintansa péatavoitteisiin. (Ercan, 2010) Ul-
koistamalla ei-kriittiset sovellukset ja niiden tiedot pilveen suorituskykyi-
sempiin ympadristoihin vapauttaa yrityksen IT-asiantuntijat keskittyméaan
yritykselle kriittisiin asioihin.

4. Toimintavarmuus. Tyypillisesti pilvipalveluita ajetaan suurten toimitta-
jien palvelimilla, joilla on tietoturvaan liittyvien motivaatioiden ohella in-
tressi pitdd myos asiakkaiden palvelut toiminnassa. Isot ja pilvipalvelui-
den tuottamiseen erikoistuneet toimijat noudattavat ja niiltd vaaditaan
usein parempaa varmuuskopioiden hallintaa, maantieteellistd hajautta-
mista, sekd tiedon oikeellisuuden varmentamista. Etenkin SaaS -palve-
luissa kdyttokatkokset kayttdjille ovat usein todella lyhyitd tai jopa huo-
maamattomia riippumatta siitd mitd palvelua kadyttdvan organisaation
tyontekijoille tai infrastruktuurille tapahtuu. (Ristov ym., 2011) Lisdksi
Ristov ym (2011) mainitsee ettd pilvipalveluiden tarjoama redundanssi ja
skaalautuvuus tarjoavat paremman kestavyyden hajautettuja palvelunes-
tohyokkédksid vastaan, sekd nopeamman palautumisen vakavista hdiri-
Oistd perinteisiin on-site toteutuksiin verrattuna.

4.3.2 Pilvipalveluiden haasteet jatkuvuuden hallinnan nikékulmasta

Pilvipalveluiden kayttoon liittyy eduista huolimatta paljon riskejd, jotka voivat
vaikuttaa merkittavasti yrityksen toiminnan jatkuvuuteen. Pilvipalveluiden
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tietoturvahaasteiden kirjo on laajempi ja monimuotoisempi kuin on premise -
toteutuksissa: oman infrastruktuurin sijaan tiedon tallennus ja késittely voi
tapahtua fyysisesti missd pdin maailmaa tahansa. Lisdksi tiedon tallennuksen ja
késittelyn tarkkaa sijaintia voi olla vaikea maédarittda: kyseiset toiminnot voidaan
toteuttaa eri maassa kuin mihin palveluita tarjoava yritys on rekisterdity.
(Grobauer ym., 2011; Kyberturvallisuuskeskus, 2020) Lisaksi pilvipalveluille on
tyypillistd, ettd riskit ovat moniulotteisia: uhat voivat kohdistua seka
asiakkaaseen ettd palveluntarjoajaan ja vastuu niiden torjunnasta voi olla
samanaikaisesti usealla taholla. Haasteena on lisdksi se, ettdi verkottuneen
luonteensa takia yhdenkin riskin toteutuminen voi estdd koko palvelun kayton.
(Kyberturvallisuuskeskus, 2020a)

Esimerkiksi Hendre ja Joshi (2015), Agarwal ja Agarwal (2011) ja Ristov ym.
(2011) esittavat artikkeleissaan pilvipalveluihin liittyvdn niiden eduista huoli-
matta paljon erilaisia jatkuvuutta vaarantavia uhkia. Turvallisuuteen liittyvid ris-
kejd palveluntoimittajan osalta ovat esimerkiksi tietovuodot, tiedon katoaminen
palvelimilta, sekd palvelunestohyokkaykset (Agarwal & Agarwal, 2011). Tekno-
logiaan liittyvistd riskeistd Agarwal ja Agarwal (2011) mainitsevat etenkin virtu-
alisoinnista aiheutuvat riskit: Virtualisoinnin avulla palvelutoimittaja ajaa useita
jarjestelmid yhdessd fyysisessd jdrjestelmdssd jakaen samat laitteistoresurssit.
Virtualisointi vaatii monimutkaista konfigurointia, jonka vuoksi niihin voi jaada
tietoturva-aukkoja (Agarwal & Agarwal, 2011). Vaikka pilvipalveluntoimittajan
laitteisto on usein paremmin hajautettu ja suojattu kuin perinteisen organisaation,
palveluntoimittajaan kohdistuu niin ikdan fyysiseen turvallisuuteen liittyvid uh-
kia: erilaiset luonnonkatastrofit, tulipalot, vahingot, sahkon saatavuus ja yhteis-
kunnan kriisitilanteet vaikuttavat pilvipalvelua tarjoavan organisaation jatku-
vuuteen. (Ristov ym., 2011) Taménkaltaisia turvallisuusuhkia voi olla vaikea ar-
vioida monikansallisten pilvipalvelun tarjoajien tapauksessa. Monikansallisiin
palveluntarjoajiin voi kohdistua my6s laajemmin lainsddddntéjohdannaisia ris-
kejd, jotka heijastuvat asiakasyritykseen. Lainsdddantojohdannaisilla riskeilld vii-
tataan eri maiden lainsdddantoihin, jotka voivat velvoittaa pilvipalveluntarjoajaa
toimimaan yhteistyossd kyseisen maan viranomaisten kanssa, ja tarjoamaan
heille padsy asiakkaiden salassa pidettdviin tietoihin. (Kyberturvallisuuskeskus,
2020a) Tallaiset tapahtumat ja tietopyynnot voivat aiheuttaa ennakoimattomia
katkoksia pilvipalveluiden kdyttoon ja vaarantavat salassa pidettdvan tiedon tur-
vallisuuden.

Asiakkaaseen suoraan kohdistuvia uhkia ovat esimerkiksi kdyttdjatunnus-
ten kaappaaminen ja tamén jdlkeen niiden hyddyntdminen haitallisiin tarkoitus-
periin, huonosti suojatut ohjelmointirajapinnat, pilviohjelmistojen vaarinkaytto
sekd loppukdyttdjien ymmartaméattomyys ja valinpitamattomyys riskien olemas-
saolosta: esimerkiksi varjo-it:n kdyton nopea kasvu COVID -19 pandemian takia
aiheuttaa lisddntyvid tietoturvariskejd organisaatiolle. (Akello, 2022) Organisaa-
tion hallinnon panostukset tietoturvaan voivat niin ikddn vahentyd pilvipalve-
luiden oletetun turvallisuuden my6t, ja nédin pilvipalveluiden kustannussaastot
saatetaan kdyttad muihin kohteisiin (Ristov ym., 2011). Kustannushyddyt tulisi
Ristovin ym. (2011) mukaan kuitenkin investoida uudelleen tietoturvaan kuten
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pilvipalvelutarjoajien turvallisuuden hallinnan kartoittamiseen, turvallisuuteen
liittyvien kontrollien kédyttoonottoon ja sddannollisten turvallisuusarviointien te-
kemiseen varsinkin laaS- ja PaaS-palveluiden tapauksissa.

4.3.3 Jatkuvuuden hallinnan vastuut tarjoajan ja asiakkaan vililla

Vastuut pilvessd olevan tiedon suojaamisesta, saatavuudesta ja eheydestd jakau-
tuvat pilvipalveluntarjoajan ja asiakkaan kesken hieman eri tavoin, riippuen pal-
veluiden toimittajasta ja toimitettavan pilvipalvelun palvelumallista. Nama vas-
tuut eivit ole aina tdysin selkeitd. (Hendre & Joshi, 2015) NIST SP 800-210 (2020)
nostaa esimerkiksi IaaS -palvelumallilla myytavdt pilvipalvelut: laaS-jarjestelmat
voivat tarjota erilaisia palveluita ja ominaisuuksia, ja vastuiden jakautuminen
riippuu tarjottavien resurssien ja hallintaominaisuuksien yhdistelmaéstd ja maa-
rastd. Muista palvelumalleista 16ytyy niin ikdédn eroja. Esimerkiksi padsynhallin-
taa toteutetaan usein jaetulla mallilla PaaS- ja SaaS-palvelumalleissa: PaaS-palve-
lussa ohjelmistokehitt&jdt saattavat olla vastuussa padsynhallinnasta yhdessa pil-
vipalveluntarjoajan kanssa, kun taas SaaS-palvelussa sisdiset sovelluksen kaytta-
jat jakavat vastuun pddsynhallinnasta yhdessd pilvipalveluntarjoajan kanssa.
Edelleen pilvipalveluntarjoaja vastaa yleensd pilvipalveluihin liittyvéastd fyysi-
sestd infrastruktuurista kuten palvelinlaitteista ja verkoista, mutta jatkuvuuden
hallinnan ndkokulmasta asiakkaalla voi olla vastuu omien virtuaalisten resurs-
siensa kuten tallennustilan riittdvyydestd ja riittdavdan vahvasta suojaamisesta,
sekd kdyttamiensd verkkojen suojelusta. (Hu ym., 2020)

Suomen valtionhallinnon julkaisemassa PiTuKri-ohjeessa (2020) pilvipalve-
luihin liittyvien vastuiden jakautumista jatkuvuuden hallinnan osalta on kuvattu
pohjautuen toimitusmalleihin, joista tdssd tutkielmassa puhutaan palvelumal-
leina. Myo6s PiTuKri sisédltdd maininnan siitd, ettd kdytdnnossa pilvipalveluiden
ilmentymat eroavat toisistaan seké teknisten toteutusten ettd vastuujaon osalta.
Aiemmin tdssd tutkielmassa maariteltyyn jatkuvuuden hallintaan liittyvia tehta-
vid asiakkaan ja toimittajan vililld voidaan havainnoida PiTuKrissa esiehtojen,
turvallisuusjohtamisen, fyysisen turvallisuuden sekd kdyttoturvallisuuden osa-
alueilta ja palveluntarjoajalle kuuluvien jatkuvuuden hallinnan vastuiden voi-
daan havainnoida olevan samat palvelumallista riippumatta. Palveluntarjoajan
vastuisiin kuuluvat PiTuKrin mukaisesti seuraavat jatkuvuuden hallinnan osa-
alueet:

e Palveluntarjoajan tulee tarjota asiakkaalle riittdvan yksityiskohtainen jar-
jestelmékuvaus, jotta kuvauksen pohjalta pystytddn arvioimaan palvelun
yleistd soveltuvuutta ja riskejd suhteessa asiakkaan kayttotapaukseen.

e Palveluntarjoajan tulee suunnitella, toteuttaa, testata ja kuvata jatkuvuu-
den hallinnan prosessit ja menettelyt siten, ettd vastaaminen palveluta-
sosopimusten ja lainsdddannon velvoitteisiin on mahdollista.

e Pilvipalvelusta on ohjeet palvelun turvalliseen ylldpitoon ja hallinnointiin.

e Pilvipalvelun konesalien ja vastaavien tilojen toiminnan jatkuvuus on suo-
jattu riskejd vastaan.
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Asiakkaan vastuut sen sijaan vaihtelevat PiTuKrin mukaan palvelumallin mu-
kaan:

e Asiakkaan vastuulla on jokaisen palvelumallin tapauksessa vdhintdan
omien liiketoimintojen jatkuvuussuunnitelman laatiminen.

e PaaS-jalaaS-palvelumalleissa asiakkaan tulee lisdtd varmuus ja palautus-
prosessien suunnittelu, toteutus, testaus ja kuvaus osaksi jatkuvuussuun-
nitelmaa. Tdma koskee tarjottavan infrastruktuurin tai alustan paalla toi-
mivia asiakkaan omia pilvipalveluita. Lisdksi [aaS-palvelumallin mukai-
sesti ostettavassa pilvipalvelussa asiakkaan tulee huolehtia varmuuskopi-
oiden suojaamisesta niiden elinkaaren ajan.

e PaaS-jalaaS-palvelumalleissa jdrjestelmdkuvauksen laatiminen omaa pal-
velua koskien. (Kyberturvallisuuskeskus, 2020a)

Voidaankin todeta, ettd jatkuvuuden hallinnan vastuut vaihtelevat eri palvelu-
mallien mukaan. Pilvipalvelun ostaminen ohjelmisto palveluna -palvelumallina
vahentdd merkittavasti asiakkaan vastuita, mutta ei poista niitd kokonaan. Kes-
keistd vastuiden ymmartdmisessd ja madraytymisessda on kommunikointi: asiak-
kaan tulee olla tietoinen siitd, mitkd ovat hdnen vastuunsa pilvessd olevan datan
suojaamiseen ja toiminnan jatkuvuuteen liittyen. Niin ikddn pilvipalveluntarjo-
ajan tulee kommunikoida asiakkaille heiddn vastuunsa ja hallintaoikeuksiensa
laajuus. (Hu ym., 2020; Kyberturvallisuuskeskus, 2020a) PiTuKri-ohjeessa (2020)
velvoitetaan toimittajaa kuvaamaan, jakamaan ja tiedottamaan turvallisuuteen
liittyvit vastuut palvelua hankkivalle organisaatiolle (Kyberturvallisuuskeskus,
2020a). Kommunikointi tulee olla siis molemminpuolista ja asiakkaan tulee tar-
vittaessa vaatia tietoja tarjoajalta. Vastuiden kuvaaminen voidaan kaytannossa
toteuttaa erilaisilla sopimuksilla, kuten esimerkiksi palvelutasosopimuksella.
Hyvin laadittu sopimus siséltdd ongelmatilanteiden hallintaan liittyvan osuuden,
joka sisdltdd kuvauksen niistd toimenpiteistd, jotka toteutetaan ennalta odotta-
mattoman tilanteen ilmaantuessa. Hyvéd sopimus myos selventdd molemmille
osapuolille palvelukokonaisuuden sisdllon, yksinkertaistaa monimutkaisia asi-
oita, sekd poistaa epdrealistisia odotuksia osapuolten vililld. (Kandukuri ym.,
2009)

4.3.4 Pilvipalveluiden jatkuvuuden hallinnan toteuttaminen

Pilvipalveluiden jatkuvuutta ohjeistavaa kirjallisuutta on saatavilla vihemman
kuin koko organisaation jatkuvuuden hallintaan keskittyvaa ohjeistusta. Tahan
alalukuun hyodynnettiin jatkuvuuden hallinnan kirjallisuuden ohella Ristovin
ym. (2011) laatimaa artikkelia pilvipalveluiden haasteista jatkuvuuden hallinnan
nakokulmasta, sekd Kyberturvallisuuskeskuksen PiTuKri-ohjetta. Ristovin ym.
(2011) artikkeli valittiin ldhteeksi, koska sieltd on tunnistettavissa selkeitd toimia
jatkuvuuden hallinnan toteuttamiseksi pilvipalveluiden ndkokulmasta. Ristovin
kirjoittamia tekstejd on kéytetty ldhteend yli 2000 kertaa ja hdn on voittanut useita
akateemisia palkintoja (ResearchGate, 2024).
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Jatkuvuuden hallinta tulee aloittaa Ristovin ym. (2011) mukaan pilvipalve-
lua hankkivan organisaation toimesta jo ennen hankintapditostd. Ensin tulee
tehdé riskien tunnistaminen ja arviointi, joka toimii pohjana kaikelle tulevalle ar-
vioinnille. Ristovin ym. (2011) mukaan yrityksen tulee kehittda toimintapa, jonka
avulla arvioidaan, onko kohteena oleva jdrjestelmdn mahdollista toimia pilvi-
pohjaisena ratkaisuna ja millaisia riskejd ratkaisuun mahdollisesti liittyy. Turval-
lisuuden ja riskien arvioinnissa voidaan kayttdd erilaisia menetelmid ja arvioin-
tiin vaikuttaa vahvasti millaisella palvelumallilla pilvipalvelu toteutetaan. Jois-
sain tapauksissa voi olla riittdvdd hyodyntdd palveluntarjoajan itsensd tuottamia
arviointeja tai esimerkiksi sopimusteknisid sitoumuksia, kun taas joissain ta-
pauksissa taas on perusteltua edellyttaa lisdksi ulkopuolisen tahon tekemaéa riip-
pumatonta selvitystd (Kyberturvallisuuskeskus, 2020a). Arvioitaessa pilvipalve-
lun soveltuvuutta omaan toimintaan, voidaan arvioida esimerkiksi tietojen arka-
luonteisuutta, seka tarpeellisuutta tilanteissa, joissa internet-yhteys ei toimi (Ky-
berturvallisuuskeskus, 2019). Riskien tunnistamisen ja arvioinnin jdlkeen riskejd
vertaillaan muihin toteutustapoihin (Ristov ym., 2011).

Kun riskit on arvioitu, voidaan kartoittaa kyseisid pilvipalveluita tuottavat
toimijat ja tehdd pédétos siitd, onko pilvipohjaiseen ratkaisuun siirtyminen tarkoi-
tuksenmukaista kyseisen jdrjestelmédn kannalta. Tulevaisuutta ajatellen riskien
arviointimekanismi tulee sisdllyttdd osaksi pilvipohjaisten jdrjestelmien elinkaa-
risuunnittelua, jotta riskejd arvioidaan sadnnollisesti uudelleen. (Ristov ym., 2011)
Mikdli pilvipohjaiseen ratkaisuun ohjelmistoon paddadytddn, aloitetaan pohdinta
sopivasta palveluntarjoajasta. Palveluntarjoajaa valittaessa on hyva pohtia pal-
velun turvallisuuden liséksi omaa seké palveluntarjoajan toiminnan jatkuvuutta,
erilaisia palvelutasoja sekd palveluntarjoajan kokoa. Tarkeitd selvitettdvid asioita
ovat mm. seuraavat:

e Miten palveluntarjoaja on varmistunut siitd, ettd palvelu ja asiakkaan pal-
veluun tallennettavien tietojen saatavuus varmistetaan?

e Kuinka palvelu on suojattu esimerkiksi laitteistorikkojen tai virhekonfigu-
raatioiden varalta?

e Kuinka asiakkaan tiedot ja keskeiset konfiguraatiot on varmuuskopioitu?

e Miten varmuuskopiot on suojattu?

e Miten mahdollisimman nopea toipuminen héiridtilanteesta on varmis-
tettu?

e Mitkd ovat palveluntarjoajan kriittiset prosessit ja miten ne on suojattu?
(Kyberturvallisuuskeskus, 2019)

Mikéli mahdollista, on syytd kartoittaa myos pilvipalvelun tarjoajan hyddynta-
mit kolmannen osapuolen palvelut ja millaisia riskejd niihin liittyy. (Kybertur-
vallisuuskeskus, 2020a) Kun pddtos hankinnasta on tehty ja toimittaja valittu, pil-
vipalvelua hankkivan organisaation tulee laatia jatkuvuussuunnitelma tai tdy-
dentdd olemassa olevaa jatkuvuussuunnitelmaa siten, ettd se huomioi uuden jar-
jestelmdn tuomat muutokset.
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Sekd uusien, ettd jo kdytossd olevien pilvipalveluiden osalta jatkuvuus-
suunnitelmaan tulee olla arvioitu niiden vaikutuksia ja riskeja liiketoiminnalle.
Organisaation tulee arvioida jatkuvuussuunnitelmassaan pilvipalvelun kriitti-
syys liiketoiminnan kannalta, millaista palvelutasoa pilvipalvelulta vaaditaan,
sekd miten hdiriotilanteissa toimitaan. Jatkuvuussuunnitelmassa on hyva kuvata
varayhteyksien ja -jarjestelmien kdyttd, varmuuskopioinnin menetelmait, seka
jatkuvuuteen liittyvét vastuut henkiloittdin tai ryhmittdin. Asiakkaan organisaa-
vuuden toteuttamisessa, kdyttdjien toiminta hdiridtilanteissa ja niistd palautumi-
sessa, sekd teknisen tuen rooli ongelmien selvittdjand. Asiakasorganisaation
koon mukaan pilvipalvelun padkayttdjalld ja johdolla on padvastuu jatkuvuuden
hallinnan toteuttamisessa. Jatkuvuussuunnitelmaan tulee sisdllyttdd erilaisia
skenaarioita, joissa pilvipalvelun tarjoaja ei pysty tuottamaan palveluaan. (Ky-
berturvallisuuskeskus, 2020a; Ristov ym., 2011)

Pilvipalvelun kdyton aikana noudatetaan jatkuvuussuunnitelmaan kirjat-
tuja toimia jatkuvuuden hallinnan toteuttamiseksi. Palvelumallista riippuen, tu-
lee asiakkaan vahintddn hallita kayttdjid ja kayttdjien kayttooikeuksia omalta
osaltaan, pitdd ylld ja kehittdd jatkuvuuden hallinnan suunnitelmaa sekd ottaa
varmuuskopiot tarvittavilta osin. Liséksi asiakkaan velvollisuutena on noudattaa
Suomen lainsdddantod esimerkiksi tietosuojan osalta. (Kyberturvallisuuskeskus,
2019, 2020) Asiakkaan tulee testata jatkuvuussuunnitelmaa sdannollisesti ja har-
joitella siihen liittyvid skenaarioita. Ndilld toimilla varmistutaan, ettd suunni-
telma on ajantasainen ja se toimii kdytdnnossd. Testaamisella ja skenaarioiden
harjoittelulla voidaan myds havaita mahdolliset puutteet ja virheet suunnitel-
massa. (Kyberturvallisuuskeskus, 2020a; Niemimaa ym., 2019)
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5 TUTKIMUKSEN TOTEUTUS

Tdssd luvussa kuvataan empiirisen tutkimuksen tutkimusotetta, sekd avataan
tutkimuksen tiedonkeruu- ja analysointimenetelmdt. Lisdksi luvussa kuvataan
kirjallisuuskatsauksen merkitysta tutkimukselle, sekd analysoidaan tutkimuksen
luotettavuutta ja tehtyjen tutkimusmenetelmévalintojen sopivuutta. Tutkimuk-
sen tavoitteena on haastattelujen ja kirjallisuuskatsauksen perusteella vastata tut-
kimuskysymyKksiin:

1. Miten jatkuvuuden hallintaa toteutetaan pienissa yrityksissd ja onko siina
huomioitu pilvipalveluita?

2. Millaisia ominaisuuksia on onnistuneessa pilvipalveluita koskevassa jat-
kuvuussuunnitelmassa pienten yritysten ndkokulmasta?

Tutkimuksen empiiristd osiota pohjustavat luvut 2-5, jotka toteutettiin kirjalli-
suuskatsauksena. Kirjallisuuskatsauksen tavoitteina olivat syvallisempi tutki-
musaiheen tuntemus, joka on edellytyksend onnistuneen tutkimuksen onnistu-
miselle, sekd vastaaminen osittain tutkimuskysymykseen “Millaisia ominaisuuk-
sia on onnistuneessa pilvipalveluita koskevassa jatkuvuussuunnitelmassa pien-
ten yritysten ndakokulmasta?”. Tarkemmin kirjallisuuskatsauksen tavoitteena oli
avata tutkimuksen kannalta olennaisten aihepiirien kuten pilvipalveluiden ja di-
gitaalisen turvallisuuden sisdltd, hahmottaa jatkuvuuden hallinnan kokonai-
suutta, sekd selvittdd onko aiheesta aiempaa tutkimustietoa pienten yritysten na-
kokulmasta. Kirjallisuuskatsauksessa esiin nousseita tuloksia peilattiin empiiri-
sessd osiossa saatuihin pienyritysten ndkokulmiin aiheesta ja ndin muodostettiin
vastaukset tutkimuskysymyksiin.

5.1 Tutkimusote

Tdamadn tutkimuksen tavoitteena oli selvittdd millaisia kdytédnteitd pienilld suoma-
laisyrityksilld on kdytdssd jatkuvuuden hallintaan ja ovatko kyseiset yritykset
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huomioineet pilvipalveluita osana jatkuvuuden hallintaansa. Lisdksi tavoitteena
oli selvittdd, millaisia elementtejd sisdltyy onnistuneeseen pilvipalveluita koske-
vaan jatkuvuuden hallintaan. Tutkimus on toteutettu laadullisena tutkimuksena.
Laadullisessa tutkimuksessa tuloksia ei voida yleistdd sen tilastollisessa merki-
tyksessd, mutta tutkittavan ilmion pohjalta voidaan silti lisdtd ymmarrystd muita
vastaavanlaisia tapauksia varten. Laadullisella tutkimuksella ei pyritd tekemé&an
tilastollisia pddtelmid, vaan 1oytamaan lisdad ndkokulmia olemassa olevaan tie-
toon, ymmartaa tutkittavaa ilmistd paremmin, sekd tavoitella yleiskatsausta tut-
kittavaan ongelmaan. (Hirsijarvi ym., 2009) Puusan ja Juutin (2020) mukaan laa-
dullisessa tutkimuksessa pyritddn lisdksi saamaan erityisesti subjektiivisia néke-
myksid tutkimusongelmaan. Laadullisen tutkimusotteen kaytto tdssa tutkimuk-
sessa onkin perusteltua, koska tutkimuksessa pyritddn saamaan subjektiivista
ndkokulmaa tutkimusongelmaan: tavoitteena on kerdtd tutkimuksen kohteena
olevien yritysten omia kdytdnteitd ja ajatuksia jatkuvuuden hallinnasta seka pil-
vipalveluista ja niithin liittyvdstd jatkuvuuden suunnittelusta. Tutkimuksen
avulla ymmarrys tutkittavasta ilmiostd kasvaa valitusta ndkokulmasta, ja tutki-
mus tarjoaa samalla yleiskatsauksen tutkittavaan ongelmaan.

5.2 Tiedonkeruumenetelmai

Tutkimuksen empiirisen osion tiedonkeruumenetelména hyddynnettiin haastat-
teluja. Haastattelututkimukset ovat yleisimpid tiedonkeruumenetelmii laadulli-
sissa informaatioteknologiaa koskevissa tutkimuksissa (Myers & Newman, 2007).
Haastattelutyypiksi valittiin puolistrukturoitu teemahaastattelu, joka toteutettiin
yksilohaastatteluna. Puolistrukturoidulle haastattelulle ominaisia piirteitd ovat
tutkijan etukédteen suorittama tutustuminen kasiteltdvaan ilmioon, sekd ndiden
pohjalta toteutettu haastattelurunko sekd haastattelu, jonka tavoitteena on selvit-
tdd haastateltavien subjektiivisia kokemuksia. (Hirsijarvi & Hurme, 2022; Myers
& Newman, 2007)

Jatkuvuuden hallinta on laaja kisite ja se pitdd sisédllddan laajasti erilaista
teoriaa, toimenpiteitd ja ohjeistusta, eiké se siksi vialttamatta ole etenk&dan pienille
yrityksille tuttu aihepiiri. Lisdksi tutkimuksen toisena aihealueena oleva pilvi-
palveluiden kokonaisuus voidaan toteuttaa useilla eri toimitus- tai palvelumal-
leilla ja siihen liittyva asiantuntemus ei ole vilttaméttd pienten ja keskisuurten
yritysten ydinliiketoimintaa. Puolistrukturoidussa haastattelussa haastattelijalla
on mahdollista esittdd lisdkysymyksid, sekd tarkentaa kysymysten muotoilua
minkd ansiosta suuria kokonaisuuksia voitiin haastattelussa késitelld kattavam-
min. (Myers & Newman, 2007) Kyseiselle haastattelumenetelmalle on lisdksi tyy-
pillistd, ettd haastattelukysymykset voidaan osittain muotoilla etukédteen, mutta
haastattelijalla on myds mahdollisuus improvisoida saadakseen lisétietoa tutki-
muksen kannalta keskeisistd asioista (Tuomi & Sarajdrvi, 2018). Tama helpotti
oikean tiedon kerdamistd kompleksisesta kokonaisuudesta. Teemahaastattelun
valintaa puolsi myos haastateltavien asiantuntemuksen vaihtelevuus: Teema-
haastattelussa kysymykset on jdrjestetty teemoittain, mutta tarvittaessa niiden
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jdrjestystd ja muotoa voidaan muokata haastattelun yhteydessd haastateltavan
aihepiirin tuntemukseen pohjautuen (Tuomi & Sarajdrvi, 2018). Puolistruktu-
roitu haastattelu mahdollistaa kysymyksiin vastaamisen omin sanoin eikéd sido
tiettyihin vastausvaihtoehtoihin, ja se korostaakin ihmisten tulkintoja asioista ja
niiden merkityksistd (Hirsijarvi & Hurme, 2022).

Puolistrukturoitua teemahaastattelua voidaan pitdd onnistuneena valin-
tana, koska haastateltavien aihealueen ymmarrys, sekd rohkeus vastata kysy-
myksiin kasvoi haastattelun aikana, ja valittu haastattelumenetelmd mahdollisti
liikkumisen haastatteluteemojen vililld ilman strukturoitua etenemistapaa.
Haastateltavat kertoivat nakemyksidan aiheesta kysymadttdkin, ja toisaalta haas-
tattelun painopiste saattoi siirtya liiaksi tiettyyn aihepiiriin, jolloin haastattelijan
oli johdateltava haastattelua oikeaan suuntaan. Teemahaastatteluiden luontee-
seen kuulukin, ettd tutkijan lisdksi myos tutkittava toimii tarkentajana: omilla
vastauksillaan hidn tarkentaa ja syventdd tutkimuksessa kdytavid teemoja (Hirsi-
jarvi & Hurme, 2022). Haastattelumenetelmd mahdollisti my6s yrityskohtaisten
tarkentavien kysymysten kysymisen, sekd vastaajien mielipiteiden tarkemman
kartoittamisen apukysymysten avulla. Myers ja Newman (2007) mainitsevatkin,
ettd haastateltava on usein tdysin tuntematon haastattelijalle, eika talloin valtta-
méttd tdysin luota haastattelijaan. Vapaamuotoisemman keskustelun avulla
haastatteluissa saavutettiin luottamus, joka lisdsi vastauksien syvyyttd ja laajensi
haastateltavien vastauksia.

5.3 Haastatteluiden toteutus

Haastatteluissa hyodynnettiin haastattelurunkoa, joka oli jaettu kolmeen osioon
tutkittavien teemojen mukaan. Hirsjdrvi ja Hurme (2022) korostavat haastattelu-
teemojen suunnittelua etukdteen: Teemat on valittava siten ettd haastattelun
avulla on kerédttdvissd aineisto, josta voidaan tehdd luotettavasti tutkittavaa il-
miotd koskevia paatelmid. (Hirsijarvi & Hurme, 2022) Haastatteluteemoja suun-
niteltiin peilaten niitd tutkimusongelmiin ja kirjallisuuskatsauksen avulla saa-
tuun aihetietoon ja teemoista keskusteltiin yhdessd opinndytetyon ohjaajan
kanssa. Vaikka teemahaastatteluissa improvisoinnille jda tilaa, on Puusan ym.
(2020) mukaan etukadteen mietitty haastattelurunko hyodyllinen tarkoituksen-
mukaisen tiedon saamiseksi. Teemat haastatteluun oli aseteltu vdljasti, jotta
haastateltava kykeni vastaamaan haastattelukysymyksiin omin sanoin. Haastat-
telurunko on kuvattu liitteessa 1.

Haastateltavien yritysten valinnassa korostettiin ensisijaisesti kahta kriteeria:

1. Haastatteluun valittujen yritysten liikevaihto ja henkilostomaéra sijoittui-
vat Tilastokeskuksen madrittelyn mukaisesti pienten yritysten kokoluok-
kaan. Tama tarkoitti vakituiselta henkilostomaaraltaan alle 50 hengen yri-
tyksid, joiden vuosiliikevaihto on alle 10 miljoonaa euroa (Tilastokeskus,
2023). Liikevaihtotietoihin hytdynnettiin Kauppalehden ja Fonectan yri-
tyshakua.
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2. Haastateltavien yritysten tuli hyodyntdd pilvipalveluita osana keskeisid
lilketoimintojaan.

Naditd kahta kriteerid noudattavia yrityksid etsittiin Fonectan yrityshaun avulla ja
yrityksiin otettiin yhteytta sdhkopostitse. Sdhkopostikutsuissa esiteltiin tutkit-
tava aihe, jatkuvuuden hallinnan méaaritelmd, sekd haastattelussa kasiteltavét
teemat. Lisdksi kutsussa avattiin tutkimuksen merkitystd pienyritysten jatku-
vuuden hallinnalle. Sahkopostikutsut ldhetettiin toistamiseen kahden viikon ku-
luttua, mikéli vastausta haastattelukutsuun ei ollut saatu. Haastattelukutsuja la-
hetettiin 30 yritykselle, josta 6 hyvaksyi kutsun. Haastatteluita toteutettiin viisi
kappaletta yhden haastattelun peruunnuttua, ja ne toteutettiin vuoden 2023 ke-
vaalla.

Pddosa haastatteluista toteutettiin etdyhteydelld hyodyntden Zoom-vi-
deoneuvottelualustaa. Yksi haastatteluista toteutettiin kasvokkain Jyvaskylan
yliopiston toimitiloissa. Haastatteluiden kielend oli suomi ja jokainen haastattelu
nauhoitettiin litterointia varten joko Zoom-videoneuvottelualustan nauhoitus-
tyokalulla tai yliopiston hyviaksymalld nauhurilla. Haastatteluaineistot tallennet-
tiin yliopiston ohjeistuksen mukaisesti verkkolevylle (Jyvaskylan yliopisto, 2022).
Haastatteluissa ei ollut aikarajaa, vaan haastattelua jatkettiin, kunnes tutkittavat
teemat olivat tutkijan ndkemyksen mukaisesti katettu. Haastatteluiden keski-
maardiseksi kestoksi muodostui noin 60 minuuttia, mutta kaksi haastatteluista
kesti noin 90 minuuttia. Haastattelut toteutettiin yksilohaastatteluina.

Jatkuvuuden hallinta on osa yrityksen kokonaisturvallisuutta, se on koko-
elma ohjeita ja toimintatapoja, joilla yritys varmistaa liiketoimintansa jatkuvuu-
den. (Lambert, 2022; Valtiovarainministerio, 2020) Jatkuvuuden hallintaan liitty-
ville toimille on siksi oltava johdon tuki ja jatkuvuuden hallinnan toteuttamisessa
on keskeistd kommunikointi johdon seka liiketoimintojen vélilld (Niemimaa &
Jarveldinen, 2013). Jatkuvuuden hallinta ja sen suunnittelu voidaankin ndhdéa en-
nen kaikkea osana yrityksen hallintoa ja johtamista. Vaikka jatkuvuuden hallinta
on osa kaiken kokoisten yritysten toimintaa, huomioitiin aineistonkeruussa se
seikka, ettd jatkuvuuden hallinta termind ei valttamatta ole yrityksille tuttu. Tasta
syystd haastateltavien saaminen voi olla erittdin hankalaa. Riittdvan kokoista ai-
neistoa puoltaa se seikka, ettd laadullisissa tutkimuksissa ei pyritd tilastollisiin
yleistyksiin, vaan esimerkiksi ymmartamaan tiettyd toimintaa. Laadullisessa tut-
kimuksessa onkin tdrkedd, ettd henkilot joilta tietoa kerdtddn tietdvat tutkitta-
vasta ilmiostd mahdollisimman paljon. (Tuomi & Sarajdrvi, 2018) Tutkimuksessa
lukumddrad korvattiinkin haastateltavien laadulla: haastateltaviksi valikoitiin
yritysten toimitusjohtajia tai muita esihenkiloitd, jotka osana toimenkuvaansa
vastaavat yrityksen jatkuvuuden hallinnan toteuttamisesta. Lisdksi haastatelta-
vien tuli olla osana hallinnoimassa yrityksessa kdytettavia pilvipalveluita. Kaikki
haastateltavat hyodynsivitkin pilvipalveluita osana pdivittdistd tyotddn ja vasta-
sivat niiden hankinnasta ja kadytosta yrityksessa. Haastateltavat ja heiddn edus-
tamansa yritykset toimivat eri toimialoilla, tarjoten ndin erilaisia ndkokulmia ai-
heeseen. Taulukkoon 3 on koostettu haastateltujen henkildiden taustatiedot.
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TAULUKKO 3 Haastateltavien taustatiedot

Tunnus Yrityksen koko | Titteli Toimenkuva
(hlod)
H1 25 Tuotantojohtaja | Liiketoiminnan

johtaminen, jar-
jestelmien  hal-
linta, henkilosto-

hallinto
H2 2 Yrittdja/ Toimi- Liiketoiminnan
tusjohtaja johtaminen,

myynti ja markki-
nointi ulkomaille,
tuotekehitys, jar-
jestelmien  hal-
linta

H3 9 IT-asiantun- Jarjestelmien yll&-
tija/tiiminvetdjda | pito ja kehittami-
nen. Varautumi-
nen ja riskienhal-

linta
H4 17 Yrittdja/ Toimi- Myynti, markki-
tusjohtaja nointi, Yrityksen
hallinto
H5 2 Yrittdjd/ Toimi- Hallinto, markki-
tusjohtaja nointi ja myynti

Haastatteluiden aluksi haastatelluilta selvitettiin heiddn toimenkuvansa ja titte-
linsd yrityksessd. Tamén jdlkeen varmistettiin, ettd heiddn yrityksensd keskei-
sissd liiketoiminnoissa hyodynnetdan pilvipalveluita. Lisdksi haastateltaville esi-
teltiin jatkuvuuden hallinnan maddritelmd, sekd kuvattiin mitd pilvipalveluilla
tassd tutkimuksessa tarkoitetaan. Taustatietojen ja keskeisten kasitteiden maarit-
telyn jalkeen haastattelu toteutettiin haastattelurunkoon pohjautuen. Haastatte-
lurunko oli jaettu tutkimuskysymysten avulla seuraaviin teemoihin: jatkuvuu-
den hallinta, pilvipalvelut, sekd pilvipalveluita koskeva jatkuvuuden hallinta.
Pilvipalveluihin liittyen haastateltavilta kartoitettiin pilvipalveluiden merkitystd
ja tarkoitusta yrityksen toiminnassa, sekéd sitd millaisia riskejd heiddn kaytta-
miinsd pilvipalveluihin liittyy ja ovatko he huomioineet néitd riskejd. Jatkuvuu-
den hallintaan liittyen haastateltavilta kartoitettiin heiddn nakemyksidan ai-
heesta, sekd heiddn edustamansa yrityksen tilaa jatkuvuuden hallinnan osalta.
Kolmanteen teemaan liittyen haastateltavilta tiedusteltiin heiddn ndkemyksidan
pilvipalveluiden jatkuvuuden hallintaan liittyen. Lisdksi kartoitettiin millaiset te-
kijat parantaisivat kyseisen yrityksen varautumista ja yritystoiminnan jatku-
vuutta pilvipalveluiden osalta. Kaikissa haastatteluissa teemoja késiteltiin saman
haastattelurungon kautta, mutta usein haastateltaville esitettiin lisdkysymyksia
heiddn vastauksiinsa perustuen. Merkittivdnd huomiona haastatteluista



44

tehtiinkin, ettd usein tutkimuksen kannalta olennaista tietoa saatiin haastattelu-
rungon ulkopuolelta olevilla kysymyksilla.

5.4 Haastatteluaineiston kisittely ja analysointi

Haastatteluaineiston késittely aloitettiin katsomalla videomuotoiset haastattelut
ja kuuntelemalla ddnimuodossa oleva haastattelu. Tama palautti haastatteluiden
sisdllon mieleen. Videomuotoisista haastatteluista irrotettiin tdmén jalkeen ddni-
raidat ja muodostuneille daniraidoille suoritettiin litterointi. Litteroinnit suoritet-
tiin vuoden 2023 marraskuussa hyodyntden tietoarkiston litterointiohjetta (Tie-
toarkisto, 2023). Litteroinneissa noudatettiin sanatarkkaa litterointia, kuitenkin
niin, ettd puheen sisdltamat takeltelut, tauot ja saman asian toistaminen poistet-
tiin. Litteroinnin yhteydessa haastatteluista korostettiin tutkimusaiheelle keskei-
sid vastauksia yliviivaamalla, eli aineistolle toteutettiin laadulliselle tutkimuk-
selle tyypillista luokittelua (Hirsijarvi & Hurme, 2022). Litteroiduista haastatte-
luista kertyi aineistoa yhteensa 36 sivua.

Laadullisen aineiston analyysin tarkoituksena on luoda aineistoon selkeytta
ja siten tuottaa uutta tietoa tutkittavasta asiasta (Eskola & Suoranta, 1998). Hirsi-
jarvi ja Hurme (2022) ohjeistavat teemahaastattelun tekijad miettimdan aineiston
analyysitapaa jo aineistoa keradttdessd. Kun tutkija tekee haastattelua, hdn voi jo
haastatellessaan tehdd havaintoja ilmitisté erilaisiin teemoihin pohjautuen (Hir-
sijarvi & Hurme, 2022). Taman tutkimuksen tavoitteena oli tutkia pienten yritys-
ten jatkuvuuden hallinnan kaytanteitd, seké selvittdd millaisia ominaisuuksia on-
nistunut pilvipalveluita koskeva jatkuvuussuunnitelma siséltdd. Haastateltavien
vastauksissa oli havaittavissa toistuvia teemoja ja tdten tutkimuksen analysointi-
menetelmaksi valittiin teema-analyysi, josta kdytetddn myos nimitystd teemoit-
telu. Teemoittelussa aineistosta etsitddn ja paikannetaan tutkimusongelman kan-
nalta olennaisia teemoja. (Eskola & Suoranta, 2008) Tamé&n tutkimuksen haastat-
telurunko oli niin ik&dén jaettu teemoihin. Juhila (2023) kuitenkin muistuttaa verk-
kokasikirjassaan, ettd haastattelun teemat eivét ole sama asia kuin analyysin tu-
loksena syntyvdn aineiston teemat: aineistosta esiin nousevat teemat syntyvit
analyysin tuloksena - eivit niin, ettd tutkijalla on mielessddn teemat, joihin han
sijoittelee aineistonsa palasia. Syntyvid teemoja ei siis tdssd tutkielmassa jaettu
etukdteen, vaan niitd havainnoitiin haastatteluiden jalkeen. Teemoittelussa hyo-
dynnettiin Microsoft Excel -tyokalua. Teemoittelu aloitettiin koostamalla vas-
taukset kysymyksittdin ja varikoodaamalla haastateltavien vastaukset eri véreilla.
Koosteen jdlkeen haastatteluvastauksista oli mahdollista poimia niitda yhdistavia
teemoja. Teemat jaoteltiin tdimdn jalkeen tutkimusongelmien mukaan seuraavasti:

e Tutkimusongelman “Miten jatkuvuuden hallintaa toteutetaan pienissa
yrityksissd ja onko siind huomioitu pilvipalveluita?” alle kerattiin tietoa
siitd, miten pienet yritykset ovat huomioineet riskejd ja miten ne ovat va-
rautuneet erilaisiin toiminnan hiiriotilanteisiin  sekd sitd, onko
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pilvipalveluihin liittyvid jatkuvuusriskejda huomioitu yritysten jatkuvuus-
suunnittelussa. Tavoitteena oli kartoittaa tutkimusongelmaan vastaami-
sen ohella sitd, milld tasolla pienten yritysten valmius toteuttaa jatkuvuus-
suunnittelua on, ja millaisten haasteisiin yritykset ovat tormadnneet poh-
tiessaan toimintansa jatkuvuuden varmistamista. Keskeistd tutkimuson-
gelmaan vastaamisen kannalta oli lisdksi selvittda pilvipalveluiden merki-
tystd ja kdyttokohteita haastateltavissa yrityksissd, tdaten voitiin varmistaa
tutkimusongelman merkityksellisyys. Lisdksi tutkimusongelman yhtey-
dessd selvitettiin missd mddrin yritys hyddyntdd pilvipalveluita ja miten
niiden merkitys on viimeisten vuosien aikana muuttunut.

e Toisen tutkimusongelman ”Millaisia ominaisuuksia on onnistuneessa pil-
vipalveluita koskevassa jatkuvuussuunnitelmassa pienten yritysten nako-
kulmasta?” alle kerittiin haastateltavien esiin nostamia teemoja pilvipal-
veluihin liittyvdn jatkuvuuden parantamiseen. Tdhdn tutkimusongel-
maan liittyen kartoitettiin yritysten kokemia riskejd pilvipalveluihin liit-
tyen, sekd sitd ovatko he kokeneet pilvipalveluista johtuvia toiminnan héi-
rioitd. Tamdn jalkeen haastateltavilta kartoitettiin tekijoitd, jotka he koki-
vat haasteellisina pilvipalveluiden jatkuvuutta suunniteltaessa, seké teki-
joitd, jotka helpottaisivat pilvipalveluita koskevan jatkuvuussuunnitel-
man laadintaa ja pdivittamistd. Lisdksi kartoitettiin yritysten valmiuksia
toteuttaa ja noudattaa jatkuvuuden hallintaa osana pdivittdistd toimintaa.

Tieteellisessd tutkimuksessa haastatteluista tehtyjd havaintoja ei voida kuiten-
kaan Puusan ja Juutin (2020) mukaan hyvéksyd sellaisenaan, vaan ne tulee pur-
kaa osiin ja niitd tulee tarkastella kriittisesti. Haastatteluaineistosta etsittiinkin
myds selvdsti erilaisia vastauksia, jotta samankaltaisuutta voitiin vahvistaa ja
jotta tuloksia ei yleistettdisi lilkaa. Havainnoista, sekd mydhemmin niistéd johde-
tuista teemoista pyrittiin muodostamaan kokonaisuuksia, jollaisia ei yksittédisista
vastauksista voitaisi muodostaa. Syntyneita teemoja peilattiin suhteessa yksittai-
siin havaintoihin, jotta kokonaisuuden ja syntyneiden teemojen yhteensopivuus
voitiin varmistaa.
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6 TULOKSET

Tdssd luvussa esitellddn empiirisen tutkimuksen keskeisimmat tulokset jaotel-
tuna alalukuihin tutkimuskysymysten, ja edelleen teemojen mukaisesti. Ensim-
mdiseen tutkimusongelman “Miten jatkuvuuden hallintaa toteutetaan pienissa
yrityksissd ja onko siind huomioitu pilvipalveluita?” ratkaisemiseksi etsittiin tee-
moja pienyritysten jatkuvuuden hallinnan kéytanteistd, sekd pilvipalveluiden
roolista osana jatkuvuuden hallintaa. Toisen tutkimusongelman ”“Millaisia omi-
naisuuksia on onnistuneessa pilvipalveluita koskevassa jatkuvuussuunnitel-
massa pienten yritysten ndkokulmasta?” alle kerattiin empiirisessd osiossa ha-
vaittuja tekijoitd, joita pienet yritykset kertoivat arvostavansa pilvipalveluita kos-
kevassa jatkuvuussuunnitelmassa. Haastattelussa esiinnousseita teemoja peilat-
tiin myos kirjallisuuskatsauksessa ldpikdytyyn teoriaan, jotta jatkuvuuden hal-
linnalle keskeisid asioita voitiin havainnoida.

6.1 Jatkuvuuden hallinnan toteuttaminen

Tdssd luvussa kuvataan haastatteluissa esiin tulleita teemoja, jotka vastaavat tut-
kimusongelman: “Miten jatkuvuuden hallintaa toteutetaan pienissa yrityksissa
ja siind huomioitu pilvipalveluita?” jatkuvuuden hallinnan toteuttamista koske-
vaan osaan. Haastateltavia pyydettiin kuvaamaan mita jatkuvuuden hallinta hei-
dén yrityksessddn tarkoittaa ja kenen vastuulla jatkuvuuden hallinnan toteutta-
minen on. Lisdksi tiedusteltiin jatkuvuuden hallintaan liittyvien asioiden huomi-
ointia, sekd kartoitettiin yritysten laatimia toimintaohjeita ja dokumentteja jatku-
vuuden hallintaan liittyen.

6.1.1 Jatkuvuuden hallinnan merkitys

Yrityksille avattiin haastattelukutsun ohella myos haastattelun alussa jatkuvuu-
den hallinnan késite. Tamaén jdlkeen haastateltavilta kysyttiin, miten he kokevat
jatkuvuuden hallinnan ja siihen liittyvien toimien merkityksen yrityksessaan.
Kaikki yritykset tunnistivat, ettd liiketoiminnan jatkuvuuteen liittyvét toimet
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ovat tarkeitd ja jatkuvuussuunnittelu on tdrked osa kaikenkokoisten yritysten toi-
mintaa.

H1: Meilld ja varmasti monella muullakin yritykselld ehka vahan liian vahan kaytetaan
sithen aikaa ja luotetaan ettd ne toimivat ja on aina kéytettdvissa. Sitten siind on tietysti
se, ettd mika on sen yrityksen kriittinen piste, ettd miten pitkddn voi olla ilman jotain
palvelua.

H2: Joo toistaiseksi ei ole ollut kylld mitdan [ongelmia]. Nama kotimaan verkot on sen
verran hyvid ja laadukkaasti tehtyja ettd niissd ei ole ongelmaa. Mutta sitten kun ruve-
taan menema&n ulkomaille niin sitten ruvetaankin kysymaan vahén eri lailla sitd, etta
selvitetddn ensin ne haasteet ennen kuin ruvetaan sitten rakentamaan sitd (liiketoimin-
taa).

H5: Tdd oli semmoinen osa-alue mité ei oikein edes ole osannut ajatellakaan. Jos pilvi-
palveluille tai muille It-puolen asioille tapahtuu jotain tai jos jotakin menee muuten
tosi pahasti monkddn, niin miten sitten péarjataan.

Lahes kaikki yritykset olivat kokeneet hdiriditd jotka haittasivat liiketoiminnan
jatkuvuutta, mutta eivit olleet kokeneet liiketoimintansa vaarantuneen héiriosta.
Hairiot liittyivat padosin jarjestelmiin tai yrityksille tarkeiden yhteistyokumppa-
neiden toimintaan. Jatkuvuuden hallinnan merkitys tunnistettiin, mutta mahdol-
lisia toimenpiteitd jatkuvuuden ja varautumisen parantamiseksi ei ollut pohdittu,
eikd asian korjaamiseksi ollut tehty kattavia toimenpiteitd. Jatkuvuuden hallin-
nan toteuttamisen keinoja, seké syitd puutteelliselle toteuttamiselle on avattu li-
sdd seuraavissa alaluvuissa.

6.1.2 Suunnitelmien puute, sirpaleisuus ja suppea kattavuus

Yhtd lukuun ottamatta kaikki yritykset olivat tehneet jatkuvuuteen liittyvia toi-
mia, mutta toimien merkitys ja kattavuus oli vaihtelevaa. Etenkin perinteisiin lii-
ketoiminnan riskeihin oli varauduttu. Tama tarkoitti esimerkiksi varatydkalujen
ja -materiaalin hankkimista, kilpailutilanteen ja uusien trendien seuraamista,
sekd uusien liiketoimintamahdollisuuksien kartoittamista:

H1: Kylld nimenomaan sitten taas ndiden muiden tyotkalujen osalta mistd just pu-
huinkin, on sitten suunnitelmat olemassa ja varauduttu asioihin. Esimerkiksi on tyo-
kaluja hallilla, jos menee tyontekijdlla tyokalut hajalle niin voi sieltd hakea uuden ja
muutenkin kalustoon liittyvat jutut. Onhan meilld perdkarryjakin periaatteessa varalla
tai heti saatavilla lisd4 tai kaluston tapauksessa my0s sitten semmoinen vakio huolto-
paikka missa [kalustoa] voi huoltaa. Kylld timmoisessd sitten puolestaan on sitten va-
rauduttu. Ndissd kdytdnnon asioissa.

H3: Hankkeita ja ajatuksia uusista hankkeista on koko ajan menossa, eli liiketoimintaa
pyritddn silld tavalla jatkamaan. Totta kai se tarkoittaa [my®os] sitd, ettd meidan pitdad
koko ajan katsoa, ettd mitd maailmalla syntyy uudenlaisia mahdollisuuksia ja miten
tekniikka menee eteenpdin, ettd on tavallaan sitd semmoista paivittdistda kouluttautu-
mista myos ja yrittdd pysyé kérryilld siing, ettd olisiko mahdollisuus tehdd paremmin
asioita teknisessd mielessd my®os.
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Kirjallisuuden mukaisesti jatkuvuuden hallinnalle on keskeistd tunnistaa liike-
toimintaan liittyvat ydintoiminnot (Niemimaa ym., 2019; Valtionhallinnon tieto-
ja kyberturvallisuuden johtoryhmd, 2016). Haastateltavat tunnistivat yritystensa
keskeisen liiketoiminnan ja siihen liittyvit tarkeimmat tukiprosessit, mutta eivét
olleet pohtineet riskien tunnistamista, analysointia ja vastatoimien madrittamista
riskeille. Kahdessa yrityksessa asiasta oli keskusteltu johdon piirissd, mutta koot-
tua dokumenttia yrityksen jatkuvuuden hallinnasta ei yhdessdkdan yrityksessa
ollut toteutettu, vaan jatkuvuuteen liittyva dokumentaatio oli hajanaista ja satun-
naisiin toimintoihin liittyvad. Yksi vastaajista kertoi, ettd heilld on kuvattuja toi-
mintamenettelyjd esimerkiksi tyossd tarvittavien tarvikkeiden toimituskatkosten
varalle: Toimittajasopimuksia oli useita, ja omat varastot mahdollistivat toimin-
nan jatkuvuuden lyhyissad katkoksissa ndiden osalta. Toimintamenettelyja koske-
vat suunnitelmat eivit kuitenkaan kattaneet kaikkia liiketoimintaan liittyviad pro-
sesseja, vaan keskittyivat tyotarvikkeiden saatavuuteen. Jatkuvuuden hallintaa
koskevassa kirjallisuudessa korostuu myos proaktiivisuus (Gibb & Buchanan,
2006; Niemimaa & Jdrveldinen, 2013; Valtionhallinnon tieto- ja kyberturvallisuu-
den johtoryhmd, 2016). Haastateltavien yritysten edustajat kuitenkin kertoivat
toteuttavansa péddosin reaktiivisia toimia kohdatessa jatkuvuutta uhkaavia ta-
pahtumia:

H2: No ei kirjallisesti ole [kirjattu asioita]. Se on ollut vahén tilannekohtaista se [varau-
tuminen]. Enemman sysdtdan jatkuvuuteen liittyvid vastuita alihankkijoille, joiden
avulla liiketoimintaa osittain toteutetaan

H4: Me on tédssd nyt 10 v toimittu siten, ettd osa [henkilokunnasta] on ollut alusta asti
mukana niin se on aika vakiintunutta toimintaa. Ei ole kirjallisia ohjeita olemassa vaik-
kapa poikkeustilanteisiin liittyen.

H5: No ei kirjallisesti ei ole [suunnitelmia]. Se on ollut vdhin tilannekohtaista, ett4 jos
on vaikka sdhkoposti ollut poissa kéytosta hetkellisesti tai sitten jos on jossain muissa
noissa yhteyksissad ollut (ongelmaa), ettd vaikka postin kautta ei olla pystytty ldhetta-
madn paketteja kun, ei paddstd tulostamaan niitéd osoitekortteja niin sitten ollaan manu-
aalisesti vaihdettu niitd toiselle kuljetusyhti6lle, mutta ei ole mitddn semmoista kirjal-
lista dokumenttia olemassa.

Osa yrityksisté oli kuitenkin laatinut erilaisia toimintaohjeita esimerkiksi tyonte-
kijoille ja jarjestelmien korvaamiseen. Yksi yrityksistd oli kuvannut erilaisia ske-
naarioita ja toimintasuunnitelmia skenaarioiden varalle. Yksikdén yrityksista ei
ollut etsinyt tietoa jatkuvuuden hallintaan liittyen, eikd toteutukseen ollut kat-
sottu mallia.

H1: Ei taida olla mitdan selkeetd mallia kylld, ettd ehkéd poimittu vahan niinku eri pai-
koista ndkemystd asiaan ja sitten itse muodostettu kdytannossad se suunnitelma. Sellai-
sella itselle sopivalla muodolla.

H2: No suoranaisesti ei [ole etsitty tietoa], mutta niistd on kylld puhuttu. Siis ndiden
toimijoiden kanssa on sitten puhuttu, mutta siitd ei ole mustaa valkoisella.
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Kaikki haastateltavat kertoivat, ettd haasteeksi tai esteeksi jatkuvuuden suunnit-
telulle oli muodostunut yleensé resurssien, padosin ajan tai rahan puute. Haas-
tateltavat kokivat, ettd ennakoitavia ja huomioon otettavia asioita oli pienestd yri-
tyskoosta huolimatta paljon, eikd heilld ollut mahdollisuuksia toteuttaa jatku-
vuuden hallintaa kirjallisuudessa madritellyssd laajuudessa. Lisdksi jatkuvuuden
tilan sédannonmukainen tarkastelu koettiin haastavaksi, koska varsinaiset tyoteh-
tavat vaativat paljon aikaa:

H3: No ainakin omasta puolesta voi sanoa, ettd aika on aina kortilla. Se on ehkd se
kaikista suurin. Tietenkin pieni yritys ja kaikkien pitda aika paljon tehda sitten kaiken-
ndkoistd hommaa, niin siind mielessd, ettd kun ei ole isoja organisaatioita, ettd voitai-
siin laittaa ja pilkkoa palasiin ja jakaa vastuualueita, joista pidettdisiin koko ajan huolta,
ettd se ajan 1oytdminen ja asettaminen sitten niihin pdivan rutiineihin, niin se on ehka
se suurin haaste teknisessd mielessa.

H1: Aika, resurssit, henkilostoresurssit ja ettd olisi vahintddn suunnitelma siitd, ettd
milloin seuraavan kerran katsotaan sitd. Ja sitten se, ettd jos tulee semmoisia yllattavia
juttuja mieleen ennen sitd suunniteltua palaveria, ettd pystyis tai kerkeis kdyttamaan
aikaa. Kdytdisiin ldpi ennen kuin on se suunniteltu ajankohta. Ehké jos miettii miten
sen ylldpitiminen niin nimenomaan nuo asiat tulee mieleen.

H2: Valmiit mallit ja sitten semmoinen automaatti raportointi. Ettd tulisi semmoinen
automaatti raportti tietyn viliajoin. Helpottaisi jatkuvuuden hallinta, ettd se pysyisi
ajantasaisena se homma.

H5: Ehkd isompana varmaan oman ajan resursointi. Ja se, ettd ei oikein niinku ole
osannut lahted liikkeelle selvittamadn asian tai ei ole tiennyt, ettd miten pitdisi toimia
ja mihin pitédisi keskittya.

6.1.3 Henkildstoriskit ja jatkuvuuden hallinnan vastuut

Henkilostoriskeihin oli varauduttu yritysten pienestd tyontekijamaarasta huoli-
matta hyvin. Niemimaan ja Jarveldisen (2013) mukaan yrityksen jatkuvuudelle
on tdrkedd, ettd rutiinitehtdvien hoitaminen on mahdollista useamman kuin yh-
den tyontekijan toimesta. Yleisin varautumiskeino yrityksissd oli henkiloston
kouluttaminen siten, ettd tyontekijoilld on ammattitaito tehdd myos toisen tyon-
tekijan tyotehtdvid. Haastateltavat kertoivat myos, ettd tyontekijat hoitavat laa-
jasti erilaisia tehtdvid ja usein useammalla kuin yhdelld tyontekijélla oli samat
tyotehtavat:

H3: Jokaisella on tdssd oma ruutunsa ja sitten kun pieni firma niin ne on vahan péaal-
lekkdinkin ne roolit. Jos joku henkilostostd on jostain syystd pois niin hommat ei kui-
tenkaan pysdhdy. Laajasti sitd vastuuta on jaettu.

H4: Se menee silleen, ettd vaikka tulisi uusi tyontekijd, niin sekin tulee ensin tavallaan
oppiin sinne tunnille. Tai sitten jos tulee aspaan joku uusi niin sekin tulee oppiin ja sen
kanssa sitten kdydaan asiat lapi.
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Jatkuvuuden vastuiden mddrittdiminen on keskeinen osa jatkuvuuden hallintaa
ja se on kirjallisuuden mukaan yksi ensimmdisistd jatkuvuussuunnittelun vai-
heista (Estall, 2012; Niemimaa & Jarveldinen, 2013; SFS, 2023). Jatkuvuuden hal-
linnan vastuut tunnistettiin haastateltavissa yrityksissd hyvin. Kokonaisvastuu
varautumisesta oli ldhes kaikkien haastateltavien mukaan johdolla ja yritt4jilla,
mutta osassa yrityksistd jatkuvuuden varmistamiseen liittyvid keskusteluja kay-
tiin myos véliportaissa ja tyontekijdtasolla.

H1: No kylld paavastuu on toimitusjohtajalla. Padvastuu on hénelld, mutta méd oon
oikeastaan se ensimmadinen joka kdytannon tasolla siitd vastaa. Mutta sitten oikeastaan
nuo pienemmiéit yksittdiset jutut mitka sitten liittyvit jatkuvuuden hallintaan niin niitd
asioita kdydaan ldpi sitten muuten tédssd tyonjohdon ja tuotannonjohdon ja yksikén
pdaéllikoiden ja ketd nyt on (johtoa) niin kesken. Valilld kdyd&dan niitd asioita lapi suul-
lisesti ja valilld saatetaan kirjata johonkin ylos, mutta ei valttamattd suoraan sitd viral-
lista dokumentaatiota pdivitetd tai kdyda sen tilaa ldpi. Pohditaan ja suunnitellaan asi-
oita paljon keskendimme, mutta sitd meiddn varsinaista suunnitelmaamme ei valtta-
méttd tuommoisessa tilanteessa tule katsottua ldpi. Se on sitten asia erikseen.

H2: Kyll4d jatkuvuuteen liittyvéat asiat on tdysin mun [toimitusjohtajan] vastuulla.

H3: Lopultahan se on toi meidédn toimitusjohtajamme ja yrittdjit, jotka vastaa ja jotka
kertoo mitd tehddan [poikkeustilanteissal].

6.2 Pilvipalveluiden huomiointi osana jatkuvuuden hallintaa

Osana jatkuvuuden hallinnan toteuttamista, selvitettiin yrityksistda myos pilvi-
palveluiden merkitystd ja huomiointia osana jatkuvuuden hallintaa. Haastatelta-
via pyydettiin kertomaan pilvipalveluiden merkityksestd yritykselle, pilvipalve-
luihin liittyvistd riskeistd, sekd varautumisen ja jatkuvuuden toteuttamisesta pil-
vipalveluiden osalta. Pilvipalveluiden palvelumalleista korostui SaaS-mallilla to-
teutetut palvelut. Haastateltavat yritykset hyodynsivit pilvipalveluita osana kes-
keisid liikketoiminnan prosessejaan. Kaikki haastateltavat kertoivat pilvipalvelui-
den merkityksen kasvaneen vahvasti viime vuosina, ja moni haastateltavista to-
tesi, ettd liiketoiminnan toteuttaminen olisi joko tdysin mahdotonta tai erittdin
haastavaa ilman pilvipohjaisia jarjestelmia.

H1: Joo elikké tota, tuo on tietysti aika laaja kysymys. Varmaan vastaan sitten mita
kaikkea meilld tehddan. Meilldhan kéytetdaan pilvitallennustilaa. Sahkopostit ja ryh-
mavideopalvelut ja muut toki kuuluvat sinne, mutta sitten meilld on pilvessa sitten
tammoisid taulukkolaskentaohjelmia, joilla lasketaan esimerkiksi menekkid ja kuinka
paljon on tullu havikkid ym. Taulukkolaskentaa kéytetddn vield manuaalisesti sem-
moisiin tiettyihin juttuihin ja sitten meilld on toiminnanohjausjdrjestelméassa meidan
henkilostomme tiedot ja varsinkin sesongin aikana kerataan kaikista tyontekijoista tie-
toa. Kaikkien tiedot 16ytyvit sieltd [toiminnanohjausjdrjestelmastd]: numerot ja sahko-
postit ja muut tarvittavat tiedot mitd meidan tarvitsee tietdd. Kdaytdannossa se toimin-
nanohjausjdrjestelmd on se mistd 16ytyy yrityksen ydindata. Sielli on oikeastaan
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kaikki. Kaytannossa kaikki tiedot mité yritykselld on. Sitten riippuen siitd, ettd missa
roolissa on yrityksessd, ettd mihin kaikkiin tietoon padsee kasiksi.

H3: Joo tuota ldhinnd ma nakisin, ettd meiddn suurin haasteemme miké on, ja minka
takia noihin pilvipalveluihin on kannattanut siirtyd ja menna niin on materiaalin koko.
Elikka tarvitaan aika paljon tilaa ja sitten tietenkin toinen juttu on se, ettd kun kaytta-
jakunta on lisdéntynyt aika kovasti, niin tarvitaan kapasiteettia, ettd pystytddn tarjoa-
maan sekd materiaali ettd laatua.

H4: No onhan ne toiminnan tavallaan kulmakivii. [lman niiti ei tultaisi millddn toi-
meen.

H5: Tarked osa yrityksen liiketoiminnasta tapahtuu verkossa, ettd jotenkin se on sem-
moinen vahdn abstrakti kasitys. Sielld on kaikki. Sielld on meidan kuvapankit ja sielta
siirtyy meiddn aineistomme kirjanpitdjélle ja tietenkin sdhkopostiliikenne ja sitten
verkkosivusto ja sitd kautta sitten kaikki maksu ja nuo logistiikka jadrjestelmdt. Onhan
sen merkitys on tosi iso.

Tutkimuksissa on selvinnyt, ettd pilvipalveluihin liittyvat turvallisuusvastuut
toimittajan ja asiakkaan valilld eivét ole aina tdysin selkeitd (Ghaffari ym., 2016;
Hendre & Joshi, 2015). Tama voi johtaa jatkuvuuden vaarantumiseen tai heiken-
tymiseen, koska kaikkia riskejd ei valttamatta huomioida. Kyseiseen havaintoon
liittyen haastateltavilta kysyttiin, ovatko he tietoisia yrityksensa vastuista pilvi-
palveluiden turvallisuuteen liittyen ja ovatko yritykset kdyneet keskustelua toi-
mittajan kanssa asiasta. Vastauksista kavi ilmi, ettd yhtd lukuun ottamatta haas-
tateltavat yritykset eivit olleet kommunikoineet palveluntarjoajan kanssa turval-
lisuuteen liittyvistd vastuista, eivatka yritykset olleet perehtyneet yleisiin jako-
linjoihin vastuiden osalta.

H2: Kyll4 se vastuu on viritetty ihan taysin niinku heille. Joo ettd he vastaa siité sitten,
ettd jos sielld jotain tapahtuu niin he vastaa sitten siita.

H3: Kylldhdn ne on meidan sopimuksiimme kirjattu, ettd mikd kuuluu kenellekin ja
kuka vastaa mistékin ettd. Ne on silld tasolla. Silloin kun kyseinen toiminta on aloitettu.
Ja tietysti keskustelua kdyd&an aina silloin kun on tarpeen.

H4: No ei ole ollut silleen. Tavallaan luotto on ollut siihen, ettd ne on hoitanut sen
oman osansa. Ei olla kyseenalaistettu sita.

Yrityksen oma jatkuvuuden hallinta aloitetaan riskien tunnistamisella ja vaiku-
tusten madrittamiselld (Niemimaa & Jarveldinen, 2013). Haastateltavilta kysyttiin,
millaisia riskejd heiddn kayttamiinsd pilvipalveluihin jatkuvuuden ndkokul-
masta liittyy. Kaikki vastaajat kertoivat, ettd kdyttokatkokset, seké tietoturvaan
liittyvat riskit kuten padsynhallinnan ongelmat ja hakkerointi voivat olla poten-
tiaalisia riskejd jatkuvuuden hallinnan ndkokulmasta. Haasteet jdrjestelmien hal-
linnassa toistuivat niin ikddn useiden haastateltavien vastauksissa: jarjestelmien
lukumadara ei ollut selvilld, padsyoikeuksien hallinta koettiin haasteelliseksi, ja
salasanojen kasvanut lukumééard aiheutti yhden haastateltavan mukaan riskin
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jatkuvuudelle. Vastaajat kuitenkin kokivat riskit pieniksi ja luottivat vahvasti
palveluntoimittajiin ja heiddn kykyynséa vastata riskeihin.

H2: No siis tdnd pdivdnd se hakkerointi on niin kun selkeésti suurin. En mé oikein
muuta uhkaa nde muuta kuin siing, ettd joku haluaa kaataa ne sivut sieltd tai sitten ettd
hakkeroi ne sivut ja muuntaa niité tuloksia mité sielld on. Enemman syséatdan sitd vas-
tuuta sitten niille alihankkijoille, jotka toimittaa sen mittausdatan ja raportoinnin, niin
me velvoitetaan sitten taas niiltd, ettd se pitdd toimia hdiriottomasti ja heiddn varmuus-
kopioihinsa sitten tukeudutaan siind vaiheessa, jos jotain tulee.

H3: Tietysti tdd kumppanien valinta on tdrked asia tdssd, kun meilld on nditd omia
palveluja tehty. N&a on ollut kylld ihan tammoisid tarkoin valittuja kotimaisia toimi-
joita, joiden kanssa on rakennettu néita palveluita. Keskusteluyhteys on hyvi ja vasta-
taan nopeasti, jos jotain hairivita tulee.

H5: Varsinkin nyt viimeisen vuoden aikana korostunut tuo itdnaapurin tilanne min-
kilaisia palvelunestohyokkayksid pelkastddn sieltd kdsin pystytddn tekemédn ja saati
sitten kaikki muut tahot siihen padlle. Onhan ne silleen aika isoja riskejd, mutta joten-
kin palvelujen ostajana niin on vaan tuudittautunut siihen, ettd néda palvelut ja yllapi-
tdjdt ja tuottajat niin ettd heilld on sitten se vastuu ja jollain lailla velvollisuuskin va-
rautua siihen, ettd itse pystyisi sitten ostamaan jollain lailla turvallista tuotetta tai pal-
velua.

H4: No kylla ma sen koen silleen, ettd kun me olemme jonkun asiakkaita, niin ne [pal-
velutoimittajat] on tavallaan vastuussa, ettd se on suojassa sielld se tieto. Meilld ldhinna
on se [vastuu], ettd kukaan ei niinku pé&éase siihen tietoon meiddn koneiden kautta sit-
ten. Mitdan sellaista erillistd dokumentaatiota ei ole, ettd jos tulisi joku palvelunesto-
hyokkdys tai jotain muuta. Jonkin verran on esimerkiksi myyntikampanjan yhtey-
dessé ostettu meiddn nettisivuillemme lisdd palvelinkaistaa. Se olisi tyhmaé, jos se lak-
kaisi toimimasta juuri silloin kun ihminen on ostamassa. Silloin jdisi varmasti kaupat
tekematta.

Haastattelussa kysyttiin riskien jdlkeen sitd, miten hyvin yritykset mielestdan
ovat varautuneet ndihin riskeihin. Riippuvuuksia liiketoiminnan ja pilvipalve-
luiden vililld ei ollut yrityksissd juuri pohdittu, vaan haastateltavat pohtivat pil-
vipalveluiden merkitysta liiketoiminnalleen haastattelun aikana. Yritykset ker-
toivat kahta yritysta lukuun ottamatta, ettd riskien ja niiden todenndkoisyyksien
hahmottaminen, vastuiden tiedostaminen, seki vaikutusten arviointi on hanka-
laa.

H4: Ei [ole riskejd kartoitettu jarjestelmien vaililld], ettd kylla se vertailu on ollut enem-
man sitd, ettd tavallaan se toiminnallisuus suhteessa siihen hinnoitteluun, ettd kylld
sielld varmasti olisi paljon tehostettavaa.

H1: Kun on niin véhén aikaa, ettd meidankin firmassamme ei niinku ole kdytannossa
resursseja. Sanotaan ettd mind olen varmaan sellainen, jolla on eniten annettavaa sii-
hen asiaan firman sisélta. [Ei ole tietoa] ettd miten sitéd laadittaisiin sitd ohjausta niihin
liittyen, mutta kun ei ole aikaa ja resursseja siihen hommaan, niin kdytannossa se olisi
kaikista helpoin, kun joku vaan sanoisi, ettd miten se tehddéan. Kylla se aika ja resurssi
menee kaikkeen ns. "muka” tdrkeddn. Tdssda hommassa varmaan monella muullakin
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[on], ettd ei valttamattd tommoista jatkuvuuden hallinnan suunnittelua pilvipalvelui-
den osalta tule tehtya. Pitdisi olla joku, joka sanoo mitd tehda.

Pohdittaessa pilvipalveluihin liittyvid jatkuvuusriskejd, nahtiin pilvipalvelut yri-
tyksissd ldhinnd jatkuvuutta parantavana tekijana ja erilaisten toimintaa haittaa-
vien hdirididen kohdatessa vastaajat luottivat, ettd asiakkaana heiddn tulee saada
riittdvan hyvad palvelua palveluntoimittajalta. Tdaman voidaan tulkita tarkoitta-
van sitd, ettd haastateltavien mielestd pilvipalveluihin liittyvd varautuminen on
lahes tdysin pilvipalveluiden tarjoajan vastuulla. Riittdvan hyvad palvelutasoa
tai kayttokatkosten maksimipituutta ei yksikdan yrityksistd ollut pilvipalveluille
madrittanyt. Pilvipalveluiden jatkuvuuden kokemista ja merkitystd on kuvattu
alla olevissa lainauksissa.

H1: Se [liiketoiminta] niinku vaatii ton, ettd me pystytdan kaikki 16ytdd se tieto heti
ihan sama missd me sitten tydskentelemmekin.

H3: Ja ldhinnd on tdrked [pilvipalveluilla] varmistaa se, ettd materiaalit varmasti on
sitten jossain tallessa, ettd vaikka ymparistot ja ndma menisi joskus aivan totaalisesti
kiinni, niin se materiaali sitten 16ytyy jostain. Sitd kun on aika reilusti.

H4: No esimerkiksi se oli hyva esimerkki, kun se emolevy siitd koneesta karahti. Niin
nyt kun ne on sielld pilvessd, niin tavallaan tietdd, ettd ihan sama, ettd sitten voi kdyda
hakemassa, vaikka samana pdivand uuden [tietokoneen] siihen [tilalle] ja tavallaan se
data on pilvitallennustilassa ja sitten asiakkuuksien data on sielld kulunhallintajarjes-
telmdn pilvessé ja siruavaimet. Ja laskutustiedot on laskutusjdrjestelmassa. Ni jatku-
vuutta ajatellen kaikki rauta voi menna rikki, mutta uskon kun ne on tuommoisessa
pilvessd niin eikohén sielld ole aika hyvit varmuuskopion varmuuskopiot.

6.3 Onnistuneen pilvipalveluita koskevan
jatkuvuussuunnitelman ominaisuuksia

Tdhdn osioon keréttiin teema-analyysin avulla yritysten vastauksista esiinnous-
seita teemoja, joita yritykset arvostaisivat onnistuneessa pilvipalveluita kosketta-
vassa jatkuvuussuunnittelussa. Teemat on esitelty erillisissa alaluvuissa. Haasta-
teltavilta kysyttiin ensin, pitdisivatkoé he valmista ohjetta hyodyllisend. Haasta-
teltavat olivat yksimielisid siitd, ettd jos olemassa olisi nimenomaan heille sopiva
malli, olisi se heiddn yrityksellensd hyodyllinen.

H4: Jos joku téllaisen kehittidisi, niin kylldhadn sithen kannattaisi varmasti ainakin tu-
tustua. ettd olisiko kenties tehokkaampaa tai ei olisi niin sirpaleista.

H3: Ajatus on sindnsd hyva, mutta sen pitdisi oikeasti palvella pienenkin yrityksen
lilketoimintaa eikd tuoda vaan lisdd toitd. Sellaiseen méa en ole vield torménnyt ja siksi
minusta on tullut viahan skeptinen.

H1: No siis en md osaa oikein ajatella tuota miltddn muulta kannalta tilld hetkelld, kun
siltd, ettd olisi joku selked ohjeistus, miten se kannattaisi tehdd. Kun on niin vahan
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aikaa, ettd meidankin firmassamme ei ole kédytannossa mahdollista toteuttaa sitd muu-
ten.

6.3.1 Helppokayttoisyys, selkeys ja ymmarrettiva kieli

Haastateltavat olivat yksimielisid siitd, ettd pilvipalveluita koskevan jatkuvuus-
suunnitelman tulisi olla selked ja ymmarrettdvd, sekd riittdvan helppokayttoinen
pienten yritysten resursseilla hyodynnettdvéksi. Aiemmin tutkielmassa esitelty-
jen mallien voidaankin havainnoida olevan kattavia, mutta toisaalta myds sisél-
tavan paljon resursseja vaativia vaiheita, kuten analyysejd, suunnitelmia ja tes-
taamista (Niemimaa & Jarveldinen, 2013; SFS, 2023). Yhdelld haastateltavalla oli
kokemusta jatkuvuuden hallinnan kokonaisjdrjestelmistd ja hanen mielestddn ne
olivat lilan hankalalukuisia sekd raskaita pienten yritysten kdyttoon. Malli ei saisi
hinen mukaansa aiheuttaa kohtuuttomasti vaivaa, koska silloin sitd ei todenni-
koisesti hyodynnettdisi. Myos muut haastateltavat toivoivat, ettd jatkuvuussuun-
nitteluun hyédynnettdva malli olisi riittdvan helppokdyttdinen, jotta sen hyo-
dyntdminen onnistuisi my6s ilman vahvaa aihealueen tuntemusta.

H3: Olin edellisessd tyopaikassa, jossa meilld oli laatujarjestelmid kaytossd, mutta ai-
nakin silloin niitd otettiin kdyttoon ldhinnd toimeksiantajan vaatimuksesta, eikd niistd
oikeasti ollut mitdan hyotya. Ne oli semmoista sanotaanko korkealentoista toimintaan
ndhden, ei kovin kdytannonldheistd. Me teimme sitten ihan omat suunnitelmat ja men-
tiin niiden mukaan. Kun niiden seurannasta ei saatu mitdaan hyotysé, tai ei ollut mitaan
seurantaa, niin ei sieltd 16ytynyt sille alalle semmoista mika olisi liiketoimintaa hyo-
dyntédnyt.

H2: Se [jatkuvuussuunnittelun malli] olisi tosiaan kirjoitettu sellaisella kielelld, etta
niin sanottu tavallinen ihminen, -ei nortti- niin ymmaértdd myos mistd on kyse ja mitd
pitdd tehda. Vilttdisin kaikkia semmoisia termejé, jotka esimerkiksi mulle ei kerro mi-
taan. Niin silloin varmaan 16ytyy se kohderyhma.

H5: No ehka tietenkin semmoinen mahdollisimman laaja, josta pystyisi poimimaan ne
mitkd omaa liiketoimintaa koskettaa. Niin se olisi ainakin semmoinen jollain lailla ym-
marrystd lisddva ja silmid avaava. Kun ei osaa itse vélttamattd kaikkea edes huomioida,
niin siitéd saisi hyvin osviittaa.

Kolme haastateltavaa nosti esiin mallin selkeyden. Namd haastateltavat toivoivat,
ettd helppokayttoisyyden lisdksi mallissa kerrottaisiin selkeédsti sen tarkoitus,
kayttotilanteet ja vaadittavat toimenpiteet. Mallin tulisi haastateltavien mukaan
kuvata riittavan yksityiskohtaisesti asiat, joita tulisi huomioida pilvipalveluiden
jatkuvuuden hallintaa suunnitellessa. Jatkuvuuden hallinnan teoriaan peilaten
vaatimusten ja tavoitteiden tulee olla selkeitd organisaation henkiltstolle (Nie-
mimaa & Jarveldinen, 2013).

H1: Ett4 olisi niinku joku selked ohjeistus, miten se kannattaisi tehdd. Kun on niin va-
hén aikaa, ettd meidankin firmassamme ei niinku ole kdytannosséa [resursseja].

H2: Mielellddn ei mitddn semmoista mistd tulee vaan lisdd toitd, mutta jos oikeasti an-
taa jotain hyvad, niin semmoisia me kylld kdytamme mielelldén.
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H5: No semmoinen tietynlainen helppous, ettd siitd olisi helppo 16ytda asioita. Helppo
16ytaa esimerkiksi nyt vaikka sahkopostin kanssa, ettd mitd siind kannattaisi huomi-
oida ja mika olisi sitten se varasuunnitelma, ettd jos sahkoposti ei toimi. Minkaélaisia
suosituksia olisi sitten, ettd mihinka sitd lahtee sitten tavallaan tydstamaédn sitd varau-
tumissuunnitelmaa?

6.3.2 Suunnitelman pohjana olevan mallin kattavuus ja sovellettavuus

Kaikissa kolmessa tdssd tutkielmassa aiemmin esitellyissd jatkuvuuden hallin-
nan malleissa jatkuvuuden hallinnan kattavuutta arvioidaan ennen kaikkea asi-
akkaan toimesta: tehtdvat toimenpiteet pohjautuvat omien toimintojen ja heik-
kouksien tunnistamiseen, sekd niihin kohdistuvien riskien arviointiin ja tarvitta-
vien toimien toteuttamiseen (Niemimaa & Jdrveldinen, 2013; SFS, 2023; Valtiova-
rainministerio, 2022). Kaikki haastateltavat kertoivat kuitenkin haastattelussa
olevansa kiireisid liiketoimintaan liittyvien padtehtdvien hoitamisessa ja siksi jat-
kuvuuden hallinnan edellytettiin olevan mahdollisimman helppoa, mutta sa-
malla my0s kattavaa. Osa haastateltavista totesi, ettd jatkuvuuden suunnittelua
on haasteellista toteuttaa tdysin tyhjdlta pohjalta ja toisaalta heilld ei myoskaan
ole tarkkaa tietoa millaisia asioita jatkuvuuden hallinnassa tulisi ottaa huomioon.
Tdstd voidaan johtaa johtopddtos, ettd haastatteluissa esiinnousseella kattavuu-
della haastateltavat tarkoittivat ennen kaikkea sitd, ettd mallia noudattamalla pil-
vipalveluihin liittyva jatkuvuus olisi hallinnassa. Mallin tulisi olla riittdvan yksi-
tyiskohtainen, jotta sen ehdottamien toimien tarpeellisuutta voitaisiin arvioida ja
mallin pohjalta laadittava jatkuvuussuunnitelma olisi helppo toteuttaa.

H1: Jos olisi enemmadn aikaa tehdd niit4 ja vaikka meilld on jo olemassa oleva malli, ni
ehka voisi olla helpompi viels, jos olisi joku selked mallidokumentti tai pohja mita ei
tarvitsisi yhtddn suunnitella vaan tietdisi varmuudella, ettd siind on kaikki tarvittava
asia. Silloin tdytyisi vaan varata aika sille ja seurata dokumenttia.

H2: No ihan selkedsti, jos joku laatisi timmoisid valmiita pohjia timmoiseen pilvipal-
veluiden hallintaan. Semmoinen aina helpottaa, kun se ettd sd rupeat tyhjasta vaanta-
mddn semmoista dokumenttia niin se vie ihan hirveésti aikaa ja sitten se on jostain
muusta ajasta aina pois. Kaikki timmoiset dokumentoinnit mita jo 16ytyisi, niin niistd
olisi huomattavaa apua.

H5: No ehka tietenkin semmoinen mahdollisimman laaja, josta pystyisi poimimaan ne
mitkd omaa liiketoimintaa koskettaa. Niin se olisi ainakin semmoinen jollain lailla ym-
marrystd lisddva ja silmid avaava. Kun ei osaa itse vélttamattd kaikkea edes huomioida,
niin siitd saisi hyvin osviittaa.

6.3.3 Ajantasaisuus ja helppo loydettivyys

Viimeisend keskeisend ja vastaajille yhteisend toistuvana teemana esiin nousi
toive mallin ajantasaisuudesta ja helposta loydettavyydestd. Sekd jatkuvuuden
hallinnan kokonaismallit, ettd pilvipalveluiden jatkuvuutta késittelevd teoria
painottavat jatkuvuuden hallinnan olevan iteratiivinen prosessi, jossa tarpeelli-
suutta ja kattavuutta arvioidaan aika ajoin uudelleen. Kattavuutta ja tehokkuutta
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voidaan harjoitella esimerkiksi erilaisilla skenaarioilla tai arvioimalla liiketoimin-
toja sekd toimintaympadristod uudelleen. (ISO, 2019; Kyberturvallisuuskeskus,
2020a; Niemimaa & Jarveldinen, 2013; SFS, 2023) Ajantasaisuudella haastatelta-
vat tarkoittivat, ettd mallin sisdlto olisi nykyaikaiseen kayttoympaéristoon sovel-
tuva, mutta myos sitd, ettd mallia olisi myds tulevaisuudessa helppo noudattaa
ja yllapitaa. Kirjallisuuskatsauksessa kuvattuja Julkria ja ISO 22301 -standardia
pdivitetddn niitd julkaisevien organisaatioiden toimesta, mutta Niemimaan ja Jar-
veldisen ehdottamasta mallista ei ole saatavilla pdivitettyd versiota. Yhtend tar-
kednd osana mallia tulisi olla asioiden uudelleen tarkastelu, koska se varmistaisi
mallin kattavuuden ja jatkuvuuden hallinnan onnistumisen pilvipalveluiden
osalta my0s tulevaisuudessa. Kahden haastateltavan mukaan mallin tulisi olla
helposti 16ydettdvissad ja hyodynnettdvissd esimerkiksi internet-selaimen avulla
ja mallin tulisi olla luettavissa tavanomaisilla ohjelmistotyokaluilla. Kirjallisuus-
katsauksessa kuvatut mallit ovatkin avattavissa ja luettavissa toimisto-ohjelmis-
toilla.

H2: Valmiit mallit ja sitten semmoinen automaatti raportointi, ettd tulisi semmoinen
automaatti raportti tietyn viliajoin. Vahdn proaktiivinen asenne sen pilvipalvelun
puolesta siten, ettd meidén ei tarvitse viahdn niinku huolehtia siita.

H5: No tietenkin, ettd se olisi jossakin pilvipalvelussa helposti muokattavissa, etté se
ei ole mik&dan printattu versioon vaan se olisi niinku helposti kasilld oleva. Ja tietenkin
semmoinen, ettd olisi sitten joku kenen vastuualueella se olisi sitten semmoisen péi-
vittdminen samassa syklissd, kun mahdollisia muutoksia tapahtuu.
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7 JOHTOPAATOKSET JA POHDINTA

Tdssd luvussa pohditaan tutkimuksen tdarkeimpid tuloksia ja yhdistellddn niita
kirjallisuuskatsauksen avulla havainnoituun jatkuvuuden hallinnan teoriaan.
Tuloksista ja kirjallisuuskatsauksesta saadun teorian avulla pyritddn muodosta-
maan johtopaddtoksid. Lisdksi osiossa pohditaan saatujen tulosten laatua ja rajoi-
tuksia. Tulokset on jaoteltu tutkimuskysymysten mukaisesti, jotta vastaukset ky-
symyksiin voitiin muodostaa ja tutkimuksen onnistumista arvioida.

7.1 Miten jatkuvuuden hallintaa toteutetaan pienissad yrityksissa
ja onko siind huomioitu pilvipalveluita?

Tutkimuksen toisena tavoitteena oli selvittdd pienten yritysten jatkuvuuden hal-
linnan tilaa yleiselld tasolla, sekd sitd ovatko pienet yritykset pilvipalveluiden
kayttdjind huomioineet pilvipalveluiden merkitystd oman toimintansa jatkuvuu-
den hallinnassa. Tutkimuksen tulokset osoittavat, ettd yleinen jatkuvuuden hal-
linta ymmarretddn pienyrityksissd monin eri tavoin ja siihen liittyvid toimia to-
teutetaan vaihtelevasti. Jatkuvuuden suunnittelu oli yrityksissad hajanaista, eika
jatkuvuuden tilaa arvioitu yhdessdkddn yrityksessd sddnnollisesti uudestaan.
Haastateltavat pitivét jatkuvuuden suunnittelua tarkednd, mutta kokivat haas-
teelliseksi resurssien riittdvyyden ja puutteellisen tietotaidon asiaan liittyen. Joh-
topddtoksend voidaan todeta, ettd yritykset eivit tarkalleen tiedd mitd onnistunut
jatkuvuuden hallinta vaatii ja kuinka sitd tulisi toteuttaa. Epdselvyys toteuttami-
sessa ja tyomddran arvioinnin vaikeus aiheuttivat haastateltavissa yrityksissa
usein sen, ettd jatkuvuutta ei ollut systemaattisesti arvioitu.

Haastateltavat henkilot herdsivatkin pohtimaan yrityksensa liiketoiminnan
jatkuvuutta usein haastattelun yhteydessd, jota voidaan pitdd yritysten varautu-
misen parantamisen kannalta hyvéna asiana. Haastateltavat henkil6t tunnistivat,
ettd jatkuvuuden hallinta on heiddn henkilokohtaisella vastuullaan, mutta vas-
tauksista oli havaittavissa, ettd he eivit kuitenkaan tienneet miten jatkuvuuden
hallintaa tulisi kdytdnnossd toteuttaa. Huolimatta aiheeseen liittyvasta
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epdtietoisuudesta, kaikki yritykset olivat kuitenkin jollain tavalla varautuneet
erilaisiin liiketoiminnan hdiriéihin. Yleisimmin yritykset olivat varautuneet
tyontekijoiden poissaoloihin tai poistumisiin, seké tyossa tarvittavien vilineiden
ja tarvikkeiden saatavuuksien hdiriéihin. Haastateltavien vastauksista olikin ha-
vaittavissa, ettd liiketoiminnan jatkuvuuden suurimmaksi uhaksi koettiin myyn-
nin vahentyminen ja siitd johtuvat taloudelliset ongelmat. Haastateltavat eivit
juurikaan olleet kokeneet, ettd kolmansien osapuolten hdirict, kuten logistiik-
kaan, lainsdddantoon tai yhteistyokumppanien liiketoimintoihin liittyvit ongel-
mat olisivat vaikuttaneet vakavasti heidén liiketoimintansa jatkuvuuteen. Digi-
taalisen omaisuuden turvaamiseksi yritykset olivat hankkineet pilvipalveluita,
jotka koettiin pddosin pelkdstdan jatkuvuutta parantavina tekijoind. Jatkuvuuden
hallinnan pohdinta ja suunnittelu oli ndiden jarjestelmien osalta usein ulkoistettu
ja pohjautui luottamukselle yhteistyokumppaneihin. Tutkimuksen kirjallisuus-
katsauksessa esitellyissd jatkuvuuden hallinnan malleissa jdrjestelmiin tulee koh-
distaa erilaisia sopimuspohjaisia ja teknisid velvoitteita, joita pienten yritysten on
kuitenkin haasteellista toteuttaa.

Kirjallisia, koottuja suunnitelmia jatkuvuuden hallintaan yritykset eivit ol-
leet yhtd lukuun ottamatta laatineet. Osassa yrityksistd oli pohdittu ja toteutettu
mallien mukaisia SWOT-analyysejd yritystoiminnan analysointiin. Ndamé ana-
lyysit voidaan ndhdd osana jatkuvuuden hallintaa, koska ne arvioivat yritysta
kohtaavia vahvuuksia, heikkouksia mahdollisuuksia ja uhkia (Suomen Riskien-
hallintayhdistys ry, 2023a). Epasdannollisesti toteutettua SWOT-analyysid ei kui-
tenkaan voida kirjallisuuteen pohjautuen pitdd riittdvanad keinona onnistuneen
jatkuvuuden hallinnan toteuttamiseen. Muut jatkuvuuden hallinnan kirjalliset
ohjeet, suunnitelmat, analyysit ja dokumentit koettiin kuitenkin suuremmille or-
ganisaatioille kuuluviksi asioiksi. Toisaalta tutkielman teon aikana havaittiin,
ettd koko organisaation jatkuvuutta parantavat mallit vaikuttavat olevan toi-
miensa osalta liian korkeatasoisia pienyritysten kdyttoon. Pienyritykset toivoivat
konkreettisia, niille kohdistettuja keinoja toteuttaa jatkuvuuden hallintaa, kun
taas olemassa olevat mallit siséltavét paljon kyseisille yrityksille turhia toimen-
piteitd ja tyovaiheita. Ohjeita jatkuvuuden hallinnan toteuttamiseen on olemassa,
ja monet niistd, kuten ISO 22301 -standardi ilmoittaa sopivansa kaikenkokoisille
yrityksille toimialasta riippumatta (SFS, 2023). Soveltuvuudesta huolimatta stan-
dardia voi vain harvoin sellaisenaan hyodyntaa pienyrityksessd. Télloin standar-
din ostamisen liséksi pienyritykselle jad my0s toimien valitseminen ja sopeutta-
minen omaan toimintaan, jotka vaativat seké ajallisia ettd rahallisia resursseja.
Haasteena on lisdksi se, ettd niukoilla resursseilla toimivan pienen yrityksen on
vaikea rajata ja valita itselleen sopiva mddraa toimia. Lisdksi tarkistuslistan koh-
tien muokkaaminen ja soveltaminen omaan kéyttoon voi olla pienille yrityksille
haasteellista. Tutkielman teon aikana havaittiin myos, ettd standardi mainit-
see "esittdvansd vaatimukset organisaation liiketoiminnan jatkuvuuden hallin-
nalle” (SFS, 2023). Taménkaltaisen ilmaisun voidaan ymmartdd tarkoittavan eh-
dotonta listaa vaatimuksista, jotka tulee tayttas, jotta liiketoiminnan jatkuvuuden
hallintaa voidaan toteuttaa. Pitkdn vaatimuslistan lapikdynnin aloittaminen voi
tamdnkaltaisesta muotoilusta johtuen tuntua pienyrityksesta turhalta.
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Toisena esimerkkind, tutkielman kirjallisuuskatsauksessa esitetty julkisen
sektorin toimijoille suunnitellun Julkri-mallin osa-alueista suurin osa on sellaisia,
joiden toteuttaminen vaatisi sekd teknistd ettd lakeihin liittyvaa asiantuntemusta.
Julkrin tavoitteena onkin julkisen hallinnon tiedonhallintalain vaatimusten to-
teuttaminen kriteerit tayttamalld ja siksi Julkria, kuten muitakin tutkimuksessa
esiteltyjd malleja voidaan noudattaa sovelletusti yksityiselld sektorilla (Valtiova-
rainministerio, 2022). T4lloin omien toimintojen tunnistaminen ja analysointi on
ensiarvoisen tirkedd, jotta toimet olisivat soveltamisesta huolimatta riittdvan kat-
tavia. Omien liiketoimintojen ja niithin kohdistuvien riskien tunnistaminen onkin
mahdollisesti jopa tdrkein vaihe jatkuvuuden hallinnassa, koska se madrittelee
tulevia jatkuvuuden hallinnan toimia.

Kuten aiemmin on todettu, pilvipalvelut olivat merkittdvdssa roolissa haas-
tateltujen yritysten liiketoiminnassa. Osa yrityksistd pohjasi liiketoimintansa tdy-
sin verkossa pohjautuvalle alustalle, osa taas hyodynsi pilvipalveluita keskeisten
litkketoimintojensa tukitoimintoihin. Kaikki yritykset myonsivit, ettd liiketoimin-
nan toteuttaminen olisi joko mahdotonta tai erittdin haastavaa ilman k&ytossa
olevia pilvipalveluita. Siksi pilvipalveluiden huomiointi osana jatkuvuuden hal-
lintaa olisi tarkedd. Pilvipalveluiden ja myds muiden IT-palveluiden jatkuvuu-
den toteuttamiseksi havainnoitiin keinoja olemassa olevasta teoriasta ja osa kei-
noista olisi myds pienyritysten toteutettavissa suhteellisen pienin resurssein. Tal-
laisia toimia ovat esimerkiksi kdytossd olevien pilvipalveluiden kartoitus ja nii-
den merkitys omille liiketoiminnoille, kriittisten pilvipalveluiden sopimusten
tarkastelu, hdirididen vaikutusten arviointi ja niistd palautumisen suunnittelu
sekd tietoturvan huomiointi. Yritykset tunnistivat erilaisia pilvipohjaisiin jarjes-
telmiin kohdistuvia riskejd, mutta eivit olleet juuri toteuttaneet toimia riskeilta
suojautuakseen. Yritysten vastauksista oli havaittavissa, ettd jatkuvuuden hallin-
nan yhteys pilvipalveluihin ndhddan talla hetkelld pelkéstdan positiivisena, eika
siihen liittyvid haasteita ollut arvioitu.

7.2 Millaisia ominaisuuksia on onnistuneessa pilvipalveluita
koskevassa jatkuvuussuunnitelmassa pienten yritysten
nikokulmasta?

Tutkimuskysymykseen “Millaisia ominaisuuksia on onnistuneessa pilvipalve-
luita koskevassa jatkuvuussuunnitelmassa pienten yritysten ndkckulmasta?” et-
sittiin vastausta teemahaastattelun avulla. Tutkimuskysymyksen tavoitteena oli
selvittdd, millaisia ominaisuuksia pienet yritykset arvostavat pilvipalveluita kos-
kevassa jatkuvuussuunnittelussa. Osana tutkimusongelman ratkaisemista haas-
tateltavilta tiedusteltiin pilvipalveluiden merkityksesta ja kdyttokohteista heidan
yrityksessddn. Lisdksi haastateltavia pyydettiin kertomaan, millaisiin tehtdviin
he pilvipalveluita hyodyntavat. Taustakysymykset kysyttiin, koska pilvipalve-
luiden jatkuvuuden hallinnan perusteisiin kuuluu palvelun tarpeellisuuden ja
pilvipohjaisen toteutusmahdollisuuden pohdinnan lisdksi jarjestelmén hyotyjen,



60

vaikutusten ja riskien arviointi (Ristov ym., 2011). Tdmén tutkimusongelman sel-
vittdimisen yhteydesséd tehtiin havainto, jonka mukaan myos pienilld yrityksilld
on haasteita jdrjestelmien ja tiedon hallinnassa: Kédytossa olevien jdrjestelmien lu-
kumadarad ja kayttotarkoituksia ei osattu vastaajien keskuudessa aina arvioida.
My6skéddn niihin tallennettuna olevaa tietoa ei tarkalleen osattu kuvata. Jarjestel-
mien merkitys oman liiketoiminnan mahdollistajana tunnistettiin, mutta kysyt-
tdessd tarkemmin mihin liiketoiminnan prosesseihin jdrjestelmat liittyvat, eivit
haastateltavat aina olleet tdysin varmoja yhteyksistd ja jarjestelmilld toteutetta-
vista liiketoiminnan osaprosesseista. Havaintoa voidaan pitdd tdrkednd, koska
tieto on yrityksille erittdin tidrked omaisuuserd, ja yritysten on kyettdva suojaa-
maan omistamansa tieto (Bergstrom ym., 2020). Tietoon kohdistuu monenlaisten
riskien ohella myos lainsdddédnnostd johtuvia velvollisuuksia, joita yritysten tulee
noudattaa. Lisdksi tiedon tdysim&dadrdinen hyodyntdminen on hankalaa, mikali
sen olemassaoloa tai sijaintia ei tdysin tiedosteta.

Haastatteluiden yhteydessd pilvipalvelut miellettiin usein jatkuvuutta pa-
rantavaksi tekijdksi esimerkiksi paremman saatavuuden, skaalautuvuuden, sekd
henkilostoriskejd pienentdvien ominaisuuksien ansiosta. Pilvipalvelun jatku-
vuussuunnitelman sisélto ja laajuus ovat vahvasti riippuvaisia siitd, millaisia vas-
tuita ja mahdollisuuksia yritykselld palvelunostajana on (Kyberturvallisuuskes-
kus, 2020a; Ristov ym., 2011). Tdssd tutkimuksessa pilvipalvelut tarkoittivat ldhes
poikkeuksetta SaaS-palvelumallilla tarjottavia ohjelmistoja, jolloin ohjelmistot
tuotetaan ja yllapidetddn ldhes tdysin palveluntarjoajan toimesta, vaikkakin tur-
vallisuuteen liittyvat vastuut jakautuvat siindkin palveluntarjoajan ja asiakkaan
valilld (Kyberturvallisuuskeskus, 2020a). Jatkuvuuden hallinta késitteen4 ei ollut
pienten yritysten hallintotehtédvissa toimiville tuttu, joten mydskéan pilvipalve-
luiden merkitysté ja riskejd omalle liiketoiminnalle ei ollut pohdittu. Haastatel-
tavat olivat usein sitd mieltd, ettd heiddn asiantuntemuksensa ja tytaikansa eivit
riitd pilvipalveluiden jatkuvuuden pohdintaan, eivitka he siksi ehdi tutkia tar-
kemmin sen osaprosesseja. Tdstd johtuen apua esimerkiksi riskianalyysin toteut-
tamiseen ei ollut etsitty. Jatkuvuussuunnitelma on vain osa jatkuvuuden hallin-
taa, ja haastateltavat toivoivatkin pilvipalveluiden jatkuvuussuunnitelman poh-
jana toimivan jatkuvuuden hallinnan mallin olevan kattava mutta helppokayt-
toinen. Internetisséd on saatavilla sekalainen joukko pilvipalveluiden jatkuvuutta
koskevia kirjoituksia, mutta niissd on tarjolla vain vahan konkreettisia keinoja
pilvipohjaisia jarjestelmid koskevaan varautumiseen, eiké niisté ole helppo muo-
dostaa kattavaa kokonaissuunnitelmaa. Lisdksi ohjeiden ajantasaisuutta ja oi-
keellisuutta on vaikea arvioida. Mikili jatkuvuuden hallintaa tarkastelisi nykyi-
sin olemassa olevien jatkuvuuden hallinnan standardien ja ohjeiden kautta, se
vaatisi pieniltd yrityksiltd merkittdvien lisdresurssien kohdistamista aiheeseen.
Toisaalta esimerkiksi standardien tarkistuslistamainen ldpikdynti ei ole pienille
yrityksille tarkoituksenmukaista, koska standardien tavoitteena on usein stan-
dardointi ja sertifiointi, jotka eivit ole vilttamdttd pienten yritysten tavoitteena.
My6s jatkuvuuden hallinnan ohjeet kuten PiTuKri ja Niemimaan ja Jarveldisen
laatima malli vaativat soveltamista, koska ne laajoja pienten yritysten kayttoon
sellaisenaan. Soveltamisen ongelmana on kuitenkin tarpeellisten toimien
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tunnistaminen ylimé&drdisistd. IIman riittdvad asiantuntemusta toimien valinta
voi olla sattumanvaraista ja altistaa tdten toiminnan hdiricille. Toisaalta ohjeiden
systemaattinen noudattaminen auttaisi varmistamaan, ettd organisaation toimin-
not ovat mahdollisimman hyvin suojattuja ja ettd organisaatio voi toipua mah-
dollisimman nopeasti hdiriotilanteista. Helppokayttoisyyden voidaankin tadssd
yhteydessd todeta tarkoittavan myos sitd, ettd malli opastaa kayttdjad jarjestel-
miin liittyvén jatkuvuuden hallinnan toteuttamisessa.

Vaikka tdamén tutkimuskysymyksen alla tarkasteltiinkin pilvipalveluiden
jatkuvuussuunnittelua, voitiin vastauksista paitelld, ettd haastateltavat toivoivat
mallin tarjoavan laajemminkin apua jatkuvuuden hallintaan. Erds haastatelta-
vista totesikin, ettd mallin tulisi toimia vaatimuslistan sijaan enemmaénkin " ohje-
nuorana” jatkuvuuden hallinnan toteuttamiseen. Jatkuvuuden hallinnan maéri-
telmissd aihe kuvataankin jatkuvana prosessina tai toimintana, jolla yrityksen lii-
ketoiminta varmistetaan myos hdiridtilanteissa, jatkuvuussuunnitelman ollessa
vain osa jatkuvuuden hallintaa (Niemimaa ym., 2019; Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhmd, 2016; Valtiovarainministerio, 2020). Pohditta-
essa asiaa tdmé&n ndkokulman kautta, tulisi pilvipalveluita koskevan jatkuvuus-
suunnitelman siséltdd ohjeistavaa materiaalia ja sen tulisi olla esimerkiksi vuosi-
kelloon kytketty ohje, jonka avulla yritys varmistaa pilvipalveluiden toiminnan
jatkuvuuden myos hdiriotilanteissa. Mikali yritys on laatinut jatkuvuussuunni-
telmia muuhun toimintaan ja toteuttaa jatkuvuuden hallintaa sen avulla, tulisi
pilvipalveluita koskeva jatkuvuussuunnitelma kytked osaksi sitd.

Vastauksissa nousi esiin myds suunnitelman helppo 16ydettavyys. Tama
voidaan ymmartdd tarkoittavan sekd jaettavan ohjeen helppoa saatavuutta, ettd
varsinaisen toteutetun jatkuvuussuunnitelman helppoa hyodyntamistd arjessa.
Téssd tutkielmassa aiemmin esitellyt jatkuvuuden hallinnan mallit ovatkin saa-
tavilla internetissd, mutta osa niistd on maksullisia. Toisaalta yksikdan niista ei
tarjoa internetissd hyodynnettavad kayttoliittymad jatkuvuussuunnitelman luo-
miseen. Jatkuvuussuunnitelman toteuttaminen ja huomioiminen tyon ohessa
voikin olla pienille yrityksille haasteellista, koska pienilla yrityksilld ei useinkaan
ole varsinaista IT-palveluista vastaavaa henkil64 tai tiimid kaytettdvissaan. Suu-
rin osa haastatelluista yritysten johtajista kertoikin, ettd heiddn paivittdiseen
tyonkuvaansa kuuluu monipuolisesti erilaisia teht&dvid ja siksi hallinnollisen taa-
kan lisddamistd kannattaa minimoida. Jatkuvuussuunnitelman noudattamista
voisivat helpottaa esimerkiksi riittdvan suoraviivainen toteutus, muistutukset
sekd kdytettdvyys ajasta ja paikasta riippumatta.

7.3 Jatkotutkimusaiheita

Tassa tutkimuksessa tutkittiin pienten yritysten jatkuvuuden hallintaa selvitta-
malld ensin, miten jatkuvuuden hallintaa kirjallisuuteen pohjautuen tulisi toteut-
taa, ja sen jalkeen peilaamalla sitd haastateltavien ndkemyksiin oman yrityksensa
jatkuvuuden hallinnasta. Kohteena olivat alle 50 henkiloa vakituisesti tyollista-
vit yritykset, joiden vuosiliikevaihto alitti 10 miljoonaa euroa. Nama yritykset
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voidaan tilastokeskuksen mukaisesti mééritelld pienyrityksiksi (Tilastokeskus,
2023). Lisdksi tutkimuksen kohteena olevien yritysten tuli hyodyntaa pilvipalve-
luita keskeisissd liiketoiminnoissaan tai niiden tukena. Yrityksistd haastatellut
henkil6t olivat poikkeuksetta johtotehtdvissd toimivia henkil6itd, joten heilld oli
laaja ymmarrys oman yrityksensd liiketoiminnasta ja niissd hyodynnettavistd jar-
jestelmistd. Jatkuvuuden hallinta ja kriiseistd toipuminen ovat teemoina nousseet
esiin viime vuosina esimerkiksi COVID-19 pandemian, huoltovarmuuden seka
kansainvalisten toimitusketjujen hdirividen vuoksi. Tamén takia myos jatkuvuu-
den hallintaa koskevassa tutkimuksessa on viime vuosina korostunut kriiseistd
selviytyminen ja pientenkin yritysten selviytymiskeinoja on tutkittu suhteellisen
paljon. Aiheen ajankohtaisuudesta huolimatta tutkimuksen havaintona todettiin,
ettd jatkuvuuden hallintaa harvoin toteutetaan pienissa yrityksissa jarjestelmal-
lisesti ja keinot sen toteuttamiseen vaihtelivat. Lisdksi kirjallisuuskatsaus osoitti,
ettd jatkuvuuden hallinta on moninainen késite, jonka sisélto vaihtelee hieman
ldhteen mukaan. Jatkotutkimus olisikin mielenkiintoista toteuttaa suurempiin
yrityksiin, joissa liiketoimintojen suojaamiseen on kohdistettu enemmén resurs-
seja ja jatkuvuuden hallintaa toteutettaisiin systemaattisesti osana yrityksen toi-
mintaa. Suomessa julkinen sektori toteuttaa hairicihin varautumista ja niist4 toi-
pumista osittain lain velvoittamana yhteisid malleja hyodyntden, mutta yksityi-
sen sektorin jatkuvuuden suunnittelun toimintatapoja ja malleja olisi mielenkiin-
toista tuoda esille ja yhtendistdd: menetelmien ja hyvien kdytanteiden jakaminen
samankaltaisten yritysten vélilld parantaisi pienten yritysten riskienhallintaa ja
varautumista. Jatkuvuuden hallinnan konsultointia tarjoavia yrityksid on niin
ikddn olemassa, mutta kyseisten yritysten avoimesti tarjoama tieto on usein sup-
peaa kaupallisten intressien vuoksi. Konsulttien ammattitaitoon pohjautuva tieto
olisi tarked saada pienten yritysten kayttoon jatkotutkimuksen avulla. Suurem-
pien yritysten ja konsultointiyritysten menetelmid ja hyvid kdytanteitd voitaisiin
pyrkid tuomaan sovellettuna pienten yritysten kdyttoon esimerkiksi luomalla ja
testaamalla malli, jota pienet yritykset voisivat hyodyntdd. Myos pitkittdistutki-
mus edelld mainittujen menetelmien ja kdytdnteiden noudattamisen ja toteutta-
misen hyodyistd pienissa yrityksissa olisi mielenkiintoista tutkia. Taménkaltaista
lisdtutkimusta ehdottavat myos Niemimaa ja Jarveldinen (2013) omassa IT-pal-
veluiden jatkuvuuden hallintaa koskevassa tutkimuksessaan: heiddn mukaansa
litkketoimintoihin sidottu jatkuvuuden toteuttaminen ja sitoutuminen sen toteut-
tamiseen kehittyvit ajan kuluessa, ja sitd tulisi tutkia lisdd.

Toisin kuin koko organisaation jatkuvuuden hallintaa koskevaa tutkimusta,
pilvipalveluihin liittyvéa jatkuvuuden hallintaa on tutkittu viahemman. Kirjalli-
suuskatsauksessa lapikdydyissd jatkuvuuden hallinnan tutkimuksissa IT-palve-
luista puhutaan ainoastaan yldtason késitteend, eikd pilvipalveluiden erityispiir-
teitd aina oteta huomioon. Etenkin pienten yritysten varautumista koskevaa oh-
jeistusta pilvipalveluiden osalta on vaikea 16ytdd, mitd voidaan pitdd tutki-
musaukkona, pilvipalveluiden ollessa yhad merkittdavammassa roolissa myos ky-
seisten yritysten toiminnassa. Myos tdssd tutkimuksessa edelld mainittu tutki-
musaukko oli havaittavissa: Pienet yritykset kaipasivat tutkimuksen mukaan
konkreettisia keinoja sekd ohjeistusta jatkuvuuden hallinnan toteuttamiseen seka
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koko organisaation ettd pilvipalveluiden osalta. Nykyisen kaltaiset jatkuvuuden
hallinnan oppaat koetaan pienille yrityksille sopimattomiksi ja turhiksi, joten
suoraviivaisempi ja pienten yritysten tarpeet huomioiva ldhestymistapa olisi yri-
tyksille tarpeellinen.

Téssd tutkimuksessa SaaS-toteutusmallit korostuivat pienten yritysten ta-
pana hyodyntaa pilvipalveluita, joten tutkimusta voisi laajentaa myos kartoitta-
malla tarkemmin erilaisten pilvitoteutustapojen jatkuvuuden varmistamisen eri-
tyispiirteitd. Lisdksi samantyyppinen pilvipalveluihin liittyva jatkotutkimus olisi
mielenkiintoinen toteuttaa suurempiin yrityksiin, jotka omaavat erillisen IT-
osaston: miten yritykset joissa vastuuhenkil6t ohjelmistoille ja varautumiselle on
madritelty, ovat huomioineet pilvipalveluihin liittyvét jatkuvuusriskit?

7.4 Luotettavuus ja rajoitukset

Tama tutkimus koostuu kirjallisuuskatsauksesta sekd empiirisestd osiosta. Tut-
kielman kirjallisuuskatsauksessa hyodynnettiin tieteellisid ldhteitd, alan keskei-
sid standardeja ja julkaisuja, sekd viranomaisten tuottamia ohjeita. Tieteelliset
lahteet etsittiin padosin Google Scholar -palvelun avulla ja valittujen ldhteiden
laatu pyrittiin varmistamaan hyodyntamallad tieteellisid julkaisuja, sekd arvioi-
malla viittausmaéarid. Viime vuosina koetut maailmanlaajuiset kriisit, seka pilvi-
palveluiden jatkuva kehitys ovat kuitenkin kasvattaneet aiheesta tehdyn tutki-
muksen mddrdd, joten uusien artikkelien osalta viittausmédrid ei voitu hyodyn-
tdd perusteena ldhteiden valinnalle. Haasteita kirjallisuuskatsauksen ldhteiden
valinnassa aiheutti myds vdhdinen yksityistd sektoria koskevien julkaisujen
maédrd: julkaisut olivat usein kaupallisten toimijoiden toteuttamia eikd niitd tastd
syystd hyvaksytty lahteeksi kirjallisuuskatsaukseen. Puutteen takia kirjallisuus-
katsauksessa hyddynnettiin myo6s yksityiselle sektorille sopivia viranomaisoh-
jeita. Aineiston rajoitettu madrd ja puutteet laadun arvioinnissa otetaan huomi-
oon tutkimuksen luotettavuutta arvioidessa.

Hiltunen (2009) on kuvannut tutkimuksen onnistumisen mittaamista vali-
diteetin ja reliabiliteetin avulla. Validiteetti ilmaisee, miten hyvin tutkimuksessa
hyodynnetty tutkimusmenetelm& mittaa juuri sitd tutkittavan ilmién ominai-
suutta jota on tarkoituskin mitata. Reliabiliteetti taas ilmaisee sen, miten luotet-
tavasti ja toistettavasti tutkimusmenetelma tai itse tutkimus mittaa valittua tut-
kimusilmiota. Validiteetti ja reliabiliteetti ovat suhteessa keskenddn: mitd alhai-
sempi reliabiliteetti, sitd alhaisempi validiteetti. Toisinpdin véite ei kuitenkaan
pidd paikkaansa, silld tutkimuksessa kdytetty tutkimusmenetelmd voi olla hy-
vinkin tarkka ja toistettava, mutta mitata tutkimuksen kannalta vddrid asioita.
(Hiltunen, 2009)

Hiltusen (2009) mukaan tutkimuksen validiteetti on hyvéa, mikali tutkimuk-
sen kohderyhma ja haastatteluissa kaytetyt kysymykset ovat oikeat. Tutkimuk-
sen tavoitteena oli selvittdd miten pienet yritykset hoitavat yleistad jatkuvuuden
hallintaansa, seké oliko pilvipalveluita huomioitu osana kyseistd prosessia. Li-
sdksi tutkimuksessa selvitettiin, millaisia ominaisuuksia kyseiset yritykset
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arvostaisivat pilvipalveluita koskevassa jatkuvuussuunnitelmissa. Tutkimuksen
empiirinen osio toteutettiin laadullisena tutkimuksena, ja aineistonkeruumene-
telménd hyodynnettiin teemahaastatteluja. Haastatellut henkil6t valittiin heidan
tyotehtdviensd perusteella, ja he edustivat jokainen eri yritystd. Haastateltavat
olivat lisdksi vastuussa yrityksensd varautumisesta, seka pilvipalveluiden hyo-
dyntdmisestd osana liiketoimintaa. Pienissa yrityksissd vastuualueet ovat usein
laajoja, ja siksi haastateltavat olivat pddosin yritysten toimitusjohtajia. Yritykset
toimivat eri toimialoilla ja erilaisissa liiketoimintaymparisttissd, minkd voidaan
ndhda tdssd tutkimuksessa parantavan tutkimuksen validiteettia. Lisdksi tutki-
muksessa haastatelluissa yrityksissa pilvipalvelut olivat keskeisessa roolissa yri-
tyksen liiketoimintaa, joten haastatelluilla henkililld oli tiedossa jatkuvuuden
varmistamisen merkitys myos pilvipalveluiden osalta. Téltd osin haastateltavat
valittiin tutkimuksen validiteetin kannalta oikein. Lisdksi Hiltunen (2009) mai-
nitsee, ettd tutkimuksen validiteettia nostaa se, ettd tutkimuksessa saatu tieto
vastaa vallalla olevaa teoriaa tai pystyy tarkentamaan ja parantamaan sitd. En-
simmdiseen tutkimuskysymykseen vastauksena saatu jatkuvuuden hallinnan
merkitys sekd suunnitelmien puute on havaittu pienyritysten jatkuvuutta koske-
vassa tutkimuksessa myos aiemmin (esim. Chepkoit, 2017; Fabeil ym., 2020; Kato
& Charoenrat, 2018), joten ne tukevat tutkimuksen validiteettia. Toiseen tutki-
muskysymykseen ei samaisesta nakokulmasta loydetty tieteellistd tutkimusta.
Tutkimuksen validiteettia laskee kuitenkin haastatteluiden vdhdinen maéaard,
minkad takia tuloksia ei voida yleistdd liikaa. Lisdksi haastateltavat eivat haastat-
teluhetkelld pystyneet muodostamaan tdydellistd kokonaiskuvaa yrityksensd jat-
kuvuuden hallinnasta, mikd voi vaikuttaa negatiivisesti tutkimuksen tarkkuu-
teen. T4td olisi voitu parantaa tdsmallisemmilld kysymyksilld, seké tarjoamalla
haastateltaville paremmat mahdollisuudet pohtia vastauksia ennakkoon.
Tutkittaville avattiin haastattelukutsussa, sekd haastattelun alussa jatku-
vuuden hallinnan sekd pilvipalveluiden méaédritelmat, jotta haastateltavilla oli yh-
tendinen ymmadrrys tutkimuksessa kaytettdvistd késitteistd. Tamdn voidaan
ndhdé parantavan lopputuloksen reliabiliteettia. Lisdksi Puusa ym. (2020) totea-
vat, ettd haastatteluita on tehty laadullisessa tutkimuksessa riittava maard, mikali
aineisto alkaa toistaa itseddn: vaikka haastattelut olivat erillisid tilaisuuksia ja
vastaajat eivét tienneet toisten haastateltavien ndkemyksid, toistuivat niissa silti
samat teemat. Tdltd osin haastatteluita voidaan todeta olleen riittdvisti, vaikka-
kin tutkimuksen reliabiliteetti olisi parantunut haastateltavien maaran lisdaami-
selld. Taman lisdksi tutkimuksen reliabiliteettia olisi parantanut tarkempi kohde-
ryhmaén rajaus. Etenkin toisen tutkimusongelman kannalta mittaustulosten tark-
kuutta vdhentdd riippuvuus pilvipalvelun toteutusmallista: vastuut esimerkiksi
turvallisuuteen liittyvistd asioista ovat vahvasti riippuvaisia toteutusmallista,
mutta haastatteluun osallistuvien yritysten kdyttamien pilvipalveluiden toteu-
tusmalleja ei tdssd tutkimuksessa rajattu. Reliabiliteettia tdmén tutkimusongel-
man kannalta parantaa kuitenkin SaaS-toimitusmallilla toimitettavien pilvipal-
veluiden suuri osuus my6s pienissd yrityksissd kdytettavistd ohjelmistoista, seka
se, ettd vain yksi haastateltavista ilmoitti yrityksensd kadyttavan myos muilla
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toimitusmalleilla hyodynnettdvid pilvipalveluita (Statista, 2023). Ndistd syista
tutkimusta ei ollut tarpeen rajata yhteen toimitusmalliin.

Kaiken kaikkiaan tutkimus vastaa tutkimuskysymyksissa esitettyihin kysy-
myksiin ja tdyttad sille asetetut tavoitteet. Tutkimuksen kirjallisuuskatsauksessa
toteutettiin katsaus siihen, mitd jatkuvuuden hallinta tarkoittaa koko organisaa-
tion, sekd pilvipalveluiden osalta. Laadullisen tutkimuksen tavoitteena on Hirsi-
jarven (2009), sekd Puusan ja Juutin (2020) syventdd ymmarrystd tutkittavasta ai-
heesta ja tuoda aiheeseen liittyvid subjektiivisia ndkemyksid esiin. Ndihin tavoit-
teisiin tdimd tutkimus my0s vastaa: tulokset antavat lisé4 ja tarkempaa tietoa siitd,
miten pienet yritykset toteuttavat jatkuvuuden hallintaansa ja ovatko he huomi-
oineet pilvipalveluihin liittyvid jatkuvuusriskejd osana oman jatkuvuuden hal-
lintansa toteuttamista. Lisdksi tutkimus tarjoaa katsauksen siihen, millaisia omi-
naisuuksia pienet yritykset arvostavat pilvipalveluihin liittyvadssd jatkuvuus-
suunnittelussa. Tulosten luotettavuutta lisdd myos se, ettd sitd ei toteutettu toi-
meksiantona, jolloin se tarjoaa puolueettoman ndkemyksen aiheeseen.
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LIITE1 HAASTATTELURUNKO

Taustakysymykset

Haastateltavan toimenkuva ja titteli
Yrityksen toimiala
Yrityksen koko

Jatkuvuuden hallinta/ jatkuvuussuunnittelu

Mitd jatkuvuuden hallinta/jatkuvuussuunnittelu tarkoittaa sinulle tai yri-
tyksellenne yleisesti ottaen?

Kenen vastuulla jatkuvuuden hallinta on yrityksessanne?

Miten olette toteuttaneet yrityksessanne jatkuvuuden hallintaa/jatku-
vuussuunnittelua yleisesti ottaen?

Millaisia haasteita olette kohdanneet toimintojenne jatkuvuuden hallin-
nassa/ jatkuvuussuunnitelman luomisessa?

Millaiset tekijdt helpottavaisivat jatkuvuuden hallintaa/ jatkuvuussuun-
nitelman laatimista?

Oletteko hyodyntdneet mitddn olemassa olevaa ohjetta/mallia/viiteke-
hystd jatkuvuuden hallinnan toteuttamiseen?

Jos olette,

o Millaisia haasteita kohtasitte jatkuvuuden hallintaan kaytettyjen
ohjeiden/mallien /standardien/viitekehysten etsinnédssa?

o Millaisia haasteita kohtasitte jatkuvuuden hallintaan kaytettyjen
ohjeiden/ mallien /standardien/viitekehysten kdyttoonotossa?

o Millaisia haasteita olette kohdanneet jatkuvuuden hallintaan kdy-
tettdavien ohjeiden/mallien /standardien/viitekehysten mukaan
toteutetun jatkuvuuden hallinnan ylldpidossa?

o Millaisilla ohjeen/mallin/standardin/viitekehyksen asioilla/omi-
naisuuksilla olisi positiivinen vaikutus jatkuvuuden hallintaan yri-
tyksessdnne?

Oletteko laatineet jatkuvuussuunnitelman?

o Milloin jatkuvuussuunnitelma on laadittu?

o Kuinka usein jatkuvuussuunnitelman ajantasaisuutta/toimivuutta
tarkastellaan?

o Miten varmistatte jatkuvuussuunnitelman toimivuuden ja ajanta-
saisuuden?

Pilvipalvelut

Mitéd pilvipalvelut tarkoittavat yrityksellenne?
Millaisissa tehtdvissa pilvipalveluita organisaatiossanne kaytetdaan?
Millaisia haasteita pyritte pilvipalveluilla ratkaisemaan?
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e Kuinka merkittdvéassa roolissa pilvipalvelut ovat organisaationne liiketoi-
minnan kannalta?

e Miten pilvipalveluiden merkitys on muuttunut organisaatiossanne vii-
meisten vuosien aikana?

Pilvipalveluiden jatkuvuuden hallinta

e Millaisia riskejd pilvipalveluihinne mielestanne kohdistuu?

e Miten olette madrittaneet riskit?

e Miten olette huomioineet pilvipalveluiden ulkoistetun luonteen?

e Miten pilvipalveluita hankittaessa huomioitte jatkuvuuteen vaikuttavat
asiat?

e Oletteko kdyneet toimittajan kanssa keskustelua pilvipalveluiden turval-
lisuuteen ja jatkuvuuteen liittyvistd vastuista?

e Mitkd pilvipalveluiden turvallisuuteen liittyvistd asioista ovat mieles-
tanne teiddn, mitkd organisaationne ulkopuolisten toimijoiden vastuulla?

e Millaisia haasteita olette kohdanneet pilvipalveluihin liittyvéassd jatku-
vuuden hallinnassa/ jatkuvuussuunnitelman luomisessa?

o Millaiset tekijat helpottavaisivat pilvipalveluihin liittyvdd jatkuvuuden
hallintaa/ jatkuvuussuunnitelman laatimista?

o Millaiset tekijat helpottavaisivat pilvipalveluihin liittyvdd jatkuvuuden
hallintaa/ jatkuvuussuunnitelman ylldpitoa?
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