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Teknologian kehitys on tuonut lukuisia yhteiskunnallisia hyottyjd terveyden-
huollolle. Samalla se on kuitenkin altistanut sektorin erilaisille kyberuhkille,
mikd on herdttanyt huolta kansallisen turvallisuuden toteutumisen suhteen.
Tama tutkimus tarkastelee kyberuhkien vaikutuksia terveydenhuoltoon koros-
taen kansallisen turvallisuuden ndakokulmaa. Tutkimuksessa otetaan huomioon
kyberhyokkaysten vaikutukset potilasturvallisuuteen, terveydenhuollon jarjes-
telmiin ja niiden luotettavuuteen seké laajemmin yhteiskunnan toimintakykyyn
terveydenhuollon kriisitilanteissa. On tdrkedd ymmaértdd kyberuhkien moni-
mutkaiset haasteet, jotta voidaan luoda vahvoja strategioita, jotka suojelevat
sekd yksittdisen potilaan terveyttd ettd kansallista turvallisuutta. Tama tutkimus
toteutettiin kirjallisuuskatsauksena. Kirjallisuus kerdttiin vertaisarvioiduista
tutkimusartikkeleista, aikakauslehdistd ja muusta kirjallisuudesta. Tutkielma
auttaa ymmartamadn, miten kyberuhat vaikuttavat terveydenhuoltoon ja kuin-
ka kansallinen turvallisuus on kytkoksissd aiheeseen. Kyberuhat voivat vaikut-
taa terveydenhuoltoon monilla eri tavoilla, kuten kiristyshaittaohjelmilla, palve-
lunestohyokkayksilld seké ladketieteellisiin laitteisiin ja sairaalan infrastruktuu-
riin kohdistuvilla hyokkayksilld. Terveydenhuoltoon kohdistuvat hyokkaykset
voivat vaarantaa potilaiden yksityisyyden lisdksi myos terveydenhuoltolaitok-
sen toiminnan ja siten potilaiden terveyden ja hyvinvoinnin. Tutkielmassa eh-
dotetaan myos toimenpiteitd paremman kyberturvallisuuden saavuttamiseen
terveydenhuollossa. Terveysteknologioiden ja potilastietojen turvallisuuden
varmistamiseen tulisi sijoittaa enemman resursseja.
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The rapid digitization of healthcare systems has ushered in transformative ben-
efits but has concurrently exposed the sector to escalating cyber threats,
prompting concerns for national security. This study examines the consequen-
tial impacts of cyber threats on healthcare, emphasizing the critical intersection
of digital vulnerabilities within the sector and their wider ramifications for na-
tional security. As healthcare becomes increasingly reliant on interconnected
technologies, the purpose of this research is to examine the multifaceted im-
pacts of cyber threats on the sector from a national security perspective. This
study considers the impacts of cyber threats on patient safety, healthcare sys-
tems, and their reliability, as well as more broadly on societal functioning dur-
ing healthcare crises. It's essential to understand the challenges of cyber threats
in healthcare to create strong strategies that protect both individual patient
health and the overall national security. This study was conducted as a litera-
ture review. The literature was gathered from peer-reviewed research articles,
journals, and other literary sources. This study helps to understand how cyber
threats affect healthcare and how national security is related to the topic. Cyber
threats can affect healthcare in many ways, such as ransomware attacks, denial
of service attacks, and attacks targeting medical devices and hospital infrastruc-
ture. Cyber assaults targeting healthcare not only endanger the privacy of pa-
tients but also imperil the operational integrity of healthcare establishments,
thereby compromising the health and welfare of patients. The study also pro-
poses measures to achieve better cybersecurity in healthcare. More resources
should be allocated to ensuring the security of healthcare technologies and pa-
tient information.

Keywords: cyber security, cyber threat, national security, healthcare
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1 JOHDANTO

Kansallinen turvallisuus on muuttunut ajan saatossa monimutkaisemmaksi ja
haavoittuvammaksi. Yksi merkittdvimmistd haasteista on kyberuhat, jotka voi-
vat vaikuttaa laaja-alaisesti eri yhteiskunnan osa-alueisiin, kuten terveyden-
huoltoon. Teknologian kehitys on tuonut lukuisia yhteiskunnallisia hyotyja ter-
veydenhuoltoalalle (Lehto & Neittaanmaki, 2022, s. 183.) Vaikka teknologian
merkitys onkin huomattava, sen integroiminen terveydenhuoltoon on nostanut
huomattavasti riskejd. Erityisesti potilastietojen vaarinkdyton ja yksityisyyden
vaarantumisen riskit ovat korostuneet (Bhuyan ym., 2020). Terveydenhuolto
onkin kriittinen yhteiskunnan toiminnan jatkuvuuden kannalta ja sen héirict
voivat johtaa vakaviin seurauksiin, kuten terveydenhuollon infrastruktuurin
romahtamiseen. Eri kyberuhkien tunnistaminen ja niiden vaikutusten ymmar-
taminen ovat siis elintdrkeitd asioita kansallisen turvallisuuden ndkékulmasta.

Tamdn kandidaatintutkielman tarkoituksena on tarkastella kyberuh-
kien vaikutuksia terveydenhuoltoon kansallisen turvallisuuden nakokulmasta.
Tarkastelussa on mukana kyberhyokkdysten mahdolliset vaikutukset potilas-
turvallisuuteen, terveydenhuollon jdrjestelmiin ja niiden luotettavuuteen sekd
laajemmin yhteiskunnan toimintakykyyn terveydenhuollon kriisitilanteissa.
Tutkielmassa tarkastellaan erilaisia kyberuhkien tyyppejé ja niiden mahdollisia
seurauksia terveydenhuoltoon. Tutkielman tarkoituksena on vastata seuraa-
vaan tutkimuskysymykseen:

e Miten erilaiset kyberuhat vaikuttavat terveydenhuoltoon kansalli-
sen turvallisuuden ndkokulmasta?

Tutkielman aiheen valinta perustuu siihen, ettd terveydenhuolto on
yksi yhteiskunnan kriittisistd infrastruktuureista ja sen turvaaminen on keskei-
nen osa kansallista turvallisuutta. Aiheen tutkiminen on tirkeidi, koska sen
avulla voidaan tunnistaa ja ymmartdd paremmin mahdolliset terveydenhuol-
toon kohdistuvat haavoittuvuudet. Tutkimuksen avulla voidaan parantaa kan-
sallista turvallisuutta ja kehittdd strategioita kyberhyokkadysten ennaltaehkai-
semiseksi ja torjumiseksi. Tutkimalla eri haavoittuvuuksia ja riskejd, voidaan
tunnistaa paremmin terveydenhuoltoon kohdistuvat riskit ja pyrkid suojaa-
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maan sitd paremmin. Tutkielman aihe liittyy ldheisesti tietojdrjestelmitieteen
tieteenalaan, silld se vaatii syvallistd ymmarrystd tietojdrjestelmistd, tietoturvas-
ta sekd kyberuhkista.

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahteiden etsinndssa
on hyodynnetty useita tietokantoja, kuten JYKDOK, Scopus ja Google Scholar.
Hakusanoina on kédytetty: cyber security, cyber threat, national security, healthcare,
kyberturvallisuus, kyberuhka, kansallinen turvallisuus, terveydenhuolto. Hakusanojen
avulla avautui laaja kirjo tuloksia, jotka sisdlsivit runsaasti aiheeseen liittyvaa
kirjallisuutta useilta eri tieteenaloilta. Aineisto on keratty tutkimusartikkeleista,
aikakauslehdistd ja muusta kirjallisuudesta. Suomenkielisid artikkeleita kysei-
sestd aiheesta 10ytyi vain védhdn, joten tutkielmassa hyodynnetty ldhdeaineisto
koostui pddosin englanninkielisestd kirjallisuudesta. Tutkielmassa on pyritty
kayttdimdan aineistoa, joka on mahdollisimman ajantasaista. Ottaen huomioon
alan nopeat muutokset, vanhemmat aineistot saattaisivat nykypdivana olla epa-
tarkkoja ja vanhentuneita. Lahteiden luotettavuutta on arvioitu useilla tekijoilld,
kuten niiden julkaisuvuodella seké viittausten maaralla. Lisdksi JUFO-palvelua
on kaytetty luotettavuuden arvioinnissa.

Tutkielman rakenne koostuu johdannosta, kolmesta sisaltoluvusta sekad
yhteenvedosta. Tutkielman ensimmadisessd siséltoluvussa kasitelldaan kyberuh-
kia. Ensimmadinen sisdltoluku kattaa kyberuhkien keskeiset méaaritelmat sekd
yleisimmit kyberuhkatyypit ja niiden ominaispiirteet. Toisen siséltoluvun tar-
koituksena on hahmottaa terveydenhuoltoon liittyvid ndkokulmia, keskittyen
erityisesti kasitteen maédrittelemiseen, haavoittuvuuksiin sekd tietosuojaan ja
potilastietojen hallintaan. Kolmas sisdltoluku syventyy kyberuhkien vaikutuk-
siin terveydenhuollossa kansallisen turvallisuuden ndkokulmasta. Sisdltoluku
lahtee liikkeelle kansallisen turvallisuuden madritelmastd, edeten kyberuhkien
vaikutuksista terveydenhuoltoon, niiden yhteiskunnallisiin ndkokulmiin seka
toimenpiteisiin kyberhyokkédysten varalta. Viimeisen luvun, eli yhteenvedon,
tarkoituksena on koota tutkimuksen tulokset yhtendiseksi kokonaisuudeksi.
Viimeisessd luvussa pyritddn esittimddn loppupddtelmit sekd ehdottamaan
mahdollisia jatkotutkimusaiheita.



2 KYBERUHAT

Kyberuhat muodostavat nykypdivan digitalisoituneessa maailmassa merkitta-
vid haasteita ja niiden vaikutukset ulottuvat laajasti yhteiskunnan eri osa-
alueille. Tdssd pddluvussa kasitellddn kyberuhkia. Kaisittely kattaa keskeiset
maddritelmédt sekd yleisimmaét kyberuhkatyypit ja niiden ominaispiirteet. En-
simmadisessd alaluvussa madritelldan, mita kyberuhat tarkoittavat nykypaivan
kontekstissa. Toisessa alaluvussa kdydaan lapi yleisimpid kyberuhkatyyppejd ja
niiden ominaispiirteitd erityisesti terveydenhuollon ndkckulmasta.

2.1 Kyberuhkien mairitelma

Kyberuhka on mddritelty kirjallisuudessa yhtendisesti. Norri-Sederholm, Laiti-
nen, Lehto, ja Kari (2019, s. 90) kuvaavat teoksessaan “Terveydenhuolto ja ky-
beruhkat”, ettd kyberuhalla tarkoitetaan mahdollisesti toteutuvaa haitallista
tapahtumaa tai kehityskulkua, joka kohdistuu kybertoimintaymparistoon. Ta-
pahtuman tai kehityskulun toteutuessa, se vaarantaa siitd riippuvaisen toimin-
non (Norri-Sedelholm ym., 2019, s. 90.) Turvallisuuskomitea (ei pvm.) taas
maddrittelee kyberuhan riskiksi, joka voi toteutuessaan vaarantaa yhteiskunnan
elintdrkedt toiminnot tai muut kybertoimintaymparistostd riippuvaiset toimin-
not. Lehto ja Neittaanmaki (2022, s. 9) kuvaavat uhan yksinkertaisesti haital-
liseksi kybertapahtumaksi, joka voi tapahtua. Norri-Sederholm ja muut kirjoit-
tajat (2019, s. 90) korostavat, ettd kyberuhat kohdistuvat suoraan tai vélillisesti
yhteiskunnan kriittisiin toimintoihin ja kansalaisiin joko maan rajojen sisaltd tai
ulkopuolelta. Kyberuhkina voidaan pitdd muun muassa kybervandalismia, ky-
berrikollisuutta, kybervakoilua, kyberterrorismia sekd kybersodankdyntid
(Norri-Sederholm ym., 2019, s. 90.)
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2.2 Erilaiset kyberuhat ja niiden ominaisuudet

Kybermaailma on jatkuvassa muutoksessa, ja sen mukana kehittyviat myos ky-
beruhat. Taman pdivan digitaalisessa maailmassa kohdataan monenlaisia uh-
kia, jotka vaihtelevat yksinkertaisista huijauksista monimutkaisiin tietomurtoi-
hin. Tadssd alaluvussa kdydaddn ldpi yleisimpid kyberuhkatyyppeja (kuvio 1) ja
niiden ominaisuuksia erityisesti terveydenhuollon ndkékulmasta. Kuvio 1 on
johdettu kirjallisuudessa esitetyistd yleisimmistd kyberuhkatyypeistd, joita tdssd
alaluvussa kasitellaan.

Séahkopostin
kalastelu

Haittaohjelma
Kryptografi-
aan kohdistuva

hyokkadys

Yleisimpid
kyberuhkia

Palvelunes-
tohyokkadys
(DoS)

Salakuuntelu

Jarjestelma-
oikeuksien
vadrinkdytto

Tietovuoto

KUVIO 1 Yleisimpia kyberuhkia terveydenhuollon ndkékulmasta

Yksi yleisimmistd kyberuhkatyypeistd on sdhkopostin kalastelu (eng.
phishing) ja se on vakava uhka kyberturvallisuudelle. Tietojenkalastelua kayte-
tddn suurimmassa osassa kyberuhissa (Jones, Greenhill, Shaw, Flores &
Schmidt, 2022., s. 58.) Sahkopostin kalastelulla viitataan yritykseen huijata joku
antamaan tietoja sahkopostin vélitykselld (Chua, 2021, s. 230.) Organisaatioiden
sisdlle suuntautuva kalastelusdhkoposti sisdltdd usein aktiivisen linkin tai tie-
doston. Sahkoposti ndyttdd yleensd tulevan laillisesta ldhteestd, kuten kollegalta
tai esihenkiloltd. Linkkié tai tiedostoa klikkaamalla kdyttdjd ohjataan esimerkik-
si verkkosivustolle, joka saattaa pyytdd arkaluontoisia tietoja tai tartuttaa tieto-
koneeseen haittaohjelman. Linkin tai tiedoston avaaminen saattaa johtaa haitta-
ohjelman latautumiseen tai tietokoneella seka verkkoyhteydelld olevien tietojen
paljastumiseen (Chua, 2021.).

Haittaohjelmat uhkaavat niin yksiléiden kuin organisaatioiden kybertur-
vallisuutta. Haittaohjelmalla tarkoitetaan ohjelmaa, joka on suunniteltu vahin-
goittamaan tai kompromisoimaan tietojdrjestelmdd tai laitetta (Bhuyan ym.,
2020, s.3.) Haittaohjelmat sisdltavaét erilaisia toimintoja, kuten vakoilemista, tie-
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tojen vahingoittamista, kdyttdjdtietojen poistamista sekd muuttamista. Haittaoh-
jelmat levidvit joko fyysisesti ulkoisen aseman kautta tai internetin latausten
myotd. Yleisid haittaohjelmia ovat muun muassa kiristyshaittaohjelmat, vakoi-
luohjelmat, virukset, madot, botit, troijalaiset sekd mainosohjelmat (Bhuyan
ym., 2020, s.3.).

Kiristyshaittaohjelma eroaa muista haittaohjelmista siind, ettd se pyrkii es-
tamddn kayttdjan padsyn omiin tietoihinsa yleensd kryptaamalla ne avaimella,
joka on tiedossa vain haittaohjelman levittdjand toimivalle hakkerille (Chua,
2021.) Kun kéyttdjan tiedot on salattu, kirityshaittaohjelma ohjaa kayttdjan
maksamaan lunnaita hyokkéadjdlle saadakseen salauksen purkuavaimen. Hyok-
kadjat saattavat myos kayttad kiristyshaittaohjelmia, jotka tuhoavat tai vuotavat
tietoa, eikd lunnaiden maksaminen takaa, ettd varastetut tai lukitut tiedot pa-
lautetaan. Kiristyshaittaohjelmat voivat sisdltdd tekniikoita, jotka ovat saman-
kaltaisia tai jopa identtisia muiden kyberuhkien kanssa. Esimerkiksi onnistu-
neet sahkopostin kalasteluhyokkdykset voivat johtaa kiristysohjelman asenta-
miseen tietokoneelle (Chua, 2021.).

Palvelunestohyokkdyksen (DoS) tarkoituksena on kohdistaa verkkopalve-
luun niin paljon liikennettd, ettd palvelu hdiriintyy ja kayttdjat estyvat paddse-
madstd verkon resursseihin (Bhuyan ym., 2020, s. 2.) Taméntyyppiset hyokkayk-
set kykenevat merkittdvasti hidastamaan tai sulkemaan kokonaan esimerkiksi
terveydenhuollon organisaation verkon. Palvelunestohyokkdykset voivat ai-
heuttaa suuria taloudellisia tappioita organisaatioille (Bhuyan ym., 2020, s. 2.).

Jarjestelmédoikeuksien vadrinkdytto luo suuren uhkan kyberturvallisuudel-
le. Bhuyan ym. (2020, s. 2) kuvaavat, ettd oikeuksien laajentamishyokkayksid
(eng. privilege escalation) ohjaa useimmiten tavoite saavuttaa korkeampi padsy
tietoverkkoon tai ohjelmaan, ja niitd suoritetaan hyvaksikayttamalld ohjelman
tai verkon haavoittuvuuksia. Hakkerit saattavat kayttaa lisdttyja jarjestelméoi-
keuksia tehddkseen monenlaisia toimia jdrjestelmissd. Esimerkiksi terveyden-
huollon organisaatioissa, hakkeri voi muuttaa potilaan terveystietoja vaaranta-
en siten potilaan turvallisuuden (Bhuyan ym., 2020, s. 2.).

Salakuuntelu on myds yksi kyberuhkatyyppi. Se voidaan luokitella tiedus-
teluhyokkaykseksi (Bhuyan ym., 2020, s. 2.) Hyokkdys tapahtuu, kun tunkeutu-
ja kaappaa viestinndn kahden osapuolen vililld ja kuuntelee salaa tiedonvaih-
don sisallon. Hyokkadja voi myos vakoilla sisdltoja toimimalla salaa valittdjana
tiedonvaihdossa. Tietojen eheys voikin helposti vaarantua, silld hyokkadja voi
muuttaa tietoja ennen niiden vilittdmistd toiselle osapuolelle. Hyokkéadjd voi
hyddyntdd salakuuntelussa myos Man-In-The-Browser-haittaohjelmaa (MITB).
Kyseinen haittaohjelma on suunniteltu vakoiluun, salakuunteluun, tietojen
kaappaamiseen sekd istunnon muokkaamiseen (Bhuyan ym., 2020, s. 2.).

Kryptografiaan kohdistuvat hyokkaykset ovat uhka kyberturvallisuudelle.
Téllaisten hyokkédysten tarkoituksena on paljastaa salassa olevaa tietoa (Bhuyan
ym., 2020, s. 2.) Kryptografia on prosessi, jossa tieto muutetaan sellaiseen muo-
toon, joka on ymmadrrettdvdd vain niille, joilla on oikea salausavain. Salauksen
avulla varmistetaan, ettd mahdolliset hyokkadjat eivat voi ymmartdd salattua
tietoa ilman oikeanlaista avainta (Bhuyan ym., 2020, s. 2.). Kryptografia onkin
keskeinen osa tietoturvaa ja yksityisyyttd tietojenkdsittelyssd ja sdhkoisessd
viestinnéssa.
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Tietovuodot ovat tunnettuja uhkia kyberturvallisuudelle ja ne voivatkin
olla hyvin monitahoisia. Tietovuodot voivat olla esimerkiksi organisaation si-
sdisid uhkia (Bhuyan ym., 2020, s. 2.) Sisdisid uhkia esiintyy organisaatioissa,
missd tyontekijdt, urakoitsijat tai muut kayttdjat kdyttavat organisaation tekno-
logiainfrastruktuuria, verkkoa tai tietokantoja. Sisdiset tietovuodot voivat olla
joko tahattomia tai tahallisia. Tahaton tietovuoto johtuu aina rehellisestd vir-
heestd, kuten huijatuksi tulemisesta tai huolimattomuudesta (Bhuyan ym., 2020,
s. 2.). Tahaton tietovuoto voi tapahtua esimerkiksi onnistuneen sdhkopostika-
lasteluhyokkdyksen takia. Tahallinen tietovuoto tapahtuu henkilokohtaisen
hyddyn saamiseksi tai tahallisen vahingon aiheuttamiseksi organisaation tyon-
tekijan, urakoitsijan tai muun kayttdjan johdosta (Bhuyan ym., 2020, s. 2.). On
kuitenkin tdrkedd ymmartad, ettd tietovuodot voivat tapahtua myos ulkopuoli-
sen tahon toimesta esimerkiksi kyberhyokkadyksen yhteydessa.

Useat verkkosivut kdyttdavat ohjelmointikieltd nimeltd Structured Query
Language, eli SQL, hallinoidakseen tietokantojaan (Bhuyan ym., 2020, s. 2-3.)
Kyseiseen ohjelmointikieleen liittyykin uhkia. SQL:n haavoittuvuudet voivat
mahdollistaa hyokkadjille haitallisten SQL-lauseiden suorittamisen, jotka saavat
datakeskukset paljastamaan tietoja (Bhuyan ym., 2020, s. 2-3.) Ndin hyokkadjat
pddsevidt muuttamaan tietokannan tietoja, vaikuttaen tietojen eheyteen, luotet-
tavuuteen ja saatavuuteen.

Kyberuhat muodostavat jatkuvan haasteen nykypdivan tietoturvaympa-
ristossd. On tarked ymmartdd, ettd kyberuhat voivat kohdistua niin yksittdisiin
kayttdjiin kuin suuriin organisaatioihin. Uhkien monimuotoisuus korostaakin
tarvetta tietoturvakdytantojen jatkuvalle pdivittamiselle ja parantamiselle.
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3 TERVEYDENHUOLTO

Terveys on yksi yhteiskunnan keskeisistd peruspilareista ja terveydenhuoltojér-
jestelmd on elintdrked osa tdtd kokonaisuutta. Tassd padluvussa kasitellddn ter-
veydenhuoltoon liittyvid ndkokulmia, keskittyen erityisesti kdsitteen maééritte-
lemiseen, haavoittuvuuksiin seké tietosuojaan ja potilastietojen hallintaan. Paa-
luvun ensimmadisessd osassa tarkastellaan terveydenhuoltoa. Alaluvussa maéri-
telldan, mitd terveydenhuolto pitdd sisdllddn ja millaisia periaatteita sen toimin-
taan liittyy.

Toisessa alaluvussa tarkastellaan terveydenhuollon haavoittuvuuksia ja
kasitelldadn tekijoitd, jotka voivat altistaa terveydenhuollon haasteille ja ongel-
mille kyberturvallisuuden ndkokulmasta. Alaluvussa késitellddn syitd, jotka
tekevit terveydenhuollon houkuttelevaksi kohteeksi kyberuhkille. Kolmannes-
sa alaluvussa keskitytdan terveydenhuoltoon liittyvaddn tietosuojaan ja potilas-
tietojen hallintaan sekd kdydéaan lapi, miten potilastietoja kerdtddn, sdilytetdaan
ja jaetaan terveydenhuollossa Suomessa.

3.1 Terveydenhuollon méidritelma

On tdarkedd kasitelld, miten terveydenhuolto madritellddn. Lehto ja Neittaanma-
ki (2022, s. 185) mddrittelevit terveydenhuollon laajaksi ja monipuoliseksi sek-
toriksi, joka tarjoaa valtavan valikoiman hyoddykkeitd ja palveluita, jotka ovat
valttamattomid kansan terveydelle, turvallisuudelle ja hyvinvoinnille. Sosiaali-
ja terveysministerio (ei pvm.) taas mddrittelee terveydenhuollon tavoitteeksi
edistdd ja yllapitdad vdeston terveyttd, hyvinvointia, tyo- ja toimintakykyd ja so-
siaalista turvallisuutta sekd kaventaa terveyseroja. Keskeisend perustana on
tehokas jdrjestelmd, joka tarjoaa kaikille kansalaisille saatavilla olevat terveys-
palvelut, jotka kattavat ennaltaehkdisyn, hoidon ja kuntoutuksen (Sosiaali- ja
terveysministerio, ei pvm.) Terveydenhuolto maééritellddn kirjallisuudessa yh-
tendisesti.

Lehdon ja Neittaanmden (2022, s. 185) mukaan terveydenhuolto-
alan kriittiset toiminnot sisdltdvdt muun muassa:
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e perusterveydenhuollon, erikoissairaanhoidon ja avohoidon, mu-
kaan lukien lddkarit, sairaanhoitajat ja tyoterveyshoitajat

e terveyskeskukset ja ensiavun palvelut

e terveysalan suunnitteluorganisaatiot, lilkkekumppanit ja vakuutus-
yhtiot

¢ kuolleiden hoitoon erikoistuneet yksikot

o lddkkeiden ja ladkinnillisten laitteiden valmistuksesta vastaavat
yritykset

e biopankit ja genomikeskukset

e Kkansallisen, paikalliset ja alueelliset terveysviranomaiset, jotka tar-
joavat vdestoon perustuvaa hoitoa ja valvontaa.

Edelld mainittujen toimintojen jatkuvuus ja toimivuus ovat elintdrkeitd koko
yhteiskunnan hyvinvoinnille. Lehdon ja Neittaanméen (2022, s. 185) mukaan on
kuitenkin tdrkedd huomioida, ettd terveydenhuoltoalan kriittiset toiminnot ei-
vit rajoitu pelkdstddn edelld mainittuihin osa-alueisiin. Esimerkiksi pandemian
tai muiden poikkeusolojen aikana tarvitaan erilaisia lisdtoimia ja resursseja, jot-
ka voivat poiketa normaaleista tilanteista.

3.2 Terveydenhuollon haavoittuvuudet

Terveydenhuoltoa tarkastellessa on keskeistd syventyd sen potentiaalisiin haa-
voittuvuuksiin, jotka voivat olennaisesti vaikuttaa sen toimintakykyyn ja ky-
kyyn vastata terveydenhuollon tarpeisiin. On myos keskeistd ymmartad, mika
tekee terveydenhuollosta houkuttelevan kohteen kyberuhille. Terveydenhuol-
tosektoriin kohdistuvat kyberhyokkadykset ovatkin erityisen huolestuttavia,
koska ne voivat uhata jdrjestelmien ja tietojen turvallisuuden lisdksi myos poti-
laiden terveyttd ja turvallisuutta (Lehto ja Neittaanmiki, 2022, s. 26.) Lehdon ja
Neittaanméden mukaan (2022, s. 26) sairaalat ovat erityisen herkkia kyberhyok-
kayksille, silld toiminnan hdiriintymiselld tai potilaiden henkil6tietojen paljas-
tumisella voi olla hyvin kauaskantoisia seurauksia.

Terveydenhuolto onkin hyvin houkutteleva kohde kyberrikolli-
suudelle useasta eri syystd. Langer (2017, s. 118) madrittelee kyberrikollisuuden
laajaksi termiksi, joka kattaa kaikki tietokoneilla tehdyt rikokset. Coventry ja
Branley (2018, s. 48) kuvaavat terveydenhuollon houkuttelevaksi kohteeksi ky-
berrikollisuudelle, koska se toimii rikkaana ldhteend arvokkaalle ja arkaluontoi-
selle tiedolle, sekd sen puolustuskeinot ovat heikkoja. Motivaatio kyberhyok-
kdysten tekemiselle sisdltdad Coventryn ja Branleyn (2018, s. 49) mukaan mah-
dollisuuden taloudelliseen ja poliittiseen voittoon. Vahvin néistd motivaatioista
on taloudellinen voitto, silld terveystiedot ovat huomattavasti arvokkaampia
kuin mitkddn muut tiedot (Coventry & Branley, 2018, s. 49.) Myos Norri-
Sederholmin ym. (2019, s. 86) mukaan terveydenhuoltoon kohdistuvien hyok-
kdysten keskeisin motivaatio on potilastietojen arvo pimeilld markkinoilla. Pe-
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rakslis (2014, s. 395) taas kuvaa, ettd osa kyberrikollisista motivoituu juuri ta-
loudellisesta voitosta, kun taas toiset pyrkivdt hankkimaan immateriaalista
omaisuutta tai kuluttajatietoja, vahingoittamaan terveydenhuoltolaitoksen mai-
netta tai tekemddn poliittisen kannanoton. Taloudellinen voitto on kuitenkin
selkedsti motivaatioista suurin.

Coventryn ja Branleyn (2018, s. 48.) mukaan terveydenhuollon ky-
berturvallisuus ei ole riittdvad, ja tdimd on johtanut terveystietojen luottamuk-
sellisuuden puutteisiin sekd tietojen eheytymisen vaarantumiseen. Terveyden-
huollon haavoittuvuudet kohdistuvat erityisesti terveydenhuollon laitteisiin,
ohjelmistoihin, mobiililaitteisiin, etdhallittaviin laitteisiin, sekd kayttdjien toi-
miin, erityisesti liittyen salasanojen ja eri jarjestelmien kayttoon (Norri-
Sederholm ym., 2019, s. 90.) Lehto ja Neittaanmadki (2022, s. 27) nostavat esiin
useita syitd, jotka tekevit terveydenhuollosta haavoittuvaisen kyberuhkille.
Heiddn mukaansa hyokkadjilla on helppo padsy ladkinnallisille laitteille, silld ne
yhdistetddn yha useammin verkkoon kayttdmalla oletussalasanoja, puuttuvia
korjaustiedostoja ja muita heikkouksia (Lehto & Neittaanmaki, 2022, s. 27.) Laa-
kinnélliselld laitteella tarkoitetaan vilinettd, laitetta, konetta, keksintdd, im-
planttia tai muuta vastaavaa, joka on tarkoitettu kdytettdviksi terveydenhuol-
lon diagnooseissa tai sairauden parantamisessa, lieventdmisessd, hoidossa tai
ennaltaehkdisyssd (Williams & Woodward 2015, s. 306.) Lehdon ja Neittaanma-
en mukaan (2022, s. 27) merkittdvimpid haavoittuvuuksia ovat sovellusten, lait-
teiden ja jdrjestelmien haavoittuvuudet, korjaamattomat ohjelmistot ja maari-
tyshaavoittuvuudet. Jarjestelmien monimuotoisuus ja niiden kayttdjien vuoro-
vaikutuksen monimutkaisuus altistavat terveysjdrjestelmdt ja lddkinnalliset lait-
teet laajalle méadréalle kyberuhkia (Bernard, Bowsher & Sullivan, 2020, s. 135.)

Lehdon ja Neittaanmden mukaan terveydenhuoltosektorin henki-
lokunnan on pddstdavd kasiksi potilastietoihin myods tyopaikan ulkopuolella
kdyttden etdyhteyksid, mika luo lisdd mahdollisuuksia hyokkayksille. Tyonteki-
jat ovat my0s vastahakoisia hdiritsemadn katevia tyokaytantojaan uuden tekno-
logian kéayttoonotolla, joka johtaa vanhentuneiden teknologioiden kayttdmi-
seen. Yhdeksi haavoittuvuudeksi on nostettu myos tyontekijoiden heikko kou-
lutus kyberuhkista (Lehto & Neittaanmaki, 2022, s. 27.). Myo6s Norri-
Sederholmin ja muiden kirjoittajien (2019, s. 89) mukaan tyontekijoiden valinpi-
tamattomyys tietoturvasta ja lisddntynyt sosiaalinen manipulointi (eng. social
engineering) ovat merkittavimpid tekijoitd, jotka altistavat terveydenhuollon
kyberuhille. Yhtend haavoittuvuutena voidaan pitdd myos laitteiden suurta
madrdd terveydenhuoltoyksikoissd. Koska laitteita on paljon, on hyvin vaikeaa
pysyé turvallisuuden karjessd (Lehto & Neittaanmaki, 2022, s. 27.) Lehdon ja
Neittaamden (2022, s. 27) mukaan kyberturvallisuus on usein huonosti hallittua
varsinkin pienemmissd terveydenhuoltoyksikdissd. Terveydenhuoltosektorilla
onkin siis useita haavoittuvuuksia ja kyberturvallisuudessa 16ytyy kehitettdavaa.
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3.3 Tietosuoja ja potilastietojen hallinta

Potilastietojen asianmukainen késittely ja suojaaminen ovat elintdrkeitd osateki-
joitd terveydenhuoltojdrjestelmédn toiminnassa. Lehdon ja Neittaanmden (2022,
s. 184-185) mukaan terveydenhuollon sektorilla on erityisen tiukat vaatimukset
tietojenkasittelylle. Potilastietojen eheyttd ja saavutettavuutta korostetaan voi-
makkaasti, silld ne ovat keskeisid tekijoitd potilaiden turvallisen hoidon varmis-
tamisessa. Toisaalta tietojen luottamuksellisuutta on suojeltava paitsi yksityi-
syyden suojan varmistamiseksi my6s henkil6tietojen vadrinkdyttdmisen estd-
miseksi (Lehto & Neittaanmaki, 2022, s. 184-185.).

Tietoturvan toteutuminen ja tietosuojaloukkaukset ovat ymmarret-
tavasti monen terveydenhuollon asiakkaan huolenaiheena. Tieto, joka katoaa,
varastetaan, siirtyy epédkelpoon paikkaan, joutuu hakkeroinnin kohteeksi tai
pddtyy epdvirallisille vastaanottajille, madritelldan tietoturvaloukkaukseksi ja
tama tietojen eheyden hdirio katsotaan kyberhyokkaykseksi (Bhuyan ym., 2020,
s. 97). Coventry ja Branley (2018, s. 48) sen sijaan madadrittelevit, ettd tietoturva-
rikkomuksiin kuuluu terveystietojen varastaminen ja sairaaloiden Kkiristys-
hyokkadykset sekd lddketieteellisiin laitteisiin kohdistuvat hyokkaykset. Tieto-
turvaloukkaukset voivatkin vahentdd potilaiden luottamusta, lamauttaa ter-
veydenhuoltojdrjestelmid sekd uhata ihmishenkid. (Coventry & Branley, 2018)

Valviran (ei pvm) mukaan sellaiset tiedot, jotka koskevat yksiloita
ja mahdollistavat tunnistamisen, luokitellaan henkilttiedoiksi. Potilastiedot ja
asiakastiedot rinnastetaan tihdn késitteeseen, ja Suomessa niiden kasittelyssa
noudatetaan Euroopan unionin yleistd tietosuoja-asetusta, joka tdydentyy kan-
sallisella lainsddddnnolld. Lehdon ja Neittaanméden (2022, s. 189) mukaan poti-
laan terveysrekisterissd olevia tietoja pidetddn suojattuina terveystietoina, jos on
perusteltu syy uskoa, ettd tiedot mahdollistavat yksilon tunnistamisen. Esi-

merkkejd tunnistettavista tiedoista terveydenhuollossa ovat muun muassa
(Lehto & Neittaanmadki, 2022, s. 189):

e nimi, osoite, puhelinnumero ja sahkopostiosoite

e henkil6tunnus

e vakuutuksen tiedot

e kaikki taloudelliset tai muut tiedot liittyen esimerkiksi
pankkitileihin, ajoneuvoihin tai lisensseihin.

o lddketieteelliset tai muuten merkittavit laite- tai sarjanume-
rot

e [P-osoite

e kaikki biometriset tiedot, kuten sormenjalki

e tdydet kasvokuvat tai kuvat yksilollisistd tunnistettavista
ominaisuuksista

e rontgenkuvatja muut diagnostiset kuvat.

Valviran (ei pvm) mukaan Euroopan unionin yleisen tietosuoja-
asetuksen ohella potilastietojen hallinnassa noudatetaan erilaisia saddoksid, ku-
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ten tietosuojalakia, potilaan asemasta ja oikeuksista annettua lakia, sosiaalihuol-
lon asiakkaan asemasta ja oikeuksista annettua lakia sekd sosiaali- ja tervey-
denhuollon asiakastietojen sdhkoisestd kdsittelystd annettua lakia. Tietosuoja-
lainsddaddannon mukaiset periaatteet tulee aina ottaa huomioon henkilttietojen
kasittelyssd. Henkilotietojen kasittelylld viitataan muun muassa henkil6tietojen
kerddamiseen, sdilyttdmiseen, kdyttoon ja luovuttamiseen (Valvira, ei pvm.).

Potilastietojen luottamuksellisuus on turvattu potilaan asemasta ja
oikeuksista annetun lain perusteella (Tietosuojavaltuutetun toimisto, ei pvm.)
Potilastiedot ovat salassa pidettdvid. Suomessa sdahkoiset potilastiedot arkistoi-
daan valtakunnalliseen tietojdrjestelmédpalveluun nimeltd Potilastiedon arkisto
(Kanta.fi, ei pvm.). Arkistoitujen potilastietojen osalta tietoturvallinen sdilytys
on taattu. Tiedot ovat helposti ja ajantasaisesti saatavilla terveydenhuollon
ammattilaisille hoitoa tukevassa kontekstissa. Tietojen luovuttaminen muille
terveydenhuollon palvelunantajille tapahtuu vain ja ainoastaan asiakkaan lu-
valla. Asiakkaalla on mahdollisuus tarkastella omia tietojaan OmaKanta-
palvelun kautta, mikd tukee hdnen osallistumistansa hoitoon. Potilastiedon ar-
kistoon lisdtyt tiedot sdilytetddn tietoturvallisesti sdddetyn ajanjakson ajan, ja
kaikki tiedonsiirto suoritetaan salattuna terveydenhuollon ja potilastiedon ar-
kiston vélilld (Kanta.fi, ei pvm.).

Potilastietojen tarkastelu terveydenhuollon ammattilaisen toimesta
tapahtuu ainoastaan silloin, kun se on vilttamatontd asiakkaan hoidon kannalta
(Kanta.fi, ei pvm.) Terveydenhuolto madrittdd ja antaa oikeudet potilastietojen
kasittelylle tietojdrjestelmissd, ja tietoja késittelevien ammattilaisten on aina
tunnistauduttava terveydenhuollon ammattikorteilla. Potilastiedon arkisto ke-
rad lokitietoja, jotka mahdollistavat potilastietojen késittelyn valvonnan. Potilas-
tietojen tarkastelusta tallentuu aina jélki lokitietoihin. Lokitiedot mahdollistavat
potilastietojen kdyton lainmukaisuuden valvonnan (Kanta.fi, ei pvm.).
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4 KYBERUHAT TERVEYDENHUOLLOSSA KANSAL-
LISEN TURVALLISUUDEN NAKOKULMASTA

Kyberuhat terveydenhuollossa edustavat merkittdvaa uhkaa kansallisen turval-
lisuuden nédkokulmasta. Terveydenhuoltosektori tarvitseekin erikoistuneita
strategioita uhkien havaitsemiseksi, vélttamiseksi ja arvioimiseksi (Ness &
Khinvasara, 2024, s. 111.) Tama péddluku syventyy tdhdan kontekstiin alkaen
kansallisen turvallisuuden maééaritelmaéstd ja edeten kyberuhkien vaikutuksista
terveydenhuoltoon, niiden yhteiskunnallisiin ndkokulmiin sekd toimenpiteisiin
kyberhyokkéaysten varalta.

Luvun ensimmadisessd alaluvussa madritellddn kansallisen turvallisuuden
kasitettd. Toisessa alaluvussa pureudutaan syvemmalle kyberuhkien vaikutuk-
sista terveydenhuoltoon. Alaluvussa kasitellidn mahdollisia seurauksia, kuten
potilastietojen vadrinkdyttod ja hoitojdrjestelmien hdirioitd sekd arvioidaan, mi-
ten nama vaikutukset voivat levitd laajemmalle yhteiskuntaan ja vaarantaa kan-
sallisen turvallisuuden. Kolmannessa alaluvussa keskitytddn konkreettisiin
toimenpiteisiin ja varautumiseen kyberuhkien varalta terveydenhuollossa.

4.1 Kansallisen turvallisuuden maaritelma

Kansallisen turvallisuuden méaritelma muotoutuu eri tekijoiden, kuten tervey-
denhuollon, talouden, infrastruktuurin ja huoltovarmuuden kautta. Onkin tar-
kedd ymmartdd méadritelman monitahoisuus ja laajuus. Kansallisessa turvalli-
suudessa on kyse yhteiskunnan kokonaisvaltaisesta turvallisuudesta ja Suomen
suvereniteetista (Sisdministerio, ei pvm.) Suomen sisdministerion mukaan kan-
sallista turvallisuutta kuvataan usein siihen kohdistuvien uhkien kautta. Ky-
seessd on uhat, jotka vaikuttavat laajasti Suomen yhteiskuntaan, kuten esimer-
kiksi terrorismi, vakoilu ja vieraan valtion vahingollinen toiminta. Lisdksi hyb-
ridivaikuttaminen, kyberuhat ja kriittisen infrastruktuurin turvaaminen ovat
olennaisia osatekijoitd kansallisen turvallisuuden ndkokulmasta (Sisaministerio,
ei pvm.). Valtion suvereniteetti liittyy olennaisesti sen kykyyn turvata kansalli-
nen turvallisuus (Alguliyev, Imamverdiyev, Mahmudov, & Aliguliyev., 2021, s.
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2.) Taman vuoksi kansallisen turvallisuuden varmistaminen on yksi valtioiden
keskeisimmistd tehtdvistd. Ne valtiot, jotka eivat kykene takaamaan kansallista
turvallisuuttaan, menettdvat suvereniteettinsa, ja niiden sisd- ja ulkopolitiikkaa
ohjaavat voimakkaammat ulkoiset toimijat (Alquliyev ym., 2021, s. 2.) Onkin
keskeistd ymmartdd, ettd jokaisen valtion kansallinen turvallisuus on my®os téar-
ked osa kansainvalistd turvallisuutta.

4.2 Kyberuhkien vaikutukset terveydenhuoltoon kansallisen
turvallisuuden niakokulmasta

Terveydenhuoltoon kohdistuvat hyokkdykset eivdt vaaranna vain potilaiden
yksityisyyttd, vaan ne voivat myos vaikuttaa terveydenhuollon laitosten toi-
mintaan ja asettaa potilaiden terveyden ja hyvinvoinnin vaaraan. Kun tervey-
denhuollon laitosten toiminta vaarantuu, saattaa se kansallisen turvallisuuden
epdtasapainoon. Esimerkiksi Yhdistyneen kuningaskunnan terveyspalvelun
sairaalat joutuivat tunnetun WannaCry-kiristyshyokkayksen kohteeksi touko-
kuussa 2017, mikad pakotti sairaalat viivastyttdmé&an hoitosuunnitelmia ja jopa
uudelleenohjaamaan saapuvia ambulansseja toisiin terveydenhuoltoyksikodihin
tiedonhallintajédrjestelmien savuttamattomuuden takia (Argaw ym., 2020, s. 1.)
Namaé toiminnalliset hdiriot ja tietomurroista sekd kiristyshaittaohjelmista ai-
heutuvat taloudelliset seuraukset voivat vaikuttaa pitkalld aikavalilld sairaaloi-
den ja terveydenhuollon laitosten maineeseen ja tuloihin, unohtamatta kansalli-
sen turvallisuuden vaarantumista (Argaw ym., 2020.) WannaCry-
kiristyshaittaohjelma salasi tietoja ja tiedostoja 230 000 tietokoneessa yli 150
maassa (Ghafur, Grass, Jennings, & Darzi, 2019.)

Valtioiden tekemiksi luokitellut kyberhyokkadykset kriittistd kansallista
infrastruktuuria vastaan ovat yleistymaéssa (Bernard ym., 2020, s.135.) Bernardin
ja muiden kirjoittajien (2020, s. 135) mukaan erityisesti hyokkaykset, joiden tar-
koituksena on aiheuttaa fyysistd ja operatiivista hdiriotd toiselle valtiolle, ovat
kasvussa. Tallaiset hyokkadykset kohdistuvat yleisesti energiasektoriin. Esimer-
kiksi joulukuussa 2015 Vendjdan liitetylld kehittyneelld jatkuvalla uhalla (engl.
Advanced Persistent Threat, APT) varustettu ryhméa kaytti “BlackEnergy”-
troijalaista Ukrainan yritysten kdyttamiin teollisuuden ohjausjarjestelmiin sekad
valvontaan ja tiedonkeruuseen kiytettyihin jdrjestelmiin aiheuttaen hdirivitd
Ukrainan sdhkoverkkoon. Vaikka sairaaloiden ja terveydenhuollon laitosten
infrastruktuuria ei ole niinkddn asetettu valtioiden tekemien kyberhyokkaysten
kohteeksi, on helppo kisittdd, miten samanlaiset hdiriot sairaaloiden verkoissa
voisivat aiheuttaa vakavia yhteiskunnallisia seurauksia (Bernard ym., 2020, s.
135.).

Kyberuhat vaikuttavat terveydenhuoltoon useilla eri tavoilla (taulukko 1.)
Terveydenhuollon tietojdrjestelmien toimivuuden turvaaminen on osa yhteis-
kunnan turvallisuusstrategiaa, joka kattaa talouden, infrastruktuurin, ja huolto-
varmuuden varmistamisen (Norri-Sederholm ym., 2019, s. 87). Norri-
Sederholmin ja muiden kirjoittajien (2019, s. 87) mukaan yhteiskunnan varau-
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tumisen tavoitteena on taata elintdrkeét toiminnot sekd normaaliolojen héirioti-
lanteissa ettd poikkeusoloissa.

Koska moderni teknologia on tullut valttaméattomaksi terveyden-
huollossa, kyberuhat ja terveydenhuollon haavoittuvuudet jatkavat kasvuaan,
vaarantaen samalla ihmisten ja terveystietojen turvallisuuden (Ghafur ym.,
2019.) Tietoturvaongelmat ovatkin olleet merkittdvdssd kasvussa terveyden-
huollossa ja potilastietoja varastetaan yhd enemmaén. Norri-Sederholmin ja
muiden kirjoittajien (2019, s. 86) mukaan vuonna 2015 varastettiin jopa yli sa-
tamiljoonaa potilastietoa, jotka sisélsivit arvokasta ja arkaluontoista tietoa, ku-
ten luottokorttinumeroita, tyonantajatietoja sekd sairaushistoriatietoja. Varastet-
tuja ladketieteellisid terveystietoja voidaan kdyttda esimerkiksi terveyspalvelu-
jen ja reseptilddkkeiden hankkimiseen. Varastettujen terveystietojen avulla ky-
berrikolliset voivat muun muassa myyda reseptilddkkeitd eteenpdin (Coventry
& Branley, 2018, s. 49.). Toisinaan terveystiedoissa voi olla riittdvasti tietoa jopa
pankkitilien avaamiseen tai lainojen saamiseen (Coventry & Branley, 2018, s.
49.)

Perakslisin (2014, s. 195) mukaan terveydenhuoltoon kohdistuva
kyberrikollisuus on ilmennyt neljand tiettynd uhkamuotona, jotka ovat tieto-
vuodot, taloudellinen varkaus, ldadketieteellisiin laitteisiin ja terveydenhuollon
infrastruktuuriin kohdistuvat hyokkadykset. Kyseiset uhkamuodot eivit vain
vaaranna potilastietojen turvallisuutta ja terveydenhuollon infrastruktuurin
eheyttd, vaan ne voivat mahdollisesti johtaa vakaviin yhteiskunnallisiin seu-
rauksiin. Esimerkiksi lddketieteellisiin laitteisiin kohdistuvat hyokkaykset voi-
vat vaarantaa suoraan potilaiden hoidon ja terveydenhuollon toiminnan jatku-
vuuden (Perakslis, 2014, s. 195.). Vaikka terveydenhuoltosektori onkin merkit-
tavd kohde kyberrikollisuudelle kriittisten kansallisten infrastruktuurien jou-
kossa sen ndakyvyyden ja laajojen vaikutusten vuoksi, terveydenhuollon kyber-
verkot eivit ole alttiina samanlaisille tiukoille kyberturvallisuusstandardeille
kuin muut sektorit, kuten esimerkiksi energiasektori (Bernard ym., 2020, s.134.)

Terveydenhuoltoa vastaan voidaan kdyttdd useita erilaisia teknii-
koita. Williamsin ja Woodwardin (2015, s. 310) mukaan terveydenhuoltoon
kohdistuvan hyokkdyksen metodina voi olla muun muassa suora hyokkays,
sosiaalinen manipulointi, haittaohjelma tai ndiden kaikkien yhdistelmd. Suora
hyokkdys voi tapahtua suoraan laitteeseen yhteydessd olevan, joko langatto-
man tai fyysisen yhteyden kautta. Hyokk&djan on myos mahdollista muodostaa
yhteys laitteeseen verkossa, joko paikallisesti tai internetin kautta. Sosiaalinen
manipulointi kuvaa hyokkdyksen vaihetta, jossa hyokkadja hankkii tietoa ihmi-
siltd, jotka tuntevat jarjestelmaén ja sen turvallisuustoimenpiteet. Haittaohjelmat
koostuvat muun muassa viruksista, madoista, troijalaisista ja kiristyshaittaoh-
jelmista. Haittaohjelmat hyodyntdvit jdrjestelmien ja laitteiden tunnistettuja
haavoittuvuuksia (Williams & Woodward, 2015, s. 310.).

Gordonin, Fairhallin ja Landmanin (2017, s. 1) mukaan erityisesti
palvelunestohyokkdykset ovat kohdistuneet terveydenhuollon laitoksiin. Palve-
lunestohyokkaykset pyrkivit hdiritseméddn ja estaméan jarjestelmien toiminnan
ylikuormittamalla niitd suurella maéralla verkkoliikennettd. Tallaiset hyok-
kaykset voivat tehda kliinisistd jarjestelemistd kayttokelvottomia, mikd voi vai-
kuttaa haitallisesti sairaalan perustoimintoihin, kuten kirurgisten toimenpitei-
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den viivastymiseen sekd laboratoriotulosten raportointiin (Gordon ym.,2017, s.
1.) Palvelunestohyokkéyksissd potilastiedot eivét yleensd ole vaarassa, mutta
potilasturvallisuus voi kuitenkin kérsid. Potilasturvallisuus voi kérsid esimer-
kiksi, kun terveydenhuollon asiakas ei pddse késiksi terveystietoihinsa tai kun
sairaalan henkilokunta ei pysty toteuttamaan suunniteltuja hoitotoimenpiteitd,
koska heiddn pddsynsd terveystietoihin on estynyt (Lehto & Neittaanmaki,
2022, s. 200.)

Gordon ja muut kirjoittajat (2017, s. 1) nostavat esille myos haitta-
ohjelmien ja erityisesti kiristyshyokkéaysten yleistymisen terveydenhuoltosekto-
rilla viime aikoina. Sairaalat ovat houkutteleva kohde kiristyshyokkayksille
useasta eri syystd. Yhtend syynd voidaan pitdd muun muassa sitd, ettd sairaa-
loissa kdytetddn niin paljon eri laitteita ja jdrjestelmid, ettd niiden pitdminen ajan
tasalla esimerkiksi eri suojauspdivitysten suhteen on hyvin haastavaa, jottei
hoidonsaanti lakkaa (Lehto & Neittaanmaki, 2022, s. 189.) Ndissd hyokkayksissa
tietojdrjestelmd, esimerkiksi potilastietoja sisdltdva tietokanta, salataan siten,
ettd vain hyokkadjalla on avain tietojen avaamiseen. Vaikka sairaala maksaisi-
kin hyokkadjalle lunnaat tietojen avaamisesta, maksu ei takaa aina péasya salat-
tuihin tietoihin. Vaikka palvelunesto- ja kiristyshyokkdykset hdiritsevit jdrjes-
telmid ja voivat merkitsevésti haitata tehokkaan hoidon tarjoamista, ne eivit
valttdmattd paljasta potilastietoja. Huolestuttavimpia ovat hyokkaykset, jotka
johtavat suojattujen terveystietojen ja muiden henkildtietojen paljastumiseen
(Gordon ym., 2017, s. 2.).

Usein organisaatiot keskittyvdt suojaamaan turvallisuuttaan ja
eheyttddan ulkoisilta uhkilta, mutta unohtavat omassa organisaatiossa mahdolli-
sesti piilevdn sisdisen uhan (Lehto & Neittaanmaki, 2022, s. 201.) Esimerkiksi
terveydenhuollon tyontekijdt voivat muodostaa sisdisen uhan, silld heilld on
laillinen pdédsy eri jdrjestelmiin. Heilld voi olla parempi tietdmys verkon raken-
teesta ja haavoittuvuuksista kuin ulkopuolisilla uhilla. Sisdinen uhka voi ai-
heuttaa vahinkoa joko tahattomasti tai tahallisesti. Sisdinen uhka voi tarkoittaa
esimerkiksi tyontekijdd, joka painaa vahingossa haitallista linkkid sahkopostiin
tulleen tietojenkalastelun myo6td tai myy tietoisesti terveystietoja tavoitellessaan
taloudellista voittoa. Sisdisen uhkan myotd potilaiden yksityisyys voikin vaa-
rantua ja kansalaisten luottamus terveydenhuoltoa kohtaan heikentyd esimer-
kiksi tahallisen tietovuodon sattuessa (Lehto & Neittaanmaki, 2022, s. 201.).

Potilastiedot voivat olla myos vaarassa, kun niitd sdilytetddan kan-
nettavilla tietokoneilla, jotka viedddn sairaalan ulkopuolelle. Kannettavia tieto-
koneita on varastettu lddkdrin vastaanotoilta, autoista ja terveydenhuollon am-
mattilaisten kodeista (Lehto & Neittaanmaki, 2022, s. 201.) Lehdon ja Neittaan-
méden (2022, s. 201) mukaan tdllaisten varkauksien ongelmakohta on se, ettd
vaikka tietokoneet ovatkin usein salattuja salasanojen avulla, niiden kovalevyt
ja niiden sisdltdmat tiedot ovat harvoin salattuja. Tietokoneen varastanut henki-
16 voi siis pddstd késiksi tietoihin, jos hdn onnistuu ohittamaan salasanan kyse-
lyn (Lehto & Neittaanmaki, 2022, s. 201-202.)
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TAULUKKO 1 Kyberuhkien vaikutukset terveydenhuoltoon kansallisen turvallisuuden

nikokulmasta

Kyberuhkatyyppi

Vaikutukset

Lihteet

Kiristyshaittaohjelma

Toiminnalliset h&iriot seka
taloudelliset seuraukset vai-
kuttavat negatiivisesti ter-
veydenhuollon laitosten mai-
neeseen ja tuloihin, vaaranta-
en samalla kansallisen turval-
lisuuden esimerkiksi hoidon-
saannin viivéstyessa.

(Argaw ym., 2020)
(Gordon ym., 2017)

(Chua, 2021)

Tietovuoto

Potilaiden yksityisyys vaa-
rantuu ja terveystietoja voi-
daan kdyttdd vadrin. Luotta-
mus terveydenhuollon jarjes-
telmiin heikentyy, mika voi
vaikuttaa kansalaisten haluk-
kuuteen hakeutua hoitoon ja
noudattaa terveydenhuollon
ohjeita.

(Norri-Sederholm ym., 2019)

(Perakslis, 2014)

Lidketieteelliseen laitteeseen

Potilaiden hoidonsaanti ja

(Perakslis, 2014)

kohdistuva hyokkays terveydenhuollon toiminnan
jatkuvuus vaarantuu. (Lehto & Neittaanmaki, 2022)
Palvelunestohyokkéys Terveydenhuollon jérjestel- (Gordon ym., 2017)

mien toiminta lakkaa, miki
vaikuttaa negatiivisesti ter-
veydenhuollon perustoimin-
toihin, kuten hoitotoimenpi-
teiden viivdstymiseen. Poti-
lasturvallisuus vaarantuu,
silld niin asiakkaiden kuin
henkilokunnan péaésy ter-
veystietoihin estyy.

(Lehto & Neittaanmaki, 2022)

Bhuyan, ym., 2020
yan, 'y

Tietojenkalastelu sidhkopostin
vilityksella

Sahkopostissa olevan linkin
tai tiedoston avaaminen voi
johtaa haittaohjelmien lataa-
miseen. Linkin tai tiedoston
avaaminen voi myos antaa
pddsyn hyokkéagjalle tietoko-
neeseen tai muihin verkossa
olevien tietokoneiden tietoi-
hin, vaarantaen niin tervey-
denhuollon laitosten toimin-
nan kuin potilaiden yksityi-
syyden.

(Chua, 2021)

(Lehto & Neittaanmaki, 2022)

Sisdinen uhka

Esimerkiksi tyontekijan tar-
kastellessa potilastietoja il-
man perustetta, potilasturval-
lisuus vaarantuu ja kansalais-
ten luottamus terveydenhuol-
toa kohtaan heikkenee.

(Lehto & Neittaanmaki, 2022)

Bhuyan, ym., 2020
yan, 'y
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Vaikka terveysteknologiat ovatkin avainasemassa videston terveydessd, ne ovat
alttiita kyberuhille johtuen eri yhteyksien viilisistd, helposti saatavilla olevista
pddtepisteistd, vanhentuneista jdrjestelmistd ja tietoturvaa koskevan painotuk-
sen puuttumisesta organisaation kulttuurissa (Coventry & Branley, 2018, s. 51.)
Tietoturva on olennainen osa potilaiden turvallisuuden, yksityisyyden ja luot-
tamuksen ylldpitdmistd. Enemmaén rahaa ja vaivaa tulisikin sijoittaa terveystek-
nologioiden ja potilastietojen turvallisuuden varmistamiseen (Coventry & Bran-
ley, 2018, s. 51.). Kyberuhat voivat vaikuttaa terveydenhuoltoon kansallisen
turvallisuuden ndkokulmasta monin eri tavoin ja siksi onkin tdrkedd, ettd ter-
veydenhuollon organisaatiot ja viranomaiset panostavat tietoturvaan ja ky-
berhyokkédysten ennaltaehkdisyyn.

4.3 Toimenpiteet ja varautuminen

Terveydenhuollon turvaaminen on tidrked osa kansallista turvallisuutta. Feld-
baumin, Patelin, Sondorpin ja Leen (2006) mukaan kansallisen terveydenhuol-
lon strategiset tavoitteet turvallisuuden varmistamiseksi voivat sisdltdd muun
muassa elinaikaodotteen pidentdmisen, vammojen ja kuolleisuuden vahentdami-
sen, ensiavun ja ladketieteellisen hoidon tarjonnan parantamisen, ladketieteelli-
sen hoidon standardien parantamisen, lddkkeiden laadun, tehokkuuden ja tur-
vallisuuden valvonnan parantamisen sekd potilaiden oikeuksien suojelemisen.
Terveydenhuollon kansallisen turvallisuuden vahvistamiseksi on tarpeen pa-
rantaa terveyspalveluiden laatua ja saatavuutta hyodyntamalla tieto- ja viestin-
tatekniikkaa (Blaya, Fraser, & Holt, 2010.)

Terveydenhuoltoon kohdistuvien riskien pienentamistd on tutkittu
laajasti kirjallisuudessa. Muun muassa Al-Qarni (2023, s. 138) on késitellyt sai-
raaloiden kyberhyokkdysten vaikutusten vahentamiseen kaytettdvia riskiluoki-
tuksia ja uusimpia teknologioita. Hinen mukaansa riskien pienentdmiseen ja
valttdamiseen on kaksi vaihtoehtoa: ennaltaehkéisevét toimenpiteet ja riskinhal-
lintatoimenpiteet. Ennaltaehkdisevit toimenpiteet pyrkivat vahentdmdan ky-
berhyokkdyksen mahdollisuutta tai vaikutuksia, ja ne keskittyvit organisaation
heikkouksien ja turvallisuusriskien paikantamiseen ja korjaamiseen. Riskienhal-
lintatoimenpiteisiin voi taas sisdltyd esimerkiksi palomuurien kayttoonotto,
henkiloston kouluttaminen ja ohjelmistojen ja laitteiden sdannollinen paivitta-
minen (Al-Qarni, 2023, s. 138.).

Gordonin ja muiden kirjoittajien (2017, s.2) mukaan terveydenhuol-
toon kohdistuvien moninaisten uhkien torjunta on monimutkaista, eikd olemas-
sa ole yhtd ratkaisua riskien poistamiseen. Riskejd voidaan kuitenkin pyrkia
pienentdmddn. Gordon ja muut kirjoittajat (2017) nostavatkin esiin useita tapoja
pienentdd terveydenhuoltoon kohdistuvia riskid. Ensinnédkin on tdrkedd nou-
dattaa nykyaikaisia ja parhaiksi todettuja kdytantojd tietoturvan suhteen. Nai-
hin sisdltyvdt muun muassa tietojen salaaminen, viruksentorjuntaohjelmisto,
ohjelmistopdivitykset ja kaksivaiheinen tunnistautuminen. Myos sdannolliset
varmuuskopiot ja vahvat varajdrjestelmit voivat viahentdd hyokkaysten aiheut-
tamia haittoja. Pddsy suojattuihin terveystietoihin tulisi rajoittaa vain niille hen-
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kiloille, jotka todella tarvitsevat kyseisid tietoja. Riskianalyysit tulisi suorittaa
sdaannollisesti ja tarvittavat lieventdvit toimenpiteet tulisi ottaa kadyttoon (Gor-
don ym., 2017.).

Seuraavaksi Gordon ja muut kirjoittajat (2017, s. 2-3) nostavat esiin
teknologian jarkevan ja kdytannollisen kdyton tdrkeyden. Jarjestelmid tulisi
suunnitella ottaen huomioon kéyttdjien tyonkulku. Yhtend esimerkkind voitai-
siin pitdd salasanojen turvallisuutta. Vaikka salasanojen vahvuus onkin tarkead,
ei ole vahvistettu, ettd yleinen kdytdnto, joka vaatii salasanojen vaihtamista
sdaannollisin véliajoin tekisi salasanoista tai kdyttdjatunnuksista vahemmaéan
haavoittuvaisia. Esimerkiksi usein toistuvien salasanojen vaihtojen vaatiminen
saattaa johtaa siihen, ettd tyontekijdt kirjoittavat salasanat paperille muistiin
(Gordon ym., 2017, s. 2-3.). My06s Argaw ja muut kirjoittajat (2020, s. 4) ovat
pohtineet toimenpiteitd terveydenhuoltoon kohdistuvien riskien pienentdmi-
seen. Heiddn mukaansa terveydenhuollon laitoksen vahva tietoturvamalli vaa-
tii laadukasta tietotekniikkaa. Laadukkaalla tietotekniikalla tarkoitetaan erityi-
sesti vakaata sovellusperustaa ja IT-infrastruktuuria. Argawin ja muiden kirjoit-
tajien (2020, s.4) mukaan tdmdn saavuttaminen on kuitenkin erityisen vaikeaa
terveydenhuollon yksikoissd, johtuen henkilostoresurssien puutteista, budjetti-
rajoituksista ja monimutkaisesta sovellusalueesta.

Viimeisend ja kaikkein tdrkeimpand Gordonin ja muiden kirjoitta-
jien mukaan (2017, s. 3) koulutus on olennainen tekija riskien pienentamisessa.
Tahaton huolimattomuus pysyy edelleen suurimpana risking, silld terveyden-
huoltoon kohdistuvat kyberhyokkaykset levidvit usein tahattoman tyontekija-
kayttaytymisen kautta, kuten sdhkopostiliitteen avaamisen, sahkopostiviestiin
upotetun linkin tai muun onnistuneen kalasteluhyokkayksen kautta. Suurin osa
tietovuodoista huomataankin vasta jalkikdteen, koska henkilokunta saattaa olla
tietdmaton siitd, ettd on joutunut kalasteluhyokkdyksen uhriksi (Gordon ym.,
2017, s. 3.). Sdannollinen henkilokunnan opetus ja koulutus tietoturvasta onkin
elintdarkedd, silld ihmiset ovat heikoin lenkki terveydenhuollon turvallisuusinf-
rastruktuurissa.

Myo6s Argawin ja muiden kirjoittajien (2020, s. 5) mukaan ihmisen toimin-
ta on suurin riski turvallisuudelle, joten terveydenhuollon laitosten tietoturva-
toimissa tulisi huomioida tarve lisdtd tietoisuutta kaikkien kayttdjien keskuu-
dessa. Jotta terveydenhuollon laitokset voisivat tarjota asiaankuuluvaa ja teho-
kasta koulutusta tyontekijoilleen, on tdarkedd, ettd tietovajeita arvioidaan ja tun-
nistetaan sdannollisesti. Terveydenhuollon jarjestelmien kayttdjien olisi tarkedd
ymmartad mahdolliset riskit esimerkiksi huolimattomuuden takia. Uhat tulisi
ymmartdd konkreettisesti (Argaw ym., 2020, s. 5.).

Valitettavasti mikddn jdrjestelmd ei voi taata tdydellistd turvallisuutta.
Niin kauan kuin informaatiolla on arvoa, terveydenhuoltoon kohdistuvia
hyokkéayksid tulee tapahtumaan (Gordon ym., 2017, s.3.) Siitd huolimatta, jos
tietoturvan kansanterveydelliset vaikutukset otetaan huomioon, voidaan paran-
taa vuoropuhelua ja toteuttaa tarvittavia suojauksia. Coventry ja Branley (2018,
s. 52) toteavat, ettd tietoturvallisuuden tulisi olla tarked osa potilashoidon kult-
tuuria. Kidtevit, mutta turvattomat menetelmit tulisi korvata turvallisemmilla
ja perusteellisemmilla ldhestymistavoilla (Coventry & Branley, 2018.) Turvalli-
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suuden ei siis tulisi olla vain ndenndistd, esimerkiksi sdantdjen noudattamisen
vuoksi, vaan se tulisi integroida sisdlle kulttuuriin.
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S YHTEENVETO

Tamén kandidaatintutkielman pédétavoitteena oli tutkia kyberuhkien vaikutuk-
sia terveydenhuoltoon kansallisen turvallisuuden ndkokulmasta. Tutkielma
toteutettiin kirjallisuuskatsauksena, jossa ldhteiden hakuun kéaytettiin useita eri
tietokantoja, kuten JYKDOK, Google Scholar ja Scopus. Tutkielmassa arvioitiin
kyberuhkien mahdollisia vaikutuksia potilasturvallisuuteen, terveydenhuollon
jdrjestelmiin ja niiden luotettavuuteen sekd laajemmin yhteiskunnan toiminta-
kykyyn terveydenhuollon kriisitilanteissa. Tutkielman aiheen valinta perustui
terveydenhuollon rooliin yhteiskunnan kriittisend infrastruktuurina ja sen mer-
kitykseen kansallisen turvallisuuden ndkokulmasta. Tutkielman tarkoituksena
oli syventdd ymmarrystd mahdollisista terveydenhuoltoon kohdistuvista haa-
voittuvuuksista sekd kehittdd strategioita kyberuhkien ennaltaehkdisemiseksi ja
torjumiseksi. Tavoitteena oli vastata seuraavaan tutkimuskysymykseen:

e Miten erilaiset kyberuhat vaikuttavat terveydenhuoltoon kansalli-
sen turvallisuuden ndakokulmasta?

Ennen tutkimuskysymykseen vastaamista tutkielmassa pyrittiin
luomaan laaja ymmarrys kyberuhkista, terveydenhuollosta ja kansallisesta tur-
vallisuudesta. Ensimmdisend madriteltiin, mitd kyberuhat tarkoittavat nykypai-
van kontekstissa ja kaytiin lapi yleisimpid kyberuhkatyyppejd ja niiden omi-
naispiirteitd. Kyberuhat ovat jatkuvasti lasnd nykyajan tietoturvaympaéristossd,
mikd edellyttdd jatkuvaa varautumista niihin. Tietoturvakdytantdjen paivitta-
misen tarve korostuu uhkien monimuotoisuuden vuoksi.

Seuraavaksi késiteltiin terveydenhuoltoon liittyvid ndkokulmia
keskittyen késitteen maédrittelemiseen, haavoittuvuuksiin sekd tietosuojaan ja
potilastietojen hallintaan. Terveydenhuollon jadrjestelmit sisdltavat valtavia
madrid arvokasta ja arkaluontoista tietoa. Monien terveydenhuoltoon kohdistu-
vien hyokkdysten motiivina on taloudellinen hyoty, koska terveystiedot ovat
arvokkaampia kuin muut henkilttiedot. Hyokkaysten motiivina voi olla myos
poliittinen voitto. Kun terveydenhuoltoon kohdistuu kyberuhka, ihmishenget
vaarantuvat. Hyokkadykset voivat johtaa kriittisten laitteiden toiminnan menet-
tamiseen sairaaloissa ja hoidonsaannin estymiseen. Terveydenhuollolla onkin
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useita haavoittuvuuksia. Haavoittuvuudet kohdistuvat erityisesti laitteisiin,
ohjelmistoihin, mobiililaitteisiin, etdhallittaviin laitteisiin ja kadyttdjien toimin-
taan. Terveydenhuollon henkiloston riittdéméaton koulutus ja vélinpitdméatto-
myys tietoturvasta altistaa alan kyberuhkille.

Tutkimuskysymykseen vastattiin neljannessa pailuvussa. Tarkoi-
tuksena oli syventyd kandidaatintutkielman aiheeseen aloittaen kansallisen
turvallisuuden maaritelmastd ja edeten kyberuhkien vaikutuksista terveyden-
huoltoon ja niiden yhteiskunnallisiin ndkokulmiin sekd toimenpiteisiin kybe-
ruhkien varalta. Kyberuhat vaikuttavat terveydenhuoltoon monin tavoin ja nii-
den vaikutukset ulottuvat kansallisen turvallisuuden kentille. Terveydenhuol-
toon kohdistuvat hyokkdykset ja uhat voivat vaarantaa potilaiden yksityisyy-
den, hiiritd terveydenhuollon laitosten toimintaa ja asettaa potilaiden tervey-
den ja hyvinvoinnin vaaraan. Tdllaiset hyokkdykset ja uhat voivat johtaa toi-
minnallisiin h&iriéihin ja taloudellisiin menetyksiin vaikuttaen pitkalld aikava-
lilla terveydenhuollon laitosten maineeseen ja tuloihin. Ndma seuraukset vaa-
rantavat kansallisen turvallisuuden. Kyberuhat voivat vaikuttaa terveyden-
huoltoon monilla eri tavoilla, kuten kiristyshaittaohjelmilla, palvelunestohyok-
kayksilla sekéd ladketieteellisiin laitteisiin ja sairaalan infrastruktuuriin kohdis-
tuvilla hyokkayksilla.

Terveydenhuollon turvaaminen on olennainen osa kansallista tur-
vallisuutta ja sen strategiset tavoitteet sisdltavat muun muassa elinaikaodotteen
pidentdmisen, vammojen ja kuolleisuuden vdhentdmisen sekd potilaiden oi-
keuksien suojelemisen. Tavoitteiden saavuttamiseksi on tarpeen parantaa ter-
veyspalveluiden laatua ja saatavuutta hyodyntdmalld tieto- ja viestintdtekniik-
kaa. Terveydenhuoltoon kohdistuvien riskien pienentdmiseen on olemassa
useita keinoja mukaan lukien ennaltaehkdisevat toimenpiteet ja riskinhallinta-
toimenpiteet. Ndihin sisdltyy muun muassa organisaation heikkouksien ja tur-
vallisuusriskien paikantaminen ja korjaaminen, nykyaikaisten tietoturvakaytan-
tojen noudattaminen, teknologian jarkeva ja kdytannollinen kaytto seka henki-
16ston sdannollinen koulutus tietoturva-asioissa.

Vaikka tdydellistd turvallisuutta ei voida taata, asianmukaisilla
toimenpiteilld ja koulutuksella voidaan pienentdd terveydenhuoltoon kohdistu-
via riskejd. Tietoturva on olennainen osa potilaiden turvallisuuden, yksityisyy-
den ja luottamuksen ylldapitamistd. Terveydenhuollon useat haavoittuvuudet
todistavat, ettd terveydenhuollon kyberturvallisuus ei ole riittdvdd. On tarpeen
sijoittaa enemman rahaa ja vaivaa terveysteknologioiden ja potilastietojen tur-
vallisuuden varmistamiseen. Tietoturva on suunniteltava terveydenhuollon
strategioihin, tuotteisiin ja palveluihin alusta alkaen ennakoiden, eiké se saa olla
jalkikédteen korjaava toimenpide. Tietoturva onkin siséllytettdvd osaksi tervey-
denhuollon kulttuuria kokonaisuudessaan.

On tarkedd huomioida, ettd tdma tutkielma on vain kevyt katsaus
kyberuhkien maailmaan terveydenhuollossa. Vaikka tutkielma tarjoaa yleisku-
van kyberuhkien vaikutuksista terveydenhuoltoon, se jdttdd huomiotta erilaisia
ndkokulmia ja syvallisempid analyyseja. Tutkielmassa ei esimerkiksi syvennyt-
ty kaikkiin kyberuhkiin, vaan ainoastaan kirjallisuudessa eniten esiintyneisiin
kyberuhkatyyppeihin. On myos tarkedd tunnistaa, ettd tutkielmassa jdi tutki-
matta laaja joukko alan kirjallisuutta. On siis todennékdoistd, ettd joitakin merkit-
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tavid tutkimuksia ja ndkokulmia on jatetty huomioimatta. Tama saattaa vaikut-
taa tutkielman esittdimien ndkokulmien ja johtopddtosten kattavuuteen ja tark-
kuuteen. Tama tutkielma tarjoaakin mahdollisuuden laajemmalle keskustelulle
ja tutkimukselle tdlld alalla.

Kirjallisuuskatsauksessa kdytetyn kirjallisuuden ja tutkielman tu-
losten myotd, terveydenhuollon tietoturvakulttuurin vahvistamista voisi tutkia
lisdd. Koska ihmiset ovat edelleen heikoin lenkki organisaatioiden tietoturvalli-
suudessa, olisi aiheen tutkiminen tirkedi. Tietoturvakulttuurin vahvistaminen
terveydenhuollon organisaatioissa on tidrked ja ajankohtainen aihe, joka vaikut-
taa merkittavasti terveydenhuollon kyberturvallisuuteen. Jatkotutkimus voisi
analysoida organisaation nykytilaa eli kartoittaa millainen tietoturvakulttuuri
terveydenhuollon organisaatioissa on téllda hetkelld. Nykytilan analyysi johtaisi
tietoturvakulttuurin osaamis- ja kehittdmistarpeiden tunnistamiseen. Tamé&n
kaltainen jatkotutkimus voisi tuottaa tdrkedd tietoa siitd, miten terveydenhuol-
lon organisaatioissa suhtaudutaan tietoturvaan ja minkdlainen osaamistaso
henkilokunnalla on. Edelld mainittuihin asioihin panostaminen auttaisi kehit-
tdimddn parempia strategioita terveydenhuollon kyberturvallisuuden varmis-
tamiseksi.
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