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Abstract: This study examines the implementation of diverse software as microservices
which are independent and autonomous from other services. Microservice architecture

offers advantages to software developers but communication between services can pose



challenges. Traditional synchronous and API-based protocols are still used for inter-service
communication but asynchronous communication has become a popular choice, particular-
ly to support the independence of microservices. This research focuses on implementing
asynchronous communication using Apache Kafka as an event-streaming platform. The
objective is to evaluate the performance of the exactly-once processing guarantee in a mic-
roservices environment compared to at-least-once and at-most-once processing guarantees.
The empirical analysis involves sending events through Apache Kafka considering factors

such as message size and the chosen processing guarantee.
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1 Johdanto

Monipuolisten ohjelmistojen toteuttaminen toisistaan irrallisina palveluina yksittaisen suu-
ren monoliitin sijaan on kasvattanut suosiotaan merkittavasti. Téallaisia itsendisesti toimi-
via, usein vastuualueeltaan hyvinkin rajattua ohjelmakokonaisuuksia kutsutaan mikropal-
veluiksi (Guidi, ym. 2017). Itsendisyydell& tarkoitetaan, ettd kyseinen palvelu pyritaan ra-
kentamaan mahdollisimman riippumattomiksi muista palveluista, mika helpottaa varsinkin
ohjelmistojen vaakasuuntaista skaalausta (engl. horizontal scaling) (Kwan, ym. 2019). Té-
ma tarkoittaa yksinkertaistetusti yksittdisen palvelun monistamista koko monoliitin monis-
tamisen tai sille resurssien lisédmisen (engl. vertical scaling) sijaan. Liséksi mikropalvelu-
arkkitehtuuri tuo huomattavia etuja ohjelmistokehittgjille helpottaen laajan ohjelmistoko-
konaisuuden yhtaaikaista kehittdmista (Wang, ym. 2021). Mikropalveluarkkitehtuurilla

luotu jarjestelma on hyva esimerkki hajautetusta jarjestelméasté (Denis 2021).

Useissa tapauksissa mikropalveluiden taydellinen eristdminen toisistaan on kuitenkin haas-
tavaa, ellei mahdotonta. Otetaan esimerkiksi kasittelyyn verkkokauppa, johon on toteutettu
mikropalvelu, joka keskittyy kayttoliittymaélta saapuviin tilauksiin. Tallgin voidaan kuvitel-
la skenaario, jossa halutaan tdydentdd kyseisté tilausdataa tuotedatalla, mutta tuotedatan
omistaakin tuotteisiin keskittyva tuotemikropalvelu. Suuren p&&nvaivan monoliittiseen
jarjestelmaén verrattuna aiheuttaakin ndiden atomisiksi tehtyjen palveluiden véalinen kom-
munikointi — samassa ohjelmassa sijaitsevien funktioiden suorittamisen sijaan joudutaan
turvautumaan toiseen mikropalveluun, jonka vastuualuetta kyseinen operaatio on
(Microsoft Corporation 2021).

Yleisesti palveluiden vélisessd kommunikaatiossa on kaytetty synkronista ja ohjelmointira-
japintalahtoistd  protokollaa, kuten palvelukeskeistd arkkitehtuuria tai REST-
arkkitehtuurityylia. Myods RPC-pohjaiset viitekehykset, kuten alun perin Googlen kehitta-
ma gRPC, ovat yleisesti kéytettyj& niin synkronisessa kuin asynkronisessakin viestinndssa
(Wang;Hindman ja Stoica 2021). Monet ohjelmistokehittdjat ovatkin siirtyneet kéyttamaan
asynkronista ajattelutapaa, joka voidaan katsoa suositeltavaksi erityisesti mikropalveluiden

itsendisyyden tukemiseksi. Asynkronisista kommunikaatioteknologioista hyviksi esimer-



keiksi voidaan laskea viestijonoihin perustuva ja AMQP-protokollan toteuttava RabbitMQ
sekd tdman tutkielman keskidssé oleva Apache Kafka, joka liikuttaa dataa erddnlaisina

tapahtumavirtoina.

Vaikka asynkroninen kommunikointi tarjoaa monia etuja, se ei ole ratkaisu jokaiseen mik-
ropalveluprojektiin eika aina sovi ainoaksi viestintatavaksi. Palatkaamme esimerkkiin ti-
laus- ja tuotepalveluiden valisestd suhteesta, jossa tarvitaan myos vastaus tuotepalvelulta
tilauksen tietojen tdydentdmiseksi. Taydennetty data voi tulla tarpeeseen esimerkiksi ti-
lauksen indeksointia varten, jotta tilaus voidaan kayttoliittymall& suoritetulla haulla 16ytaa
my0s ajantasaisella tuotteen nimelld. Asynkroninen viestinta sopiikin parhaiten tilanteisiin,
jossa lahettavén osapuolen tarvitsee korkeintaan varmistaa, ettd tieto padsee jossain vai-
heessa perille, mutta suoraa vastausta ei odoteta. Aiemmin esiteltyyn arkkitehtuuriin liitty-
en téllainen kunkin tilauksen tiedot asynkronisesti vastaanottava palvelu voisi olla erillinen
séhkdpostipalvelu tilausvahvistuksien lahettdmiseen tai analytiikkapalvelu kéyttajan toi-

mintojen seuraamiseen.

Luotettavuus, eli tiedon toimitus perille muuttumattomana on tarked huoli ei-synkronisessa
viestinndssé — saapuuko jokainen viesti vastaanottajalle asti, saapuuko se sille kerran vai
useammin ja saapuuko se sisalléltddn samana. Tassé tarvitaan luottamusta valitun teknolo-
gian antamiin viestin kuljetus- ja prosessointitakuisiin. Tarjolla olevista viestinvalitystek-
nologioista Apache Kafka on julistanut mahdollistavan tasmalleen kerran -
prosessointitakuun (Narkhede 2017). Taméan takuun tarkoituksena on varmistaa, etté kaikki
ldhetetyt viestit prosessoidaan Kafkan sisélla kerran ja vain kerran.

Taman tutkielman tavoitteena on antaa parempi ymmarrys Kafkan antaman tasmalleen
kerran -prosessointitakuun suorituskyvystd mikropalveluymparistossa verraten sita yksin-
kertaisempiin vahintaan kerran ja enintdan kerran -prosessointitakuisiin. Teoriaosuudessa
esitelladn hajautettujen jarjestelmien ja niiden valisen kommunikaation historiaa seka eri-
laisten prosessointitakuiden ja Kafkan toimintaperiaatteiden ymmartamiseen vaadittavaa
taustatietoa. Empiirinen osuus toteutetaan l&hettdméalld tapahtumia Kafka -
tapahtumavaylan kautta muuttujinaan muun muassa viestin koko seké kaytetty prosessoin-

titakuu.



Luvussa 2 esitelldadn lyhyesti hajautetut jarjestelmét ja mikropalveluarkkitehtuuri. Luvussa
3 keskitytdan tutkimuksen kannalta olennaisiin palveluiden valisiin kommunikaatiomuo-
toihin. Luku 3.5 on omistettu prosessointitakuusemantiikkojen esittelyyn siind missa Luku
5 esittelee tutkimuksessa kaytettdvan Apache Kafka -ohjelmiston ja tdmén tavat toteuttaa
takuut. Luku 6 siséltadd tutkielman kaytdnnonosuuden tuloksineen ja analyyseineen, joiden
pohjalta luvussa 7 pohditaan muun muassa tutkimusasetelman epédkohtia ja mahdollisia

tulevia tutkimusaiheita. Lopuksi luvussa 8 vedetédan koko tutkielma yhteen.



2 Hajautetut jarjestelmat

Hajautettu jarjestelm& (engl. distributed system) voidaan maaritell& eri tasoilla ja tavoilla.
Yksi tahén tutkielmaan sopiva maaritelméa kuvaa sitéd tiedonprosessointijarjestelmand, joka
koostuu n-kappaleesta tietokoneita, jotka tydskentelevét yhteisen tavoitteen saavuttamisek-
si kommunikoiden kesken&an verkon kautta (Zettler 2023). Toinen osuvasti kuvaava seli-
tys on “kokoelma itsendisid laskentaclementtejd, jotka ilmenevéat kayttajilleen yksittaisend,
yhtendisena jarjestelmana” (Van Steen ja S. 2018). Tassé yhteydessé laskentaelementti voi

olla joko fyysinen laite tai virtuaalinen sovellustason prosessi.

Historiassa ohjelmistoja on pitkaan kehitetty keskitetylla tavalla, jossa kaikki toiminnot
ovat sijainneet yhdessa suoritettavassa kokonaisuudessa. Hajautetun jarjestelman vastakoh-
tana toimiikin keskitetty jarjestelmad, joka suoritetaan yhdell& tietokoneella yhdessé paikas-
sa (Zettler 2023). Kuten edellisessa kappaleessa mainittu maaritelma kuvaa, kayttdjille
nama jarjestelmat nayttaytyvat silti samalla tavalla. Keskitetyt jarjestelmat ovat olleet itses-
taan selva vaihtoehto aikana, jolloin ohjelmistot toimivat paikallisesti kdyttdjan tietoko-
neessa, ilman yhteyttd verkkoon (Nuha;Nour ja Roger 2016).

Internetyhteyden kehittyessd on ensimmaisend yleistynyt yksinkertainen asiakas—palvelin
(engl. client—server) -malli, jossa laskentaa ja datan tallennusta vaativa osuus on ulkoistettu
tehokkaille palvelinkoneille kayttdjan oman keskusyksikon vastatessa ainoastaan kayttoliit-
tymasta ja siihen liittyvasta logiikasta. Vield talloin palvelimilla suoritettava sovellus on

ollut l&hes aina yksittainen, usein valtavaksi paisunut monoliitti.

Ketterien kehitysmetodien yleistyessé ja internetyhteyksien edelleen nopeutuessa monoliit-
tisen systeemin kehittdminen on alkanut muodostua epatehokkaaksi ja sille on alettu etsia
vaihtoehtoisia tapoja kehittdd ohjelmistoa pienimmissd, itsendisesti julkaisukelpoisissa ja
toisilleen aktiivisesti kommunikoivissa osasissa (Rui;Shanshan ja Zheng 2017). Tam4 tarve

on lopulta johtanut nykyaan hyvin laajasti kaytettyyn mikropalveluarkkitehtuuriin.

Tassd tutkielmassa keskitytddn mikropalveluarkkitehtuuriin, jolla toteutettu jarjestelma
tayttad hajautetun jarjestelman madritelman. Jotta voidaan ymmartdd mikropalveluarkKki-

tehtuurin tarvetta, on tarkead tarkastella ohjelmistoarkkitehtuurin historiaa. Tassa luvussa



esitellddn muun muassa monoliittinen ohjelmistoarkkitehtuuri, joka toimii hyvéna esi-
merkkina keskitetysta jarjestelméstd. Sitd pidetddnkin usein mikropalveluarkkitehtuurin

edeltdjana ja jopa vastakohtana.

2.1 Ohjelmistoarkkitehtuuri

Ohjelmistokehityksessa arkkitehtuuri pyrkii yhdistdmaan jarjestelmalle mééritellyt laadul-
liset vaatimukset sen toiminnallisuuteen (Dragoni, ym. 2017). Ohjelmistoarkkitehtuurin
historia ulottuu jo 1960-1970-luvuille, jolloin alan tutkimuksessa huomattiin tarvetta erilli-
sille suunnitteluvaiheen tyokaluille ja merkintatavoille (Perry ja Wolf 1992). Tallgin arkki-
tehtuuri yhdistettiin vield osaksi ohjelmistosuunnitteluprosessia. Tieteellisen perustan oh-
jelmistoarkkitehtuurikasitteelle loivat Perry & Wolf (1992) artikkelissaan Foundations for
the Study of Software Architecture erottaen sen lopullisesti ohjelmistosuunnittelusta ja
vauhdittaen niin alan tutkimusta kuin arkkitehtuurin k&ytdannon hyodyntamisté (Dragoni,
ym. 2017). Arkkitehtuurista on siitd lahtien tullut korvaamaton osa sovelluskehitystd ja

yllapitoa.

2.2 Monoliitti

Monoliitti on keskitetty jarjestelmé, jonka osia ei voida ajaa itsendisesti. Tallin se myds
suoritetaan yhdell& ja samalla loogisella laitteella (Dragoni, ym. 2017). Perinteisessd, ark-
kitehtuuriltaan yksinkertaisessa monoliitissa on omat hyvét puolensa. Se on ldhtokohtaises-
ti yksinkertaisempi kehittdd, testata, julkaista sekd tietyissd tilanteissa myds skaalata
(Rui;Shanshan ja Zheng 2017).



Asiakassovellus

Monoliittinen palvelu

Tilauksiin liittyvat Tuotteisiin littyvat Kayttajiin lithyvat

toiminnot toiminnot toiminnot
- Tietokanta "=
Tilaustaulu Tuotetaulu Kayttajataulu

Kuvio 1. Kaaviokuva yksinkertaisesta monoliitista

Monoliittien tapauksessa skaalaus tapahtuu kuitenkin usein ainoastaan pystysuuntaisesti,
mika tarkoittaa ohjelmistoa suorittavan tietokoneen suorituskyvyn nostamista. T&ma on
kuitenkin rajoitettua, koska resursseja on mahdotonta nostaa mé&rddnsa enempéa (But
2019). Vaikka monoliitin skaalaus my0s horisontaalisesti on teoriassa mahdollista, se edel-
lyttdd koko ohjelmiston monistamista jokaiselle tietokoneelle. Lisaksi monoliittisessa jar-
jestelméssa tietokantayhteyksien ja integraatiomadrien kasvaessa yksindiset, valtavaksi
paisuneet taustajarjestelmat muuttuvat yha vaikeammiksi hallita (Schmutz 2018). Kehitys-
tyylin myos siirtyessa yhd enemman ketteriin, moniosaaviin tiimeihin, on monoliittisen

jarjestelman kehitys yhtaaikaisesti alkanut osoittautua haastavaksi.



Asiakassovellus

Kuormituksen

tasaaja
Monoliittinen palvelu Monoliittinen palvelu
Tilauksiin liittyvat Tuotteisiin liittyvat Kayttajiin liittywat Tilauksiin liittyvat Tuotteisiin liittyvat Kayttajiin liittywat
toiminnot toiminnot toiminnot toiminnot toiminnot toiminnot
- Tietokanta R
Tilaustaulu Tuotetaulu Kayttajataulu

Kuvio 2. Monoliitin horisontaalinen skaalaus

Dragoni, ym. (2017) vetdvat artikkelissaan yhteen monoliittijarjestelman haittapuolia seu-

raavasti:

1. Suuret monoliittijarjestelmat ovat vaikeita yllapitaa niiden kompleksisuuden takia.

2. Monoliitit johtavat usein “riippuvuushelvettiin” (engl. dependency hell)

3. Joka ikinen muutos ohjelmakoodiin vaatii koko ohjelmiston uudelleenkéynnistyk-
sen

4. Eri osat vaativat usein epatasaisesti resursseja ja monoliitissa joudutaan miettimaan
kaikkien niiden yhteismaaria

5. Ainoa keino skaalata monoliittia horisontaalisesti on monistaa koko ohjelmisto

6. Monoliitti pakottaa kehittéjia kayttdmaan samoja teknologioita lapi ohjelmiston

On kuitenkin hyva huomata, ettd monoliitti on edelleen relevantti ja usein paras vaihtoehto
kehitysprosessissa, kun kyseessa on yksikertainen ja tarkasti rajattu ohjelmisto ja/tai pieni
tiimi. Talléin mikropalveluarkkitehtuuri tuo tarpeetonta monimutkaisuutta ja enemmaén
liikkuvia osia. Lisaksi monoliitissa datan ajantasaisuus (engl. consistency) on lahtokohtai-
sesti varmempaa (Mohr 2019). Kyseinen vaittama liittyy oleellisesti tdmén tyon padméaa-
réan, silld tutkielman on omalta osaltaan tarkoitus antaa parempi kokonaiskuva ajantasai-

suuskysymyksesta mikropalveluiden valilla.



2.3 Palvelukeskeinen arkkitehtuuri

Mikropalveluiden erdanlaiseksi esiasteeksi voidaan ajatella palvelukeskeista arkkitehtuuria
(engl. service-oriented architecture, SOA), joka niin ikdan tayttda hajautetun jarjestelman
madritelman. Palvelukeskeisestd arkkitehtuurista on alettu puhua ensimmaéisen kerran
1990-luvun loppupuolella (IBM 2021) ja se on ajan my0td kasvanut erittdin suosituksi rat-
kaisuksi sek& tutkimuksen ettd investointien ndkokulmasta, sen arvioidun markkina-arvon

ollessa maailmanlaajuisesti vuonna 2020 edelleen 13,8 miljardia dollaria (Bohloul 2021).

Palvelukeskeisessa arkkitehtuurissa pyritdan hyddyntaméan uudelleenkaytettavia kom-
ponentteja ja palveluita. Jokaisen palvelun on tarkoitus kasittaa logiikkaa vain oman vas-
tuualueensa tai toiminnallisuutensa osalta siséltden siithen mahdollisesti liittyvét integraati-
ot. Palvelukeskeisessa arkkitehtuurissa painotetaan palveluiden 10yhaa kytkent& toisiinsa,
mika mahdollistaa niiden kutsumisen ilman tietoa toteutustavasta tai toteutuksessa kéyte-
tysta ohjelmointikielesta. Siitd huolimatta kaytetty kommunikaatio on usein synkronista,
misté lisaa luvussa 3. (IBM 2021)

2.4 Mikropalvelut

Mikropalvelu on késitteend verrattain tuore. Se on mainittu tiedetysti ensimmaisen kerran
vuonna 2011 ja otettu virallisesti kdyttéon mikropalveluarkkitehtuuria kehittaneiden arkKki-
tehtien toimesta vuonna 2012 (Foote 2021). Thones (2015) maérittelee mikropalvelun ole-
van pieni ohjelma, jota voidaan julkaista, skaalata ja testata itsendisesti. Palvelukeskeisen
arkkitehtuurin tapaan mikropalveluldht6isen ajattelun on siis tarkoitus ratkaista aiemmin
listattuja monoliittisen arkkitehtuurin ongelmia luomalla joukko ohjelmia, joilla on kulla-

kin oma vastuualueensa.

Seka mikropalveluarkkitehtuurissa ettd palvelukeskeisessd arkkitehtuurissa korostetaan
palveluiden I6yhaa liitosta ja uudelleenkéytettavyytta (IBM 2021). Mikropalveluarkkiteh-
tuurin voidaan kuitenkin ajatella tavoittelevan erityisesti olio-ohjelmoinnin periaatteistakin
tuttua, yksittdisen palvelun mahdollisimman atomista vastuualuetta (Guidi, ym. 2017).

Yhden mikropalvelun tulisi olla vastuussa vain ja ainoastaan yhdesta toiminnallisuudesta ja



sen muuttamiseksi tai korvaamiseksi tulee olla vain yksi ainoa syy. Liséksi mikropalvelui-
den valisessd kommunikaatiossa pyritdan kéayttdmaan mahdollisuuksien mukaan ei-

synkronisia menetelmid, kuten myohemmissa luvuissa tarkemmin késitell&an.

Edella mainittujen seikkojen aiheuttaman ketteryyden menettdmisen pelossa mikropalve-
luissa voidaan havaita enemman lahdekooditasolla tapahtuvaa uudelleenkéyttéd, kuten
yhteisten funktioiden sijoittamista samaan kirjastoon, kun taas palvelukeskeisessé arkkiteh-
tuurissa pyritadn uudelleenkéyttdmaan kokonaista palvelua integraatioineen (IBM 2021).
Mikropalveluissa korostetaan myds korkeaa koheesiota datan suhteen, mika viittaa siihen,
ettd jokaisella mikropalvelulla tulisi olla oma tietokantansa, johon muilla palveluilla ei ole

paasya (Foote 2021).

Yksinkertainen esimerkki mikropalveluilla toteutetusta jarjestelmédstd on johdannossakin
sivuttu verkkokauppa, jossa yksi mikropalvelu vastaa tilauksista, toinen tuotteista ja lisaksi
kolmas kéayttdjahallinnasta. Jokaisella integraatiolla mihin tahansa kolmannen osapuolen
palveluun on oma vastuumikropalvelunsa. Jokaisella palvelulla on oma tietokantansa, eiké

milladn niista ole paasyé toistensa tietokantoihin (Kuvio 3).

Asiakassovellus

APl-yhdyskaytava

Tilausmikropalvelu Tuotemikropalelu Kayttajamikropalvelu

——

Tilaustietokanta Tuotetietokanta Kayttajatietokanta

Kuvio 3. Esimerkkijarjestelma toteutettuna mikropalveluina



Ohjelmistokokonaisuuden tuottaminen mikropalveluna helpottaa myds suunnitteluvaihetta,
erityisesti mikéli kyseessé on laajempi kokonaisuus. Optimaalisessa tilanteessa asiakkaiden
liiketoiminta-alueista voidaan suoraan muodostaa selkeat vastuualueet mikropalveluille.
Lis&ksi voidaan pééatya tilanteeseen, jossa joitakin mikropalveluja voidaan aloittaa kehitté-
madn ennen muita tai jokin osa kokonaisarkkitehtuuria saadaankin jo valmiiksi tuotettuna
kolmannen osapuolen tuottamana. Kehitysvaiheessa jokaista mikropalvelua kohden voi-
daan perustaa oma kehitystiiminsd, joka voi julkaista péivityksia ohjelmakoodiin oman

aikataulunsa mukaan.

Asiakassovellus

APl-yhdyskaytava

Kuormituksen
tasaaja (tuote)

Tilausmikropalvelu

Tuotemikropahelu

Tuotemikropalelu

Kayttajamikropalelu

Tilaustietokanta

‘ Tuotetietokanta ‘

Kayttajatietokanta

Kuvio 4. Yksittdisen mikropalvelun horisontaalinen skaalaus

2.4.1 Reaktiivisuus

Kuten aiemmin todettua ovat kéyttdjien vaatimukset verkkopalveluille kasvaneet vuosien
saatossa, ja niihin sisaltyy usein tarve lyhyille vasteajoille ja tdydelle saavutettavuudelle
mihin aikaan vuorokaudesta tahansa. Tdma tuottaa ohjelmistokehittdjille vaikeuksia, koska
aiemmin tallaiselle nykykayttajan tarpeet tayttavalle ohjelmistolle ei ollut olemassa mallia
tai mééaritelmaa. Tasta syystéd ohjelmistokehitysyhteiso on julkaissut reaktiivisen manifestin
(The Reactive Manifesto 2014).
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Reaktiivinen manifesti (Bonér;Farley, ym., The Reactive Manifesto 2014) madrittelee re-

aktiivisen jérjestelman ominaisuuksiksi seuraavat:

e responsiivisuus eli lyhyt vasteaika,
o resilienssi eli kyky palautua virhetilanteista,
o elastisuus eli kayt0ssé olevien resurssien muovautuvuus ja

e viestilahtdisyys.

Kun yhdistetddn mikropalveluarkkitehtuuri ja jarjestelman reaktiivisuus, saadaan tuloksek-
si reaktiivinen mikropalveluarkkitehtuuri (Mohr 2019). Taman tutkielman tulokset liittyvét

olennaisesti lahes kaikkiin edella esitellyistd ominaisuuksista.
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3 Palveluiden valinen kommunikaatio

Kuten hajautettujen jarjestelmien esittelyssd aiemmin mainitaan, on jarjestelman osien
saumaton kommunikointi toistensa kanssa erittdin tarkeda yhteisen tavoitteen saavutta-
miseksi. Jotta voidaan ymmartaa tutkielman kannalta keskeisia asynkronisia kommunikaa-

tiomentelmi&, on hyodyllista kdyda ensin 1api muita vaihtoehtoja.

3.1 Synkroninen kommunikaatio

Synkronisuus tarkoittaa, ettd seké asiakkaan (engl. client) roolissa toimivan palvelun, etta
palvelua tarjoavan (engl. serve) palvelun taytyy olla saatavilla samanaikaisesti (Raynal
2013). Asiakas pyytaa jotain palvelimelta, johon palvelin vastaa asiakkaan jaadessa odot-
tamaan vastausta. Esimerkkijérjestelmassa tdmé voisi tarkoittaa tilannetta, jossa tilauspal-
velu ja& odottamaan vastausta tuotepalvelulta, jotta se voi jatkaa toimintoaan tuotetietoa

kayttden (Kuvio 5).

Pyyntd
Anna tuotteen tiedot

»
>

\ 4

Tilauspalvelu Tuotepalvelu

Vastaus
Tuotteen tiedot

»i
<

Aika

v
Kuvio 5. Esimerkkikaavio synkronisesta kyselysta kahden mikropalvelun vélilla

Tama voi olla hyvinkin yleinen tilanne myds mikropalveluarkkitehtuurissa, jos asynkroni-
suutta ei ole otettu alun perin huomioon arkkitehtuurin suunnitteluvaiheessa tai halutaan
valttaa liiallista kompleksisuutta. Synkronisuus on kuitenkin vahvasti ristiriidassa mikro-

palveluiden itsendisyyden ja reaktiivisuuden kanssa.

12



3.2 Synkroniset ohjelmointirajapintaprotokollat

Seuraavissa alakohdissa esitelldadan synkronisessa kommunikaatiossa yleisimmin kaytettavét

protokollat.

3.2.1 SOAP

SOAP (Simple Object Access Protocol) on péaasiassa synkronisesti kaytetty, tekstipohjai-
nen ohjelmointirajapintaprotokolla (engl. application programming interface protocol, API
protocol), joka hyodyntédéd sovellustasolla HTTP:t&4 (Hypertext Transfer Protocol) (Riley
2019). SOAP on yksi ensimmaisistd protokollista, joka mahdollistaa resurssien jakamisen
palveluiden vélilla jarjestelmallisesti verkon kautta (Riley 2019). SOAP-sanomat perustu-
vat XML-tiedostomuotoon, mik& voi kokonsa puolesta aiheuttaa suorituskykyongelmia
sekd k&annosvaiheessa ettd suuren tietomadrén siirrossa (Abu-Ghazaleh;Govindaraju ja
Lewis 2004). SOAP-protokollaa ei pida sekoittaa palvelukeskeiseen arkkitehtuuriin (SOA),

vaikka niitd usein kaytetdankin yhdessa.

3.22 REST

REST (Representational State Transfer) on vuonna 2000 esitelty ja nykyaan vallitseva
synkroninen ohjelmointirajapintaprotokolla, jonka tavoitteena on muun muassa ratkaista
SOAP-protokollan ongelmia. XML:n liséksi se tukee helpommin luettavaa ja pienemman
tilan vievaa JSON-formaattia. REST-rajapintojen etuna pidetadn myos kykya sailyttaa tie-

toa véalimuistissa. Kuten SOAP, luottaa se sovellustasolla HTTP-protokollaan. (Riley 2019)

RESTful on termi, jota kaytetdan REST-protokollaa kédyttavien rajapintojen yhteydessa. Se
on viitekehys, jonka avulla pyritaan yllapitimaan REST-rajapintojen yhtendisyytta ja te-
kemadn niista mahdollisimman intuitiivisia kayttaa.

3.2.3 RPCjagRPC

Ohjelmointirajapintaprotokolla gRPC on avoimen lahdekoodin RPC-protokollan toteutus,

joka on kehitetty Googlen toimesta. Se luottaa niin ikd&n HTTP-protokollaan tiedonsiirros-
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sa ja sita kdytetadn padasiassa synkronisesti. Toisin kuin aiemmat protokollat, gRPC ei ole
sidoksissa yleisiin HTTP-verbeihin, kuten GET, POST tai DELETE. gRPC-pyynnot néky-
vat palvelevalle osapuolelle kuin mika tahansa paikallinen metodipyyntd, mika yksinker-

taistaa sen kayttoon tarvittavaa koodia. (Riley 2019)

gRPC on saavuttanut suosiota erityisesti jarjestelmissd, joissa pyyntdjen méara on suuri
(Riley 2019). Kari Patana on omassa omassa pro gradu -tutkielmassaan (2020) todennut-
kin, ettd gRPC-protokolla yhdessa sen kayttaman Protocol Buffers -viestimuodon kanssa

on verkon yli REST-protokollaa nopeampi vaihtoehto.

3.3 Asynkroninen kommunikaatio

Sek& mikropalveluiden 16yha kytkentd toisiinsa ettd reaktiivisuus sisaltavét ajatuksen nii-
den valisen kommunikaation asynkronisuudesta. Viesti toiselle palvelulle voidaan todeta
ldhetetyksi, mutta lahettdja ei jad odottamaan vastausta — viestin vastaanottaja itse on vas-
tuussa viestiin reagoinnista. Tamaé tarkoittaa asynkronisen kommunikoinnin olevan epaso-
piva kayttOtapauksiin, joissa suoraa vastausta tarvitaan. Siksi asynkronisuus on erittdin
tarked ottaa huomioon jo kokonaisarkkitehtuurin suunnitteluvaiheessa. Miten toimitaan, jos

viesti ei saavu? Enta jos viesti saapuu tuplana?

: Viesti
i Laheta tuotteen
! i Xtiedot .
! Tilauspalvelu »|Viestijono >
Tuotepalvelu
| Viesti
Tuotteen Xtiedot
' Tilauspalvelu |Viestijono [« «<
!
X,
<,

A4

Kuvio 6. Esimerkkikaavio asynkronisesta, viestijonoihin perustuvasta kommunikaatiosta
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3.4 Viestilahtoisyys

Yleisin tapa saavuttaa kommunikoinnin asynkronisuus on hyodyntéé viestejd, jotka ovat
mainittu jo reaktiivisen jarjestelman maarittelyssé. Jarjestelman osien l6yhan liitoksen li-
séksi pyritaan niiden kaytolla varmistamaan palveluiden itsendisyys ja sijainnin lapinaky-
vyys, jotka ovat kaikki térkeitd osia reaktiivisen jarjestelman maaritelmé&a (Bonér;Farley,
ym., The Reactive Manifesto 2014). Mikropalveluarkkitehtuurin tapauksessa komponentti

tarkoittaa yksittaista mikropalvelua.

Viestijarjestelméat hyddyntavat lahes poikkeuksetta julkaise—tilaa (engl. publish—
subscribe) -mallia, jossa viestin lahettdvaa sovellusta kutsutaan julkaisijaksi (engl. pub-
lisher) ja viesteja vastaanottavaa sovellusta kutsutaan tilaajaksi (engl. subscriber). Ndiden
vélill4 toimivaa palvelinta kutsutaan viestinvélittajaksi (engl. message-broker).

Viestinvélitysteknologioiden yleistyessdé muun muassa kilpailevilla pilvipalveluntarjoajilla
I6ytyy kullakin omat ratkaisunsa. Mainitsemisen arvoisia teknologioita ovat seuraavaksi
esiteltdvien RabbitMQ:n ja Apache Kafkan lisaksi vahintadn Apachen AMQP -toteutus
Apache ActiveMQ, Apache Pulsar, Microsoftin AMQP-toteutus Azure Service Bus ja
Kafkaan perustuva Azure Event Hubs, Amazon SQS sek& Google Cloud Pub/Sub
(Upsolver 2023). Jokaisella listatuista sovelluksista on omat vahvuusalueensa, ja ne sovel-

tuvat paremmin tai huonommin erilaisiin kéyttoympaéristdihin, kuten pilveen.

34.1 RabbitMQ

RabbitMQ:n on avoimen ldhdekoodin viestinvalittdja, joka on laajalti kaytossad mikropalve-
luiden vélilla (More 2022). Sitd voidaan tietyissa tilanteissa pitad verrannollisena vaihtoeh-
tona myohemmin esiteltavalle Apache Kafkalle, vaikka niiden toimintaperiaate on hyvin
erilainen. RabbitMQ perustuu AMQP-protokollaan (Advanced Message Queuing Proto-
col), joka on avoimen standardin valiohjelmisto viesteille (engl. message middleware) ja
joka mahdollistaa tehokkaan ja luotettavan viestinvélityksen hajautettujen jarjestelmien
vilill4 (Fernandes, ym. 2013).
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Viesti Viestinvalittaja

Julkaise pyyntd
tuotteen X tiedoista Topiikki

tuotetietopyynnét

¥

Tilauspalvelu Tilaava viestijono

A 4

Tuotepalvelu
Viesti

Tilauspalvelu | Tilaava viestijono |« Topiikki Julkaise tuotteen X tiedot

Kayttajapalvelu | Tilaava viestiono tuotetiedot

F Y

Alka
¢E________________________________

Kuvio 7. Esimerkkikaavio RabbitMQ:ta kayttavéastd kommunikaatiosta

RabbitMQ lupaa toimittaa viestit prosessoitavaksi joko enintdéan kerran tai vahintéaan ker-
ran kayttden apuna viestien kuittauksia (VMware Inc. 2023). Néitd tutkielman aiheeseen

olennaisesti liittyvié prosessointitakuita kasitellaan lisaa seuraavassa luvussa 3.5.

3.4.2 Apache Kafka

Taman tutkielman tutkimusosuuden toteutusalustaksi valitun Apache Kafkan maaritellaan
olevan virtojen prosessointialusta (engl. stream-processing platform) (Garg 2013). Se on
toinen esimerkki avoimen ldhdekoodin hajautetusta julkaise—tilaa -jarjestelmasta ja se on
kehitetty alun perin LinkedIn -sosiaalisen median syétteen késittelyyn (Momtselidze ja
Tsitsagi 2015).

Tapahtuma Apache Kafka
. Tuote X tuotu ulkoi-
tui)atféidt;l:\ sesta jarjestelmasts Topiikki & jono R o
tuontipalvelu tuodut tuotteet —
Tapahtuma Tuotepalvelu
! Tuotteen X tiedot
H %{—' Tilauspalvelu ‘1 muuttuneet
. PR Topiikki & jono
: Kayttajapalvelu <€ - \ /
o < Kayttajap tuotepaivitykset —
! ZH—‘ E-mail -palvelu <
v

Kuvio 8. Tapahtumaldhtinen esimerkki kommunikaatiosta kéyttden Kafkaa

Kafkan korostaa virtausanalogiaa, jossa tapahtumat syntyvét reaaliajassa eri lahteistd, ku-
ten tietokannoista, sensoreista, mobiililaitteista, pilvipalveluista tai muista ohjelmistoista
muodostaen jatkuvan virran. N&itd tapahtumia tallennetaan, manipuloidaan tai prosessoi-

daan matkan varrella ja niihin reagoidaan tai niité reititetddn tarpeen mukaan. Ytimekkaasti
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ilmaistuna tapahtumavirrat varmistavat, etta oikea tieto on oikeassa paikassa oikeaan ai-
kaan. (Apache Software Foundation 2023)

Apache Kafkaa ja sen kayttotarkoituksia kéasitellaan yksityiskohtaisemmin sille omistetussa

luvussa 5.

3.5 Viesti vai tapahtuma?

Viesti (engl, message) on l&hettdvan osapuolen lahettdm&é dataa, jolle on paatelty tietty
paamaara tai padmaarat. Tapahtuma (engl. event) liikkuu kdytdnnéssa samaan tapaan vies-
tind, mutta sen laukaisee jokin selkeasti jarjestelmassa tapahtunut toiminto (Bonér;Farley,
ym. 2014). Viestilahtoisessa jarjestelméassa tilaavat palvelut vastaanottavat saapuvia vieste-
ja joko suoraan toisiltaan tai yleisesti kyseista palvelua kiinnostavasta aiheesta toimien
niiden mukaisesti. Tapahtumaldhtoisessa jarjestelmassé tilaavat palvelut sen sijaan kuunte-
levat haluamiaan aiheita tietysta tapahtumaléhteesta toimien tai ei-toimien sinne julkaistun
tapahtuman mukaan (Bonér;Farley, ym., Glossary - The Reactive Manifesto 2014). Téata
eroa pyritdén havainnollistamaan verrattaessa RabbitMQ:ta ja Kafkaa kuvioissa Kuvio 7 ja

Kuvio 8.

Viestilahtoisyyttd ja tapahtumalahtOisyytta kéytetddn usein synonyymeind. T&std syysta
esitelty jaottelu on osittain keinotekoinen ja Apache Kafka onkin tunnetusti ainoa viestin-
valitysteknologia, jonka madritellddn kasittelevdn nimenomaan tapahtumia. Tutkimusai-
heen ymmartdmisen kannalta on kuitenkin hyva pystd erottamaan namé kaksi termid, viesti
ja tapahtuma, toisistaan. Taméan tutkielman Kafkaa kasittelevissd osissa pyritdan kéytta-
maan termia tapahtuma Kafkan tapahtumaentiteeteista ja termia tapahtumaviesti tai lyhy-

emmin viesti Kyseisen entiteetin siséltavista viesteista.

17



4 Viestin prosessointitakuu

Viestilahtoisen kommunikaation luotettavuuden kannalta on keskeista, ettd kdytettadva vies-
tinvélitysteknologia pystyy antamaan takuun sek& viestin tuottamisesta viestinvélittdjélle,
ettd viestin lukemisesta viestivalittajaltd prosessoitavaksi. Tétd kutsutaan viestin proses-
sointitakuuksi. Yleisesti kéytdssa olevat prosessointitakuun semantiikat ovat (Bryant
2019):

e enintadn kerran (engl. at-most-once),
e viahintaén kerran (engl. at-least-once) ja

e tdsmalleen kerran (engl. exactly-once).

Neljéa yleisinta virhetilannetta, joita on syytd miettia prosessointitakuuta valittaessa ovat
virhetilanne viestin julkaisuvaiheessa, virhetilanne viestin kulutusvaiheessa (hakiessa vies-
teja viestinvélittajaltd), virhetilanne viestinvélittdjassa ja virhetilanne viestia prosessoidessa
(Bryant 2019).

4.1 Enintaan kerran

Enintdan kerran -takuu tarkoittaa, ettd lahetetty viesti luvataan toimittaa prosessoitavaksi
viestivaylan tilaajalle korkeintaan yhden kerran (0-1 kertaa). Kun julkaisija on saanut
omasta ndkokulmastaan viestin lahetettya viestinvélittajalle, ei viestin liikkeisté sen jalkeen
vélitetda (McKee 2019). Nain ollen mista tahansa ldhetyksen jélkeisestd virhetilanteesta
johtuen viesti ei valttdmatta tule perille tai viestien jarjestys voi olla viiveen takia muuttu-
nut. Enintdén kerran -semantiikka on suorituskyvyltaan vahiten kuormittava vaihtoehto,

koska viestejé ei tarvitse seurata eiké yrittd4 lahettdé uudelleen.
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Julkaisija Tilaaja

" DATA1

1\“1.____ _‘;E;

Viestivéyla

Kuvio 9. Enintéan kerran yleisimmassa virhetilanteessaan, josta huolimatta dataa ei l&he-

tetd uudelleen

4.2 Vahintaan kerran

Véahintaan kerran -takuu lupaa, etta viesti tulee prosessoiduksi yhden tai useamman kerran
(1—n kertaa). Viestid yritetddn I&hettda niin kauan, kunnes varmistetaan, etté se on saapu-
nut tilaajien prosessoitavaksi vahintdan kerran. Tama voi johtaa viestin prosessointiin kah-
desti tai useammin virhetilanteen sattuessa missé tahansa vaiheessa. Vahintaan kerran ta-

kaa usein myds viestin jarjestyksen séilymisen. (McKee 2019)

Huomioitavaa: vahintaan kerran -semantiikan avulla on mahdollista saavuttaa jarjestelmé-
tasolla tasmalleen kerran -kasittely, kunhan varmistutaan siitg, ettei kahden identtisen vies-
tin vastaanottaminen vaikuta lopulliseen tallennettuun dataan. Se ei silti tarkoita tdsmélleen

kerran -takuun toteutumista viestin valittajasovelluksen ndkdkulmasta.
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Julkaisija Tilaaja

"~ DATA1

~
KUITTAUS1

T

—__ DATA1

——___ DATA2

Viestivayla

Kuvio 10.V&hintaan kerran kahdessa yleisimmista virhetilanteistaan, joista kuittauksen

jadminen matkalle johtaa virheelliseen tilaan jarjestelméssa

4.3 Tasmalleen kerran

Tasmalleen kerran on takuista halutuin ja vaativin. Se tarkoittaa sitg, ettd viesti tulee pro-
sessoiduksi kerran ja vain kerran (1 kertaa) (McKee 2019). Virhetilanteen sattuessa missa
tahansa edelld kuvatussa tilanteessa, pystyy tallaisen lupauksen toteuttava jarjestelma toi-
pumaan siten, ettd viesti tulee varmasti prosessoiduksi tasan yhden kerran. Tasmalleen
kerran -takuu on semantiikoista suorituskykya vaativin, johtuen viestien seurannasta ja

useammista tarkastuksista semantiikan toteutumiseksi.

4.3.1 Kuljetustakuu ja prosessointitakuu

Kuten Tyler Treat (2015) on todennut, tdsmalleen kerran on mahdotonta saavuttaa dataa

kuljettaessa. Hén viittaa kirjoituksessaan tarkemmin kahden kenraalin ongelmaan”.
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Lahettaja Vastaanottaja Lahettaja Vastaanottaja
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T

Kuvio 11. Kahden kenraalin ongelma tietoliikenteessa. Vasemmalla onnistunut tiedonsiir-

to, oikealla joko data tai kuittaus jaa matkalle.

Kuvio 11 havainnollistaa yksinkertaistetusti kaksi eri datansiirtotapahtumaa luotettavan
protokollan avulla, joka kuittaa kunkin erén dataa vastaanotetuksi. Vasemmanpuoleisessa
esimerkissé tapahtuma kuittauksineen on onnistunut, kun taas oikeanpuolimmaisessa lahet-
tava taho ei ole saanut vastaanottajalta kuittausta vastaanotetusta datasta. Lahettdjan nako-
kulmasta ei siten voida tietdd, onko itse data jaadnyt matkalle vai onko ainoastaan kuittaus
kadonnut. Sama data on lahetettavé uudelleen kyseisen luotettavan protokollan mukaisesti,

jolloin se toteuttaa *vain’ vahintaan kerran -kuljetustakuun.

Kahden kenraalin ongelman vuoksi tdésmélleen kerran -semantiikan mahdollistavien vies-
tinvélittajien kohdalla onkin tarkoituksenmukaista puhua kuljetustakuun (engl. delivery
guarantee) sijaan prosessointitakuusta (engl. processing guarantee). Talla tarkoitetaan, etta
kyseinen semantiikka tapahtuu sovellustasolla (engl. application layer) kuljetustason (engl.
transport layer) sijaan (Treat 2017). Téssa tapauksessa kaikki sen toteutumiseen vaadittavat
toiminnot tehd&an sovellustasolla, vaikka lupaus tdsmalleen kerran -prosessoinnista sisal-
tddkin my0s viestin kuljetuksen maaranpééhansa. Kaytanndssa kuljetus voidaan toteuttaa

mill& tahansa kuljetustason protokollalla.

Tasmalleen kerran -prosessointia ei saavuteta ilmaiseksi, vaan se vaatii paljon seké kehitet-

tavélta ohjelmistolta, ettd valitulta viestinvalittdjasovellukselta (Treat 2017). Jalkimmaéi-
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seen pureudumme seuraavaksi perehtyen syvallisemmin tah&n tutkimukseen valittuun
Apache Kafkaan, joka lupaa kaikki vaadittavat tyokalut tdsméalleen kerran -prosessoinnin

onnistumiseksi.
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5 Apache Kafka

Apachen dokumentaation (2023) mukaan Kafka méaéritelladn tapahtumien virtausalustaksi
(engl. event streaming platform), mutta siitd voidaan kayttad myods aiemmin esiteltya ter-
mié virtojen prosessointialusta (Garg 2013). Se on kehitetty alkujaan LinkedIn-palvelun
taustalle kayttden ohjelmointikielinddn Scalaa ja Javaa (Johansson 2020). Nykyé&én se toi-
mii my6s osana Confluent Stream Platform -alustaa. Kafkan luvataan toteuttavan hajaute-
tusti, skaalautuvasti, mukautuvasti, virhesietoisesti ja turvallisesti kolme péatehtdvaansa
(Apache Software Foundation 2023):

1. julkaista ja tilata tapahtumavirtoja,
2. tallentaa tapahtumia kestdvasti ja luotettavasti maaratyn ajan seka
3. prosessoida ne heti niiden tapahtuessa tai jalkikateen.

Vaikka keskitymme té&ssa tutkielmassa mikropalvelujen viestintdén, on syytd mainita, etta
Kafka loistaa parhaiten reaaliaikaisessa prosessoinnissa datavirtojen ollessa massiivisia.
Esimerkkeja kyseisistd kayttotarkoituksista ovat kayttdjien analysointi, ohjelmiston suori-
tuskyvyn mittaus, lokien seuranta seké esineiden internet (engl. Internet of Things, 10T)
(Garg 2013). Tutkielman empiirisen osan tulokset ovat harkinnanvaraisesti sovellettavissa
mya0s kyseisiin kayttotarkoituksiin.

Garg (2013) kertoo kirjassaan, ettd Kafkaa suunniteltaessa on keskitytty erityisesti seuraa-

viin tunnusmerkkeihin:

e pysyvyys (engl. persistence): suuren maaran dataa késittely haviotta,

e siirtonopeus: jopa miljoonien viestien kasittely sekunnissa,

e jakautuvuus: sekd Kafka-palvelimien etté viestien lukemisen jakaantuminen useal-
le laitteelle viestien jarjestyksen muuttumatta,

¢ yhteensopivuus: asiakasohjelmat ovat helposti toteutettavissa eri ohjelmointikielil-
14 sek&

e reaaliaikaisuus: viestin on oltava saatavilla sen kuluttajalle valittémaésti tuottami-

sen jalkeen.
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5.1 Arkkitehtuuri

Kafkan taustalla vaikuttaa tuttu asiakas—palvelin -malli ja kuljetustasolla luotettava TCP-
protokolla. Kafkan julkaisualustat eivat poikkea juurikaan muista nykyaikaisista sovelluk-
sista — Kafka-klusteri tai sen osia voidaan julkaista niin fyysiselle laitteelle, virtuaaliko-
neelle, konttiteknologian paalle kuin avaimet kéteen -periaatteella toimitettuna pilvipalve-
luunkin. Asiakasohjelmia, eli kuluttajia ja tuottajia, voidaan kehittdd mill& ohjelmointikie-

lell& tahansa. (Apache Software Foundation 2023)

Teknisesti tapahtumaviestit liilkkuvat Kafkassa tavumatriiseina ja niiden data voi olla kay-
tdnndssa mité tahansa, pakollisia kenttié niille ovat ainoastaan viestin avain ja arvo. Néiden
lisdksi viestin vapaaehtoiset kentdt ovat aikaleima ja otsikkokentdt (engl. headers).
(Johansson 2020)

511 Valittaja ja topiikit

Kafka perustuu virtaaviin tapahtumiin, siihen ettd jotain on tapahtunut lahdejarjestelmassa.
Kun téllainen virta paatyy Kafkan palvelimelle, jota kutsutaan valittajaksi (engl. broker),
tallentaa se virran tapahtumat kullekin maaratyn topiikin (engl. topic) tapahtumalokeille
(Dhanushka 2021). Kullakin topiikilla voi olla n-mé&é&ra sille tapahtumia tuottavia tuottajia

(engl. producer) ja n-maara silta lukevia kuluttajia (engl. consumer) (Johansson 2020).

Topiikki voidaan ajatella tapahtuman kategoriana tai tapahtumasyotteen selkokielisena
nimena (Johansson 2020). Havainnollistava yksinkertaista jarjestelmaa simuloiva esimerk-
Ki topiikkien nimeamisesta 16ytyy kuviosta 8 (Kuvio 8). Yhden tai useamman valittajan
muodostamaa kokonaisuutta kutsutaan klusteriksi. Klusterin vélittajat voivat sijaita fyysi-
sesti eri paikoissa. Jotta topiikkien mydhemmin esiteltdva ositus péésee oikeuksiinsa, suo-
sitellaan Kafka-klusterin koostuvan useasta, yleensa véhintdan kolmesta, valittjainstans-
sista (Johansson 2020). Vélittdjien vélistd kommunikaatiota hoitaa ja yllapitd4 klusterin
sisdlla ajettava, erillinen Zookeeper-ohjelma, josta siitédkin on suositeltavaa ajaa useampaa
instanssia (Vinka 2018).
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5.1.2 Tuottajat ja kuluttajat

Tuottaja on Kafkan vastine julkaise—tilaa -mallin julkaisevalle asiakasohjelmalle. Se voi
olla mika tahansa tapahtumanl&hde, johon on toteutettu mahdollisuus tyént&é (engl. push)
tapahtumia Kafka-valittajan tapahtumajonoihin (Apache Software Foundation 2023).
Tyontaminen tapahtuu yhden tai useamman tapahtuman erissa (engl. batch), joita tuottaja
voi lahettdd useita kerralla. Erdn koko maarittyy joko tavumaaran tai sen kasaamiseen ku-
luneen ajan mukaan (Conduktor Inc 2023).

Kuluttaja on tapatumia tilaava asiakasohjelma, joka reaaliajassa hakee (engl. pull) seuraa-
mansa topiikin tapahtumia ja prosessoi ne (Apache Software Foundation 2023). Jos kulut-
taja-asiakasohjelmasta pyorii useampia instansseja horisontaalisen skaalauksen seuraukse-
na, voidaan niistd muodostaa kuluttajaryhmd. Tdma mahdollistaa samaan ryhmaan asetet-
tujen kuluttajien prosessoivan kunkin tapahtuman vain kerran (Sookocheff 2015).

Kafka ei useiden julkaise—tilaa -jarjestelmien tapaan vie viestejd kuluttajasovelluksille,
vaan kuluttajien vastuulla on itse hakea ne ja huolehtia etenemisestédan topiikin tapahtu-
malokeilla (Dhanushka 2021). Tapahtumia ei mydskaan poisteta lokilta heti niiden kulut-
tamisen jalkeen, mika erottaa Kafkan tehokkaasti muista jarjestelmista ja tuo sille erilaisia
kayttotarkoituksia myos datan séilomisen ndkokulmasta. Edelld mainittujen ominaisuuk-
sien ansiosta voidaan Kafka-vélittdjadan myds milld tahansa ajanhetkella liittd4 uusi kulutta-
ja tai kuluttajaryhma, jolloin se saa luettavakseen kaikki topiikkiin siihen mennessé tallen-
tuneet tapahtumat. Lisaksi kuluttajan virhetilanteista selvitdan helposti, kun kuluttamatto-

mat tapahtumat odottavat lokilla sen toipumista (Dhanushka 2021).

Tallennustilan saastamiseksi tapahtumien sdilyttamisajalle on kuitenkin maariteltdva jokin
séilytysaika, jonka jalkeen tapahtumat poistetaan lokeilta (Wu;Shang ja Wolter 2019). Ole-
tuksena tdmé aika on yksi viikko. Sailytettyjen tapahtumien suurenkaan mééran ei kuiten-

kaan vaitetd vaikuttavan Kafkan suoritustehoon (Apache Software Foundation 2023).
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Klusteri

Tuottaja kirjoittaa—»| Kuluttaja
Viélittaja | |Valittdja | |Valittaja

Tuoftaja kijoittaa—» — — — Kuluttaja
Partitio Partitio Partitio
y Partitio Partitio Partitio .
Tuoftaja [kirjoittaa—» — — — Kuluttaja
Partitio Partitio Partitio
Partitio Partitio Partitio
Tuoftaja kijoittaa—>» Kuluttaja

Kuvio 12. Kafka-klusteri (Johansson 2020)

5.1.3 Partitiot ja tiedon hajautus

Jotta Kafka saavuttaisi kaikki luvatut paatehtdvansg, on topiikeihin tallennettava data syyta
hajauttaa vield osiin. Kafkan pieninta tallennusyksikkoa kutsutaan partitioksi (engl. partiti-
on) ja se sisaltdd osan yhden ja vain yhden topiikin tapahtumista. Kunkin topiikin kukin
partitio siséltdd tapahtumalokin, jonka viimeiseksi tuottajilta saapuvat tapahtumat lisataan.
Kukin tapahtuma voi paatya vain yhdelle partitiolle, jolloin sille méaraytyy partitiokohtai-
nen, juokseva (0...) offsetarvo. Tdma arvo kertoo tapahtuman etéisyyden tapahtumalokin
ensimmadisesta tapahtumasta. Tdma arvo on muuttumaton, vaikka aiempia tapahtumia pois-
tetaan. (Dhanushka 2021)

Kuluttajat lukevat kuluttajaryhmaélleen lukematta olevat tapahtumat tilaamiensa topiikkien
partitioilta FIFO-periaatteella (First in, First out), eli tarkalleen siind jarjestyksessa missé
ne on Kafkalle tuottajilta saapuneet. Onnistuneen lukuoperaation jalkeen kuluttaja tallentaa
kuluttajaryhma@- ja partitiokohtaisesti uuden etdisyyden alkutilanteesta, eli viimeisimmaksi
prosessoidun tapahtuman offsetarvon. Sen perusteella tiedetd&n tarkalleen, mihin asti ky-

seinen kuluttajaryhma on kyseisen partition tapahtumajonoa lukenut. (Baey 2016)
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Topiikki

Partitio 1 J'

0 1 2 3 5| 1|86

Partitio 2 kirjoittaa 41 Tuottaja
o [1 4

Pariitio 3 l’ Tuottaja
0 1 2| 4 3 5

Kuvio 13. Topiikin anatomia, uudemmat tapahtumat oikealla (Sookocheff 2015)

Kafka-toteutusta suunnitellessa on hyvin tarkedd huomata, ettd tapahtumien jarjestys on
taattu vain partitio-, ei topiikkikohtaisesti (Dhanushka 2021). Té&sta syystd tapahtumien,
joiden on valttaméatonté tulla prosessoiduksi muuttumattomassa jarjestyksessa, on syyté
maaratd menevan yhdelle ja samalle partitiolle. Tadma tapahtuu maéritteleméalla niille yh-
teinen tunniste (engl. partition key). Tallaisesta kéyttotapauksesta hyva esimerkki on kayt-
tajaseuranta verkkosivulla, jolloin kaikkien kayttajien toiminnoista syntyvét tapahtumat
paatyisivat yhteiseen "kdyttajatapahtumat’ -topiikkiin. Kunkin tapahtuman tunnisteena on
talloin syyta kayttaa kayttdjan yksildivaa tunnusta, jotta kuhunkin kéyttajaan kohdistuvat
tapahtumat tulevat varmasti tallennettua ja prosessoitua alkuperdisessé jarjestyksessaan
(Johansson 2020). Huono tunniste on sellainen, joka ohjaa ison osan tapahtumista samaan

partitioon (Dhanushka 2021). Tall6in partitioinnin, eli osituksen tuoma hyoty menetetéan.
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Klusteri

Zookeeper Zookeeper Zookeeper
Valittaja Valittaja Valittaja
Topiikki 1 Topiikki 1 Topiikki 1
Partitio 1 Partitio 2 Partitio 3
Topiikki 1 Topiikki 1 Topiikki 1
Partitio 4 Partitio 5 Partitio 6
Topiikki 1 Topiikki 1 Topiikki 1
Partitio 7 Partitio 8 Partitio 9

Kuvio 14. Yksittdisen topiikin partitiot, partitioiden maaréd yhdeksan (Sookocheff 2015)

Kunkin topiikin partitiot jakaantuvat tasaisesti klusterin eri valittdjille sen mukaan, mo-
neenko partitioon topiikki on madritelty jakaantuvan (Sczip 2021). Partitioiden mé&&rd on
hyva miettid tarkkaan ohjelmiston suunnitteluvaiheessa, silla niiden lisédminen séilyttden
aiemman, yksildivan tunnuksen avulla yllapidetyn jarjestyksen saattaa olla haastavaa jélki-
kateen (Conduktor Inc 2023). Partitioiden suurestakaan maarasta ei kuitenkaan ole hyoty4,
jos kyseisen topiikin kuluttajaryhmissé ei ole yhté paljon kuluttajia — yhden kuluttajan vas-

tuulle j&& useampi partitio. Vastaavasti kuluttajien suuresta maarasta per ryhma ei ole hyo-

tya, jos topiikissa ei ole yhta montaa partitiota (Brebner 2023).
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Klusteri

Vilittaja Vélittaja

Topiikki 1 | | Topiikki 1 Topiikki 1 | | Topiikki 1
Partitio 1 Partitio 2 Partitio 3 Partitio 4
A A A A

N N

T -\\\ \.\. T o ™, .\'.

Kuluttaja Kuluttaja Kuluttaja Kuluttaja Kuluttaja Kuluttaja

Kuluttajaryhma 1 Kuluttajaryhma 2

Kuvio 15. Esimerkki yhden topiikin lukuvastuiden jakautumisesta kuluttajaryhmittéin
(Sookocheff 2015)

Osituksen tarkoitus on ennen kaikkea mahdollistaa horisontaalinen skaalaus, jolloin yhden
valittdjan resurssit ja tiedonsiirtonopeus eivét ole rajana topiikkia kéasitellessa. Liséksi osi-
tuksella mahdollistetaan useamman kuluttajan yhtaaikaiset lukuoperaatiot topiikeista seka
kunkin kuluttajaryhnméan kuuluvan kuluttajan vastuualueen kohdistaminen vain yhteen,
tiettyyn partitioon (Kuvio 15). Namé vaikutukset mahdollistavat ison osan Kafkan nopeu-
desta. (Dhanushka 2021)

5.1.4 Replikointi

Osituksen ollessa avainasemassa Kafkan reaaliaikaisuudessa ja jakautuvuudessa muodos-
taa replikointi perustan sen pysyvyydelle ja luotettavuudelle. Jokaisesta partitiosta luodaan
ja yllapidetaan kopioita, joiden maara perustuu topiikin luonnin yhteydessa méaariteltyyn
replikaatiokertoimeen (engl. replication factor). Replikaatiokertoimeksi suositellaan vahin-
tddn kahta ja enintddn neljad (Conduktor Inc 2023). Hyddyn saavuttaakseen replikat ja-
kaantuvat eri vélittajille, eika niitd taten ole mahdollista mééritelld& muodostuvan enempaa,

kuin klusterissa on vélittajia.
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Klusteri

Zookeeper Zookeeper Zookeeper
Valittaja Valittaja Valittaja
Topiikki 1 , Topiikki 1 Topiikki 1
Partitio 1 . Partitio 1 + Partitio 1
Topiikki 1 Topiikki 1 i Topiikki 1
Partitio 2 | Partitio 2 © Partitio 2
Topiikki 1 . Topiikki 1 Topiikki 1
Partitio 3 | . Partitio 3 Partitio 3

Kuvio 16. Yksittaisen topiikin replikat. Partitioiden mééara kolme, replikointikerroin kolme
(Sookocheff 2015).

Jokaiselle replikoidulle partitiolle on mé&éritelty aina johtava partitio (engl. leader). Kun
kyseinen partitio vastaanottaa tapahtuman, tallentuu se ensimmaiseksi sen tapahtumalokil-
le. Onnistuneen tallentumisen jalkeen johtavan partition vastuulla on lahettda tapahtuma
edelleen replikoille niiden lokeille lisattavaksi. Lukuoperaatiot tapahtuvat lahtokohtaisesti
aina johtavan partition lokilta. Jos virhetilanteen takia sen siséltavé vélittaja kuitenkin kaa-
tuu tai ei muuten ole saavutettavissa, nostetaan jokin replikoista uudeksi johtavaksi partiti-
oksi. Partitioiden ja replikoiden jakaantuessa tasaisesti eri valittdjille, mahdollistavat ne
todella luotettavan kokonaisuuden. (Sookocheff 2015)
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Klusteri

Zookeeper Zookeeper Zookeeper

l\ VENETER 4 Valittsja Valittaja

! \opiikki 1’ | Topiikki 1 ' Topiikki 1

- Pyitighz | Partitio 1 . Partitio 1|

! Topliﬁ; | Topiikki 1 ' Topiikki 1

- Partiti | Partitio 2 © Partitio 2

| J ToPiikK N || Topikki1 Topiikki 1

- Partitio 3 | . Partitio 3 Partitio 3

o \ S

Kuvio 17. Yksi valittajista on saavuttamattomissa, Partitio 1 on saanut uuden johtajan

5.2 Vahintaan kerran -semantiikan ongelmatilanteet Kafkassa

Kafkan tarjoama vahintédan kerran -semantiikan mukainen prosessointitakuu ei tayta tas-

malleen kerran -prosessointitakuuta seuraavissa virhetilanteissa:

1. Tuottaja jaa ilman kuittausta tapahtuman saapumisesta valittdjélle, jolloin se lahete-
tdan uudelleen (Kuvio 10).

2. Kuluttajainstanssi kaatuu ennen kuin se on saanut tallennettua uuden offsetarvon,
jolloin tilalle syntynyt kuluttajainstanssi prosessoi tapahtuman uudelleen.

3. Kuluttava tai tuottava palvelu kaatuu, tai menettaa véliaikaisesti yhteyden ulkopuo-
lelleen johtaen uuteen instanssiin. Jos vanha instanssi herdd uudestaan eloon, se jaa
niin kutsutuksi zombie-instanssiksi, joka kuluttaa tai tuottaa samoja tapahtumia
kuin uusi. (Mehta ja Gustafson 2017)

Seuraavassa alaluvussa esitelldan, kuinka Kafkan tasmélleen kerran -prosessointitakuu
ratkaisee ylla esitellyt ongelmat.
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5.3 Tasmalleen kerran -semantiikka ja Kafka

Tasmalleen kerran -prosessoinnin toteutuminen vaatii omat toimensa seka kuluttajilta etta
tuottajilta, mutta Kafkan luvataan antavan siihen kaikki tarvittavat tyokalut (Narkhede
2017). Keskitymme tdman tutkielman tutkimusosuudessa arvioimaan kyseisen semantiikan
suorituskykya kayttden Kafkaa viestinvalitysjarjestelmand. Siksi on hyva perehtyd, miten

Se saavutetaan.

5.3.1 Tuottajan idempotenssi

Matematiikasta tuttu termi idempotenssi tarkoittaa, ettd tietyn operaation tapahtuminen
useampaan kertaan ei muuta operaation alkuperdistd lopputulosta siihen ndhden, etta se

tapahtuisi vain kerran (Kala ja Korbelaf 2018).

Tasmalleen kerran -semantiikan yhteydessd Kafka-tuottajan lahetysoperaatiosta tehd&an
idempotentti — vaikka tapahtuman l&hetys virhetilanteessa tapahtuisi useampaan kertaan,
paatyy se valittajan lokille vain kerran (Narkhede 2017). Tama on mahdollistettu antamalla
jokaiselle tuottajainstanssille uniikki tunniste ja sekvenssinumeroimalla jokainen tapahtu-
maerd. Nama tiedot yhdistamalla valittdjan on mahdollista ehkéista duplikaattierien tallen-
tuminen hylk&&dmalla erat, joiden yhdistetty tunniste on identtinen tai pienempi (Conduktor
Inc 2023). Jotta tdma tieto ei olisi vain muistinvaraista eikd haviaisi myoskaan johtavan
partition virhetilanteessa, on kyseinen tunniste itsesséan myos tallennettu replikoidulle
tapahtumalokille (Narkhede 2017).

Idempotentisuus ratkaisee tuottajan ongelmia sekda puuttuvan kuittauksen ettd zombie-

instanssin tilanteissa.

5.3.2 Transaktiot

Toinen tasmalleen kerran -semantiikan mahdollistava tekij& on Kafkan transaktio-
ohjelmointirajapinta (engl, transactions API). Sen avulla voidaan tuottaa tapahtumia yhdel-
le tai useammalle topiikille ja/tai partitiolle siten, ettd joko kaikki eran tapahtumat saapuvat

kulutettavaksi tai ei yksikadn. Samalla ratkaistaan luvussa 5.2 esitelty kuluttajan ongelma-
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tilanne yllapitamélla myods kuluttajan offsetarvoa omassa topiikissaan ja yhdistamalla ta-
man asetus atomisesti yhteen ja samaan transaktioon muiden eréssa tallennettavien tapah-
tumien kanssa. (Narkhede 2017)

Koodiesimerkki transaktiorajapinnan kéytdsta (Narkhede 2017):

producer.initTransactions () ;

try |
producer.beginTransaction() ;
producer.send(recordl) ;
producer.send(record2) ;
producer.commitTransaction () ;

} catch (ProducerFencedException e) {
producer.close () ;

} catch (KafkaException e) {

producer.abortTransaction () ;

Confluent Inc (2023) maarittelee transaktioille yhteensa kolme tehtévaa:

1. mahdollistaa tapahtumien lahettdmisen erissa atomisesti eri topiikeihin,
2. ehkaista duplikaatteja ja
3. mahdollistaa Kafka Streams -rajapinnan atomisuus.

Tassa kohtaa on hyvd muistaa, ettd Kafkan transaktiot eivat pysty takaamaan tasmalleen
kerran -semantiikan toteutumista kuljetustasolla paremmin kuin mik&an muukaan jarjes-
telma. Kafka takaa tasmalleen kerran -prosessoinnin ainoastaan sovellustasolla Kafkan
sisalla. Mika tahansa kutsu ulkoiseen palveluun, tietokantaan tai datan tulostamiseen saat-

taa siis tuplaantua. (Confluent Inc 2023)

5.4 Kafka Streams

Kafka Streams -ohjelmointirajapinta on tarkoitettu helpottamaan Kafkan soveltamista sen

yleisimmissa kayttotarkoituksissa, joissa samaa dataa kasitelldan ja jalostetaan useampaan
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kertaan. Se tarkoittaa kaytannossé joukkoa perékkaisia tuottajia ja kuluttajia, jotka on yh-
distetty toisiinsa topiikein. Tallgin kuluttaja késittelee saapuvan tapahtuman, paéattelee tai
prosessoi sen perusteella jotain ja toimii itse tuottajana lahettdmalla paattelyn tuloksen seu-
raavaan topiikkiin. (Narkhede 2017)

Aiemmissa luvuissa esitellyt seikat huomioon ottaen téllaisessa suljetussa ympéristossa
tasmalleen kerran -prosessointi padsee oikeuksiinsa parhaiten. Kafka Streams -rajapinnan
kuvauksessa luvataankin, ettd se voidaan laittaa helposti paélle yhta asetusta muuttamalla
(Narkhede 2017). Téallginkin taytyy huomioida, etta tdsmalleen kerran toteutuu ainoastaan

tassa suljetussa jarjestelméassa, ei sen ulkopuolella.
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6 Empiirinen osuus

Tutkielman empiirisessd osuudessa kehitetddn Kafka-tuottaja ja Kafka-kuluttaja, joiden
valilla pyritdéan lahettdmé&an massoittain tapahtumia Kafka-valittdjan kautta. Yksittdisen
tapahtuman luomisen ja sen kasittelyn valinen aika otetaan talteen ja niistd kertyvéan datan
avulla kerétaan tietoa eri mittarein. Sama testi toistetaan kayttaden kaikkia kolmea proses-

sointitakuuta vuorotellen.

Kokeessa kaytetyt tuottaja ja vastaanottaja kehitetddn Java-ohjelmointikielelld kayttéden
pohjana Apachen virallisten testaus- ja esimerkkityokalujen ohjelmistokoodia®. Kokeen

lahdekoodit ovat julkisesti saatavilla ja kdytettavissa Apache-2.0 lisenssin mukaisesti?.

6.1 Tutkimusymparisto

Kokeen isantdkoneena toimii poytatietokone suorittimenaan Intel Core 19-9900K, jossa on
kahdeksan maksimissaan 4700 Mhz kellotaajuuteen yltavaa ydinté ja 16 loogista prosesso-
ria. Muisti on tyypiltdédn DDR4 SDRAM ja sita on yhteensa 32 gibitavua. Sen nopeus on
3200 Mhz ja CAS-arvoltaan se on 14. Iséntdkoneen kayttojarjestelmaksi on asennettu 64-
bittinen Microsoft Windows 11 Pro, versio 10.0.22621. Varsinainen koe suoritetaan tdman
sisalla toimivassa virtuaalisessa WSL (Windows subsystem for Linux) -ymparistossa, jossa

kayttojarjestelmana toimii Ubuntu versio 20.04.6 LTS.

Kafka-klusteria suoritetaan Docker Compose -tydkalulla, joka mahdollistaa useamman
Docker-levykuvan ajamisen etukateen madratyin ymparistomuuttujin. Tyokalun avulla
rakennettaan kokonaisuus, joka kaynnistdd suositusten mukaisesti kolme Kafka-vélittdjaa
ja kolme néiden valista yhteytta hoitavaa Zookeeper-sovellusta. Koetta varten luodaan to-
piikki, jonka partitiomadrd on yhdeksan ja replikaatiokerroin kolme. Docker Compose -

méarittelytiedosto ja ohjeet topiikin luomiseen I0ytyvat kokeen repositoriosta.

L https://github.com/apache/kafka
2 https://github.com/JkkaMr/kafkatester/
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Isantédkoneella pydrivan Docker-sovelluksen versio on v4.17.0. Kafka-valittdjan suoritta-
miseen kaytetadn Confluentin julkaisemaa confluentinc/cp-kafka-levykuvaa (versio 7.1.1)
ja Zookeeperin suorittamiseen niin ik&an Confluentin julkaisemaa confluentinc/cp-
zookeeper-levykuvaa (versio 7.1.1). Kokeessa kaytetty topiikki luotiin Apache Kafkan
omalla komentorivityokalulla®, Kafkan version ollessa tassa 3.4.0.

6.2 Kaytetyt Kafka-asetukset

Tassa luvussa esitelladn kokeessa kéytettavien Kafka-sovellusten olennaiset asetukset.

6.2.1 Valittaja

Kokeessa kaytettyyn topiikkiin maéritelldan partitioiden méaéréksi yhdekséan (9) ja repli-

kaatiokertoimeksi kolme (3).

6.2.2 Kuluttaja

Kuluttajan asetukset jatetddn enintdan kerran tai vahintaan kerran -semantiikkoja testatta-
essa oletuksiin. Tasmalleen kerran -semantiikkaa testattaessa kuluttajalle on kuitenkin tar-

peellista asettaa méaritys

isolation.level=read committed

6.2.3 Tuottaja
Tuottajalle asetetaan enintddn kerran -semantiikkaa testattaessa seuraavat maaritykset

acks=0
retries=0
max.in.flight.requests.per.connection=2147483647

enable.idempotence=false

3 https://github.com/apache/kafka/tree/3.4/bin
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vahintaan kerran -semantiikkaa testattaessa asetetaan maaritykset

acks=all

min.insync.replicas=1
retries=2147483647
max.in.flight.requests.per.connection=5

enable.idempotence=true

ja tasmalleen kerran -semantiikkaa testattaessa méaéritykset

acks=all

min.insync.replicas=2
retries=2147483647
max.in.flight.requests.per.connection=5
enable.idempotence=true

transactional.id=test-producer

Tuottajaohjelmaa ajettaessa sille annettaan parametrina kuhunkin kokeeseen valittu tapah-
tumaviestiméara sek& kunkin ajon viestikoko tavuina. Tasmalleen kerran -kokeessa anne-
taan lisaksi kulloinkin testattava transaktioaika. Viestien pakkaus ei ole kéytdssa. Tapah-
tumien erakasittely (engl. batching) ei ole kdytdssa siihen vaikuttavan tuottajan asetuksen

linger .ms ollessa oletuksena 0 (Apache Software Foundation 2023).

6.2.4 Asetusten selitteet

Kuluttajan asetus isolation.level madrittdd kuinka transaktioiden avulla Kirjoitetut
tapahtumat luetaan. Kun arvoksi on madritetty read committed, luetaan kaikkien ta-
pahtumien sijaan vain transaktioiden avulla varmuudella kommitoidut (engl. committed)
tapahtumat (Apache Software Foundation 2023). Tdman vuoksi kyseinen arvo on tarkea

maarittaa testattaessa tasmalleen kerran -takuuta.

Tuottajan asetus acks méarittdd kuittausten mééran, jota tuottaja odottaa johtavalta parti-
tiolta ennen kuin tapahtumaviestin lahetys voidaan tulkita onnistuneeksi. Kun se on asetet-

tu nollaksi (0), tuottaja ei odota kuittausta lainkaan ja tapahtuman l&hetys tulkitaan vélit-
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tomaésti onnistuneeksi (Apache Software Foundation 2023) vastaten enintdan kerran -
semantiikkaa. Kun arvo on asetettu ykkdseksi (1), odotetaan kuittaus johtavalta partitiolta,
mutta ei tdmén replikoilta. Yleisestd harhaluulosta huolimatta tdma ei silti riitad takaamaan
tapahtuman paatymistd kuluttajalle vahintdan kerran johtuen skenaariosta, jossa johtava
partitio ehtii kuitata tapahtuman vastaanotetuksi ja hajoaa valittémasti tdman jalkeen, en-
nen replikointia (Apache Software Foundation 2023). Taman takia seké vahintaan kerran
ettd tdsmalleen kerran vaativat arvon acks=all, jolloin odotetaan johtavan partition li-

séksi kuittaus vahintdén yhdelta replikalta.

Tuottajan acks -asetukseen liittyy vahvasti myos asetukset min. insync.replicas ja
retries. Ensimméinen maarittdd, monenko replikan kuittausta odotetaan (Apache
Software Foundation 2023). Téaten replikointikertoimen ollessa kolme, riittdd vahintdan
kerran -toteutukseen yhden (1) ja tdsmalleen kerran -toteutukseen kaikkien kahden (2)
replikan kuittaus. retries maérittdd, kuinka monta kertaa epaonnistunutta lahetysta yri-
tetddn uudestaan (Apache Software Foundation 2023). Téstd syysta se on asetettu maksi-

miinsa vahintaan kerran ja tasmélleen kerran -testeissd, sen oletusarvon ollessa nolla (0).

Tuottajan asetus max.in.flight.requests.per.connection madrittdd, kuinka
monta yhtdaikaista eraldhetysta tuottajalle sallitaan. Enintdan kerran -takuussa arvo voi
olla suurempi, mutta vahintaan kerran -prosessoinnin kohdalla on oltava tarkkana. Mikali
kyseinen asetus on madritelty suuremmaksi kuin yksi (1) ja uudelleenyritykset (retries)
ovat kaytossa, vallitsee uudelleenyrityksen tapahtuessa suuri riski tapahtumien jérjestyksen
muuttumiselle. Taméan vuoksi sekd tasmaélleen kerran ettd myds vahintdan kerran -
prosessointien yhteydessa on hyodyllista kayttdd Kafkan idempotenssid, joka mahdollistaa
viiden (5) yhtdaikaisen lahetyksen sdilyttden niiden alkuperdisen jarjestyksen. Tamé on
usein jatetty huomiotta testattaessa vahintddn kerran -takuuta. ldempotenssi asetetaan
kayttoon asetuksella enable.idempotence=true. Liséksi tasmalleen kerran -
prosessoinnin kayttdmid transaktioita varten asetetaan niiden vaatima yksil6llinen tunniste

transactional.id. (Apache Software Foundation 2023)

Tapahtumien eritykseen oleellisesti liittyva asetus 1inger.ms tarkoittaa enimmaisaikaa,

jota yhden erén kokoamiseksi odotetaan ja asetus batch.size enimmaiskokoa Kilota-
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vuina, jota yhteen erdén mahtuu. Toisin sanoen jommankumman tayttyessé eréd tapahtuma-
viesteja lahetetddn. 1inger.ms -asetuksen ollessa oletuksena nolla (0), ei tapahtumien

erdkasittely ole kdytdssa ollenkaan. (Apache Software Foundation 2023)

6.3 Kokeen eteneminen

Koe suoritettiin ajamalla sitd varten suunniteltu Kafka-tuottaja, joka pyrki lahettdmaén
100 000 tapahtumaviestia testiympériston lapi mahdollisimman nopeasti. Tuottaja tallentaa
jokaiseen viestiin tarvittavaa otsikkodataa, joka koostuu kunkin viestin erottavasta yksilol-
lisestd tunnuksesta, kunkin viestierdn erottavasta yksilollisesta tunnisteesta, aikaleimasta
viestin generointihetkeltd ja kullakin ajolla lahetettdvasta viestim&arasta (100 000 kpl).
Viestin loppu tila taytetddn satunnaisella datalla. Koetta varten kehitettiin myds Kafka-

kuluttaja, joka osaa tulkita tuottajan viesteja.

Kokeen ensimmadisend muuttujana toimivat kaikki kolme esiteltyd prosessointitakuuta
(enintdén kerran, vahintddn kerran ja tasmalleen kerran) ja tasmélleen kerran -
prosessointitakuun osalta kolme eri transaktioaikaa 10 ms, 100 ms ja 1000 ms. Toisena

muuttujana oli viestin koko.

Tuottajan ja valittajan valilta kirjattiin ensin ylos seuraavien mittareiden tulokset: keskiar-
voinen yhden viestin viive (viestin lahetyksesta tuottajalta viestin saapumiseen viestinvalit-
tajalle kulunut aika millisekunteina), 99. persentiili viiveesta, 95. persentiili viiveesta, 90.

persentiili viiveestd, kokonaisaika ja datan keskiarvoinen siirtonopeus (engl. throughput).

Viestien otsikkodatasta muodostuvan datan avulla kirjattiin tuottajan ja kuluttajan valilta
vastaavasti seuraavien mittareiden tulokset: keskiarvoinen yhden viestin viive (viestin |1&-
hetyksesté tuottajalta viestin saapumiseen kuluttajalle kulunut aika millisekunteina), 99.
persentiili viiveestd, 95. persentiili viiveestd, 90. persentiili viiveestd, matkalle pudonneet
viestit, useamman Kkerran vastaanotetut viestit, kokonaisaika ja datan keskiarvoinen siirto-

nopeus.

Mittareista mielenkiintoisimmiksi tehokkuusvertailun kannalta valikoitui viiveen keskiar-

vo, 95. persentiili viiveestda sekd keskiarvoinen siirtonopeus. Jokaista ajoa suoritettiin
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kymmenen, joiden tuloksista valittiin kunkin kiinnostavan mittarin osalta mediaaniarvo.

Vaihtelevien tulosten syyté ajokertojen valilla pohditaan luvussa 7.

6.4 Kokeen tulokset

6.4.1 Tuottajan ja valittajan valilla

Taulukko 1 siséltad yksittaisen tapahtumaviestin latenssin keskiarvon seké sen 95. persen-
tiilin millisekunteina testituottajan ja Kafka-valittajan valilta mitattuna, kun viesteja lahet-

tiin yksittdisen tuottajainstanssin toimesta satatuhatta kappaletta mahdollisimman nopeasti

perattain.

tapahtuma- | enintaan vahintaan tasmaélleen | tdsmaélleen | tdsmalleen

viestin koko | kerran kerran kerran kerran kerran
(transaktion | (transaktion | (transaktion
pituus 10 | pituus 100 | pituus 1000
ms) ms) ms)

128 t 1,08 (4) 8,45 (18) 27,45 (32) 17,90 (35) 6,01 (14)

512 t 1,37 (8) 24,61 (58) 26,71 (31) 26,88 (55) 14,28 (36)

1024 t 3,74 (23) - 26,22 (30) 25,55 (49) 40,77 (153)

Taulukko 1. Kafka 100 000 viestig, tuottajan ja vélittajan valinen latenssi per viesti milli-

sekunteina, keskiarvo (suluissa 95. persentiili). Pienempi tulos parempi.

Latenssin keskiarvossa mitattuna paras tulos 1,08 ms saavutettiin kayttden enintaan kerran
-semantiikkaa ja kokeen pienimpid 128 tavun kokoisia viesteja. Samaisella muuttujalla
mitattuna huonoin tulos 58,55 ms saavutettiin vahintdan kerran -semantiikalla ja kokeen
isoimmilla, 1024 tavun kokoisilla tapahtumaviesteilld. Parhaan ja huonoimman keskiarvon

erotus oli 57,47 ms.

Saman Vélin ja saman viestimaaran keskiarvoinen siirtonopeus mibitavuina mitattuna 16y-

tyy seuraavasta taulukosta (Taulukko 2).
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tapahtuma- | enintaan vahintaan tasmaélleen | tdsmaélleen | tdsmalleen

viestin koko | kerran kerran kerran kerran kerran
(transaktion | (transaktion | (transaktion
pituus 10 | pituus 100 | pituus 1000
ms) ms) ms)

128 t 21,80 19,68 - 31,92 33,49

512t 52,95 47,92 22,74 53,52 62,97

1024 t 56,39 56,75 24,54 58,67 63,31

Taulukko 2. Kafka 100 000 viestid, tuottajan ja vélittdjan valinen siirtonopeus MiB/s, kes-

kiarvo. Suurempi tulos parempi.

Keskimé&ardisen siirtonopeuden paras tulos 63,31 MiB/s saavutettiin tdsméalleen kerran -
semantiikalla kdyttden transaktioaikana tuhatta millisekuntia ja viestina kokeen suurinta,
1024 tavun kokoista tapahtumaviestid. Huonoiten keskimaaraisella siirtonopeudella 13,56
MiB/s suoriutui tdsmalleen kerran kymmenen millisekunnin transaktioajalla ja 128 tavun

viestikoolla. Parhaan ja huonoimman tuloksen eroksi muodostui 49,75 MiB/s.

Lopputuloksiksi on kunkin mittarin osalta valittu mediaani kymmenen toisistaan erillisen

testikerran tuloksista. Kaikkien testikertojen tulokset liitteind tutkielman lopussa.

6.4.2 Tuottajan ja kuluttajan valilla

Taulukko 3 siséltaa yksittdisen tapahtumaviestin latenssin keskiarvon seka sen 95. persen-
tiilin millisekunteina testituottajan ja testikuluttajan véliltd mitattuna, kun viesteja lahetet-
tiin ja vastaanotettiin yksittaisen tuottajainstanssin ja yksittaisen kuluttajainstanssin toimes-

ta satatuhatta kappaletta mahdollisimman nopeasti perattain.
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tapahtuma- | enintaan vahintaan tasmaélleen | tdsmaélleen | tdsmalleen

viestin koko | kerran kerran kerran kerran kerran
(transaktion | (transaktion | (transaktion
pituus 10 | pituus 100 | pituus 1000
ms) ms) ms)

128 t 11,22 (26) 7,90 (18) 38,18 (45) 70,44 (119) | 198,68 (342)

512t 27,76 (77) 26,54 (63) 38,03 (45) 100,12 (159) | 497,61 (739)

1024 t 66,49 (189) | 60,31 (148) | 37,37 (44) 98,10 (154) -

Taulukko 3. Kafka 100 000 viestid, tuottajan ja kuluttajan valinen latenssi per viesti milli-

sekunteina, keskiarvo (suluissa 90. persentiili). Pienempi tulos parempi.

Latenssin keskiarvossa mitattuna tuottaja—Kkuluttajavalin paras tulos 7,90 ms saavutettiin

kayttaen vahintédan kerran -semantiikkaa ja kokeen pienimpia 128 tavun kokoisia viesteja.

Samaisella muuttujalla mitattuna huonoin tulos 638,76 ms saavutettiin tdsmalleen kerran -

semantiikalla, tuhannen sekunnin transaktioajalla ja 1024 tavun kokoisilla viesteilla. Par-

haan ja huonoimman keskiarvon erotukseksi muodostui taten 630,86 ms.

Saman vélin ja saman viestimaaran keskiarvoinen siirtonopeus mibitavuina mitattuna I0y-

tyy alaluvun toisesta taulukosta (Taulukko 4).

tapahtuma- | enintaan vahintaan tasmaélleen | tdsmaélleen | tdsmalleen

viestin koko | kerran kerran kerran kerran kerran
(transaktion | (transaktion | (transaktion
pituus 10 | pituus 100 | pituus 1000
ms) ms) ms)

128t 21,47 19,69 - 31,42 26,81

512t 49,96 48,20 22,68 52,79 50,03

1024 t 53,12 56,91 24,56 58,41 46,31

Taulukko 4. Kafka 100 000 viestid, tuottajan ja kuluttajan siirtonopeus MiB/s, keskiarvo.

Suurempi tulos parempi.
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Keskiméaardisen siirtonopeuden tuottaja—kuluttajavélin paras tulos 58,41 MiB/s saavutet-
tiin tdsmalleen kerran -semantiikalla kayttéden transaktioaikana sataa millisekuntia ja vies-
tind 1024 tavun kokoista tapahtumaviestid. Huonoiten keskiméérdisella siirtonopeudella
13,27 MiB/s suoriutui tasmalleen kerran kymmenen millisekunnin transaktioajalla ja 128

tavun viestikoolla. Parhaan ja huonoimman tuloksen eroksi muodostui 45,14 MiB/s.

Lopputuloksiksi on kunkin mittarin osalta valittu mediaani kymmenen toisistaan erillisen
testikerran tuloksista. Kaikkien testikertojen tulokset liitteina tutkielman lopussa. Testiym-
pariston hairidtiloilta valtyttiin taysin, eli yhtakaan viestia ei jaanyt saapumatta kuluttajalle,

eiké yksikaan viesti tuplaantunut yhdessakaan testisuorituksessa.

6.5 Tulosten analyysi

Latenssiltaan pienimmé&n menetelmén tulos kuluttajan ja vélittajan vélilla vastasi pitkélti
odotuksia, silla enintédan kerran -semantiikalla tehty suoritus oli selkeasti kaikilla eri tapah-
tumaviestiko’oilla. Samaisella valilla tdsmalleen kerran sijoittui yllattden neljan pienim-
man latenssiajan joukkoon keskiarvolla 6,01 ms kokeen muuttujina olleessa 128 tavun ko-
koiset viestit ja tuhannen millisekunnin transaktioaika. Kymmenen ja sadan millisekunnin
transaktioajoilla sen tulokset olivat hyvinkin lahella toisiaan, 26 millisekunnin tietdmissa.
Selvésti huonoiten tuottajan ja vélittdjan valisen latenssin osalta suoriutui ennakko-
odotuksia vasten vahintaan kerran kokeen huonoimmalla keskiarvolla 58,55 ms, kun tuo-
tettavana oli 1024 tavun kokoiset viestit. Tdma ei tosin erottunut enda tapahtumien saapu-

essa kuluttajalle.

Enintaan kerran oli odotetusti latenssiltaan nopea myds koko testijarjestelman lapi, mutta
parhaimman tuloksen tuottajalta kuluttajalle saavutti silti vahintaan kerran, kun tapahtu-
maviestien kooksi oli asetettu 128 tavua. Molemmilla semantiikoilla koko matkan latenssi
nousi huomattavasti viestikoon kasvaessa, kuten myos tdsmalleen kerran -kokeissa, lukuun
ottamatta kymmenen millisekunnin transaktioajalla toteutettua koetta. Siind tulokset pysyi-
vat noin 38 millisekunnissa viestien koosta riippumatta. My6s 100 ms transaktioajalla 1024

tavuisten tapahtumaviestien latenssiajat olivat yllattden 512 tavuisia visteja pienempié.
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Siirtonopeuden suhteen parhaat tulokset painottuivat kdytetysta prosessointitakuusta riip-
pumatta isompiin viestikokoihin. Tasmalleen kerran sadan millisekunnin transaktioajalla
oli tuottajan ja kuluttajan vélilla mitattuna menetelmista jopa nopein siirtonopeudeltaan,
joskin tuhannen millisekunnin transaktioajalla se oli keskiluokkaa ja kymmenen millise-

kunnin transaktioajalla se suoriutui latenssin lisaksi myos siirtonopeudessa kehnosti.

Keskityttdessa analysoimaan pelkéastaan tasmélleen kerran -tuloksia voidaan huomata, etta
transaktioajalla ei vaikuta olevan merkitysta keskiarvoiseen latenssiin tuottajan ja valittajan
valilla siind missé koko jarjestelmén lapi suurempi transaktioaika vaikuttaa latenssiin sel-
vasti negatiivisesti. Lahes painvastaisesti taas suurella transaktioajalla on huomattava posi-
tiivinen merkitys siirtonopeuteen tuottajan ja valittajan valilla siind missé parhaat tulokset

koko jarjestelmén l&pi saatiin keskimmadiselld, sadan millisekunnin transaktioajalla.

Tuloksia tarkastellessa viestikoon nakokulmasta suurempi tavumadra vaikuttaa joitain
aiemmissa kappaleissa mainittuja poikkeuksia lukuun ottamatta positiivisesti siirtonopeu-

teen, mutta negatiivisesti latenssiin kaikilla véleilla.

6.6 Tulosten yhteenveto

Kokeen suurin 10ydds on latenssin ja siirtonopeuden osoittautuminen joitakin poikkeuksia
lukuun ottamatta kaantden verrannollisiksi. Tama vaikeuttaa prosessointitakuiden tehok-
kuuden yksiselitteistd maarittelemistd ja taten vertailua keskendan, joten kokeen yhteenve-
dossa on syyté keskittyd néihin yksitellen. Mielenkiintoisimmat tulokset ovat n&htavissa
siirtonopeuden osalta sen selvasti karsiessé ldhes milla tahansa prosessointitakuulla viesti-
kokojen pienetessa. Kuitenkin yllattavaa on, ettd tasmalleen kerran vaikuttaa siirtono-
peudeltaan kilpailukykyiselle vaihtoehdolle yltaméllad sadan millisekunnin transaktioajalla

ja 1024 tavun viestikoolla jopa koko valin karkisijalle.

Pelkéstadn tuottajan ja valittajan valilla tarkasteltaessa tulokset eivat enintdan kerran -
menetelmaa lukuun ottamatta olleet niin johdonmukaisia, kun ennalta oli ajateltu. Huomiot
matalasta siirtonopeudesta pienimmaélla 128 tavun viestikoolla I&hes milla tahansa proses-
sointitakuulla saa miettimaan, olisiko tuottajien tai kuluttajien asetusta saatamaélla pystynyt

optimoimaan siirtonopeutta tai toisaalta suurien viestien latenssia.
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Kuten todettua, latenssin kannalta pienemmat viestit suoriutuivat luonnollisesti nopeam-
min. Tasmalleen kerran -takuulla vasteajat pysyivét kuitenkin melko vakioina kymmenen
ja sadan millisekunnin transaktioaikoja kéytettdessa ja tuhannen millisekunnin transaktio-
ajalla ja pienimmill tapahtumaviesteilld saatiin todella nopea tulos. Tdmé saa pohtimaan,
oliko testiymparistd optimaalinen, vai asettiko se omat rajoitteensa tuloksille.

Yhteenvetona voidaan mainita, ettd mikali halutaan selvésti minimoida koko jarjestelmén
latenssi, voidaan pyrkia pieniin tapahtumiin ja enintdan kerran tai vahintdan kerran -
prosessointitakuuseen. Jos taas halutaan maksimoida jarjestelman lapi kulkeva datan méaéa-
rd, voidaan pyrkid suuriin tapahtumiin kéyttden enintdan kerran, vahintaan kerran, tai
tdsmalleen kerran -prosessointitakuuta, viimeista sadan millisekunnin transaktioajalla. Jos
tapahtumat ovat lahtokohtaisesti suuria, voidaan latenssi minimoida kayttaméalla tasmal-
leen kerran -takuuta kymmenen millisekunnin transaktioajalla. Jos tapahtumat taas ovat
pienid, voidaan siirtonopeus maksimoida kayttdmalla tasmalleen kerran -takuuta sadan

millisekunnin transaktioajalla.

Jos jarjestelmdn esivaatimus on nojata tdsmalleen kerran -takuuseen tiedonsiirrossa, on
syyté valita pieni transaktioaika (noin 10 ms) minimoidakseen latenssin tai keskisuuresta
suuren (>100 ms) transaktioaika maksimoidakseen tiedonsiirtonopeuden. Liséksi viestiko-
koa pienentdmalld voidaan parantaa yksittaisen viestin keskimaaréista latenssia tai kokoa

suurentamalla jarjestelman tiedonsiirtonopeutta.
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7 Pohdintaa

Tutkielman empiirisen kokeen suurimmaksi kompastuskiveksi muodostui selvasti ajojen
tuloksien epétasaisuus. Vaikka viesteja lahetettiin valtavasti (100 000), saattoi jonkin suori-
tuskerran keskimaéarainen viive per viesti vaihdella satoja millisekunteja kuluttajan ja tuot-
tajan valilla mitattuna. Sama ongelma toistui myos keskiméaraisen siirtonopeuden kohdal-
la. Lopulta kokeet jouduttiin suorittamaan alkuperéisen suunnitelman vastaisesti useam-
paan kertaan ja valitsemaan tuloksista kunkin mittarin mediaani. Testituottajan ja kulutta-
jan valisten viiveiden ja siirtonopeuksien kohdalla téllaista ongelmaa ei ollut, joten ongel-
man taytyi olla kulutuspuolella. Vasta jalkikateen selvisi, ettd hyvin luultavasti kyseessa oli
niin kutsuttu kuluttajaviive (engl. consumer lag) (Mellor 2021). Epéatasaisien tulosten takia
tutkielman lopputuloksiin otettiin my6hemmin verrattavaksi edelld mainitut, tasaisempia

tuloksia tuottaneet testituottajan ja vélittdjan valiset viiveet ja siirtonopeudet.

Osion offset-anvot

Tuottaja IE‘ III . D Kuluttaja

kirjoittaa

Kuvio 18. Kuluttajaviive (Mellor 2021)

Kuluttajaviive johtuu siita, ettei Kafka-kuluttaja pysy mukana tuottajan tahdissa. Tama
pullonkaula muodostuu viimeisimman kuluttajan lukeman viestin ja viimeisimman tuotta-
jan kirjoittaman viestin vélille (Mellor 2021). Tilannetta olisi voinut yrittd4 parantaa saa-
tamalla kuluttajan aikaperusteisen erdjaon (engl. time-based batching) ylarajaa
fetch.max.wait.ms tai kokoperusteisen erdjaon (engl. size-based batching) alarajaa
fetch.min.bytes, mutta ndidenkin osalta olisi todenndkoisesti taytynyt tasapainoilla
viiveen ja siirtonopeuden valilla. Suurin helpotus téllaiseen tilanteeseen olisi saatu perus-
tamalla kuluttajaryhma ja asettamalla vastaanottavien kuluttajakopioiden méara vastaavak-
si kuin partitioiden lukumaard, joka testissa kaytetyssa topiikissa oli yhdeksan. Tama olisi
vaatinut my6s Kkuluttajaohjelmistolta kyvykkyytta horisontaaliseen skaalaukseen, joka ei
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olisi mahtunut tdman tutkielman toteutuksen puitteisiin. Nyt osittaminen oli kuluttajan na-

kdkulmasta turhaa (Kuvio 15).

Kuten edellisessa luvussa todettua, olisi my0s tuottajan asetuksia saatamalla saattanut voi-
da vaikuttaa positiivisesti joko viiveeseen tai siirtonopeuteen eri kokoisilla tapahtumavies-
teilld&. Nyt tuottajien muuttujat pyrittiin minimoimaan ja esimerkiksi asetukset 1in-
ger.ms ja batch.size jatettiin oletuksiinsa, mikd kaytanndssa poistaa tapahtumien
ldhettdmisen joko tietyn ajan tai tietyn tavumaéaarén kokoisissa erissa (Apache Software
Foundation 2023). Tasta saattoi kérsid esimerkiksi seké siirtonopeus pienilla viesteilla ettd
viive tdsmalleen kerran -semantiikalla. Tulevan tutkimuksen aiheeksi voisikin sopia joko
viiveen tai siirtonopeuden maksimaalinen optimointi keskittyen vain tasmalleen kerran -

prosessointitakuuseen.

Vaikka koeasetelman yksine tuottajine ja kuluttajineen oli suunniteltu simuloimaan mah-
dollisimman yksinkertaista mikropalveluarkkitehtuuria kdyttden Kafkaa kommunikointiin,
patee tulos loppujen lopuksi yhté lailla muihinkin Kafkan kayttotarkoituksiin. Tulevassa
tutkimuksessa olisikin syyta rakentaa viela monimutkaisempi ja todellisuutta vastaavampi
mikropalvelurakenne ja valjastaa Kafka sen kayttoon. Jos taas unohdetaan mikropalvelu-
arkkitehtuuri ja keskitytaan Kafkan muihin kayttotarkoituksiin, voisi olla mielenkiintoista
toistaa vastaava tutkimus kayttden Kafka Streams -ohjelmointirajapintaa, joka sisaltaa tas-
malleen kerran -lupauksen oletuksena (Golder 2022). Kafkan sisdisestd arkkitehtuurista
I6ytyy myds useita kiinnostavia kohteita lisatutkimukselle, kuten transaktiorajapinnan toi-

minta pellin alla.

Taman tutkielman tutkimustulokset olisivat laajennettavissa ottamalla muuttujiksi mukaan
perille padsemattomat ja/tai tuplaantuneet tapahtumat kutakin prosessointisemantiikkaa
kayttéessa ja arvioiden siten takuiden luotettavuutta. Kyseisessa tutkimuksessa olisi mah-
dollista hyodyntaa tat4 tutkielmaa varten luotua Docker-verkkoa lisddmalla siihen esimer-
kiksi pakettihaviota tai viivetta generoiva Pumba-testaustyokalu®. Myos tassa tutkimukses-

sa kayttamattoméksi jaéneen viestien pakkauksen vaikutusta siirtonopeuteen voisi testata.

4 https://github.com/alexei-led/pumba
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Yksi hyodyllisista aiheista tulevalle tutkimukselle olisi my6s verrata tdssa tutkielmassa

vahalle huomiolle jaéneita pilvipalveluntarjoajien omia viestinvalitysteknologioita.
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8 Yhteenveto

Taman tutkielman aluksi kaytiin 1api ohjelmistoarkkitehtuurin ja erityisesti hajautettujen
jarjestelmien historiaa. Myéhemmin keskityttiin nykyaikaisiin mikropalveluihin seka nii-
den valiseen kommunikaatioon. Kommunikaation osalta tutkielmassa erikoistuttiin tutki-
maan mikropalveluiden reaktiivisuuden tayttavaa viestilahtoisyyttd, jonka ymmartamiseksi
kaytiin 1&pi palveluiden vélisen kommunikaation historiaa. Tdman jélkeen perehdyttiin
erityisesti viestivaylang, tarkemmin madriteltynd tapahtumavirtana toimivan Apache Kaf-
kan toimintaperiaatteisiin. Kafkan osalta rajoituttiin sen kayttoon ja toimintaan mikropal-

veluymparistossé.

Viestien prosessoimiseksi esiteltiin erilaisia takuita enintaan kerran, vahintaan kerran tai
tasmalleen kerran -semantiikkojen toteutumiseksi, sek& menetelmig, joilla Kafkan ne luva-
taan saavuttavan. Empiirisen tutkimuksen tuloksena saatiin analysoitavaksi joitakin ennak-
ko-oletuksia vahventavia tuloksia eri semantiikkojen tehokkuudesta, mutta myds tuloksia,
jotka todistivat tasmélleen kerran -prosessointitakuun kilpailukykyisyyden. Lopuksi poh-
dittiin tutkimusosuuden epékohtia ja tulevia tutkimusaiheita.
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Liitteet

A  Kokeen aineisto, 128 tavun viestikoko

vahintddn kerran 128 t
tuottaja-valittaja

latenssi  95th siirtonopeus
8,13 16,00 15,69
7,63

11,16
7,97

6,97
8,00
8,76

mediaani 8,45 17,50 19,68

enintddn kerran 128 t
tuottaja-valittdja

latenssi  95th siirtonopeus
21,12

0,86
0,87
1,01

mediaani 1,08 4,00 21,80

tismilleen kerran (10 ms transaktiot) 128 t
tuottaja-valittaja

latenssi  95th siirtonopeus
27,62 31,00 12,77
SN 119
28,24 34,00 12,17
27A5 32,00 13,36
28,36 33,00 13,17
26,83 31,00
27A5 32,00
26,94 31,00
26,83 30,00
27,09 31,00

mediaani 27,45 31,50 13,56

tuottaja-kuluttaja

latenssi  95th slirtonopeus
7,68 16,00 15,79

749 17,00/ 1767

9,94 19,00 11,05

773 17,00

7,90 18,00 19,69

tuottaja-kuluttaja

latenssi  95th siirtonopeus

11,22 25,50 2147

tuottaja-kuluttaja

latenssi  95th siirtonopeus
49,00 8,53

11,54

46,00 12,17

39,11
33,28 45,00

38,48 53,00

36,37
38,07 45,00
36,32

37,68 43,00

3697 43,00 ST

38,18 45,00 13,27
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tasmilleen kerran (100 ms transaktiot) 128 t
tuottaja-valittaja

latenssi  95th
1740
16,88
14,87

slirtonopeus
35,00 31,54
32,00

30,00

33,00
33,00
35,00

31,46

34,00 29,70
mediaani 17,90 34,50 31,92
tismdlleen kerran (1000 ms transaktiot) 128 t
tuottaja-valittaja
latenssi  95th siirtonopeus
5,77 32,73
29,49
579
6,18
mediaani 6,01 14,00 33,49

57

tuottaja-kuluttaja

95th
118,00

latenssi
68,87

siirtonopeus
3044

31,42

tuottaja-kuluttaja

95th

latenssi

siirtonopeus
2543
23,70

198,68

341,50 26,81



B Kokeen aineisto, 512 tavun viestikoko

vihintddn kerran 512 t
tuottaja-valittaja tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus
46,06 IINSSEINNEEE00 404
23,09 57,00 4347
24,88 63,00 4347

21,70 52,00
22,99 56,00

27,30 75,00 47,73 29,27 78,00 47,96
23,64 59,00 24,92 63,00
46,41 46,64
25,58 51,00 48,33 28,16 59,00 49,07
1742 48,00 47,68 18,99 51,00 48,01
33,22 75,00 47,54 34,57 77,00 47,32
21,78 54,00 43,11 23,11 55,00 48,39
mediaani 24,61 57,50 47,92 26,54 63,00 48,20

enintddn kerran 512 t
tuottaja-valittdja tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus
1,50 35,27 28,00
1,23 21,72 54,00

0,82

1,16 6,00 42,20 25,11 62,00 41,38
1,19 6,00 43,71 30,41 82,00 42,09
1,68 9,00 44,67 22,30 64,00 4371
0,84 4,00 41,77 22,23 72,00 442
mediaani 1,37 7,50 52,95 27,76 77,00 49,96

tdsmilleen kerran (10 ms transaktiot) 512 t
tuottaja-valittdja tuottaja-kuluttaja
latenssi  95th siirtonopeus latenssi
26,61 30,00
26,59 30,00

95th siirtonopeus

37,61
22,73
22,18
26,64 31,00 22,74

31,00
26,56 30,00 22,51
31,00 21,89
26,49 30,00 22,67

mediaani 26,71 31,00 22,74 18,03 45,00 22,68
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tismdlleen kerran (100 ms transaktiot) 512 t
tuottaja-vilittaja tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus

5700 5880
161,00 52,67
160,00 52,90
16500 51,72
93,42 150,000 5505
95,79 156,00 52,39
94,55 166,00 5385
158,00 4957
51,94

94,76 146,00

mediaani 26,88 55,50 53,52 100,12 159,00 52,79

tdsmdlleen kerran (1000 ms transaktiot) 512 t
tuottaja-valittdja tuottaja-kuluttaja

latenssi  95th siirtonopeus

latenssi  95th siirtonopeus
60,51
61,96

12,26 26,00
15,99 36,00 63,74
2042 6000 6510
13,76 38,00 63,17

9,52 21,00 63,25

10,54 30,00 62,76
14,79 36,00 60,81
11,04 25,00 62,68

mediaani 14,28 36,00 62,97 497,61 738,50 50,03
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C Kokeen aineisto, 1024 tavun viestikoko

vihintddn kerran 1024 t
tuottaja-valittaja tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus

3926 100,00/ 57,72 21,18 104,00
4206 112,00 24,46 114,00
3387 8400 56,29 35,62 86,00 56,51
5445 150,00 56,78 55,90 153,00 56,98
67,85 139,00 55,39 70,15 14200 55,64
6342 161,00 58323 70,89 162,00

62,65 161,00 55,08 64,71 164,00 54,62
41,76 108,00 57,48 44,10 111,00 57,68

66,10 56,71 67,70 56,84
54,89 55,08

mediaani 58,55 144,50 56,75 6031 147,50 56,91

enintddn kerran 1024 t
tuottaja-valittdja tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus
57,31 82,39 229,00 53,28
34,47 61,43 215,00 32,96
72,13 185,00

2,96 16,00 56,74 67,43 16100 53,95
2,39 18,00 54,25 55,15 139,00 52,93

3,74 56,35 | 10990 293,00 52,79

56,42 63,89 189,00 53,63

3,73 22,00 54,77 65,55 20000 52,64

2,27 12,00 53,98 56,82 132,00 51,97

3,35 18,00 160,81 81,0 183,00 5813

mediaani 3,74 22,50 56,39 66,43 188,50 53,12

tismilleen kerran (10 ms transaktiot) 1024 t
tuottaja-valittsjs tuottaja-kuluttaja

latenssi  95th siirtonopeus latenssi  95th siirtonopeus
24,14 24,15
23,71 23,74

26,29 30,00 41,00
26,40 30,00 24,39 37,41 4100 2341
26,14 29,00 37,40 a3 ,00-
2597 30,00 36,72 43,00

26,05 30,00 24,49 36,91 4300 2451

37,33 44,00 23,62
36,86 43,00
37,15 44,00

mediaani 26,22 30,00 24,54 37,37 44,00 24,56
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tasmdlleen kerran (100 ms transaktiot) 1024 t
tuottaja-valittaja

latenssi  95th siirtonopeus
58,37
49,00 38,03
48,00 58,03
25,13 47,00 38,97
58,44
58,83

22,62 43,00

49,00 58,51

23,89
25,00 44,00 59,26

mediaani 25,55 49,00 58,67

tasmdlleen kerran (1000 ms transaktiot) 1024 t
tuottaja-valittaja

latenssi  95th siirtonopeus
41,30
43,11
39,23
40,24

mediaani

40,77 152,50 63,31
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tuottaja-kuluttaja

latenssi 95th
160,00

98,67 157,00
95,51 148,00

95,65 151,00

siirtonopeus

58,23
57,99
57,48
58,37
58,44
58,72

97,83 155,00/ 60,21

97,03 148,00
98,36 153,00
95,46 146,00

98,10 154,00

tuottaja-kuluttaja

latenssi 95th
666,99 965,00
686,97 975,00
680,55 967,00
65542 972,00

63505 984,00
| 733,70 1017,00
71595 1006,00
692,32 993,00
656,64 964,00

683,76 979,50

58,16

59,29

58,41

siirtonopeus

46,41
45,74
44,73
47,06

44,65
45,85
46,28
46,33

46,31



