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Tutkimuksen tarkoituksena oli selvittdd, millaisia pimeitd kdytantojda suomalais-
ten verkkosivustojen evastekyselyissd esiintyy. Pimeille kdytdannoille (eng. dark
patterns) ei ole olemassa yhtd tiettyd maaritelmad, mutta yleensd ne ovat keinoja,
joilla palveluntarjoajat yrittdvit saada kayttdjat tekemddn itselleen epdedullisia
valintoja. Evéstekyselyissd pimeilld kdytannoilld yritetddn saada kayttdja hyvak-
symddn mahdollisimman paljon evésteitd ja luovuttamaan néin tietoja palvelun
tarjoajalle. Vastaavanlaista Suomessa tehtya tutkimusta, joka keskittyy evasteky-
selyissd esiintyviin pimeisiin kdytantoihin, ei 16ytynyt, mutta asiaa on tutkittu
aiemmin muissa Euroopan maissa.

Tutkimus toteutettiin perehtymalld ensin aikaisempaan tutkimukseen pi-
meistd kdytannoistd ja evdstekyselyistd. Aikaisemman tutkimuksen perusteella
laadittiin luokittelu evastekyselyissa mahdollisesti esiintyvistd pimeista kaytan-
noistd. Aineistona kaytettiin sataa suomalaista verkkosivusto-osoitetta, joiden
evastekyselyitd tarkasteltiin visuaalisesti. Aineisto analysoitiin kdyttamalla aikai-
semman tutkimuksen pohjalta luotua taulukkoa.

Tutkimus osoitti, ettd pimeitd kadytantojd kaytetdan yleisesti suomalaisissa
evastekyselyissd. 76 evdstekyselyssd esiintyi ainakin yksi luokituksen mukainen
pimed kdytanto. Selvisti yleisin pimed kdytanto oli keino, jossa vaihtoehdot esi-
tettiin eriarvoisesti (73), esimerkiksi hyvadksy-vaihtoehto esitetiin visuaalisesti
korostetummin, kuin hylkdd-vaihtoehto. Seuraavaksi eniten (44) 16ytyi valinto-
jen kaskadiksi nimettyd pimedd kaytantod. Kayttdjd ei pysty hylkdamaan evés-
teitd yhdelld klikkauksella, vaan toiminto on piilotettu valikoiden taakse. Mel-
kein yhtd paljon (32) esiintyi epdselvidsti merkattuja liukusdatimia. Tutkimuksen
tulokset ovat samansuuntaisia kuin aikaisemmin Euroopassa tehdyissa tutki-
muksissa.

Tutkimuksen perusteella voidaan pé&ételld, ettd suomalaiset evastekyselyt
eivat ole milldan tavalla poikkeuksellisia mitd tulee pimeiden kaytantojen sovel-
tamiseen. Niiden yleisyyden vuoksi kéyttdjien olisi hyva olla tietoisempia niiden
olemassaolosta ja mahdollisesta vaikutuksesta valintoihin.

Asiasanat: pimed kdytanto, evidste, evastekysely, yleinen tietosuoja-asetus, va-
lintamuotoilu
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Dark Patterns in Finnish Websites' Cookie Consent Notices
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The purpose of the study was to find out what kind of dark patterns exist in
cookie notices on Finnish websites. There is no single definition of dark pattern,
but they are usually ways in which service providers try to get users to make
choices that are unfavourable to them. Dark patterns are used in cookie banners
to get the user to accept as many cookies as possible and thus disclose infor-
mation to the service provider. Dark patterns in cookie banners have previously
been studied in other European countries, but not in Finland.

The study was conducted by first examining previous research on dark pat-
terns and cookie consents. Based on the previous research, a classification of po-
tentially occurring dark patterns in cookie consents was created. One hundred
Finnish website addresses were used as the material, and their cookie banners
were visually examined. The material was analyzed using a table created based
on previous research.

The study showed that dark patterns are commonly used in Finnish cookie
banners. There was at least one classified dark pattern in 76 cookie banners. The
most common dark pattern was the way in which the options were presented
unequally (73) to the user, for example the accept -option was presented more
visually appealing than the reject -option. The next highest number (44) was the
dark pattern called cascade of choices. The reject cookies -function is hidden be-
hind the menus. There were almost as many (32) occurrences as unmarked slid-
ers. The results of the study are similar to previous studies conducted in Europe.

Based on the research, it can be concluded that Finnish cookie consents are
not exceptional when it comes to applying dark patterns. Due to their prevalence,
users should be more aware of their existence and their potential impact on
choices.

Keywords: dark pattern, cookie, cookie banner, cookie notice, GDPR, nudge,
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1 JOHDANTO

EU:n yleinen tietosuoja-asetus (GDPR) tuli voimaan toukokuussa 2018 (Asetus
2016/ 679, 2016). Sen mukaan palvelun tarjoajilla pitdd olla laillinen peruste kayt-
tdjien tietojen kerddamiseksi. Tietosuoja-asetus koskee myos evasteitd ja se on yksi
syistd miksi tormaamme evéastekyselyihin. Palveluiden tarjoajien pitdd infor-
moida kdyttdjad mihin tarkoitukseen evasteitd kdytetddn ja niiden tulee myos tar-
jota kayttdjdlle mahdollisuus kieltdytya tai hyvaksyad tietty kayttotarkoitus (Bol-
linger ym., 2022). My®6s palveluntarjoajien, jotka eivit toimi EU:n alueella tulee
noudattaa asetusta, jos ne tarjoavat palveluitaan kohdennetusti EU:n kansalai-
sille (Krisam ym., 2021).

Mitd evésteet sitten oikeastaan ovat ja miksi niiden vaikutuksesta yksityi-
syyteen pitdisi olla kiinnostunut? Evésteiden avulla sivusto pystyy tarjoamaan
henkilokohtaisemman kokemuksen, seuraamaan kayttdjdd sekd tallentamaan ja
kéasittelemddn tamaén tietoja (F-Secure, ei pvm.; Kaspersky, ei pvm.). Koska evis-
teiden avulla on mahdollista tallentaa ja késitelld kayttdjan tietoja sekd seurata

tuksia, jotka liittyvit evasteiden kdyttoon sivustolla (Kampanos & Shahandashti,
2021). Evéstekyselyille ei tiettdvasti ole mitddn standardia, joten jokainen internet
sivusto on vapaa kdyttdiméaan haluamaansa kyselyd (Kampanos & Shahandashti,
2021). Alla olevassa kuvassa on esimerkki evistekyselystd (Kuva 1.) Evdsteky-
selyssd voi olla mahdollisuus kieltéda erikseen esimerkiksi markkinointi- tai tilas-
tolliset evésteet. Kayttdjdlla ei kuitenkaan ole mahdollisuutta kieltdd valttamat-
tomid eviasteitd, koska niitd tarvitaan sivuston toiminnan takaamiseksi. Jos si-
vusto asettaa vain valttaimattomid evdsteitd, suostumusta ei tarvita (Kyberturval-
lisuuskeskus, 2023), eli tdlloin sivuston ei tarvitse esittdd evastekyselya.



Tama sivusto kayttaa evasteita

Kéytdmme evésteitd tarjoamamme sisdllon ja mainosten rdstéldimiseen, sosiaalisen median
ominaisuuksien tukemiseen ja kavijdgmaardmme analysoimiseen. Lisdksi jaamme sosiaalisen
median, mainosalan ja analytiikka-alan kumppaneillemme tietoja siitd, miten kdytdt sivustoamme.
Kumppanimme voivat yhdistdé naita tietoja muihin tietoihin, joita olet antanut heille tai joita on

kerdtty, kun olet kdyttanyt heidan palvelujaan.
s sotivainta [ sl ko

vilttamaton & Mieltymykset & Tilastot & Markkinointi Nayta tiedot +

Kuva 1. Esimerkki evéstekyselysta

Koska evasteet mahdollistavat kattavan tietojen keruun kayttdjdstd, palvelun tar-
joajilla on kannustin houkutella kdyttdja hyvaksymddn mahdollisimman paljon
evdsteitd. Tahan yhtend keinona ovat pimeét kiaytannot (eng. dark patterns), joita
palveluntarjoajat ja evastekyselyiden suunnittelijat hyodyntdviat saadakseen
kayttdjat hyvaksymddn evidsteet (Martini & Drews, 2022; Soe ym., 2020; Bailey
ym., 2019). Kayttdjélle evasteet voivat olla tarpeettomia tai tietoturvan kannalta
jopa haitallisia (Bailey ym., 2019).

Pimeille kdaytdnnoille ei ole yhtd tiettyd mddritelmad. Erds yleisesti kdytetty
lahtokohta on kuitenkin, ettd ne kédyttavat hyviakseen ihmisen psykologisia heik-
kouksia ja niiden tarkoituksena on palvelun tarjoajan etujen ajaminen, ei kaytta-
jan (Gray ym., 2018; Krisam ym., 2021; Martini & Drews, 2022). Y1I4 olevassa esi-
merkki evéstekyselyssad (Kuva 1.) yksi tédllainen pimed kdytanto on ”Salli kaikki”
-painikkeen vihred véritys (Martini & Drews, 2022; Mathur ym., 2021). Sen avulla
houkutellaan kayttdjad hyviaksymadn kaikki evadsteet. Toinen pimed kédytanto on
valmiiksi valitut valintaruudut (European Commission. Directorate General for
Justice and Consumers, 2022; Maier & Harr, 2020; Mathur ym., 2021). Pimeét kdy-
tannot myos vaikuttavat ihmisten tekemiin valintoihin, esimerkiksi hyvéksy -
vaihtoehdon korostaminen ja oletuksena valitut valintaruudut vaikuttivat sithen
hyvaksyivitko kadyttdjat evasteet (European Commission. Directorate General
for Justice and Consumers, 2022).

Kiinnostuin evésteistd ja pimeista kdytannoistd, koska niihin ei voi olla tor-
méaamattd verkkosivustoja selatessa. Tarkoituksena onkin tutkia kuinka pimeét
kaytannot ilmenevét suomalaisten suosimien sivustojen evastekyselyissd. Ai-
hetta on aikaisemmin tutkittu muissa Euroopan maissa esimerkiksi Saksassa,
Liettuassa ja Irlannissa (Krisam ym., 2021; Limba ym., 2021; Sheil & Malone,
2022). Vastaavaa tutkimusta ei kuitenkaan ole suoritettu suomalaisella aineistolla.
Tutkimuskysymys on:

1. Millaisia pimeitd kdytantojd esiintyy suomalaisten verkkosivustojen
evdstekyselyissa?

Tutkimuksen tarkoituksena on tarkastella visuaalisesti sadalta suomalaiselta
verkkosivustolta 16ytyvéaa eviastekyselyd ja perehtyd tarkemmin siihen millaisia
pimeitd kdytantoja ndistd evdstekyselyistda loytyy. Kaytdnnossd tutkimus
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suoritetaan vierailemalla sadalla suomalaisella .fi -pditteiselld sivustolla ja luo-
kittelemalla niissd esiintyvat pimeé&t kdytannot.

Miksi pimeitd kaytantoja kannattaa tutkia? Useat tutkimukset argumentoi-
vat, ettd pimeistd kdytannoistd on haittaa kayttdjdlle tai ne ovat kdyttdjan intres-
sejd vastaan tai vaikuttavat haitallisesti kadyttdjadkokemukseen (Forbrukerrddet,
2018; Gray ym., 2020; Waldman, 2020). Yksilolle aiheutuvan haitan lisdksi Mat-
hur ym. (2021) nostavat esiin myds yhteisollinen ndkokulman. Vaikka pimeét
kaytannot eivit vaikuttaisi suoraan yksilon hyvinvointiin niilld voi olla kumula-
tiivinen vaikutus yhteison muihin jaseniin (Mathur ym., 2021).

Mill4 tavalla pimedt kdytannot ovat sitten yksilon kannalta haitallisia? Pi-
medt kdytannot voivat aiheuttaa kuluttajalle rahallista menetystd, ne voivat hei-
kentdd kayttdjan yksityisyyttd ja lisdtd taméan kognitiivista taakkaa (Mathur ym.,
2021). Rahallista menetystd kuluttajalle aiheuttaa esimerkiksi pimed kaytanto,
jossa ostoskoriin ilmestyy pyytdmattd tuotteita (eng. Sneak into basket), puhelin-
ostoksen yhteydessd ostoskoriin ilmestyy automaattisesti maksullinen nadyton-
suoja (Kilpailu- ja kuluttajavirasto, ei pvm.). Yksityisyyttd taas heikentdvit esi-
merkiksi esivalitut asetukset, joissa suostutaan luovuttamaan tarpeettoman pal-
jon tietoja (Mathur ym., 2021). Yksityisyyttd parantavat asetukset voivat puoles-
taan olla vaikeasti saavutettavissa (Mathur ym., 2021). Evéastekyselyiden koh-
dalla tima voi tarkoittaa sitd, ettd valinnaisista evisteistd kaikki on valittu tai etti
evdsteiden kieltdiminen on piilotettu asetusten taakse. Kayttdjien kognitiivista
taakan lisidminen saattaa aiheuttaa sen, ettd kayttdjd valitsee helpoimman tar-
jolla olevan vaihtoehdon, jadmaittd tarkastelemaan onko se paras (Mathur ym.,
2021). Kognitiivista taakkaa voi my®0s lisétd se, ettd evisteitd ei pysty hylkddaméaan
(Soe ym., 2020).

Yhteison ndkokulmasta pimeét kdytannot vahentédvit yhteison hyvinvoin-
tia vahentamalld kilpailua, hankaloittamalla hintojen vertailua ja heikentamalla
luottamusta markkinoihin (Mathur ym., 2021). Toimivat ja tehokkaat markkinat
lisddavat hintakilpailua ja innovaatioita. Yksi esimerkki pimedstd kdytannostd,
joka hdiritsee markkinoiden tehokasta toimintaa, on hiirenloukku (eng. roach
(Brignull ym., 2023b; Kilpailu- ja kuluttajavirasto, ei pvm.). Sopimuksen voi esi-
merkiksi luoda helposti verkossa, mutta siitd eroon padasemiseksi voi joutua soit-
tamaan asiakaspalveluun (Brignull ym., 2023a). Hintojen arviointia puolestaan
hankaloittaa hintatietojen pimittdiminen ostoksen loppumetreille tai niiden pii-
lottaminen erillisen valikon taakse (Gray ym., 2018; Kilpailu- ja kuluttajavirasto,
ei pvm.) Yrityksille hintojen ldpindkyvyyden parantaminen ei vélttamatta ole
hyodyksi ja ne saattavatkin omaksua samoja kdytdntoja kuin kilpailijansa
(Gabaix & Laibson, 2006).

Marthur ym. (2021) mukaan pimeiden kdytdntojen lisddntyessa kuluttajat
tulevat tietoisemmiksi niistd ja saattavat alkaa suhtautua skeptisemmin ja vas-
tustuskykyisemmin kaikkeen sellaiseen mika vaikuttaa pimedltd kdytannolta. Li-
sdadntynyt skeptisyys saattaa kuitenkin johtaa siihen, ettd kuluttajalta menee ohi
aitoja tarjouksia. (Mathur ym., 2021)
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Viimeisend yhteiseen hyvadan negatiivisesti vaikuttavana tekijand Matrhur
ym. (2021) mainitsevat odottamattomat yhteiskunnalliset vaikutukset. Kayttajat
luovuttavat esimerkiksi paljon henkilokohtaisia tietoja palveluille kuten Face-
bookille, jotka sitten kdyttavat nditd tietoja yksiloityyn markkinointiin (Mathur
ym., 2021). Mainosten lisdksi tietoja voidaan kdyttdd muuhunkin, kuten kavi
Cambridge Analytican tapauksessa, jossa tietoja kdytettiin poliittisen disinfor-
maation levittdmiseen, jotta voitaisiin vaikuttaa vuoden 2016 Yhdysvaltojen pre-
sidentinvaaleihin (Mathur ym., 2021).

Aihe on siis tarked sekd yksilon ndkokulmasta, ettd yhteison ndkokulmasta
katsottuna. Oletuksena on, ettd pimeitd kdytdntojd 16ytyy suomalaisten verkko-
sivustojen evéstekyselyistd ja niiden kayttd voi olla yleistakin. Keskeistd on sel-
vittdd mitd ovat pimedt kdytannot, miten niitd voidaan luokitella ja miten ne il-
menevit evdstekyselyissd. Tarkoitus on myds vertailla muualla Euroopassa teh-
tyjen tutkimusten tuloksia saatuihin tuloksiin.
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2 EU:N YLEINEN TIETOSUOJA-ASETUS

Euroopan unionin yleinen tietosuoja-asetus (eng. General Data Protection Regu-
lation, GDPR) tuli voimaan toukokuussa 2018 (Asetus 2016/679, 2016). Se on
henkilotietojen késittelyd sddnteleva laki, jota sovelletaan kaikissa EU maissa
(Tietosuojavaltuutetun toimisto, ei pvm.-a). Lain tarkoituksena on yksil6tasolla
parantaa henkil6tietojen suojaa (Tietosuojavaltuutetun toimisto, ei pvm.-a). EU-
tasolla yhtendistdd tietosuojasdédntelyd ja edistdd EU:n sisdistd digitaalista kau-
pankédyntid (Tietosuojavaltuutetun toimisto, ei pvm.-a). EU:n yleistd tietosuoja-
asetusta on tdrkedd tarkastella timdn tutkimuksen kannalta, koska se on yksi
syistd, miksi vastaamme tulee evidstekyselyitd ja se vaikuttaa myos sithen millai-
sia evastekyselyiden pitdisi olla.

2.1 EU:n yleisen tietosuoja-asetuksen vaikutus evistekyselyihin

Artiklan 6 mukaan henkil6tietojen késittelylle tarvitaan laillinen peruste (Asetus
kayttdjan antama suostumus (Bollinger ym., 2022). Suostumuksen tulee olla "va-
paaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu” (Asetus 2016/679,
2016). Jos rekisterin pitdjd esittdd pyynnon sahkodisessda muodossa, sen “on oltava
selked ja tiiviisti esitetty eiki se saa tarpeettomasti hiiriti sen palvelun kiyttdd, jota var-
ten se annetaan” (Asetus 2016/679, 2016 johdanto-osan kappale 32)

Sdhkoisen viestinndn tietosuojadirektiivi ja yleisen tietosuoja-asetuksen
johdanto-osan kappale 30 méadrittelevit, ettd suostumus edellytetddan myos, kun
kyseessd ovat evdsteet (Bollinger ym., 2022; Asetus 2016/679, 2016; Euroopan
parlamentin ja neuvoston direktiivi 2002/58 /EY, 2002). Verkkosivustojen taytyy
siis kertoa kayttdjilleen, mihin tarkoitukseen evésteitd kaytetddn ja tarjota kayt-

My6s palveluntarjoajien, jotka eivit toimi EU:n alueella tulee noudattaa asetusta,
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jos ne tarjoavat palveluitaan kohdennetusti EU:n kansalaisille (Krisam ym., 2021).
Kohdentamiseksi voidaan katsoa esimerkiksi kielen tai valuutan kaytts, joka on
kaytossa EU:ssa (Krisam ym., 2021).

Yleinen tietosuoja-asetus sddtelee siis myos evéasteiden kayttod. Koch (2019)
on tiivistanyt hyvin, mitd seikkoja palveluntarjoajien tulee ottaa huomioon tayt-
tadkseen yleisen tietosuoja-asetuksen vaatimukset:

e Niiden tulee saada kayttdjan suostumus ennen evésteiden asettamista,
pois lukien teknisesti vilttaméattomat evasteet

» Kertoa tarkasti millaista tietoa kukin evéaste kerdd ja mikd on sen tarkoitus
selkedsti ymmarrettavalla kielelld.

o Dokumentoida ja tallentaa suostumus, jonka se on saanut kayttsjalta

» Mahdollistaa palvelun kaytto, vaikka kayttdja kieltdytyisi tietyistd evds-
teistd.

« Tehdd yhta helpoksi kuluttajan perua suostumuksensa, kuin se oli antaa
ensimmadiselld kerralla.

(Koch, 2019)

Tietosuoja-asetuksen johdonmukaista soveltamista valvoo Euroopan tietosuoja-
neuvosto (eng. European Data Protection Board, EDPB), joka on riippumaton eu-
rooppalainen elin (European Data Protection Board, ei pvm.-a). Se antaa myos
ohjeistuksia (eng. Guidelines) EU:n tietosuojalakeihin liittyen (European Data
Protection Board, ei pvm.-b). Vuonna 2020 hyviksytyssad ohjeistuksessa tietosuo-
janeuvosto tdsmensi, millainen suostumus on lainvoimainen, kun kyseessd on
evastekysely (European Data Protection Board, 2020). Palveluntarjoajat eivat voi
estdd kayttdjid padsemastd verkkosivustolle evastemuurin avulla, eli ehtona si-
vuston kayttdmiselle ei saa olla evésteiden hyvaksyminen (European Data Pro-
tection Board, 2020). Palveluntarjoajat eivit voi myoskdan olettaa, ettd sivuston
selailu jatkaminen on sama asia kuin suostumuksen antaminen. Oletuksena va-
litut valintaruudut evéstekyselyssd eivdt vastaa suostumuksen antamista oike-
asti (European Data Protection Board, 2020).

2.2 Yleisen tietosuoja-asetuksen noudattamisesta

Kuinka hyvin sitten sivustot noudattavat EU:n yleisté tietosuoja-asetusta? Tutki-
musten mukaan eivit kovinkaan hyvin, esimerkiksi vuonna 2020 julkaistussa
tutkimuksessa vain 11,8 % tutkitusta 680 evastekyselytyypistd (eng. Consent Ma-
nagement Platform) taytti tutkijoiden asettamat vaatimukset, jotka perustuivat
yleiseen tietosuoja-asetukseen (Nouwens ym., 2020). Toisessa tutkimuksessa,
joka keskittyi 500 suosituimpaan saksalaiseen sivustoon, 54 % sivustoista ei tayt-
tanyt vaatimuksia tai niiltd 16ytyi ainakin yksi rikkomus (Krisam ym., 2021). Kol-
mannessa tutkimuksessa kaytiin lapi 400 evéastekyselyd, jotka 16ytyivit euroop-
palaisten suosimilta englanninkielisiltd nettisivuilta. Tamén tutkimuksen tulok-
set eivit olleet sen rohkaisevampia, 89 % kyselyistd ei tayttanyt lain vaatimuksia.
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(Santos ym., 2021) Jotkut sivustot puolestaan kayttavat evastekyselyitd pelkés-
taan kulissina, eivatka vilitd kayttdjan tekemistd valinnoista (Martini & Drews,
2022). Kun vedetddn yhteen eri tutkimusten luvut, saadaan tulos, jonka mukaan
11,8-46 % verkkosivustojen evéstekyselyistd tayttdd yleisen tietosuoja-asetuksen
vaatimukset.

Sadntojen noudattamatta jattaminen ei ole kuitenkaan jadnyt huomiotta.
Vuonna 2021 Ranskan tietosuojaa valvova viranomainen Commission nationale
de l'informatique et des libertés (CNIL) m&arasi Google LLC:lle 90 miljoonan eu-
ron sakon ja Google Ireland” lle 60 miljoonan euron sakon, koska ne eivit nou-
dattaneet EU:n yleistd tietosuoja-asetusta ja Ranskan omaa tietosuoja lakia (CNIL,
2022a). Sakon lisdksi CNIL vaati, ettd ranskalaisilla kayttgjille tulee olla mahdol-
lisuus kieltdytyd evisteistd yhtd helposti kuin hyviksya ne (CNIL, 2022a). CNIL
madrdsi myods 35 miljoonan euron sakot Amazonin Euroopan osastolle, koska
amazon.fr oli asettanut evisteitd kdyttdjien laitteille ennen kuin kdyttdjadt antoivat
suostumuksensa (CNIL, 2022b).

EU:n yleinen tietosuoja-asetus antaa siis raamit milld ehdoilla kadyttdjan tie-
pauksia evastekyselyiden toteuttamisen suhteen ja usein ne kiertavét saadoksia.

Jossain tapauksissa tietosuojaviranomaiset ovat puuttuneet yritysten kadytantoi-
hin.
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3 EVASTEET

1"

- “— every action leaves behind traces collected by companies for commercial
purposes.” (West, 2019, s. 20)

Evisteet ovat yksi keino monien joukossa, jotka mahdollistavat sivustojen ylla-
mista (West, 2019). Kéyttdjien tietojen kaupallistaminen on mahdollistanut sen,
ettd tieto ja sitd kautta valta, ovat jakaantuneet epdtasaisesti (West, 2019). West
jatkaa, ettd tieto ja valta kerdantyvit sille osapuolelle, jolla on pddsy dataan ja
kyky analysoida sitd. Vallan epatasaisen jakautumisen vuoksi on tarkedd sekd
yksilon ettd yhteiskunnan kannalta, ettd meilld on keinoja vaikuttaa siihen (Zu-
boff, 2019, s. 21).

Poliitikot ja lains&déatdjat siirtavat kuitenkin mielellddn vastuun kayttsjille.
Kéyttdjien mahdollisuudet suojella yksityisyyttdan ovat kuitenkin rajalliset (Ba-
miten niitd kasitellddn ja keille niitd luovutetaan, koska verkkosivustot kisittele-
vit tietoja kayttdjan silmiltd piilossa (Salonen, 2022). Voidaan myds kysya, kuinka
paljon se tieto, ettd yritykset seuraavat heitd ja louhivat heista tietoja vaikuttaa kayt-
tdjien kdytokseen (Baruh & Popescu, 2017)?

Usein kédyttdjdd pyydetddn luovuttamaan tietoja palveluiden parantamisen
varjolla, tietoja voidaan kuitenkin kayttdd kohdennettujen mainosten tarjoami-
seen tai jopa yhteiskunnalliseen vaikuttamiseen (Mathur ym., 2021; Zuboft, 2019,
s. 208-211). Esimerkiksi vuoden 2016 Yhdysvaltojen presidentinvaaleissa kerét-
tyjd tietoja kaytettiin poliittisen disinformaation levittimiseen (Mathur ym.,
2021).
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3.1 Mitd evisteet ovat ja mihin niitd kaytetdan?

Evisteet (eng. HTTP cookies) kehitettiin vuonna 1994 Netscape Navigator selai-
men tarpeisiin (Jones, 2020). Ne ovat pienid palvelimen ldhettdmid datan kappa-
kemmin maédriteltyind ne ovat merkkijonoja, jotka tallennetaan tekstitiedostoina
kayttdjan koneelle tamén vieraillessa sivustolla (Cahn ym., 2016; Limba ym., 2021;
Peters & Sikorski, 1997). Ne varastoivat tiettyjd tietoja kdyttdjdstd, esimerkiksi sa-
lasanan tai ajankohdan, kun tdmaé vierailee sivustolla (Peters & Sikorski, 1997).
luntarjoajalle (Peters & Sikorski, 1997). Evésteet ovat tarpeellisia esimerkiksi
verkkokauppojen sivustoilla, silld ne mahdollistavat sen, ettd kéyttdja voi valita
tuotteita verkkokaupan eri sivuilta ja maksaa ne kaikki kerralla (Peters & Sikorski,
1997).

Eviésteitd voidaan luokitella niiden teknisten ominaisuuksien perusteella:
evdsteen keston, tarkoituksen ja alkuperdn mukaan (Koch, 2019). Kestolla tarkoi-
tetaan joko vaéliaikaisia evdsteitd, jotka tallennetaan selaimeen vain istunnon
ajaksi tai pysyvid evésteitd, jotka sdilyvét laitteen muistissa, kunnes ne poistetaan
(Koch, 2019).

Tarkoitukseltaan evisteet voidaan Kochin (2019) mukaan jakaa neljdan eri
luokkaan. Ensimmadinen on valttdiméattomat evisteet, jotka varmistavat, ettd si-
vuston ominaisuudet toimivat toivotulla tavalla. Seuraavana ovat toiminnalliset
evdsteet, jotka mahdollistavat, ettd sivusto tallentaa tekemdési valinnat, kuten
minkd alueen sddtiedotuksen haluat ndhdd. Kolmantena ovat tilastolliset evas-
teet, jotka kerddvit tietoa siitd, miten kayttdjat kayttavat sivustoa esim. mité link-
kejd klikattiin ja milld sivuilla vierailit. Neljantend ovat markkinointievésteet.
Néama evisteet seuraavat kayttaytymistasi verkosta ja yhdistéavit tietoja eri orga-
nisaatioilta ja mainostajilta tarjotakseen kohdennetumpia mainoksia. (Koch, 2019)

Alkuperdltdan evisteet voivat olla joko ensimmdisen osapuolen eviésteitd,
jotka tulevat suoraan vierailulta verkkosivulta tai kolmannen osapuolen evis-
teitd, jotka tulevat verkkosivuston ulkopuolelta (Cahn ym., 2016; Kaspersky, ei
pvm.). Ensimmadisen osapuolen evisteet mahdollistavat mm. ostoskorin toimin-
nan. Kolmannen osapuolen evésteet tulevat usein dataa valittavilta yrityksilta
esimerkiksi Datalogixilta, Epsilonilta tai mainostajilta tai kdyttdjaseurantaa teke-
viltd yrityksiltd esimerkiksi Google Analyticsilta (Cahn ym., 2016).

Evésteiden avulla voidaan luoda kéyttdjasta yksilollinen profiili ja kohden-
taa mainontaa timdn profiilin mukaan (Peters & Sikorski, 1997). Evasteiden
avulla sivustot voivat seurata, kuinka usein ole vieraillut sivustolla ja kauanko
vierailusi kesti (F-Secure, ei pvm.; Kaspersky, ei pvm.). Profiilin avulla verkko-
sivu voi tallentaa myos kéyttdjan mieltymyksen sivustolla, kuten uutissivustolla
ei pvm.; Kaspersky, ei pvm.).

Tietyt tahot ovat erityisen innokkaita asettamaan evasteitd. Ensinndkin kol-
mannen osapuolen evidsteet ovat kaksi kertaa yleisempid kuin ensimmdisen
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osapuolen evasteet (Cahn ym., 2016). Lisdksi pieni prosentti toimijoista on hyvin
hallitsevia alalla (Cahn ym., 2016), esimerkiksi maailman miljoonan suosituim-
man sivuston joukosta Googlen seurantateknologiaa (eng. tracker) l6ytyy 75 %
sivuista (Englehardt & Narayanan, 2016). Timé& on yhdenmukainen havainto sen
kanssa, jonka Bailey ym. (2019) tekivit tutkiessaan, millaisia seurantateknologi-
oita suomalaiset verkkosivustot kadyttivat. He huomasivat, ettd ainakin 75 %:lla
sivustoista oli mahdollisuus ldhettda tietoja Googlelle (Bailey ym., 2019).

Kolmannen osapuolen evésteet voivat olla my6s tietoturvauhka. Vuonna
2015 suomalaisella pankilla oli verkkosivullaan kdytossda Google Analytics -tyo-
kalu (Bailey ym., 2019). Pankin tiedotteessa luvattiin, ettd kolmannen osapuolen
2015). Kirjautuessaan sivustolle demo tunnuksilla Rdisanen (2015) havaitsi kui-
tenkin, ettd pankkitilin numero ldhetettiin Googlelle kdyttden yksinkertaista
SHA-1 salausta. Tamad salaus voitiin purkaa 0.5 sekunnissa vadsytysmenetelmalld
(eng. brute-force) (Rdisanen, 2015). Esille nostetut tietoturvahuolet saivatkin pan-
kin lopettamaan Google Analyticsin kdyton (Pitkénen, 2015).

3.2 Mitd ovat evistekyselyt?

Evistekysely (eng. cookie banner, cookie consent, cookie consent banner) on tek-
syysasetuksia, jotka liittyvit evasteiden kdyttoon sivustolla (Kampanos & Sha-
handashti, 2021). Evastekyselyille ei tiettdvésti ole mitdédn standardia, joten jokai-
nen internet sivusto on vapaa kadyttdmaan haluamaansa kyselyd (Kampanos &
Shahandashti, 2021).

Alla on esimerkkikuva (Kuva 2.) evastekyselystd, jossa on mahdollisuus
kieltad erikseen markkinointi- tai toiminnalliset evésteet. Mahdollisuutta kieltaa
valttaimattomat evisteet ei kuitenkaan ole, silld niitd tarvitaan sivuston toimin-
nan takaamiseksi. Esimerkkiné olevassa evidstekyselyssa kaikki evésteet on mah-
dollista hyvéaksya yhdella klikkauksella.
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Evasteet ja vastaavat tekniikat &

Kaytdmme evasteitd ja muita verkkoseurantatekniikoita tarjotaksemme sinulle parhaan
mahdollisen palvelun, analysoidaksemme kayttd4 ja toimittaaksemme
kiinnostuksenkohteisiisi raataldityjd markkinointikampanjoita. Voit valita alla olevista
asetuksista, hyvaksytkd evasteet ja vastaavat tekniikat.

Cookies, SDK: t ja Web-seurantakaytanto

Markkinointim Toiminnallinenm Olennainen

Lisdtietoja Tallenna asetukset Hyvaksy kaikki

Powered by Usercentrics Consent Management
Kuva 2. Esimerkki evéstekyselystad (Lahde: foodora.fi).

Evistekyselyt ovat tulleet myo6s nakyvammaksi ja arkipdivdisemmiksi, var-
sinkin EU:n yleisen tietosuoja-asetuksen tultua voimaan toukokuussa 2018 (Ase-
tus 2016/679, 2016). Yleinen tietosuoja-asetus on suoraan yhteydessa evasteky-
selyiden ja tietosuojaselosteiden kasvaneeseen méaaraan, mutta ei ole vahvoja to-
disteita sen tueksi, ettd asetus olisi vahentdnyt verkossa tapahtuvaa seurantaa
(Kretschmer ym., 2021). Tosin ainakin asetuksen tulessa voimaan sivustojen s&da-
dosten mukaisuus on voinut olla kyseenalaista. Degeling ym. (2019) havaitsivat
tutkimuksissaan, ettd vaikka yli 60 % sivustoista 16ytyi evéstekysely, useimmat
eivat antaneet kayttdjille muuta mahdollisuutta kuin hyviksyéa evésteet. Eviste-
kyselyn olemassaolo sivustolla voikin antaa kayttéjdlle vadran tunteen hallin-
nasta, jos se ei oikeasti tarjoa kdyttdjdlle mahdollisuutta hallita evésteitd (De-
geling ym., 2019).

Hennig ym. (2022) kiinnostuivat niistd syistd, miksi palveluntarjoajat eivat
noudattaneet yleisessd tietosuoja-asetuksessa evistekyselyille annettuja normeja.
He lahettivit viestin 147 verkkosivustojen ylladpitdjélle, joiden evastekyselyt eivit
olleet asetuksen mukaisia ja kysyivit, miksi heiddn evéstekyselynsi ei ollut ylei-
sen tietosuoja-asetuksen mukainen. Valitettavasti kyselyyn ei vastannut kovin
moni henkil6. Henning ym. (2022) saivat 7 vastausta, joista vain yhdessa kysely
oli taytetty kokonaan. Kyselyn vastaajien selityksiin kuului mm. se, ettd vastaajat
eivat pystyneet vaikuttamaan evastekyselyn ulkondkoon tai, ettd evastekyselyyn
oli suunnitteilla muutoksia (Hennig ym., 2022).

Evéstekyselyt ovat kuitenkin erittdin yleisid sithen ndhden, ettd evéasteky-
selyd ei tarvitse esittdd, jos sivusto kdyttdd ainoastaan valttaméattomid evéasteitd
(Kyberturvallisuuskeskus, 2023). Bruni (2019) huomauttaa blogitekstissdan, etta
useat sivustot tarvitsevat evasteitd vasta, kun tama kirjautuu sisille verkkosivus-
tolle. Jos sivustot vahentdisivit evdsteiden kayttod, timd mahdollistaisi myos
evdstekyselyiden médran vahentamisen. Tamd on kuitenkin epdtodenndkdoista
evdsteiden mahdollistaman tietojen kerdamisen vuoksi.
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4 PIMEAT KAYTANNOT

Termille pimed kaytanto ei ole yksiselitteistd selitystd, vaan tutkijat voivat kayt-
tdd sitd hieman eri tarkoituksessa. Yksi suhteellisen kattava méédritelma termille
16ytyy Kilpailu- ja kuluttajaviraston sivustolta:

”Pimed kaytanto (dark pattern) on mika tahansa sellainen nettisivun, ohjelmiston, mo-
biilisovelluksen tai muun kayttoliittymén suunnittelussa toteutettu keino, jolla saa-
daan kayttdja tekemddn jotain sellaista, jota hanen ei ollut alun perin tarkoitus tehda.
Kyse on siis kadyttdjad manipuloivasta tai harhaan johtavasta suunnitteluratkaisusta,
jolla vaikutetaan tdmén tekemiin valintoihin esimerkiksi verkkosivulla. ” (Mutru, 2022)

Termin pimed kdytdnto (eng. dark pattern) kehitti Harry Brignull vuonna 2010
(Mathur ym., 2019). Mddritelmd ei kaytetty tieteellisessd julkaisussa vaan
Brignull esitteli sen verkkosivustolla darkpatterns.org (Mathur ym., 2021). Tu-
tustuessani tutkimusaiheeseen tormasin useisiin erilaisiin vaihtoehtoisiin tapoi-
hin suomentaa englanninkielinen termi ”dark pattern”. Emma Nevala (2023) oli
kdyttanyt pro gradu -tutkielmassaan termid synkét suunnittelumallit. Miklos
Stromberg (2020) kaytti puolestaan pro gradu -tutkielmassaan suomennosta
mustat mallit. Kilpailu- ja kuluttajavirasto kdyttdad puolestaan termid pimedat kay-
tannot (Kilpailu- ja kuluttajavirasto, ei pvm.). Pdddyin kdyttaimdan tutkielmas-
sani Kilpailu- ja kuluttajaviraston kdyttdiméaa termid pimedt kaytannot.

Pimedn kdytannon tarkoituksena on usein ohjata kdyttdjad tekemddn it-
sensd kannalta epdedullisia valintoja, kun taas yritys hyotyy (Kilpailu- ja kulut-
tajavirasto, ei pvm.). Ne kadyttavat hyvakseen psykologista tietoa ihmisen kayt-
taytymisestd, kuten inhimillisen paatoksenteon heikkouksia ja tiedonkasittelyn
vinoumia (Gray ym., 2018; Mutru, 2022). Pimeistd kaytannot hyodyttavat siis yri-
tystd ja niiden suunnittelussa kéytetddn hyvaksi tietoa ihmisen psykologiasta.

Osa kdytannoistd on selvésti lainvastaisia, joidenkin kohdalla laillisuuden
arviointi edellyttdd tapauskohtaista harkintaa (Kilpailu- ja kuluttajavirasto, ei
pvm.). Pitdd kuitenkin ottaa huomioon, ettd markkinointiin liittyy kuluttajan
mieltymysten manipuloimista, joten keinon maaritteleminen pimeéksi kdytan-
noksi ei kerro vield onko keino hyviksyttdva vai jotakin josta pitdisi rangaista
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(Mathur ym., 2021). Koska pimeét kdytannot voivat olla laittomia, useiden mai-
den kuluttajansuojaviranomaiset sekd EU ovat kiinnostuneet niistd (European
Data Protection Board, 2022; Forbrukerradet, 2018; Kilpailu- ja kuluttajavirasto,
ei pvm.; Laboratoire d'Innovation Numérique de la CNIL, 2019). Esimerkiksi
vuonna 2021 kuusitoista eri kuluttajansuojaan keskittynyttd organisaatiota laati-
vat valituksen Amazonista, koska se teki Prime -jasenyyden tilauksen lopettami-
sesta tahallisen hankalaa (Myrstad, 2022).

4.1 Kuinka pimeitd kdytintojd voidaan luokitella?

Koska termin pimed kdytantd madritelma riippui hieman tutkijasta, 16ytyy myos
pimeiden kdytantojen luokittelemiseksi erilaisia tapoja. Tarkastelemme ensin
yhtd, jonka ldhtokohta on Brignullin alkuperdisessd luokittelussa, jotta saadaan
kasitys siitd, minké&laisia pimeitd kdytantojd on ylipddnsad olemassa. Sen jdlkeen
tarkastellaan Mathur ym. (2021) luomaa taulukkoa, jossa pimedt kdytannot on
jaettu ylakasitteisiin. Viimeiseksi tarkastellaan, kuinka aikaisemmissa tutkimuk-
sissa evdstekyselyistd 16ytyneitd pimeitd kdytantoja on luokiteltu.

Brignull, joka esitteli termin ensimmadisen kerran, laati myos taksonomian
pimeille kdytannoille (Brignull ym., 2023b). Brignullin luokittelua on laajennettu
mychemmin (Mathur ym., 2019). Yksi tdllainen luokittelu on Gray ym. (2018) te-
kemd. He loysivat tutkimuksessaan viisi eri pdadluokkaa, joihin he jaottelivat pi-
meét kdytannot (taulukko 1.).

TAULUKKO 1. Pimeiden kdytanttjen luokittelu Gray ym. (2018) mukaan

Pimed kdytanto Kuvaus

) ] Kayttdjan toiminta keskeytetddn kerran tai useammin
Ruinaaminen sellaisella toiminnalla, joka ei liity kéyttéjan silld hetkelld
(eng. Nagging) tekeméddn toimintaan.

Tehd&édn toiminnasta vaikeampaa kuin sen tarvitsee olla.
Téhan luokkaan kuuluvat mm. hintavertailun hankaloit-
taminen ja oikean rahan korvaaminen virtuaalisella.

Vaikeuttaminen
(eng. Obstruction)

Pimitetddn, viivastytetddn tai naamioidaan kayttdjalle
annettavia tietoja, jotta saadaan kayttdja tekemaén va-
Tietojen pimittdaminen linta, jota hén ei tekisi, jos hanelld olisi enemmén tietoa.
(eng. Sneaking) Luokkaan kuuluvat mm. piilotetut kulut, ostoskoriin il-
mestyvit tuotteet, ilmaisndytteen jatkuminen maksulli-
sena ja toiminnon korvaaminen toisella.

Kayttoliittym&dn manipuloiminen niin, ettd se suosii/ko-
Tiettyyn valintaa ohjaaminen  rogtaa tiettyja toimintoja. Téhan kuuluvat mm. oleellis-
(eng. Interface Interference) ten tietojen piilottaminen valikoihin tai pienelld kirjoitet-

tuun tekstiin, valmiiksi valitut vaihtoehdot, tunteisiin
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vetoaminen, valheellinen hierarkia, piillomainonta ja
kompakysymykset.

Kéyttdjien on pakko suorittaa jokin toiminto, jotta he
joko padsevat kasiksi sisdltoon tai voivat jatkaa tuotteen
kayttamistd. Tahdn luokkaan kuuluvat sosiaalinen pyra-
midi (sinun taytyy rekrytoida ystavési kdyttamaan pal-
velua), tietojen tahaton luovuttaminen ja pelillistiminen
(tietyt ominaisuudet ovat saatavissa vain, jos suoritat
toistuvasti tietyn toiminnon).

Pakotettu toiminta
(eng. Forced action)

Taulukosta kady ilmi, ettd esimerkiksi vaikeuttaminen -pimeédn kaytannon (eng.
obstruction) toteutustapa voi vaihdella. Tuotteiden vilistd hintavertailua voi-
daan hankaloittaa tai summat voidaan esittdd virtuaalisena valuuttana, jolloin
késitys oikeasta rahan arvosta hamartyy (Gray ym., 2018). Yhdistavana tekijand
ndille on kuitenkin tarkoitus vaikeuttaa kdyttdjan toimintojen vaikeuttaminen
(Gray ym., 2018).

Gray ym. (2018) kdyttama tapa, on yksi tapa luokitella pimeitd kaytantoja
ja se antaa yleiskuvan millaisia ne voivat kdaytannossa olla. Luokituksia on kui-
tenkin paljon muitakin kuin edelld esitelty, esimerkiksi seuraavat tutkijat ovat
tehneet omat luokittelunsa tai luoneet oman maaritelmansa pimeille kdytannoille:
Conti ja Sobiesk (2010), Zagal ym. (2013), Greenberg ym. (2014), Bosch ym. (2016),
Mathur ym. (2019) ja Maiera ja Harr (2020). Tutkimusta on tehty hyvinkin eri
ndkokulmista. Zagal ym. (2013) tutkivat pimeitd kdytantojd peleissd. Greenberg
ym. (2014) keskittyivit puolestaan prokseemiseen vuorovaikutukseen. He tutki-
vat kuinka etdisyys ihmisen ja kohteen vililld vaikuttaa ndiden vuorovaikutuk-
seen ja millaisia pimeitd kdytantoja mahdollisesti kdytetdan hyvaksi tdllaisessa
vuorovaikutuksessa. Bosch ym. (2016) puolestaan tutkivat yksityisyyteen liitty-
vid pimeitd kdytantoja.

Mathur ym. loivat vuonna 2019 ensimmadisen kerran yldkasitteisiin perus-
tuvat luokat pimeille kdytannoille (Mathur ym., 2019). Pari vuotta myshemmin
luokkia tarkennettiin lisdpiirteelld (Mathur ym., 2021). He tarkastelivat kuinka
pimedt kdytannot muuttavat kayttdjan valinta-arkkitehtuuria (eng. choice archi-
tecture) kahdesta eri ndkokulmasta. Ne joko muokkaavat kayttdjan padd-
tosavaruutta (eng. decision space) tai manipuloivat kayttgjdlle annettavaa infor-
maatiota (taulukko 2). Marthur ym. (2019) eivdt mddrittele tarkemmin termia
pddtosavaruus, mutta yhden méaritelméan mukaan sen on kéyttdjalle valittavissa
olevien vaihtoehtojen valikoima (Klein ym., 2009).

TAULUKKO 2. Pimeiden kdytantsjen jakaminen yldkésitteisiin Marthur ym.:n (2021) mu-
kaan.

Vaihtoehtojen muokkaaminen (eng. Modifying the decision space)
Asymmetrinen
(eng. Asymmetric)

Valintojen esittdminen epétasa-arvoisella tavalla

Rajoittava (eng. Restrictive) Rajataan kayttdjan valintoja
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Epétasa-arvoinen kohtelu

. Kayttdjaryhmien eriarvoinen kohtelu
(eng. Disparate treatment) yraary

Vaikutusmekanismin piilottaminen/ peittaminen/ha-

Piileva (eng. Covert) maértaminen kayttajalta

Informaatiovirran manipuloiminen (eng. Manipulation of the information flow)
Petollinen/Harhaanjohtava Aikaansaavat virheellisid uskomuksia, valheellisilla
(eng. Deceptive) vadittamilld tai jattamalld kertomatta tietoja.

Informaation pimittaminen

: s Tietojen hamartdminen tai niiden panttaaminen
(eng. Inforamation hiding) 1€t9) 111 p

Mathurin ym.:n (2021) luokittelussa vaihtoehtojen muokkaaminen (eng.
joittavaan, epdtasa-arvoiseen kohteluun ja piilottamiseen. Nama keinot vaikutta-
vat kéyttdjan tekemiin valintoihin muokkaamalla kayttédjélle tarjolla olevia valin-
toja. Informaatiovirran manipuloiminen (eng. manipulation of the information
flow) jakaantuu harhaanjohtaviin pimeisiin kdytantodihin ja informaation pimit-
tamiseen. Namad vaikuttavat kayttdjan valintoihin manipuloimalla kaytt&jille an-
nettavaa tietoa. Molemmat keinot, kiyttdjan padtosavaruuden muokkaaminen ja
kayttdjdlle annettavan informaation manipuloiminen, heijastelevat sitd kuinka
pimedt kdytannot muokkaavat perustana olevaa valinta-arkkitehtuuria. (Mathur
ym. 2021)

Asymmetriset pimeit kdytannot esittavit palvelua hyodyttavat valinnat si-
ten, ettd ne on helppo huomata. Kéyttdjada hyodyttavéat valinnat on puolestaan
piilotettu useiden klikkausten p&ddhéan tai niiden ulkondkod on hamaérretty. (Mat-
hur ym., 2021) Tdahadn kuuluu esimerkiksi valintapainikkeiden suunnitteleminen
eriarvoisiksi. Mathur ym. (2021) luokittelevat tdhdn luokkaan myos sellaiset ta-
paukset, jotka piilottavat kdyttdjan yksityisyyttd kunnioittavat asetukset hama-
rien valikoiden taakse.
olevien valintojen maardda (Mathur ym., 2021). T4llaisia ovat esimerkiksi pako-
tettu toiminta ja “hiirenloukku” (Mathur ym., 2021). Pakotettu toiminta voi esi-
see etenemddn sivustolle (Gray ym., 2018; Martini & Drews, 2022). “Hiirenloukku”
on palvelu, joka on helppo tilata, mutta jonka peruuttaminen on tehty hankalaksi
(Kilpailu- ja kuluttajavirasto, ei pvm.).
maédrittelyissd pimednd kdytantond (Mathur ym., 2021). Tamén tyyppinen pimed
kdytanto saattaa 10ytyd esimerkiksi peleistd. Maksukykyiset asiakkaat voivat
ohittaa vaikeita kohtia pelissd maksamalla (Zagal ym., 2013). Toinen esimerkki
on niin sanottu hinta epdtasa-arvo (eng. price discrimination), jossa eri kayttdjilta
veloitetaan eri hinta samasta tuotteesta tai palvelusta (Hannak ym., 2014).

Vaikutusmekanismin piilottamisessa kayttdjdd johdatellaan kohti tiettya
lopputulosta tai valintaa, mutta mekanismi, kuinka tdmad tehd&dn, on piilotettu
(Mathur ym., 2021). Jotkut pimeistd kdytannoista kayttavat hyviakseen kognitii-
visia vinoumia toiset taas kdyttdvat vdrejd ja muotoilua ohjatakseen kayttdjid,
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esimerkiksi kayttdjille esitetddn sivustolla tuote, jonka ainoa tarkoitus on saada
muut vaihtoehdot ndyttamé&an paremmilta (Mathur ym., 2021).

Harhaanjohtavat kdytinnot saavat kdyttdjassd aikaan vadria uskomuksia
kayttamalld valheellisia vdittdmid tai jattamalld kertomatta asioita (Mathur ym.,
2021). Keinot ovat yleisid verkkokauppojen sivustoilla (Mathur ym., 2021). Tal-
laisia ovat esimerkiksi erilaiset tarjoukset, jotka ovat voimassa vain tietyn ajan ja
kayttdja ndkee ajan kulumisen reaaliaikaisesti (Kilpailu- ja kuluttajavirasto, ei
pvm.). Tama luo kéyttdjdlle valheellisen tunteen kiireestd. Toinen keino on ke-
hottaa kayttdjad kiirehtimédn, koska saldoa on endd yksi jdljelld (Kilpailu- ja ku-
luttajavirasto, ei pvm.).

Viimeisend on informaation pimittdminen. Siind kayttdjdlle annettavaa in-
formaatiota vadristellddn tai sen antamista pitkitetddn (Mathur ym., 2021). Yksi
esimerkki tdllaisesta on toistuva tilaus. Tilausta tehdesséd ei kdy ilmi, ettd tilaus
onkin toistuva (Gray ym., 2018). Téhédn kategoriaan kuuluu myos lopullisen hin-
nan panttaaminen, kunnes kéyttdjd on aivan tilausprosessin lopussa (eng. Hid-
den costs) (Brignull ym., 2023b).

Leiser (2022) huomauttaa, ettd Marthur ym. (2021) laatimien luokkien va-
lilld voidaan tulkita olevan paillekkdisyyttd. Hanen mukaansa asymmetrisen
luokan ja kédyttdjan valintoja rajoittavan luokan vililld on pdéllekkdisyyttd. Va-
lintojen esittdiminen epdasymmetrisesti voidaan ajatella asettavan kayttédjdlle rajoi-
tuksia, koska pddtoksenteon taakka on suurempi. Leiser (2022) jatkaa, ettd myos
piilevd -luokan ja harhaanjohtava -luokan vililld on paillekkadisyytta. Piileva -
luokassa vaikutusmekanismi, kuinka kayttdjaad ohjaillaan kohti haluttua valintaa,
on piilotettu. Harhaanjohtava -luokassa tdmé saavutetaan taas kayttamalla val-
heellisia vdittdmid tai jattamaélld kertomatta asioita (Leiser, 2022). Mielestdni
myo6s asymmetrisen -luokan ja piileva -luokan viilla on paallekkdisyyttda. Asym-
metrisiin pimeisiin kédytantoihin lasketaan kuuluvaksi keinot, jotka ohjaavat
kayttdjad visuaalisesti tiettyyn valintaa, mutta tdiméa keino voidaan laskea myds
kuuluvaksi piileva -luokkaan. Ongelmana onkin, ettd esimerkiksi evastekysely,
jossa hyvéksy -vaihtoehto on korostetumpi voi kuulua kumpaan vain luokkaan.

Millaisia mahdollisia pimeitd kdytantojd evastekyselyissd mahdollisesti sit-
ten ilmenee Mathur ym. (2021) luokittelun mukaan? Ne kuuluvat todennakoi-
sesti valintaympaéristod muokkaaviin. Ongelmaksi muodostuukin se, ettd luokat
ovat suhteellisen laajoja ja niiden valilld ilmenee péadllekkdisyyttd. Luokan perus-
teella ei ole siis helppoa ensinndkadan madritelld pimeétd kaytantod yksityiskoh-
taisesti. Toisaalta, jos pimed kdytantd on tunnistettu, on vaikea sanoa varmasti
mihin luokkaan se kuuluu. Mathur ym. (2021) luokittelu vastaakin pikemmin ky-
symykseen, minké laatuisia, kuin millaisia.

4.2 Millaisia pimeitd kdytiantojd evistekyselyissd esiintyy?

Aikaisempaa tutkimusta, jossa olisi tarkasteltu suomalaisten sivustojen evéste-
kyselyitd ja niiden pimeitd kdytantojd, ei loytynyt, mutta 16ytyi useita, jossa oli
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tutkittu asiaa toisessa Euroopan maassa. Ensin kdydé&an lapi millaisia yleisid ha-
vaintoja tutkijat ovat tehneet, sen jdlkeen tarkastellaan kahta tapaa luokitella
evdstekyselyistd 16ytyvat pimeédt kdytannot.

Kampanos ja Shahandashti (2021) analysoivat 7 500 Iso-Britannialaista ja
Kreikkalaista evastekyselyd. Krisam ym. (2021) kavivat lapi 500 saksalaisten suo-
simien sivuston evdstekyselyd. Limba ym. (2021) analysoivat 100 suosituinta si-
vustoa Liettuassa ja tarkastelivat niiden evastekyselyitd. Soe ym. (2020) puoles-
taan tutkivat 300 uutissivuston evastekyselyd Skandinaviasta, Isosta-Britanniasta
ja USA:sta.

Kampanos ja Shahandashti (2021) havaitsivat tutkiessaan kreikkalaisia ja
brittildisid sivustoja, ettd vaikka 60 % sivustoista tallensi selaimelle kolmannen
osapuolen evésteitd vain vajaalla 50 % sivustoilla oli evdstekysely tai -ilmoitus.
Lisdksi he havaitsivat, ettd vain pieni osa sivustoista, joilla oli evadstekysely, tar-
josi yhtd helppoa hylkdd -vaihtoehtoa kuin hyviksy -vaihtoehtoa. Lihes kaikki
yrittivdt saada kayttdjan hyviaksyméaan heikommat yksityisyysasetukset ja teki-
vit kieltdytymisestd paljon hankalampaa (Kampanos & Shahandashti, 2021).

Samankaltaiseen tulokseen tulivat Krisam ym. (2021) tutkiessaan 500 sak-
salaisen sivuston evéastekyselyd. Sivustoista, joilla oli evastekysely, 85 % yrtti
saada kayttdjad hyvaksymddn evisteet visuaalisten keinojen avulla. Kun taas
vain 21.5 % mahdollisti evdsteiden hylkdamisen yhdelld klikkauksella (Krisam
ym., 2021).

Limba ym. (2021) tutkivat ovatko liettualaiset evéastekyselyt yleisen tieto-
suoja-asetuksen mukaisia. He havaitsivat, ettd jopa 92 % sivustoista asetti evis-
teitd ilman kayttdjan hyvaksyntad. Lisdksi vain 28 %:lla sivustoista oli kdytossa
evastekysely, joka mahdollisti kdytt&jélle valintojen tekemisen pelkén ilmoituk-
sen sijaan ja 64 %:ssa evéastekyselyistd oli valmiiksi rastitettuja kenttid (Limba ym.,
2021).

Soe ym. (2020) tutkivat 16ytyyko uutissivustoilta Gray ym.:n (2018) (tau-
lukko 1.) médrittelemid pimeitd kaytantoja. He havaitsivat, ettd 297 sivustolla
300:sta oli kdytossddn ainakin yksi pimed kdytanto. Eniten esiintynyt pimed kay-
tanto oli vaikeuttaminen (eng. obstruction), joka tunnistettiin 43 % sivustoista.
He tekividt myos havainnon, ettd vain viidelldtoista verkkosivustolla oli kdytos-
sdaan mahdollisuus kieltdd evasteet yhdellad klikkauksella, kun taas kaikilla niilla
oli mahdollisuus hyviksyéd ne yhdelld klikkauksella (Soe ym., 2020).

Soe ym. (2020) eivit ainoastaan tukeutuneet aiempaan aineistoon vaan he
tekivdat myos ehdotuksen, kuinka maaritelmid voitaisiin kehittdd edelleen evés-
tekyselyiden kohdalla. Alla on listaus heiddn tekemistddn ehdotuksista (tau-
lukko 3.). Jotkut pimeistd kdytannoistd on tunnistettu aikaisemmissa tutkimuk-
sissa, mutta osaa ei ollut aikaisemmin maddritelty (Soe ym., 2020). Ainakaan Soe
ym. (2020) méérittelemille pimeille kdytannoille “Ei antonyymeja” ja “Merkkaa-
mattomat liukusddtimet” en 16ytdnyt vastinetta muualta.
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TAULUKKO 3. Evastekyselyissd havaitut pimeét kdytannst Soe ym. (2020) mukaan.

Pimed kdytanto

Kuvaus

Huomiotta jattaminen
(eng. Does not count)

Ei vaihtoehtoa
(eng. No choice)

Useampi kysely (eng.
Multiple choice panels)

Valintojen kaskadi
(eng. Choice cascade)

Epétasa-arvoinen kysely
(eng. Widget inequality)

Merkkaamattomat liu-
kusaatimet (eng. Unlabe-

Sivusto asettaa evisteitd, vaikka suostumusta ei ole annettu.

Linkit ja painikkeet vievit sivulle, jolla kerrotaan kuinka
sddtdd selaimen asetuksia tai sivulle, jolla selostetaan/ker-
rotaan sivuston evisteistd, mutta eivat mahdollista niiden
hylkdamista.

Sivustolla useampi evéstekysely

Evisteet voi hyldtd vain seuraamalla useita linkkeja tai pai-
nikkeita, jotka tarjoavat lisdtietoja

Hyvéksy ja hylkdd vaihtoehdot on esitetty eri tavalla.
Yleensd hyvaksy -vaihtoehto on korostetumpi ja hylkaa -
vaihtoehto esitetddn eri tavalla esimerkiksi linkkind painik-
keen sijaan.

Liukusaatimet antavat kédyttdjan valita haluamansa evésteet,
mutta niitd ei ole merkitty selvdsti, mikd on hyviksy/on ja

led sliders) mikd on hylké&a/ off.

Merkitsematon X Kyselyn oikeassa yldkulmassa on yleensd rasti sulkemista

varten, mutta mihinkdin ei ole merkitty tarkoittaako sen pai-
(eng. Unmarked X) Y P

naminen evasteiden hylkdamistd vai hyvaksymista.

Selkeiden ilmaisujen puuttuminen. Sen sijaan, ettd kdytettdi-
Ei antonyymejd
(eng. No antonyms)

siin selkeitd vastakohtia “Hyvéksy” tai “Salli” ilmaisuille
kdytetddan epamddrdisempid ilmaisuja kuten ”Tallenna valin-
nat” tai “Hallitse asetuksia”.

Toinen artikkeli, josta 16ytyy listaus evastekyselyistd 16ytyvistd pimeistd kaytan-
ndistd, on Martini ja Drewsin (2022) ”"Making Choice Meaningful”. Martini ja
Drews (2022) eivit koonneet omaa ainestoaan vaan koostivat taulukon aikaisem-
man tutkimuksen perusteella ja se on osa Dark pattern detection -tutkimuspro-
jektia, jota rahoittaa yksi Saksan liittovaltion ministeridistd. Martini ja Drews
(2022) luettelevat viisi erilaista pimedd kaytantod, jotka esiintyvat evidsteky-
selyissd: oletusvalinnat, harhaanjohtamisen, estimisen, ruinaamisen ja pakote-
tun toiminnan.

miiksi (Martini & Drews, 2022). Palveluiden toimittajat kédyttavit valmiiksi valit-
tuja valintaruutuja, liukusadtimia tai muita elementteja (Gray ym., 2018; Kilpailu-
ja kuluttajavirasto, ei pvm.). Téllaisten valikkojen suunnittelijat tietdvat, ettd
kayttdjat eivat viitsi muuttaa tehtyjd valintoja, vaan jatkavat oletuksilla (Martini
& Drews, 2022).
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madn yksityisyyden kannalta epdsuotuisat asetukset (Nouwens ym., 2020). Tama
esiintyy tyypillisesti siten, ettd valintapainikkeet on suunniteltu eriarvoisiksi
(Kilpailu- ja kuluttajavirasto, ei pvm.; Martini & Drews, 2022). Tamdn vuoksi
kayttdjat voivat jattad huomiotta muita vaihtoehtoja (Martini & Drews, 2022; Utz
ym., 2019)

Estdmisella tai tietojen piilottamisella (eng. Obstruction/ Hidden informa-
tion) ei tarkoiteta tdssd yhteydessa sitd, etteiko kayttdjd padsisi etenemddn sivulle,
vaan sitd, ettd kdyttdjan tielle on asetettu esteitd. Tama tekniikka oli esitetty jo
Gray ym. (2018) taulukossa. Toinen tapa ilmaista asia on tietojen piilottaminen
(European Data Protection Board, 2022; Kilpailu- ja kuluttajavirasto, ei pvm.).
Yksi esimerkki tdstd on evésteiden kieltamisen mahdollistavan painikeen on pii-
lottaminen toiselle tai kolmannelle tasolle, kun taas evasteiden hyvaksyminen on
helppoa (Grafil ym., 2021; Gray ym., 2018; Nouwens ym., 2020). Kéayttdjien pitdd
usein valita linkki tai painike, joka on usein melkein huomaamaton paastakseen
oikeaan valikkoon (Martini & Drews, 2022).

My0s ruinaaminen (eng. Nagging) oli mukana Gray ym. (2018) taulukossa.
Ruinaamisella tarkoitetaan tdssd esimerkiksi sellaista toimintoa, jossa eviasteky-
sely esitetddn yhd uudelleen, vaikka evdsteistd olisi jo aiemmin kieltdydytty tai
evdstekysely olisi suljettu (European Data Protection Board, 2022; Gray ym.,
2018).

Viimeinen kadytantd on pakotettu toiminta (eng. Forced action) tai evéste-
este (eng. cookie wall). Tadssa tapauksessa kdyttdja ei padse jatkamaan sivustolle
ennen kuin hidn on hyviksynyt evasteet (Martini & Drews, 2022). Martini ja
Drews jaottelevat tdhdn kategoriaan myos sellaiset sivustot, jotka pakottavat
kayttdjan tekemddn valinnat ennen kuin ne péddstdvit jatkamaan sivustolle,
vaikka ne pédstdisivit jatkamaan sivustolle kdyttdjan hyldtessd evisteet.

Taulukossa 4 on verrattu yhtendisyyksid Soe ym. (2020) ja Martini ja Drew-
sin (2022) luokittelussa. Ensimmdinen yhteinen on harhaanjohtaminen (Martini
& Drews, 2022), joka on sisdlloltddn sama kuin epétasa-arvoinen kysely (Soe ym.,
2020). Molemmissa kdytetdan hyviksi vaihtoehtojen epdtasa-arvoista esittamista.
Estaminen/tietojen piilottaminen (Martini & Drews, 2022) vertautuu valintojen
kaskadiin (Soe ym., 2022). Hylkdd vaihtoehto piilotetaan linkin taakse, josta kayt-
lainen kuin Martini ja Drewsin (2022) pakotettu toiminta. Molemmissa kaytta-
jalla ei ole muuta vaihtoehtoa kuin hyvéksya evésteet.

TAULUKKO 4. Evéstekyselyissd esiintyvien pimeiden kdytantojen vertailu Soe ym., (2022)
ja Martinin ja Drewsin (2022) valilla.

Soe ym. (2022) Martini & Drews (2022)
Epitasa-arvoinen kysely Harhaanjohtaminen
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Valintojen kaskadi Estdminen/ tietojen piilottaminen

Ei vaihtoehtoa Pakotettu toiminta

Taulukossa 5 on esitetty pimedt kdytannot, jotka erosivat Soe ym. (2020) ja Mar-
tini ja Drews (2022) kesken. Soe ym.:n (2020) 16ytyy viisi pime&dd kaytantod, jota
ei esiinny Martini ja Drewsilld (2022). Ne ovat: huomiotta jattaminen, useampi
kysely, merkkaamattomat liukusddtimet, merkitsemitén x ja ei antonyymeja.
Martini ja Dresilld (2022) puolestaan mainitsevat oletusvalinnat ja ruinaamisen,
joita ei ole Soe ym.:mn (2020) listauksessa.

TAULUKKO 5. Eroavat pimedt kdaytannot Soe ym. (2022) ja Martini ja Drewsin (2022) va-
lilla.

Vain Soe ym. (2022)

Huomiotta jéttéminen Kéyttdjan valintoja ei huomioitu oikeasti

Useampi kysely Sivustolla useampi evistekysely

Liukus&atimistd ei kdy selkedsti ilmi, mil-
Merkkaamattomat liukusddtimet  ]oin asetukset ovat palld ja milloin pois

pazlta.
Ei ole kerrottu merkitseeko kyselyn sul-
Merkitsematén X keminen evésteiden hylkddmistd vai hy-
vaksymistd
Ei antonyymejd Hylkéda termin esittdminen epédselvisti
Vain Martini & Drews (2022)
Oletusvalinnat Valmiiksi rastitetut ruudut
. . Evistekyselyn esittdminen uudelleen,
Ruinaaminen

kunnes kayttdja hyvaksyy evasteet

Soe ym. (2020) listaus perustuu pimeisiin kdytantoihin, joita he havaitsivat tut-
kiessaan 300 uutissivuston evédstekyselyd. Heiddn luokittelunsa on tarkempi
siind suhteessa, ettd minkilaisia pimeitd kdytantojd ilmenee kédytannossa evaste-
kyselyissd. Martini ja Drewsin (2022) luokittelu perustuu pimeiden kdytantojen
yleiseen luokitteluun, josta he ovat nostaneet kiytantojd ja soveltaneet niitd evis-
tekyselyihin. Soe ym.:n (2020) ja Martini ja Drewsin (2020) artikkeleiden pohjalta
voidaan laatia listaus evéstekyselyissd mahdollisesti esiintyvistd pimeistd kay-
tannoistd tutkimusta varten. Listaus ja valintaperusteet 16ytyvét kappaleesta 6.2
analyysimenetelmat.
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5 TEOREETTINEN VIITEKEHYS

”Design is not just what it looks like and feels like. Design is how it works” -Steve
Jobs. (Walker, 2003)

Evistekyselyt ovat tietoisen suunnittelun tulos niiden on tarkoitus tarjota kayt-
ndkokulmasta tarkoitus on saada kayttdja hyvaksymédan mahdollisimman paljon
evdsteitd, jotta kdyttdjastd saadaan kerattyd mahdollisimman paljon tietoja. Kayt-
tdjan puolestaan joutuu harkitsemaan omia tietosuoja-asetuksiaan joka kerta,
kun hin torméaa evastekyselyihin. Taustalla mahdollisesti vaikuttavista teorioista
kdydéaan lapi kaksi. Ensin suunnitteluun vaikuttava valintamuotoilu ja toisen
kayttdjaan vaikuttava Privacy calculus -teoria.

Valintamuotoilu késittelee sitd kuinka kayttdjid voidaan ohjata kohti halut-
tuja valintoja (Thaler & Sunstein, 2021). Valintamuotoilulla pyritddn yleensa oh-
hedelmait ja kasvikset paremmin tarjolle, jolloin niiden kulutus kasvaa (Hanks
ym., 2013). Kun valintamuotoilua kédytetdan hyodyttimdan palvelun tarjoajaa,
kyseessd on usein pimed kaytanto (Martini & Drews, 2022).
omasta viitekehyksestddn. Privacy calculus -teorian mukaan kayttdjdt arvioivat
hyotyjd suhteessa riskiin ennen kuin luovuttavat tietoja (Meier & Kramer, 2022).
Jos hyddyt ndhdddn suurempana kuin riskit, kayttdja luovuttaa tietojaan toden-
ndkoisemmin (Meier & Kramer, 2022). Toisaalta kadyttdjat haluavat sujuvaa pal-
velua, vaikka ovat huolissaan yksityisyydensuojastaan (Salonen, 2022).

5.1 Valintamuotoilu

Valintamuotoilun (eng. The Nudge Theory) popularisoivat Richard Thaler ja
Cass Sunstein vuonna 2008 julkaisemassaan kirjassa: Nudge: improving decisions
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about health, wealth, and happiness. Virallista suomennosta teorialle en 16ytdnyt,
mutta useissa ldhteissd kéytettiin, joko termid tuuppaus (Lappalainen, 2019; Oja-
nen, 2023; Rantalahti, 2020) tai termid valintamuotoilu (Karumaa, 2023; Vainio,
2018). Paadyin kayttaméaan tdssa tutkielmassa termid valintamuotoilu, kun tar-
koitetaan koko teoriaa ja termid tuuppaus, kun puhutaan yksittdisistd muutok-
sista valinta-arkkitehtuurissa.

Valintamuotoilulla pyritddan ohjaamaan ihmisid kohti heita hyodyttavia va-
lintoja, mutta siten, ettd se ei muuta taloudellisia kannustimia tai estd tekemaésta
muita valintoja (Thaler & Sunstein, 2008, s. 6). Valinnat ovat siis vapaaehtoisesti
tehtyjd ja kaikki vaihtoehdot tarjotaan ilman ylimé&éardisia kustannuksia tai vaivaa
(Leal ym., 2022).

Thaler ja Sunstein (2008) puhuvat tuuppauksista (eng. nudges). Tuuppauk-
set ovat mitd tahansa ominaisuuksia valinta-arkkitehtuurissa (eng. choice archi-
tecture), jotka muokkaa ihmisen kaytostd odotetulla tavalla, mutta jotka ovat siis
kustannuksiltaan ja ponnistuksiltaan samanarvoiset (Thaler & Sunstein, 2008, s.
6). Tuuppaukset auttavat siis suunnittelemaan valinta-arkkitehtuurin uudelleen,
kayttden tarkoituksellisia ja ennustettavissa olevia menetelmis, joilla voidaan
vaikuttaa ihmisten kdytokseen (Leal ym., 2022). Menetelmind voivat olla paatok-
sentekoon vaikuttavien tiedostamattomien prosessien aktivointi tai kayttdjan
saamiin vihjeisiin vaikuttaminen (Leal ym., 2022). Tuuppaukset siis " tuuppavat”
meitd tekemddn halutun valinnan (Thaler & Sunstein, 2008, s. 6).

Valinta-arkkitehtuurin Thaler ja Sunstein (2008, s.3) puolestaan madrittele-
vit, sen kontekstin madrittelemiksesi, jossa ihmiset tekevit valintoja “-- organi-
sing the context in which people make decisions”. Valinta-arkkitehtuuri on siis se ym-
péristo tai tapahtumapaikka, jossa valinnat tehdddn (Leal ym., 2022; Thaler &
Sunstein, 2021, s. 103-129). Millaisia keinoja voidaan sitten kayttad, jotta kayttajat
saadaan tekeméddn haluttu valinta? Thaler ja Sunstein (2008, s. 3) argumentoivat,
ettd ei ole olemassa “neutraalia” suunnittelua. Pienilldkin yksityiskohdilla voi
olla merkitystd (Thaler & Sunstein, 2008, s. 3). Oletusvalinnat on yksi keino saada
ihmiset valitsemaan tai oikeastaan pysyméaan tehdyssa valinnassa (Thaler & Sun-
stein, 2008, s. 8). Toinen keino on tehd& halutusta vaihtoehdosta helpoin suorittaa
(Thaler & Sunstein, 2021, s. 107). Tekemadlld vaihtoehdosta helposti valittava, voi-

Valintamuotoilun avulla voidaan siis suunnitella kédyttdjan kannalta parem-
min toimivia evadstekyselyitd. Grafsl ym. (2021) tekivét tutkimuksen, jossa he esit-
tivat yli 200 koehenkil6lle evéstekyselyn. Tavallisessa tilanteessa kayttdjat hyvak-
syivat noin 94 % evasteistd. Tutkijat kuitenkin havaitsivat, ettd evasteiden hyvak-
symisprosentti putosi 53,2 %:n, kun tehtiin vastakkaisia suunnitteluratkaisuja
kuin tavallisesti. Tdllaisia olivat seurannan esto oletusvalintana, hylkaa -painik-
keen korostaminen tai kayttdjdlle annettiin vaihtoehtoina hylkaa -painike tai ase-
tukset (Grafsl ym., 2021). Suunnitteluratkaisut olivat siis pdinvastaiset kuin tyy-
pilliset hyvéksy -painikkeen korostaminen, oletusvalintana valitut ruudut tai
kayttdjdlle annettava hyvéksy tai asetukset vaihtoehto.

stein (2021, s. 151-176) puhuvat jarjestelmadn lisdttavastd kitkasta (eng. sludge).
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Tehd&an toisesta vaihtoehdosta niin hankala, ettd kdyttdja mieluummin valitsee
helpomman vaihtoehdon. Thaler ja Sunstein (2021, s.170) kayttdava yhtend esi-
merkkind evésteitd. He kertovat kuinka vieraillessaan sivustolla mobiililaitteella
heitd kehotetaan ensimmaiisend tekemiian evistevalinnat, mutta vaikka he valit-
sisivat “ei” vaihtoehdon, valinta ei kuitenkaan tarkoita, ettd he péadsisivit luke-
maan haluamaansa artikkelia, vaan heitd kysellddn loputtomasti evisteistd pie-
nelld fontilla. He kokivat, ettd tdlloin on vain helpompi antaa periksi ja hyvaksya
evdsteet, kuin ruveta kahlaamaan asetuksia (Thaler & Sunstein, 2021, s. 170).

Tama esimerkki on hyvin samanlainen kuin Soe ym., (2022) antama esi-
merkki pimedstd kdytannostd valintojen kaskadi. Kayttdja joutuu kdymadn lapi
useita valikoita 16ytddkseen haluamansa asetuksen tai voidakseen kieltdytyéa
evdsteistd. Kyseessd on siis kaksi vastakkaista “voimaa”. Tuuppauksilla ohjataan
kayttdjad kohti yhtd valintaa ja kitkan avulla pyritddn estdiméadn kayttdjad teke-
mastd toista valintaa.

Pimeistd kdytdnnoistd puhutaan toisinaan pimeind tuuppauksina (Grafil
ym., 2021; Martini & Drews, 2022). Valintamuotoilun periaatteita ja oppeja kay-
tetddn talloin pimeiden kdytanttdjen suunnittelussa. Valintamuotoilulla pyritdan
ohjamaan kayttdjad kohti tatd hyodyttavid valintoja. Pimeiden kdytdntojen tar-
koitus on kuitenkin hyddyttdd palvelun tarjoajaa.

5.2 Privacy Calculus -teoria

Toiseksi teoriapohjaksi otin Privacy calculus teorian. Valintamuotoilun nako-
kulma on suunnittelijan; kuinka suunnitella palvelu tai toiminto siten, ettd se saa
kayttdjan toimimaan tietylld tavalla. Kun taas Privacy calculus -teoria katsoo
asiaa kdyttdjan nakokulmasta ja yrittdd arvioida millaisia valintoja kayttdja tekee
yksityisyytensd liittyen ja miksi.

Aikaisemmin Privacy calculus -teoria tunnettiin Behaviour calculus -teo-
riana ja sen juuret ovat 1970-luvulla. Talloin keskityttiin kasitykseen yksityisyy-
destd ja siitd kuinka tdma késitys on tiukasti sidoksissa konkreettisiin jokapaivai-
siin tilanteisiin (Laufer & Wolfe, 1977). 2000 -luvun taitteessa ongelma nousi uu-
della tavalla esille, kun verkkokauppojen kaytto lisddntyi ja kauppiaille tarjoutui
uudenlaisia mahdollisuuksia kerdtd asiakkaistaan dataa (Dinev & Hart, 2006).
Datan kerdamiseen liittyykin ongelma. Se mikd ndyttaytyy yrityksille arvok-
kaana datana, on yksityisyydensuojan kannalta ongelma kuluttajille (Culnan &
Armstrong, 1999). Yksi esimerkkitapaus on amerikkalainen myymalédketju Tar-
get, joka kaytti data-analytiikkaa tunnistaakseen raskaana olevat asiakkaat,
vaikka he eivit tdtd tietoa suoraan Targetille antaneetkaan (Duhigg, 2012).

Privacy calculus -teorian mukaan internetin kayttsjit arvioivat hyotyja suh-
teessa riskiin ennen kuin luovuttavat henkilokohtaisia tietoja (Meier & Kramer,
2022). Ajatuksena on, ettd jos kdyttdja kokee hyotyvansd paljon tilanteesta, han
todenndkoisemmin luovuttaa tietoja. Vastaavasti, jos riskit nahddan suureksi, tie-
tojen luovuttaminen on epdtodenndkodisempdd. (Meier & Kramer, 2022) Tama
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heijastelee Culnanin ja Armstrongin (1999) ndkemystd, jonka mukaan asiakkaat
ovat valmiita luovuttamaan tietoja ja suostuvat asiakasprofiilien luomiseen, jos
he tietdvit, ettd heiddn tietojaan kasitelldadn oikeudenmukaisesti. Evastekyselyi-
den tapauksessa tdma voi tarkoittaa sitd, ettd kayttdjat valitsevat tiukemmat ase-
tukset, jos eividt nde hyotyad tietojen luovuttamisessa (Grafsl ym., 2021).

Privacy calculus -teoriaa kohtaan kohdistuu myos kritiikkiad. Yksi tdllainen
on privacy paradox -ndkdkulma. Sen mukaan useimmat kayttdjat eivat ajattele
jokapdivédisessd toiminnassaan millaisia vaikutuksia yksityisyysasetuksilla voi
olla (Gerber ym., 2018). Vaikka ihmiset ovat huolissaan tietosuojasta, harva tekee
asioita aktiivisesti suojatakseen dataansa ja moni luovuttaa tietojaan vapaaehtoi-
mediassa tai kdyttdavat kuntoiluun tarkoitettuja sovelluksia, mutta tekevit har-
voin toimia, jotka voisivat suojata heiddn yksityisyyttdan esimerkiksi poistavat
evdsteet selaimesta (Gerber ym., 2018). Kuluttajat voivat olla siis huolissaan tie-
toturvasta, mutta eivit kuitenkaan halua hidasteita tai esteitd palvelun kaytolle
(Salonen, 2022).

Miten sitten privacy calculus -teoria liittyy evésteisiin? Evéasteet kerddvit
tietoja meistd, kun liikumme internetissd. Eri ldhteistd saatavia tietoja yhdista-
malld yritykset saavat vield enemman tietoa meistéd ja liikkeistimme netissé ja
namad tiedot ovat rahanarvoisia. Padtokset sallimmeko evésteet ovat osa yksityi-
syys asetuksia, joten jos ndiemme niiden hyviksymisessd enemmadn hyotyjd kuin
haittoja saatamme hyvéksyd ne helpommin, esimerkiksi saatamme odottaa, etta
sivusto toimii paremmin, jos hyviksymme evisteet.
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6 EMPIIRINEN OSUUS

Tutkimus suoritetaan laadullisena tutkimuksena. Aineistona kaytetddn sadalta
suomalaiselta verkkosivustolta 16ytyvad evdstekyselyd. Analyysi suoritetaan tar-
kastelemalla evistekyselyitd visuaalisesti. Pimeiden kdytdntojen luokittelussa
kdytetddn apuna Martini ja Drewsin (2022) sekd Soe ym. (2020) artikkeleiden
pohjalta luotua luokittelua.

6.1 Aineisto

Alun perin tutkimuksen tarkoituksena oli tarkastella sadan suosituimman suo-
malaisen nettisivuston evéstekdytantojd. Ylldttden haasteelliseksi kuitenkin muo-
dostui sellaisen listauksen 16ytdminen, jossa olisi lueteltu sata suosituinta suo-
malaista verkkosivustoa. Tutkimukset joihin perehdyin, olivat kdyttdneet Ama-
zonin ”Alexa Internet inc. ranking” -palvelua (Krisam ym., 2021; Limba ym.,
2021), mutta tdimd palvelu oli lopettanut toimintansa toukokuussa 2022. Maksul-
lisia listauksia olisi kyll&d ollut olemassa (esim. similarweb.com) mutta ndiden on-
gelmaksi muodostui niiden kustannukset ja se, ettd ne eivét erotelleet suomalai-
sia sivustoja, vaan listauksesta 16ytyy esimerkiksi youtube.com. Lopulta 16ysin
tutkimuksen, jossa oli kdytetty lahdettd, joka oli vapaasti saatavilla. Tutkiessaan
brittildisid ja kreikkalaisia sivustojen evdstekyselyitd Kampanos ja Shahandashti
(2021) olivat kadyttaneet Tranco Top sites ranking (Le Pochat ym., 2019) ja suodat-
taneet listasta .uk ja .gr -pdétteiset sivustot.

Tranco on tutkimuspainotteinen listaus nettisivuista, joka koostetaan vii-
destd muusta ldhteestd (Le Pochat ym., 2019). Listauksessa on miljoona maailman
suosituinta nettisivua, kuinka ne sijoittuvat listalla riippuu eri tilastollisista
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tekijoistd (Le Pochat ym., 2019). Kdytin Tranco-listausta, joka oli muodostettu
30.8.20231 ja sen sai ladattua CVS tiedostona (Le Pochat ym., 2019).

Listauksen loydyttyd ongelmaksi nousi mitkd sivustot listalta poimisin.
Paatin kayttdd vain .fi-pddtteisid sivustoja, vaikka suomalaisia sivustoja voi olla
rekisterdityneen esimerkiksi .com verkkotunnuksen alle. J4tin ne kuitenkin tut-
kimuksen ulkopuolelle, koska niiden seulominen listasta olisi liian hankalaa.

Suomen kansallista verkkotunnuspditettd .fi-pddtettd hallinnoidaan Tra-
ficomissa (Traficom, 2019). Traficom huolehtii siitd, ettd fi-paétteisiin verkkotun-
nuksiin liitetyt verkkosivustot ja sahkopostiosoitteet toimivat kaikkialla maail-
massa (Traficom, 2019). Padtetunnuksen kayttod ei ole rajattu, vaan ”Kaikki yri-
tykset, yhteisot ja yksityishenkilot kotipaikasta riippumatta voivat rekisteroidi itselleen
fi-verkkotunnuksen” (Traficom, 2022). Tunnus haetaan verkkotunnusvilittdjan
kautta, joka rekisteroi verkkotunnuksen hakijan puolesta (Traficom, 2022). Ei siis
ole takeita, ettd .fi-pddte rajaa ulkopuolelle ulkomaalaiset sivustot. Koska Suo-
men .fi-pddtetunnus on tuntemattomampi, oletan kuitenkin, ettd se ei ole laajasti
muualla kédytossd. Toisin kuin esimerkiksi Tuvalun .tv-pdéte, jonka myyminen
on tuonut saarivaltiolle ylimddrdisen tulonldhteen (Lee, 2019).

Suodatin ensimmadiseksi listauksesta .fi-pdétteiset sivustot. Tdssd listauk-
sessa oli kuitenkin vield paljon virheellisid tai puutteellisia sivujen osoitteita, esi-
merkiksi ensimmaéinen osuma oli jarjestyksessd 792 “simpli.fi”. Osoite ei kuulos-
tanut lainkaan tutulta ja pikaisella Googlauksella selvisi, ettd se on Teksasissa
toimivan mainostoimiston sivu. Epdilen, ettd yritys on valinnut .fi-pddtteen,
koska on kuvitellut sen liittyvan rahoitukseen (eng. finance). Epdilen samanlai-
sen ajatusrakenteen olleen usean kryptovaluuttasivuston takana, jotka loytyivat
hakutuloksista. Poistin tuloksista vapaalla kéddelld kaikki sivustot, jotka olivat
joko ulkomaalaisia, koskivat kryptovaluuttoja, pyorittivit nettihotelleja, liittyivat
aikuisviihteeseen tai joista ei 16ytynyt tietoa pikaisen googletuksen perusteella.
Esimerkiksi “spoti.fi” -haulla Google 16ysi kylld paljon Spotifyyn liittyviad tulok-
sia, mutta ei mitdan itse kyseiseen sivuun liittyvaa.

Kéytin sivujen valinnassa kieltd paatekijana .fi-padtetunnuksen lisaksi. Tar-
kastelin, oliko verkkosivuston ja evéstekyselyn sisélto tuotettu joko suomeksi tai
ruotsiksi. Taulukko vierailluista sivustoista l6ytyy liitteestd 1. Kaikilla sivustoilla
vierailtiin marraskuussa 2023. Aineistosta 10ytyy useita uutismedioita, eri kau-
punkien sivustoja, teleoperaattoreita sekd verkkokauppoja. Mukana on sekd jul-
kisia toimijoita ettd kaupallisia. Suurin osa verkkosivustoista on hyvin tunnettuja,
vain muutama on selvésti tuntemattomampia.

6.2 Analyysimenetelma

Kaytin pimeiden kadytantdjen luokittelemiseksi Martini ja Drewsin (2022) seka
Soe ym. (2020) pohjalta koostamaani listaa (taulukko 6.). Alun perin

1 Saatavilla: https:/ / tranco-list.eu/list/6]33X/full
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tarkoituksena oli kédyttdd Mathur ym. (2021) yldkéasitetaulukkoa. Se kuitenkin ka-
sitteli kaikkia pimeitd kdytantojd ja sen luokkien vililld oli padllekkdisyytta. Liian
moni evdstekyselyistd 16ytyva pimed kdytanto voisi padtyd samaan luokkaa. Nai-
den seikkojen vuoksi tulin sithen tulokseen, ettd Mathur ym. (2021) ylakasittei-
siin perustuvat taulukko ei olisi paras mahdollinen ldhtokohta tutkimukselleni.
Martini ja Drewsin (2022) ja Soe ym. (2020) artikkelit puolestaan kasittelivit juuri
evdstekyselyissd 10ytyvid pimeitd kdytantojd, jolloin on mahdollista jakaa pimeét
kaytannot tarkempiin luokkiin.

TAULUKKO 6. Listaus pimeiden kdytantojen arviointiin evéstekyselyissa

Pimed kdytanto Kylld/Ei
Sivustolla useampi evéstekysely
Vaihtoehdot esitetty eriarvoisesti
Valintojen kaskadi
Merkkaamattomat liukusdatimet
Merkitsematon X

Ei antonyymeja

Ei vaihtoehtoa

Oletusvalinnat

Ensimmadinen taulukon listauksessa oleva pimed kédytanto on useiden evidsteky-
selyiden esiintyminen samalla verkkosivulla. T&lloin kdyttdjan on hankala tietdd
mikd kyselyistd oikeasti tallentaa kdyttdjan tekemét valinnat. Toisena on vaihto-
ehtojen esittdiminen eriarvoisesti. Télld tarkoitetaan esimerkiksi sitd, ettd hy-
viksy-vaihtoehtoa korostetaan visuaalisesti. Kolmantena olevassa ”Valintojen
joutuu siirtymddn esimerkiksi asetukset-painikkeen kautta toisella si-
vulle. “Merkkaamattomat liukusdadtimet” tarkoittaa sitd, ettd evastekyselyssa on
liukusdatimid, joiden avulla kayttdjd voi hallita evasteasetuksia, mutta niihin ei
ole selkedsti merkattu, milloin asetukset ovat padilld ja milloin pois pdaltd. ”Mer-
kitsematon X” tarkoittaa, ettd evastekyselystd 16ytyy sulkemiseen tarkoitettu
rasti (yleensd oikeassa yldkulmassa), mutta kyselyssa ei kerrota, tarkoittaako sen
painaminen evdsteiden hyvéaksymistd vai hylkdamistd. "Ei antonyymejd” tar-
koittaa, ettd sen sijaan, ettd olisi kédytetty vastakkaisia ilmauksia esim. sanoille
Hywviksy tai Salli on kdytetty ilmauksia kuten Tallenna valinnat tai Hallitse asetuk-
hén haluaa jatkaa sivustolle. “Oletusvalinnat” tarkoittaa valmiiksi tehtyja oletus-
valintoja esimerkiksi valmiiksi rastitettuja ruutuja kuten kuvassa 1. Yhdessa
evdstekyselyssd voi esiintyd useampi pimed kdytanto.

Listauksesta jdivat pois Soe ym.:n (2020) luokka “Huomiotta jattaminen” ja
Martini ja Drewsin (2022) “Ruinaaminen”. “Huomiotta jattiminen” jdi pois
koska tutkimuksen puitteissa ei ole mahdollista tutkia asettavatko sivustot evis-
teitd kayttdjan kiellosta huolimatta. Martini ja Drewsin (2022) luokka “Ruinaami-
nen” jdi pois, koska kdytdntod on hankala todentaa. Sen todentaminen, ettd
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esittdadko sivusto evidstekyselyn uudelleen, jos evisteitd ei hyviksytd olisi vaati-
nut, ettd sivustolla vierailua jatketaan, jos ja kunnes kysely esitetddn uudestaan.

Jos sivuston ensimmadisessa kayttoliittymassa oli sekd hyviksy- ettd hylkaa
-vaihtoehto samanarvoisina ja antonyymein ilmaistuna, en ldhtenyt endd tutki-
maan, kuinka mahdolliset lisdasetukset oli esitetty tai miten niihin péaési kasiksi,
vaan katsoin ettd sivuston evéstekyselyssd ei ilmennyt pimeitd kdytantoja. Koska
pidin epdtodenndkoisend, ettd pimeitd kdytdntojd esiintyy talloin evidsteky-
selyssd (Kuva 3).

( @ Suomeksi v)

Valitse, mita evasteita kaytat

Evasteiden avulla Yle tarjoaa paremman kayttdkokemuksen ja
henkilokohtaisemman palvelun. Kun hyvaksyt evéasteet, voimme
kehittéda palveluistamme entistd parempia ja pystymme tarjoamaan
sinulle kiinnostavia sisdltdja. Sind hallitset evéasteitési ja voit muuttaa
evésteasetuksiasi milloin tahansa sivuston paavalikon kautta. Lue
lisda evasteistémme 4§

Vain valttaméattomat Hyvaksy kaikki

Muokkaa evéasteasetuksia

Kuva 3. Kuvakaappaus evéstekyselystd, jossa molemmat vaihtoehdot esitetty samanarvoi-
sina. (Lahde: yle.fi)

Rajoittavaksi toiminnaksi (ja siten pimedksi kdytannoksi) en myoskddn las-
kenut, jos sivusto ei padstanyt etenemddn ennen kuin evéstevalinnat on tehty, jos
kayttdjalla oli mahdollisuus kieltdytya evasteistd. Koska rekisterinpitdjan on pyy-
dettdva suostumus ennen tietojen kasittelyd (Tietosuojavaltuutetun toimisto, ei
pvm.-c), ei sivustoilla valttamattd ole muuta mahdollisuutta kuin estdé sivustolle
péadsy, jotta ne saisivat kéyttdjdt reagoimaan evistekyselyyn. Toisaalta timén voi-
taisiin laskea pimedksi kdytannoksi, koska vilttamattomien evésteiden asetta-
miseksi ei tarvita kyselyd, joten kdyttdja voidaan pakottaa tekemddn tarpeetto-
masti valinta.

Analyysin tekemiseen kdytettiin Windows-kayttojarjestelmdd ja Google
Chrome -selainta, jonka historiatiedot oli tyhjennetty ja jonka kieleksi oli valittu
SuOmi.
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7 TULOKSET

Téssd luvussa kdydadan tarkemmin lépi laadullisen analyysin tulokset. Ensin tar-
koituksenani oli analysoida aineisto kdyttden Mathur ym.:n (2021) yldkasitteisiin
perustuvaa luokittelua. Ensimmadisessd kappaleessa kdydaan lapi, miksi ratkaisu
ei toiminut. Varsinaisissa tuloksissa kdyd&an ldpi, millaisia havaintoja tehtiin ja
kuinka paljon kutakin pime&dd kdytantod 16ytyi mddrallisesti. Lopuksi tuloksia
verrataan aikaisempien tutkimusten tuloksiin.

7.1 Ensimmdiinen analyysi

Tarkoituksena oli ensin kdyttdad tutkimuksen pohjana Mathur ym.:n (2021) laati-
maa ylakasitteisiin perustuvaa taulukkoa (Taulukko 2.). Aineiston lapikadytyani
huomasin kuitenkin, ettd useimmat pimeét kdytannot menivit samaan luokkaan
- asymmetrisiin pimeisiin kdytdntoihin. Mathur ym.:n (2021) mukaa asymmetri-
sessd pimedssd kdaytdnnossd valinnat esitetddan kayttdjdlle eriarvoisella tavalla. Li-
sdksi tdhdan luokkaan voidaan laskea kuuluvaksi sellaiset keinot, jotka piilottavat
kayttdjaa suosivat asetukset valikoiden taakse (Mathur ym., 2021). Lahes kaikki
kohtaamani pimedt kdytannot voitiin siis luokitella asymmetrisiksi. Liséksi,
koska luokkaan kuului asetusten piilottaminen valikoiden taakse, saattoi sa-
massa evastekyselyssa esiintyd kaksi pimedd kaytantod, jotka kuuluivat samaan
luokkaan. T&lloin evidstekyselyssd korostettiin hyvéksy -vaihtoehtoa ja evastei-
den hylkdys mahdollisuus oli piilotettu linkin taakse (esimerkiksi kuva 5.). Luok-
kien ylakasitteisiin perustumisen vuoksi pimeita kdytantoja oli vaikea erottaa toi-
sistaan. Tamaén takia pdddyin laatimaan taulukon Soe ym.:n (2020) ja Martinin ja
Drewsin (2022) evéastekyselyihin perustuvien artikkeleiden pohjalta ja kaytta-
maédn sitd tutkimukseni pohjana (taulukko 6.).
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7.2 Tulkintaa ja havaintoja

Jokaisella sivulla vierailtiin erikseen liitteessd 1 esitetyssd numerojdrjestyksessa.
Ensin tarkasteltiin, oliko vaihtoehdot esitetty eriarvoisesti. Oliko sen hyvéksy -
painike visualisesti houkuttelevampi tai korostetumpi verrattuna muihin? Jos
ndin mielestdni oli, merkkasin, ettd sivustolla oli esitetty vaihtoehdot eriarvoi-
sesti. Vaihtoehtojen esittaminen eriarvoisesti oli erittdin yleistd ja havaitsemistani
pimeistd kdytdnnoistd yleisin. Kyselyissd korostettiin nimenomaan hyvéksy-
vaihtoehtoa. En tavannut yhtddn eviastekyselyd, jossa hylkda-vaihtoehto olisi ol-
lut korostetumpi. Yhden sivuston kohdalla, en ollut varma oliko kyseessd pimed
kaytanto vai pelkdstddn esteettinen valinta. Salli kaikki evisteet -painike oli sini-
selld pohjalla ja Salli vain vilttdmittomdt -painike valkoisella (kuva 4.). Voidaan
argumentoida, ettd evédsteiden hyvéksymiseen tarkoitettu painike on koroste-
tumpi, joten laskin sen mukaan.

Parempaa palvelua evasteiden avulla

Jotta verkkopalvelumme kaytto olisi

hdollisimma juvaa ja hel ; T
ma“ 2 |?\mmm.stuuvawa je p.p?a ! (Salllvaln valttamattomat) Salli kaikki evisteet
hyédynnamme sivustolla evasteita. Voit tutustua

evdsteisiin ja muuttaa valintojasi Evdsteasetukset-

sivulla.

Kuva 4. Esimerkki epdselvastd tilanteesta onko kyseessd pimed kaytanto. (Ldhde: ilmatie-
teenlaitos.fi)

Seuraavaksi tarkastelin, oliko evistekyselyd mahdollista sulkea ja jos oli,
oliko missddn ilmoitettu tarkoittaako sulkeminen evésteiden hyvaksymista vai
hylkdamistd. Evastekyselyitd ei ollut yleensd mahdollisuutta sulkea rastista. Se
puuttui kyselystd yleensd kokonaan. Asetuksia klikkaamalla avautui usein uusi
ikkuna, joka oli mahdollisuus sulkea rastista, mutta rastin painaminen ei sulke-

Sen jdlkeen tarkastelin, pystyyko kayttdja kieltdiméaan kaikki, paitsi valtta-
mattomat evésteet, ensimmadisend ruudulle ilmestyviastd evastekyselystd. Ylei-
send kdytantona oli ohjata kayttdja asetukset tai lisdtietoja -linkin taakse, jotta
evdsteet pystyi kieltimddn (Kuva 5). Valintojen kaskadi -pimed kaytanto oli kay-
tossd melkein puolella tutkittujen sivustojen evéastekyselyissa.
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Yksityiskohdat Tietoja

Evésteet

Kaytamme evasteita tarjotaksemme sinulle paremman kayttokokemuksen verkkosivustollamme. Jatkamalla hyvaksyt
evasteiden kayton. Lue lisa3 evasteiden kaytdsta. Muokkaa tai valitse "Salli kaikki” oletusasetuksia varten.

@ MUORkaa m

Kuva 5. Esimerkki siitd kuinka evésteet on helppo hyvéksyd, mutta niiden kieltaminen on
piilotettu muokkaa -valikon taakse(Ldhde: vikingline.fi)

Seuraavaksi tarkastelin, millaiset vaihtoehdot 16ytyivdat muokkaa/asetukset/ li-
sdtietoja painikkeen tai linkin takaa. Ldhes kaikilta 16ytyi mahdollisuus s&datda
yksittdisid evésteitd tai hyvaksya tai hyldtd ne kokonaan. Jos eviastekyselyssa oli
esitetty ensimmadiset vaihtoehdot eriarvoisesti, kdvin katsomassa asetuksista,
16ytyyko evéastekyselystd merkkaamattomia liukusdatimid, myos silloin kun toi-
nen vaihtoehto oli muiden kuin vilttimattomien evidsteiden hylkddminen. Oli
harvinaista, ettd kdyttdjd olisi pystynyt sddtdamddn asetuksia ensimmadisend nayt-
toon tulevasta evidstekyselysta.

Merkkaamattomien liukusdédtimien tulkinta osoittautui hankalaksi. Riit-
tadako, ettd liukusdddin vaihtaa vdrid? Onko varilld valid esim. sininen verrattuna
vihred? Alla on esimerkkikuva hyvin merkatuista liukusdatimistd (Kuva 6.). Paa-
dyin siihen ratkaisuun, ettd jos liukusdatimid ei ollut merkattu mitenk&dan muu-
ten kuin viarein, tulkitsin ne epéselvasti merkatuiksi.

Toiminnalliset Ei

Naiden avulla muistamme valintasi ja kiinnostuksen kohteesi, hakuhistoriasi ja suosikkisi, jotta saat parhaan mahdollisen

kayttokokemuksen sivuillamme.

Analytiikka R ()

Auta meitd ymmartamaan miten sivustoamme selataan ja sita kautta parantamaan palvelumme nopeutta ja kaytettavyytta.

Emme tunnista yksittaisia kayttajia, vaan tieto on anonymisoitua.

Kuva 6. Esimerkkikuva selkeésti merkatuista liukusadatimistd (Lahde: duunitori.fi)

Noin parikymmentd sivustoa ei mydskdan kayttanyt antonyymeja. Ne esit-
tivdt sen sijaan evéasteiden hyvéaksymisen vastakohtana ilmauksia kuten “Hy-
vaksy valitut”, ”Vahvista valinnat”, “Pdivitd asetukset”, “Jatka valituilla”, ”Péi-
vitd suostumus”, ”“Tallenna asetukset”, ”Salli valinta”, “Tallenna evistevalin-
nat”, “Tallenna ja sulje” tai " Tallenna muutokset” (esimerkkikuva Kuva 7.). Kayt-
kaamistd. Imaukset jattavat kayttdjalle epdaselviaksi millaiset asetukset tallentu-
vat, ellei han kdy jokaista asetusta erikseen ldpi.
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Evasteasetukset

Kaytamme sivustollamme evisteitd ja vastaavia teknologioita
kayttokokemuksen parantamiseksi seka toiminnallisiin, tilastollisiin ja
markkinointitarkoituksiin. Voit hallinnoida evastevalintojasi alla. Kaikki luokat
siséltavat kolmansien osapuolien evasteitéd ja merkitsevat tietojen siirtamista
kolmansille osapuolille.

Voit hallinnoida evasteita tai poistaa ne kaytdsta milloin tahansa
evasteasetuksissa. Lisitietoja evasteistad saat evasteitd koskevasta
tietosuojaselosteestamme.

Hyvaksyn kaikki evasteet

Valitse kaikki

Vélttaméattomat Valttamattomia evasteitd tarvitaan, jotta verkkosivustomme
toimivat turvallisesti ja oikealla tavalla. Ndiden evasteiden
avulla voit selata verkkosivustoamme, ja niiden avulla
voimme tarjota haluamaasi palvelua. Valttamattomat
evasteet mahdollistavat verkkosivuston perustoiminnot,
kuten esimerkiksi sinun tunnistamisesi kirjautuessasi
sisddn Minun Teliaan, toistuvien epdonnistuneiden
kiriautiimisvritvaten havaitsemisen nstonrnsessisi

Piilota tiedot PAIVITA ASETUKSET

Kuva 7. Esimerkki evéstekyselystd, jossa ei tarjota lainkaan vaihtoehtoa, jonka avulla voisi
hylata yksiselitteisesti kaikki paitsi vélttamattomait evasteet. Huomattavaa on,
ettd tdssd esimerkissd Pdiviti asetukset -vaihtoehto on korostetumpi kuin Hywdik-
syn kaikki evisteet -vaihtoehto. Esimerkkikuva on evistekyselyn asetukset vali-
kon takaa avautuvasta kyselystd. (Lahde: telia.fi)

Asetusten takaa loytyvat useimmiten myos valmiiksi tehdyt oletusvalinnat.
Valmiiksi tehdyt oletusvalinnat olivat harvinaisempia kuin oletin. Varsinaisiin
valmiiksi tehtyihin valintoihin en torménnyt kuin muutaman sivuston kohdalla.
Hankalampi kysymys oli kuitenkin oikeutettu etu (eng. legitimate interest), jota
16ytyi varsinkin uutissivustojen evidstekyselyistd oletusvalintana. (Kuva 8.)

Personoitu mainonta ja sisaltd, mainonnan ja sisallon mittaus sekd kiyttidjaymmarrys

- ) Suostumus m Oikeutettu etu

Kuva 8. Erityisesti uutisia tarjoavien sivustojen evisteasetuksista saattoi 16ytda valmiiksi va-
littuna kohdan oikeutettu etu. (Ldhde: verkkouutiset.fi)

Oikeutetusta edusta on kyse, "kun tietojenkisittely tapahtuu asiakassuhteessa,
kun se kisittelee tietoja suoramarkkinointitarkoituksissa, petoksen estimiseksi tai IT-
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jdrjestelmien verkon ja tietoturvan varmistamiseksi.” (Euroopan komissio, ei pvm.)
Mutta palveluntarjoajan on varmistettava, ettd ”oikeutetun edun mukainen toimin-
nasta ei atheudu vakavaa haittaa kyseisten yksildiden oikeuksille ja vapauksille.” (Euroo-
pan komissio, ei pvm.) Jos ndin tapahtuu, palveluntarjoajan on 16ydettdva toinen
oikeusperusta (Euroopan komissio, ei pvm.). Tietosuojavaltuutetun toimiston si-
vuilta 16ytyy taas tieto, jonka mukaan ”Henkildtietoja ei saa kisitelld, jos rekiste-
roidyn edut tai oikeudet syrjdyttivit rekisterinpitijin tai kolmannen osapuolen edun.”
(Tietosuojavaltuutetun toimisto, ei pvm.-b). Kuinka ndma oikeudet sitten maari-
telldadn? ” Rekisterinpitdjin oikeutettujen etujen vaikutus rekisterdidyn etuihin ja oi-
keuksiin muodostaa liukuvan skaalan. Oikeutettuun etuun liittyovdt intressit voivat vaih-
della merkityksettomistd melko tirkeisiin ja jopa pakottaviin, ja vaikutukset rekisterdidyn
etuihin ja oikeuksiin voivat vaihdella enemmudn tai vihemmidin huomattavista vakaviin.”
(Tietosuojavaltuutetun toimisto, ei pvm.-b).

On siis vaikea sanoa, onko sivustoilla oikeus kerétd tietoja oikeutetun edun
perusteella vai ei. Laskin kuitenkin kyseiset valmiiksi valitut oikeutetut edut ole-
tusvalintoihin. Silld ne sai myo6s kytkettyd usein pois pdéltd. Laskin ndamad myos
siksi valmiiksi tehdyiksi oletusvalinnoiksi, koska vaikka kadytantod esiintyi uu-
tissivustoilla, osa oli jattdnyt oikeutetun edun valitsematta valmiiksi Se minulle
ei selvinnyt, ettd jos valitsi evdsteiden hylkddmisen, tarkoittiko se my6s nédiden
valmiiksi valittujen oikeutettu etu tyyppisten evasteiden hylkdamista.

En havainnut, ettd yksikddn sivustoista olisi pakottanut kdyttdjan hyvaksy-
maddn kaikkia evidsteitd. Muutamalla sivustolla osaa valinnaisista evésteistd ei
saanut kytkettyd pois padltd (esimerkiksi kuva 9). Laskin ndma kohtaan ei vaih-
toehtoa. Useimmilla sivustoilla kdyttdjan piti tehdd evéstevalinnat ennen kuin
pddsi etenemddn sivuille, mutta valinnat mahdollistivat evésteiden hylkdamisen.
Yksi sivustoista otti kannan, jonka mukaan sivuston kdyttaminen tarkoittaa evas-
teiden hyviaksymistd. En myoskdan havainnut, ettd yhdelldkaan sivustolla olisi
ollut kédytossdaan useampia evastekyselyita.
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(mev) x

Muista tietoldhteista peraisin olevien tietojen
+ vertaaminen ja yhdistaminen Aina aktiivinen

33 kumppanilla on mahdollisuus kisitella tietojasi tahan tarkoitukseen

Eri laitteiden yhdistaminen toisiinsa : _—
+ Aina aktiivinen

30 kumppanilla on mahdollisuus kisitelld tietojasi tahan tarkoitukseen

Laitteiden tunnistaminen automaattisesti lahetettyjen
+ tietojen perusteella Aina aktiivinen

38 kumppanilla on mahdollisuus kasitella tietojasi tdhan tarkoitukseen

Tietojen tallentaminen laitteelle ja/tai laitteella oleviin
+ tietoihin paaseminen '.

51 kumppanilla on mahdollisuus kasitelld tietojasi tahan tarkoitukseen

Yksiloity mainonta ja mainonnan mittaus .

538 kumppanilla on mahdoellisuus kasitelld tietojasi tahan tarkoitukseen

Powered by Oﬂet I'LISt

Kuva 9. Esimerkkikuva evéastekyselystd, joka ei mahdollista kaikkien ei vélttiméttomien
evdsteiden hylkdamistd (Lahde: mtvuutiset.fi)

7.3 Keskeiset tulokset

Aineiston analysointiin kédytettiin Soe ym.:n (2020) ja Martinin ja Drewsin (2022)
artikkeleiden pohjalta laatimaani taulukkoa (Taulukko 6.). Vierailtuani sadalla
sivustolla (Liite 1.) keskeisimmadt tulokset on koostettu taulukkoon 7. Keskimaa-
rin pimeitd kdytantojad ilmeni sivuilla 2 kpl.

Pimeistd kdaytannoistd selvasti eniten ilmeni vaihtoehtojen esittdmistd eriar-
voisesti, 73 evéastekyselyssd oli keino kadytossd. Toiseksi eniten havaittu pimed
kaytanto oli valintojen kaskadi (44). Evasteiden hylkd@misvaihtoehto oli piilo-
tettu linkin tai painikkeen taakse. Kayttdjd joutui siis tekemdan useamman klik-
kauksen, jos halusi hylidtd evéasteet, kun taas kaikissa evastekyselyissd oli mah-
dollista hyviksya evidsteet yhdelld klikkauksella.

Merkkaamattomien liukusddtimien tulkinta oli vililld hieman hankalaa.
Yleisin tapa indikoida, ettd sddtimen asentoa on vaihdettu, oli sen varin vaihdos.
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Koska 16ysin myos selkedsti merkattuja liukusaatimid, tulkitsin pelkdstdan varia
vaihtavat huonosti merkityiksi. Liukusddtimet eivit kuitenkaan olleet yleisin
tapa mahdollistaa kdyttgjdlle valintojen tekeminen, valintaruudut olivat suosi-
tumpia. Merkkaamattomia liukusd&dtimid oli noin kolmasosassa (32) evasteky-
selyistd.

Oletusvalintana tehdyt valinnat oli perusteltu yleensd oikeutetulla edulla.
Suoraa vastausta milloin sivustolla on oikeus kerdtd kayttdjastd tietoja oikeutetun
edun perusteella en 16ytanyt. Muita kuin oikeutetun edun nimissa tehtyja oletus-
valintoja en ndhnyt kuin parilla sivulla. Yhteensd valmiiksi tehtyjd oletusvalin-
toja 1oytyi 20 kyselysta.

Selkeitd antonyymejd evastekyselyissddn ei kédyttanyt 17 sivustoa. Tallenna
asetukset -tyyppisten ilmaisujen kdyttaminen jattad kayttdjdlle epaselvaksi mitka
asetuksista han lopulta hyvéksyy. Vahiten havaitsin pimedd kdytantod “ei vaih-
toehtoa” (3). Evisteet oli mahdollisuus yleensd hyldtda. Vain muutamalla sivus-
tolla oli oletusvalintana muita kuin valttaméttomid evésteitd, joiden valintaa ei
pystynyt poistamaan. Useilla sivustoilla evéstevalinnat piti suorittaa ennen kuin
sivustolle pddsi etenemddn. En kuitenkaan laskenut tadtd pimedksi kdytannoksi,
jos evdsteet pystyi hylkddmadn. Kaikkein kdyttdjaystavillisin vaihtoehto se ei
kuitenkaan ole.

Pimeita kdytantojd, joita en havainnut olivat “Merkitseméaton X” ja ”Sivus-
tolla useampi evastekysely”. Evdstekyselyitd ei yleensd ollut mahdollista sulkea
rastista, joten en myoskadan havainnut, ettd tahan liittyvad pimedd kaytantoa olisi
esiintynyt. Yhdelldkdan sivustolla ei myosk&dn ollut kdytossd useampaa evéste-
kyselya.

TAULUKKO 7. Yhteenveto kuinka paljon kutakin pimeda kaytantoa esiintyi

Pimed kdytanto Kpl
Vaihtoehdot esitetty eriarvoisesti 73
Valintojen kaskadi 44
Merkkaamattomat liukusdatimet 32
Oletusvalinnat 20
Ei antonyymeja 17
Ei vaihtoehtoa 3
Merkitsematon X 0
Sivustolla useampi evéastekysely 0

Tutkittuja sivustoja oli yhteensd sata. Ndistd sivustoista 95 esitti evasteky-
selyn ja 76 evastekyselyssa esiintyi yksi tai useampi pimed kaytanto. 19 evaste-
kyselystd en 1oytanyt pimeitd kdytantoja. Tassd joukossa korostuivat valtion ja
kuntien sivustot, niissd hylkadd ja hyviksy vaihtoehdot esitettiin ensimmaisessa
kyselyssd samanarvoisina. Sivustoista viisi ei esittdnyt evastekyselyé ja ne kaikki
olivat valtiollisia toimijoita esim. vero.fi. Ndilld sivustoille ei siis ilmennyt pi-
meitd kdytantojd taman luokittelun mukaan. Yhteensa sivustoja, joilla ei esiinty-
nyt pimeita kédytantojd on siis 24. Pitdd ottaa huomioon, ettd vaikka evidstekyselya
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ei esiintynyt sivustot voivat asettaa silti evdsteitd ns. huomiotta jattiminen, jota
ei timan tutkimuksen puitteissa tarkasteltu. Samaan konserniin kuuluvat sano-
malehdet kayttivit samanlaista evdstekyselyd, joten niissd kaikissa ilmenivét sa-
mat pimedt kdaytannot.

Tulokset viittaavat siihen, ettd suomalaisten verkkosivustojen evéasteky-
selyissd esiintyy pimeitd kaytantojd yleisesti. Vaikka pimeit kdytannot eivit valt-
tamatta ole lakien tai asetusten vastaisia voivat ne kuitenkin aiheuttaa kayttajalle
haittaa, evastekyselyiden tapauksessa esimerkiksi heikompina yksityisyysase-
tuksina.

7.4 Tulosten vertaaminen aikaisempiin tutkimuksiin

Tdamdn tutkimuksen yleisin pimed kdytanto, vaihtoehtojen esittiminen eriarvoi-
sesti, oli yleinen myo6s aiemmissa tutkimuksissa. Tadssd tutkimuksessa tdtd pi-
medd kdytantod havaittiin 73 evastekyselyssd, koska sivustoista 95 esitti evéste-
kyselyn, saadaan, ettd noin 77 % evistekyselyistd esitti vaihtoehdot eriarvoisesti.
Krisam ym. (2021) tutkivat 500 saksalaisia verkkosivustoista niilld sivustoilla,
joilla oli evastekysely, 85 %:lla oli tdma keino kadytossddn (Krisam ym., 2021). Sa-
manlaisia tuloksia saivat Kampanos ja Shahandasti (2021). Heiddn tutkimukses-
saan selvisi, ettd 75 % kreikkalaisista evéstekyselyistd ja 82 % Iso-Britannialaisista
kyselyistd yritti “tuupata” kayttdjad hyvaksymddn evasteet (Kampanos & Sha-
handashti, 2021). Liettuassa tehdyssd tutkimuksessa tdméan pimedn kdytdnnon
prosenttiosuus oli paljon matalampi (28 %) (Limba ym., 2021). Pientd osuutta se-
littdd osittain se, ettd vain 28 %:lla sivustoista oli kdytossa sellainen evéstekysely,
joka mahdollisti valintojen tekemisen (Limba ym., 2021). Utz ym.:n (2019) tutki-
vat puolestaan 1000 sattumavaraista evastekyselyd Euroopan unionin jdsen-
maista. Heidédn tutkimuksessaan 57 % evéstekyselyistd kaytti tdtd keinoa. He to-
sin jatkavat, ettd mddritelmdstd riippuen, méard saattaa olla vield suurempikin
(Utz ym., 2019). Prosenttiosuudet ovat siis suhteellisen samanlaisia Liettuaa ja
yleiseurooppalaista tutkimusta lukuun ottamatta. Tuloksia on verrattu taulu-
kossa 8.

TAULUKKO 8. Vaihtoehtojen esittaminen eriarvoisesti. Vertailua alueiden valilla

Maa tai alue Maara Lihde

Saksa 85 % (Krisam ym., 2021)

Iso-Britannia 82 % (Kampanos & Shahandashti, 2021)
Kreikka 75 % (Kampanos & Shahandashti, 2021)
Euroopan unioni 57 % (Utz ym., 2019)

Liettua 28 %* (Limba ym., 2021)

* 45 % sivustoista ei anna muuta mahdollisuutta kuin hyviksya evésteet, 27 %:lla ei ole
evdstekyselyd lainkaan (Limba ym., 2021)

Mahdollisuus evisteiden hylkddmiseen piilotetaan usein valikoiden taakse.
Evdsteiden hylkddaminen yhdelld klikkauksella oli mahdollista 56
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evdstekyselyssd. Myos Soe ym.:n (2020) havaitsivat tutkimuksessaan, ettd kai-
killa verkkosivustoilla oli mahdollisuus hyviksyd evasteet yhdelld klikkauksella.
Evisteiden hylkd@minen puolestaan oli mahdollista vain 15:1la tutkitusta 300:sta
sivustosta (Soe ym., 2020). Krisam ym. (2021) havaitsivat puolestaan tutkiessaan,
ettd vain 21.5 % kyselyistd mahdollisti evasteiden hylkdamisen yhdella klikkauk-
sella. Tassd tutkimuksessa havaittu mahdollisuus hyldtd evasteet yhdelld klik-
kauksella on selvésti suurempi kuin Soe ym.:n (2020) tai Krisam ym.:n (2021) tut-
kimuksessa.

Miké voidaan tulkita liukusdatimien huonosti merkitsemiseksi, oli joiden-
kin kyselyiden kohdalla hieman tulkinnanvaraista. Kaytantod 16ytyi 32 evaste-
kyselystd. Samanlaisen pimedn kaytannon havaitsivat Soe ym. (2020). He eivit
kuitenkaan erittele tarkemmin, kuinka monella sivustolla kdytanto esiintyi. Se oli
kaytanto, jonka he havaitsivat kdydessddn aineistoa lapi. En 16ytanyt mainitaan
kyseisestd kdytannostd muista tutkimuksista. Tama johtuu luultavasti siitd, ettd
asiaan ei ole aikaisemmin kiinnitetty huomiota.

Valmiiksi tehtyjd oletusvalintoja 16ytyi 20 evéastekyselystd. Luvussa ovat
mukana my0s niin sanotut ”oikeutettu etu” -valinnat, joita 16ytyi erityisesti uu-
tissivustoilta. Prosenttiosuus on noin 21 % niistd sivustoista, jotka esittivit evas-
tekyselyn. Liettualaisia sivustoja tutkiessaan Limba ym. (2021) havaitsivat, etta
64 %:ssa evdstekyselyistd oli valmiiksi rastitettuja kenttid (Limba ym., 2021).
Limba ym.:n (2021) tekemd havainto on siis paljon korkeampi.

Antonyymien puute tai asian ilmaiseminen epéselvésti vaivasi 17 evésteky-
selyd. Evidsteiden hylkddmisen sijasta tarjottiin esimerkiksi asetusten tallenta-
mista. Tdmad oli toinen pimed kdytanto, josta en 16ytanyt kuvausta kuin Soe ym.:n
(2020) tutkimuksesta. Samalla tavalla kuin huonosti merkatuista liukusaatimista
tastakaan ei ole tarkempia lukuja, vaan se oli havainto, jonka Soe ym. tekivét teh-
dessddn tutkimusta.
sissa. Tdssd tutkimuksessa vain kolme sivustoa pakotti hyviksymaddn evisteet.
Téalloin kayttdja pakotettiin hyvaksyméddn osa evésteitd. Piiloon voi kuitenkin
liettualaisessa tutkimuksessa Limba ym. (2021) mukaan vain 28 % evésteky-
selyistd mahdollisti kéyttdjdlle evésteiden hylkdamisen. Irlantilaisessa tutkimuk-
sessa Sheil ja Malone (2022) taas havaitsivat, ettd 76 % evastekyselyissd oli vain
hyvaksy -vaihtoehto.

Pimeitd kdytantojd, joita ei havaittu tdssd tutkimuksessa, olivat useampi
evdstekysely samalla sivulla ja “merkitsemdton x” eli mahdollisuus evasteky-
selyn sulkemiseen ilman selitystd. Nditd pimeitd kdytantojd ei myoskdan mai-
nittu muissa kuin Soe ym.:n (2020) tekemassa tutkimuksessa. Ndistd en 1oytanyt
lukuja vertailtavaksi.
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8 PAATANTO

Padtannossd vedetddn yhteen tutkimuksen tarkoitus, kdytetty aineisto ja tulokset
sekd kaydaan lapi tutkimuksen luotettavuuteen ja rajoituksiin liittyvid seikkoja.
Onnistuttiinko tutkimuskysymykseen vastaamaan ja minkdlaisia mahdollisia
vaikutuksia tuloksilla on?

8.1 Tulosten koonti ja pohdinta

Tutkimuksen ldhtokohtana oli evastekyselyt ja niissd esiintyvat pimeéat kaytan-
not. Evéstekyselyiden suunnitteluun ja niiden esiintymiseen vaikuttaa EU:n ylei-
nen tietosuoja-asetus (Asetus 2016/ 679, 2016). Asetuksen mukaan palvelun tuot-
tajalla tulee olla kéyttdjan suostumus tdman tietojen kerddamiseen ja késittelyyn.
Evéstekyselyiden avulla palveluntarjoajat tallentavat kayttdjan suostumuksen.
Evésteet mahdollistavat yksilollisen profiilin muodostamisen kayttdjasta. Profii-
lia voidaan tdmén jdlkeen kdyttdd persoonallistettuun markkinointiin, jonka
vuoksi palvelun tuottajalla on kannustin keréata kayttdjastda mahdollisimman pal-
jon tietoja (Zuboff, 2019, s. 208-211). Kun taas kadyttdjan tulee miettid asiaa oman
yksityisyytensd kannalta (Culnan & Armstrong, 1999). Palvelun tarjoajat kaytta-
vatkin usein pimeitd kaytdnto saadakseen kayttdjat hyvaksymaddn asetukset,
jotka voivat olla kdyttdjan yksityisyyden kannalta haitalliset.
Tutkimuskysymyksend oli “Millaisia pimeitd kdytantoja 16ytyy suomalais-
ten verkkosivustojen evastekyselyistd?”. Kysymykseen pyrittiin vastamaan pe-
rehtymadlld ensin aikaisempaan tutkimukseen ja niissd tunnistettuihin pimeisiin
kaytantoihin. Tutkimuksen tuloksena havaittiin, ettd pimedlle kdytannolle ei ole
yhtd tiettyd madritelmad, mutta ne ovat usein keinoja, joilla suunnittelijat yritta-
vt saada kdyttdjan toimimaan timdn omia etujaan vastaan. Pimeitd kaytantoja
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voidaan luokitella monella eri tavalla. Yksi kattavimmista luokitteluista on Mat-
hur ym. (2021) luoma yldkésitteisiin perustuva luokittelu. Sen ongelmaksi tutki-
muksen kannalta paljastui kuitenkin luokkien laajuus. Se vastasi pikemminkin
kysymyksen, minké laatuisia kuin millaisia.

Paadyin luokittelemaan pimeit kaytannot kayttden pohjana Soe ym. (2020)
ja Martini ja Drewsin (2022) artikkeleita, jotka késittelivat evastekyselyissa esiin-
tyvid pimeitd kdytantojd. Soe ym. (2020) olivat tutkimuksessaan havainneet myos
ennen tunnistamattomia pimeitd kdytantojd, jotka liittyivét juuri evastekyselyi-
hin esimerkiksi sen, ettd sivusto esittdd useamman evastekyselyn. Ndiden artik-
keleiden pohjalta luotiin luokittelu (taulukko 6.), jota kaytettiin evastekyselyista
16ytyvien pimeiden kdytdnttjen tunnistamiseen. Aineistona kdytettiin Tranco-
list.eu sivustolta saatavissa olevaa listausta miljoonasta maailman suosituim-
masta verkkosivusto-osoitteesta, joka oli koostettu elokuussa 2023. Listauksesta
suodatettiin ensimmadiset sata sopivaa suomalaista verkkosivustoa (liite 1.). Huo-
mattavaa on, ettd sata ensimmaisti ei tarkoita sataa suosituinta. Trancon listaus
on koostettu viidestd muusta eri listauksesta, kédyttden erilaisia tilastollisia para-
metreja (Le Pochat ym., 2019; Tranco, ei pvm.).

Teoriapohjana toimivat valintamuotoilu ja privacy calculus -teoria. Valinta-
muotoilu pohtii suunnittelijoiden tekemid ratkaisuja, kun taas privacy calculus -
teoria pohtii kdyttdjan tekemid valintoja. Valintamuotoilun on tarkoitus ohjata
suunnittelijoita rakentamaan sellaisia ratkaisuja, jotka hyodyttavat kayttdjaa
(Thaler & Sunstein, 2008). Mutta sitd voidaan kdyttdd vastakkaiseen tarkoituk-
seen ja usein sitd kdytetddn juuri ndin evéstekyselyiden kohdalla. T&ll6in voidaan
puhua pimeistd tuuppauksista (Grafil ym., 2021). Privacy calculus -teorian mu-

tdjd saavansa enemman hyotyd, jos hidn valitsee enemman evésteitd (Grafsl ym.,
2021). Kayttdjat eivat kuitenkaan jokapdivdisessd eldmédssddn valttamattd pohdi
tallaisia valintoja (Gerber ym., 2018).

Tutkimuksessa havaittiin, ettd pimeitd kdytantoja esiintyy suomalaisten
verkkosivustojen evéstekyselyissa. Téassad tutkimuksessa 95 sivustoa sadasta esitti
evastekyselyn. Evéastekyselyistd 76:ssa oli jokin luokittelun (taulukko 6.) mukai-
nen pimed kaytanto, joten noin 80 %:ssa evastekyselyistd esiintyi jokin pimed
kaytants. Kolme eniten havaittua pimedd kaytantdd olivat: vaihtoehtojen esitta-
minen eriarvoisesti, valintojen kaskadi ja merkkaamattomat liukusdatimet.

Yleisin pimed kdytdnto oli vaihtoehtojen esittdiminen eriarvoisesti, joka 16y-
tyi 73 evidstekyselystd. Tamd pimed kaytanto oli myos yleinen muissa tutkimuk-
sissa mm. kreikkalaisista evastekyselyistd 75% kaytti keinoa ja 82% Iso-Britannia-
laisista kyselyista (Kampanos & Shahandashti, 2021). Luvut ovat korkeampia
kuin Utz ym.:n (2019) havainto. He tutkivat 1000 sattumavaraista evéastekyselya
Euroopan unionin jisenmaista. Heiddn mukaansa 57 % evéastekyselyistd houkut-
telee kayttdjid hyvaksymddn evasteet (Utz ym., 2019). Yksi syy, miksi tulokset
eroavat Utz ym. (2019) tutkimuksen tuloksista, voi olla se, ettd kohdennetut tut-
kimukset tavoittavat paremmin pimeéat kdytannot tai se, ettd kdytannot vaihtele-
vat suuresti eri maiden viilillg, jolloin keskiarvo on pienempi.
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Vaikuttako vaihtoehtojen esittdminen eriarvoisesti sitten kdyttdjien valin-
toihin? Bouma-Sims ym.:mn (2023) tekemdn tutkimuksen mukaan kayttdjien valin-
toihin vaikuttivat eniten ensimmdisend esitetyt vaihtoehdot. Tama tukee havain-
toa, jonka mukaan Hyvaksy -painikkeen korostaminen ja oletuksena valitut va-
lintaruudut vaikuttivat huomattavasti sithen hyvéaksyivatko kayttdjat evasteet
(European Commission. Directorate General for Justice and Consumers, 2022).
Voidaan siis olettaa, ettd kadyttdjat hyvaksyivdat enemmain evdsteistd sellaisilla si-
vustoilla, joilla ndma keinot olivat kaytossa.

Seuraavaksi eniten, 44 evidstekyselyssd, kdyttdjan ei ollut mahdollista hylata
evasteitd yhdelld klikkauksella. Tamé& on parempi tulos kuin Krisam ym.:n (2021)
tutkimuksessa, jossa evisteet oli mahdollisuus hylidtad yhdelld klikkauksella vain
21. 5% tapauksista. Soe ym. (2020) taas havaitsivat omassa tutkimuksessaan, etta
vain 15 sivustoa 300:sta mahdollisti evéasteiden hylkddmisen yhdelld klikkauk-
sella. Suomalaisten evastekyselyiden kohdalla tulos on siis paljon parempi,
vaikka kaytanto esiintyi ldhes puolessa evidstekyselyistd. Evdsteiden hylkdaami-
sen hankaloittaminen lisdtddn Thaler ja Sunsteinin (2021) mukaan kitkaa (eng.
sludge). Kun evasteiden hyviaksyminen on taas helppoa, kaikilla sivustoilla oli
mahdollisuus tehdd tama yhdelld klikkauksella, saadaan aikaan tilanne, jossa on
todenndkoisempdd, ettd kayttdja hyviaksyy evisteet.

Kolmanneksi eniten esiintyi epdselvasti merkattuja liukusadadtimia. Tulkitsin,
ettd jos liukusddtimid ei ollut merkattu muuten kuin vérein, niitd ei ole merkattu
selkedsti. Tulkinnan mukaan 32 sivustoa kaytti keinoa. Toinen tulkinnanvarai-
nen pimed kadytanto, joka oli kdytossd 20 eviastekyselylld oli valmiiksi tehdyt ole-
tusvalinnat. Tulkintaa vaikeuttivat etenkin uutissivustoilla esiintynyt ns. ” oikeu-
tettu etu” kdytanto, joka oli oletusvalintana pé&élla. Epdselviksi jdi, milloin sivus-
toilla on oikeus kerita kdyttdjan tietoja oikeutetun edun nimissa.

Muita havaittuja pimeitd kdytantojd olivat “ei antonyymejd” (17) ja ”ei mah-
dollisuutta kieltdaytyd” (3). “Ei antonyymejd” tarkoittaa tilannetta, jossa evéstei-
den hyvéaksymiselle ei ole kdytetty selkedd vastakkaista ilmausta, vaan esimer-
kiksi kehotetaan tallentamaan valinnat. Vain muutamassa evéstekyselyssa ei ol-
lut mahdollisuutta kieltdytyéa kaikista paitsi valttaméattomistd evasteistd. Verrat-
tuna Sheilin ja Malonen (2022) Irlannissa tekemédn tutkimukseen, jossa 76 %
evéastekyselyistd oli vain hyvaksy vaihtoehto, suomalaisilla sivustoilla on paljon
paremmat mahdollisuudet kieltdytya evésteista.

Pimeitd kdytantojd, joita tdssd tutkimuksessa ei havaittu olivat useamman
evdstekyselyn esiintyminen samalla sivulla ja “merkitsem&ton x”. Pimed kay-
tantd “merkitsemdton x” tarkoittaa tilannetta, jossa evastekyselyn yldkulmasta
16ytyy rasti kyselyn sulkemista varten, mutta missdédn ei ole ilmoitettu tarkoit-
taako kyselyn sulkeminen evésteiden hyvaksymistd vai hylkdamistd. Kyselyita
ei yleensd pystynyt sulkemaan rastista, enkd myoskddn 16ytanyt sivustoa, joka
olisi kdyttanyt useampaa evastekyselya.

Pimeiden kdytanttjen kdyttdminen on siis suomalaisissa evastekyselyissa
yleistd. Havainnot ovat samansuuntaisia muiden Euroopassa tehtyjen tutkimus-
ten kanssa. Lukujen vaihtelevuutta voidaan selittdd tutkimusten ajoituksella,
maakohtaisilla kadytdannoillda ja kuinka tutkimus on suoritettu (esim.
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automaattinen tulkinta vs. manuaalinen tulkinta). Lisdksi toiset tutkijat voivat
esimerkiksi keskittyd enemman visuaalisiin elementteihin, kun toiset painottavat
sanamuotoja ja kdytettdvyyttd, jolloin toinen ndkokulma voi jiddd huomiotta
(Soe ym., 2020). My®6s tulkinnat mitd tai minké&laisia pimedt kdytannot ovat tut-
kijakohtaisia, mikéd vaikuttaa tulosten vertailtavuuteen.

8.2 Tutkimuksen luotettavuus

Tutkimus suoritettiin laadullisena tutkimuksena. Laadullisen tutkimuksen luo-
tettavuuden arviointiin ei ole olemassa yksiselitteisid ohjeita (Tuomi & Sarajdrvi,
2003). Yksi tapa arvioida luotettavuutta on kdyda lapi tutkimusprosessia ja arvi-
oida tutkimuksen sisdistd johdonmukaisuutta (Tuomi & Sarajarvi, 2003). Tutki-
muksen luotettavuutta on arvioitu tarkastelemalla tarkemmin tutkimuksen koh-
detta ja tarkoitusta, aineistonkeruuta ja aineiston analyysid.

Tutkimuksen kohteena olivat suomalaisten verkkosivustojen evastekyselyt
ja tarkoituksena oli selvittdd, millaisia pimeitd kdytantojd ndissd evastekyselyissa
esiintyy. Tutkimuksen luotettavuuteen vaikuttaa aineiston pieni koko. Sadasta
sivustosta koostuva aineisto ei anna kovin laajaa kuvaa evastekyselyissa esiinty-
vistd pimeistd kdytannoistd. Tutkimuksen luotettavuutta olisi siten parantunut
suurempi otanta. Pimeitd kdytdntojen médrittelemiseksi turvauduttiin laajasti
aiempaan tutkimukseen. Pimeiden kaytantdjen luokittelemiseksi 16ytyi myos
useita tapoja. Tdtd tutkimusta varten kohdensin ndkokulman pelkdstddn evéste-
kyselyissd esiintyvien pimeiden kdytdntojen luokittelemiseksi tehtyihin maéari-
telmiin tai luokituksiin. Vaikka kdytin nimenomaan evastekyselyissd havaittujen
pimeiden kdytdntodjen pohjalta koostamaani taulukkoa, osoittautui tulkinta va-
lilld hankalaksi, esimerkiksi miti tarkoitetaan oletusvalinnoilla, entd milloin liu-
kusddatimet on merkattu huonosti. Tulkintaa vaikeutti se seikka, ettd evasteky-
selyille ei ole olemassa mitdan tiettyd standardia. Lisdksi evdstekyselyiden suun-
nitteluun vaikuttava EU:n yleinen tietosuoja-asetus on laaja ja osin ristiriitainen.

Aineiston kerddminen ei ollut niin helppoa kuin odotin. Selke&é listausta
suomalaisista verkkosivustoista ei ollut saatavissa. Tarvittava aineisto piti seuloa
miljoonan suosituimman nettisivuston joukosta. Seulonnan luotettavuutta pyrit-
tiin parantamaan kayttamalld selkeitd kriteereitd verkkosivustojen valinnassa.
Aineiston vaihtelevuutta vahentdd se, ettd joukossa oli useita sanomalehtien si-
vustoja, jotka kdyttiviat samaa evéstekyselya.

Laadullisen tutkimuksen luotettavuutta voidaan parantaa, jos kaksi tutkijaa
luokittelee saman aineiston ja tuloksia verrataan tamén jdlkeen keskenddn
(Tuomi & Sarajarvi, 2003). Taméan tutkimuksen luotettavuutta viahentad se tekija,
ettd aineiston on kdynyt ldpi vain yksi henkilo. Soe ym. (2020) huomauttavat, etta
pimeitd kdytantojd on hyvin vaikea havaita automaattisesti ja jopa tutkijat voivat
olla eri mielta siitd, mitd pimeélld kdytannolla tarkoitetaan ja millaiset teot/kay-
tannot lasketaan niiden soveltamiseksi. Tutkimuksen luotettavuutta olisi paran-
tanut, jos toinen tutkija olisi kdynyt ldpi samat evastekyselyt, kdyttden samaa
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listaa ja samaa pimeiden kaytantdjen taulukkoa. Lapikdynnin jdlkeen saatuja tu-
loksia olisi verrattu.

8.3 Rajoitukset

Yksi tutkimuksen rajoituksista on pieni otoskoko. Sadan sivuston evisteky-
selyistd tehtyd analyysia ei voi yleistdd kaikkiin suomalaisiin sivustoihin. Varsin-
kin, kun erilaisten evidstekyselytyyppien mddrd oli pienempi kuin sivustojen
madrd, esimerkiksi Sanoma-konserniin kuuluvat sanomalehdet kayttivit kaikki
samanlaista evédstekyselyd. Toinen tekijd on, ettd sivustot on valittu ensimmdisen
reilun sadan sivuston joukosta. Useimmat verkkosivustot olivat tunnettuja ja
niilld on enemman k&vijoitd, joten on todenndkodisempdd, ettd niiden evasteky-
selyt ja -asetukset ovat toimivampia kuin vidhemmdn vierailuilla sivustoilla.
Isoimmilla sivustoilla on myds enemmaén tietotaitoa johon nojata.

Toinen ongelma pienen otoskoon liséksi on, ettd kdytin vain yhtd laitetta ja
yhtd selainta. On todenndkdistd, ettd evastekyselyiden ulkoasu riippuu se-
laimesta ja laitteesta, esimerkiksi tietokoneen ndytolld on enemman tilaa kuin
mobiililaitteen ndytolla. Vaikka tietokoneen ndyttd on suhteellisen suuri, osa
evdstekyselyistd oli kuitenkin esitetty niin, ettd esimerkiksi, jos haluaa tehda yk-
sittdisid valintoja, joutuu sivupalkkia vierittdméan, jos haluaa kdyda kaikki vaih-
toehdot ldpi. Tdméd on varmasti vield hankalampaa mobiililaitteella.

Sijainnin ei pitdisi tassd tutkimuksessa olla vaikuttava tekijd, koska verkko-
sivustoista pyrittiin valitsemaan juuri suomalaiset. Vaikka sivustoa yllapidettdi-
siin Euroopan ulkopuolella sen pitdisi noudattaa EU:n yleistd tietosuoja-asetusta,
jos ne tarjoavat kohdennetusti palveluitaan EU:n kansalaisille (Asetus 2016/679,
2016). Selaimen kieleksi oli valittu suomi ja suurin osa sivustoista esitti evasteky-
selyn suomeksi, joukossa oli pari ruotsinkielista.

Kolmas rajoitus on, ettd evastekyselyt voivat muuttua ajan myotd. Tamd on
itse asiassa hyvin todenndkoistd. Saadosten muutokset, tekniikan muutos ja uu-
distamisen tarve vaikuttavat siihen, ettd evastekyselyt muuttuvat. Joten tutkimus
ei voikaan kuin kuvata timénhetkistd tilannetta. Pelkdstddn se esitetddnko evéas-
tekyselyitd voi muuttua. Degeling ym (2019) kavivit tutkimuksessaan 1dpi 6 579
eurooppalaista sivustoa joulukuun 2017 ja lokakuun 2018 vélilla. He havaitsivat,
ettd ennen EU.n yleisen tietosuoja-asetuksen tuloa voimaan 46.1%:1la sivustoista
oli evastekysely tammikuussa 2018, asetuksen tultua voimaan keskiarvo nousi
62.1 %:n (Degeling ym., 2019).
huolimatta, sivustot saattavat asettaa evisteitd joihin kayttdjd ei ole suostunut.
Eli evastekyselyt eivit heijastele sivuston todellisia evdstekdytdntoja. Taman tut-
kimuksen puitteissa ei ole mahdollista varmentaa millaisia sivustojen todelliset
evdstekdytannot ovat.

Toinen ongelma on, ettd evdstekyselyt eivat vilttamattd tavoita sitd valinta-
joukkoa, joka olisi oikeasti kdyttdjien valittavana. Kadyttgjdlle voidaan antaa yleis-
luontoiset valinnat kuten esimerkiksi tilastolliset evésteet. Toisaalta vaihtoehto,
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jossa kayttdjdlle annetaan tehdd hyvin yksityiskohtaiset valinnat, eivat valtta-
mattd palvele kayttdjad. Tormaésin joillakin sivustoilla oleviin hyvinkin yksityis-
kohtaisiin evdastevalintoihin, valinnoilla pystyi kieltdm&ddn evisteet toimittaja
kerrallaan. Hyvin harvalla kayttdjadllda on mielenkiintoa tai aikaa kdyda yksittdin
tallaisia asetuksia lapi.

Menetelmdd voitaisiin kehittdd ottamalla mukaan suurempi joukko sivus-
toja ja sitd kautta evastekyselyitd. Myos rajoituksiin voidaan laskea, ettd tulkin-
nan teki vain yksi henkil6. Kahden eri ihmisen tekema tulkinta toisi eri ndkokul-
mia asioihin.

8.4 Tutkimuksen implikaatioita

Pimedt kdytannot eivit ole mitenkddn poikkeuksellisia suomalaisten sivustojen
evastekyselyissd. Tulos on samansuuntainen kuin aiemmissa muissa Euroopan
maissa suoritetuissa evastekyselyihin kohdistuvissa tutkimuksissa. Tama voi
johtaa siihen, ettd my0s suomalaiset kdyttdjat luovuttavat tarpeettoman paljon
tietoja itsestddn palvelun tarjoajille. Kdyttdjien on my6s hyvé tiedostaa keinojen
olemassaolo, ndin niiden vaikutusvalta viahenee.

Tutkimuksessa tuli myos ilmi, ettd evéstekyselyt ovat erilaisia eri palvelun-
tarjoajilla. Vain samaan konserniin kuuluvilla lehdill4 oli samanlainen evéasteky-
sely. Kayttdjdlle on hankalaa, kun jokainen evéstekysely on erilainen. Painikkei-
den paikat saattavat vaihdella ja eri sivustot kdyttavat eri ilmaisuja. Tama lisda
kayttdjan kognitiivista taakkaa (Mathur ym., 2021; Soe ym., 2020).

Yksi keino kognitiivisen kuorman vihentdmiseen olisi standardisoitu evés-
tekysely. Valintapainikkeet olisivat aina samalla paikalla ja kéytettdisiin samaa
termistod ja antonyymejd. Ongelmana tdssa on, ettd vaikka saat hyvit puolet, saat
myds huonot. Todennékdisesti evastekyselyn muokkausmahdollisuudet ovat ra-
jatummat téllaisessa tilanteessa. Jos valmiissa evidstekyselyssad on pimeitd kdytan-
tojd, ne tulevat sen mukana.

Toinen keino kognitiivisen kuorman viahentdmiseen ja yksityisyyden pa-
rantamiseksi on pyrkid vahentdméddn evasteiden madraa. Jos sivusto asettaa vain
valttamattomid evésteitd ei evdstekyselyd tarvitse esittdd. Jotkut palveluiden tar-
joajat eivat valttamatta tiedd, ettd taimad on mahdollista. Asian tiedostaminen voisi
vahentdd evastekyselyiden maaraa.

Tamdn tutkimuksen puitteissa ei tarkasteltu kdyttdjan valintojen huomiotta
toille ei pitdisi antaa mahdollisuutta kiertaa téllaista kieltoa. Ongelmana on kui-
tenkin se, ettd vaikka EU:n yleinen tietosuoja-asetus sddtelee millainen evidsteky-
selyn pitdisi olla, asetusta ei valttaméatta noudateta. Toiminnan kieltdminen ei siis
valttamatta toimi.

Jatkotutkimushaasteena ovat muuttuvat saddokset ja teknologia. Teknolo-
gia muuttuu jatkuvasti, jolloin evéastekyselyt muuttuvat, esimerkiksi Google on
lopettamassa tuen kolmannen osapuolen evésteille (Google, 2023). Pimeitd
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kaytantojd esiintyy varmasti jatkossakin ja vanhojen rinnalle tulee uusia, kun
kayttdjat oppivat tunnistamaan entiset ja suunnittelijat kehittelevat uusia.



50

LAHTEET

Bailey, J., Laakso, M. & Nyman, L. (2019). Look Who's Tracking: An analysis of
the 500 websites most-visited by Finnish web users. Informaatiotutkimus,
38(3-4), 20-44. https:/ /doi.org/10.23978 /inf.87841

Baruh, L. & Popescu, M. (2017). Big data analytics and the limits of privacy self-
management. New Media & Society, 19(4), 579-596.
https://doi.org/10.1177 /1461444815614001

Bollinger, D., Kubicek, K., Cotrini, C. & Basin, D. (2022). Automating Cookie
Consent and GDPR Violation Detection. 31st USENIX Security Symposium
(USENIX Security 22), 2893-2910.
https:/ /www.usenix.org/conference/usenixsecurity22/presentation/bo
llinger

Bouma-Sims, E. R,, Li, M., Lin, Y., Sakura-Lemessy, A., Nisenoff, A., Young, E.,
Birrell, E., Cranor, L. F. & Habib, H. (2023). A US-UK Usability
Evaluation of Consent Management Platform Cookie Consent Interface
Design on Desktop and Mobile. Proceedings of the 2023 CHI Conference on
Human Factors in Computing Systems, 1-36.
https:/ /doi.org/10.1145/3544548.3580725

Brignull, H., Leiser, M., Santos, C. & Doshi, K. (25.4.2023a). Deceptive Patterns -
Types - Hard to cancel. https:/ /www.deceptive.design/types/hard-to-
cancel

Brignull, H., Leiser, M., Santos, C. & Doshi, K. (25.4.2023b). Deceptive Patterns -
Types of Deceptive Pattern. https:/ /www.deceptive.design/types

Bruni, E. (5.6.2019). Does the Web Really Need Cookies? WDD.
https:/ /www.webdesignerdepot.com/2019/06/ does-the-web-really-
need-cookies/

Bosch, C., Erb, B., Kargl, F., Kopp, H. & Pfattheicher, S. (2016). Tales from the
Dark Side: Privacy Dark Strategies and Privacy Dark Patterns.
Proceedings on Privacy Enhancing Technologies.
https:/ / petsymposium.org/ popets/2016/ popets-2016-0038.php

Cahn, A,, Alfeld, S., Barford, P. & Muthukrishnan, S. (2016). An Empirical Study
of Web Cookies. Proceedings of the 25th International Conference on World
Wide Web, 891-901. https:/ /doi.org/10.1145/2872427.2882991



51

CNIL. (6.1.2022a). Cookies: GOOGLE fined 150 million euros. Commission
Nationale de I'informatique et Des Libertés.
https:/ /www.cnil .fr/en/cookies-google-fined-150-million-euros

CNIL. (28.6.2022b). Cookies: the Council of State confirms the 2020 sanction imposed
by the CNIL against Amazon. Commission Nationale de I'informatique et
Des Libertés. https:/ /www.cnil .fr/en/cookies-council-state-confirms-
2020-sanction-imposed-cnil-against-amazon

Conti, G. & Sobiesk, E. (2010). Malicious interface design: exploiting the user.
Proceedings of the 19th International Conference on World Wide Web, 271-280.
https:/ /doi.org/10.1145/1772690.1772719

Culnan, M. J. & Armstrong, P. K. (1999). Information Privacy Concerns,
Procedural Fairness, and Impersonal Trust: An Empirical Investigation.
Organization Science, 10(1), 104-115.
https:/ /doi.org/10.1287/ orsc.10.1.104

Degeling, M., Utz, C., Lentzsch, C., Hosseini, H., Schaub, F. & Holz, T. (2019).
We Value Your Privacy ... Now Take Some Cookies: Measuring the
GDPR’s Impact on Web Privacy. Proceedings 2019 Network and Distributed
System Security Symposium. Network and Distributed System Security
Symposium, San Diego, CA. https://doi.org/10.14722 /ndss.2019.23378

Dinev, T. & Hart, P. (2006). An Extended Privacy Calculus Model for E-
Commerce Transactions. Information Systems Research, 17(1), 61-80.
https:/ /doi.org/10.1287 /isre.1060.0080

Duhigg, C. (16.2.2012). How Companies Learn Your Secrets. The New York
Times. https:/ /www.nytimes.com/2012/02/19/magazine/shopping-
habits.html

Englehardt, S. & Narayanan, A. (2016). Online tracking: A 1-million-site
measurement and analysis. CCS 2016 - Proceedings of the 2016 ACM
SIGSAC Conference on Computer and Communications Security, 1388-1401.
https:/ /doi.org/10.1145/2976749.2978313

Euroopan komissio. (ei pvm.). Mitdi tarkoittaa “oikeutettu etu”? Noudettu 12.
joulukuuta 2023, osoitteesta https:/ /commission.europa.eu/law /law-
topic/data-protection/reform/rules-business-and-organisations/legal-
grounds-processing-data/ grounds-processing/ what-does-grounds-
legitimate-interest-mean_fi

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, Pub. L. No.
2016/679 (2016).



52

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, Pub. L. No.
2002/58/EY (2002). https:/ /eur-lex.europa.eu/legal-
content/FI/TXT/HTML/ ?uri=CELEX %3A32002L0058

European Commission. Directorate General for Justice and Consumers. (2022).
Behavioural study on unfair commercial practices in the digital environment:

dark patterns and manipulative personalisation : final report. Publications
Office. https:/ /data.europa.eu/doi/10.2838 /859030

European Data Protection Board. (ei pvm.-a). EDPB:n puheenjohtajuus |
European Data Protection Board. Noudettu 14. marraskuuta 2023,
osoitteesta https:/ /edpb.europa.eu/about-edpb/who-we-are/edpb-
chairmanship_fi

European Data Protection Board. (ei pvm.-b). Tasks and duties | European Data
Protection Board. Noudettu 14. marraskuuta 2023, osoitteesta
https:/ /edpb.europa.eu/about-edpb/what-we-do/ tasks-and-duties_en

European Data Protection Board. (2020). Guidelines 05/2020 on consent under
Regulation 2016/679. European Data Protection Board.
https:/ /edpb.europa.eu/sites/default/files/files/tilel /edpb_guidelines
_202005_consent_en.pdf

European Data Protection Board. (2022). Guidelines 03/2022 on deceptive design
patterns in social media platform interfaces: how to recognise and avoid them.
European Data Protection Board. https:/ /edpb.europa.eu/our-work-
tools/our-documents/ guidelines/ guidelines-032022-deceptive-design-
patterns-social-media_en

Forbrukerradet. (2018). Deceived by Design How tech companies use dark patterns to
discourage us from exercising our rights to privacy. Forbrukerradet.
https:/ /fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-

27-deceived-by-design-final.pdf

F-Secure. (ei pvm.). What are cookies? | F-Secure. Noudettu 26. syyskuuta 2023,
osoitteesta https:/ /www.f-secure.com/en/articles/cookies

Gabaix, X. & Laibson, D. (2006). Shrouded Attributes, Consumer Myopia, and
Information Suppression in Competitive Markets. The Quarterly Journal of
Economics, 121(2), 505-540. https:/ /doi.org/10.1162/ qjec.2006.121.2.505

Gerber, N., Gerber, P. & Volkamer, M. (2018). Explaining the privacy paradox:
A systematic review of literature investigating privacy attitude and
behavior. Computers & Security, 77, 226-261.
https:/ /doi.org/10.1016/j.cose.2018.04.002



53

Google. (21.12.2023). Prepare for phasing out third-party cookies | Privacy Sandbox.
Google for Developers. https:/ / developers.google.com/ privacy-
sandbox/3pcd

Grafil, P., Schraffenberger, H., Borgesius, F. Z. & Buijzen, M. (2021). Dark and
Bright Patterns in Cookie Consent Requests. Journal of Digital Social
Research, 3(1), 1-38. https:/ /doi.org/10.33621 /jdsr.v3il.54

Gray, C. M., Chivukula, S. S. & Lee, A. (2020). What Kind of Work Do ” Asshole
Designers” Create? Describing Properties of Ethical Concern on Reddit.
Proceedings of the 2020 ACM Designing Interactive Systems Conference, 61-
73. https:/ /doi.org/10.1145/3357236.3395486

Gray, C. M., Kou, Y., Battles, B., Hoggatt, ]. & Toombs, A. L. (2018). The Dark
(Patterns) Side of UX Design. Proceedings of the 2018 CHI Conference on

Human Factors in Computing Systems, 1-14.
https:/ /doi.org/10.1145/3173574.3174108

Greenberg, S., Boring, S., Vermeulen, ]J. & Dostal, J. (2014). Dark patterns in
proxemic interactions: a critical perspective. Proceedings of the 2014

Conference on Designing Interactive Systems, 523-532.
https:/ /doi.org/10.1145/2598510.2598541

Hanks, A.S., Just, D. R. & Wansink, B. (2013). Smarter Lunchrooms Can
Address New School Lunchroom Guidelines and Childhood Obesity. The
Journal of Pediatrics, 162(4), 867-869.
https:/ /doi.org/10.1016/j.jpeds.2012.12.031

Hannak, A., Soeller, G., Lazer, D., Mislove, A. & Wilson, C. (2014). Measuring
Price Discrimination and Steering on E-commerce Web Sites. Proceedings
of the 2014 Conference on Internet Measurement Conference, 305-318.
https:/ /doi.org/10.1145/2663716.2663744

Hennig, A., Dietmann, H., Lehr, F., Mutter, M., Volkamer, M. & Mayer, P.
(2022). “Your Cookie Disclaimer is Not in Line with the Ideas of the
GDPR. Why?”. Teoksessa N. Clarke & S. Furnell (toim.), Human Aspects
of Information Security and Assurance (Vsk. 658, s. 218-227). Springer
International Publishing. https:/ /doi.org/10.1007/978-3-031-12172-2_17

Jones, M. L. (2020). Cookies: a legacy of controversy. Internet Histories, 4(1), 87-
104. https:/ /doi.org/10.1080/24701475.2020.1725852

Kampanos, G. & Shahandashti, S. F. (2021). Accept All: The Landscape of
Cookie Banners in Greece and the UK. Teoksessa A. Josang, L. Futcher &
J. Hagen (toim.), ICT Systems Security and Privacy Protection (Vsk. 625, s.



54

213-227). Springer International Publishing.
https:/ /doi.org/10.1007/978-3-030-78120-0_14

Karumaa, P. (1.3.2023). Palveluiden valintamuotoilun ja -arkkitehtuurin
sietdmaton tarkeys. HAMK Beat. https:/ /blog.hamk.fi/hamk-
beat/palveluiden-valintamuotoilun-ja-arkkitehtuurin-ja-sietamaton-
tarkeys/

Kaspersky. (ei pvm.). What are Cookies? Noudettu 26. syyskuuta 2023,
osoitteesta https:/ /www .kaspersky.com/resource-
center / definitions/cookies

Kilpailu- ja kuluttajavirasto. (ei pvm.). Pimedt kiytinnét. Kilpailu- ja
kuluttajavirasto. Noudettu 19. syyskuuta 2023, osoitteesta
https:/ /www kkv fi/kuluttaja-asiat/ huijaukset/ pimeat-kaytannot/

Klein, G. L., Pfaff, M. S. & Drury, J. L. (2009). Supporting a Robust Decision
Space. AAAI Spring Symposium: Technosocial Predictive Analytics, 66-71.
https:/ /cdn.aaai.org/Symposia/Spring/2009/SS-09-09 /5509-09-013.pdf

Koch, R. (9.5.2019). Cookies, the GDPR, and the ePrivacy Directive. GDPR.Eu.
https:/ / gdpr.eu/cookies/

Kretschmer, M., Pennekamp, J. & Wehrle, K. (2021). Cookie Banners and
Privacy Policies: Measuring the Impact of the GDPR on the Web. ACM
Transactions on the Web, 15(4), 1-42. https:/ /doi.org/10.1145/3466722

Krisam, C., Dietmann, H., Volkamer, M. & Kulyk, O. (2021). Dark Patterns in
the Wild: Review of Cookie Disclaimer Designs on Top 500 German

Websites. Proceedings of the 2021 European Symposium on Usable Security,
1-8. https:/ /doi.org/10.1145/3481357.3481516

Kyberturvallisuuskeskus. (4.4.2023). Evisteet. Traficom.
https:/ /www kyberturvallisuuskeskus.fi/fi/ toimintamme/ saantely-ja-
valvonta/evasteet

Laboratoire d'Innovation Numérique de la CNIL. (2019). IP Report: Shaping
Choices in the Digital World, From dark patterns to data protection: the
influence of UX/UI design on user empowerment. Laboratoire d’Innovation
Numérique de la CNIL. https:/ /linc.cnil fr/ip-report-shaping-choices-
digital-world

Lappalainen, T. (9.9.2019). Maailmalla tuupataan nyt huolella - menetelma
toimii hyvin erityisesti julkishallinnossa. Aalto leaders insight.
https:/ /www.aaltoee.fi/aalto-leaders-insight/ 2019/ maailmalla-



55

tuupataan-nyt-huolella-menetelma-toimii-hyvin-erityisesti-
julkishallinnossa

Laufer, R. S. & Wolfe, M. (1977). Privacy as a Concept and a Social Issue: A
Multidimensional Developmental Theory. Journal of Social Issues, 33(3),
22-42. https:/ /doi.org/10.1111/j.1540-4560.1977 .tb01880.x

Le Pochat, V., Van Goethem, T., Tajalizadehkhoob, S., Korczynski, M. & Joosen,
W. (2019). Tranco: A Research-Oriented Top Sites Ranking Hardened
Against Manipulation. Proceedings 2019 Network and Distributed System
Security Symposium. Network and Distributed System Security
Symposium, San Diego, CA. https://doi.org/10.14722 /ndss.2019.23386

Leal, C. C., Branco-Illodo, I., Oliveira, B. M. do N. & Esteban-Salvador, L. (2022).
Nudging and Choice Architecture: Perspectives and Challenges. Revista

de Administracio Contemporanea, 26(5).
https:/ /www.redalyc.org/journal /840/84070847005/html/

Lee, A. (23.12.2019). Tuvalu is a tiny island nation of 11,000 people. It’s cashing
in thanks to Twitch. Washington Post.
https:/ /www.washingtonpost.com/video-games/2019/12/23/tuvalu-
is-tiny-island-nation-people-its-cashing-thanks-twitch/

Leiser, M. (2022). [lluminating Manipulative Design: From ”Dark Patterns” to
Information Asymmetry and the Repression of Free Choice Under the
Unfair Commercial Practices Directive. Loyola Consumer Law Review,
34(3), 484-528.

Limba, T., Driaunys, K. & Sidlauskas, A. (2021). Use of cookies after GDPR: a
case study of top Lithuanian websites. Transformations in Business &
Economics, 20, 93-116.

Maier, M. & Harr, R. (2020). Dark Design Patterns: An End-User Perspective.
Human Technology, 16(2), 170-199.
https:/ /doi.org/10.17011/ht/urn.202008245641

Martini, M. & Drews, C. (2022). Making Choice Meaningful - Tackling Dark
Patterns in Cookie and Consent Banners through European Data Privacy
Law. SSRN Scholarly Paper Nro 4257979.
https:/ /doi.org/10.2139/ssrn.4257979

Mathur, A., Acar, G., Friedman, M. J., Lucherini, E., Mayer, J., Chetty, M. &
Narayanan, A. (2019). Dark Patterns at Scale: Findings from a Crawl of
11K Shopping Websites. Proceedings of the ACM on Human-Computer
Interaction, 3(CSCW), 1-32. https:/ /doi.org/10.1145/3359183



56

Mathur, A., Kshirsagar, M. & Mayer, J. (2021). What Makes a Dark Pattern...
Dark?: Design Attributes, Normative Considerations, and Measurement
Methods. Proceedings of the 2021 CHI Conference on Human Factors in
Computing Systems, 1-18. https:/ /doi.org/10.1145/3411764.3445610

Meier, Y. & Kramer, N. C. (2022). The Privacy Calculus Revisited: An Empirical
Investigation of Online Privacy Decisions on Between- and Within-
Person Levels. Communication Research.
https:/ /doi.org/10.1177/00936502221102101

Mutru, M. (14.11.2022). Pimedt kaytannot: sallittua ohjailua vai kiellettya
manipulointia? Kulma. https:/ /kulma.kkv.ti/2022/11/14 / pimeat-
kaytannot-sallittua-ohjailua-vai-kiellettya-manipulointia/

Myrstad, F. (1.7.2022). Amazon makes it easier to cancel Prime following
complaints from European consumer organisations. Forbrukerrddet.
https:/ /www forbrukerradet.no/siste-nytt/amazon-makes-it-easier-to-
cancel-prime-following-complaints-from-european-consumer-
organisations/

Nevala, E. (2023). “Just let me buy my thing!” : A survey study on consumers’
perceptions of social influence in E-Commerce. Pro gradu -tutkielma,
Jyvéaskyldn yliopisto. https:/ /jyx.jyu.fi/handle/123456789/87309

Nouwens, M., Liccardji, 1., Veale, M., Karger, D. & Kagal, L. (2020). Dark
Patterns after the GDPR: Scraping Consent Pop-ups and Demonstrating
their Influence. Proceedings of the 2020 CHI Conference on Human Factors in
Computing Systems, 1-13. https:/ /doi.org/10.1145/3313831.3376321

Ojanen, M. (2023). Tuuppauksesta toimeen: kohti fiksumpia valintoja ja pdcitoksid.
Kaswu.

Peters, R. & Sikorski, R. (1997). Cookie monster? Science, 278(5342), 1486-1487.

Pitkdnen, P. (26.2.2015). Tietosuojahuolet vaikuttivat - S-Pankki lopetti Googlen
kayton. Ilta-Sanomat. https:/ /www.is.fi/ digitoday/art-
2000000884663.html

Rantalahti, E. (2020). Kulutusta tuupaten: systemaattinen kirjallisuuskatsaus
tuuppauksen vaikutuksesta kestdavan kuluttamisen valintoihin. Pro
gradu -tutkielma, Jyvaskylan yliopisto.
https:/ /jyx.jyu.fi/handle/123456789/71955



57

Réisdnen, O. (14.4.2015). Trackers leaking bank account data. absorptions.
https:/ /www.windytan.com/2015/04/ trackers-and-bank-accounts.html

Salonen, S. (2022). HTTP evisteiden uhkat tietosuojaselosteiden ndkokulmasta.
Pro gradu -tutkielma, Jyvéaskyldn yliopisto.
https:/ /jyx.jyu.fi/handle/123456789/81955

Santos, C., Rossi, A., Sanchez Chamorro, L., Bongard-Blanchy, K. & Abu-Salma,
R. (2021). Cookie Banners, What's the Purpose? Analyzing Cookie
Banner Text Through a Legal Lens. Proceedings of the 20th Workshop on
Workshop on Privacy in the Electronic Society, 187-194.
https:/ /doi.org/10.1145/3463676.3485611

Sheil, A. & Malone, D. (2022). Fiandn, Cuacha: Irish Cookie Banners. 2022 33rd
Irish Signals and Systems Conference (ISSC), 1-8.
https:/ /doi.org/10.1109/1S5C55427.2022.9826167

Soe, T. H., Nordberg, O. E., Guribye, F. & Slavkovik, M. (2020). Circumvention
by design - dark patterns in cookie consent for online news outlets.
Proceedings of the 11th Nordic Conference on Human-Computer Interaction:
Shaping Experiences, Shaping Society, 1-12.
https:/ /doi.org/10.1145/3419249.3420132

S-Pankki. (25.2.2015). Google Analytics -palvelun kiytto S-Pankin verkkopalveluissa
| S-Pankki.fi.
https:/ /web.archive.org/web/20190906101353 / https:/ / www.s-
pankki.fi/fi/tiedotteet/2015/ google-analytics--palvelun-kaytto-s-
pankin-verkkopalveluissa/

Stromberg, M. (2020). Arsyttadko ohjailu?: Fenomenografinen analyysi
kayttdjien kokemasta ohjailusta verkkopalveluissa. Pro gradu -

tutkielma, Tampereen yliopisto.
https:/ /trepo.tuni.fi/handle/10024 /120394

Thaler, R. H. & Sunstein, C. R. (2008). Nudge: improving decisions about health,
wealth, and happiness. Yale University Press.

Thaler, R. H. & Sunstein, C. R. (2021). Nudge: the final edition (Updated edition).
Penguin Books.

Tietosuojavaltuutetun toimisto. (ei pvm.-a). EU:n tietosuoja-asetus - usein
kysyttyji kysymyksii. Tietosuojavaltuutetun toimisto. Noudettu 18.
syyskuuta 2023, osoitteesta https:/ / tietosuoja.fi/ gdpr



58

Tietosuojavaltuutetun toimisto. (ei pvm.-b). Rekisterinpitdjin oikeutettu etu.
Tietosuojavaltuutetun toimisto. Noudettu 12. joulukuuta 2023,
osoitteesta https:/ / tietosuoja.fi/ rekisterinpitajan-oikeutettu-etu

Tietosuojavaltuutetun toimisto. (ei pvm.-c). Rekisterdidyn suostumus.
Tietosuojavaltuutetun toimisto. Noudettu 7. marraskuuta 2023,
osoitteesta https:/ /tietosuoja.fi/ rekisteroidyn-suostumus

Traficom. (10.1.2019). Muut kuin fi-verkkotunnukset. Traficom.
https:/ /www.traficom.fi/ fi/ viestinta/ fi-verkkotunnukset/ muut-kuin-
fi-verkkotunnukset

Traficom. (14.9.2022). Niin hankit fi-verkkotunnuksen. Traficom.
https:/ /www .traficom.fi/fi/ viestinta/ fi-verkkotunnukset/nain-hankit-
fi-verkkotunnuksen

Tranco. (ei pvm.). A research-oriented top sites ranking hardened against
manipulation - Tranco. Noudettu 21. syyskuuta 2023, osoitteesta
https:/ /tranco-list.eu/

Tuomi, J. & Sarajdrvi, A. (2003). Laadullinen tutkimus ja sisallonanalyysi (1.-
2.painos). Tammi.

Utz, C., Degeling, M., Fahl, S., Schaub, F. & Holz, T. (2019). (Un)informed
Consent: Studying GDPR Consent Notices in the Field. Proceedings of the
2019 ACM SIGSAC Conference on Computer and Communications Security,
973-990. https:/ /doi.org/10.1145/3319535.3354212

Vainio, L. (24.11.2018). Viikon ilmié: Miti on valintamuotoilu? -.
http:/ /www.valintamuotoilijat.com/ viikon-ilmio-mita-on-
valintamuotoilu/

Waldman, A. E. (2020). Cognitive biases, dark patterns, and the “privacy
paradox’. Current Opinion in Psychology, 31, 105-109.
https:/ /doi.org/10.1016/j.copsyc.2019.08.025

Walker, R. (30.11.2003). The Guts of a New Machine. The New York Times.
https:/ /www.nytimes.com/2003/11/30/magazine/ the-guts-of-a-new-
machine.html

West, S. M. (2019). Data Capitalism: Redefining the Logics of Surveillance and
Privacy. Business & Society, 58(1), 20-41.
https:/ /doi.org/10.1177 /0007650317718185



59

Zagal, ]. P., Bjork, S. & Lewis, C. (2013). Dark Patterns in the Design of Games.
Foundations of Digital Games 2013.
https:/ /urn.kb.se/resolve?urn=urn:nbn:se:ri:diva-24252

Zuboff, S. (2019). The age of surveillance capitalism: the fight for the future at the new
frontier of power. Profile Books.



60

LIITE 1. LISTAUS SIVUSTOISTA

nro. osoite

1. elisa.fi

2. iltalehti.fi

3. foreca.fi

4. google.fi

5. yle.fi

6. helsinki.fi

7. hs.fi

8. is.fi

9. mtvuutiset.fi
10. veikkaus.fi
11. tori.fi

12. seiska.fi

13. lippu.fi

14. aalto.fi

15. oikotie.fi

16. ilmatieteenlaitos.fi
17. vauva.fi

18. motonet.fi
19. kanta.fi

20. oulu.fi

21. utu.fi

22. posti.fi

23. jyu.fi

24, tuni.fi

25. hel.fi

26. lahitapiola.fi
217. kauppalehti.fi
28. elisaviihde.fi
29. lut.fi

30. mikrobitti.fi
31. op.fi

32. finland.fi

33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.

telia.fi

kela.fi

vr.fi

vero.fi

uef.fi

ts.fi

mtv.fi

dna.fi

abo.fi
aamulehti.fi
zalando.fi
kaleva.fi
traficom.fi
nordea.fi
valtioneuvosto.fi
gigantti.fi
ouka.fi
uusisuomi.fi
suomi.fi
prisma.fi
turku.fi

vtt.fi

sanoma.fi
talouselama.fi
suomi24.fi
k-ruoka.fi
finlandabroad.fi
foodora.fi
s-kaupat.fi
almamedia.fi
hsl.fi
vasabladet.fi
verkkouutiset.fi
tekniikkatalous.fi

67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
&4.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.

terveyskirjasto.fi
sokoshotels.fi
vikingline.fi
ksml.fi

finder.fi
savonsanomat.fi
finnkino.fi
finlex.fi
kennelliitto.fi
alko.fi
tekniikanmaailma.fi
kotiliesi.fi

thl.fi

ess.fi
duunitori.fi
valio.fi
tokmanni.fi
anna.fi
mehilainen.fi
satakunnankansa.fi
meillakotona.fi
matkahuolto.fi
tui.fi

stat.fi

netrauta.fi
hobbyhall.fi
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