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The long-standing digitization of societies has made organizations and 
individuals increasingly dependent on the benefits enabled by various 
technologies and information systems. However, the flip side of this 
development is the rise of criminal activities and other harmful phenomena in 
digital environments. This bachelor's thesis aimed to explore the threats posed 
by ransomware, a type of malicious software that became widespread, 
particularly in the 2010s, to both organizations and individuals, and how these 
threats could be prevented. The thesis was conducted as a descriptive literature 
review, analyzing peer-reviewed scientific studies and articles that addressed 
ransomware, its development, detection, and prevention. The findings revealed 
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unique techniques for detecting and mitigating ransomware. 
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Pitkään jatkunut yhteiskuntien digitalisaatio on tehnyt organisaatioista sekä yk-
sityishenkilöistä yhä riippuvaisempia eri teknologioiden sekä tietojärjestelmien 
mahdollistamista hyödyistä. Tämän kehityksen kääntöpuolena voidaan pitää ri-
kollisuuden, terrorismin ja jopa sodankäynnin siirtymistä yhä enenevissä määrin 
digitaalisiin ympäristöihin. Kyberrikollisuus voikin aiheuttaa merkittävää rahal-
lista, henkistä tai sosiaalista haittaa niin yksityishenkilöille, organisaatioille kuin 
yhteiskunnillekin. Niin kyberrikollisuuden kuin siihen liittyvän tieteellisen tut-
kimuksen ollessa aihealueina tuoreita, ovat usein rikollisten hyökkäyskeinot 
edistyneempiä, kuin olemassa olevat puolustusmekanismit (O’Kane ym., 2018). 
Koko ala elää myös jatkuvassa muutoksessa, minkä takia aiheen tutkimus koe-
taan tärkeänä, jotta kyberrikollisuudelta puolustautuminen voisi kehittyä hyök-
kääjien tasolle. 

Tuottavuutensa vuoksi erääksi yleisimmistä kyberrikollisuuden muodoista 
ovat nousseet kiristyshaittaohjelmat (Kara ym., 2022). Kiristyshaittaohjelmista ai-
heutuneet kustannukset ovat nousseet viime aikoina valtavasti. Esimerkiksi 
vuonna 2018 arvioitiin kiristyshaittaohjelmiin suoraan tai välillisesti liittyvien 
kulujen nousseen 8 miljardiin Yhdysvaltain dollariin siitä huolimatta, että 94 % 
hyökkäyksen kohteeksi joutuneista yrityksistä ei maksanut vaadittuja lunnaita 
hyökkääjälle (Or-Meir ym., 2019). Vuonna 2020 kumuloituneiden tappioiden ar-
vioidaan ylittäneen 74 miljardin dollarin rajan (August ym., 2022).  

Tämä kandidaatintutkielma käsittelee kiristyshaittaohjelmiin liittyviä uh-
kia sekä miten niihin voidaan pyrkiä varautumaan niin yksilön kuin olemassa 
olevien puolustusmekanismien taholta. Tavoitteena on tuoda esiin kiristyshait-
taohjelmien historiaa, toimintamalliin liittyviä ominaisuuksia suhteessa muihin 
haittaohjelmiin, niiden vaikutuksia sekä hyökkäyksen seurauksia yksilöille ja or-
ganisaatioille. Tarkoituksena on myös pohtia keinoja ja mekanismeja, joilla kiris-
tyshaittaohjelmahyökkäyksiin voitaisiin ennaltaehkäisevästi vaikuttaa ja varau-
tua. Näiden tavoitteiden tueksi asetettiin tälle tutkimukselle seuraavat tutkimus-
kysymykset: 
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• ”Mitä uhkia kiristyshaittaohjelmiin liittyy?” 
 
 

• ”Miten kiristyshaittaohjelmiin liittyviin uhkiin voidaan varautua?” 
 

Tutkimus toteutettiin kuvailevana kirjallisuuskatsauksena, jonka lähdemateriaa-
lit ovat vertaisarvioituja tieteellisiä artikkeleita, konferenssiesityksiä sekä aiheen 
kannalta hyödyllisiä verkkosivustoja. Lähteiden etsintään hyödynnettiin tieto-
kantoja, joita ovat Jyväskylän yliopiston tietokanta JYKDOK, Scopus, IEEE 
Xplore sekä Google Scholar -hakukone. Tietokannat ovat tutkimuksen kannalta 
relevantteja, sillä niistä löytyy runsaasti aiheeseen liittyviä tutkimuksia. Haku-
termeinä käytettiin esimerkiksi ransomware, thread, prevention, infection ja detection 
sekä niiden yhdistelmiä. Lähdekirjallisuutta valittaessa huomioidaan kyseisen 
lähteen viittausten lukumäärä, julkaisun/julkaisijan vaikutusvalta alalla sekä ai-
heen sopivuus suhteessa tutkittavaan aiheeseen sekä tutkimuskysymyksiin. Tie-
tokannoista noudettujen lähteiden julkaisijat täyttävät myös vähintään Julkaisu-
foorumin tason 1. Nämä tekijät ja rajaukset huomioon ottaen aiheeseen sopivia 
hakutuloksia tuli noin 100 artikkelia. Kaikki nämä aineistot käytiin läpi, jonka 
tuloksena tutkielman kannalta epärelevanteiksi katsotut lähteet rajattiin pois. 
Epärelevanteiksi katsottiin sellaiset lähteet, joiden tutkimusaiheena oli jokin muu 
kuin kiristyshaittaohjelmiin liittyvät uhat tai niiden vastatoimet. Näihin sisältyi 
esimerkiksi merkittävä määrä tutkimuksia IoT- ja Android-ympäristöjen suh-
teesta kiristyshaittaohjelmiin. Lisäksi epärelevanteiksi katsottiin lähteet, jotka si-
sällöltään olivat suurelta osin vastaavia jo lähteeksi valikoituneiden artikkelei-
den kanssa. Karsinnan jälkeen lähdeaineistoksi valikoitui 38 lähdettä. 

Tutkielman tuloksena havaittiin, että kiristyshaittaohjelmat aiheuttavat pa-
himmillaan erittäin mittavia vahinkoja niin liiketoiminnalle kuin yksityishenki-
löllekin (Zimba & Chishimba, 2019; Kshetri & Voas, 2022; Corbet & Goodell, 
2022). Matthijssen ym. (2023) sekä O’Kane ym. (2018) mukaan haittaohjelmien 
tekijät usein hyödyntävät tekniikkaa, joiden torjumiseen ei ole olemassa yhtä ke-
hittyneitä ratkaisuja, mikä tekee niihin varautumisen ja niitä vastaan puolustau-
tumisen hankalaksi. Lisäksi inhimillisten virheiden havaittiin olevan yksi mer-
kittävimmistä uhkatekijöistä (Matthijsse ym., 2023; O’Kane ym., 2018). Torjunta-
tekniikoiden kehittymisen sekä ihmisten tietoisuuden lisäämisen mahdollista-
miseksi aiheen tutkimukselle on tarvetta. Tutkielmaa tehdessä havaittiin, että 
torjuntatekniikoihin liittyviä teknisiä tutkimuksia oli huomattavasti enemmän, 
aihealueen inhimillisen osuuden tutkimusaineistossa jäädessä kovin pieneksi. 
Uhkiin varautumiseen liittyviä tekijöitä tutkittaessa havaittiin tehokkaimmiksi 
yleisesti tieto- ja kyberturvallisuutta edistävät toimet, joskin tietoturvaorganisaa-
tioilla sekä aiheen tutkijoilla on myös täysin omia tekniikoita kiristyshaittaohjel-
mien havaitsemiseen sekä torjumiseen. 

Tutkielma koostuu neljästä erillisestä, toisiaan tukevasta osasta. Johdannon 
jälkeen toisessa luvussa käsitellään kiristyshaittaohjelman määritelmää sekä teh-
dään katsaus niiden historiaan. Luvussa tarkastellaan lisäksi myös 
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kiristyshaittaohjelmien toimintamalleja ja niiden vaikutuksia uhreihinsa niin or-
ganisaatioiden kuin yksityishenkilöidenkin kannalta. Kolmannessa luvussa kä-
sitellään puolestaan organisaatioiden ja yksityishenkilöiden varautumismahdol-
lisuuksia kiristyshaittaohjelman tartunnan välttämiseksi sekä tuodaan ilmi toi-
mintatapoja tartunnan saamisen jälkeen. Lisäksi luodaan katsaus olemassa ole-
viin puolustusmekanismeihin, joita tietoturvaorganisaatiot hyödyntävät kiris-
tyshaittaohjelmia havaitsevissa ja torjuvissa ratkaisuissaan. Viimeisenä yhteen-
vetoluvussa pyritään havaittujen löydösten perusteella luomaan synteesi sekä 
keskustelemaan siitä suhteessa tutkimuskysymyksiin. Yhteenvedossa esitellään 
myös tutkielmaan ja sen aiheeseen liittyviä rajoitteita sekä mahdollisia jatkotut-
kimusaiheita. 
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Tässä luvussa pyritään aiempaan tietoon ja tutkimukseen pohjautuen määritte-
lemään kiristyshaittaohjelman käsite sekä sen olennaisimmat erot muihin haitta-
ohjelmiin nähden. Lisäksi luvussa tarkastellaan kiristyshaittaohjelman toiminta-
mallia hyökkäyksen eri vaiheissa ja pyritään tuomaan ilmi niiden vaikutuksia 
yksityishenkilöille sekä organisaatioille. 

2.1 Kiristyshaittaohjelman määritelmä 

Kiristyshaittaohjelma (ransomware) on rikollis- tai häirintätarkoituksiin käytetty 
haittaohjelman muoto. Asennettaessa tietokoneelle se estää käyttäjän pääsyn joi-
hinkin tiedostoihin tai mahdollisesti koko järjestelmään, kunnes vaaditut lunnaat 
on maksettu hyökkääjälle. Hyökkääjä ei lähtökohtaisesti hyödy varastetun tie-
don jälleenmyynnistä, vaan uhrin maksamista lunnaista (Paquet-Clouston ym., 
2019). Kiristyshaittaohjelma salaa uhrin tiedostoja, kuten esimerkiksi valokuvia 
tai muita dokumentteja. Jos uhrin tiedostoja ei ole varmuuskopioitu, jää hänelle 
vaihtoehdoiksi joko lunnaiden maksaminen tai tiedostoista totaalisesti luopumi-
nen. Tästä syystä hyökkääjät ottavatkin kohteeksi useammin joko pieniä yrityk-
siä tai yksityishenkilöitä, sillä heidän tiedostonsa ovat harvemmin varmuusko-
pioitu kuin suurempien organisaatioiden (Or-Meir ym., 2019). 

Useimmissa lähteissä kiristyshaittaohjelmat jaetaan kahteen alalajiin. Kara 
& Aydos (2022) sekä Zhang-Kennedy ym. (2018) esittävät jaon krypto-kiristys-
haittaohjelmiin ja lukitsija-kiristyshaittaohjelmiin. Karan ja Aydosin (2022) mu-
kaan krypto-kiristyshaittaohjelma salaa uhrin koneella olevat tiedostot. Tämän 
jälkeen uhrin näytölle ilmestyy ilmoitus, jossa kerrotaan tiedostojen salauksen 
purkautuvan ainoastaan salausavaimella. Vaaditun salausavaimen saamiseksi 
täytyy uhrin maksaa hyökkääjän vaatimat lunnaat (Kara & Aydos, 2022). Zhang-
Kennedyn ym. (2018) mukaan lukitsija-kiristyshaittaohjelma puolestaan evää 
uhrin pääsyn koko järjestelmään. Tässäkin tapauksessa näytölle ilmestyy hyök-
kääjän vaatimukset lunnaista, jotka maksamalla järjestelmään on mahdollista 

2 KIRISTYSHAITTAOHJELMAT 
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päästä käsiksi (Zhang-Kennedy ym., 2018). Tätä vaatimusviestiä voidaan pitää 
kiristyshaittaohjelmien merkittävimpänä erona muihin haittaohjelmiin nähden. 
Siinä missä muut haittaohjelmat pyrkivät salaamaan olemassaolonsa tietoko-
neelta sekä sen käyttäjältä, pyrkii kiristyshaittaohjelma tämän lunnasvaatimus-
viestin muodossa tekemään olemassaolonsa mahdollisimman nopeasti selväksi 
uhrille (Hull ym., 2019). Näiden kahden alalajin lisäksi Beaman ym., (2021) mai-
nitsee kolmanneksi variaatioksi pelotteluohjelmaa, joka voi kiristyshaittaohjel-
mien tapaan lähettää uhrille popup-ikkunoita, jossa uskotellaan tälle tietoko-
neensa olevan vaarassa, ellei hän lataa tiettyä tiedostoa. Vaikkakin tällainen oh-
jelma on uhrille näkyvyyden sekä ilmoitusviestien suhteen luonteeltaan kiristys-
haittaohjelmaa vastaava, ei se kuitenkaan vaadi lunnaita maksettavaksi. Tällai-
sen ohjelman tarkoituksena onkin ainoastaan pelotella uhriaan, joten sen voidaan 
nähdä olevan enemmänkin tavanomaisen haittaohjelman muoto. Tätä tukee esi-
merkiksi Or-Meir ym. (2019) artikkelissaan jakamalla kiristyshaittaohjelmat ja 
pelotteluohjelmat omiksi tyyppikategorioikseen haittaohjelmien kontekstissa. 

Vaikkakin kiristyshaittaohjelmien ensimmäiset hyökkäykset ajoittuvat 
1980-luvulle, ovat ne yleistyneet räjähdysmäisesti 2010-luvun aikana. Pelkästään 
Yhdysvalloissa kiristyshaittaohjelmahyökkäyksien määrä kolminkertaistui vuo-
sien 2019 ja 2021 välillä (Leo ym., 2022). Yilmazin ym. (2021) tutkimuksen mu-
kaan merkittävimpänä tekijänä suosion kasvun taustalla voidaan nähdä olevan 
2010-luvulla kehittyneiden, hyökkääjän anonyymiyden mahdollistavien maksu-
tapojen yleistyminen. Näin ollen hyökkääjät pystyivät siirtymään fyysisestä ra-
han liikuttelusta hienostuneempiin rahastusmenetelmiin. Keinoja ovat esimer-
kiksi tekstiviestit korkeahintaisiin numeroihin, koodilla lunastettavat lahjakortit, 
maksupalvelut (esim. YandexMoney, Qiwi), prepaid-palvelut (esim. Ukash, 
Paysafecard) sekä kryptovaluutat. Suosituimpana maksutapana pidetäänkin 
kryptovaluuttoja (esim. Bitcoin, Ethereum, Monero, Zcash), sillä niiden ansiosta 
kiristyshaittaohjelmien tekijöiden jäljittämisestä on tullut huomattavasti haasta-
vampaa (Yilmaz, ym., 2021). 

Eräs eniten mielipiteitä jakavia ilmiöitä kiristyshaittaohjelmiin liittyen on, 
tulisiko uhrin maksaa hyökkääjän vaatimat lunnaat vai ei. Leon ym. (2022) mu-
kaan maksamalla lunnaat uhri hyväksyy asemansa, ja on valmis tukemaan rikol-
lista toimintaa. Esimerkiksi Yhdysvalloissa tällainen toiminta voidaan nähdä ri-
kollisena, jolloin uhrikin saattaa joutua teostaan rikosoikeudelliseen vastuuseen 
(Leo, ym., 2022). Lunnaat maksamallakaan ei voida saada täyttä varmuutta tie-
dostojen palauttamisesta. Cartwrightin ym. (2023) mukaan hyökkääjä voi vaatia 
uutta maksua, palauttaa tiedostot edelleen osittain tai kokonaan salattuina tai 
saastuneina, tai jättää uhrin täysin omilleen ja kadota. Lunnaiden maksamatta 
jättäminen taas voi johtaa vaikeaan taisteluun salatuista tiedostoista, jotka pa-
himmassa tapauksessa voidaan menettää kokonaan (Cartwright, ym., 2023). 
Zimban ym. (2019) mukaan esimerkiksi FBI on yleisesti ohjeistanut olemaan 
maksamatta hyökkääjien vaatimia lunnaita. Everettin (2016) mukaan kiristys-
haittaohjelman kohteeksi joutuneista yksityishenkilöistä arviolta noin 25–50 % 
maksoi hyökkääjän vaatimat lunnaat, kun taas yrityksistä näin teki alle 10 %. Sel-
keän eron taustalla voidaan nähdä olevan kaksi syytä. Ensinnäkin yrityksiltä 
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vaadittavien lunnaiden summa on lähtökohtaisesti huomattavasti yksityishenki-
löltä vaadittavaa summaa suurempi. Suurempi lunnasvaatimus motivoi yrityk-
siä löytämään vaihtoehtoisen keinon selviytyä tilanteesta. Yksityishenkilöiltä 
vaadittavat summat ovat usein maltillisia, jolloin uhrista voi tuntua houkuttele-
valta vaihtoehdolta vain maksaa itsensä ulos tilanteesta. Toisena syynä voidaan 
pitää yrityksien parempaa yleistä valmiustasoa tällaisten tilanteiden varalle 
(Everett, 2016). Etenkin suuremmissa yrityksissä tietoturva ja tärkeiden tiedosto-
jen varmuuskopiointi on usein hoidettu asiallisesti (Or-Meir ym., 2019). Yrityk-
sillä voi olla myös omia IT-henkilöitä tai pääomaa ulkoistamaan asian selvittelyn 
tarkemmin. Yksityishenkilöillä ei välttämättä ole mahdollisuutta ryhtyä asiaa 
selvittämään sen tarkemmin, jolloin vaihtoehdoiksi jäävät lunnaiden maksami-
nen tai tiedostoista/tietokoneesta täysin luopuminen. Yksityishenkilön haluk-
kuuteen maksaa lunnaat vaikuttavat myös lunnasmaksun suuruus suhteessa yk-
silön kokemaan arvoon omista tiedostoistaan, henkilön arvio hyökkääjän luotet-
tavuudesta tiedostojen palauttamisen suhteen sekä henkilön tiedostoihin liitty-
vän tietovuodon mahdollisuus (Cartwright ym., 2023). 

2.2 Historia 

Kiristyshaittaohjelmien historiaa voidaan pitää verrattain lyhyenä, sillä vasta in-
ternetin ja erilaisten tietojärjestelmien tullessa yhä yleisempään arkikäyttöön on 
niistä ollut relevanttia uhkaa ihmisille ja organisaatioille. Razaullan ym. (2023) 
mukaan kiristyshaittaohjelmien aikakausi alkoi 2000-luvun alkupuolella, mutta 
niiden pioneerityö on tehty jo vuonna 1989. Eräässä kansainvälisessä AIDS-kon-
ferenssissa biologian tohtori Joseph Popp jakoi 20 000 kiristyshaittaohjelmalla 
saastutettua levykettä. Asettamalla levykkeen tietokoneeseen, kiristyshaittaoh-
jelma asentui käyttäjän tietokoneelle ja salasi kaikki C-aseman tiedostot. Tämän 
jälkeen loppukäyttäjälle näytettiin viesti, jossa kerrottiin tiedostojen takaisin saa-
miseksi vaadittavasta maksusta panamalaiseen postilokeroon. Tämän takia kiris-
tyshaittaohjelma sai nimekseen AIDS-troijalainen (Razaulla ym., 2023). Ensim-
mäinen, nykyaikaisia kiristyshaittaohjelmia muistuttava hyökkäysaalto tapah-
tuikin yli 15 vuotta tohtori Poppin ohjelman jälkeen. Vuonna 2005 GPCode-ni-
mistä kiristyshaittaohjelmaa levitettiin kalastelusähköpostien sekä peukaloitujen 
internet-linkkien avulla (O’Kane, ym., 2018). Tämän jälkeen kiristyshaittaohjel-
mia levittäviä hyökkäysaaltoja on ollut lukuisia, joista tehokkaimmiksi ovat 
osoittautuneet WannaCry- ja NotPetya-kiristyshaittaohjelmat vuonna 2017 sekä 
TeslaCrypt vuonna 2015 (Palatty, 2023). 

Aiheen historiaan pohjaten voidaan nähdä, että kiristyshaittaohjelmia ha-
vainnoivat virustorjuntasovellukset ovat kehittyneet usein vastaamaan johonkin 
jo tapahtuneeseen iskuun. Kiristyshaittaohjelmien koodaajat ovat siis taitavia ke-
hittämään aina uusia tapoja päihittää olemassa olevat puolustuskeinot. Näin ol-
len voidaan olettaa, että tulevaisuudessakin uudentyyppiset kiristyshaittaohjel-
mat tulevat olemaan varteenotettava uhka yhä kasvavassa internetin ja siihen 
liittyvien tietojärjestelmien sekä digitaalisten tekniikoiden käyttäjäkunnassa. 
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2.3 Toimintamalli 

Lemmoun ym. (2021) mukaan kiristyshaittaohjelmien toiminnan voidaan nähdä 
perustuvan neljään eri toimintavaiheeseen. Ensimmäinen vaihe on tartuntavaihe, 
jossa uhriksi joutuneeseen tietokoneeseen asentuu kiristyshaittaohjelma. Luon ja 
Liaon (2007) mukaan tartuntatapoja on monia, mutta troijalaisten tapaan suurin 
osa kiristyshaittaohjelmien tartunnoista johtuu tietokoneen käyttäjän huolimat-
tomuudesta joko sähköpostin liitteiden tai verkosta ladattujen tiedostojen kanssa. 
Ohjelma voi asentua myös kopeloitujen verkkosivustojen linkeistä tai turvatto-
mien verkkoyhteyksien kautta (Luo & Liao, 2007). Kiristyshaittaohjelmien tar-
tuntatekniikat ovat siis monipuoliset, suurimpana uhkana ollessa loppukäyttäjän 
huolimattomuus tai tietämättömyys mahdollisista vaaroista. 

Tartunnan jälkeen kiristyshaittaohjelman toiminta riippuu sen suvusta, joita 
on olemassa kymmeniä erilaisia (O’Kane ym., 2018). Krypto-kiristyshaittaohjel-
mat pyrkivät salaamaan uhrin tietokoneen tiedostot, kun taas lukitsija-kiristys-
haittaohjelmien tavoitteena on lukita käyttäjä ulos ja estää tätä käyttämästä tieto-
konettaan. Krypto-kiristyshaittaohjelmat hyödyntävät salauksessaan kolmea eri-
laista salauskeinoa, jotka on esitelty taulukossa (taulukko 1). 

 
 

Salauskeino Toimintatapa Käyttötarkoitus 

Symmetrinen sa-
lausavain 

Luo ainoastaan yhden avaimen 
joko kohdesysteemissä tai upotet-
tuna kiristyshaittaohjelman binää-
riin 

Tehokas salaamaan suuria 
määriä tiedostoja nopeasti 

Epäsymmetrinen 
salausavain 

Hyödyntää salauspareja tiedosto-
jen salaamisen ja purkamiseen 

Pystyy myös luomaan jokai-
selle uhrille tapauskohtaiset 
avaimet, jolloin yhden uhrin 
salausavain ei toimi toisen uh-
rin kohdalla 

Hybridisalaus Hyödyntää molempia, symmet-
ristä sekä epäsymmetristä salausta 

Ensin uhrin tiedostot salataan 
mahdollisimman nopeasti hyö-
dyntäen symmetristä salaus-
avainta, jonka jälkeen avain sa-
lataan epäsymmetristä salausta 
hyödyntämällä  

TAULUKKO 1 Krypto-kiristyshaittaohjelmien hyödyntämät salaustekniikat 
(mukaillen Oz ym. 2022). 
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Lukitsija-kiristyshaittaohjelma puolestaan pyrkii lukitsemaan käyttäjän jär-
jestelmän ulkopuolelle. Esimerkiksi Android-ympäristöissä ohjelma luo kellu-
van, koko näytön kokoisen ikkunan, jota käyttäjä ei pysty ohittamaan eikä sulke-
maan. Tällä välin ohjelma vaihtaa puhelimen PIN-koodin, mikä lukitsee käyttä-
jän järjestelmän ulkopuolelle (Su ym., 2018). Windows-ympäristössä haittaoh-
jelma lukitsee käyttäjän ulos järjestelmästä luomalla uuden työpöydän 
(CreateDesktop) rajoitetuin ominaisuuksin, jonka jälkeen ohjelma vaihtaa 
(SwitchDesktop) uuden työpöydän käyttäjälle aktiiviseksi ja estää tätä vaihta-
masta takaisin alkuperäiseen työpöytään esimerkiksi poistamalla pikakomennot 
käytöstä (Kharraz ym., 2015). 

Yilmazin ym., (2021) mukaan salauksen tai lukituksen jälkeen seuraavana 
vaiheena kiristyshaittaohjelmat esittävät vaatimuksensa lunnasrahojen maksusta 
loppukäyttäjälle. Vaatimus voidaan esittää joko graafiseen käyttöliittymään il-
mestyvänä ikkunana, tai vaihtoehtoisesti resurssienhallintaan syntyvänä teksti-
tiedostona. Maksuvaatimus voi sisältää myös esimerkiksi aikamääreen tai lasku-
rin, joka ilmaisee, koska tiedostoja aletaan poistamaan lopullisesti. Vaikka tällai-
sen aikapaineen luomisen voitaisiin nähdä lisäävän uhrin epätoivoa ja tätä myö-
den halukkuutta maksaa lunnaat, ei tälle löydetty tieteellistä näyttöä (Yilmaz, 
ym., 2021). Kokemus mahdollisesti menetettävien tiedostojen arvosta suhteessa 
vaadittuihin lunnaisiin on yksilöllinen, joten erityyppisillä viestintätavoilla voi-
daan nähdä harvoin olevan vaikutusta uhrin lopulliseen maksuhalukkuuteen 
(Ali, 2017). 

Viimeisenä vaiheena kiristyshaittaohjelmien toiminnassa on tiedostojen tai 
käyttäjän pääsyoikeuden palautuminen (Luo & Liao, 2007). Tämä voi tapahtua 
maksamalla hyökkääjän vaatimat lunnaat, jolloin tämä luovuttaa uhrille salaus-
avaimen, tai vaihtoehtoisesti salausavaimen selvittäminen muilla keinoin. Kei-
noja ovat esimerkiksi tunnettujen ja jonkin aikaa jo vaikuttaneiden kiristyshaitta-
ohjelmahyökkäyksien salausavaimien löytyminen internetistä (Palatty, 2023) tai 
salausavaimien ratkaisevien salauksen purkuohjelmien hyödyntäminen (Filiz, 
ym., 2021). Vaikkakin näitä purkuohjelmia on markkinoille ilmestynyt kiristys-
haittaohjelmien lisääntyessä, ovat ne edelleen jäljessä rikollisten saavuttamasta 
kehityksestä. Tämän takia purkuohjelmat kykenevät purkamaan vain joidenkin 
kiristyshaittaohjelmasukujen salauksia, eivätkä niitäkään välttämättä kokonaan 
(Akbanov ym., 2019). Aiheen tutkimusta on julkaistu erittäin rajallisesti, joskin 
valtaosa niistä viimeisien vuosien varrelta. Tutkimuksen edistyessä mahdollinen 
purkuohjelmien kehitys mahdollistaisi uhrillekin turvallisemman ratkaisun ti-
lanteen selvittämiseksi joutumatta kuitenkaan maksamaan hyökkääjän vaatimia 
lunnaita ja täten tukemaan rikollista toimintaa. 

Tässä luvussa esitelty kiristyshaittaohjelmien toimintamalli kaikkine osi-
neen on yleiskuvaus, joka sopii lähes kaikkien eri versioiden malliksi. Tällainen 
malli on pitkälle hioutunut hyökkääjien toimesta. Siitä osoituksena voidaan pitää 
liiketoimintamallia, jota rikolliset myyvät tahoille, joiden intressinä on tällainen 
hyökkäys toteuttaa. Melandin ym. (2020) mukaan onkin lähes kenen tahansa 
pientä ohjelmointiosaamista omaavan mahdollista tilata esimerkiksi TOR-ver-
kosta kiristyshaittaohjelmahyökkäys ja toteuttaa tämä haluamallaan tavalla. 
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Tällaista palvelua kutsutaan termillä Ransomware-as-a-Service (RaaS) (Hull ym., 
2019). Hullin ym. (2019) mukaan palvelun avulla mahdollisten hyökkäävien ta-
hojen määrä on lähes loputon, mikä on omiaan lisäämään uhkaa joutua hyök-
käyksen kohteeksi. Tällainen franchise-tyylinen palvelu ja sen helppokäyttöisyys 
ovat osasyy kiristyshaittaohjelmien lisääntymisen taustalla (Hull, ym., 2019). Tä-
mänkaltaisen toiminnan tavoin haittaohjelman tarjoaja voi vähentää riskiään jou-
tua toiminnastaan vastuuseen, joskin rikollisuuden kontekstissa liikutaan kyllä 
vähintäänkin harmaalla alueella.  

2.4 Vaikutukset 

Kuten mistä tahansa rikollisesta toiminnasta, seuraa kiristyshaittaohjelmalla to-
teutetusta hyökkäyksestä monenlaisia vaikutuksia uhrilleen, olipa sitten ky-
seessä yksityishenkilö tai yritys. Vaikutusten luonne ja mahdolliset seuraamuk-
set kuitenkin joiltain osin eroavat toisistaan. Tässä alaluvussa käsitelläänkin 
hyökkäyksestä koituvia vaikutuksia molempien tapausten kannalta. 

Kattavan tietoturvan sekä asiaan perehdytetyn henkilökunnan omaava yri-
tys pienentää sekä riskiään joutua hyökkäyksen kohteeksi, että mahdollisia pon-
nisteluja hyökkäyksestä toipumiseen (Yuryna Connolly ym., 2020). Riskit ovat 
kuitenkin koko ajan olemassa. Kiristyshaittaohjelman kohteeksi joutumisella on 
huomattavia vaikutuksia yrityksen talouteen, maineeseen ja asiakas- sekä yhteis-
työsuhteisiin. Zimban ja Chishimban (2019) mukaan yrityksille koituvat kustan-
nukset kiristyshaittaohjelmista tulevat kahdessa muodossa: 

1. Yrityksien hyökkääjille maksamat lunnaat. Summa voi vaihdella satojen 
ja tuhansien dollarien välillä. 
 

2. Tuotannon tai liiketoiminnan keskeytymisestä sekä hyökkäyksestä pa-
lautumiseen aiheutuvat kustannukset. Summat vaihtelevat tuhansista 
miljooniin dollareihin riippuen liiketoiminnan koosta sekä keskeytyk-
sen ja palautumiseen tarvittavan ajan pituudesta. 

Myös Kshetri ja Voas (2022) nostavat edellä mainitut yrityksien suurimmiksi ku-
luiksi kiristyshaittaohjelmahyökkäyksessä, kuitenkin lisäten vielä esimerkiksi 
mahdollisista oikeustoimista aiheutuvat kulut. Tutkimuksessaan he tuovat esiin 
myös muita yrityksien kokemia vaikutuksia, kuten vaikeuksia palkata tai pitää 
töissä kyberturvallisuuden osaajia (Kshetri & Voas, 2022). Lisäksi esimerkiksi 
Corbet ja Goodell (2022) tuovat esiin hyökkäyksen kohteeksi joutuneiden yritys-
ten kärsivän merkittävästä mainehaitasta niin asiakkaiden, yhteistyökumppanei-
den kuin muidenkin alalla toimivien tekijöiden silmissä. Uhkana yrityksille pa-
himmassa tapauksessa voi siis olla miljoonien tappiot keskeytyneestä tuotan-
nosta, työntekijöiden menetys tai vaikeus palkata uusia tekijöitä, pisimmillään 
kuukausien palautuminen hyökkäyksestä sekä mainehaitan kärsiminen niin 
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asiakkaiden kuin muidenkin sidosryhmien silmissä. Tällaiset vaikutukset tekisi-
vät liiketoiminnalle isoa tuhoa missä tahansa yrityksessä. 

Yksityishenkilön kokemat vaikutukset kiristyshaittaohjelman iskiessä ovat 
suppeammat, mutta myös yksilöllisemmät yrityksien kokemiin vaikutuksiin 
verrattuna. Alin (2017) mukaan yksilön taloudelliset menetykset rajoittuvat saas-
tuneen koneen sisältämien tiedostojen ja järjestelmien koettuun yhteisarvoon. 
Toisaalta tähän lisäyksenä joissain tapauksissa voidaan joutua lisäämään myös 
itse koneen rahallinen arvo, sillä niissä tapauksissa, kun lunnaita ei makseta 
hyökkääjälle, voi kone jäädä mahdollisesti käyttökelvottomaksi. Vaihtoehtona 
on myös lunnaiden maksaminen, jolloin menetys on lunnaiden summa. Toisena 
mahdollisena yksityishenkilön uhkana voidaan pitää maineeseen ja henkilökoh-
taiseen informaatioon liittyviä uhkia. Vaikka lähtökohtaisesti suurin osa kiristys-
haittaohjelmista ei hyödy uhrin tiedostojen jälleenmyynnistä (Paquet-Clouston 
ym., 2019), on se silti mahdollinen skenaario. Tässäkin tapauksessa mahdollisesti 
vuodettavien tietojen arvo on yksilöllinen, mutta silti haitallista kenelle tahansa. 
Vuodetut tiedot voivat aiheuttaa merkittävää vahinkoa uhrille, ja asian korjaa-
minen voi olla erittäin pitkä ja raskas prosessi, joka ei välttämättä onnistu kos-
kaan. 

Yksityishenkilön kokemat vaikutukset siis rajoittuvat taloudellisiin vaiku-
tuksiin joko lunnaiden tai menetettyjen tiedostojen ja laitteiden muodossa tai 
mahdollisesti koettuihin sosiaalisiin menetyksiin henkilökohtaisten tietojen vuo-
toina. Isossa kuvassa yksityishenkilöihin kohdistuvat uhat ovat huomattavasti 
pienempiä kuin yritysten kokemat, mutta saattaa niiden vaikutus uhriin olla kui-
tenkin mittava. Tutkielmaa tehdessä ei yksikään lähde käsitellyt esimerkiksi uh-
rien kokemia psyykkisiä haasteita, jotka henkilöstä riippuen voivat olla suuria-
kin. 
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Ennakkoon varautumista voidaan pitää asianmukaisena ja kustannustehok-
kaana keinona suojautua nykyaikaiselta kyberrikollisuudelta. Kiristyshaittaoh-
jelmilta suojautuminen ei tee tästä poikkeusta. Tässä luvussa käsitellään organi-
saation ja yksityishenkilön mahdollisuuksia varautua kiristyshaittaohjelman 
hyökkäykseen sekä tuodaan ilmi jo olemassa olevia tietoturvayritysten hyödyn-
tämiä ja alan tieteentekijöiden kehittelemiä teknisiä ratkaisuja, joilla kiristyshait-
taohjelmia voidaan mahdollisesti havaita sekä purkaa. 

3.1 Yksilön ja organisaation varautumiskeinot 

Siinä missä yritystoimintaan liittyvä tietoturva ja kyberrikollisuudelta varautu-
minen suojelee taloudellisesti arvokasta sisältöä ja on usein jossain määrin laissa 
säädeltyä, voidaan yritysten käyttämiä varautumiskeinoja hyödyntää myös yk-
sityishenkilöiden kohdalla. Varautumiskeinoja ollessa useita, lähtee kuitenkin 
sekä Leo ym. (2022) että Luo ja Liao (2007) herättelemään hyökkäykseltä suojau-
tujaa ajattelemaan itse omaa toimintaansa sekä pohtimaan olisiko henkilö tai yri-
tys valmis kohtaamaan kiristyshaittaohjelmahyökkäyksestä koituvat vahingot. 
Pessimistinen lähtökohta aiheen tutkiskelulle on tarpeen, sillä parhaimmatkin 
varautumiskeinot voivat olla ohitettavissa esimerkiksi inhimillisen virheen tai 
hyökkääjän edistyneen teknologian takia. Useat kirjallisuuden ehdottamista va-
rautumiskeinoista kiristyshaittaohjelmia vastaan ovat jo tunnettuja, hyvän tieto-
turvan mahdollistamisen ja ylläpitämisen keinoja. Keinot kuitenkin esitellään, 
jotta niiden merkitys juuri kiristyshaittaohjelmien vastaisessa toiminnassa kävi-
sivät ilmi. 

Ensimmäinen konkreettinen varautumiskeino Ektan ja Bansalin (2021) sekä 
Aidan ym. (2017) mukaan on kattavan ja ajantasaisen virustorjunnan ylläpitämi-
nen. Virustorjunnan tehtäviin kuuluukin tiedostojen tarkistaminen ja epäilyttä-
vien tiedostojen poistaminen tai vähintään niistä ilmoittaminen käyttäjälle. Toi-
saalta Adamovin ym. (2019) mukaan kehittyneimmät kiristyshaittaohjelmat 

3 KIRISTYSHAITTAOHJELMIIN VARAUTUMINEN 
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osaavat ohittaa virustorjunnan luomalla oikealta näyttävän digitaalisen allekir-
joituksen. Näin kävi esimerkiksi vuonna 2019, kun LockerGoga-nimisen kiristys-
haittaohjelman kerrottiin iskeneen suureen norjalaiseen teollisuusyritykseen 
sekä kahteen yhdysvaltalaiseen kemiallisia tuotteita valmistavaan yritykseen 
(Adamov ym. 2019). Virustorjunta ei siis ole täydellinen keino estää kiristyshait-
taohjelman asentumista tietokoneelle, mutta se on kuitenkin oleellinen osa va-
rautumista. Vaikka nykypäivän virustorjuntaohjelmat eivät onnistukaan havait-
semaan kaikkia kiristyshaittaohjelmia, voidaan aiheen tutkimuksella edistää nii-
den kehittymistä hyökkääjien hyödyntämien tekniikoiden tasolle. 

Seuraava olennainen keino kiristyshaittaohjelmilta varautumiseen on Luon 
ja Liaon (2007) sekä Furnellin ja Emmin (2017) mukaan tietokoneen käytön kan-
nalta oleellisten järjestelmien, kuten käyttöjärjestelmän sekä verkkoselainten pi-
täminen turvallisuuspäivitysten suhteen ajantasaisina. Tällä tarkoitetaan esimer-
kiksi Windowsille ilmestyvien päivitysten lataamista mahdollisimman pian päi-
vityksen julkaisemisen jälkeen (Luo & Liao, 2007; Furnell & Emm, 2017). Ak-
banovin ym. (2019) mukaan tällaista vanhan Windows-version haavoittuvuutta 
hyödynsi esimerkiksi yksi tuhoisimmista kiristyshaittaohjelmista, WannaCry 
vuonna 2017. Tuolloin kaikille Windows-käyttöjärjestelmille oli julkaistu uusi 
turvallisuuspäivitys, jonka asentamatta jättäminen teki laitteesta haavoittuvaisen. 
Lopulta yli 300 000 tietokonetta maailmanlaajuisesti saastui WannaCry-ohjel-
malla (Akbanov ym. 2019). 

Kolmantena merkittävänä varautumiskeinona kirjallisuudessa esiintyy tär-
keiden tiedostojen sekä järjestelmien varmuuskopiointi (Kara & Aydos, 2022; Yu-
ryna Connolly ym., 2020). Ajantasaisella varmuuskopioinnilla voidaan välttyä 
tiedostojen tuhoutumisesta tai saastumisesta aiheutuvasta haitasta tilanteessa, 
jossa kiristyshaittaohjelma on päässyt saastuttamaan uhrin tietokoneen. Yuruna 
Connollyn ym. (2020) mukaan onkin todettu, että uhrit, jotka eivät ole varmuus-
kopioineet tiedostojaan, joutuvat suuremmalla todennäköisyydellä maksamaan 
hyökkääjän vaatimat lunnaat. Voidaan nähdä, että virustorjunnan tavoin var-
muuskopiointi on lähtökohtaisesti yrityksillä hallussa, mutta yksityishenkilöi-
den keskuudessa näissä käytännöissä on huomattavasti suurempaa hajontaa. 

Muita mainittuja varautumiskeinoja ovat esimerkiksi Furnellin ja Emmin 
(2017) mainitsema hyvä verkonhallinta. Tällä tarkoitetaan organisaatioiden yri-
tysverkkojen sekä yksityishenkilöiden kotiverkkojen hyvää ja tarpeeksi rajoitet-
tua järjestelmänvalvojanoikeuksien hallintaa sekä käytetyn verkon riittävää ha-
jauttamista (Furnell & Emm, 2017). Tällä tavoin mahdollisen hyökkäyksen leviä-
mistä yritys- tai kotiverkkoa pitkin voidaan rajoittaa hallitusti. 

Näistä edellä mainituista keinoista huolimatta tärkeimpänä varautumiskei-
nona kiristyshaittaohjelman hyökkäykselle pidetään kuitenkin ihmisten tietoi-
suuden lisäämistä aiheen ympärillä. Esimerkiksi Matthijsse ym. (2023) sekä 
O’Kane ym. (2018) painottavat loppukäyttäjän roolin olevan erittäin kriittinen 
tartuntatapauksissa. Sähköpostien liitetiedostot ja linkit sekä epäilyttävillä verk-
kosivuilla vierailu tai niiden linkkien avaaminen ovatkin käyttäjän itsensä kom-
pastuskiviä mahdolliseen tartuntaan. Toisaalta tällaisten ansojen välttäminen on 
nykypäivänä yhä haastavampaa, sillä kiristyshaittaohjelmia sisältävät 
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sähköpostit, kuin myös nettisivujen linkit, ovat entistä taidokkaammin räätälöity 
kohteidensa mukaan. O’Kanen ym. (2018) mukaan tällaista räätälöityä huijaus-
yritystä kutsutaan sosiaaliseksi manipuloinniksi (social engineering). Huolestut-
tavaa on, että hyökkääjien tekniikat niin itse kiristyshaittaohjelmissa kuin sosiaa-
lisessa manipuloinnissakin ovat kehittyneet valtavasti, mutta aiheen tutkimus 
keskittyy lähes ainoastaan kiristyshaittaohjelmien teknisiin toteutuksiin. Matt-
hijssen ym. (2023) mukaan ei ainuttakaan empiiristä, ihmisen käytöksen huomi-
oon ottavaa tutkimusta ole tehty rikosprosessista kiristyshaittaohjelman hyök-
käyksen toteuttajan ja uhrin välillä. Myöskään hyökkäyksen aikaista uhrin pää-
töksentekoa ei ole juurikaan tutkittu. Aihealueen tutkimus kyllä painottaa, miten 
tärkeä rooli ihmisten tietoisuudella on, mutta juuri kukaan ei ole tutkinut, miten 
ja mihin perustuen tätä tietoisuutta tavallisen loppukäyttäjän tapauksessa voitai-
siin lisätä (Matthijsse, ym., 2023). 
 

3.2 Puolustusmekanismit 

Siinä missä loppukäyttäjän suojautumistavoista on verrattain vähän tutkimustie-
toa, ovat aihealueen suosituimpia tutkimuskohteita olleet erilaiset mekanismit, 
joita hyödyntämällä voitaisiin kiristyshaittaohjelma havaita uhrin koneesta tai 
mahdollisesti jo ennen saastumista. Lemmoun ym. (2021) mukaan nykyiset, hait-
taohjelmia havaitsevat virustorjuntateknologiat toimivat pääasiassa kolmella eri 
mekanismilla, jotka on esitelty taulukossa (taulukko 2). 
 

Havaitsemistekniikka Esimerkkisovellus Toimintatapa 

Käytökseen perustuva ha-
vaitseminen 

CryptoDrop Havaitsee kiristyshaittaohjel-
mille ominaisia käyttäytymis-
malleja, kuten salattujen tie-
dostojen nimeämiskäytänteitä 
tai taustakuvan vaihtamista 

Digitaaliseen allekirjoituk-
seen perustuva havaitsemi-
nen 

- Tarkistaa tiedostojen digitaa-
lisen allekirjoituksen, ja vertaa 
sitä jo tuntemiinsa allekirjoi-
tuksiin. Tuntematon allekir-
joitus aktivoi virustorjunnan 

Syöttitiedosto (Decoy file) Padvish, AntiRansomV3 Johonkin normaaliin kansio-
rakenteeseen asennettava tie-
dosto, jonka muutos- tai sa-
lausyritykset viruksentor-
junta havaitsee 

TAULUKKO 2 Virustorjuntaohjelmien havaintatekniikat (mukaillen Lemmou 
ym., 2019) 
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Uusia, eri menetelmillä haittaohjelmia havaitsevia mekanismeja tarvitaan, sillä 
Prachin ja Kumarin (2022) mukaan digitaaliseen allekirjoitukseen tai kohde-
tiedoston käyttäytymismalleihin perustuvat tietoturvaohjelmat alkavat käydä 
vanhanaikaisiksi. Tulevaisuudessa tekniikat ovatkin varmasti kehittymässä, sillä 
esimerkiksi tekoälyä (Alvee ym., 2021) sekä koneoppimista (Almousa ym., 2021) 
apunaan käyttäviä havaintatekniikoita on pystytty jo tieteellisissä testiolosuh-
teissa hyödyntämään tehokkaasti. Lisäksi hyökkäyksien jälkeen erilaisia kiristys-
haittaohjelmia voidaan jäljittää esimerkiksi Bitcoin liikenteen, Google-hakujen tai 
VirusTotal-ohjelmasta löytyvien binäärien kautta, mikäli se on esimerkiksi rikos-
tutkinnan tai tiedonsaannin kannalta oleellista (Huang ym., 2018). 
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Tämän tutkielman tarkoituksena oli kirjallisuuskatsauksen keinoin tuoda esiin 
kiristyshaittaohjelmiin liittyviä uhkakuvia sekä seurauksia organisaatioille ja yk-
sityishenkilöille. Lisäksi tutkielma pyrki luomaan yleiskuvan mahdollisista eh-
käisykeinoista niin potentiaalisen uhrin kuin olemassa olevien puolustusmeka-
nismienkin osalta. Tutkielman lähdemateriaalit koostuivat vertaisarvioiduista 
tieteellisistä artikkeleista, konferenssiesityksistä sekä aiheen kannalta relevan-
teista verkkosivuista. 

Tutkielman toisessa luvussa määriteltiin kiristyshaittaohjelman käsite sekä 
kuvattiin kiristyshaittaohjelmien historiaa ja toimintamallia. Lisäksi toisessa lu-
vussa käsiteltiin kiristyshaittaohjelman hyökkäyksen vaikutuksia niin organisaa-
tion kuin yksityishenkilönkin kontekstissa. Kolmannessa luvussa puolestaan 
tuotiin esiin organisaatioiden ja yksityishenkilöiden varautumismahdollisuuksia 
ehkäistäkseen kiristyshaittaohjelman tartunnan. Lisäksi kolmannessa luvussa 
käsiteltiin lyhyesti olemassa olevien havainta- ja puolustusmekanismien toimin-
taa ja tulevaisuuden mahdollisuuksia.  

Tälle kirjallisuuskatsaukselle määriteltiin aluksi kaksi tutkimusta ohjaavaa 
tutkimuskysymystä, joihin pyrittiin vastaamaan. Nämä kysymykset olivat: 

• ”Mitä uhkia kiristyshaittaohjelmiin liittyy?” 

• ”Miten kiristyshaittaohjelmiin liittyviin uhkiin voidaan varautua?” 

Tutkielman perusteella voidaankin havaita, että kiristyshaittaohjelmien muodos-
tama turvallisuusuhka on noussut merkittäväksi haasteeksi 2010-luvulla. Kiris-
tyshaittaohjelmien suosio rikollisten keskuudessa johtuu pitkälti houkuttelevista 
taloudellisista tuotto-odotuksista, tekijän anonymiteetin mahdollistavien maksu-
tapojen yleistymisestä sekä kiristyshaittaohjelmien pitkälle hioutuneesta toimin-
tamallista. 

Organisaatioiden osalta kirjallisuuskatsaus tuo esiin kiristyshaittaohjel-
mien hyökkäyksien aiheuttavan merkittäviä taloudellisia vaikutuksia. Näitä vai-
kutuksia tarkasteltaessa erottuvat selkeästi kahdet pääasialliset tekijät: lunnaiden 
maksaminen hyökkääjille ja liiketoiminnan keskeytymisestä johtuvat 
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kustannukset. Lähdemateriaalien pohjalta havaittiin, että liiketoiminnan keskey-
tymisen katsotaan olevan taloudellisesti merkittävämpi tekijä kuin lunnaiden 
maksaminen. Lisäksi organisaatiot kohtaavat maineellisia haittoja, jotka heiken-
tävät esimerkiksi työntekijöiden rekrytointia ja yhteistyösopimusten muodosta-
mista ja ylläpitoa. 

Yksityishenkilöiden osalta kiristyshaittaohjelmien vaikutukset rajoittuvat 
taloudellisiin menetyksiin ja tietoturvariskeihin. Taloudelliset menetykset liitty-
vät usein lunnaiden maksamiseen tai menetettyjen tiedostojen arvon menetyk-
seen. Vaikka yksityishenkilöt kokevat usein henkilökohtaisempia vaikutuksia, 
kuten tiedostojen menetyksen tai tietovuodon mahdollisuuden, organisaatioille 
koituvat taloudelliset ja maineelliset haitat ovat laajempia ja monimutkaisempia. 

Lisäksi havaittiin, että varautuminen kiristyshaittaohjelmiin vaatii moni-
puolista lähestymistapaa. Perinteiset tietoturvamenetelmät, kuten laadukas vi-
rustorjunta, ovat välttämättömiä kiristyshaittaohjelmien havaitsemiseksi ja tor-
jumiseksi. Kuitenkin tutkielma tuo esiin, että pelkät virustorjunnat eivät välttä-
mättä pysty tunnistamaan kaikkia uhkia. Turvallisuuspäivitysten ajantasaisuus 
sekä säännöllinen tiedostojen varmuuskopiointi ovat myös oleellisia varautumis-
keinoja. Näiden keinojen lisäksi havaittiin inhimillisten tekijöiden olevan kriitti-
nen tekijä kiristyshaittaohjelmien torjunnassa. Loppukäyttäjien tietoisuuden li-
sääminen ja koulutus ovat tärkeitä toimenpiteitä, sillä inhimilliset virheet, kuten 
sähköpostiliitteiden avaaminen, ovat merkittäviä tartuntareittejä. Tämä korostaa, 
että teknologiset ratkaisut eivät yksin riitä, vaan käyttäjien osallistuminen ja tie-
tämys ovat avainasemassa. 

Tutkielman onnistuneisuutta arvioidessa on ensin otettava huomioon tut-
kielman tekoon vaikuttaneet haasteet ja rajoitteet. Merkittävimpinä haasteina ja 
rajoitteina voidaan tämän tutkielman osalta pitää saatavilla olevan lähdemateri-
aalin rajallisuutta. Etenkin inhimillisten tekijöiden osallisuutta kiristyshaittaoh-
jelmiin oli saatavilla olevissa lähdemateriaalissa käsitelty erittäin vähän suh-
teutettuna siihen, kuinka tärkeäksi osaksi tietoturvaa valikoitu lähdemateriaali 
sen painotti. Lisäksi on tarpeen huomioida mahdollisen kiristyshaittaohjelma-
hyökkäyksen kohteeksi joutuneiden organisaatioiden ja yksityishenkilöiden ha-
luttomuus jakaa informaatiota kokemuksistaan, mikä rajoittaa alan tutkimuksen 
tietämystä aiheesta. 

Toisaalta kiristyshaittaohjelmien ollessa verrattain tuore uhkatekijä kyber-
maailmassa, on aiheen tutkimuskin vielä kehittyvää. Tästä esimerkkinä tämän 
tutkielman lähdeaineistot, joista ainoastaan kolme kappaletta on julkaistu ennen 
vuotta 2017. Aihealueen ympärille liittyy vahvasti jatkuva muutos ja ajankohtai-
suus, joiden vuoksi aiheen jatkotutkimukselle on tulevaisuudessa tarvetta. Ha-
vaitsemis- ja puolustautumismekanismien tutkimus on myös alalla tarpeen, jotta 
rikollisten hyödyntämien tekniikoiden etumatka suhteessa virustorjuntajärjestel-
miin saadaan kurottua kiinni. 

Mainitut haasteet ja rajoitteet huomioon ottaen voidaan tutkielmaa koko-
naisuudessaan pitää kuitenkin kohtalaisen onnistuneena, sillä se tarjoaa katsauk-
sen kiristyshaittaohjelmien uhkiin sekä niihin varautumiseen yksilöiden ja orga-
nisaatioiden näkökulmasta. Asetettuihin tutkimuskysymyksiin pystyttiin 
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lähdeaineiston perusteella vastaamaan sekä havaittuja löydöksiä tarkastelemaan 
kokoavasti ja kriittisesti. Tämän tutkielman pohjalta mielenkiintoinen jatkotutki-
musaihe olisikin esimerkiksi empiirinen tutkimus loppukäyttäjän toimista ja 
käytöksestä simuloidussa kiristyshaittaohjelman hyökkäyksessä. 
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