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Viimevuosien aikana verkkosovellukset ovat kasvattaneet suosiotaan verk-
koselaimella saavutettavan universaalin saatavuuden, sekd helppokayttdisyy-
den vuoksi. Tamd muutos ei kuitenkaan ole saapunut ilman seuraamuksia. Verk-
kosovellukset omaavat suuren hyokkdyspinta-alan pahantahtoisia toimijoita
kohtaan, pddasiassa monimutkaisuutensa sekd sovelluksissa kaytettdavien tekno-
logioiden suuren madrdn takia. Tama tutkimus keskittyi kriittisimpiin verkko-
sovellusten haavoittuvuuksiin, sekd siithen, miten niitd voidaan ehkdaistd. Tutki-
mus toteutettiin systemaattisena kirjallisuuskatsauksena. Haavoittuvuudet joh-
dettiin tuoreimmasta OWASP Top Ten- listauksesta kriittisimmistd verkkosovel-
lusten haavoittuvuuksista, sekd haavoittuvuudet kategorisoitiin neljdén eri kate-
goriaan niiden ominaisuuksien mukaan. Tutkimuksessa huomattiin, ettd vaikka
monia haavoittuvuuksista voidaan lievittda tai vahentdd implementoimalla puo-
lustautuvaa ohjelmointia, suuren osan ajasta skannaukset ja testaukset suorite-
taan legacy-sovelluksille. Tdmé korostaa dynaamisen ja staattisen analyysin mer-
kitystd. Toinen suuri tekijd turvallisessa verkkosovelluksen kehityksessd on inhi-
millisen virheen minimointi, joka on paljolti edustettuna loogiseen rakenteeseen
liittyvissd haavoittuvuuksissa sekd alustan konfiguroinnissa.
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In recent years, web applications have grown in popularity due to their
universal accessibility via browsers and their ease of use. However, this change
has not come without its consequences. Web applications possess a large attack
surface for malicious actors, mainly because of the complexity and number of
different technologies implemented in these applications. This study focused on
the most critical web application vulnerabilities, and how to detect and avoid
them. The study was made as a systematic literary review. The vulnerabilities
were derived from the latest OWASP Top Ten listing of the most critical web
application vulnerabilities, and they were further categorized into four different
types by their properties. It was found that while most of the vulnerabilities can
be mitigated by implementing defensive coding practices, most of the time
vulnerability scanning and testing is made on legacy applications. This
highlights the importance of dynamic and static analysis. Another major factor
in secure web application development is minimizing human error, which is
massively represented on vulnerabilities regarding the web applications logical
correctness or the configuration of the platform.
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ten



KUVIOT

KUVIO 1 Esimerkki verkkosovelluksen arkkitehtuurista.......cccoooeeeveeennn... 7
KUVIO 2 Esimerkki haavoittuvaisesta PHP-koodista..........cccccovvviin.... 12
KUVIO 3 Istunnon kiinnittdamishyokkays...................o 15
KUVIO 4 Resurssin tarkastuksSen prosSessi.............c..veuveeneeneineineiniinennennn.. 22
TAULUKOT

TAULUKKO 1 Kriittisimmaét haavoittuvuudet.........ccooveeeeei i, 11



SISALLYS

TIVISTELMA

ABSTRACT

KUVIOT JA TAULUKOT

1 JOHDANTO. ...ttt 6
1.1 Verkkosovellusten rakenne............ccccoooeiiiniiiiiniiince, 7

2 MITEN HAAVOITTUVUUKSIA HYVAKSIKAYTETAAN? .......ccocvvrrrnne. 12
21 Syotteen validointiin liittyvat haavoittuvuudet...........cccoecnininn. 13
2.2 Istunnon hallintaan liittyvét haavoittuvuudet..........ccoccevrcincinnene. 15
2.3 Loogiseen rakenteeseen liittyvat haavoittuvuudet...........ccccoeeennee. 17
2.4 Alustaan ja alustan rakenteeseen liittyvéat haavoittuvuudet............... 18

3  MITEN HAAVOITTUVUUKSIA TULISI EHKAISTA? ..........ccooovvvinrrrinnnnee. 20
3.1 Sydétteen validointiin liittyvat haavoittuvuudet...........ccccoeeineinine 20
3.2 Istunnon hallintaan liittyvat haavoittuvuudet..........cccccovieineinnene. 23
3.3 Loogiseen rakenteeseen liittyvat haavoittuvuudet...........ccccoeeuennee. 24
3.4 Alustaan ja alustan rakenteeseen liittyvat haavoittuvuudet............... 25

4 YHTEENVETO ....c.ccioiiiiiiiiiiiccccccec e 27

LAHTEET ...ttt snaeean 30



1 JOHDANTO

Internetin alkuaikoina verkkosivut olivat ldhinnd staattisia HTML-sivuja,
joissa ei ollut tarjolla juurikaan toiminnallisuuksia. Nykypdivdnd staattiset sivut
ten verkkosovellusten muodossa. Dynaamisten verkkosovellusten monimutkai-
suuden vuoksi ohjelmistoon voi jaddd haavoittuvuuksia, jotka mahdollisesti al-
tistavat verkkosovelluksen kyberhyokkaykselle. Verkkosovelluksien haavoittu-
vuuksia on tirked tutkia, silld niiden osuus taloudellisissa, hallinnollisissa seki
terveydenhuollon organisaatioissa on kasvussa (Chaudhari & Vaidya, 2014).
Verkkosovellusten haavoittuvuuksien onnistunut vaarinkaytté voi lievimmil-
ldédn johtaa esimerkiksi verkkosivujen turmelemiseen (engl. deface), mutta pahim-
massa tapauksessa arkaluontoinen tieto, kuten liiketoimintasalaisuudet tai hen-
kilotiedot voivat padtyd vddriin kdsiin. Suomessa on néhty esimerkiksi Vastaa-
mon tapauksessa suuren mittakaavan seuraukset huonosta kyberturvallisuuden
implementoinnista. Kyseisessd tapauksessa kymmenet tuhannet potilastiedot
pddtyivat Tor-verkkoon, kun psykoterapiaa tarjoavan yritykseen Vastaamoon
kohdistuneisiin kiristyslunnaisiin ei vastattu. Seurauksina olivat muun muassa
mainehaitta yritykselle sekd jopa kymmenid tuhansia rikosilmoituksia (Kortesoja,
2022).

Haavoittuvuuksia on hyvin vaikea 16ytdd, mikali ei tiedd miten ja mistd et-
sid. Ohjelmistokehityksessa turvallinen ohjelmointi ei takaa sitd, etteikod haavoit-
tuvuuksia pddsisi verkkosovellukseen, silld haavoittuvuuksia voivat aiheuttaa
inhimillisten virheiden lisdksi suuri mééra erilaisia tekijoitd, kuten vanhentuneet
komponentit tai rikkindinen pddsynhallinta. Tutkielman tavoitteena on esittda
verkkosovellusten kriittisimpid haavoittuvuuksia, havainnollistaa miten nditd
haavoittuvuuksia voidaan kayttda verkkosovellusta vastaan sekd esittdd keinoja
haavoittuvuuksien havaitsemiseen seka ehkdisyyn.

Tutkielma on tehty systemaattisen kirjallisuuskatsauksen muodossa (Sal-
minen, 2023). Koska tietojdrjestelmaétieteen julkaisuista ei juurikaan 16ytynyt ar-
tikkeleita tutkielmaan liittyen, artikkelit ovat suurimmalta osin tietotekniikan
alan konferenssijulkaisuja. Tutkielmassa yleisimmin kaytetyt tietokannat ovat
Google Scholar, IEEE Xplore, Springer, ScienceDirect sekd Scopus.
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Hakulausekkeita tutkielmaa tehdessa ovat olleet web application vulnerabilities, in-
put validation vulnerabilities, secure web development, session management vulnerabi-
lities, logic vulnerabilities sekd web platform vulnerabilities. Osasta haavoittuvuuksia
on etsitty ldhteitd niiden englanninkieliselld nimikkeelld. Nimikkeet ovat esitel-
tyind taulukossa 1. Vertaisarvioituja artikkeleita aiheesta l6ydettiin yhteensa 79
kappaletta, joista tutkimukseen otettiin relevanteimmat ja luotettavimmat ldhteet,
joita oli 47 kappaletta. Lisédksi tutkimuksessa hyodynnettiin kirjoja sekd sovellus-
kehitykselle omistautuneita verkkosivuja. Lahteiden arviointiperusteina kaytet-
tiin viittausten maarad artikkeliin, julkaisufoorumin luokitusta, mikéli sellainen
julkaisulla on, julkaisevan tahon luotettavuutta seké artikkelin ajantasaisuutta ja
sen sisdltod. Vaikka muutamalla tutkimuksessa kaytetyistd konferenssijulkai-
suista ei ole julkaisufoorumin luokitusta, nama artikkelit ovat arvioitu kayttokel-
poisiksi tutkimukseen.

Tutkielman tarkoituksena on vastata seuraaviin tutkimuskysymyksiin: Mi-
ten verkkosovellusten haavoittuvuuksia hyovdksikdiytetidn ? Miten verkkosovellusten haa-
voittuvuuksia voidaan havaita ja ehkdisti? Kirjallisuuskatsauksen perusteella haa-
tunnon hallintaan, loogiseen rakenteeseen seké alustan ja sen rakenteen haavoit-
tuvuuksiin. Kirjallisuuskatsaukseen on keritty tietoa yleisimmistd haavoittu-
vuuksista sekd niiden vaikutuksista verkkosovellukseen, sekd esitetty kdytan-
teitd kyseisten haavoittuvuuksien havainnointiin sekd ehkdisyyn. Tutkimuksen
avulla varsinkin verkkosovelluskehityksen vasta-alkajat kykenevit vahenta-
madn projekteistaan 16ytyvien haavoittuvuuksien riskejd, sekd saavat tietoa mah-
dollisista 16ytyvistd haavoittuvuuksista.

Tutkielmassa kdydadan aluksi lapi verkkosovelluksen rakennetta ja toimin-
nallisuuksia, jotta kasiteltdvid haavoittuvuuksia olisi helpompi ymmartdad. Lu-
vussa 2 kdydaan lapi Lin ja Xuen (2014) kategorioittain verkkosovelluksien kriit-
tisimpid haavoittuvuuksia sekd sitd, miten niitd voidaan hyvéaksikadyttdd. Kol-
mannessa luvussa esitetddn keinoja samaisten haavoittuvuuksien havaitsemi-
seen sekd esitetddn konkreettisia keinoja haavoittuvuuksien ehkdisyyn. Yhteen-
vetokappaleessa kasitelldan tutkimusaihe, tutkimusmenetelmadt, tulokset ja joh-
topdatokset sekd jatkotutkimusehdotukset.

1.1 Verkkosovellusten rakenne

Conallenin (1999) médritelmé verkkosovellukselle on hyvinkin 16yhé&; verkkoso-
vellus on verkkojdrjestelmd, jossa kdyttdjan syote vaikuttaa jarjestelmaén. Shkla-
rin ja Rosenin (2003) méddritelman mukaan verkkosovelluksella tarkoitetaan asia-
kas-palvelin -sovelluksia, jotka tarjoavat interaktiivisia palveluja internetin tai in-
tranetin valitykselld. Molemmille m&aritelmille yhteistd on se, ettd siind missd
verkkosivut tarjoavat sisdltod staattisista tiedostoista, verkkosovellus tarjoaa dy-
naamisesti muuttuvaa sisaltoa.
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Tassd alaluvussa késitellddn verkkosovellusten rakennetta, jotta tutkimuk-
sessa esitettyjd haavoittuvuuksia sekd niiden ehkdisykeinoja on helpompi ym-
martdd. Hyokkadjat kayttavat verkkosovellusten erilaisia haavoittuvuuksia hy-
vidkseen saadakseen késiinsd esimerkiksi arkaluontoista tietoa, kuten kayttdjdtie-
toa tai liiketoimintasalaisuuksia.

Verkkosovellukset ovat hyvinkin monimutkaisia sovelluksia, jotka sisalta-
vét paljon erilaisia ohjelmistokomponentteja. Verkkosovellusten rakenne koos-
tuu yleisesti ottaen asiakas- ja palvelinkomponenteista. (Abdullah & Zeki, 2014.)
Asiakaskomponentit ovat komponentteja, joita kiytetddn kayttdjan laitteella, ja
palvelinpuolen komponentit siséltdvat backend-komponentit, joilla esimerkiksi
tallennetaan ja prosessoidaan tietoa tietokantoja kdyttden (Chaudhari & Vaidya,
2014).

Verkkosovellus on hajautettu sovellus, joka mahdollistaa dynaamisen in-
formaation ja palvelun tarjonnan, ja se koostuu asiakas- ja palvelin- komponen-
teista (Chaudhari & Vaidya, 2014). Chaudharin ja Vaidyan mukaan asiakaspuo-
len komponentit siséltdvat staattisen verkkosivun sekd siithen sisilletyt skriptaus-
kielet, esimerkiksi JavaScriptin, jotka suoritetaan verkkoselaimella. Asiakasoh-
koselaimella. Asiakasohjelma tuottaa verkkoselaimen avulla verkkosovelluksen
kayttoliittymédn sekd toiminnallisuudet. Yleisesti kdytossd olevassa kolmitaso-
mallissa palvelinpuolella on verkkopalvelin, sovelluspalvelin sekd tietokantapal-
velin (Deepa & Thilagam, 2016).

Asiakaspuolen komponentteihin kuuluvat muun muassa HTML, CSS seka
JavaScript. HTML eli HyperText Markup Language on kieli, jolla mééritellddan
verkkosivun rakenne ja tarkoitus, CSS eli Cascading Style Sheets madirittelee
verkkosivun ulkoasun sekd JavaScriptilld voidaan toteuttaa funktionaalisuus ja
sivun kdyttaytyminen (HTML, 2023). Palvelinpuolen komponentteihin kuuluvat
muun muassa tietokannat, palvelimet sekd backend ohjelmointikielet.

Verkkosovelluksen konfiguraatioissa ja teknologioissa on suuria eroja verk-
kosovellusten valilla. Esimerkiksi Facebook kayttdd niin kutsuttua LAMP- kom-
binaatiota (Linux, Apache, MySQL, PHP). Kombinaatiossa Linux-kayttojarjestel-
malld yllapidetdan Apachen HTTP-palvelimia, tietokantapalvelut on toteutettu
MySQL:d4 kayttden sekd PHP:td kdytetddn pddasiallisena ohjelmointikielena
(Abdullah & Zeki, 2014)



Component Client-Side /— Server-Side
Architecture Client Web Server || Application Server | 5 Database Server |
11S Windows Server / IBM WebSphere,
Software Web Brow SQL f
v SR Apache HTTP Server BEA WebLogic ApSQ1 Ol
— o e 3 =
Technology HI‘M!.,ImSmpvt 4 PHP/ ISP/ ASP Serviets, EJB SQL Query /
el ' ' XQuery

| S S

Data being exchanged

1 - HTTP Request 2 — 5QL Query 3-50QL Response 4 — HTTP Response
Kuvio 1. (Deepa & Thilagam, 2016, s.2) Esimerkki verkkosovelluksen
arkkitehtuurista.

HTML eli HyperText Markup Language on kieli, jolla verkkosivujen perus-
tavanlaatuinen rakenne maéadritellddn. Hypertext viittaa linkkeihin, joiden avulla
verkkosivut yhdistyvit toinen toisiinsa joko sivustojen valilld tai sivuston sisdi-
sesti (HTML, 2023). HTML syntaksissa kutsutaan elementtejd, joiden avulla verk-
kosivun rakenne muodostetaan. Elementit ymparoiddaan “<” sekd “>" merkeills,
ja merkkien sisddn ilmoitetaan haluttu elementti. Esimerkiksi elementti
“<img>"maddrittdd, ettd sivustolle upotetaan kuva (<img>, 2023). Tutkimuksen
kannalta tarkeimmaét elementit ovat ” <script>" ja ” <input>". Script- elementti tul-
kitaan verkkoselaimessa JavaScripting, ja input-elementti piirtdd selaimeen syo-
tekentan.

CSS eli Cascading Style Sheets on tyyliohjeistokieli, jota kdytetdan kuvaile-
maan HTML- tai XML-dokumenttien ulkoasu. CSS kuvailee, kuinka eri elementit
tulisi kuvantaa (CSS, 2023).

JavaScript on komentosarjakieli, jonka avulla verkkosivuille voidaan luoda
dynaamista sisédltod. Dynaamisuudella tarkoitetaan sitd, ettd kun HTML-doku-
mentin ndkyméaa halutaan muokata, selain ei nouda uutta tai muutettua doku-
menttia, vaan JavaScriptin avulla jo ndkyvissd olevaa dokumenttia muokataan
(JavaScript, 2023). JavaScript voidaan merkitda HTML-dokumenttiin ”<script>"-
elementilld, tai se voidaan linkittd erillisind JavaScript-tiedostona.

Verkkopalvelimet, selaimet seké vilityspalvelimet kommunikoivat vaihta-
malla HTTP viestejd keskenddn (Shklar & Rosen, 2003). Palvelinpuolen kom-
ponentteina toimii usein useita erilaisia sovelluksia, joilla on omat tehtdvansa,
kuten autentikaatio tai tiedon tallennus ja -hakuoperaatiot.

Palvelinpuolen jdrjestelmilld on monia erilaisia tehtdvid, jotka vaihtelevat
sovelluksen tarkoituksen mukaan. Facebookin tapauksessa tehtdvind ovat esi-
merkiksi lokitietojen kasittely, PHP-skriptien kddannos toiselle kielelle, ladattujen

kuvien késittely ja tallennus, SQL kyselyiden suoritus sekd kuormien tasaaminen
(Abdullah & Zeki, 2014).
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Palvelinpuolen jdrjestelmien sekd asiakaspuolen jdrjestelmien kommuni-
kointi tapahtuu HTTP-protokollaa (HyperText Transfer Protocol) kayttden.
HTTP on tilaton ja kevyt protokolla, jonka takia palvelinpuolen jdrjestelmien ei
tarvitse pitda auki yhteyksid asiakaspuolen jarjestelmiin. Tilattomuus tarkoittaa
sitd, ettd pyyntojd ja vastauksia késitellddn itsendisind tapahtumina, eivitkd ne
ole kytkoksissa toisiinsa. Taméan vuoksi protokollaan on lisdtty evésteet, joiden
avulla kayttdjid voidaan yksiloidd ja tunnistaa pyynnoistd. (Stuttard & Pinto,
2011.)

HTTP on joukko sovellustason pyynto- ja vastausprotokollia, jotka ovat
kaytossda nykyaikaisissa verkkosovelluksissa. HTTP piilottaa palvelun imple-
mentoinnin esittimalld yhdenmukaisia rajapintoja asiakkaille, jotka ovat riippu-
mattomia tarjotuista resursseista. Tama tarkoittaa sitd, ettd palvelinten ja asiak-
kaiden ei tarvitse olla tietoisia toisessa pddssd tapahtuvista operaatioista ja asiak-
kaiden tarkoituksista; onnistuneelle tiedonsiirrolle riittdd, ettd viestit ovat syn-
taksisesti oikeanlaisia. HTTP toimii myos valitysprotokollana, jolloin esimerkiksi
vélityspalvelimet voivat kdantaa HTTP:ksi tietoa, joka ei alun perin ole HTTP:ksi
kirjoitettua. (Fielding, Nottingham, Reschke, 2022.)

HTTP-protokollan viestinvaihto on toteutettu pyynnoéilld ja vastauksilla.
Tarkeimmait metodit tdiméan tutkimuksen osalta ovat GET, POST ja PUT. GET-
metodia kdytetddn tiedon hakemiseen, POST-metodia tiedon ldhettamiseen seka
PUT-metodia tiedon pdivittamiseen (Fielding ym., 2022).

GET-metodilla pyydetddn valittimaan valittu esitysmuoto pyydetystd re-
surssista. Resurssilla voi olla tarjolla tai se voi olla kykeneva generoimaan useita
erilaisia esitysmuotoja resurssin sen hetkisest tilasta (Fielding ym., 2022). GET-
pyynto lahetetddn esimerkiksi silloin, kun palvelimelta halutaan noutaa HTML-
dokumentti. GET-metodilla ei pystytd kirjoittamaan tietokantaan uutta tietoa, tai
muokata jo olemassa olevaa tietoa. GET-pyynt6 saadaan aikaiseksi esimerkiksi
klikkaamalla sivustolle asetettua linkkid, joka ohjaa toiselle verkkosivulle tai tie-
doston lataamiseen (Fielding ym., 2022).

POST-metodilla vilitetddan tietoa asiakkaalta palvelimelle. Tiedonsiirto ta-
pahtuu HTTP-pyynnon viestikentdn avulla. POST-metodin kadyttotarkoituksia
voivat olla esimerkiksi kirjautumistietojen ldhetys. Metodia tulisi kaytt&a silloin,
kun tarkoituksena on ldhettdd uutta tietoa palvelimelle, luoda resurssi, jota ei ole
aikaisemmin ollut olemassa, lisdtd tietoa jo valmiiksi olemassa olevaan esitys-
muotoon tai ldhettdd tietoa késiteltavaksi (Fielding ym., 2022.)

PUT-metodilla muutetaan kohteena olevan resurssin esitysmuotoa pyyn-
nossd esitettyyn muotoon. Onnistuneen PUT-pyynnon jdlkeen kohteena olevaan
resurssiin kohdistuva GET-pyynt6 palauttaa samanlaisen esitysmuodon koh-
teesta, mitd PUT-metodilla on muokattu (Fielding ym., 2022). Yksinkertaistet-
tuna PUT-metodia tulee kdyttdd silloin, kun jo olemassa olevaa tietoa halutaan
pdivittdd toiseen muotoon.

HTTP-pyyntojen tilattomuuden takia tarvitaan metodeja istuntojen yllapi-
toon ja kayttdjien tunnistamiseen. Tama suoritetaan evidsteiden (engl. cookie)
avulla. Evaste asetetaan Set-Cookie- otsakkeella. Otsakkeet ovat osa http-pyyntod,
jossa jokainen otsake voi muuttaa tai madrittdd viestin semantiikkaa, kuvailla



11

lahettdjad, madrittad sisaltod tai valittdd lisdd kontekstia viestiin (Fielding ym.,
2022). Set-Cookie- otsakkeella palvelin voi ldhettdd merkkijonon HTTP-vastauk-
sella. Tata merkkijonoa kdytetdan Cookie- otsakkeessa asiakkaan puolella jatkossa,
jotta asiakas voidaan tunnistaa jatkossa samaksi kayttdjaksi, jolle otsakkeessa
maédritetty istuntotunniste kuuluu. Evidsteotsakkeessa voidaan myos sdilyttdd
muuta tietoa, kuten ensisijainen kielivalinta (Barth, 2011).

Nykyisin verkkosovellukset kadyttdavat suurimmalta osin tavallisen HTTP-
protokollan sijaan turvallisempaa HTTPS-protokollaa. HTTPS-protokollassa
HTTP- pyynnot ja vastaukset suojataan TLS (Transport Layer Security) -proto-
kollalla, tai vanhemmissa versioissa SSL (Secure Socket Layer) -protokollaa kayt-
tden. HTTPS-protokolla kdyttdd eri porttia kuin HTTP-protokolla. HTTP-proto-
kolla kayttdd yleisesti ottaen porttia 80, kun taas HTTPS-protokolla kayttdd ylei-
sesti ottaen porttia 443 (Fielding ym., 2022).
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2 MITEN HAAVOITTUVUUKSIA
HYVAKSIKAYTETAAN?

Tutkimuksen seuraava luku keskittyy haavoittuvuuksien hyvéaksikayttoon. Tut-
kimuksessa ei ole mahdollista kasitelld kaikkia haavoittuvuuksia, mitda verkko-
sovelluksiin kohdistuu, joten tutkimus on rajattu OWASP Top Ten- listaukseen
(OWASP, 2021). OWASP Top Ten on noin neljan vuoden viélein péivitettdva lista
kriittisimmistd verkkosovelluksien haavoittuvuuksista. Uusin versio, jota tdssa
tutkimuksessa kdytetddn, on vuodelta 2021. Listalta l1oytyvat kymmenen haavoit-
tuvuutta pyritddn jakamaan Lin ja Xuen (2014) méérittelemiin kolmeen kategori-
aan: syotteen validointiin, istunnon hallintaan seké haavoittuvuuksiin loogisessa
rakenteessa. Koska kaikki OWASP:n (2021) listaamat haavoittuvuudet eivit ole
kategorisoitavissa Lin ja Xuen (2014) maarittelemiin kategorioihin, on tutkiel-
massa luotu yksi uusi kategoria: haavoittuvuudet alustassa ja sen rakenteessa.
Namad haavoittuvuudet koskevat itse alustan konfigurointia, esimerkiksi turval-
listen komponenttien kdyttod. Seuraavassa taulukossa haavoittuvuudet on esi-
telty kriittisyysjarjestyksessd englanniksi sekd suomeksi.

Engl. Suom.

Broken Access Control Rikkindinen p&ddsynhallinta

Cryptographic Failures Kryptografiset hdiriot

Injection Injektio

Insecure Design Turvaton suunnittelu

Security Misconfiguration Virheellinen turvallisuuskonfiguraatio

Vulnerable and Outdated Components Haavoittuvaiset ja vanhentuneet komponen-
tit

Identification and Authentication Failures Identifioinnin ja autentikoinnin epdonnistu-
miset

Software and Data Integrity Failures Ohjelmiston ja datan eheyden epdonnistumi-
set

Security Logging and Monitoring Failures Turvallisuuslokien ja -monitoroinnin epédon-
nistumiset

Server-Side Request Forgery Palvelinpuolen pyynnon vddrentiminen

Taulukko 1. (OWASP, 2021.) Kriittisimmat haavoittuvuudet.
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Haavoittuvuudet ovat suurimmalta osin vapaasti suomennettuja, silld suo-
ria suomennoksia monille haavoittuvuuksista ei 16ydy. Tutkielmassa kédytetdan
haavoittuvuuksien osalta suomennettuja nimityksid. Seuraavissa luvuissa kasi-
tellddn, miten haavoittuvuuksia hyviksikdytetddn, sekd miten haavoittuvuuksia
tulisi ehkaista.

Haavoittuvuudet verkkosovelluksissa viittaavat uhkiin, jotka liitty vt vial-
liseen tai puutteelliseen ohjelmiston suunnitteluun, koodaamiseen, testaamiseen
sekd implementaatioon (Rafique, Humayun, Hamid, Abbas, Akhtar, Igbal, 2015).
Rafiquen ym. (2015) mukaan verkkosovellukset ovat myos alttiimpia haavoittu-
vuuksille johtuen niiden julkisesta verkkokayttoliittymastd. Seuraukset haavoit-
tuvuuksien hyvaksikédytostd voivat olla esimerkiksi arkaluontoisen tiedon vuo-
taminen, joka voi johtaa taloudellisiin tappioihin seké eettisiin ja juridisiin seu-
rauksiin (Li & Xue, 2011).

2.1 Syobtteen validointiin liittyvit haavoittuvuudet

Kun syotteitd ei riittavalld tasolla tarkasteta ja validoida, hyokkadjat voivat luoda
haavoittavia syotteitd verkkosovellukselle saadakseen pddsyn verkkosovelluk-
sen resursseihin (Li & Xue, 2014). OWASP:n (2021) esittdimdssd kymmenen kriit-
tisimmén haavoittuvuuden listauksessa tdhdn kategoriaan kuuluvat injektiot
sekd palvelinpuolen pyynnén védrentaminen. Injektioista tdssd tutkimuksessa
tarkastellaan SQL-injektioita sekd sivustojenvilistd komentosarjahyokkaysta
(engl. Cross-Site Scripting).

SQL-injektiossa hyokkéadja onnistuu sisdllyttaimaan syotteessda SQL-lausek-
keen, jonka sovellus toteuttaa (Kieyzun, Guo, Jayaraman, Ernst, 2009). SQL-in-
jektiossa siis onnistutaan toteuttamaan SQL-lauseke esimerkiksi verkkosovelluk-
sen hakukentdsta. Tédlld tavoin tietokannasta voidaan saada haettua arkaluon-
sanitoinnilla hyokkadjad voi saada jopa rajattoman padsyn tietokantaan (Buja, Jalil,
Ali, Rahman, 2014). Seuraavan kuvan (Shar & Tan, 2012c, s.3) avulla esitetdédn ote
haavoittuvaisesta PHP-koodista, ja esimerkki haavoittuvaisen koodin hyvéaksi-
kaytostd. Esimerkissd on tietokantataulu nimeltd “user”, ja siind sarakkeet “name”
kun kayttdjan HTTP-pyynnon mukana tulleet parametrit késitellddan osana SQL-
hakulauseketta.

$query = “SELECT info FROM user WHERE name =
i‘$_l:—;:E:r]:'[“:["_la_l']:].e”]’ AN'D pwd — '$_GET[“de”],”;

Kuvio 2. (Shar & Tan, 2012, s. 3) Esimerkki haavoittuvaisesta PHP-koodista.
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Ylld olevassa ohjelmistokoodissa query- muuttujaan sijoitetaan kayttdjan
syotteen mukaan parametrit “name” ja “pwd”. Tarkoituksena on hakea ”info”-
rivi taulusta “user”, jossa nimi ja salasana tdasmadvéat syotteessd annettuihin pa-
rametreihin. Autentikointi voidaan kiertdd syotteelld, jossa “name” parametrille
syotetddn arvoksi “x” OR “1'="1". Talloin SQL-hakulausekkeesta muodostuu seu-
raavanlainen lauseke:

"SELECT info FROM user WHERE name = 'x” OR '1’="1" AND ...”.

Hakulausekkeessa esitetty totuuslauseke 1=1 on aina totta, joten SQL-lau-
sekkeen avulla hyokkadja voi paasta kasiksi kdyttdjatietoihin ilman oikeita kayt-
tdjdtietoja (Shar & Tan, 2012c). Lausekkeeseen voidaan myos lisdtd merkit ”- -7,
indikoiden SQL-syntaksin mukaan kommenttia, jota ei ajeta. Télld4d tavoin voi-
daan kiertdd esimerkiksi salasanan tarkastus vastaavanlaisilla parametreilld
(Singh, Gupta, Singh, Ranjan, 2021).

Sivustojenviliselld komentosarjahyokkdykselld tarkoitetaan injektiota,
jossa hyokkddjd onnistuu injektoimaan haitallisen komentosarjan luotetulle si-
vustolle. Haitallisen komentosarjan avulla hyokkadjalla on mahdollisuus péasta
késiksi arkaluontoiseen tietoon, kuten evisteihin ja istuntotunnisteisiin (Deepa
& Thilagam, 2016).

Sivustojenviliset komentosarjahydkkdykset voidaan jakaa kolmeen eri ka-
tegoriaan niiden ominaisuuksien perusteella: ei-pysyva (engl. Non-persistent), py-
syvé (engl. Persistent) ja DOM-pohjainen (engl. DOM-based) (Rodriguez, Torres,
Flores sekd Benavides, 2019). Kirjallisuudessa on esitetty monia eri nimityksid
sivustojenvilisten komentosarjahyokkaysten ei-pysyviélle ja pysyvilld variantille,
mutta tdssd tutkimuksessa nimityksind kdytetdan Rodriguezin, Torresin, Flore-
sin sekd Benavidesin (2019) esittdmid termeja.

Ei-pysyvdssd sivustojenvilisessda komentosarjahyokkdyksessd hyokkadja
onnistuu haitallisen komentosarjan suorittamisessa esimerkiksi URL-osoittee-
seen upotetun komentosarjan avulla (Rodriguez ym., 2020). Hyokk&dja pystyy
komentosarjan suorituksen jalkeen esiintyméaan kayttdjana, mikali haitallisen ko-
mentosarjan avulla hyokk&dja onnistuu saamaan kayttdjan istuntotunnisteet tai
evdstetiedot haltuunsa. Toisin kuin DOM-pohjainen komentosarjahyokkays, ei-
pysyvé hyokkédys on palvelinpuolen haavoittuvuus, silld haitallinen ohjelmisto-
koodi jdsennetddn palvelinpuolella, eikd asiakaspuolella (Liu, Zhang, Chen,
Zhang, 2019)

Pysyviéssd sivustojenvilisessd komentosarjahyokkayksessa hyokkadja syot-
tdd haitallisen ohjelmistokoodin suoraan haavoittuvaiselle sivustolle . Pddasialli-
nen riski tassd hyokkayksessd kohdistuu siihen, ettd haitallinen komentosarja tal-
lentuu verkkosivulle, ja jokainen vierailija, joka istunnon aikana aktivoi komen-
tosarjan, ajaa tdman haitallisen komentosarjan kokonaisuudessaan sellaisena
kuin se on kirjoitettu (Marashdih & Zaaba, 2017; Rodriguez ym., 2020).

DOM-pohjaisessa sivustojenvilisessda komentosarjahyokkayksessa hyok-
linkin, ajetaan haitallinen komentosarja kayttdjan verkkoselaimessa. Kyseistd ko-
mentosarjaa ei missddn vaiheessa ladata osaksi hyokittdvan verkkosivun
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lahdekoodia. DOM-pohjaisessa sivustojenvilisessd komentosarjahyokkayksessa
haitallinen komentosarja asentaa haitallisen ohjelmistokoodin kayttdjan verk-
koselaimen tiedostoon, ja ajaa ohjelmistokoodin ilman varmennusta (Rodriguez
ym., 2020).

Palvelinpuolen pyynnén véddrentdmisessd hyokkddjda onnistuu pakotta-
maan palvelinpuolen jarjestelmdn ldhettdm&dan esimerkiksi HTTP-pyynnon
paikkaan, johon sen ei ole tarkoitettu ldhettdvan pyyntojd, kuten sisdverkkoon
palvelinpuolen muihin jadrjestelmiin. Riippuen kayttotavasta, hyokkadja voi
myos ldhettdd pyynnot ulkoisiin jarjestelmiin. Hyokkdyksessda hyokkadja luo
pyynnon, jonka palvelin tulkitsee luotettavaksi, ja palvelin tekee oman pyyn-
tonsd hyokkéddjan valitsemaan resurssiin (Luo, 2019). Luon (2019) mukaan hyok-
kdystd on vaikea havaita, silld haitallisen pyynnon tekija on palvelinpuolen jar-
jestelma.

Palvelinpuolen pyynnon vddrentdmiset voidaan jakaa Jabiyevin, Mirzaein,
Kharrazin ja Kirdan (2021) mukaan kahteen eri kategoriaan: sisdiseen kaistaan
(engl. in-band) ja ulkoiseen kaistaan (engl. out-band). Heiddn mukaansa sisdistd
kaistaa kayttavassa hyokkadyksessda hyokkadjd haitallinen tietosisdlto on sisillet-
tynd palvelimelle menevidssd pyynnossd, kun taas ulkoista kaistaa kédyttavassa
hyokkayksessd hyokkddja ldhettdd pyynnossddn viitteen haitalliseen tietosisél-
toon. Palvelinpuolen pyynnon vddrennoksid voidaan kayttdd hyviksi myos esi-
merkiksi palvelunestohyokkédyksissd sekd alkuperdan pesuhyokkéyksissa (Pelle-
grino, Catakoglu, Balzarotti, Rossow, 2016).

2.2 Istunnon hallintaan liittyvit haavoittuvuudet

Istunnon hallinta suoritetaan joko asiakaspuolella esimerkiksi evdsteiden avulla,
tai palvelinpuolella tiedostomuodossa tai tietokantaan tallennettuna (Li & Xue,
2014). Istuntotunnisteiden avulla verkkosovellus pystyy tunnistamaan kaytta-
jansd, eikd tatd istuntotunnisteen tulisi olla muiden saatavilla. Istuntotunnistei-
siin ja evésteisiin pohjautuva istunnonhallinta on virhealtis ratkaisu, ja OWASP:n
(2021) kymmenen kriittisimmé&n verkkosovellusten haavoittuvuuksien listauk-
sesta tdhan kategoriaan kuuluvat kaksi haavoittuvuutta: rikkindinen paasynhal-
linta sekd identifioinnin ja autentikoinnin epdonnistumiset. OWASP:n (2021) mu-
kaan rikkindinen padsynhallinta sisdltdd muun muassa sivustojenvélisen pyyn-
tovaarennoksen (engl. Cross-site request forgery), jota tarkastellaan tutkielmassa
rikkindisen pddsynhallinnan osalta. Identifioinnin ja autentikoinnin epdonnistu-
misia tarkastellaan istunnon kiinnittdmisen (engl. Session fixation) nakokulmasta.

Sivustojenvélisessd pyyntovddrennoksessd hyokkaddja saa kirjautuneen
kayttdjan lahettdméddan hyokkddjan muovaaman HTTP-pyynnon haavoittuvai-
selle sivulle (Jovanovic, Kirda, Kruegel, 2006). Hyokkayksen uhrilla on kirjautu-
misen takia kdytossadn validi istuntotunniste, jota selain kadyttdd tunnistaakseen
kayttdjan. Talla hyokkayksellda hyokkadja voi padsta kasiksi arkaluontoiseen tie-
toon tai suorittaa komentosarjoja esiintyen kirjautuneena kayttdjana (Jovanovic
ym. 2006).
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Sivustojenvilisid pyyntovadarennoksid voidaan kategorisoida kahteen eri
kategoriaan: heijastettuun (engl. reflected) ja tallennettuun (engl. stored). Heijaste-
tussa hyokkayksessa tietosisdlto toimitetaan kolmannen osapuolen kautta, kuten
toiselta verkkosivustolta, kun taas tallennetussa hyokkédyksessd tietosisdlto on
osa luotettua sivustoa, kuten esimerkiksi blogia (Shahriar & Zulkernine, 2010).
Molempien hyokkdysten toimintatavat ovat kuitenkin hyvinkin samanlaiset.
Hyokkadyksessa hyokkadja esimerkiksi huijaa kdyttdjad avaamaan linkin, joka si-
sdltdd haitallisen tietosiséllon, jolloin haitallinen HTTP-pyynt6 ldhetetddn haa-
voittuvaiselle sivustolle. Tamd HTTP-pyynto6 voidaan siséllyttdd linkin sijaan esi-
merkiksi sivuston <img> -elementissd, jolloin verkkosivun yrittdessd hakea re-
surssia, ldhetetddn haitallinen HTTP-pyynto (Jovanovic ym., 2006).

Istunnon kiinnittdmishyokkdyksessa hyokkaddja onnistuu kaappaamaan
kayttdjan istunnon. Hyokkayksessd hyokkaddjd luo istunnon ja saa istuntotunnis-
teen istunnolleen, onnistuu saamaan kayttdjan kirjautumaan talld istuntotunnis-
teella verkkosovellukseen ja lopuksi kaappaa tdmén istunnon, koska tietdd sen
istuntotunnisteen (Takamatsu, Kosuga, Kono, 2012). Hyokkays siis alkaa jo en-
nen kuin kéyttdjd on kirjautunut sivustolle. Vlsaggion ja Blasion mukaan istun-
non hallinnan mekanismit voidaan jakaa kahteen eri kategoriaan: Sallivaan (engl.
Permissive) ja tiukkaan (engl. Strict). Sallivan mekanismin systeemi hyviksyy uu-
det tekstialkiot, kun taas tiukan mekanismin systeemi hyvéksyy vain tiedetyt,
aiemmin luodut tekstialkiot (Vlsaggio & Blasio, 2010). Tama tarkoittaa sitd, etta
sallivan mekanismin istunnon hallinta hyvidksyy minka tahansa asiakkaan aset-
taman istuntotunnisteen, kun taas tiukka hyvéksyy vain palvelinpuolen jo aikai-
semmin madarittelemét istuntotunnisteet.

Alla olevassa kuvassa on havainnollistettu hyokkayksen kulkua.

1. Login http://bank.com/Serw'ceLoganuth)

<
5% 2. Issue SID SID=1234
~ 6. Spoof the victim's identity

Attacker .~ : : ile. id=
: fttp /:/bank com/profile.jsp?sid=1234  Web application
) alb=1234 bank.com
SID=1234 = 3 rorce victim to send a request
https.//bank.com/login.jsp ?sid=1234

4 Request a login form /login }Sp?Sld—1234

B
vieem & T sip=1234
' 5 Log in http://bank. com/SerwceLogmAuth
= SID=1234

Kuvio 3. (Takamatsu, Kosuga, Kono. 2012, s.2) Istunnon kiinnittdmishyokkéys.

Kuvassa hyékkéiéijé luo istunnon jolloin hén saa palvelinpuolelta uniikin istun—

1stuntotunmstetta kirjautuessaan palveluun, esimerkiksi sisdllyttamalla
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istuntotunnisteen sivuston URL:ssd. Uhri kirjautuu verkkosovellukseen kayttden
tatd istuntotunnistetta, jonka jalkeen hyokké&dja ottaa istunnon haltuunsa, koska
tietdd istunnon istuntotunnisteen. Hyokkéadja voi myos hyodyntdd sivustojenva-
listd komentosarjahyokkadystd asettaakseen kdyttdjan istuntoon istuntotunnis-
teen, silld useammat verkkosovellukset eividt nykyadan hyvaksy istuntotunnis-
tetta URL:n vilitykselld (Johns, Braun, Schrank, Posegga, 2011).

2.3 Loogiseen rakenteeseen liittyvit haavoittuvuudet

Loogisella rakenteella viitataan verkkosovelluksen toimintalogiikkaan ja operaa-
tioiden oikeaoppiseen jarjestykseen . Esimerkiksi autentikointi tulee suorittaa en-
nen kirjautumista, jotta vain kirjautuneet ja autentikoidut kayttdjat voivat kayttaa
heille tarkoitettuja ominaisuuksia ja toiminnallisuuksia (Li & Xue, 2014). Mikali
hyokkadja kykenisi kiertdimddan autentikointiprosessin ja pystyisi suorittamaan
vain tunnistetuille kayttdjille tarkoitettuja toiminnallisuuksia, tai esimerkiksi
verkkokaupan verkkosovelluksessa hyokkadjd pystyisi kdyttamaan alennusku-
ponkia useammin kuin kerran, olisi kyseessd loogiseen rakenteeseen liittyva haa-
voittuvuus. (Li & Xue, 2014.) OWASP:n (2021) kymmenen kriittisimmén haavoit-
tuvuuden listalta tdhdn kategoriaan voidaan tunnistaa kryptografiset hdiriot.

Kryptografiset hdiriot voidaan luokitella hairidiksi verkkosovelluksen
kryptografisten algoritmien toiminnassa. Esimerkiksi salasanat ja henkilotiedot
tulee kuljettaa salattuja kanavia pitkin verkossa, ja mikali tédtd kdytantod laimin-
lyodadan, on kyseessd kryptografinen epdonnistuminen. Lisdksi heikkojen tai
vanhentuneiden kryptografisten algoritmien kaytto tai salasanojen tallentami-
nen tietokantoihin tekstimuodossa hash-tiivisteen sijaan voidaan laskea krypto-
grafiseksi hairioksi. (A02 Cryptographic Failures - OWASP Top 10:2021, 2021.)

Kryptografiset hdiriot voidaan kuvitella enemmaénkin oireeksi kuin pohjim-
maiseksi syyksi, ja mikd tahansa hdirio, joka altistaa salatun tiedon joutumisen
vadriin késiin tekstimuodossa voidaan laskea kryptografiseksi hdirioksi. Krypto-
grafiset hdirict ovat usein inhimillisistéd virheista johtuvia implementaatio-ongel-
mia, esimerkiksi yksi ylimddrdinen koodirivi Applen SSL/TLS- implementaati-
ossa altisti miljoonia laitteita viliintulohyokkdykselle (Lazar, Chen, Wang, Zel-
dovich, 2014). Viliintulohyokkéyksessd kolmas osapuoli tunkeutuu asiakkaan ja
palvelimen viilille, ja pystyy tdten muuttamaan tai tutkimaan kulkevaa informaa-
tiota (Conti, Dragoni, Lesyk, 2016).

Kryptografisia hdirioitd hyvaksikaytetddn yleisesti ottaen muiden haavoit-
tuvuuksien kanssa yhteistoimin. Mikali hyokkadja onnistuu penetroimaan verk-
kosovelluksen ja saa esimerkiksi palvelimen kayttdjatiedot haltuunsa, voi hian
hyodyntdd esimerkiksi tekstind tallennettuja tai heikolla hash-tiivisteelld salat-
tuja salasanoja (Aljabri, Aldossary, Al-Homeed, Alhetelah, Althubiany, Alotaibi
& Alsager, 2022). Mikili verkkosovellus kayttdd viestinvilityksessd heikkoa sa-
lausalgoritmia, hyokk&dja voi myos kayttaa valiintulohyokkaysta. Lisdksi heikot
salausalgoritmit seka riittdm&ton satunnaisuus voivat altistaa verkkosovelluksen
vasytyshyokkaykselle (Lazar ym., 2014). Vasytyshyokkayksessa
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istuntotunnistetta yritetddn arvata systemaattisesti yksi kerrallaan, yleensd jon-
kin ohjelmiston avustuksella (Gautam & Jain, 2015).

2.4 Alustaan ja alustan rakenteeseen liittyvit haavoittuvuudet

Vaikka verkkosovellukset ovat toisistaan hyvinkin eridvid toiminnallisuuksien ja
arkkitehtuurin suhteen, on niille yleensd yhteistd alusta, jolle ne rakennetaan,
silld palvelinpuolen alustaratkaisuja on rajallinen méaéara tarjolla. Yksi kdytetyim-
mistd kombinaatioista on Apachen palvelin, MySQL- tietokanta sekd PHP- ohjel-
mointikieli, silld ndmé& ovat avoimen ldhdekoodin palveluja. (Eshete, Villafiorita,
Weldemariam. 2011.) Haavoittuvuudet alustassa ja alustan rakenteessa viittaavat
verkkosovelluksen alustan konfigurointiin ja suunnitteluun. Se kattaa alustan
arkkitehtuurin ja suunnitellut toiminnallisuudet, turvallisuus- ja toiminnalli-
suuskonfiguroinnin sekd palvelimen, palvelinohjelmiston ja sovelluskehyksen
konfiguroinnin verkkosovelluksen toimintaympaéristoon . Tdhdn kategoriaan
OWASP:n (2021) kymmenen kriittisimmén haavoittuvuuden listauksesta sopi-
vat viisi haavoittuvuutta: turvaton suunnittelu, virheellinen turvallisuuskonfigu-
raatio, haavoittuvaiset ja vanhentuneet komponentit, ohjelmiston ja datan ehey-
den epdonnistumiset sekd turvallisuuslokien ja -monitoroinnin epdonnistumiset.

Turvattomalla suunnittelulla tutkielmassa tarkoitetaan alustan suunnitte-
luun ja arkkitehtuuriin liittyvid haavoittuvuuksia. Turvaton suunnittelu ja turva-
ton implementaatio ovat kaksi erillistd haavoittuvuuden tyyppid, silld tdaydelli-
nen implementaatio turvattomaan suunnitteluun altistaa verkkosovelluksen silti
turvattomasta suunnittelusta johtuviin haavoittuvuuksiin, ja turvaton imple-
mentaatio turvalliseen suunnitteluun aiheuttaa omat haavoittuvuutensa verkko-
sovellukselle. OWASP:n (2021) mukaan esimerkiksi sensitiivistd informaatiota
sisdltdvien hdirioviestien vdlitys tai turvattomasti tallennettujen kirjautumistie-
tojen sdilytys ovat esimerkkejd turvattomasta suunnittelusta. Mikali verkko-
sovelluksen hdiridviesti paljastaisi esimerkiksi jonkin resurssin polun voisi hyok-
kadja kayttaa tata tietoa hyvékseen laatiessaan hyokkaystd verkkosovellukseen.
Kirjautumistietojen turvatonta sdilytystd voidaan taas hyodynt&a esimerkiksi oi-
keuksien nostamiseen tai kdyttdjdtietojen varastamiseen. Lisdksi sovelluksen toi-
minnallisuudet tulisi suunnitella turvalliskeksi todettujen kirjastojen avulla, silld
Decanin, Mensin ja Constantinoun (2018) mukaan noin neljannes ladattavissa
olevista kirjastoista sisdltavat haavoittuvuuksia.

Virheelliselld turvallisuuskonfiguraatiolla tutkimuksessa tarkoitetaan kaik-
kea verkkosovelluksen turvallisesta konfiguraatiosta poikkeavaa konfiguraa-
tiota. Tama voi tarkoittaa esimerkiksi avoimia portteja, oletuskayttdjatunnuksien
ja salasanojen kayttod, turvallisuusotsakkeiden kayttamattomyyttd tai ohjelmis-
ton haavoittuvuutta johtuen vanhentuneesta versiosta. Esheten ym. (2011) mu-
kaan AMP eli Apache, MySQL ja PHP- ymparistossd yleisid haavoittuvuuksien
aiheuttajia ovat konfiguraatiotiedostot ja niiden vddrdnlainen konfiguraatio.
Ndistd konfiguraatiotiedostojen turvattoman konfiguraation takia hyokkadja voi
esimerkiksi saada arvokasta tietoa ohjelmiston ja palvelimen versioista ja



19

hyokitd juuri néille versioille tiedossa olevilla hyokkéayksilld verkkosovellukseen
tai saada hdirioviestissa tietoa esimerkiksi tietokantapalvelimen sarakkeista (Es-
hete ym., 2011). Esheten ym. (2011) esittdmien turvallisuuskonfiguraatiovirhei-
den lisdksi hyokkddja voi hyodyntdd haavoittuvaisia ja vanhentuneita kom-
ponentteja, joihin hyokkadjdat voivat kdyttad tunnettuja hyokkayksid, sekd moni-
toroinnin ja testaamisen puutteellisuutta pysydkseen nakymattomana (Loureiro,
2021).

Haavoittuvaiset ja vanhentuneet komponentit antavat hyokkagjdlle erin-
omaisen hyokkdysvektorin, silld vanhentuneisiin komponentteihin, oli kyse sit-
ten ohjelmistosta tai laitteistosta, 16ytyy internetistd suuri maara kirjattuja haa-
voittuvuuksia sekd proof-of-concept-tiedostoja, joita muokkaamalla hyokkadja
voi hyokaétd verrattain pienelld vaivalla verkkosovellukseen. Uhka ei jdd vain pal-
velinpuolen laitteistoon ja ohjelmistoon, silld vanhentuneita komponentteja Ja-
vaScript-kirjastoissa voidaan hyodyntdd hyokkdyksessa esimerkiksi sivustojen-
vilisessd komentosarjahyokkayksessd (Lauinger, Chaabane, Arshad, Robertson,
Wilson, Kirda. 2017). Aljabrin ym. (2022) mukaan haavoittuvuudesta tekee eri-
tyisen vaarallisen se, ettd vanhentuneet ohjelmistokomponentit ajetaan samoilla
kayttooikeuksilla kuin itse ohjelmat.

Ohjelmiston ja datan eheyden epdonnistumisella tarkoitetaan organisaation
toimia, jotka eivit suojaa ohjelmistoa ja dataa tiedon muokkaukselta tai tuhoa-
miselta. Haavoittuvuus voi syntyd esimerkiksi automaattisista pdivityksistd, mi-
kili eheyden tai sertifikaattien tarkastusta ei riittavalla tasolla tehdd. Historiassa
yksi merkittavimmistd ohjelmiston ja datan eheyteen liittyvistda hyokkayksista oli
vuoden 2020 SolarWinds- hyokkays, jossa hyokkadjat onnistuivat sisallyttamaan
luotetun sovelluksen pdivitykseen omat haittaohjelmansa (Alkhadra, Abuzaid,
AlShammari, Mohammad. 2021). Ohjelmiston ja datan eheyden epdonnistumi-
silla voi olla suurempi merkitys kuin datan luottamuksellisuuden hiirioill, silld
kuten SolarWinds- esimerkkitapauksessa, datan luvaton muokkaaminen antaa
hyokkadjdlle mahdollisuuden sisdllyttdd omaa pahantahtoista sisdltod, kuten
haitallisia komentosarjoja tai kokonaisia haittaohjelmia hyokkédyksen kohteena
olevan organisaation ohjelmistoon tai dataan (Sivathanu, Wright, Zadok. 2005)

Turvallisuuslokien ja -monitoroinnin epdonnistumiset liittyvat hyokkayk-
sen oikea-aikaiseen huomaamiseen ja estimiseen. Verkkosovelluksen tulisi kir-
jata ylos muun muassa kirjautumiset, epdonnistumiset kirjautumisessa sekd kor-
kean prioriteetin tiedonvalitykset. Lisdksi nditd tietoja tulisi monitoroida joko ih-
misen tai automatiikan avulla. T&lld tavoin hyokkdykset voidaan huomata jopa
reaaliajassa. Mikili verkkosovellus ei pidd asianmukaista lokia ja monitorointia
lokitapahtumista, voi hyokkédja edeta hyvinkin pitkélle verkkosovelluksessa he-
rattamattd huomiota.(A09 Security Logging and Monitoring Failures - OWASP Top
10:2021, 2021.) Tamd haavoittuvuus ei suoranaisesti anna hyokkadgjdlle lisdd
hyokkaysvektoreita, vaan helpottaa hyokkadjan tekemid hyokkayksid. Suuri on-
gelma monitoroinnissa on datan maérd, ja kuinka haastavaa sitd on manuaali-
sesti monitoroida(Aljabri ym., 2022)
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3 MITEN HAAVOITTUVUUKSIA TULISI
EHKAISTA?

Tutkielman seuraava luku keskittyy esitettyjen haavoittuvuuksien ehkdisykei-
noihin. Lin ja Xuen (2014) mukaan tekniikat haavoittuvuuksien ehkiisyyn voi-
daan jakaa kolmeen eri kategoriaan: uusien verkkosovellusten turvalliseen ra-
kenteeseen, legacy-sovellusten turvallisuusanalyysiin ja -testaukseen seké le-
gacy-sovellusten ajonaikaiseen suojaamiseen, kun taas Deepan ja Thilagamin
(2016) mukaan verkkosovellusten elinkaaren aikana on huomattava méara eri-
laisia toimia, joita voidaan hyodyntdd turvallisemman verkkosovelluksen raken-
nuksessa. Heiddn mukaansa sovelluksen rakennuksen aikana tulisi noudattaa
puolustautuvan koodauksen periaatteita, testausvaiheessa hyodyntaa staattista
ja dynaamista analyysid, sekd kayttoonoton jdlkeen tulisi ottaa kdyttoon hyok-
kdyksen havainnointia tai estimistd edistédvid jarjestelmid. Staattinen ja dynaami-
nen analyysi eroavat siten, ettd staattinen analyysi suoritetaan esimerkiksi lahde-
koodin katselmuksella, ja dynaaminen analyysi suoritetaan ajonaikaisina toimin-
toina (Li & Xue, 2014). Nditd ohjeistuksia voidaan pitdd peruspilareina kaikkien
verkkosovellusten haavoittuvuuksien ehkdisyssd, silld ne ovat universaalisti im-
plementoitavissa. Tutkielmassa haavoittuvuuksien ehkdisyssa keskitytdan paa-
asiallisesti Deepan ja Thilagamin (2016) esittamiin keinoihin verkkosovellusten
suojauksesta haavoittuvuuksia vastaan. Tutkimuksessa tarkastellaan etenkin
haavoittuvuuksien havainnointia, sekd annetaan esimerkkejd kirjallisuudessa
esitetyistd suojauskdytdnteistd, jotta suojausmekanismit olisivat mahdollisim-
man helposti ymmarrettavissa.

3.1 Sydtteen validointiin liittyvit haavoittuvuudet

Kirjallisuudessa on esitetty monenlaisia ratkaisuja sydtteen validointiin liittyvien
haavoittuvuuksien ehkidisykeinoiksi (esim. Brinhosa ym., 2008, 2012; Li & Xue,
2014). Yhteistd ndille ratkaisuille on se, ettd syote halutaan tarkastaa
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mahdollisimman aikaisessa vaiheessa, jotta haitallinen tietosisdlto ei pddse pe-
netroimaan jdrjestelmdd syvdlle. Esimerkiksi Brinhosa, Westphall ja Westphall
(2008) esittavat mallissaan ratkaisun, jossa syote ldhetetdan XML-ohjelmalle tar-
kistettavaksi, ja myohemmassd tydssd Brinhosa, Westphall ja Westphall (2012)
esittdvét ratkaisun, jossa syote tarkistetaan erilliselld palvelimella ennen proses-
sointia. Itse syoOtteen tarkastus on haastavaa, silld kaikkia erikoismerkkejd ei
voida vain asettaa suoraan kieltolistalle, vaan monimutkaiset algoritmit ovat tar-
peen sydtteen tarkastuksessa. Esimerkiksi merkkid ” 7 ei voida asettaa valtta-
mittd kieltolistalle, silld se esiintyy kansainvilisesti useissa eri nimissd. Tama
hankaloittaa esimerkiksi SQL-injektioiden vastatoimia, silld hyokké&dja voi kayt-
tdd SQL-injektiossa merkkid karatakseen odotetusta SQL-hakulausekkeesta ja
syottdd pahantahtoisen syotteen, kuten aikaisemmassa luvussa esitetyn hakulau-
sekkeen.

SQL-injektioiden vastatoimet koostuvat puolustautuvasta ohjelmoinnista,
injektion havaitsemisesta sekd ajonaikaisesta vastatoimenpiteistd (Shar & Tan,
2012c). Puolustautuvalla ohjelmoinnilla tarkoitetaan esimerkiksi dynaamisten
hakulausekkeiden korvaamista parametrisoiduilla hakulausekkeilla tai tallenne-
tuilla toimintosarjoilla, datan tyypin validointia seké sallittujen ja ei-sallittujen
merkkien suodatusta. Mikdli parametrit ovat sidottuja mééariteltyyn SQL-struk-
tuuriin, ylimédardinen SQL-hakulauseke tai sen osa on mahdotonta saada osaksi
hakulauseketta (Shar & Tan, 2012b).

SQL-injektion havaitsemisesta on esitetty kirjallisuudessa erilaisia malleja.
Buja, Jalil, Ali ja Rahman (2014) esittdvit mallin, jonka avulla injektiot voidaan
havaita verkkosovelluksesta hakurobottia hyodyntdamalld. Kuitenkin Sharin ja
Tanin (2012) mukaan erilaisia testausohjelmia on markkinoilla tarjolla hyvinkin
paljon, ja verkkosovelluksen kehittdjien tulisi hyddyntdd nditd. Automatisoi-
duilla tyokaluilla saadaan testattua erilaisia hyokkaysvektoreita huomattavasti
tehokkaammin kuin manuaalisella testaamisella.

Sivustojenviliselle komentosarjahyokkadykselle on esitetty monia erilaisia
puolustuskeinoja, joista tutkimuksessa perehdytdan kahteen erilaiseen keinoon.
Shar ja Tan (2012b) esittdvat algoritmin mahdollisesti vaarallisen sydtteen ha-
vainnointia ja estamistd varten. Heiddn mukaansa ohjelmiston ldahdekoodista tu-
lisi etsid jokainen solmu, jossa kayttdjan syotettd késitellddin HTML-koodina. Kun
syotteen kisittelykohdat on 16ydetty, ajetaan algoritmi, joka tutkii HTML-kon-
tekstin syotteen ympariltd ja tarkistaa, ettei syotteessd ole ylimaardisia HTML-
tunnisteita. Mikali syotteestd 16ytyisi ylimaddrdisia HTML-tunnisteita, sydte ha-
vaittaisiin vaaralliseksi eikéd sitd kdytettdisi validina syttteend. Tuoreemmassa
tutkimuksessa Lei, Chen, He ja Li (2020) esittdvat ratkaisun, jossa he hyodyntavat
neuroverkkoja ja pitkédkestoista lyhytkestomuistia saavuttaakseen automatisoi-
dun syotteentarkastusohjelman. Lein ym. (2020) esittdmé ohjelma havaitsi hyok-
kdykset yli 99 prosentin tarkkuudella, kilpailevien teknologioiden saavuttaessa
95,6-97,2 prosentin tarkkuuden.

Tutkimuksessaan Shar ja Tan (2012b) esittavit yleispatevid ohjeita sivusto-
jenvélisen komentosarjahyokkdyksen puolustuskeinoksi. Kuten SQL-injektion
kohdalla, puolustusmekanismit koostuvat heiddan mukaansa puolustautuvasta
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ohjelmoinnista, haavoittuvuuden havaitsemisesta staattisen ja dynaamisen tes-
tauksen avulla sekd ajonaikaisista vastatoimenpiteistd. Heiddn mukaansa puo-
lustautuva ohjelmointi koostuu sallittujen ja ei-sallittujen merkkien suodattami-
sesta eri keinoin. Sovelluksen tulisi suodattaa merkit, joilla on asiakaspuolen jar-
jestelmdssd jokin erikoismerkitys, kuten HTML-tunnisteet, sekd muuttaa tai pois-
taa erikoismerkit syotteestd. Sharin ja Tanin (2012b) mukaan kiellettyjen merk-
kien ldhestymistapa ei ole yhtd turvallinen kuin sallittujen merkkien ldhestymis-
tapa, mutta sallittujen merkkien ldhestymistavalla saatetaan aiheuttaa monien
validien sydtteiden hylkays. Sallittujen merkkien ldhestymistavassa madritelldan
erikseen syotteen sallitut merkit, seka kiellettyjen merkkien ldhestymistavassa
madritellddn erikseen kielletyt merkit.

Palvelinpuolen pyynnon vdarentamisen ehkdisyksi Luo (2019) esittda yk-
sinkertaisen prosessikaavion, jota verkkosovelluksen tulisi noudattaa.

URL request

False
False

Forbidden

Initiate request

Kuvio 4. (Luo, 2019, s.4) Resurssin tarkastuksen prosessi.

Prosessikaaviossa ensimmadisend syoGtteestd tarkastetaan protokolla. Mikili pro-
tokolla on kielletty, tulee yhteys kieltdd. Mikali yhteys on sallitulla protokollalla,
tulee URL-osoitteesta parsia halutun resurssin isdntdosoite. Tamaén jalkeen osoi-
tetta vastaava IP-osoite haetaan DNS-protokollalla, ja mikali osoite on osa orga-
nisaation intranettid, yhteys kielletddn. T4lld tavoin voidaan asettaa selket rajoi-
tukset resurssien hakemiselle.
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Haavoittuvuuden havaitsemiseen Al-Talak ja Abbas (2021) esittédvit erilai-
sia keinoja koneoppimista hyodyntden. Kuten Lein ym. (2020) tutkimuksessa si-
vustojenvilisestd komentosarjahyokkayksestd, Al-Talakin ja Abbasin (2021) tut-
kimuksessa hyodynnetdan pitkdkestoista lyhytkestomuistia. Heiddn esittamalla
mallilla tunnistettiin noin 96 prosenttia vaarallisista syttteista.

3.2 Istunnon hallintaan liittyvit haavoittuvuudet

Yhteistd istunnon hallintaan liittyvien haavoittuvuuksien ehkéisylle on istunto-
tunnisteiden vahva implementaatio. Tutkimuksessa tutkittavien haavoittuvuuk-
sien, eli sivustojenvélisen pyyntovddrennoksen sekd istunnon kiinnityshyok-
kdyksen, pohjimmaiset syyt ovat pitkalti istuntotunnisteiden kayton virheissa
(Huluka & Popov, 2012). Istuntotunnisteiden tulisi olla vahvoilla kryptografisilla
algoritmeilla suojattuja ja kertakadyttdisid tunnisteita, joita ei olisi mahdollista ar-
vata vasytyshyokkayksilld (Huluka & Popov, 2012).

Jovanovic, Kirda ja Kruegel (2006) esittavat tutkimuksessaan yleisesti kay-
tossd olevia vastatoimia sivustojenviliselle pyyntovadrennokselle, sekd tarjoavat
oman ratkaisunsa mahdollisimman hyvélle puolustautumiselle. Heiddn mu-
kaansa yleisid tapoja valttdd sivustojenviliset pyyntovadrennokset ovat HTTP-
protokollan POST-metodin kaytto GET-metodin sijaan, “Referer”-otsakkeen tar-
kistus, istuntotunnisteen poisto URL-osoitteesta sekd istuntotunnisteen muutta-
minen jaetuksi salaisuudeksi. Jaetuksi salaisuudeksi muutettu istuntotunniste
tarkoittaa sitd, ettd asiakkaalla sekd palvelimella on yhteinen salausavain, joka
tulee kdyttdd molemmilla osapuolilla istuntotunnisteen kanssa. T&td salaus-
avainta kutsutaan tdssd kappaleessa nimelld token. Nama vastatoimet ovat kui-
tenkin heiddn mukaansa riittamattomis, ja he esittavat ratkaisuksi vilityspalve-
linpohjaisen algoritmin. Jovanovicin ym. (2006) esittamaéssa algoritmissa tarkis-
tetaan ensiksi, onko pyynnossd istuntotunnistetta. Mikdli ei, pyynto ldhetetdan
eteenpdin, silld tunnistautumaton asiakas voi ndhda vain tunnistautumattomalle
asiakkaalle saatavilla olevat resurssit. Mikali istuntotunniste esiintyy, tarkiste-
taan istuntotunniste token-taulukossa, jossa esiintyvit istuntotunnisteet ja niita
vastaavat tokenit. Mikali taulukossa ei esiinny istuntotunnisteelle tokenia, voi-
daan olettaa tdmé&n olevan uusi istunto, ja uusi token luodaan télle istuntotunnis-
teelle, sekd pyynto ldhetetddn eteenpdin uutena istuntona. Mikéli pyynnossad on
validi istuntotunniste seké sitd vastaava token, pyynto ldhetetddn eteenpdin. Ta-
ten voidaan varmistaa, ettd pelkilld istuntotunnisteella ei voida suorittaa sivus-
tojenvélistda komentosarjahyokkédystd. Jovanovic ym. (2006) huomauttavat, etta
kyseinen algoritmi ei suojaa verkkosovellusta esimerkiksi sivustojenvaliseltd ko-
mentosarjahyokkaykselta.

Kuten aikaisempienkin haavoittuvuuksien kohdalla, istunnon hallintaan
liittyvien haavoittuvuuksien automatisoitua testausta erilaisilla tyokaluilla pide-
tddn tdrkednd tekijand verkkosovelluksen turvallisuuden kannalta (Lukanta,
Asnar, Kistijantoro, 2014; Takamatsu ym., 2012). Lukanta ym. (2014) esittavat
Nikto -tyokalun avulla yksinkertaisen prosessin istunnon kiinnityshydkkayksen
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tunnistamiseksi, kun taas Takamatsu ym. (2012) esittdvédt manuaalisen sekd Am-
berate-tyokalua hyddyntdvan tavan havaita sekd istunnon kiinnityshyokkéays
ettd sivustojenvilinen pyyntovadrennoshyokkdys. Molemmissa tutkimuksissa
kohteena olevista verkkosovelluksista onnistuttiin havaitsemaan tyokalujen
avulla haavoittuvuuksia suorittamalla aitoja hyokkayksid simuloiduissa ympa-
ristoissa.

3.3 Loogiseen rakenteeseen liittyvit haavoittuvuudet

Loogisen rakenteen haavoittuvuuksia voi olla hyvinkin vaikea huomata, silld Lin
ja Xuen (2014) mukaan niistd on vaikea 16ytdd juurisyytd. Tama tarkoittaa sitd,
ettd loogiseen rakenteeseen liittyvit haavoittuvuudet ovat yleensd monimutkai-
sia sovelluksen toimintaan liittyvid ongelmia. Loogisen rakenteen haavoittu-
vuuksia voi olla vaikeata havaita ilman manuaalista testaamista, silld haavoittu-
vuudet liittyvat sovelluksen toimintalogiikkaan, eivatkad valttamattad yksittdisiin
ohjelmointivirheisiin.

Lija Xue (2014) esittdvat useita erilaisia ratkaisuja ohjelmiston suojaamiselle.
Heiddn mukaansa markkinoilla on useita erilaisia malleja ja viitekehyksid, jotka
tuovat puolustautuvan ohjelmoinnin periaatteita ohjelmistokehitykseen. He suo-
sittelevat kdyttamaan Jif-pohjaisia ohjelmointikielig, silld ne sisdltavat mahdolli-
suuden seurata informaatiovirtaa sekd tarjoavat yhtendistetyn viitekehyksen.
Tata véitettd tukevat myos Deepa ja Thilagam (2016). Lazar ym. (2014) painotta-
vat kryptografisten hdirididen ehkdisyksi sovelluskehityksen ohjelmointivai-
heessa turvallisten ohjelmistorajapintojen kayttoa seka suosittelevat komponent-
teja, jotka eivit sdilytd muistissa tietoa, joka olisi kytkoksissd salaiseen tietoon.
Lisdksi heiddn mukaansa ohjelmistokoodin tulisi pystyd ajaa ilman virheita
kadntdjan tiukimmillakin asetuksilla.

Loogiseen rakenteeseen liittyvien haavoittuvuuksien havainnoinnista Fel-
metsger, Cavedon, Kruegel ja Vigna (2010) esittavéat yhdeksi ratkaisuksi Waler-
ohjelman kadyton. Felmetsgerin ym. (2010) mukaan Walerin avulla voidaan auto-
maattisesti 16ytdd sovelluskohtaisia virheitd. Lisdksi Deepa ja Thilagam (2016)
esittdvat tutkimuksessaan kaksi eri skanneria, joilla pystytdan havainnoimaan
pddsynhallinnan loogista rakennetta verkkosovelluksissa. Kryptografisten héiri-
oiden havainnoinnista Lazar ym. (2014) esittdvit useamman tydkalun, joilla voi-
daan havaita staattisen analyysin avulla huomattava maéra kryptografisia hairi-
oitd, kuten riittamaéattomat salaukset tai kovakoodatut avaimet. Esitettyjd tyoka-
luja tulisi kédyttdd monipuolisesti ohjelmiston testausvaiheessa, jotta sovelluk-
sesta saadaan havainnoitua ja poistettua haavoittuvuuksia aiheuttavat ominai-
suudet.
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3.4 Alustaan ja alustan rakenteeseen liittyvit haavoittuvuudet

Scottin ja Sharpin (2002) mukaan verkkosovelluksen turvallinen suunnittelu ja
ohjelmointi on haastavaa, silld verkkosovelluksen kehityksessd kdytetddn mon-
taa eri ohjelmointikieltsd. Heiddn mukaansa verkkosovellus tulisi suunnitella toi-
mimaan SWAP-tyokalujen, eli The Secure Web Applications Project tyckalujen
kanssa. SWAP-tyokalut ovat heiddn mukaansa tyokaluja, joiden avulla pyritdaan
ratkaisemaan sovelluskerroksen verkkoturvallisuutta korkealla tasolla.

Erilaisia turvallisuusmalleja arvioivat Dalai ja Jena (2011). He esittavat tut-
kimuksessaan erilaisia verkkosovelluksen turvallisuuteen liittyvid malleja ja esit-
tavét, millaisiin haavoittuvuuksiin kyseisid malleja voidaan hyodyntdd. Heiddn
mukaansa verkkosovelluksen ja sen alustan konfiguraatioon liittyviin haavoittu-
vuuksiin suunnitteluvaiheen ratkaisuja ovat erilaisten turvallisuusmallien im-
plementoinnit, kuten todennustoiminnallisuuksien sisdllys sovellukseen sekéa
tiedon salattu sdilytys. Lisdksi Pathak, Singh ja Sharma (2017) esittavit viiteke-
hyksen turvalliselle verkkosovelluksen suunnittelulle kdyttden UML 2.0-notaa-
tiota. Heiddn viitekehyksessddn kyse on oliosuuntautuneesta mallinnuksesta,
jonka avulla korkean tason malleista kehitetddn toiminnallisia komponentteja
verkkosovellukseen. Pathakin ym. (2017) viitekehystd pystytddan kayttaméaan Da-
lain ja Jenan (2011) esittdamien turvallisuusmallien kanssa, lisdten turvallisuutta
verkkosovelluksen suunnittelussa.

Turvallisuuskonfiguraatioista ja sen oikeaoppisesta implementaatiosta Es-
hete ym. (2011) esittdavdat AMP-ymparistolle SCAAMP-nimisen automatisoidun
tyokalun. Tyokalun tarkoitus on heiddn mukaansa 16ytda ja korjata virheet, ku-
ten oletuskdyttdjatunnusten kdyton turvallisuuskonfiguraatiosta. Tyokalun
avulla voidaan todeta, ettd oletuskonfiguraatiot AMP-ymparistossé eivit ole tar-
peeksi hyvilld turvallisuustasolla verkkosovellusten kehitystd varten. Tasta voi-
daan paatelld, ettd kdyttdjatunnukset tulisi vaihtaa mahdollisimman vahvoiksi,
jotta virheellistd turvallisuuskonfiguraatiota voidaan valttad. Myos verkkosovel-
luksen palomuurin konfigurointia voidaan testata automatisoidusti, silld
Chowdharyn, Jhan ja Zhaon (2023) mukaan generatiivista kilpailevaa verkostoa
hyodyntavélla sovelluksella verkkosovelluksen palomuuria voidaan testata ge-
neratiivisella syotteelld, saaden aikaan kattavan testauksen.

Haavoittuvaisten ja vanhentuneiden komponenttien kayttoon on hyvin yk-
sinkertainen ratkaisu: organisaation tulee huolehtia, ettd kadytossd olevat ohjel-
mistokomponentit, kuten JavaScript -kirjastot, ovat ajan tasaisia versioita (Lauin-
ger ym., 2017). Kuitenkin Decanin ym. (2018) mukaan noin 15 prosenttia haavoit-
tuvuuksista korjataan vasta niiden julkistuksen jdlkeen, tai ei ollenkaan, joten
komponenttien ajantasaisuus ei valttamaétta poista haavoittuvuutta verkkosovel-
luksesta. Lisdksi ohjelmiston kirjastoja tulisi hankkia vain virallisilta sivustoilta
turvallisten linkkien kautta, jotta véltyttdisiin myos datan eheyden ongelmilta
(A06 Vulnerable and Outdated Components - OWASP Top 10, 2021). Organisaation
tulisi aktiivisesti tutkia kdytossd olevia ohjelmistokomponentteja haavoittunei-
den komponenttien varalta, ja pdivittdd ohjelmistoaan sen mukaisesti.
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Datan eheyden varmistamiseksi on kirjallisuudessa esitetty monia ratkai-
suja, joista verkkosovelluksille erikoistunut ratkaisu on Verena (Karapanos, Fi-
lios, Popa, Capkun, 2016). Verena on viitekehys, joka varmistaa datan eheyden
kehittdjan madrittamalld kaytannolld, ja kdyttdjan selain tarkistaa, ettd haettu
verkkosivu tdyttad kehittdjan madrittelemat kdytannot. Verena siis tarkistaa, ettd
asiakkaan hakema sivu vastaa palvelimen tarjoamaa sivua, eikd sitd ole padsty
muokkaamaan. Verena toimii, vaikka koko verkkosovellus olisi hyokkadjan hal-
linnan alla. Datan eheyden varmistavan viitekehyksen lisdksi Alkhadra ym.
(2021) esittavat useita erilaisia standardeja, joita noudattamalla organisaatio pys-
tyy turvaamaan oman toimintansa SolarWinds -hyokkdyksen kaltaisia hyok-
kayksid vastaan. He esittdvit standardeja, jotka kattavat esimerkiksi henkiloston
koulutuksen, ohjelmiston dokumentaation sekd kehitysverkon suojauksen. Hei-
ddn mukaansa nditd standardeja seuraamalla SolarWinds -hyokkéays olisi suu-
remmalla todenndkoisyydelld osattu vilttdd, joten standardien, kuten W3C-stan-
dardien noudattaminen verkkosovelluksen kehityksessa on suotavaa. W3C stan-
dardit ovat verkkosovellusten parhaiden toimintatapojen standardeja, jotka ka-
sittelevdat muun muassa verkkosovellusten saatavuutta ja turvallisuutta (Web
Standards, 2023)



27

4 YHTEENVETO

Tutkimuksen tarkoituksena oli selvittdd, miten kriittisimpid verkkosovelluksia
koskevia haavoittuvuuksia hyviksikdytetddn, sekd miten niitd tulisi ehkaista.
Tutkielma toteutettiin systemaattisena kirjallisuuskatsauksena, ja aineisto kerat-
tiin kédyttden tietokantoja Google Scholar, IEEE Xplore, Springer, ScienceDirect
sekd Scopus. Tutkimus on ajankohtainen, silld verkkosovellukset ovat kasvatta-
neet suosiotaan viime vuosien aikana esimerkiksi taloudellisissa, hallinnollisissa
sekd terveydenhuollon organisaatioissa (Chaudhari & Vaidya, 2014). Yksi mer-
kittdava syy verkkosovellusten suosion kasvussa on niiden helppo implementaa-
tio, silld verkkosovelluksia pystytddn kdyttdimddn verkkoselaimella laitteesta
riippumatta. Johtuen verkkosovelluksen julkisesta kayttoliittymdrajapinnasta,
verkkosovellus on kuitenkin normaalia alttiimpi kyberhyokkaykselle (Rafique
ym., 2015). Tutkimuksessa havaittiin, ettd verkkosovellusten haavoittuvuudet
ovat hyvinkin monipuolisia, johtuen verkkosovellusten monipuolisista teknolo-
gioista koostuvasta rakenteesta.

Luvussa 2 kasiteltiin verkkosovellusten yleisimpid haavoittuvuuksia hyok-
kadjan ndkokulmasta. Luvussa haavoittuvuuksia kuvattiin hyvinkin yksinker-
taisten esimerkkien avulla, jotta haavoittuvuuksien pddpiirteet ovat mahdolli-
simman helposti ymmarrettdvissd. Haavoittuvuuksien toteutuksia tarkastellaan
lahinn& prosessitasolla, silld monissa haavoittuvuuksista tarvittavan ymmarryk-
sen haavoittuvuuden toiminnasta saa kuvaamalla hyokkédyksen prosessia. Lu-
vussa 3 haavoittuvuuksia tutkittiin puolustautuvalta ndkokulmalta. Luvun tar-
koituksena oli antaa konkreettisia keinoja haavoittuvuuksien havainnointiin
sekd ehkdisyyn. Luvussa keskityttiin haavoittuvuuksien havainnointiin seka tes-
taamiseen, silld suurin osa haavoittuvuus- ja penetraatiotestauksesta suoritetaan
legacy-sovelluksilla.

Tutkielmassa késiteltiin kirjallisuutta verkkosovellusten haavoittuvuuksiin
liittyen. Tutkimusta varten keréttiin aineistoksi 79 artikkelia tai konferenssijul-
kaisua, joista 47 julkaisua hyvaksyttiin mukaan tutkimukseen. Lisdksi tutkimuk-
sessa kaytettiin hyvéksi kirjoja sekd verkkosovellusten kehitykselle omistautu-
neita verkkosivuja. Léahteitd arvioitiin julkaisijan, viittausten mddran,
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julkaisufoorumin luokituksen, mikali sellainen julkaisulla oli, julkaisevan tahon
luotettavuuden seka artikkelin ajantasaisuuden avulla.

Tutkielmassa vastattiin kysymyksiin miten verkkosovellusten haavoittuvuuk-
sia hyviksikdytetiin? seka miten verkkosovellusten haavoittuvuuksia voidaan havaita ja
ehkdistd? Havaittiin, ettd kaikki haavoittuvuudet eivit lisdd hyokkadjélle uusia
hyokkaysvektoreita, vaan osa tutkimuksessa esitetyistd haavoittuvuuksista hel-
pottavat hyokkddjan etenemistd verkkosovelluksessa. Osasta haavoittuvuuksia
pystyttiin antamaan teknisid esimerkkejd kirjallisuuden avulla, mutta osasta haa-
voittuvuuksia kirjallisuutta oli hyvinkin vaikea loytdd. Késiteltdvat haavoittu-
vuudet onnistuttiin jakamaan neljdédn eri kategoriaan niiden ominaisuuksien mu-
kaan: syotteen validointiin, istunnon hallintaan, loogiseen rakenteeseen seka
alustaan ja alustan rakenteeseen liittyviin haavoittuvuuksiin. Jokaiselle kategori-
alle Ioydettiin kyseisen kategorian haavoittuvuuksille omintakeisia piirteita.

Suurimmassa osassa haavoittuvuuksien havainnointia suosittiin automati-
soituja tyokaluja, sekd tuoreimmissa tutkimuksissa hyodynnettiin koneoppimi-
sen tekniikoita haavoittuvuuksien 16ytdmiseksi. Haavoittuvuuksien poistami-
selle annettiin kirjallisuudessa hyvinkin vdhdn painoarvoa, silld kirjallisuus ai-
heesta on hyvinkin keskittynyt haavoittuvuuksien havainnointiin sekd testaami-
seen legacy-sovelluksista. Voidaan siis pdatelld, ettd haavoittuvuuksien paikkaa-
miset ovat hyvin yksil6llisid projekteja verkkosovelluksen ominaisuuksien mu-
kaan, eika kaikista haavoittuvuuksista voida antaa yleispadtevad ohjeistusta. Ylei-
sesti pdtevid turvallisen ohjelmoinnin perusteita kirjallisuudessa oli esitetty
osalle kasitellyistd haavoittuvuuksista, ja nditd kuvattiin muun muassa prosessi-
kaavioiden sekd algoritmien avulla. Tutkielmassa kéytettyjen ldhteiden osalta ai-
heen tutkimus oli hyvin yhteneviistd, eika ristiriitaista tietoa esiintynyt lahteiden
valilla. Lisdksi tuoreiden sekd vanhempien tutkimusten eroavaisuudet olivat 14-
hinna kaytettyjen teknologioiden eroavaisuuksia, eikd tutkimustuloksissa ollut
ristiriitaa. Haavoittuvuuksien ehkdisymetodit eivit juurikaan ole vuosien aikana
muuttuneet, mutta havainnointitydkaluja ja -teknologioita on selkedsti kehitetty,
esimerkiksi uusimpien tutkimusten koneoppimista hyddyntdvien ohjelmien
muodossa.

Koska tutkimuksessa keskityttiin vain OWASP:n (2021) esittdmiin haavoit-
tuvuuksiin, jatkotutkimusta olisi syytd tehdd muistakin haavoittuvuuksista, esi-
merkiksi palvelunestohyokkayksistd ja kiristysohjelmista, silld ne jdivat koko-
naan tutkimuksen ulkopuolelle. Tutkimus keskittyy télla hetkelld hyvin paljon
OWASP:n (2021) esittamiin haavoittuvuuksiin, joten tutkimusta olisi hyva tehda
my0s listauksen ulkopuolisista haavoittuvuuksista. OWASP:n (2021) esittdméssa
listassa esiintyvét vain kymmenen kriittisinta haavoittuvuutta, joten suuri maara
haavoittuvuuksia jdi kirjallisuuskatsauksesta pois. Lisdksi tutkimus ei kisittele
haavoittuvuuksien hyviksikdyton tai puolustautumisen teknistéd toteutusta, jo-
ten laajamittainen tutkimus verkkosovelluksen turvallisen kehityksen kaytan-
teistd ja testauksesta olisi tarpeen. Lisdksi tietojdrjestelmitieteen alan ldhteiden
puutteellisuuden takia tutkielmassa ei pddsty tarkastelemaan esimerkiksi johto-
portaan roolia tai kaupallisia vaikutuksia OWASP:n (2021) haavoittuvuuksien
ehkaisyssa.
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Tutkimuksessa kisitellyistd haavoittuvuuksista 16ytyi tietoa hyvin vaihte-
levasti. Etenkin turvallisuuslokien ja -monitoroinnin epdonnistumisista oli hyvin
vaikeata 16ytdd ollenkaan kirjallisuutta, joten tdtd aihetta tulisi tutkia huomatta-
vasti lisdd. Lisdksi muitakin vuoden 2021 OWASP Top Ten -listaukseen uutena
lisdttyjd haavoittuvuuksia tulisi tutkia enemman, silld tietoa 16ytyy runsaasti
vain jo pidempaéén kriittisind pidetyistd haavoittuvuuksista.
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