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Tassd tutkimuksessa tarkastellaan kyberturvallisuuden strategisen tilannekuvan
muodostamista SWOT-viitekehyksen pohjalta. Tutkielmassa on tarkoituksena
selvittdd SWOT:n soveltuvuutta osana kyberturvallisuuden strategisen tilanne-
kuvan muodostamista organisaatiokontekstissa. Kyberturvallisuuden strategista
tilannekuvaa ei ole juurikaan tutkittu ja kyberturvallisuuden huomioiminen stra-
tegisesti on vield vahadistd, vaikkakin kiinnostus ottaa se huomioon on kasvussa,
joten tutkimuksen aihe on tarked.

Tutkimuksen teoreettinen tausta koostuu SWOT-analyysin, tilannekuvan ja
-ymmarryksen, kybertoimintaympériston erikoispiirteiden kuten raportoinnin,
kyberuhkien ja strategisen tilannekuvan muodostamisen tarkastelusta ja maarit-
telystd. Tutkimuksen teoriaosuudessa taustoitetaan varsinaista tutkimusta, an-
netaan lukijalle riittdvit perustiedot tutkimusaiheesta sekd avataan tutkimuk-
sessa kdytettavadd termistod. Tutkimusmenetelmand tdassa tutkimuksessa on hyo-
dynnetty design science researchia eli suunnittelututkimusta. Aineistona on kéy-
tetty julkisesti saatavissa olevien kyber- ja tietoturvaan erikoistuneiden yritysten
tuottamia uhkatieto- ja kyberturvallisuusraportteja.

Raporttien sisdltd analysoitiin SWOT:lla ja tehtyjen havaintojen pohjalta
koostettiin organisaatiotason kyberturvallisuuden strateginen tilannekuva. Ana-
lyysi ja muodostetun tilannekuvan tulokset todistivat, ettd SWOT-viitekehystd
voi kdyttdd osana strategisen tilannekuvan muodostamista, mutta se ei sellaise-
naan ole optimaalisin viitekehys ndin spesifin aiheen analysointiin. Havaintojen
teemoittelu esim. mahdollisuuksien osalta oli hankalaa tdmin viitekehyksen
pohjalta.

Johtopédatoksend syntyi muokattu SWCT-viitekehys, jossa mahdollisuudet
on korvattu vastatoimilla (countermeasures) ja uhat tarkennettu koskemaan ky-
beruhkia. SWCT-viitekehyksen lisdksi syntyi organisaatioille yleiseen hyotykayt-
toon tarkoitettu strategisen tilannekuvan mallipohja. N4illd kehitysehdotuksilla
voidaan paremmin vastata tarkasteltavan tilanteen havaitsemiseen, ymmartami-
seen ja vaikutuksien arviointiin organisaation tulevaisuuteen ndhden.
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ABSTRACT

Korhonen, Teemu

SWOT framework in formation of strategic cybersecurity situation picture
Jyvéskyld: University of Jyvaskyld, 2024, 50 pp.

Cybersecurity, Master’s Thesis

Supervisor(s): Frantti, Tapio

This study examines the creating of strategic situation picture of cybersecurity
based on a SWOT framework. The purpose of the study is to explore the applica-
bility of SWOT as part of the strategic situation picture process in an organiza-
tional context. The strategic situation picture of cybersecurity has not been stud-
ied much and the strategic consideration of cybersecurity is still limited, although
there is a growing interest in taking it into account, so the research topic is im-
portant.

The theoretical background of the study consists of a literature review and
definition of SWOT analysis, situational awareness and understanding, special
characteristics of the cyber environment such as reporting, cyber threats and stra-
tegic situation picture. The theoretical part of the study provides a background
to the research itself, gives the reader sufficient basic information on the research
topic and opens the terminology used in the study. The research method used in
this study is Design Science Research. The data used in empirical part are from
publicly available cyber security reports produced by cyber and information se-
curity companies, which contain threat intelligence information on the cyber en-
vironment.

The content of the reports was analyzed using SWOT and the findings were
used to create a strategic situation picture of cybersecurity on organizational level.
The results of the analysis and the generated situation picture proved that the
SWOT framework can be used as part of the strategic situation picture, but as
such it is not the most optimal framework for analyzing such a specific topic. It
was difficult to thematize the findings, e.g. in terms of opportunities, in the
framework.

In conclusion, a modified SWOT, named by SWCT, framework was devel-
oped, replacing opportunities with countermeasures, and specifying threats as
cyber threats. In addition to the SWCT framework, a strategic situation picture
template was developed for the general use of organizations’. These develop-
ments will better address the need to detect, understand and assess the implica-
tions of the situation under consideration for the future of the organization.

Keywords: Strategic situation picture, strategic situational awareness, SWOT, sit-
uational awareness. situation picture, cyber security, cyber threats, SWCT
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1 JOHDANTO

Viimeisen kolmen vuoden ajanjaksolle on ajoittunut useita maailmaa muutta-
neita tapahtumia kuten koronapandemia, Ukrainan sota ja inflaatio. Nama ovat
tehneet ldhtemdttomén jdljen ihmisten eldmddn ja muuttaneet toimintatapo-
jamme. Ennen kaikkea koronapandemia aiheutti lihtem&ttomadn muutoksen eri-
tyisesti tyoskentelytapoihimme siirtden niitd kohti etdtyotd ja verkonvélitykselld
tapahtuvaa toimintaa. Ukrainan sota vuorostaan on lisinnyt valtioiden valista
informaatiovaikuttamista, joten kyberturvallisuus on etenevissd madrin noussut
jokaisen huulille. Microsoft (2023) esimerkiksi raportoi omassa Ukrainaan liitty-
védssd raportissaan, ettd sodan alettua Vendjdn valtion sponsoroimat hakkerit oli-
vat kohdistaneet haittatoimiaan 74 eri maahan. Ndiden kybervakoiluoperaatioi-
den kohteena olivat olleet Keski- ja Itd-Euroopan sekd Amerikan hallitusten ja
puolustukseen liittyvit organisaatiot, kuten myos yksityiset IT-organisaatiot.

Nama tapahtumat ovat avanneet ovia uusille uhille ja muuttanut toimin-
taympadristodmme erityisesti kybertoimintaympéristodamme. Kybertoimintaym-
pdristé on ihmisten luomaa digitaalista rinnakkaistodellisuutta, joka maailman-
laajuisesti yhdistdd informaatioteknologian, automatisoitujen ohjausjdrjestel-
mien, internetin ja sosiaalisen median kautta ihmisid ja laitteita jopa valtiorajojen
yli toisiinsa (Ulkoministerio, 2023). Tama verkottunut yhteiskuntamme tuo la-
hemméksi ja yhdistdd niin ihmisid kuin ennen irrallaan toimineita ympaéristoja.
Samalla kun tapamme olla yhteydessd niin ympariston kuin laitteiden kautta,
ovat my6s uhat kuten informaatiovaikuttaminen lisddntynyt. Informaatiovaikut-
tamisen tapojen lisddntyessd jatkuvasti on tarpeellista lisdtd varautumista kybe-
ruhkiin ja -héiriotilanteisiin, jotka vaarantavat yhteiskunnalle valttaméattomien
tietoteknisten jadrjestelmien ja rakenteiden toimivuutta jo normaalioloissa. Ym-
marrys ja tilannekuvan saaminen kyberkenttdd moukaroivista kyberuhista on
hyodyllistd kenelle tahansa tietotekniikan ja ennen kaikkea tietoturvan parissa
tyoskenteleville. Lehto (2021) korostaa informaatioteknologiassa kehityssyklien
olevan usein hyvin lyhyitd ja sama trendin usein koskevan eri kyberhyok-
kdysmuotoja ja haittaohjelmia. Ajan tasalla pysyminen ja oman tilannetietoisuu-
den ylldpitdminen kybertoimintaymparistostdaan ja sen uhkiin liittyen korostuu
nykypdivana.
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Muuttuvassa toimintaympéristossd tilannetietoisuuden ylldpitiminen ja
tulevan ennakointi korostuvat, joten monet kyberturvallisuusalan yritykset ja
valtiolliset toimijat julkaisevatkin omia kyberturvallisuuskoosteita ja -raportteja.
Nama yksityisten kuin my6s kansallisten organisaatioiden tuottamat tilanneku-
vat sekd raportit pyrkivat pitdmé&an kyberturvasta vastaavat henkil6t ja muut asi-
asta kiinnostuneet tahot ajan tasalla nykyisistd ja tulevista suuntauksista. Suo-
messa yksityisen ja julkisen sektorin vilista tiivistd yhteistyo6ta kyberturvallisuu-
den saralla on jo tehty pitkddn. Kansallisella tasolla Liikenne- ja viestintdvirasto
Traficomin alaisuudessa toimivalla Kyberturvallisuuskeskuksella on merkittava
rooli Suomen kyberturvallisuuden poikkeamahallinnassa sekd tilannekuvan
muodostamisessa ja analysoinnissa. Kyberturvallisuuskeskus tuottaa erilaisia ti-
lannekuvatuotteita, jakaa informaatiota ja toimii yhteyspisteend tietoturvapoik-
keamien ja -uhkien hallinnassa tarjoten apua myo6s ndiden tutkimiseen eri ta-
hoille (Kyberturvallisuuskeskus, 2023).

Strategisen toiminnan ja strategian muovaamisessa kyberturvallisuusra-
porttien merkitystd on vaikeata olla korostamatta litkaa. Hyvé tilannekuva ja -
ymmadrrys antavat paremmat valmiudet strategiseen johtamiseen ja strategian
jalkauttamisessa organisaation toimintaan. Hyvéa strategista johtamista vuoros-
taan tarvitaan kyberturvallisuuden yhteensovittamiseen ja koordinoimiseen,
sekd yhteistoimintarakenteiden varmistamiseen erilaisten toimijoiden valilld
(Lehto & Limnéll, 2021). Yrityspuolella tehdyt havainnot kuitenkin paljastavat,
etteivdt nykyiset strategiat vield riittdvasti edesauta digiturvallisuuden toteutta-
mista. Syyt tdhdn ovat, ettd kyberturvallisuutta kasitellddn teknologisena haas-
teena ja hallinnollisena tydna ja useimmat digi- ja kyberturvallisuusjohtajat eivit
osallistu yrityksen strategiseen paatoksentekoon (Huoltovarmuuskeskus, 2022).
Kyberturvallisuuden implementoimisessa strategiseen tekemiseen ja johtami-
seen on siis vield paljon tehtdvaa.

Positiivisia merkkejd asian suhteen antaa kuitenkin Huoltovarmuuskeskus
(Huoltovarmuuskeskus, 2023) julkaisemassaan selvityksessa toimialojen kyber-
kypsyydestd. Siind huomattiin selked muutos edelliseen tutkimuskertaan erityi-
sesti uhka- ja riskikentdssd, jossa tapahtuneet muutokset ovat tuoneet kybertur-
vallisuuden myos niiden johtoryhmien agendalle, jotka eivat aikaisemmin kasi-
telleet kyberturvallisuutta ja sen tilannekuvaa sddannollisesti. Tdama on merkittava
muutos aikaisempaan ja tuskin ainakaan viahentda tilannekuvan tuottamisen tar-
vetta tulevaisuudessa. Tilannekuvan potentiaali pddtoksenteon tukena aletaan
siis pikkuhiljaa paremmin ymmaértamaan. Tilannetietoisuudella ja markkina-ar-
von vililld on my6s havaittu olevan yhteys. Berkman ym. (2018) tutkivat kyber-
turvallisuustietoisuutta koskevassa tutkimuksessaan tilannetietoisuuden ja
markkina-arvon yhteyttd. Heiddn empiiriset tuloksensa osoittavat, ettd kyber-
turvallisuustietoisuuden ja markkina-arvon vélilld on positiivinen yhteys. Tama
korostaa tilannetietoisuuden hyotyd myos bisnesndkokulmasta ja tilannekuvan
paremmasta huomioinnista osana strategiaa.

Taman pro gradun tarkoituksena on analysoida yksityisten tietoturva yri-
tysten tuottamia uhkatieto- ja kyberturvallisuusraportteja SWOT-analyysia hyo-
dyntden. SWOT-viitekehys on analyysikehikko, jossa (Strengths, Weaknesses,
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Opportunities, Threats - vahvuudet, heikkoudet, mahdollisuudet, uhat) yksili-
dddn analysoitavan kohteen hyvit ja huonot puolet, jotka liittyvit sen olemassa-
olon sisdisiin ja ulkoisiin olosuhteisiin (Vanek ym., 2014). Tarkoituksena on ra-
kentaa SWOT-analyysin pohjalta viitekehys strategisen tilannekuvan arviointiin
ja tuottamiseen. Tutkimuskysymys, johon pyritddn tdssd tutkielmassa vastaa-
maan SWOT-analyysin pohjalta, on seuraavanlainen:

Voiko SWOT-analyysista rakentaa viitekehyksen strategisen tilannekuvan

tuottamiseksi?
Lahdekirjallisuus teoriasuuteen on kerdtty padasiassa Google Scholarista, Jykdo-
kista ja Web of Sciencen tietokannasta. Akateemista lahdekirjallisuutta ja aiem-
paa tutkimusta on ndistd haettu erilaisilla hakusanoilla kuten "SWOT" AND
"situation awareness", "SWOT" AND '"situation picture", SWOT kyberturvalli-
suudessa, SWOT strategisessa tilannekuvassa, strateginen tilannekuva, SWOT, ja
kyberuhat. Analysoitavat materiaalit itse tutkimusosuuteen on haettu kybertur-
vallisuus organisaatioiden omilta sivuilta vapaasti kdytossd olevien materiaalien
muodossa. Lahdekirjallisuuden ja analysoitavan aineiston osalta on valittu ma-
teriaaliksi vain tekstid, lukuja ja erilaisia visuaalisia kuvaajia sisdltdvid materiaa-
leja. Erilaisista poikkeamanhallintajédrjestelmistd tai muista vastaavista valvonta-
menetelmistd saatavat kvantitatiiviset luvut ja massadata eivit kuulu taman tut-
kimuksen piiriin, vaan ne ovat enemmainkin operatiiviseen tilannekuvaan hyo-
dynnettdvad dataa.

Tutkimuksen aihealue on hyvin moniulotteinen, joten kaikkia mahdollisia
nédkokulmia ei ole mahdollista ottaa huomioon. Téssd tutkimuksessa keskitytdan
kasittelem&an kyberturvallisuuden tilannetietoisuuden ja tilannekuvan rakenta-
mista strategisesta ndkokulmasta. Koska kyse on strategisesta ndkokulmasta ja
tarkoituksena on hyodyntdada SWOT-analyysia viitekehyksend tilannekuvan tuot-
tamiseen, jatamme tutkimuksen ulkopuolelle kybertilannekuvatoimintaan liite-
tyt tekniset toimenpiteet ja ldhteet, kuten kybervalvonnan ja poikkeamienhallin-
nan. Tutkimuksen tavoitteena ei myoskdan ole arvioida aihepiiriin liittyvid tek-
nisid menetelmid ja ratkaisuja, joiden avulla tietoa esimerkiksi jaetaan eri toimi-
joiden vililld, tai toteuttaa niiden valistd vertailua.



2 TEOREETTINEN KEHYS

Tdssd kappaleessa on tarkoituksena avata SWOT - analyysia, kertoa mihin sitd
kdytetddn, mitd hyotyjd ja mahdollisia heikkouksia sithen my®6s liittyy. Taméan
jilkeen mddritellddn tilannekuva sekd muuta sithen olennaisesti liittyvad termis-
tod ennen kuin seuraavassa kappaleessa mennddn kyberturvallisuus spesifeihin
asioihin.

21 SWOT

SWOT-analyysi on Albert Humphreyn kehittama viitekehys ja strategiatyokalu-
viline organisaation toimintakyvyn ja sen toimintaympériston kokonaisuuden
analysointiin. SWOT-analyysia kédytetddn yleisesti yrityksen strategian laatimi-
sessa, ongelmien sekd oppimisen tunnistamisessa, ja toimintaprosessien kehitta-
misessd (Nyarku & Agyapong, 2011). Hyodyntdmisen laajuus voi vaihdella ja
analyysin kohteina voi olla esim. organisaatio koko laajuudessaan, yksittdisen
tuotteen tai palvelun asema tai vaikka kilpailijoiden toiminta. SWOT-lyhenne
tulee englanninkielisistd sanoista Strengths (vahvuudet), Weaknesses (heikkou-
det), Opportunities (mahdollisuudet) ja Threats (uhat) (Nyarku & Agyapong,
2011).

SWOT on niin sanottu nelikenttdmalli, jossa analysoitavat tekijdt jaetaan
taas mahdollisuudet ja uhat ovat ulkoisia tekijoitd. Ndiden lisdksi mallissa jaotel-
laan vield osa-alueet erikseen positiivisiin ja negatiivisiin tekijoihin. Tédtad neli-
kenttd jaottelua pyritddn sitten hyodyntdméddn analysoitaessa esim. organisaa-
tion toimintaympariston kokonaisuutta. Kuvio 1 demonstroi titd nelikenttd jaot-
telua.
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W Negatiiviset tekijit
Sisdiset tekijat > Vahvuudet Heikkoudet

Ulkoiset tekijat Mahdollisuudet Uhat

KUVIO 1 SWOT-viitekehys (Nyarku & Agyapong, 2011)

SWOT:n analysointiprosessin tavoitteena on tunnistaa sisdiset ja ulkoiset tekijit,
jotka vaikuttavat organisaation liiketoiminnan suorituskykyyn.

e SWOT-analyysissd vahvuudet voidaan ajatella sisdisind kyvykkyyksinad
ja myonteisind tekijoind strategisen tavoitteen saavuttamiseen ja tehok-
kuuteen.

e Heikkoudet vuorostaan ovat sisdisid tekijoitd tai rajoitteita, jotka saattavat
estdd tai haitata organisaation suorituskykyaé ja toimintaa.

e Mahdollisuudet ovat positiivisia ulkoisia tekijoita tai piirteitd, jotka voi-
vat suosia tai helpottaa organisaation etujen hyodyntamistd organisaa-
tion ulkopuolelle ja yhteyksien luomista toimintaympaéristoonsa.

e Uhkat kasittelevit yrityksen ulkopuolisia negatiivisia tekijoitd, jotka voi-
vat estdd tai viivastyttdd saavutettavissa olevia tavoitteita tai pahimmil-
laan olla tuhoisia organisaation jatkuvuuden kannalta. (Namugenyi ym.,
2019.)

SWOT-analyysi on laajalti hyodynnetty strategiatytkalu edelld mainittuihin seka
monien muiden tilanteiden analysointiin. Liiketoiminnan avainkohtien esiin
nostaminen ja sovellettavuus yhdessd muiden strategiatyokalujen kanssa on
syytd nostaa esiin SWOT:n vahvuuksista puhuttaessa. SWOT-analyysi onkin
ndistd syistd vakiintunut strategiatyon viitekehykseksi useille eri aloille (Vanek
ym., 2014). Strategiatyokaluna sen vahvuudet piilevitkin strategisten
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toimintojen parantamisessa. Vakiintuneesta statuksestaan huolimatta SWOT-
analyysia on myos kritisoitu sen yksinkertaisuudesta johtuvan syvéllisyyden
puutteesta ja naiiviudesta analyysin tuloksissa. Esimerkiksi Pickton ja Wright
(1998) korostavat, ettd SWOT-analyysi olisi ndhtdva ennen kaikkea helposti so-
vellettavana ja dynaamisena vilineend liiketoiminnan osa-alueiden kyvykkyyk-
sien ja kehittdmistarpeiden arvioinnissa eikd valttamattd koko totuutena.

Kyberturvallisuuden piirissa SWOT- analyysi on vield vahissd méaarin hyo-
dynnetty tai sen hyodynnettdvyyttd ei ole tdysin testattu. Pelkonen ym. (2016)
hyodynsivdat SWOT-analyysia Suomen valtioneuvostolle tekemédssdan selvityk-
sessd kyberosaamisen tilasta Suomessa ja tietokartasta tulevaisuuteen. He olivat
onnistuneet tunnistamaan raportissaan kyberturvallisuuteen liittyviad tekijoita
SWOT-analyysin avustuksella. Shevchenko ym. (2021) selvittivdt omassa tutki-
muksessaan SWOT:n kdyttod osana tietoturvariskien tunnistamista ja ndiden ris-
kien arvioimista. He pystyivitkin tutkimuksen tuloksena tunnistamaan, ettd eri-
tyisesti pienille- ja keskisuurille yrityksille SWOT on selkein ja helppokayttoisin
analyysityokalu tietoturvariskien tunnistamiseen ja arviointiin. Nyarku ja
Agyapong (2011) selvittivdt tutkimuksessaan SWOT-analyysin hyddynnetta-
vyyttd eri aloilla ja tulivat sithen tulokseen, ettd yksinkertaistamalla konstruktiot
ja mallit saadaan yhdistettyda SWOT-kédyttdjien ja analysoijien ndkemyksid, mika
edelleen helpottaa alojen sidosryhmien, yritysten ja monikansallisten organisaa-
tioiden analysointia alasta riippumatta. Ndin ollen SWOT:n integrointi useiden
eri toimialojen ja integroitujen liitketoimintaymparisttjen yhteydessd onnistuu ai-
nakin jossain mééarin.

2.2 Tilannekuva ja -tietoisuus

Tilannekuva (eng. situation picture) koostuu erilaisista havainnoista, arvioin-
neista seko analyyseista, ja siind voidaan kdyttdd myos apuna erilaisia mittareita.
Sen padsddntoinen kayttotarkoitus on toimia padtoksenteon tukena. Tilanneku-
vaa voisi siis kuvailla koosteeksi tai kuvaukseksi vallitsevasta tapahtumasta tai
tilanteesta ja siitd saatavilla olevista taustatiedoista (Sanastokeskus, 2023). Tilan-
nekuva ei ole pelkkdd saatavilla olevan datan jakamista vaan se myos madrittelee
seké kertoo arvioita ja analyysia datan yhteyksistd ja merkityksestd sekd tilanteen
kehityksesta (Horsmanheimo ym., 2017).

Periaatteet ja arvot ohjaavat organisaation tilannekuvan muodostamis- ja
hyddyntamisprosessin systemaattista etenemistd. Lopullinen tilannekuvan hyo-
dyntdaminen tapahtuu vasta pdiatoksentekoprosessissa osana strategista johta-
mista. (Endsley, 1995.)

Tilannekuva voidaan madaritellda kayttotarkoituksensa mukaan joko strate-
giseksi tai operatiiviseksi. Tdma sama jaottelu patee myos tarkemmin kybertilan-
nekuvasta puhuttaessa. Strateginen tilannekuva on méaardajoin tuotettava yleis-
katsaus tai -arvio, joka on tyypiltdan kuvaileva katsaus, sisdltden analyyseja seka
mahdollisia toimenpide-ehdotuksia. Operatiivinen tilannekuva vuorostaan on
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lyhyemman aikavélin tilannekuva ja sen tavoite on hahmottaa tilannekehitystd,
helpottaa padtoksenteko ja parantaa tilanteen hallintaa. (Lehto ym., 2017.)

Ajallisen hyddynnettdvyyden ndkokulmasta Tounsi ja Rais (2018) viittaavat
yleisesti lyhyemmaén ajan puitteissa tai ldhes valittomasti hyodynnettdvissa ole-
van tiedon tai tapahtuvien toimintojen olevan operatiivisella tasolla kuvaavaa,
kun taas strategisella tasolla tiedon kayttoikd ja hyodynnettdvyys on pidempi.
Operatiivinen tilannekuva pohjautuu vahvemmin tekniseen tietoon ja dataan,
jota on saatavilla esim. erilaisista SOC ja SIEM-jdrjestelmistd ja hyodynnettavissa
kutakuinkin heti. Strateginen tilannekuva voi my6s pohjautua samaiseen tietoon,
mutta siind hyodynnetdan myos selkeésti hallinnollisempaa ja strategisempaa in-
formaatiota tarkoituksena tarjota pidemmaén ajankohdan tilannekuva. Padmaa-
rand strategisella tilannekuvalla on tukea strategiseen toimintaan liittyvaa paa-
toksentekoa. Saatavilla olevan tiedon ajallinen hyodynnettdavyys vaihtelee toi-
minnan eri tasoilla. Toiminta ja toimintaympaériston luonne vaikuttaa koostetta-
vassa tilannekuvassa kdytettavaan tietoon ja tarpeeseen vastata kohdattaviin on-
gelmiin. Kuviosta 2 voidaan havaita kuinka strateginen ja operatiivinen toiminta
yhdessd taktisen toiminnan kanssa luovat pohjat niin operatiiviselle ja strategi-
selle tilannekuvalle yhdessd ja erikseen.

tilannekuva

koottu kuvaus
vallitsevista
olosuhteista, kasilla
olevan tilanteen
synnyttaneista
tapahtumista, tilannetta
koskevista
taustatiedoista ja
tilanteen kehittymista
koskevista arvioista seka
eri toimijoiden
toimintavalmiuksista

i

operatiivinen
tilannekuva

strateginen
tilannekuva

analysoiduista tiedoista
koottu ilmistason

tilannekuva, joka tukee
strategiseen toimintaan

strateginen toiminta
organisaation
ydintehtavan
toteuttamiseen
tahtdava toiminta, jolla
méadritetaan
organisaation
toiminnan paalinjoja ja
tarvittavia resursseja,
arvioidaan
toimintaympariston
muutoksia ja
valmistaudutaan
tulevaisuuteen

yksityiskohtainen
tilannekuva, joka tukee
operatiiviseen
toimintaan (1) liittyvaa
paatoksentekoa

taktinen toiminta (1)
toiminta, jolla
suunnitellaan ja
ohjataan organisaation
ydintehtdvan
toteuttamista strategian
mukaisten
osatavoitteiden
saavuttamiseksi

operatiivinen
toiminta (1)
organisaation toiminta,
jolla toteutetaan
organisaation
ydintehtavaa
strategisessa ja
taktisessa
toiminnassa (1)
maaritettyjen
suuntaviivojen
mukaisesti

KUVIO 2 Tilannekuvan ja toiminnan tasojen limittyminen (Turvallisuuskomitea, 2018).
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Horsmanheimo ym. (2017) omassa tutkimuksessaan koostivat kattavan listan eri-
laisista tilannekuvan vaatimuksista. Ndiden vaatimusten pohjalta voidaan todeta
tilannekuvalle olennaista olevan, ettd se on hallinnoitu hyvin ja sen pohjalta kye-
tddn tekeméddn analyyseja ja ennen kaikkea paatoksid. Erityisen tarkedd on myos,
ettd tilannekuvaan koostetun tiedon tulisi olla vastaanottajille merkityksellistd,
valmiiksi prosessoitua ja analysoitua, ja ymmarrettdvassd muodossa. Tiedon vi-
suaalinen esitysmuoto ja selkeys ovat myds Horsmanheimon ym. (2017) mukaan
olennaisia elementtejd tilannekuvan onnistumisen kannalta, ja erityisesti strate-
gisessa tilannekuvassa turhia teknisid yksityiskohtia tulisi valttdd. Kokonaisku-
van merkityksen korostaminen ja tulevaisuuden ennakointi onkin syytd ottaa
huomioon strategisen tilannekuvan korostaminen.

Tilannekuva ei kuitenkaan itsessddn ole vield tae tilannetietoisuuden saa-
vuttamiselle, silld jokainen henkil6 muodostaa sen itse. Tilannekuvan tuottami-
sella tarjotaan tyokalut ja luodaan pohjat tilannetietoisuuden ja -ymmarryksen
kehittymiselle. Tilannetietoisuus (engl. situation awareness) on henkilon paatok-
sentekoon tarvittavaa ymmarrystd tapahtuneista asioista ja olosuhteista, eri si-
dosryhmien tavoitteista ja mahdollisista tilanteen kehittymissuunnista (Endsley,
1995; Sanastokeskus, 2023). Tilanneymmarrys (engl. situational understanding)
on kognitiivinen tulkinta vallitsevasta tilanteesta ja toimijan omasta tilannetietoi-
suudesta koskien kokonaisvaltaista toimintaympaériston tilannetta, johon vaikut-
tavat olennaisesti ihmisten yksilolliset taidot, kokemukset ja osaaminen (Kuu-
sisto ym., 2015). Yksilolliset valmiudet yhdessa saatavilla olevan tiedon kanssa
muodostavat siis tilanneymmarryksen.

Endsleyn (1995) kehittdaman tilannetietoisuuden mallin ydin koostuu kol-
mesta peruselementistd, jotka voidaan kuvata tietoisuudentasoina. Tasot ovat
havaitseminen (taso 1), tilanteen ymmartdminen (taso 2) ja ndiden vaikutuksen
arviointi tulevaisuudessa (taso 3). Ndiden peruselementtien kautta rakennettu ti-
lannetietoisuus antaa perusteet johtopdatoksiin ja sitd kautta padtoksentekoon.
Arvioitavan tilanteen tehtdva- sekd jarjestelmédkohtaiset ominaisuudet kuin myos
paatoksentekijan kyvykkyys, kokemukset ja arviointikyky vaikuttavat tilanne-
tietoisuuden rakentumiseen Padtoksentekijoille oikeanlainen tilanneymmaérrys
on hyvin tarked, koska Madaharin ja Parishin (2016) mukaan kattava kuvaus val-
litsevasta tilanteesta ja sen mahdollisesta kehityskulusta, tukee padatoksentekoa
sekd antaa valmiuksia tilanteeseen liittyvien riskien ja niistd koituvien vaikutus-
ten hallintaa. Padtoksenteko puolestaan ohjaa toimintaa, joka heijastuu takaisin
havainnoitavaan toimintaymparistoon. Tilannekuvan muodostamisessa ja hyo-
dyntdmisessd Endsleyn (1995) luomaa tilannetietoisuuden mallin yleistad raken-
netta onkin mahdollista soveltaa ndiden tietojen pohjalta useiden eri tasojen ti-
lannekuvien toteuttamisessa.
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3 KYBERTURVALLISUUSYMPARISTON KUVAUS

Tdssd luvussa kasitellddn kybertoimintaympaériston tunnuspiirteitd, ominaisuuk-
sia sekd sielld vallitsevia uhkia, jotka heijastuvat organisaatioiden kybertilanne-
kuvan tuottamiseen. Luodaan kokonaisvaltainen kasitys uhkien ja toimintaym-
périston merkityksestd organisaatioiden tilannekuvan tuottamisessa. Taman li-
sdksi pohjustetaan tulevaa tutkimusosuutta ja esitelld olennainen termistod ky-
bertilannekuvan muodostamisen kontekstissa. Ensimmadisend kdydaan lapi hie-
man yksityisten ja julkisten kyberturvallisuusorganisaatioiden roolia ja heiddn
tilannekuvatuotteitaan. Taman jdlkeen esitellddn toimintaympariston uhkateki-
joitd eli kyberuhkia sekd mddritelldan kybertoimintaymparistd. Ndiden jalkeen
siirrytaan strategisen tilannekuvan muodostamisen maarittelyyn.

3.1 Kyberturvallisuuden raportointi

Kyberturvallisuuden raportointi voi tapahtua monissa eri muodoissa riippuen
raportoitavista tiedoista ja tietoldhteistd. Silld on myos merkitystd, kenelle rapor-
toidaan. Kyberturvallisuusraportit ovat julkaisuja, jotka tarjoavat tietoa ja ana-
lyysid ajankohtaisista kyberturvallisuuteen liittyvistd tapahtumista, uhkista, haa-
voittuvuuksista ja suosituksista. Esimerkiksi uhkatietoraportti (eng. Threat Intel-
ligence Report) on yksi tyypillisimmistd kyberturvallisuuteen liittyvistd rapor-
teista. Se on asiakirja, jossa yleensd kuvataan TTP:t eli tekniikat taktiikat ja pro-
seduurit joilla voidaan jdrjestelmid uhata, toimijat, kohteena olevat jarjestelma- ja
tietotyypit sekd muut uhkiin liittyvét tiedot (Johnson ym., 2016). N4ita raportteja
tuottavat yleensa kyberturvallisuusalan asiantuntijat, kuten kyberturvallisuus-
yritykset, tutkimuslaitokset ja viranomaiset.

Yksityiset ja kansalliset toimijat ovat jo hyvan tovin julkaisseet omia raport-
teja ja katsauksia kyberturvallisuuden tilaan liittyen. Esimerkiksi Cisco on viime
vuosikymmenen aikana julkaissut runsaasti tietoturva- ja uhkatietoraportteja tie-
toturva-alan ammattilaisille, jotka ovat kiinnostuneita maailmanlaajuisesta
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kyberturvallisuuden tilasta. Nama kattavat raportit ovat tarjonneet yksityiskoh-
taisia kuvauksia uhkamaisemista ja niiden vaikutuksista organisaatioihin seka
parhaita kdytdntojd tietomurtojen haittavaikutusten torjumiseksi.

Kansallisista ja julkisista toimijoista Liikenne- ja viestintdvirasto Traficomin
alaisuudessa toimiva Kyberturvallisuuskeskus kehittdd ja valvoo viestintdverk-
kojen ja -palveluiden toimintavarmuutta ja turvallisuutta. Ndiden lisdksi sen pal-
veluihin kuuluu kansallisen kyberturvallisuuden tilannekuvan ylldpitdminen ja
kehittaminen, esimerkiksi kuukausittain julkaistavan Kybersdd - tilannekuva-
tuotteen avulla. (Kyberturvallisuuskeskus, 2023.)

Kybersddn tilannekuvan tuottamisessa on yhteyksid ja samankaltaisuutta
muihin julkisten kuin my®9s yksityisten organisaatioiden tuottamiin tilannekuva-
tuotteisiin. Luxemburgin hallituksen alaisuudessa toimiva tietoturvaloukkaus-
ten torjuntaryhmd (CSIRT) toimittaa samankaltaisen Kybersdd - tilannekuvara-
portin. CSIRT:n julkaisema Cyber Weather tarjoaa neljainnesvuosittain tietoa ky-
berturvallisuutta koskevasta tilannetietoisuudesta kooten viimeaikaiset kyber-
turvallisuuden suuntaukset ja tapahtumat yleisolle, organisaatioiden johtajille ja
teknisille asiantuntijoille (CSIRT, 2023). ENISA puolestaan on Euroopan unionin
kyberturvallisuusvirasto, jonka tehtdvdnd on saavuttaa korkea yhteinen kyber-
turvallisuuden taso kaikkialla Euroopassa (ENISA, 2023). Heiddn tuotteensa
ENISA UHKAKUVA (ENISA - THREAT LANDSCAPE) julkaistaan vuosittain ja
se pyrkii Kybersddn tavoin koostamaan kybertoimintaympariston muutoksia yh-
teen ja tarjoamaan tulevaisuuden ndkymii alalle.

Yksityiseltd puolelta Rapid7 ja PaloAlto Networks ovat tunnettuja pitkdan
tietotekniikan alalla toiminnassa olleita yrityksid, ne julkaisevat tasaisin valiajoin
tilannekuvatuotteita tietoturva-asiantuntijoille ja muille asiasta kiinnostuneille.
Rapid7 esimerkiksi vuosittaisessa uhkatietoraportissaan analysoi 50:td vuoden
merkittdvintd haavoittuvuutta ja hyokkaystd korostaakseen hyviaksikdyttosuun-
tauksia ja auttaakseen tietoturva-alan ammattilaisia priorisoinnissa (Rapid7,

2022).

3.2 Kyberuhat

Kyberuhka (eng. cyber threat) on mahdollisesti toteutuva haitallinen kehitys-
kulku tai tapahtuma, joka kohdistuu nimenomaan kybertoimintaymparistoon ja
toteutuessaan vaarantaa siitd riippuvaisen toiminnon (Turvallisuuskomitea,
2018). Lehdon (2017) mukaan kyberturvallisuuden kontekstissa uhat yhdessa
muiden tekijoiden, kuten haavoittuvuuksien ja riskien kanssa muodostavat toi-
siinsa liittyvan kokonaisuuden. Lahtokohtaisesti tdssd kokonaisuudessa on jokin
resurssi kuten sensitiivinen data tai osaaminen, jota halutaan suojella ja turvata
sen olemassaolo kaikin keinoin. Kyberuhka on siten sidoksissa ndihin resurssei-
hin, riskeihin, haavoittuvuuksiin ja uhkavakoojiin.

Kyberuhat voidaan ndhda siis yksittdisend osana suurempaa kyberturvalli-
suuden kokonaisuutta. Skopik ym. (2016) jakavat julkaisussaan nakemyksen, etta
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luonteeltaan kybermaailmaa hiiritsevat uhat ovat globaaleja ja motiivin olevan
hyokkadjalld yha useammin taloudellisen hyddyn tavoittelemisen sijaan aiheut-
taa mahdollisimman paljon yhteiskunnallista ja poliittista hdiriotd. Useimmat
kyberuhista liittyvatkin erilaisiin rikollisjoukkioihin, terroristeihin, hakkereihin
ja vihamielisiin hallituksiin, jotka ovat halukkaita tekemddn kyberhyokkayksid
nimenomaan kriittisid infrastruktuureja vastaan (Blakemore & Awan, 2012). Paa-
sdantoisesti kyberuhka on jonkin ulkoisen uhkatekijan aiheuttama, vaikkakin
uhri voi altistaa itsensd ndille uhille tietoturvattomalla kédytokselld. Useimmiten
kuitenkin kyseinen henkil® tai organisaatio valikoituu kohteeksi hallussa olevan
arvokkaan resurssin tai statuksen vuoksi. Kyberuhkien suosituimpien kohteiden
joukossa vuodesta toiseen keikkuvat pddasiassa kriittisen infrastruktuurin toi-
mialat kuten terveystoimiala, valmistus ja tuotanto, pankki- ja rahoitustoimiala,
julkishallinto sekd liikenne- ja kuljetustoimialat niiden yhteiskunnalla ja toimin-
taympadristolleen tarkedn statuksen ja arvokkaiden resurssien vuoksi (Norri-Se-
derholm ym., 2019).

IBM (2022) tilastoi tuottamassaan raportissa, ettd 97 % maailmalla jyllda-
vistd kyberuhista oli rikollisen toiminnan aiheuttamia, vain 2 % oli valtiollisten
tekijoidenja 1 % erilaisten hakkerien aiheuttamia. Interpol tutki vuorostaan vuo-
den 2020 kyberrikosraportissaan COVID-19-pandemiasta aiheutuneita ja siihen
liittyvien kyberuhkien ja - rikosten kasvua. Raportissa todettiin, ettad etdtyon li-
sdantymisen vuoksi organisaatioiden verkot ovat entistd monimutkaisempia,
hallitsemattomampia ja enemmaén haavoittuvaisempia, joka on ollut omiaan kas-
vattamaan uhkien madrad merkittavasti (INTERPOL, 2020). Kuviosta 3 voidaan-
kin ndhd4, kuinka suurta kasvua seuraavien kyberuhkien kohdalla oli tapahtu-
nut Interpolin jasenvaltioissa COVID-19 jdljilta.
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Distribution of the key COVID-19 inflicted cyberthreats based
on member countries’ feedback
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KUVIO 3 Kyberuhkien lisdantyminen COVID-19 johdosta (INTERPOL, 2020)

Raportista ja kuviosta 3 on huomattavissa, ettd erityisesti kyberuhista haitalliset
verkkotunnukset = (malicious domains), haittaohjelmat/kiristysohjelmat
(malmware/ransomware), kalastelu/huijaukset (phishing/scam/fraud) ja vaa-
rdt uutiset (fake news) lisddntyiviat merkittdvasti koronapandemian kiihdytta-
mén etdtyohon siirtymisen takia. Nama uhkatekijdt ovat olleet omiaan lisddaméan
epdvarmuutta kybertoimintaympéristoon ja korostavat organisaatioiden tarvetta
ottaa nditd uhkia huomioon henkilokuntansa kouluttamisessa. Nditd uhkatyyp-
pejd tavataan yhd, mutta myos uusia havainnoidaan joka vuosi.

Kyberuhille on ominaista, ettd ne kehittyvit hyvin nopeasti uusien hyvak-
sikdyttomahdollisuuksien ilmetessd. Rapid7 vuoden 2022 kyberturvaraportis-
saan tiedotti, ettd hyokkadjat kehittavat ja ottavat kayttoon hyvaksikayttokoh-
teita nopeammin kuin koskaan aikaisemmin. Jopa 56 prosenttia raportissa mai-
nituista haavoittuvuuksista kdytettiin hyviksi seitseméan pdivan kuluttua niiden
julkistuksesta. Tama oli 12 % enemmaén kuin vuonna 2021 ja 87 % enemméan kuin
vuonna 2020. (Rapid7, 2022.)

Kyberuhkia vastaan voidaan suojautua useilla eri tasoilla ja tavoilla. Lahto-
kohtaisesti jokaisella organisaatiolla on velvollisuus huolehtia oman toimintansa
kyberturvallisuudesta ja tehdd yhteisty6td muiden toimijoiden kanssa uhkien
tunnistamisessa ja torjumisessa (Norri-Sederholm ym., 2019). Organisaation jat-
kuvuudenhallinnalla ja tilannetietoisuudella on merkittavé rooli tdssa. Poyhonen
ym. (2021) korostavatkin omassa tutkimuksessaan, ettd ilman ajantasaista
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tilannekuvaa seka -tietoisuutta on haastavaa tunnistaa mahdollisia uhkia ja siten
toimeenpanna riittdvid hallintakeinoja. Erityisesti hdiriotilanteissa ajantasaisen
tilannekuvan tuottamisen tdrkeys korostuu, mutta jatkuvasti ajantasaisella tilan-
nekuvalla voidaan ehkdistd edes joutumasta mahdollisiin hdiritilanteisiin. Aina
kuitenkaan hyva varautuminen ei riitd ja kyberuhkat voivat varautumisesta huo-
limatta konkretisoitua hyokkayksiksi ja tietovuodoiksi, timan vuoksi organisaa-
tioiden tulee pitdd huoli myo6s sietokykynsd ja palautumisensa kehittdmisesta
(Norri-Sederholm ym., 2019). Strategisen tason teoilla on ndin ollen iso rooli ti-
lannekuvan ajantasaisuuden ja tulevaisuuden ennakoinnin suhteen. Tama on
kuitenkin helpommin sanottu kuin tehty jatkuvasti kehittyvien uhkien vaaniessa
ja toimintaympaériston kokiessa muutoksia.

3.3 Kybertoimintaymparisto

Kybertoimintaympaéristd (engl. cyber environment, cyberspace) on kasitteend
laaja ja moninainen kokonaisuus, jonka hahmottaminen ei ole usein kovin yksi-
selitteistd. Tyypillisesti kybertoimintatoimintaymparisto maaritelldan yhdesta
tai useammasta digitaalisesta tietojdrjestelméstd muodostuvaksi toimintaympa-
ristoksi. Kybertoimintaympaéristolle tunnusomaista on, ettd elektronista ja sahko-
magneettista toiminnan kirjoa kidytetddn datan ja informaation varastointiin,
muokkaamiseen ja siirtoon viestintdverkkojen avulla. Tdhdn ymparistoon kuu-
luvat datan ja informaation késittelyyn liittyvit fyysiset rakenteet sekd ndiden
rakenteiden lisdksi kaikki toimintaympériston toimijat. (Lehto, 2021; Turvalli-
suuskomitea, 2018.)

On hyva tiedostaa, ettei kybertoimintaymparisto ole vain elektroninen ir-
rallinen kokonaisuus vaan, ettd se on sekd ihmisten, organisaatioiden ettd fyysis-
ten systeemien muodostama vaikutusymparisto, jossa jokaisella on oma roolinsa
kyseisen ympariston kyberturvallisuuden yllapidossa. Kuviossa 4 on hahmoteltu
kybermaailman viitekehystd. Toimialakohtaisella tasolla yritykset toimivat toi-
mialakohtaisten sdddostensa puitteissa. Yhteistoiminta kasittda yritysten vélisen
toimialariippumattoman yhteistoiminnan liséksi yhteistoiminnan sekd vuoro-
vaikutuksen Kyberturvallisuuskeskuksen kanssa. Toiminnan tukeen liittyvét ky-
berturvallisuusyritysten tuottamat palvelut sekd korkeakoulujen tutkimus ettd
koulutuksellinen tuki. Normisto koostuu sdéntelyistd ja parhaista kdytannoista.
Uloin kehys eli kansainvélinen toimintakenttd on koostumus kansainvilistd yh-
teistoimintaa, sisdltden globaalit logistiikkaverkostot ja maksuliikennejarjestel-
mit. (Lehto ym., 2017.)
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Organisaatiokohtaiset toimet

Toimialatoiminta

Yhteistoiminta

Kansainvdlinen toiminta

KUVIO 4 Kyberturvallisuuden verkottunut toimintaymparistd (Lehto ym., 2017)

Esimerkiksi Ulkoministerit (2022) Ajankohtaisselonteko turvallisuusympaériston
muutoksesta - julkaisussaan korostaa yritysten ja organisaatioiden roolia Suo-
men kybertoimintaympaériston turvaamisessa ja kuinka varsinkin Suomessa py-
ritddn rakentamaan vahvaa kyberturvallisuuden ekosysteemid, joka tuo yhteen
julkisen ja yksityisen sektorin toimijoita. Kyberturvallisuuskeskus on nimen-
omaan yksi ndistd osapuolista, jotka kyberturvatuotteillaan ja -palveluillaan yrit-
tdd auttaa muita organisaatioita panostamaan kyberturvallisuuteensa ja ndin ol-
len myo6s kybertoimintaymparistonsa kehittdmiseen. Kuvio 4 korostaakin erin-
omaisesti Ulkoministerion ndkdkulmaa verkottuneesta ja yhteisty6td vaativasta
kybertoimintaympaéristostd, jossa organisaatiot ja yksilot joutuvat toimimaan
tdnd pdivana.

Lehdon (2021) mukaan kybertoimintaympériston ominaisuuksiin kuuluvat
kehityksen suuri nopeus, tapahtumien hektisyys ja eri jarjestelmien kompleksi-
suus. Han myds mainitsee samaisessa julkaisussaan, ettd kybertoimintaympéris-
tolle on leimallista muutosnopeus. Muutosnopeus edellyttdd kaikelta toimin-
nalta nopeaa reagointikykyd, ketteryyttd ja kykyd varautua myos tilanteisiin,
joita ei tdysin kyetd ennakoimaan. Tama korostaa ennen kaikkea useiden eri toi-
mijoiden yhteistyokykyd ja tilannetajun tarkeyttd. Muutosnopeassa toimintaym-
péristossd jatkuva tilannekuvan kehittdiminen ja ylldpitiminen voidaankin
nidhdé elinehtona kenelle tahansa toimintaympaériston toimijalle. Lehdon ja Lim-
néllin (2021) mukaan tiedonkeruu ja tdhén tietoon perustuva paitoksenteko ta-
pahtuu tédllaisessa muutosnopeassa ympadristossd kuitenkin usein liian hitaasti
suhteessa kyseisen ympariston muutosnopeuteen, timé vaikeuttaakin tarkan ja
oikea aikaisen tilannekuvan muodostamista.

Muutosnopeuden lisdksi kybertoimintaympéristod voisi kuvailla luonteel-
taan ylikansalliseksi ja maailmanlaajuiseksi, jota ei kukaan yksinddn omista ja
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jossa valtion ja fyysisten rajojen ylittdva toiminta voi pahimmillaan aiheuttaa val-
tioiden vélille suvereenisuus- ja turvallisuusristiriitoja (Laari ym., 2019; Lehto,
2021). Madahar ja Parish (2016) toteavatkin kybertoimintaympériston olevan
ndistd syistd jopa mahdoton sddnneltava sekd vaikeasti maarattava ja hallittava
kokonaisuus. Jatkuvat uhkatekijdt ovatkin lahempand kuin koskaan aikaisem-
min tdssd ympéristossa.

Poyhosen (2018) mukaan kybertoimintaymparisto on hyva huomioida uh-
kien lisdksi myos mahdollisuutena ja voimavarana. Mikédli toimintaympéristd
pystytddan pitdimdan turvallisena helpottaa se yksildiden sekd yritysten toimin-
nan suunnittelua ja toteuttamista. Turvallinen toimintaympéristd voidaan nahda
my0s kilpailuetuna ja houkuttelevana investointikohteena. Esimerkiksi erilaisten
organisaatioiden ja yksityisten sijoittajien silmissd Suomi ndhddan todenndkoi-
sesti nyt Natoon liittymisensd jdljiltd turvallisempana toimintaymparistond ja
ndin ollen houkuttelevampana sijoituskohteena kuin ennen liittymista.

3.4 Strategisen tilannekuvan muodostaminen

Kybertoimintaympaériston kattava analysointi on olennainen edellytys kokonais-
valtaisen kyberturvallisuutta koskevan tilannekuvan aikaansaamista. Kybertur-
vallisuuden sanaston (2018) mukaan kyberturvallisuuden tilannekuva perustuu
erilaisiin havaintoihin, analyyseihin, mittareihin, jotka voivat siséltdd teknisesta
ldhteestd tulevaa dataa tai ihmisten esiin nostamia poikkeamia. Kyberturvalli-
suuden tilannekuvaa tuotetaan yhteistydssa eri toimijoiden kesken. Suomessa
Kyberturvallisuuskeskuksella on suuri rooli kansallisen kyberturvallisuuden ti-
lannekuvan kokoamisessa ja koordinoimisessa niin yksiléiden kuin organisaa-
tioiden saataville (Kyberturvallisuuskeskus, 2023; Turvallisuuskomitea, 2018).

Strategisen kybertilannekuvan muodostamisen kannalta keskeisid tehtavia
ovat riskianalyysi ja liiketoiminnan kannalta kriittisten varojen ja prosessien tun-
nistaminen (Evesti ym., 2017). Ndiden kriittisten omaisuuksien, jotka liittyvit or-
ganisaation pédtavoitteisiin ja liiketoimintaan, tunnistaminen ja suojaus on ta-
pahduttava organisaation strategisella tasolla. Kriittisten omaisuuksien ja orga-
nisaation toimintaympaériston analysoinnissa aiemmin esitelty SWOT-viitekehys
voikin tulla tarpeeseen.

Knerler ym., (2022) jakavat kybertilannekuvan ja sen tietoisuuden saavut-
tamisen kolmeen komponenttiin: informaatioon, analytiikkaan ja visualisointiin.
Informaatiolla Knerler ym. (2022) viittaavat erilaisiin tietoldhteisiin, joita voi olla
muun muassa laite- ja jarjestelmétoimittajien julkaisemat haavoittuvuustiedot.
Analytiikan avulla keréttya tietoa tulkitaan ja jalostetaan. Tamén tutkimuksen
puitteissa analytiikkametodina toimii SWOT-viitekehys, jolla tulkitaan ja jaloste-
taan kerdttyd aineistoa eli informaatiota. Visualisoinnissa aiemmin keratysta ja
jalostetusta tiedosta koostetaan esitettdva kokonaisuus paddtoksenteon tueksi.
Néamad kolme komponenttia toimivat apuna tilannekuvan ja tilannetietoisuuden
muodostamisen tavoitteiden saavuttamisessa.
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Kybertilannekuvan niin strategisen kuin operatiivisen muodostamisen pe-
rusajatus on, ettei sitd voida tuottaa samanlaisin sisélloin kaikille tarvitsijoille.
Sen tarvevaatimukset ja sitd kautta myos sisélto vaihtelevat eri padtoksenteko- ja
johtamistasojen sekéd toimijoiden vélilld. Namad erilaiset ja uniikit tarvevaatimuk-
set, joita eri toimijat odottavat tilannekuvatiedoiltaan on suuri vaikutus muodos-
tuvaan uniikkiin kokonaisuuteen. (Evesti ym., 2017; Laari ym., 2019.)

Evesti ym. (2017) kuvaavatkin kybertilannekuvan muodostamisen ldhtevan
tavoitteesta. Tavoitteena voi olla vaikkapa liiketoiminnan resurssien heikkouk-
sien parempi tilannetietoisuus. Médritelty tavoite voidaankin ndhda ihannelop-
putuloksena, jota kyberturvallisuuden tilannekuvaa ja -tietoisuutta rakentava
porukka kuin myos pdadtoksentekijat tietdvat tavoitella toiminnallaan. Yleiseksi
tavoitteeksi Evesti ym. (2017) médrittelevit, tavoitteen tuottaa tietoa padtoksen-
teon tueksi tietylle organisaation tasolle. Aiemmin sivuttu kenelle tilannekuvaa
tehdddn, padatoksenteon taso ja saatavilla olevan tiedon luonne madrittelevét pit-
kalti tuotettavan tilannekuvan siséltod ja lopputulosta. Evesti ym. (2017) maarit-
televit nama kybertilannekuvan ja tilannetietoisuuden tavoitetta yksildivét ja
muokkaavat tekijét:

laajuudeksi (scope),

tasoksi (level),

ndkokulmaksi (viewpoint)
padtoksenteoksi (desicion making).

N

Scopella viitataan siihen, ettd minkéd tason laajuudella tilannekuvaa késitelldan.
Onko Kkyseessd esim. kansallinen kybertilannekuva vai organisaation
kybertilannekuva. Level médrittelee sen mille organisaation tasolle ja sitd kautta
myo6s kelle on tavoitteena kybertilannekuvaa tuottaa. Aiemmin mainitut
operatiivinen ja strateginen taso ovat Kkyseiset toimitasot. Halutun
kybertilannekuvan ja tiedon luonteella on tdten vaikutusta tavoitteeseen.
Lopullisen padtoksentekijan asema ja tehtdva maédrittelevat, minka tyyppistd on
tarvittava kybertilannekuva ja tietoisuus. Viewpoint tarkoittaa milld
ndkokulmalla ja mihin tarkoitukseen tilannekuvaa sovelletaan. Nakokulmia ovat
lilketoiminnallinen, oikeudellinen ja tekninen nikokulma. Painotettu ndkokulma
vaikuttaa kybertilannekuvaan kerdtyn datan luonteeseen. Oikeudellisessa
nakokulmassa paatoksentekija tarvitsee tietoa nykyisestd ja tulevasta sddntelysta
ja siitd, miten ne vaikuttavat organisaatioon, kun taas tietoteknisessd
ndkokulmassa kerdtty aineisto tulee pddsddntoisesti suoraan omista
valvontajdrjestelmistd teknisind syotteind. Viimeinen vaikuttava tekijd, decision
making eli padtoksenteon malli méadrittyy pitkélti aiempien tekijoiden pohjalta.
Automatisoitua padtoksentekoa voidaan soveltaa operatiivisimmassa tekniseen
ndkokulmaan pohjaavissa kybertilannekuvan maddrittelyissd, kun taas
inhimillistd p&ddtoksentekoa enemmdn ihmisldheisissd kuten strategisessa
liikketoiminnalliseen ndkokulmaan pohjaavassa kybertilannekuvan maarittelyssa.
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Tilannekuvatoiminnan tulkitsemista ja johdonmukaista analysointia varten
on tdrked valita sopiva tilannekuvan analysoinninmenetelmd. Menetelmid on
useita erilaisia ja niiden valinta riippuu organisaation tarpeista ja tavoitteista.
Aiemmin esitelty SWOT-analyysi on yksi yleisimmistd strategisen analysoinnin
menetelmistd ja olennainen taman tutkimuksen tutkimuskysymyksen kannalta,
joten késittelemme sitd. Tama auttaa organisaatiota hyddyntaméaan vahvuuksi-
aan ja mahdollisuuksiaan, samalla kun heikkoudet ja uhkat tunnistetaan ja kor-
jataan. Kuviossa 5 on esitetty Poyhosen (2018) SWOT-analyysiin perustuva or-
ganisaation yleinen tilannekuvaprosessi.

N . ARVIOINTI
TILANNEKUVAN HYODYNTAMINEN . PAATOS
TILANNEKUVAN ESITTAMINEN YMMARRYS
5 W
HAVAINTO
o T

KUVIO 5 Organisaation yleinen tilannekuvaprosessi (Poyhonen, 2018)

Poyhosen (2018) mallissa kyberymparistoon kohdistetaan organisaatiokohtais-
ten vahvuuksien ja heikkouksien analysointi samalla arvioiden toimintaympa-
riston mukanaan tuomia mahdollisuuksia sekd uhkia. Nam&d muodostavat poh-
jan havainnoille, jotka esitetddn tilannekuvana, ja on mahdollista muodostaa ym-
marrys SWOT:n riippuvuussuhteiden mukaisesti. Ndiden pohjalta voidaan ra-
kentaa perusteltuja arvioita vahvuuksien kehittdmisestd ja mahdollisuuksien
hyodyntdmisestd sekd mahdollisten heikkouksen ja tunnistettujen uhkien pois-
tamisesta, jotka voivat vahingoittaa organisaatiota.

Erilaisten analyysityokalujen tai tilannekuvaa yksildivien tekijoiden lisdksi
on hyvd muistaa, ettd toteutukseen vaikuttavat erityisesti ihmiset, jotka tilanne-
kuvaa tuottavat. Kybertilannekuvan toteuttaminen tulisi ndhda tiimityond,
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koska dynaaminen ja monimuotoinen kybertoimintaympéristd voi olla yksilon
kyvykkyyksien saavuttamattomissa, joten oikeanlaisen kybertilannekuvan tuot-
tamisen kannalta tiimityoskentely antaa yksilovetoista ldhestymistapaa parem-
mat ldhtokohdat (Eldardiry & Caldwell, 2015). Poyhonen ym. (2021) korostavat-
kin omassa tutkimuksessaan, ettei kybertilannetietoisuus ja -tilannekuva kehity
yksilon tai pienen piirin sisdlld, vaan se vaatii sidosryhmien vélistd tiedon jakoa.
Strategisen kybertilannekuvan ndkokulmasta paras lopputulos olisikin, etta
mahdollisimman moni pdidtoksentekija kuin myos asiantuntija pystyisi kontri-
buoimaan lopputulokseen. Tdten itse lopputuote voi olla tarpeeksi laadukas ja
ymmarrettdvé, ettd sen voisi jalkauttaa koko organisaatiolle.
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4 TUTKIMUSMENETELMA

Tutkimus toteutetaan kvalitatiivisena tutkimuksena, jossa padmenetelmand so-
velletaan suunnittelututkimusta eli Design Science Researchia. Aineisto tutkiel-
maa varten on kerétty kyberturvallisuus- ja uhkatietoraportteja toteuttavien ky-
berturvallisuus yritysten vapaasti kdytossd olevista raporteista. Namé raportit
analysoidaan SWOT-viitekehystd hyodyntden. Tavoitteena on tuottaa ja maari-
tella SWOT-analyysin pohjalta kyberturvallisuuden strateginen tilannekuva. En-
simmadiseksi tdssd luvussa kdydaan ldpi aineisto ja sen mahdolliset erityispiirteet.
Taman jalkeen esitellddn Design Science Research - tutkimusmenetelma eli suun-
nittelututkimus ja sen kdyttd osana tdtd pro gradua. Ndiden pohjalta tdssd pro
gradussa vastataan seuraavaan tutkimuskysymykseen:

e Voiko SWOT-analyysista rakentaa viitekehyksen strategisen tilanne-
kuvan tuottamiseksi?

4.1 Aineisto

Tutkimuksissa kdytettdvét aineistot on totuttu perinteisesti jakamaan kvalitatii-
viseen eli laadulliseen ja kvantitatiiviseen eli maarilliseen aineistoon. Kvalitatii-
visen aineiston suosiminen tarkoittaa sitd, ettd tutkimuksen aineistoina paasdan-
toisesti kdytetddn erilaisia empiirisid aineistoja, kuten tekstejd, haastatteluja, ha-
vainnointipdivékirjoja, kuvia tai tiloja, joissa jokin toiminta tapahtuu (Juhila,
2023). Kvalitatiivisen aineiston tapauksessa aineistoja ei ensisijaisesti aleta
muokkaamaan numeeriseen muotoon. Numeerinen tarkastelu ja méaraan poh-
jaavat aineistoanalyysit ovat tyypillisempid kvantitatiivisen tutkimuksen yhtey-
dessd. Laadullisen tutkimuksen aineistolle on olennaista, ettei sitd ei pyritd irrot-
tamaan kontekstistaan, vaan niitd pdinvastoin tulkitaan osana kontekstia (Juhila,
2023). Tassd tutkimuksessa aineistona kaytetdan kyberturvallisuusorganisaatioi-
den julkisia kyberturvallisuus- ja uhkatietoraportteja, joita analysoidaan SWOT-
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viitekehystd hyddyntden. Kyseessd on niin sanottu luonnollinen aineisto eli ai-
neisto, joka on syntynyt ilman ettd tutkija on vaikuttanut sen syntymiseen.

Aineistona kaytettavét raportit ovat tuottaneet IBM (2022), Rapid7 (2022),
Accenture (2021), Cisco ( 2022) ja Palo-Alto Networks (2023). Ndistd jokainen on
pitkdn linjan toimija tietotekniikan alalla ja jokaiselta 16ytyy pitkdd historiaa tie-
toturva- ja nykyisellddn kyberturvallisuuspalveluiden ja toteutusten tarjoajina.
Taulukossa 1 on esitettynd taulukoidussa formaatissa aineistona toimineiden ra-
porttien julkaisija, raportissa kdytetyn datan vuosi ja raporttityyppi.

TAULUKKO 1 Tutkimuksen aineisto

Julkaisija Data vuodelta Raporttityyppi

IBM 2021 Uhkatietoraportti

Rapid7 2022 Uhkatietoraportti
Accenture 2021 Uhkatietoraportti
Cisco 2022 Uhkatietoraportti
Palo-Alto Networks 2022 Uhkatietoraportti

Raporteissa kdytettdva data on padsddntoisesti ensikddentietoa eli nama yrityk-
set ovat kerdnneet datan omista jarjestelmistdan. Raporteissa on myds viitattu ja
kaytetty ldhteind muiden kyberturvallisuus organisaatioiden julkaisuja ja uutis-
lahteitd, mutta ne ovat enemmaén omaa dataa tukevassa roolissa. Raporttien jul-
kaisuajankohdat ovat vuosilta 2021 ja 2022, joten niiden data sisdltdd havaintoja
ndiltd vuosilta. Joitain raportteja on jo julkaistu my6s vuotta 2023 koskien, mutta
tutkimuksen aineiston saamisen varmistamiseksi keskityttiin aiempien vuosien
julkaisuihin.
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4.2 Design Science Research

Design Science Research (DSR), vapaasti suomennettuna suunnittelututkimus,
on tieteellisen tutkimuksen toteuttamistapa, jossa pyritddn tieteellisesti kehitta-
madn artefakteja ja legitiimid suunnittelutietdmystd, jonka padméadrana on ratkoa
tunnistettuja organisatorisia ongelmia ja parantaa ihmisten tietdimystd (Brocke
ym., 2020; Hevner ym., 2004). Yksinkertaisimmillaan DSR voidaan ajatella tie-
teellisend tutkimuksena, jonka avulla pyritddn 16ytdamédan ratkaisu ongelmaan
jollakin kdytdnnon alalla. DSR on tutkimusmenetelméand merkittdvassa roolissa
erityisesti sovelletuilla tieteenaloilla kuten tekniikan, arkkitehtuurin, kauppatie-
teiden ja tietojdrjestelmiin liittyvilld tieteenaloilla, joilla luodaan uusia ratkaisuja
merkityksellisiin suunnitteluongelmiin (Brocke ym., 2020).

DSR tuottaa tieto-osaamista eli niin sanottua ohjeistavaa tietdamystd siitd,
kuinka asioita tulee tehdd ja ongelmia ratkaista. Kdytannollisen ja soveltavam-
man ldhestymistavan ansiosta DSR ndhddan myos hyvand ratkaisuna akateemi-
koille tuottaa enemman tietdmystd, josta on suoraa hyodtyd myos akateemisen
maailman ulkopuolella (Gregor ym., 2020) .

DSR:ssd lahtokohtaisesti pyritddn tunnistamaan ongelma tai ongelmat ja
suunnittelemaan artefaktit vastaamaan ndihin ongelmiin. Ongelman maéérittele-
minen ja tunnistaminen on ldhtokohta tutkimuksen motivoinnilla ja toteuttami-
selle, mutta my0s olennainen osa mydhempien vaiheiden toteuttamista ja lopul-
listen tulosten arviointia. Tutkimusprosessiin kuuluu tietojen kerddminen ja ana-
lysointi, ratkaisun suunnittelu-, kehitys- ja toteutusprosessi, jotka tapahtuvat
yleensd yhdessd tai useammassa vaiheessa. DSR:ssd on vahintddn yhtd tarkeda
artefaktin kehittimisen lisdksi, sen arviointi ja lopullisten tulosten raportointi.
Arviointi ja raportointi takaavat sen, ettd tutkimuksella voidaan tuottaa uutta tie-
tamystd muille ja tdtd raportoiduista tuloksista saatua tietamystd on mahdollista
hyodyntda seké jatkojalostaa mahdollisissa jatkotutkimuksissa ja artefaktien kay-
tantoonpanossa. On kuitenkin tarked huomioida se, ettei DSR:n tutkimusprosessi
ole aina aivan tdysin lineaarinen prosessi vaan prosessi voi eldvdd tutkimuksen
aikana edestakaisin. Tutkimuksen kontekstilla on vaikutusta tutkimusprosessin
aloitusvaiheeseen ja itse tulosten riittdvyyteen. (Hevner ym., 2004; Peffers ym.,
2007.)
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5 TULOKSET

Tama luku sisédltdd tutkielman varsinaisen analyysiosion ja tulokset. Luvussa tar-
kastellaan ja analysoidaan kyberturvallisuusraporteista 16ydettyjda tuloksia
SWOT-viitekehyksen avulla tehden havaintoja, joiden pohjalta tuotetaan strate-
ginen tilannekuva. Tulosten pohjalta haluamme saada vastauksen seuraavaan
tutkimuskysymykseen: Voiko SWOT-analyysista rakentaa viitekehyksen strate-
gisen tilannekuvan tuottamiseksi?

5.1 ANALYYSI

Tilannekuva ja strategia limittyvat analyysitydssad sekd tulevan suunnittelussa.
Strategisen tason kyberturvallisuuden tilannetietoisuus tuottaa pitkén aikavalin
tietoa johtaville paadtoksentekijoille. Sen avulla voidaan kertoa ja madritelld tule-
vaisuuden kehityssuunnat. Strategisen tilannekuvan avulla organisaatio pystyy
suunnittelemaan mahdollisia tulevaisuuden investointeja oman liiketoimintansa
tueksi.

Lehto ym. (2017) ja Pelkonen ym. (2016) olivat jo omissa tutkimuksissaan
hyodyntaneet SWOT-viitekehysta tilannekuvan arviointiin ja jalostaneet sitd pa-
remmin vastaamaan kyberturvallisuuden vaatimuksia soveltamalla esim. Suo-
men kyberturvallisuusstrategian strategisten linjausten kohdan 3 yritystoimintaa
kasittelevdd kokonaisuutta, ja ISO 9000-laatustandarin ja ISO 27000-informaatio-
turvallisuuden standardin keskeisimpid padkohtia. Tama ldhestymistapa on kui-
tenkin hyvin sidoksissa Suomen sisédlld tapahtuvaan toimintaan ja toimii
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paremmin kansallisella laajuudella, joten kansainvalisemmén ldhestymistavan,
lahteiden ja organisaatiotason laajuuden vuoksi ei tdssd tutkimuksessa haluttu
hyodyntdd heiddn jalostamaansa versiota vaan tehdd omat huomiot ja kehitys-
ehdotukset perinteisen SWOT-viitekehyksen pohjalta.

Aineistona olleet uhkatieto- ja kyberturvallisuusraportteja lahdettiin analy-
soimaan SWOT-viitekehystd hyodyntamalld. Sen nelikenttdmalli antaa selkeét
raamit, kuinka teemoitella ja jakaa hyodynnettdavat havainnot raporteilta. Tau-
lukkoon 2 on listattu aineistoista 16ytyneitd havaintoja SWOT-viitekehyksessa
analysoituna. Jokainen viitekehyksen osa-alue 16ydoksineen kdydaan vield tar-
kemmin l&pi alla erillisissd alaluvuissa. Raporteilta on teemoittelemalla ja ryh-
mittelemadlld pyritty tunnistamaan oleellisimmat tiedot ja sijoitettu nama niita
parhaiten kuvaavien SWOT-viitekehyksen osa-alueiden alle. Sisdisiin vahvuuk-
siin ja heikkouksiin on ryhmitelty kaikki oleelliset raporteilla esiintyneet tiedot,
joilla voisi olla vaikutusta organisaation sisdisiin ominaisuuksiin. Ulkoisiin mah-
dollisuuksiin ja uhkiin on samaan tapaan ryhmitelty kaikki oleelliset organisaa-
tion ulkoisiin ominaisuuksiin liittyvéat tiedot. Havainnot raporteilta 16ytyvit tee-
moiteltuna nelikenttdmallin mukaisesti alla taulukosta 2:
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TAULUKKO 2 SWOT-analyysin havainnot

Vahvuudet

Heikkoudet

e Riskienhallinta

o Jdrjestelmdhaavoittu-

Saantelyt osaksi teke-
mista

Nollaluottamus (Zero
Trust Approach)

prosessi vuudet (nollapdividhaa-
Sisii- voittuvuudet)
set e Henkilokunnan
osaaminen ja tie- e Haavoittuvuusraport-
toisuus tien uhat omissa jdrjes-
e Positiiviset koke- telmissa
mukset aikaisem- e Henkiloston tietoturva-
mista tietoturva- koulutuksessa aukkoja
loukkauksista e Aikaisempien tietotur-
e Henkil6sto ajanta- valoukkausten vaiku-
saisesti koulutettu tukset
tietoturva-asioissa e Kaiyttdjan taidoista joh-
e Jdrjestelmit ja so- tuva haavoittuvuus
vellukset ajan ta- e Havainnointijdrjestel-
salle pdivitetty mien puute
¢ Oma havainnointi- e Liian nopea pilvi-infra-
jdrjestelma (SIEM struktuurin laajentami-
tai SOC) nen ja kayttoonotto
o Kaiyttdjd- ja identi- e Puutteet tavanomaisissa
tikaatioiden hallin- torjuntatoimissa
tajdrjestelmat
Mahdollisuudet Uhat
Hyvé valmistautuminen Yleisten jdrjestelmien haa-
Ulkoi- voittuvuudet (esim. CVE-
set Tilannetietoisuus 2021-34523, CVE-2021-34473,
Uhkien kehityksen seu- CVE-2021-31207)
raaminen
Yhteistyo Kiristyshaittaohjelmat

Palvelunestohyokkaykset
Trendit

Kyberrikollisuus

Haktivismi
Toimintaketjuhaavoittuvuu-
det

Konfliktit (valtioiden, yritys-
ten jne.)
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5.1.1 Vahvuudet

Vahvuuksien osa-alueeseen on kerétty aineistoista kaikki tekijit, jotka positiivi-
sesti vaikuttavat organisaation kyberturvallisuuteen ja sen tilannekuvan koosta-
miseen. Raporteista oli 16ydettdvissad useita positiivisesti organisaation sisdisiin
vahvuuksiin luettavia asioita. Yldtason huomiona, ettd vahvuuksiin liittyvét asiat
ovat aika selkedsti enemmdn tai vihemman strategiseen johtamiseen liitoksissa
olevia toteutuksia. Moni ndistd liittyikin vahvasti organisaation riskienhallinta-
prosesseihin ja tapaan jdrjestdd organisaation hallinnollista puolta vastaamaan
vahvuuksia. Henkiloston osaamista ja tietoisuutta kyberturvallisista toimintata-
voista korostettiin joka raportissa. Sisdisten vahvuuksien ndkokulmasta organi-
saation vahva panostus henkiloston tietoturvaosaamiseen voidaankin ndhda jon-
kinlaisena tukipilarina vahvuuksien rakentamiselle. Tamé&n osaamisen koulutta-
minen ja pdivittiminen nousivat pinnalle kyseisten asioiden vanavedessa.

Teknisempid aspekteja, jotka nousivat esille raporteista vahvuuksiin liit-
tyen, olivat organisaation omat havainnointijarjestelmét (SIEM tai SOC). Oma
havainnointikeskus, josta data on saatavilla ympari vuorokauden, nihtiin vah-
vuutena. Ndin pystytddn itse vaikuttamaan kerdttyyn dataan ja varmistetaan ha-
vaintopisteiden saaminen, milloin vain. Tamd ei kuitenkaan tarkoita, etteiko ha-
vainnointipalveluita voisi hankkia muilta toimijoilta. Jonkinlainen kayttdjien- ja
identifikaatioiden hallintajédrjestelmd koettiin organisaatiolle olevan hyddyksi.
Vahvuuksiin oli my9s luettavissa jarjestelmien ja sovellusten ajan tasalla pitami-
nen ja pdivittdminen. Ndiden ajan tasalla pitdiminen onkin erityisen tarkedd kayt-
tdjien tietoturvan ja kallisarvoisen datan ndakokulmasta.

5.1.2 Heikkoudet

Sisdiset heikkoudet sisdltdavit havaittuja negatiivisia tekijoita. Onko kyberturval-
lisuus kokonaisuutena huomioitu organisaatiossa? Mitd kykya ei ole kehitetty?
Heikkouksien analysoinnissa korostuivat erityisesti omista jdrjestelmistd ja kay-
tettdvien sovellusten ajan tasalla pitiminen. Raporteissa esiteltyjen uhkien ja 16y-
dosten peilaaminen omiin jarjestelmiin on syytéd nostaa erityishuomioon, koska
niin sanotut nollapdivdhaavoittuvuudet (zero-day vulnerabilities) jarjestelmissa
nousivat selkeésti suurimmaksi heikkouteen viittaavaksi tekijéksi raporteilla.
Liian nopea pilvi-infrastruktuurin laajentaminen ja kayttoonotto oli myos
ryhmiteltdvissa heikkouksien joukkoon. Ndiden asioiden kunnollisen implemen-
toinnin puute altistaa organisaation hyvinkin pian ulkoisille uhkille.
Vahvuuksien yhteydessa esiin nostettu henkiloston osaaminen ja koulutta-
minen nousi esiin my0s heikkouksia madriteltdessd raporteilta. Tassd yhteydessa
nimenomaan puutteet ndissd henkiloston osaamisissa ilmentdvat myos organi-
saatioiden sisdisid heikkouksia. Aiemmin kohdattujen tietoturvaloukkausten
rooli nousi myos esiin ja ennen kaikkea onko niistd otettu opiksi eli osattu vah-
vistaa heikkoja kohtia ja olla paremmin valmistautunut ensi kerralla. Ylipdatansa
puutteet tavoissa ottaa opiksi vanhoista virheistd ja kehittdd heikkouksiaan, on
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jo itsessddn negatiivista vaikutusta organisaation toimintaan ja heikentden sen
toimintavalmiuksia.

5.1.3 Mahdollisuudet

Mahdollisuuksia oli selkedsti hankalinta havaita aineistoista. Koska mahdolli-
suudet ovat positiivisia ulkoisia tekijoitd tai piirteitd, jotka voivat suosia tai hel-
pottaa organisaation etujen hyodyntdmistd organisaation ulkopuolelle ja yhteyk-
sien luomista toimintaympaéristoonsa (Nyarku & Agyapong, 2011), oli selkein
mahdollisuutena ndhtdva asia yhteisty6. Yhteystyo eri sidosryhmien kanssa oli
kyseessd sitten asiakas, kilpailija tai vaikka alihankkija, ja ndiden kanssa tapah-
tuva kommunikaatio toimintaympaériston yleisistd uhista korostui raporteilla.
Tdmdn toimintatavan ndkeminen mahdollisuutena ja hyotyna tukee myo6s aiem-
min esiteltyd ndkemystd verkottuneesta kybertoimintaympéristostd ja sielld ta-
pahtuvasta vuorovaikutuksesta. Yhteisty6 on tdlld tavalla myos liitoksissa esille
nousseeseen tilannetietoisuuteen, joka oli helppo my®0s sijoittaa mahdollisuuk-
sien kategoriaan.

Yksi oleellisimmasta 16ydoistd raportteihin liittyen, joka voidaan mahdolli-
suudeksi tunnistaa, oli erilaisten sddntelyiden ja lakien sisdllyttaminen osaksi or-
ganisaation toimintaa. Mitd aikaisemmassa vaiheessa kykenee implementoi-
maan uudet lakimuutokset tai sddntelyt vaikkapa tietoturvaan liittyen osaksi or-
ganisaation tekemistd, voi siitd saada selkedn kilpailuedun kilpailijoihin ndhden.
Joka tapauksessa kaikkien pitdd samoja lakeja ja sddntelyitd noudattaa, joten ai-
kaisessa vaiheessa niiden soveltaminen omaan toimintaan on ehdottomasti mah-
dollisuus. Ndiden noudattamatta jattdminen aiheuttaisi vuorostaan taloudellisia
uhkia sakkojen ja sanktioiden muodossa, sekd mahdollisia mainehaittoja.

IBM:n raportissa esiintynyt nollaluottamus (zero trust approach) toiminta-
tavan kdyttoonoton voisi ndhdd myos mahdollisuutena. Siind oletetaan, ettd tie-
toturvaloukkaus on jo tapahtunut. Tavoitteena on vaikeuttaa hyokkadjan liikku-
mista verkossa ja organisaation tietoteknisen infrastruktuurin ytimessd. Tata
kautta pyritdan havainnollistamaan missa kriittiset tiedot sijaitsevat ja kenelld on
pddsy ndihin tietoihin, sekd vankkojen varmennustoimenpiteiden luominen
koko verkkoon sen varmistamiseksi, ettd vain oikeat henkiltt paasevit kasiksi
ndihin tietoihin oikealla tavalla (IBM, 2022).

5.1.4 Uhat

Aineistosta 16ydetyt uhat ovat hyvin pitkélti aiemmin kirjallisuusosuudessa l4-
pikdytyjd uhkia. Kyberrikollisuus, haktivismi, palvelunestohyokkéykset ja kiris-
tyshaittaohjelmat ovat yleisimmait uhista, joita organisaatiot kohtaavat aineiston
mukaan. Néiden lisdksi aineistoista nousi esiin toimintaketjuhaavoittuvuudet eli
erilaisissa organisaation sopimissa toimintaketjuissa voi olla haavoittuvuuksia,
joihin ei pystytd itse vaikuttamaan ja ndin ollen uhka aiheutua toimintaketju-
kumppanin heikosta kyberturvasta.
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My6s kolmannelta osapuolelta hankitut jarjestelméat kuten Microsoft Office
- sovellukset tai Log4shell Java liitonnaisen sisdltavit sovellukset ovat ulkopuo-
lisia uhkien aiheuttajia organisaatiolle. Ndistd 16ydetyt haavoittuvuudet rapor-
toidaan ja ilmoitetaan yleisesti CVE-tunnisteilla, niin sanottuna julkisesti notee-
rattujen haavoittuvuuksien listana ja sen jdlkeen ne ovat kaikkien tarkasteltavissa
mukaan lukien pahantekijoiden. Ndiden listojen ja tunnisteiden aktiivinen seu-
raaminen on siis oleellista organisaation uhkien torjunnassa ja niiltd suojautumi-
sesta.

5.2 Strateginen tilannekuva

Kuviossa 5 esitelty Poyhosen (2018) SWOT-analyysiin perustuvaa organisaation
yleistd tilannekuvaprosessia mukaillen on SWOT-analyysin jdlkeen edessa tilan-
nekuvan koostaminen ja esittiminen. Edelld esitetyssé SWOT-analyysissa ha-
vainnoitiin aineiston pohjalta organisaation kyberturvallisuuteen positiivisesti ja
negatiivisesti vaikuttavat tekijat. SWOT-analyysin havainnot toimivat perustana
tilannekuvassa esiin nostettavien tekijoiden madrittelyssa ja tilannekuvan koos-
tamisessa oikeanlaisen tilannetietoisuuden saamiseksi organisaation omasta ti-
lanteesta osana kybertoimintaympaéristoa.

SWOT nelikentédn riippuvuussuhteiden mukaisten havaintojen ymmarta-
minen ja kiteyttiminen esitettdvddn ja sidosryhmille ymmarrettdvadan muotoon
on olennainen osa tilannekuvan muodostamista. Téassd yhteydessa onkin erityi-
sen tdrkedd kyetd arvioimaan tunnistettujen uhkien haitallisuutta omiin vah-
vuuksiin, ja toisaalta heikkouksien vaikutusta mahdollisuuksien hycdyntami-
sessd. Tilannekuvan muodostajalle on tdssd vaiheessa suuri rooli, koska hdn on
loppukéddessd padttamassa mikd on tilannekuvan arvoista tietoa ja mika ei.

Ndiden analyysista saatujen tulosten pohjalta on siis suoritettu itse tilanne-
kuvan tuottaminen ja esittdiminen alla olevassa kuvion 6 mukaisessa visuaali-
sessa muodossa.



33

SticalEel -y Organisaation strategiaan Organisaation toimenpiteet...

tilannekuvasta

vaikuttavat tekijit...

... Erilaiset kyberrikolliset, haktivismia ... Seurataan ajantasaisesti viestintai ja

ittavat tahot kuin myd iolliset uutisointia uhk: dihin liittyen. Globaalien

iheuttavat uhkia organisaatiolle trendien seuraaminen olennainen asia ottaa
seurattavaksi.

... Riskienhallintaprosessin ajantasaisuuden ja

s toimivuuden varmistaminen. Yh 0
Kybertoimintaympiiriston ilmiot ai lisdiminen muiden toimialan toimijoiden ja

kommunikaatio ja yhtei oimi omien sidosryhmien kanssa haavoittuvuuksien

toimijoiden valilld suotavaa. minimoimiseksi.

Tietoturvapolitiikka
Jja
-standardit

Kyberrikollisuus, Lainsa#dannot ja
haktivismi jne. sédntelyt

ilpailuedun synnyn. ¢ 0 tta lnoden pernstaa

Sidosryhmariippuvuudet

loukkausten torjumisen kannalta
Jja reaaliaikaista
valmiutta.

KUVIO 6 Strateginen tilannekuva kybertoimintaympéristosta

Strategiselle tilannekuvalle ei ole mé&éritelty olemassa olevaa hyvien periaattei-
den mukaista ja yleisesti hyodynnettédvissd olevaa tilannekuvapohjaa tai -mallia.
Koostettu tilannekuva onkin pitkalti tilannekuvan koostajan tai koostajien nike-
myksestd ja tarpeista kiinni. Tutkielman tilannekuvan muodostamisessa on ana-
lysoitu analyysin tulokset ja parhaan mahdollisen osaamisen mukaisesti koos-
tettu kyberturvallisuus kontekstin mukainen nidkemyksen strategisesta tilanne-
kuvasta.

Kuvion 6 strateginen tilannekuva kyberturvallisuusymparistosta on synty-
nyt analyyttisen tyon tuloksena. Kyseessd on strateginen kybertilannekuva orga-
nisaatiotasolle, jossa on pyritty esittimddn kybertoimintaympaériston ilmiot, jotka
organisaation tulee ottaa huomioon toiminnassaan. Se siséltddkin analyysin or-
ganisaation vahvuuksista, heikkouksista, uhkista ja mahdollisuuksista kybertoi-
mintaymparistossd, nostaen ndiden pohjalta esille kysymyksid kyberturvallisuu-
teen liittyen, joihin olisi syytd tarttua.

Tilannekuvaan on hahmoteltu organisaation strategiaan oletettavasti vai-
kuttavat tekijait SWOT-analyysin pohjalta ja ndiden vastapainoksi tarjottu nike-
mys organisaation tarvittaviin toimenpiteisiin néihin liittyen. Tilannekuva pe-
rustuu aineistosta SWOT-viitekehyksen avulla koottuun tietoon kybertoimin-
taympadriston ilmioistd, ilmididen vaikuttavuudesta organisaatiokontekstissa ja
organisaatiossa huomioon otettavista asioista. Tdma tilannekuva tulisikin ym-
maértdd nakemyksend kybertoimintaympariston tekijoistd ja ilmitistd osana orga-
nisaation kyberturvallisuuden toteuttamis- ja parantamisedellytyksia.

adantéjen noudattaminen a N S andardien hankkiminen
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Tilannekuva koostuu visuaalisesti kdytinnossd kolmesta eri kuviosta.
SWOT-kuvio kuvastaa tilannekuvan tuottamisessa hyddynnettyd SWOT-viiteke-
hystd ja muistuttaa teemoista tilannekuvaan nostettujen tekijéiden analysoinnin
taustalla. SWOT:ssa tehdyt havainnot sisdisistd ja ulkoisista tekijoistd linkittyvéat
perustavanlaatuisesti tilannekuvan jalkimmaisiin kuvioihin.

Kybertoimintaympaériston ilmiot - kuvion avulla on haluttu nostaa esille
olennaisia toimintaympaériston ilmioitd, kuten sidosryhmariippuvuudet, lainsaa-
dannot ja sddntelyt, kyberuhkien kehittyminen, jotka nousivat esiin aineiston
analysoinnin pohjalta. Toimintaympériston ilmididen esille tuominen on olen-
nainen osa tilannekuvan koostamista ja vallitsevan tilannekuvan ymmartamistd,
jotta voidaan paremmin perustella organisaation puutteet ja tarpeet. Kybertoi-
mintaympadriston ilmiot ovat vaikuttaneetkin viereiseen taulukkoon nostettuihin
strategiaan vaikuttaviin tekijoihin. Naméa on tarkoitettu edistamaéén tilanneku-
van tulkitsijan ymmarrysta viereisen taulukon johtopaatoksista.

Kolmas kuvaaja eli taulukko Organisaation strategiaan vaikuttavista teki-
joistd ja toimenpiteistd, on tarkoitettu todistamaan ja konkretisoimaan aineiston
pohjalta tehdyt 16ydot. Taulukon tarkoituksena on tilannekuvan hyodyntdjille
todistaa nykyinen tilanne eli tuoda esiin esimerkiksi tyontekijoiden heikko tieto-
turvaosaaminen tai tunnistetut haavoittuvuudet jarjestelmissd, ja tehda heidat ti-
lannetietoiseksi organisaation tilasta ndihin liittyen. Nykyisen tilan liséksi taulu-
kossa korostetaan tulevien toimenpiteiden tarpeellisuutta vaikuttaviin tekijoihin,
kuten tieturvaosaamisen kohottaminen koulutusten kautta ja jarjestelmdhaavoit-
tuvuuksien paikkaaminen, sekd otetaan kantaa organisaation toteuttamisedelly-
tyksiin ndihin liittyen. Organisaatiokohtaisesti tdssad tilannekuvassa voitaisiin
tarjota hyvinkin yksikohtaisia ndkemyksid vallitsevasta tilanteesta kuin my®os ko-
rostaa selkedsti tarkemmin syy-seuraussuhteita vaikuttavien tekijoiden ja toi-
menpiteiden vililld. Taméan tutkimuksen konseptissa ndmd havainnot joudutaan
kuitenkin jattamadn yleiselle tasolle.
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6 JOHTOPAATOKSET JA POHDINTA

Tassd luvussa kasitellddan tutkimuksen tuloksia vastaamalla tarkemmin tutki-
mustehtdvddn ja pohditaan tutkimuksen merkitystd. Lisdksi alaluvuissa arvioi-
daan tutkimuksen luotettavuutta ja pohditaan edelleen mahdollisia jatkotutki-
musaiheita.

Edellisessd luvussa tehtyjen havaintojen mukaan raporteista saatava infor-
maatio on mahdollista sijoittaa SWOT-viitekehykseen ja analysoida sitd kautta,
mutta SWOT:n yksinkertaiset ja joustamattomat osa-alueet hieman rajoittavat tai
pakottavat tekemddn kompromisseja nédin spesifin tiedon analysoinnissa. Osa ra-
porteista saatavasta informaatiosta kyberturvallisuuteen tai informaatioteknolo-
gian tietoturvaan liittyen oli vaikea teemoitella ja sijoittaa oikeaan osa-alueeseen
viitekehyksen sisdssd. Aiemmin Nyarku ja Agyapong (2011) tutkimuksen poh-
jalta esiin nostetut heikkoudet ja rajoitteet SWOT:n simppeliyden ja rakenteen
joustamattomuuden vuoksi konkretisoituivatkin aineistoa analysoitaessa. Viite-
kehys joltain osin esim. uhkien osalta sopi hyvin analysointiin ja joiltain osin ku-
ten mahdollisuuksien osalta ei toiminut. Paremman hyddynnettdvyyden takia
viitekehyksen spesifioiminen tai kehitys ei olisi pahitteeksi paremman ja luotet-
tavamman lopputuloksen kannalta. Nykyiselld mallilla viitekehys jdttdd liian
paljon roolia tilannekuvan koostajan kyvylle soveltaa ja analysoida analysoita-
van materiaalin sisdllon kdytettdvyyttd ja soveltuvuutta tietyiltd, kuten mahdol-
lisuuksien osalta.

Esiin nostetuista SWOT:n heikkouksista huolimatta onnistunut tilannekuva
saatiin luotua Horsmanheimon ym. (2017) korostamien hyvien tilannekuva kéy-
tanteiden mukaisesti. Tilannekuvalla valittu tiedon visuaalinen esitysmuoto tu-
kee nditd vaatimuksia koostaen vain merkityksellisimmét tiedot SWOT-analyy-
sista ja prosessoiden ne mahdollisimman ymmarrettdvddan muotoon. Lisdksi
koska kyseessd on strateginen tilannekuva organisaatiotasolle, niin kokonais-
kuva merkitsee teknisid nyansseja ja pikkutarkkoja lukuja enemmén. Horsman-
heimo ym. (2017) korostivatkin erityisesti vilttdmé&an strategisessa tilanneku-
vassa liian teknisid yksityiskohtia.
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Tutkimustuloksissa ennen kaikkea luotu tilannekuva on hyvin yleisluon-
toinen ja kuvaa tilannetta yldtasolla. Kovinkaan yksityiskohtaisia strategista ti-
lannekuvaa ei ole mahdollista tehd& ilman kohdeorganisaatiota ja siithen liittyvan
oleellisen informaation kuten strategian, toimialan tai muun spesifin informaati-
oiden puutteen vuoksi. Nama tiedot vaihtelevatkin nimenomaan organisaa-
tiokontekstin mukaisesti ldhtien siitd, ettd organisaatio tunnistaa oman toimin-
nan kannalta oleellisimmat tekijdt. Organisaation olemassaolon tarkoitus tulisi-
kin olla omanlaisensa kybertilannekuvan tuottamisen ldhtokohtana. Yleisen stra-
tegisen tilannekuvan luominen on kuitenkin perusteltua tdssa kontekstissa ylei-
sen kybertoimintaympaéristod koskevan aineiston pohjalta ja ettei tutkimusta ol-
lutkaan tarkoitus yhdelle kohdeorganisaatiolle toteuttaa. Konkreettiset esimerkit
olisivat voineet lisdtd tilannekuvan selkeyttd lisdd, mutta niiden puute liittynee
edelld mainittuihin huomioihin.

Vertaamalla muodostettua tilannekuvaa Evesti ym. (2017) mééarittelemien
tilannekuvan yksildiviin ja muokkaaviin tekijoihin pystyttiin kaikki nama tekijat
ottamaan huomioon tutkimuksen tilannekuvan luonnissa. Laajuudeksi valikoi-
tui organisaatiotaso, toimintatasoksi strateginen, ndkokulmaksi taloudellinen ri-
pauksella oikeudellista ja padtoksenteontasoksi manuaalinen inhimilliseen paa-
tokseen nojaava. Toteutettua tilannekuvaa arvioimalla Knerlerin ym. (2022) ky-
bertilannekuvan ja sen tietoisuuden saavuttamisen kolmen komponentin kautta
voidaan myos todeta tilannekuvan muodostamisen onnistuneen SWOT:n poh-
jalta. Informaatio viittaa erilaisiin tietoldhteisiin, joita voi olla muun muassa
laite- ja jdrjestelmédtoimittajien julkaisemat haavoittuvuustiedot (Knerler ym.,
2022), tassd tapauksessa informaatiomme oli kyberturvallisuusorganisaatioiden
julkaisemat uhkatietoraportit. Analytiikka tdssd tapauksessa oli manuaalisesti
tehty SWOT-analyysi, jonka avulla keréttyé tietoa tulkittiin ja jalostettiin. Viimei-
send vaiheena visualisoinnissa aiemmin keréatystd ja jalostetusta tiedosta koostet-
tiin esitettdva kokonaisuus paatoksenteon tueksi eli strateginen tilannekuva.

Tuloksista tilannekuvan tuottamisen lisdksi tunnistettiin myos melko laa-
jasti tekijoitd ja uhkia, joita kybertoimintaymparistoon kuuluu. Lisdksi onnistut-
tiin tunnistamaan yleisesti haasteita, jotka vaikuttavat organisaation kybertur-
vallisuuden toteuttamiseen strategisella tasolla ja uhkien minimoimisessa, joka
viittaa vahvasti siihen, ettei aihetta voida tai pida pitdd itsestddn selvana. Jo aiem-
min mainitut kyberuhat ilmenivit myos aineistossa ja todistavatkin kybertoimin-
taympdriston moninaiset uhkatyypit ovat vahvasti ldsnd. Lehdon ym., (2017) ku-
vaukset kybertoimintaympariston verkottuneesta luonteesta on myos hyvin
paikkaansa pitdvid aineiston perusteella. Toimintaketjuhaavoittuvuudet ovat
hyva esimerkki tasta.

Voidaan tietenkin kyseenalaistaa SWOT:n tai uhkatietoraporttien kaytto ti-
lannekuvan madrittelyssd, koska ne tarjoavat ndkokulman menneeseen ja jo ta-
pahtuneisiin ja havaittuihin asioihin. Muutosnopeassa ympaéristossd ndma nope-
asti saattavat jadada jalkeen tai osoittautua vadriksi valinnoiksi. Toisaalta on hyva
ymmadrtdd tdméan tutkielman toteutus- ja analysointitapojen noudattelevan
enemmadn proaktiivista ldhestymistapaa kuin reaktiivista. Strateginen tilanne-
kuva onkin hyvd ymmartad pitkdn ajan suuntaviittana ja erddnlaisena pohjana
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tulevan arviointiin sekd yrityksend ennakoida tulevia kehityssuuntia. Ndiden
pohdintojen perusteella onkin tdrked nostaa ajallinen eridvyys ja tarpeet mahdol-
lisessa strategisessa tilannekuvan arvioinnissa sekd reflektoinnissa tietyin va-
liajoin, ettd voidaan varmistua kehityssuunnasta ja tilannekuvaan nostettujen te-
kijoiden paikkansapitdvyydesta.

6.1 Uusittu SWOT-kehys

Edellisessd luvussa koottu onnistunut tilannekuvan siis puoltaa SWOT:n hyo-
dynnettdvyyttd osana tilannekuvan koostamista ja jo taustakirjallisuudessa esiin
nostetut asiat onnistuttiin tuomaan esille osana tilannekuvan luontia. Silti voi-
daan kyseenalaistaa SWOT:n onnistunut hyodyntdminen sellaisenaan osana ti-
lannekuvaprosessia. Viitekehykseen sijoitetuista tiedoista erottaa selkedsti, etta
vahvuudet ja heikkoudet oli helppo tunnistaa ja sijoittaa. Uhat - osio sopi parhai-
ten kyberturvallisuuden arviointiin. Hankalinta oli sijoittaa 16ydettyjd tietoja ra-
porteista mahdollisuudet - osioon. Mikddn raporteissa esitetyistd tiedoista ei suo-
raan sopinut tdhan kategoriaan. Muutenkin jos mietitdan kybertoimintaymparis-
tod ja sen luonnetta, niin sielld olisi parempi puhua jopa vastatoimista kuin mah-
dollisuuksista. Kyseessd on kuitenkin muutosnopea, hektisid tapahtumia ja
kompleksisia jdrjestelmid sisdltdva toimintaymparisto (Lehto, 2021), jossa tdy-
tyisi kyetd vastaamaan uhkiin vastatoimilla. Kuten jo perusteltu niin SWOT:n pe-
rinteinen viitekehys ei tdysin tehnyt oikeutta aineiston spesifille luonteelle. Toi-
saalta tarvitseeko sen tdysin tehddkdan viitaten Picktonin ja Wrightin (1998) tut-
kimukseen, jossa he korostivat SWOT-analyysin osittaista sovellettavuutta ky-
vykkyyksien ja kehittdmistarpeiden arvioinnissa ennemmin kuin koko totuuden
madrittdjana.

Ndiden ja edellisissd luvuissa tehtyjen huomioiden pohjalta ehdottaisinkin
SWOT-viitekehyksen muuttamista/editointia kyberturvallisuuden tilanneku-
van tuottamisen tarpeisiin koostamalla seuraavanlaisen kuvio 7 mukaisen viite-
kehyksen:
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Kuvio 7 SWCT - viitekehys

Alkuperdisen SWOT-viitekehyksen sisdisiin ja ulkoisiin osa-alueisiin jako on var-
sin toimiva tdssidkin kontekstissa mielestini, mutta sitidkin olisi mahdollista vii-
lata hieman. Kybertoimintaymparistd on kuitenkin moniulotteinen ja verkostoi-
tunut toimintaympaéristd. Tdssd ympéristossd valmius ja ennakointi ovat oleelli-
sia asioita. Ndiden pohjalta ehdottaisin pdivittimadn viitekehyksen sisdltaméaan
sisdiset kyberturvallisuusvalmiudet- ja ulkoiset kyberturvallisuusvalmiudet
ulottuvuudet. Jolloin kyetddn yhé sisdisten ja ulkoisten tekijoiden jakoon, mutta
kyberturvallisuus ulottuvuus olisi nyt vahvemmin ldsné itse analyysissa ja ko-
rostettaisiin vahvemmin valmistautumista niin sisdisiin kuin ulkoisiin kehitys-
tarpeisiin.

Vahvuudet ja heikkoudet, pysyisivit kdytannossa muuttumattomina, liit-
tyen yhéd organisaation sisdisiin tekijoihin. SWCT-mallissa keskityttdisiin ndiden
osalta korostamaan ja analysoimaan erityisesti kyberturvallisuuden kannalta
merkittdvid vahvuuksia ja heikkouksia. Esimerkiksi, vahvuuksia voisivat olla or-
ganisaation kyberturvallisuuskulttuuri ja laaja tietotekninen osaaminen. Heik-
kouksia taas voisivat olla puutteet kyberturvallisuuskoulutuksessa tai -infra-
struktuurissa.

Suurimmat muutokset tulisivatkin ulkoisiin tekijoihin. Kokisin tarpeel-
liseksi korvata mahdollisuudet osa-alueen vastatoimilla (countermeasures), jota
tulikin jo hieman aiemmin nostettua esille mahdollisena parannuksena. Tama re-
sonoisi paremmin kybertoimintaympadriston ja sen uhkien muutosnopeuden
kanssa ja parantaisi organisaation resilienssikykya. Mikali ajattelemme kybertur-
vallisuutta kokonaisuutena ja osana toimintaymparistod, mutta ennen kaikkea
tilannekuvana, niin vastatoimet resonoivat paremmin organisaation vaateisiin.
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Téssé tilanteessa ei nimittdin niink&an etsitd mahdollisuuksia vaan tapoja ja koh-
teita, joita vastaan suojautua eli millaisia vastatoimia toteuttaa oman liiketoimin-
tansa suojaamiseksi ja ylldpitdmiseksi. Vastatoimissa analysoitaisiin ja nostettai-
siin esiin toimenpiteitd, joita organisaation tulisi toteuttaa vastatakseen ulkoisiin
uhkiin ja jotka hyodyttdvit organisaation turvallisuuttaa. Vastatoimet voisivat
olla esimerkiksi uusien kyberturvallisuusteknologioiden kayttoonotto, henkilos-
ton kouluttaminen tai yhteistyé muiden organisaatioiden kanssa. Uhat osa-alu-
een osalta uudessa mallissa riittdisi kyberuhkien korostaminen. Uhkatyyppien
tarkempi rajaaminen ja erityisesti oman organisaation kohtaamien kyberuhkien
esiin nostaminen sekd analysointi

Muokkaamalla SWOT-viitekehysta sisdltdimddn sisdiset kyberturvallisuus-
valmiudet ja ulkoiset kyberturvallisuusvalmiudet ulottuvuudet, korvaten mah-
dollisuudet vastatoimilla ja spesifioimalla uhat kyberuhiksi ja - riskeiksi, pysty-
tddn paremmin vastamaan kybertoimintaympaériston piirteisiin. Namd muok-
kaukset tukisivat mielestdni paremmin organisaatioiden strategisen tilanneku-
van muodostamista kybertoimintaymparistostd. Ndin organisaation kyvyt seu-
rata ja vastata jatkuvasti kehittyviin uhkiin paranisivat. Uudet muutokset viite-
kehyksessd, tukisivat ndiden ympadriston uhkien ja ilmididen analysointia ja ko-
rostaen paremmin késitystd, ettd ollaan jatkuvien uhkien ympéardiména. Muu-
tokset myos edesauttaisivat keskittymé&ddn enemman konkreettisiin toimenpitei-
siin ja sitd kautta tuottamaan paremmin kyseiselle organisaatiolle toimivia seka
kohdistettuja ratkaisuvaihtoehtoja. Edellisessd luvussa luotu tilannekuva muo-
dostuisikin hieman erilaiseksi, kuten kuviosta 8 voidaan todeta, timidn uuden
SWCT-viitekehyksen pohjalta:

g | (GO E T | Organisaation strategiaan Organisaation toimenpiteet...
vaikuttavat tekijiit...

Investoinnit uhhen tunmstamlseen
erikoistuneisiin tyékaluihin.

... Riskienhallintaprosessin ajantasaisuuden ja
toimivuuden varmistaminen. Yhteisty
voi aiheutua vahinko: inen muiden toimialan toimijoiden ja
kommunikaatio ja yhtei ialan toimijoi osryhmien kanssa.
vililld suotavaa.[Huono viestinta aihenttaa estintdsuunnitelman lnominen mahdollisia
mainehaittoja. mainehaittoja ja kriisitilanteita varten.

Kybertoimintaympiiristéon ilmist

a henkildston tietoturva- ja

misen taso./Toteutetaan

kastuksia ja auditointeja
varmistaaksemme kaytanteiden noudattamisen.
Tyoroolispesifimpia kouluttamista
tulevaisuudessa.

Kyberuhkien Tietoturvapolitiikka
kehittyminen ja
-standardit

Kyberrikollisuus, Lainsédadéannot ja

A ntdjen ja siéntelyn noudattaminen
haktivismi jne. siliintelyt fen

dien hankkiminen parantaa

valmistautuminen kyberuhkia vastaan ovat vahvin l tettavuntta. Painotetaan ennaltachkaisevia
suojakeino. Liséksi antaa luotettavan kuvan toimintaa uhkien torjunnassa ja priorisoidaan
organisaatiosta. tarvittaessa riskien ajankohtaisuuden mukaan.
S I e e L Jirjestelmien ja sovellusten ajantaisuus  Investoidaan edistyneisiin havainnointi ja
olee]l a, ja uhkie; innointi i torjuntajérjestelmiin, Suunnitellaan ja
loukkausten torjumisen kannalta. Pnunosomh harjoitellaan skenaarioita kriittisten
tarvittaessa jo havaittuihin uhkiin. infrastruktuurien suojaamiseksi parantamaan

proaktiivista ja reaaliaikaista valmiutta.

Kuvio 8 SWCT-viitekehyksen pohjalta muokattu strateginen tilannekuva
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Kuvioon 8 ja sitd kautta tilannekuvaan ei radikaaleja muutoksia tule, mutta muu-
toksen terdvoittdisivdt organisaation riskienhallintaprosessia ja valmistautu-
mista ylldttaviin uhkiin. Nykyiselld tilannekuvalla ei pysty vield erityisen hyvaa
esimerkkid tuottamaan vastatoimien hyodyistd, koska tarvittavat vastatoimet
ovat aika vahvasti organisaatio riippuvaisia ja nditd on peilattava muihin ulkoi-
siin tekijoihin eli uhkiin. Kuvion pohjalta voi kuitenkin jo kevyitd johtopdatoksia
vetdd. Vastatoimet tuovat strategiseen tilannekuvaan kdytdnnonldheisemman
ndkokulman, samalla korostaen suoria vastauksia havaittuihin heikkouksiin ja
uhkiin. Muutosten my6td organisaation riskienhallintaprosessin pitdisi parantua,
koska havaituilla vastatoimilla voidaan suoraan minimoida havaittuja uhkia. Ne
tuovat my06s enemman reaaliaikaista valmiutta ja nakokulmaa organisaation ky-
berturvallisuuteen proaktiivisuuden tueksi.

Strategiselle tilannekuvalle ei ole médritelty kiintedd aikataulullista syklid,
jolloin tilannekuvaa tulisi tarkastella tai tuottaa uudestaan. Ajallinen eridvyys on
kuitenkin oleellinen asia ottaa huomioon. Strateginen tilannekuva tulisi véhin-
tddn kerran vuodessa koostaa ja arvioida mieluusti uudelleen muutaman kerran
vuodessa. Tama voisi tapahtua esim. vuoden alussa koostamalla strateginen ti-
lannekuva, joka toimii strategisena pohjana kyberturvallisuuden toimille kysei-
selle vuodelle. Taman jdlkeen kdyda tilannekuva uudelleen ldpi puolenvuoden
pddstd ja reflektoida mikd on toiminut vai tarvitseeko jotain muokata loppu-
vuotta tai pitempdd aikaa silmdlld pitden.

Strategista tilannekuvaa koostaessa tuli myds huomioita, ettei taustakirjal-
lisuudessa tarjota mitdan esimerkkipohjaa tilannekuvalle ja valmiit yleisesti hyo-
dynnettédvissad oleva tilannekuvapohjat loistavat poissaolollaan. Tahdn varmasti
liittyy erilaiset ldhtokohdat ja tarpeet tuottaa tilannekuvia, mutta jonkinlainen
yleinen esimerkkipohja, jota hyodyntda tilannekuvan koostamisessa voisi olla
hyodyllinen. Tastd inspiroituneena kehittyikin ajatus seuraavanlaisesta strategi-
sesta tilannekuvapohjasta:



Kyberuhkien kehitys
Analyysi vimeaikaisista
kyberuhkatrendeista ja

niiden kehityksesta.

Tietoa vusimmista
kyberturvalisuusuhista
maaiimanlaajuisesti,

Pitkan aikavdlin
investointitarpeet
Suositukset
investoinneista vusiin
feknolegiolhin ja
tietoturvaratkaisuihin,
Arvio tulevista
kustannuksista ja
mahdollisista hyddyiste.

Sidosryhmien vaikutus

Analyysi sidosryhmien,
kuten asiakkaiden ja
sijoittajien,
ndkemyksista
organisaation
kyberturvallisuudesta.

Toimenpiteet
maineen
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Kriittiset infrastruktuurit
Ja niiden suojelu
Yhieenveto
organisaation kriittisista
kyberinfrastruktuureista

ja niiden sucjelun tilasta.

Suunnitelma kriittisten
foiminiojen jatkuvuuden
varmistamiseksi.

Liiketoimintapr i
haavoittuvuudet

Kartoitus
liketoimintaprosessien
haavoittuvuuksista ja
riskifasoisia.

Arvio siitd, miten
mahdolliset hydkkaykset
voivat vaikuttaa

& s
tietoturvapolitiikka ja -
kaytannét
Arvio organisaation
tietoturvapalitikan
tehokkuudesta.

Seuranta sitd, miten
henkildstd noudattaa
fietoturvakdytantdja

suojelemiseksi ja
luottamuksen
yllGpitamiseksi.

liketcimintaan.

Kuvio 9 Strategisen tilannekuvan yleinen mallipohja

Kuviossa 9 esitellyt teemat syntyivit erityisesti SWCT-analyysin ja sen tilanne-
kuvan ideoinnin pohjalta ja perustuvatkin sielld esiintyneisiin teemoihin. Tama
tilannekuvapohja sisdltddkin mielestdni oleellisimmat ndkokulmat kyberturval-
lisuuden strategisen tilannekuvan esittimisen kannalta. Se on myds visuaalisesti
selked ja paremmin ymmarrettdvissd kuin vaikkapa aiemmin esitellyt tilanneku-
vat. Selkeytynyt visuaalinen ulkomuoto auttaisi tilanneymmaérryksen muodos-
tumisessa ja teemojen vilinen yhteys tulee paremmin esille helpottaen ndin pit-
kan aikavalin analysointia. Edelld mainitut nostot tukisivatkin tilannekuvapoh-
jan yleistd hyodyntamistd organisaatiolle kuin organisaatiolle ja tarjoaisi selkedn
tilannekuvakokonaisuuden yhdessd analyysityokalun, SWCT-viitekehyksen,
kanssa kyberturvallisuudesta vastaaville henkiloille hyodynnettavaksi.

6.2 Jatkotutkimus

Tutkimuksen edetessd tunnistettiin muutamia mahdollisia jatkotutkimusaiheita,
joista tarkeimpdna tietenkin uusitun SWOT-kehyksen testaaminen kadytannossa.
Jatkotutkimuksessa voitaisiin siis kdytannossa suorittaa samantyylinen tutkimus
kuin tdimd, mutta analyysi tehtdisiin uusitun SWCT-viitekehyksen pohjalta jolle-
kin organisaatiolle tai organisaatioille. SWCT-analyysin jdljiltd muodostettaisiin
sitten strategisen tilannekuvan aiemmin mainittujen hyvien tilannekuvan koos-
tamisen kdytanteiden mukaisesti ja hyodyntden tilannekuvan mallipohjaa, joka
ideoitiin edellisessd alaluvussa. Jatkotutkimuksessa olisi suositeltavaa valita yksi
tai muutama organisaatio toteutuksen kohteiksi. Taméd antaisi paremmat ja
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kaytannonldheisemmit tulokset uuden SWCT-viitekehyksen ja strategisen tilan-
nekuvapohjan hyddynnettdvyydestd oikeasti organisaatioiden tarpeisiin verrat-
tuna taméan tutkimuksen yleisluontoisiin tuloksiin.

Tdllaisen jatkotutkimuksesta voisi vield laajentaa tai jatkaa soveltaen orga-
nisaation paatoksentekoa sekd padtoksentekijoitd tilannekuvan hyodyntamiseen.
Tutkittaisiin tilannekuvan muodostamisen kautta saatujen tulosten hyddynnet-
tavyyttd kyberturvallisuuden johtamisessa organisaatio- ja verkostotasolla ja
osana pddtoksentekoa. Lisdksi ajallinen eridvyys olisi hyvéa jatkotutkimuksen
osana olevana kohde. Strategiselle tilannekuvan tuottamiselle ei nimittdin ole va-
kiintunutta vuosikelloa tai julkaisusyklid. Tavallisesti strategiset paatokset ajoit-
tuvat vuodenvaihteeseen ja niihin harvemmin palataan. Kybertoimintaympaéris-
ton muutosnopealuonne kuitenkin vaatii ehkd useamman tarkastelujakson myos
strategiseen tilannekuvaan.
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7 YHTEENVETO

Tdssd tutkielmassa selvitettiin SWOT-analyysin hyodynnettavyyttd kyberturval-
lisuuden tilannekuvan tuottamisessa. Tutkielmassa keskityttiin strategisen tilan-
nekuvan maédrittdmiseen kyberturvallisuusyritysten uhkatietoraporttien poh-
jalta SWOT-analyysia hyodyntden. Keskidssd oli arvioida SWOT-viitekehyksen
sopivuutta kyberturvallisuus spesifissd analysoinnissa ja ennen kaikkea vastata
tutkimuskysymykseen: Voiko SWOT-analyysista rakentaa viitekehyksen strate-
gisen tilannekuvan tuottamiseksi?

SWOT-analyysin pohjalta saadut tulokset indikoivat, ettd SWOT-viiteke-
hystd voidaan hyodyntédd osana strategisen tilannekuvan tuottamista, mutta se ei
taydellisesti sovi tdhan tarkoitukseen. Strateginen tilannekuva oli mahdollista
muodostaa SWOT-analyysin pohjalta, mutta nykyinen rakenne varsinkin mah-
dollisuuksien osalta tuotti vaikeuksia havaintojen tekoon ilman tiedon sovelta-
mista. Tuloksiin pohjautuvan ajatustyon johdosta tultiinkin johtopaatoksiin
vaihtoehtoisen SWCT-viitekehyksen luomisesta vastaamaan paremmin kyber-
turvallisuuteen liittyvéan strategisen tilannekuvan muodostamisprosessin tarpei-
siin.

Tamd SWOT-viitekehyksestd muokattu versio erityisesti kyberturvallisuu-
den tarkoituksiin vastaa paremmin kybertoimintaympériston erikoispiirteisiin
kuten verkottuneeseen ja uhkatekijoitd pursuavaan luonteeseen perinteistd pa-
remmin. Tarkeimpind nostoina uudesta viitekehyksestd mahdollisuuksien kor-
vaaminen vastatoimilla, uhkien tarkentamiselle kyberuhiksi ja sisdisten sekd ul-
koisten tekijoiden muokkaus sisdisiin ja ulkoisiin kyberturvallisuusvalmiuksiin.
Nadillda muutoksilla koetaan organisaatio pystyvan paremmin vastamaan tarkas-
teltavan tilanteen havaitsemiseen, ymmartamiseen ja sen vaikutuksien arvioin-
tiin organisaation tulevaisuuteen ndhden.

SWCT-viitekehyksen lisdksi huomattiin my®os tarve tai mahdollinen hyoty
yleisestd strategisen tilannekuvan mallipohjasta kyberturvallisuuteen, joten sel-
lainen syntyi tilannekuvapohdintojen yhteydessd. Tdamdn tilannekuvapoh-
jan/mallin tarkoituksena on auttaa tilannekuvan laatijoita selkeyttamalla



44

visuaalista esitystd, mahdollistamalla konkreettisten esimerkkien noston ja ko-
rostaen paremmin pitkdn ajan trendejd strategisesta ndkokulmasta. Johtopaatok-
sind syntyneet artefaktit myos puoltavat design research sciencen eli suunnitte-
lututkimuksen onnistunutta hyodyntamistd tutkimusmetodina ja nostavat esiin
tutkimusmenetelman iteratiivisen luonteen.

SWCT-viitekehyksen ja strategisen tilannekuvapohjan hyddyntdminen
kaytannontasolla jdi jatkotutkimuskohteeksi. Ylipddtansd tutkimuksesta saadut
tulokset ovat hyvin yleisluontoisia, mutta yleisluontoisuutensa ansiosta testatta-
vissa useille eri organisaatiotyypeilld. Syvempi perehtyminen ja kdytannon hyo-
dynnettdavyys erityyppisissd organisaatioissa onkin syytd jatkotutkimuksissa
ajallisen eridvyyden ohella ottaa huomioon.
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LIITE 1 STRATEGINEN TILANNEKUVA SWOT:N POHJALTA

Kybertoimintaympiiriston ilmiot

Tietoturvapolitiikka
ja
-standardit

Kyberuhkien
kehittyminen

Kyberrikollisuus, Lainsdddannot ja
haktivismi jne. saantelyt

Yleiset

jarjestelméahaavoittuvuudet SO Rk

Organisaation strategiaan
vaikuttavat tekijat...

... Erilaiset kyberrikolliset, haktivismia
harjoittavat tahot kuin myds valtiolliset
toimijat aiheuttavat uhkia organisaatiolle
esim. kiristyshaittaohjelmien ja
palvelunestohyotkkéysten muodossa.

...Toimitusketjuhaavoittuvuudet organisaation
sidosryhmien verkoissa synnyttavat uhkia,
joista voi aiheutua vahinkoa. Kaksisuuntainen
kommunikaatio ja yhteisty6 toimialan
toimijoiden valilla suotavaa.

... Heikko tietoturvaosaaminen, viahidinen
tietoisuus kyberturva-asioista ja koulutuksen
puute altistavat kyberturvauhille seki -
loukkauksille.

... Organisaation vahva kyberturvallisuuden
tietoisuus ja lainsaadantojen noudattaminen
voi mahdollistaa kilpailuedun synnyn.

...Jarjestelmien ja sovellusten ajantaisuus
oleellista, ja uhkien havainnointi tarkeaa
loukkausten torjumisen kannalta

Organisaation toimenpiteet...

... Seurataan ajantasaisesti viestintda ja
uutisointia uhkatekijoihin liittyen. Globaalien
trendien seuraaminen olennainen asia ottaa
seurattavaksi.

... Riskienhallintaprosessin ajantasaisuuden ja
toimivunden varmistaminen. Yhteistyon
lisddminen muiden toimialan toimijoiden ja
omien sidosryvhmien kanssa haavoittuvuuksien
minimoimiseksi.

... Varmistettava henkildston tietoturva- ja
kyberturvaosaamisen taso. Jatkuvat
koulutukset ja tietoisuuden lisdaminen
parantaa valmiuksia toimia johdonmukaisesti
seka vaadittavalla tavalla
tietoturvaloukkaustilanteissa.

...Lainsaadantdjen ja sddntelyn
noudattaminen seka standardien hankkiminen
parantaa luotettavuutta luoden perustaa
kilpailuedun synnylle.

...Havainnointijarjestelmien (SIEM ja/tai
S0C), seki kayttaji- ja identifikaatioiden
hallintajarjestelmien hy6dyntdminen
parantamaan proaktiivista ja reaaliaikaista
valmiutta.
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LIITE 2 STRATEGINEN TILANNEKUVA SWCT:N POHJALTA

TEeUIS eSS I

tilannekuvasta

Kybertoimintaympiriston ilmiot

Kyberuhkien Tietoturvapolitiikka
kehittyminen ja
-standardit

Lainsdadannot ja

Kyberrikollisuus,
sdantelyt

haktivismi jne.

Sidosryhmériippuvuudet

Organisaation strategiaan
vaikuttavat tekijiit...

... Erilaiset kyberrikolliset, haktivismia
harjoittavat tahot kuin myés valtiolliset toimijat
aiheuttavat uhkia organisaatiolle esim.
kiristyshaittaohjelmien ja

palvelunestohy: ysten muodossa.

...Toimitusketjuhaavoittuvuudet organisaation
sidosryhmien verkoissa synnyttévit uhkia, joista
voi aiheutua vahinkoa. Kaksisuuntainen
kommunikaatio ja yhteisty6 toimialan toimijoiden
vililla suotavaa. Huono viestinta aiheuttaa
mainehaittoja.

...Heikko tietoturvaosaaminen, vihédinen
tietoisuus kyberturva-asioista ja koulutuksen
puute alti at kyberturvauhille seké -
loukkauksille. Kayttajaryhmahaavoittovauksien
tunnistaminen ja tietoturvavastaavien roolitus
olennaista.

... Organisaation vahva kyberturvallisuuden

valmistautuminen kyberuhkia vastaan ovat vahvin
suojakeino. Lisdksi antaa luotettavan kuvan
organisaatiosta.

...Jarjestelmien ja sovellusten ajantaisuus
oleellista, ja uhkien havainnointi tairkeda
loukkausten torjumisen kannalta. Prioriosointi
tarvittaessa jo havaittuihin uhkiin.

Organisaation toimenpiteet...

... Seurataan ajantasaisesti viestintad ja uutisointia
uhkatekijéihin liittyen. Globaalien trendien
seuraaminen olennainen asia ottaa seurattavaksii
Investoinnit uhkien tunnistamiseen
erikoistuneisiin tyokaluihin.

... Riskienhallintaprosessin ajantasaisuuden ja
toimivuuden varmistaminen. Yhteistyo
lisidminen muiden toimialan toimijoiden ja
omien sidosrvhmien kanssa.
Kriisiviestintasuunnitelman luominen mahdollisia
mainehaittoja ja kriisitilanteita varten.

... Varmistettava henkildston tietoturva- ja
kyberturvaosaamisen taso. Toteutetaan
saannaollisia tarkastuksia ja auditointeja
varmistaaksemme kiytdnteiden noudattamisen.
Tyoroolispesifimpaé kouluttamista
tulevaisuudessa.

...Lainsdddantdjen ja sddntelyn noudattaminen
seka standardien hankkiminen parantaa
luotettavuutta. Painotetaan ennaltaehkaisevaa
toimintaa uhkien torjunnassa ja priorisoidaan
tarvittaessa riskien ajankohtaisuuden mukaan.

...Investoidaan edistyneisiin havainnointi- ja
torjuntajarjestelmiin. Suunnitellaan ja
harjoitellaan skenaarioita kriittisten
infrastruktuurien suojaamiseksi parantamaan
proaktiivista ja reaaliaikaista valmiutta.
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LIITE 3 STRATEGISEN TILANNEKUVAN MALLIPOHJA

Kyberuhkien kehitys
Analyysi vimeaikaisista
kyberuhkatrendeista ja

niiden kehityksesta.

lietoa vusimmista
kyberturvallisuusuhista
madailmanlaajuisesti.

Pitké@n aikavalin
investointitarpeet

Suositukset
investoinneista wusiin
teknologioihin ja
tietoturvaratkaisuihin.

Arvio tulevista
kustannuksista ja
mahdollisista hyddyisté.

Sidosryhmien vaikutus

Analyysi sidosryhmien,
kuten asiakkaiden ja
sijoittajien,
nékemyksista
organisaation
kyberturvallisuudesta.

Toimenpiteet
maineen
suojelemiseksi ja
luottamuksen
yllGpit&miseksi.

Kriittiset infrastruktuurit
ja niiden suojelu

Yhteenveto
organisaation kriittisista
kyberinfrastruktuureista
ja niiden suojelun tilasta.

Suunnitelma kriittisten

toimintojen jatkuvuuden
varmistamiseksi.

m;:‘l.-lb ‘II
g3 e,

Liiketoimintaprosessien
haavoittuvuudet

Kartoitus
liiketoimintaprosessien
haavoittuvuuksista ja
riskitasoista.

Arvio siité, miten
mahdolliset hyOkkdykset
voivat vaikuttaa
liiketoimintaan.

Organisaation
tietoturvapolitiikka ja -
kéytanndt

Arvio organisaation
fietoturvapolitikan
tehokkuudesta.

Seuranta siita, miten
henkildstd noudattaa
tietoturvakdytantdja
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