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Tutkimuksen aiheena on informaatiosodankaynti poliittisessa vaikuttamisessa. Olen rajannut tarkastelun
venaldiseen vaikuttamiseen, jota pyrin ymmartamaan refleksiivisen kontrollin teorian kautta. Lisdksi
kytken tarkastelun myos kylman sodan historialliseen taustaan. Tama jattaa tarkastelun ulkopuolelle
huomattavan maaran informaatioymparistossa tapahtunutta ja tapahtuvaa vaikuttamista taysin
laillisesta toiminnasta lain ulkopuolella tapahtuvaan toimintaan. Refleksiivinen kontrolli on vaikutettavan
paatoksentekoprosessiin vaikuttamiseen pyrkivien menetelmien joukko, joka kehitettiin 1960- luvun
alussa alkujaan oman vaeston kontrollin tarpeesta. Tasta soveltaminen laajeni sotilaalliseen toimintaan,
sekd ulospdin suuntautuvaan vaikuttamiseen. Menetelma perustuu ajatukseen, ettd todellisuus on
objektiivinen, mutta yksildiden ja joukkojen kasitykset todellisuudesta poikkeavat toisistaan. Tapaan
hahmottaa todellisuus on mahdollista vaikuttaa, tai todellisuuskésitysta voidaan hamartaa informaatiota
annostelemalla ja ndin vaikuttaa ihmisten kayttdytymiseen ja paatoksentekoon. Samalla on olennaista
suojata omat toimijat vastapuolen informaatiovaikutukselta. Teoria perustuu systeemiseen ajatteluun ja
ajatukseen toiminnasta systeemien viélisend vuorovaikutuksena. Menetelma on skaalautuva ja
lahdeaineiston mukaan ajattelua pyritddn soveltamaan niin pataljoonatason operaatioissa
taistelukentalld, kuin valtioiden vélisissd konflikteissa sodan ja rauhan olosuhteissa. Riippuen tasosta,
systeemina voidaan hahmottaa yksinkertaisimmillaan vaikkapa pienehko yksikko taistelukentalla, tai
monimutkaisimmillaan valtio vaestdineen.

Pyrin tarkastelemaan, milld tavoin erilaiset tunnistetut vaikuttamisen keinot eri kanavissa
asettuvat refleksiivisen kontrollin teoriaan. Samalla tuon esiin ongelmia, joita informaatiovaikuttamisen
tutkimukseen liittyy. Keskeisimpid ongelmia ovat nahdakseni mahdollisuudet toimia hyvin monin tavoin
erilaisilla alustoilla pitkdlla aikajanteelld. Talloin selkeasti rajattu suppea tutkimuskohde hankaloittaa
kokonaisuuden hahmottamista. Keskeinen ongelma on my0s internetaikakauden
informaatioympadristdssa itsessdaan, joka ilman ulkoisia manipulointiyrityksidkin olisi monidaninen,
eripurainen ja sirpaloitunut.

Asiasanat: informaatiovaikuttaminen, poliittinen vaikuttaminen, manipulointi, informaatiosodankéaynti,
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1. Johdanto

Tutkielmani kasittelee informaatiosodankdyntid poliittisessa vaikuttamisessa refleksiivisen
kontrollin teorian viitekehyksen kautta tarkasteltuna. Pdépaino on ei toivotussa
vaikuttamisessa, joka on osin laitonta, osin tulkinnanvaraista ja jossa vaikuttajien todelliset
motiivit ja identiteetit pyritdédn himaédmaédn. Teoreettinen tausta rajaa
informaatiovaikuttamisen tarkastelun 1&hinnd venildisten toteuttamaan
informaatiovaikuttamiseen. Muista teoreettisista lahtokohdista ja muiden toimijoiden
tekemddn vaikuttamiseen en téssd tutkimuksessa puutu, vaikka on tiedossa, etté
internetalustoilla tehdédén jatkuvasti erittdin paljon vaikuttamisoperaatioita. Alkaen
valtiollisten toimijoiden poliittisista vaikutuspyrkimyksisté ja paétyen yritysten
markkinointiin ja yksittdisten ihmisten tai ryhmien vaikutuspyrkimyksiin. Toiminta vaihtelee
tdysin avoimesta ja lain puitteissa tapahtuvasta toiminnasta laittomiin ja salattuihin

vaikutuspyrkimyksiin.

Aiheen valintaan vaikutti se, ettd vendldinen vaikuttaminen on Suomen
kontekstissa aina ajankohtaista ja se, etti aiheesta on olemassa ldhdemateriaalia myos
refleksiivisen kontrollin ndkdkulmasta. Samoin toiminta kytkeytyy ndhdakseni
mielenkiintoisesti jo kylmén sodan aikaiseen ideologiseen kamppailuun, jota toteutettiin
my0s informaatioulottuvuudessa. Yhtend innoituksena aitheen valintaan toimi myos
mielestidni usein pintapuolinen kisittely, rajautuen esim. internetin vihapuheeseen tai
adrioikeiston propagandaan, ts. rajatusti vain tiettyihin ilmenemismuotoihin ilman, ettid
taustalla vaikuttavia toimintatapoja tai tavoitteita tuotaisiin onnistuneesti esiin. Atheen
laajuudesta johtuen joudun avaamaan tausta-ajattelua ja kokonaisuuksia varsin laajalti. On
hyvin hankalaa rajata muutamia pienid osa-alueita tarkasteluun suppealla taustoituksella.
Téllainen rajattu tarkastelu edellyttdisi, ettd sekd tutkijalla, ettd potentiaalisilla lukijoilla olisi

valmiiksi laaja pohjatieto ja jaettu ymmarrys toiminnan kokonaisuudesta ja kasitteistosta.

Ukrainan sodan eskaloituminen on aiheuttanut muutoksia myos
lahdeaineistossa esiteltyyn vaikuttamisen kenttdan, mutta missdén nimessd vaikuttamisen
médri ei ole ainakaan vihentynyt. Vendjan valtiolliset uutistoimistot Russian Today ja
Sputknik, jotka on useissa tutkimuksissa (ja toimijoiden omissa lausunnoissa) todettu
informaatiosodankiynnin tyokaluiksi, (Pomerantsev 2019 s. 112) on suljettu EU:n ja
Yhdysvaltain alueelta, tai niiden toimintaa on pyritty rajaamaan. Kuitenkin nykyisessi
informaatioymparistdssd viestien levittiminen onnistuu ja viestien ja toimijoiden rajaaminen

ulkopuolelle on hyvin hankalaa. Teknisten hankaluuksien liséksi informaatiovirtoihin



puuttuminen asettuisi myds ristiriitaan sananvapauden ja vapaan mielipiteiden ja tiedon
vilittdimisen kanssa. Kuinka rajoittaa ja maaritelld ei toivottu vaikuttaminen, joka
lahtokohtaisesti toimii sananvapauden piirissd olevan ilmaisun ja laittomuuden rajalla ja
jonka tyokaluina on sindnsi oikean tiedon, yhteiskunnassa vallitsevien diskurssien ja
todellisten erimielisyyksien, sekd vaihtoehtoisten tulkintatapojen hyddyntdminen yhdistettyna

valheelliseen ja viiristeltyyn tietoon ja sekaviin salaliittoteorioihin?

1.1Tutkimusmenetelmd ja kysymykset

Toiminnan teoreettisen kuvaamisen lisdksi tutkimusmenetelméni on késiteanalyysi. Pyrin siis
esittdmédn mitd ndma kasitteet tarkoittavat kiytdnnon tasolle tuotuna. Lopuksi analysoin
esimerkkien kautta, milld tavoin tietyt vaikutusoperaatiot asettuvat tété teoreettista taustaa
vasten. Aluksi avaan refleksiivisen kontrollin teorian késitettd ja sen historiallista taustaa.
Toiseksi pyrin selvittiméén sen mahdollisia soveltamismahdollisuuksia internet aikakaudella
kiyttden internetin ja sosiaalisen median alustoja, jotka tarjoavat ennenndkemattomia
mahdollisuuksia sanomien levittdimiseen siten, ettd niiden alkuperdé ja taustamotiiveja on
hyvin hankala jéljittdd. Samoin pyrin selvittimdan informaatiovaikuttamisen ja yleisia

méidritelmid ja mahdollisia tdsmaéllisempid tapoja méadrittad ndita.

Samoin tuon esiin sen, ettd sosiaalisen median toimintaperiaatteet,
ansaintalogiikka, mahdollisuudet manipuloida hakutuloksia, sekd mahdollisuudet kerita
kéyttdjaanalytiikkaa soveltuvat hyvin myos informaatiovaikuttamisen tyokaluiksi.
Analytiikkatyokalut, joiden avulla voi kohdistaa mainontaa, mahdollistavat my0s erilaisten
somekuplien tunnistamisen ja hdmérédperdisen poliittisen viestinnén ndille ryhmille. (esim.
Pomerantsev 2019 s. 161-162). Tadma internetalustojen logiikka my0s yhdistida
toimintatapoja riippumatta pdamaardstd. Huomionarvoista on, ettd alkuvaiheessa
internetalustoja kaytettiin esimerkiksi autoritaaristen hallintojen vastustamiseen ja
demokratian levittdmiseen, mutta varsin pian alustoja opittiin kidyttimain myds hallinon
vilineend samoin periaattein, miten hallintojen vastustajat toimivat. (MIT Tech. Rev. 14.8
2018) Hallintojen ym. suurempien toimijoiden suuremmat resurssit mahdollistavat
tehokkaamman vaikuttamisen myds siten, ettd toimintaa ei voida suoraan yhdistda hallintoon,
vaan hallinto pystyy viittdmaan, ettd masinoiduissa kampanjoissa (johon tavalliset ihmisetkin
lahtevit mukaan, mikali vaikuttaminen onnistuu) on kyse vain tavallisista ihmisisté

hy6dyntdmésséd sananvapauttaan.” (esim. Pomerantsev 2019 s. 43).



Aiheen tarkastelulle olennaista on ndhdékseni myos se, ettd yleiseen
keskusteluun ns. “hybridisodankdynti” ja informaatiovaikuttamisen tapaiset késitteet nousivat
Suomessa keskusteluun v. 2014 Krimin valtauksen jilkeisend aikana. TAim& on sindnsd
ymmarrettivii, silld tdssd vaiheessa Euroopan turvallisuuspoliittinen tilanne muuttui
merkittdvisti ja murroskohta voidaan hahmottaa toiseksi keskeiseksi turvallisuusympériston
muutokseksi Neuvostoliiton hajoamisen jilkeisend aikana syyskuun 2001 terrori-iskujen
jalkeen. Lisdksi aikakaudelle leimallista oli internetin ja sosiaalisen median ilmestyminen,
joka lisdsi kamppailuun uuden tason ja jolle ei ole suoraa vertailukohtaa aiemmassa
historiassa. Kuitenkaan menetelmissi ja padméérissd ei ole sindnsd mitddn uutta ja sodan ja
konfliktin késitteiden ja rajojen hdmaéryys ja hdmartdminen tunnetaan jo esimodernissa
sodankdynnin teoriassa. Tdémén johdosta avaan myds sodan késitettd ja erilaisia tapoja

ymmartda ja mééritelld konflikti.

Tutkimuskysymyksiksi muotoutuivat seuraavat kysymykset:

Miten kisite informaatiovaikuttaminen méiritelldén ja kuinka sen voisi mééritelld?
Mité on refleksiivinen kontrolli erityisesti informaatiovaikuttamisen ndkdkulmasta?
Milla tavoin informaatiovaikuttaminen vaikuttaa sodan kisitteeseen?

Millaisia muotoja vaikuttaminen saa tdman pdivin mediaympéristossa?

1.2 Aineisto

Lihdemateriaaliksi valikoitui Antti Vasaran Maanpuolustuskorkeakoululla v. 2017 julkaistu
diplomityd “Refleksiivisen kontrollin mallit ja vastustajan paédtoksentekoon vaikuttaminen
Venijin sotaharjoituksissa 2010-luvulla” ja tdimén pohjalta v. 2020 julkaistu kirja Theory of
Reflexive Control, Origins, Evolution and Application in the Framework of Contemporary
Russian Military Strategy”, jotka ovat mielestdni parhaat 10ytdiméni Suomessa tuotetut
teokset refleksiivisen kontrollin teoriasta. Tutkielmani kannalta hankalaa on, ettd ndiden
padpaino on sotilasoperaatioissa ja informaatiosodankdyntid ilman sotilaallisen voiman
ulottuvuutta sivutaan vain paikoittain. Toisaalta teoksen tarkastelutapa auttaa hahmottamaan
menetelmad laajemmin, samoin kuin venéldisten kokonaisvaltaista ja ajallisesti pitkdjanteista

tapaa ymmartid konflikti.

Historiallista taustoitusta internetaikaa edeltavasti informaatiovaikuttamisesta

ja 2000- luvulle asti ulottuvaa tarkastelua 16ysin Ion Pacepan teoksesta Disinformation.



Kirjoittaja on v. 1978 lanteen loikannut romanialainen tiedustelukenraali ja hén oli korkea-
arvoisin tiedustelu-upseeri, joka loikkasi ldnteen ennen Neuvostoliiton hajoamista. Teos
tarjoaa mielesténi erinomaisia tydkaluja hahmottaa modernia vaikuttamista historiallista
taustaa ja laajempia kokonaisuuksia vasten. Tdmén liséksi luin toimittaja Jessikka Aron
teoksen Putinin Trollit ja Peter Pomerantsevin teoksen This Is Not Propaganda, jotka ovat
moderneja toimittajien kirjoittamia kuvauksia ja analyyseja informaatiovaikuttamisesta
internetin aikakaudella. Aron kirjan pdépaino on Vendjdssd, Pomerantsev sen sijaan kisittelee
useita muitakin operaatioita ympéari maailmaa valtiollisista toimijoista ISIS:n vaikuttamiseen
ja kytkee tarkastelua myds laajemmin jalkimodernille ajalle tunnusomaiseen
informaatioympdariston laajenemiseen ja pirstaloitumiseen, sekd tapoihin hahmottaa
todellisuus. Erityisesti Pomerantsevin teos onnistuu tarkastelussaan kytkeméén
informaatiovaikuttamisen laajempiin kokonaisuuksiin, kuten kylmén sodan taustaan ja timin
paittymisen aiheuttamaan suurten kertomusten hévidmiseen, objektiivisuuden
mahdollisuuden kyseenalaistamiseen arvojen hajautuessa, sekd sosiaalisen median

mekanismeihin ja populismiin ajan ilmentyména.

Tamain liséksi kdytin aineistona useita 10ytdmidni artikkeleja ja tutkimuksia eri
tietokannoista, joissa késiteltiin refleksiivistd kontrollia seké yleisesti, ettd poliittisen
vaikuttamisen ndkokulmasta. Erityisesti Yhdysvaltojen presidentinvaalien jilkipyykkiin
liittynyt tutkimus on tuottanut paljon lahdemateriaalia vuodesta 2017 alkaen. Kdyttdméni
tutkimukset on julkaistu eri alustojen ja instituutioiden kautta, mm. Euroopan komissio,
Leeds Becket University, Nato, Royal Military College of Canada, Connections ja Journal of

Information Warfare kautta.

2. Refleksiivinen kontrolli

Refleksiivisen kontrollin teoria jakautuu karkeasti luovaan ja tuhoavaan refleksiiviseen
kontrolliin. Luovia metodeja kédyttdmalld vastustajaan pyritddn vaikuttamaan tdmaén tietdmatta
informaatiota syottdmalld siten, ettd vaikutettava paityy ndenndisen itsendisesti tekemééin
itselleen epdedullisia ratkaisuja, jotka ovat vaikuttajan edun mukaisia. Tuhoavia menetelmid
sovellettaessa vaikutettavan paatoksentekoprosessia pyritdén heikentimién ja hiiritsemain
aitheuttamalla sisdisid jannitteitd, sekaannusta ja epdvarmuutta. (Vasara 2017 s. 94). Késite
yhdistetdén useimmiten informaatiosodankdyntiin, mutta venédldisessa ldhdemateriaalissa
toimintaa tarkastellaan seké sotilaallisten operaatioiden osana, ettd rauhanaikaisessa
vaikuttamisessa. Tatd kokonaisvaltaista suhtautumista ja monia keinoja yhdistivié vaikutusta

kuvataan lannessé usein hybridisodankdynnin ja hybridivaikuttamisen késittein.



Teorian ydin kiteytyy hyvin suoralla lainauksella, jossa teorian keskeisen
kehittdjan ajatus tiivistyy: ”Lefebren .. ajatus kahdesta eri tavasta toteuttaa kontrollia:
kognitiivisesta, jossa yritetddn muuttaa vihollisen informaation prosessointia, sekd
informatiivisesta, jossa valitaan viestit, jotka viholliselle annetaan. Titd jakoa hyodynnetdidn
vhd. Lisdksi Lefevbre jakaa kontrollin kahdentyyppiseen. konstruktiiviseen eli luovaan
refleksiiviseen kontrolliin, jossa viholliseen tai omiin kansalaisiin vaikutetaan niin, ettd he
vapaacehtoisesti tekevdt pddtoksen, joka on edullinen hallitsevalle osapuolelle, ja tuhoavaan
refleksiiviseen kontrolliin, jossa metodia kdytetddn tuhoamaan, lamauttamaan tai
neutralisoimaan vihollisen pddtoksenteon prosesseja ja algoritmeja” (Lefevbre, 1984b, s.

144—145 via Vasara 2017 5.65-66).

Onnistunut refleksiivisen kontrollin toteuttaminen edellyttd suurta tietoméaaria
vastustajasta ja timén paatoksentekoprosessin tuntemista. Poliittisen vaikuttamisen
kontekstissa télla tarkoitetaan vaikutettavan yhteiskunnan, sen poliittisten diskurssien ja
olemassa olevien jannitteiden ja eri ryhmiin kuuluvien ihmisten kognitiivisten vinoumien
tuntemista. Téll6in voidaan muokata informaatiosyotteet, jotka vaikuttavat vaikutettavan
kasitykseen todellisuudesta, jotta kohde saadaan tekeméén ndenndisesti itsendinen ratkaisu,
jonka vaikuttaja haluaa saada hinet tekeméaén. Lisdksi pddméadriana voi olla myds
tilannekuvan himértdminen, sekd todellisuuden hahmottamisen hankaloittaminen tarjoamalla
useita vaihtoehtoisia tulkintapoja, jolloin voidaan hankaloittaa padtoksentekoprosessia.
Poliittisessa vaikuttamisessa tdhén liittyy totuuden peittdminen vaihtoehtoisten
tulkintatapojen ja erilaisten salaliittoteorioiden joukkoon; Jotkut uskovat osan tarinoista,
monet ithmiset ymmartivit, ettd heille valehdellaan, ja vaihtoehtoisten tarinoiden verkosta on
mahdotonta hahmottaa objektiivista totuutta. Parhaimmillaan voidaan aiheuttaa
paatoksentekoprosessin lamaantuminen, tai vahintdan saadaan lisittya epdluottamusta ja
kitkaa systeemin sisdlld toimivien toimijoiden vélille. (esim. Vasara 2017 s. 97, Vasara 2020

s. 36).

Historiallisesti metodin lopullinen synty ja teoreettinen kehittiminen ajoittuu n.
1960- luvun alkuun. Taustaksi on esitetty sitd, ettd Neuvostoliitossa ymmarrettiin Stalinin
kauden jdlkeen tarve toteuttaa kontrollia muutoin, kuin teloituksien ja vankileirien avulla.
Refleksiivistd kontrollia, jossa padtoksentekijoiden tavoitteet istutettiin oman vieston
ajatusmaailmaan, sovellettiin ensin omaan viestoon. Tastd menetelmén soveltaminen levisi
sen yhdistdmiseen sotavoiman kdytdssi, ja myohemmin vaikuttamiseen ulkomailla. (Vasara
2020 s. 32). My0s nykyaikana omaan viestoon kohdistuva vaikuttaminen on tirkedssa

roolissa (Pomerantsev 2019 s.33).



Mielenkiintoinen yksityiskohta on, ettd menetelmin keskeisen kehittdjian
Vladimir Lefebren, joka muutti myohemmin Yhdysvaltoihin, mukaan KGB alkoi tutkia
menetelmid ja v. 1968 eteenpdin aihe julistettiin Neuvostoliitossa salaiseksi. Tétd vaitetta ei
tue se, ettd aiheen kasittelyé jatkettiin julkisesti erilaisissa konferensseissa ja alan
kirjallisuudessa sotilaallisen toiminnan ndkokulmasta, mutta jattaa avoimeksi
mahdollisuuden, ettd KGB:n piirissé tehtiin salaista tutkimusta menetelmén soveltamiseen
liittyen. Samoin pidettiin mahdollisena, ettd késite itsessdin ei ollut salainen, silld se 16ytyi
my0s Neuvostoliiton virallisesta sanakirjasta, mutta sen sijaan varsinaiset kiytannon
sovellukset olivat salaisia. (Vasara 2020 s.37-38.). Mikali ndin on, lienee mahdollista, ettd
menetelmaid olisi kdytetty kylmén sodan aikaisissa disinformaatiokampanjoissa ym.
vaikuttamisessa Neuvostoliiton toimiessa ulkomailla kommunistipuolueiden ja erilaisten

peitejérjestojen kautta pyrkiessddn levittiméain ideologiaansa ja vaikutusvaltaansa.

Lihdeaineiston perusteella vaikuttaa silté, ettd menetelmé on nykyéankin
merkittdvissd roolissa Vendjdlld ja edes Neuvostoliiton hajoaminen ei vihentdnyt aiheen
késittelyd ammatillisissa julkaisuissa. Aiheen tarkastelua jatkettiin 1dpi 1990 luvun ja 2000-
luvulla aineistoon on ilmestynyt mietintdjé siitd, milld tavoin metodia voidaan soveltaa
modernissa informaatioavaruudessa vaikuttamalla seké sotatoimiin liittyen, ettd varsinaisen
sodan ulkopuolella. Tosin on my&s huomioitava, ettd useissa venéldisissé ldhteissd
informaatiosodan teoreettisissa tutkimuksissa ldhestytdin myds ongelmaa myos sitd kautta,
ettd toimet olisivat ulkovaltojen Venidjdan kohdistamaa informaatiovaikuttamista, eikd heiddn
omaa toimintaansa. Lisdksi on huomionarvoista, ettd suomalaisessa tutkimuksessa
onnistuttiin 10ytdméén vain yksi menetelméén kriittisesti suhtautuva kirjoitus ja lisdksi
ldhdeaineiston mukaan ei ollut viitteitd mahdollisista kilpailevista teoreettisista taustoista.

(Vasara 2017 s. 157, Vasara 2020 s.47).

Voitaneen siis hyvin perustein olettaa, ettd refleksiivisen kontrollin teoria on
Venijilld vieldkin merkittdvassd asemassa. Samoin 10ytdmissini ulkomaisissa
tutkimusartikkeleissa, joissa aihetta tutkittiin informaatiovaikuttamisen ndkdkulmasta,
teoreettisena taustana kdytettiin nimenomaan refleksiivistd kontrollia pyrittidessa
hahmottamaan toimintatapoja ja pitkén tdhtdimen tavoitteita. Tosin monessa artikkelissa
my0ds mainittiin, ettd merkittdva osa saatavilla olevasta teorian tutkimuksesta on ldnsimaista

tutkimusta, jota on kiytetty yritettdessd hahmottaa venildistd vaikuttamista.

Venildinen systeeminen ajattelu, jossa ongelmia l&hestytddn toisiinsa
vaikuttavien tekijoiden systeemind verrattuna lantiseen tapaan, jossa ongelmat pilkotaan

erikseen ratkaistaviksi osaongelmiksi hankaloittaa mielestdni myds aitheen tutkimista. Kuinka



rajata tutkimusaihe siten, ettd toiminnan kokonaisuus pysyy ymmarrettivdnd, mikili toiminta
itsesséén perustuu lukuisien toimijoiden ndenndisesti toisiinsa liittyméttoméaan toimintaan
siten, ettd yhden rajallisen vaikutustavan analysointi ei itsessddn mahdollista kovin
vakuuttavaa analyysia. Venéldisen ajattelun mukaan refleksiivinen kontrolli on mahdollista
vain, mikéli sota ymmaérretdén holistisena systeemien vélisend kamppailuna. Useimmissa
johtamisen teorioissa vastustaja ymmarretdédn tekijani, jonka toimiin ei voida ulkoa
vaikuttamaan, vaan vastustajan toimia joudutaan ennakoimaan erilaisiin skenaarioihin
varautumalla. Sen sijaan venéldisen ajattelun mukaan hyddyntdmalld onnistuneesti
refleksiivistd kontrollia ja vastustajan késitykseen todellisuudesta vaikuttamalla toiminta
muuttuu vastustajan toimien ennakoinnin sijaan tulevien tapahtumien maérittelemiseksi.

(Vasara 2020 s.47).

Venélédinen holistinen suhteutuminen nikyy my0s toiminnan skaalautuvuudessa,
sitd katsotaan voitavan soveltaa niin taktisella, operatiivisella, strategisella, kuin
geopoliittisella tasolla (Vasara 2020 s.67). Antti Vasara on ratkaissut kdsitteen ongelman
argumentoimalla, ettd refleksiivinen kontrolli voidaan ymmarti4 erdéinlaisena kattokésitteend,
jonka kéytdnnon soveltamiseen ja menetelmiin kohdistuu jatkuvaa tutkimusta ja debattia.
Tédmai on mahdollistanut tiettyjen vaikuttamiskeinojen analysoinnin holistisen hahmottamisen
kautta tilanteissa, jolloin selvemmin rajattu méaritelma torméa ongelmiin. Toisaalta tima
voidaan ndhdd myos riskind, ts. hyvin monet mahdollisesti eridviin teorioihin pohjautuvat
toimet voidaan halutessaan soveltaa refleksiivisen kontrollin kehikkoon, mik&li késitteen
merkitystd laajennetaan riittdvasti. Kuitenkin pddmaéarand on vaikuttaa paitoksentekoketjuun
ja komentajaan, olipa vaikutettava komentaja sitten pataljoonan komentaja tai valtion johto
(Vasara 2020 s.67). Joko suoraan siten, ettd pyritdin saamaan johto tekemdén vaikuttajalle
edullisia pddtoksid, tai tuhoavin menetelmin lamauttamaan péaatoksentekoa, ja sitomalla

vaikutettavan resursseja uusien ongelmien ratkomiseen.

Nykyajassa sosiaalisen median kédyton katsotaan mahdollistavan informaation
kerddmisen ja informaatiopakettien sydttdmisen vastustajan systeemiin siten, ettd voidaan
vaikuttaa yleiseen mielipiteeseen ja pakottaa sotilaallinen ja poliittinen johto reagoimaan.
Samanaikaisesti voidaan vaikuttaa mielipiteisiin siten, ettd ryhmien véliset jdnnitteet kasvavat
ja valtion johto saadaan nayttimiin kyvyttomaltd. Téllaiset operaatiot, erityisesti niiden
pitkdaikainen kumuloituva vaikutus, heikentdi sotilaallisen ja poliittisen johdon toimintaa ja
sekoittaa viranomaisten toimintaa. (Raskin 2015 via Vasara 2020 s. 60—61). Hieman toisin

sanoin ilmaistuna, informaatioaseen kaytto vaikuttaa niakymaittomén séteilyn tavoin



kohteisiinsa. Véesto ei huomaa tulevansa vaikutetuksi ja sen takia se ei kytke péille

puolustautumismekanismejaan. (Veprintsev et. al. via Pomerantsev 2019 s.107)

Yleisend nyrkkisddntond menetelmaésta todettiin, ettd luova refleksiivinen
kontrolli vaatii yleensd enemmain aikaa, kuin tuhoavan menetelmén soveltaminen ja
pyrkimykset sen toteuttamiseen sopivat siksi paremmin strategisen tason pddméaérien
ajamiseen. Sen sijaan taas tuhoavat toimet, joilla pyritddn lamauttamaan ja sekavoittamaan
vastustajan paitoksentekoketjua muistuttavat enemmaén tavanomaista informaatio- ja
psykologista sodankdyntid ja toimet voidaan kdynnistdd lyhyemmalld varoitusajalla ja
alemmilla taktisilla tasoilla. (Vasara 2020 s.65). Informaatiovaikuttamisen kontekstissa tata
voidaan ndhdédkseni havainnollistaa siten, ettd pitkéllé aikavalilld eri kanavia yhdistamalla
tehty vaikuttaminen, yhdistettynd esim. kahdenvélisen taloudellisen yhteistyon
hyodyntdmiseen, pyritdén saamaan vaikutettavan maan asenneilmapiiri ja poliittinen johto
itselle mydnteiseksi, voidaan ndhda luovan refleksiivisen kontrollin soveltamisena. Sen sijaan
vaikkapa puhjenneiden levottomuuksien (joko itsestdén syntyneiden, tai ulkoa luotujen)
lietsominen aktiivitoimin ja ndihin liittyvéin tiedon laajamittainen levittdiminen eri kanavissa,
esiintymaélld esimerkiksi (someissa ja todellisessa maailmassa) vastakkaisten puolten
radikaaleina siten, ettd tilannetta saadaan eskaloitua ja voidaan pakottaa poliittinen ja
sotilaallinen johto toimimaan, voidaan nihda tuhoavan refleksiivisen kontrollin

soveltamisena.

Keskeinen ero refleksiivisen kontrollin ja muiden propaganda- ja
vaikutusmenetelmiin verrattuna on se, ettd ihanteellisessa tapauksessa refleksiivisen
kontrollin kohde ei tieda tulevansa vaikutetuksi, tai vahintdankadn kohde ei hahmota, mikéa
taho hidneen pyrkii vaikuttamaan. Refleksiiviselle kontrollille on keskeisti, ettd kyetdian
vaikuttamaan vastustajaan, mutta samalla pyritdédn itse suojautumaan refleksiiviselta
kontrollilta ja muilta ulkopuolelta tulevilta vaikutteilta. Téti taustaa vasten voidaan myos
sanoa, ettd onnistunut suojautuminen ulkopuolelta tulevilta vaikutteilta mahdollistaa myos
refleksiivisen kontrollin, tai muuhun teoriaan perustuvan omien joukkojen (tai vdeston)
hallinnan. (Vasara 2020 s. 19). Ndin my0s ldhdeaineiston perusteella toimitaan, esimerkiksi
Vendjélld merkittdvd osa informaatiovaikuttamisesta kohdistuu omaan véestoon
(Pomerantsev 2019 s.33) ja saman aikaisesti pyritddn estimiin ulkoisten vaikutteiden
levidminen omassa véestdssd, olipa kyseessd sitten ldnsimainen media, tai erilaisten
kansalaisjarjestdjen toiminta. Tétd taustaa vasten tulee ymmarrettivammaksi esim. erilaisten

ulkomailta tuettujen kansalaisjirjestéjen toiminnan estiminen. Ideologiset vaikutteet hallinto



kokee uhaksi, koska ne muodostavat epidvakauttavan, ulkoisia ideologioita edustavan tekijén,

ja tdmén johdosta toiminta halutaan estéa.

Metodit itsessddn eivét ole uusia, mutta modernissa vaikuttamisessa menetelmat
ovat muokattu uudessa teknologiaymparistossi toimimista varten ja nykyiset alustat,
erityisesti sosiaalisen median kanavat yhdistettynd muihin kanaviin tarjoavat
ennendkeméttomén tehokkaita kanavia toiminnalle ja refleksiivisen kontrollin soveltamiselle.
(Raskin 2015 via Vasara 2020 s. 60-61) Samoin tulee muistaa, ettd epdsuora vaikuttaminen
on huomattavasti internetid ja printtilehdistod vanhempi idea. Selvésti tdimé nikyy
esimerkiksi Sun Tzu:n ajatuksissa ja roomalaisten “divide et impera” periaatteessa, ts.
hajotetaan epdsuorin menetelmin organisoitu vastarinta saamalla toimijat eripuraisiksi,
epéluuloisiksi toisiaan kohtaan ja ehké sotimaan toisiaan vastaan, jolloin heikkoja hajanaisia

toimijoita on helpompi hallita itse.

Informaatiovaikuttamisen kontekstissa tulee my0s muistaa, ettd vaikuttaminen
muuttuu onnistuessaan ajan myoti itsestdén toimivaksi. Onnistunut vaikuttaminen vaikuttaa
ihmisten ajatteluun ja tapaan hahmottaa maailma, jolloin onnistutaan vaikuttamaan
kéyttdytymiseen ja ihmiset alkavat oma-aloitteisesti toistamaan haluttuja narratiiveja my0s
ilman ulkopuolista vaikuttamista. Onnistuessaan vaikutusoperaatiot saadaan sydtettya
vaikutettavan poliittiseen diskurssiin siten, ettd vaikutus muuttuu osaksi poliitikkojen puhetta,
median narratiiveja ja todellista kansalaiskeskustelua, unohtamatta erilaisia salaliittoteorioita.
Erityisesti kylméin sodan aikaisia aktiivitoimia arvioiden voinee myds kdyda niinkin, etti
disinformaatio jii elaméén pitkéksikin aikaa todellisuudeksi tai vaihtoehdoksi yleisen
késityksen rinnalle vield pitkiksi ajoiksi sen jélkeen, kun varsinainen vaikuttaminen on jo
loppunut. Esimerkeiksi tillaista kdyvét vaikkapa Neuvostoliiton syottamét salaliittoteoriat
CIA:n osuudesta Kennedyn murhaan ja teoriat AIDS:sta Yhdysvaltalaisten mustaa viestod

vastaan kehittiména viruksena. (Pomerantsev 2019 s.157).

2.1 Erds tapa hahmottaa informaation syottamista

Refleksiivisen kontrollin toiminnan periaatetta havainnollistan ns. OODA (Observation —
Orientation- Decision — Action) loop paitoksentekokehdn pohjalta. Tamai tapa pohjautuu A
Yangin artikkelin Reflexive Control and Cognitive Vulnerability (Journal of Information
Warfare 2019, Vol. 18, No. 3) tutkimukseen, jossa refleksiivisen kontrollin toimintaa
havainnollistettiin titd vasten. Tdmén luvun teksti perustuu kokonaisuudessaan kyseiseen

artikkeliin, ellei erikseen mainittu. Kirjoittajan mukaan refleksiivisen kontrollin malli



yhdistettynd yhdysvaltalaisen sotateoreetikko John Boydin teoriaan mahdollistaa sen
ymmartdmisen, miksi kognitiivisia vinoumia hyddyntidvien informaatiopakettien annostelu
vaikuttaa ihmisten kdyttdytymiseen ja paidtoksentekoon. (Yang 2019 s. 100)
Informaatiosodankéynnissd etulydntiasema on nimenomaan aktiivisten toimien tekijill ja
informaatiosydtteen manipuloijalla, silld vaikutettava on pakotettu reagoimaan ennalta
suunniteltuihin toimiin. Erityisesti silloin, jos vaikutettavan doktriini ja lainsdddanto estda
vastaavan toiminnan, jolloin vaikutettava jai passiiviseksi osapuoleksi. Samoin tuhoavien
menetelmien toimivuutta voi hahmottaa sitdkin kautta, ettd missi tahansa inhimillisessa
kanssakdymisessd on helpompaa aiheuttaa kitkaa ja erimielisyyksié ja kiinnittdd huomiota

epakohtiin, kuin tehdd harmonista yhteisty6td luoden jotakin hyddyllista.

John Boydin mallin mukaan ithminen (tai ryhmd) tekee havaintoja, jonka
pohjalta siirrytddn orientaatiovaiheeseen. Havaintovaiheeseen sisdltyvit kanssakdymisessé
saatava informaatio, tapahtuvat asiat ja ulkoa tuleva informaatio. Orientoitumiseen, ts. siihen,
kuinka havaintoihin suhtaudutaan, vaikuttavat monet tekijat; vaikutettavan kulttuurillinen
traditio, ailemmat kokemukset, henkiset kyvyt ja uusi informaatio, jonka pohjalta ihminen
tekee analyysin ja synteesin. Nama tekijét toimivat my0s informaation suodattimina. TAmén

jélkeen siirrytdén paatoksentekovaiheeseen ja toimintaan, jonka jilkeen sykli alkaa alusta.

Tédmidn mallin Yang yhdisti Daniel Kahnemanin psykologiseen teoriaan, jonka
mukaan ihmisen ajattelu jakautuu karkeasti kahteen kategoriaan; kategorian 1 nopeaan
ajatteluun, jossa ajattelu tapahtuu nopeasti, vain vihiisin henkisin ponnisteluin ja ei tietoisesti
hallitusti. Kategoria 2 sisédltdd monimutkaiset, syvéllistd ajattelua vaativat ajatusprosessit.
Kirjoittajan mukaan kategoria 1:n tunnereaktioiden, taipumusten ja “mielen oikoteini”
toimivien kognitiivisten vinoumien alue on ihanteellinen alue soveltaa refleksiivista
kontrollia, vaikka teoriassa myos kategorian 2 ajatuksiin voitaisiin vaikuttaa. Niin siis
vaikuttaja syottdd muotoiltuja informaatiopaketteja havaintovaiheeseen. Teoriassa, mikili
vaikuttajalla kuviteltaisiin olevan tdydelliset tiedot vaikutettavasta, voisi vaikuttaja ennakoida
vaikutuksen tuloksen etukdteen. Samoin on mahdollista, ja todellisen maailman tilannetta
vastaavampaa, seurata toiminnan vaihetta ja muokata uusia informaatiosyotteiti vasteen

mukaan.

Tdma nopean ajattelun, tunnereaktioiden ja kognitiivisten vinoumien alueella
toimiminen on sattumalta my0s aluetta, jolla sosiaalisen median alustat toimivat yhtididen
huomattua, etté talld alueella herdtettidvit reaktiot ovat helpoimpia sytyttda ja joilla ihmiset
saadaan koukutettua tehokkaimmin palveluiden siséltoon. Useiden sosiaalisen median

alustojen toiminnan ytimessa on tunnereaktioiden (viha helpoimpana) heréttiminen, ja



ryhmadidentiteettien vahvistaminen. (Aro 2019 s.16) Kdytdnndssd ymmarretién, ettd
vaikuttajan kontrolli ei koskaan ole tdydellistd, silld sydtetyn informaation lisdksi kohteeseen

vaikuttavat samanaikaisesti useat erilaiset ymparistostd tulevat ristiriitaiset drsykkeet.

Yangin argumentti on, ettd avoimet yhteiskunnat ovat alttiita refleksiiviselle
kontrollille, silld altistuminen useille sosiaalisen median ja muiden informaatioalustojen
alustoille tarjoaa vaikuttajille useita kognitiivisia véylid, joiden kautta voidaan vaikuttaa
pahaa aavistamattomiin kohteisiin. Huomionarvoista on, etti vastaava havainto 16ytyi jo
Diane Chotikulin v. 1986 ilmestyneesté tutkimuksesta The Theory of Soviet Reflexive
Control in Historical and Cultural Perspective, jonka mukaan vapaat yhteiskunnat ovat alttiita

hajota ja hallitse” metodeille (Chotikul 1986 s. 19).

2.2 Sodan kisitteesta

Néhdékseni on myds paikallaan avata ”sodan”, tai yhteiskuntien vélisen kamppailun kasitetta.
Lansimaissa ja suomalaisessakin mediassa sota mielletdén useimmiten kansallisvaltioiden
asevoimien viliseksi taisteluksi, tai kansallisvaltion armeijan tai valtioiden vélisen liiton
armeijoiden ja vaikkapa romahtaneen valtion heikommin organisoidun ja varustetun
vastustajan viliseksi epdsymmetriseksi sodaksi. Talloin sodaksi mielletdén se vaihe, jossa
konflikti on eskaloitunut asevoimien viliseen suoraan aseelliseen yhteenottoon ja timéa onkin
yleisin médritelmé. Tdman ajattelun historiallinen tausta voidaan ndhdékseni jiljittaa
Euroopan maiden historiaan ja tésté historiasta kumpuavaan Napoleonin aikaiseen
perusteokseen, von Clausewitzin ”Sodankdynnistd.” Tdméan teoksen tunnetuin sitaatti on
”Sota on polititkan jatkamista toisin keinoin” (Clausewitz 1981 s.7) Télla tavoin sota asettuu
politiikan vélikappaleeksi, joka alkaa, kun “’polititkan” normaalit keinot loppuvat, ja kun
aseellinen ratkaisu Clausewitzille keskeisen “ratkaisutaistelun” kautta suuntaan tai toiseen on

saavutettu, politiikka jatkuu (Clausewitz 1981 s.11, s.70-71).

Sen sijaan toisen sotataidon ikiaikaisen klassikon Sun Tzu:n kautta sotaa ja
kamppailua voidaan tulkita huomattavasti laajemmin. Keskeinen ero Clausewitziin voidaan
nihdikseni kiteyttdd virkkeeseen “’Sotataidon huippu ei ole sadan voiton saavuttaminen
sadassa taistelussa. Sotataidon huippu on vihollisen kukistaminen ilman taistelua.” (Sun Tzu
1995 5.86). Huomionarvoista on, ettd Sun Tzu omistaa kokonaisen kappaleen vakoilijoiden
kaytolle kuvaten erikseen, kuinka olennaista on salata oma toiminta, sekd hdmaté ja levittda
virheellistd tietoa vastustajan keskuuteen. Samoin korostetaan vihollisen liittojen hajottamista

"’jo ennen kuin ne ehtivit muodostua” ja epaluottamuksen herdttdmisté vihollisen hallitsijan



ja ministereiden viélisiin suhteisiin. (Sun Tzu 1995 s. 87, 5.94 ja 147). Onnistunut sotavoiman
kdyttd on jotakin, jota ihannetilanteessa kaytetddn vasta siind vaiheessa, kun vastustaja on jo
kukistettu, ts. sotilaalliselle voitolle on luotu edellytykset epasuorin, ei aseellisin tavoin. Tai

padmadrit saavutetaan parhaillaan ilman suoraa aseellista yhteenottoa.

Talld tavoin Sun Tzu kisittelee sodankdyntid strategisilla tasoilla, joihin
osapuolten talous, kulttuuri ja politiikka kytkeytyy kiinteésti. Siind missd Clausewitzin
analyysin pddpaino liitkkuu kineettisen sodan operatiivisella ja strategisella tasolla, Sun Tzu
asettaa runsaasti painoarvoa sisdisen hajaannuksen aiheuttamiseen ja liittojen hajottamiseen.
Samoin suuri painoarvo asetetaan tiedon hankintaan ja toisaalta vastustajan hdmadmiseen,
esimerkiksi syottdmalld vastustajalle virheellisti tietoa ts. vaikuttaa timén késitykseen
todellisuudesta, jonka pohjalta vastustaja tekee viirié ratkaisuja ja toisaalta oman toiminnan
ja padmadrien salaamiseen. Niin ’sota” voidaan ymmaértdd my0s valtioiden ja kansojen
vélisend jatkuvasti kdynnissd olevana kamppailuna, joka késittdd talouden, diplomatian,
kulttuurin ja informaatioympériston osa-alueet ja jossa asevoimien vilinen “kuuma” sota,
’kineettinen vaihe”, on vain kamppailun ndkyvin, tuhoisin ja riskialttein vaihe (Bogdanov &

Tsekinov 2017 via Vasara 2017 s.101).

Tamén kaltaista tulkintaa tukevat myos 1dhdemateriaalista 10ytyneet lausunnot,
esim.: " Vendjdn sotilasdoktriinissa vuodelta 2014 todetaan, ettd tulevaisuudessa on
pystyttivd sotilaallisten, poliittisten, taloudellisten, informaation ja muiden ei-sotilaallisten
toimien integrointiin. Lisdksi hyodynnetddn erikoisjoukkoja sekd vastustajan kansan
keskuudessa lietsottavaa protestimielialaa...Tdmdn lisdksi informaatioteknologioiden avulla
uhataan kansainvdlistd rauhaa, turvallisuutta ja alueellista tasapainoa. Olennaista on
doktriinin arvio, jonka mukaan informaatio- ja kommunikaatioteknologioita tullaan

kayttamadn sotilaspoliittisiin tarkoituksiin.” (Putin 2014 s. 68 via Vasara 2019 s. 100).

Toiminta voidaan nihdd myd6s heikomman osapuolen toimintana. Veniji ei ole
toistaiseksi kyennyt eikd halunnut haastaa Natoa sotilaallisesti, mutta sen sijaan se on
halunnut estdd Neuvostoliittoon aiemmin kuuluneiden alueiden luisumisen ldnteen, pois
omasta vaikutuspiiristddn. Mikéli suora hyokkéys ei ole mahdollinen, voisiko kamppailua
kdyda epidsuorasti, tavalla, joka veisi pohjaa Naton artikla 5:n turvatakuilta ja joka olisi ei
perinteiselld tavalla ymmarretysti sotilaallinen ja sellainen, ettei sitd voitaisi tdysin
kiistattomasti liittdd valtiolliseen toimijaan? (Pomerantsev 2019 s.86). Tétd tukee myds
venildisten ammattijulkaisujen ndkemys 1990- luvulta alkaen, jolloin Neuvostoliiton ajasta
poiketen todennékoiset konfliktiskenaariot ndhtiin niin, ettd avoimessa konfliktissa

todenndkdisesti jouduttaisiin taistelemaan liittoumaa vastaan epdedullisesta asemasta (Vasara



2020 s.45). Heikkouksia muilla osa-alueilla on voitu kompensoida vaikuttamalla
informaatioavaruudessa ja luoda vaikutelmaa globaalista vaikutusvallasta jattden ympari
maailmaa jalkid vaikutusvallasta hakkeri-iskujen ja informaatio-operaatioiden myota

(Pomerantsev 2019 s. 226).

Mikali informaatioulottuvuus mielletddn yhdeksi sodan ja ideologioiden
kamppailun rintamaksi, mitd rauha ja toisen suvereniteetin kunnioittaminen niissi oloissa
tarkoittaa? Pomerantsev tarjoaa ratkaisuksi “informaatiorauhan” késitettd, ts. moninapaisessa
maailmassa suuret toimijat kunnioittaisivat rauhanoloissa toistensa suvereniteettia myods
informaatioymparistossid. Kuten Pomerantsev toteaa, tdimé on ldnsimaisen sananvapauden ja
vapaan tiedonvélityksen ihanteiden vastaista ja merkitsi toteutuessaan vahvaa sensuuria,
mutta suurten toimijoiden, kuten Kiinan ja Vendjin intressien mukaista. Vendja pystyy
hallinnoimaan omaa internetymparistodén, silla someyhtidt ja it- alan yritykset joutuvat
toimimaan yhteistydssd valtion kanssa, mikali ne haluavat menestyé ja toimia vapaasti.
Yhdistettyna valtion vahvaan kontrolliin mediasta, venildiset voivat kontrolloida omaa
internetympéristoddn huomattavasti ldnsimaita tehokkaammin ja soveltaa oman vieston
kontrolliointiin osin samoja menetelmid, joilla he pyrkivét vaikuttamaan ulkomaailmaan.
Ukrainan sodan eskalaation mydta tilanne on korostunut useiden lansimaisten yhtididen,

kuten Meta:n vetdydyttyd Vendjiltd, tai tullessaan suljetuksi Vend;jalta.

Kiinalla taas on jo pitkélle vietynd oma “digitaalinen Kiinan muurinsa”, jossa
kiinalainen internet pyritdédn toisaalta suojaamaan ulkoisilta vaikutteilta ja toisaalta pyritddan
estimédn omien kansalaisten pddsy muun maailman internetiin. Samoin Kiinan median ja
sosiaalisen median alustat ovat vahvasti sensuroituja ja valvottuja, sananvapautta on tiettyyn
rajaan asti, mutta rajan ylittdviin sanomisiin puututaan nopeasti. (Pomerantsev 2019 s. 240).
Tekniikan lisdksi tidssd auttanee suuresti myds Kiinan omaleimainen kielialue, joka jo ilman
erillisid pyrkimyksiédkin jossain méérin erottaisi kiinalaisen ja englanninkielisen internetin

toisistaan.

Lisdksi voidaan huomioida Kiinan “kolmen sodan” doktriini, joka késittdé
talouden, median ja laillisuuden ulottuvuudet. Pentagonin v. 2013 analyysin mukaan
informaatioulottuvuus nousee tissi keskeiseksi ja jopa olennaisempaa kuin se, kenen armeija
voittaa, on se, kenen hallitsema tarina voittaa hegemonisen aseman. Téstd kdytdnnon
esimerkkind ndhtiin kiinalaisten keinotekoisten saarien rakentaminen Eteld-Kiinan merelle,
jonka jilkeen Kiina julisti suuret merialueet itselleen kuuluvaksi ja saavutti pddmaaransi

ampumatta laukaustakaan. (Pomerantsev 2019 s.242)



3. Toiminnan periaatteita ja tavoitteita

Internetaikakauden alussa vallitsi usein optimistinen kisitys vapaan tiedonvélityksen ja
kommunikaation luomista mahdollisuuksista. Kylméan sodan jédlkeisend aikana usein
uskottiin, ettd internet tekisi autoritaaristen hallintojen kontrollin hankalaksi
mahdollistaessaan ihmisille vapaat mahdollisuudet kommunikointiin, tiedonhankintaan ja
paikkansa pitdvin tiedon levittdmiseen. Vield vuoden 2011 arabikevéén aikana internet
néhtiin yleisesti, ainakin ldnsimaissa, vapautta ja oikeudenmukaisuutta ajavien ihmisten

tyokaluna autoritaarisia hallintoja vastaan. (MIT Technology Review 14.8 2018).

Aineiston perusteella ndyttdd, ettd myos informaatiovaikuttaminen on
mukautunut laajempaan yhteiskuntien, poliittisten ideologioiden ja tiedonvilityksen
murrokseen. Voidaan sanoa, ettd kylmén sodan aikaisen maailman informaation
rajallisuudesta ja hallittavuudesta on siirrytty saatavilla olevan informaation ylitarjontaan.
(Pomerantsev 2019 s. 44). Téllaisessa ymparistdssé parhaiten resursoidut toimijat voivat
hukuttaa kanavat tiedon ylitarjontaan. Siind, missd aiemmin kylmén sodan aikana operaatiot
ovat usein olleet huolellisesti kehitettyjd ja pidemmalld tdhtdimelld toteutettuja
“informaatiopakettien” levityksié eri kanavia pitkin, on tullut mahdolliseksi my0s vaihtelevan
materiaalin sy6ttdminen eri kanaviin suurilla volyymeilla. Lukuisat vaikutuskanavat, joilla
voidaan vaikuttaa globaalisti, mahdollistavat myds narratiivien testaamisen ja hylkd&dmisen
matalalla kynnykselld. (Pomerantsev 2019, Yang 2019 s.113) Sivumennen sanoen timé
lukuisten pienten toimijoiden toteuttama suureen volyymiin panostaminen on todettu
toimivimmaksi tavaksi internetympdristossd yleensékin, riippumatta siitd, mitd toiminnalla

edistetadn.

Poliittisen vaikuttamisen ndkdkulmasta venéldinen laaja kisitys kamppailusta
nikyy siten, ettd vendldisessi ajattelussa esimerkiksi palvelunestohyokkdykset, edistyneet
kyberhyokkaykset, operoiminen eri sosiaalisen median alustoilla, todellisen maailman
orgaanisten ja masinoitujen tapahtumien hyddyntdminen informaatioymparistossi ja
valtiollisten uutistoimistojen toiminnan kytkeminen ndihin ymmaérretién tyokaluiksi
informaatiosodankdynnin kokonaisuudessa, joiden erottaminen toisistaan on keinotekoista.
(Giles 2016 s.8) Tamé nékyy my0s venéldisessid kisitteessd “informaatioavaruus”. Koska
késite informaatioavaruus on hyvin laaja, myos informaatioase on hyvin laaja mééritelma, ts.
tyokaluina voi olla erilaiset sosiaalisen median alustat, lehdet, erilaiset tv- kanavat, ja

todellisen maailman tapahtumat.



Ajatuksena toiminnassa on, ettd sydtettidessd tietoa ja narratiiveja eri kanaviin,
vaikutetaan polititkkaan osaksi siten, ettd poliitikot altistuvat suoraan informaatiolle. Toinen
vaikutus tulee siitd, ettd vaikutetaan kansaan ja ndin dénestdjien kautta saadaan aikaan
poliittisia vaikutuksia. Joko siten, ettd saadaan asioita poliitikkojen agendalle, tai
pakottamalla poliittinen johto reagoimaan erilaiseen liikehdintdén. Narratiivit yritetd&in myds
saada medioiden kisittelyyn, joka lisdd ndiden uskottavuutta ja tiettyjd sanomia on
onnistuneesti onnistuttu levittimain jopa akateemiseen debattiin. Yleisind pddméaérind on
esimerkiksi onnistua levittiméan tulkintoja, jotka ovat edullisia Venijélle ja heikentivat
lansimaiden, tirkeimpind USA:n, Naton ja EU:n arvovaltaa. (Giles 2016 s.22). Historiallisena
taustana on syytd todeta, ettd jo kylmén sodan aikana Itd-blokissa pidettiin ldnsimaisia
medioita tehokkaimpina disinformaation levittimisen vilineind. Mikéli halutut tiedot saatiin
ujutettua lansimaiseen luotettavaan mediaan, viestien vaikutus moninkertaistui medioiden

siteeratessa toisiaan. (Pacepa 2013 p.55).

Toisena ulottuvuutena, jota voidaan tulkita tuhoavan refleksiivisen kontrollin
kautta, on yleisemmain tason pitkdaikainen informaatiosodankdynti, jolla pyritdén vain
nollasummapelin periaatteella vahvistamaan Venéjda heikentdmaéllé vastustajan yhteiskuntaa
(Giles 2016 s.24). Tahén voidaan hyddyntda hyvinkin yllattdvid keinoja, esim. osallistumalla
nettikeskusteluun elokuvista ja vaikkapa esittdmilld, ettd elokuva on hyokkiys ihmisten
arvoja ja identiteettid vastaan. Esimerkkind kdytettiin Star Wars Last Jedi elokuvaan liittyvai
keskustelua, jota pyrittiin kérjistimiin polarisoivilla viesteilld. (Flore et. al. 2018 s.37). Néin
on my®0s selvii, ettd huomattava osa keskustelijoista on tavallisia ihmisid, joilla ei vélttimétta
ole tietoa siitd, ettd keskustelua ja mielipideympiristdd pyritddn manipuloimaan. Téllaista
vaikuttamista arvioitaessa on tirkedd muistaa informaatiosodankdynnin periaate siitd, ettd
tunnistetaan ja hyddynnetddn yhteiskunnassa valmiiksi olevia haavoittuvuuksia ja
yhteiskunnallisia jakolinjoja sen sijaan, ettd yritettéisiin tyhjéstd luoda jotain tdysin uutta:
“The vast majority of the population of the victim country does not even suspect that it is
being subjected to information-psychological influence. This leads in turn to a paradox: the
aggressor achieves his military and political aims with the active support of the population of
the country that is being subjected to influence”. (Giles 2016 s. 56). Tama periaate kdy myos

yksiin refleksiivisen kontrollin teorian kanssa.

Samoin olennaista on venildisistd ldhteistd 16ytyvit ndkemykset siitd, ettid
avoimen konfliktin julistaminen ei ole edellytys informaatioavaruudessa tapahtuville
operaatioille. Tdima poikkeaa lantisestd ajattelusta, jolle toisaalta on tyypillisempaa

silloutuneempi ajattelu ja ongelmien jakaminen osaongelmiksi, joita ldhestytddn toisistaan



erillddn. Samoin esimerkiksi Nato maiden doktriini kieltdd huomattavan maarian

informaatiosodankdynnin vaikutustavoista, mikéli avoin konflikti ei ole kdynnissa. (Giles

2016 s.10-11)

Tallaisessa ajattelussa informaatioavaruudessa tapahtuvat operaatiot nahdaan
osana pitkén tdhtdimen strategisia pddmairid, kuten EU:n ja Naton heikentdmistd, jotta
tulevaisuudessa voitaisiin neuvotella Euroopan uudesta turvallisuusarkkitehtuurista
paremmista ldhtokohdista. Tdma ajattelun mukaan informaatiovaikuttaminen eri
muodoissaan, niin valtiollisten, kuin ei valtiollisten toimijoiden toteuttamana nihdidan
kustannustehokkaimpana ei ydinpelotteeseen nojaavana menetelméiné (tai menetelmien
kimppuna), jolla voidaan soluttautua, epavakauttaa, hiirité tai jopa lamauttaa valtion
organisaatioiden toimintaa. Samoin voidaan kumouksellista toimintaa edistimalla,
epéluottamusta poliittiseen johtoon lisddmalld ja kansalaisia hdmaaméalla demoralisoida
kansalaisia ja asevoimia. (Gerasimov 2016 via Flore et. al. 2018 s. 36). Pohdittaessa minka
tahansa konventionaalisen sotavoiman (tehokas ilma-ase, panssarijoukot, tykistd) luonti- ja
ylldpitokustannuksia, timé ajattelu on helppo ymmartdi. Murto-osalla vaikkapa ilma-aseen
vaatimasta budjetista voidaan aikaansaada globaalia ja vdhiriskistd vaikutusta

informaatioulottuvuudessa.

Téllaiseen “nollasummapelin” periaatteella tapahtuvaan heikentdmisen voidaan
myos ajatella olevan tehokasta, mikéli timéa onnistutaan kytkeméén jonkin todellisen,
poliittisia ratkaisuja vaativan ongelman ympdérille. Eri osapuolten pyrkiessa ratkaisemaan
todellista ongelmaa, jérjellisen ongelmanratkaisun tuhoavalla informaatiovaikuttamisella
saadaan estettyd ongelman ratkaisu siten, ettd ilmapiirid kirjistimalld ja osapuolia
ruokkimalla saadaan sisdiset toimijat riiteleméén keskendén. Talloin normaali
erimielisyyksiin ja ndkemyseroihin perustuva erimielisyyksien ratkaisu saadaan
“saastutettua” siten, ettd keskustelu hajanaistuu ja polarisoituu ja tehokkaimmillaan
paitoksentekoprosessi halvaantuu. Vaikuttamisen lopputuloksena on tulehtunut ilmapiiri,
polarisaatio ja ratkaisematon ongelma, joka helposti voi jatkaa kasvamistaan. Ja, mikéli
mahdollista, varsinaisen ongelman kasvua voidaan my0s tehostaa. Ajankohtaisena
esimerkkind tdsti toimii vaikkapa turvapaikanhakijoiden syottdminen EU- alueelle, kuten
talla hetkelld on kdynnissa itdrajalla, ja jota toteutettiin laajassa mitassa Puolan ja Valko-

Vendjin rajalla v. 2021.

Néhdidkseni olennaista aiheen hahmottamisessa poliittisen vaikuttamisen
kontekstissa on, ettd vaikuttamisella ei valttdmatta pyritd edistimiin mitdén tiettyd ideologiaa

sen itsensd vuoksi, erityisesti hahmotettaessa toimintaa tuhoavan refleksiivisen kontrollin



kautta. Keskeinen havainto, joka tuli esiin useissa ldhteissd, oli nimenomaan se, ettd
vaikuttamista tehtiin monien, usein tdysin painvastaisten ideologioiden kannattajiksi
naamioituneina. Esimerkiksi Yhdysvaltain kontekstissa tdssd hyodynnettiin mm.
seksuaalivahemmistdihin ja rotukysymyksiin liittyvid jannitteitd. (esim. Aro 2019 s. 216,

Pomerantsev 2019 s. 39, Nadler et al. 2018 via Till 2021 s.11, Howard et. al. esim. s. 9 & 20)

Tassd valossa huomioiden julkisessa keskustelussa keskustelu
informaatiovaikuttamisesta on usein varsin rajallista, rajautuen vaikkapa valeuutisiin,
vihapuheeseen ja ddrioikeiston propagandaan, vaikkakin ndmai kaikki ovat vaikuttamiseen
liittyvia todellisia ilmioitd ja tyokaluja. Aineiston perusteella kyse on kuitenkin
moniulotteisemmasta kentdstd. (Pomerantsev 2019 s. 237) Paépaino siirtyy télldin sisdllon
sijaan sen tunnistamiseen, milloin kyse on orgaanisesta liikkehdinnésti ja milloin kyse on
manipuloidusta keskustelusta, jossa toimijat hamartavat identiteettinsd, alkuperinsa ja

todelliset pddmairansad (Pomerantsev 2019 s. 237).

Informaatiovaikuttamisessa itse tapahtumaa ja sen todellisen maailman
mittakaavaa olennaisempaa on usein se, ettd se saadaan vaikutuskanavien kautta esitettyd
halutulla tavalla. Tima ulottuu ldhteiden mukaan jopa todellisiin sotatoimiin, esimerkkini
tdysimittaisen sodan alkua edeltineet taistelut [td-Ukrainassa 2014 alkaen:” What happened
on the ground was almost irrelevant; the two governments just needed enough footage to
back their respective stories...information age means that this equation has been flipped.:
military operations are now handmaidens to the more information effect.” (Pomerantsev

2019 5.140).

Samoin informaatiovaikuttamisessa on joissain tapauksissa myds eduksi jaada
kiinni toiminnasta. Toisaalta kiinni jiéiminen ilman vakavia seuraamuksia toimii
voimanndyttond. Toisaalta esimerkiksi soluttautumalla amerikkalaisten protestilitkkeiden
sisddn ja jaamalla tistd kiinni, venéliiset voivat luoda my0ds narratiivia siitd, ettd mitdin
todellista alhaalta ylos suuntautuvaa kansalaisista 1dhtoisin olevaa litkehdintda ei ole edes
olemassa, vaan kyse on aina ylhailtd alas masinoidusta liikehdinnéstd. (Pomerantsev 2019 s.
89). Olkootpa kyseessi sitten protestiliikkeet Yhdysvalloissa, tai Venijilla tapahtuva
protestiliikehdinté, jolla pyritddn edistimiin vaikkapa demokratiaa, seksuaalivihemmist6jen
asemaa, tai lehdistonvapautta. Venidldisesséd narratiivissa on tarkedd, ettd Venijilld tapahtuva
litkehdintd voidaan esittdd muun maailman, erityisesti Yhdysvaltain ja CIA:n masinoimina

vérivallankumousten ja erilaisina Vendjan vastaisten salaliittojen lietsomisena.



Téllainen vaikuttaminen osuu mielenkiintoisella tavalla vapaiden yhteiskuntien
ihanteiden taustaa vasten. Sanan ja mielipiteen vapaus ja luotettavan tiedon vélittdminen ovat
lansimaisten yhteiskuntien ihanteiden keskiossé. Internetin kiayton laajentuessa 1990- luvulta
alkaen mahdollisuudet levittdi tietoa ja ajatuksia, seké keskustella ovat kasvaneet
rdjahdysmaéisesti. Samalla on auennut myos mahdollisuuksia vaikuttaa suuriin
thmisjoukkoihin tavoilla, joita ei aiempina vuosikymmenind ole voitu kuvitella. Yhdistettyna
yleiseen tiedonvilityksen ja ideologioiden sirpaloitumiseen, on avoimissa yhteiskunnissa
paddytty tilanteeseen, jossa toisaalta voidaan levittdi tietoa nopeasti, mutta myos minka

tahansa tarinan ja tiedon rinnalle voidaan levittdd vaihtoehtoisia versioita.

3.1 Historiallista taustaa

Ajattelu voidaan kytked my06s Neuvostoliiton aikaiseen historialliseen taustaan ja sen
tarkasteluun, mité oikeastaan ymmarretadn “tiedustelulla” ja ”vakoilulla”. Siind missd yleinen
késitys tiedustelutoiminnasta ldnsimaissa on se, ettd ensisijaisesti pyritdén hankkimaan
mahdollisimman paljon tietoa vastustajan salaisuuksista, Vendjélld toiminta ymmarrettiin
tdmén lisdksi my0ds suorana vastustajaan vaikuttamisena, tulevaisuuden manipulointina.
Erityisesti pyrittiin luomaan “uusia menneisyyksid” vaikutuksen kohteille, jotta voitaisiin
vaikuttaa sithen, miten maailma hahmottaisi nimaé. (Pacepa 2013 s.5, Pacepa 2016 s. 41)
Tama kytkeytyi ajatukseen globaalin vaikutusvallan lisddmisestd maailman
kommunistipuolueiden ja néihin suoraan tai peitellysti liittyvien organisaatioiden kautta
(Flore et. al. 2019 s. 34) ja informaatioulottuvuuden aktiivinen hyddyntdminen kytkeytyy
ndin kiintedksi osaksi kylmén sodan kamppailua. Tdma ei kuitenkaan tarkoita, etteiko
informaatiovaikuttaminen olisi ollut lannessédkin tarkedssa roolissa, lantista
informaatiovaikuttamisen ulottuvuutta on edustanut esimerkiksi radioasemien, kuten Radio

Free Europan ja BBC:n viestien ulottaminen Iti-blokin alueelle. (Till 2021 s.1363).

Toiminnan laajuudesta antaa kisityksen kuvaus, jonka mukaan Itd-blokin
tiedusteluorganisaatioissa olisi kylmén sodan aikana toiminut yli miljoona upseeria ja useita
miljoonia informantteja ympéri maailmaa. Néiden liséksi tuli huomioida suuri maara
ulkomailla toimivia peitejirjestdjé, jotka olivat KGB:n luomia, tai joiden toimintaan KGB
pystyi vahvasti vaikuttamaan. Kaikkien ndiden tavoitteena oli hdmaété ldnsimaita ja omaa
vaestod, tai tukea titd toimintaa. (Pacepa s. 38) Neuvostoliiton aikainen toiminta, niin sanotut
“aktiivitoimet” on tutkimuksessa jaettu “mustaan propagandaan”, johon kuului vairennosten,
valeuutisten ja huhujen tehtailu. Valkoinen propaganda taas oli viestien levittdmisté erilaisten

mediakanavien kautta. Harmaa propaganda taas levitti disinformaatiota erilaisten



kansainvilisten peiteorganisaatioiden kautta. Kaikille vaikutustavoille on ollut olennaista se,
ettd niiden todellinen alkuperd on pyritty huolellisesti peittimaén. (Flore et. al. 2019 s. 34)
Keskeistd on ollut, ettd menetelmat eivit ole olleet tiukasti erilldan toisistaan, vaan

vaikutuksessa on pyritty menetelmien ja kanavien linkittimiseen toisiinsa.

3.2 Toiminnan ilmenemismuotoja kdytannossa

Teoreettisen tarkastelun lisidksi on myds paikallaan tuoda esiin erilaisia kdytdnnon
esimerkkejé erilaisista vaikutustavoista. Parhaiten tunnettuja ovat erilaiset trollit ja botit
keskustelualustoilla ja eri somealustoilla. Botit, esimerkiksi X:ssd toimivat, voivat olla hyvin
yksinkertaisia ja helposti tunnistettavia automaattibotteja, jotka toistavat yhté tai useampaa
yksinkertaista viestid. Ndiden tavoitteena on tuottaa haluttuja viestejé todelliseen
keskusteluun pyrkien siihen, ettd edes jotkut todelliset keskustelijat ja mediat tarttuisivat
ndihin. Lisdksi somealustoilla vaikuttaa myos hienostuneempia, yhden tai useamman ihmisen
ylldpitdmia tilejd, jotka esiintyvét jonain muuna, kuin mitd ovat ja jotka luovat

somepreesensid ja uskottavuutta pidemmalld ajalla. (Pomerantsev 2019 s. 90 & 35-36).

Lihdeaineistosta 16ytyi kategorisointi tunnistetuista toimijoiden kategorioista

informaatiovaikuttamisessa refleksiivisen kontrollin teorian kautta tarkasteltuna:

- Péadtoimiset vaikuttaja-agentit
- Paikalliset varvityt vaikuttajat, jotka jakautuvat kahteen kategoriaan.

1. Thmiset, joiden aikomukset ja ideologinen suuntautuminen eivét vélttdmétté ole
yhtenevid tahon kanssa, joka hy6tyy heidin toiminnastaan.

2. Thmiset, joiden toiminta internetissd hyodyttda tahoa, mutta joilla ei ole mitdin
yhteyttd heistd hyotyvén tahon kanssa, vaan motivaattorina usein esim.
taloudellinen etu. Esimerkkind USA:n v. 2016 presidentinvaalien aikana toimineet
makedonialaiset nuoret, jotka tekivit Facebookissa miljoonia tuottamalla Trump-
myonteisid, Clintonin vastaisia salaliittoteorioita.

- Tietdmattomaét vaikuttaja-agentit. Talld tarkoitetaan ihmisid, jotka levittavit
materiaalia, mutta jotka eivit tiedd, mité he levittdvét, ts. onnistunutta vaikuttamista,

missd manipuloitu siséltd saadaan istutettua osaksi keskustelua. (Till 2021 s.6-11).

Kokopiivitoimiset vaikuttaja-agentit ovat nimensd mukaisesti tyontekijoitd
informaatiovaikuttamista tekevissa laitoksissa. Kokopéivéisissd tyontekijoissd on

kommentaattoreita, jotka yksinkertaisimmillaan kommentoivat anonyymisti tai nimimerkeilld



lehtien kommenttipalstoille ja erilaisille somealustoille, sekd tyontekijoitd, jotka esimerkiksi
ylldpitavit erilaisia sometilejd, joille parhaillaan luodaan uskottavaa somepreesensié pitkalla
ajalla (Pomerantsev 2019 s.35). Parhaiten tunnettu vaikuttamistyokalu on Jevgeni Prigozhinin
perustama ja operoima Internet Research Agency IRA, “Pietarin trollitehdas” ja timédn
toiminnasta on myos useita sisdpiirildisten paljastusjuttuja. Aineiston perusteella vaikuttaa,
ettd kyseinen toimija on saanut ehké suhteettomankin paljon huomiota, jonka takia muun
toiminnan merkitys on saattanut jidda vihemmaélle huomiolle. Sisdpiirildisten paljastuksista
ilmenee, ettd mitd ilmeisimmin [RA:n Pietarin keskus on ollut vain yksi useista vastaavista
toimijoista. Laitoksen toiminta nykymuodossaan on tiettdvasti loppunut kesalla 2023 Jevgeni

Prigozhinin vallankaappausyrityksen jidlkeen. (Novaja Gazeta 6.7 2023).

Aineistosta jdi esimerkkitapauksena mieleeni parhaillaan viiden ihmisen
ylldpitdma astrologia- aiheinen blogi. Blogin kohderyhméné olivat kotirouvat, jotka eivit ole
ensisijaisesti kiinnostuneita politiikasta. Blogin sisédllosti suuri osa oli téhtikarttoja,
ennustuksia ja unien tulkintaa, mutta véleihin oli annosteltu tiettyjé poliittisia uutisia ja unien
tulkittiin usein merkitsevdn CIA:n, Naton ja Yhdysvaltojen kavalia salajuonia. Materiaalissa
ei tuotu esiin, oliko kyseinen blogi suunnattu vendjén, vai englanninkieliselle yleisolle.

(Pomerantsev 2019 s.35-36, Der Spiegel 1.6 2015)

“Tietdmattomat vaikuttaja-agentit” ovat ndhdédkseni keskeinen operaatioiden
kohderyhma4 ja samalla ryhmaé, jonka my0td operaatioiden tunnistaminen ja niihin
puuttuminen muuttuu hankalaksi. Onnistuneessa vaikuttamisessa viestit sekoittuvat

todelliseen kansalaiskeskusteluun ja uutisointiin ilman, etti niitd tunnistetaan vaikuttamiseksi.

Toiminnalle on olennaista, ettei sitd voi yhdistdd suoraan valtion johtoon, ja
toiminnassa hyddynnetdin paljon erilaisia freelance toimijoita. Ndmi voivat levittdd hyvin
erilaisia viestejd eivitka kaikissa tapauksissa edes tiedd toimeksiantajansa todellisia
intressejd. Lisdksi toiminta liittyy valtion virallisten uutistoimistojen toimintaan, jotka

puolestaan ovat taitavia toimimaan myds somessa.

On myos tunnistettu erilaisia uutis- ja internetsivustoja, joiden taustan véitetddn
olevan jotakin muuta, kuin mité ne todellisuudessa ovat. Esimerkiksi Yhdysvalloissa on
tunnistettu erilaisia netissd toimivia “’paikallislehtid”. (Flore et. al. 2019 s. 16, Howard et. al.
2018 s. 26, Pomerantsev 2019 s.237). Nykyisen tiedon varassa voidaan uskoa, etti
esimerkiksi suomenkielinen MV- lehti menee tdhédn kategoriaan. Varsinkin nykyéén asetelma
on melko selked huomioitaessa, ettd pddatoimittaja Janus Putkonen asuu Donetskin

kansantasavallassa ja lehden sisdllot vastaavat hyvin tarkoin Vendjan narratiiveja. Alkaen



yleisestd Vendjdn hallinnon sanomaa mydtéilevéstd viestinnistd ja pdétyen yleiseen EU ja
Nato vastaisuuteen, salaliittoteorioiden levittimiseen, ja instituutioita ja Suomen hallituksen
toimintaa koskevan epdluottamuksen levittdmiseen. Olennainen yleisen tason havainto lehden
sisdllostd on se, ettd riippumatta mika hallituskokoonpano on vallassa, yleisend sanomana on
aina epdluottamuksen lisd&minen hallitusta kohtaan ja protestiliikkeiden sanoman
edistdminen, ts. toiminta osuu informaatiosodankdynnin periaatteisiin: pressure, or
distribution of information which discredits the enemy government in the eyes of its own
citizens (Komov, 1997; Thomas, 2004 via Vasara 2020 s.45). Sen sijaan ei kisittddkseni ole
tdysin voitu vahvistaa, oliko lehti jo perustamisvaiheessaan téllainen, vai syntyiko se

vaihtoehtojulkaisuna, joka luisui nopeasti venéldisten hallintaan.

3.3 Todellisuuskasityksen hamédrtaminen

Erilaiset salaliittoteoriat kytkeytyvit kiintedsti myds informaatiosodankdyntiin.
Salaliittoteoriat ovat tehokkaan viholliskuvan luojina aina olleet vallan séilyttimisen
tyokaluja. Nykyisessd informaatioymparistdssé tilanne korostuu, silld tiedon pimittdminen ja
kontrollointi ei endd kehittyneissd yhteiskunnissa ole mahdollista. Toimivaksi vaihtoehdoksi
on havaittu syo6ttdd ihmisille niin paljon erilaisia vaihtoehtoisia kertomuksia ja mielikuvia
siitd, ettd kaikki valehtelevat, ettd ihmisten mahdollisuudet hahmottaa totuus hankaloituu.
Talloin ei ole olennaista, vaikka ihmiset tunnistaisivatkin tietyt valheet ja dlyttomét
kertomukset. Pddasia on, ettd saadaan istutettua epdusko sitd kohtaan, ettd totuuden voisi
hahmottaa riittdvélld tarkkuudella ja epdvarmuus siitd, mikd vaihtoehtoisista kertomuksista on
lahinnad totuutta. Tdméin termind on radiohdirintdén viittaava termi “white jamming”, joka
viittaa siithen, ettd taajuuden olennainen viesti peitetddn toisarvoiseen kohinaan. (Pomerantsev

2019 5.68-69).

Mikdli levityskanavat levittdvit samalla myos neutraalia ja paikkansapitdvad
tietoa, toimijat saavat uskottavuutta ja tdlldin alustojen levittimét valheet toimivat myos
paremmin. Tdma kytkeytyy my0s keinotekoiseen vaikuttamiseen eri kanavissa, jossa
sananvapautta voidaan rajoittaa tdyttdmalld kanavat viesteilld, sensuurina dénen kautta.
Samalla voidaan luoda valheellista kuvaa siitd, ettd tietyt ajattelutavat olisivat suositumpia,
mitéd ne todellisuudessa ovat. Ndimi molemmat tekijat voidaan néhda tilanteena, jossa
maailmassa on siirrytty saatavilla olevan informaation rajallisuudesta informaation

ylitarjontaan. (Pomerantsev 2019 s. 44)



Yleisend huomiona salaliittoteorioissa ja disinformaatiossa on, ettd paras
vaikuttaminen saadaan koostettua ’totuuden siemenen” ympdrille. (Pacepa 2013 esim. s. 38—
39, 85-86, 96). Tétd ei erikseen huomioitu l&hteissd, mutta ndhdékseni tirked ulottuvuus
salaliittoteorioissa on se, ettd my0s todellinen kriittinen keskustelu saadaan pilattua liittimalla
salaliittoteoriat todelliseen ongelmaan tai ilmioon, jolloin kuplautuvassa ymparistossd myos
ns. ’jarkevit kriitikot” leimautuvat helposti salaliittoteoreetikoiksi. Tuoreista esimerkeistd
kdytdnnon esimerkkind toimivat vaikkapa Ukrainan biolaboratoriot. Tosiasian ympdrille, ettid
maassa sellaisia on, ja ettd yhteistyotd on tehty myds amerikkalaisten kanssa, voidaan koostaa
mitd mielikuvituksellisempia vaihtoehtoisia versiota eri kanavissa pyrkien siithen, ettd nima
versiot toisaalta hamartiisivéat todellisuuskasitysta ja toisaalta levidisivat myos medioiden
késittelyyn ja poliittiseen diskurssiin. Tosiasia on esimerkiksi myds se, ettd monet
autoritaarisia hallintoja vastustavat demokratian edistimiseen pyrkivit liikkeet saavat
rahoitusta "demokratiakompleksilta”, kuten National Democratic Institute (NDI), the
International Republican Institute (IRI) ja Freedom Houselta. (Pomerantsev 2019 s. 64)
Mediaympaériston ollessa vaikuttajan kdsissd, on hyvin helppoa luoda tarinoita tillaisista
toimijoista hallinnon ja tiedustelupalvelujen peiteorganisaatioina ja vaikutustyokaluina
(Venéldinen kertomus USA:n masinoimista vérivallankumouksista) ja syottda tatd narratiivia

my0s ulospdin.

Huomioitavaa on, ettd tdimé objektiivisuuden mahdollisuuden kiistiminen on
jotain, jota aluksi kdytettiin edistiméén liberaaleja pddmaarid, esim. erds v. 1968
feministiliikkeen slogan oli ”objektiivisuus on vain miehen subjektiivisuutta.” Mikali
todellisuus on muovailtavissa, miké estda ketd tahansa pyrkiméstd luomaan omaa
tulkintaansa todellisuudesta? (Pomerantsev 2019 s.158) Todellisuuskésitykseen
vaikuttaminen on olennainen osa refleksiivisen kontrollin teoriaa ja loppuun sopii teorian
keskeisen kehittdjan suora lainaus: “In contrast to a scholarly debate, the most inventive liar

wins in conflict” (Lefebvre via Vasara 2020 s. 40).

3.4 Sosiaalisen median toimintalogiikka

Koska sosiaalisen median alustat ja muu nykyinen tiedonvélitysympéristd on todettu
toimivaksi ymparistoksi toteuttaa informaatiosodankdyntid, on paikallaan lyhyesti kuvata
alustojen toiminta- ja ansaintalogiikkaa. Jo niin varhain, kuin v. 2011 Googlen
tekodlyinsindori havaitsi, ettd Youtuben ympaéristo tarjosi ihmisille yhd enemmén
samankaltaista sisdltod, jota heidédn oli todettu kuluttavan, luoden ndin vahvistusharhoja ja

kognitiivisia vinoumia. Samoin havaittiin, ettd alustan suosittelema sisdltd ei mitenk&én



oletusarvoisesti ollut faktapohjaista. Olennaista tiedon sijaan on tuottaa ihmiselle mielihyvai
tuottavaa siséltdd ja saada hinet kdyttdmaan aikaa palvelun parissa ja altistumaan
mahdollisimman suurelle méarélle (kohdennettuja) mainoksia. (Pomerantsev 2019 s. 160—

161).

Samoin hén havaitsi, ettd hakutuloksia oli helppo manipuloida. Hyvin
resursoidut toimijat voivat ensinndkin tuottaa suuria mééaria sisdltéd ja kanavia. Samoin
keinotekoisesti manipuloimalla, kuten palkkaamalla suuri maara ihmisia katsomaan,
kommentoimaan ja jakamaan videoita, on helppoa saada sisillolle paljon niakyvyytta.
Erikseen huomioitiin, ettd tissi valossa ei ole lainkaan yllattavas, ettd nimenomaan RT-
kanavalla on huomattava maard Youtube- kanavia. (Pomerantsev 2019 s. 160—161). Youtube
nikyvyyden saavuttamisessa on my0s onnistuttu vertaamalla RT:n nékyvyyttd esim. Al-

Jazeeran, BBC:n ja CNN:n nékyvyyteen (ICA 2017 s.11).

Laajassa tutkimuksessa, jossa analysoitiin 54 miljoonaa kommenttia useissa
Facebook ryhmissd, todettiin, ettd keskustelujen jatkuessa yhd radikaalimmat ndkemykset
paisivit vallalle. Pddtelma oli, ettd kaikukammioiden kognitiiviset mallit johtivat luontaisesti
polarisaatioon. Olennaista ei ole, ovatko kommentit puolueettomia tai paikkansapitévia.
Olennaista on voittaa véittely ja saada mahdollisimman paljon mydnteistd huomiota
samanmielisiltd ihmisiltd. (Pomerantsev 2019 s. 161-162). Télla tavoin sensaatiomaisen ja
védristellyn, kuplille suunnatun yksipuolisen tiedon levidminen, yksinkertaistettuna
“valeuutisten”, ndhtiin olevan oire ilmidsté, joka on sisddnrakennettu sosiaalisen median
rakenteeseen. Yhdistettyna sithen, ettd somealustat tarjoavat kiyttdjaddatan analysointiin
perustuvia, alun perin markkinointiin suunniteltuja tyokaluja, jotka mahdollistavat myos eri
kuplille raétéldidyn informaatiovaikuttamisen, ei ole lainkaan ihme, ettd somealustat ovat

padtyneet myos ei toivotun vaikuttamisen alustoiksi.

3.5 Vaikuttaminen internetaikakaudella ja populismi

Onnistunut vaikuttaminen internetalustoilla kytkeytyy myds populismin nousun analysointiin
ja auttaa myds tdimédn hahmottamisessa. Pomerantsev esitti analyysissaan, ettd kylmén sodan
jélkeinen maailma, jossa selked ideologioiden kamppailu pééttyi ja toisaalta puolueiden
selked jakautuminen perinteiselle oikeisto - vasemmisto akselille hamairtyi, loi
tiedonlevittimiskanavien kasvuun yhdistettyni erikoisen tilanteen. Hinen mukaansa selkeédn
ideologisen jaon hividminen on luonut tilanteen, jossa vaikkapa polititkassa muodostetaan

”ad hoc” periaatteella yleisdjéd, jotka yhdistetddn niille rddtéloidyilld sanomilla. Tama



mielestini rinnastuu Perelmanin retoriikan teoriaan, ennen kaikkea partikulaarisen yleison”
, y

kisitteeseen, ts. sanoma muokataan vastaanottavan yleison mukaan.

Tarked kidsite on hajanaisten ryhmien kerdédminen pienimmain yhteisen
nimittdjan ympérille. Viestit voivat olla keskenéén ristiriitaisiakin, kunhan on olemassa jokin
tai joitain pienimpid yhteisid nimittéjid, jonka kokonaisuudet voivat jakaa. Chantal Mouffen
ajattelun mukaisesti populismia ei nihda ideologiana, vaan strategiana (Pomerantsev 2019 s.
209). Samoin olennaisena onnistumisen kannalta ndhddén, ettd ryhmat samalla tarvitsevat
yhdistén tekijén, jota vastustaa. Téllaiseksi sopii joko nimetty vastustaja, tai epamaérdinen
“eliitti”, jarjestelma” ts. ne toiset”, mitd télld milloinkin tarkoitetaan. Huomionarvoista on,
ettd Pomerantsev ei kytkenyt téité erikseen esimerkiksi oikeistopopulismiin, vaan nikee
polarisaation kasvun 2000- luvun poliittisen elimén sisddnrakennettuna piirteend ja kylmén
sodan jdlkeisen maailman laajempana ominaisuutena. Venildiset onnistuivat ensimmaéisena
tunnistamaan ja toteuttamaan tdméin kiytdnnossa 1990- luvulla. Useille ryhmille viestintda
muokkaamalla oli mahdollista kytked useita, arvomaailmoiltaan toisistaan poikkeavia ryhmia

yhden asian taakse (esim. Putinin dénestiminen) (Pomerantsev 2019 s. 222-223).

Informaatiovaikuttamisen ja tdmin tutkielman kontekstissa tillaisia pienimpid
yhteisid nimittéjid voidaan tunnistaa; Yhdysvaltain vastaisuus, Naton vastustaminen, EU:n
vastustaminen, islamin uhka, antisemitismin edistiminen ja rodullisten jannitteiden
lietsominen eri osapuolten keskuuteen. Naissékin tirkedd on tunnistaa “totuuden ydin”, ts.
todelliset yhteiskunnalliset ongelmat ja kiistakysymykset, joita voidaan hyodyntia

vaikutusoperaatioita suunniteltaessa.

4. Tapausesimerkkeja

Niin sanottua kovaa dataa, jossa yhtididen tiedoista péésisi suoraan analysoimaan
vaikuttamista, ei ole kovin paljoa helposti saatavilla. Suurin datamassa suurilta someyhtidilta
(esim. Facebook, Instagram, Twitter) saatiin tutkijoiden kdyttoon Yhdysvaltojen v. 2016
presidentinvaalien jilkipyykissd. Térked havainto oli, ettd Yhdysvaltoihin suuntautunut
vaikuttaminen oli alkanut jo varhain, v. 2012. Lisédksi havaittiin, ettd vanhimmat tilit oli
perustettu jo v. 2009, mutta epdselvid on, olivatko ndma jo alkujaan IRA:n perustamia, vai
padtyivitkd ndmé sen haltuun myohemmin. Liséksi havaittiin, ettd alkuaikoina tilit eivét
vélttimaittd tehneet mitdéin ihmeellistd, vaan sen sijaan kyseessa lienee ollut uskottavan
somepreesensin kehittdminen ja pyrkimys saavuttaa syvillinen ymmarrys toiminnan kentésté
ja toimintalogiikasta. Lisdksi havaittiin, ettd tilien toiminnan suuntaa muutettiin, esimerkiksi

osa Yhdysvaltain vaaleissa aktiivisista vaikuttajatileistd oli toiminut aiemmin Indonesiaan



suuntautuneessa vaikuttamisessa. (Howard et. al. 2018 esim. s. 4 & 39, Pomerantsev 2019 s.

90).

Anonyymeilta alustoilta, kuten 4chan ja Reddit en nosta yksiloidympia
esimerkkejd, mutta totean, ndma tarjoavat erittdin hyvié alustoja manipulointiin ja timéa
mainittiin myds lahdemateriaalissa. Samoin mainittiin, ettd kampanjoiden alkuperi voi olla
missd tahansa. My0s aivan todellisessa liikehdinnésséd, johon ei liity ulkoista manipulointia.
Alustoilla voidaan esiintyd oman ideologian vastustajana ja esittdd ndiden argumentit niin
heikosti ja karrikoidusti, ettd se tarjoaa mahdollisuuden kumota vastustajan argumentit ja
saattaa timéa naurunalaiseksi. Tai esiinty niin radikaalina ideologisena vastustajana, etti se
osoittaa vastustajan olevan vaarallinen radikaali, jota tuleekin vastustaa kaikin tavoin. Myds
erilaiset uutiset ja videomateriaali saadaan tillaisten alustojen kautta levidmaén erittiin
nopeasti maailmanlaajuisesti. Ndissé identiteetti on helppo peittdd, tai se kuuluu jopa
alustojen toimintaperiaatteisiin ja aktiivisella vaikuttamisella voidaan luoda manipuloitu kuva

kansalaiskeskustelusta ja mielipideympéristostd. (Pomerantsev 2019 s. 203).

Tadmén tyyppinen toiminta voidaan helposti ulottaa varsinaisten poliittisten
ajatusten lisdksi mihin tahansa kulttuurisodan ulottuvuuteen, seksuaalivihemmistdihin
liittyvistd asioista etnisten ja uskonnollisten ryhmien vélisiin jannitteisiin, ts. alueille, joihin
liittyvat sisdllot herattdvat vahvoja tunnereaktioita puolesta ja vastaan. Alustat ovat myds
luontaisia ympéristdjd vaikuttamiselle siksikin, ettd ndissd voidaan kédyda ja kidyddan
monidénistd valtavirran mielipideilmaston vastaista keskustelua, joka ajatuksena edustaa
sananvapauden ydintd. Samoin keskustelujen luonteeseen kuuluu usein varsin brutaali
huumori, trollaaminen ironinen tai “ironinen” esiintyminen milloin minkékin ajattelun
kannattajina. Myos tieto- ja kuvamateriaali levidd tavallisia medioita nopeammin ndiden
kautta, ilman filttereitd ja ennakkosensuuria ja ilman normaalien uutiskanavien noudattamaa

eettistd pohdintaa siitd, onko materiaalia soveliasta levittaa.

4.1 Brexit

Britannian EU- eron edistiminen on varsin helposti ymmarrettavd Vendjén strategisten
tavoitteiden kannalta ja vaikuttaminen oli helppoa liittdé todelliseen Britannian
sisdpoliittiseen kansalaiskeskusteluun ja todellisten yhteiskunnallisten ongelmien
korostamiseen. Brexitid edistdvdi sanomaa levitettiin venéldisin tyokaluin mahdollisuuksien
mukaan ja IRA:n roolista on onnistuttu 16ytdmién selvid viitteitd. Aineiston mukaan n.

156 000 Venildisten operoimaa Twitter tilid tuotti suurissa méérin pro-Brexit viesteja.



Viimeisen kahden vuorokauden ajalta ennen ratkaisevaa dénestysti on jdljitetty 45000 viestid,

joista monet ovat painottuneet Englannissa asuvien muslimien vastustamiseen. (Flore et. al.

2018 5.38)

4.2 Ttalia

Italian v. 2018 vaaleja tapausesimerkkiné kisittelevassd EU:n raportissa todettiin, ettd Italian
v. 2018 vaaleihin vaikuttaminen, jota raportin mukaan tapahtui runsaasti, oli vihemmin
aggressiivista, kuin monet muut tunnistetut operaatiot. Syyksi arvioitiin, ettd toisaalta Italian
poliittinen ympéristo oli jo vahvasti polarisoitunut ja toisaalta Italialla kokonaisuudessaan on
jo kylmén sodan peruina melko ldheinen suhde Vendjdédn verrattuna moniin muihin Euroopan
valtioihin. Refleksiivisen kontrollin teoriaa ei mainita raportissa, mutta oma arvioni muun
lahdemateriaalin perusteella on, ettd mahdollisesti tdssd tapauksessa on ensisijaisesti pyritty
luovaan refleksiiviseen kontrolliin, ts. poliittisen ilmapiiriin muokkaamiseen Venijille

myoOnteiseksi pehmedmman vaikuttamisen keinoin. (Flore et. al. 2018 5.48—49).

4.3 Yhdysvallat

Saatavilla olevasta aineistosta Yhdysvaltoihin suuntautuneesta vaikuttamisesta on eniten
selkedd, yhtioiltd perdisin olevaa dataa. Tassé aineistossa IRA:n toiminta on keskeisessd
asemassa. Téstékin aineistosta on huomioitava, ettd yhtiot luovuttivat materiaalia kdyttoon
vain rajallisesti (Howard et. al. 2018 s. 40-41). Ndiden tutkimusten pohjalta totean, etti
mediassa aiheen kisittely jdi usein pintapuoliseksi, painottuen epiilyihin Trumpin kampanjan
suorasta yhteistyOstd venéldisten kanssa ja demokraattipuolueen tietomurtoihin, seké

adrioikeiston tukemiseen.

Tassd tutkimuksessa en rajaudu pelkéstdan laajemmin uutisoitujen ilmididen,
kuten alt-right ja yleisesti arvokonservatiivista ja rasistista litkehdintda tukevien viestien
tuottamiseen, jotka myos ovat todellisia ilmiditd. Sen sijaan nostan esiin, ettd vaalikampanjan
aikana ja sen jdlkeen vaikuttajat esiintyivét somessa sekd (yleistd mielikuvaa vastaten)
erilaisina oikeistonationalisteina ja konservatiiveina, mutta myds esimerkiksi mustina
kansalaisoikeusaktivisteina, arvoliberaaleina ja seksuaalivihemmistdjen oikeuksien ajajina
(Aceves 2018 s.177, Howard et. al. 2018 s. 39). Toiminnan moniulotteisuudesta antaa
vaikutelman kymmenen suosituimman IRA:n perustaman Facebook- yhteison lista: Being

Patriotic, Stop A.L. (All Invaders), Heart of Texas, Blacktivist, United Muslims of America,



Army of Jesus, Brown Power, LGBT United, South United, and BM (Black Matters).
(Howard et. al. 2018 5.32)

Mustille ja arvoliberaaleille suunnatussa viestinnéssa pyrittiin toisaalta saamaan
yhteis6jd luopumaan demokraattiechdokkaan ddnestdmisestd ja pyrittiin rapauttamaan uskoa
amerikkalaiseen demokratiaan. Toisaalta pyrittiin lietsomaan etnisten ym. ryhmien vélisid
jannitteitd hyodyntdmalla viestinnéssa erilaisia kulttuurisodan elementteja. (Pomerantsev
2019 s.39). Ndin siis voidaan nihda, ettd vaikuttamisessa oli kyse laajemmasta
kokonaisuudesta, kuin pelkdstddan Trumpin saamisesta presidentiksi. Sen liséksi pyrittiin

horjuttamaan koko Yhdysvaltain sosiaalista rakennetta (Aceves 2018 s. 180).

Tyokaluina somealustoilla olivat erilaiset meemit, todenmukaisten uutisten
vahvistusharhaa luova esittiminen, seka tiedon levittdminen todellisista tapahtumista
vadristellen eri yleisdille sopivalla tavalla. Samoin luotiin paljon ryhmien identiteetteihin ja
tunteisiin vetoavaa viestintdd. Meemimateriaalista 16ytyy néytteitd esim. Aceves 2018 s. 241
alkaen. Varsinaisen vaalivaikuttamisen lisdksi aineistosta 10ytyi huomattavan paljon
toimintaa, jossa ryhmien vilisié jénniteitd on pyritty lisddméén luomalla vastakkainasettelua
ryhmien vilille ja pyrkimélld radikalisoimaan toimijoita. Esimerkiksi esittdmélld tapahtumat
eri kanavissa kanavissa siten, ettd arvokonservatiiveille/rasistisille ryhmille rikolliset on
esitetty BLM:n ja Clintonin kannattajina, mustille suunnatussa viestinndssa taas kaikki
tapahtumat on kéddnnetty osoitukseksi valkoisten mustiin kohdistamasta rakenteellisesta
rasismista ja vikivaltaisesta vainosta. Toiminnassa kéytettiin seké valetileji, ettd todellisten

thmisten henkil6tietoja hyodyntivid kaapattuja tilejd. (Aceves 2021 s. 190).

Lisdksi pyrittiin my0s jirjestimédn todellisen maailman tapahtumia, kuten
erilaisia mielenilmauksia. Usein pyrittiin myds siihen, ettd eri ryhmat osoittaisivat mielta
samanaikaisesti toisiaan vastaan. Venildisten toimijoiden luomien Facebook- ryhmien kautta
on esimerkiksi jarjestetty Yhdysvalloissa seké laajaa aseenkanto-oikeutta kannattava
mielenosoitus ja timén vastamielenosoitus. Niistd 10ytyy esimerkkejd mm. seuraavista
lahteistd: (Aro 2019 s.216, Nadler et al. 2018 via Till 2021 s.11; Pomerantsev 2019 s.88—89).
Samoin on hyddynnetty kaikkia sopivia todellisen maailman tapahtumia, esim.
Charlottesvillen, Fergusonin ja Baltimoren tapahtumia (Seaboyer, & Giles 2018 s.39). Niihin
liittyen ulkoisen manipuloinnin tdsmaéllistd vaikutusta on mahdoton osoittaa, mutta joka
tapauksessa radikalisoivaa ja védristeltyd viestintdd on tuotettu eri osapuolille maksimaalisen

sekaannuksen aiheuttamiseksi.



Koska kovaa dataa hyodyntdvissd tutkimuksissa tarkastelu rajautuu suurten
somealustojen kautta tapahtuneeseen vaikuttamiseen, voidaan olettaa, ettd merkittdva osa
muilla alustoilla tapahtuneen liitkehdinnin tutkimuksesta on jaényt sisiltojen analyysin
varaan. Téta ei erikseen nosteta tutkimuksissa esiin, mutta toiminta, kuten viestien, meemien
ja linkkien levittiminen on ollut helppo kytked anonyymien alustojen, kuten 4chanin, 8chanin
ja Redditin keskusteluihin, jossa ne ovat sekoittuneet tehokkaasti todelliseen

kansalaiskeskusteluun.

Tallainen polarisaation maksimointiin tahtd4va toiminta sopii tdysin tuhoavan
refleksiivisen kontrollin malliin, jossa informaatiosyotteelld, jonka alkuperd on hdmarretty,
pyritddn aikaansaamaan kohteessa haluttu vaikutus. Liséksi aiheiden mediakésittely luo
aineistoa, jota voidaan hyddyntdi vaikutusoperaatioissa tulevaisuudessa ja parhaillaan
saadaan operaatiot ruokkimaan itseddn. Samoin on olennaista huomioida, etti vaikuttaminen
jatkui myds vaalien jdlkeen, tavoitteena tunnistettuja jakolinjoja syventamailld aiheuttaa yha

enemmaén sisdistd hajaannusta Yhdysvalloissa (Pomerantsev 2019 s.39, 5.87).

Mielenkiintoisena yksityiskohtana totean, ettd toinen 16ytdmistini
tutkimuksista, joissa késiteltiin laajemmin rodullisten jénnitteiden lisdidmista ulkoista
vaikuttamista késittelevin materiaalin pohjalta on julkaistu v. 2018 nimelld Virtual Hatred:
How Russia Tried to Start a Race War in the United States. Artikkelin otsikon “yrittivat”
asettuu mielenkiintoiseen valoon huomioitaessa vuoden 2020 laajalle levinneet
levottomuudet, jotka saivat alkunsa George Floydin kuolemasta piditystilanteessa. Tuskin
koskaan voidaan varmuudella sanoa, kuinka suuri vaikutus ulkoa tulleella vaikutuksella on
ollut, mutta voitaneen olla varmoja siité, ettd se ei ole ainakaan helpottanut Yhdysvaltojen
sisdisten jénnitteiden lieventdmistd. Samoin ndhdéédn vaikuttamispyrkimysten pidempi
strateginen aikajénne ja se, ettd toiminnan hedelmaét saattavat tulla ndkyvéksi vasta vuosia

myO6hemmin.

Tadma ryhmien vilisten jannitteiden kérjistiminen asettuu myos
informaatiovaikuttamisen historiallista taustaa vasten mukautettuna teknologian suomiin
mahdollisuuksiin. Jo niin varhain, kuin v. 1949 Yhdysvaltain Moskovan ldhetysto oli
tunnistanut mustien oikeuksiin liittyvat kysymykset Neuvostoliiton keskeiseksi propaganda-
aseeksi, jonka takia asiaan piti kiinnittdd huomiota, mikali Yhdysvallat halusi esiintya
vapauden puolustajina (Pomerantsev 2019 s.111). Historiallinen esimerkki, joka mielesténi
kuvaa hyvin sité, ettd nykyinen informaatiovaikuttaminen on vanhaa toimintaa nykyiseen
teknologiaan sopeutettuna, 16ytyi [td-blokin tiedustelun aktiivitoimia kuvaavasta raportista,

teksti on alkujaan Neuvostoliiton hajoamisen jilkeen ldnteen siirtyneen KGB:n kenraalin



kirjasta: "Our KGB staff, using new typewriters and wearing gloves so as not to leave
fingerprints, typed up hundreds of anonymous hate letters and sent them to dozens of African
missions. The letters, purportedly from white supremacists as well as average Americans,
were filled with virulent racist diatribes. The African diplomats publicized some of the letters
as examples of the racism still rampant in America, and members of the American and

foreign press corps quoted from them.” (Kalugin 1994 via Abrams 2016 s. 19)

Toinen esimerkki pitkdaikaisesta kylmén sodan aikaisesta vaikutustoiminnasta
on antisemitismin lisddminen Euroopassa ja arabimaailmassa:” The Securitate’s first major
dezinformatsiya task in the new World War IIl was to help Moscow reignite anti Semitism in
Western Europe by spreading thousands of copies of an old Russian forgery, The Protocols of
the Elders of Zion, in that part of the world. It had to be done secretly, so no one would know
that the publications came from the Soviet bloc.” Samoin arabimaailmaan levitettiin pitkalla
ajalla erilaisten yksityishenkildiden ja jirjestojen kautta samaa teosta ja muita védrennettyji
dokumentteja, joiden tarkoituksena oli todistaa juutalaisten ja Yhdysvaltain salaliitot
arabimaailmaa vastaan, timén toiminnan kerrotaan jatkuneen Neuvostoliiton hajoamiseen
asti. (Pacepa 2013 s. 96 & 262-263). Namai esimerkit toimivat toisaalta historiallisena
taustoituksena, sekd esimerkkind siitd, ettd toiminnalla ei sindnsd luotu mitidén uutta, vaan
’puhallettiin jo olemassa olevaan hiillokseen.” Yhdysvaltain rodullisilla jénnitteilld on pitka

historia, samoin kuin arabien, juutalaisten ja kristittyjen vélisilld konflikteilla.

4.4 Kuinka merkittdava ilmio lopulta on?

On vaikeaa arvioida luotettavasti, kuinka ennakoitavia tuloksia toiminnalla voidaan saada
todellisessa maailmassa. Erityisesti sisdisten jannitteiden hyddyntdmisessd vaikuttamisella
kuitenkin saadaan tuloksia, erityisesti, mikéli yhteiskunnissa on valmiiksi tekijoitd, joihin
vaikuttamisella voidaan tarttua. Toisaalta voidaan huomioida esimerkiksi Suomen tuore Nato-
jasenyys. On selvéd, ettd timén estiminen on ollut prioriteettilistalla korkealla Vendjén
pyrkimyksissd, mutta joka tapauksessa tdmé tapahtui varsin nopeasti tdysimittaisen sodan
alettua Ukrainassa, riippumatta siitd, millaista vaikuttamista timén estdmiseksi on tehty

alemmin.

Samoin, kuten Antti Vasara toteaa diplomitydsséédn, on hyvin vaikeaa tdysin
varmuudella tunnistaa vaikuttamispyrkimykset ja toimet, mikéli vastustajan suunnitelma ei
ole tiedossa. Télloin on helppoa ndhdi suunnitelmallista informaatiovaikuttamista siellédkin,

missa sitd ei valttdmattd ole. Tatdkin voidaan tosin pitdé erddnlaisena onnistumisena.



Suhteellisen vdhéiselldkin vaikuttamisella, josta jdddédn kiinni, tai ”jdédaén kiinni” saadaan
levitettyd epdvarmuutta ja kasitys siité, ettd vaikuttamista ja vaikuttajia on kaikkialla. Tata
dilemmaa pohti myos Pomerantsev; Toisaalta on olennaista ymmartia todellinen
vaikuttaminen ja mahdollisuudet toteuttaa ei toivottuja operaatioita. Toisaalta pelkka
toimintaan reagointi (esim. sensuurilla) voidaan tulkita Kremlin maailmankuvaa
vahvistavaksi, ts. informaatioavaruuden ymmartdmiseksi yhdeksi konfliktin ndyttdmoksi,

jossa vastapuolen toiminnalta tulee suojautua. (Pomerantsev 2019 s. 113—-114).

Vaikuttamisen sekoittuminen sisépoliittisiin kiistoihin ei ole yllattdvad, kun
huomioidaan, ettd vaikuttamisessa pyritddn hyodyntdméan tunnistettuja jakolinjoja. Eri mielté
olevia ja erilaisia poliittisia nikemyksid omaavia voidaan helposti leimata kérjekkééssa
keskustelussa ”Pietarin trolleiksi” tai "Neuvostoliiton aikaista propagandaa toistavaksi
kommunisteiksi” silloinkin, kun kyse on vain tavanomaisista mielipiteenvapauteen kuuluvista
ndkemyseroista. Ja mielenkiintoiseksi (ja ldhes mahdottomaksi luotettavasti tutkia) ongelma
menee, kun huomioidaan, etti useat keskustelijat ovat voineet tietiméttdén omaksua

ajatteluunsa joitain ulkoa syotettyjd viestejd (unwitting agents of influence).

5. Pddtelmait

Kokonaisuudessaan aiheen tutkiminen siten, ettd voitaisiin sanoa jotain ehdottoman varmaa,
on varsin hankalaa. Ongelmana on, ettd propagandan ja vastapropagandan ympéaristossi on
hyvin hankalaa esittdd varmoja véitteitd, varsinkin, kun toiminta pyritdén salaamaan, alkupera
hdmirtdmain ja alkuperdismateriaaliin, kuten someyhtididen ja erilaisten alustojen
kayttdjadataan ei padse normaaleilla menetelmilld késiksi. Lisdksi kokonaiskuvan
hahmottamista hankaloittaa 1dhestymistapa, jossa muutamien yksittdisten suurten vaikuttajien
sijaan olennaisemmassa roolissa on suuri joukko vdahdmerkityksisempid vaikuttajia, ja joka
hajauttaa kéytetyt viesteiltdén ristiriitaiset vaikutusmenetelmit lukuisiin eri kanaviin ja

ajallisesti pitkille ajanjaksoille.

Liséksi pitkén tdhtdimen strateginen pyrkimys (esim. EU:n hajottaminen,
kohdemaiden epidvakauttaminen jénnitteitd lisddmaélld) tekee monista pienisti
vaikutusyrityksistd hankalasti tulkittavia. On hankalaa ymmartda jonkin lyhyelld tdhtdimelld
ndenndisesti dlyttdmain tai hyodyttdmin toimen vaikutusta, jolla ei ole selkeésti
ymmarrettdvad lyhyen tdhtdimen paddmaarad. Samoin hahmottamista hankaloittaa
vaikuttamisen kytkeytyminen kiintedsti normaalin median toimintaan ja sananvapauden
piirissd kdytavidn kansalaiskeskusteluun, joka normaalistikin pitdd sisdlldén lukuisia

ndkemyksid, ideologista vastakkainasettelua ja virheellistikin tietoa. Kuten l4hteistd ilmenti,



vaikuttaminen ei useinkaan luonut sinéinsd uusia ilmi6itd, vaan hyodyntii olemassa olevia

poliittisia kiistakysymyksié ja tapahtumia.

Tutkimuskysymyksiin muotoutui tutkimuksessa seuraavat vastaukset:

1.

Informaatiovaikuttamiseksi ymmaérsin nimenomaan sellaisen vaikuttamisen, joka on
ulkopuolelta manipuloitua siten, ettd toimijoiden todelliset identiteetit ja motiivit on
hamarretty. Toiminta kytkeytyy vaikutettavien yhteiskuntien todellisten jannitteiden
tunnistamiseen siten, ettd vaikuttaminen voidaan kytkeéd orgaaniseen
kansalaiskeskusteluun. Sekaannuksen aiheuttamiseen pyrkivaan manipulointiin
liittyvé olennainen seikka, joka usein jai julkisessa keskustelussa vihemmalle
huomiolle, oli l&hdeaineistosta 16ytyneet viitteet eri osapuolien samanaikaisesta
manipuloinnista, ts. varsinaista ideologiaa olennaisempaa on hajaannuksen
lisddminen. Vaihtoehtoisesti pyrkimyksend voi olla poliittisen ilmapiirin muuttaminen
vaikuttajalle mieleiseen suuntaan. Yleinen tapa ymmartié vaikuttaminen on maaritelld
tdmad valtiollisen, tai ei valtiollisen toimijan levittiméén dis- mis- ja malinformaatioon
(esim. HVK 17.8 2022). Kuitenkin informaatiovaikuttamisoperaatioita seuraamalla on
havaittu, ettd usein vaikutuksessa hyodynnetdin materiaalia, jota ei voi suoraan
luokitella disinformaatioksi. Vaikkakin totuuden vaaristelylla, valikoidulla
esittdmiselld ja keskendin ristiriitaisten “vaihtoehtoisten totuuksien” levittdmiselld on
merkittidva rooli. Vaikuttaminen ei myOskéan laheskdin aina ole vihapuhetta tai lakia

rikkovaa, vaikka ndidenkin hyddyntdminen on toiminnan yksi ulottuvuus.

Samoin sindnsd asianmukainen, oikeiden toimijoiden esittima kritiikki ja vasta-
argumentit saadaan informaatioympaéristossi vesitettyé tuottamalla ndiden rinnalle
materiaalia, jolla todellinen harkittu vasta-argumentaatio saadaan sekoitettua erilaisiin
valetta ja totuutta sekoittaviin salaliittoteorioihin. Poliittiseen toimintaan
vaikutettaessa médritelmét myds politisoituvat. Samoin on mahdollista syottdd
viesteja eri osapuolten informaatiokupliin. Télloin riskiksi muodostuu, ettéd
epamieluisa informaatio leimataan disinformaatioksi ja ulkoiseksi vaikuttamiseksi ja
mahdollisesti samaan aikaan omaksutaan vaikuttamista, joka hyodyntéa itselle
mieluista informaatiota ja tukee omia kognitiivisia vinoumia. (Pomerantsev 2019 s.
237)

Tédmin sijaan olisikin mahdollista mééritelld vaikuttaminen sisdllon ja
ilmenemismuotojen sijaan kdyttdytymiseen; informaatiovaikuttamista/sodankayntia

olisi toiminta, joka hyddyntiisi vaikuttamiskeinoja, kuten automatisoituja botteja,



palkattuja vaikuttajia, tekaistujen uutissivustojen enemmaén tai vihemmain jasennettya
yhteistoimintaa siten, ettd toiminta vaikuttaisi orgaaniselta kansalaiskeskustelulta,
mutta joka todellisuudessa on masinoitu ja valjastettu edistiméén tiettyjd padmaaria.
Kuten luovan refleksiivisen kontrollin mukaista hidasta mielipidemuokkausta, tai
tuhoavien metodien mukaista sekaannuksen ja jannitteiden lisdédmisti. (Pomerantsev
2020 s. 237) Tallainen méérittely nahdékseni laajentaisi aiheen tarkastelua ja
mahdollisesti heikentiisi operaatioiden vaikutusta. Sen sijaan, ettd julkisessa
keskustelussa jumiuduttaisiin syyttelemién poliittista vastustajaa disinformaation
levittimisestd, ymmarrettiisiin, ettd molempien puolien peluuttaminen toisiaan
vastaan on usein yksi vaikuttamismenetelmisti ja onnistuessaan erittdin tehokas
kérjistdessddn jannitteitd, jotka muutoin voisivat olla hyvinkin vahdisia.
Refleksiivinen kontrolli, jossa toisaalta pyritdan vaikuttamaan kohteen
paitoksentekoon informaatiosydtteitd annostelemalla ja saada kohde tekemiin
ndenndisen itsendisesti vaikuttajan kannalta edullinen pditos (luova refleksiivinen
kontrolli) ja toisaalta pyritddn hamartdmain kisitystd todellisuudesta, aiheuttamaan
sisdistd sekaannusta ja hankaloittamaan tai lamauttamaan péaétoksenteko (tuhoava
refleksiivinen kontrolli) sopii informaatiosodankéynnin tutkimiseen. Teoriaa on
kéytetty osassa aiheen tutkimuksia tutkimuksen apuvilineend ja toisaalta venéldinen
lahdemateriaali tukee oletusta, ettd refleksiivinen kontrolli muodostaa teoreettisen
viitekehyksen, jota hyddyntiden vaikutusta pyritddn suunnittelemaan. Refleksiivinen
kontrolli tulee tdlloin ndhddkseni ymmaértdé kattokésitteend, joka mahdollistaa monia
soveltamistapoja ja luovien ja tuhoavien menetelmien rajatkaan eivét ole
selvépiirteisid. Erityisesti poliittisen vaikuttamisen kontekstissa tarkastelua helpottaa
taustalla olevien strategisten padmaéirien ymmaértdminen, sikili, kun ne ovat tiedossa.
Tadma lavea kattokidsitteend ymmartdminen on myos madritelmén heikkous. Mika
tahansa vaikuttaminen voidaan ymmartii refleksiivisen kontrollin kautta, mikéli
késite médritellddn riittdvan laveasti.

Sekd lansimaisissa, ettd vendldisid ja lansimaisia ldhteitd sodaksi ymmarretidin
ensisijaisesti asevoimien vilinen “kuuma sota”. Kuitenkin on huomioitava, ettd
erityisesti vendldisissd ldhteissd informaatioavaruus mielletddn konfliktin rintamaksi
ja ldhteiden mukaan informaatioavaruudessa tapahtuvaa aggressiivistakin toimintaa
voidaan hyddyntdd myds rauhan oloissa. Télloin pddméérdksi katsotaan usein
poliittisten pddmadrien ajaminen, sodan vilttdminen, tavoitteiden saavuttaminen
ilman asevoimaa, ja vastustajan sisdinen heikentdminen, jotta saavutettaisiin

edullisempi asema mahdollisessa tulevaisuuden konfliktissa. Ongelma uskoakseni



sdilyy tulevaisuudessakin. Mahdollisesti tulevaisuudessa niemme tilanteen, jossa
rauhan késitteen alle liitetiin myos informaatioavaruus, jonka suvereniteetin
kunnioitukseen tai loukkaamisen suhtaudutaan saman kaltaisesti, kuin rajojen ja
ilmatilan kunnioittamiseen. Téllainen tilanne johtaisi myds tilanteeseen, jossa
internetin kehittymisen myd6td nousseet ihanteet vapaasta tiedon ja ajatusten
globaalista virrasta romuttuisivat ja maailma jakautuisi oletettavasti geopoliittisia
vaikutuspiirejd mukaileviin kupliin. Téallainen skenaario ndhtiin aineistossa myos
autoritaaristen hallintojen edun mukaisena, silld téllainen estiisi myds autoritaaristen
hallintojen kannalta epdmieluisan vaikuttamisen levidmisen heiddn vaikutuspiirissién.
4. Vaikuttamismuodot nykypdivin ympéristossd ovat hyvin moninaisia ja mikdan ei
viittaa siihen, ettd kanavien maéaré tulisi viheneméain. Vaikuttamista voidaan tehda
somealustoilla, anonyymeilla alustoilla, vaihtoehtojulkaisujen sivulla ja vaikuttajan
kontrollissa olevan median kautta siten, ettd isommat ja merkittivimmaét operaatiot
voidaan kytked yhteen useiden toimijoiden yhtdaikaisena, monesta suunnasta
toteutettuna ja ndenniisesti toisiinsa liittyméttdminé operaatioina. Samalla pyritdin
usein siithen, ettd vaikuttaminen nousisi myos muiden medioiden késittelyyn ja
poliittiseen keskusteluun ikdén kuin kyse olisi kansalaisista 1dhtoisin olevasta
ilmidstd. Usein hyddynnetidén myds todellisen maailman tapahtumia, jotka voivat olla

Jjérjestettyjd, tai itsestddn syntyneit.

Olennaista on myods ymmartid, ettd vendldisessd toiminnassa tekniset operaatiot
(tietomurrot, palvelunestohyokkiykset), todellisen maailman tapahtumat ja
psykologiset operaatiot ovat saman toiminnan eri tyokaluja, eikd toimia kategorisoida
tiukasti erilleen toisistaan. Toiminta voi myds olla ajoittain vihdistd ja erilaisten
tarkeiden tapahtumien yhteydessé taas hyvin intensiivistd. Suurilla valtiollisilla
toimijoilla on todenndkdisesti parhaat resurssit laajamittaiseen globaaliin
vaikuttamiseen. Vaikuttamisessa voidaan hyddyntdd myds ithmisid, jotka eivét
vélttdmattd tiedd osallistuvansa ulkopuolelta tulevaan vaikuttamiseen. Ts. heidin
tapaansa hahmottaa todellisuus pyritddn vaikuttamaan ja onnistuessaan tdma johtaa
sithen, ettd toimijat omaksuvat ajatteluunsa ja kdyttdytymiseensd vaikuttajan haluamia

vaikutteita.

Kuten miké tahansa, timénkédan ulottuvuuden merkitysté ei ndhdikseni tule sen enempaé
liioitella, kuin vahitelldkdin. Toisaalta on ymmarrettdva, ettd mikédli vaikutusmahdollisuuksia

on kiytettdvissé, niitd epdilemattd tullaan kdyttiméaan my0ds yleensa sotilaalliseksi



miellettyjen pddméérien ajamiseen. Samoin on huomioitava, etté jo itse ilmidn tunnistaminen
ja sithen reagointikin on erdénlainen onnistuminen vaikuttajalle. (Pomerantsev 2019 s.114).
Yhteiskunnat kayttaviat huomattavasti resursseja ilmion analysointiin ja estimiseen ja
julkiseen keskusteluun tulee vainoharhaisuutta néhtiessd vaikutusta myos sielld missa sitd ei

ole. Samoin tulkinnat vaikuttamisesta sekoittuvat sisdpoliittisiin kiistoihin.

Nahdédkseni toiminta on myos sellaista, ettd silld on vaikeaa saada aikaan
tasmallisesti kontrolloitua lopputulosta varsinkaan lyhyellé tdhtdimelld. Ja kuten mika tahansa
sotilaallinen tai rauhanomainen hanke, operaatio voi onnistua yli odotusten, epdonnistua, tai
vaikutukset todellisen maailman tapahtumiin voivat jadda lieviksi. Toisaalta pitkdkestoisesti
jatkuvien operaatioiden, vaikka olisivatkin vaikutuksiltaan vihiisid, kumuloituvaa
vaikutustakaan ei tule vdhitelld. Nykyaikainen informaatioymparistd toisaalta mahdollistaa
vaikuttamisen useiden kanavien kautta, mutta toisaalta ihmisten huomiosta ovat kilpailemassa
lukuisat muutkin houkutukset. Kuten erds vaikuttaja itse totesi, on helpompaa saada vaikkapa
jokin hashtag manipuloimalla trendaamaan X:ssd, kuin levittdd jotain tietyn somekuplan
ulkopuolelle ja aidosti juurruttaa jokin ajatus osaksi orgaanista keskustelua (Buzzfeed 24.9

2017).

Ei toivotun informaatiovaikuttamisen ongelma voi myds hahmottaa laajemmin
filosofisena ongelmana luotettavan tiedon ja vapaan tiedonvélityksen ihanteiden kautta.
Lahdeaineistossa tuli esiin mahdollinen skenaario siitd, ettd 1990-2000- luvun alun ihanteista
globaalista informaatioavaruudesta, jossa tieto ja ajatukset virtaavat vapaana, pidddytdankin
“informaatiorauhaan” (tai sotiin), jossa monipolaarisen maailman suuret toimijat
kunnioittavat rauhan vallitessa toistensa “informaatioavaruuden suvereniteettia”. T4t
pidettiin myds suurten autoritaaristen toimijoiden, kuten Kiinan ja Vendjén intressien
mukaisena. Siind missd lannessd ongelmaksi katsotaan disinformaation ja muun
informaatiosodankdynnin keinoin tapahtuvat sisdiset hajottamispyrkimykset, Kiina ja Vend;a
kokevat haitallisiksi ulkoisiksi vaikutteiksi demokratian ja universaalien ihmisoikeuksien
tapaisten ideoiden levittdmisen, silld ndmé vaarantaisivat laajetessaan hallintojen aseman

niiden nykyisessd muodossa. (Pomerantsev 2019 s. 83 & s.113).
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