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Tiivistelma: Tdssd pro gradu -tutkielmassa tutkittiin sosiaali- ja terveysalan tyon-
tekijoiden kdyttamid sdhkoisid leimausjdrjestelmid. Tavoitteena oli luonnostella tut-
kimusten perusteella asiakaskdynnit luotettavasti leimaava mobiilisovellus ikdih-
misten, vammautuneiden ja kehitysvammaisten palvelualalla toimiville tyonteki-
joille. Tyo keskittyy suomalaisiin sdhkoisiin sosiaali- ja terveysalan leimausjarjestel-
miin. Leimausjdrjestelmid on ollut kdytossa sosiaali- ja terveysalalla jo useamman
vuosikymmenen ajan. Nyky&ddn niitd suunnitellaan ja pdivitetddn erityisesti mobii-
likayttojarjestelmiin sopiviksi. Tutkimuskysymykset ovat: minkélaisia sahkoisia lei-
mausjdrjestelmid on olemassa, mitd hyviéd ja huonoja puolia leimausjérjestelmissa
on ja minkélainen jarjestelma olisi kdytannollinen sekd toiminnaltaan tehokas ja tie-
toturvallinen tyontekijoiden leimauksiin. Tutkimuksen teoriaosuudessa selvitettiin
kirjallisuuskatsauksen menetelmin ikdihmisten, vammautuneiden ja kehitysvam-
maisten kdyttdmid palveluita ja asumista niiden nykyisten muotojen ja historian na-
kokulmista leimausjdrjestelmédn perustarpeiden méariteltdvaksi. Tyon tutkimusosa
aloitettiin arvioiden erilaisia asiakaskdynnin mobiilileimaamista mahdollistavia ai-
kaisempia jarjestelméatoteutuksia niiden kehityksen ja digitalisoinnin kannalta seka
listaamalla jarjestelmien hyvit ja huonot puolet. Tutkimuksen empiirinen osuus to-
teutettiin konstruktiivisena tutkimusotteena sdhkoisen leimausjarjestelmén kaytto-
liittymdsuunnittelusta. Ratkaisussa tutkittiin sdhkoisen leimausjérjestelmdn suun-
nittelua. Vaatimusmadrittelyt esiteltiin aikaisempien toteutusten, mallisovelluksen
tarkoituksen, yleiskuvauksen, tietojen, tietokannan ja toimintojen perusteella. So-
vellussuunnitelma ja ratkaisu pyrittiin toteuttamaan edelld mainittujen tutkimus-
kohteiden hyvéksi havaittujen ominaisuuksien perusteella. Lisdksi ratkaisussa lue-
teltiin toteutussuunnitelman hyvit ja mahdolliset huonot puolet, joita voidaan koh-
data sovellusta kehitettdessa.
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Abstract: In this master’s thesis, electronic clock in systems used by social and
healthcare workers were investigated. The goal was to sketch, based on research,
a mobile application that reliably marks customer visits for employees working in
the field of services for the elderly, disabled and developmentally disabled. This
work focuses on Finnish electronic clock in systems used in social and healthcare.
Clock in systems have been in use in the social and healthcare industry for several
decades. Today, they are designed and updated especially to be suitable for mobi-
le operating systems. The research questions are: what kind of electronic clock in
systems exist, what are the pros and cons of electronic clock in systems, and what
kind of clock in system would be practical and functionally efficient and secure for
employees’ clock in markings. In the theoretical part of this research, the services
and housing used by the elderly, the disabled and the developmentally disabled
were investigated using the methods of a literature review, from the perspectives
of their current forms and history to determine the basic needs of the clock in sys-
tem. The research started by evaluating various previous system implementations
enabling mobile marking of customer visits in terms of their development and digi-
talization, and by listing the pros and cons of the systems. The empirical part of this
study was carried out as a constructive research extract from the application design
of the electronic clock in system. The solution examined the design of an electro-
nic clock in system. Requirements specifications were presented based on previous
implementations, purpose of the model application, overview, data, database, and
functions. The application plan and solution were implemented based on the pro-
ven properties of the aforementioned research objects. In addition, the solution lis-
ted the pros and possible cons of the implementation plan that can be encountered
when developing the application.

Keywords: elderly people, disabled people, services, customer work, living, research,

healthcare, electric clock in system, mobile application, design
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Sanasto

API
AGNSS
CMOS

CE
DGNSS
FinCC
GNSS

GPS
HUS
HYKS
n-luku
LAN
MDR
MEMS
NEC

PMUT
QMS

OR

Application Programming Interface, ohjelmointirajapinta

Assisted GNSS, avustettu satelliittipaikannus

Complementary Metal-Oxide-Semiconductor, komplementaarinen metal-
lioksidipuolijohde

Conformité Européenne, eurooppalainen vaatimustenmukaisuus
Differential Global Navigation Satellite System, differentiaalipaikannus
Suomalaisen hoitotyon luokituskokonaisuus

Global Navigation Satellite System, maailmanlaajuinen satelliittipaikan-
nus

Global Positioning System, satelliittipaikannus

Helsingin ja Uudenmaan sairaanhoitopiiri

Helsingin seudun yliopistollinen keskussairaala

tietojdrjestelman mobiilikdyton yleisyysarvo

Local Area Network, paikallisverkko

Medical Device Regulation, ladkinnéllisten laitteiden saddos
Micro-electromechanical systems, mikrosysteemit

Near-field communication, radiotaajuustunnistukseen pohjautuva kah-
den laitteen vilinen lyhyen kantaman viestintdtekniikka

Piezoelectric Micromachined Ultrasonic Transducer, pietsosdhkoinen mik-
rokoneistettu ultraddanimuunnin

Quality Management System, laadunhallintajédrjestelma organisaatoiden
laatutoiminnan kokonaisuuden kuvaamiseksi

Quick Response, nopea vastaus

Resident Assessment Instrument, ikdiihmisten palvelujen tai kehitysvam-
maisten palvelutarpeen arvioinnin sekd hoidon, kuntoutuksen ja pal-

velusuunnitelman laadintajarjestelma



RTK Real-time Kinematic, tosiaikainen kinematiikka

SBAS Satellite Based Augmentation System, satelliittipaikannuksen vahvistus-
jarjestelma

SH Smart Home, anturein sekd avustus-, viestintd- ja halytysjdrjestelmin
varustettu ikdihmisen dlykés kotiymparisto

SPU Secure Prosessing Unit, suojatun prosessin yksikko

TEE Trusted Execution Environment, luotettava toteutusymparisto

VRK- sosiaali- ja terveysalan ammattikortti

kortti

WAN Wide Area Network, laajan alueen verkko

WLAN Wireless Local Area Network, langaton lahiverkko
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1 Johdanto

Tyontekijoiden sdhkoisid asiakaskdyntien leimausjdrjestelmid on ollut sosiaali-
ja terveysalalla kdaytossd jo useamman vuosikymmenen ajan. Ne ovat olleet kdytan-
nollisyydeltddn, toiminnaltaan, tietoturvaltaan ja tehokkuudeltaan kuitenkin vaih-
televia. Ennen tyontekijoiden asiakaskdynnit vaativat paljon paperityotd sekd asiak-
kaan luona, ettd toimistossa. Merkittdva osa paperitoistd on korvautunut nykyaan
modernein mobiilitekniikoin, jolloin esimerkiksi tarkeét asiakastiedot kulkevat tyon-
tekijan mukana mobiilissa dlylaitteessa jattden enemman aikaa asiakastychon [AY].

Mobiiliteknologia on kehittynyt monipuolisesti eri aloille ja sosiaali- ja tervey-
salan tyotehtdvissda mobiileja leimausmenetelmid on jo ehditty ottaa kdyttoon viime
vuosina [44]. Tyontekijoille on tarjolla lukuisia eri leimausmenetelmid omaavia mo-
biilikdayttoon soveltuvia ratkaisuja, joista esimerkkind mainittakoon erilaiset ikaih-
misten, vammautuneiden ja kehitysvammaisten itsendistd asumista ja eldmista tu-
kevat potilas- ja asiakastietojdrjestelmét.

Tyontekijoiden sahkoisten leimausjdrjestelmien kdytannollisyys, tietoturvallisuus

ja tehokkuus johdattavat lukijan ndiden tutkimuskysymyksien pariin:
1. Minkalaisia sahkoisid asiakaskdyntien leimausjérjestelmid on olemassa.
2. Mitéd hyvid huonoja puolia leimausjarjestelmissa on.

3. Minkaélainen jérjestelma olisi kdytannollinen sekd toiminnaltaan tehokas ja tie-

toturvallinen tyontekijoiden asiakaskdyntien leimauksiin.

Tama tutkimus kuuluu tapaustyyppisiin tutkimuksiin, johon voidaan soveltaa
konstruktiivista tutkimusmenetelméad. Kyseisessd menetelméssad otetaan tarkaste-
luun jokin tosimaailman haaste, johon on tarkoituksena tuottaa hyoddyllinen ja kady-
tannollinen ratkaisu [68].

Tamaén tutkimuksen alkuosassa keskitytddn teoriaan, jossa kédsitellddan ikdihmis-
ten, kehitysvammaisten ja vammautuneiden asumisen ja palveluiden kdyton taus-
taa, tietojarjestelmien kehitystd ja olemassa olevia ratkaisuja. Ikdihmisten, kehitys-
vammaisten ja vammautuneiden asumisessa ja palveluissa kdyddan ldpi erilaisia

asumismuotoja sekd syvennytddn asumisen ja palveluiden kehitykseen Suomessa



1800-luvun alusta tdhdn pdivddn. Tietojdrjestelmien kehityksessd kdydadan lapi tie-
tojarjestelmien ja digitalisaation kehitystd nykyiseen muotoonsa. Olemassa olevien
ratkaisujen osassa esitellddn muutamia kdytossd olevia tietojdrjestelmid, kerrotaan
niiden kdyttotapauksista mobiilikdytdssa sekd tietojdrjestelmien hyvistd ja huonois-
ta puolista.

Tutkimuksen loppuosassa keskitytaan konstruktiivisesti kdytantoon sahkoisen
jarjestelmdn toteutussuunnitelmasta. Kaytannon osuudessa kasitellddn mobiililait-
teissa kdytettdvid tunnistusmenetelmis, tutkimuskysymykseen ratkaisuksi ehdote-
tun mallisovelluksen vaatimusmaaérittelyjd sekd sovellussuunnitelman ja ratkaisun
esittelyd. Mobiililaitteissa kdytettdvistd tunnistusmenetelmista tutustutaan sormen-
jaljelld, sijainnilla ja QR-koodiskannauksella tapahtuvaan tunnistautumiseen. Vaa-
timusmaarittelyissa esitellddn aiemmin toteutettujen tietojarjestelmien vaatimuksia
sekd mallisovelluksen vaatimuksia tarkoituksen, yleiskuvauksen, tietojen ja tieto-
kannan sekd toimintojen osalta. Sovellussuunnitelman ja ratkaisun esittelyssa kes-
kitytdan ratkaisun yleiskuvan esittelyyn, sovelluksen suunnitteluun ja kehitykseen,
sovelluksen mallindkymien ja ratkaisun toiminnallisuuksien esittelyyn seka toteu-
tussuunnitelman hyviin ja huonoihin puoliin. Lopuksi kerrotaan aiempien toteu-
tuksien teoriaan pohjautuvista ratkaisuista, paatuloksista ja vastauksesta tutkimus-
kysymykseen.

Luodun ratkaisun tavoitteena on tunnistaa ja varmentaa kdyttdjd niin paatie-
tojarjestelmdn kuin kadyttdjan valtuuttamin tunnuksin ja tunnistusmenetelmin, lei-
mata asiakaskdynnit luotettavasti ja varmistaa tyontekijoiden asiakaskdynnit kay-
tannollisesti sekd toiminnaltaan tehokkaasti ja tietoturvallisesti. Lopputuloksen on
oltava toteuttamiskelpoinen ja jatkoa ajatellen ratkaisusta on tarkoitus edetd toimi-
vien mobiili- ja tietokonekdyton sovelluksien suunnitteluun ja kehitykseen, suoja-
varmenteiden kayttoon sekd kdyttdjien ladattavaksi ja asennettavaksi mobiili- ja tie-
tokonelaitteiden sovelluskauppoihin julkaistavan sovelluksen perusmahdollisuuk-
sien hahmotteluun.

Luvussa 2 esitellddn tutkimussuunnitelma ja konstruktiivinen tutkimusmene-
telmd. Luvussa B kerrotaan vdeston ikddntymisestd, ikdihmisten, kehitysvammais-
ten ja vammautuneiden kdyttamien palveluiden ja asumismuotojen, tietojarjestel-
mien ja digitalisaation kehityksestd. Luvussa B esitellddn muutama olemassa ole-
va mobiilikdyttoon soveltuva tietojdrjestelmératkaisu sekd kerrotaan niiden tutki-
mustuloksista, hyvistd ja huonoista puolista. Luvussa B kerrotaan mobiililaitteiden

sormenjilki- ja sijaintitunnistuksen sekd QR-koodiskannauksen menetelmistd. Lu-



vussa B kerrotaan vaatimusmadrittelyjd aikaisempien ratkaisujen vaatimuksista ja
toteutuksista sekd tutkimuksen mallisovelluksen yleiskuvauksesta, tiedoista, tieto-
kannasta ja toiminnoista. Luvussa [ vastataan mallisovelluksen vaatimusmaaritte-
lyihin sovellussuunnitelman ja ratkaisun esittelylld. Luvussa B kerrotaan yhteen ve-
tavasti ratkaisupdatokset, paatulokset ja vastaukset esitettyihin tutkimuskysymyk-

siin.



2 Tutkimussuunnitelma

Tutkimus on mahdollista toteuttaa monella eri tavalla, kuten konstruktiivisesti,
kvalitatiivisesti, kvantitatiivisesti ja kirjallisuuskatsauksena. Kvantitatiivinen tutki-
mus merkitsee madrallistd ja numeraalisesti helposti analysoitavissa tai havaittavis-
sa olevaa tutkimusta [f]. Kvalitatiivinen tutkimus merkitsee puolestaan laadullista
tutkimusta tarkoituksenaan selventdd tutkimuksen asioita ja merkityksia [42]. Kir-
jallisuuskatsauksen tarkoituksena on koota johonkin tiettyyn aiheeseen tai haastee-
seen liittyvaa tietoa yhteen eri tietoldhteistd, kuten tieteellisistd julkaisuista, kirjois-
ta tai lehtiartikkeleista [T06]. Tutkimuksen menetelméksi on valittu tdhdn tyohon
metodiikaltaan sopiva konstruktiivinen tutkimus, jota tdssd luvussa esitellddn yh-
dessd toteutussuunnitelman tiedonhankinnan kanssa. Konstruktiivinen tutkimus-
menetelmd kuvataan alaluvussa IZT ja toteutussuunnitelmaan liittyvien olemassa

olevien ratkaisujen tiedonhankinnasta kerrotaan alaluvussa Z2.

2.1 Konstruktiivisen tutkimusmenetelman kuvaus

Tutkimusmenetelmina konstruktiivinen tutkimus on Lukan [b8] mukaan tutkimus-
otteena tapaustyyppinen. Sen tarkoituksena tuottaa kdytannon kannalta hyodylli-
nen ratkaisu tosimaailman haasteeseen. Konstruktiivisen tutkimusotteeseen kuu-
luu tutkimusyhteistyn mahdollisuuksien selvittdminen, syvillinen tiedonhankin-
ta tutkimuskohteesta, vastausvaihtoehtojen kehittdminen testaus yhdessa oikeelli-
suuden osoittamisen kanssa, vaihtoehtojen uutuudenarvon todistaminen seka ka-
sitteellisen kontribuution tunnistus ja analysointi [85].

Ensimmadisend Lukan [68] mukaan otetaan selvdd tosieldmdn haasteesta. Opti-
maalisimmillaan tutkimusaiheella on paljon kdytannon merkitystd ja sen analysoin-
ti ailemman kirjallisuuden parissa on ollut vahéista.

Toisena tulee selvittaa tutkimusyhteistyon mahdollisuudet [68]. Téssa tutkimuk-
sessa projektiryhméaan kuuluvat opiskelija osa-aikaisena ikdihmisten, kehitysvam-
maisten ja vammautuneiden palvelualan tyontekijand ja maisterityon ohjaaja. Ta-
ten voidaan todeta tutkijan toimivan kdytdnnossa yksin ja yksin toimivan tutkijan

on Lukan [68] mukaan suotavaa huomioida se, ettd hdnen tydnsa toteutuminen to-



sieldmédssd on merkittdva haaste. Tutkimuksesta on my®os tarkedd sopia kirjallisesti
molempien osanottajien edun mukaisesti ja tutkijan varmistaa lupa tulostensa jul-
kaisemiseksi.

Kolmantena vaiheena on teoreettisen ja kdytdnnollisen tiedon hankinta seké vas-
tausmallin kehittdminen [b8]. Tadssa tydssd on analysoitu kirjallista tutkimusaineis-
toa, tehty aineiston pohjalta tieteellisid havaintoja, otettu selvaa kysymalla sosiaali-
ja terveysalan ammattilaisilta heiddn kédyttamistddn potilas- ja asiakastietojarjestel-
mistd sekd selvitelty kyseisten tietojdrjestelmien leimausmenetelmid ja leimauslait-
teiden toimintaa kirjallisesti. N&in tutkija on saanut tietoa olemassa olevista ratkai-
suista oman tutkimuksensa pohjaksi.

Ikdihmisten, vammautuneiden ja kehitysvammaisten palvelutydn valvonnassa
haasteena on saavuttaa tdysi varmuus siitd, ettd tyontekija on hénelle sovituin vuo-
roin kdynyt avustamassa tai hoitamassa hénelle tarkoitettuja asiakkaita. Tietojarjes-
telmédn vaarinkdytolle on olemassa mahdollisuus, silld tyontekijat voivat merkitd
tyovuoronsa suoritetuiksi kotisohvalta kdymattd heille osoitetuissa kohteissa. Luo-
vina vastausvaihtoehtoina on pohdittu tietojdrjestelmédsovelluksen kehittdmistd, jo-
ka antaa tyontekijdlle tarvittavan aikataulun, asiakastiedot, tunnistaa luotettavasti
tyontekijan asiakaskdynnit asiakkaalla sormenjiljin, sijainnin tai QR-koodin perus-
teella tyontekijan sekd asiakkaan hyvidksymind ja lahettdd tiedot esimerkiksi tyon-
tekijan palkanlaskuun ja asiakkaan palvelusetelin kdyttoon luotettavin tiedonsiirto-
menetelmin. Lukan [68] mukaan vastausmallin kehittiminen tutkimushaasteeseen
on erittdin merkittdvad, koska kehitteellisen konstruktion puuttuminen keskeyttda
projektin. Tatd kehitystyotd on tehty yhdessd opiskelijan ja hdntd ohjaavan ohjaajan
kanssa viikoittaisin etdpalaverein.

Neljantend tutkimusprosessissa on tarkoitus toteuttaa vastauksesta osa ja tes-
tata osien toimivuus tutkimuskdyttoon saatavilla olevin sovelluksen kehittdmis- ja
tuotanto-ohjelmin sekd mobiililaittein [68]. Kokonaisen tietojdrjestelmasovelluksen
kehittdiminen sekd toteuttaminen kaikkine tyontekijan aikatauluineen, tietoineen,
leimaus- ja tunnistusmenetelmineen, tiedonsiirtoprotokollineen, suojausvarmentei-
neen ja tietokantoineen vaatii merkittavasti sitoutumista, aikaa sekd resursseja tul-
lakseen esimerkiksi vammais- ja vanhustenhuoltopalveluja tarjoavan yrityksen tyon-
tekijoiden kayttoon sekd laskutukseen riittdvin ohjeistuksin.

Viidentend on tutkimusprosessissa vastauksen vastausvaihtoehtojen pohjateo-
rian ja uutuusarvon esittdminen. Viitaten Lukan tekstiin [68] vastausvaihtoehto-

jen pohjateorian esittdmisessd on etsitty kirjallista tutkimustietoa olemassa olevien



tietojdrjestelmien kdytostd ja pohdittu niiden soveltamista erityisesti osa-aikaisessa
tyossd. Tutkija on myo6s pohtinut omia kykyjddn tuottaa osan vastausvaihtoehdois-
taan oppimisprosessina sovelluskehityksen kautta uusiksi toimiviksi menetelmik-
si. Kasitteellisessd analysoinnissa pohditaan sitd, miten uudet vastausvaihtoehdot
ikdihmisten, vammautuneiden ja kehitysvammaisten palvelualan tyontekijan tyon-
teon seurannassa voidaan mahdollisuuksien mukaan luoda [T41].

Lukan [68] mukaan kuudentena ja viimeisend vaiheena on vastauksen sovel-
tamisalueen laajuustarkastelu. Tassa vaiheessa huomioidaan vastausmallin kehitta-
misen ominaisuuksiin kuuluvan luodun vastauksen soveltaminen useamman ikéaih-
misten, kehitysvammaisten ja vammautuneiden palveluita tarjoavan yrityksen jou-
kolle, joilla vastaavia haasteita on ilmennyt. Tutkija on kyseisessd vaiheessa pohti-
nut vastauksensa soveltamista osa-aikaisen tyonsa lisdksi esimerkiksi muistisairaita

ikdihmisid ja kehitysvammaisia palvelevien tyontekijoiden joukkoja.

2.2 Tiedonhankinta

Tiedonhankintaan on péddasiassa kédytetty Google Scholarin tieteellisten julkaisu-
jen hakupalvelua. Haun ldhdeaineiston julkaisut ovat ajalta 2002-2022 ja tietoa on
hankittu suomen- ja englanninkielisistd ldhteistd. Muina hakupalveluina ovat ol-
leet Jyvaskylan yliopiston verkon kirjasto Jykdok, tietokannat IEEE Xplore Digital
Library ja ScienceDirect sekd tietojdrjestelmien kdytostd vastaavat sivustot, kuten
www.tuntinetti.fi, www.google.fi sekd www.tyovuorovelho.com. Tiedonhaussa on
myos otettu huomioon aikavilin ulkopuolella olevat julkaisut sekd verkkosivustot,
joita on kdytetty aikavilin tieteellisten julkaisujen ldhteina.
Tiedonhankintaa on suoritettu tietojdrjestelmien mobiilikdytosta ikdihmisten, vam-

mautuneiden ja kehitysvammaisten palvelualalla esimerkiksi tieto- sekd tyon seu-
rantajdrjestelmien nimien, tyypin ja kdyton mukaan. Hakusanoina ovat esimerkiksi
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olleet "DomaCare”, "Tuntinetti”, “asiakastietojdrjestelmd” ja “mobiilikdytto”.



3 Vanheneva viesto, ikiihmisten seki

kehitysvammaisten asuminen ja palvelut

YK on vuotuisen raporttinsa mukaan [133] arvioinut maapallon ihmisten vakiluvun
ylittdneen 8 miljardin rajan 15. marraskuuta vuonna 2022. Vdeston kasvun lisdksi
on kasvanut myos ihmisten elinajanodote 9 vuodella vuodesta 1990 alkaen. Ikdih-
misten ryhméaan kuuluvat kaikki 65-vuotiaat ja sitd vanhemmat henkil6t. Valtavies-
ton tavoin elinajanodotteen kasvua on tapahtunut myos kehitysvammaisten ja vam-
mautuneiden parissa [47]. Kehitysvammaisten ihmisten ikddntymisen raja voidaan
madritelld tutkimuksista ja kirjallisuudesta riippuen 35 ikdvuodesta 75 ikdvuoteen,
mutta yleisimmin kehitysvammaiset ja vammautuneet henkil6t kuuluvat ikdihmis-
ten ryhmdéan taytettyddn 55 vuotta [83]. Asioita, jotka yhdistavat seka ikdihmisid et-
td vammaisia ja vammautuneita henkil6itd ovat liikkumisen ja fyysisen ympaériston
rajoitteet [97].

Ikdihmisten osuus maapallon nykyvéestdstd on arvioitu olevan 10 % ja nouse-
van 4 % vuoteen 2050 mennessa [133]. Vakiluvun kasvu on kuitenkin ollut nopeinta
ajanjaksolla 1962-1965, jolloin vdeston vuosikohtainen kasvuprosentti oli 2,1, ny-
kyddn se on alle prosentin [I33]. Rotkirchin [98] mukaan ikdihmisten osuus on Suo-
messa jo kasvanut 24 %:iin ja syntyvyys laskenut ikiryhmdsta riippumatta edellisel-
14 vuosikymmenelld noin 25 %. Huolet tulevaisuudesta, taloudesta, tyollisyydestd,
parisuhteesta ja omasta jaksamisesta ovat niin ikddn saaneet ihmisid siirtdméaan las-
ten hankintaa mythempéaan ajankohtaan tai luopumaan siitd kokonaan, mika omal-
ta osaltaan on johtanut ikddntyvan vaeston kasvuun.

Ristolaisen et al. [97] mukaan ikdihmisille suunnattujen palveluiden tarjonta on
monipuolinen. Palvelut voidaan heiddn kohdallaan luokitella sosiaali- ja terveys-
palveluihin. Sosiaalipalveluiden asiakkaina he ovat oikeutettuja esimerkiksi asu-
mispalveluiden, kuten laitoshoidon, palveluasumisen ja tehostetun palveluasumi-
sen kadyttoon. Heille voidaan tédten tarjota my0s gerontologista sosiaalitydtd, palve-
luohjausta, kotipalvelua, kotihoitoa, tuettua kotiasumista, omaishoitoa, toimeentu-
lotukea, sosiaalipdivystystd sekd perhehoitoa. Terveyspalveluiden asiakkaina heil-
le voidaan vuorostaan tarjota esimerkiksi terveystarkastuksia ja -neuvontaa, koti-

sairaanhoitoa, hammas- ja pdihdehuoltoa, erikoissairaanhoitoa sekd kuntoutus- ja



apuviélinepalveluita.

Toimintakyky ikdihmisillda on noussut eritoten 65-74-vuotiaiden keskuudessa.
Siitd huolimatta yli 85-vuotiaiden, muistisairaiden ja ikddntyvien kehitysvammais-
ten kasvu on vaatinut yhd enenevissd médrin avun tarvetta elamén viimeisind vuo-
sina [Y8, #7]. Alaluvussa B kerrotaan ikdihmisten, kehitysvammaisten sekd vam-
mautuneiden kdyttamien palveluiden ja asumisen kehityksestd Suomessa. Alalu-
vussa B2 esitellddn ikdihmisten, kehitysvammaisten sekd vammautuneiden kaytta-
mid nykypdivan palveluita ja asumista Suomessa. Alaluvussa B3 tutustutaan tieto-

jarjestelmien ja digitalisaation kehitykseen.

3.1 Ikdihmisten sekd kehitysvammaisten ja vammautuneiden asu-

minen ja palvelut entisajan Suomessa

Ikdihmisten avustettu asuminen on ollut mahdollista 1800-luvulta alkaen, jolloin
Suomi oli vield maatalousyhteiskunnallinen maa, jossa vanhusten hoidosta vastasi-
vat heidédn jélkeldisensd ja sukulaisensa [5]. Lihteenmé&en [60] mukaan 1800-luvulla
talollisten sukupolven vaihdoksen jdlkeen he siirtyivat asumaan ikdihmisille tarkoi-
tettuihin rakennuksiin ja huoneisiin, joissa heilld oli majoittumisen lisidksi oikeus pe-
rushoitoon ja ruokaan. Heitéd sijoitettiin my0s vaivaistaloihin yhdessd kehitysvam-
maisten, mielisairaiden seka orpojen lasten kanssa. 1920-luvulle tultaessa vaivaista-
lot muuttuivat ajan myota kunnalliskodeiksi, jotka loivat pohjaa 1960- ja 1970-luvun
vanhainkodeille.

Vaivaistalojen ylldpito kuului Lahteenmden [60] mukaan 1860-luvulta ldhtien
seurakunnille. Ikdihmiset eivit kokeneet niitd kovin mieluisiksi asuinpaikoiksi, jo-
ten he kddntyivdt enemmain kerjadmisen puoleen vaivaistalossa asumisen sijaan.
1920-luvulla kunnalliskodeiksi muuttuneissa vaivaistaloissa asuvat ikdihmiset elat-
tivét itse itsensd. Tama asia alkoi véhitellen muuttua, kun kunnalliskotien palvelui-
ta muutettiin enemman vanhainkodeiksi 1960- ja 1970-luvuilla. Silloin ikdihmiset
saivat asumisoikeuden omaan huoneeseen tai asuntoon ja heiddn erityistarpeen-
sa saivat enemmaén huomiota. Selkeimman muutoksen ikdihmisten asumiseen toi-
vat 1980-luvulla aloitetut koti- ja lahimmaispalvelut sekd palvelutoiminta, joidenka
taustalla oli aate ikdihmisten kokonaishyvinvoinnista.

Kehitysvammaisten palveluiden alku sijoittuu Niemelédn ja Brandtin [79] mu-
kaan ikdihmisten palveluiden tavoin 1800-luvulle. Sitd ennen kehitysvammaiset oli-

vat yhdessd mielisairaiden, huutolaisten seké irtolaisten kanssa samassa ryhmassa



omaistensa hoidossa. Mikéli kehitysvammaisen asuminen omaisten luona ei ollut
mahdollista, saatettiin hanet sijoittaa ikdihmisten tavoin vaivaistaloihin tai kunnal-
liskoteihin [b3].

Niemeldn ja Brandtin [/9] mukaan ensimmadiset kehitysvammaisille tarkoitetut
laitospalvelutoiminnat aloitettiin Suomessa 1800-luvun lopulla. Se yhdistyi diako-
nissatoimintaan vuonna 1907. Vuonna 1929 kehitysvammaiset saivat ensimmaisen
kunnallisen hoitolaitoksen Seindjoen mielisairaanhoidon piirialueelle. Vastaavanlai-
nen toiminta sai alkunsa my9s seuraavana vuonna 1930, kun Suomen Kirkon Sisa-
lahetysseura perusti Vaalijalan hoitolaitoksen Sortavalaan. Kehitysvammaisuudesta
tehtiin lainsdddantd vuonna 1958, joka velvoitti aloittamaan valtakunnallisen koko
maan kattavan hoitolaitosten verkoston perustamisen samana vuonna johtaen lai-
toshoidon merkittdvaan vahvistumiseen sekéa hoitolaitosten merkittdivddan nousuun
[63].

3.2 Ikdihmisten sekd kehitysvammaisten ja vammautuneiden asu-

minen ja palvelut nykyajan Suomessa

Nykyisin ikdihmisten yksil6lliset tarpeet on otettu huomioon vield tarkemmin asu-
mismuotojen tarjonnassa. Ikdihmisten asuinpalveluita on my0s pyritty sijoittamaan
kaupunkien ja kuntien keskustoihin, jotta he voivat kdyttda palveluita kaupalli-
siin tarkoituksiin, henkiseen ja fyysiseen hyvinvointiin seké virkistykseen mahdolli-
simman sujuvasti ja luontevasti. Ndihin ratkaisuihin kuuluvat asuminen seniori- ja
palvelutaloissa sekd hoivakodeissa. Asumista senioritaloissa késitelladan alaluvussa
BZ. Alaluvussa BZ2 késitellddn asumista palvelutaloissa sekéd alaluvussa B223 ka-
sitellddn asumista hoivakodeissa. Alaluvussa B24 kisitellddan kehitysvammaisten ja

vammautuneiden palveluita sekd asumista.

3.2.1 Asuminen senioritaloissa

Senioritalot ovat Laurinkarin et al. [65] mukaan hyvdkuntoisimmille ikdihmisille
tarkoitettuja taloja vuokra- ja omistusasuntoineen, joissa heiddn toimintaansa vai-
kuttavat haasteet, kuten liikkuminen ja unen aikainen daniyliherkkyys sekéa viih-
tyisyys on huomioitu esimerkiksi pyoratuolin kdayttoon soveltuvin liikkumistiloin,
esteettomin ja viihtyisin pihapiirein sekd taloihin rakennetuin erityisddnieristein.

Asukkaan on asuntoon muuttaessa oltava idltian vahintaan 55-vuotias.



Laurinkarin et al. [65] mukaan tarvetta on ollut senioritalon tunnuksen kehitta-
miselle sekd vaatimusten luonnille senioritalojen yhteisien rakennusvaatimuksien
puutteen vuoksi. Puutteista huolimatta taloissa on otettu liikuntarajoitteisuus ja per-
heellisyys huomioon hissien tilavuudessa ja asuntojen suunnittelussa. Asuntoihin
on myos asennettu teknistd laitteistoa asukkaan tulevaisuuden tarpeita seké arkiela-
maén tilanteita ajatellen. Téllaisista asuinmenetelmistd voidaan kayttaa dlykoti-termia
(engl. Smart Home, SH), jossa ikdihmisen toimintaa seurataan erilaisin tietoa kerda-
vin langattomin ja huomaamattomin anturiverkoin ja jossa he saavat tarpeellisen
avun erilaisin hdlytys- ja viestintdjdrjestelmin [[T4, IT0]. Asuminen tdménkaltaises-
sa ympadristossd saattaa olla myods huomattavasti huokeampaa verrattuna esimer-
kiksi asumiseen palvelutalossa tai hoivakodissa. Lisdksi ikdihmiset haluavat asua
heiddn eldménsa aikana tutuksi tulleessa ja turvalliseksi kokemassa omassa kodissa
mahdollisimman pitkadan [b5, I10].

Laurinkarin et al. [65] mukaan senioritalot voivat olla osa palvelutalojen asun-
toaluetta, joihin kuuluvat ryhméakodit, palveluasunnot yhdessa tavallisten kerros-
talojen kanssa. Ndiden alueiden asukkaat ovat eri-ikdisid ja alueiden tarkoitus on

pitdd huolta heiddn avoimesta yhtendistdmisestdnsa.

3.2.2 Asuminen palvelutaloissa

Palvelutalojen asukkaat asuvat senioritalojen asukkaiden tapaan omaehtoisesti vuokra-
tai omistusasunnoissaan. Asumisen lisdksi asukkaalle voidaan tarjota hdnen tarvit-
semiaan kotipalveluita. Néitd palveluita ovat esimerkiksi siivous-, ruoka- ja hoiva-
palvelut sekd pdivittdiset sosiaali- ja terveyspalvelut [b3]. Jansson et al. [20] ovat
maédritelleet palvelutalon palveluasumisen yksikoksi, jossa on hoitohenkilokuntaa
jatkuvasti paikalla avun ldheisyyden seké turvallisuuden tunteen lisddmiseksi.
Palvelutaloasuminen sopii Janssonin et al. [40] mukaan terveempien ikdihmis-
ten lisdksi my®os varhais- ja varhaiskeskivaiheen muistisairaille ihmisille. Heilld on
muistisairauksista johtuvan kognitiivisen toimintakyvyn aleneman vuoksi suurem-
pi tarve palvelutalojen palveluille kuin normaalin kognitiivisen toimintakyvyn omaa-
villa ikdihmisilld parjatakseen eldaméssa. Yhteisoissd asuvat palvelutalojen asukkaat
voivat myos osallistua mahdollisuuksien mukaan tyollistavadn paivatoimintaan nuo-

rempien ikdryhmien kanssa [144].
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3.2.3 Asuminen hoivakodeissa

Hoivakodit ovat vaikeammin muistisairaiden ikdihmisten asumismuoto, joissa heil-
le tarjotaan ympérivuorokautista hoitajien apua seké vilitonté lasndoloa. Hoivako-
tien asukkailla on omat henkilokohtaiset huoneet sekd yhteiset oleskelutilat, jois-
sa he voivat esimerkiksi lukea lehted, katsella televisiota, hoitaa kauppaostoksia ja
osallistua erilaisiin tydpajoihin sekd yhteislaulutuokioihin.

Vaikeasti muistisairaalle ihmiselle saattaa tulla tarve pddstd omaistensa luo tai
kaupungille hoitamaan asioita, joita he ovat tehneet ollessaan jdlkikasvustaan huo-
lehtivia vanhempia. Lahtiessddn liikkeelle hoivakodista vaikeasti muistisairas ihmi-
nen eksyy helposti, silld hdn ei valttdmattd muista mistd on tulossa, minne hdn on
menossa ja miksi hdn on menossa jonnekin. Yleenséa vaikeasti muistisairaiden ikdih-
misten 1dhto hoivakodista ja eksyminen on johtanut 10ydetyn henkiléon kuolemaan,
joten téllaisten tapausten ehkdisemiseksi ja asiakasturvallisuuden vuoksi hoivako-

deista ei ole mahdollista ldhted ilman ulko-ovien avaimia [T00].

3.2.4 Kehitysvammaisten ja vammautuneiden palvelut ja asuminen

Kehitysvammaisten ja vammautuneiden palvelutarjonta ja asuminen on raataloita-
vissd heiddn omien tarpeiden mukaisesti. Heille voidaan tarjota tukea itsendiseen
asumiseen, henkildkohtaiseen apuun, tyollistymiseen, kuntoutukseen seké tervey-
denhuollon ja sosiaalialan palveluihin [48, 79].

Kehitysvammaiset ja vammautuneet voivat asua kotona perheidensd luona, o-
massa tai vuokratussa asunnossa tai palveluyhteisossd yhdessa hoitajien ja omais-
ten tuella. Heiddn asumismuotoonsa vaikuttavat myds vamman vaikeusaste, saata-
villa olevat palvelut ja henkilon itsensd tarvitsema henkilokohtaisesti méaériteltava
tuki [48]. Esimerkiksi lievésti lilkuntarajoitteisen joko tapaturmallisesti tai sairauden
vuoksi vammautuneen henkilon tai epileptikon on mahdollista asua omassa kodis-
saan omaisten ja hianelle osoitetun palveluyhteison avun turvin. Vaikeasti vammau-
tunut henkilo tarvitsee sitd vastoin enemmaén ympaérivuorokautista tukea eldman eri
tilanteisiin sitd tarjoavalta palveluyhteisolta [138]. Tallaisia palveluyhteistjen tarjoa-
mia asumismuotoja ovat esimerkiksi tehostettu palveluasuminen seké kehitysvam-
maisten palveluasuminen, joka sopii lievésti ja vaikeasti kehitysvammaisten lisdksi

autismin kirjon henkiloille [139].
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3.3 Tietojdrjestelmien ja digitalisaation kehittyminen nykyiseen

muotoonsa

Suomi on ollut Suomen yleisradioyhtié Ylen vuonna 2020 tuottaman potilastieto-
jarjestelmien vaaratilanteita kasittelevan MOT-ohjelman [T12] mukaan digitaalisten
potilas- ja asiakastietojdrjestelmien pioneeri jo vuodesta 1980 ldhtien, jolloin ensim-
madinen kaikenkattava digitaalinen perusterveydenhuollon potilastietojarjestelma a-
loitti toimintansa. Ensimmadinen digitaalinen potilastietojdrjestelmé on ollut Graafi-
nen Finstar, joka on otettu kdyttoon Suomessa vuonna 1979, mutta korvattu myo-
hemmin 1980-luvulla Windows-perdisilla tietojarjestelmilla [76].

Ylen MOT-ohjelman [1T12] mukaan lddkédrien oli mahdollista vaihtaa potilastieto-
ja tietoverkkoyhteyksin jo 1990-luvulla. Kirjatun paperisen potilastiedon suuri méaa-
rd sai arkistot tayttymaan helposti, minka takia nahtiin tarve luoda digitaalisia tieto-
jarjestelmid potilaiden ja asiakkaiden tiedonkdsittelyd varten. Laajojen hoitopiirien
kattavien yhtendisten tietojdrjestelmien tekeminen olisi ollut mahdollista jo 1990-
ja 2000-lukujen vaihteessa, mutta Suomen lainsddddnnon tulkinnan mukaan tieto-
jarjestelmdn oli oltava rekisterinpitdjakohtainen, oli rekisterinpitdja sitten julkinen
tai yksityinen. Tama johti sosiaali- ja terveysalan tietojdrjestelmien mdaran monin-
kertaistumiseen, jota on viime aikoina onnistuttu hillitsemédan esimerkiksi ottamal-
la kayttoon jokin tietty potilastietojdrjestelméa kokonaisen sairaanhoitopiirin tietylld
erityisvastuualuejaolla, joita ovat erikoissairaanhoito, perusterveydenhuolto, sosi-
aalihuolto ja suun terveydenhuolto [67]. Digitaalisia tietojdrjestelmid kdytetdadn niin

ikdihmisten, vammautuneiden kuin kehitysvammaisten palveluiden parissa [IT?2].

12



4 Olemassa olevien ratkaisujen kaytto

asiakaskayntien kuittauksiin

Asiakaskdyntien leimausjdrjestelmid on ikdihmisten, vammautuneiden ja kehitys-
vammaisten palvelualan tyontekijoiden piireissd kdytettyind lukuisia ja eri muotoi-
sia. Aikaisemmin asiakaskdyntien kirjaukseen kaytettiin padsadntoisesti paperisia
lomakkeita, joiden tiedot syotettiin terveyden- ja sosiaalihuollon toimipisteissa kay-
tettyihin asiakas- ja potilastietojdrjestelmiin. Mobiililaitteiden kdyton yleistyminen
on kasvattanut digitaalisten leimausjdrjestelmien kayttod [62], mutta tiettyjen asiak-
kaiden kohdalla on mahdollista kayttda toistaiseksi digitaalisten leimausjarjestel-
mien lisdksi paperisia lomakkeita esimerkiksi asiakkaan palvelusuunnitelmasta tai
vakuutuksista johtuen [TOT].

Tietojarjestelmien kdyton yleistyminen mobiililaitteilla sosiaali- ja terveysalal-
la on ollut Kyytsosen et al. [62] vuoden 2020 mielipidetutkimustulosten mukaan
6 % vuodesta 2017 vuoteen 2020. Yleistyminen on ollut vaihtelevaa eri jdrjestel-
mien vililld, mutta ne ovat yleisesti ottaen antaneet tyontekijdlle enemmaén aikaa
asiakkaan avustus- ja hoitotyohon. Taméan palvelualan tyontekijoiden kdyttamia
mobiililaitteiden kayttoon soveltuvia tietojarjestelmid ovat esimerkiksi Apotti, Do-
maCare, Mediatri, LifeCare, Effica, Pegasos, Uranus, Tuntinetti ja TyovuoroVelho
[1T04, T05]. Naista tietojdrjestelmistd tdhdn tyohon valikoituivat kédyttotapauksina va-
hintddn kolmessa lahdeviitteessad kdytetyt palvelut: DomaCare, Apotti, Pegasos, Li-
feCare, Effica sosiaalihuolto, Mediatri, Tuntinetti ja TyovuoroVelho. DomaCare:n,
Apottin, Pegasoksen, LifeCare:n, Effica sosiaalihuollon ja Mediatrin kaytosta 16ytyy
tutkittua tietoa monipuolisesti sosiaali- ja terveysalalta [T04, b7]. Tuntinettid ja Tyo-
vuoroVelhoa voivat kdyttaad edelld mainitun palvelualan tyontekijoiden lisdksi tyo-
ajanseurantaan ja tuntikirjauksiin myds muiden alojen, kuten matkailu- tai markki-
nointialan tyontekijat [35].

Kayttotapauksina tdhdn tyohon valikoiduista tietojdrjestelmistd kerrotaan alalu-
vussa El. Kyseisten tietojdrjestelmien tuloksia sekd hyvia ettd huonoja puolia kisi-

tellaan alaluvussa BE2.
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4.1 Olemassa olevien ratkaisujen kayttotapauksia

Asiakaskdyntien digitaalisten leimausjdrjestelmien mddrd on tunnetusti laaja. Kol-
me sosiaali- ja terveysalalla kidytetyintd ovat Sarannon et al. [T05] kevaan 2020 tutki-
muksen mukaan ensimmadisend Pegasos, toisena LifeCare ja kolmantena DomaCa-
re. Effica sosiaalihuolto sijoittui jaetulle sijalle 12 Nappulan ja SofiaCRM:n kesken.
Mediatri sijoittui kuudenneksi ja Apotti sijalle 11. Tuntinettiad ja TyovuoroVelhoa ei
heiddn tutkimuksessaan mainittu, koska niiden kayttdjagjoukko on sosiaali- ja ter-
veysalan kayttdjdjoukkoa laajempi [1T271, 130].

Kyytsosen et al. [62] mukaan sosiaali- ja terveysalan tyontekijoistd noin 20 %
kayttdd olemassa olevia ratkaisuja mobiilisti. Olemassa olevien ratkaisujen mobiili-
kdytto on yleisintd Varsinais-Suomen, Uudenmaan ja Helsingin sairaanhoitopiirien
alueilla. Vastaavasti mobiilikdyttd on vdhdisintd Kymenlaakson ja Eteld-Karjalan
sairaanhoitopiirien alueilla. Mobiilikdytto on yleisintd katiloiden muodostamassa
kayttdjajoukossa, jota seuraavat apulaisosastonhoitajat ja sairaanhoitajat. Vahdisin-
td olemassa olevien ratkaisuiden mobiilikédyttd on terveydenhoitajilla ja sairaanhoi-
topiirin muilla tyontekijoilla. Kuvasta BT nakyy sairaanhoitopiirikohtaisen asiakas-
ja potilastietojarjestelmien mobiilikdyton yleisyys vuodelta 2020.
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Kuva 4.1: Asiakas- ja potilastietojadrjestelmien mobiilikdyton yleisyys Suomen sai-
raanhoitopiireissd vuonna 2020 [52].
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Téssd luvussa DomaCare:4 késitellddn alaluvussa BT, Alaluvussa BT késitel-
ladn Apottia. Alaluvussa ET3 kerrotaan Pegasoksen kdytostd. LifeCare:d kdsitellddn
alaluvussa BT 4. Effica sosiaalihuoltoa kasitellddn alaluvussa BET35. Alaluvussa BTG
kerrotaan Mediatriasta. Tuntinetin kdytostd kerrotaan alaluvussa BT7ja Tydvuoro-
Velhosta alaluvussa BETS.

41.1 DomaCare

DomaCare on hoiva-alan erityistarpeet huomioiva toiminnanohjausjdrjestelma ja
Suomessa mobiilisti kédytettdvistd asiakastietojdrjestelmistd yleisin sen mobiilikdy-
ton yleistymisen ollessa muihin vastinetietojérjestelmiin verrattuna yli 2,9-kertainen
vuosina 2017 ja 2020 [52]. Mobiilisovellus nédyttdd tyontekijdlle ainoastaan hdnelle
tarkoitetut asiakkaat, joiden kanssa hdn yhdesséd toimien merkitsee tapaamiset jar-
jestelmén paivittdisndkymaan [37]. Mobiilisovellus siséltda esimerkiksi asiakaskoh-
taiset osoitetiedot ja tydohjeet, tyontekijoille valmiiksi suunnitellut reitit ja tyoteh-
tavien suoritusajat sekd laskutuksen [21]. Kuvasarja B2 havainnollistaa esimerkein

DomaCare:n mobiilisovelluksen kayttoliittymanakymia.

Kuva 4.2: DomaCare-mobiilisovelluksen Kkéyttoliittyméandkymid kirjautumis-,

asiakas- ja laskutustietoineen seka reitteineen ja symbolikirjauksineen [21].

Humana Avopalveluiden [37] mukaan DomaCare muodostaa tydskentelystd kuu-
kausittaisen yhteenvedon, joka ldhetetddn palvelun tilaajalle kuukausittain asiak-
kaan kanssa yhdessa toimien. Yhteenvedossa otetaan merkittavasti huomioon asiak-
kaan omaa tyoskentelyn nikokulmaa ja kuvataan tyon sisdltd. Muodoltaan yhteen-
veto on tiivis. Sithen merkitddn asiakkaan olemassa olevat tilanteet tai muutokset ja
pyritddn tuomaan myos ilmi asiakkaan voimavarat, riskitekijit sekd héanen palve-

lustaan saamansa hyéty.
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Kuva 4.3: Ruutukaappauskuvat NFC-tarroista [94].

DomaCare on jdrjestelmd, joka kayttdd asiakaskdyntien mobiiliin kuittaukseen
joko késikdyttoistd tai NFC (engl. Near-field communication, NFC) -tunnistetarroja
kdyttavaa aikaleimapohjaista leimausmenetelmad [20]. NFC on radiotaajuustunnis-
tukseen perustuva langaton laitteiden vélisen ldhietdisyyden viestintdteknologia,
jolla kahden NFC-laitteen, kuten dlypuhelimen ja kortinlukulaitteen vilinen tiedon-
vaihto voidaan suorittaa sujuvasti ja tietoturvallisesti [[/8]. Pihkalan [94] mukaan
NFC-tarrat ovat lukitukseen asti ohjelmoitavissa NFC-tarrojen luku- ja kirjoitusoh-
jelmalla. Tarrat ovat passiivisia ja ne sisdltdvat pienen vdhdmuistisen mikrosirun
sekd siruun liitetyn kierreantennin, jonka avulla tietoa pystytdan siirtamaan NFC-

lukulaitteelle. Esimerkkeja NFC-tarroista on ndhtdvissa kuvasarjassa &3.

4.1.2 Apotti

Ennen tyontekijd saattoi Nisulan [80] mukaan tyovuoronsa alussa kirjautua peréati
viiteen erilaiseen jdrjestelmédén, joista jokainen hoiti eri tehtavaa. Apotin tarkoitus
asiakastietojdrjestelmdna on vuodesta 2018 alkaen ollut aiempien tietojdrjestelmien
tietojen ja toimintojen yhdistdaminen. Sen tehtdviin kuuluvat esimerkiksi potilaskoh-
taisen tyonteon kirjaaminen, laskutus, raportointi ja potilaspaikanhallinta. Apotti
kuuluu hankkeena osaksi Judy Faulknerin vuonna 1979 perustamaa Epic System
Corporationin Epic-jdrjestelmad, jota kdytetddn yli 350 organisaatiossa maailman-
laajuisesti yli 3 miljoonan kéyttdjan kesken. Euroopassa Suomen Apottia vastaavia
Epic-jérjestelmid on kdytossd Hollannissa, Tanskassa ja Isossa-Britanniassa.

Nisula [80] kertoo Apotin olleen hanke, joka kdynnistyi Helsingin ja Uudenmaan
sairaanhoitopiirin (HUS), Helsingin, Vantaan, Kirkkonummen, Tuusulan, Keravan
sekd Kauniaisen yhteistoimintana vuonna 2013. Apotin tavoitteena oli yhtendis-
tda sosiaali- ja terveydenhuollon tiedot ja toiminnanohjaus ensimmadisend lajissaan
maailmanlaajuisesti [88]. Apotti otettiin virallisesti kdyttoon ensimmaéisend Suomes-
sa Peijaksen sairaalassa Vantaalla vuonna 2018, missd jdrjestelmd on yhd kdytos-
sd [B0, B9]. Nykyisin tietojdrjestelmdd kdytetdaan HUSin Peijaksen sairaalan lisdksi
Hyvinkddn, Lohjan, Porvoon, Lansi-Uudenmaan sekd Helsingin seudun yliopistol-
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lisen keskussairaalan (HYKS) sairaanhoitoalueella, Espoon Jorvin sairaalassa sekd
Naistentautien ja synnytysten kuin Psykiatrian tulosyksikoissa [89]. Tietojdrjestel-
méan kdyttoonoton oli HUSissa tarkoitus tapahtua vuonna 2020, mutta sitd joudut-
tiin lykkdamaén koronaviruksen aiheuttaman maailmanlaajuisen pandemian vuok-
si vuodella [8Y].

Apotti on Nisulan [80] mukaan tarkoitettu asiakkaiden tehohoitoon, jonka kay-
tostd asiakas maksaa paivittdin 48,90 euroa. Sosiaali- ja terveydenhuollon tietoyh-
distelméan kanssa jarjestelma sisdltda siistityn sdhkoisen asioinnin sekd rakenteelli-
seen kirjaamiseen pohjautuvan raportoinnin. Apotin tarjoama asiakaskattavuus on
laaja niin Suomessa kuin muualla maailmassa [88] — noin 50 000 jérjestelméan kayt-
tdjan on mahdollista palvella 1,7 miljoonaa asiakasta [34].

Apotti tarjoaa Nisulan [80] mukaan luontevan keskustelun apteekkijarjestelméan
kanssa. Taman lisdksi jarjestelméllda on mahdollisuus siséllyttdd itseensd jakamat-
tomasti laboratorio-, verikeskus- ja kuvantamisjdrjestelmét kuin myos kdytannossa
kaikkien kehittyneiden ladkintédlaitteiden ja ladkkeiden sdilytystilojen ohjausjarjes-
telmaét. Apotissa on my0s potilaiden rakennus- ja virtuaaliset hoitosimulaatioympa-
ristot, joihin asiantuntijoilla on heiddn tahdostaan riippumaton vapaa péésy.

Ympdristoltdan Apotti on Nisulan [80] mukaan monipuolinen. Jarjestelmasta
loytyvat omat ympaéristonsa niin rakentamiselle, tuotannolle, testaukselle kuin myos
koulutukselle. Jarjestelmédan kuuluu laaja joukko ennalta suunniteltuja valttamatto-
mén ldpdisyn vaativia kokeita sekd asiakkaalle esitettdvid tyonkulun varsinaisesti
sallivia hyviaksymiskokeita.

Apotti-jarjestelmélld on kdytossaan Apotin palvelusivuston [90] mukaan sosiaali-
ja terveydenhuollon sdhkoisen asioinnin yhdistdva Maisa-asiakasportaali, joka hoi-
taa asiakkaan sekd sosiaali- ja terveysalan ammattilaisen vélisen viestinndn. Mai-
sasta on olemassa sekd selain- ettd mobiilipohjainen sovellus, joka tiedottaa asiakas-
ta saapuneista viesteistd ja valmistuneista tutkimustuloksista tekstiviestitse, sahko-
postitse tai mobiilisovelluksen kautta. Jarjestelmd mahdollistaa my®6s mobiilin ajan-
varauksen ”Tee ajanvaraus” -painikkeella, kuten kuvasarjasta &4 nékyy.

Maisa-asiakasportaaliin kirjaudutaan asiakkaana sormenjalkitunnistuksin, nu-
meerisin tunnuskoodein tai vahvan tunnistautumisen menetelmin, kuten mobiili-
varmentein tai sdhkoisin henkilokortein [62]. Apotti kdyttaa Kanta-palveluita resepti-
ja potilastietoihinsa, joiden lukuoikeuksiin kuuluu salattu yhteys sekd vahva tunnis-
tautuminen [91]. Sen takia sosiaali- ja terveysalan ammattilaisen on kirjauduttava

Apottiin omalla sosiaali- ja terveysalan ammattikortillaan (VRK-kortti) [Z0].
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Kuva 4.4: Apotin Maisa-mobiilisovelluksen kayttoliittyméandkymid kayttdjan
kirjautumis-, kalenteri-, laboratorio- sekd vastaanottotietoineen, ajanvarausmahdol-

lisuuksineen ja muistutuksineen [90].

4.1.3 Pegasos

Pegasos on asiakastietojdrjestelmad, jota kdytetddn ikdihmisten, vammautuneiden ja
kehitysvammaisten palveluissa ensisijaisesti ikdiihmisten, terveyden- ja avohuollon,
muun sosiaalityon sekd asumisen palveluissa [T04]. Pegasos kuului osaksi Turun
kaupungin terveydenhuollon Primus-hanketta ja tietojdrjestelma otettiin ensimmai-
send kayttoon vuonna 1998 [84]. Nykyisin tietojdrjestelmd on Varsinais-Suomen sai-
raanhoitopiirin alueella korvattu uudemmalla OMNI360-potilastietojdrjestelmalla
23. marraskuuta 2022 alkaen [[28]. Pegasosta kdytetddn perusterveydenhuollossa
tastda huolimatta Pirkanmaan, Pohjois-Pohjanmaan, Péijat-Hameen, Helsingin ja Uu-
denmaan, Keski-Suomen, Vaasan, Pohjois- ja Eteld-Savon, Lansi-Pohjan, Lapin seka
Satakunnan sairaanhoitopiireissa [[I40].

Pegasoksen mobiilikdyttdjille tarjolla Pegasoksen kehittdjan CGIL:n [15] mukaan
Kotihoito Mukana -mobiilisovellus, jolla tyontekijat hoitavat kdyntiensad kuittauk-
set, raportoinnin ja toimenpiteensa. Kaikki tarvittavat tiedot kulkevat tyontekijoilla
dlypuhelimitse heiddn asioidessa eri asiakkaiden luona ja tiedot on mahdollista péi-
vittdd Pegasos-tietojarjestelmédn tietokantaan suoraan asiakkaan kotona. Ndin tyon-
tekijalla jaa paremmin aikaa olennaiseen hoitotychon.

Kotihoito Mukana -sovellus (Pegasos Mukana) kdyttaa Itewiki.fi-sivuston Anna-
Liisa Lyytisen kirjoittaman artikkelin [69] mukaan langatonta ovenavausta, minka

ansiosta tyontekijdn ei tarvitse tyopdivansa aluksi kdydd hakemassa tarvitsemiaan
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avaimia toimistolta. Ndin ollen tyontekijan on mahdollista ldhted aamulla suoraan
kotoaan asiakkaan luokse ja palata iltapdivélld suoraan asiakkaan luota kotiin sdds-
tden samalla ajoaikaa ja -kilometrejd. Sovellus on kdytossa 28 kaupungissa ympaéri
Suomen ja silld on yli 5000 kayttdjaa.

Tyontekija kirjautuu sovellukseen yleisesti kadyttdjatunnuksella ja salasanalla. Péi-
vittdisen tyovuorolistansa hdn saa Pegasos-asiakastietojarjestelméstd toiminnanoh-
jaussovelluksen avulla omakohtaiseen Pegasos Mukana -sovellukseensa QR-koodil-
la, jonka lukuoperaatio tapahtuu asiakkaan luona [BY, 75]. Tdm& mahdollistaa suo-
ritetun ajanmukaisen ja luotettavan kirjaamisen seka kyseiselld asiakkaalla kdyneen
tyontekijan tunnistamisen [129]. Kuva 5 havainnollistaa esimerkilld Kotihoito Mu-
kana -sovelluksen kayttoliittymaa.

‘ 88.00% ‘DDU% I| II I
It il

Kuva 4.5: Ruutukaappauskuva Pegasoksen Kotihoito Mukana -mobiilisovelluksen

kayttoliittymasta [[15].

41.4 LifeCare

LifeCare on vuonna 2018 TietoEVRYin ja Silo Aln kehittdima Suomen kédytetyin kau-
pallinen tekodlypohjainen potilas- ja asiakastietojarjestelma [118]. LifeCare kayttaa
TietoEVRYin [I16] mukaan DomaCare:n mobiilisovelluksesta tutuksi tullutta NFC-
leimausjérjestelmaad, jolla tyontekijan on mahdollista hoitaa tunnistautuminen seka

kuitata kdyntinsa asiakkaan luona olevalla NFC-tarralla. Tietojarjestelméa helpottaa
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tyOajan suunnittelua automaattisella aikataulujen luontityokalulla ottaen tyonteki-
jan pdtevyyden huomioon tydnjaossa. Ndin asiakkaan jokapdivdinen eldmé sujuu
paremmin ja hdnen on mahdollista eldd mahdollisimman tavallista seké tasavertais-
ta elamad itsensé ja ldheistensd kanssa. LifeCare on nykyisin perusterveydenhuol-
lon kdytossd Kymenlaakson, Eteld-Karjalan, Péijat- sekd Kanta-Hameen, Kainuun,
Keski- ja Eteld-Pohjanmaan, Satakunnan, Keski-Suomen seka Etela- ja Itd-Savon sai-
raanhoitopiirien alueilla joko padsddntoisesti yksin tai yhdessd muiden potilas- ja
asiakastietojarjestelmien kanssa [67].

Korkeatasoinen hoito vaatii suurten tietomddrien moniulotteista hakua ja kasit-
telyd. Tama tyoskentely on hyvin hidasta ja monimutkaista sekd hoitotyon aikare-
sursseja kuluttavaa. TietoEVRYin [[T8] mukaan avustavan tekodlyn on mahdollis-
ta suorittaa tiedonhaku sekd mielikuvan muodostus nopeasti ja tehokkaasti, jonka
takia LifeCare pohjautuu tekodlyyn. Ndin ollen LifeCare:a kadyttavit sosiaali- ja ter-
veysalan ammattilaiset saavat monien verrokkitietojarjestelmia kayttavien kollego-
jensa tapaan enemman aikaa sekd resursseja potilaiden hoitoon ja asiakkaiden aut-
tamiseen, jotka ovat tietotyotd tarkedmpid tehtdvia.

LifeCare tarjoaa kotihoidon tyontekijoille LifeCare Camera-mobiilisovelluksen,
joka sopii niin uusimmille Android- ja IOS-dlylaitteille kuin vanhemmille Windows
8 -tablettitietokoneille ja Windows Phone -dlypuhelimille [71]. Sovelluksen avulla
tyontekijoiden on mahdollista esimerkiksi valokuvata potilaan haavasta ja tallentaa
se mobiililaitteen muistin sijasta suoraan palvelimelle tietojadrjestelmén tietokantaan
langattomin Wi-Fi- ja mobiiliverkkoyhteyksin [I'T9]. Kdyttdjd kirjautuu kuvasarjan
Bf tapaan sovellukseen hénelle valtuutetuin kédyttdjatunnuksin ja salasanoin, valit-
see listasta tutkimuskohteen, kuten kyynarpaan valokuvauksen, valokuvaa kohteen
ja tallentaa sen hyviksyvasti tietojdrjestelméan tietokantaan.

LifeCare:n asiakkaille on TietoEVRYin [[T7] mukaan tarjolla lddkérin etdvastaan-
ottoon tarkoitettu LifeCare video -mobiilisovellus, jolla voidaan suorittaa uusi ajan-
varaus sekd osallistua videoyhteydelld ladkdrin etdvastaanotolle. Sovellus toimii
niin tietokoneella, tablettitietokoneella kuin dlypuhelimella, mutta sille optimaa-
lisimmat selaimet ovat Chrome, Firefox sekd Microsoft Edge. Tunnistautuminen
tapahtuu asiakkaan puolesta joko verkkopankkitunnuksin tai mobiilivarmentein
[46]. Esimerkin sovelluksen toiminnasta ndkyy kuvasarjasta B4. Hoitohenkilokunta
kayttaa sovellusta LifeCare-tietojarjestelmdn kautta kirjautuen siihen heille valtuu-

tetuin tunnuksin, jotka ovat samat kuin Efficassa [I36].
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Kuva 4.6: LifeCare Camera-mobiilisovelluksen kayttoliittyméandkymid kirjautumis-
tietoineen, tutkimuksen valintatietoineen sekd kuvausmahdollisuuksineen [28].
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Kuva 4.7: LifeCare video-mobiilisovelluksen kayttoliittymanakymid liityttaessa 1aa-

karin etdvastaanottoon [29].
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4.1.5 Effica sosiaalihuolto

Efficaa kdytetddn padsaantoisesti LifeCare:n kanssa samoilla sairaanhoitopiirien alueil-
la, koska ne ovat molemmat TietoEVRYin tuottamia tietojadrjestelmia [[]. Effica on
myos LifeCare:n edeltdjd sekd osa LifeCare:n tuoteperhettd [49, I12]. Sen kayttod
vaihtelee kuitenkin aluekohtaisesti, esimerkiksi vuonna 2021 sitd kdyttivat 28 %
sairaala- sekd 64 % terveyskeskustyontekijoista [[ITT]. Tietojdrjestelménd Effica pyr-
kii kannustamaan potilasta niin hoidossa kuin sen jatkuvuudessakin [137].

Effican tuoteperheestd Effica sosiaalihuoltoa kdytetddn ikdihmisten osalta heidan
laitos-, asumis- ja kotipalveluissa sekd kehitysvammaisten ja vammautuneiden eri-
tyishuollon palveluissa [43]. Tunnistautumismenetelmina Efficassa kdytetdan tyon-
tekijakohtaisia verkkotunnuksia, Effica-tunnuksia sekd ikdihmisten palvelujen tai
kehitysvammaisten palvelutarpeen arvioinnin sekd hoidon, kuntoutuksen ja pal-
velusuunnitelman laadintajdrjestelma (engl. Resident Assessment Instrument, RAI) -
koulutuksen saaneiden tunnuksia [#5]. Effica sisdltdd osiot esimerkiksi potilaskerto-
mukselle [99].

Omaa mobiilisovellusta ei Efficalla ole tarjolla. Tietojarjestelma tarjoaa siitd huo-
limatta sdhkoisen asioinnin palveluita verkossa osoitteessa www.suomi.fi niin tyon-
tekijoille kuin potilaan tai asiakkaan hoitoon valtuutetuille ldhiomaisille kotihoidos-
sa [87, IT3]. Muussa tapauksessa Effican sdahkoistd asiointia saavat kdyttda huoltajat

varhaiskasvatuksen ja iltapdivdtoiminnan palveluhakuun [TT3].

4.1.6 Mediatri

Mediatri on padsaantoisesti kdytossa Lepiston ja Ukkolan [67] mukaan Pohjois-Kar-
jalan sairaanhoitopiirin alueella. Tietojdrjestelmada kdytetddn myos yhdessda muiden
tietojdrjestelmien kanssa Varsinais-Suomen, Pirkanmaan, Keski-Suomen, Pohjois-
Pohjanmaan sekd Lapin sairaanhoitopiirien alueilla. Mediatrin on kehittdnyt sosiaali-
ja terveydenhuollon tietojdrjestelmien toimittaja Mediconsult Oy ja tietojdrjestelma
on muokattavissa sen kdyttotarkoituksen mukaan [65].

Mediatri tarjoaa tietojdrjestelman mobiilikdyttdjille Mobiilikirjaaminen -sovelluk-
sen [b7]. Tietojdrjestelmadnd Mediatri on lisensioitu ISO 13485:2016 -standardin mu-
kaisesti ja jota tietojdrjestelmd kdyttdd tunnisteinaan [65]. ISO 13485:2016 -tunnis-
teiden lisdksi tietojdrjestelmd kdyttdd tunnisteinaan Kanta-tarkastusta, eurooppalai-
nen vaatimustenmukaisuus (ransk. Conformité Européenne, CE) -merkintdd seka 1aa-

kinnéllisten laitteiden sdados (engl. Medical Device Regulation, MDR) -sertifiointia

22



[66, 67].

MDR on Euroopan unionin laatima sdddos lddkinnéllisten laitteiden kayttoon
[T4]. Sadados astui Mediconsult Oy:n [6A] mukaan voimaan vuonna 2017, mutta sitd
alettiin soveltamaan Suomessa vasta 26.5.2021. Asetuksen voimassaolon oli tarkoi-
tus paattyd vuonna 2020, mutta sitd pdatettiin jatkaa vuodella koronapandemian
takia.

Abuhavin [2] mukaan ISO 13485:2016 -standardi on kansainvilinen normi laa-
dunhallintajarjestelméan (engl. Quality Management System, QMS) perustamiselle ja
suunnitteluun sekéa ladkinnaillisen laitteen eldimédnkaaren eri vaiheissa, kuten laite-
varastoinnissa, -tuotannossa, -jakelussa, -asennuksessa tai -huollossa mukana ole-
ville jarjestdille. Normi sopii myos laédketieteelliseen laitteeseen palveluja, prosesse-
ja, komponentteja tai materiaaleja tarjoavien toimittajien tai ulkopuolisten tahojen

kayttoonottoon.

4.1.7 Tuntinetti

Tuntinetti on tyonantajien ja tyontekijoiden tuntikirjanpitoon sekd palvelun lasku-
tukseen tarkoitettu Tustor International Oy:n kehittdma erilaisten yritysten toimin-
taan muokattavissa oleva sihkoinen tydajan seurantajdrjestelma [126]. Tietojarjes-
telmédna Tuntinettid kdytetddn tietokoneen tai mobiililaitteen verkkoselaimen kaut-
ta. TyOnantaja lahettdd sahkopostitse tietojdrjestelman kdyttoonottoon liittyvan lin-
kin, jonka kautta kayttdjd rekisterdityy tietojdarjestelmén kayttédjaksi ja luo sitd var-
ten henkilokohtaiset tunnukset, jotka toimivat Tuntinetin kirjautumismenetelmina
[122].

Tyonantaja tekee tyontekijan tuntilistan Tuntinettiin tyontekijan tarkistettavak-
si dlylaitteensa selaimella ja hyvaksyttavaksi tekstiviestilld. Aikataulun suunnittelu
ja toteutus saattaa tapahtua lyhyelldkin aikavaililld, kuten viikon tai kahden aikava-
lein.

Tyoaika merkitdan Tuntinetin selainpohjaisen kirjausohjeen [123] mukaan tunti-
kirjaukseen tarkoitetulla vélilehdelld tyokohteen mukaan tyfajanseurantaan, jonka
tyontekija tekee joko itse tai hdanen tyonantajansa viimeistddn viedessdan tyovuorot
palkkaukseen. Kirjausndkymad voidaan ndhda kuvasta B8, jossa tydaika taukoineen
ja tarvittavine poissaoloineen merkitddn valitun tyokohteen mukaisesti. Tédssa ta-
pauksessa tyokohde on asiakas. Lopullinen tiedon tallennus suoritetaan “Tallenna”
-painikkeella.

Toteutuneet ja palkanmaksuun menneet tyovuorot nakyvat Tuntinetissd kuvan
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Kuva 4.8: Tuntinetin tuntikirjausndkyma.

B8 tapaan lukittuina. Virheellisesti merkitty aika on vield tallennuksen jalkeen muo-
kattavissa, mikéli se on vield avoinna ja sen voi tallentaa uudelleen. Tyontekijan on
myo6s mahdollista esittdd tydaikatoivomuksia Tuntinetin “Perusasetukset” -vélileh-
delld, ettei asiakastapaaminen mene esimerkiksi tyontekijain hammaslddkarikayn-
nin takia paallekkdin.

Varsinaista mobiilisovellusta ei Tuntinetistd ole, mutta Tuntinetisti on olemassa
mobiililaitteiden selaimille soveltuva Mobiiliseuranta-verkkosovellus [122]. Tyon-
tekija kirjautuu Mobiiliseurannan kdyttoohjeen [122] mukaan sekd kuvasarjan B9
tapaan kyseiseen jdrjestelmddn Tuntinetin kdyttdjatunnuksin. Tyontekijan on en-
simmadiselld kirjautumisella mahdollista valita “Muista minut”, jonka jalkeen tytn-
tekijan ei tarvitse endd syottdd tunnuksiaan manuaalisesti dlylaitteensa selaimel-
la. Tyontekija valitsee tuntikirjauksesta haluamansa pdivan ja suorittaa tydvuoron-
sa pddtteeksi asiakaskohtaisen tiedon tallennuksen valiten valitsemansa tydpdivan
tarjoavalta asiakaslistalta haluamansa asiakkaan, jolloin pédivan tyovuorot merki-
tddn suoritetuksi tietojdrjestelmééan koko paiviltd. Tyontekijan on my6s mahdollista
tallentaa vapaaehtoisesti tydvuoroaan koskevia lisédtietoja asiakaslistan lisdtietosa-
rakkeeseen. Tyontekijan on mahdollista tarkistaa asiakkaaseen liittyvia tietoja, ku-

ten osoite tai puhelinnumero valitessaan ”Asiakastiedot” kyseisen asiakkaan koh-
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dalta pdivdkohtaisesta asiakaslistasta. Asiakastiedot avautuvat kuvasarjan B9 vii-
meisen kuvan tapaan erilliseen ikkunaan, joka voidaan sulkea ikkunan ”Sulje” -
painikkeesta. Tyontekijan on mahdollista tarkistaa halutessaan asiakkaan osoite kar-
talta ” Asiakastiedot”-ikkunan karttakuvaketta painamalla, jolloin tyontekijdlle au-
keaa Googlen karttapalvelun mobiilikartta.

| Valittu: molsta minut sisaankirjautuessa.
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Kuva 4.9: Mobiiliseurannan tuntikirjauksen kdyttdjandkymid asiakaslistoineen ja

valintaikkunoineen.

Tuntinetin Mobiiliseurannassa on myos mahdollista valita varauskalenterindky-
maé sovelluksen vasemmanpuoleisesta kolmipalkkisesta valikosta. Tdlloin asiakkaat
listautuvat kuvan ET0 tapaan tyontekijille pystysuuntaisesti vieritettdvaan kalen-
terindkymaan. Tuntinetti listaa asiakkaat heiddn nimensa mukaisessa aakkosjarjes-
tyksessd, joten listan ldpikdynti ja tarkistaminen vaativat hieman tarkkuutta, ettei
tyontekija erehdy asiakkaasta ja ajasta. Kalenterindkymassa kdytettavat varit indi-
koivat tyovuoron tilaa. Kirkkaanvihred indikoi vahvistettua suorittamatonta, tum-
manvihred suoritettua sekd turkoosinvihred tydajanseurantaan kirjattua, keltainen
tyontekijdlle ehdotettua ja punaruskea peruttua vuoroa. Meneilldédn oleva kalenteri-
pédiva korostuu ndkymaissa vaaleankeltaisella vérilld, joka asettuu tyovuoropdivana
tyovuoron alle. Tehtyjen toiden kuvaus ja kulut ndkyviat kuvan ET0 tapaan kalen-
terindkymadssa suoraan asiakkaan kellonajan alapuolella ennen asiakkaan tunniste-
tietoja. Ehdotetun vuoron valinnalla tyontekija voi joko hyvéksyad vuoron “Kylld”-
painikkeella tai hyldtd “Ei”-painikkeella.

Kéyttdjan on Mobiiliseurannassa mahdollista aloittaa tydajan kirjaus leimaamal-

la itsensd sisddn “Leimaa sisddn” -painikkeella. Tama ei tyotuntien suorituksessa ja
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Kuva 4.10: Mobiiliseurannan varauskalenterin kdyttdjandkymid tyovuoron tilaa in-

dikoivine vareineen.

palkanmaksussa ole vilttamatonts, silla tietojdrjestelmad merkitsee tydvuoron suori-
tetuksi myos esimerkiksi kdyttdjan syottdessd vapaavalintaisia lisdtietoja asiakkaan

lisatietosarakkeeseen tydajan paattymisen jalkeen.

4.1.8 TyovuoroVelho

TyovuoroVelho on Accountor HR Solutions Oy:n kehittdimé Tuntinetin tapaan eri-
laisille yrityksille muokattavissa oleva siahkoinen tydajan seurantajarjestelma [[37].
TyovuoroVelhoa kidytetddn myos tietokoneen tai mobiililaitteen verkkoselaimen kaut-
ta. Kirjautuminen tietojarjestelméan tapahtuu tietojarjestelman kayttdjéalle luoduin
tyonantajan sahkopostitse toimittamin jarjestelméavaltuutetuin kayttdjatunnuksin ja
salasanoin.

TydvuoroVelhosta on mobiilikéyttdjille tarjolla TuntiVelho -sovellus, johon kdyt-
tdja héanelle valtuutetuin TyovuoroVelhon tunnuksin kirjautuu [132]. Tyontekija kir-

jaa tyOaikansa ajasta ja paikasta riippumattomalla sdhkoiselld tuntikortilla, kuten

4 4

kuvasta ETT ndkyy. Tyoaika merkitddn painamalla kuvan ETT viikonpdivan “+
merkkid, jolloin valinnat tydajan laadulle, tyopisteelle sekd tydaikamerkinngille avau-
tuvat uuteen sisdiseen ikkunaan [127].

Tyoaikoja on mahdollisia merkitd TuntiVelhon kdyttoohjeen [127] mukaan sa-
malle viikonpdiville useita, jolloin ne listautuvat tuntikortissa perdkkéin kellonajan
mukaisessa kronologisessa jarjestyksessa. Tyovuorot hyviksytddn ennen palkan-

maksua joko tyontekijan tai tyonantajan toimesta. Tyontekijan on tehtdva hyvak-
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Kuva 4.11: TuntiVelhon sdhkodinen tuntikortti [132].

syntd manuaalisesti; tyonantajan puolesta hyvaksynndn on mahdollista tapahtua
automaattisesti. Tama varmistaa sen, ettd tyovuorot menevét palkanmaksuun hy-
viksyttynd. Uudet tyovuorot pdivitetddn tuntikorttiin sovelluksen kayttoliittymédn

oikeassa alakulmassa olevaa kiertdvien nuolien painiketta painamalla.

4.2 Olemassa olevien ratkaisujen tulokset sekd hyvit ja huonot

puolet

Tietojdrjestelmdkohtaisesti noin mobiilikdyttdjien joukosta noin puolet (40-65 %) on
kokenut tietojdrjestelmédn mobiilikdyton olleen sujuvaa [62]. Tietojdrjestelmédkohtai-
nen vaihtelu on ollut yleistd my6s muissa kdyttokokemuksia mittaavissa tutkimuk-
sissa [107]. Tassd luvussa tarkastellaan olemassa olevien ratkaisujen aiempien tut-
kimuksien antamia tuloksia sekd hyvid ettd huonoja puolia. Késiteltdvit ratkaisut
ovat samoja, kuin mitd alaluvussa BT on esitelty ratkaisukohtaisesti.

Kyytsosen et al. [62] mukaan digitaalisten leimausjarjestelmien mobiilikdytto ei
ole ollut yhdenvertaista. Sairaanhoitajista 40-64 % on kokenut asiakas- ja potilas-
tietojdrjestelmien mobiilikdyton olleen sujuvaa ja 43-78 % on kokenut mobiilikdy-
ton nopeuttaneen hoitotyon kuittaamista. Kuittaaminen on myds Vossebeldin et al.
[T42] mukaan todettu haastavaksi internetyhteyden toimintatasaisuuden vaihtele-
vuudesta johtuvien tiedon tallennushaasteiden takia. Tiedot ovat usein henkilokoh-

taisia ja ne saattavat olla arkaluontoisia. Siksi tiedon tallentamista on myo6s pyritty
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minimoimaan mobiililaitteen varastamisen, katoamisen tai vioittumisen aiheutta-

man tietoturvariskin takia.

DomaCare

Kyytsonen et al. [62] ovat tutkimuksissaan todenneet DomaCare:n olleen kai-
kista testaamistaan asiakas- ja potilastietojarjestelmistda mobiilisti helppokayttoisin,
mitd voidaan pitdd DomaCare:n mobiilikdyton yhtend parhaimmista puolista. Tut-
kimustulosten mukaan 64 % mobiilikdyttdjistd on kokenut DomaCare:n mobiilikdy-
ton olleen sujuvaa. He tutkivat sairaanhoitajien mielipidekyselyin tietojarjestelmien
mobiilikdyton osuutta toiminta- ja tydntekoympéristdissd, tietojdrjestelmien mobii-
lia helppokéyttoisyyttd, hoitotyon kirjaamisen nopeuttamista, tietojdrjestelmédkoh-
taista potilas-hoitajasuhteen hdiritsevdd vaikutusta, tietojdrjestelmien antamaa tie-
donkulun tukea sairaanhoitajien valilld heiddn omissa organisaatioissaan, tietojar-
jestelmien yleistd tukea hoitotyon kirjaamisessa seka tietojdrjestelmien kdyton vai-
kutusta hoidon paadtoksenteon nopeuteen. He ovat myos todenneet DomaCare:n ol-
leen mobiilikdytdssd tehokkaasti hoitotyon kirjaamista nopeuttava tietojarjestelmd,
silld heiddn tutkimustulostensa mukaan 75 % vastaajista on ollut asiasta samaa miel-
ta. Asiakas-ja potilastietojdrjestelmistd vain Esko on heidédn tutkimustensa mukaan
ollut hoitotyon kirjaamista nopeuttavin.

DomaCare:n toinen hyva puoli on asiakassuunnitelman laatimisen hyva kan-
nustuskyky ldhiomaisverkoston mallintamiselle [04]. Sosiaalihuollon asiakasjouk-
ko koostuu Petreliuksen ja Erikssonin [93] mukaan eri tavoin hauraista ihmisistd,
joiden kanssa sosiaali- ja terveysalan ammattilaiset tydskentelevit luottamukselli-
sesti ja yhteiskunnallisessa vuorovaikutuksessa asiakkaan kanssa antaen heille tu-
kea mahdollisimman normaaliin, hyvéan ja terveeseen elimdan. Kyseisten asioiden
takia tarve asiakkaan tilannejdrjestelyille on merkittdvéa ja asiakaskohtaista suun-
nittelua vaativa. Asiakassuunnitelman laatimiseen tarvitaan asiakkaan ldhiomais-
ten ja moniammatillisen verkoston vélistd sosiaalista toimintaa. Salovaaran et al.
[T04] tutkimusten mukaan 60 % tutkimuskyselyn vastaajista ovat arvioineet kan-
nustimen toteutuneen hyvin DomaCare:n kohdalla ja vastaajista 70 % arvioineet
asiakassuunnitelman mallintamisen olleen DomaCare:lld vaivatonta. He ovat tut-
kimustulostensa pohjalta todenneet DomaCare:n antaneen kaikkein parhaiten tuen
asiakkaan kanssa toimivien osapuolten vaivattomalle mallinnukselle, mikd on tie-
tojdrjestelmédn kolmas hyva puoli.

Salovaara et al. [104] ovat tutkimuksessaan todenneet DomaCare:n olleen neljan-
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tend hyvdnd puolenaan jarjestelméikdytettivyydessdadn huippuluokkaa. 83 % vas-
taajista on mieltdnyt tietojarjestelmédn nakymien ymmarrettdvyyden sujuvaksi. Vii-
des hyvéd puoli on DomaCare:n terminologian yksiselitteisyys ja ymmarrettdvyys.
Vastaajista 87 % on katsonut DomaCare:n terminologian olleen yksiselitteistd ja ym-
marrettdvdd. Kuudes hyva puoli on DomaCare:n sujuva virheenkorjaus, josta 70 %
vastaajista on ollut samaa mielta.

Seitsemds hyva puoli DomaCare:n mobiilikdytossa voidaan katsoa olevan tieto-
jarjestelmén hoitotyon kirjaamisen yleinen kannustus ja sen pieni ero verrattuna tie-
tokonekdyttoon. Kyytsosen et al. [62] mukaan DomaCare:n mobiilikdyttédjistd 62 %
on kokenut tietojdrjestelmédn kannustaneen hoitotyon kirjaamiseen yleiselld tasolla.
Vastaava luku tietokonekayttdjilla on ollut 50 %, joten ero ei ole kovin merkittava.

Kahdeksas positiivista palautetta saanut ominaisuus DomaCare:114 katsottakoon
olevan Kyytsosen et al. [62] mukaan mobiilikdyton koettu kyky sujuvoittaa hoi-
totyon paatoksentekoa. Tassd tilanteessa DomaCare sijoittuu verrokkitietojdrjestel-
mien keskitasolle. Mobiilikdyttdjistd 60 % ja tietokonekayttdjistd 55 % on ollut asiasta
samaa mieltd vain pienelld kadyttdjderolla.

DomacCare sijoittuu Kyytsosen et al. [62] mukaan tietojdrjestelmén organisaation
sisdisen tiedonkulun kannustuskyvyn keskitasolle jarjestelman mobiilikdyton kan-
nustuskyvyn ollessa vain 16 prosenttiyksikkod tietokonekdyttoon verrattuna suu-
rempi, minkd voidaan katsoa olevan yhdeksds DomaCare:n mobiilikdyttoon liitty-
véd positiivista palautetta saanut ominaisuus. Mobiilikdyttdjistd 76 % on kokenut
DomaCaren mobiilikdyton kannustaneen hoitajainkeskeistd organisaation sisdistd
viestintdd. Tietokonekéyttdjistd vastaavaa on kokenut puolestaan 60 %.

Kymmenentend hyvana puolena voidaan DomaCare:illd pitaa sen toiminnan vi-
kasietoisuutta. Salovaaran et al. [T04] mukaan DomaCare:n kayttdjistd 67 % on ko-
kenut tietojdrjestelman kestdneen teknisesti virhetilanteita, mikad on toiseksi parhain
tulos heti Nappulan (85 %) jdlkeen. Yhdentendtoista positiivista palautetta saanee-
na ominaisuutena mainittakoon DomaCare:n vastausnopeus késkyihin, silld tieto-
jarjestelmén kayttdjistd 53 % on katsonut jarjestelmén kidskyvastaanoton olleen hy-
valla tasolla.

Kahdentenatoista hyvand puolena mainittakoon DomaCare:n tarjoama kannus-
tus sosiaalihuollon organisaatioiden sisdisten tyontekijoiden véliseen sosiaaliseen
toimintaan. Vastaajista 67 % on kokenut sen olleen riittavaa [104].

Kolmantenatoista hyvand puolena voidaan pitdd DomaCare:n kyvykkyytta kan-

nustaa ammattilaisen ja asiakkaan vilistd yhteistoimintaa. Téstd asiasta 63 % vas-
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taajista on ollut samaa mielta [T04].

Yhtend negatiivista palautetta saaneena ominaisuutena DomaCare:1ld mainitta-
koon sen sosiaalialan ammattilaisten tyonteolle tarjoama kannustus, jota on Salo-
vaaran et al. [T04] mukaan saanut 30 % vastaajista. Tdssd asiassa tietojdrjestelma
sijoittuu verrokkitietojdrjestelmien keskitasolle. Toisena huonona puolena mainit-
takoon tietojdrjestelmadn mdadrdaikojen noudattamiselle tarjoama kannustus, missd
vastaajista 30 % on yhtd lailla sosiaalialan ammattilaisten tyonteolle tarjoamalla kan-
nustuksella kokenut kannustuksen olleen riittdvda. Kolmantena huonona puolena
mainittakoon tietojdrjestelmdn kyky kannustaa ammattilaisen ja asiakkaan valistd
yhteistoimintaa, jonka 17 % vastaajista on kokenut sen olleen riittavaa.

Neljas DomaCare:n mobiilikdyton negatiivista palautetta saanut ominaisuus on
mobiilikdytossd koetun potilas-hoitajasuhteen héiritseva tietojarjestelmien kaytto-
vaikutus. Kyytsosen et al. [62] mukaan 37 % mobiilikdyttdjistd on katsonut tietojar-
jestelmdn kdyton hdirinneen potilas-hoitajasuhdetta. Tietokonekayttdjilla vastaava

osuus on ollut 40 %.

Apotti

Yksi Epicin hyvistd puolista on rdataloitavyys, jota on hyddynnetty my6s Apotis-
sa [B4, 80]. Nisulan [80] mukaan sen takia Apotti ei ollut heti jarjestelmatoimituk-
sen alussa valmis jarjestelmdpaketti, vaan erilaisista osista ja niitd pyorittavasta ko-
neistosta muodostuva kayttotarkoituksensa mukainen yhdistelma. Raataloitavyys
aiheuttaa my0s haasteita siten, ettd halutun ja tarkoituksen mukaisen jarjestelmén
kokoaminen vaatii erityistd huolellisuutta ja sen suunnittelu jarjestelmén perusteel-
lista asiantuntemusta. Virheellisesti koottuna jarjestelmastd ei tule suunnitelmien
mukaan toimiva.

Toinen hyva puoli Apotilla on Salovaaran et al. [T04] mukaan tietojdrjestelméan
tarjoama kannustus sosiaalihuollon organisaatioiden sisdisten tyontekijoiden vali-
seen sosiaaliseen toimintaan. Heiddn tutkimuksensa mukaan 65 % vastaajista on
ollut heiddn kanssaan kyseisestd asiasta samaa mieltd. Kolmantena hyvana puole-
na Apotti on myo6s pystynyt osoittamaan kyvykkyytensd kannustaa ammattilaisen
ja asiakkaan vilistd yhteistoimintaa 37 % osuudella. Neljantend hyvanad puolenaan
terveyskeskusymparistossd Apotti on parjannyt Ladkariliiton vuonna 2021 teetta-
maén kyselyn [I'TT] mukaan hyvin lddkérin ja potilaan vélisen viestinndn seké sosi-
aalisen toiminnan kannustimena. Terveyskeskuspuolen vastaajista perdti 45 % oli

kysymyksen kanssa samaa mielta.
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Viidentend merkittdvand hyvand puolena Apotilla on Salovaaran et al. [T04] mu-
kaan tietojdrjestelmdn kyky vastaanottaa kadskyjd nopeasti. Taman vdittdman osalta
samaa mieltd yhdessa tutkijoiden kanssa on ollut 68 % vastaajista.

Tietojdrjestelmien oltava kaytto-, kdyttoonotto- ja testaustilanteita varten kesta-
vid. Seitsemédntend hyvand puolenaan Apotti pystyi tadhdn heti ensimmaiselld kayt-
toonotollaan Vantaan Peijaksen sairaalassa 9.11.2018 [80]. Ammattilaiset olivat huo-
lissaan sen kayttoonottoon liittyvistd kaatumisen riskeistd, mutta tietojarjestelma
suoriutui ensimmadisestd kdyttoonotostaan hyvin — potilaiden hoito- ja leikkauso-
peraatiot sekd ladkkeiden kuittaukset ja laboratoriokokeiden varaukset onnistuivat
epdilyistd huolimatta [80]. Ladkariliiton [TT1] mukaan vastaajista 74 % on todennut
Apotin olleen luotettava sairaalaympaéristdssd. Terveyskeskusympéristdssd vastaa-
va osuus on ollut 80 %. Kahdeksantena hyvéana puolena mainittakoon Apotin vika-
sietoisuus. Vastaajista 67 % on katsonut Apotin olleen vikatilanteita sietdva tietojar-
jestelma [T04].

Virheiden ja péillekkdisen tyon vahentdminen on etenkin potilastydssa tarkeda.
Hoito- ja diagnoosivirheet voivat pahimmillaan johtaa potilaan vakavaan vammau-
tumiseen tai kuolemaan. Yhdeksédntend hyvana puolenaan Apotti on onnistunut sii-
hen siséllytetylld tyon ja kdytannon dynaamisuudella viahentdméaan virheiden seka
paallekkdisen tyon mddrdd ja sujuvoittavan tyon kontrollointia niin sosiaali- kuin
terveysalan tehtdvissa [102].

Apotin yksi huono puoli on Nisulan [80] mukaan sen aikaisempia vastaavia jdr-
jestelmid korkeampi vaatimustaso, koska silld on ldhestulkoon kaikkien nykypéi-
vén jarjestelmien toimia suoritettavanaan. Toimiminen Apotin kanssa vaatii ensiksi
kliinisen tyon osaamista ja tosieldmén toimintataitoja, joka tekee kdytannon laaka-
rityossd toimivan henkilokunnan osuudesta Apotissa merkittdvan. Toinen huono
puoli on tietojdrjestelmatydskentely. Se vaatii huolellista pohdintaa hoitohenkils-
kunnan tyoskentelytavoista ja timadnhetkisten jarjestelmien toiminnasta Apotin ol-
lessa tietojadrjestelmduudistuksen lisdksi niin toimintamuutosten ehdoton vaatimus
kuin mahdollisuus.

Kyytsosen et al. [62] mukaan sairaanhoitajista vain 40 % on kokenut Apotin mo-
biilikdyton olleen sujuvaa, mikd on Apotin kolmas huono puoli. Neljas huono puoli
on hoitotyon kirjaamisen vaivattomuus. Vastaajista 46 % on katsonut Apotin mo-
biilikdyton nopeuttaneen hoitotyon kirjaamista. Tdmaé tulos on Kyytsosen ja kolle-
gojen mukaan heidédn asiakas- ja potilastietojdrjestelmien mobiilikdyton hoitotyon

kirjaamisen nopeuttamista koskevan kyselytuloksen toiseksi alhaisin tulos kyselyn
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muihin verrokkijarjestelmiin verrattuna.

Viides huono puoli Apotissa on tyontekijdinkeskeisen organisaation sisdisen tie-
donkulun vdhdinen kannustus. Kyytsosen et al. [62] ovat tutkimuksissaan toden-
neet Apotin mobiilikdyton kannustaneen viestintdd pelkdstdan 35 %. Ero ei ole ko-
vin merkittdva verrattuna tietojarjestelmén tietokonekadyton antamaan viestintdkan-
nustukseen, joka puolestaan on 39 %.

Ammattilaisten yleisen tason tyokannustus ei ole Apotissa toteutunut Kyytso-
sen et al. [62] mukaan kovin sujuvasti, minkd voidaan katsoa olevan jdrjestelman
kuudes huono puoli. Vastaajista vain 11 % on kokenut tietojarjestelmén mobiilikay-
ton kannustaneen heiddn tyontekoaan yleiselld tasolla. Kyytsonen ja kollegat ovat
tutkimuksessaan todenneet tdstd huolimatta Apotin tietokonekdyttdjien kokeneen
tietojdrjestelmdn tyonteon kannustuksen olleen mobiilikdyttdjien saamaa kannus-
tusta suurempaa tietokonekdyton tuoman yleisen tason tydontekokannustuksen ko-
kemuksen ollessa 16 %. Seitsemés huono puoli on vdhdinen lddkérin ja potilan va-
lisen viestinndn ja sosiaalisen toiminnan kannustus. Ladkariliiton [I1T1] mukaan al-
haista on ollut lisdksi lddkérin ja potilaan vilisen viestinndn ja sosiaalisen toiminnan
kannustus sairaalaymparistossa. Pelkédstdan 13 % vastaajista on sairaalaympéristos-
sd kokenut timan tuen olleen riittavaa.

Apotti on my0s saanut negatiivista palautetta rutiinitehtdvien suorittamisen su-
juvuudesta, mitd voidaan pitdd tietojarjestelmédn kahdeksantena huonona puolena.
Sairaalapuolen vastaajista vain 7 % ja terveyskeskuspuolen vastaajista 10 % on kat-
sonut tietojdrjestelmén rutiinitehtdvien suorittamisen olleen sujuvaa [TTT].

Yhdekséds huono puoli Apotin mobiilikdytdssd on sen alhainen vaikutus hoito-
tyon paatoksenteon sujuvoittamiseen. Kyytsosen et al. [62] mukaan mobiilikdytta-
jistd vain 16 % on kokenut tietojdrjestelmdn kayton sujuvoittaneen hoitotyon péa-
toksentekoa. Ainoana hyvana puolena tdssd asiassa voidaan pitdd eron vahdisyyttd
tietokonekayttdjiin verraten, silld tietokonekayttdjistd vain 18 % on kokenut saman
asian.

Kymmenes negatiivista palautetta saanut ominaisuus Apotissa on asiakassuun-
nitelman laatimisen kannustuskyky asiakkaan ldhiomaisten verkoston mallintami-
selle. Tutkimuskyselyn vastaajista 32 % on arvioinut kannustimen toteutuneen Apo-
tin kdytossd hyvin [[[04].

Apotin yhdestoista huono puoli on tietojdrjestelmén sujuva virheenkorjaus. Vas-
taajista 18 % on kokenut Apotin virheenkorjauksen sujuvuuden olleen riittavaa [[104].

Kahdestoista Apotin huono puoli olkoon Salovaaran et al. [T04] mukaan Apotin
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ndakymien ymmarrettivyyden vaivattomuus. Yksinomaan 16 % kayttdjista on ollut
tutkijoiden kanssa asiasta samaa mieltd. Kolmastoista huono puoli on tietojérjestel-
mén terminologian yksiselitteisyys ja ymmarrettdvyys. Pelkdstddn 9 % vastaajista
on kokenut terminologian olleen yksiselitteistd ja ymmarrettavaa.

Apotin neljdstoista negatiivista palautetta saanut ominaisuus on sen mobiilikay-
ton koettu potilas-hoitajasuhteen merkittavéasti hdiritseva tietojarjestelmien vaiku-
tus. Kyytsosen et al. [62] mukaan 70 % mobiilikdyttdjistd on kokenut tietojérjestel-
maén kdyton héiritsevdn potilas-hoitajasuhdetta. Tietokonekayttdjilla vastaava osuus
on ollut 72 %.

Viidentenitoista Apotin negatiivista palautetta saaneena ominaisuutena mainit-
takoon sen sosiaalialan ammattilaisten tyonteolle tarjoama kannustus, jota on Salo-
vaaran et al. [T04] mukaan saanut 49 % vastaajista. Tdssd asiassa tietojdrjestelma si-
joittuu verrokkitietojarjestelmien keskitasolle. Kuudentenatoista huonona puolena
mainittakoon tietojdrjestelmdn méaardaikojen noudattamiselle tarjoama kannustus.
Vastaajista yksinomaan 33 % on kokenut tietojdrjestelméan tarjonneen riittdvan kan-

nustuksen sosiaalialan ammattilaisten tydnteolle.

Pegasos

Yhtend hyvdna puolena Pegasoksen mobiilikdyton koettu potilas-hoitajasuhteen
héiritseva tietojdrjestelmien vaikutus, joka on Kyytsosen et al. [62] mukaan ollut
vahdistd. He kertovat tutkimustuloksissaan vain 29 % mobiilikdyttdjistd ja 30 %
tietokonekayttdjistd kokeneen tietojdrjestelman hdirinneen potilas-hoitajasuhdetta.
Toisena Pegasoksen positiivista palautetta saaneena ominaisuutena voidaan pitda
tyontekijdinkeskeistd organisaation sisdisen tiedonkulun kannustusta, jossa ei ollut
merkittdvid eroja mobiili- ja tietokonekayttdjien valilld. Pegasoksen mobiilikdytta-
jistd 74 % ja tietokonekayttdjistd 71 % on kokenut tietojdrjestelmén kannustuksen
olleen tarpeeksi sujuvaa.

Kuten aikaisemmin on tdssd ty0ssd mainittu se, ettd tietojdrjestelmien on olta-
va toiminnaltaan tasaisia kdytto-, kdyttoonotto- ja testaustilanteissa. Vehkon et al.
[T40] vuoden 2018 haastattelukyselytutkimuksen mukaan Pegasoksen yhtena huo-
nona puolena voidaan pitda tietojarjestelmélle tapahtuneita kadyttokatkoksia. Niitad
ei ole ollut kovin usein, mutta ne ovat aiheuttaneet tietojarjestelmaa kayttavien sai-
raanhoitopiirien henkilokunnalle haasteita sekd haitanneet vaikuttavasti pdivystys-
tyotd. Pegasoksen kayttokatkokset ovat myos aiheuttaneet sairaanhoitopiirien hen-

kilokunnalle huolenaiheita kasvattamalla siten tietojdrjestelmén toiminnallisuuden
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epavarmuutta. Kdayttokatkoksista huolimatta 56 % Pegasoksen kayttdjistd on koke-
nut sen toiminnan olleen teknisesti luotettavaa, mikd on tietojdrjestelmédn kolmas
positiivista palautetta saanut ominaisuus [I04].

Pegasoksen neljds hyva puoli on sen nopea kédskyreagointi. Pegasoksen kaytta-
jistd 63 % on kokenut heti Nappulan (85 %) ja Apotin (68 %) jdlkeen jdrjestelman
vastaanottaneen sille annetut kdaskyt nopeasti [T04]. Viidentend hyvand puolena Pe-
gasos on myos osoittanut olleen 66 % toiminnaltaan tasainen sairaalaympéristossa
sekd 63 % tasainen terveyskeskusymparistossa [[TT].

Pegasoksen kuudes hyvé puoli on Walldénin et al. [T43] vuoden 2007 heuris-
tisen kyselytutkimuksen mukaan potilaan joustava tunnistus. Potilaan tunnistuk-
seen riittdd sukunimen alkuosan tai henkilotunnuksen syottdminen hakukenttdan
ja suorittamalla sukunimeen pohjautuva valinta potilaslistasta. Henkil6tunnuksen
taydellisempi kirjoittaminen helpottaa potilaan tietojen hakua entisestddn. Seitse-
méntend hyvana puolena mainittakoon potilaiden vuorottainen hoito. Yhden poti-
laan on mahdollista olla saman lddk&rin vastaanotolla toisen potilaan ollessa ront-
gentutkimuksissa tai laboratoriotesteissa.

Kahdeksantena hyvéna puolena Pegasoksessa mainittakoon hoidon paatoksen-
teon vaivattomuus. Kyytsosen et al. [62] mukaan mobiilikdyttdjistd 66 % on kokenut
jarjestelman kayton nopeuttavan hoitotyon paatoksentekoa. Tietokonekayttdjista 57
% on ollut vaittiméan kanssa samaa mielta.

Pegasoksen toinen huono puoli on sen tarjoama kannustus sosiaalihuollon orga-
nisaatioiden sisdisten tyontekijoiden véliseen sosiaaliseen toimintaan. Tietojérjestel-
man kayttdjistd vain 31 % on kokenut sen olleen riittavaa [T04].

Kyytsosen et al. [62] mukaan Pegasoksen mobiilikdytto on ollut Apotin jalkeen
seuraavaksi vaikeinta, mikd on Pegasoksen mobiilikdyton kolmas huono puoli. Hei-
dén tutkimustulostensa mukaan vastaajista vain 47 % on kokenut Pegasoksen mo-
biilikdyton olleen sujuvaa. Neljds huono puoli mobiilikdytossad on ollut tietojarjestel-
méan kyky nopeuttaa kirjaamista, joka on ollut Pegasoksella heiddn tutkimustulos-
ten alhaisin — vain 43 % vastaajista pystyi yhtymééan heiddn esittdméaénsa kyseiseen
vaittamaan.

Viidentend huonona puolena Pegasoksessa mainittakoon sen sosiaalialan am-
mattilaisten tyonteolle sekd ty0ajan seurantaan tarjoama kannustus, jota on Salo-
vaaran et al. [T04] mukaan saanut vain 9 % vastaajista. Kuudentena huonona puole-
na tietojdrjestelma ei tdiman lisdksi kannusta tarpeeksi sujuvasti médardaikojen nou-

dattamista, silld vain 10 % vastaajista arvioi timdn kannustuksen olleen riittavaa.
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Seitsemédntend huonona puolena mainittakoon asiakkaan toimittamien asiakirjojen
sujuva hyddyntdminen. Salovaaran ja kollegojen kyselyssad kukaan ei pystynyt yh-
tymadan kyseiseen asiakirjojen sujuvan hyddyntdmisen vaittiméaan.

Pegasoksen kanssa tydskentelevien ammattilaisten tyokannustus on jarjestelméan
kahdeksas negatiivista palautetta saanut ominaisuus. Kyytsosen et al. [62] mukaan
vastaajista 49 % on kokenut tietojarjestelman mobiilikdyton kannustaneen heiddn
tyontekoaan. Tietokonekayttdjistd samaan yhtyi vain 41 %.

Rutiinitehtdvien suorittamisen vaivattomuus on Pegasoksen yhdeksds negatii-
vista palautetta saanut ominaisuus. Vastaajista 49 % on kokenut rutiinitehtdvien
suorittamisen olleen vaivatonta sairaalaympaéristdssd ja terveyskeskuspuolen vas-
taajista 41 % on kokenut rutiinitehtdvien suorittamisen olleen vaivatonta [[ITT].

Kymmenes huono puoli Pegasoksella on jarjestelmakaytettavyys. Salovaara et
al. [T04] ovat tutkimuksessaan todenneet Pegasoksen olleen jdrjestelméakaytettavyy-
dessdédn alinta luokkaa muihin verrokkitietojdrjestelmiin verraten. Vastaajista yksi-
nomaan 25 % on mieltdnyt tietojarjestelmdn ndkymien olleen vaivattomasti ymmar-
rettdvid. Yhdentenétoista huonona puolena mainittakoon tietojdarjestelmén termino-
logian yksiselitteisyys ja ymmarrettdvyys. Vastaajista 31 % on kokenut Pegasoksen
terminologian olleen yksiselitteistd ja ymmarrettdvad. Kahdentenatoista huonona
puolena voidaan pitéda tietojdrjestelman kayttoliittymén selkeyttd. Ainoastaan 25 %
vastaajista on mieltdnyt tietojarjestelmdn ndkymien olleen sujuvasti ymmarrettavia.
Kolmantenatoista huonona puolena mainittakoon Pegasoksen sujuva virheenkor-
jaus. Vastaajista 22 % on kokenut virheenkorjauksen olleen tarpeeksi sujuvaa.

Pegasos on myds neljantendtoista huonona puolenaan saanut negatiivista pa-
lautetta asiakassuunnitelman laatimisen alhaisen kannustuskyvyn asiakkaan ldhio-
maisten verkoston mallintamiselle. Salovaaran et al. [104] tutkimusten mukaan 16
% tutkimuskyselyn vastaajista on arvioinut kannustimen toteutuneen Pegasoksella
hyvin. Samalla prosenttimdaralld ovat kdyttdjat myos arvioineet asiakassuunnitel-
man mallintamisen olleen Pegasoksella vaivatonta, mitd voidaan pitdd tietojarjes-
telmén viidentendtoista huonona puolena.

Kuudentenatoista huonona puolena mainittakoon Pegasoksen kannustus am-
mattilaisen ja asiakkaan viliseen yhteistoimintaan. 22 % on kokenut ammattilaisen
ja asiakkaan vélisen yhteistoiminnan kannustuksen olleen riittavaa [104]. Ladkarin
ja potilaan vilisen viestinndn sekd sosiaalisen toiminnan kannustimena riittavaksi
on terveyskeskusymparistossa kokenut 29 % ja sairaalaympaéristossa 18 % vastaajis-

ta, jota voidaan pitéa tietojdrjestelmén seitseméantendtoista huonona puolena [TTT].
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LifeCare

LifeCaremn yhtend hyviana puolena on Kyytsosen et al. [62] mukaan tietojdrjestel-
mén kanssa tydskentelevien ammattilaisten tyokannustus. Vastaajista 61 % on koke-
nut tietojarjestelman mobiilikdyton antaneen kannustusta heidan tyonteolleen. Tie-
tokonekayttdjilla vastaava luku on ollut 47 %. Toisena hyvand puolena mainittakoon
LifeCare:n kdytostd johtuva hoitotyon paatoksenteon sujuvuuden kasvu, jota tieto-
jarjestelmdn mobiilikdyttdjat (64 %) ovat kokeneet tietokonekéyttdjid (51 %) enem-
man n-luvun ollessa merkittava 0,024.

LifeCare:n kolmas hyva puoli on Kyytsosen et al. [62] mukaan tietojarjestel-
mén mobiilikdytossd koettu potilas-hoitajasuhteen tietojdrjestelmien kdyton vahai-
nen héiriovaikutus. Heiddn tutkimustulostensa mukaan 43 % mobiilikadyttdjista ja
33 % tietokonekdyttdjistd on kokenut samaa heiddn kanssaan. Neljantend hyvana
puolena voidaan pitdd myos LifeCare:n kohdalla tyontekijdinkeskeistd organisaa-
tion sisdisen tiedonkulun kannustusta, jossa tietokone- ja mobiilikdyttdjien vilinen
tilastollinen ero ei ollut merkittdva. LifeCare:n kohdalla 75 % mobiilikdyttédjistd ja
tietokonekayttdjistd 70 % on kokenut tietojédrjestelmdn kannustuksen olleen tarpeek-
si sujuvaa.

Viidentend positiivista palautetta saaneena ominaisuutena mainittakoon LifeCa-
re:n kayttoliittyman selkeys. Salovaaran et al. [T04] mukaan 53 % vastaajista on miel-
tanyt tietojdrjestelmdn ndakymien olleen selkedsti ymmarrettdvid. Kuudentena posi-
tiivista palautetta saaneena ominaisuutena mainittakoon sosiaalialan ammattilais-
ten tyonteolle tarjoama kannustus, jota on saanut 55 % tietojadrjestelméan kayttajista.

Seitsemds positiivista palautetta saanut LifeCare:n ominaisuus on sen mobiili-
kayton sujuvuus. Tietojdrjestelman mobiilikdyton sujuvaksi on Kyytsosen et al. [62]
mukaan kokenut 51 % vastaajista.

Kahdeksas positiivista palautetta saanut LifeCare:n ominaisuus on sen mobiili-
kdyton kyky sujuvoittaa hoitotyon kirjaamista. Vastaajista 59 % on kokenut LifeCa-
re:n mobiilikdyton sujuvoittaneen hoitotyon kirjaamista [62].

Sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd kasittelystd sdaddetyn
lain (784/2021) 45 §:n 2 momentin mukaan:

Jos tietojérjestelma tai hyvinvointisovellus voi vaarantaa asiakas- tai po-
tilasturvallisuuden tai toteuttaa puutteellisesti kdyttotarkoituksen mu-
kaiset olennaiset vaatimukset, eikd puutteita ole korjattu Sosiaali- ja ter-

veysalan lupa- ja valvontaviraston asettamassa méadrdajassa, virasto voi
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kieltaa tietojdrjestelmén tai hyvinvointisovelluksen kdyton, kunnes puut-
teet on korjattu. Lisdksi Kansaneldkelaitos voi sulkea yhteyden yllépi-
tamiinsd valtakunnallisiin tietojdrjestelmépalveluihin, jos niihin liitetty
tietojdrjestelma tai sen kayttdjataho taikka hyvinvointisovellus tai sen
kayttajataho vaarantaa valtakunnallisten tietojarjestelméapalvelujen asian-

mukaisen toiminnan.

Ylen MOT-ohjelman [TT2] mukaan ndin ei kuitenkaan olla Suomessa toimittu ker-
taakaan, mutta siitd on ollut keskustelua LifeCare:n kohdalla sen kdyttoonottovuon-
na 2018. Ohjelmassa kasitelldan LifeCare:n epdtasaisesta toiminnasta aiheutunei-
ta potilaskuolemia, joista useampi olisi hyvin ollut mahdollista véalttdd esimerkiksi
syOpdsairauden varhaisen diagnosoinnin avulla ilman tiedonmenetyksid. Taten ta-
td voidaan pitdd LifeCare:n huonoimpana puolena. Tadstd huolimatta tietojdrjestel-
maén kdyttdjat ovat kokeneet LifeCaremn toiminnan olleen 51 % tasainen [T04]. Laa-
kariliiton [TTT] mukaan vastaajista 35 % on kokenut LifeCare:n olleen toiminnaltaan
tasainen sairaalaympaéristossa sekd 46 % terveyskeskusymparistossa.

Toisena huonona puolena mainittakoon Ylen MOT-ohjelman [117] esiintuoma
jarjestelmdinvilisen viestinnadn heikko laatu seké viestinndn ajoittainen puute. Esi-
merkiksi terveydenhuollon tutkimuslaitoksen 16ytdma sydpédkasvain ei ole tullut
ajoissa ladkarin tietoon, kun tutkimus- ja hoitolaitoksen tietojdrjestelmét eivit olleet
kykeneviisid yhteiseen viestintddn. Yhtend syynd tdhdn on mahdollisesti sosiaali-
huollon ammattilaisten rajoitettu paasy valtakunnallisia terveydenhuollon potilas-
ja asiakastietoja sdilyttavaan Kanta-palveluun [T03].

Kolmantena huonona puolena mainittakoon Ylen MOT-ohjelman [IT2] mainit-
semat tietojarjestelmdn kdyttokatkoksista johtuvat potilastietomenetykset. Talloin
esimerkiksi ladkdrin tydpdivan aikana kirjaamat tiedot ovat kadonneet ja potilas
on poistunut sydpédjonosta. Neljantend huonona puolena mainittakoon tietojérjes-
telman hidas aktiivitoiminta, jolloin ladkariltd on kulunut jopa 15 minuuttia yksit-
tdisen reseptin kirjoittamiseen. Ndiden edelld mainittujen haasteiden taustalla on
ollut tietojdrjestelmédn kdyton vaatimien resurssien virheellinen arviointi.

Viidentend LifeCare:n huonona puolena voidaan pitdd Kyytsosen et al. [62] mu-
kaan LifeCare:n mobiilikdyton yleisyyttd. Vastaajista ainoastaan 8 % on kdyttanyt
tietojdrjestelmdd mobiilisti vuonna 2020. Vuonna 2017 mobiilikdyttdjid ei ollut lain-
kaan, koska koko tietojdrjestelméd otettiin kdyttoon vasta vuonna 2018 [IT8]. Kuu-
dentena huonona puolena 51 % vastaajista on myos kokenut LifeCare:n mobiili-

kdyton olleen sujuvaa, mikd on tutkimuksen toiseksi alhaisin tulos heti Pegasoksen
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jalkeen [B2].

Seitsemédntend negatiivista palautetta saaneena ominaisuutena mainittakoon Li-
feCare:n terminologian yksiselitteisyys ja ymmarrettiavyys. Salovaaran et al. [T04]
mukaan kéyttdjistd 41 % on kokenut sen olleen yksiselitteistd ja ymmaérrettavaa.
Kahdeksantena huonona puolena mainittakoon tietojarjestelmén sujuva virheen-
korjaus, jonka on kokenut sujuvaksi ainoastaan 32 % kaytt&jista.

Yhdeksédntend LifeCare:n huonona puolena mainittakoon sen maardaikojen nou-
dattamisen kannustuksen vdhdisyys. Vastaajista 16 % on kokenut tietojdrjestelméan
kannustaneen riittdvasti madrdaikojen noudattamiseen [104].

Kymmenentend huonona mainittakoon LifeCare:n tarjoama kannustus sosiaali-
huollon organisaatioiden sisdisten tyontekijoiden viliseen sosiaaliseen toimintaan.
Tietojdrjestelman kayttdjistda 41 % on kokenut sen olleen riittavaa [T04].

Yhdentenitoista huonona puolena voidaan Salovaaran et al. [T04] mukaan pitda
LifeCare:n hidasta kidskyjen vastaanottokykya. Vastaajista 44 % on kokenut tietojar-
jestelmén vastaanottaneen kaskyja riittdvassa ajassa.

LifeCare:n kahdentenatoista huonona puolena mainittakoon asiakassuunnitel-
man laatimisen kannustuskyky asiakkaan ldhiomaisten verkoston mallintamisel-
le. Salovaaran et al. [T04] tutkimusten mukaan 29 % tutkimuskyselyn vastaajista
ovat kokeneet kannustimen olleen LifeCare:ll4 riittavaa. Kolmantenatoista huonona
puolena voidaan tietojdrjestelmdn parissa pitdd asiakassuunnitelman mallintamisen
vaivattomuutta, silld vastaajista 31 % on kokenut mallintamisen vaivattomuuden ol-
leen tarpeeksi korkea. Neljantendtoista huonona puolena mainittakoon ammattilai-
sen ja asiakkaan vilisen yhteistoiminnan kannustus, jonka kanssa samaa mieltd on
ollut 11 % vastaajista.

Viidentendtoista huonona puolena LifeCare:1ld mainittakoon ladkérin ja potilaan
vilisen viestinndn sekd sosiaalisen toiminnan kannustus. Ladkariliiton [T11] mu-
kaan LifeCare:n kyseinen kannustus on kohtalaisen alhainen. Vastaajista 23 % on
kokenut kannustuksen olleen terveyskeskusympdristdssa riittdvad. Sairaalaympa-
ristdssd vastaava osuus on ollut ainoastaan 19 %.

LifeCare:n kuudentenatoista negatiivista palautetta saaneena ominaisuutena mai-
nittakoon rutiinitehtdvien suorittamisen vaivattomuus. Ladkériliiton [IT1T] mukaan
vastaajista 33 % on kokenut tietojdrjestelmén rutiinitehtdvien suorituksen olleen vai-
vatonta sairaalaymparistossa. Terveyskeskusymparistossd vaivattomuutta on koke-

nut 41 % vastaajista.
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Effica

Yhtend positiivista palautetta saaneena ominaisuutena Efficalla voidaan Kyyt-
sosen et al. [62] tutkimustulosten perusteella pitdd ammattilaisten tyokannustuksen
toteutuminen tietojdrjestelmén mobiilikdytossd. Tyokannustuksen toteutuminen si-
joittuu joukon keskikastiin, kun 58 % mobiilikdyttdjistd on pystynyt yhtyméaéan hei-
dén kanssaan samaan vaittaméaan. Tietokonekayttdjistd vastaavan on kokenut 46 %.

Toisena positiivista palautetta saaneena ominaisuutena voidaan Kyytsosen et al.
[62] tutkimustulosten mukaan pitdd Effican mobiilikdytossd vahdiseksi koettua tie-
tojarjestelmien kdyton hdiritsevad vaikutusta potilas-hoitajasuhteessa. Heidan tutki-
mustulostensa mukaan 32 % mobiilikdyttédjistd ja 35 % tietokonekdyttdjistd on ollut
samaa mieltd. Effica on myos saanut kolmantena hyviand puolenaan kehuja tyonte-
kijainkeskeisestd organisaation sisdisen tiedonkulun kannustuksesta, jossa ei ollut
merkittdvid eroja mobiili- ja tietokonekédyttdjien valilld. Tuloksena mobiilikdyttdjistd
81 % ja tietokonekaéyttdjistd 67 % on kokenut tietojdrjestelmén kannustuksen olleen
tarpeeksi sujuvaa. Samaa mieltd ovat myos olleet 60 % sairaalapuolen tyontekijoista
sekd 72 % terveyskeskuspuolen tyontekijoista [1TT1].

Neljantend hyvéana puolena Effican mobiilikdytossd mainittakoon tietojdrjestel-
mén hoitotyon kirjaamisen yleinen kannustus. Kyytsosen et al. [62] mukaan tieto-
jarjestelmédn mobiilikdyttdjistd 58 % on kokenut tietojdrjestelmédn kannustaneen hoi-
totyon kirjaamista yleiselld tasolla. Vastaava luku tietokonekayttdjilla on ollut 46 %,
ero ei siten ole kovin merkittava.

Effican viidentena positiivista palautetta saaneena ominaisuutena voidaan pitaa
sen sosiaalihuollon asiakassuunnitelman mallintamisen vaivattomuutta. Vastaajis-
ta 59 % on kokenut asiakassuunnitelman mallintamisen olleen Efficalla vaivatonta
[T04].

Effican mobiilikdyttd on sen seuraajan LifeCare:n tapaan ollut Kyytsosen et al.
[62] mukaan vahéistd, mitd voidaan pitdd yhtend sen huonona puolena tietojirjes-
telm&dn mobiilikdyton kannalta. Sen mobiilikdyton osuus on ollut 11 % vuonna 2017
ja 10 % vuonna 2020. Tasta voidaan paatellda ndma asiat: Effica ja LifeCare soveltuvat
paremmin tietokonekdyttoon ja niiden kayttdjistda enemmistod on tietokonejarjestel-
mien kayttdjid.

Toinen huono puoli Effican mobiilikdytossd on Kyytsosen et al. [62] tutkimus-
tulosten perusteella alhaiseksi koettu kyky sujuvoittaa hoitotyon paatoksentekoa.
Vastaajajoukon mobiilikdyttdjistd vain 48 % on kokenut Effican sujuvoittaneen paa-

toksentekoa. Tietokonekayttdjilld vastaava luku oli hieman korkeampi — 53 %. Kol-
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mantena huonona puolena mainittakoon Effican hidas toiminta. Sairaalaympaériston
vastaajista 29 % ja terveyskeskusympariston vastaajista 33 % on kokenut tietojarjes-
telmdn toimineen tarpeeksi nopeasti [[1]. Salovaara et al. [104] kertovat 44 % kayt-
tdjistd kokeneen tietojdrjestelmdn vastaanottaneen kaskyja riittdvéssa ajassa. Neljds
negatiivista palautetta saanut ominaisuus Efficalla on sen vikasietoisuus. Kayttéjista
47 % on kokenut Effican olleen tarpeeksi vikasietoinen.

Salovaara et al. [104] ovat tutkimuksessaan Effican viidentend huonona puole-
na todenneet Effican olleen sosiaalihuollon puolella jarjestelmékaytettdvyydessaan
kohtalaisen alhaisella tasolla. 36 % vastaajista on mieltdnyt tietojdrjestelman naky-
mien olleen vaivattomasti ymmarrettdvissd. Kuudentena huonona puolena mainit-
takoon tietojédrjestelmédn terminologian yksiselitteisyys ja ymmarrettavyys. Kaytta-
jistd 41 % on kokenut sen olleen yksiselitteistd ja ymmarrettivaad. Seitsemdntend
huonona puolena mainittakoon Effican sosiaalihuoltopuolen virheenkorjaus — vain
18 % kayttajista on kokenut sen olleen tarpeeksi sujuvaa.

Seitseméntend huonona puolena Effican mobiilikdytossd mainittakoon sen asia-
kassuunnitelman laatimisen hyva kannustuskyky asiakkaan ldhiomaisten verkos-
ton mallintamiselle. Salovaaran et al. [104] tutkimusten mukaan 17 % tutkimusky-
selyn vastaajista ovat arvioineet kannustimen olleen Effican sosiaalihuollon puolella
tarpeeksi korkea.

Kahdeksantena huonona puolena Efficalla voidaan sosiaalihuollossa pitdd sen
sosiaalialan ammattilaisten tyonteolle tarjoamaa kannustusta, jota on Salovaaran et
al. [T04] mukaan saanut 37 % vastaajista. Yhdeksdntend huonona puolena 22 % vas-
taajista arvioi tietojdrjestelmédn luovan kannustusta sujuvasti médardaikojen noudat-
tamiselle riittavalld tasolla. Kymmenentend huonona puolena mainittakoon Effican
sosiaalihuollon puolen alhainen kannustus ammattilaisen ja asiakkaan valiselle yh-
teistoiminnalle, jonka riittdvyyden kokemus on ollut yksinomaan 13 %.

Effican yhdentendtoista huonona puolena mainittakoon lddkérin ja potilaan va-
lisen viestinndn sekd sosiaalisen toiminnan kannustus. Sen on kokenut riittavéksi
terveyskeskusympaéristossd 23 % ja sairaalaympadristossd 19 % vastaajista [[TT].

Rutiinitehtdvien suorittamisen sujuvuudessa Effica on tietojarjestelman kahden-
tenatoista negatiivista palautetta saaneena ominaisuutena sijoittunut verrokkitieto-
jarjestelmdjoukon alakastiin. Sairaalapuolen vastaajista 33 % ja terveyskeskuspuo-
len vastaajista 41 % on kokenut Effican rutiinitoiminnan tarpeeksi nopeaksi [TTT].

Effican kolmantenatoista huonona puolena mainittakoon sen toiminnan tasai-

suus. Vastaajista yksinomaan 35 % sairaalaympaéristossd ja 46 % terveyskeskusym-
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pdristossd on kokenut tietojdrjestelmdn toimineen tasaisesti [T11].

Salovaaran et al. [104] mukaan sosiaalihuollon organisaatioiden sisdisten tyon-
tekijoiden vilisen sosiaalisen toiminnan kannustuksessa Effica sijoittuu verrokkitie-
tojdrjestelmien keskitasolle. 50 % vastaajista on Effican sosiaalihuollon puolella ko-

kenut kyseisen kannustuksen olleen riittavaa.

Mediatri

Kyytsosen et al. [6?2] mukaan Mediatrin mobiili- ja tietokonekayttdjien vélinen
ero tyontekijdinkeskeisessd organisaation sisdisen tiedonkulun kannustuksessa on
ollut mitatén. Heiddn tutkimustulostensa mukaan 61 % niin mobiili- kuin tietoko-
nekayttdjistd on kokenut sisdisen tiedonkulun kannustuksen olleen riittdvdd, mitd
voidaan pitéa tietojdrjestelman yhtena hyvand puolena.

Toinen hyva puoli Mediconsultin [68] mukaan Mediatrin mobiilikdytossd on
sen kdyttdjien muistikuormituksen vahentdva vaikutus. Mediatrin Mobiilikirjaus-
ta kdyttavat tyontekijat ovat olleet helpottuneita, kun heilld on ollut vidhdisempi tar-
ve muistaa tai kirjata asioita paperilapulle ja sy6ttdd ne myohemmin potilastietojar-
jestelmédn digitaalisiin tietokantoihin. Mobiilikirjauksessa kirjatut asiat muuntuvat
jo valmiiksi digitaaliseen muotoon tietokannan potilas- ja asiakastietojen dokumen-
tointia varten vdahentden itse dokumentointiin tarvittavaa tyomdarad. Kyytsosen et
al. [62] mukaan mobiilikayttdjistd Mediatrin kohdalla 61 % on kokenut tietojarjestel-
maén kdyton sujuvoittaneen hoitopadtoksentekoa. Tietokonekédyttdjistd samaa mieltd
on ollut 48 %, mutta tulokset eivit ole olleet siitd huolimatta Kyytsosen ja kollego-
jen mukaan merkittdvésti poikkeavia mobiilikdyton yleisyysarvon (n-luku) ollessa
yksinomaan 0, 200.

Kolmantena positiivista palautetta saaneena ominaisuutena Mediatrilla voidaan
pitda tietojdrjestelmédn toiminnan tasaisuutta. Salovaaran et al. [T04] mukaan tie-
tojarjestelmd on koettu vastaajien joukossa 76 % tasaisesti toimivaksi. Neljantend
positiivista palautetta saaneena ominaisuutena mainittakoon jarjestelmén kéaskyjen
vastaanoton nopeus, jonka on kokenut riittdviksi prosentuaalisesti samankokoinen
joukko vastaajia kuin tietojdrjestelman toiminnan tasaisuudessa.

Mediatrin viidentend hyvéana puolena voidaan pitéa tietojarjestelméan toiminnan
vikasietoisuutta. Salovaaran et al. [T04] mukaan Mediatrin kdyttdjistda 58 % on koke-
nut tietojdrjestelman kestdneen teknisesti virhetilanteita. Yhta lailla 58 % vastaajista
on myos kokenut tietojdrjestelmén vastaanottavan kdskyja riittavélla tahdilla, mita

voidaan pitdd Mediatrin viidentend hyvdné puolena.
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Yhtend merkittavand Mediatrin mobiilikdyton huonona puolena voidaan Kyyt-
sosen et al. [62] tutkimustulosten mukaan pitdd sen viahdisyyttd. Tietojdrjestelmén
kayttdjista mobiilikdyttdjid on ollut vain 7 % vuonna 2017 ja 11 % vuonna 2020. Yhta
selkedtd syytd tdhdn asiaan ei ole, mutta tietojdrjestelmén mobiiliversio ei valttamat-
ta heti julkaisunsa jalkeen ole ollut kaikille mobiililaitteiden alustoille yhteensopiva.
Esimerkiksi tallennuksessa on ollut matkapuhelinverkkohdirididen takia viiveitd,
miké on aiheuttanut virheitd tai vajavaisuutta asiakas- tai potilastietoihin [A9].

Mediatrin toisena huonona puolena pidettakdon Kyytsosen et al. [62] mainitse-
ma muista verrokkijarjestelmistd tilastollisesti poikkeavampi tietojédrjestelméan kay-
ton potilas-hoitajasuhdetta héiritseva vaikutus. Mobiilikdyttédjistd 57 % on kokenut
tietojdrjestelmdn hédirinneen potilas-hoitajasuhdetta, mutta tietokonekayttédjista sa-
maa mieltd on ollut pelkéstdaan 33 %. Taten voidaan paatelld tietokonekayttdjien ko-
keneen hdiritsevdd vaikutusta mobiilikdyttdjid vihemman.

Mediatrin kolmantena huonona puolena mainittakoon hoitotyon yleisen kirjaa-
misen kannustus, joka on Kyytsosen et al. [62] mukaan ollut vdhdistd verrokkitie-
tojdrjestelmiin verrattuna. Tietojdrjestelman mobiilikdyttdjistd vain 18 % ja tietoko-
nekdyttdjistd yksinomaan 33 % on kokenut tietojdrjestelmédn kannustaneen yleistd
hoitotyon kirjaamista.

Neljantend negatiivista palautetta saaneena ominaisuutena mainittakoon Me-
diatrin jarjestelmdkaytettdvyys. Salovaaran et al. [104] mukaan 42 % vastaajista on
mieltdnyt tietojdrjestelmdn ndkymien ymmarrettdvyyden sujuvaksi. Viidentena huo-
nona puolena mainittakoon tietojdrjestelmédn terminologian yksiselitteisyys ja ym-
maérrettdvyys, josta 31 % kéyttdjistd on kokenut terminologian olleen yksiselitteis-
td ja ymmarrettivdd. Kuudentena huonona puolena mainittakoon tietojarjestelman
sujuva virheenkorjaus, josta pelkastdan 27 % kéayttdjistd on ollut samaa mielta.

Salovaaran et al. [T04] mukaan 27 % kayttdjistd on kokenut asiakassuunnitelman
laatimisen kannustuskyvyn asiakkaan ldhiomaisten verkoston mallintamiselle ol-
leen tarpeeksi korkea, mitd voidaan pitdd Mediatrin seitsemédntend huonona puole-
na. Kahdeksantena huonona puolena vuorossa on puolestaan asiakassuunnitelman
mallintaminen, jonka on kokenut vaivattomana vastaajista 39 %. Mediatri ei myos-
kdan kannusta riittdvésti sosiaalihuollon organisaatioiden sisdisten tyontekijoiden
véliseen sosiaaliseen toimintaan, kun tietojdrjestelman kayttdjista vain 27 % on ko-
kenut sen olleen riittavaa.

Laakariliiton [TTT] mukaan Mediatrin tarjoama kannustus ldadkérin ja potilaan

viliselle viestinnille seké sosiaaliselle toiminnalle on ollut suhteellisen alhainen niin
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terveyskeskus- kuin sairaalaymparistossd. Terveyskeskuspuolen vastaajista 30 % ja
sairaalapuolen vastaajista 24 % on kokenut tuen olleen riittdvaa, joten voidaan pitaa
sitd siten Mediatrin yhdeksdntend huonona puolena.

Rutiinitehtdvien suorittamisen sujuvuudessa Mediatri on tietojdrjestelmén kym-
menentend negatiivista palautetta saaneena ominaisuutena sijoittunut verrokkitie-
tojdrjestelmdjoukon keskikastiin. Sairaalapuolen vastaajista 49 % ja terveyskeskus-
puolen vastaajista 37 % on kokenut Mediatrin rutiinitoiminnan tarpeeksi nopeaksi
[T

Laadkariliiton [ITT] mukaan Mediatrin toiminnan tasaisuus on ollut terveyskes-
kusymparistossd suhteellisen vihdistd, joten voidaan sitd pitdd siten tietojérjestel-
mén yhdentendtoista huonona puolena. Terveyskeskuspuolen vastaajista 43 % on
kokenut yksinomaan tietojdrjestelméan toimineen tasaisesti.

Mediatrin kahdentenatoista huonona puolena voidaan pitdd tietojarjestelman
sosiaalialan ammattilaisten tyonteolle tarjoamaa kannustusta tyfajan seurantaan,
jota on Salovaaran et al. [104] mukaan saanut riittdvasti 23 % vastaajista. Kolman-
tenatoista huonona puolena 8 % vastaajista arvioi tietojdrjestelméan luovan kannus-
tusta sujuvasti maardaikojen noudattamiselle riittdvélla tasolla.

Neljantenatoista huonona puolena mainittakoon Mediatrin alhainen kannustus
ammattilaisen ja asiakkaan véliselle yhteistoiminnalle. Tdim&n on kokenut riittavak-

si yksinomaan 8 % vastaajista [[[04].

Tuntinetti

Tuntinetin Mobiiliseurannan yhtend hyvédnd puolena voidaan pitdd sen help-
pokéayttoisyyttd. Sen kayttoonotto on Tuntinetin kdyttoohjeen [175] mukaan suju-
vaa tietojdrjestelmdn valtuuttamin tunnuksin. Toisena hyvdnd puolena mainitta-
koon tyGajan reaaliaikainen seuranta ja kolmantena tydaikaraporttien nopea muo-
dostus. Reaaliaikaista ty0ajan seurantaa ei tarvitse tehdd jossain tietyssd paikassa
tiettyyn kellonaikaan, vaan se on mahdollista ajasta ja paikasta riippumatta. Rapor-
tit on mahdollista muodostaa automaattisesti ja nopeasti kayttédja- tai projektikoh-
taista palkanmaksua ja laskutusta varten.

Tuntinetin kdyttoonotto ei ole kuitenkaan Hiltusen ja Rantasen vuonna 2012 pro
gradua vastaavana opinndytetyona teettiman kyselytutkimuksen [35] mukaan aina
ollut helppoa. Heiddn kohdeyleisonséa koostui tosin ikdihmisten, vammautuneiden
ja kehitysvammaisten palvelualan tyontekijoiden sijaan Finnair-konserniin kuulu-

van Finnair Shared Services -yrityksen tyontekijoistd. Yhtend Tuntinetin huonona
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puolena mainittakoon erilaisesta kohdeyleisdstd huolimatta sen kayttoonotto, joka
on tietojdrjestelmdn alkuvuosina vaatinut sitd kdyttaville tyontekijoille uusien me-
nettelytapojen omaksumista entisten tyotehtdvien rinnalle. Uusien menettelytapo-
jen omaksuminen ei ole ajallisesti ollut kovin merkittavaa.

Uusien menettelytapojen tuomasta pienestd aikalisdstd huolimatta Tuntinetin
kayttoonotto ja kayttd on ollut eritasoista [B5]. Siihen vaikuttaneita asioita ovat esi-
merkiksi tietojdrjestelmdn kdyton vapaaehtoisuuden sekd ohjeiden valvontaosion
koon niin niiden monipuolisuudessa kuin noudatettavuudessa [61]. Yleisin syy Tun-
tinetin kdyttaimattomyydelle on Hiltusen ja Rantasen [35] mukaan se, ettd 43 % hei-
dén kyselyynsé vastanneista ei kdyttanyt Tuntinettiad. Toiseksi yleisin syy 21 % osuu-
della oli se, ettei tietojdrjestelmédd ollut otettu kdyttoon vastaajajoukossa. Kolman-
neksi yleisin syy oli tietojdrjestelmén kdyton puutteellinen ohjeistus, jota on koke-

nut 14 % vastaajista.

TyovuoroVelho

TydvuoroVelho -sivuston [137] mukaan tyovuorojen suunnittelu jarjestelmalla
on ketterdsti toteutettavissa. Sitd on mahdollista tehda kayttdjélleen sopivana aika-
na. Jarjestelma mahdollistaa myo6s kaikkien prosessivaiheiden digitalisoinnin tyo-
vuorojen suunnittelusta palkanlaskentaan.

TyovuoroVelho -sivuston [[31] mukaan jdrjestelmd soveltuu hyvin niin pienten
kuin suurten yritysten tai jarjestdjen toimintaan. Se sujuvoittaa tydvuorosuunnit-
telua my®0s siten, ettd aikaa ja resursseja jdd tyontekijan tarkedmpiin tyotehtaviin,
kuten asiakkaan avustukseen kauppaostoksilla tai hdnen péivittdisten hoitotoimen-

piteidensa pariin.
juvaa. Kédyttdjien on ollut helppo ymmartdd nopeasti ohjelman kayttotarkoitukset.

Kayttdjat ovat kehuneet my0s jarjestelman kannustusta, joka on ollut toiminnaltaan

nopeaa ja sujuvaa.
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5 Kaiytettavit tunnistusmenetelmiit

Téssd luvussa kerrotaan tietojdrjestelmédn kdyttoon tarkoitetuista mobiililaitteissa
kaytettavistd tunnistusmenetelmistd anturilaitteistoineen. Mobiililaitteissa kéytetta-
vid tunnistusmenetelmid on lukuisia. Perinteisimpid niistd ovat PIN-koodi ja kayt-
tdjatunnus [74]. Tamaén jdlkeen kdyttoon on otettu esimerkiksi mobiililaitteen nédy-
tolle piirrettdvan kuvion tunnistus, valtioiden virkavallan sekd puolustusvoimien
tunnistusmenetelmistd mobiilikdyttoon sovelletut sormenjéalkitunnistus ja satelliit-
tipaikannus, visuaalinen kasvotunnistus ja QR-koodiskannaus. Sormenjalkitunnis-
tustekniikoita on useita, joista kerrotaan alaluvussa Bl Sijaintitunnistuksesta ker-

rotaan alaluvussa b2 ja QR-koodiskannauksesta alaluvussa b3.

5.1 Sormenjilkitunnistus

Sormenjélkitunnistus on tunnistustekniikkana ollut kdytossa jo vuosikymmenis; aly-
puhelinlaitteistossa se otettiin ensimmdisend kayttoon Applen iOS-kayttojarjestel-
médpohjaisessa iPhone 5S -dlypuhelimessa vasta vuonna 2013 olleen siséllytettynd
puhelinmallin kotipainikkeeseen [B?]. Tekniikka tunnetaan Applen dlypuhelimis-
sa my0s nimelld Touch ID [25], jonka koostumus anturilaitteena ndkyy kuvasta
B Tietoturvahaasteiden vuoksi Apple kuitenkin luopui sormenjélkitunnistuksesta
iPhone-dlypuhelimissaan vuonna 2017, korvaten sen kolmiulotteisella tietoturval-
lisemmalla FaceID-kasvojentunnistusmenetelmalld [96]. Nykyisin sormenjalkitun-
nistin saattaa sijaita esimerkiksi puhelimen néyton alla sille tarkoitetun nayttoku-

vakkeen kohdalla kuvan B2 tavoin.

Kuva 5.1: Applen iPhone6-dlypuhelimen Touch ID-sormenjélkianturin sijainti ja

koostumus [13].
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Kuva 5.2: Samsung Galaxy S22-puhelin, missd ndyton sormenjdlkikuvake indikoi

sormenjdlkitunnistimen paikkaa puhelimen nédyton alla.

Téssd luvussa kerrotaan myos kéytetyistd sormenjdlkitunnistuksista. Kdytetyt
sormenjalkitunnistukset ovat pddasiassa tdssd tydssda Android-ja iOS-kayttojarjestel-
mallisten mobiililaitteiden sormenjdlkitunnistustekniikoita, koska ne ovat yleisim-
pia kayttojarjestelmid nykyisissa mobiililaitteissa [TT5].

Muzammal et al. [74] mukaan sormenjdlkitunnistus kuuluu biometrisiin tunnis-
tustekniikoihin. Muita biometrisid tunnistustekniikoita ovat kasvo-, puhe-, korva-,
retina- sekd silmén iiriksen tunnistus. Sormenjalkitunnistin on anturilaite, joka skan-
naa automaattisesti mobiililaitteen kdyttdjan sormenjéljen verraten sitd sormenjalki-
tunnistuksen rekisterdintivaiheessa kayttdjan mobiililaitteeseensa tallentamaan sor-
menjdlkeen. Mikali tiedot tdismddvat, dlylaitteen lukitusmekanismi aukeaa ja kayt-
tdjd padsee kdyttamaan mobiililaitettaan. Mikaili tiedot eivit tdsmad, on kayttdjan
yritettdva tunnistautumista uudestaan tunnistautumiskertojen sallimissa rajoissa tai
turvauduttava tunnistautumiseen esimerkiksi PIN-koodilla tai salasanalla. Sormen-
jalkitunnistusta on myds mahdollista kdyttad kdyttdjan tunnistustekniikkana erilai-
sissa mobiilisovelluksissa kuten verkkopankkiasioinnissa tai junalippujen ostossa.

Yleisesti kdytettyihin sormenjalkitunnistuksen tekniikoihin kuuluvat Gaon et al.
[?6] mukaan niin optiset kuin kapasitiiviset anturit, paine-, lampo- sekd ultradénian-
turit. Sormenjdlkianturit voidaan Gaon ja kollegojen mukaan jakaa kolmeen ryh-
maadn: kapasitiivisiin, lammontunnistaviin, sekd kosketusantureihin ja pyyhkaisy-
sormenjilkiantureihin.

Gaon et al. [26] mukaan kapasitiiviset anturit kdyttdvat mittaukseen varausky-
vyn sihkostd ominaisuutta kuvan b3 tavoin. Ihmisen sormen iho on pinnaltaan voi-

makkaasti poimuttunut, mika aiheuttaa laaksoja sekd harjanteita sormenpédan iho-
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pintaan. Varaus purkautuu anturihilan niistd kondensaattoreista, joiden kohdalla
sormen ihopinnan harjanne koskee suojapeitteeseen. Kapasitiivisten sormenjalkian-
tureiden valmistusmateriaalina kdytetddn piita.

Gao et al. [26] kertovat lamp0Osormenjélkiantureissa puolestaan kdytettdvan py-
rosdhkoisid materiaaleja muuntamaan lampétilanvaihtelut jannitteeksi. Nama antu-
rit toimivat toisin kuin kapasitiiviset sormenjdlkianturit. Limpodsormenjalkianturit
toimivat ihopinnan harjanteiden koskettaessa suoraan pyrosdhkodisen materiaalin
pintaa mitaten harjanteen lampdétilan. Tamd aiheuttaa pyrosdhkodisen materiaalin
lampdotilamuutoksen, joka mitataan pienitehoisen lampopulssin kohdistuessa har-
janteen ldheisille anturipikseleille pienelld aikavalilld. Kuvassa B3 ndmé muutokset
ndkyvit punaisten lampotilamuutoksen vahvuutta indikoivien nuolien paksuuden
vaihteluna. Paksu punainen nuoli merkitsee huomioon otettavaa muutosta ja ohut

nuoli huomiotta jatettdavad muutosta.

Sormen Thopinnan laakso
ihopinta |

Thopinnan L Sormen ihopinta
harjanne

Laakso -~ T 4 —Harjanne I

Suojapeite  Vastaussignaali

Kuva 5.3: Kapasitiivinen sormenjilkianturitekniikka (vasemmalla) sekd padasialli-

nen lamposormenjalkianturi (oikealla) [26].

Edellisistd sormenjélkiantureista poiketen Gaon et al. [?6] mukaan kosketusan-
turit ja pyyhkaisysormenjalkianturit ovat tyypillisid dlypuhelimissa kdytettavia sor-
menjdlkiantureita. Kosketusanturi sisdltdd muita olennaisesti kadyttdjan sormenjal-
ked peittdvid antureita ja jonka kdyttdmiseen riittdd ainoastaan anturin painallus
sormenpddlld. Anturin suuri sieppausalue tekee sormenjalkitunnistautumisesta tur-
vallisen yhdessd sormenjéljen huomattavan tietoméaaran lukemisen ja yksinkertai-
sen sormipainalluksen kanssa. Alypuhelimissa kiytettyja kosketusantureita on nah-

tavissa kuvassa b4.
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Kuva 5.4: Alypuhelinkdyttoon sopivia NEXT BIOMETRICS NB 2010 S-

kosketusantureita [77].

Piin kdyttd anturimateriaalina on Gaon et al. [?6] mukaan hintatasoltaan kor-
kea, mutta silikonimateriaalilla (piin, hapen, hiilen ja vedyn yhdiste) on mahdollis-
ta laskea antureiden hintatasoa. Silikonimateriaaleja voidaan kdyttdd pyyhkaisyliik-
keelld tapahtuvaan sormenjélkitunnistukseen. Kayttdja pyyhkéisee kuvassa B3 né-
kyvan pienikokoisen palkinmuotoisen pyyhkaisysormenjalkianturin yli, joka kerada
sormenjdljestd tietoa osissa ja luovuttaa niitd piimateriaalisiin antureihin verrattuna

halvemmin hinnoin.

Kuva 5.5: Gaon et al. [26] esittdma silikoninen pyyhkédisysormenjdlkianturi.

Applen [9] mukaan Touch ID-sormenjdlkianturi on laserleikatun safiirikiteen
ja kapasitiivisen anturin yhdistelmaanturi. Se kayttaa korkeatasoista erottelukykya
kdyttdjan sormenjiljen kuvantamiseen. Korkea erottelukyky syntyy sormenjdljen
monipuolisesta kulma-analysoinnista. Touch ID-sormenjalkianturissa on kuitenkin
haavoittuvuus — tunnistusjdrjestelmaa on mahdollista huijata mobiililaiteen alkupe-
rdiskdyttdjan sormenjiljestd liimausmenetelmin kloonatuin tekosormenjaljin.

Android Authority -sivuston [8] mukaan monissa Android-mobiililaitteissa kay-
tetddn optista sormenjalkianturia, joka on sormenjalkitunnistuksen tekniikoista pit-

kaikaisin. Kyseisessa tekniikassa sormenjalki valokuvataan prisman ldpi valoa sétei-
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levin diodin (engl. Light emitting diode, LED) sekd kuvantamisanturin kameralinssin
avulla. Sormen ihopinnan epéatasaisuudet muodostavat valon taittumisella valoku-
vaan kuvioita vaalein ja tummin aluein, jotka havainnoidaan alueita analysoivin
algoritmein kuvantamisanturin kerddmistd tiedoista. Optisen anturin esimerkki on

nahtavissa kuvassa BA.

Ihopinnan harjanne Ihopinnan laakso
l l

Valonlahde Kuvantamisanturi
(LED-valo) ja sen linssi

Kuva 5.6: Optinen anturi [8].

Optiset sormenjdlkianturit ovat Android Authority -sivuston [8] mukaan sijoitet-
tu Android-dlypuhelinten néyttolasien alle kuvan B2 tavoin. Optisten ja kapasitii-
visten sormenjdlkiantureiden lisdksi uusimmissa premium-luokan Android-édlypu-
helimissa on Android Authority -sivuston [8] mukaan otettu kdyttoon myos ultrada-
nitunnisteiset sormenjalkianturit. Ultraddnisormenjélkianturi on mekaanisen rasi-
tuksen havaitseva lukulaite, joka kdyttdd yksityiskohtaisten sormenjalkitietojen tal-
lentamiseen ultraddnen ldhetintd sekd vastaanotinta. Lukulaite ldhettdd ultradanta
pulsseina, joista osa vaimenee ja osa siroutuu sormen ihopinnan muodoista takaisin
lukulaitteelle. Sen pidempiaikaiset lukuoperaatiot mahdollistavat erittdin yksityis-
kohtaisen tiedontallennuksen antaen tieta yksityiskohtaiselle 3D-kopiolle, jonka an-
siosta sormenjdlkihuijaus on ultraddnisormenjalkitunnistuksessa muita tunnistus-
tekniikoita haastavampaa.

Esimerkkind ultraddnisormenjdlkianturin arkkitehtuurista mainittakoon Hors-
ley’in et al. [B6] kuvaama ultraddnisormenjélkianturin arkkitehtuuri, joka on myos
ndhtdvissd kuvasarjassa b4. Arkkitehtuuri koostuu toisiinsa liitetyistd 110 sarak-
keen ja 56 rivin muodostamasta pietsosdhkoisten mikrokoneistettujen ultradganimuun-
timien (engl. Piezoelectric Micromachined Ultrasonic Transducer, PMUT) joukon muo-
dostamasta mikrosysteemien (engl. Micro-electromechanical systems, MEMS) levysta
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sekd signaaleita kasittelevastda komplementaarisesta metallioksidipuolijohteen (engl.
Complementary Metal-Oxide-Semiconductor, CMOS) piirilevystd. MEMS-levyn PMUT:t
muodostuvat vield kerran jarjestyksessd ylhaalta alas silikoni-, alumiininitridi- sekd
molybdeenikerroksista. Liitos on muodostettu eutektisella Al-Ge-sidoksella ja jo-
kainen PMUT on liitetty suoraan PMUT-kohtaiseen ensimmaéisen vaiheen vahvisti-
meen. Muita vaiheita ovat anturitoiminnassa ultraddnipulssin ldhetysvaihe ja sor-

men ihopinnasta takaisin heijastuneen pulssikaiun vastaanottovaihe.

MEMS-levy
...... Molybdeeni
Alumiininitridi (2 pm)
Al [«— Silikonioksidi
(2 pm)
Al-Ge

1 CMOS-levy

|
Maa/ Maa/
vastaanotto lahetys

[

Kuva 5.7: Vasemmassa kuvassa Horsley’in et al. [36] esimerkki ultraddnisormen-
jalkianturin arkkitehtuurista. Keltaiset levedt suorakulmiot MEMS-levyllda merkit-
sevdat PMUTeiden Al-yldelektrodeja ja siniset kapeat suorakulmiot eutektista Al-
Ge-sidosta, joka liittdd MEMS-levyn CMOS-piirilevyyn. Oikeassa kuvassa yksittdi-
sen PMUT:n poikkileikkaus, missd johtavat Al-Ge-sidokset silikonioksidierotuksis-
sa muodostavat liitdnnét yla- ja alaelektrodin sekéa ldhetys- ja vastaanottovahvisti-

mien vélille.

Android Authority -sivuston [8] mukaan sormenjilkiantureiden mittaamat tie-
dot ldhetetddn yleisesti kdyttdjan dlypuhelimen keskusprosessoriyksikkoon késitel-
tavaksi, jossa algoritmit etsivat esimerkiksi harjanteita ja laaksoja niiden jakautu-
mispaikkoineen verraten myos skannattua sormenjilked dlypuhelimen muistiin tal-
lennettuun sormenjilkeen. Eri valmistajien kdyttdméat sormen ihopinnan muotojen
tunnistus- ja vertailualgoritmit voivat vaihdella valmistajien kesken vaikuttaen tun-
nistuksen tarkkuuteen ja sujuvuuteen. Nykyéddn ei kdyttdjan tosin enda tarvitse sor-
menjalkitunnistuksessa kadyttdd koko sormenjdlkeddn, vaan tunnistamiseen riittaa
sormenjdljen osittainenkin tunnistus. Tama vdhentda tunnistukseen vaadittavien re-

surssien kdyttod ja virheellisten lukutilanteiden méaaraa.
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Sormenjalkitietojen salassapito vaatii luonnollisesti huolellisuutta. Android Aut-
hority -sivuston [8] mukaan nditd tietoja ei siten ldhetetd verkkoon, vaan ne tallen-
netaan turvatuin menetelmin esimerkiksi dlypuhelinten ARM-prosessorien fyysisil-
le muistisiruille, joissa niitd sdilotddn luotettuun toteutusympaéristoon (engl. Trus-
ted Execution Environment, TEE) pohjautuvin tekniikoin. Toinen vaihtoehtolisilai-
te on erillinen Titan M2 -turvasiru, joka my0s tarjoaa mahdollisuuden suojattu-
jen sormenjdlkiantureiden viliseen salattuun viestintddn ja sallii ainoastaan TEE-
asiakassovellusliittymid kdyttavien sovellusten padsyn kayttdjakohtaisiin tietoihin,
kuten salasana-avaimeen. Tiedot on mahdollista salata Secure MSM -arkkitehtuurilla
ja suojatun prosessin yksikodssd (engl. Secure Prosessing Unit, SPU). Salaus on mah-
dollista my®s toteuttaa erilaisin vahvoin kryptografisin protokollin, jotka kayttavat
suojattuja laitteistoalueita salasanattomaan kattelyyn esimerkiksi kayttdjan kirjau-
tuessa sormenjiljellddn verkkopankkipalveluun laskujen maksamista varten. Tal-
16in sormenjalkitiedot eivit karkaa kirjautumisoperaatiossa tai sen jdlkeen dlypuhe-

limesta verkkoon.

5.2 Sijaintitunnistus

Mobiililaitteet kayttavat sijaintinsa tunnistamiseen langattomissa tietoverkoissa sa-
telliittipaikannusta. Satelliittipaikannusmenetelmid on useita, mutta Yhdysvaltain
puolustushallinnon kehittama GPS (engl. Global Positioning System) -paikannus on
niistd yleisin ja vanhin toimien yleiskielen kdytdssda my0s satelliittipaikannusmene-
telmien yleisnimityksena [64].

Matilainen esittelee artikkelissaan [h4] viisi satelliitteihin pohjautuvaa paikan-
nustekniikkaa: maailmanlaajuinen satelliittipaikannusmenetelmé (engl. Global Na-
vigation Satellite System, GNSS), johon GPS kuuluu, avustettu satelliittipaikannus
(engl. Assisted GNSS, AGNSS), satelliittipaikannuksen vahvistusjdrjestelma (engl.
Satellite Based Augmentation System, SBAS), differentiaalipaikannus (engl. Differen-
tial Global Navigation Satellite System, DGNSS) sekd verkko-RTK (engl. network RTK).

Kuluttajien joukossa mobiililaitteiden sijaintitunnistuksen epétarkkuus on tun-
nettu asia. Merkittdvimmat paikannusvirheet aiheutuvat paikannussatelliiteissa kay-
tettdvien atomikellojen toiminnasta, satelliittien reittitiedoista sekd ilmakehdn vai-

kutuksista ionosfdérissa ja troposfadrissa [81].

A-GNSS
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A-GNSS kayttaa satelliittipaikannuksen kanssa esimerkiksi langattomista verkoista
saatavia verkkotietoja sekd satelliitin lentoreitin, kellonajan, satelliitin kiihtymisen
ja monien muiden antureiden tietoja [b6]. A-GNSS:n kdytto ei onnistu ilman sitd
tarjoavia palveluita, joita esimerkiksi Googlen Android-kéyttojarjestelman mobiili-
laitteille tarkoitettu sijaintitietojen tarkkuuden parannusominaisuus [?7] ja Applen

avustettu satelliittipaikannus ovat [38].

SBAS

Euroopan avaruusohjelmavirasto EUSPA:n [23] mukaan SBAS:ien tarkoitus on suju-
voittaa GNSS:n toimintaa. SBAS:it on asennettu maaperélld oleviin tiettyihin tukia-
semakohteisiin. Namé tukiasemat valvovat paikannusvirheitd, laskevat virhekoh-
taiset korjaustiedot ja ldhettavat ne tarkennetun paikannuksen omaaville satelliiteil-
le, jotka lahettdvit tiedot vield eteenpdin niiden vastaanottoon sopiville maatukia-
semille sijainnin tarkempaan laskentaan suoralla satelliittiverkkoyhteydelld. Maan-
tieteelliseltd kooltaan SBAS-verkot ovat laajoja, vdhintddn yhden maanosan, kuten

Euroopan kokoisen alueen kattavia.

DGNSS

Maanmittauslaitos kertoo sivustollaan [61] differentiaalipaikannuksessa kaytetta-
vdn SBAS:n tavoin kyseiselle satelliittipaikannusjarjestelmaélle tarkoitettuja maape-
rdlld olevia tukiasemia paikannusvirheenkorjausten laskentaan. Tiedonvilitys pai-
kannettavaan kohteeseen tapahtuu Internet-yhteydelld kohteen paikannusvirheen-
korjauksia varten. Differentiaalipaikannuksen avoin palveluvalikoima on laaja ja
Suomessa niistd merkittdvin on Maanmittauslaitoksen tarjoama Paikannuspalvelu.
Yoonin et al. [T45] mukaan differentiaalipaikannukseen on saatavilla my6s mak-
sullisia palveluita, kuten Geotrimin Trimnet VRS. Differentiaalipaikannuksessa on
mahdollista pédéstd jopa desimetrien tarkkuusluokan korjauksiin. Mobiilikdytossa
ei differentiaalipaikannusta olla siséllytetyssd paikannuksessa sovellettu juurikaan

tutkimustasoa korkeammalla.

Verkko-RTK

Differentiaalilaskentaa entistd tarkempi on tosiajassa tapahtuva kinemaattinen mit-
taus (engl. Real-Time kinematic, RTK), joka kdyttdd satelliitin ldhettdimé&ad kantoaal-
toa [82]. Laurilan [h4] mukaan RTK soveltaa omalta osaltaan differentiaalilasken-

nan toimintaperiaatetta siten, ettd sen ansiosta ammattilaiset voivat saavuttaa lait-
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teillaan jopa 1-2 cm:n tosiaikaisen paikannustarkkuuden. Ammattilaisten joukos-
sa tdstd satelliittipaikannusmenetelmastd laajemman alueen korjaustietolaskennas-
sa kdytetddn termid verkko-RTK (engl. Network RTK) joka on tdnd pdivand kdyte-
tyimpid satelliittipaikannusmenetelmia. Mobiililaitteiden kuluttajakédytossa verkko-
RTK:n kéytto on toteutunut ldhinna tutkimustasolla [T08], silld verkko-RTK:n kdytto
mobiililaitteiden GPS-paikannuksessa vaatii erillisen vastaanottolaitteiston ja suu-

remman laskentatehon [22].

5.3 QR-koodiskannaus

Nopean vastauksen (engl. Quick Response. QR) koodin, eli QR-koodin lukeminen ei
vaadi kuluttajilta erillisid lisdlaitteita, sillda QR-koodin lukemiseen riittdd kuluttajan
mobiililaitteeseen tai tietokoneeseen liitetyn tai sisdllytetyn kameran kaytto. Tarjol-
la on myo6s mobiililaitevalmistajien verkkokaupoista 1oytyvid QR-koodin lukuso-
velluksia kuten QR Code Reader [30] tai ScanLife [95]. QR-koodi on kuvan B8 ta-
voin viivakoodeista muodostuva koneellisesti luettava optinen tarra [72]. Muodol-
taan QR-koodi on yleisesti vaihtelevan pituisista vaaka- ja pystysuorista mustista
viivoista muodostuva kaksiulotteinen neliomatriisi.

QR-koodi ja koodin lukeminen dlypuhelimen ja tietokoneen kameralla on n&hta-
vissd kuvasarjassa B8. Kyseinen QR-koodi sisdltdd Moisoun et al. [[72] kirjoittaman

viestin:
Hello, this is QR code generated by Andrei and Mircea!

Viesti ndkyy kuvasarjan B8 kuvien alareunoissa, missd QR-koodi on luettu Sam-
sung Galaxy S22-dlypuhelimen sekd Windows 10 -pdytétietokoneen kameroilla. Lu-
kuoperaation jdlkeen dlypuhelimen naytolle ilmestyy viestin lisdksi “"Naytd vaih-
toehdot” -linkki, joka ei ilmesty poytitietokoneen naytolle.

QR-koodit kayttavat Moisoiun et al. [72] mukaan neljaéd vakiintunutta koodaus-
tilaa: numeerinen, aakkosnumeerinen, tavu tai binaari sekd kanji. Tiedot ovat upo-
tettuina koodin viivoihin, joista ne poimitaan ja kdsitellddn Reed-Solomon-virheen-
korjauksella kuvan oikeintulkitsemista varten. Kuvan B8 kaltainen ilmoitus ilmes-
tyy mobiililaitteen ndytolle merkkind QR-koodin onnistuneesta lukuoperaatiosta.
QR-koodin tulkintaan kaytetddn siihen sopivia koodinlukuoperaatioihin kéytetta-
vid mobiililaitteiden kayttojarjestelmékohtaisia ohjelmointikirjastoja. QR-koodin si-

sdltdimén tiedon on mahdollista olla kuvasarjassa b8 ndkyvéan viestin lisdksi esimer-
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Kuva 5.8: Moisoun et al. [72] QR-koodi luettuna Samsung Galaxy S22-dlypuhelimen
kameralla (vasemmalla) ja Windows 10 -poytdtietokoneen kameralla (oikealla).

Viesti ndkyy dlypuhelinndkymdssa linkkeineen. Tietokonendkymadssa linkki ei néy.

kiksi verkkosivulinkki, jota painamalla linkki avautuu mobiililaitteen oletusverkko-
selaimessa. QR-koodi voi myds sisdltdd esimerkiksi kuvasarjan b9 tavoin laitteeseen
kiinnitetyn QR-tarran sisdltamat laitteeseen liittyvit tiedot. Kuvasarjan b9 keskim-
mdisestd kuvasta nakyvét vaihtoehdot “Nayta koko teksti”, “Hae verkosta” ja "Ko-
pioi”, jotka tulevat esille painamalla kuvasarjan vasemmanpuoleisessa kuvassa na-
kyvéaad kohtaa “Naytd vaihtoehdot”.
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Nayt koko teksti

Hae verkosta

Peruuta

Kuva 5.9: Arduino Nano IoT 33 -mikro-ohjaimen QR-koodin skannaus Samsung
Galaxy 522 -dlypuhelimella. Onnistuneen skannauksen jialkeen mobiililaitteen nayt-
toon ilmestyy QR-koodin sisédltamaét tiedot (vasemmalla). Kédytettavissa olevat vaih-
toehdot (keskelld). QR-koodin sisdltimaét tiedot avattuna mobiililaitteen muistiinpa-

nosovelluksessa (oikealla).
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6 Vaatimusmaadrittelyjen esittely

Oliveiran et al. [86] mukaan suunniteltavan sovelluksen méarittiminen vaatii sille
asetettavia toiminnallisia ominaisuuksia. Ndin on mahdollista ottaa suunnittelus-
sa huomioon sovelluksen toiminnalle merkittdvat asiat. Perustoiminnallisuutena ja
ratkaisun yhtend tavoitteena on tyontekijan asiakas- ja potilaskdyntejd luotettavasti
varmistavassa tietojdrjestelmédssd on kdyntien leimaustavan valinta ja tunnistautu-
minen, joita késitellddn luvussa [. Ratkaisun tulee tdyttdd myos aiempien ratkaisu-
jen vaatimuksia ja toteutuksia, joita kasitellddn tdimén luvun alaluvussa Bl Proto-

tyyppind toimivan mallisovelluksen vaatimuksista kerrotaan alaluvussa B2.

6.1 Aiempien ratkaisujen vaatimuksia ja toteutuksia

Luvussa A késiteltiin aiemmin toteutettuja ikdihmisten, vammautuneiden ja kehitys-
vammaisten palvelualalla toimiville tydntekijoiden kédytossa olleita ratkaisuja asia-
kaskdyntien kuittauksiin sekd niiden mobiilikdyttod. Invian Oy:n kehittdima Do-
maCare listaa tyontekijélle tarkoitetut asiakkaat [B7], ndyttdd asiakaskohtaiset tyo-
ohjeet ja tarpeelliset tiedot, optimoi mobiilikirjaamista suomalaisen hoitotytn luo-
kituskokonaisuuden (FinCC) standardien mukaisin symbolikirjauksin, tarjoaa GPS-
paikannuksella reittisuunnittelua laskutukseen ja kerda tyontekijoiden sijainnit. Tie-
tojdrjestelmd seuraa tydajankulua laskutusta varten, mahdollistaa tyontekijoiden va-
lisen viestinnédn, luo tehtavamuistutuksia, huomioi asiakastietojen kéasittelyn, muok-
kauksen ja sdilonnédn vaativat huolellisuudet verkkopankkien mobiilitoiminnasta
tutuin suojausvarmentein, sallii tietojdrjestelmén kdayton ainoastaan sitd varten val-
tuutetuin tunnuksin ja mobiililaittein [?T], muodostaa tydskentelyn kuukausittai-
set yhteenvedot ja mahdollistaa asiakaskdyntien kuittaukset joko manuaalisesti tai
NFC-tunnistetarroin [20]. Tietojen paikallistallennusta mobiililaitteiden muistiin on
perusteltu tietoliikenneyhteyksien katkeamisella [2T].

Nisula [BO] kertoo tutkimuksissaan Apotin yhdistdvin sairaalahoidon tyonteki-
joiden kayttamat asiakas- ja potilastiedot tehohoidossa. Tietojdrjestelmédssa on paa-
dytty selain- ja mobiilikdyttoon soveltuvan Maisa-asiakasportaaliin asiakkaan ja sosiaali-

ja terveysalan ammattilaisen viélistd viestintdd, ajanvarauksia, ajanvarausmuistu-
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tuksia ja tutkimustulosten tarkastelua varten. Tietojdrjestelma sallii tunnistautumi-
sen numerokoodein, sormenjaljin, mobiilivarmentein ja henkilokortein, joten tama
vaatii sormenjéljen, sydtetyn merkkijonon sekd viivakoodin lukemista ja tunnistus-
ta. Tietojen luku Kanta-palvelusta vaatii myos salattua viestintdd sekd vahvaa tun-
nistautumista.

Pegasoksen Kotihoito Mukana -sovelluksen kohdalla asiakastiedot ja asiakas-
kohtaiset tehtdvét tarjotaan suoraan tietojdrjestelman tiedoista, asiakaskdyntien kuit-
taukseen kdytetddn QR-koodia [179] ja asiakaskdynteihin langatonta ovenavausta
[69]. QR-koodin kédyttdd on perusteltu kirjaamisen luotettavalla ajanmukaisuudel-
la, asiakkaalla kdyneen tyontekijan luotettavalla tunnistautumisella sekd asiakkaan
luona vietetyn ajan tarkalla seurannalla [T29]. Lyytinen on artikkelissaan [59] perus-
tellut langatonta ovenavausta tyontekoon liittyvien ajoaikojen ja -kilometrien mini-
moimisella. Hoitotyon optimoinnissa on myos otettu huomioon henkildston péte-
vyys, henkildston ettd asiakkaiden loma- ja sairaalahoitojen ajat ja henkildston asia-
kaskohtaisen vaihtuvuuden minimointitavoitteet.

LifeCare Camera -mobiilisovellus soveltuu ammattikdytossa erilaisten kdyttojar-
jestelmien mobiililaitteille [[ZT]. Sovellukseen kirjautuminen vaatii sithen valtuutetut
tunnukset ja sovelluksen kdyttdo mobiililaitteen kameran seké langattomien verkko-
yhteyksien kayttod tietojen verkkotallennusta varten [[TY]. Asiakaskdyntikuittauk-
set hoituvat DomaCare:n tavoin NFC-tunnistetarroin [I'T6]. LifeCare:ssa kdytettyd
tekodlyd on perusteltu korkeatasoisen hoitotyon vaatiman ajankdyton resurssimi-
nimoinnilla [IT8]. LifeCare:n mobiili- ja selainkdyttoon soveltuva LifeCare video
-asiakasportaali vaatii sovelluksen asiakaskdyttdjiltd verkkopankkitunnuksien tai
mobiilivarmenteen kayttod [246] sekd hoitohenkilokunnalta LifeCare:n ja sen edel-
tdjan Effican kayttoon valtuutettujen verkkotunnuksien kayttoa [136]. Effican koh-
dalla on paadytty tietosuojan takaamiseksi myos RAI-tunnuksien kayttoon [45].

Mediatrin Mobiilikirjaaminen -sovelluksen toiminnassa on ISO 13485:2016 -stan-
dardin kdyttod on perusteltu ladketieteessd esimerkiksi ladkinnéllisten laitteiden eri
elamédnvaiheiden valvonnalla seki laitteiden palveluiden, prosessien, komponent-
tien ja materiaalien tarjoajina toimivien tahojen kayttoonotolla [?]. MDR:n kdyttoa
on puolestaan perusteltu EU:n ladkinnallisten laitteiden lainsdddannolld, joka onnis-
tuneella vakuutustenmukaisella arvioinnilla oikeuttaa palvelutuotteen CE-merkin-
nan kayttoon [14]. Kanta-tarkastusta on perusteltu esimerkiksi moniulotteisin Kanta-
toiminnallisuuksin, vastaanoton perustoiminnoin, reseptimdarayksin sekd tiedon

muokkaus- ja lukuoikeuksin ja Mediatrin sosiaalihuollon jarjestelmératkaisuin [b5].
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Tuntinetin verkkosovellus Mobiiliseuranta vaatii kdyttdjdlle kirjautumista ha-
nelle valtuutetuin tunnuksin [I22]. Mobiiliseuranta listaa tyontekijdlle tarkoitetut
asiakkaat asiakkaan nimen mukaisessa aakkosjdrjestyksessd, ndyttdd asiakaskohtai-
set tydohjeet, laskee viikkokohtaisen tydtuntimééréan, tarjoaa mahdollisuuden esi-
merkiksi asiakastietojen tarkasteluun sekd tyovuoron merkintddn, valintaan ja ra-
portointiin, indikoi eri vdrein tyovuorojen tiloja ja korostaa meneillddn olevan tyo-
pdivan. Mahdolliset sisddn- ja ulosleimaus ovat suoritettavissa tyotehtavaoletuksien
mukaisesti. Mobiiliseurannan kadyttd maksimoi myos avustustyohon kaytettavan
ajan esimerkiksi tydaikalaskennan, palkanlaskun ja laskutuksen automatisoinnilla
[T24]. Toisena vaatimuksena on tydvuorojen hyviksyntd joko manuaalisesti tyonte-
kijan tai automaattisesti tydnantajan puolesta.

TyovuoroVelhon verkkosovellus TuntiVelho vaatii TuntiVelhon kdyttoohjeiden
[132] mukaan muiden edelld mainittujen tietojdrjestelmien tavoin myos kirjautumi-
seen tietojdrjestelmén kayttdjélle valtuutetuin tunnuksin. Tietojdrjestelmdn kaytto
vaatii tyontekijéltd tydvuoron manuaalista lisddmistd sekd tyodajan laadun, tyopis-
teen ja tydaikamerkintdjen valintaa. Toinen vaatimus on Tuntinetin toiminnasta tut-
tu tydvuorojen hyviksyntd joko manuaalisesti tydntekijan tai automaattisesti tyo-
nantajan puolesta.

Lahes kaikissa ratkaisuissa on mainittu tarkednd ominaisuutena asiakkaiden ja
heitd avustavien sosiaali- ja terveysalan ammattilaisten arkieldimdn optimointi teh-
tavien hallinnoinnista itse hallinnointia tarkedampé&an hoito- ja avustustyohon [129].
Optimoinnilla on tirked tehtdva tyonjohdon sekd palvelutason parantamisessa. Se
lisdd tyytyvaisyyttd niin asiakkaiden kuin tyontekijoiden joukossa [6Y]. Toinen on
toiminnan vakaus ja tietoturvallisuus, silld asiakas- ja potilastiedot ovat erittdin ar-
kaluontoisia. Erilaisten hdirittilanteiden aiheuttamien tietojdrjestelmien toiminta-
katkosten yhteydessd tapahtunut tietojen menetys, varastaminen tai vadristyminen
saattaa vakavimmissa tapauksissa johtaa asiakkaan tai potilaan kuolemaan. Kolmas

on henkildston tunnistautuminen tietojdrjestelmén valtuutetuin tunnuksin.

6.2 Mallisovelluksen vaatimukset

Mallisovelluksen vaatimuksista kerrotaan yleiskuvauksen, tietojen ja tietokannan
sekd toimintojen osalta. Yleiskuvauksen vaatimuksista kerrotaan alaluvussabZl.
Tietojen ja tietokannan vaatimuksista kerrotaan alaluvussa b22. Toiminnoista ker-
rotaan alaluvussa B23.
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6.2.1 Yleiskuvaus

Téssd osiossa keskitytddn ymparistoon, sovellukseen ja kdyttdjaan. Ymparisto ku-
vataan tuotteena olevan mallisovelluksen ndkdkulmasta. Sovelluksen kohdalla ké-
sitelldadan kayttoliittyméaan, toimintoihin ja kdytettavyyteen liittyvid vaatimusmaéarit-
telyja. Kayttdjan kohdalla vaatimusmaarittelyistd kerrotaan kayttdjan ndkokulmas-

ta.

Ymparisto

Sovelluksen tulee olla ympaéristoltddn osa padtietojdrjestelmad tayttden kyseisen tie-
tojdrjestelmdn vaatimukset ohjelmistotoiminnassa sekd tunnistaen liitinnat kysei-
sen tietojdrjestelmén ja sovelluksen valilld. Padtietojarjestelmd méadraytyy sitd kayt-

tavan tahon mukaan.

Sovellus

Sovelluksen oltava saatavilla vahintddn yleisimmistd sovelluskaupoista, kuten An-
droidin Google Play’std ja Apple’in App Store’ista, joista kayttdjat voivat ladata eri-
laisia sovelluksia omaan kdyttoonsa [31]. Sovelluksen toimintaa ja tietojenkdsittelyd
varten on oltava tietoliikenneverkkoihin kytketty vahintdan kohtuullista tietoliiken-
nettd késitteleva verkkopalvelin.

Sovelluksen kdyttoliittymédn on oltava ymmarrettava tyonteon ja kirjaamisen op-
timointiin tyontekijoiden avustus- ja hoitotyon keskittymisen sujuvoittamiseksi. V-
ripaletin, skaalautuvuuden ja kontrastien on myos avainkohtineen oltava sopivia
kayttoliittymassa kaytettivyyden ja hahmoteltavuuden kannatukseen sekd tyon-
teon optimointiin [471]. Kirjasin madrdytyy mobiililaitteen kdyttokirjasimen mukaan.
Kirjasimen maksimikoko tulee sovelluksessa olla sellainen, ettd tekstit sopivat pai-
nikkeiden ja tekstikenttien sisddn eivatka tekstit mene pdillekkain tai reunojen yli.

Sovelluksen kdyttoliittymédssd on oltava omat ndkymat viikolle, kuukaudelle,
kartalle, asiakaslistalle, tiedonldhetykselle ja tunnistautumismenetelmille. Kaytto-
liittymé&n on oltava skaalautuva mobiililaitteen nédyttdresoluution mukaan ja reso-
luution minimivaatimuksena oltava Full HD -resoluutio (1920x1080pi). Kayttoliit-
tymissd on oltava painikkeet eri toiminnoille sekd mahdollisuudet ndkymien vaih-
toon.

Sovelluksen kéytettivyydessd on huomioitava kéyttdjan kohdalla kdyton ylei-
syys. Kédyton yleisyydessd sovelluksen on sovelluttava vahintddn Androidin ja iOS:n

mobiilijarjestelmille. Mallisovelluksen on myds sovelluttava monenlaisille mobiili-
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laitteille niiden vilisten toimintavaatimusten ollessa tietokoneisiin verrattuna erilai-
set [7].

Kayttaja

Kéayttdjan on oltava asiakkaan hoito-ja / tai avustuspalveluita tuottavan tahon alai-
nen. Kdyttdjan ei tarvitse kuitenkaan olla kokemukseltaan tai koulutukseltaan ter-
veydenhoitoalan ammattilainen.

Tekniseltd asiantuntemukseltaan kdyttdjan on kyettdvd kayttamaan mobiililai-
tettaan. Kéyttdjan on kyettdva esimerkiksi lataamaan ja asentamaan sovellus joko
itse tai tyonantajansa valtuuttamana sekd kdyttamaan valittuja asiakaskdynnin lei-
mauksen sekd tiedon tallennuksen ja muokkauksen menetelmié tarvittaessa ohjeis-
tetusti. Kayttdjan on ensisijaisesti kdytettdava sovellustaan joko dlypuhelimitse tai
tablettitietokoneella ja toissijaisesti tietokoneella.

Kayttédjalle on tarjottava padtietojdrjestelméan takia tunnistusmenetelmien rekis-
terdinti, joilla kdyttdjan on mahdollista kirjautua sovellukseen. Kayttdjan tai tyonan-
tajan on toiseksi pidettdva huoli mobiililaitteensa ja sovellustensa ajantasaisuudesta;
vanha laite tai sovellus voi toimia viallisesti ja huonoimmassa tapauksessa aiheut-
taa henkilokohtaisten tietojen menetyksen. Sovelluksen hankkiminen ja kdyttdo on
oltava mobiilikdyttdjdlle ilmaisia, mutta huomioitava tarvittaessa kayttdjan palkka-
tuloissa.

Kayttdjan on tunnistauduttava sovellukseen sdhkodisen tunnistautumisen mene-
telmin. Kayttdjan on kdytettdvd tunnistautumiseen joko pdétietojarjestelmén val-
tuuttamaa kdyttdjatunnusta ja salasanaa tai sormenjilked. Kayttdjatunnukseen kel-
paavat kayttdjan sahkoposti tai kdyttdjan luoma muu merkkijono. Salasanan on olta-
va rekisterdintivaiheessa pddtietojarjestelman luoma, mutta jatkossa kayttdjan luo-
ma. Molempien on oltava pdatietojdrjestelméan valtuuttamia.

Sormenjidljin, paikannuksin ja QR-koodiskannauksin tapahtuviin tunnistautu-
misiin on sovellukselle siten sallittava kdyttdjavaltuuksin sormenjéljen, sijainnin se-
ki kameran tietojen luotettava kdyttd. Mobiililaitteessa on oltava integroituna suo-
jatun tallennuksen omaava turvasiru, jolla on kédyttdoikeus muihin salausprosessei-
hin sekd suoraan suojattujen laitteistoalustojen viliseen viestintddn [8].

Kayttdjan on kyettdva padsdantoisesti itse merkitsemddn omat tyovuoronsa jar-
jestelmddn ja muokkaamaan tyovuoroon liittyvid tietoja. Muussa tapauksessa mer-

kintd tapahtuu tyonantajan toimesta.
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6.2.2 Tiedot ja tietokanta

Tiedot asiakkaista ja tyontekijoistd tallennetaan niille tarkoitettuun vikatilanteita
sietdvddn tietokantaan. Tietokanta ja tiedot on my®ds oltava helposti ja luotettavas-
ti paivitettdvid laitteistoltaan, ohjelmistoltaan ja teknisyydeltddn tyontekijoiden ja
asiakkaiden tai potilaiden fyysisen turvallisuuden takaamiseksi.

Tiedot, tietokanta sekd sovelluksen ettd padatietojarjestelméan toiminta ylldapidon
kanssa on ensisijaisesti pidettdvé kyseisiin tehtdviin soveltuvalla verkkopalvelimel-
la tai hajautetusti verkkopalvelimilla. Sovelluksen kayttoliittyméassd naytettavit tie-
dot poimitaan péitietojdrjestelmén tietokannasta. Nédytettdviin tietoihin kuuluvat
valikoidusti asiakas- ja kayttdjatiedot.

Naytettavistd asiakastiedoista on ensiksi kdytdva ilmi asiakkaan nimi, osoite se-
kd asuinpaikkakunta ja pdivamadara. Toiseksi on kdytdva ilmi asiakkaalle merkityt
kellonajat, asiakkaan tai hdnen palveluyhteisonsd puhelinnumero, mahdollinen ovi-
koodi seké tyontekijan muistitaakkaa helpottavia tietoja, kuten erilaiset diagnoosit
ja pdivittdiset avustustarpeet. Kellonajat, ovikoodit ja puhelinnumerot on oltava nu-
meerisessa muodossa; muut tiedot teksti- ja sijainti karttamuodossa.

Naytettavista kayttdjatiedoista on ensiksi kdytdva ilmi kayttdjan nimi, tunnuk-
sena toimiva sdhkopostiosoite, tydvuorot ja niiden tilat, tuntiméarat, asiakkaat, vii-
konpdivit, viikot, kuukaudet ja kellonajat. Tyontekijan tarvittavan muistitaakan mi-
nimoinnin vaatimuksena on toiseksi kdytdva ilmi hanen tyotehtédviinsa liittyvien
tehtavitietojen sekd sopivien asiakastietojen tarjonta.

Skannatun QR-koodin tiedoissa nikyy asiakkaasta nimi- ja osoitetiedot seka so-
velluksen kayttdjastd hdanen nimitietonsa ja pdivamaaransa. Mikali asiakkaan osoi-
tetietoja ei ole saatavilla, kdytetdan kayttdjan valtuuttamia sijaintitietoja.

Tiedoissa ja tietokannassa on huomioitava yhtdaikaisten kdyttdjien maara. Yh-
delld palveluntarjoajalla tai tyontekijélld saattaa olla asiakkaita useita sekd yhdella
sovelluksella useita yhtdaikaisia kdyttdjid tarkoittaen suuria tietomassoja. Siten tie-
tokannalla on oltava merkittdva muistin, kapasiteetin ja laskennan teho suurten tie-
tomassojen késittelyyn. Tiedoissa huomioidaan myos tyontekijoiden ja asiakkaiden
loma-ajat sekd poissaolot kuin my0s tyontekijan patevyys ja henkiloston vaihtuvuu-
den minimointi asiakkaan ja tyontekijan vilisten vddrinkasitysten minimoimiseksi
sekd syntyneiden vaarinkasitysten selvittelyn sujuvoittamiseksi.

Tiedot tallennetaan toissijaisesti paikallisesti mobiililaitteen muistiin vikatilan-
teissa tai matkapuhelinverkkojen katvealueella. Paikallistallennus suoritetaan mo-

biililaitteen toimintaan sopivin menetelmin tiivistetyssd muodossa laitteen kaytto-
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resurssien sddstamiseksi varmistaen tietojen turvallisuus paikallistietokantatoimin-
nan ja tietosuojauksen mahdollistavalla turvasirulla [8].

Tietojen luottamuksellisuus vaatii suojatun vilityksen, muokkauksen, tallennuk-
sen tietokantaan. Suojausmenetelmien on oltava yleisesti luotettaviksi todettuja se-
kd ainoastaan paatietojarjestelmdn valtuuttamien kayttdjien tiedonmuokkaukseen
tarkoitettuja. Tietoturvan takaamiseksi on kayttdjan tunnistauduttava sovellukseen
ensin padtietojdrjestelmén ja toiseksi kdyttdjan valtuuttamin tunnistusmenetelmin
tarkoituksena ehkdistd mahdollisen tunkeilijan tietojen lukua ja védadrinkdyttod esi-
merkiksi mobiililaitteen katoamis- tai varastamistapauksissa [6Z]. Tietojen vilitys,
muokkaus ja tietokantatallennus on suojattava vahvojen sdhkodisen tunnistuspalve-
luiden, kuten esimerkiksi teleyritysten tai verkkopankkitoiminnoista tutuin mobii-

livarmentein [120].

6.2.3 Toiminnot

Sovelluksen toiminnoissa huomion on kohdistuttava erityisesti dlypuhelimiin ja tab-
lettitietokoneisiin, jotka ovat kdyttokohderyhmana oleville mobiilikayttajille kuulu-
via laitteita. Mobiililaitteiden muistin, kapasiteetin ja laskennallisen tehon ollessa
perinteisempid tietokoneita rajoittuneempia [53] on toimintojen siten oltava mah-
dollisimman nopeita sekd edelld mainittuja mobiililaiteresursseja vahan kayttavia
[44].

Sovelluksen toiminnoissa voidaan kdyttdd yhdessa seké sovellukselle suunnitel-
tuja ettd mobiilijarjestelmadn omia painikkeita. Esimerkiksi paluupainikkeena voi-
daan kayttdd mobiilikdyttojarjestelmdn omaa paluupainiketta. Nakymaéavalinnoille
on oltava oma valikkonsa navigointiin. Erillinen paluupainike on vain valitulla koh-
teella.

Mallisovelluksen on kyettdva lukemaan tietoliikenneverkoissa kadyttdjan syotta-
maét tunnus- ja salasanamerkkijonot ja vertailtava niitd kirjautumisoperaatiossa jar-
jestelmédn rekisterdimiin ja valtuuttamiin merkkijonoihin. Kéyttdja on mallisovel-
luksen tilanteessa kyettdva tunnistamaan toiminnassa olevalla sahkopostiosoitteel-
la sekd varmentamaan vahvalla vdhintddn 8 merkin mittaisella erikoismerkkejad ja
kayttdjan tunnistukseen vaadittavan julkisen avaimen siséltdvallad salasanalla [120].

Mallisovelluksen on tarjottava rekisterdinnin jilkeen kdyttdjan automaattinen
tunnistaminen ja varmentaminen kirjautumisprosessin sujuvoittamiseksi. Malliso-
velluksen on otettava huomioon myos ndppdilyvirheet, tarjottava kadyttdjatunnuk-

sen tai salasanan uusimismahdollisuutta ja ohjattava kayttdja uusimaan ne paatie-
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tojdrjestelman verkko- tai mobiilirajapinnassa.

Sormenjdlkitunnistautumisen on oltava toinen jarjestelméan kirjautumisvaihtoeh-
to heti kdyttdjatunnuksen ja salasanan jialkeen. Sormenjdlkianturin puuttuessa so-
velluksen on ilmoitettava puutoksesta ja ohjattava kdyttdjd takaisin tunnus- ja sala-
sanamerkkijonojen syottoon.

Vaihtoehtoinen kirjautuminen sormenjalkitunnisteella vaatii sormenjalkianturin
kayton sekd luvat kdyttdjalta anturitietojen lukemiseen ja tiedonvalitykseen. Kayt-
toluvat vaaditaan myos mobiililaitteen sijainti- sekd QR-kooditietojen kadyttoon luo-
tettavin menetelmin. Kéyttoluvat tulee kysyéd aina jokaisen tunnistusmenetelman
ensimmadiselld kadyttokerralla. Kaikille kdyttoluville on tarjottava niin hyvéaksymi-
sen kuin kieltdimisen mahdollisuudet.

Sijaintipalveluiden kaytossa luvat kysytaan mallisovelluksen karttandkymassa.
Valtuutuksien jdlkeen jarjestelmd kehottaa kayttdjdd ottamaan paikannuksen uudel-
leen kdyttoon, mikali valtuutettu paikannus on otettu pois kaytosta. Jarjestelma tar-
joaa kehotustilanteessa kayttdjdlle paikannuksen uudelleenkdyton lisdksi mahdolli-
suuden kieltdd paikannuksen uudelleenkédyton.

Kameran kdytossd luvat kysytddn mallisovelluksen QR-koodiskannauksen ohes-
sa ennen ensimmadisen skannausoperaation suorittamista. Operaatiossa kerétyt tie-
dot ldhetetddn kdyttdjan toimesta paatietojarjestelmén tietokantaan analysointiin ja
tallennukseen. Lahetysoperaation jdlkeen kayttdja saa ilmoitukset ldhetyksen on-
nistumisesta tai epdonnistumisesta. Epdonnisessa tilanteessa mallisovellus kehot-
taa kdyttdjad lahettdmaan tiedot uudelleen ja tallentaa tiedot pakatusti ja suojatusti
mobiililaitteen muistiin.

Toiminnoissa kaikkien tietojen suojaus suoritetaan suojatuin varmentein. Nédin
turvataan niin sovelluksen ja kuin péaéatietojarjestelman vilinen tietoliikenne ja tie-
don muokkaus sekd varaudutaan pakatun tiedon mobiililaitetallennuksella mah-
dollisiin tietoliikennehdiridihin tiedon menetyksen ehkédisemiseksi ja mobiililaitteen
muistin sadstamiseksi [21].

Toimintojen on tuettava kayttoliittymaén ja termiston ymmarrettavyytta. Hyvat
toiminnot myos auttavat nopeudellaan kéyttédjien tarpeettomien liikkeiden seké ajat-
telutyon vahentamisessa [44]. Tydvuoro on myos kyettdva hyviksymaan joko ma-
nuaalisesti tyontekijan tai automaattisesti tyonantajan puolesta tyontekijan palkan-

laskua varten.
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7 Sovellussuunnitelma ja ratkaisun esittely

Téssd luvussa paneudutaan itse sovelluksen suunnitteluun ja kehitykseen, olemassa
olevan sovelluksen toteutukseen ja esitelldan ratkaisu asiakaskdyntien kuittauksiin.
Luvun tarkoitus on esitelld vastaukset luvussa B esiteltyihin vaatimusmaaérittelyn
vaatimuksiin. Ratkaisun yleiskuvasta kerrotaan alaluvussa [Z1 ja esitellddn mobii-
lilaitteineen, verkkojen reitittimineen, mobiilitukiasemineen, kytkimineen ja palve-
limineen kuvassa [Z1l. Sovellussuunnittelusta ja -kehityksestd kerrotaan tarkemmin
alaluvussa [Z2. Sovelluksen mallisuunnitelmasta kerrotaan alaluvussa Z3. Olemas-
sa olevan sovelluksen toteutusta kasitelldan alaluvussa [Z4 sovelluksen hyvine ja

huonoine puolineen.

7.1 Yleiskuvan esittely

Téssd luvussa vastataan luvun B2 vaatimuksiin ratkaisun yleiskuvan esittelylla.
Yleisesti kdytettdavissd olevia tietoliikenneverkkoja ovat esimerkiksi kaapeliyhteyk-
sin toimiva kayttdjatietokoneiden vélinen paikallisverkko (engl. Local Area Network,
LAN), laajan alueen verkko (engl. Wide Area Network, WAN), langaton ldhiverkko
(engl. Wireless Local Area Network, WLAN), maailmanlaajuinen tietokoneita yhdista-
va Internet-verkosto sekd mobiiliverkko (3G/4G) [I8].

Ehdotetun ratkaisun yleiskuva esitellddn kuvassa [Z], missa laitteet ja viestinté-
verkot on luokiteltu niiden kdyttotarpeiden mukaan eri verkkoihin oranssilla, sini-
selld, vihredlld, punaisella ja keltaisella vérilld. Oranssi indikoi tietoteknisten lait-
teiden vilisen langattoman- ja kaapeliviestinndn mahdollistavaa WLAN-verkkoa,
sininen Internettid sekd keltainen LAN-verkkoa. Mobiiliverkkoa indikoi punainen
ja WAN-verkkoa vihred véri.

Laitteisiin liittyvét tiedot, kuten kéytettdvit tietoliikenneyhteydet ja toiminnot
kerrotaan kuvassa [Z1 omissa tekstilaatikoissaan laitteiden alla. Ratkaisun tietolii-
kenneyhteydet on puolestaan luokiteltu erilaisin viivoin. Musta yhtendinen viiva in-
dikoi kuvan [Z1 tapauksessa suoraa kuparikaapeliyhteyttd, sininen kierteista koak-
siaalikaapeliyhteyttd, musta pystypalkein katkottu viiva WLAN-yhteyttd seka sini-
nen pystypalkein katkottu viiva 3G/4G-yhteytta.
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YLEISKUVAN ESITTELY
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Kuva 7.1: Ehdotetun ratkaisun yleiskuvan esittely kédytettdvine laitteineen, verkkoi-

neen ja tietoliikenneyhteyksineen.

Kuvan [ZT kayttdjalaitteiden verkko edustaa ratkaisun WLAN-verkkoa. Tunnis-
tusmenetelmat lisdlaitemahdollisuuksiensa mukaan sisdltavat mobiililaitteet yhdis-
tetddn kayttdjaverkon WLAN-yhteyden tarjoavaan langattomaan reitittimeen ver-
kon sisdpuolella. Kayttdjdlaiteverkkoon kuuluvat WLAN-reititin, kdyttdjan dlypu-
helin, tabletti-, poyta- ja kannettava tietokone. Poyté- ja kannettava tietokone ovat
padasiassa kayttoliittymasuunnittelun, sovelluskehityksen, -suunnittelun ja -testauk-
sen roolissa, koska ne ovat kdyttoresursseiltaan mobiililaitteita monipuolisemmat.
Kyseiset tietokoneet yhdistetddn langattomaan reitittimeen joko laitteisiin integroi-
duin WLAN- tai LAN-moduulein.

WLAN-yhteyksien ulkopuolella kdyttdjan mobiililaitteet yhdistetddn mobiiliver-
kon tukiasemaan 3G/4G -verkon yhteyksin. Mobiililaitteet ja kannettava tietokone
ovat vaihtoehtoisesti yhdistettdvissd langattomasti toisiinsa myos mobiililaitteessa
WLAN:-tukiasemana toimivan mobiilitiedonjaon mahdollistavin SIM-kortein.

Kuvan [T tietojdrjestelmén verkko edustaa ratkaisun LAN-verkkoa. Tietojérjes-
telmédn verkon palvelintietokone on yhdistetty LAN-yhteydelld suoraan Internet-
tiin sekd 3G/4G-yhteydelld mobiilitukiasemaan mobiililaitteiden ja palvelimen va-
listd WLAN- ja LAN-verkkojen ulkopuolista viestintdd varten. Palvelimen tehtava-
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nd ovat ratkaisusovelluksen ja pditietojdrjestelman ajaminen ja tarpeenmukainen
pdivittdminen, paatietojdrjestelmén tietokannan ja tietokannan sisdltdmien tietojen
ajaminen, tallennus ja péivittdminen sekd péatietojdrjestelmén ja ratkaisusovelluk-
sen vélisen viestinndn ajavan toiminnanohjaussovelluksen ajaminen ja tarpeellinen
pédivittdminen. Palvelin on yhdistetty LAN-yhteyden kaapelimodeemilla Internet-
tiin sekd 3G/4G-yhteyden langattomalla modeemilla mobiiliverkon tukiasemaan
tietojen etdimuokkausta varten.

Mobiililaitteiden sormenjalki-, sijainti- sekd QR-koodiskannauksen komponent-
teja kdytetddn kdyttdjan sallimana luotettavasti tiedonkeruuseen ja kyseisin tunnis-
tusmenetelmin kerdtyt tiedot sekd kayttdjan lisdadmat tiedot vilitetddn kaytettdvissa
olevin tietoliikenneyhteyksin tietojdrjestelméan verkkopalvelimen késiteltdaviksi lan-
gattomasti joko WLAN- tai 3G/4G-yhteyksin. Tietokoneiden vélinen viestinta suo-
ritetaan joko WLAN- tai LAN- ja WAN-yhteyksin.

Kuvan [ZTlaajan alueen verkko edustaa ratkaisun WAN-verkkoa. Laajan alueen
verkon kaapelimodeemi on yhdistetty WAN-yhteydelld kayttdjdlaiteverkon langat-
tomaan reitittimeen seké Internettiin. Kuvan [ZT tapauksessa Internettid edustaa sité
emuloiva Cloud-PT-kehysrelelaite.

Kaikki ratkaisun yhteydet, laitteet ja viestintd suojataan luotettavin menetelmin
mahdollisuuksien mukaan. Suojaukseen kdytetdan esimerkiksi palomuurilla varus-
tettuja reitittimid ja palvelimia, verkkopankkitoiminnasta tuttuja suojavarmenteita,
paatietojdrjestelman valtuuttamia tunnistusmenetelmis, salattua viestintda, verkko-
salasanoja sekd laitteistojen ohjelmisto- ja tietoturvapdivityksid. Tietojen paikalli-
seen suojaukseen voidaan kayttdd esimerkiksi TrusZone-teknologiaa [8], joka pe-
rustuu luvussa Bl mainittuun TEE-menetelmdan. Android Authority -sivuston [K]
esimerkein sovellukselle voidaan toisena esimerkkind lisdksi myontdd luottamuk-
sellisten tietojen tallennus suojatun menetelmdn omaavalle mobiililaitteeseen in-
tegroidulle turvasirulle, kuten Titan M2:lle tai vastaavalle. Sovelluksesta tehdddn
TEE-asiakassovellus, jonka TEE-asiakkaille tarkoitettu ohjelmointirajapinta (engl.
Application Programming Interface, API) antaa suojatut kdayttooikeudet luottamuksel-

lisiin tietoihin.

7.2 Sovelluksen suunnittelu ja kehitys

Sovellussuunnitteluun ja -kehitykseen aiotaan kdyttdd edelld mainittujen sovellus-

ten parhaaksi koettuja ominaisuuksia, jotta hyodyt kayttédjille voidaan maksimoi-
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da. Otamme esimerkkid olemassa olevien sovellusten toiminnasta, ominaisuuksis-
ta seké visuaalisesta ilmeestd suunnittelua varten. Sovellus on mobiilisovellus, jon-
ka tavoitteena on toimia mahdollisimman monessa Android-, iOS- sekd Windows-
kdyttojarjestelmén dlypuhelimessa ja tablettitietokoneessa.

Sovellussuunnittelun ja -kehityksen tapoja on monenlaisia. Niihin 16ytyy niin
maksullisia, kuten Adoben XD [B] kuin ilmaisia ohjelmia, kuten Android Studio Gi-
raffe [7] tai Apache Cordova [#]. Sovelluskehitystd on myos mahdollista toteuttaa
Applen Swift- ja XCode-ohjelmilla [I0], sekd Arduino -mikro-ohjaintuoteperheen
avoimen ldhdekoodin Arduino IDE-ohjelmointiymparistdssa [[I1], ettd Unity’in Uni-
ty3D -pelimoottorilla [92].

Sovelluksen kdyttoliittymd suunnitellaan ilmaiseen lataukseen sekd 30 pdivan il-
maiskdyttoon oikeuttavalla Balsamiq Wireframes -ohjelmalla [12]. Silld on mahdol-
lista luoda ja sommitella kehystetysti erilaisia objekteja, kuten kuvia ja painikkei-
ta erikokoisille nadytoille. Muina suunnitteluohjelmina mainittakoon Sketch [10Y] ja
Figma [74].

Sovelluksen kayttoliittymasuunnittelusta on mahdollista jatkaa Unity3D -peli-
moottorilla tapahtuvaan sovelluskehitykseen. Kyseisen moottorin lataus, asennus
ja kaytto tietokoneella ovat ilmaisia opiskelu- ja harrastetoimintaa varten [134]. Pe-
limoottori mahdollistaa sovellusten suoran luonnin ja kdyton niin Android-, iOS-
kuin Windows-kayttojarjestelman mobiililaitteille [92] sekd sovelluskehityksen Win-
dowsin, Mac OSin ja Linuxin tietokonekayttojdrjestelmien kanssa [[35]. Kayttoliitty-
maéasuunnittelussa ja sovelluskehityksessa on mahdollista huomioida kohdelaitteen

mobiilikdyttdjarjestelmd sekd kdytettdvissd olevat tunnistautumismenetelmaét.

7.3 Sovelluksen mallisuunnitelma

Tavoitteena on tehdd mallina tyontekijdlle sellainen sovellus, jossa hdnen on mah-
dollista todistaa avustaneensa hénelle osoitettua asiakasta luotettavin tunnistus-
menetelmin. Sovelluksesta 10ytyy myos tyontekijélle kohdistetun asiakkaan tiedot
tyontekijan muistitaakan kevennysta varten, leimausvaihtoehdot, kiyttdjatiedot, tun-
nistautumis- ja leimausvaihtoehdot, tuntiméaarat, tyovuorot ja niiden tilat, viikot,
kuukaudet, viikonpdivét, pdivamaarat, kellonajat, kartta, asiakaslistat ja navigoin-
timahdollisuudet. Sisddn- ja ulosleimaukset ovat tdysin vapaaehtoisia. Sen sijaan
niitd voidaan kayttdd toisissa sisddn- ja ulosleimausta vaativissa tyotehtdvissé, jo-

ten ne ovat tarkoitus pitdd mukana sovelluksessa siltd varalta. Tarjottavan ratkaisun
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mallindkymié esitellddn alaluvussa 731 ja ratkaisun toiminnallisuuksista kerrotaan

alaluvussa [Z372.

7.3.1 Sovelluksen mallindikymat

Kirjautumisnikyma

Ensimmaisend sovelluksen kdynnistyttyd kdyttdjalle aukeaa kuvasarjan [Z2 vasem-
manpuoleisessa kuvassa nikyva kirjautumisndakymad, jonka tekstikenttiin han syot-
tdd paatietojarjestelmdn valtuuttamat tunnukset tai valitsee vaihtoehtoiseksi tun-
nistusmenetelméksi sormenjéljen. Sovellus nédyttdd kédyttdjalleen hanen antamansa
ja paatietojarjestelman valtuuttamansa sahkdpostiosoitteen, mutta peittdd salasanan

merkit tdhtimerkein (*).

Kuva 7.2: Tyontekijan mobiilisovelluksen kirjautumisen perusndkymaé vasemmalla

ja sormenjalkitunnistautumisen salliminen oikealla.

Luvussa BZ3 mainittu sormenjélkilupien tiedustelu toteutetaan kayttdjan rekis-
terdintivaiheessa sovelluksen ensimmaiselld kadyttokerralla kuvasarjan [Z2 oikean-
puoleisen kuvan tavoin kysymalld kdyttdjan lupaa sormenjélkitietojen kédyttoon ky-
symykselld ”Sallitko sovelluksen kdyttda laitteesi sormenjalkid?”, johon kayttaja vas-
taa painamalla joko kuvassa ndkyvad vihredtd “Kylld”-painiketta tai vaaleanorans-
sia “Ei”-painiketta. Sovellus lukee yhdessa paatietojdrjestelmén kanssa syotetyt merk-
kijonot tai skannatun sormenjiljen vertaillen niitd padtietojarjestelméan tietokannas-
sa oleviin vastaaviin kéyttdjalle valtuutettuihin merkkijonoihin sekd sormenjilkeen

sopivin tavallisin ilmentymin (engl. regular expressions), suojattujen menetelmien,
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kuten verkkopankkitoiminnassa kdytetyn mobiilivarmenteen kanssa ja sormenjal-
kitunnistukseen soveltuvin luotettavin algoritmein.

Tyontekijan on mahdollista valita toiseksi tunnistautumisvaihtoehdoksi sormen-
jalkitunnistus tunnistautumisprosessin nopeuttamiseksi. Ensimmadiselld kdyttoker-
ralla jarjestelmd pyytdd lupaa kdyttdd mobiililaitteen sormenjalkitunnistautumis-
ta, kuten kuvasarjan 72 oikeanpuoleisesta kuvasta ndkyy. Tamén jdlkeen kayte-
tddn sormenjdlkitunnistautumisen kanssa verkkopankkitoiminnasta tuttuja suoja-
varmenteita tietojen suojaamiseksi. Jarjestelmd myos ilmoittaa mobiililaitteen sor-
menjdlkitunnistuksen tuen puutteesta [19]. Tama kdy ilmi kuvasarjan Z3 oikean-
puoleisesta kuvasta sormenjilkikuvan punaisin yliviivauksin seké tekstein “Huo-

mio, laitteesi ei tue biometristd tunnistautumista. Kirjaudu kdyttajatunnuksilla.”

Kirjaudu biometriselld Huomio, laitteesi ei tue
tunnisteella biometristd
tunnistautumista!

Kuva 7.3: Tyontekijan mobiilisovelluksen sormenjalkitunnistautumisen ndkyma va-
semmalla sekd huomautus sormenjdlkitunnistuksen puutteesta kayttdjatunnusten

ohjeistuksineen oikealla.

Sovellus tarjoaa ensimmadisen kirjautumisen jalkeen myos mahdollisuuden muis-
taa automaattisesti syotetyt kayttdjatiedot valitsemalla kuvasarjan [Z2 vasemman-
puoleisen kuvan tavoin kohdan “Muista minut”, joten tyontekijan ei tarvitse nii-
td kirjoittaa jokaisella kirjautumisella erikseen ja hdnen keskittymisensa asiakkaan
kanssa tyoskentelyyn helpottuu téltd osin. Salasanan vaihto ja sormenjalkitunnis-
tautuminen on huomioitu ratkaisussa kuvasarjan [Z2 vasemmanpuoleisen kuvan ta-
voin valinnoilla , “Tunnistaudu sormenjdljelld” sekd “Unohditko salasanasi”, jotka
on sijoitettu kirjautumisndkymassad “Kirjaudu”-painikkeen alapuolelle. Uloskirjau-

tuminen tapahtuu joko automaattisesti pédatietojdrjestelmén toiminnan mukaises-
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ti tai kdyttdjan toimesta sovellusndkyman oikeanpuoleista profiilikuvaketta paina-
malla. Uloskirjautuminen on ndhtdvissd kuvasarjan [Z4 oikeanpuolimmaisesta ku-

vasta, missd aktivoitu toiminto on korostettu keltaisin kirjaimin.

Viikondkyma

Onnistunut kirjautuminen vie oletetusti kdyttdjan kuvasarjan 74 viikkondkymaan.
Kirjautumisen epdonnistuessa kayttdjan on syotettdva tunnuksensa tai luettava sor-
menjilkensd uudelleen tai pyytdd salasanan vaihtoa pdatietojarjestelman toimes-
ta. Onnistuneen sisddnkirjautumisen jdlkeen tyontekijdlle oletuksena avautunees-
sa viikkondkymdéssd on kuvasarjan Z4 mukaan listattuna nidkymé&n nimi, viikon-
pdivat, paivittdiset tyotunnit, kirjausmahdollisuudet sekd viikon yhteenlaskettujen
tuntien maddra. Tyotuntilistan yldpuolella on nuolipainikkeet edellisten ja tulevien
viikkojen tyotuntilistojen selailuun sekd vihred leimauspainike tydajanseurannan
vapaaehtoista sisddn leimautumista varten. Sovelluksen kayton sujuvuus luvussa
B-2Z3 mainittuun kayttoliittymaén ja termiston ymmarrettavyyteen liittyen on viikko-
ndkymassd huomioitu korostavin vérein sekd suurikokoisin painikkein. Korostuse-
simerkkind mainittakoon kuvasarjan [Z4 viikkondkymékuvissa ndkyvd meneillddan
olevan tyopdivan korostus, missd kyseinen viikonpdiva on kehystetty listassa sini-
sin reunaviivoin viikkondkyman kuvan tavoin. Sovellus hakee viikkondkymaan tar-
vittavat tiedot suojatuin menetelmin paatietojarjestelmén tietokannasta, listaa péi-
vdkohtaiset tyotunnit desimaalimuodossa, laskee ne yhteen ja esittdd ne summat-

tuina listan lopussa.

= Elli Esi i o
= Elii Eslmerkkt 2

Viikkondkyma

Tistl (Gnaan) 298 800n Tistal (@naan) 298 800n

Keskivilkko 308, 3,000 Keskivilkko 308, 3,000

Torstal 318, 2,000 Torstal 318, 2,000

[peranta 19 ason [peranta 19 ason

Louantal 24, 000n Louantal 24, 0,00n

Kuva 7.4: Tyontekijan mobiilisovelluksen viikkondkyma ndakymaévalikkoineen.
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Viikkondkyma nayttda lisdksi kdyttdjan nimen, kolmiviivaisen ndkymavalikon,
kayttdjan profiilikuvakkeen sekd sisddn leimauksen vapaaehtoisen painikkeen. So-
velluksen yldpalkki kolmiviivaisine valikkoineen, kdyttdjan nimi sekd profiilikuva-
ke ovat kiytdssd jokaisessa ndkymadssa. Sisddn leimauksen painike on kaikissa muis-
sa nakymissd, paitsi kirjautumisen, kartan, QR-koodiskannauksen ja tiedonldhetyk-
sen ndkymissd. Kdyttdjan on mahdollista tarkistaa kirjautumisensa ja kirjautua ha-
lutessaan ulos myos sovellusndkyman profiilikuvaketta painamalla.

Sovelluksen ndakymavalikko avautuu sovellusndkymén vasemman yldkulman
kolmea valkoista viivaa painamalla, jossa aktiivisena oleva nakyma korostuu kel-
taisella kirjasimella kuvasarjan [Z4 viikkondkyman tavoin. Kyseistd valikkoa selaa-
malla kdyttédja valitsee haluamansa nakymaén kyseistd ndkymaéa painamalla. Viikko-
nakyman lisdksi kdyttdja pystyy valitsemaan kuukausindkyman sekd pdiviakohtai-
sen asiakaslistan. Kyseinen valikko toimii myos paluundppdimen tavoin tyonteki-
jan vaihtaessa esimerkiksi ndkymaénsa pdivakohtaisesta asiakaslistasta viikkonaky-

madn mobiilikdyttojarjestelmén erillisen paluupainikkeen puuttuessa.

Kuukausinikyma

Kuvasarjan [Z3 kuukausindkymaéssd meneillddn oleva tydpdiva on korostettu vaa-
leankeltaisella taustavarilld. Kuukausindkymaéssa néytettavien tydvuorojen tilaa in-
dikoidaan varikoodein. Vihred indikoi tyontekijélle vahvistettua vuoroa, syaaninsi-
ninen tydajanseurannasta haettua tydaikatietoa, tummanvihred suoritettua vuoroa
sekd keltainen tyontekijélle ehdotettua vuoroa. Tummanpunainen véri indikoi puo-
lestaan peruuntunutta palkanlaskuun mennyttd vuoroa ja vaaleanpunainen tyonte-
kijan poissaoloa, kuten sairaslomaa ja vaaleanharmaa vuosilomaa. Sovellus hakee
kuukausindkymadan tarvittavat tiedot pdatietojarjestelmén tietokannasta viikkona-
kyman tiedonhakumenetelmin.

Kuukausindkymaén tydtunnit sijoittuvat lohkoina ndkymaén kalenteritaulukkoon
pdivédkohtaisesti kronologisessa jdrjestyksessa tyovuoron tilaa indikoivin varein nayt-
tden lohkossa viikonpdivédn lyhenteen, kellonajat, asiakkaan nimet, tydvuorokoh-
taisen lisdtietolinkin ja tyoaikatyypin. Kalenteritaulukossa viikot ovat riveissa se-
kd pdivat sarakkeissa. Sarakekorkeus vaihtelee vdhintddan kahdesta lohkosta yh-
deksdan lohkoon kuvasarjan [Z3 kuukausindkymaén tavoin. Tamd vaikuttaa yksit-
tdisen taulukkorivin korkeuteen. Tyhjd kalenteritaulukko levittaytyy kokonaisuu-
dessaan kalenterindkymaén valkoisen alueen mittaiseksi mobiililaitteen ndyttoreso-

luution mukaan, oikeassa sivussa oleva vierityspalkki katoaa ja sarakkeiden vahim-
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madiskorkeus on yksi lohko. Kuukausindkymad nédyttdd myos kuukausien selausnuo-

let, kuukauden, nikymé&n nimen ja leimauspainikkeet.

= Elli Esimerkki 2 = Elli Esimerkki s

Kuukausinakyma Kuukausinakyma

Kuva 7.5: Tyontekijan mobiilisovelluksen kuukausindkyméan perusndkymid vieri-
tyspalkkeineen, peruttuine vuoroineen ja poissaolomerkintdineen sekéd tyhjine ka-

lenteritaulukkoineen.

Yksittdinen tyovuoro merkitddn suoritetuksi asiakaskdynnin luotettavasti kui-
tanneen tyontekijan siirryttyd seuraavalle asiakkaalle paatietojarjestelméan toimin-
tamahdollisuuksien mukaan. Nadin kuukausindkymaéssa yhden péaivan kohdalla on
mahdollista olla sekd suoritettuja ettd vield suorittamattomia vuoroja, kuten kuva-
sarjan [Z3 kuukausindkymastd nakyy. Mikédli tdmaé ei ole péaétietojdrjestelmén toi-
minnan kannalta mahdollista, merkitddn kaikki pdivan tyovuorot suoritetuksi yh-

delld tydvuorokohtaisella tietomuutoksella.

Asiakaslista ja valittu asiakas
Kayttdjan valittua asiakaslistan, hdn saa katseltavakseen listan pdivin asiakkaistaan
kronologisessa jarjestyksessd pdatietojarjestelmin tietokannasta, kuten kuvasarjan
78 asiakaslistan kuvissa ndkyy. Kuvasarjan [Z8 asiakaslistassa nikyy ndkymaén ni-
mi, tyOntekijan pdivamaard, pdivamddrien selausnuolet sekd tyopdivan asiakkaat
ja jokaisen asiakkaan kohdalla kellonaika, asiakkaan nimi, osoite, puhelinnumero,
kyndpainike ja tarpeelliset lisatiedot.

Listan asiakaskohtaisella kyndpainikkeella on mahdollista suorittaa vapaaeh-
toisten lisédtietojen lisdys ja tallennus. Asiakaslista avautuu myos oletetusti viikkona-

kymassé olevaa viikonpdivdd painamalla. Pédivittdisen asiakasméddrdn ollessa <= 2
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asiakaslistan vierityspalkki ei ole kdyt0ssad. Sen sijaan se ilmestyy kéytettavaksi péi-
vittdisen asiakasmaddrdn ollessa > 2. Yksittdisen asiakkaan tiedot tyontekijd saa ku-
vasarjassa [Zf tarkistettavakseen painamalla asiakaslistalta kyseisen asiakkaan tieto-
selostetekstissd ndkyvad “Lisdtietoja saa tdstd” -linkkia tai asiakkaan nimen vieressa
olevaa tyhjaa tilaa painamalla. Taten tyontekijd saa valittuun asiakkaaseen liittyvia
tarpeellisia lisdtietoja sekd QR-, kyné- ja karttakuvakkeen niille tarkoitettuine toi-

mintoineen kuvasarjan [Zf valitun asiakkaan perusndakymaén tavoin.

( [ I \( - I \

= Elli Esimerkki 53 = Elli Esimerkki -3

Asiakaslista Asiakaslista

Ma 2882023

Kuva 7.6: Tyontekijan mobiilisovelluksen asiakaslistan perusndkymid eripituisine

lisdtietoineen.

Asiakaslistassa kuvasarjan [Z8 kuvien tavoin asiakkaista saattaa olla eri méaara
tietoa saatavilla erilaisista asiakas- ja tyotehtdvidkohtaisista tiedoista johtuen. Tar-
peellisia lisdtietoja on mahdollista lukea asiakaslistasta vihintdan yhden ja enintdén
neljan rivin verran. Tekstin mddran ylittdessd rajaviivan ilmestyy kolme pistetta vii-
meisen rivin loppuun ennen “Lisétietoja saa tdstd” -linkkid, joka sijoitetaan enim-
millddn kyndkuvakkeen kanssa samalle pystylinjalle.

Tyontekijan on mahdollista lisdtd valinnaisia asiakaskdyntiin liittyvia lisdtieto-
ja kuvasarjan [Z7 valitun asiakkaan (valittu kohde) kynéd-painiketta painamalla sekd
palata asiakaslistaan. Télloin tyontekijdlle aukeaa valinnaisten tietojen syottdikkuna
valitun asiakkaan ndkyman péille, joka ndkyy kuvasarjan [Z4 oikeanpuoleisimmas-
ta kuvasta. Vapaaehtoiset lisdtiedot lisdtddn kirjoittamalla tekstid kohtaan ”Vapaa-
ehtoisten lisdtietojen lisdys tdhan...”. Kirjoitettujen tietojen tallennus tehdddn syot-
toikkunan vihredtd “Tallenna”-painiketta painamalla. Vaaleanoranssin “Peruuta”-

painikkeen painallus tyhjentda tekstikentdt. Keltaista “Leimaa kdynti” -painiketta
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= Elli Esimerkki 2

Valittu kohde

T 2982023

Kuva 7.7: Valitun asiakkaan perusndakymad ja oikealla mobiilisovelluksen lisédtietojen

lisdysndkyma.

painamalla asiakaskdynti leimataan ilman QR-koodia. Info-kuvaketta painamalla
saadaan esille punainen ”“Leimaa kidynti”-painikkeen popover-teksti: "Huom! Kéay-
ta tatd painiketta asiakaskdyntien leimaukseen, jos QR-koodi ei ole kdytossd”. Syot-
toruudun oikean yldkulman punaisen rastin painallus sulkee ikkunan. Muita muo-
kattavia tietoja ovat kellonaika- ja lounastaukotiedot. Kellonaika on muokattavissa
syottamalld uudet kellonaikatiedot olemassa olevien tietojen tilalle “Uudet kellon-
aikatiedot”-tekstin alla olevaan tekstikenttddan. Samoin lounastaukotiedot voidaan
syottdd “Lounastauko”-tekstin alla olevaan tekstikenttddn olemassa olevien tieto-
jen tilalle. Valitun asiakkaan ndkymaéssd on huomioitu vaaran kohteen valinta vali-
tun asiakkaan valkoisen tekstilaatikon vasemman alakulman alapuolelle sijoitetul-
la mustalla nuolikuvakkeella. Kuvaketta painamalla palataan asiakaslistaan oikean

asiakkaan valintaan.

Karttanakyma

Kuvasarjan [Z8 karttandkyméa aukeaa kuvasarjan [Z8 valitun asiakkaan kayttoliit-
tymén karttakuvaketta painamalla. Ensimmadiselld kdyttokerralla jarjestelma pyy-
tad lupaa kayttdad mobiililaitteen sijaintitunnistusta kuvasarjan [Z8 oikeanpuoleisen
kuvan tavoin, joka aktivoituu jatkossa automaattisesti tyontekijan myonteisen vas-
tausannon jalkeen ja kehottaa tarvittaessa tyontekijaa aktivoimaan sijaintitunnistau-
tumisensa kuvasarjan 78 keskimmadisen kuvan tavoin. Kartta aukeaa tdyteen ko-
koonsa karttandkymaén painalluksin ja kartan tdyden koon ndkymaé on ndhtédvissa

kuvasarjan [Z8 oikeanpuoleisesta kuvasta.
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= Elli Esimerkki = Elli Esimerkki 2

Kuva 7.8: Tyontekijan mobiilisovelluksen karttandkymad. Vasemmassa kuvassa on
sijaintitietojen kdyton salliminen. Sijaintikdyton kehotusesimerkki on keskimmai-

sessd kuvassa. Oikeassa kuvassa on karttandkyma lupien ja kehotusten jdlkeen

OR-koodiskannauksen nikyma

Tyontekijan on mahdollista aloittaa QR-skannaus kuvasarjan [Z8 valitun asiakkaan
kuvassa ndkyvaa QR-painiketta painamalla. Ennen ensimmaista QR-skannausta so-
vellus pyytda lupaa dlylaitteen kameran kayttoon kuvasarjan [Z9 keskimmadisen ku-
van tavoin, johon tyontekija vastaa joko “Kylld” tai “Ei” painaen joko vihredta "Kyl-
14”- tai vaaleanoranssia “Ei”-painiketta. Skannausoperaatio suoritetaan tyonteki-
jan mobiililaitteen kameraa kdyttden. Onnistuneen skannausoperaation jilkeen ku-
vasarjassa [Z9 nakymaan ilmestyvéat tiedot asiakkaasta, tyontekijastd, paikasta ja
pdivamaarastd, jotka lahetetddn ”“Lahetd”-painikkeella tietojdrjestelmén palvelimel-
le salatuin viestintimenetelmin. Lahetyksen onnistuttua ndkymaéaan ilmestyy kuva-
sarjan [Z9 keskimmadisen kuvan tavoin onnistumisesta kertova ympyroity vihred
kuittausmerkintd sekd “Lahetys onnistui!”-teksti, jonka jdlkeen sovellus palautuu
takaisin etusivulle tyontekijan viikkondkymaéén. Lahetyksen epdonnistuttua niky-
madn ilmestyy punainen ympyrdity rasti, “Lahetys ei onnistunut!”-teksti ja paini-
ke tietojen uudelleenldhetystd varten. QR-koodi voi tarrana olla asiakkaan suostu-
muksella kiinnitetty esimerkiksi hdanen asuntonsa ulko-oven sisikarmiin, rollaatto-
riin tai pyoratuoliin. Sen puuttuessa asiakaskdynti leimataan kuvasarjan [Z6 oikean-
puoleisimman kuvan tavoin valitun asiakkaan lisdtietojen lisdysikkunassa “Leimaa

kdynti”-painikkeella, joka ohjaa kdyttdjan kuvasarjan [Z9 keskimmadisen kuvan tie-
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donldhetykseen, ndyttdd ldhetyksen tilan samoine informoivine nikymineen QR-
koodiskannauksen tavoin ja palauttaa kdyttdjan takaisin viikkondkymaan. Mikali
kayttdja ottaa sijaintitiedot kdyttoonsda QR-koodiskannauksessa ensimmadistd ker-
taa ja muut paikkatiedot puuttuvat, ohjaa jarjestelma kdyttdjan kuvasarjan [Z8 va-
semmanpuoleisen kuvan nikymaan sijaintitietojen kdyttoonottoa varten ja palaut-

taa kayttdjan takaisin kuvasarjan [Z9 QR-koodiskannauksen skannausndakymaan.

= Elli Esimerkki = Elli Esimerkki

Kuva 7.9: Vasemmalta alkaen: tyontekijan mobiilisovelluksen kameran kdyton salli-

misen, QR-skannauksen sekd tiedonldhetyksen perusndakymia.

7.3.2 Ratkaisun toiminallisuuksien esittely

Hernédndezin et al. [33] mukaan yhtend asiana ratkaisun suunnittelussa huomioita-
vana on mobiililaitteen ndytto, joka kuluttaa merkittdvan osan mobiililaitteen vir-
rasta. Siten sovelluksen kdytossd on oltava alhaisen ndyton kayton mahdollistavia
tekniikoita. Huolellinen virrankdyton suunnittelu toiminnallisuutta varten on erit-
tdin merkittavaa, silld mobiililaitteiden virrankulutus yhdessa akun kayttoidan kans-
sa on rajoittunut.

Kéarkkdisen [44] mukaan ratkaisun kdyttoon tarvittavissa toiminnallisuuksissa
on pyrittdva niiden tarkoituksenmukaisuuteen, hyvaan tasoon ja selkeyteen. Toi-
minnallisuuksissa merkittdvda on niiden virrankdyton lisdksi nopeus, muistin ja ka-
pasiteetin kadytto sekd laskentateho. Nopea toiminnallisuus yhdesséa tyonteon kirjaa-
misen kanssa auttaa omalta osaltaan tyontekijdd keskittyméaan tyontekoonsa parem-

min.
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Murwantara [[73] kertoo mobiilisovellusten olevan tietokoneohjelmia, joiden toi-
mintaa mobiililaitetta ohjaava erikoistietokone ohjaa. Niin tavallisten tietokoneoh-
jelmien kuin mobiilisovellustenkin suunnittelun osana toimii ohjelmistoarkkiteh-
tuuri, joka kertoo karkeasti tiedot jdrjestelmén ohjelmiston osista ja vaatimuksista.
Tama auttaa osien vilisen viestinndn hahmottamisessa.

Mobiilisovelluksen arkkitehtuurille riittdd sen mobiililaitetoiminnan takaamisek-
si sen yksinkertaisuus [b0]. Chen et al. [T6] mukaan arkkitehtuuriin kuuluvat taval-
lisesti esityksen, liiketoiminnan sekd tiedon hyvdksymiskerrokset. Esityskerroksen
vastuulla on kdyttdjan ja sovelluksen vélinen vuorovaikutus. Liiketoiminnan vas-
tuulla on koko jdrjestelmén ydin sekd yhteydenpito jarjestelméan sisdiseen liikentee-
seen. Tiedon hyviaksymiskerroksen vastuulla on puolestaan tietokantahyvéaksymi-
nen sekd erilaiset tietokantaoperaatiot, kuten tiedon valikointi, muokkaus ja pédivit-

taminen.

7.4 Sovelluksen toteutussuunnitelman hyvit ja huonot puolet

Téssd luvussa kasitellddn ratkaisuna olevan sovelluksen toteutukseen liittyvid puo-
lia. Toteutussuunnitelman hyvid puolia kdydaan lapi alaluvussa [Z41 ja huonoja
puolia alaluvussa Z42.

7.4.1 Toteutussuunnitelman hyvii puolia

Toteutussuunnitelmassa kdytetddn paédtietojarjestelmén valtuuttamia tunnuksia kir-
jautumiseen. Vaihtoehtona on kirjautuminen sormenjalkitunnisteella mobiililaitteen
kayttdjan valtuuttamana verkkopankkitoimintaa vastaavin suojavarmentein. Kuva-
sarjan [Z4 tavoin viikkondkymadstd ndkyy suoraan viikon tydtunnit. Kuukausindky-
maéssd asiakkaat ndkyvit vieritettdvdssa kalenterissa kronologisessa jdrjestyksessa
tyovuoron tilaa indikoivin vérein. Indikaattoriselitykset kdyvit suoraan ilmi kuu-
kausindkymaén alareunasta. Kédyttdjdlla on kolme valittavissa ja kdytettdvissd olevaa
listausndkymaa. Viikko- ja kuukausindkymaén selauspainikkeet ovat selkeédt. Kuu-
kausindkymadn ja asiakaslistauksen skaalautuvuus on huomioitu vierityspalkkei-
neen. Meneillddn oleva viikonpdiva korostetaan viikko- ja kuukausindkymassa ku-
vasarjojen [Z4 ja [Z3 tavoin. Asiakaskdynnin luotettava leimaus voidaan suorittaa
QR-koodin skannauksella, miké ei vaadi erillisten lisdlaitteiden asennusta mobiili-

laitteiseen. Asiakaslistan tarjoamat tarvittavat tiedot vahentavit tyontekijan muisti-
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taakkaa.

7.4.2 Toteutussuunnitelman huonoja puolia

Kirjautuminen on haasteellista reaaliaikaisesti langattoman tietoliikenteen hairiti-
den tai yhteyden puutteen vuoksi. Asiakkaat eivdt ndy suoraan oletuksena olevassa
viikkondkymdssd. Toimintaan on kdytettdva suojattuja langattomia verkkoyhteyk-
sid sekd varmenteita henkilokohtaisten tietojen seké tietoliikenteen suojaamiseksi.
Henkilokohtaisten tietojen kasittely vaatii vahintdédn asiakkaan ja tyontekijan suos-
tumukset. Sormenjélkitunnistus vaatii mobiililaitteeseen integroidun anturin kay-
ton antureiden kdyttdessa erilaisia teknologioita mobiililaitteen nayton kosketuspa-
neeleihin verraten [8]. Erillinen paluundppdin on ainoastaan valitun kohteen nidky-
missd, silld sovellus kdyttdd muutoin mobiililaitteen tarjoamia paluutoimintoja sekd

ndkymadvalikkoa aikaisemman ndkymaén palauttamiseen.
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8 Yhteenveto

Sahkoisid asiakaskdyntien leimausjarjestelmid on ollut kdytossa jo useita vuosikym-
menid, joita on viime vuosina suunniteltu ja pdivitetty erityisesti mobiilikdyttoon.
Tutkimuskysymyksissd kysyttiin olemassa olevia sahkoisid leimausjdrjestelmid, me-
netelmien hyvid ja huonoja puolia seka sitd, minké&lainen jarjestelma olisi kdytannol-
linen, toiminnaltaan tehokas ja tietoturvallinen tyontekijoiden asiakaskdyntien lei-
mauksiin.

Luvussa B kaytiin lapi tairkeimpid ominaisuuksia muutamasta olemassa olevas-
ta mobiilikdyttoon soveltuvasta sdhkoisesta tietojdrjestelméstd vastauksina olemas-
sa olevien jdrjestelmien sekd niiden hyvien ja huonojen puolien tutkimuskysymyk-
siin. Luvussa B kerrottiin mobiililaitteissa kadytettdvistd tietojdrjestelmien mobiili-
kdyttoon soveltuvista tunnistusmenetelmistd. Luvussa B kerrottiin aiempien ratkai-
sujen vaatimuksista ja toteutuksista sekd mallisovelluksen vaatimusmadérittelyista.
Luvussa [ esiteltiin vaatimusmaaérittelyihin sekd tutkimuskysymykseen kaytannol-
lisestd, toiminnaltaan tehokkaasta ja tietoturvallisesta tyontekijoiden asiakaskdyn-
tien sdhkoisestd leimausjarjestelméstd vastaava sovellussuunnitelma ja ratkaisu.

Aiempien toteutusten teoriapohjalta tdssd tyossa on luonnosteltu konstruktii-
vista tutkimusmenetelméad hyddyntden tyontekijan mobiilikdyttoon soveltuva kay-
tannollisyyteen, tehokkaaseen toimintaan ja tietoturvallisuuteen keskittyvé asiakas-
kdynnit luotettavasti leimaava mallisovellus. Luvussa [ esitelty ratkaisu kdyttoliit-
tymdsuunnitelmineen kédyttdd niin paatietojarjestelman kuin kdyttdjan valtuuttamia
kayttdjatunnuksia, sormenjdlkid, salasanoja ja suojausvarmenteita kayttdjan luotet-
tavaan tunnistamiseen ja varmentamiseen. Asiakaskdynnit leimataan luotettavasti
ja varmistetaan kdytannollisesti, toiminnaltaan tehokkaasti ja tietoturvallisesti. Lei-
mauksien toteuttaminen on mahdollista sekda QR-koodilla, ettd manuaalisesti ilman
koodia. Leimauksessa keréttdvilld asiakkaan ja tydntekijan nimi-, sijainti- ja paiva-
madratiedoilla varmistetaan tyontekijan kdyneen hénelle tarkoitetulla asiakkaalla
aikataulujen puitteissa tydajanseurantaa ja laskutusta varten. Tiedot suojataan ja véa-
litetddn luotettavin vikasietoisin menetelmin suojattuun palveluun tallennukseen ja
késittelyyn tydajanseurantaan ja laskutukseen. Mobiiliverkkojen ulkopuolella tiedot

pakataan, suojataan ja tallennetaan paikallisesti mobiililaitteen turvatuille muistia-
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lueille ja ldhetetddan samoille palvelimille mobiiliverkkojen sisdlld mychemmin sa-
moin suojauksin.

Ratkaisuna toimivan mallisovelluksen kdyttoliittyma pohjautui olemassa oleviin
tietojdrjestelmiin. Kayttoliittyméan suunnittelu toteutettiin Balsamiq Wireframes -
ohjelmalla. Suunnittelussa kaytettiin pystysuuntaista 2k-resoluutiota (1080 (E 2340).
Kayttoliittyméassa huomioitiin mallisovellukselle méaéritellyt vaatimukset erilaisten
objektien muotoilun, sijoittelun, sommittelun ja varivalinnan ndkymaéesimerkein.

Kaytannollisen, tehokkaasti ja tietoturvallisesti toimivan sovelluksen suunnit-
telu, kehitys ja julkaisu kayttdjien ladattavaksi sekd kadytettavéksi vie aikaa. Siten
sovelluksen suunnittelu esimerkiksi Unity-pelimoottorilla tai Adoben XD:1l4 jaa ta-
mén tyon ulkopuolelle yhdeksi jatkokehittelyn aiheeksi. Toiseksi jatkokehittelyn ai-
heeksi jaa sovelluksen suojausvarmenteiden kdytto henkilokohtaisten ja arkaluon-
teisten tietojen ldhetystd, kdsittelyd ja turvaamista varten. Kolmanneksi aiheeksi jaa
sovelluksen tietokonekadyttoon tarkoitetun tyopoytaversion suunnittelu, kayttoliit-
tyma ja kehitys. Neljanneksi jad sovelluksen julkaisu kdyttdjien ladattavaksi mobiili-
laitteille ja tietokoneille esimerkiksi Adroidin Google Playhin, Applen App Storeen
tai Microsoftin Microsoft Storeen.
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A Tietojirjestelmien mobiilikdyton hyvit ja huonot

puolet

Tassd luvussa esitellddn yhteenvetona tietojarjestelmien hyvid ja huonoja puolia
prosentuaalisuuksineen taulukkomuodoissa. Taulukossa A1 kdydaan ldpi tietojar-
jestelmien mobiilikdyton yleisyyttd vuosina 2017 ja 2020 sekad mobiilikdyton koetun
vaivattomuuden tasoa. Taulukossa A2 kdydadan lapi mobiilikdyton koetun hoito-
tyon kirjaamisen vaivattomuuden muutosta, asiakassuunnitelman laatimisen kan-
nustusta asiakkaan ldhiomaisten verkoston mallintamiselle sekd asiakassuunnitel-
man mallintamisen sujuvuutta. Taulukossa kdydaan lapi mobiili- ja tyopdy-
takdyton kannustusta tyontekijdinkeskeiselle organisaatioiden sisdiselle viestinnal-
le seka tietojdrjestelmien jarjestelmdndkymien ymmarrettavyyttd. Taulukossa A4
kerrotaan tietojarjestelmaterminologioiden koettua yksiselitteisyyttd ja ymmarret-
tavyyttd sekd mobiili- ja tyopoytdkdyton koettua potilas-hoitajasuhteen hairidvai-
kutusta. Taulukossa [A3 esitellddn tietojdrjestelmien tyopoytéd- ja mobiilikdyton tu-
loksia hoitotydn kirjaamisen yleisestd kannustuksesta sekd mobiilikdyton hoitopaa-
toksenteon optimointikyvystd. Taulukossa [A_f esitellddn tuloksia tietojdrjestelmien
rutiinitehtdvien suorittamisen vaivattomuudesta terveyskeskus- ja sairaalaymparis-
tossd sekd sairaalapuolen toiminnan tasaisuudesta. Terveyskeskuspuolen toimin-
nan tasaisuudesta, sosiaalialan tyontekijoiden saamasta tyontekokannustuksesta ja
madrdaikojen noudattamisen kannustuksesta kerrotaan taulukossa A2, Taulukko
[A_8 tarjoaa tietoa tietojdrjestelmien kannustuksesta asiakkaan ja ammattilaisen va-
liselle seka terveyskeskus- ja sairaalapuolen ladkérin ja potilaan viéliselle ryhmatoi-
melle ja -viestinndlle. Taulukossa [A-9 késitellddn tietojarjestelmien sujuvan virheen-
korjauksen kannustusta, virhetilanteiden sietokykyd sekd kadskyjen vastaanottoky-
vyn nopeutta. Taulukossa [A kerrotaan tietojdrjestelmien sosiaalihuollon tyonte-
kijainkeskeisestd organisaatioiden sisdisen viestinndn kannustuksesta seka tyopoy-
takdyton koetusta hoitopadtoksenteon optimointikyvystd. Tuntinetin tietoja, kuten
tietojarjestelman kayttamattomyyttd, vastaajajoukon kayttoonottamattomuuden o-
suutta seka tietojdrjestelmdn kayttoonoton puutteellista ohjeistusta esitelldan taulu-
kossa [A-T11.



Taulukko A.1: Tietojdrjestelmien mobiilikdyton yleisyys vuosina 2017 ja 2020 seka

sen vaivattomuuden koettu taso [B2].

Tietojdrjestelmd Mobiilikdyttod Mobiilikdytto Mobiilikdyton vai-
vuonna 2017 (%) vuonna 2020 (%) vattomuus (%)

DomacCare 26 76 64

Apotti - 38 40

Pegasos 13 17 47

LifeCare - 8 51

Effica 11 10 -

Mediatri 7 11 -




Taulukko A.2: Tietojdrjestelmien mobiilikdyton koetun hoitotyon kirjaamisen vai-
vattomuuden muutos [52], asiakassuunnitelman laatimisen kannustus asiakkaan la-
hiomaisten verkoston mallintamiselle sekd asiakassuunnitelman mallintamisen vai-

vattomuus [104].

Tietojdarjestelmd Hoitotyon kirjaa- Asiakkaan 1a- Mallintamisen
misen sujuvuuden heisverkoston vaivattomuus (%)
muutos (%) [B2] mallinnettavuus [T04]

(%) [104]

DomacCare 75 60 70

Apotti 46 32 43

Pegasos 43 16 16

LifeCare 59 29 31

Effica - 17 (sosiaalihuolto) 59 (sosiaalihuolto)

Mediatri - 27 39

Taulukko A.3: Tietojdrjestelmien mobiili- ja tyopoykdyton kannustus tyontekijdin-
keskeiselle organisaation sisdiselle viestinnille [6?] seka jarjestelmadndkymien kent-

tien sijoittelun ymmarrettavyys [T04].

Tietojarjestelmd Tyontekijdin  va- Tyontekijdin vili- Jarjestelméndkymien

linen mobiili nen tyopdytdvies- ymmarrettavyys
viestintdkannus- tintakannustus (%) [104]
tus (%) [62] (%) [B2]

DomaCare 76 60 83

Apotti 35 39 16

Pegasos 74 71 25

LifeCare 75 70 53

Effica 81 67 36 (sosiaalihuolto)

Mediatri 61 61 42




Taulukko A .4: Jarjestelmaterminologioiden yksiselitteisyys ja ymmarrettavyys [T04]

sekd mobiili- ettd tyopoytakdyton potilas-hoitajasuhteen koettu hdiriovaikutus [62].

Tietojdrjestelmd Terminologioiden Mobiilikdyton hdi- Tyopoytakdyton
yksiselitteisyys ja ridvaikutus (%) hdiridvaikutus (%)

ymmarrettavyys [B2] [B2]

(%) [104]
DomacCare 87 37 40
Apotti 16 70 72
Pegasos 31 29 30
LifeCare 41 33 43
Effica 41 (sosiaalihuolto) 32 35
Mediatri 42 57 33

Taulukko A.5: Tietojdrjestelmien mobiili- ja tydopoytdkdyton yleinen kannustus hoi-
totydn kirjaamiselle sekd mobiilikdyton koettu kyky optimoida hoitotyon paatok-
sentekoa [62].

Tietojarjestelmd Mobiilikdyton Tyopoytakayton Mobiilikdyton  hoi-
yleinen kirjaamis- yleinen kirjaamis- topdatoksenteon
kannustus (%) kannustus (%) optimointikyky (%)

DomaCare 62 50 60

Apotti 11 16 16

Pegasos 49 41 66

LifeCare 61 47 64

Effica 58 46 48

Mediatri 18 33 61




Taulukko A.6: Tietojdrjestelmien rutiinitehtdvien suorittamisen vaivattomuus
sairaala- ja terveyskeskusymparistossa sekd tekninen toimintatasaisuus sairaalaym-

pdristossa [[T11].

Tietojdrjestelmd Suorittamisen Suorittamisen Toimintatasaisuus
vaivattomuus sai- vaivattomuus sairaalaympaéristossa

raalaympdristossd  terveyskeskusym- (%)

(%) péaristossa (%)
DomaCare - - -
Apotti 7 10 74
Pegasos 49 41 66
LifeCare 33 41 35
Effica 33 41 35
Mediatri 49 37 76

Taulukko A.7: Tietojdrjestelmien terveyskeskuspuolen tekninen toimintatasaisuus,
sosiaalialan tyontekijoille antama kannustus [[ITT] sekd kannustus méaérdaikojen

noudattamiselle [T04].

Tietojdrjestelmd Toimintatasaisuus Kannustus sosiaa- Maédrdaikojen nou-

terveyskeskusym- lialan ammattilai- dattamisen kannus-

paristossa (%) sille (%) [T04] tus (%) [104]
[TT1]
DomaCare - 30 30
Apotti 80 9 33
Pegasos 63 49 10
LifeCare 46 55 16
Effica 46 37 (sosiaalihuolto) 22 (sosiaalihuolto)

Mediatri 43 23 8




Taulukko A.8: Tietojdrjestelmien kannustus asiakkaan ja ammattilaisen véliselle

ryhmaétoimelle [104] sekd terveyskeskus- ja sairaalapuolen ldadkérin ja potilaan vali-

selle viestinnélle ja ryhmaétoimelle [[ITT].

Tietojdrjestelmd Ryhmaétoimen Viestinndn ja ryh- Viestinndn ja ryhma-
kannustus (%) matoimen terveys- toimen sairaalakan-
[T04] keskuskannustus  nustus (%) [1T1T]

(%) [11]

DomaCare 17 - -

Apotti 37 45 13

Pegasos 22 29 18

LifeCare 11 23 19

Effica 13 (sosiaalihuolto) 23 19

Mediatri 8 24 30

Taulukko A.9: Tietojdrjestelmien kannustus virheenkorjaukselle, virhetilanteiden

sietokyvylle sekd kdskyjen vastaanottokyvyn nopeudelle [T04].

Tietojdarjestelmd Sujuva virheenkor- Vihreiden sietoky- Kiskyjen nopea vas-
jaus (%) ky (%) taanottokyky (%)

DomaCare 70 67 53

Apotti 18 67 68

Pegasos 22 56 63

LifeCare 32 51 44

Effica 18 47 (sosiaalihuolto) 44 (sosiaalihuolto)
Mediatri 27 58 58




Taulukko A.10: Tietojarjestelmien kannustus sosiaalihuollon tyontekijdinkeskeiselle
organisaation sisdiselle viestinnalle [T04] sekd tyopoytakdyton koettu kyky optimoi-

da hoitotyon paatoksentekoa [52].

Tietojdrjestelmd Sosiaalihuollon Tyopoytikdyton
tyontekijdinkeskei-  hoitopdatoksen-
nen viestintdkan- teon optimointi-

nustus (%) [104] kyky (%) [62]

DomaCare 67 55
Apotti 65 18
Pegasos 31 57
LifeCare 41 51
Effica 50 53
Mediatri 27 48

Taulukko A.11: Tietojdrjestelmédn kayttaimattomyys, kayttoonottamattomuuden
osuus vastaajajoukossa seka tietojarjestelman kayttoonoton puutteellinen ohjeistus
[35].

Tietojarjestelmd  Ei kdyttanyt tietojar- Kayttoonottamatto- Kayttoonnoton puut-
jestelmaa (%) muuden  osuus teellinen ohjeistus

(%) (%)

Tuntinetti 43 21 14
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