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1 Johdanto

Yhteiskunnan digitalisoituessa ja arjen palveluiden siirtyessid yhd enemmin sédhkéiseen muo-
toon, korostuvat samalla nykyisten jirjestelmien puutteet ja haavoittuvuudet muun muassa
keskitetystd luonteestaan johtuen. Alkuperdisen World Wide Webin kehittdjd Tim Berners-
Lee kritisoi Decentralized Web Summit 2016 -tapahtumassa pitimaéssidin puheessa webin
nykytilaa ja toivoi tulevaisuuden kehityssuunnan olevan kohti hajautetumpaa internetid, jos-
sa kiyttdjat voivat hallita paremmin omaa henkilokohtaista dataansa (Berners-Lee 2016).
Hajautetumman webin kehittdmiseksi vaaditaan kuitenkin muutoksia sen nykyisissid raken-
teissa ja Web 3.0:n tarpeisiin vastaavan teknologian kehitystd. Tassd tutkielmassa tarkastel-

laan lohkoketjuteknologian potentiaalia osana Web 3.0 -ekosysteemidé.

Tutkielman ensimmadisessd luvussa kidydédédn 1dpi World Wide Webin kehitysvaiheet ja ny-
kyinen kehityssuunta sekd ongelmat WWW:n rakenteeseen ja nykyjérjestelmiin liittyen. Lu-
vuissa 3-4 tutustutaan lohkoketjuun ja sen ominaisuuksiin, jonka lisidksi arvioidaan lohko-
ketjuteknologiaan liittyvid haasteita. Lopuksi pohditaan miltd tulevaisuus néyttdd niin Web

3.0:n kuin lohkoketjuteknologiankin kannalta.



2 World Wide Webin kehitys

Téssd kappaleessa perehdytiin tiivistetysti World Wide Webin (WWW) kehitysvaiheisiin.
Teknologian kehitys on tuonut mukanaan useita uhkia, joita webin rakenne nykymuotoisena
on osaltaan mahdollistanut. Kappaleessa listataan keskeisid ongelmakohtia seki kdydién 1dpi

lahihistorian varoittavia esimerkkejd tietoturvan pettdmisesté.

2.1 WWW:n vaiheet pahkinidnkuoressa

Vuonna 1989 Sveitsin CERNisséd tydskennellyt englantilainen Tim Berners-Lee kehitti te-
hokkaampaa tapaa jakaa ja hallita tietoa CERNin tutkijayhteisossid. Hén esitteli tiedonhallin-

taan liittyvin ehdotuksensa seuraavin loppusanoin:

"We should work toward a universal linked information system, in which generality and
portability are more important than fancy graphics techniques and complex extra facili-

ties."(Berners-Lee [1989))

Berners-Leen ehdotus johti alkuperdisen World Wide Webin syntymiseen. WWW:n alkuvai-
heelle tyypillisid piirteitd ovat staattiset verkkosivut ja hyperlinkkien yhdistimét dokumentit,
joiden sisdllon julkaisemisesta vastaa verkkosivustoa ylldpitava taho. Kayttdjilld oli sivus-
toilla kiytdnnossd ainoastaan lukuoikeus. Webin ensimmiiseen vaiheeseen viitataan usein

termilld Web 1.0. (Nath, Dhar ja Basishtha|2014)

WWW:n toiselle aikakaudelle, Web 2.0:1le, on ominaista interaktiivisemmat ja yhteisolli-
semmait verkkosivustot, joissa kdyttdjit osallistuvat myos sisdllontuottoon. Esimerkiksi sosi-
aalisen median alustat, keskustelufoorumit ja verkkoblogit kuvastavat Web 2.0:n aikakautta,

jonka katsotaan ajoittuvan 2000-luvun alkupuolelta nykypéivddn (O’reilly 2007]).

Vuonna 2014 Ethereum-kryptovaluutan toinen perustajajdsen, Gavin Wood, visioi WWW:n
seuraavan kehitysvaiheen perustuvan lohkoketjupohjaisiin ratkaisuihin, jonka keskiossi ovat
mm. riippumattomuus keskindisesti luottamuksesta, salattu tiedon julkaisujérjestelma ja jar-
jestelmin ylldpitoon insentivointi. Kannustinrakennetta voidaan verrata pienemmassi mitta-

kaavassa jo kidytossd olevaan BitTorrent-protokollaan, jossa tiedostoja lataavat kayttdjét osal-



listuvat samanaikaisesti myos tiedostojen jakamiseen, mikd mahdollistaa suuremmat tiedon-
siirtonopeudet. Wood (2014). Hajautettuun ylldpitoon, sensuurinkestivyyteen ja datan omis-
tusoikeuteen nojaavasta kehityssuunnasta puhutaan yleisesti termilldi Web 3.0 (lyhyemmin

Web3).

2.2 Webin nykyrakenteen ongelmat ja haavoittuvuudet

Internetin tarjoamat palvelut ja alustat ovat nykymuotoisena luonteeltaan keskitettyji. Internet-
sivustojen toiminta ja ylldpito tapahtuu WWW-palvelimilla, datan sdilytykseen kiytetddn
erillisti tietokantaa ja my06s verkkosivustojen haut tapahtuvat DNS-nimipalvelinten kontrol-
loimana. Vaikka DNS itsessddn on hajautettu jirjestelmi, on suuryrityksilld, kuten Googlel-
la, Amazonilla ja Cloudflarella, merkittdvd osuus julkisista DNS-nimipalvelimista (Moura
ym. 2020). Kaikkea internetissd tapahtuvaa toimintaa voidaan ohjata tai rajoittaa néitéd pal-
veluita ylldpitdvien tahojen toimesta. Verkkosivun, palvelun tai sovelluksen kidyton edelly-
tyksend on kaikkien ylldpitdvien osasten yhteistyd. Keskitetty rakenne tekee jérjestelmis-
td kuitenkin alttiita tietoturvauhille, kuten palvelunestohyokkiyksille ja tietovuodoille. Esi-

merkkejd ldhihistoriasta 10ytyy useita.

Vuonna 2019 haavoittuvuus Facebook-yhteisdpalvelussa johti yli 530 miljoonan kéyttdjin
tietojen vuotamiseen, ndiden joukossa oli noin 1,2 miljoonaa suomalaista (Kyberturvalli-
suuskeskus 2021). Myos Playstation Networkin hakkerointi kevidlld 2011 aiheutti ldhes
kuukauden kiyttokatkoksen Playstationin verkkopalveluissa sekd tdmén lisdksi 77 miljoo-
nan kayttdjdn henkil6tietojen vuotamisen (The Guardian 2011). Suurin tietovuoto tapahtui
2013 Yahoolle, kun hakkerit saivat haltuunsa yli miljardin kayttdjéatilin tiedot. Hakkeroinnis-

ta tiedotettiin vasta seuraavana vuonna (The Guardian 2016).

Vaikka mainittuihin tapahtumiin johtaneita syitd on useita, on kédyttdjdtunnusten ja datan sii-
Iominen keskitetyilld palvelimilla ja tietokannoissa yksi tietovuodot mahdollistanut tekija.
Ihmisten arkaluontoisten tietojen ollessa nykyisin ldhes kokonaan sdhkoéisessd muodossa,
korostuu tietoturvan merkitys nédiden tietojen sdilomisessd. Yhdysvaltalaisen luottotietoyri-
tys Equifaxin vuoden 2017 tietomurron yhteydessd Equifaxin tietokannoista vietiin 143 mil-

joonan amerikkalaisen tietoja, joiden joukossa oli muun muassa henkilétunnuksia, osoitteita



seki ajo- ja luottokorttien numeroita. Kyseisestd tapahtumasta laaditun raportin mukaan hak-
kerit padsivit yrityksen verkkoon murtauduttuaan kisiksi useisiin tietokantoihin. Asiakastie-
tojen keskitetyn saatavuuden lisédksi tietovuodon laajuuteen vaikuttivat muun muassa yrityk-
sen laiminlyomit tietoturvapdivitykset sekd yrityksen verkon segmentoinnin puute. (“The

Equifax Data Breach” |2018))

2.3 Riippuvuus kolmannesta osapuolesta

Webin rakenteen lisiksi lukuisat arkipdivén palvelut riippuvat kolmannesta osapuolesta. Verk-
kokaupat, sdhkoiset maksujirjestelmat, sosiaalisen median alustat, ddnestysjérjestelmit sekd
matka- ja majoitusvarauspalvelut ovat vain muutama esimerkki riippuvuudesta luotetun kol-
mannen osapuolen toimintaan. Kéyttidjdn kannalta helpomman kiytettdvyyden vastapainona
on usein vihentynyt yksityisyys ja varsinaisen palvelun ulkopuoliset ansaintamallit. Mielen-
kiinnon kohteisiin ja selailukidyttdytymiseen perustuva kohdennettu mainonta on mainosta-
jan ndkokulmasta hyodyllistd, mutta kdyttdjd ei usein ole tietoinen kaikesta kerdtystd datasta
(Toubiana ym. 2010). Luottokorttivarkauden tapahtuessa on rikoksen uhrin edun mukaista,
ettd pankki voi tarvittaessa kuolettaa varastetun kortin ja estdd maksuliikenteen. Mahdolli-
suus asiakkaiden tilien hallinnointiin voi kuitenkin johtaa myds tarpeettomaan tilin sulkemi-

seen sekd mahdollisiin taloudellisiin tappioihin (MTV Uutiset 2017)).



3 Lohkoketju

Hajautus on toistuva teema webin seuraavaa kehitysvaihetta tarkasteltaessa. Kayttdjéldh-
toisen, hajautetusti ylldpidetyn, luotettavan ja turvallisen webin kehitys vaatii uudistuksia
myds olemassa oleviin tietorakenteisiin. Lohkoketjuteknologia tarjoaa perusominaisuuksien-
sa puolesta potentiaalisen vaihtoehdon ja onkin usein keskeisessi roolissa Web 3.0:n ympé-

rilld olevassa keskustelussa.

3.1 Maairitelma

Lohkoketju on erdédnlainen hajautettu tietorakenne, jossa transaktiot ja data tallennetaan loh-
koihin, eivitkd ne ole muutettavissa. Lohkoketjun ylldpito ja toimintaperiaatteet madritty vt
konsensusalgoritmin perusteella, mistd tunnetuimpana esimerkkind on Bitcoinin lohkoket-
jussakin kaytettavd Proof of Work (Nakamoto 2008), joka tunnetaan yleisemmin louhintana.
Kun lohkoketjussa tapahtuu transaktio, se todennetaan verkkoon osallistuvien toimesta ket-
jun viimeiseksi lisittaviaidn lohkoon. Konsensusalgoritmeja on nykyisin useita, mutta yhdis-
tdvand tekijdnd on transaktioiden seki datan validoinnista yleensi kryptovaluutan muodossa
saatava palkkio, joka toimii kannustimena verkon ylldpitoon liittymiseen. Ylldpitoon osal-
listuminen vaatii yleensi joko tietokoneen laskentatehoa tai tiettyd osuutta ylldpidettdvin

lohkoketjun kryptovaluutasta.

3.2 Historiaa

Termind lohkoketju sai alkunsa 2008 luodusta virtuaalivaluutta Bitcoinista. Bitcoin: A Peer-
to-Peer Electronic Cash System -dokumentin kirjoittanut, pseudonyymii "Satoshi Nakamo-
to" kiyttdva henkild, kuvasi tekniikkaa lohkoista muodostuvana ketjuna, joka vakiintui myo-
hemmin lohkoketjuksi. Bitcoin ja lohkoketjuteknologia luotiin vastaamaan digitaalisen ra-
han ongelmiin (Nakamoto 2008). Riippuvuus kolmannesta osapuolesta, kuten pankeista ja
maksupalveluntarjoajista, maksuvélineiden vddrinkédyton ja petosten kasvu seki digitaalisen
rahan rajattoman luomisen aikaansaama inflaatio ovat esimerkkejd epidkohdista, joihin uusi

virtuaalivaluutta pyrki vastaamaan.



2014 Vitalik Buterinin toimesta syntynyt Ethereum on Bitcoinin tapaan julkinen lohkoketju,
joka lisdsi koodin suorittamisen mahdollisuuden lohkoketjussa. Buterinin mukaan Ethereum
on alusta dlysopimuksille ja hajautetuille sovelluksille. Alysopimuksilla viitataan lohkoket-
jussa olevalle ohjelmakoodille, joka suorittaa ennalta mairéttyjd tehtdvid tiettyjen ehtojen
tayttyessi. Alysopimuksia voidaan kiyttid esimerkiksi datan tai kryptovaluutan siirtoon, au-
tomatisoituun maksunkésittelyyn, digitaalisten dénestysten toteuttamiseen tai ohjelmoidun
tokenin luontiin. Muita kéyttotarkoituksia Ethereumille ovat mm. hajautetut autonomiset or-
ganisaatiot (DAO) ja hajautettu tiedostontallennus. (Buterin [2014). Buterin itse luonnehti
Ethereumin olevan "kuin hajautettu kéyttojdrjestelmé lohkoketjulle"(Digital Finance 2017,
kiddnnds minun). Ethereumin menestyksen seurauksena dlysopimuksia hyodyntidvien lohko-
ketjujen madrd kasvoi merkittdavisti, mutta Ethereum on tdmén tutkielman kirjoitushetkel-
la edelleen ekosysteemiin kiinnitetyn arvon (total value locked) mukaan mitattuna selkeisti

suurin lohkoketju (Coinmarketcap 2023)).

3.3 Miki tekee lohkoketjuteknologiasta tietoturvallisen ja luotettavan?

Lohkoketju muodostuu aikajirjestyksessi olevista lohkoista, jotka sisdltdvit transaktiodatan
(esim. kryptovaluutan siirto, dlysopimus yms.) lisdksi muun muassa aikaleiman, yksilolli-
sen kryptografisen tiivisteen ja tiedon edellisen lohkon kryptografisesta tiivisteestd. Lohkot
lisdtddn ketjuun lohkoketjulle ominaisen konsensusmekanismin mairittimin sdinndin. Kon-
sensusmekanismi lohkoketjuissa viittaa menetelméén, jonka avulla lohkoketjun ylldpitoon
osallistuvien kesken pédtetidin, mitkd tapahtumat tai lohkot hyviksytidin ja lisdtdin lohko-
ketjuun. Esimerkiksi Bitcoin-lohkoketjussa kidytetdéin paljon laskentatehoa vaativaa Proof of
Work -algoritmia (Nakamoto 2008)). Lohkoketjuun lisdtyn lohkon tiedot ovat pysyvid ja var-
mennettavissa. Tdmén lisdksi lohkoketjun toiminta ei hajautetun rakenteensa johdosta ole
riippuvainen yksittéisistd solmuista, vaan kopio lohkoketjun tilasta on jokaisella lohkoketjun
ylldpitoon osallistuvalla. Zhang, Xue ja Liu tiivistivét julkaisussaan lohkoketjun toimivan
turvallisena ja hajautettuna tilikirjana, joka arkistoi kaikki kahden osapuolen viliset transak-

tiot tehokkaasti, pysyvisti ja todennettavalla tavalla (Zhang, Xue ja Liu 2019, s. 3).



4 Uuden teknologian puutteet ja haasteet

nykymuodossaan

Lohkoketjuteknologialla on suuresta potentiaalistaan huolimatta useita puutteita nykyisessi
tilassaan. Ndistd puutteista johtuen uuden teknologian kédyttoonotto on ollut eri aloilla hidas-

ta. Tdssd kappaleessa kisitellddn lohkoketjujen keskeisid haasteita.

4.1 Skaalautuvuus

Jo Ethereumin syntyvaiheessa Vitalik Buterin listasi yhdeksi huolenaiheeksi lohkoketjun
skaalautumisen (Buterin 2014, s. 33). Jokainen lohkoketjussa tapahtuva transaktio proses-
soidaan lohkoketjun ylldpitoon osallistuvien solmupisteiden (eng. node) toimesta ja lohko-
ketjun koko kasvaa vastaavasti jokaisen transaktion myo6td. Lohkoketjun koon kasvaessa on
todennikoisti, ettd koko lohkoketjun historian siilyttdvien ja ylldpitoon osallistuvien tdys-
solmujen (eng. full node) médrd vihenisi ja keskittyisi yksittdisten tahojen vastuulle, mika
puolestaan tekisi lohkoketjun ylldpidosta keskitetympéd ja altistaisi sen muun muassa 51%
hyokkéyksille, jossa yli puolet lohkoketjua ylldpitivistd solmuista voivat yhteisestd padtok-
sestd estdd normaalien transaktioiden tapahtumisen, peruuttaa jo tapahtuneita transaktioita

tai vaihtoehtoisesti aiheuttaa aikaisemman transaktion uudelleenlidhetyksen.

Olennainen osa lohkoketjun skaalautuvuutta on sen transaktioiden késittelynopeus, jota mi-
tataan arvolla TPS (Transactions Per Second). Imran Bashir mainitsee (Bashir 2020, s. 1206)
julkisten lohkoketjujen, kuten Bitcoinin ja Ethereumin, olevan hitaita, eivétkd ne suoritusky-
kynsi puolesta sovellu kiytettiviksi esimerkiksi maksujérjestelmissé, jotka vaativat tuhan-
sien transaktioiden késittelynopeuden sekunnissa. Bashir kertoo Bitcoinin késittelynopeuden
olevan 3-4 TPS ja Ethereumin noin 14 TPS luokkaa, josta ne eivit nykyhetkeen mennessi
ole parantuneet huomattavasti, vaikka arviot kyseisten lohkoketjuen maksiminopeudesta hie-
man vaihtelevatkin. Suorituskyvyn ja skaalautuvuuden rajoitteisiin liittyy myos lohkoketjun
kohonneet transaktiokulut. Kulut vaihtelevat kiireisini aikoina merkittdvisti myos vuorokau-

den eri aikoina (Cointelegraph 2021)).



Skaalautuvuuden parantaminen on lohkoketjujen keskeinen kehityskohde, johon lohkoketju-
jen parissa tyoskentelevit tahot ovat suunnitelleet ja toteuttaneet useita ratkaisuja. Yksi Ethe-
reumin ldhestymistavoista skaalautuvuuden parantamiseksi on esimerkiksi toisen kerroksen
skaalaus (eng. Layer 2 scaling), jossa osa toiminnallisuudesta ja transaktioista suoritetaan

sivuketjussa vihentden padketjun rasitusta (ethereum.org 2023b).

4.2 Lohkoketjun turvallisuus

Vaikka lohkoketjuteknologia tuo mukanaan monia turvallisuusetuja, liittyy sithen samalla
my0s tiettyjd turvallisuusuhkia. Niistd suurimmaksi Mosakheil mainitsee tutkielmassaan
51% hyokkiyksen. 51% hyokkiykselld viitataan tilanteeseen, jossa hyokkddjd saa haltuunsa
vihintddn 51 prosenttia lohkoketjun ylldpidosta vastaavien solmujen laskentatehosta, miki
mahdollistaa mm. transaktioiden uudelleenlihetyksen, peruutuksen tai uusien transaktioiden
todentamisen estdmisen (Mosakheil 2018, s.62-64). Kédytinnon tasolla kyseinen hyokkdys on
kuitenkin suurimpien lohkoketjujen kohdalla d4rimmaéisen hankalaa ja vaatisi taloudellisesti
valtavan panostuksen. Esimerkiksi Proof of Work -konsensusmekanismia kéyttdvien lohko-
ketjujen, kuten Bitcoinin, laskentatehovaatimukset kasvavat verkon laajenemisen myoti ja
ajan kuluessa 51% hyokkédyksen toteutus hankaloituu entisestddn (www.ledger.com [2022).

Bitcoinin historiassa ei olekaan yhtdin onnistuneesti sithen kohdistunutta 51% hyokkaysta.

Alysopimusten ohjelmoinnin mahdollisuus laajensi lohkoketjujen kiyttomahdollisuuksia,
mutta lisdsi samanaikaisesti lohkoketjuteknologiaan liittyvien turvallisuusuhkien mééraa.
Huang, Bian, Li, Zhao ja Shi (2019) luettelevat dlysopimusten tietoturvaa késittelevissa jul-

kaisuussaan haavoittuvuuksien voivan johtaa esimerkiksi seuraavanlaisiin tilanteisiin:

* saldon toistuva ldhetys
* sopimuksen tarkoitukseton tuhoutuminen ja varojen siirtyminen ei-valtuutetulle tilille
* ldhetetyn rahan jidiminen lukittuun tilaan

* palvelunestohyokkéys kdynnissd olevaan sopimukseen

Alysopimuksia on hankala paikata jilkikiteen ja Huang ym. painottavatkin #lysopimus-
kehityksessd testauksen ja tietoturva-auditoinnin merkitystd ennen kéyttoonottoa. (Huang

ym. 2019)



4.3 Lohkoketjujen trilemma

Lohkoketjujen trilemma viittaa haasteeseen, jossa on vaikea saavuttaa samanaikaisesti kol-
me keskeistd ominaisuutta: hajautus, turvallisuus ja skaalautuvuus. Hajautettu ja turvallinen
lohkoketju ei ole helposti skaalattavissa, turvallinen seki skaalautuva lohkoketju on toteutet-
tavissa helpoiten ilman hajautusta, hajautettu ja skaalautuva lohkoketju on helpommin altis
turvallisuusriskeille. (ethereum.org [2023a) Ratkaisu lohkoketjujen trilemmaan tekisi lohko-
ketjuteknologiasta kdyttokelpoisemman useille sovellusalueille ja houkuttelevamman vaih-

toehdon otettavaksi kdyttoon my0s perinteisissi litketoimintaympéristoissa.



S5 Lohkoketjujen rooli Web 3.0:n kehityksessa

5.1 Toimialat, joissa uusi teknologia on jo kiytossi

Lohkojetjupohjaisia ratkaisuja on kédytdssi jo useilla eri toimialoilla ja kiinnostus lohko-
ketjuteknologiaa kohtaan kasvaa jatkuvasti. Toimitusketjut ovat olleet suosittu kohde uuden
teknologian hyddyntimiselle ja lohkoketjuja onkin otettu kdyttoon mm. helpottamaan ruuan-
tuotannon monitorointia ja ruuan alkuperin todentamista (IBM 2023)) sekid koronapandemian
rokotetoimitusten seurannassa (Reuters [2021). Ethereumin alkuperidisessd visiossa mainittu
hajautettu tietovarasto oli usean vuoden ajan teorian tasolla, mutta viime vuosina lohkoket-
juyritykset ovat onnistuneet vision toteutuksessa, miki tarkoittaa mahdollisuutta tiedostojen
hajautettuun taltiointiin jarjestelmissé, jonka ylldpitoon osallistuvat kéyttdjit hyotyvit myos
kryptovaluutan muodossa ylldpidosta (Storj 2023). Pilvi- ja verkkoisdnnointipalvelut ovat
looginen kiyttokohde lohkoketjualustojen piirissd siirryttédessd kohti hajautetumpaa Web 3.0
-kehitysvaihetta. Useat lohkoketjuyritykset pyrkivit luomaan edullisemman, nopeamman ja
turvallisemman ratkaisun suosittujen palveluiden, kuten AWS:n tai Google Cloudin, rinnalle
ja nettisivuja sekd sovelluksia onkin jo mahdollista julkaista hajautetun vaihtoehdon piirissi

(Flux Cloud [2023).

5.2 Potentiaaliset kiyttokohteet

Sdhkoisen ddnestyksen yleistyessd luotettavan ddnestysjarjestelmin sekd ddnestdjdan henki-
161lisyyden varmentamisen tarve korostuu. Benabdallah ym. (2022) tutkivat lohkoketjutek-
nologiaa kiinnostavana vaihtoehtona siahkdéisen didnestysjérjestelmén toteutukselle, joka olisi
ominaisuuksiltaan mm. julkinen, yksil6llisesti todennettava, luotettava, toimintavarma, tun-
nistautumisen ja anonymiteetin mahdollistava sekd samalla vaalivilpin mahdollisuutta vi-
hentédvi ratkaisu. Lohkoketjujen kiyttod didnestyksen jirjestamisessd ei kuitenkaan toistai-

seksi ole testattu laajassa mittakaavassa. (Benabdallah ym. 2022])

Singh, Singh ja Kim (2018) tutkivat lohkoketjujen hyodyntdmisti esineiden internetissi (IoT)

ja kokevat sen varteenotettavana vaihtoehtona IoT-laitteiden vilisessdé kommunikoinnissa
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yhi useampien kotitalouksien laitteiden ollessa yhdistettyni internetiin. IoT:n alakategoriak-
si luonnehdittava ajoneuvojen internet (eng. Internet of Vehicles, IoV) mahdollistaa esimer-
kiksi itseohjautuvien autojen kdyton, mutta itseohjautuvien ajoneuvojen kiyttd laajemmas-
sa mittakaavassa vaatii loV-infrastruktuurilta ehdotonta turvallisuutta ajoneuvojen ja senso-
reiden vilisessd kommunikoinnissa. Narbayeva ym. (2020) nikevit lohkoketjuteknologialla
tutkimuksessaan potentiaalia parantaa useita osa-alueita ajoneuvojen internetissd esimerkiksi

litkkenneturvallisuuteen, luotettavaan datansiirtoon ja kyberhyokkiyksien estdmiseen liittyen.

Lohkoketjuissa toimivat kryptovaluutat voivat tarjota vaihtoehtoisen tavan perinteisille va-
luutoille ja maksujirjestelmille Nakamoton alkuperiisen vision mukaisesti (Nakamoto|[2008)).
Esimerkiksi kryptovaluuttoja maksutapana hyvéksyvien verkkokauppojen mééra on kasva-
nut ldhivuosina, mutta vastoin Bitcoinin luonnissa keskeisend ndhtyé riippumattomuutta kol-
mannesta osapuolesta, tapahtuvat kryptovaluuttamaksujen késittelyt useimmissa tapauksissa
vield erillisen maksupalveluntarjoajan kautta. Lohkoketjujen kiytto on nostettu esiin myos
mm. digitaalisen euron kohdalla, vaikka kyseessd onkin suunnitelma digitaalisesta keskus-

pankkirahasta (Euroopan keskuspankki 2023)).

5.3 Tulevaisuusnikymiit

Siirtyminen kohti Web 3.0:n aikakautta tapahtuu vaiheittain, eikd vaadi nykyisten jérjes-
telmien tdysmittaista korvaamista lohkoketjupohjaisilla, hajautetuilla jirjestelmilld. Naméi
voivat myOs tdydentdd toisiaan. Esimerkiksi Benabdallah ym. (2022) dénestysjarjestelmid
tarkastelevassa julkaisussa mainitaan esimerkkind lohkoketjujen kéytto paperiddnien laske-
misessa kunnan tai ddnestysalueen tasolla, vaikka maanlaajuisten vaalien jdrjestdmisessd ja
ddnioikeutettujen luettelon laatimisessa edellytettiisiinkin keskitettyd viranomaistahoa (Be-
nabdallah ym.[2022). Bitcoinin alkuajoista ldhtien toistuneet uutiset kryptovaluutan kaytosti
rahanpesun ja huumausainekaupan vilineend sekd kryptoporsseihin kohdistuneet hakkeroin-
nit (CNN Business 2018)) ovat osaltaan hidastaneet laajempaa hyviksyntdd kryptovaluutan
takana toimivaa uutta teknologiaa kohtaan. Useat suuret yritykset, kuten Microsoft (2023)),
Google (2023) ja MongoDB Inc. (2023)) ovat kuitenkin mukana Web 3.0:n kehittimisessi ja
ovat my0s ottaneet kdyttoon lohkoketjuja hyodyntivii ratkaisuja, miké osoittaa aitoa kiin-

nostusta lohkoketjuihin ja niiden tuomiin mahdollisuuksiin teknologisen kehityksen saralla.
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