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Viime vuosien suuret yhteiskunnalliset haasteet korona-ajasta sotaan ovat avanneet monia uusia
digitaalisen vaikuttamisen keinoja. Suomalaisen yhteiskunnan jalokivi, luottamus seka
viranomaisiin etta toisiin kansalaisiin, on tullut haastetuksi. Hydkkaystila on laajentunut
ihmismieleen, jossa vaikuttamista on tehty autoritaaristen valtioiden keskeisilla
vaikuttamisvalineilld, “massahorjutusaseilla” (Digital Weapons of Mass Destabilization, DWMD,
Johnson, Brown & Massad, 2020).

Informaatiopsykologisella vaikuttamisella ja massahorjutusaseilla pyritaan horjuttamaan
henkista kriisinkestavyytta vaikuttamalla ihmisten paatoksentekokykyyn seka kasityksiin
ymparoivasta todellisuudesta ja yhteiskunnasta. Vihamielisen vaikuttamisen yhteiskunnalliset
seuraukset voivat olla hyvinkin laajoja — pahimmillaan se horjuttaa kansallista yhtenaisyytta ja
vhteiskunnan vakautta seka vahentaa maanpuolustustahtoa.

Informaatiopsykologista vaikuttamista torjutaan parhaiten
ihmismielessa

Vaikuttamiselle altistavia haavoittuvuuksia on syyta tutkia, ja keinoja vihamielisen
informaatiovaikuttamisen torjumiseen tulee kehittaa. Kaytannossa informaatiopsykologisen
vaikuttamisen torjuminen tarkoittaa esimerkiksi riittavan tiedon tarjoamista kansalaisille.
Erityisen olennaista on kuitenkin puolustautua sielld, mihin vaikutusyritykset todella kohdistuvat
— kognitiivisella tasolla, eli ihmismielessa.

Kognitiivisella turvallisuudella tarkoitetaan sellaista tilaa, jossa yksilodn kohdistuvaa,
tarkoitukseltaan ja tavoitteiltaan vihamielista informaatiovaikuttamista pystytaan hallitsemaan ja
torjumaan tai jossa silla ei ole vaikutusta. Kognitiivinen turvallisuus on osa yksilon resilienssia ja
tilana tavoiteltava, silla toteutuessaan se puolustaa ihmismielta haitallisilta vaikutusyrityksilta
ilman jatkuvia ja aktiivisia toimenpiteita, kuten faktantarkistusta.

Vaikutusyritysten torjuminen ja niilta puolustautuminen on sita tehokkaampaa, mita tietoisempi
yksild vaikutusyrityksista on. Tama ilmid tunnetaan vaikutustietoisuutena (persuasion
knowledge), joka on tutkimusten mukaan tilanneriippuvaista: selkeissa vaikutusyrityksissa
suodatamme viestia tehokkaammin kuin epamaaraisissa vaikutusyrityksissa. Vaikutusyritykset
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onnistuvatkin useimmiten parhaiten silloin, kun ne on tehty uhrin tiedostamatta ja aikaisemmin
tuntemattomilla tavoilla. Tehokkaita keinoja ovat esimerkiksi huumori, kuten meemit, tai
kyseenalaistaminen, joka nahdaan usein analyyttisena ja itsenaisena ajatteluna.

Manip““‘.‘t.e-“-

Manipuloidussa deepfakevideossa Ukrainan presidentti Volodymyr Zelenskyi vaikuttaa antavan
antautumiskaskyn sotilailleen maaliskuussa 2022. Valeuutista esitettiin hakkeroidussa Ukraine
24 -televisiokanavan Ighetyksessa ja verkkosivuilla.

Kuva: Antti Aimo-Koivisto / Lehtikuva

Nykyajan haasteisiin on vastattava nykyajan keinoin

Perinteisesti kognitiivista turvallisuutta tukevia ja vahvistavia tekijoita, kuten medialukutaitoa,
koulutuksen tasoa seka yhteiskunnallisiin rakenteisiin ja instituutioihin kohdistuvaa luottamusta,
on pidetty Suomessa korkeina. Toisaalta lansimaissa ehdottomana pidetty arvo, sananvapaus,
tarjoaa valitettavasti aseen vihamielisen informaatiovaikuttamisen kayttéon. Lisaksi esimerkiksi
tekoaly ja sosiaalinen media haastavat vahvuuksiamme ja kysyvat perinteisen medialukutaidon
sijaan kriittista ajattelua tukevaa monilukutaitoa.

Etenkin trollitilien ja bottien systemaattinen hyddyntaminen seka se, etta useat algoritmit
suosivat polarisoivaa sisaltda, lisaavat epaluotettavan sisallon tavoittavuutta luotettavan sisallon
kustannuksella. Kun lisaksi manipuloitu sisalto, kuten poliittisista johtajista tehdyt deepfaket,
ovat yha uskottavampia, luotettavuuden arviointi on kaynyt haastavammaksi. Virheellista sisaltda
korjaavat viestit eivat puolestaan useinkaan tavoita yleis6a toivotulla tavalla.
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Vaikka sosiaalinen media haastaa kognitiivista turvallisuuttamme ja kriisinkestavyyttamme, se
tarjoaa my®ds valtavasti mahdollisuuksia. Adneen padsevat yha useammat, ja viranomaiset ja
paattajat voivat viestia reaaliaikaisesti. Sosiaalisessa mediassa vuorovaikutus kansalaisten seka
paattajien ja viranomaisten valilla on helpompaa, minka lisaksi sosiaalinen media
parhaimmillaan tukee median roolia vallan vahtikoirana.

Resilienssi on haavoittuvuuksien vastavoima

Vaikuttamiselle altistavien haavoittuvuuksien tunnistamisen lisaksi tarkeaa on haavoittuvuuden
vastavoiman, resilienssin, rakentaminen seka yksilotasolla etta yhteiskunnallisesti. Kaytanndssa
se tarkoittaa esimerkiksi strategista viranomaisviestintaa, eli muun muassa virheellisen tiedon
oikaisemista seka oikea-aikaisen ja saavutettavan tiedon tarjoamista kansalaisille.

Vihamielinen informaatiovaikuttaminen kohdistuu laajasti koko vaestodn, mika korostaa
koulutuksen, sivistyksen ja vaikutustietoisuuden merkitysta resilienssin rakentamisessa. Lisaksi
on tarkeaa pyrkia ehkaisemaan ja korjaamaan niita kokemuksia, kuten osattomuutta ja toiseutta,
jotka rapauttavat sosiaalista identiteettia ja luottamusta yhteiskuntaan.

Emme varmasti ole ainoita, jotka pyrkivat tunnistamaan kognitiviista turvallisuuttamme
horjuttavia haavoittuvuuksia — samoja haavoittuvuuksia vinamieliset tahot kayttavat jatkuvasti
hyvakseen. Vain tunnistamalla haavoittuvuutemme voimme rakentaa resilienssia ja tehokasta
puolustusta kansalaistemme mielissa.

Kirjoittajat
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Miriam Hautala on Jyvaskylan yliopiston kauppakorkeakoulun jatko-opiskelija, joka tutkii
vaitéskirjassaan viranomaisviestinnan haavoittuvuuksia ja resilienssin rakentamista. Lisaksi
han tyoskentelee Jyvaskylan yliopiston IT-tiedekunnan KILPI-hankkeessa, joka kehittaa
kognitiivisen turvallisuuden tutkimusta ja opetusta Suomessa.

Vilma Luoma-aho on viestinnan johtamisen professori ja koulutuksesta vastaava varadekaani
Jyvaskylan yliopiston kauppakorkeakoulussa. Luoma-aho toimii MATINEN

yhteiskuntatieteellisen jaoston puheenjohtajana. Parhaillaan Luoma-aho tutkii
Maanpuolustuksen kannatussaation rahoittamassa HIJACK-projektissa viestinnan

kaappauksia, ja on juuri palannut West Pointin Sotilasakatemian Cyber-instituutista lyhyelta
tutkijavaihdolta. Luoma-aho on suorittanut 212. maanpuolustuskurssin.
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