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< ALEMPI KUVA: AWAMI LEAGUE OF BAGERHAT JARJESTAA HUOPIEN JAKELUA KOYHILLE, BAGHERA 2022

FAISALLUTPAT2, WIKIMEDIA COMMONS.

Digitaalisten jarjestelmien ajateltiin viela jonkin aikaa sitten

tuovan ratkaisevan avun imastonmuutoksen, vesistdjen

pilaantumisen ja luontokadon kaltaisiin suuriin haasteisiin.

Ongelmaksi nayttda muodostuvan se, etta tarjolla
olevat hyodyt on jarjestelmallisesti "ulosmitattu”
ja lopputulos on usein ldhtotilannetta pahempi.

Valtaosa ihmisisté tiedostaa, ettd ihmiskun-
ta on jo vuosikymmenia kuluttanut uusiutuvia re-
sursseja huomattavasti enemman kuin mitéd maa-
pallomme pystyy tarjoamaan. Kéytdnnossa tama
tarkoittaa sita, etta sailyttadksemme elonkeham-
me elinkelpoisena kokonaiskuormitus on saatava
nopeasti lasku-uralla.

Tieto- ja viestintateknologia on mennyt
muutaman viime vuosikymmenen aikana huimasti
eteenpdin. Esimerkiksi prosessorien energiatehok-
kuus eli tietokoneen suorittaman laskennan méaara
kaytettya energiamaarad kohden on kasvanut niin
paljon, ettd jos polttomoottorien suhteen kehi-
tys olisi ollut edes osapuilleen samansuuntaista,
yhdelld bensiinitankillisella ajettaisiin auton koko
elinkaaren ajan.

Mika digitalisaatiossa on sitten mennyt pieleen?

Digitalisaatio ei ole lunastanut lupauksiaan, koska
laitteiden tehostuessa niille on keksitty kiihtyvalla
tahdilla uusia kayttokohteita. On hyva muistaa,
ettd teknologioiden vaikutukset ovat aina seka
suoria etta valillisia. Suorilla vaikutuksilla tarkoite-
taan tassa tapauksessa jarjestelmien valmistami-
sestaja kaytosta valittomasti aiheutuvaa kuormaa.
Vililliselld vaikutuksella taas esimerkiksi muutosta
muiden sektoreiden liiketoimintamalleissa ja koko-
naisratkaisuissa. Esimerkiksi tieto- ja viestintatek-
nologian mahdollistamat lilketoimintamallit, jotka

lisddvat raaka-aineiden ja tavaroiden kuljetuksia
paikasta toiseen, on otettava huomioon ICT:n va-
lillisia vaikutuksia arvioitaessa.

Vaikka ICT:n aiheuttamista ilmastopaéastois-
ta vallitsee monenlaisia arvioita, vertautuvat luvut
jo nyt hyvinkin lentdmisestd aiheutuviin paastoi-
hin. Luvut ovat lisaksi selvasti kasvamaan pain.
ICT-sektorin  merkittavimpia kuormittajia ovat
datakeskukset, tiedonsiirto paikasta toiseen seka
esimerkiksi kayttajien omilla laitteilla toteutettava
grafiikankasittely (erityisesti videopelit) ja muut
nopeaa datan prosessointia vaativat tehtavat.
Vaikka datakeskustenkin energiatehokkuus kas-
vaa, kasvavat myos tiedonkasittely ja -siirtotarpeet
nopeasti. Erityisesti liikkuva kuva suoratoistona to-
teutettuna kuormittaa verkkoa yha enemman. Tik-
Tokin ja YouTuben tapaiset sovellukset muuttavat
digitaaliseen sisaltoon liittyvia kulutustottumuksia
(jatkuva videoklippien katselu).

Viime aikoina esilld ollut kiinalainen ultrapi-
kamuotiin keskittyva verkkokauppa Shein on hyva
esimerkki tieto- ja viestintatekniikan bisnesmie-
lessa tehokkaasta mutta ymparistonakokulmasta
arveluttavasta hyodyntamisesta. Shein kayttaa
toiminnassaan taitavasti massadataa ja sen analy-
tiikkaa, sosiaalista mediaa seka tietysti huippuun-
sa viritettyd tuotannonohjausta ja logistiikkaa.
Lopputulemana on kulutusta hurjasti kiihdyttava
kokonaisratkaisu.

Tietotekniikan varaan on suunniteltu myos
téysin uusia aluevaltauksia. Sellainen on muun
muassa kryptovaluutta Bitcoin. Innokkaimmissa
unelmissa Bitcoinin nahdaan korvaavan perintei-
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set valuutat ja vaikuttavan merkittavasti pankkitoi-
minnan kehitykseen. Bitcoiniin liittyy kuitenkin yksi
merkittédva ongelma: lohkoketjun louhinta kuluttaa
valtavan paljon energiaa. Huolimatta siit3, etta Bit-
coin on talla hetkelld suuriin valuuttoihin nahden
marginaalinen valuutta, sen energiantarve (noin
150 TWh vuonna 2022) on suunnilleen samalla
tasolla kuin esimerkiksi Ruotsin, Argentiinan tai
Egyptin energiantarve.

Sanomattakin on selvag, etta digitalisaatiota
on pelkdstdan ilmasto- ja luontovaikutusten vuoksi
tarkasteltava uudella tavalla - kestavyyteen ja vas-
tuullisuuteen painottuen. Nama nakokulmat nos-
tavat esiin myos sen, miten digitalisaation my6ta
esille nousseita muita ongelmia ja uhkia kasitel-
l&&n. Miten reagoidaan yksityisyyteen, yhdenver-
taisuuteen tai henkilokohtaiseen hyvinvointiin ja
terveyteen liittyviin haasteisiin?

Vaikka digitalisaatio on avannut yhteiskun-
tia ja syventanyt vuorovaikutusta kansojen valil-
|4, ovat tutkijat olleet jo pitkdan huolissaan niin
sanottujen digitaalisten kuilujen syntymisestd ja
syvenemisestd. Digitaalisella kuilulla tarkoitetaan
eriarvoisuutta digitalisaation tarjoamien mahdol-
lisuuksien suhteen. Eriarvoisuus voi tarkoittaa eri-
laisia mahdollisuuksia hankkia tarvittavia laitteita
tai kayttaa Internetid, Internet-yhteyden laadullisia
eroja, tietoihin ja taitoihin liittyvia eroja seka erilai-
sia mahdollisuuksia hytdyntéda digitaalisia jarjes-
telmia toimeentulon hankkimisessa.

Digitaaliset kuilut nakyvat selvimmin rik-
kaan globaalin pohjoisen ja kdyhan etelan vélisena
kuiluna. Edullisten laitteiden, kuten alypuhelinten,
ilmestyminen markkinoille on kaventanut tata kui-
lua, muttei ole likimainkaan poistanut sita. Varsin-
kin tiedollinen ja taidollinen kuilu sek& kehittyvien
maiden yhteiskuntien tukirakenteiden puutteet pi-
tavat kuilua tiukasti ylla.
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valvontakapitalismi

Digitaaliset kuilut ovat todellisuutta myos
kunkin maan sisalla. Jopa Suomen kaltaisessa ke-
hittyneessa hyvinvointivaltiossa eriarvoistuminen
uhkaa esimerkiksi koulutuksessa. Oppilaiden mah-
dollisuudet digitaalisten laitteiden ja jarjestelmien
kayttoon ovat pahimmassa tapauksessa merkit-
tavasti erilaiset. Myo6s eri-ikdisten kansalaisten
valille saattaa syntya digitaalisia kuiluja. Erityisesti
vanhukset saattavat helposti pudota digitalisaati-
on rattailta.

Digitalisaatio on vaivihkaa muuttanut kasi-
tystdmme yksityisyydesta. Tama néakyy parhaiten
siind, miten ihmiset suhtautuvat omien tietojen-
sa kayttoon. Yha useammat sovellukset kerdévat
tietoa meistd ja meidén toimistamme verkossa.
Tietojamme kaytetaédn hyvaksi esimerkiksi uusien
tuotteiden ja palveluiden kehittamiseen. Halutes-
samme kayttaa verkossa olevia palveluita tulem-
me kuin huomaamatta antaneeksi luvan tietojem-
me kayttoon. Talle kuluttajan ja palveluntarjoajien
symbioosille on olemassa paljonpuhuva nimikin:
valvontakapitalismi. Valvontakapitalismin ytimes-
sé ovat kuluttajien tiedot. Niistd saadaan irti paljon
enemman kuin uskommekaan.

Edelld esitelty verkkokauppa Shein on erin-
omainen esimerkki valvontakapitalismin toteu-
tumisesta. Tietoja keratdan sosiaalisen median ja
tekoédlyd hyodyntavan tiedonlouhinnan avulla ja
johdatellaan ihmiset verkkokauppaan. Sielld ver-
kon kayttajat muuttuvat asiakkaiksi, jotka avaavat
edelleen tietoja itsestddn ja toiveistaan. Taman
jalkeen verkkokauppa ohjaa asiakkaan valintoja
maksimaalisen tehokkaasti. Mikali kyse olisi vain
kauppatapahtumasta, voisi ehka ajatella, etta kai-
kesta pitdd maksaa ja unohtaa koko juttu. Ongel-
maa monimutkaistaa kuitenkin kysymys, mihin
muuhun tietojamme kaytetaan.

Tietovuotaja Edward Snowden paljasti vuon-

tietovuoto
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na 2013, ettd Yhdysvaltain kansallisella tieduste-
luvirastolla (NSA:lla) oli paasy sellaisten yritysten
kuin Microsoft, Google (joka omistaa myds You-
Tuben), Facebook (Meta) ja Apple asiakastie-
toihin. Tapaus oli sikali merkittéva, ettd se osoitti
valtiollisen vakoilun ulottavan lonkeroitaan myos
jokapaivaisten palvelujen piiriin. Moni tuli varo-
vaisemmaksi tietojensa jakelussa erilaisiin verk-
kopalveluihin. Olennainen kysymys on kuitenkin,
millaisia toimenpiteita yhteiskunta ja sita suurem-
mat kansainvaliset jarjestelmat tekevat yksittaisen
kansalaisen vyksityisyyden suojaamiseksi. Hyva
esimerkki oikeansuuntaisesta toimenpiteesta oli
EU:n tietosuoja-asetuksen (GDPR) kayttéonotto.
Mikali yksityisyydensuoja ei saa ansait-
semaansa huomiota, on mahdollista, ettd digi-
taalisten jarjestelmien tietoturvaratkaisut jaavat
puutteellisiksi. Pahimmillaan tam& voi johtaa
tapahtumiin, joita ei saisi tapahtua. |kdvéna esi-
merkkind voidaan mainita psykoterapiakeskus
Vastaamon tapaus. On anteeksiantamatonta, etta
tietomurto Vastaamon jarjestelmaan oli ylipddnsa
mahdollista. Vuodetut tiedot olivat erittdin arka-
luontoisia, ja tietomurrosta joutui karsimaan poik-
keuksellisen laaja joukko ihmisia (noin 30000).
Viimeistddn Vastaamon tapaus on saanut
todennakoisesti monet miettimaan yksityisyyt-
tdan uudelleen: miten yksityisyys voidaan tur-
vata digitaalisessa yhteiskunnassa? Kysymys on
aiheellinen ja sen pitéisi johtaa merkittaviin toi-
menpiteisiin yhteiskunnan taholta. On selvaa, etta
digitaalisten palvelujen rinnalla tulee olla vaihto-
ehtoisia palveluja, mikéli ei pystytd huolehtimaan,
etta esimerkiksi terveydenhuollossa tiedot pysyvat
turvassa eivatka ne joudu vaariin késiin.
Digitaalinen vyhteiskunta, joka vielda hetki
sitten naytti etenevan vauhdilla, on nyt suurten
linjakysymysten edessa. Mitd me digitaaliselta

digitaalinen kuilu

yhteiskunnalta haluamme ja ennen kaikkea mita
emme halua? On aika avata keskustelu ja antaa
tilaa myos kriittisille nakokulmille. Ratkaisut, joita
nyt kehittelemme, tulevat vaikuttamaan vuosikau-
sia tai -kymmenia eteenpdin. Pahimmassa tapauk-
sessa ajaudumme suuntaan, josta peruuttaminen
voi olla tuskallisen vaikeaa, mikali suunta todetaan
jalkikateen vaaraksi.

Yhteiskunnan suuri muutos tapahtui suun-
nilleen 1990-luvun puolivélissa. Silloin alkoi tieto-
verkkojen nopea kehittyminen, ja samanaikaisesti
saapuivat sen ajan mittapuulla ajateltuna tehok-
kaat mikrotietokoneet koteihin. Kymmenen vuotta
myohemmin maailma oli jo pitkélle verkottunut.
Tietojarjestelmistd puhuttaessa ei ollut enda jar-
kevaa ajatella jotain yksittaista ohjelmistoa, joka
toimii muusta maailmasta irrallaan olevana saa-
rekkeena. Kun siitd mentiin edelleen kymmenen
vuotta eteenpéin, elettiin alypuhelinten nopean
yleistymisen aikaa. Nykyisin ldhes 90 % maapal-
lon ihmisistd omistaa alypuhelimen ja on siten na-
pinpainalluksen paassa toinen toisistaan.

Maailma on muuttunut yhdeksi isoksi jar-
jestelmaksi, jota on katsottava kokonaisuutena.
Kun yhtéd osaa muuttaa, muuttuu yksi tai useampi
toinenkin osa. Digitaalinen yhteiskunta rinnastuu
tédssa mielessé ekologiseen systeemiin: osajarjes-
telmiin tuijottaminen voi luoda illuusion ratkais-
tusta ongelmasta, mutta kokonaisjarjestelma voi
muutoksen jalkeen voida entistd huonommin. Tar-
vitsemme siirtymén kokonaisvaltaiseen ajatteluun.
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