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jiin, mutta huijausohjelmien kidyton havaitseminen perinteisin keinoin on jatkuvaa kissa ja
hiiri -leikkid. Ratkaisuksi tdhiin on usein ehdotettu ja sovellettukin erilaisia koneoppimisen
menetelmii, silld peleistd on helppo kerédtd monenlaista dataa pelaajien kdytoksestd. Tassd
tutkielmassa kerdtddn aineistoa pelisessiosta, ja tutkitaan miten yksinkertainen keinotekoinen
neuroverkko onnistuu erottamaan huijausohjelman kéyttod rehellisestd pelaamisesta. Mallin

suorituskykyi verrattiin aikaisempaan vastaavaan tutkimukseen aiheesta.
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Abstract: Aimbot users in FPS games have an unfair advantage compared to honest players,
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mouse. One solution to this is the application of machine learning methods, since games ma-
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Termiluettelo

FPS-peli

Deathmatch

Aimbot

RNN
CNN

First-Person Shooter, ensimmdisen persoonan riiskintépeli. Pe-
ligenre, jossa pelaaja nikee pelimaailman ensimmaéisestd per-
soonasta.

Yleinen pelimuoto FPS-peleissd, jossa tavoitteena on paihittdd
mahdollisimman monta pelaajaa ennen erédn loppumista.
Yleinen termi huijausohjelmalle, joka avustaa pelaajaa tihtaa-
misessd. Aimbotiksi lasketaan lukuisia huijauksia, esim. sel-
laiset huijausohjelmat, jotka seuraavat annettua kohdetta auto-
maattisesti, mitdtoivit aseen rekyylin, ampuvat heti, kun tih-
tdinlinjalla havaitaan vihollinen ym.

Recurrent Neural Network, takaisinkytketty neuroverkko.

Convolutional Neural Network, konvoluutioneuroverkko.
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1 Johdanto

Verkkomoninpelien yhteydessd huijaaminen on ollut ongelmana niin pitkédédn kuin peligenre
on ollut olemassa. Verkkopeleissd tapahtuvaan huijaamiseen liittyy useimmiten kolmannen
osapuolen ohjelmisto, joka mahdollistaa huijaavalle pelaajalle epdreilun edun. Huijausohjel-
misto voi esimerkiksi paljastaa normaalisti salaista tai piilotettua tietoa, kuten toisten pelaa-
jien sijainteja, automatisoida toimintoja, tai jopa manipuloida pelitilaa. Koska pelinkehittdjét
haluavat varmistaa kaikille pelaajille reilun pelikokemuksen, on heilld syytd kehittdd keinoja

huijaamisen havaitsemiseen ja estdmiseen.

Huijausohjelmistojen havaitseminen ja estiminen ei ole kuitenkaan yksinkertainen tehtdva.
Huijausohjelmistot toimivat yleensid hyddyntdmalla erilaisia tietoturvahaavoittuvuuksia pe-
lissd tai muussa pelin ajamiseen tarvittavassa ohjelmistossa. Sitd myotd kun huijaamisen
mahdollistava ongelma korjataan, huijausohjelmistojen kehittéjit keksivdat uuden metodin
mikd mahdollistaa huijaamisen. Kyseessi on siis jatkuva kissa ja hiiri -leikki, jolle ei ndy

loppua huijaukseneston perinteisin menetelmin.

Lukuiset koneoppimismenetelmét ovat osoittautuneet hyvin soveltuviksi erilaisiin luokittelu-
ja tunnistustehtidviin, kuten konen@kdon ja puheentunnistukseen. Koneoppimismenetelmié
on sovellettu my0s peleissid huijauksien havaitsemiseen, esimerkiksi Valven syvédoppimis-
ta hyodyntdavd VacNet (McDonald 2018). Koneoppimismenetelmien ytimessid on aineisto,
josta malli oppii tunnistamaan erityispiirteitd ilman eksplisiittistd opettamista. Erds syy ko-
neoppimismenetelmien kasvaneeseen menestykseen aineistojen kerddmisen helpottuminen.
Esimerkiksi verkkopelien kontekstissa erilaisten tietojen ja tilastojen kerddminen pelipalve-

limella on helppoa.

Téssi tutkielmassa pyritdin vastaamaan seuraavaan tutkimuskysymykseen: Kuinka luotetta-
vasti aimbotin kdyttod FPS-pelissd voidaan havaita tutkimalla pelaajan nidkokulman liiket-
td tappojen yhteydessid hyodyntden yksinkertaista keinotekoista neuroverkkoa? Tutkielmaa
varten luodaan aineiston kerdd@misen mahdollistava ohjelmisto ja kerétdédn aineisto todellisil-
ta pelaajilta. Aineisto sitten prosessoidaan, sovelletaan keinotekoiselle neuroverkolla, jonka

jdlkeen mallin suorituskykyi arvioidaan eri mittareilla.



Tutkielma koostuu seuraavasti. Luvussa 2] kisitellddn huijaamista verkkopeleissd tarkemmin,
miten se on mahdollista ja mitkéd ovat yleiset motivaatiot sen takana. Luvussa [2] kisitellddn
myo0s tutkielmassa kiytettivaa kohdepelid ja kdydédédn ldpi lyhyt kirjallisuuskatsaus vastaa-
viin tutkimuksiin. Luvussa [3| kisitellddn tutkielmassa hyodynnettivid koneoppimismenetel-
méi ja sen yksityiskohtia. Luvussa 4 kuvataan miten aineisto keréttiin ja prosessoitiin, seké
koneoppimismenetelmin asetelma. Luvussa [5] kdyddan ldpi tutkielman tulokset, ja lopuksi

luvussa [6 pohditaan tuloksia ja verrastetaan niitd aikaisempien tutkimuksien tuloksiin.



2 Huijaaminen peleissi ja kohdepeli

Tamai luku avaa huijaamista tietokonepelien kontekstissa. Ensiksi méiritellddn mitd huijaa-
minen tietokonepeleissd on, miksi sitd tehdédédn, ja mikd sen mahdollistaa. Tdmén jilkeen
annetaan pieni esimerkki siitd, miten moninpelaaminen verkon vélitykselld mahdollisestaan
kohdepelissd. Tamai jdlkeen kdydiin tutkielmassa kdytetty kohdepeli pikaisesti. Luku piit-

tyy pieneen kirjallisuuskatsaukseen vastaavista tutkimuksista.

2.1 Huijaaminen peleissa

Verkkopelien suosion myotd on myos kilpailullisten pelien suosio kasvanut huomattavasti.
Kilpailullisten pelien médritelmé on héilyvé, mutta niiden térkein piirre on kuitenkin se, ettid
pelaajat ovat suorassa kilpailussa toisiaan vastaan, joko pelaaja vastaan pelaaja tai joukkue
vastaan joukkue. Kasvavan suosion ja kovemman kilpailun takia huijaaminen kilpailullisissa
peleissd on suuri ongelma. Pelaajat huijaavat peleissa siitd saadun koetun hyodyn perusteella,
vaikka huijaaminen saattaa samalla haitata muiden pelaajien pelikokemusta huomattavasti

(Chen ja Ong 2018]).

Maisterintutkielmassaan Lehtonen 2020 jakoi huijausmenetelmit peleisséd kahteen kategori-
aan, pehmeisiin (engl. soft) ja koviin (engl. hard) menetelmiin. Pehmeit menetelmét hyodyn-
tavit edun hankkimiseen peliin sisdéinrakennettuja mekaniikoita ja jirjestelmid semmoisin
keinoin, joita pelinkehittdja ei ole osannut ennustaa. Niitd voi esimerkiksi olla ohjelmointi-
tai suunnitteluvirheet. Esimerkkinid suunnitteluvirheestd on roolipeleissd olevat pelinsisdiset
kaupat, jossa pelaajat voivat myyda tavaroita suuremmalla summalla kuin minkd ne maksai-
sivat ostettaessa. Pehmeitd huijauksia on hankala estii ja havaita, koska ne eivét vaadi pelin
muokkaamista. Kovat huijaukset hyodyntidvit kolmannen osapuolen ohjelmia, jotka pyrkivét
muuttamaan tai lukemaan pelitilaa aktiivisesti. Kovat huijaukset voivat esimerkiksi paljastaa
pelaajalle normaalisti salaista tietoa, automatisoida tiettyjd toimintoja tai muuttaa pelitilaa
mielivaltaisesti. Kun pelien kontekstissa puhutaan huijaamisesta, puhutaan yleensi juurikin
kovista huijauksista. Huijauksenesto-ohjelmia kehitetddn pidasiassa kovien huijauksien ha-

vaitsemiseen ja estdmiseen.



Yksi esimerkki huijaukseen mahdollistavasta tietoturvaongelmasta on DLL-injektio. DLL-
tiedostot, eli Dynamic Link Library -tiedostot ovat Windows-kdyttojirjestelmissi kiytetti-
vid tiedostoja, joilla voidaan ladata ohjelmistoon ulkoisia kirjastoja, toiminnallisuutta tai jo-
pa muuttaa ohjelman kiyttdytymistd. DLL-injektio toimii DLL-injektorin avulla, joka avaa
kohdeprosessin, eli tdssa tapauksessa pelin, ja kirjoittaa DLL-tiedoston muistiosoitteen koh-
deprosessin muistiin. Tdmai johtaa siihen, ettd kohdeprosessi suorittaa DLL-tiedoston sisél-
tdmén koodin. Téten huijausohjelmalla voi olla pédédsy prosessin muistiin, mikd mahdollistaa

huijaamisen.

2.2 Asiakas-palvelin-arkkitehtuuri peleissa

Téamin tutkielman kohdepelissd ja monessa muussa verkkopelissd hyddynnetddn asiakas-
palvelin-arkkitehtuuria moninpelin mahdollistamiseksi internetin yli. Pelien kontekstissa ti-
mi tarkoittaa yleisesti sité, ettd pelid ajava palvelin on ainut auktoriteetti pelitilan suhteen.
Asiakasohjelmat, eli tdsséd tapauksessa pelaajat, voivat vaikuttaa pelin tilaan rajoitetusti vain
pelipalvelimen sallimin keinoin. Yleisimmin tdmé tarkoittaa sitd, ettd pelipalvelin vastaa-
nottaa pelaajilta vain syotteeseen liittyviid dataa, jonka palvelin sitten prosessoi, ja ldhettdd
tdmin tiedon perusteella muuttuneen pelitilan takaisin pelaajille. Koska yksikdin pelaaja ei
voi suoranaisesti vaikuttaa pelitilaan, mahdollisuudet huijaamiselle vihenevit. Kuvio [I| ku-

vaa miten pelipalvelin ja asiakasohjelmat toimivat keskendin kohdepelissa.

| Snapshot Snapshot |
Server @ Tick 130 =™  Tick 125 Tick 120 ™ Client @ Tick 115
- Simulates world 33 | 1| - Samples input 33
times per second i i | times per second
- Send 20 snapshots | i - Buffers snapshots
per second ! Uzer Input User Input v for 100 milliseconds
% Tick 105 Tick 110 [%7]

Kuvio 1. Havainnekuva verkkoarkkitehtuurista Source-pelimoottorissa (“Source Multiplayer

Networking - Valve Developer Community”, n.d.)

Verkkoviiveen ja prosessointinopeuksien takia pelipalvelin ja asiakasohjelma eivit voi péi-

4



vittdd pelitilaa reaaliaikaisesti. Peleissd pelitilan pdivitys tapahtuu yleensi diskreetein aske-
lin sovituin viliajoin. Kohdepelisséd ja muissa Source-pelimoottorin peleissd yksittdistd pal-
velimen tilaa kutsutaan termilla fick, ja pelitilan pidivitysnopeutta kutsutaan termilla tickra-
te. Yhden pdivityksen aikana pelipalvelin siis prosessoi muilta pelaajilta saamansa syotteen,
simuloi mahdolliset fysiikat, tekee tarkastuksen pelisadanndistid ja paivittdad pelitilan pelaajil-
le (“Source Multiplayer Networking - Valve Developer Community”, n.d.). Nopeatempoiset
pelit, joissa millisekuntienkin viivelld voi olla vaikutusta pelikokemukseen, tihtiddvét yleensi
korkeisiin pdivitysnopeuksiin. Pelin pdivitysnopeuden kasvattaminen kuitenkin johtaa suu-

rempaan kuormaan palvelimella ja suurempaan verkkokaistan kiyttoon.

Kohdepelin virallisilla palvelimilla pavitysnopeus on 64. Tadma tarkoittaa siti, ettd pelipal-
velin ja asiakasohjelma vaihtavat tietoja 64 kertaa sekunnissa. Pelissd on myds mahdollista
isdnnodidd omia pelipalvelimia, joissa pdivitysnopeuden voi asettaa jopa 128 kertaan sekun-
nissa, johtaen sujuvampaan pelikokemukseen. Tdmi luku on poikkeuksellisen suuri jopa

kohdepelin genressi.

2.3 Kohdepeli

Téamin tutkielman kohdepeli on Counter-Strike: Global Offensive (Iyh. CS: GO). CS: GO
on Valven vuonna 2012 julkaisema suosittu ensimmdiisen persoonan rédiskintdpeli (engl. First

Person Shooter, FPS), ja se on samalla viimeisin jatko-osa Counter—Strike—pelisarjallem

Pelin kilpailullisessa pelimuodossa kaksi viiden pelaajan joukkuetta, terroristit ja vasta-terroristit,
pelaavat toisiaan vastaan. Terroristien tehtidvi on asettaa pommi pelikentille asetettuun pom-
mipaikkaan, ja suojata sitd vastaterroristeilta pommin ridjdhtdmiseen asti. Terroristit voittavat
myds, jos saavat eliminoitua kaikki vastapuolen pelaajat. Vasta-terroristien tehtdvi on taas
puolustaa pommipaikkoja terroristeilta, ja he voittavat eréin jos onnistuvat kuluttamaan erén
ajan loppuun ennen pommin asettamista, eliminoilla vastapuolen pelaajat ennen pommin
asettamista, tai purkamalla asetetun pommin. Pelin 16:sta erdn kohdalla joukkueet vaihtavat

puolia, ja ensimméiinen joukkue joka saavuttaa 16 erdvoittoa voittaa pelin.

1. Peli sai pdivityksen 27.9.2023, jonka yhteydessd myos pelin nimi muuttui. Peli tunnetaan nyt nimelld

Counter-Strike 2



Kuvio 2. Kuvakaappaus kohdepelisti

2.4 Aikaisempi tutkimus

Tutkielmaa varten haettiin aikaisempaa tutkimusta kirjallisuuskatsauksella. Tdhdn hyodyn-
nettiin tieteellisen kirjallisuuden hakukoneista IEEE exploreria, scopusta, ja google schola-
ria. Ndissd hakukoineissa kiytetiin hakutermeind mm. game, cheat, cheat detection, aimbot

ja machine learning.

Loydetyt artikkelit keskittyivét suurimmilta osin kahteen eri verkkopeligenreen; Massiivisiin
verkkoroolipeleihin (eng. Massively multiplayer online Role-playing game, MMORPG), ja
rdiskintdpelehin, kuten myos Kotkov ja kumppanit ovat todenneet (Kotkov, Pandey ja Seme-
nov[2018). Syyni tidhidn on todennikoisesti peligenrejen suosio, ja huijausohjelmien kéytosta
saatu koettu etu. Esimerkiksi verkkoroolipeleissi, joissa pelaajien on kdytettdvd merkittidva
midrd aikaa hahmojensa tai tilienséd kehittdmiseen, on ongelmana ns. bottaaminen, eli kol-
mannen osapuolen ohjelman kiyttdminen pelaamisen tdydelliseen automatisointiin. Bottaa-
misella yleensi tavoitellaan pelitavaroiden tai valuutan kerddmisti, tai pelitilien kasvattamis-
ta myyntitarkoitukseen pelin harmailla markkinoilla. FPS-pelien kohdalla huijausohjelmilla
tavoitellaan vain pelaajan kykyjen keinotekoista parantamista esimerkiksi paljastamalla vi-

hollispelaajien sijaintia tai tdhtdyksen avustamista.

Motivaatio koneoppimismenetelmien hyodyntimisessd huijausohjelmien havaitsemiseen verk-



kopeleissd on kaksipuolinen. Ensinnikin, huijausohjelmat yrittdvit parhaansa mukaan imi-
toida ihmispelaajia noudattamalla pelaajalle asetettuja sddntojd. Toiseksi perinteinen hui-
jauksenhavaitseminen on jatkuvaa kissa ja hiiri -leikkid pelin kehittdjien ja huijausohjel-
mien kehittdjien vililla. Joissakin tapauksissa timd on my6s mahdollinen yksityisyysongel-
ma. Esimerkiksi Electronic Frontier Foundation on leimannut Blizzardin huijauksenestojar-
jestelmédn Wardenin haittaohjelmana, silld se skannasi pelaajien tietokoneilta mahdollisesti
arkaluontoista tietoa (McSherry 20035)). Toinen esimerkki yksityisyysongelmasta on ring-0-
huijauksenestojérjestelmit. Riot Gamesin julkaisema FPS-peli Valorant hyodyntida huijauk-
senestoon Vanguard nimisti jarjestelméd. Vanguardin osana on kernel-tason ajuri, joka teo-
riassa mahdollistaa alhaisimman tason hallinnan tietokoneessa. Koska Vanguard vaatii aju-
rin kdynnistimisen tietokoneen kidynnistdmisen yhteydessd, on ajurin pelitty mahdollistavan
erilaisia tietoturvariskeji kiyttdjidn tietokoneella (Orland 2020). VacNetin, eli Valven oman
syvdoppimista hyodyntidvdn huijauksenestoratkaisun kehittdji John McDonald totesi luen-
nossaan, ettd niin pitkdin kuin pelaajalla on minkiinlainen fyysinen péddsy pelid pyoritti-

viin alustaan, on silld mahdollista suorittaa huijausohjelmiakin (McDonald 2018)).

Koneoppimismenetelmien ytimessd on menetelmén kouluttamiseen kéytetty aineisto, seki
sen miird ja laatu. Kirjallisuuskatsauksessa nousi esille laaja kirjo erikaltaisia aineistoja.
Aineistojen keruuseen kéytettiin kahta eri metodia; joko nauhoittamalla tapahtumia suoraan

pelipalvelimelta, tai hyddyntdmaélld pelin tarjoamaa replay-toimintoa.

Yu ym. 2012] tutkivat aimbottien havaitsemista mittaamalla pelaajan kursorin kiithtyvyytti
tahtdyksen yhteydessi, seki kuinka pitkdédn pelaaja tidhtdd kohdettaan yhtédjaksoisesti. Naitd
kahta muuttujaa arvioitiin Kolmogorov-Smirnovin testilld. Tutkimusta varten hyodynnettiin
avoimen ldhdekoodin pelid Cube. Aineiston kerddmiseen osallistui 21 henkil6d, joista kukin
pelasi pelid kuuden 10 minuuttia kestineen pelierdn ajan. Osallistujat pelasivat ensimmaéiset
nelji pelierdd ilman huijausohjelmaa, ja viimeiset kaksi huijausohjelma pailld. Tutkimuksen
tuloksena huijaava pelaaja havaittiin luotettavimmin tutkimalla pelkéstdédn kohteen tahtddami-

sen ajankestoa, jolla saavutetiin jopa 93,65 % tarkkuus.

Alayed, Frangoudes ja Neuman 2013|kerisivit aineistoonsa poikkeuksellisesti 16 eri muut-
tujaa. Ndihin kuuluivat mm. pelaajan tidhtdys- ja osumatarkkuus, liike, liikkeen muutos, ja

kédytetty ase. Aineisto kerdttiin kahden pelaajan toimesta 18 pelierdn ajalta, yhteensd noin



460 minuutin ajalta, hyodyntiden Trojan Battles nimistéd pelid. Pelaajat vuorottelivat huijaus-
ohjelmiston kiyttod, poislukien kaksi erdd, jossa ei kiytetty huijauksia. Aineistossa oli myos
erikseen luokiteltu huijausohjelman eri asetuksien kiyttd. Mielenkiintoisesti tutkimuksessa
kisiteltiin moniluokkaista analyysid eri huijausohjelmien kdyton perusteella, ja timi tieto
nosti mallien tarkkuutta. Aimbotin havaitsemisessa saavutettiin parhaimmillaan 98,2 % tark-

kuus.

Galli ym. [2011] kerdsivdt Unreal Tournament 3 -pelistd pelaajan sijainti- ja liiketietoa, pe-
laajan etdisyyttd kohteeseen ja tdhtdystarkkuutta. Niilld tiedoilla jalostettiin "kehys", joka
sisdlsi 30 sekunnin ajalta tietoa pelaajan toiminnasta. Aineisto sovellettiin sitten viidelle eri
koneoppimismenetelmaille; Bayesin luokitin, padtospuut, satunnainen metsi, keinotekoinen
neuroverkko, ja tukivektorikone. Tutkimusta varten kerittiin oma aineisto kahden osallis-
tujan toimesta, jotka pelasivat kaksi 20 minuutin pelierda tekoélypelaajia vastaan. Pelaajat
saivat kytked pelin aikana huijausohjelmisto piille tai pois oman tahtonsa mukaan. Kerédtyn
datan esikdsittelyn jidlkeen dataa oli 250 alkiota miltein tdydelliselld huijaava/oikea pelaaja-
jakaumalla. Jokainen menetelma saavutti yli 90% tarkkuuden, ja vahvimman tuloksen saivat

Bayesin luokitin ja tukivektorikoneet.

Pinto, Pimenta ja Novais 2021| kehittivit ohjelman, joka tallensi suoraan pelaajan tietoko-
neelta syotedataa, kuten hiiren liikettd ja ndppédimiston painalluksia. Koneoppimismenetel-
min hyodynnettiin konvoluutioneuroverkkoja. Tutkimusta varten keréttiin poikkeuksellisen
suuri aineisto, ja aineiston kerddmiseen hyodynnettiin pelid Counter-Strike: Global Offensi-
ve. Aineiston keruuseen osallistui 118 henkild, joista 8 huijasivat hyodyntdmalla joko trig-
gerbottia tai aimbottia. Keruun jdlkeen aineistoa oli 490 tunnin verran, ja menetelmilld saa-

vutettiin vakuuttava noin 99 % tarkkuus.



3 Koneoppiminen

Téssi luvussa alustetaan ensin koneoppimisen perusteita yleiselld tasolla. Tamén jdlkeen pe-
rehdytddn syvemmin tutkielmassa hyddynnettivdd menetelmiiin, keinotekoisiin neuroverk-

koihin.

3.1 Koneoppiminen yleisesti

Koneoppimisella pyritddn vastaamaan kysymykseen, kuinka rakentaa tietojérjestelmid, jot-
ka oppivat kokemuksen perusteella. Koneoppimen sijoittuu tietotekniikan ja tilastotieteiden

vidlimaastoon, ja on mm. tekodlyn kehittdmisen ytimesséd (Jordan ja Mitchell 2015).

Koneoppimisen ytimessid on koneoppimismallin koulutukseen kéytetty aineisto, josta malli
oppii tunnistamaan siinéd olevia piirteitd ja luokittelemaan niiden perusteella lopputuloksia
ilman eksplisiittistd opettamista. Tekniikan kehityksen johdosta erilaisten aineistojen kerdi-
minen on helpottunut, miké on johtanut siihen ettd saatavilla olevat aineistot ovat laajempia
ja kattavampia. Tdma taas on johtanut koneoppimismenetelmien suosion nousuun, silld niilld

pystyy melko vaivattomasti analysoimaan suuriakin aineistoja ldpi (Jordan ja Mitchell 2015)).

Koneoppimismenetelmiit voidaan jakaa kolmeen eri ldhestymistapaan kidytetyn aineiston pe-
rusteella; ohjattuun oppimiseen, ohjaamattomaan oppimiseen, ja vahvistusoppimiseen. Ohja-
tussa oppimisessa opetusaineisto on ennalta luokiteltu, ja mallin tehtivéksi tulee tehdd syot-
teen perusteella oikea ennuste. Ohjaamaton oppiminen on ohjatun oppimisen vastakohta, sen
opetusaineistoa ei olla erikseen luokiteltu. Ohjaamattoman oppimisen tavoitteena ei viltta-
mittd ole ennusteiden tekeminen, vaan aineiston rakenteen tutkiminen ja sen erindisten piir-
teiden loytdminen. Vahvistusoppiminen istuu ohjatun ja ohjaamattoman oppimisen vilissi,
siind malli oppii iteratiivisesti ympiristostd saamansa palautteen perusteella; malli saa ympa-
ristoltiddn palautetta, oliko tulos tai ennuste hyvé vai ei, ja timén avulla sddtdd parametrejaan
parempian tuloksien toivossa. Tamin tutkielman aineisto on ennalta luokiteltu, joten sithen

sovelletaan ohjatun oppimisen menetelmii.

Kuten menetelmén nimestid voi piitelld, koneoppimismallit tulee opettaa aineistonsa pe-



Koneoppiminen

P TN

Ohjattu oppiminen Ohjaamaton oppiminen Vahvistusoppiminen
Luokittelu Regressio Klusterointi
(diskreetti) (jatkuva) (ryhmittely)

Kuvio 3. Koneoppimisen luokat

rusteella. Mahdollisimman pétevin mallin saamiseksi mallin tuloksia tulee arvioida. Tdmi
tapahtuu yleensd jakamalla mallin opettava aineisto kahteen osuuteen, opetusaineistoon ja
arviointiaineistoon. Kdytetystd menetelmistd riippuen mallia hienosdddetddn iteratiivises-
ti saatujen tuloksien perusteella, verraten mallin tuloksia arviointiaineistoon. Tdméd opetus-
prossessi eroaa eri menetelmien vililld. Lopullisen mallin arviointiin voi kiyttidi lukuisia eri

metriikoita, luokitteluongelmissa esimerkiksi sekaannusmatriiseja ja luokitteluraportteja.

3.2 Keinotekoiset neuroverkot

Tissi tutkielmassa hyddynnetddn koneoppimisen menetelméni eteenpdinkytkettyi keinote-
koista neuroverkkoa. Seuraavissa kappaleissa tarkastellaan neuroverkkojen toimintaperustei-
ta, alkaen neuroverkon neuroverkkojen perusyksikostd, eli neuronista. Tdmén jdlkeen kisi-
tellddn miten neuronit toimivat yhdessd neuroverkkona, ja miten neuroverkon koulutus ta-
pahtuu. Kappaleiden tiedot on koottu ldhteistd Lindholm ym. 2022 Goodfellow, Bengio ja
Courville 2016, Tuominen ym. 2019, ja Hursti, Puuppo ja P6lénen, n.d.
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3.2.1 Yksittiisen neuronin toiminta

Keinotekoiset neuroverkot koostuvat kerroksittain yksittdisistd neuroneista. Yksinkertaisim-
millaan yksittdisen neuronin tehtdvd on ottaa vastaan syotteitd prosessoitavaksi ja tuottaa
yksittdinen ulostulo. Toisin sanoen yksittdinen neuroni on yksinkertainen luokitin, joka vah-
vistaa tai heikentidi saamiaan signaaleita. Neuronin syotteind voi toimia esimerkiksi muiden

neuronien tulokset tai jokin datan ominaisuus. Syotteet voidaan esittdd syotevektorina.
X = (xl,xz, ...,Xn) €R".

Jokaiselle syotteelle annetaan lisdksi oma painoarvo, joka kidytdnnossd médrittelee sen, mi-
ten merkittdvd kyseinen signaali on tuloksen laskennassa. Syotteen pieni paino viittaa sii-
hen, ettd signaalin vaikutus neuronin tulokseen on pieni, ja suuri arvo taas sité, ettd signaalil-
la on suuri vaikutus tulokseen. Sydtteiden painoarvot voidaan myos esittdd vektorimuodos-
sa W = (Wi, wy,...,w,) € R". Neuroni laskee ndiden arvojen perusteella painotetun summa
X! wix; = w-x. Tdmén summauksen jélkeen lisdtdén vield neuronikohtainen vakiotermi 6,
joka mahdollistaa neuronille joustavuutta ja toimii erdénlaisena sddtoparametrina. Lopuksi

yksittdisen neuronin summausvaiheen voi yksinkertaistaa seuraavaan muotoon

s=X! wixi+0 =w-x+6.

Summausvaiheen jidlkeen meilléd on késissé lineaarinen funktio, joka soveltuu huonosti komplek-
sisten ongelmien ratkomiseen. Tamédn ongelman ratkaisemiseksi neuronin tulos syétetddn
aktivaatiofunktiolle, jonka tehtdvé on tuoda epilineaarisuutta neuronin tulokseen. Aktivaa-
tiofunktioita on monia erilaisia, ja niilld jokaisella on hieman erilaiset ominaisuudet. Esimer-
kiksi ReLu, Rectified Linear Unit, palauttaa saamansa syotteen jos se on positiivinen, muu-
ten se palauttaa nollan. Toinen yleinen aktivaatiofunktio on Sigmoid o, joka tuottaa arvoja

nollan ja ykkosen vililla.

ReLu(x) = max(0,x)
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Aktivaatiofunktion lisddmisen jédlkeen yksittdisen neuronin kaavio voidaan esittdd seuraavas-

sa muodossa.

y=f(s) = f(EL wixi +0) = f(w-x+6).

Kuvio 4. Havainnekuva keinotekoisesta neuronista

3.2.2 Neuroverkon toiminta

Yksittdinen neuroni ei vield sovellu kompleksisten ongelmien ratkomiseen. Tédten neuroneis-
ta muodostetaan kerroksia, jotka voidaan tiivistdd kolmeen eri luokkaan, syotekerrokseen,
piilokerrokseen ja tuloskerrokseen. Syotekerroksen tehtdvi on ottaa vastaan syote ja vélit-
tad se seuraaville kerroksille. Piilokerros on ns. vélittdjdkerros, eli se ottaa edellisen kerrok-
sen syotteet vastaan, prosessoi sen, ja ldhettdd signaalinsa eteenpdin seuraavalle kerrokselle.
Keinotekoisissa neuroverkoissa voi olla mielivaltainen médré erikokoisia piilokerroksia. Kun
puhutaan syvisti neuroverkoista tai syvioppimisesta, tarkoitetaan silld yleisesti keinotekois-
ta neuroverkkoa, jolla on suuri mééri piilokerroksia. Viimeisend tuloskerroksesta tulkitaan

mallin tulos.

Neuroverkon yksittdisen piilokerroksen voi esittid matemaattisessa muodossa.

gWix+0).
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missd W on matriisi kerroksen painoista W = [wy,w», ...,w;|, ja i kerroksen neuronimaéra.

Vastaavasti kaksikerroksinen piilokerroksen voidaan esittdd seuraavassa muodossa.

F(x) = f(Wy) g(Wx+6)) + 6,)

Kuvasta [5] voi havainnoida yksinkertaisen, kaksikerroksisen eteenpdin kytketyn neurover-
kon (engl. Feed-Forward Neural Network, FNN) rakenteen. Syotekerrosta ei yleensd las-
keta mukaan kerroksiin. Tdménkaltaisessa neuroverkossa jokaisen kerroksen tulokset ovat
kytkoksissd seuraavan kerroksen syotteisiin. Tiedon virtaaminen tapahtuu syotekerroksesta

piilokerroksiin, ja piilokerroksien kautta tuloskerrokseen.

Piilokerros

Sydtekerros

Tuloskerros

Kuvio 5. Havainnekuva keinotekoisen neuroverkon rakenteesta

Eteenpiinkytketyn neuroverkon lisdksi on olemassa muunkaltaisia neuroverkkoja. Muut neu-
roverkkotyypit poikkeavat eteenpéinkytketyistd neuroverkoista esimerkiksi tiedon kulun suh-
teen, tai piilokerroksien ominaisuuksien perusteella. Mainitsemisen arvoisia esimerkkeji
ovat takaisinkytketyt neuroverkot (engl. Recurrent Neural Network, RNN) ja konvoluutio-
neuroverkot (engl. Convolutional Neural Network, CNN). Takaisinkytkettyjen neuroverkko-
jen erikoispiirre on se, ettd neuronit voivat olla kytkeyttyind itseensi tai aikaisempiin neu-
roneihin, mahdollistaen datan "kiertimisen"verkossa. Takaisinkytketyt neuroverkot soveltu-

vat erityisen hyvin esimerkiksi aikasarja-analyysiin. Konvoluutionverkkojen erikoispiirre on
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konvoluutiokerrokset, jotka toimivat erddnlaisena ikkunointimekanismina. Esimerkiksi ku-
vatunnistusongelmissa konvoluutiokerros kiy ldpi kuvan pieni osio kerrallaan, yrittden tun-

nistaa syotteestd piirteitd pieni osio kerrallaan.

3.2.3 Keinotekoisen neuroverkon koulutus

Keinotekoisen neuroverkon kouluttamista varten on ensin maédriteltivd kustannusfunktio.
Kustannusfunktion tehtidva on toimia metriikkana siitd, kuinka paljon mallin antama tulos
eroaa oikeasta tuloksesta. Kustannusfunktioita on olemassa paljon erilaisia, ja osa niisté so-
veltuu tiettyyn tehtiviin paremmin kuin toiset. Regressio-ongelmiin voidaan esimerkiksi so-
veltaa pienimmén neliGsumman menetelméd (engl. Least squares), ja luokitteluongelmissa

ristientropiaa (engl. Cross-Entropy).

Mallin koulutuksen tehtdvd on minimoida kustannusfunktio. Tdméi tapahtuu kédytdannossi
saatamilld verkon painoarvoja ja vakiotermejd siten, ettd kustannusfunktion tulos saadaan
mahdollisimman pieneksi, eli 16ydetddn globaali minimi. Kustannusfunktion minimointiin

kiytetddn yleensd gradienttimenetelmii.

Neuroverkkoja koulutetaan vastavirta-algoritmilla (engl. Backpropagation). Algoritmi alus-
taa ensin neuroverkon jokaisen neuronin satunnaisilla painoarvoilla ja vakiotermeilld. Alus-
tuksen jdlkeen mallille aletaan syottdmééin koulutusdataa, ja mallin tulosta verrataan halut-
tuun tulokseen kustannusfunktion avulla. Kustannusfunktion tuloksen perusteella lasketaan
virheen gradientti, jota kiytetdéin verkon painojen piivittimiseen tuloskerroksesta takaisin-

pain.

Yksinkertaisimmillaan gradienttimenetelmén voi selittdd seuraavin keinoin. Kuvitellaan kol-
miulotteinen, kumpuileva maasto, jossa on huippuja ja laaksoja. Tédstd maastosta halutaan
16ytdd laakson pohja, tai syvimmin laakson pohja, eli toisinsanoen kustannusfunktion mini-
mi. Gradienttimenetelmilld siirrytdéin aina jyrkintd suuntaa, eli gradienttia kohti askel ker-
rallaan, kunnes laakson pohja on saavutettu, tai toisin sanoen parametrit konvergoituvat. On
syytd huomioida, ettd timé esimerkki pohjautuu tilanteeseen, jossa optimoitavia parametreja
on vain muutama. Koska neuroverkolla optimoitavia parametreja on kaikki verkon painot ja

vakiotermit, minimin etsiminen tapahtuu oikeasti n-ulotteisessa avaruudessa.
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Neuroverkkojen koulutuksessa voidaan kohdata mm. seuraavia ongelmia.

» Katoava gradientti. Kun mallin parametreja optimoidaan syvemmaille taaksepiin, gra-
dientti voi heiketd exponentiaalisti. Mallin varhaisemmat kerrokset saavat vain pienid
pdivityksid, miki voi johtaa siihen, ettd malli oppii heikosti tai ei lainkaan.

» Rijdhtdva gradientti. Vastakohta katoavasta gradientista, jossa gradientti kasvaakin no-
peasti, pdivittden painoja suurin médrin johtaen epidvakaaseen oppimiseen.

* Alisovittaminen ja ylisovittaminen. Alisovittamisessa malli jdd liian yksinkertaiseksi,
eikd pysty oppimaan datan syvempid piirteitd. Ylisovittaminen taas tarkoittaa sitd, ettid
malli on kdytdnnossi opetellut aineistonsa ulkoa, eikd suoriudu hyvin ennennikemit-
tomin datan kanssa.

* Globaali ja lokaalit minimit. Kuten aikaisemmin mainittiin, gradienttimenetelmissi
koulutus tapahtuu moniulotteisessa avaruudessa. Tdlld avaruudella voi olla useita lo-
kaaleja minimiarvoja, mutta vain yksi globaali minimi. Haasteksi nousee péitelld se,

onko malli saavuttanut oikean globaalin minimin, vaiko jonkun lokaalin minimin.

Koulutuksen ongelmia voi ratkoa monesta eri ndkokulmasta. Modernit koneoppimiskirjastot
kuitenkin tarjoavat enemmdn tai vihemmin automaattisia keinoja ongelmien ratkaisemiseen

kdyttamailld erilaisia optimointifunktioita.

mallin koulutusalgoritmin toimintaa ohjataan hyperparametreiksi kutsutuilla parametreilla.
Neuroverkkojen tapauksessa niihin kuuluu esimerkiksi piilokerroksien miiri ja koot, neu-
roneissa kiytetty aktivaatiofunktio, L2-arvo, ratkaisija ja oppimisnopeus. Niitd hyperpara-
metreja sddtdmalld pyritddn optimoimaan mallin suorityskyky, ja koulutuksen tehokkuus.

Modernit koneoppimiskirjastot tarjoavat myds keinoja hyperparametrien optimointiin.
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4 Menetelmai ja aineisto

Téssid luvussa esitelldédn tutkielmassa kidytetyn aineiston luonne. Ensin kdydién 14pi miten ai-
neisto kerittiin, jonka jdlkeen avataan miten aineiston prosessoitiin, jotta se sopisi koneoppi-
mismenetelmille. Tamén jidlkeen kidydddn lyhyesti ldpi neuroverkon rakenne ja miten sithen
paddyttiin. Viimeiseksi avataan hieman niitd mittareita, joiden avulla menetelmén suoritus-

kykyi arvioidaan.

4.1 Aineiston keradaminen

Koska tutkielmaa varten ei 10ytynyt toivotunkaltaisia avoimia aineistoja, suoritettiin aineis-

ton keruu itsenéisesti.

Aineiston keruuta varten kehitettiin ensin SourceMod-lisdosa. Lisdosa mahdollisti pelaajan
nidkokulman poikkiakselin (engl, pitch) ja pystyakselin (engl, yaw) suunnan (katso havain-
nekuva [6) tallentamisen suoraan pelipalvelimelta tappojen ympirilld, puoli sekuntia ennen
ja puoli sekuntia jilkeen csv-tiedostoon. Pelipalvelin ajoi pelid 128 tickin piivitysnopeudel-
la, joten jokaisesta taposta koostuva sekvenssi sisilsi 128 arvoparia. Lisdosan lihdekoodi on

saatavilla julkisesta GitHub-repositoriosta (Kahilainen 2023).

Kuvio 6. Havainnekuva niakokulman liikkeesti
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Rehellisen aineiston kerddmiseen osallistui yhteensd 12 henkil6d, tutkija mukaanlukien. En-
nen kerdamistd osallistujia pyydettiin tdyttdmiin vapaamuotoinen kuvaus kokemuksestaan
kohdepelistd. Tamin jdlkeen osallistuja liittyi tutkijan ylldpitimaélle pelipalvelimelle pelaa-
maan deathmatch-pelimuotoa tietokoneen ohjaamia hahmoja vastaan 15 minuutiksi. Esiky-
selyn perusteella osallistujien kokemustason kirjo oli melko laaja, osallistujista neljdlld oli
yli 1000 pelituntia, kolmella yli 100 ja lopuilla ndiden kahden vilissd. Osallistujista muutama

osallistui useammalle keruusessiolle.

Huijausaineiston kerddminen tapahtui samoin tavoin kuin rehellisen aineiston kerddminen.
Kirjoittaja pelasi itse ylldpitdmilla pelipalvelimellaan deathmatch-pelimuotoa tietokonepe-
laajia vastaan, tosin nyt hyodyntdmilld aimbottia. Aimbotin mahdollisti avoimen ldhdekoo-
din huijausohjelmisto Osiris, jonka ldhdekoodi 16ytyy GitHub-palvelusta (Krupinski [2023)).
Ohjelmisto injektoitiin peliin itse kehitetylli DLL-injektorilla. Osiris mahdollisti aimbotin

laajan konfiguroimisen, joten sille asetettin seuraavat siinnot

e Aimbotti tdhtdd vain ndkyvissd oleviin kohteisiin, eli ei tdhtdd esim. seinin takana
olevaan viholliseen.

e Aimbotti tdhtdd vain pelaajan nikokentélld oleviin kohteisiin.

* Aimbotti tidhtdi ja lukitsee eniten vahinkoa aiheuttavaan ruuminosaan kohteessa. Ta-
mi kiytinnossd johti sithen, ettd valtaosa tapoista on pddosumia, tosin titd tilastoa ei
erikseen tallennettu.

* Aimbotti hallitsee aseen rekyylin automaattisesti.

* Aimbotti ei ota huomioon liikkkumisen tuomaa tarkkuuden menetyst.

Osiris salli myds tdhtddmisen nopeuden sddtimisen. Tédten puolet huijausainestosta kerittiin
siten, ettd ohjelma tdhtdsi vilittomaésti vihollista kohti, ja puolet maltillisemmalla, "ihmis-

miisemmalld"reaktionopeudella.

Aineistoa kertyi yhteensd 4108 alkiota. Aineiston tarkemman jakauman voi ndhdé taulukosta

il
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Ase Rehellinen Huijattu

AK-47 1132 1258
AWP 247 249
Desert Eagle 166 165
M4A4 95 100
M4A1-S 75 89
SG 553 58 58
G3SGl1 28 40
AUG 24 25
Negev 24 24
Bizon 22 27
UMP-45 22 22
SSG 08 17 17
P90 13 13
M249 12 12
CZ75-Auto 11 12
MP7 7 0
SCAR-20 6 0
Dual Elites 5 0
Galil 5 0
Nova 5 0
Glock 4 0
MAG-7 4 0
XM1014 4 0
Famas 3 0
MP9 3 0
P250 2 0
Tec-9 2 0
USP-S 1 0
Yhteensa 1997 2111

Taulukko 1. Aineiston asejakauma
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4.2 Aineiston prosessointi

Koska meitd kiinnostaa tutkia katselukulman muutosta, laskettiin aineiston pitch- ja yaw-

arvoille muutosarvot AP, ja AY,,,

AP, =P, — P, 4.1

AY, =Y, — Y, (4.2)

missd P, ja Y, ovat pelaajan nidkokulman pitch- ja yaw-arvot hetkelld n. Tédssd kohtaa 128
pariarvon sekvenssi kutistui 127 pariarvon sekvenssiin. Seuraavaksi sekvenssisti tiputettiin
viimeiset 32 alkiota pois parempien tuloksien toivossa, silld sekvenssin viimeiselld neljéin-
nessekunnilla ei uskottu olevan enidd merkittdvad painoa aineistossa. Tédssi kohtaa yksittdinen

tappoinstanssi on kutistunut 95 pariarvon sekvenssiin.

Koska neuroverkot ovat alttiita aineiston piirteiden skaalautumiselle, aineisto skaalattiin lu-
kujen -1 ja 1 vilille. Peli sallii pitch-arvolle diriarvot [—89,89] ja yaw-arvolle &driarvot
[—180, 180]. Tdten muutosarvoille laskettiin skaalatut arvot AYs, ja APs, seuraavilla kaa-

voilla.

AP,
APs, = —= 4.3
Sn 39 (4.3)
AY,
AYs, = =2 4.4
Sn 180 4.4)

Lopuksi yksittdinen instanssi kasattiin vektoriin kaavion 4.5 mukaisesti.

[APS],AYS],APSQ,AYSQ, ...,APS95,AY595] (45)

Koneoppimismenetelmiin koulutusta varten aineisto jaettiin harjoitus- ja testi-osiin jaolla

75/25, eli aineistosta 75% kiytettiin mallin koulutukseen ja 25% mallin verifioimiseen.
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4.3 Koneoppimismalli

Tissi tutkielmassa kiytettiin koneoppimismallina eteenpiin kytkettyd monikerroksista neu-
roverkkoa. Tdmd toteutettiin Python-ohjelmointikielelld Scikit-learn-kirjaston avulla, tar-
kemmin MLPClassifier()-metodin avulla (“1.17. Neural network models (supervised)”, n.d.).
Neuroverkon hyperparametrien valintaan hyédynnettiin k(10)-kertaista ristiinvalidointia Scikit-
learning GridSearchCV-metodilla (“sklearn.model_selection.GridSearchCV”,|n.d.), ja meto-

din tuloksen perusteella parhaat parametrit 16ytyvit taulukosta 2]

Hyperparametri | Valittu arvo
Ratkaisija Adam
Alpha 0.0001
Aktivaatiofunktio Relu
Piilokerrokset (190, 95)
Max iter 20 000

Taulukko 2. Mallin hyperparametrit

4.4 Tuloksien validointi

Koneoppimismallin tarkkuuden validointiin kdytetdin luokitteluraporttia ja ROC-kédyrii. Luo-
kitteluraportti muodostetaan sekaannusmatriisin tunnusluvuista, ja sen avulla saamme tar-

kempaa tietoa mallin kyvystd luokitella tulokset oikein.

Sekaannusmatriisi koostuu neljédstd tunnusluvusta

Todelliset positiiviset, TP. Positiivinen tulos ennustettiin oikein positiiviseksi.
» Todelliset negatiiviset, TN. Negatiivinen tulos ennustettiin oikein negatiiviseksi.
» Viiri positiivinen, FP. Negatiivinen tulos ennustettiin virheellisesti positiiviseksi.

» Viird negatiivinen, FN. Positiivinen tulos ennustettiin virheellisesti negatiiviseksi.

Luokitteluraporttiin muodostetaan ndisti neljdstd tunnusluvusta luokittain (rehellinen pelaa-
ja ja huijaava pelaaja) kolme tunnuslukua, joiden avulla mallin oikeellisuutta validoidaan:

Tarkkuus, saanti, ja Fl-arvo.
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Ennustettu posiitivinen | Ennustettu negatiivinen

Oikea positiivinen TP FN

Oikea negatiivinen FP TN

Taulukko 3. Sekaannusmatriisin malli

Tarkkuus on luokitteluraportin yksinkertaisin tunnusluku. Silld selvidi oikeiden positiivisten

osuus positiivisista ennusteista luokassaan

TP
Tarkkuus = —— 4.6)
TP+FP

Saanti on vuorostaan se osuus positiivisista ennusteista, jotka ennustettiin oikein

. TP
Saanti = —— 4.7)
TP+FN

Lopuksi Fl-arvo on tarkkuuden ja saannin harmoninen keskiarvo. F1-arvo vastaa yksinker-

taisuudessaan kysymykseen, kuinka suuri prosenttiosuus positiivisista ennusteista oli oikein.

(tarkkuus * saanti)

F1-— =2x%
anve (tarkkuus + saanti)

(4.8)

Mallin suorituskykyd voidaan visualisoidaan myds ROC-kayrilld (engl. Receiver Opera-
ting Characteristic-curve), joka kertoo mallin suorituskyvystd luokittajan eri kynnysarvoil-
la. ROC-kiyrin varten pitdd vield médritelld yksi uusi tilasto, False Positive Rate, eli FPR.
FPR kuvaa osuutta todellisista negatiivisista veikkauksista, jotka malli ennusti virheellisesti
positiivisiksi.

FP

FPR=——— (4.9)
FP+TN

ROC-kéyri piirretddn asettamalla saanti kuvaajan y-akselille ja FPR kuvaajan x-akselille.
Jokaiselle kynnysarvolle lasketaan saanti ja FPR, ja ndistd pisteistdi muodostetaan kuvaa-
jaan kidyrd. Taydellisen mallin tapauksessa (kaikki todelliset positiiviset tapaukset tunniste-

taan oikein, eikd yhtédin todellista negatiivista tapausta luokiteltu virheellisesti positiiviseksi,
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saanti = 1, FPR = 0 ) kéyré kulkisi kuvaajan vasemman yldkulman kautta. Tdysin satunnai-
sen mallin tapauksessa kéyrid kulkisi suoraan vasemmasta alakulmasta oikeaan yldkulmaan.

Todellisuudessa kéyri sijoittuu ndiden kahden dédripaan vdlimaastoon.

ROC-kéyrin tuloksen voi arvioida my0s numeerisesti AUC:lla, Area Under the Curve. AUC
on ROC-kiyrin alle jaavi pinta-ala, joka kertoo mallin suorituskyvyn. AUC:n arvo on vililld

1-0, jossa tdydellisen mallin AUC olisi 1, ja tdysin satunnaisen mallin AUC olisi 0.5.
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5 Tulokset

Téssd luvussa esitelldén tutkielmassa luodun mallin suorituskykyé aikaisempien lukujen

metriikoiden perusteella.

Testausaineistossa oli mukana 513 rehellistd tappoa, ja 514 huijauskeinoin saatua tappoa.
Sekaannusmatriisista @ niemme mallin ennusteen. Malli ennusti todellisia positiivisia, eli
rehellisid tappoja 447. Viadria negatiivisia, eli huijatuiksi luokiteltuja rehellisid tappoja oli
66. Viirid positiivisia, eli rehelliseksi luokiteltuja huijattuja tappoja oli 116. Todellisia ne-

gatiivisia, eli huijatuksi tulkittuja huijattuja tappoja oli 398.

Ennustettu rehellinen pelaaja | Ennustettu huijaava pelaaja

Oikea rehellinen pelaaja 447 66

Oikea huijaava pelaaja 116 398

Taulukko 4. Mallin tuloksien sekaannusmatriisi

Niiden lukujen perusteella laskettiin tuloksille myds luokitteluraportti. Tarkkuuksiksi tuli
oikeilla pelaajilla 0.79, ja huijaavalla pelaajalla 0.86. Saanti on oikealla pelaajalla 0.87, ja
huijaavalla pelaajalla 0.77. Néiden kahden luokan vililld pienin ero on Fl-arvossa, oikeilla

pelaajille 0.83, ja huijaavalla pelaajalla 0.81.

Luokka Tarkkuus Saanti Fl-arvo N

Oikea pelaaja 0.79 0.87 0.83 513
Huijaava pelaaja 0.86 0.77 0.81 514

Tarkkuus 0.82 1027
macro avg 0.82 0.82 0.82 1027
weighted avg 0.82 0.82 0.82 1027

Taulukko 5. Mallin tuloksien luokitteluraportti

Mallin ROC-kéyrin voi nidhdé kuvasta[7] Kayran AUC on 0.88.
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6 Pohdinta

Téssd luvussa vastataan tutkielman tuloksen perusteella tutkimuskysymykseen, ja verrataan
tuloksia aikaisempiin tutkimuksiin. Tdmén jédlkeen pohditaan tuloksiin vaikuttaneita seikko-

ja, tuloksien arvoa, ja mahdollisia kehityskohteita tuloksien parantamiseen.

6.1 Tutkimuskysymys

Téamin tutkielman tavoitteena oli selvittdd, kuinka luotettavasti yksinkertaisella neuroverkol-
la voi havaita aimbotin kayttod tulkitsemalla pelkistddn pelaajan ndkdkulman dataa tappojen
ympidrilld yksinkertaista keinotekoista neuroverkkoa hyoddyntden. Aikaisemman luvun tu-
lokset antavat vahvaa viitettd teorian potentiaalista; Malli antaa oikean ennusteen noin 80 %
ajasta. Luku on lupaava, mutta siind on vield parantamisen varaa. Pelin kontekstissa, jossa
yhden kilpailullisen erin aikana pelaaja voi kerdtd kymmenid tappoja, nousee virhetuomion

riski huomattavan suureksi.

6.2 Vertailu aikaisempaan tutkimukseen

Luvussa 2 esiteltyihin aikaisempiin tutkimuksiin verrattuna, timai tutkielma saavutti heikom-
man tuloksen. Jokainen mainittu tutkimus saavutti yli 90%:n tarkkuuden, josta tima tutkiel-
ma jdi hieman vajaaksi. Suoraa vertailua muihin tutkimuksiin on vaikeahko tehd4, silld jokai-
sessa aineiston luonne ja kidytetyt menetelmét poikkeavat toisistaan. Mainituista tutkimuk-
sista Pinto, Pimenta ja Novais 2021 myotéili kuitenkin eniten tétéd tutkielmaa menetelmiensd
osalta. Keritty data hiiren liikkeestd oli kdytdannossid sama asia kuin tihén tutkielmaan kiy-

tetty data, tosin kerdtty eri ldhteesti.

Eris konkreettinen ero muihin mainittuihin tutkimuksiin on se, miten tulkittava ainesto muo-
dostettiin. Usea tutkimus kokosi data-alkion, jolla pyrittiin ldhinni vastaamaan kysymykseen
"Kéytettiinkd timin ajanjakson aikana huijausohjelmaa". Tama alkio saattoi olla esimerkiksi
kokoelma prosessoituja tilastollisia tunnuslukuja tietyltd aikavililtd, tai pitkd aikajakso syot-

teitd, kun taas tdmin tutkielman tavoitteena oli selvittidi, onko yksittdinen tappotapahtuma
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saavutettu huijausohjelmia hyddyntien vai ei.

6.3 Muita mietteita

Tutkielmaa voi hyodyntédd tulevissa tutkimuksissa, joissa kisitellddn erityisesti aimbottien
havaitsemista koneoppimismenetelmin. Tutkielma jittdd myos taakseen avointa lihdekoodia
SourceMod-lisdosan muodossa, jota yhteiso voi hyodyntdi tai jatkokehittdd omien aineisto-
jen kerddmistd varten. Tutkielma toimii hyvin myos ohjenuorana vastaavien omien aineis-
tojen kisittelyyn ja mallien opettamiseen. Tutkimuksessa tuotettua mallia voisi myds kon-
kreettisesti hyodyntidd palvelimella jatkuvasti pyOrivdani huijauksenhavaitsemisjérjestelmi-
ni. Pienelld jatkokehitykselld olisi mahdollista saada SourceMod-lisdosa ja malli puhumaan
keskenddn, ja tuloksia voisi titen mahdollisesti kdyttdd esimerkiksi online-turnauksissa tyo-

kaluna kilpailullisen rehellisyyden varmistamiseksi.

Tamai tutkielma sai alkunsa kirjoittajan kokemuksesta kohdepelisti ja tiedosta siitd, miten
pelin kehittdjdt yrittdvit ratkaista pelin huijausongelmaa. Tutkielman menetelma otti inspi-
raationsa kohdepelin syvioppimista hyodyntiva havaitsemijirjestelmid VacNetistid. Vacnetin
syoteavaruus koostuu "atomeista". Yksittdinen atomi vastasi aseen yksittdisid laukauksia, ja
se sisiltdd tiedon pelaajan ndkokulman muutoksesta, kiytetystid aseesta, laukauksen tulok-
sesta (ohi, osuma, pddosuma) ja etdisyydestd kohteeseen jos osuttiin. Mallin syote oli titen
140 kuvatunkaltaista atomia, ja mallin tehtdva oli nédiden tietojen perusteella paatelld kéytti-
ko pelaaja huijausohjelmia vai ei (McDonald 2018)). Téssé tutkielmassa metodi yksinkertais-
tettiin ja suoraviivaistettiin tutkimaan pelkéstdin ndkokulman muutoksia tappojen ympérilla

yksittdisten laukauksien sijasta.

Tutkielmassa on muutamat asiat mitkd tekisin toisin. Aloitetaan aineiston kerddmiseen kehi-
tetystd SourceMod-lisdosasta. Lisdosan olisi sopivampi laskea litkkeen muutosarvot suoraan,
silld aineiston jilkiprosessointi s0i aineistosta yhden arvoparin verran dataa jokaista alkoita
kohti. Liséksi lisdosa ei nykyiselld toteutuksellaan vélttiméttd sovellu laajempaan kiyttoon,
silld aineiston nauhoitus saattaa menni sekaisin, mikéli pelisession aikana pelaajia poistuu

ja liittyy takaisin palvelimelle.

Toiseksi, koneoppimismenetelmédd hyddyntivien menetelmien ja titd myotd myOs aihetta
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tutkivien tutkielmien heikkous tulee aina olemaan kiytetty aineisto. Tdma tutkielma ei ole
tamin suhteen mikéédn poikkeus. Aineistoa olisi voinut kerété aktiivisemmin ja paljon enem-
mén. Vaikka aineistoa saatiin kuitenkin melkoisen laajalta kirjolta, aineistossa ei ole esi-
merkiksi ammattilaistason pelaajalta kerdttyd dataa. Tdlla datalla olisi ollut todennikdisesti
suurin mahdollisuus kasvattaa viirien positiivisten madrdd. Toinen silméddnpistdava heikkous
aineistossa on sen asejakaumassa; puolet aineistosta on yhdelld aseella, AK-47. Tidmi ase
on normaalin kilpailullisen erédn aikana saatavilla vain toisella joukkueella. AK-47 on tosin
myds yksi pelin suosituimmista aseista, joten vinouma ei vélttimétti ole niin kriittinen. Li-
sdsyynd vinoumaan myos se, ettd pelaajat aloittivat oletuksena kyseiselld aseella. Syy miksi
olisin kaivannut enemmain vaihtelua aineistoon taménkin suhteen on se, ettd pelin arsenaalia
kdytetddn hyvin erilaisesti. Tarkkuuskivaareitd (esim. AWP, Scout) kdytetddn passiivisem-
missa rooleissa; niilld pidetdidn kulmia ja kdytdvid kiinni, eli niilld katselukulman litke on
todennikdisesti erittdin staattista, tosin erittidin nopeilla liikkeilld kohdetta kohti. Pelin au-
tomaattiaseilla pelattaisiin enemmaén aktiivista roolia, ja niilld ammutaan yleensd sarjaa vi-
hollista kohti. Koska pelissd on jokaisella aseella uniikki rekyylikuvio sarjatulella ampuessa,
tieto kdytetystd aseesta olisi tuonut arvokasta lisdtietoa malliin. Vield yksi aineiston heikkous
on huijausaineistossa, ja koska se kerittiin vain yhden henkilon toimesta. Huijausohjelmia
kiytetddn varmasti laajemmalla kirjolla kuin tidssd aineistossa, eiké kirjoittajalla ollut ko-
kemusta huijausohjelman kaytostd. Téaté tosin yritettiin lievittdd kerddmalld huijausaineisto

kaksilla eri sdanndilla.

Tutkimusta voisi ndiden huomioden lisdksi jatkaa hyodyntamilld muita neuroverkkokonfi-
guraatiota tai koneoppimismenetelmid. Esimerkiksi takaisinkytkettyjen neuroverkkojen ik-
kunointimekanismi vaikuttaisi lupaavalta ominaisuudelta vield tarkempien ennusteiden saa-
miseen, silld yhden tapon aikana tapahtuneessa liikeradassa kaikki syotteet eivit valttdmitti

ole huijausohjelman tekemisié.
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7 Yhteenveto

Téssid tutkielmassa keskityttiin aimbotin kidyton havaitsemiseen suositussa FPS-pelissd yk-
sinkertaisen neuroverkon avulla, hyddyntden suoraan pelipalvelimelta kerittyd dataa. Tut-
kielman teoreettinen osa alkoi méérittelemilld mitd huijaaminen tarkoittaa pelien konteks-
tissa, josta jatkettiin relevantin peleissd kidytetyn verkko-arkkitehtuurin avaamisella. Tdmén
jélkeen esiteltiin tutkimuksessa kiytettyd pelid, sekd vastaavaa aikaisempaa tutkimusta. Seu-
raavaksi avattiin keinotekoisen neuroverkon konseptia, toimintaperiaatteita sekid koulutuk-
seen liittyvid haasteita. Tutkielman empiiristd tutkimusta varten luotiin ensin SourceMod-
lisdosa, joka mahdollisti kdytettdvin aineiston kerddmisen pelisessioilta. Rehellisen aineis-
ton keruuseen osallistui 12 henkil6d, ja huijausaineisto kerittiin oikeaa huijausohjelmaa hyo-
dyntéden kirjoittajan toimesta. Aineiston perusteella koulutettiin yksinkertainen eteenpéinkyt-
ketty neuroverkko, jonka suorituskykyi arvosteltiin eri menetelmin. Tutkimuskysymys oli
tdten seuraava; kuinka luotettavasti aimbotin kayttod FPS-pelissd voidaan havaita tutkimalla
pelaajan ndkokulman liikettd tappojen yhteydessd hyddyntéden yksinkertaista keinotekoista

neuroverkkoa?

Tutkielmassa tuotettu keinotekoinen neuroverkko saavutti noin 82 % tarkkuuden. Vaikka tu-
los on kaukana tiydellisestd, antaa se viitettd siitd, ettd metodi on kédyttokelpoinen. Tarkkoja
juurisyitd mallin suorituskykyyn on vaikea paitelld. Koska aineiston data on aikasarjassa,
paremman suorityskyvyn malli oltaisiin todennikéisesti saatu aikaan kehittyneimmilld neu-

roverkkomalleilla, kuten takaisinkytketyilld neuroverkoilla tai konvoluutioneuroverkoilla.

Loppujen lopuksi tutkielmalla tuettiin ja edistettiin aiheesta jo 10ytyvid tutkimusta. Tadmé
tutkielma jattdd jalkeensd avointa ldhdekoodia aineistojen kerddmiseen vastaavia tutkimuksia
varten kohdepelissd. Samalla tutkielma toimii hyvin ohjenuorana aineiston soveltamiseen
keinotekoisia neuroverkkoja varten, ja tarjoaa nikokulmia miten mallia voitaisiin luoda ja

miten sen suorituskykyé voitaisiin mahdollisesti parantaa.
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