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Ohjelmistotestauksen rooli moderneissa organisaatioissa on muutoksessa, ja te-
hokkaampia ohjelmistotestausmenetelmid etsitdan jatkuvasti. Tassd kandidaa-
tintutkielmassa tarkastellaan koneoppimisen integroimista ohjelmistotestauk-
seen organisaatioiden kontekstissa. Aihetta on tdrked tutkia, silld kiinnostus te-
kodlyteknologioiden, kuten koneoppimisen, hyddyntdmiselle on suuressa kas-
vussa modernissa organisaatiokulttuurissa. On myos tarkeda lisidtd aiheeseen liit-
tyvdd tietdamystd tutkimalla koneoppimisen merkitystd ohjelmistotestauksessa
huomioonottamalla organisatoriset ndkdkohdat. Tutkielman tavoitteena on tun-
nistaa mahdollisuuksia ja haasteita, jotka liittyvit koneoppimisen integroimiseen
ohjelmistotestaukseen organisaation nikokulmasta. Tutkielma toteutetaan syste-
maattisena kirjallisuuskatsauksena. Tutkielmassa kdyd&dan ldapi koneoppimisen
ja ohjelmistotestauksen késitteitd sekd tarkeimpid menetelmid ja strategioita, joita
talld hetkelld kdytetddn sekd koneoppimisen ettd ohjelmistotestauksen sovelta-
miseen. Tutkielman tulokset viittaavat vahvasti siihen, ettd koneoppimisen in-
tegrointi ohjelmistotestauksessa tuo mukanaan niin hyvid kuin huonoja puolia.
Koneoppimisen integrointi mahdollistaa muun muassa testauksen automatisoin-
nin, tehokkaammat testausprosessit, ja ennakoivan analytiikan hyodyntdmisen.
Integrointiin liittyy kuitenkin haasteita, kuten tiedon laatu ja maar4, tietoturva-
ja yksityisyysongelmat, sekd eettiset ndkokohdat. Edelld mainitut kohdat ovat
haastavia, koska koneoppimisen integraatiota ei ndhdd ainoastaan teknisend
haasteena, vaan myds sekd organisaation kulttuuriin ettd toimintatapoihin vai-
kuttavana haasteena.

Asiasanat: koneoppiminen, ohjelmistotestaus, organisaatiot



ABSTRACT

Annamaa, Sini

The Importance of Machine Learning for Software Testing in Organisations
Jyvéskyld: University of Jyvaskyld, 2023, 28 pp.

Information Systems, Bachelor’s Thesis

Supervisor: Mehtdld, Saana

The role of software testing in modern organisations is changing, and more ef-
fective software testing methods are constantly being searched. This bachelor’s
thesis examines the integration of machine learning into software testing in the
context of organisations. This is an important topic to explore as interest in the
use of artificial intelligence technologies, such as machine learning, is growing
rapidly in modern organisational culture. It is important to increase knowledge
on the topic by studying the relevance of machine learning for software testing,
also by considering organisational aspects. The aim of the study is to identify
opportunities and challenges related to the integration of machine learning in
software testing from an organisational perspective. The thesis is carried out as a
systematic literature review. The thesis will review the concepts of machine
learning and software testing and the main methodologies and strategies cur-
rently used to apply both machine learning and software testing. The results of
the thesis strongly suggest that the integration of machine learning with software
testing has both advantages and disadvantages. The integration of machine
learning enables, among other things, the automation of testing, more efficient
testing processes, and the use of predictive analytics. However, there are chal-
lenges to integration, such as the quality and quantity of data, security and pri-
vacy concerns, and ethical considerations. The above points are challenging be-
cause machine learning integration is seen not only as a technological challenge,
but also as a challenge that affects both the culture and practices of the organisa-
tion.
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1 JOHDANTO

Elamme aikakautta, jolloin yksityishenkil6t ja yritykset tuottavat valtavia maaria
dataa eri toimintojen kautta. Alpaydinin (2014) mukaan toiminnot, kuten osta-
minen, selaaminen ja postittaminen, sekd triljoonat verkkosivut, tuottavat valta-
van mddran dataa tehden kaikista meistd datan tuottajia ja kuluttajia. Hinen mu-
kaansa tdstd syntyvan datatulvan myotd kasillamme voi olla pian jopa tietordjdh-
dys.

Koneellinen oppiminen maééritellddn joukoksi menetelmid, joilla havaitaan
automaattisesti kuvioita erilaisia tietoja késiteltdessa (Murphy, 2021). Nama me-
netelmdt kayttavat havaittuja malleja ennustamaan tulevia tietoja tai tekeméaan
pddtoksid epavarmuuden vallitessa, tehden siitd merkittavan tyokalun kasva-
vassa datatulvassa (Toreini ym., 2020). Koneoppimista korostetaankin tekoéaly-
teknologioista keskeisend lahestymistapana etenkin suuren datamééran hallitse-
miseen liittyvien vaikeuksien voittamisessa (Pap ym., 2022). Laskentatehon réa-
jahdysmadinen kasvu ja tehokkaiden koneoppimistydkalujen saatavuus ovatkin
edistdneet koneoppimisalgoritmien laajaa kdyttoonottoa (Yadav ym., 2021).

Ohjelmistoteollisuus on kasvanut merkittavasti, ja siitd on tullut entisté kil-
pailukykyisempi ja kattavampi eri aloilla (Mohagheghi ym., 2009). Ohjelmistote-
ollisuudessa hyodynnetddn usein ketterda kehittamistd, jossa yhdistyy ensisijai-
sesti toimiva ohjelmisto, loppukéyttédjien osallistaminen, aktiivinen viestinta seka
nopea reagointikyky (Trzeciak ym., 2022). Modernissa ohjelmistokehityksessa
ndhddankin olevan meneillddn uudistus, jossa uudelleen maééritellddn siihen
kuuluvien vaiheiden, kuten ohjelmistotestauksen, rooleja menestyksellisemméan
ohjelmistokehityksen mahdollistamiseksi (Alahyari ym., 2017).

Ohjelmistotestausta pidetddn ensisijaisena keinona varmistaa ohjelmiston
luotettavuus ja tayttdd toiminnalliset vaatimukset (Ammann & Offutt, 2016). Oh-
jelmistotestausta on laajalti hyodynnetty muun muassa keinona auttaa insin6o-
rejd kehittdimdan korkealuokkaisia ohjelmistoja. Se on tarked prosessi, joka suo-
ritetaan laadunvarmistuksen tukemiseksi kerddmadlld tietoja tutkittavan ohjel-
miston luonteesta (Chan ym., 2009). Koneoppimisen kasvava soveltaminen eri
aloilla ja tydtehtdvissa on heradttanyt kasvavaa kiinnostusta automatisoida erilai-
sia ohjelmistosuunnittelutoimintoja, kuten ohjelmistotestausta. Tutkielman
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tavoitteena on tutkia koneoppimisen tuomia hyvid ja huonoja puolia ohjelmisto-
testauksessa organisaatioiden ndkokulmasta, ja vastata seuraavaan tutkimusky-
symykseen:

e Minkilaisia ovat mahdollisuudet ja haasteet koneoppimisen integroimi-
sesta ohjelmistotestaukselle organisaatioiden kontekstissa?

Tutkielma toteutetaan systemaattisena kirjallisuuskatsauksena. Kirjalli-
suuskatsauksessa hyodynnetdan Templierien ja Parén (2015) esittamid suuntavii-
voja tietoyhteiskuntatieteellisen kirjallisuuden katsausten ohjaamiseksi ja arvioi-
miseksi. Tutkimuksen kirjallisuus pohjautuu 34 tieteelliseen artikkeliin ja konfe-
renssipaperiin, mukaan lukien muutamaan tieteelliseen kirjaan korvaamaan ai-
heeseen liittyvan korkealaatuisten artikkeleiden puutetta, erityisesti koneoppi-
misen osalta.

Tutkielman kirjallisuus on keritty tietokannoista, kuten IEEE Xplore,
JYKDOK, Google Scholar, ScienceDirect ja Scopus. Hakuprosessissa hyddynnet-
tiin muun muassa seuraavia hakusanoja: artificial intelligence, machine learning,
software development, ja software testing. Rajallisen suomenkielisen aineiston saata-
vuuden vuoksi tutkielmassa hyodynnetdédn ainoastaan englanninkielista kirjalli-
suutta. Tutkielman kirjallisuutta kerdttdessd huomioidaan niin viittausten luku-
madrd kuin sen vaikuttavuus alalla. Liséksi kirjallisuuden tulee olla merkityksel-
linen tutkimukselle ja pystyd auttamaan sekd tukemaan tutkimuskysymykseen
vastaamisessa. Kirjallisuudessa huomioidaan Julkaisufoorumin antama luokitus.
Jokainen tutkielmaan valittu kirjallisuus on tdyttanyt vahintddn Julkaisufooru-
min tason yksi kriteerit. On hyva huomioida, ettei Julkaisufoorumin antama luo-
kitus ole aukoton, silld luokituksissa ei ole huomioitu esimerkiksi arvioidun tut-
kimuksen yhteiskunnallista vaikuttavuutta. Tamédn vuoksi tutkielman ulkopuo-
tenkin jokainen tutkielmaan valikoitu kirjallisuus on tarkistettu Julkaisufooru-
mia hyddyntéen, jotta pystytddan varmemmin luottamaan ja varmistamaan kirjal-
lisuuden olevan korkealaatuisista vertaisarvioiduista ldhteista.

Tuloksista voidaan huomata koneoppimisen merkityksellisyyden ohjelmis-
totestaukselle. Koneoppimisen integraatio tuo niin teknillisid kuin organisaation
kulttuuriin ja toimintatapoihin vaikuttavia mahdollisuuksia ja haasteita. Mah-
dollisuuksia ovat niin automatisoidumpi ohjelmistotestaus, ennustavaa analytii-
kan hyodyntdminen, tehostettu testausprosessi, kuin poikkeavuuksia onnistu-
neempi havaitseminen. Haasteiksi tuloksissa tunnistettiin hyodynnetyn datan
laatu ja m&drd, ohjelmistotestauksen tulosten tulkittavuus ja monimutkaisuus,
turvallisuus- ja tietosuojaongelmat, henkiloston taitovaje, resurssien saatavuus,
sekd eettiset ndkokohdat. Tutkielman tuloksien perusteella voidaan tehd4 johto-
pédétos, ettd koneoppimisen merkitys ohjelmistotestaukselle organisaatioissa on
merkittdvd, tuoden mukanaan niin hyvid kuin huonojakin puolia seké teknilli-
sesti ettd organisaatioon suoraan vaikuttavasti.

Tutkielman rakenne on seuraava: johdannon jidlkeen tutkielman toisessa lu-
vussa maddritellddn koneoppiminen, sekd kdydddan ldpi sen menetelmid ja
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organisatorista merkitystd. Kolmannessa luvussa syvennytddn ohjelmistotes-
taukseen niin madritelmén, ohjelmistotestausstrategioiden kuin ohjelmistokehi-
tyksellisen ndkokulman kautta. Neljannessd luvussa vastataan tutkimuskysy-
mykseen ja kdydaan lapi koneoppimisen integroinnin mahdollisuudet sekd haas-
teet ohjelmistotestaukselle organisatorisesta nakokulmasta. Viidennessad luvussa
esitellddn tutkielman johtopditokset ja pohditaan jatkotutkimusaiheita.



2 KONEOPPIMINEN

Tdssd luvussa kasitellddn koneoppimista. Kohdassa 2.1 maédritellddan ytimek-
kéadsti koneoppiminen, minkd jélkeen kohdassa 2.2 tarkastellaan siihen kuuluvia
menetelmid. Taman jdlkeen kohdassa 2.3 kasitellddn koneoppimista organisaa-
tioiden ndkdkulmasta.

2.1 Koneoppimisen mddritelma

Koneoppiminen (eng. Machine learning, ML) on yksi tekodlyn osa-alueista. Sen
avulla havaitaan automaattisesti merkityksellisid tietoja tai kuvioita datasta, joka
sittemmin hyddyntdd nditd tulevien tietojen tai kuvioiden ennustamiseen (Al-
paydin, 2014). Koneoppiminen on &lykds jarjestelmd, jolla on kyky oppia ja so-
peutua, sddstden jarjestelmdn suunnittelijan aikaa antamalla tdlle mahdollisuu-
den suorittaa tarvittavat muutokset ilman suurta vaivaa (Fulkerson, 1995). Kone-
oppimisen avulla tietokoneet oppivat datasta ja parantavat suorituskykyddn il-
man, ettd niitd suoranaisesti ohjelmoidaan tiettya tehtavad varten (Murphy, 2021).
Koneoppimisen avulla pystytddn rakentamaan automaattisia toimintojen sarjoja
jonkin tietyn ongelman ratkaisemiseksi, joko ihmisen osallistumisen tai osallis-
tumattomuuden avulla (Sandeep ym., 2022). Koneoppimisen péatelmissa hyo-
dynnetdén tilastotieteen teorioita ja matemaattisia malleja. Niiden avulla kone-
oppiminen ennustaa tai tekee paatoksid, testaa hypoteeseja tai tekee oivalluksia
joko ennalta tuntemattomasta tai tulevasta datasta (Toreini ym., 2020).

Koneoppimista sovelletaan monin eri tavoin. Esimerkiksi hakukoneet, ros-
kapostin torjuntaohjelmat, digitaalikamerat, sekéd autojen onnettomuuksien eh-
kdisyjdrjestelmit perustuvat koneoppimiseen. Koneoppimista pidetddn ratkaise-
vassa asemassa, kun kyse on tietokoneiden tekemistd ennusteista, tietojen luokit-
telusta, ja tarpeesta sopeutua uusiin muuttuviin olosuhteisiin. Koneoppimisme-
netelmien kaytto ja sovellukset muuttuvat jatkuvasti teknologian kehityksen
myo6td, mikd osoittaa koneoppimisen monipuolisuuden tekodlytyockaluna. (Sha-
lev-Shwartz & Ben-David, 2014.)
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2.2 Koneoppimismenetelmat

ohjaamattomaan ja puoliohjattuun oppimiseen sekd vahvistusoppimiseen. Se,
minkd koneoppimisen menetelmin valitsee, riippuu halutusta tuloksesta. Kone-
oppimismenetelmilld on omat mallinsa, jotka on médéritelty tietyille parametreille.
Ndiden parametrien optimoimiseksi koneoppiminen hytdyntdd sekd harjoitus-
dataa ettd tietokoneohjelman aiempaa kokemusta oppiakseen hyodyntaméaan
uusia ja erilaisia malleja. (Murphy, 2021.)

Ohjatussa oppimisessa opitaan yhdistelemddn tietoja tai malleja syotteista
x tuotoksiin y. Ohjatun oppimisen tavoite on selvé - siind halutaan oppia luokit-
telu, joka pystyy ennustamaan tulevien esimerkkien merkinnit mahdollisimman
tarkasti. Lisdksi sen avulla voidaan arvioida onnistumista tai hypoteesien riskia
kayttamalld merkittyjd harjoitusaineistoja laskemalla empiirinen tappio. Esimer-
kiksi roskapostin havaitsemisjdrjestelmd hyodyntdd ohjattua oppimista, jonka
avulla se merkitsee saapuvan sdahkopostin joko roskapostiksi tai muuksi kuin
roskapostiksi. (Shalev-Shwartz & Ben-David, 2014.)

Ohjaamattomalla oppimisella pyritddn 16ytamédn tietoa tai kuvioita datasta
kertomatta jarjestelmaille, mitd etsid, ja kayttamattd virhelaskureita. Ohjaamatto-
massa oppimisessa hyodynnetddn usein kahta menetelmaéa: tiheyden estimointia
ja klusterointia. Tiheyden estimointi soveltuu erityisesti todenn&dkdisyystiheyk-
sien arviointiin, silld sen avulla ymmaérretdaan esimerkiksi syottotietojen kuvioi-
den jakaumaa. Klusteroinnissa tunnistetaan ryhmii tai klustereita syotetystd da-
tasta. Esimerkiksi organisaatioiden asiakassegmentoinnissa hyodynnetddan klus-
terointia, jossa samantyyppiset asiakkaat ryhmitelldén samoihin luokkiin. Klus-
terointi auttaa myos havaitsemaan poikkeamia korostamalla sellaisia yksikoitd
tai keskittymid, jotka poikkeavat merkittdvasti tunnistetuista ryhmista. (Al-
paydin, 2014.)

Puoliohjatussa oppimisessa yhdistyvét sekd ohjattu ettd ohjaamaton oppi-
minen. Siind hahmontunnistuksen suorittamiseen kadytetdan merkkaamatonta
dataa yhdessd merkityn datan kanssa. Puoliohjatun oppimisen ydinajatuksena
on hyodyntdd datajakauman mallioletuksia, jotta voidaan luoda oppija, joka ky-
kenee merkitsemattomien ndytteiden merkitsemiseen. Se tarjoaa kidytannollisen
lahestymistavan hahmontunnistusvalmiuksien parantamiseen hyodyntamalla
merkitsemdttoman datan runsautta samalla kun kaytettdvissd oleva rajallinen
merkitty data otetaan huomioon. Menetelmélld on erilaisia sovelluksia monilla
aloilla aina tietoverkoista avaruuteen liittyviin aloihin saakka, osoittaen sen mu-
kautuvuuden ja hyodyllisyyden eri tilanteissa ja toimialoilla. (Dang ym., 2022.)

Vahvistusoppimista hyodynnetddn tilanteissa, joissa halutusta kayttayty-
misestd ei ole saatavilla esimerkkejd, mutta kdyttaytymistd on mahdollista arvi-
oida jonkin suorituskriteerin perusteella. Siind yhdistetddan haku ja pitkdkestoi-
nen muisti padtoksenteon tehokkuuden parantamiseksi. Lisdksi vahvistusoppi-
minen ulottuu myos perdkkdisiin padtoksenteko-ongelmiin, joissa toimia teh-
daddn ajan kuluessa. Menetelmélld on monenlaisia sovelluksia ja laajennuksia,
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erityisesti perdkkdisissa padtoksenteko-ongelmissa, joissa se on erinomainen op-
timoimaan toimia ajan myotd. (Barto & Dietterich, 2004.)

2.3 Koneoppimisen organisatorinen merkitys

Tekodlyteknologioita, kuten koneoppimista, voidaan hyodyntdd organisaa-
tioissa laajalti (kuvio 1). Niitd hyodynnetddn etenkin, kun kyseessd on monimut-
kainen tai mukautuvuutta vaativa ongelma tai tarve. Koneoppiminen on ideaa-
linen etenkin laajojen tehtdvdkokonaisuuksien hallintaan, esimerkiksi sahkoi-
seen kaupankdyntiin, joka vaatii suuren madran digitaalisesti tallennettuja tietoja
(Shalev-Shwartz & Ben-David, 2014).

Tekoalyteknologiat Havainnollisia ratkaisuja
Aistit
fé - Tietokonendké . Virtuaaliset agentit
- Adnenkdsittely
Identiteettianalytiikka
Ymméirrys Kognitiivinen robotiikka
"Vtta """ N + Luonnollisen kielen I %
Ka ] H 7 prosessointi
- Tietdmyksen esittdminen Puheanalyysi
Suosittelujdrjestelmat
Toimet Datan visualisointi
9 - Koneoppiminen et

+ Asiantuntijajarjestelmat

KUVIO1 Tekoélyteknologioiden hyodyntdminen liiketoiminnassa (mukaillen
Sandeep ym., 2022, s. 3).

Koneoppimisen kayttoonotolla liiketoiminnan eri osa-alueilla on merkittavia or-
ganisatorisia vaikutuksia erityisesti riskienhallintaan, toiminnan tehokkuuteen ja
tyontekijoiden taitojen parantamiseen. Koneoppimispohjainen riskinhallintajéar-
jestelma esimerkiksi parantaa luottoriskien seurantaa, tunnistaa kuluttajien mak-
sukyvyttomyyden varhaiset varoitusmerkit, ja arvioi dynaamisesti asiakkaiden
riskiprofiileja. Arvioimalla likviditeettiriskid sekd moniulotteisia riski- ja altistu-
mistietoja koneoppimismenetelmien avulla pystytddan arvioimaan ja hahmotta-
maan mahdollisia markkinariskeji. Koneoppimisen avulla pystytddan myos
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arvioimaan paremmin asiakkaiden sisddnottoa ja torjumaan petoksia systemati-
soimalla sisddnottoja sekd valvomalla verkkohyokkayksid ja mahdollista rahan-
pesua. (Sandeep ym., 2022.)

Organisaatioissa koneoppimisteknologioiden kayttoonottoa voivat hidas-
taa useat eri tekijdt. Filipe ja muut (2023) nostavat esiin suurimmiksi koneoppi-
misen integroimattomuuden syiksi epdvarmuuden, johdon varauksellisuuden,
koneoppimisasiantuntemuksen puutteen, sekd organisaation epayhtendiset tie-
totekniikkaymparistot. Heiddn mukaansa organisaatiot, joilla on kehittyneet tek-
nologia-alustat eivdt todenndkdisemmin havaitse koneoppimisen tuomia hyo-
tyjd tai ne voivat pysdhtya koneoppimisteknologian kiayttoonoton alkuvaiheisiin.
Vaikkei organisaatio olisi riittdvasti valmistautunut, myos ulkoiset paineet liike-
toimintaympdristossd voivat johtaa hitdiseen koneoppimisen kdyttoonottoon
(Filipe ym., 2023).

Koneoppimisen organisatorinen merkitys on kiistanalainen aihe, ja néke-
myksid on monia riippuen siitd, mitd ldhdettd tarkastellaan. Nousevat kadyttoon-
otto kustannukset nousevat vahvasti esiin yhtend syyna olla integroimatta kone-
oppimisteknologioita. Esimerkiksi ainoastaan vuonna 2019 tekodlyteknologioi-
den kustannukset nousivat Euroopassa 49 prosenttiyksikkod edellisvuoteen ver-
rattuna (Dwivedi ym., 2021). Tekodlyteknologioiden, kuten koneoppimisen, in-
tegrointi voi vaikuttaa tydpaikkoihin. Se, ettd tekodlyteknologiat voivat korvata
monia sdantoihin perustuvia ja toistuvia tehtdvid, tarkoittaa, ettd tulevaisuudessa
voidaan todenndkoisesti menettdd huomattava madra tyopaikkoja (Dwivedi ym.,
2021). Esimerkiksi Manyikanin ja muiden (2017) mukaan jopa kolmannes nykyi-
sistd tyopaikoista voi muuttua ja uudistua vuoteen 2030 mennessé tekodlytekno-
logian integroinnin seurauksena.

Toisaalta on hyvd huomioida tekodlyteknologioihin, kuten koneoppimi-
seen, liittyvat suuret kassavirrat. Koneoppimista hyodyntavat organisaatiot ovat
maailmanlaajuisesti houkutteleva sijoituskohde. Tekodlyteknologioiden, kuten
koneoppimisen, myotd organisaatioissa voidaan tdydentdd tai mahdollisesti jopa
korvata inhimillisid tehtédvid, tarjoten merkittdvid innovaatiomahdollisuuksia.
Tekodlyyn perustuvien startup-yritysten investoinnit kasvoivat vuodesta 2010
vuoteen 2020 mennessa keskiméaarin 50 prosenttiyksikon kasvuvauhtia. Tekoaly-
teknologian arvioidaankin tuottavan tulevaisuudessa jopa miljardien dollarien
voitot ainoastaan yhdessd vuodessa. (Toosi ym., 2021.)
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3 OHJELMISTOTESTAUS

Tdamad luku késittelee ohjelmistotestausta. Luvussa 3.1 médritellddan ytimekkadasti
ohjelmistotestaus, minkd jdlkeen luvussa 3.2 kdyd&dan ldpi eri ohjelmistotes-
tausstrategioita, sekd niihin liittyvid testausmenetelmid. Osion lopussa luvussa
3.3. tarkastellaan ohjelmistotestauksen merkitystd ohjelmistokehityksen nidko-
kulmasta.

3.1 Ohjelmistotestauksen maidritelma

Ohjelmistotestaus (eng. software testing) on laadunvarmistusta. Se on yksi ohjel-
mistokehityksen vaiheista, jonka tehtdvana on testata kehitetyn ohjelmiston toi-
mivuutta ja laatua. Ohjelmistotestauksessa varmistetaan, ettd kehitetty ohjel-
misto tekee sen mitd se on suunniteltu tekemééan. Siind ohjelmistoa tai sovellusta
testataan oletettujen ja saatujen tulosten vilisten erojen havaitsemiseksi. Ohjel-
mistotestauksessa etsitddn ja todennetaan ohjelmistovirheitd. Tdstd syystd testat-
tava jdrjestelmd testataan usein siind uskossa, ettd jdrjestelmédssd on virheita.
(Myers ym., 2012.)

Ohjelmistotestaus vaatii monenlaisia resursseja tyon tarkkuuden ja kriitti-
syyden vuoksi. Sitd suorittavat joko yleensé siihen erikoistuneet testausryhmit
tai joissakin tapauksissa ohjelmistokehittédjat itse. Seka ohjelmistojen monitasois-
ten rakenteiden ettd tiukkojen laadullisten vaatimusten vuoksi ohjelmistotestaus
vaatii testaajalta paljon resursseja, kuten tyttunteja ja erilaisten testausmenetel-
mien hyodyntamistd. Ohjelmistotestauksessa hyodynnetddnkin erilaisia tes-
tausstrategioita sekd menetelmid tyon sujuvoittamiseksi, mitd tarkastellaan tar-
kemmin seuraavassa luvussa. (Shete & Jadhav, 2014.)
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3.2 Ohjelmistotestausstrategiat

Testausstrategioilla hahmotellaan ohjelmistotestauksen ldhestymistapaa. Ne
muodostuvat useista vaiheista, joiden avulla varmistetaan ohjelmistotestauksen
onnistuminen. Keskeisimpid testausstrategioita ovat: yksikko-, integrointi-, jar-
jestelmd- ja hyvdksymistestaus. (Durelli ym., 2019.)

Yksikkotestauksessa keskitytddn testaamaan ohjelmistosovellusten perus-
yksikkojd, kuten moduuleja, menetelmid tai komponentteja. Kehittdjdt luovat tes-
tejd ja kehittavét sovelluskoodia testitulosten perusteella, tehden yksikkotestauk-
sesta jatkuvan testaus- ja tarkistusprosessin. Tédssd ohjelmistotestausstrategiassa
testausta tehdddn niin kauan, kunnes kaikki yksikkotestit ovat hyvéaksyttyja.
Strategiassa yleensd hyddynnetddn valkoinen laatikko -testausmenetelméa. Siina
testaajalla on tdydet tiedot testattavasta sovelluksesta, mukaan lukien p&asy lih-
dekoodiin ja suunnitteludokumentteihin. Valkoinen laatikko - testauksessa testit
johdetaan jdrjestelmén ja sen haarojen, yksittdisten ehtojen ja lausekkeiden siséi-
sistd ominaisuuksista. Sen avulla testataan esimerkiksi jarjestelman tiedonkulkua,
ohjausvirtaa, polkuja, haaroja ja lausekkeiden kattavuutta. Valkoinen laatikko -
testausmenetelma vaatii syvallistd koodin tuntemusta, joten se ei ole kovin kéy-
tannollinen laajamittaiseen kayttoon. Se on kuitenkin testausmenetelméné erit-
tdin tuottava vikojen ja virheiden havaitsemisessa sekéd niiden aiheuttamien on-
gelmien ratkaisemisessa. (Ammann, & Offutt, 2016.)

Integrointitestauksessa testataan useita moduuleja, ja se suoritetaan yleensa
yksikkotestauksen jdlkeen. Siind on tavoitteena varmistua siitd, miten kaikki oh-
jelmistomoduulit toimivat, kun ne yhdistetddn suuremmassa mittakaavassa esi-
merkiksi erilaisissa rakenteissa ja rajapinnoissa. Integrointitestauksessa hyddyn-
netddn niin valkoinen kuin musta laatikko -testausmenetelmia. Musta laatikko -
testauksessa testit johdetaan ohjelmiston ulkoisista kuvauksista, kuten maéaéritte-
lyistd, vaatimuksista ja suunnittelusta. Musta laatikko -menetelmaéssa jarjestel-
maén testaajalla ei ole tietoa koodin sisdisistd yksityiskohdista, mutta tdmaé on tie-
toinen vaadituista madrittelyistd ja odotetuista tuloksista. Integraatiotestauk-
sessa siis testataan, miten jarjestelmad kayttaytyy eri syotteilld, keskittyen tarkeim-
piin vaatimuksiin. (Bharti Nagpal, 2016.)

Jarjestelmatestauksessa testataan koko jdrjestelmd kokonaisuutena. Siind
arvioidaan jarjestelmédn kokonaislaatua. Jarjestelmétestauksessa keskitytaan toi-
minnallisten ominaisuuksien lisédksi muihin ominaisuuksiin, kuten jarjestelmén
luotettavuuteen, ylldpidettdvyyteen, turvallisuuteen ja vaatimusmddrittelyjen
noudattamiseen. Kun jarjestelmétestauksen testit epdonnistuvat, testattava jar-
jestelmd palautetaan takaisin jatkokehitystd varten. Tassd testausstrategiassa
hyddynnetdan usein musta laatikko -testausmenetelmas, silld jarjestelméatestauk-
sessa testaajalla ei ole mink&ddnlaista tietoa testattavan jarjestelmdn koodista tai
sen suunnittelutavasta. Toisin kuin integrointitestauksessa jdrjestelmatestauk-
sessa musta laatikko -testausmenetelmén avulla arvioidaan koko jdrjestelman
toimivuutta, mukaan lukien sekd toiminnallisia ettd muita ndkokohtia. (Sneha &
Malle, 2017.)
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Hyvidksymistestaus on viimeinen vaihe ennen jdrjestelman luovuttamista
tai julkaisua loppukayttdjille. Siind varmistutaan, ettd jarjestelméd toimii odote-
tulla tavalla, ja virheiden tunnistamisen sijaan asetetaan etusijalle asianmukaisen
toiminnan varmistaminen. My6s hyvidksymistestauksessa hyodynnetdan paa-
sdantoisesti musta laatikko -testausta, jonka avulla varmistetaan, ettd ohjelmisto

tayttdd hyvaksymiskriteerit ja on valmis kdyttoonotettavaksi. (Sneha & Malle,
2017.)

3.3 Ohjelmistotestauksen merkitys ohjelmistokehityksessa

Ohjelmistotestaus on yhd kriittisempdd modernissa ohjelmistokehityksessa.
Vaikka luotettavan ohjelmiston suunnitteluun vaikuttavat monet tekijit, testaus
on ensisijainen tapa, jolla ohjelmistoa arvioidaan. Testivetoiselle kehitykselle on
suuri kysyntd, mika lisdd painetta ja tarvetta ohjelmistotestaukselle. (Ammann &
Offutt, 2016.)

Testaustoiminta on erittdin tdrkedd ohjelmistokehityksen elinkaaren aikana.
Se tarjoaa objektiivisen ja riippumattoman ndkemyksen ohjelmistosta, jotta liike-
toiminnassa voidaan arvioida ja ymmadrtdd ohjelmistoon liittyvid riskejda ennen
ohjelmiston julkistamista. Ohjelmistotestaus ndhd&dankin loppupeleissd proses-
sina, jossa kelpuutetaan ja todennetaan, ettd ohjelmisto tayttda liiketoiminnalliset
ja tekniset vaatimukset, jotka ovat ohjanneet sen suunnittelua ja kehittamista.
(Shete & Jadhav, 2014).

Jos ohjelmistotestausta ei tehdd kunnolla, ohjelmiston laatu voi heikentya
tai sithen voi jadda virheitd. Nama voivat johtaa siihen, ettd ohjelmisto ei vastaa
asiakkaiden odotuksia ja vaatimuksia (Trzeciak ym., 2022). Kaikkien virheiden
loytdaminen on kuitenkin epdkdytannollistd ja usein mahdotonta. Vergilionin ja
muiden (2006) mukaan syotteiden suuri koko ja eri skenaarioiden yhdistelmien
suuri mddrd voivat esimerkiksi tehdd kattavasta testauksesta epidtarkoituksen-
mukaista. Siksi testaajien on kehitettdvad jokin testien riittavyyden standardi,
jonka avulla he voivat paattda, milloin ohjelmisto on testattu riittdvéan perusteel-
lisesti. Myersin ja muiden (2011) mukaan tdma edellyttdd esimerkiksi testitulos-
ten huolellista tarkastelua.

Testaustoimintaan investoidaan merkittdvasti resursseja. Korkeisiin kus-
tannuksiin vaikuttavat erilaiset resurssit, kuten aika, rahoitus ja henkilosto (Gil-
lenson ym., 2018). Jopa yli 50 prosenttiyksikkod ohjelmistokehityksen kustan-
nuksista kohdistuu ainoastaan ohjelmistotestaukseen (Myers ym., 2011). Ohjel-
mistotestauksen arvo organisaatioissa maaritellddn sen varmistamisena, etté jo-
kin ohjelmistoratkaisu tdyttdd sille asetetut arvotavoitteet ja jdrjestdd testausteh-
tavét niin, ettd ne toimivat investointitoimintana (Boehm & Huang, 2003). Ohjel-
mistotestauksella katsotaan olevan epasuora vaikutus kehitetyn tuotteen arvoon,
mikd ei aina vastaa sille kohdennettuja resursseja. Sheten ja Jadhavinin (2014)
mukaan on todenndkoistd, ettd testaukseen kadytettdva osuus ohjelmistokehitys-
kustannuksista voi jopa kasvaa tulevaisuudessa, ellei 16ydetd keinoja tehok-
kaampaan ohjelmistotestaukseen.
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Ohjelmistokehityksen onnistumiseen vaikuttavilla tekijoilld, kuten kehitys-
prosessilla ja tuloksilla, on tarked rooli ohjelmistokehityksen onnistumisessa (ku-
vio 2). Onnistunut kehitysprosessi ja lopulta tulokset vaativat muun muassa niin
onnistunutta projektin suunnittelua kuin oikeita tyontekijoitda (Procaccino ym.,
2006). Myos Reel (1999) korostaa riittdvan ammattitaitoisen tiimin merkitysta.
Hanen mukaansa ammattitaitoinen kehitystiimi on yksi merkittdvimmistd onnis-
tuneen projektin osatekijoista.

Ei-tekninen,
ihmisiin liittyvat
komponentit

T Tulos

(jarjestelmazn

liittyv)

| Henkilkohtainen I
Projekti Tiimi (tyohon liittyva) Projekti

komponentti

Kehitysprosessi

KUVIO 2 Ohjelmistokehityksen menestyksen osatekijoiden malli (mukaillen
Procaccino ym., 2006, s. 80).

Tdstd voidaan pédtelld, ettd myos ohjelmistotestaukseen vaaditaan ammattitai-
toinen testausryhma tai yksittdinen testaaja. Ammattitaitoisten tyontekijoiden
avulla pystytddn toimittamaan ajoissa ja kohtuuhintaan hyvin testattu jarjes-
telmd. Tam&d myos auttaa koko ohjelmistoprojektia erityisesti varhaisessa vai-
heessa vaatimusten ymmartdmisessd, sddstden resursseja sekd valttamallda mah-
dolliset kalliit ja aikaa vievit jalkityot. (Procaccino ym., 2006.)

Kyseiset havainnot vahvistavat huomiota ohjelmistotestauksen merkityk-
sellisyydestd ohjelmistokehitysprosessissa. Ne tuovat esiin havainnollistavien
esimerkkien avulla, kuinka eri ohjelmistokehityksen osatekijdt ovat kytkeytyneet
toisiinsa, ja mink&lainen merkitys ohjelmistotestauksella on niissa. Testaus mah-
dollistaa onnistuneemman ohjelmistokehityksen, minka vuoksi sen merkitys on
kasvussa muun muassa moderneissa ohjelmistokehitys projekteissa. Tama myos
korostaa huomiota testauksen kriittisyydestd ja sitd, kuinka ohjelmistokehityk-
sen merkitys on jatkuvassa muutoksessa.
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4 KONEOPPIMISEN MERKITYS
OHJELMISTOTESTAUKSESSA
ORGANISAATIOKONTEKSTISSA

Luvussa késitellddan koneoppimisen integroinnin tuomia mahdollisuuksia ja
haasteita ohjelmistotestaukselle. Luvussa 4.1 tarkastellaan koneoppimisen mah-
dollisuuksia ja luvussa 4.2 sen haasteita. Tdssd luvussa pyritddan vastaamaan tut-
kimuskysymykseen eli minkdalaisia mahdollisuuksia ja haasteita koneoppimisen
integroimisesta ohjelmistotestaukselle on organisaatioiden ndkokulmasta.

4.1 Mahdollisuudet

Koneoppimisen integrointi ohjelmistotestauksessa tuo mukanaan monia mah-
dollisuuksia. Kyseiset mahdollisuudet liittyvét niin itse testausstrategioihin kuin
koko ohjelmistokehityksen kaareen organisatorisesta ndkokulmasta tarkastelta-
essa. Integroinnin myotd pystytdan automatisoimaan ohjelmistotestausta, hyo-
dyntdm&dn ennustavaa analytiikkaa, tehostamaan testausprosesseja, sekd ha-
vaitsemaan onnistuneemmin poikkeavuuksia (taulukko 1).
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TAULUKKO 1 Koneop}{()imisen mahdollisuudet ohjelmistotestaukselle
organisaatiokontekstissa.

Koneoppimisen mahdollisuudet ohjelmistotes- | Lihteet
tauksessa organisaatiokontekstissa

Ohjelmistotestauksen automatisointi Durelli ym., 2019; Wirtz ym., 2018

Ennustavan analytiikan hyodyntaminen Sandeep ym., 2022; Wirtz ym., 2018;
Zheng ym., 2018

Tehostettu testausprosessi Durelli ym., 2019; Stocco, 2019;

Zhang & Tsai, 2003

Onnistuneempi poikkeavuuksien havaitseminen | Boehm & Huang, 2003; Gillenson
ym., 2018; Mighetti & Hadad, 2016;
Richardson ym., 2012

Koneoppimisen avulla voidaan automatisoida ohjelmistotestausta. Durellin ja
muiden (2019) mukaan koneoppimisen algoritmeja hyodynnetddn pddasiassa
testitapausten luomisessa sekd niiden automatisoimisessa. Heidén mukaansa au-
tomatisoinnin avulla pyritdan vahentdmadn testauksen monimutkaisuutta ja
kustannuksia, etenkin testattaessa jdrjestelmid, joiden testaaminen on usein vai-
keaa ja kallista. Wirtzin ja muiden (2019) mukaan tekodlyteknologioilla onkin
monenlaisia kdyttotarkoituksia organisaatioissa. He nostavat esiin, ettd proses-
sien automatisoinnin myo6td organisaatioissa vapautuu resursseja, toimintojen
tarkkuus paranee ja kustannukset laskevat.

Ennustava analytiikka koneoppimisessa tuo monia mahdollisuuksia. Julki-
sen sektorin organisaatioissa koneoppimisen integroinnin myotd suuren data-
madran késittely helpottuu ja tekee siitd ennustettavampaa (Zheng ym., 2018).
Tamd voidaan ndhdd helpottavan myo6s ohjelmistotestausta, joka usein vaatii
suuren mddrdan sekd uutta ettd vanhaa dataa testitapausten suorittamiseksi
(Wirtz ym., 2018). Koneoppimisalgoritmien ennakointikyvyn ansiosta voidaan
my0s ennakoida esimerkiksi tyontekijoiden suorituksia, ndin mahdollistaen uu-
denlaisen tyontekijoiden arviointitavan (Sandeep ym., 2022). Tama mahdollisuus
voidaan ndhda esimerkiksi auttavan karsimaan ohjelmistotestaukseen liittyvia
henkildstokuluja, jotka syntyvat muun muassa manuaalisen testauksen seurauk-
sena.

Tehokkaampi testausprosessi on mahdollista tekodlyteknologioiden avulla.
Durelli ja muut (2019) nostavat esiin havainnon yhd monimutkaisemmista ohjel-
mistojadrjestelmistd. Heiddn mukaansa perinteisemmait testaustekniikat eivit
endd sovellu kovinkaan hyvin moderneihin usein kompleksisien ohjelmistojér-
jestelemien testaamiseen. Koneoppimisalgoritmit ovatkin arvokkaita etenkin
vaikeasti ymmarretyilld ongelmallisilla alueilla, suurissa tietokannoissa, ja so-
peutumista vaativilla alueille (Zhang & Tsai, 2003). Stocco (2019) korostaa teko-
dlyn potentiaalia ohjelmistosuunnittelun haasteiden ratkaisemisessa ja uskoo,
ettd koneoppimisen hyddyntdminen testauksessa on kasvava trendi. Han myos
nostaa esiin kehittdjan roolin ohjelmistokehityksessa seké -testauksessa. Stoccon
(2019) mukaan ohjelmistokehityksessd ohjelmistokehittdjiltd jopa odotetaan te-
kodlyyn perustuvien tyokalujen integrointia ja hyodyntamista.
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My6s poikkeavuuksien havaitseminen ohjelmistotestauksessa tarjoaa mo-
nia mahdollisuuksia organisatorisesta ndkokulmasta. Koska ohjelmistotestaus
tapahtuu yleensd viimeisessd vaiheessa ohjelmistokehitystd (Gillenson ym.,
2018), on sen pddllimmadinen tehtdvd varmistua kehitetyn ohjelmiston toimivuu-
desta ja etsid poikkeavuuksia (Boehm & Huang, 2003). Richardsonin ja muiden
(2012) mukaan suurin osa ohjelmistoprojektin budjetista kuluu kehitystyon ja
uhkien valmistelun aikana havaittujen poikkeamien korjaamiseen. Myos poik-
keavuuksien havaitsemisen myotd voidaan varmistaa onnistuneempi ohjelmis-
toprojekti (Mighetti & Hadad, 2016).

Tastd voidaan pédtelld, ettd organisaatiotasolla on havahduttu tekodlyrat-
kaisujen kasvaneeseen kulutukseen ja sen hyddyntdmistd tuetaan vahvasti.
Tamd korostaa havaintoa, ettd tekodlyteknologioiden, kuten koneoppimisen
avulla voidaan tehostaa ohjelmistokehityksen prosesseja, kuten ohjelmistotes-
tausta. Késitellyt mahdollisuudet tuovat mukanaan paljon hy6tyja organisaatioi-
hin niin lisddntyneend teknillisend osaamisena kuin itse organisaatio kulttuuriin
ja toimintatapoihin vaikuttavana hyotyna.

4.2 Haasteet

Koneoppimisen integrointimesta ohjelmistotestauksessa liittyy kuitenkin myos
monenlaisia haasteita. Tarkasteltaessa organisatorisesta ndkokulmasta haasteet
koskevat niin tekodlyteknologioiden kdyttoonottoa kuin niiden kayttolaajuutta
organisaatioissa. Haasteet liittyvit padasiassa datan laatuun ja méaaraan, tulkitta-
vuuteen ja monimutkaisuuteen, turvallisuus- ja tietosuojaongelmiin, taitovajee-
seen, resursseihin, sekd eettisiin ndkokohtiin (taulukko 2).

TAULUKKO 2 KoneopEimisen haasteet ohjelmistotestaukselle
organisaatiokontekstissa.

Koneoppimisen haasteet ohjelmistotestauksessa | Lihteet

organisaatiokontekstissa

Datan laatu ja maara Durelli ym., 2019; Rapps &
Weyuker, 1985

Tuloksien tulkittavuus ja monimutkaisuus Zhang & Tsai, 2003; Zhang ym.,
2011; Wan ym., 2019

Turvallisuus- ja tietosuojaongelmat Bostrom ym., 2020; Lin ym., 2014;
Wirtz ym., 2018

Taitovaje LaToza ym., 2006; Wan ym., 2019

Resurssit Wan ym., 2019

Eettiset ndkokohdat Wirtz ym., 2018

Haaste testausdatan laadusta ja maarastd nakyy riittamattomana tai virheellisend
testausdatana. Vaikka koneoppimispohjaiset ldhestymistavat skaalautuvat
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hyvin ohjelmistotestauksessa vaativat ne suuren maaran laadukasta dataa, jonka
puute voi johtaa virheellisiin tuloksiin (Rapps & Weyuker, 1985). Durelli ja muut
(2019) nostavatkin esille haasteen asiaankuuluvien tietojen saatavuudesta. Hei-
ddn mukaansa, jotta koneoppimisen algoritmeja pystytdan hyodyntamdan te-
hokkaasti, edellyttdvit ne laadukasta tietoa ja dataa sekd mittavaa harjoitteluai-
neistoa. Tastd voidaan padtelld, ettd mikali ei ole saatavilla suuria méarid laadu-
kasta dataa, ei kattavaa ohjelmistotestausta pystytd suorittamaan kovinkaan on-
nistuneesti. Tdmad voi johtaa joidenkin testitapausten testaamattomuuteen, mika
voi olla riski ohjelmiston laadun arvioinnissa ja validoinnissa (Durelli ym., 2019).
Taman myotd voidaan ndhdé, ettd mikali testattava ohjelmisto julkaistaan ilman
kattavaa testausta voi asiakas tai kdyttdjd tormata mahdollisesti virheisiin, joita
ei pystytty validoimiaan ja korjaamaan ennen ohjelmiston julkaisua loppukayt-
tajille.

Koneoppimismenetelmid hyodyntdvit ohjelmistotestauksen tulokset voi-
vat olla tulkinnanvaraisia ja monimutkaisia. Ohjelmistotestauksen tulosten tul-
kitsemin haasteita ovat muun muassa niiden monimutkaisuus, muunneltavuus
ja nadkymattomyys (Zhang & Tsai, 2003). Testaustuloksia on koneoppimisjdrjes-
telmissd vaikeampi toistaa niiden satunnaisuuden vuoksi (Wan ym., 2019). Li-
sdksi testaustulosten tulkitseminen voi jaddd usein yhden testaustiimin tai tes-
taajan harteille, jotka ovat voineet jopa itse luoda testatut ohjelmistotestit (Zhang
ym., 2011). Ndin ollen ohjelmistotestauksen tulosten tulkitseminen ja raportointi
voi olla hyvin subjektiivista, joka voi vaikeuttaa tulosten ymmartamistda muissa
ohjelmistoprojektin sidosryhmissd. Taméa voi monimutkaistaa ohjelmistotestaus-
tulosten lapikdyntid jattden varaa yksildiden omille tulkinnoille ja p&atelmille
(Zhang & Tsai, 2003).

Koneoppimismallit voivat kasitelld arkaluontoisia tietoja aiheuttaen turval-
lisuus- ja tietosuojariskejd. Tekodlyteknologioiden hallinnan laaja-alaisuuteen
kuuluu sekd oikeudellisia ettd sddntelyyn liittyvid ndkokohtia, jotka liittyvét esi-
merkiksi tietoon, algoritmeihin, infrastruktuuriin ja ihmisten véliseen vuorovai-
kutukseen (Bostrom ym., 2020). Tekodlyn hallinnointi on usein huomiotta jitetty
haaste, vaikka sen tulisi olla nykyaikana entistdkin huomioitu (Wirtz ym., 2018).
Esimerkiksi tekodlyjarjestelmét, kuten robottisovellukset ovat erityisen alttiita
kyberhyokkéayksille (Lin ym., 2014), nostaen esille tekoélyteknologioiden ja -jar-
jestelmien haavoittuvuuden. Tekodlyteknologioilla, kuten koneoppimisella, voi
olla suuriakin vaikutuksia ihmisten yksityisyyteen, niiden kerddamin datan
vuoksi, minkd takia yksityisyyden suoja voidaan ndhd4 olevan yksi merkittdvim-
mistd haasteista kasiteltdessda koneoppimista organisatorisessa kontekstissa.

Koneoppimisen kehittdiminen organisaatiossa vaatii monenlaisia taitoja,
mikd voi aiheuttaa taitovajetta tyontekijoissda. Ohjelmointitaitojen lisdksi koneop-
pimisen kehittdminen vaatii niin matematiikan, tietoteorian kuin tilastotieteen
erityisosaamista (LaToza ym., 2006). Tamd voi aiheuttaa haasteita koneoppimi-
sen integroimisessa ja kehittdmisessd. Organisaatioilla voi olla pulaa ammattitai-
toisista osaajista, jotka pystyvat tehokkaasti suunnittelemaan, toteuttamaan ja yl-
lapitimddan koneoppimispohjaisia testausratkaisuja (Wan ym., 2019). Tama
haaste voidaan ndhd&d ratkaistavan esimerkiksi henkiloston koulutuksen ja
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uusien tyontekijoiden palkkaamisella, mikd kuitenkin vaatii entistd enemmaén re-
sursseja jo nyt paljon resursseja kuluttavassa ohjelmistokehityksessa.

Koneoppimismallien kadyttoonotto testaukseen voi vaatia huomattavia al-
kuinvestointeja. Wanin ja muiden (2019) mukaan vajavainen budjetti on yksi
suurimmista haasteista, joita organisaatiot kohtaavat tekodlyohjelmia kdyttoon-
otossa. Artikkelissaan he tuovat ilmi, ettd koneoppimisohjelmistokehityskaytan-
tojen operationalisointi ja standardointi on valttamatontd kustannustehokkaiden
ja luotettavien jdrjestelmien kehittdmiseksi organisaatioissa. On kuitenkin hyva
huomioida, ettei se takaa tdysin kustannustehokasta kadyttoonottoa, miké luo it-
sessddn jo merkittdvan haasteen koneoppimismenetelmien kayttoonotossa ohjel-
mistotestaukseen.

Eettisten tekodlykdytdntojen varmistaminen ja ennakkoluuloihin puuttu-
minen ovat kriittisid ndkokohtia koneoppimisenintegroinnissa. Eettisid haasteita
ovat Wirtzin ja muiden (2018) mukaan muun muassa tekodlyn sdanttjen laatimi-
nen ihmisen kdyttdytymistd varten, koneen ja ihmisen arvotuksen yhteensopi-
vuus, moraaliset dilemmat sekd syrjinndn estaminen. Tutkijoiden mukaan huolet
esimerkiksi tydvoiman korvaamisesta ja tuntemattomista taloudellisista vaiku-
tuksista nostetaan myo6s keskustelussa usein esille. Tédstd nouseekin esiin poh-
dinta, kuinka eettistd tyovoiman korvaaminen tekodlyteknologioilla oikeasti on.

Kasitellyt kohdat tuovat esiin haasteet, jotka voivat vaikuttaa koneoppimi-
sen integrointiin ohjelmistotestauksessa. Kasitellyt haasteet tuovat mukanaan
esimerkin mahdollisista haitoista, joita organisaatioiden ndkokulmasta voidaan
kokea sekd teknillisesti ettd organisaation toimintatapoihin ja kulttuuriin vaikut-
tavana. Tekodlyteknologiat, kuten koneoppiminen, tulisivatkin olla jatkuvaan ar-
vioinnin kohteena, jotta niiden kayttoonotto on mahdollisimman onnistunutta
organisaatioissa.
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5 YHTEENVETO

Meneillddn on ajanjakso, jolloin niin yksityishenkil6t kuin yritykset tuottavat val-
tavia madrid dataa. Suuren dataméaaran hallitsemiseksi organisaatiot ovat kaan-
tyneet yhd enemman tekoédlyteknologioiden, kuten koneoppimisen, puoleen. Te-
kodlyteknologioiden odotetaankin edistdvan innovointia ja talouskasvua organi-
saatioissa. Kuitenkin myos huoli tyopaikkojen siirtymisestd ja tuntemattomista
taloudellisista vaikutuksista nostetaan usein asiayhteydessa esille. Ohjelmistote-
ollisuus on kasvanut merkittavésti, ja siitd on tullut entisté kilpailukykyisempi ja
kattavampi eri aloilla. Tamé&n vuoksi koneoppimisen soveltaminen on herattanyt
kasvavaa kiinnostusta automatisoida erilaisia ohjelmistosuunnittelutoimintoja
muun muassa toivona sddstdd resursseja ja toimittaa arvokkaampia ohjelmistoja.

Tehokkaampia ohjelmistotestausmenetelmii etsitddn jatkuvasti. Ohjelmis-
totestaus on tdrked prosessi, joka suoritetaan laadunvarmistuksen tukemiseksi
kerdamalla tietoa tutkittavan ohjelmiston luonteesta. Sitd pidetddn ensisijaisena
keinona varmistaa ohjelmiston luotettavuus ja tdyttdd toiminnalliset vaatimukset.
Ohjelmistokehityksessd onkin meneillddn vallankumous, jossa uudelleen méaari-
tellddan testauksen roolia ohjelmistotuotteiden menestyksen kannalta. Tdssd kan-
didaatintutkielmassa perehdyttiin koneoppimisen merkitykseen ohjelmistotes-
tauksessa. Tutkimuksen tavoitteena oli 16ytdd koneoppimisen tuomat mahdolli-
suudet ja haitat ohjelmistotestaukselle organisaatiokontekstissa.

Tutkielma toteutettiin systemaattisena kirjallisuuskatsauksena. Tutkiel-
massa hyodynnettiin padsdantoisesti tieteellisid artikkeleita ja konferenssipape-
reita, mutta mukaan mahtui myos tieteellisid kirjoja aiheeseen liittyvan korkea-
laatuisten artikkeleiden puutteen takia. Kirjallisuus kerdttiin tietokannoista, ku-
ten IEEE Xplore, JYKDOK, Google Scholar, ScienceDirect ja Scopus. Hakuproses-
sissa hyodynnettiin muun muassa seuraavia hakusanoja: artificial intelligence, ma-
chine learning, software development, ja software testing. Rajallisen suomenkielisen
aineiston saatavuuden vuoksi tutkielmassa hyodynnettiin ainoastaan englannin-
kielistd kirjallisuutta. Kirjallisuutta kerédttaessa huomioitiin niin viittausten luku-
madrd kuin sen vaikuttavuus alalla. Lisdksi tutkimuskirjallisuuden tuli olla mer-
kityksellistd ja pystyd auttamaan sekd tukemaan tutkimuskysymykseen
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vastaamisessa. Kirjallisuutta kerdttdessd huomioitiin Julkaisufoorumin antama
luokitus. Tutkielmassa hyodynnettiin ainoastaan kirjallisuutta, joka on tayttanyt
vahintddn Julkaisufoorumin tason yksi kriteerit.

Tutkimuskysymys, johon tutkielmassa pyrittiin vastaamaan, oli: ” Minkilai-
sia ovat mahdollisuudet ja haasteet koneoppimisen integroimisesta ohjelmistotestaukselle
organisaatioiden nikokulmasta?”. Lahdekirjallisuus osoitti, ettd koneoppimisen in-
tegrointi ohjelmistotestaukseen tuo paljon mahdollisuuksia, mutta myos haas-
teita organisatorisesta kontekstista tarkasteltaessa. Mahdollisuudet koneoppimi-
sen integroinnista ohjelmistotestaukseen organisatorisesta ndkokulmasta liittyi-
vit etenkin toimivampaan ja kustannustehokkaampaan ohjelmistokehityspro-
sessiin. Koneoppimisen integroinnin mahdollisuuksiksi tunnistettiin esimerkiksi
automatisoidumpi ohjelmistotestaus, ennustavan analytiikan hyodyt, seka poik-
keavuuksien parempi tunnistus. Tunnistetut haasteet koskivat koneoppimisen
integroinnin monimutkaisuutta, esimerkiksi ottamalla huomioon integroimiseen
ja ohjelmistotestaukseen liittyvid konsepteja, kuten datan laadun ja mé&éran, tur-
vallisuus- ja tietosuojaongelmat, resurssit, seka eettiset ndkokohdat.

Tulosten perusteella koneoppimisella on merkittdva merkitys ohjelmisto-
testaukselle esimerkiksi testausprosessien parantamisena ja tehokkuuden lisdé-
misend. Samalla on kuitenkin tarkedd kiinnittdd huomiota integrointiin liittyviin
haasteisiin ja varmistaa, ettd esimerkiksi turvallisuus- ja tietosuojaongelmat sekd
eettiset kysymykset otetaan asianmukaisesti huomioon. On my6s hyva huomi-
oida tekodlyteknologioiden, kuten koneoppimisen, kiistanalaiset ndkemykset
sen hyodyntamisestd organisaatioissa. Jotkut osapuolet ndkevit koneoppimisen
hyodyntdmisen hyvinkin positiivisesti, esimerkiksi suurien investointien ja kus-
tannustehokkaamman tyonteon ansiosta. Kuitenkin toiset ndkevét koneoppimi-
sen hyddyntamisen riskind tuoden esille esimerkiksi mahdollisten tyopaikkojen
menetyksen sekd tietosuojariskit. Siksi tekodlyteknologiat, kuten koneoppiminen,
tulisi olla jatkuvan arvioinnin kohteena, jotta organisaatioissa voidaan toteuttaa
ja varmistaa sen mahdollisimman onnistunut kayttoonotto.

Jatkotutkimukset ovat tarpeen aiheelle, silld edelleen on tarve tutkia syval-
lisemmin koneoppimisen kayttod ohjelmistotestauksessa organisaatioymparis-
toissd. Jatkotutkimukset voisivat kohdistua siihen, miten koneoppimisen integ-
rointi ohjelmistotestaukseen toteutuu kdytannossd. Organisaatioympaéristod voi-
taisiin my0s ottaa kattavammin mukaan tutkimukseen selvittamalla esimerkiksi
tapaustutkimuksen avulla integroinnin merkitystd ohjelmistotestaukseen spe-
sifissd organisaatiossa. Myods ohjelmistotestauksen organisatorista merkitysta
olisi hyva eritelld lisd4, silld materiaalia ei tdstd paljon 16ytynyt.
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