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1 Johdanto

Tami tutkielma kisittelee Android-kéyttojédrjestelmén tietoturvan nykytilaa, sekd sen tu-
levaisuuden nékymid. Android on avoimen ldhdekoodin kéyttojédrjestelmd, joka pohjautuu
Linux-ytimeen. Android tunnetaan parhaiten mobiilikdyttdjirjestelménd, mutta Androidia
voidaan havaita my0s televisiossa, autoissa, dlykelloissa sekd muissa élylaitteissa. Avoimen
ldhdekoodin vuoksi valmistajien on mahdollista rdétidloidda Android kiyttojarjestelma lait-
teisiinsa. Tdmi on tehnyt Androidista suositun valinnan monille laitteiden valmistajille ja

sovelluskehittijille.

Statista] 2023| mukaan tdlld hetkelld arviolta 6,9 miljardia henkilod kiyttda dlypuhelinta.
Naistd kdyttdjistd noin 67,7% kayttdd Android-kdyttojarjestelmilld varustettua dlypuhelinta
(Statcounter|2023). Kayttdjat sailyttdavit dlypuhelimissaan paljon arkaluontoista tietoa, kuten
pankKkitietoja, litkesalaisuuksia, salasanoja, kuvia ja videoita. Tdmén vuoksi on tirkedd, ettid

Androidin tietoturvan taso vastaa kdyttdjien tarpeita ja tietoturvaa kehitetiin jatkuvasti.

Androidin suosio ja sen kidyttdjamédidrdan kasvu ovat kuitenkin johtaneet tietoturvariskien kas-
vuun. Avoimen lihdekoodin vuoksi Android on kéyttojirjestelméni haavoittuvaisempi, kuin
kilpailevat kdyttojirjestelmit, jotka ovat suljettuun ldhdekoodiin pohjautuvia kiyttodjérjes-
telmid. Vuonna 2022 Android kiyttojirjestelmalld oli 899 haavoittuvuutta (CVE-Details
20224), kun taas kilpailevalla i10S kiyttojdrjestelmélld haavoittuvuuksia oli vain 242 (CVE-
Details|[2022b). Android-laitteisiin kohdistuu jatkuvasti haittaohjelmia, tietomurtoja ja tie-
tojenkalasteluyrityksid, jotka voivat aiheuttaa vakavia seurauksia kiyttéjille. Lisidksi monet

Android- laitteiden kiyttijit eivit ole tietoisia laitteidensa tietoturvasta ja riskitekijoistd.

Tutkielmassa kiydéén ldpi Androidin useita eri tietoturvauhkia, sekéd kootaan yhteen Androi-
din tietoturvaa parantavia tekniikoita. Tutkielmassa késitelldédn tietoturvamallia, jonka péille
kiyttojirjestelmi on rakennettu. Tietoturvamalli sisdllyttdd ehdot, joiden perusteella kiytto-
jarjestelmélle annetaan oikeudet toimia. Tietoturvamalli osiossa késitelldin myos Androidin
ekosysteemid sekd uhkamallia. Ndiden avulla kdyttojirjestelmén kdyttokokemus, seki tieto-
turva pysyvit késikddessd. Tutkielmassa avataan myods Androidin tietoturvahaavoittuvuuk-

sia, sekd kisitellddn yleisimpid haittaohjelmia. Lopuksi tutkielmassa kisitellddn Androidin



tietoturvaa parantavia tekniikoita, kuten staattista analysointia, dynaamista analysointia se-
ki hybridianalysointia. Ndiden avulla voidaan ennaltachkiistd haavoittuvuuksien syntymisti
jo kehitysvaiheessa. Dynaamisen- ja hybridianalysoinnin avulla voidaan tunnistaa haavoittu-

vuuksia myos jo julkaistuista sovelluksista.



2 Androidin tietoturvamalli

2.1 Ekosysteemi ja uhkamalli

Toimivassa ekosysteemissi jokainen osapuoli hyotyy ekosysteemin kasvusta, mutta osapuol-
ten kdyttdmi yhteinen luottamus on minimaalista. Tdmén vuoksi alustan tdytyy luoda ym-
paristojd jotka ovat safe-by-default. Mayrhofer ym. 2021/ mukaan ympiristoissid keskeisim-
mit osapuolet (loppukiyttdjd, sovelluskehittdjd, kayttojarjestelmd) voivat méérittdd sitoutu-
misehdot, jotka edesauttavat toisiaan. Turvallisin tapa toimia tilanteessa, jossa osapuolet ei-
vit pddse sopimukseen, on estdd toiminta kokonaan (default-deny). Android kiyttojéarjestel-

min tietoturvamalli on rakennettu timin ekosysteemipohjan péélle.

Loppukayttdjiakeskeisend kayttojiarjestelmédnd, Androidin tidytyy olla kdytinnollinen kayt-
tdjille, mutta myos houkutteleva kehittdjille. Mayrhofer ym. [2021] kertoo kuinka kéytto-
liittymén, sekd workflow:n tulee olla oletuksena turvallisia ja niiden tdytyy vaatia selkedd
tarkoitusta kaikille toimille, jotka voivat vaarantaa turvallisuutta, sekd yksityisyyttd. Lop-
pukayttdjakeskeisend kiyttojarjestelmind vaaditaan myos, ettd teknisesti yksityiskohtaisia
turvallisuus- tai yksityisyyspaitoksid ei anneta kéyttdjin vastuulle, jolla ei ole tarpeeksi am-

mattitaitoa tai kokemusta asiasta.

Mayrhofer ym.[2021 mukaan laiteohjelmistot tdytyy sertifioida, vain jos ne sisdltavit Google
Palvelut. Alkuperiisten laitteiden valmistajat (OEM) voivat kdyttidd laitteiden kdyttojirjes-
telmdnd AOSP (Android Open Source Project) pohjaista kédyttojdrjestelméd, joka ei sisil-
14 Google Palveluita. Laitteiden jotka markkinoivat yhteensopivuutta Android sovellusten

kanssa taytyy lapdistd Compatibility Test Suite (CTS) testit.

Mayrhofer ym. 202 1| kertoo myds, ettd mobiililaitteiden ja tyopdytilaitteiden uhkamalli ero-
aa pidosin kahdella tavalla. Mobiililaitteet hdavidvit helpommin, seké niitd varastetaan useam-
min. Ne myds yhdistdvit tuntemattomiin verkkoihin, joka on oletettua kéyttotoimintaa. Mo-
biililaitteet siséltdvit usein myos enemmin henkilokohtaisia tietoja, kuin muut laitekatego-

riat.



2.2 Tietoturvamalli

Android kiyttojirjestelmin ympirille luotu ekosysteemi, sekid uhkamalli rakentaa pohjan

tietoturvamallin toiminnalle.

Mayrhofer ym. 202 1) méérittelee Androidin tietoturvamallin viiteen saantoon.

Monen osapuolen suostumus

Mitéén toimintoa ei suoriteta ellei kaikki osapuolet ole siithen suostuneet. Yleisimmin osa-
puolina toimii kdyttdjd, alusta, sekd sovellus. Jos edes yksi osapuoli ei suostu toimintaan,

niin toimintaa ei suoriteta.

Avoin paisy ekosysteemiin

Kayttdjat, sekd sovelluskehittijidt ovat osa avointa ekosysteemid, joka ei rajoitu yhteen so-
velluskauppaan. Kehittdjien tarkkailu tai kdyttdjien rekisterdinti ei ole vaadittua. Alustapoh-
jaisen rajapinnan sijasta, kehittdjien on mahdollista luoda oma rajapinta, jonka avulla he

kommunikoivat toisille sovelluksille.

Turvallisuus on yhteensopivuusvaatimus

Compatibility Definition Document (CDD) méirittid, ettd tietoturvamalli on osa Androidia.
Laitteet, jotka eivit ldpdise CTS, Vendor tai muita testejd, eivit ole luokiteltu Androidiksi.
Laitteen roottaaminen, bootloader lukituksen avaaminen ja muutetun laiteohjelmiston asen-

taminen voivat olla CDD:n vastaisia toimia.

Tehdasasetusten palautus palauttaa laitteen turvalliseen tilaan

Tehdasasetusten palauttaminen uudelleenformatoi dataosiot joihin on mahdollista kirjoittaa,
sekd palauttaa laitteen tilaan, jossa se on riippuvainen vain koskemattomista dataosioista.
Laite saadaan takaisin turvalliseen tilaan ilman, ettd jarjestelmédohjelmistoa tarvitsee uudel-

leen asentaa.



Sovellukset ovat turvallisuusperiaatteita

Androidissa kiyttdjin toimesta suoritetut sovellukset eiviit omaa tdysid kdyttooikeuksia, vaan

ne ovat rajoitettuja.



3 Tietoturvauhat

3.1 Haavoittuvuudet

Garg ja Baliyan 2021 médrittelee haavoittuvuuden heikkoudeksi, jota hyokkéddja voi hyo-
dyntdd luvattomien toimintojen toteuttamiseksi verkossa tai jarjestelméssd. Haavoittuvuudet
mobiililaitteissa voivat johtua kdyttdjien tietoturvakdytdnnoistd seké heikosta teknisestd val-

vonnasta.

Androidin seki 10S kayttoliittymien haavoittuvuudet ovat laskussa sitten vuoden 2017. Garg
ja Baliyan 2021/ mukaan haavoittuvuuksista noin 61% on Androidin haavoittuvuuksia, kun
taas 39% i10S:n haavoittuvuuksia. Androidin keskiarvopisteytys haavoittuvuuksien vakavuu-
delle on 6,9, i0OS:n puolestaan 6,2. Voidaan havaita, ettd Androidin haavoittuvuudet ovat
my06s vakavampia, kuin i0OS:n. Tiedon kerddminen, koodin suorittaminen, palvelunesto, yli-
vuoto ja oikeuksien saaminen ovat Androidille tyypillisimpid haavoittuvuuksia. iOS:n haa-

voittuvuudet siséltdvit padosin luvattomia padsyjd, sekd muistin ylivuodon haavoittuvuuksia.
Garg ja Baliyan 2021/ listaa yleisimmit haavoittuvuudet Androidissa.

Palvelunesto (Denial-of-Service) haavoittuvuudessa, korkealla jirjestelméaresurssien kaytol-

14 aiheutetaan palvelunestotila.

Koodin suorittaminen (Code Execution Vulnerability) haavoittuvuus pddosin ilmeni Androi-
din mediakehyksessid. Haavoittuvuus salli koodin suorittamisen etéind. Tésti johtuen haital-

lisien ohjelmien suorittaminen oli mahdollista.

Ylivuoto (Overflow) haavoittuvuus Androidissa yleisimmin kohdistuu kekomuistiin. Hyok-
kddjad 1dhettad etdand paketin, joka johtaa koodin suorittamiseen ja puskurin ylivuotoon. Hyok-

kidjd saa ndinollen pdidsyn jarjestelmiin.

Muistin korruptointi (Memory Corruption) Aiheutuu, kun kiyttdja allokoi muistia yli va-

rojen. Muistia voi korruptoida myds tarkoituksellisesti.

SQL injektio (SQL Injection) haavoittuvuus pohjautuu Android sovellusten kdyttiméan SQ-



Lite tietokantaan. SQL injektiot voivat antaa hyokkiijille luvattomat péadsyn tietokantaan,

seki kirjautumistietoihin.

Cross site scripting (XSS) haavoittuvuus antaa hyokkéadjille mahdollisuuden suorittaa hai-
tallista koodia WebViewiin. Tdmén seurauksena henkilokohtaisia tietoja ja selainevisteiti

saatetaan anastaa.

Hakemiston lapikéynti (Directory Traversal) haavoittuvuus mahdollistaa hyokkédjélle paa-

syn jdrjestelmin tiedostoihin ja kansioihin, jotka ovat juurikansion ulkopuolella.

HTTP vastauksen jakaminen (HTTP Response Splitting) haavoittuvuus mahdollistaa HTTP

viestin katkaisun kdyttdmalld erindisid merkkejd, kuten CR tai LF.

3.2 Haittaohjelmat

Haittaohjelma on ohjelma, joka on suunniteltu aiheuttamaan vahinkoa jérjestelmille. Hait-
taohjelmat voivat Garg ja Baliyan 202 1| mukaan kiertda tietoturvamekanismeja, kerétd hen-
kilokohtaisia tietoja, ndyttdd tarpeettomia mainoksia tai hiiritd jarjestelmaén tavallisia toimin-

toja.

Troijalainen (Trojan) on haittaohjelma, joka yleisimmin naamioidaan hyodylliseksi ohjel-
maksi. Troijalainen voi saada padsyn jarjestelméédn usean eri tavan kautta, kuten navigoimalla
suojaamattomilla sivustoilla tai lataamalla liitetiedostoja kalastelusdhkodposteista. Troijalai-

nen voi varastaa henkilokohtaisia tietoja tai se voi muokata dataa.

Kiristyshaittaohjelma (Ransomware) rajaa kiyttdjdn piaisyn jarjestelmin resursseihin, jon-
ka jilkeen hyokkidja kiristdd uhria taloudellisesti, jotta kdyttdjd saa pddsyn jarjestelméén ta-
kaisin. Yleisimmiit kiristyshaittaohjelmat mobiililla ovat kryptovaluuttoja hyodyntéavid hait-

taohjelmia.

Takaovi (Backdoor) on haittaohjelma, joka ohittaa jirjestelmin autentikontimekanismit. Seu-
rauksena hyokk&iji saa padsyn jirjestelmén tietokantaan, sekéd tiedostoihin. Takaovihaittaoh-

jelma vaatii jirjestelmévalvojan oikeudet, jotka Androidilla saadaan roottaamalla laite.

Vakoiluohjelma (Spydoor) yleisimmin tunkeutuu jarjestelméién tavoin, jolla kdyttdja ei huo-



maa haittaohjelman olemassaoloa. Vakoiluohjelma kerdd henkilokohtaisia tietoja ja jakaa
tiedot mainostajille, data yrityksille tai ulkopuolisille kéyttdjille. Androidilla vakoiluohjelma
usein saadaan kiyttdjin laitteelle sosiaalisten metodien avulla, kuten huijaamalla kéyttdja

lataamaan sovelluksen kauppapaikalta.

Mainosohjelma (Adware) Nayttdd kiyttdjille toivomattomia mainoksia, jotka voivat sidi-

delld selaimen asetuksia, varastaa henkilokohtaisia tietoja tai ajaa koodia laitteessa.



4 Tietoturvan kehittaminen

Senanayake ym. [2023 mukaan tihedn Android sovellusten kehittimissyklin vuoksi suurim-
paan osaan sovelluksista ei integroida kunnolla turvamekanismeja. Tdmén seurauksena so-
vellusten haavoittuvuudet lisdédntyvit kehitysvaiheessa. Google Play Store ei myoskéin tar-
kista sovelluksissa olevia haavoittuvuuksia julkaisuvaiheessa, jonka vuoksi kiyttdjidt voi-
vat kokea ongelmia tietoturvatarkastuksen puutteellisuudesta johtuen. Senanayake ym. 2023
kertoo, ettd timén vuoksi on tdrkedd integroida Android ldhdekoodin haavoittuvuuksien tun-

nistamiseen tarkoitettuja mekanismeja ja tyokaluja kehitysvaiheessa.

Sovelluksien analysointi on prosessi, jossa Android sovelluksen lihdekoodia ja kéyttayty-
mistd tarkastellaan. Senanayake ym.|[2023|identifioi kolme analysointitekniikkaa, joita kiyte-
tddn sovellusten analysoinnissa. Staattinen analysointi, dynaaminen analysointi seké hybridi-

analysointi.

Staattisessa analysoinnissa Android sovellusta ei ajeta, vaan sen ldhdekoodia ja XML tie-
dostoja tarkastellaan. Kouliaridis ja Kambourakis|2021|kertoo staattisen analysoinnin olevan
tehokas menetelméd vanhempien haittaohjelmien tunnistamiseen, mutta tehoton tilanteissa,

jossa koodia on peitelty tai suojattu.

Dynaamisessa analysoinnissa sovellus suoritetaan hiekkalaatikkoymparistossd. Jotta dy-
naamista analysointia voidaan kiyttii, tarvitaan valmis sovellus, esimerkiksi APK tiedosto.
Tamin vuoksi dynaaminen analysointi on Senanayake ym. [2023| mukaan laajasti kdytetty

tapa tunnistaa haavoittuvuuksia ja haittaohjelmia jo kehitetyistd sovelluksista.
Hybridi-analysoinnissa hyodynnetédédn seki staattista ettd dynaamista analysointia.

Sovelluksien avulla voidaan ldpéisti tietoturvamekanismeja, hyodyntéden lihdekoodista 16y-
tyvid haavoittuvuuksia. On mahdotonta kehittdd sovelluksia tdysin tietoturvalliseksi, mutta
tietoturva-aukkojen minimoimiseksi haavoittuvuudet 1ihdekoodissa tdytyy tunnistaa. Sena-
nayake ym. |2023| mukaan erindisilli menetelmilld kuten koneoppimisella, syvioppimisella,
heuristisilla menetelmilli ja formaaleilla menetelmilld yhdesséd sovellusanalysoinnin kanssa

voidaan tunnistaa haavoittuvuuksia liahdekoodissa.



Analyysitekniikat sovelluksissa

Dynaaminen analysointi: 14.0 % \

= Staattinen analysointi: 51.0 %

Hybridianalysointi: 35.0 % —

Kuvio 1. Sovellusanalyysitekniikoiden jakauma Senanayake ym. 2023 laatimassa tutkimuk-

sessa.

Gajrani ym. 2020 ehdotti Android haavoittuvuuksien havaitsemiseen ja korjaamiseen fra-
meworkkia nimeltd Vulvet. Framework perustui staattisen analysoinnin tekniikkaan. Vulvet
kidytti haavoittuvuuksien ratkaisua, kontrollivirran instrumentointia, metodien/parametrien
rekonstruointia, turvallisten metodikutsujen lisddmistd, manifestin muuttamista ja koodin
poistamista. Malli analysoi 3700 sovellusta erindisistd sovelluskaupoista ja saavutti 95,23%
tarkkuuden haavoittuvuuksien havaitsemisessa. On identifioitu, ettd 10,46% sovelluksista si-

silsi haavoittuvuuden.

Hybridi-analyysin kdyttiminen koneoppimisen kanssa on laajasti kdytetty tapa tunnistaa haa-
voittuvuuksia. Garg ja Baliyan esitti tavan tunnistaa haavoittuvuuksia kiyttien eridvii
rinnakkaisia luokittelijoita (parralel classifiers). Malli tunnisti zero-day haittaohjelmia, seki

erittdin vaikeasti havaittavia haavoittuvuuksia Androidissa 98,27 % tarkkuudella.

Sovelluksien analysointitekniikoita voidaan hyodyntdd myos perinteisissd menetelmissi tun-
nistaa haavoittuvuuksia. Perinteisiin menetelmiin kuuluvat esimerkiksi heuristiset- ja for-

maalitmenetelmit, sekd menetelmit joissa ei hyddynnetd koneoppimista.
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Haavoittuksien tunnistamismenetelmat

5% 10% 153% 20% 23% 30% 5% 40% 43% 0% 35% 60% 63%

@ Koneoppimismenetelmét @ Perinteiset menetelmiit

Kuvio 2. Haavoittuvuuksien tunnistamismenetelmien jakauma Senanayake ym. 2023|laati-

massa tutkimuksessa.

Haavoittuvuuksien ehkiiseminen kehitysvaiheessa on Senanayake ym. 2023 mukaan tehok-
kaampaa kuin haavoittuvuuksien ehkédiseminen valmiissa sovelluksessa. Tekniikoita voidaan
integroida sovelluskehityksessi kehyksiin (framework), tyokaluihin ja lisdosiin, joiden avul-

la sovelluskehittdja kykenee tunnistamaan haavoittuvuuksia automaattisesti.

Senanayake ym.2023|analysoi 118 tarkasti valittua tieteellisté artikkelia, jotka implementoi-
vat edelldmainittuja menetelmii tunnistaa haavoittuvuuksia Androidissa. Tuloksista havait-
tiin, ettd sovellusanalysoinnissa 51% analysointitekniikoista oli staattista analysointia. 35%
Hybridianalysointia ja loput 14% dynaamista analysointia. Tulokset voidaan havaita kuvaa-
jasta[I] Staattisen analyysin suosio todennikoisimmin johtuu siitd, ettd analyysitekniikka on
hyodyllinen suoraan ohjelmointitasolla. Staattinen analysointi on myods kevyempi, kuin dy-
naaminen analysointi tai hybridianalysointi. Dynaamisessa- sekéd hybridianalysoinnissa tar-

vitaan lisdresursseja, kuten emulaattoreita, jotta ldhdekoodia voidaan ajaa.

Senanayake ym. 2023|laatima tutkimus osoittaa, ettd koneoppimismenetelmit ovat tutkiel-
man kirjoitusajankohtana suositumpia verrattuna perinteisiin menetelmiin. Kuvaaja [2] ha-
vainnollistaa koneoppimismenetelmien ja perinteisten menetelmien suhteen tutkimuksissa.

Senanayake ym. 2023| mukaan perinteiset menetelmit olivat kuitenkin suositumpia 2016
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edeltdvind vuosina. Koneoppimistekniikoiden kehityksen vuoksi, tutkijat ovat alkaneet hyo-
dyntdméaidn koneoppimista enemmin ja tutkimustulokset ovat olleet positiivisessa kasvussa

tarkkuuden, helppokiyttdisyyden sekd skaalautuvuuden kanssa.

12



5 Yhteenveto

Mobiililaitteiden kdyton nopea kasvu on nostanut Android-alustan tietoturvan keskeiseen
asemaan, silld se on maailman kiytetyin mobiilialusta. Tietoturvan merkitys korostuu kiyt-
tdjien yksityisyyden ja tietojen suojaamisessa sekd laitteiden ja jédrjestelmien turvallisuu-
den varmistamisessa. Tietoturvatietoisuuden lisddiminen on avainasemassa kdyttijien tieto-

jen suojaamisessa.

Androidin tietoturvaan liittyvit uhat jaetaan pddasiassa kahteen kategoriaan: haavoittuvuudet
ja haittaohjelmat. Haavoittuvuudet ovat heikkouksia, joita hyokkadjat voivat kéyttdd hyvak-
seen luvattomiin toimiin, kun taas haittaohjelmat ovat ohjelmia, jotka on suunniteltu vahin-
goittamaan jirjestelmid ja kdyttdjid. Androidin haavoittuvuudet ovat yleisempid ja vakavam-
pia kuin 1OS:n, ja yleisimpid haavoittuvuustyyppejd ovat palvelunestot, koodin suorittami-

nen, ylivuoto, oikeuksien saaminen, SQL-injektio, XSS ja hakemiston ldpikédynti.

Tietoturvan kehittdmiseen keskittyvé tutkimus korostaa tarvetta integroida tietoturvameka-
nismeja ja -tyokaluja sovellusten kehitysvaiheessa. Sovellusten analysointi on prosessi, jos-
sa sovelluksen ldhdekoodia ja kiyttdytymistd tarkastellaan kolmella eri tekniikalla: staatti-
sella, dynaamisella ja hybridi-analysoinnilla. Staattisessa analysoinnissa tarkastellaan sovel-
luksen ldhdekoodia ja XML-tiedostoja, kun taas dynaaminen analysointi vaatii suoritettavan
sovelluksen ja sitd tehdddn hiekkalaatikkoympéristossd. Hybridi-analysoinnissa yhdistetdin

niiden kahden tekniikan vahvuudet.

Koneoppimista, syvdoppimista, heuristisia menetelmid ja formaaleja menetelmid voidaan
hyodyntdd yhdesséd sovellusanalysoinnin kanssa tunnistamaan haavoittuvuuksia 1ihdekoo-
dissa. Hybridi-analyysin ja koneoppimisen yhdistiminen on laajasti kéytetty tapa tunnistaa
haavoittuvuuksia. Sovelluskehityksessid voidaan integroida tekniikoita, kuten frameworkke-
ja, tyokaluja ja lisdosia, joiden avulla sovelluskehittdjd kykenee tunnistamaan haavoittuvuuk-
sia automaattisesti. Tdméa on tehokkaampaa kuin haavoittuvuuksien ehkédiseminen valmiissa

sovelluksessa.

Erdédn esimerkin tarjoaa Gajrani ym. 2020/ kehittdmd Vulvet-framework, joka perustuu staat-

tiseen analysointiin ja pyrkii havaitsemaan ja korjaamaan Android-haavoittuvuuksia. Vulvet
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saavutti 95,23% tarkkuuden haavoittuvuuksien havaitsemisessa, kun se analysoi 3700 sovel-
lusta eri sovelluskaupoista. Tdma osoittaa, ettd lihes 10,46% sovelluksista sisélsi haavoittu-

vuuksia.

Garg ja Baliyan|[2019|esittivit menetelmén, jossa hyddynnettiin hybridi-analyysia ja koneop-
pimista erilaisten rinnakkaisten luokittelijoiden avulla haavoittuvuuksien tunnistamiseksi.
Tami malli pystyi tunnistamaan niin kutsuttuja "zero-day"haittaohjelmia ja erittdin vaikeasti

havaittavia haavoittuvuuksia Androidissa 98,27% tarkkuudella.

Perinteisid menetelmid, kuten heuristisia ja formaaleja menetelmii, voidaan kéyttdd yhdessi
sovellusanalyysin kanssa tunnistamaan haavoittuvuuksia ilman koneoppimista. Nimé mene-
telmit voivat tarjota lisitietoa ja vahvistaa tuloksia, joita saadaan koneoppimisen ja hybridi-

analyysin avulla.

Yhteenvetona voidaan todeta, etti Android-sovellusten tietoturvan kehittdiminen vaatii jat-
kuvaa huomiota ja kehitystyotd. Analysointitekniikoiden ja menetelmien yhdistiminen seké
niiden integroiminen sovelluskehityksen eri vaiheisiin voi parantaa tietoturvan tasoa ja vi-
hentdd haavoittuvuuksia. Kéyttdjien tietoisuuden lisdiminen tietoturvaan liittyvistd asioista

on myos tirkeii, jotta he voivat suojata tietojaan ja laitteitaan tehokkaammin.
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