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Téssd pro gradu -tutkielmassa tutkitaan Suomen suojelupoliisin ja Viron Kaitse-
politseiametin vuosiraporteissa esitettyja uhkakuvia vuosien 2000 ja 2021 vali-
send aikana. Tiedustelupalveluiden vuosiraporteillaan esittdmida uhkakuvia ei
ole aiemmin tdssd laajuudessa tutkittu. Laadullisen sisdllonanalyysin menetel-
min turvallisuus- ja tiedustelupalveluiden julkisista vuosiraporteista 16ydettiin
erilaisia uhkakuvia, jotka koottiin uhkakuvien paaluokiksi. Kaitsepolitseiametin
vuosiraporteista 16ydettiin kuusi eri paduhkakuvaa ja suojelupoliisin vuosira-
porteista viisi. Merkittdvd osa uhkakuvista oli tutkituille tiedustelupalveluille
yhteisid. Jaettuja uhkakuvia tarkastelujaksolla olivat vieraanvaltion tiedustelu-
toiminnan aiheuttama uhka, kybertoimintaymparistossd tapahtuva kohdemaata
uhkaava toiminta, radikalisoituneet yksilon tai ryhmittymén tekemd terroristi-
nen teko tai sen valmistelu, sekd kansallista turvallisuutta uhkaava toiminta. Li-
sdksi Kaitsepolitseiametin vuosiraporteista nousi esiin Vendjan toiminnasta nou-
sevat uhkat, seka rédjahderikollisuus. Suojelupoliisin vuosiraporteista nousi esiin
edellisten lisdksi joukkotuhoaseiden levidmisen uhka.

Tutkittujen turvallisuus- ja tiedustelupalveluiden esiin nostamat uhkaku-
vat olivat hyvin toistensa kaltaisia. Suurimmat erot tulivat esille uhkaa aiheutta-
vien tahojen nimedmispolitiikassa. Kaitsepolitseiamet oli koko tarkastelujakson
ajan hanakka nimedméaan Vendjdn toimien aiheuttamaa uhkaa. Suojelupoliisi ei
maininnut uhkaavasti toimivia valtioita nimeltd ennen tarkastelujakson loppu-
puolta. Ensimmdinen kerran Vendjd mainittiin uhkaavana toimijana vuonna 2017.
Kaitsepolitseiamet nimesi sitd uhkaavia valtiotoimijoita, padasiassa Venéjan joh-
donmukaisesti koko tarkastelujakson ajan.

Turvallisuus- ja tiedustelupalveluiden uhkakuvat eldvét ajassa. Julkisten
vuosiraporttien tarkoituksena on nostaa ajankohtaisia turvallisuusuhkia kansa-
laiskeskusteluun ja politiisen padtoksenteon agendalle turvallistamisprosessien
kautta. Koopenhaminan koulukunnan tulkinnan mukaan asia voidaan turvallis-
taa, eli nostaa ohi normaalin paddtoksenteon prosessien suoraan prioriteettilistan
kdrkeen. Turvallisuuskysymykset koetaan usein niin oleellisen tarkeiksi, ettd uh-
kakuvien hallitsemiseksi ne voidaan turvallistaa. Vuosiraporttien toisena funk-
tiona voidaan ndhda kansalaisten valistaminen turvallisuusuhkista ja torjua uh-
kakuvia tiedolla.
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This thesis examines the threat scenarios presented in the annual reports of the
Finnish Security and Intelligence Service (Supo) and the Estonian Kaitsepo-
litseiamet for the period of 2000-2021. The threat scenarios presented in the an-
nual reports of security services have not previously been studied to this extent.

A qualitative content analysis of the public annual reports of the security
and intelligence services identified different types of threats, which were
grouped into main categories. Six different main threat scenarios were found in
the annual reports of Kaitsepolitseiamet and five in the annual reports of the
Finnish Security and Intelligence Service. A significant number of the threat im-
ages were shared to the intelligence services examined. Shared threats for the
reviewed period included the threat posed by foreign intelligence activities, ac-
tivities in the cyber environment that threaten the target country, terrorist acts
committed or prepared by radicalized individuals or groups, and activities that
threaten national security. In addition, the annual reports of the Estonian
Kaitsepolitseiamet also highlighted threats from Russia, as well as explosive re-
lated crime. The annual reports of the Finnish Security and Intelligence Service
also highlighted the threat of proliferation of weapons of mass destruction.

The threat scenarios highlighted by the security and intelligence services
surveyed were very similar during the reviewed period. The main differences
were found in the policy of naming the actors posing the threat. Throughout the
reviewed period, the Finnish Supo was reluctant to name the threat posed by
Russian actions. The first time Russia was openly mentioned as a threat actor by
Supo was in 2017. Throughout the reviewed period, Kaitsepolitseiamet named
the state actors that threatened it, mainly blaming Russia.

Threats identified by the security and intelligence services are evolving over
time. The purpose of the annual public reports is to bring current security threats
to the public debate and the policy-making agenda through securitization pro-
cesses. The Copenhagen School interprets the issue as one that can be securitized,
i.e., moved beyond normal decision-making processes and directly to the top of
the priority list. Security issues are often considered so essential that they can be
securitized to manage them.

Keywords: threat, intelligence, threat image, Finnish Security and Intelligence
Service, Kaitsepolitseiamet
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1 JOHDANTO

Miten 2000-luvun muuttuva turvallisuusympaéristd on vaikuttanut turvallisuus-
ja tiedustelupalveluiden esiin nostamiin uhkakuviin? Mikd Suomea valtiona uh-
kaa? Miké ulkoinen tai sisdinen uhka voisi saada yhden maailman turvallisim-
man maan jarkkymadan? Kohtaako eteldnaapurimme Viro samanlaisia uhkia? Mi-
ten valtiota voidaan turvallistaa ja vastata uhkakuviin - todellisiin tai luotuihin?

Suojelupoliisin (Supo) tehtdvand on suojata Suomen kansallista turvalli-
suutta (Suojelupoliisi, Supon tehtavét, 2023). Se on sisaministerion alaisuudessa
toimiva turvallisuus- ja tiedustelupalvelu, jonka toiminta ulottuu Suomen sisélle
ja ulkomaille (Suojelupoliisi, Supon tehtdvit, 2023). Samaa tyotd Virossa tekee
Kaitsepolitseiamet (Kapo), joka on kansallisesta turvallisuudesta vastaava tie-
dustelupoliisiorganisaatio. Kaitsepolitseiamet harjoittaa vastavakoilua ja pyrkii
ylldpitdimé&dn Viron perustuslain mukaista valtiojdrjestystd (Luukkonen, 2020;
Kaitsepolitseiamet, 2023). Tdssa tyossad keskitytadan siis siviilitiedustelulaitoksiin
ja jatetddn tarkastelematta sotilastiedustelua. Tarkoituksena tutkimuksessa on
selvittdd, mitd uhkia ndmé tahot ovat nostaneet esiin julkisissa vuosiraporteis-
saan vuosien 2000-2021 vilisend aikana. Supo on julkaissut tdnd aikana 19 vuo-
sikertomusta (vuosia 2008-2010 késiteltiin yhdessd julkaisussa, mutta vuodesta
2010 ilmestyi myos erillinen vuosikertomus) ja kaksi juhlavuosikirjaa, joissa on
kéasitelty samoja aiheita kuin vuosikertomuksissa. Kapo taas on julkaissut sa-
massa aikaikkunassa sddnnollisesti vuosittaista raporttiaan, eli yhteensa 22 vuo-
siraporttia. Aineisto on siis selkedsti rajattu.

Tutkimuksen oikeutus nousee tiedustelututkimuksen kentdn ohuudesta.
Aikaisempaa vertailevaa tutkimusta eri siviilitiedustelupalveluiden nostamista
uhkakuvista ei tdssd laajuudessa ole tehty. Tiedustelututkimus on Suomessa kes-
kittynyt ldhinnd tiedusteluhistorian tutkimukseen, vaikka viime aikoina on
nadhty muitakin avauksia; Jyvéaskyldn yliopiston tiedusteluopetuksen lisdksi Tu-
run yliopistoon perustettiin tiedustelun professuuri, avointen ldhteiden tiedus-
telu on noussut Ukrainan sodan my6ta kansan tietoisuuteen ja Tommi Koivulan
(2020) toimittama Suomalaisen tiedustelukulttuurin jaljilld-teos on avannut latua.
Aiempaa tutkimusta avataan enemman luvussa 1.5. Lisdksi on kiinnostavaa ver-
tailla keskenddn Suomen ja Viron vastaavien turvallisuuspalveluiden tuottamaa
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materiaalia ja pohtia niiden mahdollisia eroavaisuuksia. Kyseessd on kaksi
maantieteelliseltd asemaltaan samankaltaista maata, joihin voi olettaa kohdistu-
van samankaltaisia uhkia. Tarkastelujaksolla maiden geopoliittinen asema on
toisistaan poikkeava, ainakin sotilaallisen liittoutumisen osalta. Viro on kuulu-
nut valtaosan tarkastelujaksosta Pohjois-Atlantin sopimusliitto Natoon, Suomi
taas ei tarkastelujaksolla ollut edes hakenut Naton jasenyyttd. Tilanne toki muut-
tui vuonna 2022, mutta tdma jaad valitun tarkastelujakson ulkopuolelle.

Tassd tutkielmassa kysymyksiin haetaan vastauksia aineistoldhtoisen sisél-
I6nanalyysin menetelmalld. Sisdllonanalyysilld vuosiraporteista nostetaan esille
juuri uhkakuviin oleellisesti liittyvdt maininnat. Kyseessd on laadullinen teoreet-
tisista asemoinneista vapaa analyysimenetelmd, joka soveltuu hyvin vuosira-
porttien kaltaisen aineiston tulkintaan (Tuomi & Sarajdrvi, 2018). Aineistoldhtoi-
sessd sisdllonanalyysissa aineisto redusoidaan késittelemddn vain tutkimuksen
kannalta oleelliset osat, jolloin siitd saadaan nostettua uhkakuvat esille. Tutkimus
kehystetdan Koopenhaminan koulukunnan turvallisuuskésitykselld ja ldsnad on
vahvasti my6s aiempaa uhkakuvatutkimusta.

Aineistosta tehtyjen havaintojen pohjalta luodaan uhkakuvien péadluokat,
jotka kuvataan luvussa neljd tarkemmin ja niistd annetaan valaisevia esimerkkeja
vuosiraporteista. Uhkakuvia kuvataan erittelemdlld turvallisuus- ja tiedustelu-
palveluiden niistd kdyttamid ilmaisuja. Tutkimuksessa muodostettuja uhkakuvia
késitellddan teemoittain, tai paremminkin padluokittain. Tutkimuksessa tunnistet-
tiin turvallisuus- ja tiedustelupalveluille neljd yhteistd uhkakuvien paidluokkaa:

1) vieraan valtion tiedustelutoiminnan aiheuttama uhka kohdemaan
koskemattomuudelle,

2) kybertoimintaympadristossd tapahtuva kohdemaata uhkaava toi-
minta,

3) radikalisoituneen yksilon tai ryhmittyméan tekemd terroristinen teko
tai sen valmistelu kohdevaltiossa, ja

4) kansallista turvallisuutta uhkaava toiminta tai kehityskulku.

Ndamd avataan omissa tulosluvuissaan 4.1-4.4. Lisdksi késitellddan Kaitsepolit-
seiametin esiintuomaa Vendjdn toimien aiheuttamaa uhkaa luvussa 4.5. Viimei-
send tulosluvussa 4.6. on valittu yhdistdd suojelupoliisin uhkapéadluokista nous-
seen joukkotuhoaseiden levidmisen uhka ja Kaitsepolitseiametin uhkakuvista
laittomien aseiden ja rdjahteiden kauppa omaksi kokonaisuudekseen. Johtopaa-
toksissd esitellddn yhteenveto tutkimuksen tuloksista, sekd jatkotutkimusaiheita.

1.1 Tutkimuksen tausta ja tavoitteet

Tiedustelusta on tullut 2000-luvulla yksi oleellisimmista globaalin turvallisuu-
den osa-alueista (Gruszczak, 2016). Tiedustelun avulla kyetddn vahentdmdan
epdavarmuuksia strategisia paatoksid tehtdessa (Gruszczak, 2016). Tiedustelua on
kuitenkin Suomessa tutkittu varsin vdhdn akateemisessa kehyksessd ja
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yliopistollisena oppiaineena se on varsin tuore. Tiedustelututkimusta on tehty
lahinnd Maanpuolustuskorkeakoulussa, mutta vuonna 2019 hyvéksytyt Suomen
uudet tiedustelulait ovat saaneet myos politiikantutkijat tarttumaan tiedusteluun
liittyviin aiheisiin. Makkosen (2020) mukaan tiedustelun tutkimusta hidastaa se,
ettei tiedustelulle ole yleisesti hyvaksyttyd madritelmad, mutta toisaalta sama eri-
tyispiirre tuo tiedustelututkimukseen erilaisia ndkokulmia ja monipuolistaa siten
tiedustelun tutkimusta. On huomattavaa, ettd historiantutkijat ovat tarttuneet
hanakasti tiedustelumaailman aiheisiin, kuten toisen maailmansodan aikaiseen
sotilastiedustelutoimintaan, mutta tdlloin kyseessi ei ensisijaisesti ole tiedustelu-
tutkimus.

Kiihtyvilld vauhdilla muuttuvassa maailmassa tilannetietoisuus on péaétta-
ville tahoille ensisijaisen tarkedd. Turvallisuus- ja tiedusteluviranomaiset tuotta-
vat tilannekuvatietoa valtiollisille pdittdjille paatoksenteon tueksi. Tilanneku-
vaan liittyy oleellisesti uhka-arvio, jossa madritellddan mitka tekijat mahdollisesti
uhkaavat valtion turvallisuutta. Turvallisuus- ja tiedusteluviranomaisten tehta-
vdnd on siis sanoittaa uhkakuvia. Useimmiten turvallisuus- ja tiedusteluviran-
omaisten tuottama tieto jdd salaisuuksien verhon taakse. Suomessa ja Virossa on
kuitenkin julkaistu titd tietoa myds kansalaisten saataville julkisissa vuosirapor-
teissa. Raportit ovat toki hyvin rajallisia mitaltaan ja sisdlloltddn, mutta antavat
kuitenkin yleiskuvan valtiota kohtaavista uhkista ja kansallista turvallisuutta ra-
vistelevista uhkakuvista. Tédssd tutkimuksessa pyritddn selvittdimédan, mitd uhka-
kuvia Suomen ja Viron turvallisuusviranomaiset ovat nostaneet julkisuuteen
vuosiraporteissaan 2000-luvulla.

1.2 Tutkimuksen keskeiset kisitteet

Téssd luvussa maadritelldan tutkimuksen kannalta keskeiset kéasitteet. Tiedustelu-
tutkimukselle on toistaiseksi leimallista, etteivat kadytetyt kasitteet ole vield va-
kiintuneet. Usealle tdssa tutkimuksessa késitteelle ei siis ole yleisesti tyhjentavaa
ja hyvaksyttyd madritelmédd, mutta avaan seuraavassa, miten késitteitd tdassa tut-
kimuksessa kdytetddn ja miten ne on ymmarretty. Yleisesti hyviksytyt ja jaetut
maédritelmat edistdisivat tiedustelututkimusta jatkossa, kun alan teoreettinen pe-
rusta olisi tukevalla pohjalla.

Tiedustelu on siitd erityinen valtionhallinnon toimiala ja kisite, ettei sille ole
yhtd yleisesti hyvaksyttyd madritelmad. Tiedustelun kisite on jatkuvassa muu-
toksessa ja kehittyy Makkosen (2020) mukaan edelleen. Taman tutkimuksen kan-
nalta oleelliseen suojelupoliisiin (tai mihin tahansa turvallisuus- ja tiedustelupal-
veluun) liitettynd tiedustelu tarkoittaa Luukkosen (2020) mukaan “tietyn viran-
omaisen suorittamaa johdettua tiedonhankintaa”. Paulin mukaan tiedustelu ei
ole irrallista toimintaa, vaan sidoksissa hallitsijan tai valtion intresseihin ja kan-
salliseen turvallisuuteen (Paul, 2005, s. 24). Tiedustelupalvelun tehtdvdnd on
hankkia tiedustelutietoa, tehda siitd analyysi ja toimittaa valmiit lopputuotteet
tilaajalle, usein valtiojohdon paatoksenteon tueksi tai edun saamiseksi vastusta-
jaa kohtaan (Luukkonen, 2020). Tiedustelu voidaan ndhda siis prosessina, jossa
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kansalliselle turvallisuudelle merkittdvad tietoa on vaadittu, keratty, analysoitu
ja jaettu paattdjille (Lowenthal, 2020). Tiedusteluna voidaan Lowenthalin (2020,
s. 9) mukaan pitdd myos tiedusteluprosessin tuotoksia, tiedusteluprosessien ja
tiedustelutiedon suojaamista vakoilulta, sekd viranomaisten antamien operaati-
oiden suorittamista.

Tiedustelua voidaan jaotella niin tiedustelumenetelmien, kuten henkil- tai
signaalitiedustelu, kuin tiedonhankinnan eri lajienkin mukaan, esimerkkeina
strateginen tiedustelu ja koti- tai ulkomaantiedustelu. Kotimaantiedustelu voi-
daan jakaa Luukkosen (2020) mukaan kahteen kategoriaan; vastatiedusteluun ja
turvallisuustiedusteluun. Vastatiedustelu tdhtdd vieraan vallan laittoman tiedus-
telutoiminnan paljastamiseen ja torjuntaan. Vieraan vallan tiedustelun tavoit-
teena on hankkia tietoja, joita ei ole saatavilla julkisista ldhteistd. Tama voi tapah-
tua esim. tietoldhteitd varvaamalld. Turvallisuustiedustelu taas on sisdisten tur-
vallisuusuhkien torjuntaan liittyvdd toimintaa. (Luukkonen, 2020). Tassd tutki-
muksessa tiedustelulla tarkoitetaan tiedustelu- ja turvallisuuspalvelun toimintaa,
jonka avulla pyritddn hallitsemaan kansallista turvallisuutta vaarantavia uhka-
kuvia.

Tiedustelupalvelulla tarkoitetaan Luukkosen (2020) mukaan viranomaista,
jolle on annettu lailla toimivaltuudet hankkia valtiojohdon paatoksenteon tueksi
tietoa myo6s ulkomailta, eli tiedustelupalvelu vastaa ulkomaantiedustelusta,
mutta usein myos kotimaantiedustelusta. Usein puhutaan myos turvallisuus- ja
tiedustelupalveluista. Joissain maissa ulko- ja kotimaantiedustelu on jaettu eri
tiedustelupalveluiden tehtdvéksi. Liséksi jakoa voidaan tehd4 siviili- ja sotilastie-
dustelupalveluiden kesken. Turvallisuustutkija Mark M. Lowenthalin mukaan
(Lowenthal, 2020, 2) tiedustelupalveluiden tdrkeimpid tehtdvid on estdd maata
kohtaavat strategiset ylldtykset, tarjota pitkdaikaista erikoisosaamista, tukea po-
liittisia prosesseja ja huolehtia salaisten tietojen turvaamisesta. Lowentha-
lin ”strategisia yllatyksid” voisi kuvata myos uhkakuviksi. Erityisesti kotimaan-
tiedustelua harjoittava organisaatio on valtion sisdisten turvallisuusuhkien tor-
jumiseen keskittynyt turvallisuuspalvelu. Luukkosen (2020, 10) mukaan ky-
seessd on turvallisuuspoliisi, kun organisaation toiminta rajoittuu ”“toimialaansa
kuuluvien rikoksiksi luonnehdittavien tekojen ennalta estimiseen, paljastami-
seen ja selvittamiseen poliisivaltuuksin.” Tutkimuksen kohteena olevat vuosira-
portit ovat tiedustelupalveluiden julkisia tuotoksia.

Siviilitiedustelulla tarkoitetaan kansallista turvallisuutta edistdvaa tiedus-
telu- ja turvallisuuspalvelun toimintaa. Sisdministerion (Siviilitiedustelu, 2023)
mukaan “siviilitiedustelun painopisteet perustuvat valtion ulko- ja turvallisuus-
poliittisen johdon tietotarpeisiin.” Suomessa siviilitiedustelusta vastaa suojelu-
poliisi. Vuonna 2019 voimaantullut uusi tiedustelulaki laajensi sisaministerion
mukaan suojelupoliisin tehtdvid ja vei painopistettd tiedustelun suuntaan perin-
teisestd turvallisuuspoliisista (Sisdministerio, Siviilitiedustelu, 2023).

Turvallisuus on tila, jota emme koskaan tdysin saavuta. Mutta se on tavoite-
tila, jota kohti pyrimme. Turvallisuus on késitteend aina sidottu aikaan ja paik-
kaan, mutta silloinkaan se ei valttamattd ole yhteisesti jaettu yksiloiden erilaisten
maailmankuvien ja poliittisten intressien vuoksi. Limnéllin (2009) mukaan
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uhkakuvatutkimuksessa on kyse juuri tastd turvallisuuden monimuotoisuudesta
ja sen poliittisesta madrittamisestd. Valtion turvallisuus- ja tiedusteluviranomai-
set toimivat sen tilan saavuttamiseksi pdivittdin. Suojelupoliisi tai vastaavasti
Kaitsepolitseiamet pyrkii omalla toiminnallaan tuottamaan kansalaisille turval-
lisuutta. Yhtend tyokaluna siihen on ndiden vuosittain tuottamat julkiset vuosi-
raportit. Niiden avulla voidaan vaikuttaa kansalaisten turvallisuudentunteeseen.
Tutkimuksen turvallisuuskasitystd on avattu enemman luvussa 2.4.

Uhka on Limnéllin (2009) mukaan turvallisuuden vastakésite ja hdan nidkee
turvallisuuden olevan tédssd ulottuvuudessa uhkakeskeistd. Uhkat siis madritta-
védt turvallisuutta. Uhkan rinnakkaiskésitteiksi voidaan ndhdé sitd lievemmit
riski, haaste, epdvarmuus, vaara, pelko ja huoli. Valtioista puhuttaessa uhkan
lahde voi olla ldhinné toinen valtio, mutta myos esimerkiksi maailmanpoliittinen
kehityskulku, separatistinen ryhma tai valtiota vaarantava tiedustelutoiminta.

Uhkakuvan kéasitteeseen mennddn syvallisemmin luvussa 2.3. Uhkat, pelot
ja niitd kohtaan tuntemamme vastenmielisyys ovat Juha Vuoren viitoskirjan
(2011) mukaan olleet oleellinen osa politiikkaa niin kauan kuin ihminen on muo-
dostanut yhteisojd. Yleisesti uhkakuvat ovat entiteettid uhkaavia tulevaisuuden-
ndkymid tai uhkaavia mahdollisia tapahtumia tulevaisuudessa. Uhkakuvia on
luonnollisesti syyta tutkia, jotta nithin voidaan asiaankuuluvasti varautua ja hal-
lita niitd kansallisen turvallisuuden vahvistamiseksi. Uhkakuvat ovat siis kiinte-
asti turvallisuus- ja tiedustelupalveluiden tehtdviakenttaa.

Kansallinen turvallisuus on Sisdministerion mukaan koko suomalaisen yh-
teiskunnan yhteinen turvallisuus ja samalla Suomen suvereniteetin turvaamista
(Sisdministerio, Mitd on kansallinen turvallisuus?, 2023). Sisaministerion (2023)
mukaan késite eldd ajassa ja suhteessa Suomen toiminta- ja uhkaymparistoon.
Kansallista turvallisuutta on tavallista kuvata siihen vaikuttavien uhkien kautta.
Kansallinen turvallisuus on eri sektoreita poikkileikkaava kasite ja kattaa siis
useita eri politiikkalohkoja. (Sisdministerio, Mitd on kansallinen turvallisuus?,
2023). Kansallisen turvallisuuden konsepti on Mikael Lohsen mukaan (2020) kui-
tenkin Suomessa tuore. Siitd tuli Suomen lainsddddannon osa vasta 2018, kun pe-
rustuslakia muutettiin tulevien tiedustelulakien mahdollistamiseksi lisdadmalla
sen kymmenenteen pykalddan: “sekd tiedon hankkimiseksi sotilaallisesta toimin-
nasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista tur-
vallisuutta” (Perustuslaki 731/1999 § 10).

1.3 Tutkimusongelma ja aiheen rajaus

Kansallinen turvallisuus ja sitd uhkaavat uhkakuvat; valtion suvereniteettia uh-
kaavat tahot, ilmiét ja tapahtumat rakentavat osaltaan valtiollista identiteettid ja
niihin vastaaminen kertoo paljon valtiosta. Kansallisia uhkakuvia rakennetaan
paitsi poliittisessa kielenkdytossd, myos valtiollisten turvallisuudesta vastaavien
instituutioiden ulostuloissa, puheenvuoroissa ja julkaisuissa. Kansallista turval-
lisuutta pahiten uhkaava skenaario lienee sota, mutta
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siviilitiedustelupalveluiden kentille se ei varsinaisesti kuulu, eik sitd juuri vuo-
siraporteissakaan tuoda esiin. Joten sota uhkakuvana jdd timan tutkimuksen ul-
kopuolelle.

Suojelupoliisin ja Kaitsepolitseiametin vuosiraportit ovat julkisia, méaara-
mittaisia ja vuosi vuodelta rakenteeltaan suunnilleen samankaltaisia. Siksi onkin
kiinnostavaa tutkia, miten niissi esitetidn kansakuntaa uhkaavat akuutit vaarat
eli minkalaisista uhkakuvista ne viestivit ulospdin. Tutkimuskysymykseksi tdssa
pro gradu -ty0ssd nousee:

Miti uhkakuvia suojelupoliisi ja Kaitsepolitseiamet ovat nostaneet esiin vuosien
2000-2021 julkisissa vuosiraporteissaan?

Aihe rajautuu ajallisesti noin kahdenkymmenen vuoden aikajaksoon alkaen vuo-
desta 2000 ja pddttyen vuoteen 2021. Tarkasteluun otetaan siis uuden vuositu-
hannen ensimmadiset vuosikymmenet. Maantieteellisesti aihe rajautuu Suomen-
lahden molemmin puolin sijaitseviin valtioihin, Suomeen ja Viroon. Yksi syy ta-
hdn on maiden samankaltaisuus, toinen on aineiston saatavuus. Viron Kaitsepo-
litseiametin verkkosivuilla vuosiraportit (Kaitsepolitsei aastaraamat) ovat va-
paasti ladattavissa paitsi viroksi, myos englanniksi. Tdssad tutkimuksessa kayte-
tddn englanninkielisid versioita. Suomen suojelupoliisin verkkosivuilla on saata-
villa ainoastaan viimeisimmdt vuosiraportit, mutta suojelupoliisin kansliaan
suunnatulla tietopyynnolld kaikki pyydetty aineisto saatiin tutkimusk&yttoon.
Suojelupoliisin ja Kaitsepolitseiametin eri vuosien vuosiraportteihin viitataan
tassd tutkimuksessa seuraavasti; Supo (tarkasteluvuosi) ja Kapo (tarkastelu-
vuosi). Lisdksi ilmoitetaan sivunumero.

1.4 Tutkimuksen rakenne

Téssd johdantoluvussa on késitelty tutkimuksen taustaa ja tavoitteita, maaritelty
tutkimuksen kannalta keskeiset kasitteet, rajattu tutkimusasetelma ja seuraa-
vaksi esitellddn kentdn aiempaa tutkimusta. Tédtd johdantoa seuraa teorialuku,
jossa luodaan katsaus Suomen ja Viron tiedustelupalveluiden tehtéviin siviili-
tiedustelusta vastaavina viranomaisina ja pohditaan niiden toimintaympaériston
muutosta tutkimuksen tarkastelujaksolla. Liséksi késitellddn aiempaa tutkimusta
uhkakuvista, sekd rakennetaan kehys turvallisuustutkimuksesta. Kolmannessa
luvussa esitellddn tutkimuksen aineisto, avataan tutkimuksessa kdytetty mene-
telmd, sekd kerrotaan tutkimusprosessin vaiheista. Neljannessd luvussa késitel-
laan empiirisen aineiston 16ydoksid, avataan 16ydetyt uhkakuvat ja miten ne on
ryhmitelty paaluokiksi ja miten niistd luotu uusia uhkakuvakategorioita. Viimei-
sessd, viidennessd luvussa kerrotaan tutkimuksen johtopaatokset, sekd avataan
mahdollisuuksia jatkotutkimukseen.
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1.5 Aiempi tutkimus

Tiedustelututkimuksen alkuajoiksi voidaan méaaritelld 1940- ja 1950-lukujen taite,
jolloin Yhdysvalloissa Sherman Kentin teos Strategic Intelligence for American
World Policy (1949) ndki pdivanvalon. Taman jélkeen tiedustelututkimus kehittyi
ammatillisemmaksi, mutta kietoutui ldhinna tiedusteluanalyytikon ammattitai-
don ympidrille (Gill & Phythian, 2016). Gill ja Pythian (2016) osoittavat, ettei asian
pitdisi olla ndin, vaan akateemisen tiedustelututkimuksen pitdisi olla muutakin
kuin tiedusteluanalyytikon ammattitaitoa kehittavaa kirjallisuutta. Tiedustelu-
tutkimusta tulee heiddn mukaansa suunnata laajemmalle yleisolle. Gill ja Pyt-
hian (2016) jakavat modernin akateemisen tiedustelututkimuksen - ajan, jolloin
pddstiin yli ammattikirjallisuuden leimasta - kahteen ulottuvuuteen. Ensinndkin
tiedusteluhistorian tutkimus, jonka polttoainetta ovat olleet toisen maailmanso-
danja myohemmin kylmédn sodan aikaisten arkistojen avaaminen tutkijoille (Gill
& Phythian, 2016). Toinen ulottuvuus on tiedustelututkimuksen liittdminen po-
litiikkatieteisiin ja sen tutkiminen yhteiskunnallisena hankkeena on avannut an-
siokkaasti tiedustelun, valtion ja laajemman yhteiskunnan vélistda suhdetta (Gill
& Phythian, 2016). Tiedustelututkimus ldhentyy vakiintuneempia akateemisia
tieteenaloja ja lainaa niistd - yhteiskunnalliset alat ovat luonteva tuki tiedustelu-
tutkimukselle sosiaalisia ja poliittisia ilmioitd tutkittaessa (Gill & Phythian, 2016).
Tiedustelutoimintaa voidaan Paulin mukaan tutkia viiden muuttujan avulla.
Niitd ovat tiedustelutiedon kayttotarkoitus, tiedustelun kaytossa oleva teknolo-
gia, aika, tiedustelutiedon luotettavuus ja tiedustelutoiminnan hallinto ja organi-
sointi (Paul, 2005, s. 24).

Marrin kuitenkin huomauttaa, ettd tiedustelututkimus ei ole tieteenalana
yhtendinen, johtuen alan eristdytyneisyydestd ja sen ohuesta teoriaperinnosta
(Marrin, 2016). Tiedustelututkimuksessa tieto ja teoria ei Marrinin (2016) mukaan
padse kumuloitumaan, kun tutkijat eivit viittaa toisiinsa, jolloin ideat ja ajatukset
toistuvat samanlaisina kehittymattd eteenpdin (Marrin, 2016). Marrin (2016) né-
keekin tiedustelututkimuksen toistaiseksi alisteiseksi perinteisemmille akateemi-
selle aloille kuten politiikantutkimus, historia, antropologia, sosiologia ja psyko-
logia.

Uhkakuvia on kylmén sodan jalkeen tutkittu Suomessa varsin véhéan ja ylei-
sestikin enemmadn sotilaallisesta ndkokulmasta. Siviilipuolen uhkakuvia esitel-
lddn kansallisella tasolla turvallisuuspoliittisissa selonteoissa, kuten kansallisessa
riskiarviossa ja suojelupoliisin julkaisuissa, mutta akateeminen tutkimus on ollut
kohtalaisen niukkaa. Turun yliopiston poliittisen historian oppiaineen Muuttu-
vat uhkakuvat ja valvonnan mekanismit Suomessa (VAME) -tutkimushanke,
joka tutkii Suomen sisdistd turvallisuutta autonomian ajasta nykypdivadn, valai-
see myoOs suomalaista yhteiskuntaa kohdanneita uhkia.

Uhkakuvia vditoskirjassaan tutkinut Jarmo Limnéll linjaa K66penhaminan
koulukunnan hengesséd: “Turvallistaminen tulee ymmartdd prosessina, jossa jos-
takin asiasta rakennetaan uhkakuva. Asian turvallistaminen mahdollistuu sen
saaman poliittisen merkityksen lisddntyessa” (Limnéll, 2009, 71). Turvallisuutta
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ei siis voi olla ilman uhkakuvia, silld turvallisuuden luominen esitetddan uhkaku-
vien torjumisena. Viitoskirjassaan Limnéll luo uhkakuvantamiselle teoreettisen
perustan ja tarkastelee sitd vasten empiirisid havaintojaan. Limnéllin mukaan
Suomen uhkakuvien tutkimustarve on ilmeinen aiempien tutkimusten olematto-
muuden vuoksi. Limnéllin vaitoskirjaa ja uhkakuvia tarkastellaan laajemmin lu-
vussa 2.3. Pro gradu toitd suojelupoliisista ja sisdisen turvallisuuden uhkakuvista
on tehnyt Tampereen yliopistossa Marjukka Aho (2011) ja Helsingin yliopistossa
Santtu Rumbin (2020). Valeria Vasara (2021) tutki poliittisen historian tutkielmas-
saan Suomen, Ruotsin ja Viron uhkakuvia 1990-luvulla. Janette Rinne (2023) tutki
Jyvéskyldn yliopiston pro gradussaan tiedustelun roolia Suomen turvallisuuspo-
lititkassa 1995-2021. Monika Gabriela Bartoszewicz ja Michaela Pruckové tutki-
vat artikkelissaan (2023) Tshekin ja Viron strategisia turvallisuusdokumentteja
sen suhteen, miten ne esittdvdt Vendjan turvallisuusdiskursseissaan. Sekd
Tshekki, ettd Viro kehystdavat Vendjan uhkaavaksi toimijaksi julkisissa tieduste-
luraporteissaan (Bartoszewicz ja Pruckova 2023, 4).

Globaalissa maailmassa ja tietoyhteiskunnassa selked uhkaperusteinen va-
rautuminen onkin yhd vaikeampaa. Uhkat ovat niin monialaisia ja laajoja, ettd
turvallisuuspolitiikan keinovalikoima ja resurssit eivdt kunnolla mahdollista
kaikkien uhkien ennaltaehkdisyé ja torjuntaa. Uhkien priorisoimisen haastavuus
alleviivaa ndiden uhkien luonteen poliittisuutta - tarkeysjdrjestys ratkaistaan po-
litiikan areenalla, joka pddttdd resurssien suuntaamisesta. (Raitasalo & Sipild,
2007). Erik Noreen (2007) on tutkinut Viron ja Vendjan hallintojen uhkakuvia kyl-
mén sodan jdlkeen, painottuen uuden vuosituhannen ensimmadisiin vuosiin. No-
reen tutkii uhkakuvia sosialisaation kautta; Tallinna sosialisoitui selvisti enem-
mén lanttd kohti kuin Moskova. Eurooppalaisesti identiteetistd pyrittiin 16yta-
maddn turvaa uhkakuvia vastaan (Noreen, 2007). Noreen on tutkinut myos Viron
identiteetin muodostumista ja uhkakehystd kylméan sodan jdlkeen (Noreen, 2004).

Tiedusteluorganisaatioiden tutkiminen on yksi viline tiedustelun maail-
man ymmadrtadmiseksi, vaikka tiedusteluorganisaatioiden tutkiminen julkisen
tutkimuksen keinoin onkin toiminnan luonteen vuoksia haastavaa (Sipild, 2020)
Tiedustelupalveluita on tutkinut mm. Michael Herman (2001), joka avasi tiedus-
telupalveluiden historiaa ja kdytant6ja uuden vuosituhannen alkaessa.

Tiedustelututkimus puolestaan on ollut Suomessa pitkdan lapsenkengissa
johtuen tiedustelu-termin vahvasta stigmasta. Luukkosen (2020) mukaan salai-
sen poliisin Ohranasta asti ulottuva perinne on saanut meidat hapeamaan koko
tiedustelu-sanan kayttod niin, ettd se on usein korvattu termilld ennakointi aina
sisiministerion virallista organisaatiorakennetta myoten. Sipildn (2020) mukaan
varsinainen tiedustelun tutkimus on ollut Suomessa vihaists, vaikkakin tiedus-
telututkimusta onkin viridmadssd akateemisella kentalld, etenkin Maanpuolustus-
korkeakoulussa. Kansantajuisempia tiedustelusta on kirjoittanut Mikael Lohse,
jonka teokset Johdatus tiedusteluun (2019) ja Tiedustelumenetelmit (2019) avaa-
vat tiedustelun maailmaa maallikoille. Akateemista tiedustelututkimuksen auk-
koa paikkaa osaltaan vuonna 2021 aloitettu Jyvaskyldan yliopiston Informaatio-
teknologian tiedekunnan julkaisuja -sarjassa ilmestyneet Tiedusteluanalyy-
sikurssi I:'n kurssitéihin pohjautuvat: Tiedustelun maailma: Tiedusteluanalyysi I
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-kurssin raportteja (2022), Tiedustelun maailma: Kiina (2023) ja Tiedustelun maa-
ilma: Muuttuva tiedustelu (2023).

Sipilan (2020) mukaan yliopistollista tiedustelun tutkimusta tarvitaan, jotta
yhteiskunnan olisi mahdollista ymmartdd tiedustelua varten rakennettuja orga-
nisaatioita ja tiedustelumaailman ilmioitd. Samoin tiedustelu tarvitsee kehittyak-
seen tiedustelututkimusta. Sipild (2020) nikee, ettd tiedustelututkimus voi tuoda
panoksensa yhteiskunnalliseen keskusteluun tiedustelusta, jolloin agenttiseik-
kailujen ja salaliittojen sijaan keskustelun pohjalle saataisiin yliopistollista tutki-
musta.
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2 TIEDUSTELUPALVELUISTA JA UHKAKUVISTA

Tiedustelun tehtdvd on tuottaa tietoa p&ddtoksentekijoille parhaan paddtoksen
mahdollistamiseksi. Liséksi tiedustelua voidaan tarkastella pelitilassa, jossa sen
tehtdvand on antaa etu vastapelaajan voittamiseksi. Etu saattaa olla esimerkiksi
aikaa tai tietoa. Oleellista on my6s kyky tuottaa ennakkovaroitus valtiota poten-
tiaalisesti uhkaavasta tapahtumasta tai kehityskulusta. Suomessa tuli voimaan
uusi siviilitiedustelulaki vuonna 2019. Tommi Koivulan (2020) mukaan sen tar-
koituksena on parantaa suomalaisen yhteiskunnan suojautumismahdollisuuksia
kansallista turvallisuutta uhkaavilta vaaroilta. Se laajensi suojelupoliisin teht&dva-
kentt&d ja antoi tehtdvien toteuttamiseksi my6s uusia oikeuksia. Virossa vastaa-
via oikeuksia Kaitsepolitseiametille annettiin jo vuonna 2001.

Tiedustelu- ja turvallisuusviranomaiset pyrkivit vuosiraporteissaan vas-
taamaan kysymykseen, “mikd maatamme uhkaa?”. Vuosiraportit ovat varsin
suppeita esityksid siitd kaikesta tyostd, mitd tiedustelu- ja turvallisuusviranomai-
set tekeviit, silld ne on jouduttu sanitoimaan julkisen tiedon tasolle - eli niistd on
jatetty pois kaikki sellaiseksi turvallisuusluokiteltu tieto, jota ei voida kansalai-
sille antaa. Salaista tietoa niistd ei 10ydy. Tiedustelupalvelut pyrkivit nostamaan
esiin oleellisimmat kehityskulut ja uhka-arviot. Kaitsepolitseiametin mukaan tie-
toyhteiskunnassa ei voi toimia tdysin salassa, vaan tiedustelupalveluidenkin on
oltava avoimempia ja jakaa kansalaisille tietoa toiminnastaan (Kaitsepolitseiamet,
2023). Suojelupoliisin paallikko Ilkka Salmi nosti vuoden 2010 vuosiraportin esi-
puheessaan esiin suojelupoliisin halun osallistua yhteiskunnalliseen keskuste-
luun toimialan asioissa. Salmi kertoo myos pyrkineensa lisidmdan suojelupolii-
sin lahestyvyyttd ja reagointikykyé harkitulla avoimuudella (Supo 2010, 3). Osal-
taan vuosiraportit siis muokkaavat kansalaisten mieltd kertoessaan heille mista
pitdd mahdollisesti olla huolissaan. Lisdksi vuosiraporteissa ohjataan kansalaisia
kertomaan havainnoistaan ja kiinnittdm&dn omassa toiminnassaan huomiota
kansallisen turvallisuuden kohentamiseksi (katso esim. Kapo 2021, 22).

2.1 Katsaus Suomen ja Viron tiedustelupalveluiden tehtadviin

Turvallisuus- ja tiedustelupalvelut ovat olemassa valtion turvallisuuden takaa-
miseksi. Tamé&n voidaan olettaa siséltdvan uhkakuvien torjuntaa. Miten turvalli-
suus- ja tiedustelupalveluiden nimetyt tehtavit nakyvéat vuosiraporteilta 16yde-
tyissd uhkakuvissa? Laissa mddrétyt tehtdvéat ovat turvallisuus- ja tiedustelupal-
veluiden kaiken toiminnan perusta. En tdssd esittele suojelupoliisin historiaa,
siitd voi lukea esimerkiksi Matti Simolan ja Kimmo Rentolan teoksesta Ratakatu
12 - Suojelupoliisi 1949-2009 ja Jukka Seppisen kaksiosaisesta teoksesta Itsendi-
nen Suomi vakoilun maailmassa.

Suomen suojelupoliisi, aiemmin Valtiollinen poliisi on nykyisellddn taysi-
mittainen tiedustelu- ja turvallisuusorganisaatio. Sen tehtdvand on uusien
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tiedustelulakien myotd sisdiministerion ohjauksessa “hankkia tietoa kansalliseen
turvallisuuteen =~ kohdistuvista ~ vakavista  uhkista” (Sisdministerio,
Siviilitiedustelulla suojataan Suomen kansallista turvallisuutta, 2023). Vakaviksi
uhkiksi sisdaministerio (Siviilitiedustelulla suojataan Suomen kansallista
turvallisuutta, 2023) maéérittelee esimerkiksi terrorismin, joukkotuhoaseiden le-
vittdmisen, vieraiden valtioiden Suomeen kohdistaman vakoilun tai elintdrkean
infrastruktuurin lamauttamisen. Aiemmasta poiketen suojelupoliisi sai toimival-
tuudet Suomen ulkopuolella tapahtuvaan tiedustelutoimintaan uusien tieduste-
lulakien my6ta vuonna 2019. Suojelupoliisista onkin muotoutumassa tdysiveri-
nen tiedusteluorganisaatio, jolla on kdytdssddn asiaankuuluva keinovalikoima
tyonsa toteuttamiseksi (Koivula, 2020).

Ennen tiedustelulakien voimaantuloa suojelupoliisi oli Luukkosen (2020)
mukaan luonteeltaan kotimaisiin uhkiin keskittyva turvallisuuspoliisi, josta
puuttui lansimainen tiedustelukulttuuri. Salaisen ja poliittisen poliisin toimin-
taan liittyvéa historiallinen painolasti Luukkosen (2020) on mukaan myo6s yksi
madrittava tekija. Kolmanneksi Luukkonen linjaa, ettei suojelupoliisi ollut sisdi-
sesti valmis kehittymaddn tiedustelupalveluksi ennen vuotta 2019. Suojelupoliisin
sisdlld toiminta alettiin kuitenkin Luukkosen (2020) mukaan mieltdd yhtd enem-
mén turvallisuuspalveluksi turvallisuuspoliisin sijaan jo 1990-luvun taitteessa.
Ensimmadisen julkisen vuosiraporttinsa suojelupoliisi julkaisi jo 1995. Ilkka Sal-
men johdolla uudistettiin organisaatiota vuonna 2009, jolloin ldhdettiin mé&ara-
tietoisesti kehittdimdan analysoituun tiedustelutietoon pohjautuvia raportteja
pddtoksenteon tueksi (Luukkonen, 2020; Supo 2010, 3). Salmi kirjoittaa my0s
vuoden 2010 vuosiraportin esipuheessa suojelupoliisin halusta osallistua “yh-
teiskunnalliseen keskusteluun oman toimialamme asioissa” (Supo 2010, 3). Sa-
malla Salmi tiedostaa tietojen suojaamisen ja salaamisen tarpeen ja uskoo myos
suuren yleison ymmartdvan taman (Supo 2010, 3). Lisdksi vuonna 2010 suojelu-
poliisin englanninkielinen nimi muutettiin nykymuotoon: Finnish Security and
Intelligence Service, samoihin aikoihin joitain suojelupoliisin tyontekijoitd lahe-
tettiin my6s Suomen ulkomaanedustustoihin terrorismin torjumiseksi (Luukko-
nen, 2020). Suojelupoliisin hallinnollinen asema muuttui vuoden 2016 alusta
(Seppinen, 2018) ja siitd lahtien suojelupoliisi on toiminut suoraan sisdministe-
rion, eikd endd poliisihallituksen alaisuudessa. Tiedustelulakien hyvéaksymisen
myo6td 2019 suojelupoliisi muuttui vihdoinkin turvallisuuspoliisista eurooppa-
laiseksi turvallisuus- ja tiedustelupalveluksi (Luukkonen, 2020). Tietoja lain mah-
dollistamista aiheista on voitu siitd lahtien hankkia myo6s ulkomailta ja tietover-
koista.

Suojelupoliisin tehtdvdnd on Tiedusteluvalvontavaltuutetun (2023) mu-
kaan on hankkia tietoa esimerkiksi:

—_

terrorismista,

ulkomaisesta tiedustelutoiminnasta,

kansainvalisestd jarjestdytyneestd rikollisuudesta,

vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansain-
vilisille suhteille tai taloudellisille tai muille tirkeille eduille,

SRS
N N N N’
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5) suuren ihmismddrdn henked tai terveyttd tai yhteiskunnan elintirkeita toi-
mintoja uhkaavasta toiminnasta,

6) joukkotuhoaseiden suunnittelusta, valmistamisesta, levittamisesta ja kay-
tostd,

7) kansainvdlistd rauhaa ja turvallisuutta uhkaavasta kriisistd tai

8) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaavasta
toiminnasta.

Viron Kaitsepolitseiamet perustettiin vuonna 1920 juuri itsendistyneen maan si-
sdiseksi turvallisuuspalveluksi (Kapo 2019, 4). Sen tirkeimpénad tehtdvand sisd-
ministerion alaisuudessa oli julkisen jdrjestyksen ja demokraattisen tasavallan
turvaaminen (Kapo 2019, 4). Toisen maailmansodan jdlkeinen Neuvostoliiton
miehitys luonnollisesti esti Kaitsepolitseiametin toiminnan ja se perustettiin uu-
destaan Viron itsendistyttyd 1991. Vuodesta 1995 ldhtien Kaitsepolitseiametin
vastuulla on ollut Natsi-Saksan ja Neuvostoliiton miehitysten aikana tapahtunei-
den rikosten tutkiminen (Kapo 2019, 10). Vuonna 1998 Kapo julkaisi ensimmadi-
sen vuosiraporttinsa, mielestddn ensimmadisend turvallisuuspalveluna maail-
massa (Kapo 2019, 10). Supo toki oli julkaissut ensimmadisen julkisen vuosiraport-
tinsa jo kolme vuotta aiemmin. Huomionarvoista on, ettd jo ensimmadinen Kait-
sepolitseiametin vuosiraportti oli huomattavasti avoimempi, laajempi ja laaduk-
kaampi kuin suojelupoliisin vastaavat tuotokset. Vuonna 2001 Kaitsepolitseia-
met muuttui poliisi-instituutiosta tdysimittaiseksi tiedustelu- ja turvallisuuspal-
veluksi (Kapo 2001).

Kaitsepolitseiametin laissa mddrdttynd tehtdvand (Julgeolekuasutuste
seadus § 6. Kaitsepolitseiameti tilesanded, 2001) on:

1) kerétd ja kasitelld tietoja toimista, joilla pyritddn vékivaltaisesti muutta-
maan perustuslaillista jarjestystd ja valtion alueellista koskemattomuutta;

2) valtioon kohdistuvan tiedustelutoiminnan ehk&iseminen ja torjuminen,
mukaan lukien valtiosalaisuuksien suojaaminen valtiosalaisuuslaissa sada-
detyissd tapauksissa ja siind sdddetyn menettelyn mukaisesti (vastava-
koilu);

3) sellaisten rikosten torjunta, joiden esitutkinta kuuluu puolustushallinnon
poliisihallituksen toimivaltaan;

4) rikosten esitutkinta laissa sdddetyissa tapauksissa.

Yhteenvetona voidaan sanoa, ettd Kaitsepolitseiametin tehtdvand on huolehtia
Viron véeston turvallisuudesta turvallisuusuhkat huomioimalla, sekd turvata pe-
rustuslaillinen jdrjestys ja Viron alueellinen integriteetti (Kapo 2008, 4). Osana
Euroopan unionia ja Pohjois-Atlantin sopimusjdrjestdd (Nato) Kaitsepolitseiame-
tin tulee omalta osaltaan ehkdistd globaaleja uhkia, kuten terrorismia, kyberri-
kollisuutta ja joukkotuhoaseiden levidmistd. Kapo pyrkii suojelemaan demokra-
tiaa, ihmisoikeuksia, oikeusvaltiota, sekd valtionsalaisuuksia. (Kapo 2019, 5 ja
Kapo 2008, 4).

Tutkimuksen kohteena olevien turvallisuus- ja tiedustelupalveluiden teh-
tavat ovat siis pitkédlti toistensa kaltaiset. Suojelupoliisilla ei tosin ole
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esitutkintavastuuta, vaan vakavien rikosten esitutkinta kuuluu Keskusrikospo-
liisille (Suojelupoliisi, Suojelupoliisin tyo perustuu tiedustelulainsdddantoon,
2023). Suojelupoliisin tehtdvélistaus on yksityiskohtaisempi, mutta kummankin
tiedustelu- ja turvallisuuspalvelun tehtdvidkenttd on kovin laaja.

2.2 Tiedustelupalveluiden toimintaympariston muutos 2000-2021

Maailmamme ei ole koskaan ennen muuttunut nédin nopeasti kuin se juuri nyt
muuttuu. Toisaalta se ei endd koskaan tule muuttumaan niin hitaasti kuin nyt.
Miten tiedustelu- ja turvallisuuspalveluiden toimintaymparisté on muuttunut
tutkimuksen kohteena olevan ajanjakson aikana?

Koivula (2020) pitdd Suomea heikon tai orastavan tiedustelukulttuurin
maana. Sellaisessa ei Koivulan (2020) mukaan luoteta tiedusteluun, eiviatka kan-
salaiset koe omakseen tiedusteluviranomaisen tavoitteita tai toimintatapoja. Sa-
moin Paul (2005) ndki vuosituhannen alkupuolella Suomen aseman tiedustelu-
kentdlld vaikeana. Suomi ei Paulin (2005) mukaan ollut riittdvasti mukana kan-
sainvéalisessd yhteistyossd, esimerkiksi Supo ei tehnyt yhteistyotd Europolin
kanssa. Paulin (2005) mukaan Suomen maantieteellinen asema ja rajalliset yhteis-
tyoverkot ovat rajanneet meidat tiedusteluydinten ulkopuolelle. Vuonna 2023
Suomen voidaan ndhdd olevan muutoksessa kohti terveempéd ja vahvempaa tie-
dustelukulttuuria. Ukrainan sodan myotd tiedustelu, etenkin avointen ldhteiden
tiedustelu on tullut kansalaisille tutummaksi. Emil Kastehelmi ryhmineen on ol-
lut tdssda merkittdvassd asemassa. Sotilastiedustelutietimystd ja ndkemyksidan
Ukrainan sodasta kansalle jakoi Martti J. Kari suosittujen luentovideoidensa ja
medialle antamillaan kommenteilla ja kolumneilla.

Vahvassa tiedustelukulttuurissa tiedusteluviranomaisen yksityiskohtia sa-
laamaan pyrkivéa toiminta ei vaikuta siihen, ettd tiedustelu nauttii yleistd luotta-
musta ja hyvéaksyntdd (Koivula, 2020). Suomi on rajoittanut harjoittamaansa tie-
dustelua vield kylmén sodan jdlkeenkin, keskittyen vain sisdisten turvallisuus-
uhkien torjuntaan ja pitdaytynyt ulkopoliittisista syistd kotimaan kamaralla (Koi-
vula, 2020). Himasen mukaan (Himanen, 2020) tiedustelu oli kylmén sodan ai-
kana arka aihe, silld se liittyi niin ldheisesti iddnsuhteisiin, joista taas ei sopinut
avoimesti puhua tai ainakaan kritisoida hyvid naapurisuhteita. Tiedustelusta siis
vaiettiin ”yleisistd syistd”. Suomalaisen poliittisen eliitin tiiviitkin yhteydet neu-
vostotiedustelupalveluun olivat ajalle leimaavia. Himasen mukaan (2020) suo-
mettuminen oli Neuvostoliiton nerokkaan ja menestyksekkéddn informaatiovai-
kuttamisen tulosta. On luultavaa, ettd uudet tiedustelulait tuovat suomalaiseen
tiedustelukulttuuriin hiljalleen muutosta suojelupoliisin kehittyessd tdysimit-
taiseksi tiedusteluorganisaatioksi. Samalla tiedustelun mystiikkaa kyetdan pur-
kamaan.

Tiedustelu nousee julkiseen keskusteluun useimmiten epdonnistuessaan.
2000-luvulta muistetaan syyskuun 11. pdivan terrori-iskut kaksoistorneihin
vuonna 2001, Irakin joukkotuhoaseiden tulokseton etsintd 2000-luvun alkuvuo-
sina, lukuisat tietovuodot, kuten Wikileaks, Julian Assangen ja Edward
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Snowdenin tapaukset, Viron patsaskiista vuonna 2007, joka lamautti Viron tieto-
lilkenteen yhdessd y6ssd - muutamia mainitakseni (ks. myds Koivula, 2020).
Nama kaikki liittyvét tietenkin laajempiin geopoliittisiin, sosiaalisiin ja teknolo-
gisiin kehityskulkuihin. Koivulan (2020) mielestd aikamme kriisit, konfliktit ja
uhkat ovat luonteeltaan muuttuvia ja nopeatempoisia. Hdan nostaa esiin enna-
koinnin tdrkeyden, ja siind tiedustelu on luonnollisesti avainasemassa. On tér-
kedd tunnustaa useiden ilmividen kansainvilinen ulottuvuus. Koivulan (2020)
mielestd tiedustelu tulee ndhdd osana yhteiskunnan kokonaisturvallisuutta ja
toivoo maahamme kehittyvan nykyistd vahvempaa tiedustelukulttuuria.

Paul nikee, ettd Kylmén sodan pddttyminen jatti tiedustelupalvelut tyhji-
oon (Paul, 2005, s. 40). Tiedustelupalveluiden oli l6ydettdva tarkoituksensa uu-
destaan, samoin kdyttod massiivisille resursseille. Uusia kohteita 16ytyi Paulin
(2005) mukaan alkuun niin yrityspuolelta kuin liittolaismaista, suuri muutos oli
kuitenkin tulossa. Harri Ohra-aho nikee kddnnekohtana terroristihyokkaykset
WTC-torneihin vuonna 2001, jonka jalkeen ldhes koko ldntinen tiedusteluyhteiso
saatiin tukemaan terrorismin vastaista taistelua (Ohra-aho, 2020). Suuri tieduste-
lun epdonnistuminen aiheutti katseiden voimakkaan kdantymisen terrorismin
torjuntaan. Tamad johti Ohra-ahon mukaan siihen, ettd Vendjan sotatoimet Ukrai-
nassa vuonna 2014 tulivat tiedustelumaailmallekin ylldtyksend - painopiste oli
siirtynyt terroristien ja roistovaltioiden seurantaan (Ohra-aho, 2020). Krimin val-
tauksen jdlkeen turvallisuuspoliittisen padtoksenteon ytimeen nousi Ohra-ahon
(2020) mukaan jdlleen suurvaltojen geopoliittinen kilpailu ja lantisten tiedustelu-
palveluiden katseet kiinnittyivat Kiinaan, Iraniin, Pohjois-Koreaan ja Vendjaan.
Paul (2005, 42) ndkee tiedustelulaitosten vallan kasvaneen terrorismin vastaisen
sodan alettua ja niiden védristavan demokratiaa, silld ne antavat poliittisille p&ét-
tdjille suoria suosituksia toimintamalleista, eikd paattdjilla ole useinkaan mahdol-
lisuutta tarkastaa tietojen paikkansapitdvyyttd. Terrorisminvastainen sota toi tie-
dustelupalvelut pdivittdiseksi puheenaiheeksi ja lantisissd demokratioissa niiden
oli pakko alkaa selittdd tekemisiddn aktiivisemmin sdilyttddkseen legitimiteet-
tinsd (Diaz-Fernandez & Arcos, 2021). Tiedustelupalveluita pakottavat avoimuu-
teen myo6s uudet uhkat: informaatiosota, hybridivaikuttaminen ja vieraiden val-
tojen vaikuttaminen (Diaz-Ferndndez & Arcos, 2021).

Paulin mukaan valtionjohtamisesta on tullut 2000-luvulla riskienhallintaa
ja tiedustelu on riskienhallinnan luonnollinen osa (Paul, 2005, s. 51). Tiedustelu-
riskit voidaan Paulin mukaan (2005, s. 51) jakaa kolmeen ryhmaéén:

1) todelliset riskit, eli uhkakuvat, jotka voivat toteutua,

2) subjektiivisesti koetut riskit, joissa eri henkiltt tai ryhmaét kokevat riskit
eri tavoin ja

3) hyvaksyttavat riskit, joista koituva vahinko on niiden hyo6tya pienempi.

Poliittisen johdon tehtdva on sitten maédritelld kansalliset edut, joita tiedustelu
suojaa - toisin sanoen tiedustelu torjuu niitd tekijoitd, jotka uhkaavat maan ole-
massaoloa (Paul, 2005, s. 56). Herddkin kysymys, nostavatko turvallisuus- ja tie-
dustelupalvelut esiin vain sellaisia uhkia, joita kyetddn torjumaan turvallisuus-
koneiston toimenpitein, vai korostetaanko myo6s yleismaailmallisempia uhkia
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kuten ilmastonmuutosta. Pekka Toverin ja Antti Pelttarin yhteisen artikkelin
(2020)mukaan arktinen alue ei ole enda 2020-luvulla rauhan ja yhteistydn epapo-
liittinen paratiisi, vaan (suur-)valtojen poliittisten ja strategisten toimien kohde.
Etunendssd ovat juuri Vendjd ja Kiina, joiden tiedustelupalveluiden kiinnostus
Suomeen tunnetaan hyvin (Toveri & Pelttari, 2020).

Monimutkaistunut toimintaympdristo asettaa haasteita turvallisuuden
tuottamiselle ja uhkien hallinnalle. Turvallisuusymparisto muuttuu maantieteen
lisdksi muissakin ulottuvuuksissa ja uhkat, ilmi6t ja kehityskulut realisoituvat
aiempaa useammin myos digitaalisessa ympadristossd (Toveri & Pelttari, 2020).
2000-luvulla tietotekniikan nopea kehittyminen ja kulttuurillispsykologiset muu-
tokset ovat tuoneet valtavasti kehitystd maailmaan, mutta samalla tuoneet mu-
kanaan myos marginalisointia, murhetta ja vékivaltaista kapinaa (Gruszczak,
2016; Paul, 2005). Yhteiskuntien yhtendisyyden heikkeneminen ja kansallisvalti-
oiden erimielisyydet ovat olleet ajallemme leimallisia ja lisdnneet osaltaan epa-
varmuutta tulevaisuudesta (Gruszczak, 2016). Osaltaan monimutkaista maail-
maa pyritddn Gruszczakin mukaan (2016) hallitsemaan tiedustelulla, joka kyke-
nee antamaan ennakkovaroituksen, ylldpitdd tilannetietoisuutta, sekd kykenee
analysoimaan uhkia. Digitalisaatio tekee yhteiskunnasta haavoittuvia asymmet-
risille uhkille, kun kybermaailman uhkat aiheuttavat vaikutuksia reaalimaail-
massa (Toveri & Pelttari, 2020).

Suojelupoliisin tehtdvdkuvan muutokseen ja tiedustelulakien hyvaksymi-
seen ovat varmasti vaikuttaneet myo6s ulkoministerioon vuonna 2013 tehty tieto-
murto (Supo 2013, 2), Vendjdn aggressiivinen valtauspolitiikka Krimilld vuodesta
2014 alkaen, globaalin pakolaisuuden lisddntyminen ja Suomen ensimmdinen
terrori-isku Turussa vuonna 2017 (Luukkonen, 2020). Muutokset toimintaympa-
ristossd ja turvallisuusuhkien luonteessa vaikuttivat Luukkosen (2020) mukaan
myos suojelupoliisin toimivaltuuksien lisddmiseksi. Monimutkaistuvassa glo-
baalissa maailmassa paatoksentekijat eivét kykene itse seuraamaan kaikkia tieto-
virtoja, vaan tarvitsevat tuekseen tiedustelupalveluiden silmid ja korvia, sekd
analyyttisia raportteja. Nédiden avulla paatoksentekijoiden tulisi saada riittavit
tiedot padtoksenteon tueksi. Lopulliset pddtokset jadvat kuitenkin paatoksente-
kijoille - tiedustelupalveluiden toimintasuositukset eivét aina riitd vakuutta-
maan heitd. Toisekseen tiedustelupalvelun tdytyy olla tarkka integriteetistdan,
eikd tuottaa ainoastaan sellaisia toimintasuosituksia, jotka vastaavat suoraan
pdatoksentekijoiden toiveisiin (Hibbs Pherson & Pherson, 2017, s. 183). Tieduste-
lupalveluiden objektiivisuus korostuu monien syotteiden maailmassa.

2.3 Kansallisen turvallisuuden uhkakuvat

Valtioilla on luonnolliseksi ndhty pyrkimys maksimoida turvallisuutensa. Kun
valtioiden yldpuolella ei ole turvallisuusrakennelmaa, jolla olisi legitiimi vakival-
lan monopoli, on jokainen valtio vastuussa omasta turvallisuudestaan. Viron ul-
kopolitiikan tdrkein paamaard on ollut itsendisyyden turvaaminen (Zetterberg,
2017, s. 311) ja siksi maa pyrki uuden itsendistymisensd jdlkeen nopeasti osaksi
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lantisid yhteistjd. Viro saavuttikin pitkdaikaiset tavoitteensa vuonna 2004 liitty-
essddn samana vuonna sekd Euroopan unionin ettd Pohjois-Atlantin sopimus-
liitto Naton jaseneksi. Raskaan taistelun jalkeen puolustettua itsendisyyttd on pi-
detty Suomessa ddrimmadisen arvokkaana. Suomi liittyi Euroopan unioniin jo
1995, mutta ehti tdaméan tutkimuksen tarkastelujaksolla vain Naton kumppani-
maaksi, jasenyydelle ei ollut kansan tai poliitikkojen laajaa kannatusta ennen
vuoden 2022 helmikuuta. Riittdvan selked uhkakuva sai Suomen maksimoimaan
turvallisuuttaan.

Yhteinen uhkakuva ei aina ole kuitenkaan niin selkei. Jarno Limnéll ha-
vaitsi vditoskirjassaan (2009) uhkaymmarryksid ja uhkakuvia tutkiessaan, ettei
valtion tasolla voida saavuttaa ”tdydellistd yhteistd uhkaymmarrysta”. Nédin var-
masti on ainakin liberaaleissa ldnsimaisissa monipuoluedemokratioissa. Limnéll
sitoo tyOssddn uhkaymmaérryksen oman tutkimuksensa kontekstissa turvalli-
suus- ja puolustuspoliittiseen selontekoon. Tédssd tyossd uhkakuvan késite sido-
taan koskemaan suojelupoliisin ja Kaitsepolitseiametin vuosiraportteja. On sel-
vdd, ettd turvallisuus- ja tiedustelupalvelun vuosiraportit heijastavat yhteiskun-
taa, jossa se toimii ja siten vuosiraportit ovat osa kansallisen turvallisuuden nar-
ratiivia, sekd ristipaineessa poliittiseen toimintaan ndhden. Myos Limnéll (2009,
32) korostaa, ettd: “Valtion turvallisuuden ja uhkakuvien rakentaminen on valin-
tasidonnaista ja tehdyt valinnat ohjaavat tietoisuuttamme”. Vuosiraporteissa esi-
tetyt uhkakuvat on valittu heijastellen turvallisuus- ja tiedustelupalvelun tehta-
vdd. Ne ovat kdyneet ldpi vield toisen valinnan, kun turvallisuus- ja tiedustelu-
palvelu valitsee, mistd ja miten se voi viestid kansalaisille ja mitkd mahdolliset
uhkakuvat jaavat vield palvelun sisdiseksi, salatuksi tiedoksi.

Limnéll (2009, 34) ndkee, ettd uhkakuvien rakentamisen tulkinnassa on
huomioitava viisi ldhtokohtaa:

1) Toimijat ja toimijoiden vélinen vuorovaikutus on uhkakuvien rakentami-
sessa keskeistd. Uhkakuvat ovat sosiaalisesti tuotettuja - uhkakuvia ra-
kennetaan.

2) Uhkakuvien rakentaminen on kulttuurisidonnaista, ne rakennetaan aina
tietyn kulttuurisen kontekstin sisélld, jossa sosiaaliset normit seka kulttuu-
riset rakenteet ohjaavat toimintaa ja paatoksentekoa.

3) Uhkakuvat ovat luonteeltaan poliittisia ja poliittisuuteen yhdistyvét eri-
laiset intressit ja valinnan mahdollisuudet.

4) Samalla kun rakennetaan uhkakuvia, rakennetaan myos poliittista identi-
teettid (identiteettipolitiikkaa). Identiteetti ja intressit ovat vastavuoroi-
sesti rakentuneita.

5) Uhkakuvien rakentaminen viittaa uhkista esitettyihin ilmaisumuotoihin.
Erilaiset esitetyt uhkailmaisut ja -tulkinnat rakentavat ja muotoilevat uh-
kaa eli toimijat konstruoivat uhkakuvia antamalla uhkatekijoille erilaisia
(haluamiaan) merkityksia.

Suojelupoliisin ja vastaavasti Kaitsepolitseiametin tehtdvana on tunnetusti tutkia,
hallita ja estdd valtioon kohdistuvia turvallisuusuhkia. Molemmat turvallisuus-
palvelut viestivat ndistd vuosiraporteissaan ja siten rakentavat samalla poliittista
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identiteettiddn ja kulttuuriaan - paitsi organisaatiossaan, myos valtiollisesti. Uh-
katekijoille my6s annetaan erilaisia merkityksid ja luonnollisesti niiden vakavuu-
desta kerrotaan kielellisten tekijoiden avulla.

Limnéll (2009) nékee, ettd uhkakuvia rakennetaan valtiotasolla, jolla viita-
taan valion sisdiseen sosiaaliseen, normatiiviseen, intressien ja materiaalien ra-
kenteeseen. Ndiden rakenteiden sisdlld tapahtuvat sosiaaliset prosessit ohjaavat
toimijoiden kayttaytymistd ja uhkatulkintoja (Limnéll, 2009). Limnéll (2009) va-
listaa, ettd oleellisinta on kuitenkin, miten toimijat valinnoillaan ja toiminnallaan
rakentavat sosiaalisia ja materiaalisia olosuhteita. Materiaaliset tekijdt, kuten ase-
voimien toimintakyky tai eri toiminnoille mytnnetyt taloudelliset resurssit maa-
radvdt osaltaan sosiaalisten tulkintojen ja intressien uskottavuuden (Limnéll,
2009). Hanen mukaansa avainasemassa ovatkin sosiaalisten rakenteiden sislla
valintoja tekevit toimijat, joiden toiminta ilment&dd todellisuutta. Limnéll (2009)
kohdistaa mielenkiintonsa ldhinnd valtiotason paittdjiin, jotka tuottavat puheel-
laan uhkakuvia tulkiten vallitsevaa tilannetta niilla tiedoilla, joita heilld on. Ta-
man tutkimuksen ndkdkulmasta turvallisuus- ja tiedustelupalvelut ovat valtiota-
son organisaatioina tédllaisia Limnéllin tarkoittamia paattdjid, silld niilld on mer-
kittava valta madrittdd uhkakuvia ja tuoda niitd julkisuuteen.

Uhkien tulkinta tapahtuu voimakkaasti toimijan turvallisuuskésityksen
kautta (Limnéll, 2009). Limnéll nékee, ettd uhkaan liittyy olettamus toimijan ar-
vojen vaarantumisesta tai ainakin osittainen kyvyttomyys hallita tapahtumien
kulkua. Uhkista puhuttaessa saatetaan kdyttad myos termejd riski, haavoittuvuus,
huolenaihe, epdvarmuus, mahdollisuus, vaara ja haaste. Perinteisesti sotilaalli-
sessa puolustussuunnittelussa on kdytetty uhkasta kaavaa: tahto x kyky = uhka
(Limnéll, 2009). Uhka on siis vastapuolen poliittisen tahdon ja suorituskyvyn yh-
teisvaikutuksen tulo. Limnéll kuitenkin nakee, ettd tamd perinteinen uhkamaa-
rittelyn késiteperusta on turhan rajallinen ja siten ongelmallinen kun puhutaan
laajennetusta turvallisuuskaésitteestd, kuten Koopenhaminan koulukunnan pyr-
kimys on. Limnéll (2009, 65) katsoo, ettd “julkisesti esitetyissd uhkakuvissa on
vahva poliittinen ulottuvuus. Uhkakuvia rakennetaan erilaisista intresseistd ka-
sin ja uhkakuvan rakentaminen on aina sosiaalista toimintaa, jossa politiikka on
lasnd.” Uhkiksi voidaan siis listata sellaisia asioita, joita poliittiset paattsjat ha-
luavat kuvata uhkina. Suojelupoliisi kertoo verkkosivuillaan, ettd: “Siviilitiedus-
telun painopisteet valmistellaan vuosittain sisdministerion ohjauksessa”
(Suojelupoliisi, Suojelupoliisin pddtuote on tiedustelutieto, 2023). Lisdksi suoje-
lupoliisi ”keskustelee valmisteluvaiheessa valtion poliittisen ja virkamiesjohdon
kanssa heiddn tiedontarpeistaan” (Suojelupoliisi, Suojelupoliisin p&ddtuote on
tiedustelutieto, 2023).

Tiedustelu- ja turvallisuuspalveluiden vuosiraporttien uhkakuvat voidaan
ndhda objektiivisina, mutta niidenkin taustalla on Limnéllin (2009) mukaan “uh-
kakuvien rakentamis- ja poliittisen konsensuksen muodostamisprosessi,” jota
edelld suojelupoliisin tapauksessa kuvattiin. Uhkakuva muodostetaan tulkin-
noilla ja arvioilla uhkasta, sen totuudellisuus paljastuu vasta sen realisoituessa
tai sitten sen toteutumatta jaamisessa (Limnéll, 2009). Uhkakuva on aina arvio ja
kuviteltu tuleva todellisuus, sellaisena uhkakuva on tietoisesti rakennettu
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poliittinen ja sosiaalinen rakennelma (Limnéll, 2009). Uhkakuvat ovat voimak-
kaasti tulevaisuuteen suuntautuvia ja sellaisena sopivia tyokaluja tiedustelupal-
veluille, joiden tehtdvénd on antaa ennakkovaroitus uhkaavasta vaarasta padtta-
jille. Vuosiraporteissa esiin tuodut uhkakuvat ovat siis valintojen kautta synty-
neitd, mutta vuosiraporttien ulkopuolelle jdd paljon sellaista, mitd turvallisuus-
ja tiedustelupalvelu ei katso voivansa julkaista. Vuosiraporttien pddyleisond ei
kuitenkaan ole paatoksentekijdt vaan suuri yleiso, jolloin ne eivit ole ennakko-
varoituksia padttdjille - ne annetaan muita reittejd pitkin kansalaisten tietamatta.
Vuosiraporteissa uhkakuvia tuodaan julkiselle areenalle yleiseen keskusteluun
kansalaisten silmien alle.

Néiden uhkakuvien tuominen julkiseksi on Hannah Arendtin (1958) mu-
kaan keskeinen polititkan ominaisuus. Julkisuuden kautta uhkakuva tuodaan
kaikkien arvioitavaksi ja ndhtdvaksi. Mediassa julkaistu vuosiraportti ruoditaan
tarkasti ldpi ja siten turvallisuus- ja tiedustelupalvelu pystyy vaikuttamaan julki-
seen keskusteluun vuosiraporttiensa sisdllollda. Limnéll (2009) nékee tdmén uh-
kakuvan julkisuuden uhkakuvatodellisuuden rakentamisena. Julkinen vuosira-
portti luo jaettua uhkakuvatodellisuutta ja vaikuttaa kansalaisten ja valtiollisten
instanssien toimintaan.

Uhkakuvat ovat myos valtion identiteetin rakentamista. Fi liene kuvitelta-
vissa tilannetta, jossa valtiolla ei olisi lainkaan uhkakuvia. Yhdenk&dan valtion
turvallisuus ei globaalissa maailmassa ole niin tdydellisesti turvattu. Voidaan
myds ndhdé valtiolla olevan tarve luoda uhkakuvia, silld ne antavat Barry Buza-
nin (1983) mukaan valtiolle tarkoituksen. Uhkakuvia voidaan my6s luoda poliit-
tisten toimijoiden tarpeen mukaan. Uhkakuvat voivatkin toimia turvallisuuden
kasitteen kentédn laajentajina, kun niitd etsitddn yha uusilta turvallisuuden sekto-
reilta Koopenhaminan koulukunnan hengessa (Limnéll, 2009).

Tutkimuksen tarkastelujaksolla Viro hakeutui sekd EU:n, ettd Naton jdse-
neksi vuonna 2004. Suomi oli koko tarkastelujakson ajan EU:n jdsen (vuodesta
1995) ja Naton rauhankumppani (vuodesta 1994). Itd-Euroopan maiden hakeu-
tuminen Naton jaseneksi voidaan ndhda tyypillisend turvallisuuden maksimoin-
tina. Toisaalta itdisen Euroopan maiden luottamus omaan puolustukseen tai kah-
alla tasolla (Nokkala, 2009). Jalkiviisaana vuodesta 2023 katsoen Vendjdn pienilld
rajanaapureilla ei lahtokohtaisesti ole ollut hyvid edellytykset hoitaa suhteita
rauhanomaisesti aggressiivisen imperialistiseen, autoritddriseen Putinin Vena-
jaan.

Valtioneuvoston kanslian asettaman turvallisuuspoliittisen seurantaryh-
maén raportissa pidetddn objektiivisten kriteerien 16ytdmistd uhkien maarittelylle
vaikeana, silld tiedon keruuta ja analysointia madrittavat pitkalti tiedonkerdédjd ja
-ldhteet (Turvallisuuspoliittinen seurantaryhmd, 2004). Ndin ollen “uhkakuvat
sisdltavat sekd todellisen uhkan, ettd ihmisten mieltamdn uhkan” (Turvallisuus-
poliittinen seurantaryhmd, 2004, 22). Turvallisuuspoliittinen seurantaryhma
(2004) korosti my6s median kasvanutta merkitysta uhkakuvien luomisessa. Uh-
kat ndhtiin kansalliset rajat ylittaviksi ja laaja-alaisiksi. Muuttuneessa tilanteessa
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uhkakuvien torjuntaan pitdisi olla riittdvat tyokalut (Turvallisuuspoliittinen
seurantaryhmad, 2004).

Uhkakuvia on haastavaa tutkia ilman turvallisuuden késitettd. Uhkakuvat
vaarantavat turvallisuutta ja konkretisoivat valtiota uhkaavia asioita ja kehitys-
kulkuja. Turvallisuus pakenee kasitteend madrittelyd ja se taipuu monenlaiseen
kayttoon eri toimijoiden tarpeiden mukaan. Limnéllin (2009) mukaan uhkakuva-
tutkimuksessa on kyse juuri tédstd turvallisuuden monimuotoisuudesta ja sen po-
liittisesta madrittamisestd. Turvallisuus on kasitteend aina sidottu aikaan ja paik-
kaan, mutta silloinkaan se ei vilttamattd ole laajasti katsottuna yhteisesti jaettu
yksiloiden erilaisten maailmankuvien ja poliittisten intressien vuoksi. Limnéll
(2009) ndkee, ettd turvallisuuden kasitteen epamaéardisyys ja suhteellisuus alistaa
sen usein poliittiselle kdytolle. Turvallisuus onkin hyvin oleellinen ja kayttokel-
poinen késite kansainvalisen politiikan areenoilla, mutta myos sisdpolitiikassa ja
jopa arkisemmassa poliittisessa toiminnassa.

Limnéll (2009, 46) tiivistdd turvallisuuden médrittamiseen pyrkivit kolme
ulottuvuutta seuraavasti: 1) miltd turvataan (uhkat), 2) mika turvataan (kohde)
ja 3) miten turvataan (keinot). Téassd tutkimuksessa turvaamisen kohteena on sel-
kedsti tietyn valtion turvallisuus- ja tiedustelupalvelun turvaama kansallinen
turvallisuus. Yhtend turvaamisen keinona voidaan osaltaan ndhda tutkimuksen
aineistona olevat kansalaisille suunnatut tiedustelupalveluiden vuosiraportit.
Uhkakuvia tuodaan kansalaisten tietoisuuteen ja siten valistetaan kansalaisia. Li-
sdksi uhkakuvan sanoituksella voidaan hilventidd huolia, kun samalla kerrotaan,
miten uhkakuvaa torjutaan tai hallitaan. Uhkat, eli miltd turvataan, on kuitenkin
taman tutkimuksen kannalta keskeisin ulottuvuus. Mitkéd ovat ne uhkat, joita val-
tio juuri nyt tai ldhitulevaisuudessa mahdollisesti kohtaa? Tahan kysymykseen
tiedustelu- ja turvallisuuspalvelut pyrkivét vuosiraporteissaan vastaamaan. Lim-
néll (2009) nékee, ettd tdssd ulottuvuudessa turvallisuus on uhkakeskeistd - uhka
on siten turvallisuuden vastakaésite ja siten sen valttdim&ton maarittdja. Turvalli-
suus muodostuu uhkien tiedostamisesta ja hallinnasta. Limnéllin (2009) mukaan
mitddn turvallisuuskasitystd ei voida pitdd ikuisena.

2.4 Koopenhaminan koulukunnan turvallisuuskasitys

Tassd tutkimuksessa késitellddn nimenomaisesti valtiotason turvallisuutta. Li-
sdksi sivuutetaan tietoisesti sotilaalliset uhkat ja keskitytddn vain siviilitiedus-
telu- ja turvallisuuspalveluiden tehtdvidkenttdan. On kuitenkin selvdd, ettd sivii-
litiedustelupalveluiden uhkakuvien taustalla vaikuttaa myos sotilaallinen uhka.
Perinteisessd turvallisuusorientaatiossa valtio on kansainvélisessd jarjestelméssa
edelleen tarkein yksikko, vaikka erilaiset NGO:t, jérjestot ja ylikansalliset yrityk-
set ovatkin ajoittain ja paikoin haastaneet valtioiden asemaa tai pyrkineet kor-
vaamaan virallisen valtiojdrjestyksen. Kansallinen turvallisuus saattaa vaatia
kansalaisen, eli yksilon turvallisuuden ja oikeuksien rajoittamista, mikéli niiden
katsotaan uhkaavan kansallista turvallisuutta (Limnéll, 2009). Yksilon oikeudet
vdistdavat siis kansallisen turvallisuuden tieltd - jopa liberaalissa
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monipuoluedemokratiassa. Kansallista turvallisuutta ylldpitdavit tiedustelu- ja
turvallisuuspalvelut pyrkivit osaltaan turvaamaan valtion suvereniteetin ja alu-
eellisen koskemattomuuden, sekd estam&dn ulkovaltojen sekaantumisen maan
sisdisiin asioihin. Limnéll (2009) nékee, ettd turvallisuus on ennemminkin uhkilta
suojautumista kuin aktiivista toimintaa haluttavan olotilan saavuttamiseksi.

Juha Vuoren (Vuori, 2004) mukaan turvallisuus on monimutkainen késite,
joka liittyy valtioihin, politiikkaan ja yhteiskuntaan. Vuori ndkee turvallisuuden
poliittisesti latautuneena kasitteend, jota kidytetddn usein moraalisesti hyvaksyt-
tavan toiminnan oikeuttamiseen, ddritapauksissa jopa ihmisoikeuksien loukkaa-
miseen. Turvallisuus on kuitenkin samalla negatiivinen huoli, joka perustuu uh-
kaan. Vuori (2004) ehdottaa, ettd turvallisuuden kasite korvattaisiin uhkien ka-
sitteelld. Tama johtaisi Vuoren (2004) mukaan analyyttisesti selkeampddn kes-
kusteluun ja tukisi kansanvaltaa. Vuori nidkee turvallisuuden tilana, jossa on ole-
massaoloa uhkaavia uhkia, mutta samalla my6s keinot niiden torjumiseksi ja si-
ten hallitsemiseksi.

Kylmén sodan jdlkeisen maailman turvallisuustutkimuksen kentdlld Koo-
penhaminan koulukunta on saavuttanut merkittdvan aseman. Se ldhestyy turval-
lisuutta kisitejdarjestelman kautta ja pyrkii laajentamaan turvallisuuden perin-
teistd kasitettd. Turvallisuutta kisitelldan esimerkiksi eri sektoreiden kautta, ei
pelkdstddn valtiokeskeisend ja sotilaallisena ulottuvuutena (Vainio, 2022). Lim-
néllin (2009) mukaan Kéopenhaminan koulukunta kiinnittdd erityistd huomiota
sithen, miten turvallisuutta rakennetaan poliittisesti, sekd tulkitaan uhkien
kautta. Koopenhaminan koulukunnan teorian mukaan turvallistamisella luo-
daan olemassa olevasta asiasta olemassaolon uhka, jolla oikeutetaan muutoin
epdtavallisina pidettyjd toimia. (Buzan, Weever & de Wilde, 1998). Teoria poik-
keaa jonkin verran perinteisestd turvallisuustutkimuksesta ja rikastaa sitd, silla
perinteisesti turvallisuuden tutkimus nostaa valtion ja siihen kohdistuvat soti-
laalliset uhat keskeisimmaéksi kohteeksi.

Koopenhaminan koulukunta yhdistdd turvallisuuden sellaisten késitteiden
kanssa kuin demokratia ja rauha (Vuori, 2011, s. 93). Toistaiseksi turvallisuuden
jaettua ymmarrystd ei kuitenkaan ole saavutettu, se pakenee médrittelya. Turval-
lisuus on kuitenkin késitteend yleisesti ymmarretty myonteiseksi (Wiberg H. ,
1987, s. 340) ja siind on positiivinen arvolataus. Erdat tutkijat ndkevat kuitenkin
turvallisuuden negatiivisena termind ainakin mitd valtioihin tulee (Weever, 1997).
Namad tutkijat ndkevit turvallisuuden antidemokraattisena ja siksi negatiivisena.

Turvallistamisen prosessi tapahtuu puheaktien kautta: puhumalla ihminen
suorittaa jonkin teon. Esimerkiksi anteeksipyynté ja lupaus ovat puheakteja. John
L. Austinin puheaktiteorian (Austin, 1962) mukaan puheesta voidaan erottaa nel-
janlaisia asioita, itse lausuminen (lokuutio), puhujan intentio (illokuutio), vaiku-
tukset kuulijaan (perlokuutio) seké esittdminen, eli puheen fyysinen tapahtuma.
Juha A. Vuoren (2008, s. 4-6) mukaan turvallistamisteoriassa turvallisuus raken-
netaan juuri illokutionaaristen puheaktien kautta, ja turvallistamisen perloku-
tionaarinen vaikutus on legitimiteetti: turvallistamisella oikeutetaan tekoja, joita
muuten pidettdisiin oikeuttamattomina. Turvallistamisen puheakti rakennetaan
turvallisuuspuheen, turvallistamisen kieliopin seké juonellisen “tarinan” varaan,
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josta on luettavissa olemassaolon uhka, piste, josta ei ole paluuta sekd mahdolli-
set pelastautumiskeinot. (Buzan, Weaever & de Wilde, 1998, s. 33). Turvallistami-
nen vie Vuoren (2011, s. 107-115) mukaan kasiteltdvdn asian kauemmas demo-
kraattisen padtoksenteon piiristd ja siten sen avulla voidaan oikeuttaa epéataval-
lisiakin poliittisia toimia. Vuoren mukaan turvallistaminen on aina poliittinen
valinta, johon voi liittyd useita erilaisia motiiveja ja tarkoituksia (Vuori, 2011).

Turvallistaminen voidaan nihdd Koopenhaminan koulukunnan mukaan
politisoinnin ddrimmaéisempdnd versiona (Buzan, Weever & de Wilde, 1998, s. 23).
Liberaalissa lansimaisessa demokratiassa julkinen asia voidaan ndhdéa epapoliit-
tisena, eli se ei ole julkisen keskustelun aiheena, eika poliittisen paatoksenteon
agendalla. T4lloin asia voidaan politisoida, eli se tuodaan osaksi poliittista paa-
toksentekoa ja julkista keskustelua. Ja lopulta asia voidaan turvallistaa, jolloin se
esitetddn eksistentiaalisena uhkana, joka vaatii valittomid ja valttaméattomia toi-
menpiteitd normaalin poliittisen padtoksenteon prosessien ulkopuolella. Eri yh-
teiskunnissa ja eri aikoina asiat voivat siirtyd epédpoliittisesta sfadristd turvallis-
tamisen sfdariin. (Buzan, Weever & de Wilde, 1998).

Asioiden siirto areenoiden vililld ei tapahdu tyhjiosséd, eikd useinkaan kyl-
mdn analyyttisesti vaan on poliittinen valinta. Turvallistamisen edellytyksend on
asian esittiminen eksistentiaalisena uhkana kansalliselle turvallisuudelle, jolloin
se voidaan nostaa ehdottomaksi prioriteetiksi. Turvallisuus on kuitenkin itseensd
viittaava kdytanto, silld kun asiasta tulee turvallisuussfddrin asia ei se valttamatta
tarkoita uhkan olevan eksistentiaalinen, mutta uhka esitetdian sellaisena. Tdssd
poliitikot siis tekevit valinnan esittdd asian eksistentiaalisena turvallisuusuh-
kana. (Buzan, Weever & de Wilde, 1998). Koopenhaminan koulukunnan (Buzan,
Wever & de Wilde, 1998) mukaan onnistuneella turvallistamisella on siis kolme
osatekijda: eksistentiaaliset uhat, hatdtoimenpiteet ja vaikutukset yksikoiden va-
lisiin suhteisiin irtautumalla sdannoista.

Thierry Balzacq taas nostaa turvallistamisteoriassa aiempaa suuremman
huomion kohteeksi mys kontekstin ja yleison (Balzacq, 2005). Hanen mukaansa
turvallistamisen voi ymmartdd strategisena kdytantond, jolla pyritdan vakuutta-
maan kohdeyleiso esittamalld heille viitteitd, joiden mukaan jokin maailmassa
tapahtuva erityinen tapahtuma uhkaa ympaéristod, jossa kohdeyleiso eldd. Uhan
lieventdmiseen tarvitaan valittomid poliittisia toimia (Balzacq, 2005). Hinen mu-
kaansa uhka voi olla joko puheella esitetty, tai se voi olla my0s jokin tapahtuma.
Tdrkedd on siis se, ettd uhka kohdistuu kohdeyleisolle tarkeddn asiaan, eli turval-
listamisen kieliopin liséksi kontekstin tulee olla oikea vaikuttaakseen yleis6on
toivotulla tavalla. (Balzacq, 2005).

Tiedustelun politisointi on tiedustelutoiminnassa huomioitava riski ja ana-
lyytikolta odotetaan objektiivisuutta. Analyytikot saattavat ohjata tiedustelupro-
sessia vastaamaan tilaajan politiikkaa ja toisaalta paattdjdt saattavat poimia ana-
lyysistda vain heiddn politiikkaansa vahvistavat kohdat (Hibbs Pherson &
Pherson, 2017, s. 183). Analyytikon on pitdydyttdva itsesensuurista, etenkin sil-
loin analyytikoiden ndkemykset eroavat pdittdjien tai tilaajien ndkemyksista
(Hibbs Pherson & Pherson, 2017, s. 184).
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Turvallisuus- ja tiedustelupalvelut osallistuvat asioiden turvallistamiseen
nostamalla niitd esille julkisessa keskustelussa vuosiraporteillaan ja toki myos
muilla toimillaan kuten tiedotustilaisuuksilla ja erikoisraporteillaan. Puheteoilla
saadaan aikaan turvallistamisen diskurssia. Sanat ovat tekoja (Austin, 1962).
Ndin ne pyrkiviét siirtaméaan eksistentiaalisiksi uhkiksi kokemiaan asioita turval-
listamisen sfddriin. Turvallisuus- ja tiedustelupalvelulle turvallistaminen on
haastavampaa kuin puolustusvoimille, mutta mahdollisesti helpompaa kuin joil-
lekin muille toimijoille. Suomen havittdjahankinnoista keskusteltiin julkisuu-
dessa tiiviisti ja puolustusteollisuuden yritykset kohdensivat mainontaa jopa ta-
vallisille kansalaisille, mutta itse havittdjahankinta nédhtiin eksistentiaaliseen uh-
kaan vastaamisena, jolloin se vietiin turvallistamisen sfddriin ainoana mahdolli-
sena vaihtoehtona. Kysymykseksi jdi ainoastaan, ettd mistd ehdottomasti tarvit-
tavat havittdjat hankitaan.

Buzanin ja kumppaneiden (Buzan, Weever & de Wilde, 1998) mielesta
enemmadn turvallisuutta ei ole parempi, vaan turvallisuus pitdisi ndhda kieltei-
send. Eli kun turvallistamiseen on jouduttu turvautumaan, politiikan normaalit
puitteet ovat pettdneet. Asioiden tulisi siis pysyd politisoinnin sfddrissd, niin sa-
notussa normaalissa jarjestyksessd. Tutkijat myontadvit, ettd toisinaan turvallista-
misen sfddriin on siirryttdvad, mutta silloin on kyseessd barbaarinen hyokkays val-
tiota kohtaan (Buzan, Weaever & de Wilde, 1998). Turvallistamisprosessi rikkoo
siis liberaalin demokratian arvoja. Tutkijoiden ideaalina olisi kuitenkin uhkien
palauttaminen poliittiselle agendalle julkisen debatin kohteeksi pois turvalliste-
tusta sfadristd. Toisaalta turvallisuus- ja tiedustelupalveluiden vuosiraporttien
voidaan ndhda tekevén juuri tatd tyotd. Tuodaan myyttisid tiedustelu- ja turval-
lisuusasioita julkiseen keskusteluun julkisten vuosiraporttien puheaktilla. Tutki-
jat korostavat, ettd turvallistaminen on aina poliittinen valinta, samoin on turval-
listamisen hyvaksyminenkin (Buzan, Waever & de Wilde, 1998).
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3 TUTKIMUKSEN TOTEUTUS

Taman tutkielman tavoitteena on selvittdd minkélaisia uhkakuvia suojelupoliisi
ja Kaitsepolitseiamet ovat kuvanneet vuosiraporteissaan vuosien 2000 ja 2021 vé-
lisend aikana. Tutkimuksessa kdydéaén talld aikavalilld julkaistut vuosiraportit 14-
vitse sisdllonanalyysin menetelmin ja pyritdan luomaan kasitys uhkakuvista ja
lajittelemaan uhkakuvat kokonaisuuksiksi. Tiedustelu- ja turvallisuuspalvelui-
den vuosiraporttien uhkakuvia ei ole aikaisemmin tutkittu ja vertailtu tédssa laa-
juudessa. Seuraavissa alaluvuissa kerrotaan tutkimuksen aineistosta, tutkimuk-
sessa kdytetystd tutkimusmenetelmdstd, sekd avataan tutkimusprosessin kulkua.

3.1 Tutkimuksen aineisto

Tutkimuksen empiirisend aineistona on kahden tiedustelu- ja turvallisuuspalve-
lun, Suomen suojelupoliisin (Supo) ja Viron Kaitsepolitseiametin (Kapo) julkiset
vuosiraportit vuosilta 2000-2021. Supo on julkaissut valitulla tarkastelujaksolla
19 vuosikertomusta ja kaksi juhlavuosikirjaa. Kapo taas on julkaissut samassa ai-
kaikkunassa sddnnollisesti vuosiraportit (aastaraamat), eli yhteensd 22 kappa-
letta. Molemmilta tutkimukseen valituilta turvallisuus- ja tiedustelupalveluilta
on siis otettu aineistoon yhtd monta dokumenttia samalta aikajdnteeltd. Aineisto
on siis tarkasti rajattu kasittamddn kyseiselld aikavalilld julkaistut vuosiraportit
tai niitd korvaavat juhlakirjat. Téllainen, erilaisista dokumenteista keritty tieto
on yksi yleisimmistd laadullisen tutkimuksen aineistonkeruumenetelmista
(Tuomi & Sarajdrvi, 2018). Tutkimuksen dokumentit eivat sindlldédn ole hyvin eri-
laisia keskenddn, mutta tarkoituksena onkin tutkia mahdollisia muutoksia sa-
moissa dokumenteissa tarkastelujakson aikana.

Turvallisuuspalveluiden vuosiraportit kuvaavat todellisuutta, mutta myos
osaltaan luovat sitd. Tiedustelu- ja turvallisuuspalvelu esittdd vuosiraportissaan
tulkintansa todellisuudesta ja luo siten kansalaisten todellisuutta -tiedustelupal-
velulla on aivan toisenlaiset kyvyt hankkia tietoa maailmasta kuin kansalaisella.
Tiedustelupalvelun sisdisilld prosesseilla ratkaistaan, mitkd aiheet nostetaan
vuosiraportille ja milld tavoin ne tuodaan esiin. On toki huomioitava, ett tiedus-
telukin voi epdonnistua ja ettd tulevaisuuden ennustaminen on haastavaa. Siksi
vuosiraporteissa kuvatut uhkakuvatkin ovat tiedustelutiedolla tuotettuja ennus-
tuksia tulevasta. Toisaalta uhkakuvien tuominen julkisuuteen auttaa osaltaan
hallitsemaan ja torjumaan niita.

Kapo on tuottanut vuosiraporttinsa vuodesta 1998 lahtien kaikkien saata-
ville verkkosivuilleen viron kielelld, mutta my6s englanniksi. Tutkimuksessa
hyddynnetédan nditd englanninkielisid raportteja, jotka ovat kddnnoksia alkupe-
rdisistd vironkielisistd vuosiraporteista. Supon verkkosivustolla on saatavissa
vain muutama viimeisin vuosiraportti. Ndiden julkisesti saatavilla olevien ra-
porttien lisdksi tehtiin tietopyyntd suojelupoliisille niistd tarkastelujakson
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vuosiraporteista, jotka eivit olleet saatavilla verkkosivustolla. Namad aiemmin
julkaistut vuosiraportit suojelupoliisi toimitti pdf-muotoisina, alkuperdisten
vuosiraporttien skannattuina versioina, silld niité ei ollut digitoitu. Aineisto on
kuvatulla tavalla kenen tahansa hankittavissa ja siten todennettavissa. Aineiston
kirjoittajista suojelupoliisi tai Kaitsepolitseiamet ei ole antanut vuosiraporteilla
tarkkaa tietoa, vaan ne on erittdin todenndkoisesti tyostetty usean kirjoittajan voi-
min. Poikkeuksen tekevit molempien maiden vuosiraporttien alussa tyypillisesti
esiintyvat paallikdiden katsaukset, jotka on ainakin ilmoitettu turvallisuus- ja tie-
dustelupalveluiden paillikdiden kirjoittamiksi.

Suojelupoliisin raportit ovat tarkastelujakson ensimmadiselld puolikkaalla
visuaalisesti varsin karuja ja sisdlloltdan niukkoja esityksid. Poikkeuksena
vuonna 2009 ilmestyt Suojelupoliisi 2008-2010-vuosikertomus, jonka visuaali-
seen ilmeeseen oli panostettu aiempaa enemmaén. Vuoteen 2015 saakka suojelu-
poliisin vuosikirjat olivat pituudeltaan vain 10-12 sivuisia. On mahdollista, etta
suojelupoliisin siirtyminen suoraan sisdministerion alaiseksi itsendiseksi viras-
toksi on 2015 aiheuttanut muutoksen myos vuosikirjan laajuudessa. Tuolloin jul-
kaistu vuosikertomus oli jo ldhes 30-sivuinen. Kaitsepolitseiametin vuosiraportit
ovat tarkastelujakson alusta asti olleet vdhintddn 30-sivuisia visuaalisia esityksid,
joiden ammattimaisuus on lisdantynyt tarkastelujakson loppua kohden. Enda
vuosiraporteilla ei kerrota Kaitsepolitseiametin henkiloston virkistystapahtu-
mista, toisin kuin tarkastelujakson alkupuolella (ks. esim. Kapo 2001, 8 ja Kapo
2003, 6).

Vuosiraportit on tuotettu julkisuuteen ja niiden tarkoituksena on avata suo-
jelupoliisin ja Kaitsepolitseiametin toimintaa, ynnidtd mennyttd vuotta, katsoa
myos tulevaa, osallistua julkiseen keskusteluun ja valistaa kansalaisia turvalli-
suusuhkista. Kaitsepolitseiamet (2014, 3) ndkee, ettd vuosiraporttien laatiminen
on edistanyt turvallisuutta ja jopa auttanut vastaamaan turvallisuusuhkiin.

Tutkimuksen empiirisen aineiston muodostaviin suojelupoliisin ja Kaitse-
politseiametin vuosiraportteihin viitataan tdssd tutkimuksessa seuraavasti; Supo
XXXXja Kapo XXXX, niin ettd XXXX:n korvaa kyseisen raportin tarkastelujakson,
kdytannossd vuosiluku. Aineisto on kokonaisuudessaan lueteltu tdamén tyon lo-
pussa.

3.2 Tutkimusmenetelmi

Tdssd pro gradu -tyossad tutkimusmenetelménd kaytetddn aineistoldhtoistd sisél-
lonanalyysid. Kyseessd on laadullinen analyysimenetelmd, jota teoreettiset ase-
moinnit eivét rajoita (Tuomi & Sarajdrvi, 2018). Sisdllonanalyysilld aineistosta
nostetaan esille juuri uhkakuviin oleellisesti liittyvédt maininnat. Aineistoldhtoi-
sessd sisdllonanalyysissa aineistoa siis redusoidaan kéasittelemé&&n vain tutkimuk-
sen kannalta oleellisia osia ja muut osat aineistosta jdtetdan huomioitta. Aineisto
on kuitenkin kdytava hyvin pedantisti lavitse, jotta kaikki oleellinen saadaan lu-
ettua sieltd esiin. Taman jdlkeen aineisto ryhmitellddan uudelleen ja sitten kasit-
teellistetddn (Tuomi & Sarajdrvi, 2018). Analyysin tuloksena saadaan aikaan
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kasitejarjestelma suojelupoliisin ja Kaitsepolitseiametin vuosiraporteissaan esiin
nostamista uhkakuvista. Tutkimuksen tarkoituksena ei ole tehdé frekvenssiana-
lyysia, jossa tutkitaan sanojen esiintymistiheyttd, vaan pyrkimyksend on paasta
syvemmidlle uhkakuviin ja kyetd 1oytamddn ne aineistosta silloinkin, kun ne il-
maistaan peitellen tai kiertden.

Sisdllonanalyysin menetelmalld kyetddn arvioimaan objektiivisesti ja syste-
maattisesti kirjallisessa muodossa olevia dokumentteja (Tuomi & Sarajarvi, 2018).
Sisdllonanalyysin voidaan siis ndhdd olevan suorastaan ihanteellinen tutkimus-
menetelmd vuosiraporttien késittelyyn. Tutkimus on kuitenkin tutkijan suhteen
subjektiivinen, silld aidosti objektiivisen tiedon saavuttaminen on mahdotonta,
tutkija lisdd aina oman tulkintansa ja suuntaa tutkimusta omilla valinnoillaan.
On hyvin mahdollista, ettei laajasta aineistosta l16ydetd jokaista mainintaa uhka-
kuvista. Toisaalta aineisto on niin laaja, ettd riittdva tarkkuus varmasti saavute-
taan.

Ehdoton vahvuus aineistoldhtoisessd sisdllonanalyysissa on se, ettd sen
avulla pddstdan pureutumaan olennaiseen sisdltoon isosta aineistosta. Taman
tutkimuksen tarkoituksena on keskittyd uhkakuviin ja niiden muutoksiin Supon
ja Kapon vuosiraporteissa vuodesta 2000 vuoteen 2021. Laajan, muodoltaan sa-
mansuuntaisen aineiston analyysiin sisdllonanalyysin pitdisi toimia menetel-
mé&nd erinomaisesti. Uhkakuviin liittyvéat ilmaisut poimitaan aineistosta erilli-
seen dokumenttiin, ryhmitellddn uhkakuvittain ja vuosittain taulukkoon. Nain
voidaan vertailla tiettyjen aiheiden esiintymistd eri aineistossa, jonka jalkeen voi-
daan etsid suurempia teemoja (Tuomi & Sarajdrvi, 2018). Tutkimuskysymykset
ohjaavat aineiston analyysid ja aineistosta pyritdan lukemaan erilaisia uhkakuvia
ja havaitsemaan eri uhkakuvien trendejd. Tuomen ja Sarajarven (2018) mukaan
aineiston analyysissa ollaan keksimisen logiikan &arelld, riippuu siis tutkijasta,
siilautuuko analyysiin viisautta, laadullisten menetelmien aineiston analyysi ei
sitd valitettavasti pysty takaamaan. Aineistosta esiin nousevat teemat ovat tutki-
jan omaa, ymmarrykseen perustuvaa tulkintaa (Tuomi & Sarajdrvi, 2018). On siis
selvidd, ettei tutkimus synny tyhjiossd, vaan tutkijan aiemmat kokemukset, tausta
ja vuorovaikutussuhteet vaikuttavat sithen. Tutkija on siis itsensa ja ennakko-ole-
tustensa armoilla.

Aineistoldhtoisen sisédllonanalyysin ensimmdisessd vaiheessa ldhdetddn
redusoimaan luettua aineistoa (Miles & Huberman, 1994). Seuraavassa vaiheessa
aineisto klusteroidaan, eli ryhmitellddn ja lopulta viimeisessd vaiheessa on vuo-
rossa abstrahointi eli teoreettisten kasitteiden luominen (Miles & Huberman,
1994). Tuomi ja Sarajdrvi (2018) painottavat, ettd ennen analyysin aloittamista tu-
lee madritelld analyysiyksikko, joko yksittdinen sana, tai sitten pidempi lauseen
tai useamman muodostama ajatuskokonaisuus.

Sisdllonanalyysin ensimmdinen vaihe on siis alkuperdisdatan redusointi,
pelkistaminen. Tama voidaan toteuttaa dataa pilkkomalla tai tiivistimalld. Ai-
neistosta etsitddn tutkimuskysymykseen vastaavia ilmaisuja ja ilmaisut poimi-
taan sellaisenaan erilleen, jotta niitd voidaan mychemmin ryhmitelld vaiheessa
kaksi. Aineistoista poimittuja ilmaisuja pyritddn kuvaamaan pelkistetyilld ter-
meilld. Alkuperdistd dataa siis redusoidaan kuvaaviksi ilmaisuiksi kuitenkaan
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alkuperdisilmaisuja hédvittdamattd. Sama aineisto-ote saattaa sisdltdd useita pel-
kistyksid. (Tuomi & Sarajarvi, 2018, s. 122-123).

Toisessa vaiheessa seuraa aineiston ryhmittely. Aineistosta nousseet tai oi-
keammin tutkijan valikoimat alkuperdisilmaisut kdyddan uudelleen l4pi ja pyri-
tddn loytaméaan samankaltaisuuksia ja erovaisuuksia niiden kesken. Samaan il-
mioon liittyvat pelkistetyt ilmaukset ryhmitellddn samaan alaluokkaan ja ai-
neisto ryhmitellddn kokonaisuudessaan. Alaluokille pyritddn 16ytamédan kuvaa-
vat nimet. Alaluokkia yhdistelemdlld luodaan yldluokkia ja lopulta niitd yhdiste-
lemalld muodostetaan padluokkia, jotka nimetddn aineistosta nousevien aiheiden
mukaan. Pddluokista kootaan yhdistédvid luokkia, jotka vastaavat tutkimuskysy-
mykseen. Luokittelun tarkoituksena on tiivistdd aineistoa entisestddn. (Tuomi &
Sarajdrvi, 2018, s. 124).

Kolmannessa vaiheessa seuraa aineiston kisitteellistiminen, eli abstra-
hointi. Alkuperdisdatasta 16ytyneistd kielellisistd ilmaisuista edetddn teoreetti-
siin késitteisiin ja johtopdatoksiin. Tama liittyy tiiviisti luokitteluun, silld luok-
kien kautta on voitava palata ldhdetekstin alkuperdisilmaisuun. Késitteiden
avulla pyritdidn muodostamaan kuvaus tutkimuskohteesta. Teoria ja johtopaa-
tokset ovat jatkuvasti kiinni empiirisessd aineistossa. Tutkimuksessa kdytetdan
siis abduktiivista pddttelyd, kun aineiston havaintoja tarkastellaan uhkakuvien
kautta. Tuloksissa tulee kuvata myos luokittelujen késitteet ja kategoriat sisdltoi-
neen. (Tuomi & Sarajdrvi, 2018, s. 124-125).

Tutkimusprosessin varsinaista toteutusta avataan ja selitetddn tarkemmin
seuraavassa alaluvussa.

3.3 Tutkimusprosessi

Valitun metodin, sisdllonanalyysin mukaisesti ennen ensimmadisen vaiheen aloit-
tamista valittiin analyysiyksikot. Uhkakuvia tutkittaessa luonnollinen valinta
suomenkieliseen aineistoon oli uhkakuva-sana, mutta mukaan otettiin my®0s sii-
hen ldheisesti liittyvid ilmaisuja; riski, huoli, epivarmuus, vaara, haaste ja kyber.
Muut valitut sanat liittyvit selvasti uhkakuviin, mutta kyber on poimittu erityi-
send koulutusalan kiinnostuksen kohteena mukaan. Englanninkielisid Kaitsepo-
litseiametin vuosiraportteja ldhestyttiin erityisesti suomenkielisid analyysiyksik-
kojd vastaavilla; threat, risk, uncertainty, danger, challenge ja cyber. Analyysiyksi-
koiksi muodostui kuitenkin tutkimuksen aikana mainittuja avainsanoja suurem-
mat kokonaisuudet, useimmiten lause - tai kaksikin - jotta analyysiyksikon si-
salto tuli riittavalla tasolla huomioiduksi ja se voitiin myshemmin luokitella luo-
tettavasti. Ajatuskokonaisuudesta on haastavaa saada kiinni, ellei sitd poimi ko-
konaisuudessaan talteen. Luokittelun aikana jouduttiin toisinaan myos palaa-
maan aineistoon, kun analyysiyksikko oli redusoitu turhan tiukasti.

Aineistosta nousi esiin my6s muilla sanoilla ilmaistuja uhkakuvia, jotka
myo6s poimittiin mukaan. Kaitsepolitseiametin vuosiraporteissa kasiteltiin run-
saasti myos Natsi-Saksan ja Neuvostoliiton miehitysten aikaisten rikosten tutki-
mustuloksia, mutta ne jadvét tdmén pro gradu -tyon ulkopuolelle. Rajanveto eri
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uhkakuvien luokittelussa on haastavaa ja madrittely on tdaysin tutkijan vastuulla.
Joku toinen tutkija voi pddtyé erilaisiin ratkaisuihin monimuotoisten uhkien &a-
relld.

Ensimmadisessd vaiheessa kaytiin kaikki suojelupoliisin ja Kaitsepolit-
seiametin vuosiraportit tarkasti lavitse, kdyttden apuna edelld mainittuja haku-
termejd. Alkuperdiset ilmaukset viittaustietoineen poimittiin taulukkolaskenta-
ohjelmaan ja alkuperdinen ilmaisu pelkistettiin tiiviimmaéksi. Tédtd on avattu tau-
lukossa 1, jossa ndhdddn suojelupoliisin vuosiraporteista nousseita erilaisia uh-
kakuvia ja niiden luokittelua. Suojelupoliisin vuosiraporteista nostettiin siten
esiin 236 mainintaa erilaisista uhkakuvista. Kaitsepolitseiametin vuosiraporteista
16ydettiin huomattavasti enemméan mainintoja, kaikkiaan 425 kappaletta. Suuri
maédrdllinen ero selittynee silld, ettd Kaitsepolitseiametin vuosiraportit olivat
sadnnollisesti huomattavasti suojelupoliisin raportteja pidempid ja monimuotoi-
sempia. Etenkin suojelupoliisin aineiston varhaisimmat vuosiraportit ovat hyvin
méadramittaisia ja edeltdvien raporttien ilmaisuja toistavia. On myos huomattava,
ettd ilmaisuja etsittdessd on kaytetty tulkintaa uhkakuvailmausten 16ytamiseksi.
Varsinkin suojelupoliisin vuosiraporttien kohdalla teksti oli luettava tarkasti uh-
kakuvien havaitsemiseksi. Kaitsepolitseiametin vuosiraporteissa kdytiin toistu-
vasti lapi my6s menneiden vuosikymmenten rikosten selvityksid, nditd ei sisdl-
lytetty aineistoon, silld tarkoitus on kdyda lavitse tarkastelujaksoon liittyvid ta-
pahtumia. On tosin huomattava, ettd Kaitsepolitseiamet vetdd analogioita Viron
aikaisista rikoksista 2000-luvulle (ks. luku 4.5) ja ettd Neuvostoliiton miehityksen
aikaiset Virossa tehdyt rikokset on luonnollisesti mahdollisuuksien mukaan sel-
vitettava.

Toisessa vaiheessa kaytiin ldpi ja ryhmiteltiin kaikki aineistosta nousseet
pelkistykset. Osa ensimmadisessd vaiheessa tehdyistd pelkistyksistad oli liilankin
pelkistettyjd ja muistuttivat jo luokkia. Useiden pelkistysten osalta jouduttiin pa-
laamaan takaisin alkuperdisiin ilmaisuihin luokittelun oikeellisuuden varmista-
miseksi. Kaitsepolitseiametin vuosiraporttien pelkistyksistd muodostettiin en-
simmdisessd vaiheessa 149 alaluokkaa. Suojelupoliisin vuosiraporttien pelkistyk-
sistd muodostettiin 53 alaluokkaa. Tdssd vaiheessa havaittiin, ettd alaluokkien vi-
lilld voi olla voimakkaita paallekkadisyyksid ja limittdisyyttd, jotka hankaloittivat
pelkistysten luokittelua otteen sopiessa useampaankin alaluokkaan. Alaluokkien
maédrd oli myos huomattavan suuri, mutta tdméan arveltiin korjaantuvan luokit-
telun seuraavassa vaiheessa. Niinpd Kaitsepolitseiametin alaluokista muodostet-
tiin voimakkaasti yhdistellen 17 yldluokkaa ja suojelupoliisin alaluokista 7 yla-
luokkaa. Lopulta Kaitsepolitseiametin yldluokista muodostettiin uhkakuvien
kuusi padluokkaa, jotka ovat:

1) vieraan valtion tiedustelutoiminnan aiheuttama uhka kohdemaan koske-
mattomuudelle,

2) Vendjan toimien aiheuttama uhka kohdemaalle,

3) kybertoimintaymparistossd tapahtuva kohdemaata uhkaava toiminta,

4) radikalisoituneen yksilon tai ryhmittymén tekemd terroristinen teko tai
sen valmistelu kohdevaltiossa,

5) kansallista turvallisuutta uhkaava toiminta tai kehityskulku ja
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Suojelupoliisin yldluokista muodostettiin viisi uhkakuvien pddluokkaa, jotka
ovat osin samoja kuin Kaitsepolitseiametilla:

1) vieraan valtion tiedustelutoiminnan aiheuttama uhka kohdemaan koske-
mattomuudelle,

2) kybertoimintaymparistossd tapahtuva kohdemaata uhkaava toiminta,

3) radikalisoituneen yksilon tai ryhmittymén tekemd terroristinen teko tai
sen valmistelu kohdevaltiossa,

4) kansallista turvallisuutta uhkaava toiminta tai kehityskulku, ja

5) joukkotuhoaseiden levidmisen uhka.

Lisdksi Kaitsepolitseiametin uhkakuvista 16ytyva paddluokka “laiton asekauppa
ja rdjdhteisiin liittyva rikollisuus” voidaan ndhda ldheiseksi uhkaksi joukkotuho-
aseiden levidmisen uhkan kanssa, silld joukkotuhoaseiden levidminen liittyy
kiintedsti laittomaan asekauppaan. Oleellinen eroavaisuus maiden tiedustelupal-
veluiden uhkakuvien paaluokkien vlilld onkin Kaitsepolitseiametin vuosirapor-
tyyppisid nostoja ei suojelupoliisin vuosiraporteista suoraan 1oydetty.

Kolmannessa vaiheessa aineisto pyrittiin kasitteellistimddn ja l0ytdmaan
aineistosta vastaukset tutkimuskysymyksiin. Kolmannessa vaiheessa palattiin
siis ensimmadisessd vaiheessa 16ydettyihin nostoihin ja niitd kasiteltiin padluokit-
tain. Neljan suojelupoliisille ja Kaitsepolitseiametille yhteisen padluokan sisalla
pyrittiin 16ytamaan yhtaldisyyksid ja eroavaisuuksia, sekd antamaan p&dluokan
uhkakuvasta selked kuvaus tarkastelujakson ajalta. Tata tutkimuksen vaihetta ja
sen tuloksia esitellddn kattavasti luvussa neljd. Yhteenvetona voidaan kuitenkin
todeta, ettd tarkastelujen turvallisuus- ja tiedustelupalveluiden esiin nousseissa
uhkakuvissa oli monia jaettuja uhkakuvia; kyberuhkat, terrorismin uhka ja vie-
raiden valtioiden tiedustelutoiminta olivat selkedsti suojelupoliisin ja Kaitsepo-
litseiametin valilld jaettuja uhkakuvia. Kansallista turvallisuutta uhkaavat kehi-
toimien aiheuttama uhka tuli, kuten sanottua, voimakkaasti esiin Kaitsepolit-
seiametin vuosiraporteista.



TAULUKKO 1 Esimerkki luokittelusta

Lihde

SUPO
2010,
9

SUPO
2011,

SUPO
2011,

SUPO
2011,

Alkuperdinen ilmaus

Ulkoparlamentaarinen akti-
vismi Suomessa kanavoitui
vuonna 2010 pddosin maltil-
listen kansalaisjdrjestdjen
harjoittamaan toimintaan.
Adgriliikehdint4 ja radikaali
valtion turvallisuuteen vai-
kuttava toiminta oli hyvin
viahdaista.

Suomen on korkea aika va-
rautua kyberturvallisuuden
uhkien torjuntaan katta-
valla kansallisella kybertur-
vallisuusstrategialla.

Vaikka terrorismin uhka
Suomessa ei ole noussut, on
terrorismitilanne Suomessa-
kin muutoksessa.

Suomeen kohdistuvan lait-
toman tiedustelun méaira ei
ole vihenemissi. Korkea
teknologia ja sen sovelluk-
set ovat tiedustelutoimin-
nan kohde Suomessa ja sa-
malla ne muuttavat laitto-
man tiedustelun torjunta-
tyotd yha haasteellisem-
maksi.
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Pelkistys

dariliik-
keiden
toiminta

kybertu-
vallisuus-
uhkat

Terro-
rismi

laiton tie-
dustelu

Alaluokka

laittomat
vaikutta-
miskeinot

kybertur-
vallisuu-
den uhkat

terroris-
min uhka
olematon

vieraiden
tiedustelu-
palvelui-
den toi-
minta

Yla-
luokka
uhka yh-
teiskun-
tajdrjes-
tykselle

kybe-
ruhka

terro-
rismi

vieraiden
valtojen
tiedus-
telu

Pddluokka

Kansallista
turvallisuutta
uhkaava toi-
minta tai kehi-
tyskulku.

Kybertoimin-
taympéris-
tossd tapah-
tuva kohde-
maata uh-
kaava toi-
minta.
Radikalisoitu-
neen yksilon
tai ryhmitty-
min tekeméi
terroristinen
teko tai sen
valmistelu
kohdevalti-
ossa.

Vieraan val-
tion tieduste-
lutoiminnan
aiheuttama
uhka kohde-
maan koske-
mattomuu-

delle.

Tutkimuksen reliabiliteettia voidaan tarkastella metodin osalta johdonmukai-
suudella ja luotettavuudella. Tuottaisiko saman metodin kdyttdiminen samaan ai-
neistoon samankaltaisen tuloksen? Tdssd tapauksessa sitd on pidettdva varsin to-
denndkoisend. Aineisto on tarkasti rajattu ja sithen on kohdistettu selkeét analyy-
siyksikot. Analyysiyksikot on valittu uhkakuvat mielessd, mutta aineiston késit-
tely on ollut laajempaa kuin vain analyysiyksikkojen hakua tekstimassasta. Vuo-
siraportit on luettu kokonaan ja kaikki uhkakuvia sisdltavat kohdat on poimittu
mukaan. Sisdllonanalyysi on suorastaan ihanteellinen tutkimusmenetelma
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vuosiraporttien kasittelyyn. Tutkimus on kuitenkin tutkijan suhteen subjektiivi-
nen, silld aidosti objektiivisen tiedon saavuttaminen on mahdotonta, tutkija lisda
aina oman tulkintansa ja suuntaa tutkimusta omilla valinnoillaan. Tutkija itse on-
kin heikoin lenkki. Toinen tutkija toisenlaisella taustalla olisi mahdollisesti 16y-
tanyt raporteista jossain maarin eri uhkakuvia. Kokonaiskuvassa erot tuskin oli-
sivat kovin suuria, vaan ennemminkin samansuuntaisia. On hyvin mahdollista,
ettei laajasta aineistosta ole onnistuttu 16ytamaééan jokaista mainintaa uhkakuvista.
Tutkijan tausta politiikan tutkijana korostuu ja harjaantuneisuus retorisen ana-
lyysin tekemiseen on tukenut tutkimusta. Lisdksi tutkimuksen edetessd onnistut-
tiin tunnistamaan ja 16ytdmadn toistuvat uhkia kuvaavat sanamuodot ja luke-
maan uhkia esiin yhd paremmin.

Toisaalta laaja aineisto tukee tutkimuksen luotettavuutta. Pitkd aikajanne ja
samat vuodesta toiseen toistuvat tuotteet lisddvit luotettavuutta. Tutkijan omat
ajatusvinoumat on pyritty tunnistamaan, mutta on syytd tiedostaa, ettei niistd voi
tdysin pdastd irti. On my6s mahdollista, ettd aineistoa tulkitaan kymmenien vuo-
sien pdéstd toisin ja sindnsd muuttumattomat vuosiraportit saattavat nayttaytya
tulevaisuudessa erilaisessa valossa. Samansuuntaisiin tuloksiin suojelupoliisin
vuosiraporteista 16ydettyjen uhkakuvien osalta on kuitenkin padsty Kankaan,
Paloheimon ja Vddndsen artikkelissa (Kangas, Paloheimo & Vddndnen, 2023). Sa-
moin Kotakallion, Pankasalon, Ratisen ja Suutarisen artikkelissa, jossa vertailtiin
uhkakuvia suojelupoliisin, Kaitsepolitseiametin ja Ruotsin Sdkerhetspolisin vuo-
siraporteissa vuodelta 2020 (Kotakallio, Pankasalo, Ratinen & Suutarinen, 2022).
Naihin artikkeleihin tutustuttiin vasta tutkimuksen loppuvaiheessa, analyysin
valmistuttua. Molemmissa artikkeleissa tutkimusaineistona on huomattavasti
tatd tutkimusta suppeampi otanta turvallisuus- ja tiedustelupalveluiden vuosi-
raportteja.

Luontevia jatkotutkimusaiheita voisi olla muiden turvallisuus- ja tieduste-
lupalveluiden vuosiraporttien uhkakuvien vertailu tamén tutkimuksen tuloksiin.
Esimerkiksi Norjan, Ruotsin ja Alankomaiden turvallisuus- ja tiedustelupalve-
luiden vuosiraportit ovat tyyliltddn samanlaisia kuin tdssa tutkitut Suomi ja Viro.
Aikajanalla ei pddstd juuri endd taakse pdin, mutta tulevien vuosiraporttien uh-
kakuvia voidaan vertailla timén tutkimuksen tuloksiin. Johtopaatoksid ja jatko-
tutkimusaiheita esitellddn tarkemmin luvussa viisi.

Tutkimuskysymyksiin suojelupoliisin ja Kaitsepolitseiametin vuosirapor-
teista esiin nostetuista uhkakuvista tarkastelujaksolla vastataan kattavasti seu-
raavassa luvussa.
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4 VUOSIRAPORTEISTA ESIIN NOUSSEET UHKAKU-
VAT

Tdssd luvussa esitellddan tutkimustulokset, eli analyysiprosessin tuloksena 16yde-
tyt uhkakuvien pddluokat ja eritellddn niiden sisdltod. Aineistosta tehdyt havain-
not ja pddtelmait ovat kasvaneet tutkijan luokittelun tuloksena uhkakuvien paa-
luokiksi. Pddluokat kuvataan valaisevin esimerkein, joissa tuodaan esiin ldhde-
aineiston alkuperdisid ilmaisuja. Uhkakuvia pyritddn kuvaamaan erittelemallad
turvallisuus- ja tiedustelupalveluiden kdyttamid ilmaisuja niistd. Tiedustelupal-
veluiden esiin nostamia uhkakuvia vertaillaan ja pyritddn 16ytamaan supon ja
Kapon vilille eroja ja yhtdldisyyksid. Tuloksena syntyy selked kuvaus niistd uh-
kakuvista, joita suojelupoliisi ja Kaitsepolitseiamet ovat vuosiraporteissaan tar-
kastelujaksolla nostaneet esille.

Tutkimuksessa muodostettuja uhkakuvia on hedelmadllisintd kasitelld tee-
moittain, tai paremminkin pddluokittain. Molemmille turvallisuus- ja tiedustelu-
palveluille yhteisid uhkakuvien pddluokkia tunnistettiin tutkimuksessa neljad
kappaletta:

1) vieraan valtion tiedustelutoiminnan aiheuttama uhka kohdemaan koske-
mattomuudelle,

2) kybertoimintaympaéristossd tapahtuva kohdemaata uhkaava toiminta,

3) radikalisoituneen yksilon tai ryhmittymé&n tekemd terroristinen teko tai
sen valmistelu kohdevaltiossa,

4) kansallista turvallisuutta uhkaava toiminta tai kehityskulku.

Namad avataan omissa luvuissaan 4.1-4.4. Lisdksi oman otsikoidensa alla avataan
Kaitsepolitseiametin voimakkaasti ja johdonmukaisesti esiintuomaa Vendjan toi-
mien aiheuttamaa uhkaa luvussa 4.5. Viimeisend luvussa 4.6. yhdistetdan suoje-
lupoliisin uhkapdaluokista nousseen joukkotuhoaseiden levidmisen uhka ja Kait-
sepolitseiametin uhkakuvista laittomien aseiden ja rdjdhteiden kauppa omaksi
kokonaisuudekseen. Seuraavissa luvuissa vertaillaan suojelupoliisin ja Kaitsepo-
litseiametin vuosiraporttien 16ydoksid ja trendejd, usein kronologisesti esittden.

4.1 Vieraan valtion tiedustelutoiminnan aiheuttama uhka kohde-
maan koskemattomuudelle

Tédhéan lukuun on nostettu maininnat vieraan valtion tiedustelutoiminnan aiheut-
tamista uhkakuvista. Usein sanotaan vieraiden valtioiden tiedustelupalveluiden
vakoilevan ja omien tiedustelupalveluiden tiedustelevan. Kyse on ndkokulmasta.
Tassa padtettiin kdayttad nimitysta tiedustelutoiminta.

Vieraan valtion tiedustelua koskevia otteita 16ydettiin maarallisesti enem-
mén suojelupoliisin kuin Kaitsepolitseiametin vuosiraporteista. Suurimpana
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syynd tdhan on Kaitsepolitseiametin tapa useimmiten nimetéd suoraan ne valtiot,
joiden tiedustelutoiminnan se kokee uhkaksi, kun taas suojelupoliisi puhuu ha-
veliddmmin vieraista valtioista, useimmiten nimedmattd niitd. Kdytannossa Kait-
sepolitseiametin katseet ovat olleet syystidkin Vendjdssd. Vendjan toimien aiheut-
tamaa uhkaa kasitellddn omana monipuolisena kokonaisuutenaan alaluvussa 4.5.
Tdssd luvussa keskitytddn nimenomaisesti vieraiden valtioiden tiedustelutoimin-
nan aiheuttamaan uhkaan.

Koko tarkastelujakson ajan Viro korosti vieraiden valtioiden tiedustelutoi-
minnan aiheuttamassa uhkassa selvésti Vendjan kolmen tiedustelupalvelun toi-
minnan vilkkautta ja sen aiheuttamaa monitahoista uhkaa kansalliselle turvalli-
missd raporteissa esille my6s Kiinan tiedustelupalveluiden aiheuttaman kasva-
van uhkan, sekd erikseen mainitsemattomien maiden valtiollisen tiedustelutoi-
minnan aiheuttaman uhkan Virolle, Euroopan unionille ja Natolle (Kapo 2020,
22). Suomeen kohdistuva tiedustelutoiminta on ollut suojelupoliisin kuvauksen
tioiden tiedustelun tavoitteena on hankkia itselleen tietoa, joita ei ole saatavilla
julkisista ldhteistd - tihdn suurena apuna ovat kohdemaasta varvityt agentit.
Suomen osalta kiinnostuksen kohteita ovat padsdantoisesti ulko- ja turvallisuus-
poliittiset linjat (ks. esim. Supo 2007, 7; Supo 2001, 7; Supo 2004, 8; Supo 2015, 10).
Lisdksi vieraiden valtioiden tiedustelulla on pyrkimyksid vaikuttaa Suomen par-
lamentaariseen padtoksentekoon (Supo 2005, 6). Suojelupoliisin mukaan Suomen
(Supo 2021, 18). Valtioiden nimedminen tapahtui vasta aineiston viimeisimmissa
raporteissa - aikaisemmissa julkaisuissa nditd vieraita valtioita ei nimetty suo-
raan. Vendjd nimettiin ensi kertaa vuonna 2017 (Supo 2017, 10) ja Kiina 2018
(Supo 2018, 35). Suojelupoliisi on tehnyt aiemmin tietoisen valinnan jattdd valtiot
nimedmadttd, vaikka ne epdilemaéttd ovat olleet sen tiedossa. On todenndkoistd,
ettd myo6s kansalaiset ovat ymmartdneet mitd valtioita ldhinnéd tarkoitetaan, kun
puhutaan vieraiden valtioiden vakoilusta Suomessa.

Suojelupoliisin raporteissa vuosien 2000 ja 2006 vililla kuvataan hyvin ly-
hyesti ulkomaalaisten tiedustelupalveluiden toimintaa Suomessa ja kiinnostusta
Suomeen. Kuvaukset ovat enimmékseen toistuvia vuodesta toiseen. Useimmiten
mainitaan kuitenkin teemoja, kuten kiinnostus ”turvallisuuspoliittisen, taloudel-
lisen ja tieteellisen tiedon hankkimiseen” ja varoitetaan kiinnostavissa kohteissa
tyoskentelevien virkamiesten, pdéttdjien ja asiantuntijoiden olevan mahdollisia
vieraiden valtojen varvayskohteita. (Supo 2001, 7). Vieraiden valtojen tiedustelu-
henkiloston lisddantynyt médrd Suomessa ei kuitenkaan suojelupoliisin arvion
mukaan vield vuonna 2006 ollut ndkynyt varvdysyritysten kasvuna (Supo 2006,
6).

Varvadysyritykset nousivat uudestaan laajemmin esille vuonna 2016, kun
suojelupoliisi varoitti vieraiden valtioiden aggressiivisesta henkilotiedustelusta
ja kertoi joutuneensa puuttumaan joidenkin tiedustelupalveluiden - siis useam-
man kuin yhden - toimintaan Suomessa (Supo 2016, 11). My0s seuraavana
vuonna suojelupoliisi raportoi konkreettisista varvaysten yrityksista (Supo 2017,
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20). Esiin nousi my®s vieraiden valtojen kiinnostus uusien tiedustelulakien val-
misteluun (Supo 2017, 20). Kiinnostus lainvalmisteluun ja sithen vaikuttaminen
ovat tyypillisid vieraan valtion vakoilun toimia. Suojelupoliisi tdytti oivallisesti
kansalaisten valistustehtdvadd vuoden 2020 raportissa, jossa se esitteli vdrvays-
prosessin etenemistd selkedn vaihekaavion avulla (Supo 2020, 21). Suojelupolii-
sin tehtdvand on tunnistaa vieraiden valtojen tiedustelu-upseerit ja varoittaa hei-
dén kanssaan tekemisissd olevia kansalaisia tiedustelu-upseerien todellisista tar-
koitusperistd (Supo 2020, 20).

Vierailla valtioilla on todennékdisesti myds halu ja pyrkimys vaikuttaa Suo-
men padtoksentekoon ja yleiseen asenneilmapiiriin. Erityisen houkuttelevaksi
vaikuttamiskohteeksi vieraille valtioille suojelupoliisi ndkee vaalit (Supo 2018,
16). Vaalien aikana kdydadan keskustelua Suomen poliittisesta linjasta ja valitaan
pdatoksentekijoita - silloin vieraalla vallalla on mahdollisuus muuttaa kohde-
maan poliittista linjaa itselleen suotuisemmaksi. Tédtd voidaan tehdd monenlais-
ten informaatiovaikuttamiskampanjoiden avulla (Supo 2017, 20). Erityisesti paét-
tavéssd asemassa olevien ihmisten rekrytointi agenteiksi on vieraan valtion in-
tresseissd (Supo 2017, 7). Lisdksi vieraat valtiot pyrkivat hankkimaan ”avustajik-
seen ihmisid, joiden avulla on mahdollista pyrkid vaikuttamaan suoraan tai va-
lillisesti poliittiseen padtoksentekoon tai yleiseen mielipiteeseen” (Supo 2018, 35).

Kaitsepolitseiametissakin tunnistetaan vieraiden valtioiden halu vaikuttaa
yhteiskunnan kellokkaisiin ja sitd kautta paatoksentekoon (Kapo 2001, 20). Kait-
sepolitseiamet tunnistaa mahdollisiksi varvaysten kohteiksi henkil6t, jotka tyos-
sddn késittelevit laajoja tietomassoja - joukosta saattaa 16ytyd aina joku sopivasti
tyytyméton ja siksi varvaykselle altis yksilo (Kapo 2001, 20). Oletettavasti Kapo
viittaa etenkin valtionhallinnossa toimiviin henkil6ihin, joilla on laajat salaisten
tietojen kaisittelyoikeudet. Kaitsepolitseiametin vastuualueisiin kuuluu myos
korruptiorikosten tutkinta, ja senkin takia tiedustelupalvelu varoitti virkamiehia
korruption vaaroista 2014 (Kapo 2014, 29). Korruptiolla kun on taipumus altistaa
myds vieraiden valtojen tiedustelupalveluiden varvdysyrityksille virkamiehen
etiikan véljahtyessd (Kapo 2014, 29).

Kaitsepolitseiametin vuosiraporteissa vieraiden valtioiden vakoilua kuvat-
tiin usein tiedustelupalvelut nimeten. Vuonna 2002 Venijan ulkomaantiedustelu
SVR:n diplomaattipeitteilld tehty tiedustelu aiheutti Kaitsepolitseiametin mu-
kaan uhkaa Viron turvallisuudelle (Kapo 2002, 11). Vuonna 2005 Kapo kuvaili
Vendjan turvallisuuspalvelu FSB:n (®emiepanbHasi cmyxba GesoracHocTu
Poccurickon ®ereparyn) varvaystoimintaa tarmokkaaksi (Kapo 2005, 6) ja vuo-
den 2012 raportissa FSB:n toiminnan kerrottiin vain voimistuneen (Kapo 2012,
10). Vuoden 2007 raportissa Vendjan kolmen tiedustelupalvelun FSB:n, sotilas-
tiedustelu GRU:n (I';1aBHOe pasBefpiBaTesibHOe yipasiieHne) ja ulkomaantiedus-
telu SVR (Ciryx0a BHemHen passenkn) toimintaa kuvailtiin kunnianhimoiseksi
ja laajaksi; tiedonkeruun lisdksi virolaisia pyrittiin manipuloimaan informaatio-
vaikuttamisella (Kapo 2007, 8). Vendjdn tiedustelupalvelut pyrkivit Kaitsepolit-
seiametin mukaan védrvaamadn virolaisia agenteikseen etenkin virolaisten mat-
kustaessa Vendjdlle kerdtikseen ndiden avulla tietoja ja vaikuttaakseen virolai-
siin (Kapo 2004, 11). Varvdysyritykset jatkuivat tarkastelujakson ajan aktiivisina
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ja vuonna 2010 Kaitsepolitseiamet kertoi niiden kasvaneen kahden viime vuoden
aikana ldhes kolmanneksella (Kapo 2010, 16). Vendjan tiedustelupalveluille var-
vdykset ovat osoittautuneet toisaalta tehokkaaksi tavaksi hankkia tietoa. Vuoden
2008 vuosiraportissa Kaitsepolitseiamet kertoi vuodesta 2001 vuoteen 2006 jatku-
neesta vakoilusta Vendjan hyviksi, jonka seurauksena valtion salaisuuksista vas-
tannut virkamies Herman Simm tuomittiin maanpetoksesta (Kapo 2008, 10).
Vuonna 2003 Kaitsepolitseiamet havaitsi Vendjan turvallisuuspalveluiden uudis-
tavan toimintaansa ja epdili FSB:n ja muiden turvallisuuspalveluiden kasvavan
kyvykkyyden aiheuttavan vield runsaasti turvallisuusuhkia Virolle (Kapo 2003,
11). FSB:n tehtdvand on Kaitsepolitseiametin mukaan myos luoda viholliskuvaa
Virosta (Kapo 2005, 6). Kaitsepolitseiametin mukaan FSB oli luonut selkeén stra-
tegian virolaisen yhteiskunnan kiilaamiseksi ja sen arvioitiin johtavan venaldis-
ten peitetoimintaa Virossa vuonna 2008 (Kapo 2008, 10). FSB on ollut Kaitsepo-
litseiametin arvion mukaan Viroa kohtaan aggressiivisin Vendjan tiedustelupal-
veluista syyllistyen vuonna 2014 jopa virolaisen Kaitsepolitseiametin tyontekijan
Eston Kohverin kaappaamiseen Vendjille (Kapo 2015, 14).

Useiden muidenkin maiden tiedustelutoiminnan kerrottiin ldhentelevan
Virossa laittomuuden rajoja vuoden 2008 tarkastelujaksolla (Kapo 2008, 11) ja sa-
moin vuonna 2013 Kaitsepolitseiamet kertoi havainneensa useiden vieraiden val-
tojen tiedustelupalveluiden toimintaa maassa (2013, 12). Ulkomailla tyoskentele-
vid virolaisia varoitettiin 2009 (Kapo 2009, 20) epdystdvallisten valtioiden henki-
lotiedustelusta. Vendjadlle matkustavia tai sielld tyoskentelevid virolaisia valistet-
tiin vendldisten tiedustelupalveluiden kerddvan heistd tietoja osana normaalia
toimintaa. (Kapo 2011, 16).

Vendjdn valtiollisten tiedustelupalveluiden toiminta Virossa kiihtyi vuonna
2014 samalla kun virallinen yhteydenpito maiden vililld Ukrainan tilanteen
vuoksi viheni (Kapo 2014, 12). Vuonna 2017 kerrottiin GRU:n tiedustelutoimin-
nan kiihtyneen aiempiin vuosiin verrattuna (Kapo 2017, 14). Samoin FSB:n tie-
dustelutoiminnan kerrottiin olevan silmiinpistdvan vilkasta (Kapo 2017, 14).
Kaitsepolitseiametin tapana on julkaista vuosiraporteissaan hyvin yksityiskoh-
taisesti tietoja niistd vieraiden valtojen tiedustelutoimintatapauksista, jotka ovat
johtaneet kiinniottoihin ja tuomioihin. Kaitsepolitseiamet kertoi vuoden 2018
vuosiraportissaan hieman ivailevaan savyyn Vendjan tiedustelupalveluiden vai-
keasta vuodesta - useita tiedustelu-upseereita, kun oli jaanyt tuolloin kiinni niin
Virossa kuin muissakin maissa (Kapo 2018, 18). Vendjdn valtiollinen tiedustelu
oli kuitenkin osaltaan kdynyt Virossa vaikeaksi vuonna 2021, silld Kaitsepolit-
seiametin toiminnan lisdksi myos kansainvilisen median huomio ja kiinnostus
sithen ovat lisdnneet kansalaisten tietoisuutta siitd (Kapo 2021, 21).

Tarkastelujakson aikana vieraiden valtojen tiedustelu Suomea kohtaan oli
tasaista, mutta muutoksiakin ulkomaisten tiedustelupalveluiden kiinnostuksen
kohteissa Suomea kohtaan oli. Vuonna 2002 oli ndhtdvissd “Euroopan unionia,
Suomen Nato-suhteita ja eri alojen korkeateknologiaa” koskevaa tiedonhankin-
taa (Supo 2002, 9). Kun taas 2003 kiinnostus oli suojelupoliisin mukaan kaantynyt
enemmadn sisdpolitiikkaan ja turvallisuuspoliittiseen keskusteluun (Supo 2003, 6).
2003 havaittiin my6s aiempaa voimakkaampia pyrkimyksid vaikuttaa
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padtoksentekoon ja Suomen ulkopoliittisiin valintoihin (Supo 2003, 6). Vuosien
2004-2007 raporteissa taas esiintyy vakiomuotoinen lausunto vieraiden valtojen
tiedustelun jatkumisesta edellisen vuoden tapaan, kohteidenkin pysyessda muut-
tumattomina (Supo 2004, 8; Supo 2005, 6; Supo 2006, 6 ja Supo 2007, 6). Suuria
muutoksia vieraiden valtioiden kiinnostuksen kohteissa Suomea kohtaan ei tar-
kastelujaksolla ollut. Vuonna 2021 Vendjdn kiinnostuksen kohteeksi nousi kui-
tenkin Suomen Nato-suhde, johon liittyvéan tiedonhankinnan suojelupoliisi epdili
kiihtyvan (Supo 2021, 18).

Hienostuneeseen teknologiaan liittyva vakoilu oli Kaitsepolitseiametin tut-
kassa jo vuosituhannen alussa. Virossa oli havaittu Pohjois-Euroopan teknolo-
giayrityksiin kohdistuvaa kiinnostusta ja uskottiin vastaavan toiminnan rantau-
tuvan myos Viroon paikallisten teknologiayritysten kehittyessa (Kapo 2001, 21).
Korkealuokkainen teknologia oli selvésti yksi vieraiden valtioiden kiinnostuksen
kohteista Suomessa 2000-luvun ensimmadisind vuosikymmenind. Suojelupoliisi
arvioi 2011, ettd laittoman tiedustelun kohteena oleva korkea teknologia ja sen
sovellukset myds osaltaan hankaloittavat laittoman tiedustelun torjuntaa sen
muuttuessa hienostuneemmaksi ja salatummaksi (Supo 2011, 7). Uhka realisoi-
tukin pian. Vuonna 2013 paljastui ulkoministerion tietoverkkoon tehty tieto-
murto, joka oli suojelupoliisin mukaan vuoden merkittdvin laittomaan tieduste-
luun liittynyt tapaus (Supo 2013, 7). Tapauksesta kdynnistettiin torkedd vakoilua
koskeva esitutkinta (Supo 2013, 7).

Aineiston loppupuolelta 16ytyi esimerkkeja myos kiinalaisten tiedustelu-
palveluiden toiminnasta. Kaitsepolitseiamet kertoi kiinalaisten tiedustelupalve-
luiden pyrkivan varvaamaan aktiivisesti EU-kansalaisia Internetissa (Kapo 2018,
20). Suojelupoliisi varoitti samankaltaisesta toiminnasta 2021. Suojelupoliisin
mukaan tiedustelupalveluiden toiminnassa on yleistynyt ensikontaktin ottami-
nen potentiaaliseen agenttiin sdhkopostilla tai sosiaalisen median kautta (Supo
2021, 18). Virossa kiinalaisten tiedustelupalveluiden toiminnan varoiteltiin kiih-
tyneen vuonna 2019, tosin samalla todettiin, ettd Kiinan tiedustelupalvelut ovat
olleet kiinnostuneita Virosta siitd lahtien kun maa liittyi Euroopan unionin ja Na-
ton jaseneksi vuonna 2004 (Kapo 2019, 25). Vuonna 2021 Virossa Kiinan hyvéaksi
vakoillut puolustussektorin tutkija tuomittiin oikeudessa (Kapo 2020, 20). Mer-
kittavaksi uhkaksi Kaitsepolitseiamet nosti my6s kiinalaisiin teknologiatuottei-
siin asennetut takaportit, joita kiinalaiset tiedustelupalvelut voivat tarvittaessa
kayttad hyvakseen (Kapo 2021, 24).

Virossa vedettiin vuosituhannen alussa tiukkaa linjaa epdillysti diplomaat-
tipeitteelld tiedusteleviin henkil6ihin ja maa kieltdytyi myontamastd pitkdaikai-
sia viisumeja henkildille, joiden se arvioi vaarantavan kansallista turvallisuutta
(Kapo 2000, 14). Suojelupoliisi kertoi vuonna 2006 ulkovaltojen tiedusteluhenki-
16ston lukumédran nousseen (Supo 2006, 6), joten sen perusteella voidaan arvi-
oida, ettei Suomi vetdnyt yhta tiukkaa linjaa viisumeiden suhteen kuin Viro. Tar-
kastelujaksolla 2011 suojelupoliisi ndki Suomessa olevan maamme kokoon néh-
den merkittavd madrd ulkomaisia tiedusteluvirkailijoita (Supo 2011, 7) ja mdara
kasvoi vield seuraavana vuonna entisestdan (Supo 2012, 7). Vaikka vuonna 2020
alkanut koronapandemia vaikuttikin henkil6tiedustelutoimintaan hetkellisesti,
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oli se suojelupoliisin mukaan jatkunut ja palautunut normaalitasolle vuonna
2021 (Supo 2021, 18).

Vieraiden valtojen vakoilutoiminta on laajamuotoista. Siihen sisdltyva pa-
kolaisvakoilu tarkoittaa usein epademokraattisen valtion halua kontrolloida, val-
voa ja seurata toisessa maassa asuvia kansalaisiaan. Suojelupoliisi nosti pako-
laisvakoilun ensimmadistd kertaa esille vuoden 2010 raportissaan (Supo 2010, 8).
Lisdksi vieraiden valtojen tiedustelupalveluiden pyrkimyksend on ”varvata tie-
toldhteitd ja avustajia sekd valvoa poliittista oppositiota ja toisinajattelijoita Suo-
men maaperalld” (Supo 2017, 20). Pakolaisvakoilu ei ole vield vuonna 2023 lai-
tonta Suomessa. Suojelupoliisi on pitdnyt esilld sen kriminalisointia vuosirapor-
teissaan (Supo 2012, 7; Supo 2013, 7, Supo 2014, 11; Supo 2021, 6) ja arvioi toimin-
nan jaaneen pysyvaksi ilmioksi (Supo 2015, 10; Supo 2016, 8).

Vieraiden valtojen tiedustelutoiminta on tutkimuksen tarkastelujaksolla ai-
neiston perusteella ollut samansuuntaista Suomessa ja Virossa. Molempien tur-
vallisuus- ja tiedustelupalveluiden tehtdviin kuuluu vastavakoilu, siis vieraiden
valtioiden tiedustelutoiminnan estdminen. Onkin luonnollista, ettd vuosirapor-
teilla esitellddn laajasti vastatiedustelutoiminnan havaintoja siltd osin kuin niista
voidaan julkisesti kertoa. Nimetyt ja vihjaillen esitetyt vieraiden valtojen tiedus-
telutoimijat ovat pddosin samoja molemmissa maissa. Vendjan tiedustelupalve-
luiden FSB:n, SVR:n ja GRU:n, sekd Kiinan ulkomaantiedustelun ollessa aktiivi-
simmat toimijat. Vuosiraporttien perusteella 2017 on tapahtunut tiedustelutoi-
minnan intensiteetin kasvua, samana vuonna suojelupoliisi ensimmadistd kertaa
nimesi vuosiraportissaan Vendjan tiedustelutoiminnan uhkaksi. Aiemmin pu-
huttiin peitellen vieraista valtioista ja suurvalloista. Vieraiden valtioiden tiedus-
telutoiminta tapahtuu tyypillisesti diplomaattipeitteen suojissa ja toimintaan si-
sdltyy aktiivista henkilotiedustelua ja agenttien varvaamistd. Henkilotiedustelun
lisdksi vieraat valtiot tiedustelevat aktiivisesti tietoverkoissa ja pyrkivat hankki-
maan salattuja tietoja kybervakoilun menetelmin. Tiedustelutoimintaan liittyy
myds pyrkimystd vaikuttaa padtoksentekoon, jota tehdddn varvittyjen henkil6i-
den kautta. Tiedusteluun tuntuu aina 16ytyvan myos keinot. Kun Viron ja Veni-
jan vilinen kanssakdyminen hiipui Vendjdn vallattua Krimin 2014, Vendja kiih-
dytti tiedustelutoimia (Kapo 2014, 12). Henkil6tiedustelun hankaloiduttua CO-
VID19-pandemian vuoksi, suojelupoliisi kertoi tiedustelun painopisteen siirty-
neen osittain tietoverkkovakoiluun (Pietildinen, 2020).

4.2 Kybertoimintaympairistossd tapahtuva kohdemaata uhkaava
toiminta

Kybertoimintaympaériston tapahtumat ja uhkat ovat olleet korostuneesti esilld
viime vuosina. Kyberhyokkdykset ovat jatkuva uhka kaikkialla Euroopassa
(Kapo 2020, 29). Kyberuhkien esiinnousu teknologian kehittyessa on vuosirapor-
teissa selkedsti ndhtdvissa. Jarno Limnéll kirjoitti vuonna 2013 kyberuhkien pai-
noarvon lisddntyneen ja kaddnsi katseen Yhdysvaltoihin, joissa kyberuhkien
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oletettiin ohittavan terrorismin vaarallisimpana turvallisuusuhkana jo ldhivuo-
sina (Limnéll, 2013). Fyysisiin turvallisuusuhkiin, kuten vaikkapa sabotaasiin
verrattuna kyberuhkat saattavat tuntua abstraktimmalta, vaikka viime vuosien
aikana on saatu havaita kyberhyokkdysten vaikutuksia myos fyysiseen maail-
maan. Kyberuhkiin tuleekin suhtautua samalla vakavuudella kuin fyysisen maa-
ilman uhkiin, silld kyberhyokkaykselld on mahdollisuus vaikuttaa myos fyysi-
sessd toimintaymparistossd. Kuviossa 1 havainnollistetaan kyberuhkien luokit-
telua. Vuosiraporteista poimittujen ilmaisujen pelkistyksid on kuvattu vihreissa
laatikoissa, alaluokkia sinisissd laatikoissa ja pddluokka, kybertoimintaympéris-
tossd tapahtuva uhka ylinnd harmaalla pohjalla.

kybertoimintaymparistéssa

tapahtuva kohdemaata uhkaava
toiminta

|
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KUVIO 1 Kyberuhkan luokittelu

Kaitsepolitseiametin vuosiraporteissa nostettiin esiin kyberturvallisuutta koske-
via aiheita jo aineiston ensimmadisestd raportista vuodelta 2000 ldhtien, jolloin jo
ennustettiin onnistuneesti tietoverkkoihin liittyvien rikosten kasvavan lukumaa-
réllisesti ldhitulevaisuudessa (Kapo 2000, 12). Kyberturvallisuuden painoarvo
kasvoi, kun Kaitsepolitseiamet nosti sen ensimmadistd kertaa omaksi luvukseen
vuosiraportissaan vuonna 2013 (Kapo 2013, 18). Samoin suojelupoliisin vuosira-
portissa jo vuonna 2001 oli herdnnyt huoli siitd, miten voidaan turvata ”yhteis-
kunnan toimintojen kannalta kriittiset informaatioinfrastruktuurit globaaleilta
virtuaalimaailman uhkilta” (Supo 2001, 10). Molemmat turvallisuuspalvelut oli-
vat siis jo vuosituhannen alussa hyvin jyvalld ainakin kyberuhkien maééréllisen
kasvun suhteen ja Virossa ymmarrettiin kyberrikollisuuden uhkaavan myos val-
tionsalaisuuksia (Kapo 2001, 21). Kaitsepolitseiamet (2001, 32) piti jopa selviond,
ettd hdiriot verkossa ja interaktiivisissa ympadristoissd voivat aiheuttaa yhtd va-
kavia hdirioitda Viron valtiolle ja taloudelle kuin laajamittaiset pommitukset.
Vuoden 2001 jdlkeen seuraavaa mainintaa kyberuhkista Kaitsepolitseiame-
tin vuosiraporteissa saatiin kuitenkin odottaa aina vuoteen 2008 saakka. Vuoden
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2007 vuosiraportissa tosin kdydaddn ldpi niin kutsuttuun pronssisoturikiistaan
liittyvid tapahtumia, mutta kybermaailman tapahtumat kuitataan nopeasti aino-
astaan vuosiraportin esipuheessa (Kapo 2007, 3). Vuoden 2007 tapahtumat Vi-
rossa tunnetaan kuitenkin ensimmadisend kybersotana (Web War One), jolloin
erittdin todenndkoisesti vendldisten toimijoiden palvelunestohyokkiys toisensa
jdlkeen lamautti virolaisia internetpalveluita (Blank, 2008). Ehka tdstd voidaan
ndhda jdlkiviisauden heijasteita vuoden 2011 vuosiraportissa, jossa Kaitsepolit-
seiamet viitoittaa kybertoimintaympériston tamén pdivan uhkien olevan taydel-
lisen selkeitd vasta mycshemmin (Kapo 2011, 17). Vield 2008 esiin nostettiin tieto-
verkkouhkista esille ennemminkin dériliikkeiden uhkaksi luokiteltava venaldis-
ten ddriliikkeiden propagandan levidminen Internetissa (Kapo 2008, 27). Eri uh-
kat voivat limittyd voimakkaasti ja on luonnollista, ettd vaikkapa &dariliikkeisiin
liittyva kansallista turvallisuutta potentiaalisesti uhkaava toiminta voi tapahtua
yhtd lailla verkkovilitteisesti keskusteluryhmissd kuin kerrostalon kellarin ker-
hotilassa.

Kaitsepolitseiametin vuosiraporteissa oli siis havaittavissa pitka hiljaisuus
kybertoimintaympariston uhkista tarkastelujakson alkupuolella. Ei voida vaittad,
ettd suojelupoliisikaan olisi samalla aikavélilld tuonut aktiivisesti kyberuhkia
esiin. Vuosina 2003 ja 2004 vuosiraportissa esiintyi niukka identtinen ilmaus,
jossa kerrottiin seuratun ja analysoidun ”valtion turvallisuuteen mahdollisesti
vaikuttavia tietoturvauhkia” (Supo 2003, 9 & Supo 2004, 11). Suojelupoliisi heréasi
kybertiedustelun uhkaan vuonna 2007 (Supo 2007, 6) ja kertoi tietojdrjestelmiin
kohdistuvista verkkohyokkayksistd, joita voitaisiin kdyttdd tiedustelukeinona.
Epdilemitta eteldnaapurin kokemukset pronssisoturikiistassa saivat suojelupo-
liisin avaamaan aihetta. Sama huoli kybertiedustelun uhkasta oli esilld my6s seu-
raavassa raportissa, joissa kerrottiin valtion tietojarjestelmid vastaan tehtavista
verkkohyokkédyksistd, jotka palvelevat tiedustelua (Supo 2008-2010, 15). Kaitse-
politseiamet kehotti 2009 suojaamaan sensitiivisid tietoja mm. ”datankerddjavi-
ruksilta” (Kapo 2009, 21) ja seuraavana vuonna nostettiin esiin kyberuhkien mah-
dollisuus myos suljetuissa jarjestelmissa (Kapo 2010, 17). Suljettuun jérjestelméaan
voidaan istuttaa haittaohjelma esimerkiksi muistitikulla, vaikkei tietojarjestelma
olisikaan yhteydessd avoimeen Internetiin. T&std tunnetuin esimerkki lienee
Stuxnet - operaatio, jossa haittaohjelma ujutettiin iranilaiseen ydinvoimalaitok-
seen muistitikun avulla, jossa sen uskotaan aiheuttaneen merkittdvad haittaa
maan ydinaseohjelmalle (Zetter, 2015).

Vuoden 2011 raportissa suojelupoliisin paallikké Antti Pelttari perdankuu-
lutti toimia kansallisen kyberturvallisuusstrategian luomiseksi: “Suomen on kor-
kea aika varautua kyberturvallisuuden uhkien torjuntaan kattavalla kansallisella
kyberturvallisuusstrategialla” (Supo 2011, 2). Suomi julkaisi ensimmaisen kyber-
turvallisuusstrategiansa vuoden 2013 alussa suojelupoliisin myo6tavaikutuksella
(Supo 2013, 3). Kyberturvallisuusstrategian tavoitteeksi maariteltiin, ettd: “Suomi
kykenee suojaamaan elintdrkeit toimintonsa kaikissa tilanteissa kyberuhkaa vas-
taan” (Supo 2012, 3). Ndin suojelupoliisissa lausuttu toive oli muuttunut kansal-
liseksi strategiaksi. Virossa kansallinen kyberturvallisuusstrategia oli luotu jo
vuonna 2008, ymmarrettdvasti vuoden 2007 pronssisoturikiistaan liittyvien
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ensimmadisten Vendjdltd Viron valtionhallintoon ja sen palveluihin kohdistunei-
den laajojen kyberhyokkaysten vuoksi (Kapo 2007, 3). Viron kehittyneet tietover-
koissa tarjottavat valtionhallinnon palvelut laajentavat kyberhyokkdyspinta-alaa,
kertoo Kaitsepolitseiamet vuoden 2013 vuosiraportissaan (Kapo 2013, 19) ja pitaa
samalla kyberhyokkayksid oivallisena tyokaluna valtion paatoksentekoon vaiku-
tettaessa. Lisdksi oikein ajoitetulla ja kohdistetulla kyberhyokkaykselld voidaan
jarruttaa paatoksentekoa (Kapo 2013, 19).

Vuoden 2013 vuosiraportissa Kaitsepolitseiamet kertoi toistuvasti pyrki-
neensd tuomaan esille kyberuhkien vakavuutta ja korosti tdtd nostamalla kybe-
ruhkat ensimmaistd kertaa omaksi luvukseen vuosiraportissa (Kapo 2013, 18).
Samassa raportissa kadytiin ensimmadistd kertaa lavitse myods Vendjan tiedustelu-
palveluita ja niiden tavoitteita Viron suhteen - my6s kybertoimintaympaéristossa
(Kapo 2013). Vendjdn turvallisuuspalvelu FSB:n kerrottiin olevan vastuussa vie-
raiden valtojen salattuihin tietokoneverkkoihin tunkeutumisesta (Kapo 2013, 13).
Vendjan ulkomaantiedustelupalvelun SVR:n toiminta-alueena on diplomaatti-
tai muulla peitteelld tehtdva Viroon kohdistuva tiedustelutoiminta, joka tapah-
tuu niin Virossa, Vendjdlld kuin kolmansissakin maissa (Kapo 2013, 13). GRU,
Vendjan sotilastiedustelu oli Kaitsepolitseiametin mukaan vuonna 2013 erityisen
kiinnostunut Naton rakenteista ja harjoituksista, sekd kaikesta kyberpuolustuk-
seen liittyvastd (Kapo 2013, 14). Ainakin kaksi Vendjdn tiedustelupalveluista to-
teuttaa tehtdvadnsa siis kybertoimintaympaéristossd ja myos SVR toimii sielld erit-
tdin todenndkoisesti. Kansallisten turvallisuusuhkien arvioitiinkin kasvavassa
madrin toteutuvan kybertoimintaympaéristossd, jossa laajamittaisin uhka oli Ka-
pon mukaan vieraiden valtojen kybertiedustelu. (Kapo 2013, 18).

Kybertoimintaymparistossa tehtdva tiedustelu oli esilld myos suojelupolii-
sin vuoden 2013 raportissa - tarkastelujaksolla esiin oli tullut epdily vieraan val-
tion tunkeutumisesta ulkoasianministerion tietojarjestelmiin (Supo 2013, 2). Suo-
men viranomaisjdrjestelmiin kohdistui vuoden aikana useita tietoverkkohyok-
kayksid, joita kaikkia ei ollut onnistuttu torjumaan (Supo 2013, 7). Vuosien 2015
ja 2016 vuosiraporteissa suojelupoliisi piti tietoverkkotiedustelua merkittdvana
uhkana Suomelle (Supo 2015, 10 & Supo 2016, 8). Vuoden 2016 kybervakoiluti-
lanteesta voitiin suojelupoliisin mukaan (2016, 13) tunnistaa kolme selkeds tren-
did: “ulko- ja turvallisuuspolitiikkaan kohdistuvan ndkyvian toiminnan voima-
kas lisdantyminen, kokonaisvaltaiset vakoiluprioriteetit sekd suomalaisten tieto-
verkkojen vadrinkdytto kolmansiin maihin kohdistuvassa vakoilussa”. Suojelu-
poliisi kertoi erityisesti venildisen valtiollisen uhkatoimijan, APT28:n olleen ak-
tiivinen kybervakoilun saralla (Supo 2016, 13). APT28 on Vendjan sotilastiedus-
teluun (GRU) liitetty tietomurtoihin erikoistunut hakkeriryhma (FireEye, 2017).
Yleisesti suojelupoliisi ndki vuonna 2018, ettd “nykyiset tietoverkot mahdollista-
vat uudenlaisia keinoja sekd perinteiseen poliittiseen, sotilaalliseen, taloudelli-
seen ja tieteellis-tekniseen tiedusteluun ettd muunlaiseen valtiolliseen vaikutta-
miseen” (Supo 2018, 16). Suojelupoliisi korostaakin n4iltd uhkilta suojautumisen
merkityksen vain kasvavan entisestdan. Sindnsa vieraiden valtojen vakoilu ei ole
uusi asia, varhaisimmat maininnat ovat muinaisen Egyptin keskivaltakunnan
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ajalta (Porvali, 2022), mutta teknologian kehittyessd se on saanut uusia muotoja
ja kehittyy samaa tahtia kohteiden suojauksien kehittyessa (Supo 2018, 38).

Samankaltaiset kehittyneet valtiolliset toimijat uhkasivat myos Viroa
vuonna 2014. APT-ryhmiit, eli kehittyneet valtiolliset uhkatoimijat ndhtiin suu-
rimpana kybertoimintaympariston uhkana kansalliselle turvallisuudelle (Kapo
2014, 18). Kaitsepolitseiamet kertoi havainneensa vuoden aikana useita APT-ryh-
mien kampanjoita (Kapo 2014, 19). Samoin vuoden 2018 aikana Viroon kohdistui
useita, ldhinnd Vendjan valtioon liitettyjen kehittyneiden uhkatoimijoiden kam-
panjoita (Kapo 2018, 26). Kaitsepolitseiamet kertoo, ettei se kykene suojelemaan
koko Viron kybertoimintaymparistod, vaan keskittyy tunnistamaan vieraiden
valtioiden kyberhyokkaykset ja sellaiset, jotka saattavat uhata kansallista turval-
lisuutta (Kapo 2015, 22).

Niin Suomessa kuin Virossakin kybervakoilun kohteeksi voivat joutua
my0s yksittdiset henkilot, houkuttelevia kohteita ovat yleensd virkamiehet ja kor-
keissa asemissa toimivat poliittiset paattdjat (Supo 2018, 40 & Kapo 2016, 20). Sel-
laisia henkilditd siis, joilla on p&dsy rajattuun, salattuun tietoon ja valtionsalai-
suuksiin (Kapo 2019, 34). Usein tyypillisid kyberoperaatioita kybervakoilussa
ovat niin kutsutut kohdennetut kalasteluhydkkaykset, joissa vaikkapa uhrin sdh-
kopostitilin kdyttdjatunnukset pyritdan saamaan hyokkadjan haltuun (Kapo 2018,
27) ja sitd kautta péadsta kasiksi ei-julkisiin tietoihin. Kaitsepolitseiamet esittelee
vuoden 2019 vuosiraportissaan kattavasti Vendjan kehittyneen valtiollisen uhka-
toimijan Gamaredonin kalasteluoperaatiota kuvitetuin esimerkein (Kapo 2019,
35). Gamaredon on yhdistetty Vendjdn turvallisuuspalvelun FSB:n toiminnaksi
(Bowen, 2022). Kybervakoilu ei tapahdu pelkdstddn verkossa, silld vihamielinen
tiedustelupalvelu saattaa ujuttaa myyran myos organisaation sisélle tai varvata
sieltd agentin toimimaan puolestaan (Kapo 2021, 27).

Valtiollinen kybervakoilu saattaa suojelupoliisin mukaan lisddntyd maail-
manpoliittisen tilanteen kiristyessd, kun tiedon tarve lisddntyy, mutta sen saata-
vuus heikkenee (Supo 2019, 22). Ndin kdvikin maailmanlaajuisen koronavirus-
pandemian aikana. Suojelupoliisi arvioi sen jddvan historiaan kybervakoilun
vuotena (Supo 2020, 18). Suojelupoliisi kertoo vuonna 2020 havaitun ”poikkeuk-
sellisen intensiivisid valtiollisia kybervakoiluyrityksid, jotka kohdistuivat Suo-
men ulko- ja turvallisuuspoliittisen padtoksenteon valmisteluun (Supo 2020, 18).
Henkilotiedustelun muututtua hankalaksi, valtiollinen kybervakoilu siis paik-
kasi tiedonkeruuta.

Kaitsepolitseiamet on joutunut huomioimaan tarkastelujakson aikana
maan liittymisen Naton jaseneksi ja hieman myhemmin samana vuonna Euroo-
pan unionin jdseneksi ja pohtimaan jasenyyksien vaikutusta maan turvallisuus-
tilanteeseen, sekd ratkaisemaan myos liittolaisten salaisuuksien suojaamiseen
liittyvat ongelmat. Kaitsepolitseiamet kiinnitti asiaan erityistd huomiota liitty-
misvuonna 2004, mutta korosti myo6s 2017 miten tarkedd on késitelld tietoja tur-
vallisesti ja yhtendisten, korkeiden standardien mukaisesti kaikissa liittolais-
maissa (Kapo 2004, 13; Kapo 2017, 20). Suomi liittyi Euroopan unioniin jo 1995,
eikd Nato-jdsenyyttd koettu ajankohtaisena tarkastelujaksolla - toki mahdolli-
sesta Nato-optiosta puhuttiin aina tarpeen tullen. Viro toimi EU:n
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puheenjohtajamaana 2016, jolloin se Kaitsepolitseiametin vuosiraportin mukaan
(2016, 20) kiinnitti erityistd huomiota tiedonsiirron turvallisuuteen kyberuhkien
varalta. Lisdksi Viro oli Yhdistyneiden kansakuntien turvallisuusneuvoston ja-
sen vuonna 2020, jonka aikana Kaitsepolitseiamet kertoi maahan kohdistuneen
kybertiedustelua (Kapo 2020, 28). Tuolloin Kaitsepolitseiamet oli havainnut ai-
van uusien valtioiden olleen kiinnostuneita Virosta ja Kaitsepolitseiamet myon-
sikin, ettd katseet on suunnattava myos muualle kuin Vendjdd kohden. Useilla
valtioilla on kyvykkditd kehittyneitd uhkatoimijoita, jotka toimivat kybervakoi-
lun saralla, joiden muodostama uhka on myos otettava vakavasti (Kapo 2020, 30).
Vuoden 2021 raportissa Viro erikseen nimed Vendjan ohella Kiinan - nama kaksi
autoritddristd valtiota olivat maan suurimmat kyberuhkat (Kapo 2021, 26).

Valtion kriittiseen infrastruktuuriin kohdistuu uhkia my6s kybertoimin-
taympadristossd, silld kyberrikolliset ja valtiolliset toimijat ovat usein ldheisessa
yhteistydssd - ainakin Vendjdlld - ja tekevat Kaitsepolitseiametin mukaan (Kapo
2016, 20) yhteisoperaatioita. Ndiden sabotaasi- ja vakoiluoperaatioiden uskotaan
uhkaavan myos kriittistd infrastruktuuria (Kapo 2016, 20). My6s Suojelupoliisi
(2019, 19) nékee, ettd tietoverkottuneessa maailmassa, jossa yhteiskunnan kriitti-
set toiminnot ovat siirtyneet tietoverkkoihin, riskit joutua kybervakoilun koh-
teeksi ovat huomattavan suuret. Vuonna 2021 Kaitsepolitseiamet kertoi ldnsimai-
den varoittaneen suoraan valittomaéstd uhkasta, joka muodostuu Vendjan ky-
berhyokkayksistd kriittistd infrastruktuuria ja julkisia verkkoja vastaan (Kapo
2021, 27). Kaitsepolitseiametin mukaan Vendjdlld on kyky ja halu kayttaa ky-
berhyokkédyksid joko ainoana vaikutuskeinona tai tukemaan niilld sotilaallista
hyokkédystd ja muuta kineettistd vaikuttamista (Kapo 2021, 27). Taméd Vendjan
kyvykkyyden ja halun liitto tuli hyvin selvésti esiin helmikuussa 2022 maan hyo-
kattyd ilman oikeutusta Ukrainaan.

Tarkastelujakson viimeisessd suojelupoliisin vuosiraportissa todetaan lyhy-
esti, ettd: “suojelupoliisi pitdd ylld tietoisuutta kybermaailman monitahoisista
uhkista ja auttaa nithin varautumisessa yhdessd muiden viranomaisten kanssa”
(Supo 2021, 22). Kaitsepolitseiamet taas ndkee kyberhyokkaykset jatkuvana uh-
kana kaikkialla Euroopassa (Kapo 2020, 29).

Kybermaailman uhkien voidaan ndhda arkipdivédistyneen tarkastelujakson
kahden vuosikymmenen aikana siind méérin, ettd ne ovat osa normaalitilaa, jo-
hon tulee varautua kuten perinteisimpiin turvallisuusuhkiin. Teoreettiset uhkat
ovat muuttuneet suorastaan arkipdivéisiksi. Kyberuhkiin varautumisesta on tul-
lut entistd tarkeampdd teknologian kehittyessad ja muiden tiedustelulajien hyo-
dyntdmisen hankaloituessa. Onnistuessaan kyberhyokkays saattaa lamaannut-
taa valtion kriittistd infrastruktuuria, vaarantaa salattua tietoa tai jopa johtaa ih-
mishenkien menetyksiin. Kaitsepolitseiamet korostaa suojelupoliisia intensiivi-
semmin tarvetta varautua kyberuhkiin - yha kehittyneemmét kyberuhkat vaati-
vat kehittyneempid vastatoimia ja yhteistyotd valtioiden valilld (Kapo 2021, 26).
Onkin selvdd, ettd tiedustelupalveluiden esiintuomissa uhkakuvissa kyberuh-
kista on tullut tarkastelujakson aikana yksi merkittavimmista uhkista.
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4.3 Radikalisoituneen yksilon tai ryhmittyman tekemad terroristi-
nen teko tai sen valmistelu kohdevaltiossa

Aineistosta nousi erilaisia uhkakuvia terrorismiin liittyen, niin yksittdisten hen-
kiloiden kuin ryhmittymienkin toimintamuotona, sekd erikseen ddriryhmien toi-
mintana. Nditd 16ydettyjd uhkakuvia kasitellddn taméan luvun alla. Nama kaikki
uhkaavat pahimmillaan kansallista turvallisuutta ja ovat siten turvallisuus- ja tie-
dustelupalveluiden mielenkiinnon kohteena ja uhkakuvissa. Aluksi késitelldan
terroriuhkia yleisesti, aineiston vuoksi painottuen radikaaliin islamilaiseen ter-
rorismiin, sitten siirrytddn pohtimaan yksindisten susien toiminnan estdmisen
vaikeutta ja lopuksi kdydddn lapi ddriliikkeiden aiheuttamaa terroriuhkaa.

4.31 Terrorismi

Terrorismilla ei ole yksiselitteistd kansainvélisesti hyvaksyttyd madritelmad. Sa-
notaankin, ettd toisen terroristi on toiselle vapaustaistelija (Malkki, 2020). Sisami-
nisteri6 (Terrorismia torjutaan viranomaisten yhteistyolld, 2023) madrittelee ter-
rorismin toiminnaksi, johon liittyy ”vakivaltaa tai silld uhkaamista tavoitteiden
saavuttamiseksi ja levottomuuden tai pelon aiheuttamiseksi”. Ilmidtasolla sisa-
ministerio madrittelee terrorismin toiminnaksi, “joka sisdltdd kansallisen lain tai
kansainvdlisen oikeuden vastaisia tekoja, vidkivaltaa tai silld uhkaamista ja levot-
tomuuden tai pelon aiheuttamisen tavoittelua” (Sisdministerid, Terrorismia
torjutaan viranomaisten yhteistyo6lld, 2023). Terrorismi on sellaista vakivaltaista
toimintaa, jonka estdminen siis kiintedsti kuuluu tiedustelu- ja turvallisuuspal-
veluiden toimintakenttdan. Terrorismitutkija Leena Malkin mukaan jonkun teon
leimaaminen terrorismiksi tarkoittaa sen nimedmistd epamoraaliseksi ja samalla
se irrotetaan tilanteesta ja kaikesta kontekstista (Malkki, 2020). Teon nimedminen
terrorismiksi oikeuttaa myos laajempien turvatoimien ja kovempien rangaistus-
ten kayttamisen (Malkki, 2020). Lansimaissa terrorismin alle on 2000-luvulla
maédritetty lahinna radikaali-islamistisia véakivallantekoja - tyypillisesti sellaisia,
joilla on kansainvélinen kytkos al-Qaidan tai Isisin kaltaisiin ryhmittymiin
(Malkki, 2020). Kdyn tdssd alaluvussa ensin ldpi suojelupoliisin esiin nostamat
terrorismiin liittyvat uhkakuvat ja sen jdlkeen siirryn Kaitsepolitseiametin mai-
nitsemiin uhkakuviin.

Vuoden 2000 raportissa suojelupoliisi ei ndhnyt valittomaésti Suomeen koh-
distuvia terrorismiuhkia (Supo 2000, 8) ja vaikka syyskuun yhdennentoista pai-
vdn iskut Yhdysvalloissa saivat suojelupoliisinkin turvaamaan potentiaalisia
kohteita Suomessa tarkemmin (Supo 2001, 4), varsinainen kehitys tapahtui tul-
kintani mukaan kansainvilisen terrorisminvastaisen yhteistyon tiivistamisessd,
niin EU:ssa kuin muutenkin ldntisessd yhteisossa (Supo 2001, 5). Suojelupoliisin
painopiste terrorismin torjunnassa on kuitenkin ennaltaehkdisevissd toimissa
(Supo 2002, 6). Terrorismin torjunnasta kerrottiin tarkastelujakson alkuvuosina
varsin niukasti. Suojelupoliisin vuosiraporteissa 2003-2005 esiintyy samansisal-
toinen lause: "Suomen valtiorakenteisiin tai siviilikohteisiin ei kohdistunut
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terrorismia tai sen uhkaa katsausvuoden aikana” (Supo 2003 ,4; Supo 2004, 6;
Supo 2005, 5), jonka perusteella terrorismitilanne oli kansainvélisestd terroristi-
jahdista huolimatta maassamme rauhallinen. Edes vuoden 2006 EU-puheenjoh-
taja-kausi ei suojelupoliisin vuosiraportin mukaan vaikuttanut Suomeen kohdis-
tuvaan terrorismiuhkaan (Supo 2006, 5). Vuonna 2007 terrorismin uhkaa késitel-
tiin raportissa laajemmin ja nostettiin esiin mahdolliset Suomeen syntyvét kan-
sainvélisen terrorismin tukiverkostot (Supo 2007, 5), Suomen kansainvilisiin
rauhanturva- ja kriisinhallintaoperaatioihin osallistumisen aiheuttamat vastare-
aktiot (Supo 2007, 4) ja tilanteiden nopea kiihtyminen niin, ettd yksittdinenkin
tapahtumakulku saattaa provosoida jonkun tahon terroritekoon (Supo 2007, 5).
Terroriuhka Suomessa ei ollut kuitenkaan kasvanut vuonna 2007, sitd vain esi-
teltiin vuosiraportissa aiempaa laajemmin (Supo 2007, 4). Suojelupoliisi kuiten-
kin huomauttaa, ettd yksittdisten terrorismiin liittyvien toimintojen ja tapahtu-
mien mahdollisuus on kuitenkin aina olemassa esimerkiksi kansainvilisten ta-
pahtumien yhteydessa (Supo 2008-2010, 11; Supo 2010, 6).

2010-luvulle tultaessa suojelupoliisi néki Pohjoismaisen terrorismikehityk-
sen myota (erityisesti Oslon ja Uteyan terrori-iskut) toimintaympériston olevan
muutoksessa, mutta siitd huolimatta terrorismin uhka Suomessa pysyi alhaisena
(Supo 2011, 2; Supo 2012, 6; Supo 2013, 6). Syyrian sodasta palanneiden henkili-
den ei arveltu aiheuttavan vélitontd terroriuhkaa (Supo 2013, 6) ja muutenkin or-
ganisoituneen radikaali-islamistisen terrorismin uhka ndhtiin matalana, eikd
Suomea pidetty radikaali-islamistisen terrorismin kohdemaana (Supo 2008-2010,
11; Supo 2011, 6; Supo 2012, 6). Vuonna 2014 asiaan tuli kuitenkin muutos, kun
suojelupoliisi nosti ensimmadista kertaa kansallista ”terrorismin uhka-arviota yk-
sittdisten radikaali-islamistien muodostaman uhan osalta” (Supo 2014, 4). Tal-
16inkin organisoituneen terrorismin uhka pysyi edelleen matalalla tasolla (Supo
2014, 8). Suojelupoliisi kertoi kuitenkin entistd monimuotoisempien terroriuh-
kien tekevan uhka-arvion laatimisesta haastavampaa ja vaikeampaa (Supo 2014,
8). Seuraavana vuonna terrorismin uhka-arviossa uhkien kerrottiin monimuo-
toistuneen edelliseen vuoteen verrattuna ja samaa sanottiin jalleen 2016 - syyna
yksittdisten terrorististen vakivallantekojen uhka (Supo 2015, 20; Supo 2016, 20).
Ajanjaksolla vuodesta 2014 vuoteen 2016 terroriuhkat siis monimuotoistuivat ja
muuttuivat siksi haastavammiksi ja vaikeammin seurattaviksi.

Suojelupoliisi uskoi vuonna 2016 valvomiensa kohdehenkildiden madran
kasvavan edelleen (Supo 2016, 20). Mainitut kohdehenkil6t ovat listaus henki-
16istd, joiden suojelupoliisi uskoo kykenevan terroristisiin tekoihin Suomessa tai
innostuneen niistd. Turussa tapahtui 2017 vakava vikivallanteko, suojelupoliisin
ndkokulmasta siis odotetusti, jota tutkittiin terrorismirikoksena (Supo 2017, 8).
Terrorismin uhkataso sdilyi kohonneella tasolla (neliportaisen asteikon tasolla 2)
koko tarkastelujakson loppuun (Supo 2017, 8; Supo 2018, 28; Supo 2019, 12; Supo
2020, 10; Supo 2021, 10). Suurimpana uhkana néhtiin radikaali-islamistiset yksit-
tdiset toimijat tai pienryhmat (Supo 2017, 10), mutta tarkastelujakson loppua koh-
den suojelupoliisi toi esille myo6s ddrioikeistolaisten toimijoiden valmiudet ter-
rori-iskun toteuttamiseen Suomessa (Supo 2020, 10). Suojelupoliisi arvioikin 2021
radikaali-islamilaisen ja &darioikeistolaisen terrori-iskun uhkat Suomessa yhta
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suuriksi (Supo 2021, 10) ja uskoi &ddrioikeistolaisen terrorismin uhkan kasvavan
ldhivuosina, kun taas radikaali-islamilaisesti motivoituneen terrorismin uhka oli
ldhinnd sen mahdollistamista ja tukemista muualla maailmassa (Supo 2021, 10,
21).

Terrorismin uhka Suomessa sdilyi siis tarkastelujaksolla tasolla matala aina
vuoteen 2014 asti, josta ldhtien nousi tasolle kohonnut ja pysyi sielld tarkastelu-
jakson loppuun saakka. Radikaali-islamistiset toimijat olivat tarkastelujakson
suurin terrorismiuhka, mutta jakson loppupuolella dédrioikeistolainen terrorismi
nousi yhtd merkittdavaksi uhkaksi. Anssi Kullbergin toimittamassa “Suomi terro-
rismi supo - koira joka ei haukkunut. Miksi ja miten Suomi on vélttynyt terroris-
tisen toiminnan levidmiseltd?” -teoksessa (2011) on otsikon mukaisesti pohdittu,
miten terrorista toimintaa tapahtuu Suomessa vihénlaisesti (Kullberg, 2011). Aé-
rioikeistolaista terrorismia késitellddn vield tarkemmin luvussa 4.3.3.

Virossa terrorismin uhka arvioitiin vahdiseksi vuosituhannen alussa (Kapo
2000, 16). Terroristiuhkan arviointi ja ennaltaehkdisy koettiin kuitenkin Kaitse-
politseiametissa tdrkeéksi ja etenkin TSetSenian sotaan liittyvid terroriuhkia pi-
dettiin silmalld (Kapo 2001, 28). Suuret trendit, kuten globalisaatio ja informaa-
tioyhteiskunnan kehittyminen toivat Kaitsepolitseiametin arvion mukaan uusia
terroriuhkia mukanaan; biologisen ja ydinterrorismin lisdksi mainittiin tietoko-
neiden hakkerointi (Kapo 2001, 32). My0s yksittdiset tapahtumat pitdvat Kaitse-
politseiametin varuillaan. Vuoden 2002 Euroviisut jarjestettiin Tallinnassa ja néi-
hin liittyen huomioitiin mahdollisen terrori-iskun uhka (Kapo 2002, 20).

Radikaali-islamististen terroristien toimintaa Virossa pidettiin hyvin epito-
denndkoisend, mutta sitd ei tdysin voitu sulkea pois tarkastelujakson alkupuo-
lella, tosin todenndkoiseksi kohteeksi epdiltiin esimerkiksi Nato-maiden suurla-
hetystoja (Kapo 2002, 16, 24). Vuonna 2003 Kaitsepolitseiamet lausui painok-
kaasti, ettei maassa ole ainuttakaan terrorismia tukevaa ihmistd, joten terroris-
miuhka on todella matala (Kapo 2003, 16). Viron osallistuminen terrorismin vas-
taiseen rintamaan oli tuonut Kaitsepolitseiametin arvion mukaan kansainvélisen
terrorismin uhkan ldhemmas maata kuin koskaan aikaisemmin (Kapo 2003, 16).
Kriisinhallintaan liittyvien toimijoiden tuleekin olla valppaina, tdhdennettiin
(Kapo 2004, 23). Hieman paradoksaalisesti kansainvélisen terrorismin uhkaa Vi-
rossa nostikin vuosituhannen alkupuolella siis kansainvilisen terrorismin uhkaa
ennaltaehkdisevaksi tarkoitettu toiminta (Kapo 2005, 19). Terrorismin uhka pysyi
kuitenkin edelleen matalana, eikd sille juuri uhrattu sivuja vuosiraporteissa. Viro
oli vuonna 2009 Kaitsepolitseiametin mukaan yksi harvoja Euroopan maita, jossa
ei ollut tehty terrori-iskua (Kapo 2009, 24).

Terrorismiuhkan Virossa arvioitiin liittyvan Viron maantieteelliseen ase-
maan ja laittomaan maahanmuuttoon ja se arvioitiin edelleen matalaksi vuonna
2011 (Kapo 2011, 21-22). Terrorismin uhka pysyi matalana myos 2014, vaikka
Kaitsepolitseiametia huolettivatkin Syyriasta ja Irakista maahan palanneet vie-
rastaistelijat (Kapo 2014, 21, 23). Seuraavana vuonna kerrottiin pakolaisten seassa
Eurooppaan saapuvan terroristeja (Kapo 2015, 28). Ja vaikka pakolaisten virta
jatkui seuraavana vuonna, ei sekddn muuttanut Kaitsepolitseiametin uhka-ar-
viota - terrorismin uhka Virossa oli edelleen matala muun maailman



51

tapahtumista huolimatta (Kapo 2016, 25). Kaitsepolitseiamet havaitsi kuitenkin
Vendjan kayttavan pakolaisia aseena ohjatessaan pakolaisvirtojen kulkua Eu-
rooppaan luodakseen epdvakautta niin Virossa kuin muuallakin (Kapo 2016, 24).
Ei Viro tdysin eristyksistd maailmasta silti ollut, 2010-luvun puolivilissd maissa
Kaitsepolitseiametin tutkinnassa oli ollut useita islamilaiseen terrorismiin kyt-
keytyneitd rikostutkintoja (Kapo 2016, 26). Esille nostettiin my6s Vendjan hallin-
non tukema terrorismi, joka ilmeni mm. laittomien aseiden aiheuttamana uhkana
ja konfliktien luomisena Euroopassa (Kapo 2016, 28). Viroon saapuneet pakolai-
set eivit olleet aiheuttaneet uhkaa kansalliselle turvallisuudelle, kerrottiin vuo-
den 2017 vuosiraportilla (Kapo 2017, 26). Yleisen terrorismiuhkan katsottiin kui-
tenkin kasvaneen, vaikkei terrorismin uhkatasoa Virossa nostettukaan (Kapo
2017, 29). Tarkastelujakson loppupuolella Viron suurimmaksi terroristiuhkaksi
arvioitiin edelleen radikaali-islamilaista terrorismia, kuten se oli ollut Kaitsepo-
litseiametin arvion mukaan koko Euroopassa 2000-luvulla (Kapo 2018, 30; Kapo
2020, 32). Radikaali-islamilaisen terrorismin uhka ei Kaitsepolitseiametin mu-
kaan ole vdistymdssd ja huolta herdtti myos terrorismin rahoittaminen ja muu
tukeminen (Kapo 2021, 33).

Kaitsepolitseiamet arvioi terrorismiuhkan koko tarkastelujakson ajan mata-
laksi, eikd maassa tapahtunut tarkastelujaksolla vakavia terrorismirikoksia. Suu-
rimmat varistykset aiheutuivat Viron osallistumisesta terrorismin vastaisen rin-
taman toimintaan, jonka vuoksi Viron arveltiin nousevan mahdolliseksi terroris-
min kohdemaaksi. Suojelupoliisin pohdinnat olivat samansuuntaisia. Kaitsepo-
litseiamet kertoi seuraavansa terrorismiin liittyvad toimintaa aktiivisen herkalla
otteella ja ennaltaehkéisten. Suurin ero Suomeen verrattuna oli olematon &dariliik-
keistd lahtoisin olevan terrorismin uhka, joka Suomessa nousi tarkastelujaksolla
esiin.

4.3.2 Yksiniiset sudet

Yksindiset sudet ovat ihmisid, jotka toteuttavat terroriteon tai -tekoja olematta
mink&an tunnetun terroristiryhmén jasenia tai yhteydessa sellaiseen. Tommi Ko-
tonen pitdd termid kuitenkin harhaanjohtavana, silld usein yksindiset sudetkin
ovat olleet jossain vaiheessa radikaalin jarjeston jasenid tai ainakin alttiina dari-
liikkkeiden aktivisteille (Kotonen, 2019). Kotosen mukaan yksindiset sudet eivit
synny tyhjiossd, vaan toimivat vuorovaikutuksessa muiden kanssa ja enemmisto
yksindisistd susista kertoo suunnitelmastaan my®os lahipiirilleen tai muille tuki-
joille (Kotonen, 2019).

Kaitsepolitseiamet nosti yksindiset sudet esille jo 2002 havaiten, ettd on ole-
massa ihmistyyppi, joka pyrkii korjaamaan oman eldménsa tai yhteiskunnan vir-
heitd radikaalilla tavalla - terroriteolla (Kapo 2002, 17). Yksindisen suden uhka
realisoitui Virossa vuonna 2011, kun Karen Drambyan tunkeutui vikivalloin Vi-
ron puolustusministeriotn ja menehtyi seuranneessa tulitaistelussa poliisin
kanssa (Kapo 2011, 8). Tekijan motiivi ja vaikuttimet tekoon jdivat mysteeriksi,
mutta Kaitsepolitseiamet piti tapahtunutta propagandalla kylldstetyn, monion-
gelmaisen ihmisen yksittdisend valintana (Kapo 2011, 8-9). Tarkastelujaksolla
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Kaitsepolitseiamet ei raportoinut muista yksindisten susien tekemista terrorite-
oista.

Myohemmin Kaitsepolitseiamet kertoi yleiselld tasolla yksindisten susien
toiminnan yleistyneen ja toiminnan kanavoituneen padasiassa joukkoammuske-
luksi (Kapo 2012, 24). Usein yksindisille susille on yhteistd se, ettd he todella toi-
mivat yksin, ilman mitdan liitettd laajempaan terroristiorganisaatioon, jota tie-
dustelupalvelun olisi helpompi seurata (Kapo 2014, 20). Otannan viiden viimei-
sen vuoden aikana suojelupoliisi nosti suurimmaksi valtion sisdisen turvallisuu-
den uhkaksi yksindiset toimijat (Supo 2015, 11 & Supo 2016, 23). Sellaisessa ta-
pauksessa joku yksin toimiva henkil6 tekisi “itsendisesti terrori-iskun tai muun
laajamittaisen vakivallanteon” (Supo 2015, 11). Vuonna 2018 keskeisimméksi uh-
kaksi ndhtiin “yksittdisten radikalisoituneiden ihmisten tai pienten ryhmien in-
spiroituneet tai avustetut iskut” (Supo 2018, 29). Yksindiset sudet ovat suojelu-
poliisin mukaan ideologiasta riippumatta todennékdisin terrorismiuhka Suo-
messa (Supo 2019, 13). Kaitsepolitseiamet yhtyy osaltaan suojelupoliisin arvioon
todetessaan, ettd yksindisen suden toteuttaman terroristisen teon ennaltaehkéisy
on haastavaa (Kapo 2018, 30).

Yksindisten susien toiminnan estimisessd ei onnistuttu kummassakaan
maassa tarkastelujakson aikana tdysin. Laajamittaisia vdkivallantekoja ei aina
Suomessa kategorisoida terroristisiksi teoiksi, vaan puhutaan joukkosurmista.
Suomessa on 2000-luvulla tapahtunut kahdeksan joukkosurmaa, joista vain yh-
dessd on ndhty terroristinen motiivi. Virossa ei tapahtunut tarkastelujaksolla
lainkaan joukkosurmia.

4.3.3 Airiliikkeiden aiheuttama uhka

Yksi liberaalien demokratioiden suurimmista turvallisuusuhkista on dariliikkei-
den tuottama uhka. Niiden tavoitteena on usein kumota vallitseva yhteiskunta-
jdrjestys, jota tiedustelupalveluiden tulee turvata. Suomen &érioikeiston historiaa
tutkineen Tommi Kotosen mukaan suomalaisen &darioikeiston tekema vékivalta
on enimmdkseen spontaania katuvékivaltaa (Kotonen, 2019). Kotosen mukaan
suomalaisen ddrioikeiston kenttd on toisaalta jarjestaytynyt yhdistysmuotoiseksi,
mutta toisaalta on olemassa sirpaleryhmié ja etenkin niiden joukosta voi nousta
radikaaleihin toimiin kykenevid yksiloita (Kotonen, 2019).

Suojelupoliisin vuosiraporteista ndhd&ddn, ettd Suomessa &driliikkeiden
uhka on ollut tarkastelujakson aikana pddosin matalalla. 2000-luvun alkupuolella
radikaalit ymparistoliikkeet, kuten ydinvoiman vastustajat (Supo 2003, 7) ja niin
kutsutut kettutytot (Supo 2000, 9; Supo 2003, 7) olivat ndkyvimpid toimijoita. Jo
2000-luvun alussa suojelupoliisi oli huolissaan uusien teknologioiden vaikutuk-
sista laittoman toiminnan harjoittamiseen. Suojelupoliisin mukaan uudet tekno-
logiset innovaatiot saattavat tukea “laitonta toimintaa harjoittavien dariliikkei-
den yleisesti omaksumaa ns. johtamattoman vastarinnan strategiaa” (Supo 2000,
9). Loyhdt joukot Internetin eri foorumeilla tai yksindiset sudet ovatkin olleet tar-
kastelujakson aikana mahdollinen turvallisuusuhka. Viittaukset &ériliikkeiden
toimintaan ovat kuitenkin suojelupoliisin raporteissa tarkastelujakson
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alkupuolella kovin vidhdisid. Yhden poikkeuksen muodostaa kuitenkin Smash
Asem -tapahtuman esille nostaminen. Suojelupoliisi kertoo anarkistien yritta-
neen jdrjestdd tapahtuman, joka tdhtdsi selvasti véakivaltaisuuteen (Supo 2006, 7).
Poliisi kuitenkin onnistui torjumaan vahingonteot ja mellakoinnin varhaisilla
kiinniotoilla (Supo 2006, 7). 2000-luvun alkupuolelle oli siis suojelupoliisin ra-
portteja arvioiden leimallista ddrivasemmistolaisten aktiivinen toiminta.

Yleisesti ottaen suojelupoliisi ei tarkastelujakson puolivélissa pitanyt ko-
timaisten &édriliikkeiden toimintaa vakavana uhkana suomalaiselle yhteiskun-
nalle, mutta kertoi seuraavansa ”laittomiin toimiin halukkaiden ainesten” vaiku-
tusta liikkeiden sisdllda (Supo 2008-2010, 23). Radikaali vasemmistoaktivismikin
oli suojelupoliisin ndkemyksen mukaan ”pienimuotoista ja maltillista” (Supo
2008-2010, 24). Aarioikeiston merkityksen suojelupoliisi ndki maltillisena tarkas-
telujakson puolivélissd, eikd uskonut sen vaikuttavuuden kasvavan, vaikka ul-
komaalaisten mddarda Suomessa lisddntyisikin ldhivuosina (Supo 2008-2010, 24).
Suojelupoliisi joutui kuitenkin korjaamaan arviotaan jo seuraavassa vuosirapor-
tissaan (Supo 2010, 9).

Ulkomaalaisvastaisuuden ja ddrioikeistolaisuuden lisddntyminen oli kui-
tenkin merkittdvad ja rayhdkkadn patrioottiset henkil6t olivat useilla paikkakun-
nilla pyrkineet konfliktiin ulkomaalaistaustaisten ihmisten kanssa (Supo 2010, 9).
2012 suojelupoliisi taas oli havainnut kasvavaa vastakkainasettelua darioikeiston
ja antifasististen toimijoiden vélilla (Supo 2012, 9). Aarioikeiston vauhti tuntui
vain kiihtyvén, silld vuodelta 2013 muistetaan uusnatsistisen jarjeston aktiivin
tekemd puukotus Jyviskyldn kaupunginkirjastossa Adrioikeisto Suomessa -kir-
jan esittelytilaisuudessa (Supo 2013, 9). Asriliikkeista ei kuitenkaan tarkastelu-
jaksolla ollut vuoteen 2015 mennessa ollut suojelupoliisin mukaan uhkaa valtion
turvallisuudelle tai yhteiskuntajérjestykselle (Supo 2015, 11). Aariliikkeiden toi-
minta kuitenkin heréatti laajaa huomiota 2015, kirkkaimpana esimerkkind itsendi-
syyspdivan vdkivaltaiset mielenosoitukset ja mellakoinnit, johon osallistui toimi-
joita niin ulkomaalaisvastaisesta darioikeistosta kuin anarkistien ja antifasistien
puolelta (Supo 2015, 24). Toiminta jatkui ryhmien vélilld samankaltaisena myos
2016 (Supo 2016, 23). Pyhéjoella alkanut ydinvoimalan rakennustydmaa sai myos
ydinvoiman vastustuksen palaamaan agendalle vuosien tauon jilkeen ja kana-
voitumaan protesteina tyomaan ldheisyydessa (Supo 2015, 24). Toiminta jatkui
myds seuraavana vuonna (Supo 2016, 23). Pitkastd aikaa my0s radikaali eldinoi-
keusaktivismi nosti padtdaan vuonna 2016. Eldinten vapautusrintama sytytti Van-
taalla useita linja-autoja palamaan ja syyllistyi siten torkeddn tuhotyohon ja vaa-
ransi samalla useiden ihmisten turvallisuuden (Supo 2016, 23). Seuraavana
vuonna tuntemattomiksi jadneet eldinoikeusaktivistit polttivat nelja kuorma-au-
toa Tampereella (Supo 2017, 14).

Adriliikkeiden toiminta ei edelleenkdén vaarantanut kansallista turvalli-
suutta, vaan suojelupoliisin mukaan se "néyttdytyi vuonna 2016 jalleen mielenil-
mauksiin liittyvand mellakointina, sabotaaseina ja katuvékivaltana” (Supo 2016,
23). Uusnatsien taipumus eskaloida toimintaansa véakivaltaiseksi johti yhden
henkilon vakavaan loukkaantumiseen Helsingin Rautatientorilla (Supo 2016, 23).
Poliisihallitus nostikin kanteen &drioikeistolaisen Pohjoismainen vastarinta -
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jarjeston lakkauttamiseksi vuonna 2017 (Supo 2017, 14). Kuitenkaan vuosina
2018-2019 suojelupoliisi ei katsonut ddrioikeistolaisen toiminnan uhkaavan kan-
sallista turvallisuutta, vaikka esimerkiksi 2019 kirjattiin muutamia kymmenia d4-
rioikeistoon kytkeytyvia rikoksia (Supo 2018, 17; Supo 2019, 10). Aérioikeistolai-
sen terrorismin uhkan nadhtiin kuitenkin voimistuneen ldnsimaissa ja suojelupo-
liisi piti mahdollisena yksittdisid vakivallantekoja Suomessakin (Supo 2019, 12).
Syiksi uhkan kasvamiseen suojelupoliisi nimesi ”viimeaikaisten iskujen aiheut-
taman inspiraatiovaikutuksen, yhteiskunnallisen vastakkainasettelun ja erityi-
sesti verkossa tapahtuvan radikalisoitumisen” (Supo 2019, 12).

Sama uhkakadsitys jaettiin seuraavanakin vuonna lansimaisten tiedustelu-
palveluiden kesken ja suojelupoliisi raportoi tunnistaneensa ”&éarioikeistolaista
terrorismia kannattavia tai sympatisoivia henkiloitd”, sekd seuraavansa myos da-
rioikeistolaisia toimijoita terrorismin torjunnan yhteydessa (Supo 2020, 9). Joil-
lain seurattavilla henkiloilld suojelupoliisi ndki olevan kykyé ja motivaatiota ter-
rori-iskun toteuttamiseen, joten &ddrioikeiston uhkan naghtiin voimistuneen Suo-
messa (Supo 2020, 10). Tarkastelujakson viimeisessd raportissa ddrioikeiston
uhka oli noussut entisestddn ja suojelupoliisiin arvion (Supo 2021, 21) mu-
kaan ”yhteiskunnalliset ilmiot, aktiivinen verkkotoiminta ja ajoittaiset vakival-
lanteot viittaavat siihen, ettd ddrioikeistolaisen terrorismin uhka kasvaa todennéi-
koisesti edelleen ldhivuosina -- verkkopohjaisesta 10yhdstd yhteisostd ponnista-
vat yksittidiset henkilot ja pienryhmét” muodostavat vakavimman uhkan. Aéri-
vasemmistolaisen terrorismin uhkaa Suojelupoliisi piti edelleen matalana
vuonna 2021 (Supo 2021, 11).

Adgriliikkeiden uhka Virossa oli tarkastelujaksolla kaiken kaikkiaan mata-
lalla tasolla Suomeenkin verraten, silld kotoperdisten dériliikkeiden toiminta Vi-
rossa on hyvin marginaalista. Kaitsepolitseiametin tehtdvéana on tietenkin suoje-
lupoliisin tavoin tarkkailla dariliikkeiden toimintaa ja torjua niiden aiheuttamaa
uhkaa kansalliselle turvallisuudelle, seké estdd kotoperdistd tai ulkomailta ohjat-
tua terrorismia (Kapo 2000, 12 & Kapo 2002, 18). Tarkastelujakson viiden ensim-
mdisen vuoden aikana &ériliikkeiden toiminta Virossa oli vdhdistd. Suurinta
huolta vaikuttaa aiheuttaneen paitsi Vendjalta Viroon pyrkivat uusfasistiset jar-
jestot (Kapo 2000, 11) myos lannestd saapunut skinhead-liike, joka sekin keskittaa
energiansa ldhinnd musiikkitapahtumiin, mutta jossain maarin myos oikeisto-
laisten politiikkojen tukemiseen (Kapo 2001, 14; Kapo 2004, 18; Kapo 2005, 17).
Skinheadien toiminnan ei ndhty kuitenkaan olevan niin jdrjestaytynyttd ja vai-
kuttavaa Ruotsissa ja Suomessa (Kapo 2005, 17).

Aiemmin huolta aiheuttaneet vendldisldhtoiset &driliikkeet kansallis-
bolSevistinen puolue (Harmonasn-Oosbiesncrckas maptus) ja Vendjan kansalli-
nen yhtendisyys (Pycckoe HarmonaneHoe EnyHeTBo) eivit kdytannossad endé toi-
mineet Virossa vuonna 2003 (Kapo 2003, 15). Vuoden 2007 Pronssisoturikiistassa
skinheadit jarjestdytyivit Vendjaltd tuettuja antifasisteja vastaan nationalistiseksi
voimaksi, mutta jdivét silti edelleen hajanaisiksi ryhmiksi, joiden kanssa dériva-
semmistolaiset ryhmittymat karhamoivat (Kapo 2006, 14). Kaitsepolitseiametin
arvion mukaan ddrioikeistolaiset ddriliikkeet eivit olleet Virossa ollenkaan niin
suuri ongelma kuin monessa muussa maassa vuonna 2007 (Kapo 2007, 21).
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Vasemmistolaisiksi miellettyjen liikkeiden kuten anarkismin ja eldinoikeusakti-
vismin aktivoituminen sai kuitenkin vastavoimana liikkeelle d&rioikeiston toimi-
jat vuonna 2008 (Kapo 2008, 30). Kaitsepolitseiametin arvion mukaan kyseessa
on kuitenkin enimmaékseen nuoruuden kokeiluja ja intoa kuin aitoa aatteellisen
toiminnan edistdmistd (Kapo 2008, 30). Ryhmilld on kuitenkin kansainvalisia
kontaktiverkostoja, joiden Kaitsepolitseiamet pelkési radikalisoivan virolaisnuo-
ria entisestddn (Kapo 2009, 8). Esimerkkind mainittiin Antifasistisen komitean Jo-
han Biackman, joka yllytti paikallisia d4riliikkeiden jasenid mielenosoituksiin Tal-
linnassa vuonna 2009 ja jonka p&dsy Viroon estettiin samana vuonna (Kapo 2009,
9; HS, 26.4.2009). Kaitsepolitseiamet nikee, ettei Bickmanilla ole lainkaan tuki-
joita Suomessa (Kapo 2009, 9). Vuosien 2010 ja 2019 vililld Kaitsepolitseiamet piti
adriliikkeiden uhkaa Virossa marginaalisena (Kapo 2012, 5; Kapo 2013, 4; Kapo
2014, 6). Uhka-arvioissa kuitenkin huomioitiin pienten ryhmittymien radikalisoi-
tumisen mahdollisuus Internetissd saatavilla olevan propagandamateriaalin
vuoksi (Kapo 2012, 5). Tarkastelujakson loppupuolella ndhtiin &dadrioikeiston
osalta aktiivista toimintaa ldhinnd ulkomaisten toimijoiden innoittamana.
Vuonna 2020 lakkautetuilla Feuerkrieg Divisionilla (Iso-Britannia) ja Pohjoismai-
sella vastarintaliikkeelld (Suomi) oli kannattajia my6s Virossa (Kapo 2020, 18) ja
Kaitsepolitseiamet teki vuonna 2021 terrorismia torjuakseen ennaltaehkdisevia
pidatyksid (Kapo 2021, 18). Huolta aiheutti myos ddrioikeistoon ja valkoiseen na-
tionalismiin liittyvan akselerationismin rantautuminen Viroon (Kapo 2021, 17).

Terroristisen toiminnan alle luokittelemani uhkakuvat ovat moninaisia.
Koko tarkastelujaksolla merkittdvin terrorismiuhka molemmissa maissa on tul-
lut radikaalin islamilaisen terrorismin taholta. Aivan tarkastelujakson loppuvai-
heessa yhta merkittaviksi uhkaksi Suomessa arvioitiin darioikeistolaisten &éri-
lilkkeiden muodostama uhka. Kenties hankalin torjuttava terrorismiuhka ideo-
logiasta riippumatta ovat itsendisesti ja verkostojen ulkopuolella toimivat yksi-
ndiset sudet, joiden toimintaa ei vélttamattd kyetd seuraamaan. Tarkastelujak-
solla ei kyetty tdysin torjumaan kaikkia terrorismiuhkia vaan uhka realisoitui
ikdvalla tavalla niin Suomessa kuin Virossakin.

4.4 Kansallista turvallisuutta uhkaava toiminta tai kehityskulku

Kansalliseen turvallisuuteen liittyvadt uhkakuvat on tdssad tutkimuksessa kaato-
luokaksi muodostunut joukkio moninaisia uhkakuvia, jotka toki ovat luonnolli-
sia postmodernille maailmalle. Uhkakuvien monimuotoisuus tulee hyvin esille
tamdn luvun aikana. Téassd luvussa késitellddn jarjestaytynytta rikollisuutta ja ul-
koparlamentaarista liikehdintdd, korruptiota, sekéd kriittisen infrastruktuurin ja
valtionsalaisuuksien suojaamista. Myos aiemmista luvuista esimerkiksi edelli-
nen terrorismin uhkaa késitteleva luku sisaltdd uhkia, jotka uhkaavat myos kan-
sallista turvallisuutta ja voitaisiin lahes yhta hyvin kasitelld tassd. Ylipdansa tur-
vallisuus- ja tiedustelupalveluiden voidaan ndhdéa torjuvan nimenomaisesti kan-
sallista turvallisuutta uhkaavia uhkakuvia. Molemmat tiedustelupalvelut tuovat
esiin kriittisen infrastruktuurin turvaamisen ja suojaamisen tdrkeyden.
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Kaitsepolitseiametin tehtdvélistalla on myds korruptionvastainen toiminta, joka
onkin tuottanut tulosta tarkastelujakson aikana. Kummassakaan maassa ei ha-
vaittu tarkastelujaksolla merkittdvid perustuslaillista jdrjestystd uhkaavia kehi-
tyskulkuja.

Valtion sisdiset turvallisuuden uhkat, kuten jdrjestaytynyt rikollisuus, ter-
rorismi (jota késiteltiin luvussa 4.3) ja vakivaltaiset levottomuudet voivat olla va-
kava uhka kansalliselle turvallisuudelle. Lansieurooppalaisessa vertailussa suo-
jelupoliisi katsoi valtion sisdiseen turvallisuuteen kohdistuvan rikollisuuden ole-
van Suomessa tarkastelujakson alkupuolella varsin védhdistd (Supo 2001, 8). Muu-
tenkin laittomiin keinoihin tukeutuvat liikkeet olivat Suomessa merkitykseltdan
vahdiisid, eivdtkd aiheuttaneet vaaraa valtiojdrjestykselle tarkastelujakson ensim-
mdiselld puolikkaalla (esim. Supo 2003, 7; Supo 2004, 9, Supo 2005, 7; Supo 2006,
7; Supo 2010, 9). Radikaali ulkoparlamentaarinen liikehdintéd oli samaten Suo-
messa vdhdistd tarkastelujakson aikana, eikd siitd aitheutunut vaaraa kansalliselle
turvallisuudelle tai yhteiskuntajdrjestykselle (Supo 2012, 9; Supo 2014, 13). Tastd
voitaneen pddtelld, ettd suomalaiset pyrkivit vaikuttamaan mieluummin poliit-
tisissa rakenteissa, sekd osana kansalaisyhteiskuntaa ja voidaan siten olettaa suo-
malaisten ainakin pddosin luottavan yhteiskuntaan ja tukevan vallitsevaa val-
tiojérjestystd. Adriliikkkeiden aiheuttamaa uhkaa on kisitelty aiemmin alaluvussa
4.3.3. Vield tarkastelujakson alkupuolella suojelupoliisi raportoi sdannollisesti
ylimp&dan valtiojohtoon kohdistuneista uhkauksista (Supo 2000, 5) ja vuonna
2002 niitd raportoitiin olleen kaikkiaan kahdeksan kappaletta (Supo 2002, 10).
Myohemmin lukumddiria ei ole kerrottu, vaikka suojelupoliisi onkin vuosirapor-
teissaan kertonut tutkivansa yksittdisid kansanedustajiin kohdistuneita uhkaus-
ja hdirintdtapauksia (Supo 2012, 9). Suojelupoliisissa lienee siis tehty tietoinen va-
linta siitd, ettei ndille uhkauksille anneta julkisuudessa lainkaan tilaa.

Virossa puolestaan suurimpia uhkia sisdiselle turvallisuudelle tarkastelu-
jaksolla olivat laiton maahanmuutto, jarjestaytynyt rikollisuus ja rdjahderikokset,
joita kasitelldan tarkemmin alaluvussa 4.6. Laiton maahanmuutto ja siihen liitty-
vat lieveilmiot ylittivat Kaitsepolitseiametin raportointikynnyksen etenkin tar-
kastelujakson alkupuolella (Kapo 2000, 17; Kapo 2002, 23). Samoin jdrjestdytynyt
rikollisuus ja etenkin laiton polttoainekauppa ndhtiin uhkana Viron taloudelli-
selle vakaudelle (Kapo 2003, 25). Jarjestdytyneeseen rikollisuuteen liittyy ldhei-
sesti my9s korruptio, joka rikoksena kuuluu Kaitsepolitseiametin tutkintavas-
tuulle. Korruptio oli etenkin vuosituhannen alkupuolella ndkyvaésti esilld Kaitse-
politseiametin vuosiraporteissa ja niissd kerrottiin sidnnonmukaisesti korruptio-
rikoksiin syyllistyneistd virkamiehistd ja heiddn toimistaan seikkaperdisen yksi-
tyiskohtaisesti ja syylliset nimeten (ks. esim. Kapo 2001, 36; Kapo 2004, 33 ja Kapo
2010, 27). Virossa on tehty korruptiosta kiinni jadneistd virkamiehistd varoittavia
esimerkkejd hyvin julkisesti. Kaitsepolitseiametin ndkemyksen mukaan korrup-
tio tuottaa valtiolle paitsi taloudellista, myds moraalista tappiota (Kapo 2001, 36)
ja nakertaa ihmisten luottamusta yhteiskunnan toimivuuteen (Kapo 2001, 37).
Uudelleen itsendistyneen Viron olikin ymmarrettavasti kyettava nayttamaan yh-
teiskuntarakenteensa toimivana ja luotettavana. Vuodelta 2004 mainittakoon
ruokavarmuusvarastojen laiton myynti, kun kolme henkilod myi valtion
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viljasiilosta varmuusvarastoja omaksi edukseen (Kapo 2004, 33). Suurimmaksi
korruptioriskiksi tarkastelujaksolla Kaitsepolitseiamet néki kuitenkin lahjuksia
ottavat virkamiehet (Kapo 2005, 28; Kapo 2009, 33). Korruption vaaroja kaytiin
koko tarkastelujakson ajan séntillisesti ldpi Kaitsepolitseiametin vuosiraporteissa.
Vuonna 2011 kiinnitettiin erityistda huomiota asevoimissa esiintyvaan korrupti-
oon, joka saattaa pahimmillaan uhata maan kykya vastata kansainvilisiin velvol-
lisuuksiin ja sitoumuksiin (Kapo 2011, 29). Juuri puolustussektorilla - vaikka
yhté oleellisia ovat informaatioteknologia, energia ja logistiikka - laajamittainen
korruptio voi aiheuttaa vakavaa uhkaa kansalliselle turvallisuudelle (Kapo 2012,
17). Vuonna 2018 Kaitsepolitseiamet arvioi rakenteellisen korruption Virossa va-
hentyneen selvisti (Kapo 2018, 36), mutta tarkastelujakson loppuun mennessa
sitd ei ollut tdysin saatu kitkettyd olemattomiin; taistelu korruptiota ja jarjestdy-
tynyttd rikollisuutta vastaan jatkuu ja se ndhd&dan oleellisena osana kansallista
turvallisuutta ja sen hallintaa (Kapo 2021, 42).

Radikaali ulkoparlamentaarinen liikehdintd tai vakivaltaiset levottomuu-
det eivét aiheuttaneet tarkastelujaksolla suoraa uhkaa yhteiskuntajdrjestykselle
Virossakaan - epédsuoria uhkia ndhtiin aiheutuvan Vendjdn valtion toimista
(Kapo 2010, 5; Kapo 2011, 7; Kapo 2012, 4; Kapo 2014, 4; Kapo 2017, 4; Kapo 2018,
6). Vendjdn toimien muodostamaa uhkaa Virolle késitellddn erikseen alaluvussa
4.5. Kaitsepolitseiamet lausui tarkastelujakson lopulla painokkaasti, ettd Vendjan
valtion politiikkaa tukevat henkil6t ovat sekd suora, ettd epdsuora uhka maan
perustuslailliselle jarjestykselle (Kapo 2021, 2).

Tarkastelujakson loppupuolella molempien turvallisuus- ja tiedustelupal-
veluiden raporteilla esiintyi huolta kriittiseen infrastruktuuriin kohdistuvista uh-
kista (Kapo 2021, 40; Supo 2019, 19). Yhteiskunnan jatkuvalle toiminnalle oleelli-
sia rakenteita ja palveluita on hybridivaikuttamisen aikakaudella suojattava mo-
nin keinoin. Suojelupoliisi néki, ettd maan kriittistd infrastruktuuria on suojat-
tava muiden valtioiden taloudellisia toimia vastaan (Supo 2018, 16) - eli pidet-
tava kriittinen infrastruktuuri valtio-omisteisena tai ainakin tiiviisti valtion kont-
rollissa. Suomessa kriittistd infrastruktuuria on kuitenkin yksityisomistuksessa
ja silloin se on suojelupoliisin mukaan alttiimpaa vieraiden valtojen vaikutuk-
selle (Supo 2019, 19). Vieraiden valtojen vaikutuksen lisdksi suojelupoliisi nosti
esiin huoltovarmuuskriittisten toimijoiden voimakkaat keskindiset riippuvuudet
(Supo 2021, 8). Yhteen yritykseen realisoitunut uhka voi helposti kertaantua kos-
kemaan muitakin toimijoita (Supo 2021, 8). Kaitsepolitseiamet késitteli samoja
teemoja yhtdldisin johtopddtoksin. Energiaomavaraisuuden saavuttaminen oli
pitkillisten pyrkimysten tulos ja vei Vendjaltd yhden vaikuttamiskanavan (Kapo
2016, 35). Suuri haaste oli myos Viron sdahkoverkon eriyttaminen Vendjastd ja siir-
tyminen osaksi Keski-Euroopan sdhkoverkkoa (Kapo 2018, 37). Energiariippu-
vuudet nousivat Virossa tapetille 2019, kun maasta tuli ensimmadistd kertaa ener-
gian nettotuoja - oma tuotanto ei enda riittanyt kattamaan kasvanutta energia-
tarvetta (Kapo 2019, 55). Kaitsepolitseiamet nimesi suoraan Kiinan ja Vendjan
uhkaavan maan kriittistd infrastruktuuria ja painotti ulkomailta tulevien inves-
tointien tarkkaa perkaamista turvallisuusuhkien selvittamiseksi (Kapo 2021, 40).
Kiinan vahva taloudellinen asema ja pyrkimykset hankkia omistukseensa
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kriittiseen infrastruktuuriin kuuluvia kiinteistdjd ja toimintoja on Kaitsepolit-
seiametin mukaan globaali trendi (Kapo 2019, 54).

Tiedustelu- ja turvallisuuspalveluiden tehtdvana on suojella valtion kriitti-
sid ja salaisia tietoja eli valtionsalaisuuksia ulkomaiselta tiedustelutoiminnalta.
Salaiset tiedot saattavat olla perdisin myos liittolaisilta, joten luottamukselliset
suhteet sdilyttddkseen valtion on suojeltava muilta saatuja tietoja erityisen tar-
kasti. Suojelupoliisin tehtdvailistauksessa (Supo 2020, 15) tdimd ndkyy selkeimmin
vieraiden valtioiden tiedustelutoiminnan torjumisessa. Kaitsepolitseiamet listaa
tehtdvissddn erikseen valtionsalaisuuksien suojelun, johon liittyen tiedustelupal-
velu tekee turvallisuusselvityksid ja huolehtii kansalliselle turvallisuudelle oleel-
listen tietojen oikeasta késittelystd (esim. Kapo 2020, 24). Suojelupoliisi ei vuosi-
raporteissaan juuri aihetta kasittele, vaikka kertookin vuosittain tekemiensa tur-
vallisuusselvitysten mddran. Vuonna 2020 turvallisuusselvityksid tehtiin jo yli
88000 (Supo 2020, 25), kun vuonna 2003, jolloin uusi turvallisuusselvityslaki oli
koko vuoden voimassa, niitd tehtiin ainoastaan 4678 kappaletta (Supo 2003, 8).
Suojelupoliisin turvallisuusselvitysten madadrdd on lisinnyt myods suppeiden tur-
vallisuusselvitysten laadinnan siirtyminen sen vastuulle paikallispoliiseilta
vuonna 2016 (Seppinen, 2018) Kaitsepolitseiamet viittaa valtionsalaisuuksien
suojeluun ldhes vuosittain (esim. Kapo 2000, 15; Kapo 2001, 22 & Kapo 2016, 18).
Viron valtionsalaisuuksia uhkaavat vieraiden valtojen tiedustelupalveluiden toi-
minta (Kapo 2006, 16), mutta myos yksittdisten virkamiesten véaara tai virheelli-
nen toiminta saattaa uhata valtionsalaisuuksien sdilymistd (Kapo 2010, 19). Vi-
rossa jouduttiin pohtimaan salaisen tiedon suojelua erityisen tarkasti vuonna
2004, kun maa liittyi Euroopan unioniin ja ennen kaikkea Pohjois-Atlantin sopi-
musjdrjestd Natoon (Kapo 2004, 13). Samana vuonna Virossa saatiin oivallinen
varoittava esimerkki suojaustoimenpiteiden noudattamisesta, kun puolustusmi-
nisterin kotoa varastettiin valtionsalaisuuksia siséltdnyt asiakirjasalkku (Kapo
2004, 13). Sen sisdltdmid asiakirjoja ei olisi saanut sdilyttdd kotona lainkaan (Kapo
2004, 13). Valtionsalaisuuksia on Kaitsepolitseiametin mukaan helpompaa suo-
jella kotimaassa kuin ulkomailla (Kapo 2014, 14). Virkamiesten ja politiikkojen
vierailut korkean riskin maissa saattavat aiheuttaa turvallisuusuhkan matkusta-
jalle ja samalla hanen mukanaan kulkeville valtionsalaisuuksille (Kapo 2014, 14).
Kohdehenkilon laitteeseen on myos ulkomailla mahdollista asentaa vakoiluoh-
jelmia - tdimd on toki mahdollista my0s etdyhteyden kautta, kuten vakoiluoh-
jelma Pegasuksen tapauksessa (Timberg, Albergotti & Guéguen, 2021). Lisdksi
jarjestaytynyt rikollisuus, terroristiryhmat ja tietoa kaupittelevat yritykset voivat
olla Kaitsepolitseiametin mukaan uhka valtionsalaisuuksille (Kapo 2015, 20). Ih-
minen on usein heikoin lenkki valtionsalaisuuksien sdilyttamisessd, Kaitsepolit-
seiamet on toistuvasti nostanut esiin varoittavia esimerkkejd ja moittii ihmisten
kéasittelevan valtionsalaisuuksia kuin henkilokohtaista omaisuuttaan (Kapo 2001,
22; Kapo 2016, 18; Kapo 2021, 25). Ongelma ei ollut vdistynyt tarkastelujakson
lopulle tultaessa. Kaitsepolitseiametin mukaan kaikkia turvallisuusuhkia ei ole
kyetty tunnistamaan, eikd luokitellun tiedon fyysiseksi suojaamiseksi ollut osoi-
tettu riittavasti resursseja (Kapo 2021, 25).
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Suojelupoliisi nosti esiin vuonna 2018 hybridivaikuttamisen yhtend kansal-
lista turvallisuutta uhkaavana skenaariona. Hybridivaikuttaminen ei sisélloltaan
ole uudenlaista toimintaa, mutta termin alle on koottu moninaisia vieraan valtion
vaikuttamiskeinoja ja siksi se on termind varsin kdyttokelpoinen. Suojelupoliisin
mukaan (Supo 2018, 37) hybridivaikuttaminen on suurvalloille leimallista toi-
mintaa, jonka avulla ne "pyrkivat laaja-alaisen keinovalikoiman avulla edista-
mé&dn omia etujaan ja aiheuttamaan vahinkoa kohdevaltiolle, esimerkiksi kaven-
tamaan kansallista itsemddrddamisoikeutta. Toiminnassa hyddynnetddan kohde-
valtion haavoittuvuuksia ja todellinen taustataho pyritddn usein salaamaan.”
Suojelupoliisi (Supo 2018, 37) listaa laajan keinovalikoiman hybridivaikuttami-
seen liittyen: ”informaatiokampanjat, poliittinen painostus, rajavakauden horjut-
taminen, taloudellisen vaikutusvallan kasvattaminen ja talouseldmin kielteisten
ilmividen hyvéaksikaytto sekd infrastruktuurihankkeiden kautta vaikuttaminen
samoin kuin kyberoperaatiot ja sotilaallinen voimannayttd” voivat kaikki olla
hybridivaikuttamisen keinoja, yhdessd tai yksitellen tilanteen mukaan kéaytet-
tynd. Kaitsepolitseiamet (Kapo 2021, 5) ndkee hybridiuhkan kokoelmana sotilaal-
liittisia padamadridan. Kaitsepolitseiamet siis nimeé&d jdlleen Vendjan suoraan uh-
kaksi, kun Suomi puhuu ndenndisen puolueettomasti suurvalloista. Sindnsd ai-
van oikein, hybridivaikuttamisen keinoja kédyttdavat varmasti useat suurvallat.
Kaitsepolitseiamet nostaa esiin hybridivaikuttamisen sisdllda my6s Venéjan toi-
mintatavan tukea informaatio-operaatiota erilaisilla kyberoperaatioilla (Kapo
2021, 26).

Kansallista turvallisuutta uhkaavat tapahtumat ja kehityskulut ovat siis to-
della moninaiset. On kyseessd sitten ulkoparlamentaarinen vaikuttaminen, kor-
ruptio, valtionsalaisuuksien suojaaminen tai kriittisen infrastruktuurin turvaa-
minen, voidaan ndmaé kaikki ndhdé suurvallan hybridivaikuttamisen keinoina.
Kansallista turvallisuutta uhkaavista uhkakuvista vakavin on juuri suurvallan,
tarkastelujaksolla selvésti Vendjdn, hybridivaikuttaminen. Sitd leimaa laaja-alai-
nen keinovalikoima ja pyrkimys salata tekija.

4.5 Vendjdn toimien aiheuttama uhka

Kaitsepolitseiametin vuosiraporteissa koko tarkastelujakson ajan korostuu hyvin
selvdsti Vendjan toimista aiheutuva uhka Viron kansalliselle turvallisuudelle.
Uhkakuvista se on monimuotoisuudessaan ja vakavuudessaan selvésti painavin.
Tdssd luvussa kasitellddn Vendjan toimien aiheuttamaa uhkaa erityisesti Kaitse-
politseiametin vuosiraporttien 16ydosten pohjalta. Kaitsepolitseiamet on mainin-
nut sen turvallisuutta uhkaavia valtioita suoraan ja yksiselitteisesti koko tarkas-
telujakson ajan, Suomessa suojelupoliisi mainitsi turvallisuutta uhkaavia valti-
oita samalla avoimuudella vasta vuoden 2017 vuosiraportissa, jolloin mainittiin
(Supo 2017, 20). Tarkastelujakson viimeisen vuoden raporteissa suojelupoliisi
(2021) mainitsee Vendjan kolme kertaa - Kaitsepolitseiametin raportista (2021)
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sana “Russia” 10ytyy periti 234 kertaa. Ero ei selity edes raporttien pituudella,
vaikka suojelupoliisin tuotos onkin 26-sivuisena tiiviimpi kuin Kaitsepolit-
seiametin 55-sivuinen vuosiraportti. Suojelupoliisi on ollut selvésti pidattyvai-
sempi nimedmddn uhkaavia valtiotoimijoita, kun taas Kaitsepolitseiametilla ei
ole ollut aiheen suhteen mitdan pidéakkeita tarkastelujakson aikana. Jo ensimmai-
sestd tutkimuksen aineistona olevasta vuosiraportista vuodelta 2000 “Russia” -
sanan haku tuottaa 33 tulosta. Viron Kaitsepolitseiamet on johdonmukaisesti va-
linnut “naming and shaming”-politiikan, eli uhkaavasti toimivan valtion ni-
medmalld ja toiminnasta kertomalla se pyrkii hdpdisemdan tuon maan kansain-
vilisten suhteiden areenalla. Maiden erilaista suhtautumista Vendjan aiheutta-
maan uhkaan voinee ainakin osaltaan selittdd historian tapahtumilla. Viro joutui
vuosikymmeniksi osaksi Neuvostoliittoa, kun taas Suomi onnistui sdilyttamaan
itsendisyytensd, vaikkakin suomettuneena. Suomettumisella tarkoitetaan Suo-
men toisen maailmansodan jdlkeistd ulko- ja turvallisuuspolitiikkaa, joka viittaa
negatiivissavytteisesti Neuvostoliiton vaikutusvaltaan Suomen poliittisessa paa-
toksenteossa (Wiberg M., 2011, s. 514). Suojelupoliisin vuosiraporteissa eitta-
mattd kdsitellddn Vendjan muodostamaa uhkaa, mutta sitd ei ilmaista selkeé&sti
valtio nimeten, kuten Kaitsepolitseiamet toimii.

Seuraavaksi esitellddn Kaitsepolitseiametin vuosiraporteista esiin nous-
suuntaamaa informaatiovaikuttamista ja siihen tiiviisti liittyvdd ulkopoliittista
vaikuttamista, seuraavaksi késitellddn Vendjan tiedustelupalveluiden toimintaa
ja lopuksi Virossa asuvan venildisvihemmiston muodostamaan uhkaa. Aériliik-
keitd on késitelty terroriuhkan muodossa luvussa 4.3.3, mutta tdssd luvussa niita
késitelladan osana Vendjan maamiespolitiikkaa.

4.5.1 Vendjin informaatiovaikuttaminen

Kaitsepolitseiamet nostaa yhdeksi tarkeimmaéksi toiminnokseen Vendjan infor-
maatiovaikuttamisen tunnistamisen ja estimisen - niin ettei ldntisille kumppa-
neille jdd epéselvéksi Viron luotettavuus liittolaisena (Kapo 2008, 24; Kapo 2014,
4-5; Kapo 2021, 6). Vendjd on Kaitsepolitseiametin tulkinnan mukaan kayttanyt
vuosikausia aikaa ja resursseja Viron mustamaalaamiseen (Kapo 2021, 6). Lisdksi
Venijd pyrkii koettelemaan kansainvélisen lain rajoja operoidessaan harmaalla
alueella informaatio-operaatioissaan (Kapo 2018, 6). Vendjdn aktiivisimmat in-
formaatio-operaatiot Viroa kohtaan tarkastelujakson aikana tapahtuivat ennen
vuotta 2014, mutta Viroon kohdistuneista informaatio-operaatioista padosan kat-
sottiin Kaitsepolitseiametissa olevan Vendjdltd 1dhtoisin myos tarkastelujakson
lopulla (Kapo 2018, 6: Kapo 2021, 10). Tuolloin Vendja valtasi Ukrainalta Krimin
niemimaan, joten katseet ja resurssit on todenndkoisesti suunnattu etelammas
tuon jdlkeen (Kapo 2021, 10). Jo tarkastelujakson alkupuolella Kaitsepolitseiamet
lisessa valossa venadldisille, mutta myos ulkovalloille ja niiden edustajille (Kapo
2001, 17). Vendjdn tavoitteena on Kaitsepolitseiametin mukaan ollut Baltian mai-
den aseman heikentdminen kaantamalla huomiota maiden
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vendldisvahemmistojen véitetysti heikkoon ihmisoikeustilanteeseen (Kapo 2004,
14; Kapo 2011, 11). Tastd Vendjan maanmiespolitiikan ilmentymaéstd kerrotaan
tarkemmin seuraavassa alaluvussa. Lisdksi Vendjan informaatiovaikuttamisessa
Viro on pyritty esittimaén fasistisena ja siten heikentdmédan Viron asemaa kan-
sainvélisessd yhteisosséd (esim. Kapo 2004, 16; Kapo 2009, 17; Kapo 2010, 10; Kapo
2011, 11). Lisaksi Kaitsepolitseiamet kertoo vuosiraporteissaan Vendjan pyrkivan
kirjoittamaan historiaa uudestaan, ndyttddkseen siten Viron ja virolaiset epa-
mieluisassa valossa (Kapo 2010, 13). Kaitsepolitseiamet seuraa aktiivisesti vend-
ldistd mediaa, jonka uutisoimat tapahtumat ovat Kaitsepolitseiametin mukaan
joko tdysin valheellisia, tai sitten fakta on irrotettu asiayhteydestdin, jolloin se on
saatu ndyttamaan muulta (Kapo 2001, 17). Tdamédnkaltainen mis- ja disinformaa-
tion levittaminen on ollut yleistd Venéjan valtion kontrolloimille medialaitoksille
(Kapo 2011, 15). Kaitsepolitseiamet nékee, ettd Vendjan informaatiovaikuttami-
sen kohteena ovat olleet Viron venéldinen vahemmisto, virolaiset virkamiehet ja
liikemiehet, sekd muiden maiden diplomaatit ja hallinnot (Kapo 2007, 11). Vuo-
desta 2008 Vendjdn informaatiovaikuttamista kanavoitiin Impressum-jarjeston
kautta, jarjeston tehtdvand oli muuntaa Vendjan propagandakarkid virolaiseen
mediaymparistoon soveltuviksi (Kapo 2008, 28). Jarjeston toiminta vaikuttaa sen
kotisivujen arkistoitujen versioiden mukaan (Impressum, 2022) hiipuneen vuo-
den 2022 tammikuussa, eivitki sen kotisivut ole endi toiminnassa. Vuosina 2010
ja 2011 Kaitsepolitseiamet kiinnitti huomiota venildiseen, kansainvaliseksi ih-
misoikeusliikkeeksi naamioituun valtion perustamaan ei-valtiolliseen jdrjestoon
(GONGO, government-organized non-governmental organization), “Maailma il-
man natseja” (Mwup 6e3 Harmsma), jonka mukaan Virossa, Latviassa, Liettuassa ja
Ukrainassa hallinto véaristelee historiaa ja glorifioi natsismia (Kapo 2010, 13;
Kapo 2011, 13). Maailma ilman natseja puolustaa Kaitsepolitseiametin mukaan
toiminnassaan Vendjan ulkopoliittisia etuja (Kapo 2011, 13). Sen Kkaltaiset
GONGO:t ovat Kaitsepolitseiametin mukaan olennainen osa Vendjan maamies-
politiikkaa (Kapo 2011, 10). Vendldisvahemmistoon on pyritty vaikuttamaan
my0s Viron vaalien alla ja kanavoimaan tukea Vendjan avustamille ja tosiasialli-
sesti kontrolloimille puolueille, tosin ilman mainittava menestystd (Kapo 2005,
12). Vuonna 2005 Vendjd pyrki jopa perustamaan Euroopan unionin venéldisen
puolueen (Russian party of the European Union), mutta projekti ei ottanut tuulta
purjeisiin (Kapo 2005, 14). Sittemmin Vendjd on saavuttanut parempia tuloksia
rahoittamalla eri Euroopan maiden populistisia puolueita.

Lisdksi Vendjd tuki 2000-luvun alkupuolella useita vendldisvahemmiston
mielipiteisiin vaikuttamaan tdhtddvia jarjestoja Virossa (Kapo 2005, 11). Osa
ndistd jarjestoistd oli puoluepoliittisia ja pyrkivit edustamaan vendldistd vahem-
mistdd Viron politiikassa (Kapo 2006, 11). Kaitsepolitseiametin mukaan Vendja
puolueita ldpi Viron parlamenttivaaleissa (Kapo 2006, 17; Kapo 2007, 8). Kaitse-
politseiametin arvion mukaan tdma oli ldhinnd toteutua pronssisoturikiistan ai-
tassd pyrkimyksessdan onnistunut (Kapo 2007, 8). Vaikka jarjestojd Kaitsepolit-
seiametin arvion mukaan ohjattiin Moskovasta, Vendjilta tulleet tuet upposivat
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usein jdrjestojohdon taskuihin - taloudelliset realiteetit ajavat idealismin ohitse
(Kapo 2006, 11; Kapo 2007, 11; Kapo 2010, 9). Aivan tarkastelujakson alkupuolella
Kaitsepolitseiamet kertoi kommunismin ja sen separatististen darimuotojen ha-
vinneen Virosta, joten nyt katseet tuli suunnata Vendjiltd levittaytyviin ddriliik-
keisiin (Kapo 2002, 8). Esimerkkeind vendldisten uusnatsijdrjestojen halusta levit-
tadytyd Viroon mainittiin kaksi jdrjestod; Russian National Unity (Pycckoe
HalyoHaIbHOe ennHCTBO) ja National Bolshevist Party of Russia (Hammonar-
6ompimieBucTckas maptus) (Kapo 2000, 11; Kapo 2001, 14). National Bolshevist
Partyn toiminta ndhtiin Kaitsepolitseiametissa niin radikaalina vuonna 2002,
ettei terroriuhkaakaan voitu sulkea pois jdrjeston voimakkaan Naton ja Viron
vastaisen retoriikan vuoksi (Kapo 2002, 9-10). Vastaavasti Vendjdltd tuettiin ai-
nakin yhtd ddrivasemmistolaista liikkeitd Virossa, Antifasistista komiteaa, jonka
tarkoituksena oli edistdd Vendjdn ulkopoliittisia tavoitteita Virossa (Kapo 2006,
14). Vuonna 2009 Antifasistisen komitean Johan Backman yllytti paikallisia dari-
liikkkeiden jasenid mielenosoituksiin Tallinnassa (Kapo 2009, 9) ja hdnen padsynsa
Viroon estettiin viliaikaisesti samana vuonna (YLE, 2009).

vakavimmasta Viroa kohtaavista uhkista (Kapo 2008, 10-11). Tuolloin Venaldi-
nen maailma (Pyccknit mup) -sdétio aloitti aktiivisen toimintansa Virossa rahoit-
taen useita vendldisvahemmistod koskevia hankkeita (Kapo 2008, 25). Rahoitusta
on voinut saada myos kaikkia mahdollisia kiiloja virolaiseen yhteiskuntaan ajava
“Yovartiosto” -jarjesto (Hounov mo3op), joka oli runsaasti esilld virolaisessa me-
diassa vuonna 2008 huolimatta siitd, ettei se nauti suosiota venildisvihemmiston
keskuudessa (Kapo 2008, 27). Kaitsepolitseiamet ei nde Yovartiostolla olevan mi-
taan selkedd agendaa, mutta se kykenee kuitenkin mobilisoimaan &dariaineksia ja
tyoskentelee sekd kommunistien, ettd ultranationalistien kanssa (Kapo 2009, 9,
Kapo 2008, 28).

Vendjdn informaatiovaikuttaminen tarttuu usein myos ajankohtaisiin aihei-
siin, joista sille saattaa olla hyotyd yhteiskuntien kahtia jakamiseksi (Kapo 2015,
5-6; Kapo 2020, 7). Yhtend esimerkkind Kaitsepolitseiamet mainitsee vuonna
2020 kdynnistyneen COVID19-pandemian, jolloin Kremlin havaittiin kiihdytta-
neen vaikuttamisviestintddnsa sosiaalisessa mediassa (Kapo 2020, 4). Samana
vuonna Vendjdn propaganda pyrki vaikuttamaan informaatioympaéristossa tar-
joamalla etdopetusta, mutta Kaitsepolitseiametin mukaan tdmaé ei ainakaan Vi-
rossa saavuttanut suosiota (Kapo 2020, 7).

Kaitsepolitseiametin arvion mukaan Vendjd on Neuvostoliiton romahtami-
sesta lahtien sen perillisend yllapitanyt ulkopoliittisia linjoja, jotka ovat aiheutta-
neet huolia ja suoranaista uhkaa naapurimaille, etenkin niille, jotka itsendistyivét
Neuvostoliiton hajoamisen jdlkeen (Kapo 2021, 5). Vendjd palasi vuosituhannen
alkupuolella avoimen imperialistiseen ja ekspansiiviseen ulkopolitiikkaan soti-
lasoperaatiollaan Georgiassa (Kapo 2008, 9; Kapo 2014, 4). Samalla Vendja pyrkii
Kaitsepolitseiametin mukaan luomaan ristiriitoja liittolaisten vélille ja heikenta-
maédn siten Euroopan unionia ja Natoa (Kapo 2016, 6). Koko tarkastelujakson ajan
Viro ja muut Baltian maat ovat olleet Kaitsepolitseiametin mukaan (Kapo 2006,
8; Kapo 2008, 9) olleet Vendjdlle ulkopolitiikan vilttamé&ton vastapooli, jolla on
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pyritty vetdmaan huomio pois sisédpoliittista ongelmista. Viroa herjaava ja mus-
tamaalaava propaganda kuului Vendjan tyokalupakkiin myos 2008 (Kapo 2008,
10-11). Edes vendldisvihemmistdjen suojelun tarkoituksena, josta lisdd jdljem-
pdnd, ei ole ylldapitdd kulttuuriyhteyksid ja kutsua vendldiseksi miellettyja takai-
sin diti Vendjan hoiviin, vaan pyrkimyksend on puuttua muiden suvereenien val-
tioiden paatoksentekoon ja siirtdd huomio pois Vendjan omista ongelmista (Kapo
2008 johti myds Vendjan propagandakoneiston mylvintddn yli Euroopan ja saa-
vutti kaikupohjaa ddrinationalistisissa vendldisvahemmistoissa (Kapo 2008, 29).
Vendjan ulkopolitiikka ei ndyttdytynyt tarkastelujaksolla Kaitsepolitseiametin
arvion mukaan pelkdstdan imperialistisena voimapolitiikkana, vaan tyokalupa-
kista loytyi pehmedmpidkin keinoja (Kapo 2010, 14). Yhtd lailla ndmad yhteistyon
ja ystavyyden osoitukset ovat venildisten vaikuttamista, mutta positiivisen la-
hestymistavan vuoksi niitd on Kaitsepolitseiametin mukaan vaikeampaa tunnis-
taa (Kapo 2010, 14). Helpoiten pehmeiden keinojen kéytto Kaitsepolitseiametin
mukaan havaitaan, jos ne kyetddn liittimaddn muuhun valtion harjoittamaan in-
formaatiovaikuttamisen (Kapo 2012, 8). Koko tarkastelujakson ajan Vendjdn ag-
gressiivinen ulkopolitiikka on ollut yksi selkeimmisté ja vaarallisimmista uhkista
Viron kansalliselle turvallisuudelle (Kapo 2017, 4; Kapo 2019, 12).

Vendjan voimakas informaatiovaikuttaminen on ollut osa Vendjan imperia-
listista ulkopolitiikkaa, joka kohdistuu erityisesti entisiin Neuvostotasavaltoihin.
Informaatiovaikuttamisessa on yritetty monenlaisia keinoja, mutta Viro on ollut
Kaitsepolitseiametin vuosiraporttien perusteella varsin resilientti informaatio-
vaikuttamista kohtaan. Uhka on ollut voimakkaasti lasnéd koko tarkastelujakson
ajan.

4.5.2 Vendjin maanmiespolitiikka

Virossa asuu Neuvostoliiton miehityksen jddnteend suuri venildinen vdhem-
mistd, joista suuri osa ei puhu viroa, eikd halua integroitua osaksi virolaista yh-
teiskuntaa (Laitin, 2003). Vaikka Viro ei ehké ole tehnyt kaikkea mahdollista in-
tegroidakseen venildisvihemmist6d, on Vendjan vaikutus Virossa asuvaan ve-
naldisvihemmistoon nykypédivand vahemman merkittava kuin aiemmin (Goble,
politiikkaa, jossa se ndkee vastuukseen suojella naapurimaissaan asuvia vena-
laisvahemmistoja (Safire, 1994). Kaitsepolitseiamet (2009, 12) muotoilee taméan
Vendjan maanmiespolitiikan - eli ulkomailla asuviin venaldisiin ja vendjankieli-
siin kohdistuvat Vendjan toimet - Neuvostoliittoon (Coros CoseTckmx
Coumammcriueckmx Pecriy6imk, suomeksi Sosialististen Neuvostotasavaltojen
liitto) viittaavalla CCCP-lyhenteelld (Coordination, Consolidation, Communica-
tion, Protection eli suomeksi koordinaatio, yhdistdminen, kommunikaatio ja suo-
jelu) (Kapo 2009, 12). Ndin Kaitsepolitseiamet vetdd Neuvostoliiton ja Vendjan
vélille yhtaldisyysmerkit. Vendjan informaatiovaikuttaminen Virossa voidaan
Kaitsepolitseiametin mukaan jakaa kolmeen pdiluokkaan; 1) maan nimedminen
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natsismin tukijaksi, 2) Viron vendldisviahemmiston syrjintd ja 3) Viron késitteel-
listiminen pieneksi ja koyhdksi maaksi vailla tulevaisuutta (Kapo 2013, 8).

On tietenkin ymmarrettdvad, ettd Virossa suhtaudutaan hyvin kriittisesti
Vendjan maanmiespolitiikkaan ja maan tapaan kehittdd ongelmia, jotka saattavat
johtaa jopa sotilaalliseen interventioon sen naapurimaassa juuri vahemmistdjen
suojelun varjolla (Kapo 2015, 7). Kaitsepolitseiametin mukaan Vendjd on kaytta-
nyt kaikkia mahdollisia keinoja estddkseen Viron vendldisvahemmistod integroi-
tumasta osaksi virolaista yhteiskuntaa (Kapo 2003, 12). Vendjan maanmiespoli-
tiikan tarkoituksena onkin Kaitsepolitseiametin kdsityksen mukaan monopoli-
soida venildisvahemmiston informaatiokanavat, jolloin Viron venildisvahem-
mist6 voitaisiin yhtendistdd helposti manipuloitavaksi ryhméksi (Kapo 2010, §;
Kapo 2012, 6). Tama joukko palvelisi Vendjan ulkopoliittisia etuja esimerkiksi
vaikuttamalla Viron sisdpolitiikkaan niin, etteivit jéljet johda suoraan Kremliin,
vaan toiminta ndyttdisi Viron sisdiseltd (Kapo 2010, 8; Kapo 2012, 6). Kaitsepolit-
seiamet kuvaa vuoden 2008 vuosiraportissa maanmiehid viidenneksi kolonnaksi
- Vendjd hyvidksikdyttdd naiiveja ihmisid omien imperialististen padmaariensd
edistdmiseen, eli kohtelee heitd hyodyllisind idiootteina (Kapo 2008, 24). Yksi Ve-
ndjan keinoista hallita Viron vendldisvihemmistdd on vendldinen media, jota va-
hemmist6 seuraa tarkasti. Vendldinen media on Kaitsepolitseiametin mukaan
taysin Kremlin hallussa ja toteuttaa sen propagandaa, jossa Viro kuvataan Vena-
jan viholliseksi ja sen hallintoa syytetddn natsismin tukijaksi ja venéldisvihem-
miston sortajaksi (Kapo 2011, 15). Liséaksi Kaitsepolitseiamet kertoi vuonna 2016
Kremlin pyrkivan hyodyntdmé&an yhd enemman Internetid lannen ja Viron vas-
taisessa informaatiokampanjassaan (Kapo 2016, 9). Toki propagandan levittami-
nen jatkui Kaitsepolitseiametin mukaan edelleen my0s television vélityksella
(Kapo 2017, 10). Vendjd kertoo kantavansa huolta venildisvahemmiston oikeuk-
sista (Kapo 2011, 11), ilmaisten mielipiteensd myos kansainvalisilld foorumeilla,
mutta tdlld keppihevosella ratsastaminen on Kaitsepolitseiametin mukaan ollut
kuollut koni jo vuonna 2003 (Kapo 2003, 12). Vendj4 jatkoi Kaitsepolitseiametin
kuvauksen mukaan saman kuolleen hevosen hakkaamista seuraavanakin
vuonna pyrkien heikentim&dn Baltian maiden asemaa kansainvilisissd yhtei-
sOissd pitden esilld “ihmisoikeusrikkomuksia” (Kapo 2004, 14). Vendjdn painos-
tuksesta huolimatta Viro liittyi kuitenkin EU:n ja Naton jaseneksi juuri 2004.

Vendjd pyrkii pitdmé&an vendldisvahemmiston henkisesti lahempéand Vend-
jdd kuin asuinmaataan Viroa esimerkiksi houkuttelemalla nuorta vdestod korkea-
kouluttumaan Vengjdlla (Kapo 2003, 13). Ndama ilmaiset koulutusohjelmat uh-
kaavat Kaitsepolitseiametin mukaan Viroa ideologisella ja puolueellisella sisal-
16]ldadn (Kapo 2017, 6). Venildisvdhemmiston nuoreen polveen pyrittiin vaikut-
tamaan myos Pronssisoturi-patsaskiistan aikana (Kapo 2006, 12). Patsaan siirté-
misen ympdrille keskittyneet mellakat aiheuttivat Viron lainvalvontaviranomai-
sille jdlleen itsendistymisen jdlkeisen ajan suurimman haasteen (Kapo 2007, 15).
Vendjan tiedustelupalvelut onnistuivat tuottamaan venildismediaan todella voi-
makkaan tunnereaktion Pronssisoturi-patsaan siirtdmiseen liittyen ja olivat siten
Kaitsepolitseiametin ndkemyksen mukaan suurelta osin vastuussa syntyneista
mellakoista (Kapo 2007, 9). Kaitsepolitseiametin mukaan Viro pyrittiin jakamaan
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kahteen leiriin Pronssisoturi-kiistan aikana, toisella puolella jalot vendldiset ja
toisella virolaiset fasistit (Kapo 2006, 12). Jossain mddrin tdssd kahtiajaossa onnis-
tuttiin, silld Kaitsepolitseiamet arvioi osan venédldisviahemmistonuorista asettau-
tuneen tdysin Vendjan puolelle ja tukevan sen imperialistisia paamaarida (Kapo
2008, 26). Kaitsepolitseiametin mukaan (Kapo 2013, 7) venildisvdhemmis-
tonuoret ovat otollisia kohteita propagandalle, silld heille Neuvostoliitto on his-
toriaa, eivdtkd he ole joutuneet eldmddn sen alaisuudessa. Nuorisoon vaikutta-
minen on ollut Vendjan informaatiovaikuttamisen osana koko tarkastelujakson
ajan. Kaitsepolitseiamet kiinnitti vuoden 2017 raportissaan huomiota Kremlin
jdrjestdmiin eri alojen nuorisokonferensseihin Vendjdlld ja muualla (Kapo 2017,
5). Ndiden tarkoituksena on syottdd eri maista tuleville, usein venildistaustaisille
nuorille Kremlin hyvéaksymid historiatulkintoja ja ideologiaa, jotta nuorten mie-
lipide kaantyisi yha suotuisemmaksi Vendjaa kohtaan (Kapo 2017, 5). Kaitsepo-
litseiamet arvioi FSB:n olleen erityisen aktiivinen pyrkimyksissddn ohjata vena-
ldgisvdhemmistod haluamaansa suuntaan vuonna 2007 (Kapo 2007, 11). Kaiken
kaikkiaan Kaitsepolitseiametin vuoden 2019 arvion mukaan Vendjan maanmies-
politiikka on Virossa kuitenkin epdonnistunut (Kapo 2019, 20). Vuonna 2007 jul-
kaistu ohjelma vironvenildisten Vendjdlle palaamiseksi ei ollut menestys, kuten
voisi Kaitsepolitseiametin mukaan kuvitella, jos viahemmistod todella syrjitaan
Kremlin kuvailemassa mittakaavassa (Kapo 2019, 20).

Tarkastelujakson alkupuolella Vendjdlld oli myos taloudellista vipuvartta
Viroon ndhden. Kaitsepolitseiamet nosti uhkakuvien joukkoon Vendjan taloudel-

lisen painostuksen. Vendjdltd virtasi investointeja Viroon, jotka lisdsivat venaldis-
kaili Viroa jédlleen my6s talouspakotteilla (Kapo 2006, 13). Seuraavana vuonna
vendldinen Kremlin perustama nuorisojarjesto “Meikéaldiset” tai Nashi
(Mosnongéxnoe meMoKpaTudeckoe aHTMarcTckoe apvokenmne «Harm») pyrki
saamaan aikaan boikotin kaikkia virolaisia yrityksid ja tuotteita vastaan (Kapo
kien - sisdisiin asioihin koettiin Kaitsepolitseiametin mukaan uhkaksi etenkin ta-
loussektorilla (Kapo 2008, 33). Tarkastelujakson loppupuolella Kaitsepolitseia-
met nimesi taloudelliselle vaikuttamiselle alttiiksi sektoreiksi etenkin energian,
logistiikan ja IT-sektorin (Kapo 2016, 35).

4.6 Joukkotuhoaseiden levidmisen uhka ja laittomat rdjdhteet

Viimeiseen tuloslukuun on yhdistetty suojelupoliisin vuosiraporteista 1oydetyn
pddluokan joukkotuhoaseiden levidmisen uhka, sekd Kaitsepolitseiametin vuo-
siraporteista esiin nousseen laittoman asekaupan uhkan, ynna laittomiin réjah-
teisiin liittyvan rikollisuuden, joka riivasi Viroa vield 2000-luvun alkupuolella.
Réjahderikollisuus liittyi tarkastelujaksolla Virossa kiintedsti terroristiuhkaan ja
uhkaan kansalliselle turvallisuudelle. Samoin joukkotuhoaseiden levidmisen
uhka on liitdanndinen terroristiseen toimintaan ja uhkaan kansalliselle turvalli-
suudelle.



66

Yksi suojelupoliisin vastavakoilun tehtdvistd on proliferaatiovalvonta,
eli “estdd joukkotuhoaseiden valmistamiseen tarvittavan teknologian, laitteiden
ja tietotaidon levidmistd Suomesta tai Suomen kautta (Supo 2017, 20; Supo 2020,
15). Joukkotuhoaseiden levidmisen uhka Suomessa liittyy ldhinnd erdiden suoje-
lupoliisin nimedmattomien valtioiden pyrkimyksiin saada haltuunsa kaksikayt-
totuotteita ja joukkotuhoaseisiin liittyvdd osaamista (Supo 2015, 10). Kaksikéayt-
totuotteilla tarkoitetaan ulkoministerion mukaan ”sellaista tuotetta, teknologiaa,
palvelua tai muuta hyodykettd, joka soveltuu normaalin siviilikdyton lisdksi
myo6s sotilaallisiin  tarkoituksiin tai joukkotuhoaseiden kehittdmiseen”
(Ulkoministerio, 2023). Vuosien 2017 ja 2018 aikana suojelupoliisilla oli kerto-
mansa mukaan selvityksessd tapauksia, joissa Suomen alueen ldpi oli kuljetettu
ndihin maihin sellaista teknologiaa, jota voidaan kayttdd sotilaallisiin tarkoituk-
siin (Supo 2017, 20; Supo 2018, 35). Virossakin kaksikdyttotuotteiden litkkumista
rajan yli seurataan tarkasti, vuonna 2005 Kaitsepolitseiamet kertoi useiden yri-
tysten koettaneen tuoda luvattomasti maahan kaksikadyttotuotteita (Kapo 2005,
21). Kaksikdyttotuotteiden lisdksi muiden kansainvilisten pakotteiden alaisten
tuotteiden kulkeutuminen Viron kautta Vendjélle, Iraniin, Pohjois-Koreaan ja Li-
byaan huoletti Kaitsepolitseiametia vuonna 2021 (Kapo 2021, 37).

Joukkotuhoaseita ja kaksikdyttotuotteita suurempi ongelma ja turvallisuus-
uhka Virossa, etenkin 2000-luvun alkupuolella, oli laittomat rdjahteet ja niihin
liittyva rikollisuus. R&jahderikollisuus ei siis liittynyt terrorismiin, vaan ennem-
minkin jdrjestdytyneen rikollisuuden toimintaan (Kapo 2000, 18-19) ja itsemur-
hiin r&jahteiden avulla (Kapo 2004, 26). Rédjahdysten méddrd oli kuitenkin jo
vuonna 2000 laskenut jatkuvasti vuodesta 1996 lahtien (Kapo 2000, 19). Réjahde-
rikollisuuden kitkeminen oli Kaitsepolitseiametin prioriteettilistalla korkealla
(Kapo 2000, 22). Kaitsepolitseiamet kdytti “naming and shaming”-tekniikkaa
mubksia rdjahderikoksista nimien kera (ks. esim. Kapo 2000, 22; Kapo 2004, 26).
Kaitsepolitseiametin tyolld jarjestdytyneen rikollisuuden kitkemiseksi on selvasti
ollut vaikutusta ja 2006 arveltiin jo paédstyn parhaaseen mahdolliseen tilanteeseen,
kun Kaitsepolitseiamet raportoi ainoastaan neljd rdjahdystd, joissa ei syntynyt
lainkaan kuolonuhreja ja lievasti loukkaantuneitakin oli vain kaksi (Kapo 2006,
25). Réjahderikoksissa kuitenkin kuoli ja loukkaantui ihmisid tarkastelujakson
jalkipuoliskollakin (ks. esim. Kapo 2010, 23). Ongelmaa ei saatu siis tdysin kitke-
tyksi tarkastelujakson aikana, vaikka rdjahdysten, loukkaantuneiden, kuolonuh-
rien ja takavarikoitujen rédjahteiden maara laskikin (Kapo 2021, 35). Laittomien
rdjahteiden kaupittelun pysadyttamiseksi on tehty paljon ty6td, silld niin saadaan
estetyksi terroristista toimintaa ja torjutuksi uhkaa kansalliselle turvallisuudelle
(Kapo 2015, 30; Kapo 2017, 30). Kaitsepolitseiamet seuraa rdjahteiden lisdksi
myds aselupia ja aseiden omistajia ja arvioi ndiden mahdollista uhkaa kansalli-
selle turvallisuudelle (Kapo 2021, 7).

Joukkotuhoaseiden levidmistad pyritddn molemmissa maissa estdmaan kat-
tavalla viranomaisyhteistyolld ja kansainvdliselld yhteistyolld. Autoritddristen
terroristivaltioiden pyrkimyksia hankkia kaksikadyttotuotteita ja valmiuksia jouk-
kotuhoaseiden valmistamiseen tdytyy edelleen valvoa tarkasti. Virossa 1990-
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luvulta ldhtien huomiota herdttdnyt ldhinnd jarjestdytyneeseen rikollisuuteen
liittynyt rdjahderikollisuus oli saatu tarkastelujakson aikana hyvin hallintaan,
mutta sen tdydellinen kitkeminen lienee mahdotonta. Suojelupoliisin tehtdviin
rdjahderikollisuuden torjuminen kuuluu oikeastaan ldhinnd osana terrorismin-
torjuntaa.

Joukkotuhoaseisiin ja rdjdhteisiin liittyvat uhkat eivit olleet tarkastelujak-
solla kummassakaan maassa erityisen korkealla tasolla. Kaitsepolitseiamet kui-
tenkin puuttui rdjahderikoksiin tiukasti ja onnistui vahentaméaan niiden maaraa
tarkastelujaksolla. Molemmat tiedustelu- ja turvallisuuspalvelut torjuivat kerto-
mansa perusteella joukkotuhoaseiden levidmistd onnistuneesti.
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5 JOHTOPAATOKSET

Tassd tutkimuksessa on tutkittu suojelupoliisin ja Kaitsepolitseiametin vuosira-
porteissa ilmentyneitd uhkakuvia vuosien 2000 ja 2021 valisend aikana. Jo tutki-
muksen varhaisessa vaiheessa havaittiin, ettd Kaitsepolitseiametin vuosirapor-
teissa puhutaan uhkakuvista avoimemmin, suoremmin ja selkeammin kuin suo-
jelupoliisin vuosiraporteissa. Suurin ero 16ytyy siitd, miten tiedustelupalvelut ni-
medviat muiden valtioiden osallisuutta uhkakuvissa, eli osoitetaanko niitd sor-
mella, vai ei.

Huomattava tulos on, ettd useimmat uhkakuvat ovat molemmille tieduste-
lupalveluille samoja. Molemmille tiedustelupalveluille yhteisid uhkakuvien paa-
luokkia l6ydettiin neljd kappaletta:

1) vieraan valtion tiedustelutoiminnan aiheuttama uhka kohdemaan koske-
mattomuudelle,

2) kybertoimintaympaéristossd tapahtuva kohdemaata uhkaava toiminta,

3) radikalisoituneen yksilon tai ryhmittyméan tekemd terroristinen teko tai
sen valmistelu kohdevaltiossa,

4) kansallista turvallisuutta uhkaava toiminta tai kehityskulku

Lisdksi Kaitsepolitseiametin vuosiraporteista tunnistettiin padluokiksi Vendjan
uhka. Suojelupoliisin vuosiraporteista esiin padluokaksi nousi liséksi joukkotu-
hoaseiden levidmisen uhka.

Vieraiden valtioiden tiedustelutoiminnan aiheuttamat uhkat kohdemaille
ovat hyvin samankaltaisia niin Virossa kuin Suomessa. Tiedustelutoiminta on ol-
lut molemmissa tarkastelujaksolla vilkasta ja padosin vendldisten, mutta my0s
kiinalaisten ja erdiden muiden vuosiraporteissa nimedméattomien valtioiden te-
keméd. Pddosan tiedustelu-uhkasta on muodostanut Vendjd, jonka kolme tiedus-
telupalvelua toimivat laajalla alueella.

Kybertoimintaympdriston uhkat ovat yhtd lailla jaettuja ja vield vihemmadn
maantieteen rajoittamia kuin perinteisempi tiedustelutoiminta. Kyberhyokkayk-
sid voidaan kayttdd niin tiedusteluun kuin kriittisen infrastruktuurin lamautta-
miseen ja sekd Kaitsepolitseiamet, ettd suojelupoliisi ovat ymmartdneet ky-
berhyokkédysten potentiaalin jo tarkastelujakson alusta ldhtien.

Suomi ja Viro ovat vilttyneet isommilta terrori-iskuilta, ja terroriuhka on
ollut pitkddan molemmissa maissa matalalla. Turvallisuus- ja tiedustelupalvelut
ovat kuitenkin seuranneet tiiviisti tilanteen kehitysta ja valvoneet myos dariliik-
keiden toimintaa. Virossa ddriliikkeiden aiheuttama uhka on ollut Suomea alem-
malla tasolla. Molempien vuosiraporteilla kuitenkin korostetaan, ettd yksindisten
susien tekemien terroritekojen estdminen on usein hankalaa.

Molemmissa maissa, kansallista turvallisuutta uhkaava toiminta ilmenee
laaja-alaisena vaikuttamisena, jossa kdytetdan monia keinoja. Tahan voi sisdltya
ulkoparlamentaarista vaikuttamista, korruptiota, toisen valtion salaisuuksien
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urkkimista ja vaikuttamista kriittiseen infrastruktuuriin. Kaikki ndmaé elementit
voidaan ndhdd suurvaltojen hybridivaikuttamisen vilineind. Kansallisen turval-
lisuuden ndkdkulmasta suurimman uhkan muodostaa suurvallan, molempien
maiden tapauksessa selkedsti Vendjdn, harjoittama hybridivaikuttaminen. Uh-
kan merkittdvyyttd kasvattavat monipuolisten keinojen kaytto ja pyrkimys salata
tekija.

Kaitsepolitseiametin vuosiraporteista 1oydettiin paaluokaksi Vendjan toi-
mien aiheuttama uhka, joka toki kytkeytyy etenkin kansallisen turvallisuuden
uhkiin, ettd vieraan valtion tiedustelutoiminnan uhkiin. Vendjdn toimien aiheut-
tama uhka ansaitsi oman tuloslukunsa Kaitsepolitseiametin vahvan painotuksen
vuoksi. Kaitsepolitseiametin ja suojelupoliisin uhkakuvia yhdistelemalla l6ydet-
tiin vield yksi padluokka; joukkotuhoaseiden levidmisen uhka ja laittomat ré&jdah-
teet. Molempien tiedustelupalveluiden tehtdvdnd on torjua joukkotuhoaseiden
levidmistd, mutta laittomat réjahteet vaikuttavat olleen tarkastelujaksolla ennen
kaikkea virolaisten ongelma.

Vuosiraportit aineistona antavat toki yksipuolisen kuvan tapahtuneesta ja
niissd kerrottuun tdytyy suhtautua normaalia ldhdekritiikkid noudattaen. Tie-
dustelupalveluiden vuosiraporttien vertailua hankaloitti etenkin tarkastelujak-
son alkupuoliskoa leimannut suojelupoliisin niukka ja toisteinen ilmaisu. Eten-
kin kun sitd verrattiin Kaitsepolitseiametin runsaampaan ilmaisuun ja tapaan
avata kasiteltyjd tapauksia pddsdantoisesti hyvin yksityiskohtaisestikin. Pitkdan
tarkastelujakson ansiosta uhkakuvia saatiin kuitenkin hyvin esille.

Limnéll ndki vaitoksessddan (2009), ettd uhkakuvat ovat kulttuurisidonnai-
sia, silld tietyssd kulttuurisessa kontekstissa vaikuttavat kulttuuriset rakenteet ja
sosiaaliset normit ohjaavat padiatoksentekoa. Ndin onkin ymmarrettdvas, ettd
Kaitsepolitseiametin ja suojelupoliisin uhkakuvat ovat olleet tarkastelujaksolla
jossain mddrin toisistaan poikkeavia kulttuurisidonnaisuuksien vuoksi. Toisaalta
yhteisid uhkakuvia on selvdsti enemman kuin eridvid ja suurin ero on ndhtavissa
uhkakuvien julkistamisessa. Virolaisten tapana on ilmaista uhkat selkeésti nime-
ten ja sormella osoittaen, sekd antaa selkeitd tapausesimerkkejd. Virolaisilla on
Maikeldn (2020) mukaan selked poliittinen agenda kansalaisten terveen epéaluu-
lon vahvistamiseksi itdistd suurta naapuria kohtaan. Vasta vuodesta 2017 lghtien
suojelupoliisi mainitsi erityisesti Vendjan olevan kiinnostunut kohdentamaan
tiedustelua Suomeen. Silloinkin mainittiin samalla “muut suurvallat” (Supo 2017,
20). Uhkakuvia esiin nostaessaan turvallisuus- ja tiedustelupalvelut ottavat aske-
lia kohti uhkakuvan turvallistamista politisoimalla sen osaksi julkista keskuste-
lua. Koopenhaminan koulukunnan mukaan uhkakuva voitaisiin sitten nostaa
ohi normaalin paatoksentekoprosessin sen turvallistamiseksi.

Kaitsepolitseiametin vuosiraporteissa uhkakuvia esiteltiin laajasti ja vivah-
teikkaasti runsain esimerkein. On huomattavaa, ettd Kaitsepolitseiamet kayttaa
menneitd tapahtumia nykyajan informaatiovaikuttamisen valineind vuosirapor-
teissaan. Kaitsepolitseiamet on tuonut esiin tutkimiaan rikoksia Viron mennei-
syydestd ja sitoo ne osaksi nykyhetken uhkakuvadiskurssia koko tarkastelujak-
son ajan. Huomattavaa toki on, ettd myos Vendjd yrittdd ujuttaa omaa tulkin-
taansa  historiasta nykyhetkeen ja tulevaisuuteen vaikuttamisessa.
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Kaitsepolitseiametin vuosiraporteissa Vendjan uhkaa ei hyssytelld, vaan se lau-
sutaan selkedsti ja alleviivaten. Aivan erinomainen esimerkki Kapon omasta in-
mailla asuviin vendldisiin ja vendjdnkielisiin kohdistuvia Vendjan valtion toimia
- Neuvostoliittoon (Coro3 Coserckmx Cormarmcrirdeckmx Pecrry6mk, suomeksi
Sosialististen Neuvostotasavaltojen liitto) viittaavalla CCCP-lyhenteelld (Coordi-
nation, Consolidation, Communication, Protection eli suomeksi koordinaatio,
yhdistiminen, kommunikaatio ja suojelu) (Kapo 2009, 12). Tatd késiteltiin lu-
vussa 4.5.2. Ndin nykypdivan Vendjan ja Neuvostoliiton vilille saadaan vede-
tyksi yhtdldisyysmerkit ja osoitettua, ettd uhka Virolle on edelleen yhtd suuri
kuin Neuvostoliiton aikana.

Limnéll pitdd uhkakuvien rakentamista myos osana identiteettipolitiikkaa.
Identiteettid rakennetaan usein toiseuden kautta ja etsimélld omia viiteryhmia.
Virossa tama oli selkedsti nahtdvissa tarkastelujaksolla. Maalla oli vahva pyrki-
mys osaksi ldnsimaista arvoyhteisod ja tdma konkretisoitui jasenyyksilld Euroo-
pan unionissa ja Pohjois-Atlantin sopimusjérjesto Natoa. Samoin tarkastelujak-
solla Suomen identiteetin, vaikka olikin Euroopan unionin jdsen ja siten osa lan-
tistd arvoyhteisod, voidaan ndhda olleen edelleen osittain kiinni puolueetto-
muuspolitiikassa ja sotilaallisessa liittoutumattomuudessa.

Tutkimus herittdd joitain jatkotutkimusaiheita. Miten suojelupoliisin toi-
minta tulee muuttumaan Suomen Nato-jdsenyyden aikana? Viron Kaitsepolit-
seiamet kertoi vuosiraporteissaan panostaneensa huomattavasti liittolaistensa
salaisuuksien suojaamiseen. Antaisiko vertailu johonkin toiseen maahan, jonka
siviilitiedustelupalvelu julkaisee vuosiraporttejaan luettavaksi uusia ajatuksia
uhkakuvista tai vahvistaisiko tdssd havaittua luokittelua? Ainakin Norjan, Ruot-
sinja Alankomaiden turvallisuus- ja tiedustelupalvelut tuottavat Supon ja Kapon
kanssa vertailukelpoisia vuosiraportteja. Kymmenen vuoden pédéstd voisi tutkia,
onko suojelupoliisin linja jatkanut lisddntyneen avoimuuden tielld vai onko
suunta ollut vastakkainen. On mahdollisuuksien rajoissa, ettd siviilitiedustelu-
palvelut lopettavat tdysin julkisten vuosiraporttien julkaisemisen. Silloin aineis-
toa vastaavaan tutkimukseen olisi mahdotonta saada.

Suojelupoliisin ja Kaitsepolitseiametin vuosiraporteissa esiintyneet uhka-
kuvat 2000-luvun ensimmadisilld vuosikymmenilld ovat olleet pitkalti toistensa
kaltaisia ja tilanneymmarrys jaettu. Kaitsepolitseiamet on ollut kdrkkdampi ni-
medmaddn kansallista turvallisuutta uhkaavia toimijoita, kun taas suojelupoliisi
on pysytellyt usein yleiselld tasolla. Molempien vuosiraporteista moninaiset uh-
kakuvat kuitenkin tulevat etenkin tarkastelujakson loppua kohden hyvin esille.
On huomionarvoista, ettd uhkakuvat eldvit ajassa ja niiden ennustaminen on
hankala tehtdva turvallisuus- ja tiedustelupalveluillekin.
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