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Taman tutkimuksen tavoitteena oli tarkastella Windows 10-kayttojarjestelmalla
toimivien tytasemien koventamista ryhmapolitiikan avulla. Windows 10 on yksi
suosituimmista kdytossd olevista kayttojarjestelmistd, ja kyberturvallisuusuh-
kien tullessa yhd vahvemmin osaksi niin organisaatioiden kuin yksityishenki-
l6idenkin arkea, tutkimus tarjoaa tietoa siitd, miten ryhmaépolitiikan avulla voi-
daan suojata kyseistd kayttojarjestelmdd kayttdavid tydasemia yksinkertaisella,
toimivalla ja skaalautuvalla tavalla.

Tutkimuksen teoreettinen tausta koostuu tunnettujen haavoittuvuuksien ja
hyokkdysmallien, Windows 10 -kéyttojdrjestelmén tietoturvan ja ryhmépolitii-
kalla koventamisen, sekd haavoittuvuusskannereiden tarkastelusta. Tamin teo-
reettisen taustan tukemana tutkimus toteutettiin tapaustutkimuksena, jossa Win-
dows 10 -kédyttojarjestelma kovennettiin valmiin ryhméapolitiikan avulla. Kaytto-
jarjestelman haavoittuvuudet skannattiin viiden eri skannerin avulla sekd ennen
ettd jilkeen koventamisen, ja koventamisen merkitystd arvioitiin haavoittuvuus-
skannereiden tuottamien raporttien perusteella.

Tutkimuksen tulokset osoittivat, ettd ryhmépolitiikan avulla toteutettu koventa-
minen vidhensi skannereiden havaitsemien haavoittuvuuksien maarad, mutta eri
skannereiden vililld oli selvid eroja sekd havaittujen haavoittuvuuksien maa-
rdssd, sijainnissa, ettd madrittelytavassa. Sen lisdksi, ettd tutkimus osoittaa ryh-
mépolitiikan avulla toteutettavan koventamisen parantavan Windows 10-kayt-
tojdrjestelmaén tietoturvaa, tutkimus tarjoaa myos havaintoja siitd, millainen Win-
dows 10 -kédyttojarjestelmén turvallisuuden taso yleiselld tasolla on, ja millaisia
tuloksia erilaiset haavoittuvuusskannerit antavat kdyttojarjestelmén turvallisuu-
desta. Tutkimus vahvistaa ymmarrystd valmiiden ryhmépolitiikkojen hyodylli-
syydestd kayttojdrjestelmien koventamisessa, sekd korostaa useiden haavoittu-
vuusskannereiden kayton merkitystd haavoittuvuuksien tunnistamisessa. Tutki-
muksen tuloksia voidaan hyodyntéda organisaatioissa kayttojarjestelméan haavoit-
tuvuuksien tunnistamiseen ja ehkdisemiseen kdytettdvien tyokalujen ja toimin-
tatapojen suunnittelussa.

Asiasanat: Windows 10, Kayttojarjestelmd, haavoittuvuus, haavoittuvuusskan-
neri, koventaminen
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The goal of this study was to inspect the hardening of Windows 10 operating
system with group policy. Windows 10 is one of the most used operating systems
and as cyber threats become more prevalent to organisations and individuals this
study offers knowledge about how to leverage group policy in the process of
hardening Windows 10 operating system in simple, efficient, and scalable way.

The theoretical background of this study consists of known vulnerabilities, attack
models, the security of Windows 10, hardening with group policy, and inspection
of vulnerability scanners. With the support of this theoretical background the
study was implemented as a case study where Windows 10 operating system
was hardened with a preconfigured group policy. The vulnerabilities related to
operating system were discovered by using five different vulnerability scanners.
The scans were run before and after the hardening of the operating system. The
success of hardening was evaluated through the vulnerability reports that were
provided by the scanners.

The results show that hardening with preconfigured group policy did lessen the
number of detected vulnerabilities. The was a big variety in the number of de-
tected vulnerabilities between scanners as well as in the type of detected vulner-
abilities and in the classification of these vulnerabilities. In addition to the result
that the hardening enhances the security of Windows 10, this study also provides
insights about the level of security of the operating system in general and what
kind of results different vulnerability scanners provide related to the operating
system. The study verifies that preconfigured group policies are beneficial in the
process of hardening the operating system and highlights the fact that multiple
scanners should be used to detect vulnerabilities more comprehensively.

These results can be leveraged in organizations to help to plan what tools and
procedures to use when detecting and preventing vulnerabilities.

Keywords: Windows 10, Operating system, vulnerability, vulnerability scanner,
hardening
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1 JOHDANTO

Maailmanlaajuisesti kiristynyt poliittinen ilmapiiri ja kyberhyokkdysten kohon-
nut mddrd tekevdt kyberturvallisuuden parantamisesta ajankohtaisen aiheen,
silld kyberuhkien yleistymisen myotd tarvitaan lisdd resursseja ja ohjeita kyber-
turvallisuuden parantamiseen. Taméan tutkielman tavoitteena on tarjota yksin-
kertainen, toimiva ja skaalautuva tapa suojata Windows tytasemia ryhmaépolitii-
kan avulla.

Tutkimus keskittyy Windows 10-kéyttojarjestelmalld toimivien tydasemien ko-
ventamiseen hyddyntamallda Windowsin ryhmapolitiikkaa (eng. Group policy).
Ryhmaipolitiikan avulla kdyttojdrjestelmén asetuksia voidaan muuttaa kattavasti
ja tehokkaasti. Tutkimuksessa toteutetaan kayttojdrjestelmén koventaminen hyo-
dyntamadlld valmista ryhmaépolitiikkapohjaa, jonka keskiossd on tydaseman tur-
vallisuus. Koventamisen toimivuus testataan suorittamalla haavoittuvuusskan-
naus ennen ja jilkeen kayttojarjestelman koventamisen viidelld eri haavoittu-
vuusskannerilla.

Tyoasemien koventaminen on haastava prosessi koventamisen laajuuden vuoksi.
Ryhmapolitiikkaa hyddynnetddan tyypillisesti tytasemien asetuksien muutta-
miseksi organisaatioille sopivammaksi, mutta ryhmépolitiikalla voidaan muut-
taa my0s tydasemien turvallisuusasetuksia. Tédtd varten on kehitetty myos val-
miita ryhmapolitiikkapohjia muun muassa CIS:in (Center of Internet Security)
toimesta. Tama tutkimus pyrkii todentamaan ryhmaépolititkkapohjan toimivuu-
den ja tdten tarjoamaan helpon ja kattavan tavan koventaa Windows 10 -kaytto-
jarjestelmd. Lisdksi arvioidaan Windows 10 -kadyttojdrjestelmén turvallisuutta.
Tutkimuksessa pyritddn arvioimaan koventamisen toimivuutta hyddyntamalla
viittd eri haavoittuvuusskanneria koventamisen toimivuuden todentamiseksi.
Tutkimus tdten avaa myos haavoittuvuusskannereiden eroavaisuuksia ja niiden
hyodyntdmista koventamisen toimivuuden todentamisessa.

Tutkimuksessa huomattiin, ettd Windows 10 -kayttojarjestelmastd ei 1oydy pai-
vittdmisen jalkeen kriittisia (CVSS-pisteytykseltdan 9.0-10.0) haavoittuvuuksia.
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Kayttojarjestelmastd havaittiin ennen koventamista kaksitoista haavoittuvuutta,
joista kolme haavoittuvuutta oli korkean tason haavoittuvuuksia. Ty6aseman ko-
ventamisen jdlkeen haavoittuvuuksien médrd laski seitsemddn, mutta korkean
tason haavoittuvuuksien méara pysyi samana. Koventamisen jdalkeen haavoittu-
vuusskannereiden havaitsemat konfiguraatiovirheet vahenivit. Tutkimuksessa
havaittiin my®0s, ettd eri haavoittuvuusskannerit havaitsivat haavoittuvuuksia
vaihtelevasti. Myos haavoittuvuuksien raportoinnissa oli suuria eroja haavoittu-
vuusskannereiden vililld. Haavoittuvuusskannereilla pystyttiin todentamaan
koventamisen onnistuminen, vaikka kaikki haavoittuvuudet eivét korjaantu-
neetkaan koventamisen myotd. Sopivien haavoittuvuusskannereiden valitsemi-
nen tihdn tehtdvddn on hyvin olennaista ja siksi haavoittuvuusskannereiden
kaytto koventamisen onnistumisen mittaamisessa vaatii jatkotutkimusta. Ryh-
mépolitiikka vaikuttaa olevan toimiva tapa koventaa tydasema, mutta politiikka
tulee raatdloidad organisaation kontekstiin, jotta tydaseman kaytettavyys ei kérsi
litkaa. Sen liséksi, ettd tutkimus tarjoaa tietoa tydaseman koventamisesta ryhma-
politilkan avulla, se tuottaa tietoa Windows 10 -kdyttojdrjestelman haavoittu-
vuuksista tilanteessa, jossa kayttojdarjestelmd on vasta asennettu ja pdivitetty.
Nadin ollen tutkimuksen avulla voidaan arvioida, kuinka turvallinen kayttojdrjes-
telmd on kyseessa.



Tdamdn tutkimuksen rakenne koostuu kirjallisuuskatsauksesta, tutkimuksen ai-
neiston, analyysin ja tulosten esittelystd, sekd pohdintaosiosta, jossa tarkastellaan
tutkimuksen tuloksia ja niistd tehtyjd johtopadatoksid, sekd tutkimuksen rajoitteita
ja jatkotutkimushaasteita. Tutkimuksen seuraavassa luvussa tutustutaan tar-
kemmin aihealueen kirjallisuuteen ja keskeisiin késitteisiin. Luvussa tarkastel-
laan haavoittuvuusskannereita, niiden toimintaperiaatteita, ominaisuuksia,
kayttokohteita, sekd skannereiden vélisid eroja. Tamdn lisdksi tutustutaan haa-
voittuvuuksiin, niiden madrittelemiseen, mittaamiseen, vertailemiseen, sekd hy-
viaksikdyttoon. Tassd luvussa avataan myos tarkemmin Windows 10 -kdyttojar-
jestelmén turvallisuutta, kdyttojdrjestelmdn turvallisuuden kehitystd, sekd kayt-
tojdrjestelméan turvallisuuteen liittyvid tutkimustuloksia. Luvun yhtend aiheena
on my0s kdyttojarjestelman koventaminen, jonka osalta tutustutaan aihealueen
tutkimuksiin, sekd erilaisiin tapoihin ja tyokaluihin, joilla kayttojdrjestelmad
voidaan koventaa.

Teoreettisen taustan jdlkeen Tutkimusmenetelmé-luvussa madritelldan tutkiel-
man tutkimuskysymykset, sekd madritelldan tutkimuksessa tehdyt rajaukset.
Luvussa esitellddn tutkimusmetodi, sekd tutkimuksen aineisto. Neljantend,
omassa luvussaan, esitellidn Windows 10:n koventaminen, jossa kdyd&an kay-
tannon tasolla lapi, kuinka tydasema kovennetaan hyodyntamalld valmista ryh-
mépolititkkapohjaa. Viidentend lukuna on Tulokset, jossa kdydddn lapi haavoit-
tuvuusskannereiden tuottamia raportteja, havaittuja haavoittuvuuksia, seka
skannereiden vilisid eroavaisuuksia. Viimeisessd luvussa, Pohdinta, analysoi-
daan saatuja tutkimustuloksia, arvioidaan tutkimuksen rajoitteita, sekd ehdote-
taan tulevaisuuden tutkimusaiheita aihealueeseen liittyen.
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2 TEOREETTINEN TAUSTA

Téassd luvussa kdydddn lapi tutkimuksen kannalta olennaista kirjallisuutta.
Aiemman kirjallisuuden tuloksia verrataan toisiinsa, sekd pohditaan kuinka
aiemmat tulokset sopivat yhteen tamén tutkimuksen kanssa. Kirjallisuuskatsaus
koostuu kolmesta alaluvusta, jotka tarkastelevat tutkimukselle keskeisid aiheita:
Windows 10:n tietoturva, Windows 10:n koventaminen, sekd haavoittuvuus-
skannerit ja niiden kdyttaminen.

2.1 Haavoittuvuudet ja niiden mairitteleminen

Tassa alaluvussa tutustutaan tarkemmin haavoittuvuuksiin, niiden méaritelmiin,
standardisoimiseen, seki haavoittuvuuksien luokittelemiseen.

Haavoittuvuudella tarkoitetaan yleisesti ominaisuutta tai heikkoutta jdrjestel-
madssd, jota hyodyntdmailld voidaan aiheuttaa vahinkoa, saada informaatiota tai
pysdyttdd jdrjestelmd. Softic ja Vejzovi¢ (2022) médrittelevit haavoittuvuuden
olevan sellainen ominaisuus tai heikkous, jonka hyddyntdminen vaikuttaa nega-
tiivisesti joko luottamuksellisuuteen (eng. Confidentiality), tiedon eheyteen (eng.
Integrity), tai saatavuuteen (eng. Availability). Nama kolme ominaisuutta muo-
dostavat kolmikantaisen CIA-turvallisuusmallin. Myos kdyttojdrjestelméa on ni-
mensd mukaisesti jdrjestelmd, ja siindkin esiintyy haavoittuvuuksia. Nditd haa-
voittuvuuksia hyddyntamalld hyokk&djan on mahdollista vaarantaa kayttojarjes-
telmd, tai mikd tahansa kédyttojdarjestelméddn asennettu sovellus tai jarjestelma.
Kéyttojarjestelmédhaavoittuvuuden voidaan katsoa johtuvan tehdyisté virheista
kayttojarjestelman kehitysprosessissa, kdyttojarjestelmén paivittamatta jattami-
sestd, tai vanhentuneesta kayttojdrjestelmaversiosta. (Softi¢ & Vejzovié, 2022.)

Haavoittuvuuksille on maééritelty elinkaari. Vaikka kayttojarjestelmdhaavoittu-
vuuksien elinkaari on yhd tutkimuksen alaisena, tutkijat ovat yleensd samaa
mieltd siitd, ettd tama elinkaari on jaettu viiteen vaiheeseen (Softi¢ & Vejzovi¢,
2022). Namd vaiheet ovat seuraavat: haavoittuvuuden syntyminen, haavoittu-
vuuden havaitseminen, haavoittuvuuden julkistaminen, korjaavan péivityksen
tuleminen saataville, sekd korjaavan pdivityksen asentaminen (Ruohonen ym.
2016). Gorbenko ym. (2020) ovat ehdottaneet, ettd elinkaareen liséttdisiin haavoit-
tuvuuden hyviksikdyttovaihe ennen vaihetta “korjaavan pdivityksen asentami-
nen”, silld haavoittuvuutta voidaan hyviaksikdyttdad ennen korjaavan pdivityksen
saataville ilmaantumista. Aika, joka eri vaiheiden vililld kuluu, vaihtelee haa-
voittuvuuden mukaan. Jotkin haavoittuvuudet saattavat olla pitkddan olemassa
ilman, ettd niiden olemassaolosta tiedetddn. Toiset haavoittuvuudet taas havai-
taan nopeasti. Myos aika korjaavan pédivityksen ilmaantumisessa vaihtelee, riip-
puen siitd, miten haavoittuvuus on mahdollista korjata. On myds mahdollista,
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ettd haavoittuvuutta ei voida korjata pdivitykselld, vaan haavoittuvuus taytyy
joko hyviksysé, tai kiertda.

Haavoittuvuus voi myos sijaita jarjestelmédssd ilman, ettd laitevalmistaja on tie-
toinen haavoittuvuudesta. T&lloin puhutaan nollapdivdahaavoittuvuudesta (eng.
Zero-day vulnerability). Microsoft (2022) médarittelee nollapdivahaavoittuvuu-
den olevan jadrjestelmdssd sijaitseva vika tai heikkous, joka on loydetty ennen
kuin valmistaja tai ohjelmoija on itse tietoinen haavoittuvuudesta. Koska valmis-
taja tai ohjelmoija ei ole haavoittuvuudesta tietoinen, ei haavoittuvuuteen 16ydy
myo6skddn korjaavaa pdivitystd (Microsoft, 2022). Myosk&dan haavoittuvuusskan-
nerit eivdt havaitse nollapdivahaavoittuvuuksia, silld nditd haavoittuvuuksia ei
16ydy niiden tietokannoista.

Kayttojarjestelmien haavoittuvuuksiin keskittyvid tutkimuksia on rajallisesti.
Gorbenko ym. (2020) tutkivat kuuden eri kayttojarjestelmén haavoittuvuuksia
vuosilta 2012 ja 2016. Yaswinski ym. (2019) tutkivat taasen Linux-kéayttojarjestel-
mdn turvallisuutta sekd sitd, kuinka kayttojarjestelmén turvallisuutta voidaan
parantaa korjaamalla haavoittuvuuksia pdivitysten avulla. Ndiden tutkimusten
lisdksi Softi¢ & Vejzovié ovat tehneet kaksi tutkimusta, joista ensimmdinen (2021)
keskittyy tutkimaan Windows 10:n, macOS:n ja Ubuntun sisdltdmid haavoittu-
vuuksia, kun taas toinen (2022) tarkastelee ainoastaan Windows 10:n haavoittu-
vuuksia ja niiden hyvéaksikdyttod. Nditd kahta tutkimusta tarkastellaan ldhem-
min Windows 10:n tietoturvaa késittelevassa alaluvussa.

2.2 Haavoittuvuustietokannat ja haavoittuvuuksien luokittelu

Haavoittuvuuksia kerdtddan suuriin tietokantoihin, joista tunnettuja esimerkkeja
ovat kansallinen haavoittuvuustietokanta, NVD (eng. National Vulnerabilities
Database) ja CVE (eng. Common Vulnerabilities and Exposures system). CVE on
voittoa tavoittelemattoman organisaation, MITRE:n ylldpitdma tietokanta, joka
listaa tunnetut haavoittuvuudet ja antaa niille yksilollisen CVE-ID:n. NVD on
taas NIST:in (eng. National Institute of Standards and technology) yllapitama.
NVD luokittelee haavoittuvuuden vakavuuden ja tyypin, jotta haavoittuvuuksia
voidaan vertailla keskenddan. Haavoittuvuuden vakavuuden luokitteleminen ta-
pahtuu kdyttamallda CVSS (eng. Common Vulnerability Scorin System) -pistey-
tystd. Haavoittuvuuden pisteytykseen vaikuttavat haavoittuvuuden hyodynta-
misen helppous, hyokkadysvektori, vaaditut oikeudet, vaatiiko haavoittuvuus
kayttdjalta toimenpiteitd, haavoittuvuuden vaikutuksen laajuus, seké se, kuinka
haavoittuvuus vaikuttaa CIA-turvallisuusmalliin. Pisteytyksen perusteella haa-
voittuvuuden vakavuus luokitellaan tasolle kriittinen, korkea, keskitaso, matala,
tai olematon. My0s yritykset ylldpitavat omia haavoittuvuustietokantojaan, joita
heidén kehittdméansa haavoittuvuusskannerit hyodyntavat.
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Muita pisteytys- tai luokittelujdrjestelmid ovat CPE (eng. Common Platdorm
Enumeration Dictionary), sekd CWE (eng. Common Weakness Enumeration Spe-
cification). CPE:td kdytetdan madrittelemé&dn, mitd osaa, valmistajaa, tuotetta ja
versiota haavoittuvuus koskee. CWE:n avulla voidaan luokitella kdyttojarjestel-
méahaavoittuvuuksia yleiselld tasolla. Esimerkkind voidaan kayttdaa CWE-312:ta,
joka tarkoittaa sensitiivisen tiedon tallentamista selkokielisend tekstina. (Softi¢ &
Vejzovié, 2022.)

2.3 Kyberturvallisuuden hyokkaysmallit

Tdssd alaluvussa esitellddn vaiheet, joista kyberhyokkdykset muodostuvat. Eri
toimijat ovat luoneet erilaisia hyokkdysketjukuvauksia poikkeavin termein.
Ndissd kuvauksissa on kuitenkin yhteisid piirteitd, eri nimedmis- ja kuvauskay-
tanteistd huolimatta. Kaksi yleisesti tunnettua hyokkdysmallia tai viitekehysta
ovat Lockheed Martinin kehittdma Cyber Kill Chain, sekd MITRE:n kehittama
ATT&CK viitekehys. Nditd kahta eri toimijan kehittdmad mallia esitellddn seu-
raavissa alaluvuissa tarkemmin.

2.3.1 Lockeed Martin Cyber Kill Chain

Lockheed Martin (2023) on kehittanyt hyokkaysmallin “Cyber Kill Chain” (CKC).
Malli koostuu hyokkéayksen seitsemésta eri vaiheesta, jotka ovat:

1. Tiedustelu (engl. Reconnaissance): hyokkéadjda maarittdd kohteet ja kdyte-
tyt taktiikat hyokkdykselle ja suorittaa kattavan tutkinnan siitd, mitd haa-
voittuvuuksia hyokkayksessd voidaan hyviaksikayttad.

2. Aseistaminen (engl. Weaponization): hyokkédja luo tiedustelutiedon poh-
jalta hyokkdyksen, kuten haittaohjelman, joka hyddyntdd 16ydettyjd haa-
voittuvuuksia.

3. Toimittaminen (engl. Delivery): hyokkadjd siirtdd rakentamansa hyok-
kdyksen kohteeseen tarkoituksenaan hyvéaksikdyttad loytamidan haavoit-
tuvuuksia. Toimittaminen voi tapahtua esimerkiksi sdhkopostitse tai
verkkosivun kautta.

4. Hyvaksikdytto (engl. Exploitation): hyokkaddja hyvaksikdyttdd jarjestel-
médn haavoittuvuuksia hyokkdyksensa avulla tavoitteenaan saada laa-
jempi pddsy kohdejdrjestelmadn.

5. Asentaminen (engl. Installation): hyokké&djd asentaa muita ohjelmia jarjes-
telmddn, kuten takaovia (engl. Backdoor) tai etdkadyttoisia komentoriveja
jarjestelmddan. Tama mahdollistaa hyokké&djan jatkotoimenpiteet, kuten oi-
keuksien laajentamisen ja turvallisuuskontrollien ohittamisen.
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6. Komentaminen ja hallinta (engl. Command and control): hydkkadja muo-
dostaa kanavan, jonka avulla hdnen on mahdollista suorittaa komentoja
jdrjestelmdssd ja valvoa sitd etana.

7. Toimet tavoitteiden saavuttamiseksi (engl. Actions on Objectives): hyok-
kadja suorittaa loput vaaditut toimenpiteet saavuttaakseen hyokkayksen
tavoitteen. Tavoitteena voi olla muun muassa datan varastaminen, muok-
kaaminen, tuhoaminen, tai salaaminen.

Mallin tarkoituksena on havainnollistaa, ettd hyokk&djd suorittaa samat hyok-
kdyksen vaiheet, vaikka hyokkdys itsessddn olisi erilainen. Taméd antaa hyok-
kayksiltd puolustautuville tiimeille mahdollisuuden havaita hyokkadja hyok-
kdyksen eri vaiheissa ja auttaa vastatoimijoita ymmartamaan hyokkaddjan kaytta-
mid taktiikoita ja tekniikoita (Lockheed Martin, 2023). Esimerkiksi toimittamis-
vaiheessa hyokkdys on mahdollista havaita, mikali uhrin lataama tiedosto skan-
nataan virussuojan toimesta.

2.3.2 MITRE ATT&CK

MITRE ATT&CK on MITRE:n kehittima viitekehys, jossa kuvataan hyokkéadjien
hyodyntamid taktiikoita, proseduureja ja tekniikoita. Nama kuvaukset perustu-
vat oikeisiin havaintoihin ja ne kuvaavat hyokkdyksen elinkaaren eri vaiheita
(MITRE, 2023). ATT&CK viitekehyksen sisdltamdt sisddnpddsytekniikat (engl.
Intrusion techniques) on jaettu neljdédntoista eri taktiikkaan, jotka ovat:

1. Tiedustelu (engl. Reconnaissance): hyokkadja kerdd tietoa, jonka pohjalta
suunnittelee hyokkayksen toteuttamisen.

2. Resurssien kehittiminen (engl. Resource Development): hyokkadja pyrkii
kerdamaan resursseja, jotka tukevat hyokkaysta.

3. Ensimmadinen pddsy jdrjestelmaan (engl. Initial Access): hyokkadja koittaa
saada pddsyn kohdejdrjestelmadn.

4. Suorittaminen (engl. Execution): hyokkaddja yrittdd suorittaa haitallista
koodia kohdejarjestelmassa.

5. Pysyvyys (engl. Persistence): hyokkadja koittaa sdilyttdd pysyvan padsyn
jarjestelmédn ilman, ettd padsy katkeaa, vaikka jarjestelmd kaynnistettdi-
siin uudestaan, tai tunnuksia pdivitettdisiin.

6. Oikeuksien nostaminen (engl. Privilege escalation): hyokké&djd koittaa
saada vahvemmat oikeudet kohdejdrjestelmassa.

7. Puolustuksen vdistaminen (engl. Defence Evasion): hyokkadja pyrkii valt-
tamaan havaituksi tulemista vaarantuneessa jarjestelméassa.

8. Padsy tunnuksiin (engl. Credential Access): hyokkadja pyrkii varastamaan
tunnuksia padstdakseen kohdejdrjestelmadn laajemmin.

9. Uusien kohteiden l6ytaminen (engl. Discovery): hyokkadja koittaa saada
lisd4 tietoa kohdejdrjestelmaéstd ja sen sisdisestd infrastruktuurista.

10. Poikittainen liikkuminen (engl. Lateral Movement): hyokk&djan tavoit-
teena on pddstd sisddn sisdisen jdrjestelmdn eri laitteisiin ja jarjestelmiin.
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hyokkayksen kannalta relevanttia.

12. Komentaminen ja hallinta (engl. Command and Control): hyokkéadja ohjaa
kohdejarjestelmad jonkin ulkoisen kanavan kautta.

13. Tiedon varastaminen (engl. Exfiltration): hyokkéadja varastaa dataa vaa-
rantuneesta jdrjestelmasta.

14. Vaikuttaminen (engl. Impact): hyokkadja pyrkii vaikuttamaan kohdejar-
jestelmdan manipuloimalla, tuhoamalla, tai hdiritsemalld sité.

mdssd olevia haavoittuvuuksia ja heikkouksia. Hyokkédysmallien, kuten Cyber
Kill Chain:in ja ATT&CK:n avulla voidaan identifioida eri vaiheita, joissa hyok-
kdys voidaan huomata. Taman lisdksi mallit tarjoavat tietoa hyokkayksissa kay-
tetyistd taktiikoista. Myo6s taman tiedon pohjalta hyokkadyksid voidaan havaita ja
estdd. Kuten hyokkdysmalleista voidaan havaita, haavoittuvuuksia on mahdol-
lista hyodynt&a useissa hyokkdyksen eri vaiheissa. Taman vuoksi my0s jdrjestel-
mien puolustusta kehittdvit tahot kdyttavat usein hyokkadjien suosimia meto-
deja testatessaan jdrjestelmdn puolustuskykya. Jarjestelmdd koventaessa sitd voi-
daan skannata esimerkiksi Nmapilla puolustajien toimesta, jotta he ndkevat, mitd
hyokkéadjat nakevat jarjestelmdstd sen ulkopuolelta. Vastaavasti haavoittuvuus-
skannereilla pyritdan havaitsemaan jdrjestelméan heikkoja lenkkejd, jotta ne voi-
daan korjata ennen kuin hyokkéddjd ehtii hyvaksikdyttamaan niitd. Hyokkays-
malleissa otetaan huomioon, ettd vaikka jokin vaihe hyokkéayksesté jaisi huomaa-
matta, hyokkdys voidaan havaita myos sen myohdisemmassa vaiheessa. Ndin ol-
len hyokkdysmallit ovat darimmaéisen hyodyllisia jarjestelmédn koventamisen ja
puolustamisen kannalta, silld ne vakioivat koventamisprosessia ja tarjoavat na-
kyvyyttd sithen, mitd kaikkea koventamisessa tulee ottaa huomioon.

2.4 Windows 10:n tietoturva

Kayttojarjestelmid laajennetaan lisddmalld erilaisia ominaisuuksia, jotta kaytto-
jdrjestelmd vastaisi paremmin kdyttdjien toiveita ja vaatimuksia. Taméan kaanto-
puolena on kuitenkin se, ettd kdyttojdarjestelméan hyokkadyspinta-ala, sekd haa-
voittuvuuksien mddrd kasvaa lisdttdvien ominaisuuksien mukana. Haasteena
mus, samalla suojaten kayttojdrjestelmd tehokkaasti (Softic & Vejzovic, 2022).
Kayttojarjestelmdd pyritddan kehittdiméaan pdivitysten avulla.

Windows 10-kadyttojarjestelméan osalta pdivityksistd vastaa Microsoft Update-
palvelu. Se tarjoaa listauksen Microsoftin ohjelmien pdivityksistd, ajureista (eng.
Drivers), sekd nopeista korjauksista (eng. Hotfix). Pdivitykset jaetaan kolmeen
luokkaan: tarkedt, suositellut ja valinnaiset pdivitykset. Tarkedt pdivitykset tar-
joavat parempaa turvallisuutta ja luotettavuutta, suositellut péivitykset paranta-
vat kdyttojarjestelmédn suorituskykyd, kun taas valinnaiset pdivitykset voivat
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sisdltdd esimerkiksi uusia tai pdivitettyjd ajureita tietylle laitteelle. Microsoft tar-
joaa my0s palvelupakettiin (eng. Service pack, SP) liittyvid pdivityksid. Nama
testatut palvelupaketit koostuvat nopeista korjauksista, turvallisuuspdivityksistd,
sekad kriittisistd pdivityksistd. Yksittdinen turvallisuuspdivitys kattaa usein useita
tunnettuja haavoittuvuuksia ja pdivityksen korjaamat haavoittuvuudet listataan
Microsoftin pdivityskohtaisessa turvallisuustiedotteessa (eng. Security bulletin).
(Badawy ym., 2013)

Kayttojarjestelman koventamisen ohella voidaan kdyttdd myos muita tapoja suo-
jautua hyokkayksiltd, esimerkiksi sdadannollisid haavoittuvuusarviointeja, sekd
haavoittuvuus- ja penetraatiotestauksia (Softic & Vejzovic, 2022). Microsoft on
pyrkinyt parantamaan Windows 10:n turvallisuutta kehittamalla Windows-puo-
lustuskeskuksen (eng. Windows Defender Centre, WDC), joka parantaa jarjestel-
mén turvallisuutta havaitsemalla turvallisuusuhat tapahtumalokien optimoin-
nilla (Barath, 2017). Windows-puolustuskeskus tarjoaa kayttdjdlle ndkyvyyttd ja
mahdollisuuden hallita laitteen turvallisuutta viiden eri osa-alueen kautta: viruk-
set ja uhkien torjunta, laitteen suorituskyky ja kunto, palomuuri ja verkon suo-
jaaminen, sovellus- ja selainhallinta, sekd perheasetukset (Softic & Vejzovic, 2022).
Sovellushallinnan tyokaluihin lukeutuu muun muassa Windowsiin sisddnraken-
nettu AppLocker. AppLockerin avulla voidaan méarittdd, mitd sovelluksia tyo-
asemalla saa suorittaa. Sallittuja sovelluksia voidaan lisitd jarjestelméanvalvojan
toimesta. Ndin voidaan estdd vieraiden ja mahdollisesti haitallisten sovellusten
suorittaminen tydasemalla. Palomuurin ja verkon suojaamisella voidaan méaérit-
tdd muun muassa, mitd portteja tydasemalla on auki. Tdméd on olennainen osa
hyokkédyspinta-alan pienentdmistd, ja tdten tydaseman koventamista. Windows
10 tarjoaa kattavasti erilaisia asetusvaihtoehtoja, joiden avulla turvallisuutta voi-
daan parantaa.

Softic ja Vejzovic (2022) tutkivat Windows 10:n haavoittuvuuksia hyodyntamalla
erilaisia hyokkadjien kayttamia tyokaluja, kuten Metasploit-viitekehystd, Nma-
pia, msfvenomia, sekd Netcat-tydkalua. Tavoitteena tutkijoilla oli 16ytdd heikkoja
kohtia vasta asennetusta Windows 10-kéyttojarjestelmésta. Tutkijat halusivat
my0s todistaa, ettd kayttojarjestelman oletusasetukset eivit pysty tdysin suojaa-
maan jdrjestelméad kyberhyokkayksilta. Taman lisdksi tutkijat halusivat ymmar-
tad todenndkoisia hyokkadysskenaarioita paremmin. Tutkimuksessa kayttojdrjes-
telmé&dn ei asennettu mitddn ulkopuolisia sovelluksia, joten tutkimus antaa hy-
vdn kuvan siitd, mitd haavoittuvuuksia itse kayttojarjestelmastd 1oytyy. Tutki-
muksessa testattiin Windows 10:n kolmea eri versiota: Pro, Education ja Enter-
prise. Virtuaalikoneille, joilla kdyttojarjestelmét toimivat, ei asennettu kolman-
nen osapuolen sovelluksia, tai pdivityksid. Tutkijat skannasivat kdyttojarjestel-
mét Nmapilla ja Nessus Pro:lla. Nmap ei havainnut kayttojdrjestelmissa haavoit-
tuvuuksia, kun taas Nessus havaitsi yhden keskitason haavoittuvuuden liittyen
SMB-kirjautumiseen (Server Message Block), sekd 37 informaatiotason haavoit-
tuvuutta.
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Tutkimuksessa havaittiin, ettei Windows 10:std 16ydy paljonkaan kéayttojarjestel-
maétason haavoittuvuuksia, kun siihen ei asenneta kolmannen osapuolen sovel-
luksia. Tutkijat suorittivat kayttojdrjestelmilld haitallisia tiedostoja, joissa kaksi
hyokkéaystd kahdeksasta onnistuivat vaarantamaan kayttojarjestelman. Huomi-
onarvoista on se, ettd kdyttojdarjestelméversioista Pro-versio ei vaarantunut mil-
ladn hyokkéaykselld, toisin kuin Education- ja Enterprise-versiot. Tutkijat olivat
sammuttaneet palomuurin sekd virussuojan kayttojdrjestelmistd. Tutkimus
osoittaa, ettd kayttojarjestelmastd itsestddn ei 10ydy suurta méadrad haavoittu-
vuuksia. On kuitenkin hyva huomata, ettd tutkimuksessa kéytettiin ainoastaan
kahta haavoittuvuusskanneria. Myos tutkijat kehottavat laajentamaan tutki-
musta hyodyntdmailld erilaisia tyokaluja. Kayttojdrjestelmddn voi kohdistua
myds nollapdivdahaavoittuvuuksia (eng. Zero-day vulnerability), joita skannerit
eivit pysty loytamaan. Tutkijoiden lupaavat tulokset eivit siis tarkoita, ettd kayt-
tojdrjestelmd on tdysin turvallinen, vaan ettd kayttojdrjestelmastd ei 16ydy mon-
taa tunnettua haavoittuvuutta.

Toisessa tutkimuksessaan Softic ja & Vejzovic (2021) tutkivat Windows 10:n, Ma-
cOS:n ja Ubuntu:n kéyttojarjestelmien haavoittuvuuksia vuodesta 2015 aina vuo-
teen 2021 asti. Tarkoituksena tutkijoilla oli selvittdd, kuinka kayttojarjestelmien
haavoittuvuuksien mdara on kehittynyt samalla kun kyberhyokkéaykset ja kyber-
sodat ovat yleistyneet ennen ja jilkeen COVID-19-pandemian. Softic ja & Vejzo-
vic (2021) hyodynsivét kahta tietokantaa, MITREn ylldpitimda CVE-tietokantaa,
sekd NIST:in (eng. National Institure of Standards and Technology) yllapitamaa
NVD-tietokantaa. Tutkimuksessa kéytettiin myds CWE-maééritelmaa (eng. Com-
mon Weakness Enumeration), jota kidytetdaan kayttojarjestelmien haavoittuvuuk-
sien luokittelemiseen, esittelyyn, ja kdsittelyyn. Vuosien 2015 ja 2021 vélilla Win-
dows 10:std on 16ydetty yhteensa 2 489 haavoittuvuutta. Ubuntusta 16ytyi 2 660
haavoittuvuutta ja MacOS:sta 1 972. Viisi yleisintd haavoittuvuutta olivat koodin
suorittaminen (eng. Code execution), palvelunestohyokkdys (eng. DoS attack),
ylivuotohaavoittuvuus (eng. Overflow), muistin korruptoiminen (eng. Memory
corruption) ja tiedon hankkiminen (eng. Gaining information). Naistd Windows
10:ssd kolme yleisintd haavoittuvuutta olivat koodin suorittaminen, tiedon hank-
kiminen, sekd oikeuksien saaminen (eng. Gaining privileges). Windows 10:ss&
haavoittuvuudet ovat lisddntyneet vuodesta 2015 ldhtien. Haavoittuvuuksia jul-
kaistiin eniten vuonna 2020, jolloin julkaistiin 807 Windows 10:t4 koskevaa haa-
voittuvuutta. Vuonna 2021 haavoittuvuuksien madra laski tdstd noin puoleen,
ollen 485. Kun haavoittuvuuksille laskettiin painotettu keskiarvo jokaista vuotta
kohden, tutkijat havaitsivat, ettd Windows 10:114 oli korkein painotettu keskiarvo
koko tarkastelujaksolta, kun taas Ubuntulla oli matalin.

Kayttojarjestelmien haavoittuvuudet luokitellaan hyodyntamalla CWE:td. Win-
dows 10:1le yleisimmat CWE:t olivat CWE-119, CWE-19, CWE-20 ja CWE-281.
CWE-119 tarkoittaa, ettd ohjelma péddsee lukemaan my6s muille ohjelmille varat-
tuja muistialueita, eli kyseessd on epdonnistunut muistin rajoittaminen sovelluk-
selle. CWE-19 tarkoittaa haavoittuvuutta datan prosessoimisessa. CWE-20 on
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epdonnistunut syotteen tarkastaminen (eng. Improper input validation), joka voi
johtaa esimerkiksi pahantahtoisen koodin suorittamiseen. CWE-281 on sovelluk-
sen oikeuksien sdilyttimisen epdonnistuminen, joka voi johtaa korotettuihin oi-
keuksiin kayttojarjestelméssd ilman perusteita. (Softic ja & Vejzovic, 2021)

Tutkijat toteavat kyberhyokkdysten kasvaneen madran nakyvan myos kayttojar-
jestelmdhaavoittuvuuksien méadrassa. Kayttojarjestelmid kdytetdan hyokkaysten
kohteena niiden sisédltdmien haavoittuvuuksien takia. Windows 10 oli yleisin
kohde kolmesta kdyttojarjestelmasta. (Softic & Vejzovic, 2021.) Ottaen huomioon
kayttojdrjestelmdn mittavan kdyttdjakunnan, tamad ei ole yllattavad, mutta perus-
telee sitd, miksi Windows 10 -kadyttojdrjestelmddan kohdistuvaa tutkimusta on
syytd tehdd. Ndin ollen tdssdkin tutkimuksessa pyritdan selvittamaan juuri Win-
dows 10:n koventamisen vaikutuksia.

2.5 Windows 10:n koventaminen

Kuten todettu, Windows 10 on toiminut tutkimusten kohteena jo pitkaén, silld se
on kayttojarjestelméand suosittu. Myds Windows 10:n koventamiseen liittyvaa
tutkimusta on tehty. Durve ja Bouridane (2017) tutkivat Windows 10:n koventa-
mista kdyttamalld Device Guardia ja AppLockeria. Device Guard:in avulla voi-
daan sallia tiettyjen ohjelmistojulkaisijoiden sovellusten ajaminen, sekéd varmis-
taa ajurien ja kernel-koodin integriteetti. Device Guard on my6hemmin korvattu
Microsoftin toimesta WDAC:illa (Windows Defender Application Control). Ap-
pLocker keskittyy sallittujen sovellusten maéérittdmiseen. Molempia tyokaluja
voidaan konfiguroida ryhmapolitiikan avulla.

Tutkijat pyrkivdt hyodyntamadn sekd sallittujen sovellusten listaa (eng. White-
list), seka kiellettyjen sovellusten listaa (eng. Blacklist). Ndiden listojen avulla on
mahdollista pyrkid estim&an niin haitalliset sovellukset, kuin sallittujen sovel-
lusten vaarinkdyttaminen hyodyntamalld esimerkiksi sovelluksen kdyttamaa oh-
jelmakoodinké&éntdjaa (eng. Interpreter). Joissakin tapauksissa ohjelmakoodin-
kadntdjad ei voida kieltdd sen kriittisyyden takia. Esimerkiksi Excelin tarvitsee
usein suorittaa makroja. Ndissd tapauksissa makrojen tulisi olla allekirjoitettuja
luotettujen julkaisijoiden toimesta. Ndin voidaan estdd vieraiden makrojen suo-
rittaminen. (Durve & Bouridane, 2017.)

Tutkijat suorittivat tydasemalla .com- ja .exe-pddtteisid ajettavia tiedostoja, jotka
matkivat haittaohjelmien kadytostd. Tiedostoja my6s muutettiin, jotta niiden ha-
vaitseminen vaikeutuisi. Tutkijat halusivat selvittdd, kuinka hyvin AppLocker ja
DeviceGuard pystyvét estimddn sovellusten suorittamisen.

Tutkimustulokset osoittivat, ettd konfiguroimalla AppLocker ja DeviceGuard
huolellisesti, haitalliset tiedostot oli mahdollista estdd kokonaan. Tdmd johtui
siitd, ettd haitallisia sovelluksia ei allekirjoitettu hyviaksyttyjen toimittajien toi-
mesta, eikd niitd sallittu erikseen. Hyvistd tuloksista huolimatta tutkijat
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huomauttavat, ettd heiddn ldhestymistapansa ei estd ohjelmistohaavoittuvuuk-
sien hyodyntdmistd, eikd ainoastaan muistissa sijaitsevien haitallisten ohjelmien
suorittamista. Mikéli hydkkadjan onnistuu kaapata sertifikaatteja myontava auk-
toriteetti (eng. Certificate signing authority), hyokkadja pystyy ohittamaan taméan
suojaustavan kokonaan. (Durve & Bouridane, 2017.)

Tutkimus antaa rohkaisevia tuloksia siitd, ettd tyokaluilla, kuten AppLocker ja
DeviceGuard, pystytddn tehokkaasti estimddn vieraiden ja mahdollisesti haital-
listen ohjelmien ja koodin suorittaminen. Vastaava sovellusten ja ohjelmakoodin
erikseen salliminen ja allekirjoittaminen on kuitenkin hyvin tyolds ja kallis pro-
sessi, kuten tutkijat Durve ja Bouridanekin (2017) toteavat. Erityisesti suurissa
organisaatioissa voi olla hyvin haastavaa kdyda lapi kaikki sovellukset ja sallit-
tavat ohjelmakoodit, jotta tama ldhestymistapa olisi tdysin kattava. Toinen heik-
kous, jonka tutkijatkin nostivat esiin, ovat sovellusten sisdltamat haavoittuvuu-
det. Nditd ei tietenkddn voida koskaan tdysin estdd, mutta hyokkdyspinta-alaa
voidaan pienentdd tehokkaalla pdivittamiselld. AppLocker ja DeviceGuard eivit
tarjoa yksinddn tdydellistd suojaa, mutta tarjoavat parannettua turvallisuutta
omalla osa-alueellaan, tdten parantaen kdyttojdrjestelmén ja tydaseman turvalli-
suutta.

Ryhmadpolitiikalla voidaan madrittdd Windows-kayttojarjestelméan asetuksia hy-
vin kattavasti. Tyokalujen, kuten AppLockerin ja DeviceGuardin, ohella voidaan
madrittdd muun muassa tydaseman lokittamisesta. Tydaseman koventaminen on
usein preventatiivista ja proaktiivista, mutta myos reaktiivista ja havaitsevaa
suojaamista tarvitaan. Tyoasemalokien avulla voidaan havaita pahantahtoista
toimintaa. Barath (2017) tutki Windows 10:n lokituksen, eli tybasematapahtu-
mien tallentamisen optimointia Microsoft Security Compliance Manager (SCM)
-tyokalun avulla. SCM sisdltdd valmiita turvallisuuspohjia (eng. security templa-
tes), joiden avulla tydaseman asetuksia voidaan muuttaa. Tutkimus keskittyi tur-
vallisuusuhkien havaitsemiseen verkkokommunikoinnissa, vaikkakaan kaytto-
jarjestelméan lokittaminen ei rajoitu pelkéstddn tdhan, vaan tydasemalta voidaan
lokittaa tapahtumia hyvin monipuolisesti. Turvallisuuden kannalta hyodyllisia
ja kiinnostavia tapahtumia ovat esimerkiksi kirjautumistapahtumat ja etdyhteys-
tapahtumat.

Baréth (2017) toteaa tutkimuksessaan, ettd kayttojarjestelmén lokittamisen ole-
tusasetukset eivit ole riittdvan kattavat turvallisuusuhkien havaitsemiseen. Hy6-
dyntamalla SCM:n turvallisuuspohjia tydasematapahtumien lokituksesta saatiin
kattavampi. Tama parantaa turvallisuusuhkien havaitsemisen mahdollisuutta.
Barath (2017) kuitenkin toteaa, ettd valmiin pohjan hyédyntdminen vaatii myos
optimointia, silld tallennettujen tapahtumien méaara kasvaa nopeasti, kun kayte-
tdan SCM:n turvallisuuspohjaa. Vaikka tédssa tutkimuksessa ei varsinaisesti kes-
kitytda tyvasematapahtumien lokittamisen kehittdmiseen, on hyva huomioida,
ettd tapahtumien kerdd@minen ja tallentaminen on olennainen osa organisaation
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ja tydaseman turvallisuuden parantamista, silld se mahdollistaa tietoturvauhkien
havaitsemisen, kun muut tydkalut eivit niitd havaitse.

2.5.1 Koventaminen ryhmipolitiikalla

Kuten aiemmissa kappaleissa on mainittu, ryhmaépolitiikalla voidaan muuttaa
lahes kaikkia tytaseman asetuksia. Ryhmaépolitiikalla on tdrked rooli myos Win-
dows-palvelimien, sekd tydasemien koventamisen suhteen. Moskowitz (2012, s.
447) luettelee kirjassaan koventamiskohteiksi muun muassa:

« Salasanapolitiikan (engl. Password policy). Salasanapolitiikka pitdd sisél-
ladn useita sdantojd, kuten esimerkiksi sen, kuinka pitkd salasanan tulee
olla, montako aiempaa salasanaa jarjestelmd muistaa kayttdjaltd, sekd sen,
vanheneeko salasana.

» Sovellusten rajoituspolitiikan, sekd AppLockerin. Tama tarkoittaa, etta
ryhmadpolitiikalla madritellddn mitd sovelluksia ty6asemalla tai palveli-
mella saadaan suorittaa.

« Windows-palomuurin, sekd edistyneemmat turvallisuusasetukset. Nai-
hin lukeutuvat palomuurin asetukset, sekd muita edistyneempid ja yksi-
tyiskohtaisempia asetuksia, joita voidaan muuttaa ryhmdpolitiikan
avulla.

Koska ryhmaépolitiikalla koventaminen on hyvin tyolds prosessi, organisaatiot
ovat kehittdneet valmiita ryhmépolitiikkapohjia, joiden avulla prosessia voidaan
helpottaa. Nama valmiit pohjat eivét useimmiten kuitenkaan sovi suoraan orga-
nisaatiolle kédyttoonotettavaksi, vaan ne tulee testata ja muokata omiin tarpeisiin
sopivaksi.

Center for Internet Security (CIS) on yksi organisaatioita, jotka kehittavat kyber-
turvallisuutta parantavia ratkaisuja. CIS tuottaa ohjeita siitd, kuinka konfigu-
roida jarjestelma turvalliseksi noudattaen parhaita kiytanteitd. Jokainen suositus
viittaa yhteen tai useampaan CIS:in kehittdimaan kontrolliin (eng. Control), jotka
kehitettiin parantamaan organisaatioiden kyberturvallisuuskyvykkyyksia.
Néama kontrollit linkittyvit luotuihin standardeihin ja sd&@nnoksiin, mukaan lu-
kien NIST:in Cybersecurity Framework, NIST SP 800-53, sekd ISO 27000 standar-
disarja. (Microsoft, 2023.)

Vastaavasti Australian kyberturvallisuuskeskus ACSC (eng. Australian Cyber
Security Centre, 2017) ylldpitda sisdlloltaan samankaltaisia ohjeita erilaisten jar-
jestelmien koventamiseen. Ohjeisiin sisédltyy myos Windows 10:n koventaminen
hyodyntamalld sovellusten hallinnointia, hyokkédyspinta-alan vahentdmistd,
sekd ryhmaépolitiikkaa. My6s Yhdysvaltojen puolustusjdrjestelmévirasto (eng.
US Department of Defense Systems Agency, DISA) tarjoaa teknisen turvallisuu-
den implementointioppaita (engl. Security Technical Implementation Guides,
STIG). Kaikkia edelld mainittuja ldhteitd voidaan hyodyntdd jdrjestelman
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koventamisessa, mutta jokainen ndistd vaatii myos raatdlointid. Koventaminen
valmiin pohjan avulla on helpompaa, kuin aloittaminen alusta, mutta prosessi
on silti tyolds, silld se vaatii testaamista ja asetusten muuttamista kohdejarjestel-
maén kayttotarkoituksen mukaan.

2.6 Haavoittuvuusskannaus

2.6.1 Haavoittuvuusskannereista yleisesti

Haavoittuvuusskannerit ovat ohjelmia, joilla skannataan verkon arkkitehtuuria,
raportoidaan havaittuja haavoittuvuuksia, sekd mahdollisesti tarjotaan ohjeita,
kuinka korjata havaitut haavoittuvuudet (Holm, 2011). Haavoittuvuusskanne-
reilla on yleensd kaksi tehtdvdd: verkon jdrjestelmien skannaaminen ja tulosten
raportoiminen (Harrel ym., 2018). Haavoittuvuusskannausprosessi aloitetaan
skannaamalla maédritelty osa verkosta, tavoitteena on 16ytdd aktiiviset laitteet
verkosta. Kun aktiiviset laitteet on havaittu, skanneri pyrkii l6ytdméaan jokaiselta
laitteelta avoimet portit, sekd pddtteleméadn, mika palvelu portissa toimii. Tdmé&n
jdlkeen skanneri identifioi haavoittuvuudet kohdejdrjestelméssd. (Badawy ym.,
2013) Tamad tapahtuu vertailemalla kohdejdrjestelman kayttojarjestelmad ja asen-
nettuja ohjelmia tunnettuihin haavoittuvuuksiin, jotka sijaitsevat haavoittuvuus-
skannerin tietokannassa (Wack ym., 2003). Skannerit hyodyntavat Yhdysvaltain
Kansallisen haavoittuvuustietokannan (National Vulnerability Database, NVD)
maddritelmid ja haavoittuvuuksia. Tietokanta sisdltdd tunnistettuja haavoittu-
vuuksia ja aukkoja (Common Vulnerabilities and Exposures, CVE), kuten esi-
merkiksi EternalBlue-haavoittuvuuden (CVE-2017-0144).

Haavoittuvuusskannereiden vélilld on eroja, ja jotkin tuotteet havaitsevat haa-
voittuvuuksia paremmin kuin toiset. Mahdollisena haittapuolena tést4 seuraa se,
ettd skanneri saattaa loytdd my06s haavoittuvuuksia, joita jarjestelméssa ei ole.
Namad ovat niin sanottuja vddrid positiivia (Eng. False positive). Vadrien positii-
visten tulosten saaminen voi johtua esimerkiksi siitd, ettd skanneri tulkitsee skan-
nattavan jarjestelmén version tai sovelluksen vadrin. Osa skannereista etsii kayt-
tojdrjestelmdn rekisteristd merkkejd pdivityksen asentamisesta, kun taas osa
skannereista tarkastaa pdivitykseen liittyvid DLL-tiedostoja ja muita tiedostoja
(Badawy ym., 2013). Ndistd tarkempi, joskin my6s hitaampi, metodi on jalkim-
mdinen (Beale ym., 2004). Haavoittuvuusskannerin tuloksiin voivat vaikuttaa
my0ds hdiriot, kuten skannauspakettien putoaminen verkossa, tai skannattavan
palvelun tilapdinen toimintahdirio. Myos aika haavoittuvuuden julkaisemisen ja
skannerin tietokannan pdivittymisen vililld voi johtaa haavoittuvuuden huo-

Haavoittuvuusskannerin toimintaan voidaan vaikuttaa myos skannerin asetuk-
sia ja konfiguraatiota muuttamalla. = Mikidli skannaus suoritetaan seké
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autentikoituneena, ettd ilman tunnusten syottamistd skannerille, skannausten tu-
lokset voivat poiketa toisistaan. Myds skannerin konfiguroiminen voi vaikuttaa
skannaustuloksiin. Haavoittuvuusskannaus voidaan ajaa myos seké jarjestelman
ulkopuolelta, ettd jdrjestelmdn sisdpuolelta. Mikili skannaus suoritetaan jdrjes-
telman ulkopuolelta, tulee tdm&d huomioida palomuuriasetuksissa, jotta skanne-
rin yhteysyritykset padsevit kohdejdrjestelméan perille. Skannauskategoriat voi-
daan jakaa kdyttotapausten mukaan intrusiivisiin ja ei-intrusiivisiin skannauk-
siin. Intrusiivinen skannaus pyrkii hyodyntamaan 16ytynyttd haavoittuvuutta,
taten varmistaen haavoittuvuuden olemassaolon (Badawy ym., 2013). Ei-intru-
siivinen skannaus ainoastaan identifioi ja raportoi l16ytyneen haavoittuvuuden.
Haavoittuvuusskannauksen kohdealueet vaihtelevat paljon. Haavoittuvuus-
skannauksia voidaan kohdistaa IoT-verkkoihin ja laitteisiin, pilvipalveluihin,
web-sivustoihin, kdyttojarjestelmiin, sekd mobiililaitteisiin.

Haavoittuvuusskanneri saattaa myds epdonnistua haavoittuvuuden havaitsemi-
sessa, mutta silti tarjota haavoittuvuudelle korjausehdotuksen. Ndin tapahtuu
usein, jos haavoittuvuus on korjattu isommassa pdivityksessd, jossa paikataan
useita haavoittuvuuksia kerralla. On my6s mahdollista, ettd havaittuun haavoit-
tuvuuteen ei ole korjausehdotuksia, vaikkakin tdimé on harvinaista. Useimmiten
tarjolla on joko pdivitys, tai toimintapa, jolla kierretdan haavoittuvuus (eng. Wor-
karound). (Holm, 2011.)

Harrel ym. (2018) arvioivat tutkimuksessaan haavoittuvuusskannereiden heik-
kouksia ja puutteita, sekd ehdottivat ndihin parannuksia. Haavoittuvuusskanne-
reiden ongelmana on informaation runsas mééard ilman, ettd informaatio sisaltaa
toteutettavia ratkaisuja tai korjaavia toimenpiteitd. Tamaén lisdksi haavoittuvuus-
skannereiden luomat korjausehdotukset vaativat usein resursseja muilta alus-
toilta. Tamd voi johtaa siihen, ettd raportti ohjaa sivustolle, jota ei endd 16ydy.
Toinen ongelma on, ettd raportin antama ohje voi olla monta sataa sivua pitk,
jolloin korjaavan toimenpiteen loytdminen raportista on haastavaa. Harrel ym.
(2018) toteavatkin, ettd haavoittuvuusskannereiden korjaus- ja raportointiomi-
naisuudet ovat jadneet aiemmissa tutkimuksissa vahemmalle huomiolle kuin
haavoittuvuusskannereiden vertaileminen ja niiden ajaminen erilaisia laitteita
vasten. Tutkijat pyrkivit kehittdimddn haavoittuvuusskannerin tuottamaa ra-
porttia tdydentamalld sitd muun muassa vaihtoehtoisilla korjaustoimenpiteilld,
sekd tarjoamalla haavoittuvuuden varmistamismahdollisuuden. Raporttien pa-
rantaminen vaatii kuitenkin runsaasti manuaalista tyotd, mikéd tekee prosessista
hitaan ja tyoldan.

Myo6s Holm (2011) on tehnyt kattavan tutkimuksen, jossa vertailtiin useita haa-
voittuvuusskannereita niiden ominaisuuksien ja toiminnan perusteella. Tutki-
muksessa vertailtiin skannerien havaitsemiskykyéd, korjaavien toimenpiteiden
ehdottamista, sekd vddrien halytysten maadrdd. Taman lisdksi haavoittuvuus-
skannaukset ajettiin niin tunnusten kanssa, kuin ilman tunnuksia. Tutkimuksen
tuloksina havaittiin, ettd haavoittuvuusskannerit eivat loydda kaikkia
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haavoittuvuuksia, mutta tarjoavat valtaosaan havaituista haavoittuvuuksista
korjaavia toimenpiteitd. Myos Holm toteaa, ettd haavoittuvuusskannereiden
tuottamien raporttien ldpikdyminen on tyolds prosessi.

2.6.2 Haavoittuvuusskannereiden vertaileminen ja kdyttiminen koventami-
sen toimivuuden mittaamiseen

Kuten aiemmin todettiin, haavoittuvuusskannereiden vililld on eroja. Osa
eroista selittyy jo pelkédstddn silld, ettd haavoittuvuusskannerin kayttotarkoitus
poikkeaa toisesta. Myds skannerin toteuttamistapa selittdd osan ndistd eroista.
Haavoittuvuusskannereita voidaan ajaa toiselta koneelta kohti skannattavaa ko-
netta, tai skanneri voidaan asentaa skannattavaan jarjestelmddn. Jalkimmadisessa
tavassa on kyse agenttipohjaisesta skannerista. On olemassa myo¢s skannereita,
jotka hyodyntavat molempia néistd, jolloin kyse on hybridimallista.

My0s silld voi olla vaikutusta, onko kyseessd maksullinen vai ilmainen haavoit-
tuvuusskanneri. Maksulliset, eli kaupalliset haavoittuvuusskannerit edustavat
uusinta tekniikkaa ja ovat todistetusti tehokkaita identifioimaan ja analysoimaan
turvallisuushaavoittuvuuksia (Amankwah ym., 2020). Kaupalliset haavoittu-
vuusskannerit ovat kuitenkin kalliita, mikd rajoittaa kaupallisten skannereiden
kayton niille, jotka kykenevit kustantamaan téllaisen skannerin. Osa kaupalli-
sista skannereista tarjoaa myos kattavammat ominaisuudet kuin ilmaiset skan-
nerit. Kohteen kattavaan skannaamiseen ilmaisilla tydkaluilla joutuu mahdolli-
sesti hyodyntdmé&an useampaa skanneria, kun taas kaupallisessa skannerissa
nama testit 10ytyvit yhdestd skannerista. On kuitenkin my®6s todistettu, ettd use-
amman haavoittuvuusskannerin kdyttaminen on joka tapauksessa hyodyllista
kattavamman skannauksen ja tarkempien tuloksien saamiseksi (Esposito ym.,
2018). Maksullisissa skannereissa on usein kattavampi haavoittuvuustietokanta,
sekd mahdollisesti parempi havaitsemiskyky. Nama kuitenkin vaihtelevat jokai-
sen haavoittuvuusskannerin kohdalla.

Chalvatzis ym. (2019) arvioivat tutkimuksessaan, miten haavoittuvuusskannerit
Nessus, OpenVAS ja Nmap NSE vertautuvat toisiinsa ja kuinka niitd voidaan
kayttad riskiarvioinnin automatisointiin organisaatiossa. Nmapin NSE:td (eng.
Nmap Scripting Engine) voidaan kayttdd haavoittuvuusskannaukseen hyodyn-
tamalld tyokalun skriptausominaisuuksia (eng. Scripting engine). Tutkijat Chal-
vatzis ym. (2019) esittdvdat oman arviointiviitekehyksensd, jossa hyodynnetaan
virtuaalikoneita haavoittuvuusskannereiden alustoina ja kohdejdrjestelmina.
Tutkimuksessa pystytettiin verkko, jossa skannattavina jdrjestelmind toimivat
Windows 10, Windows 7, Windows Server 2012 ja Ubuntu palvelin. Verkon
skannaaminen kesti lyhyimmaén aikaa NSE:1l4 ja pisimmén aikaa OpenVASilla.
NSE oli valmis kymmenessa minuutissa, Nessus kahdessakymmenessd minuu-
tissa, kun taas OpenVASilla kesti tunti ja kaksikymmentd minuuttia. Nessus
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havaitsi kolme kriittistd haavoittuvuutta, kun taas OpenVAS ja NSE 16ysivit mo-
lemmat kaksi samaa kriittistd haavoittuvuutta.

Tutkijat argumentoivat, ettd haavoittuvuusskannerin tarkein aspekti on skanne-
rin tietdmyskannan (eng. Knowledge Base) laajuus. Vaikkakin laaja haavoittu-
vuustietokanta on olennainen osa haavoittuvuusskanneria, myos hyva havaitse-
mistarkkuus on kriittinen ominaisuus haavoittuvuusskannerissa. Liiallinen
maddrd vddrid havaintoja, tai huono havaitsemiskyky heikentdvit skannerin luo-
tettavuutta. Tutkimuksessaan Chalvatzis ym. (2019) vertailivat skannereiden
haavoittuvuustietokantojen laajuutta tarkastamalla, kuinka monta CVE:td kun-
kin skannerin tietokannasta 16ytyy. Tutkijat latasivat skannereiden hyodyntamat
tietokannat ja etsivit ndistd uniikit CVE:t. Kévi ilmi, ettd Nessuksen tietokannasta
16ytyi 41 030 haavoittuvuutta, OpenVASin tietokannasta 35 464 haavoittuvuutta
ja NSE:n tietokannasta kuusikymmentdseitsemédn haavoittuvuutta. Tutkijat
myd0s selvittivit, loytyiko tietokannoista sellaisia haavoittuvuuksia, joita ei 16ydy
muista haavoittuvuustietokannoista. Kévi ilmi, ettd Nessus kattaa yli kymmenen
tuhatta haavoittuvuutta, joita OpenVAS ei kata. OpenVAS puolestaan kattaa yli
viisi tuhatta haavoittuuvuutta, joita Nessus ei kata. Myds NSE:std 16ytyi muu-
tama haavoittuvuus, joita ei 16ytynyt Nessuksesta, eikd OpenV AS:ista.

Haavoittuvuusskannereiden vililld on my6s muita eroja. Haavoittuvuuksien va-
kavuuden luokittelussa Nessus kadyttdd luokittelua: kriittinen, korkea, keskitaso,
matala. OpenVAS taas luokittelee haavoittuvuudet asteikolle: korkea, keskitaso
ja matala. My®ds yhdistdvid ominaisuuksia 16ytyy, OpenVAS ja Nessus molem-
mat hyodyntaviat NASL-kieltd (eng. Nessus Attack Scripting Language), silld
haavoittuvuusskannerit haarautuvat samasta ohjelmakoodista. Chalvatzis ym.
(2019) paattavatkin tutkimuksensa johtopadatokselld, ettd kaikki kolme haavoit-
tuvuusskanneria soveltuvat riskiarviointityokalun luomiseen. Nessuksella on
kattavin haavoittuvuustietokanta, vahva markkinaosuus, sekd hyva dokumen-
taatio. OpenVAS taas kykenee pitkdlti samaan kuin Nessus, mutta haavoittu-
vuustietokanta on selvisti pienempi. Tutkimuksen tulokset vahvistavat, ettd use-
amman haavoittuvuusskannerin kdyttiminen on kannattavaa. Haavoittuvuus-
skannerit sisdltavit usein eri haavoittuvuuksia ja 16ytdvét erilaisia haavoittu-
vuuksia vaihtelevasti. Tastd johtuen yhden haavoittuvuusskannerin kdyttami-
nen saattaa johtaa tilanteeseen, jossa haavoittuvuuksia jad 1oytamattd. On kuiten-
kin epdselvad, kuinka montaa haavoittuvuusskanneria tulisi kdyttdd, jotta kaikki
tunnetut haavoittuvuudet 16ydettdisiin.

Badawy ym. (2013) selvittivat tutkimuksessaan, kuinka luotettavasti haavoittu-
vuusskannereita voidaan kayttdd asentamattomien péivityksien havaitsemiseen
tai pdivityksen asentamisen vahvistamiseen. Tutkijat keskittyiviat Microsoft Win-
dowsin pdivityksiin ja kohdejadrjestelméné tutkimuksessa toimi Windows Server
2008. Tutkimuksessa kaytettdavit haavoittuvuusskannerit olivat McAfee Vulne-
rability Manager, Retina Network Security Scanner, Nexpose ja Nessus. Tutki-
mus toteutettiin kahdessa vaiheessa. Ensimmdisessd vaiheessa kohdepalvelin
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skannattiin ennen ensimmadisenkddn pdivityksen asentamista, ja pdivitysten
asentamisen jdlkeen. Toisessa vaiheessa skannaukset toistettiin, ennen toisen pal-
velupaketin (eng. Service Pack 2) asentamista, ja palvelupaketin asennuksen jal-
keen. Ensimmadisen vaiheen tulokset osoittivat, ettd haavoittuvuusskannerit ha-
vaitsivat paremmin vanhat pdivitykset, kuin uudemmat pdivitykset. Myos vaa-
rien positiivisten maara kaikilla skannereilla, paitsi Nexposella, oli melko korkea.
Nessuksella ja Nexposella oli myos korkeampi vddrien negatiivisten (eng. False
negative) havaintojen madara kuin McAfeella ja Retinalla. Vadralld negatiivisella
tuloksella tarkoitetaan tapausta, jossa haavoittuvuusskanneri epdonnistuu ha-
vaitsemaan olemassa olevan haavoittuvuuden, tai tissa tapauksessa pdivityksen.
Toisessa vaiheessa palvelin skannattiin ennen ja jdlkeen toisen palvelupaketin
asentamisen. Toisen vaiheen tulokset osoittivat, ettd skannerit kykenivét havait-
semaan paremmin puuttuvat pdivitykset toisen palvelupaketin asentamisen jal-
keen. Tutkimuksesta kdy ilmi, ettd haavoittuvuusskannereiden hyddyntdminen
puuttuvien pdivitysten havaitsemiseen toimii paremmin, jos kohdejdrjestelmaan
on asennettu ensimmdinen palvelupaketti. Tutkijat padttavat tutkimuksensa joh-
topdatokselld, ettd haavoittuvuusskannereiden ei tule olla ainoa tapa tarkastaa
puuttuvia pdivityksid kohdejdrjestelmastd. (Badawy, 2013.) N&in ollen voidaan-
kin todeta, ettd haavoittuvuusskannereiden erot tulisi ottaa huomioon tarkastel-
taessa niiden toimintamahdollisuuksia, ja tyypillisesti on kannattavinta hyodyn-
tdd useampaa kuin yhtd haavoittuvuusskanneria.

2.7 Haavoittuvuuksien hyodyntiminen

Aiemmissa luvuissa on esitelty, mitd haavoittuvuudet ovat, kuinka niitd luoki-
tellaan, sekd missd eri hyokkadyksen vaiheissa niitd voidaan hyodyntda. Tassd lu-
vussa késitellddn, miten haavoittuvuuksia hyddynnetddn ja miksi haavoittu-
vuuksia pyritddn korjaamaan.

Haavoittuvuudet ovat kyberturvallisuudessa keskitssd, koska ne mahdollistavat
ulkopuolisten toimijoiden padstd kasiksi luottamukselliseen tietoon, pysdyttaa
jdrjestelman toiminta, muuttaa tai poistaa dataa, sekéd aiheuttaa jopa fyysistd va-
hinkoa. On kuitenkin tirkedid huomioida, ettei haavoittuvuus itsessddn aiheuta
jarjestelmdlle haittaa, vaan haavoittuvuuksien vahingollisuus syntyy siitd, kun
haavoittuvuuksia hyvaksikdytetdan rakentamalla hyokkdys, joka hyodyntaa
vuuden hyddyntdmisen tarkoituksena voi olla rahallisen edun tavoitteleminen,
palvelun pysdyttdminen tai hdiritseminen, haktivismi, tai tiedon kerddminen.
Hyokkays voi aiheuttaa niin taloudellista kuin fyysistd haittaa, mutta my6s mai-
nehaittaa hyokkayksen kohteeksi joutuneelle organisaatiolle.

Vuonna 2022 16ydetty haavoittuvuus ProxyLogon (CVE-2021-26855) antoi hy k-
kadjalle mahdollisuuden ohittaa sisddnkirjautumisen ja tekeytya jarjestelméanval-
vojaksi  Microsoftin =~ Exchange-palvelimella.  Kyseistd  haavoittuvuutta



24

hyodyntamalld hyokkadjan on mahdollista suorittaa komentoja palvelimella. (In-
fosec, 2022.) Jarjestelmdnvalvojan oikeuksilla hyokkadjan on mahdollista poistaa,
muuttaa tai lisdtd tietoja palvelimelle. Palvelimelta on mahdollista poistaa tai l4-
hettdd sahkoposteja, mutta myos havaita verkon muita laitteita ja hyokadtd myos
niitd kohti. Toinen laajaa tuhoa aiheuttanut haavoittuvuus on vuonna 2017 jul-
kaistu CVE-2017-0144. Kyseessd on haavoittuvuus, joka johtui Microsoftin puut-
teellisesta toteutuksesta koskien Server Message Block (SMB) -protokollaa (NIST,
2017). Tama haavoittuvuus antoi hyokkadjdlle mahdollisuuden suorittaa koodia
kohdekoneella. Haavoittuvuutta varten kehitettyd hyviksikdyttokoodia Eter-
nalBlue:a on kéytetty kiristyshaittaohjelmien WannaCry:n, sekd NotPetya:n le-
vittdimiseen. WannaCry kiristyshaittaohjelma levisi vuonna 2017 yhden pdivan
aikana yli 230 000:een Windows-koneeseen. Kohteisiin lukeutui suuria organi-
saatioita kuten FedEx, sekd Deutsche Bahn. (Avast, 2020.) WannaCry:n arvioi-
daan aiheuttaneen vahinkoa yli neljain miljardin dollarin edestd (CBC News,
2017).

Kuten aiempi tutkimuskirjallisuus osoittaa, haavoittuvuuksista, niiden toiminta-
periaatteista, sekd haavoittuvuusskannereiden merkityksestd haavoittuvuuksien
tunnistamisessa on merkittdva rooli. Kyberuhkien lisddntyessd yhteiskunnassa
on kuitenkin tdrkedd rakentaa mahdollisimman ajankohtaista ja kattavaa ym-
maérrystd siitd, millaisin keinoin kyberturvallisuutta tydasemilla voi parantaa
kayttden olemassa olevia tydkaluja ja haavoittuvuuksien tunnistamismenetelmis.
Ndin ollen seuraavissa luvuissa esitellddn taman tutkimuksen menetelmd ja tu-
lokset, seka niistd tehdyt johtopadatokset.
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3 TUTKIMUSMENETELMA

Téssd luvussa esitellddn tutkimuksessa kdytetty tapaustutkimus tutkimusmene-
telména. Lisdksi luvussa kuvataan, kuinka tutkimus on toteutettu, millaista ai-
neistoa tutkimus on tuottanut, ja kuinka tutkimusprosessi on rakentunut. Télle
tutkimukselle on asetettu kolme tutkimuskysymysta:
1. Kuinka haavoittuvainen Windows 10 kayttojarjestelma on?
2. Kuinka hyvin valmiilla ryhmépolitiikkapohjalla voidaan koventaa Win-
dows 10 kayttojdrjestelma?
3. Kuinka haavoittuvuusskannerit soveltuvat mittaamaan koventamisen on-
nistumista?

Ensimmadisen tutkimuskysymyksen avulla pyritddn selvittimdan tunnettuja haa-
voittuvuuksia Windows 10 kayttojarjestelmassa.

Kysymyksiin vastataan tutkimuksessa saatujen tulosten perusteella, sekd arvioi-
daan tulosten luotettavuutta.

3.1 Tapaustutkimus tutkimusmenetelmana

Taman tutkimuksen tutkimusmenetelméané toimii tapaustutkimus. Tapaustutki-
muksen tavoitteena on prosessien ja muiden muuttujien syvéallinen ymmartami-
nen. Tapaustutkimus keskittyy kuvaamaan, ymmartamaan, ennakoimaan, seka
kontrolloimaan tutkimuksen kohdetta. Kohteena voi toimia esimerkiksi prosessi,
henkils, ryhmé, tai organisaatio. (Woodside, 2017.) Tapaustutkimukselle on omi-
naista, ettd tutkimuksessa keskitytddn yksittdiseen kohteeseen pitkdn aikaa sen
sijaan, ettd tutkittaisiin useita kohteita samanaikaisesti lyhyemman aikaa (Skin-
ner, 1963). Yin (2014) maéaérittelee tapaustutkimuksen olevan empiirinen tutki-
mus, jossa kdytetddn kattavaa ja useilla eri tavoilla hankittua tietoa, tapahtuman
tutkimiseksi rajatussa ymparistossd. Anttila (1998) listaa tapaustutkimukselle
ominaisia piirteitd seuraavasti:
o Tapaustutkimukset ovat syvitutkimuksia jostakin kohteesta, antaen siita
tarkan, kattavan ja hyvin organisoidun kuvan.
o Tutkimuksella pyritddn selvittimaan suppeaa kohdetta suurella méaaralla
muuttujia.
e Koska tutkimusmenetelmi on luonteeltaan intensiivinen, sen avulla voi-
daan havaita tekijoitd, joita voidaan tutkia lisid muilla menetelmilla.
o Tapaustutkimusta voidaan kayttdd jatkotutkimuksen valmistelemiseen
samasta aiheesta.

Anttila (1998) myo6s mainitsee, ettd tapaustutkimuksen perustapahtumat ovat
toistettavissa, vaikka kahta tdysin samanlaista tilannetta ei voida saada aikaan.
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Tama johtuu siitd, ettd tutkijan raportti tutkitusta tapauksesta on tutkijan oma
tulkintansa tilanteesta.

3.2 Tutkimuksen toteutus

Téssd alaluvussa perehdytddn tutkimuksen toteuttamiseen, tutkimuksessa kay-
tettyyn aineistoon, sekd tutkimusprosessiin. Tutkimus toteutetaan pystyttamalla
virtuaaliympaéristo, jossa tutkimus toteutetaan. Tutkimuksessa kadytetddn toimi-
alueeseen kuuluvaa Windows 10 -kayttojdrjestelmdd, toimialueohjainpalvelinta
(engl. Domain Controller, DC), sekd useampaa haavoittuvuusskanneria. Skan-
nausten kohteena oleva Windows 10 -kdyttojdrjestelmd kovennetaan valmiin
ryhmaépolitiikan avulla, ja koventaminen arvioidaan haavoittuvuusskannereiden
tuottamien raporttien perusteella.

Tydasema skannataan haavoittuvuusskannereilla ennen ja jilkeen tytaseman
koventamisen. Skannaukseen kiytettiin seuraavia haavoittuvuusskannereita:

1. Rapid7:n Nexpose

2. ManageEngine:n Vulnerability Manager Plus

3. Greenbone:n Enterprise TRIAL

4. Tenable:n Nessus

5. Qualys:in VMDR (Vulnerability Management, Detection and Response)

Kaytetyistd haavoittuvuusskannereista Nexpose, Vulnerability Manager Plus ja
Nessus asennettiin paikallisesti tyovasemalle. Greenbonen Enterprise TRIAL on
puolestaan oma virtuaalikoneensa, eli skannaaminen tapahtuu tybaseman ulko-
puolelta. Vastaavasti Qualys toimii pilvestd ja tydasemalle asennetaan agentti,
joka suorittaa toimenpiteet ja 1dhettdd tiedot pilveen. Kaytetyistd haavoittuvuus-
skannereista on tarjolla ilmainen kokeiluversio, jonka kokeilujakso vaihtelee
tuotteen mukaan. Rapid7 tarjoaa Nexpose-haavoittuvuusskannerilleen kolmen-
kymmen péivan kokeilujakson. Vastaavasti myds ManageEngine ja Qualys tar-
joavat skannereilleen yhta pitkan kokeilujakson. Tenable tarjoaa Nessus-tuotteel-
leen viikon ilmaisen kokeilujakson. Greenbone tarjoaa Enterprise-skanneristaan
kokeiluversion, jolle ei ole médritelty kokeilujaksoa. Haavoittuvuusskanneria voi
kayttdad madraamattoman ajan. On kuitenkin hyva huomata, ettd kokeiluversio
kayttdd ainoastaan yhteison syottdimdd uhkatietokantaa, kun taas maksullinen
versio hyodyntéd yrityksen syottamaad uhkatietokantaa.

3.2.1 Tutkimuksen aineisto

Tutkimuksessa aineistona kdytetdan haavoittuvuusskannereiden tuottamia ra-
portteja. Haavoittuvuusskannerit tuottavat raportin kohteen skannauksen jal-
keen, ja nama raportit tallennettiin analysointia varten. Raportti sisdltdd havaitut
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haavoittuvuudet, niiden vakavuudet, sekd mahdollisesti korjausehdotuksia. Tut-
kimusaineistona toimii kdytettyjen viiden haavoittuvuusskannerin raportit, jotka
on kerdtty ennen koventamista, sekd koventamisen jdalkeen. Aineiston tukena on
kaytetty kirjallisuuskatsauksessa esiteltyé kirjallisuutta. Kirjallisuuskatsauksella
on luotu teoreettinen pohja tutkimusaiheelle kerdamadlld tietoa kayttojdrjestel-
mien haavoittuvuuksista, koventamismetodeista, haavoittuvuusskannereista,
sekd kerdamalli tietoa siitd, kuinka koventamisen onnistumista voidaan varmen-
taa.

3.2.2 Tutkimusprosessi

Tutkimusta varten pystytettiin virtuaaliympéristd, johon kuuluvat Windows
Server 2019-palvelimella toimiva toimialueohjain, sekd Windows 10-kayttojarjes-
telmdlld toimiva virtuaalikone. Windows 10-tydasemalle asennettiin Nessus,
Nexpose ja Vulnerability Management Plus haavoittuvuusskannerit. Tamén li-
sdksi Greenbonen haavoittuvuusskanneri asennettiin omaksi virtuaalikoneek-
seen. Tutkimuksessa Windows 10 skannattiin haavoittuvuusskannereilla heti
kun virtuaalikone oli asennettu ja pdivitetty, ja haavoittuvuusskannerit oli asen-
nettu tyoasemalle. Haavoittuvuusskannereiden antamat raportit tallennettiin,
mink3 jalkeen kayttojarjestelméa kovennettiin valmiilla ryhméapolitiikkapohjalla.
Ryhmadpolitiikka asennettiin toimialueohjaimelle, josta asetukset pédivittyvat tyo-
asemalle. Tamaén jdlkeen kayttojarjestelmd skannattiin uudestaan haavoittuvuus-
skannereilla. Haavoittuvuusskannereiden tuottamia tuloksia vertailtiin ja analy-
soitiin sen perusteella, onko koventaminen toiminut, sekd miten haavoittuvuus-
skannerit toimivat koventamisen onnistumisen mittarina. Tamaén lisdksi arvioi-
tiin havaittujen haavoittuvuuksien vakavuutta, sekd haavoittuvuusskannereiden
havaintojen vilisid eroja. Ndaméd analyysin tulokset esitellddn seuraavissa lu-
vuissa.

3.3 Tutkimuksen luotettavuus

Tutkimuksen luotettavuuden arvioinnissa on huomioitava, etteivit tutkimuk-
sessa havaitut haavoittuvuudet vilttamattd ole tdysin kattava listaus siitd, mitd
haavoittuvuuksia Windows 10 -kéyttojarjestelméasta 16ytyy ennen ja jalkeen ko-
ventamisen. Tama johtuu siitd, ettd haavoittuvuusskannerit eivét pysty tunnista-
maan kaikkia haavoittuvuuksia tdysin luotettavasti. Tama selittdd myos sitd,
miksi eri haavoittuvuusskannereilla saadaan erilaisia tuloksia. Haavoittuvuus-
skannerit kayttavit eri laajuisia tietokantoja, eivdtkd ndmé tietokannat valtta-
maéttd kata kaikkia haavoittuvuuksia. On myo6s hyva huomata, ettd haavoittu-
vuusskannerit eivit havaitse nollapdivahaavoittuvuuksia, silld nditd ei ole mah-
dollista lisétd tietokantaan ennen haavoittuvuuden julkaisemista. Havaitut haa-
voittuvuudet antavat kuitenkin alustavan suunnan siitd, kuinka paljon haavoit-
tuvuuksia on ja kuinka vakavista haavoittuvuuksista on kyse.
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Haavoittuvuuksien havaitsemisen luotettavuutta on pyritty parantamaan tutki-
muksessa valitsemalla useampi haavoittuvuusskanneri, jolla skannaus suorite-
taan. Tutkimustuloksien luotettavuutta parantaa myos se, ettd tutkimuksessa
kaytetdan haavoittuvuuksien pisteyttdimiseen skannereiden pisteytyksestd riip-
pumatonta CVSS-pisteytystd. Kaikki haavoittuvuusskannerit eivét ilmoita ha-
vaitsemiaan haavoittuvuuksia ndin, vaan kdyttdvat omia metriikoitaan. Koska
tulokset on yhdenmukaistettu kayttamalla CVSS-pisteytystd, haavoittuvuuksien
tulkinnat eivdt perustu haavoittuvuusskannereiden omiin metriikoihin, mika
mahdollistaa yhdenmukaisemman tulosten vertailun.

Tutkimuksen tulosten tarkastelussa on tiarkedd huomioida, ettd palomuuri on
sammutettu skannausten ajaksi, jotta skannaukset pddsevit perille ongelmitta.
Tdamd johti tutkimuksessa myos sellaisten haavoittuvuuksien havainnointiin,
jotka poistuvat, kun palomuuri laitetaan takaisin pdélle. Tutkimuksessa koh-
teena kdytettiin virtuaalitydasemaa tutkimuksen toteutettavuuden helpotta-
miseksi. Jatkotutkimuksessa olisi mahdollista tehdd vastaava tutkimus, jossa ver-
rattaisiin skannausten tuloksia virtuaalialustalla pyorivan kayttojdrjestelman ja
normaalilla tydasemalla pyorivan kayttojarjestelmén vililld. Néin voitaisiin sel-
vittdd, vaikuttaako virtuaalialusta tutkimuksen tuloksiin.
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4 TUTKIMUKSEN KOEYMPARISTO

Téssd luvussa kdydéaan lapi, misté laitteista koeymparisto koostuu, mitd haavoit-
tuvuusskannereita ympadristossd kdytetddn, ja mitd ryhmapolitiikkapohjia ko-
ventamisessa kdytetddn. Koeympariston, sekd ryhmaépolitiikan toimintaa havain-
nollistetaan kuvin. Kuten aiemmin mainittiin, virtuaalisessa ympaéristossa kayte-
tddn yhtd toimialueohjainta, sekd yhtd tydasemaa. Toimialueohjaimena toimii
Windows Server 2019, jolla hallinnoidaan tutkimuksen kannalta relevantteja ryh-
maépolitiikkoja. Palvelimesta on kdytossa ilmainen Windows Server 2019 Stan-
dard Evaluation -editio, jonka versio on 1809 ja OS build 17763.4851. Palvelimelle
on asennettu viimeisimmait pdivitykset ennen tutkimuksen suorittamista. Palve-
limelle on asennettu myds Active Directory Directory Services, tamén liséksi pal-
velin toimii myds DNS-palvelimena. Palvelimelle luotu toimialue on nimeltdan
environment.local, johon myds virtuaalinen tydasema on liitetty. Tydaseman
kayttojarjestelmd on Windows 10 Enterprise Evaluation, versio 22H2, OS build
19045.2006, Windows Feature Experience Pack 120.2212.4190.0.

Ensimmdisend tydaseman liittiminen toimialueeseen tulee varmistaa. Tama voi-
daan todentaa suorittamalla tydasemalla powershellissd komento “systeminfo |
findstr /i “domain””, joka tulostaa komentoriville kuvan 1 mukaisen tulosteen:

EN Administrator: Windows PowerShell = O =

5 C:\Windows\system32> systeminfo | findstr /i

environment.local

Kuva 1 Toimialueen varmistaminen

Tastd voidaan paditelld liittdmisen onnistuneen. Seuraavaksi tulee tarkastaa, etta
tybvasemalla on voimassa oletusryhmaépolitiikka (eng. Default Group Policy).
Ryhmapolitiikka voidaan selvittda tydasemalta suorittamalla komento “gpresult
/1 /scope computer”, jonka tulosteesta voidaan varmistaa sovellettu ryhmapoli-
tiikkka kuvan 2 mukaisesti:
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EN Administrator: Windows PowerShell = O X

pe computer

Group Policy Result tool

ed

Default-First-Site-Name

Last time G = applied

Group Poli from: i onment.local
Group Polic

Domain Na

Domain Ty

ticated Users

v asserted identity

Kuva 2 Ryhmépolitiikan selvittaminen

Oletusryhmépolitiikka tulee ty6asemalle voimaan samalla, kun tydasema liite-
tadn toimialueeseen. Oletusryhmépolitiikka ei ole konfiguraatioltaan kovin laaja,
siind madritellddn ainoastaan tietokoneen konfiguraatio (eng. Computer Confi-
guration), eikd lainkaan kayttdjakonfiguraatiota (eng. User Configuration). Ole-
tusryhmaépolitiikka médrittelee tietokoneen konfiguraatioon salasanapolitiikan,
tilin lukitsemispolitiikan, kdyttdja- ja kerberospolitiikan, sekd kolme asetusta liit-
tyen verkkoasetuksiin. Sen lisdksi, ettd konfiguraatio on suppea, se on my®os tur-
vallisuuden kannalta melko salliva. Esimerkiksi salasanan minimipituus on seit-
seméan merkkid. Positiivisia havaintoja oletuspolitiikasta on kuitenkin muutamia:
salasanan tulee olla tarpeeksi monimutkainen (eng. Password must meet comp-
lexity requirements), minké lisdksi salasanahistoria kattaa kaksikymmentdnelja
salasanaa, mikd estdd salasanojen kierrdttamisen. Seitsemanmerkkinen salasana,
vaikka sen pitddkin sisdltdd erikoismerkkejd ja numeroita, on kuitenkin liian ly-
hyt ja voidaan murtaa.
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DoD Cyber Exchange on DISA:n (Defense Information Systems Agency) sponso-
roima alusta, joka tarjoaa kyberturvallisuuteen liittyvad tietoa, ohjausta, turvalli-
suuskaytantojd, sekd koulutusta. Ndiden ohjeiden avulla pyritddan siihen, ettd
kayttdja noudattaa sovittuja sddntojd, hyvida kaytanteitd, sddntelyd, sekd lakia.
(DoD Cyber Exchange, 2023) Alusta tarjoaa myo6s valmiita ryhmépolitiikkamal-
leja, joiden avulla organisaatiot ja yksilot voivat koventaa jdrjestelmidan. Tassd
tutkimuksessa hyodynnetdan lokakuussa 2023 julkaistua ryhmapolitiikkapohjaa.
Tiedosto ladataan toimialueohjaimelle ja puretaan. Tiedosto sisdltdd selkeit oh-
jeet siitd, kuinka ryhmapolitiikkaobjektit tuodaan tietokoneelle. Tédssd hyodyn-
netddn tiedoston mukana tulevaa skriptid “DISA_GPO_Baseline_Import.psl”,
sekd .csv-tiedostoa, joka maédrittelee tuotavat ryhmapolitiikat. DoD:n tuottama
paketti sisdltdd ryhmapolitiikkoja myos Adobe:n tuotteille, yleisimmille se-
laimille kuten Google Chrome, Mozilla Firefox ja Microsoft Edge. Taman lisdksi
paketista l16ytyy kovennuspohjat Microsoft Office-tuotteille. Téssd tutkimuksessa
tuodaan valmiista pohjista seuraavat:

o DoD Internet Explorer 11 STIG Computer v2r4

o DoD Internet Explorer 11 STIG User v2r4

o DoD Microsoft Defender Antivirus STIG Computer v2r4

e DoD Microsoft Edge STIG Computer v1r7

e DoD Windows 10 STIG Computer v2r6

e DoD Windows 10 STIG User v2r6

My6s “DoD Windows Firewall v1r7”-ryhmdpolitiikkapohja olisi ddrimmadisen
hyodyllinen, mutta tdssad tutkimuksessa palomuuri on disabloitu skannereiden
toimivuuden takaamiseksi. Tédstd syystd kyseistd politiikkaa ei tuotu kayttoon.
DoD:n ryhmapolitiikkapohja on selvisti laajemmin mééritelty ja maarityksiltaan
tiukempi, kuin Windows oletuksellinen ryhmapolitiikka. Salasanojen minimipi-
tuus on neljdatoista merkkid, ja tunnus lukkiutuu kolmen epdonnistuneen kirjau-
tumisyrityksen jdlkeen. Jarjestelmdnvalvojatunnus on uudelleennimetty muo-
toon “X_Admin” tyypillisen “ Administrator”-nimen sijaan. Kédyttdjapuolen ryh-
mépolitiikassa on poistettu kadytostd esikatseluominaisuus (eng. Preview), joka
itsessddn sisdltdd haavoittuvuuksia. Esimerkkind voidaan kayttaa Follina-nolla-
pdivdhaavoittuvuutta (CVE-2022-30190), jonka hyvaksikdyttoon riittdd .rtf-tie-
doston klikkaaminen, jolloin esikatseluikkuna aukeaa ja haavoittuvuutta voi-
daan hyodyntdd (Help Net Security, 2023).

Koventamisen onnistuminen on helppo todentaa, silld ty6asemalle kirjautuessa
tulee kuvan 3 mukainen ilmoitus:
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US Department of Defense Warning Statement

You are accessing a U.S. Government (USG) Information System (15) that is provided
for USG-authorized use only.

By using this IS (which includes any device attached to this IS), you consent to the
following conditions:

-The USG routinely intercepts and monitors communications on this IS for purposes
including, but not limited to, penetration testing, COMSEC monitoring, network
operations and defense, personnel misconduct (PM}, law enforcement (LE), and
counterintelligence (Cl) investigations.

-At any time, the USG may inspect and seize data stored on this IS.
-Communications using, or data stored on, this IS are not private, are subject to
routine monitoring, interception, and search, and may be disclosed or used for any
USG-authorized purpose.

-This IS includes security measures (e.g., authentication and access controls) to
protect USG interests——-not for your personal benefit or privacy.

-Notwithstanding the above, using this IS does not constitute consent to PM, LE or
Cl investigative searching or monitoring of the content of privileged
communications, or work product, related to personal representation or services by
attorneys, psychotherapists, or clergy, and their assistants. Such communications
and work product are private and confidential. See User Agreement for details.

Kuva 3 Kirjautumisilmoitus

Tamaén lisdksi esimerkiksi powershellin kdynnistaminen jarjestelmanvalvojan oi-
keuksilla ei onnistu, koska politiikka estdd sen, kuten kuva 4 osoittaa:

This app has been blocked by your system
administrator.

Contact your system administrator for more info.

Copy to clipboard

Kuva 4 Sovelluksen suorittamisen estamisilmoitus

Nadiden vaiheiden avulla tdssa tutkimuksessa toteutettiin Windows 10-kayttojar-
jestelmédn koventaminen. Tutkimuksen tulokset esitellddn seuraavassa luvussa
hyodyntden haavoittuvuusskannereiden antamia raportteja.
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5 TULOKSET

Haavoittuvuusskannerit havaitsivat koventamattomalta tydasemalta haavoittu-
vuuksia seuraavasti:

Greenbone Enterprise TRIAL havaitsi yhteensd kolme haavoittuvuutta, joista
kaksi oli Medium-tason haavoittuvuuksia, ja yksi Low-tason haavoittuvuus. Vul-
nerability Manager Plus puolestaan havaitsi kaksi haavoittuvuutta, joista toinen
oli tasoa Moderate, ja toinen Important. Vulnerability Manager Plus havaitsi ta-
mén lisdksi myos lukuisia konfiguraatiovirheitd, kuten TLSv1.1-protokollan sal-
limisen. Nessus havaitsi nelja haavoittuvuutta, joista yksi oli High-tason ha-
vainto ja kolme Medium-tason havaintoa. Taman liséksi Nessus havaitsi kolme-
kymmentaseitsemédn Informational-tason havaintoa, jotka ovat rinnastettavissa
konfiguraatiovirheisiin. Nexpose havaitsi yhdeksan haavoittuvuutta, joista viisi
oli Severe-tason haavoittuvuuksia ja neljd Moderate-tason haavoittuvuuksia.
VMDR havaitsi seitsemédn haavoittuvuutta, joista yksi oli Critical-tason havainto,
kolme Serious-tason havaintoa, ja kolme Medium-tason havaintoa. Koska jokai-
nen haavoittuvuusskanneri kdyttdd hieman erilaista tapaa luokitella havainnot,
on havainnot koottu alle taulukkoon. Taulukon luokittelussa noudatetaan CVSS
haavoittuvuuksien vakavuuden luokittelumetriikkaa, jossa pistemddrit jaetaan
kategorioihin kriittinen (eng. Critical), korkea (eng. High), keskitaso (eng. Me-
dium), matala (eng. Low) ja tyhjd (eng. None). Taulukkoon on kirjattu jokaisen
haavoittuvuusskannerin havainnot, mutta luokittelu on tehty CVSS-pisteytyk-
sen mukaan. Tdten esimerkiksi Vulnerability Manager Plus:in maarittelemd Mo-
derate-tason havainto kuuluu taulukossa luokkaan High, koska itse haavoittu-
vuuden CVSS-pisteytys on 7.6. Ilmoitetuista haavoittuvuuksista on suodatettu
muista haavoittuvuusskannereista johtuvat havainnot. Esimerkiksi Vulnerability
Manager Plus avasi http-protokollalla toimivan kayttoliittyman, joka ndkyi haa-
voittuvuusskannauksissa suojaamattomana protokollana, sekd itsekirjoitettuina
sertifikaatti-ilmoituksina. Taulukko 1 esittelee haavoittuvuusskannereilla havai-
tut haavoittuvuudet ennen tybaseman koventamista. Taulukossa raportoidaan
jokaisen haavoittuvuusskannerin osalta tiettyyn CVSS-luokkaan sijoittuvien ha-
vaittujen haavoittuvuuksien méaérs, sekd sulkeissa kyseisten haavoittuvuuksien
CVSS-pisteet.
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Taulukko 1 Havaitut haavoittuvuudet ennen koventamista

Critical High Medium Low None
CVSS CVSS CVSS CVSS CVSS
9.0-10.0 7.0-8.9 4.0-6.9 0.1-3.9 0.0
Enterprise - - 2 1 -
TRIAL (5.0 & 4.3) (2.1)
Vulnerabi- - 2 - - 37
lity Mana- (7.6 & 7.5) (-)
ger Plus
Nessus - 1 3 - 37
(7.5) (6.5, 6.5, (-)
5.3)
Nexpose - - 5 2 2
(62,50, | (2.6 &2.6) (0.0)
43,43,
4.0)
VMDR - 2 4 1 -
(76 &73) | (5.0,5.0, (2.6)
5.0,5.0)

Kun toimialueohjaimelle asennettiin uudet ryhmaépolitiikat, saatiin haavoittu-
vuusskannereilla seuraavat tulokset, jotka on esitelty alla olevassa taulukossa
(Taulukko 2) vastaavasti CVSS-pisteytyksen mukaan.

Taulukko 2 Havaitut haavoittuvuudet koventamisen jdlkeen

Critical High Medium Low None
CVSS CVSS CVSS CVSS CVSS
9.0-10.0 7.0-8.9 4.0-6.9 0.1-3.9 0.0
Enterprise - - 2 1 -
TRIAL (5.0 & 4.3) (2.1)
Vulnerabi- - 2 - - 24
lity Mana- (7.6 & 7.5) (-)
ger Plus
Nessus - 1 2 - 29
(7.5) (6.5 &6.5) ()
Nexpose - - 4 2 2
(5.0,43, | (26&2.56) (0.0)
4.3,4.0)
VMDR - 1 1 - -
(7.6) (5.0)
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Huomattavia muutoksia tapahtui Vulnerability Manager Plus -haavoittuvuus-
skannerin osalta, silld konfiguraatiovirheiden maara laski kolmellatoista. Vastaa-
vasti myos Nessuksen havainnoissa tapahtui laskua, yksi Medium-tason haa-
voittuvuus korjaantui, samoin kahdeksan konfiguraatiovirhettd. Nexposen ha-
vaitsemista haavoittuvuuksista korjaantui yksi. VMDR:n havainnoissa tapahtui
suurin muutos haavoittuvuuksien osalta, silld havaittujen haavoittuvuuksien
maédrd tippui seitsemaéstd kahteen. Haavoittuvuusskannereiden havaitsemia haa-
voittuvuuksia ja niiden merkityksellisyyttd tarkastellaan tarkemmin seuraavassa
luvussa.
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6 POHDINTA

Haavoittuvuusskannereiden tekemien havaintojen vélilld havaittiin suuria eroja
niin havaintojen mdaréssd, kuin laadussa. Koventamisen jdlkeen Greenbone En-
terprise TRIAL havaitsi kolme haavoittuvuutta, joista kaikki liittyivat verkkolii-
kenteeseen ja verkkoprotokolliin. Korkein havainto (CVSS: 5.0) liittyy tcp-port-
tiin 135: haavoittuvuus mahdollistaa RPC:td (eng. Remote Procedure Call) kayt-
tavien palveluiden listaamisen laitteella. Toinen Medium-tason havainto (CVSS:
4.3) on vanhentuneiden TLS-protokollaversioiden kdyttdminen tytcasemalla.
Tama mahdollistaa verkkoliikenteen purkamisen ja seuraamisen ulkopuolisen
tahon toimesta. Microsoft on ilmoittanut aikovansa estdd vanhentuneiden TLS-
versioiden tukemisen ldhitulevaisuudessa (Microsoft, 2023). Matalin havainto
(CVSS: 2.1) liittyy puolestaan ICMP-kontrolliprotokollaan: tydasema vastaa
ICMP aikaleimapyyntoon. Ndistd haavoittuvuuksista voidaan suodattaa palo-
muurin aktivoimisella pois RPC:td kdyttdvien palveluiden listaaminen, sekd
ICMP:hen liittyvad haavoittuvuus. Tdten ainoa haavoittuvuus, joka laitteelta 16y-
tyy sekd ennen ettd jilkeen koventamisen, on vanhentuneen TLS-protokollaver-
sion kdyttaminen. Haavoittuvuus on CVSS-pisteytykseltddn 4.3, joten kyseessd ei
ole kriittinen haavoittuvuus, joka vaarantaisi tydaseman.

Vulnerability Manager Plus havaitsi tyoasemalta hyvin erilaisia haavoittuvuuk-
sia, kuin Greenbonen haavoittuvuusskanneri. Haavoittuvuusskanneri havaitsi
tyoasemalla kaksi CVSS-pisteytykseltddan melko korkeaa havaintoa, sekd suuren
méadran konfiguraatiovirheitd. Ennen tybaseman koventamista tydasemalta ha-
vaittiin kolmekymmentédseitsemdn konfiguraatiovirhettd, kun taas koventami-
sen jdlkeen virheitd 16ytyi kaksikymmenténelja. Haavoittuvuuksien méaara pysyi
samana. Havaituista haavoittuvuuksista pisteytykseltdan korkeampi (CVE-2013-
3900, CVSS: 7.6) liittyy haavoittuvuutta hyodyntavan sovelluksen suorittamiseen,
joka mahdollistaa haitallisen ohjelmakoodin ja komentojen suorittamisen tyoase-
malla. Haavoittuvuuden hyddyntdminen vaatii siis haitallisen sovelluksen suo-
rittamisen tyoasemalla, sekd sovelluksen pddtymisen tydasemalle, tai tydase-
malla sijaitsevan sovelluksen muokkaamisen. Toinen havaittu haavoittuvuus,
CVE-2023-38039 (CVSS: 7.5) johtaa curl-sovelluksen palvelunestohydkkaykseen.
Haavoittuvuuden hyvéksikdyttaminen vaatii curl:in suorittamisen komentori-
viltd hyokkaddjan haluamaan osoitteeseen. Hyokkays johtaa sovelluksen tukkiu-
tumiseen, joka kuluttaa tydaseman resursseja, kuten prosessointikykyé ja muistia.
Kyseessd ei kuitenkaan ole kovin kriittinen haavoittuvuus, silld se ei vaaranna
tydasemaa muilla tavoin. Ty6aseman koventaminen ryhmapolitiikalla vahensi
huomattavasti konfiguraatiovirheiden mddrada tyvasemalla, silld havainnot tip-
puivat kahteenkymmeneenneljdan kolmestakymmenestéseitsemastd. Tama viit-
taisi sithen, ettd koventamiseen kdytetty ryhmaépolitiikka muuttaa tyoaseman
konfiguraatioasetuksia turvallisemmaksi, sisdltden vihemmaén konfiguraatiovir-
heita.
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Vastaavia havaintoja saatiin my6s Nessuksen haavoittuvuusskannerilla, joka ha-
vaitsi ennen koventamista kolmekymmentéseitsemdn konfiguraatiovirhettd. Vir-
heiden mé&drd koventamisen jdlkeen laski kahteenkymmeneenyhdeksdan. Ha-
vaittujen konfiguraatiovirheiden méara koventamisen jdlkeen poikkeaa viidelld
Vulnerability Manager Plus:in tekemistd havainnoista. Haavoittuvuuksien
médrd laski neljastd kolmeen koventamisen jidlkeen, kun haavoittuvuus “SMB
signing not required” korjautui ryhmépolitiikan ajamisen jalkeen. Myots Green-
bonen haavoittuvuusskanneri havaitsi kyseisen SMB-haavoittuvuuden, seka
haavoittuvuuden korjaantumisen tydaseman koventamisen jdlkeen. Nessuksen
korkein havainto (CVSS: 7.5) liittyy siihen, ettd tydasema tukee keskivahvaa sa-
lausta liittyen SSL:n salaamiseen. Nessus luokittelee keskivahvaksi salaukseksi
kaikki salaukset, joissa kdytetddn alle 112 bittid pitkdd salausavainta, tai 3DES-
salausmuotoa. Haavoittuvuutta hyvaksikdyttamalld hyokkadjan on mahdollista
varastaa esimerkiksi istuntoon liittyvid evésteitd (eng. Session cookies), joita voi-
daan kayttdd kirjautumisessa. Nessuksen kaksi muuta havaintoa liittyvat van-
hentuneiden TLS-versioiden tukemiseen tydasemalla. Nessuksen ohella myos
Nexpose ja Greenbonen haavoittuvuusskanneri havaitsivat nama TLS-haavoit-
tuvuudet.

Nexpose oli Nessuksen lisdksi ainoa haavoittuvuusskanneri, joka havaitsi haa-
voittuvuuden liittyen SSL:n salaamiseen keskivahvalla algoritmilla. Nexpose
nosti kyseisen haavoittuvuuden Severe-tason havainnoksi, kun taas Nessus luo-
kitteli havainnon tasolle High. Nexpose luokittelee havainnot kolmeen kategori-
aan: Moderate, Severe ja Critical kun taas Nessus kdyttdd viisiosaista jaottelua:
Info, Low, Medium, High, Critical. Haavoittuvuuden luokittelu vaikuttaa melko
yhtendiseltd, ottaen huomioon, ettd haavoittuvuus luokitellaan molempien skan-
nereiden toimesta vakavammalle puolelle luokitteluasteikkoa. Nexpose havaitsi
ennen koventamista yhdeksdn havaintoa ja koventamisen jdlkeen kahdeksan.
Havaittujen haavoittuvuuksien méarassa ei tapahtunut suurta muutosta, ainoas-
taan haavoittuvuus liittyen SMB-protokollaan korjaantui koventamisen myotd,
kuten my6s Nessus havaitsi. Loput havaitut haavoittuvuudet liittyvéat kaikki
SSL- ja TLS-protokolliin. TLS-protokollasta tuetaan haavoittuvia versioita ja SSL
tukee heikkoja salausalgoritmeja ja lyhyitd salausavaimia. Nexposen havainnot
keskittyvatkin vahvasti ndihin protokolliin. Nexposen havainnot olivat luokitte-
lultaan matalia, korkein havainto ennen koventamista oli CVSS-pisteytykseltdaan
6.2 ja koventamisen jédlkeen 5.0.

Qualysin VMDR poikkesi havainnoiltaan suuresti muista haavoittuvuusskanne-
reista. VMDR havaitsi ennen koventamista seitseméan haavoittuvuutta, joista yksi
oli luokitukseltaan Critical, kolme luokitukseltaan Serious ja kolme luokituksel-
taan Medium-tason havaintoja. VMDR havaitsi tydasemalta seuraavat haavoit-
tuvuudet:

1. Microsoft WinVerifyTrus Signature Validation Vulnerability

2. Enabled Cached Logon Credential

3. Microsoft Windows Explorer AutoPlay Not Disabled
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Windows Explorer Autoplay Not Disabled for Default User
Allowed Null Session

SMB Signin Disabled or SMB Signin Not Required
Built-in Guest Account Not Renamed at Windows Target System

NSO

Haavoittuvuusskannerin havainnot ovat my®os erilaisia kuin muiden skannerei-
den, silld haavoittuvuudet keskittyvat tydaseman asetuksiin. Kuten Vulnerabil-
ity Manager Plus, myos VMDR havaitsi “Microsoft WinVerifyTrust Signature
Validation”-haavoittuvuuden (CVE-2013-3900). VMDR luokitteli haavoittuvuu-
den kriittiseksi, eli korkeimman tason havainnoksi. Vulnerability Manager Plus
puolestaan arvioi haavoittuvuuden tasolle Important, joka on skannerin luokit-
teluasteikolta toiseksi korkein taso. Tytaseman koventamisen jalkeen VMDR ha-
vaitsi tydasemalla endd kaksi haavoittuvuutta: “Microsoft WinVerifyTrus Signa-
ture Validation Vulnerability”-haavoittuvuuden, sekd “Enabled Cached Logon
Credential”-haavoittuvuuden. Tybaseman koventamisen my6td viisi haavoittu-
vuuksista korjaantui. Tatd selittdd se, ettd ryhmdpolitiikka keskittyy vahvasti
muuttamaan tydaseman asetuksia turvallisemmaksi ja VMDR-haavoittuvuus-
skanneri selvésti pyrkii havaitsemaan nditd tybaseman asetuksista johtuvia haa-
voittuvuuksia.

Kun tarkastellaan haavoittuvuusskannereiden skannauksien tuloksia ennen tyo-
aseman koventamista, havaitaan ettd keskenddn erilaisia haavoittuvuuksia ha-
vaittiin yhteensd kaksitoista. Ndistd on suodatettu pois duplikaatit, sekd palo-
muurin sammuttamisesta aiheutuvat havainnot. Havaitut haavoittuvuudet on
esitelty alla taulukossa 3:
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Taulukko 3 Havaitut haavoittuvuudet ennen koventamista, suodatettu viariat havainnot
pois

. CVSS- Haavoittuvuuden havainneet
Haavoittuvuus . . .
pisteytys haavoittuvuusskannerit
Microsoft WinVerifyTrus 7.6 Qualys
Signature Validation Vul- Vulnerability Management Plus
nerability
Vulnerability CVE-2023- 7.5 Vulnerability Management Plus
38039 are affected in Curl
For Windows 8.2.1
SSL Medium Strength Ci- 7.5 Nessus
pher Suites Supported Nexpose
SMB Signin Disabled or 7.3 Qualys
SMB Signin Nessus
Not Required Nexpose
TLS Version 1.0 Protocol 6.5 Nessus
Detection Greenbone Enterprise Trial
Nexpose
TLS Version 1.1 Protocol 6.5 Nessus
Detection Greenbone Enterprise Trial
Nexpose
Enabled Cached Logon 5.0 Qualys
Credential
Microsoft Windows Ex- 5.0 Qualys
plorer AutoPlay Not Disa-
bled
Windows Explorer Au- 5.0 Qualys
toplay Not Disabled for
Default User
Allowed Null Session 5.0 Qualys
ssl-cve-2011-3389-beast 4.3 Nexpose
Built-in Guest Account 2.6 Qualys
Not Renamed at Windows
Target System

Tyodaseman koventamisen jdlkeen havaittujen haavoittuvuuksien maard laskee
seitsemddn, kuten taulukossa 4 nikyy:
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Taulukko 4 Havaitut haavoittuvuudet koventamisen jidlkeen, suodatettu vaarat havainnot
pois

. CVSS- Haavoittuvuuden havainneet
Haavoittuvuus . . .
pisteytys haavoittuvuusskannerit
Microsoft WinVerifyTrus 7.6 Qualys
Signature Validation Vul- Vulnerability Management Plus
nerability
SSL Medium Strength Ci- 7.5 Nessus
pher Suites Supported Nexpose
Vulnerability CVE-2023- 7.5 Vulnerability Management Plus
38039 are affected in Curl
For Windows 8.2.1
TLS Version 1.0 Protocol 6.5 Nessus
Detection Greenbone
Nexpose
TLS Version 1.1 Protocol 6.5 Nessus
Detection Greenbone
Nexpose
Enabled Cached Logon 5.0 Qualys
Credential
ssl-cve-2011-3389-beast 4.3 Nexpose

Kun tarkastellaan tuloksia tutkimuskysymyksien kannalta, voidaan todeta, etta
taman tutkimuksen perusteella Windows 10 -kéyttojarjestelma itsessdéan on tur-
vallinen. Yksikddn haavoittuvuusskanneri ei havainnut kayttojarjestelmassa
kriittisid haavoittuvuuksia. Korkein haavoittuvuus on CVSS-pisteytykseltdan 7.6.
Tdamdkin haavoittuvuus vaatii haitallisen tiedoston suorittamisen tydasemalla
haavoittuvuuden hyddyntdmiseksi, mitd vastaan voidaan suojautua hyodynta-
malld esimerkiksi Windowsin omaa virussuojaa, joka tarkastaa sovelluksen en-
nen sovelluksen suorittamista. Kayttojarjestelméan curl-sovelluksesta 16ydettiin
myds High-luokan haavoittuvuus, joka hyddynnettynd johtaa sovelluksen toi-
minnan estymiseen, sekd resurssien kulutukseen tydasemalla. Nama haavoittu-
vallisuutta. Kayttojarjestelma oletuksellisesti sallii vanhentuneiden TLS-proto-
kollien kayttdmisen, sekd keskivahvojen salausalgoritmien hyodyntdmisen.
Tama on ongelmallista ja voi johtaa tietojen vuotamiseen ulkopuoliselle taholle,
mikali hyokkadja suorittaa MiTM-hyokkédyksen, tai saa kdyttdjan vierailemaan
haitallisella sivustolla. Organisaatiot voivat kuitenkin pd&dttdd, sallitaanko
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vanhentuneiden TLS-protokollien kadyttdmistd. Taméan lisdksi voidaan myos
madrittdd, mitd salausalgoritmejd kaytetdan.

Tydaseman koventaminen ryhmaépolitiikalla vahensi havaittuja haavoittuvuuk-
sia ja konfiguraatiovirheitd. Haavoittuvuuksista korjaantui yksi High-luokan
haavoittuvuus, kolme Medium-tason haavoittuvuutta, sekd yksi Low-luokan
haavoittuvuus. Koventamisen voidaan todeta toimivan, silld koventaminen vi-
hent&dd haavoittuvuuksien madrad tydasemalla ja tdten pienentdd hyokkayspinta-
alaa. Ryhmapolitiikalla tydaseman koventaminen ei kuitenkaan korjaa kaikkia
haavoittuvuuksia, vaan tydaseman suojaamiseen tulee kdyttdd myos muita tyo-
kaluja, kuten palomuuria ja virussuojaa. Tyoaseman koventamisesta ryhméapoli-
tiikalla ei ole tehty aikaisemmin vastaavia tutkimuksia. Ndin ollen tdamén tutki-
muksen tuloksia téltd osin ei voida verrata samaa aihetta késitteleviin tutkimuk-
siin.

Tassd tutkimuksessa ei kdyty tarkemmin ldpi haavoittuvuusskannereiden ha-
vaitsemia konfiguraatiovirheitd, mutta havaittiin, ettd myos niiden maéara laski
koventamisen myotd. Tamad indikoi, ettd oletusryhmépolitiikkaa kayttava tyo-
asema on alttiimpi haavoittuvuuksille, kuin kovennettua ryhmaépolitiikkaa kayt-
taivd tydasema. Haavoittuvuusskannereiden konfiguraatiovirheiden havaitse-
miskyvyn selvittdminen on mielenkiintoinen tutkimusaihe tulevaisuuden kan-
nalta. Valmiilla ryhmépolitiikalla voidaan koventaa kayttojarjestelma hyvin,
mutta tulee huomata, ettd tydaseman kayttomahdollisuudet pienevit selvisti, jos
ryhmapolitiikkaa ei konfiguroida organisaatiokohtaisesti. My6s DoD Cyber Ex-
change huomauttaa téstd laatimissaan ryhmaépolitiikkaohjeissa.

Haavoittuvuusskannereiden soveltuminen tydaseman koventamisen on-
nistumisen mittaamiseen jda tutkimustulosten valossa epdselviksi. Skannerit ha-
vaitsevat onnistuneesti kayttojarjestelmdstd haavoittuvuuksia. Havainnot kui-
tenkin vaihtelevat merkittdvésti eri haavoittuvuusskannereiden vililld. Esimer-
kiksi Greenbonen haavoittuvuusskanneri havaitsi kaksi merkityksellistd haa-
voittuvuutta, jotka molemmat liittyivat TLS-protokollan versioihin. Qualys:in
VMDR taasen havaitsi ennen koventamista seitsemédn relevanttia haavoittu-
vuutta ja koventamisen jdlkeen kaksi relevanttia haavoittuvuutta. Myos Vulne-
rability Management Plus havaitsi sellaisen haavoittuvuuden, jota yksikdan muu
skanneri ei havainnut. Naméd havainnot puoltavat sitd, ettd useamman haavoit-
tuvuusskannerin kdyttdiminen kattavampien tuloksien saamiseksi on valttama-
tontd. Jotkin haavoittuvuusskannerit soveltuvat paremmin koventamisen onnis-
tumisen mittaamiseen, kuin toiset. Taméan tutkimuksen perusteella haavoittu-
vuuksien tunnistamiseen soveltuivat parhaiten valituista haavoittuvuusskanne-
reista Qualysin VMDR, ManageEnginen Vulnerability Management Plus, sekéa
Tenablen Nessus. Jatkotutkimus voisi tdydentad tdssd tutkimuksessa saatuja tu-
loksia vertailemalla myos muita haavoittuvuusskannereita. Haavoittuvuusskan-
nerit eiviat ratkaise kokonaan koventamisen onnistumisen arvioimista, vaan tdssa
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vaaditaan myds manuaalista ty6td, kun tarkastellaan mité asetuksia koventami-
sella on muutettu ja mitd asetuksia koventamisella ei ole muutettu. Ty6aseman
koventamisessa on kannattavaa hyodyntdd valmiita ryhméapolitiikkapohyjia,
mutta ndma valmiit pohjat tulee réd&taloida jokaiseen kontekstiin eri tavalla.

Tama tutkimus tuo lisdd tietoa siitd, mitd konkreettisia haavoittuvuuksia Win-
dows 10 -kayttojdrjestelmdssd havaitaan sen asentamisen ja pdivittdmisen jalkeen.
Windows 10 -kédyttojdrjestelmédn liittyy suuri médéra erilaisia haavoittuvuuksia,
mutta tamadn tutkimuksen perusteella vain pieni osa ndistd haavoittuvuuksista
on relevantteja pdivitysten asentamisen jdlkeen. Vastaavia tutkimuksia, joissa
tutkitaan ryhmépolitiikalla koventamisen toimivuutta, ei kirjallisuuskatsauksen
perusteella ole tehty aiemmin. Tutkimuksessa havaittiin my®os, ettd haavoittu-
vuusskannereiden valmistajat luokittelevat haavoittuvuuksia eri tavoilla. Luo-
kittelu itsessddn voi olla numeerista tai sanallista, minka lisdksi kdytetyt mitta-
asteikot vaihtelevat ja haavoittuvuuden konteksti vaikuttaa sen luokitteluun.
Tdamad johtaa siihen, ettd eri haavoittuvuusskannerit saattavat antaa samalle haa-
voittuvuudelle eri pisteytyksen. Haavoittuvuusraporteista ei mydskdan kdy aina
suoraan ilmi, kayttddako skanneri luokittelussa CVSS-pisteytystd, vai omaa luo-
kitteluaan. Haavoittuvuusskannereiden valmistajien voisi olla hyodyllistd miet-
tid haavoittuvuuksien raportoinnin ja luokittelun yhtendistamistd ja selkeytta-
mistd. Tamad helpottaisi eri haavoittuvuusskannereiden vertailemista.
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7 Johtopditokset

Taman tutkimuksena tavoitteena oli selvittdd, kuinka haavoittuvainen kayttojar-
jestelmd Windows 10 on, ja kuinka hyvin kayttojdrjestelmédn koventaminen on-
nistuu hyodyntdamalld valmista ryhmapolitiikkaa. Tamén lisgksi tutkimus pyrki
selvittimidin, kuinka haavoittuvuusskannerit soveltuvat mittaamaan koventu-
misen onnistumista. Tutkimuksessa havaittiin, ettd vasta asennetussa ja pdivite-
tyssd Windows 10 -kayttojdrjestelmassa ei ole kriittisid haavoittuvuuksia haa-
voittuvuusskannereiden tulosten perusteella. Korkein haavoittuvuus oli CVSS-
pisteytykseltddan 7.6, joka on High-tason havainto. Haavoittuvuuden hyviksi-
kayttaminen vaatii haitallisen tiedoston suorittamisen tydasemalla, ja timan haa-
voittuvuuden hyviksikdyttod voidaan estdd kayttamalld tyoasemalla Window-
sin omaa virussuojaa.

Koventaminen valmiilla ryhmaépolitiikalla vaikuttaa tulosten perusteella toimi-
van. Haavoittuvuuksien maérd laski koventamisen jdlkeen kahdestatoista haa-
voittuvuudesta seitsemddn haavoittuvuuteen. Tamén lisdksi konfiguraatiovir-
heiden méarad kayttojarjestelmdssa laski koventamisen jélkeen. Tulosten perus-
teella voidaan todeta, ettd haavoittuvuusskannerit antavat osviittaa kayttojarjes-
telmén haavoittuvuuksien médarastd ja vakavuudesta, mutta tulee muistaa, ettd
haavoittuvuusskannerit eivat valttamatta huomaa kaikkia haavoittuvuuksia. Té-
méan vuoksi tulisikin kdyttdd useampaa haavoittuvuusskanneria, kun pyritaan
mittaamaan haavoittuvuuksien maadrad tai varmistamaan koventamisen onnis-
tuminen. Haavoittuvuusskannerit ovat hyva tyokalu, jota voidaan hyodyntaa
koventamisen onnistumisen mittaamisessa, mutta niiden ei tulisi olla ainoa tyo-
kalu. On my6s hyva huomata, ettd haavoittuvuusskannereiden raporttien lapi-
kdyminen vaatii manuaalista ty6td, asiantuntemusta ja aikaa.

Tdamd tutkimus tarjoaa lisdtietoa Windows 10 -kdyttojdrjestelmén turvallisuu-
desta, kun kayttojarjestelmd on pdivitetty uusimpaan versioon, eikd siihen ole
asennettu yliméddrdisid toimintoja. Tutkimuksen tulokset perustelevat sitd, miksi
ryhmaépolitiikka on toimiva tapa koventaa tybasema, silld koventaminen viahensi
haavoittuvuuksien ja konfiguraatiovirheiden maaraa kayttojarjestelméassa. Ryh-
mdpolititkan avulla koventaminen on helppo skaalata koskettamaan koko orga-
nisaatiota. Tutkimus tukee aikaisempia tutkimustuloksia sen suhteen, ettd use-
amman haavoittuvuusskannerin kdyttiminen on hyodyllistd kattavampien tu-
losten saamiseksi. Tutkimus tarjoaa myo6s kdytannonldheistd tutkimustietoa eri
haavoittuvuusskannereista seki siitd, kuinka nimaéa haavoittuvuusskannerit ver-
tautuvat toisiinsa. Tutkimuksessa havaittiin myos, ettd haavoittuvuusskanne-
reita voidaan kdyttdd koventamisen onnistumisen mittaamisessa, mutta skanne-
reiden ei tulisi olla ainoa kaytetty tyokalu tdssd prosessissa. Tutkimus tarjoaa
myos uusia jatkotutkimusideoita, kuten haavoittuvuusskannerien hyodyntami-
nen konfiguraatiovirheiden havaitsemisessa ja muiden haavoittuvuusskannerei-
den testaaminen kayttojarjestelmén haavoittuvuuksien havaitsemisessa.
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