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Tiivistelmi: Esineiden internetin (IoT) laitteet tuottavat valtavat mairét tietoa. Mo-
nesta eri laitteesta ja ldhteestd kerdtty tieto on usein jisentdméitontéd. Relaatiotieto-
kannoista poiketen graafitietokantojen tietomalli soveltuu hyvin jasentelemattomal-
le tiedolle. Tdmén tutkielman tavoitteena on selvittdd mitd tulee huomioida graafi-
tietokantaa hyodyntavian loT-jarjestelmin viliohjelmisto- ja sovelluskerroksen suun-
nittelussa ja toteutuksessa. Lisdksi tutkielman tavoitteena on selvittda mita graafitie-
tokantavaihtoehtoja on saatavilla, soveltuuko graafitietokanta loT-jarjestelmaén tie-
tokantajirjestelmaiksi ja miten dokumentoida tietokannan valinta ja muut arkkiteh-
tuuripditokset. Tutkielman tutkimus toteutetaan suunnittelututkimuksena. Suun-

nittelututkimuksessa suunnitellaan ja toteutetaan graafitietokantaa hyodyntava loT-
jarjestelma4, joka mittaa ja visualisoi olosuhteita.

Tutkimuksessa kévi ilmi, ettd graafitietokantaa hyddyntdvan loT-jirjestelméin
viliohjelmisto- ja sovelluskerroksen suunnittelussa ja toteutuksessa on otettava huo-
mioon, ettd jarjestelmén arkkitehtuuri ja tietomalli on helposti laajennettavissa ja
muokattavissa. Tutkimus osoitti, ettd graafitietokannan tietomalli on joustava ja hel-
posti laajennettavissa, minka vuoksi graafitietokanta soveltuu hyvin loT-jdrjestelmén
tietokantajirjestelmaiksi. Graafitietokannoista Neo4] on selkedsti suosituin, moni-
puolisin ja tuetuin. Tutkimuksessa selvisi, ettd arkkitehtuuripdatdosten dokumen-
tointiin ei ole yhta kaikkiin projekteihin sopivaa mallia. Tamén vuoksi tutkimukses-
sa luotiin arkkitehtuuripdatdosten dokumentaatiomalli, joka soveltuu loT-jarjestel-
main viliohjelmisto- ja sovelluskerroksen suunnitteluun ja toteutukseen.
Avainsanat: Esineiden internet, graafitietokanta, Neo4J, NoSQL
Abstract: Devices of the internet of things (IoT) produce massive amounts of data.
Data is often unstructured as it is gathered from multiple sources and by different
devices. Unlike relational databases, the data model of graph databases is suitable
for unstructured data. The objective of this study is to find out, what has to be con-

sidered when designing and implementing middleware and application layers for



[oT-system which uses graph database. In addition, the aim of this study is to de-
termine what graph databases options are available. whether graph database is sui-
table for IoT-systems and how to document the choice of database and other archi-
techtural decisions. The study is conducted as a design science research. [oT-system
which uses graph database and measures and visualizes environment is designed
and built in the research.

The research pointed out that possibility to easily expand and modify the arc-
hitecture and data model of loT-system has to be considered, when designing and
implementing middleware and application layer for loT-system using graph data-
base. The research also showed that the graph database suits well for loT-systems
as it has flexible and easily extensible data model. Neo4] is by far the most popular,
versatile and supported graph database option available. The research also demon-
strated that there is no single documentation model for documenting architecture
decision which suits all projects. For that reason, an architecture decision documen-
tation model was created. The documentation model is suitable when designing and
implementing middleware and application layers for [oT-systems.

Keywords: Internet of things, graph database, Neo4J, NoSQL

Copyright © 2023 Ilkka Jokela

All rights reserved.

i



Siséallys

1 Johdanto
1.1 Tutkielmantausta . . . . ... ... ... ... ... .. ... .. ...
1.2 Tutkimuksen tavoite ja tutkimuskysymys . . . ... ... .......
1.3 Tutkimusmenetelmad . .. ... ... .. ... ..............
1.4 Tutkielmanrakenne . . . . . . .. ... ... ... ... ........
2 Esineiden internet

2.1 Esineiden internetin méaritelmia ja sovellusalueita . . . . . . . .. ..

2.2 loT-arkkitehtuuri

2.3 Havainnointikerros

2.4  Verkkokerros

2.5 Sovelluskerros . . . . . . ...

3 Esineiden internetin tietokantajiarjestelmiit

3.1 Tietokantojen historia . . . . . . .. ... ... ... . ... ... ...,
3.2 Tietokantajirjestelmén valintaan vaikuttavat tekyjat . . . . .. .. ..
3.3 IoT-jarjestelmin tietokannan valintakriteerit . . . . . ... ... ...
3.4 Relaatiotietokannat . . . . ... ... .. ... .. ... .. ..
3.5 NoSQL-tietokannat . . . .. .. ... ... ... ... ..........
3.5.1 Avain-arvotietokannat . . . . ... ... ... ... .......
3.5.2 Sarakkeiset tietokannat . . . ... ... ... ... ..., ...
3.5.3 Dokumenttitietokannat . . .. ... ... ... ... ......

4 Graafitietokannat

4.1 Qraafitietokannan tietomalli . . . . . .. .. ... o000
4.2 Graafitietokantajarjestelmia . . . . . .. ... ...
42.1 AllegroGraph . . . ... ... ... ... ... .. .. ...
422 ArangoDB . . . .. ..
423 InfiniteGraph . . ... ... ... .. .. ... ... ... ...,
424 OrientDB. . . . ... ... ...
425 Neodl. . . . e

N W N =

10
12
14

18
18
21
24
27
30
32
32
33

34
34
37
37
38
38
38
38



4.3 GQGraafitietokannan kyselykielet . . . ... ... ... ... .......

5 Arkkitehtuuripaitosten dokumentaatiomalli

5.1 Arkkitehtuuripdatdosten dokumentoinnin motivaatio. . . . . . . . ..
5.2 Nykyiset dokumentaatiomallit . . . .. ... ... ... ........
5.3 Uusidokumentaatiomalli . . . ... ... ... .............

6 Tutkimuksen toteutus

6.1 Suunnittelusykli . . . ... ... L
6.2 IoT-Jarjestelmédnkuvaus . . . .. ... ... ... ... ...
6.3 loT-érjestelmén arkkitehtuurt . . . . . . ... ... ... ... .....
6.4 Havainnointikerros . . . . . . . . .. ...
6.5 Verkkokerros. . . . . . . .. .. ...
6.6 Viliohjelmistokerros . . . ... ... .. ... ... ... .. .. ...,
6.6.1 Actility Thingpark . ... ... ..................
6.6.2 AzureloTHub .. .. ... ... ... ... ... ......
6.6.3 AzureFunctions . ... .. .. .. .. ... .. ... . .....
6.7 Sovelluskerros . . . . . . . . ...
6.7.1 Verkkosovellus . .. ... ... .. ... ... ... ......
6.7.2 Neo4] AuraDB graafitietokanta . . . . . ... ... ... ....
7 Tulokset
7.1 Graafitietokannan valinta . . . ... ... ... .. ...........
7.2 Huomioitavatseikat . . ... ... ... .. ... ............
7.3 Arkkitehtuuripdatoksen dokumentaatiomalli . . . . . ... ... ...

7.4 Pohdinta

8 Yhteenveto

Lihteet

i

39

44
44
45
47

51
51
52
53
56
57
58
58
60
61
62
62
67

73
73
74
77
80

83

84



1 Johdanto

1.1 Tutkielman tausta

Nopeasti kasvavalle esineiden internetille (Internet of Things) on useita maéaritel-
mié, mutta ei yhtddn standardisoitua maaritelméaa [6]. Méaéritelmid kuitenkin yhdis-
tdd se, ettd esineiden internet koostuu internetiin kytketyisté laitteista, jotka kerai-
vit ja tuottavat valtavat mairit dataa [51]. Esineiden internetin kerdama ja tuottama
tieto, valtavan méaaran ohella, on usein aikasarjamuotoista ja monesta lahteesté ke-
rattyd, minka vuoksi loT-jirjestelmisséd kdytetdéin yhda useammin ei-relaatiotietokan-
toja, eli Not Only SQL -tietokantoja (NoSQL), perinteisten relaatiotietokantojen si-
jasta [11] [32] [49]. Toisin kuin relaatiotietokannoissa NoSQL-tietokannoissa ei ole
linkkié taulujen vaililld [49]. NoSQL-tietokannassa tietomallia ei ole pakko ennal-ta
madritelld ja tieto tallennetaan usein avain-arvo-muodossa [49]. Kerittyd tietoa
kaytetadn padtoksenteossa ja silld voidaan ohjata laitteita esimerkiksi dlykodeissa.
Alykotien lisiiksi esineiden internetin sovelluksia kehitetiin muun muassa tervey-
denhuollon, teollisuuden ja dlykaupunkien tarpeisiin [11].

NoSQL-tietokantoihin lukeutuvalla graafitietokannalla on tehokasta kuvailla ja
16ytad entiteettien vilisid monimutkaisia riippuvuuksia ja suhteita, minkd vuoksi
sitd on perinteisesti hyddynnetty sosiaalisten verkostojen kuvaamiseen [32]. Graa-
fitietokannan tietomalli on helposti muokattavissa, mikd mahdollistaa entiteettien
ja niiden viélisten suhteiden lisddmisen, poistamisen ja muokkaamisen ilman jérjes-
telmén pysdyttdmisti tai migraatioiden tekemisti [32]. Joustavuus tekeekin graafi-
tietokannan tietomallista houkuttelevan loT-jirjestelmien ndakdkulmasta, koska IoT-
jarjestelmissa laitteiden ja jarjestelmén muiden osa-alueiden viliset suhteet muuttu-
vat, kun laitteita lisdtdin ja poistetaan, minka liséksi jarjestelmén kerddma ja tuotta-
ma tieto voi muuttua [32].

Esineiden internet ja NoSQL-tietokannat ovat erittdin tutkittuja aiheita. Sen si-
jaan graafitietokannat loT-jarjestelmén tietokantajirjestelmidnid on vihemman tut-
kittu ja dokumentoitu aihe, vaikka graafitietokantojen suosio onkin kasvussa. Tés-td
johtuen tdssd Pro Gradu -tutkielmassa suunnitellaan ja toteutetaan suunnittelu-
tieteen yhden suunnittelusyklin aikana loT-jarjestelmaé, joka hy6dyntda graafitieto-

kantaa tietokantajirjestelmédndéan. Tutkimuksella pyritddn selvittimadn, mitd tulee



huomioida graafitietokantaa tietokantajarjestelminédin kéyttivian loT-jarjestelméan
viliohjelmisto- ja sovelluskerroksen suunnittelussa ja toteutuksessa. Lisdksi selvite-
tadn soveltuuko graafitietokanta esineiden internetin sovelluksen tietokantajérjes-
telmaiksi ja mitd graafitietokantavaihtoehtoja on saatavilla.

Tietojdrjestelmien lisddntynyt kompleksisuus on kasvattanut ohjelmistoarkkiteh-
tuurin merkitystd [99]. loT-jarjestelmén tietokantajirjestelméin valinta on yksi IoT-
jarjestelmén arkkitehtuuripdatoksistd. Arkkitehtuuripddtoksid ja padtoksiin johta-
neita perusteluita ei ole perinteisesti ndhty osana ohjelmistoarkkitehtuuria [96] [99].
Hyvin dokumentoidut arkkitehtuuripdatokset ovat kuitenkin olennainen osa ohjel-
mistoarkkitehtuuria, silld ne auttavat sidosryhmid ymmartamain suunniteltua ja to-
teutettua ohjelmistoarkkitehtuuria [99] [96]. Arkkitehtuuripaitosten dokumentoin-
tiin ei ole yhtd yhteisesti hyviksyttyd mallia, joka sopisi jokaiseen ohjelmistoprojek-
tiin [99]. Téassa tutkielmassa esitelladn arkkitehtuuripditosten dokumentaatiomalli,

joka soveltuu loT-jarjestelmén ohjelmistoprojektiin.

1.2 Tutkimuksen tavoite ja tutkimuskysymys

IoT-jarjestelmien kerddmai ja tuottama tiedon miaédrd on valtaisa. Valtaisan tiedon
madran lisdksi [oT-jarjestelmien data on usein monimuotoista ja jirjestelematon-ta,
mikd asettaa haasteita tietokantajirjestelmaélle. Tutkimuksen yhtend tavoitteena
onkin selvittdd soveltuuko graafitietokanta IoT-jarjestelmin tietokantajdrjestelmak-
si ja mitd tulee huomioida graafitietokantaa hyodyntidvan loT-jarjestelmén viliohjel-
misto- ja sovelluskerroksen suunnittelussa ja toteutuksessa. Graafitietokantajérjes-
telmid on saatavilla useita erilaisia, joten tavoitteena on my0s tarkastella saatavilla
olevia vaihtoehtoja ja niiden ominaisuuksia. Tietokantajarjestelmén valinta on vain
yksi lukuisista ohjelmistoprojektin arkkitehtuuripadtoksistd. Arkkitehtuuripdatos-
ten dokumentointi on olennainen osa ohjelmistoarkkitehtuuria, mutta dokumen-
tointiin ei ole yhtd mallia, joka sopisi kaikkiin ohjelmistoprojekteihin. Liséksi ohjel-
miston arkkitehtuuri eldd projektin aikana tehtyjen paatosten myoti, joten on térke-
ai, ettd tehdyistd muutoksista ja pdatoksisti jad jilki perusteluineen dokumentoin-
nin myo6td. Tutkimuksen tavoitteena onkin my0s tuottaa arkkitehtuuripaitésten do-
kumentaatiomalli tukemaan loT-jarjestelmén suunnittelua ja toteutusta. Tutkielman

tutkimuskysymykset ovat:

Mitd tulee huomioida graafitietokantaa hyodyntivan loT-jadrjestelmin

viliohjelmisto- ja sovelluskerroksen suunnittelussa ja toteutuksessa?
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+ Miti graafitietokantavaihtoehtoja on saatavilla?

* Soveltuuko graafitietokanta [oT-jarjestelman

tietokantajirjestelmaiksi?

* Miten dokumentoida tietokannan valinta ja muut

arkkitehtuuripaatokset?

IoT-jarjestelmien sovellusalueita ja kdyttokohteita on lukuisia, joten tutkimus on
rajattu koskemaan olosuhteita mittaavaa ja visualisoivaa loT-jarjestelméi, joka on
tyypillinen IoT-jarjestelmin kdyttokohde. Tutkimus toteutetaan suunnittelemalla ja
toteuttamalla edelld mainittu loT-jdrjestelmad yhden suunnittelusyklin aikana. Tu-
lokset auttavat tulevia projekteja loT-jarjestelmén tietokantajirjestelmén valinnassa

ja loT-jarjestelmén suunnittelussa ja toteutuksessa.

1.3 Tutkimusmenetelma

Tamén Pro Gradu -tutkielman tutkimus on suunnittelutieteen suunnittelututkimus.
Suunnittelututkimus toteutettiin suunnittelemalla ja toteuttamalla graafitietokantaa
hyodyntava loT-jarjestelmé. Suunnittelutiede (design science) on artefaktien suun-
nittelua ja tutkimusta kontekstissa [103, sivut 3]. Konteksteja eli asiayhteyksid voivat
esimerkiksi olla ihmiset, organisaatiot, tavoitteet, normit, litketoimintaprosessit tai
arvot, kun taas artefaktit voivat esimerkiksi olla algoritmeja, metodeja, ohjelmisto-
komponentteja ja palveluita [42, sivu 1] [103, sivut 3]. Tutkittavat artefaktit on suun-
niteltu toimimaan vuorovaikutuksessa ongelman kontekstin kanssa, jotta ne voi-
vat kehittdd jotakin annetussa kontekstissa tai tuottaa uutta tietoa kontekstiin liit-
tyen [42, sivu 3]. Suunnittelututkimuksella ratkaistavat ongelmat ovatkin kehitys-
tai parannusongelmia, ja jokaisella ongelmalla on asiayhteys, jossa kehitystd pyri-
tddn tuottamaan [42, sivu 3] [103, sivu 4]. Wieringa [103, sivu 4] korostaa, ettd ar-
tefakti itsessddn ei ratkaise mitddn ongelmaa, vaan sen vuorovaikutus ongelman
asiayhteyden kanssa auttaa ratkaisemaan ongelman. TAma tarkoittaa sitd, etti arte-
fakti saattaa toimia toisin toisessa ongelman kontekstissa, jolloin se saattaa ratkoa,
tai jopa aiheuttaa, eri ongelmia toisessa kontekstissa.

Suunnittelutieteen kaksi osaa, suunnittelu ja tutkimus, vastaavat eri kysymyk-
siin, suunnitteluongelmaan ja tietokysymyksiin, joita pyritdin ratkaisemaan iteroi-
malla [103, sivu 4]. Suunnitteluongelmat odottavat muutosta oikeaan eldmaéain ja

vaativat analyysia sidosryhmien todellisiin ja hypoteettisiin tavoitteisiin [42, sivu 7]



[103, sivut 4-5]. Suunnittelijasta riippuen ratkaisuja voi olla monenlaisia, joten rat-
kaisun hyodyllisyytté tulee arvioida suhteessa sidosryhmien tavoitteisiin [103, sivut
4-5]. Wieringa [103, sivu 5] arvioikin, ettd suunnitteluongelmaan ei ole olemassa yh-ta
ainoaa oikeaa ratkaisua. Tietokysymykset sen sijaan eivdt odota muutosta, vaan
kysyvit tietoa maailmasta sellaisena kuin se nyt on. Tietokysymyksen vastaus on
ehdotus, jonka oletetaan olevan ainoa oikea vastaus esitettyyn kysymykseen. TAma
tarkoittaa sité, ettd tutkijalla ei ole varmuutta siitd, onko vastaus tdysin oikea vai ei.
On kuitenkin selvdi, etti tietokysymyksen vastaus ei ole riippuvainen tutkijasta, ja
vastausta tuleekin arvioida totuutta vasten, joka ei ole riippuvainen sidosryhmien
tavoitteista [103, sivu 5]. Wieringa [103, sivu 5] toteaa suunnitteluongelman ja tie-
tokysymyksen usein menevin tutkimusraporteissa sekaisin, koska suunnitteluon-
gelma muotoillaan usein kysymyksend. Ero on kuitenkin selked, kun huomaa, etta
suunnitteluongelmaan voi olla useita ratkaisuja, kun taas tietokysymykseen on vain
yksi vastaus. Huomionarvoista on myos se, ettd tietokysymyksiin vastaaminen voi
johtaa uusiin suunnitteluongelmiin [103, sivut 5-6].

Suunnittelututkimuksessa tutkimuksen tavoite voi muodostua suunnittelu- ja
tietotavoitteista, koska tutkimuksessa suunnitellaan ja tutkitaan iteroiden [103, sivu
13] [42, sivu 76]. Wieringan [103, sivu 13] mukaan jokaisen suunnittelututkimuksen
tavoite on hauskuuteen ja uteliaisuuteen perustuvaa. Uusien artifaktien suunnitte-
lu ja testaaminen on hauskaa, kun taas tietokysymyksiin vastaaminen on uteliai-
suuden ohjaamaa. Tutkijalla voi olla my6s yleishyddyllisia tavoitteita, kuten yhteis-
kunnan parantaminen, jotka ovat usein samanlaisia kuin sidosryhmien tavoitteet
[103, sivu 13] [42, sivu 7]. Suunnittelu- ja tietotavoitteiden lisdksi tutkijalla voi ol-la
ennustetavoite, jolla pyritddn ennustamaan mitd tapahtuu tulevaisuudessa. En-
nustaminen vaatii kuitenkin pohjalle tietoa. Tietotavoitteet pyrkivit kuvailemaan ja
selittiméédn jotakin ilmiotd [103, sivut 13-14]. Wieringan [103, sivu 14] mukaan
tietotavoite voi esimerkiksi kuvailla ja selittdd mitd tapahtuu, kun artefakti on vuo-
rovaikutuksessa kontekstin kanssa. Tietokysymyksiin vastaaminen voi vaatia tutki-
musinstrumenttien, esimerkiksi kyselytutkimuksen, suunnittelua. Tutkimusinstru-
menteille voidaan asettaa omat suunnittelutavoitteet [103, sivu 14].

Suunnittelututkimuksella on usein ylemmaén tason suunnittelutavoite, joka voi
esimerkiksi olla artefaktin suorityskyvyn parannus tietyssd kontekstissa. Téllaista
suunnittelutavoitetta kutsutaan artefaktin suunnittelutavoitteeksi tai tekniseksi tut-
kimustavoitteeksi. Artefaktin suunnittelun tavoitteena on ratkaista, lieventia tai pa-

rantaa jotakin ongelmaa projektin sosiaalisessa kontekstissa. Usein artefaktin suun-



nittelutavoite edistid myos yhden tai useamman ulkoisen sidosryhmén tavoitetta.
Tutkimuksen tavoitteet médrittelevit ongelmat. Suunnitteluongelma on ongelma
suunnitella artefakti, joka auttaa paremmin saavuttamaan jonkin tavoitteen. Suun-
nitteluongelmaa voidaan kutsua myos tekniseksi tutkimusongelmaksi. [103, sivut
14-17]

Roel J. Wieringan [103, sivu 7] kehys suunnittelututkimukselle on esitetty ku-
vassa 1.1. Suunnittelututkimuksen sosiaalinen konteksti sisidltad sidosryhmait, jotka
saattavat vaikuttaa tutkimusprojektiin tai saada vaikutteita siitd [42, sivu 5] [103, si-
vu 7]. Wieringan [103, sivut 7-8] mukaan sidosryhméin kuuluvat esimerkiksi suun-
niteltavan artefaktin kéyttdjat, ohjeistajat ja yllapitédjat [42, sivu 5]. Suunnittelupro-
jektin mahdolliset sponsorit, jotka lukeutuvat myos sidosryhmaéin, asettavat pro-
jektille budjetin ja tavoitteet. Projektin sponsori voi olla yritys, joka odottaa projek-
tin tuottavan hyodyllisen mallin tai suunnitelman yritykselle. Tietokonteksti koos-
tuu tieteen ja tekniikan luomista olemassa olevista teorioista, nykyisten suunnitel-
mien teknisisti tiedoista, saatavilla olevien tuotteiden hyodyllisisté faktoista, aiem-
min suoritettujen suunnittelututkimusten tiedoista sekd maalaisjirjestd. Suunnitte-
lututkimusprojekti hyodyntda tietokontekstia ja saattaa lisdtd sithen uusia malleja
eli suunnitelmia tai vastata tietokysymyksiin [103, sivut 6-8].

Tietoa, joka on saatavilla ennen suunnittelututkimusprojektia, kutsutaan aiem-
maksi tiedoksi [103, sivu 8] [42, sivu 21]. Suunnittelututkimusprojektin tuottamaa
tietoa kutsutaan puolestaan my6hemmaksi tiedoksi [103, sivu 8] [42, sivu 21]. Aiem-
pi tieto voi koostua tieteellisistd julkaisuista, teknisestd kirjallisuudesta, ammattikir-
jallisuudesta sekd suullisesta tiedosta, joka on saatu esimerkiksi kollegoilta, konfe-
rensseista tai laboratorioista [103, sivu 8]. Mikéli suunnittelututkimusprojektin pitda
tuottaa vastaus, joka perustuu tiukkaan tieteellisen tutkimuksen luomaan todistuk-
seen jota el ole saatavilla, tulee projektin tehda tieteellinen tutkimus itse [103, sivu
8]. Wieringan [103, sivu 8] mukaan timaé kasvattaa merkittdvisti tutkimuksen vaa-
timaa aikaa ja budjettia. Tdma johtaa kdytdnnossa sithen, ettd paitds tutkimuksen
tekemisestd tehddidn yhdesséd tukijoiden kanssa, koska he vastaavat tutkimuksen
rahoituksesta. Johannesson ja Perjons [42, sivu 34] jakavat tiedon kuuteen eri tyyp-
piin riippuen tiedon tarkoituksesta. Maéritelmallinen tieto on esimerkiksi konsepte-
ja, terminologioita ja luokitteluja, kun taas kuvaileva tieto kuvailee olemassa olevaa
tai mennytté todellisuutta [42, sivu 34]. Selittdva tieto vastaa kysymyksiin miten ja
miksi, samalla kun ennustava tieto tarjoaa ennustuksia [42, sivu 34]. Selittdva ja en-

nustava tieto tarjoaa sekd ennustuksia ettd selityksid, kun taas prespriktiivinen tieto
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Kuva 1.1: Kehys suunnittelututkimukseen [103, sivu 7]



tarjoaa malleja ja metodeja ongelman ratkaisuihin [42, sivu 34].

Taméan Pro Gradu -tutkielman sosiaalinen konteksti koostuu useista eri sidos-
ryhmistd. Yksi sidosryhmaé on IoT:sta ja graafitietokannoista kiinnostuneet tutkijat
ja tutkimusyhteis6. Kokkolan yliopistokeskus ja Jyvéskylin yliopisto asettavat omat
tavoitteensa ja odotuksensa tietotekniikan Pro Gradu -tutkielmalle, mitka on esitelty
Jyviaskyldn yliopiston verkkosivuilla [43]. Tutkielman ohjaajalla ja arvioitsijoilla voi
olla tavoitteita, jotka rakentuvat yliopiston asettamien tavoitteiden péélle. Sidosryh-
miin lukeutuvat myd6s ne opiskelijat, jotka mahdollisesti hyodyntavit tutkielman
suunnittelututkimusta omissa opinnoissaan. Lisdksi sidosryhmiin voidaan laskea
he, jotka kdyttiavit Pro Gradu -tutkielman tuottamia malleja tai suunnitelmia omas-
sa tyossaddn. Tdssd suunnittelututkimuksessa ei ole erillistd sponsoria, silld tutkiel-
maa ei ole tehty toimeksiantona yritykselle tai yhteisolle. Tutkielman tietokonteksti
perustuu tieteellisiin artikkeleihin, ammattikirjallisuuteen, olemassa olevien tuot-
teiden ja ratkaisujen mairitelmiin ja ohjeiseen sekd aiemmin opittuun tietoon. Tassa
Pro Gradu -tutkielmassa suunnitellaan ja toteutetaan olosuhteita mittaava ja visua-
lisoiva loT-jarjestelma, joka hyddyntdd graafitietokantaa tietokantajirjestelméanééan,
yhden suunnittelusyklin puitteissa. Tutkielman tuottama uusi tieto kertoo, mité tu-
lee ottaa huomioon graafitietokantaa kayttivan loT-jarjestelmédn suunnittelussa ja
toteutuksessa. Myos uusi arkkitehtuuripaitosten dokumentaatiomalli on osa tut-

kielman tuottamaa uutta tietoa.

1.4 Tutkielman rakenne

Tutkielman rakenne koostuu johdannon lisdksi seitsemaistéd luvusta. Luvussa 2 esi-
tellddn esineiden internetin méaritelma ja arkkitehtuuri. Luvussa 3 keskitytdén esi-
neiden internetin erilaisiin tietokantajarjestelmiin ja tietokantajirjestelmén valinta-
kriitereihin. Luvussa 4 syvennytddn graafitietokantoihin. Arkkitehtuuripaitosten
dokumentaatiomallit esitelldédn luvussa 5. Tutkimuksen toteutusta tarkastellaan lu-
vussa 6. Tutkimuksen tulokset ja pohdinta kdydiéan ldpi luvussa 7. Tutkielman vii-
meisessd luvussa eli yhteenvedossa 8 esitetdén kootusti tutkimuksen aikana tehdyt

l6ydokset.



2 Esineiden internet

Téassd luvussa keskitytddn esineiden internetin méaritelméén ja arkkitehtuuriin.

Alaluvussa 2.1 esitellddn lyhyesti esineiden internetin erilaisia maéritelmii ja lukui-
sia sovellusalueita. Kuten esineiden internetin méiritelméai, myoskédin loT-jdrjestel-
mien arkkitehtuuria ei ole standardisoitu [6]. Alaluvussa 2.2 onkin esitelty arkkiteh-
tuureja, jotka ovat laajalle levinneiti ja tunnistettuja [6] [107]. Alaluku 2.3 keskittyy
esineiden internetin havainnointikerrokseen. Alaluvuissa 2.4 ja 2.5 kuvaillaan verk-

kokerroksen ja sovelluskerroksen tehtidvid esineiden internetissa.

2.1 KEsineiden internetin maaritelmii ja sovellusalueita

Nopeasti kasvava ja koko ajan teknisesti kypsempi esineiden internet (Internet of
Things) voidaan madiritelld monella tapaa, eikd silld ole yhta ainutta oikeaa tai stan-
dardisoitua maaritelméaa [28] [51] [6]. Madakam et al. [S1] ovat esittdneet aikasarjan
[oT-termin historiasta, josta voidaan huomata, ettd [oT termind esiteltiin ensimmai-
sen kerran vuonna 1999 Kevin Ashtonin toimesta. Amghar et al. [11] méarittelevit
IoT:n verkoksi liitettyjd laitteita, jotka luovat tietoa ja kommunikoivat keskendin
verkkoprotokollilla ilman ihmisen osallistumista. D’Silva et al. [28] mukaan IoT on
suuri maird yhdistyneitd asioita, kuten laitteita, sijainteja ja ihmisid. Madakam et al.
[51] esittelevat useamman erilaisen méaritelmén esineiden internetille. Niitd kaikkia
kuitenkin yhdistdé se, ettd esineiden internet muodostuu internetiin, langallisesti tai
langattomasti, kytketyistd laitteista, jotka tuottavat valtavat maarat dataa.

Kayttipd maidritelméané yhta edelld mainituista tai jotain muuta lukuisista tarjol-
la olevista, on IoT:n perusajatuksena keriti ja havainnoida tietoa ympaéristosta tai
vaikuttaa ymparistoon internetiin kytketyilla laitteilla. Kytketyt laitteet voivat olla
sensoreita, jotka mittaavat ilman kosteutta ja ldmpdétilaa, tai ne voivat olla aktuaat-
toreita, jotka toimivat vastaanotetun tiedon perusteella [51]. Keréttya tietoa voidaan
kayttaad paatoksenteossa ja sen perusteella voidaan ohjata laitteita esimerkiksi dly-
kodeissa.

IoT-sovelluksia hy6dynnetddnkin yhd useammalla tekniikan ja eldimén eri osa-

alueella. IoT-sovelluksia ja jarjestelmié kehitetdin terveydenhuollon, teollisuuden,



kaupunkien ja kotien tarpeisiin [11]. Kuvassa 2.1 esitetdén térkeitd loT-sovelluksia
[48], jotka havainnollistavat loT:ta kadytettdvan laajasti eri sovellusalueilla. Agarqal
ja Misra [67] jakavat loT-jarjestelmien sovelluskohteet neljdidn kategoriaan: koti, yri-
tys, julkiset palvelut ja matkapuhelinjarjestelmét. Kotikategoriaan kuuluville sovel-
luksille ominaista on se, ettd sensoreiden kerddmaia dataa kayttdvit ainoastaan he,
jotka omistavat tietoverkon. Yrityskategorialle tyypillinen sovelluskohde on raken-
nuksen tilan ja kdytdon monitorointi. Rakennuksen ldmpdétilaa ja ilmanvaihtoa voi-
daan ohjata sen mukaan, kuinka paljon sielld on henkil6kuntaa paikalla. Vesi- ja vie-
mariverkon monitorointi on hyvé esimerkki sovelluskohteesta, joka asettuu julkis-
ten palveluiden kategoriaan. Matkapuhelinjirjestelmien kategoriaan kuuluvat mat-
kapuhelinten lisdksi muun muassa erilaiset navigointijarjestelmat [67].

Zhang et al. [105] jaottelevat IoT-sovellukset viiteen sovellusalueeseen: liikkenne,
terveydenhuolto, ymparisto, teollisuus ja sosiaalinen verkosto. Khanna et al. [44]
puolestaan listaavat kahdeksan eri sovellusaluetta: teollisuuden prosessointi, maa-
talous ja jalostus, itsendinen asuminen, dlykés litkkuvuus, dlykas sdhkoverkko, ély-
kis koti ja rakennus, julkisen turvallisuuden ja ympériston monitorointi seka lddke-

tiede ja terveydenhuolto.
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Kuva 2.1: IoT-sovellukset [48]



2.2 loT-arkkitehtuuri

IoT-arkkitehtuurin tidrkein tehtdva on varmistaa, ettd loT-jarjestelmin fyysiset lait-
teet ja virtuaaliset ohjelmistot ovat yhdistettyina toisiinsa [33]. Arkkitehtuurin suun-
nittelussa tulee huomioida [oT-jirjestelmien erityispiirteet kuten skaalautuvuus, laa-
jennettavuus ja erilaisten laitteiden vilinen dynaaminen toiminta [33]. Jarjestelmédan
saatetaan lisdtd tai poistaa laitteita kidyttoonoton jialkeen. Laitteiden vilinen yhtey-
denpito voi tapahtua milloin ja missé tahansa, joten siksi yhteydenpidon tulisi olla
langatonta ja vain tarpeen mukaan tapahtuvaa [68]. Al-Qaseemi et al. [6] esittivit,
ettd kolmi- ja viisikerroksiset arkkitehtuurit ovat yleisimpii ja laajemmin kaytettyja
lukuisista loT-arkkitehtuureista.

Kolmikerrosarkkitehtuuria voidaan kutsua valttaméattomaksi tai vahimmaiseksi
IoT-arkkitehtuuriksi. Se koostuu nimensd mukaisesti kolmesta eri kerroksesta, jot-
ka ovat havainnointi-, verkko- ja sovelluskerros [107] [6]. Kuvassa 2.2 esitetddn Zhu
et al. [107] mukaiset kolmikerrosarkkitehtuurin kerrokset listaten yleisia tekniikoi-ta
ja laitteita, joita eri kerrokset kayttdvat. Havainnointikerrosta (Perception layer),
joka on arkkitehtuurin alin kerros, kutsutaan myos fyysiseksi kerrokseksi. Silld si-
jaitsee ympariston havainnointia ja mittausta suorittavat laitteet kuten erilaiset sen-
sorit, RFID tagit ja aktuaattorit [6] [107]. Alaluvussa 2.3 kuvaillaan tarkemmin ha-
vainnointikerroksen laitteita ja toteutuksia. Havainnointikerroksen laitteet 1dhetta-
viat kerddmansa tiedot kolmikerrosarkkitehtuurin keskimmaiselle kerrokselle, verk-
kokerrokselle (Network layer), jonka vastuuna on yhdistda sovellus- ja havainnoin-
tikerros. Yhdistdminen toteutetaan joko langattoman tai langallisen tiedonsiirron
avulla. Tiedonsiirtoon kaytetddn laitteista riippuen monenlaisia verkkoprotokollia
ja tekniikoita, kuten Wifid ja Zigbeeta [107].

Sovelluskerros (Application layer) on kolmikerrosarkkitehtuurin ylin kerros, ja
sen vastuuna on késitelld kerattyd dataa ja tarjota erilaisia palveluja kayttijille ja
toisille sovelluksille paiatoksen teon avuksi [6] [107]. Esimerkkejd sovelluskerroksen
tuottamista sovelluksista ovat muun muassa dlykoteihin ja rakennuksiin liittyvit
sovellukset. On huomioitava, ettd esineiden internetin dlykkaat sovellukset tarvit-
sevat ja kdyttavit sovelluskerroksella tietotekniikan muita tekniikoita kuten tieto-
kantajirjestelmia ja pilvipalveluita [107]. Sovelluskerroksesta voidaan ldhettéda tie-
toja myo0s takaisin havainnointikerrokselle verkkokerroksen kautta [6].

Zhu et al. [107] mukaan verkkokerros on esineiden internetin tirkein osa-alue,
silld se mahdollistaa tiedon havainnoinnin ja laitteiden dlykkyyden. Taméan vuoksi

on tarkedd, ettd verkkokerros jaetaan kahteen osaan, jotka ovat verkkoyhteysker-
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Kuva 2.2: Esineiden internetin kolmikerrosarkkitehtuuri [107]

ros ja ldhetyskerros. Jakamalla verkkokerros kahteen osaan, muodostuu loT-arkki-
tehtuurista nelikerroksinen [107]. Verkkoyhteyskerros on vastuussa tiedonsiirrosta
laitteiden ja verkon vililld asettuen havainnointikerroksen ja lihetyskerroksen vé-
liin. Tiedonsiirto kerrosten ja laitteiden vililld hoidetaan usein jo mainituilla teknii-
koilla kuten Wifilla ja Zigbeelld [107]. Al-Qaseemi et al. [6] kutsuvat verkkoyhteys-
kerrosta yhdyskaytaviakerrokseksi méiritteleméissddn esineiden internetin viisiker-
rosarkkitehtuurissa. Lihetyskerroksen tehtdviksi jad pidempien matkojen tiedon-
siirto internetissé, joka toteutetaan hyddyntden mobiilidataverkkoja tai esimerkiksi
sateliittiverkkoja [107]. Verkkokerroksen kdyttdmia ldhetystekniikoita ja protokollia
avataan yksityiskohtaisemmin alaluvussa 2.4.

loT-arkkitehtuurin pilkkominen useampaan kerrokseen mahdollistaa kerrosten
itsendisen ja helpomman kehityksen ja yllapidon [107]. Verkkokerroksen lisdksi pilk-
komalla sovelluskerros kahteen osaan, muodostuu kolmikerrosarkkitehtuurista vii-
sikerrosarkkitehtuuri. Sovelluskerros on luonnollista pilkkoa kahteen osaan siten,
ettd irroitetaan havainnointikerroksen kerddmaén tiedon prosessointi, rikastuttami-
nen, siilonti ja laskenta omaksi viliohjelmistokerroksekseen ldhetyskerroksen ja so-
velluskerroksen viliin [6] [107]. Valiohjelmistokerroksesta voidaan jakaa prosessoi-
tua dataa useille eri sovelluksille [107]. Sovelluskerroksen tehtidviaksi ylimpana ker-

roksena viisikerrosarkkitehtuurissa jda rajapintana, visuaalisena kayttoliittyména ja
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Kuva 2.3: Esineiden internetin viisikerrosarkkitehtuuri [107] [68]

alykkaina sovelluksina toimiminen kéyttéjien ja loT:n vililla [107]. Alaluvussa 2.5
on esitetty tarkemmin sovelluskerroksen ja viliohjelmistokerroksen toimintaa.

Kuvassa 2.3 on esitelty viisikerrosarkkitehtuurin eri kerrokset yhdelld tapaa. Ku-
vassa listattua viliohjelmistokerrosta kutsutaan monesti myo6s sovelluskerroksen
tukikerrokseksi, silld sen tehtdvdnd on késitelld ja tallentaa tietoa ylimmaén sovel-
luskerroksen tueksi [106]. Kuvasta 2.3 poiketen my06s sovelluskerrosta saatetaan ni-
mittda esityskerrokseksi. Esityskerroksen tehtdvinid on visualisoida tukikerroksen
késittelemda dataa kayttdjille useilla eri tarkoituksia palvelevilla tavoilla ja sovel-
luksilla [106].

2.3 Havainnointikerros

Havainnointikerroksen tehtdvdnid on havainnoida ympéristddin ja kerdtd reaaliai-
kaista dataa eri laitteiden avulla. Kerrosta kutsutaankin myos laitekerrokseksi [68].
Langattomat sensorit ja sensoriverkot ovat tyypillinen esimerkki havainnointiker-
roksen laitteista, jotka mittaavat ympdaristostd suureita kuten ilman kosteutta, 1dm-
potilaa ja valoisuutta [104] [68]. Sensorit ovat vdhivirtaisia laitteita, joilla on rajattu
muisti, laskentateho ja akku tai paristo [48] [68]. Aktuaattoreilla voidaan esimerkiksi
kontrolloida talon 1ammitysté ja ilmanvaihtoa sensoreilla mitattujen arvojen kuten
lampdotilan perusteella. Aktuaattorin ohjaus voi tapahtua sovelluskerroksesta késin
joko automaattisesti tai manuaalisesti [107].

Havainnointikerroksen laitteisiin lukeutuvat myos radiotaajuustunnistuslaitteet
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(RFID), jotka kerddvit tietonsa radiotaajuisen signaalin avulla [104]. RFID-laitteita
kéaytetddn esimerkiksi automaattiseen tunnistamiseen ja ne ovatkin ahkerassa kiy-
tOossd erilaisissa rakennuksissa, jossa sisddnpéddsyid halutaan kontrolloida perinteis-
ten avainten sijaan tai ohella. RFID:td hydodynnetddn myos sdhkoautojen latauspis-
teissd tunnistamaan auton lataaja. RFID koostuu kahdesta osasta, tunnisteesta ja lu-
kijasta. Tunniste sisdltdd tunnistetiedon, jonka lukija vilittdd internetiin [48]. Yhdis-
tamalla RFID-jarjestelma langattomaan sensoriverkkoon pystytdidn paremmin seu-
raaman esineiden tai dlykkéiden laitteiden tilaa ja sijaintia [67]. loT-jadrjestelmissd
havainnointikerrokseen kuuluvat liséksi erilaiset dlylaitteet, kuten matkapuhelimet
[68].

Havainnointikerroksen havainnointiteknologia, laitteet ja ohjelmistot valitaan
kédyttotarkoituksen mukaan [107]. Valintaan vaikuttavat kerattiva tiedon tyyppi ja
madra, milld taajuudella tai kuinka usein tietoa kerdtidan, onko keréttiava tieto reaa-
liaikaista vai ei ja minkélaisessa ymparistdssa tietoa kerdtdan [107]. Tietoliikenne-
protokolla laitteiden valilla valitaan kayttotarkoituksen mukaan. Langattomat sen-
soriverkot hyodyntiavit IEEE 802.15.4 standardia tai sithen perustuvaa Zigbeeta,
jonka lisdksi kaytossd voi olla Bluetooth [48]. Havainnointikerroksen laitteet voi-
vat ldhettdd kerddminsa datan suoraan internetiin tai se voidaan ldhettdd tukiase-
mana toimivalle laitteelle, joka huolehtii tiedon vilittimisestd eteenpdin verkkoker-
roksella yhdyskdytdvia pitkin. Erillisen yhdyskdytivan kdyttidmisen etuina on, ettda
havainnointilaitteiden ei tarvitse huolehtia muusta kuin tiedonkeruusta ja sen vilit-
tdmisestd yhdyskaytédville. Tama lisda loT-jarjestelmén turvallisuutta, koska kaikki
laitteet eivit ole suorassa yhteydessé internetiin [106]. Yhdyskédytavén tulee tukea
laitteiden valisia tiedonsiirtomenetelmid, minka lisdksi se on yhteydessa verkkoker-
roksessa langattoman tai langallisen internetyhteyden avulla.

Yang et al. [104] listaavat kuusi tdrkedd teknologiaa ja ongelmaa, jotka loT-jirjes-
telmén havainnointikerroksen osalta tulisi ratkaista. Laitteiden etdhallinta on térke-
ai, jotta varmistetaan niiden luotettava tiedonkeruu. Jarjestelmésséd on usein paljon
laitteita, joten niiden tulee olla edullisia, jotta kustannukset eivit kohoa liian kor-
keiksi. Laitteiden tulee olla vdhéavirtaisia tai niiden kidyttama virta on generoitava
liikkeestd tai esimerkiksi auringosta. Niiden on oltava helposti kidytt6on otettavia,
jotta litketoiminnassa voidaan hyddyntié ja hallita niiden kerdamai dataa helpos-ti.
Sensoreiden havainnointikykyad kehitetddn mikrosysteemien, dlykkdiden ja bio-
logisten antureiden avulla. Sensoriverkkojen kehittiminen on tirkeda teollisuuden
kehittamisessa. [104]
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2.4 Verkkokerros

Verkkokerroksen tehtdvédnd on siirtdd havainnointikerroksella keritty data eteen-
péin sovelluskerrokselle. Siirtimiseen voidaan kdyttda joko langatonta tai langallis-
ta internet-yhteyttd. Viisikerrosarkkitehtuurissa verkkokerros voidaan jakaa verk-
koyhteyskerrokseen ja verkkokerrokseen, kuten kuvassa 2.3 on esitetty. Yhteysker-
rosta kutsutaan my0s yhdyskaytavikerrokseksi ja verkkokerrosta ldhetyskerroksek-

si. Yhteyskerros koostuu tukiasemasta ja yhdyskaytdavastd ja sen pitdd pystyd k-
sitteleméén valtavia méaria havainnointikerroksen laitteiden keradmai dataa [106]
[68]. Yhteyskerroksen lyhyen kantaman verkkoteknologiat, kuten ZigBee ja 6LoW-
PAN, perustuvat pdasdaantoisesti IEEE 802.15.4 standardiin, mutta kdytdssa voi olla
my0s esimerkiksi WIFI tai Bluetooth [104] [68] [106]. Pidempien kantamien verkko-
teknologioita tarjoavat Sigfox, NB-IoT ja LoORaWAN [37].

Tukiasemia ja yhdyskéytdavid voi olla useita riippuen havainnointikerroksen ra-
kenteesta ja loT-jirjestelmastid. Havainnointikerroksen laitteiden kirjo voi olla moni-
nainen, joten yhteyskerroksen tehtdvana on toimia kommunikaatiopisteend kaikille
kerroksen laitteille, vaikka ne kommunikoisivat monilla eri tavoilla [68] [106]. Tukia-
semat kerdadvit havainnointikerroksen laitteiden havainnoiman datan ja ldhettavat
sen yhdyskaytdvaa pitkin ldhetyskerrokselle. Lisdksi ne saattavat prosessoida da-
taa ennen tiedon ldhettdmistd eteenpdin. Tukiasema ja yhdyskédytdava saattavat olla
samassa laitteessa.

Kuvassa 2.4 on yksinkertaistettu esimerkki yhdyskdytdvin ja sensoreiden vili-
sestd suhteesta, joka perustuu Zhong et al. [106] esittdimiddn kuvaukseen hotelliket-
jun IoT-jarjestelmén arkkitehtuurista. Kuvasta voimme havaita yhdyskdytédvén, esi-
merkin tapauksessa my0s tukiaseman, roolin linkkin julkisen internetin ja havain-
nointikerroksen vililld, minka lisdksi yhdyskaytava voi olla yhteydessd myds mui-
hin yhdyskaytidviin laajemmassa loT-jarjestelméssd. Yhdyskdytidva on yhteydessa
internetiin joko langallisesti tai langattomasti [106]. Esimerkisséd tieto yhdyskay-
tdvin ja havainnointikerroksen kaikkien laitteiden vaélilla vélitetddn ZigBee-tieto-
liikenneprotokollalla, mutta yhtilailla laitteet voisivat toimia my0ds eri protokol-
lilla, jos yhdyskaytdva olisi suunniteltu sitd tukemaan. Tiedonsiirto yhdyskayta-
vin ja laitteiden vaililld tapahtuu ZigBee-protokollalla langattomasti. Tukiasema on
my0s vastuussa tiedon vilittdmisestd havainnointikerroksen laitteille, mikéli IoT-
jarjestelmassa on tarve vilittda tietoa sovelluskerrokselta laitteille. Vilitettava tie-to
voi olla ohjaustietoa, jolla aktuaattorit ohjaavat kiinteiston ilmastointia. Sovel-

luskerrokselta voidaan valittad laitteille my06s ohjelmistopéivityksid tukiaseman tai
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yhdyskaytédvan kautta [106].
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Kuva 2.4: Yhdyskéytiva ja sensorit kommunikoivat keskendén ZigBeen avulla [106]

Verkkokerroksen toiminta voidaan jakaa kahteen osaan, lyhyen matkan ja pi-
demmin matkan kommunikaatioon [104]. Edelld kuvailtu yhdyskdytivian ja ha-
vainnointikerroksen laitteiden vilinen toiminta on lyhyen kantaman kommunikaa-
tiota, mikd usein hoidetaan IEEE 802.15.4 standardiin perustuvilla tietoliikenne-
protokollilla. Havainnointikerrokselta kerdtty data tulee vilittad sovelluskerroksel-
le, mikad tapahtuu pidemmaéan matkan kommunikaatiolla [48]. Pidemmaé&n matkan
kommunikaatio tapahtuu joko langattomasti tai kaapeleita pitkin, IP-protokollaan
perustuvalla internetilld, matkapuhelinverkoilla tai satelliittiverkoilla [104]. Kaape-
leilla tapahtuva tiedonsiirto on usein luotettavampaa kuin langattomasti tapahtuva.
Langaton tiedonsiirto kuitenkin mahdollistaa loT-jdrjestelmien sijoittamisen sellai-

siin paikkoihin, joihin ei ole vedetty tietolitkkennekaapelointia.

2.5 Sovelluskerros

Sovelluskerros on kolmikerrosarkkitehtuurin ylin kerros. Sen tarkeimpéana tehtiava-
nd on analysoida ja prosessoida havainnointi- ja verkkokerrokselta tulevaa tietoa.

Voidaan sanoa, ettd sovelluskerros on rajapinta kidyttéjien, olivatpa ne sitten jirjes-
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telmié tai ithmisié, ja loT-jarjestelmin valilla [106]. Kuvassa 2.2 on lueteltu erilai-sia
palveluita ja sovelluksia, jotka kuuluvat sovellukerrokseen [107]. Zhong et al. [106]
jakavat sovelluskerroksen kahteen osaan: sovelluksia tukevaan kerrokseen,
viliohjelmistokerrokseen, ja sovelluksen esityskerrokseen, joka on vastuussa IoT-
jarjestelmén tuottaman tiedon visualisoinnista. Tiedon visualisoinnissa hyddynne-
tadn alempien kerroksien ja sovelluskerroksen tuottamaa dataa [68]. Visualisointi
voidaan toteuttaa esimerkiksi graafien, vuokaavioiden ja tuottotaulukoiden avulla.
Visualisoinnin tehtdvdni on auttaa péditoksentekoprosessissa, joka tapahtuu kera-
tyn tiedon perusteella [68].

Sovelluskerroksen tehtdaviin lukeutuu loT-laitteiden ja niiden luoman datan hal-
linta. Kushwah et al. [48] esittdavit laitteiden hallinnan olevan erittdin tarkedi esi-
neiden internetin kehitykselle. Laitteita pitdd pystyéd hallitsemaan etédnd, jotta niitd
voidaan palauttaa kayttoon, paivittidd, sammuttaa ja laittaa paille aina tarvittaessa.
Koska laitteita voi olla monenlaisia loT-jirjestelmassi, tulee niiden monipuolisuus
huomioida laitehallintasovellusta valittaessa tai suunnitellessa. [48]

Myds tiedonhallinta on IoT-jirjestelmissé erittdin tarkeédtd. Sensorit ja jirjestel-
min monet muut laitteet tuottavat valtavat maarét tietoa sovelluskerrokselle [105].
Tieto on rakenteeltaan moninaista johtuen siité, ettd havainnoivia laitteita saattaa
olla jirjestelmédssd usean tyyppisid ja kerdtyt suureet ovat erilaisia [68] [105]. Keri-
tylla tiedolla on usein myds riippuvuus sijaintiin, jossa sensori on tiedon kerdnnyt
[48] [105]. Sijainti voi tulla sensoreiden havainnoiman raakadatan mukana tai se voi-
daan sithen my6hemmin lisdtéd [105]. Tietoa pitda usein kasitelld ja analysoida, jotta
sovelluskerroksen eri sovellukset pystyvit kdyttimaan tietoa, minka lisédksi turha
data pitdd karsia pois [48] [25]. Tama on viliohjelmistojen tehtdva, ja sen tirkeydes-ta
kertoo se, ettd se on viisikerrosarkkitehtuurissa erotettu omaksi kerroksekseen,
kuten alaluvussa 2.2 on esitetty. Viliohjelmistot ovat myd6s vastuussa tiedon ana-
lysoinnista ja tallentamisesta tietokantajirjestelmiin, jotka ovat osa sovelluskerrosta
[48] [107] [106]. Tietokantajirjestelmit ovat olennainen osa loT-jarjestelmien tiedon-
hallintaa ja niihin on keskitytty luvussa 3.

Viliohjelmistokerroksen tehtidvit, ohjelmistot ja sithen kohdistuvat vaatimukset
riippuvat loT-jirjestelmin sovellusalueesta [105]. Sovellusalueita Khanna et al. [44]
listaavat kahdeksan erilaista, jotka ovat ndhtdvissd kuvassa 2.5. Zhang et al. [105]
luettelevat kuusi vaatimusta viliohjelmistoille: yhteentoimivuus, itsesopeutuvuus,
reaaliaikaisuus, skaalautuvuus, luotettavuus sekd keveys. loT-laitteiden laaja kirjo

aiheuttaa sen, etti viliohjelmistojen pitdd taata yhteentoimivuus tukemalla erilaisia
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tietorakenteita ja protokollia [105] [25]. Viliohjelmistojen tulisi sopeutua muuttu-
vaan tilanteeseen, kuten yllattadvadn kuormituksen kasvuun, loT-jarjestelmaissa itse-
ndisesti, jotta se palvelee kdyttidjan tarpeita [105] [25]. Aikariippuvaisten sovellus-
ten on saatava reaaliaikaisesti ldhetetty tieto ja sen perusteella tehdyt johtopdatok-
set [105] [25]. Viliohjelmistojen tulee olla skaalautuvia, koska loT-jirjestelma, ja sen
tuottama data, saattaa kasvaa alkuperdisen kdyttoonoton jidlkeen [105] [25]. Vilioh-
jelmistojen pitda palvella kdyttdjid ja kehittdjid luotettavasti myos silloin, kun jérjes-
telméin vaistamaitta tulee virhetilanteita [105] [25]. Keveys on vaatimuksena hyvin
riippuvainen siitd, ettd minkélainen loT-jarjestelmin kéyttotarkoitus on. Mikéli va-
liohjelmiston tulee kasitelld massiivinen maira tietoa, ei sen keveydelld ole suurta
merkitystd, koska se on usein siirretty pilveen. Jos taas véliohjelmisto on sijoitettu
laitteeseen, on sen syytd olla arkkitehtuuriltaan kevyt johtuen laitteiden rajoituksis-ta
[105].

Alykas
liikkuvuus

ltsenainen
asuminen

Alykas
sahkdverkko

Esineiden internet

Maatalous

Wid Alykas
ja jalostus

koti ja
rakennus

turvallisuus
ja

ympariston

monitoraint

Teollisuuden
prosessointi

Laaketiede ja

Kuva 2.5: IoT-sovellusalueet [44]
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3 Esineiden internetin tietokantajarjestelmit

Tassd luvussa keskitytddn esineiden internetin tietokantajdrjestelmiin. loT-jarjestel-
mien késittelemien suurten dataméiérien takia tietokantajirjestelmit ovat olennai-
nen osa loT-jdrjestelmien tiedonhallintaa. IoT-arkkitehtuurissa tietokannat sijoittu-
vat kolmikerrosarkkitehtuurissa sovelluskerrokselle ja viisikerrosarkkitehtuurissa
joko viliohjelmisto- tai sovelluskerrokselle. Alaluvussa 3.1 maéaéritellddn tietokan-
nat perehtymalld lyhyesti niiden historiaan. IoT-jdrjestelmén tietokantajirjestelméan
valintaan vaikuttavia tekijoitd listataan alaluvussa 3.2. Valintaan vaikuttavien teki-
joiden perusteella muodostetaan loT-jadrjestelmén tietokannan valintakriteerit alalu-
vussa 3.3. Tietokantatyypeisti relaatiotietokantoihin paneudutaan alaluvussa 3.4 ja

NoSQL-tietokantoihin alaluvussa 3.5. Graafitietokantoihin keskitytdén luvussa 4.

3.1 Tietokantojen historia

Tietokantojen historia ulottuu aikaan ennen tietokoneita, silld ihmiset ovat sdilyt-
tdneet, indeksoineet ja hakeneet tietoja jo kauan ennen tietokoneiden keksimistd
[16]. Tietokantajirjestelmén tehtavana on luotettavasti sdilyttia tietueita, muistis-sa
tai kovalevylld, ja tarjota tallennettuja tietoja kiyttdjille [80, luku I]. Tietokanta ei
ainoastaan sisdlld siithen tallennettua tietoa, mutta myds tietoa tietokannan ra-
kenteesta ja tallennetusta tiedosta [16]. Tietokanta termina ajoittuu 1960-luvulle ja
ensimmadiset tietokantajirjestelméit perustuivat navigointiin, jossa tallennetut tietu-
eet sisdlsivit viitteen toiseen tietueeseen, jonka perusteella tietue oli 16ydettidvissa
tietokannasta [16]. 1970-luvulla kehitetty ja Coddin [24] esittelema relaatiotietokan-
ta muutti tavan, jolla sovellukset hakivat tietueita tietokannasta [16] [18]. Aiemmin
tiedonhaku perustui viitteisiin tai linkkeihin, jonka perusteella tietoa etsittiin kan-
nasta, kun taas relaatiotietokannassa tieto haetaan itse tiedon perusteella [16] [24].
Chamberlin ja Boyce [19] kehittivat vuonna 1974 Structured English Query Lan-
guagen (SEQUEL), joka nyt tunnetaan laajemmin lyhenteelld SQL, jolla kdyttdja
voi hakea, tallentaa ja muokata relaatiotietokannan tietuita [18]. SQL mahdollistaa
englanninkielisten avainsanojen kidyton matemaattisten merkintgjen sijasta, minka

vuoksi sen kayttd on helpompaa kuin aikaisempien tietokantakyselykielien kaytto
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[19]. Chamberlin ja Boyce [19] ajattelivatkin, ettd SQL:n kaytto olisi niin helppoa, et-ta
sitd kayttdisivat muutkin kuin tietotekniikkaan vihkiytyneet. Nidin ei kuitenkaan
kaynyt, vaan SQL on suuresta suosiostaan huolimattaan edelleen tietotekniikan am-
mattilaisten tyodkalu [18].

Avainsanat SELECT, FROM ja WHERE luovat perustan SQL-kyselyille. SELECT-
avainsanan yhteydessa kayttdja maarittad sarakkeet, joista tietoa palautetaan.
FROM-avainsanan jilkeen kayttdjin on méériteltava tietokannan taulu, josta tietoa
halutaan hakea. WHERE-avainsanan yhteydessd voidaan rajata palautettavan tie-
don maéaédrad halutuksi asettamalla ehto palautettavalle tiedolle. Ohessa on esitet-
ty yksinkertainen SQL-kysely, jolla haetaan kaikki tyontekijéiden nimet (NAME) ja
palkat (SAL) tyontekijitaulusta (EMP), joilla osasto (DEPT) on leluosasto (TOY) ja
(AND) manageri (MGR) on nimeltddn Anderson: [19]

SELECT NAME, SAL

FROM EMP
WHERE  DEPT = "TOY’
AND MGR = ANDERSON’

P. Chen [22] esitteli 1970-luvulla suositun Entity-Relationship (ER) mallin, jon-
ka avulla voidaan abstrahoida ja visualisoida tallennetut tietoelementit entiteettei-
hin, attribuutteihin ja entiteettien vélisiin suhteisiin [16] [93]. Entiteetit ovat esineiti,
asioita tai tapahtumia eli kohteita, joista tieto halutaan tallentaa [22] [93]. Attribuu-
tit ovat ominaisuuksia, jotka kuvailevat tai antavat tunnisteen entiteeteille [22] [93].
Suhteiden tarkoitus on kuvata entiteettien vélisid suhteita, jotka voivat olla kahden
tai useamman entiteetin vilisid [22] [93]. Kuvassa 3.1 on esitetty edelld mainitut ER-
mallin késitteet, ja niiden visualisointiin ja suunnitteluun kaytettavat kaaviot [93].

1980-luvulla kehitettiin oliopohjainen tietokanta, joka eroaa relaatiotietokannas-
ta, ja on suunniteltu kdytettaviksi olio-ohjelmointikielen kuten Javan ja C#n kans-
sa [16]. Oliopohjaisen tietokannan tietomalli tukee suoraan olio-ohjelmointikielten
olioita toisin kuin relaatiotietokannat [16] [45] [41]. Oliot kuvaavat oikean maailman
entiteettejd eli asioita tai esineita [45]. Oliopohjaiset tietokannat eivit kuitenkaan
saavuttaneet koskaan relaatiotietokantojen kaltaista suosiota [16]. Yhtena syyna ta-
hén oli object-relational mapping (ORM), joka kehitettiin 1990-luvulla, ja joka toi
oliopohjaisten tietokantojen kaltaisen tuen olio-ohjelmoinnille myd6s relaatiotieto-
kannoille [16]. Tudorica ja Bucur [95] luonnehtivat oliopohjaiset tietokannat kevyik-

si NoSQL-tietokannoiksi, jotka jakavat joitain yhtédldisyyksid niiden kanssa [41] [36].
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Kasite Esitys
Entiteetti
Heikko
Suhde <>
Attribuutti
Kuvaaja —O
Tunniste —@

Kuva 3.1: ER-malli [93]

Hassan [36] mainitsee, ettd oliopohjaiset tietokannat, matalasta suosiostaan huoli-
matta, ovat edelleen kiytossd tieteellisessd tutkimuksessa ja tietokoneavusteisessa
suunnittelussa.

Carlo Strozz [16] kdytti ensimmaisend termia NoSQL vuonna 1998 kuvailemaan
avoimeen lihdekoodiin perustuvaa tietokantaansa, joka ei kdyttinyt SQL-kysely-
kieltd. Termid kdytetddnkin nykydédn kuvaamaan kaikkia tietokantoja, jotka eivit pe-
rustu relaatioon [94, luku 1]. NoSQL-tietokantojen suosio kasvoi 2000-luvulla, kun
suuryhtiot kuten Google ja Amazon kehittivit tietokantojaan massiivisen ja hajau-
tetun tiedon kasittelyyn [94, luku 1] [16]. NoSQL-tietokannat jaetaan usein eri ka-
tegorioihin sen perusteella, miten tieto tallennetaan tietokantaan [16] [11]. NoSQL-
tietokannat ovat kasvattaneet suosiota loT-jarjestelmien tietokantoina perinteisten
relaatiotietokantojen rinnalla [82]. Goesnell ja Broecheler [34, luku 1] ndkevit, ettd
2020-luku on graafiajattelun, ja NoSQL-tietokantoihin lukeutuvan graafitietokanto-
jen, menestyksen aikaa, silla graafien avulla on mahdollisuus néahdé tiedon valisia
suhteita ja ratkaista vaikeita ongelmia. Kuvassa 3.2 on esitetty Goesnellin ja Broeche-
lerin [34, luku 1] ndkemys tietokantateknologioiden historiasta ja tulevaisuudesta.
Kuvassa 3.2 huomionarvoista on se, ettd Goesnell ja Broecheler [34, luku 1] sijoitta-
vat teknologiat aikajanalla noin vuosikymmenen myShemmaksi verrattuna niiden

esittelyyn, koska teknologiat otettiin toden teolla kdyttoon noin vuosikymmen nii-
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den esittelyn jdlkeen. Aikajanassa esitettyihin tietokantateknologioihin perehdytdain
NoSQL-tietokantojen osalta tarkemmin alaluvusssa 3.5 ja relaatiotietokantoihin ala-

luvussa 3.4. Graafitietokantoihin keskitytddn luvussa 4.

Hierarkinen Relaatio NoSQL Graafiajattelu
1960-luku 1980-luku 2000-luku 2020-luku

Kuva 3.2: Aikajana tietokantojen teknologioista [34, luku 1]

3.2 Tietokantajirjestelman valintaan vaikuttavat tekijat

Azad et al. [15] mukaan tiedon tallentamisesta tulee ongelma, kun koko maail-
man esineet ovat yhdistettyjd loT-jarjestelmien kautta. Tietokantajirjestelmén tulee-
kin tarjota riittdvéasti laskentatehoa, levytilaa ja yhteyksiéd [15]. Petrovin [80, luku
I] mukaan tietokantajarjestelmén valinnalla voi olla pitkdkantoisia vaikutuksia. En-
nen tietokantajirjestelmén valintaa tulee ymmartaa, ettéd jokaisella jarjestelmalld on
heikkoutensa ja vahvuutensa [80, luku I]. Petrov [80, luku I] ehdottaakin, etti en-
nen lopullista tietokantajirjestelmén valintaa, kannattaa simuloida tulevia kuormia
erilaisia tietokantajirjestelmia vasten. loT-jarjestelmissd havainnointikerroksen sen-
sorit tuottavat valtavat maarit dataa [50] [49] [32]. Tiedon maira on kuitenkin vain
yksi tietokantajirjestelmén valintaan vaikuttava tekija loT-jarjestelméssd. Azad et
al. [15] kuvailevat loT-jirjestelmén tuottaman valtavan méairin tietoa olevan mo-
nimuotoista sekd tallennusmuodon ettid rakenteen osalta. Huomionarvioista on se,
ettd tassd alaluvussa esitellyt loT-jarjestelmien tietokantajirjestelmén valintaan vai-
kuttavat tekijidt ovat laajasti yhtenevaisid alaluvussa 2.5 mainittujen viliohjelmisto-
kerroksen tehtdvien ja vaatimusten kanssa. Tama on luonnollista, koska tietokanta-

jarjestelmit sijoittuvat viiden kerroksen loT-arkkitehtuurissa viliohjelmistokerrok-
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seen.

Amghar et al. [11] listaavat seitsemén loT-jarjestelmin tiedonhallintaan ja tie-
tokantajirjestelmén valintaan vaikuttavaa tekijda. Tiedon monimuotoisuus on yksi
valintaan vaikuttava tekija, joka asettaa omat haasteensa tiedonhallintaan ja tallen-
tamiseen [11] [27] [50]. [oT-jarjestelmaissa tietoa kerdavit useat erilaiset laitteet, jotka
tuottavat erilaista tietoa monessa muodossa, mahdollisesti eri tavalla mallinnetusti,
joten valittavan tietokantajirjestelmin olisi hyva tukea heterogeenisen ja mallinta-
mattoman datan tallentamista [11] [49] [27] [50].

Diene et al. jaottelevat loT-jarjestelmin kerddmait tiedot neljddn kategoriaan: -
RFID-data, sensoridata, kuvaavat tiedot, paikkatiedot ja historiatiedot, jotka ovat
ndhtivissi kuvassa 3.3. RFID-dataa muodostuu RFID-lukijan ja -tagin sisdltivissa
jarjestelmissd, joita usein kdytetddn kiyttdjan sisddnpadsyn antamiseen kiinteistois-
sd. Kuvaavat tiedot ovat metadataa havainnointikerroksella keritysté tiedosta, jota
esineiden internetin laitteet, prosessit ja jarjestelmaét tuottavat [27]. Metadata voi olla
tietoa esimerkiksi laitteiden ominaisuuksista, kdyttdjistd ja ympdristostd [32]. Paik-
katiedot ovat dataa mittauslaitteen sijainnista, joka voi olla GPS:4dn tai muuhun

teknologiaan perustuvaa [27].

Sensori-
data

RFID data

loT:n
heterogeeninen
data

Kuvaavat
tiedot

Historia-
tiedot

Paikka-
tiedot

Kuva 3.3: IoT:n heterogeeninen data [27]

Paikkatietojen merkitys korostuu jirjestelmissé, joissa havainnointikerroksen
laitteet ovat liikkkuvia [11] [49]. Historiatiedoilla tarkoitetaan loT-jirjestelméan keraa-

mad dataa, joista osa vanhenee ajan myo6td, kun taas osa datasta pitdd olla aktiivi-
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sesti saatavissa [27]. Jotta voidaan tietdd, mika kerdtysti tiedosta on vanhentunutta,
tulee varsinaisen tiedon ohessa tallentaa aikaleima kuvaamaan tiedon kerdyshet-
kea [27]. Sensoridata on havainnointikerroksen keradmaéa tietoa, jota voidaan kera-ta
valtavasti ja reaaliaikaisesti, mutta jonka hakeminen ja kasittely voi olla hankalaa
varsinkin reaaliaikaisesti [27].

Semanttinen yhteensopivuus on toinen tiedonhallintaan ja tietokantajirjestel-
maén valintaan vaikuttava tekijd [11]. Esineiden internetissd samaa tallennettua tie-
toa saattaa kdyttda useampi sovellus, joten tietokannan on oltava ymmaérrettdva mo-
nelle kayttdjille [11] [49] [50]. Amghar et al. [11] viittdvit, ettd yhteensopivuus voi-
daan saavuttaa yhdenmukaistamalla tietomuotoja, mallinnus- ja kyselykielid. Li et
al. [49] huomauttavat, ettd loT-jarjestelmissa tietoa voidaan varastoida kolmella eri
tasolla: paikallisesti sensorilla, hajautetusti verkon noodeilla tai keskitetysti tieto-
kannassa. Semanttinen yhteensopivuus saavutetaan parhaiten, kun loT-jarjestelmin
luoma tieto on tallennettu keskitetysti [49]. Keskitetysti tiedon tallentamisella ei kui-
tenkaan tarkoiteta sitd, ettd tieto ei voisi olla hajautettuna tai kopioituna useampaan
eri sijaintiin saatavuuden ja vikasietoisuuden parantamiseksi [49].

Kolmas tiedonhallintaan ja tietokantajarjestelmén valintaan vaikuttava tekijd on
skaalautuvuus [11]. IoT tuottaa massiiviset maérat dataa, jota pitda pystyé késitte-
leméin nopeasti [11] [32] [49]. Tietokantojen tulee olla skaalautuvia, jotta kasvava
tiedonmaira saadaan tallennettua tehokkaasti [11] [49] [27]. Neljés tietokantajérjes-
telmén valintaan vaikuttava tekija on tiedon reaaliaikainen késittely, koska osa loT-
sovelluksista kdyttia reaaliaikaista tietoa [11] [27]. Tdm4 aiheuttaa sen, etti tieto pi-
tad tallentaa ja hakea tietokannasta nopeasti, minka lisdksi tiedon késittely pitdd olla
nopeaa [11] [49] [27]. Amghar et al. [11] mainitsevat turvallisuuden viidenneksi va-
lintaan vaikuttavaksi tekijidksi. Koska loT-laitteet tuottavat myos yksityistd tietoa,
tulee sen kasittelyssd tarvittaessa huomioida tiedon salaus, ja autentikaation avulla
se, kuka padsee kisiksi tietoon [11] [27] [50].

Kuudes valintaan vaikuttava tekija on paikkatietojen kisittely [11]. IoT-jarjestel-
mien laitteista iso osa on liikkuvia, jonka myotd paikkatiedot ja niiden kasittely ko-
rostuu, koska laitteiden sijainnilla on merkitystd niiden kerdamaén dataan [11] [49]
[27]. Tietojen yhdistdminen on seitsemdis loT-jidrjestelman tiedonhallintaan vaikutta-
va tekijd [11]. Tietojen yhdistdmiselld tarkoitetaan tietojen yhdistdmistad useasta eri
ldhteesté niin, ettd tarpeeton tieto karsitaan pois, jotta tallennetaan ja kiytetddn vain
hyodyllistd dataa [11] [50]. Tietojen yhdistiminen on tarkedd myo6s semanttisen yh-

teensopivuuden kannalta, silld kdsitteleméton data on semanttisesti heikkoa [50].

23



Edelld liistattujen loT-jarjestelmén tietokantajirjestelmén valintaan vaikuttavien
tekijoiden lisdksi on tekijoitd, jotka ovat yleisid tietokantajirjestelmén valintaan vai-
kuttavia syitd. Hassan [36] korostaa kehitettdvan sovelluksen kayttotarkoitusta tér-
kedni valintaan vaikuttavana syyné, koska tietokannan on tuettava sovelluksen tar-
peita. Vicknair et al. [102] vertailevat relaatiotietokantaa ja graafitietokantaa tieto-
jen alkuperan nakokulmasta, ja nostavat yhdeksi subjektiiviseksi arviointikriteerik-si
ohjelmoitavuuden helppouden. Vicknair et al. [102] esittdvat myds, ettd teknolo-gian
kypsyys ja tuki vaikuttavat siithen, kannattaako tietokantajdrjestelmia valita.
Ordonez et al. [79] nostavat my0s vertailussaaan esille ohjelmoitavuuden helppou-
den ja teknologian kypsyyden kidytidnnon valintakriteereind tietokantajarjestelmaa
valittaessa.

IoT-jdrjestelmien tuottama tieto on usein vapaamuotoisempaa ja jirjestelematto-
mampdad kuin relaatiotietokantoihin soveltuva data [32] [49] [15]. Perinteisten relaa-
tiotietokantojen sijaan kiytetdankin yhi useammin paremmin skaalautuvia ja jous-
tavampia NoSQL-tietokantoja [oT-sovelluksissa [11] [32] [15]. On kuitenkin tilantei-
ta, joissa loT-jdrjestelmén tietokannaksi soveltuu paremmin relaatiotietokanta, kos-
ka se suoriutuu nopeammin tietojen yhdistelystd kuin NoSQL-tietokanta [82] [14].
Azad et al. [15] toteavat tutkimuksessaan, ettd loT-jarjestelmien tietokannat jakautu-
vat kolmeen kategoriaan, jotka ovat relaatiotietokannat, NoSQL-tietokannat ja graa-
fitietokannat. Tédssa luvussa on esitelty néistd [oT-jarjestelmissi kaytetyista tietokan-
tajarjestelmisti relaatiotietokannat 3.4 ja NoSQL-tietokannat 3.5. Graafitietokanta on

esitelty omassa luvussaan 4.

3.3 IoT-jirjestelmin tietokannan valintakriteerit

Edellisessd alaluvussa 3.2 listattiin IoT-jarjestelmén tietokannan valintaan vaikut-
tavia tekijoitd. Tdssad alaluvussa muodostetaan niiden perusteella IoT-jarjestelmén
tietokannan valintakriteerit. Esiteltdvien valintakriteerien keskendinen painoarvo
madrdytyy tietokantaa valittaessa sen mukaan, ettd miké on sitd kdyttavén tai kayt-
tdvien sovellusten kdyttotarkoitus, koska sovellusten kdyttotarkoitus tulee aina huo-
mioida tietokantaa valittaessa [36] [82]. Tietokannan lopullista valintaa tehtédessa ei
kannata pelkéstdain luottaa ennalta méaéritettyihin kriteereihin, vaan tietokannan tu-
levaa kuormaa kannattaa simuloida ja testata etukéteen [80, luku I].

Amghar et al. [11] listaavat viisi valintakriteerid loT-jarjestelmén tietokannalle

vertaillessaan NoSQL-tietokantojen sopivuutta loT-jirjestelmén tietokannaksi. Va-
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lintakriteerit ovat skaalautuvuus, tietojen reaaliaikainen késittely, turvallisuus, tie-
tojen yhdistely ja paikkatietojen hallinta [11]. Valintakriteerit perustuvat seitsemian
IoT-jarjestelmin tietokannan valintaan vaikuttaviin tekijéihin, jotka esiteltiin alalu-
vussa 3.2. Huomionarvoista on se, ettdi Amghar et al. [11] jattdvét tietojen hetero-
geenisyyden ja semanttisen yhteensopivuuden pois valintakriteereistéd, vaikka lis-
taavatkin ne tietokannan valintaan vaikuttaviksi tekijoiksi, koska kaikki NoSQL-
tietokannat tukevat tietojen heterogeenisyyttd ja semanttinen yhteensopivuus voi-
daan saavuttaa ontologian avulla.

Kuvassa 3.4 on esitetty seitsemén loT-jirjestelmén tietokannan valintakriteerid.
Amghar et al. [11] kriteereistd poiketen mukana ovat valintakriteerit tietojen hete-
rogeenisyys ja helppokayttdisyys. Tietojen heterogeenisyys on valittu valintakritee-
reiksi, jotta loT-jirjestelmin tietokantavalinta voidaan tehdd laajemmasta joukos-ta
tietokantajirjestelmia relaatiotietokannat mukaan lukien. Tietojen heterogeeni-
syydella tarkoitetaan tietokannan tukea mallinnetulle, mallintamattomalle ja moni-
muotoiselle datalle, jota erilaiset loT-jarjestelmain laitteet tuottavat [11] [49]. Semant-
tinen yhteensopivuus on sen sijaan jitetty pois valintakriteereistd, koska se voidaan
saavuttaa ontologia avulla riippumatta siitd, ettd milla teknologialla tietokantajir-

jestelma on toteutettu [11].

Tietojen
heterogeenisyys

Reaaliaikaisuus

Tietojen
yhdisteltavyys

loT-jarjestelman
tietokannan
valintakriteerit

Skaalautuvuus

Paikkatietojen
kasittely

Helppokayttdisyys

Kuva 3.4: IoT-jarjestelmén tietokannan valintakriteerit [11] [82] [102]

Vicknair et al. [102] mainitsevat ohjelmoinnin helppouden, tietokantajirjestel-
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main teknologisen kypsyyden ja saatavilla olevan tuen subjektiivisiksi tietokannan
arviointikriteereiksi. Kuvan 3.4 valintakriteereissd ne on yhdistetty yhdeksi valin-
takriteeriksi helppokiyttdisyys, koska saatavilla oleva tuki ja dokumentaatio hel-
pottavat tietokannan kiyttod ja ohjelmoitavuutta [26] [102]. Tietokannan helppo-
kéyttoisyys on subjektiivinen valintakriteeri, johon vaikuttavat tietokannan tulevien
kayttijien aikaisempi kokemus ja saatavilla oleva tietokantajirjestelméan valmistajan
ja yhteison tuki [26] [102]. Tietokantajirjestelmén teknologinen kypsyys vaikuttaa
my0s sen turvallisuuteen, silld kypsemmadssi teknologiassa on ehditty huomata ja
korjata mahdolliset tietoturvaongelmat [82] [15]. Tietokannan turvallisuutta, mika
on yksi tietokannan valintakriteereistd, arvioidessa tulee huomioida se, ettd miten
autentikaatio, kdyttdjien hallinta, tiedonsiirto, tietojen luottamuksellisuus, salaus ja
eheys on varmistettu ja turvattu [82] [11] [102].

Valitakriteerilld skaalautuvuus tarkoitetaan sitd, ettd voiko tietokantaa skaala-
ta joko vertikaalisesti tai horisontaalisesti, kun IoT-jadrjestelmén tuottaman tiedon
tai kayttijien madra kasvaa [82] [11]. Vertikaalisessa skaalauksessa nostetaan tieto-
kantainstanssin resursseja kuten muistin tai prosessoreiden maaraa [82] [15]. Hori-
sontaalisessa skaalauksessa tietokantainstanssien lukumaéaariaa kasvatetaan [82] [15].
Uusille loT-jéarjestelmille skaalautuvuus voi olla hyodyllistd, koska se mahdollistaa
resurssien lisddmisté tarvittaessa mydhemmin, mutta alussa ei ole pakko investoi-
da suuria mdaarid [15]. Monet loT-jarjestelmaét ja niiden sovellukset kayttivéit reaa-
liaikaista dataa [27] [11], joten tuki reaaliaikaisuudelle ja kyky prosessoida tietoa
nopeasti on luonnollinen valintakriteeri loT-jirjestelmén tietokannalle.

Kuudes valintakriteeri on paikkatietojen kisittely. Paikkatietojen késittelylla tar-
koitetaan sitd, ettd miten tietokanta késittelee ja hallinnoi paikkatietoja [11]. Paikka-
tiedot ovat olennainen osa loT-jdrjestelmien tuottamaa dataa, koska suuri osa loT-
laitteista ovat liikkuvia ja laitteiden sijainnilla on merkitystd niiden tuottamaan tie-
toon [11] [49] [27]. Seitsemds valintakriteeri on tietojen yhdisteltavyys, jolla tarkoi-
tetaan kykyéa yhdistelld tietoja useasta eri ldhteestd samalla karsien tarpeettoman
tiedon méiirda, joka on tdrkedd johtuen IoT-laitteiden tuottaman massiivisen tiedon
madadran vuoksi [11] [50] [15]. Azad et al. [15] vaittavatkin, ettad tietojen yhdistelyl-1a
voidaan mahdollisesti vastata valtavan tiedonméirdn luomaan haasteeseen loT-
jarjestelmissid. Alla on seitsemén loT-jirjestelmén tietokannan valintakriteerid koo-

tusti listana:

* tietojen heterogeenisyys
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* helppokiyttdisyys

* turvallisuus

* skaalautuvuus

* reaaliaikaisuus

» paikkatietojen kasittely

* tietojen yhdisteltdvyys.

3.4 Relaatiotietokannat

Kuten alaluvussa 3.1 mainittiin, esitteli Codd [24] relaatiomalliin perustuvan tieto-
jen tallentamisen jo 1970-luvulla. Relaatiotietokannat ovatkin yleisin ja tunnetuin
tapa tallentaa tietoa tietokantaan johtuen niiden yksinkertaisuudesta [35] [15]. My-
SQL, PostgreSQL, Oracle ja SQL Server ovat esimerkkejd tdmén hetken suosituista
relaatiotietokannoista [82] [36]. Chamberlinin ja Boycen [19] esittelemad SQL on ylei-
sin ja suosituin kyselykieli, jolla haetaan ja muokataan relaatiotietokannan tietueita
[41] [35]. Se on niin suosittu ja tunnettu, ettd sitd kdytetddn jopa synonyymina relaa-
tiotietokannalle [85]. Ohjelmistokehittdjille on saatavissa laajasti opetusmateriaalia
SQL-kielen kdyton ja opiskelun tueksi [15]. Voidaankin todeta, etté relaatiotietokan-
nat tayttavat selkedsti loT-jarjestelmén tietokannan valintakriteereistd helppokayt-
toisyyden. Relaatiotietokannat ovat teknologiana erittdin kypsid, minké johdosta ne
tayttdvit myos valintakriteerin turvallisuus [82].

Relaatiotietokannassa tieto tallennetaan tietokantatauluihin riveille ja sarakkei-
siin taulukon muotoon [41] [24] [82]. Jokainen tietokantataulun rivi sisdltda sarak-
kaiden mééritteleméad uniikkia tietoa ja se usein tunnistetaan pddavaimella [41]. Tau-
lut sisdltdvit varsinaisen tiedon lisdksi tiedon niiden vélisestd suhteesta eli viitea-
vaimen, jolla viitataan toisen taulun padavaimeen [24] [82]. Kuvassa 3.5 on esitetty
Fosicin ja Solicin [32] luoma yksinkertaistettu esimerkki IoT-jdrjestelmén tietomal-
lista relaatiotietokannan tietokantatauluina, joka kuvaa hyvin edelld esiteltyd pda-
avainten ja viiteavainten kayttoad kuvaten tietokantatauluihin tallennettujen tietojen
vilisia suhteita.

Kuvan 3.5 laitetauluun on tallennettu laitteen yksiloiva pddavain ja nimi, jonka
lisdksi viiteavain sijainti viittaa Sijaintitauluun, joka kertoo laitteen sijainnin. Sijain-

titaulussa on yksiléivdn pddavaimen ja nimen lisdksi viiteavain Aluetauluun, joka
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kertoo alueen, jolla laite sijaitsee. Mittausdatataulussa on yksildivin padavaimen li-
sdksi paivimaird, joka kertoo koska mittausdata on mitattu. Laitteeseen viittaava
viiteavain kertoo mittauksen suorittaneen laitteen. Toinen viiteavain on Suuretau-

luun ldhteva, joka kertoo mitattavan suureen. [32]

Laite

—H PK [ 1d

Mimi

| FK | Sijainti

Mittausdata

PK | 1d

Paivamaara Mitattava suure

FK | Suure Pk | 1d

FI | Laite Nim

Sijainti

“H PK | Id Alue
Mimi /|—> PK | Id
FK | Alue Nim

Kuva 3.5: Esimerkki loT-jarjestelmén tietokantatauluista [32]

Mikdli kyseisesta tietomallista haluttaisiin hakea kaikki yhden laitteen (devl) te-
kemait kosteusmittaukset (humidity) tietylld alueella (east), ndyttiisi kysely Fosicin
ja Solicin [32] mukaan seuraavanlaiselta, kun taulujen nimet ovat device (laite), loca-
tion (sijainti), region (alue), measurement type (mitattava suure) ja measurement

(mittausdata):

SELECT metrics.id, measurements.date, device.name,

dimensions type.type, region.name

FROM device, location, region, measurements,

measurements_type

WHERE device.location = location.id
AND location.region = region.id

AND measurement.device = device.id
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AND measurement.type = measurements type.id
AND region.name = ’east’
AND measurements type.type ="humidity’

AND device .name = ’devl’

Fosic ja Solic [32] esittdvit oheisen erittdin pienen taulukon 3.1 suhteellisen pit-
kén tietokantakyselyn tuloksena. Kyselyssé haettiin tietoa viidesti eri tietokantatau-

lusta padavaimia ja viiteavaimia hyodyntden.

Taulukko 3.1: SQL-tietokantakyselyn tulokset [32]

id paiviméiira | laitteen nimi | mitattava alueen nimi
suure
1.9.2018 devl kosteus ita
2 2.9.2018 devl kosteus itd

Edella esitellystd IoT-jarjestelmén tietomallista on esitetty alaluvussa 4.1 ja ku-
vassa 4.2 graafitietokantaversio. Alaluvussa 4.3 esitellddn miten graafitietokannasta
voidaan hakea Cypher-kyselykielelld samat tulokset.

Relaatiotietokannat tukevat ACID-periaatetta, joka koostuu sanoista Atomici-
ty (suom. atomisuus), Consistency (suom. eheys), Isolation (suom. eristyneisyys)
ja Durability (suom. pysyvyys), ja jolla varmistetaan tietokannan luotettavuus [41]
[35]. Atomisuudella tarkoitetaan sitd, ettd jos tietokantatransaktiota ei voida koko-
naisuudessaan suorittaa, niin sitd ei suoriteta ollenkaan [41] [82]. Eheys varmistaa
tietokannan olevan vakaa jokaisen transaktion jilkeen [41] [82]. Eristeneisyys pitda
huolen siitd, ettd samanaikaisesti suoritettavat transaktiot eivét vaikuta toisiinsa [41]
[82]. Pysyvyydelld pidetddn huolta siitd, ettd kun transaktio, esimerkiksi uuden tie-
don tallennus tietokantaan, on suoritettu, niin tieto myods varmasti on tietokannas-
sa, vaikka jirjestelmaissi tapahtuisi virheitd tai tietokanta menettéisi virran transak-
tion jdlkeen [41] [82]. ACID-periaatteita noudattamalla varmistetaan tiedon oikeel-
lisuus, mutta silld on negatiivinen vaikutus tietokannan kirjoitusnopeuteeen, joka
on yksi syy miksi relaatiotietokantojen kirjoitusnopeus on hitaampi kuin NoSQL-
tietokantojen [41].

Hitaammalla kirjoitusnopeudella on vaikutusta loT-jarjestelmén tietokannan va-
lintakriteereistid reaaliaikaisuuteen, silld mitd nopeammin tietoa voidaan Kirjoittaa
tietokantaan, sitd nopeammin se on my®os sieltéd luettavissa. Relaatiotietokantoja voi-

daan skaalata vertikaalisesti [82] [15], miké& rajoittaa niiden skaalautuvuutta ja vai-
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kuttaa sitd myOten valintakriteereistid skaalautuvuuteen. Skaalautuvuus on tarkeia,
kun IoT-jirjestelmén tuottaman tiedon méaird kasvaa koko ajan [15]. Asiminidis et
al. [14] suorittama suorituskykyvertailu osoittaa, ettd relaatiotietokannat suoriutu-
vat hyvin loT-jirjestelméan tuottaman tietojen yhdistelysti, joka on yksi tietokannan

valintakriteereisti.

3.5 NoSQL-tietokannat

NoSQL-termi esiteltiin ensimmadisen kerran 1990-luvun lopulla Carlo Strozzin toi-
mesta. NoSQL-tietokantojen tidrkein tehtdvi on sdilyttid ja hallita strukturoimaton-
ta tietoa, joka on usen avain-arvo muodossa [49] [82]. NoSQL-tietokannoissa ei ole
linkkid taulujen vélilld kuten perinteisissi relaatiotietokannoissa [32]. Ei-relaatiotie-
tokannat soveltuvat hyvin kdyttétarkoituksiin, joissa tallennetaan suuret maérit da-
taa georeplikoituna, ja joissa kyselyiden tulee olla nopeita, koska NoSQL-tietokan-
nat ovat horisontaalisesti skaalautuvia [32] [11] [35]. NoSQL-tietokannat voidaan
jakaa neljdan eri kategoriaan: avain-arvo-tietokannat, sarakkeiset tietokannat, do-
kumenttitietokannat ja graafitietokannat [11] [35].

Poiketen perinteisistd relaatiotietokannoista NoSQL-tietokannat ovat skeematto-
mia, eiki tietoa tarvitse mallintaa ennen tallentamista [49] [82]. Tama mahdollistaa
heterogeenisen tiedon tallentamisen joustavasti [49]. Relaatiotietokannoista poike-
ten NoSQL-tietokannat eivit padsaidntodisesti noudata ACID-periaatetta pois lukien
osa graafitietokannoista [35] [41] [102] [36]. Tudorica ja Bucur [95] kuitenkin esitta-
vit, ettid véliohjelmistojen avulla on mahdollista toteuttaa ACID-periaatteet my0s
NoSQL-tietokannoille [41]. ACID-periaatteiden sijaan NoSQL-tietokannat noudat-
tavat basic availability (suom. periaatteessa kdytettdvissd), soft state (suom. ei aina
oikeellinen) ja eventual consistency (suom. lopulta ehed) (BASE) periaatteita kor-
keamman suorituskyvyn ja saatavuuden vuoksi [95] [82] [35]. BASE-periaatteilla
tarkoitetaan kdytdnnossa sitd, ettd luettavissa olevan tiedon oikeellisuutta ei taata
joka hetki, mutta se on lopulta oikeellista [82] [35].

Rautmare ja Bhalerao [82] esittidvit, ettd NoSQL-tietokantojen suosio loT-jirjes-
telmisséd perustuu niiden skaalautuvuuteen, helppoon saatavuuteen ja hajautettuun
arkkitehtuuriin. Azad et al. [15] listaavat korkean turvallisuuden, saatavuuden, te-
hokkuuden ja yksinkertaisten kyselyjen matalan vasteajan, hinnan ja virrankay-
ton NoSQL-tietokantojen vahvuuksiksi IoT-jirjestelmén tietokantana. Heikkouksik-

si Azad et al. [15] listaavat korkean kompleksiksuuden, turvallisuuden, kyselyjen
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korkean vasteajan seki heikon skaalautuvuuden osalla NoSQL-tietokannoista. Osit-
tain ristiriitaiset vahvuudet ja heikkoudet osoittavat, ettéd erilaiset NoSQL-tietokan-
nat suoriutuvat eri tavalla riippuen niiden ominaisuuksista ja kdyttotarkoituksesta
[15].

Kuvassa 3.6 on esitetty Gupta et al. [35] vertailu edelld mainittujen kategorioiden
ei-toiminnallisista ominaisuuksista. Huomionarvoista ominaisuuksissa on se, etti
ne ovat osittain yhtenevdisid alaluvussa 3.3 esiteltyjen loT-jarjestelmén tietokannan
valintakriteerien kanssa. Kuvasta 3.6 voimme péitelld, ettd yksinkertaisille tiedoil-
le, jotka voidaan tallentaa arvo-avaintietona, on arvo-avaintietokanta hyva valinta,
koska se tarjoaa joustavuutta, korkeaa suorituskykyé ja skaalautuvuutta [35]. Mi-
kéli tieto voidaan tallentaa sarakkeisena ja se on jotakuinkin jisenneltyd, on sarak-
keinen tietokanta hyva valinta, koska se tarjoaa korkeaa suorituskykyé ja skaalau-
tuvuutta [35]. Gupta et al. [35] toteavat, ettd dokumenttitietokanta kannattaa valita
silloin kun tieto pystytdén tallentamaan JSON-formaatissa, koska myos dokument-
titietokanta tarjoaa skaalautuvuutta, usein korkeaa suorituskykyé ja joustavuutta.
Jos tallennettavan tieto on vahvasti toisiinsa liittyvda tai se voidaan esittdd graa-
fina, kannattaa tieto tallentaa graafitietokantaa, koska se tarjoaa korkeaa vakaut-
ta ja vaihtelevaa suorituskykyé ja skaalautuvuutta [35]. Téssé alaluvussa esitelldan
avain-arvo-tietokannat 3.5.1, sarakkaiset tietokannat 3.5.2 ja dokumenttitietokannat

3.5.3. Graafitietokantoihin paneudutaan tarkemmin omassa luvussaan 4.

. Kyselyiden Datan Skeaman Tietokannan Arvojen
Tietomalli i . ) )
suorituskyky | skaalautuvuus Joustavuus rakenne monimutkaisuus
Arvo-avain Korkea Korkea Korkea P&aavoin ja arvo Ei ollenkaan
- . Rivi sisdltaen usean
Sarakkeinen Korkea Korkea Kohtalainen sarakkeen Matala
- Vaihteleva
Dokumentti Korkea (Korkea) Korkea JSON puumuodossa Matala
Graafi Vaihteleva Vaihteleva Korkea Graall entilestieja ja Korkea
suhteita

Kuva 3.6: NoSQL-tietokantojen ei-toiminnallisia ominaisuuksia [35]
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3.5.1 Avain-arvotietokannat

Avain-arvotietokannoissa tieto tallennetaan joko muistiin tai levylle ja tallennettu
tieto voidaan hajauttaa [94, luku 1]. Tieto tallennetaan avain-arvopareina ja avain
osaa kaytetddn tiedon hakemiseen, koska se on arvoltaan yksilollinen eli uniikki
[94, luku 1] [11]. Arvo sisdltdd tallennettavan tiedon, joka voi olla jotain yleista
tietotyyppid, objekti tai dokumentti [11]. Avain-arvotietokannat ovat yksinkertai-
sia, joten niistd hakeminen on nopeaa [11] [94, luku 1]. Nopeudesta johtuen avain-
arvotietokantoja kdytetdankin usein vilimuisteina [36]. Sekd Amghar et al. [11] et-td
Tiwari [94, luku 1] listaavat Rediksen, Berkeley DB:n ja Amazonin DynamoDB:n
esimerkeiksi avain-arvotietokannoista. Amghar et al. [11] toteavat tekeméssain ver-
tailussa, ettd Redis soveltuu huonoiten loT-jdrjestelmén tietokannaksi, koska se ei

skaalaudu yhta hyvin kuin vertailun muut NoSQL-tietokannat.

3.5.2 Sarakkeiset tietokannat

Sarakkeisissa tietokannoissa tieto tallennetaan sarakeorientoituneesti toisin kuin re-
laatiotietokannoissa, jossa tieto tallennetaan riviorientoituneesti [11] [94, luku 1]
[36]. Sarakeorientoitunut tapa tallentaa tietoa mahdollistaa sen, ettd tyhjai tietoa ei
tarvitse tallentaa niille sarakkeille, joilla ei ole mitdéin tietoa [94, luku 1]. Tama tekee
tiedon tallentamisesta tehokkaampaa [94, luku 1]. Sarakkeisiin tietokantoihin tieto
tallennetaan arvo-avain-pareina ja jokaisella tallennetulla tiedolla on riviavain [94,
luku 1] [11].

Sarakkeet voidaan ryhmitelld sarakeperheisiin, jotka toimivat avaimena tiedolle,
jota sarakkeisiin on tallennettu [94, luku 1]. Sarakkeisen tietokannan lajiteltu raken-
ne mahdollistaa erittdin nopean tiedon haun riviavaimella [94, luku 1] [36]. Tiwarin
[94, luku 1] mukaan sarakkeiset tietokannat hyddyntavit hajautettua tiedostojérjes-
telmai, joka mahdollistaa tiedon tallentamisen ja hajauttamisen useammalle levylle
ja koneelle. Hassan [36] esittdi, ettd sarakkeiset tietokannat soveltuvat tiedon lou-
hinta ja analytiikka sovelluksiin. Avoimen liahdekoodin Hbase, Apachen Cassandra
ja Googlen Bigtable ovat esimerkkeja suosituista sarakkeisista tietokannoista [94, lu-
ku 17[11] [35] [36].
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3.5.3 Dokumenttitietokannat

Dokumenttitietokantoihin tieto tallennetaan kokonaisina dokumentteina [11] [94,
luku 1]. Usein kéytetty formaatti dokumenttien serialisointiin on Javascript Object
Notation (JSON) [11] [94, luku 1] [35]. Serialisoinnilla tarkoitetaan prosessia, jossa
tietorakenne tai objekti muutetaan muotoon, jossa se voidaan siirtda kaapelia pitkin
tai tallentaa myohempai kayttod varten [29]. Dokumenttien rakenteen ei tarvitse ol-la
samanlainen, joten jokaiseen dokumenttiin voidaan tallentaa eri tietoja [11]. Do-
kumenttitietokannant mahdollistavat dokumenttien indeksoinnin sekid dokumentin
paatunnisteen perusteella ettd ominaisuuksien perusteella [94, luku 1]. CouchDB ja
MongoDB ovat esimerkkeja dokumenttitietokannoista [11] [94, luku 1] [35] [36].
Dokumenttitietokannat soveltuvat erinomaisesti loT-jirjestelmien tietokannoik-
si [11]. Amghar et al. [11] osoittavat vertailussaan, ettdi MongoDB:n vahvuuksiin
lukeutuvat tietojen yhdistdminen ja paikkatietojen kasittely, jotka ovat tiarkeita teki-
joitd loT-jarjestelméin tietokantaa valittaessa. Asiminidis et al. [14] vaittavit edelli-
sestd poiketen, ettd MongoDB ei sovellu suurien loT-tietoméérien yhdistelyyn. Seka
Amghar et al. [11] ettd Asiminidis et al. [14] kuitenkin toteavat, ettdi MongoDB on
nopea kasitteleméain lukukyselyji, jotka kohdistuvat suureen méairian tietoja. Has-
san [36] ja Gupta et al. [35] toteavat dokumenttitietokantojen soveltuvan huonosti

tilanteeseen, jossa tietokannassa on paljon relaatioita tai normalisointia .
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4 Graafitietokannat

Tassd luvussa keskitytdan NoSQL-tietokantoihin luokiteltaviin verkko- eli graafi-
tietokantoihin. Alaluvussa 4.1 mairitelladn graafitietokanta niiden kayttiman tieto-
mallin mukaisesti. Alaluvussa 4.2 esitellddn lyhyesti muutamia suosittuja graafitie-

tokantajirjestelmid. Alaluku 4.3 keskittyy graafitietokantojen kyselykieliin.

4.1 Graafitietokannan tietomalli

Graafi- tai verkkotietokannoilla on yleisesti haluttu kisitelld esimerkiksi sosiaalisia
verkostoja, petosten havaitsemisia, reaaliaikaisia suosituksia, master datan hallin-
taa ja hierarkisia suhteita [47] [15]. Graafitietokantojen suosio loT-jirjestelmien tie-
tokantana on kuitenkin kasvussa [32]. Robinson et al. [84, luku 1] korostavat, et-td
graafitiectokantoja hyodyntddkseen ei tarvitse ymmartdd verkkoteoriaa, mutta on
kuitenkin ymmarrettdva mitd graafi on. Robinson et al. [84, luku 1] méérittelevatkin
graafin joukoksi solmuja ja kaaria. Solmut ovat graafien entiteettejd ja ne ovat yh-
teydessa toisiinsa kaarien avulla, jotka kuvaavat entiteettien vilisid suhteita [11] [98]
[84, luku 1]. Graafitietokanta on tietokanta, joka tukee Create (suom. luonti), Read
(suom. luku), Update (suom. pdivitys) ja Delete (suom. poisto) (CRUD) toimintoja
graafiseen tietomalliin perustuen [84, luku 1] [81]. Robinson et al. [84, luku 1] viit-
tavat, ettd graafitietokannat ovat yleensd optimoituja transaktioiden suorituskykya,
eheytti ja saatavuutta silmalla pitden, joten niitd kdytetdankin usein transaktiojirjes-
telmien yhteydessa [81]. Graafitietokannat tukevat relaatiotietokantojen yhteydes-
sd alaluvussa 3.4 esiteltyjd ACID-periaatteita [81] [35]. Osittain ACID-periaatteiden
tukemisesta johtuen kirjoitusnopeudet ovat yleisesti hitaampia kuin osassa muita
NoSQL-tietokantoja [81].

Graafitietomalleista suosituin ja kdytetyin on labeled property graph model
(suom. otsikoitu ominaisuussisiltdinen graafitietomalli), joka mahdollistaa erittdin
laajasti eri skenaarioiden mallintamisen [84, luku 3] [12]. Otsikoidun ominaisuussi-
sdltoisen graafitietomallin mukaisesti tieto tallennetaan graafitietokannassa solmui-
hin ominaisuuksina, jotka kdytinndssa toimivat avain-arvovarastoina [98] [84, lu-

ku 3] [13, luku 1]. Solmut ovat nimidityja otsikolla, joka auttaa kuvaamaan solmun
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sisdltimaa tietoa ja roolia graafissa [98] [84, luku 3] [13, luku 1]. Anthanu [13, lu-ku
1] esittad, ettd solmulla voi olla useampi kuin yksi otsikko, jolloin solmulla on
useampi rooli graafissa. Angles et al. [12] kutsuvat otsikoitua ominaisuussiséaltoista
graafitietomallia, jolla on useampi kuin yksi otsikko tai useampi arvo samassa omi-
naisuudessa, multi-valued property graph:ksi (suom. moniarvoinen ominaisuussi-
sdltdinen graafitietomalli). Solmuilla voi olla yksi tai useampi kaari tai suhde, jotka
sisdltavit tiedon solmujen vilisestd suhteesta, minka lisdksi nithin voidaan tallentaa
muutakin solmuihin liittyvaa tietoa [32] [11] [98] [13, luku 1]. Anthapu [13, luku 1]

kuvailee graafeille ominaisia solmujen vélisid suhteita eli kaaria seuraavasti:

» Kaari liittdd alku- ja loppusolmun kuvaten niiden valistd suhdetta.
« Kaaren suunta voi olla joko solmuun tuleva tai siitd 1ahteva.

+ Kaaren suunta kuvaa solmujen vélisen suhteen suuntaa.

» Kaarella on tyyppi, joka kuvaa solmujen vilistd yhteytta.

» Kaarella voi olla arvo-avaintiedostoista koostuvia ominaisuuksia.

+ Kaaren ominaisuudet kuvaavat solmujen vilistd suhdetta.

Kuvassa 4.1 on esitetty Silva et al. [28] yksinkertainen havainnollistava esimerk-
ki solmuista ja niiden vilisestd suhteesta. Kuvassa 4.1 A, Henkil6-solmu, omistaa
Talo-solmun B. Kuvan 4.1 kaaren tyyppi on omistaa, joka yhdessa kaaren suunnan
kanssa kertoo sen, ettd A-solmu omistaa B-solmun [13, luku 1] [28]. Kuten edelld
mainittiin, voi sekéd solmuilla ettd kaarilla olla ominaisuuksia, jotka kuvaavat pa-
remmin solmua tai kaarta, ja johon voidaan tallentaa yksil6llistd tietoa. Kuvan 4.1
kaltaisessa esimerkissd Henkil6-solmulla voisi olla muun muassa seuraavia ominai-
suuksia etunimi, sukunimi, syntymaaika, id [34, luku 1]. Viri, asuinpinta-ala, raken-
nusvuosi ja katuosoite voisivat olla Talo-solmun ominaisuuksia. Esimerkki kaaren

ominaisuudesta voisi sen sijaan olla omistussuhteen alkamispaivamaara.

Henkilo Talo

Omistaa
A B

Kuva 4.1: Henkil6-solmu ja omistaa yhteys Talo-solmuun [28]
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Fosicin ja Solicin [32] mukaan graafitietokannoilla on tehokasta 10ytia ja mééri-
telld monimutkaisia keskindisid riippuvuuksia ja suhteita solmujen vililla [84, luku
3]. Ne ovat my0s helposti ja tehokkaasti mallinnettavia ja datanavigoitavia, minka
vuoksi niitd kdytetddn sosiaalisten verkostojen kuvaamiseen [32]. Graafitietokannat
soveltuvat erinomaisesti loT-jirjestelmien tiedonhallintaan, koska niilld on yksin-
kertaista médritelld laitteiden, kdyttdjien ja loT-jdrjestelmén tietojen vilisia suhteita
[98] [15]. Graafitietokannan hyo6ty kasvaa, kun solmujen vilinen liitinndisyys kas-
vaa [15].

Kuvassa 4.2 onkin esitetty osa Fosicin ja Solicin [32] IoT-jirjestelmén graafitieto-
kannan tietomalli. Tietomalli on identtinen alaluvussa 3.4 ja kuvassa 3.5 esitettyyn
tietomalliin, joka on rakennettu relaatiotietokantaan. Tietomallissa vihreilld taustal-
la oleva mitattava suure-solmu kertoo mitattavan suureen, kun taas punaisella ole-
vat mittausdatasolmut sisdltdvét varsinaisen mittausdatan [32]. Mittausdatasta mi-
tattavaan suureeseen ldhtevi kaari osoittaa sen, ettd mittausdata sisidltdd mitattavan
suureen. Keltaisella vérilld oleva laitesolmu kuvaa mittauksen suorittavaa havain-
nointikerroksen sensoria [32]. Keltaisesta laitesolmusta mittausdataan ldhteva kaari
eli suhde visualisoi laitteen olevan vastuussa mittausdatasta. Laitesolmusta ldhtee
myos kaari siniseen sijaintisolmuun, joka havainnollistaa laitteen sijaintia. Sijainti-ja
aluesolmun yhdistdva kaari kuvailee sitd, ettd sijainti on tietylld alueella. Fosic ja
Solic [32] viittavat tietomallin visualisoivan hyvin loT-jarjestelmén tietoa, koska
mallista on nopeasti ndhtivissi, mikali jokin laite ei ole kerdnnyt yhtdan mittausda-
taa, silld sille et muodostuisi ollenkaan suhdetta mittausdata solmuun.

Graafitietokannan tietomalli on joustava, koska se mahdollistaa uusien solmu-
jen ja suhteiden lisddmisen malliin ilman, ettd se vaikuttaisi jo tietomallissa olevaan
tietoon [84, luku 3]. Tdmén johdosta graafitietokantaan ei tarvitse tehdd migraatioi-
ta, kun siihen lisdtdin uusia solmuja, suhteita tai niiden ominaisuuksia [84, luku
3]. Uusille solmuille ja suhteille ei ole valttaméatonta lisdtd datatyyppid kuten re-
laatiotietokannnoissa [31]. loT-jarjestelméssa on tyypillista, etté laitteita eli solmuja
lisdtdédn ja poistetaan, minka lisdksi eteen voi tulla tilanne, ettd halutaan lisiti uusi
mitattava suure [32]. Voidaankin todeta, ettd graafitictokanta tdyttad valintakritee-
reistéd tiedon heterogeenisyyden tukemisen. Azad et al. [15] mainitsevat, ettd graafi-
tietokannat eivit sovellu hyvin loT-jarjestelmén tietokannaksi, mikéli jarjestelmésséd
on vain yksi dataa kerdava sensori, joka on yhdistettyna pilveen. Graafitietokannat
tukevat monimutkaisia tietokantakyselyitd, jotka ovat suhteessa nopeampia kuin

muissa tietokannoissa [15]. Graafitietokantojen kyselykieliin perehdytdaénkin alalu-
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Kuva 4.2: Esimerkki [oT-jirjestelmén tietomallista graafitietokannassa [32]

vussa 4.3.

4.2 Graafitietokantajarjestelmii

Tassd alaluvussa on esitelty lyhyesti muutamia suosittuja graafitietokantajirjestel-
mid. Graafitietokantajirjestelmid hyddynnetddn erityisesti petosten havaitsemises-
sa, suositusjarjestelmissa ja sosiaalisten verkkojen kuvaamisessa [47] [15] [31]. Graa-
fitietokantojen suosio on kuitenkin yleisesti nopeassa kasvussa, jonka myotd niitda

hyodynnetdidn yha useammalla teollisuuden alalla [31] [32].

4.2.1 AllegroGraph

AllegroGraph on graafitietokanta, joka perustuu ominaisuussisédltoisen graafitieto-
mallin sijasta Resource Description Frameworkiin (RDF) [31]. RDF on W3C:n suo-
sittelema malli linkitetyn tiedon serialisointiin [84, liite A]. AllegroGraph tukee ky-
selykielisti SPARQL:44 ja Prologia [31]. AllegroGraph on helposti skaalattavissa,
mutta sen kayttd on keskittynyt maantieteellisen tiedon késittelyyn ja sosiaalisten

verkkojen analyyseihin [31].
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4.2.2 ArangoDB

ArangoDB tukee useita tietomalleja [31]. Graafitietomallin lisdksi se tukee avain-
arvopareja ja dokumentteja [31]. ArangoDB Query Language (AQL) on ArangoDB:n
ainoa tuettu kyselykieli, mutta silld voidaan hakea yhdella haulla tietoa kayttien jo-
kaista edelld mainittua tietomallia, miké tekee tietojen yhdistelystd helpompaa [31].
ArangoDB:stid on saatavilla kaksi versiota, ilmainen Community-versio ja maksul-
linen Enterprise-versio kaupalliseen kéayttoon [31]. ArangoDB:n tyypillinen sovel-

lusalue on petosten havaitseminen [31].

4.2.3 InfiniteGraph

InfiniteGraph on nopeasti kasvava graafitietokanta, jota hyddynnetdin muun muas-
sa petosten havaitsemiseen, asiakkuushallintajdrjestelmissé ja sosiaalisissa verkos-
toissa [31]. InfiniteGraphin tietomalli on moniarvoinen ominaisuussisdltdinen graa-
fitietomalli [31]. Tietokanta voidaan jakaa useaan osaan ja hajauttaa usealle levylle
[31]. InfiniteGraph tukee REST-rajapinnan kautta tehtdvien kyselyjen lisdksi omaa
DO-kyselykieltéd [39] [31]. InfiniteGraphista on ladattavissa maksuton version, jonka

lisdksi saatavilla on kaupalliseen kayttoon erilaisia lisensseja [39] [31].

4.2.4 OrientDB

OrientDB on avoimen lihdekoodin NoSQL-tietokanta, joka tukee graafitietomallin
liséksi dokumentteja, avain-arvopareja ja objekteja [31]. Poiketen muista graafitieto-
kannoista OrientDB hyodyntdd dokumentteja ja objekteja fyysisten solmujen tallen-
tamiseen [31]. Tietokanta tukee Gremlin-kyselykielen lisdksi SQL:44 ja Javaa [31].
OrientDB:std on saatavilla ilmainen, mutta hieman rajoitettu, Community-versio,
jonka liséksi on tarjolla maksullinen Enterprise-versio kaupalliseen kayttéon [31].
OrientDB:td hyddynnetddan muun muassa master datan hallinnassa, petosten ha-
vaitsemisessa ja suositusjirjestelmissi [31]. OrientDB on asennettavissa ainoastaan
hajautetusti [31].

4.2.5 Neo4J

Neo4] on suosituin graafitietokannoista, ja se on helposti saavutettavissa, tehokas ja
skaalautuva [28] [31]. Vuonna 2007 luotu Neo4] perustuu avoimeen lahdekoo-diin

[11][31]. Neo4J:11a on helppo hakea solmujen linkitettyd dataa ja niiden vélisid
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suhteita ilman SQL-kielen JOIN-lausekkeita, minka vuoksi se sopiikin erinomaisesti
edelld mainittujen sosiaalisten verkostojen kuvaamiseen [28] [32]. Neo4] tukee ky-
selykielistd Cypheria ja Gremlinié [32]. Neo4J:n tyypillisid sovelluskohteita ovat esi-
merkiksi reaaliaikaiset suositusjirjestelmait, identiteetti- ja padsynhallinta, petosten
havaitseminen, tekodly ja IoT [31]. Neo4J:td kiytetddnkin maailmanlaajuisesti eri
teollisuuuden aloilla kuten esimerkiksi terveydenhuollossa, auto- ja sotateollisuu-
dessa [31]. Neo4J:sta on tarjolla my0s sulautettu versio, jota voidaan kayttda suo-
raan sulautetulla laitteella [31].

Neo4l tarjoaa graafitietokantaa PaaS-palveluna Neo4] AuraDB nimella [72]. Ta-
mad tarkoittaa sitd, ettd Neo4] vastaa graafitietokannan ylldpidosta ja paivityksis-
td. AuraDB:std on saatavilla kolme eri tilausta, jotka ovat AuraDB Free, AuraDB
Professional ja AuraDB Enterprise [75]. AuraDB Free on tarkoitettu pieniin projek-
teihin, oppimiseen ja kokeiluihin, kun taas AuraDB Professional ja Enterprise ti-
laukset ovat kaupalliseen ja tuotantokadyttoon suunnattuja [75]. AuraDB Free kaytto
on ilmaista, mutta tilauksessa on rajoitettuna noodien lukumaéaira kahteensataan-
tuhanteen ja suhteiden lukumééaré neljadnsataantuhanteen [72]. AuraDB Free sisil-
tdd Neo4J:n kaikki perustoiminnallisuudet kuten esimerkiksi Neo4J-kayttoliittyméan
verkon kautta, ACID-yhteensopivuuden ja tuen Cypher-kyselykielelle [72]. Ilmai-
sessa tilauksessa ei voi luoda kuin yhden Neo4J-tietokannan, kun taas maksullisis-
sa Professional ja Enterprise tilauksissa ei ole rajoitusta tietokantojen lukumaédrassa
[72].

Neo4] AuraDB palvelun lisdksi Neo4lJ:1la on Community Edition-versio tieto-
kantapalvelimestaan, jonka kdyttd on ilmaista ei-kaupallisessa tarkoituksessa noja-
ten GPLv3 lisenssiin [75] [17] [31]. Community Editionin liséksi tarjolla on maksul-
linen Enterprise-versio ja valtioille suunnattu Government-versio [75][31]. Neo4l-
tietokantapalvelimen Community Edition-version ylldpitdminen virtuaalikoneessa
tai docker-kontissa, esimerkiksi Azuren tai AWS:n pilvipalvelussa, ovat vaihtoeh-
toja AuraDB:lle, mutta kdytdnndssd Neo4l] suosittelee verkkosivuillaan AuraDB:td
toteutettavan loT-jarjestelmin kaltaiseen kokeiluun ja protoiluun [72]. Neo4J:1l4d on

kattavat dokumentaatiot sekd AuraDB:lle etta tietokantapalvelimilleen.

4.3 Graafitietokannan Kyselykielet

Holzschuher ja Peinl [38] esittédvit, ettd graafitietokannat ovat NoSQL-tietokantojen

joukossa erityisen kiinnostavia, koska poiketen useista avain-arvo- ja dokumentti-
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tietokannoista, graafitietokannat tarjoavat kunnolliset kyselykielet. Graafitietokan-
nat on suunniteltu tallentamaan tietoa, josta muodostuu toisiinsa liittyneitd verkko-ja
ja suhteita, jonka vuoksi kyseisen tiedon hakeminen on sieltd nopeaa ja tehokasta [38]
[32]. Relaatiotietokannoissa vastaavanlaisen, paljon suhteita ja liitdnnéisyyksia
sisdltdvin, mallintaminen vaatii paljon monen suhde moneen relaatioita [38]. Tdma
johtaa siihen, ettd tiedon hakemiseen relaatiotietokannasta SQL-kyselykielelld vaa-
ditaan monimutkaisia JOIN-lausekkeita [38].

Graafitietokannoille ei ole muodostunut SQL:n kaltaista kyselykieltd, joka olisi
kaytosséd kaikissa graafitietokannoissa, vaikka monet tietokannat tukevat useampia
kyselykielid [84, luku 3]. Suosituimpia ja kdytetyimpid kyselykielid ovat SPARQL,
Cypher ja Gremlin, jotka kaikki eroavat toisistaan, vaikka perustuvatkin hahmon-
sovitukseen ja graafissa kulkemiseen eli navigaatioon [84, luku 3] [12]. Hahmonso-
vitus perustuu graafin muotoisen kyselyn luomiseen, jonka avulla pyritdin 16yta-
maidn graafitietokannasta vastaavan muotoinen graafi [12]. Hahmonsovitus mah-
dollistaa relaatioille tyypillisten operaatioiden kuten tulosten yhdistdmisen, jolla
voidaan rajata tulosten joukkoa halutunlaiseksi [12]. Navigaatiolla tarkoitetaan graa-
fissa matkaamista, joka voidaan toteuttaa polkuihin perustuvilla kyselyilla [12].

Angles et al. [12] kuvailevat tyypillisen polkukyselyn hakevan sosiaalisessa ver-
kostoa kuvaavasta graafista ystivin ystidvai eli polkua, jossa solmut ovat ystavyyttd
kuvaavilla suhteilla, eli kaarilla, kytkettyja toisiinsa. SPARQL:44 kaytetdan Resource
Description Framework (RDF) tietomallin mukaisen tiedon kyselyyn, kun taas Cyp-
her on suunnitelty ominaisuussisiltdisten graafitietomallien kyselyihin [12] [84, lu-
ku 3]. Gremlin on luonteeltaan imperatiivinen ja se perustuu enemmaén navigaa-
tioon kuin hahmonsovitukseen eikd se muistuta syntaksiltaan SQL:4a [12] [38] [32].
Robinson et al. [84, luku 3] ovat sitd mieltd, ettd Cypher on graafitietokantojen kyse-
lykielistd helpoiten opittava ja hyvad pohja muiden kyselykielten oppimisille. Amg-
har et al. [11] vaittavit, ettd Cypher on lyhyempdaa ja helpommin ymmarrettavaa
kuin SQL-kieli, jota se hieman muistuttaa syntaksiltaan.

Cypher koostuu ehdoista, jotka muodostetaan avainsanoilla kuten useissa muis-
sakin kyselykielissa [84, luku 3] [13, luku 2]. Match-avainsanalla voidaan méaritella
haettava asia graafitietokannasta [84, luku 3] [13, luku 2]. Match-avainsanan rinnal-la
usein kdytetddan SQL:stdkin tuttua WHERE-avainsanaa, jolla voi rajata palautetta-
vien solmujen maéria [84, luku 3] [13, luku 2]. RETURN-avainsanalla mééaritetadn
se, ettd mitd Cypher-kyselylld halutaan palauttaa [13, luku 2]. Hyvin yksinkertainen

Cypher-kysely, jolla palautetaan kaikki tietokannassa sijaitsevat elokuvat, joiden ni-
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mi on "Minun elokuvani"ndyttiisi talta:

MATCH (e:Elokuva)
WHERE e.nimi = ’Minun elokuvani’
RETURN e

Edella mainittujen ehtojen lisdksi Cypheristd 10ytyy ehtoja muun muassa sol-
mujen ja suhteiden luomiselle (CREATE), poistamiselle (DELETE), solmujen suh-
teiden ja ominaisuuksien asettamiselle (SET) ja poistamiselle (REMOVE) [13, luku
2]. MERGE-avainsanalla luodaan solmu vain, jos sitd ei graafitietokannasta ennes-
tddn 10ydy [13, luku 2]. ORDER BY-avainsanalla voidaan jirjestdd palautettavat sol-
mut tai ominaisuudet haluttuun jirjestykseen ja LIMIT-avainsanalla voidaan rajata
palautettavien lukumaéraa [13, luku 2]. Graafitietokannat ovat erinomaisia kuvaa-
maan asioiden vilisid suhteita. Cypher-kyselykielelld solmujen vélinen suhde voi-
daan muodostaa seuraavasti, kun halutaan luoda uusi Henkil6solmu ja maérittda
sille ja edellisen esimerkin Elokuvasolmulle suhde On ohjannut [13, luku 2] [84, lu-
ku 3]:

MATCH (e:Elokuva {nimi: ’Minun elokuvani’})
MERGE (h:Henkilé {nimi: *011i’})
MERGE (h)-[:ON_OHJANNUT]->(e)

Koska kyselyssé kaytetian MERGE-avainsanaa, ei uutta Henkildsolmua luoda,
jos se jo tietokannasta 10ytyy. My0s solmujen vilinen suhde voidaan luoda MERGE-
avainsanalla, jolloin suhdetta ei muodosteta solmujen vilille, jos se jo niiltd ennes-
tddn 10ytyy [13, luku 2]. Yksinkertaisesta esimerkisti huomaamme, ettd Cypher-
kyselykielessd solmujen vilisten suhteiden suuntaa kuvataan merkeilld > ja < [84,
luku 3]. Suunnalla on merkitysta, silld se kuvaa esimerkissimme sité, ettd henkil6
on ohjannut elokuvan eiké elokuva ole ohjannut henkildd. Cypher tukee useita ylei-
sid tietotyyppeja kuten numeroita, merkkijonoja, booleaneja, pdivamairid solmujen
ja suhteiden ominaisuuksina [13, luku 2].

Alaluvuissa 3.4 ja 4.1 esiteltiin Fosicin ja Solicin [32] loT-jarjestelmén tietomal-
li relaatiotietokantatauluihin 3.5 ja graafiin 4.2 mallinnettuina. Alaluvussa 3.4 esi-
tettiin edelld mainittuun tietomalliin tehty suhteellisen pitkd SQL-tietokantakysely,
jolla haettiin yhden laitteen (dev1) kaikki kosteusmittaukset (humidity) tietylld alu-
eella (east). Fosic ja Solic [32] esittdvit saman kyselyn myo6s Cypher-kyselykielella:

41



MATCH

p = (d: Device) - [*] -> () - [] -> (t: Type),
w = (d: Device) - [: Below =* 2]

WHERE
d.name = "dev1" AND t.name = "humidity"
RETURN p, w

Nidemme heti Cypher-kyselystd, ettd se on paljon lyhyempi kuin vastaavan asian
hakeminen SQL-kyselylld, vaikka tietomalli on alkujaan suunniteltu relaatiotieto-
kantaa varten. Yksi graafitietokannan vahvuuksista on se, ettd tietomallia on yk-
sinkertaista muokata lisiamalla tai poistamalla solmuja, ominaisuuksia tai suhteita
vaikuttamatta jo tallennettuihin tietoihin. Fosic ja Solic [32] osoittavatkin, ettd mi-
kili graafitietokannan tietomalliin lisdd mittausdatalle ominaisuudeksi mitattavan

suureen, tulee kyselysti vield yksinkertaisempi:

MATCH

p = (d: Device) - [*] -> (m: Measurements)
WHERE

d.name = "dev1l" AND m.type = "humidity" AND
d.Region = "east"

RETURN p

Kayttipa sitten lyhyempda tai pidempdd Cypher-kyselyé, on tuloksena Fosicin
ja Solicin [32] mukaan kuvan 4.3 graafi. Graafista voidaan ndhda mitatun suureen
(kosteus), kaksi paivimaéaaraa sisdltivad mittaustulosta, mittauksen suorittaneen lait-
teen (devl), kaupungin (Osijek) ja alueen (itd), jossa laite on havainnot tehnyt. Sama

kyselyn tulos voidaan visualisoida my0os taulukkona.
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Kuva 4.3: Cypher-kyselyn tulos graafitietokannassa [32]
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5 Arkkitehtuuripaatosten dokumentaatiomalli

Tassd luvussa kasitellddn arkkitehtuuripaidtéosten dokumentointia. Alaluvussa 5.1
esitellddn lyhyesti syyt, minké takia arkkitehtuuripddtdosten dokumentointi on tér-
keda. Alaluvussa 5.2 esitellddn olemassa olevia arkkitehtuuripaitdosten dokumen-
taatiomalleja. Alaluvussa 5.3 esitellddn uusi dokumentaatiomalli, joka yhdistelee

olemassa olevia dokumentaatiomalleja.

5.1 Arkkitehtuuripiitosten dokumentoinnin motivaatio

Sovellusten ja tietojarjestelmien lisddntyneen kompleksisuuden vuoksi ohjelmisto-
arkkitehtuurin merkitys on kasvanut [99]. Ohjelmistoarkkitehtuurin on perinteises-ti
mielletty koostuvan suunnitelluista malleista ja niiden toteutustavoista, kun taas
malleihin johtaneet paditokset, ja padtosten perustelut, ovat jddneet arkkitehtuurin
ulkopuolelle [99] [96]. Perinteiset arkkitehtuurimallit eivit dokumentoi hyvin muu-
tosta, vaikutuksia, padtoksid, pdatoksiin johtaneita perusteluita, eivitkd ne myds-
kddn tarjoa jaljitettdvyyttd tavoitteiden ja arkkitehtuurin elementtien valilld [96].
Van Heesch et al. [99] korostavatkin, ettd ohjelmistoarkkitehtuurin suunnittelussa
tehdyt péditokset, ja padtoksiin johtaneet pohdinnat, ovat olennainen osa ohjelmis-
toarkkitehtuuria [40]. Tyree ja Akerman [96] nostavat arkkitehtuuripdétokset ensiar-
voisen tirkeiksi, silld ne voivat auttaa sidosryhmié, kuten esimerkiksi asiakkaita, ke-
hittdjid ja muita arkkitehtejd, ymmartdmaan toteutettua arkkitehtuuria, mikéli pai-
tokset on dokumentoitu ja jaettu hyvin. Hyvin dokumentoidut arkkitehtuuripaatok-
set auttavat myos tulevia projekteja, sillda osa tehdyista paiatoksista voi olla kopioita-
vissa suoraan [99]. Vaikka paidtokset eivit olisi kopioitavissa suoraan, voidaan niista
havaita vaihtoehtoja omiin paétoksiin tai kokonaan uusia paatoksii, jotka eivét ole
vield tulleet vastaan [99]. Pdatosten dokumentointiin ei ole kuitenkaan yhta yleisesti
hyviaksyttya mallia, joka soveltuisi kaikkiin projekteihin [99].

Kompleksinen ohjelmisto ja sen arkkitehtuuri voi koostua valtavasta méarista
paatdksiad [96]. Ohjelmistoarkkitehdin tulisi kuitenkin tehdd mahdollisimman vé-
hin paitoksid ja lykatd loput ohjelmiston myohempéén elinkaaren vaiheeseen, mi-

ki mahdollistaa tasapainon teknisen organisaation ohjaamisessa ja rajoittamisessa
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[96]. Arkkitehdin tulisi tehdd vain ne paitokset, jotka ovat ohjelmiston arkkitehtuu-
rin osalta merkittavid [96]. Tyree ja Akerman [96] ohjaavat arkkitehtid kysyméan
itseltddn, ettd vaikuttaako padtds yhteen tai useampaan jirjestelmin ominaisuuteen
kuten esimerkiksi suorituskykyyn tai turvallisuuteen? Mikéli vastaus on kylla, tulee
arkkitehdin tehda paétos ja dokumentoida se kokonaisuudessaan. Pditosten kuvaa-
minen yksityiskohtaisesti on aikaa ja resursseja vievad, joten paitoksistd kannattaa
tarkasti dokumentoida vain tarkeimmat padtokset ja muihin kayttdd vahemmaén ai-
kaa [99] [96].

5.2 Nykyiset dokumentaatiomallit

Arkkitehtuuripaitosten dokumentointiin on ollut kolme erilaista ldhestymistapaa
paitossapluunat (decision templates), padtosmallit (decision models) ja muistiinpa-
not (annotations), jotka vastaavat tyydyttivisti osaan paidtoksiin liittyvistd huole-
naiheista, mutta eivit kuitenkaan kaikkiin [99]. Van Heesch et al. [99] esitteleviit-
kin arkkitehtuuripdéatdsten dokumentointiin kehyksen, joka koostuu neljista ark-
kitehtuuripddtoksen dokumentoivasta ndkokulmasta padtdksen yksityiskohtainen
kuvaus (a Decision Detail viewpoint), padtosten suhteiden kuvaus (a Decision Rela-
tionship viewpoint), pdatosten kronologinen kuvaus (a Decision Chronology view-
point) ja sidosryhmien pdiatokseen osallistumisen kuvaus (a Decision Stakeholder
Involvement viewpoint). Van Heesch et al. [100] ovat tdydentdneet dokumentaatio-
kehystddn viidennelld ndkokulmalla, joka kuvaa paitokseen vaikuttaneita voimia
(a Decision Forces viewpoint). Jokainen niakokulma pidtokseen dokumentoi tehtyé
paitostd omasta ldhtokohdastaan, jonka vuoksi ne tdydentdvit toisiaan [99]. Do-
kumentaatiokehystd voi kdyttdd sellaisenaan tai sitd voi muokata lisidmalla omia
nakokulmia tai muokata olemassa olevia kuvauksia [99].

Téasséd tutkielmassa keskitytddn péditosten yksityiskohtaiseen kuvaukseen, jolla
voidaan dokumentoida pdatosten perustelut yksityiskohtaisemmin kuin muilla ke-
hyksen malleilla, jotka antavat vain yleiskuvan paatoksestd [99]. Padtoksen yksityis-
kohtainen nédkokulma tai kuvaus muistuttaa Tyreen ja Akermanin [96] ja Jansenin ja
Boschin [40] esittelemid arkkitehtuuripdadtoksen kuvaukseen tarkoitettuja doku-
mentaatiomalleja. Van Heesch et al. [99] huomauttavatkin, etti ei ole olemassa yhta
yhteisesti hyviksyttyd mallia kuvaamaan arkkitehtuuripdatoksia. Taulukossa 5.2 on
esitetty Van Heesch et al. [99] malli paitoksen yksityiskohtaisesta kuvauksesta, joka

muistuttaa Tyreen ja Akermanin [96] arkkitehtuuripddtosten dokumentaatiomallia.
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Yhtéldisyyksid on my0ds Jansenin ja Boschin [40] esitteleméddn paédtdsten dokumen-
tointimalliin. Yksityiskohtaiseen kuvaukseen tulee padtoksen nimi. Nykyinen tila
kertoo pédatoksen tilan, joka voi olla esimerkiksi idea, kesken, hyvéksytty ja hyldtty
[99] [96]. Padtosryhma osoittaa, ettd kuuluuko kuvattava paitds johonkin tai useam-
paan ryhmaiaédn paatoksid, jotka voidaan ryhmitelld esimerkiksi toiminnallisuuden
tai arkkitehtuurin osa-alueen perusteella [99] [96]. Ongelmakenttddan kuvataan sa-
nallisesti padtoksessd ratkaistava ongelma [99] [96] [40]. Padtoskenttddan kuvataan
sanallisesti pdatoksen lopputulos [99] [96]. Vaihtoehtoihin kirjataan vaihtoehtoiset
ratkaisut ja totetustavat [99] [96]. Perusteluihin dokumentoidaan péaitdoksen oikeu-
tus [99] [96]. Liittyviin paatoksiin listataan kaikki paitokset, jotka liittyvit késitel-
tyyn paitdkseen [99] [96]. Liittyvit vaatimukset kohtaan voidaan dokumentoida
vaatimukset, jotka liittyvat kasiteltyyn péditokseen [99] [96]. Historiaan dokumen-

toidaan paitoksen historia sisdltden paatdksen siirtymat tilojen valilld [99].

Nimi

Nykyinen tila

Paatésryhma

Ongelma

Paatos
Vaihtoehdot

Perustelut

Liittyvat paatokset

Liittyvét vaatimukset

Historia

Taulukko 5.1: Esimerkki yksityiskohtaisesta arkkitehtuuripditoksen kuvauksen
mallista [99].

Tyreen ja Akermanin [96] sekd Jansenin ja Boschin [40] dokumentaatiomallit si-
sdltdvat muutaman aiheen dokumentoinnin, joita Van Heeschin [99] pddtoksen yk-
sityiskohtainen kuvaus ei suoraan sisdllid. Tyreen ja Akermanin mallissa oletuksiin
kirjataan kaikki oletukset vallitsevasta pdatoksentekoympdristosta sekd oletukset,
joilla on rajaavia vaikutuksia vaihtoehtoihin [96]. Tyreen ja Akermanin [96] sekd
Jansenin ja Boschin [40] rajoitteet ovat nimensd mukaisesti rajoitteita ymparistoon,
jotka mahdollinen p&aitds saattaa aiheuttaa. Arkkitehtuuripdatoksella voi olla useita
erilaisia seurauksia, ja ne voivat esimerkiksi johtaa tarpeeseen tehdi uusia paatok-

sid, vaatimuksia tai muokata nykyisid vaatimuksia, minkd vuoksi seuraukset do-
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kumentoidaan sekd Tyreen ja Akermanin [96] ettd Jansenin ja Boschin [40] doku-
mentaatiomalleissa. Seurauksien lisdksi arkkitehtuuripdédtds voi vaikuttaa liittyviin
dokumentteihin, jirjestelmiin ja suunnitelmiin [96]. Poiketen sekd Van Heesch et al.
[99] ettd Tyreen ja Akermanin [96] malleista, Jansen ja Bosch [40] haluavat doku-
mentoida arkkitehtuuripdiatokseen suunnittelun sddnnot. Suunnittelun sddnndéilla
kuvaillaan se, kuinka halutut ominaisuudet voidaan toteuttaa arkkitehtuuripaatok-
sen mukaisesti [40]. Van Heesch et al. [101] my6hemmin esittelema malli, joka tdy-
dentdd heidan alkuperiistd dokumentaatiomallia [99], arkkitehtuuripditoksen do-
kumentoinnista ja arvioinnista demonstroi hyvin sen, ettd dokumentaation mallit
ovat muokattavissa ja yhdisteltdvissa, silld malliin on yhdistelty seka pdatoksen yk-
sityiskohtaista kuvausta etti paatokseen vaikuttaneita voimia [100]. Pd4tokseen vai-
kuttaneista voimista on dokumentoitu paitostd tukeneet seikat ja paatokseen nega-
tiivisesti vaikuttavat seikat [101]. Lisdksi malliin on lisdtty arviointi siitd, ettid oliko
toteutettu padtos onnistunut [101]. Jansen ja Bosch [40] eivdt dokumentoi mallis-
saan péditokseen vaikuttaneita voimia, mutta he sen sijaan haluavat dokumentoida

paitoksen hyvit ja huonot puolet.

5.3 Uusi dokumentaatiomalli

Yksikddn edelld mainittu ja esitelty dokumentaatiomalli ei suoraan sovellu jokai-
seen toteuttavaan projektiin. Arkkitehtuuripddtosten yksityiskohtainen kuvaus ku-
vaa paidtokset staattisesti ottamatta kantaa sithen, ettd kannattaako pdatos tehda ja
oliko padtds lopulta onnistunut vai ei. Lisdksi osasta yksityiskohtaisista malleista
puuttuu tieto siitd, ettd mitd hyotyja ja haittoja paatokselld on, ja miten edelld mai-
nitut seikat vaikuttavat paitokseen. Sen sijaan arkkitehtuuripditosten arvioinneista
ja paitoksiin vaikuttaneiden voimien kuvauksista puuttuu yksityiskohtaisten ku-
vausten tuottama tarkempi tieto padtdksen taustoista.

Téastd johtuen on luotu arkkitehtuuripadatdosten dokumentaatiomalli, joka yhdis-
tad parhaiten soveltuvia osia arkkitehtuuripaitoksen yksityiskohtaisista kuvauk-
sista [99] [96] [40], arkkitehtuuripddtokseen vaikuttaneiden voimien kuvauksesta
[100] ja arkkitehtuuripdatoksen arvioinnista [101], kun tarkoituksena on toteuttaa
loT-jarjestelmé graafitietokannalla. Dokumentaatiomallia on tarkoitus kdyttda sekd
paitosten tekemisen tukena ettd padatoksien dokumentoimiseen myShempaé kayt-
tod varten. Dokumentoiduilla paédtoksillda on mahdollisuus auttaa tulevia graafitie-

tokantaa [oT-jarjestelméassddn hyodyntiviad projekteja, mutta myos muita projekteja,
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jotka tekevit arkkitehtuuripadtoksia viliohjelmisto- ja sovelluskerrosten osalta.
Taulukossa 5.2 on esitetty malli yhden arkkitehtuuripdatoksen dokumentaation,
joka koostuu kolmestatoista dokumentoitavasta aiheesta. Arkkitehtuuripaiatoksen
dokumentaatiota voi versioida, ja sitd voi muokata, kun paédtokseen liittyvéat asiat
selkiytyvit tai muuttuvat. Dokumentaatiomallin nimeen dokumentoidaan arkki-
tehtuuripdatostd kuvaava nimi. Tilakenttddn kirjataan paadtoksen tdmén hetkinen
tila, joka voi olla esimerkiksi uusi, kdynnissa, hylatty tai valmis riippuen siité, etta
onko paitds jo aloitettu tai valmis. Aihealuekenttdén kirjataan paatoksen aihealue,
jotta padtdksid on mahdollista tarkastella aihealueittain. Aihealueet voivat olla vaa-
timustenmadaérittelyssa tunnistettuja suurempia kokonaisuuksia tai ei-toiminnallisia
vaatimuksia. Aihekenttadn dokumentoidaan paatoksen kohteena oleva aihe lyhyes-ti
ja kuvaavasti. Padtoskenttiin dokumentoidaan tehty paitds ilman perusteluita. Jo
pelkéstdaan lukemalla edelld mainitut viisi kenttdd, saadaan nopeasti késitys siitd, ettd
mitd arkkitehtuuripaitos koskee ja onko paitos jo tehty vai onko se vasta edes-sé.
Dokumentaatiomallin alemmilla kentilli on tarkoitus avata pdiatoksen taustoja

tarkemmin.

Nimi
Tila
Aihealue
Aihe

Paatos

Perustelut
Vaihtoehdot

Seuraukset

Liittyvét paatokset

Paatosta tukevat sei-
kat

Paatosta vastustavat

seikat

Paiatoksen lopputu-

los

Lopputuloksen

perustelut
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Taulukko 5.2: Dokumentaatiomalli arkkitehtuuripai-

toksen kuvaukseen

Perusteiluihin kirjataan péaiatdkseen johtaneet syyt, jotka avaavat tarkemmin si-
ta, ettd miksi kyseinen paitds on tehty tai hylatty. Padtoksen vaihtoehtoihin doku-
mentoidaan vaihtoehtoiset valinnat joita on paatosta tehdessd harkittu ja huomioitu.
Vaihtoehtojen dokumentointi on tirkeda, koska se osoittaa paatoksen lukijalle, ettd
paitostéd tehdessd on harkittu muitakin vaihtoehtoja. Lisdksi vaihtoehdot saattavat
auttaa myohempid projekteja [6ytamain vaihtoehtoisia toteutustapoja ja teknologia-
valintoja. Dokumentaatiomallin seurauksiin kirjataan ne asiat, joihin tehty paatos
vaikuttaa suoraan tai epdsuorasti [96] [40]. Erityisen tarkeda on kirjata seurauksiin
paidtoksestda mahdollisesti aiheutuvat rajoitteet, koska luodussa dokumentaatiomal-
lissa ei ole erikseen kenttdd rajoitteiden dokumentaatiolle. Padtoksen seurauksena
vol muodostua my0ds uusia paitoksid, joista kannattaa tehda uusi oma paitoksen
dokumentaatio [96]. Liittyviin padtoksiin dokumentoidaan pdatokset, jotka liitty-
vit dokumentoituun paiatoksen. Mikdli paatoksid on lukuisia, voidaan luettavuutta
parantaa taulukoimalla liittyvat paiatokset [96].

Paitostd tukeviin seikkoihin kirjataan luettelona ne asiat, jotka ohjaavat tai ovat
ohjanneet tehtya padtosta kohti [101]. P44tostéd vastustaviin seikkoihin luetteloidaan
vastaavasti ne asiat, jotka ovat paatostd vastaan [101]. Paitostd tukevat ja vastusta-
vat seikat toimivat my0s pohjana paatosten perusteluille. Jokainen seka paéatosta tu-
kevat ettd vastustavat seikat kannattaa pisteyttéi, jotta voidaan arvioida yksinker-
taisesti laskemalla, kannattaako pdéatos tehda vai ei [100]. Pisteytys kannattaa pitda
yksinkertaisena, jotta paddtoksenteon ja seikkojen listaus ei kasvata dokumentoin-
nin tyOmairia ja kompleksisuutta. Taulukossa 5.3 on esitetty yksinkertainen pistey-
tyksen malli, joka perustuu Van Heesch et al. [100] pdatokseen vaikuttaneiden voi-
mien arviointiin. Jokainen paitostd tukeva seikka saa yhdestd kolmeen pluspistetta
riippuen siitd, kuinka voimakkaasti se tukee paitostd. Padtostd vastustavat seikat
saavat miinuspisteitd yhdestd kolmeen riippuen siitd, kuinka voimakkaasti ne ovat
vastustavat pdatostd. Paatos kannattaa tehdé, jos lopputulos on positiivinen, kun
plussat ja miinukset on laskettu yhteen. Dokumentaatiomallin 5.2 lopputuloskent-
tddn kirjataan padtoksen lopputulos siind vaiheessa, kun se on ensimmaéisen kerran
arvioitavissa. Lopputulos voidaan kirjata asteikolla epdonnistunut, kesken ja onnis-

tunut. Osa paitoksistid voidaan arvioida hyvinkin nopeasti, kun taas joidenkin paa-
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tosten lopputuloksen arvioiminen saattaa venyé pitkille, jolloin lopputulos on pit-
kédin kesken. Lopputuloksen yhteydessa tulee dokumentoida myds lopputuloksen
perustelut, jotta sidosryhmilld on mahdollisuus ndhda, ettd minké takia paitds on

ollut onnistunut tai epaonnistunut [101].

+++ | Tukee voimakkaasti pdatosta

++ Tukee kohtalaisesti padatosta

+ Tukee hieman paitosta

--- Vastustaa voimakkaasti paatosta

-- Vastustaa kohtalaisesti paatosta

- Vastustaa hieman paétosta

Taulukko 5.3: Paitostd tukevien ja vastustavien seikkojen pisteytys [100].
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6 Tutkimuksen toteutus

Tamén Pro Gradu -tutkielman tutkimus toteutetaan luomalla konstruktio eli arte-
fakti graafitietokantaa kayttavistd loT-jarjestelmaisti, joka mittaa ja visualisoisi olo-
suhteita. Konstruktio suunnitellaan ja toteutetaan yhden suunnittelututkimuksen
suunnittelusyklin aikana. Suunnittelusykli on esitelty alaluvussa 6.1. Toteutettavan
[oT-jarjestelmén kuvaus esitelldédn alaluvussa 6.2 ja arkkitehtuuri alaluvussa 6.3.
Minka lisdksi tassd luvussa esitellddn loT-jdrjestelmén havainnointikerros 6.4, verk-

kokerros 6.5, viliohjelmistokerros 6.6 ja sovelluskerros 6.7.

6.1 Suunnittelusykli

Suunnittelutieteen tutkimusprojektissa suunnitellaan ja tutkitaan iteroiden [42, si-
vu 76] [103, sivu 27, 30]. Suunnitteluosuus voidaan jakaa kolmeen osa-alueeseen,
jotka ovat ongelman tutkiminen, ongelman ratkaisun suunnittelu ja ratkaisun va-
lidointi [103, sivu 27]. Niitd kolmea osa-aluetta kutsutaan suunnittelun sykliksi,
koska suunnittelututkimusprojektissa on tarkoitus iteroida niitd kolmea osa-aluetta
useamman kerran [103, sivu 27]. Suunnittelusykli on osa suurempaa kehityssyklia,
jossa validoitu ratkaisu vieddidn oikeaan maailmaan kiytettdvéksi ja arvioitavaksi
[103, sivu 27]. Ongelman tutkimisvaiheessa pohditaan mitd ongelmaa halutaan rat-
kaista ja miksi [42, sivu 76] [103, sivu 27]. Ratkaisun suunnitteluvaiheessa suunnitel-
laan artefakti, joka saattaa ratkaista ongelman [42, sivu 76] [103, sivu 27]. Validoin-
tivaiheessa arvioidaan, ratkaiseeko suunnitelmat ongelman, kun taas ratkaisun to-
teutusvaiheessa ratkaistaan ongelma yhdelld suunnitelluista artefakteista [42, sivu
76] [103, sivu 27]. Toteutuksen arviointivaiheessa arvoidaan kuinka onnistunut teh-
ty toteutus on [42, sivu 76] [103, sivut 27]. Arviointivaihe saattaa kdynnistia uudeen
syklin.

Wieringa [103, sivu 28] kutsuu ratkaisua hoidoksi (suom. treatment), koska suun-
niteltu ratkaisu ei vilttdmattd ratkaise ongelmaa tdysin tai suunnitellut artefaktit
voivat jopa luoda uusia ongelmia. Tietojirjestelmien ja ohjelmistotuotannon kon-
tekstissa artefaktit voivat esimerkiksi olla algoritmeja, metodeja, merkintgja, teknii-

koita tai konsepteja, joita kdytetddn kun suunnitellaan, kehitetddn, yllapidetdan ja
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kaytetdin tietojarjestelmié ja sovelluksia [42, sivu 1][103, sivu 28]. Artefaktit suunni-
tellaan ja dokumentoidaan méérittelyihin, jotka ovat dokumentaatiota suunnittelu-
paatoksista [42, sivu 127] [103, sivu 29]. Suunnittelututkimusprojektin toteutusvaihe
poikkeaa kehityssyklin toteutusvaiheesta muun muassa siini, ettd tutkimusprojek-
tin toteutusta ei tuotteisteta [103, sivu 30]. Ratkaisun validoinnin tavoitteena on en-
nustaa, kuinka artefakti vuorovaikuttaa kontekstinsa kanssa ilman, etti toteutettua
artefaktia tarkkailtaisiin oikean maailman kontekstissa [103, sivu 31] . Validoinnis-ta
poiketen ratkaisun evaluoinnin tavoitteena on tutkia, miten toteutetut artefaktit
toimivat oikean maailman kontekstissa [42, sivu 137] [103, sivu 31].

Ratkaisut tai hoidot on suunniteltu toimimaan oikeassa eldmaéssa alkuperdisen
ongelman kontekstissa. Kun ratkaisu on toteutettu, tarjoaa se tirkeéi tietoa artefak-
tin ominaisuuksista ja itse ratkaisusta. Toteutuksen arvioinnissa tavoite on arvioida
ratkaisun toteutusta sen jidlkeen, kun sitd on sovellettu alkuperdisen ongelman kon-
tekstissa [103, sivut 41] [42, sivu 137]. Tavoitteena on kuvailla, selittdi ja arvioida
toteutetun ratkaisun vaikutuksia, oli ne sitten positiivisia tai negatiivisia, suhteessa
sidosryhmien tavoitteisiin [103, sivut 41-42] [42, sivut 137-138]. Wieringan [103, sivu
42] mukaan toteutuksen arvioinnin tieto-, ja sitd myotd, tutkimuskysymykset voi-
daan muotoilla kartoittavaksi, kuvailevaksi, arvioivaksi tai selittdviksi. Kartoittava
kysymys pyrkii selvittiméin, mitd vaikutuksia toteutetulla artefaktilla on. Kuvaile-
va kysymys taas haluaa tietdi, ettd miten artefakti sai aikaan nama vaikutukset ja
milld mekanismeilla. Arvioiva kysymys kysyy, ovatko vaikutukset positiivisia ja/-
tai negatiivisia suhteessa sidosryhmien tavoitteisiin. Selittdva kysymys pyrkii ker-

tomaan, miksi vaikutukset ovat positiivisia tai negatiivisia [103, sivu 42].

6.2 loT-Jirjestelman kuvaus

Tassd Pro Gradu -tutkielmassa toteuttiin IoT-jdrjestelméd yhden suunnittelusyklin
aikana, jossa kolmella kuvan 6.4 Sensativen Strips MS +Comfort for LoRaWAN
[91] sensorilla mitataan sisdilmasta suhteellista kosteutta, valoisuutta ja lampoti-
laa. Sensorit on sijoitettu kolmeen eri asuntoon kolmelle eri paikkakunnalle: Hel-
sinkiin, Tampereelle ja Kokkolaan. Sensoreiden kerdamait mittausarvot vilitetddn
Digitan LoRa-verkossa [30] verkossa Actilityn Thingpark [4] LoRa-sovellukseen,
josta viestit vilitetddan Azuren [oT Hubiin [56] JavaScript Object Notation (JSON)
muodossa. Viestin saapuminen IoT Hubiin laukaisee palvelimettoman Azure Func-

tionin [55], joka karsii viestistd tarpeettomat tiedot ja ldhettdd kuvan 6.9 mukaisen
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viestin .Net 7 [59] ohjelmistokehyksen péille rakennetulle verkkosovellukselle, joka
koostuu palvelin- ja kdyttoliittymasovelluksista. Verkkosovellus suoritetaan Azuren
App Servicessi [54].

Palvelinsovellus muodostaa vastaanotetusta viestisti tietokantakutsut, joilla sen-
sorin tiedot ja mittausarvot tallennetaan Neo4J AuraDB graafitietokantaan, joka on
Neo4J:n tarjoama Software as a service (SaaS) graafitietokanta [71]. Samassa yhtey-
dessd palvelinsovellus hakee OpenWeather-palvelusta [78] sen hetkiset sdétiedot,
joista tallennetaan tietokantaan ulkoldmpdétila, ilman kosteus ja paine. Kéyttoliit-
tymaisovelluksessa niytetddn viivadiagrammeilla tietokantaan tallennettua tietoa.
Tietokannasta haettavaa tietoa voi rajata muun muassa paivimaarilla ja mittauksen
suureella. Kuvassa 6.1 on lueteltu edelld mainitut komponentit, joihin on perehdyt-ty
tarkemmin tdmén luvun alaluvuissa. Kuvan nuolet kuvaavat sitd, mihin suun-taan
tieto kulkee IoT-jarjestelmédssd komponenttien vélilld. Komponenteista Actility
Thingpark, Azure loT Hub, Azure Functions, verkkosovellus ja Neo4] AuraDb pal-

velut on toteutettu pilvipalveluina tai pilvipalveluihin.
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Kuva 6.1: IoT-jarjestelmén korkean tason komponentit

Kuvassa 6.2 on esitetty kaytetyt pilvipalvelut. Iso osa palveluista on Microsoft
Azuren pilvipalveluita, koska niitéd oli aiemmin kéytetty [46] projektissa. Toteutetun
IoT-jarjestelmidn Azuren palveluiden kaytté on kdytidnndossad ilmaista opiskelijoille,
koska Microsoft tarjoaa sadan dollarin edesté krediitteja Azureen, jonka liséksi opis-
kelijoille on tarjolla paljon ilmaisia palveluita [57]. Opiskelijactujen saaminen vaatii
opiskelijatilin tekemistd kdyttden yliopiston sihkoépostitunnuksia [57]. Opiskelijatili

ei vaadi luottokortin kdyttamista toisin kuin Azuren normaalitili [57].

6.3 IoT-jarjestelmiin arkkitehtuuri

Edelld 6.2 kuvatun loT-jarjestelmén arkkitehtuuri, joka on esitetty kuvassa 6.3, pe-

rustuu luvussa 2.2 esiteltyihin IoT-jarjestelmien yleisempiin kolmi- 2.2 ja viisiker-
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Kuva 6.2: IoT-jarjestelmén pilvipalvelut

rosarkkitehtuureihin 2.3. Sensativen Strips MS +Comfort for LoRaWAN sensorit
muodostavat jarjestelmédn havannointikerroksen mitaten sisdilmasta suhteellista il-
man kosteutta, lampdétilaa ja valoisuutta. Lisdksi sensori lahettdd mittaamansa tie-
don LoRa-verkossa lahimmalle LoRA-yhdyskéytaville. Verkkokerrosta ei ole toteu-
tetussa jirjestelmaissé jaettu erikseen verkkoyhteys- ja verkkokerrokseen, koska tie-
donsiirto sensorilta viliohjelmistokerrokselle on hoidettu kokonaisuudessaan Digi-
tan hallinnoimassa LoRa-verkossa. Verkkokerroksesta on kerrottu tarkemmin alalu-
vussa 6.5.

Toteutetussa jirjestelmissd sovelluskerros on jaettu kahtia esitellyn viisikerro-
sarkkitehtuurin 2.3 mukaisesti viliohjelmistokerrokseen ja sovelluskerrokseen. V-
liohjelmistokerros koostuu kolmesta eri palvelusta. Digita kayttda Actilityn Thing-
parkia LoRa-verkkonsa keskitettyna ratkaisuna, jolla hallitaan LoRa-verkkoon lisét-
tavid sensoreita [1]. Thingparkissa sensorin mittausdataa jalostetaan muun muassa
lisddmalla siithen sensorin omistajan nimitieto, joka on palveluun erikseen méaéritel-
ty sensorin yksil6llisen tunnisteen perusteella [4]. LoRa-yhdyskdytidvin, joka ensim-
madisend vastaanottaa sensorin ldhettimaéan viestin, sijainti liitetddn sensorin tuotta-
maan tietoon. Thingparkista tieto vilitetian Azuren loT Hubiin, jolla voidaan hal-
linnoida sensoreita ja niiden véalittimaa dataa useista eri ldhteistad [56]. Kolmas vi-
liohjelmistokerroksen palvelu on Azure Functions, jonka tehtdvidni on kasitelld IoT
Hubiin tullutta sensoridataa ja vilittda se eteenpéin verkkosovellukselle. Valiohjel-
mistokerroksen toteutusta on kuvailtu tarkemmin alaluvussa 6.6.

loT-jarjestelmén ylin kerros, sovelluskerros, koostuu verkkosovelluksesta ja graa-
fitietokannasta. Verkkosovellus on kaksiosainen sisdltden sekd palvelinkoodin ettd

kayttoliittymikoodin. Verkkosovellus suoritetaan Azuren App Service palvelussa.
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Palvelinkoodin tehtdviani on vastaanottaa sensoridataa ja tallentaa se graafitieto-
kantaan. Tdmé osa palvelinkoodia voidaan myds luokitella véliohjelmistokerrok-
sen tehtdviin, kuten alaluvussa 2.5 kuvailtiin. Lisdksi palvelinkoodi tekee kéytto-
liittymaltéd ldhetettyjen pyyntdjen perusteella tietokantakutsuja graafitietokantaan.
Graafitietokanta Neo4] AurDB on toteutetun loT-jirjestelmin ainoa tietokantajérjes-
telmd. IoT-jarjestelmén tietokanta voidaan sijoittaa IoT-jirjestelmén arkkitehtuuri-
kuvauksessa joko viliohjelmistokerrokselle tai sovelluskerrokselle. Toteutetusta so-

velluskerroksesta on kerrottu tarkemmin alaluvussa 6.7.

6.4 Havainnointikerros

Havainnointikerroksen tehtivana loT-jarjestelméssd on havainnoida ympdiristoa ja
keratd reaaliaikaista dataa eri laitteiden avulla. Toteutetussa loT-jirjestelméssi ha-
vainnointikerros muodostui kolmesta hyvin tyypillisestd havainnointikerroksen lait-
teesta eli vihivirtaisesta langattomasta sensorista, jotka mittaavat ymparistostain
ilman kosteutta, lampdétilaa ja valoisuutta. IoT-jirjestelmédn havainnointikerroksen
sensoriksi valikoitui kuvan 6.4 Sensativen Strips MS +Comfort for LoraWAN, jol-
la voi mitata sisdilman ldmpdtilan lisdksi suhteellista ilman kosteutta ja valoisuutta
[91]. Kyseinen sensori valittiin sen vuoksi, ettd se on ennestdin tuttu ja saatavilla
Kokkolan yliopistokeskuksen Ruoste-projektiin [46] osallistumisen myotd. Senso-
reita on sijoitettuna kolmeen kaupunkiin, joka tekee loT-jarjestelmédn tekemisestd
monipuolisempaa ja mielekkddmpdéa. Eri paikkakunnille sijoitetut sensorit havain-
nollistavat loT-jarjestelmien paikkasidonnaisuutta ja hajautettua luonnetta. Lisdksi
kuten alaluvussa 4.1 todettiin, graafitietokannat eivéat sovellu hyvin loT-jirjestelmén

tietokannaksi, mikali jarjestelmaéssa on vain yksi dataa kerdadva sensori.

Kuva 6.4: Sensativen Strips MS +Comfort for LoRaWAN sensori

Sensorin kdyttdonotto on erittdin yksinkertaista Sensativen [86] ohjeiden avul-
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la. Sensativella on sensoreilleen sovellus [89], jolla voi konfiguroida sensorin 14-
hettimain tietojen tiheyttd ja sisdltod [88]. Sovelluksen tuottamat asetukset ldhete-
tadn Lora-verkon palvelimelle Downlink-viestind porttiin 11, joka on toteutetun
IoT-jarjestelmén tapauksessa Actilityn Thingpark [88]. Toteutetussa loT-jarjestelmaés-
sd sensorit konfiguroitiin ldhettaméin puolen tunnin vilein ilman suhteellisen
kosteuden, sisdilman lampdotilan keskiarvon ja valoisuuden mittausarvot.

Sensori ldhettdd mittausarvot heksadesimaalisena hyotykuormana, jonka purka-
miseen Sensative tarjoaa avoimeen lihdekoodiin perustuvan sovelluksen [90], jol-la
hyotykuorman voi purkaa. Toteutetussa loT-jirjestelmissd edelld mainitulle so-
vellukselle ei ollut tarvetta, koska Actilityn Thingpark muunsi hydtykuorman jo
JSON-muotoon. Ruoste-projektissa [46] kyseisen sovelluksen avointa ldhdekoodia
hyddynnettiin onnistuneesti hydotykuorman purkamisessa. Sensative [91] lupailee
sensorille jopa kymmenen vuoden toiminta-aikaa. Sensorin paristo on integroitu ei-
ki sitd voi vaihtaa tai ladata. Sensative tarjoaa LoRa-verkon sensoreilleen laskurin

[87], jolla voi arvioida sensorin pariston kestoa.

6.5 Verkkokerros

Verkkokerroksen tarkoituksena on siirtdd havainnointikerroksella kerétty tieto
eteenpdin viliohjelmisto- ja sovelluskerrokselle. Verkkokerros voidaan jakaa verk-
koyhteys- ja verkkokerrokseen. Verkkoyhteyskerrosta kutsutaan myo6s yhdyskayta-
vikerrokseksi ja verkkokerrosta lahetyskerrokseksi. Toteutetussa [oT-jarjestelméssa
koko verkkokerros koostuu Digitan operoimasta LoORaWAN-verkosta.

Toteutetun loT-jdrjestelmén havainnointikerroksen laitteiksi valikoitui edellises-sa
osiossa esitellyt Sensativen LoRaWAN-verkossa toimivat sensorit. Sensoreiden
valinta lukitsi samalla my06s kdytettdvan ldhetystekniikan, silld valitut sensorit toi-
mivat ainoastaan LoRaWAN-verkossa. Suomessa LoRaWAN-verkkoa operoi Digi-ta,
jonka verkko kattaa lahes koko Suomen. LoORaWAN soveltuu erinomaisesti [oT-
jarjestelméin tarpeisiin. LoRaWAN-verkko kykenee kahdensuuntaiseen langattomaan
tiedonsiirtoon havainnointikerroksen laitteilta reitittimille ja reitittimiltad laitteille.
Toteutetussa loT-jarjestelméssad tiedonsiirto oli kdytdnndssd vain sensoreilta verk-
koon pidin, muutamia sensoreille lahetettyjd konfiguraatioviesteja lukuunottamatta.
Verkko on suunniteltu vihéisten tietoméarien ldhettdmiseen, silld tyypillinen tie-

donsiirtonopeus verkossa on 0,3 - 0,5 Kb/s. [30]
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6.6 Viliohjelmistokerros

Toteutetun loT-jirjestelmén viliohjelmisto kerros koostuu kolmesta eri palvelusta,
jotka on esitelty tdssd aliluvussa. Actilityn Thingpark 6.6.1 on vastuussa jarjestel-
man havainnointikerroksen laitteiden hallinnasta, jonka lisdksi se vilittai ja rikas-
taa sensoreiden mittaamaa tietoa eteenpdin. Azure IoT Hubin 6.6.2 tehtivdni on
vastaanottaa Thingparkista ldhetetyt sensoreiden viestit keskitetysti, jotta niitd voi-
daan hyddyntia sovelluskerroksella. Azure Functions karsii [loT Hubiin saapunees-ta
viestistd jirjestelmédn kannalta tarpeettoman tiedon pois ja vilittdd sen eteenpidin

sovelluskerrokselle.

6.6.1 Actility Thingpark

Actility Thingpark on Digitan keskitetty ratkaisu LoRa-verkon laitteiden hallintaan,
jonka johdosta se valittiin my0s toteutettuun loT-jarjestelmaén. loT-jarjestelmén ark-
kitehtuurissa havainnointikerroksen laitteiden hallinta sijoittuu viliohjelmistoker-
rokselle. Toteutetussa loT-jarjestelméssd Kokkolan yliopistokeskus vastasi sensorei-
den lisddmisestd Thingpark sovellukseen. Sensoreiden lisédminen LoRa-verkkoon
tehtiin jo Ruoste-projektin [46] yhteydessa. Lisdksi Thingparkiin liséttiin tunnistetie-
dot Azure IoT Hubista, jotta Thingpark osaa ldhettda sensoreiden viestit eteenpdin
oikeaan palveluun [2]. Thingpark vastaanottaa Strips MS +Comfort for LoORaWAN
sensorin lihettdmédn mittausdatan heksadesimaalisena hydtykuormana. Thingpark
jalostaa vastaanottaman viestin sensorin ja LoRa-verkon tiedoilla, jonka lisdksi se
purkaa mittausdatan JSON-muotoon [5].

Kuvassa 6.5 on esitetty Thingparkin ldhettama sensoridata Azure loT Hubiin
yhden mittauksen osalta. Kuvasta on havaittavissa sensorin alkuperdinen hyoty-
kuorma sekd purettuna ja ymmairrettivind payload-objektina ettd alkuperidisend
heksadesimaalisena ldhetyksend payload hex-objektina. Payload-objektista voim-
me havaita, ettd mitattavien suureiden osalta on kerrottu sekd mitattu arvo value-
kentdssd ettd yksikkd unit-kentdssid. Sensoridatan Time-kenttid kertoo mittauksen
ajankohdan, kun taas DevEUI on sensorin yksiloiva tunniste. Customerld on asiak-
kaan yksilollinen tunniste, joka tissd tapauksessa viittaa Kokkolan yliopistokeskuk-
seen. CustomerData-objektissa on name-kentti, joka kertoo kyseisen sensorin omis-
tajan nimen. CustomerData-objektissa on tags- ja doms-kentét, joihin voi halutes-
saan madadritelld lisatunnisteita Thingparkin kautta. LrrLAT ja LrrLON ovat yhdys-

kaytavin leveys- ja pituusastekoordinaatteja, jotka Thingpark on liittdnyt viestiin.[5]
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Kuva 6.5: Sensorin mittausdata Thingparkista [oT Hubiin JSON-muotoisena
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6.6.2 Azure IoT Hub

Toteutetussa loT-jarjestelmissa valiohjelmistokerrokseen sijoittuvan Azure loT Hu-
bin tehtdvdni on vastaanottaa Thingparkin ldhettiméa sensoridata 6.5, jotta sitd voi-
daan hyodyntia sovelluskerroksen sovellusten toimesta. Azure IoT Hub valikoitui
toteutettuun IoT-jarjestelméddn muun muassa sen vuoksi, ettd siitid oli aiempaa ko-
kemusta sensoriverkkoprojektin [46] my6ta ja sensorit olivat valmiiksi siithen liitet-
tyind. Microsoftin kilpailija Amazon Web Servicelld (AWS) on IoT Hubia vastaava
palvelu IoT Core [9]. Azure IoT Hubin luominen onnistuu helposti esimerkiksi Ac-
tilityn tarjoamien ohjeiden [2] avulla. Samat ohjeet neuvovat myds sen, ettd miten
luotu IoT Hub liitetddn Thingparkkiin. Actility tarjoaa vastaavanlaiset ohjeet myos
AWS:n [oT Corelle [3]. Microsoftin [64] omissa ohjeissa on selkesti kuvattu, ettd mi-
ten sensori liitetdén ja rekisteroiddan IoT Hubiin.

IoT Hubista on helposti ndhtéivissa tietoa sensoreiden lihettdmistéd viesteistd sen
jdlkeen, kun ne on onnistuneesti rekisterdity IoT Hubiin. Kuvassa 6.6 on esimerkki
IoT Hubin monitorointilastoista toteutetun loT-jarjestelmén osalta. Kuvasta on ha-
vaittavissa se, ettd viimeisen kahdentoista tunnin aikana IoT Hubiin on ollut yhtey-
dessd yhteensi kolme eri laitetta. Monitoroinnista ndkee myds sensoreiden ldhetti-

mien ja [oT Hubin vastaanottamien viestien lukumééarén.

Show data for lasti (1 Hour 6 Hours 1Dsy 7Days 30Days )

»
‘i“ oT Hub Usage Number of messages used P Device to cloud messages P

Messages used today: 276
Daily messages quota: 8000 @

loT Devices: 3

611

Connected Devices > Total loT Devices »

Kuva 6.6: Azure [oT Hubin monitorointitilastoja
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6.6.3 Azure Functions

Azure Functions on Microsoft Azuren palvelu, jolla voidaan toteuttaa esimerkik-si
palvelimettomia API-rajapintoja, verkkosovelluksia ja datan késittely putkia [55].
Palvelimettomuus tarkoittaa kiytdnndssa sitd, ettd Azure Functionsiin luodut ohjel-
mat eivit ole jatkuvassa ajossa, vaan ne suoritetaan tarvittaessa [55]. Azure Func-
tionsin avulla luodut ohjelmat ovatkin tapahtumaldht6isid ja Microsoft tarjoaakin
erilaisia laukaisijoita, joilla ohjelmat voidaan kdynnistdi aina tarvittaessa [55]. Azu-
re Functionsiin luodun ohjelman tarkoitus on toteutetussa jdrjestelméssad valittdd
IoT Hubiin saapunut sensorin viesti palvelimelle. Viestin vélittimisen lisdksi oh-
jelma karsii kuvan 6.5 mukaisesta viestistd toteutetulle jarjestelmaélle tarpeettomat
tiedot. Edelld mainitut tehtédvit ovat hyvin tyyppillisid véliohjelmistokerroksen teh-
tavia.

Kuvassa 6.7 on kaaviokuva toteutetun jdrjestelmén Azure Functionsista, josta
nidkyy, ettd laukaisijana toimii loT Hubiin saapuva viesti. Ohjelma on palvelimeton,
joten se kdynnistyy vain silloin, kun IoT Hubiin tulee uusi viesti Thingparkista. Pal-
velimettomille ohjelmille on tyypillistd, ettd niistd maksetaan ajokertojen mukaan.
Azuren Functionseja saa ajaa miljoona kertaa kuukaudessa maksutta [58]. Azure
Functions valikoitui loT-jarjestelméén, koska siind on suoraan tuki Azuren IoT Hu-
bille ohjelman laukaisijana. Lisdksi palveliton ratkaisu on viestin vilittimiseen ja
datan karsimiseen hyva vaihtoehto, koska ohjelmaa ei tarvita kuin aina hetkellises-ti
uuden viestin saapuessa. AWS:n palveliton AWS Lambda on vaihtoehto Azure
Functionsille, jos kdytdssd on Azure [oT Hubin sijasta AWS:n [oT Core. [oT Coren
viestid voi samalla tavalla kdyttda laukaisijana AWS Lambdalle [10].

Kuvassa 6.9 on esitetty JSON-muotoinen viesti, joka ldhetetidén jirjestelmén pal-
velinsovellukselle. Viestissd palvelinsovellukselle menee mittausdatan liséksi aika-
leima, sensorin yksiléiva tunniste, Thingparkin asiakastunniste ja viestin ldhetta-
neen yhdyskdytavan geokoordinaatit [5]. Karsittu viesti on huomattavasti lyhyempi
kuin alkuperdinen Thingparkilta Azure IoT hubiin saapuva viesti. Karsittua viestid
on helpompi késitelld palvelimen ohjelmakoodissa, koska késiteltdvid ja varmennet-
tavia muuttujia on vdhemman, joka vihentdd mahdollisten virheiden méarai. Vies-
tin karsimisen ja ldhettimisen toteutettava JavaScript-koodi on esitetty kuvassa 6.8.
JavaScriptin lisdksi Azure Functionseja voi ohjelmoida muun muassa C#, Pythonilla
jaJavalla [65].
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Kuva 6.7: Azure Functionsin laukaisijana toimii [oT Hubiin saapuva viesti

6.7 Sovelluskerros

Toteutetun loT-jarjestelmin sovelluskerros koostuu verkkosovelluksesta ja graafi-
tietokannasta. Toteutettu verkkosovellus sisdltdd sekd palvelin- ettd kayttoliittyma-
koodin. Azure App Servicessé ajettavasta verkkosovelluksesta on kerrottu tarkem-
min osiossa 6.7.1. loT-jarjestelmén tietokantana toimii Neo4] AuraDB graafitieto-
kanta, jota on kuvailtu tarkemmin osiossa 6.7.2. Verkkosovelluksen palvelinkoo-di
ja graafitietokanta voidaan sijoittaa arkkitehtuurikuvauksessa viliohjelmistoker-
rokselle sovelluskerroksen sijaan. Graafitietokannan sijoittamista sovelluskerroksel-
le arkkitehtuurikuvauksessa kuitenkin tukee se, ettd tiedonhallinnan liséksi graafi-
tietokanta tarjoaa mahdollisuuden visualisoida dataa paditoksenteon tueksi. Verk-
kosovellus on esitelty alaosiossa 6.7.1 ja Neo4] AuraDB graafitietokanta alaosiossa
6.7.2.

6.7.1 Verkkosovellus

Toteutetun loT-jdrjestelmén verkkosovelluksen tehtdva on kaksiosainen. Palvelin-
koodin tehtdvani on vastaanottaa Azure Functionsista ldhetetty sensoridata ja tal-
lentaa se graafitietokantaan. Kayttoliittymékoodin tehtdvdni on visualisoida sen-
soridataa viivadiagrammien avulla. Kayttoliittyméakoodista ldhetetdin palvelinkoo-
dille Http-protokollan mukainen GET-kysely, jonka perusteella palvelinkoodi tuot-
taa tietokantakyselyn ja palauttaa tuloksen kayttoliittymaélle. Verkkosovelluksen

koodi ajetaan Azuren App Servicessd, jonne koodi tuodaan Microsoftin [61] ohjei-
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: result.DevEUI uplink.Time,

“: result. EUI_uplink.DevEUI,
ult.DevEUI_uplink.LrrLAT,
ult.DevEUI_uplink.LrrLON,
result.DevEUI_uplink.CustomerID,

result EUI_uplink.CustomerData,
result.DevEUI uplink.payload

xt.re
status: response.statusCode,
body: data

.done

3 s error
.log(error);
ext.
status: 588,

body: error.message
i

cont .log(”
context.done();

context.done

Kuva 6.8: Azure Functionsin koodi, joka karsii ja ldhett
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Kuva 6.9: Palvelinsovellukselle lahetettava pyyntd JSON muodossa

den mukaisesti automaattisesti versionhallintatydkalusta Githubista koodin paivit-
tyessa.

Azure App Service on Platform as a service-palvelu (PaaS), joka mahdollistaa
koodin ajamisen ilman, ettd tarvitsee huolehtia palvelimista tai virtuaalikoneista
[54]. AWS:1la on vastaava palvelu, joka on nimeltddn AWS App Runner [8]. Toteu-
tetussa loT-jdrjestelméssd App Service valittiin 1dhdekoodin ajoalustaksi sen vuok-
si, ettd se tukee .Net 7 ohjelmistokehykselléd toteutettuja ohjelmistoja. Opiskelijoil-le
App Servicen perustaso on maksuton. App Service tukee .Netin lisdksi esimer-kiksi
Node.js:44, Javaa ja Pythonia [54]. Palvelinkoodi on ohjelmoitu kéyttiden C#-
ohjelmistokieltd, joka on F# ja Visual Basicin ohella ohjelmistokielet, joita .Net 7 oh-
jelmistokehys tukee [63].

Kayttoliittymékoodi on ohjelmoitu JavaScriptilléd, jonka ohella on kdytossa
React]s-ohjelmistokirjasto, joka helpottaa kayttoliittymén rakentamista komponent-
teja hyodyntéden [53]. Vaihtoehtoisia suosittuja ohjelmistokirjastoja ovat esimerkiksi
Angular, Vue ja Svelte [7]. ASP.NET Core tarjoaa valmiin sapluunan, jossa on pake-
toituna .Net palvelinkoodin ja kédyttoliittyméikoodin pohjat. Sapluuna on saatavilla
esimerkiksi React, Angular ja Vue ohjelmistokirjastoille [66].

Verkkosovelluksen perustuu kerrosarkkitehtuuriin, joka on yksi yleisista verk-

kosovellusarkkitehtuureista [60]. Kerrosarkkitehtuurin idea on jakaa ohjelmointilo-
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giikka eri kerroksiin perustuen niiden tehtéviin eli vastuualueisiin [60] [97]. Tama
mahdollistaa sen, ettd yhteiseen kdyttoon tarkoitettu koodi on kiytettivissd sovel-
luksen eri osa-alueilla [60]. Jonkin kerroksen koodin muuttuessa, muutos koskettaa
vain niitd kerroksia, jotka hyodyntaviat muuttunutta kerrosta [60]. Teoriassa timén
pitdisi esimerkiksi mahdollistaa sovelluksen tietokantajédrjestelmin vaihdon niin, et-
td ainoastaan tietokantayhteydestd vastaava kerros muuttuu. Koodin jakaminen eri
projekteihin kerroksittain mahdollistaa teoriassa niiden suorittamisen eri ymparis-
toissa [97].

Kuvassa 6.10 on esitetty toteutetun verkkosovelluksen eri kerrokset. Common-
kerrokseen on sijoitettu kaikkialla ohjelmakoodissa kaytettdvissa olevat apumeto-
dit, joilla voi esimerkiksi validoida muuttujien arvoja. Core-kerroksessa on luokkien
mallit, jotka ovat my6s hyddynnettavissé eri puolella sovellusta. Integration-kerros
vastaanottaa Azure Functionsista tulevan sensoridatan, jonka jdlkeen se vilittdd sen
Services-kerrokselle, joka vastaa sovelluksen logiikasta eli luokkien muodostami-
sesta ja tiedon jdsentelystd. Tiedon jidsentely on tdrkedd, jotta sen visualisointi on
helpompaa kayttoliittymikerroksella. Services-kerros kutsuu Data-kerrosta, joka on
vastuussa tietokantayhteydestd ja kyselyistd. Services-kerroksen tehtdviin kuuluu
sddtietojen haku OpenWeatherMapin CurrentWeather API-rajapinnasta sensoritie-
tojen mukana tulleita geokoordinaatteja hyodyntden [77]. SensativeComfortGraph
vastaa sovelluksen visualisoinnista eli loppukayttdjdlle ndkyvastd osuudesta sisél-
tden esimerkiksi kayttoliittymékoodin. Root-projekti on vastuussa projektin riippu-

vuuksien hallinnasta.

iveComfortGraph' (7 of 7 projects)

mfortGraph

Kuva 6.10: Verkkosovelluksen projektit

Sovelluksen Data-kerroksella tietokantayhteyden ja Cypher-kyselyiden muodos-
tamiseen kiytetddn Neo4J-yhteison ylldpitimiid avoimen ldhdekoodin Neo4JClient-
ohjelmistokomponenttia virallisen The Neo4j .NET driver [76] sijasta, koska se on
latausmédrien perusteella huomattavasti suositumpi [21]. Neo4] tarjoaa ilmaisen
kurssin viralliselle ohjelmistokomponentilleen ja sen kdytolle .Net ohjelmistokehyk-

sessd [69], jonka lisdksi sen sivuilla on kattavat ohjeet tietokantayhteyden muodos-
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tamiseen [76]. Neo4JClientin kdytolle ohjeistus on vihiisemp4ii ja heiddn oman do-
kumentaationsa mukaan vanhentunutta [21].

Kuvassa 6.11 on esitetty Neo4JClientia hyddyntidva toteutetun verkkosovelluk-
sen koodi, jolla tallennetaan yksittdisen mittausarvon data Neo4J-tietokantaan. Ky-
sely on rakennettu siten, ettid ensiksi tietokannasta etsitddn laite annetulla nimel-
14, joka sijaitsee annetussa sijainnissa. Tama tehdddn yhdistdmalld Match-avainsana
Where-avainsanalla kyselyssd esitettyihin laitetta ja sijainteja koskeviin ehtoihin.
Create-avainsana luo tallennettavan noodin annetuin parametrein mikali edelld mai-
nittu laitesijaintiyhdistelma 16ytyy, jonka lisdksi mittauksen suorittaneen laitteen
noodille d ja mittausarvon noodille m asetetaan suhde MEASURES. MEASURES-
suhde kertoo, ettid annettu laite on mitannut esimerkin mittausarvon. Neo4JClientin
tarjoaman WithParams-metodin avulla voidaan méiritelld kyselyssd kdytettavit pa-
rametrit. Esimerkissé kaytettdvid paremetreja ovat mittausarvon nimi, aika, arvo ja
yksikko.

.ExecuteWithoutResultsAsync();

Kuva 6.11: Neo4JClientilla luotu Cypher-kysely, joka tallentaa mittausarvon tieto-

kantaan

Sovelluksen esitys- eli visualisointikerroksella hyddynnetédin react-chartjs-2
-komponenttikirjastoa sensorien mittausarvojen visualisointiin viivadiagrammein.
React-chartjs-2 tarjoaa React-ohjelmistokirjastolle omat komponentit, jotka perustu-
vat
Chart.js-kirjastoon [83]. React:lle on tarjolla paljon eri komponenttikirjastoja graa-
fien piirtdmiseen, joista suosituin on Recharts ja toiseksi suosituin on React-chartjs-2
perustuen viikottaisiin latausmaéairiin [92]. React-chartjs-2 valikoitui Rechartsin si-
jaan toteutettuun sovellukseen, koska silld oli parempi tuki useamman viivadia-
grammin piirtdmiseen samaan graafiin toteutetun loT-jarjestelmén tietomalli huo-
mioon ottaen. Kuvassa 6.12 on kayttoliittymalla visualisoituna React-chartjs-2 avul-
la kahden paivin ajalta yhden sensorin puolen tunnin vilein mittaamat sisdlampdati-
lat ja samanaikaiset ulkoldmpdtilat, jotka on haettu tietokantaan OpenWeatherMap-
palvelusta. Kayttoliittymalla voi muuttaa aikavilid, sensorin omistajaa ja haettavaa

suuretta.
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Kuva 6.12: Mittausdataa viivadiagrammein visualisoituna kayttoliittymalla

6.7.2 Neo4J AuraDB graafitietokanta

Toteutetun loT-jarjestelmén tietokantajérjestelmaiksi valikoitui Neo4] AuraDB, joka
on Neo4] graafitietokanta PaaS-palveluna [72]. Toteutetun loT-jarjestelmén kaytos-
sd oleva tilaus on AuraDB Free, jonka kidytto on ilmaista, mutta jossa on rajoitettuna
noodien lukuméari kahteensataantuhanteen ja suhteiden lukumaééari neljdansataan-
tuhanteen [72]. Graafitietokannan luominen AuraDB:hen on erittdin yksinkertaista
Neo4J:n ohjeiden mukaan [70]. Kuvassa 6.13 on verkkosivu, jolle pdadytddn kun tie-
tokanta on luotu, ja jonka kautta luotua tietokantaa voi hallita. Connect-vélilehdelta
16ytyvit ohjeet tietokantaan yhdistdmiselle eri ohjelmointikielille kuten C#:lle, Pyt-
honille, JavaScriptille ja Go:lle. Ohjeet sisdltavat jo valmiiksi luodun tietokannan
osoitetiedot, joten niiden kadyttiminen on helppoa. Toteutetussa jarjestelméssa yh-
distaminen tehtiin kdyttden Neo4JClientia [21], jonka ohjeistus hieman poikkeaa vi-
rallisista ajureista, mutta on kuitenkin toteutukseltaan lihes vastaava.

Kuvasta 6.13 voidaan havaita, ettd Neo4J graafitietokannasta on kiytossi ver-
sio 5 ja sitd suoritetaan Google Cloud Platformissa (GCP) Belgiassa. Lisdksi ku-
vasta ndkyy kaytettyjen noodien (Nodes) ja suhteiden (Relationships) lukumaira
suhteessa AuraDB:n ilmaisen tilauksen 200 000 ja 400 000 kiintidihin. Hallintasivun
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:Neodjoura

Connect SensativeComfortGraph Free

Kuva 6.13: AuraDB:n hallintandkymaé Neo4J graafitietokannalle

Query-painikkeesta pdidsee Neo4] Browseriin [74], jonka kautta voi tehdé tietokan-
taan Cypher-kyselyitd. Hallintasivulta voi helposti tyhjentdd kaytossa olevan tieto-
kannan, mikd on varsinkin projektin alkuvaiheessa kitevid, kun loT-jirjestelmén
tietomalli saattaa muuttua paljon. Muita maininnan arvoisia toimintoja ovat mah-
dollisuus tuoda tietokanta muualta palveluun, tietokannan uudelleen nimedminen
ja poistaminen. Lisdksi Explore-painikkeesta pddse Neo4] Bloom-palveluun, jolla
voi visualisoida graafitietokannan sisdltoa [73].

Tallennettuja tietoja on mahdollista hakea loT-jarjestelméan toteutetun kaytto-
liittymén lisdksi esimerkiksi Neo4J:n Browserista Cypher-kyselyilld. Neo4] Brow-
ser tarjoaa kitevan tavan tarkastella tallennettuja arvoja joko visuaalisena graafina,
taulukkona tai tekstind. Toteutetussa loT-jirjestelméssé graafitietokantaan tallenne-
taan tietoja sensorista, sensorin omistajasta, sensorin mittausarvoja ja sddhavaintoja.
Edellisessd alaosiossa 6.7.1 esiteltiin sensorin mittausarvot tallentava koodi kuvas-
sa 6.11. Kyseisen koodin luomassa Cypher-kyselyssd luodaan aina mittausarvolle
solmu, jos mittauksen suorittanut sensorisolmu ja sen sijaintisolmu 16ytyvit jo tie-
tokannasta. Cypher-kysely sensoreiden luomiselle poikkeaa mittausarvojen luomi-
sesta, silld sensorille halutaan luoda uusi solmu ainoastaan silloin, kun sille ei viela
16ydy tietokannasta solmua. Kdytdnnossi sensorin solmu luodaan, kun ensimmai-
set mittausarvot saapuvat palvelimelle ja tietokantaan. Edelld mainittu toiminnal-
lisuus saavutetaan kayttimalla Cypherista 10ytyvadd avainsanaa MERGE. Alla on
esitelty Cypher-kysely, jolla luodaan toteutetussa loT-jarjestelméssd sensori kayt-
tden MERGE-avainsanaa. Kyselyssé tarkastetaan ensiksi MATCH-avainsanalla, et-
td tietokannasta 16ytyy sensorin omistaja (Owner) annetulla tunnisteella (Sensati-
veld), jonka jilkeen MERGE-avainsanalla luodaan OWNS-suhde omistajan ja senso-

rin vélille. Mikdli suhdetta sensorisolmuineen ei jo 10ydy, annetaan sensorisolmulle
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DevEUI-tunniste luonnin yhteydessd ON CREATE-avainsanalla.

MATCH (o0:0wner {Sensativeld: $sensativeld})
MERGE (0)-[:OWNS]->(d:Device {DevEUI: $devEUI})
ON CREATE SET d.DevEUI = $devEUI

Kuvassa 6.14 on visualisoitu toteutetun loT-jarjestelmén otsikoitu ominaisuus-
sisdltdinen graafitietomalli yhden sensorin osalta Neo4] Browseria kidyttden. Tieto-
malli muodostui esitettyyn muotoon toteutuksen edetessi. Toteutuksen alussa graa-
fitietokantaan tallennettiin ainoastaan sensorin omistaja, sensori ja mittaustulokset.
Toteutuksen edetessd tietomalliin lisdttiin sensorin sijainti, sddasema ja sddaseman
mittaukset. Viimeisend muutoksena tietomalliin lisédttiin asiakassolmu. Myds sol-
mujen véliset suhteet muuttuivat toteutuksen edetessi. Graafitietokannassa tieto-
mallin muutokset ovat helppoja toteuttaa, koska relaatiotietokannasta tuttuja mi-
graatioita ei tarvitse toteuttaa. Solmujen ja suhteiden lisidminen on yksinkertaista,
koska niille ei tarvitse luoda tietokantatauluja tai viiteavaimia. Tietomallin graafi-
nen visualisointi on yksi graafitietokannan vahvuuksista. Kuvasta 6.14 on esimer-
kiksi nopeasti havaittavissa, ettd Tiina Jokela omistaa oranssin sensorisolmun, joka
mittaa sisdtilan suhteellista kosteutta, lampdétilaa ja valoisuutta. Tiinan omistama
sensori sijaitsee sijaintia kuvaavassa sinisessid solmussa. Lahelld samaa sijaintia on
beige sddasema, joka mittaa ulkoldmpdtilaa, painetta ja ilman kosteutta. Vihred sol-
mu edustaa Kokkolan yliopistokeskuksen asiakkuutta Thingparkissa, joka kokoaa
kaikki kolme toteutetun loT-jdrjestelmin sensoria allensa. Kuvan tietomallista oli-si
nopeasti ndhtdvissd, mikili sensori ei mittaisikaan esimerkiksi ldampotilaa, koska
kuvassa ei silloin ndytettédisi kyseistd mittausarvosolmua. Tai vastavuoroisesti on
helppo havaita se, mikili tietokantaan tallennetaisiin vahingossa kahdesti samat ar-

vot, koska mittausarvosolmuja olisi tuplasti.
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Kuva 6.14: Toteutetun loT-jdrjestelmén graafitietomalli
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Kuvassa 6.15 on esitetty tekstind sama tieto Neo4J Browserissa, kuin mika edella
visualisoitiin graafina. Graafisesta visualisoinnista poiketen tekstitaulukosta nikee
heti mittausarvot ja muut solmuihin tallennetut ominaisuudet. Graafisessa toteu-
tuksessa ominaisuuksien nikeminen vaatii solmun klikkaamisen. Sen sijaan teks-
titaulukosta ei nie suoraan solmujen vélisid suhteita, vaikkakin solmujen jirjestys
taulukossa antaa osviittaa suhteisiin. Kuvasta 6.15 ndemme, ettd Measurement eli
mittausarvosolmuun on tallennettu mitattu arvo (Value), aika (Time), yksikko (Unit)
ja nimi (Name). Sddasemasolmussa on sddaseman nimi, kun taas sensorisolmuun on
tallennettu sensorin yksiloivd DevEUI-tunniste. Sensorin omistajasta tallennetaan

nimi ja id.

Kuva 6.15: Graafitietokantaan tallennettuja tietoja tekstitaulukkona

Toteutetussa loT-jirjestelmédssi graafitietokantaan tallennettua tietoa visualisoi-
daan kayttoliittymalla. Kayttoliittymalla kayttdja valitsee haluamansa aikavélin,
sensorin omistajan ja sensorin mittaamista suureista joko lampdétilan tai kosteuden.
Kayttdjan valitsemien parametrien perusteella verkkosovelluksen palvelinkoodissa
muodostetaan Cypher-kysely, jolla haectaan Neo4J graafitietokannasta pyydetty tie-
to edelld esitettyyn tietomalliin perustuen. Kaytannodssd Cypher-kysely nayttida seu-
raavanlaiselta, kun kéyttoliittymailta on valittuna aikavéliksi maaliskuun viimeiset
seitsemdin paivad, lampotila mitatuksi suureeksi ja sensorin omistajaksi Ilkka Jokela,
joka omistaa sensorin DevEUI-tunnisteella "70B3D52C0001962A":
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MATCH

(d:Device {DevEUI: *70B3D52C0001962A"})
-[:IS_LOCATED]->(l:Location)<-[:IS_LOCATED_ NEAR]
-(ws:WeatherStation)-[:MEASURES]->
(om:Measurement {Unit: C’})

WHERE

om.Time >= datetime(’2023-03-24")

AND om.Time <= datetime(’2023-03-31")
RETURN

om.Name AS name, om.Unit AS unit,

om.Time AS time, om.Value AS value

UNION

MATCH

(d:Device {DevEUI: *70B3D52C0001962A"})
-[:MEASURES]->(m:Measurement {Unit: C’})
WHERE

m.Time >= datetime(’2023-03-24")

AND m.Time <= datetime(’2023-03-31’)
RETURN

m.Name AS name, m.Unit AS unit,

m.Time AS time, m.Value AS value

Kyselyssd huomionarvoista on se, etta siind liitetian UNION-avainsanalla kah-
den eri kyselyn tulokset yhteen. Ensimmaisessi kyselyssd haetaan ldhelld halutun
sensorin sijaintia sijaitsevan sddaseman mittaamia ldmpdotiloja maaliskuun viimei-
seltd seitsemaltd paiviltd. Toisessa kyselyssd haetaan halutun sensorin mittaamia
lampotiloja samalta ajanjaksolta. Sensorin sijainniksi on tallennettu LoRa-yhdyskay-
tdvin sijainti, joka vastaanottaa sensorin lihettdmén tiedon, koska sensorin omaa
tarkkaa sijaintia ei ole saatavilla. Ndin ollen tallennettu sijainti ei ole aina sama,
vaikka sensori pysyisi paikallaan. Valittu tapa mallintaa sijainnin, sensorin ja sai-
aseman vilinen suhde mahdollistaa sen, ettd sensoria voidaan liikutella ilman, etta
tietomalliin tarvitsee tehdd muutoksia. Kysely vaikuttaa huomattavasti vaikeam-
malta kuin se on, koska graafitietokanta on nopea etsiméén asioiden vélisid suhteita

ja se suoriutuu kyselysta rivakasti.
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7 Tulokset

Tutkimuksen toteutuksen tuloksena syntyi olosuhteita mittaava ja niitad visualisoiva
IoT-jarjestelmad, jonka tietokantana toimii Neo4J AuraDB graafitietokanta. Graafitie-
tokannan valintaan johtaneet syyt ja valinnan tulos ovat esitetty alaluvussa 7.1. Ala-
luvussa 7.2 esitetddn loT-jarjestelméan valiohjelmisto- ja sovelluskerroksen toteutuk-
sessa huomioitavia seikkoja, jotka perustuvat tutkimuksen toteutuksessa tehtyihin
havaintoihin. Alaluvussa 7.3 esitetdén tutkimuksen tuloksena syntynyt arkkitehtuu-
ripadtosten dokumentaatiomalli graafitietokantaa hyodyntavian IoT-jarjestelméan

viliohjelmisto- ja sovelluskerroksen suunnittelun ja toteutuksen tueksi. Samassa
alaluvussa 7.3 demonstroidaan se, miten mallia hyédynnettiin tutkimuksen toteu-
tuksessa. Alaluvussa 7.4 pohditaan miten tutkimuksen toteutus onnistui, ja mitd

mahdollisia jatkotutkimusideoita nousi esiin.

7.1 Graafitietokannan valinta

Tutkimusta suunnitellessa selvisi nopeasti, ettd Neo4J on selvisti suosituin ja tue-
tuin graafitietokanta, joten se oli luonnollinen valita [oT-jarjestelmén tietokannak-si.
Sen sijaan pohdintaa aiheutti se, missd Neo4J-tietokantaa kannattaa suorittaa ja
ylldpitad. Esimerkiksi Microsoft Azure, jolla on tuotteina useita eri tietokantoja
palveluina, ei tarjoa Neo4lJ-tietokantaa kuin kalliina Enterprise-versiona. Neo4J:lla
on tietokantapalvelimestaan ilmainen Community edition ei kaupalliseen kédyttoon,
jota voi halutessaan suorittaa valitsemassaan pilvipalvelussa virtuaalikoneessa tai
Docker-kontissa. Toteutuksen alkuvaiheessa tehtiin onnistuneita kokeiluja tietokan-
tapalvelimen pyorittimisestd Docker-kontissa paikallisessa ymparistossd. Kuiten-
kin Neo4J:n ohjeistukseen ja dokumentaatioon perehtyessa kivi ilmi, ettd heilld on
Neo4] AuraDB palvelu.

Neo4] suosittelee AuraDB:n ilmaista Free-tilausta protoiluun ja pieniin projektei-
hin. Neo4J AuraDB Free osoittautuikin loistavaksi palveluksi, silld sithen oli helppo
muodostaa yhteys ja se toimi ylldttidvan nopeasti rajatusta kapasiteetista huolimatta.
Palvelussa oli mahdollisuus tyhjentda kaytossa oleva tietokanta yhdelld klikkauk-

sella, joka on katevida kokeiluvaiheessa. Lisdksi AuraDB:ssé oli erinomaiset ohjeet
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tietokantayhdeyden muodostamiseen koodista. Tutkimuksen kannalta oli kuitenkin
tarkeda, ettd Neo4] AuraDB on normaali Neo4J-graafitietokanta, jotta tutkimuksen

tavoitteista ei tarvitse tinkia.

7.2 Huomioitavat seikat

Tamain alaluvun lopuksi esitelldén lista loT-jirjestelmén viliohjelmisto- ja sovellus-
kerroksen suunnittelussa ja toteutuksessa huomioitavia seikkoja, jotka perustuvat
tutkimuksen toteutuksen yhteydessid tehtyihin havaintoihin ja kokemuksiin. Ha-
vainnot ja kokemukset esitellddn ennen listaa. loT-jirjestelméan viliohjelmisto- ja
sovelluskerroksen komponentit toteuttiin pilvipalveluihin tai pilvipalveluina, jois-
ta suurin osa sijoittui Microsoft Azureen. Graafitietokannaksi valikoitui Neo4] Au-
raDB, joka on Neo4] tarjoama graafitietokanta palveluna.

Neo4J:lla on virallisia ohjelmistokomponentteja eri ohjelmointikielille, joilla voi
muodostaa tietokantayhteyden ja Cypher-kyselyitd koodista. Dokumentaatio ja oh-
jeistus on kattavaa virallisille komponenteille. C#:n osalta yhteison kehittdmé
Neo4JClient on kuitenkin huomattavasti suositumpi kuin virallinen Neo4J.Driver
komponentti, vaikka Neo4JClient:n dokumentaatio on selvisti heikompi. Yksi syy
suosioon saattaa olla se, ettd Neo4JClientissa Cypher-kyselyiden muodostaminen
on huomattavasti helpompaa kuin virallisessa Neo4J.Driver:ssa, johtuen yksinker-
taisemmasta syntaksista. Toteutuksen aikana selvisi, ettd Neo4JClientin tuki Au-
raDB:lle ei ole paras mahdollinen. Neo4JClientissa on bugi [52], joka aiheuttaa sen,
ettd yhteyttd palvelinkoodista graafitietokantaan ei muodosteta optimaalisella ta-
valla. Bugista ei kuitenkaan aiheutunut haittaa, joka olisi vaikuttanut toteutetun
loT-jarjestelmén toimintaan. Neo4JClient on latausmééirien perusteella niin suosit-
tu, ettd todennikdoisesti siitd korjataan kyseinen bugi, mutta piivitysten saatavuus
on aina epdvarmaa yhteisoon nojaavissa ohjelmistokomponenteissa ja kirjastoissa.

Neo4JClientilla solmujen luontikyselyjd tehdessa ilmeni, ettd tallennettavien sol-
mujen ominaisuuksien kirjoitusasulla on merkitysta isojen ja pienien kirjainten osal-
ta. Kannattaakin kirjoittaa ensiksi kysely Cypherilla tietokannan hallintatydkaluun,
esimerkiksi Neo4J Browseriin, ja varmistaa, ettd kyselyy toimii, ja vasta sitten muun-
taa se C#-koodiksi. Nain toimimalla valttda sen, ettd aikaa ei tuhraannu mahdollis-
ten kirjoitusvirheiden takia. Sama huomio oli kirjattu Neo4JClientin dokumentaa-
tioon [20]. Havainto oli merkittiva, silld relaatiotietokantojen kanssa yleensé kiy-

tossd on ollut jokin ORM-tydkalu, joka automaattisesti huolehtii luokkien ominai-
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suuksien oikeasta kirjoitusasusta. Mittausarvojen luontikyselyissd meni hetki, en-
nen kuin oikea kysely muodostui, koska aluksi osasta sensorimittauksista tuli dupli-

kaattisolmuja. Tassédkin auttoi se, ettd ensin loi Cypher-kyselyn ja testasi sitd suo-
raan tietokantaa vasten, ja vasta sitten muunti sen C#-koodiksi. Duplikaattisolmujen
havaitseminen oli kuitenkin helppoa, koska ne olivat nopeasti ndhtidvissd Neo4J:n
graafisesta esitystavasta.

Cypher-kyselyiden osalta haasteita aiheutti Neo4JClient tapa késitelld paivamaa-
rid. Ajan kanssa tehtdvit vertailut tuntuivat vaikeilta, silld vastaukset palauttivat
aika-arvoja, jotka olivat haetun aikavalin ulkopuolella tai eivit kddntyneet C#:n tun-
temiksi paivamadariksi. Kyselyt kuitenkin toimivat suoraan Neo4J] Browserin kautta
suoritettaessa odotetunlaisesti. Ongelman pystyi kiertimaidn Neo4JClientia kaytet-
tdessd silld, ettd aina aikamaareita sisdltdvissd Cypher-kyselyissd muodosti datetime-
objektin, vaikka Neo4JClientin olisi pitdnyt osata serialisoida C#:n DateTime- ja Da-
teTimeOffset-objektit oikeaan muotoon. Lopulta koodin outo toiminta osoittautui-
kin bugiksi, josta oli tehty raportti Neo4JClientille [23]. Bugi koskee Neo4JClientia
kirjoitushetkellad vain silloin, kun kaytdssda on Neo4J:sta versio 5. Kyseinen bugi ai-
heutti ylimaariistid tyota jonkin verran, mutta toisaalta se lisdsi ymmarrysta siitéd,
ettd miten aikaméireitd kisitelldan Neo4J-tietokannassa.

Tietomallin toteutuksessa pohdintaa aiheutti se, miten sensorin mittausarvojen
tallennuksen yhteydessa haettavien sddtietojen mittausarvot, sidasema ja niiden va-
linen suhde sensoriin ja sen mittausarvoihin mallinnetaan, jotta mittausarvojen ha-
keminen on nopeaa. Toteutettu ratkaisu, jossa sensoria ldhelld olevan LoRa-yhdys-
kaytdvan sijainti on sensoria ja sddasemaa yhdistdva tekijd, on kohtuullisen nopea
hakea. Lisdksi ratkaisu vaikuttaa siltd, ettd kyseisellda mallilla loT-jarjestelma olisi
laajennettavissa, vaikka yhden omistajan tai koko sovelluksen sensorimiéra kasvai-
si. Graafitietokannan tietomallin joustavuus suhteessa relaatiotietokantaan tuli to-
teutuksen aikana hyvin esiin. Esimerkkind mainittakoon asiakassolmu, joka yhdis-
tdd saman Thingpark-asiakkuuden alla olevat sensorit ja niiden omistajat. Asiakas-
solmu liséttiin vasta IoT-jarjestelmén toteutuksen lopussa, mika tuo hienosti esiin
graafitietokannan yhden vahvuuden joustavan tietomallin. Asiakassolmun lisddmi-
nen vaati palvelinkoodissa vain Asiakas-luokan luonnin, jolla on Thingparkista saa-
tuid. Graafitietokantaan asiakasta tallentaessa asiakassolmulle luodaan Has_ Owner
suhde omistajasolmuun, jos sellaista ei jo ole ennestddn. Relaatiotietokannassa vas-
taavan suhteen lisddminen vaatisi sen, ettd ensiksi lisdtdan Asiakas-taulu tietokan-

taan, jonka jilkeen pitdd luoda Owner-tauluun uusi vierasavain, joka viittaa Asiakas-
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taulun padavaimeen. Relaatiotietokannan operaatio vaatii tietokantamigraation, kun
graafitietokannassa operaatio on vain solmun ja suhteen lisidminen.

Toteutuksen aikana kirkastui viliohjelmistokerroksen tirkeys yliméaérdisen tie-
don karsimisessa, kun osa mittausarvoista jii tallentamatta tictokantaan. Toteutuk-
sen alkuvaiheessa sensoreilta palvelinkoodille saapuva viesti sisélsi paljon sellaista
tietoa, jota ei hyodynnetd jarjestelmaédssd, mutta jota yritettiin varmentaa palvelin-
koodissa oikeelliseksi. Karsimalla palvelimelle saapuvaa viestid Azure Functionsis-
sa saavutettiin se, ettd varmennettavien muuttujien méird verkkosovelluksen pal-
velinkoodissa on huomattavasti vahdisempi. Tdma johti siihen, ettd palvelinkoodis-
sa el tule saapuvan viestin varmennuksessa virheitd, jotka estdvat mittausarvojen
tallentamisen tietokantaan. Turhien muuttujien karsiminen johti my0s sithen, ettd
koodin luettavuus parani huomattavasti, jonka myo6td mahdolliset koodin virheet
on helpompi havaita. Toisaalta mikéli karsittuja tietoja haluaisikin tulevaisuudessa
kéyttid, joutuu viliohjelmiston koodia muokkaamaan, mika aiheuttaa lisétyota.

Yksi pilvipalveluiden Microsoft Azureen keskittimisen hyddyista oli salaisuuk-
sien, kuten salasanojen, hallinnoinnin helppous Azuren Key Vault [62] palvelussa.
Saman toimijan palvelussa on helppo antaa oikeuksia toisille sovelluksille hakea tie-
toja vaarantamatta tietoturvaa. Microsoft Azuren palveluiden kayttdminen tarkoitti
sitd, ettd graafitietokantaa ja siithen liittyvid palveluita lukuunottamatta toteutuk-
sessa ei jouduttu opiskelemaan uusia pilvipalveluita. Toisaalta Ruoste-projektista
tuttujen komponenttien kaytté mahdollisti sen, etté toteutuksesta tuli laaja sisdltden
verkkosovelluksen kayttoliittymineen. Toteutetun jirjestelmén kéyttoliittymékoodi
on ohjelmoitu React]JS-ohjelmistokirjastoa hyddyntden. Ohjelmistokirjastolle on tar-
jolla paljon eri komponenttikirjastoja, joilla voi visualisoida aikasarjadataa diagram-
mein. Lopulta valinta kohdistui react-chartsjs2-kirjastoon, koska silld oli suosituista
kirjastoista kitevintd visualisoida kahta eri tulosjoukkoa samassa diagrammeissa.
Ohjelmistokomponentteja on helppo kokeilla ja vaihdella, joten niiden testaaminen
oli mielekistd, vaikka eri kirjastojen dokumentaation laajuus vaihtelee huomatta-
vasti. Tulosten visualisointi vaati erillisen kirjaston kdytostid huolimatta tiedon ryh-
mittelya palvelinkoodissa.

Toteutuksen aikana verkkosovelluksen arkkitehtuuri muutettiin kerrosarkkiteh-
tuuriin, joka mahdollistaa sen, ettd sovelluksen eri osa-alueet ja riippuvuudet on
helppo erottaa toisistaan. Lisdksi kerrosarkkitehtuuri mahdollistaa teoriassa sen, et-
td taustalla olevan tietokannan vaihtaminen vaatii vain tietokantayhteyden sisél-

tdvin kerroksen muuttamiseen. Toteutetun loT-jirjestelmén osalta arkkitehtuurin
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muuttamisen vaatima ty0 oli kohtalaisen laaja. .Net 7 ohjelmistokehyksen perusso-
velluspohja olisi varmasti ollut arkkitehtuuriltaan riittdva. Toisaalta nyt toteutettu
ratkaisu mahdollistaa sovelluksen laajennoksen helpommin. Huomionarvoista on
se, ettd .Net 7 sovelluspohjasta on saatavissa eri versioita, jotka perustuvat Reac-tin
create-react-app:in sijasta muihin ohjelmistokirjastoihin kuten VuelS:d4n. Lisdk-si
saatavissa on versio, jossa on valmiiksi tuki Typescriptille.

Edella esiteltyihin havaintoihin ja kokemuksiin perustuen ohessa on lista IoT-
jarjestelmén véliohjelmisto- ja sovelluskerroksella suunnittelussa ja toteutuksessa

huomioitavista seikoista.

» Tarkista yhteison tuottamat ohjelmistokomponentit virallisten lisdksi, huomioi

kuitenkin niiden péivitystiheys ja yhteensopivuus eri tilanteissa.

+ Kirjoita ja testaa tarvitsemasi tietokantakyselyt ensiksi tietokannan tukemal-la
kyselykielelld suoraan tietokantaa vastaan, jonka jidlkeen voit toteuttaa sen

haluamallasi ohjelmointikielella.

* Huomioi ja perehdy sithen, miten valitsemasi tietokantajdrjestelmé ja ohjel-

mistokehys kisittelee pdividmaéirid ja aikaleimoja.

* Suunnittele jarjestelmén tietomalli siten, ettd se on laajennettavissa ja tukee

jarjestelmin kayttotarkoitusta.

* Suunnittele ja toteuta sovelluskerroksen ohjelmistoarkkitehtuuri helposti laa-

jennettavaksi ja muokattavaksi.

+ Tallenna ja késittele vdliohjelmistokerroksella vain tarvittavat tieto ja karsi yli-

madrdinen tieto pois.

* Hyo6dynna pilvipalveluiden tarjoamia salaisuuksien ja salasanojen hallintajar-

jestelmid.

+ Kéytd jo ennestddn tuttuja pilvipalveluita, ohjelmistokomponentteja ja kirjas-
toja sddstiddksesi aikaa, mutta tutki ja uskalla kokeilla uusia paremmin sovel-

tuvia vaihtoehtoja.

7.3 Arkkitehtuuripaatoksen dokumentaatiomalli

Tutkimuksen tuloksena syntyi arkkitehtuuripddtdsten dokumentaatiomalli [oT-

jarjestelmén viliohjelmisto- ja sovelluskerroksen suunnittelun ja toteutuksen tuek-
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si. Dokumentaatiomalliin on yhdistetty ominaisuuksia arkkitehtuuripdatosten yksi-
tyiskohtaisista kuvauksista, arkkitehtuuripdatoksiin vaikuttavien voimien kuvauk-
sista ja arkkitehtuuripditosten arvioinnin dokumentoinnista. Malli on tarkoitettu
arkkitehtuuripdatosten tueksi, dokumentointiin ja arviointiin. Kéyttimalld mallia
voidaan tehdd paremmin dokumentoituja ja harkittuja pdatoksid. Dokumentaatio-
mallilla on tarkoitus my0s auttaa tulevia graafitietokantaa IoT-jarjestelméssdan hyo-
dyntdvia projekteja, mutta my6s muita projekteja, jotka tekevit arkkitehtuuripda-
toksid viliohjelmisto- ja sovelluskerroksen osalta. Malli on kiytettdvissd joko sel-
laisenaan tai muokattavissa projektin tarpeiden mukaisesti. Tehtyjen arkkitehtuuri-
paatosten dokumentointi on tiarkedd, jotta sidosryhmilld kuten asiakkailla, kehitta-
jilla ja muilla arkkitehdeilld on ymmarrys toteutetusta arkkitehtuurista. Mallia kan-
nattaa hyodyntdd osana loT-jirjestelméin iteratiivista kehitysprosessia, jossa arkki-
tehtuuripdatokset muodostuvat, muuttuvat ja mahdollisesti poistuvat suunnittelun
ja toteutuksen edetessi. Projektin aikana tulee tehda valtava méaira eri kokoisia pai-
toksid. Jokaista paatostd ei kannata dokumentoida, silld se kasvattaa merkittavisti
kirjattavan ja ylldpidettivin dokumentaation méaardi. Dokumentaatiomalliin kan-
nattaakin kirjata kirjaushetkelld merkitykselliseksi koetut ja oletetut asia.
Taulukossa 7.1 on dokumentointuna yksittdinen toteutetun loT-projektin arkki-
tehtuuripaitds mallin mukaisesti. Dokumentoitu pditos havainnollistaa ennen kaik-
kea sitd, miten pdatdosten dokumentaatiomallia tulisi kdyttdd, mutta myos sitd, min-
kélaisia paatoksia kannattaa dokumentoida. Dokumentoidussa péaitoksessd on poh-
dittu Neo4] AuraDB Freen valitsemista graafitietokannan ajoympéristoksi. Ennen
varsinaista paatoksen tekemistd on listattu ja pisteytetty paatosta tukevat ja padtos-ta
vastustavat seikat, jotta voidaan arvioida paitoksen jarkevyyttd. Paatostd tukevat
seikat on pisteytetty positiivisesti yhdestd kolmeen, kun taas vastustavat seikat ne-
gatiivisesti yhdestd kolmeen. Laskemalla pisteet yhteen havaitaan, ettd pdatos olisi
selkedsti positiivisen puolella (pisteet vastaan 7 ja pisteet puolesta 12). Pisteytys-ta
ei voi kuitenkaan pitdé ainoana paitoksen ajurina, koska pisteytys koskee vain niita
seikkoja, jotka on ymmirretty kirjauksen hetkelld. Arkkitehtuuripaitosten do-
kumentaatiota tuleekin paivittdd, kun padtoksiin liittyva tieto lisddntyy. Esimerkin
paitoksessa on listattu vaihtoehtoisia ajoympaéristdja graafitietokannalle. Vaihtoeh-
toihin kannattaa listata sellaisia vaihtoehtoja, jotka ovat oikeasti vaihtoehtoja vali-
tulle paatokselle ja joita on oikeasti pohdittu. Pdédtos "Toteutetaan jarjestelméin graa-
fitietokanta Neo4J AuraDB palvelun ilmaisella Free-versiolla"on dokumentoitu ly-

hyesti, mutta perusteluihin on kirjattu tirkeimmat pdatokseen vaikuttaneet tekijét.
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Perusteluista voidaan havaita, ettd ne ovat hyvin pitkalti paatosté tukevia seikkoja.
Mikadli pdatos olisi ollut vastakkainen, tulisi perustelujen pohjautua péatostd vastus-
taviin seikkoihin. Dokumentoidun paitoksen seurauksiin on kirjattu tarkkaan teh-
dystd paitoksestd aiheutuvat seuraukset ja rajoitteet. Seurauksissa on myos selkeés-ti
yksi uusi pditds dokumentoitavaksi, silld jossain vaiheessa on péitettdvd, muu-
tetaanko tili maksulliseksi vai vaihdetaanko ajoympaéristoa. Liittyviin paatoksiin on
listattu paatokset, jothin dokumentoitu paitos liittyy ldheisesti. Dokumentaatiomal-
lin lopussa on vield arviointi pdatdksen onnistumisesta ja perustelut arvioinnille.
Dokumentoidun paitdksen lopputulos on arvioitu onnistuneeksi lyhyiden peruste-

luiden kera.

Nimi Neo4] AuraDB Free

Tila Valmis

Aihealue Teknologiavalinnat

Aihe Graafitietokantajirjestelmén ajoympériston valinta

Paitos Toteutetaan jarjestelmén graafitietokanta Neo4] AuraDB pal-

velun ilmaisella Free-versiolla

Perustelut Neo4] AuraDB Free tarjoaa maksuttomasti tdysiverisen graa-
fitietokannan, jonka rajoitteet mahdollistavat loT-jirjestelmén
toteuttamisen. Palvelussa on hyva dokumentaatio, jonka pe-
rusteella kayttoonotto on helppoa. Aikaa sddstyy paljon, kun

ei tarvitse omaa palvelinta pystyttaa.

Vaihtoehdot | Neo4] Community Edition omalla palvelimella, Neo4] Com-

munity Edition pilvipalvelussa, Neo4] AuraDB Professional

Seuraukset | Ohjelmointikieltd ja palvelinohjelmointiympaéristda valittaessa
on huomioitava saatavilla olevat ajurit ja kirjastot tietokantaan
liittymistad varten. Valitussa palvelussa on rajoitettu tallennet-
tavien solmujen ja suhteiden lukumé&éardi, joten jossain vai-
heessa on pdivitettdavi tili maksulliseksi tai vaihdettava tieto-
kantajirjestelmin ajoymparistod mikali rajat tayttyvit. Neo4]
AuraDB Free on hostattu GCP:ssd Belgiassa, joten mahdolliset

latenssit on huomioitava.

Liittyvét Ohjelmointikielet, palvelinohjelmointi ja jatkokehitys

paétokset
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Paatostd tu-
kevat seikat
* Maksuttomuus ++

+ FEitarvetta omalle palvelimelle ++
* Automaattiset paivitykset +

» Taysiverinen graafitietokanta +++

« Kayttoonoton helppous ja nopeus ++

* Hyva dokumentaatio ++

Paatosta
VaStuStavat . . . . .o ® . oo . . . .
kat * Ei mahdollista valita ajoympadriston sijaintia ja pilvipal-
seika
velua -

* FEisaidtomahdollisuuksia -

* Vain yksi tietokantainstanssi ilmaisessa versiossa --

* Solmujen ja suhteiden lukumaéira rajoitettu --
Paitoksen Onnistunut
lopputulos
Loppu- Tietokantajdrjestelmé toimi odotetunlaisesti ja sen kdyttoonot-
tuloksen to oli helppo. [lmaisversion rajoitteet solmuille ja suhteille eivét
perustelut tdyttyneet projektin aikana.

Taulukko 7.1: Esimerkki toteutetun arkkitehtuuripai-

toksen dokumentoinnista

7.4 Pohdinta

Tutkimuksen ensisijaisena tavoitteena oli selvittdid, mité tulee huomioida graafitieto-
kantaa hydodyntidvin loT-jarjestelmén viliohjelmisto- ja sovelluskerroksen suunnit-

telussa ja toteutuksessa. Lisdksi tavoitteena oli selvittdd mitd graafitietokantavaih-
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toehtoja on saatavilla, ja soveltuuko graafitietokanta IoT-jirjestelmén tietokantajir-
jestelmdiksi. Néiden lisdksi tutkimuksen tavoitteena oli selvittdd, miten tietokannan
valinta ja muut arkkitehtuuripddtokset kannattaa dokumentoida. Tutkimus osoit-ti,
ettd graafitietokantaa hyodyntdvan loT-jarjestelmén véliohjelmisto- ja sovellus-
kerroksen suunnittelussa ja toteutuksessa tulee huomioida lukuisia seikkoja. Huo-
mioitavissa seikoissa korostuu se, ettd jarjestelméan arkkitehtuuri ja tietomalli tu-
lee olla helposti laajennettavissa ja muokattavissa. Lisdksi viliohjelmistokerroksel-
la tulee karsia jarjestelmaélle tarpeeton yliméirdinen tieto pois. Tulokset noudatte-
levat Kuswah et al. [48] ja Da Cruz et al. [25] tekemid havaintoja loT-jarjestelmén
viliohjelmisto- ja sovelluskerroksen tehtévista.

Tutkimuksessa selvisi, ettd graafitietokanta soveltuu hyvin loT-jarjestelmén tie-
tokantajirjestelméksi. Graafitietokannan tietomalli tukee loT-jdrjestelmien tuotta-
maa moninaista dataa ja tietomalli on tarvittaessa helposti laajennettavissa. Tieto-
mallin graafinen esitystapa on kétevé, silld siitd havaitsee tehokkaasti entiteettien
viliset suhteet ja riippuvuudet. Samaan lopputulemaan olivat myds paédtyneet Fo-
sic ja Solic [32] aiemmassa tutkimuksessaan. Tutkimuksessa selvisi my0s se, ettd
Neo4] on graafitietokannoista selkedsti suosituin, monipuolisin ja tuetuin, ja nédin
ollen paras vaihtoehto graafitietokannaksi loT-jarjestelméddn. Tutkimus osoitti, ettd
saatavilla ei ole yhtd yleisesti hyviksyttyd arkkitehtuuripddtdsten dokumentaatio-
mallia, minka vuoksi sellainen luotiin tutkimuksen aikana.

Tutkimuksen tuloksia voidaan pitdd suuntaa-antavina, silld tutkimuksessa to-
teutettiin vain yksittdinen loT-jdrjestelmén konstruktio. Lisédksi tutkimus rajattiin
koskemaan ainoastaan olosuhteita mittaavaa ja visualisoivaa loT-jarjestelmai. Tu-
losten luotettavuutta laskee se, ettd konstruktio tehtiin yhden suunnittelusyklin ai-
kana eikd konstruktiosta keratty ulkopuolista palautetta ja kehitysideoita. Tutkimus
on toisaalta toistettavissa, silld se on dokumentoitu hyvin ja 1dhdekoodit ovat saata-
vissa pyydettdessa.

Tutkimuksen tarjoama tieto auttaa graafitietokannoista ja loT:sta kiinnostunei-
ta tutkijoita ja tutkimusyhteis6d hyddyntamaéin graafitietokantaa loT-jdrjestelmissa.
Tutkimuksen tarjoaman tiedon merkitystéd korostaa se, ettd aiheesta ei ole tehty pal-
jon tutkimusta. Tédssd tutkimuksessa toteutettu loT-jarjestelma oli tyypillinen olo-
suhteita mittaava ja visualisoiva sovellus, jossa tietoa rikastettiin myds saétiedoil-
la. Tulevaisuudessa olisi mielenkiintoista ndhdd, miten graafitietokanta soveltuu
kompleksisempaan loT-jirjestelméén, jossa havainnointikerroksen laitteiden ja mi-

tattavien suureiden lukumaééra on suurempi, laitteita on useammalta valmistajalta
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ja mittausdataa kiytetddn ohjaamaan dlykodin laitteita. Lisdksi olisi mielenkiintois-
ta tutkia ja vertailla, miten graafitietokannan tietomallin joustavuus vertautuu suh-
teessa dokumentti- ja relaatiotietokantoihin, kun IoT-jarjestelmén tietomalliin tuo-
daan uusia laitteita ja relaatioita. Talld hetkelld graafitietokannoista selkeésti suosi-
tuin ja tuetuin on Neo4j, joten muiden saatavilla olevien graafitietokantojen tutki-
minen olisi my0s suotavaa. Graafitietokantojen tutkiminen IoT:n yhteydesséi ei tar-
vitse rajoittua viliohjelmisto- ja sovelluskerrokseen, silld osasta graafitietokannoista
on saatavilla versioita, jotka on suunniteltu sulautetuille laitteille.
Graafitietokantoja on perinteisesti hydodynnetty sosiaalisten verkostojen kuvaa-
misessa ja petosten havaitsemissa. Esineiden internetin suosion yha voimakkaas-ti
kasvaessa on todenndkoistd, ettd graafitietokantojen kayttd loT-jarjestelmissd li-
sdantyy, silld niiden tietomalli soveltuu erinomaisesti loT-jarjestelmien tarpeisiin.
Graafitietokantaa hyddyntavan loT-jarjestelméan véliohjelmisto- ja sovelluskerrok-
sen suunnittelussa ja toteutuksessa huomioitavat seikat ovat hyvin tyypillisid vali-
ohjelmisto- ja sovelluskerroksella huomioitavia seikkoja, vaikka graafitietokantojen
kyselykieli, tietokantajirjestelma ja kdytettdvissi olevat ohjelmistokomponentit voi-

vat vaikuttaa omalta osaltaan kerroksien suunnitteluun ja toteutukseen.
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8 Yhteenveto

Tamain tutkielman tarkoituksena oli selvittdd mitéd tulee huomioida graafitietokan-
taa hyodyntavian loT-jirjestelmin valiohjelmisto- ja sovelluskerroksen suunnittelus-
sa ja toteutuksessa. Lisdksi tutkielmassa haluttiin selvittdd mitd graafitietokanta-
vaihtoehtoja on saatavilla, soveltuuko graafitietokanta loT-jarjestelmén tietokanta-
jarjestelmaéksi ja miten dokumentoida tietokannan valinta ja muut arkkitehtuuripaé-
tokset. Tutkielman tutkimus toteutettiin suunnittelututkimuksena. Suunnittelutut-
kimuksessa suunniteltiin ja toteutettiin graafitietokantaa hyodyntiava loT-jarjestelma,
joka mittaa ja visualisoi olosuhteita.

Tutkimuksessa selvisi, ettd graafitietokantaa hyddyntdavan loT-jirjestelmén vé-
liohjelmisto- ja sovelluskerroksen suunnittelussa ja toteutuksessa on huomioitava,
ettd jarjestelmén arkkitehtuuri ja tietomalli on helposti laajennettavissa ja muokatta-
vissa. Lisdksi on huomioitava, ettd viliohjelmistokerroksella karsitaan jirjestelmalle
tarpeeton ja ylimddrdinen tieto. Tutkimus osoitti graafitietokannan soveltuvan hy-
vin loT-jarjestelmén tietokantajarjestelmaéksi, koska graafitietokannan tietomalli on
joustava ja helposti laajennettavissa. Graafitietokannan tietomallin visuaalinen esi-
tystapa havainnollistaa hyvin eri entiteettien viliset suhteet ja riippuvuudet. Graafi-
tietokantavaihtoehdoista Neo4J] on paras loT-jarjestelméan graafitietokannaksi, silla
se on selkedsti suosituin, monipuolisin ja tuetuin. Tutkimuksessa kdvi myo6s ilmi,
ettd arkkitehtuuripaitosten, kuten loT-jirjestelmin tietokantajirjestelmén valinta,
dokumentointiin ei ole yhté kaikkiin projekteihin sopivaa mallia. Tdst4 johtuen tut-
kimuksessa luotiin arkkitehtuuripaidtésten dokumentaatiomalli, joka soveltuu IoT-
jarjestelméin viliohjelmisto- ja sovelluskerroksen suunnitteluun ja toteutukseen.

Graafitietokantojen suosio jatkaa kasvuaan esineiden internetin kasvun rinnal-
la. Graafitietokantojen tietomalli soveltuu erinomaisesti loT-jarjestelmien tarpeisiin,
joissa korostuvat esineiden ja asioiden viliset suhteet, laitteiden ja datan monimuo-
toisuus sekd tiedon valtava méiri. Haasteita graafitietokantojen suosion rijaihdyk-
selle tuottanee SQL:std poikkeavat kyselykielet ja laajasti tuettujen graafitietokanta-
jarjestelmien vihdinen méaara. Neo4J kaipaa rinnalleen haastajia graafitietokantajar-
jestelmissa. Lisédksi olisi toivottavaa, ettd Cypherista tulisi SQL:n kaltainen standardi

graafitietokantajarjestelmille.

83



Lihteet

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

ACTILITY. Actility thingpark and digita will take iot to new heights with
a national lora network for finland. URL https://www.actility.com/
actility-thingpark-and-digita-will-take-iot-to-new-heights-

with-a-national-lora-network-for-finland/, viitattu 22.4.2023.

ACTILITY. Creating a microsoft azure connection. URL https:
//docs.thingpark.com/thingpark-x/latest/Connector/AZURE/, viitat-
tu 22.4.2023.

ACTILITY. Creating an aws connection. URL https://docs.thingpark.
com/thingpark-x/latest/Connector/AW S/, viitattu 23.4.2023.

AcCTILITY. Thingpark enterprise platform for dedicated enterprise iot
lorawan networks. URL https://www.actility.com/enterprise-iot-

connectivity-solutions/, viitattu 15.4.2023.

ACTILITY. Uplink message. URL https://docs.thingpark.com/
thingpark-x/latest/Message/Uplink Message/, viitattu 23.4.2023.

AL-QASEEMI, S. A., ALMULHIM, H. A., ALMULHIM, M. F., JA CHAUDHRY,
S. R. Iot architecture challenges and issues: Lack of standardization. Julkai-
susarjassa 2016 Future technologies conference (FTC) (2016), IEEE, 731-738.

ALEX IvANOVS. The most popular front-end frameworks in 2023. URL
https://stackdiary.com/front-end-frameworks/, viitattu 30.4.2023.

AMAZON WEB SERVICES, INC. Aws app runner. URL https://aws.amazon.
com/apprunner/, viitattu 23.4.2023.

AMAZON WEB SERVICES, INC. Aws iot core. URL https://docs.
aws.amazon.com/whitepapers/latest/aws-overview/internet-of-

things-services.html#aws-iot-core, viitattu 23.4.2023.

84


https://www.actility.com/actility-thingpark-and-digita-will-take-iot-to-new-heights-with-a-national-lora-network-for-finland/
https://www.actility.com/actility-thingpark-and-digita-will-take-iot-to-new-heights-with-a-national-lora-network-for-finland/
https://www.actility.com/actility-thingpark-and-digita-will-take-iot-to-new-heights-with-a-national-lora-network-for-finland/
https://docs.thingpark.com/thingpark-x/latest/Connector/AZURE/
https://docs.thingpark.com/thingpark-x/latest/Connector/AZURE/
https://docs.thingpark.com/thingpark-x/latest/Connector/AWS/
https://docs.thingpark.com/thingpark-x/latest/Connector/AWS/
https://www.actility.com/enterprise-iot-connectivity-solutions/
https://www.actility.com/enterprise-iot-connectivity-solutions/
https://docs.thingpark.com/thingpark-x/latest/Message/Uplink_Message/
https://docs.thingpark.com/thingpark-x/latest/Message/Uplink_Message/
https://stackdiary.com/front-end-frameworks/
https://aws.amazon.com/apprunner/
https://aws.amazon.com/apprunner/
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/internet-of-things-services.html#aws-iot-core
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/internet-of-things-services.html#aws-iot-core
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/internet-of-things-services.html#aws-iot-core

[10] AMAZON WEB SERVICES, INC. Using aws lambda with aws iot. URL https:

//docs.aws.amazon.com/lambda/latest/dg/services-iot.html, viitat-
tu 23.4.2023.

[11] AMGHAR, S., CHERDAL, S., JA MOULINE, S. Which nosql database for iot

applications? Julkaisusarjassa 2018 International Conference on Selected Topics in
Mobile and Wireless Networking (MoWNeT) (2018), 131-137.

[12] ANGLES, R., ARENAS, M., BARCELO, P., HOGAN, A., REUTTER, J., JA VR-

GOC, D. Foundations of modern query languages for graph databases. ACM
Computing Surveys (CSUR) 50, 5 (2017), 1-40.

[13] ANTHAPU, R. Graph Data Processing with Cypher. "Packt Publishing ", 2022.

[14] AsiMINIDIS, C., KOKKONIS, G., JA KONTOGIANNIS, S. Database systems

performance evaluation for iot applications. International Journal of Database
Management Systems (IJDMS) Vol 10 (2018).

[15] AzAD, P., NAVIMIPOUR, N. J., RAHMANI, A. M., JA SHARIFI, A. The role

of structured and unstructured data managing mechanisms in the internet of
things. Cluster computing 23 (2020), 1185-1198.

[16] BERG, K. L., SEYMOUR, T., GOEL, R., ET AL. History of databases. Internatio-
nal Journal of Management & Information Systems (IJMIS) 17,1 (2013), 29-36.

[17] BRETT SMITH. A quick guide to gplv3d. URL https://www.gnu.org/
licenses/quick-guide-gplv3.html, viitattu 6.5.2023.

[18] CHAMBERLIN, D. D. Early history of sql. IEEE Annals of the History of Compu-
ting 34,4 (2012), 78-82.

[19] CHAMBERLIN, D. D., JA BOYCE, R. F. Sequel: A structured english query lan-
guage. Julkaisusarjassa Proceedings of the 1974 ACM SIGFIDET (now SIGMOD)
workshop on Data description, access and control (1974), 249-264.

[20] CHARLOTTE SKARDON. cypher examples. URL https://github.com/
DotNet4Neo4j/Neo4jClient/wiki/cypher-examples, viitattu 7.5.2023.

[21] CHARLOTTE SKARDON JA TATHAM ODDIE. Neod4jclient. URL https://
github.com/DotNet4Neo4j/neo4jclient, viitattu 30.4.2023.

85


https://docs.aws.amazon.com/lambda/latest/dg/services-iot.html
https://docs.aws.amazon.com/lambda/latest/dg/services-iot.html
https://www.gnu.org/licenses/quick-guide-gplv3.html
https://www.gnu.org/licenses/quick-guide-gplv3.html
https://github.com/DotNet4Neo4j/Neo4jClient/wiki/cypher-examples
https://github.com/DotNet4Neo4j/Neo4jClient/wiki/cypher-examples
https://github.com/DotNet4Neo4j/neo4jclient
https://github.com/DotNet4Neo4j/neo4jclient

[22]

[23]

[24]

CHEN, P. P.-S. The entity-relationship modeltoward a unified view of data.
ACM transactions on database systems (TODS) 1, 1 (1976), 9-36.

CMAART. Datetime deserialized as null or default when using version >= 5.
URL https://github.com/DotNet4Neo4j/Neo4jClient/issues/464, vii-
tattu 7.5.2023.

CoDD, E. F. A relational model of data for large shared data banks. Commu-
nications of the ACM 13, 6 (1970), 377-387.

[25] bA CRUZ, M. A., RODRIGUES,J.J. P., AL-MUHTADI, J., KOROTAEV V, V., JADE

[26]

[27]

[28]

[29]

[30]

[31]

ALBUQUERQUE, V. H. C. A reference model for internet of things midd-
leware. IEEE Internet of Things Journal 5, 2 (2018), 871-883.

DENTON, J. W., JA PEACE, A. G. Selection and use of mysql in a database

management course. Journal of Information Systems Education 14,4 (2003), 401.

DIENE, B., RODRIGUES, J. J., DIALLO, O., NDOYE, E. H. M., JA KOROTAEV,
V. V. Data management techniques for internet of things. Mechanical Systems
and Signal Processing 138 (2020), 106564.

D’siLvA, G. M., THAKARE, S., JA BHARADI, V. A. Real-time processing of
1ot events using a software as a service (saas) architecture with graph databa-

se. Julkaisusarjassa 2016 International Conference on Computing Communication
Control and automation (ICCUBEA) (2016), 1-6.

ERIKSSON, M., JA HALLBERG, V. Comparison between json and yaml for data

serialization. 7he School of Computer Science and Engineering Royal Institute of
Technology (2011), 1-25.

FARIN, J. Lorawan-teknologia. URL https://www.digita.fi/etusivu/

palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknologia/,
viitattu 15.4.2023.

FERNANDES, D., BERNARDINO, J., ET AL. Graph databases comparison:
Allegrograph, arangodb, infinitegraph, neo4j, and orientdb. Data 10 (2018),
0006910203730380.

[32] Fosic, 1., JA SoLric, K. Graph database approach for data storing, presenta-

tion and manipulation. Julkaisusarjassa 2019 42nd International Convention on

86


https://github.com/DotNet4Neo4j/Neo4jClient/issues/464
https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknologia/
https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknologia/

Information and Communication Technology, Electronics and Microelectronics (MI-
PRO) (2019), 1548-1552.

[33] GOKHALE, P., BHAT, O., JA BHAT, S. Introduction to iot. [nternational Ad-
vanced Research Journal in Science, Engineering and Technology 5, 1 (2018), 41-44.

[34] GOSNELL, D., JA BROECHELER, M. The Practitioner’s Guide to Graph Da-
ta: Applying Graph Thinking and Graph Technologies to Solve Complex Problems.
"O’Reilly Media, Inc.", 2020.

[35] GupTA, A., TYAGI, S., PANWAR, N., SACHDEVA, S., JA SAXENA, U. Nosql
databases: Critical analysis and comparison. Julkaisusarjassa 2017 Interna-
tional conference on computing and communication technologies for smart nation
(IC3TSN) (2017), IEEE, 293-299.

[36] HASSAN, M. A. Relational and nosql databases: The appropriate database
model choice. Julkaisusarjassa 2021 22nd International Arab Conference on In-
formation Technology (ACIT) (2021), IEEE, 1-6.

[37] HAXHIBEQIRI, J., DE POORTER, E., MOERMAN, I., JA HOEBEKE, J. A survey
of lorawan for iot: From technology to application. Sensors 18, 11 (2018), 3995.

[38] HOLZSCHUHER, F., JA PEINL, R. Performance of graph query languages:
comparison of cypher, gremlin and native access in neo4j. Julkaisusarjassa
Proceedings of the Joint EDBT/ICDT 2013 Workshops (2013), 195-204.

[39] INFINITEGRAPH. Infinitegraph features. URL https://infinitegraph.
com/technical-features/, viitattu 23.9.2023.

[40] JANSEN, A., JA BOSCH, J. Software architecture as a set of architectural de-
sign decisions. Julkaisusarjassa 5th Working IEEE/IFIP Conference on Software
Architecture (WICSA’05) (2005), IEEE, 109-120.

[41] JATANA, N., PURI, S., AHUJA, M., KATHURIA, I., JA GOSAIN, D. A survey
and comparison of relational and non-relational database. International Journal
of Engineering Research & Technology 1, 6 (2012), 1-5.

[42] JOHANNESSON, P., JA PERJONS, E. An introduction to design science, vol. 10.

Springer, 2014.

87


https://infinitegraph.com/technical-features/
https://infinitegraph.com/technical-features/

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

JYVASKYLAN  YLIOPISTO. Tietotekniikan ja koulutusteknologian
tutkinto-ohjelmien pro gradu -tutkielma. URL https://www.jyu.fi/
it/fi/ohjeita-opiskelijalle/opiskelu/pro-gradu-tutkielma/
tietotekniikka, viitattu 19.5.2023.

KHANNA, A., JA KAUR, S. Internet of things (iot), applications and challen-

ges: a comprehensive review. Wireless Personal Communications 114, 2 (2020),
1687-1762.

KiMm, W. Object-oriented databases: Definition and research directions. /EEE
Transactions on knowledge and Data Engineering 2, 3 (1990), 327-341.

KiveLA, 1., JA JYRKKA, P. Opiskelijat mukana ruoste-projektissa.
URL https://cinetcampus.fi/uutiset/opiskelijat-mukana-ruoste-
projektissa/, viitattu 16.4.2023.

KUCUKKEGECI, C., JA YAZICI, A. Big data model simulation on a graph data-
base for surveillance in wireless multimedia sensor networks. Big data research
11 (2018), 33-43.

KUsHWAH, R., BATRA, P. K., JA JAIN, A. Internet of things architectural ele-
ments, challenges and future directions. Julkaisusarjassa 2020 6th International
Conference on Signal Processing and Communication (ICSC) (2020), IEEE, 1-5.

Li, T., Liu, Y., TIAN, Y., SHEN, S., JA MAO, W. A storage solution for massive
iot data based on nosql. Julkaisusarjassa 2012 IEEE International conference on

green computing and communications (2012), IEEE, 50-57.

MA, M., WANG, P., JA CHU, C.-H. Data management for internet of things:
Challenges, approaches and opportunities. Julkaisusarjassa 2013 IEEE Inter-
national conference on green computing and communications and IEEE Internet of
Things and IEEE cyber, physical and social computing (2013), IEEE, 1144-1151.

MADAKAM, S., LAKE, V., LAKE, V., LAKE, V., ET AL. Internet of things (iot):

A literature review. Journal of Computer and Communications 3, 05 (2015), 164.

MCALVIN-KINECTIFY. Working with aura db. URL https://github.com/
DotNet4Neo4j/Neo4jClient/issues/445, viitattu 7.5.2023.

META OPEN SOURCE. React. URL https://react.dev/, viitattu 30.4.2023.

88


https://www.jyu.fi/it/fi/ohjeita-opiskelijalle/opiskelu/pro-gradu-tutkielma/tietotekniikka
https://www.jyu.fi/it/fi/ohjeita-opiskelijalle/opiskelu/pro-gradu-tutkielma/tietotekniikka
https://www.jyu.fi/it/fi/ohjeita-opiskelijalle/opiskelu/pro-gradu-tutkielma/tietotekniikka
https://cinetcampus.fi/uutiset/opiskelijat-mukana-ruoste-projektissa/
https://cinetcampus.fi/uutiset/opiskelijat-mukana-ruoste-projektissa/
https://github.com/DotNet4Neo4j/Neo4jClient/issues/445
https://github.com/DotNet4Neo4j/Neo4jClient/issues/445
https://react.dev/

[54] MICROSOFT. App service. URL https://azure.microsoft.com/en-us/

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

products/app-service/, viitattu 15.4.2023.

MICROSOFT. Azure functions. URL https://azure.microsoft.com/en-
gb/products/functions, viitattu 15.4.2023.

MICROSOFT. Azure iot hub. URL https://azure.microsoft.com/en-us/
products/iot-hub, viitattu 15.4.2023.

MICROSOFT. Build in the cloud free with azure for students. URL https:

//azure.microsoft.com/en-us/free/students/, viitattu 23.4.2023.

MICROSOFT. Build serverless applications faster with your azure free account.

URL https://azure.microsoft.com/en-gb/free/serverless/, viitattu
23.4.2023.

MICROSOFT. Build. test. deploy. URL https://dotnet.microsoft.com/en-
us/, viitattu 15.4.2023.

MICROSOFT. Common web application architectures. URL https:
//learn.microsoft.com/en-us/dotnet/architecture/modern-web-

apps-azure/common-web-application-architectures, viitattu 30.4.2023.

MICROSOFT. Continuous deployment to azure app service. URL
https://learn.microsoft.com/en-us/azure/app-service/deploy-

continuous-deployment?tabs=github, viitattu 23.4.2023.

MICROSOFT. Key vault. URL https://azure.microsoft.com/en-us/
products/key-vault, viitattu 7.5.2023.

MICROSOFT. .net programming languages. URL https://dotnet.

microsoft.com/en-us/languages, viitattu 30.4.2023.

MICROSOFT.  Register a new device in the iot hub. URL https:
//learn.microsoft.com/en-us/azure/iot-hub/iot-hub-create-
through-portal#register-a-new-device-in-the-iot-hub, viitattu
22.4.2023.

MICROSOFT. Supported languages in azure functions. URL https://learn.

microsoft.com/en-us/azure/azure-functions/supported-languages,

viitattu 23.4.2023.

89


https://azure.microsoft.com/en-us/products/app-service/
https://azure.microsoft.com/en-us/products/app-service/
https://azure.microsoft.com/en-gb/products/functions
https://azure.microsoft.com/en-gb/products/functions
https://azure.microsoft.com/en-us/products/iot-hub
https://azure.microsoft.com/en-us/products/iot-hub
https://azure.microsoft.com/en-us/free/students/
https://azure.microsoft.com/en-us/free/students/
https://azure.microsoft.com/en-gb/free/serverless/
https://dotnet.microsoft.com/en-us/
https://dotnet.microsoft.com/en-us/
https://learn.microsoft.com/en-us/dotnet/architecture/modern-web-apps-azure/common-web-application-architectures
https://learn.microsoft.com/en-us/dotnet/architecture/modern-web-apps-azure/common-web-application-architectures
https://learn.microsoft.com/en-us/dotnet/architecture/modern-web-apps-azure/common-web-application-architectures
https://learn.microsoft.com/en-us/azure/app-service/deploy-continuous-deployment?tabs=github
https://learn.microsoft.com/en-us/azure/app-service/deploy-continuous-deployment?tabs=github
https://azure.microsoft.com/en-us/products/key-vault
https://azure.microsoft.com/en-us/products/key-vault
https://dotnet.microsoft.com/en-us/languages
https://dotnet.microsoft.com/en-us/languages
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-create-through-portal#register-a-new-device-in-the-iot-hub
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-create-through-portal#register-a-new-device-in-the-iot-hub
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-create-through-portal#register-a-new-device-in-the-iot-hub
https://learn.microsoft.com/en-us/azure/azure-functions/supported-languages
https://learn.microsoft.com/en-us/azure/azure-functions/supported-languages

[66]

[67]

MICROSOFT. Use react with asp.net core. URL https://learn.
microsoft.com/fi-fi/aspnet/core/client-side/spa/react?view=

aspnetcore-7.0&tabs=visual-studio, viitattu 30.4.2023.

MIsrRA, G., KUMAR, V., AGARWAL, A., JA AGARWAL, K. Internet of things
(iot)—a technological analysis and survey on vision, concepts, challenges, in-
novation directions, technologies, and applications (an upcoming or future
generation computer communication system technology). American Journal of
Electrical and Electronic Engineering 4, 1 (2016), 23-32.

[68] NAVANI, D., JAIN, S., JA NEHRA, M. S. The internet of things (iot): A study of

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

architectural elements. Julkaisusarjassa 2017 [3th International Conference on
Signal-Image Technology & Internet-Based Systems (SITIS) (2017), IEEE, 473—478.

NEo4J INC. Building neo4j applications with .net. URL https:

//graphacademy.neo4j.com/courses/app-dotnet/?ref=guides, viitattu
30.4.2023.

NEO4J INC. Creating an instance. URL https://neo4j.com/docs/aura/
auradb/getting-started/create-database/, viitattu 6.5.2023.

NEO4J INC. Neo4j auradb. URL https://neo4j.com/cloud/platform/
aura-graph-database/, viitattu 15.4.2023.

NEO4J INC. Neo4j auradb overview. URL https://neo4j.com/docs/aura/
auradb/, viitattu 6.5.2023.

NEO04]J INC. Neo4j bloom. URL https://neo4j.com/product/bloom/, vii-
tattu 6.5.2023.

NEO4J INC. Neo4j browser user interface guide. URL https://neo4j.com/
developer/neo4j-browser/, viitattu 6.5.2023.

NEO4J INC. Neodj pricing. URL https://neo4j.com/pricing/, viitattu
6.5.2023.

NEO04J INC. Using neo4j from .net. URL https://neo4j.com/developer/
dotnet/, viitattu 30.4.2023.

OPENWEATHER. Current weather data. URL https://openweathermap.
org/current, viitattu 6.5.2023.

90


https://learn.microsoft.com/fi-fi/aspnet/core/client-side/spa/react?view=aspnetcore-7.0&tabs=visual-studio
https://learn.microsoft.com/fi-fi/aspnet/core/client-side/spa/react?view=aspnetcore-7.0&tabs=visual-studio
https://learn.microsoft.com/fi-fi/aspnet/core/client-side/spa/react?view=aspnetcore-7.0&tabs=visual-studio
https://graphacademy.neo4j.com/courses/app-dotnet/?ref=guides
https://graphacademy.neo4j.com/courses/app-dotnet/?ref=guides
https://neo4j.com/docs/aura/auradb/getting-started/create-database/
https://neo4j.com/docs/aura/auradb/getting-started/create-database/
https://neo4j.com/cloud/platform/aura-graph-database/
https://neo4j.com/cloud/platform/aura-graph-database/
https://neo4j.com/docs/aura/auradb/
https://neo4j.com/docs/aura/auradb/
https://neo4j.com/product/bloom/
https://neo4j.com/developer/neo4j-browser/
https://neo4j.com/developer/neo4j-browser/
https://neo4j.com/pricing/
https://neo4j.com/developer/dotnet/
https://neo4j.com/developer/dotnet/
https://openweathermap.org/current
https://openweathermap.org/current

[78]

[79]

[80]

[81]

[82]

[83]

[84]

[85]

[86]

[87]

[88]

OPENWEATHER. Openweather. URL https://openweathermap.org/, vii-
tattu 15.4.2023.

ORDONEZ, C., SONG, I.-Y., JA GARCIA-ALVARADO, C. Relational ver-
sus non-relational database systems for data warehousing. Julkaisusarjas-

sa Proceedings of the ACM 13th international workshop on Data warehousing and
OLAP (2010), 67-68.

PETROV, A. Database Internals: A Deep Dive into How Distributed Data Systems
Work. "O’Reilly Media, Inc.", 2019.

POKORNY, J. Graph databases: their power and limitations. Julkaisusarjassa
Computer Information Systems and Industrial Management: 14th IFIP TC 8 Inter-
national Conference, CISIM 2015, Warsaw, Poland, September 24-26, 2015, Procee-
dings 14 (2015), Springer, 58—69.

RAUTMARE, S., JA BHALERAO, D. Mysql and nosql database comparison for
iot application. Julkaisusarjassa 2016 IEEE international conference on advances
in computer applications (ICACA) (2016), IEEE, 235-238.

REACT-CHARTJS-2. react-chartjs-2. URL https://react-chartjs-2.js.
org/, viitattu 30.4.2023.

ROBINSON, I., WEBBER, J., JA EIFREM, E. Graph databases: new opportunities for
connected data. "O’Reilly Media, Inc.", 2015.

RYS, M. Scalable sql: How do large-scale sites and applications remain sql-
based? Queue 9,4 (2011), 30-37.

SENSATIVE AB. Adding strips to a lorawan network. URL
https://public.yggio.net/docs/strips/multi-sensor/#joining-
strips-to-your-network, viitattu 16.4.2023.

SENSATIVE AB.  Battery calculator for strips lorawan sensors. = URL
https://sensative.com/sensors/strips-sensors-for-lorawan/

sensative-strips-lora-battery-calculator/, viitattu 16.4.2023.

SENSATIVE AB. Configuration strips. URL https://public.yggio.net/

docs/strips/multi-sensor/#configuration-strips, viitattu 16.4.2023.

91


https://openweathermap.org/
https://react-chartjs-2.js.org/
https://react-chartjs-2.js.org/
https://public.yggio.net/docs/strips/multi-sensor/#joining-strips-to-your-network
https://public.yggio.net/docs/strips/multi-sensor/#joining-strips-to-your-network
https://sensative.com/sensors/strips-sensors-for-lorawan/sensative-strips-lora-battery-calculator/
https://sensative.com/sensors/strips-sensors-for-lorawan/sensative-strips-lora-battery-calculator/
https://public.yggio.net/docs/strips/multi-sensor/#configuration-strips
https://public.yggio.net/docs/strips/multi-sensor/#configuration-strips

[89]

[90]

[91]

[92]

[93]

[94]

[95]

[96]

[97]

[98]

[99]

SENSATIVE AB. Strips configuration application. URL https://strips-

lora-config-app.service.sensative.net/profiles, viitattu 16.4.2023.

SENSATIVE AB. strips-lora-translator-open-source. URL https://

gitlab.com/sensative/strips-lora-translator-open-source, viitattu
16.4.2023.

SENSATIVE AB. Strips multi-sensor +comfort for lorawan. URL
https://sensative.com/sensors/strips-sensors-for-lorawan/

strips-lorawan-ms-comfort/, viitattu 15.4.2023.

TECHNOSTACKS.  Top 15 react chart libraries for your web projects.

URL https://technostacks.com/blog/react-chart-libraries/, viitat-
tu 30.4.2023.

TEOREY, T. J., YANG, D., JA Fry, J. P. A logical design methodology for rela-
tional databases using the extended entity-relationship model. ACM Compu-
ting Surveys (CSUR) 18,2 (1986), 197-222.

TIWARI, S. Professional nosql. John Wiley & Sons, 2011.

TUDORICA, B. G., JA BUCUR, C. A comparison between several nosql data-
bases with comments and notes. Julkaisusarjassa 2011 RoEduNet international
conference 10th edition: Networking in education and research (2011), IEEE, 1-5.

TYREE, J., JA AKERMAN, A. Architecture decisions: Demystifying architectu-
re. [EEE software 22,2 (2005), 19-27.

UDARA BIBILE. N-tier architecture in asp.net core. URL https:
//chathuranga94.medium.com/n-tier-architecture-in-asp-net-core-
d1f1b14f2010, viitattu 30.4.2023.

UETA, K., XUE, X., NAKAMOTO, Y., JA MURAKAMI, S. A distributed graph
database for the data management of iot systems. Julkaisusarjassa 2016 IEEE
International Conference on Internet of Things (iThings) and IEEE Green Computing
and Communications (GreenCom) and IEEE Cyber, Physical and Social Computing
(CPSCom) and IEEE Smart Data (SmartData) (2016), 299-304.

VAN HEESCH, U., AVGERIOU, P., JA HILLIARD, R. A documentation fra-
mework for architecture decisions. Journal of Systems and Software 85, 4 (2012),
795-820.

92


https://strips-lora-config-app.service.sensative.net/profiles
https://strips-lora-config-app.service.sensative.net/profiles
https://gitlab.com/sensative/strips-lora-translator-open-source
https://gitlab.com/sensative/strips-lora-translator-open-source
https://sensative.com/sensors/strips-sensors-for-lorawan/strips-lorawan-ms-comfort/
https://sensative.com/sensors/strips-sensors-for-lorawan/strips-lorawan-ms-comfort/
https://technostacks.com/blog/react-chart-libraries/
https://chathuranga94.medium.com/n-tier-architecture-in-asp-net-core-d1f1b14f2010
https://chathuranga94.medium.com/n-tier-architecture-in-asp-net-core-d1f1b14f2010
https://chathuranga94.medium.com/n-tier-architecture-in-asp-net-core-d1f1b14f2010
https://chathuranga94.medium.com/n-tier-architecture-in-asp-net-core-d1f1b14f2010

[100]

[101]

[102]

[103]

[104]

[105]

[106]

[107]

VAN HEESCH, U., AVGERIOU, P., JA HILLIARD, R. Forces on architecture
decisions-a viewpoint. Julkaisusarjassa 2012 Joint Working IEEE/IFIP Confe-
rence on Software Architecture and European Conference on Software Architecture
(2012), IEEE, 101-110.

VAN HEESCH, U., ELORANTA, V.-P., AVGERIOU, P., KOSKIMIES, K., JA HAR-
RISON, N. Decision-centric architecture reviews. [EEE software 31, 1 (2013),
69-76.

VICKNAIR, C., MACIAS, M., ZHAO, Z., NAN, X., CHEN, Y., JA WILKINS, D.
A comparison of a graph database and a relational database: a data pro-
venance perspective. Julkaisusarjassa Proceedings of the 48th annual Southeast

regional conference (2010), 1-6.

WIERINGA, R. Design Science Methodology for Information Systems and Software
Engineering. 01 2014.

YANG, Z., YUE, Y., YANG, Y., PENG, Y., WANG, X., JA L1tu, W. Study and
application on the architecture and key technologies for iot. Julkaisusarjassa
2011 International Conference on Multimedia Technology (2011), IEEE, 747-751.

ZHANG, J., MA, M., WANG, P., JA SUN, X.-D. Middleware for the internet

of things: A survey on requirements, enabling technologies, and solutions.
Journal of Systems Architecture 117 (2021), 102098.

ZHONG, C.-L., ZHU, Z., JA HUANG, R.-G. Study on the iot architecture and
gateway technology. Julkaisusarjassa 2015 14th International Symposium on Di-

stributed Computing and Applications for Business Engineering and Science (DCA-
BES) (2015), 196-199.

ZHU, Z., HUANG, R.-G., ET AL. Study on the iot architecture and access tech-
nology. Julkaisusarjassa 2017 16th International Symposium on Distributed Com-
puting and Applications to Business, Engineering and Science (DCABES) (2017),
IEEE, 113-116.



