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Sosiaalisen median suosio on kasvanut viimeisen vuosikymmenen aikana
rdjahdysmadisesti ja silld on miljardeja kdyttdjid ympéri maailmaa. Terrorismi
puolestaan on merkittdva turvallisuusuhka maailmanlaajuisesti, joka koskettaa
my0s Suomea.

Tdamdn tutkimuksen tarkoituksena oli tutkia, kuinka terroristit hyodyntavat
sosiaalista mediaa. Tutkimus toteutetttiin laadullisena sisdllonanalyysina.
Aineisto tutkimukseen kerittiin julkaistusta tietoaineistosta. Tutkimuksen
padtutkimuskysymyksend oli “Kuinka terroristit hyodyntdvat sosiaalista mediaa
omiin tarkoitusperiinsd”. Koska kasitteistd terrorismi ja sosiaalinen media ei ole
olemassa yhtd, yksiselitteistd tulkintaa, oli tarpeen perehtyd myos niiden
maédritelmiin.

Tutkimuksen tuloksena oli, ettd terroristit ovat oppineet hyodyntdmé&an so-
siaalista mediaa monipuolisesti. Sosiaalinen media mahdollistaa terrorismia tu-
kevalle viestinnille globaalin levikin, sekd mahdollisuuden anonyymiin toimin-
taan. Tarkeimmiksi tavoitteiksi tutkimuksessa tunnistettiin propagandan levitta-
minen, radikalisointi, uusien jasenten rekrytointi, pelon ja vihan levittdiminen,
psykologinen sodankdynti, rahoituksen hankinta, toiminnan perustelu ja oikeu-
tuksen hakeminen, iskujen suunnittelu ja niiden toteutuksen organisointi seka
tiedon hankinta.

Toiminnassa kédytetyimpid sosiaalisen median alustoja ovat olleet YouTube,
Facebook, Twitter, keskustelupalstat ja kuvalaudat sekd pikaviestisovellukset,
kuten Telegram ja WhatsApp. Terrorismia tukevan sisillon levittamistd on py-
ritty estimédn kansainvilisen ja kansallisen lainsdddannon keinoin, seké sosiaa-
lisen median alustojen toimesta. Yrityksistd huolimatta tehokasta keinoa sen ra-
joittamiseen ei ole 16y detty.
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Social media has exploded in popularity over the past decade, with billions of
users around the world. Terrorism, on the other hand, is a major global security
threat that also affects Finland.

The purpose of this study was to investigate how terrorists use social media.
The research was conducted using qualitative content analysis. The data for the
study was collected from published data. The main research question of the
study was "How do terrorists use social media for their own purposes". As there
is no single, unambiguous interpretation of the terms terrorism and social media,
it was necessary to research at their definitions.

The study found that terrorists have learned to use social media in a variety
of ways. Social media allows pro-terrorist communication to have a global reach,
as well as provide the possibility to operate anonymously. The main objectives
identified in the study were propaganda, radicalisation, recruitment of new
members, spreading fear and hatred, psychological warfare, fundraising,
justification and legitimisation, planning and organising attacks and intelligence
gathering.

The social media platforms most used by terrorists have been YouTube,
Facebook, Twitter, chat boards and photo boards, and instant messaging apps
such as Telegram and WhatsApp. International and national legislation has been
used to prevent the dissemination of content that supports terrorism. Social
media platforms have also tried to intervene in the publication of such content.
Despite these efforts, no effective means of totally restricting it has been found.

Keywords: terrorism, social media, propaganda, radicalisation
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1 JOHDANTO

Tamd tutkimus on tehty Jyvdskyldn yliopiston Kyberturvallisuuden
maisteriohjelman pro gradu -tyond. Sen tarkoituksena oli tutkia, kuinka
terroristit hyodyntdvit sosiaalista mediaa toiminnassaan.

1.1 Tutkimuksen tausta

Tutkimuksen aihe valikoitui tutkijan omien kiinnostuksen kohteiden pohjalta.
Sosiaalinen media on kasvanut merkittavéksi ja monille ihmisille péivittdiseksi
osaksi eldmdd globaalilla tasolla. Vaikka sosiaalinen media on suhteellisen
nuorta, on se lydnyt itsensé lapi nopeasti ja valtavalla voimalla saavuttaen paikan
miljardien ihmisten eldmissd. Sosiaalinen media kehittyy jatkuvasti, joka tuo mu-
kanaan samalla my6s uusia uhkia ja mahdollisuuksia. Sosiaalinen media oli kieh-
tonut tutkijaa jo jonkin aikaa sen tarjoamien lukemattomien hyddyntdmismah-
dollisuuksien vuoksi niin hyvissd, kuin pahassakin.

Koska terrorismin tutkimus kuului yhtd lailla tutkijan kiinnostuksen koh-
teisiin, antoi pro gradu mahdollisuuden yhdistda nama kaksi aihetta yhteen tut-
kimukseen. Tyon tekeminen oli erittdin mielenkiintoista ja se toi ilmi kuinka mo-
nipuoliset toimintamahdollisuudet sosiaalinen media on terroristeille luonut,
sekd mahdollistaa edelleen nykyhetkella.

1.2 Tutkimuksen tavoite

Taman tutkimuksen tavoitteena oli selvittdd, kuinka terroristit hyodyntéavét sosi-
aalista mediaa toiminnassaan. Sen saavuttamiseksi tarpeen oli myos selvittdd,
mitkd ovat terroristien tavoitteet sosiaalisen median alustoilla toimimisessa ja
millaisilla toimintatavoilla terroristit pyrkivét tavoitteensa saavuttamaan. Tutki-
muksen tavoitteen saavuttamiseksi siind oli tarpeen myos selvittdd, kuinka ter-
rorismi, sekid sosiaalinen media maaritelldan.
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1.3 Tutkimuskysymys ja alakysymykset

Tutkimuksen tavoitteena oli 16ytdd vastaus paddtutkimuskysymykseen neljan
alatutkimuskysymyksen kautta.

Paatutkimuskysymys:
- Kuinka terroristit hyodyntavit sosiaalista mediaa omiin tarkoitusperiinsa?

Alatutkimuskysymykset:
- Kuinka terrorismi maéaritellaan?
- Kuinka sosiaalinen media méaaritelldadan?
- Mitki ovat terroristien tavoitteet sosiaalisessa mediassa toiminnan takana?
- Mitkd ovat ne toimintatavat, joilla tavoitteet pyritddn saavuttamaan?

Jotta tutkimus voitiin kohdentaa oikeisiin toimijoihin, tdytyi ensin madéritelld
késitteet "terrorismi" ja “terroristi”. Koska sanonta "Toisen terroristi on toisen
vapaustaistelija" (Malkki, 2020, s. 18) pitdd paikkansa, voitiin pditelld, ettd kyse
on omalla tavallaan myos ndkokulmasta, josta asiaa tarkastellaan, eikd aivan
yksiselitteistd tulkintaa ollut valttamattd 16y dettavissa.

Kuten terroristi- kdsitteen suhteen, oli hyvin mahdollista, ettd terrorismin
madrittelylle ei ole loydettdavissd maailmanlaajuista, yhtenevdd maaritelmaa.
Esimerkiksi eri maiden kansallisissa lainsddddannoissa oli todenndkoisesti
16y dettavissd toisistaan eridvid kuvauksia ja tulkintoja asiasta.

Sosiaalinen media ei myo6skddan vaikuttanut olevan tarkkarajainen
madritelmd. Tamén vuoksi tarpeelliseksi katsottiin perehtyd tarkemmin my6s
sen merkitykseen eri ldhteistd 16ytyvien tulkintojen kautta.

Alakysymykset “Kuinka terrorismi maéaéritelldan?” ja “Kuinka sosiaalinen
media maédritelldan?” auttoivat rajaamaan tutkimuksen kohteita ja
kohdentamaan sen oikeisiin toimijoihin sekd oikeisiin sosiaalisen median
alustoihin. Né&ihin kysymyksiin 16ydettyjen vastauksien pohjalta voitiin alkaa
etsimddn vastauksia kysymyksiin “Mitkd ovat terroristien tavoitteet sosiaalisessa
mediassa toiminnan takana?” ja “Mitkd ovat ne toimintatavat, joilla tavoitteet
pyritddn saavuttamaan?”. Tavoitteita tutkimalla saatiin ymmarrys siitd, miksi
terroristit toimivat sosiaalisen median alustoilla ja toimintatapoja tarkastelemalla
siitd, mikd ovat terroristien tekniikat ja taktiikat sosiaalisen median ymparistossa
toimimiseen, tavoitteensa saavuttaakseen.

Tutkimuksessa ei aiheen laajuuden vuoksi ollut mahdollista luoda tdysin
kaikenkattavaa listaa kaikista mahdollisista tavoista, joilla sosiaalista mediaa
voidaan hyodyntdd, silld erilaisia sosiaalisen median kanavia on suuri maara ja
ne mahdollistavat lukuisia eri tapoja toimia. Tdaméan vuoksi aiheen tarkastelun
painopisteeksi otettiin merkittavimmat ja useimmin ldhdemateriaalissa toistuvat
toimintatavat terroristien eniten kadyttamilld sosiaalisen median alustoilla.
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1.4 Aiheen rajaus ja nikékulma

Terrorismia tutkittaessa valtiolliset toimijat usein rajataan tutkimuksen ulkopuo-
lelle, silld valtioiden tekemien terroritekojen on katsottu olevan ilmiona siind
maddrin erilainen ei-valtiollisten toimijoiden terrorismiin verrattuna, ettei sen tut-
kiminen samassa yhteydessd ole mielekdstd. Valtioterrorismin tutkimus onkin
oma tutkimuksen haaransa terrorismin tutkimuksen sisalla (Malkki, 2020, ss. 46,
48). Samaan rajaukseen pdddyttiin myos tdssd tutkimuksessa. Valtioiden tuke-
man terrorismin suhteen ei puolestaan ole poisrajausta tehty.

Tassd tutkimuksessa terrorismia ldhestytddn sen suppean médritelmén ja
Léansi-Euroopan ndkokulmasta. Aineistoa tutkimukseen etsittdessa kavi ilmi, etta
16ydettdvissd ollut terrorismin ja sosiaalisen median yhteyteen liittyvd materiaali
oli vahvasti &déari-islamistisiin toimijoihin liittyvadd, joten sen vuoksi tutkimuk-
sessa kdytetyn aineiston painopiste kohdistuu niihin. Valtioterrorismin lisdksi ei
muita ulkopuolelle rajaamisia terrorististen toimijoiden suhteen varsinaisesti
tehty.

Tutkimukseen otettiin tarkasteluun mukaan myos pikaviestipalvelut. Joi-
denkin tulkintojen mukaan ne luetaan sosiaalisen median alustoiksi, kun taas
toisten tulkintojen mukaan ne eivit ole sitd. Tahdn valintaan paadyttiin, koska
pddosassa ldhdemateriaalina kaytetyistd julkaisuista myos pikaviestisovellukset
luokiteltiin sosiaaliseen mediaan.

Tutkimuksessa pyrittiin nostamaan esiin myds Suomeen liittyva aineisto
siltd osin, kun sitd oli 16ydettdavissd. Suomen osalta terroristien sosiaalisen me-
dian toiminta on ollut kohtalaisen vahadistd, joten aineisto siltd osin jdi melko sup-
peaksi. Suomessa on tapahtunut iskuja, jotka ovat siséltdneet vahvasti terroris-
min kaltaisia elementtejd. Niitd ei kuitenkaan ole haluttu virallisesti méaaritella
terrorismiksi, vaikka perusteluja siihen olisi mahdollisesti ollut.

1.5 Tutkimuksen rakenne

Ensimmadisessd luvussa esitellddan taméan tutkimuksen tavoite, sekd paatutkimus-
kysymys ja alakysymykset, joiden avulla paatutkimuskysymykseen etsitdan vas-
tausta. Toisessa luvussa kdyddan lapi tutkimuksen toteutukseen valikoitunut
tutkimusmenetelmd ja avataan lukijalle tutkimusprosessia. Kolmannessa lu-
vussa perehdytddn sosiaaliseen mediaan ja pyritddn vastaamaan yhteen alatutki-
muskysymyksistd, “Kuinka sosiaalinen media madaritellaan?”. Neljannessa lu-
vussa késitellddn terrorismia ja vastausta haetaan alatutkimuskysymyk-
seen, “Kuinka terrorismi médaritelldaan?”. Viidennessa luvussa lapikdyd&dan, mil-
laisia tavoitteita terroristeilla on sosiaalisessa mediassa toimimisessa. Samalla
tdssd luvussa vastataan alatutkimuskysymykseen, "Mitkd ovat terroristien ta-
voitteet sosiaalisessa mediassa toiminnan takana?”. Kuudennessa luvussa puo-
lestaan tarkastellaan toimintatapoja sosiaalisen median alustoilla, joilla terroristit
pyrkivit viidennessd luvussa esitellyt tavoitteet saavuttamaan. Téassd luvussa
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pyritddn vastaamaan alatutkimuskysymykseen, "Mitkd ovat ne toimintatavat,
joilla tavoitteet pyritddn saavuttamaan?”. Seitsemdnnessd luvussa puolestaan
tarkastellaan toimenpiteitd, joilla terrorismia tukevan viestinnén levittamistad on
pyritty estdiméén, niin viranomaisten, kuin sosiaalisen median alustojen toimesta.
Kahdeksannessa luvussa kisitelldaan tutkimuksen luotettavuutta, esitellddan tut-
kimuksen tulosten kautta vastaus tutkimuskysymykseen ja pohditaan terroris-
min ja sosiaalisen median tulevaisuutta, sekd tuodaan esiin ehdotus mahdollisen
jatkotutkimuksen kohteesta.

1.6 Keskeiset kisitteet

Tyossd keskeisid késitteitd ovat sosiaalinen media, terrorismi, propaganda ja ra-
dikalisoituminen. Terrorismi kisitteend on hankala méaéaritelld tarkasti, silli sille
ei ole olemassa kansainviélisesti sovittua, yhtd m&aritelmdd. Terrorismiin liittyy
useimmiten vikivaltaa, tai véakivallalla uhkaamista. Niitd kdytetddn tavoitteiden
saavuttamiseksi, sekd aiheuttamaan pelkoa tai levottomuutta. Terrorismi il-
miond voidaan maédritelld sellaisena toimintana, joka sisdltdd tekoja, vdkivaltaa
tai vakivallalla uhkaamista ja levottomuuden tai pelon aiheuttamisen tavoittelua,
jotka ovat kansainvilisen oikeuden tai kansallisen lain vastaisia. (Sisdministerio,
ei pvm.) Terrorismi on yksi vékivaltaisen ekstremismin muodoista (Malkki, 2020,
s. 26). Terrorismia tarkastellaan syvemmin tdmén tyon neljannessa luvussa.

Sosiaaliselle medialle ei myoskddn ole olemassa tarkkaa, vakiintunutta
maddritelmas. Sosiaalisen median palveluille tyypillistd on kayttdjien valisen
kommunikaation ja oman sisdllontuotannon yhdistyminen. Sosiaalisen median
eroja perinteiseen joukkoviestintddn on mm. kdyttdjien mahdollisuus kommen-
tointiin, verkostoitumiseen seki sisdllon jakamiseen. (Hintikka, ei pvm.)

Propagandalla tarkoitetaan viestintdd, jolla pyrkimyksend vastaanottajan
toimintaan vaikuttaminen niin, ettd se hyodyttda propagandistia. Kahden henki-
16n keskindistd vuorovaikutusta ei voida madritelld propagandaksi, vaan propa-
ganda on aina luonteeltaan massavaikuttamista. Propagandassa pyrkimyksena
on vaikuttaa ihmisten mielikuviin ja asenteisiin. Esimerkiksi terroristijdrjesto Isis
on kdyttanyt sosiaalista mediaa onnistuneesti toiminnassaan pelon levittamiseen
ja hajaannuksen aiheuttamiseen eri kulttuurien ja uskontokuntien vilille. Vaikka
propaganda on aina tavoitteen omaavaa, tarkoituksellista toimintaa, voi se levita
myo6s vahingossa tai tiedostamatta. Ndin voi tapahtua esimerkiksi, jos henkilo
levittda sitd hyvassd uskossa. (Yle, 2019)

Radikalisoituminen tarkoittaa valtavirrasta poikkeavien poliittisten ndke-
mysten omaksumista. Niihin sisdltyy usein vaatimuksia merkittavistad yhteiskun-
nallisista muutoksista. Ideologinen radikalisoituminen ei kuitenkaan valttamatta
johda vékivaltaiseen radikalisoitumiseen ja sen kautta vikivaltaiseen ekstremis-
miin. (Uusivirta & Palmen-Vdisdnen, 2018)
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2 TUTKIMUSMENETELMA JA TUTKIMUSPROSESSI

Tdssd luvussa tarkastellaan tutkimuksessa kdytettyd tieteellisen tutkimuksen
menetelmdsuuntausta, sekd aineiston analyysitapaa. Tutkimus oli laadullinen,
eli kvalitatiivinen tutkimus, jossa tieto keréttiin julkaistuista aineistoista. Aineis-
ton analyysimenetelmiksi valikoitui aineistoldhtoinen sisdllonanalyysi. Lisédksi
tassd luvussa on kuvattu tutkimusprosessi.

2.1 Laadullinen tutkimus

Ihmistieteelliset tutkimusmenetelmdt jaetaan yleisesti laadullisiin, eli kvalitatii-
visiin ja médrallisiin, eli kvantitatiivisiin menetelmiin. Tat4 jaottelua perustellaan
silld, ettd kvalitatiiviset ja kvantitatiiviset otteet perustavat erilaiselle osaamiselle.
Menetelmadt eivit ole toisiaan poissulkevia, vaan joissain tutkimuksissa voidaan
yhdistelld molempia. (Tuomi & Sarajdrvi, 2018, s. 58; Vuori, ei pvm.-a)

Tieteellisend ldhestymistapana tdssd tutkimuksessa oli kvalitatiivinen, eli
laadullinen tutkimus. Laadullinen tutkimus on menetelmdsuuntaus, jonka kei-
noin pyrkimyksend on saavuttaa kokonaisvaltainen ymmarrys tutkittavan koh-
teen ominaisuuksista, laadusta ja merkityksistd. Kvalitatiivisella tutkimuksella
on mahdollista luoda sellaista yksityiskohtaista ja laajaa tutkimustietoa, jota ei
valttamattd ole mahdollista saada selville numeraalisesti tai statistisesti. (Sara-
keto, ei pvm.) On kuitenkin mahdotonta kyetd sanomaan aivan kaikkea tutki-
muksen kohteena olevasta ilmiostd, joten tutkijalle on tdrkedd kyetd rajaamaan
nakokulmaa riittdavasti, jotta tutkimuksesta muodostuu toteuttamiskelpoinen ko-
konaisuus (Jokinen, ei pvm.)

Kvalitatiivisen tutkimuksen tekoon ei ole yhtd ainoaa oikeaa tapaa, silld laa-
dullinen tutkimusote pitdd sisdlldan useita eri menetelmid aineistonkeruuseen ja
analyysin tekoon (Saraketo, ei pvm.). Yksi laadullisen tutkimuksen ominaispiir-
teistd on kvalitatiivisen aineiston suosiminen, eli tutkimuksessa kéytettavit ai-
neistot ovat empiirisid, kuten tekstit, haastattelut, kuvat, keskustelut ja havain-
nointipdivakirjat. Kvalitatiivisen aineiston suosiminen merkitsee myos sitd, etta
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aineistoa ei ensisijaisesti muokata numeeriseen muotoon (Vuori, ei pvm.-a). Tut-
kimussuunnitelma voi muotoutua tutkimusprosessin edetessd, kunnes tutkija
pystyy rakentamaan aineistosta johtopdatokset (Kortelainen, 2016).

Tutkijan oma mielenkiinto aiheeseen on tutkimuksen tulosten kannalta yksi
merkittdva tekija. Osaltaan timad johtuu siitd, ettd mitd syvemmialle tutkittavaan
aiheeseen tutkijan on mahdollista pddstd, sitd paremman ymmarryksen hén siita
saa. Osaltaan taas tutkijan omat ennakkokésitykset, mielipiteet ja elaménkatso-
mus peilautuvat laadulliseen tutkimukseen. Taméan vuoksi tutkijan taytyisi kyeta
suhtautumaan tutkimuksen kohteena olevaan ilmi6on sekd henkil6ihin mahdol-
lisimman neutraalisti. (Saraketo, ei pvm.)

2.2 Aineistolihtoinen sisdllonanalyysi

Sisdllonanalyysid kdytetddn yhtend aineiston analyysitapana kvalitatiivisessa
tutkimuksessa, kun on tarpeen analysoida tekstid, tai tekstimuotoon saatettuja
aineistoja. Tarkoituksena sisdllonanalyysilla on saada tekstiaineistosta esille mer-
kitykset, jotka esiintyvét tekstissd. Pyrkimyksend on saada esiin yleistédva ja tii-
vistetty kuvaus tutkittavasta asiasta, menettamdttd aineiston informaatioarvoa.
Aineistoldhtoinen sisdllonanalyysi on analyysitapana tarkoituksenmukainen,
kun keskeisid asioita aineistosta halutaan kuvata sanallisessa muodossa tiiviste-
tysti. (Leinonen, 2018)

Lahtokohtia sisdllonanalyysin on kolme: aineistoldhtoinen, teorialdhtdinen
ja teoriaohjaava. Aineistoldhtdisessé sisdllonanalyysissa analyysin tekoa ohjaa ai-
neisto. Aineistosta esiin nostetaan esille keskeiset asiat siitd riippumatta mitd ne
ovat ja kuinka ne aiempiin tutkimuksiin suhteutuvat. Tutkijan taytyy tarkastella
aineistoa avoimin mielin ja tehdd aineiston analyysia sen omista ldhtokohdista
niin, ettd teoriatieto ei vaikuta siitd esiin nouseviin asioihin. Tdmaé saattaa olla
tutkijalle haasteellista. (Leinonen, 2018)

Aineistoldhtoinen sisdllonanalyysi prosessina koostuu karkeasti jaoteltuna
kolmesta eri vaiheesta. Ensimmdisessd vaiheessa aineisto pelkistetddn, eli
redusoidaan. Toisessa vaiheessa aineisto ryhmitellédén, eli klusteroidaan ja kol-
mannessa vaiheessa tehddan abstrahointi, eli teoreettisten kisitteiden luominen.
(Tuomi & Sarajdrvi, 2018, s. 91)

2.3 Aineiston koodaaminen

Koodaaminen on aineiston kasittelyyn kadytetty perusviline laadullisessa tutki-
muksessa. Koodaaminen on tyovaihe, jossa on kyseessd aineiston jarjestiminen
ja luokittelu ensivaiheessa, josta sitten edetddn varsinaiseen analyysin tekemi-
seen. Koodaamista voidaan myos kayttda yhtend sisdllonanalyysin tydvélineend.
Aineiston koodaamisessa aineiston osia yhdistelldén ja erotellaan jonkin ominai-
suuden perusteella. Luokittelemalla samankaltaiset osat yhteen ja nimedamalld ne
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yhteisen ominaisuuden mukaisesti, luodaan yldluokkia, sekd hienojakoisempia
alaluokkia. Kaikkea on mahdotonta koodata yhdessd tutkimuksessa, jonka
vuoksi tarkedd on, ettd koodaamista ohjaavat tutkimusongelma ja tutkimuskysy-
mykset. (Juhila, ei pvm.)

24 Tutkimusprosessi

Tutkimuksen ideointivaiheessa yhtend tutkimusmateriaalin hankintakeinona oli
ajatus tutkijan itse etsid terroristien tarkoitusperid palvelemaan tarkoitettuja jul-
kaisuja tarkasteltavaksi eri sosiaalisen median alustoilta. Tarkemman pohdinnan
jdlkeen ajatus kuitenkin osoittautui mm. kéytettdvissd olevan rajallisen aikare-
surssin vuoksi tutkijalle mahdottomaksi tehtdviksi. Oletettavaa myos oli, etta
monissa tapauksissa tutkimusmateriaaliksi soveltuvien sosiaalisen media julkai-
sujen kielend olisi ollut jokin muu, kuin englanti tai suomi. T&ll6in tutkijan kie-
lellinen osaaminen ei olisi riittdnyt julkaisujen sisdllon ymmaértdmiseen. Erilais-
ten kddnnossovellusten avulla toimiessa riskiksi nédhtiin virheellisten kddnnosten
mahdollisuus, jolloin niiden sisdllon virheellinen tulkinta olisi vaddjaamatta joh-
tanut myos virheellisen materiaalin kayttoon tutkimuksessa. Tama puolestaan
olisi vaarantanut tutkimuksen luotettavuutta.

Sosiaalisen median ja terrorismin erilaisista yhtymédkohdista 16ytyi alusta-
van tarkastelun perusteella tutkijan ennakko-oletuksia enemmain laadukasta tut-
kimusta sekd muita luotettaviksi arvioituja julkaisuja, joten tdmén takia oli mah-
dollista tehdd tutkimuksessa kédytettdvan materiaalin suhteen pditds perustaa
tutkimus niihin. Tutkimuskysymyksen vaihtamiselle ei kuitenkaan ollut tarvetta,
vaan siihen arvoitiin voivan vastata kokoamalla tietoa aiempiin tutkimuksiin ja
muihin julkaisuihin nojaten.

Tutkimuksessa kdytetty materiaali koostui suurimmalta osin aihetta kasit-
televistd aiemmista tutkimusjulkaisuista. Suurin osa julkaisuista keskittyi déri-
islamististen ryhmien ja niiden ideologian kannattajiksi julistautuneiden henki-
l6iden toimintaan sosiaalisen median ympaéristdssd. Erityisesti esille materiaa-
lissa nousi Isis- ja Al-Qaeda-liikkeiden harjoittama toiminta sosiaalisessa medi-
assa.

Materiaali koostui joitakin poikkeuksia lukuun ottamatta paddsddntoisesti
ulkomaisista tutkimuspapereista ja verkkojulkaisuista, silld kotimaista aineistoa
oli aiheesta saatavilla hyvin rajallisesti. Leena Malkin kirjasta "Mitd tieddmme
terrorismista" kuitenkin 16ytyi laadukasta kotimaista tutkimusta terrorismin ja
sosiaalisen median yhteydestd, seké terrorismista noin yleisesti.

Materiaalia tutkimukseen etsittiin mm. Finna-palvelun kautta. Jyvaskylan
yliopiston opiskelijana koulun tarjoama laajoihin tietokantoihin p&asy oli erittdin
arvokasta laadukkaan tutkimusmateriaalin hankinnassa. Materiaalin etsintdan
kaytettiin myos eri hakukoneita, kuten Google, Google Scholar, Bing ja Duck-
DuckGo. Eri hakukoneet antavat usein eri tuloksia, vaikka kaytettdisiin samoja
hakuehtoja. Sen vuoksi kattavin kokoelma tuloksia saatiin kayttamalla
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hakukoneita mahdollisimman laajasti, vaikkakin se lisdsi tutkimuksen vaatimaa
tyOmaaTaa.

Tarkeimpid hakutermejd materiaalin etsinnédssd internetin hakukoneilla oli-
vat erikseen, sekd niitd yhdistellen mm.: terrorism, social media, social media
platforms, Isis, Twitter, Youtube, Facebook, radicalisation ja propaganda.

Aineiston kerddminen tutkimukseen ei tapahtunut kerralla, vaan aiheeseen
syventyessd nousi esiin uusia ndkokohtia ja aihekokonaisuuksia, joihin tutkijan
oli tarpeen paneutua tarkemmin. Aineistoa kerdtessa tehtiin 16ydetyille doku-
menteille ensin nopea ldpiluku, jonka perusteella arvioitiin, oliko teksti tietosi-
salloltdadan sellaista, ettd se saattoi sisdltda tutkimuksen kannalta oleellista dataa
ja oli sen vuoksi talteen otettava tarkempaa lapikdyntid varten. Selkedsti tutki-
muksen aiheeseen liittyméttomaén aineiston lisdksi karsittiin pois my6s materi-
aali, jonka luotettavuus ei voitu millddan tavoin varmistaa. Tamén seulonnan pe-
rusteella valikoitunut aineisto kéytiin lapi tarkemmin ja siitd poimittiin tutki-
mukseen liittyva sisdlto.

Sisdlto koodattiin padsdantoisesti kdyttden apuna Atlas.ti-ohjelmaa, joka on
tarkoitettu laadullisen aineiston késittelyyn. Atlas.ti:lla késiteltdvd aineisto ei
muodoltaan rajoitu vain tekstiin, vaan myos kuvien, videoiden, dédnitallenteiden
ja jopa paikkatietojen kasittely osana tutkimusmateriaalia on mahdollista. Tadssd
tutkimuksessa kdytetty materiaali kuitenkin osoittautui koostuvan hyvin pitkalti
erilaisista tutkimusteksteistd ja verkkosivuista, joten erityitd lisiarvoa muissa
formaateissa olevien aineistojen osalta ei tutkimuksen tekoon ei tdssd tapauk-
sessa saatu. Ohjelman kayttd mahdollisti aineiston kokoamisen suurimmalta
osin yhteen paikkaan kisittelya varten sekd helpon ja joustavan tavan tehda luo-
kittelua. Luonnollisesti sen kdyttomahdollisuudet rajoittuivat vain digitaalisessa
muodossa olevaan aineistoon, eikd painetun kirjallisuuden késittely sen avusta-
edistyneitd ominaisuuksia laadullisen tutkimusaineiston késittelyyn, mutta ta-
mén tutkimuksen puitteissa siitd hyodynnettiin vain kayttdjdlle helposti omak-
suttavia perusominaisuuksia, silld ohjelmiston edistyneemmain kayton opettelu
olisi vaatinut tutkijalta kdytettaviksi runsaasti aikaresurssia.

Koodaaminen pyrittiin tekemé&én riittdvan hienojakoisesti, mutta samalla
valttden "ylikoodaamista", eli liian pikkutarkkaa koodaamista. Aineistoa kooda-
tessa syntyi luokittelu, eli padluokat ja niiden alaluokat. Aineiston tarkempi ldpi-
kdynti ja koodaaminen toivat esiin tutkijalle uutta tietoa ja ymmarrystd aiheesta.
Samalla tutkimuksen alatutkimuskysymykset kehittyivit ja muokkautuivat tyon
edetessd. Tamdn vuoksi aineiston késittely johti useita kertoja tarpeeseen tehda
uusi kierros aineistonkeruuta ja toistaa edelld kuvattua kerdyksen ja koodauksen
syklid, kunnes tutkija arvioi aineistoa olevan riittavésti alatutkimuskysymyksiin
ja padtutkimuskysymykseen vastaamiseksi. Koko aineisto oli tarpeen kadyda lapi
useita kertoja myos siitd syystd, ettd aiemmin lapikdytyd aineistoa ei ollut kasi-
telty myohemmissé aineiston kerdys- ja koodaussykleissa esiin tulleita ndkokoh-
tia huomioon ottaen. Ndin pyrittiin varmistamaan, ettd oleellista tutkimusdataa
ei jdd huomaamatta ja hyodyntamatta.
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Raporttia kirjoitettiin yhtd aikaa tutkimuksen tekemisen kanssa. Tutkimuk-
sen edetessd ja tutkijan ymmarryksen aiheesta karttuessa, myos tutkimuskysy-
myksid muotoiltiin uudelleen ja tarkennettiin tarpeen mukaan.

Tutkimuksen toteutus kirsi ajoittain valitettavista teknisistd haasteista rikki
menneiden tietokoneiden muodossa, jotka aiheuttivat lisdty6td menetetyn datan
vuoksi. Namad haasteet olisivat osittain olleet viltettdvissd systemaattisempaa ja
kattavampaa varmuuskopiointikdytantod toteuttamalla.
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3 SOSIAALINEN MEDIA

Sosiaalinen media on kasvanut suhteellisen lyhyessé ajassa miljardien kayttdjien
globaaliksi mediaksi. Sen alustoilla toimivat tavallisten yksityishenkiltiden
liséiksi niin yritykset, yhteisot, hallitukset, kuin terroristitkin. Sosiaalinen media
ei kuitenkaan ole kovin tarkkarajainen mddritelmd, vaan sen kisitteen alle
lukeutuvista alustoista on erilaisia tulkintoja. Sosiaalisen median merkitysta ei
nykymaailmassa voi vidheksyéd ja edelleen jatkuvan digitalisaation myotd sen
valta-asema saattaa tulevaisuudessa vahvistua edelleen.

3.1 Sosiaalisen median synty ja kehitys

Ennen internetin valtakauden alkua sosiaalinen verkottuminen tapahtui pe-
rinteiselld ihmistenviliselld vuorovaikutuksella, jota tapahtui esimerkiksi kou-
luissa, toreilla, uskonnollisissa keskuksissa ja urheilutapahtumissa. Kuitenkin jo
internetin alkutaipaleella pohdittiin tietokoneverkkojen tuovan mahdolli-
suuksia luoda uusia sosiaalisen vuorovaikutuksen muotoja verkon vilityksella.
Sosiaalisen median synty siind muodossa kuin sen tdnd pdivand ajattelemme,
voidaan jdljittdd vuoteen 1971 jolloin ensimmdinen sdhkoposti ldhetettiin
tietokoneesta toiseen, yhden metrin padhan. (Scaife, 2017, s. 3)

Tietokoneiden vilitykselld tapahtuvan viestinndn kautta tapahtuvaa
sosiaalista verkottumista tehtiin jo monissa varhaisissa verkkopalveluissa, kuten
ARPANET ja Usenet. Monet sosiaalisen verkottumisen tyypilliset piirteet olivat
lasnd myos esimerkiksi America Online, Prodigy, ChatNet ja CompuServe -
verkkopalveluissa. Varhainen sosiaalinen verkottuminen World Wide Web:ssa
alkoi 1990-luvun puolivilin tietdmilld yleistyneissd verkkoyhteistissd, kuten
Geocities ja Theglobe.com. Varhaisimmat tutkimukset ndistd verkkoyhteististd
olettivat, ettd palveluita kdyttavat ihmiset loisivat yhteyksid muihin henkiltihin
heiddan oman sosiaalisen ryhménsé tai maantieteellisen sijaintinsa ulkopuolella,
jolloin he voisivat muodostaa uusia yhteisojd yhteisten mielenkiinnon kohteiden
ympdrille, vapautuen maantieteellisen sijainnin rajoitteista. ~Varhaiset
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verkkoyhteisot  keskittyivdat ihmisten tuomiseen yhteen ja olemaan
vuorovaikutuksessa keskenddn chat-huoneissa, sekd kannusti kayttdjid jaka-
maan ideoitaan ja henkilokohtaista tietoa itsestddn henkilokohtaisten web-
sivujen kautta. (Scaife, 2017, s. 3)

1990-luvun  loppupuolella  sivustojen  luonne alkoi  muuttua.
Kayttdjaprofiilien merkitys alkoi kasvaa, kun kysyntd nousi ominaisuudelle, jolla
voidaan  listata  kdyttdjan  kontaktit, joita  monissa  palveluissa
samanlaisia kiinnostuksen kohteita tai yhteisid kontakteja omaavien henkiltiden
hakutoiminnon ja yhteyden luomisen heiddn kanssaan. Naiden
toiminnallisuuksien kysynndn ja suosion kasvaessa sivustot vastasivat
tarpeeseen kehittamadlld niihin liittyvid palveluita edelleen. 1997 alkoi
sosiaalisten verkostoitumisen sivustojen ”seuraavan sukupolven” esiinmarssi.
Ne oli rakennettu ilmaisemaan henkilén jo olemassa olevat yhteydet ja
mahdollistamaan uusien yhteyksien luominen. Sivustoille alkoi kehittymé&an
sosiaaliset yhteytensd. Palvelut tyypillisesti mahdollistivat julkisen profiilin
luomisen ja kayttdjan yhteyksien listaamisen, sekd ristikkdisten yhteyksien
tarkastelun palvelun sisdlld. Nykypdivand sosiaalisen verkostoitumisen palvelut
ovat useimmiten verkkopohjaisia ja mahdollistavat kdyttdjien vuorovaikutuksen
internetin vilitykselld, kuten sdhkopostilla ja viestilld. Tadtd kehityssuuntaa kohti
alettiin kulkea 2000-luvun alussa, kun verkostoitumisen kolmannen sukupolven
sivustot alkoivat ottamaan jalansijaa. Ne muodostuivat nopeasti normaaliksi
osaksi ihmisten internetkdyton arkea ja vuonna 2005 tilastoitiin MySpace-
palvelun saavan enemmin sivundyttdjd, kuin Google. Facebook julkaistiin
vuonna 2004, jolloin se oli vield Harvardin sosiaalisen verkostoitumisen sivusto.
Vuonna 2009 Facebookista tuli maailman suurin sosiaalisen verkostoitumisen
sivusto ja vuonna 2012 se saavutti miljardin kdyttdjan rajapyykin. Jo tuolloin
kayttdjistd kuusisataa miljoonaa kéytti palvelua mobiililaitteella. (Scaife, 2017, s.
4) Kesdkuussa vuonna 2020 Facebookilla oli 1,79 miljardia aktiivista pdivittdista
kayttdjad ja 2,7 miljardia aktiivista kuukausittaista kayttdjaa. (Facebook Reports
Second Quarter 2020 Results, ei pvm.) Sosiaalisen median kayttsdjida oli
maailmanlaajuisesti vuonna 2020 yhteensd 3,7 miljardia. K&yttdjamé&dra on
kasvanut nopeaa vauhtia viimeisen kymmenen vuoden aikana. Tammikuussa
2023 sosiaalisen median kayttdjien maard oli kasvanut 4,76 miljardiin. Arviona
on, ettd vuonna 2027 luku kasvaa edelleen 5,85 miljardiin (Number of Worldwide
Social Network Users 2027, ei pvm.).
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KUVIO 1: Sosiaalisen median kayttdjat 2012-2023 (Number of Social Media Users 2013-2023,
2023)

Merkittavid sosiaalisen verkostoitumisen sivustoja, joilla on kansainvilinen
kayttdjakunta, on yli kaksisataa ja niiden méaé&rd kasvaa nopeaa vauhtia. Niistd on
kehittynyt hyvin monipuolisia alustoja, joilla on mahdollista julkaista mm. kuva-,
teksti- ja videosisiltoja. Koska monet kdyttdvit, ja useimmat palveluista ovat
myos kadytettdvissd mobiililaitteilla, on mahdollista tuottaa palveluihin sis&dltod
ldhes missd tahansa ja usein vieldpé reaaliaikaisesti. (Scaife, 2017, s. 5)

Sosiaalisen median (Social media) ja sosiaalisen verkostoitumisen (Social
networking) erona on, ettd sosiaalista mediaa kdytetddn padsdantoisesti kom-
munikointiin. Sosiaalista verkostoitumista puolestaan kaytetdan ihmisten ver-
kostoitumiseen. Sekd sosiaalinen media, etti sosiaalinen verkostoituminen
voivat yhdistyd samassa palvelussa. Esimerkkinad voidaan kayttdd Facebookia,
jossa sosiaalisen verkostoitumisen osa ovat sen ryhmidit, joissa ihmiset lisdavat
toisiaan tarkoituksella omiksi ryhmikseen. Sosiaalisen median ulottuvuus pal-
velussa puolestaan on kdyttdjan oma sivu, tai “seind” jossa kommunikoidaan
julkisesti ja se on muiden palvelun kayttdjien vapaasti ndhtdvilla. (”Social
Networking Site”, 2022)
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3.2 Erilaisten sosiaalisen median alustojen laaja kirjo

Erilaisia sosiaalisen median alustoja on paljon. Jotkin niistd ovat luonteeltaan
"paikallisempia", eli pddosin kohdennettu palvelemaan tietyn maantieteellisen
alueen, kieliryhmin, tai ideologian perusteella rajautuvaa kayttdjdjoukkoa.
Toiset sosiaalisen median palvelut puolestaan ovat perusajatukseltaan globaaleja
ja pyrkivdt saavuttamaan mahdollisimman laajan kédyttdjadkunnan ilman
pyrkimyksid tarkkoihin kohdennuksiin.
keskuudessa suosion nousu ja lasku saattaa tapahtua varsin nopeasti trendien
muuttumisen myo6td. Nuorisokulttuurin  muutokset sosiaalisen median
ympadristossd ovat osoittautuneet varsin nopeatempoisiksi. Esimerkiksi TikTokin
suosio on viimevuosien aikana kasvanut suuresti ja sen kayttdjistd ldhes
seitsemdnkymmentd prosenttia on idltdan alle kaksikymmentaneljavuotiaita.
Facebook puolestaan on selkedsti eniten aikuisten suosima sosiaalisen median
palvelu. (The 2022 Social Media Users Demographics Guide | Khoros, ei pvm.)
Suurimmiksi kasvaneet sosiaalisen median alustat ovat trendien
vaihteluista huolimatta onnistuneet ainakin toistaiseksi vakiinnuttamaan
asemansa digitaalisessa maailmassa ja oletettavaa on, ettei niiden jalansija ole
aivan ldhitulevaisuudessa katoamassa. Tammikuussa 2023 nelja suurinta
sosiaalisen median alustaa olivat Facebook, Twitter, WhatsApp ja Instagram
(Biggest Social Media Platforms 2023, ei pvm.).

Most popular social networks worldwide as of January 2023, ranked by number of
monthly active users (in millions)

KUVIO 2: Suurimmat sosiaalisen media alustat tammikuussa 2023 (Biggest Social Media Plat-
forms 2023, ei pvim.)
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4 TERRORISMI

4.1 Terrorismin historia

Terrorismi ei ilmiond ole uusi, vaan juontaa juurensa kauas menneeseen. Terro-
rismin kaltaista toimintaa on ensimmadisen kerran mainittu kirjallisuudessa ol-
leen ajanlaskun alun tietdmilld, noin 50-70 jaa. Tuolloin toimi Sikarius-liike (Krei-
kaksi sikarioi, ”tikarimiehet”) Palestiinan alueella, joka koostui roomalaisten val-
taa vastustaneista juutalaisryhmistd. Tunnetuksi liikkeen teki sen toteuttamat
surmatyot, jotka kohdistuivat merkittdviin juutalaisiin, jotka tekivit yhteistyotd
roomalaisten kanssa. Murhat toteutettiin julkisilla paikoilla, iskemdlld uhria tika-
rilla. Tdmaén jalkeen murhaaja katki tikarin vaatteisiinsa ja poistui paikalta sulau-
tumalla vakijoukkoon. Murhien lisdksi heiddn toimintatapoihinsa kuului my6s
panttivankien ottaminen, vaatimuksena vangittujen toveriensa vapauttaminen
panttivangin vapautusta vastaan. (Malkki, 2020, s. 72)

Historiankirjoihin ovat jadneet myos nisarit, jotka Euroopassa tunnettiin ni-
melld assasiinit. Nisarit olivat shiialais-ismaililaisista muslimeista koostuva radi-
kaali liike, joka toteutti salamurhia. Salamurhilla pyrittiin vaikeuttamaan vastus-
tajan toimintaa, sekd levittimaan pelkoa. Nisarien legenda kasvoi suureksi ja var-
sinkin Euroopassa tarinat saivat eeppisid mittasuhteita. Eurooppalaisille nisarit
tulivat alun perin tutuksi ristiretkien myotd. Luomastaan pelosta huolimatta ni-
sarit eivat kyenneet syrjayttiméaan vastustajiaan ja 1200-luvun puolivilin jalkeen
nisarit olivat menettineet asemansa. Suurimmalta osin varhaiset, terrorismin
piirteitd omaavat teot ovat olleet uskonnollisten ja poliittisten johtohenkiltiden
salamurhia, kuten sikariusten ja assasiinien tapauksessa. (Malkki, 2020, ss. 74-75)

Ensimmadisend modernina terroritekona joissain tutkimuksissa pidetdan
vuoden 1605 ruutisalaliittoa, jonka suunnitelma paljastui viime hetkelld. Iskun
tavoitteena oli asettaa suuri rdjahde parlamenttitalon kellarikerrokseen Lon-
toossa ja surmata silld parlamentin edustajia, sekd ennen kaikkea kuningas
Jaakko I. (Malkki, 2020, s. 75) Ruutisalaliiton yksi kiinni jddneista tekijoistad oli
Guy Fawkes, jonka kasvoja imitoivat naamiot ovat nousseet yhdeksi
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anonyymiyden ja hakkeritoiminnan tunnukseksi 2000-luvun populaarikulttuu-
rissa. Anonymous-hakkeriryhmaan kuuluvat mielenosoittajat tekiviat naamion
tunnetuksi vuoden 2008 Project Chanology -protestissaan skientologiakirkkoa
vastaan keinona salata henkil6llisyytensa kirkolta, joka vditetysti ahdistelee ar-
vostelijoitaan (Guy Fawkes Mask, ei pvm.).

Sana terrori on ollut eurooppalaisissa kielissd jo kauan, mutta sana terro-
rismi sen nykymerkityksessa tuli kdyttoon ranskassa. Joidenkin tulkintojen mu-
kaan terrorismin alku mddritetddn sen perusteella tihdn historian vaiheeseen.
Tarkemmin ajoitettuna puhutaan vuosien 1793-1794 tapahtumista, jolloin jako-
biinien terrorissa surmattiin kuolemantuomion kautta ainakin 16000 ihmist4, to-
denndkoisesti enemmankin. Terroria pidettiin vallankumouksen vakiinnuttami-
sen ja sen puolustamisen kannalta vélttaméattoméana vallitsevassa tilanteessa.
Téllad tavoin terrorin perusteltiin olevan viline demokratian varmistamiseen. Ja-
kobiinien kiihtyvéatahtinen teloitustoiminta kuitenkin johti heiddn sytksemi-
seensd vallasta. Pian tdiméan ”terrorin hallinon” kaaduttua sanat “terrori” ja ”ter-
rorismi” vakiintuivat yleisesti kdyttoon. Jos terrorismin historian alkupiste ase-
tetaan sithen hetkeen, kun yhteiskunnalliset edellytykset ovat olemassa nykyisen
muotoiselle terrorismille, voidaan se sijoittaa 1800-luvun loppupuolelle. Taman
tulkinnan mukaan nykyisen kaltainen, moderni terrorismi, on tullut mahdol-
liseksi vasta modernin yhteiskunnan kehityttya. (Malkki, 2020, s. 77,79)

4.2 Terrorismi ja terroristi kdsitteind

Terrorismiin liittyvaad aihetta kisiteltdessd on tdarkedd pyrkid madrittelemadn
terrorismi  kasitteend mahdollisimman Kkattavasti. Terrorismi- Kkasitteen
maédrittely kuitenkin on hyvin haastavaa. Yleispdtevad, tarkkaa maddritelmad sille
on yritetty saada tuotettua niin poliittisen, kuin akateemisenkin kentdn toimi-
joiden tyon tuloksena jo pitkddn, mutta toistaiseksi tuloksetta. Yhtend
ongelmakohtana on ollut se, ettd yksikddn henkilo tai organisaatio ei itse
madrittele itseddn terroristiksi, tai terroristiseksi toimijaksi. Kyseinen maéritys
tulee aina jonkun muun tahon mdéritteleménd. Yleensd tdmd tapahtuu niiden
maiden hallitusten toimesta, joihin niiden n&kokulmasta terrorismiksi
miellettava isku kohdistuu. Terrorismi sanana on poliittisesti ja moraalisesti
hyvin voimakkaasti latautunut. (Malkki, 2020, ss. 34-38) Koska esimerkiksi
panttivankien ottaminen ja pommi-iskun tekeminen ovat rikoslaissa jo rikoksiksi
madriteltyjd tekoja, niiden toteutuksen tarkoitusperd maérittelee, onko kyseessa
terroristinen teko vai ei. Mink&an tietyn vékivallan muodon ei voida itsessddan
tulkita olevan terrorismia (Malkki, 2020, s. 43). Tamé&n perusteella voidaan pohtia,
madrittyyko terrorismi ennemminkin teon takana olevan ideologian, kuin itse
teon perusteella. (Townshend, 2002, s. 3). Erilaisista kansallisista tulkinnoista on
Ioydettavissd yhteisid elementtejd. Yhdysvaltojen, Iso-Britannian ja Saksan

pddmaddrat ja tavoite levittdd pelkoa kohdevdestossd. (Scaife, 2017, s. 12)
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Toisen henkilon terroristi on toisen vapaustaistelija. Tama vertaus kiteyttaa
hyvin sen miksi on todenndkoisesti mahdotonta luoda yhtd kaikenkattavaa
maddritelmdd terrorismille. Jokainen taho vddjaamattd luo sanalle merkityksen
omasta ndkokulmastaan. On ehdotettu, ettd tarkan maéédritelmédn sijaan
médritelmd kuitenkin rakennettaisiin sellaisten tekotapojen ympdrille, joita
terroristit yleisimmin kayttavét. Tdllaisia ovat esimerkiksi kaappaus, kidnappaus
ja salamurha. Mddrittelyyn mukaan laskettavat tavat eivat juurikaan esiinny
perinteisen sodankédynnin yleisimmin kaytetyissa taktiikoissa, jolloin voitaisiin
tehdd selkeammin eroa terrorismin ja sotilaallisen konfliktin valillda. Tama
madrittelytapa kuitenkin on osoittautunut toimimattomaksi, silld hyvin monet
terrorismille tyypilliset toimintamallit 16ytyvat myos niin rikoslaissa rikoksiksi
madriteltyind, kuin sodankdynnin taktiikoistakin. Melko lailla kaikissa versioissa
terrorismin maéadrittelyistd ydinajatuksena on, ettd terrorismi on vékivallan
kayttod jonkin poliittisen padmddran saavuttamiseksi. Samalla tavoin voidaan
maédritelld myos sota. (Townshend, 2002, s. 4)

Terrorismilla ja sodalla on paljon yhteistd. Kuten edelld mainittua, ne
voidaan halutessa mddritelld hyvin samalla tavalla ja monia toimintatapoja
hyodynnetddn niin terrorismin, kuin sodankdynninkin puitteissa. Erddn
maédritelmadn mukaan valtiot sotivat ja ne, jotka ovat liian heikkoja nousemaan
valtioita vastaan avoimesti, turvautuvat terrorismiin. Tassd mdérittelyssa tosin ei
oteta huomioon vastarintatoiminnan mahdollisuutta, jolloin operaatiot
kohdistuvat pddasiallisesti vihollisen sotilaskohteisiin, eikd terrorismille ole
tarvetta. (Townshend, 2002, ss. 5-6)

Useiden tutkijoiden ndkemyksen mukaan termid “terrorismi” ei tulisi
kayttad lainkaan tietyntyyppisen vikivallan nimityksend akateemista tutkimusta
tehtdessd. Perusteena sille on, ettd termi ei ole vakivallan muotoa systemaattisesti
kuvaava, vaan sen kdytolld on poliittiset tarkoitusperat. Poikkeuksena tdhdn on
tutkimus, jossa késitellddn termin kdyttod politiikan teon ja julkisen keskustelun
yhteydessa. (Malkki, 2020, s. 39)

Vaikka terrorismin akateeminen madadrittely ei ole yksiselitteistd ja
yksimielistd, osa tutkijoista puolestaan on sitd mieltd, ettd sanaa tulee siitd
huolimatta kayttdd myos tutkimuksessa. Perusteena tdhdn on ndkemys, ettd
termin hylkddmisestd johtuvat seuraukset olisivat haitallisempia, kuin sen
kayttaminen. Terrorismi sanana on niin vakiintunut kdyttoon, ettd akateemisessa
tutkimuksessa siitd luopuminen saattaisi johtaa tutkimustulosten jddmiseen
vaille huomiota poliittisessa pddtoksenteossa sekd julkisessa keskustelussa.
Lis&ksi terrorismin tutkimus on myds olemassa omana tutkimusalanaan. (Malkki,
2020, s. 40)

Jotta terrorismia voidaan tutkia, tdytyy se kuitenkin jollain tutkijoiden
riittdvissd maarin hyvaksymalld tavalla saada mddritettyd. Jos tutkijoiden kasitys
terrorismista tutkimuksen yhteydessd eroaa merkittdavasti, ei tutkimustieto voi
syventyd ja kehittyd kuten sen pitdisi. Ihanteena akateemisessa tutkimuksessa
pidetddn puolueettomuutta ja systemaattisuutta. Ndiden ominaisuuksien tulee
ulottua my6s tutkimuskohteen mddrittelyyn. Nama kriteerit eivéat tdyty, jos
tutkimuksessa mddritelmdnd terrorismille kdytetddn vain niitd ryhmid, joita
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julkisessa keskustelussa kutsutaan terrorismiksi. T&dlloin méadritelmd perustuu
mielipiteisiin, eikd itse ilmion piirteisiin, kuten hyvén tieteellisen kdytannon
mukaista on. (Malkki, 2020, s. 41)

Akateemisessa tutkimuksessa hyvéksyttynd periaatteena maddritelld
terrorismia on ollut ldhestyd sitd toimintatapana. Kasitys toimintatavasta
rakentuu yhteisymmarrykseen ydinpiirteistd, jotka terroriteoille ovat tyypillisid.
Tosin tassdkin madrittelytavassa on kiistanalaisuuksia, kuten onko tutkimuksen
kohteeksi otettava kaikki teot, jotka sisdltdvat ydinpiirteet vai pitdisiko
maddritelmédn kriteereihin tehdd lisdyksid perustuen siihen, millainen taho
iskuista on vastuussa tai millainen on konteksti, jossa ne tapahtuvat. (Malkki,
2020, s. 42)

Terrorismilla toimintatapana on loydettdvissd kolme ydinpiirretts.
Terrorismin ero muihin vakivallantekoihin tulee erityisesti tekojen taustalla
olevan tarkoituksen kautta. Ydinpiirteistad kaksi ensimmaista liittyvét juuri siihen.
Ensimmadinen ydinpiirre on huomion saaminen. Vaikka median kautta valittyy
kasitys siitd, ettd terrori-iskujen aiheuttama tuho ja sen mahdollisimman suuri
laajuus ja vakavuus on terrorismin ensisijainen tavoite, ndin ei kuitenkaan ole.
Vaikka terrorismissa on kysymys vikivallasta, on tavoitteena ennen kaikkea
saavuttaa terroriteolle mahdollisimman paljon huomiota. Mitd jarkyttavampi ja
tuhoisampi isku on, sitd enemman silld todenndkoisesti on mahdollista saada
yleisod. (Malkki, 2020, s. 43; Townshend, 2002, s. 8)

Toisena ydinpiirteend on viestin vilittdminen. Se on my®os terroritekojen
pddasiallinen tarkoitus. Vékivallan avulla pyrkimyksend on saada vaikutettua
kayttaytymiseen ja asenteisiin. Taméan vaikutuspyrkimyksen kohteena eivét ole
iskujen uhrit, vaan mahdollisimman laajat ihmisjoukot. Mitd laajempi me-
diahuomio iskulle saadaan, sitdi suuremman yleison nihtaville ja kuultaville
viestid sen avulla voidaan levittdd. Tehokkaimmin mediahuomiota
todenndkoisesti saadaan teoille, jotka ovat erityisen dramaattisia ja tapahtuvat
kohteessa, jossa on paljon ihmisid ja joka on median saavutettavissa helposti ja
nopeasti. (Malkki, 2020, s. 43; Townshend, 2002, s. 9)

Kolmantena ydinpiirteend pidetddn sitd, ettd terroriteolla on uskonnollinen
tai poliittinen tavoite. Esimerkkind voidaan ajatella vaikkapa tilanne, jossa
rikolliset kaappaavat henkilon ja esittdvit suuren rahallisen lunnasvaatimuksen
hédnen vapauttamisekseen. Koska rikollisten tavoitteena on saada toiminnastaan
vain taloudellista hyotyd, ei tekoa voida pitdd terrorismina. Jos taas
vaatimuksena olisi rahan sijaan esimerkiksi hallituksen suostuminen poliittisiin
myonnytyksiin, tilanne olisi toinen ja tekoa voitaisiin ajatella terrorismina.
(Malkki, 2020, s. 43)

Terrorismista on olemassa laaja ja suppea maédritelmd, joita kdytetddn
tutkimuksessa. Laajan maddritelmdn mukaan terrorismi ymmaérretdadn
suunnitelmallisena vikivallantekona, jonka tarkoituksena on vaikuttaa teon
suoraa kohdetta laajemman ihmismé&adran kayttdytymiseen ja asenteisiin. Sitd
kautta sen tavoitteena on edistdd tavoitteita, jotka ovat uskonnollisia tai poliittisia.
Laajan mddritelman mukaan kaikki edelld mainitun kaltainen toiminta katsotaan
tutkimuksessa terrorismiksi siitd riippumatta, mitd mieltd ollaan teon
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oikeutuksesta. Laaja mddritelmad aiheuttaa sen, ettd tutkijat késittelevat
terrorismina paljon sellaisiakin tapahtumia, joita ei julkisuudessa yleensd
nimitetd terrorismiksi. (Malkki, 2020, s. 45)

Terrorismin suppeassa méadritelméssa ilmi6 usein mielletddn rajatummaksi,
kuin laajassa madritelméssd. Nédin laajasta joukosta hyvin erilaissa tilanteissa
tehdyistd teoista on erittdin vaikeaa, ja ehkd jopa mahdotonta tehda yleistyksid ja
teorioita. Ndmd kdytdnnon syyt tukevat suppeamman maddritelman
kayttokelpoisuutta tutkimuksessa. Yleisin rajaus, joka suppeassa méadritelmassa
tehd&an, on valtioiden tekojen jattaminen ulkopuolelle tutkimuskohteesta ja ndin
ollen keskittyminen vain ns. ei-valtiollisiin toimijoihin. T&4td rajausta kdytetdan
myo6s useiden terrorismitietokantojen perustana, joihin on kerdtty maailmalla
tapahtuneiden terrori-iskujen tietoja. Tallainen tutkimuksen rajaaminen ei
luonnollisesti sulje pois sitd, etteivdtko valtiot olisi syyllistyneet tekoihin, jotka
tayttavat terrorismin laajan méaaritelmén. Tutkijoiden piirissd on vallalla yleinen
ajatus siitd, ettd silloin kun tarkastellaan valtioiden tekemid terroritekoja, on
kyseessd siind maédrin erilainen ilmio, ettei sitd ole mielekéstd tutkia erilaisten
kapinallisryhmien toiminnan kanssa samassa yhteydessad. Kaikissa tapauksissa
ei ole helppoa tehdd rajanvetoa valtiollisten ja ei-valtiollisten toimijoiden
terrorismista. Syynd tdhan on mm. se, ettd valtiot ovat toiminnallaan pyrkineet
hamaéartamaan osallisuuttaan terroritekoihin toteuttamalla niitd siten, ettd teko
vaikuttaa olevan kapinallisryhmédn tekemd. Lisdksi valtiot ovat tukeneet
terroritekoja tehneitd ei-valtiollisia ryhmid silloin, kun se on ollut valtion edun
mukaista. (Malkki, 2020, ss. 46-47)

Sanastokeskus TSK:n julkaisemassa, vuonna 2017 péivitetyssad kokonaistur-
vallisuuden sanastossa terrorismi on madritelty seuraavasti: ” Vékivaltainen kan-
sallisen tai kansainvilisen lain sddntelyn vastainen toiminta tai silld uhkaaminen,
jonka tarkoituksena on levottomuuden ja vakavan pelon synnyttaminen. Useim-
madn tekemadttd jotain tekijoiden tahdon mukaisesti. Tyypillistd terrorismille on
my6s mediandkyvyyden hyvéksikdytto padméadrien saavuttamiseksi”. (Sanasto-
keskus, 2017)

4.3 Terrorismin eri tyypit

Median uutisoinneissa on jo vuosien ajan korostunut uskonnollisesti motivoitu-
nut terrorismi, ddri-islamistisen terrorismin muodossa. Terrorismin tyyppeja voi-
daan luokitella olevan kuitenkin useita. Tyyppien maarittelystd ei ole olemassa
yhtd yhtendistd ndkemystd, vaan eri instanssit ja tutkijat ovat tehneet niistd omia
tulkintojaan.

Europolin luokittelun mukaan kategorioita on viisi: Jihadistinen terrorismi,
etnonationalistinen ja separatistinen terrorismi, vasemmistolainen ja anarkisti-
nen terrorismi, oikeistolainen terrorismi, sekd yhden asian liikkeet. (Europol, ei
pvm.)
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Jihadistisen terrorismin sijaan Namosha Veerasamy kayttdd tutkimuksessaan
termid uskonnollinen terrorismi. Muita terrorismin muotoja hdn mainitsee ole-
van etnonationalistinen separatistinen terrorismi, vallankumouksellinen terro-
rismi, ddrioikeistolainen ekstremistinen terrorismi, New Age terrorismi ja hakke-
riterrorismi. (Veerasamy, 2010)

Gus Martinin mukaan terrorismin tyyppejd puolestaan on kahdeksan. Ne
ovat uusi terrorismi, valtioterrorismi, toisinajattelijaterrorismi, uskonnollinen
terrorismi, ideologinen terrorismi, kansainvilinen terrorismi, rikollinen toisin-
ajattelijaterrorismi ja sukupuolivalikoiva terrorismi. (Martin, 2017)

4.4 Kyberterrorismi

Kyberterrorismi on verrattain uusi terrorismin ilmenemismuoto, koska yhteis-
kunnalliset edellytykset sen toteutumiselle teknisen kehityksen muodossa ovat
olleet olemassa vasta joitakin vuosikymmenid. Kuten terrorismin kohdalla on
kdynyt, myos kyberterrorismille on ollut vaikeaa loytdd selkedd ja yhdenmu-
kaista maddritelmdd. Kyberterrorismista on tullut suosittu sana erilaisissa medi-
oissa, joka osaltaan on johtanut sen liikakdyttoon ja virhetulkintoihin. Tutkija
Barry Collin otti 1980- luvun puolivilissa kdyttoon sanan “kyberterrorismi”. Ky-
berterrorismi koostuu kahdesta késitteestd, kyberulottuvuus ja terrorismi. Siind
yhdistyy my6s kaksi modernin ajan pelon kohdetta. Teknologian ja terrorismin
pelko. Teknologian ja terrorismin yhdistyminen tuo maailmaan uusia merkitta-
vid uhkia, joiden vaikutuksia on vaikea ennustaa. (Conway, 2002, ss. 2-4)

Vuonna 2018 julkaistu kyberturvallisuuden sanasto méaérittelee kyberterro-
rismin seuraavasti: “Terroristinen toiminta, jossa hyokitddan tietojdrjestelmien
kautta kansalaisia, liike-eldmad, yhteiskunnan elintédrkeitd toimintoja tai kriittista
infrastruktuuria tai muuta kohdetta vastaan.” (Turvallisuuskomitea, 2018, s. 27)

The Center for Strategic and International Studies (CSIS) madrittelee Kyber-
terrorismin: “The use of computer network tools to shut down critical national
infrastructures or to coerce or intimidate a government or civilian population.”
(Tafoya, 2011)

NATO:n vuonna 2008 julkaisema maéédritelméd puolestaan on: “A cyber at-
tack using or exploiting computer or communication networks to cause suffi-
cient destruction to generate fear or intimidate a society into an ideological goal.”
(Kostadinov, 2012)

Jordan Plotnek ja Jill Slay ovat tutkimuksessaan pyrkineet luomaan uuden
yhtendisen madritelman kyberterrorismille, joka perustuu olemassa olevaan kir-
jallisuuteen ja termin yleiseen kdyttoon. Tutkimuksessa kerittiin mahdollisim-
man kattavasti kaikki kirjallisuudesta 1oydettdvat maaritelmét kyberterroris-
mista. Kyberterrorismin taksonomiaa kéytettiin avainsanojen tunnistamiseen ja
kategorisointiin jokaisesta l0ydetystd madritelméstd. Avainsanoista koostetusta
listasta oli mahdollista tunnistaa kaikki tdrkedt elementit, joiden pohjalta uusi
kyberterrorismin mééaritelmé voitiin rakentaa. Tutkimuksen tuloksena syntynyt
madritelma oli: “Cyberterrorism is the pre-meditated attack or threat thereof by
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non-state actors with the intent to use cyberspace to cause real-world conse-
quences in order to induce fear or coerce civilian, government, or non-govern-
ment targets in pursuit of social or ideological objectives. Real-world conse-
quences include physical, psychosocial, political, economic, ecological, or other-
wise that occur outside of cyberspace.” (Plotnek & Slay, 2021, ss. 2-8) Ndhtavaksi
jdd, minké&laisen vastaanoton tutkimuksessa luotu madritelma saa ja tuleeko se
yleistyméan korvaten vanhat méaritelmat.

4.5 Terrorismin kaltainen toiminta Suomessa

Suomen ensimmadiseksi terrori-iskuksi on maaritelty vuonna 2017 Turussa tapah-
tunut joukkopuukotus. Terrorismin laajaa maddritelmdd edustavan amerikkalai-
sen terrorismitietokannan, Global Terrorism Databasen listalla on kuitenkin use-
ampia tapahtumia Suomea koskien, kuten Jokelan kouluampuminen (MTV uu-
tiset, 2017). Syyskuussa 2023 Global Terrorism Databasesta 16ytyi hakutuloksena
kaiken kaikkiaan kaksikymmentdviisi Suomeen merkittyd tapahtumaa. (GTD,
2023)

Terrorismin laajan mddritelmdn mukaan terrorismi tyypillisesti on vikival-
taa, jonka taustalla oleva tarkoitusperad on uskonnollinen tai poliittinen ja jolla on
pyrkimyksend yhteiskunnallisiin asioihin vaikuttaminen. (Malkki, 2020, s. 45) Jo-
kelan kouluampumista ei kuitenkaan ole tulkittu Suomessa terrorismiksi, vaikka
kouluampuja, Pekka-Eric Auvinen, mddritteli kirjoittamassaan manifestissa te-
konsa nimenomaan poliittiseksi terrorismiksi (MTV uutiset, 2017).

Auvinen kéytti sosiaalista mediaa teostaan ilmoittamiseen julkaisemalla
YouTubessa videon nimeltd “Jokela High School Massacre - 11/7/2007”. Han
myos julkaisi mm. manifestinsa, “Luonnollisen valitsijan manifesti”, sisdltdneen
tiedostopaketin Rapidshare-tiedostonjakopalvelussa. (Internet Archive, 2019)

Terrorismi on Suomessa mielletty pitkdan ei-suomalaiseksi ilmitksi ja ter-
min kdyttod on viltelty varsinkin, jos tekijand on ollut suomalainen henkilo.
Muualla tapahtuneiden iskujen osalta puolestaan sanaa “terrorismi” on kaytetty
huomattavasti useammin ja toistuvammin. Selityksend siihen, ettd suomessa ta-
pahtuneita iskuja on harvoin kutsuttu terrorismiksi, on merkittdvissa médrin se,
ettd iskuja seuranneessa keskustelussa esitetyt ratkaisumallit ovat olleet harvoin
sellaisia, joiden perustelussa olisi terrorismin kasitteestd ollut hyotyd kaikkine
sen oheismerkityksineen. Selitystd terrorismi-sanan kdyton haluttomuuteen on
16ytynyt myos kriisintilanteiden hallinnan perinteestd. Perinteisesti Suomessa on
kriisitilanteisiin ennemminkin alireagoitu, kuin ylireagoitu ja joissain tapauk-
sissa jopa viltelty kutsumasta tilannetta kriisiksi. Yhdeksi syyksi siihen on vdi-
tetty olleen, ettd Suomen mainetta ei ole haluttu horjuttaa vakaana ja rauhallisena
pohjoismaana. Terrorismi-sanan kéyttod on viltelty joskus myos sen vuoksi, etta
sen on ajateltu levittdvan tarpeetonta huolta ja paniikkia laajassa yleisossd. Suo-
jelupoliisin pé&allikkona toiminut Ilkka Salmi torjui kouluampumisten terroris-
mina pitdmisen osittain siitd syystd, ettd se voisi lietsoa turhaa pelkoa. (Malkki,
2020, ss. 28-30)
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PERPETRATCR

GRO FATALITIES INJURED TARGET TYPE ATTAGK TYPE
GROUP

Telecommunication Western  Facility/Infrastructure  Incendians
Europe  Attack
AW 2015-10-01  Finland Kuopio Unknown 1 10 Educational Western. Armed Assault Firzarms, Melea
Institition Europe
AT 2015-07-19  Finland Hywinkss Unknown L] (i} Religious. Westemn  Facility/Infrastructure  Incendian:
Figuresiinstitutions Ewrope  Attack
12148 2015-01-12  Finland Kangasslzs  Unknown (1] 1] Private Citzens & Western  Armed Assauh Firzarms
Property, Private Europs
Citizens &
Froperty
HASSIMAS 20180523  Finland Josnsun Unknown: i} i} Religious. Westemn  Facility/Infrastructere  Incendian:
Figures/institutions  Europe  Attack
2HHT081800H4  2017-08-12  Finland Turku Jihadiinspired 2 L] Private Citzens & Western  Armed Assauh Welzz
Extremists Property, Private Europs
Citzens &
Froperty, Private
Citizens &
Froperty
2HT032400H3  2017-02-24  Finland Helzinki Unknown L] 1 Private Citzens & Western Facility/Infrastructure  Incendiany
Property Europe  Attack
HHE06100M57T  2018-08-10  Finland ‘antza Animal a [i] Transportation Western  Facility/Infrastrectere  Incendian:
Liberation Ewrope  Attack
Front (ALF)
603260026 2018-03-28 Finland Ylivieska Unknown (1] 1] Religious. Western  Facility/Infrastructure  Incendiany:
Figures/institutions  Europe  Attack
HHe04039  2018-02-02  Finland Petajavesi  Unknown a [i] Private Citzens & Western  Facility/Infrastructure  Incendiany
Property Ewrope  Attack
M X2TMH2  2015-12-2T  Finland FPargas Unknown (i} (i] Private Citzens &  Western  Facility/Infrastructure  Incendiany
Property Euwrope  Attack
HM520044 2015-12-12  Finland Kangasals  Unknown 1] 1 Private Citzens &  Western  Armed Assault Nzlzs Meles
Property Europs
MM 2120043  2015-12-12  Finland Asikkala Unknown (i} (i} Private Citzens &  Western  Facility/Infrastructure  Incendiany
Property Ewrope  Attack
MM 2100038  2015-12-10  Finland Tampers Unknown i} (i} Private Citzens & Western  Facility/Infrastructure  Incendiany
Property Ewrope  Attack
514039 2015-12-04  Finland Raums Undenomwn a 1] Private Citzens & Western Facility/Infrastructure  Incendian
Property Europe  Attack
HAMSIHHM049 2015-12-01  Finland Kankaanpaa Unknown 1] 1] Private Citzens & Western Facility/Infrastructure  Incendiany
Property Europe  Attack
2110063 2015-11-21  Finland Oslu Unknown (i} (i} Private Citzens &  Western  Facility/Infrastructure  Incendiany
Property Euwrope  Attack
2MAMMTTS 20151007 Finland Lamimi Unknown (] [i] Private Citzens &  Western  Facility/Infrastructure  Incendiany
Property Europe  Attack
HH509240059 2015-05-24 Finland Heltskangas  Anti- ] 1] Private Citzens & Western Facility/Infrastructure  Incendiany
|Immigrant Property Europs  Attack
extremists
200810210040 2008-10-21  Finland Helzinki Kurdistan 1] 1 Govemmsnt Western  Facility/Infrastructure  Incendiany
Warkers' {Diplomatic) Euwrope  Attack
Party {PHK)
(suspected)
2071070003 2007-11-07  Finland Tuusuls Meo-Fascist 9 13 Educational Western  Armed Assault Firgarms
extramists Institution Europe
199508250006 1995-08-25 Finland Helzinki Unknown L] 1 Police: Western  Bombing/Explosion Explozives
Europe
195403250009 1934-03-25  Finland Haotka Undcnown a (i} Govemnment Western  Bombing/Explosion Explosives
{Genaral) Europs
1992032705 1952-03-27  Finland Helzinki Unknown (] [i] Govermnment Western  Bombing/Explosion Explosives
(Genaraly Europs
198606160009 1585-08-16 Finland Helzinki Unknown 1] 1 Journalists & Western Bombing/Explosion Explosives
Mediz Eurepe

KUVIO 3: Global Terrorism Databasen Suomea koskevat hakutulokset. (GTD, 2023)
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5 TERRORISTIEN TAVOITEET SOSIAALISESSA
MEDIASSA TOIMIMISESSA

5.1 Rekrytointi

Terroristit kayttavat erilaisia keinoja doktriininsa vélittdimiseen ja uusien
seuraajien radikalisointiin. Sosiaalisen median suosion rdjadhdysmdinen kasvu
viime vuosina on johtanut siihen, ettd terroristiryhmien julkaisema sis&lto
tavoittaa sosiaalisen median kautta suuria ihmismadaarid globaalisti ja hyvin
nopeasti. Propagandan levittdmistd ja rekrytointia voidaan tehdd ldhes mistd
tahansa, minne tahansa. Terroristijarjestot ja niiden jdsenet ovat panostaneet
voimakkaasti presenssiin sosiaalisen median palveluissa, kuten Facebook ja
Twitter. Sosiaalisen median alustoilla toimiminen on mahdollistanut
terroristeille tehokkaan keinon tunnistaa ja ottaa kohteeksi henkil6ité, jotka ovat
alttiita heiddan propagandalleen. Téllaisia henkilditd tavoittamalla terroristit
pyrkivdt saamaan uusia kannattajia ja radikalisoimaan henkiltitd olemaan
valmiita jopa toteuttamaan terrori-iskuja. Sosiaalisen median kautta tehtdvan
vaikuttamisen kautta terroristien on ollut mahdollista toteuttaa propagandan
levitystd ja vdrvdystoimintaa myos lansimaissa, joissa se perinteisin keinoin,
kuten kasvotusten tapaamisin ja koulutusleirejd jarjestamalld toteutettuna olisi
merkittaviasti vaikeampaa ja riskialttiimpaa. (Waskiewicz, ei pvm.)

Isis on kdyttanyt sosiaalisen median alustoja kuten YouTube, Twitter ja Fa-
cebook magneettina, joka on houkutellut tuhansia katselukertoja, kommentteja
ja viestejd. Esimerkiksi YouTubessa julkaistujen videoiden avulla se aloitti mil-
jardi euroa -kampanjansa, jossa muslimeja kehotettiin liittymadn Isisiin. Videot
houkuttelivat suuria yleistjd, ja niihin liitettiin sanat: "Tukekaa ylpedsti musli-
mien asiaa". (Awan, 2017)

Erityisesti nuoret kdyttavit sosiaalisen median palveluita aktiivisesti, joten
heidédn tavoittamiseensa ne toimivat tehokkaina kanavina. Terroristijarjestoista
varsinkin Isis on panostanut toimintaan kyberympadristossd ja julkaissut
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sosiaalisen median alustoilla nuorille suunnattua materiaalia, jossa Isis-taistelijat
on esitetty "cooleina" ja hohdokkaina hahmoina. Téllaisen viestinndn on arvioitu
vetoavan erityisesti nuoreen yleisdon ja Isisin tavoitteissa on ollut radikalisoida
ja luoda uusi sukupolvi kyber-jihadisteja. Brittildhtoinen Isis-taistelia Abu
Summayyah al-Britani erddssd verkkoldhetyksessddn mainosti Syyriassa
taistelemisen olevan parempaa kuin erittdin suositun sotapelin, Call Of Duty:n
pelaaminen. Verkkoon on ilmestynyt my6s muita suoraan nuorisolle
kohdistettuja videoita, joissa mm. Isisin johtaja Abu Bakr Al-Baghdadi oli
kehottanut sunninuoria taistelemaan Isisin puolesta. (Awan, 2017)

KUVIO 4: Isisin julkaisema propagandakuva (Kingsley, 2014)

Viimeaikoina on havaittu nuorten verkossa tapahtuvan vé&kivaltaisen
radikalisoitumisen lisddntyneen. Keskeisend, nousevana trendind on
kansainvilisesti ollut nuorten vikivaltainen, ideologisesti riippumaton
radikalisoituminen. Useissa Euroopan maissa on onnistuttu estdmaan
iskuhankkeita, jotka ovat olleet alaikdisten suunnittelemia. Trendi
todenndkoisesti on koskettanut myds Suomea, silld terrorismitilanne Suomessa
usein seuraa kansainvélisid kehityskulkuja. Verkkoympérists, joka ihannoi
terrorismia ja julistaa poliittisen véakivallan valttdimattomyyttd toimii
kasvualustana ja yhteisond nuorille, jotka ovat kiinnostuneet radikaalista
ideologiasta tai kannattavat sitd. (Suojelupoliisi, 2023)

Isisin taktiikka kéayttdd sosiaalisen median alustoja on antanut heille
mahdollisuuden suoraan viestintddn laajemman maailmanlaajuisen yleison
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kanssa ja antanut heille foorumin, jolla toiminta on paljon tehokkaampaa, kuin
varvatd ihmisid kasvotusten. Vetoavilla ja hyvin tuotetuilla videoilla on pystytty
houkuttelemaan niitd, jotka ovat alttiita tédlle 4ddri-ideologialle. Taméan
seurauksena Isis on pystynyt luomaan vaikutteita nuorten ja vaikutuksille
alttiiden ihmisten mieliin. Naméa kohdeyleistot ovat my6s todenndkdisemmin
niitd, jotka aktiivisimmin kayttdvat sosiaalisen median eri palveluita. (Awan,
2017)

My6s Suomalaisiin ja Suomessa asuviin nuoriin on kohdistunut
adriliikkeiden rekrytoitiyritystd. Kanavana rekrytoinnissa ovat olleet sosiaalisen
median lisdksi esimerkiksi videopelialustat ja pimedn verkon foorumit. Vaikka
julkinen verkko toimii jihadististen liikkeiden pé&dasiallisena kanavana
rekrytoinnissa, ne kayttavét siihen ja materiaalin levittamiseen aktiivisesti myos
pimedd verkkoa. (Juonala, 2021)

Rekrytoijat ovat voineet kdyttdd sosiaalista mediaa rekrytoinnin
ulkoistamiseen sotatoimialueiden ulkopuolella sijaitseviin taistelijoiden
keskuksiin. Laajat yleisot on kyetty tavoittamaan suoraan, ja viestid on voitu
vahvistaa useiden alustojen kautta tapahtuvan monistamisen avulla edullisesti
ja tehokkaasti. Kourallinen verkkoaktivisteja voi nopeasti ja edullisesti levittad
valtavia maddrid rekrytointitavoitetta tukevaa materiaalia. Rekrytoijat ovat
voineet kayttdd verkottuneita alustoja uusien yleisdjen tavoittamiseen, mutta
rekrytoijan ja potentiaalisen rekrytoitavan keskustelujen yksityisyyden
turvaamiseksi kommunikaation siirto salattuun viestintdkanavaan on ollut
tarpeellista pian ensikontaktin jalkeen. (Klausen, 2015)

5.2 Propaganda

Sosiaalisen median alustojen pddasiallinen kadyttotarkoitus on ollut propagandan
levittdaminen. Kaikki muut verkkostrategian osa-alueet ovat olleet riippuvaisia
siitd, silld se antaa merkityksen ja kontekstin kaikelle muulle sis&llolle.
Terroristijarjestdjen harjoittama propagandan levittaminen ei ole ollut uutta eika
vallankumouksellista, mutta sosiaalisen median kdyttd on kuitenkin ollut
merkittdva edistysaskel propagandan levittimisvalmiuksissa. Sosiaalinen media
on helpottanut &dni-, video- ja staattisen sisdllon jatkuvaa jakelua
ennenndkemattomassd mittakaavassa, mikd on mahdollistanut padkertomuksen
luomisen ja vahvistamisen. Tama kertomus antaa terroristiryhmén harjoittamalle
véakivallalle kontekstin, merkityksen ja tarkoituksen. (West, 2016)

Digitaalisten laitteiden ohjelmistojen, kuten terdvapiirtokameroiden ja edi-
tointiohjelmistojen, hyvéa saatavuus ja laaja kirjo ovat osaltaan mahdollistaneet
terroristijarjestdjen tehokasta propagandatyo6td ja parhaimmillaan ne ovat pysty-
neet tuottamaan videomateriaalia, jonka laatu vastaa Hollywood-elokuvien laa-
tua. Korkealaatuisesta propagandasta on tullut tarkeda terroristijarjestdjen bran-
distrategian kannalta. Houkuttelevaksi saatu digitaalinen media ja uudenlaisten
menetelmien kdytto vahvistavat brandia. Siitd on tullut ldhestymistapa, jota Isi-
sin lisdksi monet muutkin terroristiryhmét ovat alkaneet hyddyntama&an.
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Logiikka on selked, silld ryhmien on kyettdva innostamaan potentiaalisia seuraa-
jlaan sekd erottumaan muista ryhmistd voittaakseen ihmisten sydamid ja mielid
puolelleen. Uusien rekrytointien saaminen vaikeutunut, silld ympéristossa on ol-
lut enemmain kilpailua. (Zeiger & Gyte, ei pvm.) Propagandan vaikuttavuus riip-
puu toimivasta narratiivista. Ilman vetoavaa ja ymmarrettdvad narratiivia pro-
pagandan vaikutus jad heikommaksi. Isisin etuna on ollut narratiivi, jota he ovat
kehittdneet vuoden 2001 syyskuun terrori-iskuista saakka. (West, 2016)

Perinteiset sosiaalisen median alustat eivit ole mahdollistaneet salattua ja
taysin turvallista viestintikanavaa. Terroristijdrjestot ovat sopeutuneet tilantee-
seen ja siirtdneet viestintddnsd salatuille alustoille, mikd on antanut niille mah-
dollisuuden pysyd viestinndssddn lainvalvonta- ja tiedusteluviranomaisten
edelld. Sosiaalinen media on yhd useammin ollut varattu propagandan levitta-
miseen, joka on luonteeltaan avointa ja julkista, kun taas Twitterin kaltaisia alus-
toja on kdytetty antamaan ohjeita siihen, miten ja mitd salattuja alustoja kdytetdan.
(West, 2016)

Suomessa radikaali-islamistisen propagandan levittiminen on keskittynyt
salattuihin pikaviestisovelluksiin sekd keskusteluryhmiin. Myos ddrioikeistolai-
sen terrorismin osalta, verkostoitumisen ja vékivaltaisen toiminnan edistdmisen
liséksi, propagandan levittaminen sosiaalisen median alustoilla on ollut oleelli-
nen osa toimintaa. (Suojelupoliisi, 2023)

5.3 Pelon ja vihan levittiminen

Adriryhmét ovat pyrkineet levittiméaan vihaa kéyttden internetid ja sosiaalista
mediaa kanavanaan (Awan, 2017). Tunteet ovat ase, jota kdytetddn verkon viha-
viesteissd. Viha-aktivistit levittavét viestejd, jotka herattavat voimakkaita tunteita
uhreja (eli toisia) kohtaan. He esimerkiksi ovat lietsoneet pelkoa kaikkia musli-
meja kohtaan esittamalld heidat vakivaltaisina ihmisind. (Rauf, 2021)

Adrioikeistolaisen tekijin toteuttamasta Christchuchin terrori-iskusta Face-
bokiin kuvattu livevideo ei niinkd&n ollut véline viestin esiin tuomiseen vaan se
oli itse viesti, jopa enemman kuin iskun tekijan julkaisema varsinainen manifesti.
Hanen hyokkadyksensd keskeinen tarkoitus ei ollut vain tappaa muslimeja, vaan
tehdd video siitd, kuinka joku tappaa muslimeja. (Macklin, 2019)

Irakissa ja Syyriassa taistellessaan Isis kdytti sosiaalista mediaa kanavanaan
tehokkaasti pelon luomisen ja levittamiseen. Se uhkaili vihollisiaan ja toi esiin
julmia toimintatapojaan taistelussa. Ryhméan sotilaallista vaikutuskykya lisasi
sen omien mediatoimiensa levittdméa raakuuden maine, joka heikensi sen vihol-
listen vastarintaa ja sai jotkut jopa pakenemaan taistelusta. (Siegel, 2014)

Isis on julkaissut teloitusvideoita osana pelon levitykseen tdhtddvaa strate-
giaansa. Yksi ehkd tunnetuimmista tapauksista on journalisti Steven Sotloffin
raaka mestaus vuonna 2014, jonka tallenne oli julkaistu YouTubessa. (CBS News,
2014)
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KUVIO 5:Isisin julkaisema teloitusvideo. (Iraqi News, 2014)

5.4 Psykologinen sodankidynti

Terrorismi on usein késitetty psykologisen sodankdynnin muodoksi (Weimann,
2004). Terroristit kdyttavat Internetid muun muassa psykologiseen sodankdyn-
tiin esimerkiksi julkaisemalla yleisid ja kohdennettuja uhkauksia ja hyokkays-
suunnitelmia, jotka voivat olla todellisia tai olla olematta, mutta jotka kuitenkin
herittavat pelkoa siitd, ettd suuria terrori-iskuja on tulossa. (Woods, 2007) Monia
muitakin tapoja on, kuten kauhistuttavien kuvien ja videoiden levittdiminen.
Néin tapahtui journalisti Steven Sotloffin liséksi esimerkiksi amerikkalaisen toi-
mittajan, Daniel Pearlin murhan yhteydessd vuonna 2002. Hianen mestauksensa
videoitiin ja tallennetta levitettiin verkossa. (Weimann, 2004)

Internetissd sensuuri on ollut, ja jossain mddrin on edelleen paikoin olema-
tonta tai kierrettdvissd, jolloin terroristit voivat valittdd tarinoita, kuvia, uhkauk-
sia tai viestejd riippumatta niiden paikkansapitdvyydestd tai mahdollisista vai-
kutuksista. Pienikin terroristiryhmaé voi vahvistaa viestidan ja liioitella sen mer-
kitystd ja vaikutusta, sekd sen aiheuttamaa uhkaa (Weimann, 2004)

Isis on menestyksekkadsti kdyttanyt strategista viestintdd ja mediaa psyko-
logisena aseena sodassa voimiensa vahvistamiseen, ulkomaisten taistelijoiden ja
uusien kansalaisten houkuttelemiseen, ja taloudellisten resurssien hankintaan.
Se ei ole ainoastaan onnistunut kansoittamaan sosiaalisen median alustoja, vaan
onnistunut myds houkuttelemaan maailmanlaajuisen kannattajaverkoston, joka
on levittdnyt sen vikivaltaisia, ekstremististd sanomaa maailmanlaajuisesti.
(West, 2016)
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5.5 Radikalisointi

Vikivaltainen radikalisoituminen saattaa johtaa siihen, ettd henkil6 liittyy terro-
ristiryhméan. Véakivaltainen radikalisoituminen voi myos ddrimmillddn johtaa
terroristisiin tekoihin. (Vikivaltainen radikalisoituminen, ei pvm.) Radikalisaatio on
monimutkainen prosessi, johon on vaikea soveltaa yksinkertaista ja yleistettavaa
kaavaa (West, 2016). Sosiaalinen media on luonut terroristiryhmille uusia mah-
dollisuuksia tunnistaa ja ottaa kohteekseen henkil6itd, jotka ovat erityisen alttiita
heiddn propagandalleen. Perimmadisend tavoitteena on ollut indoktrinoida ja ra-
dikalisoida nama ihmiset niin, ettd he tuntevat itsensad pakotetuiksi tekemdéan ter-
roritekoja. Terroristi-ideologiaan indoktrinoituneet henkil6t ovat usein saaneet
paljon vaikutteita sosiaalisen median kautta. Tama on koskenut erityisesti koti-
kutoisia terroristeja, jotka ovat syyllistyneet terroritekoihin lansimaissa. (Waskie-
wicz, ei pvm.) Isis on hyodyntanyt tehokkaasti tietoverkkoja tarkoituksiinsa. Se
on kdynyt omaa kybersotaansa kdyttden videoita, viestintdsovelluksia, sosiaali-
sen median alustoja ja julkaissut jopa oman sovelluksensa, pyrkien radikalisoi-
maan ihmisid ja luomaan uuden sukupolven “kyberjihadisteja”. Isis on propa-
gandallaan pyrkinyt vaikuttamaan varsinkin nuoreen yleis6tn ja radikalisoi-
maan ja varvadamaan nuoria sen avulla. (Awan, 2017)

Terroristiryhmit ovat alkaneet tutkia tekodlyn kayttod verkossa tapahtu-
vassa radikalisoinnissa ja rekrytointistrategioissa. Esimerkiksi indonesialainen
terroristi ja Isis-johtaja Bahrun Naim loi botin (verkossa toimiva "robottisovellus"
tai -ohjelma, joka suorittaa itsendisesti tehtdvid olemalla vuorovaikutuksessa jar-
jestelmien ja kdyttdjien kanssa) yhteydenpitoa varten potentiaalisten varvittyjen
koi sen jdlkeen propagandaviestejd ja videoita, kuten taistelijoiden haastatteluja,
sekd kotitekoisten rdjahteiden valmistusohjeita. Myods Al-Shabaabin uutistoi-
misto Shahada kéytti botteja Telegramissa. Botti ldhetti kayttgjille linkin viimei-
simpdan kdytossa olevaan kanavaan, minkd ansiosta Shahada pystyi pysymaéan
jatkuvasti yhteydessd seuraajiinsa, vaikka heiddn kanaviansa pyrittiin aktiivi-
sesti estaimddn. (Zeiger & Gyte, ei pvm.)

Internetin ja sosiaalisen median palvelujen vilitykselld tapahtuvalla vuoro-
vaikutuksella ja viestinnilld on monenlaisia rooleja liikkeiden toiminnan kan-
nalta. Yksi ldhemman tarkastelun arvoinen aihe on sosiaalisen median valityk-
selld tapahtuvan kommunikaation merkitys henkilon radikalisoitumisessa. My6s
Suomessa on pohdittu verkkoradikalisoitumista, eli verkon kautta tapahtuvaa
radikalisoitumista ja vékivaltaisten iskujen suunnittelua ja toteutusta sen seu-
rauksena. Tuolloin tutkimustulokset osoittivat tapausten olevan harvinaisia. Tut-
kimukset viittaavat myos siihen, ettd sosiaalinen media ja internet eivat koko-
naan korvaa sosiaalisia suhteita reaalimaailmassa, vaan voivat tdydentdd niitd ja
toisaalta my0s vahvistaa jo olemassa olevia ajatuksia. Radikalisoituminen on mo-
nien tekijoiden tulos, jossa sosiaalisilla verkostoilla on huomattava merkitys.
Vaikka pelkdstdan sosiaalisen median kautta radikalisoituminen ei olisi
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todenndkoistd, voi se nopeuttaa radikalisoitumisen prosessia merkittdvissd maa-
rin ja auttaa luomaan siihen tarvittavia suhteita. (Malkki & Pohjonen, 2019, s. 40)

5.6 Toiminnan perustelu ja oikeutuksen hakeminen

Brenton Tarrant kaytti Christchurchin terrori-iskun yhteydessa 8chan-keskuste-
lupalstaa teostaan ilmoittamiseen, sekd hdanen kirjoittamansa manifestin linkin
julkaisuun (Hallamaa, 2019). Manifestissaan hédn perusteli tekoaan mm. halulla
kostaa Tukholman terrori-iskussa vuonna 2017 menehtyneen lapsen kuolema
(Leppdnen, 2019). Useissa tapauksissa sosiaalisen median alustoja on kaytetty
materiaalin jakamiseen, joka toimii erdanlaisena modernina itsemurhaviestina ja
jolla pyritddn selittdmé&dn teon oikeutusta (Dearden, 2017).

Boko Haram on kayttanyt islamilaista uskonnollista kuvastoa ja retoriikkaa
oikeuttamaan julmuuksiaan. Toisin kuin Isis, Al-Qaida ja muut terroristijdrjestot,
jotka ovat hyddyntdneet sosiaalisessa mediassa vilitettdvid viestejd enimmalti
rekrytointivélineend, Boko Haram on kayttanyt viestejddn herdttddkseen pelkoa
ja vakuuttaakseen yleisonsd vdistaméattomastd voitostaan Nigerian hallituksesta.
Boko Haram ei ole toteuttanut viestintddnsd ainoastaan viittddkseen, ettd Nige-
rian hallitus on islamin vastainen, vaan myds maédritelldkseen ketkd ovat hyvid
tai oikeita muslimeja. (Ogbondah & Agbese, 2017)

5.7 Rahoituksen hankinta

Sosiaalinen media ei mahdollista endéd vain ja ainoastaan sisédllon jakamista, vaan
niiden yhteyteen tulleet erilaiset maksuominaisuudet ovat tehneet mahdolliseksi
myds rahan siirrot kayttdjien valilld. Valuuttana toimivat usein erilaiset
kryptovaluutat, jotka tarjoavat kayttdjille my6s suuremman anonymiteetin
perinteisiin valuuttoihin verrattuna (The Influence of Social Media Platforms on Ter-
rorist Financing - Sanction Scanner, ei pvm.). Yhtend esimerkkind voidaan tédssa
yhteydessd mainita Facebookin oma kryptovaluutta Libra, joka ajettiin alas
tammikuussa 2022 (Libra Cryptocurrency, 2023). Lisdksi tilien avaaminen
palveluihin on helppoa, eikd se yleensd vaadi henkilolta tarkkojen
henkil6tietojen antamista. Jos tili jostain syystd suljetaan, mikddn ei myoskaan
estd uuden tilin avaamista samaan palveluun (The Influence of Social Media
Platforms on Terrorist Financing - Sanction Scanner, ei pvm.).

Terroristit tarvitsevat rahoitusta toimintaansa ja terroristijdrjestot ovat alka-
neet hyodyntamaéaan sosiaalista mediaa kerédtidkseen rahalahjoituksia kannattajil-
taan. Tamd ongelma on yleistynyt vuodesta 2014 alkaen, jolloin Isis alkoi aktiivi-
sesti hyddyntdmddn sosiaalista mediaa varainhankinnassaan. (Schindler, 2020)
Internetin ja kryptovaluuttojen kdytto rahan keruun vélineind antavat terroris-
teille mahdollisuuden anonyymiin rahankeruutoimintaan. Rahan kerdys voi-
daan lisdksi my6s naamioida hyvéntekevidisyyskampanjaksi, vaikka
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todellisuudessa lahjoitukset ohjataan aivan muuhun toimintaan, kuin lahjoitta-
jille annetaan ymmartdd. (The Influence of Social Media Platforms on Terrorist
Financing - Sanction Scanner, ei pvm.)

Myos dédrioikeistolainen terrorismi on omaksunut uusia keinoja rahoituk-
seensa. Oikeistoterrorismin rahoituksen hankinta on kehittynyt entistd hienostu-
neemmaksi ja ammattimaisemmaksi viime vuosina. Myyntituotteet, musiikki- ja
urheilutapahtumat sekd jasenmaksut ja lahjoitukset ovat olleet tarkeitd oikeisto-
terrorismin rahoituslédhteitd. Perinteisten rahoitusmuotojen lisdksi on ollut nih-
tavissd my0s uusia tyyppejd, kuten virtuaalivaluutat, sosiaalinen media ja jouk-
korahoitus. (Friedrich, 2020)

Terrorismin rahoittaminen sosiaalisen median alustojen vilitykselld on
tapahtunut monissa tapauksissa suhteellisen avoimesti, ilman kehittyneiden
salaustyokalujen kdyttod. Taméan vuoksi sen havaitsemisen ei olisi pitdnyt olla
suurille, kansainvélisille sosiaalisen median alustoille ylitsepddseméaton haaste.
Valitettavasti ~ kuitenkin ~ merkittavia ~ aukkoja  ndiden  toimijoiden
puolustusmekanismeissa on ollut. Ne eivit ilmeisesti ole tunnistaneet, etta
joillakin tunnetuimmista terrorismin rahoittajista on ollut aktiivisia profiileja
niiden alustoilla. Yksi sosiaalisen median alustojen sisdllon moderointia
ohjaavista keskeisistd vilineistd ovat niiden yhteisostandardit. Niissad asetetaan
tarkeitd temaattisia painopisteitd, joita alustan ylldpitdjat noudattavat sisdllon
seurannassa ja moderoinnissa. Ndissd yhteisostandardeissa ndyttdd olleen
merkittavid puutteita terrorismin rahoituksen torjunnan osalta. Suurimmat
sosiaalisen median alustat ovat kokeneet mainehaittaa vaarinkaytoksistd, joilla
on rahoitettu terrorismia ja ne ovat pyrkineet lieventdmaéédn sitd kehittamalla ja
toteuttamalla erilaisia vastatoimia, sekd viestim&dn niistd julkisesti (Schindler,
2020).

Sosiaalisessa mediassa julkaistavalla propagandalla terroristit ovat
pyrkineet saavuttamaan osaltaan my6s uusia rahallisia tukijoita. Julkaistavan
propagandan muotona ovat olleet useimmiten erilaiset kuvat ja videot, mutta
keinot eivét rajoitu vain niihin. Vuonna 2017 terrorismin rahoittajana tunnettu
Hajjaj Fahd al-Ajmi kehoitti 1.7 miljoonaa seuraajaansa Instagramissa
lahjoittamaan rahaa terroristisen toiminnan tukemiseen. Useita lahjoituksia
ehdittiin tekemé&dn, ennen kuin Instagram sai suljettua hénen tilinsd. Sama
henkilo oli tehnyt vastaavia kerdyskampanjoita myos Twitterissd. (The Influence
of Social Media Platforms on Terrorist Financing - Sanction Scanner, ei pvm.)

Suojelupoliisin tekemdn kansallisen terrorismin uhka-arvion (2023) mu-
kaan verkossa varojen vilittaminen on ideologian levittdmisen ohella keskeisim-
pid radikaali-islamin tukitoimia Suomessa.

5.8 Iskujen suunnittelu ja toteutuksen organisointi

US.Amn  armeijan raportissa vuonna 2008 pohdittiin Twitterin kayttod
terroristiseen tarkoitukseen. Raportissa kerrottiin mahdollisuudesta, ettd
Twitteristd voisi tulla terroristeille tyokalu hyokkdyksen koordinointiin. Ra-
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portissa nostettiin esille kolme skenaariota Twitterin terroristiseen kayttoon.
Ensimmdinen skenaario oli, ettd terroristit voivat lahettdd ja vastaanottaa ldhes
reaaliaikaista tietoa joukkojen liikkeistd onnistuneen viijytyksen toteuttamiseksi.
Toisessa skenaariossa itsemurhapommittaja voisi ldhettdd ldhes reaaliaikaista
kuvavirtaa toiselle terroristille, joka voi tiedon perusteella rdjayttdd pommiliivin
oikeaan aikaan. Kolmantena skenaariona oli, ettd kyberterroristi voisi 1oytdd ja
kaapata sotilaan kayttdjatilin ja kommunikoida varastetun henkilollisyyden
turvin muiden sotilaiden kanssa. (Weimann, 2010)

Terroristiryhmiét ovat jo jonkin aikaa kéyttdneet sosiaalista mediaa aseena
toiminnassaan. Terroristijdrjestot ovat luonteeltaan sopeutumiskykyisid, ja ne
ovat tehokkaasti pyrkineet 16ytdmddn ratkaisuja salaamattoman viestinnin ai-
heuttamaan ongelmaan. Terroristit ja terroristijarjestot olivat sen vuoksi siirty-
neet kdyttaneet salattuja alustoja, kuten mm. Telegramia, Surespotia tai Kikid en-
sisijaisena viestintdvilineenddn. (West, 2016) Vuonna 2015 tapahtuneiden Parii-
sin terrori-iskujen koordinointiin ja suunnitteluun kaytetiin Telegramia ja What-
iskuissa kuoli tuolloin yli 130 ihmistd ja Isis ilmoittautui iskujen jdrjestdjaksi.
(MTV uutiset, 2022) Lontoossa vuonna 2017 tehdyssd Westminsterin iskussa, is-
kun tekijan kaytti WhatsAppia vain kaksi minuuttia ennen iskun toteutusta. Kha-
lid Masoodin uskotaan olleen sen kautta yhteydessd tuntemattomaan tahoon,
joka mahdollisesti liittyi iskun toteutumiseen. Poliisi on tutkinut mahdollisuutta,
ettd joku ohjasi Masoodin tekoa WhatsApp-viestien vilitykselld. (Dearden, 2017).
Koska WhatsApp-viestintd oli padstd padhdn salattua, ei tdhdn oletukseen ole
saatu varmistusta. Isis ilmoitti teon jdlkeen ottavansa vastuun téstidkin terrori-
iskusta. (Toppo, ei pvm.)

5.9 Tiedonhankinta

Terroristit voivat kdyttdd sosiaalisen verkostoitumisen sivustoja armeijan
henkildston tarkkailuun. Vuonna 2008 Kanadan puolustusministerio ja MI5
kehottivat sotilaita poistamaan henkilokohtaisia yksityiskohtia sisdltavit tiedot
sosiaalisen median tileiltddan, koska al-Qaedan uskottiin pitdvan niitd silmalla.
Amerikkalaisia sotilaita varoitettiin tiettyjen kuvien julkaisemisesta, koska
niiden peldttiin antavan ilmi tietoja joukkojen liikkeistd. Vuotta myohemmin
ilmestynyt raportti kertoi Hezbollahin harjoittavan valvontaa Facebookissa
arkaluontoisen tiedon loytdmiseksi Israelin armeijan liikkeistd. Samassa
raportissa Israelin tiedustelupalvelun edustaja totesi Facebookin oleva
merkittdvd informaation ldhde terroristeille sotilaista ja armeijan yksikoista.
(Weimann, 2010)

Terrori-iskua suunniteltaessa kohteen, paikan, ajankohdan, vilineiden ja
menetelmien valinta ovat suunnittelun ldhtokohtia. Oikeiden tietojen kerdami-
nen on olennaisen tdrkedd, ja avointen ldhteiden tiedustelu (OSINT) on siihen
tehokas viline. Kun otetaan huomioon, ettd avointen ldhteiden tiedustelutoimin-
taa voi harjoittaa kuka tahansa ja ettd terroristiryhmien tiedustelijat ja toimijat
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voivat hankkia valtavan mddran tietoa internetistd ja sosiaalisen median sivus-
toista, oikeanlaisesta tiedosta ja tiedon sensitiivisyydestd on tullut ratkaisevan
tarkedd. Sosiaalinen media on avointen ldhteiden tiedustelun kultakaivos. Yksi
tarkeimmistd syistd on se, ettd ndiden sivustojen keskivertokayttdjilld ei ole riit-
tavdad ymmarrystd siitd mitd kaikkea, hyvin yksityis- ja henkilokohtaistakin tietoa
heidén julkaisuistaan on loydettdvissd. Mitd pidempddn ja mitd enemmaén sosi-
aalisen median sivustoja kdytetddn, sitd yksityiskohtaisempi profiili voidaan ra-
kentaa kayttdjastd, jos nakyvyyttd ei ole riittavésti rajoitettu. (Banyasz, 2018)

Avointen lihteiden tiedustelua sosiaalisesta mediasta voidaan tehdi kasin,
hyodyntamalld alustojen omia hakutoimintoja. Tamd on kuitenkin paljon aikaa
vievd toimintatapa. Tarkoitusta varten on my6s olemassa automatisoituja tyoka-
luja, joita kdyttamallda voidaan skannata ldpi useita sosiaalisen median alustoja
yhtd aikaa ja kerdtd niistd haluttua dataa. Automaattisten tyokalujen kaytto no-
peuttaa prosessia merkittdvasti manuaalisesti tehtdvadn tiedusteluun verrattuna.
Eri alustoilta saadaan erilaista tietoa, joita yhdistelemailld saatetaan pystyd luo-
maan hyvin yksityiskohtainen kokonaiskuva avointen lihteiden tiedustelun
kohteesta. Sosiaalisen median alustoilta kerdttdvissd oleva data saattaa sisdltdad
esimerkiksi paikkatietoja, tietoja perhe- ja ystdavyyssuhteista, tietoa tyopaikasta ja
kollegoista, sekd tietoa henkilon mieltymyksistd, heikkouksista ja rutiineista.
Avointen ldhteiden tiedusteluun sosiaalisessa mediassa on saatavilla ilmaiseksi
runsaasti ohjeita ja koulutusmateriaalia. Myos erilaisia tyokaluja sen tekemiseen
on verkossa vapaassa jaossa. (Deswal, 2023)

Herkkad tietoa saattaa olla vapaasti saatavilla hyvin ylldttavissakin palve-
luissa. Strava-kuntoilusovelluksen kdytto on paljastanut sensitiivistd informaa-
tiota amerikkalaisista sotilastukikohdista mm. Afganistanissa ja Syyriassa. Sovel-
luksen kayttdjistd keratty data paljasti tietoa tukikohtien sijainnista, sekd niiden
henkilostostd. (Hern, 2018) Koska konfliktialueilla paikallisilla asukkailla aktiivi-
suusrannekkeita oli hyvin vahdn kaytossd, erottui amerikkalaisten sotilaiden lii-
kuntasuorituksista tallennettu data selkedsti kartalta (STT, 2018). Stravan Heat-
mapin urheilusuorituksista piirtdméan kartan avulla oli péateltdavissa tukikohdan
sijainti ja muoto. Sovelluksen tarjoamia tietoja olisi voitu kayttdd tukikohtaan
tehtdvan iskun suunniteluun, silld tallennetuista liikuntasuorituksista piirtyy
kartalle varsin yksityiskohtainen pohjakuva tukikohdan alueesta. (Hern, 2018)
Strava on sovellus, jolla kédyttdjd voi tallentaa ja seurata lenkkejansa GPS:n avulla.
Siihen liittyy vahvasti my6s yhteisollisyys, silld kdyttdja voi seurata my6s mui-
den kéyttdjien suorituksia ja reagoida niihin. Stravan on kuvailtu olevan urheili-
joiden sosiaalinen media. (Canyon.com, 2023)
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KUVIO 6: Stravan tuottama kuva sotilastukikohdasta Afganistanissa (Hern, 2018)
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6 TERRORISTIEN TOIMINTATAVAT SOSIAALISEN
MEDIAN ALUSTOILLA

Sosiaalisen median kaytto yleistyi eri jihadistiryhmien toiminnassa ja toi siihen
muutoksia. Sosiaalinen media mahdollisti laajojen yleisomé&arien saavuttamisen
pienilld resursseilla. Sosiaalisessa mediassa ehdottomana hy6tynd aiempaan ver-
rattuna oli my0s yleison tavoittaminen nopeasti ja mahdollisuus toimia anonyy-
misti. Sosiaalisen median alustoista varsinkin YouTuben, Twitterin ja Facebookin
levidminen ja suosion valtava kasvu 2010-luvun jalkeen mahdollisti tdmé&n kehi-
tyskulun. (Malkki & Pohjonen, 2019, s. 26)

Facebook toi mukanaan uusia mahdollisuuksia keskustella, jakaa sisdltoja
ja luoda yhteyksid. Liikkeiden aktiiviset kannattajat paédsivat helpommin yhtey-
teen ideologiasta kiinnostuneiden kanssa, joka osaltaan loi mahdollisuuden tie-
don viemisen eteenpdin uusille kohdeyleisoille. My6s Twitter tarjosi mahdolli-
suuden viestid nopeasti laajalle yleisolle. Samalla sen kautta voitiin ohjata kiin-
nostuneita henkiloitd tutustumaan lisdmateriaaliin, jota oli sijoitettuna muille
alustoille. YouTube -videopalvelu teki vaivattomaksi jakaa verkossa visuaalista
sisdltod. Se toimi my0s osaltaan keskustelufoorumina julkaisujen sisdllostd, jonka
mahdollisti kommenttikentdn kaytto sivustolla. Internetin ja sosiaalisen median
myo6td maantieteellisten sijaintien merkitys pieneni, kun materiaalia voitiin levit-
tad eri puolille maailmaa ja uusia jdsenid voitiin varvétd suoraan sosiaalisen me-
dian alustoilla. Sosiaalisen median hyodyntdmisen huippuvuodet olivat 2013-
2015. Taman ajanjakson jdlkeen jihadistisen materiaalin kitkemiseksi sosiaalisen
median alustoilta on tehty paljon tyotd, joka on alkanut tuottaa tulosta. Tehdyt
toimenpiteet ovat kohdistuneen ennen kaikkea englanninkieliseen materiaaliin.
Kuitenkin edelleen on mahdollista kadyttdd sosiaalista ndihin tarkoituksiin.
Vaikka se on vaikeutunut merkittavisti, on toimintaa todennikoisesti mahdo-
tonta kitked pois kokonaan. (Malkki & Pohjonen, 2019, s. 26)
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6.1 Terroristien toiminnan laajuus sosiaalisessa mediassa

Yhdeksdankymmentd prosenttia terroristisesta toiminnasta internetissdé on
tapahtunut sosiaalisen verkostoitumisen tyodkaluja kadyttdmallda. Omien
verkkosivujen lisdksi terroristit ovat voineet valjastaa hyodykseen chat-huoneet,
pikaviestipalvelut, videopalvelut, blogit ja sosiaaliset mediat. Naméa foorumit
toimivat ikddn kuin virtuaalisena palomuurina, jolla todellinen henkil6llisyys
voidaan piilottaa ja joilla kiinnostuneet voivat olla suorassa yhteydessd
terroristijarjeton edustajaan. (Weimann, 2010)

My6s Isisin sosiaalisen median toiminnan aktiivisin kausi sijoittuu vuosille
2013-2015. Se rekrytoi tuolloin kannattajia ja jakoi suuria méédrid erimuotoisia ai-
neistoja. Tutkijat kartoittivat ryhmén toimintaa Twitterissd. Tuloksena he 16ysi-
vdt kymmenid tuhansia Isis- myo6tamielisid kdyttdjatilejd ympari maailmaa. La-
heskaan kaikki kayttdjatileista eivét olleet Isisiin suoraan liitoksissa. Kaiken kaik-
kiaan tutkimuksessa tunnistettiin Isisid tukevassa verkkomiljoossd olevan tun-
nistettavissa erityyppisid toimijoita, erilaisissa rooleissa. Tallaisia ovat mm. mili-
tantit ja henkilot, jotka aktiivisesti tuottavat ja levittdvét aineistoa (engl. dissemi-
nators), tukijoukot ja kannattajat (engl. jihobbyists), sekd passiiviset kuluttajat,
jotka tukevat ideologiaa (engl. fanboys). Tama osoittaa sen, ettd Isisin oman tuo-
tantokoneiston ja mediaryhmaén lisdksi Isisid tukevaa materiaalia on ollut tuotta-
massa ja levittdmassa kannattajien laaja verkosto. Tamé verkosto on itsendisesti
tuottanut laajalla skaalalla Isisin innoittamaa, sosiaaliselle medialle lajityypillista
materiaalia. Tdllaista materiaalia ovat mm. fanivideot ja meemit. (Malkki & Poh-
jonen, 2019, s. 38)

Suomen osalta terrorismia tukevaa toimintaa sosiaalisessa mediassa on ha-
vaittu melko vihan, ja sitd on ilmestynyt vasta suhteellisen myoh&an. 2010-luvun
alkupuolelle saakka Suomea koskevaa jihadistista aineistoa ei juuri ollut. Tilanne
muuttui kuitenkin Syyrian konfliktin myotda. Sen Alkuvaiheessa jihadistinen
verkkoviestintd kasvoi lansimaissa, Suomi mukaanluettuna. Vaikka verkkovies-
tinndn mddra oli Suomeen liittyen runsaampaa kuin koskaan ennen, taytyy kui-
tenkin huomioida, ettd kansainviliseen tasoon verrattuna mééré oli varsin vahai-
nen. Jihadistista verkkoviestintdd ovat tuottaneet jihadistiset ryhmittymat, seka
niiden kannattajat itsendisesti. Irakiin ja Syyriaan Suomesta ldhteneistd henki-
16istd useat ovat olleet aktiivisia sosiaalisessa mediassa mm. raportoiden olosuh-
teista ja vastaillen saamiinsa kysymyksiin. Joissain tapauksissa on myos pyritty
rohkaisemaan muitakin ldhtoon Irakiin tai Syyriaan. Myos joitakin Suomeen
kohdistuneita uhkauksia on viestinndssa havaittu. Viestintd on ollut aktiivisim-
millaan Twitterissd ja Facebookissa. Aineistoa on ollut 16ydettdvissa muiltakin
alustoilta, mutta vdhdisemmissd méadrin. (Malkki & Pohjonen, 2019, s. 12)
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6.2 Julkaistavan sisdllon muoto riippuu kdytettivistd alustasta

Jotkin sosiaalisen median alustat ovat keskittyneet p&ddasiallisesti tietynlaisen
sisdllon julkaisuun. Esimerkiksi YouTube on videosisdllon julkaisuun
erikoistunut palvelu, mutta videoiden kommentointi tekstitse mahdollistaa
videosisdllon katsojien ilmaista mielipiteitddn videosta, sekd kdydd niin ollen
myds vuoropuhelua toisten kayttdjien, sekd videon kayttdjatililleen lataajan
kanssa. Kommenttikentdssd sekd videon lisdtietokentdssd voidaan jakaa myos
linkkeja muuhun palvelussa julkaistuun sisédltoon, sekd myos sen ulkopuolella
sijaitseviin verkosijainteihin. (TechBoomers, 2022) Siispd vaikka sosiaalisen
median alusta olisi keskittynyt pddasiassa vain tietynlaisessa formaatissa olevan
sisdllon julkaisuun, saattavat sen "oheistoiminnot" mahdollistaa laajemman
kirjon tapoja kommunikoida kéyttdjayhteisolle linkittden myods alustan
ulkopuolisia sisdltojd julkaisujen yhteyteen.

YouTubeen verrattuna Facebook on jo ldhtokohtaisesti perusajatukseltaan
huomattavasti laajemmin erityyppisten siséltojen jakamiseen kannustava alusta,
kun taas Twitter on vahvasti keskittynyt lyhyiden, varsinkin tekstipitoisten
julkaisujen julkaisukanavaksi. Twiitteihinkin on tosin mahdollista sisdllyttda
kuvia ja linkkejd muihin sijainteihin internetissi. Myos TikTok keskittyy
videosisdltoon, mutta YouTubesta poiketen videon maksimimitta on rajattu
kymmeneen minuuttiin. TikTokin kohdalla kédytetddnkin julkaisujen muodosta
termid lyhytvideo (Thom, 2023).

Isis julkaisi jopa Google Android alustalle tehdyn puhelinapplikaation “The
Dawn of Glad Tidings”. Kun sovellus oli ladattu, kadyttdjdat pystyivat nakeméaan
ja seuraamaan twiittejd, linkkejd, hashtageja, kuvia, videoita ja kommentteja tie-
tyiltd sosiaalisen median tileiltd. Suurin osa sisdllostd oli Isisin sosiaalisen median
osaston sddntelemid. Sovellusta mainostettiin internetissi, ennen kuin se saatiin
estettyd. (Awan, 2017)

6.3 YouTube

YouTube on verkon suosituin videopalvelu. Terroristijarjest6t ymmarsivat jo
suhteellisen varhain sen edut helppokidyttéisend alustana propagandan ja
radikalisointiin tdhtddvien videosisiltojen jakelussa. Videoiden julkaisulla oli
my0s taloudellista merkitysta terroristijdrjestoille, silld suuri osa niiden saamasta
rahoituksesta oli videoiden ansiota. (Weimann, 2010)

Isis on kdyttanyt mm. YouTubea rekrytointivideoidensa levityskanavana,
koska sitd kautta on mahdollista tavoittaa potentiaalisia henkil6itd maantieteel-
lisestd sijainnista riippumatta. Videoita ldhetettiin ja esitettiin eri kielilld ja koh-
dennettuna eri maihin, kuten Algeriaan, Libyaan ja Egyptiin, mika kuvasti Isisin
kansainvélistd vetovoimaa. Videoissa kehotettiin erityisesti "nuoria miehid ja
muslimeja eri puolilla maailmaa taistelemaan Isisin puolesta". Useissa néistd vi-
deoista Isisid kuvattiin myos taistelijoina, joilla on "korkea moraali". Niissa
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ndytettiin taistelijoiden auttavan siviilien suojelemisessa. Joissakin videoissa Isi-
sin jdsenet puolestaan vierailivat loukkaantuneiden taistelijoiden luona sairaa-
loissa ja tarjosivat lapsille makeisia. Nama videot olivat myos osa laajempaa sar-
jaa nimeltd "Mujatweets", ja ne oli tuotettu korkealaatuisella HD-tarkkuudella ja
pyrkivit vetoamaan yleisoon voimakkaalla kuvasisallolla. (Awan, 2017)

Erdan tutkimuksen mukaan jihadistit ldnsi-Euroopassa ovat suosineet sosi-
aalisen median kanavista erityisesti YouTubea (Klausen, 2015).

6.4 Twitter

Isis on kadyttanyt Twitterid mm. pyrkimyksissddn rekrytoida uusia jdsenid.
Vaikka Twitter sallii vain 140 merkkid viestin ldhettdmiseen, Isisin jasenten tilit
lahettivét viestejd, uskonnollisia julistuksia ja pienid kommentteja, joilla pyrittiin
maksimoimaan ryhmén vetovoimaa. Twitterin viestien kdyttaminen ja lahetta-
minen mahdollisti sen, ettd ryhma pystyi luomaan pelon ja ahdistuksen ilmapii-
rid. Lisdksi Isis saattoi vahvistaa viestejddn ja kdyttdd Twitterin kaltaisia sosiaali-
sen median sivustoja kaikukammion ominaisuudessa. (Awan, 2017)

Isis-taistelijoiden on esimerkiksi kerrottu kdyttdneen Twitterid julkaistak-
seen kuvia mestauksista. Erddssad tapauksessa Isisin kannattajat ja taistelijat kayt-
tivat hashtagia #WorldCup ja siihen liittyvid sanoja: "Tdmd on meiddn pal-
lomme... siind on ihoa". Isisin mediasiipi Al-Furqan kykeni Twitterin avulla va-
littimddn viestejd nopeasti ja vahvistamaan tdtd kertomusta uusintaviestien
avulla tuhansille seuraajille. Twitter toimi siis megafonina, jonka avulla Isis pysty
lahettaméadn suoraa tietoa taistelijoiden twiittauksista siitd, miltd tuntuu olla Syy-
riassa. (Awan, 2017). Jytte Klausenin (2015) tekemdn tutkimuksen mukaan Twit-
terid on kédytetty rekrytointiin ja indoktrinaatioon seka vékivaltaisten ddriliikkei-
den kansainvélisen yhteison rakentamiseen. Se on ollut my®6s Isisin psykologisen
sodankdynnin véline, joka kohdistettiin sekd kaukaisiin ettd paikallisiin viholli-
siin - kurdeihin, kilpaileviin kapinallisiin ja hallinnon joukkoihin.

Twitterid on kaytetty myos liikenteen ohjaamiseen muille sosiaalisen me-
dian alustoille. Kotimaassa olevat kannattajat seuraavat taistelijoita, jotka julkai-
sevat alkuperdistd sisdltod, ja twiittaavat uudelleen organisaatiotilien sisaltoa.
Tieto kulkee jdrjestdjen arabiankielisiltd ja englanninkielisilta tileiltd ulkomaisten
taistelijoiden tilien kautta laajempaan viestien levittdjien verkostoon. Mikroblog-
gaajien eri kerrokset rikastavat viestintdd lisddmalld siihen paikallista sisaltod.
(Klausen, 2015)

Elon Muskin otettua Twitter hallintaansa, arvioidaan lyhyelld aikavalilla
terrorististen toimijoiden aktiivisuuden lisddntyneen alustalla ainakin 69 %. Muu-
tos ei kuitenkaan yksiselitteisesti johtunut Twitterin uudistuksista, silld vastaa-
vaa terrorismiin liittyvan aktiivisuuden kasvua havaittiin myos Facebookissa ja
YouTubessa samalla aikajaksolla tarkasteltuna. Terroristit ovat omaksuneet uu-
sia tekniikoita julkaisujensa sisdllon moderoinnin valttamiseksi, jotka osaltaan
selittdavat aktiivisuuden kasvua sosiaalisen median alustoilla. Yksi tekniikoista
on disinformaation levittdiminen tekaistujen uutisldhteiden nimiss4, jolloin mm.
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Twitterin sisédllon valvonnan on vaikea erottaa julkaisua oikeiden uutisldhteiden
julkaisuista ja poistaa sitd. (Naffakh, 2022)
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KUVIO 7: Tekaistun uutisldhteen nimissd Twitteriin tehty julkaisu jihadistien operaatioista
(Naffakh, 2022)
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6.5 Facebook

Facebook mahdollistaa tekstin, kuvien, videoiden ja linkkien lisdksi myos
videoiden live-streamin ldhettdmisen. Kayttdjdllda on siis mahdollisuus jakaa
esimerkiksi dlypuhelimella kuvattua reaaliaikaista videokuvaa. Vuonna 2019
tapahtunessa Christchurchin terrori-iskussa tdtd Facebookin live-ominaisuutta
kaytettiin iskun ldhettdimiseen suorana internettiin. Tamd oli tiettdvasti
ensimmadinen tapaus, jossa terrori-isku kuvattiin suorana lahetyksend internetiin.
(Hallamaa, 2019)

Isis on kaapannut Facebookin kayttdjien tilejd propagandan levittdmiseen.
(Corera, 2020). Tosin liikkeelld on myos huijaus, jossa hakkerit murtautuvat
henkilon Facebooktilille ja muuttavat tilin profiilikuvan kuvaksi Isisin lipusta ja
saavat ndin tilin suljettua. Huijauksen taustalla rikollisilla on rahallisen hyodyn
tavoittelu, mutta kyseessd ei kuitenkaan ole Isisin propagandan levitys, vaikka
lipun kéaytto sithen voisikin viitata. (McPherson, 2020)
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KUVIO 8: “Isis flag hack” (9News, 2020)

Isisiin liittyvd verkosto on onnistunut hyodyntamaan aukkoja manuaalisessa ja
automaattisessa moderoinnissa ja generoimaan kymmenid tuhansia
ndyttokertoja julkaisemalleen materiaalille. Verkosto on suunnitellut,
valmistellut ja toteuttanut my6s hyokkdyksia Amerikan asevoimien ja
poliittisten johtajien Facebook-sivuille kannustamalla seuraajiaan tdyttamé&an
sivujen kommenttikentdt terroristisella materiaalilla. Yksi hyokkayksistd
kohdistui presidentti Donald Trumpin Facebook-sivulle ja hyokkdyksessa
kédytettiin vadrennettyja afroamerikkalaisten henkil6iden kaytt&jatileja. Toisessa
hyokkayksessd puolestaan Yhdysvaltojen puolustusministerion ja Ilmavoimien
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akatemian sivujen kommenttikentit tdytettiin syyskuun 2001 terrori-iskujen
kuvilla sekd viesteilld. (Corera, 2020)

6.6 Keskustelupalstat ja kuvalaudat

Anonyymit keskustelupalstat ovat otollinen alusta mm. propagandan ja
vihapuheen levittdimiseen. Joillakin keskustelupalstoilla keskustelujen
moderointi ja julkaisuihin liityvat sdannot ovat vahdisid ja mahdollistavat sen
vuoksi esimerkiksi terrorismiin liittyvéan sisdllon julkaisun.

Adérioikeistolaisten toimijoiden aktiivisessa kaytossd on ollut useita
keskustelupalstoja ja kuvalautoja. Ndistd tunnettuja esimerkkejd ovat muun
muassa 4Chan ja 8Chan. On todettu, ettd kuvalaudoilla on suuri rooli
ekstremististen ndkemysten levidmiseen. (Nykdnen, 2021)

Uudessa-Seelannissa vuonna 2019 tapahtuneen Christchurchin terrori-
iskun tekija Brenton Tarrant julkaisi 8Chan-keskustelupalstalla kirjoituksen,
jossa hdn viittasi tulevaan vikivallantekoonsa ja samalla my®os julkaisi linkin
tiedeostonjakopalveluun, jonne oli ladannut &éarioikeistolaista ideologiaa
sisdltdvan manifestinsa, jossa hdn avasi motiiveja teollensa. Samassa yhteydessa
hdn ilmoitti myods tekevdnsd tulevista toimistaan live-ldhetyksen. Lahetys
toteutettiin Facebook Livevideona. (Macklin, 2019)

6.7 Pikaviestipalvelut

Toiminnan vaikeutuminen rajoitusten myo6td on johtanut sen hajautumisen
useille kanaville, jotka monissa tapauksissa ovat salattuja. Salatuista pika-
viestipalveluista erityisesti Telegram on ollut jihadistien suosiossa. Sen kautta on
levitetty aineistoa ja kommunikoitu kannattajien kanssa. Salattua viestintaa
tarjoavat mm. myos WhatApp, Signal ja Kik. Telegramia on edelld mainitun
viestinndn lisdksi kdytetty myos ”“etdohjaukseen”. Tamd tarkoittaa sitd, ettd
lannessd tapahtuvaa iskua koordinoivat palvelun vilitykselld taistelijat, jotka itse
sijaitsevat esimerkiksi Syyriassa. Uutena trendind on ollut havaittavissa
pyrkimys vilttdd viranomaisten ja palveluntarjoajien asettamia rajoituksia
kayttamalld sosiaalista mediaa itse sisdllon levittdmisen sijaan vain portteina
sithen. T4lloin varsinainen sisdlto on hajautettu erilaisille tiedonsdilytysalustoille,
joille halutut henkil6t ohjataan sosiaalisen median kautta. Né&in jihadistista
materiaalia voidaan sdilyttdd huomaamattomammin, eikd materiaalia ole
helppoa saada poistettua pysyvasti. (Malkki & Pohjonen, 2019, s. 27)

Terroristi- ja ddriryhmdt, kuten Isis, al-Qaida, Hamas, Hizbollah ja muut
vastaavat ryhmittymit, ovat kdytdneet salattua Telegram-sovellusta uusien
jdsenten vidrvddmiseen, varainhankintaan, vékivaltaan yllyttdmiseen ja jopa
toiminnan koordinointiin. Telegramin viestisovelluksessa on seki julkisia ettd
yksityisid osia. Tdméd joustava kayttoliittymd on antanut &ddriryhmille
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mahdollisuuden tehdi kaikkea itsensd mainostamisesta, brandin kehittamisestd
ja propagandan levittimisestd aina salaiseen iskujen suunnitteluun
lainvalvontaviranomaisten huomaamatta. Isis on kannustanut seuraajiaan
Twitterissd ja muilla sosiaalisen median alustoilla ottamaan yhteyttd Telegramin
kautta sensitiivisistd asiosta keskustelua varten, kuten matkustamisesta Isisin
hallinassa oleville alueille. Se on myos perustanut julkisia Telegram-kanavia
julkaistakseen Isis-myonteisid uutisia ja propagandaa. Isis on lisdksi kdyttanyt
Telegramia kanavana ilmoittaessaan ottavansa vastuun tehdysta terrori-iskusta.
Ndin tapahtui ainakin vuonna 2017 tehdyn Manchester Arenan hyokkadyksen
jalkeen. (Terrorists On Telegram, 2017) Vuonna 2015 julkaistun raportin mukaan
Telegram oli ohittanut Twitterin Isisin tirkeimp&na alustana (Warrick, 2016)
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KUVIO 9: Isisiin liittyvid Telegram-kanavia (Tan, 2017)

Isis on jdrjestanyt seuraajilleen saannollistda opastusta turvallisesta viestinnasta
pitddkseen kommunikaation poissa viranomaisten valvonnan ulottuvilta.
Vuodelta 2015 on ollut 16ydettdvissd Isisin opas, jossa eri viestintdsovellusten
turvallisuus on jaoteltu luokkiin niiden salauksen perusteella. (Terrorists On Te-
legram, 2017)
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7 TOIMET TERRORISMIA TUKEVAN SISALLON
LEVITTAMISEN ESTAMISEKSI

Terrorismia tukevien kayttdjdtilien ja julkaisujen médran laajuus on herdttanyt
niin valtiolliset tahot kuin sosiaalisen median alustatkin kehittaméén keinoja nii-
den rajoittamiseksi ja kitkemiseksi. Se on kuitenkin osoittautunut hyvin haasta-
vaksi tehtdvéksi, eikd tdysin toimivaa ratkaisua ole kyetty toistaiseksi loytamaan.

7.1 Viranomaiset ja lainsddadanto

Demokrattisissa maissa sananvapaus yksi tarkeimpid perusoikeuksia. Kaikkien
oikeus mielipiteen ja sananvapauteen on kirjattu my6s YK:n ihmisoikeuksien
yleismaailmalliseen julistuksen 19. artiklaan, joka hyvédksyttiin YK:n
yleiskokouksessa 1948. ("YK”, ei pvm.) Sananvapaus antaa kuitenkin myds
vapauden ilmaista vihaa. Vihapuheen, joka saattaa tayttdd rikoksen
tunnusmerkit, ja vihaisen puheen ero on kuitenkin hdilyva. Juridisesti tima raja
taytyy madritelld tuomioistuimessa tapauskohtaisesti. (Vihaisen ja vihapuheen vi-
lilli on vain veteen vedetty viiva, 2017) Sananvapauden rajoittaminen on todettu
huonoksi tyokaluksi vihapuhetta vastaan tasitelemiseen (Hyvarinen, 2023). Eri
maiden kansallinen lainsddddntd ei ole aiheesta yhtendinen. Euroopan
neuvoston ministerikomitean tulkinnan mukaan vihapuhe on ilmaisua, jolla
levitetddn, edistetddn, yllytetddn tai oikeutetaan muukalaisvihaa, rotuvihaa
antisemitismid tai muunlaista vihaa, jonka perusteena on suvaitsemattomuus.
Tdamdn lisdksi voidaan tulkita, ettd vihapuhe saattaa olla myos kielenkayttod,
jolla tarkoituksellisesti lietsotaan ja pyritddn saada vaikutettua lukijoihin, jotta
namad alkaisivat vihaamaan jotain tiettyd ihmisryhmaa tai organisaatiota. (Vihai-
sen ja vihapuheen vililld on vain veteen vedetty viiva, 2017)

Vuonna 2019 Euroopan parlamentti hyvéksyi uudet sdannot, joiden mu-
kaan verkkoalustat ovat velvollisia poistamaan sivuiltaan terroristisen sisallon
tunnin sisdlld kansallisilta viranomaisilta saamastaan pyynnostd. Talld pyritdaan
ehkdisemddn radikalisoitumista. Terroristisen sisdllon arvioidaan olevan
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haitallisimmillaan ensimmaisten tuntien aikana verkkoon lataamisesta, silld se
levidd hyvin nopeasti. Pyynnon toistuva noudattamatta jattiminen voi johtaa
sanktioihin ja yritykselle madrattavan sakon maddrd voi vastata jopa neljdd pro-
senttia sen vuotuisesta liikevaihdosta. Euroopan parlamentin jdsenet vaativat,
ettd verkkopalvelut, jotka sisdltavat kdyttdjien tuottamaa sisdltod, kuten Face-
book ja YouTube, eivit ole olisi velvoitettuja itse aktiivisesti etsim&ddn ja tunnis-
tamaan terroristista sisdltod, vaan sisdllon valvonta ja rikollisen toiminnan etsi-
minen jdisi kansallisille viranomaisille. (Euroopan parlamentti, 2019; Terroristi-
nen sisiltd poistettava verkosta tunnin sisdlld ilmoituksesta | Ajankohtaista | Euroopan
parlamentti, 2019)

Englannissa Isisin kaltaisten ryhmien verkossa aiheuttama uhka on johta-
nut sithen, ettd Englannin hallitus on kdynyt taistelua verkossa olevan &dariaines-
ten materiaalin poistamiseksi. Sen toimesta oli vuonna 2014 poistettu 15 000 koh-
detta "jihadistista propagandaa" siséltdvad verkkosisdltod. Tahdan kuuluu muun
muassa verkossa julkaistu rekrytointivideo "There's No Life Without Jihad", jossa
kolme brittitaistelijaa ihannoi ja kannusti ihmisid tulemaan taistelemaan Isisin
puolesta. Video on kuitenkin ilmestynyt uudelleen, ja se on ollut saatavilla You-
Tubessa poistamisyrityksestd huolimatta. (Awan, 2017)

Useissa maissa ldhestymistapana terrorismin estimiseen verkossa on ollut
pddsyn estiminen terroristiryhmien internet- ja sosiaalisen median kanaviin. Toi-
menpiteet ovat vaihdelleet yksittdisten internetsivujen ja sosiaalisen median si-
vujen blokkaamisesta kokonaisten sosiaalisen median alustojen estoon. Esimerk-
kind voidaan kéyttdd vuonna 2019 Sri Lankassa tapahtunutta terrori-iskua. Sen
seurauksena viranomaiset estiviat Facebookin, Facebook Messengerin, Instagra-
min, WhatsAppin, YouTuben ja Viberin kdyton véliaikaisesti kokonaan uusien
iskujen pelossa, katkaistakseen terroristien kommunikaatiokanavat. Samantyyp-
piseen ratkaisuun pdddyttiin Indonesiassa vuonna 2017, jolloin Telegramin
kaytto estettiin tavoitteena estdd Isisin viestintd sen yksityisilld kanavilla. (Zeiger
& Gyte, ei pvm.)

7.2 Sosiaalisen median alustat

Vaikka Twitter on aktiivisesti lakkauttanut monia Isis-tilejd, Isis on edelleen ldasnd
palvelussa, ja se kdyttdd sitd ihmisten pelotteluun ja radikalisointiin. (Awan, 2017)
Twitter luonnollisesti on kdyttdehdoissaan kieltanyt kaikenlaisen terrorismiin ja
vikivaltaiseen ekstremismiin kannustavan sisédllon, sekd myos niihin liittyvien
manifestien julkaisun (Perpetrators of Violent Attacks Policy | Twitter Help, ei pvm.).
Viime aikoina terroristiryhmien toiminta on kuitenkin lisddntynyt omistajan-
vaihdoksen tuomien muutosten myota. Terroristit ovat myds oppineet tehok-
kaammin kiertamé&an Twitterin valvontaa ja rajoituksia. (Naffakh, 2022)
Facebook ilmoittaa, ettei se salli terroristista siséltod alustallaan ja pyrkii ak-
tiivisesti poistamaan sitd. Aikavalilld 2017-2023 kvartaaleittain tarkasteltuna
poistettavan sisdllon méara on ollut ajan edetessd nousujohteinen ja suurin pois-
tojen médrd ajoittuu vuoden 2022 kolmannelle kvartaalille. Tuolloin poistettujen
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sisdltjen maddrd nousi 16.7 miljoonaan. (Facebook Terrorist Content Deletion per
Quarter 2023, 2023)

20

Number of content item s taken action on in millions

KUVIO 11: Facebookin poistaman terroristisen sisdllon maara 2017-2023 (Facebook Terrorist
Content Deletion per Quarter 2023, 2023)

Samalla aikavélilld YouTube ilmoittaa poistaneensa 67516 videota, joissa esite-
tadan vakivaltaa ja ekstremismid (Naffakh, 2022). Facebook ylldpitdd terrorismin-
vastaisen toimintansa nimissd “mustaa listaa” kielletyistd keskusteluaiheista,
sekd henkildistd ja ryhmistd, joiden se katsoo pyrkivan edistimadn vékivaltaa ja
terrorismia. Facebook ei julkaise timan tuhansia kohtia siséltdvan listan sisaltoa
vedoten organisaationsa turvallisuusndkokohtiin. Listaa on tosin myos kritisoitu
sen lapindkymattomyyden vuoksi (Biddle, 2021)

Facebookilla ongelmana on ollut puute arabiankielisistd moderaattoreista, jotka
ymmartavét eri murteita ja kulttuurillisia konteksteja. Sama puute on koskenut
myds muita kielid, joilla terroristista sisdltod ja vihapuhetta on julkaistu. Taman
vuoksi terrorismia tukevaan sisdltoon ei ole kyetty puuttumaan tehokkaasti. Toi-
saalta taas se on joissain tapauksissa johtanut myo6s vaarinymmarryksiin ja sisal-
tod sekd kayttdjatileja on poistettu virhetulkinnan vuoksi. (Facebook’s Language

Gaps Allow Terrorist Content and Hate Speech to Thrive, 2021)

My0s yksiloilld on mahdollisuus torjua suoraan terroristien propagandaa
verkossa. Esimerkkind voidaan mainita, ettd Anonymous-kollektiiviin liittyva
hakkeriryhma "julisti sodan" Isisin verkkotilejd ja -propagandaa vastaan #Opl-
SIS-hakkerikampanjalla, jonka tavoitteena oli raportoida epadillyistd Isis-tileistd ja
héiritd niiden toimintaa. Kampanja paljasti 70 Isisiin liittyvaa verkkosivustoa ja
26 000 Twitter-tilid, joita kaytettiin rekrytointiin, yhteydenpitoon ja
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tiedustelutietojen keruuseen. Viranomaiset tutkivat sivustot sekd kayttdgjatilit ja
poistivat ne myShemmin. (Zeiger & Gyte, ei pvm.)

7.3 Poistettu sisdltoé palaa usein takaisin verkkoon

Kerran verkossa julkaistua sisdltod on vaikea saada poistettua kokonaan ja estaa
sen uudelleenjulkaisu. Hyvand esimerkkind tdstd toimii Christchurchin moskei-
jaisku. Facebook sai videon nopeasti poistettua palvelimiltaan, mutta kyseinen
17 minuuttinen video ehdittiin ennen sitd jakamaan jo YouTubessa, In-
stagramissa ja Twitterissa. Myos niistd video saatiin moderoitua pois, mutta link-
kejd videoon on ollut 16ydettdvissd sen jdlkeenkin. (Hallamaa, 2019) Tech Trans-
parency Projectin tekemén selvityksen mukaan vield vuosi terrori-iskun jdlkeen
Facebookista oli 1oydettdvissd kahdeksan eri versiota videosta. (I'TP - A Year
Later, Christchurch Attack Videos Still on Facebook, ei pvm.)

Terrori-isku osoitti, miten helposti tdllaiset jarjestelmédt on voitu lamauttaa.
Facebook myo6nsi my6hemmin, ettd se olisi voinut priorisoida Brenton Tarrantin
videon "nopeutettua tarkastelua" varten, jos kayttdjad olisi ilmoittanut siitd. Li-
sdksi, koska video lopulta ilmoitettiin, mutta "muista syistd kuin itsemurhasta ”,
sitd kasiteltiin eri menettelyjen mukaisesti", mikd paljasti perustavanlaatuisen
puutteen Facebookin moderointijdrjestelmissda. Video levisi nopeasti ympari
maailmaa. Kaikkiaan Facebook poisti noin 1,5 miljoonaa hyokkdysvideota maa-
ilmanlaajuisesti ensimmadisten 24 tunnin aikana, ja 1,2 miljoonaa ndistd yrityk-
sistd estettiin automaattisesti lataushetkelld, miké esti videon katselun. Loput 300
000 kappaletta poistettiin sen jalkeen, kun ne oli ldhetetty. (Macklin, 2019)

YouTube oli my6s ylikuormitettu, kun kayttdjdt leikkasivat ja koostivat uu-
delleen videon kuvamateriaalia yrittdessddn huijata alustan havaitsemisjarjestel-
mid. Kymmenid tuhansia vastaavia videoita ladattiin YouTube-alustalle heti am-
pumisten jdlkeisind tunteina. YouTube oli lopettanut satoja ampujaa ylistavia ti-
lejd ja ryhtynyt rajoittaviin toimenpiteisiin poistamalla tilap&isesti kadytosta useita
hakutoimintoja. Tdméa koski muun muassa mahdollisuutta lajitella tai suodattaa
hakuja latauspdivan mukaan, jolloin sisdllon 16ytymistd ja tarkastelua saatiin ra-
joitettua, silld valin kun toimenpiteitd tehtiin sen poistamiseksi. (Macklin, 2019)
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8 JOHTOPAATOKSET JA POHDINTA

Tdssd luvussa lapikdydddn tutkimuksen tulokset ja tarkastellaan tutkimuksen
luotettavuutta. Lisdksi siind tarkastellaan sosiaalisen median ja terrorismin yh-
teistd tulevaisuutta, sekd esitellddn kohde mahdolliselle jatkotutkimukselle.

8.1 Tutkimuksen luotettavuus

Laadullisen tutkimuksen luotettavuutta voidaan tarkastella tietyiltd osin validi-
teetin ja reliabiliteetin avulla. Validiteetin ja reliabiliteetin k&sitteiden sopivuu-
desta kvalitatiivisen tutkimuksen arvioinnissa on esitetty myos eridvid mielipi-
teitd, silld maarallisen ja laadullisen tutkimuksen luotettavuutta ja patevyytta ei
voida arvioida tdysin samoilla tavoilla. (KvaliMOTV - 3.3 Tutkimuksen luotetta-
vuus ja arviointi, ei pvm.) Olennaista laadullisessa tutkimuksessa on tutkimuksen
luotettavuuden ja uskottavuuden arviointi. (Jyvaskyldn yliopisto, 2021)

Tutkimuksen teossa otettiin huomioon ja noudatettiin hyvaa tieteellistad
kaytantod. Hyva tieteellinen kdytanto tarkoittaa rehellisyyden, huolellisuuden ja
tarkkuuden noudattamista kaikissa tutkimuksen vaiheissa. Tutkimusetiikka on
hyvién tieteellisen kdytannon osa-alue. Eettisten periaatteiden mukaan tulee tut-
kimuksen teossa kunnioittaa tutkittavien henkiloiden ihmisarvoa, itsemadrda-
misoikeutta, yksityisyyttd, sekd muita oikeuksia. Tédrked eettinen periaate on
myo6s valttdd tutkimuksen kohteille aiheutuvia haittoja, riskejd ja vahinkoja
(Vuori, ei pvm.-b)

Tutkimuksessa aineistona on padosin kdytetty tieteellisid artikkeleja aihetta
kasittelevad kirjallisuutta seka luotettaviksi arvioituja verkkosivuja, sekd uutis-
toimistojen artikkeleita. Tutkija pyrki suhtautumaan tutkimukseen mahdollisim-
man ennakkoluulottomasti, etteiviat henkilokohtaiset ennakkoasenteet vaikut-
taisi tutkimuksen tekoon.
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8.2 Tutkimuksen tulokset

Tutkimuksen tavoitteena oli selvittdd, milld tavoin terroristit hyodyntavit sosi-
aalista mediaa. Ensimmadisend tutkimuksessa tarkasteltiin, mit4 terrorismi on ja
kuinka se mddritellddn. Samoin oli tarpeen tarkastella sosiaalisen median maari-
telméad. Ndin tutkimus saatiin kohdennettua oikeisiin toimijoihin ja alustoihin.

Terrorismin médritelméstd ei ole olemassa maailmanlaajuisesti yhtd ylei-
sesti hyvaksyttyd tulkintaa, joten tdssd tutkimuksessa paddyttiin tarkastelemaan
terrorismia sen suppean mddritelmdn kautta ja Lansi-eurooppalaisesta nakokul-
masta ja keskittyméddn toimijoihin, jotka selkeésti ja yleisesti hyvaksytysti ovat
maddritelty terroristeiksi niiden mukaisesti.

Myoskddn sosiaalisesta mediasta ei yksiselitteisen tarkkaa madritystd ole
16ydettavissd. Koska useissa ldhdeteksteissda myds WhatsAppin ja Telegramin
kaltaiset pikaviestipalvelut oli luettu mukaan sosiaalisen median alustoihin,
mydos tdssd tutkimuksessa ne tulkittiin sellaisiksi.

Terrorismin ja sosiaalisen median maaritysten tarkastelun jalkeen paatutki-
muskysymykseen etsittiin vastaus selvittamalla mitka ovat terroristien tavoitteet
ja toimintatavat sosiaalisessa mediassa toimisessa. Tutkimuksessa selvisi, ettd so-
siaalinen media on hyvin otollinen toimintaympéristo terroristeille ja terroristi-
ryhmait sitd myos aktiivisesti hyodyntavit. Erityisesti Isis on osannut hyodyntaa
tehokkaasti ja pitkdjanteisesti sosiaalisen median tuomia mahdollisuuksia.

Propagandan levittdiminen on terroristeille tiarkein tavoite ja sitd voidaan
tehda kaikissa tutkimuksessa tarkastelluissa sosiaalisen median kanavissa. Jul-
kaistavan propagandan muoto vaihtelee alustan mukaan, jossa se julkaistaan.
Esimerkiksi YouTubessa materiaali on videomuodossa, kun puolestaan Faceboo-
kissa se saattaa olla videon sijaan myos pelkkaa tekstid, kuvaa tai danta.

Terrorismia tukevan viestinnin levittdmistd sosiaalisessa mediassa on py-
ritty estdimddn valtioiden kansallisen lainsdaddnnon keinoin, sekéd sosiaalisen
median alustojen omin toimenpitein. Namad toimenpiteet eivét kuitenkaan ole ol-
leet riittdavid, silld terrorismia palvelevaa sisdltod julkaistaan eri sosiaalisen me-
dian alustoilla edelleen paljon, vaikka moderoinnin my6td poistetun sisallon
médrd on suurilla sosiaalisen median alustoilla ollut nousujohteinen. Terroristit
pyrkivat aktiivisesti 16ytdmé&édn uusia tapoja valttdd moderointia ja hyddynt&a
kdyttamiensd alustojen heikkouksia. Néistd esimerkkeind voidaan nostaa esiin
mm. tekaistujen uutistoimistojen nimissa tehdyt julkaisut ja tekodlyd hamaavien
merkintdjen sijoittaminen videoihin tekodlysuodatuksen harhauttamiseksi.

Sosiaalinen media on antanut terroristeille tehokkaan keinon tunnistaa hen-
kiloitd, jotka ovat alttiita propagandalle ja ottaa heid&dt kohteekseen. Sosiaalisen
median kautta terroristien on ollut mahdollista laajentaa varvdystoimintaansa
kdytannossa joka puolelle maapalloa, eivdtka valtioiden rajat endéd aseta toimin-
nalle sellaisia haasteita, kuin perinteiset keinot, kuten kasvotusten tapaaminen.
Sosiaalisen median avulla terroristijdrjestot ovat voineet toteuttaa rekrytointia ja
jopa jdrjestdd virtuaalisia “koulutusleireja” my0s lansimaissa vailla merkittdvan
suurta uhkaa kiinni jadmisesta.
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Propaganda, rekrytointi ja radikalisointi kohdistuvat varsinkin nuoriin ja
vaikutteille alttiisiin henkil6ihin. Koska erityisesti nuoret kadyttdvat sosiaalista
mediaa aktiivisesti, on se kanavana heiddn tavoittamiseensa hyvin tehokas. Var-
sinkin Isis on julkaissut paljon nuorille kohdistettua materiaalia, jossa taistelijat
esitetddn hohdokkaina hahmoina, sekd kdyttanyt myos riveissddn taistelun pelil-
listdmistd keinona yrittdd vedota nuoriin. My6s Suomalaisiin ja Suomessa asu-
viin nuoriin on kohdistunut rekrytointiyrityksid sosiaalisen median kautta.

Perinteiset sosiaalisen median alustat eivét ole tdysin turvallinen viestinta-
kanava, joten terroristit ovat siirtdneet viestintddnsad salatuille alustoille, kuten
Telegram. Sosiaalisen median alustoja, kuten Facebook ja Twitter on siirrytty
kayttamdan pddasiassa avoimen ja julkisen propagandan levittamiseen. Niiden
kautta on myos ohjeistettu seuraajille, miten ja mitd salattuja alustoja kdytetaan
arkaluontoiseen keskusteluun.

Eri ddriryhmaét ovat kdyttaneet sosiaalista mediaa kanavanaan pelon ja vi-
han levittdamisessd. Vihaviesteilld tavoitteena on herdttdd voimakkaita tunteita,
kuten esimerkiksi lietsoa pelkoa. Isis on kdyttanyt tdtd taktiikkaa uhkaillakseen
vihollisiaan ja viestidkseen toimintansa raakuudesta taistelussa, jolla haluttiin
luoda ryhmidille pelottavaa mainetta. Joissakin tilanteissa tdlld onnistuttiin hei-
kentamaddn vihollisen vastarintaa ja saada vihollisen taistelijoita pakenemaan.

Internetid ja sosiaalista mediaa terroristit ovat kdyttdneet myos psykologi-
seen sodankdyntiin esimerkiksi julkaisemalla erilaisia uhkauksia ja hyokkays-
suunnitelmia. Ndin on voitu herattdd pelkoa siitd, ettd terrori-iskuja on tulossa,
riippumatta siitd, ovatko suunnitelmat ja uhkaukset todellisia. Psykologista so-
dankdyntia on mm. my6s kauhistuttavien kuvien ja videoiden levittdiminen, ku-
ten vihollisiksi méadriteltyjen henkilsiden mestauksesta kuvatun tallenteen levi-
tys. Psykologisen sodankdynnin keinoin pienilldkin terroristiryhmilld on mah-
dollisuus vahvistaa viestiddn ja liioitella merkitystddan sekd kyvykkyyksidan.

Radikalisaatio on prosessina monimutkainen ja polku radikalisoitumiseen
on kunkin henkilon kohdalla yksilollinen. Terroristit voivat sosiaalisen median
avulla tunnistaa henkilditd, jotka ovat alttiita propagandalle ja ottaa heidit koh-
teekseen. Varsinkin terroristi-ideologiaan indoktrinoituneet henkildt, jotka ovat
lansimaissa totuttaneet terroritekoja, ovat saaneet paljon vaikutteita sosiaalisen
median kautta. Isis on hyodyntanyt tehokkaasti sosiaalisen median alustoja pyr-
kimyksissddn radikalisoida ja vdrvatd nuoria. Yhtend tavoitteena Isisilld onkin
ollut luoda uusi sukupolvi “kyberjihadisteja”.

Terroristit ovat kdyttaneet sosiaalista mediaa toimintaansa perustelevan ja
sille oikeutusta hakevan materiaalin julkaisuun. Téllaista materiaalia ovat olleet
esimerkiksi manifestit, sekd uskonnollinen kuvasto ja retoriikka.

Varsinkin Isis on hyodyntéanyt aktiivisesti sosiaalista mediaa rahoituksen
hankintaan, mutta se kuuluu vahvasti myos dédrioikeistolaisten terroristien va-
rainkeruumenetelmien arsenaaliin. Rahankeruuta on tehty sosiaalisen median
alustoilla melko nakyvasti, mutta varsinkin suurimmat sosiaalisen median alus-
tat ovat siitd johtuneen mainehaitan vuoksi alkaneet pyrkid rajoittamaan ja esta-
maén sitd erilaisin vastatoimin. Rahankeruukampanjoita on toteutettu myos naa-
mioimalla niitd erilaisiksi hyvantekevdisyyteen kohdistuviksi kerdyksiksi, jotta



55

niitd olisi vaikeampi rajoittaa. T4lloin rahan lahjoittajat eivat valttamatta tiedd,
ettd heiddn lahjoituksensa ohjautuu aivan muuhun toimintaan, kuin heille on an-
nettu ymmartad. Kryptovaluuttojen kéytto on ollut sosiaalisen mediankin kautta
tapahtuvassa varainhankinnassa terroristien suosiossa niiden mahdollistaman
anonyymiyden vuoksi.

Sosiaalista mediaa voidaan hyddyntdd terrori-iskujen suunnittelussa ja to-
teutuksen organisoinnissa. Mahdollisia kédyttotapauksia on arvioitu olevan esi-
merkiksi ldhes reaaliaikaisen tiedon vilitys joukkojen liikkeistd vaijytyksen to-
teuttamiseksi, itsemurhapommi-iskun tekijan etdohjaus ja sotilaan sosiaalisen
media kayttdjatilin kaappaus. Kayttdjatilin kaappauksessa uhkana on silld kom-
munikointi muiden sotilaiden kanssa arkaluontoisen tiedon hankintamieless4,
sekd valheellisen tiedon levittdamiseksi. Terroristiryhmait ovat siirtaneet sisdisen,
sensitiivisen viestintdnsad salaamattomilta alustoilta, salattuihin pikaviestisovel-
luksiin, kuten Telegramiin ja WhatsApiin, joita kdytettiin mm. 2015 Pariisin ter-
rori-iskujen koordinointiin ja suunnitteluun.

Sosiaalinen media on ehtyméton tiedon ldhde, ja terroristit ovat kdyttaneet
sitd tiedon hankintaan. Kohteena ovat olleet esimerkiksi amerikkalaiset sotilaat.
Sosiaalisessa mediassa julkaistuista kuvista voi olla mahdollista saada tietoa
joukkojen liikkeistd. Hezbollahin on raportoitu seuranneen Israelin armeijan liik-
keitd Facebookista loytaménsd arkaluontoisen tiedon avulla. Terrori-iskun suun-
nittelussa oikeiden tietojen kerddminen on oleellisen tdrkedd ja tehokkaana vali-
neend siithen on avointen ldhteiden tiedustelu. Yksi merkittdava syy siihen, ettd
sosiaalinen media on avointen ldhteiden tiedustelun kultakaivos, on ettd kaytta-
jat eivat ymmarrd, mitd kaikkea tietoa heidédn julkaisuistaan on loydettdvissa.
Mitd pidempéddn ja mitd enemman sosiaalisia medioita kdytetddn, sitd tarkempi
profiili kéyttédjasta on rakennettavissa. Opastusta ja tyokaluja sosiaalisessa medi-
assa tehtdvadan avointen ldhteiden tiedusteluun on verkossa saatavissa runsaasti
ja ilmaiseksi, joten se on ldhes kenen tahansa halukkaan opeteltavissa ilman mer-
kittavad rahallista panostusta.

Mahdollisuus anonyymiin toimintaan sosiaalisen median alustoilla on
eduksi terroristeille. He voivat tarvittaessa kitked todellisen identiteettinsa ja
tamiseen voidaan luoda lukemattomia valetileja henkil6llisyyksill, joita ei todel-
lisuudessa ole olemassa. Jos sosiaalisen median alusta poistaa tai jaadyttad kayt-
tdjdtilejd, voidaan uusia luoda vaivattomasti niiden tilalle.

Sosiaalisen median alustoja on erityyppisid ja jotkin niistd ovat keskittyneet
tietyn tyyppisen sisdllon julkaisuvilineeksi. Esimerkiksi YouTube on toiminnas-
saan keskittynyt videosisdltojen julkaisuun, kun Twitterin perusajatus puoles-
taan on enemmalti lyhyiden tekstimuotoisten viestien julkaisu.

YouTube on suosituin sosiaalisen median palvelu videoiden julkaisuun.
Terroristijarjestot ovat hyodyntdneet sitd varsinkin propagandavideoiden levi-
tykseen. Terroristijdrjestdjen julkaisemat videot ovat tuoneet jarjestoille taloudel-
lisia tukijoita. Niilld on ollut merkittéva rooli jarjestdjen rahoituksessa. Erityisesti
Isis on onnistunut hyddyntdamdan YouTubea tehokkaasti ja panostanut korkea-
laatuiseen videotuotantoon houkutellakseen katsojia.
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Isis on onnistunut valjastamaan myo6s Twitterin omien tarkoitusperiensa
edistdimiseen monipuolisesti. Toiminnassa tavoitteena on ollut ainakin ryhméan
vetovoiman lisddminen, pelon ja ahdistuksen ilmapiirin luominen, rekrytointi,
indoktrinaatio, psykologinen sodankdynti ja vakivaltaisten ddriliikkeiden kan-
sainvilisen verkoston rakentaminen. Kuten YouTube, my6s Twitter on ollut ver-
rattain pitkddan terroristeille yksi tarkeimmistd sosiaalisen median alustoista ja
sen kaytto jatkuu edelleen aktiivisena.

My6s Facebook kuuluu terroristeille tarkeimpiin sosiaalisen median alus-
toihin. Facebook mahdollistaa helpon tavan jakaa erityyppisid sisdltojd, mukaan
lukien suorat videoldhetykset. Facebook lived kaytettiin Christchurchin terrori-
iskun yhteydessad tapahtumien ldhettdmiseen suorana internetiin. Isis on kaytta-
nyt Facebookia propagandan levitykseen mm. kaappaamiensa kayttdjatilien
avulla. Se on myds ollut toteuttamassa hyokkayksid ainakin Amerikan asevoi-
mien ja poliittisten johtajien Facebook-sivuille, hyodyntden myos valeprofiileja.
Facebook on lisdksi ollut terroristeille otollinen ldhde avointen ldhteiden tiedus-
teluun.

Keskustelupalstoja ja kuvalautoja on kiytetty ekstremististen ndkemysten
levittamiseen ja monissa tapauksissa ne mahdollistavat anonyymin kanavan pro-
pagandan levittdimiseen. Adarioikeistolaiset tahot ovat toimineet aktiivisesti
useilla palstoilla ja kuvalaudoilla. Esimerkiksi Christchurchin iskun yhteydessa
8Chan keskustelupalstaa kaytettiin kanavana, jolla iskun tekijd julkaisi tulevaan
vikivallantekoonsa viittaavan tekstin, seki linkin manifestiinsa.

Salattuja pikaviestipalveluita terroristit ovat kdyttaneet erityisesti arkaluon-
toiseen viestintddnsd, vélttddkseen paljastumista viranomaisille. Niitd on hyo-
dynnetty mm. rekrytoinnissa. Isis on kayttdnyt pikaviestipalvelu Telegramia
my0s julkiseen viestintdd, kuten ilmoittaessaan ottavansa vastuun terrori-iskusta,
sekd propagandan levittdmiseen.

Terrorismia tukevan sisdllon levittamistd sosiaalisessa mediassa on pyritty
rajoittamaan sekd lainsdddannon keinoin, ettd sosiaalisen median alustojen toi-
mesta. Euroopan parlamentti on hyvaksynyt vuonna 2019 sdannon, jonka mu-
kaan verkkoalustojen tulee poistaa terroristinen sis&lto tunnin sisélld kansallisen
viranomaisen pyynnostd. Useat maat ovat pyrkineet vaikuttamaan terroristisen
sisdllon levidmiseen omalla kansallisella lainsdddannollgan.

Sosiaalisen median alustat ovat pyrkineet poistamaan ja estdimé&éan terroris-
teihin liittyvid kayttdjatilejd, sekd terroristista sisdltod. Terroristinen sisdlto on ai-
heuttaa niille merkittdvaa mainehaittaa, joten toimenpiteet sen estimiseksi ovat
tarkeitd myos liiketoiminnan nakdkulmasta. Yrityksestda huolimatta terroristista
sisdltod ei ole tehokkaasti saatu kitkettyd, vaan se levidd alustoilla edelleen. Ai-
nakin Facebookin kohdalla yhtend ongelmana on ollut eri kielid ja niiden mur-
teita, sekd kulttuurillisia konteksteja ymmartdavan, moderointia tekevan henki-
16ston puute.

On vaikeaa saada kerran julkaistua sisdltod poistettua kokonaan ja kyeta
estimddn sisdllon uudelleenjulkaisu. Alkuperdistd materiaalia saatetaan editoida,
tai muokata muutoin uudelleen, jolloin sen rajoittaminen vaikeutuu entisestdan.
Esimerkiksi Chirstchurchin terrori-iskun alkuperdinen videotallenne saatiin
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nopeasti poistettua Facebookin palvelimilta, mutta se pé&éasi levidméaan eri alus-
toille ja ympéri maailmaa. YouTube karsi merkittavistd vaikeuksista pyrkiessdan
estimddn videosta kymmenien tuhansien uudelleenleikattujen ja koostettujen
versioiden pddsyn julkaisuun alustalleen ja joutui tilanteen vuoksi jopa rajoitta-
maan tilapdisesti hakutoimintoja. Kaikista vastatoimista huolimatta useita eri
versioita alkuperdisestd videosta oli 1oydettdvissa ainakin Facebookista vield
vuosi iskun jalkeenkin

Terroristit pyrkivét jatkuvasti kiertdimaan tehtyjad rajoituksia ja 16ytamaan
niistd heikkouksia. Esimerkiksi tekodlyn avulla toteutetusta valvonnasta terro-
ristit ovat onnistuneet 16ytaméaan heikkoja kohtia eri alustoilla ja kyenneet jatka-
maan toimintaansa niilld, esimerkiksi julkaisten sisdltod tekeytyen uutistoimis-
toksi, tai lisdamalla videoihin tekodlyn tunnistusta harhauttavia elementteja. Te-
kodly kykenee tarkastamaan julkaisujen sisédltod huomattavasti ihmismoderaat-
toreita nopeammin, mutta yksinddn sen tekemdén sisillon suodatukseen ei vielad
voida luottaa. Esimerkiksi terrorismin tutkimukseen liittyvit julkaisut ja tutki-
musta tekevien tahojen kayttgjitilit ovat vaarassa joutua automaattisen mode-
roinnin kohteeksi.

8.3 Terrorismin ja sosiaalisen median yhteinen tulevaisuus

Nykymaailma on vahvasti medioitunut ja terroristit tarvitsevat mediaa
levittddkseen viestiddn. Media on terrorin keskeinen viline ja hieman kérjistden
voidaan todeta, ettd nykymaailmassa terrori ei toimi, eikd se ole mahdollista
ilman mediaa. Terroristit ovat taitavia kdyttimddn mediaa hyvikseen, josta
esimerkkind voidaan nostaa Isis ja sen mediastrategia, johon vahvasti on
kuulunut myos sosiaalisen median hyddyntdminen. (Sironen, 2019)

Sosiaalisen median merkityksen ihmisten eldméssd arvioidaan jatkavan
kasvuaan ja yhtend ennustuksena on, ettd sosiaalinen media tulee integroitu-
maan ihmisten eldmén jokaiselle osa-alueelle. (“The Future of Social Media - 5
Expert Predictions That Actually Matter”, 2022) Onkin siis oletettavissa, ettd ter-
roristit jatkavat pyrkimyksidan hyddynt&a sosiaalista mediaa omien tarkoituspe-
riensd edistamiseksi aktiivisesti myos tulevaisuudessa.

Terroristien uusi sukupolvi tulee olemaan vanhaa polvea diginatiivimpi ja
nykyaikaiset ryhmittymat kykenevat hyodyntaméaan sosiaalisen median tuomia
mahdollisuuksia entistdkin tehokkaammin. Tekodlyn kehittyminen avaa uusia
mahdollisuuksia my0s terroristeille, jotka varmasti tulevat hyodyntdméaan niita
omiin tarkoituksiinsa. (Zeiger & Gyte, ei pvm., kappale 12).
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8.4 Jatkotutkimuksen mahdollisuus

Taman tutkimuksen aihe osoittautui hyvin laajaksi kokonaisuudeksi ja varmasti
sen kaikkiin osa-alueisiin olisi mahdollista tehdd vield syvempadd tutkimusta.
Sosiaalinen media kehittyy jatkuvasti ja samalla terroristit kehittdvat omia
toimintatapojaan sen hyodyntdmiseksi mahdollisimman tehokkaasti omiin
tarkoituksiinsa. Tdmdn jatkuvan muutoksen myotd myOs terrorismin ja
sosiaalisen median yhteyksien jatkuvalle tutkimiselle eri ndkokulmista on
varmasti tarvetta. Tutkimusmateriaalia etsittdessd kadvi ilmi, ettd terrorismin
rahoittaminen sosiaalisen median mahdollistamia keinoja hyddyntamalld oli
aihealue, josta oli suhteellisen vdhdn tietoa ja tutkimusta loydettdvissa.
Tutkimusmateriaalista kuitenkin 16ytyi mainintoja siitd, ettd sosiaalinen media
on toiminut merkittdvdand tyokaluna terroristijdrjestdjen varainkeruussa.
Esimerkiksi tdmad aihe voisi toimia hyvand jatkotutkimuksen kohteena.
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