Markus Vaija

KYBERTERRORISMI - TODELLINEN ILMIO VAI TU-
LEVAISUUDEN UHKA?



TIIVISTELMA

Vaija, Markus

Kyberterrorismi - todellinen ilmi6 vai tulevaisuuden uhka?
Jyvéskyla: Jyvaskylan yliopisto, 2023, 5.50

Turvallisuus ja strateginen analyysi, Pro Gradu tutkielma
Ohjaaja(t): Lehto, Martti

Kyberterrorismi on usein tunnistettu uhka, mutta siltd puuttuu yhteisesti hyvak-
sytty ja eri toimijoiden jakama maddritelma. Tamad jo pitkddn tiedostettu proble-
matiikka haastaa sekd akateemista keskustelua ettd viranomaisyhteistyota uh-
kaan vastaamisessa. Tdssd tutkimuksessa perehdyttiin tapoihin, joilla kyberter-
rorismia on aiemmin pyritty madrittelemédn, ja minkalaisia ldhestymistapoja on
koetettu. Tutkimus toteutettiin alkuvaiheen kirjallisuuskatsauksena ja mychem-
min teorialdhtoistd sisdllonanalyysid hyodyntden. Kirjallisuuden joukosta valit-
tiin parhaaksi ja kattavimmaksi todettu maaritelmd, jonka avulla ldhestyttiin vii-
meisen vuoden aikana tapahtuneita tosimaailman kyberhyokkayksid. Teorialdh-
toisen sisdllonanalyysin avulla pyrittiin selvittdméaédn, toimiiko tdmd valittu maa-
rittelytapa tapausten luokittelemiseen kyberterrorismiksi, tai voidaanko sen
avulla aiemmin haastavat rajatapaukset sulkea méaaritelméan ulkopuolelle. Tutki-
muksessa 10ydettiin tapauksia, jotka sopivat mddritelman mukaiseen kasityk-
seen kyberterrorismista, mutta valitun taksonomian kayttoon liittyi myos mer-
kittdvid haasteita. Erds suurimmista haasteista oli toimijoiden tunnistaminen ky-
berhyokkaysten taustalla, ja etenkin ei-valtiollisen toiminnan erottaminen valti-
ollisesta. Toinen merkittdava haaste liittyi hyokkaysten aikomuksen, eli tavoitteen
arviointiin, joka usein edellytti varsin korkeaa tulkinnanvaraisuutta. Kokonai-
suudessaan kuitenkin taksonomian voitiin todeta olevan toimiva tunnistamaan
kyberterrorismin madritelmddan sopivia tapauksia ja ettd ilmion erottaminen
muista kyberuhista on mahdollista, joskin haastavaa. Jatkotutkimusaiheiksi esi-
tetddn etenkin kyberterrorismikésitteen laajentamista koskemaan myds mahdol-
lisen valtiollisen taustan tai motiivin omaavia hyokkéayksiad sekd luopumista vaa-
timuksesta, ettd tullakseen médéritellyksi kyberterrorismiksi, tulee kybertapahtu-
man johtaa kineettisiin, eli fyysisen maailman seurauksiin.
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Cyberterrorism is an often identified threat, but one that lacks a commonly
agreed definition shared by different actors. This problem, which has been rec-
ognised for a long time, challenges both academic discussion and cooperation
between authorities in responding to the threat. This study explored the ways in
which cyberterrorism has been defined in the past and what approaches have
been tried. The study was carried out as an initial literature review, and later
using theory-based content analysis. Among the literature, the best and most
comprehensive definition of cyberterrorism was selected and applied to real-
world cyberattacks that have occurred in the past year. The purpose of theory-
based content analysis was to find out whether this chosen definition method
works for classifying cases as cyberterrorism, or whether it can be used to exclude
previously challenging borderline cases from the definition. The study found
both cases that fit the definition of cyberterrorism, but there were also significant
challenges associated with the use of the chosen taxonomy. One of the major chal-
lenges was related to difficulties in differentiating between non-state and state
supported actors behind the attacks. Another encountered issue had to do with
need of assessing the intent, i.e. objective, of the cyberattacks, which often came
with a high degree of ambiguity. However, the taxonomy overall was found to
be effective in identifying cases that fit the definition of cyberterrorism, and that
distinguishing the phenomenon from other cyber threats is possible, albeit chal-
lenging. Suggested further research topics include expanding the concept of
cyber terrorism to include attacks with a possible state background or motive,
and waiving the requirement that in order to be defined as cyberterrorism, a
cyber event must lead to kinetic, i.e. physical, consequences.
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1 JOHDANTO

1.1 Kyberterrorismi - uhka vailla maaritelmaa

Kybermaailman uhista puhutaan jatkuvasti enemman, ja niihin suhtaudutaan
entistd vakavammin. N&itd uhkia on paljon erilaisia, ja se huoli, joka niitd koh-
taan osoitetaan kasvaa samaa tahtia kuin riippuvuus erilaisista digitaalisista jar-
jestelmistd ja sovelluksista eri yhteiskunnan osa-alueilla korostuu. Erds uhka,
josta jonkin verran puhutaan ja joka kenties nimensd perusteella vaikuttaa jopa
muihin kyberuhkiin verrattuna korostuneen huolestuttavalta on kyberterrorismi.
Téssd termissd yhdistyy kaksi usein uhkaavaksi koettua ilmicté, eli luonnostaan
pelottava terrorismi ja usein ainakin asiaan perehtymattomadlle tuntematon ja si-
ten uhkaavaksi mielletty kyberympéristé. Kyberterrorismista puhutaan jonkin
verran, mutta himment&dvaa kylld, ei sille tunnu 16ytyvan selkedd madritelmaa.
Entistd haastavamman, ja toisaalta mielenkiintoisemman, ilmiostd tekee edelleen
se, ettd monet asiantuntijat tuntuvat olevan eri mieltd onko se todellinen ilmio
ollenkaan, tai ldhinna ettd onko kyberterrorismiksi miellettdvid tapahtumia vield
tahan mennessa tapahtunut yhtakaan (Kenney, 2015, Plotnek & Slay 2021).
Kuitenkin kyberterrorismi, tai ainakin terrorististen toimijoiden kyberym-
périston kdyttd, on monen turvallisuusviranomaisen toteama uhka, ja vieldpa
sellainen, joka on sekd ollut ja jonka oletetaan yhé jatkavan kasvamistaan. Esi-
merkiksi Suomessa Suojelupoliisi toteaa kansallisen turvallisuuden katsauksessa,
ettd Suomen rajojen sisdlld tapahtuvasta terrorismiin liittyvastad toiminnasta mer-
kittdava osa tapahtuu kyberympaéristossa (Suojelupoliisi, 2022). Samoin kansain-
vilisesti on terrorististen toimijoiden kyberympériston kasvavan hyodyntamisen
muodostama uhka huomattu, ja vaikka tarkkaa tietoa tai esimerkkejd tunnettujen
terroristiryhmittymien kyberpotentiaalista ei ole ovat useat tunnetut terroritoi-
mijat selvédsti tunnistaneet ja myos julkisesti ilmaisseet tavoitteensa oman kyber-
potentiaalinsa lisddmiseen. Esimerkiksi tunnettuun terrorijdrjesto ISIS:iin liitetty
United Cyber Caliphate (UCC), ajaa ryhmittymaén etuja kybertoiminnan keinoin
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ja on tunnistettu merkittdvéaksi uhkatoimijaksi toimijaksi kyberympéristdssa.
(Blanning, 2017).

Naissdkddn ulostuloissa ei kuitenkaan yleisesti ole mddritelty sitd mitd ky-
berterrorismi varsinaisesti on, tai vaihtoehtoisesti madritelmdt eri toimijoiden va-
lilla poikkeavat toisistaan huomattavasti. Kyberterrorismi on siis tunnistettu ja
kasvava uhka, jolta kuitenkin puuttuu selked maédritelmd. Tdméd on toisaalta
luonnollista, silld yhteisesti sovittua ja hyvaksyttyd kategorisointia ei 1oydy edes
pelkdn “tavallisen” terrorismin kohdalla, ja termin tuominen kyberympéristoon
on luonnollisesti myos osoittautunut haastavaksi (Plotnek & Slay 2021).

Onkin hieman ristiriitaista, ettd termi on toisaalta laajalti ja kasvavasti kdy-
tetty, mutta ilman varsinaista ja yhteisesti sovittua méaritelmad. Kuten todettua,
sama pitdd toki paikkansa myos ”perinteisen” terrorismin kohdalla, eli myoskin
siitd on olemassa kilpailevia médaritelmid ja yhteisesti hyvaksytty kasitys puuttuu
(Chenoweth, English, Gofas & Kalyvas, 2019 s. 34-37). Silti kyberterrorismi eroaa
tdssd suhteessa ilmiostd, josta se on johdettu, silld kuten todettua toisin kuin pe-
rinteisen terrorismin kohdalla on jonkin verran kiistanalaista, ettd tapahtuuko
kyberterrorismia lainkaan. Vaikka perinteistd terrorismia siis madritelldan eri ta-
voin, ldhes poikkeuksetta kuitenkin mé&aritelmé&sd vastaavaa toimintaa voidaan
tunnistaa ja kasitelld. Tama ei kuitenkaan toteudu kyberterrorismin kohdalla ja
se on merkittdva ero siind suhteessa, ettd luonnollisesti ilmitn késittely ja jasen-
taminen on helpompaa, jos se voidaan sitoa konkreettisiin tapahtumiin, kuin jos
puhutaan pelkéstd teoreettisesta uhasta tai potentiaalisesta toiminnasta.

Ongelma mééritelméan haastavuuden suhteen ei suinkaan ole uusi. Ensim-
mdiset maininnat kyberterrorismista, ja yritykset muodostavat sille selked maa-
ritelmd ovat perdisin jo vuosituhannen vaihteesta (Denning, 2000). Akateemi-
sessa keskustellussa etenkin on pitkddn kuitenkin vaikuttanut ajatus, ettd kyber-
terrorismia ei varsinaisesti ole olemassa, tai sen ei ole ainakaan vield havaittu
olevan todellinen ilmié (esim. Abdulrahman 2015, Kenney 2015, Dogrul et al.
2011). Tamad ajatusmalli perustuu jo ensimmadisiin ilmion maérittelytapoihin si-
sdltyneeseen vaatimukseen, ettd ollakseen kyberterrorismia, tulee kybermaail-
massa tapahtuneen ideologisesti motivoituneen toiminnan johtaa fyysisen maa-
ilman seurauksiin, eli yleisesti joko ihmisten loukkaantumiseen tai jonkin laitteen
pysyvéan vaurioitumiseen (Denning, 2000). Tamén liséksi toinen oleellinen kom-
ponentti on ollut toiminnan ”terroristinen motivaatio” eli taustalla vaikuttava
pyrkimys tuottaa pelkoa ja epédjdrjestystd, sekd edistdd toimijan poliittista tai
ideologista agendaa (Plotnek & Slay, 2021). Sikili kun fyysisen maailman seu-
rauksiin johtavat kyberhyokkaykset ovat ainakin vield olleet suhteellisen harvi-
naisia ei toisaalta ole ylldttavadkaan, ettd timan vaatimuksen toteuttavaa kyber-
terrorismiksi miellettdvaa toimintaa ei ole toistaiseksi havaittu. Kuitenkin ideo-
logisen ja poliittisesti motivoituneen kybertoiminnan on arvioitu merkittavasti
kasvaneen muutaman viimeisen vuoden aikana, ja poliittista agendaa edistavia
ja epédjdrjestystd tuottavia hyokkayksid on sitdkin enemman (Thomas, Collier,
Hutchings, Clayton & Anderson,). Onkin kenties siis asiallista haastaa nama val-
litsevat kasitykset kyberterrorismista, selvittdd miksi ndihin ajatuksiin ilmiosta
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on pdddytty, ja onko olemassa maddrittelytapoja kyberterrorismista, joiden mu-
kaista toimintaa voitaisiin todellisuudessa tunnistaa ja siten helpommin késitella.

Taman tutkimuksen tarkoituksena on selvittdd, voidaanko kyberterroris-
mia siis madritelld tavalla, joka mahdollistaa sen késittelyn omana, muista kybe-
ruhista irrallisena ilmiond, mutta jota vastaavaa toimintaa voidaan konkreetti-
sesti tunnistaa todellisen maailman tapahtumista. Tutkimus on toteutettu kah-
dessa vaiheessa, josta ensimmdinen koostui kirjallisuuskatsauksena, jonka tar-
koituksena oli saavuttaa ymmarrys siitd, miten kyberterrorismia on aiemmin py-
ritty maéérittelemddn. Huomio kiinnittyi tekijoihin, jotka ovat olleet erityisen
haastavia méadrittelyn kannalta, ja mitka ovat kenties osaltaan johtaneet tilantee-
seen, jossa kilpailevia méddritelmid on niin paljon. Ensimmdisen tydvaiheen poh-
jalta valittiin kirjallisuudesta 16ydetty parhaaksi koettu olemassa oleva tapa ja-
sentdd kyberterrorismia, ja tdtd mddrittelytapaa testattiin ldhestymadlld vertaa-
malla sitd todellisen maailman tapahtumiin. Kdytannossd timd toteutettiin teo-
rialdhtoisen sisdllonanalyysin keinoin, jossa ohjaavana teoriana toimi valittu ky-
berterrorismin madrittelytapa, ja aineistoksi keréttiin viimeisen kahden vuoden
ajalta esimerkkitapauksia kybermaailman tapahtumista, jotka intuitiivisesti il-
man ennakkokésityksid voitaisiin mieltdd terrorismiksi.

Tdamdn tutkimuksen tavoitteena ei ole siis kehittdd uutta maaritelmaa ky-
berterrorismista, vaan selvittdd miksi késitettd on ollut niin vaikea madritelld, ja
kuinka pitkalld tassd tyossa tdlla hetkelld ollaan. Vastaavanlaista tutkimusta,
jossa valittua médritelmdd verrataan kdytinnon tapahtumiin ei ainakaan suu-
rissa mddrin ole tehty, ja timadnkaltainen ldhestymistapa voi tuottaa uudenlaista
ymmarrystd siitd, miten ilmiota tulisi kenties jatkossa ldhestyaé.

Tyo koostuu alussa olevista kisitteiden, ja aiheen esittelyyn keskittyvista
luvuista, joiden lopuksi tutkimuskysymys ja aiheen rajaus esitelldan tarkemmin.
Taman jalkeen luvussa 4 avataan tutkimuksen ensimmadisen vaiheen, eli kirjalli-
suuskatsauksen 16ydoksid ja luvussa 5 tuloksia, jotka saatiin, kun valittua méaari-
telméé verrattiin todellisuuteen. Viimeisessa luvussa 6 puolestaan esitellddn joh-
topddtoksid, joita tdstd tutkimuksesta saatiin ja pohditaan mitd ne merkitsevét
kyberterrorismiin liittyville tutkimukselle tulevaisuuden suhteen.



2 TUTKIMUKSEN TAUSTAA

Téssd alaluvussa esitellddan tutkimuksen kannalta oleellisimpia késitteitd ja miten
niitd on hyddynnetty tdiman tyon kontekstissa. Koska kasiteltdvéana aiheena ole-
van ilmion eli kyberterrorismin itsensd méadarittely on yksi tutkimuksen kohteena
olevista ongelmista, sithen palataan vasta mychemmissd luvuissa. Luvun lo-
pussa myo0s esitetddn taméan tutkimuksen varsinainen tutkimuskysymys, seka si-
ten miten aihetta on rajattu.

2.1 Miksi kyberterrorismin mdirittely on ongelma

Kyberterrorismin koetaan olevan kasvava ja uhkaa tuottava toiminnan muoto,
jonka tarkkaa maédérittelyd ei kuitenkaan tunnu 16ytyvén niistdkddn julkaisuista,
joissa sen tuomaa uhkaa esitellddn (Burak Bicak & Bogdanova, 2018). Seuraavassa
luvussa késitelldan tarkemmin, miten kyberterrorismia on maéaéritelty ja miten
maédritelmédt ovat kehittyneet vuosien saatossa. On kuitenkin hyvd ymmartad
taustalla vaikuttava motivaatio sithen, miksi kyberterrorismin késitettd on yli-
pddnsd pyritty jasentamadn ja miksi yleisesti hyvaksytyn méadritelméan kehittami-
nen olisi tarkeda.

Viranomaisteksteissd terroristien usein tunnistetaan hyodyntdvan kyber-
toimintaymparistod eri keinoin, mutta tarkkaa maédérittelyd kyberterrorismille ei
silti tehdd. Esimerkiksi Suomessa Suojelupoliisi julkaisee vuosittain kansallisen
turvallisuuden katsauksen, jossa terrorismin tuottamaa uhkaa ja sen kehitysta
arvioidaan vuositasolla. Viimeisimmadssd, vuonna 2022 ilmestyneessd katsauk-
sessa terrorismin uhka maddritelldan neliportaisen asteikon toiselle tasolle ja li-
sédksi todetaan ettd

“merkittdvi osa (terroristisesta) toiminnasta, kuten verkostoituminen, tapahtuu
internetissd ja viestintisovelluksissa” (Suojelupoliisi 2022).
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Kuitenkaan sanaa kyberterrorismi ei mainita katsauksessa kertaakaan. Vaikka
terroristisen toiminnan onkin siis todettu tuottavan uhkaa, ja kyberympariston
ndyttelevdn tdssd merkittdvaa roolia, ei kyberterrorismista ole mainintaa (Suoje-
lupoliisi 2022). Viestintdviraston Turvallisuuskomitean julkaisemassa Kybertur-
vallisuuden sanastossa termi puolestaan kasitetddn madrittimdan suhteellisen
laajasti

“terroristista toimintaa, jossa hyokitddn tietojdrjestelmien kautta kansalaisia, liike-
eldmdi yhteiskunnan elintdirkeitd toimintoja, krizittistd infrastruktuuria tai muuta
kohdetta vastaan” (Viestintivirasto 2018).

Taman kaltainen médrittely jattdad huomattavasti tulkinnanvaraa, ja eroja eri ins-
tituutioiden ja etenkin eri valtioiden vililld on paljon (Burak Bicak & Bogdanova,
2018).

Kasitteen kayttod on kenties viltelty juuri, sen monitulkintaisuuden ja vaih-
televan maédrittelyn vuoksi. Kyberterrorismista on puhuttu sekd akateemisessa
ympadristossd ettd sen ulkopuolella jo vuosia, ja kun konsensusta maarittelystd ei
ole syntynyt on se johtanut entistd sekavampaan kenttddn ja keskenddn kilpaile-
viin ldhestymistapoihin (esim. Kenney 2015, Plotnek & Slay 2021). Kun yhteista
tapaa puhua ilmitstd ei ole haastaa se luonnollisesti tutkijayhteisod, mutta myos
turvallisuusviranomaisia. Etenkin kansainvilisen yhteistyon on todettu olevan
haasteellista, kun jokainen toimija tuntuu maarittelevan kyberterrorismin (tai sii-
hen kuuluvat komponentit) omalla tavallaan (M. Dogrul, A. Aslan, & E. Celik,
2011). Kansainvilisen yhteistyon kehittdiminen olisi kuitenkin erittdin oleellista
kasvavaan uhkaan vastaamisessa.

Terrorismi yleisesti on varsin kansainvilinen ilmio, ja toimintana d&rim-
mdisen kohdistuu saman valtion rajojen sisdlle kuin missa toimija itse on (Che-
noweth et al. s. 34-37). Tdma pétee ja haastaa viranomaisia my6s kyberterroris-
miin varautumisen suhteen. Kohdevaltion lainsdddantd ja rikollisten seuranta on
siis usein hyodytontd ulkomailta tulevan iskun tekijéiden rankaisemiseksi tai toi-
minnan rajoittamiseksi. Tarve kansainviéliselle yhteistyolle onkin suuri ja vaikka
erilaisia kansainvéliseen kyberrikollisuuteen keskittyvid toimijoita on ja niiden
resurssit kasvavat jatkuvasti, vaikuttaa silti siltd, ettd yhteistyon kehittyminen on
hidasta. (M. Dogrul, A. Aslan, & E. Celik, 2011).

Yksi suurimmista seikoista, jonka voi ndhda jarruttavan kyberterrorismin
torjuntaan liittyvan kansainvilisen toiminnan kehittymistd, on yhteisen ilmion
maédritelmén (ja sen myotd yhteneviisen lainsddadannon) puutteen liséksi kyber-
terrorismin kohdistuminen kansallisiin jdrjestelmiin, joiden suojaus ja sen eri
osien kattavuus on erittdin salaista. Kyberterrorismin kannalta houkuttelevim-
pien kohteiden joukkoon kuuluvat valtion kannalta elintdrkeiden kyberinfra-
struktuurin osiin kohdistuvat iskut. Ndiden ollessa myos valtioiden vélisen ky-
bertiedustelun ja jopa kybersodankdynnin kohteita, ei tietoja omasta puolustus-
kyvystd, tai varsinkaan siind olevista aukoista, mielellddn julkaista (Chaturvedi,
Unal, Aggarwal, Bahl, & Malik. 2014).

Kuitenkin olisi sekd viranomaistyon ettd akateemisen tarkastelun kannalta
oleellista saavuttaa yhteinen ja jaettu ymmadrrys siitd mitd kyberterrorismi on.
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Tiedeyhteisolld tuntuu olevan jaettu kasitys siitd miksi terroristisesti motivoitu-
neet toimijat kyberymparistod haluavat tai pyrkiviat hyodyntamaan, mutta silti
taméan toiminnan kokonaisuus eli kyberterrorismi on vailla yleisesti hyvéksyttya
médritelmdd. Taméd on johtanut tilanteeseen, jossa kyberterrorismista kdytava
akateeminen keskustelu on pirstaleista ja muiden tekemdn tyon pdille on vaikea
rakentaa mddritelmien ja ldhestymistapojen vaihdellessa (Kenney, 2015).

2.2 Kiytettavid kasitteita

221 Terrorismi

Terroristisen toiminnan madrittely itsessddn on ldhes yhtd haastavaa kuin kyber-
terrorisminkin ja tapoja jasentédd ilmiotd on olemassa satoja (Plotnek & Slay 2021).
Tamén tutkimuksen tarkoituksena on tarkastella kyberympariston hyddynta-
mistd terroristisen toiminnan tukemisena, joten on oleellista méaéaritelld myos ka-
siteltdvan ilmion taustaetermi eli terrorismi itsessdan. Tassd tutkimuksessa fokus
ei kuitenkaan ole itse terrorismin kasitteessd, joten terroristisen toiminnan maa-
rittelyyn on valittu myos laaja ja paljon vapauksia antava késitteisto. Kaytetta-
vidksi valittu médritelma on hyvin 16yhaé ja laaja tapa méadaritelld terrorismia, koska
kerattdvad aineistoa ei rajata liikaa.

Terrorismia kédytetddn termind usein strategisen viestinndn tyokaluna, kun
hyokkdyksen toteuttanut taho pyritdan kuvaamaan mahdollisimman negatiivi-
seen sdvyyn ja toiminta kehystamaan mahdollisimman tuomittavaksi (Burak Bi-
cak & Bogdanova 2018). Jotta viltyttdisiin analysoimasta vain toimintaa, joka on
haluttu kehystdd terrorismiksi informaatiovaikuttamistarkoituksessa, laaja ja tut-
kijariippuvainen mééritelmé on pakollinen.

Terroristisen toiminnan tunnistaminen on my®os varsin haastavaa, ja attri-
buutioon liittyy merkittdvid ongelmia (Agrafiotis et al. 2018). T&stdkin syystd on
paddytty kdyttdimaan laajaa ja tulkinnan varaista méaritelmaa aineiston suppeu-
den valttamiseksi. Tutkimuksessa aineistoon haluttiin hyvaksyd toimintaa, joka
on madriteltavissa terroristiseksi ja tapahtuu padosin tai kokonaan kyberympa-
ristossd. Yleinen tapa mééritelld terrorismia on sen motivaatioon tai tavoitteeseen
perustuen (Chenoweth et al. s. 34-37) ja se toimii myos tdmén tutkimuksen kon-
tekstissa. Koska tutkimuksessa késitellddn terroristista kybertoimintaa, on hyva
tapa mddritelld terrorismia sen motivaatioon perustuen.

Kaytannossd hyddynnetdan Suomen rikoslain luvun 34a kuudennesta mo-
mentista 16ytyvaa terroristisen toiminnan maarittelyd. Suomen rikoslaissa ei var-
sinaisesti ole madritetty erillisid terrorismirikoksia, vaan “tavallisia” rikoksia tul-
kitaan eri tavalla, mikili niilld voidaan todeta olevan terroristinen tarkoitus. Tar-
koituksella tarkoitetaan toiminnan motivaatiota, ja jotta rikos voitaisiin maari-
tella terroristiseksi, tulee toiminnan tavoitteena olla

1) aiheuttaa vakavaa pelkoa vdeston keskuudessa;
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2) pakottaa oikeudettomasti jonkin valtion hallitus tai muu viranomainen
taikka kansainvilinen jdrjestd tekemddn, sietimddn tai tekemdittd jatta-
madn jotakin;

3) oikeudettomasti kumota jonkin valtion valtiosddntd tai muuttaa sitd tai
horjuttaa vakavasti valtion oikeusjdrjestystd taikka aiheuttaa erityisen
suurta vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusra-
kenteille; tai

4) aiheuttaa erityisen suurta vahinkoa kansainvélisen jdrjeston taloudelle tai
sellaisen jdrjeston muille perusrakenteille. (Suomen rikoslaki 2021/281
34a § 6).

Rikoslaissa lisdksi mddritellddn terroristiryhméan olevan vahintddn kolmen hen-
kilon muodostama tietyn ajan koossa pysyva yhteenliittym4, joka toimii yhteisen
(terroristisen) tavoitteen edistamiseksi.

2.22 Kyberympiristo ja kybertoiminta

Tassd tutkimuksessa kasitellddn toimintaa ja tapauksia kyberympaéristossd. Ky-
berympadristo, tai kybertoimintaymparisto, joita tdssd tutkimuksessa kdytetdan
synonyymeina koostuvat tietoverkoista, sekd niiden kayttoon suunniteltavista
laitteista ja teknologiasta. Kybertoimintaymparistod voidaan madritelld monella
eri tavalla, mutta tdssd tutkimuksessa hyodynnetddn Turvallisuuskomitean ky-
berturvallisuuden sanaston tarjoamaa maééritelmad, jossa kybertoimintaympa-
ristd ymmarretddn tarkoittamaan

“elektroniikan ja sihkdmagneettisen spektrin kiytto datan ja informaation varas-
tointiin, muokkaamiseen ja siirtoon viestintiverkkojen avulla. Ympiristoon kuulu-
vat myds datan ja informaation kdsittelyyn liittyovdt fyysiset rakenteet.” (Viestin-
tavirasto, 2018)

Samassa ldhteessd kybertoimintaympaéristossd tapahtuva operaatio, eli kybe-
roperaatio puolestaan on

“suunnitelmallinen ja johdettu sarja pddosin kybertoimintaymparistossi tapahtu-
via toimintoja, joilla pyritidn hankkimaan tietoa kohteesta tai vaikuttamaan sen
toimintaan” (Viestintivirasto, 2018)

Tdssd tutkimuksessa kuitenkin kybertoimintana tai kyberoperaationa pidetdan
mitd tahansa kyberymparistossa tapahtuvaa tai sieltd lahtoisin olevaa toimintaa,
jonka vaikutukset ulottuvat myos sen ulkopuolelle. Kasittelyn ulkopuolelle jaa
siis esimerkiksi ”perinteisin” menetelmin toteutettu tuhoamispyrkimyksessa to-
teutettu terrori-isku, jonka tarkoituksena on lamauttaa tai tuhota kybertoimintaa
mahdollistavaa teknologiaa tai infrastruktuuria. Mikili tdhdn tavoitteeseen



13

pyritddn kuitenkin kyberhyokkdyksen keinoin, tai toimintaa tuetaan kyberym-
pdriston avulla, on se mahdollista ottaa mukaan késittelyyn.

Kuten seuraavasta luvusta tarkemmin selvidd, on kyberterrorismin kasi-
tettd yleisesti madriteltdessd esitetty vaatimus, ettd toiminnan tulee tapahtua ky-
berymparistossd, mutta sen vaikutusten tulee olla havaittavissa myos sen ulko-
puolella. Fyysisen maailman seurauksiin pddseminen on kyberhyokkayksilla
vield suhteellisen harvinaista (Agrafiotis et al. 2018) joten tdssd tutkimuksessa
vaatimusta kybertoiminnan fyysisille seurauksille ei ole, jotta kasiteltdvéa aineisto
ei rajaudu liikaa.

2.2.3 Kyberuhat

Kybermaailmasta 1dhtoisin olevia, tai sithen kohdistuvia uhkia kutsutaan ylei-
sesti nimelld kyberuhat. Kyberuhka voi olla luonteeltaan joko tahallinen tai taha-
ton, mutta tullakseen maaritellyksi uhaksi tulee sen heikent&éa jonkin tunnistetun
kohteen turvallisuutta (Limnell, Majewski & Salminen, 2015). Turvallisuuskomi-
tean kyberturvallisuuden sanaston mukaan puolestaan kyberuhka on

"mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
kybertoimintaympdristéon ja toteutuessaan vaarantaa siiti riippuvaisen toimin-
non.” (Viestintivirasto 2018)

Kyberuhkia voidaan jaotella ja luokitella eri tavoin, ja usein yhtend tdimén jaotte-
lun kategoriana on hieman hammentavésti kenties ollut myos kyberterrorismi.
Esimerkiksi Suomen kyberturvallisuusstrategian jo jokseenkin vanhoissa tausta-
muistoissa kyberuhkat on jaettu viiteen luokkaan, jotka ovat:

e Kyberaktivismi

e Kyberrikollisuus

e Kybervakoilu

e Kyberterrorismi

e Kyberoperaatiot; painostus, sotaa alempi konflikti tai sotaan liittyva
kyberoperaatio

(Valtioneuvosto 2013)

Akateemisissa ldhteissd puolestaan on usein suosittu kuusiluokkaista jaotteluta-
paa, jossa kyberuhkien tyypit ovat:

e Kybervandalismi
e Kyberrikollisuus
e Kybervakoilu

e Kyberterrorismi
e Kybersabotaasi

e Kybersota
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(Lehto, 2022)

Kyberterrorismin kdyttd yhtend jaottelun kategoriana on siind mielessd mielen-
kiinoista, ettd kuten aiemmin todettiin, puuttuu téltd uhkakategorialta yhteinen
hyviksytty méadritelmad ja lisdksi monen asiantuntijan késityksen mukaan taméan
kategorian ilmioitd ei ainakaan vield ole tapahtunut. Usein kuitenkin sitd kayte-
tdan uhkien jaottelussa yhtend kategorioina muiden joukossa, ja etenkin ei-aka-
teemisissa ldhteissd itse kategorian sisdllon mddrittely on suppeahkoa tai epasel-
vdd. Tama tuntuu olevan jonkin verran suosittu ajatusmalli kyberterrorismin ja
kyberuhkien suhteeseen liittyen; Kyberterrorismi tunnistetaan kyberuhaksi,
mutta sen médrittelemisen hankaluuden vuoksi késitettd ei avata kovinkaan pal-
joa, tai sithen viitataan nimenomaan vield toteutumattomana uhkakuvana (Ab-
dulrahman 2015).

Yksi tdimdn tutkimuksen tavoitteista on selvittdd, miksi kyberterrorismi on
timan kaltaisessa tunnistetun, mutta maarittamattoman uhan asemassa. Se siis
tunnistetaan yhdeksi kyberuhaksi muiden joukossa, jonka méadarittelytapa on yksi
tutkimuskohteista. Tassd tutkimuksessa viitataan myos jonkin verran muihin ky-
beruhkakategorioihin tai kybermaailman operaatioihin, joista puhuttaessa kay-
tetddn alla olevia Turvallisuuskomitean kyberturvallisuuden sanaston mukaisia
madritelmid.

e Kyberrikollisuus: Rikollisuus, joka muodostuu viestintdverkkoja ja
tietojdrjestelmid hyodyntden tehdyistd sekd niihin kohdistuvista ri-
koksista.

e Informaatiovaikuttaminen: Toiminta, jossa informaatiota tuotta-
malla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan
kohteen késityksid tai toimintaa informaatio- ja mielipideympariston
kautta.

e Palvelunestohyokkdys: tietoverkkohyokkdys, jolla pyritdan kuor-
mittamaan ja siten lamaannuttamaan jokin palvelu tai tietojarjes-
telmd tai hajautettu palvelunestohyokkéys, jolloin samaan kohtee-
seen hyokatdan yhtd aikaa useista eri ldhteistd. (Viestintdvirasto 2018)

Ndiden lisdksi poliittisesti tai ideologisesta kybertoiminnasta puhutaan jonkin
verran, ja tdtd verrataan usein kyberterrorismiin. Tassd tutkimuksessa kyberak-
tivismi- termin sijaan kédytetddn sanaa haktivismi, ja sen suhdetta kyberterroris-
miin esitelldan tarkemmin seuraavaksi.

2.24 Kyberterrorismi ja haktivismi

Vuoden 2022 helmikuussa alkaneen Ukrainan sodan myotd maailmassa on to-
distettu jonkinndkoistd murrosta ideologisesti tai poliittisesti motivoituneessa
kybertoiminnassa (Vu et al. 2023). T4td toimintaa ovat harjoittaneet kasvavissa
madrin yksilot, ja usein vaikuttaminen on ollut globaalia (Vu et al. 2023). Hyva
esimerkki tdstd on Ukrainan puolesta toimiva Ukrainan IT-armeija, joka rekrytoi
ja hyodyntda vapaaehtoisia kybertoimijoita ympéari maailmaan. Toisaalta yhta
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laan tukevat tai edistivit valtion agendaa, on tunnistettu jatkuvasti enemman.
Monessa ldhteessd on puhuttu ideologisesti tai poliittisesti motivoituneen kyber-
toiminnan rdjahdysmadisestd kasvusta, tai ylldttavastd esiinnoususta. Ideologinen
hakkerointi, eli haktivismi on ilmiénd suhteellisen 1dhelld kyberterrorismia, ja
eron tekeminen etenkin ndiden kahden kyberuhkakategorian viilille onkin han-
kalaa. Haastetta luonnollisesti lisdd se, ettd kyberterrorismilta puuttuu tarkka
maddritelmd, joten eron tekeminen sen kanssa luonnollisesti paljon p&allekkai-
syyksid omaavan ilmion kanssa on vaikeaa.

Kyberterrorismi ja haktivismi ovat ldhes kaikissa ldhteissd molemmat aja-
teltu olevan poliittisesti tai ideologisesti motivoitunutta kybertoimintaa, merkit-
tavimpien erojen ollessa tyypillisesti operaatioiden luonteessa, toteutustavassa,
tai siind minkalaisin konkreettisin keinoin tavoitteiseen pyritdan. Kyberterroris-
min on tyypillisesti ajateltu olevan ”“vakavampi” muoto haktivismista, eli vaiku-
tuksiltaan merkittdvéad ja toteutustavaltaan todellista vahinkoa aiheuttavaa (Den-
ning 2000, Kenney 2015). Haktivismi puolestaan vaikuttaa aiemmin olleen miel-
letty ldhinnd matalan tason aktivismiksi kybermaailmassa, jolla ei useinkaan ole
merkittavid vaikutuksia (Denning, 2001). Ukrainan sodan myotd kiihtyneen
ideologisen kybertoiminnan kasvun myotd on kuitenkin jouduttu toteamaan,
ettd haktivismi tai sellaiseksi miellettdvét teot voivat olla vaikutukseltaan mer-
kittdvid, ja ilmion rdjahdysmdinen kasvu on pakottanut ldhestyméaén ilmiotd uu-
denlaisella vakavuudella. On olemassa vaihtelevia arvioita siitd, kuinka merkit-
tavdad tima haktivismitoiminta on sodan kulun kannalta ollut, mutta selvdi on
se, ettd aktiivisuus tamankaltaisessa toiminnassa on kasvanut (Vu et al. 2023).

Tama tutkimus ei sindnsi kisittele haktivismia, mutta koska se omaa huo-
mattavan paljon samaa kyberterrorismin kanssa, on ndiden kahden ilmitn suh-
detta kasiteltdva joka tapauksessa. Koska tdma tutkimus pyrkii kuitenkin ldhes-
tyméaan kyberterrorismia suhteellisen avoimesta ldhtokohdasta, ei haktivismia-
kaan johon kyberterrorismia mydhemmin verrataan mééritelld etukéteen kovin-
kaan tarkasti. Tassdkin tapauksessa soveltuu kdytettdviksi Turvallisuuskomi-
tean sanastosta 16ytyva kuvaus haktivismista:

" yksittiisen henkilon tai ryhmdn kybertoimintaympiristdssd harjoittama tavoit-
teellinen tai aatteellinen toiminta” (Viestintdvirasto 2018).

Tama vastaa my0Os useimpia akateemisissa ldahteissd kaytettavid madritelmid,
joissa toistuvia teemoja ovat edellisen tavoin vaatimukset poliittisesta tai ideolo-
gisesta motivaatiosta, toimijan ei-valtiollisuudesta ja toiminnan tapahtumisesta
kyberymparistossd (Ussath et al 2016). Sithen miten hyvin tdssa tutkimuksessa
valittu ldhestymistapa onnistuu erottamaan nama kaksi ilmitta toisistaan, pala-
taan luvussa 6, jossa esitellddn tyon tuloksista tehtdvia johtopaatoksia.

2.2.5 Hakkerijengit

Tassd tutkimuksessa viitataan jonkin verran kybermaailman rikosten toteuttajiin,
eli hakkereihin tai hakkeriryhmiin. Hakkereiden toiminta ja ryhmédytyminen on
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jo itsessddn mielenkiintoinen ilmi6, jota on tutkittu jo pidemmaén aikaa (Perkins,
Oullet, Howell & Maimon 2023). Taman tutkimuksen tarkoituksena ei ole analy-
soida sitd, miten eri kybermaailman terroristisesti motivoituneet uhkatoimijat
loytavét toisensa tai muodostavat kollektiiveja, vaikka esimerkiksi juuri kyber-
terrorismiksi miellettdvddn toimintaan liittyen taménkaltainen selvitys oli mie-
lenkiintoinen. Tamdn tutkimuksen kontekstissa riittdd todeta, ettd kybermaail-
massa yleisesti samanmieliset toimijat 16ytdvat toisensa, ja yhteisten intressien
myo6td muodostetaan 16yhdsti toisiinsa sitoutuneita ryhmid, jotka muodostavat
ja pyrkivat toteuttamaan yhteisid tavoitteita (Perkins et al. 2023). Taméankaltaista
ryhmada tai ryhmittyméaéd kutsutaan nimelld hakkerijengi.

Kybermaailman uhkatoimijoita on myos usein jaettu valtiollisiin ja ei-valti-
ollisiin toimijoihin (Chen, Desmet & Huygens 2014). Taméan tutkimuksen myo-
hemmissd luvuissa palataan jonkin verran tdman jaottelun haasteisiin kyberter-
rorismia tarkasteltaessa, silld se on oleellinen osa ilmididen tarkastelua ja arvi-
ointia. Kuitenkin tutkimuksessa yleisesti puhuttaessa hakkerijengeists, ei tétd ja-
ottelua erikseen tehdd, eli hakkerijengeistd puhuttaessa kyse voi olla sekd tie-
dossa olevasta valtiollisesti tuetusta ryhmittymasta tai aiemmin kuvaillusta 16y-
hésti toisiinsa sitoutuneista samat intressit jakavista rikollisista. Kuten todettua,
tamd jaottelu ei potentiaalisia kyberterroristisia tapahtumia arvioitaessa kuiten-
kaan ole merkitykseton, ja sekd jaottelun jarkevyyteen ettd valtiollisen tunnista-
misen erottamiseen ei-valtiollisesta palataan seké tutkielman luvuissa 5 ettd 6.

2.3 Tutkimuskysymys ja aiheen rajaus

Kyberterrorismi on siis monella tavalla haastava ilmi6. Se on tunnistettu kehitty-
véksi ja kasvavaksi kyberuhaksi, mutta siltd puuttuu tyydyttdva ja yhteisesti hy-
vaksytty mddritelmd. Haastetta luo etenkin se seikka, ettd monen kaytettdavan
madrittelytavan mukaan kyberterrorismia ei sindnsa ole olemassa, eli maaritel-
mén tayttdmaéstd toiminnasta ei ole kdytdnnon esimerkkejd. Tamén tyon tarkoi-
tuksena on tarkastella, 16ytyyko tdman hetken kirjallisuudesta maaritelmad,
jonka avulla kyberterrorismi voidaan:

a) Todeta olemassa olevaksi toiminnaksi
b) Erottaa tyydyttavasti muista kyberuhista

Tutkimuksen tavoitteena ei kuitenkaan ole pyrkid mittaamaan tai arvioimaan
kuinka paljon kyberterrorismia ilmenee, tai kuinka merkittava sen muodostama
uhka on muihin kyberuhkiin verrattuna. Tarkoituksena on sen sijaan selvittad,
onko késitettd mahdollista maaritelld tavalla, joka mahdollistaa ldhestyminen
tunnistettavana ja muista eroteltavan uhkana. Tutkimuskysymys, johon pyritaan
vastaamaan on:
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Onko kyberterrorismi ilmio, joka voidaan tyydyttiavisti mdiritelld erottumaan
muista kyberuhista, ja jonka voidaan havaita olevan todellisuudessa tapahtu-
vaa toimintaa?

Jotta tihdn kysymykseen pystyttdisiin vastaamaan, on tdssa tutkimuksessa valit-
tava jokin kilpailevista tavoista mddritelld kyberterrorismi, jotta tdtd maarittely-
tapaa voidaan sitten verrata todellisuuteen. Téstd syystd varsinaista tutkimusky-
symystd tukemaan muodostettiin alakysymyksid, joiden tavoitteena on selvittdd,
miten ilmittd on pyritty mddritteleméddn, ja mikd méaarittelytapa soveltuu parhai-
ten tdssd tutkimuksessa kaytettdvaksi. Alakysymykset ovat muotoiltu seuraa-
vasti:

a) Miten kyberterrorismia on pyritty madrittelemdian?

b) Mitki ovat olleet miirittelyn haasteet?

¢) Mikd on timan tutkimuksen kannalta paras tapa madiritelld kyber-

terrorismi?

Luvussa 4 pyritddn vastaamaan ndihin alakysymyksiin, tarkastelemalla miten il-
midon liittyva akateeminen ty6 on kehittynyt ja mitd haasteita madrittelemisessa
on tunnistettu. Luvun lopussa esitellddn tdhdn tyohon valittu tapa madritelld ky-
berterrorismia, jonka soveltuvuutta testataan vertaamalla mé&dritelmasd kaytan-
non tapauksiin viimeisen vuoden ajalta, jotka intuitiivisesti saattaisivat vaikuttaa
kyberterrorismilta. T&lld prosessilla pyritddn siis vastamaan varsinaiseen tutki-
muskysymykseen. Aineiston kerddmistd ja tutkimusmenetelmédd kuvataan tar-
kemmin seuraavassa luvussa 3. Tutkimus rajataan kéasittelemddn kyberterroris-
mia ldhestymiailld sitd vain havaittujen tapausten, eli tyypillisesti kyberhydkkays-
ten tai hyokkdyskampanjoiden kautta. Rajauksen ulkopuolelle siis jaa esimer-
kiksi terroristien kyberympériston hyodyntdminen kommunikointiin ja rekry-
tointiin. Edelld mainitut ovat tunnistettuja tapoja, joilla terroristiset toimijat hyo-
dyntdvat kyberympaéristod (ks. Kenney 2015), mutta niiden analysointi timédn
tutkimuksen kontekstissa ei ole mahdollista. Luotettavaa ja ajankohtaista tietoa
terrorijdrjestojen sisdisestd tai ulkoisesta viestinnéstd ei julkisista ldhteistd 16ydy
tarpeeksi, ja viestinndn sisdllon analysointi ei muutenkaan toisi merkittavaa lisdaa
taman tutkimuksen tutkimuskysymyksiin vastatessa. Vaikkakin siis kybertoi-
minnanmuodot kuin suorat hyokkéykset tai niiden uhka voidaan tunnistaa ky-
berterrorismiksi, tdssd tyossd kasitelldadn nimenomaan kyberhyokkayksid ja nii-
den maéaérittelemistd kyberterrorismiksi.
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3 TUTKIMUSAINEISTO JA -MENETELMA

Tdamdn tyon tarkoitus on tarkastella, voidaanko ldhihistoriasta 16ytda tapauksia,
jotka vastaavat edellisessd luvussa esitellyn Plotnekin ja Slayn maaritelmaa ky-
berterrorismista, eli onko kyberterrorismi siis todellinen ja havaittavissa oleva il-
mid. Tavoitteena oli my0s selvittdd mitkd ovat nditd tapauksia kuvaavia tekijoitd,
sekd onko havaittavissa ettd jokin komponentti osoittautuu muita karsivam-
maksi kyberterrorismia méadriteltdessd. Aineistona kdytetddn avoimista ldhteistd
saatavilla olevia tietoja viimeisen vuoden aikana tapahtuneista kyberhyokkayk-
sistd, eikd tapauksia rajattu niiden maantieteellisen sijainnin mukaan. Tavoit-
teena on ldhestyd mahdollisimman laajaa kirjoa erilaisia kybertapahtumia, ja pyzr-
kia selvittimaan voidaanko niitd maaritellda kyberterrorismiksi Plotnekin ja Slayn
mallia kdyttdaen. Kuten aiemmin todettua tavoitteena ei ole niinkddn selvittaa
kuinka paljon kyberterrorismia tapahtuu, vaan tarkastella yksittdisid tapauksia
tarkemmin, jotta méaritelmédd saadaan paremmin testattua. Aineiston keréys ra-
jattiin tapahtumiin, joista on saatavilla tarpeeksi luotettavaa tietoa eri ldhteists, ja
jotka ovat tapahtuneet vuoden 2022 alun jidlkeen. Suhteellisen lyhyt aikaikkuna
valittiin, silld ndin aineistoa saatiin tehokkaasti rajattua, ja kyberympaériston ol-
lessa toimintakenttdnd varsin nopeasti muuttuva ja uudistuva ei vanhempia ta-
pauksia haluttu ottaa mukaan kasittelyyn.

Kéytannossa aineiston kerdys tapahtui eri medialdhteitd, ja tietoturvatoimi-
joiden julkaisuja seuraamalla. Ndistd etsittiin kuvauksia tapahtuneista ky-
berhyokkayksistd, tai iskukampanjoista, jotka ensisilmédyksen perusteella voisi-
vat vaikuttaa sopivan kyberterrorismin mddritelmdaan. Kun seurannasta nousi
esiin mielenkiintoinen tapaus, selvitettiin ensin, kuinka paljon tietoa on saatavilla
ja vaikuttaako sen analysointi kyberterrorismin taksonomian kautta jarkevalta.
Téssd tyossd sanalla tapaus, viitataan kybermaailman tapahtumaan, joka voi olla
luonteeltaan yksittdinen kyberhyokkays tai pidempi useita pdivid jatkunut hyok-
kdyskampanja, mikili sen yhteydessd oli loydettdvissd jokin tunniste, jonka
avulla tapahtumat voitiin liittdd toisiinsa. Yleensd tamad tunniste oli esimerkiksi
hakkeriryhmien julkaisussaan kdyttama hashtag, eli #-kuvio, jolla samaan kam-
panjaan kuuluvat hydkkaykset voitiin yhdistaa toisiinsa. Kaytannossa tassa vai-
heessa arvioitiin nopeasti, ilman syvempdd analyysid onko mahdollista, ettd
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tapaus olisi miellettdvaksi kyberterrorismiksi ldhemman tarkastelun myota. Mo-
nen tapauksen kohdalla siihen liittyvaa uutisointia ja julkaisuja seurattiin pidem-
maén aikaa, silld suurimassa osasta tapauksia lisdd luotettavaa tietoa tuli usein
vasta kuukausien kuluttua itse tapahtumasta. Taméan tydvaiheen tarkoituksena
ei ollut analysoida jokaista seurannasta noussutta tapausta Plotnekin ja Slayn
taksonomiaa hyddyntden, vaan tavoitteena oli kerdtd mahdollisimman kirjava ja
rikas aineisto, josta voidaan havaita sekéd kyberterrorismin méadritelméaan sopivia
tapauksia, ettd méadritelméan ulkopuolelle jadvia. Tama oli tavoitteena siksi, ettd
teorian testaamisen kannalta todettiin hyodylliseksi, mikli aineistoon kuuluu
sekd tapauksia, jotka vastaavat madritelmad, ettd sellaisia, jotka jadvat sen ulko-
puolelle. N&in saadaan parempi kasitys siitd mitka tekijdat vaikuttavat sithen tu-
leeko tapaus maéadritellyksi kyberterrorismiksi taksonomian kautta.

Kun seurannasta 16ydettiin esitarkastuksen lapdissyt tapaus, siitd kerdttiin
mahdollisimman paljon tietoa eri ldhteistd hyodyntden usein hyokkadjien omia
somekanavia, joilla iskuista tiedotettiin. Tarkoituksena oli kerdtd mahdollisim-
man paljon tietoa esivalinnan ldpdisseistd tapauksista, jotta niiden arviointi tyon
seuraavassa vaiheessa oli hedelmaillisempdd. Monen tapauksen kohdalla arvi-
ointi jatettiin kesken ja yleisin syy tdhdn oli, ettd kyseistd tapauksesta oli saata-
villa liian vdhdn luotettavaksi todetuista ldhteistd perdisin olevaa tietoa. Léhem-
pddn tarkasteluun valikoitui lopulta yhteensd 15 tapausta, ja nditd ldhestyttiin
tarkemmin Plotnekin ja Slayn kyberterrorismin taksonomiaa hyodyntéen.

Tutkimusmenetelméksi valikoitui varsin luonnollisesti teorialdhtoinen si-
sdllonanalyysi. Teorialdhtoinen sisdllonanalyysi on siséllonanalyysin muoto,
jossa tavoitteena on tutkia kerdttyd aineistoa ennalta valittua teoriaa tai mallia
hyodyntden. Teorialdhtoista sisdllonanalyysid kdytetddn tutkimuksissa, joissa on
tavoitteena esimerkiksi testata kehitettyd teoriaa, tai sen soveltuvuutta tiettyyn
ymparistoon. (Jouni & Sarajarvi 2018). Menetelmén valinta tahédn tutkimukseen
oli varsin luontevaa, silld tutkimuksen tavoitteena on selvittdd miten Plotnekin ja
Slayn mallin mukaista kyberterrorismia ilmenee.

Téssd tyossd siis verrattiin Plotnekin ja Slayn méaaritelméa kyberterroris-
mista aineiston tapauksiin. Tavoitteena ei ollut arvioida sitd kuinka hyvé, tai
kayttokelpoinen malli on esimerkiksi kyberterrorismia koskevan lainsddadannon
muokkaamisen suhteen, vaan ylipddtddn selvittdd minkélaisia tapauksia malli
maédrittelee kyberterrorismiksi. Kuten jo aiemmin todettua, tavoitteena ei myos-
kddn ollut mitata tai arvioida sitd kuinka paljon kyberterrorismia tapahtuu, tai
onko sen ilmentymisessd maantieteellisid eroja. Pddtavoite oli pyrkid selvitta-
maédn, onko valittu madrittelytapa kdytannollinen kyberterrorismin erottamiseen
muista uhista, ja voidaanko mééaritelmé&édn sopivaa toimintaa edes ylipdatdan tun-
nistaa aineistosta.

Kaytdannossa tyo eteni tarkastelemalla ensin jokaista tapausta yksittdin kai-
ken saatavilla olevan tiedon avulla ja vertaamaan sen osatekijoitd Plotnekin ja
Slayn mallin komponentteihin. Saatavilla olevan tiedon perusteella pyrittiin siis
selvittimddn tapaukseen liittyva toimija, motiivi, aikomus, keinot, vaikutus sekéa
kohde. Joissain tapauksissa ndiden maédritteleminen perustui suhteellisen paljon
tulkinnanvaraisuuteen ja jossain tapauksissa komponentit olivat helpommin
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havaittavissa. Tuloksia esitellessd selvitetddn myds se, kuinka tulkinnanvarai-
sena komponentin hyvéaksymistd madritelmédan sopivaksi pidetdan.

Komponenttien analysoinnin perusteella tapausten joko todettiin vastaa-
van médritelméad kyberterrorismista, tai jadvan taman ulkopuolelle. Seuraavaksi
etsittiin yhdistdvia tekijoitd niistd tapauksista, jotka jdivat madritelman ulkopuo-
lelle sekd yhdenmukaisuuksia niiden tapauksien vililld, jotka sopivat mééritel-
maéadn. Analyysin tulokset ovat tarkemmin esiteltynd seuraavassa luvussa, ja lu-
vussa 6 tehdddn tarkempia johtopaatoksid siitd mitd tdméan tutkimuksen perus-
teella voidaan sanoa kadytettavéasta kyberterrorismin madaritelmaésta.
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4 MITEN KYBERTERRORISMIA ON MAARITELTY

Tdssd luvussa esitellddn kyberterrorismin késitettd yleisesti, sekd sen mddritte-
lyyn liittyvid haasteita. Luku toimii seka tutkielman kirjallisuuskatsauksena, etta
tutkimusongelmaa edelleen havainnollistavana aiheen esittelynd. Luvun tarkoi-
tuksena on esitelld sekd miten médrittelyd on tehty, mutta myos korostaa siihen
liittyvid haasteita.

Luvun lopussa esitellddn laajemmin kirjallisuuskatsauksessa loydetty ajal-
lisesti uusin, ja luonteeltaan tdhdn mennessad kattavin tapa jasentdd kyberterro-
rismin ilmiotd. Tdssd taksonomisessa ldhestymisessd hyddynnetddn aiemman
tutkimuksen tuottamaa ymmarrystd, kun ilmiotd pilkotaan pienempiin katego-
rioihin, joiden avulla se pyritddn maéarittelemdén entistd tarkemmin ja rajatum-
min. Taksonomia esitellddn tassd laajasti, silld se edustaa tutkijan kasityksen mu-
kaan uusinta ja parhaiten aiempaa kokoavana ja hyddyntdvana tapana jasentdd
kyberterrorismin ilmiotéd, ilman ettd oleellisia toiminnan muotoja jda tarkastelun
ulkopuolelle.

4.1 Kyberterrorismin maarittelya

4.1.1 Maadrittelyn lahtokohtia

Vaikka miellettdvissd varsin moderniksi, ja monessa tapauksessa jopa vasta tule-
vaisuuden ilmioksi, kyberterrorismi on ollut akateemisessa keskustelussa kaytet-
tava termi jo vuosikymmenten ajan. Ensimmadisid merkittavid kyberterrorismiin
liittyvid julkaisuja 16ytyy jo viime vuosisadan puolelta ja ensimmadiseksi termin
kayttdjaksi onkin usein mainittu Barry Collin jo 1980-luvulla, jolloin han késitti
termin olevan yksinkertaisesti terrorismin ja tietoverkkojen yhdistymistd (Den-
ning 2001, Abdulrahman 2015). Ennen digitalisaation vallankumousta ja tieto-
verkkojen yleistymista ei kyberympaéristossa tapahtuvasta terrorismista luonnol-
lisestikaan puhuttu juurikaan t4ta laajemmin, tai sen potentiaalia voitu edes teo-
riassa ymmartdd. Tadstd on tultu reilusti eteenpdin, ja vuosien saatossa kymmenet
akateemikot ovat pyrkineet muodostamaan kasitteelle tyydyttavaa maaritelmaa.
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Maddritelmdd on yritetty rakentaa pohjaten etenkin motivaatioon ja toiminnan
seurauksiin (Kenney, 2015). Seuraavissa alaluvuissa tarkastellaan, miten kasit-
teen madrittelyssad on edetty vuosituhannen vaihteesta eteenpdin.

Erds lainatuimmista eniten huomiota herdttdneistd madritelmistd on jo
vuodelta 2001. Dorothy Denning maédérittelee kyberterrorismin koostuvan laitto-
mista kybertoimista, joiden tavoitteena on tuottaa pelkoa ja edistdd poliittista
agendaa. Denningin mukaan kyberterrorismiin kuuluu siis terroristisen moti-
vaation yhdistdminen rikolliseen kybertoimintaan. Mddritelm&dan kuuluu myos
ajatus siitd, ettd vaikka terroristi toimisikin kyberympaéristdssd, tdaytyy toimin-
nalla olla my0s kineettisid tosimaailman seurauksia (Denning, 2001). Tarkemmin,
toiminnan tulee johtaa vikivaltaan, tai henkildiden loukkaantumiseen. Dennin-
gin mddritelm&dd on vuosien saatossa pidetty yleisesti melko hyvéna ja sitd lai-
nattu hyvinkin laajasti (Kenney 2015, Plotnik & Slay 2021).

Kuitenkin toisin kuin kirjoittaja kenties pari vuosikymmentd sitten arveli,
maédritelmadn mukaisesta kyberterrorismista ei ole saatu esimerkkejd, eikd siihen
sopivaa toimintaa siten ole ollut olemassa (Denning 2007). Kybertoiminnan ki-
neettiset seuraukset ovat yleisestikin olleet suhteellisen harvinaisia oli puhe sit-
ten valtiollisesta vaikuttamisesta tai kyberrikollisuudesta (Agrafiotis et al. 2018).
Ei sikéli ole ihme, ettd esimerkkejd kyberterrori-iskusta, joka olisi johtanut louk-
kaantumisiin tai fyysisiin vaurioihin ei ole olemassa.

Denningin méaéaritelméa on kuitenkin ollut hyédyllinen sen tehdessa selvan
eron kyberterrorismin ja muunlaisen rikollisen kybertoiminnan valilld. Etenkin
sen erottaminen haktivismista, eli poliittisesti motivoituneesta hakkeritoimin-
nasta on selkeyttanyt keskustelua erotellen nama kaksi ilmioitd toisistaan. Hak-
tivismi poikkeaa Denningin mukaan kyberterrorismista siten, ettd vaikka mo-
lemmissa tapauksissa toimijalla saattaisikin olla poliittinen tai ideologinen moti-
vaatio, haktivisti ei pyri toiminnallaan tuottamaan vahinkoa vaan motivaatio on
enemmadn huomion saanti ideologialle (Denning, 2001).

Denningin muodostama maééritelma oli luontihetkelld selkedsti tulevai-
suuten katsova, ja hdan myos toteaa tavoitteisekseen tarkastella miten terroristit
potentiaalisesti tulevat tai voivat hyodyntdd kyberympaéristod toiminnassaan.
Ajatukset kybertoiminnan vahadisemmasta riskistd, pienemmastd kynnyksestd ja
taloudellisista kustannuksista ovat vield nykypdivandkin pitkalti nahty syiksi,
joiden vuoksi terroristit kyberymparistod hyodyntavét (Liang, 2017, Chaturvedi
et al. 2014). Eli vaikka luodun mééritelmén voisi tulkita olevan liian poissulkeva
on Denningin tyolld silti ollut selkeésti arvoa sekd ensimmaéisend suunnannayt-
tdjand ilmion pohdintaan ja pohjaymmarryksen luojana.

4.1.2 Kohti ymmairrystd

Vuosituhannen ja digitalisaation edetessd akateeminen huomio terroristien ky-
berympadriston hyodyntdmiseen jatkui ja kasvoi. Padllimmaéisend haasteena vai-
kuttaa kyberterrorismin maddérittelyd tehneille olleen sen Denningin aloittaman
tien mukaisesti sen erottaminen muista kyberuhista (Lewis 2002). Terroristinen
motivaatio eli pelon tai kauhun herédttaminen on ollut oleellinen osa ldhes kaikkia
madritelmid, ja monessa toistetaan Denningin esittdma vaatimus, ettd ollakseen
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kyberterrorismia, tulee kybertoiminnan johtaa todellisen maailman seurauksiin
(Weimann, 2004, Czerpak 2005). Kaikissa ei kuitenkaan ndin tehdd, ja myos laa-
jempia madritelmid on kehitetty (Mantel 2009). Nédissd mikd tahansa terroristi-
sesti motivoitunut kybertoiminta voidaan periaatteessa mieltdd kyberterroris-
miksi, oli se sitten viestinvaihtoa terroristiryhmdn sisdlld tai varainhankintaa ky-
berrikollisuuden keinoin. Luonnollisesti timén kaltaista maarittelya haastaa liian
suppean madrittelyn vastakohta. Jos kdytannossa kaikki verkkotoiminta voidaan
mieltdd kyberterrorismiksi, jos sithen vain voidaan jollain tasolla liittdd terroris-
tinen motivaatio, ei médritelmasta juuri ole hy6tya sen sisdltden niin laajan kirjon
erilaista toimintaa (Plotnik & Slay 2021). Toiminnan akateeminen tarkastelu ta-
mankaltaisen médritelman kautta on vahintdankin hankalaa, sillda huomio ohjau-
tuu niin laajalle, ettd toiminnan eri muotojen tunnistaminen ja erottelu vie huo-
mion itsen ilmion kisittelyn sijaan.

Selkedsti toistuvia tekijoitd eri tavoissa jasentdd kyberterrorismin ilmiota on
pelon herdttdmisen ja ideologisen motivaation lisdksi luonnollisesti toiminnan
tapahtuminen kyberymparistossd. Kuten aiemmin todettua, usein todetaan, etta
kyberterrorismi ei ole vield uhkana realisoitunut, silld tosimaailman esimerkkeja
kyberterrori-iskuista, joilla olisi ollut tosimaailman seurauksia ei ole. 2010-lu-
vulle tultaessa alettiin selvdsti tunnistaa mééaritelméan ongelmallisuus, etenkin
kun kasvavaksi koettu terrorismin uhka lisdsi keskustelua kyberympariston hyo-
dyntdmisestd terroristisessa toiminnassa (Kenney 2015).

Ongelmallisuuden julkisessa keskustelussa ja akateemisen kasitteen erossa
toi esille myos Michael Kenney vuonna 2015 artikkelissaan Cyber-Terrorism in a
Post-Stuxnet World. Kenneyn mukaan keskustelu kyberterrorismista ja sen tuot-
tamista uhkakuvista on karannut kauas todellisuudesta, ja kyberterrorismin uh-
kaa korostetaan liikaa etenkin Yhdysvaltojen viestinndssd. Kenneyn mukaan ka-
site on usein vddrin ymmarretty, ja akateemisessakin ymparistossa keskenddan
kilpailevat késitykset tekevit ilmion tulkinnasta sekavaa. Kenney pyrkii selkiyt-
tamddn mitd kyberterrorismi todellisuudessa on, ja miten se eroaa muista saman-
kaltaisista mutta erillisistd ilmi6istd, kuten aiemmin mainitusta haktivistmista ja
valtiollisista kyberhyokkayksistd. Tuloksena muodostuu taksonomia, jossa ky-
berterrorismi késitetddn koostuvan neljdstd elementistd, joiden kaikkien tulee
olla havaittavissa, jotta toiminta voidaan maarittdd kyberterrorismiksi:

1) Tietokoneldhtoisyys (engl. computer generation) - Toiminnan on tapah-
duttava ja sen on myos kohdistuttava digitaalisiin jarjestelmiin tai tieto-
verkkoihin.

2) Poliittinen motivaatio (engl. political motivation) - Toiminnan on oltava
poliittisesti tai ideologisesti motivoitunutta, eikd tavoitteena voi olla esi-
merkiksi taloudellinen hyoty.

3) Fyysinen vékivalta (engl. physical violence) - Jotta toiminta on kyber-
terrorismia, on sen johdettava kybermaailman ulkopuolella tapahtu-
vaan ihmisiin tai infrastruktuuriin kohdistuvaan vahinkoon.

4) Psykologinen pakottaminen (engl. psychological coercion) - Toiminnan
lopullisen tavoitteen on oltava tarkoituksellinen pelon herittdminen -
terrorismin on luotava terroria. (Kenney 2015).
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Kenneyn mddritelma yhdistelee ja selkiyttdd aiemmin sekavaa tutkimuskenttaa
aiheeseen liittyen. Se nojaa pitkélti Denningin alkuperdiseen maaritelmaan, pi-
tden mukana fyysisen vikivallan vaatimuksen, mutta ottaa mukaan uudemman
ajatuksen psykologisesta pakottamisesta, tai tavoitteesta saada kohde toimimaan
pelon avulla halutulla tavalla. Taméa toimintaan pakottamisen intressi on ldsna
monessa modernimmassa tavassa maaéritelld kyberterrorismia ja nakyy myos esi-
merkiksi tdssd tutkimuksessa kéytettdvadssd terrorististen toiminnan mddritte-
lyssd. Terroristien tavoitteiden on nidhty kehittyneen siis kauhun ja pelon herét-
tamisestd sekd huomion hakemisesta omalle agendalle, kyberhyokkayksen hyo-
dyntdmiseen informaatiovaikuttamisen tyokaluna tavoitteena saada kohde kayt-
taytyméddn toivotulla tavalla. Kenneyn mukaan terrorismiin kuuluu oleellisesti
toiminnan saaman huomion johtaminen siitd kuulevan yleisén pelkoon ja taméan
on toteuduttava myds kyberterrorismissa. (Kenney 2015).

Mielenkiintoisesti Kenney tulee Denningin kanssa samaan tulokseen, jossa
kyberterrorismia ei todellisuudessa ole vield tapahtunut. Taméa huolimatta siitd,
ettd artikkelissa kasitellddn tunnistettujen terrorijarjestdjen kuten Al-Qaidan to-
teuttamia kyberhyokkayksid. Tamdkaan toiminta ei tdytd kyberterrorismin maa-
ritelméd, silld sen vaikutukset ovat usein jadneet hdirinndn tasolle, eikd vakival-
taisia seurauksia kybermaailman ulkopuolelle ole tapahtunut (Kenney 2015).
Kenney toteaa monen akateemikon kanssa yhteisen mielipiteen, ettd ldhitulevai-
suudessa varsinainen kyberterrori-isku on epdtodenndkoinen, ja terrorististen
toimijoiden kyberympariston hyodyntdminen keskittyy perinteisten operaatioi-
den tukemiseen tai niiden valmisteluun. Kyberympaéristd ndyttdytyy terrorismia
mahdollistavana, ja operaatioita tukevana kenttdnd, mutta puhtaasta kyberterro-
rismista ei voida vield puhua. Mddritelmé&n poissulkeva luonne kuitenkin jdlleen
voidaan tulkita sen kdytettdvyytta rajoittavaksi, silld akateemisen maailman ul-
kopuolella lainsdddéntod tai varautumista on vaikea kohdistaa ilmiton, jota ei
todellisuudessa, tai ainakaan vield, ole olemassa.

4.2 Moderni taksonomia

Kenneyn tavoin taksonomian kautta kyberterrorismin mééaritelmédn on pyritty
myds muiden toimesta, ja sitd voidaan pitdd lupaavana tapana saavuttaa parem-
min jasennelty ymmarrys ilmiostd. Merkittavan tyon tamaé eteen ovat tehneet Jor-
dan Plotnek ja Jill Slay vuoden 2021 artikkelissaan Cyber terrorism: A homogenized
taxonomy and definition. Tydssddn he ovat koonneet laajasti aiemmin kehiteltyja
tapoja madritelld kyberterrorismia, ja pyrkineet yhtaldisyyksid ja toistuvia sanoja
etsimdlld yhdistelemddn vuosien saatossa kasvaneen ymmarryksen yhdeksi kat-
tavaksi mutta tarkaksi taksonomiseksi méaérittelyksi. Tuloksena kehitettyéa takso-
nomiaa voidaan pitdd edistyneempand kuin aiempia yrityksid (Kenney 2015,
mutta ks. myos myos Al Mazari et al 2015) sen pystyessa sekd olemaan tarpeeksi
tarkka sulkeakseen pois rinnakkaisilmitt, mutta tarpeeksi laaja jotta sitd voidaan
hyodyntéda tarkastelemaan kyberterrorismia kokonaisuudessaan. Olemassa ole-
via jasentelyjd hyodyntamalld, sekd ammentaen jo saavutetusta ymmarryksesta
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ilmion suhteen he kehittivit tavan méaarittdad kyberterrorismia perustuen toimi-
jaan, motiiviin, aikomukseen, keinoihin, vaikutukseen ja kohteeseen. (Plotnek &
Slay 2021)

Pyrkiessddn madrittaméaan ensin minkélainen on luonteeltaan kyberterro-
ristinen toimija, Plotnek ja Slay tulivat tulokseen, ettd aiemmassa tutkimuksessa
toimijaa on pyritty maérittelemddn kolmella eri tavalla. Toimija on joko ollut
médritetty suoraan terroristiksi, perustuen johonkin olemassa olevaan perintei-
sen terrorismin madritelmadn, yleisesti ei-valtiolliseksi toimijaksi tai yksinkertai-
sesti salassa tai luvatta (eng. clandestine) toimivaksi tahoksi. Heiddn mukaansa
perinteisestd terrorismin méérittelystd riippuvainen tapa ei ole kannattava, silld
kyberterrorismi voi sisdltdd toimintaa, joka ei véalttamattd sisdlly siitd kdytettaviin
maédritelmiin, ja salassa tai luvatta toimimisen kautta madrittely jdisi liian laajaksi
rajaamatta kdytannossd mitddan toimijaa pois. Lopputulemana todetaan, ettd pa-
ras tapa saada laaja, mutta kayttokelpoinen madritelma kyberterrorismiin liitty-
vélle toimijalle on sen kasittdminen ei-valtiolliseksi toimijaksi. (Plotnek & Slay
2021).

Seuraava kategoria, jonka kautta ilmiotd pyritddn selkeyttdmé&dn, on mo-
tiivi. Motiivi on aiempaan tutkimukseen perustuen ollut joko ideologinen, sosi-
aalinen, taloudellinen ja ennalta suunniteltu. Ideologinen motivaatio on tassakin
tyOsséd jo monesti vastaan tullut taustalla vaikuttava ideologia tai poliittinen pyr-
kimys. Sosiaalisen motivaation késitettiin tarkoittavan rodullista tai tiettyyn so-
siaaliseen ryhmaan liittyvaa motivaatiota. Taloudellinen motivaatio paadyttiin
jattdamddn jasentelyn ulkopuolelle sen ollessa mainittuna vain yhdessd aiem-
massa tutkimuksessa, ja vaikka sen todetaan olevan mahdollinen vaikuttaja eten-
kin tulevaisuuden kyberterroristisen toiminnan taustalla, paadyttiin se viahdisen
ilmenevyyden takia jattdiméddn pois jasentelystd. Yhdistelemdlld ajatusmallit
ideologisesta ja sosiaalisesta motivaatiosta ja liittdmalld niihin vaatimus toimin-
nan olemisesta ennalta suunniteltua ja harkittua saadaan katettua laaja kirjo eri-
laisia kyberterroristisen toiminnan mahdollisuuksia kuitenkin sdilyttden rajauk-
set muihin lieve ilmi6ihin. (Plotnek & Slay 2021).

Kolmas taksonomian kategoria on toimijan aikomus. Aikomus eroaa motii-
vista sen tarkoittaessa keinoa, jolla motiivi pyritddn saavuttamaan. Aikomusta
oli aiemmassa tutkimuksessa kuvattu yhteensd yhdeksaéan eri kategoriaan jae-
tusti, mutta samankaltaisuuksia poistamalla tai liian suppeat tai laveat méaéritel-
mét ohittamalla aikomukseksi voidaan tiivistden todeta olevan joko pelon herét-
taminen, tai jonkin tai jonkun toimintaan pakottaminen. Kdaytdnnossa toiminnan
ollakseen kyberterrorismiksi maériteltdvissa on keinona motiivin toteuttamisen
siis oltava yleisesti pelon herdttdiminen tai ulkopuolisen toimijan pakottaminen
haluttuun toimintaan. (Plotnek & Slay 2021).

Seuraava kategoria on toiminnan keinot. Keinoilla tarkoitetaan kdytannon
toimia, joilla aiottuun tavoitteeseen pyritddn, ja luonnollisesti keinovalikoima on
suhteellisen laaja. Aiemmasta tutkimuksesta tunnistettiin yhteensd 17 eriteltya
kyberterrorismissa hyodynnettdvad keinoa, mutta yhdistavana tekijand ndissa
kaikissa oli varsin luonnollisesti toiminnan tapahtuminen kyberymparistossa.
Aiemmista tdssd tekstissd esitellyistd keinoista poiketen, my6s toiminnalla



26

uhkaaminen tunnistettiin osaksi kyberterroristin keinovalikoimaan, joten keinot
voidaankin tiivistdd kyberymparistossd tapahtuvaan hyokkdykseen tai sen uh-
kaan. (Plotnek & Slay 2021).

Aiempaa tutkimusta on kenties eniten haastanut ristiriita liittyen seuraavan
kategorian sisdltoon, eli toiminnan vaikutuksiin. Vaihtelevat vaatimukset ky-
berympadriston ulkopuolelle laajentuvista vaikutuksista ovat vaihdelleet, usein
sisdltden termejd kuten vékivalta tai palveluhdirio. Yhteisend vaatimuksena on
kuitenkin yleisesti pidetty sitd, ettd kyberterrorismilla on jonkinlainen havaitta-
vissa oleva vaikutus myos kyberympariston ulkopuolella, oli se sitten vaikutus
vdestoon, palvelujen saatavuuteen tai infrastruktuurin tai henkildiden vahingoit-
tumiseen. Toiminnan vaikutusten ollessa kenties tdhdn mennessd suurimman
haasteen aiheuttanut yksittdinen tekija Plotnek ja Slay pddtyvat jasentelyssdan
sen varsin laajaan maarittelyyn. Taksonomiassa kyberterrorismin vaikutusten to-
detaan olevan kybermaailman ulkopuolella tapahtuvia seurauksia, jotka voivat
luonteeltaan olla sosiaalisia, psykologisia, sosiaalisia, poliittisia, fyysisid, talou-
dellisia tai ekologisia. (Plotnek & Slay 2021).

Viimeinen kategoria on kyberterrorismin toiminnan kohde. Tdhankin liit-
tyen aiemmassa tutkimuksessa oli listattu varsin laajasti eri potentiaalisia koh-
teita, ja yli kahdestakymmenestd havaitusta kohteesta paadyttiin tiivistimddn ne
kolmeen. Kohteen madrittelyssd poikkeuksellinen haaste on my®ds, ettd toimin-
nalla voi samaan aikaan olla useita tai pddllekkéisid kohteita, ja kohteen roolia
toiminnan maarittelyyn ei myoskaan koeta yhta tarkeana kuin muita kategorioita.
Jasentelyssd paddyttiin siis tiivistykseen, jossa kyberterrorismin kohteita ovat yk-
sinkertaisesti, siviilit, valtiohallinto tai sen osa seka ei-valtiollisen organisaatiot.
Kyseessd on jdlleen melko laaja tapa jasentdd ilmiotd, mutta kun useat laajasti
madritellyt kategoriat yhdistellddn, saadaan suhteellisen kuvaava ja monia uniik-
keja aspekteja huomioon ottava tapa jasentdd ilmiotd. (Plotnek & Slay 2021).

Koottuna Plotnekin ja Slayn méérittelyn mukaisesti kyberterrorismi koos-
tuu seuraavista osatekijoista:

e Toimija: Ei-valtiollinen

e Motiivi: Ennalta suunniteltu ideologinen tai sosiaalinen

e Aikomus: Pelon herdttdminen tai toimintaan pakottaminen

o Keinot: Kyberympadristossa tapahtuva hyokkays tai sen uhka

e Vaikutus: Kybermaailman ulkopuolinen psykologinen, sosiaalinen,
poliittinen, fyysinen, taloudellinen tai ekologinen seuraus

e Kohde: Siviilit, valtiohallinto tai ei-valtiolliset organisaatiot

Auki kirjoitettuna kehitetyn taksonomian perusteella muodostettava kyberterro-
rismin médritelma on siis:

“ei valtiollisen toimijan harkittuja ja suunniteltuja hyokkdiyksid tai niilld uhkaa-
mista aikomuksena hyédyntid kyberympiristod pelon herdttimiseen tai siviilien,
valtioiden tai ei-valtiollisten organisaatioiden toimintaan pakottamiseen sosiaa-
listen tai ideologisten tavoitteiden vuoksi (Plotnek & Slay 2021).”
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Kaiken kaikkiaan vaikkakin pitkd ja osin vaikeaselkoinen, on taksonomian avulla
onnistuttu kehittamé&adn laajasti erilaisia toiminnan muotoja huomioon ottava,
mutta muista ilmitstd erottelemaan kykeneva kyberterrorismin maérittely. Siind
nakyy selvésti tutkimustyolld aiemmin saavutettu ymmarrys, ja siitd on havait-
tavissa tuttuja aspekteja kuten vaatimus kybermaailman ulkopuolisille seurauk-
sille tai pelon kdyttdminen toimintaan painostamiseen tai pakottamiseen. Toisin
kuin monet muut aiemmat ldhestymistavat, sisdltyy méaaritelméan esimerkiksi
terroristisessa mielessd harjoitettava informaatiovaikuttaminen tai propagandan
levitys olettaen, ettd se sisdltdd jonkinndkodisen uhkauksen hyokkaysten toteutta-
miseen. Toisaalta ulkopuolelle jd&d yhéa varsin laajalti perinteisen terrorismin tu-
kena harjoitettava kybertoiminta, kuten rekrytointi, viestintd tai varainhankinta
(ks. Kenney 2015). On huomioitava, ettd kyseessd on suhteellisen uusi tapa jasen-
tad ilmiotd, eikd sitd ole ainakaan vield yleisesti todettu parhaaksi tai jarkevim-
méksi tavaksi mééritelld se.

Kyberterrorismin maarittelyn haasteita kuvaa, ettd suhteellisen laajasta, nyt
jo vuosikymmenid jatkuneesta panostuksesta huolimatta, ei yhteisesti sovittua ja
hyviaksi todettua tapaa madritelld ilmiotd ole vield onnistuttu tuottamaan. Taméan
luvun tarkoituksena oli ennen kaikkea kuvata niitd haasteita, seki sitd miten
maédrittelyyn on tdhdan mennessd pyritty. Plotnekin ja Slayn taksonomia esiteltiin
muita madritelmid tarkemmin sen ollessa tdiman tutkimuksen kannalta huomat-
tavasti oleellisin. Tadta taksonomiaa, ja sen osatekijoitad eli komponentteja tullaan
hyodyntdmadn sekd tarkasteltavaa aineistoa kerdtessd ettd sitd analysoitaessa.
Tutkimuksen ei ole tarkoitus todistaa kehitettyd teoriaa oikeaksi tai vadrdksi,
vaan arvioida mitd sen avulla tarkasteltuna voidaan sanoa kyberterrorismin il-
mentymisestd viimeisen vuoden aikana.
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5 TUTKIMUKSEN TULOKSET

Tdssd luvussa esitellddn havaintoja, jota kerdtystd aineistosta tehtiin, kun eri ta-
pauksia pyrittiin vertaamaan Plotnekin ja Slayn kyberterrorismin taksonomian
komponentteihin. Yhteensd viidestdtoista analysoidusta tapauksesta, kolmen
tunnistettiin tayttavan kaikki taksonomian komponentit ja olivat siten maaritel-
tavissd kyberterrorismiksi. Muiden kohdalla yhden tai useamman komponentit
kohdalla todettiin, ettd ne eivit sovi madritelmddn, ja etenkin toimijan kompo-
nentti osoittautui tdssd suhteessa karsivaksi. Tadssd luvussa esitelldan laajemmin
tapauksia, joiden voitiin todeta vastaavan maaritelman mukaista kyberterroris-
mia, ja kasitellddn tekijoitd, mitkd olivat tyypillisimpid syitd, ettd tapaus jdi tul-
kitsematta kyberterrorismiksi. Kaikkia analysoituja tapauksia ei késitelld, vaan
kasittely on rajattu tapauksiin, jotka olivat joko luonteeltaan merkittavia tai ku-
vastivat aineistossa toistuvia havaintoja tehokkaasti. Seuraavat alaluvut noudat-
tavat pddosin rakennetta, jossa ensin esitellddn kasiteltdva tapaus laajemmin, ja
sen jdlkeen sen eri osatekijoitd verrataan Plotnekin ja Slayn taksonomian kom-
ponentteihin ja pyrkimyksend selvittdd sopiiko se mddritelmaan kyberterroris-
mista, vai jadko sen ulkopuolelle.

5.1 #OpAustralia - kyberiskut tyékaluna ja kosto motiivina

Maaliskuussa 2023 australialainen muotitalo Not A Man’s Dream jdrjesti Mel-
bournen muotifestivaaleilla muotindytoksen, jossa esitellyissd vaatekappaleissa
kahdessa oli kirjoitettuna arabiankielinen lause ” Allah kédvelee kanssani”. Kuvat
sekd videot ndytoksestd saivat pian islaminuskoisten muotimaailman seuraajien
huomion. Tietoisuus levisi tehokkaasti etenkin, kun eri sosiaalisen median ka-
navilla suosittu malli ja muotibloggaaja Mona Khalifa nosti asian keskioon pitden
vaatteita loukkaavina uskonnollisista syistd. Vastauksena syntyi ensin sosiaali-
sen median raivo, joka levisi islaminuskoisten keskuudessa ympaéri maailman, ja
vaikka muotitalo kiirehti pyytdmé&an anteeksi ja poistamaan kuvat vaatteista
omilta sosiaalisen median kanaviltaan vahinko oli jo tapahtunut. Useat
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hakkeriryhmittymét ilmoittivat kanavillaan kostavansa kokemansa uskonnolli-
sen halvennuksen kyberhyokkadyksilld Australiaan. Iskut kohdistuivat aluksi
muotitaloon itseensd, mutta levisivit pian muihin australialaisiin kohteisiin, ja
hyokkdyskampanja laajeni ja jatkui useita pdivid.

Mielenkiintoista tapauksesta tekee etenkin sen hyvin selked uskonnollinen
motiivi, mutta my0s se, ettd iskujen taustalla ei tunnistettu vain yhtd ryhmaa tai
ryhmittymaéd, vaan iskuja Australiaan tekivat useat toisistaan erilliset hakkerijen-
git. Plotnekin ja Slayn mukaisen mallin mukainen ennalta suunnittelu ja harkinta
on selkedsti havaittavissa, silld moni hyokkdyskampanjaan osallistunut ryhma
julkaisi etukéteen ilmoituksen aikeistaan isked Australiaan (Kuvio 1)!. Viestid le-
vitettiin ryhmien somekanavilla kdyttden hashtageja #OpAustralia ja #opsjentik
ja eri arvioiden mukaan kampanjaan liittyi useita kymmenia hakkerijengeja.

7%

You have challenged us Muslim hackers, not only us but all Muslims
{ around the world! wait and see |
The Australian fashion house, Not A Man's Dream, did a provocative %

act inst the feeli ms and insulting the Divine Self, by
placing words in the Arabic language that contain the name "God” | O

Almighty, in the designs of naked women, during a fashion [
exhibition held in Melbourne. T

eam_insane_pk official
AUSTRALIA BE READY i@

Australia will be viclently attacked starting from the coming

hours s @1

KUVIO 1 Kuvakaappaukset Anynomous Sudan ja Team_insane hakkerijengien sosiaalisen
median kanavilta

Kéaytannossd hyokkdyskampanja toteutui palvelunestohyokkdyksien, tai ha-
jautettujen palvelunestohyokkayksien muodossa. Kuten aiemmin todettiin, koh-
teena oli aluksi itse ndytoksen jarjestanyt muotitalo sekd Melbournen muotifesti-
vaalien muut osallistuja- ja jdrjestdjatahot, mutta hyokkaykset levisivdt pian
myo6s kohdistumaan myds muihin australialaisiin kohteisiin. Hydkkéaysten koh-
teeksi joutui sekd australialaisia yliopistoja, pankkeja ettd viranomaistahoja,
mutta my0s yksityisid yrityksid toimialaan katsomatta.

1 Haettu lahteistd https:/ /socradar.io/hacktivism-on-the-rise-killnet-anonymous-sudans-cyber-
campaign-targets-australia ja https://www.radware.com/security/threat-advisories-and-at-
tack-reports/opaustralia-opsjentik/ 23.05.2023



https://socradar.io/hacktivism-on-the-rise-killnet-anonymous-sudans-cyber-campaign-targets-australia
https://socradar.io/hacktivism-on-the-rise-killnet-anonymous-sudans-cyber-campaign-targets-australia
https://www.radware.com/security/threat-advisories-and-attack-reports/opaustralia-opsjentik/
https://www.radware.com/security/threat-advisories-and-attack-reports/opaustralia-opsjentik/
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Kyberterrorismin malliin sopii siis ennalta suunnitellun lisdksi selvasti
taustalla vaikuttava uskonnollinen motivaatio. Plotnekin ja Slayn mallissa kyber-
terrorismin motivaatio on joko ideologinen tai sosiaalinen. Sosiaalisen motivaa-
tion kuvataan olevan tiettyyn rotuun tai vdestoryhméaan kohdistuva motivaatio,
ja tdssd tapauksessa se on sekd selked ettd monen hyokkayksid tehneen tahon it-
sensd ilmaisema motivaatio vastata islaminuskoa, ja -uskovaisia loukkaavaan tai
halventavaan toimintaan.

Toisaalta taksonomian kannalta oleellinen aikomus on ensisilmaykselld vai-
keampi sovittaa malliin. Aikomuksena monen hakkerijengin mainitsema kosto
on taksonomian kannalta hankala, silld kostaminen on luonteeltaan reaktiivista
toimintaa, eikd silld valttamattd ole konkreettisia tavoitteita. Kosto on vastaus ko-
ettuun vadryyteen, eikd sen tarkoitus valttamattd, kuten ei tdssdakddn tapauksessa,
ole pakottaa kohdettaan toimintaan. Kostolla voidaan yleisesti ajatella olevan ta-
voite saada kohde lopettamaan toteuttajaa loukanneen toiminnan, mutta kysei-
sessd tapauksessa tdméakddn ei toteudu. Koska kyseessd oli yksittdinen tapah-
tuma, eli muotindytos, jossa esiteltiin loukkaavia vaatteita, jonka ei voida olettaa
toistuvan, ja koston kohteilla sindnsé ei valttamattad ollut mitddn tekemistd koston
aiheena olevan toiminnan kanssa ei kostomotiivilla voida ndhda olevan takso-
nomiassa mainittua tarkoitusta pakottaa tai painostaa kohde toimimaan halu-
tulla tavalla. Plotnekin ja Slayn mallissa aikomuksena voi kuitenkin haluttuun
toimintaan pakottamisen tai painostamisen sijaan olla my0s yleinen pelon herét-
taminen kohteessa.

Téssd yhteydessd kohteeksi onkin miellettdva itse kyberiskujen kohteiden
sijaan laajempi kokonaisuus, johon ne kaikki kuuluvat. Plotnekin ja Slayn mal-
lissa kyberterrorismin kohde on joko siviilit, ei-valtiolliset organisaatiot tai valti-
onhallinto. Hyokkdyskampanjan tarkoituksena, motiivina tai aikomuksena ei ol-
lut alkuvaiheen jdlkeen isked mihink&édn tiettyyn kohteeseen, vaan ylipadtaan mi-
hin tahansa australialaiseen toimijaan. Iskujen kohteet olivat ne sitten julkishal-
linon osia tai yksityisid yrityksid, olivat enemman vilineitd, joiden kautta Aust-
raliaan ja australialaisiin pyrittiin vaikuttamaan. Kun tapausta ldhestytadan talta
ndkokannalta, on havaittavissa tavoite herittdd pelkoa australialaisessa yhteis-
kunnassa, ja tdtd tukee myos kyberhyokkéayksille tyypillinen retostelu onnistu-
neista iskuista seké toisaalta myos niiden ennakkoon ilmoittaminen.

Pelkoa pyrittiin herdttimadn luomalla turvattomuuden tunnetta vdestossd,
ja vaikka myos “suorempia” vaikutuksia vdestoon saattoikin yksittdisistd hyok-
kayksistd pienissd méddrin seurata, voidaan toiminnan laajempana tavoitteena
ndhdd olevan pelon herdttdminen ja sen kautta huomion saanti australialaisessa
yhteiskunnassa. Monessa kampanjaan liittyvassd hyokkayksiin osallistuneen
hakkerijengin julkaisussa on suoraan havaittavissa tavoite herdttda pelkoa tai
epavarmuutta (ks. Kuvio 1). Myos sekd toteutuneiden iskujen, ettd aikeiden il-
maiseminen julkisilla sosiaalisen median kanavilla itsessddn voidaan tulkita
osaksi tavoitteita herdttdd pelkoa

Iskujen vaikutus ei konkreettisesti ollut merkittava. Pysyvéa tai edes kovin
pitkékestoista vaikutusta ei monellakaan kampanjan hyokkaykselld ollut, mutta
Plotnekin ja Slayn malli on tdltd osaltaan varsin lavea. Taksonomiassa
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kyberterrorismin vaikutuksia kuvataan olevan kdytannossa mika tahansa kyber-
maailman ulkopuolinen seuraus oli se sitten luonteeltaan sosiaalinen, psykologi-
nen, taloudellinen, fyysinen tai ekologinen. Vaikka yksittdisid nostoja tiettyjen
kampanjaan liittyvien hyokkayksien merkittavistd vaikutuksista ei 16ydykadn,
voidaan jo pelkdn nousseen mediahuomion ja tulkita indikoivan jonkinlaista re-
aktiota kohdeyhteiskunnassa. Lisdksi taksonomiassa vaikutusten koolla ei si-
nénsd ole vilid, joten lyhyetkin toimintakatkokset ja niiden aiheuttama taloudel-
linen haitta ovat myds tulkittavissa kyberympariston ulkopuolisiksi vaikutuk-
siksi.

On huomioitava, ettd vaikka tdssd tekstissd kampanjaa kasitellddan yhtend
laajan operaationa, ei taustalla ainakaan julkisten ldhteiden valossa voida tulkita
olevan vain yhtd toimijaa, jonka aikomusta tai tavoitteita voitaisiin analysoida.
Vaikka on todisteita siitd, ettd eri kampanjaan osallistuneet hakkerijengit tukivat-
kin toisiaan vahintdankin jakamalla omilla kanavillaan postauksia my6s muiden
suorittamista iskuista (ks. Kuvio 1), ei varsinaista koordinaatiota voida varmasti
sanoa taustalla olevan.

Kaikesta huolimatta #OpAustralia hyokkdyskampanja tuntuu sopivan
Plotnekin ja Slayn taksonomian mukaiseen mddrittelyyn kyberterrorismista.
Siind on selked sosiaalinen motivaatio, toimijana on useat ei-valtiolliset hakkeri-
jengit, aikomus on pelon herdttiminen kohdeyhteiskunnassa, keinona toimii ky-
berympdristossd tapahtuva hyokkays, vaikutukset (joskaan ei vakavat) ovat ha-
vaittavissa kyberympadriston ulkopuolella ja kohteena voidaan tulkita olevan
sekd australialaiset siviilit, valtiohallinto tai ei-valtiolliset organisaatiot. Mielen-
kiintoista tarkastelusta tekee etenkin juuri toiminnan kohteen olevan eri kuin itse
hyokkéaysten kohteen. Koska aikomuksena oli herdttdd pelkoa yleisesti yhteis-
kunnassa ei itse hyokkadysten kohteilla sindnséd ollut vélid, vaan tarkedmpdad oli
mahdollisimman moneen kohteeseen iskeminen ja sitd kautta huomion saanti.
Kampanjan tavoitteiden kannalta oleellista ei ollut varsinaisesti yksittdisten isku-
jen tuomat vaikutukset vaan enemmaénkin hyokkdyskampanjan saama huomio
ja sen laajuuden korostaminen.

5.2 #OpSweden ja pelotevaikutuksen kyseenalainen teho

#OpAustralian kanssa hyvin verrannollinen tapaus oli Ruotsissa tapahtunutta
Koraanin polttoa seurannut kyberhyokkadysaalto. Vuoden 2023 tammikuussa
ruotsalainen darioikeistopoliitikko Rasmus Paludan poltti Koraanin Turkin suur-
lahetyston ldhistolld poliittisena mielenilmauksena. Mielenilmaukseen oli pyy-
detty lupaa Ruotsin viranomaisilta, jota ei kuitenkaan saatu, mutta Koraani paloi
tastd huolimatta. Taméan tutkimuksen kannalta ei ole niinkddn mielenkiintoisia
ne syyt, jotka johtivat kirjan polttoon, tai diplomaattiset seuraukset Ruotsin ja
Turkin vélille, vaan tarkastelun kohteena on kybermaailmassa tapahtunut rea-
gointi, jossa Ruotsille pditettiin kostaa pyhdn kirjan halventaminen. #0OpSweden
nimelld kulkeva kyberhyokkdyskampanja oli monella tapaa hyvin
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samankaltainen #OpAustralian kanssa ja siindkin motiivina oli uskonnollisen
loukkauksen kostaminen.

Kuviossa 2 on kuvakaappaus Ghost Killer hakkeriryhman Twitter-julkai-
susta, jossa luvataan kostaa Koraanin poltto kyberhyokkayksilla.?

Ghost Killer
@thtghostkiller

Although we warned many times, the Quran was burned by Rasmus
Paludan in front of the Turkish Consulate.

If you burn the Quran, we will burn your servers. #opdenmark #denmark
#cyberattack #guran #respe

#BreakingMNews #botnet #swede

ct #cyber #news #breaking

1 #hacked #hacking #data

922 PM - Mar 21, 2023 - 4,598 Views
KUVIO 2 Kuvakaappaus Ghost Killer hakkeriryhman Twitter-julkaisusta.

Samoin kuin esitellyn Australian tapauksen kanssa, my6s Ruotsiin kohdistui
seurauksena muutamia pdivid kestanyt kyberhyokkaysten aalto, jonka kohteiksi
joutui niin valtiohallinnon osia kuin yksityisid yrityksid. Plotnekin ja Slayn mal-
lin mukaiset motivaatio, toimija, aikomus, keinot, vaikutukset ja kohde 16ytyvat
myos tdstd tapauksesta, tosin jdlleen aikomuksen tulkinta pelon herédttamiseen
yhteiskunnassa on jokseenkin tulkinnanvarainen ja perustuu ajatukseen, ettd ky-
berhyokkayksilld ruotsalaisiin organisaatioihin tavoitellaan pelon herittamista
yhteiskunnassa.

Luvussa 3 esitellyssdé Michel Kenneyn kyberterrorismin maééaritelmassa
(Kenney, 2015) pelon herattamiselld ajatellaan usein olevan taustatavoite pakot-
taa pelon keinoin kohde toimimaan halutulla tavalla. #OpAustraliaan verrattuna
Ruotsin tapauksessa on kenties helpommin havaittavissa ajatusmalli, jossa vées-
tossd herdtetyn pelon avulla pyritddn painostamaan viranomaisia ja paattdjia ha-
luttuun toimintaan, silld kdynnissd oli samanaikaisesti myods diplomaattinen
konflikti, jossa Turkki pyrki painostamaan Ruotsia toimimaan haluamallaan ta-
valla. Australian tapaukseen verrattuna #OpSwedenilld vaikutti my6s olevan
huomattavasti konkreettisempia seurauksia, sen johtaessa sekd laajaan

2 Haettu ldahteestd https:/ /twitter.com/ thtghostkiller / status/1638259824432410655 22.05.2023
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kansainvdliseen huomioon, ettd konkreettisiin diplomaattisiin seurauksiin Ruot-
sin ja Turkin valilld. Kuitenkin on vaikea ndhdd, ettd edelld mainitut seuraukset
olisivat johtuneet itse kyberhyokkayksistd, ja niiden vaikutus kokonaisuudes-
saan on varsin tulkinnanvarainen. Liséksi, jotta ndama seuraukset voitaisiin miel-
tad vaikutuksiksi kyberterrorismiksi méaériteltdvasta toiminnasta, olisi toimijaksi
miellettdvd Turkin valtio, eikd siitd irralliset hakkerijengit, kuten nyt on tehty.
Plotnekin ja Slayn mallissa kyberterrorismin toimijan on oltava ei-valtiollinen, ja
tdhdn haasteeseen palataan myohemmin enemman. Siis vaikka kyberhyokkays-
kampanja tapahtui samanaikaisesti diplomaattisen selkkauksen kanssa, ei silld
ainakaan selvdasti voida ndhda olleen merkittdvad vaikutusta tdhdn, ja myos pe-
lotevaikutuksesta tuntuu jadneen tdssdkin tapauksessa vahdiseksi. Kyberhyok-
kaykset eivat aiheuttaneet merkittdvid tai pitkdkestoisia toimintahdiriditd ruotsa-
laisessa yhteiskunnassa, eikd niilld onnistuttu tarpeeksi konkreettisesti uhkaa-
maan Ruotsin vdestdd, jotta pelotevaikutus olisi ollut merkittava.

Sekd #OpAustralian ettd #OpSwedenin kohdalla Plotnekin ja Slayn takso-
nomian osista eniten haasteita tuottaa aikomuksen tulkinta. Molemmissa tapauk-
sissa pelon herdttamisen tavoite on tulkinnanvarainen, ja etenkin sen teho ky-
seenalainen. On vaikea arvioida, milloin pelon herdttiminen on onnistunut, eika
se varsinaisesti ollut timin tutkimuksen tavoitteena, mutta kummassakaan ta-
pauksessa ei niitd kdsittelevissd media-artikkeleissa tilannetta kuvattu uhkaa-
vana, tai merkkejd siitd, ettd kohdemaan vaesto (henkilot tai organisaatiot) olisi
todella ollut peloissaan ei 16ydetty. Madritelmaéssd ei kuitenkaan ole valid silld
kuinka tehokkaasti kyberterroristinen toiminta onnistui saavuttamaan siihen liit-
tyvan aikomuksen ja tdssd suhteessa molemmat tapauksesta ovat miellettdvissa
teorian mukaisista vaikkakin konkreettisilta vaikutuksiltaan vahdisiksi esimer-
keiksi kyberterrorismista.

Mielenkiintoinen tapa ajatella pelkovaikutusta on myos sen ldhestyminen
Plotnekin ja Slayn taksonomian keinon, eikd aikomuksen kautta. Maaritelmassa
hyokkédyksen toteuttamisen keinona voi olla myos kyberhyokkédyksen sijaan
pelkkéd sen uhka, ja etenkin jatkuvan hyokkdyskampanjan yhteydessd voidaan
helposti ndhdd miten pelkovaikutus perustuu pitkélti myos uhkaan jatkuvista tai
tulevista iskuista. #OpAustralian ja #OpSwedenin kaltaisiin hydkkayskampan-
joihin pelon heréttaminen liittyy siis sekd aikomuksen, ettd keinon komponent-
tiin.

5.3 Charlie Hebdo ja kostomotiivi

#OpAustralia ja #OpSweden ovat parhaiten Plotnikin ja Slayn taksonomiaan so-
pivia tapauksia, joissa selvasti on havaittavissa kaikki maadritelman mukaiset ky-
berterrorismin komponentit. Ne ovat my6s monella muulla tavalla kuvaavia esi-
merkkejd aineistossa havaittuihin toistuviin ilmi6ihin. Yksi ndistd, joka toistui
myo6s monen huonommin taksonomiaan sopivan tapauksen kanssa, on motiivina
tai aikomuksen toiminut kostaminen. Monessa tapauksessa hakkeriryhmien itse
ilmoittava motivaatio, eli taksonomian mukainen aikomus, oli kostaa koettu
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vadryys tietylle taholle tai toimijalle. Tamé&nkaltaisia tapauksia oli esimerkiksi
ranskalaislehti Charlie Hebdoon tammi-helmikuussa 2023 tehty tietomurto.
Vaikka tapaus ei vélttamattd muilta osin vastaakaan teorian mukaista kyberter-
rorismia, on siind silti piirteitd, jotka tekevét siitd mielenkiintoisen tarkastelun
kohteen taksonomian avulla ldhestyen. Kosto oli motiivina myds moneen muu-
hun tarkasteltuun kyberhyokkadykseen, mutta ndistd yksikddn ei tayttanyt kaik-
kia muita taksonomian vaatimuksia tullakseen maéaéritetyksi kyberterrorismiksi
ja yleisimpiin syihin miksi tapaukset jdivat madritelméan ulkopuolelle, palataan
myochemmassd alaluvussa.

Charlie Hebdo muistetaan sen toimitukseen vuonna 2015 tehdysta terrori-
iskusta, jossa 12 henkil6d menetti henkensd. Lehti on siis ollut aiemmin ”perin-
teisen” terrori-iskun kohteena, ja sen kautta onkin mielenkiintoista vertailla sen
aiemmin kokemaa perinteistd iskua vuoden 2023 alussa tapahtuneeseen ky-
berhyokkdykseen. Vaikka aiempi tapaus tunnetaan yhtend konkreettisimmista
modernin maailman terrori-iskuista Euroopassa, ei taustavaikuttimiltaan hyvin-
kin samankaltaista kyberiskua ole laajasti leimattu terrorismiksi.

Vuoden 2015 terrori-iskun taustalla oli lehden julkaisemat satiiriset kuvat
islaminuskolle tirkedstd profeetta Muhammedista, joiden my6td lehted syytettiin
uskon halventamisesta. Vuoden 2022 lopulla lehti ilmoitti jdrjestdvansa piirus-
tuskilpailun, johon osallistuvia pyydettiin tuottamaan pilkkaavia tai halventavia
kuvia Iranin hengellisestd johtajasta Ali Khameneista (Kuvio 3).3

3 Haettu ldhteestd https:/ /web.archive.org/web/20230109230442 / https: / charliehebdo.fr/ mul-
lahsgetout-international-competition/ 23.05.2023
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#MULLAHSGETOUT : CHARLIE HEBDO'S

INTERNATIONAL COMPETITION

Charlie Hebdo is launching an international competition to produce caricatures of the Islamic Republic of Iran’s Supreme

Leader:

Symbol of backward-looking, narrow-minded, intolerant religious power, Ali Khamenei is only the “leader” of those who

really want to submit to him.

Cartoonists and caricaturists must support Iranians who are fighting for their freedom, by ridiculing this religious leader
from another age and consigning him to historical oblivion.

Ayatollah Khomeini’s political ambition of creating an Islamic Republic has come to an end, demonstrating the absurdity
of trying to run a modern society on religious precepts.

The freedom to which every human being aspires is incompatible with the archaism of religious thought and with
submission to every supposedly spiritual authority, of which Ali Khamenei is the most deplorable example.

So get drawing and make sure that Ali Khamenei is the last Supreme Leader the Iranians have to suffer!

¢ La méme page en francais &

Rules

» This competition is open to professional press caricaturists and cartoonists of any age.

» It opens on Friday 9 December 2022 and closes on Friday 30 December 2022.

« You have until 6 pm on 30 December 2022 to send your drawing to: mullahsgetout@charliehebdo.fr

» And, finally, the moment you've all been waiting for: the best drawing(s) will be published in Charlie Hebdo!
+ Get drawing and the best of luck !

KUVIO 3. Kuvakaappaus Charlie Hebdon julkaisemasta ilmoituksesta piirustuskilpailusta.

Kuten kuviosta 3 ndhddéan, ilmoitettuna syyna kilpailun jarjestamiseen oli Iranin
hallintoa vastustavien aktivistien tukeminen ja toive kuvatun vanhoillisen hal-
lintomuodon kaatamisesta. Luonnollisesti tdhdn Iranin valtio reagoi tdhan nega-
tiivisesti, ja kun muutaman viikon kuluttua aiemmin tuntematon Holy Souls- ni-
minen hakkeriryhma ilmoitti toteuttaneensa onnistuneen kyberhyckkayksen
lehted kohtaan, olivat iranilaiset toimijat luonnollisia epédilyksen kohteita. Holy
Souls paljastuikin myshemmin olevan itsendisen hakkerijengin sijaan hyvin to-
denndkoisesti Iranin valtion kontrolloima ryhmd, ja tdhdan muutokseen toimijan
luonteessa palataan myshemmin.

Kyberhyokkédyksestd ilmoitettiin jdlleen sen toteuttaneen ryhmittymén toi-
mesta, tdlld keltaa sosiaalisen median sijaan ajanhetkelld aktiivisella ja yleisesti
tunnetulla hakkerien kayttamalld keskustelupalstalla (Kuvio 4).4 Ryhmé kertoi
saaneensa haltuun Charlie Hebdon tietokannan, joka sisélsi yli 230 000 lehden
tilaajan henkil6tietoja, sekd noin 250 000 toimituksen sisdista tiedostoa. Kuten tie-
tomurtojen kohdalla on tyypillistd, viestin yhteydessa julkaistiin ndyte haltuun
saadusta datasta, ja ranskalaislehden Le Monden analysoiman ndytteen

4 Haettu lahteestd https:/ /web.archive.org/web/20230109230105/https:/breached.vc/Thread-
Personal-information-of-230000-customers-of-charliehebdo-fr 23.05.2023
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perusteella voitiin todeta, ettd ndytteen sisdltamat tiedot olivat aitoja ja perdisin
Charlie Hebdolta (Le Monde).

of charliehebdo.fr.
pf

Data includes:

» Personal information of 230000 customers:
- First name and Last name

o)

© @ ® SampleData G @ @

Jan 2023 info@holysouls.cc
youtube.com/@holy_souls

KUVIO 4. Kuvakaappaus Holy Souls ryhmain viestistd BreachForums keskustelupalstalla.

Tapaus eroaa muista tassd tutkimuksessa tdhdn mennessa esitellyistd kyberhyok-
kayksistd sen suhteen, ettd siind toimijana on monen eri hakkeriryhmén sijaan
vain yksi toimija, ja kyseessa oli useita pdivid jatkuneen kampanjan sijaan yksit-
tdinen isku. Tapauksen taustalla oli aiempien kanssa samanlainen uskonnollinen
motiivi ja aikomus aiheuttaa pelkoa, mutta sekd keinot, niiden vaikutukset, ettd
iskun takan oleva tekija olivat erilaiset.

Keinona oli aiemmista tapauksista poiketen tietomurto, ja sitd seurannut
lunnasvaatimus. Kuten kuviosta 4 ndhddan, ryhma ilmoitti kaapattujen tietojen
olevan myynnissa 20 Bitcoinin hintaan. Itse tapaa, jolla tietomurto toteutettiin ei
julkisista ldhteistd ole varmasti pddteltdvissd, mutta taksonomian kannalta talld
ei niinkdan ole valid, silld kyseessd voidaan varmuudella silti sanoa olleen ky-
berymparistossd tapahtunut isku.

Iskun vaikutukset puolestaan olivat selke&sti muihin esiteltyihin tapauksiin
verrattuna konkreettisemmat ja selkeimmat. Vaikka jdlleen pelotevaikutuksen
teho on vaikeatulkintainen t&lld kertaa iskun takia kymmenien tuhansien yksit-
taisten henkiltiden tietoja, padtyi kyberrikollisten késiin, johtaen sekd kasvanee-
seen riskiin joutua identiteettivarkauksien tai muiden kyberuhkien kohteeksi. Li-
saksi vaikkakaan tietoa siitd, ettd vaadittuja lunnaita tietojen palauttamiseksi olisi
maksettu, tai kukaan olisi ylipdadtddn kaapattua dataa ostanut, voidaan taustalla
ndhda silti olevan myos taloudellisen hyodyn tavoittelu, eli taksonomiaan sopi-
vien taloudellisten vaikutusten tavoittelu.

Mielenkiintoisin, ja taksonomian kannalta hankalin komponentti on kuiten-
kin itse hyokkayksen tekijd. Kuten aiemmin mainittu, Holy Souls oli entuudes-
taan tuntematon hakkeriryhmittymd, mutta Microsoftin Digitaalisten uhkien
analyysikeskuksen (engl. Microsoft Threat Analysis Center, DTAC) mukaan
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kyseessd on todellisuudessa jo entuudestaan tunnettu Emennet Pasargard- nimi-
nen uhkatoimija, jonka on jo aiemmin tunnistettu olevan tuttu Iranin valtion
kontrolloima ryhma. Attribuutio, eli ryhmén tunnistaminen ennalta tunnetuksi
perustui keskuksen omaan DTAC Framework of Attribution- malliin ja sitd voidaan
pitdd luotettavana. Mallissa attribuutio tehdddn sekd avoimesti saatavilla ole-
vaan tietoon ja arvioitavan kohteen toimintatapoihin, joita verrattaan tunnistet-
tuihin tapauksiin, mutta my0s ei-julkiseen telemetriatietoon®. Vaikka Iran ei vi-
rallisesti tunnustakaan iskun tekemistd, on tdmd varsin tyypillistd valtiollisten
hakkeriryhmien kadytossd (Lemay, Calvet, Menet & Fernandez, 2018 s. 34-40). Li-
sdksi attribuutiota tukee my6s Iranin vallankumouskaartin komentajan kenraali
Hossein Salamin lausunto piirustuskilpailuun liittyen, jossa hdn kertoo koston
lehted kohtaan olevan taattu.

Koska kyseessd voidaan siis suhteellisen luotettavasti todeta olevan valtiol-
linen toimija, ei tapaus sovi Plotnekin ja Slayn kyberterrorismin malliin. Vaikka
muut taksonomian komponentit ovatkin havaittavissa, ja tapaus etenkin histori-
allisen kontekstin vuoksi voi intuitiivisesti tuntua ennemmin terroriteolta ei se
sitd madritelmdn mukaisesti ole. Aiempiin esiteltyihin tapauksiin verrattuna on
tapauksessa myos konkreettisempi ja kenties tehokkaampi pelotevaikutus, ja toi-
sin kuin #OpSwedenin ja #OpAustralian tapauksissa, myos useat viranomaista-
hot ilmaisivat huolen siitd mitd voi seurata, ettd lehden tilaajien tietoja on padssyt
vihamielisten tahojen kasiin tehostaen pelon syntymistd. Valtiollinen attribuutio
kuitenkin sulkee tapauksen kyberterrorismin maaritelméan ulkopuolelle, ja sama
todettiin my6s usean muun tutkimuksessa kasitellyn tapauksen kohdalla.

5.4 Toimijan tunnistaminen haasteena

Kaikista Plotnekin ja Slayn taksonomian komponenteista tekijan sovittaminen
kyberterrorismin malliin osoittautui kaikista hankalimmaksi. Hyvin monen k-
sitellyn tapauksen kohdalla kaikki muut taksonomian edellyttamé&t komponentit
voitiin suhteellisen helposti 16ytdd, mutta tekijdd ei joko voitu tarkasti maarittaa,
tai Charlie Hebdon tapauksen tavoin tekijéksi voitiin tunnistaa valtiollinen toi-
mija. Toimijan tunnistaminen ja etenkin valtiollisten ja ei-valtiollisten ryhmien
erottaminen toisistaan on yleinen kyberuhkien tulkintaan liittyvd haaste, joka
kdy jatkuvasti vaikeammaksi. Monella suurvallalla on kdytossddn, joko suoraan
niiden ohjauksessa olevia hakkeriryhmid, tai heikommin sidottuja, mutta silti
valtiollista agendaa toteuttavia toimijoita (Ussath, Jaeger, Feng Cheng & Meinel
2016). Kuten aiemmin todettua, nditd irrallisia ryhmid kontrolloivat valtiot da-
rimmadisen harvoin tunnustavat niiden toiminnan, ja yksi oleellisimmista syista
kdyttdad nditd ryhmid onkin attribuution vilttdiminen (Lemay & al. 2018).

5 https:/ /blogs.microsoft.com/wp-content/uploads/prod/sites/5/2023/02/DTAC-Attribu-
tion-Framework.pdf luettu 23.05.2023
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Valtiollisista hakkerijengeistd kdytetddn yleensd nimitystd Advanced Persisten
Threat- eli ATP-ryhma.

Tassd tutkimuksessa tuli vastaan useita tapauksia, jotka muuten olisivat
vastanneet valitun madritelman mukaista kyberterrorismia, mutta yhden tai use-
amman luotettavana pidetyn tason tekemédn analyysin myotd taustalla paljastui
olevan johonkin valtioon liitettdvissd oleva ATP-ryhma. Etenkin Iraniin ja sen
vallankumouskaartiin (Islamic Revuliotanary Guard Corps, IRGC) yhdistettiin
paljon tapauksia, jotka muuten olisivat vastanneet kyberterrorismin maaritelmaa.
Naditd tapauksia olivat esimerkiksi Albaniaan kesd- ja syyskuussa kohdistuneet
kyberhyokkaykset, Israeliin kohdistunut vuosittain toistuva #Oplsrael hyok-
kdysaalto, ja jo esitelty Charlie Hebdon kokema tietomurto.

Mielenkiintoisen asetelmasta tekee se, ettd Iranin vallankumouskaarti miel-
letddn itsessddn monessa lansimaassa terroristijarjestoksi, ja se 16ytyy esimerkiksi
Yhdysvaltojen Foreign Terrorist Organizations listalta®. Plotnekin ja Slayn malli
kuitenkin sulkee ndmad, vaikkakin tunnistetun terroristiorganisaation suoritta-
mat kyberhyokkadykset kyberterrorismin ulkopuolelle, silld Iranin vallanku-
mouskaarti on selvésti valtiollinen, eli valtiohallinnon alaisuudessa oleva toimija.
Tama on mielenkiintoinen asetelma, silld intuitiivisesti voisi ajatella, ettd jos pu-
hutaan tunnetun terroriorganisaation suorittamista kyberhyokkayksistd kyse
olisi automaattisesti kyberterrorismista. Plotnekin ja Slayn mallissa tunnistetut
terroristitoimijat rajattiin kuitenkin taksonomian ulkopuolelle, silld terroristior-
ganisaatioillekaan ei ole olemassa yksiselitteistd madritelmad, ja eri toimijoiden
muodostamat tai ylldpitamaét listat terroristeista ovat vahvasti subjektiivisia
(Plotnek & Slay 2021). T4td rajausta perustellaan myos toisaalta silld, ettd suurin
osa terroristiorganisaatioista on samaan aikaa myos ei-valtiollisia toimijoita, jo-
ten ndiden suorittamat operaatiot olisivat miellettdviksi kyberterrorismiksi huo-
limatta siitd, oliko niitd vai ei etukédteen todettu terroritoimijoiksi. Iranin vallan-
kumouskaartia voidaan siis poikkeustapauksena, jossa on kyse samaan aikaan
usean tahon maddrittamastd terroristijdrjestostd ja valtiollisesta toimijasta, joten
tahéan liittyvat haasteet ovat luonnollisia.

Monessa analysoidussa tapauksessa kyberterrorismin mééritelma jdi myos
tayttymatta yksinkertaisesti siitd syystd, ettd toimijaa ei voitu luotettavasti tun-
nistaa. Plotnekin ja Slayn taksonomiassa kyberterroristisen toimijan tulee olla
tunnistettu ei-valtiollinen toimija, ja mikali tdtd ei voitu luotettavalla varmuu-
della tehdd, jdi tapaus tunnistamatta kyberterrorismiksi. Toimijan komponenttia
esitellessd Plotnek ja Slay mainitsevat, ettd jossain aiemmissa ilmion mdaritte-
lyissd toimija oli yksinkertaisesti nimetty salassa, tai luvatta toimivaksi eika
ndissd lahestymistavoissa varsinaista tunnistamista tai attribuutiota olisi vaa-
dittu. Kuten tutkijat toisaalta toteavatkin, mikili toimijuus mééritellddn pelkés-
tddn salassa tai luvattomasti toimimisella, olisi lopputulos ldhes sama kuin maa-
ritelmdd ei olisi lainkaan. Kun puhutaan kyberhyokkayksistd, joita yritetdadn
madritelld kyberterrorismiksi, puhutaan jo lahtokohtaisesti toiminnasta, joka on

6 https: / /www.state.gov /foreign-terrorist-organizations/ luettu 23.05.2023
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vahintddnkin luvatonta, ja yleensa toiminta itse myos toteutetaan salassa, vaikka
silld etukdteen uhattaisiinkin tai myShemmin retosteltaisiin.

Toimijan tunnistaminen on siis oleellinen osa taksonomian toimintaa. On
huomioitava, ettd vaikka tdssd tutkimuksessa toimijan komponentti oli selkedsti
eniten tapauksia kyberterrorismin madritelman ulkopuolelle rajaava, oli syyna
tahan pitkalti se, ettd valtioiden kdyttamadt ja niille selkedsti attribuoidut hakke-
riryhmat tulkittiin valtiollisiksi toimijoiksi, eikd ei-valtiollisiksi, jolloin ne olisivat
madritelm&ddn sopineet. Kuten aiemmin todettua, valtioiden kayttamat hakkeri-
ryhmait ovat monimutkainen ja heterogeeninen kokonaisuus, ja rajanveto siihen
missd menee valtiollisen ja ei-valtiollisen toimijan raja on hdilyva. Tama haastaa
myos valtiollisuuteen perustuvan komponentin kédyttod kyberterrorismin maa-
rittelemisessa.

5.5 Iranin terdsteollisuus ja tulkinnanvarainen motiivi

Vaikka toimijuuden komponenttiin liittyvit haasteet olivat yksittdinen merkitta-
vin syy, jonka myotd kasitellyt tapaukset rajattiin kyberterrorismin maaritelman
ulkopuolelle ei se ollut ainoa laatuaan. Kuten mainittua, toimijuuden kompo-
nentti sisdlsi jonkin verran tulkinnanvaraisuutta siitd milloin kyse on valtiolli-
sesta ja milloin ei-valtiollisesta toimijasta, mutta tdmé& tulkinnanvaraisuuden
haaste oli kenties vield enemman ldsnd muihin komponentteihin perustuvissa
rajauksissa.

Yksi muuten mielenkiintoinen ja monella tavalla poikkeava tapaus, jonka
taksonomiaan sovittaminen tuotti haasteita etenkin aikomuksen ja motivaation
komponenttien osalta oli Iranin terdsteollisuuteen heindkuussa 2022 kohdistunut
kyberhyokkadys. Kolmeen tuotantolaitokseen kohdistuneessa iskussa hyokkadjat
onnistuivat hallintajdrjestelmét lamauttamalla aiheuttamaan tulipalon ainakin
yhdelld kohteena olleista laitoksista. Kyseessad on sikéli harvinainen tapaus, etta
kyberhyokkéayksilld hyvin harvoin onnistutaan aiheuttamaan fyysista tuhoa koh-
teessa, ainakaan suoraan ja pelkdstddan kyberymparistossa tapahtuvalla hyok-
kadykselld. Valvontakameravideot tehtaalta kuitenkin todistavat, etta tulipalo to-
della syttyi, ja my6s henkilovahingot olisivat olleet mahdollisia.

Tapaus on siis monelta osin varsin poikkeuksellinen ja sopii usean kom-
ponentin osalta my9s Plotnekin ja Slayn taksonomiaan kyberterrorismista. Kuten
jo todettua, kyseessda on kyberhyokkaystd keinona hyodyntava, vaikutuksiltaan
hyvin konkreettisesti kybermaailman ulkopuolella, Iranin valtion omistamiin
tehtaisiin, eli siten valtiolliseen organisaatioon kohdistuva isku. Kuitenkin teki-
jan sovittaminen tuottaa haasteita malliin, ja motivaation sekd aikomuksen koh-
dalla tdmad on vield hankalampaa.
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Images used as part of cyberattack on Iranian
steel industry claimed by Predatory Sparrow

Today, 27/06/2022, we, "Gonjeshke Darande”,
carried out cyberattacks against Iran's steel industry
which affiliated with the IRGC and the Basij:
The Khouzestan Steel Company (KSC)

(

The Mobarakeh 5teel Company (Isfahan) (MSC)
The Hormozgan Steel Company (HOSCO)

These companies are subject to international sanctions

and continue their operations despite the restrictions.

These cyberattacks, being carried out carefully so to protect innocent individuals,
are in response to the aggression of the Islamic Republic.

KUVIO 5. Kuvakaappaus Predatory Sparrow ryhmin viestistd hyokkayksen jalkeen

Iskun tekijdksi ilmoittautui Predatory Sparrow- nimelld tunnettu hakkeriryhmd,
joka kayttdd itsestddan samaa tarkoittavaa Persian kielen nimitystd Gonjeshke Da-
rande (Kuvio 5), joka tunnetaan jo entuudestaan etenkin Iraniin kohdistuneista
hyokkadyksistd.” Aiemmat ryhmadlle attribuoidut operaatiot ovat kohdistuneet
julkisen liikenteen hdirintddn ja hallinnon kyvyttomyyden pilkkaamiseen.
Ryhmé liitetddn hyvin vahvasti Israeliin, joka kdy jatkuvaa kyberkamppailua Ira-
nia kohtaan, ja monen kontekstuaalisen todisteen perusteella voidaan jopa suh-
teellisen luottavaisesti vdittdd ryhméan olevan joko israelilainen, tai ainakin sen
agendaa edistdva ryhmittymad. Tastd ei kuitenkaan ole varmuutta, eli luotettavan
kolmannen osapuolen tekemdd faktoihin pohjautuvaa analyysia ja sekd ryhma
itse ettd Israelin valtio ovat kieltdneet yhteyden. Joten toisin kuin Charlie Heb-
doon iskeneen Holy Souls- ryhmén kohdalla, ei tdssd kohdassa voida tulkita te-
kijan olevan valtiollinen kiistattomien todisteiden puuttuessa. Holy Soulsin koh-
dalla ryhmén voitiin todeta olevan Iranin valtion alainen toimija perustuen tark-
kaan analyysiin sen toimintamenetelmist ja kdytetyista tekniikoista ja Predatory
Sparrow:n kohdalla vastaavaa analyysié ei 16ydy, vaan attribuutio perustuu sii-
hen, ettd ryhman toiminta on tukenut Israelin valtiollisia motiiveja haitaten Ira-
nin toimintaa, ja sithen ettd ryhméa on vahvasti resursoitu. Tastd johtuen tdssa
tutkimuksessa paadyttiin hyviaksymdan Predatory Sparrow ei-valtiolliseksi toi-
mijaksi, jolloin toimijan komponentti vastaa Plotnekin ja Slayn taksonomiaa.
Aikomus ja motiivi ovat kuitenkin vaikeammin maééritelméddn sovitetta-
vissa. Kuten kuviosta 5 ndhd&dan, ryhmén ainoa itse ilmoittamansa motiivi iskulle

7 haettu kohteesta https:/ /www.nejatngo.org/en/posts/14305, 26.05.2023.
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on kohteena olleiden iranilaisten tehtaiden toiminta niihin kohdistuneista kan-
sainvilisistd sanktioista huolimatta. Kyseessd voitaisiin ndhda olevan ideologi-
aan, eli tassd tapauksessa Iranin hallinnon vastustukseen perustuva motiivi, tai
toisaalta sosiaalisuuteen eli viestissd mainittujen viattomien siviilien suojeluun
perustuva motiivi. Monessa ldhteessd kuitenkin mainittiin, ettd taustalla vaikutti
todenndkoisesti Israelin valtion motiivi heikentdd Iranin terdsteollisuuden tuo-
tantokyky4, ja vaikka tamékin tulkinta perustuu vain oletukseen siitd, ettd ryhma
todella ajaa Israelin etuja on motiivin kohdalla silti tulkinnanvaraisuutta ja hyvin
vdhdn konkretiaa mihin tarttua. Jdlleen kuitenkin varmojen todisteiden puuttu-
essa, ryhmdn toiminnan motiiviksi tulkittiin sen oman viestinnidn perusteella ole-
van ideologinen Iranin hallinnon vastustaminen, joten myds motiivin kom-
ponentin todettiin vastaavan Plotnekin ja Slayn mallia.

Sama pitdd paikkansa myos aikomuksen komponentin kohdalla. Jdlleen on
tulkittavissa, ettd iskulla haluttiin herattdaad pelkoa etenkin liittyen konkreettisen
tuhovaikutuksen saavuttamiseen, ja toisaalta kenties taiman tutkimuksen tapauk-
sista parhaiten se myos pakotti kohteensa toimintaan, eli vihintdankin sammut-
tamaan tulipalon ja korjaamaan vahingot. Plotnekin ja Slayn mallissa kuitenkin
toimintaan pakottamisella tarkoitetaan, ettd kohde pakotetaan toimimaan hyok-
kadjan haluamalla tavalla, eli tdssd tilanteessa pitdisi tulkita, ettd hyokkaddja on
toivonut kohteensa sammuttavan tulipalon ja korjaavan lattioita. Toisaalta, mi-
kali toiminnaksi, johon pakotetaan, on toiminnan puute, eli hyokkaystd seuran-
nut tuotantokatko sopisi se tdmédn tulkinnan kautta malliin. Taksonomiassa ei
kuitenkaan suoraan oteta kantaa, onko toiminnan estiaminen tulkittavissa halut-
tuun toimintaan pakottamisella, ja mddritelmdd muodostaessaan aikomuksen
komponentista jétettiin tietoisesti pois useammassa mddritelman muodostami-
sessa kdytetyssd tutkimuksessa mainittu estamisen tai hdirinnan tavoittelu (engl.
interfere). Tahan paadyttiin, silld toiminnan estdminen tai héirintd ei Plotnekin ja
Slayn mukaan kuulu yksinomaan kyberterroristin toiminnan aikomuksiin, ja se
saattaa hyvinkin esiintyd muunlaisenkin kyberuhkatoimijan tavoitteena. Pelon
herdttdmisen aikomus on myds tulkinnanvarainen, silld titd ei voida paatellad
ryhmén omasta viestinnéstd, vaikka todenndkoisesti tamén iskun pelkovaikutus
oli tassa tutkimuksessa kasittelyistd tapauksista merkittdvin aiheutetun fyysisen
tuhon myotd. Aikomuksen tulkittiin kuitenkin loppujen lopuksi vastaavan tak-
sonomiaa, silld viestinndssd on havaittavissa merkkejd uhkaamisesta, eli tavoit-
telusta heréttdd pelkoa ja sitd kautta vaikuttaa kohteen toimintaa.

On mielenkiintoista, ettd monessa aiemmassa tavassa madadritelld kyberter-
rorismia varsin konkreettisessa roolissa oli vaatimus aiheuttaa fyysista tuhoa ky-
beriskulla. Kuitenkin tédssd tutkimuksessa Iranin terdsteollisuus oli ainoa tal-
laisen piirteen omaava tapaus, ja sen voitiin tulkita vastaavan Plotnekin ja Slayn
maédritelmdd vain hyvin tulkinnanvaraisesti. Se kuitenkin paadyttiin hyviksy-
méadn yhdeksi esimerkiksi kyberterrorismista, mutta madrittely tehtiin varauk-
sella, silld luotettavaa tietoa tapauksesta ja etenkin sen taustalla vaikuttavasta toi-
mijasta oli suhteellisen viahan. Tapausta haluttiin kuitenkin kasitelld sen mielen-
kiintoisen ominaispiirteen, eli fyysisen vahingon aiheuttamisen vuoksi.
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6 JOHTOPAATOKSET JA POHDINTA

6.1 Taksonomian toimivuus

Tassd tutkimuksessa késiteltiin yhteensd viittdtoista tapausta, joista vain kolme
loppujen lopuksi sopivat valittuun kyberterrorismin maaritelmaan. Vaikka luku
saattaa ensisilmdykselld vaikuttaa vahdiseltd, on hyva muistaa, ettd suhteellisen
yleisen késityksen mukaan nditd tapauksia tulisi olla nolla, silld kyberterroris-
mista ei monen tutkijan mukaan ole olemassa vield ainakaan konkreettisia esi-
merkkejd. Plotnekin ja Slayn taksonomiaan sopivia tapauksia loydettiin kuiten-
kin, ja niiden ominaisuudet vastasivat suhteellisen hyvin mééaritelmén eri kom-
ponentteja.

Suurin rajaava tekijé, jonka perusteella toiminta paadyttiin rajaamaan ky-
berterrorismin méaaritelméan ulkopuolelle, oli sekd ainestoa kerdtessd ettd sitd
analysoitaessa toimijuus, mutta myds motiivi ja aikomus rajasivat hyvin monet
kyberhyokkadykset médritelmén ulkopuolelle. Tapaukset, joissa motiivina toimi
nimenomaan ideologinen tai sosiaalinen vaikutin olivat suhteellisen harvassa ja
esimerkiksi voittoa tavoitteleva kyberrikollisuus rajautui ndin ulkopuolelle. Toi-
saalta kyberhyokkdysten motiivit ovat usein pédllekkdiset (Lemay & al. 2018) ja
esimerkiksi tdssdkin tutkimuksessa késitellyissd Iranin vallankumouskaartin ja
Holy Souls hakkeriryhmén iskuissa mukana oli myos taloudellisen hyodyn ta-
voittelun motiivi, sosiaalisen tai ideologisen yhteydessd. Taksonomia ei kuiten-
kaan sulje nditd padllekkdin motivoituneita tapauksia pois, ja mikali sulkisi olisi
késiteltdvien tapauksien mddrd ollut huomattavasti vahdisempi.

Merkittdava ongelma, joka taksonomian kadytossd havaittiin, on monen eri
komponentin arviointiin liittyvad tulkinnanvaraisuus tai epdvarmuus. Lahes
kaikkien kisiteltyjen tapausten kohdalla jonkin komponentin kohdalla joudut-
tiin tekemddn selvésti tutkijasta riippuvainen ja ldhdemateriaaliin hatarasti pe-
rustuva tulkinta tai oletus siitd, miki oli esimerkiksi teon motivaationa, tai voi-
daanko toimija maéadritelld valtiolliseksi vai ei-valtiolliseksi. Tédhdn syynd on
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suuressa madrin kdytetyn aineiston laatu, ja kenties viranomaisldhteitd tai muita
ei-julkisia dokumentteja mukaan ottamalla tulkinnanvaraisuudesta johtuvaa
epdvarmuutta voitaisiin vahentdd. Kuitenkin tdménkaltainen ongelma on huo-
mionarvoinen, silld kybermaailman ilmigit4 ja tapahtumia tarkastellessa epdvar-
muus jonkin tapahtumaketjun osasta on varsin yleinen ilmi6 ja on vaikea kuvi-
tella tarkastelutilannetta, jossa kybertapahtumasta voitaisiin varmuudella ja tdy-
sin ilman tulkinnanvaraisuutta maarittda kaikkiin taksonomian komponenttei-
hin vastaus. Lisdksi mallin komponenteista toiset havaittiin selvésti enemmaén
tulkinnanvaraisiksi kuin toiset, silld esimerkiksi keinojen ja kohteiden analysointi
edellyttdd huomattavasti vahemman tulkintaa tai arviointia kuin esimerkiksi ai-
komuksen tai motiivin.

Toinen esille nostettava komponentti on toimija. Tamdn komponentin on-
gelmallisuutta kasiteltiin jo hieman luvussa 5.4. On kuitenkin syytad pohtia minka
vuoksi taksonomiassa on pdddytty rajaamaan valtiolliset toimijat madritelman
ulkopuolelle, ja mitd seuraisi, mikéli tdmé& vaatimus poistettaisiin. Plotnek ja Slay
artikkelissaan, jossa taksonomian esittelevidt, mainitsevat ettd toimijan kom-
ponentiksi médriteltiin ei-valtiollinen, silld se on tarpeeksi laaja mutta kayttokel-
poinen kyberterrorismin madrittelyyn (Plotnek & Slay, 2021). Kuitenkin tdssakin
tutkimuksessa tuli vastaan kybermaailmassa jatkuvasti yleistyva haaste liittyen
rajanvetoon valtiollisen ja ei-valtiollisen toimijan vilille. Kuten aiemmin todettua,
erot ndiden toimijoiden valilld eivit ole selkeitd, ja valtiollista tukea yritetddn
usein kyberhyokkadyksissd tarkoituksellisesti peitelld (Ussath et al 2016). Lisaksi
on mahdollista, ettd sama toimija toimii sekéa valtiollisesti tuettuna, mutta myos
tdysin itsendisesti operaation mukaan, joten timdn komponentin tulkinta voi
muodostua erittdinkin haastavaksi. Tdtd ongelmaa ei kuitenkaan tdssa tutkimuk-
sessa laajalti kohdattu, mutta mikali taksonomiaa olisi tarkoitus kayttdd laajem-
min kyberterrorismin tunnistamiseen on huomioitava, ettd timan komponentin
maédrittdiminen voi vaatia huomattavasti tyotd. Mielenkiintoinen jatkoajatus tasta
on koko tdaman komponentin poistaminen mallista. Téalloin mukaan tulisi, etta
valtiot voivat harjoittaa kyberterrorismia. Tama ajatus on mielenkiintoinen, silla
aineiston keruussa vastaan tuli useita tapauksia, joissa valtiot syyttelivit toisiaan
kyberterrorismista, tai ilmoittivat joutuneensa valtiollisesti tuetun kyberterroris-
min kohteeksi. Naméd tapaukset eivdt pddsddntoisesti kuitenkaan vastanneet
muilta osin valittua kyberterrorismin méaritelmé&d, mutta olisi mielenkiistoista
tarkastella olisiko mahdollista 16ytdd tapauksia, joissa voidaan selvésti tunnistaa
valtion harjoittama kyberterrorismi. Ainoa asia mikéd sulkee tdmé&n pois nyt Plot-
nekin ja Slayn mallissa on juuri toimijan komponentti, silld seka keinot, kohde,
motiivi, vaikutus ja aikomus ovat sovitettavissa myos valtiolliseen kybertoimin-
taan.

Kolmas ongelma, joka taksonomiassa tunnistettiin, mutta joka ei kuiten-
kaan merkittdvasti vaikuttanut tdméan tutkimuksen toteutukseen oli vaatimus,
ettd ollakseen kyberterrorismia tulee toiminnan olla suoraan hyckkayksen to-
teuttamista tai sen uhkaa lisddvaad. Tamad rajaa merkittdvan osan esimerkiksi tun-
nistettujen terrorijarjestdjen kybertoiminnasta maaritelman ulkopuolelle, sen ol-
lessa joko viestintddn tai rekrytointiin keskittyvaad. Tahdan ongelmaan ja siihen
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miksei se kuitenkaan tdssd tutkimuksessa ollut merkittdva haaste palataan lu-
vussa 6.4.

Kaiken kaikkiaan Plotnekin ja Slayn tapa maééritelld kyberterrorismia, vai-
kuttaa kuitenkin jokseenkin toimivalta silld sekd méadritelmaan sopivia, ettd sen
ulkopuolelle jadvid tapauksia 16ydettiin tdssd tutkimuksessa. Merkittdva haaste
liittyy kuitenkin my6s luvussa 2 esitettyyn ongelmaan, eli kyberterrorismia on
suhteellisen vaikea erottaa ideologisesti motivoituneesta hakkeroinnista, eli hak-
tivismista. Tédssd tyossd esiteltyihin #OpSweden ja #OpAustralia hyokkadyskam-
panjoihin viitattiin Iihdeaineistossa useimmiten juuri haktivismina ja erottelu ta-
mén ilmion ja kyberterrorismin vililld on hankalaa myos Plotnekin ja Slayn mal-
lia kdyttden.

6.2 Kyberterrorismi - muutakin kuin hyokkayksia

Taman tutkimuksen tarkoitus oli selvittdd, voidaanko modernia kyberterroris-
min késitteistod kdyttden tunnistaa ldhihistoriasta tapauksia jotka, vastaisivat va-
litun méadritelmdn mukaista kyberterrorismia. Tdtd tutkimusta ei kuitenkaan tule
ymmartdd analyysiksi siitd, kuinka paljon kyberterrorismia tapahtuu, tai kuinka
yleistd se on. Tutkimuksen aineistoon pyrittiin tarkoituksen mukaisesti kerda-
maéadn tapauksia, jotka sekd sopisivat valittuun taksonomiaan, mutta myos sellai-
sia, jotka haastaisivat sitd. Tavoitteena oli nimenomaan testata, kuinka hyvin va-
litun madrittelytavan avulla voidaan luokitella tosimaailman tapauksia, ja voi-
daanko sen avulla tunnistaa kyberterroristisia tapahtumia. Vastaus tdhdn kysy-
mykseen on varovainen kylla. Kylla siksi, silld kuten edellisessd luvussa esiteltiin,
havaittiin useita tapauksia, joissa kaikki Plotnekin ja Slayn kehittiman takso-
nomian komponentit voitiin tunnistaa valituista tapahtumista, mutta varovai-
suus johtuu edellisessd luvussa esitellyistd haasteista tulkinnanvaraisuuden ja
epdavarmuuden suhteen. Joka tapauksessa tdmén tutkimuksen perusteella vai-
kuttaa siltd, ettd kyberymparistossa todella tapahtuu kyberterrorismiksi miellet-
tavid tapahtumia, ja nditd voidaan jasentdd ja ldhestya Plotnekin ja Slayn kaytta-
maéd taksonomiaa hyodyntden.

Vaikka tulos onkin ndenndisen positiivinen, ei se silti tarkoita, ettd kyber-
terrorismiin liittyvéssa tutkimuksessa oltaisiin ldhelld ldpimurtoa. Toinen taman
tutkimuksen tutkimuskysymyksistd oli, onko kyberterrorismi todellinen ilmio,
joka voidaan erottaa muista kyberuhista. Téassd kysymyksessd nimenomaan si-
vulauseessa oleva kysymys erottelusta nousi tarkedksi. Kyberterrorismiin liitty-
véassd keskustelussa ei kirjallisuuskatsauksen perusteella niinkddn ole ollut kysy-
mys siitd onko kyberterrorismia olemassa, vaan enemmankin juuri siitd miten se
voidaan tehokkaasti tunnistaa ja erotella muista kybermaailman uhista (Kenney
2015). Vaikka tédssa tutkimuksessa 1oydettiinkin yksittdisid tapauksia, joiden voi-
tiin méadritelld olevan kyberterrorismia ei se tuota vastausta tdhdn ongelmaan. Se,
ettd ilmio voidaan maddritelld kuuluvan tiettyyn kategoriaan ei tarkoita sitd, ett-
eikd sama ilmio voitaisi médritelld kuuluvan myos toiseen. Kdytdannossa siis,
vaikka tdssd tutkimuksessa onnistuttiinkin tunnistamaan ilmiéitd, jotka sopivat
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kyberterrorismin mddritelméaan, ei timd sulje pois mahdollisuutta, ettd nama il-
miot voisi mieltdd esimerkiksi haktivismiksi tai valtiollisesti tuetuksi kyberrikol-
lisuudeksi.

Moni késitellyistd tapauksista, ainakin kadytetyissd medialdhteissd nimen-
omaan miellettiin haktivismiksi, ja kuten jo luvussa 2 todettiin, erottelu ndiden
kahden ilmion valilld on vaikeaa. Tédssd suhteessa myos Plotnekin ja Slayn malli
jokseenkin epdonnistuu, silld sen komponenteista vain yksi vaikuttaa tekevin
merkittdvad erottelua haktivismin ja kyberterrorismin vilille: Samoin kuin ky-
berterrorismissa, my0s haktivismissa voidaan ndhdd olevan poliittinen tai ideo-
loginen motiivi, sen toteuttajan toimii ei-valtiollinen toimija, keinona tyypillisesti
on kyberympéristdssd tapahtuva hyokkdys ja myos sekd vaikutuksen ettd koh-
teen komponentit ovat helposti sovitettavissa Plotnekin ja Slayn malliin. Aino-
aksi erottelevaksi komponentiksi jdd siis aikomus. Haktivismin tavoitteena ei
vélttamattd ole herdttdd pelkoa tai pakottaa toimintaan, mutta kuten edellisessa
luvussa todettiin, juuri aikomuksen komponentti on mallin osista kaikkein han-
kalin, silld sen kohdalla vaadittiin yleensd selvasti eniten tulkinnanvaraisuutta.
Aikomus on luonteeltaan tyypillisesti d44neen lausumaton, ja parhaimmillaan se
voi olla jopa tarkoituksenmukaisesti peitelty tehden sen objektiivisesta arvioimi-
sesta hyvin hankalaa. Kun siis yksi merkittdvimmistd haasteista on nimenomaan
kyberterrorismin erottaminen haktivismista, ja Plotnekin ja Slayn mallissa sen te-
keminen vaatii joko sisdpiirin tietoa tapahtumasta ja sen taustoista, tai jonkin ver-
ran tulkinnanvaraisuutta, voidaan mallin sanoa olevan melko huono erottele-
maan ndiden kahden ilmion vililld. Tyypillisesti kirjallisuudessa ndiden kahden
ilmion vilille eroa tekee, joko toiminnan vakavuus tai sen seuraukset, jotka ky-
berterrorismissa ovat tyypillisesti vékivaltaan johtavia (Denning, 2007). Plotne-
kin ja Slayn mallissa nédin ei kuitenkaan ole, silld vaikutuksen komponentti jattaa
paljon avoimeksi tehden erottelusta haastavaa.

Olisi toki myds mahdollista ajatella, ettd kyberterrorismin ja haktivismin
vilinen erottelu ei todellisuudessa ole mikdan ongelma: Kyseessa on kaksi hyvin
samankaltaista toiminnan muotoa, joissa usein taustalla on samankaltainen mo-
tivaatio, joten kuinka tdarkedd on pystya erottelemaan ne maaritelmalla toisistaan.
Luvussa kaksi todettiin, miksi kyberterrorismin méérittely itsessddn on tarkeasd,
ja periaatteessa kaikki samat syyt pateviat myos siihen, miksi sen toimiva erottelu
haktivismista olisi tarpeen. Niin lainvalvonnan, kansainvilisen yhteistyon kuin
myos akateemisen tyon kannalta olisi erittdin hyodyllistd, mikali keskustelua
voitaisiin selkiyttdd kayttokelpoisten ja yleisesti hyvéksyttyjen késitteiden avulla.

6.3 Miksi kyberterrorismia?

Taman tutkimuksen tavoitteena ei niink&dédn ollut jasentdd mitd kyberterroristi-
nen toiminta itsessddn on, tai miksi sitd harjoitetaan. Kuitenkin aineistoa tarkas-
tellessa voitiin tunnistaa muutamia selkeitd piirteitd, joko toiminnan muotoja tai
sen syitd, jotka yleisesti liitetddn oleellisesti kyberterrorismiin. Havainnoissa ko-
rostui etenkin paljon kirjallisuudessa esiin noussut teema kybertoiminnan
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houkuttelevuudesta terroristisesti motivoituneelle toimijalle tai ryhmalle. Tyy-
pillisesti kybertoiminnan on ajateltu olevan houkuttelevaa terroristille sen mata-
lan kynnyksen ja edullisen toteutuksen myotéd (Burak Bicak & Bogdanova, 2018,
Kenney 2015). Tassdkin tutkimuksessa késitellyt kyberterrorismiksi maaritellyt
tapaukset voidaan mieltdd suhteellisen helposti ja edullisesti toteuttavaksi toi-
minnan muodoksi. Kirjallisuudessa (esim. Denning, 2000; Dogrul et al. 2011) ky-
berterrorismin eduiksi katsotaan myos sen maantieteellinen riippumattomuus,
ja my0s tamd sopii tdssd tutkimuksessa tehtyihin havaintoihin. Tdssd tutkimuk-
sessa kyberterrorismiksi médritellyt tapaukset kaikki tapahtuivat huomattavan
vdlimatkan pédéstd, ldhes aina eri mantereelta kuin missd kohde sijaitsi. Vaikka-
kin globaali ilmi6 sekin, perinteisen maailman terrorismi on kuitenkin yha suh-
teellisen rajoittunut maantieteellisesti, ja etenkin lansimaissa onnistuneet terrori-
iskut ovat yhd verraten harvinaisia (Chenoweth et al. s. 34-37). Kyberterrorismin
kohdalla tdmé on kuitenkin toisin, silld tdssdkin tutkimuksessa késitellyistad ky-
berterrorismiksi miellettdvistd tapauksista kaksi kolmesta (#OpSweden ja
#OpAustralia) tapahtui lansimaaksi miellettdvan valtion maaperalld. Lisaksi mo-
lemmat néistd tapauksista vastasivat yleistd késitystd kyberterrorismin houkut-
televuudesta siten, ettd ne olivat todenndkoisesti suhteellisen helppoja ja edulli-
sia toteuttaa. Molemmissa kyse oli pddosin palvelunesto- tai hajautetusta palve-
lunestohyokkayksestd, ja tamd hyokkdysmuoto ei edellytd sen enempédd korkeaa
teknologista osaamista kuin korkeaa budjettiakaan.

Ainoa kyberterrorismiksi mielletty tapaus, joka poikkeaa tdssd suhteessa
edullisesta ja helposti toteuttavasta on Iranin terésteollisuuteen kohdistettu isku-
sarja. Tdssd tapauksessa iskun toteuttanut taho on verrattain korkean teknologi-
sen osaamisen omaava ja todenndkoisesti myos hyvin resursoitu. Mitdédn varsi-
naisia padtelmid téstd ei voida tehdd, silld kyse on yksittdistapauksesta muuten-
kin hyvin pintaraapaisuksi jadvassd tutkimuksessa, mutta on silti mielenkiin-
toista tarkastella sitd esimerkkind siitd, minkalaisena kyberterrorismi voisi nayt-
taytyd taloudellisen panostuksen ja korkean osaamistason myota.

Mielenkiintoinen tarkasteltava tapaus edullisuuden ja helppouden per-
spektiivistd on myos Charlie Hebdoon tehdyt iskut. Vaikkakin tadssd tutkimuk-
sessa vuoden 2023 kyberhyokkéys jadi kyberterrorismin maééaritelman ulkopuo-
lelle, on siti silti mielenkiintoista tarkastella verraten sitd saman lehden aiemmin
kokemaan fyysisen maailman terrori-iskuun. Vuoden 2015 fyysiseen terrori-is-
kuun verrattuna, sekd toiminnan motivaatio ja toteuttajat olivat jokseenkin sa-
moja. Molemmissa tapauksissa lehden toiminta oli islamilaisessa maailmassa ko-
ettu loukkaavana, ja vastauksena lehteen kohdistettiin aggressiota. Luonnolli-
sesti, toiminnan laatu, vaikutukset ja vakavuus olivat merkittdvésti erilaiset, ja
on mielenkiintoista, pohtia miksi vastaus oli tuoreemmassa tapauksessa niin eri-
lainen. Erds mahdollinen selitys tdhdn on, ettd fyysisen maailman terrori-iskun
suorittaminen Ranskassa vaikuttaa muuttuneen huomattavasti vuoden 2015 jal-
keen. 8 Ensimmadinen Charlie Hebdo isku toimi Ranskassaa erddnlaisena

8 https:/ /www.france24.com/en/france/20210905-how-the-november-2015-attacks-marked-a-
turning-point-in-french-terror-laws
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laukaisimena lakimuutoksiin, ja entistd suurempaan resurssipanostukseen koti-
maan terrorismin torjuntaan liittyen. On siis mahdollista, ettd Charlie Hebdoon
liittyvan kostoiskun siirtyminen fyysisestd maailmasta kyberiin kuvaa sitd, miten
terroristisesti motivoituneet toimijat ovat joutuneet etsimédédn uusia toimintata-
poja perinteisten muuttuessa haastavimmiksi. Toisaalta ilmitn voi yhtd hyvin
tulkita olevan esimerkki siitd, miten nykyddan voidaan huomattavasti helpommin
ja pienemmalld riskilld toteuttaa ideologisesti motivoituneita kostoiskuja.

Tassd tutkimuksessa tehtyjen havaintojen perusteella vaikuttaa siis siltd,
ettd tutkimuskirjallisuudessa esiintyneet syyt terroristisen kybertoiminnan nou-
suun ja ennakoinnit sen entistd suuremmasta roolista tulevaisuudessa vaikutta-
vat pitdvan paikkansa. Kyberiskujen suorittaminen terroristisin motivaatioin on
helpompaa, siihen liittyy pienempi kiinni jadmisen riski ja se voidaan toteuttaa
mistd pdin maailmaa tahansa. Vaikka tdméa havainto ei sindnsd ole uusi, on se
oleellinen. Tama siksi, ettd sen tekeminen tédssa tutkimuksessa vahvistaa kasi-
tystd, ettd vaikka kyberterrorismin maédrittelemiseen liittyy vield merkittavid
haasteita, ilmion itsensd ymmaértdminen ja terroristisen kybertoiminnan taustat
ovat suhteellisen hyvin ymmarretty tutkimuskirjallisuudessa. Luvussa 2 késitel-
tiin sitd, miten viimeisen vuoden aikana ideologisesti motivoitunut kybertoi-
minta on merkittdvasti kasvanut, ja vaikka vield ei kenties voidakaan puhua vas-
tamdn mahdollisuus tunnistettava. Kyberhyokkdykset vaikuttavat nykydan saa-
van enemmadn huomiota osakseen kuin aiemmin, ja tdimd voi houkutella my6s
terroristisesti motivoituneet toimijat hakemaan huomiota tai pyrkimdan pelon
herdttdmiseen kohteissaan kyberiskun keinoin. Kasvavan huomion voi myos ar-
vioida vaikuttavan sithen miten suuri potentiaalinen pelotevaikutus onnistu-
neella kyberhyokkaykselld voi olla.

On mahdollista, ettd tulevaisuudessa nimenomaan pelon herittaminen ko-
rostuukin terroristisesti motivoituneiden toimijoiden kyberoperaatioissa.
Aiempi ajatus terroristien tavoittelemasta fyysisestd vahingosta tai ihmisuhreista
vaikuttaa muuttuvan yhd hankalammin saavutettavaksi ja siten epdtodenna-
koiseksi. Tassd tutkimuksessa havaittiin vain yksi tapaus, jossa kyberhyokkayk-
selld onnistuttiin aiheuttamaan fyysistd vahinkoa, ja kyberterrorismin ulkopuo-
lellakin tarkasteltuna tdiméankaltaiset tapaukset ovat harvinaisia (Agrafiotis et al.
2018). Lisaksi, kuten tassdkin tutkimuksessa kasitellyn Iranin terdsteollisuuteen
kohdistuneen iskun kohdalla havaittiin, fyysistd vahinkoa tuottavan iskun to-
teuttaminen vaatii yleensa suhteellisen korkeaa teknologista osaamistasoa, suun-
nittelua ja resursseja toteuttajaltaan. Tamd vaatimus oleellisesti poikkeaa niista
luetelluista hyodyistd, joita kyberympaériston hyodyntdmiselld terroritoimin-
nassa on todettu olevan.

Kyberhyokkédysten potentiaalia fyysisen vahingon aiheuttamiseen on muu-
tenkin alettu arvioimaan uudestaan. Huhtikuussa 2023 pidetyssa Atlantic Coun-
cilin paneelikeskustelussa On Melding cyber and kinetic conflict kasiteltiin sitd,

9 https:/ /www.youtube.com/watch?v=y3aYKSMjHfQ luettu 26.06.2023
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miten vuonna 2022 alkanut Ukrainan konflikti on muuttanut kisitysta siitd, mita
kyberhyokkayksilld voidaan sodan kontekstissa saavuttaa. Vaikka padhuomio
keskustelussa onkin kyberympaériston kdytto osana valtioiden vilistd konfliktia,
on osa nousseista ajatuksista laajennettavissa koskemaan my®0s poliittisesti tai
ideologisesti motivoituneita kyberhyokkayksid. Erds teema, josta asiantuntijat
tuntuivat olevan samaa mielts, oli ettd kyberhyokkaykset eivat loppujen lopuksi
vaikuta olevan kovinkaan tehokkaita pysyvésti vaurioittamaan tai tuhoamaan
kohteitaan. Kyberhyokkadysten padhyoty on hetkellisten toimintakatkojen ai-
heuttamisessa, ja niihin usein liitetddn myds merkittdva informaatiovaikuttamis-
tavoite. Alun perin Denningin esittdma ajatus siis siitd (Denning, 2000), ett4 jotta
voitaisiin puhua kyberterrorismista, tdytyy kyberhyokkdyksen myotd syntyd
joko pysyvdd fyysistd vahinkoa henkil6ihin tai asioihin ndyttdd entistd kaukai-
semmalta. Tastd fyysisen vahingon vaatimuksesta onkin sittemmin ndenndisesti
luovuttu padosassa kyberterrorismia méadrittelemaan pyrkivassa kirjallisuudessa,
ja se vaikuttaa jarkevéltd ratkaisulta (Plotnek & Slay, 2021). Luonnollisesti ei
voida sulkea pois mahdollisuutta kyberterrori-iskusta, jonka myota fyysistd va-
hinkoa tapahtuisi tai joka jopa johtaisi ihmishenkien menetykseen, mutta tita
voidaan yha pitdd suhteellisen epatodenndkoisend.

6.4 Tutkimuksen haasteet ja rajoitteet

Selkein tamén tutkimuksen ongelma liittyy kédytossd olevaan ldhdemateriaaliin.
Tutkimuksessa kéaytettiin yksinomaan julkisista ldhteistd saatavilla olevaa mate-
riaalia, ja tdm&dn myotd joidenkin tapauksien arvioinnin kohdalla jouduttiin tur-
vautumaan verrattain vahvasti tulkintaan, toisen kdden tietoon tai olettamuksiin.
Mikali kdytossa olisi ollut kaikki saatavilla oleva materiaali eri tapauksista, olisi
niiden arviointi voinut olla huomattavasti helpompaa. Esimerkiksi kyberhyok-
kdyksen motivaatiota tai aikomusta voi olla helpompi arvioida, jos on suora
padsy esimerkiksi hyokké&djan ja uhrin valiseen viestinvaihtoon, tai forensiikka-
dataa analysoimalla on mahdollista tarkemmin arvioida toimijan valtiollista tu-
kea tai sen puutetta. Taman tutkimuksen ei kuitenkaan ollut tarkoitus tarkasti
pyrkid mddrittelemddn tapauksia kyberterrorismin késitteeseen sopivaksi tai sen
ulkopuolelle jadviksi, vaan tavoitteena oli pikemminkin testata valitun mééritte-
lytavan toimivuutta ja sithen liittyvid ongelmia. Lahteiden rajoittavuus ei siis si-
kali ollut merkittdva ongelma taméan tutkimuksen tavoitteiden kannalta kovin-
kaan merkittdvd, mutta taksonomian toimivuutta arvioitaessa on hyva ottaa huo-
mioon, ettd sen kadyttod testattiin tdssd tutkimuksessa varsin rajattuun lahdema-
teriaaliin perustuen.

Toinen merkittdva rajoite tdssad tutkimuksessa on jo aineiston kerdysta aloi-
tettaessa tehty tietoinen valinta, ettd kyberterrorismia kasiteltiin vain tapahtunei-
den iskujen kautta. Kuten seka viranomaiset (Suojelupoliisi, 2022) ettd akateemi-
kot ovat todenneet, tdlld hetkelld merkittavin kyberympariston kayttotapa terro-
risteille on rekrytointi tai viestintd (Kenney 2015, ks. myos Putra 2016). Tassé tut-
kimuksessa ei kuitenkaan kasitelty mitddan kyberhyokkdysten ulkopuolista
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toimintaa. Téhén oli jdlleen pddosin syynd kdytossa oleva ldhdemateriaali, mutta
on syytd myos ottaa huomioon, ettd valittu kyberterrorismin maaritelma kaytan-
nossd sulkee tdimankaltaisen toiminnan kasitteen ulkopuolelle. Plotnekin ja Slayn
mallissa kyberterrorismin keinon, eli toteutustavan on oltava kybermaailmassa
tapahtuva hyokkays, tai sen uhka, ja mikali esimerkiksi tunnistetun terroriorga-
nisaation viestinndn tai rekrytoinnin ei ajatella suoraan tuottavan kyberhyok-
kayksen uhkaa jdd se kyberterrorismin méaédritelméan ulkopuolelle. Mikali tdmé&n-
kaltainen toiminta haluttaisiin siis sovittaa Plotnekin ja Slayn mallin mukaiseen
kyberterrorismiin, tulisi kdytdnnossad kaiken terroristisesti motivoituneiden toi-
mijoiden kybertoiminta mieltdd suoraan itse hyokkayksen uhkaa kohottavaksi.
Lisdksi madritelman mukaisesti hyokkayksen pitdisi tapahtua nimenomaan ky-
berymparistossd, joten esimerkiksi terroristisolujen vilinen salattu viestintd ky-
berympadristod hyodyntden jdisi joka tapauksessa madritelmén ulkopuolelle. Toi-
saalta taksonomia onkin nimenomaan tarkoitettu kyberhyokkaysten tarkastel-
tuun. Lisdksi tyypillisesti my6s perinteisestd terrorismista puhuttaessa toiminta
itse terroristisen toiminnan ajatellaan olevan juuri hyokkéaysten toteuttamista tai
niiden valmistelua (Chenoweth et al. s. 34-37). Kuitenkin on hyvad huomioida,
ettd tassd tutkimuksessa kaytetty taksonomia soveltuu huonosti kaiken terroris-
miin liittyvan kybertoiminnan tarkasteluun, vaikka sitd onkin mahdollisuus hyo-
dyntdd kyberterrori-iskujen tai -operaatioiden ldhestymisessa.

Kuten aikaisemmin todettua, tdtd tutkimusta tai sen tuloksia ei tule ymmar-
tad tilastolliseksi tarkasteluksi kyberterrorismin yleisyydestd, tai edes tarkaksi
selvitykseksi siitd ovatko kasitellyt tapaukset loppujen lopuksi kyberterrorismia
vai ei. Pddtavoite oli testata valittua madrittelytapaa, ja tdstd johtuen myos aineis-
ton keruuta ohjasi tavoite saada kokoon homogeeninen ja maaritelméd haastava
kirjo tapauksia. Tama johti my6s usean merkittavan ja paljon huomiota saaneen
tapauksen jdttdmiseen analyysin ulkopuolelle, pienempien mutta joiltain osin
paremmin tdhdn tutkimukseen sopivien tapausten edeltd. Tastd syystd tutki-
musta ei tule ymmartdd analyysiksi siitd kuinka paljon kyberterrorismia on ta-
pahtunut viimeisen vuoden aikana, silld otanta tutkimukseen on ollut valikoivaa.

6.5 Jatkotutkimus

Kuten tdmén tutkimuksen luvussa 4 mainittiin, kyberterrorismi on ilmig, joka on
saanut osakseen jonkin verran akateemista huomiota. Kuitenkin, mikali tilan-
netta verrataan vuosituhannen alkuun, jolloin termin kaytto alkoi yleisty4, ei vai-
kuta siltd, ettd yleisesti hyvidksytyn maddritelmédn muodostamisessa ei ole juuri-
kaan péddsty eteenpdin. Toisaalta, vaikka yleinen mddritelma vield puuttuukin,
on ilmion ymmartaminen selvasti kehittynyt vuosikymmenten kuluessa ja aka-
teemisen tyon edetessd. Missddn tapauksessa ei siis tehtyé tyotd tule ajatella tur-
haksi, vaikka varsinaisen maalin saavuttaminen vaikuttaakin vield kaukaiselta.
Tulevaisuudessa tutkimustyo6ta kyberterrorismin parissa tuleekin siis jatkaa, silla
kuten useaan kertaan todettua, ilmion maéérittelyn kehittyminen helpottaa sen
kasittelyda sekd akateemisessa maailmassa ettd sen ulkopuolella. Eris
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mahdollisuus on edelleen jatkaa tdssa tyossa kasitellyn Plotnekin ja Slayn takso-
nomian kehittamistd. Tdssa tutkimuksessa taksonomia osoittautui selvasti toimi-
vaksi, mutta ongelmalliseksi todettuja komponentteja muokkaamalla voitaisiin
viitekehystd kenties parantaa entisestddn. Selvitystd tulisi etenkin tehdd, voi-
daanko toimijan komponentti laajentaa sisdltdm&dan myos valtiollisesti tuetut toi-
mijat. Kenties lilan avoimen maééaritelmén vélttamiseksi esimerkiksi valtioiden vi-
ralliset viranomaistahot voidaan yha jattada ulkopuolelle, jotta valtytdan tilan-
teelta, ettd liian monet valtioiden kyberoperaatiot ymmarretdan kyberterroris-
miksi.

Taksonomian suhteen olisi erittdin hyodyllistd, mikali sitd voitaisiin muo-
kata suuntaan, jossa tulkinnanvaraisuus tai epdvarmuus maédrittelyssd vahen-
tyisi. Tama ei kuitenkaan ole helppo ongelma ratkaistavaksi, silld loppujen lo-
puksi itse taksonomian sijaan, se kenties johtuu enemmaénkin kybermaailman
operaatioiden tarkasteluun yleisesti liittyvéastd vaikeatulkintaisuudesta. Mahdol-
linen jatkotutkimuskohde on kuitenkin, voidaanko eri komponenttien sisdltod
muokkaamalla vihentdd tulkinnanvaraisuutta taksonomian kayttoon liittyen.

Erds tutkimuslinja, joka tdlld hetkelld vaikuttaa kyberterorrismin suhteen
saaneen vield suhteellisen véhdistd huomiota on itse iskujen, kampanjoiden ja
operaatioiden ympdrilld tapahtuva kybertoiminta. Monessa ldhteessd on todettu
terroristien tdlld hetkelld hyodyntdavan kyberymparistod pdadosin muuhun kuin
varsinaisten iskujen toteuttamiseen, mutta tdtd toimintaa késittelevid tutkimuk-
sia ei ole paljoa. Toisaalta ymmarrettavasti tdméankaltaiseen tutkimukseen voi
olla varsin hankala hankkia ldhdemateriaalia, mutta tutkimuslinjana se on silti
mielenkiintoinen ja sen seuraaminen voisi avartaa késitystd siitd, mihin kaikkeen
terroristisesti motivoitunut toimija voi kyberympéristoda hyodyntaa.

Lopuksi todettakoon vield, ettd tulevaisuuden tutkimuksissa ja etenkin ky-
berterrorismin maéérittelyyn keskittyvassd tyossd on tdmén tutkimuksenkin pe-
rusteella jarkevdd luopua vaatimuksesta, ettd ollakseen todellinen ilmio tulee ky-
berterrorismin johtaa fyysisen maailman vakivaltaan. Kyberympériston on to-
dettu olevan varsin monimuotoinen kenttd, jossa tehtévilld operaatioilla on vaih-
televia ja ei ldhesk&én aina kybermaailman ulkopuolelle kantautuvia tavoitteita
ja seurauksia. Mikali kyberterrorismin tutkimus keskittyy fyysisten seurausten
ympdrille, on riskind se, ettd paljon toiminnasta jad huomioimatta. Kyberhyok-
kdysten vaikutus usein jdd joko pelkadstdan kyberympaériston sisélle, tai niiden
levidminen ulkopuolelle ei johda suoriin fyysisiin seurauksiin. Téassédkin tydssa
esimerkiksi havaittiin, kuinka usean kyberterrorismin méaritelméan sopivan ta-
pauksen taustalla vaikutti tavoite pelon ja huomion heréttamiseen, ja tdhan ky-
bermaailman iskut vaikuttavat soveltuvan hyvin.
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