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Téassd kandidaatintutkielmassa perehdytdan kymmeneen yleisimpé&ddn verkko-
sovelluskehityksen riskiin pohjautuen OWASP verkkosivuilta 16ytyvaan top 10
listaan. Tutkielma pyrkii vastaamaan kysymykseen, onko OWASP top 10 -lista
riittdvd puhuttaessa kyberturvallisesta verkkosovelluskehityksesti. OWASP
(Open Worldwide Application Security Project) on kyberturvallisuuden alalla
yksi tunnetuimpia kansainvilisid yhteisojd, jonka tarkoituksena on kehittdd tur-
vallisempaa verkkosovelluskehitystd. Tutkielma toteutetaan kuvailevana kirjal-
lisuuskatsauksena. Tutkielman ldhteet ovat keritty seuraavista tietokannoista:
Association for Computing Machinery ja Google Scholar. Tulokset osoittavat,
ettd OWASP top 10 -lista on hyva ldhtokohta kyberturvalliselle verkkosovellus-
kehitykselle. Kuitenkaan top 10 -lista ei kata kaikkia ndkokulmia kyberturvalli-
sessa verkkosovelluskehityksessd. Lisdksi alan teknologia ja trendit kehittyvit,
joten on suositeltavaa noudattaa jatkuvan oppimisen mallia verkkosovelluskehi-
tyksessa.
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ABSTRACT

Jormakka Tomi

Is OWASP Top 10 enough as a cybersecurity perspective in web software devel-
opment

Jyvaskyla: University of Jyvaskyld, 2023, 27 pp.

Information system science, descriptive literature review

Supervisor(s): Saastamoinen, Anna

This bachelor's thesis delves into the ten most common risks in web application
development, based on the OWASP (Open Web Application Security Project)
Top 10 list available on their website. The thesis aims to address the question of
whether the OWASP Top 10 list is sufficient when discussing cybersecurity in
web application development. OWASP is one of the most well-known interna-
tional communities in the field of cybersecurity, with a mission to enhance safer
web application development practices. The thesis employs a descriptive litera-
ture review methodology. The sources for the thesis have been gathered from
the following databases: the Association for Computing Machinery and Google
Scholar. The findings indicate that the OWASP Top 10 list serves as a solid
foundation for cybersecurity in web application development. However, it is
acknowledged that the Top 10 list does not cover all aspects of cybersecurity in
web application development, as the field continues to evolve along with its
technologies and trends. Therefore, adopting a model of continuous learning is
recommended for those engaged in web application development.

Keywords: OWASP, OWASP top 10, web application development, cybersecu-
rity.
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1 JOHDANTO

Tdssd kuvailevassa kirjallisuuskatsauksessa késitelladan OWASP 10 -listan riitta-
vyyttd verkkosovelluskehityksessd kyberturvallisuuden ndkokulmasta. Tutki-
mus kysymys on OWASP top 10 -listan riittdavyys kyberturvallisessa verkko-
sovelluskehityksessa. OWASP 10 yksi kdytetyimmistd ohjenuorista verkkosovel-
luskehityksessd. Kyberturvallisuuden tédrkeyttd ei voi liikaa korostaa nyky-yh-
teiskunnassa, silld teknologiaa, jolla on pddsy maailmanlaajuiseen verkkoon, 16y-
tyy kaikkialta. Lisdksi Euroopan unioni on laatinut lain, jonka mukaan yritysten,
organisaatioiden ja valtioiden on noudatettava GDPR lakia, joka takaa yksiloille
oikeutta ja turvaa yksityisyyttd koskevissa asioissa. Tamad katsaus ei kasittele pai-
kallisesti toimivien laitteiden tietoturvariskejd, jotka ovat yleisesti ottaen fyysisen
maailman esteitd. Tdssd kirjallisuuskatsauksessa ei myoskddn keskitytd siihen,
kuinka haavoittuvuuksista péésisi eroon. Tietovuotojen, haittaohjelmien ja va-
koiluyritysten kohteena ovat niin yksityishenkil6t, yritykset kuin valtiotkin. Kai-
kein suurimpana riskind haavoittuvuuden kannalta on pidetty kriittistd infra-
struktuuria kuten vesiverkostoja, sdhkoverkostoja sekd liikenne- ja terveyden-
huoltojdrjestelmid. Mielestdni on myo6s hyva muistaa se, ettd kaiken fyysisen tek-
nologian sekd sen sisdlld olevan aineettoman koodin on rakentanut ihminen.
Ndin ollen voidaan olettaa, ettd vaikka jokin jdrjestelmad olisi tehty tiiviiksi ky-
berhyokkayksiltd, niin silti jokin ndkdkulma on voinut jddda huomioimatta inhi-
millisen virheen vuoksi. Lisdksi kovaa vauhtia kehittyva tekoaly seké kielimallit
voivat kehittdd niin sanottuja day zero haavoittuvuuksia, joita emme osaa vielad
ennustaa.

Artikkelissaan Andjelka Kelic (Kelic, 2019) tarkastelee kriittisen infrastruk-
tuurin kyberturvallisuuden riskejd ja haasteita. Artikkelissaan han huomauttaa,
ettd moderni yhteiskunta on erittdin riippuvainen toimivasta infrastruktuurista,
kuten tietoliikenteestd, energiaverkoista, vesihuollosta, liikenteestd ja terveyden-
huollosta. Kelic korostaa, ettd kyberhyokkdykset voivat aiheuttaa vakavia héiri-
oitd kriittisissd infrastruktuureissa, mikd voi johtaa laajamittaiseen tuotannon
laskuun, taloudellisiin menetyksiin ja jopa kansallisen turvallisuuden vaarantu-
miseen. Han  mainitsee  esimerkkeind  vuoden 2015  Ukrainan
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energiaverkkohyokkédyksen ja vuoden 2017 WannaCry-haittaohjelman, jotka
molemmat osoittivat kriittisen infrastruktuurin alttiuden kyberuhille (Kelic,
2019).

Toinen esimerkki kyberhyokkadyksestd on StuxNet hyokkdys, joka kohdis-
tui kriittiseen infrastruktuuriin. Tdméan kaltaisia hyokkéayksid voidaan kutsua jo
sodan kdynniksi, mutta asiasta puhuttaessa tdytyy olla tarkka, silld suurin osa
hyokkéayksistd on jotain muuta. Samuel Greengard (Greengard, 2010) kdy artik-
kelissaan lapi tdatd kyberhyokkaystd, joka peldstytti koko maailman. Kyseessa oli
verkossa levidva virus, joka hyddynsi jopa neljdd day zero haavoittuvuutta Win-
dows pohjaisissa kayttojdrjestelmissd. Virus oli kuitenkin rakennettu niin taita-
vasti, ettd se levisi laitteiden vililld valtavaa vauhtia, mutta ei vahingoittanut
niitd milldan tavalla ja siitd syystd se pddsi levidméaan hyvin laajalle. Viruksen
ainoa tehtdva oli aiheuttaa vahinkoa teollisuudessa kaytettyihin Siemensin val-
mistamiin ohjausyksikoihin, mitkd valvoivat muun muassa sdahkdvoimaloiden
jadhdytystd, putkilinjastoja ja sahkokulutusta. Virus antoi kayttdjille vadraa tieto
esimerkiksi todellisesta generaattorin lampdétilasta, joka aiheutti suuria vaarati-
lanteita. Greengardin mukaan StuxNet oli levinnyt artikkelin tekohetkelld jo yli
30 000 teollisuuden laitteeseen. Viruksen levidmistd oli miltei mahdoton endd es-
tdd, mutta sen vaikutus saatiin eliminoitua paikkaamalla aiemmin mainitut tie-
toturvallisuusaukot (Greengard, 2010). Kuka tietdd, vaikka virusta olisi vieldkin
olemassa?

Tutkielman tavoitteena on selvittdd, onko OWASP (Open Wordlwide Ap-
plication Security Project) riittdavad ohjenuora verkkosovelluskehitykseen kyber-
turvallisuuden nakokulmasta. OWASP on kansainvélinen voittoa tavoittelema-
ton avoimen ldhteen yhteiso. Heilld on myds testaustyckaluja, joilla voidaan koe-
olosuhteissa testata esimerkiksi jonkin tietyn sovelluksen toimintaa kyberhyok-
kayksid vastaan.

OWASP:n verkkosivuilta 16ytyy jarjeston yllapitama OWASP top 10 -lista
yleisimmista ajankohtaisista kompastuskivistd, joihin torméataan verkkosovellus-
kehityksessd kyberturvallisuuden ndkékulmasta. Huomioitavaa on se, ettd tdssa
tutkielmassa ei kdyda lavitse, kuinka torjua ndita OWASP top 10 kriittisid kom-
pastuskivid. Tutkielma toteutetaan kuvailevana kirjallisuuskatsauksena.

Toisessa luvussa kdydaan lapi tutkielmalle keskeisid kasitteitd. Kasitteistoa
avataan siltd osin, mitd tutkimuskysymyksen muotoilu sitd tuottaa. Kéasitteiden
lapikdynnin yhteydessa esiin nousee lisdd késitteitd, joista avataan vain tarkeim-
mat taman tutkielman ymmartdamiseksi. Lisdksi jokaisen OWASP top 10 kasit-
teen yhteydestd 16ytyy lukijan ymmartamista helpottava kuva. Kolmannessa lu-
vussa kdydaan lapi tutkimuskysymykselle kriittinen kirjallisuus. Lisédksi sielld
madritelladn kirjallisuuteen pohjautuen mita on kyberturvallisuus seké yleisim-
mit kyberhyokkaykset. Neljannessa luvussa kdydéaan lapi tutkielman 16ydokset,
johtopddtokset sekd jatkotutkimusaiheet.

Léhteet on valittu sureksi osaksi ACM tietokannasta sekd osittain Google
Scholarista. Muutamia ldhteitd on poimittu ei tieteellisista ldhteistd silld ajankoh-
taisin tieto 10ytyy parhaiten esimerkiksi nettisivuilta, joita pdivitetddn useammin
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tilanteiden muuttuessa. Kuten esimerkiksi lista yleisimmistd kyber- hyokkayk-
sittd.
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2 KESKEISIA KASITTEITA

Téssd luvussa kdydddn lapi tutkielmalle keskeisid kasitteitd. Ensimmaéisessé ala-
luvussa kasitellddan, mikda on OWASP. Toisessa alaluvussa pyritddn selittdméaan
OWASP top 10 -listan verkkosovellusriskit. Kaikki top 10 riskid on myos kuvi-
tettu helpottaakseen lukijan ymmarrystd aiheesta. Kolmannessa alaluvussa kay-
d&ddn 1api muita tutkielmassa esiintyvid keskeisid késitteita.

21 OWASP

OWASP (OWASP, 2021) Open Worldwide Application Security Project on voit-
toa tavoittelematon organisaatio, jonka tarkoituksena on parantaa kyberturvalli-
suutta verkkosovelluskehityksessd. He tuottavat vapaasti saatavilla olevia oh-
jeita, artikkeleita, menetelmid, dokumentaatioita, tyokaluja ja teknologioita verk-
kosovellusten tietoturvan alalta. OWASP opastaa my0s kdytdnnon harjoittelun
ja opetuksen avulla sovelluskehittdjid kohti kyberturvallisempaa mallia. Lisdksi
heiltd 16ytyy kdytannon tyokaluja sovellusten testaamiseen testiympaéristdissa.
OWASP jdrjestod pidetddn yhtend merkittavimpand verkkosovelluskehityksen
edistdjista kyberturvallisuuden ndkokulmasta. OWASP pitdd esimerkiksi konfe-
rensseja ympari maailmaa ja sithen kuuluu tuhansia jasenia. OWASP kattaa talla
hetkelld miltei kaikki maanosat kokonaisuudessaan (OWASP, 2021). Voidaan siis
todeta, ettd organisaatiolla on laaja yhteiso ja se on laajalle levinnyt.

2.2 OWASP top 10

Nettisivuillaan OWASP (OWASP, 2021) on julkaissut OWASP top 10 ajankohtai-
sinta verkkosovellusriskid, joiden tarkoituksena on lisdtd sovellusten turvalli-
suutta tunnistamalla niiden kriittisimmaét haavoittuvuudet. Lukijan ymmarrysta
helpottaakseen riskit on listattu jarjestyksessd yleisimmastd riskistd pienimpaan.
Lisaksi jokaisen mddritelmén alla on kuvituskuva tilanteesta, jotta lukija saisi pa-
remman késityksen mistd on kyse. Suomennoksia kaikille késitteille ei ole viela
vakiintunut, joten niitd ei my6skddn ole kaikilta osin tutkielmaan laitettu. Lista
on kehittynyt OWASP jarjeston kerdamén datan sekéd osittain organisaation to-
teuttamien kyselyiden kautta. Lisédksi top 10 -lista ndyttdd muutoksen vuosien
2017 ja 2021 valilla (OWASP, 2021).
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2017 2021
AD1:2017-Injection — =7 A01:2021-Broken Access Control
AD2:2017-Broken Authentication ---.:___#,_z-_"f__‘; AD2:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure - -'*"\;;,---""" 3 A03:2021-Injection
A04:2017-XML External Entities (XXE) 2N (New) A04:2021-Insecure Design
AQ5:2017-Broken Access Control - S, = AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration = “~__> A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XS5) / "\ A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization o (New) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities ol > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring —_— (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Kuva 1: OWASP top 10 lista (OWASP, 2023).

Broken Acces Control (BAC, rikkindiset kdyttooikeudet) haavoittuvuudella tar-
koittaa sitd, ettd asiaton kayttdja padsee kdsiksi sovellukseen, johon hénelld ei ole
oikeutta ja pddsee muuttamaan tai poistamaan tietoja. Pahimmassa tapauksessa
hyokkéddja padsee paljastamaan luvattomasti arkaluonteisia tietoja (OWASP, 2021).
Artikkelissa (Hassan ym., 2018) kerrotaan yhdestd suurimmasta verkkosovellus-
riskistd, BAC. Sen mukaan jopa 40 % 330 testatusta verkkosivusta altistuivat tille
haavoittuvuudelle. Siind tarkennettiin kuitenkin, ettd kriittisimmaét haavoittu-
vuudet ovat virheellinen istunnon konfiguraatio tai huono syotteen validointi.
Break Glass konseptia kuvataan myos herkdksi BAC hyokkayksille (Hassan ym.,
2018). Break Glass aihetta kasiteltiin artikkelissa (Brucker & Petritsch, 2009). Se
on niin sanottu takaporttitoiminto sovelluskehityksessd, joka on tehty sen varalle,
ettd virhetilanteessa rikkomalla niin sanotusti lasi padstdan nopeasti kasiksi oh-
jelmiston koodiin. Tdmé& on kétevd tapa helpottaa hallintaa verkonvalvonnan
puolella, mutta luo samalla ikédvan vaylan kyberhyokkadjille (Brucker & Petritsch,
2009).

/ = llegal admingjests -
& -0 et =8

Attacker o /home Web Pages Internal Resources

Kuva 2: Broken Access Control (F5, 2023).

Cryptographic Fillures, salausvirheet syntyvét, kun arkaluonteista tietoa ei suo-
jata sdilytettdessa tai siirrettdessa riittdvan hyvin (OWASP, 2021). Artikkelissa (La-
zar ym., 2014) toteavat, ettd Cryptographic Failure on tilanne, jossa ohjelmiston
salaus ei toimi tarkoitetulla tavalla. Tédllaisessa tilanteessa esimerkiksi arkaluon-
toista tietoa voi vuotaa véaariin kdsiin. He ovat listanneet useita syitd tdhan
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tilanteeseen ja niitd ovat muun muassa puutteellinen suunnittelu, heikko toteu-
tus, virheet protokollassa, avainhallinnan haavoittuvuudet sekd huonot kaytto-
liittymat. Virhetilanteita voivat aiheuttaa myos itse loppukaéyttdjdt ja esimerkiksi
heikko salasana on itsessddn tallainen virhe (Lazar ym., 2014). Artikkelissa (Xiao
ym., 2023) kasiteltiin entistd tarkemmin aihetta Cryptographic Failure. Heiddn
mukaansa ndmaé virheet tapahtuvat erityisesti kahden tai useamman ohjelman
rajapinnassa, jossa ohjelmistot keskustelevat toisensa kanssa. Kyseisissa rajapin-
noissa on monesti kdytdssd Java ohjelmistokieli ja virheet ovat mittakaavaltaan
todella monimutkaisia (Xiao ym., 2023).

Gains access to

target network
—I I I I n L .
_______ e ENS s
Uses rainbow 1 1 e _|J_-|_
tabls to Password DB
expose Uses app flaw to
passwords retrieve data from
password DB
o /\ . ‘ Website A
|
Uses tools to L Website B
test credential ) | Eﬂ

pairs on other |

web apps '\[:/ / Website C

Kuva 3: Cryptographic Failures (F5, 2023).

Injection on haavoittuvuus, joka syntyy, kun hyokké&dja padsee syottdmadn epa-
luotettavaa tietoa sovellukseen (OWASP, 2021). Artikkelissa (Zhang & Zhang,
2018) kerrotaan SQL injektion hyokkayksistd, minkd avulla hyokké&djad voi padsta
késiksi osaan tai koko tietokantaan. Téllainen hyokkédys syntyy tilanteessa missa
kayttdjan syottamat tiedot eivét ole lainkaan tai eivit ole tarpeeksi tarkasti vali-
doituja ja han syottdd omaa SQL koodia esimerkiksi kohdetietokantaan ja ndin
ollen saa sieltd reaktion. Pahimmassa tapauksessa tédllainen tilanne voi jopa kaa-
taa kyseisen tietokannan. Artikkelin mukaan on kuitenkin olemassa tehokkaita
keinoja torjua ja ennaltaehkdistd ndita hyokkayksida (Zhang & Zhang, 2018). Ar-
tikkelissa (Liu ym., 2017) kerrotaan, ettd niin sanotut koneoppimismallitkaan ei-
vét ole turvassa injektiohyokkayksilta. Esimerkiksi antamalla vaarida SQL pyyn-
tojd kayttdja saattaa saada manipuloitua tietokannan paljastamaan arkaluon-
toista tietoa (Liu ym., 2017). Téssd aiheessa on vahva yhteys ylla mainittuun oh-
jelmistorajapinnoissa tapahtuvaan virheeseen. Koneoppimismallit ovat nimen-
omaan monessa ohjelmistorajapinnassa toimivia sovelluksia.
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L

Injection: s SELECT * FROM users WHERE ID=  f—__)
! https:/fexample.comfaccount?id="1="1 [+« U
Attacker Web Server Database Server
Stolen sensitive user data Returns sensitive user data

Kuva 4: Injection (F5, 2023).

Insecure Desing (epéluotettava suunnittelu) on laaja haavoittuvuus, joka keskit-
tyy yleisesti kaikkiin verkkosovelluskehityksen elinkaaren suunnittelu- ja kehi-
tysvirheisiin, etenkin ohjelmiston riskienhallinnan puutteeseen (OWASP, 2021).
Artikkelissa (Kwon & Su, 2012) todetaan, ettd epdluotettava suunnittelu (Inse-
cure Desing) on muun muassa sitd, ettd kdytetddn kolmannen osapuolen kom-
ponentteja fyysisen maailman laitteissa. Ne voivat olla my6s kolmannen osapuo-
len ohjelmistokomponentteja. Ei voi olla siis tdysin varmaa, onko kolmannen osa-
puolen komponenteilla sama protokolla tietoturvaan liittyvissd asioissa kuin
muilla komponenteilla (Kwon & Su, 2012). Artikkelissa (Odlyzko, 2010) kuvail-
laan epédluotettavan suunnittelun olevan tahattomia heikkouksia ja vikoja tekno-
logiassa. Viat voivat ilmetd itse arkkitehtuurissa, ohjelmistoissa, komponenteissa
tai protokollissa. Esimerkkind han kéyttdd heikkoa ohjelmiston salaustasoa seka
ohjelmistoihin tehdyt takaovet ovat myos heikkoa suunnittelua. Tamaé niin kut-
suttu takaovi on esimerkki BAC hyokkayksistd. josta kerroin jo aikaisemmin
tassd luvussa.
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=

|F :‘
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Il \\},

<

Scans and L Injects malicious
identifies 1 script into

vulnerable o " e vulnerable APls
Accesses AP| via app APls :

- 5
o R 3 P

o Application API Database

Returns content with
malicious script

Kuva 5: Insecure Design (F5, 2023).

Security Misconfiguration, altistavat hyokkayksille, jossa tietoturvahyokkdys on
mahdollista suorittaa puutteellisten tietoturva-asetusten vuoksi. Haavoittuvuu-
den uhkaan kuuluu myds kéyttojarjestelmien pdivittaimattomyys (OWASP, 2021).
Artikkelissa (Sulatycki & Fernandez, 2015) kuvaavat, ettd Security Misconfigu-
ration on sitd, kun jonkin tietyn jdrjestelman tietoturvaan liittyvéat asetukset on
maédritetty heikosti, puutteellisesti tai ne jopa puuttuvat kokonaan. Téllaisia ti-
lanteita ovat artikkelin mukaan muun muassa heikot salasanat, joita on helppo
selvittdaa esimerkiksi brute force attack (vastahyokkays) menetelméan avulla. Me-
netelmd ei vaadi juurikaan kayttdjaltaan ponnisteluja, silld se on automatisoitu
tyokalu. Toisena keinona artikkeli listasi parametrien muuttamisen. Tadss&d kohtaa
on hyva huomata, ettd monet tavat horjuttaa tietoruvallisuutta solmiutuvat yh-
teen. Esimerkiksi parametrejd voidaan muuttaa aiemmin mainitsemani BAC
hyokkdyksen avulla, mutta siind saatetaan hyodyntdd heikkoa turvallisuuden
maédrittelyd (Security Misconfiguration). Artikkelissa (Abbas ym., 2023) kerro-
taan Security Misconfiguration vaaroista kdytettdessd VPN yhteyksid. Siind paa-
sdantoisesti on kerrottu samat alttiutta lisddvit seikat, kun edelld mainitussa ar-
tikkelissa, mutta lisdnd on heikko kayttdjanhallinta, liian avoimet VPN yhteydet
sekd vanhentuneet protokollat. Ylldttavad on myos se, ettd artikkelin mukaan tér-
kein 16ydos on nimenomaan puhuttaessa puutteellisista tietoturva-asetuksista
VPN yhteyden heikkoudet. Télld tarkoitetaan, ettd VPN yhteyksissd on vddrin tai
puutteellisesti asetetut turvallisuusasetukset (Abbas ym., 2023). Ndin ollen on
hyvin ymmarrettdvad, ettd puhutaan suurelta osalta ihmisen tekemaéstd virheestd
tai huolimattomuudesta.
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Gains access to Scans for devices with
internal network default credentials
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Kuva 6: Security Misconfiguration (F5, 2023).

Vulnerable and Outdated Components voivat olla esimerkiksi vanhentuneita
kirjastoja, lisdosia tai moduuleita ja niiden kdytté voi johtaa tdydelliseen tieto-
murtoon (OWASP, 2021). Artikkelissa (Neuhaus ym., 2007) kerrotaan vanhentu-
neista ja haavoittuvaisista komponenteista (Vulnerable and Outdatet Com-
ponents), joihin ei saa endd ohjelmistopdivityksid ja ovat siten tietoturvallisuus-
riski. Vaikka komponentit toimisivat tietyssd olosuhteessa hyvin, ne saattavat ai-
heuttaa ongelmia silloin kun muut komponentit ja ohjelmistot kehittyvét ja ndin
ollen niistéd tulee riskialttiita. Artikkelin mukaan on my®os pystytty kategorioi-
maan tiettyjd komponenttimalleja, joita ohjelmistokehittdjien tulisi valttdd (Neu-
haus ym., 2007). Artikkelissa (Uchoa ym., 2021) kerrotaan empiirisen tutkimuk-
sen pohjalta, ettd jopa 50 % tarkastelun alla olleista komponenteista olivat van-
hentuneita ja niistd noin 11 % sisélsi haavoittuvuuksia. Yksi ehdotus olisi kayttaa
vain luotettujen ldhteiden komponentteja. Késitykseni mukaan nama luotettavat
lahteet padsdantoisesti tarkoittaisi sitd, ettei kdytettdisi kolmannen osapuolen
komponentteja.

Gains access fo Uses tool to locate
internal network unpatched systems —

B =
tj\. > memamem PR ,lolg @

[ 1 1 e 1010
—_——
Exploits flaws in outdated systems
and installs malicious code on them Internal Resources

Kuva 7: Vulnerable and Outdated Components (F5, 2023).

Identification and Authentication Failures ilmenevit yleensa jdrjestelman puut-
teellisena tai helposti kierrettdvdnd tunnistautumisena (OWASP, 2021). Artikke-
lissa (Kaixin ym., 2017) kerrotaan tunnistus- ja todennus virheista (Identification
and Authentication Failures) ja siind kdy ilmi, ettd perinteiset tunnistautumis-
muodot kuten heikot salasanat ja tunnusluvut ovat erittdin alttiita erilaisille
hyokkayksille sekd niitd on helppo murtaa ettd varastaa. Artikkelissa kdydaan
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myds ldpi menetelmd, jolla voitaisiin tunnistaa ja identifioida ihmisid suurella
tarkkuudella. Kyseessd olisi hiiridynamiikkaan perustuva tunnistusmenetelma.
Jokaisen ihmisen kdyttdytyminen on erilaista, jos tarkastellaan hiiren liikkeita.
Artikkelin mukaan néisté voisi luoda toimivan tunnistustietomallin (Kaixin ym.,
2017). Toisessa artikkelissa (Lukacs ym. 2022) kaytiin ldpi samaa aihetta. Identi-
tikaatiovirheet ovat todella yleisid. Téllaisissa tilanteissa hyokkéddjd saa padasyn
esimerkiksi tietokantoihin, joihin heilld ei olisi oikeutta paastad. Artikkelissa kay
myd0s ilmi, ettd ndiden tilanteiden ennaltaehkdisy on kriittistd tietoturvalle. Tal-
laisissa tilanteissa tiedot ovat monesti paddsseet vaariin késiin heti murtautumisen
jalkeen. Ennaltaehkaisyksi tuotiin ehdotus, ettd kaytettdisiin CVE luetteloa aut-
tamaan identifioinnissa (Lukacs ym., 2022).
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Kuva 8: Identification and Authentication Failures (F5, 2023).

Software and Data Integrity Failures (eheysvirheet) liittyvat ohjelmistopdivityk-
siin tai epdvarmaan CI/CD-jdrjestelméddn, esimerkiksi sovellukseen ladatut laa-
jennukset, kirjastot ja moduulit epdluotettavista ldhteistd (OWASP, 2021). Artikke-
lissa (Sivathanu ym. 2005) kdydé&an ldpi aihetta ohjelmiston ja tietojen eheydestd
(Software and Data Integrity Failures). Tietojen ja ohjelmistojen tietojen eheyden
menettaminen voi johtua todella monesta syystd muun muassa tietoturvaongel-
mista, tietojen korruptoitumisesta, ohjelmisto- ja laitteistovioista. Tiedon ehey-
den menetystd on varjeltava erityisen tarkoin kriittisissd infrastruktuureissa. Hy-
vid keinoja eheyden turvaamiseksi ovat tietojen salaus, varmuuskopiointi ja tar-
kistussummien kaytto (Sivathanu ym., 2005). Vastaavasti artikkelissa (Wu ym.
2018) kerrotaan varajdrjestelmistd, jos tietojen eheydessd ilmenee ongelmia. No-
peasti kehittyva teknologia aiheuttaa paineita kyseisen asian hallinnalle ja suun-
nittelijoiden on keksittdva erilaisia menetelmid, jotta luotettavuus, suorituskyky,
skaalautuvuus ja eheys sdilyvit ongelmatilanteissa. Artikkelin mukaan monesti
joku néistd osa-alueista jad heikommalle huolenpidolle ja siksi ehdotetaan tiedon
eheyden ja saatavuuden osalle varajdrjestelméd, joka kdynnistyy pddjarjestel-
maéssd ilmenneen vian jalkeen (Wu ym., 2018).
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Kuva 9: Software and Data Integrity Failures (F5,2023).

Security Logging and Monitoring Failures (puutteellinen loki ja valvonta) ilme-
nee, kun jarjestelmén lokin kirjaukset ovat puutteellisia tai puuttuvat kokonaan.
OWASP (2021) kertoo nettisivuillaan turvallisen kirjauksen ja monitoroinnin
epdonnistumisesta (Security Logging and Monitoring Failures). Tahdn kuuluu
kirjausjdrjestelmd, riittdvd valvonta, seuranta seka tietojen analyysi, jotta ongel-
mat pystyméddn havaitsemaan ajoissa. Puutteellinen monitorointi voi pahimmil-
laan johtaa muun muassa tietovuotoihin, haittaohjelmien levidmiseen, luvatto-
miin kirjautumisiin ja palvelunestohyokkayksiin (OWASP, 2021).
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Kuva 10: Security Logging and Monitoring Failures (F5, 2023).

Server-Side Request Forgery SSRF (palvelinpyynnon vadrennos), hyokkadjat voi-
vat pddstd sovelluksen palomuurien takana oleviin suojattuihin jdrjestelmiin
(OWASP, 2021). Artikkelissa (Jabiyev ym. 2021) keskitytddn aiheeseen Server-Side
Request Forgery, SSRF. Kyseinen altistuminen tapahtuu manipuloimalla palve-
limen suorittamaa pyyntoa siten, ettd se lahettdd pyynnon haitalliselle sivustolle.
Artikkelissa esitellddan my6s muita tapoja ongelman estdmiseksi, esimerkiksi
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pyyntojen rajoittaminen IP osoitteisiin, pyyntdjen tarkistus ennen ldhettdmistd ja
pyyntojen suoritus eristetyssd ymparistossd (Jabiyev ym., 2021). Myos artikke-
lissa (Wen ym. 2021) kerrotaan samasta aiheesta ja sen mukaan SSRF manipu-
lointia voidaan kadyttdd muun muassa palvelintietojen lataamiseen, verkkosivu-
jen haavoittuvuuksien 16ytdmiseen sekd tietojen varastamiseen. Lisdksi SSRF
hyokkaykselld voidaan péaésta sisdisiin, niin kutsuttuihin virtual private network
liittymiin. Yhtend keinon téllaisten hyokkaysten estoon esitettiin verkko-osoittei-
den tarkistamista ja niiden jdljittdmistd (Wen ym., 2021).

Server processes SSRF request, _

HTTP request with SSRF payload : : triggers malicious request to internal
Stolen sensitive
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Attacker user data Web Returns sensitive user data ——
o Application o Internal Resources
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Kuva 11: Server-side Reguest Forgery (F5, 2023).

2.3 Muut tutkielmassa esiintyvit keskeiset kisitteet

Adrienn Lukécs (Lukacs, A. (2016) esittelee tekstissddn yksityisyyden merkitystd
nyt ja historian saatossa. Yksityisyys késite on ollut kdytossa jo kauan, mutta sen
merkitys on hieman muuttunut ja lisddntynyt teknologian myotd. Nykyaikana
yksityisyyttd suojaa lait, joiden on reagoitava muutoksiin. Artikkelissa kerrotaan,
ettd erddn eurooppalaisen ihmisoikeustutkijan mukaan ei ole mahdollista antaa
tyhjentdvad oikeudellista méadritelméd yksityisyyden suojasta. Mddritelma kehit-
tyy uusien tapauksien kautta. Artikkelissa kuitenkin kerrotan, ettd yksityisyys on
kokonaisuus ihmisen arvokkuuteen, vapauteen ja yksilon itsendisyyteen liittyvid
asioita. Pddatelma yksityisyyden tarkasta méadarittelemisesté jaa kuitenkin osittain
auki. Artikkelissa todetaan, ettd yksityisyyden méaarittdmiseen tarvitaan joustava
perusta. Sen taytyy kasittdd niin yksityishenkil6t kuin yritykset ja valtiot. Lisdksi
madritelméaan taytyy ottaa huomioon myos teknologia (Lukacs, 2016).
Artikkelissa (Last, 2016) kdydddn lapi aihetta day zero haavoittuvuudet.
Sen mukaan kyberturvallisuus asioissa ollaan aina kaksi askelta jdljessa suh-
teessa hyokkadjiin. Artikkeli pureutuu my®6s siihen, kuinka nditd haavoittuvuuk-
sia voitaisiin ennustaa, jotta niitd vastaan pystyttdisiin puolustautumaan nope-
ammin. Day zero haavoittuvuudet ja uhat ovat siis vield tuntemattomia uhkia.
Se tekeekin niistd entistd pelottavampia ihmiskunnalle. Artikkelin mukaan valoa



18

on kuitenkin tunnelinpddssd, silld kehitteilld on kaksi koneoppimiseen perustu-
vaa ennustustapaa sekd yksi regressioon pohjautuva ennustustapa (Last, 2016).

Nettisivuillaan Gdpr (2023) kertoo mitd GDPR on ja mihin silld pyritdan.
GDPR (general data protection regulation) on sdddetty voimaan toukokuussa
2018. Se antaa oikeutta ja suojaa yksiloille henkilokohtaisen ja arkaluontoisen tie-
don levidmistd vastaan. GDPR pitdd sisdllddn yksiloiden henkilotietojen suojaan
liittyvid asioita, kuten parempaa kontrollia siihen, miten dataa sdilotddan, kuinka
kauan ja mihin tarkoituksiin sitd kdytetdan. Lisdksi se sddtdd organisaatioille vaa-
timuksen tuoda selvisti asian esille, jos joitain henkilokohtaisia tietoja aiotaan
sdilod. Lisdksi tdmdn lain varjolla organisaatiot ovat oikeuden edessa pakotettuja
antamaan yksiloitd koskevat tiedot niitd pyydettdessd sekd poistamaan ne tar-
peen pddtyttyd. Laki my0s sddtdd organisaatioille minimisakko vaatimukset, mi-
kéli nditd ehtoja rikotaan. Sakkorangaistuksen suuruus riippuu organisaation
globaalista brutto tuloksesta (Gdpr.eu., 2023).

Artikkelissa (Askarifar ym., 2018) kdydaan lapi kesdkuussa 2017 alkunsa
saanutta WannaCry lunnasvaatimus kyberhyokkaystd. Tama ohjelmisto lukitsee
kayttdjien tietotekniset laitteet salausmetodilla, kunnes he maksavat lunnasvaa-
timukset. WannaCry lunnasvaatimus ohjelmistoa on 16ydetty yli 150 maanosasta
ja raportin tekohetkelld lunnasohjelma on saavuttanut vahintdan 100 000 organi-
saatiota maailmanlaajuisesti. Kyseisen ohjelmiston tuhoista selvidmistd on vai-
keuttanut se, ettd hyokkadjan tekijdt ovat salanneet jokaisen saastutetun laitteen
uudella avaimella. Heiddn mukaansa WannaCry on alun perin NSA:n tutkimus-
laboratoriosta, josta se vuoti kyberhyokkayksen yhteydessa laajasti ihmisten saa-
taville. WannaCry levisi verkossa hyddyntden Windows pohjaisten tietokonei-
den tietoturva-aukkoa (Askarifar ym., 2018).

Salminen (2020) kuvailee verkkosovellusta palveluksi, jossa verkon avulla
voidaan ladata tietoa palvelimelta. Verkkosovelluksella voidaan myos ladata itse
palvelimelle uutta tietoa. Myos kaikki nykyaikaiset verkkosivut ovat ldhtokoh-
taisesti verkkosovelluksia, silld ne ovat dynaamisia. Verkkosovellukset voidaan
jakaa my0s kahteen osaan. Frontend on visuaalinen osa kayttoliittymad, jonka
loppukéyttdjat nakevit ja jolla he voivat hallita sovellusta visuaalisella tasolla.
Backend puolestaan sisdltdd tietokannan sekd palvelimen. Nama kaksi osasovel-
luksesta keskustelevat keskendén, josta syntyy yksi kokonaisuus. Verkkosovel-
lukset kayttavat ldhes poikkeuksetta http (hypertext transfer protocol) yhteyttd
loppukéyttdjan ja palvelimen valilld (Salminen, 2020).
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3 OWASP TOP 10 -LISTAN RIITTAVYYS TIETOTUR-
VALLISUUDEN NAKOKULMASTA

Tdssd luvussa kdydadan lapi tutkimuskysymykselle olennaista kirjallisuutta.
Tutkimuskysymys on seuraava: Onko OWASP top 10 -lista riittdva
tietoturvallisuuden kannalta verkkosovelluskehityksessd. Lisdksi luvussa
késitelldan mitd on kyberturvallisuus sekd yleisimmaét kyberhyokkaykset. Ndin
ollen lukija saa tdssd luvussa kasityksen siitd, millaista roolia OWASP top 10
suurinta verkkosovelluskehityksen riskid ndyttelee puhuttaessa
kyberturvallisuudesta.

3.1 Mitd on kyberturvallisuus?

Singerin ja Friedmanin (2014, s. 34-44) mukaan kyberturvallisuus on tietoverk-
kojen, tietojdrjestelmien ja digitaalisiin laitteisiin liittyvid riskejd ja riskien hallin-
taa. He tuovat myos esille ndkokulman, jossa kyberturvallisuuteen liittyvat asiat
eivit aina liity pelkédstddn teknologiaan, vaan ne voivat ylettyd laajasti aina ihmi-
syyteen ja politiikkaan asti. Lisdksi he kertovat teknologiaan kohdistuvan kyber-
turvallisuuden rakentuvan noin kuudesta padelementista.

Tietoturvalla tarkoitetaan tietojdrjestelmien, tietoverkkojen ja digitaalisten
laitteiden suojautumista kaikilta mahdollisilta hyokkaystyypeilta. Lisdksi se kat-
taa tietojdrjestelmien salauksen seké péivitetyt palomuurit ja ohjelmistot. Se pitda
myds sisdllddn yksilon ja organisaatioiden vastuulle jadvad toimintaa, joka saat-
taisi vaarantaa kyberturvallisuuden kuten vahvat salasanat ja monivaiheisen
tunnistautumisen.

Verkkoturvallisuudella tarkoitetaan vastaavasti verkon turvallisuuteen liit-
tyvédd toimintaa, oli se sitten sisdinen verkko tai niin sanottu World Wide web.
Tdamd osio pitdd sisdllddan verkkotoiminnan seuraamista, joka tunnetaan parem-
min nimelld ylldpito ja valvonta. Sithen kuulu myo6s luvattoman toiminnan ha-
vaitsemisen liséksi toiminnan estdmistd ja oikeanlaista vastaamista virhetilantei-
siin. Singer ja Friedman (2014) myos ehdottavat, ettd tdhdn kategoriaan kuuluisi
muun muassa palvelunestohyokkdysten estaminen. Lisdksi asianmukaiset sa-
lausmetodit ja palomuurit kuuluvat samaan ryhmééan.

Kolmantena on niin sanottu sovellusturvallisuus. T4lld tarkoitetaan kaikkia
ohjelmistoiksi luokiteltavia ohjelmistoja tai verkkosovelluksia. Aihe pitdd sisél-
ladn IT arkkitehtuurin, jolla tarkoitetaan sitd, ettd ohjelmistot on rakennettu oi-
kein ja niin, ettd ne toimivat toisensa kanssa saumattomasti. Ohjelmistot on ra-
kennettava ldhtokohtaisesti myos salausta ja kyberturvallisuutta silmaéllad pitden.
Lisdksi ohjelmistot on pdivitettdvd, mikdli niistda 16ytyy tietoturva-aukkoja.
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Kirjassa on mainittu vield sisdisten verkkojen turvallisuus erikseen, joka pitda
kuitenkin samat toimet kuin ylld mainittu verkkojen suojaus.

Viidentend on yksityisyyden suojaaminen, jota voi parantaa esimerkiksi tie-
toisuuden levittamiselld tai kouluttamalla ihmisia.

Viimeisend on kdytannon tietoturvallisuus. Se pitédd sisdllaan muun muassa
eheys, saatavuus ja luotettavuus periaatteen. Lisdksi yleisen tavan toimia tekno-
logian kanssa kuten ajankohtaiset ohjelmistot, pdivittaminen ja kriittinen tarkas-
telu (Singer & Friedman., 2014, s. 34-44).

3.2 Yleisimmit kyberhyokkidykset

Tdssd luvussa kdydddn ldpi yleisimmat kyberhyokkaykset pohjautuen IBM:n yl-
lapitamaan verkkosivuun. Ensimmadinen on haittaohjelmat, jotka ovat tyypilli-
sesti vakoiluohjelmia, viruksia tai hyodylliseksi ohjelmistoiksi naamioituja hait-
taohjelmia. Uusien haittaohjelmien havaitseminen vie aikaa ja varsinkin viruksen
elinkaaren alkuvaiheessa ne aiheuttavat eniten vahinkoa.

Toisena listassa on uhkavaatimukset. Uhkavaatimus ohjelmistojen toimin-
taperiaate pohjautuu siihen, ettd se esimerkiksi joko lukitsee laitteet tai ldhettdd
tiedostoja eteenpdin, ellei uhkavaatimusmaksua makseta. Viimeaikaisina tren-
deind on ndhty se, ettd hyokkaykset kohdistuvat kansalaisten luottamille sivuille
tai tietokannoille, jolloin on suurempi houkutus maksaa lunnaat (IMB, 2023).
Tastd hyva esimerkki on jo aiemmin mainitsemani Wannacry kyberhyokkays,
joka lukitsi kayttdjan tietokoneen, ellei maksanut tiettyd summaa kryptovaluut-
Psykoterapiakeskus Vastaamon tietomurto, jossa asianomaiset saivat suoraan
uhkavaatimusmaksukirjeet, jotta tietoja ei levitettdisi. Tdssd tapauksessa itse
hyokkédyksen kohteena ollut yritys jdtettiin vaatimuksista késittddkseni koko-
naan pois.

Kolmantena (IBM, 2023) hyokkadyksend on listattu kalastelu. Kalastelu on
sosiaalisen manipuloinnin muoto, jossa kéyttdja sortuu antamaan arkaluontoista
tietoa esimerkiksi, aidon nidkoisesti tehtyjen huijausvistien avulla. Tallainen uhka
vaivaa eniten kokemattomia kayttgjia.

Neljantend on sisdiset uhat. Sisdiseksi uhaksi voidaan luokitella kuka ta-
hansa, jolla on ollut tai on edelleen pddsy esimerkiksi yrityksen sisdiseen verk-
koon. Sisdisid uhkia on my6s hyvin vaikea selvittdd, silld palomuurit ja viruksen-
torjunta ohjelmat on suunniteltu havaitsemaan uhkia ulkoapdin. Esimerkiksi
tyontekija voisi kédvelld yrityksen palvelimelle konkreettisesti ja ladata sieltd ar-
kaluontoista tietoa.

Viidentend ovat DDos eli palvelunestohyokkéykset. Palvelunestohyok-
kdyksen ainoa tarkoitus on rasittaa joitain verkon olennaista osaa kuten palve-
linta, jotta se kaatuu ja joutuu uudelleen kdynnistyméaan. T4lld saatetaan aiheut-
taa esimerkiksi hallaa sekd uudelleen kdynnistys saattaa tarjota uusia mahdolli-
suuksia kyberhyokkayksille.
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Kuudentena on niin sanottu APT eli kehittynyt pysyva uhka. Hyokkadja jaa
esimerkiksi sisdiseen verkkoon istumaan niin ettei jdta jalkid ja sisdinen ylldpito
ei sitd huomaa. Ndin ollen se voi pitkdn aikaa vakoilla yrityksen toimintaa ja va-
rastaa tietoja.

Seitsemads ja viimeinen on mies keskelld hyokkéays. Tallainen hyokkays ta-
pahtuu tyypillisesti suojaamattomassa langattomassa verkossa, jolloin hyokkadja
saa kaiken tiedon itselleen kohteen ja langattoman verkon vililld. Han luo it-
sesddn niin sanotun tukiaseman, jonka kautta tieto kulkee (IMB, 2023).

3.3 OWASTP top 10 kyberturvallisuus ohjeena

Artikkelissa (Sane, 2021) kasittelee OWASP:n yleisesti hyvaksyttyéd turvallisuus-
ohjeistusta, joka on suunnattu verkkosovelluskehitykseen. Artikkelissa késitel-
ladn, onko OWASP:n Top 10 -listaus riittdvan kattava turvallisen koodin kirjoit-
tamiseen vai onko kehittdjien syytd tarkastella muitakin turvallisuusriskejd. Ar-
tikkeli kdy lapi OWASP:n Top 10 -listan sisdltod ja huomauttaa, ettd lista on erit-
tdin hyodyllinen kehittdjille, jotka haluavat kehittdd turvallisuutta verkko- ja
verkkosovelluskehityksessd. Han kuitenkin myo6s korostaa, ettd lista ei ole kat-
tava, silld siind kdsitellddn vain kymmentd yleisintd turvallisuusuhkaa, jotka liit-
tyvit verkkosovelluskehitykseen. On siis paljon muitakin seikkoja, jotka tippu-
vat top 10 listan alapuolelle. Artikkelissa esitellddn useita muitakin turvallisuus-
riskejd, jotka eivit ole mukana OWASP:n Top 10 -listassa, kuten muun muassa
"Man-in-the-middle" -hyokkaykset ja "Cross-Site Request Forgery" (CSRF) -
hyokkéaykset. Sane kertoo, ettd kehittdjien tulisi kdyttdda OWASP:n Top 10 -listaa
vain ldhtokohtana turvallisen koodin kirjoittamiseen, eikd pitdd sitd ainoana
mahdollisuutena kehittdd turvallisia verkkosovelluksia. Han kehottaa kehittdjid
tekemddn laajempaa tutkimusta ja kdyttamaan muita turvallisuusohjeistuksia,
jotta he voivat kehittdd mahdollisimman turvallisia sovelluksia. Yhteenvetona
artikkeli kertoo, ettd OWASP top 10 -lista on hyodyllinen ja hyva ldhtokohta. On
kuitenkin otettava paljon muitakin asioita huomioon (Sane, 2021).

Artikkelissa (Marchand-Melsom & Nguyen Mai, 2020) tarkastellaan
OWASP Top 10 -turvallisuushaavoittuvuuksia ja niihin liittyvid automaattisia
korjausmenetelmid verkko- ja sovelluskehityksessa. Artikkelissa késitellddn eri-
laisia automaattisia korjausmenetelmid, kuten koodin muokkausta, lokianalyy-
sid ja verkkoliikenteen seurantaa. Nditd menetelmid kdytetddan havaittujen tur-
vallisuushaavoittuvuuksien korjaamiseen. Artikkelissa késitellddn my0s erilaisia
haasteita, jotka liittyvat automaattiseen korjaamiseen, kuten véaran positiivisen
tunnistamisen riski ja joidenkin turvallisuushaavoittuvuuksien monimutkaisuus.
Melsom toteaa, ettd automaattinen korjaaminen voi olla hyodyllinen lisd perin-
teiseen manuaaliseen tietoturvanhallintaan. Hin kuitenkin huomauttaa, ettd au-
tomaattinen korjaaminen ei ole yleisratkaisu kaikkiin tietoturvaongelmiin vaan
manuaalinen tarkastelu ja korjaaminen ovat edelleen tarkeitd osia tietoturvahal-
linnassa. (Melsom ym., 2020).
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Artikkelissa (Rotella, 2018) késitellddn tietoturva-aukkojen mittaamista ja
vertailua ohjelmistoissa. Rotella korostaa tarvetta tarkastella tietoturva-aukkoja
peruslinjana ja vertailla niitd muihin ohjelmistoihin, jotta voidaan havaita tren-
dejd ja loytdd parannusmahdollisuuksia. Tdten voitaisiin 16ytdd niin sanotusti jo-
kin vakio, jonka perusteella voitaisiin koeponnistaa ohjelmistojen kyberturvalli-
suutta. Rotella kasittelee myos erilaisia ohjelmistoanalyysityokaluja, jotka autta-
vat 16ytdmaéddn tietoturva-aukkoja. Han painottaa kuitenkin, ettd ndma tyokalut
eivat ole tdydellisid ja ettd ihmisen tarkastelu on aina vélttamétonta. Tietoturva-
aukkojen mittaaminen ja vertailu on jatkuva prosessi, joka vaatii aikaa ja huolel-
lisuutta. Téllaisen prosessin avulla voidaan kuitenkin parantaa ohjelmistojen tie-
toturvaa ja viahentda riskid tietoturvaongelmista (Rotella, 2018).
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4 Yhteenveto

Tutkielman tarkoituksena oli selvittdd, onko OWASP Top 10 kriittisintd verkko-
sovellusriskid riittdva méadra toimia, jotta voidaan puhua kyberturvallisesta verk-
kosovelluskehityksestd. Tutkielma toteutettiin kuvailevana kirjallisuuskatsauk-
sena. Tutkielman aineistot on keritty Association for Computing Machinery -tie-
tokannasta ja Google Scholarista. Seuraavissa alaluvuissa kdydadan lapi tutkiel-
man johtopdatokset sekd jatkotutkimusaiheet.

4.1 Johtopditokset

Tutkielmassa on omat luvut kyberturvallisuudelle, kyberhyokkayksille sekd
OWASP Top 10 -verkkosovellusriskille, jotta tutkimuskysymykseen vastaami-
nen olisi kattavampaa. Lisdksi lukujen tarkoituksena on helpottaa lukijaa ym-
mértdmadn aiheiden viliset erot. Helposti aiheesta lukiessa saattaisi luulla, ettd
esimerkiksi OWASP Top 10 on kyberhyokkayksid, kun tosiasiassa ne ovat heik-
kouksia, jotka mahdollistavat kyberhyokkéaykset.

OWASP Top 10 -lista késittdd tamanhetkiset yleisimmaét verkkosovellusris-
kit, jotka mahdollistavat suuren osan kyberhyokkéayksistd. Nditd riskejd voidaan
kuvailla avoimiksi oviksi, joiden kautta hyokkays tapahtuu. Kirjallisuuteen poh-
jautuen voidaan todeta, ettdi OWASP Top 10 -lista on hyva ldhtokohta ehkéise-
mé&dn suurimman osan ajankohtaisista verkkosovellusriskeistd. Kirjallisuudesta
kédy kuitenkin ilmi, ettd ei ole hyva turvautua pelkdstaan OWASP Top 10 -listaan,
silld sen lisdksi on olemassa myds muita verkkosovellusriskeja.

Kyberturvallisuus = verkkosovelluskehityksessé on moninainen koko-
naisuus, joten sitd on tarpeen tarkastella useammasta nakokulmasta. OWASP
Top 10 -lista ei kdsittele muun muassa day zero -haavoittuvuuksia. Ne ovat haa-
voittuvuuksia ja uhkia verkkosovellusten rakenteessa, joita emme ole vield huo-
manneet. Lisdksi muita kyberturvallisuuteen vaikuttavia tekijoitd ovat inhimilli-
syystekijat, kuten heikko salasana tai huolimaton ohjelmistojen paivittaminen.

Alaluvussa 3.2 kaytiin ldpi seitsemdn yleisintd kyberhyokkaystyylia.
OWASP Top 10 -lista on yhteydessa niistéd vain viiteen hyckkaykseen, jotka ovat
haittaohjelmat, uhkavaatimusvirukset, palvelunestohyokkaykset, APT-hyok-
kdykset ja man-in-the-middle-hyokkaykset. Ndin ollen kalasteluhyokkayksia
eikd sisdisid uhkia OWASP Top 10 -lista késittele lainkaan. On muistettava, etta
tapoja kyberhyokkadykseen on myos enemman. Nditd tapoja ei kuitenkaan usein
listata esimerkiksi niiden alhaisen esiintyvyyden vuoksi. Voidaan siis todeta, etta
OWASP Top 10 ei ole riittdvd verkkosovelluskehityksessd, jos puhutaan kyber-
turvallisuudesta kokonaisuutena. Esimerkiksi kalasteluhyokkéykset vaatisivat
loppukéyttdjien koulutusta ja tietoisuuden lisddmistd, silld niissd tapauksissa
loppukayttdjat tekevét itse virheen esimerkiksi avaamalla epdilyttdvan sahko-
postiviestin. Sisdisten uhkien poistaminen ajoissa on puolestaan ldhes
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mahdotonta. Vaikka verkkojen sisdistd valvontaa tehd&idn, usein sisdiset uhat
osaavat kiertdd sen tai toimia tavalla, joka ei herdtd huomiota.

Lisdksi OWASP Top 10 -listan kuudes kohta, haavoittuneet ja vanhentuneet
komponentit, on hankala ehkdistd. Namé& kolmannen osapuolen komponentit ja
hakemistot aiheuttavat merkittdvan riskin kyberturvalliselle verkkosovelluske-
hitykselle. Vaikka se on listattu yhdeksi osaksi OWASP Top 10 -listaa, sille ei ole
kehitetty tdysin varmaa tapaa eliminoida kyseistd ongelmaa. Jos jokin kolman-
nen osapuolen tekijd unohtaa tai pdattad lopettaa esimerkiksi verkkohakemiston
tuen, se saattaa aiheuttaa huomaamatta verkkosovelluksille riskitekijoita.

Alaluvusta 3.3 voidaan pé&dtelld, ettd kyberturvallisuuden mittaamiselle ei
ole vield vakiintunutta tapaa, jolla saataisiin luotettavia ja vertailukelpoisia tu-
loksia. Aihe kaipaisi siis kokonaisvaltaisesti lisdd tutkimustyotd. Luvussa myos
todettiin, ettd ihmisen tyotd tarvitaan aina luotettavien tuloksien saamiseksi, silld
mitattavat kohteet ovat uniikkeja ja mittauksen tulisi olla jatkuvaa.

4.2 Jatkotutkimusaiheet

Ensimmadisend jatkotutkimusaiheena on paradoksi vakiintuneista nimityksista
kyberturvallisuuden ja tietotekniikan sanastossa. Sanoja kyberturvallisuus, tieto-
turvallisuus, kyberuhka, kyberhyokkéys ja tietoturvallisuusriski kadytetddan kir-
jallisuudessa seka yleisessd keskustelussa saannollisen epasadannollisesti sekaisin.
Englanninkieliset nimet ovat kuitenkin mielestdni parhaiten vakiintuneet.

Toisena jatkotutkimusaiheena on security logging and monitoring failures,
joista ei 1oytynyt juuri ollenkaan tieteellistd kirjallisuutta. Aiheesta mainittiin
muutamissa asiayhteyksissd, mutta esimerkiksi méadrittelyd ndille tietoturvaon-
gelmille ei 16ytynyt tieteenalan kirjallisuudesta.

Viimeinen jatkotutkimusaihe pyrkisi selvittdmadn tavan, jolla voitaisiin mi-
tata ja vertailla eri verkkosovellusten kyberturvallisuutta. Tallad hetkelld vertailu-
kelpoisten tulosten saaminen on vield tyolds ja epatarkka prosessi.
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