ay: ' \
Etitkka ja alykkaiden
teknologioiden suunnittelu 1.0

Maaliskuu 2022

‘[‘ strateginen TUTKIMUS



Esipuhe

Alykkaita teknologioita tarvitaan ja otetaan kayttéon yha useampien julkishallinnon tehtavien tueksi. Suunnittelu on vaativaa:
jarjestelmien on palveltava erilaisia kayttajaryhmia ja vastattava monenlaisiin tarpeisiin. Kayton kannalta olennaisia seikkoja voi jadda
vaille riittdvaa huomiota.

Julkishallinnon tietojarjestelmat eivat aina toimi hyvin: asiakkaat mutta myds tyontekijat turhautuvat. Kayttajien kannalta olennaisia
seikkoja on voitu sivuuttaa suunnittelussa tai jarjestelma ei tue varsinaista tavoitetta.

Tassa ETAIROS-julkaisussa muotoillaan keskeisimmat, eettisesti merkitykselliset tekodlysovellusten kehittamista koskevat

kysymykset. Tavoitteena on tukea suunnitteluryhmia kehittamaan alykkaisiin teknologioihin tukeutuvia julkishallinnon toimintoja
eettisesti kestavalla tavalla.

Suunnitteluprosessit on valmisteltava huolellisesti. Kaiken perustana on jarjestelman toiminnan kannalta keskeisten kysymysten
madaritteleminen. Alykkaan teknologian kayttaminen edellyttdd usein turvautumista teknisiin ratkaisuihin, joiden soveltuvuutta
suunnitellun toiminnan hoitamiseen ei vield tunneta. Alykk&an teknologian suunnittelu on toimintana uutta, mutta moniammatillinen
yhteisty0 asiantuntijoiden valilla auttaa valttamaan virheité ja oppimaan niista. On pohdittava myos, miten jarjestelma tukee ja
motivoi eri kayttajaryhmia kayttamaan jarjestelmid seka millaista osaamista, taitoja ja rooleja kayttdon liittyy. Suunniteltavan
jarjestelman tulee tukea julkista hallintoa, jotta se voi palvella ja tukea kansalaisia.

Etairos-projektiryhma

Kannen kuva: Possessed Photography / Unsplash
Julkaisun pysyva tunniste (DOI): https://doi.org/10.17011/etairos/1

Korjattu versio: syyskuu 2023
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1. Teknologiamurros ja sen
vaikutus julkishallinnon
kehittamiseen

Kuva: Lucrezia Carnelos / Unsplash



LUKU 1.

Teknologiamurros ja sen vaikutus
julkishallinnon kehittamiseen

Alykkaat teknologiat ovat informaatioteknisia F
ohjelmistoja ja laitteita, jotka hoitavat tehtavia, joista 5
suoriutuminen edellyttaa ihmisilta alykkyytta.

Ne tukevat ihmistoimijoiden tyota tai korvaavat ihmisen
toimintaa alykkyytta vaativissa tehtavissa.

Tekoaly on yksi alykkaan teknologian osa. Alykasta
teknologiaa ovat myos esimerkiksi tietomassojen
kasittelyyn sovelletut tilastolliset menetelmat.

Quality Score

9.38

' -0.1%

\/_f\’\t—\
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LUKU 1.1

Alykkaat teknologiat ihmistoimijan tukena

Tietotydssa alykkaat teknologiat vapauttavat ihmisia
rutiininomaisista tehtavista luovuutta edellyttaviin
tehtaviin. Ne voivat hoitaa suuren osan suorittavasta tyosta
mutta muuttavat myds luovia aloja. )
Alykkaiden laitteiden kaytto vahentad ihmisten riskia
sairastua tai vammautua. Niita voidaan kayttaa myos
viranomais- ja pelastustehtaviin ja ihmisten ja
luonnon suojelemiseen.

Tekoaly voi korvata ihmistoimijat vaativissa, suurta
tarkkuutta, huomiokykya ja kestavyytta edellyttavissa
tehtavissa.

Prosesseja digitaalistamalla monimutkaisia tyotehtavia
voidaan koneellistaa ja tehostaa. Tekoalyteknologian avulla Alykkaat autot, kuljetusvalineet, droonit ja robotit
voidaan luoda jarjestelmid, joilla on kyky oppia ja muokata
omaa toimintaansa.

voivat tuottaa nopeasti tdsmallista tietoa tilanteista,
joita ihminen ei voi tarkastella, toimia hankalissa
paikoissa ja turvata ihmisten ja ympariston

fyysisia resursseja.

Kuva: Diana Macesanu / Unsplash
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LUKU 1.1

Alykkaat teknologiat ihmistoimijan tukena -
Teknologiamurros ja julkishallinto

Teknologiamurros muuttaa myds julkishallintoa.

Julkishallinnon teknologisten ratkaisujen kriteeri on, etta
jarjestelma toteuttaa toiminnan moraalisia vaatimuksia
palvelemalla tarkoitustaan ja edistamalla toiminnalle
maariteltyja tavoitteita.

Moraalisesti kestavasti suunnitellut teknologiaratkaisut
edistavat oikeudenmukaisuutta, parantavat elamanlaatua ja
minimoivat teknologian aiheuttamia haittoja.

Alykkaasta teknologiaa hyodyntavien ratkaisujen
suunnittelun tavoite on, etta alykkaat teknologiat palvelevat
kayttdjia ja kansalaisia osana julkishallinnon arkitoimintoja.

Etiikka ja alykkaiden teknologioiden suunnittelu

Tekniikan suunnittelu aloitetaan tarkastelemalla
yhteiskunnallisia tavoitteita ja toimintoja, joista uuden
teknologian toivotaan huolehtivan. Uusien toimintojen
suunnittelussa tarvitaan kokonaisvaltaista ajattelua.

Hyva suunnittelu yhdistaa teknisen laadukkuuden ja
toiminnan siséallolliset vaatimukset. Eettisesti vastuullisessa
suunnittelussa pohditaan myds, miten jarjestelméaa voidaan
kayttad vaarin. Vaarinkaytoksia ennakoidaan
maarittelemalla oikea viranomaistoiminta ja pohtimalla,
kuinka jarjestelmien epéeettinen kaytto voidaan estaa.

ETAIROS







LUKU 2.1

Mista etiikassa on kyse?

Lansimaisen moraaliperinteen suuntaukset edustavat ' _ g i | =
erilaisia nakokulmia hyvan yhteiselaméan ehtoihin. iy ) _ ‘- et
Lahtokohtana on moraalisesti kestavéan ja inhimillisesti £ '
tyydyttavan elaméntavan vélinen sidos. % » '

Muiden kunnioittamiseen perustuvan sosiaalisen elaman :
vaaliminen ja luonnon kantokyvyn huomioon ottaminen
oman toiminnan padmaarien suuntaajana ja

toiminnan rajoitteena ovat kestava hyvinvoinnin ja

onnellisuuden lahde.

Eri toimintavaihtoehtojen moraalista hyvyytta
arvioitaessa on otettava huomioon myds niiden
todennékdiset haittavaikutukset.

Paras vaihtoehto on se, jonka mydnteisten ja :
kielteisten seurausten tasapaino on ihanteellisin ) I j
suhteessa tavoiteltuun paamaaraan. B>

Valittomaan tyydytykseen tahtaava toiminta ja omat edut
muiden hyvan edelle asettava asenne vahingoittavat
hyvaa yhteiselamaa.

Barrett/ Unsplas
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LUKU 2.2

Yhteiskunnalliset arvopaamaara

Ihmisoikeudet suojaavat jokaisen ihmisarvoa. Oikeusvaltioperiaatteen mukaan kaiken yhteiskunnallisen
toiminnan ja paatoksenteon on perustuttava lakiin ja
yhteiskunnan toiminnassa on tarkoin noudatettava
voimassa olevaa lainsdadantoa.

Kansalaisoikeudet turvaavat mahdollisuuden toimia yksin ja
yhdessd muiden kanssa yhteiskunnassa.

Taloudelliset, terveydelliset ja sivistykselliset oikeudet
luovat materiaaliset, terveydelliset ja koulutukselliset
edellytykset eldad ihmisarvoista elamaa ja saavuttaa
valmiudet osallistua yhteiskunnan toimintaan.

Viranomaisten toiminnan on oltava vastuullista, avointa ja
tehokasta. Viranomaistoimintaa valvotaan ja kehitetéaan
jatkuvasti. Nain ehkaistaan resurssien tuhlaamista ja
vaarinkaytoksia.

Ryhmaoikeudet turvaavat kansallisten vahemmistdjen
oikeutta yllapitaa ja toteuttaa kulttuuriaan ja
identiteettidan.

Hyvinvointiyhteiskunnan ihanne tarkoittaa, etta kaikille
maassa oleville taataan perusoikeudet, toimeentulon
materiaaliset edellytykset, sosiaali- ja terveydenhuolto ja

Demokratia takaa kaikille kansalaisille osallistumis- ja mahdollisuus saada opetusta.
vaikuttamismahdollisuudet yhteiskunnassa.
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LUKU 2.2
Yhteiskunnalliset arvopaamaarat -

Kansalaisosallisuus

—

Kansalaisosallisuus

Oikeusvaltion, hyvinvointiyhteiskunnan, demokratian ja a ¥ YA
ihmisoikeuksien ihanteisiin kuuluu, ettd kansalaiset i
osallistuvat yhteisten asioiden hoitamiseen ja antavat siihen
luovan ja kriittisen panoksensa.

i,

Yhteiskunnallinen keskustelu tekee nakyvaksi
kulloinkin vaalittuja tavoitteita ja auttaa
muotoilemaan niista poliittisia padmaaria.

Eri osapuolten on noudatettava lakia mutta sitouduttava
myds toimimaan moraalin vaatimusten mukaisesti.

Perusoikeuksien toteutuminen kaytanndssa riippuu
kansalaismoraalista. Inmisoikeudet toteutuvat vain, kun
kansalaiset sitoutuvat omalla toiminnallaan kunnioittamaan
toistensa oikeuksia.

Lainsaddanto heijastaa yhteiskunnan poliittisia =
arvovalintoja ja ilmaisee kansalaisten
moraalisia sitoumuksia.

Kdva: Markus Spiske / Unsplash
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LUKU 2.3

Alykk&at tekniset jarjestelmat ja etiikka

Eettisesti kestavan teknologiasuunnittelun lahtokohtana
on kysymys, mita teknologian avulla on tarkoitus tehda ja
saada aikaan.

Tekniset laitteet sindnsa ovat moraalisesti neutraaleja.
Teknologian kayttotarkoituksia ja kayttda voidaan arvioida
eettisesti.

Tekniikka on véline, jonka kayttd osana ihmisen tavoitteita
ja toimintaa ratkaisee sen moraalisen luonteen. Tekniikan
suorituskyky vaikuttaa moraaliseen arviointiin.

Alykkaat teknologiat luovat monia mahdollisuuksia, mutta
sisdltavat myads riskeja, joiden ehkaiseminen on tarkeaa.

Etiikka ja alykkaiden teknologioiden suunnittelu

Alykkaiden teknologioiden suunnitteluun osallistuvat
vastaavat siitd, ettd niiden avulla toteutettu toiminta on
paitsi tehokasta myds eettisesti kestavaa.

Tavoitteen saavuttaminen edellyttad, etta ratkaisuja
arvioidaan kriittisesti. Kriittinen arviointi kysyy:

12

Palveleeko jarjestelma tarkoitusta, jota varten se on
suunniteltu?

Millaiseen rooliin jarjestelma asettaa sen kayttajat ja
palvelun kohteet?

Miten paljon jarjestelma vie toimijoiden resursseja ja
minké& konkreettisen hyddyn se tuottaa eri kayttaja-
ja kohderyhmille?

ETAIROS




LUKU 2.3
Alykkaat tekniset jarjestelmat ja etiikka -
Saantopohjaiset ja koneoppimismallit

Tekoélyohjelmistot ja muut alykkaat perustuvat muutamille
ratkaisutyypeille.

Tekoaly voi perustua sdantépohjaisten ja
koneoppimismallien sovelluksille.

» Saantopohjaiset jarjestelmat kykenevat ratkaisemaan

ongelmia niihin syotetyn datan perusteella. Neuroverkot on luotu jaljittelemall& neuraalista

» Koneoppimismallit, kuten neuroverkot, voivat tunnistaa jarjestelmaa. Ne voivat hoitaa hyvinkin
ja luokitella niille syoOtettya dataa S&&ﬂtOpOhj&lSla k monimutkaisia toimintoja, koska ne pystyvat
jarjestelmia joustavammin. Riippuen o erotelemaan erilaisia asioita ja asiatyyppeja
kgneoppimismallista, ne voivat oppia lisda tplm.lr!_tansa toisistaan myos niille uusista aineistoista. —
oikeasuhtaisuudesta niille asetettuihin tavoitteisiin | ‘

nahden myos kayttéonoton jalkeen.
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LUKU 2.3

Alykkaat tekniset jarjestelmat ja etiikka -

Automaatio ja autonomiset jarjestelmat

Automaatio toteuttaa ihmisen maarittelemat toiminnot Julkisessa keskustelussa esitetadn myos tekodalydystopioita,

deterministisesti. Autonomisiin jarjestelmiin on liitetty
tekodlyteknologian avulla ominaisuuksia, jotka tekevét
niista osittain itseohjautuvia niin, etta ne voivat tehda
valintoja ilman ihmisen ohjausta.

Kehittynyt teknologia muuttaa ihmistoimijan roolia ja
asemaa. Syntyy uudenlaisia moraalisia kysymyksig,

kun aiempaa paljon laajamittaisemman ja mutkikkaamman
informaatioprosessoinnin Vuoksi.

Etiikka ja alykkaiden teknologioiden suunnittelu
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joissa tekodly ottaa vahitellen haltuun kaikki inhimilliset
toiminnot. Tallainen kehityskulku on hyvin
epatodennakoinen, vaikka se saa paljon huomiota
teknologiamurroksen riskien tarkastelussa.

Todennakoisempia ongelmia ovat esimerkiksi:

» Kuinka organisaation henkildsto voi hahmottaa
yksikkdnsa toiminnan yhteydessa tekoalyjarjestelmiin?

» Kuinka organisaation henkildstd ymmartaa toimintaan
vaikuttavat tekijat tekoalyyn perustuvan tiedolla
johtamisen yleistyessa?

ETAIROS




LUKU 2.4

Tekoalyn etiikka toiminnan ohjaajana

Toiminnalla voidaan saada aikaan seka hyvaa etta pahaa.

Vahingon valttdmisen periaate muodostaa moraalin
minimitason. Periaate suojaa ihmisarvoa ja yksilon henkista
ja ruumiillista koskemattomuutta.

Tekoadlyjarjestelmista ja niiden toimintaymparistoista on
tehtava turvallisia ja teknisesti luotettavia.

Haavoittuvassa asemassa olevat kayttajaryhmat tulee ottaa
mukaan sovellusten kehittdmiseen ja kayttéonottoon.
Tavoite valttaa vahinkoa on ulotettava luontoa ja kaikkia
elavia olentoja uhkaaviin riskeihin.,

Miten tekoalya voidaan hy6dyntaa niin, ettd voidaan
edistaa ihmisten ja ymparistdn hyvinvointia ja parantaa
ihmisten elaméanlaatua?

Etiikka ja alykkaiden teknologioiden suunnittelu

Keskeisia aiheita eettisessa keskustelussa ovat:
Kuinka ihmisen hyva ja hyvinvoinnin perustekijat
maaritellaan, kun toiminnassa hyodynnetaan

L S

-

tekoalya?
Kuinka meneillaan oleva muutos vaikuttaa
yhteiskuntaan?

Kuva: Jem Sahagun / Unsplash
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LUKU 2.4

Tekoalyn etiikka toiminnan ohjaajana -
Itseisarvo, tasa-arvo, yksilonvapaus

Jokaisella ihmiselld on itseisarvo, jota muut eivat saa
vahenta4, vaarantaa, loukata tai tukahduttaa.

Tekoalyjarjestelmia suunniteltaessa ja kaytettaessa

» kaikkia ihmisid on kohdeltava kunnioittavasti moraalisina
toimijoina eika vain kohteina, joita seulotaan, lajitellaan,
pisteytetaan, holhotaan, ehdollistetaan tai manipuloidaan

» on kunnioitettava, edistettava ja suojeltava ihmisten
fyysista ja henkista koskemattomuutta, kulttuurista
identiteettid ja mahdollisuutta tyydyttaa
perustavat tarpeensa.

Tasa-arvo ja syrjimattomyys suojaavat

ihmisarvoa. Tekodlyjarjestelmien kdyttéonotto ei saa johtaa
eriarvoistavaan paatoksentekoon. Haavoittuvassa asemassa
olevien oikeuksien toteutuminen on turvattava.
Viranomaisten tulee varmistaa, etta tekoalyn tarjoamat
hyddyt ja mahdollisuudet ovat kaikkien saatavilla.

Etiikka ja alykkaiden teknologioiden suunnittelu 16

Yksilonvapaus kattaa elinkeinon, taiteen, tieteen, sanan,
yksityiselaman, yksityisyyden ja kokoontumisen ja
yhdistymisen vapauden. Inmisten on voitava tehda itse
elaméaansa koskevia paatoksia.

Yksilonvapauteen kuuluu myds henkinen
itsemaaradmisoikeus, minka vuoksi ihmisia on
suojattava (epa)suorien laittomien pakkokeinojen ja
perusteettoman valvonnan kohteeksi jotumiselta,
mielenterveyttd vaarantavilta uhkilta ja perusteettoman
valvonnan seka seka harhaanjohtamiselta ja vilpilliselta
manipuloinnilta.

ETAIROS




LUKU 2.4

Tekoalyn etiikka toiminnan ohjaajana -
Oikeudenmukaisuus ja avoimuus

Hyvassa paatoksenteossa varmistetaan, etta suunniteltujen
toimien hyodyt ja kustannukset jakautuvat
oikeudenmukaisella tavalla eri ryhmien ja yksiloiden
hyvaksi ja rasitukseksi.

Yksiloita ja ryhmia ei saa kohdella puolueellisesti, syrjivasti
tai leimaavasti. Palvelun loppukayttajaa ei saa johtaa
harhaan eikd hanen valinnanvapauttaan rajoittaa.
P&amaarien ja keinojen on oltava oikeasuhtaisia toisiinsa
nahden. Kilpailevat edut ja tavoitteet on tasapainotettava
keskenaan.

Tekoélyprosessien tulee olla mahdollisimman

avoimia. Jarjestelmien kapasiteetti ja tarkoitus, jota ne
palvelevat, tulee tehda nakyvaksi. Paatokset on pyrittava
selittdmaan niille, joihin ne vaikuttavat. Selitettavyyden aste
riippuu tekoalyn kayttotilanteesta ja jarjestelman tai
sovelluksen mahdollisten virheellisten tai epatarkkojen
tulosten aiheuttamien seurausten vakavuudesta.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Niin kutsutulla mustan laatikon ongelmalla
tarkoitetaan sitd, ettei voida selittaa, miksi jokin
algoritmeihin perustuva malli on paatynyt
tuottamaansa tulokseen tai paatokseen. Kun taytta

selitettavyytta ei voida taata, selitettavyyden sijaan
on huolehdittava siita, etta jarjestelman tuottamat
tulokset voidaan jaljittaa ja tarkastaa ja etta
jarjestelman ominaisuuksista tiedotetaan avoimesti.

Kuva: Killian Cartignies / Unsplash
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LUKU 2.4
Tekoalyn etiikka toiminnan ohjaajana -

ltsemaaraamisoikeus ja demokraattiset prosessit

Itsemaaraamisoikeus on tarkea yksilonvapauden edellytys. Tekodlyjarjestelmien tulee tukea demokraattisia prosesseja
Tekoalyjarjestelmid hyodyntavien ihmisten tulee voida ja edistad niiden toteutumista luomalla edellytyksia

el s e e . moniarvoisuudelle ja yksiloiden erilaisille elaméanvalinnoille.
o sdilyttaa taysimaarainen ja tehokas

itseméaardamisoikeutensa Tekodlyjarjestelmat voivat parantaa julkishallinnon
kattavuutta ja lisatd tehokkuutta tarjota julkisia hyodykkeita
ja palveluita yhteiskunnalle ja kansalaisille.
Tekoalysovellukset voivat myds kaventaa kansalaisten
« tehda omalta kannaltaan mielekkaita valintoja oikeuksia ja estda niitd toteutumasta. Suunnittelijoiden ja
(valinnanvapaus). kehittdjien tulee varmistaa, etteivat he toiminnallaan
heikenné oikeusvaltion pohjan muodostavia perustavia
sitoumuksia, lakeja ja asetuksia.

e saada mahdollisuus vaikuttaa itseadn koskevan
datan kayttoon

Tekoadlyjarjestelmat eivat saa pakottaa, johtaa harhaan tai
manipuloida ihmisi&, vaan niiden tulee vahvistaa ja lisata
ihmisten erilaisia taitoja.
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LUKU 2.4
Tekoalyn etiikka toiminnan ohjaajana -

Yhteiskunnallinen oikeudenmukaisuus

Tekodlyjarjestelmat voivat oikein suunniteltuina vahvistaa Eettistd suunnittelua ohjaavien periaatteiden toteutumista
yhteiskunnallista oikeudenmukaisuutta. Hallinnon voidaan edistaa eri keinoin:

paatoksenteosta voi tulla tasa-arvoisempaa, jos ohjelmistot
laaditaan niin, etteivat paatokset perustu ennakkoluuloihin
ja ajatusvirheisiin. Tekodlyjarjestelmat voivat vapauttaa

henkilostéa muihin tehtaviin. « varmistamalla, etté teknologioiden hyvaksynnan kannalta
keskeiset nakokulmat otetaan huomioon suunnittelussa.

kuulemalla kansalaisten mielipiteitd osana tekoéalyn
kehittamistyota

Esimerkiksi tekstianalyysiohjelmat voivat vahentaa
ihmistyon tarvetta hakemusprosessien alkuvaiheissa, jolloin [ 4hestymistapa tunnetaan vastuullinen tutkimus ja

tyontekijat voivat keskittya tarkastelemaan innovaatiotoiminta (responsible research and innovation,
paatoskriteerien tayttymista. Samalla pitaa huolehtia siité, RRI) -viitekehyksena.

etteivat kansalaisten lainsaadannon turvaamat oikeus - L _ L
hyvaan hallintoon, oikeus tutustua julkisiin asiakirjoihin Julkishallinnon kehittamishankkeissa kansalaisia voidaan
oikeus esittaa vetoomuksia hallinnolle ja oikeus tulla kuulla jarjestamalia avoimia keskustelufoorumeita, joissa
viranomaisen kuulemaksi heikenny. Tekodlyjarjestelmienja  kasitelladn tekoalyjarjestelmien kehittamistyota ja

niita kayttavien ihmisten tekemat paatokset tulee voida mahdollisia hyodyntamiskohteita.

riitauttaa ja niihin tulee voida hakea muutosta.
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3. Innovaatio- ja
suunnitteluprosessien
organisoiminen




LUKU 3.1

Suunnittelu ja innovointi

Suunnittelu on luovaa ajattelua, joka tuottaa kaytannallisia
ratkaisuja ihnmisten kohtaamiin ongelmiin. Onnistuneen
suunnitteluprosessi alussa

» kuvataan ratkaistava ongelma ja maaritellaadn, mihin
kysymyksiin vastaaminen ratkaisee ongelman

 valitaan suunnittelusta vastuussa oleva ydinryhma niin,
ettd sen jasenilla on tarvittava osaaminen

* hahmotetaan tarjolla olevien ja toteutuksen
edellyttamien laitteiden tekniset toiminnallisuudet ja
tavat, joilla ne liitetddn osaksi niiden avulla uudistettavia
viranomaistoimintoja

» etsitadn ongelman ratkaisemisen kannalta parhaat
vaihtoehdot ja vertaillaan niiden vahvuuksia ja
heikkouksia

» pohditaan, kuinka parhaita osaratkaisuja voitaisiin
yhdistaa toisiinsa.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Suunnittelun varsinainen padmaara on aiempaa parempien
toimintamallien kehittdminen laissa saadettyjen
toimintojen toteuttamiseen.

Teknisten jarjestelmien ja organisatoristen muotojen
suunnittelu ja uudistaminen tulee yhdistaa
kokonaisvaltaiseksi tekodlyn ja dlykkaiden
teknologiaratkaisujen suunnitteluksi. Se

tapahtuu kysymalla, miten erilaiset tekoaly- tai muut
alykkaat jarjestelmat voivat tukea suunniteltavaa toimintaa
ja mita tarkoituksia tuotteen on palveltava.

Eettisesti kestavassa suunnittelussa tulee kiinnittaa
huomiota seka tavoitteena olevan valmiin jarjestelméan
ominaisuuksiin etta tapaan, jolla se voidaan ottaa kdyttoon
toimintaa uudistamalla.
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LUKU 3.2

Kokonaisvaltaisen
suunnitteluprosessin
valmistelu

A Amelie Mourichon / Unsplash
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LUKU 3.2.1

Ongelman maarittely

Julkishallinnossa ratkaistavien ongelmien perusta on
lainsdadannassa.

Kunkin hallinnonalan on jarjestettava toimintansa niin, etta
se toteuttaa lakiin kirjatun tehtavansa. Viranomaiset
suunnittelevat toimenpiteet, joiden avulla lain
maarittelemat paamaarat voidaan saavuttaa. Palvelun
toteuttamistapa valitaan suunnitelman perusteella.

Yhteiskunnan ja tekniikan muuttuminen eivat muuta
eettisesti kestavan suunnittelun periaatteita eivatka
yhteiskunnan keskeisia arvoja. Uudenlaiset olosuhteet
edellyttavat kuitenkin uudenlaisia toimintatapoja,
jotta julkinen valta voisi edelleen palvella kansalaisia.

Yhteiskunnan muutos ja tekninen kehitys luovat tarpeen
kehittaa julkisia toimintoja ja palveluita. Uusia teknologioita
voidaan kayttaa esimerkiksi ikdantyville suunnatuissa
palveluissa tekem&éan toiminnoista aiempaa
tarkoituksenmukaisempia.

Tarve uusia julkishallinnon toimintoja perustuu usein
lains&datajan paatoksiin. Esimerkiksi uudentyyppisen veron
kerdamiseksi voidaan tarvita uudenlaisia verotustoimintoja.

Teknologiaan turvaudutaan myos siksi, etta vahemmilla
resursseilla on saatava aikaan enemman, tai etta
toiminnoissa havaittuja puutteita ja epakohtia korjataan.
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LUKU 3.2.1
Ongelman maarittely -

Suunnitteluongelman maarittely

Suunnitteluongelman maarittelyssa
» padongelma jaetaan osatehtaviksija alakysymyksiksi

» pilkotaan suunniteltavat toiminnat ja
niiden toteuttamisen edellyttamat organisatoriset ja
tekniset ratkaisut suunnittelun kannalta
tarkoituksenmukaisiin osiin

* hyodynnetdan vakiintuneesta toiminnasta kerattya tietoa
jarjestelmallisesti suunnitteluprosessissa.

Viranomaistoiminnassa osatoimintoja ovat esimerkiksi
lomakkeiden tayttdminen, dokumenttien laatiminen tai
viranomaisille annettujen tietojen analysoiminen. Tekniikan
suunnitteluun kuuluvia osaongelmia ovat esimerkiksi sen
maaritteleminen, millaisia vaatimuksia tekniikan on
vastattava ja mitd sen kaytettavyys edellyttaa.
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Suunnittelun alkuvaiheet ovat erityisen tarkeita, kun

laaditaan uutta alykkaaseen teknologiaan
perustuvaa toimintaa.
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LUKU 3.2.2

Tarvittavat asiantuntemukset ja niiden
yvhdisteleminen

Uusien teknologioiden suunnitteleminen edellyttaa laajaa,
erityyppista osaamista edustavan asiantuntijaryhman
yhteistyota. Jatkuvasti on huolehdittava siita, etta
suunnittelijoiden osaaminen kattaa kaikki olennaiset
suunnittelukysymykset.

Puutteellinen asiantuntemus johtaa siihen, etta jarjestelman
loppukayttdjien aikaa tuhlaantuu huonosti

toimivan jarjestelman kanssa tappeluun, mika vahentaa
resursseja varsinaisesta perustehtavasta.

Suunnittelun avuksi aiemmin kehitetyissa
ohjelmistokehitysmalleissa suunniteltu muutos etenee
lineaarisesti yhdesta vaiheesta seuraavaan. Uusimmat
kehittdmiskuvaukset, kuten Lean-ajattelu ja kettera
kehittdminen, korostavat toiminnan interaktiivisuutta ja
prosessin syklista luonnetta.

Kuva: Hannah Busing / Unﬁh ‘ ‘
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LUKU 3.2.2

Tarvittavat asiantuntemukset ja niiden yhdisteleminen -

Suunnittelun ydintoiminnot

Mallien esittelemat suunnittelun ydintoiminnot:

e vaatimusten muotoileminen

suunnittelutavoitteiden spesifioiminen
* suunnitteluarkkitehtuurin rakentaminen
* suunnitelman toimeenpano

* valmiin jarjestelman testaaminen, kayttoonotto ja
yllapito.

Suunnittelua kaynnistettdessa on analysoitava myods
» Kkeihin kaikkiin palvelu vaikuttaa ja kuinka (sidosryhmat)

* mit4 arvoja ja ihanteita suunniteltavan kokonaisuuden on
vastattava.

Etiikka ja alykkaiden teknologioiden suunnittelu

Hyvassa suunnittelussa otetaan huomioon ihmisyhteisdjen
eldman ja toiminnan monimuotoisuus. Siksi
teknologiasuunnittelussa tarvitaan humanistisia ja
yhteiskuntatieteellisia aloja edustavia asiantuntijoita,
erityisesti ihmisen ja teknologian vuorovaikutusta koskeviin
kysymyksiin perehtyneitd osaajia, jotka ovat perehtyneet
esimerkiksi kaytettavyystutkimukseen, kognitiiviseen ja
emotionaaliseen ergonomiaan,
kayttajakokemustutkimukseen ja kansei-suunnitteluun.

Eettisesti kestava suunnitteluprosessi sovitetaan arvoihin
ja periaatteisiin, joita palvelun tai sovelluksen on maara
toteuttaa. Prosessissa tarvitaan asiantuntijoita, jotka
osaavat eritelld, milla ehdoin tavoitteita ilmentavat arvot
voivat toteutua.
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LUKU 3.2.2

Tarvittavat asiantuntemukset ja niiden yhdisteleminen -
Arvosensitiivinen suunnittelu, arvoskenaariot, arvoanalyysit

Suunnittelua ohjaavat arvot eivat ole varsinaisia tavoitteita,
vaan auttavat muotoilemaan kriteereita suunnittelun
lopputuloksen ja sen kayton arvioimiseksi. Arvopohdintojen
ohittaminen suunnitteluvaiheessa saattaa nakya erilaisina
ongelmina, kun valmis teknologia on otettu kayttoon.

Esimerkiksi arvosensitiivisessa suunnittelussa otetaan
huomioon ihmisten tarkeat arvot ja ennakoidaan, kuinka
erilaiset ratkaisut toteuttavat niita. Arvoskenaarioiden
avulla kuvataan uuden teknologian positiivisia ja negatiivisia
vaikutuksia ja sen kayttamisen aiheuttamia

arvojannitteitd. Arvoanalyysit voidaan muuttaa
konkreettisiksi toimintaohjeiksi ja vaatimuksiksi, joita
suunnitelmien on toteutettava.

Suunnittelua ohjaavat arvot eivat nain ollen ole varsinaisia
tavoitteita, vaan ne auttavat muotoilemaan kriteereita
suunnittelun lopputuloksen ja sen kayton arvioimiseksi.

Etiikka ja alykkaiden teknologioiden suunnittelu

Julkishallinnon tekoalytoimintojen suunnittelussa on
kuvattava

* miten tekodlyn tukeman teknologian tulisi toimia

* millaisia juridisesti maariteltyja toimintoja uuden
prosessin tulisi toteuttaa

* miten viranomaiset voivat hyddyntaa tekodlyjarjestelmia

* mitd syotteita teknisille jarjestelmille annetaan, millaisia
tulosteita niilta oletetaan saatavan

» millaiset laatuvaatimukset kuvaavat, kuinka hyvin ja
luotettavasti tekniikoiden oletetaan toimivan ja mita
etuja kayttdja voi saada uusista toimintatavoista ja niita
tukevista teknisista ratkaisuista

* mita resursseja jarjestelma edellyttaa laitteiston
toiminnalta ja ihmisilta (aika, koulutus, osaaminen ja
sitoutuminen).
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LUKU 3.3

Konseptisuunnittelu

Suunnitteluprosessi alkaa konseptisuunnitteluna:
o Maaritelladn suunnitteluratkaisun erilaiset alkuideat.

» Alkuideoista johdetaan mydhemmin ratkaisuun johtavat
periaatteet.

Ratkaisuehdotuksia ja -ideoita voi olla useita. Niita voidaan
havainnollistaa ja empiirisesti testata kayttamalla
prototyyppejé, jotka yksinkertaisimmillaan ovat paperille
nopeasti tehtyja viivapiirroksia. Huolellisesti luodut
prototyypit ovat varsinaisen tehtavan toteuttamista
simuloivia testijarjestelmid. Ne paljastavat, missa vield on
puutteita ja parannettavaa ja edistavat nain
suunnitteluprosessia.

Suunnittelu etenee muotoilemalla ongelmia ja ratkaisemalla
niitd. Suunnittelun lahtékohtaa palataan pohtimaan yha
uudelleen. Tehty ty6 auttaa kerta kerralta ymmartamaan
yha paremmin, mité ratkaisun kehittaminen vaatii.

Etiikka ja alykkaiden teknologioiden suunnittelu
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LUKU 3.4

Kayttajat ja suunnittelu

Kun suunnittelun ldhtokohtana on ihmiskayttaja,
yksilokayttajan nakdkulma muodostaa itsenaisen
suunnittelutason. Nain varmistetaan, etta suunniteltava
teknologia auttaa kayttajia saavuttamaan jarjestelman
tarkoitusta vastaavat padamaaransa turvallisella tavalla.

Kayttajanakdkulman huomioon ottamisen nelja ehtoa ovat:
1. Suunnitellaan toiminnot ja tekninen kayttoliittyma.

2. Varmistetaan toimintojen sujuvuus ja
helppokayttdisyys.

3. Pidetaan huolta siita, etta jarjestelman kayttaminen on
miellyttavaa ja ettd kayttaja motivoituu kayttamaan
sita.

4. Suunnitellaan jarjestelméan asema osana ihmisen
toimintaa.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Epdonnistumisten valttamiseksi suunniteltavan jarjestelman
kaytettavyys testataan paitsi hankintaa tehtdessa myos
varsinaisen suunnittelun kuluessa. Tavoitteena on

o kayttgjalle intuitiivisesti ymmarrettava
kayttokokonaisuus

e suoraviivainen interaktio teknisen laitteen kanssa
e riittavat tukitoiminnot.

Myonteisen kayttdjakokemuksen tunnusmerkkeja ovat se,
ettd jarjestelman hyddyntaminen on miellyttavaa ja
motivoivaa. Kayttotarpeiden huolellinen kartoittaminen ja
niiden liittdminen joustavasti viranomaistoiminnan osaksi
ovat tarkeitd suunnittelupdamaaria.

Heikko kaytettavyys uhkaa syrjayttaa osan ihmisista
digitaalistettujen palveluiden ulkopuolelle ja vaarantaa
kansalaisten yhdenvertaisuuden.
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LUKU 3.5

Organisaatio ja suunnittelu

Organisaatio on ihmisten muodostama yhteistoiminta-
jarjestelma. Tapoja hahmottaa organisaatio ovat esimerkiksi
byrokraattinen yksikkd, ihmissuhteiden verkosto,

oppiva ryhma tai kognitiivinen yksikko.

Organisaation tavoitteet maarittavat sen yksittaisia
toimintoja. Organisaatiorakenne kattaa tavan jakaa ja
toteuttaa organisaation toiminta, siihen tarvittavat vélineet
ja sen edellyttamien toimintojen koordinoimisen.

Uudenlaisen teknologian valjastaminen organisaation
toiminnan tueksi muuttaa myds organisaatiota ja sen

edellyttda siksi suunnittelun ulottamista myo6s
organisaation toimintamallien ja -kulttuurin uudistamiseen
Toimintojen jarjestaminen teknologian tuella vaikuttaa
tehtavanjakoon, osastorakenteisiin, maaraysvalta-, vastuu-
ja kontrollisuhteisiin ja viestintarakenteisiin.

\

Organisaatioista ja niiden toiminnasta muutoksessa

on keratty runsaasti tutkimustietoa.
Strategiamuutoksia koskeva tutkimus auttaa

paikantamaan riskeja ja ennakoimaan vaikeuksia.

Tiedon pohjalta voidaan suunnitella, kuinka

mahdollisuus mutta aina myaos riski.

toimintatapoja. Alykkaan teknologian suunnitteleminen I muutokset on viisainta toteuttaa. Muutos on
|

Etiikka ja alykkaiden teknologioiden suunnittelu

30

L

ETAIROS




LUKU 3.6

Jarjestelmaa koskevat
hyvintoimimisen
kriteerit

Jarjestelméan hyvintoimiminen koostuu kahdesta
nakokulmasta:

» Jarjestelma toimii hyvin suhteessa toiminnalle
asetettuihin tavoitteisiin.

o Jarjestelman kayttgjat toimivat hyvin suhteessa
toiminnalle asetettuihin tavoitteisiin.

Etiikka ja alykkaiden teknologioiden suunnittelu
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LUKU 3.6

Jarjestelmaa koskevat hyvintoimimisen kriteerit -
Jarjestelman arviointi ja kehitys

Jarjestelman toimintaa voidaan arvioida ja kehittaa edelleen
hyvintoimisen kriteereiden avulla:

1. Tarkoituksenmukaisuus: Tuottaako jarjestelma sita, mita
sen halutaan tuottavan?

2. Haitalliset vaikutukset: Mita ei-toivottuja vaikutuksia
jarjestelmalld on, keihin ne kohdistuvat ja kuinka
epasuotuisat vaikutukset jakaantuvat?

3. Arvoyhteensopivuus: Miten jarjestelman toiminta ja
kaytto edistavat tai haittaavat keskeisten yhteiskunnallisten
ja hyvinvointiarvojen toteutumista?

4. Turvallisuus: Kuinka turvallista jarjestelméan kaytto on,
keihin sen kayttamisesta koituvat uhat kohdistuvat ja mihin
sen aiheuttamat haitat mahdollisesti kasaantuvat?

5. Yhteistoimivuus: Miten tekoalysovellus toimii yhdessa
olemassa olevien jarjestelmien ja ihmistoimijoiden
velvoitteiden kanssa?

Etiikka ja alykkaiden teknologioiden suunnittelu

6. Saavutettavuus ja kaytettavyys: Millainen
tekodlysovelluksen kaytettavyys on hallintoviranomaisten
ja voimavaroiltaan erilaisten kansalaisten nakdkulmasta?
Kenen taitoihin, osaamiseen ja muihin voimavaroihin
jarjestelman kaytto on suhteutettu?

7. Palaute, seuranta, kehittdminen: Miten tekodalysovellusta
yllapidetaan ja kehitetaan siten, ettd sita voidaan jatkuvasti
tarkastella sujuvan teknisen toiminnan ja muiden
hyvintoimimisen kriteerien valossa?

Hyvintoimiva tekodlysovellus tayttad nama kriteerit ja sen
kehittdjat, yllapitajat ja tilaajat osaavat vastata kriteereiden
toteutumista koskeviin kysymyksiin. Jotta sekéa hallinto etta
kansalaiset luottaisivat teknologiseen sovellukseen,
kriteerien ja niiden arviointitapojen on oltava julkisia ja
niistd on viestittava asianmukaisesti ja ymmarrettavasti.

ETAIROS




LUKU 3.6

Jarjestelmaa koskevat hyvintoimimisen kriteerit -
Aktiivinen kansalaisyhteiskunta

Sosiaalisesti ja eettisesti kestavan paadtoksenteon pohjana
on aktiivinen kansalaisyhteiskunta, jossa ratkaisuja
etsitaan, testataan, kritisoidaan ja kehitetaan reilun
keskustelun pelisdantdja toteuttavien diskursiivisten
prosessien varassa.

Keskusteluun osallistuvien on sitouduttava

o esittdmaan riittavasti kaikkien ymmarrettavissa olevia
perusteita oman kantansa puolustamiseksi

* kuuntelemaan muiden nakemyksia pyrkimyksena
ymmartaa niiden tueksi esitetyt perustelut

* muotoilemaan perusteltua kritiikkid eri ehdotusten
heikkojen kohtien tunnistamiseksi

» korjaamaan omia nakemyksidan muiden esittaman
perustellun kritiikin pohjalta.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Eettinen diskurssi ei ole vain keskustelua
periaatekysymyksista vaan nivoutuu kaikkeen
yhteiskunnalliseen ja yhteisolliseen
paatoksentekoon.

Kysymallg, kenen hyvaan pyritaan, kuinka se
tehdaan ja kenelle paatoksesta koituvat hyodyt ja
haitat kertyvat, kulloinkin ajankohtaisia eettisia
dilemmoja voidaan tehda nakyvaksi arvoja koskevan
keskustelun kayttoon.
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LUKU 3.6

Jarjestelmaa koskevat hyvintoimimisen kriteerit -

Sosiotekniset jarjestelmat, kayttonormistot, kayttokulttuuri

Tekniset ratkaisut toimivat vuorovaikutuksessa ihmisten
kanssa muodostamalla monitasoisia ja kompleksisia
sosioteknisia jarjestelmia.

Jarjestelméassa toteutuvat vaikutussuhteet perustuvat osien
keskinaiselle ja osien ja kokonaisuuden véliselle, muuttuviin
olosuhteisiin jatkuvasti sopeutuvalle vuorovaikutukselle.

Teknologisten ratkaisujen onnistumista on arvioitava niiden
kayttoymparistdssa ja -yhteyksissa. Hyvintoimimisen
kriteerit on muotoiltava vastaamaan kasilla olevien
tehtéavien ja meneilldan olevien prosessien vaatimuksia.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Organisaation toimintaperiaatteiden muotoileminen luo
perustavan kdyttbnormiston, jonka varassa tyontekijat
voivat suhteuttaa oman roolinsa ja omat tehtavansa
kokonaisuuteen eri tilanteissa.

Kunkin organisaation eri yksikdissd muodostuu arjen
toimintaa ohjaava kayttokulttuuri, jonka aineksia ovat
virallisten linjausten liséksi toistensa kanssa
vuorovaikutuksessa olevien ihmisten asenteet ja
toimintatavat seka heidan valillaadn vaikuttavat sosiaaliset
mekanismit. Hyvin laaditut toimintaperiaatteet edistavat
suotuisan kayttokulttuurin muodostumista.
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LUKU 3.7

Kaytettavyyden etiikka

Kaytettavyys koostuu jarjestelman ominaisuuksista, joiden
ansiosta sitda on helppo kayttaa, sen kayttaminen on helppo
oppia, sen toiminta on johdonmukaista ja palautuu virheen
jalkeen helposti normaaliksi.

Johdonmukaisesti ja loogisesti esitetty data ja helpot Kaytettavyyssuunnittelun keskidssa on ihminen.
tavat syottaa se jarjestelmaadn tehostavat toimintaa ja Eettinen kaytettavyys ottaa huomioon kayttajien
ehkaisevat virheita. erilaiset kokemukset, muistot, tunteet, arvot,
Hyvan kayttéliittyman tunnusmerkkeja ovat: identiteetit, kielen, kaytannot ja osallisuuden
L o o L } yhteiskuntaan ja sosiokulttuuriseen maailmaan.
» kayttjdn ominaisuudet tai niiden puutteet eivat esta
kayttoa Kayttokontekstia vastaavien tarpeiden tarkastelu
« kayttaminen ei aiheuta pettymyksen tunteita eika moraaliperiaatteiden valossa on keskeinen osa
turhautumista kaytettavyyden etiikkaa.

o Kkayttoliittyma mahdollistaa my0ds sellaisia osallistumisen
muotoja ja elamyksig, joita kayttajaryhmat eivat
tavallisesti paase kokemaan.

Kuva: Pixabay
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LUKU 3.7

Kaytettavyyden etiikka -
Kaytettavyyssuunnittelu

Kaytettavyyssuunnittelijat muodostavat ammattikunnan,
jolla on toimintaa ohjaavat eettiset sd&annot. He ovat
vastuussa siitd, etteivat suunnitellut laitteet ja jarjestelmat
aiheuta haittaa niiden kayttgjille.

Kaytettavyyteen voidaan siséllyttaa eettisia arvoja
kaytettavyyden edellytyksenad ja edistgjana. Suunnittelussa
voidaan pyrkia toteuttamaan esimerkiksi reiluutta,
oikeudenmukaisuutta ja hyvinvointia.

Kaytettavyys voi kuitenkin myds haitata eettisten
arvojen toteutumista.

Jarjestelmat, joita voidaan muokata vastaamaan kayttajien
tarpeita, edistavat tavoitteiden saavuttamista mutta
lisdavat myos kayttajien autonomiaa.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Jarjestelman kayttgjalta kysymat luvat, joilla suojataan
yksityisyytta ja tietoja, voivat heikentaa jarjestelméan
kaytettavyytta.

Ihannetapauksessa kaytettavyys ja eettisesti tarkeiden
arvojen toteuttaminen tukevat toisiaan.

Monikulttuurinen, monitieteinen ja eri sektorien toimijoiden
valinen keskustelu syventad ymmarrysta
kaytettavyyssuunnittelun teknologisista ja filosofisista
edellytyksista. Yhteiskehittdmisen varassa luodut
oivallukset on muokattava niin, etta kaikki osapuolet
ymmartavat ne ja voivat ottaa ne huomioon

omassa tyossaan.
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LUKU 3.8

Tekninen suunnittelu, ohjelmistotekniset
kysymykset ja hankinnat

Alykkaiden jarjestelmien integroiminen muuhun toimintaan
vaatii huolellisuutta. Integroimisen voi tehda mallintamalla
eri toimijat ja jarjestelmaét ja niiden valinen vuorovaikutus.
Nain voidaan analysoida, tayttaako jarjestelma edes
periaatteessa sille asetetut odotukset.

Erilaisia arkkitehtuureja voi vertailla keskendan sen
mukaan, kuinka hyvin ne suorittavat eri tehtavia. .
Mita monimutkaisempi arkkitehtuuri on, sitéa

laajempi opetusaineisto tarvitaan, jotta jarjestelméa
saataisiin oppimaan hallinnoitava ilmio hyvin. ©mn

Jarjestelman teknisen suunnittelun perusvalintoja ovat:
» saantopohjainen vai koneoppimisratkaisu.
Jos valitaan koneoppimiseen perustuva jarjestelma:

« valitaan ohjaavat menetelmét o N _ _ _
Erilaisia menetelmia voidaan yhdistella integroimalla

jarjestelmaan seka saantopohjaista tekoalya etta eri c

menetelmiin perustuvaa koneoppimista.

o padtetadn, kaytetadnko tilastollisia regressiomenetelmia,
paatospuita, tukivektorikoneita tai erilaisia
neuroverkkoarkkitehtuureja.

Jokainen tekninen perusvalinta edellyttda myos
jatkovalintojen tekemista.
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LUKU 3.8

Tekninen suunnittelu, ohjelmistotekniset kysymykset ja
hankinnat - Laskennallinen kasittely

Erilaisia kayttotapauksia kuvaavien piirremuuttujien
laskennallinen kéasittely vaikuttaa siihen, kuinka alykas
jarjestelma tekee paatoksia, toimintavalintoja, luokituksia,
ryhmityksia tai ennusteita.

Jarjestelma sovitetaan kasiteltavaan aineistoon
optimoimalla matemaattisia sovituskriteereja. Valitut
kriteerit vaikuttavat aineiston sisdltamien virheiden
painottumiseen ja valtettaviin virhetyyppeihin.
Sovituskriteereihin voidaan lisata erilaisia rajoitteita tai
lisdtavoitteita.

Jarjestelmaan voidaan rakentaa monipuolisia
tarkastelutyoOkaluja. Néin voidaan seurata jarjestelman
oppimista, toimintaa, paattelysaant6ja seka toiminnan

osatekijoiden vaikutuksia jarjestelman tekemiin paatoksiin.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Jarjestelm&an voidaan liittdd mahdollisuus antaa palautetta,
jota jarjestelma kayttaa osana paattelysaantojen oppimista.

Tekoélyn ohjelmointimenetelmat riippuvat yleisesti ottaen
siitd mika rooli sdéantbpohjaisuudella ja koneoppimisella on
tekodlyjarjestelmassd, koska molemmille on varsin erilaiset
ohjelmistotyokalut. Koneoppimista varten on olemassa
tehokkaita ja kattavia ohjelmistokirjastoja, kun taas
sadntopohjaista tekoalya toteutettaessa painottuu
erityisten saantdpohjaisten ohjelmointikielten kaytto.

Koneoppimista hyodyntavissa jarjestelmissa ohjelmisto
saattaa olla muilta osiltaan perinteisen kaltainen, kun taas
saantbpohjaisuus ohjaa sita varten suunniteltujen kielten
kautta erityyppiseen ohjelmiston suunnitteluun.
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LUKU 3.8
Tekninen suunnittelu, ohjelmistotekniset kysymykset ja

hankinnat - Hankinta

o Kkaytettavyysvaatimusten kirjaaminen hankintaehtoihin
ennen kilpailutuksen jarjestamista

» sen arvioiminen, kuinka hyvin jarjestelma vastaa
kayttotarpeita ja soveltuu erilaisiin kayttotilanteisiin

o Kkaytettavyyden varmistaminen kunnollisilla _
kaytettavyystesteilla

 jarjestelman kehittamisessa mahdollisesti kaytetty
opetusdata ja mahdollisuus kehittaa jarjestelmaa
lisdaineistolla

A

* jarjestelman tekemien valintojen lapinakyvyys

* mahdollisuus yhdistaa jarjestelma muihin jarjestelmiin

» analyysi siitd, kuinka kayttajien ja jarjestelmien roolit -
sopivat organisaation vastuulla olevien tehtavien | g
hoitamiseen ja organisaatioon kokonaisuutena. Kuva: This IsEngineering / Unsplash

'_._’.- >
- .-/
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LUKU 3.9

Suunnittelun organisoimistapoja

Perinteisessa vesiputousmallissa palvelut ja
tuotantokokonaisuudet on jaettu osastoihin ja roolien
perusteella organisoituihin tiimeihin. Tuotteet valmistetaan
linjastoissa erissa ja tuloksia arvioidaan ajanjaksoittain.
Malliin kuuluvat my@s suuret varastot ja pitkat julkaisujen
kiertoajat.

Tarkkaan kontrolloidut tuotantolinjat toteuttavat tiukasti
maariteltyja kokonaisuuksia:

» valmistetaan vain tietyntyyppisia tuotteita
o kaytetdadn yhdenmukaistettuja prosesseja
* prosessi jaetaan pieniin tehtaviin

» kutakin tehtavaa hoitaa siihen erikoistunut yksikkd, esim.
robotti.

Tavoitteena on optimoida toiminta, maksimoida tuotettavan
tehtdvien maara ja taata tuotannon katkeamaton kulku.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Kuva: David Leveque/ Unsplash

Globaaleissa ohjelmistokehityshankkeissa
vesiputousmallin mukaisen projektin toteuttamista
esteeksi voivat tulla resurssien niukkuus ja hankkeen
aikana muuttuneet asiakastarpeet, toiveet ja
vaatimukset. Pahimmassa tapauksessa tuote on
vanhentunut, kun se saadaan tarjolle.

ETAIROS




LUKU 3.9
Suunnittelun organisoimistapoja -

Lean-ajattelu

Lean-ajattelu perustuu asiakkaan tarpeisiin. Sen Lean-ajattelun laadunhallinnan perustan muodostavat:
tavoitteena tuottaa arvoa, vahentad hukkaa ja parantaa L : :
laatua. » valmistajan ja asiakkaan yhteiset prosessit
Tuotteen valmistaminen on jarjestettava vastaamaan * monialaiset tiimit
asiakkaan toiveita, vaatimuksia ja tarpeita, seka ottamaan « standardoidut tydkalut ja tekniikat

huomioon asiakkaan toiminnasta antama palaute. . _ o _ _ _ ,
 virheisiin johtavien toimintatapojen tunnistaminen ja

Lean-ajattelussa valmistusprojekti etenee toistuvina estaminen

sykleing, joita on helppo uudistaa. _ o . ,
» tuotantoprosessin tarkkaileminen, kehittdminen ja

muokkaaminen kasilla olevan tehtdvan mukaan
* organisaation sisdinen ja ulos suuntautuva viestinta

* tyoOntekoa haittaavien epamieluisien tunteiden ja
asenteiden tarkasteleminen

e ammattitaidon ja tydmotivaation kehittdminen.
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LUKU 3.9

Suunnittelun organisoimistapoja -

Kettera kehittaminen

Ketteran kehittdmisen ensisijainen tavoite on
huomioida asiakastarpeet ja luoda optimaalisella
tavalla tarkoitustaan vastaavia ohjelmistoja.

Ketteran ohjelmistokehityksen piirteita ovat:
* lyhyet toimitussyklit

e pienissa osissa toteutettu, vahittain tdydentyva
(inkrementaalinen) ohjelmiston tuottaminen.

Kehittaminen ja tuotanto toteutetaan sprintteing, eli
ajallisesti maariteltyjen tyérupeamien kuluessa. Asiakas ja
kehittgjaorganisaatio tekevat tiivista yhteistyota koko
projektin ajan.

Tunnetuimpia ketteran kehittdmisen metodologioita on

Scrum. Siihen on omaksuttu piirteita myos Lean-ajattelusta.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Ketteralla kehittamiselld pyritdan vastaamaan
tarpeeseen lyhentaa ohjelmistokehityksen
tuotantosykleja, estamaan asiakastarpeiden
kasaantumista ohjelmistokehittajien ty6jonoihin
seka joustavoittamaan tyotapoja. Ketteryydella
pyritdédn myos nopeuttamaan eri osapuolten valista
viestintaa.

Kuva: Parabol / Unsplash
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LUKU 3.9

Suunnittelun organisoimistapoja -

Muutosteoria

Muutosteorian mukaan suunnittelijoiden tulee méaaritella
suunnittelun lopullinen tavoite eli pdamaara. Sen lisaksi
maaritellaan vélitavoitteet eli muutokset, jotka on
saavutettava projektin alku- ja keskivaiheen aikana.

Valitavoitteet maaritelladn suhteessa paamaaraan
kuvaamalla sen saavuttamista edeltavat vaiheet
alkutilanteeseen asti. Maarittelyyn siséltyy:

» vdlitavoitteiden saavuttamisen edellytykset ja niiden
perustelut

* suunnittelutyota kannattelevien ennakko-olettamusten
analysointi

* suunnittelun toteutumisen perustana olevien syy-
yhteyksien nakyvaksi tekeminen.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Suunnittelijoiden tehtava on tarkastella prosessin jokaisessa
vaiheessa, mita todennéakdisia seurauksia ja vaikutuksia
ratkaisuilla on suhteessa tavoitteisiin ja ymparoivaan
yhteisoon.

Tuloksia mittaavien indikaattorien luominen on tarkeéa osa
suunnittelua. Niilla voidaan arvioida, minka ajan kuluessa ja
kuinka hyvin ja tehokkaasti tavoitteet on saavutettu ja
keihin suunnittelun vaikutukset ulottuvat.

On kiinnitettdva huomiota myas siihen, riittavatko resurssit
ja millaista teknologiaa loppukéayttajat voivat hankkia ja
kayttaa.

Koska jarjestelmalle asetetut vaatimukset usein tarkentuvat
ja muuttuvat suunnittelu kuluessa ja kun tuote on otettu
kayttoon, asiakaspalautetta pitad kerata seka prototyypista
ettd varsinaisista kayttotilanteista.
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LUKU 3.9
Suunnittelun organisoimistapoja -

Eettiset periaatteet

Tavoitteen saavuttamiseksi suunnitellut ratkaisut eivat saa
olla ristiriidassa eettisten periaatteiden kanssa.
Suunnittelua on tarkasteltava myds sen eettisten
vaikutusten kannalta.

Tekniikan alan asiantuntijoiden tehtava on kuvata S QUG ORI,

suunnitteluprosessi muille osapuolille kayttamalla apuna « eri ratkaisujen soveltuvuutta koskeva empiirinen
suunnittelun dokumentaatiota, auditointeja ja kaikille
avoimia, jaljitettavia standardeja.

aineisto

. .. i . s » suunnittelussa kaytetyt metodologiat
Asiantuntijoiden tehtdva on myds selvittaa ' . i 2

« miten heidan suunnittelemansa algoritmit tai systeemit g CLILLSELE

tulevat toimimaan « laaditut algoritmit

* miten riskeja voidaan vahentag, ja miten vahingollisia

) : . o kayttajakokemukset.
seurauksia voidaan korjata.

IR LY

1
|

Kuva: Sharh(] McCutcheo
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LUKU 3.9

Suunnittelun organisoimistapoja -

Osallistava suunnittelu

Osallistavassa suunnittelussa pyritéaan kollektiiviseen
padtoksentekoon. Siind integroidaan sidosryhmien
edustajat prosessiin tasavertaisina kumppaneina ja
pohditaan yhdessa, mitka ratkaisut edistéisivat yhteista
hyvaa. Samalla opitaan muiden nakokulmista ja
kokemuksista.

Osallistavan suunnittelun vaikeuksia ovat:

e osapuolten erilaiset valta-asemat

* ristiriitaisista kasityksista syntyvat kiistat
» osapuolten sulkeminen keskustelusta.

Osallistuvan suunnittelun tuoksi tarvitaankin kokeneita ja
koulutettuja ohjaajia.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Osallistavan suunnittelun prosessin voivat
kaynnistaa instituutiot tai yksilot, joihin kaikki

osapuolet luottavat ja joita he arvostavat, Suomessa

esimerkiksi valtionhallinnon edustajat.
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LUKU 3.9

Suunnittelun organisoimistapoja -

Arvosensitiivinen suunnittelu

Arvosensitiivinen suunnittelussa tunnistetaan aluksi
erilaiset sidosryhmat

* ne, joihin tutkittava teknologia tulee vaikuttamaan

* ne, jotka kayttavat tai tulevat kayttamaan valmista
tuotetta.

Sidosryhman edustajien kanssa maaritelladn teknologian
kayton merkitsevat arvot.

Esimerkiksi lykasta turvallisuusteknologiaa suunniteltaessa
voidaan maarittaa, ketka kayttavat turvajarjestelmia, keita
jarjestelmalla tarkkaillaan sekd mité yksityisyys tarkoittaa
teknologian kayttokontekstissa. Arvojen tunnistaminen voi
selvent&a arvoristiriitoja eri osapuolten valilla.

Etiikka ja alykkaiden teknologioiden suunnittelu

Arvosensitiivisen suunnittelun tukena voidaan kayttaa
empiirisid tutkimuksia selvittdmaan eri sidosryhmiin
kuuluvien

» taustatietoja

tavoitteita

kokemuksia teknologioista

teknologioihin yhdistamia arvoja.

Taustatietoja kartoittavia tutkimuksia voidaan

toteuttaa monenlaisilla metodeilla kayttamalla kyselyita,
haastatteluja, kokeita ja havainnointia.
Sidosryhmatutkimuksiin voidaan yhdistad myds uuden
teknologian suunnittelua, jonka avulla pyritdan edistamaan
tarkeiden arvojen toteutumista tai kun halutaan tutkia,
kuinka jo kaytossa oleva teknologia tukee

edistettavia arvoja.
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LUKU 3.10

Evaluointi,
testaaminen ja
iterointi

Kuva: Faizg ‘Rehman / Unsplash i
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LUKU 3.10.1

Kehittaminen, testaaminen ja validointi

Suunnittelu etenee iteroiden.

Kehitysprojektin alussa malli on usein pelkk& luonnos tai
tuoteidea. Idean tai luonnoksen pohjata laaditaan
yksikertainen rautalankamalli, jota kehitetaan niin, etta
sithen voidaan liittad yha uusia ja yha tdsmallisemmin
toimivia ominaisuuksia.

* Luodaan prototyyppeja.
» Prototyyppeja testataan.
» Tuotetta parannellaan testitulosten varassa.

Kayttajatestausta suunniteltaessa on tarkeaa ottaa mukaan
kaikki kayttajaryhmat, joita jarjestelméan on tarkoitus
palvella. Testaamiskaytanndt kannattaa suunnitella niin,
ettd testaaminen on mahdollisimman vaivatonta, kun jokin
suunnittelun edetessa esiin tuleva kysymys on ratkaistava.

Etiikka ja alykkaiden teknologioiden suunnittelu

Jarjestelman valittuja piirteita voidaan
kokeilla ihmisten digitaalisiksi kaksosiksi kutsuttujen
mallien avulla. Nain sadstetaan resursseja, koska
testaamiseen ei tarvita koko jarjestelmaa eika
ihmiskayttgjia.

‘ Simulaatiota varten jarjestelma ja sen
kayttoymparistd maaritellaan abstrahoimalla niiden
olennaiset piirteet ja huolehtimalla siita, etta =
tutkittavat komponentit maaritellaan riittavan EE
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Kuva: This Is Engineering / Unsplash




LUKU 3.10.1
Kehittaminen, testaaminen ja validointi -

Kehitys-, markkinointi- ja arviointisyklit

Alykkaita teknologioita suunnittelevien on tarkeaa muokata Liséksi on pohdittava, kuinka suunniteltavia palveluita
kayttamansa kehitys-, markkinointi-, ja arviointisyklit niin, voidaan kehittaa niiden elinkaaren ajan.

ettd eettiset ja hyvinvointia koskevat ndkdkulmat voidaan
sisdllyttaa tydskentelyyn jokaisessa prosessin vaiheessa.

Tahéan kuuluvat muun muassa: » systeemista vastuussa olevan viranomaisen
tunnistaminen

Tavoitetta palvelevat muun muassa:

» systeemistda vastuussa olevan viranomaisen

tunnistaminen « sidosryhmien ja loppukayttajien maaritteleminen
» sidosryhmien ja loppukayttgjien maaritteleminen » mahdollisille kayttdjille koituvien haittojen ja riskien
. mahdoliisille Kiyttsjille koituvien haittojen ja riskien arvioiminen
arvioiminen » sidosryhmien sitouttamistapojen luonnosteleminen
* sidosryhmien sitouttamistapojen luonnosteleminen « eettisia ja hyvinvointiarvoja mittaavien indikaattoreiden

valitseminen ja niiden mittaamista koskevien valineiden

e eettisia ja hyvinvointiarvoja mittaavien indikaattoreiden : .
suunnitteleminen

valitseminen ja niiden mittaamista koskevien valineiden

suunnitteleminen., « suunniteltavia palveluita koskevan
kehittdmisjarjestelman luominen.
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LUKU 3.10.1

Kehittaminen, testaaminen ja validointi -

Mittarit

Mittarien valitseminen on tarkea osa suunnittelua, koska ne
maarittavat

* mihin seikkoihin testaamisessa kiinnitetddn huomiota

* miten saatuja tuloksia voidaan tulkita

« mihin tuloksia ja niissa havaittuja muutoksia verrataan.

Eettiset ja hyvinvointiarvot voidaan kaantaa toimintaa
ohjaaviksi periaatteiksi ja algoritmeiksi kun eri alojen
asiantuntijat tyoskentelevat yhdessa. Nain voidaan
tarkastella jarjestelman kayttoonottamisen taloudellisia,
sosiaalisia ja ymparistovaikutuksia.

Hyvinvointia ilmaisevat mittarit valitaan yhteisty6ssa niiden
kanssa, joiden elamaan ja elamanehtoihin jarjestelman
kayttoonotto vaikuttaa tai joita se muuttaa.

Valintaprosessi on jarjestettava iteratiivisesti niin, etta
kehittdjat oppivat jatkuvasti sen avulla ja voivat nain
parantaa jarjestelméaa sen koko kayton ajan.

Hyvinvointivaikutuksia mitattaessa on muistettava:

* huolehtia testaamiseen osallistuvien yksityisyyden- ja
tietosuojasta

o liittaa testaamiseen suostumusmenettely sen
varmistamiseksi, etta osallistuminen perustuu tietoon ja
on vapaaehtoista.

Hyvaan suunnitteluun kuuluu myas, etta siihen osallistuvat
ovat valmiit muuttamaan merkittavasti tai jopa ottamaan
pois kaytdsta teknologiaa, joka toimii sille asetettujen arvo-
ja hyvinvointitavoitteiden vastaisesti.
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LUKU 3.10.2

Eettinen analyysi

Kuinka voidaan varmistaa, etté jarjestelma toteuttaa arvoja,
joita sita kayttamalla halutaan edistaa?

Apuna voidaan kayttaa tietovuokaavioita, kevyita
prototyyppeja ja erilaisia malleja.

Teknisesta suunnittelusta vastaavat luovat arvoja koskevan
luonnoksen pohjalta kuvauksen, kuinka jarjestelméan
toimintaa ohjaavat periaatteet voidaan saada toteuttamaan
jarjestelmalle asetettuja eettisia vaatimuksia ja kayton
tavoitteita.

Eettisesti kestavassa suunnittelussa seka suunnittelijat etta
tuotteen loppukayttgjat ymmartavat

 mita kulloinkin ollaan tekemassa
* miksi tehdaan sitd, mita tehdaan, niin kuin tehdaan

* mita eettisesti merkityksellisia vaikutuksia tuotteella ja
sen erilaisilla kayttotavoilla voi olla.

Iteratiivinen prosessi auttaa suunnittelijoita ymmartamaan
suunnittelua ohjaavia oletuksiaan sekd mukauttamaan
suunnittelutavoitteita ja —prosessia tarkoituksenmukaisella
tavalla.

Eettisessa suunnittelussa iteratiivinen etenemistapa

on arvojen toteuttamista ja moraaliperiaatteiden
noudattamista. Hyvana pidettyja padmaaria toteutetaan
valitsemalla moraalisesti hyvaksyttavia keinoja.

Alykkaiden jarjestelmien suunnitteluprosesseissa on
tehtava valintoja, jotka ovat eettisesti erityisen
merkityksellisid. Kriittisten valintakohtien tunnistamiseksi ei
voida luoda yleispatevia malleja, mutta erilaiset
siirtymavaiheet ovat luontevia hetkia arvioida suunnittelun
eettista kestavyytta.
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LUKU 3.11

Innovaatiosuunnittelu

Innovaatiosuunnittelussa hahmotellaan, kuinka
suunniteltava toiminto saatetaan yleiseen kayttoon. Siina
eritelladn toiminnat, joiden avulla suunnittelukonseptit
voidaan muuttaa kaytettaviksi tuotteiksi. Samalla

luodaan kayttokulttuuri, jonka varassa uudet asiat voidaan
omaksua osaksi toimintaa.

Kayttokulttuurin tueksi suunnitellaan
markkinointia, tiedotusta, opastusta ja koulutusta.

Tavoitteena on suunnitella laitteita,
» jotka ovat yksinkertaisia kayttaa

» joiden hyddyntaminen on intuitiivisesti selvaa.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Toimivan kayttokulttuurin luominen ei onnistu ilman
osaavia kayttajia. Kayttajien on kyettava
tunnistamaan, mita tehtavaa kehitettava tekniikka

palvelee heidan elaméassaan ja pystyttava
hahmottamaan, miten uusi toiminta voi parantaa
heidan mahdollisuuksiaan saavuttaa paamaaransa.
Tuote pitad kokea hyodylliseksi ja mielekkaaksi.

Kuva: Pixabay
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LUKU 3.12

Eettisten nakokohtien sisallyttaminen
suunniteltuihin toimiin

Eettisen suunnittelun lahtékohta on ihmisten hyvinvointi ja
sen lisédminen. Hyvinvointi kattaa fyysisen, materiaalisen
ja psykologisen hyvinvoinnin, jonka osa luonnon
monimuotoisuudesta huolehtiminen on.

Universaalin kaytettavyyden periaatteen mukaan jokaisen
tulisi voida paasta osalliseksi tietojarjestelmista.
Jarjestelmien suunnittelussa tulee:

» huomioida eri kdyttajaryhmien perustiedot ja —
ominaisuudet

» tukea ihmisten moninaisuutta
» edistaa sosiaalista osallisuutta ja tasa-arvoa

» tiedottaa ja kouluttaa kayttajia jarjestelmien turvallisesta,
tehokkaasta, eettisesta ja asianmukaisesta kaytosta.
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LUKU 3.12
Eettisten nakokohtien sisallyttaminen suunniteltuihin

toimiin — Autonomia, yksityisyys, luottamus, vastuut

Eettisella suunnittelulla voidaan tukea ihmisten autonomiaa Kayttgjien on voitava luottaa siihen, etta jarjestelman
vahvistamalla kayttajien mahdollisuuksia saada teknologian vélityksella toisiinsa yhteydessa olevat osapuolet ovat
avulla aikaan oikeita asioita oikeaan aikaan. sitoutuneet huolehtimaan, etta jarjestelma hoitaa kayttajan

. et . o tarpeita ja tehtavia, joita varten se on suunniteltu.
On arvioitava kayttajan nakdkulmasta, kuinka mutkikkaita, peftal J

vaikeatulkintaisia ja muokattavia eri toiminnot ovat. Lainsaatdjien tulee selkeyttaa alykkaiden teknologioiden
. e : : e - kayton vastuut, oikeudet ja velvollisuudet.

Alyl.<ka_uden Jarjestglmlgn tu-rvall!lnn(_en IfayFto edgllyttaia Suunnittelijoiden, kdyttgjien ja muiden sidosryhmalaisten
yksityisyyden suojaamista ja vaarinkayton estamista. pitdd ymmartaa ja huomioida ne omassa toiminnassaan.

Ihmisten on esimerkiksi voitava selvittaa, mita tietoa heista
on keratty ja miten tiedot on suojattu.
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LUKU 3.12

Eettisten nakokohtien sisallyttaminen suunniteltuihin

toimiin — Jarjestelman vaikutus arvoihin ja elamaan

Jarjestelman vaikutusta ihmisten arvoihin ja elamaan
voidaan arvioida kokonaisuudessaan vasta, kun kyseinen
jarjestelma on kehitetty ja otettu kayttoon.

Suunnittelijoiden tulisi kyetd vastaamaan seuraaviin
kysymyksiin:

» Kuinka suunnittelussa on tehty nakyvaksi eri
sidosryhmien kannalta tarkeat arvot ja tavoitteet, joita
jarjestelman on tarkoitus toteuttaa?

» Kuinka erilaiset arvot ja tavoitteet voidaan yhdistaa
toisiinsa valmiissa tuotteessa?

» Kuinka voidaan yllapita&a suunnitteluun osallistuvien
herkkyytta eettisesti merkityksellisille kysymyksille?
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Kuinka sovellusten kehittdminen voidaan toteuttaa niin,
etta ne kunnioittavat sidosryhmien arvoja ja pitavat ylla
suunnitteluun osallistuvien motivaatiota?

Miten sovelluksen toteuttamista hallitaan, kun toiminnan
onnistuminen edellyttaa erilaisten
ohjelmistokomponenttien valista vuorovaikutusta ja kun
komponenttien rakentaminen ja yllapitdminen on
hajautettu eri organisaatioille?

Kuinka suunnittelijat ja kehittdjat reagoivat muuttuvissa
tilanteissa ilmeneviin uusiin eettisiin ongelmiin ja
uudistustarpeisiin?

Kuinka jarjestelman toiminnassa ilmenevat virheet ja
epakohdat raportoidaan ja korjataan sen
kayttoonoton jalkeen?
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LUKU 4.1

Tekoalyjarjestelmien tekninen kayttoonotto

Tekoalyjarjestelma ei toimi ilman kattavaa Tekoalyjarjestelméan yhteyteen taytyy perustaa myos
tallennusratkaisua, jossa sen kayttamat ja tuottamat tiedot riittavan tarkka valvontamekanismi, joka havaitsee ja
sailytetaan. Tallentamiseen voidaan kayttaa tietokantoja tai analysoi jarjestelman virheelliset tai poikkeavat ennusteet.
pilvipalveluita. Valvontamekanismia varten

Tallentaminen on jarjestettava niin, etta erityyppiset tiedot, tekodlyn toiminnasta on jaatava riittavasti lokeja tai
niiden luonne ja alkupera erotetaan toisistaan: muuta sellaista tietoa, jonka varassa virheelliset ja

s e o s _ oikkeavat ennusteet voidaan analysoida
 jarjestelmaan kytketyista mittausjarjestelmista tuodut P y

tiedot » tekodlypaatosten taytyy olla toistettavia

» muista ulkoisista lahteista hankitut tiedot * on huolehdittava siitg, etta keratyt tiedot ja tallenteet

L . o varmuuskopioidaan riittdvan usein ja kattavasti
* ihmisasiantuntijan tekemat tdydennykset P J

e on varmistettava, etta tekoalyn tekeméan ennusteen

» tekoalyn ennustusratkaisujen tekemét ennusteet ja syntyperiaate voidaan tarvittaessa selittia.

paatokset.
Tekoalyjarjestelman tuottamat tulokset voivat jadda
kayttoon pitkaksi aikaa. Niitéa on voitava paivittaa
esimerkiksi, kun jokin jarjestelméassa kaytetty tieto
taydentyy tai osoittautuu virheelliseksi.
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LUKU 4.1
Tekoalyjarjestelmien tekninen kayttoonotto -

Kayttajadata

Tekoalya hyodyntavat jarjestelmat keradvat usein kayttajiin
liittyvaa dataa.

Tietoja ei kuitenkaan saa kerata laajemmin kuin jarjestelman
kannalta on tarpeen ja tarkoituksenmukaista.
Tiedonkerdaminen on sovitettava lainsdadannoén
vaatimuksiin (mm. GDPR).

Tietojen hyddyntamista varten voi olla tarpeen ottaa
kayttoon erilaisia anonymisointitekniikoita. On myads
huolehdittava siita, ettei jarjestelman kayttdma data ole
vaaristynytta niin, etta sen tuottamat paatokset ovat
syrjivia tai epareiluja.
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LUKU 4.1
Tekoalyjarjestelmien tekninen kayttoonotto -

Kayttajakoulutus

Tekoalyn kayttoonotto on suunniteltava. Olennaisessa
osassa on kayttajakoulutus. Suunnittelussa on pohdittava:

Kuinka laaja-alaista koulutusta tarvitaan?
Millaisia kayttajaryhmia on koulutettava?

Kuinka usein koulutustilaisuuksia jarjestetaan ja kuinka
kauan ne kestavat?

Kuinka koulutusmateriaalit pidetaan saatavilla?

Kuinka erityyppiset kayttajat (tietoja syottavat,
ennusteiden ja raporttien kayttajat, jarjestelman
yllapitajat ja loppukayttajat) tavoittavat tukihenkilon?

Tekoalya hyodyntava tyo edellyttad oppimista, kun entisia
tyOvaiheita korvataan uudenlaisilla menettelytavoilla. My6s
organisaatiota voidaan joutua uudistamaan.
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Koulutuksessa tulee pohtia, ovatko kayttajien
oletukset tekodalyn toimintaperiaatteesta,
soveltuvuudesta eri tehtaviin, jarjestelman
tuottamien tulosten oikeellisuudesta, kayttoon
liittyvista epavarmuuksista ja

jarjestelméan haavoittuvuuksista perusteltuja. Tieto
tekodlyn mahdollisuuksista vahentaa pelkoja mutta
my06s halua siirtaa vastuuta tekoalylle.

Kuva: Memento / Unsplash

ETAIROS




LUKU 4.2

Kayttokulttuurin luominen

Eettinen kayttokulttuuri tarkoittaa sen maarittelya, mita
eettisid normeja tekodlyyn pohjautuvia toimintoja
hyddyntavan toiminnan on taytettava. Teknologioiden
kayttotarkoituksista ja —tavoista, niiden
seurantamenettelyistd ja muokattavuudesta voidaan
luotettavasti paattaa jo suunnitteluvaiheessa.

Kehitettyjen teknologioiden on oltava sellaisia, etta ne
mahdollistavat jarjestelman eettisen kayton. Lisaksi
organisaation on omaksuttava eettiset padmaarat ja
kayttotavat osaksi toimintaansa.

Kayttokulttuurin luominen on olennainen osa

uusien toimintamallien luomisesta. Kayttokulttuurin
kehittdmiseen tarvitaan tietoa, jota oppivan organisaation ja
organisaatioppimisen tutkimuksesta on keratty. Tavoitteena
on koulutuksen, sisdisen kommunikaation ja osaamisen
kehittdminen osana organisaation toimintaa. Suunnittelua
johtavat ovat avainasemassa eettisen kayttokulttuurin
luomisessa ja toteuttamisessa.
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Kun riittavan laaja joukko ihmisia kayttaa jotakin
digitaalista palvelua, he voivat kommunikoida

keskenaan ja valittaa toisilleen uusia kayttotapoja ja

—ideoita. Talloin on syntynyt kayttokulttuuri.

Kuva: Camilo Jimenez / Unsplash
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Kayttajien osaamisesta huolehtiminen

Uusia teknologiaratkaisuja on mahdotonta ottaa kayttéonja e« Kayttdjat ja organisaatiot hahmottavat alykkaiden
kayttaa ilman oikeanlaista koulutusta. Perehdytyksen voi teknologioiden avaamat eettiset nakokulmat oman
toteuttaa sekad henkil6kohtaisena, ryhma-, etta tyonsa kannalta.

verkkokoulutuksena. Koulutus auttaa kayttajaa
ymmartamaan, miten toteuttaa tehtavansa
yksinkertaisimmin ja tehokkaimmin, sek& miten he voivat
parhaiten saavuttavat toimintojensa paamaarat.

o Kayttajille ja organisaatiolle kay ilmeiseksi, millaisen
toimintalogiikan kautta asetetut eettisyys- ja
vastuullisuusajatukset liittyvat uusiin
toimintakaytanteisiin.

Esimerkiksi tilastojen monipuolisempi kayttaminen voi olla
tarked valine kehittda toiminnan eettista kestavyytta ja
« Kayttdjien ja organisaatioiden on oltava selvilla, mita tehostaa tavoitteiden saavuttamista. Tama edellyttas, etta

tarkoitusta alykkaan teknologian toiminnot palvelevat. tyontekijat tunnistavat uusien teknologioiden
mahdollisuudet ja osaavat yhdistdd oman tyonsa eettiset

paamaarat niihin.

organisaatioihin:

« Kayttdjat ja organisaatiot ymmartavat, millaisesta
toiminnasta jarjestelman vastuullinen ja eettisesti
kestava kaytto koostuu.
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Viestinta

Ihmiset voidaan osallistaa luomaan eettista kayttokulttuuria Viestinta
ja teknologiasta tietoista toimintaymparistoa, kun
tekodlyteknologian kehittdmisesta ja kayttoonotosta
viestitdan oikeaan aikaan ja riittavan laajasti.

 valittaa yleiskasityksen tekodlyjarjestelméan kayton
tavoitteista, toimintaperiaatteista ja toiminnasta

* luo mahdollisuuden kaikille jarjestelmaa

Viestintaa suunniteltaessa ja suunnattaessa otetaan . . . 1
hyddyntaville arvioida sen toimivuutta.

huomioon:

Suunnatulla viestinnalla tiedotetaan tasmallisesti ja oikeassa
muodossa yksittaisten tehtavien mukaisista vastuista
teknologian tukemat tehtavat kullekin ryhmalle ja henkildille. Yleista ja tehtavakohtaista
informaatiota on oltava helposti saatavilla. Nain
jarjestelman kayttajat voivat

« teknologian tukemat uudenlaiset tavoitteet oppia jatkuvasti.

sidosryhmat

» teknologian tarjoamat uudet toimintamahdollisuudet

 viestinnan kaksisuuntaisuus niin, etta kayttajaryhmat
voivat jatkuvasti antaa palautetta.
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LUKU 4.3.

Tekoalyjarjestelmien
elinkaaren
huomioiminen

Tekodlyjarjestelmien samoin kuin yleensa
tietojarjestelmien kdyton ja soveltuvuuden eettisyytta
on syyta arvioida ja kehittaa systemaattisesti koko sen
elinkaaren ajan.
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Kuva: Luca Bravo / Unsplash
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LUKU 4.3.1

Jatkuva arviointi

Tekoalyjarjestelmille on tyypillista, etta niita suunnitellaan ja

kehitetadn jatkuvasti senkin jalkeen, kun ne on otettu
kayttoon. Jarjestelman kayttaminen edellyttad jatkuvaa
arviointia.

Jatkuvan arvioinnin periaate koskee myds jarjestelman
eettisesti merkityksellisia piirteitd, joita on arvioitava
jatkuvasti ja kehitettava systemaattisesti suhteessa
jarjestelman kayttotarkoitukseen ja soveltuvuuteen.

Organisaation toimintakulttuuri tukee tai haittaa jatkuvan
arvioinnin toteuttamista.

Hyvan suunnittelun tavoitteisiin kuuluu virheiden ja
ongelmien valttaminen, mutta myds mahdollisten
virheiden kirjaaminen.

Kirjattuja virheita tutkimalla voidaan tunnistaa ja arvioida

jarjestelman olennaisia virheita
virheisiin johtavia toimintatapoja

tavoitteiden kanssa ristiriidassa olevia
menettelyjd avoimesti ja rehellisesti.

Koska ihmisilla on taipumus valttaa epamiellyttavilta
tuntuvia tilanteita, virheet pyritdan tavallisesti sivuuttamaan
mahdollisimman nopeasti. Erityisen haitallista organisaation
ja sen tehtavan kannalta on, etta toimintakulttuuriin
pesiytyy asenteita ja reaktiotapoja, jotka estavat kritiikin
esittdmisen ja mahdollisuuden arvioida jarjestelméan
toimintaa ja tavoitteita. Tallainen organisaatio ei enaa
suuntaa voimavarojaan perustehtavansa toteuttamiseen,
vaan tekee itsestaan, jarjestelmistaan ja niiden
puolustamisesta toimintansa varsinaisen sisallon.
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LUKU 4.4

Jarjestelman edelleen kehittaminen

Digitaaliset sovellukset muuttuvat elinkaarensa aikana.
Sovellus voi muuttua epatyydyttavaksi kayttajan tai teknisen
ympariston nakokulmasta. Kehittyessaan jarjestelmat
muuttuvat usein yha monimutkaisemmiksi. Jos jarjestelmaa
ei kehiteta, kayttaja voi tuntea laadun heikentyneen.

= =

Tekoélya hyodyntavien jarjestelmien kehittdmisessa on —
otettava huomioon, etté jarjestelméat koostuvat monista wee  Alykkaita jarjestelmia joudutaan paivittamaan
komponenteista. Komponenttien toiminta voi olla sidoksissa = tiheasti nopean teknisen ja ohjelmistokehityksen

toisiin komponentteihin tai ulkoisiin tietolahteisiin. vuoksi. Paivitykset olisi tehtava niin, etta kayttajan

hyddyntamat jarjestelmét sdilyvat ymmarrettavina
eika niista tule kayttokelvottomia.

Suunnittelussa komponentit ja niiden valinen interaktio on
maaritelty ja toteutus on verifioitu sen mukaan. Jarjestelman
paivittaminen edellyttad myds taman maarittelyn
paivittamista. Muutetun maaritelman ja jarjestelman
toteutuksen vélisen yhteyden on pysyttava voimassa, jotta
muutosten vaikutuksia voidaan verifioida.

—

U.Pﬁpﬁ;“ ==
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LUKU 4.4.1

Eettinen modifiointi

1. Hyvintoimimisen Kkriteerien ja arvopaamaarien suhde

Hyvintoimimisen kriteerit ovat toimimisen tapaa ohjaavia
kaytanndllisia periaatteita. Ne edustavat valinearvoja,
joiden toteuttaminen palvelee sisélldllisia arvoja, varsinaisia
arvopaamaaria, joiden toteuttaminen on valtionhallinnon ja
sen eri toimintojen viimekéatinen tavoite.

Jarjestelmia suunnitellaan, luodaan ja kehitetaan
palvelemaan ihmisi& ja heidan tarpeitaan. Toimintaa
joudutaan useimmiten toteuttamaan johonkin
yksityiskohtaan paneutumalla. Laajan, varsinaisten
arvopaamaaria toteuttavan merkityksen mieleen
palauttaminen on hyva tapa varmistaa, etta toiminnan
suunta sdilyy oikeana, ja estaa se, etta yksityiskohdista
tulee paaasia.

2. Toiminnan eettinen paivitys

Moraalisesti hyvaa toimintaa tukemaan muotoillut
periaatteet eivat aina kdytanngdssa tuota toivottua tulosta ja
yhteiskunnan ja olosuhteiden muuttuminen muuttavat
eettisesti kestavan toiminnan edellytyksia.

Toiminnan hyvyyden arvioimiseen kuuluu sen vuoksi myos
paamaarien, keinojen ja toimintatapojen Kkriittinen
tarkastelu eettiseltd kannalta. Erityisen hyodyllistéa on
kuunnella niitd, jotka esittavat kritiikkia valittua linjaa ja
muotoutuneita ratkaisuja vastaan. Nain organisaatio voi
estad itsedan jAhmettymasta itsetyytyvaisyyteen.
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LUKU 4.4.2

Tekninen modifiointi

Hankinnan tekijalla voi olla vaara kuva jarjestelman
muokattavuudesta. Tilaajan tarpeisiin osittain raataléidyssa
jarjestelmassa voi olla komponentteja, jotka on suunniteltu
osaksi toista raataloitya jarjestelmad. Komponenttien
toiminta voi olla kytkdksissa toisiin komponentteihin, niin,
ettd niiden varaan rakennettuja ominaisuuksia ei voida
muokata.

Hyvassa suunnittelussa jarjestelman toiminta maarittaa,
millaisia komponenttien valisia riippuvuussuhteita voidaan
hyvaksya ja millaisiin toimintoihin tulisi saada tehtavaa
varten yksildity jarjestelma.

Tekodlyjarjestelmat voivat myods vanhentua. Toiminnalliset
ominaisuudet eivat ehka enda vastaa kayttajan tarpeita.
Tekninen alusta vanhenee laite- ja ohjelmistopaivitysten

vuoksi. Tekodlykomponentteja joudutaan paivittamaan mm.

uudistamalla algoritmeja, opetusdataa ja inmiskayttgjille
laadittuja saantoja.

Ohjelmistot voivat sailya pitkaan kayttokelpoisina, mutta
niitdkin poistetaan kaytosta.

Ohjelmiston kaytdsta poistamisessa on otettava huomioon:
» onko tarjolla jarjestelman korvaava vaihtoehto

» kuinka huolehditaan ohjelmiston kayton edellyttamien
kayttajatilien ja -tietojen systemaattisesta poistamisesta
niiden kayton jattdmien digitaalisten jalkien tuhoamisesta

« voidaanko kayttajadatasta jalostettu, uudella datalla
paivitettava malli siirtdd osaksi uutta jarjestelmaa.
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LUKU 5.

Kohti tulevaisuuden
alykkaan teknologian
tukemaa yhteiskuntaa

Tulevaisuutta voidaan ennakoida tunnistamalla
toimintaympariston muutoksia, sopeutumalla muutoksiin ja
suuntaamalla tulevaisuutta paatosten avulla.

On luotu strategisia kokonaisuuksia
tueksi tekodlytoimintojen kehittdmiseen
vastaamaan tulevaisuuden tarpeisiin.

e EU:n Teollisuus 5.0 -skeema (Industry 5.0)

e Japanin ja Eteld-Korean tekoalyyn pohjautuvat
sosiaalisten toimintojen kehitysstrategiat Yhteiskunta
5.0 (Society 5.0).

Nama kehitysstrategiat hahmottelevat ihmisen ja tekoalyn
vuorovaikutukseen perustuvan tekodlysuunnittelun pelkan
tietotekniikan suunnittelun sijaan.
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LUKU 5.1

Toimintaympariston muuttuminen

Toimintaympadristd muuttumista voidaan ennakoida ja niihin
voidaan varautua tunnistamalla megatrendeja tai heikkoja
muutossignaaleja.

llmastonmuutos ja resurssien niukkuus vaikuttavat
talouteen suoraan. Vakilukua koskeva ja sosiaalinen muutos
nakyvat monimuuttujaisina megatrendikokonaisuuksina.

Kaupungistuminen, pandemiat ja automaatio voivat
vahentaa perinteisia tyopaikkoja, mutta luoda uudenlaisia
tyomarkkinoita. Siksi samassa yhteiskunnassa voidaan
karsia seka tyottomyydesta etta

tyovoimapulasta. Teknologinen kehitys ja sosiaaliset
muutokset ovat sidoksissa toisiinsa.

Etiikka ja alykkaiden teknologioiden suunnittelu

BlackRock on yhdysvaltalainen maailman suurin
varainhoitoyhtio. Sen vuonna 2020 listaamat megatrendit
heijastelevat rahoitusmarkkinoiden kehitysta:

liImastonmuutos ja resurssien niukentuminen: Kadot,
tulvat, tuhoutuneet elinympéaristot ja energiapula.

Vaestonkehitys ja sosiaalinen muutos: Ty6voimapula,
terveydenhuollon paineet ja kulutuskysynnan
muuttuminen.

Teknologiset lapimurrot: Koneet oppivat ihmisia
nopeammin ja henkildtiedoista tulee arvokas hyddyke.

Nopea kaupungistuminen: Elintila kdy ahtaammaksi ja
asunolot kurjistuvat suurkaupungeissa.

Taloudellisten valtasuhteiden muuttuminen: Kiinasta
tulee uusi suurvalta, Aasian vaestd kasvaa nopeasti,
maailman vaestdrakenne muuttuu.

ETAIROS




LUKU 5.1
Toimintaympariston muuttuminen -

Elina Hiltusen ennusteet

Elina Hiltunen summaa kymmenen ennustetta Suomelle
vuoteen 2030:

Vuosikymmen on kamppailua ilmastonmuutosta vastaan
Energiaa tuotetaan uusiutuvista lahteista

Liikenne sdhkdistyy ja automatisoituu, lentaminen
vahenee

Tyodvoimapulaan etsitddn ratkaisua robotiikasta,
tekodlysta, uudelleenkoulutuksesta, ikaihmisten
tyollistdimisesta ja maahanmuutosta

Kiertotaloudesta tulee uusi normi
Ruokaa tuotetaan solutehtaissa
Suomi poteroituu

Chinlandia

Digilapinakyva elama

EU:n joutsenlaulu

Lahde: Bonfire-sivusto 13.1.2020.
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Suomi poteroituu kiisteleviksi ryhmiksi erilaisten
IImastonmuutosta koskevien ndkemysten perusteella. Osa
vaestosta ei halua heikentad elintasoaan ilmastosyistéa, osa
muuttaa toimintatapojaan ja kulutustaan. Rakentava
keskusteluyhteys katoaa, ja sosiaalinen media karjistaa
puheenvuoroja. Chinlandialla tarkoitetaan viittaa Kiinan
vaikutusvallan kasvamista maailmantaloudessa.

Digilapindkyva elaméa kuvaa digitaalisuuden ja datan
merkityksen voimistumista yhteiskunnassa. Datataloudessa
jokaisesta ihmisesta kerataan valtavat maarat tietoa, jonka
omistajuutta joudutaan pohtimaan eettisten ja
taloudellisten perusteiden kannalta.

EU:n joutsenlaulu ennakoi Brexitin mahdollisesti
kaynnistamaa kehityskulkua, jonka vaikutuksesta
nationalismi vahvistuu ja ilmastonmuutoksen aiheuttamat
kriisit saa EU:n menettdmaan toimintakykynsa ja johtaa
sen hajoamiseen.
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LUKU 5.1
Toimintaympariston muuttuminen -

Sosiaali- ja terveysministerion megatrendit

Sosiaali- ja terveysministerion (STM) listaamat megatrendit
ovat ministerion vallitsevan strategian lahtokohtia:

e muuttuva vaestorakenne ja globalisaatio
e tyon murros ja teknologinen kehitys

» osallistuva yksilo.

Ministeridn toimintaa ohjaavan vision tavoite on eheéa Toimintaympaériston muutoksia tarkastellaan
yhteiskunta ja kestava hyvinvointi, jossa turvataan vaeston saannollisesti huomioiden toimintaympaériston
hyvinvointi kaikissa tilanteissa, varmistetaan etuudet ja muutokset. Trendilista paivittyy jatkuvasti ja
palvelut kestavalla tavalla, ehkaistaan ihmisten strategiaa paivitetaan sen mukaisesti.

eriarvoistumista, edistetaan tasa-arvoa ja parannetaan elin-
ja tydymparistojen terveytta ja turvallisuutta. Muutostekijat
heijastavat naita tavoitteita.
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LUKU 5.1

Toimintaympariston muuttuminen -

Sitran trendit

Suomen itsendisyyden juhlarahaston Sitran

listaamat toimintaympariston muutosta kuvaavat trendit:

» On kiire aloittaa ekologinen jéalleenrakennus
* Vaesto ikdantyy ja monimuotoistuu

* Verkostomainen valta voimistuu

» Teknologia sulautuu kaikkeen

» Talousjarjestelma etsii suuntaansa

Sitra on riippumaton rahasto, jonka tehtava on luodata
tulevaisuutta ja edistaa talouden maarallista ja laadullista
kasvua. Sitran muutostekijoiden lista heijastelee Suomen
kansallista mahdollista tulevaisuutta.

Lahde: SITRA-sivusto, Megatrendit 2020.
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e W Smr.

Sitran trendikatsaus esittaa yhden tulkinnan
globaalien muutosilmiéiden suunnista. Esimerkiksi
verkostomaisen vallan voimistuminen voi hajauttaa
paatoksentekojarjestelman. Taloudessa suunta voi
olla talouskasvun jatkuminen tai esimerkiksi down
shifting -ilmidn voimistuminen niin, etta siirrytaan
maailmaan, jossa talous ei jatkuvasti laajene vaan
tavoitteena on henkinen kasvu.

Kuva: Saikrishna Saketh / Unsplash
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LUKU 5.1
Toimintaympariston muuttuminen -

Tekoalyn kehittymisen trendit

Tekodalyn kehittymista kuvaavia trendeja ovat

e Esineiden internet

» Sosiaalisten sdanndstdjen heikkeneminen

» Vakivaltana ilmeneva yhteisdjen ja yhteiskuntien Toimintaympariston muuttumisesta viestivat myos
disintegraatio, esimerkiksi terrorismi heikot signaalit, jotka ovat satunnaisempia ja

« Uudet rikollisuuden muodot - paikallisempia kuin megatrendit. Heikkoja signaaleja

ovat esimerkiksi pyrkimykset lisatd omaa vapaa-

aikaa vahentamalla tyon tekemista tai tehda

palkkatyota kotona, mik& voi hidastaa

kaupungistumisen megatrendia.

» Biologisten elamanmuotojen sailyttaminen
e Sosiaaliset yhteistydn uudenlaiset muodot

Alykas teknologia voi voimista trendeja tai sita voidaan
kayttaa ratkaisemaan niiden mukaisia yhteiskunnallisia
haasteita. Alykkaiden jarjestelmien ja tekoalyn avulla
voidaan korvata tyomarkkinoilta poistuvaa ikaantyvaa
tyovoimaa, hillitéa ilmastonmuutosta, muuttaa asunnot
energiatehokkaiksi ja entista terveellisemmiksi seka tuottaa
entistd demokraattisempia, dataan perustuvia paatoksia. Kuva: Yoav Aziz / Unsplash
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LUKU 5.2

Tulevaisuuden suuntaaminen ja luominen

Erilaisia skenaarioita laatimalla voidaan luoda visio, jota Suunnan hahmottamiseen voidaan kayttaa tiekarttoja ja
kohti tulevaisuutta suunnataan. Mahdottomilta tuntuvat tulevaisuuspolkuja. Ne muodostuvat

tulevaisuuskuvat ovat tulevaisuuden avartajia, joiden avulla . toimint s rist toksii tumisest
voidaan tunnistaa utopioita ja toivottavia tulevaisuuksia. olmintaympariston muutoksiin varautumisesta
Ennakoimalla tuotetaan nédkemyksid mahdollisista ja * markkinaolosuhteista ja kysynnasta
toivottavista tulevaisuuksista strategian pohjaksi. « siita, millaisia ratkaisuja ja mahdollistajia on kulloinkin
Skenaariot ja visio kiteyttavat toivottua tulevaisuutta, ja tarjolla

strategia kirjoitetaan sen mukaiseksi ilmentamaan

organisaation perustavia eettisia arvovalintoja. * mahdollisten uhkien ja riskien hahmottamisesta ja niihin

varautumistoimien suunnittelusta.
Dystopiat kuvaavat valtettavia tulevaisuuden maailmoja.
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LUKU 5.2
Tulevaisuuden suuntaaminen ja luominen -

Haluttu tulevaisuus

Alykkaiden teknologioiden tukemissa jarjestelmissa
haluttua tulevaisuutta mahdollistavat esimerkiksi
teknologian toimivuus ja luotettavuus. Toisaalta ihmisten
tulee haluta ja osata kayttaa jarjestelmia ja teknologioiden
tulee vastata ihmisten tarpeisiin myds tulevaisuudessa.

Trendit ja muutossignaalit kuvaavat muutoksen suuntaa,
johon vahittainen kulttuurin ja asenteiden muuttuminen
johtaa. Teknologiat, osaaminen, laitteet ja infrastruktuuri
luovat pohjan toteuttaa erilaisia jarjestelmia.

STM:n tunnistamien megatrendien toimintaa ohjaava
tavoite on ehea yhteiskunta ja kestava hyvinvointi, jota
kohti sen strategia ohjaa toimintaa.

|"I'. X _.

p a; Steve
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LUKU 5.3

Joustava muutos tiena tulevaisuuteen

Alykkaan teknologian tukema yhteiskunta on visio, jossa
teknologiaa kaytetaan ilmastonmuutoksen torjuntaan ja
sithen sopeutumiseen, uusiutuvaa energia tuottaviin
jarjestelmiin, ikddntyvan vaestdn hoivaamiseen ja
tyovoimapulan korvaamiseen, kaupunkien ja yhdyskuntien
tehtavien hoitamiseen ja niin edelleen.

Skenaarioiden avulla voidaan luoda systeemisia
kokonaisuuksia havainnollistamaan tarvittavia muutoksia ja
niiden seurauksia. Systeemidynaaminen malli tarkastelee
tulevaisuutta jarjestelmallisesti ja antaa mahdollisuuden
simuloida tulevaisuutta erilaisilla muutosparametreilla.

Vaikeinta on tunnistaa tarpeet ja toimintaympariston
muutokset, jotka voitaisiin syottaa parametreiksi
suunniteltavalle alykkaalle jarjestelmalle. Systeemien
suunnittelu pohjaa yleensa vanhoihin hyviksi
koettuihin ratkaisuihin.

Etiikka ja alykkaiden teknologioiden suunnittelu
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Ildeoitujen tulevaisuuskuvien tai utopioiden varaan on
vaikea suunnitella alykasta jarjestelmaa.

Turvallisuushakuisuus suojaa jarjestelmia: ne pyrkivat
viimeiseen asti sailyttdmaan itsensa sellaisina kuin ne ovat,
vaikka olisi tdrkeaa pystya varautumaan muutoksiin,
luomaan uutta tulevaisuuttaan ja avartamaan tulevaisuuden
mahdollisuuksia.

Ihmisten tarpeiden tunnistaminen ja olemassa olevien
jarjestelmien mallintaminen ja digitalisoiminen on vaikeaa.
Tulevaisuuden jarjestelmia suunniteltaessa lisdhaasteen tuo
tulevaisuuden ihmisten tarpeiden ideoiminen. Ongelmaan
voi varautua tekemalla jarjestelmistd muuntojoustavia niin,
ettd ne pystytaan mukauttamaan ihmisten

muuttuviin tarpeisiin.
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LUKU 5.4

Tulevaisuuden

Tulevaisuuden arvot ja etiikka voivat olla toisenlaisia kuin
nykyaan. Alykkaita jarjestelmia luotaessa luodaan samalla
tulevaisuuden etiikkaa. Arvot ja eettiset periaatteet
muuttuvat kuitenkin hyvin hitaasti.

Tyon arvon muuttumista heijastaa se, etta kaikki ihmiset
eivat tee ansiotyotd enempaa kuin on toimeentulon
kannalta valttamatonta. Muutos nakyy siing, etta tyo el
enaa ole itseisarvo, vaan sen tekee arvokkaaksi sen
tarjoama toimeentulo, tekemisen ilo tai muu sellainen.
Esimerkiksi tyon tekemista mittaava alykas jarjestelma olisi
suunniteltava niin, ettd se ottaa tallaisen muutoksen
huomioon. Ty6hon kuluvan ajan sijaan jarjestelma mittaisi
tyon merkityksellisyytté ja arvoa.

Teknologian luotettavuus on tarke& arvo myds alykkaiden
jarjestelmien ndkodkulmasta. Itsendisia paatoksia tekeva ja
oppiva jarjestelma on suunniteltava niin, etta toiminta
toteuttaa haluttua padmaaraa myos tulevaisuudessa.
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jarjestelmien etiikka

Jarjestelmat voivat muuttaa myos ihmisten kayttaytymista.
Esimerkiksi sdhkdiset deittipalvelut voivat muuttaa ihmisten
vélista vuorovaikutusta niin, ettd kumppania ei enaa loydeta
muuten kuin téllaisten jarjestelmien kautta.

* Miten teknologia ohjaa ihmista ja yhteiskunnallista
kehitysta?

» Ohjaavatko ihminen ja yhteiskunta teknologian
kehittamista?

* Onko kehitys ihmisen ja teknologian valisen
vuorovaikutuksen tulos?

Eettisesta nakbkulmasta on tarkeaa, etteivat jarjestelmat
paadsee liikaa ohjaamaan ihmisen toimintaa ja
paatoksentekoa vaan ettd jarjestelma palvelee ihmista
vélineena ja avustajana.
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LUKU 5.4

Tulevaisuuden jarjestelmien etiikka -

Dystopiat ja tekoalyn valta

Dystopiassa alykkaat jarjestelmat ottavat vallan
yhteiskunnassa.

Toiveet jarjestelman ohjausvallasta kuitenkin vaihtelevat.
Ladkkeidenjakorobottia kayttamalla halutaan varmistaa,
ettd ihminen ottaa ladkkeensa ajallaan. Chatbotti voi antaa
vaaran neuvon tai jattaa tarkean asian huomioimatta.
Huonosti suunniteltu teknologia voi riistaa ihmiselta
valinnanmahdollisuudet suhteessa toimintaan.

Kvanttitietotekniikka tukee alykkaisiin jarjestelmiin
yhdistettyja odotuksia. Kvanttitietokonetta kayttamalla
voidaan moninkertaistaa kasiteltdvan datan maara ja
kasittelynopeus. Sen avulla voidaan rakentaa entista
alykkaampia jarjestelmakokonaisuuksia.

Etiikka ja alykkaiden teknologioiden suunnittelu

79

Kuva: Jelleke van Ooteghem / Unsplash

Ovatko ihmiset valmiit ottamaan kayttoon nykyista
alykkaampia tai superalykkaita jarjestelmia? Miten \
esimerkiksi entista tehokkaammat digitaaliset pelit ja
alykannykat vaikuttavat lasten kehitykseen, lasten ja
vanhempien suhteeseen tai sosiaalisen median
kayttoon? Millaista haittaa ja hyvaa
kvanttitietotekniikka voi saada aikaan
tulevaisuudessa? Ohjaavatko koneet ihmista
nykyistd enemman?
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LUKU 5.4
Tulevaisuuden jarjestelmien etiikka -

Tekoalyn sovelluskohteet

Teknologiakehittajat voivat jattad huomiotta mihin
kaikkeen teknologiaa voidaan soveltaa ja kayttaa.

Osa teknologiasta on yleiskayttoista ja sopii moneen
tarkoitukseen. Esimerkiksi fotoniikka on yleisteknologia,
jota voidaan soveltaa LED-valona, veden puhdistuksessa,
valokuiduissa, musiikin toistossa, laserleikkauksessa,
hologrammina ja niin edelleen. Kaikkia sovelluskohteita ei
voida tietad, kun tekniikkaa kehitetaan.

Eettisia kysymyksia on muotoiltava myds suhteessa
tulevaisuushahmotelmiin. Tekoaly on tekniikkaa, jonka
kaikkia sovelluskohteita ei pystyta ennustamaan.

Kuva: Pixabay
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LUKU 5.4
Tulevaisuuden jarjestelmien

etiikka -
Eettiset nakokulmat

Talla julkaisulla haluamme

» auttaa reflektoimaan alykkaiden jarjestelmien
suunnittelua koskevia kysymyksia

» ohjaamaan alykkaiden jarjestelmien suunnittelua ja
hyddyntamista

» tukea prosesseja, joiden varassa tulevaisuuden
yhteiskunta voi rakentua luottamukselle, inhimillisyydelle
ja oikeudenmukaisuudelle.

Vision toteutuminen edellyttaa eettisten nakdkulmien
huomioon ottamista, moraalisten arviointien tekemista ja
kaytadnnon toteuttamista.

Tulevaisuuden suuntaaminen eettisesta nakokulmasta ei
ole helppoa, mutta alykkaita jarjestelmia suunniteltaessa S
se on valttamatonta. Kuva: A_hdfeéde Santis / Unsplash
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LUKU 5.5

Kohti alykasta yhteiskuntaa

Ihmiskunnan historiassa on ollut viisi Tieto- ja dlykkaan yhteiskunnan tarpeet vaativat
yhteiskuntajarjestelmas, joiden kehityskulkuihin teknologia inhimillisen kdanteen teknologia-ajattelussa

on vaikuttanut merkittavasti: N I . e
Tekniikka on ihmisen toiminnan apuvaline ja siksi ihmisen

1) keraily- & metsastyskulttuurit toiminnan suunnittelu on ratkaisevan tarkeaa. Etenkin

5 tal hteiskunt alykkaasta yhteiskunnasta puhuttaessa painotetaan, etta
) maatalousyhteiskunta alykkaiden teknologioiden tunkeutuessa kaikille

3) teollisuusyhteiskunta elaméanalueille, tyon luonne mutta myds yhteiskunnat
)
)

_ _ muuttuvat nopeasti vaikeasti ennakoitavalla tavalla.
4) tietoyhteiskunta

Teknisten apuvélineiden nopea kehittaminen edellyttaa,
etta yhteiskuntamuotoja ja ihmistydn luonnetta arvioidaan
aktiivisesti. Muutokset tuovat mukanaan riskeja. Etiikka
oikeintoimimisen ohjeistona on tarkea apu hallita
muutosriskeja ja suunnata tulevaisuutta.

5) alykas yhteiskunta.

Kehityslinjoja, jotka rakentuvat inhimillisen kdanteen
varaan, esitetdan Industry 5.0, Society 5.0 seka
Digitaalisen humanismin aloite -dokumenteissa.

SN

Kuva: Diog(; Nunes/ Unsplash
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Kuva: NASA / Unsplash



