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Taman pro-gradu tutkimuksen tarkoituksena on tutkia sitd miten suomalaisen
IT-alan organisaation tyontekijdt reagoivat saamiinsa tietojenkalasteluviesteihin.
Taman liséiksi tutkimuksessa pyritaan selvittdimaan, onko
tietojenkalasteluviestien kehittyneisyydelld vaikutusta siihen, luodaanko
kalasteluviestistd ilmoitus ja vaikuttaako tietojenkalastelun onnistumiseen se,
avataanko viesti mobiililaitteella. Tutkimus koostuu kirjallisuuskatsauksesta,
sekd tutkimusosiosta, joka suoritettiin kenttdkokeena, jota tiydennettiin kahden
otoksen suhteiden testilld suoritettavalla data-analyysilld, sekd haastatteluilla.
Tutkimuksen aineisto koostuu kahdesta tietojenkalasteluaallosta, sekd niiden
jilkeen suoritetuista haastatteluista. Tietojenkalasteluaallot suoritettiin osana
kohdeorganisaatioon tehtdvad tietojenkalastelusimulaatiota. Osana tutkimusta
suoritettujen tietojenkalasteluaaltojen, sekd haastatteluiden avulla voitiin saada
laadullista ja maaradllista dataa henkildiden toiminnasta  saatuaan
tietojenkalasteluviestin. Tassad tutkimuksessa kerdtty data on laaja-alaista ja se on
kerdtty todenmukaisissa olosuhteissa. Osana tutkimusta péddstiin myos
haastattelemaan henkil6itd, jotka olivat saaneet tutkimuksen simulaatiossa
lahetettyja tietojenkalasteluviestejd. Tutkimuksen tulokset osoittivat, ettd ihmiset
reagoivat monin eri tavoin vastaanottamiinsa tietojenkalasteluviesteihin ja
organisaation sisdlla kommunikoitiin monipuolisesti tietojenkalasteluviesteista.
Tutkimuksen tulokset osoittivat my6s, ettd tietojenkalasteluviestin
kohdentamisella oli vaikutusta siihen, oliko tietojenkalastelu onnistunutta.
Tietojenkalastelun kohdentamisella ei tamén tutkimuksen tulosten perusteella
ole vaikutusta siithen luodaanko kalasteluviestistd ilmoitus. Mobiililaitteen
kdayttamisen ja tietojenkalasteluviestin onnistumisen valiltd ei voitu taméan
tutkimuksen perusteella vetdd suoria johtopdatoksid, silld
tietojenkalasteluviestejd avattiin hyvin harvoin mobiililaitteella, jonka vuoksi
dataa siitd ei kertynyt tarpeeksi. Tatd tutkimusta voidaan soveltaa
organisaatioiden sisdisten ilmoituskdytantojen, sekd muiden
tietoturvamekanismien kehittdmiseen. Tutkimusta voidaan myo6s hyodyntaa
tulevissa tietojenkalastelusimulaatioissa, sekd tietojenkalasteluun liittyvissa
tutkimuksissa.

Asiasanat: tietojenkalastelu, kohdennettu tietojenkalastelu, kalastelusta
ilmoittaminen
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Supervisors: Siponen Mikko, Laatikainen Gabriella

The purpose of this master's thesis is to investigate how employees of a Finnish
IT organization react to phishing emails they receive. Additionally, the study
aims to determine whether the sophistication of phishing emails has an impact
on whether the phishing is successful and whether a report is generated. The
study also aims to determine if the success of phishing is influenced by opening
the email on a mobile device. The research consists of a literature review and a
research section. The research section was conducted as a field study and it was
supplemented by data analysis using a two-sample proportions test, and
interviews. The data for the study consists of two phishing waves and interviews
conducted after these waves. The phishing waves were conducted as part of a
phishing simulation in the target organization. Through the phishing waves and
interviews conducted as part of the study, qualitative and quantitative data were
collected on how individuals behave when they receive phishing emails. The
data collected in this study is comprehensive and was collected under realistic
conditions. As part of the research, interviews were conducted with individuals
who had received phishing emails sent as part of the research simulation. The
results of the study showed that people react in various ways to the phishing
emails they receive, and there was diverse communication within the
organization regarding phishing emails. The study also found that the
sophistication of phishing emails had an impact on whether phishing attempts
were successful. Based on the results of this study, the sophistication of phishing
did not affect whether a report was generated. Regarding the relationship
between using a mobile device to open phishing emails and the success of
phishing, no direct conclusions could be drawn from this study because phishing
emails were rarely opened on mobile devices, and therefore, there was not
enough data. This research can be applied to the development of internal
notification practices and other security mechanisms within organizations. It can
also be used in future phishing simulation exercises and research related to
phishing.

Keywords: phishing, spear-phishing, phishing reporting
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1 JOHDANTO

Tdssd Pro Gradu -tutkielmassa tutkitaan syitd, jotka johtavat tietojenkalastelu-
viestien onnistumiseen, seké tietojenkalasteluviesteissd esiintyvid yleisid raken-
nemalleja ja miten ne vaikuttavat kéyttdjien huijaamisen onnistumiseen. Tutkiel-
massa tarkastellaan lisdksi sitd, miten tydeldméssd tietojenkalastelua kohtaavat
henkil6t reagoivat saamiinsa tietojenkalasteluviesteihin. Reagoinnilla tarkoite-
taan tdssd yhteydessd esimerkiksi, tietojenkalasteluviestin kasittelyd, sekd siita
ilmoittamista.

Sahkoinen tietojenkalastelu on ollut ihmisten riesana jo ldhes 30 vuoden
ajan, eikd se todennédkoisesti ole katoamassa mihink&an. Tietojenkalastelun eng-
lanninkielisen termin “phishing” alkupera voidaan jdljittdad ainakin vuoteen 1996,
jolloin termid kaytettiin viitatessa America Online (AOL) tunnusten kalastelemi-
seen, kdyttden sdhkopostiviestejd erddnlaisina syotteind. (Ollmann, 2007). Eng-
lannin kielisen termin “ph” alkuliitteen kdyton virallinen syy on kadonnut histo-
rian hamariin, mutta se hyvin todennakoisesti on tunnustus ” Phreaking:ille”, eli
puhelimiin kohdistuneelle hakkeroinnille (Ollmann, 2007). Tietojenkalasteluilla
saaduista “kaloista” (eng. “phish”), muodostui jo tuolloin erdénlainen elektroni-
nen valuutta, jota saatettiin vaihtaa esimerkiksi laittomasti kopioituihin ohjelmis-
toihin (Ollmann, 2007).

Internetin arkipdivdistymisen myotd, kdytannossa jokainen yritys voi pyr-
kia samoille markkinoille, riippumatta siitd missa yritys fyysisesti sijaitsee. Tama
on johtanut siihen, ettd monet yritykset ovat, melkein kuin kilpaa, integroineet
erilaisia tietojdrjestelmid osaksi yrityksen ansaintalogiikkaa. Yritysten lisdksi,
myo6s verkossa toimivat rikolliset voivat sijaita missd pdin maailmaa tahansa,
jonka vuoksi yritysten tietojdrjestelmien suojaaminen on entistd haastavampaa.
Mikili yritykseen kohdistunut tietomurto aiheuttaa tietovuodon, jossa yksityis-
ten ihmisten henkilokohtaisia tietoja padtyy vddriin kasiin, voi silld olla yrityk-
selle merkittdvid seurauksia. Yrityksiin voidaan kohdistaa mittavia sakkoja, mi-
kili tietovuodon seurauksena havaitaan sen johtuneen huonosta tietoturvasta
yrityksen sisdlld. Laajimmista rikkomuksista sakot voivat olla jopa 20 miljoonaa
euroa, tai 4% yrityksen vuosittaisesta liikevaihdosta (Your Europe, 2022).
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Yritykselle voidaan lisdksi maarata kielto prosessoida ihmisten dataa. T&lloin se
ei esimerkiksi saisi prosessoida ihmisten luottokorttitietoja (Your Europe, 2022).
Pelkdstdan tamdnkaltainen prosessointikielto, olisi kdytannossa kuolonisku yri-
tykselle, jonka ensisijainen ansaintamalli perustuu verkkokauppoihin.

Yritysten ja organisaatioiden lisdksi tietojdrjestelmaét ovat tarked osa myos
monien yksityishenkildiden jokapdivdistd elamdd. Digi- ja vdestotietoviraston
julkaiseman digiturvabarometrin mukaan digitaalisten palveluiden kaytto ovat
jo tarked osa elamdd 78 % ihmisistd kaikissa ikdryhmissd. Tamén lisdksi niiden
kaytto tulee yha lisdantymaan kaikissa ikdryhmissd. (Digi- ja vdestotietovirasto,
2022).

Yhi kiihtyvan digitalisaation myotd organisaatioihin kohdistuu nyky&aan
monia erilaisia kyberuhkia. Euroopan unionin kyberturvallisuusvirasto, ENISAn,
mukaan organisaatioiden suurimpia uhkia ovat muun muassa erilaiset kiristys-
ohjelmat (eng. Ransomware), palvelunestohyokkéaykset (eng. Denial of Service),
erilaiset haittaohjelmat, sekd sahkopostiuhat (European Union Agency for Cy-
bersecurity., 2021). Tassad tutkimuksessa keskitytddan tutkimaan tietojenkalastelua
(eng. phishing), joka lukeutuu edelld mainittuihin séhkdpostiuhkiin.

Tietojenkalastelun méddrdan vaikuttaakin, se ettd hyokkadjilld ei tarvitse
valttamaitts olla teknistd osaamista tietokoneista, tai varsinaisesta hakkeroinnista,
tai muusta tietojdrjestelmiin murtautumisista, vaan monille riittdd tarpeeksi hy-
vdn viestin kehittdminen ja niiden ldhettdminen (Warburton & Pompon, 2019).
Tietojenkalastelulla hyokkadjat kykenevatkin saavuttamaan merkittavia tuloja il-
man kovin suurta tietoteknistd osaamista, tai merkittdavaa kiinnijaamisen pelkoa.
Pelkdstdan vuonna 2021 suomalaisilta huijattiin noin 30 miljoonaa euroa, hyo-
dyntdmalld erilaisia tietojenkalasteluviestejad (Traficom, 2021, s. 23). Lisdksi Digi-
ja vdestotietoviraston julkaiseman Digiturvabarometriin vastanneiden mukaan
83% vastanneista oli saanut huijaus- tai tietojenkalastelusdhkoposteja (Digi- ja
védestotietovirasto, 2022).

Tietojenkalasteluviestien merkittdavyyttd tietoturvauhkana korostaa se, ettd
viestien muodostamaa uhkaa ei voida tdysin torjua pelkdstddn automatisoiduilla
teknisilld keinoilla, silld tietojenkalatelijat muuttavat jatkuvasti kdyttamidan vies-
tejd, pyrkiessddn vilttelemddn teknisid ja pitkdlti automatisoituja turvatoimia
(Vishwanath ym., 2011, s. 576). Tamdn vuoksi osa tietojenkalasteluun liittyvan
tietoturvauhan hallitsemisesta kaatuu vékisinkin viestien vastaanottajien har-
teille. Aikaisempien tutkimusten perusteella on kuitenkin havainnoitu, ettd or-
ganisaation tyontekijat, eli tietojenkalasteluviestien vastaanottajat, ovat usein tie-
toturvan heikoimpia lenkkejd (Crossler ym., 2013, s. 91). Téahéan viittaa my6s Digi-
ja vdestotietoviraston julkaisema Digiturvabarometri, johon vastanneista ihmi-
sistd 75% ei ollut osallistunut tietoturvakoulutukseen vuoteen, tai koskaan (Digi-
ja vdestotietovirasto, 2022). Lisdksi barometriin vastanneista 30 % koki, ettei tie-
toturvakoulutukset koske heitd (Digi- ja vdestotietovirasto, 2022). Hyvéana esi-
merkkind siitd miten ihmiset voivat jopa toimia automatisoituja tietoturvakeinoja
vastaan, voidaan kayttdd tapausta tietoturvayhtio RSA:han kohdistuneesta tieto-
jenkalasteluhyokkayksestd. Hyokkdyksessd yrityksen sahkopostien suodatin oli
onnistuneesti suodattanut tietojenkalasteluviestin roskaposteihin, mutta
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yrityksen tyontekijd oli siitd huolimatta avannut viestin ja sen sisédltdman liitteen
(Parmar, 2012, s. 9).

RSA:mn tapauksesta merkityksellisen tdhdn tutkimukseen tekee sen, ettd
siind automaattisen teknologiaan pohjautuvat tietoturvajdrjestelmét toimivat
moitteettomasti, mutta tyontekijoiden toiminnasta 16ytyi moitittavaa. Talloin on
tarkedd tarkastella myos niitd tietojenkalasteluviestien ominaisuuksia, joiden
avulla tyontekijoiden toimintaan pyritddan vaikuttamaan hyokkédjien toimesta.
Lisdksi on tdrkedd tarkastella niitd toimia, joita voidaan tehdd sen eteen, ettd
tyontekijdt osaisivat tunnistaa, sekd raportoida mahdollisimman tarkasti saa-
mansa tietojenkalasteluviestit. RSA:han kohdistunutta hyokkéaysta tarkastellaan
vield tarkemmin luvussa 2.4.

1.1 Tutkimuskysymykset

Téssd tyossd ensisijainen tutkimuskysymykseni on:

1) ”Miten suomalaisen IT-alan organisaation tyontekijdt reagoivat heihin kohdistu-
vaan tietojenkalasteluun?”

2) ”Onko kohdennetun ja geneerisen tietojenkalastelunviestin vililld eroja kalaste-
lun onnistumisessa?”

3) ”Onko kohdennetun ja geneerisen tietojenkalasteluviestien vililld eroa siind, luo-
daanko niistd ilmoitusta?”

4) ”Vaikuttaako tietojenkalastelun onnistumiseen se, avataanko viesti mobiililait-
teella?”

Tutkimuskysymykset on pyritty muodostamaan siten, ettd niiden avulla voidaan
muodostaa parempi kuva siitd, miten suomalaisessa IT-alan organisaatiossa tie-
tojenkalasteluviesteihin reagoidaan. Tutkimus kysymysten avulla pyritdan myos
Ioytdamddan uutta tietoa siitd, onko tietojenkalasteluviestin kehittyneisyydella
merkitystd sen suhteen, onnistuuko tietojenkalastelu ja luodaanko siitéd ilmoitus.
Lisadksi tutkimuskysymysten avulla pyritdan [6ytdaméaan uutta tietoa siitd, vaikut-
taako mobiililaitteella viestin avaaminen tietojenkalastelun onnistumiseen.

Odotettu tulos ensimmadiseen tutkimuskysymykseen on, ettd eroja tietojen-
kalasteluviesteihin reagoinnissa syntyy geneerisen ja kohdennetun tietojenkalas-
teluviestin valilla. Taman lisdksi on oletettavaa, ettd IT-alan organisaation henki-
16stolld on my0s tarvittava tietdmys tietojenkalasteluviestien ilmoittamisen tar-
keydestd. Aikaisemman tutkimuksen mukaan ihmiset eivét kuitenkaan kovin
usein ilmoita saamistaan tietojenkalasteluviesteistd eteenpdin (Kwak ym., 2020 s.
2).

Toisen tutkimuskysymyksen odotettu tulos on, ettd tietojenkalasteluviestin
lievdllakin kohdentamisella on merkittdva vaikutus tietojenkalastelun onnistu-
miseen.
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Kolmannen tutkimuskysymyksen odotettu tulos on, ettd kohdennetusta tie-
tojenkalasteluviestistd luodaan todenndkoisemmin ilmoitus, silld on todenndkoi-
sempadd, ettd ihmiset tunnistavat ja vain poistavat tokerommin luodun geneeri-
sen tietojenkalasteluviestin.

Neljannen tutkimuskysymyksen odotettu tulos on, ettd mikali tietojenka-
lasteluviestin vastaanottaja avaa viestin dlylaitteella, kuten puhelimella, niin lin-
kin avaaminen ja sen takana olevalle sivustolle tietojen sytttdminen on todenna-
koisempaa. Alylaitteella pahantahtoisen verkkosoitteen tunnistaminen on toden-
nakoisesti hankalampaa, silld verkko-osoitteet eivit yleensd ndy kokonaisuudes-
saan mobiililaitteiden naytoiltd. Taman lisdksi upotettujen linkkien tarkastami-
nen on mobiililaitteilla huomattavasti hankalampaa, silld se usein vaatii kayttdjaa
painamaan linkkid pitkddan sormellaan, joka saattaa johtaa linkin avaamiseen va-
hingossa.

Tietojenkalastelun onnistumista, riippuen siitd avataanko viesti mobiililait-
teella, on tutkittu hyvin vahén. Tamé todennékoisesti johtuu siitd, ettd tutkimuk-
sen aikana ei voida etukiteen tietdd sitd, kuinka moni viestin tulee mobiililait-
teella avaamaan. Useimmat mobiililaitteiden kadyttoon perustuvat tietojenkalas-
telututkimukset ovatkin tutkineet ldhinna tekstiviestien valitykselld tapahtuvaa
tietojenkalastelua, sekd puheluiden vilitykselld tapahtuvaa tietojenkalastelua.

1.1.1 Tutkimuksen aineiston keruu ja tutkimusmenetelmit

Tama tutkielma on jaettu kahteen osaan. Ensin tutkimuksessa kdydaan lapi tie-
tojenkalasteluun liittyvad aikaisempaa tutkimusta kirjallisuuskatsauksen muo-
dossa. Tamin jdlkeen osana tutkimusta suoritetaan tietojenkalastelukampanja.
Tassd tutkimuksessa ei ole kirjallisuuskatsauksessa valittu yhté teoriaa, johon
tutkimus pohjautuu. Sen sijaan kirjallisuuskatsauksessa kasitellddn petosteoriaa
ja yleisid kdyttaytymisilmioitd, jotka selittdvat miksi ja miten tietojenkalastelu-
viestintd onnistuu tavoitteessaan.

Kirjallisuuskatsauksessa kaytetty ldhdekirjallisuus koostuu tieteellisistd ar-
tikkelista, kirjoista, sekd aiheeseen liittyvistd uutisista. Lahdekirjallisuuden hake-
misessa on hyodynnetty esimerkiksi Google Scholar hakukonetta, seké Jyvéasky-
lan yliopiston JYKDOK kansainvélisten e-aineistojen hakukonetta. Kirjallisuus-
katsauksessa pyritddan kdyttamaan mahdollisimman uusia ldhteitd, mutta on kui-
tenkin huomioitava, ettd sdhkoistd tietojenkalastelua on tapahtunut jo vuodesta
1996, jolloin osa kéytetystd aineistosta saattaa olla vanhempaa.

Kirjallisuuskatsauksen kirjoittamisen jdlkeen osana tutkimusta suoritettiin
tietojenkalastelukampanja suomalaiseen IT-alan organisaatioon. Téllaisen hyok-
kdyssimulaation tarkoituksena on ldhettdd kohde organisaatioon erilaisia tieto-
jenkalasteluviestejd ja seurata sitd, miten ihmiset niihin reagoivat. Tamén kaltai-
sen simulaation voi ajatella vastaavan monille kouluajoilta tuttua palohily-
tysharjoitusta. Tassd monille tutussa harjoituksessa palohdlyttimet alkavat yht-
dkkid soida, jonka jdlkeen oppilaiden tulee siirtyd siistissd jdrjestyksessd ennalta
madriteltyyn tapaamispaikkaan.
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Tietojenkalastelusimulaation voi toteuttaa, joko varoittamalla tyontekijoitd siitd
etukiteen, tai suorittaa tietojenkalastelukampanja varoittamatta. (Hadnagy ym.,
2015, s. 107-109) Ndistd kahdesta vaihtoehdosta, versio, jossa tyontekijoitd ei va-
roiteta etukédteen tarjoaa todenndkdisemmin tuloksen, joka on ldhempéna tosield-
maén tilannetta (Hadnagy ym., 2015, s. 109; Jones ym., 2015). Tama4 johtuu siitd,
ettd aikaisempien tutkimuksien mukaan tieto tietojenkalasteluun liittyvésta tut-
kimuksesta ja tulevasta tietojenkalastelusta saattaisi vaikuttaa huomattavasti
osallistujien kayttaytymiseen ja timdn myotd myos tutkimuksesta saataviin tu-
loksiin (Jones ym., 2015; Mouton ym., 2015, s. 7). Tutkimuksessa suoritetusta tie-
tojenkalastelu kampanjasta kerrotaan tarkemmin luvussa 4.

Tutkimuksessa saatujen tietojen analysoinnissa on hyddynnetty tekodlya.
Kaytetty tekodly oli ChatGPT versio 3.5 ja sitd hyodynnettiin tutkimuksen tulok-
sista muodostettujen taulukoiden sisdltaméan numeraalisen datan tulkinnassa.
Tdamad tapahtui kdytannossa siten, ettd tekodlylle annettiin syote, jossa pyydettiin
tekodlyd analysoimaan annettua taulukkoa ja tdmén jdlkeen verrattiin, 16ysiko
tekodly datasta jotain, joka oli jadnyt aiemmin havaitsematta. Tietoturvaan liitty-
vistd syistd, tekodlylle annettiin ainoastaan hyvin geneeristd numeerista dataa,
josta ei voida p&dtelld mistd data on perdisin.

1.2 Eettiset ongelmat liittyen tietojenkalastelun tutkimiseen

Osana tdtd tutkimusta tullaan suorittamaan tietojenkalastelu simulaatio, jossa ai-
don oloisia tietojenkalasteluviestejd ldhetetddn tyontekijoille. Simulaation tarkoi-
tus on altistaa vastaanottajat tietojenkalastelulle, mahdollisimman todenmukai-
sessa ympdristossd. Tamdn vuoksi, tietojenkalasteluviesteissa tullaan myos kayt-
tamaan erilaisia sosiaalisen manipuloinnin keinoja, jotka ovat kédytossd myos oi-
keissa tietojenkalasteluviesteissd. Aikaisempien tutkimusten mukaan tillainen
hyokkdyssimulaatio, voi kuitenkin aiheuttaa henkil6issd negatiivisia tunteita
(Goel ym., 2017, s. 29).

Taman vuoksi tietojenkalastelu simulaatiot pyritdan tdssa tutkimuksessa
luomaan siten, ettd ne eivat loukkaa kenenkddn yksityisyyttd, eiviatkd suoraan
syyllistd ketdan yksittdisid tyontekijoitd. Lisdksi tietojenkalastelukampanjassa
kaytetyt viestit pyritddn luomaan niin, ettd ne eivat aiheuta turhaa epiluotta-
musta ketddn kohtaan. Viestejd ei tulla esimerkiksi luomaan siten, ettd ne nayt-
taisivat tyokavereiden LinkedIn kutsuilta. Vaikka oikeassa maailmassa hyokkaa-
jat kayttdisivat téllaisia tilaisuuksia hdikdileméttda hyvékseen, niin timan kaltai-
set viestit aiheuttaisivat todenndkoisesti huomattavaa epaluottamusta muita tyo-
yhteison jasenid kohtaan, josta seuraisi enemman haittaa kuin hyotya.

Ihmiseen kohdistuvan tutkimuksen eettisien periaatteiden mukaan tutki-
mukseen osallistuvalla henkil6lld on oikeus osallistua vapaaehtoisesti tutkimuk-
seen, sekd kieltdytyd tutkimuksesta (Kohonen ym., 2019). Tama otettiin tdssa tut-
kimuksessa  huomioon, kun  tutkimukseen haettiin  haastateltavia.
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Haastatteluihin kutsuttiin ihmisid yleisilld ilmoituksilla, jolloin vastaajilla oli
taysi vapaus jdttdad ilmoittautumatta. Tietojenkalasteluaallot kohdistettiin koko
organisaatioon, eiké talloin ketddn yksittdisia tyontekijoitd yksiloity viestien vas-
taanottajiksi.
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2 KIRJALLISUUSKATSAUS

Tietojenkalastelulta kayttdjien suojaamista koskevaa aikaisempaa tieteellistd tut-
kimusta voidaan yleisesti jaotella kahteen erilaiseen ldhestymistapaan. Néista en-
simmadinen tutkii kdyttdjien suojaamista teknologisilla menetelmill4 ja toinen tut-
kii henkildiden kayttaytymistd, jotta ymmartdisimme miksi tietojenkalasteluvies-
tit toimivat. (Vishwanath ym., 2011, s. 1-2) Téassa tutkimuksessa perehdyt&an 14-
hinnd ihmisten kayttdytymiseen liittyvadan tutkimukseen, silld tutkimuksen tar-
koituksena on tutkia sitd, miten ihmiset reagoivat tietojenkalasteluviesteihin.

Tdssd kirjallisuuskatsauksessa kasitellddn ensin ihmisten manipulointia
mahdollistavia kdyttaytymisilmioitd ja petosteoriaa, jonka avulla voidaan selittaa
miten ihmiset tunnistavat mahdollisen petostilanteen. Taman jdlkeen kirjalli-
suuskatsauksessa késitellddn tietojenkalasteluviestien yleisid piirteitd, seka jae-
taan tietojenkalasteluviestit neljdan eri tasoon aikaisemman tutkimuksen perus-
teella.

2.1 Kaiyttdjien manipulointi

Ihmisten manipulointi, erityisesti sosiaalinen manipulointi (eng. social enginee-
ring), muodostaa keskeisen osan tietojenkalastelusta, minka vuoksi sen kasittely
tassd kirjallisuuskatsauksessa on perusteltua. Lisdksi, kun pyritddan kehittdmaan
suojamekanismeja tietojenkalastelua vastaan, on darimmadisen tdarkedd ymmartaa
niitd ajatteluprosesseja, jotka altistavat ihmiset tietojenkalastelulle.
Tietojenkalastelun lopullisena tavoitteena on yleensd, nimensd mukaisesti,
se, ettd "kalastelija” saa uhrinsa toimimaan haluamallaan tavalla. Tama saattaa
tarkoittaa esimerkiksi sitd, ettd uhri padatyy antamaan hyokkagjdlle rahaa, tai tie-
toja kuten kayttdjatunnuksia. (Hadnagy ym., 2015, s. 6) Ihmiset eivit kuitenkaan
yleisesti ottaen luovuta omia kdyttdjatunnuksiaan, tai muita henkilokohtaisia tie-
tojaan hyokkadjalle tieten tahtoen. Taméan vuoksi on mielekéastd tarkastella jonkin
verran niitd kdyttaytymisilmioitd, jotka johtavat siihen, ettd ihmiset paatyvat luo-
vuttamaan omia henkilokohtaisia tietojaan hyokkadjadlle. Osana tdtd tutkimusta
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on myds mielekéstd kasitelld hieman petosteoriaa, joka kasittelee menetelmid,
joiden avulla ihmiset pystyvit tunnistamaan mahdollisen tapahtuvan petoksen.
Petosteorian kasittely ihmisten manipulointiin pyrkivien keinojen kanssa on mie-
lekéastd, silld teorian mukaan johdonmukaisimmilla huijauksilla on huomatta-
vasti suurempi todenndkdisyys onnistua (Vishwanath ym., 2011). Petosteorian
kéasittamat osa-alueet ovat siis juuri niitd kdyttaytymisen malleja, joita tietojenka-
lasteluviestien lahettdjdt pyrkivat toiminnallaan ham&amaan.

211 Kiyttaytymisilmiot

Ihmisten suostutteluun liittyvét periaatteet ovat vahvasti tutkittuja ja tietojenka-
lasteluun liittyen ne voidaan kaytdnnossd jakaa kolmeen koulukuntaan. Nama
koulukunnat ovat Cialdinin kuusi suostuttelun periaatetta (Cialdini, 2007), Sta-
janon ja Wilsonin méadrittelemét seitsemdn huijauksen periaatetta (Stajano & Wil-
son, 2011) ja Graggin madrittelemdt seitsemén psykologista laukaisinta (Gragg,
2003). Nédiden kolmen koulukunnan méérittelemét periaatteet voidaan jakaa vii-
teen yhteiseen periaatteeseen, jotka ovat aktiivisesti esilld tietojenkalasteluvies-
teissd (Ferreira ym., 2015). Namad viisi yhteistd periaatetta ovat:

e Auktoriteetti (eng. Authority)
o Ihmisilld on yhteiskunnallisesti taipumus totella auktori-
teettisessa asemassa olevia henkiloitd. Esimerkiksi (Gragg,
2003) mukaan ihmisten on haastavaa tarkastaa auktoritee-
tin todenperdisyys, joka osaltaan mahdollistaa auktori-
sessa asemassa olevana henkilond esiintymisen johtavan
onnistuneeseen huijaukseen.

¢ Sosiaalinen validointi (eng. Social Proof)

o Ihmisilld on luontainen taipumus kayttaytyad sosiaalisten
normien mukaisesti, jotka yhteiskunta meille méaérittelee.
Ihmiset siis pyrkivat kdyttaytyméaan siten, miten he oletta-
vat ympadroivan yhteison haluavan heiddn kayttaytyvan
(Cialdini, 2001). Kalasteluviestinnéssd voidaan antaa hen-
kilon olettaa muiden jo hyvaksyneen viestin sisdllon, jol-
loin viestin sanomaa voi olla vaikeampaa pitdd epdluotet-
tavana.

e Pitiminen, samanlaisuus & himadys (eng. Liking, similarity &
Deception)

o Thmisilld on taipumus luottaa tuntemattomiin ihmisiin
enemmadn, mikéli he kokevat heiddn olevan hyvin saman-
laisia heiddn kanssaan. Esimerkiksi (Gragg, 2003) mukaan
hakkerin kannattaa esiintyd mahdollisimman saman kal-
taisena ihmisend kuin hyokkayksen uhri, voittaakseen uh-
rin luottamuksen, vaikkei tille luottamukselle olisi muu-
ten mitddn loogista perustetta.
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e Sitoutuneisuus, vastavuoroisuus ja johdonmukaisuus (eng.
Commitment, Reciprocation & Consistency)
o Ihmiset todenndkoisesti toteuttavat lupauksensa jonkin
asian tekemisestd, etenkin jos lupaus on annettu julkisesti
(Ferreira ym., 2015). Mikdli saatavilla ei ole vahvaa todis-
tusaineistoa siitd, ettd vastapuoli valehtelee, ihmiset myos
hyvin todennékoisesti uskovat vastapuolen kertovan ldh-
tokohtaisesti totuuden siitd mitd he tarvitsevat ja keitd he
ovat (Gragg, 2003, s. 9).

e Harhautus

o Ihmisten loogiseen pddttelyyn voidaan vaikuttaa kaytta-
malld jonkinlaista harhautusta. Téllainen harhautus saat-
taa pyrkid saamaan uhrin huomion suuntautumaan esi-
merkiksi mahdollisuuteen saada jotain, minkd saaminen
tulisi myohemmin olemaan ldhes mahdotonta (Ferreira
ym., 2015). Harhautuksen onnistuessa ihmisten huomio
keskittyy tdysin tdhdn lupaukseen jonkin asian, kuten
vaikkapa huomattavan omaisuuden, nopeaan saamiseen,
jolloin huomio tietojenkalasteluun viittaavista vihjeistd jaa
uhrilta huomaamatta. Mahdollisen suuren omaisuuden
saaminen toimii hyvin harhautuksena, silld ihmiset luon-
taisesti tahtovat asioita, joita heilld on vdhén tai joidenka
hankkiminen ei ole helppoa (Cialdini, 2001). Vastavuoroi-
sesti omaisuuden saamisen lisdksi, hyokkaddjdt saattavat
kayttdad harhautuksena, jotain muuta ddrimmdistd tun-
netta, kuten pelkoa (Hadnagy ym., 2015, s. 110-112). Tama
pelko voidaan kohdistaa esimerkiksi omaisuuden, tai mai-
neen menetykseen.

Ndiden viiden periaatteen on havaittu esiintyvan hyvin usein jonkinlaisessa
kombinaatiossa ainakin yhden toisen periaatteen kanssa (Ferreira ym., 2015).
Nadistda kombinaatioista yleisimmaéksi osoittautuivat auktoriteetin ja pitdmisen,
sekd samankaltaisuuden ja haméayksen kombinaatiot (Ferreira ym., 2015). Tama
on sindnsd hyvin loogista, silld kukapa tyossd ahertava ei pitdisi siitd, ettd esihen-
kil asemassa oleva osoittaa olevansa paitsi samankaltainen, mutta my0s pita-
vdnsd alaisestaan. Lisdksi etenkin organisaatiossa aloittavalle uudelle tyonteki-
jélle voi olla hyvin vaikeaa kyseenalaistaa auktorisessa asemassa olevaa esihen-
kiloa.
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2.1.2 Petosteoria

Petosteorian mukaan ihmiset havainnoivat petokseen pyrkivia yrityksia tulkitse-
malla mahdollisia epdjohdonmukaisuuksia kanssakdymisessd ja vertailemalla
niitd aikaisempiin kokemuksiin (Wang ym., 2012). Petosteoria on alun perin ke-
hitetty tunnistamaan miten ihmiset tulkitsevat esilld olevaa informaatiota petos-
tilanteissa (Johnson ym., 1992). Petosteoriaa (eng. Theory of Deception) voidaan
kuitenkin soveltaa myos tarkastellessa tietojenkalasteluun pyrkivid sihkoposteja
(Wang ym., 2012). Tama johtuu siitd, ettd siind missd Interpersonaalinen petos-
teoria (eng. Interpersonal Decepiton Theory) keskittyy enemman aktiiviseen,
tai “kasvokkain” tapahtuvaan kommunikaation analysoimiseen, on petosteorian
kaytto mielekkddampédd, kun analysoinnin kohteena on epdinteraktiivisempi sah-
koinen tietojenkalastelu (Wang ym., 2012). Petosteorian mukaan huijauksen huo-
maaminen voidaan jaotella neljddn eri vaiheeseen (Vishwanath ym., 2011; Wang
ym., 2012). Namad neljd vaihetta ovat:

Aktivointi (eng. Activation)
o Uhri havaitsee mahdollisen petoksen huomaamalla ano-
malioita esilld olevassa informaatiossa.

Petoksen hypoteesin muodostaminen
o Uhri vertailee havaitsemaansa mahdollista petollista in-
formaatiota aikaisempiin kokemuksiinsa. Tamé&n pohjalta
uhri muodostaa hypoteesin petoksesta, jolla voisi selittda
havaitut anomaliat.

Hypoteesin arviointi
o Ubhri arvioi muodostamaansa petoksen hypoteesia jotain
vapaavalintaista kriteerid vasten. Tdma kriteeri voisi olla
esimerkiksi yleinen eldmédnkokemus, tai tieto siitd miten
joku tietty henkilo yleensa kayttaytyy.

Kokonaisuuden arviointi

o Uhri muodostaa tdstd kaikesta kokonaiskuvan, jonka pe-
rusteelld hdn kykenee padttelemédn, onko kyseessa todel-
lakin petos. Kokonaisuuden arviointiin vaikuttaa kuiten-
kin huomattavasti yksilon ominaisuudet (Vishwanath ym.,
2011). Téllaisia yksilon ominaisuuksia voisivat olla esimer-
kiksi aikaisemmin hankittu tietotaito, tai ymparsivan kult-
tuurin vaikutus.
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2.2 Tietojenkalastelu

Téssd aliluvussa perehdytdan aikaisemman tutkimuksen perusteella sithen, min-
kilaisia elementtejd tietojenkalasteluviestit yleensd sisaltavat. Lisdksi viestejd tul-
kitaan aikaisemmin tdssa kirjallisuuskatsauksessa esiteltyjen kayttaytymisperi-
aatteiden ja petosteorian nakokulmasta. Tarkastelun kohteena ovat erityisesti
sdhkopostien lahettdjd, sisalto, sekd linkit ja muut mahdolliset liitetiedostot. Ka-
lasteluviestien yleisten piirteiden kasittely on tutkimuksen kannalta mielekastd,
silld tietojenkalasteluviestinndssd hyokkéddja pyrkii saamaan uhrinsa toimimaan
haluamallaan tavalla pelkastdan sahkoisenviestinndn avulla.

Kuten tdssd kirjallisuuskatsauksessa on aikaisemmin mainittu, niin tietojen-
kalastelun lopullisena tavoitteena on usein, ettd hyokkadja saa uhrinsa toimi-
maan haluamallaan tavalla. Tama voi esimerkiksi olla tilanne, jossa uhri paatyy
antamaan rahaa, tai arkaluonteisia tietoja kuten kayttdjatunnuksia, tai salasanoja
hyokkasjalle. (Hadnagy ym., 2015) Hyokkadjat pyrkiviat myos usein pddsemadn
kasiksi yksittdisten henkilviden, sekd organisaatioiden laitteisiin. Mikali hyok-
kadja saa padsyn henkiloiden, tai organisaation laitteisiin, hyokkadja kykenee la-
hettdimddn viestejda uhrin kontakteille esiintyen tdysin toisena henkilona
(Hadnagy ym., 2015).

Tietojenkalastelulla on monia eri muotoja, joiden suurin ero on niiden kayt-
tamd media. Erilaisia kédytettyjd medioita ovat esimerkiksi sdhkopostit, puhelut,
tekstiviestit, sosiaalinen media, sekd tietojenkalastelua varten luodut internetsi-
vut (Alabdan, 2020). Tamaén lisdksi hyokkadjat saattavat kayttada hyokkaykses-
sddn jonkinlaista kombinaatiota eri medioista (Hadnagy ym., 2015, s. 6). Tallai-
sessa kombinaatio hyokkadyksessd hyokkadjda antaa samaa informaatiota uhrille
muutamasta eri kanavasta, pyrkimyksendan herattdd luottamusta uhrissa. Kom-
binaatio hyokkays voisi olla esimerkiksi sahkopostin ldhettdminen ja puhelu, jol-
loin hyokké&djd saattaa lahettdd vaikkapa laskun yrityksen maksuvastaavalle ja
tamdn jdlkeen puhelimessa esiintyd yrityksen korkea-arvoisena johtohahmona
pyytden maksuvastaavaa maksamaan laskun pikaisesti. Tdassd tutkimuksessa
keskitytddn kuitenkin 1dhinnd kahteen sdhkopostilla tapahtuvaan tietojenkalas-
teluun, jotka ovat geneerinen sdhkopostilla tapahtuva tietojenkalastelu (eng. ”
phishing”) ja kohdennettu sahkopostilla tapahtuva tietojenkalastelu (eng. ”spear
phishing).

Sahkopostien kayttaminen tietojenkalastelussa, on hyokkadjdlle helppoa,
silld kuka tahansa voi ldhettdd sahkoposteja kenelle tahansa, eikd niiden ldhetta-
minen maksa mitddn. Tamdn ominaisuuden vuoksi tietojenkalasteluviestejd voi
sdhkopostin avulla lahettdd hyvin suuria maddrid hyvin pienessd ajassa, ilman etta
siitd syntyy hyokkadjdlle merkittavid kuluja. Kalasteluviestit pyritdan yleensa
luomaan siten, ettd uhrille syntyy ensivilkaisulla vaikutelma, ettd viesti on perdi-
sin luotettavasta ldhteestd (Hadnagy ym., 2015). Luotettavan ldhteen vaikutelma
voidaan luoda esimerkiksi vadrentamalld lahettdjd (eng. Email spoofing), jolloin
lahettdja nakyy vastaanottajalle olevan joku muu kuin hyokkéasja. Kalasteluvies-
tien yleisistd piirteistd kerrotaan tarkemmin seuraavassa aliluvussa.



18

2.3 Tietojenkalasteluviestien yleisid piirteitd

Tassd aliluvussa késitellddn tietojenkalasteluviesteissd esiintyvid yleisid piirteitd
aikaisemman tutkimuksen perusteella. Yleisten piirteiden kasittelyn lisdksi lu-
vussa késitellddn, sitd miten ndiden piirteiden avulla voidaan vaikuttaa viestin
vastaanottajaan.

2.3.1 Luonnollinen veruke (eng. Pretexting)

Parhaimmillaan hyokké&dja kykenee luomaan viesteillddn uhrille sosiaalisia pai-
neita, niin ettd koko kanssakdyminen tuntuu uhrista hyvin luonnolliselta
(Hadnagy ym., 2015, s. 68). Téllaisen luonnollisen kanssakdymisen tunteen hyok-
kéadja voi luoda kayttamalla jonkinlaista luonnollista veruketta osana tietojenka-
lasteluviestid, jotta tietojenkalasteluviestin sanoma heréttdisi uhrissa mahdolli-
simman vahan epdilyksid (Goel ym., 2017, s. 28).

Kalasteluviestin onnistumiseen vaikuttaa siis vahvasti se, ettd viesti on silld
hetkelld ajankohtainen viestin vastaanottajalle. Aikaisemmassa tutkimuksessa,
esimerkiksi opiskelijat avasivat huijausviestin todenndkdisemmin, kun se ldhe-
tettiin heille aikana, jolloin oppilaille muutenkin tiedotettiin heiddn saamistaan
arvosanoista. (Ferguson, 2005). Yleisesti ottaen hyvan verukkeen kayttdminen
osana tietojenkalasteluviestid voidaan jakaa kahteen elementtiin. Nam4 elemen-
tit ovat hyokkéadjan esittama persoona ja luonnollinen tilanne, tai ongelma, jonka
yhteydessd tama persoona voi esiintyd (Fruhlinger, 2020, s. 1).

Hyvidnd esimerkkind luonnollisen verukkeen kdytostd voidaan ottaa vaik-
kapa viimevuonna paljon esilld ollut Helsingin kaupungin palkanmaksuongel-
mat (Marttinen, 2022). Hyokkadjad voisi tdlloin esiintyd Helsingin kaupungin pal-
kanlaskentatehtdvissad tyoskentelevand henkilond ja ldhestyd Helsingin kaupun-
gin tyontekijoita silld verukkeella, ettd heiddn tulevan palkkansa laskennassa on
ilmennyt ongelmia.

Téalla hyokkaykselld hyokkadja voisi saada kdsiinsd uhrien henkilokohtaista
tietoa, kuten henkilotunnuksia, osoitteita ja mahdollisesti jopa pankkitunnuksia.
Jo pelkédstddan nimen, osoitteen ja henkilotunnuksen pddtyminen vaariin kasiin
voi tuottaa uhrille merkittdvaa haittaa, silld niiden avulla hyokkéadja pystyy teh-
tailemaan esimerkiksi tilauspetoksia, eli tilaamaan uhrin nimissd tavaraa itsel-
leen (Hamadldinen, 2021).

2.3.2 Viestin lihettdja

Kalasteluviestin keskeisimpid elementtejd on viestin ldhettdja. Ihmiset kiinnitta-
vat huomiota viesteissd ldhettdjddn ja tulkitsevat sen perusteella onko ldhetetty
viesti tarkoitettu juuri heille (Downs ym., 2006). Mikali ldhett&jd ei ole uhrille
merkityksellinen, esimerkiksi tilanteessa, jossa vastaanottajalla ei ole aikaisem-
paa kanssakdymistd ldhettdjan kanssa, ei edelld mainittua luonnollista veruketta
kanssakdymiseen synny. Aikaisemmissa tutkimuksissa on myos todettu, ettd mi-
kili lahettdjd on vastaanottajalle aikaisemmin tuttu, tai auktorisessa asemassa
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oleva henkild, viesti avataan ja siihen reagoidaan todenndkoéisemmin (Ferguson,
2005). Esimerkiksi (Ferguson, 2005) tuottamassa tutkimuksessa sotilasmaail-
massa opiskelevat kadetit avasivat tietojenkalasteluviestin, joka oli ldhetetty kor-
kea-arvoisemmassa asemassa olevalta sotilaalta, vaikka he huomasivat sen ole-
van epdilyttdvd. Tama kadettien toiminta selittyykin silld, ettd sotilaskoulutuk-
sessa vallitsevassa kulttuurissa, ylempiarvoisien esihenkiliden kaskyjd taytyy
totella kyselemaéttd. Tamén lisdksi toimintaa vahvistaa jo aikaisemmin tédssa kir-
jallisuuskatsauksessa mainittu ihmisten luontainen haluttomuus tarkastaa auk-
torisessa asemassa olevan ldhettdjan todenmukaisuutta (Gragg, 2003).

Viestin ldhettdjan tarkeyden vuoksi, hyokkadjat pyrkivatkin esiintyméan
luotettavina osapuolina. Luotettavana osapuolena nédyttdminen voidaan saavut-
taa esimerkiksi vadrentdmalld viestin ldhettdja. (Hadnagy ym., 2015). Viestin la-
hettdjd voidaan vddrentdd luomalla hyvin samankaltainen nimi, kuin oikealla l&-
hettdjdlla olisi. Lahettdjan nimestd voidaan korvata kirjaimia toisilla kirjaimilla,
jotka nayttavat ldhes identtisiltd. Téllaisia vaihdoksia ovat esimerkiksi pienen L
kirjaimen (l) korvaaminen isolla i kirjaimelle (I). Vddrentdmisen onnistumisen
mahdollisuutta hyokkéasjat voivat parantaa, esimerkiksi tutkimalla kohdeorgani-
saation kdyttamid palveluita ja niiden palveluntarjoajia (Hadnagy ym., 2015, s.
103). Esiintymalld kohdeorganisaation kdyttdimédnd palvelun tarjoajana, hyok-
kadja todenndkoisesti vaikuttaa huomattavasti luotettavammalta. Etenkin, jos
viesti kohdistetaan henkildille, jotka todenndkoisemmin olisivat muutenkin te-
kemisissd kyseisen palveluntarjoajan kanssa. Tadlloin hyokkaddjd voi viesteissdaan
omaksua palvelun tarjoajan roolin, jolloin kanssakdymiseen syntyy luonnollinen
veruke. Lisdksi, koska tdlloin kyseessd on uhrin ndkokulmasta kahden yrityksen
tyontekijoiden vélinen kanssakdyminen, on uhrilla suurempi todenndkoisyys
toimia sosiaalisten normien mukaisesti, jolloin hyokkadjd saa validoitua itsensa
sosiaalisesti.

2.3.3 Viestin sisilto

Lahettdjan lisdaksi myos viestin sisdlto on keskeisessd asemassa etenkin kohdis-
tettujen tietojenkalasteluviestien onnistumisessa. Etenkin perinteisempien vies-
tien sisdllossd viestin otsikko pyritddan luomaan mahdollisimman huomiota he-
rattavaksi, jotta uhrin kiinnostus viestid kohtaan olisi mahdollisimman voima-
kasta. Taman lisdksi tietojenkalasteluviestin tekstin sisdltoon hyokkadjdt saatta-
vat pyrkid sisdllyttamé&an kiireen tunnetta, jotta viestin lukija ei pysdhtyisi miet-
tim&dan viestin kokonaissanomaa liian tarkasti. (Vishwanath ym., 2011)

Viestin sisdltod tarkastellessa tietojenkalasteluviestit ja kohdennetut tieto-
jenkalasteluviestit eroavat etenkin viestin aloituksessa. Perinteisemmit tietojen-
kalasteluviestit pyrkivit olemaan hyvin neutraaleja viestin aloituksessa, jotta
viesti olisi mahdollisimman luonnollinen mahdollisimman monelle. T&ll6in
viesti saattaa alkaa esimerkiksi sanoilla: “"Hyvi asiakkaamme...”. Kohdennettu tie-
tojenkalasteluviesti saattaisi sen sijaan alkaa sanoilla: “Hei Justus”. Tdlloin viesti
tuntuu vastaanottajalta heti huomattavasti henkilokohtaisemmalta, silld viesti on
osoitettu juuri hénelle. Aikaisemmissa tutkimuksissa on havaittu, ettd mikali
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tietojenkalastelu viesti alkaa henkilokohtaisella aloituksella, nostaa se todenna-
koisyyttd, ettd uhri syottdd pyydettyja tietoja hyokkadjdlle (Bullee ym., 2017).

Kalasteluviestiin saatetaan my0s sisdllyttad linkki, joka johtaa hyokkadjan
luomalle véddrennetylle sivustolle (Hong, 2012, s. 76). Vddrennetty sivusto voi
ndyttdd esimerkiksi jonkinlaiselta palveluun kirjautumiseen kaytettavalta sivus-
tolta. Vddrennettyjen sivujen etuna hyokkaédjélle on se, ettd niiden avulla voidaan
kerdta kirjautumistietoja, ilman suurempaa kanssakdymista alkuperdisen vas-
taanottajan kanssa. Edistyneemmissd tietojenkalasteluviesteissd, joissa hyok-
kadja esiintyy jonkin palvelun tarjoajana, saattaa olla esilld useampia linkkejd,
joista suurin osa vie kdyttdjan palvelun oikeille sivuille ja viestin padlinkki vie
vastaanottajan vadrennetylle tietojenkalastelusivulle (Hadnagy ym., 2015, s. 115-
116). Tarjoamalla linkkejd, jotka vievat kdyttdjan palvelun oikeille sivuille, hyok-
kadjan viesti vaikuttaa todenndkoisemmin huomattavasti luotettavammalta.

Jotta ihmiset avaisivat linkin, hyokkaédjdt saattavat yrittdd naamioida sen ul-
koasua niin, ettd se vaikuttaisi luotettavammalta. Linkkid voidaan yrittdd naa-
mioida esimerkiksi upottamalla se osaksi viestin tekstid, esimerkiksi tdhdn ta-
paan. Toinen tapa, jolla linkin voi naamioida upottamalla on kirjoittaa tekstilld
eri osoite, kuin mihin hyperlinkki johtaa. Hyokkadja voi esimerkiksi kirjoit-
taa “www.bing.com”, mutta asettaa tekstin hyperlinkiksi jotain aivan muuta, esi-
merkiksi tdhdn tapaan www.bing.com. Talloin kayttdjd ei valttamattd huomaa
linkin todellisen osoitteen olevan vaddrennetty. Hyokkaddjdt saattavat myos rekis-
teroidd oman verkko-osoitteen, joka pyrkii imitoimaan alkuperdisen palvelun
osoitetta mahdollisimman tarkasti. Kuten esimerkiksi voidaan ndhdi kuviosta 2,
jossa tietojenkalasteluviestin osoitteessa on teksti ” pop-pankkioy.com”, kun taas
oikean POP pankin verkkosivuosoite on ”poppankki.fi".

Kalasteluviestiin voi olla myos siséllytettynd jonkinlainen haitallinen liite-
tiedosto (Hadnagy ym., 2015, s. 2). Liite saattaa ndyttdd ensisilmadykselld harmit-
tomalta, mutta todellisuudessa se sisdltddkin haittaohjelman, jonka avulla hyok-
kddja saa asennettua esimerkiksi takaportin uhrinsa tietokoneelle. Esimerkiksi
RSA:han kohdistunut tietojenkalastelukampanja kaytti hyvakseen sahkdpostissa
liitteend ollutta haitallista Excel tiedostoa (Hadnagy ym., 2015, s. 8; Hyppotnen,
2011). Tama4 haitallinen Excel tiedosto sisélsi nollapdiva haavoittuvuuden, jonka
avulla hyokkadjat kykenivat asentamaan takaportin RSA:n jdrjestelmiin (Hyppo-
nen, 2011). RSA:han kohdistettua tietojenkalasteluviestid tarkastellaan tarkem-
min seuraavassa luvussa.

2.4 Kalasteluviestien jaottelua

Kuten tutkielmassa on aikaisemmin mainittu, tietojenkalasteluun perustuvia
hyokkédyksid on monia erilaisia, mutta tdssa tutkimuksessa keskitytddan ldhinna
tutkimaan siahkoposteilla tapahtuvaa tietojenkalastelua. Vaikka tutkimus rajoite-
taankin sdhkopostilla tapahtuvaan tietojenkalasteluun ja kohdennettuun tieto-
jenkalasteluun, voidaan ndiden kahden péddkategorian sisdlld viestejd jakaa eri
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tavoilla sen perusteella mihin viestit pyrkivat vaikuttamaan, sekd miten taman-
kaltaiseen vaikutukseen pyritdan.

Viestien vaikutuksen muotojen mukaan, viestit voidaan jakaa esimerkiksi
kahteen kategoriaan sen perusteella, pyrkiiko viesti positiiviseen, vai negatiivi-
seen viestintddn. (Ebot & Claude, 2017, s. 17) (Goel ym., 2017, s. 28) Positiivisella
viestinndlld tarkoitetaan tdssd sellaisia tietojenkalasteluviestejd, jotka pyrkivét
tuottamaan vastaanottajalleen onnen tunnetta, esimerkiksi lupaamalla heille jo-
tain merkittdavaa hyotyd. Negatiivisella viestinnilld taas tarkoitetaan sellaista
viestintdd, jolla vastaanottajalle pyritdan tuottamaan negatiivisia tunteita, kuten
pelkoa. Niille kahdelle jaottelulle on yhteistd se, ettd ndistd molemmat pyrkivit
herdttdmddn darimmadisid tunteita viestin vastaanottajassa ja niiden avulla har-
hauttamaan viestin vastaanottajaa, kuten on kuvattu osana luvun 2.1.1 kdyttay-
tymisilmioitd. Tédllda harhautuksella hyokkadja pyrkii estdmédn luvussa 2.1.2 esi-
tellyn petosteorian aktivointi vaiheen kokonaan, jolloin uhri ei havaitse esilla ole-
vassa informaatiossa olevia anomalioita, eika tadlloin myoskaan jatka mahdollisen
petoksen prosessointia.

Viestien jaottelu sen mukaan miten ne pyrkivit vaikuttamaan uhreihinsa
voidaan tehdd esimerkiksi jakamalla viestit tasoihin sen perusteella kuinka ke-
hittyneitd ne ovat ja kuinka vaikeita ne on tunnistaa tietojenkalasteluviesteiksi
(Hadnagy ym., 2015, s. 110). Téasséa tutkimuksessa tullaan ensisijaisesti hyodyn-
tamddn jaottelua sen mukaan, miten viestit pyrkivit vaikuttamaan uhreihinsa,
silld se tarjoaa mielekkddammaén asetelman erilaisten tietojenkalasteluviestien
erottelulle. Kaytettdvia tietojenkalasteluviestejd tullaan myos késittelemddn sen
perusteella pyrkivitko ne vaikuttamaan uhriin myonteiselld, vai kielteiselld vies-
tinnélld, vaikka niitd ei tulla suoraan jakamaan niiden perusteella eri kategorioi-
hin.

Ensimmadisen ja huonoimman tason muodostavat ns. “nigerialaiskirjeet”,
joiden ulkomuodosta ja sananvalinnoista monien vastaanottajien ainakin pitdisi
tunnistaa viesti tietojenkalasteluviestiksi (Hadnagy ym., 2015, s. 110). Nama4 tie-
tojenkalasteluviestit tulevat yleensa ldhettdjiltd, joiden kanssa vastaanottajalla ei
ole aikaisempaa kanssakdymistd, jolloin luonnollista veruketta kanssakdymiseen
ei synny. Ensimmadisen tason tietojenkalasteluviestit ovat yleensd kielellisesti
heikkoja ja niissd saattaa kielen liséksi esiintyd muita outoja epaloogisuuksia. Ta-
mé&n tason tietojenkalasteluviestit pyrkivatkin usein peitteleméddan nditd heik-
kouksia, esimerkiksi herdttamalld vastaanottajassa joitain ddarimmadisid tunteita,
kuten pelkoa (Hadnagy ym., 2015, s. 110-112), esimerkiksi maineen tai omaisuu-
den menetykselld, tai ahneutta (Ferreira ym., 2015), esimerkiksi omaisuuden saa-
misen mahdollisuudella.
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KUVIO 1 Ensimmidisen tason tietojenkalasteluviesti (Nieminen, 2022)

Y1l oleva esimerkkikuva ensimmadisen tason tietojenkalasteluviestistd on
tarkemmin tarkasteltuna monella tapaa kompel6 ja “viralliseksi” dokumentiksi
se olisi hyvin epédtavallinen. Kuvasta helpoiten 16ydettdavit epdloogisuudet ovat:

e Suomessa “pornografinen sivusto” ja “kyberpornografia” eivéat
ole rikoksia.

e Suomen poliisin pddjohtaja ei ole kenraali.

e Kuvassa nidkyvissd tietojenkalasteluviestissd on pyritty lisda-
médn todentuntuisuutta kdyttamaéllda viranomaisten logoja,
mutta mukana on jostain syystd my0s jalkapalloliiton logo.

e Kyseessd on haaste tuomioistuimeen, mutta vastaanottajan ni-
med ei mainita missdan.

o Kalasteluviestin kieli on selkedsti kdannetty jonkinlaisella kaan-
noskoneella, jonka takia se on hyvin kangertelevaa.

Tassd esimerkissd tietojenkalasteluviesti yrittdd peittdd siitd 10ytyvid epéloogi-
suuksia, juuri pelon avulla. Kalasteluviesti antaa ymmartad, ettd korkea arvoinen
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virkamies, tdssd tapauksessa kenraali, 1dhettdd sinulle haasteen tuomioistuimeen,
jossa syytteind esitetddn asioita, jotka synnyttavat vastaanottajassa pelon tunteita.

Vaikka ensimmadisen tason tietojenkalasteluviestit ovat tekniseltd toteu-
tukseltaan muita tasoja huomattavasti heikompia, niin niidenkin tarkoitus on
tuottaa hyokkadjille rahallista tuottoa. Ensimmadisen tason tietojenkalasteluviestit
kaantavatkin yksinkertaisuutensa ja viestien tekniset heikkoudet puolelleen. Ku-
ten luvussa 2.2 on mainittu, viestien ldhettdminen ei itsessddn vaadi hyokkaajalta
merkittdvad vaivaa tai rahallista panostusta. Vasta alkuperdisen viestin jdlkeinen
kanssakdyminen edellyttdd hyokk&djan henkilokohtaista panostusta, jonka
vuoksi on hyokkadjdlle huomattava etu karsia ne ihmiset jotka todenndkoisesti
eivat lankea huijauksen uhriksi (Herley, 2012, s. 11). Talloin on hyokkadjélle kan-
nattavaa luoda alkuperdisen viestinsd sisdlto siten, ettd viesti itsessddn karsii
kaikki muut, paitsi kaikkein hyvauskoisimmat henkilot.

Toisen tason tietojenkalasteluviestit ovat yleisesti jo hieman edistyneempid,
kuin ensimmaisen tason tietojenkalasteluviestit. Vaikka ndissdkin viesteissda on
kdytannossd paljon samoja virheitd ja epdloogisuuksia, kuin ensimmaéisentason
viesteissd, niin toisen tason tietojenkalasteluviestit pyrkivét jo esiintymédn jonain
yrityksend tai entiteettind. (Hadnagy ym., 2015, s. 112-114)
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KUVIO 2 Toisen tason tietojenkalasteluviesti (Uurtimo, 2022)

Kuten yll4 olevasta esimerkkikuvasta voidaan havainnoida, niin tdssd toisen ta-
son tietojenkalasteluviestissd, hyokkadja yrittdd jo esiintyd virallisena tahona,
joka tdssd tapauksessa on pankki. Kuitenkin viestistd on nopeasti havaittavissa,
ettd teksti on jokseenkin kompel6a.
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Esimerkiksi viestin kohdasta
”Jos tama ei ole sinun suorittama toimenpide kdy hatdisesti osoitteessa...”

voidaan huomata, ettd teksti on hyvin todenn&koisesti kone kddnnetty toisesta
kielestd suomeksi, silld se sisdltdd sanavalintoja, kuten ”suorittama toimenpide”,
ja “hétdisesti”, jotka ovat sanavalintoja, joita oikea pankki tuskin kayttdisi.

Tdamdn lisdksi, viestissd ei ole vastaanottajan nimed ja viestissd on outo
linkki. Vaikka linkissd onkin HTTPS protokolla kdytossa ja yldtason verkkotun-
nuksena ”.com”, joka on kalliimpi rekistertidd, kuin vaikkapa ”.info”. Kuitenkin
suomalaisissa pankeissa on yleensd kdytossa Suomen maakoodi ".fi”. Tamaén tie-
tojenkalasteluviestin kompelyyttd lisdd se, ettd minulla ei ole mitdédn asiakkuutta
POP pankkiin, jolloin luonnollista veruketta kanssakdymiseen ei edes voisi syn-
tya.

Kolmannen tason tietojenkalasteluviestit ovat jo huomattavasti edisty-
neempid aikaisempiin tasoihin verrattuna. Ndissd viesteissda hyokkadja pyrkii jo
imitoimaan tarkasti yrityksen viestintdd. Tahdn imitointiin kuuluu vastaanotta-
jan nimen mainitseminen tervehdyksessd, viestit saattavat imitoida jotain bran-
did ja kayttdad tamén brandin logoja hyvékseen viesteissé ja tietojenkalasteluvies-
tin teksti on ldhtokohtaisesti kieliopillisesti oikein. (Hadnagy ym., 2015, s. 114-
117)

Neljannen tason tietojenkalasteluviestit ovat kdytannossa tdysin kohden-
nettua tietojenkalastelua. Ennen ndiden viestien luontia, hyokkadjdt saattavat
hyodyntdd avointen ldhteiden tiedustelua (eng. "OSINT”), maddritellessdan
kuinka uhria kannattaa sahkopostilla ldhestyd (Hadnagy ym., 2015, s. 118). Tal-
16in viesteihin voidaan sisdllyttdd teemoja, jotka ovat vastaanottajalle hyvin ajan-
kohtaisia ja merkityksellisia (Hadnagy ym., 2015, s. 117-119). Neljannen tason
viestit eivit yleisesti sisdlld kieliopillisesti kankeaa kielenkdyttod, eikd muitakaan
epdloogisuuksia, joita voidaan havaita ensimmadisen ja toisen tason tietojenkalas-
teluviesteista.

Hyvdnd esimerkkind neljannen tason tietojenkalasteluviestistd voidaan
kayttad viestid, jonka avulla hyokkadjat onnistuivat kdyttdimaan nollapdivahaa-
voittuvuutta (eng. ”zero-day vulnerability) tietoturvayhtio RSA:han. Nollapdiva
haavoittuvuus tarkoittaa haavoittuvuutta, johon jdrjestelméan kehittsgjalla on
nolla pdivad aikaa tehdé pdivitys. Toisin sanoen se on haavoittuvuus, jonka ole-
massaolo havaitaan ensimmadisen kerran silloin, kun sitd hyodynnet&én jarjestel-
méd vastaan. On huomioitava, ettd RSA ei ole julkaissut tietojenkalasteluviestin
sisdltod, mutta tietoturvatutkijat ovat 16ytdneet Virustotal- palveluun ladatun
viestin, joka hyvin todenndkoisesti on hyokkayksessa kadytetty tietojenkalastelu-
viesti (Hypponen, 2011).
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KUVIO 3 Todenndkoinen viesti, jonka avulla hyokkadjdt onnistuivat saamaan nollapdi-
vdhaavoittuvuuden RSA:n tyontekijan koneelle. (Hypponen, 2011)

Kuvassa ndkyvai tietojenkalasteluviesti on ensisilméykseltd hyvin yksinker-
tainen. Viestissd ei ole henkilokohtaista tervehdystd, oikeastaan siind ei ole ter-
vehdystd lainkaan. Viestissd ei myoskaan ole mink&anlaista allekirjoitusta ldhet-
tdjaltd, ainoastaan Excel tiedosto ja pyynt6 arvioida sen sisdltdiméd “rekrytointi
suunnitelma”. Ulkoasultaan viestin voisi arvioida olevan maksimissaan toisen
tason tietojenkalasteluviesti. Kalasteluviesti oli kuitenkin kohdennettu tarkkaan
RSA:n henkilostohallintoon, joiden yhteystiedot hyokkadja oli 1oytanyt Lin-
kedIn:std (Parmar, 2012 s. 9).

Hyokkadja oli siis kdyttanyt avointen ldhteiden tiedustelua, valmistelles-
saan hyokkdystd RSA:han. Hyokkédyksen onnistuminen riippuikin huomatta-
vasti, juuri tastd etukadteen tehdystd tiedustelusta. Kalasteluviestin vastaanottajat
olivat kaikki henkiltstohallinon tyontekijoitd, jotka varmasti saavat rekrytointiin
liittyvid viestejd pdivittdin. Taman vuoksi viesti onnistui luomaan luonnollisen
tekosyyn kanssakdymiseen, joka johti siihen, ettd tyontekija pddtyi avaamaan
saastuneen liitetiedoston.
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3 TUTKIMUSMETODOLOGIA

Tdssd pro-gradu tyossd kaytetty tutkimusmenetelmd on kenttidkoe, jota tdyden-
netddn kahden otoksen suhteiden testilld suoritettavalla data-analyysilld, sekd
haastatteluilla. Tutkimuksen aineisto koostuu kahdesta tietojenkalasteluaallosta,
sekd niiden jdlkeen suoritetuista haastatteluista. Tietojenkalasteluaallot suoritet-
tiin osana kohdeorganisaatioon tehtdvéaa tietojenkalastelusimulaatiota. Tietojen-
kalasteluaaltojen, sekd haastatteluiden avulla voitiin saada sekéa laadullista, etta
madrallistd dataa siitd miten henkil6t reagoivat saatuaan tietojenkalasteluviestin.

3.1 Tietojenkalastelukampanja

Osana tutkimusta suoritettiin, tutkielman kirjoittajan tyonantajan avustuksella,
tietojenkalastelukampanja kohdeorganisaatioon, jossa organisaatioon ldhetetdan
erilaisia tietojenkalasteluviestejd. Tdssd aliluvussa tullaan esittelemddn tietojen-
kalastelukampanja, sekd tietojenkalastelussa kdytettyjd viestejd. Taman lisdksi
aliluvussa tullaan kasittelem&dan kampanjassa kaytettyjd tietojenkalasteluviesteja
aikaisemmin tutkimuksessa esitetyn teorian valossa.

3.1.1 Tietojenkalastelukampanjan kuvaus

Taman pro-gradu tutkielman datan kerdystd varten suoritetaan simuloitu tieto-
jenkalastelukampanja tutkielman kirjoittajan tyonantajan avustuksella kohdeor-
ganisaatioon. Tietojenkalastelukampanjan kohdeorganisaatio on suomalainen
IT-palvelutalo. Kampanjassa on tarkoitus ldhettdd kohdeorganisaatioon, kirjoit-
tajan tyonantajan avustuksella, erilaisia tietojenkalasteluviestejd. Kohdeorgani-
saation henkiltstohallinto, sekd kohdeorganisaation tietoturvasta vastaava taho
oli tietoinen tulevista tietojenkalasteluviesteistd, mutta muille organisaation
tyontekijoille simulaatiosta ei informoitu etukédteen.

Vaikka tarkoituksena on simuloida oikeaa kohdeorganisaatioon kohdistet-
tua tietojenkalastelukampanjaa, niin viestit pyritddn kuitenkin luomaan siten,
ettd niistd ei ole merkittdvdd haittaa tyontekijoille ja ne ovat hyvdn maun
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mukaisia. Merkittdvan haitan vilttiminen tarkoittaa esimerkiksi sitd, ettd tieto-
jenkalasteluviesteissd ei tulla kdyttdimddn LinkedIn:id imitoivia viestejd, silld
etenkin kevaillda monissa yrityksissd aloittaa paljon uusia tyontekijoitd, eika ta-
man tutkimuksen tarkoituksena ole pilata heiddn verkostoitumismahdollisuuk-
siaan. Hyvan maun mukaiset tietojenkalasteluviestit tarkoittavat sitd, ettd vies-
teihin ei tulla sisédllyttdmé&an harhaanjohtavia terveystietoja, kuten vaaraa tietoa
ihmisten sairauksista, tai harhaanjohtavaa tietoa, jonkun ldheisen kuolemasta. Li-
sdksi tietojenkalasteluviesteistd ei tulla tekemddn sellaisia, johon vastaanottaja
saattaisi syottdd omia terveystietojaan, tai muita tyohon liittymétontd sensitii-
vistd dataa, kuten henkilstunnuksia.

Todenmukaisimmassa tietojenkalastelusimulaatiossa pyrittdisiin seuraa-
maan tdysin mahdollisen hyokk&djan hyodyntamia taktiikoita, kuten avointen
ldhteiden tiedustelua (eng. Open-Source-Intelligence) uhrien etsimisessd, tai
mahdollisten hyodynnettdvien tietojen hakemisessa. Tédssad tutkimuksessa tieto-
jenkalasteluviestejd kohdistetaan kohdeorganisaation tyontekijoihin riippumatta
siitd, kuinka paljon heistd on esilld tietoa avoimissa ldhteissd. Tama johtuu siitd,
ettd tutkimuksen tarkoituksena on tutkia miten ihmiset yleisesti reagoivat saa-
miinsa tietojenkalasteluviesteihin ja tdlloin vastaanottajien rajaaminen sen mu-
kaan, kuinka paljon heistd on saatavilla tietoa verkossa, saattaisi rajata liikaa tiet-
tyjen tyotehtdvien henkil6itd pois.

Tietojenkalasteluviestit luotiin niin, ettd osa viesteistd on ensimmadisen ja
toisen tason vilimaastossa olevia tietojenkalasteluviestejd ja osa on kolmannen ja
neljannen tason vilimaastossa olevia tietojenkalasteluviesteja. Tietojenkalastelu-
viestien tasoista on kerrottu tarkemmin luvussa 2.2.3. Tietojenkalasteluviestit 14-
hetettiin kahdessa eri aallossa, niin ettd kummassakin aallossa ldhetettiin genee-
rinen tietojenkalasteluviesti puolelle henkil6stostd ja kohdennettu tietojenkalas-
teluviesti toiselle puolelle henkilstostd. Aallot tullaan muodostamaan siten, ettd
saman litketoiminta-alueen sisalld kaikki henkil6t eivit saa samaa tietojenkalas-
teluviestid viestid samaan aikaan. Tietojenkalasteluviestien aallot ajoitettiin muu-
tamalle eri kuukaudelle, jolloin aaltojen véliin jdi noin kuukausi aikaa. Talloin
ihmiset todenndkoisesti ehtivdt unohtaa mahdolliset kahvipoytikeskustelut
muiden saamista tietojenkalasteluviesteistd, joten heilld ei todenndkoisesti ole
kovin tarkkaa muistikuvaa toisen joukon saamasta viestistd silloin kuin he saavat
sen itse.

Kalasteluviestien lisdksi kampanjassa hyodynnettiin laskeutumissivuja
osana tietojenkalastelua. Tamad tarkoittaa sitd, ettd henkilon avatessa tietojenka-
lasteluviestin linkin hén ohjautuu linkkia varten luodulle laskeutumissivustolle,
jossa hantd pyydetddn kirjautumaan sisdédn, tai vaihtamaan salasanansa, riip-
puen siitd kumman tietojenkalasteluviestin vastaanottaja kulloinkin saa. Kirjau-
tumissivusto ei kuitenkaan luonnollisesti toimi, vaan lomakkeen ldhetyksen jal-
keen se vain aukeaa uudestaan. Laskeutumissivun funktiona on pitda kirjaa siitd,
kuinka moni linkin avannut paatyy syottamaan sensitiivistd dataansa sivustolle.
Laskeutumissivustot radtiloitiin siten, ettd ne vastaavat sekd viestin sanomaa,
sekd sen vaikeusastetta. Toisin sanoen geneerisen viestin laskeutumissivusto
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sisdlsi hieman enemman vihjeitd mahdollisesta tietojenkalastelusta, kuin koh-
dennetumman viestin laskeutumissivusto.

3.1.2 Tietojenkalastelukampanjassa kaytettavit viestit ja laskeutumissivus-
tot

Tdssd simuloidussa tietojenkalastelukampanjassa kdytetyt viestit olivat molem-
mat kirjoitettu hyvélld suomen kielelld. Molemmissa viesteissd paddyttiin kayt-
tam&dan hyvdd suomen kieltd, koska erilaiset kddanndskoneet ovat parantuneet
huomattavasti viimevuosina. Tamaén lisdksi esimerkiksi erilaisilla tekoalyilld, ku-
ten OpenAln kehittdmd ChatGPT:1ld voidaan tuottaa todella hyvid suomenkie-
lisid viestejd, ilman ettd alkuperdinen kirjoittaja puhuisi didinkielenddn suomea.
Ndiden lisdksi tietojenkalastelijat voivat olla my6s suomalaisia, jolloin ei voida
tuudittautua oletukseen, ettd tietojenkalasteluviestit pystyttdisiin tunnistamaan
pelkdn heikon kieliasun perusteella.

Ensimmadinen kédytetyistd viesteistd oli hyvin geneerinen, eli sitd ei ollut var-
sinaisesti kohdistettu kenellek&an.

Vuotanut salasana

. . . , A , G| ->

Tietohallinto <TIETOHALLINTO@ .FI>(Tietohallinto via mailrele =% wi

To @ Uurtimo Justus 10.24
@ If there are problems with how this message is displayed, click here to view it in a web browser.

We could not verify the identity of the sender. Click here to learn more.
The actual sender of this message is different than the normal sender. Click here to learn more.

Start your reply all with: | Témé ei toimi. Se olin mina. Sain tdmén sidhképostin. @ Feedback
CAUTION: This email was received from an EXTERNAL sender - Tama sahkdposti on ULKOPUOLISELTA lahettgjalta.
Hei,

Saamiemme tietojen mukaan salasanasi on vuotanut internettiin.

Pyydamme, ettd vaihdat salasanasi mahdollisimman nopeasti. Voit tehdé salasanan vaihdoksen téhan tarkoitukseen luodun
portaalin kautta.

Ystavallisin terveisin,

Tietohallinto

tietohallinto@ i

KUVIO 4 Simulaatiossa kédytetty geneerinen tietojenkalasteluviesti

Tietojenkalastelusimulaatiossa kéytetty geneerinen viesti on tason 2 tietojenka-
lasteluviesti. Viesti ei varsinaisesti pyri imitoimaan organisaation viestintdd,
muuten kuin hyddyntdmalld organisaation nimeéd ldhettdjan osoitteessa. Viesti
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on kirjoitettu kohdeorganisaation maan &didinkielelld pyrkimyksend vahentad
viestistd aiheutuvia ennakkoluuloja.

Viestissd on kuitenkin useita vihjeitd, joiden avulla viestin vastaanottaja saattaa
havahtua siihen, ettd kyseessd on tietojenkalasteluviesti.

1. Viestid ei ole osoitettu kenellekddn.

2. Viestissd ei kerrota mikéa salasana on vuotanut.

3. Mistd organisaation tietohallinto voisi tietdd, ettd juuri sinun sa-
lasanasi on vuotanut internettiin.

4. Viestin sisdltdma palautuslinkki on upotettu tekstiin, jotta se ei
herattdisi huomiota.

5. Viesti vdittdd tulevansa organisaation tietohallinnolta, mutta or-
ganisaation kdytossd oleva sdhkopostijarjestelmd ilmoittaa sen
tulevan ulkopuoliselta ldhett&jalta.

6. Viestin ldhettdjan osa, joka ei tietoturvasyistd ndy kuvissa, oli kir-
joitettu siten ettd yksiiso ”i” -kirjain oli korvattu pienelld ”1”- kir-
jaimella.

7. Organisaation kdytossd oleva sdhkopostijdarjestelmd ilmoittaa
viestin ldhett&djan olevan eri kuin normaalisti

8. Organisaation kadyttamad sdhkopostijarjestelmd ilmoittaa, ettd
viestin ldhettdjdd ei pystytty varmentamaan.

Tama tietojenkalasteluviesti pyrkii vaikuttamaan vastaanottajaansa muutamalla
eri tavalla. Viestin ldhettdjd vaikuttaa olevan yrityksen tietohallinto, jota voidaan
pitdd auktorisessa asemassa olevana tahona, etenkin kun puhutaan tietoturvalli-
suuteen liittyvistd asioista. Kuten aikaisemmin tdssd tutkimuksessa on mainittu,
niin ihmisilld on luontainen taipumus totella auktorisessa asemassa olevia hen-
kiloita (Gragg, 2003). Viestin avulla pyritddn lisdksi herdttamaan pelon tunnetta
vastaanottajassa, ilmoittamalla mahdollisesta salasanan vuotamisesta internet-
tiin. Pelon tunnetta pyritdan viestissd lisddmddn viestin sisdltdiman kiireellisyy-
den avulla, jossa vastaanottajaa pyritdan hoputtamaan viestin linkin avaamiseen.
Pelko on ddrimmadinen tunne ihmisessé ja sitd voidaan kayttdd luvun 2.1.1 mu-
kaisesti harhautuksena, jotta viestin vastaanottajassa ei herdisi petosteorian mu-
kaista petoksen huomaamisen aktivointia.
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Geneerisen viestin linkki ohjasi kdyttdjan geneerisen viestin laskeutumissivus-
tolle, jossa kadyttdjad pyydettiin vaihtamaan salasanansa.

vww.onlineservicetech.website/landing

Salasanan vaihto

Sahkoposti

Vanha salasana
Uusi salasana

Uusi salasana uudestaan

Vaihda salasana

KUVIO 5 Geneerisen viestin laskeutumissivuston nakyma tietokoneella

Geneerisen sivuston laskeutumissivu sisélsi ainoastaan lomakkeen, jossa
viestin vastaanottajaa pyydetddn antamaan sdhkopostinsa, vanha salasanansa,
sekd uusi salasana. Laskeutumissivusto ei itsessddn vastaa mitddn organisaation
olemassa olevaa sivua, tai lomaketta. Geneerisen laskeutumissivun lomakkeelle
sijoitettiin organisaation logo ja otsikon taustan vériksi asetettiin organisaation
vdriteeman mukaiseksi (kuvassa logo poistettu ja vdri muutettu mustaksi tieto-
turvallisuussyistd). Geneerisen tietojenkalasteluviestin mukaisesti, myos laskeu-
tumissivusto kirjoitettiin suomeksi. Vaikka laskeutumissivusto vaikuttaa en-
sindkemadltd suhteellisen oikealta, niin sekin sisdltdd elementtejd, joiden myotd
viestin vastaanottajan pitdisi huomata olevansa védrennetylld sivulla.

1. Laskeutumissivustolla pyydetddan syottdmddan vastaanotta-
jan “vanha” salasana, eli siis nykyinen, jonka antamiseen ei pi-
tdisi olla mitddn syyta.

2. Laskeutumissivustolla pyydetddn antamaan sdhkopostiosoite,
vaikkei sille pitdisi olla mitddn syyta.
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3. Laskeutumissivuston URL: osoite ei ole organisaation kayttama
URL, vaan tdysin tekaistu URL, joka ei vastaa organisaation osoit-
teita milld&n lailla.

Toinen viesteistd taas oli selkedsti kohdistettu vastaanottajille kayttamalla
luontaisena tekosyyné tyonajanseurantajédrjestelmdn uusia ohjeita.

Uudet ohjeet koskien ty6ajanseurantaa.

<
HR <HR@ fi> (1 HR via mailrelaysrv.com) S92 |8

2
’ To © Uurtimo Justus

@ If there are problems with how this message is displayed, click here to view it in a web browser.
We could not verify the identity of the sender. Click here to learn more.
The actual sender of this message is different than the normal sender. Click here to learn more.

Start your reply all with: | Kiitos, ming teen sen. Teen sen, kiitokset! Tein taman. @ Feedback

10.25

CAUTION: This email was received from an EXTERNAL sender - Tama sdhkdposti on ULKOPUOLISELTA I3hettajalta.

Tervehdys Justus !
Esihenkil6si pyysi minua valittdmaan uuden ohjeistuksen sinulle tyéajanseurantajarjestelmaan liittyen.

Loydat ohjeet taaltd. Kaythan ohjeet lapi mahdollisimman nopeasti.

lloisin terveisin
Pasi

Oy

KUVIO 6 Simulaatiossa kdytetty kohdennettu tietojenkalasteluviesti

Tdssd tietojenkalastelusimulaatiossa kdytetty kohdennettu tietojenkalasteluviesti
oli tasojen 3 ja 4 vélilld oleva tietojenkalasteluviesti. Viestin sdvy on itsessddan hy-
vin neutraali ja sen sisdltamat sananvalinnat korostavat sitd, ettd viesti on kirjoi-
tettu omalla didinkielelld. Naistd sananvalinnoista esimerkiksi “Esihenkildsi”
kayttaminen kielii siitd, ettd viestin kirjoittaja on hyvin perilld Suomessa kayta-
vistd yhteiskunnallisista keskusteluista, joissa on pyritty lisidmaan sukupuoli-
neutraalien sananmuotojen kadyttadmista tehtavanimikkeissa.

Tietojenkalasteluviestin kieli on muotoiltu hyvin rennoksi kayttamalla sa-
nanvalintoja kuten: "Tervehdys” ja “Iloisin terveisin”. Viestissd vastaanottajaa pu-
hutellaan etunimeltd, joka antaa hyvin tutunomaisen vaikutelman viestiin, jonka
lisdksi viestin lopetus “lloisin terveisin, Pasi”, pyrkii antamaan ldheisemmaén vai-
kutelman viestin vastaanottajan, sekd ldhettdjan valilld, kun “Pasi” allekirjoittaa
viestinsd kdyttamalld vain etunime&dan.

Viesti pyrkii vaikuttamaan vastaanottajaansa myos vetoamalla auktoriteet-
tiin. Viestissd mainitaan, ettd ”Esihenkil0si pyysi minua”, jolla viestin lahettdja pyr-
kii luomaan mielikuvan, jossa vastaanottajan esihenkil6 on jo keskustellut “Pasin”
kanssa ennen taman viestin lahettamistd. Tdlloin viestin vastaanottajassa herad
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hyvin todennadkoisesti mielikuva siitd, ettd viestin ldhettdjd on vastaanottajan esi-
henkilon asialla

Tassdkin tietojenkalasteluviestissd kuitenkin esiintyy muutamia epédkohtia,
joiden pohjalta vastaanottaja voisi huomata huijauksen:

1. Viesti vdittdd tulevansa organisaation henkilostohallinnolta,
mutta organisaation kdytossd oleva sahkopostijarjestelma ilmoit-
taa sen tulevan ulkopuoliselta ldhettdjalta.

2. Organisaation sdhkopostijdrjestelmd ilmoittaa ndenndisesti sisdi-
sen viestin tulevan "mailrelaysrv” kautta.

3. Organisaation kdytossd oleva sdhkopostijdrjestelmd ilmoittaa
viestin ldhett&djan olevan eri kuin normaalisti

4. Organisaation kayttdima sdhkopostijarjestelmd ilmoittaa, ettd
viestin ldhett&djdd ei pystytty varmentamaan.

5. Organisaation henkilostohallinnossa ei tyoskentele “Pasia”.

6. Viestiin upotettu linkki ei johda organisaation sivulle.

Kohdennettu tietojenkalasteluviesti ohjasi kdyttdjan laskeutumissivustolle,
jossa kdyttdjad pyydettiin kirjautumaan sisddan kayttden tunnuksiaan. Kohdenne-
tun tietojenkalasteluviestin laskeutumissivusto erosi geneerisestd siten, ettd se oli
naamioitu esittdméadn kirjautumissivua. Sivustolla oli ndkyvissd yrityksen logo,
sekd suomenkielinen ohje, jossa henkil6d pyydettiin kirjautumaan uudestaan si-
sddn, silla evisteet ovat vanhentuneet.

@ QO 8 https//www.onlineservicetech.website/la gpages/ test-simulation  80% $¥ 9 9

Yrityksen logo ja nimi

Evasteitd ei loytynyt, tai ne ovat vanhentuneet.
Kirjaudu uudestaan sisdan tunnuksillasi.

Kirjaudu sisaan

Kirjaudu sisaan

Copyright (2006-2023) —

KUVIO7 Simulaatiossa kédytetty kohdennetun tietojenkalasteluviestin laskeu-
tumissivu
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Ensisilmdykseltd kohdennetun tietojenkalasteluviestin laskeutumissivu ndyttaa
hyvin normaalilta kirjautumissivulta. Sivun luotettavuutta on pyritty lisddmaan
silld, ettd se on kirjoitettu hyvalld suomen kielelld. Taman liséksi sivuston ulko-
asu noudattelee jokseenkin samanlaista tyylid, kuin organisaation omat verkossa
ndkyvissd olevat sivut ja sivuston vasempaan yldkulmaan sijoitettiin organisaa-
tion logo, sekd nimi. Kuvasta nimi ja logo on poistettu, sekd bannerin véarid on
muutettu turvallisuussyistda. Myos tdlld laskeutumissivulla on muutamia asioita,
joista sen voi tunnistaa vadrennetyksi ja pahantahtoiseksi kirjautumissivuksi.

e Sivuston URL ei vastaa organisaation sisdisesti kayttamida URL
osoitteita.

e Toisin, kuin organisaation muilla sisdisillad sivuilla, tdltd sivulta ei
pddse mitenkddn organisaation omille sivuille

e Organisaatiolla ei ole tdméankaltaista kirjautumissivustoa ole-
massa, vaan autentikoitko organisaation intranetin sivustoille,
hoituu organisaation oman VPN- yhteyden avulla.

Lisdksi, mikéli viestin vastaanottaja avasi tietojenkalasteluviestien sisédltdmaén lin-
kin mobiililaitteella, niin hdntd kohtasi hieman erilainen nakyma.

® B R 5% 10.48 & . ® B RAS1 %

Evasteita ei

Iﬁytynyt' e _
ovat

vanhentuneet.
Kirjaudu
uudestaan sisdan
tunnuksillasi.

Sahkopost

Kirjaudu
sisdan Vanha salasana

] 8 onlineservicetech.websi

o & onlineservicetech.websit

KUVIO 8 Simulaation laskeutumissivut mobiililla. Kohdennettu vasem-
malla ja geneerinen oikealla.
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Kuten kuvista voidaan havaita, niin molempien laskeutumissivustojen URL
osoite on mobiililaitteella ldhes tdysin piilossa. Tdssd ndkyvéssd osassa oleva ”on-
lineservicetech” saattaakin vastaanottajasta vaikuttaa ensindkemaltd aidoilta. Tal-
16in on todenndkoisempdd, ettd tietojenkalasteluviestin vastaanottaja ei tutki sita
yhtd tarkasti, kuin mikali laskeutumissivun avaisi tietokoneella.

Molempien tietojenkalasteluviestien laskeutumissivustoille oli yhtendistd
niiden toiminta tietojen syottamisen jalkeen. Sekd geneerisen, ettd kohdennetun
tietojenkalasteluviestin laskeutumissivu ei tietojen syottdjan ndkokulmasta teh-
nyt mitddn muuta kuin latasi sivun uudestaan, kun viestin vastaanottaja oli syot-
tanyt tiedot. Laskeutumissivun funktiona oli pitdd kirjaa siitd, kuinka moni linkin
avannut padatyy syottamaan sensitiivistd dataansa sivustolle. Molemmille laskeu-
tumissivustoilla oli lisdksi yhtendistd se, ettd selaimet eivit itsessddn halyttanet
niistd. Esimerkiksi yleisesti neuvottu selaimen lukon seuraaminen ei tédssa ta-
pauksessa auttaisi, silld laskeutumissivuston sertifikaatit olivat kunnossa.

3.1.3 Tietojenkalasteluaaltojen jdlkeiset haastattelut

Tietojenkalastelukampanjoiden jdlkeen suoritettiin haastatteluita. Haastattelui-
hin pyrittiin saamaan erityotehtdvissa tyoskentelevid henkil6itd, niin ettd ainakin
osa haastateltavista olisivat sellaisia, jotka olivat tunnistaneet tietojenkalastelu-
viestin ja osa, jotka eivét olleet tunnistaneet tietojenkalasteluviestida. Tutkimuk-
sessa suoritetut haastattelut ovat puolirakenteisia, eli haastatteluissa oli joitain
valmiita kysymyksid, mutta vastauksen mukaan haastattelija pystyi esittdmaan
rakenteesta poikkeavia lisdkysymyksia.

Haastattelut valittiin tdhan tutkimukseen sen vuoksi, ettd niiden avulla on
mahdollista saada parempaa dataa etenkin, kun etsitddn vastausta siithen mitka
asiat vaikuttivat henkildiden toimintaan. Pelkédn ldhetettdvan kyselylomakkeen
vaarana olisi ollut, ettd vastaukset olisivat jddneet liian suppeiksi, eivdtkd olisi
antanut tarvittavia vastauksia haluttuihin kysymyksiin. Esimerkiksi, jos kyse-
lyssd kysyttdisiin: “Mikd asia / asiat viestissé johti sithen, ettd huomasit sen ole-
van tietojenkalasteluviesti?”, voisi vastaaja vastata vain: ”viestin otsikko”, jolloin
jdisi hyvin epdselviaksi mikd otsikosta teki epdluotettavan. Puolirakenteisessa
haastattelussa, voidaan haastateltavalle esittdd jatkokysymyksid tarvittaessa,
siitd mitkd elementit viestin otsikossa tekivit siitd epdluotettavan. Haastattelui-
den kédyttdmiseen paddyttiin myos aikaisemmissa tutkimuksissa on havaittu, etta
ihmisten voi olla hyvin vaikeaa myontdd joutuneensa tietojenkalastelun uhriksi,
jonka vuoksi kyselytutkimuksista saadut tulokset eivit todenndkoisesti ole kovin
tarkkoja (Jagatic ym., 2007, s. 7).

Haastatteluihin valikoitui yhteenséd nelja henkilo4, jotka ilmoittautuivat va-
paaehtoisesti haastatteluihin. Haastatteluihin kutsuttiin ihmisid yleisilld ilmoi-
tuksilla, jotka ldhetettiin organisaation kdyttamé&an chat pohjaiseen sovellukseen,
sdhkopostilla organisaation sisdlld, sekd luomalla ilmoituksesta organisaation si-
sdisenverkon etusivulle blogi kirjoitus. Yleinen ilmoitus valittiin, silld tutkimuk-
sen kannalta ei ollut merkittavad se, ketkd tietojenkalastelulinkkejd olivat avan-
neet, eikd heitd haluttu erikseen ldhestya4 eettisien syiden vuoksi. Haastatteluiden
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tavoite pituus oli ~ 15-20 minuuttia. Haastatteluiden paatarkoitus tutkimuksessa
oli tuoda syvempad tietoa asioista, jotka vaikuttivat tietojenkalasteluviestin ka-
sittelyyn. Téllaisia késittelyn tapauksia ovat esimerkiksi

e Syyt, jotka johtivat siihen, ettd tietojenkalasteluviesti raportoitiin

e Syyt, jotka johtivat siihen, ettd tietojenkalasteluviestid ei rapor-
toitu

e Syyt, jotka johtivat siihen, ettd sensitiivistd dataa syotettiin tieto-
jenkalastelusivustolle.

e Syyt, jotka johtivat siihen, ettd sensitiivistd dataa ei syotetty tieto-
jenkalastelusivustolle.

Haastattelut suoritettiin puolirakenteisina, eli niitd varten oli valmisteltu
kysymyksid, jotka kohdistuivat etenkin edelld mainittuihin tietojenkalasteluvies-
tien késittelyihin. Haastattelut nauhoitettiin osallistujien luvalla, jonka jdlkeen
litteroin aineistoin kadyttden litteroinnin tasona peruslitterointia. Peruslitterointi
valikoitui tarvittavaksi litteroinnin tasoksi, silld ainoastaan puheen asiasisalto oli
tutkimuksen kannalta merkittavad. Taman lisdksi tutkimuksen aiheen vuoksi
haastatelluiden litteroinnista on muokattu tietoturvasyistd joitain sanoja, kuten
henkiltiden ja kdytettyjen sovellusten nimid niin, ettei niitd voi suoraan tunnistaa.
Eettisistd syistd haastateltavat ovat tutkimuksessa anonyymejd ja heihin viitataan
ainoastaan pseudonyymeilld H1 - H4.
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4 TIETOJENKALASTELUAALTOJEN TULOKSET

Tdssd luvussa esitellddn tietojenkalastelukampanjoista saadut tulokset. Néitd tu-
loksia tullaan késittelemddn aikaisemman tutkimuksen pohjalta. Tassa tutki-
muksessa otettiin tietojenkalastelun onnistumisen mitaksi se, oliko vastaanottaja
avannut linkin. Tamaé johtuu siitd, ettd simulaatio suoritettiin kayttamalla val-
mista tietojenkalastelusimulaatioihin erikoistunutta ohjelmistoa, joka systemaat-
tisesti aliarvioi kunkin tietojenkalasteluviestin avattuja maarid. Tama ilmeni esi-
merkiksi simulaatioiden tulosten perusteella siten, ettd voitiin havaita useita ta-
pauksia, joissa henkil6 oli avannut tietojenkalasteluviestin linkin avaamatta itse
viestid, joka taas on kdytannossa mahdotonta. Lisdksi etenkin kohdennettu tieto-
jenkalasteluviesti oli sellainen, ettd viestin tunnistaminen tietojenkalasteluvies-
tiksi pelkdn sdhkopostijarjestelmdssd ndkyvan otsikon perusteella olisi kdytan-
ndssd mahdotonta, ellei vastaanottajalla ollut valmista tietoa viestin olevan tieto-
jenkalasteluviesti.

Tuloksissa, joissa kasitellddn sensitiivisen datan syottamiseen liittyvid asi-
oita, otettiin onnistumisen mitaksi se, syottiko henkilo oikean sahkopostinsa las-
keutumissivuston lomakkeelle. Tama johtuu siitd, ettd teknisistd ja tietoturvalli-
sista syistd ei pystytd todentamaan, oliko syottetty salasana oikea, mutta mikali
lomakkeelle on syotetty oikea kadytetty sdhkoposti, niin voidaan olettaa, etta
my0s oikea salasana on syotetty lomakkeelle.
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4.1 Ensimmadisen tietojenkalasteluaallon tulokset

Viesti tyypit Geneerinen Kohdennettu
(ryhma 1) (ryhma 2)
Viestin saaneet 213 100 % 213 100 %
Viestin linkin avanneet 17 7.9 % 75 35.2 %
Avasivat linkin mobiili- | 12 5.6 % 31 14.5 %
laitteella.
Syéttivat sensitiivistd da- | 6 2.8 % 34 15.9 %
taa
Syottivit sensitiivisen da- | 2 0.9 % 6 2.8 %
tan mobiililaitteella
IImoittivat tietojenkalas- | 44 * 20.6 % * 35% 16.4 %
teluviestin *
Avasivat linkin, sekd loi- | 6 * 2.8 % * 22* 10.3 %
vat ilmoituksen *
Avasivat linkin, mutta ei- | 11 * 51 % * 52 * 24.4 %
vdt ilmoittaneet tietojen- *
kalastelusta
Eivit avanneet linkkis, ei- | 158 * 741 % * 125 * 58.6 %
vitkd ilmoittaneet *
Eivdt avanneet linkkid ja | 38 * 17.8 % * 13 * 6.1 %
ilmoittivat *
Syéttivat sensitiivista da- | 2 * 0.9 % * 15 7%*
taa ja ilmoittivat
Syéttivat sensitiivista da- | 4 * 1.8 % * 20* 93 %
taa ja eivat ilmoittaneet *

TAULUKKO 1 Ensimmadisen aallon tulokset

* Valitettavan tietoteknisen rajoitteen vuoksi, organisaation tyontekijoiden Outlookin si-
sdisen "report phishing” napin avulla luotuja ilmoituksia ei voitu saada. Timdn vuoksi
ensimmudisen aallon tulokset ilmoituksista ovat vain suuntaa antavia.

Ensimmadisen tietojenkalasteluaallon tuloksista voidaan havaita monia mielen-
kiintoisia asioita. Molempia viestityyppejd lahetettiin 213 vastaanottajalle. Ge-
neerisen viestin avaajista 17 ja kohdennetun viestin vastaanottajista 75 avasi tie-
tojenkalasteluviestin sisdltdmén haitallisen linkin.

Sensitiivistd dataa, kuten sahkoposteja ja salasanoja, laskeutumissivustolle
syotti geneerisen viestin vastaanottajista 6. Ndistd kuudesta geneerisen viestin
vastaanottajista kaikki syottivat sivustolle tyosdhkopostinsa. Kohdennetun vies-
tin vastaanottajista 36 syotti laskeutumissivustolle sensitiivistd dataa. Heistd 2
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kuitenkin syotti selkedsti vadrad dataa sivulle, todenndkoisesti testatakseen sen
toimintaa, jolloin todellisia sensitiivisen datan sy6ttdjid oli 34. Kohdennetun tie-
tojenkalasteluviestin saaneista henkilistd 4 syotti ilmeisesti tydsdahkopostinsa si-
jaan, henkilokohtaisen sahkopostinsa sivustolle.

Taman lisdksi ensimmadisessd tietojenkalasteluaallossa geneerisen viestin
vastaanottajista 12 ja kohdennetun viestin vastaanottajista 31 avasi viestin mobii-
lilaitteella. Kuitenkin ndistd vain kaksi geneerisen viestin vastaanottajaa ja kuusi
kohdennetun viestin vastaanottajaa syottivit laskeutumissivustolle sensitiivista
dataa mobiililaitteella.

Molempien viestien kohdalla esiintyi myos tapauksia, jossa viestin vastaan-
ottaja syotti tietonsa useaan kertaan tietojenkalasteluviestin laskeutumissivus-
tolle. Ndistd henkiloistd, jotka syottivat tietojaan useasti laskeutumissivustoille,
osa lisdksi syotti tietoja useammalla eri laitteella. Geneerisen viestin vastaanotta-
jista 2 syotti tietojaan vahintdan kahdesti ja ndistd kahdesta toinen sy6tti tietoja
ensin matkapuhelimella ja tdmén jdlkeen tietokoneellaan. Kohdennetun tietojen-
kalasteluviestin vastaanottaneista 25 syotti tietojaan vahintdan kahdesti. Naista
25 henkilostd 3 syotti sensitiivistd dataa sekd mobiililaitteella, ettd tietokoneella.

Oletettavasti henkilot, jotka syottivit tietojaan useaan kertaan laskeutumis-
sivustoille, tekivit sen laskeutumissivustojen kdyttdytymisen vuoksi. Kuten lu-
vussa 4.2 on mainittu, niin laskeutumissivustot eivit antaneet mitdan palautetta
tietojen syottamisen jdlkeen, vaan ainoastaan pdivittyivat. Tadlloin on todenné-
koistd, ettd monet, jotka syottivit tietojaan useasti ovat tulkinneet, ettd sivusto ei
jostain syystd toiminut, tai ettd he olivat itse kirjottaneet jotain vadrin. On myos
todenndkoistd, ettd samasta syystd jotkut vastaanottajat olivat syottaneet tietoja
useammalla eri laitteella, olettaen, ettd sivusto ei jostain syysta olisi toiminut mo-
biililaitteella.

411 Organisaation luomat ilmoitukset ensimmaiisessa tietojenkalasteluaal-
lossa

Organisaation tyontekijdt tekivat ilmoituksia tietojenkalastelusta kayttamalla
kolmea eri kanavaa: Outlookin sisdistd “report phishing” - nappia, tekemaills il-
moituksen organisaation portaalin kautta, sekd lahettamalld sahkopostia johon-
kin organisaation hallinnolliseen osoitteeseen. Valitettavien tietoteknisten rajoit-
teiden vuoksi ensimmadisen tietojenkalasteluaallon tulokset Outlookin sisdisellad
napilla tehdyistd ilmoituksista olivat kuitenkin kadonneet, jolloin niitd ei voida
tarkastella.

Suurin osa tietojenkalasteluviestin vastaanottaneista ei reagoinut siihen
millddn tavalla. Geneerisen tietojenkalasteluviestin saaneista 158 henkilod ei
avannut viestid, eivétkd tehneet siitd ilmoitusta. Kohdennetun tietojenkalastelu
viestin saaneista 125 henkil64d ei avannut, eikd tehnyt ilmoitusta viestista.

Kohdennetusta, sekd geneerisesté tietojenkalasteluviestista tehtiin yhteensa
80 ilmoitusta. Ndistd ilmoituksista 16 tehtiin luomalla tiketti organisaation sisdi-
sen portaalin kautta ja 64 tehtiin ldhettamalld sahkopostia johonkin organisaation
sisdiseen hallinnolliseen osoitteeseen.
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Organisaatiolla ei vaikuttanut olevan mitddn yhta tiettyd paikkaa, johon
saadun tietojenkalasteluviestin olisi voinut ilmoittaa, silld esimerkiksi sahkopos-
teja ldhetettiin kaiken kaikkiaan viiteen eri osoitteeseen, joista organisaation tie-
tohallinnon ja tietoturvan sahkoposteihin ldhetettiin suurin osa viesteistd. Orga-
nisaation tietoturvalle ldhetettiin 53 ilmoitusta ja organisaation tietohallinnolle
lahetettiin 21 ilmoitusta.

Sisdisen portaalinkautta ldhetetyistd raportoinneista seitseman raportoi ge-
neerisen tietojenkalasteluviestin. Ndistd seitseméstd kaksi oli avannut viestin si-
sdltdamadn linkin ja yksi oli sydttanyt laskeutumissivuston kautta sensitiivistd da-
taa. T4lloin viisi raportoijaa ei ollut avannut viestin sisdltdimda linkkid ja olivat
raportoineet viestin tietohallinnolle. Kohdennettua tietojenkalasteluviestid ra-
portoitiin sisdisen portaalin kautta yhdeksan kertaa. Naistd yhdeksdstad viisi oli
avannut viestin sisdltdimdn linkin ja ndistd viidestd neljd oli syottanyt laskeutu-
missivustolle sensitiivistd dataa. T4lloin vain nelja henkil6d oli ndhnyt tietojen-
kalasteluviestin, tunnistanut sen ja raportoinut sen eteenpdin.

Sisdisen portaalin kautta ilmoituksen tehneistd kahdeksan henkilo4 oli lait-
tanut ilmoitukseensa tietoa tietojenkalasteluviestin sisdllostd. Ilmoitettu sisélto
vaihteli koko viestistd, viestin sisdltamiin yksittdisiin merkittdviin tietoihin kuten
viestin lahettdjaan. Sahkopostin kautta tehdyissa ilmoituksissa 54 oli joko kuva
saadusta tietojenkalasteluviestistd, tai viesti oli liitetty liitteend ilmoitukseen.

Sisdisen portaalin kautta ilmoituksen tehneistd kaiken kaikkiaan viisi oli
syottanyt sensitiivistd dataa laskeutumissivustolle. Ndistd viidestd, neljd ilmoitti
ilmoituksessaan syotttdneensd dataa sivustolle. Sahkopostin vilitykselld ilmoi-
tuksen tehneistd 13 oli syottanyt sensitiivistd dataa laskeutumissivustolle. Ndista
13 kuitenkin 10 kertoi ilmoituksessaan syottaneensa sensitiivistd dataa laskeutu-
missivustolle.

Ensimmadisessé tietojenkalasteluaallossa neljd geneerisen tietojenkalastelu-
viestin saanutta ja 20 kohdennetun tietojenkalasteluviestin saanutta ei ollut luo-
nut ilmoitusta viestistd, vaikka he olivat syottaneet sensitiivisistda dataa laskeutu-
missivustolle. Kuitenkin aikaisemmin mainittujen teknisten ongelmien vuoksi,
ensimmaisessd aallosta ei voitu saata dataa siitd, kuinka moni oli luonut ilmoi-
tuksen Outlookin sisdisen “report phishing”- napin kautta, jonka vuoksi tarkkaa
lukemaa henkiloistd, jotka eivit ilmoittaneet tietojenkalasteluviestistd ollenkaan
ei voida tehda.

4.1.2 Organisaation sisdinen tiedonkulku ensimmadisessa tietojenkalastelu-
aallossa

Ensimmadisestd tietojenkalastelukampanjasta tiedotettiin virallisesti ainakin
organisaation sisdiselld blogi postauksella. Kyseinen blogi postaus ndkyi organi-
saation intrawebin etusivulla kohdassa “ajankohtaista”. Blogi postaukseen oli kir-
joitettu tietoja tietojenkalasteluviesteistd, jonka lisdksi se sisdlsi kuvat seka genee-
risestd, ettd kohdennetusta tietojenkalasteluviestistad. Tietojenkalasteluviesteihin
liittyvien tietojen liséksi blogissa oli ohjeita sithen miten saatuihin viesteihin kuu-
luisi reagoida. Ndissd ohjeissa pyydettiin vilittam&dan saatu tietojenkalastelu-
viesti organisaation tietoturvan sahkopostiin.
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Organisaation sisdlld tapahtuneesta virallisesta tiedotuksesta on huomioi-
tava, ettd intran “ajankohtaista” alaisuudessa olevat postaukset, eivit ndy kovin
hyvin kayttdjille ilman ettd he rullaavat sivua alaspdin. Taman liséksi “ajankoh-
taista” osion syote liikkuu alaspdin, mikali sille lisdtddn muuta sisaltod. Talloin
tiedote aktiivisesta tietojenkalastelusta saattaa nopeasti hukkua muun sisillon
joukkoon, eivitkd tyontekijat valttamattd saa tarvittavaa tietoa kdynnissd ole-
vasta tietojenkalastelu hyokkayksestd. On lisdksi huomioitava, ettd organisaation
henkilostohallinto oli tietoinen tulevista tietojenkalasteluviesteistd, joten henki-
16stohallinnon reaktiota tietojenkalasteluun ei ole muuten mielekésta tarkastella.

Ensimmidisen tietojenkalasteluaallon kohdalla viesteistd tiedottava artikkeli
julkaistiin klo 09:28, mutta tietoja syotettiin tdmaén jdlkeen vield 34 kertaa. Artik-
kelia oltiin julkaisupdivdnd, maanantaina, luettu 101 kertaa, jolloin tapahtui
my06s suurin osa sensitiivisen datan syotoistd. Seuraavien pdivien lukumaéarat
olivat huomattavasti pienempid ja tiistaina artikkelia oli luettu 32 kertaa, keski-
viikkona 13 kertaa ja torstaina, sekd perjantaina 2 kertaa. On toki huomioitava,
ettd ndissd 34 kerrassa on laskettu mukaan my®os toistuvat tiedon syotot. Toistu-
vien tietojensyo6ttdjen mukana laskeminen johtuu siitd, ettd jokaisen tietojen syo-
ton valissd oli mahdollista, ettd luvun 2.1.2 Petosteorian mukainen aktivointi olisi
tapahtunut, kun laskeutumissivu ei teekéddn sitd mita henkilo sen olettaa tekevan.

Virallisten tiedotuskanavien lisdksi tietojenkalastelusta kaytiin keskustelua
myds organisaation sisdisessd pikaviestintdsovelluksessa. Pikaviestintdsovelluk-
sen keskustelua kdytiin ainakin organisaation yleiselld keskustelukanavalla,
jossa jaettiin kuva kohdennetusta tietojenkalasteluviestistd. Tadssd keskustelussa
mainittiin geneerinen tietojenkalasteluviesti, mutta siitd ei liitetty kuvaa. Taman
lisdksi keskustelussa neuvottiin ihmisid, miten viestin voi raportoida eteenpéin.
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4.2 Toisen tietojenkalasteluaallon tulokset

Viesti tyypit Geneerinen Kohdennettu

(ryhma 2) (ryhmi 1)
Viestin saaneet 213 100 % 213 100 %
Viestin linkin avanneet 11 51 % 66 30.9 %
Avasivat linkin mobiili- | 1 0.46 % 15 7 %
laitteella.
Syéttivat sensitiivistd da- | 2 0.93 % 16 7.5 %
taa
Syottivit sensitiivisen da- | 1 0.46 % 2 0.93 %
tan mobiililaitteella
IImoittivat tietojenkalas- | 26 12.2 % 26 122 %
teluviestin
Avasivat linkin, seki loi- | 0 0 9 42 %
vat ilmoituksen
Avasivat linkin, mutta ei- | 11 51 % 57 26.7 %
védt ilmoittaneet tietojen-
kalastelusta
Eivit avanneet linkkis, ei- | 176 82.6 % 131 61.5 %
viatkd ilmoittaneet
Eivdt avanneet linkkid ja | 26 12.2 % 16 75 %
ilmoittivat
Syottivit sensitiivistd da- | 0 0 9 4.2 %
taa ja ilmoittivat
Syéttivat sensitiivistd da- | 2 0.93 % 7 32 %
taa ja eivat ilmoittaneet

TAULUKKO 2 Toisen aallon tulokset

* Valitettavan tietoteknisen rajoitteen vuoksi, organisaation tyontekijoiden Outlookin si-
sdisen “report phishing” napin avulla luotuja ilmoituksia ei suurelta osin voitu saada.
Téamdn vuoksi toisen aallon tulokset ilmoituksista ovat vain suuntaa antavia.

Toisen tietojenkalasteluaallon tuloksista voidaan havaita monia mielenkiintoisia
asioita. Samoin, kuin ensimmadisessd tietojenkalasteluaallossa, molempia viesti-
tyyppejd lahetettiin 213 vastaanottajalle. Viestit ldhetettiin siten, ettd ne henkil6t,
jotka saivat ensimmadisessd aallossa geneerisen tietojenkalasteluviestin, saivat nyt
kohdennetun tietojenkalasteluviestin. Geneerisen viestin vastaanottajista 11 ja
kohdennetun viestin vastaanottajista 60 avasi viestin sisdltaman haitallisen linkin.

Toisessa tietojenkalasteluaallossa sensitiivistd dataa, kuten sdhkoposteja ja
salasanoja, laskeutumissivustoille sy6tti geneerisen viestin vastaanottajista kaksi
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ja kohdennetun viestin vastaanottajista 16. Toisin kuin ensimmadisessa aallossa,
toisessa tietojenkalasteluaallossa ei esiintynyt selkedsti vaarda dataa kumman-
kaan viestityypin tuloksissa. Taman lisdksi kaikki, jotka olivat syottaneet dataa,
olivat syottdneet tyosdhkopostinsa.

Toisessa tietojenkalasteluaallossa vain yksi henkil6 oli avannut geneerisen
tietojenkalasteluviestin mobiililaitteella, kun taas 15 henkil6d oli avannut koh-
dennetun tietojenkalasteluviestin mobiililaitteella. Ndistd kuitenkin vain yksi ge-
neerisen viestin vastaanottaja ja kaksi kohdennetun viestin vastaanottajaa oli
syottanyt sensitiivistd dataa mobiililaitteellaan.

My06s toisessa tietojenkalasteluaallossa molempien viestien kohdalla esiin-
tyi tapauksia, jossa viestin vastaanottaja syotti tietonsa useaan kertaan tietojen-
kalasteluviestin laskeutumissivustolle. Toisessa tietojenkalasteluaallossa ei kui-
tenkaan esiintynyt tapauksia, jossa sensitiivistd dataa olisi syotetty useammalla
eri laitteella. Geneerisen viestin vastaanottajista yksi henkilo syotti tietojaan va-
hintddn kahdesti. Kohdennetun tietojenkalasteluviestin vastaanottaneista 11
henkil6d syotti tietojaan vahintddn kahdesti. On hyvin todennékoistd, ettd use-
ampaan kertaan tietojensyodttdmiseen vaikuttivat pitkélti samat asiat, kuin en-
simmdisessd tietojenkalasteluaallossa.

4.21 Organisaation luomat ilmoitukset toisessa tietojenkalasteluaallossa

Organisaation tyontekijat tekivit ilmoituksia myos toisessa aallossa kayttamalla
kolmea eri kanavaa: Outlookin sisdistd “report phishing” - nappia, tekemaills il-
moituksen organisaation sisdisen portaalin kautta, sekd lahettamalld sahkopostia
johonkin organisaation hallinnolliseen osoitteeseen.

Organisaation sisdisen portaalin kautta tehtyjen ilmoituksien tarkkaa sisal-
tod ei, pddsty lukemaan tarkemmin toisen tietojenkalastelusimulaation osalta. Si-
sdisen portaalin kautta tehtiin yhteensd 26 ilmoitusta tietojenkalasteluviesteista.
Nadistd ilmoituksista 14 oli tehty geneerisestd tietojenkalasteluviestistd ja 12 oli
tehty kohdennetusta tietojenkalasteluviestistdi. Huomattavaa on, ettd geneeri-
sestd viesteistd ilmoittaneista kukaan ei ollut avannut tietojenkalastelulinkkid, tai
syottanyt laskeutumissivustolle sensitiivistd dataa. Kohdennetun tietojenkalaste-
luviestin ilmoittaneista kolme oli avannut viestin sisdltiman linkin ja syottanyt
sensitiivistd dataa.

Sahkopostin vilitykselld tehdyistd ilmoituksista 11 oli saanut geneerisen
tietojenkalasteluviestin ja 13 oli saanut kohdennetun tietojenkalasteluviestin. Sa-
moin, kuin sisdisen portaalin kautta tehdyissa ilmoituksissa, kukaan geneerisen
viestin sahkopostin kautta ilmoittaneista, ei ollut avannut viestin linkkid, tai syot-
tanyt sensitiivistd dataa laskeutumissivustolle. Kohdennetun viestin vastaanot-
taneista ilmoittajista viisi henkiloa oli avannut viestin sisdltdméan haitallisen lin-
kin ja yksi henkild oli syottdnyt sensitiivistd dataa laskeutumissivustolle. Kai-
kissa sahkopostin vilitykselld tehdyissa ilmoituksissa oli mukana jonkinlainen
tieto tietojenkalasteluviestistd, ndistd 19 oli ldhettdnyt saadun tietojenkalastelu-
viestin edelleen, joko organisaation tietohallinnolle, tai tietoturvalle. Sdhkopostin
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kautta tehdyissd ilmoituksissa kolmessa tietojenkalasteluviesti oli liitetty mu-
kaan kuvana itse ilmoitukseen ja neljdssa se oli liitetiedostona.

Toisessa tietojenkalasteluaallossa ilmoituksia tehtiin vdhemman, sekd ge-
neerisen, ettd kohdennetun tietojenkalasteluviestin osalta. Toisessa aallossa mo-
lemmista viestityypeistd luotiin ilmoituksia 26 kappaletta. Toisen aallon sdhko-
posti ilmoituksissa kukaan ilmoittajista ei kertonut syottaneensd dataa, tai avan-
neensa linkkeja.

4.2.2 Organisaation sisdinen tiedonkulku toisessa tietojenkalasteluaallossa

Toisessa tietojenkalasteluaallossa organisaation sisdisessd pikaviestintdsovelluk-
sessa kdytiin huomattavasti vilkkaampaa keskustelua, kuin ensimmdisen tieto-
jenkalasteluaallon kohdalla. Keskustelua sovelluksessa kéytiin etenkin tietojen-
kalastelusta, sekd saaduista tietojenkalasteluviesteistd. Ensimmadinen viesti so-
vellukseen tuli noin 4 minuuttia aallon alkamisen jdlkeen ja siind ihmeteltiin koh-
dennetun tietojenkalasteluviestin sisdltdiman linkin kummallisuutta.

Sisdisen pikaviestintdsovelluksen keskustelussa jaettiin kuva geneerisestd
tietojenkalasteluviestistd, mutta ei kohdennetusta viestistd. Keskustelua kaytiin
paljon tietojenkalasteluviestien sisdltamistd indikaattoreista, joista viestit pystyi-
vidt tunnistamaan tietojenkalasteluksi. Téllaisia indikaattoreita, joita tuotiin kes-
kustelussa esiin, oli muun muassa se, ettd viesteissd ilmoitettiin ulkopuolisesta
lahettdjdstd ja geneerisen viestin ldhettdjan tahallisesta vaarin kirjoituksesta, jossa
iso ”i”-kirjain oli korvattu pienelld ”1”- kirjaimella.

Sisdisen pikaviestintdsovelluksen keskustelussa kdytiin my6s jonkin verran
spekulaatiota, siitd ettd kdynnissa olisi organisaation sisdinen testi tietojenkalas-
teluun liittyen. T&lld spekulaatiolla on voinut olla vaikutusta ilmoitusten méériin,
sillda mikali ihmiset ajattelevat kyseessd olevan testi, niin on todenndkdisempad,
ettd he eivit tee ilmoitusta tietojenkalastelusta, vaikka olisivatkin syottaneet sen-
sitiivistd dataa tietojenkalasteluviestien laskeutumissivustolle.

Vaikka keskustelua tietojenkalastelusta kaytiin ahkerasti organisaation si-
sdisessd pikaviestintdsovelluksessa, niin kuitenkin kédytannossad jokainen linkin
avaus ja sensitiivisen datan syottaminen tapahtui joko samaan aikaan keskuste-
lun kanssa tai sen jdlkeen. T&lloin voidaan tehdd johtopaitos, ettei keskusteluka-
navalla jaettu informaatio saavuttanut suurta osaa organisaation tyontekijoista
riittdvalld nopeudella.

4.3 Haastatteluiden tulokset

Kukaan haastatteluihin osallistuneista ei ollut avannut geneerisen tietojenkalas-
teluviestin sisaltimaa linkkid, mutta kaksi haastatteluista oli avannut kohdenne-
tun tietojenkalasteluviestin linkin. Molemmat linkin avaukset olivat tapahtuneet
huolimattomuuden takia, tai puhtaasti vahingossa.
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”Se haiskahti vaaralliselta koko viesti, eikd mun ollut tarkoitus avata sitd,
vaan hoverata siind ndhdédkseni sen URL:in mihinkd se linkki ohjaa. Mutta
sormi oli nopeampi kuin aivot silld kertaa, niin md naksautin sen auki.”
-H2

” Se tuli hetkelld, jolloin mulla oli juuri ollut pitkd palaveriputki, jonka ai-
kana oli tullut kymmenié viestejd sahkopostiin, joista useimmat olivat sel-
laisia, ettd ne pystyi merkkaamaan suoraan luetuiksi. Sitten md vaan klik-
suttelin niitd auki. En lukenut tarkasti otsikkoa, enki tarkasti sisdltod.” -H4

Taman lisdksi H4 oli sattumalta kdynyt esihenkilonsd kanssa keskustelua
tydajan seurantaan liittyen juuri ennen kohdennetun tietojenkalasteluvies-
tin, jonka aiheena oli my6s tyonajan seuranta, saamista. T&lloin tietojenka-
lasteluviestille oli syntynyt luonnollinen veruke, joka tdytti molemmat hy-
van verukkeen elementeistd (Fruhlinger, 2020, s. 1).:

e Hyokkéddjan esittdméa persoona
o Hyokkddjd esiintyi organisaation henkilostohallintona,
joka saattaa joissain tilanteissa hyvinkin ottaa kantaa, tai
valittdd ohjeita tyonajan seurannasta.
e Luonnollinen tilanne, tai ongelma, jonka yhteydessd tama per-
soona voi esiintyd
o Téassd luonnollinen tilanne syntyi saman aihepiirin kes-
kustelusta, jonka H4 oli hiljattain kdynyt esihenkilonsa
kanssa.

Vaikka osa haastatteluihin osallistuneista oli avannut tietojenkalasteluvies-
tin linkin, niin yksikddn haastatelluista ei ollut syottanyt avautuneelle laskeutu-
missivustolle sensitiivistd dataa, kuten salasanoja. Laskeutumissivustolla epdi-
lyksen oli herédttanyt mm. organisaation brandien vastaisen ulkoasun huomaa-
minen.

” En muista tarkkaan, ettd mika siind oli, oudolta tai silleen nayttanyt. Mutta
tosiaan se viesti itsessddn oli jo laittanut halytyskellot soimaan niin ei ollut
hetkedkddn semmoista tilannetta, ettd olisin ryhtynyt. Tayttdmé&an sinne tie-
tojani muutenkaan.

Mut mulla on joku semmoinen muistikuva ettd siind oli jdi héiritsemé&an
joku siind ulkoasussa ettd se ei ndyttanyt uskottavalta, ainakaan niinku mei-
dén firman brandien mukaan. Eikd nyt ehkd muutenkaan modernia webbi
tyokalua muistuttava. ”-H2

Henkilot, jotka eivit olleet avanneet kohdennetun tietojenkalasteluviestin
linkkid kertoivat epdilyksensd herdnneen siitd, ettd esihenkilon kaytos, tyoajan-
seurannasta kertomisen delegointi, ei vastannut sitd, miten esihenkild oli aikai-
semmin kayttaytynyt. Tdlloin vastaanottajilla on petosteorian mukaisesti koko-
naisuuden arvioinnissa yksiléiden ominaisuuksien avulla herdnnyt vahva
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epdilys siitd, ettd vastaanotettu viesti on huijausta. Petosteoriaa on késitelty ai-
kaisemmin luvussa 2.1.2.

“Tiesin, ettd mun esihenkil6 ei tuollaista viestid laittaisi. Tytssdni tilanne on
sellainen, etti ei kukaan tillaista viestid laittaisi” -H1

” No just tdd ettd esihenkild sanoisi mulle itse. Ettd, olikohan ma siiné toi-
mistolla, kun md sain sen ja NIMI oli ta4lla. Niin tai joku timmoinen niinku
ettd tunnen hénet ja han kylld tulisi mulle sanomaan tai laittaisi viestin siita
itsekin, ettd hin ei pyydad mitddn epamadardista henkilostohallintoa delegoi-
maan mulle jotain. Kun se oli vissiin kyse jostain tytaikakirjanpito hom-
masta tai jostain timmoisestd. Mikd kuuluu hdnen tontilleen, niin miksi han
sen delegoisi toiselle, eikd sanoisi sitd suoraan?” -H3

Haastatteluihin osallistuneista kaksi kertoi, ettid oli lukenut keskustelua or-
ganisaatioon saapuneista tietojenkalasteluviesteistd organisaation pikaviestin-
tasovelluksen kautta. Heistd ainakin yhdelle pikaviestintdsovelluksessa kayty
keskustelu oli ainakin osittain vaikuttanut siihen, etti oli saman tien tunnistanut
saamansa tietojenkalasteluviestin tietojenkalasteluksi.

”Luin pikaviestintdsovelluksesta ensin, kun jotkut ihmettelivit sit4 ja vasta
taman jdlkeen ndin sen viestin. Md en osaa sanoa, ettd mika mulla olisi siind
hélytyskellot soittanut, mutta pikaviestintdsovelluksessa oli muilla jo haly-
tyskellot soineet.” - H3

” Olisikohan se eka ollut sellainen, ettd siitd kaytiin keskustelua tuolla pika-
viestintdsovelluksen puolellakin. Se, ettd oliko siitd jo ehtinyt jotain keskus-
teluakin olla, sitd en muista.” -H1

Haastatteluihin osallistuneet olivat tehneet vaihtelevasti ilmoituksia saa-
mistaan tietojenkalasteluviesteistd ja osa oli huomannut, tai pdatellyt kyseessa
olevan simulaatio. Huomattuaan, ettd kyseessd on simulaatio, monet haastatel-
luista oli pdattanyt priorisoida aikaansa ja jattaneet ilmoituksen tekemaittd. Osa
haastatteluihin osallistuneista kertoi myts kokeneensa tietojenkalastelusta il-
moittamisen hankalaksi, mikd on osaltaan voinut vaikuttaa ilmoittamatta jatta-
miseen, vaikka sitd ei haastatteluissa suoraan mainittu.

” Tiesin, ettd niin pitdisi tehdd, mutta mulle oli my6skin aika selvad, ettd
ndd oli vaan téllaisia kokeiluja ja oli aika paljon kaikkea muutakin tekemistd,
niin priorisoin ajan kdyttod. Tieddn, ettd olisi varmaan pitanyt tehda ndin,
mutta jos on ihan itsestddn selvad, ettd tddlld ei ole mitddn vaikutusta muuta
kuin ettd joku tilasto saadaan nyt, ettd miten ihmiset reagoi, niin ehké se
oma motivaatio sitten toimia ei ehka ole kauhean hyva” -H1

” Tunnollisena tyontekijénd ja juuri tietoturvakoulutuksen kdyneend huo-
masin, ettd nyt meitd kalastellaan, joten tein siitd sitten sen ihan ilmoituksen
organisaation tietohallinnolle. Toisen viestin kohdalla mulla oli ehké hie-
man kutina, ettd tdd saattaa kanssa olla koulutukseen liittyva viesti kun méa
tormédsin pikaviestintdsovelluksen kanavalla keskusteluun, jossa oli
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muillekin ilmaantunut tdmé& sama viesti. M4 sitten en tehnyt ihan sitd viral-
lista tietoturvailmoitusta siitd, eli mua vaan laiskotti toisen kohdalla.” -H2

” M4 en sitd nappulaa 16ytanyt.

Ja sitten ettd mikéd se organisaation tietohallinnosta vastaavan tahon osoite
olikaan ja pitik6 nyt sinne laittaa séahkopostiin vai pitddko kaivaa se organi-
saation sisdinen ilmoitus jdrjestelmd ja laittaa sinne tikettid ja mika sen Urli
olikaan ja sitten se on lilan monta tamm&istd niinku pohdinta steppid ja sit-
ten se jad tekemattd.” -H3

4.4 Tilastolliset erot tietojenkalasteluaaltojen valilla

Tutkimuksen tuloksia tarkastellessa suoritettiin kahden otoksen suhteiden testi
(eng. "Two sample proportions test”) tutkimuksessa saaduille tuloksille. Tdmén tes-
tin avulla voidaan arvioida, onko ryhmien vilinen ero tilastollisesti merkittava,
niin ettd se ei ole voinut tapahtua pelkdstddan sattumalta. Kahden otoksen suh-
teellinen testi valittiin t-testin sijaan, koska tutkimuksessa saatu data on binda-
ristd. Testit suoritettiin ajamalla ne RStudiossa. Kummassakin ryhmaéssa viestin
vastaanottajia oli 213.
Ensimmadinen aalto:

Ho: Ryhmiissi 1 asian x tehneiden ihmisten osuus on sama, kuin ryhmdssa 2.
Ha: Ryhmiissi 1 asian x tehneiden ihmisten osuus on pienempi, kuin ryhmdssi 2.

Toinen aalto:
Ho: Ryhmiissi 1 asian x tehneiden ihmisten osuus on sama, kuin ryhmdssa 2.
Ha: Ryhmidssi 1 asian x tehneiden ihmisten osuus on suurempi, kuin ryhmdssi 2
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p-arvo: p-arvo: p-arvo: p-arvo:
Ensimmadinen | Ensimmadinen | Toinen aalto | Toinen
aalto Hy aalto Ha Hoy aalto Ha

Viestin linkin avanneet 1.928e-11 ** 9.639e-12 ** 1.054e-11 ** 5.27e-12

*%

Avasivat linkin mobiililait- | 0.003792 ** 0.001896 ** 0.0009236 ** 0.0004618
teella. xk
Syottivit sensitiivistd dataa | 7.298e-06 ** 3.649¢-06 ** 0.001742 ** 0.0008711

*%*

Syottivit sensitiivisen datan | 0.2843 0.1421 1 0.002425
mobiililaitteella **
IImoittivat tietojenkalaste- | 0.31 0.8407 1 0.5
luviestin

Avasivat linkin, seki loivat | 0.00336 ** 0.00168 ** 0.007033 ** 0.003516
ilmoituksen *x
Avasivat linkin, mutta eivit | 4.779e-08 ** 2.389e-08 ** 2.636e-09 ** 1.318e-09
ilmoittaneet tietojenkalaste- *

lusta

Eividt avanneet linkkid, ei- | 0.001026 ** 0.9995 2.021e-06 ** 1

vitkd ilmoittaneet

Eividt avanneet linkkid ja il- | 0.0003411 ** 0.9998 0.1435 0.9282
moittivat

Sydottivat sensitiivistd dataa | 0.002975 ** 0.001488 ** 0.007033 ** 0.003516
ja ilmoittivat >
Sydottivat sensitiivistd dataa | 0.001622 ** 0.000811 ** 0.1778 0.08889
ja eivét ilmoittaneet

TAULUKKO 3 Kalastelun kahden otoksen suhteiden testin tulokset
**p<0.01 *p <0.05

Ensimmadisen aallon nollahypoteesin testeistd voidaan havaita, ettd kaikissa
muissa tutkituissa kohdissa, paitsi: ”Syottivit sensitiivisen datan mobiililaitteella”
ja “Ilmoittivat tietojenkalasteluviestin”, oli tilastollisesti merkittdva ero geneerisen
ja kohdennetun tietojenkalasteluviestin vélilld p-arvon ollessa alle 0.01. Naiden
kohtien osalta voidaan siis hyldtd nolla hypoteesi.

Mobiililaitteella sensitiivisen datan syottdmisen p-arvoksi saatiin 0.2843 >
0.05. Talloin, nolla hypoteesia ei voida hyldtd tdimdn kohdan osalta, silld tulos
olisi voinut tapahtua myos sattumalta. Tamdn kohdan korkeaa p-arvoa selittad
ensimmadisen aallon kohdalla se, ettd geneerisen tietojenkalasteluviestin vastaan-
ottajista 2 oli syottanyt sensitiivistd dataa ja kohdennetun tietojenkalasteluviestin
vastaanottajista 6 oli syottanyt sensitiivistd dataa. Talloin mobiililaitteilla syotet-
tiin kokonaisuudessaan hyvin harvoin sensitiivistd dataa, jolloin viestityyppien
valilldkdan ei esiinny suuria eroavaisuuksia.

Tietojenkalasteluviestin kaikkien ilmoittamisten osalta saatiin nollahypo-
teesin p-arvoksi 0.31 > 0.05. T&lloin nollahypoteesia ei voida hylitd, sillé tietojen-
kalasteluviestin ilmoituksissa ei esiintynyt merkittdvid eroja viestien tyyppien
valilld. Tam& on mielenkiintoinen tulos, silld ensimmadisen toissijaisen tutkimus-
kysymyksenkin oletettuna tuloksena oli, ettd kohdennetun
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tietojenkalasteluviestin kohdalla esiintyisi aktiivisempaa ilmoituksien luomista,
kuin geneerisemman tietojenkalasteluviestin.

Ensimmadisen aallon vaihtoehtoisen hypoteesin osalta voidaan havaita tilas-
tollisesti merkittdvid eroja, joissa p-arvo oli alle 0.01, kaikissa testatuissa kohdissa,
paitsi: “Syottivit sensitiivisen datan mobiililaitteella”, ”Ilmoittivat tietojenkalastelu-
viestin”, ” Eivdt avanneet linkkid, eivitkd ilmoittaneet” ja ”Eivit avanneet linkkid ja il-
moittivat”. Talloin poikkeavia kohtia lukuun ottamatta, voimme hyvéksya vaih-
toehtoisen hypoteesin ensimmaisen aallon osalta. ”Syottivit sensitiivisen datan mo-
biililaitteella”-kohdan kohdalla tilastollisesti merkittdvien erojen puute selittyy
samoilla syilld, kuin ensimmadisen aallon nollahypoteesissakin. “Ilmoittivat tieto-
jenkalasteluviestin” kohdalla ei voitu hyldtad nolla hypoteesia, eikd hyvaksyéd vaih-
toehtoista hypoteesia, jonka perusteella vaikuttaa, ettei ensimmadisen aallon koh-
dalla esiintynyt tilastollisesti merkittdvdd eroa viestityyppien vililld siind teh-
tiink® niistd ilmoitusta. ” Eivit avanneet linkkid, eivitkd ilmoittaneet”- kohdalla ei
voida hyvéaksyd vaihtoehtoista hypoteesia, mutta voitiin hyldtd nollahypoteesi.
Ensimmadisen aallon kohdalla henkil6iden méérd, jotka eivdt avanneet, eivatka
luoneet ilmoitusta geneerisestd viestistd oli suurempi, kuin kohdennetun viestin
kohdalla. T4lloin viestien valilld esiintyi kylld merkittava tilastollinen ero, mutta
toisin pdin, kuin hypoteesi. Tama voidaan selittdd ainakin osittain silld, ettd ge-
neerinen viesti on todenndkoisemmin huomattu tietojenkalasteluksi hyvin nope-
asti, jonka jdlkeen vastaanottaja on todenndkéisesti vain poistanut sen ilman
muita toimenpiteitd. ”“Eivit avanneet linkkid ja ilmoittivat” - kohdan osalta ei my0s-
kddn voida hyvéksya vaihtoehtoista hypoteesia, mutta voitiin hylédtd nollahypo-
teesi. Samoin kuin ”Eivit avanneet linkkid, eivdtkd ilmoittaneet”- kohdalla, niin
my0s tdllda kohdalla linkin avaamattomuus oli mééréallisesti suurempi geneerisen
viestin vastaanottajilla, joka on myos tamén kohdan kohdalla todennédkoisesti ai-
heutunut siitd, ettd geneerinen viesti on helpommin tunnistettavissa, kuin koh-
dennettu tietojenkalasteluviesti.

Toisen aallon nollahypoteesin testeistd voidaan havaita merkittava tilastol-
linen ero viestien vélilld kaikissa kohdissa, paitsi: ”Sydttivit sensitiivisen datan mo-
biililaitteella”, "Ilmoittivat tietojenkalasteluviestin”, ”Eivit avanneet linkkid ja ilmoitti-
vat”, sekd ”Syottivit sensitiivisti dataa ja eivit ilmoittaneet”. Kahden ensimmadisen
poikkeavan kohdan kohdalla tilastollisesti merkittdvien erojen puute selittyy sa-
moilla syilld, kuin ensimmadisen aallon nollahypoteesisséakin. “Eivit avanneet link-
kid ja ilmoittivat”- kohdan poikkeama johtuu jdlleen siitd, ettd geneeristd tietojen-
kalasteluviestid avattiin huomattavasti vihemmain, kuin kohdennettua. Lisdksi
toisen tietojenkalasteluaallon yhteydessd organisaation pikaviestintdsovelluk-
sessa kaytiin paljon keskustelua, jossa monet olivat huomanneet yhtéldisyyksia
edelliseen tietojenkalasteluaaltoon ja tajunneet, ettd kyseessa hyvin todenndkoi-
sesti oli simulaatio. Talloin on todennikoistd, ettd keskustelun lukeneet henkilot
ovat myo0s jdttaneet ilmoituksen tekemadttd, kun kyseessa ei ndenndisesti ollut oi-
kea tietojenkalastelu.

Toisen aallon vaihtoehtoisen hypoteesin testistd voidaan havaita merkit-
tava tilastollinen ero viestien valilld kaikissa kohdissa, paitsi: “Ilmoittivat tietojen-
kalasteluviestin”, ” Eivdt avanneet linkkid, eivditkd ilmoittaneet”, ” Eivit avanneet link-
kid ja ilmoittivat” ja ” Sydttivdt sensitiivisti dataa ja eivdt ilmoittaneet”. My0s toisen
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aallon kohdalla esiintyi siis tilanne, jossa ei voitu hyldtd nolla hypoteesia, eika
hyvaksyéa vaihtoehtoista hypoteesia. T&lloin tulokset osoittavat molempien aal-
tojen puolesta sitd, ettei tietojenkalasteluviestin tasolla ollut vaikutusta siihen,
luotiinko siitd ilmoitusta.

Aikaisemmista hypoteeseista poiketen toisen aallon vaihtoehtoisen hypo-
teesin testissd esiintyi tilastollisesti merkittdva ero viestien vililld siind, syotet-
tiinko sensitiivistd dataa mobiililaitteella. On kuitenkin huomioitava, ettd toi-
sessa aallossa geneerisen viestin vastaanottajista vain yksi syotti sensitiivistd da-
taa mobiililaitteella ja vain kaksi kohdennetun tietojenkalasteluviestin saaneista
syotti sensitiivistd dataa mobiililaitteella. Kohdasta: ”Eivit avanneet linkkid, eivitkd
ilmoittaneet” saatiin nollahypoteesin p-arvoksi 2.021e-06 ja vaihtoehtoisen hypo-
teesin p-arvoksi 1. T4lloin tdmén kohdan nollahypoteesi voidaan hyldtd, mutta
vaihtoehtoista hypoteesia ei voida hyvidksyd. Samoin, kuin ensimmadisen aallon
kohdalla henkildiden méard, jotka eivdt avanneet, eivdtkd luoneet ilmoitusta ge-
neerisestd viestistd oli suurempi, kuin kohdennetun viestin kohdalla. Talloin
viestien valilld esiintyi kylld merkittdva tilastollinen ero, mutta toisin péin, kuin
hypoteesi. Tama voidaan selittdd samoin kuin ensimmadisen aallon kohdalla, eli
geneerisen viestin tunnistaminen on todenndkoisempédd. Lisdksi, samoin kuin
toisen tietojenkalasteluaallon nollahypoteesissa, organisaation pikaviestintdso-
velluksessa kaytiin paljon keskustelua, jossa monet olivat huomanneet yhtalai-
syyksid edelliseen tietojenkalasteluaaltoon ja tajunneet, ettd kyseessd hyvin to-
dennikoisesti oli simulaatio. Talloin on todenndkoists, ettd keskustelun lukeneet
henkil6t ovat myos jattaneet ilmoituksen tekemattd, kun kyseessa ei ndenndisesti
ollut oikea tietojenkalastelu.
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5 POHDINTA

Tdssd luvussa kdydddan tarkempaa pohdintaa tutkimuksen tuloksista, sekd vas-
tataan tdaman tutkimuksen tutkimuskysymyksiin ja toissijaisiin tutkimuskysy-
myksiin:

1) ”Miten suomalaisen IT-alan organisaation tyontekijdt reagoivat heihin kohdistu-
vaan tietojenkalasteluun?”

2) ”Onko kohdennetun ja geneerisen tietojenkalastelunviestin valilld eroja kalaste-
lun onnistumisessa?”

3) ”Onko kohdennetun ja geneerisen tietojenkalasteluviestien vililld eroa siind, luo-
daanko niistd ilmoitusta?”

4) ”Vaikuttaako tietojenkalastelun onnistumiseen se, avataanko viesti mobiililait-
teella?”

Molempien tietojenkalasteluaaltojen yhteydessd kaytiin aktiivista keskustelua
organisaation pikaviestintdsovelluksessa. Sovelluksessa kédyty keskustelu oli hy-
vin vapaamuotoista ja osittain taiman vuoksi kummankaan aallon kohdalla ei ja-
ettu kuvaa molemmista tietojenkalasteluviesteistd, joskin molempia kylld kuvail-
tiin sanallisesti. Organisaation kdyttdessd pikaviestintdsovellusta, jossa kuvien
jakaminen on mahdollista, voisi olla kdytannollistd valtuuttaa yksi tai muutama
henkilo tiedottamaan tdmén kaltaisista turvallisuusuhista myos kédytetyn pika-
viestintdsovelluksen kautta. Tiedotuksessa olisi hyvéa olla myts mukana kuvat
tietojenkalasteluviesteistd, sekd ohjeet siitd miten toimia ndiden viestien kohdalla.

Osana tutkimusta tehtyjen haastatteluiden perusteella vaikuttaa, ett4 tieto-
jenkalasteluviestin ilmoittamisen todenndkoisyyteen vaikuttaa se, kuinka hel-
poksi ilmoittaminen koetaan. Mikali tietojenkalastelun ilmoittaminen ei ollut
haastatellulle selke&d, tai se koettiin vaivalloiseksi, niin ilmoittaminen jatettiin
yleensd tekemattd. Tamad ilmi6 vaikutti korostuneen, mikéli haastateltu oli luke-
nut tietojenkalasteluviesteistd keskustelua organisaation pikaviestintdsovelluk-
sesta ja todennut ettd asia on jo hoidossa. Tama tukee aikaisempia tutkimuksia,
joiden mukaan tietojenkalasteluviestien ilmoittamiseen vaikuttaa mm. koettu
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mindpystyvyys tietojenkalastelun ilmoittamiseen liittyen (Kwak ym., 2020, s. 10).
Osassa keskustelua kaytiin lisdksi spekulaatiota siitd, ettd kyseessd olisi ollut si-
mulaatio. My0s tdmd saattaa aikaisemman tutkimuksen mukaan saada henkilst
olemaan tekemattd ilmoituksia, vaikka he olisivat syottaneet sensitiivistd dataa,
silld he ajattelevat, ettd asia on jo organisaation tietoturvasta vastaavalla taholla
tiedossa (Volkamer ym., 2020).

Molempien tietojenkalasteluaaltojen aikana kéaytiin organisaation sisdlld
keskustelua ja jaettiin informaatiota saaduista tietojenkalasteluviesteistd. Orga-
nisaatiossa ei kuitenkaan vaikuttanut olevan mitddn tiettyd kanavaa, jossa asiasta
olisi tiedotettu, tai tahoa, jonka vastuulla tiedottaminen olisi. Voidaan olettaa,
ettd tdiman vuoksi tieto tapahtuvasta massiivisesta tietojenkalasteluaallosta ei
saavuttanut organisaation henkilstod tarpeeksi nopeasti. Ensimmaéisen tietojen-
kalasteluaallon kohdalla organisaation henkildstshallinto, oli julkaissut aiheesta
blogin, organisaation sisdiselle verkkosivulle. T&td ratkaisua voisikin johtaa
eteenpdin siten, ettd organisaatiolla voisi olla sisdisen pikaviestintdsovelluksensa
sisdlld oma kanava, johon kuvia ja tietoja saaduista tietojenkalasteluviesteista
voisi jakaa nopeammin.

Haastatteluiden perusteella vaikutti, ettd organisaation pikaviestintdsovel-
luksessa kdydylld keskustelulla oli ollut vaikutusta siihen, miten tietojenkalaste-
luviesteihin reagoitiin. Haastatelluista ainakin yhdelle pikaviestintdsovelluk-
sessa kadyty keskustelu oli vaikuttanut tietojenkalasteluviestin nopeaan tunnista-
miseen. Pikaviestintdsovellus onkin todenndkoisesti tehokkaampi tapa levittad
tietoa tapahtuvasta tietojenkalastelusta, silld se todenndkéisemmin on useam-
malla henkil6lld auki muutenkin tyossa kédytettdavand kommunikaatiovélineend,
jolloin he saavat sen kautta ilmoituksia nopeammin my®6s tietojenkalastelusta.

Molempien tietojenkalasteluaaltojen ilmoituksista kavi ilmi, ettei organi-
saatiolla ollut mitddn yksittdistd kanavaa tietojenkalastelun ilmoittamista varten.
Osa ilmoituksista tehtiin ldhettamalld sahkoposteja ja osa tehtiin organisaation
sisdisen portaalin kautta. Tietojenkalasteluaaltojen tulokset osoittivat, ettd orga-
nisaation sisilld ei vaikuta olevan tarkkaa médrittelyd, siitd miten ja mihin taman
kaltaiset tietoturvauhat kuuluisi ilmoittaa. Tarkan tietdimyksen puutteen takia,
ilmoituksia tietojenkalastelusta tehtiin p&ddasiallisesti ainakin neljddn eri paik-
kaan:

¢ Organisaation sisdisen tiketti jarjestelmaan
¢ Organisaation tietohallinnon sdhkopostiin
o Té&ama kuitenkin aiheuttaa organisaatiolle ylimédaradistd vai-
vaa, silld tietohallinnon tyontekijdt joutuivat lahettamaan
ilmoituksia eteenpdin organisaation sisdiselle tietoturvalle.
¢ Organisaation tietoturvan sahkopostiin
e Organisaation kdyttaman Outlook palvelun “report phishing”-
napin avulla
o Tastd kuitenkaan ei valitettavasti saatu dataa ensimmadi-
sessd aallossa aikaisemmin mainittujen tietoteknisten on-
gelmien vuoksi.
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Neljan ilmoituskanavan vuoksi, joitain ilmoituksia ldhetettiin edelleen koh-
teesta toiseen vieden enemmain tyoaikaa, kuin olisi tarpeellista. Hukatun tyon
liséksi monet henkil6t olivat vilittdneet tietojenkalastelusimulaatiosta saamansa
viestin ldhettdmalld sen edelleen organisaation tietoturvalle, tietohallinnolle, tai
muulle ryhmalle, tai jollekin kombinaatiolle nédistd kolmesta. Tietojenkalastelu-
viestin edelleen ldhetys useaan eri paikaan on hyvin ongelmallinen tapa reagoida
pahantahtoisiin sdhkoposteihin. Organisaation tyontekijoiden todenndkoisend
tarkoituksena on ollut levittdd tietoa tapahtuvasta tietojenkalastelusta, mutta
edelleen lahettdmalld tietojenkalasteluviestit sellaisenaan, he myods suurensivat
tietojenkalastelun osuma-alaa. Taman takia, my6s muut henkilst, jotka eivit
muulloin olisi valttamattd saaneet tiettyd tietojenkalasteluviestid, altistuivat nyt
talle tietojenkalasteluviestille.

Parhaimmassa tapauksessa organisaation sisélld olisi yksi tietty paikka, jo-
hon saaduista tietojenkalasteluista voitaisiin ilmoittaa. Tdmén kaltainen tietty
paikka voisi olla esimerkiksi organisaation tietoturvasta vastaavan osaston hal-
linnoiva sahkopostilaatikko, johon saadut tietojenkalasteluviestit voitaisiin suo-
raan ldhettdd (Hadnagy ym., 2015, s. 123). Tamén kaltaisen kohdennetun posti-
laatikon etuna on se, ettd vaikka viestejd edelleen ldhetetddn yhd, niin tdméan pos-
tilaatikon avaaja tietdd varmasti, ettd kaikki sisdlto sielld on todenndkoisesti hai-
tallista ja osaa suhtautua siihen asian mukaisesti.

Tutkimuksen tulosten tilastollisia eroja tarkastellessa voitiin huomata, etta
viestien kohdentamisella vaikutti olevan merkittiava tilastollinen ero siini, avat-
tiinko kalasteluviestin sisdltama linkki ja syotettiinko laskeutumissivustolle sen-
sitiivistd dataa. Tdssd tutkimuksessa geneerisempi tietojenkalasteluviesti oli vies-
teistd ainoa, joka sisdlsi sisddn rakennetun uhan (tunnusten menettdmisen) ja
kohdennetumpi tietojenkalasteluviesti sisdlsi potentiaalisen hyodyn (tydajanseu-
rantajdrjestelmdn uuden ohjeistuksen saaminen). Talloin tutkimuksen tulokset
eivit tue (Goel ym., 2017) viitettd (Kahneman & Tversky, 1979) prospekti teoriaan,
jonka mukaan potentiaalinen uhka vaikuttaisi ihmisten toimintaan enemman,
kuin potentiaalinen hyoty myos tietojenkalasteluviesteissd. Taméan tutkimuksen
kohdennetumpi tietojenkalasteluviesti oli myos tilannesidonnainen henkiloston
arkeen, silld tytajanseurantajarjestelma on relevantti kaikille tyontekijoille. Tal-
16in sen todennékodisempi onnistuminen tukee (Goel ym., 2017) tutkimusta, jonka
mukaan tietojenkalasteluviestit jotka viittaavat vastaanottajille relevantteihin
asioihin lisddvat todenndkoisyyttd, ettd tietojenkalastelu onnistuu.

Tutkimuksen tulosten tilastollisia eroja tarkastellessa voitiin huomata, ettei
viestien kohdentamisella vaikuttanut olevan merkittdavéa tilastollista eroa siina
luotiinko ilmoitus. Tietoturvakoulutuksissa ldhtokohtaisesti opetetaan, ettd mi-
kali henkil6 tunnistaa tietojenkalasteluviestin, niin hanen tulee siitd tehda ilmoi-
tus tietoturvasta vastaavalle taholle. Tilastollisten erojen puute on kuitenkin mie-
lenkiintoista, silld tutkimuksen tulosten perusteella kohdennetumman tietojen-
kalasteluviestin kohdalla esiintyi huomattavasti enemmaéan vuorovaikutusta,
kuin geneerisen viestin kohdalla. Kuten edellisessdkin kappaleessa todettiin, niin
organisaation tyontekijdt avasivat kohdennetumman tietojenkalasteluviestin si-
sdltdamid linkkejd, sekd syottivét linkin takana olleelle laskeutumissivustolle
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sensitiivistd dataa tilastollisesti merkittdvasti enemman, kuin geneerisen viestin
kohdalla. T4lloin voitaisiin olettaa, ettd siitd myos olisi luotu enemmaén ilmoituk-
sia etenkin organisaation sisdisen tiketti jarjestelman, tai sahkopostin valitykselld,
joissa molemmissa tietojenkalastelu viesteistd ja mahdollisesta linkkien avaami-
sesta, sekd sensitiivisen datan syottamisestd voisi kertoa sanallisesti, mutta datan
perusteella viestien vililld ei ilmennyt tilastollisesti merkittdvdd eroa ilmoitusten
tekemisessa.

Ensimmidisen tietojenkalasteluaallon pohjalta vaikutti, ettd tietojenkalaste-
luviestin sisdltiméan haitallisen linkin avaamiseen vaikutti se, mikéli viesti oli
avattu mobiililaitteella. Ensimmadisessd aallossa kohdennetun tietojenkalastelu-
viestin linkin oli kaiken kaikkiaan avannut 75 henkil6a. Naistd 75 henkilosta 31
henkilod, eli 41 % kaikista linkin avaajista, oli avannut viestin ainakin kerran mo-
biililaitteella. Geneerisen viestin vastaanottajista oli ensimmadisessa tietojenkalas-
teluaallossa 17 avannut viestin sisdltdmén linkin, ja ndistd 12, eli 70 % kaikista
avaajista, oli tehnyt sen ainakin kerran mobiililaitteella.

Toisaalta toisesta tietojenkalasteluaallosta saadut tulokset poikkesivat en-
simmdisen aallon tuloksista. Toisessa tietojenkalasteluaallossa kohdennetun
viestin linkin oli avannut 66 henkilod, joista 15 oli tehnyt sen mobiililaitteella.
Talloin kaikista viestin linkin avanneista 22 % oli avannut linkin ainakin kerran
kayttden mobiililaitetta. Toisen aallon geneerisen viestin vastaanottajista 11 oli
avannut viestin sisdltaman linkin ja ndistd 1, eli 9 % kaikista avaajista, oli avannut
sen ainakin kerran mobiililaitteella.
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6 JOHTOPAATOKSET

Tdssd luvussa tehdddan lyhyt yhteenveto tutkielmasta ja sen 16ydoksistda. Taman
lisdksi luvussa kasitellddan tutkimuksen vahvuuksia ja rajoitteita liittyen tutki-
muksen validiteettiin ja reliabiliteettiin, mahdollisia jatkotutkimus aiheita, sekd
kaytannon sovellutuksia, joihin tdtd tutkimusta voidaan hyodyntaa.

6.1 Tutkimuksen kontribuutiot

Tdssa tutkimuksessa kerdtty data on laaja-alaista. Aikaisemman tutkimuksen
mukaan tietojenkalastelukampanjoissa kannattaisi mitata ainakin kuutta eri
asiaa (Hadnagy ym., 2015, s. 124). Nama kuusi asiaa ovat:

e Henkilviden méard, jotka avasivat tietojenkalastelulinkin

e Henkiloiden méar4, jotka ilmoittivat tietojenkalasteluviestit

e Henkiloiden mddrd, jotka avasivat tietojenkalastelulinkin, mutta
eivat ilmoittaneet

e Henkildiden maars, jotka avasivat tietojenkalastelulinkin ja il-
moittivat siitéd

e Henkildiden maard, jotka eivdt avanneet tietojenkalastelulinkkid,
mutta eivdt myoskddn ilmoittaneet sitd

e Henkildiden maérd, jotka eivdt avanneet tietojenkalastelulinkkia
ja eivdt myoskaan ilmoittaneet

Tassd tutkimuksessa kyettiin kerddmadn dataa kaikista nédistd osa-alueista ja ka-
sittelemddn sitd. Vaikka teknisistd ongelmista johtuneiden vaikeuksien vuoksi ei
tutkimuksessa saatu tayttd tietoa Outlookin “report phishing”- napin kautta teh-
dyistd ilmoituksista, niin muu data tehdyistd ilmoituksista antaa hyvan kuvan
siitd kuinka aktiivista organisaation sisdinen tietojenkalasteluviestien ilmoittami-
nen on. Tutkimuksen data on myos kerdtty hyvin luonnollisissa olosuhteissa.
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Tama tarkoittaa sitd, ettd simuloidun tietojenkalastelun uhrit eivét olleet tietoisia
tulevasta tietojenkalastelusta, jolloin he myos todenndkoisemmin reagoivat luon-
nollisemmin tietojenkalasteluviesteihin. Tutkimuksessa pystyttiin myots kerdd-
méadn dataa haastatteluiden avulla henkil6iltd, jotka olivat saaneet tietojenkalas-
teluviestejd simulaation aikana. Ndiden haastatteluiden avulla voitiin 16ytda se-
littavid tekijoitd ihmisten kayttaytymiselle, heiddn kohdatessaan tietojenkalaste-
luviestejd ja syitd miksi ihmiset loivat, tai eivét luoneet ilmoituksia.

Tutkimuksen laajasta datasta pystyttiin 16ytdm&dan uutta tietoa asioista,
jotka vaikuttavat ihmisten kédyttdytymiseen heidédn kohdatessaan tietojenkalaste-
luviestejd. Tutkimuksessa 16y dettiin ndytto4 siitd, ettd pikaviestintdsovelluksissa
kaydyilld keskusteluilla vaikutti olevan positiivinen vaikutus tietojenkalastelu-
viestien tunnistamiseen, mutta negatiivinen vaikutus niiden ilmoittamiseen.
Tdmad negatiivinen vaikutus myos tukee aikaisempaa tutkimusta, jonka mukaan
henkil6t saattavat jattdad ilmoituksen tekemittd ajatellessaan, ettd asia on jo tullut
ilmi (Volkamer ym., 2020). Tutkimuksen datan perusteella voitiin 16ytdd uutta
tietoa siitd, ettd pikaviestintdsovellukset olivat tehokkaampi tapa vilittdd tietoa
tapahtuvasta tietojenkalastelusta, kuin esimerkiksi sisdisen verkon blogi kirjoi-
tukset.

Tutkimuksen datan analysoinnissa havaittiin tilastollisia eroja, joiden tu-
lokset vahvistivat osaltaan aikaisempien tutkimusten havaintoja. Tamén tutki-
muksen datan tilastolliset erot tukevat Goelin ym. (2017) tutkimuksen tuloksia,
jonka mukaan vastaanottajalle relevantit tilannesidonnaisuudet lisddvit tietojen-
kalastelun onnistumista. Lisdksi tamé&n tutkimuksen datasta ilmeni uusia tulok-
sia, jotka poikkesivat aikaisemmin havaituista tuloksista. Taméan tutkimuksen tu-
losten mukaan potentiaalisen hyodyn sisdltama viesti oli huomattavasti tehok-
kaampi, kuin potentiaalisen menettdmisen sisdltama viesti, joka taas poikkeaa
Goelin ym. (2017) viitteestd Kahnemanin & Tverskyn (1979) prospekti teoriaan
tietojenkalastelussa. Tutkimuksen datan analysoinnista 16ydettiin my6s uutta
tietoa siitd, ettd tietojenkalasteluviestin kohdentamisella ei ollut vaikutusta sithen
luotiinko tietojenkalasteluviestistd ilmoitusta.

6.2 Tutkimuksen kdytinnon sovellutukset

Taman tutkimuksen pohjalta voidaan tunnistaa muutamia merkittavia kaytan-
non sovellutuksia. Tdmén tutkielman pohjalta organisaatiot voivat ymmartda pa-
remmin tietojenkalastelun merkittavyyttd yleiselle tietoturvalle. Tutkielman
pohjalta organisaatiot voivat lisdksi kehittdd organisaation sisdisid ilmoituskay-
tantojd, sekd kehittdd koulutuksia ilmoittamisen tarkeydestd. Taman lisdksi tut-
kielmaa voi kédyttdd apuna tietoturvakoulutuksien sisdltojen, seké yleisten tieto-
turva mekanismien suunnittelussa. Tutkimusta voidaan myods hyodyntdad tule-
vissa tietojenkalastelusimulaatioissa, sekd tietojenkalasteluun liittyvissd tutki-
muksissa. Taman tutkimuksen pohjalta voidaan 16ytda lisatutkimuksiin nako-
kulmia ja erilaisia ldhtokohtia. Jatkotutkimuksiin liittyvid pohdintoja on avattu
tarkemmin luvussa 7.2.
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6.3 Tutkimuksen rajoitteet ja jatkotutkimus

Tassd tutkimuksessa padstiin kuitenkin haastattelemaan ainoastaan neljaa hen-
kilo4, jotka olivat saaneet tietojenkalasteluviestin osana simulaatiota. Nama haas-
tattelut kuitenkin rajoittuivat vain neljaan henkil66n. Aikaisempien tutkimusten
perusteella 12 haastattelulla voidaan saavuttaa koodi saturaatio kasiteltdvasta
datasta ja kuudella haastattelulla voidaan tunnistaa datassa olevia metateemoja
(Guest ym., 2006, s. 74). T4lloin pelkdstdan haastatteluiden perusteella ei taydel-
lisid johtopaatoksid voida tehdd, mutta haastatteluiden avulla voidaan tukea tut-
kimuksen muuta dataa. Tamaén lisdksi kukaan haastatelluista ei ollut syottanyt
sensitiivistd dataa tietojenkalasteluviestien laskeutumissivulle. T4lloin haastatte-
luiden avulla ei voitu myo6skddn selvittdd esimerkiksi syitd, jotka johtivat sensi-
tiivisen datan syottamiseen.

Tdamdn tutkimuksen tietojenkalastelusimulaatio kohdistui suomalaiseen IT-
palvelutaloon, jonka vuoksi huomattava osa tietojenkalasteluviestin saaneista
henkiloista oli IT- alan ammattilaisia. Tulevissa tutkimuksissa voisikin olla mie-
lek&std valita organisaatio, jonka sisélld olisi suurempaa hajontaa liiketoiminto-
jen vélilla. Talloin saadun datan pohjalta voisi tutkia miten ihmiset eri tyctehta-
vissd ja eri liiketoiminta-aloilla reagoivat tietojenkalasteluviesteihin.

Osana tdmdn tutkimuksen tietojenkalastelusimulaatiota ei myoskaan kay-
tetty tietojenkalasteluviestejd, jotka sisdltdisivét liitetiedostoja. Jatkotutkimuk-
sissa voitaisiinkin tutkia henkildiden kdyttaytymistd, kun he vastaanottavat liite-
tiedostoja sisdltavan tietojenkalasteluviestin.

Tdamdn tutkimuksen rajoitteena on myos se, ettd timdn tutkimuksen hyok-
kadjalla on epédluonnollisen paljon tietoa kohteestaan. Toisin sanoen hydkkadja ei
kdytd avointen ldhteiden tiedustelua hyddykseen kartoittaessaan kohdetta. Ta-
mén takia hyokkdyksen kohteiden mddrd on luonnottoman suuri tdimén tutki-
muksen tietojenkalastelusimulaatiossa. Tulevaisuudessa voisi olla hyvin mielen-
kiintoista, mikali tutkimusta olisi mahdollista suorittaa jossakin valtiollisessa or-
ganisaatiossa. Valtiolliset organisaatiot ovat lisdksi avainasemassa yleisen turval-
lisuuden kannalta, jonka vuoksi niiden sisdistd resilienssid voisi olla mielenkiin-
toista pddstd tutkimaan. Valtiolliseen organisaatioon voisi tdssa tutkimustapauk-
sessa myOs suorittaa avointen ldhteiden tiedustelua, jolla voitaisiin selvittdd,
kuinka suuri ndkyvyys valtiollisilla organisaatioilla on mahdollisille hyokkadgjille.

Osana tdtd tutkimusta ei myoskdan suoritettu koulutusta henkildstolle. Tu-
levaisuudessa voisi olla mielenkiintoista suorittaa tietojenkalastelusimulaatiot si-
ten, ettd niiden valissa olisi aikaa tuottaa jonkin ndkoinen koulutus liittyen tieto-
jenkalasteluviesteihin. Koulutuksen jdlkeen voisi ldhettdd samat, tai hyvin sa-
mantyyliset, tietojenkalasteluviestit uudelleen, jolloin voitaisiin saada hyvin mie-
lenkiintoista tietoa siitd, kuinka hyvin koulutus vaikuttaa tietojenkalasteluvies-
tien onnistumiseen.

Taman tutkimuksen perusteella tarvitaan myos lisdtutkimusta siihen, mi-
ten mobiililaitteilla viestien avaaminen vaikuttaa tietojenkalastelun onnistumi-
seen. Tamidn tutkimuksen tulokset antoivat viitteitd sille, ettd mikali viesti
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avataan mobiililaitteella, niin olisi todenndkodisempadd, ettd myos viestin sisal-
tama linkki avattaisiin. Kuitenkin timin tutkimuksen osalta mobiililaitteilla vies-
tin avanneiden madra oli niin pieni, ettei siitd voitu vetdd merkittdvid johtopaa-
toksia.
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