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The possibilities of artificial intelligence as a tool for continuous monitoring and
mitigation of cyber threats
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The rapid development of technology has made people and societies increasingly
dependent on more complex systems, and an increasing number of companies
and organizations widely use information technology in their operations. This
development has brought about increased, more complex cybersecurity threats,
for which artificial intelligence (AI) has been sought as a solution. The purpose
of this bachelor’s thesis was to explore the potential use of Al in improving cy-
bersecurity, particularly in the area of continuous monitoring. The thesis was
conducted partly as a systematic review, analyzing a diverse range of research
papers and articles on Al, cybersecurity, continuous monitoring, and the use of
Al in cybersecurity. Al and cybersecurity are broad concepts, so the thesis ad-
dressed their definitions and relevant aspects for the topic. The results of the the-
sis demonstrated that Al has great potential, especially in continuous monitoring
and mitigating cyber threats, although its use also presents challenges. In the con-
text of continuous monitoring in the cyber environment, Al proved to be highly
beneficial, as it can effectively detect anomalies in normal operations and prevent
potential future attacks. Various Al applications can respond to advanced and
diversified cyber threats more effectively than traditional methods. More effec-
tive means of countering cyber threats are crucial, as technological advancements
have led to increasingly sophisticated and complex cyber risks. Al appears to be
an essential tool in preventing and combating future cyber threats, and organi-
zations and companies already utilize various Al applications for continuous
monitoring in the cyber environment.

Keywords: artificial intelligence, cybersecurity, Al algorithm, cyber threats,
continuous monitoring, malware, industry
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1 JOHDANTO

Erilaisten teknologioiden nopea kehitys on mullistanut maailmaamme ja tehnyt
yhteiskunnista ja ihmisistd riippuvaisia yhd monimutkaisemmista jarjestelmista.
Esimerkiksi yhd useampi yritys ja organisaatio kayttdd laajasti tietotekniikkaa eri
toiminnoissaan (Culot ym., 2019). Tama kehitys on kuitenkin tuonut mukanaan
my0s uusia haasteita, kuten uudenlaisia kyberturvallisuusuhkia, jotka ovat yha
monimutkaisempia ja vaikeampia havaita ja torjua (August ym., 2022). Viime ai-
koina kyberturvallisuudesta on Suomessakin tullut mielenkiintoinen ja nakyva
aihe, silld se on noussut julkiseen keskusteluun yha useammin muun muassa uu-
tisten muodossa. Suomessa on uutisoitu nakyvasti vakavista tietovuodoista ja te-
ollisuuden alalla tapahtuneista kyberhyokkéayksistd, joilla on ollut kalliitakin
seurauksia (Suomeen tehddin nyt aiempaa vaarallisempia kyberhyokkdiyksid, 2022; Ky-
berturvallisuuskeskus, 2023; Lunnaiden maksu rikollisille voi olla vdlttdmdtontd tieto-
murroissa, 2022).

Kyberturvallisuus onkin tullut yha tdrkeammaéksi alueeksi digitalisoitu-
vassa maailmassa, jossa muun muassa Mattilan ym. (2020) mukaan tietoturvaon-
gelmat ovat jokapdivdistyneet (Mattila ym., 2020). Kyberhyokkaykset voivatkin
aiheuttaa merkittdvad haittaa niin yksiléille, yrityksille, kuin yhteisoille laajem-
minkin, joten turvallisuuden parantaminen uusien teknologioiden avulla on tér-
kedd (HS Jarvenpiid, 2023; Kyberhyokkiys pysdytti tuotannon Valtran tehtaalla, 2022;
Vastaamon tietovuoto, 2023). Uudenlaisiin monimutkaistuviin kyberuhkiin vas-
tauksena on tekodlyd alettu kdyttdd yhda enemman kyberturvallisuuden paranta-
miseksi. Tekodlyn kaytto tdlla alueella ei ole kuitenkaan ollut taysin mutkatonta,
ja sen kdyttoon on huomattu liittyvan joitakin haasteita ja rajoitteita.

Tama kandidaatintutkielma késitteleekin tekodlyn kayttod kyberturvalli-
suudessa ja erityisesti sen soveltamista jatkuvassa valvonnassa. Aihe on tieteelli-
sessd tutkimuksessa suhteellisen tuore ja alaa leimaa jatkuva muutos, joten lisa-
tutkimukselle tdstd ndkokulmasta ndhdddan olevan tarvetta (Ansari ym., 2022).
Tutkielman tavoitteena on osaltaan tuoda esiin tekodlyn roolia kyberturvallisuu-
dessa, sekd pohtia hieman sen kayttoon liittyvid mahdollisuuksia ja rajoituksia.
Lisdksi mielenkiinnon kohteena tutkielmassa on hieman késitelld tekodlyn kayt-
toonoton vaikutuksia ihmisen roolin kehittymiseen kyberturvallisuuden toteut-
tamisen kokonaisuudessa.
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Tutkielma sisdltdd katsauksen myos tekodlyn madritelmaan, sen kayttoon
kyberturvallisuudessa, sekd erityisesti jatkuvan valvonnan merkitykseen alalla.
Tekodlyn ajatellaan olevan karkeasti monimutkaisia algoritmeja ja ohjelmistoja,
jotka jdljittelevat ihmiselle ominaisia kykyjd, kuten oppimista ja pdattelyd. Kyber-
turvallisuus puolestaan ottaa madritelmdssdadn huomioon perinteisen tietotur-
vallisuuden liséksi ihmisen osana turvallisuuden kokonaisuutta.

Tekodlyn kaytolle kyberturvallisuuden parantamiseksi jatkuvan valvonnan
saralla ndhddankin taman tutkielman pohjalta suurta potentiaalia, silld erilaiset
tekodlysovellukset ovat osoittautuneet tehokkaiksi kyberuhkien havainnoin-
nissa ja torjumisessa verrattuna perinteisiin menetelmiin. Toisaalta tasséa tutkiel-
massa nousee esiin tekodlyn kayttoon liittyvid haasteita, kuten luotettavuuteen
ja ihmisten roolin kehitykseen liittyvét haasteet.

Tutkielmalle asetettiin lisdksi kaksi tutkimuskysymystd, joihin katsauk-
sessa pyrittiin etsimddn vastauksia:

e Miten tekodlyd voidaan hyodyntda kyberturvallisuuden parantami-
sessa jatkuvassa valvonnassa?

e Miten eri tekodlysovellukset vertautuvat toisiinsa kyberuhkien tor-
junnassa?

Tutkielma on toteutettu osittain kuvailevana kirjallisuuskatsauksena, joka
ldhenee joidenkin menetelmien osalta systemaattista katsausta. Lahdeaineistoa
onkin pyritty kerddmaéan ja hakemaan mahdollisimman erilaisista ldhteistd ja jul-
kaisukanavista kattavamman kokonaiskuvan ja monipuolisempien ndkokul-
mien aikaansaamiseksi. Pddasiallisesti aineistoa on haettu esimerkiksi IEEE
Xplore ja Jyvidskyldan yliopiston kirjaston JYKDOK tietokannoista, sekd Google
Scholar-hakukoneesta, mutta my0s eri organisaatioiden ja uutistoimistojen verk-
kosivustoja on hyodynnetty hakuprosessin aikana. Ndiden lisdksi ldhteend on
kaytetty joitakin alan oppikirjoja ja muita relevanteiksi katsottuja julkaisuja, ku-
ten muilta tutkielman aiheisiin perehtyneiltd saatuja tutkimuksia ja artikkeleita,
sekd luentoja.

Aineiston hakemiseen tietokannoista ja hakukoneista on kaytetty englan-
ninkielisid aiheeseen liittyvid hakusanoja, kuten artificial intelligence, Al, cyber
threats, malware, Al algorithm ja cyber security, sekd niiden yhdistelmid. Hakutu-
loksia tuli tdlld menetelmdlld satoja, joten tuloksia rajattiin lisdksi myos julkaisu-
vuoden ja tyypin mukaan. N4illd keinoilla hakutulokset rajautuivat noin 200 ar-
tikkeliin kussakin tietokannassa ja hakukoneessa. Hakutuloksista valittiin tiivis-
telmien perusteella sopivimmat 150 artikkelia tarkempaan analyysiin, jossa tu-
tustuttiin kattavammin niiden sisdltoon ja taustoihin. Tamédn pohjalta tutkielman
kannalta epédrelevantti aineisto rajattiin pois. Epdrelevanteiksi tuloksiksi katsot-
tiin sellaiset raportit ja artikkelit, jotka eivat suurelta osin liittyneet tekodlyn hyo-
dyntdmiseen kyberturvallisuudessa tai olivat suurelta osin samankaltaisia jo ldh-
deaineistoon valittujen artikkelien kanssa. Hakutuloksien rajaamisessa priorisoi-
tiin hieman myos artikkelien julkaisukanavien JUFO-portaalin tasoluokituksia,
mutta artikkeleita on valittu myos luokittelemattomista tai matalammalle luoki-
telluista kanavista tarkoituksellisesti. Wiafen ym. (2020) mukaan alan tutkimusta
on julkaistu pddosin suppeasti vain parissa alan julkaisussa, joten kattavamman
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ndkokulman vuoksi ldhdeaineistoa on pyritty etsiméddn laajemmin. Tekodlytek-
nologioiden nopean kehityksen vuoksi ldhdeaineistoon on lisdksi pyritty valitse-
maan pddosin alle viisi vuotta vanhaa kirjallisuutta, mutta joidenkin teorioiden
ja aiheiden kohdalla tdtdkin vanhempi aineisto on katsottu asianmukaiseksi ja
relevantiksi. Kokonaisuudessaan tdssd tutkielmassa kdytettyyn ldhdeaineistoon
ndiden toimenpiteiden jdlkeen valikoitui hieman alle 70 lahdetta.

Kyberturvallisuus ja tekodly ovat molemmat ajankohtaisia ja laajoja aihe-
alueita, joista on julkaistu jonkin verran tutkimusta ja artikkeleita eri tieteen-
aloilla. Tama tutkielma erottuu muusta aiheeseen liittyvasta kirjallisuudesta kir-
jallisuuskatsauksena, joka kisittelee tekodlyn kayttomahdollisuuksia kybertur-
vallisuuden parantamiseksi erityisesti jatkuvan valvonnan alueella. Niinpa tama
tutkielma voi tuoda uusia ja hyodyllisid ndkokulmia tekodlyn soveltamisesta ky-
berturvallisuudessa kaikille aiheesta kiinnostuneille, kuten opiskelijoille, alalle
pyrkiville tai oman organisaation kyberympaériston kehittdmisesta kiinnostu-
neelle.

Tutkielma koostuu viidestd osasta. Johdannon jilkeen toisessa luvussa ka-
sitelldaan tekodlyn madritelmad, seka siihen liittyvid menetelmid aiheen kannalta
olennaisin osin. Kolmannessa luvussa kasitellddn puolestaan kyberturvallisuu-
den madritelmad, kasitystd turvan toteutumisesta, kyberuhkia ja niiden torjuntaa,
jatkuvaa valvontaa ja sen merkitystd kyberturvallisuudessa, sekd hieman teolli-
suussektorin erityispiirteitd kyberturvallisuuteen liittyen. Neljannessa luvussa
namad kaksi aluetta tuodaan yhteen ja tarkastellaan tekodlyn kayttod kyberturval-
lisuudessa ja siihen liittyvid hyotyjd ja rajoitteita. Neljannessd luvussa paneudu-
taan myos tekodlyn kdyttoon jatkuvassa valvonnassa tapausesimerkkien kautta
ja kasitellddan hieman tekodlyn kayttoonoton vaikutuksia kyberturvallisuusam-
mattilaisten rooliin. Viimeisessd yhteenvetoluvussa pyritdan luomaan synteesid
loydosten pohjalta, kuvailemaan tdhan tutkielmaan liittyvid rajoitteita, sekd esit-
tdamddn aiheen kannalta relevantteja jatkotutkimusaiheita.



2 TEKOALY

Tédssd luvussa pyritddn aiempaan tutkimukseen ja kirjallisuuteen pohjautuen
maddrittelemddn tekodlyn késite. Lisédksi tdssd luvussa perehdytdan kyberturval-
lisuuteen olennaisesti liittyviin tekodlyn menetelmiin.

2.1 Tekodlyn méadritelma

Tekodly (artificial intelligence, Al) on laaja késite, jolle tieteellisessa kirjallisuu-
dessa ei ndytd olevan tdysin yksiselitteistd madritelmad. Tekodly voidaan ym-
maértdd ldhestymistavasta riippuen hyvin monella eri tavalla, kuten Russell ja
Norvig (2010) kirjassaan Artificial Intelligence a Modern Approach toteavat (Russell
& Norvig, 2010). On kuitenkin ndhtdvissd, ettd tieteellisessa kirjallisuudessa pda-
osin vallitsee varsin pitdva konsensus siitd, mitd tekodlystd puhuttaessa tarkoite-
taan.

Tekodlyn ajatellaan olevan erilaisten tietokonejadrjestelmien ja ohjelmistojen
kykyd suorittaa dlykkdind pidettyjd toimintoja, joita yleensd pidetddn ihmisten
kykyind. Russellin ja Norvigin (2010) mukaan se on liséksi erddnlainen tietojen-
kasittelyn osa-alue, joka pyrkii kehittamadn jarjestelmid ja algoritmeja, jotka ky-
kenevit suorittamaan, ilman ihmisen suorittamaa ohjausta ja valvontaa, nditd
dlykkyytta vaativia tehtdvid, kuten paatoksentekoa, oppimista ja ongelmanrat-
kaisua (Russell & Norvig, 2010). Heiddn mééaritelméansa korostaa erityisesti teko-
dlyn kykyad suorittaa tehtdvid ilman ihmisen ohjausta ja valvontaa, mutta huo-
mioi my0s dlykkyyden késitteen. Tamén perusteella tekodlyn voidaankin ajatella
pyrkivin jdljittelem&dan ihmisen dlykkyyttd ja kdyttdimdan sitd monimutkaisten
tehtdvien suorittamiseen.

Aihe ndhd&dn tieteellisessd kirjallisuudessa kuitenkin hyvin laajana ja mo-
nimutkaisena, minka vuoksi tekodlyn tarkka mééritteleminen yksiselitteisesti voi
olla haasteellista. Tekodlyd on pyritty aika ajoin méaarittelemddn paremmin ja ku-
vaavammin, joten erilaisia ndkokulmia aiheeseen on olemassa. Esimerkiksi
Goodfellow ym. (2016) korostavat maddritelmassddn tekodlyn kykya oppia ja so-
peutua uusiin tilanteisiin, kun taas esimerkiksi Zeadally ym. (2020), Pourjuavan
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(2019) ja Pavithra ja Femilda Josephin (2020) painottavat sen kykya késitelld suu-
ria madrid tietoa nopeasti ja tehokkaasti (Goodfellow ym., 2016; Pavithra &
Femilda Josephin, 2020; Pourjavan, 2019; Zeadally ym., 2020).

Yksi selitys poikkeaville madritelmille ja ldhestymistavoille voi olla se, ettd
tekodly voi perustua erilaisiin tekniikoihin ja menetelmiin, ja sen ajatellaankin
koostuvan pienemmistd osa-alueista. Vahdkainun ja Neittaanméden (2018) mu-
kaan tekodly-termid voidaan pitdd tietynlaisena yldtason késitteend tai niin sa-
nottuna sateenvarjotermind, joka pitéda sisillddan eri tekodlytekniikat ja -menetel-
maét, kuten koneoppimisen (machine learning, ML) ja syvdoppimisen (deep lear-
ning, DL) (Vdhdkainu & Neittaanmaki, 2018).

Tieteellisessa kirjallisuudessa tekodly jaetaan usein myos sen kyvykkyyden
ja ominaisuuksien perusteella kahteen padtyyppiin: heikko tekodly ja vahva te-
kodly. Fein ym. (2022) ja Goertzellin (2014) mukaan heikko tekodly (narrow Al)
on tietokonejarjestelmd, joka on suunniteltu suorittamaan vain tiettyjd rajoitet-
tuja tehtavia (Fei ym., 2022; Goertzel, 2014). Esimerkkejd heikosta tekodlystad ovat
muun muassa kasvojentunnistus- ja puheentunnistusohjelmat. Vahva tekoily
(strong Al) heiddn mukaansa tarkoittaa puolestaan tietokonejdrjestelmad, joka
kykenee suorittamaan é&lykkditd toimintoja ihmisen tavoin (Fei ym., 2022;
Goertzel, 2014). Vahvaa tekodlyé ei tamén tutkielman ldhdeaineiston perusteella
ole kuitenkaan vield kehitetty, mutta sen kehittiminen néayttdisi olevan yksi te-
kodlytutkimuksen tarkeimmistd tavoitteista (Hamet & Tremblay, 2017; Russell &
Norvig, 2010; Vdahdkainu & Neittaanmaki, 2018; Wiafe ym., 2020).

Aiheen monitahoisuudesta ja laajuudesta huolimatta, tekodlyn voidaan ldh-
dekirjallisuuden perusteella sanoa karkeasti olevan kehittyneitd ja monimutkai-
sia algoritmeja ja tietokoneohjelmistoja, jotka voivat oppia ja parantaa suoritus-
kykyaddan kokemuksen perusteella. On kuitenkin tarkedd ottaa huomioon, etté te-
kodly kehittyy jatkuvasti, joten sen madritelmét voivat muuttua, silld tekodlyn
ominaisuuksien kehityksen my6té sen soveltamisalueetkin tullee laajenemaan.

2.2 Tekodlyn menetelmia

Kuten edelld mainittiin, tekodly koostuu erilaisista menetelmisté ja tekniikoista,
joten tekodlystd puhuttaessa onkin olennaista hieman yksityiskohtaisemmin ym-
maértdd sen sisdltamid kokonaisuuksia ja olennaisimpia menetelmia.

Tassd tutkielmassa kdytetyssa lahdekirjallisuudessa esiintyy useita tekodly-
menetelmid ja niiden mahdollisia sovelluskohteita kyberturvallisuudessa. Ndista
olennaisimmat on koottu taulukkoon (taulukko 1) helpottamaan eri menetelmien
erojen ja kyberturvallisuuden sovelluskohteiden nopeaa hahmottamista. Tédssa
tutkielmassa menetelmi on katsottu olennaiseksi, mikili se on mainittu useam-
massa kuin viidessd ldhdeaineistona kdytetyssd artikkelissa ja sille on osoitettu
selked sovelluskohde kyberturvallisuudessa. Ndilld perusteilla tarkeimmiksi voi-
daan katsoa edelld mainittujen koneoppimisen ja syvdoppimisen lisdksi neuro-
verkot, tietokoneen ndko, luonnollisen kielen késittely, sekd pdittely ja suunnit-
telu. Nailld kaikilla on omia hieman toisistaan poikkeavia erityispiirteitd, joten
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jokaisella niistd on myds yksil6llisid sovelluskohteita muun muassa kyberturval-

lisuuden alueella.

TAULUKKO 1 Tekodlyn menetelmii ja sovelluskohteita kyberturvallisuudessa

Tekodlyn menetelmai

Koneoppiminen

Neuroverkot

Tietokoneen niko

Luonnollisen kielen kisit-
tely

Syvédoppiminen

Péadttely ja suunnittelu

Kuvaus

Koneoppiminen kayttadd al-
goritmeja datan analysoin-
tiin ja oppimiseen

Neuroverkot koostuvat tie-
tokoneiden monimutkai-
sista yhteyksista

Tietokoneen ndko tarkoittaa
tietokoneen kykyd tunnis-
taa kuvia ja niissa esiintyvia
asioita

Luonnollisen kielen kasit-
tely auttaa tietokonetta ym-
mértamaan ja kasittelemaan

ihmisen kieltad

Syvdoppiminen kayttdd sy-
vid neuroverkkoja datan
analysointiin ja siitd oppi-
miseen

Péaittely ja suunnittelu kayt-
tavit loogisia sdantojd ja tie-
toa pddtosten tekemiseen

Esimerkkisovellusalueet
kyberturvallisuudessa
Haittaohjelmien tunnista-
minen ja torjunta, haavoit-
tuvuuksien ennustaminen
(mm. Chellappan ym., 2018;
Dua & Du, 2016; Wiafe ym.,
2020)
Verkkoliikenteen analy-
sointi, kdyttdjatunnusten
hallinta (mm. Fei ym., 2022;
Goodfellow ym., 2016; Rus-
sell & Norvig, 2010)
Tunnistaa mm. haitallisia
kuvia ja videoita (mm.
Goertzel, 2014; Nikiforakis
ym., 2012; Russell & Nor-
vig, 2010; Zeadally ym.,
2020)
Huijausviestien havaitsemi-
nen ja torjunta (mm. Goert-
zel, 2014; Pourjavan, 2019;
Véhéakainu & Neittaanmaki,
2018)

Havaitsee uusia tietoturva-
riskejd ja haavoittuvuuksia
(mm. Fei ym., 2022; Good-
fellow ym., 2016; Pourja-
van, 2019)
Riskianalyysi, haittaohjel-
mien torjunta (mm. Goert-
zel, 2014; Nikiforakis ym.,
2012; Pourjavan, 2019; Rus-
sell & Norvig, 2010;
Zeadally ym., 2020)

Chellappan ym. (2018), Duan ja Dun (2016) ja Wiafen ym. (2020) mukaan kone-
oppiminen on yksi keskeisimmistd tekodlyn menetelmistd, joka mahdollistaa tie-
tokonejdrjestelmien oppimisen datasta ilman nimenomaista ohjelmointia. Kone-
oppimisen algoritmit tunnistavat heidan mukaansa malleja kédytetystd datasta ja
kayttavat nditd malleja uusien datandytteiden ennustamiseen ja luokitteluun.
Goodfellowin ym. (2016) ja Pourjuavanin (2019) mukaan syvdoppiminen on vah-
vasti kytkoksissd juuri koneoppimiseen, silld syvaoppiminen perustuu syvien
neuroverkkojen kdyttoon ja pyrkii hieman koneoppimisen tapaan oppimaan
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automaattisesti monimutkaisia piirteitd ja abstraktioita suurista datamaéérista
useiden kerrostettujen neuroverkkojen avulla. Syvaoppiminen onkin heiddn mu-
kaansa hyvin tehokas kuvien, ddnen ja luonnollisen kielen késittelyssd, joten sen
lukuisten sovellusalojen joukkoon mahtuu muun muassa autonominen ajaminen.
(Chellappan ym., 2018; Dua & Du, 2016; Goodfellow ym., 2016; Pourjavan, 2019;
Wiafe ym., 2020.)

Syvdoppimiseen liittyvit neuroverkot ovat my6s erillinen tekodlyn mene-
telmad, joka pyrkii jaljittelemé&&n ihmisen aivojen rakennetta ja toimintaa. Fein ym.
(2022), Goodfellowin ym. (2016), sekd Russellin ja Norvigin (2010) mukaan neu-
roverkot koostuvat monista yksikdistd ja neuroneista, jotka ovat yhteydessa toi-
siinsa. Heiddn mukaansa ndamd yksikot pystyvit suorittamaan monimutkaisia
laskutoimituksia, joista on suurta hyotya esimerkiksi koneoppimisen tapaan luo-
kittelussa ja ennustamisessa. (Fei ym., 2022; Goodfellow ym., 2016; Russell &
Norvig, 2010.)

Syvdoppimiseen ja neuroverkkoihin liittyvd luonnollisen kielen késittely
puolestaan mahdollistaa tietokonejdrjestelmien ymmartdd ihmisten kayttamad
kieltd, sekd vastaavasti tuottaa luonnollista kieltd. Tama on tiarkedd esimerkiksi
kielipohjaisissa hakukoneissa ja Chat-roboteissa, mutta siitd on hy6tyd myos mo-
nella muulla alueella, kuten kyberturvallisuudessa roskapostisuodattimissa.
(Goertzel, 2014; Pourjavan, 2019; Vahdkainu & Neittaanmaki, 2018.)

Tietokoneen ndko taas tarkoittaa sitd, ettd tietokonejdrjestelmien on mah-
dollista tunnistaa kuvioita kuvista ja videoista. Tédllainen kyky on tarkedd esimer-
kiksi kasvojentunnistuksessa tai automaattisessa ajoneuvonavigoinnissa. Padt-
tely ja suunnittelu puolestaan mahdollistaa kyseisten jdrjestelmien tehdd ni-
mensd mukaisesti paatoksid ja suunnitella toimintaa esimerkiksi pelitekodlyissa
tai muissa dlykkdissad jdrjestelmissd. (Goertzel, 2014; Nikiforakis ym., 2012;
Pourjavan, 2019; Russell & Norvig, 2010; Zeadally ym., 2020.)

Lahdekirjallisuuden perusteella nama kaikki edelld mainitut ja taulukkoon
(taulukko 1) nostetut tekniikat ja menetelmédt ovatkin yleisesti kdytossad teko-
dlyssd, joten sitd voidaan soveltaa ja kdyttdd kyberturvallisuuden alan lisdksi
muun muassa Zeadallyn ym. (2020) ja Vdhdkainun ja Neittaanméden (2018) mu-
kaan lukuisilla eri aloilla, kuten terveydenhuollossa, taloudessa, viihteessd ja
koulutuksessa (Vahdkainu & Neittaanmaéki, 2018; Zeadally ym., 2020). On kui-
tenkin hyva tiedostaa, ettd tdtd tutkielmaa varten koottu taulukko ei ole kaiken
kattava, silld tieteellisessd kirjallisuudessa esiintyy paljon muitakin teko&dlyme-
netelmid. Lisdksi on syytd noteerata joidenkin menetelmien paillekkdisyydet,
kuten esimerkiksi syvdaoppimisen, koneoppimisen ja neuroverkkojen suhdetta
tarkasteltaessa kdy ilmi, minkd vuoksi tehty taulukko sopii ldhinnd suurpiirtei-
seen tarkasteluun ja eri alueiden hahmottamiseen tamén tutkielman seuraavissa
luvuissa kasiteltdvid seikkoja ajatellen.
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3 KYBERTURVALLISUUS

Tédssd luvussa pyritddn aiempaan tutkimukseen ja kirjallisuuteen pohjautuen
maddrittelemaddn kyberturvallisuuden késite, sekd kuvailemaan jatkuvan valvon-
nan merkitystd kyberturvallisuudessa. Lisdksi tarkastellaan hieman teollisuus-
sektorin ominaispiirteitd kyberturvallisuuden ndkokulmasta.

3.1 Kyberturvallisuuden maaritelma

Kyberturvallisuus (cyber security) on tekodlyn tapaan kohtuullisen laaja késite,
jonka tarkasta maédrittelystd on olemassa muun muassa Craigen ym. (2014) mu-
kaan monenlaisia hieman toisistaan poikkeavia ndkemyksid (Craigen ym., 2014).
Tutkielmassa kédytetyn aineiston perusteella kyberturvallisuudella tarkoitetaan
kuitenkin pddasiassa toimintaa, joka kattaa kaikki ne toimenpiteet, joiden tarkoi-
tuksena on suojata tietotekniikkaan liittyvid jarjestelmid, verkkoja, laitteita, oh-
jelmistoja ja tietoja tietoturvauhilta, joita kohdistuu jarjestelmiin yhden tai use-
amman mahdollisen hyokkaysvektorin kautta. Kyberturvallisuus ndhdaankin
laajasti monitieteellisend alana, joka yhdistda tietotekniikan, tietoturvan, tiedon-
hallinnan ja riskienhallinnan, sekd juridiset seikat. (Craigen ym., 2014; Cybersecu-
rity and Cyberwar, ei pvm.; Ozkaya, 2019; Padallan, 2019; Zeadally ym., 2020.)

Fisherin (2016) mukaan kyberturvallisuuden késitteen maarittelyssa on tiet-
tyjd haasteita, silld kyberturvallisuus sekoitetaan usein muiden aihetta sivuavien
konseptien, kuten tietoturvallisuuden kanssa (Fischer, 2016). My6s Von Solmsin
ja Van Niekerkin (2013) mukaan ndilld kahdella késitteelld on toki paljon yhte-
nevdisyyksid, mutta niilld on huomattaviakin eroja. Heiddn mukaansa kybertur-
vallisuutta pidetddn tietoturvallisuutta paljon laajempana késitteend, silld se ot-
taa huomioon myo6s ihmisen mahdollisena uhkana turvallisuudelle (von Solms
& van Niekerk, 2013). Arkisessa keskustelussa ndilld ei kirjallisuuden perusteella
ndhdd kovin suurta merkitystd, mutta virallisessa keskustelussa tarkempien
merkitysten kanssa on syytd olla tarkkana erityisesti silloin, kun kysymyksessa
on lakiin, vastuukysymyksiin tai sopimuksiin liittyvid keskusteluita.
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Ozkayan (2019), Padallan (2019), Zeadallyn (2020) ja monien muiden alan
tutkijoiden mukaan kyberturvallisuudessa on kuitenkin pohjimmiltaan tavoit-
teena suojata tietotekniikkajdrjestelmat, tietoverkot, laitteet, tiedot, organisaatiot
ja yksittdiset kayttdjat erilaisilta tietoturvaan liittyviltd riskeiltd, kuten tahatto-
malta tai tarkoitukselliselta vahingoittamiselta, luvattomalta padsyltd verkkoon
tai jdrjestelmiin, urkinnalta, haittaohjelmilta, tietomurroilta, palvelunestohyok-
kayksiltd, identiteettivarkauksilta ja tietojen kalastelulta. Heiddn mukaansa ky-
berturvallisuuden avulla pyritddn varmistamaan tietoturvallinen kaytto ja luo-
tettava toiminta tietotekniikkaa hyddyntédvissé jarjestelmissa. (Craigen ym., 2014;
Ozkaya, 2019; Padallan, 2019; von Solms & van Niekerk, 2013; Zeadally ym.,
2020.)

Ndin ollen kyberturvallisuus kattaa muun muassa Nikiforakiksen (2012) ja
Wiafen ym. (2020) mukaan laajan kirjon erilaisia teknisid, organisatorisia ja inhi-
millisid toimenpiteitd, jotka auttavat suojaamaan tietojarjestelmid ja tietoverkkoja.
Nadita toimenpiteitd ovat esimerkiksi tietoturvasovellusten kaytto, vahvojen sala-
sanojen kaytto, kdyttdjien koulutus, riskien arviointi ja tietoturvakadytdnttjen
noudattaminen. (Hamet & Tremblay, 2017; Nikiforakis ym., 2012; Wiafe ym.,
2020.)

3.1.1 Turvan toteutuminen

Kyberturvallisuudesta puhuttaessa on tietenkin kiinnostavaa pohtia sitd, etta
milloin jokin asia koetaan olevan turvassa tai mitad turvallisuus itseasiassa on.
Tieteellisessa kirjallisuudessa kyberturvallisuudesta ja tietoturvallisuudesta pu-
huttaessa usein keskustellaan tiedon luottamuksellisuudesta, eheydestd ja saata-
vuudesta (confidentiality, integrity, availability, CIA). Kirjallisuudessa ndytetaan
ajattelevan niin, ettd kun tieto on luottamuksellista, ehedd ja helposti saatavilla,
eli CIA toteutuu, niin tietoturva toteutuu. (Craigen ym., 2014; Lezzi ym., 2018;
Vuorinen & Tetri, 2012.)

Vuorinen ja Tetri (2016) sivuavat tdtd aihetta artikkelissaan Paradoxes in in-
formation security, jonka mukaan luottamuksellisuus ja eheys perustuu pitkalti
ideaan siitd, ettd vain valtuutetulla kayttdjalld pitdisi olla pddsy tietoon ja sen
muokkaamiseen. Eheys liittyy my0s tiedon muuttumattomuuteen, eli tiedot ei-
vét saisi muuttua, ellei valtuutettu kayttdjd itse niitd muuta. Saatavuus puoles-
taan viittaa saavutettavuuteen, eli tiedon tulisi olla saatavilla ja muokattavissa
silloin, kun valtuutettu kayttdjd sitd tarvitsee. Vuorisen ja Tetrin (2016) mukaan
turvallisuus muodostuukin jollain tapaa suhteista ja omistajuudesta, eli kysymys
on siitd, kuka hyvaksytty kdyttdja on, kenelld on omistajuus tietoon ja mitd val-
tuutettu kayttdja aikoo tiedolla tehdd. Toisin sanoen heiddn ajatuksensa mukaan
turvallisuus on pitkalti yhteydessa kayttdjien haluihin, joten on mahdotonta to-
siasiallisesti sanoa pelkastddn itse tiedostoa tarkastelemalla, onko jokin tiedosto
turvassa vai ei. (Vuorinen & Tetri, 2016.)

Vuorinen ja Tetri (2012) pohtivat turvallisuuden olemusta hieman laajem-
min toisessa artikkelissaan The Order Machine — The Ontology of Information Secu-
rity erddnlaisen konemallin kautta, mutta pddllimmdisend ajatuksena he tuovat
esiin tietynlaista kontrollin ja jdrjestyksen merkityksellisyyttda turvallisuuden
suhteen. Heiddn mallissaan ikddn kuin pyritddn pitimédan jonkinlaista jarjestysta
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ja kontrollia ylld sisdisesti ja sitd kautta taistelemaan ulkoista kaaoksellisuutta
vastaan. Ulkoiset voimat voivat kuitenkin pahimmassa tapauksessa jollakin ta-
valla hdiritd tatd sisdistd jdrjestystd, jolloin turvallisuus voi jarkkyd. Artikkelin
esimerkkejd mukaillen voitaisiin ajatella, ettd olisimme esimerkiksi talon sisalld,
jonka ovet ovat lukossa. Télloin sisétiloissa voidaan ajatella vallitsevan jonkinlai-
nen jdrjestys, eli turva. Kun ulko-ovi avataan, altistuu sisatilat ulkomaailman
kaaoksellisuudelle ja ohikulkijat voivat halutessaan pyrkii sisélle ja hakea poy-
dalld lojuvan postin, eli hdiritd vallitsevaa jdrjestystd tai paddsyd tietoon, jolloin
tietoturvallisuus on jossain méadrin menetetty. (Vuorinen & Tetri, 2012.)

Télta pohjalta tarkasteltuna kyberturvallisuudessa voisi olla kyse juuri tal-
laisesta Vuorisen ja Tetrin (2012, 2016) ajatuksen mukaisesta epéjarjestyksen ul-
kona pitamisestd ja pyrkimyksestd erilaisten turvatoimien avulla sdilyttaa jarjes-
tys ja kontrolli tietyilld alueilla oman organisaation hallussa. Toisaalta Vuorinen
ja Tetri (2012, 2016) nostavat esiin seikan, jossa itse turvatoimet voivat héirita si-
sdistd jdrjestystd ja CIA:n toteutumista, silld esimerkiksi edelld mainitussa esi-
merkissd talon omistaja joutuisi avaamaan oven lukon, avaamaan oven erikseen
ja sitten vasta pédadsisi késiksi pdivan postiin, jolloin posti ei ole endd niin helposti
saatavilla verrattuna siihen, ettd ovi olisi valmiiksi auki. Hieman samankaltainen
ilmi6 tapahtuu, kun kayttdjiat joutuvat kirjautumaan vaikkapa yrityksen jdrjestel-
miin, eli Vuorisen ja Tetrin ndkemyksen mukaan sisdinen jdrjestys ja informaa-
tion virta hdiriintyy. (Vuorinen & Tetri, 2012, 2016) T&lta pohjalta voitaisiin loo-
gisesti pddtelld itse kyberturvatoimienkin sisédltdvan uhkia ja riskejd tietoturvan
toteutumisen kannalta, silld miksei kyseisen oven lukon voida ajatella olevan al-
tis rikkoutumiselle, jolloin valtuutettu kayttdjakadn ei pddse endd postiin kasiksi
(CIA ei toteudu).

3.1.2 Kyberuhat ja niiden torjunta

Jotta edellisessd luvussa kuvattu kontrolli ja turva voitaisiin sdilyttdd, on aiheel-
lista tutustua kyberympdristossd ilmeneviin uhkiin ja eri mahdollisuuksiin torjua
niita.

Craigen ym. (2014), Ozkayan (2019) ja Uman ja Padmavathin (2013) mu-
kaan kyberuhat ovat tietoteknisiin jdrjestelmiin ja verkkoihin kohdistuvia tarkoi-
tuksellisia toimia, jotka pyrkivat aiheuttamaan vahinkoa tai hdiriotd. Heidan mu-
kaansa kyberuhkien kirjo on laaja, ja ne voivat kohdistua erilaisiin kohteisiin, ku-
ten yksittdisiin tietokoneisiin, tietoverkkoihin, yritysten tai organisaatioiden jér-
jestelmiin, kriittiseen infrastruktuuriin ja valtioiden turvallisuuteen liittyviin
kohteisiin. Lahdekirjallisuuden perusteella kyberuhkien muodot ja vaikutukset
voivat vaihdella huomattavasti ja ne voivatkin aiheuttaa esimerkiksi taloudellisia
tappioita liiketoiminnassa, yksityisyyden menettdmisen yksittdisen henkilon
kohdalla, muita henkilokohtaisia vahinkoja tai jopa vaarantaa kansallisen turval-
lisuuden. (Craigen ym., 2014; Cybersecurity Guide for SMEs, 2021; Ozkaya, 2019;
Uma & Padmavathi, 2013.)

Kyberuhkien torjunnan osalta Uman ja Padmavathin (2013) mukaan on hy-
vin tarkedd pystyd luokittelemaan erilaisia kyberuhkia, jotta saavutettaisiin tie-
toisuus erilaisista kyberhyokkédyksistd ja niiden toimintatavoista. Heiddn mu-
kaansa tarkan luokittelun avulla voidaan puolustautua asianmukaisesti
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erityyppisid kyberuhkia ja -hyokkayksid vastaan. (Uma & Padmavathi, 2013.)
Kyberuhkien luokittelu ndyttdaa kuitenkin tieteellisen kirjallisuuden perusteella
olevan haasteellista juuri siksi, ettd niiden muodot ja tavoitteet voivat vaihdella
suuresti. Tdssd tutkielmassa kadytetyssa lahdekirjallisuudessa esiintyy kuitenkin
joitakin yleisid tapoja luokitella kyberuhkia, joista on koostettu taulukko (tau-
lukko 2), missd ilmenee ldhdekirjallisuudessa yleisimmin mainitut luokitteluta-
vatja esimerkit kyberuhista luokittain. Kyberuhkia on luokiteltu kirjallisuudessa
esimerkiksi hyokkdysmenetelmén ja -kohteen mukaan. (Fischer, 2016; Heim &
Wessel, 2023; Ozkaya, 2019; Pavithra & Femilda Josephin, 2020; Tang ym., 2023.)

On kuitenkin tdrkedd huomioida, ettd kyberuhat voivat olla my6s hyvin
monimutkaisia ja monitahoisia, jolloin niiden luokittelu yhteen kategoriaan voi
Uman ja Padmavathin (2013) mukaan olla hankalaa tai jopa mahdotonta. Niinpd
taulukossa (taulukko 2) mainittujen luokittelutapojen liséksi tieteellisessé kirjal-
lisuudessa on olemassa myds paljon muita tapoja luokitella kyberuhkia. (Uma &
Padmavathi, 2013.)

TAULUKKO 2 Kyberuhkien luokitteluesimerkit

Kyberuhkien luokittelu Nikokulma Esimerkit
Hyokkdysmenetelmdn mu-  Milld tavalla hyokkéys ta- Haittaohjelmat, tietomur-
kaan pahtuu? rot, tietojenkalastelu, palve-

lunestohyokkéys (DoS)(Fi-
scher, 2016; Heim & Wessel,
2023; Tang ym., 2023; Uma
& Padmavathi, 2013)
Vaikutuksen mukaan Millaisia vaikutuksia hydk- ~ Tietojen varastaminen tai
kdys aiheuttaa? tuhoutuminen, palvelun es-
tyminen, verkon tai jarjes-
telméan kaatuminen
(Fischer, 2016; Heim &
Wessel, 2023; Tang ym.,
2023; Uma & Padmavathi,

2013)
Kohteen mukaan Mikéd/kuka on hyokkayk-  Yksittdiset tietokoneet, yri-
sen kohteena? tykset, kriittinen infrastruk-

tuuri, valtiot (Fischer, 2016;
Heim & Wessel, 2023; Tang
ym., 2023; Uma &

Padmavathi, 2013)
Tavoitteen mukaan Miké on hyokkadjan mo- Taloudellisen hyodyn ta-
tiivi? voittelu, vakoilu, sabotointi,

poliittinen agendojen edis-
taminen (Fischer, 2016;
Heim & Wessel, 2023; Tang
ym., 2023; Uma &
Padmavathi, 2013)

Kuinka niiltd uhilta voidaan sitten suojautua? Perinteisin menetelmin kyberuh-
kien torjunnassa kadytetddn useita erilaisia tekniikoita ja menetelmid riippuen
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uhkien luonteesta. Lezzin ym. (2018) tekemdn tutkimuksen perusteella voidaan
ndistd tarkeimpand pitdd tietoturvaohjelmistoja, jotka ovat keskeinen osa tieto-
turvan perusratkaisua. Tietoturvaohjelmistoja kdytetddn tietokonejdrjestelmien
suojaamiseksi haittaohjelmilta, viruksilta ja muilta vastaavilta uhilta. T4llaisia
ohjelmistoja ovat esimerkiksi palomuurit, virustorjuntaohjelmistot ja edelld mai-
nitut roskapostin suodattimet. (Lezzi ym., 2018; Ozkaya, 2019; Padallan, 2019.)

Toinen ldhdeaineiston perusteella yleisesti tirkednd pidetty menetelmd on
kayttdjien koulutus ja tietoisuuden lisdéaminen kyberuhkiin liittyen. Kuten Mos-
teanu (2020) ja monet muut ovat todenneet, kdyttdjdt ovat usein heikoin lenkki
tietoturvaketjussa, joten kédyttdjien tietoisuuden ja osaamisen kehittdiminen on
erityisen tarkedd. Osaamisen ja tietoisuuden kasvattamiseen liittyy esimerkiksi
niin salasanakdytdnttjen ja tietojen jakamisen ohjeistaminen, kuin kayttsja-
manipulaation (social engineering) tunnistamisen opettaminen. (August ym.,
2022; Mosteanu, 2020; Ozkaya, 2019.)

Kolmas perinteinen menetelméa on Augustin ym. (2022) ja Lezzin ym. (2018)
mukaan tietoturva-aukkojen paikkaaminen. Tietoturva-aukot ovat ohjelmistojen
tai jarjestelmien haavoittuvuuksia, joiden kautta hyokkadja voi padsta kasiksi tie-
tokonejdrjestelmédan. Nadiden haavoittuvuuksien paikkaaminen vaatii sdaannol-
listd pdivitysten ja korjausten asentamista, jotta tietojdrjestelmaét pysyisivat tur-
vallisempina. (August ym., 2022; Lezzi ym., 2018.) Hieman Vuorisen ja Tetrin
(2012, 2016) ndkemystd tietoturvan hdiriintymisestd sivuten voidaan ajatella
myos ohjelmistojen pdivityksiin liittyvan aina paradoksaalisesti potentiaalisia
vaaroja, mikili ne aiheuttavat ennakoimattomia ongelmia kompleksisissa jdrjes-
telmissad (Vuorinen & Tetri, 2012, 2016). Esimerkiksi Adams (2010) kirjoitti erdan
McAfeen virustorjuntaohjelmiston version ongelmista, kun kyseinen ohjelmisto
luuli Windowsin prosessiin liittyvédd osaa haittaohjelmaksi, minkd seurauksena
tdamdn version vaikutuksenalaisena olleet koneet ajautuivat uudelleenkdynnis-
tysten silmukkaan (Adams, 2010). Tédssd tapauksessa CIA ei luonnollisesti to-
teudu, silld tiedot eivit ole kadyttdjdn saatavilla koneen kaatuessa, joten tietotur-
van voidaan sanoa siltd osin pettdneen, vaikka tarkoitus oli tietoturvapdivityksen
osalta pdinvastainen.

Neljantend erittdin tarkednd varautumiskeinona uhkia vastaan kirjallisuu-
dessa pidetddn tietojen varmuuskopiointia, joka mahdollistaa tietojen nopean pa-
lauttamisen vahinkotilanteessa. Tiedostojen varmuuskopioinnin avulla voidaan-
kin merkittavasti vahentdd haittoja, joita kyberhyokkayksen toteutuessa voi esi-
merkiksi liiketoiminnalle tietojen kadotessa aiheutua. (August ym., 2022; Lezzi
ym., 2018; Ozkaya, 2019.)

3.2 Jatkuva valvonta ja sen merkitys kyberturvallisuudessa

Jatkuvalla valvonnalla (continuous monitoring) tarkoitetaan useiden tutkijoiden
mukaan (esim. Ahmed ym., 2019; Alkahtani & Aldhyani, 2022; Khanna ym., 2018)
tietojdrjestelman tai tietoverkon jatkuvaa seurantaa, jonka avulla pyritadn havait-
semaan tietoturvaan liittyvdt ongelmat tai poikkeavuudet mahdollisimman
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varhaisessa vaiheessa. Sen ymmadrretddn olevan jatkuvaa tiedonkeruuta ja ana-
lyysid kyberturvallisuuden ndkokulmasta, jotta turvallisuusriskeihin reagointi
olisi mahdollisimman nopeaa ja tehokasta. Jatkuva valvonta on ldhdekirjallisuu-
den perusteella kdytannon toimia ja menetelmid, joissa tietojdrjestelmid, jarjestel-
missd olevia tietoja, verkkoliikennettd ja muita tietoliikenteen osia seurataan jat-
kuvasti ndiden turvallisuushdirididen ja tietoturvaongelmien (esim. haittaohjel-
mat) osalta. Jatkuvan valvonnan menetelmét perustuvat usein automaattisiin jar-
jestelmiin ja ohjelmistoihin, jotka kerddvét ja analysoivat tietoa jdrjestelman ti-
lasta ja toiminnasta. (Ahmed ym., 2019; Alkahtani & Aldhyani, 2022; Khanna ym.,
2018; Wiafe ym., 2020.)

Muun muassa Wiafen ym. (2020) ja Ahmedin ym. (2019) mukaan kybertur-
vallisuudessa jatkuvan valvonnan merkitys on huomattava, silld kyberhyok-
kaykset voivat tapahtua erittdin nopeasti ja ylldttden, eikd niiden vaikutuksia
pystytd aina ennakoimaan tai arvioimaan etukateen. Siksi onkin tarkedd kyeta
reagoimaan uhkiin mahdollisimman varhaisessa vaiheessa, ennen kuin mahdol-
linen hyokkays ehtii aiheuttamaan merkittavia vahinkoja tai vddristamaan jérjes-
telmien toimintaa. (Ahmed ym., 2019; Fischer, 2016; Wiafe ym., 2020.)

Jatkuvan valvonnan menetelmid voidaan Ansarin ym. (2022) mukaan so-
veltaa laajasti erilaisissa tietojdrjestelmissé ja verkkojen turvallisuuden varmista-
misessa. Esimerkiksi verkkoliikenteen monitorointi, lokitietojen analysointi, vi-
rustorjunnan pdivitykset ja haavoittuvuuksien skannaus ovat Aljuhanin (2021) ja
Ansarin ym. (2022) mukaan tdrkeitd osia jatkuvan valvonnan prosesseissa.
(Aljuhani, 2021; Ansari ym., 2022.)

Toki jatkuvan valvonnan toteuttamiseen liittyy Ahmedin ym. (2019) mu-
kaan sen hyotyjen lisdksi myos haasteita. Jatkuvan valvonnan haasteena pide-
tadn yleisesti muun muassa sen késittelemdd suurta tietomaéérad ja sen hallintaa,
erilaisten jdrjestelmien monimutkaisuutta, vddria halytyksid ja hadlytysten koko-
naismaadrdd. Ahmedin ym. (2019) mukaan vééréat hélytykset uhkien havainnoin-
nissa voivat pahimmillaan hukuttaa oikeat halytykset alleen. Ndiden lisdksi he
alleviivaavat jatkuvan valvonnan vaativan paljon resursseja ja henkilostod, jotka
pystyvit tarvittaessa tulkitsemaan kerittyd tietoa ja reagoimaan mahdollisiin uh-
kiin ja hadlytyksiin. (Ahmed ym., 2019.)

3.3 Kyberturvallisuus teollisuudessa

Kyberuhista ja jatkuvasta valvonnasta puhuttaessa tdiméan tutkielman ldhdeai-
neiston perusteella nayttad siltd, ettd yksi keskeisimmistd uhkasektoreista kyber-
turvallisuuden alalla on teollisuussektori, joka ndyttda olevan erityisen altis ky-
berhyokkéyksille ja teollisuusvakoilulle. Teollisuussektorin kyberturvallisuu-
teen kohdistuu aineiston perusteella huomattavia haasteita, silld monimutkaiset
valvomo- ja ohjausjdrjestelmdt, seka laitteistojen ja ohjelmistojen vanhentuminen
ovat kasvattaneet kyseisen sektorin haavoittuvuutta ja mielenkiintoa kyberrikol-
lisuuden ndkokulmasta. (Lezzi ym., 2018; Mattila ym., 2020; National Institute of
Standards and Technology, 2018; Vartolomei & Avasilcdi, 2020.) Teollisuus on
monessa yhteiskunnassa, kuten Suomessa, yhd nykypdivandkin erittdin tarked
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alue, joten tdiméankin tutkielman kannalta on hyva tarkastella lyhyesti teollisuu-
den kyberturvallisuuteen liittyvid erityispiirteitd. (Mattila ym., 2020; Suomen te-
ollisuus rakennemuutoksen pyorteissi, 2017.)

Tarkasteltaessa teollisuussektorin tietoturvariskejd, yksi merkittava huo-
lenaihe muun muassa Culotin ym. (2019) ja Lezziin ym. (2018) mukaan on teolli-
suuslaitteiden ja -jdrjestelmien haavoittuvuudet. Heiddn mukaansa tdima on joh-
tanut huoleen teollisuusautomaation kdyttoonoton turvallisuudesta ja kyvystd
puolustautua kyberhyokkayksid vastaan, erityisesti viime vuosien aikana teolli-
suusautomaation jdrjestelmiin kohdistuvien hyokkdysten méadran kasvun seu-
rauksena. Kyberturvallisuus ndhd&dankin yha tarkeampénd teollisuussektorilla,
silld useat teollisuusyritykset ovat hyvin riippuvaisia tdnd pdivana tietoteknii-
kasta ja muista sdahkdisistd jarjestelmistd. Erityisen haavoittuvaisina lahdeaineis-
ton perusteella ndhd&an kriittinen infrastruktuuri, kuten sahkoverkot, vesihuol-
tojdrjestelmat, lentoliikenteen hallintajdrjestelmaét ja muut vastaavat jarjestelmat.
(Culot ym., 2019; ”Cyber War”, 2011; Lezzi ym., 2018.)

Yksi mielenkiintoinen uhkavektori teollisuuden alalla on muun muassa Cu-
lotin ym. (2019), Khorshedin ym. (2012) ja Aljuhanin (2021) mukaan niin sanotun
teollisuuden neljannen vallankumouksen (Industry 4.0) seurauksena yleistyneet
teollisuuden Internet of Things-jarjestelmit (IloT), jotka liittyvét teolliseen auto-
maatioon ja tehdasautomaatioon. Kazangoglu ja Ozkan-Ozen (2021) mukaan
tdlle Industry 4.0 “vallankumoukselle” on tyypillistd siirtyminen tdysin digitaa-
lisiin tuotantotapoihin ja -ympadristoihin. IloT-laitteet kerddvitkin dataa reaaliai-
kaisesti, mikd auttaa yrityksid tehostamaan prosessejaan ja optimoimaan tuotan-
toa. IloT-laitteet voivat olla kuitenkin hyvin alttiita kyberhyokkéyksille, mika voi
johtaa vakaviin seurauksiin, kuten tuotantokatkoksiin, laitteiden vioittumiseen
tai jopa henkilovahinkoihin. (Aljuhani, 2021; Culot ym., 2019; Khorshed ym.,
2012; Ozkan-Ozen & Kazancoglu, 2021; Uma & Padmavathi, 2013.)

Culotin ym. (2019), Gajekin ym. (2021) ja Lezzin ym. (2018) mukaan IIoT-
jarjestelmiin liittyvét riskit ovat moninaisia ja ne voivat johtua esimerkiksi laittei-
den huonosta suojaustasosta, puutteellisista tietoturvakdytanteistd tai vanhentu-
neista ohjelmistoista. Jotta IloT-jarjestelmit voidaan pitdd suojattuna ja turvalli-
sina, on heiddn mukaansa tarkedd toteuttaa kattavaa tietoturvapolitiikkaa, joka
sisdltdd esimerkiksi laitteiden suojausmekanismit, sadnnolliset tietoturvapdivi-
tykset, jatkuvan valvonnan ja henkiloston koulutuksen. (Culot ym., 2019; Gajek
ym., 2021; Lezzi ym., 2018.)

Toinen merkittdvd pinnalla oleva hyokkadyspolku teollisuuden alalla nayt-
tdisi aineiston perusteella olevan niin sanotut ransomware-hyokkaykset (kiris-
tyshaittaohjelma), joissa kyberrikolliset salaavat uhrin tiedostot ja vaativat lun-
naita salauksen purkamisesta. Tama ndhdéaéan erityisen vaaralliseksi teollisuuden
alalla, silla tietojen ja tiedostojen salaus ulkopuolisen toimesta voi vaikuttaa mer-
kittavasti tuotantolaitteisiin ja -prosesseihin, mikd puolestaan johtaa vakaviin
hédiricihin tuotannossa ja aiheuttaa tarpeettomia kustannuksia liiketoiminnalle.
Esimerkiksi vuonna 2019 Norjan alumiinitehdas Norsk Hydro joutui ran-
somware-hyokkayksen kohteeksi, mika vaikutti merkittavésti yhtion tuotantoon
aiheuttaen joidenkin arvioiden mukaan noin 40 miljoonan dollarin kustannukset.
(August ym., 2022; Bécue ym., 2021; Bello ym., 2021; Culot ym., 2019; Cyber-Attack
on Hydro, 2020.)
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Teollisuusautomaation jarjestelmiin on kohdistunut lukuisia muitakin
hyokkayksid, joista tunnetuimpien joukossa lienee Stuxnet ja Triton-hyokkaykset.
Suxnet-hyokkdyksen tavoitteena oli vahingoittaa Iranin ydinteknologiaohjelmaa,
ja se onnistuikin hyokkaamaan Siemensin valmistamaan SCADA-jdrjestelmédan
muuttaen sen toimintaa niin, ettd Iranin ydinkeskus karsi merkittavid vaurioita.
Lyhykéisyydessddn tama tapahtui ohjelmoimalla véarid komentoja PLC-kontrol-
lereihin, jotka ohjasivat sentrifugeja toimimaan védrallad tavalla ylikuormittaen
niitd. Kyseinen hyokkéys oli vakava, mutta toisaalta se paljasti ja toi yleiseen tie-
toon teollisuusautomaation jdrjestelmien turvallisuusriskejd. (Gajek ym., 2021;
Ozkaya, 2019.)

Triton-hyokkédys on toinen esimerkki vastaavanlaisesta tapauksesta, mika
oli suunnattu saudiarabialaisen ¢ljynjalostamon turvajdrjestelmiin. Se oli suun-
niteltu manipuloimaan turvajirjestelmaa niin, ettd se kykenisi sammuttamaan
teollisuuslaitteiden turvallisuutta valvovan jdrjestelméan. Mikaili timéa hyokkays
olisi onnistunut, olisi se voinut puolestaan johtaa vakavaan onnettomuuteen.
(Triton Is the World’s Most Murderous Malware, and It’s Spreading, ei pvm.)

Naiden hyokkaysten kohdalla on juurikin yritetty, ja Stuxnetin tapauksessa
onnistuttu, vaikuttaa luvussa 3.1.1 sivuttuun organisaation sisdiseen jarjestyk-
seen ja kontrolliin, ottamalla toimintoja ja prosesseja hyokkadjan omaan hallin-
taan, jolloin CIA:n toteutuminen hdiriintyy.

Ransomwaren ja IloT-jadrjestelmien lisdksi teollisuussektoriin liittyy ldhde-
aineiston perusteella vahvasti myos muita hyokkadyspolkuja, kuten esimerkiksi
tietojdrjestelmien heikkoudet ja henkilostoon kohdistuvat hyokkaykset, kaytta-
jien manipulointi ja vanha, mutta toimiva USB-hyokkayspolku. Ndiden seikko-
jen vuoksi onkin erittdin tdrkedd, ettd teollisuuden yritykset ymmartavat ky-
berympadristoon liittyvat uhkakuvat ja ryhtyvéat toimiin valttadkseen kyberhyok-
kdysten mahdollisen toteutumisen seuraamukset. (Culot ym., 2019; Gajek ym.,
2021; Lezzi ym., 2018; Tang ym., 2023.)
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4 TEKOALY KYBERTURVALLISUUDESSA

Useat tutkimukset (esim. Parisi, 2019; Wiafe ym., 2020) ovat korostaneet tekodlyn
merkitystd kyberuhkien torjunnassa. Erityisesti jatkuvan valvonnan mahdollis-
tavat tekodlypohjaiset ratkaisut ovat osoittautuneet muun muassa Khannan ym.
(2018), Russellin ja Norvigin (2010) ja Sonin (2020) mukaan tutkimuksissa erittdin
tehokkaiksi (Khanna ym., 2018; Russell & Norvig, 2010; Soni, 2020). Toisaalta,
vaikka tekodlylld onkin paljon potentiaalia kyberuhkien torjunnan saralla, on sen
kaytossd havaittu myos selkeitd haasteita, joita kasitellddn tarkemmin tdimén lu-
vun lopussa (Ansari ym., 2022; Chellappan ym., 2018; Fischer, 2016).

Kokonaisuudessaan tekodlyn soveltaminen kyberturvallisuudessa nayt-
tdisi tieteellisen kirjallisuuden perusteella olevan edelleen suhteellisen uusi ilmio,
vaikkakin tutkimusalana rajusti kasvava. Tekodlyn sovelluskohteet kyberturval-
lisuudessa vaihtelevat erilaisten tehtdvien suorittamisesta aina monimutkaisten
jarjestelmien hallintaan, ja sitd voidaankin kayttda esimerkiksi tietoturvatietojen
kerddamiseen, havaitsemiseen ja analysointiin, kayttdjatunnusten hallintaan,
verkkoliikenteen hallintaan, tietojen salaamiseen ja suojaamiseen, seki erilaisten
tietoturvauhkien automaattiseen torjuntaan. (Alkahtani & Aldhyani, 2022;
Mosteanu, 2020; Wiafe ym., 2020.)

Kyberturvallisuuteen tekodlyn ndhd&dankin tuovan parempaa ja tarkempaa
suojaa verrattuna perinteisiin menetelmiin ilman tekodlyn tuomaa apua. Kuiten-
kin, kuten kaikki tietojenkésittelymenetelmit, myos tekodlysovellukset ovat
muun muassa Chellappan ym. (2018) mukaan alttiita virheille ja hyokkayksille.
Tastd syystd erilaiset tekodlyd hyodyntdvat ratkaisut on suunniteltava ja toteu-
tettava huolellisesti. (Bécue ym., 2021; Chellappan ym., 2018; Fischer, 2016.)

Niinpé tdssd luvussa késitellddn ensin hieman tekodlyn hyotyja ja haittoja
kyberturvallisuudessa, minkd jdlkeen paneudutaan tekodlyn sovelluskohteisiin
ja kdytossd oleviin sovelluksiin kyberturvallisuudessa ja sen jatkuvassa valvon-
nassa. Lisdksi pohditaan hieman kyberturvallisuusammattilaisten roolin kehi-
tystd tekodlyn kayttoonoton pohjalta, silld edellisissdkin luvuissa nousi esiin
huoli resurssien riittdvyydestd kyberturvallisuudesta vastaavan henkilostonkin
osalta. Julkiseen keskusteluun on lisdksi tdmén tutkielman kirjoittamisen aikana
noussut ihmisten huoli tekodlyn yleistymisen vaikutuksista tyo6llisyysnakymiin.
(esim. Eloundou ym., 2023; Hogmander, 2019; Ozkan-Ozen & Kazancoglu, 2021.)
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4.1 Tekoidlyn hyoédyt kyberturvallisuudessa

Tekodlyn kdytolld on tieteellisessa kirjallisuudessa tunnistettu olevan useita etuja
ja paljon potentiaalia kyberturvallisuuden parantamisessa ja kyberuhkien torjun-
nassa. Muun muassa Ahmed ym. (2019) ja Ansarin ym. (2022) mukaan tekodly
voi auttaa havaitsemaan ja estimddn uhkia nopeammin ja tarkemmin kuin pe-
rinteisesti kyberturvallisuudessa kdytetyt menetelmét. Tama johtuu heiddn mu-
kaansa pddosin tekodlyn kyvysta késitelld suuria méddrid dataa ja tietoa, seké ky-
vystd havaita poikkeamia toimintaympaéristossd reaaliajassa. Tekodly voi myos
parantaa merkittdvasti uhkien havaitsemisen ja vastatoimien automatisointia,
mikd puolestaan nopeuttaa uhkiin reagointia ja vahentda inhimillisten virheiden
riskid toiminnassa. (Ahmed ym., 2019; Ansari ym., 2022; Soni, 2020.)

Bellon ym. (2021), Debarin ym. (2000) ja Aljuhanin (2021) mukaan erityisesti
ennakoivan tekodlyn sovellukset kyberuhkien torjunnassa voivat tarjota merkit-
tavid etuja, silld ne voivat auttaa havaitsemaan uhkia ennen kuin ne kykenevit
aiheuttamaan vahinkoa hyokkayksen kohteelle, mikd luonnollisesti tarjoaa mah-
dollisuuden ennakoivalle puolustautumiselle. Heiddn mukaansa esimerkiksi ko-
neoppimismenetelmid voidaan kayttdd tehokkaasti automaattiseen haittaohjel-
mien havaitsemiseen ja poistamiseen, sekd anomalioiden havaitsemiseen verk-
koliikenteessd, jotka voivat viitata kyberhyokkaykseen tai sen uhkaan. Neuro-
verkkoihin perustuvat tekodlymenetelmét ndhdaddn kirjallisuudessa puolestaan
suureksi hyddyksi erityisesti tuntemattomien uhkien havaitsemisessa. (Aljuhani,
2021; Ansari ym., 2022; Bello ym., 2021; Debar ym., 2000.)

Naiden ennakointiin perustuvien hyotyjen lisdksi merkittaviaksi eduksi An-
sarin ym. (2022) mukaan ndhdddn tekodlyn kyky oppia jatkuvasti uusista kyber-
uhista ja kyky sopeutua niihin nopeasti (Ansari ym., 2022). Tdllainen ominaisuus
ja kyky mahdollistaakin nopean reagoinnin pyrittdessd estdméaan uusia, ennen
ndkemaéttomidkin uhkia aiheuttamasta vahinkoa. Toisaalta tekodlystd voi ndiden
osa-alueiden lisdksi Mosteanun (2020) mukaan olla vield suurempi apu my®s tie-
toturvan hallinnassa, kuten resurssien hallinnassa, kirjautumisten valvonnassa ja
riskien hallinnassa. (Mosteanu, 2020.)

4.2 Tekodlyn haasteet ja rajoitteet kyberturvallisuudessa

Vaikka tekodlyn ndhd&an tutkielman ldhdeaineiston perusteella tarjoavan lukui-
sia mahdollisuuksia kyberturvallisuuden parantamiseksi, on silld havaittu ole-
van myos selkeitd haasteita ja rajoitteita, jotka on hyva ottaa huomioon. Tekodlyn
haasteet kyseisessd kontekstissa liittyvat aineiston mukaan erityisesti sen saa-
mien tietojen ja datan laatuun, méédrdadan ja monimuotoisuuteen, tekodlyn vadrin-
kayttoon, inhimillisiin virheisiin ja eettisiin ja juridisiin kysymyksiin. (Ansari ym.,
2022; Bello ym., 2021; Debar ym., 2000; Zeadally ym., 2020.)

Alkahtanin ja Aldhyanin (2022) ja monien muiden tutkijoiden mukaan te-
koédlyn suorituskyky yleisesti riippuu erityisesti siitd, kuinka hyvin se on ope-
tettu ja koulutettu kdayttamadan dataa ja tietoja. Tieteellisessd kirjallisuudessa on



23

nostettu esiin myos huoli tekodlyn saaman materiaalin laadusta, silld jos se on
huonoa, voi se helposti saada tekodlyn tekemddn virheellisid johtopdatoksiad. Se
on tietysti seikka, joka voi heikentdd sen tehokkuutta kyberuhkien torjunnassa ja
olla itsessddnkin uhka turvallisuudelle. Dongin ym. (2018) mukaan on olemassa
useita tekodlyalgoritmeja, jotka nimenomaan kayttavat tdta haavoittuvuutta hy-
viakseen ja hyokkdavit esimerkiksi opetusmateriaalia vastaan tai syottamalla
saastunutta dataa tekodlylle, aiheuttaen pitkdaikaisia haittoja tekodlyn toimin-
taan. (Alkahtani & Aldhyani, 2022; Dong ym., ei pvm.; Khorshed ym., 2012; Soni,
2020; Uma & Padmavathi, 2013.)

Myos Ahmed ym. (2019) ja Khanna ym. (2018) yhtyvéat huoleen datan maa-
rastd ja monimuotoisuudesta. Khanna ym. (2018) mukaan kaytettdvissa olevan
datan rajallisuus ja yksipuolisuus voi merkittavéasti heikentdd tekoadlyn tark-
kuutta ja tehokkuutta. Ahmed ym. (2019) korostavat ndiden lisdksi myos teko-
dlyssd kdytettyjen algoritmien tehokkuutta. Tieteellisessé kirjallisuudessa puhu-
taankin paljon tekodlyalgoritmien yli- ja alisovitteisuuksista, jotka voivat vaikut-
taa huomattavasti tekodlyn suoriutumiseen myos kyberuhkien torjunnassa. Esi-
merkiksi liian ylisovitteinen algoritmi voi tarttua liian herkasti ndennéisiin kybe-
ruhkiin ja sitd kautta tayttdd organisaatiossa tietoturvallisuudesta vastaavien tyo-
poyddn niin sanotuista vaddristd halytyksistd. Téllainen ilmié puolestaan sotii
muun muassa Mosteanun (2020) ajatusta tehokkaammasta resurssien hallinnasta
ja yleistd kirjallisuudessa esiintyvdd ajatusta tekodlyn vdhentamadstd tyokuor-
masta vastaan. Toisaalta nditdkin ongelmia vastaan on kehitelty ja kehitetdan uu-
sia ratkaisuja. Esimerkiksi tekodlyteknologioiden parissa tyoskentelevé, yksi ny-
kypdivdn viitatuimmista tietokonetieteilijoistd, Ilya Sutskever kollegoineen esit-
tdd joidenkin ylisovitteisten Convultional Neural Network (CNN)-algoritmien
vaihtoehtoiseksi parannuskeinoksi ”dropout” -menetelmaés, joka pyrkii eliminoi-
maan sen negatiiviset vaikutukset ja sddstimdadn GPU:lta (Graphics Processing
Unit) vaadittavaa suorityskykyd. (Ahmed ym., 2019; Ansari ym., 2022; Khanna
ym., 2018; Mosteanu, 2020; Pavithra & Femilda Josephin, 2020; Sutskever ym.,
2017.)

Ndin ollen on hyvd muistaa myos se, ettd tekodlyteknologiat ovat ihmisten
suunnittelemia ja ylldpitdmid. Siksipa tekodlyjdrjestelmien suunnittelussa ja ylla-
pidossa voi tapahtua virheitd, jotka voivat aiheuttaa vakaviakin turvallisuusris-
keja myohemmassa kdyton vaiheessa. Esimerkiksi Aljuhanin (2021) mukaan eri-
tyisesti koneoppimisen opettamiseen kaytettdvit koulutuspaketit voivat olla ny-
kypdivéana jo vanhentuneeksi luokiteltuja. Téllaisten vanhentuneiden pakettien
kaytto koulutuksessa voidaan laskea myos inhimilliseksi tai tiedostetuksi vir-
heeksi tekodlyn kayttoonoton, kehityksen ja suunnittelun vaiheessa. (Ahmed
ym., 2019; Aljuhani, 2021; Khanna ym., 2018; Mosteanu, 2020.)

Lisdksi tekodlyn kayttoon liittyy vahvasti myos eettisid ja juridisia kysy-
myksid, joita on hyvéd ottaa huomioon. Tieteellisen kirjallisuuden pohjalta mie-
lenkiintoisia juridisia ja eettisid kysymyksid tekodlyn kdyton nakokulmasta ovat
esimerkiksi yksityisyydensuoja, vastuu- ja vahingonkorvauskysymykset ongel-
matilanteissa, sekd vield hieman puutteellinen tekodlyyn liittyvad lainsaddanto.
Voutilaisen (2023) mukaan tekodlyyn liittyvadan lainsddadantoon on toki tulossa
pdivityksid EU-tasollakin (Euroopan unioni) vuoden 2023 loppuun mennessd,
mutta teknologian nopean kehityksen myo6td uusikin lainsdddéantd voi olla
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hieman jalkijattoistd. Niinpd tdhdn liittyvida kysymyksid on hdanen mukaansa
syytd pohtia perusteellisesti tekodlyn kayttoonoton yhteydessa. (Goertzel, 2014;
Russell & Norvig, 2010; Soni, 2020; Voutilainen, 2023.)

Vaikka tekodly kykenee hammastyttdvallad tavalla sekd tunnistamaan useita
tunnettuja uhkia, ettd ennustamaan uusia, voi ldhdeaineiston perusteella uusien
ja tdysin tuntemattomien uhkien havaitseminen nykyisilla ratkaisuilla olla kui-
tenkin vield haasteellista. Rajoitteisiin lasketaan myo6s edelld mainittuihin eetti-
siin kysymyksiin liittyvéa tekodlyn toiminnan lapindkyvyyden puute ja kyvytto-
myys kasitella kontekstuaalista tietoa. Tekodlyn toiminnasta puuttuu kirjallisuu-
den perusteella myos tdysin ihmiselle ominainen intuitio, josta voisi olla hyotya
monessa eri suhteessa kyberturvallisuuden kannalta, erityisesti uusien uhkien
tunnistamisessa. Lisdksi itse tekodlyn kayttoonottoon nayttad liittyvan useita eri-
laisia haasteita. Haasteena tai esteend tekodlyn kdyttoonottoon varsinkin pie-
nemmissd organisaatioissa ndhdédan yleisesti teknologioiden korkeat kustannuk-
set, tekniset haasteet ja kdyttdjien vastustus. Tekodly voi aiheuttaa muun uuden
teknologian kayttoonoton tavoin henkilokunnassa yleistd vastustusta ja jopa pel-
koa. (Hamet & Tremblay, 2017; Mosteanu, 2020; Soni, 2020.)

Nadiden rajoitteiden huomioonottamattomuus voi muun muassa Ansarin
ym. (2022), Parisin (2019) ja Vartolomein ja Avasicain (2019) mukaan tulla teko-
dlyd kdyttavan organisaation kannalta kalliiksi ja olla monin tavoin haitallista,
joten niiden vaikutus on otettava huomioon. Néiden seikkojen vuoksi onkin tér-
kedd, ettd tekodlypohjaisia ratkaisuja kehitetddn ja arvioidaan jatkuvasti, jotta nii-
den tarkkuus ja luotettavuus voitaisiin varmistaa. (Ansari ym., 2022; Parisi, 2019;
Vartolomei & Avasilcai, 2020.)

4.3 Kyberuhkien torjunnassa kaytettivid tekodlyratkaisuja

Keskeisimpind tekodlyn sovelluskohteina kyberturvallisuuden alalla voidaan
tutkielman ldhdeaineiston pohjalta pitdd ennakoivaa analytiikkaa, kdyttdjan tun-
nistusta, haittaohjelmien torjuntaa ja tietojen salausta. Teollisuuden kontekstissa
tekodlylld on ndhty olevan potentiaalia ndiden lisdksi myos verkkoliikenteen
skannauksessa ja fyysisen turvallisuuden valvonnassa.

Ennakoivassa analytiikassa tekodlyn avulla kerdtddn ja analysoidaan suuria
tietomddrid ja sen pohjalta tunnistetaan poikkeuksellisia toimintoja, joita ei pe-
rinteisin menetelmin tavallisesti havaittaisi. Kdyttdjien tunnistuksessa puoles-
taan sen avulla tunnistetaan kayttdjien tietokoneisiin ja verkkoihin liittyvia on-
gelmia, kuten tuntemattomia laitteita tai kirjautumisyrityksida. Haittaohjelmien
torjunnassakin kyseisen teknologian hyodyntamistd jo sivuttiin, joten sen hyodyt
virusten, troijalaisten ja matojen havaitsemisessa ovat kiistattomat. Verkkotur-
vallisuuden ndkokulmasta taas muun muassa Aljuhanin (2021) mukaan teko-
dlylla on suuri hy6ty verkkohyokkaysten, kuten DoS-hyokkaysten (Denial of Ser-
vice) ja verkkoskannausten havainnoinnissa ja torjunnassa. Myos tietojen salauk-
seen tekodlystd on suuri apu, silld sen avulla voidaan suojata tietoja ja dataa sa-
lauksella ja autentikoinnilla. (Aljuhani, 2021; Khanna ym., 2018; Pavithra &
Femilda Josephin, 2020; Wiafe ym., 2020.)
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Kuitenkin yksi merkittdvimmistd ja tarkeimmistd tekodlyn sovelluskoh-
teista ndyttdisi kirjallisuuden perusteella olevan haittaohjelmien torjunta ja luo-
kittelu, joissa kédytetddn yleensd koneoppimismenetelmid. Esimerkiksi kahta tun-
nettua tekodlyalgoritmia RandomForest (RF) ja DecisionTree (DT) on kaytetty
hyvin menestyksekkadsti haittaohjelmien havaitsemisessa ja luokittelussa, joista
RF-algoritmia kayttdamalld on paddsty jopa 99,4 % tarkkuuteen haittaohjelmien
luokittelussa. (Debar ym., 2000; Fei ym., 2022; Pavithra & Femilda Josephin, 2020.)
Toisaalta tietoturvan toteutumisen ndkokulmasta voidaan ajatella téllaisen tark-
kuuden olevan sindnsa riittdméatontd, mikali suojaus kestdd esimerkiksi 199 en-
simmadistd kertaa, mutta 200. kerralla suojaus pettdd ja tietoturvauhka toteutuu.

Edelld mainittujen sovelluskohteiden lisdksi tekodlysovelluksia on kuiten-
kin useita erilaisia ja niitd kehitetddn jatkuvasti lisd4, ja eri teknologioiden tehok-
kuus ja tarkkuus vaihteleekin eri tehtdvissa. Useat tutkimukset ovat vertailleet
eri tekodlysovellusten suorituskykyd ja osoittaneet, ettd jokaisella niistd on omat
vahvuutensa ja heikkoutensa. Esimerkiksi edelld mainitut DT- ja RF-algoritmit
ovat osoittaneet erittdin hyvad suorituskykyd nimenomaan haittaohjelmien ha-
vaitsemisessa ja luokittelussa, kun taas CNN-algoritmit ovat osoittautuneet hy-
viksi kuvien ja kuvioiden tunnistuksen saralla. (Alkahtani & Aldhyani, 2022;
Chellappan ym., 2018; Pavithra & Femilda Josephin, 2020; Sutskever ym., 2017.)

4.3.1 Tekodlyn sovelluskohteet jatkuvassa valvonnassa

Tietojarjestelmissa ja -verkoissa tapahtuukin jatkuvasti monenlaista liikkennettd ja
aktiviteettia, eikd kaikkea voida valvoa manuaalisesti. Mosteanun (2020) mukaan
verkkohyokkédysyritysten maantieteellinen kasvu kuormittaa IT-alan ammatti-
laisia, jotka joutuvat ldhes pdivittdin tekemisiin hakkerointiyritysten lisdantymi-
sen kanssa. Tamdn vuoksi organisaatiot kdyttdvat hanen mukaansa jatkuvan val-
vonnan ja uhkien havaitsemisen tyokaluja, jotka pystyvit automaattisesti havait-
semaan epdtavallisia aktiviteetteja verkoissa ja jdrjestelmissd, sekd halyttdmaan
niistd vastuuhenkil6itd. Mosteanun (2020) toteuttaman kyselyn mukaan 44 % ky-
selyyn vastanneista globaaleista yrityksistd kdyttdd jo tai ovat halukkaita kaytta-
madn tekodlyéd IT-osastoillaan tietoturvahdirididen seuraamiseen, havainnointiin
ja estdmiseen. Hanen mukaansa organisaatioilla onkin kasvava halu helpottaa
tietoturvaan liittyvid tyotehtdvid tekevan henkiloston tyokuormaa lisdantynei-
den kyberuhkien ja -hyokkaysten vuoksi. (Mosteanu, 2020.)

Perinteiset tyokalut tdlld alueella seuraavat verkkoliikennettd ja tietojérjes-
telmien lokitietoja ja analysoivat niitd automaattisesti. Mikali ne havaitsevat epa-
tavallista toimintaa, kuten luvattomia sisddnkirjautumisyrityksid tai tietojen
poistoyrityksid, ne voivat halyttdd organisaation vastuuhenkiloitd ja kdynnistad
automaattisia toimenpiteitd, kuten kayttgjatilin sulkemisen tai tietojen varmuus-
kopioinnin. Nd4illd toimilla pyritdan yllapitamadan organisaation sisdinen jdrjestys
ja tietoturvan toteutuminen, eli varmistetaan tiedon muuttumattomuus, eheys ja
vain oikeutettujen henkildiden pddsy tietoon. (Aljuhani, 2021; Khorshed ym.,
2012; Lehto, 2022; Mosteanu, 2020; Vuorinen & Tetri, 2012.)

Jatkuvan valvonnan ja uhkien havaitsemisen tytkalut voivat luonnollisesti
sisdltdad myos tietynlaisia tekodlyalgoritmeja, jotka pystyviat tunnistamaan entista
monimutkaisempia uhkia. Koneoppiminen voi esimerkiksi auttaa tunnistamaan
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tuntemattomia haittaohjelmia tai kdyttdaytymismalleja, jotka poikkeavat normaa-
lista. Teollisuudessa Khorshedin ym. (2012) mukaan juuri tédllaisten tyontekijoi-
den kdyttdytymistd seuraavista jatkuvan valvonnan tekodlyratkaisuista voi olla
suuri hyoty poikkeavan toiminnan havaitsemisessa, kuten epéatavallisten tiedos-
tojen avaamisessa tai tiedostonsiirrosta epdilyttavistd lahteistd, mika voi olla hei-
ddn mukaansa merkki esimerkiksi tietomurrosta tai haittaohjelmien levidmisesta
yrityksen verkkoon (Khorshed ym., 2012). Téllaiset tyokalut ovat hyvin tarkeitd
kyberuhkien torjunnassa, silld ne mahdollistavat entistd nopeamman reagoinnin
uhkiin ja haittojen levidmisen minimoimisen. Lisdksi ndiden sovellutusten avulla
organisaatioiden ndhddan pystyvan kerddmddn tietoa ja oppimaan aiemmista
hyokkayksistd ja sitd kautta mahdollistamaan paremman valmiuden ehkiista tu-
levia hyokkadyksid. (Ahmed ym., 2019; Pourjavan, 2019; Wiafe ym., 2020.)

Taman tutkielman ldhdeaineiston perusteella voidaankin korostaa tekodlyn
suurta hyotya erityisesti jatkuvassa valvonnassa. Aineiston perusteella sitd kay-
tetddnkin laajasti ennen kaikkea tietomurtojen ja haittaohjelmien havainnointiin,
potentiaalisten uhkien ennakoimiseen ja haavoittuvuuksien hallintaan, silld te-
kodly voidaan valjastaa tutkimaan myo6s omien jdrjestelmien haavoittuvuuksia,
sekd ehdottamaan korjaustoimenpiteitd ennen mahdollista hyokkaysta.

4.3.2 Case-esimerkkejd tekodlyn kdytostd jatkuvassa valvonnassa

Maailmalla nédyttdd olevan kdytossd useita tekodlyteknologioihin perustuvia tie-
toturvaohjelmistoja, joita kdytetddn nimenomaan jatkuvassa valvonnassa. Esi-
merkkejd kidytossa olevista sovelluksista ovat muun muassa Darktrace, Cylance
ja McAfeen:n tuottama palvelu.

Darktrace on tekodlypohjainen jdrjestelmd, jonka sanotaan kayttdavan kone-
oppimisen menetelméd havaitakseen ja torjuakseen erilaisia kyberuhkia. Sen kes-
keisid ominaisuuksia ndyttad markkinointimateriaalin perusteella olevan itseop-
piva kdyttaytyminen, joka mahdollistaa kyberhyotkkdysten nopean havaitsemi-
sen, sekd kyky sopeutua uusiin uhkiin. Darktracea kadyttdaviat monet tunnetut or-
ganisaatiot, kuten Airbus, BillaBong, Las Vegasin kaupunki ja McLaren Group.
(Darktrace | Cyber Security That Learns You, ei pvm.; Darktrace Customer Stories, ei
pvm.)

Cylance on myos tekodlypohjainen tietoturvaohjelmisto, jonka kerrotaan
kayttavan hyodyksi koneoppimista, mutta myds luonnollisen kielen prosessoin-
tia (NLP) haittaohjelmien ja muiden kyberuhkien tunnistamisessa. Cylance ky-
kenee tunnistamaan uusia ja kehittyvia uhkia, mikd heiddan markkinointimateri-
aalinsa mukaan tekee siitd erittdin tehokkaan jatkuvan valvonnan alueella. (Cy-
lance Al from BlackBerry, ei pvm.)

Myos McAfeen tekodlypohjaiset ratkaisut kédyttdavat koneoppimista ja kayt-
taytymisanalytiikkaa uhkien havainnointiin. Tamaén lisdksi kyseisen teknologian
mainitaan kdyttdvan tietoa verkossa tapahtuvasta toiminnasta uhkien havaitse-
miseksi ennen niiden toteutumista. McAfee viittdd suojanneensa tuotteillaan
jopa yli 500 miljoonaa laitetta globaalisti. (Antivirus, VPN, Identity & Privacy Pro-
tection, ei pvm.)

Riippumatonta tutkimusta nayttéisi kuitenkin olevan hankala 16yt&a eri yh-
ticiden tietoturvaratkaisuiden osalta, joten objektiivista kasitystd tuotteiden



27

toimivuudesta tai tehokkuudesta ei voida muodostaa. Nédiden perusteella voi-
daan kuitenkin todeta, ettd téllaisia tekodlypohjaisia teknologioita on olemassa ja
niitd kdytetddn liiketoiminnan ja kyberympériston suojaamiseksi jatkuvassa val-
vonnassa.

4.4 Tekodlyn kdyton vaikutus kyberturvallisuusammattilaisten
rooleihin

Kokonaisuutena tekodlyn tuloa osaksi kyberturvallisuuden ratkaisuja tarkastel-
taessa voidaan tieteellisessa kirjallisuudessa havaita muutamia kasvavia trendeja
ja lieveilmioitd. Suurimpana néistd varmastikin ndyttaytyy ihmisen rooli kyber-
turvallisuuden toteuttamisessa.

Jatkuva toiminnan tehostamisen tarve ndyttdd kasvattavan tarvetta auto-
matisoida prosesseja ja toimintoja, ja samalla yhd monimutkaisemmat uhkakuvat
vaativat yhd monimutkaisempia suojautumiskeinoja. Tekodly nédytteleekin tassa
isoa roolia, ja sen suhde ihmisen suorittamaan ty6hon ndyttaytyy mielenkiintoi-
sella tavalla ristiriitaisena jo julkisessa keskustelussakin. Esimerkiksi tekoély-yh-
tio OpenAl:n tekemdssa tutkimuksessa selvitettiin LLM-mallien, eli kielimallien
vaikutusta tyomarkkinoihin ja siind havaittiin kyseisen tekodlymenetelmén vai-
kuttavan suoraan erityisesti toistuviin tyotehtdviin, mutta muun muassa myos
sellaisiin tyotehtédviin, joissa vaaditaan esimerkiksi analytiikkaa, matematiikkaa,
ohjelmointia ja kirjoittamista. (Culot ym., 2019; Eloundou ym., 2023; Gongalves
ym., 2022; Mosteanu, 2020; Vartolomei & Avasilcdi, 2020.)

Tekodlyd onkin pitkddan kehitetty suoriutumaan tehtdvistd, joita ihmiset
ovat perinteisesti tehneet ja se pystyy suoriutumaan monista tehtadvistd jo ihmista
paremmin. Tdstd onkin syntynyt pelko siitd, ettd vieko tekodly ihmisten tyopai-
kat. Toisaalta taas nopea kehitys ajaa monia alueita siihen, ettd ilman tekodlya ei
voida vastata kilpailuun ja suoriutumaan vaaditulla tavalla erindisistd tehtdvistd,
kuten kyberturvallisuuden ylldpidosta uudenlaisia uhkia vastaan. (Goertzel,
2014; Hamet & Tremblay, 2017; Ozkan-Ozen & Kazancoglu, 2021.)

Ndin ollen on mielenkiintoista tutkia my6s ihmisen roolin kehitysta teko-
dlyn kayttoonoton seurauksena kyberturvallisuuden osalta, joten tdimén tutkiel-
man ldhdekirjallisuuden pohjalta on kuvattu taulukossa (taulukko 3) eri kyber-
turvallisuuden toteuttamisen ulottuvuuksien suhteen ihmisen roolin mahdolli-
sia muutoksia. Taulukossa jaotellaan tehtdvid ulottuvuuden kautta sen mukaan,
miten ihmisen rooli voi heikentyd tekodlyn kadyttoonoton yhteydessd, mutta toi-
saalta myos sen mukaan miten ihmisen rooli voi paradoksaalisesti vahvistua.
Kokonaisuudessaan kuitenkin esimerkiksi Hogmanderin (2019) mukaan nayttaa
siltd, ettd ihmistd vield tarvitaan erityisesti kyberturvallisuuden strategian toteut-
tamisessa ja haastavimpien asiantuntijatehtdvien hoitamisessa. Toisaalta hdnen
mukaansa tekodly helpottaa huomattavasti tyckuormaa toistuvien ja valvovien
tehtdvien osalta. (Hogmander, 2019.)
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TAULUKKO 3 Ihmisen roolin muutos tekodlyn kadyttoonoton yhteydessa

Ulottuvuus

Halytykset

Analyysi

Reagointi

Opetus

Suunnittelu

Testaus

Ihmisen roolin heikentyminen

Halytysten automatisointi vahentaa

ihmisten tarvetta valvoa tietoturvaa

manuaalisesti (Eloundou ym., 2023;

Mosteanu, 2020; Vartolomei & Ava-
silcai, 2020)

Analyysin automatisointi vahentaa
ihmisten tarvetta tarkastella yksittdi-
sid tietoturvahalytyksid manuaali-
sesti (Eloundou ym., 2023; Gongalves
ym., 2022; Mosteanu, 2020; Vartolo-
mei & Avasilcdi, 2020)
Automatisoidut jarjestelmit voivat
nopeasti reagoida uhkiin, mika va-
hentdd ihmisten tarvetta toimia nope-
asti (Eloundou ym., 2023; Mosteanu,
2020; Vartolomei & Avasilcdi, 2020)

Tekodly voi oppia tunnistamaan uu-
sia uhkia ilman ihmisten apua (Culot
ym., 2019; Mosteanu, 2020; Wiafe
ym., 2020)

Automatisointi voi helpottaa tietotur-
van suunnittelua ja vahentdd ihmis-
ten tarvetta suunnitella manuaalisesti
(Eloundou ym., 2023; Mosteanu,
2020; Zeadally ym., 2020)
Automatisointi voi vahentdd ihmis-
ten tarvetta testata tietoturvaratkai-
suja manuaalisesti (Mosteanu, 2020;
Wiafe ym., 2020; Zeadally ym., 2020)

Ihmisen roolin vahvistuminen

Ihmisen rooli vahvistuu, jos jdrjes-
telmad luo liian paljon hélytyksid ja ih-
misten tdytyy arvioida, ovatko ne to-

dellisia uhkia (Ahmed ym., 2019;
Hogmander, 2019)

Ihmisen rooli vahvistuu, jos jdrjes-
telmd ei kykene tunnistamaan uusia
uhkia ja ihmiset joutuvat tekemaan
manuaalista analyysid (Ahmed ym.,
2019; Hogmander, 2019; Mosteanu,

2020)

Ihmisen rooli vahvistuu, kun automa
tisoidut jarjestelmit eivéat pysty rea-
goimaan tiettyihin uhkiin ja ihmiset
joutuvat tekemadn manuaalista rea-
gointia (Ahmed ym., 2019; Hogman-

der, 2019; Mosteanu, 2020)
Ihmisen rooli vahvistuu, kun ihmiset
ovat vastuussa tekodlyn opettamisesta
ja varmistavat sen oikeellisuuden
(Ahmed ym., 2019; Alkahtani &
Aldhyani, 2022; Mosteanu, 2020)

Ihmisen rooli vahvistuu, kun suunnit-

teluprosessissa tarvitaan ihmisten asi-

antuntemusta ja kokemusta (Hog-
mander, 2019; Mosteanu, 2020;
Zeadally ym., 2020)

Ihmisen rooli vahvistuu, kun tietotur-
varatkaisuja taytyy testata monimut-

kaisissa ymparistoissd, joissa automa-

tisointi ei riitd (Ahmed ym., 2019;
Hogmander, 2019; Mosteanu, 2020;
Zeadally ym., 2020)
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5 YHTEENVETO

Tamaén tutkielman tarkoituksena oli tutkia tekodlyn kayttod ja sen mahdollisuuk-
sia kyberturvallisuudessa, erityisesti kyberuhkien jatkuvan valvonnan osalta.
Tutkielma toteutettiin kirjallisuuskatsauksena, jossa lahteend kaytettiin padosin
tieteellisid artikkeleita ja raportteja, mutta myos alan oppikirjoja, verkkosivustoja
ja uutisldhteita.

Tutkielman luvussa 2 madriteltiin tekodlyn kisite ja kuvailtiin ldhdeaineis-
toon pohjautuen tekodlyyn liittyvid menetelmid tutkielman aiheen kannalta olen-
naisin osin. Luvussa 3 puolestaan madariteltiin kyberturvallisuuden késite ja ka-
siteltiin turvan toteutumista, kyberuhkia ja niiden torjuntaa, jatkuvaa valvontaa
ja sen merkitystd kyberturvallisuudelle. Lisdksi kolmannessa luvussa tutustuttiin
lyhyesti kyberturvallisuuden ominaispiirteisiin teollisuussektorilla. Luvussa 4
paneuduttiin tekodlyn kdyttoon kyberturvallisuudessa siihen liittyvien hyttyjen
ja haasteiden kautta. Neljannessa luvussa kasiteltiin my6s kyberuhkien torjun-
nassa kdytettdvid tekodlyratkaisuja case-esimerkkien kautta, sen sovelluskoh-
teita jatkuvassa valvonnassa ja tekodlyn kayttoonoton mahdollisia vaikutuksia
kyberturvallisuusammattilaisten rooleihin.

Tdlle kirjallisuuskatsaukselle asetettiin aluksi kaksi tutkimuskysymystd,
joihin pyrittiin 16ytdamédan vastauksia. Nama kysymykset olivat:

e Miten tekodlyd voidaan hyodyntdd kyberturvallisuuden parantami-
sessa jatkuvassa valvonnassa?

e Miten erilaiset tekodlysovellukset vertautuvat toisiinsa kyberturval-
lisuudessa?

Kirjallisuuskatsauksen perusteella voidaan todeta, ettd tekodlyn kaytolld kyber-
turvallisuudessa ndhdéan erittdin suuri potentiaali erityisesti jatkuvan valvon-
nan alueella, sekd sen kyvyssd reagoida nopeasti erilaisiin uhkiin kyberymparis-
tossd. Verrattuna perinteisiin kyberuhkien torjuntamenetelmiin tekoalysovellu-
tukset kykenevéat parhaimmillaan tarkempaan ja nopeampaan uhkien havain-
nointiin, luokitteluun ja torjuntaan reaaliajassa. Tekodlyn myotd erilaiset jatku-
van valvonnan tyokalut kykenevéatkin oppimaan ja sopeutumaan uusiin ja muut-
tuviin uhkiin ilman tarvetta erillisille ohjelmistopdivityksille. Tekodly kykenee
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my9ds huomattavan suurten tietomddrien nopeaan analysointiin, joka mahdollis-
taa esimerkiksi anomalioiden tai muun epdilyttdvan toiminnan havaitsemisen
esimerkiksi tietoverkoissa tai organisaatioiden jdrjestelmissa ennen mahdollisen
tietoturvariskin toteutumista.

Tekodlyn kayttoon kyberturvallisuudessa liittyy katsauksen perusteella
kuitenkin my6s huomioon otettavia haasteita. Esimerkiksi kdytettavan tekodly-
algoritmin opetukseen kéytettdvan materiaalin laatuun on kiinnitettava erityista
huomiota, silld ldhdeaineiston mukaan useat tekodlyn opetuspaketit voidaan
luokitella nykypdivénad jo vanhentuneiksi. Tdmad on myos uudenlainen tietotur-
variski itsessddnkin, mutta ldhdekirjallisuuden perusteella on toisaalta olemassa
myos tekodlyalgoritmeja, jotka hyokkaavat juurikin tekodlyn opetusmateriaalia
vastaan aiheuttaen vakaviakin mahdollisia seurauksia myohemmassad kayton
vaiheessa. Lisdksi on osattava valita ja sddtdd oikeanlainen tekodlyalgoritmi riit-
tavan tarkasti kuhunkin kayttotarkoitukseen. Uuden teknologian pddasiallisena
tarkoituksena ndyttdd olevan automatisoida toimintaa myo6s kyberturvallisuu-
dessa, mutta esimerkiksi liian tarkkojen algoritmien kaytto voi paradoksaalisesti
lisdtd henkiloston tyokuormaa ylimddrdisten hélytysten eli “red flagien” tarkas-
tuksessa.

Toisin sanoen tekodlysovellukset kyberturvallisuudessa voivat kestdd ja so-
peutua paremmin ennakoimattomiin ja uusiin kyberuhkiin kuin perinteiset me-
netelmait, jotka ovat ndiltd osin riippuvaisia uusista ohjelmistopdivityksista. Li-
sdksi tekodlysovellukset voivat havaita ja reagoida paremmin CIA-jarjestystéd uh-
kaaviin elementteihin esiohjelmoituja jarjestelmid paremmin, mutta toisaalta nii-
hin siséltyy riski toimia itse tiatd CIA-jdrjestystd vastaan. Mikali tekodly tarttuu
liian tiukasti poikkeavuuksiin ja aiheuttaa ylimddardisia halytyksid tai ryhtyy toi-
mimaan normaaleja toimintoja vastaan, voidaan sen sanoa Vuorisen (2012, 2016)
mukaan olevan yksi tietoturvaamisen paradoksi (Vuorinen & Tetri, 2012, 2016).

Eri tekodlysovelluksilla voidaankin sanoa katsauksen perusteella olevan
eroja keskenddn, vaikkakin eri tekodlymenetelmien hyodyntdminen ja niiden toi-
minta voi olla hyvinkin p&allekkdistd tai samankaltaista. Nykyiset heikon teko-
alyn sovellukset nayttavat kuitenkin olevan kykenevid osittain vain yksittdisiin
tehtdviin, joten eri sovelluksilla on erityyppisid vaikutuksia muun muassa kyber-
turvallisuusammattilaisten tyohon. Pddsdantoisesti tdman katsauksen perus-
teella trendi vaikuttaisi suuntauttavan ihmisen suorittamia tyotehtavia kohti
haastavampia strategisia, suunnitteluun ja tekodlyn opettamiseen liittyvid tyo-
tehtdvia. Nditd trendejd ja tdssad luvussa aiemmin kasiteltyjd tutkielman tuloksia
on pyritty nostamaan alla olevaan taulukkoon (taulukko 4), jonka tarkoituksena
on auttaa muodostamaan yhtendisempi ja selkedmpi kuva tutkielman padasialli-
sista tuloksista.

Kokonaisuudessaan voidaan sanoa tamén tutkielman olleen kohtuullisen
onnistunut, silld ldhdeaineiston analyysissd 1oydettiin vastauksia asetettuihin
tutkimuskysymyksiin. Pohdittaessa tutkielman tuloksia on kuitenkin syyta huo-
mioida tutkielman tekemiseen liittyvit rajoitteet.

Tdamdn tutkielman haasteina ja rajoitteina voidaan pitdd kdytetyn aineiston
rajallisuutta ja kuvailevan kirjallisuuskatsauksen kayttod tutkimusmenetelména.
Tekodlyn soveltamista kyberturvallisuudessa kisitteleva tutkimus on vield suh-
teellisen uutta, joten tietoa ja kokemusta sen kaytostd ndyttdd olevan rajoitetusti,
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minkd lisdksi alaa leimaa jatkuva muutos. Osa aihetta koskevasta tutkimuksesta
ja kirjallisuudesta on lisdksi maksumuurin takana, mika rajoitti joihinkin artikke-
leihin pédadsyd taman tutkielman aineiston keruuprosessissa. Tamén tutkielman
kannalta tama seikka rajasi karkeasti noin kymmenen aihetta koskevaa potenti-
aalista ldhdettd pois kadytetystd aineistosta. On myos syytd ottaa huomioon esi-
merkiksi tekodlyd kehittdvien ja kdyttdvien organisaatioiden ja yritysten mahdol-
linen haluttomuus antaa kattavaa tietoa kyberhyokkayksiin ja niiden torjumiseen
kehitettyjen ja kdytossa oleviin tai olemattomiin sovelluksiin liittyen.

TAULUKKO 4 Tutkielman péadasialliset 16ydokset

Aihe Padasialliset 16ydokset

Tehokkaampi kyberuhkien havainnointi ja torjunta

Jatkuvan valvonnan alueella parempi poikkeamien ha-
Tekozlyn hysdyt vaitseminen ja hyokkadysten ennaltaehkdisy verrattuna
perinteisiin menetelmiin
Tehokkaampi vastaaminen kehittyneisiin kyberuhkiin,
ei yhtd riippuvainen paivityksistd kuin perinteiset rat-
kaisut
CIA-jdrjestykseen, eettisiin kysymyksiin ja luotettavuu-
teen liittyvéat haasteet

Tekodlyn haasteet Ei voida vield tdysin luottaa tekodlyyn yksindan kyber-

turvallisuuden paatoksenteossa

Potentiaalia turvallisuuskriittisten jdrjestelmien valvon-
nassa ja uhkien havainnoinnissa

Tehokkaammat keinot kyberuhkien torjumiseen
Tekodlyn sovellukset

Useita sovelluksia jo kaytossd

Kyberturvallisuusammattilaisten rooliin odotettavissa
muutoksia

Tekodlyn vaikutukset Nopeampi reagointi ja parannettu kyberuhkien tor-

junta, helpottaa ihmisten tyokuormaa

Tekodlyn kayttoon kyberturvallisuudessa liittyva tutkimus on joka tapauksessa
tarkedd ja ajankohtaista, joten jatkotutkimukselle ndyttdd nopean kehityksen
myotd olevan tarvetta tulevaisuudessakin. Tamén tutkielman pohjalta jatkotut-
kimusehdotuksena olisi toteuttaa empiirinen tutkimus tekodlyn kehittyneistd
menetelmistd kyberturvallisuuden jatkuvassa valvonnassa ja toteuttaa se
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erddnlaisena vertailevana analyysina algoritmeista ja niiden soveltuvuudesta ky-
beruhkien havainnointiin ja torjuntaan. Tutkimuksessa voitaisiin vertailla esi-
merkiksi syvdoppimisen, neuroverkkojen ja luokittelumenetelmien algoritmeja,
sekd arvioida niiden soveltuvuutta kyberuhkien havainnointiin ja torjuntaan. T4-
mén avulla saataisiin lisdd ymmarrysta siitd, mitkd algoritmit ovat tehokkaimpia
erityisesti jatkuvan valvonnan kannalta ja millaisia tietoja ja resursseja niiden
kaytto edellyttdisi kdytannossd. Lisdksi olisi mielenkiintoista tutkia lisdd ihmisen
ja tekodlyn yhteistyon kehitystd kyberturvallisuuden jatkuvassa valvonnassa.
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