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Ukrainan sota on nostanut esille verkossa toteutettavan avointen ldhteiden tie-
dustelun ja globaalin digitalisaation ansiosta kenen tahansa on mahdollista hank-
kia tietoa verkon avoimista ldhteistd. Verkossa toimiminen jittdd kuitenkin jal-
keensd jdlkid, joiden avulla kdyttdjan identiteetti voidaan yrittda selvittad. Tutki-
muksen tavoitteena oli selvittdd, millaisia passiivisia digitaalisia jalanjalkid verk-
koon jdd toteutettaessa avointen ldhteiden tiedustelua, ja miten nditd jalanjalkia
voidaan peittdd tehokkaasti. Lisdksi tavoitteena oli selvittdd, kykeneeko tutkijan
kehittdmaé teoreettista mallia hyodyntamalld peittdmé&dn ja suojaamaan kaytta-
jan identiteetin tehokkaasti teknisestd ndkokulmasta, kun tehddan avointen lah-
teiden tiedustelua verkossa. Tutkimus toteutettiin laadullisena tutkimuksena,
jonka aineisto keréttiin kirjallisuuskatsauksen, teemahaastatteluiden sekd empii-
risten testien avulla. Tutkimuksessa aineiston analyysimenetelménd kaytettiin
teorialdhtoistd sisdllonanalyysia. Merkittavimmiksi passiivisiksi digitaalisiksi ja-
lanjaljiksi osoittautuivat IP-osoite, selaimen- ja web-palveluiden kerddma data
sekd MAC-osoite. Turvallisimmaksi ratkaisuksi jdlkien peittdmisessd osoittautui
teknisten ratkaisujen valttiminen tiedonhankinnassa tai passiivisten tytkalujen
ja lahteiden hyddyntaminen. Merkittavimpiin passiivisiin digitaalisiin jalanjal-
kiin tulee ottaa kantaa tutkimuksessa kehitetyn mallin mukaisesti, mikéli tiedon-
hankinta tdytyy verkossa teknisesti kuitenkin toteuttaa. Valittaessa kontrollit
passiivisten digitaalisten jalanjdlkien peittamiseksi, tulisi valitut kontrollit suh-
teuttaa tapauskohtaiseen riskiarvioon. Lisdksi peitettdessd digitaalisia jalanjalkid,
jistd tai liikenteestd. Tutkimuksessa kehitetyn Maksimaalisen digitaalisen turval-
lisuuden mallin ndhtiin soveltuvan viitekehykseksi passiivisten digitaalisten ja-
lanjédlkien peittamisessd, ja haastatellut asiantuntijat kertoivat itse kdyttavansa
samoja menetelmid suojautuessaan verkossa. Suurimmiksi haasteiksi ndhtiin
mallin ymmartamiseen vaadittava korkea tietotaito sekd mallin kdytantoon so-
veltaminen. Kdytdnnon ratkaisun toteuttamisen ndhtiin vaativan merkittavasti
osaamista, silld sovellettaessa mallia kdytantoon, korostuvat myos aktiiviset di-
gitaaliset jalanjaljet. Vaikka kayttdjan kayttamat tekniset ratkaisut olisivatkin toi-
mivat, voi kdyttdja omalla toiminnallaan paljastaa identiteettinsd verkossa.

Asiasanat: digitaaliset jalanjiljet, digitaalisten jalanjdlkien peittdminen, identi-
teetti, avointen ldhteiden tiedustelu
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The war in Ukraine has brought attention to open source intelligence gathering
conducted online and the global digitalization, which enables anyone to obtain
information from open sources on the Internet. However, operating online leaves
traces that can be used to attempt to identify a user's identity. The objective of the
research was to determine the types of passive digital footprints that remain on
the internet when conducting open source intelligence and how these footprints
can be effectively concealed. Additionally, the aim was to investigate whether the
researcher's developed theoretical model could effectively hide and protect a us-
er's identity from a technical perspective when conducting open source intelli-
gence online. The study was conducted as a qualitative research, and the data
was collected through literature review, thematic interviews, and empirical tests.
The data analysis method employed in the research was theory-driven content
analysis. The most significant passive digital footprints were found to be IP ad-
dress, data collected by the browser and web services, and MAC address. The
safest solution for concealing these traces proved to be avoiding technical solu-
tions in information gathering and instead utilizing passive tools and sources.
Regarding the most significant passive digital footprints, the research recom-
mended taking a stance according to the developed model if technical infor-
mation gathering is still required online. When selecting controls to conceal pas-
sive digital footprints, the chosen controls should be tailored to the specific risk
assessment. Furthermore, when concealing digital footprints, the resulting en-
semble should not stand out as an anomaly among other users or traffic. The
developed Maximum Digital Security model in the research was seen as suitable
framework for covering passive digital footprints, and the interviewed experts
reported using the same methods to protect themselves online. The main chal-
lenges were perceived to be the high level of expertise required to understand
the model and the application of the model in practice. Implementing practical
solutions was seen as demanding significant expertise, as the application of the
model also emphasizes active digital footprints. Even if the user's chosen tech-
nical solutions were effective, the user can still expose their identity through their
own actions online.

Keywords: digital footprints, covering digital footprints, identity, open-source
intelligence gathering
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1 JOHDANTO

Vuonna 2023 on arvioitu, ettd internetid kdyttdd hieman yli viisi miljardia ihmista
(Statista, 2023). Informaatioteknologian kaytto lisdantyykin jatkuvasti maailman
digitalisoituessa ja tieto muuttuu entistd enemmén digitaaliseen muotoon. Tie-
don muuttuessa digitaaliseksi ja siirtyessd verkkoon, myos tiedonhankinnan
merkitys verkon avoimista ldhteistd kasvaa. Avointen ldhteiden tiedustelu, eli
OSINT-tiedustelu verkossa, ei ole endd vain valtiollisten toimijoiden yksinoikeus,
vaan sen harjoittaminen on mahdollista kenelle tahansa. Toimiessaan verkossa ja
etenkin toteuttaessaan avointen ldhteiden tiedustelua, tulisi myos suojautumi-
seen kiinnittdd huomiota.

Tutkimuksessa pyritddn selvittdmaan kuvailevan kirjallisuuskatsauksen
avulla, millaisia passiivisia digitaalisia jalanjdlkid henkilo jattdad toimiessaan ver-
kossa ja miten nditd jalkid voidaan peittdd. Vastausten pohjalta kehitetdan teo-
reettinen malli, jota soveltamalla kuka tahansa voi peittdd passiivisia digitaalisia
jalanjalkiddn suojatakseen identiteettinsd verkossa. Teoreettisen mallin toimi-
vuus varmistetaan asiantuntijahaastatteluiden avulla ja empiirisilld PoC (Proof
of Concept) -henkisill4 testeilld. Tama pro gradu -tutkielma toteutettiin ilman toi-
meksiantoa, ja aihe valikoitui tutkijan omasta mielenkiinnosta ja halusta pereh-
tyd aiheeseen syvillisemmin. Tutkimuksella pyritddn vastaamaan seuraaviin ky-
symyksiin:

Tutkimuksen padkysymys:
1. Kykeneeko tutkijan kehittdméa teoreettista mallia hyodyntamalld peitta-
madn ja suojaamaan kayttdjan identiteetin tehokkaasti teknisestd nakokul-
masta, tehtdessid avointen lihteiden tiedustelua verkossa?

Tutkimuksen apukysymykset:

1. Millaisia passiivisia digitaalisia jalanjdlkid verkkoon jdd tehtdessd avoin-
ten ldhteiden tiedustelua?



2. Miten passiivisia digitaalisia jalanjdlkid voidaan peittdd tehokkaasti ver-
kossa?

Tutkimus on ajankohtainen, silld tiedon siirryttyd verkkoon OSINT-tiedustelusta
on tullut merkittdvad osa muidenkin kuin valtiollisten toimijoiden toimintaa. On
olemassa yrityksid, jotka hankkivat, kasittelevét tai jopa tuottavat tietoa. Porssi-
yhtiot hankkivat tietoa kilpailijoistaan ja toimintaympadristostd pérjatakseen
markkinoilla. Tiedonhankinnan merkitys myos yksittdisissd tyotehtavissa kas-
vaa jatkuvasti. OSINT-tiedustelu on esimerkiksi merkittdva osa tietoturvatestaa-
jlen pdivittdistd tyotd (Li, 2021, s. 61-62). Ukrainan sodan alkamisen jdlkeen
OSINT-tiedustelu on nostanut profiiliaan myts Suomessa. Lehdistd on alkanut
kayttamaan entistd enemman OSINT-tiedusteluun liittyvaa tietoa, ldhteitd ja asi-
antuntijoita uutisoinnissaan (Iltalehti, 2022a). Ukrainan sodan seuraaminen on
mahdollista ldhes reaaliajassa kenelle tahansa sosiaalisen median alustojen
avulla. Kotimaisen tiedusteluosaamisen kysyntd on kasvussa, tiedustelun tutki-
mus ja opetus kehittyvit jatkuvasti, ja niiden tarve tunnustetaan yha paremmin.

Tutkimus on tarpeellinen, silld toteutettaessa kuvailevaa kirjallisuuskat-
sausta, ei tutkija 16ytanyt yhtakaan tutkimusta, joka késittelisi OSINT-tiedustelua
verkossa turvallisuuden ndkokulmasta. Ulkomaalaisessa kirjallisuudessa aihetta
on késitelty paljon, mutta teokset perustuvat kirjoittajien asiantuntemukseen ei-
vitka tieteelliseen tutkimukseen. Lisdksi kirjallisuudessa késitellyt kokonaisuu-
det ovat usein keskendén ristiriitaisia eivatka kasittele aihetta kokonaisvaltaisesti.
Ne keskittyvédt usein johonkin spesifiin osa-alueeseen digitaalisiin jalanjdlkiin
liittyen. Tutkimusta tehtdessa selvisi myos, ettd digitaalisten jalanjdlkien peitta-
miseksi on olemassa kaupallisia tuotteita, joita voidaan soveltaa digitaalisten ja-
lanjdlkien peittdmiseksi, kuten ZeroTier (2023) sekd turvallisuus edelld suunni-
teltuja kayttojarjestelmid. Ndissd ongelmana voidaan kuitenkin ndhdéi se, etta
yleensd toimija joutuu jattamaan merkittavésti tietoja tuotteen tarjoajalle, ne voi-
vat olla "tavalliselle kdyttdjdlle" haastavia kdyttdd, eivat lisdd kayttdjan ymmar-
rystd digitaalisista jalanjaljistd tai tuotteet maksavat, jolloin ne eivit valttamatta
ole kaikkien saatavilla.

Ihmisoikeuskeskus ja YK:n ihmisoikeustoimisto (2022) ovat luoneet kaytan-
nollisen ohjeen siitd, kuinka OSINT-tiedustelu tulee toteuttaa, jotta tieto on kéyt-
tokelpoista esimerkiksi kansainvilisen oikeuden ndkokulmasta. Samanlainen
ohje 16ytyy Bellingcatin (2022) tekemdnd Ukrainan sotaan liittyen. Molemmat oh-
jeet korostavat turvallisuuden merkitystd ja suojautumista. Mallit maarittavat
minimimenetelmat ja standardit suojautumista varten korkealla, abstraktilla ta-
solla. Niiden ongelmaksi voidaan nahdi se, ettd mallit eivit ole kokonaisvaltaisia,
vaan niissd mddritellddn "minimi" toimenpiteet, jotka pitdisi ottaa huomioon suo-
jautumiseen liittyen. Ne eivit kerro lukijalle yksityiskohtaisesti, mitkd ovat ky-
seisten menetelmien vahvuudet ja heikkoudet sekd miksi tietylld tavalla tulisi
menetelld (Human Rights Center & United Nations Human Rights, 2022, s. 31-
34; Bellingcat, 2022, s. 10-13.) Bellingcatin ohjeiden taustalla voidaan ndhda ole-
van omakohtaista kokemusta vaikutusyrityksistd. Suomalaisen tutkijan autettua
Bellingcatid selvittimddn Malaysian Airlinesin lennon MH17 alasampumista,



hénen siahkopostiinsa yritettiin tunkeutua (Iltasanomat, 2021). Toinen Bellingca-
tiin liittyvd taho on joutunut Vendjdn etsintdkuuluttamaksi (Yle, 2022). Mikali
namd OSINT-tiedusteluun erikoistuneet ammattilaiset paljastuvat verkossa ja
joutuvat vaikutusyritysten kohteeksi, mika takaa muille toimijoille sen, ettei ndin
tapahtuisi heille? Tutkimuksen tarkoituksena onkin lisdtd kaikkien OSINT-tie-
dustelun parissa toimivien ymmarrystd passiivisista digitaalisista jalanjdljist4 ja
passiivisten digitaalisten jalanjdlkien peittdmisestd. Kaikilla OSINT-tiedustelua
tekevilld tahoilla ei tietotekninen osaaminen valttamatta ole korkealla tasolla, jol-
loin he saattavat paljastaa todellisen henkilollisyytensd ja altistaa itsensd erilai-
sille vaikutusyrityksille. Operaatioturvallisuudella, jota voidaan kayttdd lyhen-
teilla OPSEC tai OPTU, tarkoitetaan informaatioita, joita pyritddn pitdimdan sa-
lassa vastustajalta, jotta operaation tavoitteita ja toimintaa voidaan suojella (Puo-
lustusvoimat, 2020, s. 48-49). Digitaaliset jalanjdljet voidaan ndhdad merkittavana
osana operaatioturvallisuutta, kun tehddan avointen ldhteiden tiedustelua ver-
kossa. Digitaalisten jalanjdlkien jattdiminen voi paljastaa toimijan aikeita, mene-
telmid, taktiikoita ja strategioita. Digitaalisten jalanjdlkien peittdminen ja suojaa-
minen ovat siten keskeisid osa-alueita, joita tulisi ottaa huomioon OSINT-tiedus-
telua tehdessa.

Tutkimuksen avulla voidaan lisétd tietoisuutta passiivisista digitaalisista ja-
tuloksia voidaan hyodyntda niin yksityisten henkildiden kuin organisaatioiden-
kin toiminnassa verkossa. Lisddntynyt tietoisuus digitaalisista jalanjdljistd ja nii-
den peittdmisestd voi auttaa suojaamaan henkildiden ja organisaatioiden identi-
teettid verkossa sekd vahentdmaéédn altistumista vaikutusyrityksille ja tietomur-
roille. Tuloksena kehitetty teoreettinen malli voi tarjota kdytannon ohjeita ja me-
netelmid passiivisten digitaalisten jalanjédlkien peittdmiseen, joka voi auttaa seka
aloittelevia ettd kokeneita OSINT-tiedustelijoita suojautumaan verkossa. Mallin
avulla kuka tahansa voi lisdtd turvallisuuttaan ja parantaa tietosuojaansa ver-
kossa, kun he tekevit avointen ldhteiden tiedustelua.

1.1 Tutkimusmenetelmit ja tutkimuksen rakenne

Tutkimus on kvalitatiivinen, eli laadullinen. Tutkimuksessa kdytetdan myos kon-
struktiivista tutkimusotetta teoreettisen mallin kokonaisuuksien testaamiseen
kaytannossa. Kirjallisuuskatsauksen metodina kéytetddn kuvailevaa kirjallisuus-
katsausta. Kirjallisuuskatsauksen muoto on narratiivinen. Narratiivisessa kirjal-
lisuuskatsauksessa epdyhtendistd tietoa jdrjestetddn jatkuvaksi tapahtumaksi.
Kirjallisuuskatsauksessa pyritddnkin rakentamaan usean ldhteen pohjalta yhte-
ndinen kuvaus késiteltdavéastd aiheesta. Kirjallisuuskatsauksen toimitustapana on
kaytetty yleiskatsausta. Kyse on laajemmasta prosessista, jonka tarkoituksena on
tiivistdd aiemmin tehtya kirjallisuutta (Salminen, 2011, s. 7-8). Kirjallisuuskat-
sauksen pddasialliset ldhteet ovat asiantuntijoiden kirjoittamaa kirjallisuutta.
Naditd lahteitd ovat aihealueeseen liittyvat kirjat, artikkelit, tutkimukset, ohjeet ja
muut asiakirjat. Esimerkkejd asioiden konkretisoimiseksi, lukueldmyksen



parantamiseksi ja tietoaukkojen tdydentdmiseksi paikataan Internet-lghteilld, ku-
ten uutisartikkeleilla ja alan tunnustettujen toimijoiden Internet-julkaisuilla. Kir-
jallisuuskatsauksen avulla pyritddn vastaamaan tutkimuksen alakysymyksiin ja
luomaan tutkijan oma konstruktio, teoreettinen malli identiteetin peittdmiseksi
ja suojaamiseksi toimittaessa verkossa.

Tutkimuksen empiirisessd osassa aineistonkeruumenetelména kaytetdaan
asiantuntijahaastatteluja ja testataan tutkijan konstruktiivista mallia empiirisesti
PoC (Proof of Concept) -hengessa. Testien avulla pyritddan testaamaan haastatte-
luissa ilmenneitd asioita kdytdannossd ja luomaan lukijalle esimerkkejd siitd, miksi
tietyt teoriakokonaisuudet mallissa tulee huomioida. Haastattelut toteutetaan
teema- eli puolistrukturoituina haastatteluina. Puolistrukturoiduissa haastatte-
luissa haastateltavat saavat vastata samoihin kysymyksiin vapaasti, omin sanoin,
valmiiden vastausvaihtoehtojen sijaan (Eskola & Suoranta, 1998, s. 63). Ndin var-
mistetaan, ettd asiantuntijoilla on mahdollisuus lisdtd huomioitaan aiheeseen liit-
testaamista varten tutkijan kehittimadd mallia sovelletaan kédytantoon ja tehddan
havaintoja mallin mukaisista kokonaisuuksista. Testien tuloksia verrataan toi-
siinsa ja selvitetddn mallin eri kokonaisuuksien toimivuutta kdytannossa. Tutki-
muksen aineiston analyysimenetelmdnd kdytetddn teorialdhttistd analyysid.
Analyysissd nojataan tutkijan konstruktiivisen tutkimuksen avulla kehittdméaan
teoreettiseen malliin kdyttdjan identiteetin peittdmiseksi ja suojaamiseksi (Tuomi
& Sarajdrvi, 2018, s. 107-108.)

Tutkimuksen teorialuvuissa kasitellddn kattavasti digitaaliset jalanjdljet,
gitaalisia jalanjdlkid peittdamalld kayttdjan identiteetti voidaan suojata. Mallia
kaytetdan tutkimuksen viitekehyksend. Neljannessd luvussa esitelldan tutkimuk-
sen toteutus ja tutkimusmenetelmit. Viidennessa luvussa kasitelldan tutkimuk-
sen tulokset, johtopddtokset ja pohdinta. Viimeisessd luvussa késitelldan mahdol-
lisia jatkotutkimusaiheita ja tarkastellaan tutkimuksen eettisyyttd sekd luotetta-
vuutta.

1.2 Tutkimuksen rajaus ja etiikka

Bazzell (2018) maéérittelee OSINT-tiedustelun tarkoittavan tiedustelua ja tiedon-
hankintaa, jossa tieto kerdtdan julkisista, avoimista ldhteistd. Viranomaisille se
voi tarkoittaa ilmakuvien tai uutisten seuraamista vieraista valtioista. Asianaja-
jalle se voi tarkoittaa julkisten rekisterien ja asiakirjojen pyytamistd viranomai-
silta. Useimmille ihmisille se on kuitenkin julkisen tiedon hankintaa internetin
vilitykselld. Samanlainen tulkinta on myos Yhdysvaltojen puolustusministeri-
olla (Bazzell, 2018, s. IV; Hassan & Hijazi, 2018, s. 2). Tassd tutkimuksessa kési-
telladn digitaalisia jalkid, joita jaa OSINT-tiedustelusta verkossa, eli internetissa.

Useat teokset, jotka kasittelevit teknisestd ndkokulmasta digitaalisia jalkia
ja niiden peittdmistd, alkavat usein "vastuuvapauslausekkeella", jossa pohditaan
sitd, kuinka teosten oppeja voidaan kayttdd vaddrin. Shavers & Bair (2016)



kasittelevét kirjassaan poliisin digitaalista forensiikkaa. He vertaavat digitaalisiin
jalkiin liittyvad teknistd osaamista autolla ajamiseen ja korostavat yksilon vas-
tuuta. Autokoulussa opetetaan ajamaan autoa, mutta ei opeteta ajamaan ylino-
peutta tai kuinka ajoneuvolla paetaan viranomaisia (Shavers & Bair, 2016, s. vi.)

Tutkimuksen rajaamiseksi ja eettisyyden lisddmiseksi tdssd tutkimuksessa
tarkastellaan passiivisia digitaalisia jdlkid ja teknisid ratkaisuja niiden peitta-
miseksi. Tutkijan kehittdmé& malli on tekninen viitekehys passiivisten digitaalis-
sen kasittely jatetddn mahdollisimman véahdiseksi. Teoreettisen mallin hyddynta-
minen kdytdnnossd jatetddn lukijan vastuulle. Shaversin ja Bairin (2016) mukaan
tekeménsa virheet, teknologisten ratkaisujen sijaan. Kaikki tutkimuksessa kési-
tellyt asiat perustuvatkin julkisiin ldhteisiin.

Tutkimuksen tarkeimpédnd tuotteena on tekninen viitekehys, malli passii-
visten digitaalisten jdlkien peittimiseksi ja identiteetin suojaamiseksi verkossa.
Tietyt ohjelmat tai ohjelmistoratkaisut eivat valttamattd kestd aikaa. Teoreettisen
mallin voidaan kuitenkin ndhda kestdvdn paremmin aikaa. Mallin testaamista
varten kehitetddn kuitenkin esimerkkiratkaisu, jossa kdytetddn valittuja ohjelmia.
Ohjelmien valinta on rajattu niin, ettd malli rakennetaan Windows-kayttojdrjes-
telman paille. Windows-kéayttojdrjestelmédn voidaan katsoa olevan suurimmalle
osalle ihmisistd tuttu, jolloin mallin soveltamisen voidaan ndhda olevan kaikille
yleisesti helpompaa. Ohjelmina digitaalisten jdlkien peittdmiseksi ja suojaa-
miseksi pyritddn kdyttamé&dn ja suosimaan ilmaisia, avoimen ldhdekoodin ohjel-
mia, lukuun ottamatta maksullista VPN-palvelua. Avoimen ldhdekoodin ohjel-
mien voidaan katsoa olevan turvallisia siind mielessd, etti niiden toiminnalli-
suutta on mahdollisuus tarkastella ja kéyttdjd voi varmistua siitd, mitd ohjelma
oikeasti tekee. Ilmaisilla ohjelmilla pyritddn sithen, ettd mallin soveltaminen olisi
kenelle tahansa mahdollista, ldhtokohdasta tai taustasta riippumatta.

Tutkimuksen tarkoituksena ei ole antaa menetelmii ja keinoja sithen, miten
digitaaliset jédljet peitetddn kotimaisilta viranomaisilta. Tutkimuksen tarkoituk-
sena on antaa kokonaisvaltainen malli, teknisestd ja teoreettisesta ndkokulmasta
lukijalle, jota soveltamalla lukija voi suojautua muilta verkosta kohdistuvilta
uhilta. Niinpé tdssd tutkimuksessa ei késitelld kattavasti rahaliikenteen peitta-
mistd ja laitteiden hankkimista. Ne késitellddn tarvittavilta osin, jotta pystytaan
valttdamaan ylimaardisten tietojen antaminen kolmansille osapuolille. Digitaalisia
jalkid ja niiden peittamistd kasitellddn vain tavanomaisen tietokoneen nakokul-
masta, ja muut kdyttoon soveltuvat laitteet suljetaan tdiméan tarkastelun ulkopuo-
lelle, silld niihin liittyy omia ominaispiirteitddn ja ne aiheuttavat kyseisille lait-
teille tyypillisid digitaalisia jalanjalkia.



2 DIGITAALISET JALANJALJET JA NIIDEN PEITTA-
MINEN

Christenssonin (2014) mukaan digitaalinen jalanjdlki on datasta muodostuva
jalki, joka syntyy kayttdjan kayttdessa internetid. Jalkid jaa esimerkiksi kaytetta-
essd internetissd verkkosivuja, ldhetettdessd sahkopostia tai kdyttdjan itse laitta-
essa dataa internetpalveluihin. Christensson jakaa jéljen aktiiviseen ja passiivi-
seen jalanjdlkeen. Aktiivinen jalanjdlki tarkoittaa sitd dataa, jonka kayttdja itse
tietoisesti laittaa internetiin, kuten kuvat tai blogikirjoitukset. Passiivisella jalan-
jljelld tarkoitetaan dataa, jonka kayttdjd jattad tarkoituksettomasti internetiin ja
jonka jokin taho tai toiminnallisuus kerdd kayttdjastd. Tama data voi olla esimer-
kiksi evdsteitd ja muita selaimen tallentamia tietoja (Christensson, 2014.) Tdssa
tutkimuksessa tarkastellaan passiivisia digitaalisia jalanjdlkid ja digitaalisten ja-
lanjélkien peittamiselld tarkoitetaan tassa tutkimuksessa niitd menetelmid, joiden
avulla kdyttdjd voi peittdd, suojata, muuttaa tai milld tahansa tavalla haivyttad
digitaalisia jalanjalkidan.

2.1 Aiempi tutkimus

Ayed (2011) kasitteli tutkimuksessaan teknistd ldhestymistapaa digitaalisen
identiteetin aiheuttamien riskien vahentamiseksi kirjallisuuskatsauksen avulla.
Héanen mukaansa digitaalisen identiteetin muodostamiseen liittyy merkittavia
riskejd, joita ovat muun muassa identiteettivarkaus ja tietovuodot. Ayed ehdot-
taakin XML-pohjaisen metadata dokumentin kayttod. Dokumentti lisdisi meta-
datan kerddmiseen lapindkyvyyttd sekd kdyttdjan mahdollisuuksia hallita omaa
digitaalista identiteettidan. Fan, Chow ja Xu (2014) sekd Abramson ja Aha (2013)
osoittivat tutkimuksissaan, kuinka on mahdollista tunnistaa henkil6 pelkéstaan
hédnen selaimessa suorittamiensa toimintojen perusteella (Ayed, 2011; Fan, Chow
& Xu, 2014; Abramson & Aha, 2013.)

Jamal ja Zain (2022) tutkivat digitaalisten jalanjdlkien merkitystd, niiden liit-
tymistd verkkorikollisuuteen ja parhaita menetelmid digitaalisten jalanjdlkien
peittdmiseksi. Heiddn mukaansa suurimmat hyotyjdat digitaalisista jalanjdljista
ovat kaupalliset toimijat, kuten mainostajat ja palveluntarjoajat. He korostavat
sitd, ettd monet kyberrikokset liittyviat uhrien digitaalisiin jalanjalkiin. Tallaisia
rikoksia ovat esimerkiksi tietojenkalastelu ja identiteettivarkauden avulla tehty
petos. Parhaina kdytantoind digitaalisten jalanjédlkien peittamiseksi yksilon nako-
kulmasta he pitavat harkittua tiedon jakamista sosiaalisessa mediassa ja luotet-
tujen verkkosivujen kdyttamistd, jotka kayttavat HTTPS-protokollaa tietoliiken-
teen salaamiseksi. Ranakoti, Yadav, Apurva, Tomer ja Roy (2017) tutkivat deep
web:id ja tekniikoita seké tapoja, joiden avulla internetin kayttdja voi suojata yk-
sityisyyttddn verkossa anonymiteetin avulla. Suurimpana uhkana yksiloille he
pitavét verkkorikollisia. Parhaan anonymiteetin saavuttamiseksi verkossa tulee



heiddn mukaansa ottaa huomioon evésteet, kdyttda Tor-selainta, proxy-palveli-
mia tai VPN-palvelua, peittdd kamera, ottaa huomioon kéaytettdva selain, kdytet-
tava mainosten blokkaajaa ja internetid tulisi kadyttdd virtuaalikoneella, joka kayt-
tdd turvallista kdyttojarjestelmdd (Jamal & Zain, 2022; Ranakoti, Yadav, Apurva,
Tomer & Roy, 2017.)

Juan, Shimin, Jun, Bin ja Lei (2021) tutkivat Tor-liikenteen tunnistamista ko-
neoppimisen avulla. He tutkivat onko mahdollista tunnistaa Tor-liikenne tieto-
virrasta, jossa on mukana muutakin liikennettd. Tutkimuksen johtopdatoksena
oli, ettd kdyttamalld Random-Forest ja KNN algoritmeja, voidaan asiakkaiden
Tor-liikenne tunnistaa tehokkaasti. Vlajic, Madani ja Nquyen (2017) tutkivat Tor-
selaimen kykyé tarjota anonymiteettid kayttdjdlle. Tutkimuksen mukaan kaytet-
tdessd Tor-selainta oletusasetuksilla, ei se tarjoa suojaa neljdd yleisimmin kaytet-
tyd tekniikkaa vastaan, joilla kayttdjdd seurataan verkossa. Tor-selaimen kayton
lisdksi tulee heiddn mukaansa tehdd my6s muita toimenpiteitd, aidon anonymi-
teetin saavuttamiseksi verkossa. Tutkimuksen mukaan verkkosivujen tekniikat
seurata kdyttdjdd jaetaan IP-perustaiseen seurantaan, eviste seurantaan, URL
seurantaan ja valimuisti perustaiseen seurantaan. Tutkimuksen mukaan vaikka
kaytettdisiin Tor-selainta, pystyvat verkkosivut seuraamaan kayttdjad ndiden
menetelmien avulla. Tor-selain vaihtaa reititys reittid kymmenen minuutin va-
lein, mutta keskimdéardinen verkkosivuilla kédytetty aika on noin nelja ja puoli mi-
nuuttia. Ndin verkkosivut ehtivatkin kerddamaan tietoja kayttdjastd. Kayttdjan tu-
lisikin vaihtaa manuaalisesti Tor:in kdyttama reititys muutamien verkkosivun
klikkausten vilein, klikkaamalla ”“New Tor Circuit for this Site”, “New Identity”
ominaisuuksia selaimessa ja muuttamalla selaimen lisdasetukset estamé&an néita
tekniikoita kdyttamalld selaimen “about:config” ominaisuutta (Juan, Shimin, Jun,
Bin & Lei, 2021; Vlajic, Madani & Nquyen, 2017.)

Bernardos, Zuniga, ja O’'Hanlon (2015) tutkivat muuttumattomia osoitteita,
jotka jaavat verkkoon digitaalisena jalanjdlkend. Heiddn mukaansa verkkolaittei-
den verkkokortissa sijaitseva, muuttumaton MAC-osoite on haasteellinen yksi-
tyisyyden ndkokulmasta. MAC-osoite mahdollistaa laitteen yksiloinnin ja se
usein siséllytetdan metadataan. Ratkaisuksi he ehdottavat MAC-osoitteen satun-
naistamista, jolloin osoite muuttuisi aika ajoin. MAC-osoitteen satunnaistamista
testattiin tutkimuksessa kolmella erilaisella empiiriselld kokeella. Tulokset osoit-
tivat, ettd kaytdnto lisdisi yksityisyyttd, mutta sen kdytossd tulisi huomioida
myo6s muut ympéariston ominaisuudet tehokkuuden lisddmiseksi (Bernardos, Zu-
niga, & O’Hanlon, 2015.)

2.2 Identiteetti

Identiteetti tarkoittaa niiden piirteiden summaa, joiden avulla henkil6 on mah-
dollista tunnistaa niin, ettei hianti voi sekoittaa toiseen henkil6on. Henkilokoh-
tainen ja digitaalinen identiteetti eroavat toisistaan. Henkilokohtainen identi-
teetti muodostuu henkilon fyysisistd piirteistd, kun taas digitaalinen identiteetti
muodostuu henkilon itsensd jattdmistd ja luomista tiedoista, joiden paikkaansa



pitavyys voi vaihdella faktasta fiktioon (Shavers & Bair, 2016, s. 187-188.) Digi-
taalinen identiteetti tarkoittaa ainutlaatuista identiteettid, jonka avulla henkilo
voidaan tunnistaa digitaalisesti. Se muodostuu lukuisista piirteistd tai ominai-
suuksista, joita henkilostd kerdtddn verkossa. Namad piirteet yhdistamalld saa-
daan luotua ainutlaatuinen kokonaisuus, digitaalinen identiteetti, jonka avulla
kayttdja voidaan tunnistaa. Tamdn tiedon kerddmiseksi ja henkilon tunnista-
miseksi, ei valttamattd tarvitse tietdd esimerkiksi henkilon viestien sisdltod. Digi-
taalinen identiteetti on mahdollista muodostaa pelkdstddn kerdamalld henkilosta
riittdvasti metadataa. Metadata tarkoittaa tietoa tiedosta. Esimerkiksi viestin si-
sdlto voidaan ndhdi tietona, mutta tiedot siitd kuka ldahetti viestin, mihin kellon-
aikaan, mistd sijainnista ja kenelle ovat metadataa (Ayed, 2011, s. 607-608.)

2.2.1 Identiteettien erottaminen

Mitnickin (2017) mukaan kayttdjan tulee luoda uusi digitaalinen identiteetti ja
erotettava oikea identiteetti, uudesta digitaalisesta identiteetistd ollakseen ano-
nyymi verkossa (Mitnick & Vamosi, 2017, s. 46). Tamad tarkoittaa sitd, ettd kayttdja
ei voi jakaa verkossa mitddn sellaista tietoa aktiivisesti tai passiivisesti, josta ha-
raddmddn dataa verkossa, tulee hdanen kuitenkin usein rekisterdityd erindisten pal-
veluiden kayttdjaksi (Hassan & Hijazi, 2018).

Oikean identiteetin piilottamiseksi tulee kadyttdjan luoda alias sahkoposti,
alias puhelinnumero, alias kotiosoite ja kdyttdd anonyymeja maksumenetelmid,
jotka eivit ole seurattavissa kdyttdjaan. Namé ovat yleisimmét tiedot, joita hen-
Usein rekisterdinti tulee my6s vahvistaa, joko puhelimeen tai sdhktpostiin saa-
puvasta viestistd. Verkosta 1oytyy palveluntarjoajia, jotka eivit vaadi tunnistau-
tumista sahkopostin luomiseksi. Tiettyjen palveluiden kdyttamiseksi voi olla tar-
peellista luoda suurten palveluntarjoajien sdhkopostitili, kuten Hotmail tai
Gmail-tili. Tassd tapauksessa tulee olla tietoinen palvelun ehdoista ja tili ei saa
jautuneena, sillda muuten kayttdjastd kerdtdan dataa digitaalisen identiteetin ra-
kentamiseksi. Alias puhelinnumeron saa helposti hankkimalla prepaid liittymaén.
Toinen vaihtoehto on hankkia virtuaalinen puhelinnumero verkosta. Huomioi-
tavaa puhelinnumeroissa on kuitenkin se, ettd kdyttdjan ei ole tarkoitus kayttaa
nditd numeroita viestintdidn, vaan vain erilaisten tilien luomiseen. Kotiosoitteen
piilottamiseksi on kaksi menetelmé&d. Toinen menetelmd on hankkia itselleen
maksullinen postilokero, mikili posti halutaan oikeasti vastaanottaa ja toinen
mahdollisuus on kdyttdd osoitetta, jota ei ole olemassa. Téllaisen osoitteen toimi-
misen varmistamiseksi kannattaa osoite valita uudelta asuin alueelta, mutta
muuttaa osoitteen numerot sellaisiksi, ettd ne eivit vastaa mitdan oikeaa osoitetta.
Maksutietojen piilottamiseksi parhaat menetelmét ovat virtuaalivaluuttojen
kaytto anonyymisti tai kertakdyttoiset prepaid luottokortit (Bazzell, 2016a.)

Naditd alias tietoja ei tule missddn nimessd antaa tai kertoa kenellekddn. Esi-
merkiksi annettaessa puhelinnumero ystaville, tallentaa ystava puhelinnumeron



todenndkoisesti puhelimeensa. Mikéli hdan on kirjautuneena esimerkiksi Googlen
tiliin, Google kerédd ja tallentaa numeron sekd siihen yhdistetyn nimen. Bazzell
pitadakin minimi nyrkkisdantona sitd, ettd mikéli kyseessd ei ole viranomainen tai
pankkia vastaava palvelu, ei koskaan tulisi samalla kertaa tarjota kahta oikeaa
yhteystietoa palvelulle. Jos annetaan oikea nimi, ei anneta oikeaa kotiosoitetta ja
jos annetaan kotiosoite, ei anneta oikeaa nimed. Suurimmat syyt ndin radikaa-
leille menetelmille henkil6llisyyden suojaamiseksi ovat tietovuodot ja palvelui-
den liiketoiminta. Usein tietovuotojen takia verkosta 16ytyvit yhteystiedot, ovat
juuri nditd samoja tietoja, joita henkilon tulee antaa palveluille rekistertintien yh-
teydessd (Bazzell, 2016a, s. 329 & 352-353). Antaessa tietojaan palveluille, kayt-
vasta tietovuodosta Suomessa on psykoterapiakeskus Vastaamo, jossa arvioiden
mukaan yli 30000 ihmisen mielenterveystiedot vuotivat verkkoon tietomurron
yhteydessé (Iltalehti, 2022b). Mikaili Vastaamo olisi sdilyttdnyt Bazzellin periaat-
teen mukaisesti henkil6tiedot ja terveystiedot erillddn, olisi selvitty merkittavasti
vdhemmilld vahingoilla. Verkkopalveluiden kiyttdjien tietojen myyminen
muille yrityksille ja erityisesti mainostajille on suurta liiketoimintaa, eikd kayttaja
kayttdjd voi olla itse tdysin varma siitd, minne kaikkialle hdnen tietojaan on vali-
tetty (Bazzell, 2016a.)

“If you're not paying for the product then you're the product” - Andrew Lewis
2.2.2 Metadata

Metadata tarkoittaa dataa, datasta. Se on usein kuvailevaa ja ndkyviltd piilotettua
tietoa, joka kuuluu usein esimerkiksi osaksi erilaisia digitaalisia tiedostoja. Se voi
olla osana millaisia tiedostoja tahansa, kuten kuvat, videot ja erilaiset tekstitie-
dostot. Téllaista tietoa voivat olla esimerkiksi kdyttdjan nimi, tiedoston koko, si-
jainti, luomisen ajankohta, luomiseen kaytetyt laitteet ja kommentit. Kuvissa tata
metadataa kutsutaan EXIF dataksi (Hassan & Hijazi, 2016, s. 46-47.) Sdhkoposti
viestit sisdltdviat metadataa, vaikka viestien sisilto olisikin salattu. Tédllaista dataa
voi olla IP-osoite, laitteen MAC-osoite, tieto siitd, kuka on ldhettanyt viestin, ke-
nelle ja milloin. Metadataa muodostuu myo6s muunlaisesta viestinnastd, kuten
puheluista ja tekstiviesteistd (Mitnick & Vamosi, 2017, s. 39-42.)

Shavers & Bair (2016) korostavatkin metadatan merkitystd poliisin digitaa-
lisessa forensiikassa. He mainitsevat sen yhdeksi parhaista tavoista keréta tietoa
maan identiteettiddn ja tietoliikennettddn (Shavers & Bair, 2016.) Usein my0s
verkkopalvelut kerdavat kayttdjastda metadataa luodakseen kayttdjdlle digitaali-
sen identiteetin mainonnan kohdistamista varten. Metadatan poistamiseksi on
useita menetelmid. Usein laitteissa, jotka tuottavat digitaalisia tiedostoja, on mah-
dollista sdadtdd asetuksia niin, ettd kayttdja voi itse madrittdd sen millaista meta-
dataa tiedostoihin tallennetaan. Toinen menetelmd on tarkastella tiedostojen



metadataa erilaisilla selainpohjaisilla tyokaluilla. Samoilla tydkaluilla onnistuu
usein my0s metadatan poistaminen tiedostoista (Bazzell, 20164, s. 274.)

2.2.3 Viestinti

Mitnickin (2017) mukaan, vaikka sdhkoisestd viestinndstd onkin lakeja, jotka suo-
jaavat viestien yksityisyyttd, monet ilmaiset sahkopostin tarjoajat lukevat ja skan-
naavat sdhkopostiviestien sisilttjd kohdistaakseen mainontaansa. Kayttdja usein
hyvaksyy tdamédn tiedostamattaan palvelun ehdoissa, lukematta ehtoja sen tar-
kemmin. My®6s kaytettdessd tyonantajan tarjoamaa sdhkopostia, saattaa tyonan-
tajalla olla padsy kayttdjan sdahkoposteihin. Vaikka useimmat palveluntarjoajat
salaavatkin viestit ldhetyksen aikana, eivit viestit valttamatta ole salattuja ldhet-
tdjdn ja vastaanottajan sihkoposti kansioissa. Parhaita kdytantoja sahkopostivies-
tien salaamiseksi ja yksityisyyden sdilyttdmiseksi ovat yksityisyyttd arvostavan
palvelun valinta, tilin yhteiskdytto ja asymmetrisen Pretty Good Privacy (PGP)
salauksen kdyttaminen. Palvelun valinnassa tulee kiinnittdd huomiota palvelun
ehtoihin. Tehokas menettely viestien kaappaamisen estdmiseen on yhteisen tilin
kayttaminen, ldhettdmattd yhtakdan sahkopostiviestid. Tamd onnistuu luomalla
viestit luonnokset kansioon ja kaymalld vuorotellen lukemassa viestit luonnokset
kansiosta. PGP on asymmetrinen salausmenetelmd, jonka avulla viestit on mah-
dollista itse salata. Salaamalla viestit itse, voidaan estdd palveluntarjoajaa luke-
masta tai skannaamasta sdahkopostikansioissa olevia viestejd. Asymmetrisessd sa-
lauksessa molemmat viestien osapuolet luovat kaksi avainta. Julkisen ja yksityi-
sen avaimen. Julkiset avaimet ovat julkisesti saatavilla ja henkilon julkisen avai-
men avulla viestit voidaan salata ja ldhettdd vastaanottajalle. Vain vastaanottaja
pystyy avaamaan ndma viestit salaisella yksityiselld avaimellaan. Jos joku nidkee
salatun viestin tai kaappaa sen, hédn ei kykene sitd lukemaan ja purkamaan sa-
lausta ilman vastaanottajan yksityistd avainta. Viestinnéssa tulisi kadyttda palve-
luita, jotka kdyttavat padsta-padhdn salausta. Tama tarkoittaa sitd, ettd viesti séi-
lyy salattuna, kunnes se saavuttaa vastaanottajan (Mitnick & Vamosi, 2017, s. 32-
48 & 118.)

Muut suositellut viestintd menetelmét ovat VolP ja muut verkkoyhteytta
kayttaviat ohjelmat. VolIP eli Voice Over Internet Protocol mahdollistaa puhelui-
den tekemisen suoraan tietokoneelta. VolP-palveluista on usein myos mahdol-
lista saada itselleen anonyymi puhelinnumero. Toinen suositeltava tapa on kayt-
tdd kommunikointiin ohjelmia, jotka arvostavat yksityisyyttd ja kayttavat vies-
tintddn verkkoyhteyttd, normaalien puheluiden sijaan. Namd palvelut vaativat
usein puhelinnumeron. Puhelinnumero néihin palveluihin on mahdollista saada
anonyymisti virtuaalisena numerona tai prepaid-liittymén avulla (Bazzell, 2016a,
s. 156-190.)

2.2.4 Laitteiden ja ohjelmistojen valinta seka kaytto

taista ja arvokasta informaatiota, jonka perusteella kdyttdja on mahdollista myos



tunnistaa. Jos kdyttdjd haluaa olla anonyymi, tulee kayttdjan hankkia itselleen
kayttotarkoitukseen sopiva tietokone, jolla hin ei ole missddan vaiheessa tehnyt
mitddn henkilokohtaisia aktiviteetteja, kayttanyt henkilokohtaisia tilejd tai jul-
kaissut informaatiota, joka olisi yhdistettdavissad kayttdjan oikeaan identiteettiin.
Tietokoneen valinnassa olisi myds hyvéa kiinnittdd huomiota siihen, ettei sen
kayttdaminen vaadi minkddn suuren palveluntarjoajan tilin kdyttamistd. Mikali

palveluihin, kerdd google jatkuvasti tietoa kayttdjan toiminnasta (Flow, 2021, s.
6.)

Kovalevyjen elinikd on rajallinen ja ne hajoavat tietyn ajan kuluttua, jolloin
data katoaa. Lisdksi OSINT-tiedustelussa voi olla tarpeellista tallentaa dataa tie-
tokoneen ulkopuolelle. Hyvia ratkaisuja ovat ulkoiset, fyysiset muistit tai pilvi-
palvelut, jotka tarjoavat datan sdilontdan mahdollisuuksia. Tarkeintd sdilonnéssa
on se, ettd data on kahdennettuna, jossakin muualla ongelmatilanteita varten ja
se, ettd data on luotettavasti salattu tallennustavasta riippumatta. Mikali USB-
Cd-levyjd tai SD muistikortteja. Ndiden etuna on se, ettd ne eivit ole aktiivisia ja
ndin kykene suorittamaan koneessa mitddn ilman kayttdjan lupaa (Bazzell,
2016b.)

Ostettaessa uusia laitteita, jad usein laitteen myyjélle laitteita koskevia tun-
nistetietoja haltuun, joiden avulla laitteiden ja ostajan yksil6llinen tunnistaminen
dollisimman edullisesti, se onnistuu ostamalla kadytetyt laitteet, kdayttamalld ano-
nyymia identiteettid. Luodakseen verkossa tarvittavia anonyymeja tilejd, kayttdja
tarvitsee myos ylimaardisen puhelimen, jossa on mahdollista kéyttda prepaid liit-
tymaéd (Bazzell, 2016a, s. 156-162.) Laitteita valittaessa on my6s hyva tarkastaa
mihin asti palveluntarjoaja on luvannut tukea laitteiden ohjelmistopdivityksid,
joilla paikataan havaittuja haavoittuvuuksia. Yleensd erityisesti tiettyihin van-
hempiin puhelinmalleihin tuki lopetetaan tietyssa vaiheessa laitteiden elinkaarta.

Digitaalisten jalanjdlkien peittdmiseksi ja identiteetin suojaamiseksi tulee
luottaa tarkasti valittuihin ohjelmiin. Tarvittavia ohjelmistoja valittaessa tulee
kiinnittdd huomiota ohjelmien palveluehtoihin, tietosuojakdytdntoon ja siihen,
ettd palvelut olisivat avoimen lihdekoodin ohjelmia. Avoimen ldhdekoodin ja
voittoa tavoittelemattomien tahojen tuottamat ohjelmat ovat usein turvallisimpia,
silld niiden toimintaperiaatetta on kenen tahansa mahdollista tarkastella. Kaytet-
tdessd ohjelmaa, joka ei ole avoimen ldahdekoodin ohjelma, taytyy sokeasti luottaa
palveluntarjoajaan. Se ettd palveluntarjoaja on nimekas brandi, ei automaattisesti
tarkoita turvallista ja luotettavaa ohjelmaa (Mitnick & Vamosi, 2017, s. 64.) [Imai-
sissa ohjelmissa mainosten ndkeminen on yleensa hyva asia, silld silloin ohjelman
tarjoaja suuremmalla todenndkoisyydelld tekee voittoa mainonnalla, eika kaytta-
jan tiedoilla (Bazzell, 2016b, s. 135).



2.3 IP-osoite

IP-osoite on uniikki osoite, jolla laite yhdistetddn internetiin. IP-osoitteen avulla
laitteet voidaan tunnistaa ja ne pystyviat kommunikoimaan toistensa kanssa in-
ternetissd. IP-osoite on ainutlaatuinen jokaiselle laitteelle tietyssad verkossa. Maa-
ilmassa on kaksi erilaista IP-osoite protokollaa. IPv4- ja IPv6 osoitteet. IPv6-0soit-
teet otettiin kdyttoon, silla IPv4-osoitteet alkoivat loppumaan. Aikanaan IPv4-
osoitteita luotaessa, ei osattu ennakoida internetin valtavaa kasvua. Esimerkit
IPv4- ja IPv6-osoitteista:

[Pv4-osoite: 192.168.1.1
[Pv6-osoite: 2a00:1190:0001:0002:0003:0000:0000:ffff

Yhdistyttdessd internetiin kédytetddn, joko staattista tai dynaamista IP-osoitetta.
Staattinen tarkoittaa, ettd [P-osoite pysyy samana eikd muutu ajan kuluessa. Dy-
naaminen osoite tarkoittaa sitd, ettd IP-osoite muuttuu jokaisella kerralla, kun
kayttdja muodostaa yhteyden internetiin. IP-osoitteita on kahta tyyppid. Julkinen
ja yksityinen. Julkinen osoite sallii suoran yhteyden internetiin, kun taas yksityi-
nen osoite jaetaan esimerkiksi kotiverkon jokaiselle laitteelle ja niiden paljastu-
minen ulkoverkkoon pyritdan estaméan. Esimerkiksi kotiverkolla voi olla yksi
julkinen IP-osoite, joka on madritetty reitittimelle ja jokaiselle laitteelle kotiver-
kossa on mddritetty yksityinen IP-osoite. Ndin reitittimen julkinen IP-osoite na-
kyy internetiin, ja kotiverkon yksityiset IP-osoitteet ndkyvét vain kotiverkon si-
sédlld (Hassan & Hijazi, 2018, s. 52-53.)
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KUVIO 1 Julkinen ja yksityinen IP-osoite

2.3.1 "War driving”

Flown (2021) mukaan pyrittdessd olemaan anonyymi, tulisi aina olettaa, ettd oma
kaytosséd oleva fyysinen IP-osoite on jonkun ulkopuolisen tahon tiedossa. Flown
mukaan war driving on verkkorikollisten tapa peittdid oma fyysinen IP-



osoitteensa. [Imitssd on kyse siitd, ettd rikollinen ajelee ajoneuvolla ympari kau-
punkia etsidkseen julkisia, avoimia Wi-Fi verkkoja. Kédytettdessd jonkun muun
omistamaa tai tarjoamaa verkkoa, johtaa IP-osoite paljastuessaan kyseiseen si-
jaintiin (Flow, 2021, s. 5-6.) Lahes kaikki verkkosivut tallentavat vierailijoiden IP-
osoitteet, muun metadatan ohessa. Internet yhteyden palveluntarjoaja saattaa
myd0s tallentaa IP-osoitteeseen liittyvdd dataa ja esimerkiksi sihkopostiosoitteen
luonnin yhteydessa tallennetaan kayttdjan IP-osoite (Hassan & Hijazi, 2018, s. 54).
IP-osoitteen tietdiminen helpottaa hyokkadjad kohdistamaan hyokkayksid kayt-
kyseisen yhteyden palveluntarjoajan, mahdollisen sijainnin ja lukemattomasti
muuta hyodyllistd informaatiota.

Mitnickin (2017) mukaan parhaat menetelmdt fyysisen IP-osoitteen piilot-
tamiseksi ovat jonkun muun tarjoaman julkisen Wi-Fi verkon tai anonyymin pre-
paid hotspot yhteyden kayttaminen. Wi-Fi verkkoa kdytettdessa tulisi kuitenkin
huomioida, ettd kdytetddn vain HTTPS-protokollaa kayttiavia verkkosivuja ja
kaytossda on VPN, jolloin liikenne ei ole luettavissa selkokielisend, jos joku muu
samassa verkossa onnistuu kaappaamaan tietoliikennettd. Molemmissa menetel-
missd korostetaan myos epdjohdonmukaisuutta sijainnin valinnassa. Yhteytta ei
saisi kdyttdd liian usein samasta sijainnista, koska vaikka kayttdjd ei olisi pddtel-
tavissd [P-osoitteesta, voi sijainti paljastua ja kdyttdjd loytyd kyseisestd sijainnista.
Hotspotin vahvuutena on se, ettd kdyttdjd voi hallinnoida ja sulkea muut kaytta-
jat verkon ulkopuolelle. Tassdkin tapauksessa hotspot tulee olla anonyymisti
hankittu (Mitnick & Vamosi, 2017, s. 114.)

2.3.2 The Onion Router (Tor)

peittamiseksi kdytettdessd selainta tai ldhetettdessd sahkopostia. Sen vahvuutena
on helppo kéayttoisyys ja se, ettd se on ilmainen sekd kenen tahansa kdytettavissa.
Tor reitittdd kayttdjan internet liikenteen vahintdan kolmen satunnaisesti valitun
solmun ldpi verkossa ja dataan lisdtdan yksi kerros salausta jokaisessa solmussa.
Viimeisen solmun ja vastaanottajan valilld liikennettd ei ole kuitenkaan salattu ja
tassd vilissd onkin epdilty olevan mahdollisuus kaapata tietoliikennettd seka lu-
kea sitd selkokielisend. Jokainen solmu tietdd vain edellisen solmun, josta lii-
kenne on vastaanotettu. Tor:in heikkoutena voidaan ndhda se, ettd solmuja ylla-
pitavét vapaaehtoiset, jotka ovat antaneet laitteensa Tor-verkon solmuiksi. N&in
ei voida luotettavasti tietdd kenen omistamien solmujen lédpi liikenne kulkee ja
onkin epdilty, ettd joissakin tilanteissa Tor-verkon salaus on saatettu jo onnistua
murtamaan verkon haavoittuvuuksien takia. Koska Tor-liikenne kulkee myos
useamman solmun ldpi, on Tor muihin selaimiin verrattuna hidas kayttoinen.
Muiksi negatiivisiksi puoliksi voidaan lukea se, ettd Tor:in kdytto voi ndkyd ulos-
pdin, jolloin esimerkiksi internetin palveluntarjoaja voi yrittdd estdd sen kaytta-
misen, Tor on tietyissd valtioissa laiton ja se salaa vain web-selauksen, eika
muuta tietoliikennettd. Tor-selaimeen ei myoskddn saa asentaa mitddn



selainlaajennoksia, silld ne saattavat aiheuttaa oikean IP-osoitteen paljastumisen
(Shavers & Bair, 2016, s. 11-19; Tor, 2023.)
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KUVIO 2 Kuinka Tor-verkko toimii

2.3.3 Vilityspalvelimet (Proxy)

Vilityspalvelimet ovat valittdjid kdyttdjan tietokoneen ja internetin valilld. Yri-
tykset kayttavat véalityspalvelimia turvallisuus kerrosten lisddmiseksi, niin etta
yrityksen sisdinen verkko saadaan eroteltua internetistd sekd sisdllon suodatta-
miseen. Vilityspalvelimia on erilaisia. Yleisin on web vilityspalvelin, jota kdyte-
tddn verkon resurssien hakemiseksi. Niitd voidaan kadyttdad myos kayttdjan IP-
osoitteen peittamiseksi, jolloin kayttdjan IP-osoite korvataan vilityspalvelimen
IP-osoitteella. Vilityspalvelimien kdyttaminen ei ole kuitenkaan suositeltavaa,
silld niiden alkuperd ja ylldpitdja voivat olla epédluotettavia, eikd tietoliikenne
valttamatta ole salattu, kuten esimerkiksi Tor-selainta kédytettdessad. Ilmaiset vé-
lityspalvelimet kykenevit tarkastelemaan kayttdjan tietoliikennett'a ja Iokitta-

(Hassan & Hijazi, 2018, s. 66-67.)
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2.3.4 Virtual private network (VPN)

VPN reitittdd kaiken verkkoliikenteen turvallisen ”tunnelin” ldpi. Liikenne me-
nee VPN-palvelimelle ja kaikki data salataan kayttdjan laitteen sekd palvelimen
valilld. Néin salatun liikenteen tarkastelusta ei ole hyotyad ulkopuoliselle ennen
kuin liikenne saapuu VPN-palvelimelle. Liikenteen saavuttua palvelimelle,
VPN-palvelin valittdd liikenteen eteenpdin madrdanpddhdansd, ndin lisdten vas-
taanottajalle haastetta jdljittdd ja seurata ldhettdjada. Nain VPN esimerkiksi auttaa

Mitnickin mukaan (2017) VPN:d4d kéytettdessd on hyvd huomioida, ettd
VPN tarjoaa yksityisyyttd, mutta ei tee automaattisesti kdyttdjastd anonyymia.
Ainut tapa olla anonyymi VPN:d4 kédytettdessd, on olla anonyymi alusta lahtien
ja ostaa palvelu alias yhteys- ja maksutiedoilla, kuten prepaid luottokortilla. Par-
haat VPN-palvelut ovat maksullisia. Ilmaiset palvelut usein rajoittavat palvelui-
den nopeutta ja saattavat tehda voittoa kdyttdjien tiedoilla. Yleensd VPN-palve-
maan minkd maan IP-osoitetta haluaa kdyttdad. Tama on kitevad silld monet maat
rajoittavat tietoliikennettd ja palveluiden kayttod IP-osoitteiden perusteella.
VPN:dn kdytto voikin mahdollistaa tdysin uusiin palveluihin ja verkkoihin paa-
syn (Mitnick & Vamosi, 2017, s. 114-116.) Flown (2021) mukaan useimmat VPN-
palveluntarjoajat vdittdvit, etteivdt ne kerdd lokitietoja kayttdjastd. Hanen mu-
kaansa tamaé on kuitenkin kdytannossa lahes mahdotonta ja ainakin jonkinlaisen
metadatan kerddaminen lokien muodossa on nédiden palveluiden luotettavan toi-
minnan kannalta vilttaméatontd. VPN-palveluita kdytettdessd korostuukin palve-
luntarjoajan valinta ja palveluntarjoajan tietosuojakaytanto (Flow, 2021, s. 4-5.)

Hassanin ja Hijazin (2018) mukaan VPN-palveluntarjoajaa valittaessa ko-
rostuu maa, josta VPN-palveluntarjoaja toimii ja sen maan lainsdddanto tietojen-
késittelyyn liittyen. Toinen merkittdava tekijd on se, ettd palveluntarjoajan tulisi
omistaa omat DNS-palvelimensa ja tukea suojautumista DNS-vuodoilta. Palve-
luntarjoajan tulisi tukea OpenVPN ohjelmaa, joka mahdollistaa kenen tahansa
tarkastella ja auditoida palvelu mahdollisten sisddnrakennettujen ”takaovien”
varalta, jotka voisivat mahdollistaa ulkopuolisen tahon padsta késiksi salattuun
liilkenteeseen. Palvelun olisi hyva hyviksyad anonyymit maksumenetelmit ja olla
tilattavissa ilman tunnistautumista sekd sen tulisi tukea useita laitteita samalla
tilauksella (Hassan & Hijazi, 2018, s. 65-66.)

Kéaytettdessd yksityisyyttd ja anonymiteettid tarjoavia palveluita tulee huo-
mioida, ettd yksittdistd palvelua kdytettdessd yhteys voi vahingollisesti vuotaa ja
paljastaa oikean IP-osoitteen. Ndin voi tapahtua, kun osaa tietokoneen liiken-
teestd ei vahingollisesti ohjatakkaan turvalliseen kanavaan, vaan se ohjautuu in-
ternet-palveluntarjoajan palvelimille, mahdollistaen heidén tarkastella ja lokittaa
tietoliikennettd, vaikka kaytettdisiinkin esimerkiksi VPN:dd. Tadtd kutsutaan
DNS-vuodoksi. Usein useamman menetelméan samanaikainen kaytto tarjoaakin
parhaan lopputuloksen. Esimerkiksi kayttamalla VPN:44d, voidaan piilottaa in-
ternet-palveluntarjoajalta Tor-selaimen kéyttdiminen (Hassan & Hijazi, 2018, s.
67.)
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KUVIO 4 Kuinka VPN toimii

2.4 Media Access Control (MACQ)

Kytkimissd protokollana toimii ARP. Sen tehtdvand on ldhiverkoissa selvittad IP-
osoitetta vastaava MAC-osoite ja ndin jakaa paketteja oikeisiin laitteisiin ldhiver-
kon sisdlld. Ennen liikennointid lahetetddn verkkoon ARP-kysely, johon on lii-
tetty haluttu IP-osoite. Se kone, jolla on haluttu IP-osoite, ldhettdd vastausvies-
tissd oman MAC-osoitteensa. MAC-osoite 16ytyy verkkoon kytkettdvien laittei-
den verkkokortista. Se on laitteen fyysisesti yksiloiva osoite. Osoite koostuu kuu-
desta, kaksi numeroisesta heksadesimaaliluvusta. Kolme ensimmaistd lukua
ovat valmistajan kertova etuliite ja kolme viimeista laitteen yksiliva luku (Huus-
konen, 2020.) MAC-osoite ndyttas talta:

3A:34:52:C4:69:B8

Ethernet ldhiverkon laitteet kytketddn usein yhteen kytkimen avulla. Kytkinta ja
reititinta ei tule sekoittaa toisiinsa. Reititin on kiinnostunut IP-osoitteista. Kytkin
taas tunnistaa laitteiden MAC-osoitteita, mutta ei IP-osoitteita. Kytkimessa sijait-
see MAC-osoitetaulu. MAC-osoitetaulua kdytetddn maarittamaan mistd kytki-
men portista liikenne vilitetddn eteenpdin (Pearson, 2022.)

MAC-o0soitteen muuttaminen tulee tehdi vilittomasti, koneen ensimmai-
sen kdynnistyksen yhteydessd, ennen muita toimenpiteitd. Tama johtuu siitd, etta
jokainen laite on yksil6itdavissd MAC-osoitteen avulla ja MAC-osoite tallennetaan
usein monien toimenpiteiden yhteydessd metadataan. Esimerkiksi MAC-osoite
saattaa ndkyd sdhkopostin metadatassa tai reitittimen lokitiedoissa. MAC-o0soit-
teen peittdmiseen on useampiakin keinoja. Yksi keino on muuttaa osoite kaytto-
jarjestelméan konfiguroinnista késin. Se miten osoite muutetaan, vaihtelee kaytto-
jarjestelmien mukaan. Toinen menetelma on kayttaa tietokoneessa ulkoista verk-
koadapteria, jolla on oma MAC-osoite, jolloin ei kdytetd lainkaan tietokoneen
oman verkkokortin MAC-osoitetta. On olemassa myos ohjelmia, joiden avulla



osoitetta voidaan vddrentdd. Virtuaalikoneiden luonti, kdytto ja hallinta ovat yksi
kateva keino peittdd aitoa MAC-osoitetta. Kadytetystd MAC-osoitteesta tulisi var-
mistua aina ennen internetin kayttod (Mitnick & Vamosi, 2017, s. 101-102 & 117-
121.)

2.5 Selain

Mitnickin (2017) mukaan kéytettdessd internetid selaimella, verkkosivu kerédé se-
tietokoneella kaytetty kieli, ndppdimiston kieli, kdyttojdarjestelmd versioineen,
millaisia ohjelmia kayttdjd on asentanut ja jopa mitd ohjelmia kdyttdjan kone on
ajamassa. Ndiden tietojen pohjalta verkkosivujen ja palvelujen on mahdollista ra-
kentaa kayttdjdlle digitaalista identiteettid, silld kerdttyddn riittavésti dataa, voi-
daan kayttdja yksiloidd ainutlaatuisesta kokonaisuudesta, jonka verkkosivu on
kayttdjastd kyennyt luomaan kerdtyn datan avulla. Tétd kutsutaan selaimen sor-
menjédljeksi (engl. browser fingerprint) (Mitnick & Vamosi, 2017, s. 42-44.)

Usein verkkosivut pyrkivit seuraamaan kdyttdjad yhdistamalld selaimessa
tehdyt toimenpiteet kdyttdjan IP-osoitteeseen. Vaikka kayttdjd vaihtaisi saannol-
lisesti IP-osoitetta, kykenee verkkosivu seuraamaan kayttdjan toimia, piilotta-
malla istunto-id:n verkkosivun linkkeihin. Tdma4 tarkoittaa sitd, ettd aina kaytta-
jan klikatessa linkkid, 16ytyy linkistd istunto-id, jonka avulla verkkosivu kykenee
tunnistamaan kayttdjan. Estddkseen istunto-id:n avulla tehtdvdn seuraamisen,
tulee kayttdjan avata verkkosivu sddnnollisesti uudestaan (Vlajic, Madani &
Nquyen, 2017, s. 111.)

Evésteet ovat pienid tekstitiedostoja, jotka yleensd tallennetaan kayttdjan
tietokoneen selaimeen. Evisteet pitdvit sisdllddn tietoa, jonka avulla verkkosivut
voivat tunnistaa kayttdjan muista kayttdjista. Tallaista tietoa voivat olla esimer-
kiksi verkkosivun nimi ja kdyttdja-ID. Evasteitd on karkeasti kahdenlaisia. Istun-
toevésteet (engl. session cookies) ja pysyvit evisteet (engl. persistent cookies).
Istuntoevisteet tallennetaan tilapdisesti kiyttdjan selaimeen ja poistetaan sen jal-
keen, kun kayttédjd sulkee selaimen tai kirjautuu ulos palvelusta. Nditd evasteita
verkkosivut kayttavat esimerkiksi kédyttdjan ostoskorin sisdllon muistamiseen tai
tiedon sdilyttamiseksi saman verkkosivun eri sivujen valilld. Pysyvid evésteitd
on kahdenlaisia. Flash-evasteet (engl. flash cookies) ja ikuisuus evisteet (engl.
ever cookies). Pysyvit evisteet ovat pidempi ikdisid, kuin muut evésteet. Niiden

Niitd hyodynnetdan adobe flash-lisdosan avulla ja ne mahdollistavat esimerkiksi
median toiston tallentamisen tiettyyn kohtaan, seuraavaa kertaa varten. Ikui-
suus evdasteet ovat JavaScript pohjaisia ja voivat selvitd, vaikka aiemmin mainitut
evdsteet poistettaisiin laitteelta. Evdsteet voidaan myos jakaa ensimmaisen ja kol-
mannen osapuolen evisteisiin. Ensimmadisen osapuolen evisteilld pyritddn seu-
raamaan kayttdjad tietyn verkkosivun sisdlld, kun taas kolmansien osapuolten
evdsteilld kayttdjad seurataan eri sivustojen vaélilli. Kolmannen osapuolen



evdsteet usein sisadltdvatkin tietoja kdyttdjastd. Nykyddn 16ytyy kuitenkin selain-
ja haittaohjelmien torjuntaohjelmia, jotka voivat havaita ja poistaa ndmékin evés-
teet (Hassan & Hijazi, 2018.)

Vaikka evisteet olisikin kytketty pois padltd, on verkkosivujen siitd huoli-
matta mahdollista yksiloidad kayttdja verkossa. Mikdli kayttdja kayttad vield jos-
sakin palvelussa oikeaa henkil6llisyyttddn on selaimen kerddama tieto yhdistetta-
16imiseksi ovat Script-pohjaiset tekniikat ja canvas tekniikka. JavaScript teknii-
kassa kayttdjan selaimeen ladataan Script, joka kerdd teknistd informaatiota kayt-
fioimiseksi ja seuraamiseksi samaan tapaan kuin IP-osoitetta. Canvas on HTML-
elementti, jota kédytetddn erilaisten kuvioiden piirtdmiseen. Se piirtdd nakymatto-
méan kuvan kéyttdjan selaimeen, joka kerdd teknistdtietoa kayttdjan selaimesta ja
kayttojarjestelmastd. Taman avulla kdyttdjan toimia voidaan seurata eri verkko-
sivujen vdlilld. Canvas tekniikkaa kdyttdjien seuraamiseksi kayttavat erityisesti
mainostajat (Hassan & Hijazi, 2018, s. 55-56.)

Muita selaimen kdyttamid tekniikoita kayttdjan seuraamiseksi ovat Katri
Ahlgrenin (2019) mukaan web bug -jdljitteet, superevasteet, HSTS ja ETag. J4ljit-
teet ovat evésteitd huomaamattomampi menetelmd kayttdjien seuraamiseksi. Ne
ovat pikselin kokoisia GIF tai PNG-kuvia, scriptejd tai elementtejd, jotka nakyvét
vain sivun ldhdekoodissa. Superevisteet eivit tallennu selaimeen, kuten HTTP-
evdsteet, vaan javascriptin avulla evdsteiden dataa tallennetaan eri puolille se-
lainta, jolloin se voidaan poistamisen jdlkeen luoda uudelleen muualta muistista.
HSTS:n avulla verkkosivun yllédpitdja voi asettaa verkkopalvelimen sallimaan
vain HTTPS-yhteydet, HTTP-yhteyksien sijaan. Myos tdtd tekniikkaa voidaan
tietokone voivat tarkastella, onko kdyttdjan pyytama sivu muuttunut kadyttdjan
viime vierailun jalkeen. Mikaéli ETag osoittaa, ettd sivu ei ole muuttunut, ladataan

sivu tai elementti kdyttdjan valimuistista. ETag:it mahdollistavatkin seurata kayt-

(Ahlgren, 2019, s. 17-29.)
2.5.1 Selain ja selaimen koventaminen

Hassanin ja Hijazin (2018) mukaan Firefox on ainut aidosti avoimen ldhdekoodin
selain, kun puhutaan yleisistd, “normaaleista” selaimista (Hassan & Hijazi, 2018,
s. 59). Bazzellin (2018) mukaan Firefoxin etuina on sen muokattavuus, yksityi-
syys verrattuna muihin selaimiin ja kyky asentaa sithen kolmansien osapuolten
ohjelmistolaajennoksia, jotka tekevit turvallisesta kdytosta entistd helpompaa.
Bazzell mainitsee, ettd muun muassa Tor-selain on rakennettu Firefoxin pohjalta.
Firefox mahdollistaa normaaleista selainasetuksista ominaisuuden valinnan,
jonka avuilla selain hyviksyy vain HTTPS-protokollaa kdyttavat verkkosivut.
Tamad tarkoittaa sitd, ettd mikaéli tietoliikenne kaapataan, ei liikenne ole kaappaa-
jan luettavissa selkokielisend. Mikili kyseinen asetus ei ole valittuna, voi selain
ohjata kéayttdjan HTTP-protokollaa kayttdville sivuille, jolloin liikenne on



selkokielistd ja hyokkddjan luettavissa. Toinen hyoddyllinen asetus on, aset-
taa ” Ald seuraa -signaalin” lihetys paélle selaimen asetuksista. Tarkedd on huo-
mioida, ettd kaikki verkkosivut eivat kuitenkaan noudata titd pyyntod. Firefoxin
voi halutessaan myos konfiguroida todella yksityiseksi ja mieleisekseen yksityis-
kohtaisempien lisdasetusten avulla, kirjoittamalla verkko-osoite kenttdan Fire-
foxissa “about:config”. Asioita, joihin asetuksissa tulee kiinnittdd huomiota ovat
tavat, joilla selain voi keritd tietoa kayttdjastd. Nditd tietoja voivat olla esimer-
kiksi sivuhistorian, sijainnin ja laitteen virrantason seuraaminen selaimen toi-
mesta (Bazzell, 2018, s. 5-7.) Brave vdittdd tietosuojakdytannossddn, heidan se-
laimensa olevan valmiiksi yksityinen selain ja se saattaakin soveltua heikomman
ATK-taustan omaaville, jolloin kaikkia asetuksia ei tarvitse itse konfiguroida
(Brave, 2023).

2.5.2 Selainlaajennokset ja siivousohjelmistot

Selainlaajennokset ovat pienid ohjelmia, jotka toimivat selaimessa ja tarjoavat
jelmien kdytto voi korostua ja eri selaimiin onkin ladattavissa erilaisia selainlaa-
jennoksia, eivitkad kaikki laajennokset ole tarjolla kaikissa selaimissa. Valittaessa
selainlaajennoksia tulisi kdyttdjan perehtyd laajennosten luotettavuuteen, koska
ne voivat myos kerdtd kayttdjan yksityisid ja henkilokohtaisia tietoja, yksityisyy-
den tarjoamisen sijaan. Firefoxin selainlaajennoksista 16ytyy laajennoksia, jotka
mahdollistavat aiemmin mainittujen, kadyttdjad seuraavien menetelmien, kuten
evasteiden ja JavaScriptien estamisen sekd hallinnan. Muita hyvid toiminnalli-
suuksia yksityisyyden kannalta ovat laajennokset, jotka peittavit verkkosivuilta
User-Agent tiedon. User-Agent on metadataa, joka kertoo verkkosivulle millaista
selainta tai mahdollisesti kayttojarjestelmad kayttdja kayttdd. Suositeltavaa on
myds kdyttdd laajennosta, joka pakottaa selaimen kdyttdméaan HTTPS-protokol-
laa, jos tdtd toiminnallisuutta ei 16ydy vaihtoehtona selaimen asetuksista. Mikali
jdlkien piilottamisen sijaan haluaakin piilotella ndkyvilld, I6ytyy myos laajennok-
sia, jotka mahdollistavat ylimé&ardisen liikenteen luomisen mainostajien ja seu-
raajien hamé&amiseksi. Lisdksi Jotkin VPN:ét ja haittaohjelmien torjuntaohjelmat
pyrkivit torjumaan jo tdnd pdivéana selainten seuraamistekniikoita (Bazzell, 2018,
s. 8.)

Tietokoneen kdytto aiheuttaa ja jattdd “roskaa” tietokoneen kovalevylle pai-
vittdisessd kdytossd ja tdméd voi viedd tietokoneelta tarpeettomasti esimerkiksi
muistia tairkeammalta kaytoltd. Tallaisen “roskan” ja koneelle tallennettujen tie-
dostojen hallintaan on olemassa erikseen tarkoitettuja siivousohjelmia, joiden
avulla kone voidaan pitdd “puhtaana”. Naméd ohjelmat mahdollistavat myos
evdsteiden poistamisen laitteelta. Osa siivousohjelmista mahdollistaa valinnan
siitd, mitd ohjelmia kdynnistetddn tietokoneen kdynnistyksen yhteydessd ja nédin
voidaan esimerkiksi estdd Flash- ja Java-ohjelmien kdynnistyminen kokonaan.
Usein kaikkien ndiden aiemmin mainittujen toimintojen estdiminen voi aiheuttaa
sen, ettd sivut eivit ole normaalisti kdytettdvissd. Namad menetelmit kuitenkin



tarjoavat monipuolisen kyvyn hallita ja valita kédytettdvit evésteet sekd menetel-
mit, jotka selaimelle sallitaan (Bazzell, 2018, s. 3-4.)

2.5.3 Hakukoneet

Suuret hakukone yritykset seuraavat kdyttdjad monitoroimalla kayttdjan verkko
aktiviteetteja kohdistaakseen mainontaa (Hassan & Hijazi, 2018, s. 138). Mit-
nickin (2017) mukaan, vaikka kayttdjd poistaisi selaushistoriansa laitteelta, tal-
lentavat suuret hakukoneyritykset kédyttdjan historian omille pilvipalvelimilleen
ja Yhdysvalloista on esimerkkejd, kuinka viranomaiset ovat ilmestyneet yksityis-
henkilon ovelle hdnen haettuaan hakukoneilla epamaééréisid asioita. Vaikka kayt-
tdjd ei olisikaan kirjautunut hakukone-palveluntarjoajan tilille, tehdd&dn seuraa-
minen yhdistdmalld hakuhistoria kadyttdjan IP-osoitteeseen. Tédtd voidaan estda
kayttamalld yksityisyyttd arvostavia hakukoneita, joita on lukuisia. Duck-
DuckGo on vakio hakukoneena Firefoxissa ja lupaa, ettd kayttdjan IP-osoitteita ei
lokiteta. DuckDuckGo ylldpitdd my6s omaa Tor-relettd, joka mahdollistaa haku-
koneen kidyton myos Tor-verkossa, ilman suurempaa hidastumista. Koska Duck-
DuckGo ei seuraa kayttdjad, ei se myoskddn suodata kdyttdjan hakutuloksia
aiempien hakujen perusteella (Mitnick & Vamosi, 2017, s. 78-80.) Startpage on
yksityisyyttd arvostava hakukone, joka tarjoaa vain Googlen hakukoneiden tu-
loksia, kun taas DuckDuckGo:n tulokset koostuvat useammista hakukoneista
(Bazzell, 2018, s. 89). Muita yksityisyyttd arvostavia hakukoneita ovat: Qwant,
Oscobo, Swisscows, Privatelee, Gigablast ja Gibiru (Hassan & Hijazi, 2018, s. 140).

2.6 Haittaohjelmat ja haavoittuvuudet

Perlroth (2021) kuvaa kirjassaan, kuinka nollapdivdhaavoittuvuuksien etsiminen
ja myyminen on valtioiden tiedustelupalveluiden ja verkkorikollisorganisaatioi-
den viilistd kilpailua. Nollapdivahaavoittuvuus tarkoittaa jarjestelméan tai ohjel-
man vaarantavaa haavoittuvuutta, jonka joku ulkopuolinen taho on 16ytdnyt,
mutta joka ei ole vield palveluntarjoajan tiedossa ja ndin siihen ei ole olemassa
pdivitystd ongelman korjaamiseksi. Perlrothin mukaan néitd nollapéivahaavoit-
tuvuuksia hyodyntamalld valtiot ja rikollisjdrjestot pyrkivat hankkimaan luvat-
tomasti tietoa digitaalisessa ymparistossd ja pahimmillaan jopa ottamaan uhrien
laitteita hallintaansa. Usein kayttdjille tarjottavien ohjelmistojen pdivitystiedos-
tot ovatkin pdivitystiedostoja haavoittuvuuksien korjaamiseksi, ohjelmistojen
kehittamisen lisdaksi (Perlroth, 2021.) Muita uhkia ovat erilaiset haittaohjelmat,
jotka saattavat varastaa kadyttdjan dataa, muuttaa tai estdd niihin padsyn toteut-
tamalla haitallisen toiminnallisuuden uhrin laitteessa. Erilaisia haittaohjelmia ja
haittaohjelma tyyppejd on useita. Erilaisia haittaohjelma tyyppejd ovat esimer-
kiksi kiristyshaittaohjelmat, vakoiluhaittaohjelmat, mainosohjelmat, virukset,
madot, pelotteluohjelmat ja rootkitit (Hassan & Hijazi, 2018, s. 22).



2.6.1 Jarjestelmdn suojaus

Kayttdjien laitteilla on usein lukemattomia ohjelmia, joiden ajan tasalla pitdmi-
nen ja hallinta voi olla kadyttdjdlle haastavaa. Osa ohjelmista vastaanottaa auto-
maattisia pdivityksid, mutta osassa ohjelmista tdllaista ominaisuutta ei valtta-
miéttd ole. Usein tdmad altistaakin kayttdjan hyokkayksille, silld usein aiemmin
havaittuihin haavoittuvuuksiin on ehditty myos ulkopuolisten tahojen toimesta
kehittam&dan hyddyntdmismenetelmid, joilla kdyttdjan haavoittuville jarjestel-
mille kyetddn aiheuttamaan haittaa ja pahimmillaan ulkopuolinen voi etdné ottaa
jiltd, tulisi kdyttdjan pitdd huolta, ettd ohjelmistot ovat ajan tasalla. Tamd onnis-
tuu parhaiten kdyttamallad pdivitysohjelmistoa, joka pdivittdd ohjelmia automaat-
tisesti ja kertoo kayttdjdlle ohjelmien pdivitysten ja versioiden tilanteen (Bazzell,
2016b, s. 16-18.)

teetteja tietokoneella, kuten tiedostojen avaamista, ohjelmien kdynnistamistd ja
tiedostojen lataamista internetistd verraten nditd tunnettuihin uhkiin. Kaytetta-
essd virustentorjuntaohjelmaa tietokoneella, on tdrkedd, ettd koneelle on asen-
nettu vain yksi virustentorjuntaohjelma. Mikaéli koneella on useampi ohjelma, al-
kavat ohjelmat “taistella” jarjestelmaéstd, eivédtkd ne toimi ihanteellisesti (Bazzell,
2016b, s. 14.) Hassanin ja Hijazin (2018) mukaan hyvdastd virustentorjuntaohjel-
masta 10ytyy seuraavat piirteet: sisidnrakennettu palomuuri, ohjelma skannaa
sdhkopostit mahdollisten tietojenkalastelujen varalta, pdivittyy automaattisesti,
kykenee tunnistamaan kehittyneet haittaohjelmat eikd kuluta merkittavasti tie-
tokoneen resursseja. Mikili virustentorjuntaohjelma ei pida sisélldén palomuuria,
tehtdvd on tarkkailla ja kontrolloida sisddn ja ulospdin kulkevaa verkkoliiken-
nettd, paljastaen mahdolliset verkkorikolliset ja haittaohjelmat (Hassan & Hijazi,
2018, s. 31.)

Mikddn ohjelma ei kykene suojaamaan tietokonetta kaikilta uhilta. Mikali
ohjelma v4ittdd niin, se on todennédkoisesti itse jonkinlainen haittaohjelma. Virus-
tentorjuntaohjelman keskittyessa padsaantoisesti viruksiin, tunnistamalla ne tun-
nettujen uhkien perusteella, pystyy haittaohjelmien torjuntaohjelma tunnista-
maan erilaisia uhkia. Haittaohjelmat ja verkkorikollisten kdyttamét hyokkdysme-
netelmdt kehittyvit jatkuvasti. Haittaohjelmien torjuntaohjelma auttaa havaitse-
maan ne uhat, joita tavanomainen virustentorjuntaohjelma ei havaitse. Saavut-
taakseen maksimaalisen suojan, tulee kayttdjadlld olla sekd virustentorjuntaoh-
jelma, ettd haittaohjelmien torjuntaohjelma. Namd ohjelmat auttavat nykydan
myos jo estdmaédn haitallisia evéasteitd (Hassan & Hijazi, 2018, s. 33.)

2.6.2 Kayttojarjestelmit ja kayttojarjestelmien koventaminen

simmdiseksi varmistua siitd, ettd kayttojarjestelmd on turvallinen. Suurimmat
uhat, jotka uhkaavat kayttojdrjestelmdd ovat haittaohjelmat ja verkkorikollisten



kyky saada laite hallintaansa etdnd. N4itd uhkia voidaan pienent&dd koventamalla
kayttojarjestelmad. Tamad tarkoittaa sitd, ettd muutetaan kayttojarjestelman ase-
tuksia niin, ettd hyokkdaminen muuttuu haastavammaksi ja kdyttojarjestelma
turvallisemmaksi. N&itd menetelmid voivat olla esimerkiksi automaattisten pai-
vitysten pdélle laittaminen, sellaisen kdyttdjatunnuksen kdyttaminen, jolla ei ole
kaikkia jdrjestelmédnvalvojan oikeuksia, vahvojen salasanojen kaytto, etdtuen
poistaminen kaytostd, piilotettujen tiedostojen tekeminen nékyviksi, salasanan
asettaminen BIOS:siin/ UEFL:in sekd tarpeettomien palveluiden ja porttien pois-
taminen kaytostd. Osaan kayttojdrjestelmistd on my0s saatavissa niin sanottuja
jaddytysohjelmia, jotka kykenevét tallentamaan tietokoneen ”tilan”. Téllaista oh-
got vain kdynnistamalld tietokoneen uudestaan (Hassan & Hijazi, 2018, s. 33-38.)

Olemassa on my0s kayttojdrjestelmid, jotka on suunniteltu tarjoamaan mer-
kittdavad yksityisyyttd ja jopa anonymiteettiad. Tdllaisia kayttojarjestelmid ovat esi-
merkiksi Tails, Qubes ja Whonix. Shaversin ja Bairin (2016) mukaan Tails on kayt-
tojdrjestelmd, joka on tehty tarjoamaan maksimaalista anonymiteettid. Tails:id on
mahdollista kdyttdd lataamatta sitd lainkaan isdntdkoneelle. Taméa onnistuu USB-
tikun, DVD-levyn tai virtuaalikoneen avulla. Tails:in merkittdvimp&and ominai-
suutena voidaan pitdd sitd, ettd se ei tallenna ja jdtd lainkaan jalkid isdntatietoko-
neeseen. Se ei koske lainkaan tietokoneen kovalevyyn ja pyyhkii kdyttdméansa
muistin sammutuksen yhteydessd. Edes USB-tikulta kdytettdessd Tails ei tal-
lenna mitddn, ellei kdyttdjd erikseen niin méarita. Tails my6s kadyttda Tor:ia sala-
takseen kaiken liikenteensd, kun taas normaalisti, pelkkd Tor:in kadytto salaisi
vain selain liikenteen. Lisdksi Tails tarjoaa merkittdvasti myos muita yksityi-
syyttd lisddvid palveluita. Se esimerkiksi automaattisesti vddrentdd kayttdjan
MAC-osoitteen (Shavers & Bair, 2016, s. 29-35; Tails, 2023.)Muita yksityisyyteen
tahtadvia kayttojarjestelmia ovat Qubes ja Whonix. Qubesin ominaispiirre on se,
ettd se kdyttad virtualisointiteknologiaa erottaakseen eri ohjelmat ja prosessit toi-
sistaan. Jokainen ohjelma suoritetaan omassa “laatikossaan”, joka on erillinen
virtuaalikone. Tdmd vaikeuttaa koko jdrjestelmédn vaarantumista esimerkiksi
verkkohyokkéayksen tapahtuessa. Qubes tukee my6s Tor-yhteyksia (Qubes, 2023.)
Whonix on kédyttojarjestelmd, jota suoritetaan virtuaalikoneen siséllé ja joka rei-
tittdd kaiken liikenteen Tor:in kautta. Se kadyttdd kahta virtuaalikonetta. Toista
kayttdjdlle ja toista internet-yhteydelle, joka lisdd kerroksen turvallisuuteen.
Whonix sisédltdd myos palomuurin ja muita yksityisyyttd helpottavia toiminnal-
lisuuksia (Whonix, 2023.)

2.6.3 Virtuaalikoneet

Virtuaalikoneet mahdollistavat vieraiden virtuaalisten kayttojdrjestelmien kayt-
tamisen tietokoneella, jossa on jo isdntdkadyttojarjestelmd. Ne kdyttaytyvat ja ovat
kuin oma, erillinen tietokoneensa. Ne kuitenkin kayttavit isantdkoneen fyysisid
vallisuutta, silld ne ovat yleensé tdysin erotettu muusta isantdkoneen kayttojar-
jestelmédstd. Esimerkiksi mikdli virtuaalikoneeseen tarttuu haittaohjelma,



voidaan virtuaalikone poistaa ja korvata helposti uudella, ilman ettd suurempaa
vahinkoa on tapahtunut. Virtuaalikoneista voidaan myos helposti luoda klooneja,
jolloin koneen menettdminen ei kdytdnnossa aiheuta lainkaan harmia tai vaivaa.
Virtuaalikoneella voidaan my0s lisdtd yksityisyyttd, silld ne usein mahdollistavat
digitaalisten jalanjdlkien vadrentdmisen. Esimerkiksi virtuaalikoneelle voidaan
aina luoda erillinen MAC-osoite ja ne voidaan poistaa valittomasti kayton jalkeen.
OSINT-tiedustelun kannalta virtuaalikoneet ovatkin kétevid, silld ne mahdollis-
tavat erilaisten "ympéristdjen” luonnin ja hallinnan helppokéyttoisesti. Virtuaa-
likoneet voidaan esimerkiksi tallentaa aina johonkin tiettyyn hetkeen sulkemisen
yhteydessd (Hassan & Hijazi, 2018, s. 86-87.)

Virtuaalikoneiden kaytto lisdd turvallisuuteen ja yksityisyyteen kerroksia.
Niiden avulla voidaan estdd tietojen tallentuminen isdntdkoneen kovalevylle.
Virtuaalikoneet voidaan myos tallentaa ulkoiselle laitteelle, jolloin niistd ei loydy
mitddn jalkid isdntdkoneesta. Virtuaalikoneet my0s yleensd vaativat kayttojarjes-
telmien tapaan salasanaa, jolloin padsynhallintaan tulee automaattisesti yksi ker-
ros lisdd. Virtuaalikoneiden kdyttiminen my®os tarjoaa mahdollisuuden kayttaa
erilaisia kdyttojarjestelmid erilaisiin tarkoituksiin. Ndin voidaan lisédtd tietojen
paljastumisen estdmiseksi volyymia lohkomalla kayttod, silld jokainen virtuaali-
kone on oma kéyttojdrjestelmd kokonaisuutensa (Shavers & Bair, 2016, s. 165-
168.)

2.7 Tietojen sdilyttiminen ja fyysiset salaus ratkaisut

Kaikki aiemmin mainitut menetelmdt ovat turhia, mikali kdyttdjan tietokone va-
rastetaan tai kaapataan kayttdjaltd, jolloin pahimmillaan kaappaaja voi saada
paajalla on valittomasti padsy koneelle (Bazzell, 2018.) Toinen huomioitava asia
on se, ettd kayttojdrjestelmien tavanomaiset salasanat, joita kysytdan tietokoneen
kdaynnistyksen yhteydessa ovat ohitettavissa tdhan tarkoitukseen suunniteltujen
ohjelmien avulla, jotka voidaan suorittaa USB-tikulta tietokoneen kdynnistami-
sen yhteydessa (Shavers & Bair, 2016.)

2.7.1 Salaus, siivoaminen ja steganografia

Turvallisin ratkaisu suojata tietokone ja tiedostot ulkopuoliselta kaytolta on kayt-
tdd kolmannen osapuolen tarjoamaa avoimen ldhdekoodin salausohjelmistoa,
joka tarjoaa modernit salausmenetelmait. Saatavilla on ilmaisia ohjelmia, jotka
mahdollistavat kovalevyn ja tiedostojen salauksen modernilla AES-salausalgo-
ritmilla. Salaamalla koko kovalevy, estetddn tietokoneen kayttaminen ulkopuoli-
silta, mikali tietokone varastetaan niin, ettd se on suljettuna. Kyseiset ohjelmat
myo6s mahdollistavat tiedostojen salaamisen auki olevassa tietokoneessa, jolloin
tiedostojen joutuessa vadriin kasiin, niitd eivat ulkopuoliset pysty hyodyntamaan.
Joissakin ohjelmissa on my6s mahdollisuus piilottaa useampia kayttojarjestelmia



eri salasanojen taakse. Tamad tarkoittaa sitd, ettd mikali kdyttdjad kiristetdan luo-
vuttamaan salasana kovalevyn avaamiseksi, voi kadyttdja luovuttaa salasanan,
kayttojarjestelmaéksi, vaikka kohde kayttojarjestelma olisi edelleen piilossa eri sa-
lasanan takana (Shavers & Bair, 2016, s. 164-165.)

Kayttdjan poistaessa tietoa tietokoneeltaan ei tieto oikeasti valittomasti ka-
toa minnek&dn, vaan se sdilyy edelleen kovalevylld. Tamd mahdollistaa ”poistet-
tujen” tiedostojen palauttamisen kovalevyltd, vaikka kayttdja luulisi niiden ole-
van poistettu. Tama kannattaa huomioida myos laitteen havittimisen yhteydessa.
Kayttojarjestelmdt pitdvat osoittimien avulla kirjaa siitd missd tiedostot sijaitse-
vat kovalevylld. Kdytannossa jokaiselle kayttdjan kansiolle ja tiedostolle tietoko-
neella on tdllainen osoitin, joka kertoo kayttojdrjestelmdlle mistd tiedosto alkaa ja
mihin se loppuu kovalevylld. Kayttdjan poistaessa tiedostoja, hdan kdytannossa
poistaa kdyttojdrjestelmédn osoittimen ja kdyttojdrjestelma merkitsee kyseiset alu-
eet kovalevylld vapaaksi tulevia tallennuksia varten. Data kuitenkin sdilyy kova-
levylld siihen asti, kunnes kayttojdrjestelmd kirjoittaa datan péélle uutta dataa.
Tédhan asti tiedostot ovat yleensd myos vield palautettavissa kovalevyltd. Aiem-
min mainitut siivousohjelmat mahdollistavat kuitenkin téllaisten vapaaksi mer-
kittyjen kovalevyn alueiden ylikirjoituksen milloin tahansa, tietojen palauttami-
sen vaikeuttamiseksi (Bazzell, 2016b, 80-81.)

Mikili tiedostojen ja datan salaaminen ei tule kysymykseen on mahdolli-
suus hyodyntdd steganografiaa. Steganografia tarkoittaa datan piilottamista, sa-
lauksen sijaan. Yksinkertaisimmillaan steganografia voi olla sitd, ettd normaaliin
word-tiedostoon kirjoitetaan tekstid valkoisilla kirjaimilla, jolloin teksti ei ndy tie-
dostossa. Tiedostojen, kuten word:in metadatan kommenttikenttddn voidaan pii-
lottaa tekstid tai tiedostojen tyypit voidaan vaihtaa niin, ettd ne eivit suostu au-
keamaan. Tietyt ohjelmat my6s mahdollistavat tietojen piilottamisen tiedostoi-
hin, kuten kuviin niin, ettd niiden havaitseminen visuaalisesti on ldhes mahdo-
tonta (Shavers & Brett, 2016, s. 115-124.)

2.7.2 Kannettavat ohjelmat ja fyysiset turvallisuusratkaisut

Kannettavat ohjelmat ovat ohjelmia, joita ei tarvitse ladata tietokoneelle, niiden
suorittamiseksi. Kannettavat ohjelmat on mahdollista suorittaa ulkoisesta muis-
tista, kuten USB-tikulta, jolloin ne jattdvat minimaalisesti jdlkid tietokoneelle.
Naditd kdytettdessa tulee kuitenkin huolehtia ulkoisena muistina kédytetyn laitteen
suojauksesta. Tdtd varten markkinoilta 16ytyykin muisteja, joihin on rakennettu
ulkoinen pddsykoodi ja salaus. Tastd huolimatta muistien sisélle tallennetut tie-
dostot tulisi vield salata itse erikseen mahdollisuuksien mukaan (Shavers & Bair,
2016, s. 163-164.)

Vaikka koneen kovalevy olisi salattu, mutta kone on avoinna ja kdytossd,
on riskind koneen joutuminen kaapatuksi kesken kdyton. Tamén takia tuleekin
kiinnittdd huomiota kykyyn sulkea kone kesken kayton. Mitnick (2017) kertoo,
kuinka tarjolla on ohjelmia, joiden avulla tietokoneen voi kytked bluetooth-yh-
teydelld toiseen laitteeseen. Mikdli laitteiden vilinen bluetooth-yhteyden vili



kasvaa liian suureksi, lukitsee kone itsensd. Tallainen ominaisuus 16ytyy muun
muassa Windowsista oletuksena (Mitnick & Vamosi, 2017, s. 181.) Muut mene-
telmét koneen sammuttamiseksi tdllaisessa tilanteessa ovat koneen kdyttiminen
ilman akkua, niin ettd kone on jatkuvasti virtajohdossa, pikandppdimen maarit-
taminen koneen sulkemiseksi ja tédllaiseen kayttoon tarkoitetut USB-laitteet, joi-
den poistaminen sulkee tietokoneen (Shavers & Bair, 2016, s. 170.) Muita fyysistd
turvallisuutta lisddvid menetelmid ovat tietokoneen kameran peittdiminen ja tie-
tokoneen sammuttaminen siksi aikaa, kun sitd ei kdytetd. Sammuttamista Bazzell
perustelee silld, ettd sammutettuun koneeseen on haastavaa hyokéta ja tietoko-
neen kovalevy ei kulu (Bazzell, 2016b, s. 13.)

2.7.3 Salasanat ja salasanojen hallinta

Mitnickin (2017) mukaan yksi parhaista menetelmistd salasanojen hallintaan on
kirjoittaa salasanat ylos. Tdlld han tarkoittaa sitd, ettd kirjoittaa pitkdn ja vaikean
salasanan alun ylos, niin ettd alun ndhtydan muistaa itse koko salasanan. Hanen
mukaansa, vaikka joku nikisi salasanan alun, ei se paljasta nékijdlle tarvittavaa
tietoa salasanasta (Mitnick & Vamosi, 2017, s. 21.) Bazzellin (2016b) mukaan sa-
lasanojen vahvuudessa ratkaisee kaksi asiaa. Ensimmdinen on se, ettd onko kayt-
tdjan salasana arvattavissa ja 16ytyyko se jo joltakin tietovuotoon liittyvalta lis-
talta, jolloin salasana on verkkorikollisten arvattavissa. Toinen ratkaiseva tekija
on salasanan pituus, joka madrittdd sitd kauanko tietokoneelta laskennallisesti
menee arvata kdyttdjan salasana. Mitd pidempi salasana on, sitd kauemmin sala-
sanan arvaaminen kestdd. Bazzell suosittelee kdyttamaan kaikkiin eri palveluihin
tai ainakin erityyppisiin palveluihin eri salasanoja, kuitenkin niin, ettd ne muis-
tuttavat toisiaan ja ovatkin ndin helposti muistettavissa. Esimerkiksi seuraavasti:

Rahaan liittyvissd palveluissa merkin ”$” kdyttiminen: ProGradu$@2023$!!
Sosiaalisenmedian palveluissa merkin ”?” kdyttaminen: ProGradu?@2023?!!
Verkkokauppa palveluissa merkin ”%” kdyttaminen: ProGradu %@2023%!!

Mikali haluaa kdyttaa salasanojen hallintaohjelmistoa, Bazzell suosittelee kaytta-
mé&dn avoimen ldhdekoodin ohjelmistoa, joka ei tallenna salasanoja internetiin tai
synkronoi niitd internetin kautta. Hanen mukaansa on hyvéa sallia ohjelman

tulee kuitenkin muistaa ja salasana ei ole palautettavissa edes pyydettdessd mak-
simaalisen turvallisuuden takaamiseksi. Muita hyvid kdaytantojd salasanoihin liit-
tyen on estdd tietokonetta ja selainta tallentamasta salasanoja, kdyttaa kaksivai-
heista tunnistautumista, ottaa tilin ja salasanan palauttamiseen liittyvit toimin-
not pois kdytostd, jos mahdollista ja poistaa “luotetut laitteet” asetus kaytosta
(Bazzell, 2016b, s. 42-66.)



3 MAKSIMAALISEN DIGITAALISEN TURVALLI-
SUUDEN MALLI

Tutkimuksen viitekehyksend kdytetddn tutkijan itsensd kehittamad “Maksimaa-
lisen digitaalisen turvallisuuden” - mallia. Malli on kehitetty aiheeseen liittyvan
kirjallisuuden pohjalta ja se on tehty siitd ndkokulmasta, ettd se soveltuisi parhai-
ten kdytettaviaksi tehtdessa OSINT-tiedustelua verkossa. Mallin ulkopuolelle on
jatetty ohjelmien suorittaminen ulkoisesta muistista, proxyjen eli vilityspalvelin-
ten kdyttdminen ja ympadriston rakentaminen etdpalvelimelle. Ndin on pyritty
vdhentdmé&dn mallin kompleksisuutta ja lisédmadn kaytettavyyttda. Malli ei ndin
olekaan muita vaihtoehtoja ja menetelmid poissulkeva. Mallin on tarkoitus tar-
jota viitekehys, jota soveltamalla taustasta riippumatta OSINT-tiedustelua ver-
kossa suorittavien tahojen on mahdollista rakentaa kdyttdméansad ympaéristo riit-
tavan anonyymiksi ja turvalliseksi teknisestd ndkdkulmasta. Anonyymius on ko-
vaa tyotd ja vaatii jatkuvasti ylimddrdisid panoksia sekd ponnisteluja. Malli ei siis
sovikaan kaikille sellaisenaan, vaan tarkoituksena on, ettd jokainen voi valita teo-
reettisesta mallista itselleen parhaiten sopivat kokonaisuudet osaksi tietokoneen
sekd verkon kayttod ja toteuttaa ne kdytannossa itse parhaaksi katsomallaan ta-
valla.

Tdssd kappaleessa esitellddan tutkimuksessa kdytetty malli. Mallin yhtey-
dessd esitellddn esimerkkiohjelmia tiettyjen toiminnallisuuksien saavuttamiseksi.
Esimerkeiksi on pyritty valitsemaan avoimen ldhdekoodin ohjelmia ldpindky-
vyyden ja yksityisyyden takaamiseksi. Ohjelmiksi on valittu ilmaisia ohjelmia,
jotta mallin soveltaminen olisi mahdollisimman helppoa ja mahdollista kenelle
tahansa taustasta riippumatta. Mallissa ainoana maksullisena ohjelmana kayte-
tadn maksullista VPN:4d4. Ladattaessa ohjelmia koneelle tulisi jokaisen perehtya
ohjelmien tietosuojakdytantoihin. Ohjelmia ladatessa tulee varmistua siitd, ettd
ohjelmat ladataan luotettavasta ldhteestd. Mikaili ohjelmien alkuperd ja luotetta-
vuus epdilyttdvit, voi ohjelmat tarkastaa tiedostojen tarkastukseen tarkoitettujen
palvelujen avulla. Yksi tdllainen palvelu on Virustotal, joka mahdollistaa tiedos-
tojen tarkastamisen verkkosivuillaan. Tarjoamalla palvelulle tarkasteltavan tie-
doston, tarkastaa se tiedoston skannaamalla sen yli 70 virustentorjuntaohjelman
lapi (Virustotal, 2023.) Ohjelmat tulisi myos ladata vain HTTPS-protokollaa hy-
viaksi kdyttden, jotta tiedostojen peukalointi ei olisi ulkopuolisten tahojen osalta
mahdollista latausvaiheen aikana. Tiedoston eheyden voi tarkastaa tarkistus-
summan (engl. checksum) avulla. Usein palveluntarjoajat tarjoavat verkkosivuil-
laan tarkistussumman ladattaviin ohjelmiin liittyen. Ladattuaan k&yttdjan on
mahdollista selvittdd tiedostostaan tarkistussumma ja verrata titd palveluntarjo-
ajan verkkosivulla ilmoittamaan summaan. Mikdli summat vastaavat toisiaan,
on ladattu tiedosto, sama tiedosto, jonka palveluntarjoaja lupaa verkkosivuillaan
(Hickey & Arcuri, 2020, s. 29-31.)

Maksimaalisen digitaalisen turvallisuuden malli jaetaan neljadn kokonai-
suuteen, joita ovat: 1. Identiteetti turvallisuus, 2. Fyysinen turvallisuus, 3 Lait-
teisto- ja ohjelmistoturvallisuus ja 4. Selain turvallisuus. Identiteetti



tiedusteluun verkossa ja se on ldsné seké tulee huomioida kaikissa muissa mallin
vaiheissa. Fyysinen turvallisuus ottaa kantaa niihin ratkaisuihin, joihin voidaan
vaikuttaa fyysisesti tai jotka liittyvit fyysiseen turvallisuuteen. Fyysinen turval-
lisuus liittdd kayttdjan fyysisestd ympadristostd digitaaliseen ymparistoon. Lait-
teisto- ja ohjelmistoturvallisuus kattaa ne menetelmadt, joissa ohjelmisto tai lait-
teisto ratkaisuilla voidaan lisdtd digitaalista yksityisyyttd ja turvallisuutta. Selain
turvallisuus kattaa ne menetelmat, jotka selaimessa voidaan tehdd yksityisyyden
ja turvallisuuden lisddmiseksi selaimen ndkokulmasta. Fyysinen turvallisuus,
laitteisto- ja ohjelmistoturvallisuus seké selain turvallisuus ndhdddn mallissa li-
neaarisena ketjuna. Ketjussa digitaalisten jalanjdlkien peittiminen taytyy aloittaa
huomioimalla fyysinen turvallisuus ja siihen liittyvit ratkaisut. Taman jalkeen
tulee kiinnittdd huomiota laitteisto- ja ohjelmistoturvallisuuteen sekd lopuksi se-
lain turvallisuuteen. Digitaalisten jalanjdlkien paljastuminen kulkee mallissa ket-
jua vastapdivddn ja alkaa selain turvallisuudesta. Identiteetti turvallisuus vaikut-
taa ja tulee huomioida mallin kaikissa kokonaisuuksissa.

MAKSIMAALISEN DIGITAALISEN TURVALLISUUDEN MALLI

IDENTITEETTI TURVALLISUUS

Alias sak iosoite
Alias puhelinnumero
Alias kotiosoits
Anonyymi
ietoj iointi palvelut

/ I [ATTESTO 1A OHIELMISTOTURVALLISUUS ]

FYYSINEN TURVALLISUUS TOR & VPN
sahképostin salaus
Prepaid hotspot Virtuaalikone
MAC-0s0itteen muuttaminen Tiedostojen ja kovalewyn salaus
Tietokone Virustorjunts ja palomuuri
Puhelin Haittaohjelmien torjunta
Ulkoinen muisti Paivityschjelma
Siivousohjelma
Kaytto]arjestelman koventaminen
salasanojen hallintaohjelma
FYYSINEN YMPARISTO 1 LAITTEISTO JA OHJELMISTO YMPARISTO | SELAIN YMPARISTO

I T
I DIGITAALISTEN JALANJALKIEN PEITTAMINEN >
< DIGITAALISTEN JALANJALKIEN PALJASTUMINEN |

KUVIO 5 Maksimaalisen digitaalisen turvallisuuden malli

3.1 Identiteetti turvallisuus

Mallin “syddmend” toimii identiteetti turvallisuus. Jotta mallissa voidaan pysya
anonyymina, tulee oikea identiteetti erottaa uudesta digitaalisesta identiteetista
kokonaan ja pitdd nama toisistaan erillddn mallin kaikissa vaiheissa. Jotta kayttdja
voi olla anonyymi verkossa, tulee hdnen pystyé tarjoamaan palveluille sahképos-
tiosoite, puhelinnumero, kotiosoite ja maksuvélineet.



Mallissa suositellaan kdyttdmddan kahta eri sahkopostiosoitetta. Gmail tai
Hotmail osoite vaaditaan usein tiettyjen palveluiden kayttamiseksi. Jotta ano-
nyymin Gmail-osoitteen luominen on mahdollista, tarvitaan myos toinen sahko-
postiosoite, jolla Gmail-osoitteen luominen varmennetaan. Tutanota mahdollis-
taa salatun sahkopostiosoitteen luomisen ilmaiseksi, ilman ettd palveluun tarvit-
see tunnistautua tai tarjota henkilotietoja itsestddn (Tutanota, 2023). Tutanota
sdhkopostiosoite kannattaa hankkia itselleen, ennen kuin alkaa madrittamaan
uutta tietokonetta OSINT-kdyttoon, silld useat nykyiset koneet vaativat Win-
dows-kéayttojarjestelmad kaytettdessd kirjautumaan koneelle jonkin suuren pal-
veluntarjoajan, kuten Microsoftin sahkdpostiosoitteen avulla tai luomaan sellai-
sen ensimmadisen kayton yhteydessd. Tutanota sahkopostiosoitetta luodessa, tu-
lisi sahkopostiosoite luoda mielelldan avoimessa Wi-Fi verkossa ja MAC-osoite
vaihdettuna. Ndin varmistutaan siitd, etteivit oikea IP-osoite ja MAC-osoite tal-
lennu metadataan sahkopostin luonnin yhteydessd. Gmail-osoitteen luonnin jal-
keen, tulee varmistua siitd, ettd Gmail-osoitteeseen ei olla tarpeettomasti kirjau-
tuneena, kiyttdjan tietojen kerddmisen vahentamiseksi.

Mallissa puhelinnumerona kdytetddn prepaid numeroa, joka on hankittu
anonyymisti. Numeroa ei ole tarkoitettu yhteydenpitoon tai viestimiseen. Nume-
ron ainut tarkoitus on mahdollistaa vahvistusviestien vastaanottaminen, tilien
luonnin yhteydessa. Eettisin ratkaisu mallissa alias kotiosoitteeksi on vuokrata
postilokero tai osoite itselleen verkon avulla. Ndiden alias yhteystietojen avulla
varmistutaan siitd, ettd tehtdessa OSINT-tiedustelua verkossa, ei tarjota omia
henkilokohtaisia tietoja palveluntarjoajille ja tilitiedot eivat ole yhdistettdvissa
kayttdjaan. Parhaat menetelmét anonyymiin maksamiseen ovat prepaid-luotto-
Kortit ja virtuaalivaluuttojen kdyttaminen, niin ettd niiden alkuperd voidaan hai-
vyttdd. Mallissa maksamiseen voidaan kuitenkin kdyttdd omaa maksukorttia, mi-
kali tarjotaan muut yhteystiedot alias yhteystietoina. Ndin maksaminen on mah-
dollisimman helppoa, kdytannollistd ja palveluntarjoajien ei ole mahdollista yh-
distdd korttia oikeaan henkil6llisyyteen. Alias henkilollisyyttd kiytettdessd ver-
kossa tulee kuitenkin huomioida aina se, ettd ei kédytd kenenkddn oikean ihmisen
henkilollisyyttd ja kaikki maksaminen tapahtuu aina kédyttdjan omaa pddomaa
kayttamalla.

Mallissa kdytetddn myos palveluita, jotka tarjoavat yhteystietojen naami-
ointia. Esimerkkind kaytetyistd palveluista ovat 33mail ja Blur. 33mail on sdhko-
postin vilityspalvelu. Palveluun rekisterdityessa palvelu pyytdd sahkopostiosoi-
tetta, johon kaikki palvelun kautta vilitetyt viestit toimitetaan. Tarjoamalla pal-
velulle sdhkopostiosoite progradu@tutanota.com, vilitetddn kaikki vélitysosoit-
teeseen tulleet sdhkopostit kyseiseen osoitteeseen. Sitten palvelu luo kayttajalle
sdahkopostiosoitteen ilman etuliitettd. Tdllainen osoite voisi olla esimerkiksi
@ProGradu.33mail.com. Kayttdjd voi lisata kyseisen vilitysosoitteen etuliitteeksi
mitd tahansa ja viestit vilitetddn aina haluttuun sihkopostiosoitteeseen, ilman

osoitteet voi my0s poistaa, jolloin haluttua postia voidaan hallita (33MAIL, 2023.)
Toinen yhteystietojen naamiointiin sopiva palvelu on Blur. Blur:ista on tarjolla
ilmainen, ettd maksullinen versio. Palvelu on erittdin kdtevd ja monipuolinen,


mailto:progradu@tutanota.com

silld se kykenee tarjoamaan maksullisena versiona monipuolisesti palveluita, yk-
sityisyyden lisddmiseksi. Blur mahdollistaa muun muassa puhelinnumeroiden,
sahkopostien ja maksukorttien naamioimisen. Liséksi sen avulla on mahdollista

luoda ja hallita salasanoja sekd estdd verkkosivuja seuraamasta kayttdjaa (Iron-
vest, 2023.)

3.2 Fyysinen turvallisuus

Mallin fyysisen turvallisuuden kokonaisuus voidaan ndhdd rajapintana kaytta-
jan fyysisen ja digitaalisen ympaériston valissd. Tdssd kokonaisuudessa tulee ot-
taa huomioon ne fyysiset tekijat, jotka voivat vaarantaa kdyttdjan digitaalisen tur-
vallisuuden. Nditd tekijoita ovat kdytettava yhteys, kdytetyt laitteet ja verkkokor-
tin méadrittima MAC-osoite. Mallissa yhteytend kdytetddn prepaid hotspot yh-
teyttd, joka on hankittu anonyymisti. Hotspot on OSINT-tiedustelijalle kaytan-
nollisempi ratkaisu, kuin jatkuva avointen Wi-Fi verkkojen etsiminen. N&din mah-
dollistetaan se, ettd kdyttdjan IP-osoitteen paljastuessa, kdyttdjan identiteetin pal-
jastuminen olisi mahdollisimman epatodenndkdoistd. Hotspot yhteyttd kaytetta-
essd tulee kuitenkin huomioida, ettd myos sen sijainnin on mahdollista paljastua
ja kdyttod kannattaakin toteuttaa useammista eri paikoista, epasadnnollisesti yk-
sityisyyden maksimoimiseksi.

Tietokoneena mallissa kdytetdan kdyttotarkoitukseen uutena hankittua
kannettavaa tietokonetta, jolla ei ole tehty mitdan omia henkilokohtaisia toimen-
piteitd tai kdytetty kayttdjaan yhdistettdavissd olevia tileja. Mikali tietokone on
hankittu kdytettynd, tulee varmistua siitd, ettd kone on puhdistettu ja nollattu
asiaankuuluvalla tavalla. Kovalevyn tarkastaminen on mahdollista toteuttaa
TestDisk ohjelman avulla. TestDisk on kuitenkin komentorivipohjainen tyokalu,
jonka kdyttdaminen voi olla osalle haastavaa. Vaihtoehtoinen ja helpompi kayttoi-
nen ohjelma on Recuva. Se ei kuitenkaan ole avoimen ldhdekoodin ohjelma. Esi-
merkissd tietokoneena kdytetddan kannettavaa, jossa on 16 gigatavun kokoinen
keskusmuisti ja teratavun kokoinen kovalevy. Riittdva keskusmuisti mahdollis-
taa useampien ohjelmien samanaikaisen suorittamisen sujuvasti ja riittava kova-
levyn koko tarjoaa mahdollisuuden luoda useampia virtuaalikoneita. Taméa on
tarkedd silld virtuaalikoneet kdyttavit ja vaativat toimiakseen tietokoneen lait-
teisto resursseja, kuten muistia. Koneen kayttoonotossa tulee myos huomioida,
mitd asetuksia koneeseen madrittdd. Esimerkiksi kdyttojdarjestelmdn kielen tai
ndppdimiston kielen valinta voivat ndkyd mychemmin selaimen kerddmissa tie-
doissa.

Mallissa MAC-osoite muutetaan kayttojdrjestelman asetuksien avulla. Ndin
vahennetddn kayttdjan tarvetta hankkia uutta verkkoadapteria. Lisdksi varmis-
tutaan siitd, ettei koneen MAC-osoite tallennu mihinkddan metadataan oikeana,
tehtdessd tulevia toimenpiteitd. MAC-osoitteen vaihtaminen ja vddrentiminen
on mahdollista myos virtuaalikoneen avulla, mutta saadaksemme ympériston
toimimaan, tulee meiddn tehdd toimenpiteitd myos isantdkayttojarjestelman



avulla. Windowsissa MAC-osoitteen vaihtaminen onnistuu rekisterieditorin
avulla.

Prepaid liittym&d varten mallissa tarvitaan puhelin. Mallin esimerkissa kay-
tetddn vanhaa dlypuhelinta, jonka tarkoituksena on vain vastaanottaa vahvistus-
viestit tilienluonnin yhteydessd, prepaid numeroon. Ulkoisena muistina mallissa
kaytetddn iStorage:n neljan gigatavun USB-tikkua, joka on salattu numeerisella
PIN-koodilla ja tikun sisdlté salataan AES-salausalgoritmin avulla (iStorage,
2023). Mikali tikun luotettavuus epdilyttdd, voi siséllon salaukseen lisdtd suojaus-
kerroksia my0s itse tietokoneella, ennen tallentamista tikulle tai kayttdd tallen-
nuslaitteena SD-korttia.

3.3 Laitteisto- ja ohjelmistoturvallisuus

Mallin laitteisto- ja ohjelmistoturvallisuus kattaa ne kokonaisuudet, joissa kayt-

yhteyden avulla ladataan muut tarpeelliset ohjelmat, jolloin palveluntarjoajat ky-
kenevit tallentamaan mahdollisimman véhén tietoja kadyttdjastda. Tor-selaimen
merkitys mallissa onkin suurin juuri ympaériston rakentamisen aikana.

3.3.1 Kiyttojdrjestelmin koventaminen

Windowsia ei ole tarkoitettu turvalliseksi ja anonyymiksi kayttojarjestelméksi
kayttdjan ndkokulmasta. Tails, Qubes ja Whonix ovat kadyttojdrjestelmid, jotka on
suunniteltu kdyttdjan anonymiteettid ajatellen, mutta niiden kdyttdminen vaatii
perehtyneisyyttd, jonka takia isdntdkayttojarjestelman esimerkkind kaytetdan
Windows-kayttojarjestelmad. Windowsiin voidaan lisdtd turvallisuutta konfigu-
roinnin avulla. Mallin esimerkissd noudatetaan soveltaen Hassanin ja Hijazin
(2018) OSINT-kayttoon tarkoitettuun Windows-kayttojarjestelmédan suosittele-
mia konfigurointeja. Nditd konfigurointeja ovat:

- Automaattisten pdivitysten asettaminen péille kayttojarjestelméaan.

- Windowsin ohjelmien pdivityksistd varmistuminen ja sddannollinen paivit-
tdminen.

- Tietokoneen lukitseminen vahvemmin, kuin Windowsin tunnistautumi-
seen luottaen. (Mallissa tdmé voidaan toteuttaa luomalla pikavalinta ndp-
pdimet sammuttamiselle ja salaamalla kovalevy VeraCrypt ohjelman
avulla)

- Vdhemman oikeuden kayttdjatilien kayttaminen mahdollisuuksien mu-
kaan.



- User Account Control (UAC) ilmoitusten mddrittdminen maksimiin.
Tama aiheuttaa sen, ettd tietokone ilmoittaa kdyttdjdlle aina kun jokin oh-
jelma yrittdd asentaa ohjelmia tai yrittdd tehdd muutoksia tietokoneeseen.

- Etdtuen (Remote Assistance) kytkeminen pois paaltd. Taman toiminnalli-
suuden pdilld oleminen voi mahdollistaa hyokkéadjan padstd etand kasiksi
koneeseen.

- Diilotettujen tiedostojen tekeminen ndkyviksi. Jotkin haitalliset ohjelmat
kayttavat Windowsin ominaisuuksia piilottaakseen tiedostojaan.

- Salasanan asettaminen BIOS:iin/ UEFL:in, jolla varmistetaan, ettd ulkopuo-
liset tahot eivit kykene ajamaan ohjelmia ulkoisesta muistista tietokoneen
kadynnistamisen yhteydessd. Hickeyn & Arcurin (2020) mukaan kaikki ko-
valevyn salausohjelmat eivit salaa BIOS/UEFL:a, jolloin niille on tarpeel-
lista méaarittda oma salasana. Salasanan asettaminen BIOS:siin/ UEFL:in on
tarkedd, mikali tietokone ei ole jatkuvasti kdyttdjan valvonnassa ja toimi-
taan toimintaymparistossd, jossa ulkopuolinen taho voi paédstd tietokonee-
seen késiksi. Chaos Computer Club:in tapahtumassa esiteltiin PoC (engl.
Proof of Consept) tyyppisesti kdytannon esimerkki, miten hyokkadja ky-
kenee toteuttamaan evil maid hyokkdyksen, vain hyodyntdamalla BIOS:ia.
Evil maid -hyokkéys tarkoittaa hyokkaystd, jossa hyokkadja padsee fyysi-
sesti kasiksi valvomattomaan laitteeseen ja tekee sithen muutoksia huo-
maamattomasti (Kmille, 2022.)

- Ylimddrdisten porttien, protokollien ja palveluiden kytkeminen pois
paalta.

- Windowsin ohjelmien, kuten kameran kayttdoikeuksien sddtdminen tar-
peen mukaan minimiin. Erityisesti sijainnin kdyttooikeus tulisi kytkea kai-
kilta ohjelmilta pois pddltd. Muita huomioita ovat esimerkiksi kieli ja nép-
pdimiston kdyttama kieli, jotka voivat ndkyd verkkosivujen kerdamissa
tiedoissa.

3.3.2 VPN

Ensimmadinen Tor-selaimen avulla ladattava ohjelma on VPN, jotta voidaan lis4ta
salaukseen lisdd kerroksia mahdollisimman nopeasti. Mallin testaamiseen tarkoi-
tetussa esimerkissd kdytettdvda VPN on avoimen lihdekoodin ProtonVPN:in
maksullinen versio. Maksullisella versiolla varmistutaan siitd, ettei palveluntar-
joaja rajoita verkkoyhteyden nopeutta ja vahennetdan todenndkoisyytta sille, ettd
kayttdjan tietoja kaytettdisiin vadrin. ProtonVPN lupaa tietosuojakdytannossaan,
ettd se ei lokita kdyttdjan tietoliikennettd. ProtonVPN on kotoisin Sveitsistd, jossa
on tunnetusti tiukka lainsddadanto yksityisyyteen ja tietojenkésittelyyn liittyen.



Sveitsin laki muun muassa velvoittaa ilmoittamaan henkil6lle, miké&li han on jou-
tunut valvonnan kohteeksi ja hdnen tietojaan on luovutettu viranomaisille. Pro-
tonVPN tukee my6s OpenVPN:dd, lupaa estdid DNS-vuodot ja omistaa omat
DNS-palvelimensa. Nédin palvelu siis mahdollistaa mys kdyttdjan estdd oman
internet-palveluntarjoajansa lokittaa kayttdjan tietoliikennettd (ProtonVPN,
2023.)

3.3.3 Salaus ja salasanat

Salaus jaetaan mallissa kahteen kokonaisuuteen, jotka ovat tiedostojen ja kovale-
vyn salaus sekd viestinndn salaus. Mallissa kovalevy ja arkaluontoiset tiedostot
tulee salata ulkopuolisen kdyton estamiseksi. Tama turvaa myos kéyttdjan datan,
mikali laite varastetaan. Kovalevyn ja tiedostojen salaus voidaan toteuttaa mal-
lissa esimerkiksi ilmaisella, avoimen ldhdekoodin ohjelmalla VeraCrypt. Ve-
raCrypt mahdollistaa AES-salausalgoritmin ja SHA-512 HASH-algoritmin avulla
koko kovalevyn salaamisen. Mikéli ulkopuolinen taho yrittdd avata konetta, ei
avaaminen onnistu ilman oikean salasanan tarjoamista koneelle ja kovalevy py-
syy salattuna. VeraCrypt mahdollistaa my6s yksittdisten tiedostojen salaamisen
auki olevassa tietokoneessa luomalla salatun virtuaalisen levyn. VeraCrypt mah-
dollistaa myos ulkoisten muistien, kuten USB-tikun salaamisen. VeraCrypt:in
avulla voidaan my®s piilottaa tietokoneeseen kdyttojdrjestelmid. Tama tarkoittaa
sitd, ettd koneen avaamisen yhteydessd, kysyttdessd salasanaa, voidaan kdynnis-
tdd toinen vaihtoehtoinen kayttojdrjestelmd tarjoamalla siihen liittyva salasana
(VeraCrypt, 2023.)

Vaikka Tutanota perustuukin avoimeen lihdekoodiin, lupaa padsta-paa-
hén salauksen, tukee kaksivaiheista tunnistautumista ja anonymiteettid, voi lisa-
turvallisuus viestintddn joissakin tapauksissa olla tarpeen (Tutanota, 2023).
OpenPGP on maailman laajimmin kaytetty sdahkopostien pddstd-pdadhdn sa-
lausstandardi, joka on Internet Engineering Task Forcen (IETF) ehdottama
RFC4880 standardi. Kleopatra on sertifikaattien hallintaohjelma ja graafinen
kayttoliittymd. Se mahdollistaa salauksessa kéytettdvien yksityisten ja julkisten
avainten hallinnan sekd viestien salaamisen sekd salauksen purun. Kleopatraa
kdyttamalld voidaan varmistua sisdllon pysymisestd yksityisend, riippumatta
kdytettavastd sahkopostin-palveluntarjoajasta. Salatessa sdhkopostiviestejd on
hyva kuitenkin muistaa, ettd sahkopostien metadataan on mahdollista jattaa pal-
jon dataa kaytavastd viestinndsta (OpenPGP, 2023.)

OSINT-tiedustelua tehtdessd verkossa, saattaa tiedustelijalla olla lukuisia ti-
leja kdytossddn eri palveluihin. Ndiden tilien hallintaan tarvitaan mallissa salasa-
nan hallintaohjelma. Luotettava avoimen ldahdekoodin salasanan hallintaohjelma,
jota mallissa voidaan kayttdd, on KeePassXC. KeePassXC on avoimen ldhdekoo-
din ohjelma, joka luo salatun tiedoston, joka koostuu salasanoista ja kayttdjatun-
nuksista, suojaten tiedoston vahvalla salasanalla. Ohjelma kykenee myos luo-
maan kayttdjdlle vahvoja salasanoja. Salattuja tietoja ei tallenneta tai synkronoida
verkkoon, ellei kdyttdjd erikseen halua tallentaa salattuja tietoja pilveen (Kee-
PassXC, 2023.)



3.3.4 Virustentorjunta, palomuuri ja haittaohjelmien torjunta

Tietokoneen suojaamiseksi, mallissa kédytetddn virustentorjunta- ja haittaohjel-
mien torjuntaohjelmaa sekd palomuuria. Windows 10 ja 11 tarjoavat Microsoft:in
oman Windows defender:in, joka pitdd sisdllddan virustentorjuntaohjelman ja pa-
lomuurin. Esimerkissimme kdytdamme ympaéristossamme siis Microsoftin tarjoa-
maa Windows defenderid. Haittapuolena defenderin kdytossd on se, ettd se tukee
Microsoftin omia sovelluksia. Se ei siis vélttamdtta tarjoa kaksista suojaa esimer-
kiksi kaytettdessd Firefox-selainta. Siksi kdytdammekin vaihtoehtoisia selaimia
mallissa pddsddntoisesti virtuaalikoneiden sisalld (Microsoft, 2023.)
Turvallisuuden lisddmiseksi mallin kdytannon esimerkissd kadytetdan hait-
taohjelmien torjuntaohjelmana Malwarebytes ohjelmaa. Malwarebytes mahdol-
listaa laitteella olevien tiedostojen tarkastamisen skannaamalla. Ohjelma lupaa
toimia jo valmiiksi asennettujen virustentorjuntaohjelmien kanssa. Malwareby-
tes ei ole avoimen ldhdekoodin ohjelma ja tdtd perustellaan silld, ettd mikali se
olisi avoin, tarjoaisi se hyokkadjille keinon selvittdd kuinka ohjelma on ohitetta-
vissa. Ohjelman maksullinen versio on myos saatavilla ilmaisena kokeilu ver-
siona (Malwarebytes, 2023.) Kaytettdessd nditd ohjelmia, tulee kuitenkin varmis-
tua, ettd ohjelmat ovat pdilld, ne on konfiguroitu oikein, eikd niiden yhteiskaytto
aiheuta kompromisseja turvallisuuteen. Esimerkiksi kadytettdessa Malwarebytes
ohjelmaa, se saattaa korvata osan Windows Defender:in toiminnallisuuksista.

3.3.5 Pdivitys- ja siivousohjelmat

Turvallisuuden takaamiseksi mallissamme kéytetdédn pdivitysohjelmaa, joka aut-
taa huolehtimaan, ettd tietokoneelle asennetut ohjelmat pysyvit ajan tasalla ei-
vidtkd ole haavoittuvia tunnettujen haavoittuvuuksien toimesta. Mikéli tietoko-
neen ohjelmien ajantasaisuudesta ei pidetd huolta, eivit virustentorjunta-, palo-
muuri- ja haittaohjelmien torjuntaohjelmatkaan valttamatta pysty suojaamaan
kayttdjaa luotettavasti. Mallin esimerkissd pdivitysohjelmana kadytetdan Patch
My PC Home Updater ohjelmaa. Ohjelma on ilmainen, muttei valitettavasti pe-
rustu avoimeen lihdekoodiin. Se tukee kuitenkin yli kolmensadan ohjelman pai-
vitysten seurantaa ja on erittdin helppokayttdinen (Patchmypc, 2023.)

Jotta voidaan olla varmoja, ettd tietokoneen kovalevyltd on kadonnut pois-
tettu tieto, voidaan siivousohjelman avulla kovalevyn vapaaksi merkityt alueet
uudelleenkirjoittaa. Siivousohjelmat my6s mahdollistavat muistiin kerty-
neen “roskan” poistamisen sekd evidsteiden poistamisen ja hallinnan. Mallissa
kdytetddn siivousohjelmana avoimen ldhdekoodin siivousohjelmaa BleachBit,
joka mahdollistaa kovalevyn uudelleen kirjoittamisen ja evdsteiden poistamisen
(BleachBit, 2023). CCleaner siivousohjelma oli aiemmin suosittu, mutta vuonna
2017 ohjelmasta paljastui merkittdva haavoittuvuus. Ohjelma ei myoskdan ole
avoimen ldhdekoodin ohjelma ja sitd on monesti kritisoitu seka syytetty siitd, ettd
se kerdd kayttdjien tietoja (Bleedingcomputer, 2020; CCleaner, 2023.) BleachBit:in
kaytossa tulee kuitenkin huomioida se, ettd se on erittdin aggressiivinen siivous-
ohjelma, jonka huolimaton kaytto voi aiheuttaa kayttdjdlle tarkeiden asioiden



poistamisen. Sitd kadytettdessd tuleekin olla tarkka, ettei poista mitddn itselleen
tarkedd (Bazzell, 2018, s. 382).

3.3.6 Virtuaalikoneet

OSINT-tiedustelun kdytannollisyyden ja turvallisuuden maksimoimiseksi tulee
mallissa kadyttdd kaikkeen toimintaan virtuaalikonetta, kun ympaéristé on saatu
rakennettua valmiiksi. Virtuaalikone suojaa kayttdjan isantakayttojarjestelmad
tuaalikone my6s mahdollistaa OSINT-tiedustelijalle useiden erilaisten ymparis-
tojen rakentamisen, eri kdyttotarkoituksiin. Luotaessa virtuaalikoneita, voi kayt-
tdja madrittdd koneille uuden MAC-osoitteen. Virtuaalikoneet myds mahdollis-
tavat koneiden helpon hallinnan. Koneet on mahdollista tallentaa tiettyyn vai-
heeseen ennen sulkemista, niiden poistaminen ja luominen on helppoa seké ko-
neita voidaan kloonata varmuuskopioiksi, mikéli kdytetty kone esimerkiksi saas-
tuu haittaohjelmalla.

Mallin esimerkissd virtuaalisointi ohjelmana kdytetddn ilmaista, avoimen
ldhdekoodin VirtualBox ohjelmaa (VirtualBox, 2023). Virtualbox ohjelmaan voi-
daan luoda esimerkiksi neljd virtuaalikonetta, joiden kayttojdrjestelmit ovat Kali
Linux, Whonix ja Tails. Ndin saadaan kayttod hajautettua eri virtuaalikoneille ja
koneet tarjoavat esimerkin siitd, kuinka voidaan kayttdd tehtdviin parhaiten so-
veltuvia kdyttojdrjestelmid. Tails:id voidaan kayttdd sahkopostiviestintddn ja toi-
menpiteisiin, joissa ei tarvitse tallentaa tietoa sekd toiminta on toteutettavissa
Tor-selaimen avulla. Tails salaa automaattisesti kaiken liikenteen Tor:in avulla ja
vadrentdda MAC-osoitteen. Se ei tallenna mitdédn tietoa normaalissa tilanteessa tie-
tokoneen kiinteddn muistiin. Virtuaalikone kuitenkin mahdollistaa Tails:in kate-
vammadn kdyton, silld virtuaalikoneita voidaan tallentaa tiettyyn tilaan ennen
sammuttamista, jolloin Tails:id ei tarvitse joka kerta erikseen maérittdd, vaan sen
poistaminen on tarpeellista vain hatétilanteessa. Ulkopuolisten ohjelmien lataa-
minen voi vaarantaa Tails:in turvallisuuden, joten se ei sovellukaan parhaalla
mahdollisella tavalla tiedonhankintaan. Toisena ja kolmantena virtuaalikoneena
kdytetddan esimerkissd Whonix-kéyttojarjestelméd, jonka avulla kdytetdan se-
lainta OSINT-tiedusteluun. Whonix on kehitetty niin, ettd se pysyy eristettyna
isdntdjarjestelméstd, eikd lataa mitddn iséntédlaitteen IP-osoitteita internetiin.
Whonixiin kuuluu kaksi virtuaalikonetta, gateway ja workstation. Gateway pitdd
huolen, etti kaikki Whonixin tietolitkenne wvilitetian Tor-verkon kautta.
Workstation virtuaalikoneessa kayttdja suorittaa haluamiaan ohjelmia ja tekee
aktiviteettejaan. Ndin saadaan lisdttyd turvallisuuteen ja yksityisyyteen yksi ker-
ros lisdd. Neljantend virtuaalikoneena kaytetdan Kali Linux-kayttojarjestelmaa.
Kali sisdltdd ja sithen on ladattavissa helposti OSINT-tiedusteluun soveltuvia
tyokaluja verkosta. Kali mahdollistaa OSINT-tiedustelun tehokkaasti komento-
rivipohjaisten tyokalujen avulla. Kalissa tietoliikennettd ei automaattisesti kui-
tenkaan salata Tor-verkon avulla (Kali Linux, 2023.)



3.4 Selain turvallisuus

Riippumatta kiytettdvéastd selaimesta, on selaimen turvallisuutta ja yksityisyytta
mahdollista parantaa muuttamalla selaimen asetuksia. Mallin esimerkissa kayte-
taan kahta erilaista selainta. Selaimet ovat Tor ja Firefox. Tor mahdollistaa verkon
selaamisen anonyymisti, mutta toimii hitaasti ja osa verkkosivuista estda Tor-se-
laimen kdyton. Tor-selaimeen ei my06skéddn ole suositeltavaa tehdd muutoksia tai
ladata selainlaajennuksia, jotta selaimen tarjoama turvallisuus ei vaarannu. Tor
on Firefox-pohjainen selain ja Firefox-selaimesta onkin mahdollista saada korke-
alla tasolla yksityisyyttd arvostava selain konfiguroimalla selaimen asetukset oi-
kein. Firefox-selaimesta on mahdollista luoda my6s varmuuskopio tiedosto,
jonka voi esimerkiksi tallentaa USB-tikulle, jolloin Firefox-selainta ei tarvitse jo-
kaiselle koneelle ja kdyttojarjestelmaille konfiguroida erikseen. Tiedosto pitdd si-
sdllddan tallennetut ja ladatut kirjanmerkit, selainlaajennokset sekd selaimen ase-
tukset. Firefox mahdollistaa vakio-ominaisuutena yksityisen selaimen kayttami-
sen painamalla Crtl + Shift + P selaimen avaamisen jdlkeen. Taméa avaa uuden
yksityisen selainikkunan Firefox:iin. Firefox lupaa, ettei se tallenna yksityista se-
lainta kdytettdessd sivuhistoriaa, evésteitd, valiaikaisia tiedostoja ja hakuja sekéa
lupaa estédd verkkosivujen seurantaa.

3.4.1 Selaimen perusasetukset

Firefox-selaimen perusasetukset 16ytyvit “settings” valinnan takaa selaimessa.
Perusasetukset, joita mallin esimerkissd kdytamme ovat:

- Oletushakukoneen asettaminen yksityisyyttd arvostavaksi hakukoneeksi
Startpage.

- Asetetaan ” Ald seuraa signaali” lahetettaviksi vierailtaville sivuille.

- Asetetaan Firefox oletusselaimeksi.

- Estetddn sivuhistorian muistaminen ja sivustojen seuraaminen.

- Maadritetddn evéasteet poistettavaksi selaimen sulkemisen yhteydessa.

- Kielletddn tunnistustietojen, kuten salasanojen muistaminen selaimessa.
- Estetddn osoitekentdn ehdotukset, kuten sivuhistoria.

- Kielletdan tarpeettomat kayttooikeudet selaimelta, kuten sijainti, kamera
ja mikrofoni.



- Laitetaan pdidlle HTTPS-only moodi, sallimaan vain verkkosivut, jotka
kayttavat HTTPS-protokollaa.

- Estetddn vaarallinen sisdlto, lataukset ja varoitetaan haitallisista ohjelmista.

- Estetddn Firefoxin datan kerédys ja kdytto ulkopuolisten toimesta.
3.4.2 Selaimen lisdasetukset

Firefoxin muokattavuus mahdollistaa yksityisyyden maksimoimiseksi lisa-
asetusten muokkaamisen. Ndihin asetuksiin on mahdollista paasta kéasiksi kir-
joittamalla selaimen osoitekenttddn “about:config” ja hakemalla osoitetta. Selain
voi varoittaa sivun olevan haitallinen, mutta kyseessd on vain selaimen sivu, jolla
lisdasetuksia voidaan hallita. Lisdasetuksissa tulee sivun hakukenttddn syottad
haluttu asetus, sen saamiseksi ndkyviin. Nditd asetuksia oikein kdyttamalld ulko-
puolisten tahojen on haastavampi seurata kdyttdjan toimenpiteitd. Mallin esimer-
kissd muutetut asetukset ovat:

Browser.formfill.enable - false
Services.sync.prefs.sync.browser.formfill.enable - false

Nama asetukset estdvit verkkosivuja ehdottamasta kayttdjalle syotteitd kysytta-
essd kadyttdjan syotettd verkkosivuilla ja muistamasta kéyttdjan aiempia syotteitd
verkkosivulle.

Browser.cache.disk.enable - false

Browser.cache.disk cache_ssl = false

Browser.cache.offline.enable > false

Nadilld asetuksilla estetddn selainta kdyttamastd kovalevyad tietojen tallentamiseen.

Dom.event.clipboardevents.enabled > false

Jotkut sivut pyytavat ilmoituksen siitd, jos kayttdjd kopioi sivulta tekstid tai kuvia.
Tamd asetus estdd verkkosivuja saamasta kyseistd tietoa.

Geo.enabled = false
Network.cookie.lifetimePolicy = 2

Tdamad asetus madrittdd milloin selaimen kdyttamat evasteet vanhenevat. Asetuk-
sella ”2” evédsteet vanhenevat, kun selain suljetaan.



Privacy.trackingprotection.enabled - true
Tdamd asetus estdd verkkosivuja seuraamasta kayttdjaa.

Browser.safebrowsing.phishing.enabled > false
Browser.safebrowsing.malware.enabled > false

Namad asetukset estdvat Googlea seuraamasta ja skannaamasta kayttdjan naky-
mid verkossa, “haittaohjelmien” varalta.

Media.navigator.enabled -> false
Dom.battery.enabled -> false

Namad asetukset estaviat verkkosivuja ndkemaéstd onko kdyttdjan mikrofoni ja ka-
mera pddlld sekd mikd on kdyttdjan akun varauksen maérd, jolloin néitd ei voida
kayttad tietoina kayttdjan identifioimiseen.

Extensions.pocket.enabled - false

Pocket palvelu on selaimeen tarkoitettu ominaisuus, joka mahdollistaa sis&llon,
kuten videoiden tallentamisen. Tama asetus poistaa toiminnon kaytosta.

Media.peerconnection.enabled - false
Media.peerconnection.turn.disable = true
Media.peerconnection.use_document_iceservers - false
Media.peerconnection.video.enabled > false

Ndiden asetusten tarkoituksena on estdd IP-osoitteen vuotaminen WebRTC-haa-
voittuvuuden takia. Taméa voi aiheuttaa IP-osoitteen vuotamisen, vaikka kay-
tossd olisi VPN-palvelu.

3.4.3 Selainlaajennokset evisteiden hallintaan

Selaimiin on ladattavissa pienid ohjelmia, joita kutsutaan selainlaajennoksiksi.
Laajennosten tehtdvéa on toteuttaa selaimessa jokin tietty toiminnallisuus. Kayt-
tamalla oikein valittuja ja kdyttotarkoitukseen sopivia laajennoksia, voidaan li-
sdtd selaimen turvallisuutta kdyttdjan nikokulmasta. Suositeltavaa on kayttda se-
seuraamista verkkosivujen toimesta. Mikdli selain ei tue omista asetuksistaan
HTTPS-protokollan automaattista valintaa, on tdtd varten hyva ladata oma se-
lainlaajennoksensa. Myos verkkosivujen kerddaméaa metadataa voidaan vadrentaa
selainlaajennosten avulla.

Mallin esimerkissd evésteiden ja verkkosivujen seuraamisen hallitsemiseksi
ja estdmiseksi kdytetdan laajennoksia uBlock Origin ja Privacy Beaver. Nama oh-
jelmat tarjoavat yhdessd parhaan suojan. uBlock mahdollistaa verkkosivujen



kayttamien, seuraamiseen tarkoitettujen tekniikoiden, kuten evésteiden hallin-
nan ja estdd myos mainokset. Sen toiminta kuitenkin perustuu siihen, ettd se maa-
rittelee sallitut ja ei sallitut ratkaisut vertaamalla niitd tunnettuihin listoihin, jotka
madrittavat tuleeko kyseinen toiminto estdd. Privacy Badger kayttdad heuristiik-
kaa estdamédan verkkosivuja seuraamasta kayttdjad, mutta ei estd mainoksia. Tama
tarkoittaa kdytannossa sitd, ettd Privacy Badger paikkaa niissd tilanteissa, joissa
uBlock ei kykene estamddn kdyttdjan seuraamista. Vakiona ndmd molemmat laa-
jennokset toimivat itsendisesti taustalla, mutta uBlock:ista on mahdollista asettaa
kehittyneempi tila pédlle, joka mahdollistaa kéyttdjdd hallitsemaan mitd sallitaan
ja mitd estetddn. Tama onnistuu menemadlld uBlock:in asetuksiin ja valitsemalla
kohta ”I am an advanced user”. Tamad luo laajennokseen taulukon, jonka avulla
kéayttdja voi itse hallita laajennosta (uBlock Origin, 2023; Privacy Badger, 2023.)
Muita mallin esimerkissd kédytettdvid laajennoksia ovat Random User-
Agent ja Smart HTTPS sekd ylimdardistd liikennettd generoivat laajennokset.
User-Agent laajennos mahdollistaa vddrentdd verkkosivujen kerddmddn meta-
dataan tietoja jdrjestelmdstd, kuten kdytetyn selaimen ja kdyttojarjestelman.
HTTPS-laajennos varmistaa, ettd kdytetddan vain HTTPS-protokollaa kdyttavia si-
vuja, ellei kdyttdja muuta méadritd. N&in estetddn sellaisten sivujen kdyttdminen,
joilta kdyttdjdn tietoliikenteen lukeminen selkokielisend voisi olla mahdollista.



4 TUTKIMUKSEN TOTEUTUS

Taman luvun kappaleissa 4.1 ja 4.2 késitelldan tutkimuksen tavoitteet, tutkimus-
kysymykset, ndkokulma, rajaus sekd kuvataan tutkimusmenetelman teoreettisia
taustoja. Kappaleessa 4.3 kisitelldan tutkimuksen toteutus vaihe vaiheelta, sisil-
tden tiedonhankinnan, haastateltavien kohderyhman, haastatteluiden toteutuk-
sen, aineiston kdsittelyn ja analyysin. Lopussa kdyddan lapi myos tutkimuksen
tietoturvaan ja tietosuojaan liittyvid asioita.

4.1 Tutkimustavoitteet ja -kysymykset

Tutkimuksen tavoitteena oli selvittdd millaisia passiivisia digitaalisia jalanjalkid
peittdd sekd kehittdd teoreettinen malli digitaalisten jalanjdlkien peittamiseksi to-
teutettaessa avointen ldhteiden tiedustelua verkossa. Passiivisten digitaalisten ja-
lanjdlkien peittdmiseksi ei aiemmin ole tutkimuksen avulla kehitetty teoreettista
mallia, joka hahmottaisi kokonaisuudet, jotka tulisi huomioida suojatessa identi-
teettid verkossa. Tamd ndkokulma tarjoaakin tilaisuuden tuottaa uutta tietoa tut-
kittavasta ilmiostd sekd mahdollisuuden luoda teoreettinen malli, jonka avulla
on mahdollista hahmottaa aiheeseen liittyvid laajoja kokonaisuuksia. Ndiden tut-
kimustavoitteiden pohjalta tutkimukselle asetettiin kolme tutkimuskysymysta:

Tutkimuksen padkysymys:

1. Kykeneeko tutkijan kehittdmaa teoreettista mallia hyodyntamalld peittdméaan
ja suojaamaan kayttdjan identiteetin tehokkaasti teknisestd ndkokulmasta,
tehtdessd avointen ldhteiden tiedustelua verkossa?

Tutkimuksen apukysymykset:

1. Millaisia passiivisia digitaalisia jalanjédlkid verkkoon jdd tehtdessd avointen
lahteiden tiedustelua?

2. Miten passiivisia digitaalisia jalanjdlkid voidaan peittdd tehokkaasti verkossa?

Apukysymyksilld pyritddn selvittdméaan kirjallisuuden ja asiantuntijahaastatte-
luiden avulla millaisia passiivisia digitaalisia jalanjdlkid verkkoon jda tehtdessa
avointen ldhteiden tiedustelua verkossa ja miten ndita jalkid voidaan peittdd. Tut-
kija on kehittanyt kirjallisuuden pohjalta teoreettisen mallin passiivisten digitaa-
listen jalanjdlkien peittamiseksi. Padkysymykselld pyritddnkin selvittdmé&an asi-
antuntijahaastatteluiden ja PoC (engl. Proof of Consept) tyyppisten testien avulla,
kykeneeko tutkijan teoreettista mallia hyodyntamalld suojaamaan kayttdjan
identiteetin teknisestid ndkokulmasta, toteutettaessa avointen ldhteiden tieduste-
lua verkossa.



4.2 Tutkimusmenetelmi

Tutkimus on laadullinen eli kvalitatiivinen. Laadullinen tutkimus on empiirista
ja siind korostuu aineiston kerdamis- ja analyysimetodit sekd niiden selostaminen
uskottavasti lukijalle, antaen lukijan mahdollisuuden arvioida tutkimusta ja sen
tulosten uskottavuutta. Laadullisella tutkimuksella pyritddan kuvaamaan ja ym-
méartdmadn tutkittavan kohteen laatua, ominaisuuksia ja merkityksid kokonais-
valtaisesti, kun taas méaarallinen tutkimus painottuu tutkittavan ilmion selittami-
seen ja nojaa aineistossaan tilastoihin sekd numeroihin (Tuomi & Sarajdrvi, 2018,
s. 19-23.) Tutkimuksen menetelmdsuuntaukseksi valikoitui laadullinen tutkimus,
silld sen katsottiin soveltuvan parhaiten tutkittavan ilmion ja ongelman tutkimi-
seen.

Tutkimuksessa kadytetddn myos konstruktiivista tutkimusotetta, jonka
avulla tutkijan kehittdma “Maksimaalisen digitaalisen turvallisuuden malli” ke-
hitettiin. Aiempaan kirjallisuuteen ja tutkimukseen perehdyttdessd ei loytynyt
vastaavanlaista teoreettista mallia, jolla olisi pyritty hahmottamaan mahdollisim-
man yksinkertaisesti, laajojen teknisten kokonaisuuksien vaikutusta kayttdjan
yksityisyyteen ja suojaan verkossa. Tdhdn ongelmaan pyrittiin kehittdmaan teo-
reettinen malli, joka hahmottaisi kayttdjdlle niitd kokonaisuuksia, jotka hdnen tu-
lisi huomioida toimiessaan mahdollisimman anonyymisti ja turvallisesti ver-
kossa. Konstruktiivisella tutkimusotteella pyritddn ratkaisemaan reaalimaailman
ongelma, tuottamalla uusi konstruktio. Konstruktioille on tyypillists, ettd ne ei-
vét ole 16ydettyjd, vaan ne kehitetddn ja keksitdan. Konstruktiivinen tutkimus on
kokeellista ja konstruktiota tulisi tarkastella kokonaisuutena, jolla yritetddn ha-
vainnollistaa, jalostaa, testata aikaisempaa teoriaa tai luoda uusi teoria. Uusi kon-

struktio pyritddn luomaan sekéd teorian, ettd kdytannon nakokulmasta (Lukka,
2001.)

4.2.1 Tutkimuksen rajaus

Tutkimus rajattiin kasittelem&an vain passiivisia digitaalisia jalanjalkid, silld kat-
sottiin, ettd niiden peittimiseen kyetddn vaikuttamaan teknisilld ratkaisuilla.
Tama mahdollisti tutkimuksen keskittymisen teknisiin ndkokulmiin, sosiaalisten
ndkokulmien sijaan. Kayttdjan tekemdt ratkaisut, virheet ja niiden valttamisen
kasitteleminen jatettiin mahdollisimman vahdiseksi. Kdyttdjatilien luomisen ka-
sitteleminen katsottiin kuitenkin valttamattomaksi osaksi kokonaisuutta. Tutki-
muksen konstruktioksi valikoitiin teoreettinen malli, silld sen voidaan ndhdi kes-
tavan paremmin aikaa, kuin tietyilld ohjelmilla ja ratkaisuilla toteutetun kaytan-
non ratkaisun. Teoreettisen mallin hyodyntaminen kaytantoon jatetaankin luki-
jan vastuulle ja tutkimuksessa esitetyt ohjelmat edustavatkin esimerkkejd, joita
voidaan kayttdd konstruktion soveltamiseen kaytantoon. Tarkasteltavaksi lait-
teistoksi valittiin kannettava tietokone, silld sen nidhtiin soveltuvan liikuteltavuu-
tensa kannalta hyvin aiheeseen. Lisdksi Shavers ja Bair (2016) kuvaavat miten
erilaisista laitteista, kuten puhelimesta jdd erilaisia passiivisia digitaalisia



jalanjélkia (Shavers & Bair, 2016). Valitsemalla tarkasteluun kannettava tietokone,
kyettiin rajaamaan tarkasteltavien digitaalisten jalanjdlkien madrad. Digitaali-
sista jalanjdljistd pyrittiin kdsittelemddn kattavasti kaikki merkittavimmat passii-
viset digitaaliset jalanjdljet sekd niiden peittimiseen soveltuvat kdaytannot. Tutki-
muksen rajaamiseksi ja eettisyyden lisddmiseksi anonyymid maksamista, viestin-
tdd sekd laitteiden hankintaa ei tarkasteltu, kuin siltd laajuudelta, mikd on tar-
peellista tietojen piilottamiseksi palveluidentarjoajilta. Lisdksi avointen ldhteiden
tiedustelu verkossa liitettiin aiheeseen rajauksen, eettisyyden ja ajankohtaisuu-
den lisdd@miseksi. Ndin kyettiin jattdmaan kyberrikoksiin liittyvat ominaispiirteet,
kuten kohdelaitteisiin tunkeutuminen késittelyn ulkopuolelle. Konstruktion tes-
tauksessa kaytettavassd esimerkissd kdytetyiksi ohjelmiksi pyrittiin valitsemaan
ilmaisia, avoimen ldhdekoodin ohjelmia. Ndin pyrittiin luomaan lukijalle kuva
siitd, mitd kadytettavien ohjelmien valinnassa tulisi huomioida ja, ettd mallin to-
teuttaminen on mahdollista myos pienin kustannuksin. Tutkimuksen tutkimus-
kysymykset pyrittiin luomaan niin, ettd ne rajaisivat tutkimusta ja tukisivat toi-
siaan.

4.2.2 Aineistonkeruumenetelmai

Tutkimuksen kirjallisuuskatsauksen metodina kédytettiin kuvailevaa kirjal-
lisuuskatsausta ja kirjallisuuskatsauksen muotona narratiivista kirjallisuuskat-
sausta. Narratiivisessa kirjallisuuskatsauksessa epdayhtendistd tietoa jarjestetadan
jatkuvaksi tapahtumaksi. Kirjallisuuskatsauksessa pyrittiin rakentamaan usean
ldhteen pohjalta yhtendinen kuvaus kaisiteltdvastd aiheesta. Kirjallisuuskat-
sauksen toimitustapana kaytettiin yleiskatsausta. Yleiskatsauksessa on kyse laa-
jemmasta prosessista, jonka tarkoituksena on tiivistdd aiemmin tehtya kirjalli-
suutta (Salminen, 2011, s. 7-8.) Kirjallisuuskatsauksen paddsaantoiset lahteet ovat
asiantuntija tahojen kirjoittamaa kirjallisuutta. Néitd ldhteitd ovat aihealueeseen
liittyvat kirjat, artikkelit, tutkimukset, ohjeet ja muut asiakirjat. Esimerkkejd asi-
oiden konkretisoimiseksi, lukueldmyksen parantamiseksi ja tietoaukkojen tdy-
dentdmiseksi paikattiin internet-ldhteilld, kuten uutisartikkeleilla ja alan tunnus-
tettujen toimijoiden internetjulkaisuilla. Kirjallisuuskatsauksen avulla pyrittiin
osittain vastaamaan tutkimuksen alakysymyksiin ja luomaan tutkijan oma kon-
struktio, teoreettinen malli identiteetin peittamiseksi ja suojaamiseksi toimitta-
essa verkossa.

Tutkimuksen empiirisen osan aineistonkeruumenetelménd kaytettiin asi-
antuntijahaastatteluja, joilla pyrittiin vastaamaan kaikkiin tutkimuksen tutki-
muskysymyksiin. Haastattelut valikoituivat aineistonkeruumenetelmaéksi, silld
niiden avulla pyrittiin ymmaértdmé&an haastavaa aihetta sekd tdydentdamaan kir-
jallisuuskatsauksen avulla luotua kokonaisuutta asiantuntijoiden késityksilld ja
kokemuksilla. Aiheen haastavuuden takia haastattelut sopivat loistavasti aineis-
tonkeruumenetelmdiksi, silld ne mahdollistivat aineistonkerdamisen joustavasti.
Tuomi ja Sarajarvi (2018) toteavatkin haastattelujen etuna joustavuuden, silld ne
mahdollistavat kysymysten tarkentamisen, vé&arinkédsitysten oikaisemisen ja
haastattelun toteutuksen muokkaamisen tarpeen mukaan (Tuomi & Sarajdrvi,



2018, s. 82.) Tama oli tutkimuksen kannalta tarkedd, silld haastatteluja toteutetta-
essa oli tarve kysyé sekd tarkentaa tiettyjd vastauksia. Tamad ei olisi samalla ta-
valla ollut mahdollista esimerkiksi kyselyiden avulla. Haastattelut toteutettiin
teema- eli puolistrukturoituina haastatteluina. Puolistrukturoiduissa haastatte-
luissa haastateltavat saavat vastata samoihin kysymyksiin vapaasti, omin sanoin,
valmiiden vastausvaihtoehtojen sijaan sekd tutkijan on mahdollista esittdd sy-
ventdvid ja tarkentavia kysymyksid (Eskola & Suoranta, 1998, s. 63). Ndin var-
mistettiin se, ettd asiantuntijoilla oli mahdollisuus lisdtd huomioitaan aiheeseen
liittyen, mikali tutkijalla oli jadnyt jokin merkittdva asia huomioimatta. Tuomi ja
Sarajdrvi (2018) korostavat sitd, ettd teemahaastattelu rakentuu tutkijan valitse-
mien teemojen ja niiden alle muodostettujen kysymysten varaan. Teemat muo-
dostetaan tutkimusongelma ja aiempi tieto huomioiden (Tuomi & Sarajdrvi, 2018,
s. 84-85.)

Toisena empiirisend aineistonkeruumenetelménd testattiin tutkijan kon-
struktiivista mallia empiirisesti PoC (engl. Proof of Consept) hengessa. Testien
avulla pyrittiin testaamaan teoreettisen mallin eri kokonaisuuksia kdytdnnon né-
kokulmasta ja luomaan esimerkkejd lukijalle, miksi tietyt kokonaisuudet tutkijan
mallissa tulee huomioida peitettdessd ja suojatessa identiteettid verkossa. Testaus
toteutettiin madrittamalld testattavat kokonaisuudet ja kuhunkin testiin keske-
nddn vertailtavat asiat. Testien tuloksia verrattiin toisiinsa, tehtiin havaintoja
sekd selvitettiin mallin toimivuutta kdytdnnossa. Kaytannon toteutuksen testaa-
minen kohdistettiin tutkijan teoreettisen mallin eri kokonaisuuksiin, eiké tdydel-
listd anonymiteettid testattu. Tama johtui siitd, ettd tdydellisen anonymiteetin tes-
taamisen voidaan katsoa olevan haastavaa kaytannon tasolla. Tama johtuu siitd,
ettd myos aktiivisilla digitaalisilla jalanjdljilla on merkittdva osa pyrittdessd ano-
nymiteettiin verkossa (Shavers ja Bair, 2016). Kdytannon toteutuksen tekeminen
voidaankin ndhdd osaksi kdyttdjan aktiivista toimintaa, jonka seurauksena on
mahdollista tehdd virheits, jattden jalkeensd digitaalisia jalanjdlkid. Laajempien
testien toteuttamisen voitaisiin my6s ndhdd paisuttavan tyotd merkittavasti, tyon
laajuus huomioiden.

4.2.3 Aineiston analyysimenetelma

Tutkimuksen aineiston analyysimenetelméné kdytetdan teorialdhtoistd analyysia.
Analyysissd nojataan tutkijan konstruktiivisen tutkimuksen avulla kehitettyyn
teoreettiseen malliin kdyttdjan identiteetin peittdmiseksi ja suojaamiseksi. Tuomi
ja Sarajarvi (2018) jakavat laadullisen tutkimuksen analyysin karkeasti kahteen
ryhméaan. Ensimmadisessd ryhmaéssd analyysid ohjaa teoreettinen tai epistemolo-
ginen asemointi, kuten esimerkiksi fenomenologinen analyysi tai grounded
theory. Ne analyysimuodot, joita ei ohjaa tietty teoria tai epistemologia kuuluvat
toiseen ryhmddn. Teoreettisia ja epistemologiaisia ldhtokohtia voidaan kuitenkin
soveltaa toiseen ryhmaan, johon kuuluu esimerkiksi sisdllonanalyysi (Tuomi &
Sarajdrvi, 2018, s. 100.) Tuomi ja Sarajdrvi (2018) jakavat laadullisen analyysin
muodot aineistoldhtoiseen analyysiin, teoriaohjaavaan analyysiin ja teorialdhtoi-
seen analyysiin. Suurin ero ndiden vililldi muodostuu siitd, kuinka taustalla



vaikuttava teoria ohjaa aineiston hankintaa, analyysia ja raportointia (Tuomi &
Sarajdrvi, 2018, s. 104-109.)

Tuomen ja Sarajarven (2018) mukaan aineistoldhtoisen analyysiin paattelyn
logiikka on enemmén induktiivista, kuin deduktiivista. Heiddn mukaansa aineis-
toldhtoisen analyysin avulla pyritddn luomaan tutkittavasta aiheesta ja aineis-
tosta teoreettinen kokonaisuus. Tehtdvanasettelu ja tutkimuksen tarkoitus ohjaa-
vat analyysiyksikoiden valintaa eividtkd ne ole etukédteen valittuja. Tutkittavaan
ilmioon liittyvien aikaisempien tietojen, havaintojen ja teorioiden ei pitdisi vai-
kuttaa analyysin lopputulokseen. Aineistoldhtoisen analyysin ongelmaksi néh-
d&dn objektiivisuuden puute. Esimerkiksi tutkijan kdyttamien kasitteiden, mene-
telmien, tutkimusasetelmien voidaan nihda vaikuttavan tutkimuksen tuloksiin
(Tuomi & Sarajdrvi, 2018, s. 104-109.)

Teoriaohjaavalla analyysilla voidaan Tuomen ja Sarajdrven (2018) mukaan
ratkaista aineistoldhtoiselle analyysille tyypillisid ongelmia, ottamalla teoriaa
enemmadn mukaan. Teoriaohjaavassa analyysissa analyysi ei pohjaudu kuiten-
kaan suoraan teoriaan ja analyysiyksikot valitaan edelleen aineistosta. Aikai-
sempi tieto kuitenkin ohjaa ja auttaa analyysia. Aikaisemman tiedon ei ole tar-
koitus testata teoriaa, vaan auttaa analyysia. Teoriaohjaavan analyysin péattelyn
logiikka voidaan ndhda abduktiivisena pddttelynd, jossa ajatteluprosessissa vaih-
televat valmiit mallit ja aineistoldhtoisyys (Tuomi & Sarajdrvi, 2018, s. 106-107.)

Tuomen ja Sarajdarven (2018) mukaan teorialdhtdinen analyysi nojaa tiet-
tyyn teoriaan tai malliin. Tutkimuksessa kuvaillaan tama tunnettu teoria tai malli
ja se madrittad tutkimuksen kohteena olevat késitteet eli tutkittavan ilmién. Ana-
lyysia ohjaakin aiemman tiedon perusteella luotu teoria, malli tai kehys. Talla
pyritadankin useimmiten aikaisemman tiedon testaamiseen uudessa kontekstissa.
Teorialdhtoisen analyysin pédéttelyn logiikka yhdistetdan Tuomen ja Sarajdrven
(2018) mukaan deduktiiviseen pddttelyyn. Tietoa pyritddn suhteuttamaan tutki-
muksen teoriaosassa hahmoteltuihin kategorioihin ja tutkimuskysymykset maa-
raytyvat tutkimuksen teoriaosuuden pohjalta (Tuomi & Sarajdrvi, 2018, s. 107-
108.)

Teorialdhtéinen analyysimuoto soveltuu parhaiten tihdn tutkimukseen,
silld ilmiota tutkitaan teknisestd ndkokulmasta, jolloin aiempaa tietoa on kaytet-
tavissa merkittavasti. Lisdksi tutkimus pohjautuu tutkijan kehittiméaan teoreetti-
seen malliin, joka on kehitetty aiemman tiedon pohjalta.

4.3 Tutkimusprosessi

Tdamd tutkimus toteutettiin yksilotyond, ilman toimeksiantoa. Ty toteutettiin
tdysin etdtyond ja yhteydenpito tarvittaviin tahoihin hoidettiin sahkopostin ja
Zoom-sovelluksen avulla. Tyon ldhdekirjallisuus oli julkista ja tyo toteutettiin
julkisena. Haastateltavilta ei myoskddn kerdtty henkilttietoja. Néin kyettiin ai-
neistoa kasittelemddn joustavasti, tyotd tekemddn etdnd ja soveltamaan tarvitta-
via ohjelmia tyon laatimiseksi. Merkittavimmat tyokalut, joita tyon tekemiseen
kaytettiin, olivat sdhkoposti, Zoom ja Microsoft Office. Tyon sdilontd ja



versionhallinta toteutettiin paikallisesti tutkijan laitteella. Lisdksi tyostd ja aineis-
tosta sdilytettiin jatkuvasti varmuuskopio erilliselld fyysiselld USB-muistitikulla.
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KUVIO 6 Tutkimusprosessin vaiheet

Tutkimuksen aiheen valinta ja kartoittaminen aloitettiin syksylla 2022. Ajatus ai-
heeseen syntyi Turvallisuus ja strateginen analyysi maisteriohjelmaan kuuluvien
tiedustelukurssien aikana, kun opiskelijoiden kysyessd suojautumisesta verkossa,
eivdt opettajat osanneet yksiselitteisesti vastata. Tastd tutkijalle syntyi mielen-
kiinto ottaa aiheesta selvda ja halu perehtya digitaalisiin jalanjilkiin teknisesta
ndkokulmasta. Tutkija ndki myds mahdollisuuden tuottaa uutta tietoa, luomalla
kokonaisuudesta teoreettisen mallin, jonka avulla laajaa kokonaisuutta olisi
mahdollista hahmottaa. Tutkija ehdotti aihetta ohjaajalle loppuvuodesta 2022 ja
tyon aikataulutavoitteeksi asetettiin syyskuu 2023. Vuoden 2023 ensimmadisen
neljanneksen aikana tutkija esitti ohjaajalle tutkimussuunnitelman ja toteutti sy-
véllisen aiheeseen perehtymisen sekd kirjallisuuskatsauksen. Kirjallisuuskat-
sauksen avulla tyo rajautui nykyiseen muotoonsa, malli innovoitiin sek& haastat-
telut, ettd testit suunniteltiin ja valmisteltiin. Vuoden 2023 toisen neljanneksen
alussa tutkija esitti ohjaajalle suunnitelman empiirisen aineiston kerdamiseksi,
jonka jdlkeen tutkija aloitti aineiston kerddmisen. Aineisto keréttiin ja késiteltiin
vuoden 2023 toisen neljanneksen aikana, jonka pditteeksi kirjoitettiin tutkimuk-
sen raportti.

4.3.1 Tiedonhankinta

Tiedonhankinnassa kirjallisuuskatsaukseen hyodynnettiin alkuvaiheessa inter-
netid, jonka avulla etsittiin aiheeseen liittyvaa kirjallisuutta. Hakutermeina kay-
tettiin digitaaliseen identiteettiin, digitaalisiin jalanjdlkiin ja avointen ldhteiden
tiedusteluun liittyvid termejd niin englanniksi, kuin suomeksi. Mikali haluttu kir-
jallisuus ei ollut saatavilla ilmaiseksi internetin avulla, pyrittiin hyodyntaméaan



saatavilla olevia kirjastopalveluita tai ostamaan teokset joko fyysisind painoksina
tai digitaalisina versioina. Tiedonhankinta aloitettiin hyodyntamalld potentiaali-
sia hakukoneita ja tietokantoja. Hyodynnettyja tietoldhteitd olivat hakukoneet,
kuten Google ja Google Scholar. Kirjastopalveluissa tukeuduttiin Lappeenran-
nan kaupunginkirjastoon, Jyvaskyldn yliopiston kirjaston [YKDOK-palveluun ja
JYX-julkaisuarkistoon. Merkittdavimpid tietokantoja, joita kdytettiin, olivat Re-
searchGate, IEEE Xplore ja Academia. Mikdli kirjojen katsottiin olevan tutkimuk-
sen kannalta keskeisid, eivdtkd ne olleet muuten saatavilla, ostettiin kirjat Ad-
libriksen tai Google Books palveluiden kautta. Kirjallisuuskatsauksen tiedonhan-
kinnassa haasteeksi muodostui aiempi tutkimus aiheeseen liittyen. Digitaalisten
jalanjélkiin liittyvad aiempaa tutkimusta on paljon, mutta se painottuu vahvasti
sosiaalisiin ilmidihin, teknisten ndkokulmien sijaan. Tama aiheutti haasteita 16y-
tdd merkittavid aiempia tutkimuksia aiheeseen liittyen. Toinen merkittava huo-
mio aiemmissa tutkimuksissa oli se, ettd ne keskittyivét aina todella tiukasti ra-
jattuihin ja yksityiskohtaisiin kokonaisuuksiin digitaalisiin jalanjalkiin liittyen.

Etsittdessd aineistoja, perehdyttiin 16ydettyihin aineistoihin huolella. Ensin
selvitettiin potentiaalisten aineistojen kohdalla ensimmadiseksi se, liittyvétko ai-
neistot digitaalisiin jalanjdlkiin teknisestd ndkokulmasta. Toinen arvioitava ko-
konaisuus oli aineistojen luotettavuuden arviointi. Sisédllon ja luotettavuuden
kannalta parhaat aineistot luettiin ldpi ja aineiston hankintaa jatkettiin niin pit-
kddn, ettd saturaatio kirjallisuudessa saavutettiin, eivdtkd uudet aineistot lisan-
neet tietoa ja luoneet arvoa endd merkittavasti kirjallisuuskatsauksen kannalta.
Lahteiden viimeinen arviointi tehtiin kirjallisuuskatsauksen yhteydessd, kun tut-
kimuksen teoriasisdltod koostettiin ja tutkijan mallia innovoitiin. Lahteita hallin-
noitiin erilaisten digitaalisten jalanjdlkien kokonaisuuksien mukaan, luomalla ai-
heisiin soveltuvat kansiot, joissa aineistoja sdilytettiin. Tama oli valttimattomyys,
silld merkittdva osa lahteistd kasitteli vain tiettyjd digitaalisten jalanjédlkien koko-
naisuuksia. Merkittdavimmat kirjallisuuskatsauksen ldhteet olivat tunnustettujen
asiantuntijoiden kirjoittamaa kirjallisuutta, aiempaa tutkimusta tai alan virallis-
ten toimijoiden kirjallisia aineistoja. Tutkimuksessa kaytettiin myds muutamia
internet- ja uutisjulkaisuja, joiden tarkoitus oli parantaa tekstin luettavuutta ja
antaa kdaytdannon esimerkkejd lukijalle. Néitd julkaisuja ei kuitenkaan kaytetty
teoriasisadllon ja mallin kokonaisuuksien rakentamisessa. Tutkimuksen empiiri-
nen aineisto kerdttiin tutkijan konstruktiosta puolistrukturoitujen asiantuntija-
haastatteluiden ja testien avulla. Namd kokonaisuudet késitelldan tulevissa ala-
luvuissa.

4.3.2 Haastateltavien kohderyhmai ja haastattelujen toteutus

Tutkimusta varten haastateltiin yhdeksdd asiantuntijaa, jotka ovat ammattinsa
tai harrastuneisuutensa kautta erikoistuneet tietoverkkoihin, digitaalisiin jalan-
jélkiin tai avointen ldhteiden tiedusteluun teknisestd nakokulmasta. Vaikka tek-
ninen osaaminen olikin vaatimuksena, haastateltavien taustoihin pyrittiin hake-
maan kuitenkin vaihtelua, jolla pyrittiin saamaan mahdollisimman monipuoli-
nen ymmadrrys tutkittavasta ilmiostd ja vastauksia hieman erilaisista



ndkokulmista. Haastateltavien 16ytdaminen muodostikin haasteen, silld riittdvan
perehtyneiden haastateltavien 16ytdminen sekd tavoittaminen muodostui haas-
teeksi. Haastateltavia etsittdessd sekd soveltuvia kartoitettaessa selvisi esimer-
kiksi se, ettd vaikka kentdlld toimiikin paljon tietotekniikan teknisid ammattilai-
sia, ei valtaosan heistd ole tarvinnut perehtyd identiteetin tai digitaalisten jalan-
jdlkien suojaamiseen osana tyotddn tai harrastuksiaan. Haastattelujen toteuttami-
nen jajarjestiminen vei myos enemman aikaa, kuin tutkija oli osannut ennakoida.
Tama johtui siitd, ettd vaatimuksena haastatteluihin oli se, ettd haastateltavat oli-
vat perehtyneet ennakkoaineistoon. Haastateltavien 16ytamiseksi tutkija ldhetti
sahkopostiviestejd useisiin organisaatioihin, kédvi etsimédssa haastateltavia kyber-
turvallisuusalan tapahtumista, ldhestyi suoraan tiettyjd henkiloitd tai kaytti jo
Ioydettyjen henkildiden kontakteja uusien asiantuntijoiden tavoittamiseen.
Haastatteluihin pyydettiin varaamaan aikaa kaksi tuntia. Haastateltavien méaara
asettui yhdeksdan henkiloon. Tamdn maadran tutkija katsoi sopivaksi, silld vas-
tauksissa alkoi merkittiavissd maidrin ilmenemain saturaatiota, eikd uusien haas-
tateltavien katsottu lisddvan endd merkittdvéasti arvoa tutkimukselle. Haastatel-
tavilta ei kerdtty henkilotietoja ja heille sekd heiddn edustamalleen organisaa-
tiolle luvattiin anonymiteetti tutkimukseen liittyen. Tama katsottiin haastatelta-
vien ndkokulmasta tirkedksi, aiheen arkaluontoisuuden vuoksi.
Kirjallisuuskatsauksen, tutkijan konstruktion ja tutkimuskysymysten poh-
jalta muodostettiin haastattelurunko ja teemat. Haastattelu jakautui neljdéan tee-
maan. Ensimmadisessd teemassa pyrittiin selvittimdan haastateltavien nadkemyk-
sid passiivisista digitaalisista jalanjaljistd sekd selvittaméadn oliko tutkija jattanyt
jonkin merkittdvan digitaalisen jalanjdljen kasitteleméttad tutkimuksensa teoria-
osuudessa. Toisessa teemassa pyrittiin selvittimé&an haastateltavien ndkemyksia
menetelmistéd passiivisten digitaalisten jalanjédlkien peittdmiseksi sekd sitéd oliko
tutkija jattanyt kasittelemattd joitakin keskeisid menetelmid digitaalisten jalanjal-
kien peittamiseksi, tutkielman teoriaosuudessa. Kolmannessa teemassa tarkas-
teltiin haastateltavien teknisid ja teoreettisia nakemyksid tutkijan konstruktiosta,
teoreettisesta mallista identiteetin peittdmiseksi ja suojaamiseksi verkossa. Nike-
myksid haettiin muun muassa mallin oikeellisuuteen, kéytettdvyyteen, sovellet-
tavuuteen sekd ymmiarrettdvyyteen. Neljaintend teemana oli vapaasana ja keskus-
telu, jonka avulla pyrittiin vield selvittimaan, oliko haastateltavien mielestd asi-
oita ja kokonaisuuksia, joita ei ollut osattu huomioida. Nama teemat muodostivat
yhteensd 22 kysymystd, jotka on esitetty tutkielman liitteend (Liite 1).
Tutkimusta varten toteutetut yhdeksan haastattelua toteutettiin maalis-
kuun 2023 ja kesdkuun 2023 vélisend aikana. Haastateltaville tutkija ldhetti en-
nakkoon tiedotteen tutkimuksesta, teemahaastattelun haastattelukysymykset ja
ennakkomateriaalin, joka muodostui tutkielman luvuista 1-3. Haastateltavat sai-
vatkin tutustua haastattelukysymyksiin ennakkoon ja heiddn oli tarkoitus vas-
tata kysymyksiin ennakkomateriaalin sekd oman asiantuntemuksensa pohjalta.
Samalla haastateltavien kanssa sovittiin myos ajankohta, jolloin haastattelu to-
teutettaisiin etdnd. Haastateltaville ldhetetty tiedote tutkimuksesta 16ytyy tutki-
muksen liitteend (Liite 2). Tiedotteessa kerrottiin, ettd tutkimukseen osallistumi-
nen on vapaaehtoista, osallistumisen voi halutessaan keskeyttdd, tutkimuksesta



ei aiheudu haastateltaville kuluja ja tutkittaville luvattiin ilmoittaa, miten valmii-
seen tyohon pddsee tutustumaan. Luottamuksellisuutta ja anonymiteettid koros-
tettiin tutkimuksen kaikissa vaiheissa. Tutkimuksen aihe aiheuttikin mielenkiin-
toa haastateltavissa ja sai tutkimusaiheena kiitosta.

Haastattelut toteutettiin yksilohaastatteluina Zoom-sovelluksen avulla,
jonne tutkija oli perustanut oman “huoneen” haastatteluja varten. Haastattelun
alussa kerrattiin tiedotteessa olleet keskeisimmat asiat, esittaydyttiin ja aloitettiin
vapaamuotoinen keskustelu, jolla pyrittiin luomaan haastatteluun vapautunut
ilmapiiri. Haastattelujen aikana tutkija jakoi haastattelulomakkeen niytonjaon
avulla haastateltaville ja kirjasi haastateltavien vastauksia haastattelun aikana
ylos. Tamaé osoittautui erinomaiseksi menetelméksi kyseiseen tutkimukseen liit-
tyen, silld haastateltavilla oli mahdollisuus reaaliajassa korjata tutkijan kirjaamia
vastauksia ja tutkija kykeni esittdméddn reaaliajassa tarkentavia kysymyksid. Ndin
teknisesti haastavat kokonaisuudet kyettiin kdsittelemddn ja vaarinkéasityksilta
véltyttiin. Samalla kyettiin haastatteluaineisto jo osittain litteroimaan seka pel-
kistdimaan ja haastattelun lopuksi haastateltavilla oli mahdollisuus tarkastaa hei-
dédn antamansa vastaukset kirjallisessa muodossa. Tama “yhden luukun periaate”
katsottiin haastateltavien toimesta hyviksi asiaksi, silld merkittdva osa heistd ko-
rosti toihin liittyvid kiireitddn. Ennen kolmannen teeman késittelya tutkija kertasi
ja esitteli kehittdménsd “Maksimaalisen digitaalisen turvallisuuden mallin”.

4.3.3 Mallin kdytannon testien toteutus

Tutkijan konstruktion testaamiseksi tutkimuksessa toteutettiin nelja PoC (engl.
Proof of Consept) henkistd kdytannon testid. Testien tarkoituksena oli testata tut-
kijan kehittamaén teoreettisen mallin kokonaisuuksien soveltamista kaytantoon ja
luoda kdytannon soveltamisesta esimerkki. Lisdksi pyrittiin luomaan esimerkit
siitd, miksi malliin sisédltyvat kokonaisuudet tulisi huomioida passiivisia digitaa-
lisia jalanjdlkid sekd identiteettid suojattaessa verkossa. Testit pyrittiin toteutta-
maan niin, ettd jokaiseen tutkijan “Maksimaalisen digitaalisen turvallisuuden
mallin” kokonaisuuteen kyettiin kohdentamaan yksi testi.

Ensimmadisessa testissd pyrittiin testaamaan mallin identiteetti turvallisuu-
den kokonaisuutta. Tama toteutettiin pyytamalld kolmen palveluntarjoajan ke-
vertaamalla nditd tietoja keskenddn. Vuonna 2018 voimaan astunut tietosuoja-
asetus GDPR (engl. General Data Protection Regulation) mahdollistaa EU maassa
asuvien ihmisten pyytdd organisaatiolta tieto siitd, mitd henkil6tietoja heistd on
tallennettu ja mihin tarkoitukseen niitd késitelldan. Sen tarkoituksena onkin an-
taa yksilolle enemmaéan keinoja henkilttietojen késittelyyn (Tietosuoja, 2023.)
GDPR tarjoaakin jokaiselle mahdollisuuden pyytéda itseddan koskevat henkilttie-
dot erindisiltd organisaatiolta sekd mahdollisuuden pyytda itsensd unohdetuksi
eli tietojen poistamista, mikéli tietojen sdilyttamiselle ei ole lainmukaista edelly-
tysta.

Muita testejd varten luotiin kaksi erillistd infrastruktuuria, joita testattiin
yhdessda ja tuloksia vertailtiin passiivisten digitaalisten jalanjdlkien



ndkokulmasta. Ensimmadinen infrastruktuuri oli tydasema, joka oli toteutettu tut-
kijan mallin mukaisesti ja toinen infrastruktuuri oli tydasema, jolle ei ollut tehty
mitddn normaalin kdyttdjan toimenpiteistd eroavia ratkaisuja. Ensimmaéinen inf-
rastruktuuri eli mallin kdytannon toteutus on kuvattu tutkimuksen kappaleessa
3. Toinen testi kohdistettiin tutkijan mallin fyysisen turvallisuuden kokonaisuu-
teen. Testissi molemmat infrastruktuurit liitettiin samaan verkkoon ja Wi-
reshark-pakettianalysaattoria hyodyntamalla tarkkailtiin mité liikenteesta oli sel-
vitettdvissd. Kolmas testi kohdistettiin mallin laitteisto- ja ohjelmistoturvallisuu-
den kokonaisuuteen. Testilld pyrittiin selvittimddn laitteiden julkinen IP-osoite
ja IP-osoitteen avulla selvittimddn mitd tietoja kayttdjasta oli saatavissa julkisen
IP-osoitteen avulla. Tuloksia vertailtiin jdlleen keskendén ja havaintoja pohdittiin.
Testien toteuttamiseen kaytettiin web-sovellusta, joka kykenee kerdaméan tietoja
IP-osoitteista. Neljds testi kohdistettiin mallin selain turvallisuuden kokonaisuu-
teen. Testilld pyrittiin testaamaan, millaisia digitaalisia jalanjadlkia selain kykenee
kerdamaddn ja miten selaimen digitaalisten jalanjdlkien kerdamistd kyetddn esta-
maddn ja peittdmddn. Testit toteutettiin hyodyntden web-sovellusta, joka kykenee
esittdmddn selaimen kerdamadt tiedot visuaalisesti ja ilmaisee kuinka ainutlaatui-
nen digitaalinen identiteetti selaimen kerddmien tietojen avulla kayttdjdlle, on
mahdollista luoda. Testit ja niiden toteutus on kuvattu yksityiskohtaisemmin
kappaleessa 5.2.

4.3.4 Aineiston kaisittely ja analyysi

Haastatteluaineiston analysointi ja kédsittely muodostui kuudesta vaiheesta. En-
simmadisessd vaiheessa haastatteluaineisto litteroitiin ja ryhmiteltiin haastattelu-
rungon mukaisesti. Tdma aloitettiin jo haastatteluiden aikana, silld haastattelut
kirjattiin suoraan kirjalliseen muotoon, haastattelurungon mukaisesti. Tama
mahdollisti aineiston hyvaksyttamisen haastateltavilla, valittomaésti haastattelu-
jenjdlkeen. Ndin varmistuttiin myos siitd, ettd aineistoon ei jidnyt haastateltavien
henkil6tietoja. Litteroitua haastatteluaineistoa muodostui yhteens 45 sivua, kdy-
tettdessd fonttia Calibri, kirjasinkokoa 12 ja rivivilid 1,5. Litteroinnin lopuksi, ai-
neisto koostettiin Excel-taulukkoon kysymyksittdin, jatkokasittelyn helpotta-
miseksi. Jokainen haastattelu kesti ajallisesti noin 90-120 minuuttia.

Toisessa vaiheessa tutustuttiin aineistoon ja luotiin analyysirunko Excel-
taulukon avulla. Analyysirunko muodostettiin teorialdhtoisen sisdllonanalyysin
pohjalta, joka perustettiin tutkijan “Maksimaalisen digitaalisen turvallisuuden
malliin”. Analyysirungon yldluokat olivat tutkijan kehittamén teoreettisenmallin
mukaiset kokonaisuudet 1) identiteetti turvallisuus 2) fyysinen turvallisuus 3)
laitteisto- ja ohjelmistoturvallisuus sekd 4) selain turvallisuus. Analyysirungon
avulla poimittiin ne asiat, jotka kuuluivat analyysirunkoon ja niistéd johdettiin uu-
sia alaluokkia. Rungon ulkopuolelle jadneistd asioista voitiin muodostaa uusia
alaluokkia aineistoldhtoistd sisdllonanalyysia noudattaen. Excel-taulukkoa paa-
dyttiin kdyttamaan, silld aineisto oli jo valmiiksi litteroitu Excel-taulukkoon, oh-
jelma oli tutkijalle tuttu ja sen ndhtiin soveltuvan aineiston kasittelyyn.



Kolmannessa vaiheessa Excel-taulukossa oleva litteroitu aineisto redusoi-
tiin eli tiivistettiin ja pelkistettiin. Redusointi tarkoittaa sitd, ettd aineistosta kar-
sitaan tutkimukselle epdolennainen pois ja ndin siitd saadaan helpommin kési-
teltdvd kokonaisuus (Tuomi ja Sarajarvi, 2018, s. 118-120). Koska tutkimuksessa
taytyi ymmartdd haastavia kokonaisuuksia ja tarkoituksena oli selvittdd asian-
tuntijoiden ndkemyksid, valittiin késiteltdviksi ilmauksiksi kokonaiset puheen-
vuorot. Puheenvuorot kdytiin ldpi ja ne tiivistettiin sekd pelkistettiin maksimis-
saan lauseiden mittaisiksi ilmaisuiksi.

Neljannessd vaiheessa redusoitu aineisto ryhmiteltiin eli klusteroitiin ana-
lyysirungon yldluokkien mukaisesti Excel-taulukkoon. Klusteroinnissa eli ryh-
mittelyssd pelkistetyt ilmaukset ryhmitellddn alaluokiksi (Tuomi ja Sarajdrvi,
2018, s. 118-120). Ryhmittelyssa kaytetyksi analyysiyksikoksi méériteltiin aiem-
min redusoidut ilmaukset, jotka olivat tiiviitd ja pelkistettyjd lauseita. Alaluokat
pyrittiin muodostamaan mallin mukaisten kokonaisuuksien, alakohtien mukai-
sesti. Jos tdmad ei ollut mahdollista, johdettiin uusia alaluokkia. Esimerkiksi asi-
antuntijan palomuuriin liittyvd huomio sijoitettiin yldluokkaan “laitteisto- ja oh-
jelmistoturvallisuus”, josta johdettiin mallin kokonaisuuden mukainen ala-
luokka “palomuuri”. Mikili vastauksen katsottiin olevan tarked, mutta se ei ollut
sijoitettavissa mihinkddn yldluokkaan, sijoitettiin se kategoriaan “muut”, josta
johdettiin uusia alaluokkia.

Viidennessd vaiheessa taulukkoa sekd analyysirunkoa tarkasteltiin ja arvi-
oitiin kriittisesti. Tdmad toteutettiin peilaamalla taulukkoa alkuperdiseen aineis-
toon. Ndin varmistuttiin siitd, ettd redusoitu materiaali sdilytti oikean merkityk-
sensd koko aineiston kasittelyn ajan. Tadssa vaiheessa oli my6s mahdollisuus kor-
jata ja tarkentaa aineiston redusointia. Samalla pyrittiin varmistumaan siitd, etta
muodostettu analyysirunko huomioi kaikki tarkeimmét kokonaisuudet. Taméan
vaiheen tehtdvand oli antaa palautetta aineiston kasittelyyn liittyen sekd luoda
taulukosta entistd selkedmpi ja tiiviimpi kokonaisuus.

Kuudennessa vaiheessa toteutettiin raportointi. Aineistoa tarkasteltiin tut-
kimuskysymysten ja tutkijan kehittdm&n mallin ndkokulmasta. Tarkoituksena
oli loytdd aineistosta vastauksia tutkimuskysymyksiin ja tehdd havaintoja seka
tulkintoja vastausten perusteella, siitd miten kattavasti tutkijan kehittama teo-
reettinen malli tarjoaa oikein sovellettuna suojaa identiteetille verkossa, tekni-
sestd ndkokulmasta. Raportti koostettiin ja ryhmiteltiin tutkimuskysymyksittdin.
Ndin pyrittiin raportista koostamaan selked kokonaisuus, jossa vastaukset eri ko-
konaisuuksiin olivat helposti eroteltavissa toisistaan.

Konstruktiivisen mallin testaamiseen liittyvan aineiston kasittely muodos-
tui neljastd vaiheesta, jotka olivat 1) testattavien kokonaisuuksien valinta, 2) ver-
tailtavien kokonaisuuksien madrittaminen testeittdin, 3) testien sekd vertailun to-
teutus ja 4) testien raportointi. Ensimmadisessd vaiheessa valittiin testit, jotka ha-
luttiin toteuttaa. Testeiksi haluttiin valita sellaiset kokonaisuudet, joilla voitiin
testata tutkijan mallin jokaista kokonaisuutta minimalistisesti kdytannossa. Toi-
sessa vaiheessa testeille médriteltiin vertailtavat kokonaisuudet, joiden avulla
voitiin tehdé testeistd havaintoja. Kolmannessa vaiheessa testit toteutettiin kay-
tannossd ja tuloksia vertailtiin sekd luotiin havaintoja. Neljannessd vaiheessa



havainnot raportoitiin lyhyesti ja ne pyrittiin liittdim&an osaksi tutkijan kehitta-
mad mallia.

[ Haastatteluaineiston litterointi ]

.

[ Analyysirungon muodostaminen ]

.

[ Redusainti ] [ Testien valinta ]

.
.

[ Klusterointi ] [ Vertailtavien kokonaisuuksien méérittaminen ]

.
.

[ Tarkastelu ] [ Testien ja vertailun toteutus ]

p
.

[ Raportointi ]

KUVIO 7 Aineiston késittelyn ja analyysin vaiheet

4.3.5 Tietosuoja ja tietoturvallisuus

Tutkimuksen suunnitteluvaiheessa kiinnitettiin erityistd huomiota tietoturvalli-
suuteen ja tietosuojaan. Tietosuojaan perehdyttiin Jyvaskylan yliopiston verkko-
sivuilla, jotka tarjosivat laajat sekd kattavat kokonaisuudet tietojenkisittelyyn ja
tietosuojaan liittyen. Aiheen arkaluontoisuuden, haastateltavien henkiltllisyy-
den ja heiddn edustamiensa organisaatioiden suojaamiseksi katsottiin parhaaksi,
ettei henkilotietoja kerdtd. Tama helpotti my0s aineiston kasittelyd. Aineistonke-
ruusuunnitelma hyvéaksytettiin myos tutkimuksen ohjaajalla, ennen aineistonke-
radmista.

Tutkimuskysymykset suunniteltiin niin, ettd haastateltavat kykenivat vas-
taamaan kysymyksiin yleisell tasolla, eikd esimerkiksi heiddn edustamiensa or-
ganisaatioiden kayttamiin yksityiskohtaisiin menetelmiin menty. Tutkimuskysy-
myksissd huomioitiin myds se, ettd henkilttietoja tai muita yksiloitdvissa olevia
tietoja ei kerdtty. Haastateltavien henkilollisyydet ovatkin siis vain tutkijan tie-
dossa. Aineistossa haastateltavista kdytettiin kirjaimia, aakkosjdrjestyksen mu-
kaisesti A, B, C ja niin edelleen. Litteroitu materiaali sdilytettiin paikallisesti tut-
kijan tybvasemalla sekd ulkoisessa muistissa, eiké sitd luovutettu ulkopuolisille.

Rekrytoitavien ja heiddn edustamiensa organisaatioiden identiteettid suo-
jattiin myos rekrytointi vaiheessa. Haastattelukutsut ldhetettiin yksityisind sah-
kopostiviesteind henkildille tai yrityksille. Ndin ei yksittdisten henkiltiden tai or-
ganisaatioiden ollut mahdollista yrittdd padtelld ketka tutkimukseen olivat mah-
dollisesti osallistuneet. Rekrytoitaessa haastateltavia, heille ldhetettiin ennakko-
aineisto, haastattelukysymykset, tiedote tutkimuksesta ja kerrottiin tietojenkésit-
telystd sekd tutkimuksesta. Haastattelujen alussa ndma asiat vield kerrattiin.
Nain kyettiin lisdéamaéaéan tutkimukseen lapindkyvyyttd ja luomaan rekrytoitaville



selked kuva siitd, millaiseen tutkimukseen heitd pyydettiin osallistumaan. Mikali
he suostuivat, sovittiin haastattelulle ajankohta ja heille toimitettiin Zoom-sovel-
lukseen varatun huoneen tiedot, jossa haastattelu sovittuna ajankohtana toteu-
tettiin. Haastateltavat kehuivat haastattelujen jarjestelyjd ja kysymysten muotoi-
lua. Heiddn mukaansa etdhaastattelut ja litteroinnin tarkastaminen haastattelun
jalkeen mahdollistivat heille osallistumisen tyokiireiden keskelld, silld jo ennak-
koaineistoon perehtyminen vei aikaa. Myos kysymysten muotoilu sai kiitosta,
silld se mahdollisti vastaamisen niin, ettei oman organisaation tekemiin ratkai-
suihin tarvinnut ottaa liian yksityiskohtaisesti kantaa.

Tietoturvallisuuden ndkokulmasta suurimmaksi riskiksi ndhtiin keratyn ai-
neiston menettdiminen. Tamd pyrittiin estimddn pitdmalld tydaseman ohjelmat
ajan tasalla, sdilyttamalld tyon sekd aineiston varmuuskopiot paikallisesti kah-
dessa eri fyysisessd laitteessa. Tyon ja aineiston erillistd salaamista ei katsottu
tarpeelliseksi, silld kerdtty aineisto ei sisdltdnyt arkaluontoisia tietoja ja tyon teo-
riaosuus ldhetettiin rekrytointi kutsujen yhteydessa useille ulkopuolisille tahoille.
Zoom-sovelluksen huoneelle asetettiin salasana, jossa haastattelut toteutettiin.
Ndin pyrittiin estaim&dn ulkopuolisten pddseminen kuuntelemaan haastattelua.



5 TUTKIMUSTULOKSET, POHDINTA JA JOHTO-
PAATOKSET

Tdssd kappaleessa esitellddn tutkimuksen kannalta keskeisimmadt tulokset. En-
simmadisessd osassa késitellddn asiantuntijoiden ndkemyksid. Asiantuntijoiden
haastattelujen tulokset on raportoitu tutkimuskysymysten mukaisesti. Ensim-
mdisen osan ensimmadisessd alaluvussa késitellddn asiantuntijoiden ndkemyksia
passiivisista digitaalisista jalanjdljistd ja keskitytddn siihen, mitkd ovat asiantun-
tijoiden mielestd keskeisimmit passiiviset digitaaliset jalanjdljet, joita kayttdjasta
jad verkkoon. Toisessa alaluvussa kasitelldadn menetelmid ja tekniikoita passiivis-
ten digitaalisten jalanjdlkien peittdmiseksi. Kolmannessa alaluvussa kasitelldan
asiantuntijoiden ndkemyksid tutkijan kehittamastd, teoreettisesta mallista passii-
visten digitaalisten jalanjdlkien peittdmiseksi. Jokaisessa alaluvussa pohditaan
esitettyjd tuloksia ja verrataan niitd tutkijan malliin. Kappaleen toisessa osassa
kasitellddn tutkijan PoC (engl. Proof of Consept) hengessé toteuttamat kdytannon
testit, joissa tarkastellaan tutkijan malliin kuuluvien kokonaisuuksien toimintaa
kdytannon toteutuksien avulla, konstruktiivisen tutkimusotteen mukaisesti ja
luodaan kayttdjalle kdaytannon esimerkit aiheesta. Ensimmadisessa alaluvussa ver-
taillaan ja tarkastellaan palveluntarjoajien kdyttdjastd kerddmid tietoja. Toisessa
alaluvussa testataan ja tarkastellaan skenaariota, jossa kayttdjan verkkoliiken-
nettd seurataan samassa verkossa. Kolmannessa alaluvussa késitellddn skenaa-
riota, jossa kdyttdjan IP-osoitteesta pyritddn selvittamadn tietoja kayttdjasta. Nel-
jannessd alaluvussa testataan ja tarkastellaan millaisia tietoja selain kykenee
kdyttdjastda kerdamddn sekd pyritddan luomaan satunnainen sormenjdlki se-
laimelle. Kappaleen viimeisessd osassa esitellddan tutkimuksen yhteenveto, poh-
dinta ja johtopaatokset.

5.1 Asiantuntijoiden nikemykset

Asiantuntijoiden ndkemyksid passiivisista digitaalisista jalanjaljistd, jalanjadlkien
peittdmisestd ja tutkijan kehittimasta mallista selvitettiin teemahaastatteluiden
avulla. Haastattelut koostuivat kahdestakymmenestdkahdesta kysymyksesta.
Haastatteluilla pyrittiin vastaamaan tutkimuksen tutkimuskysymyksiin, tuke-
malla tutkimuksessa toteutettua kirjallisuuskatsausta. Kahdessa ensimmaisessa
teemassa pyrittiin selvittdmdan asiantuntijoiden nidkemyksid passiivisista digi-
taalisista jalanjdljistd ja niiden peittdmisestd yleisesti. Kolmannessa teemassa sel-
vitettiin asiantuntijoiden ndkemyksid tutkijan kehittdméstd mallista erityisesti
kdytettavyyden, sovellettavuuden sekd ymmarrettavyyden nakokulmasta.



5.1.1 Passiiviset digitaaliset jalanjdljet

Kysyttdessd haastateltavilta yksityisyyden ja identiteetin suojaamisen nakokul-
masta keskeisimpid passiivisia digitaalisia jalanjalkid, kaksi kokonaisuutta erot-
tui joukosta. Kaikki vastaajat mainitsivat keskeisimmiksi digitaalisiksi jalanjal-
jiksi IP-osoitteen ja selaimen kerddmadt tiedot kdyttdjastd. Kolmannes vastaajista
korosti myos MAC-osoitteen, kayttdjdtilien sekd palveluidentarjoajien tietosuo-
jakdytantojen merkitysta.

IP-osoite ndhtiin asiantuntijoiden keskuudessa merkittavimmaksi yksit-
taiseksi passiiviseksi digitaaliseksi jalanjdljeksi, silld asiantuntijoiden mukaan se
nékyy aina verkossa liikennditdessd ulospdin ja sen peittaminen tai poistaminen
kokonaan ei ole mahdollista. Tutkijan mallissa fyysinen IP-osoite sijoittuu fyysi-
sen turvallisuuden kokonaisuuden alle ja IP-osoitteen paljastamia tietoja pyri-
tddn peittdmadan kayttamalld anonyymid prepaid hotspotia. Merkittavimmiksi
tyysisen IP-osoitteen paljastamiksi tiedoiksi ndhtiin internet-palveluntarjoaja,
geolokaatio eli IP-osoitteen sijainti sekd mahdollisesti kdyttdjan edustama orga-
nisaatio. [P-osoitteen ndhtiin myos liittyvan mallin mukaisen fyysisen turvalli-
suuden kokonaisuuden lisdksi, mallin laitteisto- ja ohjelmistoturvallisuuteen.
Kaksi vastaajista korosti, ettd mikali laite kaapataan, on kaappaajan mahdollista
selvittdd kayttdjan kayttamat langattomat lahiverkot. Tdméa on mahdollista, silld
tietokoneet tallentavat usein kdyttaméansa langattomat WLAN-verkot, eikad kayt-
tdja valttamattd muista poistaa kdytettyjd verkkoja laitteen muistista. Saatuaan
laitteen haltuunsa, voi kaappaaja kdyttdd www.wigle.net tyyppistd web-palve-
lua kéyttdjan kayttamien verkkojen sijaintien médrittdmiseen. Kaksi vastaajista
my0s korosti, ettd valittaessa kaytettdvaa WLAN-verkkoa, tulisi perehtyd inter-
net-palveluntarjoajaan. Tama nahtiin tarkedksi sen takia, ettd kaikki internet-pal-
veluntarjoajat eivit tarjoa tai tue geolokaatiota ja tdllaisia verkkoyhteyksid tulisi
suosia.

Selaimen kerdamadt tiedot ndhtiin IP-osoitteen jalkeen tarkeimmdksi passii-
visten digitaalisten jalanjdlkien kokonaisuudeksi. Selaimen kerdamistd tiedoista
asiantuntijat korostivat IP-osoitteen lisdksi user-agentia, evasteitd, JavaScript- ja
Canvas-tekniikkaa sekd kayttojarjestelméan asetuksia, kuten jarjestelmén kaytta-
mad kieltd ja ndppdimisto asetuksia. Kaksi asiantuntijaa myos nédki IP-osoitteen
ja user-agentin olevan keskeisimpid tietoja, joita eri jarjestelmilld, kuten esimer-
kiksi web-palvelimilla voidaan kayttdjistd lokittaa. User-agentin eli kdyttdjaagen-
tin tehtdvand on useimmiten yhdistettdessd verkkosivuun, kertoa verkkosivua
yllapitaville WEB-palvelimelle HTTP-pyynnon otsikossa tietoja kdyttdjan jarjes-
telmasta. Téllaisia tietoja ovat yleensd kdytetty selain ja kdyttdjan kayttama kayt-
tojdrjestelmd. Nditd tietoja hyodyntamalld web-palvelin kykenee palvelemaan

kokonaisuudesta. Tutkijan mallissa selaimen kerddmiin tietoihin otetaan kantaa
selain turvallisuuden kokonaisuudessa. Keskeisimpind menetelmind turvallisen
selaimen valinta, selaimen asetusten mdarittaminen ja yksityisyyttd lisddvien se-
lainlaajennosten kayttaminen.


http://www.wigle.net/

MAC-osoitteen niki tarkedksi kolmannes haastateltavista. Sen merkityksen
ndhtiin kuitenkin rajoittuvan ldhinnd samassa verkossa toimivien keskuuteen
sekd metadataan, johon se eri palveluissa mahdollisesti tallentuu. Tamaé johtui
siitd, ettd metadataa lukuun ottamatta, kahden asiantuntijan ndkemyksen mu-
kaan MAC-osoite ndkyy vain verkon yhdessd segmentissa ja katoaa verkko-ope-
raattorilta nopeasti. He kuitenkin korostivat, ettd MAC-osoite on laitteen yksi-
16ivé osoite, jonka avulla laite voidaan identifioida. He korostivatkin sitd, ettd
mikali kdyttdja kantaa useampaa laitetta mukanaan ja yhdistdd ne usein esimer-
kiksi samaan verkkoon, voidaan kayttdja mahdollisesti tunnistaa liittamalld use-
amman kdytetyn laitteen tunnistetiedot kayttdjaan. MAC-osoite on sijoitettu tut-
kijan mallissa fyysisen turvallisuuden kokonaisuuden alle ja mallissa MAC-
osoite muutetaankin, jotta laite ei olisi sen avulla yksiloitavissd. Haastateltavat
korostivatkin, ettd MAC-osoitetta muutettaessa, pelkkd osoitteen muuttaminen
ei ratkaise. Heiddn mukaansa osoitetta tulisikin muuttaa sadnnollisesti, jotta lait-
teen seuraaminen ja yksiloiminen MAC-osoitteen avulla ei olisi ajan kuluessa
edes teoriassa mahdollista.

Kolme asiantuntijaa korosti merkittdavand digitaalisena jalanjdlkend web-
palveluihin rekisterditymisten yhteydessd tarjottuja tietoja, kuten sdhkodposti-
osoitetta, kdyttdjatunnusta, kotiosoitetta, salasanaa ja puhelinnumeroa. Asian-
tuntijoiden mukaan kayttamalld useammissa palveluissa samoja tietoja voidaan
kayttdjd identifioida sekd hanen kayttamansa kayttéjatilit voivat kaikki vaaran-
tua, yhden tilin vaarantuessa. Kolme muuta asiantuntijaa totesivat, ettd mikali
rekisteroitymisten yhteydessa tarjotut tiedot eivit ndy palvelusta ulospdin, eivit
namd tiedot ole digitaalisena jalanjilkend heiddn mielestdan yhtd suuri priori-
teetti, kuin aiemmin mainitut jalanjiljet. Tiedot ndkyvéat palveluntarjoajalle,
mutta mahdollisen kohteen on tietoja vaikea saada palveluntarjoajalta, mikali
palvelulle ei tapahdu merkittdvdd tietovuotoa tai palvelu ei sijaitse kohteen
kanssa samassa valtiossa. Kolmannes asiantuntijoista korostikin palveluntarjo-
ajien tietosuojakdytdntoihin perehtymistd, palveluita valittaessa. Heiddn mu-
kaansa palveluiden vililld on merkittdvid eroja siind, millaista tietoa kdyttadjasta
digitaaliseen identiteettiin otetaankin kantaa identiteetti turvallisuuden kokonai-
suudessa, jonka tarkoituksena on luoda kayttédjalle uusi digitaalinen identiteetti
ja erottaa se kdyttdjan fyysisestd identiteetista.

Asiantuntijoilta selvitettiin my6s heiddn nakemyksidédn siitd, miten hyvin
tutkimuksen teoriaosuudessa digitaaliset jalanjaljet oli késitelty. Kaikkien yhdek-
sdn haastateltavan nakemyksen mukaan digitaaliset jalanjiljet oli kasitelty tutki-
muksessa teknisestd nakokulmasta, tutkimuksen rajaus huomioiden kattavasti ja
laadukkaasti. Keskustelua heréattivat kayttdjan tekemien ratkaisujen huomiointi
eli aktiiviset digitaaliset jalanjdljet ja tutkimuksen péételaite keskeisyys. Nama
kokonaisuudet liittyivit kuitenkin vahvasti tutkimuksen rajaukseen, jossa aktii-
visiin digitaalisiin jalanjdlkiin ei haluttu ottaa kantaa ja ty6 rajattiinkin koske-
maan avointen ldhteiden tiedustelua suorittavan henkilon pééatelaitetta.

Ensimmdisen teeman pddtteeksi, asiantuntijoita pyydettiin kertomaan,
kuinka he huomioivat arjessaan digitaaliset jalanjiljet toimiessaan verkossa.



Kaikki vastaajat kertoivat kiinnittdvansa huomiota identiteetin ja digitaalisten ja-
lanjédlkien peittdmiseen sekd suojaamiseen tyttehtdvissddn. He kertoivat erotta-
vansa vapaa-ajan ja tyoasioiden vélisen toiminnan tdysin toisistaan. Kysyttdessa
digitaalisten jalanjdlkien suojaamisesta vapaa-ajalla, oli vastaajien vastauksissa
hajontaa. Kaksi asiantuntijoista kertoi, ettd he ovat vapaa-ajalla laiskoja peitta-
madn digitaalisia jalanjdlkidan, koska vastuu on silloin heilld vain itsestdan. He
eivit myoskdadn kokeneet tekeviansd vapaa-ajallaan verkossa toimenpiteitd, jotka
vaatisivat identiteetin peittdmista tai suojaamista. Kolmannes vastaajista kuvasi
itseddn myos vapaa-ajalla “foliohatuksi” ja he kertoivat kiinnittdvdnsd myos va-
paa-ajalla merkittavéasti huomiota digitaalisten jalanjdlkiensd suojaamiseen. Vii-
meinen kolmannes kuvasi kiinnittdvansd huomiota digitaalisiin jalanjdlkiin val-
den kédytettdvyys ja helppous. Asiantuntijoiden vastausten yleisyyteen perus-
tuen, kiinnitettiin asiantuntijoiden keskuudessa vapaa-ajalla eniten huomiota IP-
osoitteen peittdmiseen VPN:dn avulla. Toiseksi suosituin kokonaisuus, johon
kiinnitettiin huomiota, oli selaimen turvallisuus. Kolmanneksi eniten kiinnitet-
tiin huomiota identiteetin turvaamiseen, huomioimalla mitd palveluja kdytetdan
ja mitd tietoja palveluille tarjotaan. Menetelmid, joita asiantuntijat kayttivat iden-
titeetin turvaamiseen, olivat omien tietojen seuraaminen verkossa, verkkoon lai-
tettavista tiedostoista metadatan poistaminen ennen tiedostojen lataamista pal-
veluun, eri yhteystietojen, salasanojen ja kdyttdjatunnusten kédyttaminen eri pal-
veluissa sekd sdahkopostin vélityspalvelut. Yksi haastateltavista totesi avointen
ldhteiden tiedusteluun tarkoitettujen palveluiden olevan myos erinomaisia tyo-
kaluja omien tietojen seuraamiseen verkossa. Han my6s mainitsi, kuinka
Googlen hakukoneeseen on mahdollista luoda Google-ilmoitusten avulla toi-
minto vahtimaan verkkoon julkaistavia tietoja itsestd. Tamé& onnistuu luomalla
Google-ilmoituksiin halutut hakusanat, jolloin mikili hakukoneeseen ilmestyy
kyseisilld hakusanoilla uutta sisédltod, saa kayttdja tasta sahkopostiviestin.

Verrattaessa haastateltavien nakemyksid passiivisista digitaalisista jalanjal-
jistd, tutkimuksen kirjallisuuskatsaukseen, ei esiin noussut mitéén sellaista digi-
taalisten jalanjdlkien kokonaisuutta, jota ei olisi tutkimuksen teoriaosuudessa ka-
sitelty. Kirjallisuuskatsauksessa kasiteltyihin digitaalisiin jalanjlkiin saatiin kui-
tenkin uusia huomioita yksityisyyden ja suojautumisen ndkdkulmasta. Tarkas-
teltaessa haastateltavien vastauksia, voitiin heiddn vastauksistaan hahmotella
prioriteettijarjestystd keskeisimmille mainituille digitaalisille jalanjaljille. IP-
osoite koettiin digitaalisista jalanjdljistad tarkeimmaéksi ja toisena tuli selaimen ke-
raamat tiedot, joihin kuuluivat myos kayttojarjestelmaan liittyvét asetukset seka
yleisesti kaikki tiedot, jotka selaimen on mahdollista kerata kayttdjasta. Kolman-
tena ndhtiin web-palveluiden tileihin liittyvit tiedot ja neljanneksi tarkeimpana
kokonaisuutena verkkokortin MAC-osoite.

Verrattaessa asiantuntijoiden mainitsemia passiivisia digitaalisia jalanjalkia
tutkijan “Maksimaalisen digitaalisen turvallisuuden malliin”, voidaan todeta,
ettd malli ottaa kantaa jokaiseen asiantuntijoiden mainitsemaan passiiviseen di-
gitaaliseen jalanjdlkeen teorian tasolla. Mallissa fyysisen turvallisuuden kokonai-
suudessa fyysisen IP-osoitteen paljastamia tietoja pyritddn estam&ddan prepaid



hotspotin avulla, jolloin IP-osoitteen paljastuessa, tiedot eivit suoraan johtaisi
kayttdjaan. Lisdksi fyysinen IP-osoite pyritddn peittiméddn mallin laitteisto- ja oh-
jelmistokokonaisuuden alla, VPN:dn ja Tor:in yhteiskdytolld. Selaimen tietojen
kerddminen ja identiteetin rakentaminen kayttdjastd pyritddan estamadn laitteisto-
ja ohjelmistoturvallisuuden sekd selain turvallisuuden kokonaisuuksien alla.
Tama toteutetaan mallissa kiinnittamaélla huomiota kayttojarjestelmén asetuksiin,
kaytettavaan kayttojarjestelmddn, valitsemalla turvallinen selain, muuttamalla
selaimen asetuksia sekd kdyttamaélld seuraamista estdvid selainlaajennoksia.
Kayttdjatilien kerddmddan dataan otetaan kantaa mallin identiteetti turvallisuu-
gitaalinen identiteetti sekd ottamalla kdyttoon laitteet, jotka eivét ole yhdistetta-
vissd kayttdjan oikeaan identiteettiin ja arkisiin toimenpiteisiin. MAC-osoite
muutetaan ja peitetddn mallissa sekd fyysisen turvallisuuden, ettd laitteisto- ja
ohjelmistoturvallisuuden kokonaisuuksien alla. MAC-osoite muutetaan isanta-
kayttojarjestelmaéstd ja sen peittdmiseen lisdtddn myos kerros virtuaalikonetta
kayttamalls, jolle on mahdollista madrittdd oma MAC-osoite.

5.1.2 Passiivisten digitaalisten jalanjdlkien peittiminen

Haastattelujen toisen teeman avulla ldhdettiin selvittdim&an asiantuntijoiden na-
kemyksid menetelmistd, joilla aiemmin mainittuja passiivisia digitaalisia jalanjal-
kid voidaan peittdd ja identiteettid suojata verkossa. Tutkijan kehittdmé& malli on
kehitetty siitd ndkokulmasta, ettd se tarjoaisi mahdollisimman hyvan anonymi-
teetin ja suojan identiteetille verkossa, tutkimuksen rajaus huomioiden teknisesta
ndkokulmasta. Mallin toteuttaminen tdydessd laajuudessaan voidaankin ndhda
tavalliselle kayttdjélle raskaaksi ja haastavaksi. Haastateltavilta ldhdettiin ensin
selvittdmaan, mitkd ovat heiddn ndkemyksensda mukaan tehokkaimmat yksittai-
set menetelmit digitaalisten jalanjdlkien peittdmiseksi verkossa.

Kaikki haastateltavat listasivat tehokkaimmaksi ja samalla helpoimmaksi
yksittdiseksi menetelmiksi VPN:dn (engl. Virtual Private Network) eli virtuaali-
sen erillisverkon kayttdmisen. VPN:dn eduiksi néhtiin IP-osoitteen peittaminen
ja liikenteen salaaminen. Kaksi vastaajista piti VPN:dn kadyttdmistd, jopa itses-
tadnselvyytend jokaiselle verkon kayttdjdlle. Haastateltavat korostivat kuitenkin,
ettd VPN:dn kdytossa korostuu palvelun valitseminen ja palveluntarjoajan tieto-
suojakdytdntoihin tutustuminen. Erityistd huomiota heiddn mukaansa tulisi tie-
tosuojakdytannossa kiinnittdd siihen, kuinka palveluntarjoaja lokittaa kayttdjan
tietoja, kuten fyysistd IP-osoitetta. Kolme haastateltavaa totesi itse luovansa omat
VPN-yhteytensa yksityisyyden ja luotettavuuden lisdamiseksi. He kuitenkin to-
tesivat tamén vaativan normaalia enemmaén tietoteknistd osaamista ja sen takia
palveluntarjoajien tarjoamat VPN-yhteydet soveltuvat paremmin normaaleille
kayttajille.

Haastateltavat korostivat ja muistuttivat kuitenkin fyysisen IP-osoitteen
merkityksestd, vaikka kdytettdisiinkin VPN:44. Heiddn mukaansa on aina ole-
massa mahdollisuus, ettd fyysinen IP-osoite vuotaa, vaikka kdytdssd olisikin
VPN-yhteys ja muistuttivat, ettd VPN-yhteyden palveluntarjoaja saattaa lokittaa



tyysistd [P-osoitetta. Tamad tarkoittaa sitd, ettd kayttdjan yksityisyys onkin kay-
tannossad luovutettu VPN-yhteyden ylldpitdjan vastuulle. He ndkivéatkin térke-
dksi fyysisen IP-osoitteen peittdmisen myds VPN-palveluntarjoajalta esimerkiksi
vaihtelemalla kdytettya lahiverkkoa saannollisesti tai hyodyntamalla VPN:&4 yh-
dessd Tor-yhteyden kanssa. Kaikki haastateltavat olivat sitd mieltd, ettd kayttdjan
julkinen IP-osoite tulisi ehdottomasti aina peittdd. Kolme asiantuntijoista oli kui-
tenkin sitd mieltd, ettd VPN, Tor tai Proxy eivdt mikddan yksinddn ole riittdvan
tehokas menetelma IP-osoitteen ja identiteetin peittdmiseksi verkossa. He koros-
tivatkin ndiden menetelmien yhteiskdyttod. Yksi haastateltava totesi esimerkiksi,
ettd hanen nidkemyksensd mukaan Tor ei automaattisesti ohjaa DNS-kyselyita
Tor-yhteyden lédpi ja Tor-verkon solmuissa voi olla mitd tahansa. Hén ei tekisi-
kddn mitaan sensitiivistd toimintaa, kuten kirjautuisi palveluihin pelkéan Tor-ver-
kon avulla. Vilityspalvelimien kayttoon liittyen asiantuntijat yhtyivat tutkijan
ndkemykseen siitd, ettd ulkopuolisten ja tuntemattomien palvelimien kayttami-
nen ei ole jarkevad. He kuitenkin korostivat proxyja hyvdnd menetelmand, mikali
palvelimet ovat henkilokohtaisessa tai oman organisaation hallinnassa.

Parhaina menetelmind selaimen tietojen kerddmiseltd suojautumiseksi pi-
dettiin kadyttojarjestelman asetusten vaikutusten huomioimista, selaimen valin-
taa, selaimen asetuksia ja selainlaajennoksia. Haastateltavat suosittelivat kaytta-
jdd perehtymaddn siihen, millaisia tietoja heiddn selaimensa kykenee kerddmdan
heidan kayttojarjestelmastddan sekd tydasema kokonaisuudestaan. Esimerkkeind
he mainitsivat kayttojdrjestelman ja ndppdimiston kdyttaman kielen ndkyvan se-
laimelle. Yksi asiantuntija mainitsi, ettd esimerkiksi kdyttojarjestelman kaytta-
mastd TCP/IP pinosta on mahdollista geneerisesti tunnistaa kaytetty kayttojar-
jestelmd. Selaimen valinnassa he korostivat selaimen luotettavuutta ja kykya vai-
kuttaa selaimen asetuksiin. Selaimen asetusten avulla voidaan vaikuttaa selai-
men kerddmaan dataan. Kaksi asiantuntijaa mainitsi ja suositteli yksityistd Brave-
selainta kokemattomammille kayttdjille, silld he totesivat sen olevan suhteellisen
yksityinen jo vakioasetuksilla. Kaikki haastateltavat myos mainitsivat selainlaa-
jennosten hyddyntdmisen selaimen kerdamien tietojen hallinnassa. Tarkeimpina
laajennoksina he pitivit laajennoksia, joilla voidaan vaikuttaa user-agent tietoi-
hin, evisteisiin sekd voidaan estdd JavaScript:in kdyttaminen. Kaksi asiantunti-
joista kertoi, kuinka he toteuttivat selainlaajennosten toteuttamat toiminnot Burp
suite-tyokalua hyodyntamailld. Haastateltavien mukaan Burp suite-tyokalu mah-
dollistaa whitelist-menetelman hyddyntdmisen, jonka avulla verkkosivujen ja se-
laimen kerdamis tietoja voidaan suodattaa kayttdjan haluamalla tavalla. White-
list tarkoittaa menetelmas, jolla luodaan ”“saannot” eli politiikka sille millainen
lilkkenne péadstetddn ldpi ja muu liikenne estetddn automaattisesti. Tdtd menetel-
mad kayttavat asiantuntijat korostivat kdyttavansd menetelmdd samaan tarkoi-
tukseen kuin mihin aiemmin mainitut selainlaajennokset pyrkivat. He mainitsi-
vat, ettd Burp suiten etuna on se, ettd se on varmempi menetelma kuin selainlaa-
jennokset. He kuitenkin myonsivat kyseisen menetelmén vaativan merkittavasti
enemmadn osaamista, kuin selainlaajennosten hyodyntaminen.

Muiksi yksittdisiksi ja tehokkaiksi menetelmiksi digitaalisten jalanjilkien ja
identiteetin peittdmiseksi sekd suojaamiseksi haastateltavat mainitsivat vield



vahvojen salasanojen kdyttdmisen, ohjelmien ja kadyttojdrjestelmén pdivittdmisen,
jalkien pyyhkimisen laitteelta seké virtualisoinnin, kuten virtuaalikoneiden kayt-
tamisen. Tarkasteltuamme haastateltavien ndkemyksid yksittdisistd, tehokkaista
menetelmistd digitaalisten jalanjdlkien peittdmiseksi, siirryttiin tarkastelemaan
kokonaisvaltaisempia ratkaisuja. Tatd selvitettiin kysymalld haastateltavilta mil-
laisilla menetelmilld ja kokonaisuuksilla he peittdisivat digitaalisia jalanjdlkidan
ja suojautuisivat, mikéli he joutuisivat kerddmaddn tietoja verkossa kyvykkaalta
sekd vaaralliselta kohteelta. Vastauksista muodostui kolme merkittdvaad kokonai-
suutta, jotka voidaan ndhdé prioriteettijdrjestyksend, jota tulisi tarkastella jokai-
sella tiedonhankinnan kerralla ja valita kulloinkin parhaiten soveltuva mene-
telma.

Turvallisimpana menetelmédnd tiedonhankinnalle vaarallisesta kohteesta
ndhtiin tiedon alihankinta ja joukkoistaminen. Haastateltavat korostivat sitd,
kuinka verkko mahdollistaa palveluiden, kuten tiedonhankinnan ostamisen ul-
kopuoliselta taholta. Asiantuntijoiden mukaan myos joukkoistaminen kehittyy
jatkuvasti. Joukkoistaminen (engl. crowdsourcing) tarkoittaa hajautettua ongel-
manratkaisumallia, jossa ongelma jaetaan isommalle joukolle, jolloin ongelmaa
saadaan ratkaisemaan suurempi joukko ihmisid. Asiantuntijoiden mukaan he en-
sisijaisesti kayttdisivatkin tiedonhankintaan jotakin ulkopuolista tahoa tai jouk-
koistaisivat tiedonhankinnan, jos se vain tiedon sekd tehtdvan sensitiivisyys huo-
mioiden olisi mahdollista.

Mikdli tiedonhankintaa ei voida ulkoistaa, kdyttdisivat haastateltavat pas-
siivisia tiedonhankinnan menetelmii ja passiivisia ldhteitd. Haastateltavien mu-
kaan verkosta 16ytyy lukemattomia toimijoita, jotka kerdavét tietoa muista verk-
kosivuista ja lahteistd. Kerdamalld tieto néiltd toimijoilta, ei tiedonker&djan tar-
vitse olla alkuperdisen ldhteen kanssa missddn tekemisissd, jolloin kohteelle ei
tateltavien mukaan ovat esimerkiksi Shodan ja Interner Archive. Shodan on pal-
velu, joka skannaa verkkoon kytkettyjd laitteita ja palvelimia. Se tarjoaakin kayt-
tdjalle hakukoneen, jonka avulla kayttdja voi etsid tietoja verkkoon kytketyista
laitteista. Internet Archive on verkkokirjasto, joka tallentaa tietokantaansa verk-
kosivuja. Palvelusta voikin etsid esimerkiksi verkkosivujen aiempia versioita.

Vasta kolmantena vaihtoehtona asiantuntijat keskustelisivat suoraan koh-
dejarjestelmén, kuten web-palvelimen kanssa, mikéli aiemmat menetelmit eivit
olisi mahdollisia. Aktiivista tiedonhankintaa varten he kertoivat luovansa koko-
naisuuden, jolla voisivat suojautua teknisestd ndkdkulmasta. Asiantuntijoiden
kayttamissd menetelmissa oli havaittavissa pienid eroja. He kaikki kuitenkin oli-
sivat hyddyntdneet samoja lainalaisuuksia. He olisivat peittdneet fyysisen IP-
osoitteensa kadyttamalld prepaid hotspotia tai jonkun ulkopuolisen tahon verk-
koa. Kdyttoon he olisivat maddrittdneet burner tietokoneen, vain kyseistd kaytto-
tarkoitusta varten seké siihen soveltuvan ja kovennetun kayttojarjestelméan. Ko-
neeseen he olisivat luoneet virtuaalikoneen, jota olisi kdytetty ulkoverkossa asi-
ointiin. Yhteyden he olisivat suojanneet VPN, Tor ja Proxy menetelmien yhteis-
kaytollda. Selaimen seuraaminen olisi estetty selaimen valinnalla, selainasetuk-
silla sekéd laajennoksilla tai vélityspalvelimella, jolla liikennetta olisi suodatettu.



Kaksi asiantuntijaa myos korosti sellaisten tyokalujen kédyttamistd tiedonhankin-
taan verkossa, jotka eivdt jdtd jalkid. Esimerkiksi mainittiin komentorivipohjai-
nen tyokalu Curl. Kolme asiantuntijaa mys pohti sitd, ettd he saattaisivat raken-
taa kokonaisuuden ulkopuoliselle palvelimelle sekd yksi asiantuntija pohti sitd,
olisiko ndin jaykkdan kokonaisuuteen tarvetta, jos kdytettdisiin kertakdyttoistd
burner tietokonetta, joka héavitettdisiin valittomadsti tiedonhankinnan jdlkeen.
Asiantuntijat tulivat pohdinnassaan kuitenkin sithen johtopadatokseen, ettd pilvi-
palveluiden sekéd virtuaalikoneiden kdyttaminen olisi pidemmadn péadlle edulli-
sempaa, kuin jatkuva burner tietokoneiden kdyttdminen ja korvaaminen.

/ TIEDONHANKINNAN TARVE \

* Prepaid hotspot/ulkopuolinen verkko
* Burner tietokone ja OS asetukset
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* VPN + Tor/Proxy
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KUVIO 8 Menetelmit tiedonhankinnan suojaamiseksi verkossa

Toisen teeman pédtteeksi selvitettiin, oliko haastateltavien ndkemyksen mukaan
joitakin keskeisid menetelmid digitaalisten jalanjdlkien peittdmiseksi jaanyt tut-
kimuksen teoriaosuudessa kasittelemdttd. Asiantuntijoiden nikemyksen mu-
kaan mitdan merkittdavid kokonaisuuksia ei ollut jadanyt kéasittelyn ulkopuolelle.
Kaksi asiantuntijaa olisi kaivannut kaksivaiheisen tunnistautumisen ja turvallis-
ten kdytantojen sekd protokollien kasittelyd tydaseman suojautumiseen liittyen.
Heiddn mielestddn esimerkiksi nimipalveluita ja niihin liittyvid turvallisuus na-
kokulmia, kuten DNS over HTTPS kayttod sekd DNS nimikyselyiden suodatta-
mista olisi voitu késitelld tarkemmin. He korostivatkin turvallisten protokollien
kayttamistd tydasemassa ja antoivat hyvén lisdyksen mallin fyysisen turvallisuu-
den kokonaisuuteen, mainitsemalla Yubikey avaimet. Yubikey avaimet ovat lait-
teita, kuten USB-tikkuja, jotka suojaavat padsyn tietokoneisiin ja verkkoihin, tar-
joten kaksivaiheisen tunnistautumisen. Jotta palveluun on mahdollista p&asta ka-
siksi, vaaditaan fyysinen Yubikey avain. Yksi asiantuntija myos korosti kdyttdjan
tydaseman suojaamista sekd lokittamista palomuuria hyodyntamalld. Hanen
mukaansa kadyttdjan on hyva myos suojautumisen ndkokulmasta lokittaa hdanen
suuntaansa tulevaa liikennettd, eikd huomioida vain kohteiden lokeja.
Tarkasteltaessa asiantuntijoiden ndkemyksia digitaalisten jalanjdlkien peit-
tamisestd ja verratessa niitdi Maksimaalisen digitaalisen turvallisuuden malliin,
voidaan todeta mallin huomioivan keskeisimmaét menetelmdt passiivisten digi-
taalisten jalanjdlkien peittamiseksi ja identiteetin suojaamiseksi. Mallissa



tyysinen IP-osoite suojataan kdyttamalld prepaid hotspotia ja fyysistd IP-osoi-
tetta peitetddn VPN:dn ja Tor:in yhteiskdytolld. Keskeisimmat menetelmét selain-
ten seuraamisen estdmiseksi olivat asiantuntijoilla samat, kuin tutkijan mallissa.
Keskeisimmait erot mallin ja asiantuntijoiden ndkemyksien vililld muodostivat
vilityspalvelimien ja etdpalvelimien kdyttdiminen. Tutkija oli rajannut kyseiset
menetelmat mallin ulkopuolelle, silld tutkijan ndkemyksen mukaan ne lisddvit
malliin kompleksisuutta ja aiheuttavat yksityisyyden sekd anonymiteetin nako-
kulmasta lisdd huomioitavia kokonaisuuksia, kuten palvelimien hankinta. Asi-
antuntijat ndkivat ympariston rakentamisen etdpalvelimelle seké vilityspalveli-
mien kdyttdmisen kuitenkin hyvind ratkaisuina, mikéli kdyttdjan ammattitaito
niiden kdyttamisen mahdollistaa. He kuitenkin totesivat, ettei tutkijan malli pois-
sulje ndiden menetelmien kdyttdmistd ja niiden kdyttaminen sekd soveltaminen
mallin pohjalta onnistuu helposti osaavalta toimijalta.

Selvitettdessd asiantuntijoiden ndkemyksid passiivisten digitaalisten jalan-
jalkien peittamisestd sekd identiteetin suojaamisesta, korostui yksi merkittdava
huomio haastattelusta toiseen. Haastateltavat halusivat keskeisend huomiona
tuoda esiin sen, ettd mikali kayttdjd tekee itsestddn verkossa niin sanotusti ”liian
puhtaan”, muodostaa tdmad jo itsessddn merkittdvan anomalian, joka on kohteen
havaittavissa. Mikéli muu liikenne ja liikennéitsijdt ovat normaaleja ja yksi vai-
kuttaa liian siistiltd tai puhtaalta, vetdd tamad huomiota puoleensa. Erds haasta-
teltava vertasi tdtd turvakieltoon. Turvakielto tarkoittaa tietojenluovutuskieltoa,
joka henkilon on mahdollista hakea, jotta hdnen tietojaan ei luovuteta ulkopuoli-
sille (Dvv, 2023). Asiantuntijan mukaan usein kuitenkin se, ettd tiedot eivét ole
saatavilla heradttdd vain lisdhuomiota ja kiinnostusta. Haastateltavien mukaan
tama tulisi huomioida rakennettaessa teknistd kokonaisuutta passiivisten digi-
taalisten jalanjdlkien peittdmiseksi. Heiddn mukaansa olisi ensiarvoisen tarkeds,
ettd verkkoon jadvistd jdljistd saataisiin mahdollisimman geneerisen nékdoisid, jol-
loin ne eivét erottuisi joukosta ja vetdisi huomiota puoleensa. Tutkimuksen ra-
jauksen ulkopuolisina menetelming, joiden ndhtiin liittyvan aktiivisiin digitaali-
siin jalanjdlkiin, haastateltavat mainitsivat toimintojen volyymin ja jalkien kyllas-
tamisen. Heiddn mukaansa esimerkiksi tekemdlld verkossa kerran tunnissa toi-
menpiteen, hukkuu se massaan paremmin, kuin esimerkiksi kymmenen HTTP-
pyyntdd minuutissa. Kylldastamiselld haastateltavat tarkoittivat virheellisten jal-
kien tuottamista, oikeiden jdlkien piilottamiseksi massaan. Keskustelua heratti-
vt myos kohteen mahdollisuudet kdyttdd hunajapurkkia (engl. honeybot), jonka
avulla kohde saattaa yrittdd hankkia tietoja kdyttdjastd. Hunajapurkki saattaa olla
esimerkiksi mielenkiintoiselta ndyttdva tieto tai kohde, joka on kayttdjan helposti
saatavilla. Kuitenkin tietoa tarkastellessa kayttdjasta kyetdadnkin kohteen toi-
mesta kerddmadn tietoa.

5.1.3 Maksimaalisen digitaalisen turvallisuuden malli

Kolmannessa teemassa selvitettiin asiantuntijoiden ndkemyksid Maksimaalisen
digitaalisen turvallisuuden mallista. Asiantuntijoilta selvitettiin heiddn néke-
myksiddn mallin toimivuudesta, ymmarrettavyydestd, kaytettavyydestd,



kayttotarkoituksesta, sovellettavuudesta sekd kehittamisestd. Mallin tarkastelu
aloitettiin toimivuuden ja ymmarrettivyyden ndkokulmasta. Haastateltavat to-
tesivat, etteivit olleet havainneet mitdan merkittdvid asiavirheitd tutkijan malliin
liittyen.

Haastateltavat pitivdt mallia loogisena ja selkednd kokonaisuutena, joka ka-
sitteli sekd otti kantaa kaikkiin tarpeellisiin passiivisiin digitaalisiin jalanjalkiin
yldtasolla. Tapa, jolla malli oli jaettu kokonaisuuksiin sekd alaotsikoihin, ndhtiin
hyviaksi. Sen ndhtiin olevan yksinkertaisempi tapa jakaa ja jaotella kokonaisuus,
kuin esimerkiksi se, ettd malli olisi suhteutettu OSI-malliin. Timain ndhtiin tuke-
van paremmin heikomman ATK osaamisen omaavien henkildiden ymmarrysta
kokonaisuudesta. Haastateltavat eivit olisi myoskddn muuttaneet mitddn koko-
naisuuksien alla olevista alaotsikoista. Heiddn mukaansa kaikki alaotsikoissa si-
jaitsevat kokonaisuudet tulee huomioida suojatessa identiteettid ja digitaalisia ja-
lanjdlkid verkossa. Tydaseman suojaaminen aiheutti keskustelua, mutta sen néh-
tiin kuitenkin liittyvan erottamattomasti identiteetin suojaamiseen toimittaessa
verkossa. Yksi haastateltavista totesikin, ettd jdtettdessd yksikin kokonaisuus
mallista huomioimatta, menetetddn jotakin kayttdjan turvallisuuteen liittyvaa.
Vaikka identiteetti ei heti paljastuisikaan, saatetaan menettdd vaivalla alustettu
tybasema.

Mallin toimivuuteen liittyen haastateltavilta tiedusteltiin mitd he tekisivat
eri tavalla kuin mallissa. Kaikki haastateltavat totesivat, ettd noudattaisivat sa-
moja teknisid lainalaisuuksia, kuin mihin mallissakin otetaan kantaa ja mitka
mallissa huomioidaan. Heiddn mukaansa he vain kustomoisivat mallin kadytan-
nontoteutuksen omaan kdyttotarkoitukseensa sopivaksi. Merkittdvimpand erona
kolme haastateltavaa mainitsivat jo aiemmin késiteltyjen proxy vilityspalveli-
mien kédyttdmisen ja ympariston rakentamisen ulkoiselle palvelimelle. Yksi asi-
antuntija myos estdisi selaimen kdyttdmid seuraamistekniikoita Burp suite-tyo-
kalun avulla, selainlaajennosten sijaan. Han myds mainitsi mahdollisten kontti
virtualisointi tekniikoiden, kuten Dockerin kédyttamisen virtuaalikoneiden tilalla.

Mallin ymmarrettdavyydestd keskusteltaessa totesivat kaikki haastateltavat,
ettd malli on heiddn taustallaan hyvin ja helposti ymmarrettdvissd. Kolme haas-
tateltavaa jopa totesi, ettd pystyisivit toteuttamaan mallin pohjalta kdytannon
ratkaisun, vaikka valittomasti. Kaikki haastateltavat nidkivit kuitenkin, ettd mal-
lin ymmaértaminen vaatii ATK taustan tai véhintddnkin ATK perusteiden ym-
maértdmisen. Puolet haastateltavista jakoi ymmadrrettdvyyden kahteen eri kohde-
ryhmaan. Kohderyhmiksi he nimesivit kdyttdjat ja toteuttajat. Heidan nakemyk-
sensd mukaan mallin toteuttaminen kadytant6on vaatii enemmaéan ymmarrysta ja
osaamista, kuin esimerkiksi mallin pohjalta tehdyn kdytannon ratkaisun kaytta-
minen tai kokonaisuuden ymmartdminen. Mallin ja kokonaisuuden ymmarta-
tesivat ensiarvoisen tdrkedksi sen, ettd kdyttdjd on tietoinen mistd kaikesta voi
verkkoon jaddéd digitaalisia jalanjalkid ja miten malli tulee toteuttaa kdytannossd,
jotta jalanjélkid ei varmasti jatetd toimittaessa verkossa. Kolme haastateltavaa to-
tesikin, ettd heiddan mielestddn aihetta ymmartavalle henkil6lle ei passiivisiin di-
gitaalisiin jalanjdlkiin liittyvdd kokonaisuutta voi tutkimuksen rajaus



huomioiden selkeammin esittdd, silld kyse on kuitenkin laajasta ja haastavasta
kokonaisuudesta. Kaikki haastateltavat korostivatkin mallin kohderyhman mer-
kitystd ja mallin kdyttotarkoitusta. He nakivit kayttdjan tekemdt ratkaisut niin
kriittiseksi osaksi identiteetin ja digitaalisten jalanjdlkien suojaamista, ettd heiddn
mukaansa mallia ei kannatakaan kenelle tahansa osaamattomalle tarjota kayt-
toon.

Mallin kdytettavyyttd ja kdyttotarkoitusta selvitettiin kysymalld asiantunti-
joilta millaisia kdyttotarkoituksia he ndkevat mallille, onko mallille heiddn mie-
lestddn tarvetta ja onko malli kdyttokelpoinen eli kdytettdvissd oleva verkossa to-
teutettavan avointenldhteiden tiedustelun ndkckulmasta. Mallin ndhtiin soveltu-
van parhaiten yldtason viitekehykseksi tai sapluunaksi, sithen mit4 asioita tulee
huomioida peitettdessd ja suojatessa identiteettid sekd passiivisia digitaalisia ja-
lanjalkia verkossa. Yksi haastateltava kuvasi sitd humoristisesti verkon operaa-
tioturvallisuuden “ruokaympyrdksi”. Kolme asiantuntijaa ndki, ettd mallin
avulla on todella helppo lihted hankkimaan aiheesta lisdd tietoa ja ymmartdad
passiivisten digitaalisten jalanjdlkien muodostamaa kokonaisuutta. Kolme haas-
tateltavaa totesi mallin soveltuvan loistavasti koulutuskayttoon, silld heidan mu-
kaansa vastaavanlaisia materiaaleja aiheesta 16ytyy véhén, joissa ndin suuria ko-
konaisuuksia olisi pelkistetty yhdeksi suhteellisen yksinkertaiseksi kokonaisuu-
deksi. Mallin suurimmiksi kayttotarkoituksiksi ndhtiinkin koulutus ja viiteke-
hyksend toimiminen, jonka pohjalta on mahdollista konseptoida kdytannon rat-
kaisu passiivisten digitaalisten jalanjdlkien sekd identiteetin peittdmiseksi ver-
kossa. Kolme asiantuntijaa ndki my0s, ettd heiddan ndkemyksensd mukaan jotkin
hyokkéyksellistd tietoturvaa toteuttavat yritykset olisivat voineet, jopa maksaa
vastaavanlaisen tutkimuksen toteuttamisesta ja mallin kehittamisestd. Heiddn
mukaansa osalla tietoturvayhtidistd on omat ratkaisunsa ja mallinsa organisaa-
tion ja sen henkiloston identiteettien sekd digitaalisten jalanjdlkien peittamiseksi
toimittaessa verkossa. Ndama tiedot, mallit ja menetelmét ovat heiddn mukaansa
myos usein yrityssalaisuuksia. Mallille nghtiinkin nédin olevan kayttoad seka tar-
vetta useammasta eri ndkokulmasta ja kayttotarkoituksesta.

Asiantuntijoita pyydettiin arvioimaan teoriassa mallin kykya peittédd ja suo-
jata passiiviset digitaaliset jalanjdljet sekd mallin tarjoamaa anonymiteettid ver-
kossa toteutettavan avointen ldhteiden tiedustelun ndakokulmasta. Vastauksis-
saan haastateltavat korostivat kdyttdjan ja kdytannon toteutuksen merkitysta.
Kaikki asiantuntijat totesivat kuitenkin, ettd teoriassa ja teknisestd ndkokulmasta
mallia oikein toteuttamalla voidaan passiiviset digitaaliset jalanjdljet ja identi-
teetti varmasti peittdd riittdavan tehokkaasti toteutettaessa avointen ldhteiden tie-
dustelua verkossa. Viiden haastateltavan mukaan mallia oikein toteuttamalla
identiteetin selvittdmé&an. He kuvasivatkin, ettd mallia kdyttamalld ei vastusta-
jalle tarjota ainakaan "ilmaista lounasta”. Mallin oikean toteuttamisen uskottiin
pystyvdn peittdmddn passiiviset digitaaliset jalanjdljet ainakin kaupallisilta toi-
mijoilta. Haastateltavat eivit osanneet ottaa kantaa valtiollisiin toimijoihin. He
epdilivat, ettd valtiolliset tiedustelu toimijat kykenevét selvittaimaan kayttdjan
identiteetin verkossa tarvittaessa ennen pitkddan. Kysymykseen tulee vain se,



kuinka paljon resursseja tama vaatii. Yksi haastateltava totesikin, ettd usein par-
haat tekniikat pyritddn pitimadn salassa, jolloin timan hetken parhaita menetel-
mid, ratkaisuja tai kdytantoja digitaalisten jalanjdlkien peittdmiseksi tai paljasta-
miseksi eivdt massat valttamattd edes tiedd. Asiantuntijat katsoivat mallin kui-
tenkin tarjoavan hyvan anonymiteetin ja edellytykset kdyttdjan tiedonhankinnan
suojaamiseksi verkossa teknisestd ja teoreettisestd nakokulmasta, silld kayttdjan
seuraaminen ja identiteetin paljastaminen vaativat mallia oikein toteutettaessa
valtavia resursseja. Tarkednd muistutuksena he pitivét sitd, ettd tutkimuksessa ei
maksuliikennettd ollut tdysin kasitelty ja tdamd tuleekin tarvittaessa kayttdjan
erikseen huomioida.

Mallin soveltaminen ja kehittiminen aiheuttivat haastateltavissa poikkeuk-
sellisen paljon keskustelua. Haastateltavien mukaan malli on nyt kehitetty mah-
dollisimman turvallisesta ndkokulmasta ja on sovellettavissa henkilon toimesta,
jolla on korkea ammatti- ja tietotaito. Asiantuntijat kuitenkin nakivét, ettd ndin
massiivisiin sekd rankkoihin suojausmenetelmiin ei vilttamaéttad aina ole tarvetta
ja myos kdytettdvyys voi kdrsid osana kontrollien toteuttamista. Asiantuntijat oli-
vatkin kaikki sitd mieltd, ettd malli tulisi liittda tulevaisuudessa osaksi kdyttdjan
tekemdd riski- ja kohdeanalyysia, joiden pohjalta malli huomioiden kontrollit tu-
lisi valita tapauskohtaisesti digitaalisten jalanjédlkien ja identiteetin suojaamiseksi.
Lisdksi n&dhtiin, ettd kontrollien valintaan olisi hyva luoda jokin kayttdjaa helpot-
tava ratkaisu, jonka avulla kontrolleja kyettdisiin suhteuttamaan sekd valitse-
maan oman riski- ja kohdeanalyysin pohjalta. Ratkaisun olisi tdrked priorisoida
mallin mukaisia kohtia kayttgjille, jolloin kdyttdjd ymmartdisi mitd kokonaisuuk-
sia, missdkin tilanteessa tulisi huomioida ja ylimdardiset kontrollit voitaisiin jat-
tdd huomioimatta esimerkiksi kdytettdvyyden lisddmiseksi sekd ajan sddsta-
miseksi. Kolme asiantuntijaa ehdotti, ettd tulevaisuudessa mallista kehitett&isiin
esimerkiksi kolmiportainen ratkaisu, joka koostuisi kolmesta eri tasoisesta koko-
naisuudesta, jotka voitaisiin aina valita riski- ja kohdeanalyysin pohjalta. Tasot
menisivdt suojauksen kovuuden mukaan esimerkiksi jdrjestyksessd kevyt-,
keski- ja kovataso. Mallin ndhtiin myos olevan helposti konseptoitavissa kayt-
toon. Organisaation kdyttoon konseptoitaessa néhtiin, ettd mallin tulisi jatkossa
ottaa kuitenkin enemmain kantaa my9s organisaation identiteetin peittimiseen,
silla malli néhtiin talld hetkelld hyvinkin kayttdja ja tyoasema keskeiseksi.

Mallin soveltamisessa ja kehittimisessd ndhtiin myos jatkossa tdrkedksi
ajan huomioiminen. Aikaan liittyviksi tekijoiksi ndhtiin kayttdjdtilien kasvatta-
minen, luotujen ympaéristdjen sekd laitteistojen identiteettien elinkaaret seké re-
surssien kayton tehokkuus. Avointen ldhteiden tiedusteluun kaytettdvien kayt-
tdjdatilien luontiin ja kasvattamiseen ndhtiin tarvittavan aikaa, jotta kyetdan saa-
maan uskottavia kayttdjatilejd erityisesti sosiaalisenmedian alustoille ja véltetaan
ndin tiedonhankinnan paljastuminen. Pohdintaa haastateltavissa aiheutti myos
se, miten mallilla kyettdisiin ottamaan kantaa siihen, kuinka kauan laitteiden ku-
ten burner tietokoneiden ja mallin mukaisesti luotujen ymparistojen identiteet-
tejd voidaan pitdd “elossa”, sekd miten ne havitetddn asiaankuuluvalla tavalla.
Soveltamiseen liittyen keskustelua heratti myos se, miten kyetddan huomioimaan



se taso, jossa digitaaliset jalanjdljet ja identiteetti kyetddn suojaamaan tehokkaasti
resurssit, kuten esimerkiksi kdytettdvissd oleva aika huomioiden.

Haastateltavilta kysyttiin lopuksi vield ndkemystd siitd, miten mallia hei-
ddn nikemyksensd mukaan kannattaisi testata kdytannossa. Haastateltavat na-
kivat laajojen testien toteuttamisen haasteelliseksi aiheen luonteen ja tutkimuk-
sen rajaus seké laajuus huomioiden. Parhaiksi ja soveltuvimmiksi kdytannon tes-
teiksi asiantuntijat ndkivat pienet “demo” testit mallin eri kokonaisuuksista. Asi-
antuntijoiden ndkemysten mukaan testit voisi sitoa tosi elaman esimerkkeihin ja
testeilld kyettdisiin my0s osoittamaan lukijalle minka takia joitakin tiettyjd koko-
naisuuksia mallissa tulisi huomioida passiivisten digitaalisten jalanjdlkien seka
identiteetin ndkokulmasta.

Haastattelukysymysten ulkopuolella haastateltavat kehuivat mallia laa-
dukkaasti toteutetuksi. Kolme haastateltavaa totesi, ettd mallin tarkastelu auttaisi
monia perehtymadan aiheeseen syvéllisemmin, silld malliin kerédtty materiaali on
heiddn ndkemyksensd mukaan hajanaisesti eri kirjallisuudessa seké vaatisi ilman
kyseistd mallia todella laajaan materiaaliin perehtymistd. Haastateltavat totesivat,
ettd malli on heiddn mielestddn koostettu poikkeuksellisen hyvin, yksinker-
taiseksi kokonaisuudeksi valtavasta aihealueesta.

Yhteenvetona mallin ndhtiinkin kasittelevdn ja ottavan kantaa kaikkiin kes-
keisimpiin passiivisiin digitaalisiin jalanjadlkiin sekd késittelevan kattavasti te-
hokkaimmat yleisesti tiedossa olevat menetelmaét niiden peittamiseksi. Asiantun-
tijoiden ndkemysten mukaan malli soveltuu kayttotarkoitukseltaan parhaiten
koulutuskéayttoon, liittyen operaatioturvallisuuteen tehtdessd avointen ldhteiden
tiedustelua verkossa seka malliksi, joka tarjoaa huomioitavat kokonaisuudet pei-
tettdessd passiivisia digitaalisia jalanjdlkid sekd identiteettid toimittaessa ver-
kossa. Malli tarjoaa teoreettisestd ja teknisestd ndkokulmasta riittdvit keinot
identiteetin suojaamiseksi, toteutettaessa tiedonhankintaa verkon julkisista ldh-
teistd. Suurimmat haasteet malliin liittyen, liittyvat mallin toteuttamiseen kay-
tannossd, joka tutkimuksessa on jdtetty kayttdjan omalle vastuulle. Haasteita
muodostavat osaamisvaatimukset, riski- ja kohdeanalyysin toteuttaminen sekéa
kontrollien valitseminen. Mallin hyddyntdminen ja toteuttaminen kdytinnossa
vaativat osaamista ja jo itsessddn véadrin toteutettu kdytdnnon toteutus mallista
voi jattad merkittavia digitaalisia jalanjdlkid kayttdjastd. Tulevaisuudessa mallin
kayttamistd ja soveltamista kdytantoon hyodyntédisivat myos mallia varten kehi-
tetyt tyokalut, jotka helpottaisivat riski- ja kohdeanalyysi toteuttamista tapaus-
kohtaisesti sekd ohjaisivat ndin sopivien, tapauskohtaisten kontrollien valintaa.

5.2 Mallin kdytannon testaaminen esimerkkeind

Passiivisia digitaalisia jalanjdlkid ja menetelmid niiden peittdmiseksi testattiin
neljan PoC (engl. Proof of Consept) testin avulla. Testien tarkoituksena oli tar-
kastella asiantuntijoiden mainitsemia keskeisid passiivisia digitaalisia jalanjalkia
sekd menetelmid niiden peittamiseksi kdytannon tasolla. Testeilld pyrittiin tuke-
maan Kkirjallisuuskatsauksessa ja asiantuntijoiden haastatteluissa ilmenneita



havaintoja. Lisdksi lukijalle haluttiin luoda kdytannon esimerkkejd siitd, miksi
tietyt passiiviset digitaaliset jalanjéljet tulee huomioida suojatessa identiteettia
verkossa. Ensimmadisessa testissd vertailtiin palveluntarjoajien kayttdjasta kerad-
mid tietoja. Toisessa testissd tarkasteltiin kdyttdjan yksityisyyttd lahiverkon né-
kokulmasta. Kolmannessa testissd tarkasteltiin IP-osoitteista paljastuvaa dataa
sekd neljannessd testissd pyrittiin estaimddn selainta muodostamasta kayttdjasta
yksiloitavissd olevaa sormenjilki kokonaisuutta.

5.2.1 Identiteetti turvallisuus: Kdyttdjdtilien datan vertailu

Ensimmdisen testin skenaariona oli selvittdd millaisia kayttdjatiliin liittyvid tie-
paljastua mahdollisten tietovuotojen yhteydessd. Testi toteutettiin pyytamalld
kolmelta palveluntarjoajalta kayttdjastd kerdtyt tiedot ja vertaamalla tietoja pal-
veluiden vililld. Testin aikana rajattiin tarkasteltavat tiedot kattamaan vain kayt-
tgjatiliin liittyvét tiedot. Tamad johtui siitd, ettd testid toteutettaessa paljastui kayt-
ndin olekaan poissulkevia muiden tietojen keruun osalta. Tiedot pyydettiin Twit-
teriltd, Googlelta ja Facebookilta. Tietojen pyytdminen on mahdollista aiemmin
mainitun GDPR tietosuoja-asetuksen ansiosta.

Ensimmadinen havainto palveluntarjoajien kerddmadsta datasta oli se, ettd
kaikki palveluntarjoajat lokittivat kadyttdjan kayttamia IP-osoitteita ja palvelut
olivatkin tallentaneet muun muassa tilien luonnin yhteydessa kaytetyn IP-osoit-
teen. Toinen merkittdva passiivinen digitaalinen jalanjalki, jota kerédttiin Googlen
ja Facebookin toimesta oli kayttdjan kayttamat laitteet ja niiden yksilointi. Kaikki
palvelut pyrkivét tallentamaan mahdollisimman paljon yhteystietoja kayttajasta.
Twitterin tiedoista 16ytyi jopa osio ”personointi”, jossa Twitter pyrki pédttele-
méadn kdyttdjan ikdd sekd kiinnostuksen kohteita, vaikka kayttdjd ei nditd tietoja
olisi suoraan palvelulle antanutkaan.

| Twitter | I Google | | Facebook ]
Tilin luontiajankohta Tilin luontiajankohta Tilin luontiajankohta
Aikavyohyke/maa Aikavydhyke/maa Aikavyohyke/maa
Nimi Nimi Nimi
Sahkoposti Sahképosti Sahkopostit
Puhelinnumero Puhelinnumero Puhelinnumero
lka lka lka . o o
Sijaint Sjaint Siainti —— Kaytettyjen identiteettien huomioiminen
Kieli Kieli Kieli
Sukupuoli Sukupuoli Sukupuoli
Syntymaaika Syntymaaika Syntymaaika
Hakuhistoria Hakuhistoria Hakuhistoria
Twitter viestihistoria Sihkdpostiviestihistoria Facebook viestihistoria
Kayttajan luonnin IP Kayttdjan luonnin IP Kayttajan luonnin IP . . . P
IP-osoitteen lokitus IP-osoitteen lokitus IP-osoitteen lokitus Kdytettyjen yhteyksien huomioiminen
| Kaytetyt laitteet | | Kéytetyt laitteet |—— K&ytettyjen laitteiden huomioiminen



Kaikki palvelut tallensivat kdyttdjan palveluissaan tekemdt haut sekd viestit.
Googlen ja Facebookin tiedoista selvisi, ettd ne pyrkivit tallentamaan tietoja
kayttdjastda myos muiden palveluiden avulla. Esimerkiksi Facebook kaytti myos
Instagramia tietojen kerddmiseen. Merkittavimmat havainnot yksityisyyteen liit-
tyen tai tarkemminkin yksityisyyden puuttumiseen liittyen muodostivat
Googlen kerdamat tiedot. Googlen kerddmad dataa tarkastellessa selvisi, ettd jo-
kainen Googlen verkkoon kytketty tuote, laite tai ohjelma kerédd tietoja kaytta-
jastd. Kayttdjasta keratty data osoitti, ettd Google oli tallentanut kayttdjan kaik-
kiin sen sovelluksiin kirjoitetut tiedot itselleen ja esimerkiksi Chrome-selaimen
kerdamille tiedoille oli oma kansionsa sekd sdhkopostiviestien metadata tallen-
nettiin. Kaksi huolestuttavaa kokonaisuutta liittyivat kayttdjan kontaktien seka
sijainnin tallentamiseen ja kerddmiseen. Google oli onnistunut kerddamaéaan kayt-
tdjan puhelimeensa tallentamien yhteystietojen puhelinnumerot ja sahkoposti-
osoitteet. Kayttdjan sijaintia Google pyrki selvittdiméddn jatkuvasti. Sijaintitiedot
olikin jdrjestetty dataan vuosien ja kuukausien mukaan. Sijainnin kerddmisen li-
sdksi Google pyrki selvittimddn mistd kayttdja liikkkui ja minne sekd mika oli
kayttdjan liikkkumismenetelma.
! “timelineobjects": [{
Telvinap )

atitudee; : 610688171,
“longitudeE7": 283208676,

Aloitus sijainti
sourcelnto” :
“deviceTag” : [N
}
}

“endiocation”: {
“latitude€7": 610791753, Lopetus sijainti

startTimestamp™: "2023-03-07T15:23:59.187Z",
“endTimestamp”: "2023-03-07T15:53:46.9487"

Mittausajankohta

1,
"distance™: 1230,
“activityType": "WALKING",
"confidence": "MEDIUM",
“activities": [{
"activityType": "WALKING",
"probability”: 76.44702196121216
L {
"activityType": "STILL",
; paobatt Ricvacpialonnosalorezais L+ Kuljettu matka ja liilkkumistavan paatteleminen
,
"activityType": "RUNNING",
"probability”: 4.627639800310135
b {
"activityType": "CYCLING",
“probability”: 3.10073085129261
b A
"activityType": "IN_PASSENGER_VEHICLE",
"probability”: 2.204933390021324

KUVIO 10 Googlen kerddamaa paikkatietoa

Palveluntarjoajien kerdamien tietojen tarkasteleminen vahvisti ndkemysta siitd,
ettd kayttdjien tulisi yksityisyyden ndkokulmasta aina perehtyd palveluiden tie-
tosuojakdytantoihin ennen palveluiden kédyttoonottoa. Tietojen tarkasteleminen
osoitti, ettd palvelut kerddvat kayttdjastd merkittdvasti enemman tietoa, kuin
mistd kdyttdjd itse valttamattd on tietoinen. Tarkasteltujen tulosten perusteella
voidaankin todeta, ettd Google on palveluna huono, kadyttdjan yksityisyyden na-
kokulmasta. Googlen palveluista irtautuminen voi olla tdnd pdivand haastavaa,
sillda Google alkaa olemaan ldsnd lahes kaikkialla. Osa laitteista esimerkiksi saat-
taa edellyttdd Google-tilien sekd -palveluiden kayttoda. Mikali kayttdja haluaa



irtautua googlesta, on tarjolla degooglattuja laitteita seka kayttojarjestelmid, ku-
ten esimerkiksi mobiilikdyttojarjestelmd GrapheneOS. Mikali kéyttdja haluaa sai-
lyttdd mahdollisimman korkean yksityisyyden tai jopa pyrkid anonymiteettiin
palveluita kdytettdessd, tulisi kdyttdjan kiinnittdd huomiota palvelun tietosuoja-
kaytantoon, kdytettyyn verkkoyhteyteen, laitteeseen sekd identiteettiin. Myos-
kddn muiden suurten palveluntarjoajien kuten Microsoftin palveluiden kaytta-
minen ei ole suositeltavaa yksityisyyden ndakckulmasta.

Perlrothin (2021) mukaan FBI sai haltuunsa joukkoampumisen toteuttanei-
den terroristien Farookin ja Malikin iphonen vuonna 2015. FBI pyysi Applea
avaamaan puhelimen salauksen, mutta Apple kieltdytyi tdstd vedoten kaytta-
jiensd ja brandinsd yksityisyyteen. FBI vei asian oikeuteen, mutta juttu peruttiin.
Tdamad johtui siitd, ettd FBI oli saanut pddsyn iphoneen nollapdivdhaavoittuvuu-
den avulla eikd tarvinnut sithen endd Applen apua. Taméa onkin hyva osoitus siitd
miksi itsestd kerdttyihin tietoihin tulisikin kiinnittdd huomiota. Silld vaikka pal-
veluntarjoaja késittelisikin tietoja luotettavasti, voi ulkopuolinen toimija pddsta
tietoihin kasiksi (Perlroth, 2021, s. 270-277.)

5.2.2 Fyysinen turvallisuus: Liikenteen vertailu samassa verkossa

Toisen testin skenaariona oli se, ettd ulkopuolinen taho on paddssyt kadyttdjan
kanssa samaan verkkoon ja pyrkii seuraamaan kayttdjan liikennettd ja toimintaa
verkossa. Testeilld pyrittiin selvittamaddan verkkoliikenteen luettavuutta ja ARP-
protokollaa hyodyntden yhdistdimé&an kayttdjan MAC-osoite, verkon sisdisen IP-
osoitteen kanssa sekd selvittamadan, mitd tietoja kayttdjan MAC-osoitteesta on
mahdollista selvittda. Testi tehtiin kahdella eri tavalla konfiguroidulla tyoase-
malla ja molemmissa tytasemissa yhteys muodostettiin erikseen hankitun pre-
paid hotspotin avulla, jonka sisdinen IP-osoite oli tutkimuksen toteuttamisen ai-
kana 192.168.32.166.

Toiseen tydasemaan ei tehty mink&ddnlaisia muutoksia, normaaliin tydase-
maan verrattuna. Ensimmadinen tybasema noudatti tutkijan mallia. Tyoasemassa
kédytettiin ProtonVpn:dn VPN-yhteyttd, joka suojaa liikenteen WireGuard-proto-
kollaa hyddyntamailld. Tybaseman MAC-osoite muutettiin Windows rekiste-
rieditorista muotoon “aa:bb:cc:11:22:33”. Molemmilla tytasemilla pyrittiin tar-
kastelemaan suojattua HTTPS- ja suojaamatonta HTTP-liikennettsd. HTTP-liiken-
teen tarkasteluun ja kdyttoon hyodynnettiin verkkosivua http:/ /httpfore-
ver.com/, jonka IP-osoite oli tutkimuksen toteuttamisen aikana 146.190.62.39.
HTTPS-liikenteen tarkasteluun hyodynnettiin verkkosivua
https:/ /example.com/, jonka IP-osoite oli tutkimuksen toteuttamisen aikana
93.184.216.34. MAC-osoitteista  pyrittiln  etsimddn tietoa verkkosivun
https:/ /dnschecker.org/ avulla.

Liikenteen luettavuuden kannalta merkittdvand havaintona oli se, ettd
HTTP-liikenne oli luettavissa tdysin selvékielisend. Tarkasteltaessa HTTP-liiken-
nettd samassa verkossa, voitiin kaikki liikenne, kuten esimerkiksi kayttdjan kir-
joittamat salasanat lukea tdysin selvidkielisend. HTTPS-liikennettd kayttavat
verkkosivut salasivat liikenteensd, mutta pakettianalysaattorin avulla oli vield



http://httpforever.com/
http://httpforever.com/
https://example.com/
https://dnschecker.org/

mahdollista p&dtelld mitd protokollaa tydasemassa kaytettiin litkenndintiin.
HTTP- ja HTTPS-protokollat mahdollistivat ndhdéd vastaanottajan IP-osoitteen,
jonka kanssa tydasema liikennoi. Testissd kaytetty VPN kaytti WireGuard-proto-
kollaa liikenteen salaamiseksi. Testien havaintojen perusteella WireGuard esti lii-
kenteen lukemisen selkokielisend. VPN:dn toisena etuna testeissd havaittiin se,
ettd pakettianalysaattorin avulla ei ollut mahdollista selvittda pakettien lopulli-
sen vastaanottajan IP-osoitetta. Tama johtui siitd, ettd litkkenne kierratettiin VPN-
palvelimen kautta. Havaintojen pohjalta liikenteen salaamiseksi samassa ver-
kossa, parhaaksi ratkaisuksi ndhd&dankin VPN:dn ja HTTPS-protokollaa kaytta-
vien verkkosivujen yhteiskaytto.

MAC-osoitteeseen liittyvd havainto testeissd oli, ettd verkon ARP-pyynnot
nakyivit pakettianalysaattorissa, riippumatta siitd kaytettiinkoé VPN-yhteyttd vai
ei. MAC-osoite oli mahdollista yhdistdad sisdverkon IP-osoitteeseen ja MAC-
osoitteesta voitiin yrittdd hankkia tietoja. Mikali kdytettiin verkkokortin alkupe-
rdistd MAC-osoitetta, kyettiin hakemaan laitteen valmistajan tiedot. Mikali
MAC-osoite oli muutettu, ei MAC-osoitteen avulla tietoja luonnollisesti 16y tynyt.
Testien tulosten perusteella tehtyjen havaintojen mukaan, suurimmat riskit, jotka
kayttamd IP-osoite ja MAC-osoite toisiinsa, mikali laitetta kyetddn seuraamaan
pidemmén ajanjakson ajan. Toinen riski muodostuu siitd, ettd alkuperdisen
MAC-osoitteen avulla on mahdollista selvittdd laitteen valmistaja ja sen kautta
mahdollisesti yksiloida laite. Yksityisyyden kannalta parhaana kaytantona voi-
daankin pitdd sitd, ettd MAC-osoite muutetaan sddnnollisesti ennen yhteyden
muodostamista eri verkkoihin.

ARP kysely
Source Destination Protocol Length Info
zte_b7:ef:08 aa:bb:cc:11:22:33 ARP 42l Who has 192.168.32.166?7 Tell 192.168.32.1]
[aa:bb:cc:11:22:33] [ zte b7:ef:08 | ARP 420192.168.32.166 is at aa:bb:cc:11:22:33|
Tybaseman muutettu MAC Hotspot Sisdverkon IP-osoitteen ja MAC-osoitteen yhdistdminen
KUVIO 11 ARP pyynto suojatussa tybasemassa
Result for: 34:4B:50:B7:EF:08
Address Prefix 34:4B:50
Vendor / Company Zte Corporation
Start Address 344850000000
End Address 344B50FFFFFF (D
Company Address 12/F,Zte R&D Building,Kejinan Road, Shenzhen Guangdong 518057 Cn

KUVIO 12 Hotspotin MAC-osoitteen avulla haetut valmistajan tiedot



MAC-osoitteeseen liittyvid havaintoja tukee myo6s Kevin Mitnickin (2017) kerto-
mus. Mitnickin mukaan, CIA:n entisen p&djohtaja David Petraeusin ystédvit al-
koivat saada uhkauksia sihkopostiviesteind, hanen padtettydan suhteensa rakas-
tajattarensa Paula Broadwellin kanssa. Mitnickin mukaan Broadwell oli ldhetta-
nyt uhkaukset sahkopostiviesteind, kdyttamalld eri hotellien julkisia verkkoja ja
ndin yrittanyt peittdd fyysisen IP-osoitteensa piilottaakseen identiteettinsd. IP-
osoitteiden geolokaation ansiosta poliisi kykeni kuitenkin kerddmé&an Broadwel-
lin kdyttamien hotellien reitittimistd lokitiedot ja yhdistdm&an Broadwellin uh-
kauksiin, hanen MAC-osoitteensa avulla. Broadwell ei ollut muuttanut MAC-
osoitettaan ja olisikin Mitnickin mukaan voinut estdd kiinnijadmisen, muutta-
malla MAC-osoitteen uniikiksi jokaisen yhteyden muodostamisen yhteydessa
(Mitnick & Vamosi, 2017, s. 117-119.)

5.2.3 Laitteisto- ja ohjelmistoturvallisuus: IP-osoite datan vertailu

Kolmannen testin skenaario oli se, ettd kohde pyrkii selvittdmé&an kayttdjan si-
jaintia julkisen IP-osoitteen geolokaation avulla. Testit suoritettiin vertailemalla
tutkijan hotspotin fyysistd IP-osoitetta, VPN-yhteyden tarjoamaa IP-osoitetta
sekd Tor-verkon tarjoamaa IP-osoitetta keskenddn. Tietoja IP-osoitteista selvitet-
tiin verkkosivun https:/ /tools.keycdn.com/geo avulla. VPN-yhteyteen kiytet-
tiin VPN-palveluntarjoajan Intian palvelinta.

HOTSPOT VPN TOR

ASN 1

nnnnnnnnnnnn

IP address

fi | Hostname

Provider
ASN

IP address

ASN

KUVIO 13 IP-osoitteiden g

eolokaatio

Havaintojen perusteella IP-osoite paljastaa internet-palveluntarjoajan ja yhtey-
den maan sekd sijainnin. Vaikka sijainti ei olekaan valttamattd kayttdjan tarkka
maasta yhteys on muodostettu. Kdyttdjad seuraava taho voi myos pyrkida hank-
kimaan lisdtietoja palveluntarjoajalta. Testien perusteella oman fyysisen yhtey-
den kdyttdminen onkin yksityisyyden ndkokulmasta huono valinta, silld kysei-
sen yhteyden IP-osoite voi johtaa kayttdjan identifioimiseen. VPN-yhteyden
minkd maan palvelinta kdytetdan. Ndin ulospdin ndkyykin, ettd yhteys tulee va-
litusta maasta. Tor-yhteys mahdollisti myos IP-osoitteen oikean geolokaation
peittdmisen, mutta Tor ei tarjonnut mahdollisuutta valita uutta sijaintia yhta
joustavasti kuin VPN. VPN osoittautui helpoimmaksi ja joustavimmaksi ratkai-
suksi IP-osoitteen geolokaation peittdmisessd. Palvelussa voidaan kuitenkin



ndhdéd merkittdvand tekijand palveluntarjoajan luotettavuus. Tor-verkon kaytto
herdttdd kysymyksen liikennettd salaavien ja viélittdvien solmujen luotettavuu-
desta. Havainnot tukivatkin asiantuntijoiden ndkemystd siitd, ettd paras ratkaisu
IP-osoitteen ja geolokaation peittdmiseksi onkin useamman kuin yhden menetel-
mén kadyttaminen.

Havaintoa useamman menetelmén yhteiskdytostd tukee myos tosieldimdn
esimerkki. Shaversin ja Bairin (2016) mukaan FBI on onnistunut ainakin kerran
hankkimaan kohteiden aidot IP- ja MAC-osoitteet Tor-selaimen kaytosta huoli-
matta. Taman mahdollisti Firefoxin CVE-2013-1690 haavoittuvuus (Shavers &
Bair, 2016, s. 26.)

5.2.4 Selain turvallisuus: Selaimen keriimin datan vertailu

Neljannen testin skenaariona oli testata selaimen toteuttamaa seuraamista. Testit
toteutettiin vertailemalla tydvaseman eri konfiguraatioita keskenddan. Tyoaseman
konfigurointia sdddettiin tulosten ja havaintojen perusteella. Menetelmind seu-
raamisen estdmiseksi olivat selainlaajennokset, kdyttojdrjestelmdasetukset, selai-
men valinta ja selainasetukset. Selaimen kerddmadd dataa ja sen perusteella kayt-
tiin https:/ /www.amiunique.org/ ja https:/ /coveryourtracks.eff.org/ verkkosi-
vujen avulla. Verkkosivut osoittivat, kuinka uniikki kokonaisuus on mahdollista
muodostaa kdyttdjan selaimen avulla kerdtystd datasta, suhteessa muihin kayt-
tdjiin. Verkkosivu https://www.amiunique.org/ mahdollisti selaimen kerda-
mien tietojen tarkastelun ja tdmén lisdksi se eritteli kuinka uniikkeja kayttdjan
kayttojarjestelmén ja selaimen asetukset, sekd kokonaisuudet olivat verrattuna
muihin kdyttdjiin. Tama mahdollisti jarjestelméan konfiguroinnin niin, ettd mer-
kittavimmat selaimen kerddmaét passiiviset digitaaliset jalanjdljet voitiin peittaa
ja silti kyettiin luomaan selaimen kerdamista tiedoista kokonaisuus, joka ei erotu
merkittavasti massasta.

Ensimmadinen havainto testien perusteella oli se, ettd mitd enemman selai-
men kerddmid tietoja yritettiin peittdd tai tietojen kerddmista estdd, sitd uniikimpi
kokonaisuus oli selaimen avulla kéyttdjastd mahdollista muodostaa. Toinen ha-
vainto oli se, ettd mitd enemmén seuraamista estettiin, sitd enemmaéan myos selai-
men ja verkkosivujen kdytettdavyys kdrsi. Nama havainnot tukivatkin asiantunti-
joiden ndkemyksid siitd, ettd mikali jalkid peitetddn liikaa, saattaa timad myos
luoda kéyttdjastd anomalian verkossa. Tietyissd tilanteissa toivotumpaa voikin
olla niin sanotusti piiloutua massaan. Kolmas havainto oli, ettd eniten selaimen

konaisuudet, asetuksineen.

Testien perusteella tarkeimpid kokonaisuuksia kayttojarjestelméssa olivat
kaytetty kayttojarjestelmd, kayttojarjestelmdn versio, kayttojarjestelman kayt-
tamd kieli sekd aikavyohyke. Selaimen osalta tarkeimpid kokonaisuuksia olivat
kaytetty selain, selaimen versio sekd selaimen yksityisyyteen liittyvit asetukset
ja selainlaajennokset. Parhaaseen kokonaisuuteen paastiin jéljittelemalld kaytto-
jarjestelmdn ja selaimen konfigurointi kokonaisuuksia, jotka olivat yleisesti
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muidenkin kdyttdjien kdyttamid. Paras tulos saavutettiin kdyttamalla Windows-
kayttojdrjestelmdd, Yhdysvaltojen ja Kanadan aikavyohykettda UTC-05:00, Eng-
lannin kieltd kayttojarjestelméssa sekd Brave-selainta.

Lahelle Brave-selaimen tulosta pddstiin myos kayttamalld Firefox-selainta
selainlaajennosten sekd yksityiskohtaisten asetusten kanssa. Tulos ei kuitenkaan
ollut yhta geneerinen kuin Brave-selaimen kanssa saavutettu tulos. Tama johtui
siitd, ettd testien osoittamien havaintojen perusteella, Firefoxin asetukset seka li-
sdosat ja laajennokset mahdollistivat selaimelle uniikimman kokonaisuuden
muodostamisen kayttdjastd, silld kyseisten asetusten ja lisdosien kédyttaminen ei
ollut yleistd muille kdyttdjille. Brave-selaimeen ei myotskéddn tarvinnut itse tehda
muutoksia asetuksiin tai lisdtd selainlaajennoksia. Havainnot myo6s osoittivat,
ettd Brave-selain esti jo itsessddn merkittavésti selaimen ja verkkosivujen toteut-
tamaa seuraamista eikd itsessddn vaatinut selainlaajennosten kayttamista.

Blocking tracking ads? Yes

Blocking invisible trackers? Yes

Protecting you from fingerprinting? | @ your browser has a randomized fingerprint

Asetus Arvo Asetuksen suhde muihin kéyttéjiin
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, )
USER AGENT like Gecko) Chrome/114.0.0.0 Safari/537.36 1:97.34
HTTP_ACCEPT HEADERS text/html, */*; g=0.01 gzip, deflate, br en-GB,en;q=0.6 1:443.33
BROWSER PLUGIN DETAILS randomized by first party domain 1:6.39
TIME ZONE OFFSET -240 1:8.14
TIME ZONE America/New_York 1:10.69
SCREEN SIZE AND COLOR DEPTH 1920x1080x24 1:7.14
Arial, Arial Black, Calibri, Cambria, Cambria Math, Comic Sans MS,
Consolas, Courier, Courier New, Georgia, Helvetica, Impact, Lucida
¥ STEM FONTS Console, Lucida Sans Unicode, Microsoft Sans Serif, MS Gothic, MS 1:25.98
PGothic, Palatino Linotype, Segoe Print, Segoe Script, Segoe Ul, Segoe Ul e
Light, Segoe Ul Semibold, Segoe Ul Symbol, Tahoma, Times New Roman,
Trebuchet MS, Verdana, Wingdings (via javascript)
ARE COOKIE S ENABLED? Yes 1:11
DOM localStorage: Yes, DOM sessionStorage: Yes, IE userData: No, i
LIMITED SUPERCOOKIE TEST _ . R 1:2.6
openD : true, indexed db: true
HASH OF CANVAS FINGERPRINT randomized by first party domain 1:3.65
HASH OF WEBGL FINGERPRINT randomized by first party domain 1:417
Google Inc. (NVIDIA)~ANGLE (NVIDIA, NVIDIA GeForce RTX 3070 Laptop ]
WEBGL VENDOR & RENDERER GPU Direct3D11vs_5_0 ps_5_0,03D11) 1:1607.25
DNT HEADER ENABLED? FALSE 1:1.81
LANGUAGE en-US 1:1.74
PLATFORM Win32 1:2.52
Max touchpoints: 0; TouchEvent supported: false; onTouchStart .
TOUCH SUPPORT . 1:1.61
supported: false
AD BLOCKER USED nojavascript 1:1.0
AUDIOCONTEXT FINGERPRINT randomized by first party domain 1:4.3
CPU CLASS N/A 1:1.11
HARDWARE CONCURRENCY randomized 7.36
DEVICE MEMORY (GB) 4 1:10.77

KUVIO 14 Yhteenveto selaimen sormenjéljen testaamisesta EFF:n testilld

Selaimen muodostamien sormenjalkien testaamiseen kaytetyt verkkosivut osoit-
tautuivat testien perusteella erinomaisiksi tyokaluiksi mééaritettdessda oman kayt-
tojdrjestelmén ja selaimen asetuksia sellaisiksi, ettd selain ei kykenisi uniikkia sor-
menjdlked kayttdjastda muodostamaan. Madritettdessd jarjestelmdn asetuksia ja
pyrittdessd estimddn selaimen sormenjiljen uniikkius, muodostui internet hyo-
dylliseksi tietoldhteeksi. Internetistd 10ytyi merkittavasti tilastotietoa siitd, mitka
ovat yleisimpid kayttdjien kdyttdmid asetuksia, jotka vaikuttavat selaimen muo-
dostamaan sormenjdlkeen. Merkittdvd havainto oli myo6s se, kuinka montaa



erilaista tietoa selain kdyttdd selaimen sormenjiljen maarittdmiseksi. Tietoja voi-
vat selaimen ja kdyttojarjestelmén lisdksi olla esimerkiksi tiedot kdytetystd lait-
teesta sekd sen ominaisuuksista. Ndin ei voidakaan havaintojen perusteella antaa
geneerisid asetuksia, joilla kuka vain voisi valttdd selaimen muodostaman sor-
menjdljen uniikkiuden. Tamd johtuu siitd, ettd jo kayttdjan kayttaman laitteen
voidaan ndhdéd vaikuttavan merkittavéasti selaimen muodostamaan sormenjal-
keen. Jokainen, joka haluaa tehdd selaimen sormenjdljestd satunnaisen voi kui-
tenkin kdyttad internetistd 1oytyvad dataa sekd sormenjéljen testaamiseen tarkoi-
tettuja verkkosivuja madrittdessddn jarjestelmddnsa ja kdyttamidan ohjelmia.

5.3 Yhteenveto, pohdinta ja johtopditokset

Kirjallisuuskatsauksen, asiantuntijoiden ndkemysten sekd testien perusteella
merkittavimmiksi passiivisiksi digitaalisiksi jalanjdljiksi voidaan ndhda IP-osoite,
selaimen ja web-palveluiden kerdamat tiedot sekd MAC-osoite. IP-osoite nédhtiin
merkittavimmaksi jalanjdljeksi, silld se ndkyy liikennoitdessd verkossa ulospdin
ja IP-osoitteen poistaminen kokonaan kaytostd ei ole mahdollista. IP-osoitteesta
voidaankin selvittdd kdyttdjan internet-palveluntarjoaja sekd geolokaatio. Selai-
men kerddmat tiedot kohdistuvat tietoihin kdyttdjan laitteistosta, kayttojarjestel-
sesti tietoa tietosuojakdytantonsd mukaisesti ja kdyttdjd ei usein vilttamétta ole-
kaan tietoinen kaikista hdnestd kerétyistd tiedoista. MAC-osoitteen merkitys ra-
jautuu laitteen yksiloitdvyyteen samassa verkossa, silld osoite on mahdollista yh-
distdd samassa verkossa sisdisen IP-osoitteen kanssa. MAC-osoitteen avulla voi-
daan my0s selvittdd laitteen valmistaja ja pyrkid tiatd kautta hankkimaan lisétie-
toa kayttdjan jarjestelmasta.

Tutkimuksen mukaan yksittdisend menetelménd normaalin tietokoneen
kayttdjan kaytettdvyyden sekd vaikuttavuuden nidkokulmasta VPN on paras
vaihtoehto yksityisyyden ja identiteetin suojaamiseksi verkossa. Hyva VPN-yh-
teys kykenee salaamaan kayttdjan liikenteen sekd peittdmddn kayttdjan fyysisen
[P-osoitteen. Kdytettdessd palveluntarjoajan VPN-yhteyttd tulee kuitenkin huo-
mioida, ettd oma yksityisyys luovutetaan palveluntarjoajan vastuulle. VPN:&a
kaytettdessd tulisikin kiinnittdd huomiota kdytettyyn fyysiseen IP-osoitteeseen
sekd palveluntarjoajalle luovutettuihin tietoihin. Mikali IP-osoite halutaan peit-
tdd varmasti, tulisi kdyttdd useampaa menetelmdd, menetelmistd VPN, Tor ja
proxy. Selainten ja web-palveluiden tietojen kerddamisessa korostui kayttdjan tie-
toisuus hdnestd kerityistd tiedoista. Jotta tietoja kyetddn selaimelta ja web-palve-
luilta peittamaén, tulee kayttdjalla olla kasitys siitd, mitd tietoja hdnestd kerataan.
web-palveluissa tieto kerityistd tiedoista on saatavilla tietosuojakadytannoistd tai
pyytdmalld omat tiedot palveluntarjoajalta. Selaimen kerdamadt tiedot voi tarkas-
taa selaimen asetuksista tai testaamiseen tarkoitetun web-palvelun avulla. MAC-
osoitteen muuttaminen onnistuu helpoiten kdyttojdrjestelméan asetusten avulla



tai kdayttamalld ulkoista verkkoadapteria. Asiantuntijoiden ndkemyksien mu-
kaan hankittaessa tietoja verkossa vaaralliselta kohteelta, tulisi tiedonhankintaa
lahestyd siitd nakokulmasta, ettd pyritddn itse vialttdmddn teknisten ratkaisujen
kayttamistd tiedonhankinnassa tai hankitaan tieto mahdollisuuksien mukaan
passiivisia menetelmid seké lahteitd hyodyntamalld. Mikdli ei itse kdytetd tekni-
sid jarjestelmid tiedonhankintaan, ei myoskadn jatetd digitaalisia jalanjdlkid. Mi-
kali tiedonhankinta tulisi kuitenkin verkossa teknisesti toteuttaa, huomioisivat
asiantuntijat tutkijan mallin mukaiset kokonaisuudet. Erityistd huomiota he kiin-
nittdisivat kdytettyyn yhteyteen, laitteisiin, kdyttojdrjestelmédn ja ohjelmiin. Asi-
antuntijoiden ndkemykset sekd selaimen sormenjdlkeen liittyva testaus osoittivat,
ettd peitettdessd digitaalisia jalanjalkid, tulisi kiinnittdd huomiota siihen, ettei ero-
tuttaisi muusta massasta.

Tutkimustulokset osoittavat, ettd tutkijan kehittamd Maksimaalisen digi-
taalisen turvallisuuden malli ottaa huomioon merkittavimmat passiiviset digi-
taaliset jalanjdljet sekd menetelmit niiden peittdmiseksi, verkossa toteutettavan
julkisen tiedonhankinnan ndkokulmasta. Asiantuntijat totesivatkin mallin ole-
van laadukkaasti toteutettu ja muodostuvan loogisista kokonaisuuksista, jotka
pitaviét sisdllddn oleellisimmat asiat passiivisten digitaalisten jalanjdlkien peitta-
miseksi. Mallin nédhtiinkin soveltuvan koulutuskayttoon seké viitekehykseksi tai
sapluunaksi, siithen mitd asioita tulee ottaa huomioon suojatessa identiteettid ver-
kossa teknisestd ja teoreettisesta ndkokulmasta. Mallin toteuttamisen motiivina
ja tavoitteena olikin luoda teoreettinen malli, joka antaisi kenelle tahansa ver-
kossa avointen ldhteiden tiedustelua toteuttavalle taholle ymmaérryksen niista
kokonaisuuksista, jotka tulisi huomioida peitettdessd ja suojatessa identiteettia
teknisestd ndkokulmasta. Asiantuntijoiden ndkemysten mukaan mallin ymmar-
taminen sekd soveltaminen vaativat kuitenkin merkittdvaa ATK osaamista kayt-
maan mallia kdytantoon. Mallin n&htiin tarjoavan kuitenkin myos kokematto-
mille kayttdjille sapluunan, jonka avulla voi perehtyd aiheeseen syvillisemmin.
Asiantuntijat arvioivat mallin tarjoavan oikein toteutettuna kdytannonratkaisuna
avointen lihteiden tiedustelua verkossa, teknisestd ndkokulmasta. Mallin sovel-
lettavuuden kannalta ndhtiin, ettd malli tulisi tulevaisuudessa sitoa tapauskoh-
taisesti riski- ja kohdeanalyysiin sekd ndiden perusteella valita mallin mukaiset,
tarvittavat kontrollit passiivisten digitaalisten jalanjdlkien peittdmiseksi. Nadin
mallin perusteella luotu kdytannontoteutus kyettdisiin suhteuttamaan kohteen
vaatimuksiin. Mallin kdytannontoteutuksen ja kontrollien valinnan helpotta-
miseksi tulevaisuudessa voitaisiin mallista myos kehittdd esimerkiksi kolmipor-
tainen ratkaisu, joista voitaisiin valita kdytdnnonratkaisu aina kohteen vaatimus-
ten mukaisesti.

Tutkimuksentulosten perusteella tutkimuksen merkittavimmiksi saavu-
tuksiksi voidaankin ndhdd passiivisten digitaalisten jalanjédlkien sekd niiden peit-
tamiseen soveltuvien menetelmien laaja késitteleminen, tutkimuksen avulla ke-
hitetty Maksimaalisen digitaalisen turvallisuuden malli sekd asiantuntijoiden
vastauksien avulla turvallisuuden ndkokulmasta muodostettu kolmiportainen



lahestymistapa tiedonhankintaan verkosta. Tutkimus rajattiin kasittelemé&an pas-
siivisia digitaalisia jalanjdlkid. Tutkimuksen toteuttamisen aikana korostui kui-
tenkin merkittavasti myos aktiivisten digitaalisten jalanjdlkien merkitys identi-
teetin suojaamisen nikokulmasta ja ndiden kahden kokonaisuuden erottaminen
toisistaan koettiinkin vaélillda tutkimusta toteutettaessa jopa poikkeuksellisen
haastavaksi. Koska kayttdjan tekemdt ratkaisut eli aktiiviset digitaaliset jalanjljet
ovat niin keskeisessd roolissa suojatessa identiteettid verkossa, ei voidakaan kayt-
tin saavuttamiseksi verkossa. Voidaan vain tarjota teoreettinen malli, jonka
avulla kdyttdjd voi itse perehtyd yksityisyyteen vaikuttaviin teknisiin kokonai-
suuksiin ja pyrkid huomioimaan ne toiminnassaan. Tutkimusta toteutettaessa
korostui myos késitys siitd, ettd kdyttdjd voidaan ainakin teorian tasolla selvittda
ja identifioida verkossa aina, mikali kdytettdvissd on vain riittdvésti resursseja,
kuten aikaa, ammattitaitoa ja rahaa. Tutkimustulosten perusteella voidaan kui-
tenkin todeta, ettd tutkimuksen avulla kehitetty Maksimaalisen digitaalisen tur-
vallisuuden malli tarjoaa teoreettisesta ja teknisestd ndkdkulmasta riittdvan mad-
rdn esteitd, joiden avulla kdyttdjan identiteetin selvittdminen voidaan tehda koh-
teelle merkittdvan tyolddksi ja haastavaksi toteutettaessa avointen ldhteiden tie-
dustelua. Tiedustelun kohdistuessa avoimiin ldhteisiin, voidaan mallin my®&s
kohde pédttad luopua kayttdjan identiteetin selvittamisestd, silld kdyttdjan toteut-
tama tiedustelu kohdistuu jo valmiiksi julkisesti saatavilla oleviin tietoihin.



6 TUTKIMUKSEN ARVIOINTI JA JATKOTUTKIMUS

Téassd kappaleessa tarkastellaan ja arvioidaan tutkimuksen luotettavuuteen ja
eettisyyteen liittyvid tekijoitd sekd tutkimustulosten ja tutkimuskysymysten va-
listd suhdetta. Lisdksi esitetddn mahdollisia jatkotutkimusaiheita, joita tutkimuk-
sen tekemisen aikana on ilmennyt. Tutkimuksen ensimmadinen alakysymys oli
millaisia passiivisia digitaalisia jalanjdlkid verkkoon jdd tehtdessd avointen ldh-
teiden tiedustelua? Kysymykseen vastattiin alaluvussa 5.1.1. Tulosten perus-
teella voidaan todeta, ettd ensimmadiseen alakysymykseen kyettiin vastaamaan.
Tutkimuksen toinen apukysymys oli, miten passiivisia digitaalisia jalanjalkia
voidaan peittdd tehokkaasti verkossa? Alakysymykseen vastattiin alaluvussa
5.1.2 sekd merkittavimpien passiivisten digitaalisten jalanjdlkien peittamista tes-
tattiin luvussa 5.2. Tulosten perusteella voidaan todeta, ettd kysymykseen onnis-
tuttiin vastaamaan. Tutkimuksen paatutkimuskysymys oli, kykeneeko tutkijan
kehittdmad teoreettista mallia hyodyntamadlld peittdmé&dn ja suojaamaan kaytta-
jan identiteetin tehokkaasti teknisestd ndkokulmasta, tehtdessd avointen ldhtei-
den tiedustelua verkossa? Kysymykseen vastattiin alaluvussa 5.1.3 ja malliin vai-
kuttavia kokonaisuuksia havainnollistettiin luvussa 5.2. Tulosten perusteella ky-
symykseen onnistuttiin vastaamaan monipuolisesti.

6.1.1 Tutkimuksen luotettavuuden tarkastelu

Tuomen ja Sarajarven (2018) mukaan validiteetti ja reliabiliteetti soveltuvat par-
haiten luotettavuuden arviointiin méaaréllisessd tutkimuksessa (Tuomi & Sara-
jarvi, 2018, s. 157). Eskolan ja Suojdrven (1998) mukaan laadullisen tutkimuksen
arvioinnissa korostuukin tutkimuksen luotettavuuden arviointi. Tutkimuksen
luotettavuutta tarkastellaankin Eskolan ja Suojdrven esittdmien késitteiden us-
kottavuus, siirrettdvyys, varmuus ja vahvistuvuus avulla. Lisdksi tarkastellaan
tutkijan roolia, tutkimuksen luotettavuuden kannalta (Eskola & Suojdrvi, 1998, s.
152-153.)

Eskolan ja Suojdarven (1998) mukaan uskottavuus tarkoittaa sitd, vastaa-
vatko tutkijan tekemat kasitteellistykset ja tulkinnat, tutkittavien kasityksid (Es-
kola & Suojarvi, 1998, s. 153). Tutkimuksen uskottavuutta seké tulkintojen tark-
nen tausta sekd perehtyneisyys tutkittavaan aiheeseen. Haastateltavat valikoitui-
vat tutkimukseen aiheeseen perehtyneisyytensd perusteella. Tamdn voidaan
ndhdé vdhentdneen virheellisten tulkintojen tekemistd aineiston kerddmisen ja
kasittelyn aikana. Haastattelut toteutettiin puolistrukturoituina haastatteluina,
joiden aikana vastaukset kirjattiin ylos reaaliajassa, jolloin haastateltavien oli
mahdollisuus korjata tai tarkentaa vastauksiaan. Haastattelun lopuksi vastaukset
my0s kaytiin 1dpi ja hyvaksytettiin haastateltavilla. Puolistrukturoitu haastattelu
antoi myds mahdollisuuden haastattelun aikana kysyd ja tarkentaa sekad kysy-
myksid ettd vastauksia, virheellisten tulkintojen valttdmiseksi. Haastattelukysy-
mykset ovat ndhtdvissd tutkimuksen liitteend (Liite 1). Kysymykset pyrittiin



rakentamaan niin, ettd ne eivat johdattelisi haastateltavia ja jattdisivat tilaa myos
haastateltavien omille ndkemyksille. Uskottavuutta pyrittiin lisidmaan myos ku-
vaamalla tutkimusprosessi ja sen vaiheet yksityiskohtaisesti sekd perehtymalla
aiheeseen liittyvaddn kirjallisuuteen kattavasti. Haastateltaville ldhetetty ennak-
koaineisto voidaan myos ndhda uskottavuutta lisddvand, silld merkittdva osa
haastattelusta perustui haastateltaville ldhetettyyn ennakkoaineistoon ja sen ka-
sitteistoon. Ennakkoaineiston voidaan ndhda olleen myos uskottavuutta heiken-
tavé tekija. Osa haastateltavista on saattanut perustaa vastauksiaan myos liikaa
ennakkoaineistoon ja aineiston takia kiinnittdd huomiotaan myos tutkimuksen
kannalta vaariin késitteisiin, omien huomioidensa sijaan. Uskottavuutta heiken-
tavand tekijand voidaan ndhdd myos tutkijan tekemét kdannokset englanninkie-
lisistd kasitteistd, joille ei kaikille ole vilttamattd suoraa suomenkielistéd vastinetta.
Naiiden kiésitteiden osalta on mahdollisuus siihen, ettd kddnnettiessa kasitteitd
on tutkijalla tapahtunut virhe tai haastateltavat ovat ymmartaneet késitteen vaa-
rin.

Siirrettdavyys tarkoittaa Eskolan ja Suojdrven (1998) mukaan sitd, kuinka hy-
vin tutkimustulokset ovat yleistettdvissa eli siirrettdvissd muihin tutkimuskoh-
teisiin ja tilanteisiin (Eskola & Suojdrvi, 1998, s. 153). Tamén tutkimuksen tuloksia
ei voidakaan siirtdd sellaisenaan koskemaan muita verkkoon kytkettdvid dlylait-
teita tai verkossa toteutettavia laittomia toimenpiteitd. Erityyppiset laitteet jatta-
vét niille tyypillisid passiivisia digitaalisia jalanjdlkid ja sisdltavatkin ndin omia
ominaispiirteitddn. Koska tutkimuksen rajauksessa on jatetty késittelemattd
maksuliikenteen peittdiminen yksityiskohtaisesti ja tutkimus on rajattu késittele-
mddn avointen ldhteiden tiedonhankintaa eivit tulokset ole suoraan sovelletta-
vissa verkossa mahdollisesti toteutettavaan laittomaan toimintaan. Tutkimus ei
myoskddn kasittele kattavasti aktiivisia digitaalisia jalanjilkid, jolloin tutkimus-
tulokset eivit ole siirrettdvissa sosiaaliseen kontekstiin. Tutkimustulosten siirret-
tavyyteen ulkomaille voi vaikuttaa myds valtion oma lainsdadanto, silld kaikki
tutkimuksessa esitetyt menetelmit passiivisten digitaalisten jalanjdlkien peitta-
miseksi eivdt esimerkiksi ole laillisia kaikissa valtioissa. Tehtdessd tutkimusta
tekniikasta, voidaan myos tutkimuksen tietylld tavalla ndhd& olevan oman ai-
kansa tuote, silld tekniikat vanhenevat ja uusia syntyy tilalle. Tutkimuksen siir-
rettdvyyttd ajallisesti pyrittiin parantamaan luomalla viitekehys, tarttumatta lii-
kaa kédytettyihin ohjelmiin identiteetin peittamiseksi. Talld pyrittiin lisddmaan
tutkimuksessa kehitetyn mallin eliniké&a.

Varmuutta Eskolan ja Suojarven (1998) mukaan on mahdollista lisdta tutki-
mukseen, ottamalla huomioon tutkimukseen ennustamattomasti vaikuttavia te-
kijoita (Eskola & Suojdrvi, 1998, s. 153). Tutkimuksen varmuutta pyrittiin lisda-
mé&dn toteuttamalla laadukas tutkimus- ja aineistonkeruusuunnitelma. N&in
kyettiin huomioimaan parhaalla mahdollisella tavalla aineistonkeruuseen sekéa
tutkimukseen liittyvit ennustamattomat tekijiat. Aineisto kerdttiin laajan kirjalli-
suuden, haastattelujen sekd testien avulla. Ndin pyrittiin valttamé&an yllatyksia
sekd lisdamaan tutkimukseen varmuutta. Puolistrukturoidut haastattelut antoi-
vat joustavuutta aineiston kerddmiselle asiantuntijoilta ja mahdollistivat tarken-
tavat kysymykset. Haastattelukutsut sekd ennakkomateriaali ldhetettiin tahoille,



joiden tiedettiin omaavan tietoa tutkittavasta aiheesta. Ennakkomateriaalina
haastateltaville toimitettiin haastattelukysymykset sekd neljadkymmentd sivuinen
materiaali luettavaksi haastattelua varten. Ndin haastateltavat pystyivit vield itse
pohtimaan halukkuuttaan sekd soveltuvuuttaan tutkimukseen osallistumiseen.
Tutkijan ja haastateltavien vilille rakennettiin myo6s luottamusta lupaamalla
haastateltaville sekd heiddn organisaatioilleen anonymiteetti. Haastateltavien pe-
rehtyneisyyttd ennakkoaineistoon pyrittiin lisidmé&éan tarjoamalla heille riitta-
vésti aikaa aineistoon perehtymiseen.

Vahvistuvuus tarkoittaa Eskolan ja Suojdrven (1998) mukaan sitd, etta tut-
kimuksessa tehdyt tulkinnat saavat tukea, muista samaa ilmiotd tarkastelleista
tutkimuksista (Eskola & Suojdrvi, 1998, s. 153). Tutkija ei tutkimusta toteuttaes-
saan loytdnyt tdysin samankaltaista aiempaa tutkimusta ja tutkimus tuottaakin
tastd ndakokulmasta uutta tietoa. Vahvistuvuutta pyrittiin lisddmddn perehty-
malld kattavasti ulkomaiseen asiantuntija kirjallisuuteen sekd kerdamadlld ai-
neisto monipuolisesti tutkimusta varten. Tutkimuksessa asiantuntija kirjallisuus,
haastattelut seka tutkijan toteuttamat testit tukivat havaintoina toisiaan. Tiettyja
tutkimukseen liittyvid, yksityiskohtaisia kokonaisuuksia kuten, kdyttdjdtietojen
kerdamistd verkossa oli tutkittu. Kyseisid tutkimuksia hyodynnettiinkin tutki-
muksen kirjallisuuskatsauksessa vahvistuvuuden lisddmiseksi.

Eskolan ja Suojarven (1998) mukaan laadullisessa tutkimuksessa merkitta-
vin luotettavuuden kriteeri on tutkija itse ja luotettavuuden arvioinnin tuleekin
koskea koko tutkimusprosessia (Eskola & Suojdrvi, 1998, s. 152). Tutkijan objek-
tiivisuutta lisédsi se, ettd hidn ei ollut aiemmin tyoskennellyt tutkittavan aiheen
parissa, tutkimusta ei tehty millekddn tietylle organisaatiolle ja tutkittava aihe
valikoitui tutkijan halusta oppia tdysin uutta. Tutkijan riittavastd patevyydesta
ja asiantuntemuksesta pyrittiin varmistumaan laajalla ja monipuolisella kirjalli-
suuteen perehtymiselld. Suurimmat tutkijan ammattitaitoon liittyvat riskit liitty-
viatkin mahdollisiin virhetulkintoihin kirjallisuuteen liittyen. Tutkijan tekemien
tulkintojen ja havaintojen luotettavuutta pyrittiin lisddmaan myos useammalla
aineistonkeruumenetelmalld. Luotettavuutta voidaan ndhdd lisénneen tutki-
muksen rajaaminen tekniseen ndkokulmaan, sosiaalisen ndkokulman sijaan.
Tekniset lainalaisuudet toimivat usein loogisesti, kun taas sosiaaliset ilmiot voi-
daan ndhdd monisyisempind ilmidina. Tutkija pyrki myos noudattamaan tutki-
muksen eettisid periaatteita. Tutkimusmenetelmd ja prosessi kuvattiin yksityis-
kohtaisesti. Kaikki haastattelut toteutettiin etdnd, jolloin tutkijan olemuksen vai-
kutukset haastatteluihin voitiin minimoida. Tutkimuksessa késiteltiin ja arvos-
teltiin tutkijan kirjallisuuden avulla kehittdmé&a mallia. Tutkija pyrkikin tietoi-
sesti tunnistamaan sekd estimddn tahan liittyvid kognitiivisia harhoja ja vi-
noumia.

Tutkimuksen luotettavuus sekd uskottavuus herdttivat myos ajatuksia ai-
neistonkeruun toteutumisen jdlkeen. Erityisesti asiantuntijahaastattelut loivat
erityisen haasteen luotettavuuden arvioinnille. Tutkijan mallin ymmarretta-
vyyttd tavanomaisen kayttdjan nakokulmasta olisi uskottavammin voitu testata
selvittdimdlld ndkemyksid normaaleilta kayttdjiltda. Nyt kaikki haastateltavat



olivat kdytannossa ammattilaisia ATK taidoiltaan. Merkittdvimmadt ja haastavim-
mat kysymykset, jotka herattivit pohdintaa, olivat:

e Kuinka paljon ennakkoon ldhetetty aineisto ohjasi vastaajien vastauksia ja
nakemyksid?

e Kuinka voidaan varmistua siitd, ettd asiantuntijat olivat perehtyneet en-
nakkoaineistoon?

e Jattivatko asiantuntijat jotakin oleellista vastaamatta ammattinsa takia?

Edelld mainittuihin kysymyksiin vaikuttaminen ja niiden arviointi on haastavaa.
Voidaan kuitenkin ndhdd, ettd kyseisiin tekijoihin on kyetty vaikuttamaan. En-
nakkoon ldhetetyn aineiston vaikutuksia pyrittiin vihentamaan silld, ettd haas-
tateltaviksi valittiin ammattilaisia, joilla oli vahva oma kokemus sekd ndkemys
aiheesta. Asiantuntijoille annettiin heiddn tarvitsemansa aika ennakkoaineistoon
perehtymiseen ja heiddn annettiin esittdd, heille sopivaa ajankohtaa haastatte-
lulle. Haastattelujen perusteella voidaan todeta, ettd aineistoon oli haastatelta-
vien osalta perehdytty. Tutkija nikee, ettd parhaat timéan hetken tekniikat ja me-
netelmét anonymiteetin saavuttamiseksi eivit véalttamattad ole julkisessa tiedossa.
Haastateltavia onnistuttiinkin saamaan monipuolisesti erilaisista taustoista sekd
vastauksiin saatiin selkedd saturaatiota. Téalld pyrittiin varmistumaan siitd, ettd
olennaisimmat asiat saataisiin esille haastatteluissa.

6.1.2 Tutkimusetiikan tarkastelu

Tutkimuseettinen neuvottelukunta (2019) jakaa ihmisiin kohdistuvat tutkimuk-
sen eettiset periaatteet seitsem&ddn osa-alueeseen, jotka ovat 1) yleiset eettiset pe-
riaatteet, 2) tutkittavan kohtelu ja oikeudet, 3) alaikdinen tutkittavana, 4) vajaa-
kykyinen tutkittavana, 5) henkilttietojen kasittely tutkimuksessa, 6) yksityisyy-
den suoja tutkimusjulkaisuissa sekd 7) tutkimusaineiston avoimuus (Kohonen,
Kuula-Luumi & Spoof, 2019, s. 7-13). Koska tutkimukseen ei osallistunut alaikai-
sid tai vajaakykyisid henkiloitd, jatetddn kyseiset kohdat tarkastelun ulkopuolelle.

Yleisid eettisid periaatteita on kolme. Ensimmdinen periaate mddérittelee,
ettd tutkijan tulee kunnioittaa tutkittavien henkil6iden ihmisarvoa ja itsemé&éaraa-
misoikeutta. Toinen periaate velvoittaa tutkijaa kunnioittamaan aineellista ja ai-
neetonta kulttuuriperintéd sekd luonnonperintdd ja luonnon monimuotoisuutta.
Kolmas periaate vaatii tutkijaa toteuttamaan tutkimuksensa siten, etta tutkimuk-
sesta ei aiheudu tutkittavina oleville ihmisille, yhteiséille tai muille tutkimuskoh-
teille merkittavia riskejd, vahinkoja tai haittoja (Kohonen, Kuula-Luumi & Spoof,
2019, s 7.) Voidaankin todeta, ettd tutkimuksessa nditd periaatteita on noudatettu
onnistuneesti.

Toisessa osa-alueessa madritellddn tutkittavan kohtelu ja oikeudet. Tutkit-
tavalla on oikeus osallistua tutkimukseen vapaaehtoisesti mutta myos kieltdytya
osallistumasta. Tutkittava voi myos peruuttaa tai keskeyttdd osallistumisensa



milloin tahansa sekéd saada tietoa tutkimuksen sisdllostd, henkilotietojen késitte-
lystd ja tutkimuksen kdytannon toteutuksesta (Kohonen, Kuula-Luumi & Spoof,
2019, s. 8-9.) Tutkimuksessa tutkittavia kohdeltiin asianmukaisesti ja heidéan oi-
keutensa esitettiin heille haastattelukutsujen mukana toimitetussa tutkimustie-
dotteessa, joka 1oytyy tutkimuksen liitteend (Liite 2). Lisdksi tutkittaville kerrot-
tiin tutkimuksen kdytannon toteutuksesta ja henkilotietojen késittelystd seka 1a-
hetettiin haastattelukysymykset ennakkoon.

Viides osa-alue méadrittelee henkil6tietojen kasittelyn tutkimuksessa. Hen-
kilotietojen késittelyssd tulee noudattaa suunnitelmallisuutta, vastuullisuutta ja
lainmukaisuutta. Kuudes osa-alue madrittelee yksityisyyden suojaa tutkimusjul-
kaisuissa, jonka mukaan tutkimukseen osallistuneiden henkiltiden yksityisyytta
tulee suojella (Kohonen, Kuula-Luumi & Spoof, 2019, s. 11-13.) Haastateltaville
ja heiddn edustamilleen organisaatioille luvattiin anonymiteetti, eikd haastatelta-
vien henkil6tietoja kerdtty. Aineistonkeruuta varten laadittiin aineistonkeruu-
suunnitelma, joka myo6s hyviksytettiin tutkimuksen ohjaajalla. Lisédksi aineiston
kasittelyssd, haastattelukutsuissa ja raportoinnissa kiinnitettiin huomiota siihen,
ettd henkilttietoja ei kirjata ylos. Tutkimuksen kaikissa vaiheissa noudatettiin
henkilstietojen késittelyyn liittyen yliopiston tarjoamia ohjeistuksia sekd lains&é-
dédntod. Haastateltavien henkilollisyydet ovatkin vain tutkijan tiedossa.

Seitsemds osa-alue maddrittelee tutkimusaineiston avoimuuden, joka on
edellytys tieteellisen tutkimuksen kriittiselle arvioinnille sekd kehitykselle (Ko-
honen, Kuula-Luumi & Spoof, 2019, s. 13). Haastattelukutsuja, haastatteluaineis-
toa ja aineistosta tehtyd litterointia lukuun ottamatta kaikki muu aineisto on maa-
ritelty julkiseksi. Ndin pyritddan varmistumaan siitd, ettd haastateltavien henkildl-
lisyydet ja heidédn organisaationsa eivit ole paételtdvissd aineiston avulla. Tutki-
mus toteutettiin julkisena tutkimuksena, johon kéytetty kirjallisuus 16ytyy tutki-
muksen ldhdeluettelosta. Merkittdva osa tutkimukseen kdytetyistd julkaisuista
on saatavilla ilmaiseksi verkosta. Tutkimusta varten toteutetut kdytannon testit
ovat kenen tahansa toistettavissa, tutkimuksen mukaisesti.

Tutkimuseettinen neuvottelukunta (2023) méaérittelee my6s hyvit tieteelli-
set kdytannot, joiden perusperiaatteita ovat luotettavuus, rehellisyys, arvostus ja
vastuunkanto. Lisdksi méadritellddn kahdeksan hyvéa tieteellistd menettelytapaa,
jotka késittelevét 1) toimintaympaéristdd, 2) koulutusta, ohjausta ja mentorointia,
3) tieteellisen tyon tekemistd, 4) eettisyyttd ja ennakointia, 5) tutkimusaineistojen
késittelyd ja hallintaa, 6) yhteistyotd, 7) tekijyyttd, julkaisemista ja viestintdd sekd
8) asiantuntija- ja arviointitehtdvid (Keiski ym., 2023, s. 11-15.) Tutkimuksessa
onkin noudatettu hyvien tieteellisten kdytanteiden perusperiaatteita sekd menet-
telytapoja.

6.1.3 Jatkotutkimus

Tassa tutkimuksessa toteutettu teoreettinen malli toteutettiin mahdollisimman
tiukasta yksityisyyden ja suojautumisen ndkdkulmasta. Mallin soveltamista kay-
tantoon voitaisiinkin tutkia enemman. Lisdksi jatkotutkimusaiheita nousi esiin



tutkimuksen toteuttamisen aikana verkossa toteutettavaan avointen ldhteiden
tiedusteluun seké yksityisyyteen liittyen.

Tutkimuksessa toteutettua mallia voitaisiin myo6s tulevaisuudessa kehittaa
ja tutkia lisdd. Tutkimustulosten perusteella malliin voitaisiin kehittda riskienar-
viointi ja kontrollien valinta tyokalut, joiden pohjalta mallia voitaisiin soveltaa
kaytantoon. Mallin soveltamista kdytant6on voitaisiin myos tutkia konseptoi-
malla malli oikean organisaation kdyttoon. Mallin toimivuutta voitaisiin myos
testata laajemmin, kuin miten tdssd tutkimuksessa testaaminen on toteutettu.
Tama voisi olla mahdollista esimerkiksi JyvSecTec:in internet-simulaattorin
avulla. Mallia voitaisiin my0s testata tiedonhankinnan ndkokulmasta. Testauk-
sessa voitaisiin tarkastella kdytettdvyyden ja suojauksen suhdetta.

Suojautumisen toteutumista verkossa voitaisiin tutkia myos lisdd. Tama on-
nistuisi esimerkiksi toteuttamalla kokonaisvaltainen tutkimus siitd, miten talla
hetkelld avointen ldhteiden tiedustelua suorittavat tahot peittavét identiteettinsa
ja digitaaliset jalanjdlkensa verkossa. Toinen mielenkiintoinen tutkimus olisi sel-
lainen, jolla mitattaisiin avointen ldhteiden tiedustelua verkossa toteuttavien ta-
hojen ATK osaamista erindisistd ndkokulmista.

Yksityisyyteen liittyvid tutkimusaiheita voisivat olla tutkimus liittyen aktii-
visiin digitaalisiin jalanjdlkiin. Téllainen tutkimus voisi tutkia esimerkiksi sitd,
kuinka verkossa toimineet tahot ovat paljastuneet oikeassa eldmdssd. GDPR
mahdollistaa my6s tutkimuksen toteuttamisen palveluiden tiedonkeruuseen liit-
tyen. Tutkimuksen avulla olisi mahdollista vertailla palveluiden tietosuojakay-
tanteitd sekd palveluiden tosiasiallisesti kerddamid tietoja. Tama olisi mahdollista
pyytamallda GDPR:an mukaisesti palveluntarjoajien kerdamadt tiedot ja vertaa-
malla niitd palvelun tietosuojakdytdnteen lauserakenteisiin. Tamén avulla voitai-
siin osoittaa mitd kdytdnnossa mitkdkin sanamuodot ja lauserakenteet tietosuo-
jakdytannossa tosiasiallisesti tarkoittavat.
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LIITET1 HAASTATTELUKYSYMYKSET

Teema 1: Digitaaliset jalanjaljet

1.

2.
3.

4.

Mitkd ovat keskeisimmat digitaaliset jalanjdljet, jotka tulisi huomioida
suojatessa yksityisyyttd ja identiteettid verkossa?

Miten kuvailisitte digitaalisten jalanjdlkien késittelya tutkimuksessa?
Millaisia digitaalisia jalanjdlkid tutkimuksessa ei mielestdnne ole riitta-
vésti kasitelty?

Huomioitteko te digitaaliset jalanjaljet toimiessanne verkossa?

Teema 2: Digitaalisten jalanjdlkien peittiminen

1.

2.

Minké digitaalisten jalanjédlkien peittdmisen koette tarkeimmaksi peitetta-
essd ja suojattaessa identiteettid verkossa?

Mitkd ovat tehokkaimmat menetelmit digitaalisten jalanjdlkien peitta-
miseksi verkossa?

Millaisia keskeisid menetelmid digitaalisten jalanjdlkien peittdmiseksi ei
mielestdnne tutkimuksessa ole kasitelty?

Minkilaisilla ratkaisuilla itse peittdisitte digitaalisia jalanjdlkidnne kerét-
tdessd tietoa verkossa potentiaalisesti vaarallisesta ldhteestd /kohteesta?

Teema 3: Maksimaalisen digitaalisen turvallisuuden malli

AN e

XN

Miten arvioisitte mallin ymmarrettavyytta?

Onko malli jaettu mielestdanne loogisiin kokonaisuuksiin?

Millaisia muita kokonaisuuksia mallissa tulisi huomioida?

Onko mallin kokonaisuuksien sisédlld mielestdnne jotakin ylimadaraista?
Puuttuuko mallin kokonaisuuksien sisdltd mielestdnne jotakin, mité ei ole
otettu huomioon?

Miten arvioisitte mallin kdytettavyytta?

Miten arvioisitte mallin sovellettavuutta?

Miti tekisitte itse vaihtoehtoisella tavalla?

Kykeneekd mallin mukaisella tavalla peittdaméadn digitaaliset jalanjdljet
riittdvan tehokkaasti verkon avointen ldhteiden tiedustelussa?

10. Miten arvioisitte mallin teoriassa tarjoamaa anonymiteettid ja suojaa ver-

kossa?

Teema 4: Vapaasana/keskustelu

1.
2.

o

Oletteko huomanneet merkittdvia asiavirheita tutkimuksessa?

Mita asioita tutkija ei ole osannut mielestdnne ottaa tutkimuksessa huomi-
oon rajaus huomioiden?

Onko teilld joitakin muita keskeisid huomioita tutkimukseen liittyen?
Miten testaisitte mallia kdytannossa?
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TIEDOTE TUTEIMUESEST A

Tutkimuksen nimi ja rekisterinpitaja
Identitzetin peittaminen ja suajaaminen tehtdess3 avointen IEhteiden tiedustelua verkossa

Pyynto osallistua tutkimukseen
Sinua pyydetidn mukaan tutkimukseen, jossa pyritadn selvittamain millaisia digitaalizia jalanjilkiz
j83 suoritettzessa avointen [Ehteiden tiedustelua verkossa ja kuinka niitd digitzalizia jalanjilkiz
voidazan peittda. LisSksi tarkoituksena on selvittdsd, soveltuuko tutkijan kehittimE mazlli identitestin
perttdmiseen verkossa. TimE tiedote kuvaa tutkimusta jz siihen osallistumista. Liitteess3 on kerrottu

henkildtietojen kisittelysta.

Tutkimukseen pyydetddn yhteensi n. 510 haastateltavas, jotka ovat ammattinsa toimesta
perehtynest tietoverkkoihin ja digitaalisiin jalkiin.

Vapaaehtoisuus

Tih&n tutkimukseen osallistuminen on vapaaehtoista. Voit kieltéytyE osallistumasta tutkimukseen
tai-keskeyttda osallistumisen milloin tahansa tutkimuksen aikana.

Tutkimuksen kulku
Kukin hazstateltava haastatellaan yhden (1) kerran yksildhaastattelunza. Ennen haastattelus
haastateltavalle on 18hetetty tutkimuksen rajaus, teoria ja malli kappaleet ennakkoon lusttaviksi
s2kd haastattelun kysymykset j= tiedote tutkimuksesta. Ennen haastattelua haastateltavien on myds
mahdollista pyytEa lisdtietoja  tutkimuksesn liitbyan sekd pershtyd tietosuojailmoitukssen.
Haastattelun  jalkeen  haastateltaville  tarjotaan  mahdollisuus  tutustua Itteroftuun
haastattelumateriazliin ja esittaa siihen tarvittaessa muutosehdotuksia.

Tutkimuksesta mahdollisesti aitheutuvat haitat ja epdmukavuudet
Tutkimuksesta ei aiheudu haastatelaville kuluja.

Tutkimuksen kustannukset

Tutkimuksesn osallistumizesta ei makseta palkkiota

Tutkimustuloksista tiedottaminen ja tutkimustulokset



Tutkittaville ilmoitetzan, mizts valmiizeen tydhon pi&zee tutustumaszn. Tutkimuksessa valmistuu
tutkimukzen tekijan Pro Gradu-tutkielma.

Tutkittawien vakuutusturva
Jywidzkyldn yliopiston toiminta ja tutkittavat on vakuutettu.

Jywdzkyldn yliopiston vakuutukset korvaavat =t8nd suoritettavisss tutkimuksisza sinoastaan sellzizet
vahingot, jotka liittywat suorasn annettuun tutkimustehtavdin ja jotka ovat sattuneet varsinaizen
ohjeistetun tutkimustehtivan aikana. Vakuutus ei korvaa taukojen aikana sattunsita vahinkoja.

Iywdzkyldn yliopiston wvakuutukset eivdt ole voimasss etdnd sugritettavissa tutkimuksissa, jos
tutkittavan kotikunta ei ole Suomessa.

Vakuwtuz  sizBltdE  potilazveskuutuksen, toiminnanvastuowakuutuksen ja vapsashtoizen
tapaturmavakuutuksen. Tutkimuksissa tutkittavat (koehenkildt) on vakuutettu tutkimuksen ajan
ulkoizen syyn asiheuttamisn tapaturmien, vahinkojen ja vammaojen varalta. Tapaturmavakuutus on
woimassa mittauksizza ja niihin valittomaEsti liitoywvilld matkoilla.
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