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THVISTELMA

Yleinen teknologian ja digitalisaation nopea kehittyminen nakyy myos terveydenhuollossa, jonka
takia on mahdollista tuottaa esimerkiksi sairaalapalveluja uusilla tavoilla aiempaa laajemmin
erityisesti tietoverkkoja hyédyntamalla. Kehitykseen liittyvat erityisesti sellaiset laitteet, jotka ovat
osana taman hetken teknologista alykkyyden kasvua. Kehityskulku on nahtdvissa esimerkiksi
esineiden internetin jatkuvana laajentumisena. Tulevaisuudessa l3adkinnadlliset laitteet ovat
merkittavdana osana tata loT-laitteiden maailmanlaajuista kdyton lisdantymistd, jossa kymmenet
miljardit dlykkaat laitteet ja sensorit kokoavat, valittavat ja hyédyntavat digitalisessa muodossa
olevaa tietoa. Verkkojen ja niihin kytkeytyvien alykkdiden laitteiden muodostama kokonaisuus
tietovarantoineen aiheuttaa toisaalta myos yleistd huolta niiden toiminnallisesta luotettavuudesta.
Kyberturvallisuuden osalta siitd esimerkkind ovat toimivat tilanteet, joissa esiintyy haavoittuvia
laitteita ja ohjelmistosovelluksia osana hoidossa kadytettavaa verkottunutta toimintaymparistoa ja
siten myods osana kyberfyysisia jarjestelmida aiempaa laajemmin. Terveydenhuollossa
haavoittuvuudet voivat johtaa vaaratilanteisiin, joilla on potentiaalinen vaikutus kliiniseen hoitoon
ja potilasturvallisuuteen. Taman huolen tulee koskea laajasti terveydenhuollon alueella eri
toimijoita ja sidosryhmia.

Viime vuosina terveydenhuolto on ollut erilaisten datamurtojen kohteena merkittavalla tavalla.
Vuonna 2017 tietomurron kohteeksi joutui 5,5 miljoonaa potilastietoa. Taman tutkimuksen tausta-
aineistoksi tutkittiin padosin vuosina 2013-2018 raportoituja kyberhydkkayksia. Niissa korostuvat
tietojen  kalastelumenetelmat,  kiristysohjelmat,  palveluestohyokkadykset,  hakkeroinnit,
virusohjelmat ja laitteiden seka tallenteiden varkaudet tai katoamiset. Tapahtumat sijoittuvat
organisaation kyberrakenteen eri kerroksille. Haitalliset tapahtumat voivat levitd rakenteessa
laajalle organisaatioon eri verkkojen kautta ja siten l|oytda vaylia teknillisiin jarjestelmiin
tunkeutumiselle, joista on suora yhteys esimerkiksi kyber-fyysiseen vaikutukseen sairaalan
toimintaprosesseissa.

Organisaatioiden strategisella tasolla yksi merkittavista kybertoimintaympariston uhkatrendeista on
eri tavoin koko organisaation toiminnan tuhoamiseen tahtaavat hyokkaykset. Hyokkaajat ovat
tuhonneet kriittisien toimintaprosessien jarjestelmia, ovat julkaisseet luottamuksellista tietoa ja
kiristaneet yrityksia seka ovat pilkanneet organisaatioiden johtoa.

Tulevaisuuden Teollisuus 4.0:n mukainen teknologian kehittyminen yhdessa tahan asti tapahtuneen
digitalisaation kehityskulun kanssa mahdollistavat tulevaisuuden alykkdiden sairaaloiden
suunnittelun ja toteutuksen. Alykk&an sairaalan ratkaisut tulevat edelleen lisiamé&an haitantekijoille
hyokkdaysmahdollisuuksia ICT-rakenteisiin. Niihin liittyy my&s organisaation oman henkildston ja
muiden sidosryhmien toiminta yhd monimutkaistuvassa teknillisessa kokonaisuudessa. Fyysisia
hoitolaitteita ja muita toimintaan liittyvid teknillisid laitteita on voitava tarkkailla jatkuvasti niin
toiminnan kuin sijoittumisenkin osailta. Laitteista ja niiden liikuttelusta eri paikoissa on pidettava
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vhd parempaa huolta. Toiminnallisesti rakenteesta muodostuu ndin ollen kompleksinen
kokonaisuus, jolloin erityistda huomiota tulee kiinnittdda sen kyberturvallisuuteen liittyviin
ratkaisuihin.

Terveydenhuoltoalalla tietojenkasittelyyn kohdistuu aivan erityisia vaatimuksia. Potilastietojen
eheys ja saatavuus ovat darimmaisen tarkeita potilaiden turvallisen hoidon kannalta. Toisaalta
tietojen luottamuksellisuutta on suojattava paitsi yksityisyyden suojan takaamiseksi, myds
henkilotietojen rikollisen kayton estamiseksi. Erityisen huomionarvoista on, ettd koko
sairaalaympariston toimivuus on kriittisen tarkeda potilaiden hoidolle. Tall6in tarkasteluun on
otettava sairaalan koko internettiin kytkeytyva digitaalinen jarjestelma- ja laiteymparisto.

Sairaalajarjestelmistd ja -laitteista sekd niiden kaytosta eri tarkoituksiin  muodostuvan
kokonaisuuden tarkasteluun soveltuu systeemiajattelun mukainen lahestyminen. Systeemiajattelu
mahdollistaa monimutkaisten ja kompleksisten jarjestelmien eri osien vaikutusten ymmartamisen
niista muodostuvaan kokonaisuuteen ja sitd kautta organisaation toimintaprosesseihin. Sairaalan
ICT-jarjestelmat ovat kyberrakenteeltaan kompleksisia kokonaisuuksia tdassa raportissa kuvatulla
tavalla, jolloin niiden sujaustoimenpiteitdkin on suositeltavaa tarkastella systeemitasolta.

Tama raportti ottaa  huomioon sairaalan eri paatoksentekotasoilla  tarvittavien
kyberturvallisuustoimenpiteiden tarpeellisuuden, mutta keskittyy pdaosin sairaalaymparistdn
teknillis-taktisen tason kyberturvallisuustilanteen selvittamiseen ja kehittamiseen. Raportissa
selvitetdan sairaalaympariston kybertoimintaymparistoén rakenne, analysoidaan kaytannoén tasolta
kerattyja tietoja sairaalaympariston kyberhyokkayksista ja etsitddn vastaaviin uhkiin varautumiseksi
eri keinoja uusista teknologisista ratkaisuista mahdollisimman korkean tiedon luotettavuuden,
kaytettavyyden ja eheyden saavuttamiseksi.

Tutkimuksen tausta-aineistona toimivat raportoidut kyberhydkkaykset ovat tutkimuksessa sijoitettu
sairaalan ICT-jarjestelmien kyberrakenteeseen. Uhkat kohdistuvat rakenteen jokaiselle kerrokselle
ja muodostavat siten laajan kirjon erilaisia hyokkaysvektoreita jarjestelmiin. Perinteisesti niilta
suojaudutaan vyohykkeittain. Vyohykesuojauksen lisdksi tdssda tutkimuksessa suositellaan
systeemitason ajattelua kyberhyokkaysten havaitsemiseksi seka torjumiseksi ja siten sairaalan
toimintaprosessien toiminnan jatkuvuuden hallintaan. Tutkimuksessa kuvattu kyberturvallisuuden
arkkitehtuuri nakokulmineen ja sisdltdineen sekd uudet teknologiat antanevat tdhdn myds
hyodyntamismahdollisuuksia. Talléin tuloksena tulisi olla kyberturvallinen sairaalaympariston
arkkitehtuurirakenne, jonka perusteella voidaan muodostaa mahdollisimman turvallinen
tulevaisuuden toiminta-alusta sairaalajarjestelmille.

Raportissa hydodynnetadn Jyvaskylan yliopiston Watson Health Cloud Finland - tutkimushankkeen
yhteydessa saatuja IBM:n kyberturvallisuusratkaisuja esimerkkina tavoitteen saavuttamiseksi.
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1 Johdanto

Tekniikan nopea kehittyminen perustuu digitalisaation aikaan saamaan ”kierteeseen”, jossa
esimerkiksi erilaiset tuotantoprosessit automatisoituvat ja digitalisoituvat aiempaa laajemmin.
Tama kehityskulku on monissa yhteyksissa nimetty Teollisuus 4.0: ksi. Siihen liittyvat oleellisina
osina kyberfyysiset jarjestelméat (Cyber-physical system, CPS) ja Internet of Things (loT) eli asioiden
internet. Kyberfyysinen jarjestelma on jarjestelma, jossa verkon avulla yhteen liitetyt ohjelmistot
kontrolloivat fyysisia laitteita. Kyberfyysiset jarjestelmat ovat ohjelmistoalustoja, jotka valvovat,
ohjaavat ja suojaavat fyysisia toimintaprosesseja. (Sadeghi, Wachsmann & Waidner, 2015, 1.)

Viimeisten kahden vuosikymmenen aikana tietotekniikkaa on kaytetty laajalti lddketieteessa.
Sahkoisia terveystietoja, biolddketieteen tietokantaa ja kansanterveyttd on parannettu paitsi
tietojen saatavuuden ja jaljitettavyyden lisaksi myds niiden taloudellinen arvo on tiedostettu.
Terveydenhuoltoon liittyvat tiedot ovat erittdin luottamuksellisia, joten niiden tietojenkasittelyyn,
tallennukseen ja kasittelyyn liittyy haasteita seuraavasti: (Zhang, Qiu, Tsai, Hassan & Alamri, 2017,
88.)

1. Datan kasvu: SOTE-alan digitalisaatio ja erityisesti sairaalatietojarjestelmien kehittaminen
on lisannyt ladketieteellisten tietojen maaraa. Lisaksi kannettavien
terveys/hyvinvointilaitteiden kayton lisdaantyminen on kasvattanut terveydenhuollon
dataa.

2. Tiedonkasittelyn nopeus: Useimmat ladketieteelliset laitteet, erityisesti
kannettavat/puettavat laitteet, kerdavat jatkuvasti tietoja. Nopeasti tuotetut tiedot on
kasiteltava valittomasti, jotta erityisesti hatatilanteessa vasteaika saadaan minimoiduksi.

3. Erilaiset tietorakenteet: Kliininen tutkimus, hoito, seuranta ja muut terveydenhuollon
laitteet tuottavat monimutkaisia ja heterogeenisia tietoja (esim. tekstia, kuvaa, danta tai
videota), jotka ovat joko rakenteellisia, osin rakenteellisia tai ei-rakenteellisia.

4. Arvonlisays: Mikali tietoa ei saada kayttoon, sen arvo on rajoitettu. Sahkoisten
potilastietojen (Electronic Health Record, EHR) ja sdhkoisten terveystietojen (Electronic
Medical Record, EMR) yhdistamisen avulla voidaan tehostaa terveydenhuollon tietojen
arvonlisdysta kuten henkilokohtaisessa terveydenhuollossa ja kansanterveydessa.

Yleinen teknologian ja digitalisaation nopea kehittyminen nakyy myos terveydenhuollossa, jonka
johdosta on mahdollista tuottaa esimerkiksi sairaalapalveluja uusilla tavoilla aiempaa laajemmin
erityisesti tietoverkkoja hyédyntamalla. Kehitykseen liittyvat erityisesti sellaiset laitteet, jotka ovat
osana tdman hetken teknologista alykkyyden kasvua. Kehityskulku on nahtavissa esimerkiksi
esineiden internetin jatkuvana laajentumisena. Tulevaisuudessa lddkinnalliset laitteet ovat
merkittavana osana tata loT-laitteiden maailmanlaajuista kayton lisddntymistd, jossa kymmenet
miljardit dlykkaat laitteet ja sensorit kokoavat, valittavat ja hyodyntavat digitalisessa muodossa
olevaa tietoa. Verkkojen ja niihin kytkeytyvien alykkdiden laitteiden muodostama kokonaisuus
tietovarantoineen aiheuttaa toisaalta myos yleistd huolta niiden toiminnallisesta luotettavuudesta.
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Kyberturvallisuuden osalta siitd esimerkkinad toimivat tilanteet, joissa esiintyy haavoittuvia laitteita
ja ohjelmistosovelluksia osana hoidossa kadytettavaa verkottunutta toimintaymparistéa ja siten
my0Os osana kyberfyysisia jarjestelmia aiempaa laajemmin. Terveydenhuollossa haavoittuvuudet
voivat johtaa vaaratilanteisiin, joilla on potentiaalinen vaikutus kliiniseen hoitoon ja
potilasturvallisuuteen. Taman huolen tulee koskea laajasti terveydenhuollon alueella eri toimijoita
ja sidosryhmia.

Organisaatioiden strategisella tasolla yksi merkittavista kybertoimintaympariston uhkatrendeista on
eri tavoin koko organisaation toiminnan tuhoamiseen tahtaavat hyokkaykset. Hyokkadjat ovat
tuhonneet kriittisien toimintaprosessien jarjestelmia, ovat julkaisseet luottamuksellista tietoa ja
kiristaneet yrityksia seka ovat pilkanneet organisaatioiden johtoa. (FireEye, 2016, 47.) Hyokkayksista
on voinut olla seurauksena jopa koko organisaation olemassaolon tai toiminnan vakava
vaarantuminen, ja siksi nama uhkat ovat huomioitava organisaation kaikilla paatéksentekotasolla.

Organisaatioiden toimintaprosessit, niin ydinprosessit kuin tukiprosessitkin, muodostavat niiden
operatiivisen toiminnan perustan. Hyokkaajat etsivat niista heikkouksia ja pyrkivat siten 16ytamaan
vaylia erityisesti teknillis-taktisen tason jarjestelmiin tunkeutumiselle, joista on suora yhteys kyber-
fyysiseen vaikutukseen. Toimintaa liittyy usein yksityiskohtainen prosessituntemus, mikda on
hyokkadjan  osalta  avainasemassa  sekda  hyokkdyksen  suunnittelussa, ettd sen
toteutusmahdollisuuksien analysoinnissa. Yhteiseurooppalainen verkko- ja tietoturvasta vastaava
organisaatio ENISA (European Union Agency for Network and Information Security, ENISA) pitaa
raportissaan “Threat Landscape Report 2016, 15 Top Cyber-Threats and Trends” erityisen tarkedna
tunnistaa organisaation operatiivisella paatoksentekotasolla toimintaprosesseihin kohdistuvat
uhkakuvat. (ENISA, 2016, 15.)

IBM Security on raportissaan ”IBM X-Force Threat Intelligence Index 2017” selvittanyt eri
toimialojen joutumista kyberhyokkaysten kohteeksi vuonna 2016. Raportin mukaan terveystoimiala
on yksi merkittavimmista kyberhyokkaysten kohteista. Vuonna 2016 yli 100 miljoonaa potilastietoa
varastettiin. (IBM Security, 2017, 12.)

Rikolliset ovat kiinnostuneita potilastiedoista, koska niistd maksetaan pimeilla markkinoilla hyvin;
tyypillinen potilastieto sisaltaa luottokorttinumeroita, sahkopostiosoitteita,
sairasvakuutusnumeroita, tyOnantajatietoja seka sairaushistoriatietoja. Nailla on rikollisille arvoa,
koska ne  vyleensa ovat voimassa  vuosia. Kyberrikolliset kayttavat  tietoja
tietojenkalasteluhyokkayksissa, petoksissa sekd identiteettivarkauksissa (Lehto, Limnéll, Innola,
Péyhonen, Rusi & Salminen, 2017, 18.).

Terveydenhuoltoalalla tietojenkasittelyyn kohdistuu aivan erityisia vaatimuksia. Potilastietojen
eheys ja saatavuus ovat darimmadisen tarkeita potilaiden turvallisen hoidon kannalta. Toisaalta
tietojen luottamuksellisuutta on suojattava paitsi yksityisyyden suojan takaamiseksi, myos

henkilotietojen rikollisen kdyton estamiseksi. Erityisen huomionarvoista on, ettd koko

Business Finland-hanke: WHC



sairaalaympariston toimivuus on kriittisen tarkeda potilaiden hoidolle. Tall6in tarkasteluun on
otettava sairaalan koko internettiin kytkeytyva digitaalinen jarjestelma- ja laiteymparisto.
Esimerkkind tarkastelun laajuudesta toimii sairaalarakennusten kiinteistbautomaation
kyberturvallisuuden tarked asema kokonaisuudessa. Viestintdvirasto kartoitti kevaalla 2015
suomalaisista  internetiin  kytketyistd  verkoista  suojaamattomia  automaatiolaitteita.
Kiinteistbautomaatioon liittyvid suojaamattomia laitteita 16ytyi tuhansia ja on todennakoista, etta
osa niistd on terveydenhuollon organisaatioiden kaytdssa olevissa kiinteistoissa. (Halonen, 2016, 19
-23.))

Tama raportti ottaa  huomioon sairaalan eri  paatoksentekotasoilla  tarvittavien
kyberturvallisuustoimenpiteiden tarpeellisuuden, mutta keskittyy p&daosin sairaalaymparistdn
teknillis-taktisen tason kyberturvallisuustilanteen selvittamiseen ja kehittamiseen. Raportissa
selvitetdan sairaalaympariston kybertoimintaympariston rakenne, analysoidaan kaytannon tasolta
kerattyja tietoja sairaalaympariston kyberhyokkayksista ja etsitddn vastaaviin uhkiin varautumiseksi
eri keinoja uusista teknologisista ratkaisuista mahdollisimman korkean tiedon luotettavuuden,
kaytettavyyden ja eheyden saavuttamiseksi.

Talléin tuloksena tulisi olla kyberturvallinen sairaalaymparistén arkkitehtuurirakenne, jonka
perusteella voidaan muodostaa mahdollisimman turvallinen tulevaisuuden toiminta-alusta
sairaalajarjestelmille. Raportin  loppuosassa sairaalajarjestelmien suojausta ldahestytdan
systeemiajattelun kautta rakentuvien turvallisuusratkaisujen aikaansaamiseksi. Raportissa
hyédynnetdan Jyvaskylan yliopiston Watson Health Cloud Finland - tutkimushankkeen yhteydessa
saatuja IBM:n kyberturvallisuusratkaisuja esimerkkina tavoitteen saavuttamiseksi.
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2 Sairaala kybertoimintaymparistona

2.1 Sairaalan tietojarjestelmat ja laitteet

2.1.1 Yleista sairaalajarjestelmistd ja -laitteista

Sairaalaympariston  toimivuus  edellyttaa useiden erilaisten  tietojarjestelma-  ja
automaatiojarjestelmakokonaisuuksien hyodyntamistd. Niitd voidaan tunnistaa tarvittavaksi
ainakin neljan eri prosessin alueella. Jarjestelmat yleisella tasolla ovat:

Hallinnon tietojarjestelmat
Sairaalan tietojarjestelmakokonaisuus
Kiinteiston automaatiojarjestelma

PwNPR

Turvajarjestelma (kulunvalvonta)

Tama tutkimus kasittda edelld mainituista sairaalan tietojarjestelmakokonaisuuden. Muita
jarjestelmia sivutaan niiltd osin, kuin ne ovat suoranaisesti vaikuttaneet sairaalan
tietojarjestelmakokonaisuuden toimintaan tutkimukseen liittyvien tietojen perusteella. Kuviossa 1
on esitetty geneerinen rakenne sairaalan tietojarjestelmasta.

PACS PTJ Hallinto

“Keha-

suojaus

@ i Kehasuojaus
e— i Laakinnallisten laitteiden hallinta —_—
Laakinnalliset Ladkinnalliset
laitteet ) ) laitteet
Virtuaaliverkko Erillisyksikét

KUVIO 1. Geneerinen sairaalan tietojarjestelmakokonaisuus (Integrating the Healthcare Enterprise,
2015, 21)

Terveydenhuollon tietojarjestelmista keskeisimpia ovat potilastietojarjestelmat.
Potilastietojarjestelmien ydinjarjestelmia kdytetadn sairaaloissa laajasti. Ydinjdrjestelmia ovat muun
muassa ldahetteiden kasittely- ja ajanvarausjarjestelmat seka hoitotietojen kirjausjarjestelmat.
Niiden avulla hoidetaan sairaalaan saapuvien potilasldhetteiden kirjaus ja kasittelyn potilaan
valvonta, ajanvaraukset toimenpiteisiin ja lddkareiden vastaanotoille, potilaan sisdankirjoittaminen
tai ilmoittautuminen seka tehtyjen hoitotoimenpiteiden ja diagnoositietojen kirjaaminen. Edella
mainittujen tietojen lisaksi potilastietojarjestelmiin tallennetaan yha enemman potilaan hoidollisia
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tietoja kuten hoitoon tulon syy, hoidon tavoitteet, tehdyt toimenpiteet ja tutkimukset, erilaiset
lausunnot, suunnitelmat, hoito-ohjeet, hoitopalautteet ja epikriisit (hoitotiivistelmat).
Potilastietojarjestelmasta tuotetaan myos tarvittavat raportit, tilastot, kustannus- ja laskutustiedot.
Potilastietojarjestelmat voidaan jakaa lahes kaikissa yksikdissa kaytettaviin ja edelld kuvattuihin
operatiivisiin  ydinjarjestelmiin sekda niita tdydentadviin yksikkékohtaisiin erillisjarjestelmiin.
(Integrating the Healthcare Enterprise. 2015, 11.)

Yksikkokohtaiset erillisjarjestelmat keraavat potilaan hoitoketjun aikaiset tutkimus- ja
toimenpidetiedot. Erillisjarjestelmistd keskeisimpid ovat laboratoriojarjestelmat, joiden kautta
tilataan tarvittavat tutkimukset, niihin syotetaan tutkimustulokset ja hoidetaan tulosten valitys niita
pyytavaan yksikkoon. Muita erillisjarjestelmia ovat mm:

e RoOntgenosastojen tydnohjausjarjestelmat eli RIS- tietojarjestelmat (Radiology Information
System)

e Digitaalisen kuvan arkistointi PACS-jarjestelmat (Picture Archiving Communications
Systems)

e Muun digitaalisen kuvantamisen jarjestelmat

e Anestesia- ja tehohoidon tietojarjestelmat

e Synnytysosastojen tietojarjestelmat

e Erilaisten tutkimusosastojen tarpeisiin kehitetyt jarjestelmat

Jarjestelmien sisdltamien ladkinnallisten laitteiden tyyppikirjossa on ollut eksponentiaalista kasvua,
joka on seurausta yleisesta alykkaiden laitteiden kehityksesta. Niihin lukeutuvat myds muun muassa
matkapuhelimet, tablettitietokoneet ja erilaiset puettavat laitteet, joihin liittyy laakinnallisia
sovelluksia/ohjelmistoja. Tallaisia laitteita on jo |0ydettavissa kodeista.

Kuviossa 2 on esitetty geneerinen malli 1aakinnallisten laitteiden arkkitehtuurista ja keskeisista
komponenteista kyberturvallisuuden nakékulmasta.

Liitteessa 1 on ote WHO:n listauksesta laakinnallisista laitteista.
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Input: elektrodeilta, Laite (HW) Laitteen RN,
Qutput: moottoreille, < kalibrointi
stimulaattoreille, I/O

———
Laite- Monitorointi ja
ohjelmisto lokit
Standardiliittymst: USB (SwW)
Turvameka-
nismien hallinta

Bluetooth
Kayttajaliittymat: hiiri,
nappaimistd, COTS
kosketusnaytto Konfiguraatiot/
e Versionhallinta
Tallennus
/ muisti Hallinta ja

signaaligeneraattoreille

Verkko

COTS kiyttojarjestelma valvonta

TCP/IP verkko: HL7, DICOM, SNMP ym.

Kliininen data — Hallinnollinen data — Tekninen data

KUVIO 2. Geneerinen ladkinnallisten laitteiden arkkitehtuuri (Integrating the Healthcare
Enterprise, 2015, 16)

Sairaalaymparistossa kaytettavia yleisia laitteita yhdistavat verkkoyhteystyypit voidaan kuvata
kayttotarkoituksineen seuraavasti (Grimes, 2016, 11):

- Langallisen tai langattoman verkon kautta yhteys elektronisiin potilastietoihin

- Yhteys kuva-/tallennusvarastoon (esim. PACS - kuvantumisjarjestelma)

- Etayhteys tietoihin/kuviin (esim. l1adkari)

- Etdpalvelu (esim. valmistajan pdivitykset, vianetsinta, korjaus)

- Etdhallinta (esim. kliiniset paivityksia kuten ladkekirjastot infuusiopumpuille)

- Etdohjaus (esim. muuttaa halytyksia, asetuksia, hoidon maaraa)

- Laakinnallisten laitteiden valinen sisdinen viestinta (esim. diagnoosilaite "informoi"
terapeuttisia laitteita ja valvoo ladkkeiden annostelua).

2.1.2  Sairaalajarjestelmiin ja -laitteisiin liittyvia kyberturvallisuusnakymia

Laakinnallisten laitteiden turvallisuusriski on se, etta ne voivat mahdollisesti altistaa seka laitteeseen
liittyvén datan, ettd itse laitteen hallinnan joutumisen ulkopuolisen haltuun. Tama uhkakuva
herattaa luonnollisesti tarkastelutarvetta potilasturvallisuuden ja tietoturvallisuuden vililla. Siksi
uhkakuva edellyttdda jatkossa yha tiiviimpaa sidosryhmayhteistyota erityisesti jarjestelma-
/laitesuunnittelun ja sadantelyn osalta. Sidosryhmayhteistyohon liittyvat saantelyviranomaiset,
laitevalmistajat, terveydenhuollon organisaatiot, IT-toimittajat ja potilaat. (Grimes, 2016, 18.)
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Sairaalalaitteisiin liittyvat turvallisuusriskit heijastuvat myos jarjestelméatasolle. Kyberturvallisuuden
kannalta sairaala kasittaa kriittisten jarjestelmien kokonaisuuden, jotka sisaltavat seka toiminnallisia
riskeja ettad erilaisia haavoittuvuuksia erityisesti laitehaavoittuvuuksien kautta, ja joihin siten
kohdistuu myds kyberuhkia. Kuopion yliopistollisen sairaalan tietohallintojohtaja on nimennyt
sairaalansa toiminnan osalta kriittisiksi jarjestelmiksi seuraavat jarjestelmat. (Pekkarinen, 2016,
9-10.):

e Potilastietojarjestelmat

e Laboratoriojarjestelmat

e Patologian jarjestelmat

e Tehohoidon jarjestelmat

e Veritilausjarjestelmat

e Anestesiatietojarjestelmat

e Leikkaustoiminnan ohjaus

e Tiedonvilitysrajapinta

e Kuvantamisen jarjestelmat

e Synnytysosaston tietojarjestelmat
e Hoitajakutsujarjestelmat

e Keskusvalvontajarjestelmat

e Toiminnanohjausjarjestelmat
e Turvallisuusjarjestelmat

Kyberturvallisuuteen liittyvien riskien maara kasvaa entisestdan, kun terveydenhuollon
organisaatiot ja kuluttajat omaksuvat kdyttéonsa esineiden internetin (loT) aiempaa laajemmin.
Laitteiden verkottuminen, laskentateknologian ja eri ohjelmistojen kehityskulku on mahdollistanut
sairaalan jarjestelmien, kliinisen tekniikan ja eri toimijoiden entista laajemman integroinnin
etdyhteyksien kautta. Kehityskulkua ovat erityisesti mullistaneet pilvipalvelujen kehittyminen ja
data-analytiikan kaytto. (Piggin, 2017, 5.)

Informaatioteknologian ja kliiniseen toimintaan liittyvat tekniikkasiilot ovat yhdistyneet
verkottumisen kautta edelld kuvatun kehityksen seurauksena. Kehityskulku vaikuttaa myds
kyberturvallisuusajatteluun. Asiaan liittyy haasteita erityisesti sidosryhmaviestinndn osalta,
kaytossa viela olevien vanhojen teknologioiden osalta, seka eriasteisten
tietoturvahaavoittuvuuksien ja riittamattémien laitteiden hallintamenettelyjen osilta. Lisdksi
l[adkinnallisten laitteiden suunnittelu on keskittynyt potilaiden valittéman turvallisuuden
suojelemiseksi, mutta se ei ole riittdvasti huomioinut kyberturvallisuutta alan innovatiivisesta
kehyksestd huolimatta. Itse asiassa eriasteisten teknologioiden jarjestelmatasoinen
integroituminen luo uusia hyokkayspolkuja ja siten myos kyberturvallisuusriskeja. Uusia
teknologioita otetaan kayttoon ja vanhoja ladkinnallisia laitteita kdytetdaan edelleen samaan aikaan.
Vanhoissa laitteissa ei ole huomioitu tietoturvavaatimuksia ja lisdksi laitteita usein myds
hallinnoidaan puutteellisesti. Lisdantynyt laitteiden yhdistettavyys ja langattomat teknologiat luovat
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edelleen uusia mahdollisuuksia palvelun tarjoamiseen, etdvalvontaan ja diagnostiikkaan, mutta
voivat myo0s aiheuttaa odottamattomia seurauksia kyberturvallisuuden osalta. (Piggin, 2017, 19.)

Kyberturvallisuuteen liittyvat uhkatekijat, kuten kyberhyokkaykset edella mainittua infrastruktuuria
vastaan, ovatkin merkittavasti lisadntyneet. Ladakinnallisten laitteiden kyberturvallisuudesta onkin
tullut ensisijainen terveydenhuollon turvallisuushuoli useiden potentiaalisesti haitta-asteeltaan
vakavien tapahtumien jalkeen. Huoli on oikeutettu, silla esimerkiksi kehittyneelld haittaohjelmalla
saastuneella laitteella on mahdollisuus huonoimmassa tapauksessa sulkea sairaalan toiminnot,
paljastaa arkoja potilastietoja, vaarantaa muiden kokonaisuuteen liitettyjen laitteiden toiminta ja
vahingoittaa potilaita. Terveydenhuollon uudet lahestymistavat kasvavien kyberturvallisuuden
uhkien torjumiseksi pitavat sisallaan suosituksia siita, etta kaikki osapuolet toimisivat yhteistyossa
tunnistaakseen ja arvioidakseen kyberturvallisuusuhkia seka hallinnoidakseen niihin liittyvia riskeja.
Tama edellyttdd monipuolisia suunnitelmia toiminnasta ja varautumisesta potilasturvallisuuden ja
tietoturvallisuuden varmistamiseksi. (Piggin, 2017, 19 - 20.)

Kyberturvallisuusuhkien torjunnassa on yha tarkeampaa tunnistaa digitalisaatiokehitys, joka tuo
sairaalaymparistoonkin aiempaa laajemmin kyberfyysiset jarjestelmat ja asioiden internetin
laitteineen. Tama muuttuva ndkyma on esitetty kuviossa 3. (Piggin, 2017, 3.)

Kyber-fyysiset
Tietosuoja jarjestelmat
Sahkséinen
Paperiset potilastieto

potilasasiakirjat ¥ tietojarjestelmét
= Kirurgiset laitteet

Leikkausrobotit

* Sairaalalaitteet
¢ L3zkinnalliset

KUVIO 3. Terveydenhuollon toimintaymparisto (Piggin, 2017, 3)

Terveydenhuollon kyberturvallisuusymparistéon kehityksen huomioiminen ja siihen liittyvien
uhkatekijoiden tunnistaminen on tekniikan nopean kehityksen takia jatkossa yha tarkeampaa. Jo
tamanhetkisestd uhkien torjunnan tarpeellisuudesta antaa hyvan kuvan liiketoiminnan
konsultointiyrityksen  KPMG:n vuoden 2015 kyberturvallisuustutkimus. Kyselyssa 81%
terveydenhuollon organisaatioihin oli hyokatty kahden viime vuoden aikana ja vain puolet niista
olivat riittavasti varautuneita hyokkayksiin. Potilastietojen arvo pimeilld markkinoilla oli
hyokkdysten tarkein motivaatio. Lisdksi myohemmin esiintyneet tiedostojen kayttod estavat
kiristyshaittaohjelmat ovat lisddntyneet. Niissa rikolliset pyrkivat salaamaan kohteen tietoja ja sitten
vaativat maksua digitaalisen valuutan avulla tietojen palauttamiseksi (ml. potilastiedot). Kohteina
ovat olleet my0s sairaalat useissa maissa, kuten Yhdysvalloissa, Isossa-Britanniassa ja Australiassa.
(Piggin, 2017,4-5.)
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Valitettavasti huono kyberturvallisuus voi vaikuttaa potilaan terveyteen ja altistaa potilastietoja
uhkatekijoille. Eriasteisten teknologioiden jarjestelmatasoinen integroituminen, mobiiliteknologiat
sekda sidosryhmien monimuotoisuus ovat lisdanneet kyberturvallisuutta uhkaavia riskia.
Laakinnallisten laitteiden kanssa toimivat yritykset ja terveydenhuollon eri organisaatiot kohtaavat
jatkuvasti kyberhydkkayksia, joihin lukeutuvat seka kohdistamattomat ettda yha kehittyneemmat
kohdistetut hyokkaykset. (Piggin, 2017, 4 - 5.)

Hyokkayksistad aiheutuviin uhkiin lukeutuvat (Piggin, 2017, 5):

e Hoidon tai palvelun hairioét (mahdollistaen vaikka potilaan kuolemantapaukset).

e Henkiléston harhauttaminen huijaussahkopostilla tai vaarennetyilla verkkosivustoilla
kirjautumistunnusten hankkimiseksi tai haittaohjelmien asentamiseksi.

e Tahaton tai tarkoituksellinen "sisapiirildisen uhka", joka voi aiheuttaa merkittavan uhan
koska heilla on luottamuksellinen asema organisaatiossa.

e Potilastietojen menetys - erityisesti elektroniset turvatut terveystiedot.

e Tietomurto, tietojen vuotaminen ja arvon menetys.

e Kiristys; kiristysta ja pakottamista arkaluonteisia vuotaneita tietoja hyodyntamalla.

e Immateriaalioikeuksien varastaminen.

Tutkimuksissa on osoitettu, ettd terveydenhuollon kyberturvallisuus painottuu edelleen
potilastietojen  suojaamiseen, mutta potilaiden terveyteen kohdistuviin  todellisiin
kyberturvallisuuden uhkiin ei puututa tarpeeksi. Ison-Britannian kansallinen tietosuojaorganisaatio
antoikin dskettdin suosituksia uusista tietoturvastandardeista ja toimintapuitteista. Suositukset
eivat kuitenkaan kasitelleet edelleenkdan potilasturvallisuutta eika ladkinnallisia laitteita. (Piggin,
2017, 5.)

2.1.3  Sairaalaymparisto kyberhyokkdayskohteena

Ketka ovat terveydenhuollon vihollisia ja mitka ovat heidan motivaationsa? Uhat tulevat useista eri
lahteistda kuten vihamielisyydestd, luonnollista syista (mm. jarjestelmdan monimutkaisuudesta,
inhimillisista virheistd, tapaturmista tai laitehdirioistd) sekd luonnonkatastrofeista. Uhkatekijoiksi
tunnistettavilla hyokkayskohteen vihollisryhmilla tai yksil6illa on erilaisia kykyja, motiiveja ja
resursseja, joita on lueteltu ohessa seuraavasti (Piggin, 2017, 6):

e Hyokkaajat (joihin kuuluvat myds 'haktivistit') ryhtyvat hyokkayksiin jannityksen
hakemiseksi, haasteen vuoksi tai aatteen puolesta. Hyokkayksia mahdollistavat tydkalut
ovat aiempaa kehittyneempia, helppokayttdisempia ja vapaasti saatavissa, mikad on
johtanut vahemman teknista taitoa omaavien henkildiden tekemien hydkkayksien
lisdantymiseen.

e Bottiverkko-operaattorit ottavat tyypillisesti useita jarjestelmia haltuunsa suorittamaan
hyokkayksia ja lahettamaan tietojenkalasteluviesteja, haittaohjelmia ja roskaposteja.
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Palveluja voidaan sittemmin myyda palvelunestohyokkayksiin tai roskapostin ja
tietojenkalastelun valittamiseen.

e Rikollisryhmat/jarjestaytynyt rikollisuus hyokkaa jarjestelmiin rahallisen edun saamiseksi
hyédyntaen roskaposteja, tietojenkalastelua, vakoiluohjelmia tai haittaohjelmia, joiden
avulla he voivat tehda identiteettivarkauksia ja verkkopetoksia. Teollisuusvakoilu,
kiristyshaittaohjelmat ja uhkaaminen kyberhydkkayksilla ovat potentiaalisia uhkia. Tiedot
padsysta tunkeuduttuun jarjestelmaan voidaan myyda kolmansien osapuolten rikollisille.

e Ulkomaiset tiedusteluviranomaiset kayttavat kybertyokaluja tiedusteluun, vakoiluun ja
erilaisten vaikutusten luomiseen kuten sabotaasin. Valtiollisilla toimijoilla on
hyokkayskyvykkyyksia, joita tuetaan aikomuksella laajentaa sodankayntia kybermaailmaan.
He voivat pyrkia hyodyntamaan terveydenhuoltojarjestelmia henkilétietojen saamiseksi ja
heidan toimintansa voi jopa vahingoittaa potilaita.

e Sisapiirildiset tyontekijat tai esimerkiksi tavarantoimittajat, joilla on rajoittamaton tai
vahemman rajoitettu padsy jarjestelmiin, ja he voivat joko tyytymattomina tai tahattomasti
tuoda haittaohjelmia tai ei-toivottuja muutoksia jarjestelmiin.

e Tietojenkalastelijat yksil6ita tai ryhmia, jotka kdyttavat tietojenkalastelua varastamaan
identiteetteja ja tietoja rahallista hyotya varten.

e Roskapostin ldhettdjat [ahettdvat ei-toivottuja sdhkoposteja, jotka mahdollisesti sisaltavat
piilotettuja tai vaaria tietoja, suorittavat tietojenkalasteluja tai palvelunestohyokkayksia.

e Vakoiluohjelmien tai haittaohjelmien tekijat tuottavat ja jakavat haittaohjelmia
ilkedamielisiin tarkoituksiin tai rahallisen hyédyn saamiseksi.

e Terroristit pyrkivat hairitsemaan, tuhoamaan tai hydodyntamaan kriittista infrastruktuuria
voidakseen uhata kansallista turvallisuutta. Terroristit saattavat kayttaa vakoilu- tai
haittaohjelmia tai tietojenkalastelua toiminnan rahoittamiseen.

e Teollisuusvakoojat pyrkivat saamaan immateriaalioikeuksia ja tietamysta salakavalien
menetelmien avulla. Yleisessa tiedossa on, etta jotkut valtiot ja heidan valtuuttamansa
toimijat ovat hyvin aktiivisina.

Erddana merkittavimmista sairaalajarjestelmien ja -laitteiden kyberturvallisuuden riskitekijoista on
pidettava puutteellisesti testattuja laitepaivityksia. Niista aiheutuvia uhkia voivat hyodyntaa niin
sisapiirildaiset kuin ulkopuoliset toimijatkin. Uhat voivat realisoitua myo6s digitaaliseen
toimintaymparistoon liittyvista luonnollisista tapahtumista. Niista kaikista aiheutuvat tapahtumat
voidaan luokitella passiiviksi tai aktiivisiksi. Passiiviset uhat kasittavat tiedon keraamisen tai verkossa
liikkuvan tiedon sieppauksen tydkaluja hyddyntamalla. Esimerkkind toiminnasta on salasanojen
kalastaminen. Aktiiviset uhat tulevat monissa muodoissa ja niihin sisaltyy (Piggin, 2017, 6 - 7):

e Viestinta: verkko-/laiteviestinndn hairiot.

e Tietokantainjektio: kdytetdan tietoihin tai jarjestelmiin pddsemiseen ja tietojen
varastamiseen.

e Toisto: tietojen toistaminen, jotta paastaisiin jarjestelmiin tai tietojen vaarennykseen.

e Vadrentaminen tai jaljittely: laitteistolle tai ohjelmistolle tuleva kommunikaatio voi tulla
muualta kuin alkuperaislahteesta.
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e Sosiaalinen manipulointi: pyrkimys saada tietoa henkildiltd harhauttamalla, jota voidaan
kayttaa tietokoneisiin, laitteisiin tai verkkoihin hyokatessa.

e Tietojenkalastelu: sosiaalisen manipuloinnin muoto, jossa kdytetdaan vaarennettyja
sahkoposteja tai verkkosivustoja houkuttelemaan uhri paljastamaan tietoja.

e Vaadrennetty koodi: useita tarkoituksia, kuten kerata tietoja, tuhota tietoja, tarjota keino
paadsta jarjestelmaan, vadrentaa jarjestelman tietoja tai raportteja tai aiheuttaa aikaa
vievaa arsytysta kayttdjille ja yllapidolle.

e Palvelunestohyokkays (DDoS): vaikuttaa verkkojen ja tietojenkasittelyresurssien
saatavuuteen niitd huonontamalla (esim. kdyttojarjestelmat, kiintolevyt ja sovellukset).

e Kayttooikeuksien eskalointi: tekniikka hyokkayksen tehokkuuden lisdamiseksi
saavuttamalla etuoikeutettu paasy sellaisten toimien toteuttamiseen, jotka muuten olisivat
estettyina.

e Fyysinen tuhoaminen: hyokkaykset, joiden tarkoituksena on tuhota tai heikentaa fyysisia
laitteita tai osia. Nama voivat olla suoraan tai epasuorasti kyberhyokkayksen kautta fyysisia
vahinkoja aiheuttavia toimia (kuten Stuxnet-haittaohjelmia).

Kyberturvallisuuden attribuutit (luotettavuus, saatavuus, eheys) ladketieteellisissa jarjestelmissa
eroavat toisistaan niiden kayttotarkoituksen suhteen. Tiedon luottamuksellisuuden varmistaminen
on sairaalajarjestelmien  ensisijainen  tavoite, kun tarkoitetaan tietomurtojen tai
kiristyshaittaohjelmien aiheuttamien uhkilta suojautumista. Tiedon saatavuuden varmistaminen on
etusijalla, kun potilaat tarvitsevat laakinnallisia laitteita osana hoitoa, mukaan lukien implantoitavat
laitteet. "Ei-ladketieteellisilld" tai hyvinvointilaitteilla, kuten aktiivisuusrannekkeilla, on myds tiedon
luottamuksellisuus etusijalla, vaikkakin niilld on pienempi vaikutus terveydenhuollossa
kyberturvallisuuteen kuin edelld mainituissa tapauksissa. (Piggin, 2017, 12)

Kuten aiemmin on todettu, sairaaloiden keskeinen ongelma on henkilékohtaisia terveytta koskevien
tietojen houkuttelevuus ja merkitys rikolliselle toiminnalle. Naiden arkaluontoisten tietojen
saatavuuden lisdksi hyokkaajat voivat myos paasta kasiksi esimerkiksi tietoihin reseptilaakkeista.
Kyberturvallisuustoimenpiteiden onkin oltava sairaaloissa kattavia tai muuten hyokkadjat
yksinkertaisesti hyodyntavat puutteellisista suojaustoimenpiteista aiheutuvia mahdollisuuksia.
Hyokkaaja voi hyodyntda tilaisuutta haittaohjelmiensa avulla tunkeutumalla jarjestelmiin tai
laitteisiin niiden haavoittuvuuksien kautta. Useimmat haavoittuvuudet voivat myos lisdta ihmisten
aiheuttamien tahallisten tai tahattomien toimintavirheiden todenndkoisyytta ja vaikutusta seka
jarjestelma tai laitevikoja. Vakavia ja vaikeasti hallittavia haavoittuvuuksia aiheutuu erityisesti
kdytettdessa esineiden internetin laitteita verkon aktiivisina osina. loT-ratkaisuissa laitteiden
komponentit valitaan vield turhan usein kustannuslahtoisesti eikd ndin ollen huomioida niihin
liittyvia turvallisuuden vaatimia erillisominaisuuksia. N&in muodostuvan puutteellisen
kyberturvallisuuden takia aiheutuvat turvallisuuskustannukset (mm. potilasturvallisuuteen ja
tietoturvallisuuteen kohdistuvat) voivat olla merkittavia niihin kaytettdavien mahdollisimman
turvallisten komponenttien kustannusten rinnalla. (ENISA, 2016, 6 - 7.)
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Verkottuneisiin sairaalajarjestelmiin ja |adkinnallisiin laitteisiin liittyvat kyberturvallisuuden
merkittdvimmat riskit voidaan koota luetteloksi seuraavasti: (The Deloitte Center for Health
Solutions, 2013, 1-2.)

e Sihkdomagneettinen hairinta.
e Testaamaton tai viallinen ohjelma ja laiteohjelmisto.
e Verkottuneiden lddkinnallisten laitteiden varkaus tai havidminen (ulkoiset tai kannettavat).
e Turvallisuus ja yksityisyyden haavoittuvuudet
- vaarin maaritellyt verkot tai huonot turvallisuuskaytannot
- valmistajien tietoturvapaivitysten ja korjaustiedostojen asennuksien laiminlyonti
l[aakinnallisiin laitteisiin ja huolenaiheet palvelun hadirididen aiheutumisesta
toimiville laitteille
- potilastietojen tai datan virheellinen havittaminen, mukaan lukien testitulokset
tai terveystiedot
- salasanojen hallitsematon jakaminen, kuten tyontekijan huolimattomuus, kun
jatetaan salasana nakyville valvomattomaan paikkaan, salasanojen ottaminen
pois kaytosta tai ennalta asennetut salasanoja ohjelmistoihin, jotka on tarkoitettu
rajoitettuun paasyyn ladkinnallisiin laitteisiin (esim. hallinnointiin, tekniselle
tuelle ja huoltopalvelulle)
- manipulaatio, varkaus, tuhoaminen, valtuuttamaton julkistaminen tai potilaiden
tietojen saatavuuden puute tarjoajille.
e Luvaton laitteen asetusten muuttaminen, uudelleenohjelmointi tai tartunta
haittaohjelmien avulla.
e Palvelunestohyokkaykset
e Hyokkaykset mobiiliterveydenhuollon laitteisiin, jotka hyodyntavat langattomia
teknologioita padsyyn potilastietoihin, niiden valvontajarjestelmiin ja istutettuihin
ladkinnallisiin laitteisiin.

2.2 Sairaalaympariston tietojarjestelmien kyberrakennemalli

Sosiaali- ja terveydenhuollon organisaatiokohtaisia tietojarjestelmia ovat sairaalan
tietojarjestelmat, perusterveydenhuollon tietojarjestelmat, laboratorion, erillisyksikkéjen
tietojarjestelmat (esimerkiksi radiologia) sekd sosiaalitoimen tietojarjestelmat. Naiden lisaksi
sairaalaorganisaatiot kayttavat hallinnon tietojarjestelmid (muun muassa talous- ja
henkilostohallinto), asianhallinnan tietojarjestelmat (muun muassa tekstinkasittely ja
taulukkolaskenta), viestintdjarjestelmat (muun muassa sdhkoposti, hoitajakutsujarjestelmat),
toiminnanohjausjarjestelmat, turvallisuusjarjestelmat (muun muassa kulunvalvonta,
kameravalvonta, keskusvalvomo, &anievakuointi). Jotkut osat sairaalan jarjestelmistd ovat
sulautettuja jarjestelmia ja laitteita, joihin on “upotettu” toimintaa ohjaavaa elektroniikkaa ja
ohjelmistoa. (Saranto & Korpela, 1999, 296 - 297; Paloniemi, 2008, 10 - 11; Pekkarinen, 2016, 10.)
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Martin C. Libicki on luonut kybermaailmaan rakenteen, jonka idea perustuu OSI-malliin (Open
Systems Interconnection Reference Model) (Libicki, 2007, 89). OSI-malli kuvaa
tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa. Kukin kerroksista kayttaa alemman
kerroksen palveluja ja tarjoaa palveluja yhta kerrosta ylemmas. OSI-malliin pohjautuvasta Libickin
kybermaailman mallista on muokattu viisikerroksinen hierarkkinen rakennemalli, jossa kerroksina
ovat fyysinen, syntaktinen, semanttinen, palvelut ja kognitiivinen. Mallia voidaan kayttaa
sairaalaymparistossa seuraavasti (Lehto, 2015, 21):

1. Fyysiseen kerrokseen kuuluvat tiedonsiirtoverkon fyysiset osat, kuten palvelimet,
verkkolaitteet, kytkimet, reitittimet seka kiinteat etta langattomat yhteydet.

2. Syntaktinen kerros muodostuu erilaisista jarjestelmien ohjaus- ja hallintaohjelmista,
liityntateknologioista seka toiminnoista, joilla verkkoon kytketyt laitteet ovat
vuorovaikutuksessa keskendan, kuten verkkoprotokollat, virheenkorjaus, kattely jne.

3. Semanttiseen kerrokseen kuuluu kayttdjien eri jarjestelmissa oleva informaatio ja
tietosisallot seka erilaiset kayttdjan hallinnassa olevien toimintojen ohjaus.
Palvelukerros sisdltaa sairaalan erilaiset hallinnolliset ja kliiniset palvelukokonaisuudet.

v

Kognitiivinen kerros kuvaa sairaalan paatoksentekijan ja toimijan informaation
ongelmanratkaisu- ja tulkintaymparistod, maailmaa, jossa informaatiota tulkitaan ja
muodostetaan henkilékohtainen tilanneymmarrys.

Kuviossa 4 on esitetty kybertoimintaympariston hierarkkinen rakennemalli.

—[ Kognitiivinen kerros ]
¢ Inhimillinen ongelmanratkaisu- ja tulkintaymparisto
* Informaation merkityssisalldn ymmaértaminen ja tulkinta

—[ Palvelukerros ]
e Julkiset ja kaupalliset verkkopalvelut
* Kansalaisen palvelut, operatiiviset palvelut, viestinnalliset palvelut

—[ Semanttinen kerros ]
» Kayttdjan hallitsema informaatio- ja tietosisalto
* Kayttdjan hallinnassa oleva jarjestelman toimintojen ohjaus

—[ Syntaktinen kerros }
* Jarjestelman ohjaus- ja hallintaohjelmat
* Verkkoprotokollat, virheenkorjaus, kattely

—[ Fyysinen kerros ]
* Verkkolaitteet, kytkimet, reitittimet
e Lankayhteydet, langattomat yhteydet

KUVIO 4. Kybertoimintaympariston hierarkkinen rakennemalli (Lehto, 2015, 21)
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Kybertoimintaympariston  hierarkkista rakennemallia voidaan havainnollistaa oheisella
kdaytannonlaheisellda esimerkilld, jossa ihmisen identiteettiin kohdistuvat eri tekijat jakaantuvat
rakennemallin kerroksille. (Sartonen, Huhtinen & Lehto, 2016, 1.) Esimerkki perustuu tosiseikkaan,
jonka mukaan taman paivan digitaalinen maailma on luonut ihmiselle erilaisia digitaalisia ja
virtuaalisia identiteetteja. Digitaalinen maailma voidaan tdll6in jakaa edellda kuvattuun viiteen
kerrokseen, jotka ovat fyysinen-, syntaktinen-, semanttinen-, palvelu- ja kognitiivinen kerros. Naissa
eri kerroksissa ihmisen digitaalinen identiteetti ilmenee eri tavoin. Fyysisessa kerroksessa ovat
ihmisen digitaaliset paatelaitteet, kuten dlypuhelin tai tietokone. Syntaktisessa kerroksessa kayttaja
ilmentyy IP-osoitteina, sahkdpostiosoitteina, kdyttdjatunnuksina ja useina virtuaali-identiteetteina,
joiden perusteella ihminen voidaan liittaa tiettyyn fyysiseen laitteeseen tai kdyttamaansa palveluun.
Semanttisessa kerroksessa sijaitsee meidan henkilokohtainen datamme ja informaatiomme, jotka
voivat olla digitaalisia kuva-, teksti- ja danitiedostoja. Palvelukerroksessa olemme jasenina erilaisissa
sosiaalisen median palveluiden verkostoissa, kuten Facebook- tai Twitter-ryhmissa, ystavaryhmissa,
blogiverkostoissa jne. Virtuaalisen identiteettimme avulla voimme muodostaa erilaisia verkostoja,
joissa toimimme kuhunkin verkostoon valitsemallamme identiteetilla. Kognitiivisessa kerroksessa
ilmennymme inhimillisind olentoina, joihin voidaan vaikuttaa kognitiivisin ja psykologisin
menetelmin. Kognitiivisella tasolla ihmiselld on tietdmiseen ja ymmartamiseen liittyvaa ajattelua,
johon liittyvat seka emootiot ettd rationaalisuus seka kyky tehda havaintoja ja paatoksia.

Nama digitaalisen maailman kerrokset muodostavat kokonaisuuden, jossa jokaisessa kerroksessa
vaikuttavat omat sdantonsa ja lainalaisuutensa. Noustessa fyysisestda kerroksesta ylospain
abstraktiotaso kasvaa ja ilmentymat laajentuvat. Naihin identiteetteihin liittyy yksityisyys, joka
tarkoittaa luonnollisen henkilon oikeutta suojautua ulkopuoliselta puuttumiselta. Se tarkoittaa
erityisesti kyberturvallisuuteen liittyvien riskien tunnistamista rakenteessa kerroksittain, jolloin
lopputuloksena on jarjestelmatasoinen tarkastelu. Viisikerroksista rakennemallia voidaan siten
pitdd jarjestelmatason kuvauksena ja siten systeemikasitteen viitekehyksena organisaation
digitaalisia rakenteita tarkastellessa.
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3 Kyberhyokkayksia sairaalajarjestelmiin

3.1 Terveydenhuollossa todettuja kyberuhkia

Vuosi 2015 oli merkityksellinen terveydenhuollolle datamurtojen suhteen. Noin 300:sta
Yhdysvaltain Office for Civil Rights (OCR) ilmoitetusta tapauksesta, 95 oli IT-jarjestelmiin
kohdistuneita hakkerointeja, ja 125 tapausta aiheutui luvattomasta paasysta tai paljastumisesta. 58
tapauksessa kyse oli varastetuista laitteista tai tallenteista, lisdksi oli 16 haviamistapausta, ja
seitseman tapausta tietojen vaaranlaisesta havittamisesta. (Snell, 2016b.)

Haittaohjelmat levidvat etupadssa murrettujen verkkosivustojen ja verkkomainosten, sahkopostin
ja sosiaalisen median valityksella. Pelkka vierailu sivustolla, jolle hyokkaaja on onnistunut
ujuttamaan haittakoodia, voi saada haittaohjelman asentumaan vierailijan tietokoneelle.
Tyontekijan tietokoneelta haittaohjelma voi levitd edelleen muualle organisaation verkkoon.
(Halonen, 2016, 26.)

Kun terveydenhuollon organisaatio joutuu kyberhyokkayksen kohteeksi, sen vaikutukset ovat laaja-
alaiset ja vaikutuksiltaan merkittavat. Ne ulottuvat:

Potilaiden turvallisuuteen

IT-ohjelmistojen saatavuuteen, joka voi estada potilaiden hoidon
Potilaiden ja tyontekijoiden tietojen yksityisyyteen ja turvallisuuteen
Sairaalan maineeseen

A o

Sairaalan talouteen

Yhdysvaltain FDA (Food and Drug Administration) on analysoinut kyberturvallisuushaavoittuvuuksia
ja tapauksia, jotka voivat vaikuttaa suoraan ladkintalaitteisiin tai sairaalan verkon toimintaan.
Analysoinnissa on tunnistettu seuraavat haavoittuvuusalueet:

e Verkkoon kytketyt/konfiguroidut laakintalaitteet haittaohjelmien saastuttamina tai
lamauttamina.

e Haittaohjelmat sairaaloiden tietokoneissa, alypuhelimissa ja tableteissa, kohdistuen
mobiililaitteisiin kdyttdaen langattomia teknologioita paastakseen kasiksi potilastietoihin,
monitorointijarjestelmiin, ja implantoituihin potilaslaitteisiin.

e Kontrolloimaton salasanojen jakaminen, heikkojen salasanojen kaytto, (esim. hallinto-,
tekninen-, tai huoltohenkilokunta).

e Turvallisuusohjelmistopadivityksien ja -paikkauksien epdaonnistunut jakelu ladkintalaitteille ja
tietoverkoille, seka vanhojen ladkintalaitemallien (legacy) haavoittuvuuksien
hoitamattomuus.

e Turvallisuushaavoittuvuudet suoraan kaupan hyllyiltd saatavissa ohjelmistoissa, jotka on
suunniteltu suojaamaan luvaton laitteeseen tai verkkoon paasy, mukaan lukien
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selkokieliset tai vahvasti koodatut salasanat tai todennuksen puuttuminen,
huoltomanuaalin dokumentoidut huoltotunnukset, tai heikko koodaus/SQL-injektio.

Terveydenhuolto on toimialana kiinnostava kyberhyokkayksia tekeville yksittaisille ihmisille tai
organisaatioille muun muassa sen sensitiivisen tietosisallon vuoksi. Terveydenhuollon
kyberturvallisuuden jatkuva parantaminen ja tietoisuuden lisddminen palvelee kaikkien
kansalaisten etuja. Kyberturvallisuuden parantaminen vaatii vahvaa ymmarrysta tietoturvasta ja
seka terveydenhuollon toimintatavoista. Terveydenhuollon suurimmat kyberuhat liittyvat sairaalan
ladketieteellisiin laitteisiin. Muita merkittavia uhkia ovat muun muassa jarjestelmien ja laitteiden
ohjelmistojen haavoittuvuudet, niiden kayttotavat ja salasanakaytdnteet, etahallittavat laitteet ja
mobiililaitteet. (Halonen, 2016, 7.)

3.1.1 Ladketieteelliset laitteet ja niiden etahallinta

Ladketieteelliset laitteet ovat nykyadan lahes poikkeuksetta verkkoon yhdistettavia laitteita. Juuri
tasta muodostuukin digitalisaation etu, jonka avulla tietoa voidaan hyédyntaa koko organisaatiossa.
Laitekanta tulee lisddantymaan lahivuosina merkittavasti erityisesti siksi, ettd terveydenhuoltoa
tuodaan koteihin aiempaa enemman ja laitekanta lisddantyy niissa. Kodista on tulossa hyvaa vauhtia
sairaalan jatke. Se aiheuttaa suuria haasteita laitteiden, ohjelmistojen ja verkon toimivuudelle ja
kaytolle seka siten myds koko alueen kyberturvallisuudelle.

Organisaatiotasolla laaketieteellisten laitteiden kyberturvan tasoa on aiemmin laskenut muun
muassa se, ettd laitehankinta ja -hallinta on tehty organisaatioissa usein ohi tietohallinto-
organisaation. Tietohallinto-organisaatiossa on kuitenkin yleensa paras tieto kyberturvallisuudesta
ja heillda on myo6s yleensa paavastuu organisaation kyberturvallisuuspolitiikan jalkauttamisesta ja
yllapitamisessa. Kyberturvallisuus pitaa nahda tarkedana osan potilaiden hoidon laatua. Maarays
laakintalaitteiden turvallisuudesta on vuodelta 2004 (Laakelaitoksen julkaisusarja 1/2004) ja silloin
ei ollut vield nakopiirissa etakdytettavien ja -hallittavien laitteiden markkinoille tulemisen suurta
maaraa.

Nykyadan laitteiden ohjelmistotasoja paivitetdadan ldhes poikkeuksetta etana. Tama tarkoittaa sit3,
ettd laitteistotoimittajien kyberturvallisuuspolitiikka ja -kdytdnteet tulee auditoida myds, jotta
varmistetaan kyberturvallisempi ymparisto.

3.1.2 Ohjelmistojen haavoittuvuudet

Misséd tahansa ohjelmistossa voi olla virheitd, jotka altistavat ohjelman ja tiedon
tietoturvaloukkauksille. Talléin puhutaan haavoittuvuuksista, jotka saattavat mahdollistaa
haittaohjelmien levityksen, paadsyn kasiksi salassa pidettaviin tietoihin tai vaikkapa ohjelmiston
toiminnan estamisen. Ohjelmistohaavoittuvuuden hyvaksikdaytté voi olla osa varsinaista
haittaohjelman levittdmis- tai aktivoitumismekanismia. Lisdksi alemman tason oikeuksilla
aktivoitunut haittaohjelma voi hyvaksikdyttdaa paikallista ohjelmistohaavoittuvuutta korkeamman
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tason oikeuksien saamiseen. Tyypillisia sdhkopostin  kautta levidvien haittaohjelmien
hyvaksikdayttamia haavoittuvuuksia ovat sellaiset sdahkopostiohjelmistojen tai selainten
haavoittuvuudet, jotka mahdollistavat haittaohjelman aktivoitumisen ilman liitetiedoston
avaamista. Hyvin tunnettuja ovat virukset, jotka ohjelmistohaavoittuvuutta hyvaksikayttamalla
aktivoituvat jo sahkopostin esikatselutilassa. Lisaksi sahkopostin liitetiedostoina leviavat virukset
voivat hyvaksikayttaa lahes kaikkia liitetiedoston kasittelyyn kaytettyjen sovellusohjelmistojen
haavoittuvuuksia. Talloin olennaista on pyrkida hallitsemaan haavoittuvuuksia. Kaytannossa
organisaation on jarjestettava turvapadivityksien aktiivinen seuranta tydasemissa ja palvelimissa,
seka ohjeistettava toimenpiteet I6ydettaessa haavoittuvuus. (Valtiovarainministerit, 2009.)

3.1.3 Mohbiililaitteet

Mobiililaitteita kdytetdaan yha useammin myo6s terveydenhuollossa. Laitteita voidaan kdyttaa missa
vaan, jolloin ei olla valttamatta rakenteellisesti suojatussa tilassa. Laite voi myds jaada ajoittain
ilman valvontaa, jolloin riski sen joutumisesta varastetuksi kasvaa. Lisaksi kyberturvallisuus ei ole
mobiililaitteissa niin hyvalla tasolla kuin perinteisissa tietokoneissa. Sairaalajarjestelmiin liittyvien
mobiililaitteiden tulee kuulua tietohallinnon hallintaan, kuten kaikkien muidenkin tietoteknisten
laitteiden ja ohjelmistojen. Mobiililaitteiden kayttoa kriittisissa toiminnoissa tulee harkita erityisesti
siksi, etta niiden tiedonsiirto ja puhe ovat riippuvaisia matkapuhelinverkoista.

3.1.4 Jarjestelmien kdyttotavat ja salasanakdytdnteet

Merkittdavana kyberuhkana voidaan pitdd myos henkilokunnan jarjestelmien kayttotapoja ja
salasanakdytanteita. Kayttdjat voivat toimia kyberturvallisuuspolitiikan vastaisesti asettaessaan
yhteiskayttosalasanoja tai estdadkseen vaikkapa aikalukituksen pddlle menoa laitteessa. Tiedon
jakamista ja kyberturvallisuuden merkityksen korostamista ei voi tehda liikaa. Se on tuotava
organisaation kulttuuriin ja tyontekijoille sitd on painotettava saannollisesti. Kayttdjat ovat helpoin
kohde tietojen kalasteluun rikollisiin tarkoituksiin. (Siwicki, 2016.)

3.2 Sairaala hyokkdayskohteena

Kyberturvallisuudessa uhka, haavoittuvuus ja riski muodostavat toisiinsa liittyvdan kokonaisuuden.
Lahtokohtana on jokin arvoa sisaltava fyysinen esine, tieto, osaaminen tai muu immateriaalinen
oikeus, joka halutaan suojata ja turvata. Uhka (threat) on jokin haitallinen kybermaailman
tapahtuma, joka saattaa tapahtua. Uhan numeerinen arvo on todenndkdisyys. Haavoittuvuus
(vulnerability) on jarjestelmdssa oleva heikkous, joka lisdd tapahtuman todenndkdisyyttd tai
kasvattaa sen aiheuttamia vahinkoja. Haavoittuvuus voidaan jakaa ihmisten toiminnassa (human
factor), prosesseissa tai teknologiassa ilmentyviin haavoittuvuuksiin. Riski (risk) on vahingon
odotusarvo. Se saadaan kertomalla tapahtuman todennakoisyys vahingon arvioidulla suuruudella.
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3.2.1 Kyberhyokkaykset ja -tekniikat

ENISA kayttaa oheisen taulukon 1 kyberuhkamallia, joka muodostuu hydkkaysmenetelmista ja -
tekniikoista, haittaohjelmista ja fyysisen maailman uhkista (ENISA, 2012,13 - 15):

TAULUKKO 1. Kyberhydkkaysmenetelmia ja tekniikoita

Kyberhyokkaykset ja tekniikat Haittaohjelmat Fyysiset uhat

e Drive-by Exploits e Exploit Kits e Physical

e Code Injection Attacks e Worms/Trojans Theft/Loss/Damage
e Botnets e Rogueware/Scareware ® Rogue certificates
e Denial of service e Spam e Component

e Phishing corruption

e Compromising confidential
information

e Targeted Attacks

e |dentity Theft

e Abuse of Information Leakage
e Search Engine Poisoning

3.2.2 Kybermaailman haavoittuvuudet

Hundley ja Anderson jakavat kybermaailman haavoittuvuudet seuraavasti (Hundley & Anderson,
1995, 237 - 238):
1. Toimintoperustaisia
i.  toimintajarjestelmat
ii. prosessit
2. Kayttdjaperustaisia
i. autentikointi
ii. salasanat
3. SW-perustaisia
i. takaovi
ii. ohjelmistovirheet
iii. asennusvirheet
4. HW-perustaisia
i.  suunnitteluvirheet
ii. komponenttivirheet
5. Verkkoperustaisia
i. TCP/IP
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Yhteiskunta on yha riippuvaisempi ohjelmistosta, tietokonelaitteistosta ja verkottuneesta
toiminnasta ja siksi ICT-jarjestelmat ja informaatioperustaiset jarjestelmat ja toiminnat ovat
kyberhyokkaysten kohteita. ICT-jarjestelmien kompleksisuus tekee mahdottomaksi kokonaan
eliminoida haavoittuvuudet seka havaita ja jaljittaa tunkeutumiset systeemin sisalle. Verkottuminen
lisaa tehokkuutta ja suorituskykya, mutta samalla se lisaa kyberturvallisuutta vaarantavia
haavoittuvuuksia. Kuviossa 5 on esitetty tyypillisia toimintaan liittyvia haavoittuvuuksia sijoitettuna
aiemmin esitettyyn viisiportaiseen kyberrakennemalliin. (Lehto, 2014, 162.)

—[ Kognitiivinen kerros ]

¢ Tiedon, osaamisen ja kompetenssien puutteet, puutteellinen kybertilannetietoisuus,
"sinisilmaisyys”

—[ Palvelukerros ]

¢ Riittamaton kyberturvallisuuden johtaminen, puutteelliset turvallisuusprosessit,
ohjelmistotuotannon puutteet

—[ Semanttinen kerros }

* Puutteellinen tietosuojaus, heikko varmuuskopiojarjestelma, puutteet
ohjelmistosuunnittelussa ja -tuotannossa

—[ Syntaktinen kerros }

» Puutteelliset SIEM/IDS/IPS -jarjestelmat, epatarkka tekninen kybertilannekuva, heikko
jarjestelmien suojaustaso

—[ Fyysinen kerros }

¢ Puutteellinen fyysinen suojaus, suojaamattomat WLAN-verkot, verkkosalaukset
puutteet, suojaamattomat laitteet

KUVIO 5. Kybertoimintaympariston haavoittuvuuksia (Lehto, 2014, 168)

3.2.3 Toiminnan riskitarkastelu

Riskia voidaan tarkastella sekd taloudellisen arvon etta maineen menettamisen kannalta. Riskien
arvioinnin tuloksista tulee johtaa paatosprosessi esimerkiksi kuvion 6 mukaisesti. Riskien
kasittelyvaihtoehdot ulottuvat halitusta riskein sailyttamisestd riskien pienentamiseen,
valttdmiseen tai siirtdmiseen mm. vakuuttamalla toimintaa niin, ettd jaannosrikit ovat
organisaatiossa hyvaksyttavalla tasolla. Riskeja voidaan pienentda tai joiltakin osin jopa valttaa
saantelytoimenpitein, kehittamalla organisaation prosesseja ja yhteisollisyytta seka kehittamalla
teknologisia ratkaisuja.
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RISKIEN ARVIOINNIN TULOKSET
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Riskeihin liittyva
.. Péétdksentekokohta 2
TYYDYTTAVA

KASITTELY

KUVIO 6. ISO27005: Riskien kasittely (SFS-kasikirja, 2012, 205)

3.2.4 Tyypillisida kyberhyokkaysmalleja

Haitan aiheuttaja toteuttaa kyberhydkkayksia kybermaailman eri rakenteisiin. Kyberrakenteen
fyysiseen kerroksen voidaan kohdistaa seka kineettista ettd ei-kineettista vaikutusta. Kineettisella
asevaikutuksella voidaan tuhota fyysisia verkkoja, jarjestelmia ja niiden osia seka tietovarastoja
(Data Warehouse). Fyysisen maailman uhkia ovat myds laitejarjestelmien komponenteissa olevat
haittaohjelmat ja takaportit.

Hyokkayksellda syntaktista kerrosta vastaan tavoitellaan jarjestelmdn tai sen osien saamista
hallintaan. Hyokkayksilla voidaan hairita organisaation verkon toimintaa tai avata mahdollisuuksia
hyokkayksille muita kerroksia vastaan.

Kyberhyokkayksen kohteena semanttista kerrosta vastaan on informaatio. Kybervakoilu voidaan
madritelld toimeksi, jolla hankitaan salaisia tietoja (sensitiivinen, vyksityisoikeudellinen tai
turvaluokiteltu) yksityisilta ihmisilta, kilpailijoilta tai eri ryhmilta poliittisen tai taloudellisen edun
saavuttamiseksi kdyttden laittomia menetelmia internetissa, verkoissa, ohjelmistoissa tai
tietokoneissa. (Liaropoulos, 2010, 181 - 182.)

Hyokkaykselld palvelukerrosta vastaan pyritddan lamauttamaan verkkopalveluiden toiminta.
Palvelunestohyokkdys (Denial of Service, DoS) tarkoittaa verkkohyokkdysta, jossa pyritdan
estdmaan verkkosivuston tarkoitettu kaytto.

Hyokkdys kognitiivista kerrosta vastaan voi kohdistua hyokkayksenda johtoa tai muita

paatoksentekijoita kohtaan, tai vaikutusyrityksena jollekin asiantuntijatasolle tai hyokkayksena
kaikkia jarjestelmien kayttdjia vastaan. Hyokkayksilla pyritdan estamaan esimerkiksi toiminnan
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oikeanlaisen tilannetietoisuuden syntyminen. Kuviossa 7 on esitetty erilaisia hyokkdysmalleja ja -
vektoreita kybermaailman eri kerroksia vastaan. (Lehto, 2014, 167 - 168.)

—[ Kognitiivinen kerros }

» Kyberhyokkays: Social engineering, Phishing, Online behavior tracking,
Rogueware/Scareware, Identity Theft, Sybil Attack

—[ Palvelukerros }

» Kyberhyokkays: Denial-of-service (DoS), Distributed denial-of-service (DDoS) attack,
Spoofing, Advanced Persistent Attack

—[ Semanttinen kerros }

» Kyberhyokkays: Tietovarkaus, tiedon tuhoaminen tai vaarentaminen, tiedon
saastuttaminen, tiedon luottamuksellisuuden, eheyden ja saatavuuden kiistaminen

—[ Syntaktinen kerros }

» Kyberhyokkays: SysAdmin assumption, Drive-by Exploits, SQL-Injection Attacks, Search
Engine Poisoning

—[ Fyysinen kerros

* Kineettinen tuhoaminen, fyysinen varkaus/katoaminen/vahinko
* Kyberhyokkays: Component Corruption, Hack/Shack/Lab/Fab attack

|

KUVIO 7. Hyokkaysvektoreita kybertoimintaympariston eri tasoille (Lehto, 2014, 167 - 168)

3.2.5 Terveydenhuoltoon kohdistuneita kyberhyokkayksia

Taman tutkimuksen tausta-aineistoksi tutkittiin paaosin vuosien 2013-2017 aikana tapahtunutta yli
kuuttakymmenta (65 kpl) hyokkaysta terveydenhuoltoa vastaan. Tarkasteluun on otettu tapauksia
Suomesta, muualta Euroopasta ja Pohjois-Amerikasta. Aineiston mukaan terveydenhuoltoa kohtaan
tapahtuu perinteisia hyokkayksia kuten hakkerointeja, kiristys- ja virushyodkkadyksia, laitteiden
varastamista sekd hajautettuja palvelunestohyokkayksia (DDoS). Nailla hyokkayksilla on ollut
merkittavia vaikutuksia terveydenhuollossa, koska toiminnan yhteydessda on usein padsty
hairitsemaan reaaliaikaisia palveluja, kuten potilastietojarjestelmiin tai sahkaoisiin resepteihin
liittyvia palveluja. Huolestuttavaa on, etta usein hyokkayksia ei huomata ennen kuin pitkan aikaa on
kulunut tapahtuman alkamisesta ja usean aikaa on voinut kulua jopa kuukausia, jolloin tutkinta on
vaikeaa ja isoja maaria tietoja on jo voinut paatya rikollisten  kayttoon.
Kiristyshaittaohjelmahyokkayksissa tartunta selvida nopeasti, mutta niissdkin tapauksissa
palveluiden palauttaminen normaalitilaan voi kestda useita paivia riippuen jarjestelman koosta,
tartunnan laajuudesta ja varmuuskopiojarjestelyista.
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Tarkasteltaessa kyberhyokkayksia terveydenhoitoa kohtaan, nousevat kiristyshaittaohjelmat ja

hakkerointi
seuraavasti:

yleisimmiksi tapauksiksi. Aineisto jakaantuu

1. Kiristyshaittaohjelma, 18
2. Hakkerointi ja tietomurto, 24
3. Muut tapaukset, yhteensa, 23

a.

b
C.
d

Tietokoneen (vast.) varkaus, 9

. Virushyokkays, 5

DDos, 4
Muu, 5
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4 Sairaalan kyberturvallisuus

4.1 Parhaat kdaytannot

Kansalliset standardointijarjestot laativat kansallisia standardeja ja osallistuvat kansainvalisten
standardien laadintaan, jolloin niissd on huomioitu parhaat kdytanteet. Suomen kansallinen toimija
talla alueella on Suomen standardisoimisliitto ry (SFS). Suomessa on hajautettu
standardisointijarjestelma, jossa SFS toimii keskusjarjestona ja laatii standardit yhdessa
toimialayhteisdjensa kanssa. SFS toteaa standardien tarkoituksesta seuraavaa: Standardisointi on
yhteisten toimintatapojen laatimista. Sen tarkoitus on helpottaa viranomaisten, elinkeinoelaman ja
kuluttajien elamaa. Standardisoinnilla lisatdan tuotteiden yhteensopivuutta ja turvallisuutta,
suojellaan kuluttajaa ja ymparistoa seka helpotetaan kotimaista ja kansainvaista kauppaa. (Suomen
Standardisoimisliitto SFS ry.)

Organisaatiot kayttavat standardeja ja muita erilaisia ohjeita ja suosituksia vapaaehtoisesti. Niista
ilmenevat parhaat kdytanteet ja tavoitteet liittyvat yleensa toiminnan kehittamiseen, jotka ovat
parhaimmillaan ennakoivia menettelyja. Kybermaailmassa ne avustavat kayttdjaansa
parannettaessa organisaation toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista. Talléin toiminnot saattavat olla esimerkiksi kyberturvallisuuden johtamisen ja
hallinnoinnin tai teknillistd tietojarjestelmien, tietoverkkojen ja ICT-palvelujen kehittamists,
yllapitoa tai kayttoa.

Monien organisaatioiden kyberturvallisuuteen liittyvaa toimintaa leimaa edelleen hairiétilanteisiin
reagoiva toimintatapa, jossa sairaalat eivat tee poikkeusta. Reagoiva toimintatapa tarkoittaa, etta
héiriotilanteissa ollaan tapahtuneen tosiasian edessad ja toimintaa leimaa nopeat paatelmat ja
kiireelliset toimenpiteet. Kyberturvallisuuden kehittaminen parhaita kdytanteitd hyddyntden luo
edellytyksia organisaatiossa erityisesti proaktiiviseen toimintaan reagoivan toiminnan sijasta.

NIST-standardin Kyberturvallisuuden viitekehys (Framework for Improving Critical Infrastructure
Cybersecurity) tarjoaa organisaation kyberturvallisuuden kehittamiselle yhteisen kielen,
ymmarryksen, ja hallinnan sisdisille ja ulkoisille sidosryhmille. Sen avulla voidaan tunnistaa ja
priorisoida toimia kyberturvallisuuden riskien vahentamiseksi, luoda toimintapolitiikka ja
vyhdenmukaistaa tekniset Iahestymistavat liiketoiminnan suojaamiseksi. Sitd voidaan soveltaa seka
oman organisaation proaktiivisen toiminnan kehittdmiseen, ettd laajentaa tarvittaessa koskemaan
my06s organisaation kriittisten palvelujen toimittajia. Toiminnallinen viitekehys tarjoaa loogisesti
etenevian joukon toimia kyberturvallisuuden kehittamiseksi. Lisdksi viitekehyksen jokainen
toimenpide koostuu neljasta elementistd, jotka ovat toiminta ja sen kategoria, alakategoria ja niihin
liittyvat informatiiviset viitteet. Oheiseen luetteloon on koottu viitekehyksen toimenpiteet ja niiden
sisallot (National Institute of Standards and Technology, 2018, 14 - 15.):
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e Tunnista - Kehitd organisaation ymmartamista hallitsemaan kyberturvallisuus riskeja
jarjestelmissa, varoissa, datassa ja ominaisuuksissa.

* Suojaa - Kehita ja toteuta asianmukaiset suojatoimet kriittisten infrastruktuuripalvelujen
toimittamisen varmistamiseksi.

e Havaitse - Kehita ja toteuta asianmukaiset toiminnot kyberturvallisuustapahtumien
havaitsemiseksi.

e Vastaa - Kehita ja toteuta asianmukaiset toiminnot toteutettavaksi havaittuihin
kyberturvallisuustapahtumiin.

e Palaudu - Kehita ja toteuta asianmukaiset toiminnot, joilla ylldpidetdan sietokykya
koskevat suunnitelmat ja palauta kaikki kyvykkyydet tai palvelut, jotka olivat heikentyneet
kyberturvallisuustapahtuman vuoksi.

Kategoriat ovat paatoimintojen osa-alueita, jotka ovat jaettavissa kyberturvallisuuden
tarkasteluryhmiin, kuten esimerkiksi ”"paasyn hallinta” tai "tunnistusprosessit". Alakategoriat
jakaantuvat edelleen teknillisiin kohtiin ja / tai hallintatoimintaa. Informatiiviset viitteet ovat
standardien, ohjeiden ja kdytantdjen osia, jotka ovat parhaita kaytanteita kyseseisin kohdan
tarkasteluun.

Terveydenhuollon kyseessa ollen edelld mainitun kyberturvallisuuden viitekehyksen tarkastelussa
voidaan hyddyntaa seuraavissa kohdissa esitettavia parhaita kaytanteita.

Terveydenhuollon sektorin kyberturvallisuus tydoryhma (HCIC) on maaritellyt kuusi korkean tason
vaatimusta suositusten ja toimintatapojen jarjestamiseksi. Kun suositukset on otettu kayttoon, ne
auttavat lisddmaan tilannetietoisuutta, vahentamaan riskeja ja haavoittuvuuksia seka toteuttamaan
suojauksia. Vaatimukset toimenpiteiksi ovat (Csulak, Meadows, Cormane, DeCesarea, Finn, Jarrett,
Laybourn, McNeil, McWHorter, Mellinger, Monson, Ramadoss, Rice, Sardanopoli, Suarez, Stine,
Sublett, Thompson, Ting & Trotter, 2017, 24 - 44.):

1. Tehosta johtajuutta ja hallintotapaa sekd maarita selkeita tavoitteita terveydenhuollon
kyberturvallisuudelle.

2. Lisaa laakinnallisten laitteiden ja terveydenhuollon tietoturvaa ja organisaation
hairidtilanteiden sietokykya.

3. Kehita terveydenhuollon henkiloston osaamisalueita, jotka ovat tarpeen
kyberturvallisuustietoisuuden ja teknisten valmiuksien priorisoimiseksi ja varmistamiseksi.

4. Kasvata terveydenhuollon sektorin toimintavalmiutta parantamalla
kyberturvallisuustietoisuutta ja -koulutusta.

5. Tunnista mekanismit tutkimus- ja kehitystoiminnan seka tiedollisen omaisuuden
suojelemiseksi.

6. Paranna tiedonvaihtoa alan kyberturvallisuuden uhista, riskeista ja suojaustoimenpiteista.
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Laakinnallisten laitteiden ja potilastietojarjestelman osalta on syytd tunnistaa erityisesti niita
kyberturvallisuuteen liittyvida haasteita, jotka muodostuvat mm. vanhoista kayttojarjestelmista,
turvallisuuden kehittamisen eri elinkaarivaiheista, vahvan todentamisen haasteet, seka
sairaalaverkon strategiset ja arkkitehtuuriset lahestymistavat tuotteen kayttéonottoon, hallintaan
ja yllapitoon liittyen. (Csulak ym., 2017, 22 - 23.)

Kyberturvallisuuden  kehittyessd on myoskin  mahdollisuus  toteuttaa huipputeknisia
turvallisuusratkaisuja, mutta korkean turvallisuustason aikaansaaminen merkitsee myoskin korkeita
kustannuksia. Tdma tosiasia saattaa joissain tapauksissa rajoittaa yhteistyota terveydenhuollossa tai
sen palveluntarjoajien kanssa. Jossakin vaiheessa turvallisuuden rakentamisessa tuleekin vastaan
tilanne, jossa organisaation on hyvaksyttava jaljelle jaavat tietoturvariskit. Tama vuoksi sairaaloiden
onkin suunniteltava, toteutettava ja vyllapidettdva yhtenadisida toimintatapoja, prosesseja ja
jarjestelmia riskien hallitsemiseksi.

Tarkeimpien turvatoimenpiteiden toteuttamiseen kuuluvat (ENISA, 2016, 10 - 11.):
e Verkon segmentointi (alykkdat palomuurit),
e Verkon valvonta ja tunkeutumisen havaitseminen,
e Vankka salaus,
e Kulunvalvonta,
* Kayton autentikointi ja valtuutus.

Kliinisessa tydssa toimiva sairaalahenkilostd kayttavat useita eri tietokoneita ympari laitosta
jatkuvasti (jopa 70 kertaa / vuoro) hoitotydssa. Toimijoiden tulee todentaa henkil6llisyytenss, jotta
he voivat suorittaa naita tehtaviaan (esim. paasta potilastietoihin, tilata diagnostiikkatestit, maarata
ladkkeitd jne.). Tunnistautuminen tapahtuu tyypillisesti henkilokohtaisella kayttdjanimella ja
salasanalla. Menetelma on altis kyberhyokkayksille, silld kaytossa olevat salasanat ovat usein varsin
heikkoja. NIST SP 800 - 663 antaa vaihtoehtoja salasanojen kaytolle kdyttdjan todentamiseen,
mukaan lukien kadyttdjan hallussa olevat esineet (esimerkiksi etdluettava kortti tai tunnistevaline) tai
biometriikka. Myo6s hoidossa kaytettavien laakinnallisten laitteiden toimivuus on varmistettava
kyberturvallisuuden nakékulmasta. Laitetta kayttava organisaatio on todennettava ja valtuutettava
kdyttamaan kyseistda laitetta hoitotyOssa. Lisdksi laitteen ja muiden terveydenhuollon
teknologioiden viliset yhteydet on todennettava. Toisin sanoen laitteista pitdisi tietdd, minka
teknologian kanssa ne kommunikoivat, ja etta niiden tulee voida pitaa yhteytta vain tekniikalla, joka
sisaltaa tarvittavat tunnisteet. (Csulak ym., 2017, 32.)
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Sairaaloiden tulisi lisdksi kiinnittda erityistd huomiota konkreettinen hairiétilanteiden toiminta- ja
palautumissuunnitelmiin. Toimenpiteitd ovat mm. seuraavat (ENISA, 2016, 53.):

e Laaditaan kustannus-hy&tyanalyysi sairaalan tarkeimmista loT-komponenteista. Alykkdan
sairaalan toteutus on kallista ja sille on asetettava riittavat kyberturvallisuutta edistavat
suojaukset.

e Luodaan alykkaille sairaalalaitteille selkea tietoturvastrategia, jossa roolit ja vastuut seka
saannollinen koulutus ja tietoisuuden lisaaminen ovat keskeisia tekijoita ennakoivan
lahestymistavan aikaansaamiseksi tietoturvaan.

e Luodaan mobiililaitteiden ja omien laitteiden (BYOD) kaytolle selkeat toimintaperiaatteet,
koska nama laitteet ovat usein osana alykkaan sairaalan ekosysteemia. Toimenpiteet talla
alueella ovat nain ollen ensisijaisen tarkeita.

e Tunnistetaan laitteet ja miten ne liittyvat toisiinsa (tai ovat yhteydessa internetiin).
Joidenkin jarjestelmien osalta paras vaihtoehto turvallisuudelle ja sietokyvylle on, etta
valmistaja kieltaa sisdanrakennetut verkko-ominaisuudet laitteeseen.

e Madritelladn ja toteutetaan turvallisuusperusteet kaikille tarkeimmille kayttojarjestelmille.

Toimintamenetelmien ja  erilaisten teknillisten ratkaisujen lisdksi terveydenhuollon
kyberturvallisuutta tulee lisata kehittamalla henkiléstén toimintavalmiuksia. Hyvina kaytanteina
tdssa yhteydessa toimivat erilaiset tyopajat, kokoukset, konferenssit ja harjoitukset. Lisaksi
terveydenhuollon sektorien on annettava potilaille tietoa siitd, miten hallinnoida terveystietoja.
Lisdaksi terveydenhuollon eri sektorien on kehitettdavd kyberosaamisohjelmia kouluttaakseen
toimintaketjujensa paatoksentekijoita. (Csulak ym., 2017, 40.)

4.2 Laakinnallisten laitteiden kyberturvallisuus

Yleinen kasitys on, ettd organisaatioiden kyberturvallisuuden kehittamisessa monitahoisella
yhteisty6lla ja tiedonvaihdolla on keskeinen merkitys. Sita tarvitaan erityisesti laakinnallisten
laitteiden ja jarjestelmien osalta, kun otetaan huomioon, etta verkkorikollisuuden riskienhallinta
muodostuu laajasta joukosta sidosryhmia. Vain sidosryhmien yhdessd muodostamalla vastuulla
voidaan saavuttaa todellisia parannuksia tilanteeseen. Sidosryhmiin kuuluvat laitevalmistajat,
laitteiden kayttajat, jarjestelmaintegraattorit ja terveydenhuollon ICT-kehittéjat.

Kuviossa 8 on vastuutoimenpiteita hahmoteltu laitevalmistajan ja kayttajaorganisaation kesken.
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Ladkinnallisten laitteiden tuotanto Laakinnallisten laitteiden kaytto

IPR suojaus Sopimusten hallinta
- Palvelinten koventaminen - Hankintapolitiikat ja
- Autentikoinnit vaatimustenhallinta

Laiteturvallisuus

- Koodin allekirjoitukset
- Turvallinen kédynnistys
- Alustan koventaminen

'
Ladkinnaéllisten laitteiden hallinta
ja seuranta
- laaja-alainen tilannekuva

Kriittisen datan suojaaminen 3

- Viestien sertifiointi
- Salaus
- PKl-hallinta

Tuotannon eheyden turvaaminen Tietoverkkojen valvonta
- Alustan koventaminen - SIEM/IDS/IPS
- Autentikoinnit - Turvalliset gatewayt

Turvallinen kommunikaatio ja paasynhallinta
- Autentikoinnit
- P&asynhallintamenetelmat

Riskien hallinta ja vahentaminen
- Riskikartoitukset
- Riskienhallinnan johtaminen

J

KUVIO 8. Ladkinnallisten laitteiden kyberturvallisuus — Jaettu vastuu
(Symantec Corporatio, 2016, 2)

Laakinnallisten laitteiden turvallisuusohjelma (kts. kuvio 9) antaa suuntaviivoja yhdessa
muodostettavan jaetun vastuun toteuttamiseksi. Siind toimenpiteet on kuvattu suunniteltaviksi
siten, ettd ne ovat toistettavissa kahdeksan vaiheisessa prosessissa. Samalla se muodostaa
ennaltaehkdisevan toiminnan mallin terveydenhuoltoon. Mallin avulla jarjestelma- ja
laitetoimituksiin liittyvat eri osapuolet kykenevat arvioimaan, toteuttamaan ja viestimaan
ladkinnallisiin laitteisiin liittyvista turvallisuusriskeistd. Ohjelma tuo yhteen tarkeitd sidosryhmia,
kuten kliinisen tekniikan, informaatioteknologian, tietoturvan ja vaatimustenmukaisuuden,
laillisuuden, koulutuksen ja hankintaosastot, kasittelemaan ladkinnallisten laitteiden
kyberturvallisuuteen liittyvida haasteita. (Meditology Services LLC, 2017, 10.)
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KUVIO 9. Laakinnallisten laitteiden turvallisuusohjelma (Meditology Services LLC, 2017, 10)

Palveluntarjoajien tulee maaritella luokitukset ja prioriteetit ladkinnallisiin laitteisiin riskin/laitteen
tyypin mukaan. Luokitukset voivat vaihdella organisaation painopisteiden perusteella, mutta ne
voivat seurata esimerkin mukaista mallia (kts. taulukko 2 ja taulukko 3). (Meditology Services LLC,

2017, 10.)
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TAULUKKO 2. Laakinnallisten laitteiden prioriteettitasot (Meditology Services LLC, 2017, 10)

Prioriteettitaso Kuvaus

1 Elintarkea (defibrillaattori, sydamentahdistin, hengityskone)
2 Parantava/Terapeuttinen (infuusiopumppu, painekammio, dialyysi)
3 Potilasdiagnostiikka (sydansahkokayra, ultradani, rontgen,

laboratoriolaitteet)

H

Analytiikka (sikibmonitori, potilasmonitori)

5 Sekalaiset (Iadkekaapit, autoklaavi, vaaka)

TAULUKKO 3. Laakinnallisten laitteiden turvallisuusluokitukset (Meditology Services LLC, 2017, 14)

Turvallisuusluokitus  Kuvaus

A Yli 100,000 merkintaa tallennettu, lahetetty tai kasitelty

B 10,001 — 99,999 merkintaa tallennettu, lahetetty tai kasitelty
C Alle 10,000 merkintaa tallennettu, lahetetty tai kasitelty

D Laite ei tallenna, laheta tai kasittele terveystietoja

Laakinnallisten laitteiden kyberturvallisuustoimenpiteiden luokittelemiseksi edelld esitetyista
laitteiden prioriteettitasoista ja turvallisuusluokituksesta voidaan muodostaa luettelo, jonka
perusteella laitteiden suojaustoimenpiteille voidaan kohdistaa vaatimuksia ja toimenpiteita voidaan
toteuttaa optimaalisesti turvallisuusohjelman eri vaiheissa.

4.3 Uudet teknologiat

Uusi kdynnissa oleva teknologinen vallankumous - Teollisuus 4.0 (Industrial 4.0) - muuttaa erityisesti
valmistavan teollisuuden toimintaa. PricewaterhouseCoopersin (PwC) selvityksen mukaan
valmistavan teollisuuden yritykset aikovat investoida noin 5 % vuosittaisesta liikevaihdostaan
digitalisaatioon. Yli 80 % yrityksistda uskoo data-analytiikalla olevan viiden vuoden kuluessa
merkittava vaikutus paatoksentekoon ja operatiiviseen toimintaan. Datan ammattimainen kasittely
tarjoaa muun muassa arvokasta tietoa tuotteiden kadytostd, laitteiden toiminnasta ja auttaa
yllapitamaan pitkakestoisia asiakassuhteita. Analytiikan avulla tuotteita voidaan kehittaa
asiakastarpeen mukaan ja niiden oheen voidaan tuoda personoituja palveluita.
(PricewaterhouseCooper, 2016, 23.)

Kyberfyysinen jarjestelma on madaritelty jarjestelmaksi, jossa yhteen liitetyt ohjelmistot

kontrolloivat fyysisid laitteita. Kyberfyysiset jarjestelmat ovatkin siten ohjelmistoalustoja, joilla
valvotaan, ohjataan ja suojataan toimintaprosesseja. (Sadeghi, Wachsmann & Waidner, 2015,1-2.)
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Nama ohjelmistoalustat tarvitsevat myos palvelimia ja muita laitteistoja, jolloin kokonaisuudesta
muodostuu erdanlainen digitaalinen toiminta-alusta, jonka kehitystd sanelee edelld mainittu
teollinen vallankumous — Teollisuus 4.0.

Nykydaan on jo hyvin tarjolla erilaisia kyberturvallisuusratkaisuja ja -tyokaluja organisaatioiden
tarpeisiin. Haasteena ovat ratkaisujen ja tyOkalujen fragmentaarisuus seka uusien systeemien
implementaation ja yllapidon ongelmat, mitkda aiheuttavat koko jarjestelmaan seka
monimukaisuutta ettd myds jopa kompleksisuutta, ja sitd kautta kokonaisuuden hallinnan vaikeutta.
Systeemien monimutkaisuus ja kompleksisuus edellyttavat integroitujen
kyberturvallisuusjarjestelmien kehittamistd, joissa on tunnistettu seka ulkoiset etta sisdiset uhat ja
joihin on rakennettu kokonaisvaltainen turvallisuusjarjestelma alykkaan
kyberturvallisuusarkkitehtuurin kautta (kts. kuvio 11).

Kyberturvallisuusjarjestelman ja siten arkkitehtuurin teknillisen osan tulee sisaltda alykkaita
analyysiratkaisuja organisaation koko ICT-infrastruktuurin alueella. Jarjestelmalla tulee olla
kyvykkyys nahda seka organisaation sisdlle, etta ulkopuoliseen maailmaan, joista uhat tulevat. ICT-
infrastruktuurin tulee sisaltaa itsessaan tarvittavat teknilliset turvallisuuskyvykkyydet. Uusia keinoja
uhkien paljastamiseen tarvitaan, silla organisaatio saattaa kohdata jopa 200000
tietoturvatapahtumaa paivassa. Tapahtumien kattava tarkistaminen ihmistyéna on mahdotonta.
Tarkistustyohon tarvitaan myods tekoalyyn perustuvia ratkaisuja. Lisaksi tekoadlyn kyvykkyys tulee
esille erityisesti alkuvaiheen analyyseissa ja havaintojen lapikdaynnissa. Tekodly kykenee
kasittelemaan ja vertaamaan hetkessa satoja tuhansia asiakirjoja ja tietolahteitda ongelman
ratkaisemiseksi. Tekoalyavusteisilla integroiduilla ratkaisuilla tavoitellaan aikaisempaa parempaa
nakyvyyttd ICT-infrastruktuurin eri tasoille, jolloin suojautuminen ja torjunta voidaan toteuttaa
kokonaisuutena eika yksittdisina toimenpiteina. Tekoalyratkaisuja ja kognitiivista tietojenkasittelya
voidaankin soveltaa kyberhyokkaysten havaitsemiseen, torjuntaan ja selvittamiseen.

Oheisessa  kuviossa 10 on esitetty esimerkkindg IBM:n  konsepti integroidusta
kyberturvallisuusratkaisusta, jossa analytiikkakyvykkyys on asetettu ratkaisun keskioon.
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KUVIO 10. IBM:n integroitu kyberturvallisuuskonsepti (Falco, 2016)

MIT:n tutkijoiden ja koneoppimiseen erikoistuneen PatternExin yhteistydssa kehittama
tekodlyalusta Al2 ennustaa kyberhyokkdykset paremmin kuin mikddan muu olemassa oleva
jarjestelma. Al2 ei luota pelkkdan automatiikkaan, vaan yhdistda automaattisiin 16ydoksiin
ihmisasiantuntijoiden panoksen. Jarjestelma tunnistaa 85 prosenttia alkavista hyokkayksista, mika
on noin kolme kertaa enemman kuin taman hetken parhaiden jarjestelmien kyky. Tutkijat ovat
samalla onnistuneet vahentamaan niin sanottujen vaarien halytysten (false positive) maaraa
huomattavasti. (Conner-Simons, 2016; Veeramachaneni, Arnaldo, Cuesta-Infante, Korrapati, Bassias
& Li, 2016, 49.)

Tekodlyn ohella mielenkiitoinen tekniikka-alue on virtualisointi. Virtualisointitekniikan avulla
voimme suojautua tai puolustautua hyokkadjia vastaan kayttamalla osoitealueita, joita
kayttojarjestelmassa ei ole kaytettavissa. Lahtokohtaisesti virtualisointi on kehitetty ratkaisemaan
tietokonetekniikan resurssiongelmaa. Tietokoneiden arkkitehtuurista johtuen ne on suunniteltu
suorittamaan vain yhtad kayttojarjestelmaa ja sovellusta kerrallaan. Virtualisointi mahdollistaa
useiden kayttojarjestelmien ja sovellusten toiminnan yhdellad fyysiselld palvelimella tai "isannalla".
Jokainen itsendinen "virtuaalikone", joka sisaltaa vieraskayttojarjestelman ja -sovelluksen, on
eristetty muista toiminnoista. Virtualisoinnissa hyddynnetdaan virtualisointikomentoja, joilla
kayttojarjestelma siirretdan virtuaalikoneeksi (on-the-fly) ja lisaksi luodaan hypervisori, joka ohjaa
laitteita. Hypervisori voidaan maarittaa tarttumaan "mielenkiintoisiin” tapahtumiin. (Zaidenberg,
2017, 135, 137 - 138.)
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Tulevaisuuden Teollisuus 4.0 ymparistossa liikkuu valtava maara dataa sen eri osien valilla. Tietojen
on oltava salassa mm. siksi, etta suojaustoimenpiteilld varmistetaan organisaation sijoituksen tai
aineettoman omaisuuden suojaaminen seka tiedon luottamuksellisuus, kaytettdavyys ja eheys.
Kyseeseen tulevat kryptograafiset ratkaisut ja niiden algoritmien siirtaminen integroidun alustan
toiminnoiksi. Talldin tulee ratkaistavaksi ongelma siita, etta miten voimme kayttaa salaisia tietoja ja
varmistaa niiden salassa pidettavyys tietojenkasittelyn aikana. Asiaan liittyy ainakin seuraavia
|lahestymistapoja ja ominaisuuksia (Heitmann, 2017, 11):
e Alkuperdisten tietojen muuttaminen
- anonymisointi ja sekoittaminen - runsaasti hyotyja ja vahan suojaa
e Alkuperadisten tietojen peittaminen ennen kasittelya
- kaytettavyyden menettaminen - vaikea hydédyntaa monenkeskisesti
e Salaisen tiedon kadyttdminen sellaisenaan laskennassa (ilman salauksen purkamista)
- pieni kdytettavyyden menetys - hidas kasittely laskennassa (monimutkainen)
e Lohkoketju
- tarjoaa laajassa mitassa luotettavuutta

Data suojausta tutkittaessa ja tehokkaita lahestymistapoja kehitettdessa on datan kasittelyyn
osallistuvien kayttajaosapuolten suojaamiseksi toimintaprosessissa huomioitava seuraavia
toimenpiteita (Heitmann, 2017, 33):

e Toimintamallit luodaan salatun datan kasittelyyn, esimerkiksi koneoppimiseen.

e Toimintamallit salataan ja jaetaan muille osallistujaosapuolille.

e Osallistujaosapuolet kayttavat salattua toimintamallia omassa toiminnassaan.

e Toimintamallien kehittaminen suojataan.

e Toimintamalleja ei anneta ulkopuolisten kayttoon.

Yritysten verkottuminen on laajentunut muun muassa ulkoistettujen toimintojen kautta (muun
muassa ICT-palvelut) ja voivat parhaimmillaan muodostaa jo globaaleja ketjuja. Taman johdosta
minka tahansa verkon linkin ongelma voi aiheuttaa suuria hairidita koko ketjussa. Toimitusketjuihin
liittyvat  kyberturvallisuuden  riskit  kohdistuvat  hankintaan, toimittajien hallintaan,
kuljetusvarmuuteen ja moniin muihin toimintoihin ja prosesseihin koko toimitusketjussa.
Verkottuneessa toiminnassa toimitusketjun riski eivat rajoitu vain tavaroiden fyysiseen tuotantoon
tai jakeluun, vaan toteutuessaan hyokkdykset voivat aiheuttaa hairioita ketjun tietovirroissa.
Yleisesti ottaen datan kasittelyyn tarvitaan korkeita turvatakuita yhteistyota tekevien eri osapuolten
valeille. Algoritmit tarjoaisivat paremman tietoturvan, jos kaikki kasiteltavat tiedot voidaan pitaa
vahintddan muuttumattomina. Lohkoketju on tekniikka, jolla ICT-infrastruktuurin toimijat voivat
vhdessa tuottaa ja yllapitaa luotettavia tietoja hajautetusti. Tekniikassa jokainen uusi lohko sisaltaa
edeltavdan lohkon tiivisteen, joka muodostaa lohkoketjun muuttumattoman historian.
Lohkoketjuteknologia mahdollistaa hajautetusti ja luotettavasti tuotettuna muun muassa
digitaaliset alykkaat sopimukset, sdhkoiset omaisuusrekisterit, identiteettirekisterit, laitteiden
véliset tiedot ja autonomiset organisaatiot.
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Nykyaan voidaan jo tunnistaa tekoalyyn perustuvien haittaohjelmistojen aiheuttamia hyokkayksia
ICT-infrastruktuuria vastaan. Ne ovat aiempia hyokkdaysmuotoja epasymmetrisempia verrattuna
kyberpuolustukseen, joten tulevaisuuden haasteet liittyvat siihen, miten voimme kehittaa
vastaavasti tekodlyyn pohjautuvia suojausmenetelmia esimerkiksi turvallisen kyberfyysisen
jarjestelmaalustan aikaansaamiseksi. Nain ollen edelleen patevat suojaustoimintoina henkiléstén
hyva koulutus (kayttajat, ICT-henkilostd) seka se, ettd sovelletaan kehittyneimpia ja parannettuja
turvallisuusmenetelmia (ml. politiikka), parannetaan ldahdekoodin laatua ja lapindkyvyyttd ja
huolehditaan ohjelmistopaivityksista. Henkilostén osaamisessa tulee huomioida Teollisuus 4.0
tekniikoiden muodostama toimintaymparisto. (Destre, 2017, 36 - 37.)

Teollisuus 4.0 ymparistossa esiintyvista erilaisista digitaalisignaaleista voidaan muodostaa niihin
perustuva kunnonvalvonta, jota voidaan hyddyntdaa myds kyberhydkkaysten havainnoinnissa. Siina
prosessimallin kuvaus muuttujineen ja analyysitietojen redundanssi muodostavat johtopaatosten
perustan. Alykkddssi alustassa tulee huomioida erityisesti langattomiin yhteyksiin pohjautuvien
liikkuvien  robottien anturin  mittauksen vianilmaisu ja  mallinnukseen perustuva
vianhavaitsemisjarjestelman tdysimaadrdinen hyddyntaminen. Antureissa ja toimilaitteissa
muodostavat perustiedot tekodlyratkaisujen vikadiagnosointiin kyberhyokkayksia vastaan. (Dai,
2017, 37.)
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5 Sairaalan kyberturvallisuusarkkitehtuuri

5.1 Kyberturvallisuusarkkitehtuurin tarve ja rakenne

Teollisuus 4.0 kehityksen myo6ta organisaation ICT-infrastruktuuri muodostuu yha tiivimmasta
kokonaisuudesta, joka on laitteiden, ohjelmistojen ja ihmisten muodostama yhteenliittyma. Se
kehittyy monimutkaisuuden kautta yha kompleksisempaan suuntaa eri osien sisdltamien
keskindisten vuorovaikutusten vuoksi. Kehityskulku asettaa uusia vaatimuksia jarjestelmien
perinteisen syvyyssuuntaisen suojausstrategian kehittamiseen.

Talla hetkella useita kyberturvallisuusratkaisuja ja -tyokaluja on tarjolla organisaatioiden tarpeisiin.
Haasteena ovat ratkaisujen ja tyokalujen fragmentaarisuus sekda uusien systeemien
implementaation ja yllapidon ongelmat, mitka aiheuttavat koko jarjestelman kompleksisuuden
kasvun ja hallinnan vaikeudet. Systeemien kompleksisuus edellyttdaa integroitujen jarjestelmien
kehittamistd, joissa on tunnistettu seka ulkoiset etta sisdiset uhat ja rakennettu kokonaisvaltainen
kyberturvallisuusjarjestelma.

Organisaation ICT-infrastruktuurin perinteiseen kuorisuojaukseen integroiduilla uuden teknologian
ratkaisuilla parannetaan nakyvyytta jarjestelmatasoilla. Talldin uhkilta suojautumista voidaan
kehittdaa kokonaisuutena ja siten tdydentda yksittdisind toimenpiteinad toteutettuja ratkaisuja.
Tekoadlyn kyvykkyyttd voidaan hyodyntda tapahtumien analyyseissa ja havaintojen lapikdynnissa.
Tekoaly kykenee kasittelemaan hetkessa satoja tuhansia asiakirjoja ja tietolahteita. Esimerkiksi talla
hetkelld julkaistaan paivittdain lahes 8 000 kyberturvallisuutta kasittelevaa artikkelia, joiden
kasittelyyn ja hyddyntamiseen tarvitaan alykasta konetta.

Hyokkaaja voi kayttaa hyvakseen organisaatioiden siiloutuneita turvallisuusratkaisuja, joilla kullakin
on vaikuttavuutta organisaation koko ICT-jarjestelmaadn. Perinteiset suojauskehiin perustuvat
turvallisuusratkaisut haastetaan taman padivan kehittyneilla hyokkdaysmenetelmilla, jotka
kohdistuvat organisaatioon sekda sen ulkopuolelta, ettda sisdapuolella. Integroidussa
turvallisuusjarjestelmassa on tavoitteena luoda vahva tietoverkon suojaus, paatelaitteiden hallinta
ja turvallisuus, datavirtojen aktiivinen monitorointi, havaintokyvykkyyden kehittaminen ja erilaisten
hyokkadysvektoreiden torjunta. Jarjestelma edellyttda kyvykkyyttd ymmartaa alati muuttuvaa
hyokkdysalaa ja uusia hyokkaysvektoreita. Tavoitteena voitaneen pitda alykkaista
kyberturvallisuusratkaisuista yhdessa perinteisten menetelmien kanssa muodostettava alusta. Se
mahdollistaisi laajan ekosysteemin integroituja turvallisuusratkaisuja. Alustaratkaisu voisi
mahdollistaa tehokkaan kyberturvallisuuden asiantuntijaverkoston ja tekoélysovelluksen
yhteistydn, jossa  tekodly toimii avustavan asiantuntijan roolissa  toteuttamalla
toimintaymparistossa tarvittavia toimenpiteitd ja samalla tuottamalla jalostettua informaatiota
paatoksenteon pohjaksi.
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Kehittdminen voi tapahtua muodostamalla dlykas jarjestelmaalusta. Alykas jarjestelmaalusta vastaa
kyberturvallisuusarkkitehtuurissa kysymykseen: miten IT-infrastruktuurin suojaustoimenpiteet on
suoritettava? Se liittyy organisaation toimintatasolla teknillis-taktiseen nakoékulmaan. Muut
organisaation nakokulmat kyberturvallisuuden arkkitehtuurissa ovat strateginen ja operatiivinen
nakokulma. Edellinen vastaa kysymykseen miksi suojaustoimia tarvitaan ja jalkimmainen vastaa
kysymykseen mita pitaa erityisesti suojata.

Tassd  tutkimuksessa on paddytty  laatimaan organisaation kyberturvallisuuden
kokonaisarkkitehtuuri, jota voidaan esittdaa oheisella kuviolla 11. Siitd ilmenevat seka eri nakokulmat
padasiallisine sisaltdineen, etta sen toteutusprosessi vaiheineen.

Tarkastelundkokulmat:

+  Johdon sitoutuminen

[— X *  Yhteistydverkostojen luonti
‘ Strateginen + Toiminnan resursointi
+ Maineen hallinta
S, =) «  Operatiivisten prosessien magrittaminen
T ‘_="s «  Kyberturvallisuuden hallinta
EE ) Operatiivinen iy
> g - tilannetietoisuus
Aé T - jatkuvuuden hallinta
_rzv -S . I +  Suojattavat prosessit ja jarjestelmat
2 ‘ Taktinen/teknillinen - Ohjausmekanismitja arvot
+  Suojaustoimenpiteet
- tuotteet
\ Y l - palvelut
+  Kaytettavyysseka tiedon
luotettavuus ja tiedon eheys
[ Alustava sisallon laatiminen ]
[ Sisallon toimivuuden testaaminen ja arvioiminen ]
t Toimenpiteiden implementointi ] * Henkiloston osaaminen

< - c_ —
Projektidata Koulutusdata Ohjeisto

KUVIO 11. Sairaalan kyberturvallisuusarkkitehtuuri

Sairaalajarjestelmien sisdltamien tietosisdltdjen (datan) suojaaminen mahdollistaa tiedon
kdytettavyyden (saatavuuden), luotettavuuden ja eheyden varmistamisen perinteisten
tietoturvallisuuden edellyttamin keinoin. Kyberfyysisten jarjestelmien osalta datan suojaamisen
lisdksi on erityistd huomiota kiinnitettava koko kybertoimintaymparistoon. Kuvion 11
kyberturvallisuusarkkitehtuuri ohjaa huomion kiinnittamisen tarkastelunakékulmien kautta koko
sairaalaorganisaation toimenpiteisiin. Johdon sitoutuminen ja siten koko toiminnan resursointi on
onnistuneen kyberturvallisuuden edellyttdaman toiminnan lahtokohta.
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My0s operatiivisten prosessien tunnistaminen, priorisointi ja jatkuvuuden hallinnan tunnistamiset
johdattavat tarkastelun teknillisen tason ratkaisujen muodostamiseen. Teknilliselld tasolla
kyberfyysisten jarjestelmaalustojen kyberhydkkaysten torjunta edellyttda, etta jarjestelmaalustaan
ja sen toimintaan kehitetdan joustavia ominaisuuksia, jotka parantavat erityisesti
suojausmenetelmia, uudelleenkonfigurointia ja vikadiagnostiikkaa sen automaatio- ja
logistiikkamoduuleissa. Toiminta voi perustua tulevaisuudessa yha enemman alykkaisiin
moduuleihin, jotka voivat tunnistaa kriittisten ja potentiaalisten kyberhairididen oireet jo ennalta ja
toipua hairidista nopeasti.

Talldin kayttéon voidaan hahmotella mm. seuraavia menetelmia ja toimenpiteitd, jotka ovat
Teollisuus 4.0 paivitettyja:

e Alykkaitd hairididen tunnistamisella ja vikadiagnostiikoille kehitettyja tekodlymenetelmia.

e Virtualisoinnin hyédyntamista, jolloin hypervisori voidaan kehittaa tarttumaan poikkeaviin
tapahtumiin.

e Keitetdaan edelleen suojaustoimintoina henkiloston koulutusta (kayttajat, IT-henkilosto),
sovelletaan kehittyneimpia ja jatkuvasti pdivitettavia turvallisuusmenetelmia ja -tekniikoita,
parannetaan lahdekoodin laatua ja lapinakyvyytta ja huolehditaan ohjelmistopaivityksista.

e Kehitetaan kyberturvallisia komponentteja (Hardware) jarjestelmien eri osiin, parannetaan
jarjestelmien kehittamistad, hallintaa ja kayttoa kaikilta osiltaan.

o Kehitetaan salassapidon ja yksityisyyden suojaa tiedonhankinnassa, tietojen analysoinnissa
ja jakamisessa. Tahan lohkoketjutekniikka tarjoaa laajassa mitassa luotettavuutta.

5.2 IBM Security-kyberturvallisuuskonsepti

5.2.1 Vyohykesuojaus ja dlykkaat suojausratkaisut

Alykkaan kyberturvallisuusarkkitehtuurin avulla voidaan kehittaa kyberfyysisten
jarjestelmaalustojen turvallisuutta kaikilta osiltaan yhdistamalla perinteiseen
vyOhykesuojausstrategiaan uuden teknologian avulla integroituja ratkaisuja. Kehittamisen
seurauksena kokonaisuudesta muodostuu alykas jarjestelmdaalusta. Kuviossa 12 vasemmalla on
sairaalajarjestelmad, joka pitda sisalladn vyohykesuojauksen menetelmid ja oikealla on IBM:n
integroitu kyberturvallisuuskonsepti. (Falco, 2015; Integrating the Healthcare Enterprise, 2015,
9-10.)
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KUVIO 12. Sairaalajarjestelma ja IBM:n integroitu kyberturvallisuuskonsepti

Kuviossa 12 sairaalajarjestelma on jaettu vyohykkeisiin suojausvaatimusten ja -tason mukaisesti
(Perimeter Security). Vyohykkeiden valilla on tyypillisesti sekad fyysisia ettd tietoteknisia
suojamuureja (esimerkiksi palomuurit). Vyohykesuojauksessa eri tietoturvan tasoa vaativat
jarjestelmat on sijoitettu suojattuihin segmentteihin ja jatkuvuuskriittiset tietojarjestelmat
sijaitsevat  verkkoarkkitehtuurissa  parhaiten  suojatulla  alueella. N&din  saavutetaan
monikerroksittainen suojaus, joka on tyypillinen taman paivan tietoteknillisissa arkkitehtuureissa.

IBM kyberturvallisuuskonsepti puolestaan koostuu kahdeksasta osasta, jotka ovat ulkoinen
tiedustelutieto (Threat Inteligence), tietoverkko (Network), edistyneet huijaukset (Advanced Fraud),
identiteetti ja padsynhallinta (Identity & Access), tietovarannot (Data), sovellukset (Apps), mobiili
(Mobile) ja loppukayttdja (Endpoint). Konseptin tarkoituksena on olla kokonaisvaltainen ratkaisu,
jonka avulla koko organisaation tietoturvaa voidaan edistda monialaisesti. Vuonna 2017 Watson for
Cyber Securityn kognitiiviset teknologiat integroitiin osaksi uutta IBM Cognitive SOC -alustaa
(Security Operations Consulting), joka mahdollistaa &lykkaisiin  moduuleihin pohjautuvan
kyberturvallisuuden jarjestelmaalusta-ajattelun kehittamisen. Seuraavaksi selvitetddan edella
mainittuihin moduuleihin pohjautuvien Watson-kyberturvallisuusratkaisujen
liittamismahdollisuuksia nykyisen sairaalajarjestelman vyohykeperusteisen turvallisuusratkaisun
tueksi. Aluksi tarkastelussa kaydaan lapi IBM:n konseptin ominaisuuksia ja sen jalkeen tarkastellaan
niiden soveltuvuutta viisikerroksisen kyberturvallisuuden rakenteen suojaukseen (kts. kuvio 12).

5.2.2 IBM konsepti

IBM:n konseptin ja sen sovellustason ratkaisujen (kuviot 13 ja 14) keskeisena kyberturvallisuutta
analysoivana ja toimenpiteiden ohjausta avustavana sovelluksena on IBM QRadar Watson Advisor,
joka hyodyntaa kerattya tietovarantoa. IBM QRadar Watson Advisor ja sen sisdltamat kognitiiviset
kyvykkyydet ovat hyddynnettavissda IBM QRadar Security Intelligence Platformin kautta.
Potentiaalisten uhkien tunnistamisessa voidaan hyoédyntdaa Watsonin Iluonnollisen kielen
ymmartamisen kyvykkyyksid, jolloin mahdollistuu muun muassa blogien, verkkosivujen,
tutkimusraporttien ja QRadarin tarjoaman datan lapikaynti. Prosessin tarkoituksena on nopeuttaa
uhkiin reagointia. IBM SOC -alusta kykenee lisdksi hyodyntamaan IBM:n i2-analytiikkatyokalua ja
IBM X-Force Exchange-tietokantaa.
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IBM i2 Enterprise Insight Analysis (EIA) kdyttad olemassa olevaa tietoturvainfrastruktuuria, muuta
dataa ja avoimien l3dhteitda hyddyntavien jarjestelmien tarjoamaa dataa. Hairidtilanteessa
tapahtuman tutkiminen perustuu ndiden tietoldhteiden hyddyntdmiseen. Ratkaisu kdyttda myos
sosiaalisesta mediasta saatua tietoa erityisesti hairion aiheuttajan tai aiheuttajien tunnistamiseksi.
Naihin tietoihin perustuen organisaatio voi kehittad suojautumisen toimintastrategioitaan ja -
mallejaan.

EIA:n on avoin ja modulaarinen arkkitehtuuri, joka on skaalautuva ja lisdksi raataloitavissa
kolmannen osapuolen sovelluksien ja niiden tarjoamien ominaisuuksien kanssa. Talléin tulee
kyseeseen mm. luonnollisen kielen prosessointi ja analytiikka taktisella, operationaalisella ja
strategisella tasolla. Avoin malli mahdollistaa myds tilannetiedon jakamisen tietoturvauhkista seka
omassa organisaatiossa ettd kumppaneiden, asiakkaiden ja muiden organisaatioiden kanssa.

5.2.3 Tietoturvauhat (Threat Intelligence)

Tietoturvauhkiin keskittyvia analyysi ja tietdmystosio perustuvat relevantin datan ja informaation
tunnistamiseen, kerdaamiseen ja rikastamiseen. Alustan tietoturvauhkien analyysimenetelmat
kayttavat pohjana dataa haitantekijoista hunaja-ansoja, roskapostiansoja ja pimeaa verkkoa hyvaksi
kayttdaen. Alusta sisdltaa uhkatiedusteluun liittyva elementteja ja siten kykenee analysoimaan
hairioista saatavia indikaattoreita jatkuvasti. Osioon kuuluu uhkatietopankki, jota pidetdaan ylla
padivittdisista tietoturvatapahtumaista kerattavalla tiedolla. Tiedot voidaan kategorisoida
maantieteellisen sijainnin ja vaarallisuuden mukaan. Alusta sisaltaa talla hetkella yli 700 teratavua
dataa sekd reaaliaikaista tietoa tietoturvahyokkayksistd. Sovellustasolla tdhan ulkoisen
tiedustelutiedon hallintaan on tarjolla X-Force Exchange-alusta. X-Force Exchange on
yhteistybalusta, joka tuo uhkien analytiikkapalveluita- ja teknologioita pilvipalveluun SaaS (Software
as a Service) palveluna. Palvelu on tietoturvallisuusuhkia koskevan informaation jakamiseen
keskittynyt alusta, joka mahdollistaa nopean globaaleihin tietoturvallisuusuhkiin keskittyvien
tutkimuksien lapikdaymisen, tietdmyksen kokoamisen yhteen paikkaan, asiantuntijakonsultaatiot ja
yhteistyon muiden tietoturvauhkiin keskittyvien tahojen kanssa. Alustan avulla organisaatiot voivat
tehda yhteisty6ta tietoturvauhkien vastaisessa taistelussa ja jakaa tietoa keskenaan.

5.2.4 Tietoverkko (Network)

Tietoverkon osa-alueeseen kuuluvat QRadar Incident Forensics, QRadar Network Insights,
Management Network Security ja Secure SD-Wan toiminnot. QRadar Incident Forensics
mahdollistaa askel askeleelta jaljittda oletettavan hyokkadjan tai hyokkdsjien toimia ja tutkia
epailyja aiheuttavia tietoverkkotapahtumia. Se myos nopeuttaa QRadarin kerdaman informaation
tutkimista, jota QRadar Network Insights analysoi tietoverkossa liikkuvasta datasta reaaliajassa. Se
seuloo dataa paljastaakseen hyokkdajan “jalanjaljet” tai paljastaakseen piilossa olevia
tietoturvauhkia, kuten haittaohjelmia, ennen kuin ne vahingoittavat organisaatiota. Managed
Network Security Services mahdollistaa monitorointi-, halytys-, ja verkon
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tietoturvateknologiapalveluita osana kokonaiskonseptia. Secure SD-WAN liittyy laajakaista- ja WAN-
verkon hallintaa tarkoituksena tunnistaa kayttajien identiteetteja ja sovelluksia koskevat asiat.

5.2.5 Loppukayttdja (Endpoint)

Loppukayttajaosio sisaltaa BigFix-toiminallisuuden (Endpoint Manager), joka on kehitetty
jarjestelmadhallintaa varten. Sen avulla on mahdollista hallita suuria ryhmia tietokoneita, joiden
kayttojarjestelmina ovat esimerkiksi Windows, Mac OS X, VMaware ESX, Linux ja Unix seka erilaiset
mobiilikayttojarjestelmat, kuten Windows Phone, Symbian, iOS ja Android. BigFix tarjoaa
jarjestelman yllapitdjille tyokalut etahallintaan, laitepaivitykseen, ohjelmistojen jakeluun,
kayttojarjestelmien kehitykseen, tietoverkkojen tietoturvan yllapitamiseen ja laitteistojen seka
ohjelmistojen luetteloimiseen.

BigFix:n alusta jakautuu ICT-toimintoihin ja tietoturvaan seka edelleen osiin, jotka sisaltavat
laitehallinnan (Endpoint Management) ja loppukdyttdjan tietoturvan (Endpoint Security).
Laitehallinta puolestaan koostuu kolmesta osasta, jotka liittyvat havainnointiin (Discovery and
Patching), elinkaarihallintaan (Lifestyle Management) sekd ohjelmistojen yhdenmukaisuuteen ja
kaytettavyyteen (Software Compliance and Usage). Loppukayttdjan tietoturva sisdltdaa myos kolme
osaa, jotka ovat toiminnan jatkuvuuden hallinta (Continuous Monitoring), uhkilta suojautuminen
(Threat Protection) ja tapahtumiin reagointi (Incident Response).

Havainnointiin (Discovery Patchin) liittyva osa-alue tarjoaa yhden konsolin hallintajarjestelman
useiden laitteiden ja niiden ominaisuuksien tunnistamiseen, vyllapitoon ja raportointiin.
Hallintajarjestelman avulla voidaan tehostaa laitteiden paivitysprosessin onnistumisessa ja saada
tietoa paivitysten tilasta. Elinkaarihallintaan liittyva osio (Lifestyle Management) auttaa etsimaan ja
korjaamaan ongelmia kaikilla organisaation IT-infastruktuurin alueilla, kuten mobiiliymparistdssa,
fyysisessda ympadristossa tai virtuaalisessa ymparistossa. Ohjelmistojen yhdenmukaisuuteen ja
kdytettavyyteen (Software Compliance and Usage) liittyvd osa-alue auttaa tunnistamaan
asennettuja ohjelmia ja niiden kayttéa. Toiminnon avulla voidaan |6ytda kaikki lisensioidut ja
lisensioimattomat ohjelmistot. Toiminto auttaa myo6s tunnistamaan kayttamattomia tai
tarpeettomia ohjelmistoja. Jatkuvuuden hallintaosio (Continuous Monitoring) tarjoaa
ominaisuuksia haavoittuvuuksien etsimiseen ja toiminnan sisdiseen valvontaan. Uhkilta
suojautumisen osio (Threat Protection) mahdollistaa reaaliaikaisen hyokkayksien tunnistuksen ja
jarjestelman puolustuksen hyokkayksien aikana. Hyokkdyksien jo tapahduttua tapahtumiin
reagointiosio (Incident Response) mahdollistaa asettaa saastuneita laitteita karanteeniin ja auttaa
hyokkayksista saastuneiden laitteiden tunnistamisessa.

BigFix- ja QRadar-ohjelmistoja voidaan kayttda yhdessa siten, ettd QRadar generoi havaitsemiaan
tietoturvauhkiin liittyvia halytyksia BigFix:n korjattavaksi ja BigFix avustaa organisaation IT-tukea
korjaamaan haavoittuvuudet. Prosessi mahdollistaa tietoturvauhkien ja haavoittuvuuksien
priorisoinnin, riskien arvioinnin ja raportoinnin.
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5.2.6  Mohbiililaitteiden hallinta (Mobile)

Mobiililaitteiden hallintasovellus, MaaS360, mahdollistaa organisaation henkilokohtaisten
mobiililaitteiden, sovelluksien ja sisdllon hallinnan tietoturva huomioiden. Tietoturvallinen
ympadristdé mahdollistaa sensitiivisten tiedostojen erottamisen mobiililaitteisiin asennetuista
sovelluksista. Hallintasovellus hyédyntaa Watsonin analytiikkaominaisuuksia tuottaa relevanttia
informaatiota organisaation datasta, joka voi olla sekd rakenteellisesta ettd rakenteettomasta.
Siihen liittyy my6s ominaisuus hyodyntaa mobiililaitteiden tietoturvaindeksia ja pilvipohjaista datan
suorituskykytestia.

5.2.7 Identiteetti ja padsynhallinta (Identity, Access)

Identiteetti ja padsynhallintaosioon lukeutuva ZSecure-ratkaisu on suunniteltu auttamaan
loppukayttajia hallitsemaan palvelimien tietoturvallisuutta, monitoroimaan tietoturvauhkia,
valvomaan kadyttéa ja konfigurointeja seka valvomaan toimintaan liittyvien sdantdjen
noudattamista. Ratkaisun avulla voidaan toteuttaa myo6s kattavia data-analyyseja, joiden avulla
voidaan tunnistaa piilossa olevia ja monimutkaisia riskeja, tehda halytyksia ja raataloityja raportteja.
ZSecure-ratkaisuun kuuluu oleellisena osana RACF (Resource Access Control Facility)
tietoturvajarjestelmd, joka mahdollistaa hallita kdyttooikeuksia ja kayttoprofiileita seka luoda
lokitiedostoja. Toiminnon padominaisuudet muodostuvat autentikoinnista, jarjestelmaresurssien
identifioinnista, luokittelusta ja suojaamisesta seka suojattujen jarjestelmien ja resurssien kayttoa
valvonnasta.

zSecure Administration koostuu zSecure Admin ja zSecure Visual-tyokaluista. Admin automatisoi
my0s toistuvia tietoturvatehtavia, kuten salasanojen hallintaa ja kdyttajien seka kayttajaryhmien ID-
informointia. Admin kykenee myds yhdistamaan turvallisuussaannoéstoja erilaisista tietokannoista
sekd pitamaan useat eri RACF-tietokannat synkronoituina. Lisdaksi Adminin kyvykkyyksiin kuuluu
tietokantojen siivoaminen ja kadskyjen muodostaminen tehtdavan suorittamiseksi. Visual-
kayttoliittyma puolestaan mahdollistaa kriittisen informaation tarkastelun ja optimoi resursseja
hajauttamalla RACF:n yllapidon siten, ettd se voidaan toteuttaa osastotasoittain.

5.2.8 Ohjelmisto, sovellukset (Apps)

Organisaation IT-infrastruktuurin ohjelmistojen (Apps) tietoturvan testauksen ja riskien hallinnan
osa-alueelle on kaytettavissa Appscan-sovellus. Se tukee ohjelmistoihin kohdistuvien riskien
arviointia hyoddyntden tietoturvatestausta, jonka avulla voidaan tunnistaa ja eliminoida niiden
haavoittuvuuksia. Sovellus auttaa my6s kontrolloimaan ohjelmistojen kehittamistd ja
kayttoonottoja tunnistamalla haavoittuvuuksia ja virheitd jo aikaisessa prosessin vaiheessa.
Sovelluksen ominaisuuksiin kuuluu myds monitorointikyky, jolla voidaan seurata ohjelmistoihin
liittyvien tietoturvaohjelmien edistymista ja hallinnoimaan sdantelyvaatimuksia, jotka on kehitetty
suojaamaan WEB-sovellusten prosessoimaa sensitiivistd dataa. Sovelluksen avulla mahdollistetaan
koko ohjelmistokehityksen elinkaaren aikana tapahtuva tietoturvatestaus. Tietoturvatesteja
voidaan toteuttaa osana ohjelmistokehityksen rutiineita ja laaduntarkastusprosesseja yhtaaikaisesti
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ohjelmistokehityksessa ja tuotannossa olevien sovellusten kanssa. Ominaisuuden avulla pyritdan
varmistamaan se, etta kaikki ohjelmistokehityksessa olleet sovellukset tarkastetaan ennen julkaisua
ja kaikki tuotannossa olevat sovellukset voidaan sdannollisesti tarkastaa tietoturvauhkien ja
haavoittuvuuksien varalta. Toiminta vaatii tietoturva-, ohjelmistokehitys- ja testausryhmien
toimivaa yhteisty6ta ja toimivaa alustaa tahan tarkoitukseen.

5.2.9 Tietovarannot (Data)

Tietovaranto-osioon liittyy Guardium-alusta, joka on suunniteltu suojaamaan kriittista dataa sen
paikasta riippumatta. Alusta avustaa kayttajia automaattisesti analysoimaan
tietojarjestelmaympariston tapahtumia. Talléin on mahdollista minimoida riskeja seka suojella
sensitiivistd dataa sisdisilta ja ulkoisilta uhkilta. Alustaan liittyy graafinen kayttoliittyma, jonka avulla
kayttdjat voivat tunnistaa ja korjata sensitiiviseen dataan kohdistuvia riskeja. Alusta kykenee
kasittelemaan rakenteetonta ja rakenteellista dataa seka relaatiotietokantoja, tietovarastoja
erilaisine  tietokantoineen. Monikerroksinen alustaratkaisu mahdollistaa automatisoidun
tietoturvauhka-analyysien tekemisen, dynaamisen datan suojauksen ja koko organisaation laajuisen
tietovarantojen analysoinnin. Alustan keskeisimmat ominaisuudet yhteenvetona ovat; datan etsinta
ja riskiluokittelu, datan kasittelijan tunnistaminen, poikkeavuuksien havainnointi analytiikan ja
koneoppimisen menetelmin, uhkien tunnistaminen ja tietomurtojen pysayttaminen.

5.2.10 Edistyneet huijaukset (Advanced Fraud)

Edistyneet huijaukset osion Trusteer-ominaisuus mahdollistaa toteuttaa organisaation
asiakasrajapintaan luottamuksellisen identiteetin  tarkastusmenetelman. Se hyodyntaa
pilvipohjaisia dlykkaita ratkaisuja. Trusteer-ominaisuuksia ovat jatkuva digitaalinen identiteetin
suojaus ja pilvipalvelu, joka tarjoaa reaaliaikaisia arvioita uhkista.

Trusteer Pinpoint Detect auttaa suojaamaan liiketoiminnan kayttotileja ja havaitsemaan korkean
riskin haittaohjelmien tartunnan saaneita loppukadyttdjalaitteita. Trusteer Pinpoint Assure on
suunniteltu havaitsemaan ja ennustamaan riskit, jotka liittyvat asiakassuhteeseen jo sen
kdaynnistamisvaiheessa. Trusteer Mobile SDK auttaa havaitsemaan reaaliaikaiset laitteiden ja
istuntojen riskit yllapitamalla niissa kdytettdvien sovellusten eheyttd analysoimalla laiteriskeja.
MyOs muita indikaattoreita, kuten kayttaytymishairiditd, navigointieroja ja tietojenkalastelua,
voidaan hyodyntda. Trusteer Mobile Browser tarjoaa mobiililaiteeseen tietoturvaa silloin, kun
kaytetaan suojattua verkkosivustoja. Laitteeseen tehdaan riskiperusteinen analyysi havaitsemaan
muun muassa vadrennetyt pankkisivut ja man-in-the-middle-hyokkaykset. Trusteer Rapport on
suojausratkaisu loppukayttajille, jonka tarkoituksena on suojata kayttajia haittaohjelmilta ja
phishing-hyokkayksiltd. Sen avulla voidaan havaita MitB-hyokkayksia (Man-in-the-Browser), poistaa
haittaohjelmia paatelaitteista ja estda ulkopuolisten tahojen p&dasyn tietojenkalastelualueisiin.
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6 Toimenpiteet sairaalan kyberturvallisuuden edistamiseksi

6.1 Kyberturvallisuusarkkitehtuurin huomioiminen

Sairaalan kyberturvallisuusarkkitehtuurin |dhtokohdat voidaan muodostaa hyodyntamalla
terveydenhuollon kyberturvallisuustydoryhman (HCIC) maarittelyja ja suosituksia toimintatapojen
jarjestamiseksi. (Csulak ym., 2017, 1.) Ne liittyvat organisaation johtajuuteen ja hallintoon,
hairidtilanteiden sietokykyyn, henkiloston osaamiseen seka tutkimukseen ja tiedonvaihtoon.
Toimenpiteissa tulee myods tunnistaa kyberturvallisuuteen liittyvat haasteet, jotka muodostuvat
erityisesti laitteiden erilaisista elinkaarivaiheista ja heijastuvat jarjestelmatasolla uusien tuotteiden
kayttéonottoon, hallintaan ja yllapitoon.

Alykk3itd sairaaloita kehitettdessd ENISA painottaa uudistuksissa tietoturvastrategioiden ja
kustannus-hydtyanalyysien merkitysta strategisella paatoksentekotasolla paatettavista riittavista
kyberturvallisuutta edistavistd suojausratkaisuista (ENISA, 2016, 11). Suosituksissa operatiivisen
tason tehtdavdand on luoda toimintapolitiikka, joka huomio eritysesti mobiililaitteiden ja
henkilokunnan omien laitteiden (BYOD) kaytolle selkeadt periaatteet. Teknis-taktisella tasolla tulee
tunnistaa kaytettavat laitteet ja miten ne liittyvat toisiinsa (tai ovat yhteydessa Internetiin) seka
maarittaa ja toteutetaan turvallisuusperusteet kaikille tarkeimmille jarjestelmille. Kaikilla
paatoksentekotasoilla roolit ja vastuut seka saannollinen koulutus ja tietoisuuden lisddminen ovat
keskeisia tekijoita ennakoivan lahestymistavan aikaansaamiseksi tietoturvaan.

Toimintamenetelmien ja erilaisten teknillisten ratkaisujen lisdksi  terveydenhuollon
kyberturvallisuutta tulee lisata kehittamalla henkiléston toimintavalmiuksia. Hyvina kaytanteina
tdssd yhteydessa toimivat erilaiset tyopajat, kokoukset, konferenssit ja harjoitukset. Lisdksi
terveydenhuollon sektorien on annettava potilaille tietoa siitd, miten hallinnoida terveystietoja.

Sairaalan, kuten yleensdkin organisaatioiden, kyberturvallisuuden kehittamisen perusteet alkaa
visiointi- ja strategiatyon tasoilta. Johdon laatima visiointi toimintansa kehittamiseksi muutetaan
strategisiksi tavoitteiksi, operatiivisen tason toimenpiteiksi, ohjeiksi ja toteutuspolitiikaksi. Teknis-
taktisella tasolla toteutetaan strategiasta johdettuja kdytdnnon toimenpiteitd. Toimenpiteiden
onnistumisen mahdollistavat organisaation kyvykkyystekijat.

6.1.1 Strateginen ndkékulma

Terveydenhuolto on tarked osa kansallista infrastruktuuria, mika antaa selkedn perusten kunkin
sairaalan strategiatyolle. Painotuksen voi talloin kohdistaa kyberluottamuksen jatkuvaan
kehittamiseen ja yllapitamiseen osana kansallista kriittista infrastruktuuria. Strategiset valinnat
liittyvat luontevasti terveydenhuoltovastuun, organisaatiomaineen, sairaalatoiminnan ja sen
jatkuvuuden varmistamiseen. Johdolta edellytetddn konkreettisia strategisia valintoja seka
valittujen toimenpiteiden suorittamisen tukemista ja ohjaamista lapi koko organisaation. Johdon
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tarkedna tehtdvanad on huolehtia toimenpiteiden riittdvasta resursoinnista seka uudistuksissa
tietoturvastrategioiden  ja laitevalintojen kustannus-hyotyanalyysien huomioimisesta
paatoksenteosta. Valituista toimenpiteita tulee viestittda kattavasti organisaation henkilostolle ja
muille sidosryhmille.

6.1.2  Operatiivinen ndakokulma

Operatiivisen tason toimenpiteilld edistetddn strategisia tavoitteita. Kattavat turvallisuutta ja
luottamusta lisaavat toimenpiteet edellyttavat kokonaisvaltaista kyberturvallisuuden hallintaa. Sen
lahtokohtana tulee olla kohteen riskiarviointi ja arvioinnin  perusteella tehtadvat
toimenpideanalyysit. Organisaation on myo6s tarkeda julistaa ja viestittda politiikka, jolla johto
sitoutuu hallinnan kehittamisen edellyttamiin toimenpiteisiin. Kyberturvallisuuden varmistavan
politiikan julistaminen ja toimintatapojen kehittaminen tulee yhdistda organisaation yleiseen
toimintapolitiikkaan. Organisaation ylimman tason tehtavana on linjata hyvaksyttavat riskitasot ja
riskien pienentamiseen liittyvat toimenpiteet politiikan avulla. (Johnson, Dempsey, Ross, Gupta &
Bailey, 2011, 1.) Operatiivisen tason konkreettiset kaytdnnon toimenpiteet tulee kohdistaa
tietoturvaratkaisujen  varmistamiseen sekd organisaation toiminnan jatkuvuus- ja
toipumissuunnitelmien laadintaan. (Suomen Standardisoimisliitto SFS ry, 2012, 211 - 212).
Sairaalaymparistossa kaytettavien erilaisten laitteiden (ml. mobiililaitteet ja henkiloston omat
laitteet, BYOD) hallinnan ja kdyton tilannetietoisuuden yllapitdminen on toiminnan jatkuvuuden
varmistamisessa avainkysymys. Tavoitteena tulee olla toimintaprosessien kaytettavyyden jatkuva
seuranta ja paatoksenteon tuenta analysointia ja paatoksia edellyttavissa hairiotilanteissa.

6.1.3 Taktinen- ja teknillinen ndkékulma

Taktisen- ja teknillisen nakokulman voi katsoa painottuvan kiintedsti kdaytannon laiteiden ja
jarjestelmien seka niiden kayton suojaukseen. Myos turvallisen toiminnan ohjausmekanismit, kuten
salasanakdytannot ja laitteista huolehtiminen, yhdessd toimintakulttuurin kehittamisen ja
toiminnan  arvopohjan  huomioimisen  kanssa ovat keskeisia tekijoitda toiminnan
kaytettavyysvaateiden seka tiedon luotettavuus- ja tiedon eheysvaateiden osilta.

NIST-organisaation (National Institute of Standards and Technology) ohjetta Framework for
Improving Critical Infrastructure Cybersecurity noudattaen voidaan painottaa alla olevaan
menettelyd myds sairaalan tapauksessa (National Institute of Standards and Technology, 2018, 1).
Lahtokohtana on talldin sairaalan suojattavien prosessien ja sitd kautta laitteiden ja jarjestelmien
tunnistaminen. Tahan liittyy erityisesti organisaation kyky ymmartdaa ja hallita
kyberturvallisuusriskeja niissa (kts. liitteet 1 ja 2). Suojaustoimenpiteitd voidaan kehittda ja
toteuttaa tdman jalkeen asianmukaisilla kyberturvallisuustuotteilla ja -palveluilla, jotka vastaavat
erityisesti laiteriskeihin. Edelld mainitut toimenpiteet mahdollistavat toimintaan liittyvien riskien ja
hairididen havaitsemisen perustan. Toisaalta tilannekuva ja sitd kautta syntyva havaintokyky ja
tilannetietoisuus ovat parhaimmillaan huomattavasti laajempi asia. Suomalainen vahvuus on

Business Finland-hanke: WHC



45

julkisen ja yksityisen sektorin yhteistyd (Public and Private Partnership, PPP) ja muu
organisaatioiden valinen yhteistyd. (Lehto, Limnéll, Kokkomaki, Poyhénen & Salminen, 2018, 62.)

Tilannetietoisuuden hyodyntamissuunnitelmat tulee laatia erikseen ja kouluttaa henkilékunta
toimimaan niiden mukaisesti havaittuihin kyberturvallisuustapahtumiin vastaamiseksi. Myds
tapahtumista palautumisen ratkaisee kokonaisuus, jossa henkilostoa, palveluja ja tekniikkaa
hyddynnetdan tapauskohtaisesti ja suunnitellusti. Palautumisen liittyy merkittavana tehtavana siita
oppiminen ja toiminnan kehittaminen.

Tyypilliset vyéhykesuojauksen kyberturvallisuustuotteet ja -palvelut liittyvat verkon segmentointiin
(muun muassa alykkaat palomuurit), valvontaan ja tunkeutumisen havainnointiin, salaukseen,
kulunvalvontaan seka kdyton autentikointiin ja valtuutukseen (ENISA, 2016, 35). Vyohykesuojausta
voidaan pitdaa yhdistelmana erilaisia teknillisida ratkaisuja, joilla organisaation ICT-jarjestelmien
laitetasot pyritaan suojaamaan hairion aiheuttajilta (kts. kuvio 14).

Sairaalan ICT-jarjestelmista ja niiden laitteista muodostuva teknillinen kokonaisuus on
systeemiajatuksen mukaan terveydenhuollon osajarjestelma. Sitd voidaan hyvin kutsua sairaalan
ICT-alustaksi. Talloin systeemitason ndakokulmasta katsottuna tuleekin huolehtia siita, etta kaikilla
terveydenhuollon toimijoilla on riittavat kyberturvallisuusvalmiudet ja parhaat kaytannot
organisaation koosta tai sijaintimaasta riippumatta. Nain voidaan yhdessa toimien ennalta ehkaista
laajojen kyberhairidtilanteen syntyminen. Organisaatiotason ICT-jarjestelmien ja -laitteiden
vyohykesuojauksen tdaydentamista toimenpiteilld, jotka kohdistuvat niiden kyberrakenteeseen
kaikilla tasoilla, voisi nimittdaa systeemitason suojaukseksi taktisella tasolla. Taktiselle tasolle
kehitettavaa systeemitason kybersuojausta on kuvattu seuraavassa luvussa.

6.2 Systeemitason suojauksen teknillinen kehittaminen

6.2.1 Systeemitason suojauksen kehitysta edistavat tekniikat

Kyberfyysisissa jarjestelmissa verkon avulla yhteen liitetyt laitteet ohjelmistoineen kontrolloivat
fyysisida prosesseja. Sairaalan toimintaan liittyy merkittava maara teknillisia laitteita ja niista
koostuvia toiminnallisia kokonaisuuksia — jarjestelmia, jotka ovat kyberfyysisia jarjestelmia. Sairaala
on teknillisessa mielessd jarjestelmistd koostuva jarjestelmd ja on puolestaan osa isoa
terveydenhuollon kokonaisuutta. Toimintoja verkottuu siten monella tasolla terveydenhuollossa.

Teollisuus 4.0 kehityskulku mahdollistaa nykyistda alykkdamman sairaalan suunnittelun ja
toteutuksen edistyksellistd teknologiaa, kuten tekodlya, robotiikkaa, loT:td ja uusia
potilastietojarjestelmia hyodyntden. Asiaan liittyy myos ajatukset etdhoidon ja -diagnostiikan seka
ns. oman datan kaytdén hyédyntamisesta.
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Perinteiset organisaation ICT-infrastruktuurin syvyyssuuntaisiin vydhykkeisiin suojauskehiin
perustuvat turvallisuusratkaisut eivat vastaa enaa riittavasti taman padivan kehittyneisiin uhkiin,
jotka tulevat laajalta alueelta joko organisaation ulkoa tai sisdltd. N&din ollen integroidussa
turvallisuusjarjestelmassa tulee voida teknillisilla ratkaisuilla luoda vyohykkeisia suojauskehia
tdydentava vahva kayttdja-, tietoverkko- ja datavarantojen suojaus, paatelaitteiden hallinta ja
turvallisuus, datavirtojen aktiivinen monitorointi, havaintokyvykkyyden luominen ja erilaisten
hyokkadysvektoreiden torjunta. Jarjestelma edellyttdda kyvykkyyttd ymmartaa alati muuttuvaa
hyokkidysalaa ja uusia hyokkidysvektoreita. Alykkaastd kyberturvallisuusarkkitehtuurista voidaan
muodostaa kyberturvallisuuteen alustoja, jotka tarjoavat laajan kohdennetun ekosysteemin
integroituja turvallisuusratkaisuja. Alustaratkaisut mahdollistavat tehokkaan
kyberturvallisuusasiantuntijoiden ja tekoalysovelluksen yhteistyon, jossa tekoaly toimii avustavassa
roolissa toteuttamalla tarvittavia suojaustoimenpiteitd ja samalla tuottamalla analyysin kautta
jalostettua informaatiota paatoksenteon pohjaksi. Lisdksi virtualisointi antaa mahdollisuuksia ICT-
prosessien valvontaa, lohkoketjutekniikka sopimusten ja datan suojaukseen sekd RFID-tekniikka
(Radio Frequency Identification) laiteseurantaan. Alykkddn kyberturvallisuusarkkitehtuurin
mukaisen alustaratkaisun tulee sisdltaa joustavasti ja kattavasti sovellettuna Teollisuus 4.0-
kehityksen mukanaan tuovia muita ratkaisuja. (Suomen Automaatioseura ry Turvallisuusjaosto,
2010, 69 -70.)

Oheisessa kuviossa 15 on terveydenhuoltoon viime vuosina kohdistuneita hyokkayksia, jotka on
koottu taman tutkimuksen tausta-aineistosta (liite 3). Ne on sijoitettu tyypilliseen organisaation ICT-
rakenteeseen, jota sairaalan jarjestelmat myos edustavat. Kuvaan on my6s hahmoteltu uuden
teknologian mahdollistavia suojausideoita (kts. luku 4.3). Ratkaisut voidaan rakenteessa kohdistaa
sen eri kerroksille, jolloin niiden yhteisvaikutuksella ns. systeemitason teknillista suojausta voidaan
tavoitella.

—[ Kognitiivinen kerros ]7 —[ Kognitiivinen kerros ]7
T ien kal | sToimintastrategiat, politilkat, arvet, ohjeet, koulutus, yhteistydfoorumit ...
(e ElEEl = Tekodlyratkaisut esim. kdyttSytymissaantdjen valvontaan, toimintaymparistén
* Lunnasvaatimukset seurantaan
* K&yttdoikeusvarkaudet » Sopimusten suojauksiin lohkoketjusovellukset
—| Palvelukerros | ————
—[ Palvelukerros ]7
= Verkon suojaustekniikoiden seuranta tekoélyratkaisuilla
* Palvelunestohydkkiykset = Verkkoliikenteen valvonta tekoglyratkaisulla
- — Semanttinen kerros | E—
4[ Semanttinen kerros ]7
* Datan sucjaamiseen lohkoketjutekniikka
* Datan salaaminen/tuhoaminen » Datan seuranta tekodlyratkaisuilla
« Hakkerointi » Sovellusten seuranta tekoalyratkaisuilla
- —/ Syntaktinen kerros —
4[ Syntaktinen kerros ] y
J * Virtualisointi
* Virus sTeko&lyratkaisut: hyviksytyt sovellukset/asset-valvonta/kayttajst
: —_Fyysinen kerros —
4[ Fyysinen kerros ] Yy
J ® Laiteseurantatekniikat, RFID (Radio Frequency Identification)
* Laitevarkaudet *» Kulunvalvontatekniikat

KUVIO 15. Sairaalajarjestelmien uhkakuvat ja uudet suojaustekniikat
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Systeemitason suojausta voidaan pyrkid kehittdmaan soveltamalla uusien tekniikoiden avulla
ratkaisuja kyberrakenteen jokaiselle tasolle.

Systeemitason ajattelussa kognitiiviselle kerrokselle liittyvat organisaation visiot toiminnasta ja siita
johdetut toimintastrategiat ja politiikat. Organisaation arvot, toimintaohjeet, henkilstén koulutus
ja muut henkiloston kompetenssia kehittavat tapahtumat, kuten kyberturvallisuuden
yhteistyo6foorumit ja muut vastaavat tapahtumat, muodostavat yhdessa edistyksellisten
suojaustekniikoiden ja palvelujen kanssa toiminnan jatkuvuuden varmistamiseen hyvan perustan.
Tekoalyratkaisut voivat soveltua kayttdytymissdantéjen valvontaan, toimintaympariston
seurantaan ja esimerkiksi kdyttooikeuksien hallintaan laajasti eri laitteissa ja jarjestelmissa.
Kognitiivisella tasolla verkottuneessa toiminnassa organisaation riskit liittyvat myos organisaation
tietovirtoihin. Lisaksi datan kasittelyyn tarvitaan luotettavia menettelyja yhteistyota tekevien
osapuolten valeille. Lohkoketjutekniikan soveltaminen mahdollistaa hajautetusti ja luotettavasti
erilaisissa tietovirroissa ja -varannoissa suojaamisen organisaatioiden kesken. Lohkoketjutekniikalla
voidaan suojata myos osapuolten valisia kaupallisia ja muita vastaavia sopimuksia.

Palvelukerros pitaa sisallaan julkisen tiedonhaun, julkiset ja kaupalliset verkkopalvelut, kansalaisen
palvelut, operatiiviset palvelut ja viestinnalliset palvelut. Tekodlyratkaisuja kehittamalla
verkkoliikenteesta voidaan seuloa dataa ja siten paljastaa normaalista poikkeavia ilmioita, kuten
haittaohjelmia. Verkon suojaustekniikoiden seuranta tekoalyratkaisuilla mahdollistanee esimerkiksi
verkon kayttdjien ja sovellusten tunnistamisen.

Semanttinen kerros pitda sisallaan systeemitasolla kaiken sen datan, jota muodostetaan rakenteen
eri kerroksilla ja kootaan toiminnan edellyttdamalld tavalla. Sen suojaaminen tulee entisestdan
korostumaan, koska alykkaat alustaratkaisut tuottavat koko ajan aiempaa enemman dataa ja koko
jarjestelman toiminta tulee perustumaan myds aiempaa enemmadn datan kayttéon. Datan
saatavuus, luotettavuus ja eheys korostuvat. Taman pdivan tekoalyratkaisut kykenevat
kasittelemaan rakenteetonta ja rakenteellista dataa sekd relaatiotietokantoja, tietovarastoja
erilaisine tietokantoineen. Ne mahdollistavat siten organisaation laajuisen tietovarantojen
tietoturva-analyysien tekemisen. Lisdksi eraana ajatuksena voisi olla tekoélyratkaisuilla tapahtuva
dataa tuottavien sovellusten seuranta. Yhteenvetoina voisivat olla datan riskiluokittelu, datan
kasittelijan tunnistaminen, poikkeavuuksien havainnointi, uhkien tunnistaminen ja tietomurtojen
pysayttaminen. Lohkoketjutekniikkaa voidaan soveltaa datan suojaamiseen. Tekniikka voitaneen
soveltaa myos kyberrakenteen semanttisen kerroksen datan suojaamiseen.

Syntaktinen kerros on teknillinen jarjestelmataso, joka pitda sisallaan jarjestelmien ja laitteiden
ohjaus- ja hallintaohjelmat, niiden lankayhteydet ja langattomat yhteydet sekd verkkojen
verkkoprotokollat, liikenteen virheenkorjaus- ja kattelymenettelyt. Oletuksena on, ettd jatkossa
tekoalytekniikalla voidaan erilaisista digitaalisignaaleista muodostaa niihin perustuva laitteiden
toiminnan kunnonvalvonta, joka palvelee myos kyberhydkkaysten havainnoinnissa. Sairaalan
alykkaassa alustassa tulee huomioida erityisesti langattomiin yhteyksiin pohjautuvien laitteiden
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vianilmaisu ja niiden kdyton mallinnukseen perustuva vianhavaitsemisjarjestelma.
Virtualisointitekniikan avulla voitaneen suojautua tai puolustautua hyokkaajia vastaan kayttamalla
osoitealueita, joita kayttojarjestelmassa ei ole kaytettavissa. Virtualisointi mahdollistaa useiden
kayttojarjestelmien ja sovellusten toiminnan yhdellda fyysiselld palvelimella, jolloin
vieraskayttojarjestelma ja -sovellukset ovat eristetty muista toiminnoista. Virtualisoinnissa
hyodynnetdan virtualisointikomentoja, joilla kdyttojarjestelma siirretdan virtuaalikoneeksi (on-the-
fly) ja lisdksi luodaan hypervisori, joka ohjaa toimintaa. Hypervisoria voidaan hyédyntaa tarttumaan
poikkeaviin tapahtumiin.

Fyysinen kerros pitaa sisallaan teknillisen laitetason, joka koostuu muun muassa sairaalalaitteista,
verkkolaitteista, kuten kytkimistd ja reitittimistd, sekda niin fyysisetd kaapeloinnista kuin
langattomien yhteyksien laitteista. Kerrokseen liittyvat laitetilojen suojaustarpeet seka yksittadisten
laitteiden paikantamisen ja liikuttamisen seurantatarpeet. Laitetiloja voidaan suojata kehittyneilla
kulunvalvontaratkaisuilla ja laitteiden liikuttelua voidaan valvoa RFID-tekniikkaa hyédyntamalla.

6.2.2 IBM Watson systeemitasolla

IBM kyberturvallisuuskonseptin kahdeksan eri osaa voidaan liittdda viisikerroksiseen ICT-
rakenteeseen oheisen kuvion 16 mukaisesti. Systeemitason tilannetietoisuus muodostuu kaikilta
tasoilta saatavaan tilannekuvaan SOC:n (Security Operations Center) kautta ja on siten tarkea osa
kyberhairididen torjunnassa.

Watsonin kyvykkyyksid ovat ulkoinen tiedustelutieto (Threat Inteligence), tietoverkko (Network),
edistyneet huijaukset (Advanced Fraud), identiteetti ja paasynhallinta (Identity & Access),
tietovarannot (Data), sovellukset (Apps), mobiili (Mobile) ja loppukayttdja (Endpoint).

Watson-ratkaisussa Al-kyvykkyyttd edustavat tietoverkkotasolla toimiva QRadar-sovellus,
edistyneita huijauksia torjumassa Trusteer-sovellus, tietovarantojen osalta Guardum-sovellus ja

mobiililaitteiden hallinnassa ja suojauksessa MaaS360-ratkaisu.

Muilla osa-alueilla, ulkoinen tiedustelutieto, identiteetti ja padsynhallinta, sovellukset ja
loppukayttadja, ratkaisut perustuvat alueille kehitettyihin perinteisiin sujausmenetelmiin.
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—{ Kognitiivinen kerros — oo

- Guardium
sToimintastrategiat, politiikat, arvot, ohjeet, koulutus, yhteisty&foorumit ... Multi-Cloud Encryption

 Tekodlyratkaisut esim. kdyttaytymissaantdjen valvontaan, toimintaympdriston o - Key Manager
seurantaan

* Sopimusten suojauksiin lohkoketjusovellukset

Loppukayttaja Tietoverkko

- BigFix - QRadar Incident Forensic
Palvelukerros - QRadar Network Insights
* Verkon suojaustekniikoiden seuranta tekoalyratkaisuilla - -
» Verkkoliikenteen valvonta tekoilyratkaisulla
_| Semanttinen kerros |7 Edistyneet huijaukset

Mobiililaitteet.
* Datan suojaamiseen lohkoketjutekniikka - Maas3s0

* Datan seuranta tekoalyratkaisuilla
» Sovellusten seuranta tekodlyratkaisuilla

% Syntaktinen kerros ]7

® Virtualisointi
eTekodlyratkaisut: hyvaksytyt sovellukset/asset-valvonta/kayttajat

- Trusteer

Sovellukset

= AppScan

- Application Secure
on Cloud

—{ Fyysinen kerros —— et

- - X-Force Exchange
* Laiteseurantatekniikat, RFID - Malware Analysis

Identiteetti ja padsynhallinta

- Identity Governance & Access
Cloud Identity

- #Secure

A ARS

® Kulunvalvonta

KUVIO 16. Suojaustekniikat ja niihin liittyvat IBM kyberturvallisuuskonseptin osat

6.3 Systeemitason suojauksen yhteenveto

Systeemitason suojauksen ldhtokohtana on vyhdistelmad strategisen paatoksentekotason
toimenpiteitd, jotka tayttavat arkkitehtuurin (kuvio 11) vastaavan tason nakdkulmien vaateet ja
siten vastaavat kysymykseen "Miksi kyberturvallisuutta on organisaatiossa edistettava?” Samalla
tapahtuu organisaation ylimman johdon sitoutuminen kyberturvallisuuden edistamiseen.
Sitoutuminen puolestaan mahdollistaa toimenpiteiden resursoinnin.

Operatiivisella  paatdksentekotasolla  pdatoksien  tarkoituksena  tulee olla  sairaalan
toimintaprosessien jatkuvuuden varmistaminen. Talloin tulee etsid vastausta kysymykseen ”"Mita
pitda suojata?”. Tehtavat liittyvat toiminnan ohjaukseen, jossa ensisijaisena tarpeena on linjata
hyvaksyttavat riskitasot ja riskien pienentdamiseen liittyvat toimenpiteet niin kumppaneiden kuin
oma organisaation sidosryhmien kesken. Oman organisaation toimenpiteet liittyvat
toimintapolitiikkaan ja -ohjaukseen. Laakinnallisten laitteiden turvallisuusohjelma (kts. kuvio 9)
antaa suuntaviivoja yhdessda muodostettavan jaetun vastuun toteuttamiseksi. Laakinnallisiin
laitteisiin liittyvat taman hetkiset riskit voidaan maarittaa laitteen tyypin mukaan ja ne voivat
vaihdella organisaation painopisteiden perusteella (kts. taulukko 2 ja taulukko 3). Laitekohtaisia
hakkerointiuhkia ja niiden vaikutuksia on kuvattu liitteessa 2.

Taktisen paatoksentekotason nadkokulman voi katsoa painottuvan kaytannon laiteiden ja
jarjestelmien sekd niiden kaytén suojaukseen. Tahan liittyy kysymys ”"Miten suojaudutaan?”.
Léahtokohtana voidaan pitda talldin sairaalan suojattavien prosessien ja sita kautta laitteiden ja
jarjestelmien tunnistamista sekd kykya ymmartda ja hallita niiden kyberturvallisuusriskeja.
Toimenpiteet liittyvat suojaustekniikkaan ja -palveluihin. Henkiloston kyky toimia taktisella tasolla
on myds suojautumisessa ratkaisevan tarkeaa. ICT-jarjestelmien ja -laitteiden vyohykesuojauksen
tdydentaminen uusilla teknillisilla ratkaisuilla, jotka ulottuvat niiden kyberrakenteen kaikille tasoille,
edistda systeemitason suojausta taktisella tasolla.
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Systeemitason kyberturvallisuuden aikaansaaminen tapahtuu parhaiten perinteistd vyohykkeista
suojausta tdaydentamalld kuvion 11 arkkitehtuurin ndkokulmia ja toteutusprosessin vaiheita
seuraamalla tassa tutkimuksessa esille tuotujen toimenpiteiden avulla. Systeemitason tilannekuva
ja sitd kautta syntyva havaintokyky ja tilannetietoisuus muodostuu eri paatdksentekotasojen
yhteisvaikutuksesta. Organisaation kyberturvallisuuden kyvykkyys ratkaisee tilannetietoisuuden

muodostamisen ja hyédyntamisen.
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LIITE 1: Ladkintalaitteet

Analyzer, Laboratory, Hematology, Blood Grouping, Automated
Anesthesia Unit

Apnea Monitors

Aspirator

Auditory Function Screening Device, Newborn
Bilirubinometer

Blood Gas/pH/Chemistry Point of Care Analyzer
Blood pressure monitor

Bronchoscope

Cataract Extraction Units

Clinical Chemistry Analyzer

Colonoscope

Cryosurgical Unit

Cytometer

Defibrillator, External, Automated; Semi-automated
Defibrillator, External, Manual

Densitometer, Bone

Electrocardiograph, ECG

Electrosurgical Unit

Fetal Heart Detector, Ultrasonic

Fetal monitor

Glucose Analyzer

Hematology Point of Care Analyzer
Hemodialysis Unit

Immunoassay Analyzer

Incubator, Infant

Information

Laser, CO2

Laser, Ophthalmic

Mammography unit

Monitor, Bedside, Electroencephalography
Monitor, Central Station

Monitoring System, Physiologic

Monitor, Telemetric, Physiologic

Peritoneal Dialysis Unit

Pulmonary function analyzer

Radiographic, Fluoroscopic System
Radiotherapy Planning System
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Radiotherapy Systems

Remote-afterloading brachytherapy system
Scanning System, CT

Scanning System, Magnetic Resonance Imaging, Full-Body
Scanning System, Ultrasonic

Transcutaneous Blood Gas Monitor
Ventilator, Intensive Care

Ventilator, Intensive Care, Neonatal/Pediatric
Ventilator, Portable

Videoconferencing system, Telemedicine
Warming Unit, Radiant, Infant

Whole Blood Coagulation Analyzer

(World Health Organization, 2011, 1 - 2.)
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LIITE 2: Laakintalaitteiden kyberominaisuuksia

Cyber Trust tutkimushankkeen yhteydessa Keski-Suomen sairaanhoitopiirille tehdyssa
sairaalalaitteiden turvallisuuskatsauksessa kerattiin sairaalalaitteiden turvallisuuskatsauksessa
tietoa 18:n laitteen hyokkaysvektoreista ja mahdollisista suojausjarjestelmista, kuten salauksista.
Hyokkaysvektori on vayla, jonka kautta hyokkaaja voi saada yhteyden laitteeseen ja mahdollisesti
saada sen haltuunsa. Tutkimuksen erityisena kiinnostuksen kohteena oli verkkoliitynnat, paikallinen
verkottuminen, muut laitteiden liitynnat ja WLAN-yhteys hyokkaysvektoreina. Liitynnoista ehka
tarkeimman hyokkaysvektorin muodostaa USB-portti. Saastuneella muistitikulla voi halutun
viruksen saada laitteeseen valiaikaisellakin yhdistamisella. Lisaksi tutkimuksessa mainitaan
hyokkadysvektorina SD-muistikortin  kayttd. Langattomien laitteiden murtaminen tai niiden
toiminnan hairitseminen ei valttamatta vaadi samassa tilassa olemista, joten hyokkaaja voi toimia
verrattain salassa. Lisaksi WLAN-verkon kuuntelemiseen ja sen kautta hydkkdaamiseen on valmiita
tyokaluja, jotka madaltavat kynnysta hyokkdyskokeiluihin. Langattoman verkon avulla voidaan
esimerkiksi salakuunnella potilastietoja tai tehda Man in the Middle -hy6kkays, jossa hyokkaaja
valittaa kaiken datan kohteen ja sen kayttaman tukiaseman valilla ja mahdollisesti muuttaa viesteja
tarpeensa mukaan. Lisdksi laitteeseen voidaan saada yhteys, jonka avulla sitd voidaan hallita.
Sammuttaminen, jarjestelmdan tekeminen toimintakyvyttomaksi tai jarjestelman hallittu
kaskyttaminen ovat mahdollisia hakkeroinnin tuloksia. Haltuun ottamisen helppouteen vaikuttaa
edelld mainittujen hyékkaysvektoreiden lisaksi laitteen tietojarjestelman rakenne. Jos kaytdssa on
yleinen kayttojarjestelma, on hydkkaadjan helpompi hyddyntaa aikaisempaa kokemusta ja valmiita
tyokaluja muodostaakseen niistd hyokkdysvektorin kayttojarjestelmaan. Toisaalta on kuitenkin
hyodyllistd muistaa, ettd valmiissa kayttojarjestelmissa tietoturvaa on todenndakoisesti koeteltu ja
paranneltu enemman kuin alusta alkaen laitteelle raataloidyssa jarjestelmissa. (Kallio, 2016.)

Tutkimuksessa mainitaan erdaana laitteiden liityntoihin liittyvista esimerkkilaitteista EKG-piirturit
(GE, 3500), jotka pitavat sisaltdaa SD-muistikorttipaikkoja. Em. laitetyypissa ohjelmistopaivitykset
asennetaan kortin avulla, jolloin vaikkapa uuden ohjelmiston asentaminen korttia vaihtamalla on
maininnan arvoinen reitti laitteen tietojarjestelmiin myods hydkkaystarkoituksissa. Korttipaikka on
laitteen ndytdn takana ja helposti saavutettavissa. Esimerkkitapauksessa hyokkaysvektorin avulla
voi saada haltuunsa potilastietoja. (Kallio, 2016.)

Kaikissa tutkituista laitteissa ei ole WLAN-yhteyttd, mutta joissakin niistd voidaan kayttaa erilaisia
adaptereita taman ominaisuuden saamiseksi. Tutkituista laitteista vain kolmen laitteen WLAN-
salauksesta loytyi kasikirjatietoa. Niista 10ytyi laite (Dragerin Infinity Delta), jonka kaikki versiot
tukevat salaamatonta liikkennettad tai WEP-salausta. WEP-salauskin on helposti murrettavissa ja,
jotta laite kayttaisi turvallista WPA2-salausta, tulee laitteessa olla asennettuna erillinen ohjelma
(nimelta VR8). Vastaava esimerkki 10ytyy eradsta EKG-piirturilaitteesta (Schillerin Cardiovit AT-
102+), jossa langaton verkkoyhteys on valinnainen ominaisuus. Turvallinen valinta tulee osata tehda
useiden turvallisuusominaisuuksiltaan erilaisten salausmenetelmien valilla (WEP, WPA, WPA2).
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Joissain tapauksissa laitteita voidaan yhdistda langattomaan verkkoon erillisillda hyvaa salausta
tukevilla adaptereilla (Silex), jolloin adapterilla voidaan hoitaa seka liikenteen salaus, ettd
autentikointi kattavasti. (Kallio, 2016.)

Viitetutkimuksessa mukana olleissa kahdessa ultradanilaitteessa (GE Healthcare:n LOGIQ P9 ja
Philipsin EPIQ 5c) oli WLAN-valmius, mutta kummankaan laitteen ohjekirjasta ei |0ydy tietoa niiden
liikenteen salauksista. Philipsin valmistama laite sisaltdd kuitenkin palomuurin ja
virustentorjuntaohjelman. Lisdksi laitteessa on potilastietojen salausmahdollisuus. Taman paiva loT-
laitteiden tavoin laitteeseen voidaan muodostaa etdyhteys valmistajan tukipalveluista.
Tukipalveluiden tarpeellisuuden ohessa etayhteys VOi myos sisaltaa
hyokkaysvektorinmahdollisuuden. Yleisesti ottaen etayhteys, jonka ulkopuolinen voi helposti
muodostaa, on todella houkutteleva ominaisuus hyokkaajalle. Ultradanilaitteissa on myds USB-
portteja, joita voidaan hyddyntaa hyokkadysvektoreina. (Kallio, 2016.)

Verkkoliityntaan tai paikalliseen verkottumiseen tutkimuksessa mukana olleista laitteista |0ytyvat
esimerkit mm. potilasmonitorista. Ne sisadltavat useita mahdollisuuksia hyokkaysvektoreille.
Verkkoliityntdan kaytettdava Ethernet-portti |0ytyy Philipsin potilasmonitorista (Intellivie MX800).
Sen muina ulkoisina liityntéind ovat viisi USB porttia ja WLAN-yhteys. WLAN-yhteydesta ei ole
saatavilla tarkempaa tietoa, joten se voi olla erikseen tilattava lisdominaisuus. Em. esimerkkilaitteen
kayttojarjestelma voi olla joko Windows 7 tai XP. Toisessa esimerkkimonitorissa (GE:n
potilasmonitori Carescape B850) on Linux-kayttojarjestelma, LAN-yhteyteen kahden portin kautta,
USB-porttia ja kaksi sarjaporttia. Naiden kahden esimerkkilaitteen haavoittuvuudet liittyvat
kayttojarjestelmiin ja ulkoisiin liityntoihin. Kolmas esimerkkimonitori (Dragerin Infinity Deltan) pitaa
sisdlladn haavoittuvuuden suojaustasoltaan puutteellisen WLAN-yhteyden kautta (WEP-salaus,
VR8-ohjelmistoa) ja lisdksi laite pystyy muodostamaan yhteyden erittdin moneen muuhun
laitteeseen erilaisten liittymiensd ansiosta. Monet yhdistettdvista laitteista ovat laitevalmistajan
omia tuotteita. Naista hyvana esimerkkina toimii telemetrialdhetin (TelesSmart M300), joka voi
muodostaa langattoman yhteyden erilliseen keskusyksikkdon (Infinity). Keskusyksikosta voidaan
lahettaa paalaitteelle (TeleSmart) kasky pitda 4&anta, jotta se voidaan paikallistaa.
Paikallistamisdanen pyynto voi toimia hyokkdysvektorina laitteelle, jolloin sen toimintaa voidaan
hairita ja hammentaa kayttajia. (Kallio, 2016.)

Muista tutkimuksessa olleista laitteista voidaan todeta seuraavaa (Kallio, 2016):

e Liikuteltavia rontgenlaitteita (Ziehman RFD ja Fuji FDR Go) voidaan myds yhdistaa
langattomaan verkkoon erillisilla adaptereilla, mutta tutkimuksessa mukana olleista
laitteiden salausmenetelmista ei ollut kdytettavissa ohjekirjatietoa.

e Radiometerin verikaasuanalysaattori (ABL90 FLEX) ei yhdisty langattomaan verkkoon,
mutta LAN verkkoon kyllakin. Lisaksi siind on kolme USB-porttia ja sarjaportteja. Sen
kayttoohjeissa todetaan, etta laitteen tiedot voi varmuuskopioida CD-levylle tai USB-
massamuistilaitteelle, mutta muuta mainintaa levynlukijasta ei ole. Analysaattori ei ole
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tutkimuksen ainut esimerkkilaite, josta puuttuvat kdyton ja erityisesti kyberturvallisuuden
kannalta katsoen tarkeat ohjekirjatiedot.

e Ruiskupumpputelakka (Injectomat MC Agilia) ei sisalla valmiuksia kommunikointiin
minkaan muun kuin erillisen verkkokommunikointiin tarkoitetun Link+-yksikon kautta.
Laitteita voidaan laittaa useita tahan yhteen yksikkdon ja se kommunikoi infrapunan avulla
ruiskupumpputelakoiden kanssa. Link+ puolestaan muodostaa verkkoyhteydessa muuhun
maailmaan. Link+-yksikkdon voi olla yhteydessa mini USB-, sarja- tai Ethernet-portin
kautta. Kaikki vaativat hyokkaajalta fyysista yhteytta laitteeseen. Lisahuoli voi olla
uudelleenkaynnistyspainikkeesta, jonka kylla kerrotaan olevan suojattu. Laitteen
uudelleenkaynnistys on kuitenkin huomionarvoinen hairinnan keino.

e Kuvalevyjen lukulaitteet (Agfan CR 85-X, Soredexin Digora Optime, Fujin Capsula XL) eivat
voi liittyd langattomaan verkkoon, mutta kaksi ensimmaista esimerkkilaitetta (Agfan CR 85-
X ja Soredexin Digora Optime) sisdltavat Ethernet-portin. Jalkimmaisin esimerkkilaite
valittaa kuvansa erilliselle konsolille, josta kuvia voi tarkastella ja mahdollisesti |ahettaa
eteenpadin mm. tulostimille tai palvelimille (DICOM-muotoisena, Digital Imaging and
Communications in Medicine). Keskimmaisen esimerkkilaitteen kayttéohje kehottaa
kayttamaan palomuuria ja virustentorjuntaohjelmaa.

Kuvantaminen (MRI)

Yleisin uhka MRI-kuvantamislaitteen turvallisuudelle realisoituu, kun staattinen magneettikentta
vetdd metalliesinettd puoleensa. Yleisesti ottaen MRI-laitteita pidetddan hyvin turvallisina, mutta
mikali hakkeri kykenee peukaloimaan MRI-kuvantamislaitteen kontrolleja, voi henkilé joutua
tormays- tai loukkaantumisriskeihin, jotka voivat johtua esimerkiksi jonkinlaisen metalliesineen
puoleensa vetamisesta. MRI-kuvantamislaite voi myds vahingoittua esimerkiksi nopeasti kiihtyvien
esineiden vaikutuksesta ja nama hyvin vahvan magneettikentan aiheuttamat onnettomuudet, jossa
laitteen magneettikentdn keskus vetda puoleensa ferromagneettisia esineitd puoleensa, ovat
aiheuttaneet loukkaantumisia ja kuolemantapauksia. Erddssa tapauksessa kuusivuotias poika kuoli
MRI-kuvantamisen aikana, laitteen vetdessa happisailiota puoleensa huoneen toiselta puolelta ja
iskien sen voimalla kohti pojan paata. MRI voi irrottaa asennettuja laitteita, [ammittaa laitteita
radiotaajuuksien avulla tai sumentaa kuvantamisen aikana kuvattuja kuvia. Tasta johtuen kaikki
passiiviset implantit on merkitty tietynlaisella informaatiolla koskien niiden kayttoa
magneettikuvausymparistossa. Peukaloimalla kuvantamisparametreja, kuten toistoaika (Repetition
Time eli TR) ja kaikuaika (Echo Time eli TE), viipaleiden lukumaarat ja paksuudet, kdantokulmat tai
vokseleiden koko, hakkeri voi saattaa kuvantamislaitteen epaluotettavaan tilaan ja mahdollisesti
aiheuttaa potilaiden loukkaantumisia. (Ayala, 2016, 21 - 22.)
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Taulukossa 4 havainnollistuvat mahdolliset MRI-laitteeseen kohdistuvat kyber-fyysiset
hyokkaykset:

TAULUKKO 4 Mahdollisia MRI-kuvantamislaitteeseen kohdistuvia hyokkayksia (Ayala, 2016, 21)

Haitallinen hakkeritoiminta Seuraukset

Huijata MRI-kuvantamislaitetta siten, ettd se = MRI-kuvantamislaite lakkaa toimimasta

sammuttaa magneettikentan kentdn sammuessa
Ohittaa MRI-kuvantamislaitteen Potilaat voivat karsia kudoksien
magneettikentan vahvuus lampenemisesta tai palovammoista. Lisaksi

vahingot laitteelle ovat mahdollisia
Saada laite siirtamaan enemman virtaa kuin =~ MRI-laitteen tai muiden elektroniset

ydin on suunniteltu kestamaan laitteiden vahingot tai tuho mahdollinen

Hiljentaa kaikki halytykset Tekniset asiantuntijat eivat ole tietoisia
vaarallisista tilanteista

MRI-laitteen kytkeminen pois paalta, Hairitsee MRI-kuvantamisoperaatioita.

sisdisten tiedostojen salaaminen Lunnaita MRI-laitteen avaamiseksi voidaan
vaatia

Vaihtaa nayton informaatiota Aiheuttaa sekaannusta protokollan suhteen

Saa MRI:n halyttamaan satunnaisesti Hairitsee MRI-kuvantamisoperaatiota

Uudelleen kaynnistaa laitteen Pyyhkii pois konfiguraatioasetukset

Yhdistaa jonkun potilaan kuvantamistiedosto Diagnoosi toimitetaan vaaralle potilaalle
toisen potilaan vastaavaan

PET-tomografia

PET-laite on ydinladketieteen funktionaalinen kuvantamisteknologia, jota kdytetdaan potilaiden
metabolisten prosessien tarkkailemiseen. PET-kuvantamista kdytetddan muun muassa
neurologiassa, jossa silla mitataan aivojen toiminnan aktiivisuutta, joka voidaan havaita aivojen
aktiivisten osien verenkierron vilkastumisesta ja glukoosin kdyton kasvusta. PET-kuvausta
hyodynnetdan myos syopatautien alueella etsittdessa elimist0ssa olevaa syopaa tai sen lahettamia
etdpesakkeitd. PET-kuvausta hyodynnetaan lisdksi tietokonetomografian kanssa, jolloin voidaan
tarkentaa sairastunut alue elimessa. PET-tomografian etuna on, ettd sen avulla on mahdollista
huomata sairastuminen jo sen alkuvaiheessa, jolloin tilanteeseen voidaan puuttua ja [6ytaa tehokas
hoitokeino. (Ayala, 2016, 21.)

PET-kuvantamisjarjestelma tunnistaa gammasadepareja, jotka emittoituvat epasuorasti positroneja
emittoivista radionuklideista (merkkiaine), jota ruiskutetaan kehon sisdlle. Kehossa olevan
merkkiainekonsentraation perusteella rakennetaan kolmiulotteisia malleja tietokoneanalyysin
avulla. PET-skannaus sisaltaa altistuksen ionisoivalle sateilylle. Standardi PET-tomografiassa kaytetty
radioldhetin |dhettdd tehokasta 14 mSv:n suuruista sateilyd. Vertailun vuoksi muiden
ladketieteellisten toimenpiteiden sateilyannos on vililla 0.02 mSv rinnan alueen réntgenkuvaukseen
ja 6.5-8 mSv rinnan CT-kuvaukseen. PET-CT-kuvaukseen sateilyaltistus voi olla 23-26 mSv. (Ayala,
2016, 21.) Esimerkkeja potentiaalisista PET-skannerin hakkeroinneista on esitelty taulukossa 5.
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TAULUKKO 5 Potentiaaliset PET-skannerin hakkerointimahdollisuudet (Ayala, 2016, 21 - 22)

Haitallinen hakkeritoiminta Seuraukset

Hiljentaa kaikki halytykset Hoitaja ei ole tietoinen, milloin PET-
jarjestelman toiminta pettaa

PET-laitteen kytkeminen pois paalta, sisdisten | Hairitsee PET-kuvantamisoperaatioita.

tiedostojen salaaminen Lunnaita PET-laitteen avaamiseksi voidaan
vaatia

Muuttaa varastoituja protokollia PET:n Vaaranlainen diagnostiikka

muistissa

Saa PET:n halyttamaan satunnaisesti Hairitsee PET-kuvantamisoperaatiota
Uudelleen kadynnistaa laitteen Pyyhkii pois konfiguraatioasetukset
Yhdistaa jonkun potilaan kuvantamistiedosto = Diagnoosi toimitetaan vaaralle potilaalle
toisen potilaan vastaavaan

Rontgengeneraattori

Ladketieteellisia rontgenlaitteita kdytetadn ottamaan kuvia tiheistd kudoksista. Rontgenlaitteiden
sateily on erittdin penetroivaa, ionisoivaa sateilya, jolloin se voi olla hyvin vaarallista. Rontgensateet
imeytyvat hyvin pehmytkudokseen ja vakavat palovammat voivat aiheutua kasien, kasivarsien, ihon
tai silmien altistumisesta primaarille tai diffraktoituneelle sateelle. Yleisin ja nopeimmin palautuva
muutos on punoituksen muodostuminen. Mikali sateilyannostus ja energia ovat riittavan matalalla
tasolla, punoitusta tapahtuu, jonka jalkeen se katoaa ilman sivuvaikutuksia. Toinen muutos on
hiusten tai karvoituksen menettaminen. Pienelld annostuksen maaralla hiukset alkavat kasvaa
uudelleen ajan kanssa, eika pysyvia vaikutuksia jaa. Kolmas valiaikainen vaikutus on talirauhasten
talin tuoton valiaikainen hairio, jolloin rauhaset eivat tuota normaalia maaraa talia. (Ayala, 2016,
21.)

Mikali hakkeri kykenee kasvattamaan sateilyannosta tai altistusta, potilas voi vastaanottaa liiallisen
maaran sateilya, joka johtaa pysyvaan hiusten, hikirauhasten tai ihon tuhoutumiseen arpia
aiheuttaen. Akuutissa altistuksessa on kyse kertaluonteisesta tapahtumasta, jossa potilas saa
suuren maaran sateilya (esimerkiksi 1 Sievert) ja oireet ilmaantuvat nopeasti paivien tai viikkojen
kuluessa. Krooniset altistukset ovat pitkdaikaisia altistuksia matalalla sateilymaaralla. Altistuksen
vaikutukset ndkyvat usein kertaluonteisena tapahtumana, jossa sateilyannostuksen maara on
korkea. Krooniset altistukset ovat pitkdaikaisia altistumisia matalalle sateilyn maaralle ja vaikutukset
ilmaantuvat hitaasti 20 - 30 vuoden kuluessa altistumisesta. Kroonisten altistumisten seuraukset
ilmaantuvat hitaasti, silla keholla on aikaa parantaa itsedan altistumisen jalkeen. (Ayala, 2016, 21.)

Sateilysta aiheutuneet palovammat voivat olla akuutteja lokaaleja altistuksia, jotka ovat seurausta
suoralle primaarille sateilylle altistumisesta. Korkeaenergiset rontgensadteet penetroivat ihon
ulkoisia kerroksia, jotka sisaltavat eniten hermopaatteitd, jolloin potilas ei valttamatta tunne, etta
hdn on saanut yliannoksen réntgensateilyd, ennen kuin vahinko on jo tapahtunut. Adritapaukset
vaativat ihosiirrdanndisia tai sormien amputaatioita. Annostuksen vaarallisuus riippuu
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vastaanotetusta annoksesta, altistuksen suuruudesta, rontgensateiden energiamaarastd seka
potilaan herkkyydesta. Palovammoja voi syntya 300 rem (Rontgen Equivalent Man) sateilymaarilla,
mutta useimmiten niiden syntyminen vaatii 600 rem sateilyn. Sateilysairautta voivat aiheuttaa koko
kehoon suuntautuvat useamman tunnin kestava yli 100 rem:n sateilyannokset. Mikali potilas saa
400-500 rem:n suuruisen sateilyannoksen, se aiheuttaa hoitamattomana kuoleman 50 % potilaille
30 padivan aikana. Jo lyhytaikainen altistus 700 rem sateilyannokselle aiheuttaa kuoleman viikkojen
kuluessa altistuksesta. (Ayala, 2016, 21 - 22.) Taulukosta 6 havainnollistuu réntgenlaitteeseen
kohdistuvia kyberfyysisia hyokkayksia.

TAULUKKO 6 Mahdollisia rontgenlaiteeseen kohdistuvia hydkkayksia (Ayala, 2016, 22)

Seuraukset

Haitallinen hakkeritoiminta

Jannitteen kasvattaminen (KVp) Rontgensateita, joilla on korkeammat keV
fotonit

Enemman rontgenfotoneita

Hakkeri voi muuttaa annostuksen maaran
huomattavasti suosituksia korkeammaksi,
joka aiheuttaa palovammoja ja

sateilysairautta

Jannitteen maaran kasvattaminen (mA)
Aiheuttaa tilanteen, jossa rontgenlaite
ylittaa suositellut sateilyaltistuksien maarat

Kaikkien halytyksien hiljentaminen

Rontgenlaitteen sammuttaminen ja
sisdisten tiedostojen salaaminen
Ndyton informaation vaihtaminen

Saa rontgenlaitteen tekemaan satunnaisia
halytyksia

Saa rontgenlaitteen kdynnistymaan
uudelleen

Yhdistaa jonkun potilaan

Radiologit eivat saa tietaa vaarallisesta
tilanteesta

Hairitsee rontgenoperaatioita. Lunnaita
rontgenlaitteen avaamiseksi voidaan vaatia
Aiheuttaa sekaannusta sateilylle
altistumisessa

Hairitsee rontgenoperaatioita

Pyyhkii konfiguraatioasetukset

Diagnoosi toimitetaan vaaralle potilaalle

kuvantamistiedosto toisen potilaan
vastaavaan

Tietokonetomografia

Tietokonetomografia, toiselta nimeltdan viipalekuvaus (CT-kuvaus eli Computer Tomography) on
radiologian alaan kuuluva ladketieteellinen tutkimusmenetelma, joka perustuu réntgenkuvauksen
kaltaisesti rontgensateiden erilaiseen absorptioon eri kuvauksissa ja elimissa. Kuvauksessa otetaan
rontgensateiden avulla poikkileikkauskuvia halutulta alueelta, joka voidaan maaritella esimerkiksi
paan, kaulan, vartalon tai raajojen alueelle. CT-kuvantamisessa otetuista leikekuvista pystytdan
erottelemaan yksityiskohtia, kuten luut, rasvakudokset, sisdelimet, verisuonet jne. hyodyntamalla
tietokonetomografian kuvausmenetelmia ja kuvanmuokkausta. Leikkeinad otetuista viipalekuvista
voidaan lopuksi muodostaa kolmiulotteisia malleja. Tutkimus on kivuton ja tutkimuksen kohteena
oleva potilas makaa tutkimuspoydalla liikkumatta poydan liikkuessa laitteen sisdan. Kuvausaika on
vain muutamia minuutteja pitka, tosin valmisteluineen aikaa kuluu enemman. Tutkimusprosessiin
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kuuluu myos tutkittavan ohjaus erilaisine hengitysohjeineen. Tutkimukseen kuuluu osana monesti
myo0s varjoaineen ruiskuttaminen kanyylin kautta laskimoon, joka saa suoliston piirteet erottumaan.
Varjoaine poistuu elimistosta lopulta virtsan mukana.

Tietokonetomografiaa pidetaan diagnosointiteknologiana, jonka sateilyn maara vaihtelee valilla
keskinkertainen — korkea. Kuitenkin, sateilyannokset, joita CT-kuvauksesta voidaan saada, ovat
100 - 1000 kertaa suurempia kuin tavanomaiset rontgenkuvat. Tyypillisessa rontgenkuvauksessa
sateilyannoksen maara on viélilla 0.01 - 0.15 mGy (milligray). Tietokonetomografiakuvauksissa
sateilyannos voi olla 10-20 mGy tietyille elimille ja se voi myds nousta jopa 80 mGy:n asti tietyille
spesifisille viipalekuvauksille. Sateilyannoksen vaikutus on kumulatiivinen ja mita enemman potilas
sateilylle altistuu, sen suurempi on syoOpariski. Pitkdaikaisvaikutukset kroonisesta altistumisesta

ionisoivalle sateilylle lisddvat leukemian

ja muiden

syOpien lisdantymista.

potentiaalisista CT-skannerin hakkeroinneista on ilmaistu taulukossa 7.

TAULUKKO 7 Mahdollisia CT-skanneriin kohdistuvia hyokkayksia (Ayala, 2016, 26)

Haitallinen hakkeritoiminta Seuraukset

Jannitteen kasvattaminen (KVp)

Jannitteen maaran kasvattaminen (mA)
Konfiguraatiotiedostojen peukalointi ja
sateilyaltistuksen raja-arvojen muuttaminen,
jotka vaikuttavat potilaiden saamaan
sateilyyn

Kaikkien halytyksien hiljentaminen

CT-skannerin sammuttaminen ja sisdisten
tiedostojen salaaminen

Naytoén informaation vaihtaminen

Saa rontgenlaitteen tekemaan satunnaisia
halytyksia

Operaattorin asettaman kynnysarvon
vaihtaminen

Saa rontgenlaitteen kdynnistymaan
uudelleen

Yhdistaa jonkun potilaan kuvantamistiedosto
toisen potilaan vastaavaan

Rontgensateitd, joilla on korkeammat
keV-fotonit

Enemman rontgenfotoneita

Hakkeri voi muuttaa annostuksen
maaran huomattavasti suosituksia
korkeammaksi, joka aiheuttaa
palovammoja ja sateilysairautta
Radiologit eivat saa tietda vaarallisesta
tilanteesta

Hairitsee CT-skannaus-operaatioita.
Lunnaita rontgenlaitteen avaamiseksi
voidaan vaatia

Aiheuttaa sekaannusta sateilylle
altistumisessa

Hairitsee tomografiaoperaatioita

Operaattori ei voi erottaa erilaisia
rakenteita, tehden segmentoinnin
mahdottomaksi

Pyyhkii konfiguraatioasetukset

Diagnoosi toimitetaan vaaralle
potilaalle
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Robottikirurgiset koneet

Robottikirurgisia koneita on hyoddynnetty useammanlaisissa kirurgisissa operaatioissa, kuten
urologia, kardiologia, paksu- ja perasuolen leikkaukset, gynekologia, neurokirurgia ja verisuonistoon
kohdistuvat leikkaukset. Robottikirurgia on suhteellisen uusi teknologia ja se on mydés vahemman
invasiivinen tapa leikkausoperaatioiden toteuttamiseksi. Robottikirurgiassa verenvuoto on
vahdisempaa ja robottikirurgiset leikkaukset lisaksi vahentavat sairaalassaolopaivia.
Robottikirurgiassa kirurgi operoi potilasta videoyhteyden kautta kayttamalla robottikasivarsia
kirurgisten instrumenttien suoran hyodyntamisen sijasta. Kirurgin ei valttamatta tarvitse olla lasna
leikkaussalissa, vaan han voi olla periaatteessa missa tahansa maailmalla ja suorittaa potilaalle
leikkausoperaatioita etdana. (Ayala, 2016, 30.)

Talla hetkelld robottikirurgiassa hyodynnettavat robotit ovat kuitenkin hyvin monimutkaisia ja
niiden hyédyntaminen vaatii kokeneen kirurgin, joka on koulutettu niiden kayttoon. Aiemmin
kirurgit keskittyivat kirurgiseen menettelyyn, mutta nykydan he ovat lisdksi huolissaan laitteiden
vikaantumisista. Uusia uhkakuvia syntyy kyberhydkkayksien aiheuttamina, silla mikali hakkeri
kykenee saavuttamaan leikkausrobotin kontrollin, silla voi olla jopa potilaan henkeda uhkaavia
vaikutuksia. (Ayala, 2016, 31.) Taulukossa 8 havainnollistetaan mahdollisia leikkauskirurgisiin
robotteihin kohdistuvia kyberfyysisia hyokkayksia.

TAULUKKO 8 Mahdollisia kirurgisiin robotteihin kohdistuvia hyokkayksia (Ayala, 2016, 31)

Haitallinen hakkeritoiminta Seuraukset

Nayton informaation vaihtaminen Aiheuttaa hammennysta teknisessa tuessa

Spontaani uudelleen kdaynnistaminen Pyyhkii kokoonpanoasetukset

Saa rontgenlaitteen tekemaan satunnaisia Hairitsee potilasprosessia

halytyksia

Kaikkien halytyksien hiljentaminen Kirurgit eivat saa tietaa vaarallisesta
tilanteesta

Videosyotteen sammuttaminen Kirurgi paattaa operaation ja aloittaa ilman
robottia toteutettavan menettelyn

Aiheuttaa robotin kasivarsien Kirurgi paattaa operaation ja aloittaa ilman

kontrolloimattoman liikkeen robottia toteutettavan menettelyn

Robotin sammuttaminen Kirurgi paattaa operaation ja aloittaa ilman
robottia toteutettavan menettelyn

Saa verkon pudottamaan paketteja Hairitsee potilasprosessia

Anestesiakone

Anestesiakonetta kdytetdadn anestesian antamiseen. Yleisin anestesiakoneen tyyppi on jatkuvan
virtauksen anestesiakone, joka on suunniteltu toimittamaan anestesiakaasuja (happi ja typpioksidi)
mahdollisimman tarkasti ja jatkuvalla syotolla. Anestesiakaasuja sekoitetaan anestesiahoyryihin
(kuten isofluraani) ja kohdistetaan potilaaseen turvallisella paineistuksella ja virtauksella. Modernit
laitteet kasittavat tuulettimen, imuyksikdn ja potilasmonitorointilaitteistot. Anestesialaitteistot
eivat useimmiten ole verkossa ja eivat mahdollista Web-pohjaista hallintaa, jolloin jollain kayttajista
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tulee olla fyysinen paasy laitteistojen kontrolleihin. Taulukossa 9 havainnollistetaan potentiaalisia

anestesiakoneisiin kohdistuvia kyberfyysisia hyokkayksia.

TAULUKKO 9 Mahdollisia anestesiakoneisiin kohdistuvia hyokkayksia (Ayala, 2016, 27)

Haitallinen hakkeritoiminta Seuraukset

Happivirhehalytyksen huijaus

Poistetaan kaytosta typpioksidi- ja
hapenvikojen suojauslaite

Hypoksisen seoksen halytyksen
sammuttaminen

Kaikkien halytyksien hiljentaminen

Hoyrystimien valisten lukituksien estaminen

Nayton informaation vaihtaminen

Saa anestesialaitteen tekemdan satunnaisia
halytyksia

Hairitsee potilaan sykkeen, sydankayran,
verenpaineen ja happisaturaation
seurantajarjestelmaa

Muuttaa potilaiden annostusta

Aiheuttaa laitteen uudelleen kdynnistyksen

Ilmanpaineen ollessa 38 PSI (pounds per
square meter) ja laskeva, soitetaan halytys.
Uudemmissa laitteissa on sahkoinen sensori
Typpioksidiregulaattori on
happiregulaattorille “orjan” asemassa (jos
happipainetta ei ole, muut kaasut eivat voi
virrata regulaattorien kautta)
Hypoksisuojat (Suhdeluvun kontrolloijat)
estavat kaasuseoksien, jotka sisaltavat
vahemman kuin 21 % - 25 % happea,
toimittamisen potilaalle

Anestesialadkarit eivat saa tietaa
vaarallisesta tilanteesta

Suunniteltu estamadan useamman kuin
yhden haihtuvan aineen samanaikaisesti
tapahtuvan antamisen potilaalle

Tekee mahdottomaksi kaasujen
monitoroinnin ja aiheuttaa sekaannusta
hapen, ilman ja typpioksidin virtauksessa
Hairitsee potilaan toimintaa

Tekee mahdottomaksi monitoroida sisaan-
ja uloshengityksen konsentraatiota tai
hiilidioksidin osittaista painetta seka
epasuoraa hiilidioksidin osittaispainetta
valtimoverenkierrossa

Katastrofaaliset seuraukset mahdollisia
(potilas ei ole taysin nukutettu, ladkeaineen
yliannostus, ladkkeiden valinen haitallinen
vuorovaikutus)

Tyhjentda konfiguraatioasetukset
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Digitaaliset potilastietueet

Sairaalat  luottavat  vahvasti  kliinisiin  tietovarastoihin,  kliiniseen  informatiikkaan,
terveystietojarjestelmiin ja potilastietueisiin. Hakkeri voi ilman vaadittavaa autentikointia salassa
toimiessaan hyodyntaa diagnostiikkapalvelinhyokkayksia toteuttaakseen seuraavia hyokkayksia:

e Kohdetietokoneen muistin vedokset (memory dump)

e Kohdetietokoneen muistin peukalointi (memory patch)
e Etakutsut toimintoihin (calls to functions)

e Etdtehtdvanhallinta (task management)

Hakkeri, jolla on paasy digitaalisiin potilastietueisiin voi muuttaa dataa siten, etta se voi saada
laakarit tekemaan virhediagnooseja, maaraamaan vaaranlaisia ladkityksia tai maarata vaaranlaista
hoitoa, jotta potilas ei saa oikeanlaista ja tarvittavaa hoitoa. llman paasya tietoturvallisiin
potilastietueisiin, ldakarit joutuvat turvautumaan vanhanaikaisiin kommunikaatioteknologioihin,
kuten puhelimet ja faksit. (Ayala, 2016, 35 - 36). Esimerkkeja potentiaalisista hakkeroinneista on
esitelty taulukossa 10.

TAULUKKO 10 Digitaalisiin potilastietueisiin kohdistuvia hyokkayksia (Ayala, 2016, 35 - 36)

Haitallinen hakkeritoiminta Seuraukset

Digitaalisen potilastietueen muokkaaminen | Hakkeri voi muuttaa informaatiota
(veriryhmaa, sairastaako diabetesta vai ei

jne.)
Datan poistaminen Potilashistoria haviaa
Muuntaa potilaan hoitohistoriaa Potilashoitoon sekaantuminen (estda tarkan
diagnosoinnin)
Saa verkon pudottamaan IP-paketteja Hairitsee potilasmenettelya
Laakityshistorian muuttaminen Hairitsee hoitoproseduuria, jolloin voidaan

antaa vaara annos laakitysta tai ladkitys
voidaan vahingossa antaa vaaralle potilaalle,
jolloin seurauksena voi olla vammautuminen
tai kuolema

Hoitotyonjarjestyksen muuntaminen Mahdolliset katastrofaaliset seuraukset
(vaaran jalan amputointi, ladkityksen
yliannostus, negatiiviset lddkityksen
yhteisvaikutukset)

Ladketieteen ammattilaisten harhaan Mahdollinen potilasvahinko
johtaminen

Testi tai hoitoaikataulun muuntaminen Hoitoproseduurin hairinta
Elinluovuttajan ladketieteellisen Tekee mahdottomaksi elinluovuttajien
informaation muuntaminen elimien hyodyntamisen tai niita voidaan

hyodyntaa vaaralle potilaalle
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Viivakoodin lukujdrjestelmat

Sairaaloilla ja terveydenhuollon organisaatioilla on vahva luottamus ladkkeiden skannauslaitteisiin,
jotta potilaiden nimi ja tunnistusinformaatio voitaisiin lukea seka parantaa potilashoitoa ja ehkaista
ladketieteellisten virheiden syntyminen. Hakkeri voi manipuloida naita laitteita saadakseen
viivakoodin  luvun ndyttamadan virheettomaltd, vaikka kyseessda on samanaikaisesti
yhteensopivuusongelma. Farmaseutit luottavat viivakoodi-informaatioon laakkeiden
inventaariojdrjestelmissa  varmistaakseen potilasturvallisuuden tarkastaessaan ladkkeiden
yhteisvaikutuksia alkoholin, ruoan, lisdravinteiden ja sairauksien suhteen. (Ayala, 2016, 35 - 36.)

Peukaloimalla viivakoodin lukujarjestelmaa hakkeri voi manipuloida verensokeri- tai laakenaytteita
sairaalassa, joka voi aiheuttaa vaaran ladketyypin ja annostuksen toimituksen seka sekoittaa
verindytteet. Datan muuttaminen potilaan tietojen, rannekkeen tai ladkkeiden etikettien
skannaamisen aikana voi muodostaa henkea uhkaavia tilanteita, joita voi olla vaikea kasitella ajan
ollessa kriittinen tekija. (Ayala, 2016, 35 - 36.)

Terroristihakkeri voi kyeta tuhoamaan naytteiden jaljitysohjelmiston ja saada viivakoodin lukijat
varastoimaan luetun informaation vaaraan potilastiedostoon. Ladkeaineiden yhteisvaikutukset
tulisivat tassa tapauksessa realisoitumaan hyvin todenndkdisesti ja vakavin seurauksin. Ndiden
virheiden etsiminen massiivisista potilastiedostoista olisi my06s erittdin vaikeaa. Ladkarit luottavat
vahvasti digitaalisiin |3aketieteellisiin potilastietueisiin, joita hakkerit voivat muuttaa. Tama
aikaansaa ladkarit diagnosoimaan sairaudet varin, madaraamaan vadranlaisia laakkeita tai
keskittymadan epdolennaiseen hoitoon. (Ayala, 2016, 35 - 36.) Esimerkkeja potentiaalisista
viivakoodilukujarjestelman hakkeroinneista on esitelty taulukossa 11.

TAULUKKO 11 Viivakoodin lukemisjarjestelmiin kohdistuvia hyokkayksia (Ayala, 2016, 35 - 36)

Haitallinen hakkeritoiminta Seuraukset

Potilaiden viivakoodi-informaation Hakkeri voi muuttaa informaatiota

muuttaminen (veriryhma tai onko potilaalla diabetes vai ei
jne.)

Viivakoodidatan tuhoaminen Potilashistoria on vaaristynyt tai havinnyt

Potilaan hoitohistorian muuttaminen Hoidon hairitseminen (akuutin
diagnosoinnin estaminen)

Saa verkon pudottamaan IP-paketteja Hairitsee potilasmenettelya

Laakityshistorian muuttaminen Mahdollinen virhediagnoosi

Hoitotyonjarjestyksen muuntaminen Mahdolliset katastrofaaliset seuraukset

(vaaran jalan amputointi, ladkityksen
yliannostus, negatiiviset ldakityksen
yhteisvaikutukset)

Ladketieteen ammattilaisten harhaan Mahdollinen potilasvahinko
johtaminen
Testi tai hoitoaikataulun muuntaminen Hoitoproseduurin hairinta
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Laaketieteelliset laboratoriot

Hyokkaaja, joka hakkeroi sairaalan automaattisen laboratoriojarjestelméan (Laboratory Automation
System eli LAS) voi sulkea esimerkiksi jadkaapit ja muut kriittiset jarjestelmat ja laitteet. Hakkeri
voi my0s pitaa kaiken tallennetun tutkimustiedon panttina ja romuttaa [ammitys-, ilmanvaihto- ja
ilmastointijarjestelman (Heating, Ventilation and Air Conditioning eli HVAC). (Ayala, 2016, 34 - 35.)
Esimerkkeja potentiaalisista |adketieteelliseen laboratorioon kohdistuvista hyokkayksista on
mainittu taulukossa 12.

TAULUKKO 12 Laaketieteellisiin laboratorioihin kohdistuvia hyokkayksia (Ayala, 2016, 28)

Haitallinen hakkeritoiminta T

Informaation siirron estaminen Jarjestelma ei kykene toimittamaan
kriittista informaatiota

Laboratoriolaitteiston asetusten tai Tuhoutuneet testitulokset

testiproseduurien muokkaaminen

Saa verkon pudottamaan IP-paketteja Hairitsee potilasmonitorointia

Laboratoriotestien tuhoaminen Potilasmonitoroinnin hairinta

Hoitotyonjarjestyksen muuntaminen Potilashoidon hairinta

Ndytteiden saastuttaminen Epaasiallisen hoidon aiheuttaminen

Potilasnaytteiden havittdaminen Potilashoidon hairinta

Sydan-keuhkokone

Sydan-keuhkokonetta kaytetdaan hoitamaan verenkiertoon ja hapetukseen liittyvat toimenpiteet
potilaan sydamen ollessa pysahtynyt. Sitd myods hyddynnetddan sydan-keuhko -sairauksien
ohitusleikkauksissa. Veri johdetaan painovoimaa hyddyntden sydan-keuhko-koneeseen, jossa se
kulkeutuu keinotekoisen keuhkon (tai “hapettimen”) lavitse ja systeemiseen valtimojarjestelmaan.
Heparinisaatiota kdytetaan antikoagulaation turvallisen tason maarittdmiseen. Hapettimeen on
sisallytetty sydamen laajennin, jonka tehtdvana on viilentaa seka lammittaa (veri) potilasta tarpeen
mukaan. Taulukossa 13 on esimerkkeja potentiaalisista syddan-keuhko-koneeseen kohdistuvista
hakkeroinneista.
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TAULUKKO 13 Sydan-keuhkokoneeseen kohdistuvia hyokkayksia (Ayala, 2016, 28)

Haitallinen hakkeritoiminta Seuraukset

Hepariinipumpun sulkeminen Potilaan veren hyytyminen mahdollinen

Pumppu tuottaa liian paljon hepariinia Liian korkea antikoagulaation maara, joka
taytyy sitten vaihtaa painvastaiseksi. Veri ei
hyydy tarkoituksenmukaisella tavalla
aiheuttaen sisdistd verenvuotoa. Sisdisen
verenvuodon ollessa riittdvan vakavaa se voi
aiheuttaa potilaan kuoleman

Kaikkien halytyksien hiljentaminen Biolddketieteen henkildsto ei ole tietoinen
vaarallisesta tilanteesta
Nayton informaation vaihtaminen Bioladketieteen henkildston

hammentaminen
Saa laitteen tekemaan satunnaisia halytyksia = Potilasmenettelyn hairinta
Naytteiden saastuttaminen Epaasiallisen hoidon aiheuttaminen
Aiheuttaa laitteen uudelleen kdynnistyksen  Tyhjentda konfiguraatioasetukset
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LIITE 3: Kyberhyokkayksia terveydenhuollossa

Kiristysohjelma
UW Medicine
USA 1.10.2013

90 000 potilasrekistera vuotanut ulos. Sahkopostiliitteen avaus
aiheutti haittaohjelmat. Todettu pdivad myohemmin. Tiedot
potilaista ovat saattaneet sisdltdaa seuraavat tiedot: nimi ja muut
henkilotiedot, muut tiedot (mukaan lukien osoite, puhelinnumero),
hoitopaivat ja hoitomaksut. (KnowBe4.)

Kiristysohjelma
Varsinais-
Suomen SHP
Suomi 6.3.2015

Hyokkaaja kaytti kiristyshaittaohjelmaa. Toinen tapaus tapahtui
kahden pdivan sisalla. Molemmat tapahtumat vaikuttivat yhteen
tietokoneeseen.  Salattu  30.000 paikallista tiedostoa ja
ajanvarausilmoitusjarjestelmad ei ollut kaytettavissa. Infektio tuli
Facebook-kayton kautta. (Varsinais-Suomen sairaanhoitopiiri, 2015.)

Kiristysohjelma
HUS
Suomi 1.2.2016

Husin tietoverkossa oli kiristyshaittaohjelma. Se oli ottanut
tietokoneen haltuunsa ja uhannut, etta havittaisi kaikki tiedostot, jos
sen lunnasvaatimukseen ei suostuttaisi. Lukittuja tiedostoja oli
palautettava varmuuskopioista. (Rissanen & Koivuranta, 2016.)

Kiristysohjelma
Lukas Hospital
Saksa 1.2.2016

Rontgenlaitetta ei voitu kayttda. 15 - 20 prosenttia toimenpiteista
peruutettu. Samanlaiset ongelmat kahdessa muussa Saksan
sairaalassa. (Steffen, 2016.)

Kiristysohjelma
Ottawa
Hospital
Kanada
13.3.2016

Neljaan tietokoneeseen vaikutettiin kiristysohjelmalla, jolloin tietojen
kdytto sairaalassa estyi. Ei vaikuttanut potilastietojen sisaltoon.
Haittaohjelmat lukitsivat tiedostot. Palautettu varmuuskopioista.
(Pilieci, 2016.)

Kiristysohjelma
Desert Valley
Hospital

USA 18.3.2016

Kiristyshaittaohjelma havaittu. Potilaan tai tyontekijoiden tietoja ei
vaarannettu. Suurin osa toiminnoista jatkui samalla, kun ryhdyttiin
toimiin palauttamaan sairaalajarjestelmat toiminta normaaliksi.
(Monegain, 2016a.)

Kiristysohjelma
Chino  Valley
Medical Center
USA 18.3.2016

Kiristyshaittaohjelma havaittu. Potilaan tai tyontekijoiden tietoja ei
vaarannettu. Suurin osa toiminnoista jatkui samalla, kun ryhdyttiin
toimiin palauttamaan sairaalajarjestelmat toiminta normaaliksi.
(Monegain, 2016a.)

Kiristysohjelma
Methodist
Hospital

USA 18.3.2016

Kiristyshaittaohjelma havaittu verkossa. Sairaala kaytti
varmuusjarjestelmaansa, kun paaverkko oli lukittu. Organisaation
sisdinen tila, joka rajoitti sdhkoisten web-pohjaisten palvelujen
kayttéa. (Monegain, 2016b.)

Business Finland-hanke: WHC



https://www.healthcareitnews.com/author/bernie-monegain
https://www.healthcareitnews.com/author/bernie-monegain
https://www.healthcareitnews.com/author/bernie-monegain

Kiristysohjelma
MedStar
Medical
System

USA 29.3.2016

MedStar, voittoa tavoittelematon ryhma, joka yllapitaa 10 sairaalan
toimintaa Baltimore ja Washington alueella, joutui Samsam-
kiristyshaittaohjelman hydkkayksen kohteeksi. Verkkopalveluja
jouduttiin  eristamdan, nopea toiminta esti haittaohjelman
leviamisen, varmuuskopioista palautukset. (Krishnan, 2016.)

Kiristysohjelma
Kansas Heart
Hospital

USA 18.5.2016

Kiristyshaittaohjelma vaikutti sairaalan toimintaan usean paivan ajan.
Maksettu lunnaita, mutta tiedostoja ei purettu. Rikolliset pyysivat
toista maksua. Potilastiedot eivat olleet vaarassa ja vaikutukset
toimintaan. (Ms. Smith, 2016.)

Kiristysohjelma
Lincolnshire
Hospitals

UK 30.10.2016

Iso-Britannian Kansallinen terveydenhuoltopalvelu (NHS) vaarantui
kiristyshaittaohjelman vuoksi. Satoja suunniteltuja toimintoja,
avohoitopdivia ja diagnoosimenettelyja on peruutettu useissa
sairaaloissa Lincolnshiressa Englannissa sen jalkeen, kun "suuri"
tietokonevirus on vaarannuttanut National Health Service (NHS) —
verkon (yhteensa 2800). (Kumar, 2016.)

Kiristysohjelma
Urology Austin
USA 27.1.2017

Hyokkaajat pystyivat salaamaan palvelimelle tallennetut tiedot
kiristyshaittaohjelmalla. Potilaistiedot ovat saattaneet altistua
haittaohjelmalle yli 279 000 potilastietokannasta (nimet,
syntymaajat, osoitteet, ladketieteelliset tiedot ja
sosiaaliturvatunnukset).  Toiminta estettiin sammuttamalla
palvelinverkko. Potilastiedot palautettu varmuuskopiosta. (Dauvis,
2017.)

Kiristysohjelma
Erie County
Medical Center
USA 9.4.2017

Hyokkaaja kaytti kiristyshaittaohjelmaa, joka sulki sdhkdisen
terveysrekisterin (EHR). EHR ei ollut kaytettavissa 4 pdivaan. Noin
6000 poytatietokonetta pyyhittiin puhtaaksi ja henkilokunta pystyi
katsomaan EMR-potilastietoja, mutta ei voinut syottda jarjestelmaan
mitaan tietoja. Henkilokunta kaytti kannettavia tietokoneita ja
kasikdyttoisia prosesseja potilastoimenpiteissd. Kesti noin 2
kuukautta, kunnes toiminta voitiin tdysin palauttaa. Tiedot oli

varmuuskopioitu. (Landi, 2017.)
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Kiristysohjelma
Greenway
Health

USA 24.4.2017

Kiristyshaittaohjelman uskotaan vaikuttaneen kohteessa 400
terveydenhuollon |33dketieteelliseen kaytantdéon eli noin viiteen
prosenttiin palveluntarjoajan asiakaskunnasta. Organisaatio joutui
oletettavasti  tekemdan  huomattavan maaran  toiminnan
palautustehtavia. Tietoja ei joutunut vaariin kasiin. Jarjestelmat
palautettiin varmuuskopioiden avulla. (Bisson, 2017.)

Kiristysohjelma
National
Health Service
UK 12.5.2017

Hyokkaaja kaytti WannaCry-kiristyshaittaohjelma, joka levisi kohteen
verkossa 48 NHS-organisaatioon. Aiheutti hairioita potilastietojen
kayttoon, ambulanssien toiminnan ohjaukseen ja leikkauksiin.
Potilastiedot eivat tiettdvasti vaarantuneet. Ladkemaarayksida tai
hoitohistorioita ei vuotanut rikollisille. (BBC, 2017.)

Kiristysohjelma
TYKS
Suomi 8.6.2017

Hyokkaaja  kaytti  Wannacry-kiristys  haittaohjelmaa  Turun

yliopistollisessa  keskussairaalassa  useisiin  |adkintalaitteisiin.
Keskussairaala joutui haittaohjelman toisen aallon uhriksi viime
viikolla. Haittaohjelma hairitsi useita sairaalan l3dkintdlaitteita.
Joukossa oli muun muassa mammografiaan ja sddehoitoon liittyvia
tietokoneita. Potilastiedot eivat olleet vaarassa hyékkayksen aikana.

(Savolainen, 2017.)

Kiristysohjelma
MEDHOST

USA
19.12.2017

Hyokkaaja kaytti kiristyshaittaohjelmaa, jolloin kohteen tili internet-
verkkotunnuksen rekisterdijan kanssa vaarantui ja julkiset URL-
osoitteemme ohjattiin sivustoon, jossa ilmoitettiin, etta potilastietoja
myydaan, jos lunnaisiin ei suostuta. Kohteessa ei merkkeja siita, etta
potilastiedot olisivat vaarantuneet. Tilannehallinta hoidettiin
sisdisissa jarjestelmissa. (DataBreaches.net, 2017a.)

Kiristysohjelma
Allscripts
USA 18.1.2018

ransomware-ryhmaan. Sen
terveysrekisterin  toimittaja

Hyokkaaja yhdistettiin  SamSamin
vaikutukseen kuuluivat sahkoinen
Allscripts-yhtio. Allscripts ei onnistunut turvaamaan ja tarkastamaan
jarjestelmaansa, mikd aiheutti jarjestelman katkoksen noin viikon
ajan  aiheuttaen  asiakkailleen  merkittavan liiketoiminnan
keskeytymisen. (Davis, 2018.)
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Hakkerointi Haitantekijat saivat haltuunsa 11 miljoonan asiakkaan tiedot. Murto
Excellus havaittiin vasta noin kaksi vuotta myéhemmin. Hydkkaajat eivat ole
BlueCross tahan mennessa kayttaneet tietoja, mutta heillda on hallussaan
BlueShield asiakkaiden nimia, sosiaaliturvanumeroita, osoitteita,
USA 1.12.2013 | Syntymapadivdtietoja ja taloudellisia tietoja. (Groden, 2015.)

Hakkerointi Haitantekijat saivat haltuunsa 80 miljoonan asiakkaan tiedot; nimet,
Anthem syntymapaivat, ladketieteelliset tunnukset, sosiaaliturvatunnukset,
USA 1.4.2014 katuosoitteet, sahkopostiosoitteet ja tyollisyystiedot, taloudelliset

tiedot. (Terhune, 2015.)

Hakkerointi Haitantekijat saivat haltuunsa 4,5 miljoonaa potilaskertomusta
Community sairaalan verkoista 206 sairaalasta. Tietoihin lukeutuivat nimet,

Health Systems
USA 1.4.2014

sosiaaliturvatunnukset, fyysiset
puhelinnumerot. (Pagliery, 2014.)

osoitteet, syntymadpaivat ja

Hakkerointi
Premera Blue

Haitantekijat saivat haltuunsa 11 miljoonan asiakkaan tiedot;
ladketieteelliset kirjat, pankkitilitiedot, sosiaaliturvatunnukset ja

Cross syntymapaivat kolmetoista vuoden ajalta. (Vinton, 2015.)
USA 5.5.2014
Hakkerointi Haitantekijat vaaransivat 1,1 miljoonaa asiakastietoa;

CareFirst Blue
Cross and Blue

kayttajatunnukset, nimet, syntymadpaivat, sahkopostiosoitteet ja
tunnistenumerot, kun taas sosiaaliturvan numeroita, taloudellisia

Shield tietoja, salasanoja ja luottokorttien numeroita ei ole ilmoitettu
USA 1.6.2014 varastettaviksi. (HACKREAD, 2015.)
Hakkerointi Haitantekijat saivat haltuunsa 4.5 miljoonana henkilon tiedot; nimet,
UCLA Health ladketieteelliset tiedot, sosiaaliturvatunnukset, terveystunnuksen
USA 1.9.2014 tunnukset, syntymapaivat ja fyysiset osoitteet. Tietomurto vaikuttaa
kaikkiin, jotka ovat kdyneet tai tyOskentelevat yliopiston
ladketieteellisessa verkostossa, UCLA Health, johon kuuluu nelja
sairaalaa ja 150 toimistoa Eteld-Kaliforniassa. (Pagliery, 2015.)
Hakkerointi Terveydenhuollon ohjelmistoyrityksen tietoihin  murtauduttiin.
Medical Varastetut tiedot sisdlsivat nimid, syntymapaivida, osoitteita,
Informatics terveysrekistereita ja sosiaaliturvatunnuksia noin 3,9 - 4,0 miljoonan
Engineering ihmisen osalta. Vaikutusalueella oli 11 terveydenhuollon tarjoajaa
USA 7.5.2015 (44 sairaalaa). (Amir, 2015.)
Hakkerointi Haitantekijat saivat haltuunsa 2,2 miljoonan henkilon potilastiedot.
21st  Century | Potilaiden nimet, sosiaaliturvatunnukset, I3dkdreiden nimet,
Oncology diagnoosi- ja hoitotiedot sekd vakuutustiedot joutuivat rikollisten

USA 3.10.2015

kasiin. Huomattavia Vviiveitd havainnoinnissa ja tilanteen
ilmoittamisessa. Oikeusjuttua organisaatiota kohtaan kaynnissa

laiminly6dysta tietoturvasta. (McGee, 2016.)

Business Finland-hanke: WHC

81


file://///fileservices.ad.jyu.fi/CommonShare/it-digital_health/Sonja_ja_Petri/Pöyhönen_kyberraportti/Amir
file://///fileservices.ad.jyu.fi/CommonShare/it-digital_health/Sonja_ja_Petri/Pöyhönen_kyberraportti/McGee

82

Hakkerointi
Valley
Anesthesiology
and Pain
Consultants

USA 30.3.2016

[dahes 900000 henkilo tiedot.
henkildiden
hoitopdivamaara, hoitopaikkoja, vakuutustunnuksia, diagnoosi- ja

Haitantekijat saivat haltuunsa

Vaarantuneet potilaiden tiedot sisaltavat nimia,

hoitokoodeja  seka  sosiaaliturvatunnuksia.  Palveluntarjoajan
pankkitilitiedot ovat olleet myds vaarassa. (ASC COMMUNICATION,
2019a.)

Colleagues of
Texas
USA 19.5.2016

Hakkerointi Haitantekijat saivat haltuunsa 200 000 tiedostoa lapsista sairaaloista,

Jinan joissa  lapset rokotettiin. Tiedot sisdlsivdat  vanhempien

Kiina 8.4.2016 | matkapuhelinnumeroita ja kotiosoita. Vanhemmat ovat saaneet
monia puheluita rikollisilta vuodon jalkeen. Heita huolestuttavia
vaaroja ovat rahan Kkiristys tai jopa lapsien kidnappaukset.
(Ruohan, 2016.)

Hakkerointi Haitantekijat saivat haltuunsa 50 000 henkilon tiedot, jotka koskivat

Medical tyontekija- ja  potilastietietoja, kuten nimet, osoitteet,

sosiaaliturvatunnukset ja sairausvakuutustiedot. (LaPointe, 2016b.)

Hakkerointi
Newkirk
Products

USA 21.5.2016

Haitantekijat saivat haltuunsa 3,3 miljoonan henkil6 tiedot. Murto
havaittiin noin 1,5 kuukautta tapahtuman jalkeen. Mahdollisesti
tiedot
hoitosuunnitelma,

vaarantuneet ovat henkildiden nimid, osoitteita,

erilaisia jasen- ja ryhmatunnusnumeroita,
huollettavien nimia, perusterveydenhuollon tarjoajia, syntymapaivia,
laskutustietoja ja terveydenhuollon tunnusnumeroita.

(ASC COMMUNICATIONS, 2019d.)
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Hakkerointi
Athens
Orthopedic
Clinic

USA 14.6.2016

Haitantekijat vaaransivat 200 000 potilaan tiedot. Murtautumisessa
kaytettiin
rekisterijarjestelman kayttamiseen. Vaarantuneet tiedot sisaltavat

ulkopuolisen myyjan kirjautumisvaltuutuksia
henkiléiden nimia, osoitteita, sosiaaliturvatunnuksia, syntymapaivia,
puhelinnumeroita ja tilinumeroita sekda joitain diagnooseja ja

ladketieteellisia tietoja. (Bowman, 2016b.)

Hakkerointi
Banner Health
USA 17.6.2016

Haitantekijat saivat haltuunsa 3.7 miljoonan potilaan tiedot
palvelimilta. Vuoto havaittiin noin kuukauden paasta oletetusta
tapahtumasta. Vaarantuneet tiedot olivat potilaiden nimi3,
syntymaaikoja, osoitteita, ldadkareiden nimid, hoitopdivamaaria,
kliinisia tietoja, mahdollisesti my0s sairausvakuutustietoja ja
sosiaaliturvatunnuksia sekd edunsaajien tietoja. Kaksi erillista

jarjestelmaa hakkeroitiin (maksut ja potilastiedot). (Snell, 2016a.)

Hakkerointi
North Ottowa
Medical Group
Bizmatics
Banner Health
USA 21.7.2016

Haitantekijat  saivat  haltuunsa 22 000
kumppanuusyrityksen kautta. kautta vaarantuivat
potilaiden osoitteet, hoidot,

sairausvakuutustiedot ja sosiaaliturvatunnukset. Tapahtuma kautta

potilasasiakirjaa
Kumppanin
nimet, terveystiedot,
saattoi vuotaa voi myds luottokortin numeron nelja viimeista
numeroa joillekin potilaiden osalta. Oikeudeton kayttdja paasi
potilaiden tietoja sisaltaviin palvelimiin. (LaPointe, 2016a.)

Hakkerointi
Central  Ohio
Urology Group
USA 1.8.2016

Haitantekijat saivat haltuunsa 223 gigatavua dataa: 401 828
tiedostoa, jotka sisdltavat 16 646 tekstitiedostoa, 1 1212 ZIP-
tiedostoa, 13 RAR-tiedostoa, 108 SQL-tiedostoa, 130 CSV-tiedostoa,
10 BAK-tiedostoa, 33 841 DOC / Docx-tiedostoa, 150 325 XLS / XLSX-
tiedostoa, 8 videota tiedostoja, 64,312 pdf-tiedostoa, 1,234 jpg-
tiedostoa, 4264 TIF-tiedostoa ja 9 327 .crypt-tiedostoa. Ne sisaltavat
kayttajatunnuksia, salasana-, maksu- ja ladketieteellisia tietoja. Lisaksi
datakeskuksen koko arkkitehtuuri on myds vuotaneiden tietojen
joukossa. (HACKREAD, 2016.)
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Hakkerointi
Man Alive
USA 24.8.2016

Rikolliset saivat haltuunsa 43 000 asiakirjaa hoitoa antavalta
klinikalta. Potilastietokannan tietoja, jossa oli henkilokohtaisia tietoja
ja hoitotietoja, myytiin pimedssd netissa (nimet, syntymaaika,
sosiaaliturvatunnus, osoite, sahkopostiosoite, puhelinnumerot,
pituus / paino / etninen tausta, erialisia lupanumeroita, siviilisaaty,
ammatti, hoidot,

(DataBreaches.net, 2016.)

annostus, maksutiedot...).

Hakkerointi

Ohio
Urology Group
USA 23.9.2016

Central

Haitantekijat saivat haltuunsa asiakirjoja, jotka kasittelevat 300 000

terveydenhoidon toimijaa tai asiakasta. Se koski potilaita,
tyontekijoita ja ladketieteellisia palveluita tuottavia henkil6t. Tiedot
sisdltdavat nimid, osoitteita, puhelinnumeroita, sahkoposteja,

syntymadpaivid, sosiaaliturvatunnuksia, kuljettajakortin numeroita,
potilaan tunnistenumeroita, |ddketieteellisia ja terveyttd koskevia
suunnitelmatietoja, hoitotietoja,

tilitietoja,  diagnoosi- ja

sairausvakuutustietoja ja tyohon liittyvia tietoja. Ukrainan hakkeri
SQL-injektioita.

tekee poliittisia tarkoituksia varten

(ASC COMMUNICATIONS, 2019b.)

Hakkerointi
Community
Health Plan of
Washington
USA 7.11.2016

Haitantekijat saivat haltuunsa lahes 400 000 henkil6 tiedot. Tiedoista
selvida nimia, osoitteita, sosiaaliturvatunnuksia ja terveystilaa

koskevia  tietoja. Ilmoituksen  vuodosta  teki  tytaryritys.
(ASC COMMUNICATIONS, 2019c.)

Hakkerointi
Emory
Healthcare
USA 3.1.2017

Haitantekijat saivat haltuunsa 80 000 potilastietuetta. Potilastiedot,
kuten nimet, syntymaaika, yhteystiedot, mukaan lukien
sosiaaliturvatunnukset, sisdiset laaketieteelliset tietolomakkeet,
tapaamisinfo ja erdat taloudelliset tiedot ovat vaarantuneet.
(Goud, 2019.)
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Hakkerointi
The
International
Association of
Athletics
Federations

Monaco
31.1.2017

Maailmanlaajuisen yleisurheiluliiton (IAAF) hallintoviranomainen on
todennut, ettd organisaatio oli joutunut tietoverkkohyokkayksen
kohteeksi. Sen seurauksena on urheilijoiden ladketieteelliset tiedot
vaarantuneet. (Homewood, 2017.)

Hakkerointi
Plastic Surgery

Haitantekijat saivat haltuunsa 25 000 potilaan henkil6tietoja ja kuvia
plastiikkakirurgiaan erikoistuneelta klinikalta. Ne sisdlsivat nimig,

Clinic osoitteita, puhelinnumeroita, syntymapaivid, passiinformaatiota ja
Liettua myo6s potilaan alastonkuvia. Rikolliset julkaisivat tiedot myyntiin
28.4.2017 verkossa (50 - 200 € yksittdisesta tiedosta tai 344 000 € yhteensa).
My®s joitakin potilaita on kiristetty erikseen. (Cerniauskas, 2017.)
Hakkerointi Haitantekijat saivat haltuunsa 16 562 potilaan tiedot, kun nelja
Chase Brexton | tyontekijaa joutuivat tietojenkalastushyokkayksen  kohteeksi.
Health Care Tietojenkalasteluviestit lahetettiin 2. ja 3. elokuuta, ja 4. elokuuta,
USA jonka jalkeen tyontekijoiden palkkojen tilitiedot vaarantuivat.
17.10.2017 Tuntematon tekija kirjautui sisadn ndiden neljan tyontekijan tileilla ja
ohjasi tyontekijoiden palkat tuntemattoman henkildo pankkitilille.
Potilastietojen vaarantuminen jai epaselvaksi.
(DataBreaches.net, 2017b.)
Hakkerointi Korkean kyvykkyyden omaava hakkerointiryhmittyma (Dark
London Bridge | Overlord) ilmoitti murtautuneensa plastiikkakirurgiasairaalaan.

Plastic Surgery
& Aesthetic
Centre

UK 24.10.2017

Rikollisryhmittyma on murtautunut useisiin vastaaviin kohteisiin mm.
USA:ssa. Hakkeroidut tiedot saattavat sisaltavat yksityiskohtaisia
potilastietoja julkisuuden henkildistd ja jopa kuninkaallisista.

(Morley, 2017.)

Muu
tapahtuma

St. Joseph
Health

USA 1.2.2011

Organisaatio ilmoitti, etta potilastietoja on ollut julkisesti saatavilla
internetissa helmikuun 1. padivasta lahtien. 2011. 31 800 potilaan
tiedot vaarantuivat; nimet, terveydentila, diagnoosit ja vaestotiedot.
Potilaat olivat olleet hoidossa useissa eri terveydenhoitopaikoissa.
(Bowman, 2016a.)

Muu
tapahtuma
Children’s
Medical Center
of Dallas

USA 4.4.2013

Varastettu tietokone tilasta, jonne oli paasy ilman kulunseurantaa.
Tietokoneen mukana oli 2 462 lapsen terveystietoja, jotka olivat
salaamattomia. (HHS, 2017.)
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Medical Group

Muu Varastettu kannettavan tietokone, joka sisdlsi 12 900 potilastietoa.
tapahtuma Kone oli salasanasuojattu ja se varastettiin sairaalan valvotulta
Lucille Packard | alueelta. (Gold, 2013.)

Children's

Hospital

USA 1.6.2013

Muu Varastettuja tietokoneita. Yli neljadlle miljoonan potilaan tiedot
tapahtuma vaarantuivat. Tiedot sisaltavat nimia, osoitteita,
Advocate sosiaaliturvatunnuksia ja syntymadpaivia, mutta ei ladketieteellisia

tietoja. (Gold, 2013.)

University  of
Washington
Medical Center
USA 1.10.2013

USA 1.7.2013
Muu Tietokonevirus vaaransi 90 000 potilastietoa. Tyontekija avasi
tapahtuma sahkopostiliitteen, joka sisdlsi haittaohjelmia. Haittaohjelmat

vaikuttivat tietokoneeseen, joka sisdlsi henkilokohtaisia tietoja
potilaista.  Potilastietoihin  sisdltyi muun  muassa nimet,
puhelinnumerot, osoitteet, ladketieteelliset tietolomakkeet ja
sosiaaliturvatunnukset. (The Farber Law Group, 2013.)

Muu
tapahtuma
Boston
Childrens
Hospital

USA 1.4.2014

Lasten sairaala joutui aktivistiryhman toteuttaman kohdennetun
palvelunestohyodkkayksen vaikutuksen alaiseksi. Samassa verkossa oli
useita muita sairaaloita (7), joten vaikutukset laajimmillaan olisivat
voineet olla merkittavia. (Radware Ltd, 2018.)

Muu
tapahtuma
kolme eri
sairaalaa

USA 8.6.2013

Hakkerit kaappaavat ladkinnallisia laitteita ja siten pystyivat luomaan
virusohjelman avulla takaportteja sairaalan verkkoihin paasylle.
Hyokkaajat tarttuvat haittaohjelmia l3adketieteellisiin laitteisiin ja
liilkkuvat sitten sivusuunnassa sairaalaverkkojen kautta varastaakseen
luottamuksellisia tietoja. Naita laitteita olivat rontgenlaitteet, kuva-
arkisto- ja viestintdjarjestelmat ja veren kaasuanalysaattorit.
Turvajarjestelyjen puutteet laitteissa mahdollistavat padsyn
tybasemille. Toimintaa voi liittyda myo6s tietojen manipulointia
laitteilla. (Storm, 2015.)
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Muu
tapahtuma
Hurley Medical
Center

USA 21.1.2016

Hakkeriryhma kohdistui palvelunestohydkkayksen terveydenhoito-
organisaatioon pian sen jalkeen, kun se oli julkaissut videon vaatien
"oikeudenmukaisuutta" kaupungin jatkuvaan vesikriisiin Potilastiedot
eivat vaarantuneet. (Miliard, 2016.)

Muu
tapahtuma
California
Correctional
Institute

USA 25.2.2016

Tyontekijan salakirjoittamaton, salasanalla suojattu kannettava
tietokone varastettiin tyotekijan omasta ajoneuvosta. Tietokone
sisdlsi vuosien 1006-2014 valiselta ajalta huomattavan maaran
potilastietoja. Tietoihin saattoi sisdltya potilaiden tunnistustietojen
lisdksi ja mm. heidan luottamuksellisia ladketieteellisia tietoja ja
mielenterveyttad koskevia tietoja. (State of California, 2019.)

Muu
tapahtuma
Blue Ridge

Surgery Center
USA 17.3.2016

Kannettava tietokone varastettiin tyontekijan kotoa. Laite sisalsi
potilaiden tunnistetietoja ja terveystietoja. Tietokoneessa saattoi olla
myo6s sahkdposteja, jotka sisaltavat potilaista nimet, osoitteet, hoito-
ohjeet,
sosiaaliturvatunnukset. (LaPointe, 2016b.)

vakuutusyhtiotiedot, tunnistenumerot ja

Muu
tapahtuma
Medical
Colleagues of
Texas

USA 17.3.2016

Kannettavan tietokoneen varastaminen johti noin 50 000 potilaan ja
henkilokunnan tietojen vaarantumiseen, kun varastettu tietokone
sisalsi terveydenhoito-organisaation verkkosalasanan. Potilas- ja
henkil6kuntatietoja kuten nimia, osoitteita, hoitotietoja,
vakuutustietoja, henkilétunnisteita ja sosiaaliturvatunnuksia on
voinut joutua ulkopuoliselle taholle. (LaPointe, 2016b.)

Muu
tapahtuma
Imperial Valley
Family Care
Medical Group
USA 21.3.2016

Ladkdreiden toimistosta varastettu kannettava tietokone sisalsi
potilastietoja, kuten nimid, osoitteita, syntymapaivia, terveystietoja,
sosiaaliturvatunnuksia, kuljettajan lisenssitietoja ja
henkilollisyystodistustietoja. Noin 4 100 potilaan tiedot vaarantuivat.
(LaPointe, 2016b.)
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Muu
tapahtuma
Bon Secours

Health System
USA 18.4.2016

Terveydenhuoltoalan yritysasiakas jatti potilastiedot alttiiksi neljan
paivan ajaksi verkkohyokkaykselle verkkoasetuksien muuttamisen
yhteydessa. Tiedot sisdlsivdat nimia, sosiaaliturvatunnuksia,
vakuutustietoja ja pankkitietoja seka joitain kliinisia tietoja. Kaiken
kaikkiaan 655 000 potilaan tiedot vaarantuivat. (Bryant, 2016.)

Muu
tapahtuma
North Ottowa
Medical Group
USA 21.7.2016

Asiaan kuulumaton kayttaja paasi potilastietoja sisaltaviin palvelimiin

terveydenhuollon palveluja toimittavan kumppanin toimien

seurauksena. Toimija ei voinut vahvistaa, olivatko
kohdeorganisaation potilastiedostot olleet mukana tapahtumassa,
mutta siita aiheutui uhka noin 22 000 potilaan osalle. Potilastiedot,
jotka ovat olleet vaarassa sisaltavat nimia, osoitteita, terveystietoja,
hoitotietoja, sairausvakuutustietoja ja sosiaaliturvatunnuksia.
Tapahtuma on voinut altistaa my0Os luottokortin nelja viimeista

numeroa tietovuodolle joillekin potilaiden osalta.(LaPointe, 2016b.)

Muu
tapahtuma
Kaiser
Permanente
USA 21.7.2016

Useiden ultradanilaitteiden varkaus aiheutti potentiaalisen
terveydenhuollon tietoturvauhan, joka koski 1100 toimijaa jotka
integroidun hoitoprosessin kautta yllapitavat terveydenhuoltoa 9
miljoonalle henkildlle. Kdytossa olevan tiedon mukaan kaksi entista
tyontekijaa varastivat julkistamattoman maaran ultradanilaitteita.
Varastettujen laitteiden palauttamisen yhteydessa selvisi, etta
laitteet sisalsivat potilastietoja kuten nimia, ladketieteelliset tietoja ja
kuvia. (LaPointe, 2016b.)

Muu
tapahtuma
Appalachian
Regional
Healthcare
USA 1.9.2016

Kahdessa sairaalassa jouduttiin ajamaan kaikki jarjestelmat alas,
mukaan lukien potilaan hoitoon, rekisterdintiin, laakitykseen,
kuvantamiseen ja laboratorioon liittyvat palvelut kuudeksi paivaksi.
Tapauksen osalta ei tiedetd, onko potilastietoja kaytetty vaarin
(tiedot, pankkitiedot, sosiaaliturvatunnukset, syntymaaika ja
|adketieteelliset tiedot). Sammuttamalla kaikki tietokoneet
estettaisiin viruksen levidminen sairaaloissa. (Davis, 2016.)
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Muu Valtakunnallisen Kanta-palvelun toiminta estyi saman paivan aikaan
tapahtuma kahdesti noin tunniksi. mm. sahkdinen resepti ei toiminut. Kanta-
Kela Kanta | palvelu joutui palvelunestohydkkayksen kohteesi.
Suomi

14.10.2016

Muu Tietokannan varmuuskopion kautta on vuotanut potilastietoja, kun
tapahtuma varmuuskopio oli nahtavissa julkisesti organisaation verkkosivuilla.
Red Cross | Tiedot ovat perdisin verenluovutuksesta ja ovat: nimi, sukupuoli,

Blood Service

osoite, sahkdpostiosoite, puhelinnumero, syntymaaika, veriryhma ja

Austraalia joissain  tapauksissa  syntymdmaa, luovutustyyppi (plasma,
18.10.2016 verihiutale, verihiutaleiden verenkierto). (Hunt, 2016.)

Muu Sairaalan patologinen jarjestelma otettiin pois kaytésta muutamaksi
tapahtuma pdivaksi ennalta tuntemattoman viruksen aiheuttaman haitan takia.
Barts Health | Sairaala  sanoi, etta  potilastiedot eivdt vaarantuneet.
NHS Virustentorjuntaohjelmisto oli ollut ajan tasalla, muta kyseessa oli
Iso-Britannia uusi virus, jota ei ollut aiemmin havaittu. (Palmer, 2017.)

13.1.2017

Muu Kaksi palvelunestohydkkaysta vaikeutti Kanta-palvelujen toimintaa.
tapahtuma Ensimmainen hairitsi palveluita 2,5 tuntia ja toinen hydkkays
Kela Kanta | seuraavana paivana keskeytti palvelut 4 tunniksi. Hairidt vaikeuttivat
palvelut asiakkaiden paasya Kanta.fi-, Omakanta- ja Kelain-verkkopalveluihin.

Suomi 4.6.2017

Sahkoisten reseptien kaytto estyi. (Finnish News Network, 2017.)

Muu
tapahtuma
Washington
Health System
Greenerecently
USA
11.10.2017

Tietokoneen ulkoisen kovalevyasema varastettiin  sairaalan
radiologian osastolta. Se sisalsi potilastiedot 4 145 potilaasta. Aseman
sisdltamat tiedot, kuten nimet, korkeus, paino, etninen tieto ja
sukupuolen vaarantuivat. Lisdksi potilaan terveydenhoidon
rekisterinumero, terveyskyselytieto, ladkemaaraykset ja hoitavan
laakari sisaltyvan joihinkin potilastietoihin.
(DataBreaches.net, 2017c. )
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Muu
tapahtuma
UNC Health
Care

USA 8.12.2017

Henkilokohtaiset potilastiedot sisdltyivat tietokoneen kiintolevyyn,
joka oli varastettu. Tietokone oli salasanasuojattu. 24 000 potilaan
tiedot vaarantuivat. Tietokoneen potilastietokanta sisalsi potilaiden
nimet, syntymapaivat, sosiaaliturvatunnukset,
puhelinnumerot, tyokykytiedot ja tydnantajien
(Murawski, 2017.)

osoitteet,
nimet.

Muu
tapahtuma
Laden

kaupunki
Suomi 9.2.2018

Virtuaalivaluuttaa louhiva haittaohjelma saastutti Lahden kaupungin
tietojarjestelman — terveyskeskukset ruuhkautuivat. Lahdessa on
ollut vakavia tietojarjestelmaongelmia kaupungin tietoverkkoon
levinneen haittaohjelman takia. Terveyskeskusten
potilastietojarjestelmadt ovat olleet pois kaytostd, kaupungin
nettisivut kaatuivat eivatka kirjaston verkkopalvelut ole toimineet.
(Pirkkalainen, 2018.)
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