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Salasanapohjainen tunnistautuminen on sdilyttdnyt asemansa yleisimpand tun-
nistautumismenetelméand jo vuosikymmenien ajan. Uusi salasanaton tunnistau-
tumisstandardi FIDO2 on osoittautunut salasanapohjaisen tunnistautumisen po-
tentiaalisimmaksi syrjdyttdjaksi, jolla on myos edellytyksid levitd laajasti kulut-
tajakdyttoon. Taman kirjallisuuskatsauksen tarkoituksena on selvittdd salasana-
pohjaisen tunnistautumisen parhaita kdytantojd ja erityisesti sen toteuttamiseen
liittyvid toimenpiteitd. Toisena tavoitteena on tutkia mahdollisia FIDO2:n tarjo-
amia parannuksia ndihin havaittuihin 16ydoéksiin.

Tutkimus aloitettiin kerddmalld ja validoimalla aineisto tutkimuskysymys-
ten perusteella. Lahteiden laadun varmistamiseksi luotiin ldhdematriisi. Lopul-
liseen aineistoon valittiin 26 vertaisarvioitua tieteellistd julkaisua, sekd paljon
standardin kehittdjien aineistoa. Tutkimuksen suurimmat ongelmat liittyivit
suhteellisen vidhdiseen ja uuteen FIDO2-standardin tutkimukseen.
tietdmys useista eri menettelytavoista salasanapohjaisien ratkaisujen toteutuk-
sessa. Tiedeyhteis6 on havainnut puutteita kehittdjien tiedoissa ja taidoissa kay-
tettdessd salausrajapintoja salasanojen tallentamiseen. Myds salasanojen luo-
mista ohjaavien toimenpiteiden toteutus on havaittu puutteellisiksi yleisesti
web-palveluissa. FIDO2:n on todettu parantavan salasanapohjaisissa kirjautu-
mismenetelmissd havaittuja puutteita, erityisesti tietovuotoja ja tietojenkalaste-
luhyokkadyksid vastaan, poistamalla tarpeen tallentaa salasanoja web-palvelun-
tarjoajien palvelimille. Standardi on todettu tietoturvaltaan paremmaksi ratkai-
suksi, kuin mikddn muu tunnistautumismenetelmi tihin asti. Menetelmin to-
teuttamiseen liittyy kuitenkin API-rajapintojen kédyttdmisen suhteen samoja
haasteita kuin salasanapohjaisilla tunnistautumismenetelmilld. Toteutusmene-
telmiin, dokumentaatioon ja kehittdjien koulutusmateriaaliin tulee kiinnittaa
huomiota, jotta salasanapohjaisien menetelmien toteutuksissa tunnistetut virheet
eivit toistuisi tulevaisuuden FIDO2 implementoinneissa.
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ABSTRACT

Hyttinen, Tuomas

FIDO?2 in relation to the problems of password-based authentication methods in
web services

Jyvaskyla: University of Jyvaskyld, 2023, 36 p.

Information Systems Science, bachelor’s thesis

Supervisor(s): Riekkinen, Janne

Password based authentication has endured its place as the most common au-
thentication method for decades. However, the new password-less authentica-
tion standard FIDO2 has proven itself as the most potential alternative solution
candidate. The purpose of this literature review is to find out the best practices
of password-based authentication and especially the measures related to its im-
plementation. Second goal is to investigate the improvements FIDO2 offers to the
observed findings. The study started by gathering and validating the material
based on the research questions. The sourcematrix was created to ensure quality
of the research. After the material was gather, the actual analysis and study was
made. The main problems of the study were related to relatively few and new
study conducted on the FIDO2-standard.

The results of the study show, that software developers must have extensive
knowledge of many different procedures when implementing password-based
solutions. The scientific community has noticed deficiencies in the skills of devel-
opers when using cryptographic APIs to store passwords. The FIDO2 has been
recognized to improve the shortcomings found in password-based login meth-
ods, especially in relation to phishing attacks by removing the need to store pass-
words to web-providers servers. However, the implementation of the method
involves the same challenges in relation to API interfaces, as password-based au-
thentication does. Attention should be given to the implementation methods,
documentation, and education material for the developers, so that the past mis-
takes with weak password-based implementations wouldn’t be repeated.

Keywords: FIDO2, Authentication, Password
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1 JOHDANTO

Salasanat ovat vaivanneet tutkijoita jo vuosikymmenii sdilyttden asemansa ensi-
sijaisena tunnistautumismenetelmdnd kaikista tietoturvaongelmistaan huoli-
matta. (Bonneau, Herley, Oorschot & Stajano, 2012). Salasanojen kaikista yleisim-
pind heikkouksina on pidetty loppukayttdjien tekemid virheitd kuten salasanojen
luovuttamista tietojenkalastelijoille, niiden heikkoa laatua seka kayttdjien taipu-
musta uudelleen kadyttdd salasanoja (Floréncio & Herley, 2007). Salasanojen kayt-
tamistd on yritetty helpottaa monilla tavoilla. Yksi niistd on esimerkiksi salasa-
nanhallintaohjat, jotka eivit kuitenkaan ratkaise salasanojen heikkolaatuisuuden
tai uudelleenkdyttamisen ongelmaa (Bonneau ym., 2012). Myos yleisesti suosi-
tuksi tunnistautumismenetelméaksi noussut kertakirjautuminen (SSO) ei ole ha-
vaintojeni mukaan tdysin havittanyt salasanoja kuluttajakaytosta.
tietoturvaongelmia, ovat tietoturvatutkijat keskittyneet tutkimuksessaan padosin
kayttdjandkokulmiin (Naiakshina ym., 2017). Tdamé& on tapahtunut siitd huoli-
matta, ettd myos ohjelmistokehittdjadt tekevit tunnistetusti virheitd salasanapoh-
jaisen tunnistautumisen toteutuksissa rakentamalla tietoturvan ndkokulmasta
huonoja tietojenvarastointiratkaisuja (Naiakshina ym., 2017). Ohjelmistokehitta-
jat kdyttavat salasanojen suojaamiseen kryptografisia rajapintoja, joiden huono
tuntemus, dokumentointi tai implementointi ovat usein syitd liian heikolle kir-
jautumistietojen suojaukselle tietovarastoinnissa (Naiakshina ym., 2017). Esimer-
kiksi valmiit web sovellusten rajapinnat eivit tutkimusten mukaan tarjoa nyky-
lisi ymmartad valita tietoturvallisimmat asetukset itse (Naiakshina ym., 2017).
Tasta huolimatta, ohjelmoijat tukeutuvat monissa tapauksissa sovellusten oletus-
asetuksiin puutteellisen tiedon ja suunnittelun vuoksi. (Ntantogian, Malliaros &
Xenakis, 2019).

Vaikka salasanapohjaisen tunnistautumisen ongelmia tunnistetaan hyvin,
on se pitdnyt asemansa yleisimpand tunnistautumismenetelméand. Tutkimusten
mukaan olemassa olevien vaihtoehtoisten tunnistautumistapojen hyodyt ovat
vield liian pienid, jotta ne syrjdyttdisivéat salasanoihin perustuvat tunnistautumis-
menetelmdt (Bonneau ym., 2012). Yksi syy tdlle on se, ettd nykyisilld
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vaihtoehtoisilla kirjautumismenetelmilld, joissa tietoturvan taso paranee, kiytet-
tavyyden taso huononee (Bonneau ym, 2012). Salasanatonta kirjautumisstandar-
dia kehittdva Fido Alliance on jo pitkddn yrittdanyt ratkaista tdtd ongelmaa. Jar-
jesto julkaisi vaihtoehtoisen web-tunnistautumisstandardi FIDO2:n huhtikuussa
2018. FIDO2-standardia on pidetty salasanapohjaisen kirjautumisen uusimpana
potentiaalisena haastajana, koska silld ndhdaan tutkimusten mukaan olevan rea-
listiset mahdollisuudet laajempaan levidmiseen myo6s kuluttajien keskuudessa
(Lyastani ym., 2020). Taméan arvion tutkijat olivat kirjoittaneet jo ennen kuin
FIDO2-standardiin perustuvat dlypuhelimenkautta biometrisesti toimivat tun-
nistautumismallit alkoivat saapua kuluttajien saataville vuonna 2022. Alypuhe-
limen kautta toimivan tunnistautumisen my6tda myos FIDO2:n aikaisempana
tunnistetut kaytettdvyysongelmat kokivat mullistavan parannuksen.

Tutkimukseni tarkoituksena on tehdd kirjallisuusuuskatsaus, jossa tutki-
taan salasanapohjaisen kirjautumisen toteutuksen parhaita kdytanteitd, nykyto-
teutusta sekd yleisimpid heikkouksia web-palveluissa. Toisena tavoitteena on
selvittdd kuinka FIDO2-standardi vastaa ndihin tieteessd tunnistettuihin ongel-
neyhteyksien suojaaminen ja keskitytddn pdadosin tunnistautumistietojen varas-
toinnin toteutukseen, sekd vaiheisiin, joissa tarvitaan ohjelmistokehittdjan tyotd
tai asiantuntemusta. Ndin ollen myo6s kéyttdjien kdytettavyys jatetddn vahem-
mélle huomiolle. Lisédksi tutkimus rajataan koskemaan web-palveluita ja ympa-
ristojd. Aihe on ajankohtainen, silld ensimmaiset FIDO2 protokollaan perustuvat,
kuluttajille laajempaan kéyttoon tarkoitetut rajapinnat ovat alkaneet ilmestyd oh-
jelmistokehittdjien hyodynnettaviaksi. Esimerkiksi Apple julkaisi FIDO2 teknolo-
giaan perustuvan Passkeys-rajapinnan iOS16 jdrjestelmédd tukeville laitteilleen
heindkuussa 2022 (Apple, 2023).

Tamdn kandidaattityon tavoitteena on vastata seuraaviin tutkimuskysy-
myksiin:

e Mitki ovat salasanapohjaisen tunnistautumisen parhaat kiytinteet ja tie-
toturvaongelmat web-palveluissa toteutuksen nikokulmasta?
o Tarjoaako FIDO2-standardi ratkaisuja tunnistettuihin ongelmiin?

Tutkimuksen tarkoitus on tarjota lukijalle jasennelty ja kompakti kokonaiskuva
salasanapohjaisen kirjautumisen toteutuksesta ja siihen liittyvistd ongelmista,
sekd analysoida ldhdeanalyysin pohjalta, tarjoaako FIDO2-standardi ratkaisuja
tunnistettuihin ongelmiin. Tutkimuksessa painotetaan ohjelmistokehittdjien na-
kokulmaa, joten tarkoituksena on osaltaan selvittdd, helpottaako FIDO2-stan-
dardi ohjelmistokehittdjien tyotd ja tarjoaako se selkeitd etuja suhteessa salasana-
pohjaisen kirjautumisen toteuttamiseen.

Ty6 on luonteeltaan kirjallisuuskatsaus, jonka ldhdeaineiston kerddminen
toteutettiin hyodyntamalld pddosin Jykdok-, Scopus ja Google Scholarin tarjo-
amia tietokantoja. Julkaisijoiden validiteetti on p&ddosin arvioitu hyédyntéen Jul-
kaisufoorumin tarjoamaa tietoa. Koska tutkittava teknologia on hyvin uusi, on
siitd saatava aineisto uutta ja melko véahan viitattua. Mikali Julkaisufoorumi ei
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ole tarjonnut tutkimuksessa kaytetystd julkaisijasta tietoa, on julkaisija erikseen
tutkittu tahoksi, joka voidaan todeta antamiensa tietojen perusteella toteuttavan
anonyymid vertaisarviointia ja korkeaa tieteellistd laatua. Salasanapohjaisten me-
netelmien osalta ldhdeaineistosta rajattiin pois kaikki ennen vuotta 2000 julkais-
sut lahteet. Lahteiden valinnassa painotettiin vertaisarvioituja ja eniten lainattuja
tieteellisid julkaisuja. FIDO2:een liittyvd aineisto on teknologian julkaisuajankoh-
dan vuoksi huomattavasti uudempaa ja tdtd myotd vahemman lainattua. Koska
FIDO2 on protokolla, ndyttelee teknologian kehittdjan (Fido Alliance) aineisto
suurta roolia siihen liittyvassd tiedossa tieteellisten julkaisujen lisdksi. Myos tek-
nologia-alalla asiantuntijoiden yleisesti hyvéksi luokittelemat hyvid kdytanteita
tarjoavat tahot kuten Google, NIST ja OWASP on luokiteltu lihes standardin
omaisina tahoina tarjoavan alan parhaita kdytanteitd, joita on hyodynnetty tdssa
tutkimuksessa. Lopulliseen aineistoon valittiin 26 vertaisarvioitua tieteellista jul-
kaisua, useita standardi dokumentteja ja yksi Passkeys-teknologiaa esitteleva
verkkosivu.

Tutkimus aloitettiin hakusanojen valinnalla ja aineiston keruulla. Tamé&n
jilkeen aineistosta rajattiin pois materiaali, joka ei tdyttanyt edelld mainittuja laa-
tustandardeja. Aineisto sisdlto analysoitiin tarkemmin ja rajattiin kahteen osaan,
jotka olivat salasanapohjaiseen kirjautumiseen liittyvit aineistot, sekd FIDO2-
teknologiaan liittyvat aineistot. Aineistoista luotiin taulukkomuotoinen matriisi,
jonka avulla pidettiin huolta, ettd kaikille ldhteille on suoritettu laadullinen arvi-
ointi. Lopuksi valikoituneet artikkelit analysoitiin tutkimuskysymysten mukai-
sesti.

Kandidaatintutkielman ensimmaéinen sisaltoluku keskittyy méadrittelemaan
salasanpohjaisen tunnistautumisen toteutuksen nykykadytdntojd, tunnistautu-
mista yleisesti, sekd FIDO2-teknologiaa. Toinen sisdltoluku keskittyy salasana-
pohjaisten tunnistautumismenetelmien haasteisiin. Kolmannessa luvussa kerro-
taan FIDO2:n ratkaisuista salasanapohjaisen tunnistautumisen ongelmiin. Vii-
meisessd luvussa tutkimuksen sisélto kootaan tiiviiksi yhteenvedoksi.



2 TUNNISTAUTUMISMENETELMAT WEB-
PALVELUISSA

Téssd luvussa perehdytddn tunnistautumismenetelmiin yleisesti, nykyaikaiseen
salasanapohjaiseen kirjautumiseen erityisesti ohjelmistokehittdjan ndkokulmaa
painottaen, sekd FIDO2-standardiin. Vahemmaille huomiolle jdtetddn menetel-
mien kaytettdvyys asiakkaan ndkokulmasta. Mainittakoon kuitenkin erikseen,
ettd tunnistautumismenetelmien toteuttamiseen liittyy paljon kadyttdjien tunnis-
tautumisprosessin ohjaamiseen liittyvid, ohjelmistokehittdjan vastuulla olevia
tehtdvid, joita tutkimuksessa pyritddan kasitteleméddn. Lisdksi kédsitellddn salasa-
napohjaisen tunnistautumisen toteuttamiseen liittyvid parhaita kdytanteita.

2.1 Tunnistautuminen

Tunnistautuminen on nykyaikaisten web-palveluiden perustoimenpide, jolla
palveluntarjoaja pyrkii varmistamaan tietojen luovuttamisen oikeille henkilaille.
Lowen (1997) mukaan tunnistautumisella tarkoitetaan yleisesti sitd, ettd yhden
sithen osallistuvan osapuolen pitdd varmistua toisen osapuolen identiteetista.
Hénen mukaansa jokseenkin kiisteltya kuitenkin on, kuinka varmalla tasolla esi-
merkiksi palveluntarjoajan tiytyy tietdd kayttdjan tila tunnistautumishetkelld.
Tdlla tutkija tarkoittaa kysymysta siitd, onko kirjautunut kayttdja juuri se, joksi
palveluntarjoaja hédnet olettaa. Han kuitenkin toteaa erilaisten tunnistautumisti-
lanteiden hyvin paljon méaérittelevan tarvittavaa tunnistautumisen tasoa (Lowen,
1997). National Institute of Standards and Technology (NIST) (2020) mé&drittelee
tunnistautumisen hyvin samoin tavoin, kuin Lowen. Kuitenkin NIST m&drittelee
tunnistautumisen olevan lisdksi prosessi, jolla varmistetaan tiedon ldhteen lisaksi
sen eheys istunnoissa, joissa késitellddn kommunikaatiota, viestejd, asiakirjoja tai
tallennettua dataa tai varmistutaan jarjestelméan kanssa kommunikoivasta enti-
teetista (NIST, 2020, s.7).

Tunnistautumismenetelmdt jaetaan tyypillisesti kolmeen kategoriaan sen
mukaan, mitd menetelmad ne kdyttavat tunnistautumiseen. Kategoriat ovat 1)
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(Dong, Clark & Jacob, 2008; Maddox & Moschetto, 2019b; NIST, 2017a). NIST:in
(2017b) maédrittelyn mukaan salasanapohjaiset kirjautumismenetelmét kuuluvat
kategoriaan ”"jotain mitd kayttdjd tietdd”, silld ne perustuvat kdyttdjan luoman
yksiloidyn salasanan muistamiseen. NIST:in mééritelmien perusteella fyysisiin
kirjautumisavaimiin perustuvat kirjautumismenetelmit, kuten myshemmin esi-
teltdvd FIDO2-standardi, perustuvat “johonkin mita kayttdjdallda on”. Biomet-
riikka, kasvojentunnistus ja puheentunnistus ovat NIST:in mukaan tunnistautu-
mismenetelmid, jotka pohjautuvat “johonkin mitd kayttdja on”, silld ne perustu-
vat kadyttdjan fyysisiin ominaisuuksiin (NIST, 2017b). FIDO2-tunnistautuminen
hyodyntdd toiminnassaan myods biometriikkaa, joten NIST:in (2017b) mééritel-
mien mukaisesti se toteuttaa “jotain mitd kayttdjdlla on” kategorian lisdksi “jotain
mitd kdyttdja on” kategorian.

2.2 Salasanapohjaisen tunnistautumisen toteutus nykyaikana

Tunnistautumista on jo pitkédan hallinnut salasanoihin pohjautuva tunnistautu-
minen. Tama on selkedsti tiedeyhteison julkaisuista tunnistettava késitys, joka on
havaittavissa muun muassa Florencion ja Herleyn (2007), Bonneaun ym. (2012)
ja Bonneaun ym. (2015) artikkeleissa, sekd Woodsin (2016) vditoskirjassa. Salasa-
napohjaisissa tunnistautumismenetelmissd salasana tyypillisesti varastoidaan
palveluntarjoajan tietovarastoon (NIST, 2017b). Kayttdjan syottdmad salasanaa
verrataan varastosta lOoytyvddn salasanaan tunnistautumisen yhteydessa
(OWASP, 2023b). Oikeaoppisesti salasana suojataan hajautusalgoritmilla ennen
sen tallentamista tietovarastoon suojattuja yhteyksid kayttden (NIST, 2017b;
OWASP, 2023a).

Nykyaikana ohjelmistokehittdjat kayttavat tyypillisesti kryptografisia raja-
pintoja (API, eng. Application programming interface) salatakseen arkaluonteisen
kirjautumisdatan tietovarastointiin liittyvissd toimenpiteissd (Naiakshina ym.,
2017; OWASP, 2023a). Kryptografisella rajapinnalla tarkoitetaan erillistd ohjel-
maa, joka automaattisesti salakirjoittaa sille sydtetyn datan. Kryptografiset raja-
pinnat levisivit yleiseen kayttoon 90-luvulla tarjoten kirjastoja kryptografisille
toiminnoille kuten salaukselle, digitaalisille allekirjoituksille ja turvallisille yh-
teyksille (Green & Smith, 2016). Erilaisille koodikielille ja ratkaisuille on tyypilli-
sesti tarjolla hieman erilaisia ratkaisuja. Nadin, Krugerin, Mezinin ja Bodden
(2016) tekemén tutkimuksen mukaan ohjelmistokehittdjien taytyy yha tyypilli-
sesti todentaa kdyttdjid, varastoida ja suojata monenlaista dataa, sekd luoda suo-
jattuja yhteyksid, vaikka he kdyttdisivéat rajapinta ratkaisuja implementoidessaan
Java -kielistd ratkaisua. My6s Greenin ja Smithin (2016) mukaan pelkka huoleton
rajapintojen kdyttdminen ei riitd, vaan nykyaikaiset kryptografiset rajapinnat
edellyttavit ohjelmistokehittdjilta niiden korkeaa asiantuntemusta. Vaikka ohjel-
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(Naiakshina ym. 2019). Siitdkin huolimatta, ettd ohjelmistokehittdjien kayttamat
kryptografiset rajapinnat huolehtivat monista parhaisiin kdytanteisiin liittyvista
toimenpiteistd, on tiedeyhteistssd tunnistettu rajapintojen heikkoon tietoturval-
liseen kayttamiseen liittyvid ongelmia (Green & Smith, 2016). N&dihin ongelmiin
palataan vield mydhemmin tdssa tutkimuksessa.

2.3 Salasanojen kisittelyn ja tietovarastoinnin parhaat kidytianteet

Koska ohjelmistokehittdjien on edelleen ymmarrettdva toimintaprosesseja raja-
pintojen takana (Naiakshina ym. 2019), tdytyy heiddn ymmartdd ndiden proses-
sien parhaat toteutustavat varmistaakseen tietoturvallisen tunnistautumisen to-
teutuksen. Tdmé&n turvaamiseksi on ohjelmistokehittdjille luotu alan parhaita
kaytanteitd, joita tarjoavat teknologia-alan suuret toimijat kuten Google, OWASP
(Open Worldwide Application Security Project) ja NIST (National Institute of Stan-
dards and Technology). Analyysini pohjalta kdytdnteet jakautuvat pddosin kol-
meen osaan, jotka ovat 1) salasanan luomisen ohjaaminen, 2) turvallinen tietova-
rastointi ja 3) datansiirron suojaaminen.

2.3.1 Salasanan luomisen ohjaaminen

Salasanat ovat tyypillisesti kdyttdjan luomia (Bonneau ym, 2015). Leen, Sjobergin
& Narayanan (2022) mukaan web-palvelut kdyttavat tiedeyhteison laajasti tutki-
mia ohjelinjoja ohjatakseen kayttdjdd salasanan luonnin yhteydessa. Néitd suosi-
tuksia ovat heiddn mukaansa estolistat, koostumussdannot ja voimamittarit. Tut-
kijoiden mukaan estolistat koostuvat tietoturvakentalld yleisesti tunnistetuista
heikoista salasanoista ja niiden avulla tunnistetaan yleisimmat ja liian heikot sa-
lasanat, sekd tyypillisesti estetdan kadyttdjad kdayttamasta listalla esiintyvid merk-
kijonoja. Koostumissaannot madritteleviat heidan mukaansa salasanassa pakolli-
sina kdytettavid merkkejd vaikeuttaen salasanojen murtamista vasytyshyokkayk-
silla (brute-force attack), pidentdmailld salasanojen arvaamiseen tarvittavaa las-
kenta-aikaa. Voimamittareilla méadritellddn tutkijoiden mukaan salasanan laatua
ja tulostetaan mittarin tulos kéayttdjdlle ndkyville esimerkiksi graafiseen kaytto-
liittymadn (Leen, Sjobergin & Narayanan, 2022). Google Cloud arkkitehdit Mad-
dox ja Moschetto (2019b) perustelevat Google Cloudin ohjeistuksessa monien
kdyttdjan ohjaamiseen liittyvan toimen olevan tédrked osa parhaita kdytantoja.
Tallaisina toimenpiteind he mainitsevat esimerkiksi seuraavat kohdat:

1) Laajan merkiston (UTF-8) kdyttaminen.

2) Salasanan suuren minimipituuden ja erittdin suuren maksimipituu-
den mahdollistaminen.

3) Voimamittarin ndyttdaminen graafisesti kayttdjalle.

4) Salasanan tarkistaminen suhteessa yleisimpiin heikkoihin salasanoi-
hin.

5) Salasanan liittdimisen salliminen.
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6) Kayttdjan ja tietovaraston salasanahajautuksen vertaaminen merkki-
jonomuotoisen vertaamisen sijaan.

7) Salasanojen uudelleenkdyton estaminen.

8) Salasanan palauttaminen vain uuden salasanan luomisen avulla.

Jalkimmadiselld kohdalla arkkitehdit tarkoittavat sitd, ettd palautussalasanaa ei la-
hetetd kayttdjadlle esimerkiksi sahkdpostin vilitykselld. NIST:in (2017a) salasano-
jen luomisen ohjaamiseen tarjoamien suositusten mukaisesti salasanojen tulisi
olla vahintdaan kahdeksan merkkia pitkid ja luotuja salasanoja tulisi verrata Leen
ym. (2022) esittdmddn tapaan listaan yleisistd kdytetyistd salasanoista. NIST:in
suositusten mukaan luomisen yhteydessa tulisi myos kayttda kayttdjalle nakyvia
visuaalisia voimamittareita, jotka kertovat salasanan vahvuuden. Palveluntarjo-
ajan tulisi myos NISTI:n mukaan toteuttaa mekanismi, joka rajoittaa kirjautu-
mista usean epdonnistuneen yrityksen jalkeen. NIST ei suosittele muita luomista
ohjaavia toimia, kuten salasanan merkkejd ohjaavia sddntojd. Palveluntarjoajan
tulisi suosituksen mukaan kuitenkin mahdollistaa esimerkiksi salasanojen liitta-
minen tekstikenttiin. Liséksi palveluntarjoajan tulee NIST:in mukaan kayttaa
suojattuja yhteyksid salasanojen todennukseen (NIST, 2017a). Vertailtaessa
edelld esiteltyja Googlen (2019) ja NIST:in (2017a) tarjoamia parhaita kédytanteita
salasanan luomisen ohjaamiselle, voidaan todeta niiden sisdltavan padpiirteisesti
hyvin samoja ohjelinjoja.

2.3.2 Salasanojen turvallinen tietovarastointi

Salasanan vilittaminen palvelimelle, salasanan asianmukainen suojaaminen tie-
tovarastoinnissa, sekd kayttdjan tunnistaminen vertaamalla varastoitua ja syotet-
tyd salasanaa ovat yksid yleisimpid toimenpiteitd web-kehittdjille (Naiakshina
ym., 2017). Kehitt&jille suunnattuja parhaita kédytéanteitd salasanojen késittelylle
tallentamisen yhteydessd Maddoxin ja Moschetton (2019b), OWASP:in (2023a) ja
NIST:in (2023) tarjoaman materiaalin pohjalta ovat:

—

Salasanojen suolaaminen (eng. salting)

Salasanojen pippurointi (eng. peppering)

Hajauttaminen hajautusaloritmilla (eng. hashing)

Hajautettujen salasanojen iteroiminen (eng. key stretching)
Tekstimuotoisen salasanan poistamisesta huolehtiminen hajautuk-
sen jdlkeen.

N

N

Q1 W
N N N N N

naisia kirjaimia, numeroita ja merkkejd, ennen kuin se hajautetaan ja tallennetaan
tietovarastoon (OWASP, 2023a). Suola-osan tulisi olla vdhintdan 32-bittid pituu-
deltaan ja valittu satunnaisista merkeista (NIST, 2017a).

OWASP:in (2023a) mukaan suolatut salasanat hajautetaan hajautusalgo-
ritmilla. Baumanin ja Linin (2015) mukaan hajauttaminen pakottaa mahdollisen
murtajan suorittamaan ddrimmadisen raskaiden ja monimutkaisten, kdytannossa
ldhes mahdottomien laskelmien suorittamisen, jotta alkuperdinen salasana
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saadaan selville. Salasanojen hajautusta suunniteltaessa on aina tehtdva valinta
laskenta-ajan ja suojaustason vililld, silld korkeamman suojauksen tarjoavat al-
goritmit tarvitsevat suuremman laskentatehon (Kabir & Elmedany, 2022).
Naiakshinan ym. (2017) mukaan nykyisesti suositeltavat salaustavat ovat
PBKDEF2 (Password Based Key Derivation Function), bcrypt ja scrypt, joissa hajau-
tettu salasana my0s iteroidaan. He kuitenkin ndkevit Argon2 hajautusalgoritmin
parhaana nykyaikaisena vaihtoehtona, silld siind on liséksi parannettu suojausta
vdlimuistin ajoitushyokkdystd (eng. cache-timing attack) ja garbage-collector
hyokkayksille (Kabir & Elmedany, 2022). OWASP:in (2023a) ohjeistus tukee
Naiakshinan ym (2017) ndkemystd parhaista algoritmeista lisdten perustelun
siitd, ettd Argon2, berypt ja PBKDEF2 hoitavat automaattisesti salasanojen suolaa-
misen. NIST:in (2017a) mddrittelee hajautustavan valinnan suppeammin totea-
malla, ettd salaustavan tulisi kdyttdd algoritmia, jonka avulla salatun tietueen
murtamiseksi vaaditaan erittdin suurta muistikuormaa. Lopulta sekd hajautuk-
sessa kdytetty salainen suolaosa, ettd hajautettu kokonaisuus tulee tallentaa eril-
ladn tietovarastoon kayttamadlld muistiin tallennettua salaista todentajaa, jota
kutsutaan pippuriosaksi (NIST 2017a). Yhdessd yleisimmistd pippurointimene-
telmistd luotu salasanhajautus suojataan symmetriselld avaimella (pippuri), en-
nen kuin hajautus tallennetaan tietovarastoon (OWASP, 2023a). OWASP:in
(2023a) mukaan pippuriosat tulisi tallentaa erillisiin salaisiin tietovarastoihin ja
niiden salausta tulee myos harkita. Mahdollinen pippuri on siis merkkijono, joka
sijaitsee sovelluksen ldahdekoodissa, eikd itse suolatussa salasanan merkkijonossa.
(Kabir & Elmedany, 2022).

2.3.3 Datansiirron suojaaminen

Maddox ja Moschetto (2019b) painottavat Google Cloudin ohjeistuksessa salat-
tujen tiedonsiirtoyhteyksien kdyton tarkeyttd, sekd salasanahajautusten salausta
tietovarastossa. Kaikki yhteydet palvelimen kanssa tulee heiddn mukaansa tehda
kayttden HTTPS-protokollaa. Arkkitehtien mukaan TLS-yhteyttd tulee kayttas,
kun vaihdetaan dataa palvelimien tai palveluiden vililld. Namd palvelut ovat
heiddn mukaansa tarjolla yleisesti kadytossd olevilla tahoilla kuten Google
Cloudissa, Amazon Web Servicessd sekd Azuressa (Maddox & Moschetto, 2019b).
My6s OWASP (2023b) suosittelee TLS:n kédyttod kaikissa tunnistautumista vaati-
vissa yhteyksissd. TLS:n kdytto vaikuttaa hyvin standardilta suositukselta, silla
myds NIST (2020) suosittelee sen kayttamista OWASP:in (2023b) ja Maddoxin ja
Moschetton (2019b) tapaan.

Datansiirron suojaaminen on tédrked ja laaja osa tunnistautumisprosessia.
Johdannossa esiteltyjen aiherajausten mukaisesti sen osuus kuitenkin jatetdan
pienemmiéille tarkastelulle tdssa tutkimuksessa.
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2.4 Salasanapohjaisten tunnistautumismenetelmien arviointi

Useat tahot, kuten edelld esitellyt NIST, OWASP ja Google Cloud tarjoavat par-
haita kdytanteitd ja ohjeistuksia salasanojen kasittelylle ja tietovarastoinnille. Sa-
lasanapohjaisen tunnistautumisen toteutuksesta tehdyn tutkimukseni pohjalta
on havaittavissa, ettd ohjelmistokehittdjien on huolehdittava ja ymmarrettava
monia eri vaiheita tunnistautumisen implementoinnin yhteydessa. Koska salasa-
napohjainen kirjautuminen on vallinnut tunnistautumisen kenttdd pitkdan, on
my0s erilaisia tunnistautumistapoja kehitetty useita ja eri tunnistautumistavat
tarjoavat erilaisia etuja (Bonneau ym., 2012).

Bonneau ym. (2012) kehittivit arviointimenetelmdn tunnistautumismene-
telmille arvioidakseen eri menetelmien kaytettavyyttd, kdayttoonotettavuutta ja
tietoturvaa. He arvioivat menetelman pohjalta 35 tunnistautumismenetelmas ja
muodostivat tutkimustuloksista matriisimuotoisen taulukon (Liite 1) (Bonneau
ym., 2012). Menetelmé on aineistoanalyysini perusteella saanut vahvan jalansijan
tiedeyhteisossad. Tahdn perusteluna on se, ettd menetelmad hyodyntavié ja siihen
viittaavia tutkimuksia on paljon. Tadstd esimerkkind on Lyastanin ym. (2020) te-
kemd tutkimus FIDO2-standardista kdytettdessd Yubicon kirjautumisavainta.
Bonneaun ym. (2012) tekemén tutkimuksen mukaan salasanapohjaiselle kirjau-
tumiselle ei 16ytynyt varteenotettavaa haastajaa, jolla olisi realistisia mahdolli-
suuksia syrjayttdad tdlld hetkelld suosituimpana tunnistautumismenetelméana
kaytettdvid perinteisid salasanoja. Tutkimuksessa otettiin huomioon myos useita
menetelmid, joilla pyrittiin parantamaan salasanapohjaista kirjautumista. T&llai-
sia menetelmid tutkimuksessa olivat esimerkiksi salasananhallintaohjelmat, joilla
pyritdan hallinnoimaan kayttdjan salasanoja keskittamalld ne hallintasovelluk-
seen yhden padsalasanan taakse. Salasanojen vahvuus suhteessa muihin mene-
telmiin on tutkijoiden mukaan niiden kayttoonotettavuus, joka on myds syyna
muiden kirjautumismenetelmien heikkoon suosioon suurien kdyttdjamassojen
keskuudessa. Kayttoonotolla tutkijat tarkoittavat sitd, ettd muistin kautta toimiva
salasana on heti kdytettdvissd, eikd kdyttdjan tarvitse suorittaa monia prosessi-
vaihteita kirjautumisen yhteydessd (Bonneau ym., 2012).

2.5 Kertakirjautuminen

Bonneaun ym. (2012) tutkimuksen kirjoitushetkelld parhaiten vertailussa suh-
teessa perinteisiin salasanoihin parjdsivit kertakirjautumiseen (SSO, eng. Single
Sign-On) pohjautuvat tunnistautumismenetelmait, jollaisiksi laskettiin federoidut
SSO-menetelmait, salasananhallintaohjelmat ja jotkin tunnisteita (eng. tokens)
hyodyntdvat menetelmét. Federoidussa SSO-menetelmédssd kayttdja uudel-
leenohjataan luotetun web-palvelun palvelimelle, jossa tunnistautuminen tapah-
tuu (Bonneau ym. 2012). Maddoxin & Moschetton (2019a) mukaan talld tavoin
yksitdisen web-palvelun ei tarvitse huolehtia kayttdjan kirjautumistietojen hal-
linnasta, vaan kirjautuminen voidaan hoitaa yhteistyossd palvelua tarjoavan
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kolmannen tahon kanssa. Kéyttdjan ei siis tarvitse luoda web-palveluun salasa-
naa, vaan kirjautuminen hoidetaan tunnistautumispalvelussa jo kidytossé olevilla
kayttdgjatunnuksilla (Maddox & Moschetto, 2019b). Kertakirjautumisen kaytto
vahentdd kayttdjan luomien salasanojen médrd, sekd vapauttaa palveluntarjoajan
palvelun salasanojen varastoinnista. Nykypdivand tunnettuja kertakirjautumista
tarjoavia palveluita ovat esimerkiksi Google, Facebook ja Twitter (Maddox &
Moschetto, 2019a). Bonneaun ym. (2012) tutkimuksen mukaan SSO tarjosi kayt-
tdjille parempaa kéytettdvyyttd, mutta sen tarjoamat tietoturvaparannukset jai-
vt vahdisiksi.

2.6 FIDO2, salasanattoman tunnistautumisen standardi

Tunnistautumismenetelmand FIDO2-standardin perusolemus rakentuu tunnis-
tautumiseen kédyttdjan laitteen hallussa olevan yksityisen avaimen avulla. Siispa
standardi toteuttaa NIST:in (2017b) madrittelemdd “jotain mitd kayttdjalla on” -
kategorian pohjaista tunnistautumista, toisin kuin salasanat, jotka perustui-
vat “johonkin mitd kayttdjdlla tietdd”. Koska yksityinen kirjautumisavain sijait-
see ainoastaan kdyttdjan laitteella, eikd sitd ikind vdlitetd laitteen ulkopuolelle
tunnistautumisen yhteydessd, ei palveluntarjoaja saa késiteltdvakseen kayttdjan
kirjautumiseen kdyttdimd salaisuutta prosessin aikana (Fido Alliance, 2023a).
Fido Alliancen (2020) mukaan FIDO2-standardin pdétavoite on ollut mahdollis-
taa peruskayttdjille tietoturvallinen, helppokéyttdinen ja yksityinen tunnistautu-
mismenetelmd, jossa tunnistautuminen tapahtuu lokaalisti kdyttdjan laitteella
tunnetuimpien selaimien avulla. Fido Alliance myds painottaa, ettd standardin
kehityksessd on ollut tdrkedd, ettd toimintamekanismista tulee avoin, skaa-
lautuva ja yhteen toimiva (Fido Alliance, 2020).

2.6.1 Standardin sisilto

Fido Alliance on kehittanyt joukon protokollia (FIDO-protokollat), jotka mahdol-
listavat salasanattoman kirjautumisen. Taméan tyon kirjoitushetkelld FIDO pro-
tokollia on julkaistu kolme. Nama protokollat ovat 1) Fido Universal Second Fac-
tor (U2F), 2) Fido Universal Authentication Framework (FIDO UAF), seka 3)
FIDO2. FIDO2 perustuu World Wide Web Consortiumin (W3C) Web Authenti-
cation (WebAuthn) spesifikaatioon, sekd Fido Alliancen Client-to-Authenticator
Protokollaan (CTAP2) (Fido Alliance, 2018). CTAP2 on uusin versio CTAP1:st4,
joka puolestaan on FIDO2-standardin julkaisemisen myotd uudelleen nimetty
U2F standardi (Fido Alliance, 2018). Antaakseni selvennystd tdhdan melko moni-
mutkaiseen standardien viliseen riippuvuuteen, olen luonut riippuvuuksista ku-
van 'FIDO standardien viliset riippuvuudet’ (kuvio 1). FIDO2 on tunnistautu-
misstandardi, joka sisdltdd useita Fido Alliancen aikaisemmin kehittdmid stan-
dardeja.
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FIDO
spesifikaatiot

UAF
Salasanaton Kaksix'-flazigeinen
kirjautuminen tunnistautuminen FIDO2
asentamalla FIDO
UAF ohjelmat USB, NFC, BLE
¥
CTAP? WebAuthn
W3ic
CTAP1 Lisayksena (W3C)
LI2F uudelleen : APl joka
nimettyna FIDO2 » 1) multi-factor mahdollistaa
j i i i tunnistautumisen
julkaisun jalkeen tUDmSta_l_J‘?UmIﬂen i
2) Mobiililaitteet web-palveluissa
selaimen kautta

KUVIO1 FIDO standardien viliset riippuvuudet

Fido Alliancen (2023b) mukaan WebAuthn tarjoaa standardin mukaisen
web-rajapinnan, joka on sisddnrakennettu moderneihin FIDO2-integroituihin se-
laimiin tarjoten mahdollisuuden FIDO2-tunnistautumiselle. Talld hetkelld tuet-
tuja selaimia/jdrjestelmid ovat muun muassa Google Chrome, Mozilla Firefox,
Microsoft Edge, Apple Safari, Win10 ja Android (Fido Alliance 2023b). Fido Alli-
ancen (2018) FIDO2-spesifikaation mukaan WebAuthn-rajapinta mahdollistaa
tunnistettavien julkisten ja yksityisten avaimien luomisen ja hakemisen jokai-
sessa palvelussa, jossa se on otettu kdyttoon. Se toimii valmiina rajapintana, jonka
avulla web-palvelut voivat helposti pdivittdd kirjautumissivunsa FIDO2-poh-
jaiseksi. Rajapinta toimii myos tiedonvilittdjana kaytettdessda CTAP2 protokollaa,
joka mahdollistaa tunnistautumisen kayttamalld ulkoisiin fyysisiin avaimiin liit-
tyvid teknologioita kuten USB, NFC tai BLE (Fido Alliance, 2018).

2.6.2 Standardin toimintaperiaate

FIDO2-standardiin perustuvien kirjautumisen kidyttoonoton yhteydessa kaytta-
jan laite luo web-palvelu- ja kdyttdjakohtaisen uniikin ja asymmetrisen krypto-
grafisen avainparin, josta julkinen osa (eng. public key) jaa palveluntarjoajalle ja
matemaattisesti sidoksissa toisiinsa ja WebAuthn rajapinta luo seka suojaa avai-
met automaattisesti (W3C, 2021). Ndin ollen avaimesta tulee aina laatumittareilla

ance, 2020).
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Kun kayttdja kirjautuu palveluun, tarjoaa verkkosivu tunnistautumista
suoraan kirjautumisen yhteydessd, mikali kdyttdja on rekisterditynyt palveluun
laitteellaan ja ottanut kayttoon FIDO2-tunnistautumisen (W3C, 2020). Yksi Fido
Alliancen (2021) tietoturvalupauksista liittyykin siihen, ettd FIDO2-tunnistautu-
mista tarjotaan vain oikeaksi todennetuilla verkkosivuilla. N&in ollen Fido Alli-
ancen mukaan kayttdjd ei pddse kirjautumaan esimerkiksi huijaussivustoille au-
tomaattisen sivustojen tunnistamisen vuoksi (Fido Alliance, 2021) Kirjautumisen
mishaasteen, jonka voi ratkaista ja allekirjoittaa vain kdyttdjan hallusta l6ytyvalla
yksityiselld avaimella (Fido Alliance, 2020). Luotetulta osapuolelta, eli web-pal-
veluntarjoajan palvelimelta saatu haaste on muodoltaan korkean entrypologian
kokonaisluvuista muodostuva merkkijono (Kabir & Elmedany, 2022). Kirjautu-
mishaaste sisdltdd my0s tiedon palveluntarjoajasta (W3C, 2020).

Kun kéyttdjan laite on vastaanottanut kirjautumishaasteen, kysyy laite lu-
paa sen ratkaisemiseksi hyodyntden kayttdjan laitteella sijaitsevaa yksityistd
avainta (Fido Alliance, 2020). Kdyttdjad hyvaksyy ratkaisemisen tunnistautumalla
esimerkiksi biometristen tietojensa avulla dlylaitteella tai ulkoisella fyysiselld to-
dentajalla kuten usb-laitteella (Fido Alliance, 2018). Biometriset tiedot eivit Fido
Alliancen lupausten mukaan koskaan poistu kdyttdjan laitteelta (Fido Alliance,
2020). Kun haaste on ratkaistu kayttdjan laitteella yksityisen avaimen avulla, 14-
hetetddn se allekirjoitettuna palveluntarjoajalle julkisella avaimella todennetta-
vaksi ja kdyttdjd padsee kirjautumaan palveluun (Fido Alliance, 2023). Allekirjoi-
tettu haaste palautetaan luotetulle osapuolelle kdyttden RSA tai ECDSA (Elliptic
Curve Digital Signature Algorithm) protokollaa (Kabir & Elmedany, 2022). Proses-
sin jdlkeen kdyttdjd on kirjautunut palveluun, eikd kdyttdjan salainen avain ole
Fido Alliancen (2021) mukaan poistunut prosessin aikana kayttdjan laitteelta.
WebAuthn rajapinta ei ole myoskddn saanut privaattia avainta tietoonsa yhdes-
sdkdan prosessin vaiheessa (W3C, 2021). Protokollan toimintaprosessista kirjau-
tumisen yhteydessd olen luonut yksinkertaistetun ja havainnollistavan kuvan
W3C (2021) tarjoaman materiaalin pohjalta (kuvio 2).



18

6. Allekirjoituksen validointi julkisen avaimen
avulla. Kirjautuminen validoinnin onnistuessa.

Palveluntarjoajan palvelin

1. Muodostetiu ja
sunjattu
kirjautumishaaste

5. Palveluntarjoajan
tunnistetiedot,
autentikaattorin allekirjoitus

Palveluntarjoajan aplikaatio

WebAuthn rajapinta

Selain

2. Palveluntarjoajan id 4. Autentikaattorin
sekd hajautetiu allekirjoitus

tunnistautumishaaste

Kayitdjan laitteen autentikaattori

3. Tunnistautuminen kayttdjan hyvaksynnalla.
Yksityinen avain allekirjoittaa suoritetun
kirjautumishaasteen. Tunnistautuminen esim.
CTAFZ protokollalia tai laitteen autentikaatiorissa.

KUVIO 2 FIDO2 kirjautuminen web-palveluissa.

2.6.3 FIDO?2 ja tietoturvalupaukset

Fido Alliance (2021) listaa tietoturvadokumentaatiossaan FIDO2-standardeihin
liittyvid tietoturvatavoitteita ja varjeltavia elementtejd. Varjeltavilla elementeilld
tarkoitetaan tdssa kontekstissa tietoturvan kannalta kriittisid protokollan toimin-
nan osia. Varjeltavat elementit liittyvat tiivistetysti TLS yhteyden kayttdamiseen
sekd julkisen- ja yksityisen avaimen suojaamiseen. Tietoturvatavoitteina ja lu-
pauksina FIDO2-kirjautumisella on Fido Alliance (2021) dokumentaation mu-
kaan tutkimukseni kannalta oleelliset asiat tiivistettynd seuraavat asiat:

1. Vahvan kryptografian varmistaminen automaattisen kirjautumisavain-
ten luonnin avulla.
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Suoja arvaamishyokkayksille muun muassa sdilyttamalld vain avainpa-
rin julkista osaa palveluntarjoajan tietovarastossa.

Suoja tietojenkalastelulle julkisen ja yksityisen avainparin avulla.

Suoja tietovuodoille niin, ettd mik&an, mitd todentaja voisi vuotaa, ei voi
auttaa hyokkéddjad esiintymadn kayttdjand tai toisena kayttdjana toiselle
luottavalle osapuolelle. Tama toteutuu muun muassa sdilyttamalla vain
avainparin julkista osaa palveluntarjoajan tietovarastossa.
Palveluntarjoajalle alttiina olevien tunnistetietojen mddrdn rajaaminen
minimiin.

Kéyttdjien informoiminen, ennen kuin uusi suhde palveluntarjoajaan
muodostetaan.

Kirjautumislaitteen tietojen varmistaminen lisivarmisteena kirjautumi-
sen yhteydessa.

Toimintaympdriston turvallisuusrajojen kunnioittaminen varmistaen,
ettd rekisterdinnit ja yksityisen avaimen materiaali jaettuna jarjestelma-
resurssina, on asianmukaisesti suojattu FIDO-kayttdjdlaitteen kayt-
toympariston kayttooikeusrajojen mukaisesti.

Lisaksi W3C (2021) listaa WebAuthn dokumentaatiossaan rajapinnan hyo-
tyjd palveluntarjoajille. Se esimerkiksi kertoo ratkaisun hyodyiksi seuraavat asiat:

Ratkaisu on laajasti yhteensopiva ja helppokayttdinen.
Tunnistautuminen on vahvaa viliintulo hyokkéayksid (eng. man-in-the-
middle attack) vastaan.

Kayttdja voi kdyttdd monia eri keinoja tunnistautumiseen laitteella il-
man, ettd palveluntarjoajan koodiin tarvitsee tehdd muutoksia.
Palveluntarjoajan ei tarvitse tallentaa salaisuuksia tietovarastoon saa-
vuttaakseen edelld mainitut edut (1-4).

W3C kertoo dokumentaatiossaan kuitenkin, ettd palveluntarjoajan vas-
tuulla on huolehtia kirjautumishaasteiden riittdvasta pituudesta, joka on suosi-
tuksen mukaan minimissddn 16-bittid, sekd niiden satunnaisgeneroinnista (W3C,
2021). Néin ollen FIDO2-kirjautuminen edellyttdd palveluntarjoajalta joitakin
kryptografisia toimenpiteitd, eikd se havaintojeni mukaan ole vélttamatta taysin
huoleton ratkaisu implementoida.
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3 SALASANAPOHJAISEN TUNNISTAUTUMISEN
TIETOTURVAHAASTEET WEB-PALVELUISSA

Salasanojen tietoturva on ollut ongelma jo vuosikymmenien ajan (Bauman & Lin,
2015; Bonneau ym. 2015). Yleisimmiét salasanojen tietoturvaongelmat liittyvit sa-
lasanojen varastamiseen kayttdjdlta esimerkiksi tietojenkalastelun kautta. Tieto-
varastointiin liittyvét riskit liittyvat tunnettuihin haavoittuvuuksiin, joita hyo-
dyntamadlld rikollinen voi pédéastd kasiksi salasanojen tietovarastoon (Bauman &
Lin, 2015). My6s salasanojen vanhanaikainen tai vanhentunut suojaaminen tieto-
varastossa altistaa kdyttdjan tiedot tietomurron yhteydessda (Ntantogian, Mal-
liaros & Xenakis, 2019). Tdssd luvussa perehdytddn salasanapohjaisen tunnistau-
tumisen ongelmiin ja tietoturvahaasteisiin web-palveluissa erityisesti toteutuk-
sen ndkokulmaa painottaen.

3.1 Toteutuksen ongelmat

Baumanin ja Lin (2015) mukaan salasanojen tietovarastoinnin toteutus on moni-
mutkaista ja siind voi mennd moni asia vadrin. Tutkijat kertovat tutkimuksessaan,
ettd vaikka salasanojen suojaamisen ja hajauttamisen tiarkeys pitdisi olla nykyai-
kana jo selvédd, osoittavat monet tapahtuneet tietomurrot todeksi sen, ettd salasa-
noja edelleen sdilytetddn ja valitetddn tekstimuotoisena tietovarastoissa (Bauman
& Li, 2015). Tekstimuotoinen salasanojen sdilyttdaminen riitelee vahvasti luvussa
kaksi kasiteltyjen salasanapohjaisen kirjautumisen toteutukseen liittyvien par-
haiden kdytanteiden kanssa, silld kaikki kolmesta kdytéanteitd tarjoavista tahoista
(NIST, OWASP ja Google Cloud) edellyttivit salasanojen jopa hieman monimut-
kaista suojaamista hajautusalgoritmeilla, ennen tietovarastoon tallentamista.
Naiakshinan ym. (2017) mukaan ohjelmistokehittdjien heikko kryptografis-
ten rajapintojen tuntemus on johtanut siihen, ettd he luovat nykystandardien mu-
kaan heikkoja salasanojen varastointiratkaisuja. Tadhan suurimpana syyna on hei-
ddn mukaansa rajapintojen valmiina tarjoamien salasanojen suojaukseen liitty-
vien oletusasetusten heikko taso (Naiakshina ym., 2017). Saman asian ovat
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huomanneet selvasti muutkin tutkijat. Esimerkiksi Ntantogian, Malliaros ja Xe-
nakis (2019) kertovat artikkelissaan WordPressin kédyttdavan edelleen NIST:in ja
OWASP:in vanhanaikaiseksi ja riittaméattomaksi luokittelemaa MD5-suojausta
vain pienelld maéralld iteraatioita. Heiddn mukaansa ongelma on ratkaistavissa
WordPressiin asennettavan laajennuksen kautta. Tamd kuitenkin heiddn mu-
kaansa edellyttdd, ettd ohjelmistokehittdja on tietoinen ongelmasta ja osaa imple-
mentoida vaihtoehtoisen ratkaisun. Tamén he kertovat olevan ristiriidassa
WordPressin markkinoiman ratkaisuvalmiin filosofian kanssa, jolla tarkoitetaan
sitd, ettd kehittdjien ei juurikaan tarvitsisi WordPressin mukaan joutua huolehti-
maan asiasta (Ntantogian, Malliaros & Xenakis, 2019). Wurster ja van Oorschot
(2008) kiteyttavit ohjelmistokehityksen nykypdivand olevan enemman erilaisten
kirjastojen yhteen liimaamista, kuin monimutkaisten kokonaisuuksien kokonais-
valtaista toteuttamista. Heiddn mukaansa monimutkaisuus on tietoturvan vihol-
linen ja juuri rajapintojen monimutkaisuus saa ohjelmistokehittdjdt tekemddn vir-
heitd (Wurster ja van Oorschot, 2008). Tdtd ndkemystd puoltavat myos edelld
mainitut Naiakshinan ym. (2017) l6ydokset.

Naiakshina ym. (2019) mukaan salasanojen tietovarastoinnin toteutuksen
tietoturvan tutkiminen on jadnyt liian vahéalle huomiolle tiedeyhteisossd, fokuk-
sen painottuessa tutkimaan kayttdjien ongelmia. Heiddn artikkelinsa mukaan
useat tutkimukset osoittavat kehittdjien toteuttavan myods huomattavan usein
lilan heikkoja salasanojen tietovarastointiratkaisuja (Nakaishina ym., 2019).
Myo6s Bonneau ym. (2012) tunnistivat salasanapohjaisia menetelmid arvioivassa
artikkelissaan ongelman siitd, ettd jo pelkdstddn huono salasanojen suojauksen
implementointi voi tehdd tyhjdksi kirjautumismenetelman muut hyodyt. Toi-
saalta he toteavat saman tapahtuvan tilanteissa, joissa kayttdja luo esimerkiksi
huonon tai useita kertoja kédytetyn salasanan. T&lld he tarkoittavat ymmaérretta-
vésti sitd, ettd palveluntarjoajan huolellisuus salasanojen kasittelyssa voi vesittyd,
jos salasana on yksinkertaisesti helposti arvattavissa (Bonneau ym., 2012). Green
& Smith (2016) ilmaisevat artikkelissaan huolensa siitd, ettd tutkimukset keskit-
tyvat padosin loppukayttdjien ongelmiin, vaikka ohjelmistokehittdjien tekemat
toturvan vaarantumiseen.

Vaikka ohjelmistokehittdjien vastuu on selkedsti hyvin suuri salasanojen
ria vaikeuksia toteuttaa tietoturvallista tietovarastointia kirjautumistiedoille,
vaikka rajapinnat tarjoavat tdysin kdyttovalmiita ratkaisuja kirjautumistietojen
salaukseen. Bauman, Lu ja Li (2015) tunnistivat ongelman siitd, ettd salasanojen
varastointiin ei 16ydy kunnollisia standardeja, jotka voisivat edesauttaa ohjelmis-
tokehittdjien tietoturvallisia implementaatioratkaisuja. Bonneau ja Preibusch
(2013) tekivat laajan tutkimuksen web-palveluiden salasanojen kerdamis-, kdytto
ja resetointimekanismeista. Tutkimuksen perusteella tutkijat totesivat web-
palveluiden toteuttavan mekanismeja yhtd huonosti kuin kayttdjdat toteuttivat
hyvid salasananhallinta ohjeistuksia (Bonneau ja Preibusch, 2013). Né&iden
tieteellisten tutkimusten perusteella ei ole yhtdan yksiselitteistd todeta, ettd
kayttdjat olisivat padsyyllisid salasanapohjaisen kirjautumisen ongelmiin.
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3.2 Salasanojen luomisen ongelmat

Keith, Shao & Steinbart (2009) kertovat, ettd salasanojen muistamisen problema-
poja salasanoja. Heiddn mukaansa salasanojen uudelleenkdyttdminen vaarantaa
kayttdjan tiedot useissa palveluissa, vaikka murto olisi tapahtunut vain yhteen
palveluun (Keith, Shao & Steinbart, 2009). Florencion ja Herleyn (2007) tekeman
tutkimuksen mukaan tavallisella kdyttdjdlla on kdytossddn noin seitsemén sala-
sanaa ja yhtd salasanaa kédytetddn heiddn mukaansa keskimdérin neljallad sivus-
tolla. Heikot salasanat altistavat kayttdjatilit myos arvaamishyokkéyksille, joissa
hyokkadjat yrittavat murtaa kayttdjatileja yleisimmin tiedossa olevilla heikoilla
salasanoilla (Ntantogian, Malliaros & Xenakis, 2019). Salasanojen muistamisen
ongelmaa on yleisesti pyritty ratkaisemaan salasananhallintaohjelmilla, joissa sa-
lasanat tallennetaan suojattuun ohjelmaan niin sanotun pddsalasanan taakse. Sa-
lasananhallintaohjelmat yleisesti voidaan katsoa parantavan tietoturvallisuutta,
vaikka niiden tunnistettuna ongelmana ovat esimerkiksi automaattisen tayton
tietoturvaan liittyvat ongelmat (Silver, Jana, Boneh & Jackson, 2014). Automaat-
tisessa tdytossd salasananhallintaohjelma tunnistaa sivuston, jolle on tallennettu
salasana ja tunnistamisen jdlkeen ohjelma kirjoittaa kirjautumiskenttdan auto-
maattisesti sivuston kirjautumistiedot kdyttdjad helpottaakseen (OWASP, 2023b).
Vaikka kéyttdjan ohjaaminen salasanan luomisen yhteydessa on tunnistettu
alalla yhdeksi parhaista kdytannoistd, on monilla web-palveluilla aineistoanalyy-
sini perusteella selkedsti ongelmia sen toteuttamisessa. Leen, Sjobergin ja Na-
rayanan (2022) tekemdssd tutkimuksessa késitellyistd 120 web-palvelusta 71 ei
kayttanyt estolistoja, 97 ei kédyttanyt voimamittareita ja 54 ei noudattanut koos-
tumussaantoja. Heiddn mukaansa esimerkiksi voimamittareita toteuttaneista 23
sivusta 10 toteutti niitd puutteellisesti, esimerkiksi jattamalld salasanan arvatta-
vuuden kokonaan tutkimatta. N&in ollen tutkimuksen mukaan vain 13/120 si-
vustoa toteutti voimamittareita ilman puutteita. Tutkijat my6s ilmaisevat tutki-
muksessa huolensa siitd, ettd uudet salasanateknologiat kuten kaksivaiheinen
tunnistautuminen (MFA, eng. Multi-factor authentication) hamartavat web-palve-
lujen késitystd turvallisuudesta. He olivat myos huolissaan siitd, ettd erilaisilla
lista turvallisuuden tunnetta (Lee, Sjoberg & Narayana, 2022). Baumanin, Lun ja
Lin (2015) ndkemyksen mukaan kéayttdjien onkin hyvin vaikeaa tai ldhes mahdo-
tonta arvioida, kasitteleekd web-palvelu tunnistautumistietoja asianmukaisesti.
Tutkimuksessaan he my6s havaitsivat huolestuttavasti, ettd web-palvelut eivit
usein noudattaneet parhaita kdytantojd, vaikka niilld oli asianmukainen tieto ja
koulutus tietoturva-asioista. Heiddn tutkimuksensa mukaan palveluntarjoajat
saattoivat ajatella esimerkiksi, ettd koska palvelussa ei kisitelld maksutietoja, ei
kirjautumistietoja tarvitse lainkaan suojata (Bauman, Lu & Li, 2015).
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3.3 Kertakirjautumisen ongelmat

Suurimmat verkkopalvelut ovat yrittaneet luoda lisdturvaa salasanaperusteiselle
kirjautumiselle koneoppimismallien ja dlyn avulla (Bonneau ym. 2015). Kadytta-
jalle timd nadkyy niin, ettd esimerkiksi Microsoftin kdyttama Microsoft Authenti-
sen kirjautumisesta, jos kirjautuminen tapahtuu poikkeavassa sijainnissa (Micro-
soft, 2023). Tamdn menettely liittyy vahvasti kertakirjautumisella toteutettuihin
palveluihin. Kertakirjautumiseen perustuva tunnistautuminen vahentaa palve-
luntarjoajan vastuuta, koska tietovarastoinnin hoitaa ulkoinen palveluntarjoaja
(Kabir & Elmedany, 2022). Kertakirjautuminen parantaa kaytettdvyyttd sekd
poistaa ohjelmistokehittdjiltd kokonaan salasanojen turvalliseen varastointiin,
menetelmiin ja menettelytapoihin liittyvat vastuut, koska vastuu tietoturvasta
siirtyy todennuksen toteuttavalle ulkoiselle organisaatiolle (Kabir & Elmedany,
2022). Bonneaun ym. (2015) mukaan kertakirjautumisen kaltaisten tunnistautu-
mistapojen ongelmana voidaan pitdd kdyttdjan tietojen ja tapojen valittymistd ja
keskittymistd yhdelle suurelle palveluntarjoajalle. Tutkijoiden mukaan tietojen
keskittymisen kustannuksella kuitenkin saadaan salasanojen tunnistamisen rin-
nalle muita kdyttdjan todentamistapoja IP-osoitteen, geolokaation, selaintietojen,
evdsteiden ja kirjautumisajan avulla (Bonneaun ym., 2015). Esimerkiksi Googlen
automaattinen suojaus suojaa kayttdjaa kerdatyn datan avulla tilanteissa, joissa
hyokkéadja tietdd kayttdjan kirjautumistunnukset (Moschetto & Maddox, 2019b).
Bonneaun ym. (2012) toteuttaman analyysin mukaan kertakirjautumiseen perus-
tuvat tunnistautumismenetelmét tarjoavat enemman kaytettavyyshyotyjd, kuin
varsinaisia tietoturvaparannuksia.

Vaikka kertakirjautumisen tarjoama tunnusten keskittyminen véhentda
kayttdjan kdytossa olevien salasanojen maardd ndyttdisi siind sdilyvén salasana-
pohjaisen kirjautumisen perustavanlaatuiset ongelmat sekd aineistoanalyysin
pohjalta tunnistetut ongelmat liittyen kdyttdjan yksityisyydensuojaan.
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4 FIDO2 SUHTEESSA SALASANPOHJAISEN
KIRJAUTUMISEN ONGELMIIN

kimukseen 16ydoksid suhteessa aiemmassa luvussa esiteltyihin salasanallisten
kirjautumismenetelmien tieteessd tunnistettuihin haasteisiin. Lisdksi késitelldan
FIDO2-standardiin pohjautuvan tunnistautumisen nykyongelmia ja ehdotuksia
jatkotutkimukselle.

4.1 Hyodyt suhteessa salasanoihin

FIDO2-standardia on pidetty selkeimpéand salasanapohjaisen kirjautumisen uu-
tena ja potentiaalisena haastajana. (Lyastani ym., 2020; Keil, Markert & Durmuth,
2022). Lyastanin ym. (2020) tutkimuksen mukaan kayttdjat pitivat FIDO2- tun-
nistautumista fyysisen Yubicon-avaimen kanssa kdytettdvana ratkaisuna. Tutki-
jat suorittivat artikkelissaan Bonneaun ym. (2012) esittdimédn arviointimenetel-
mén pohjalta tehdyn arvioinnin FIDO2-tunnistautumismenetelmalle kaytetta-
essd fyysistd USB-avainta nimeltd Yubico-avain (Kuvio 3). He totesivat USB-
muotoisen fyysisen avaimen valinnan vaikuttavan arviointiin, joten lopputulos
esimerkiksi dlypuhelinta kdytettdessd voi erota heiddn tarjoamastaan analyysista.
Tutkijoiden lopputulos oli kuitenkin se, ettd yksikddn muu vaihtoehtoinen tun-
nistautumismenetelma ei saanut Bonneaun ym. (2012) arviointimenetelman poh-
jalta yhta vahvaa tulosta kuin FIDO2-tunnistautuminen Yubicon-avaimen
kanssa (Lyastani ym., 2020).
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KUVIO3 Salasana- ja FIDO2-pohjaisen (yhden tekijéan todennus, eng. 1FA) - kirjautumi-
sen vilinen vertailu Bonneau ym. (2012) arviointimenetelmén pohjalta.
(Lyastani ym., 2020, s.270).

FIDO2-tunnistautumisen vahvuudet suhteessa salasanoihin liitty vt aineis-
toanalyysini pohjalta erityisesti tietoturvaan ja kdytettdvyyteen. Lyastani ym.
(2020) madrittelivat FIDO2:een perustuvan yhden tekijan todennuksen olevan
perinteistd salasanapohjaista tunnistautumista parempi seuraavilla tietoturvaan
liittyvilld osa-alueilla:

1) Suoja fyysiselle tarkkailulle.

2) Suoja toisena henkiloni esiintymiselle.

3) Suoja hyokkadjiltd, joiden salaisuuksien arvausnopeus on rajoitettu.

4) Suoja hyokkadjiltd, joiden salaisuuksien arvausnopeus ei ole rajoitettu.
5) Suoja sisdiselle tarkastelulle.

6) Suoja ulkopuolisille tietovuodoille.

7) Suoja tietojenkalastelulle.

My6s esimerkiksi Kabirin ja Elmedanyn (2022) tunnistivat FIDO2:n antavan suo-
jan tietojenkalastelulta ja kdyttdjien manipulaatiolta. Fido Alliance (2023) lupaa
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jautuu varmistaen, ettd kayttdjd ei padse kirjautumaan tekaistuille nettisivuille.
Tama lupaus liittyy Kabirin ja Elmedanyn (2023) tunnistamaan kayttdjan mani-
pulaation eliminoimiseen.

Tutkimusten mukaan FIDO pohjaisella tunnistautumisella on salasanapoh-
jaista tunnistautumista pienempi hyokkayspinta, koska salasanapohjaiseen tun-
nistautumiseen perustuvissa menetelmissa on enemmaén toisiinsa liittyvié ja riip-
pumattomia elementtejd (Alqubaisi, Wazan, Ahmad ja Chadwick, 2020). Al-
qubaisi ym. (2020) luonnehtivatkin FIDO2-pohjaista tunnistautumista puolisul-
jetuksi jarjestelméksi. Kabirin ja Elmedanyn (2022) mukaan julkiseen ja yksityi-
seen avaimeen perustuva FIDO2-tunnistautuminen poistaa mahdollisuuden tie-
tojen hyodyntamiselle tietomurtojen avulla sekd vasytyshyokkédysten ja Pass-the-
Hash hyokkadysten hyodyntamisen. Myos Bicakci & Uzunay (2022) tunnistavat
FIDO2-standardin mukaisen tunnistautumisen eliminoivan mahdollisuuden vé-
sytyshyokkayksille ja arvaamishyokkayksille tietojenkalastelun lisdksi. He tun-
nistavat FIDO2:n my6s vdhentdvan kustannuksia yrityksille salasanojen palaut-
tamiseen liittyvien teknisen asiakaspalvelun yhteydenottojen pois jadnnin myota
(Bicakci & Uzunay, 2022).

Kaytettdvyyden ndkokulmasta esimerkiksi Apple (2023) kertoo kehitta-
jaddokumentaatiossaan, ettd sen vuonna 2022 julkaisemassa FIDO2-standardiin
pohjautuvassa ratkaisussa yksityiset avaimet luodaan automaattisesti ja ne tal-
lennetaan kayttdjan laitteelle Apple Keychain:iin ilman, ettd kayttdjan tarvitsee
tietdd tai muistaa yksityistd kirjautumisavainta. Keychain:in avulla FIDO2-tun-
nen palveluntarjoaja saa yksityistd avainta tietovarastoonsa sdilytettdaviksi (Ap-
plen, 2023). WebAuthn rajapinnan kautta avaimet luodaan automaattisesti, il-
man kayttdjan kontribuutiota (W3C, 2021). FIDO2-ratkaisussa noudatetaan siis
Bonneaun ym. (2012) méaérittelemdd muistamisen kannalta vaivatonta ratkaisua,
jonka myotd useat tietoturvamaédritykset myos analyysini perusteella toteutuvat,
koska kayttdjalla ei ole yksityistd avainta muistinvaraisesti saatavilla.

Koska kéyttdja ei FIDO2-ratkaisussa luo itse tunnistautumisavaimia, ei
kayttdjaa tarvitse oletettavasti myoskdan ohjata salaisuuksien luonnissa. Kehit-
tadkseen turvallisia salasanapohjaisia tunnistautumisratkaisuja on ohjelmistoke-
hittdjien huolehdittava monista aiemmin tadssa tutkimuksessa esitellyistd hyviin
kaytanteisiin liittyvistd osa-alueista, kuten kéyttdjan salasanan luomisen ohjaa-
misesta, salasanojen salaamisesta ja turvallisesta tietovarastoinnista kdyttden
kryptografisia rajapintoja, joiden asianmukainen tuntemus on aineistoanalyy-
sissd kdytettyjen tutkimusten mukaan heikkoa. Fido Alliancen FIDO2-tunnistau-
tumismenetelmdn yksi padlupauksista on se, ettd kdyttdjan tietoturvakriittisid
tunnistetietoja ei sdilytetd palveluntarjoajien servereilld (Fido Alliance, 2023). Al-
qubaisi, Wazan, Ahmad ja Chadwick (2020) tunnistivat tutkimuksissaan taman
yhdeksi FIDO tunnistautumisen selkeistd hyodyistd suhteessa salasanapohjai-
seen tunnistautumiseen. My6s Wiirsching, Putz, Haesler ja Hollick (2023) tunnis-
tavan FIDO2-tunnistautumisen poistavan web-palveluilta salaisuuksien tallenta-
misen vastuun ja ndin ollen parantavan palveluntarjoajan asemaa verrattuna
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mahdollisiin tietovuotoihin. He my6s kertovat FIDO2:n olevan selaimen kautta
toteutetun WebAuthn rajapinnan kautta helppo toteuttaa teknisesti (Haesler &
Hollick, 2023). FIDO2-standardiin perustuvassa ratkaisuissa kuitenkin jotkin ai-
kaisemmin tdssa tutkimuksessa esitellyt osa-alueet jadvéat palveluntarjoajan huo-
lehdittavaksi. Téllainen vastuu on W3C:n (2023) mukaan esimerkiksi kirjautu-
mishaasteiden muodostaminen ja kasittely. W3C:n (2023) dokumentaation ana-
lyysin perusteella voidaankin todeta, ettd ratkaisu ei valttamattd ole vield tdysin
ratkaisuvalmis, vaan se edellyttdd edelleen t6itd ja erityisosaamista ohjelmistoke-
hittajilta.

4.2 FIDOZ2 standardin haasteet ja kehityskohdat

Vaikka FIDO2 ndyttdd saaneen hyvin vastaanoton tiedeyhteisossd, on sitd myos
tutkimuksissa arvosteltu sen 1) verrattain kalliista implementoinnista, 2) rajalli-
sista tunnusten palautustavoista, 3) biometriikkaan liittyvistd heikkouksista ja 4)
tyysisten avainten heikkouksista, kuten kirjautumislaitteen varkaudesta, rikkou-
tumisesta tai vahingoittumisesta (Kabir & Elmendany, 2022). N4itd havaintoja
tukee myos Lyastanin ym. (2020) tekemd tutkimus. Vaikka tunnistautumiseen
kaytettavan laitteen hdvidminen koettiin useissa tutkimuksissa yhdeksi FIDO2-
tunnistautumisen heikkouksista, tuovat Alqubaisi, Wazan, Ahmad ja Chadwick
on mahdollista huomata kohtuullisen ajan sisdlld. Talld tutkijat ymmartddkseni
tarkoittavat sitd, ettd salasanapohjaisessa tunnistautumisessa sama ei ole kaytta-
jalle mahdollista, silld mahdollinen tietomurto tapahtuu web-palvelun palveli-
milla kayttdjalta piilossa (Wazan, Ahmad & Chadwick, 2020).

Keilin Markertin ja Diirmuthin (2022) tutkimusloydosten mukaan FIDO2-
pohjainen tunnistautuminen koettiin kayttdjien keskuudessa hieman vaikeasti
kayttoon otettavalta. Bicakcin ja Uzunayn (2022) mukaan muita FIDO2:n kdytet-
tavyyteen liittyvid heikkouksia ovat jaettujen kayttgjatilien kdyton vaikeudet. He
my0s kyseenalaistivat artikkelissaan FIDO2-kirjautumisen kiytettavyyden jarke-
vyyden suhteessa salasanahallintaohjelmiin. Tutkijat tuovat artikkelissaan esiin
myo6s ongelman vaihdettaessa fyysistd laitetta niin, ettd laitteen merkki vaihtuu
esimerkiksi Applesta Googleen. T4lloin ongelmia FIDO2-avaimien siirtdmisessa
heiddn mukaansa ilmenee, silli molemmat osapuolet tarjoavat omat erilliset
FIDO2-pohjaiset ratkaisunsa (Bicakci & Uzunay, 2022). Tamd voi mielestdni
muodostua ongelmaksi my6s ohjelmistokehittdjille, mikali eri FIDO2-ratkaisut
eivdt esimerkiksi keskustele keskenddn. Lisdatutkimus tédstd olisi varmasti tarpeen
eri FIDO2-toteutusten julkaisujen myota.

Jingjingin, Lin, Yen ja Zhaon (2022) tekemén laajan tietoturvatutkimuksen
mukaan aiemmin 16ydettyja UAF (Universal Authentication Framework) heikkouk-
sia kuten rebinding-hyokkays ja rinnakkaisistuntohyokkéykset on edelleen ole-
massa FIDO2-standardissa. He myos havaitsivat CTAP2 protokollassa olevan
mahdollisuus viliintulohyokkayksille (Jingjing, Li, Ye & Zhao, 2022). Vuotta
aiemmin myos Barbosa, Boldyreva, Chen & Warinschi (2021) Iloysivat
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tutkimuksessaan heikkouksia CTAP2 protokollasta ja ehdottivat siihen paran-
nuksia, jotka antaisivat paremman suojan viliintulohyokkayksille. Fido Allian-
cen (2021) tietoturvadokumentaation mukaan viliintulohyokkayksid vastaan
olisi kehitetty useita eri toimenpiteitd, mutta edelld mainittujen tiedeyhteison
1oydosten perusteella standardin kehittdjdan ja tiedeyhteison tulosten vililld on
havaittavissa ristiriitaa.

Koska tiedeyhteisd on tunnistanut salasanapohjaisen kirjautumisen toteu-
tuksessa monia puutteita, herdd FIDO2:n kohdalla kysymys siitd, onko men-
neestd opittu ja toteutusratkaisuista tehty parempia ja turvallisempia. Jingjingin,
Lin, Yen ja Zhaon (2022) kertoivat loytdneensd FIDO2:n mddritelmien olevan
vield puutteellisia turvallisten yhteyksien ja tietovaraston suhteen. Alam, Krom-
bholz ja Bugiel (2019) tekivit tutkimuksen WebAuthn kidyttoonotosta ja esittivét
huolensa siitd, ettd ohjelmistokehittdjdt olivat tutkimuksen perusteella toteutta-
neet huonoja FIDO2-ratkaisuja puutteellisen dokumentaation ja koulutusratkai-
suiden myotd. Tamd oli havaittavissa esimerkiksi tutkijoiden tutkimassa kym-
menessd suosituimmassa WebAuthn-kirjastossa GitHub-palvelussa. Tutkijat
esittivdt huolensa siitd, ettd heiddn tutkimuksensa mukaan paras dokumentaatio
sivustoilta (Alam, Krombholz & Bugiel, 2019). Tekemaéni tutkimuksen pohjalta
ymmarrén tutkijoiden esittdmédd huolta, silld esimerkiksi tutkimukseni luvussa
yksi esitelty monimutkainen standardien vilinen riippuvuus ei ollut kovin sel-
kednd suoraan esilld Fido Alliancen omassa dokumentaatiossa.

FIDO2-tunnistautuminen kayttdd salasanapohjaisen kirjautumisen tapaan
myos rajapintaa (WebAuthn) ratkaisun implementoinnissa. Kabirin ja Elmadany
(2022) arvioivat artikkelissaan siirtymén kdyttamaan FIDO2-pohjaista tunnistau-
tumista olevan hidas, silld ohjelmistokehittdjadt ovat hyvin tottuneita kdayttamaan
valmiita salasanapohjaisia ratkaisuja. Toisaalta Naiakshina ym. (2017), sekd
OWASP (2023a) mukaan rajapintojen kadyttd on salasanapohjaisissa menetel-
missd hyvin normaali kdytanto. Tamd voisi osaltaan helpottaa ohjelmistokehitta-
jien tyota FIDO2-ratkaisun kédyttdessa hyvin saman tapaisia rajapintamenetelmia

neet kdyttdimaan.

4.3 Pohdinta ja ehdotukset jatkotutkimukselle

Salasanattoman- ja salasanapohjaisen kirjautumisen tieteellisissd tutkimuksissa
ndyttdd kirjallisuuskatsaukseni perusteella olevan yhteinen ongelma ohjelmisto-
kehittdjien puutteellisessa koulutuksessa ja riittdiméattomassa tukidokumentaati-
ossa suhteessa kirjautumismenetelmien toteutukseen kaytettdviin rajapintoihin.
FIDO2 nédyttdaytyy standardin kehittdjan tarjoaman kirjallisuuden perusteella ole-
van toteutusratkaisuna monilla tavoilla saman tapainen toteuttaa, kuin salasana-
pohjainen kirjautuminen. Tama liittyy erityisesti siihen, ettd vaikka FIDO2-rat-
kaisut kdyttavat valmista rajapintaa (WebAuthn) toteutuksessa, on siind monta
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vaihetta, joista ohjelmistokehittdjalla tulisi olla tietotaitoa. Tédtd ndkemystd tukee
se, ettd ohjelmistokehittdjien vastuulle jad W3C:n (2021) dokumentaation perus-
teella vield tyovaiheita, joita rajapinta ei automaattisesti hoida. WebAuthn raja-
pinnan tietoturvaa ja tietoturvallista kdyttamistd tiedeyhteison tulisi tulevaisuu-
dessa tutkia lisdd. Lisédksi tulevaisuuden haasteena voidaan kirjallisuuskatsauk-
seni perusteella ndhdi se, ettd kertakirjautumismenetelmien tapaan FIDO2-stan-
dardi on teknologiajdttien kehittdimaa. Jatkotutkimusta tulisikin tehd& teknolo-
giajattien osuudesta FIDO2-standardin kehityksessd ja implementoinneissa tar-
kastellen kéyttdjien datan yksityisyytta.
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5 YHTEENVETO

Salasanapohjainen kirjautuminen on hallinnut web-tunnistautumista lukuisista
tunnistetuista tietoturvaongelmistaan huolimatta. Etenkin tietojenkalastelu, tie-
tovuodot ja salasanojen laatuongelmat ovat yleisesti havaittuja salasanojen heik-
kouksia, joihin eri tahot ovat yrittdneet 16ytdd parempia vaihtoehtoisia ratkaisuja.
Vaihtoehtoisia kirjautumismuotoja onkin keksitty monia, mutta tutkimusten
mukaan niistd ei vield ole haastamaan salasanoja yleisimpdnd tunnistautumis-
menetelmdnd (Bonneau ym., 2012). Salasanaan pohjautuvien tunnistautumisme-
netelmien vahvimpana trendind on ndhty kertakirjautuminen (SSO, eng. Single-
Sign-On), jonka perustavanlaatuisena ongelmana on kayttdjien yksityisen datan
valittyminen teknologiajéteille (Bonneau ym., 2012). Toisaalta uusi tunnistautu-
misstandardi FIDO2 on tunnistettu potentiaalisena salasanattoman tunnistautu-
misen vaihtoehtona. Standardia kehittdd on Fido Alliance, joka koostuu teknolo-
giajateistd kuten Google, Apple, W3C ja Microsoft. Standardin levidminen kulut-
tajakdyttoon nayttdd alkaneen, silld teknologiajdteistd ensimmadisend Apple jul-
kaisi oman FIDO2-standardiin perustuvan Passkeys teknologiansa kesélld 2022.
Koska FIDO2-standardi on suhteellisen uusi ja lupaava standardi, on selvad, etta
siitd tarvitaan vield paljon tieteellistd tutkimusta.

Kirjallisuuskatsaukseni tarkoituksena oli selvittdd salasanapohjaisen tun-
nistautumisen parhaita kdytdntojd ja erityisesti sen toteuttamiseen liittyvid on-
gelmia. Toisena tavoitteena oli tutkia FIDO2:n tarjoamia parannuksia havaittui-
hin 16ydoksiin. Kayttdjien tekemét virheet jatettiin pienemmalle huomiolle, silld
tutkimuksen tarkoitus oli keskittyd menetelmien toteuttamiseen. Tutkimus aloi-
tettiin valitsemalla hakusanat tutkimuskysymysten pohjalta sekd kerdaamalld ai-
neisto. Tamdn jalkeen aineistosta rajattiin pois materiaali, joka ei tayttanyt maa-
riteltyjd laatustandardeja, joita olivat muun muassa aineiston tuoreuteen, ver-
taisarviointiin ja viittausten maadraan liittyvét rajaukset. Aineisto analysoitiin ja
siitd luotiin taulukkomuotoinen matriisi laadun varmistamiseksi. Tamaén jdlkeen
aineiston pohjalta suoritettiin analyysi. Tutkimuksen haasteina olivat suhteelli-
sen uusi ja vahdinen FIDO2-standardin tutkimus, sekd vahdinen tieteellinen tut-
kimus salasanapohjaisten kirjautumismenetelmien parhaista kdytanteista.
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Aineistoanalyysin pohjalta voidaan tehdd johtopadtelms, ettd salasanoihin
perustuvan tunnistautumisen toteutuksessa on ohjelmistokehittdjistd johtuvia
ongelmakohtia, kuten kdyttdjien salasanan luonnin huono ohjaaminen ja tietova-
raston puutteellinen toteuttaminen. Ongelmat ovat luonteeltaan sellaisia, ettd ne
poistuisivat, mikéli salasanoja ei tarvittaisi tunnistautumisessa. Alalla tunnistet-
tujen parhaiden kdytantojen mukaisesti ohjelmistokehittdjien tulee ymmartad
monimutkaisia ja laajoja toteutuskokonaisuuksia tehdessddn salasanojen tietova-
rastointia. Nama toteutukset tehdddn tyypillisesti rajapinnoilla, joiden asianmu-
kaisessa kdytossd on tutkimusten mukaan ilmennyt merkittdvid puutteita
(Naiakshina ym. 2019). Namaé puutteet voivat johtaa kayttdjien kirjautumistieto-
jen vaarantumiseen mahdollisten tietomurtojen yhteydessd. Tieteellinen tutki-
mus tunnistaa FIDO2-standardin toimintaperiaatteeseen tukeutuvan lupauksen
siitd, ettd tietojen varastointi kadyttdjan hallussa olevaan kirjautumislaitteeseen
parantaa kdyttdjien tietoturvaa eliminoimalla web-palveluntarjoajien tietovaras-
toihin kohdistuvien tietomurtojen merkityksen (Kabir & Elmedany, 2022; Al-
qubaisi ym., 2020; Wiirsching ym., 2023). FIDO2-pohjaisen kirjautumisen toteu-
tuksessa on kuitenkin havaittu samoja rajapintojen kdyttoon liittyvid ongelmia,
kuin salasanapohjaisien tunnistautumismenetelmien toteutuksissa (Alam,
Krombholz ja Bugiel, 2019). Tiedeyhteisossd FIDO2:n kuitenkin tunnistetaan an-
saa omaan tietoonsa kirjautumisen yhteydessa kaytettyjd yksityisid avaimia (Bi-
cakci & Uzunay, 2022). Tieteellisessd yhteisossd laajasti tunnistetun ja kaytetyn
Bonneaun ym. (2012) tekemin kirjautumismenetelmien arviointimenetelman pe-
rusteella FIDO2-standardiin perustuva tunnistautuminen saa merkittdvasti pa-
remman tuloksen, kuin salasanapohjaiset kirjautumismenetelmit (Lyastani ym.,
2020). FIDO2:n voidaan aineistoanalyysin perusteella pdatelld parantavan kayt-
tdjien tietoturvaa. Sen kdyttoonotto kuitenkin vaatii kehittdjiltd aineiston mukaan
edelleen korkeaa asiantuntemusta ratkaisun toteuttamisesta salasanapohjaisen
toteuttamisen tapaan.

FIDO2:n kdyttoonoton toteutuksista 16ytyy vield melko suppeasti tieteel-
listd tutkimusta. Téhdn on todenndkoisesti syyna teknologian tuoreus sekd mie-
likuva siitd, ettd salasanapohjaisessa tunnistautumisessa uusimpana trendind
kaytetyn kertakirjautumisen tavoin, FIDO2-standardin ajatellaan poistavan kir-
jautumistietojen sdilyttamisen vastuuta palveluntarjoajalta. Koska FIDO2-toteu-
tukset ovat padosin teknologiajdttien toteuttamia, tulisi lisdtutkimusta tehda siitd,
avulla. Tutkimukseni aineistoanalyysin pohjalta voidaan todeta, ettd FIDO2:n
tutkimusta vaivaa samat ongelmat kuin salasanapohjaisien kirjautumismenetel-
mien tutkimusta. Tdméd on havainto siitd, ettd tutkimus keskittyy huomattavasti
enemmadn kaytettdvyyden ja kdyttdjien ongelmiin, kuin teknologian implemen-
toinnin ongelmiin. Jatkotutkimusta tulisi tehdd esimerkiksi FIDO2:n kdyttaman
WebAuth:n rajapinnan kaytostd kehittdjayhteisossd, jotta uutta teknologiaa kayt-
toonotettaessa kehittdjat eivat ldhtisi toistamaan samoja virheitd, jotka tiedeyh-
teisossd tunnistetaan salasanapohjaisen kirjautumisen toteutuksissa.
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®— offers the benefit; ©= almost offers the benefit; no circle = does not offer the benefit

= better than passwords; == worse than passwords; no background pattern = no change.
We group mlated schemes into categories. For space reasons, in the present paper we describe at most one representative
scheme per calegory; the companion technical report [1] discusses all schemes lisied.

Tabie 1
CoMPARATIVE EVALUATION OF THE VARIDUS SCHEMES WE EXAMINED

Bonneau ym. arviointimenetelmén pohjalta tehty matriisi tutkimustuloksista. (Bonneau ym.,
2012, s.563)



