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Tekodly on kehittynyt todella monella alalla, ja sen luomat mahdollisuudet
kyberpuolustuksessa ovat jatkuvassa kasvussa. Tdssd tutkielmassa kasiteltiin
tekodlyd ja sen hyodyntdmistd kyberpuolustuksen ndkokulmasta. Tutkielmassa
perehdyttiin mahdollisuuksiin, joita tekodly tarjoaa kyberpuolustukseen.
Tutkielma  toteutettiin  kirjallisuuskatsauksena.  Kirjallisuuskatsauksen
tiedonkeruussa hyodynnettiin  erilaisia  tietokantoja, joista loydettiin
tutkimusartikkeleita ja muuta tutkimuskirjallisuutta. Tutkielma pyrki
vastaamaan tutkimuksen kahteen padkysymykseen: "Mikd on tekodlyn rooli
kyberpuolustuksessa?” ja “Miten tekodlyd voidaan hyodyntdd tulevaisuuden
kyberpuolustuksessa?”  Tutkielmassa  esitettiin  ensin  tekodlyn ja
kyberpuolustuksen = maédritelmdt, joiden jdlkeen pureuduttiin niiden
yhteensovittamiseen. Kirjallisuuskatsauksen johtopddtoksend voidaan todeta,
ettd tekodlyn hyodyntaminen kyberpuolustuksessa on erittdin merkityksellistd ja
sen potentiaali puolustuksen vahvistajana on huomattava. Tutkielman
perusteella tekodlyd hyodynnetddn puolustuksessa jo jossain mddrin, mutta
tulevaisuudessa sen merkitys kasvaa entisestddn hyokkdysten kehittyessa
tekodlyn myotd yha edistyksellisemmiksi. Tutkielmassa esitettiin sekéd tekodlyn
rooli nykyajan kyberpuolustuksessa ettd tekodlyn mahdollisuuksia
tulevaisuuden kyberpuolustuksessa.
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Artificial intelligence has advanced in numerous fields, and the opportunities it
creates in cyber defense are continuously increasing. This Bachelor’s thesis
discussed artificial intelligence and its utilization from the perspective of cyber
defense. The thesis examined the possibilities that artificial intelligence offers for
cyber defense. The study was conducted as a literature review, utilizing various
databases to find research articles and other relevant literature. The thesis aimed
to answer two main research questions: "What is the role of artificial intelligence
in cyber defense?" and "How can artificial intelligence be utilized in future cyber
defense?" First, definitions of Al and cyber defense were presented, followed by
a discussion of their compatibility. As a conclusion of the literature review, it can
be stated that the utilization of artificial intelligence in cyber defense is highly
significant and its potential as a defense enhancer is considerable. Based on the
thesis, artificial intelligence is already being used to some extent in defense, but
its importance will grow even further in the future as attacks become increasingly
advanced with the help of artificial intelligence. The thesis presented both the
role of artificial intelligence in current cyber defense and its possibilities in future
cyber defense.

Keywords: artificial intelligence, cyber defense, defense, cyber threat, cyber
defense methods



KUVIOT

KUVIO 1:
KUVIO 2:
KUVIO 3:
KUVIO 4:
KUVIO 5:
KUVIO 6:

Kyberpuolustuksen méaaritelma..........c..coceeveiiiiininiiiinininiiieicne 16
CIA-KOIMIO ..o 17
Kyberuhkien rakennemalli . ..........ccccccooiiiiiiiinininiiiincce, 18
Uhkatiedustelun hallintajarjestelman malli ..........ccccocevviniiinienennns 19
Tunkeutumisen tappPoKetju ........coceeveieiiiniiiiiiiiiiicicce 20

Kolmiportainen kyberuhkien viitekehys ...........cccococininininninninn. 25



SISALLYS

TIIVISTELMA

ABSTRACT

KUVIOT

1 JOHDANTO ..ot 6

2 TEKOALY ..ottt 9
21 Tekodlyn maaritelma.........ocoeiiiiiiiininiiiiiinicceeeeeeeen 9
2.2 Tekodlyn historia ........cccecvevieriiniiieiiiiiiiiiciciceceeeee 12
2.3  Tekodlyn tekniikoita ........ccccceoiririiiiiniiniiiiiiicicicccccee 13

3 KYBERPUOLUSTUS........ccoiiiiiiiiiiniciinncn s 15
3.1 Kyberpuolustuksen madritelma ............ccooooiiiiniiiiiiiiiiie, 15
3.2 Kyberuhkien tunnistaminen ja puolustaminen...............ccccceceeueunne. 17
3.3 Kyberpuolustusmenetelmat..............ccoooiiiiiiiiiiiiiiiiiicce, 20

4 TEKOALYN HYODYNTAMINEN KYBERPUOLUSTUKSESSA .............. 23
41 Tekodlyn rooli kyberpuolustuksessa ...........cccccccvviiiiiiiiiiiiiiinincnne. 24
4.2 Tekodlyn tulevaisuudenndkymadt kyberpuolustuksessa..................... 26

5  YHTEENVETO......cccoiiiiiiiiiiiiiiic s 29

LAHTEET ....oovtititeteie ettt ettt sttt esesesesennas 32



1 JOHDANTO

Tdssd kandidaatin tutkielmassa tutkitaan, kuinka tekodlyd voidaan kayttdd ky-
berpuolustuksen tukena ja apuna. Tutkimuksen tavoitteena on selvittdd, miten
tekodlyd voidaan hyodyntad kyberpuolustuksessa ja kuinka se voi parantaa puo-
lustusta. Tutkielmassa keskitytddn erityisesti siihen, millaisia mahdollisuuksia
tekodly pystyy tdlld hetkelld tarjoamaan kyberpuolustukseen, mutta sivutaan
myos mahdollisia tulevaisuuden kehityssuuntia ja kdyttokohteita.

Kyberhyokkdykset ovat lisddntyneet ja edistyneet huomattavasti viime
vuosikymmenten aikana, ja ne ovat yhd monimutkaisempia ja haastavampia tor-
jua. Tekodly tarjoaa uusia mahdollisuuksia kyberpuolustuksen kehittdmiseen,
silld sen avulla pystytdan havaitsemaan ja torjumaan kyberhyokkayksida huomat-
tavasti entistd nopeammin ja tarkemmin.

Tekodlyn kasite itsessddn on haastava madriteltdvad, minkd vuoksi sille ei
ole vieldkddn yleisesti vakiintunutta maaritelmad. Suuri syy maéérittdimisen vaa-
tivuudelle lienee tekodlyn monitahoisuus ja monitieteisyys. Tekodly kasittdad niin
monta eri asiaa mukaan lukien koneoppimisen, neuroverkot, luonnollisen kielen
kasittelyn, robotiikan ja automaation, tietokoneet sekd ohjelmistot, joilla on tiet-
tyjd dlykkyyden piirteitd. Lisdksi tekodlyn monitulkintaisuus ja ihmisten erilaiset
odotukset tekodlyn potentiaalista ja siitd, miten sen tulisi toimia vaikuttavat ka-
sitteen madrittamisen haastavuuteen. My0s tekodlyn jatkuva edistyksellisyys ja
kehitys tuovat uusia tekniikoita ja sovelluksia, joiden vuoksi madritelma voi laa-
jentua ja muuttua ajan kuluessa. Edelld mainittujen syiden vuoksi tekoélystd on
esitetty useita erilaisia madritelmid ja yleisesti hyvaksyttivdd médritelmadd on
vaikea muodostaa. Tdssd tutkielmassa sivutaan joitain esitettyjd tekodlyn maari-
telmia.

Kyberpuolustus on kehittynyt rinta rinnan yhdessa tietokoneiden kanssa.
Tietokoneiden alkuajoista ldhtien ihmisten riesana ovat olleet tietoturvaongelmat,
joiden vuoksi syntyi tarve kehittdd menetelmia tietojen suojaamiseksi ja turvalli-
suuden ylldpitdmiseksi. Modernista kyberpuolustuksesta puhuttaessa voidaan
sanoa kyberpuolustuksen historian ulottuvan ainoastaan joidenkin vuosikym-
menten pddhdn. Internetin yleistyminen ja levittdytyminen ovat lisdnneet
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kyberpuolustuksen merkitystd ja tarkeyttda huomattavasti, silld jokainen interne-
tissd toimiva tietokone voi altistua hyokkaykselle.

Tekodly ei ole uusi keksinto, vaan tekodlytutkimus alkaa jo 1950-luvulta.
My6s kyberpuolustuksen tutkimuksen alkuaika sijoittuu suunnilleen samaan ai-
kaan. Sen sijaan tekodlyad kyberpuolustuksessa - etenkddn tulevaisuuden kyber-
puolustuksessa - ei ole tutkittu kovin paljon, minka vuoksi aihe kaipaa lisatutki-
musta. Aihepiirid on syytd tutkia enemman, silld tekodlyn avulla kyberpuolus-
tusta saadaan kehitettyd valtavasti eteenpdin. Tutkimuksen tarvetta lisdd myos
se, ettd myos kyberhyokkadyksissd hyodynnetddn tekodlya - ja hyokkaykset ovat
jopa puolustusta edistyksellisempid. Tekodlylld on kyberpuolustuksessa niin val-
tava potentiaali, ettd sen avulla voitaneen saavuttaa kyberhyokkdysten edistyk-
sellisyys.

Tutkielman tavoitteena on selvittdd, miten tekodlyd kadytetdan kyber-
puolustuksessa ja toisaalta, miten sitd voidaan hyddyntdd tulevaisuudessa puo-
lustuksen tukena. Tutkielman keskeiset tutkimuskysymykset ovat:

e Miké on tekodlyn rooli kyberpuolustuksessa?
e Miten tekoédlyd voidaan hyodyntda tulevaisuuden kyberpuolustuksessa?

Tutkielma on toteutettu kirjallisuuskatsauksena. Tutkimuskirjallisuuden
etsinnédssd on hyddynnetty useita tietokantoja kuten JYKDOK, Google Scholar,
ACM Digital Library, Web of Science ja IEEE-kirjasto. Ldhdekirjallisuuden haku-
sanoina ja -lauseina on kdytetty seuraavia hakusanoja ja niiden yhdistelmia: arti-
ficial intelligence, intelligence, Al, tekodly, machine learning, deep learning, natural lan-
guage processing, neural networks, cyber defence, cyber defense, cyber®, kyber* ja kyber-
puolustus.

Tutkielman merkittavimmat rajoitteet liittyvét saatavilla olevaan avoimeen
tutkimuskirjallisuuteen. Etenkin kyberpuolustus aiheena on erittdin sensitiivi-
nen ja siksi tietojen saatavuus on hyvin rajoitettua. Suuri osa aiemmasta aiheen
tutkimuksesta ja kirjallisuudesta ei ole avoimesti saatavilla, mika vaikeuttaa ai-
heen tutkimista ja sen myotd myos tdmédn tutkielman tekemistd. Tutkielmaan
kaytettdavdd aiempaa tutkimusmateriaalia joudutaan rajaamaan kayttooikeuk-
sien vuoksi. Tama ei kuitenkaan vaikuta merkittavasti tutkielman validiteettiin
tai merkityksellisyyteen, vaan rajoitukset vaikeuttavat ja rajoittavat tutkimuksen
mahdollisuuksia syventyéd aiheeseen ja kasitelld sitd laajemmin.

Tutkielma koostuu viidestd padluvusta: johdanto, kolme sisdltélukua ja yh-
teenveto. Johdannossa esitellddn tutkimuksen tausta, ongelmat, tarkoitus, tarve,
tavoitteet, tutkimusmenetelmdt sekd saavutetut tulokset merkityksineen. Ensim-
méisessd sisdltoluvussa médritellddn tekodly, kdydaan 1api sen historiaa ja erilai-
sia teknologioita. Toinen sisdltoluku késittelee kyberpuolustusta - sen mééritel-
mad, kyberuhkien tunnistamista ja puolustamista sekd kyberpuolustusmenetel-
mid. Viimeisessd sisdltoluvussa kasitellddn tekodlyd kyberpuolustuksessa ja se
vastaa myos tutkimuskysymyksiin. Yhteenvedossa tiivistetddn tutkielma. Se si-
sdltdd tutkielman tdarkeimmadt tutkimustulokset, keskeiset johtopddtokset sekd
tutkielman tavoitteiden ja tutkimuskysymysten pddpiirteet. Yhteenvedossa
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esitetddn tutkimustulokset vastaamalla tutkimuskysymyksiin. Lopuksi esitetdan
potentiaalisia jatkotutkimusaiheita. Tutkielman paittdd ldhdeluettelo, johon on
listattu kaikki kirjallisuuskatsauksessa kaytetyt lahteet.

Saavutetuista tuloksista voidaan pddtelld, ettd hyodynnettdessa tekoadlya
kyberpuolustuksen tukena voidaan tulevaisuudessa kehittdd mitd kehittyneem-
pid autonomisia ja ennakoivia puolustusmenetelmid. Tekodlyn kdyttd puolus-
tuksessa tarjoaa valtavasti potentiaalia etenkin aktiiviseen ja ennakoivaan puo-
lustukseen perinteisten reaktiivisten puolustusmenetelmien rinnalle. Tutkimuk-
sessa saavutettujen tulosten merkitystd ei voi vaheksyd, silld tekodlyn tutkiminen
kyberpuolustuksen kontekstissa on vield melko lapsenkengissd, joten se vaatii
runsaasti lisdd tutkimusta. Tutkielman tuloksista hyotyvit niin tekodlyn kuin ky-
berpuolustuksenkin tutkijat. Tulokset voivat toimia pohjana aiheen jatkotutki-
muksille. Tassd tutkielmassa esitetddn tekodlylle kyberpuolustuksessa myos joi-
tain tulevaisuuden potentiaalisia kadyttokohteita, jotka vaativat lisdtutkimusta.
Lisdtutkimuksen myo6td ne saattavat olla valtava harppaus tulevaisuuden kyber-
puolustukselle.



2 TEKOALY

Tdssd luvussa madritelldan tekodly kéasitteend, kdyddan lapi sen historiaa, kayt-
totapoja ja sovelluksia. Ensimmadisessd alaluvussa madaritelldan tekodlyn késite,
toisessa alaluvussa keskitytddn tekodlyn historiaan ja kolmannessa alaluvussa
pureudutaan tekodlyn kayttotapoihin ja sovelluksiin.

Tekodly on tdrked osa informaatioteknologiaa ja nykypdivéand se esiintyy
hyvin monella eri alalla. Yksi esimerkki tdstd on kyberpuolustus, johon tutkiel-
massa keskitytdan. Tekodly on ollut viime vuosina entistd enemman pinnalla, ja
sen kehitys on jatkuvaa. Tekodly luo uusia menetelmid, joissa yhdistyvat uudet
ja perinteiset teknologiat (Li ym., 2018). Taten sen hyodyntdminen kyberpuolus-
tuksessa saattaa mahdollistaa uusia, tehokkaampia keinoja ja ratkaisuja suojella
kyberhyokkayksilta.

Tekodly ei ole kuitenkaan ainoastaan hyvé asia ja pelastus yhteiskunnalle;
Elon Musk sanoo tekoélyn olevan jopa ydinaseita vaarallisempi ja Stephen Haw-
kingin varoituksen mukaan tekodly voi olla kaikista pahin ja vaarallisin ilmi6 ih-
miskunnalle koko historian saatossa (Koetsier 2017; Clifford 2018). Jadskeldinen
(2019) lisda tdhdn maailmanlopun ja ihmiskunnan alistamisesta puhuneiden lis-
taan myos Bill Gatesin. Koetsier (2017) kirjoittaa artikkelissaan Hawkingin sano-
neen, ettd tekodly voi kehittdd oman tahtonsa. Hawking lisdd, ettd tekoély saattaa
ohittaa ihmisen &lykkyydessd nopeammin kuin uskomme (Koetsier, 2017).

Hopgoodin (2021) mukaan lopullinen saavutus tekoédlyn alalla olisi raken-
taa ihmisen henkiset kyvyt ylittdva kone. Henkisid kykyjd ovat muun muassa
pdéttely, mielikuvitus, luovuus, tunteet, tunnistaminen ja ymmérrys. (Hopgood,
2021.) Toistaiseksi edelld mainittua tavoitetta ei ole saavutettu.

2.1 Tekodlyn méadritelma

Tekodlyn madritelmaéstd ei olla padsty sopuun vield tdndkddn pdivand runsaasta
tutkimuksesta huolimatta, vaan sille on edelleen useita erilaisia m&édritelmia.
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Kaplanin (2016) mukaan kullakin mé&dritelmélld on omat ndkokulmansa ja
useimmat madritelmistd viittaavat tietokoneohjelmiin tai koneisiin, jotka kyke-
nevat kdyttaytymaan dlykkadsti ihmisten tavoin. Tamén kanssa linjassa on myos
kyberturvallisuuskeskuksen mddritelmd, jonka mukaan tekodly on ihmisen tai
muun eldimen dlykkaaltda kaytokseltd nayttavad koneen toimintaa (Vaha-Sipild
ym., 2021). Merilehto (2018) madérittelee tekodlyn olevan sellaista koneen suorit-
tamaa toimintaa, joka olisi dlykéstd, mikali tekijand olisi ihminen. Myds Boden
(2016) summaa, ettd tekodlyn avulla pyritddn saamaan koneet tekeméédn sellaisia
asioita, joita myos mieli kykenee tekemddn. Jadskeldinen (2019) lisdd aiempiin
tietokoneiden kyvyn mukauttaa toimintaansa syotetyn datan perusteella. Edelld
esitetyt madritelmait tekodlylle ovat yhtd mieltd siitd, ettd tekodly on ihmisen, sen
mielen tai muun eldimen kaytostd jdljittelevaa.

Tekodlyn madrittelemisen haastavuutta lisdd sen nopean kehityksen lisdksi
se, ettd dlykkyyttd itsessddn on vaikea maédritelld. Jotta voimme mddritelld teko-
alyn, tulee meidéan ensin madritells mits dlykkyys tarkoittaa. Alykkyys on moni-
nainen kisite, ja sitd on maddritelty useista eri ndkokulmista. AllWords Dicti-
onaryn (2006) mukaan &lykkyys on “kykya kayttdd muistia, tietoa, kokemusta,
ymmarrystd, pddttelyd, mielikuvitusta ja arvostelukykyd ongelmien ratkaise-
miseksi ja sopeutumiseksi.” Alykkyys on kuitenkin laaja ja monipuolinen Kisite,
ja sille on olemassa yhtd monia madritelmid kuin on mdaritelmén esittajiakin.
Legg ja Hutter (2007) kokosivat yhteen useiden eri alojen asiantuntijoiden alyk-
kyyden madritelmid. Niiden keskeisistd piirteistd dlykkyyden voidaan tiivistaa
tarkoittavan kykyéa oppia, kisitelld uutta ymparistod ja ennakoimattomia tilan-
teita sekd niihin sopeutumista. Myos Fletcher ja Hattie (2011) ovat samoilla lin-
joilla dlykkyyden maaritelmédssd. Heiddn mukaansa dlykkyyteen kuuluu kyky
ajatella, oppia kokemuksista, ymparistostd ja uusista tilanteista sekd sopeutua
niihin. Edelld mainittujen méaritelmien pohjalta tdima tutkielma maéérittelee dlyk-
kyyden olevan kyky oppia, ajatella ja sopeutua.

Tekodly on yleisesti jaettu kahteen eri alaluokkaan: heikkoon eli kapeaan
tekodlyyn ja vahvaan eli yleiseen tekodlyyn. Kapean tekodlyn kone kykenee toi-
mimaan jarkevasti tai dlykkadsti, kun taas vahvan tekodlyn kone ajattelee ihmi-
sen kaltaisesti ja silld on jonkinlaista tietoisuutta (Ailisto ym., 2018). Seuraavissa
kappaleissa tarkastellaan nditd hieman tarkemmin.

Merilehdon (2018) mukaan heikko eli kapea tekodly tarkoittaa sitd, ettd se
on kyvykdés ratkaisemaan vain yhden tietyn, sille opetetun tehtdvin, eikd kykene
mukautumaan uuteen tilanteeseen. Hédn esittdd syopdkasvaimen tunnistamisen
kuvasta konendon avulla olevan kdytdnnon esimerkki heikosta tekodlystd. Li-
sdksi hdn toteaa sen sisdltdvan kaiken nykypdivan tekodlyn. (Merilehto, 2018.)
My®6s Siau ja Yang (2017) maédrittelevit heikon tekodlyn keskittyvén tiettyihin
kapeisiin tehtdviin. Ndiden mééaritelmien pohjalta voidaan sanoa, ettd heikko te-
kodly kykenee suorittamaan tietyn, sille asetetun spesifin tehtdvian, mutta se ei
osaa sopeutua uuteen tilanteeseen soveltamalla aiemmin oppimaansa.

Vahva eli yleinen tekodly kykenee ratkomaan hyvin laajalla skaalalla erilai-
sia ongelmia - se osaa esimerkiksi kokata ja ajaa autoa (Merilehto, 2018). Siau ja
Yang (2017) maddrittelevdt vahvan tekodlyn koneeksi, jonka &dlykkyys kattaa
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useamman kuin yhden alueen. Heiddn mukaansa vahvalla tekodlylld on aisti-
muksia, tietoisuutta ja mieli. Merilehdon (2018) mukaan tété ei ole vield pystytty
kehittdimdan. Vahva tekodly pystyisi ratkaisemaan laajalti erilaisia ongelmia ja
mukautumaan tilanteeseen. Se sijoittuu ominaisuuksiltaan huomattavasti lahem-
mds ihmistd tai muuta eldintd sen aistimusten, mielen ja tietoisuuden vuoksi.
Edelleen on epdselvidd, pystytdaanko vahvaa tekodlyd koskaan kehittamaan.

Merilehto (2018) toteaa, ettd ennen kuin koneet kykenisivéat ihmisten kaltai-
seen dlykkyyteen tekodlyn avulla, tulee ratkaista ainakin itsendinen oppiminen
ja siirto-oppiminen. Itsendinen oppiminen tarkoittaa sitd, ettd kone kykenee itse-
ndiseen oppimiseen ilman ihmista. Siirto-oppimisen myota tekoédly kykenisi op-
pimaan aiemmin opitusta tehtdvastd tai tilanteesta ja hyddyntaméan sitd toimi-
essaan uudessa ympdristossd. (Merilehto, 2018.)

Merilehdon (2018) mukaan itseajava auto lukeutuu vahvaan tekodlyyn, kun
taas Siau ja Yang (2017) puolestaan luokittelevat sen heikkoon tekodlyyn, joten
madritelmat ovat tdltd osin ristiriidassa keskenddn. Todenndkoisesti eroavaisuus
syntyy itseajavan auton madritelméstd, silla heikkoon tekodlyyn lukeutuvia au-
topilotteja on jo keksitty, mutta vahvaan tekodlyyn lukeutuvaa tdysin itseohjau-
tuvaa autoa ei ole vield pystytty kehittamaan.

Anyoha (2017) kertoo artikkelissaan, ettd tekodlyn matemaattisia mahdolli-
suuksia tutkiva Alan Turing esitti loogisen kehyksen, jonka mukaan koneet voi-
sivat kdyttdd tietoa ja jarked ongelmanratkaisussa ihmisten tavoin. Alan Turing
kasitteli dlykkdiden koneiden rakentamista ja niiden &dlykkyyden testaamista.
Tietokoneilta puuttui kuitenkin vield ennen vuotta 1949 kyky tallentaa kaskyijd,
mitd pidetddn keskeisend edellytyksend dlykkyydelle. Tietokoneet tekivat mita
kaskettiin, mutta ne eivit muistaneet tekeméénsa. (Anyoha, 2017.) Vuonna 1950
Turing esitteli idean, jonka mukaan &lykkéitd koneita voidaan luoda ja niiden
dlykkyyttd voidaan testata. Testid kutsutaan Turingin testiksi ja se on yha tarkea
tekodlyn dlykkyyden tunnistamisessa. (Haenlein & Kaplan, 2019.) Turingin tes-
tissd keskustellaan ihmisen ja tekodlyn kanssa luonnollisella kielelld ja mikali ei
kyetd luotettavasti erottamaan konetta ihmisestd, koneen katsotaan ldpdisseen
testin (Bogue, 2014). Koneen tavoitteena on siis saada testaaja uskomaan, ettd han
on tekemisessd ihmisen kanssa. Testin ldpdisseen koneen katsotaan olevan dlykas.

Haenlein ja Kaplan (2019) toteavat tekodlyn olevan jarjestelman kykya tul-
kita tietoa, oppia siitd ja kdyttdd oppimaansa sopeutumalla tiettyihin tehtdviin ja
tavoitteisiin. Jadskeldisen (2019) méédritelma on siltd osin samaa mielts, ettd hanen
mukaansa tekodly kykenee itsendisesti muuttamaan omaa toimintaansa saa-
mansa datan perusteella. Molemmat madritelmdt sisdltavét tekodlyn kyvyn so-
peutua ja muuttaa omaa toimintaansa vastaanottamansa tiedon tai datan perus-
teella. Myos Ailisto ym. (2018) ovat sitd mieltd, ettd tekodlyn avulla koneet, lait-
teet, jdrjestelmit ja palvelut sopeutuvat tehtdvin ja tilanteen mukaan. Yll4 esite-
tyissd méddritelmissd ei oteta huomioon lainkaan sitd, ettd tekodlyn tulisi olla, toi-
mia tai ajatella kuten ihminen, mikéd esiintyy useissa tekodlyn maédritelmissa.
Tastd esimerkkind Hopgoodin (2021) méédritelmd tekodlylle: “Tekodly on tiede,
jossa jdljitelldadn tai ylitetddn ihmisen henkisid kykyja tietokoneessa.”
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Héanninen (2022) esittdd, ettd tekodlyltd vaaditaan autonomisuutta ja adap-
tiivisuutta. Tekodlyn autonomisuus tarkoittaa sitd, ettd sen taytyy kyetd suoritta-
maan itsendisesti sille annettuja monimutkaisia tehtdvid. Adaptiivisuuden mu-
kaan tekodlyn tulee kyetd oppimaan ja kehittymé&an kokemustensa perusteella.

Yhteenvetona voidaan todeta, ettd tekodlylle ei ole sen laajasta tutkimuk-
sesta huolimatta vakiinnutettu yhtendistd mddritelméas, vaan sille on ehdotettu
useita erilaisia méadritelmid. Useiden médritelmien pohjalta voidaan summata te-
koédlyn olevan sellaista dlykéstd toimintaa, jolla on kyky oppia ja jéljitelld vahin-
tadankin jollain tasolla eldvan olennon kykyé suoriutua tehtévista.

2.2 Tekodlyn historia

Modernin tekodlyn historian katsotaan alkaneen 1900-luvun alusta, jolloin kehi-
tettiin ensimmaisid laskemiseen kaytettdvia sahkoisia laskukoneita (Russell ym.,
2010). Tekodlyn historian alkuajan voidaan katsoa sijoittuvan myos myohem-
méksi, silld Haenleinin ja Kaplanin (2019) mukaan tekodlyn alkuaikaa ei voida
tarkkaan maédritelld. Heiddn mukaansa tekodlyn juuret juontuvat todenndkoi-
sesti yhdysvaltalaisen tieteiskirjailija Isaac Asimovin vuonna 1942 julkaistusta te-
oksesta Runaround, joka innoitti robotiikan, tekodlyn ja tietojenkésittelytieteen
tutkijoita.

1950-luvulla tekoédly sai suurta huomiota vuonna 1956 pidetyssd Dart-
mouth Collegen konferenssissa, jossa julkisesti esiteltiin ensimmadisen kerran ké-
site tekodly (Koski, 2018). Konferenssissa késitetta kaytti John McCarthy, jota pi-
detddn tekodly-termin isénd (Bogue, 2014). Konferenssia voidaan pitda merkitta-
vdnd tapahtumana tekodlyn historiassa, silld sen jalkeinen aika oli teko&lyn kulta-
aikaa. Lahes kahden konferenssia seuraavan vuosikymmenen aikana tekodlyn
alalla saavutettiin merkittdvdd menestystd (Haenlein & Kaplan, 2019). Myos
Anyohan (2017) mukaan konferenssin merkitystd ei voi vaheksyd, silld sen ansi-
osta kdynnistyi tekodlytutkimuksen seuraavat kaksi vuosikymmentd. Taméan
vuoksi konferenssi mielletddn yleisesti modernin tekodlyn synnyksi. Tekodly py-
syi melko tuntemattomana yli puolen vuosisadan ajan, mutta nyky&an se on las-
kentatehon kehittymisen myo6td noussut jdlleen julkiseen keskusteluun (Haen-
lein & Kaplan, 2019).

Kaplan (2016) esittdd, ettd todenndkoisesti ensimmadinen tekodlyn virstan-
pylvds oli Deep Blue -ohjelma, joka pdihitti hallitsevan maailmanmestarin sha-
kissa vuonna 1997. Kuitenkin tekodlyn julkisista voitoista tunnetuin ja vaikutta-
vin lienee televisiotietokilpailun Jeopardy voitto. (Kaplan, 2016.)

Kosken (2018) mukaan 2000-luvulla tekoélyn kehitys- ja tutkimusty muut-
tui merkittavasti, kun tutkimuksissa alettiin painottaa neuroverkkoihin perustu-
vaa syvdoppimista. Syvdoppimisen mahdollistivat tietokoneiden laskentatehon
nousu sekd tarjolla olevan datan maaran kasvaminen. (Koski, 2018.) Myos Ventre
(2020) linjaa, ettd 2010-luku on ollut maailmanlaajuisen kiinnostuksen ajanjakso
tekodlyn saralla. Hankin on samaa mieltd siitd, ettd ajanjakson mahdollistajina
ovat muun muassa big data ja tietokoneiden tehojen kasvu.
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Yhteenvetona voidaan todeta, ettd tekodlyn historia ei ole erityisen pitka -
mutta se on lyhyessdkin ajassa edistynyt huimaa vauhtia. Laskentatehon kasvun
ja datan mddrdan kasvamisen myotd tekodly edistynee ja kehittynee koko ajan
kiihtyvaan tahtiin. Tekodlyn lopullinen tulevaisuus on kuitenkin vield epévar-
maa.

2.3 Tekoidlyn tekniikoita

Tekodly koostuu useista erilaisista tekniikoista, jotka ovat yleisesti kdytettyja te-
kodlyn suunnittelussa, toteutuksessa ja kaytossd. Tekodlyjdrjestelmissd voidaan
yhdistelld useita erilaisia tekniikoita saavuttaakseen parhaan mahdollisen suori-
tuskyvyn. Tdssd alaluvussa kasitellddn joitain tekodlyn yleisimpid tekniikoita.

Koneoppimisella (engl. Machine Learning, ML) tarkoitetaan tapoja, joiden
avulla koneet tai jarjestelmét voivat oppia ja tehdd paatoksid niille sydtetyn datan
perusteella ilman, ettd niitd on ohjelmoitu tiettyyn tehtdvaan. Termin keksi teko-
dlytutkija Arthur Lee Samuel vuonna 1995 kdyttdessddn termid tieteestd, jossa
tietokoneet saadaan toimimaan halutulla tavalla ilman tarkkaa ohjelmointia
(Syam & Sharma, 2018). Arkinen esimerkki koneoppimisen sovelluksista ovat
suoratoistopalveluiden suositusalgoritmit. Akerkarin (2019) mukaan koneoppi-
minen on laskennallinen menetelm4, jonka avulla voidaan tehda tarkkoja ennus-
teita ja parantaa suorituskykyd. Koneoppiminen jdljittelee ihmisille ominaista op-
pimisen prosessia kdyttamalld samankaltaisia periaatteita oppimiseen. Tallaisia
periaatteita ovat esimerkiksi kokemus ja havainnoista oppiminen. Merilehdon
(2018) mukaan koneoppiminen kattaa suurimman osan tekoélyn sovelluksista.

Vahvistusoppiminen (Reinforcement Learning, RL) on koneoppimisen alalaji,
jossa kone oppii tekemddn pddtoksid havainnoimalla ympaéristod ja saamaansa
palautetta. Koneelle annetaan palautetta eri tilanteissa sen toiminnan ja onnistu-
misen mukaan (Merilehto, 2018). Vahvistusoppimisen ansiosta kone kykenee op-
pimaan tehokkaita toimintatapoja, joiden avulla voidaan yllédpitdd jarjestelman
suorituskykyd kertomatta sille toimintatavoista (Applebaum ym., 2022). Sisallyt-
tamalld vahvistusoppimismenetelmid perinteisten menetelmien rinnalle voidaan
ratkaista monimutkaisia tietoturvaongelmia omista kokemuksistaan oppimalla
(Kaloudi & Li, 2020). Akerkarin (2019) mukaan vahvistusoppimisessa koneelle ei
kerrota toimia, joita sen tulee tehdd, vaan sen on loydettdva sellainen tekeminen,
joka tuottaa mahdollisimman suuren hyodyn.

Neuroverkot (Artificial Neural Networks, ANN) jdljittelevit ihmisten aivojen
toimintaa. Neuroverkot ovat kokoelma havainnoimalla oppimaan kykenevid yk-
sikoitd (Merilehto, 2018). Syamin ja Sharman (2018) mukaan neuroverkkojen tapa
ratkaista ongelmia eroaa perinteisistd tietokonealgoritmeista, sillda neuroverkko-
jen tapa ratkaista ongelmia ei riipu loogisista ja vaiheittaisista ohjeista - toisin
kuin perinteisten tietokonealgoritmien. Neuroverkot ovat tehokkaimpia sellai-
sissa tilanteissa, joissa data on monimutkaista ja sotkuista. Neuroverkot kasitte-
levit tietoa ja ratkaisevat ongelmia ihmisten tavoin. (Syam & Sharma, 2018.)



14

Schmidhuber (2015) kertoo tutkimusartikkelissaan jokaisen neuronin tuottavan
lukuarvon, joka auttaa verkon tiedonkasittelyssa.

Syvdoppiminen (Deep Learning, DL) on keino toteuttaa koneellista oppi-
mista koneelle tai jdrjestelmalle. Syvdoppiminen on koneoppimisen alalaji, jossa
kaytetdan neuroverkkoja oppimiseen ja tietojen analysointiin. Tietokone voi rat-
kaista ja rakentaa monimutkaisia kasitteitd ja sovelluksia syvdoppimisen avulla
(Goodfellow ym., 2016; Li ym. (2018)). Li ym. (2018) kirjoittavat tutkimusartikke-
lissaan, ettd syvdoppimisessa pyritddn neuroverkkojen avulla 16ytamadn mallit,
sdadnnot ja piilotetut suhteet suurista tietomassoista. LeCun ym. (2015) uskovat
syvdoppimisen suureen menestykseen ldhitulevaisuudessa, silld se kykenee hyo-
dyntdmaéén saatavilla olevan datan méaaran kasvua. Samoin Hanninen (2022) ker-
too syvdoppimisen heréttdvan eniten odotuksia kaikista koneoppimisen osa-alu-
eista. Akerkar (2019) kertoo syvdoppimisen koostuvan useista hierarkkisista ark-
kitehtuurikerroksista, minkd vuoksi se tarjoaa ihmisen kaltaista usean kerroksen
kasittelyd. Koneoppimisen parhaat tulokset on saatu syvdoppivia neuroverkkoja
hyodyntamalla (Li ym., 2018; Schmidhuber, 2015). Hanninen (2022) ja LeCun ym.
(2015) osoittavat, ettd syvdoppimisella on edessddn valoisa tulevaisuus. Heiddn
mukaansa syvdoppiminen tullee menestyméaan jopa muita koneoppimismenetel-
mid paremmin. Syvdoppiminen on erityisesti kdytossa monimutkaisten ja suur-
ten tietojoukkojen kasittelyssd, silld niissd sen on havaittu olevan erityisen teho-
kasta.

Luonnollisen kielen késittelylla (Natural Language Processing, NLP) tarkoite-
taan ihmisen tuottaman - puhutun tai kirjoitetun - kielen ymmartamista ja kasit-
telyd. Eisenstein (2018) kertoo luonnollisen kielen kasittelyn keskittyvan lasken-
nallisten algoritmien analysointiin. Luonnollisen kielen prosessointi pyrkii tar-
joamaan tietokoneille kyvyn ymmartad ja kasitelld ihmiskieltd. Tama voi sisaltad
useita eri toimia, kuten kielten vilisen kddntamisen, kysymyksiin vastaamisen,
tiedon poimimisen teksteistd, keskustelun kdymisen ja ohjeiden vastaanottami-
sen. Luonnollisen kielen prosessoinnin tavoitteena on kehittdd laskennallisia me-
netelmid ja tekniikoita, joiden avulla voidaan toteuttaa edelld mainittuja toimia.

Yhteenvetona voidaan todeta edelld esitettyjen tekodlytekniikoiden voivan
tarjota useita mahdollisuuksia tietojen ennustamiseen ja analysoimiseen. Nama
tekniikat mahdollistavat koneiden ja jarjestelmien oppimisen ja soveltamisen uu-
silla tavoilla, mikd tarjoaa runsaasti mahdollisuuksia kyberpuolustukseen. Teko-
dlytekniikoilla on merkittdvad rooli monissa sovelluksissa, kuten kuvan- ja pu-
heentunnistuksessa sekd automaattisessa padtoksenteossa. On tarkedd jatkaa te-
koélytekniikoiden tutkimista ja kehittdmistd voidaksemme hyddyntdd niiden
valtavaa potentiaalia entistd tehokkaammin tulevaisuuden kyberpuolustuksessa.
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3 KYBERPUOLUSTUS

Kyberpuolustus on viime vuosikymmenind noussut entistd enemmaén ihmisten
huulille. Teknologian ja digitalisaation kehittyessd kyberrikollisuus ja -hyok-
kaykset ovat kehittyneet ja lisddntyneet entisestdan, minkd vuoksi myos kyber-
puolustuksen on kehityttdva. Jokainen ihminen voi tehdd oman osansa estadak-
seen ja valttddkseen kyberhyokkayksid. Tdssd tutkielmassa keskitytdan ky-
berhyokkayksiin péddasiassa kyberpuolustuksen ndkokulmasta, mutta ymmar-
tadksemme kyberpuolustusta tulee my6s ymmartda mitd kyberhyokkaykset ovat.

Kyberhyokkaykset ovat lisddntyneet, koska ne voidaan suorittaa anonyy-
misti ja suhteellisen edullisesti verrattuna muihin hyokkéaysalueisiin (Seker &
Ozbenli, 2018). Varsovassa vuonna 2016 pidetyssa huippukokouksessa todettiin,
ettd verkkohyokkaykset ja -uhkat ovat yleistyneet ja kehittyneet ja niilld on en-
tistd vahingollisempia seurauksia (NATO Summit Guide, 2016). Edelld mainittu-
jen syiden takia on ddrimmadisen tdrkedsd, ettd kyberpuolustus toimii moitteetto-
masti ja ettei se jad kehityksessd kyberhyokkayksen jalkoihin - vaan pdinvastoin
ottaisi sen kehittyneisyydessd kiinni ja menisi ohi.

Taman luvun alaluvuissa ensin maéritelldadan kyberpuolustus, sitten tutus-
tutaan kyberuhkien tunnistamiseen ja torjumiseen sekéd lopuksi kdyd&an lapi ky-
berpuolustusmenetelmis.

3.1 Kyberpuolustuksen maaritelma

Kyberavaruus on tunnustettu yhdeksi taistelukentdksi muiden taistelukenttien
joukkoon maan, meren, ilman ja avaruuden lisdksi, minkad vuoksi kyberpuolus-
tuksella on suuri merkitys etenkin kansallisen turvallisuuden kannalta (Seker &
Ozbenli, 2018). Laari ym. (2019) mddrittelevit kyberpuolustuksen olevan maan-
puolustuksellinen osa-alue, joka muodostuu tiedustelusta, vaikuttamisesta ja
suojautumisesta. Kyberpuolustuksen tavoitteena on suojata kriittinen tieto, tie-
tojdrjestelmait sekd tietoliikennejarjestelyt. Myos Galinec ym. (2017) ovat samoilla
linjoilla, silld heiddn mukaansa kyberpuolustus on vilttdimétontd omaisuuden
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turvaamiseksi ja tietojen suojaamiseksi. Kyberpuolustus ei tarkoita vain sitd, mitd
tapahtuu kyberhyokkédyksen aikana, vaan kyberpuolustusta tapahtuu jatkuvasti.
Kyberpuolustus analysoi ympdristéd ja mahdollisia uhkia. Tiedustelulla kera-
tddn tietoa tietojdrjestelmistd ja laitteista ja suojautumisella ennaltaehkéistddn, es-
tetddn ja torjutaan toisen valtion suorittamaa vaikuttamista tai tiedustelua (Can-
dolin, 2022). Lee ja Kim (2021) huomauttavat, ettd kyberpuolustus ei rajoitu aino-
astaan sotilaalliseen kontekstiin, vaan se liittyy myos kansalliseen turvallisuu-
teen. He maédrittelevit kyberpuolustuksen muodostuvan kansallisesta puolus-
tuksesta, kyberturvallisuudesta, tietoturvasta seka tieto- ja viestintdteknologian
turvallisuudesta. Tatd méadritelmadad on havainnollistettu kuvion 1 oikeanpuolei-
sessa Venn-diagrammissa. Kuvio 1 kokonaisuudessaan kuvaa kyberpuolustuk-
sen méddritelmé&n aiemmin esitetyn perusteella.

Kansallinen
puolustus

Kyber-
puolustus

Kyber-
puolustus

Vaikuttaminen '

Tieto- ja
viestinta-
teknologian
turvallisuus

Suojautuminen

KUVIO 1: Kyberpuolustuksen méaaritelma (osittain mukaillen Lee & Kim, 2021).

Lu ym. (2013) esittdvat epdsymmetrian kasvavan kyberhyokkdyksen ja -
puolustuksen vilillda kyberhyokkaysten kehittyessa ja niiden tehon lisdédntyessa.
Kyberpuolustus ei pysy hyokkdyksen kehityksen mukana, silld puolustus on
usein reaktiivista, eli puolustustoimiin ryhdytddn vasta hyokkdyksen havaittua.
(Lu ym., 2013.)

Tdhan tarkoitukseen on kehitetty aktiivinen kyberpuolustus. Broeders
(2021) maddrittelee aktiivisen kyberpuolustuksen ”ennakoivien kyberturvalli-
suustoimenpiteiden kirjoksi, joka sijoittuu perinteisen passiivisen puolustuksen
ja hyokkdyksen viliin”. Hammondin ja Gummerin (2016) mukaan aktiivisessa
kyberpuolustuksessa jdrjestelméd tai verkkoa vahvistetaan kestdmé&dn hyok-
kayksida paremmin. Aktiivisen kyberpuolustuksen avulla pyritdédn lisidmé&an en-
nakoivaa puolustusta ja uhkien torjumista. Aktiivinen kyberpuolustus poikkeaa
perinteisistd puolustusmenetelmistd - kuten palomuurista tai haittaohjelmien
torjuntatyokaluista - siten, ettd se perustuu “hyvélaatuisten matojen” levittami-
seen, milld pyritddn torjumaan kyberhyokkéyksen haittaohjelmia (Lu ym., 2013).
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Kokonaisvaltainen puolustusratkaisu edellyttdd optimaalista reaktiivisen,
aktiivisen ja ennakoivan kyberpuolustuksen yhdistelmda (Lu ym., 2013). T4lla
tavoin kyberhyokkédysten havainnointi, niihin valmistautuminen ja vastaaminen
onnistuisivat huomattavasti paremmin, mikd saattaisi tuoda merkittdvdd etua
kyberpuolustukselle nykyiseen ndhden. Kyberpuolustukseen liittyy laajasti suo-
jelevia ja nopeaa reagointia lisddvid erilaisia toimintoja, jotka voivat vdhentdd
ympdriston houkuttelevuutta hyokkayksen kohteeksi joutumiseksi, tunnistaa
kriittisid paikkoja ja tietoja, havaita hyokkayksid sekd lisédtd reagointi- ja vastaus-
kykyéa hyokkéayksid vastaan (Galinec ym., 2017).

Saatavuus

KUVIO 2: CIA-kolmio

Kuten tietoturva ja tietojdrjestelmien suojaaminen, myos kyberpuolustus
perustuu kuviossa 2 esitettyyn CIA-kolmioon (CIA triad) ja sen periaatteiden sdi-
lyttamiseen. CIA-kolmion nimi tulee sanoista luottamuksellisuus (confidentiality),
eheys (integrity) ja saatavuus (availability). Se auttaa tunnistamaan vaatimukset ja
varmistamaan tietojdrjestelmén suojaamisen kaikilta kolmelta osin.

3.2 Kyberuhkien tunnistaminen ja puolustaminen

Digitalisaation kasvu ja tekoélyn kehittyminen tuovat my®os tietoturvallisia haas-
teita. Kyberhyokkaykset ja -uhkat muuttuvat monimutkaisemmiksi ja yleisem-
miksi, ja ne voivat aiheuttaa merkittavia vahinkoja yhteiskunnasta yksil6on. Ta-
mén vuoksi kyberuhkien tunnistaminen ja puolustaminen ovat nousseet tarke-
dksi osaksi tietoturvallista kokonaisuutta ja kyberpuolustusta. Tunnistamalla ja
puolustamalla kyberuhkia voidaan ehkéistd hydkkayksid ja niiden aiheuttamaa
vahinkoa sekd suojata tietoja ja jdrjestelmid. Tassd kappaleessa kasitelldadn



18

kyberuhkia sekd niiden tunnistamista ja puolustamista. Tdssd kappaleessa tar-
kastella myos erilaisia tyokaluja, joita voidaan kayttdd tavoitteiden saavutta-
miseksi. Kyberuhkia voidaan tunnistaa ja puolustaa usein eri tavoin. Tunnistus
voi tapahtua esimerkiksi haittaohjelmien havaitsemisen, verkkoliikenteen val-
vonnan ja haavoittuvuuksien skannauksen avulla. Puolustus voi tapahtua esi-
merkiksi tietoturvaohjelmistojen avulla, pitamalld jarjestelmdt ja sovellukset
ajantasaisina sekd salaamalla verkkoliikenne.

Turvallisuuskomitea (2018) maéaérittelee kyberuhan olevan kybertoimin-
taymparistoon kohdistuva haitallinen tapahtuma tai kehityskulku, joka mahdol-
lisesti toteutuu ja joka toteutuessaan vaarantaa ympaéristostd riippuvaisen toi-
minnon. Kyberuhka voi aiheutua joko toteutuneesta tietoturvauhasta tai sellai-
sista teoista, jotka vaarantavat yhteiskunnallista turvallisuutta. (Turvallisuusko-
mitea, 2018.) Uhka on kybermaailman haitallinen tapahtuma, jolla on mahdolli-
suus tapahtua. Singer ja Friedman (2014) korostavat, ettd on tarkedd erottaa uhka
ja haavoittuvuus toisistaan: Lukitsematon ovi on haavoittuvuus, mutta se muut-
tuu uhaksi vasta, kun joku haluaa mennd ovesta sisdan. Kyberuhkat voidaan ja-
kaa toimijan motiiveihin perustuvaan kuusiportaiseen malliin (Lehto, 2021). Ky-
beruhkien kuusiportainen rakennemalli on esitetty kuviossa 3. Sen portaat yl-
hailts alas ovat kybersodankdynti, -sabotaasi, -terrorismi, -tiedustelu, -rikolli-
suus ja -vandalismi.

( Kybersodankaynti h
r Kybersabotaasi h
r Kyberterrorismi h
f Kybertiedustelu h
r Kyberrikollisuus h
( Kybervandalismi b

KUVIO 3: Kyberuhkien rakennemalli (Lehto, 2021).

Kohteena kyberuhkille voivat olla kriittinen infrastruktuuri, yhteiskunnan
elintdrkedt toiminnot tai yksittdinen kansalainen (Turvallisuuskomitea, 2018).
My6s Lehdon (2021) mukaan tdrkein kohde on kriittinen infrastruktuuri, eli
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yhteiskunnan jatkuvalle toiminnalle véalttaméattomaét toiminnot ja rakenteet. Ky-
beruhkien tunnistus ja jdljitys on todella haastavaa, silld ne saattavat tulla valtion
sisd- tai ulkopuolelta. Kyberuhkille - kuten muillekin uhkille - asetetaan numee-
rinen arvo sen todenndkoisyyden mukaan. (Lehto, 2021.)

Tarkeimpid kyberuhkien tunnistamiseen ja puolustukseen liittyvistd toi-
mia ovat kybertiedustelu ja uhkatiedustelu. Kybertiedustelu tarkoittaa tiedon-
hankintaa, jolla kartoitetaan ja lisdtddan ymmarrystd riskeistd, uhkista ja muutok-
sista sekd mahdollistetaan ndihin varautuminen (Lehto, 2021). Uhkatiedustelulta
puuttuu edelleen laajasti hyvaksytty mddritelma, mutta Amthor ym. (2019) maa-
rittelevit sen olevan ndyttoon perustuvaa tietoa, informaatiota tai dataa uhkista,
joita voidaan kayttdd uhkien lieventdmiseen tai estamiseen. Koska hyokkaykset
kehittyvit ja nopeutuvat jatkuvasti, myos puolustus muuttuu vaikeammaksi ja
monimutkaisemmaksi. Tamdn vuoksi eri sidosryhmit ovat aloittaneet koordi-
noidun yhteistyon tekemisen kyberuhkien torjumiseksi (Zibak & Simpson, 2019).
Alla kuvio uhkatiedustelun hallintajdrjestelmdn mallista. Mallin mukaisesti voi-
daan saada tietoverkkouhkiin liittyvéa tietoa useista eri lahteistd, kuten jakavien
yhteisojen, avoimen ldhdekoodin, organisaation sisdisten tietoldhteiden ja kau-
pallisten syotteiden kautta. Malli voi auttaa hallitsemaan uhkatiedustelua ja hyo-
dyntdamaéén sitd kyberpuolustuksen ja tietoturvan parantamisessa.

" hkatietojen -
Muut |ahteet v aFIEt.O] © Jakavat yhteisot
tarjoajat

\ |
, - — /
/
Sisaiset anturit Analyysi

Uhkien torjunnan | -
hallinta

L

KUVIO 4: Uhkatiedustelun hallintajarjestelmén malli (Zibak & Simpson, 2019).

Suuria kyberuhkia ovat myos nollapdivahaavoittuvuudet. Niitd ilmaantuu
tieto- ja viestintdjdrjestelmiin, ne vaikeuttavat kyberpuolustusta ja ovat jarjestel-
mille hyvin vaarallisia (Hu ym., 2017). Nollapdivdhaavoittuvuus tarkoittaa auk-
paikata. Liikkuvan kohteen puolustus (Moving Target Defense, MTD) on yksi lu-
paavista keinoista puolustautua nollapdivahyokkayksiltd (Hu ym., 2017).
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Kyberuhkien torjuminen edellyttdd entistd nopeampaa, lapindkyvampad ja
paremmin koordinoitua yhteistoimintaa kaikilta osapuolilta (Lehto, 2021). Viime
vuosina syntyneiden uusien uhkien taustalla ovat uudet, entistd kehittyneemmét
tekniikat ja menetelmét. Téllaisten uhkien torjuminen on vaikeutunut useista
syistd kuten esineiden internetin (Internet of Things, IoT) ja kyberfyysisten jdrjes-
telmien (Cyber Physical Systems, CPS) protokollien jatkuvasta kasvusta, hyokkaa-
jien ammattimaistumisesta, rahoituksien lisdédntymisestd ja kehittyneiden Crime-
as-a-Service-palveluiden yleistymisestd (Wendzel ym., 2022). Uusiin uhkiin py-
ritddn vastaamaan kehittamalld uusia vastatoimia.

3.3 Kyberpuolustusmenetelmait

Kyberhyokkadykset ovat muuttuneet entistd vakavimmiksi, nopeammiksi ja edis-
tyksellisemmiksi, minkd vuoksi myds kyberpuolustusmenetelmien merkitys
kasvaa jatkuvasti. Tassd luvussa késitellddan joitakin yleisid kyberpuolustusme-
netelmia.

On tarkeds tietdd kuinka hyokkadjat toimivat, jotta voidaan selvittdd, miten
heidét voidaan pysayttdad (Kaloudi & Li, 2020). Kun kyberhyokkaysten tyypilliset
tekniikat ja toimintatavat ovat tiedossa, on huomattavasti helpompaa hyodyntaa
kyberpuolustuksessa kdytettyjd menetelmid oikeassa paikassa ja oikea-aikaisesti.
Hyokkéddjien toimia ja kdyttaytymistd pyritddn havainnoimaan ja esittaméan eri-
laisten kyberhyokkaysten viitekehysten avulla (Kaloudi & Li, 2020). Galinec ym.
(2017) esittavat yhdeksi tunnetuimmista malleista kuviossa 6 esitetyn tunkeutu-
misen tappoketjun (Intrusion Kill Chain, IKC). Mallin vaiheet ovat tiedustelu,
aseistaminen, toimittaminen, haavoittuvuuksien hyoédyntaminen, asentaminen,
komento ja hallinta sek& toiminnot. Malli kuvaa hyokké&djan toimintaa tunkeutu-
misen suunnittelussa ja toteutuksessa. Nama seitsemdn vaihetta ovat valttamat-
tomid hyokkaddjan kannalta suunnitellessaan ja toteuttaessaan tunkeutumisen.
(Galinec ym., 2017.)

H itk ksi
Tiedustelu Aseistaminen Toimittaminen AavarttuvuuEsien
hyddyntdminen

Toiminnot 4 | | kemento ja hallinta G Asentaminen

KUVIO 5: Tunkeutumisen tappoketju (Galinec ym., 2017).
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Perinteiset puolustustoimenpiteet - kuten palomuuri ja tunkeutumisen ha-
vaitsemisjdrjestelmat - ovat alttiita hyokkéayksille, koska ne jadvéat usein passiivi-
seen tilaan reagoidessaan entistd koordinoidumpiin ja dlykkdampiin hyokkayk-
siin (Zheng ym., 2022). Seuraavissa kappaleissa kdydddn lapi perinteisid puolus-
tusmenetelmia.

Kolme tunnetuinta perinteistd puolustusmenetelméd ovat salasanasuojaus,
virustentorjuntaohjelmisto sekd palomuuri. Salasanasuojaus on perinteinen tie-
toturvan keino, joka on ensiaskel kaikelle kyberpuolustukselle. Sen avulla suoja-
taan kayttdjatunnukset ja muu henkilokohtainen tieto luvattomalta kaytolta. Vi-
rustentorjuntaohjelmisto tarkkailee tietokoneen toimintaa ja havaitsee ja poistaa
mahdolliset haittaohjelmat, kuten virukset ja troijalaiset. Palomuuri on ohjel-
misto- tai laitteistopohjaisesti toteutettu jdrjestelma (Lehto, 2021). Palomuuri toi-
mii suodattimena verkkojen vililld valvoen liikennettd ja estden haitallisen pda-
syn verkossa olevaan jdrjestelméadn. Palomuuri suojelee verkkoa haitalliselta lii-
kenteeltd, kuten palvelunestohyokkayksiltd, haittaohjelmilta ja tietomurroilta.

Perinteisiin puolustusmenetelmiin kuuluvat my6s tunkeilijan havaitsemis-
jdrjestelmad ja turvallisuuden tapahtumien hallinta. Tunkeilijan havaitsemisjarjes-
telmaé (Intrusion Detection System, IDS) on verkkoon suuntautuvien hyokkaysyri-
tysten tunnistamiseen ohjelmoitu jdrjestelma (Lehto, 2021). Jarjestelmd pyrkii
loytamadn potentiaalisia hyokkayksid tarkkailemalla dataa, joka liikkuu jérjestel-
madn ja sieltd ulos. Turvallisuuden tapahtumien hallinta eli SIEM (Security Infor-
mation and Event Management) puolestaan vahtii tietoverkoissa ja -jdrjestelmissa
tapahtuvaa normaalista poikkeavaa toimintaa ja héalyttdd niistd (Lehto, 2021).
SIEMin avulla organisaatiot havaitsevat mahdolliset normaalista poikkeavat toi-
minnat ja pystyvat reagoimaan hyokkayksiin nopeammin ja tehokkaammin.

Kyberpuolustukseen liittyvit keinot ja menetelmét kehittyvit samaan tah-
tiin yleisen teknologiakehityksen kanssa (Candolin, 2022). Tama4 tarkoittaa sitd,
ettd uhkakuvat ja hyokkdykset muuttuvat ja kehittyvit jatkuvasti, mika vaatii
uusia keinoja ja uusien menetelmien kehittamistd niiden torjumiseksi. Tdllainen
kehitys on valttamatonta tietojen ja tietojdrjestelmien suojelemiseksi yhda moni-
mutkaistuvassa digitaalisessa maailmassa. Kyberhyokkéaysten ja -uhkien edisty-
essd ja lisddntyessd on tiarkedd pysyd kehityksen mukana myos puolustuksessa.
Wendzel ym. (2022) mukaan erds ehdotettu edistysaskel on kehittdd uusia tun-
keutumisen havaitsemisen muotoja. Lisdksi he toteavat, ettd naméd menetelmat
perustuvat koneoppimiseen ja mahdollistavat poikkeamien havaitsemisen, lii-
kenteen normalisoinnin tai aktiivisten vartijoiden kdyton, joiden avulla hyok-
kayksid voidaan tunnistaa ja estdd. (Wendzel ym., 2022.)

Zheng ym. (2022) lisddvit, ettd perinteisten puolustustekniikoiden tar-
joama turvallisuus riittdd tiettyyn pisteeseen asti, mutta monipuolisten ja jatku-
vasti kehittyvien hyokkaysten alla perinteinen kyberpuolustus yksindan on riit-
taméaton. Taman vuoksi perinteisen puolustuksen rinnalle tarvitaan muutakin
puolustusta, joka poistaisi puolustuksen passiivisuuden. Yksi tarjolla oleva me-
netelmd sithen on dynaaminen puolustus. Zheng ym. (2022) madrittelevit, ettd
dynaaminen puolustus perustuu jéljittelevdadn puolustukseen sekéd liikkuvaan
kohdepuolustukseen. Heiddn mukaansa jéljittelevd puolustus (Mimic Defense,
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MD) pyrkii mitdtéimadan hyokkdyksen muuttamalla verkkojdrjestelméan raken-
netta. Lisdksi he toteavat, ettd liikkuvan kohdepuolustuksen (Moving Target De-
fense, MTD) tarkoitus on hammentdd kyberhyokkadjid jatkuvilla muutoksilla,
minkéd seurauksena hyokkadykset vaikeutuvat muun muassa kasvavien kustan-
nusten, monimutkaisuuden ja epdonnistumisasteen takia. (Zheng ym., 2022.)
Liikkuvan maalin periaatteessa muutetaan tietojdrjestelmad ja ympdristod siten,
ettd hyokkdyksen epavarmuus lisddntyy. Epavarmuuden lisddntyminen vaikeut-
taa kyberhyokkayksen onnistumista sekd kasvattaa sen riskejd ja resurssikustan-
nuksia. Dynaamisia puolustusmekanismeja tutkitaan ja esitellddan vain hyvin pie-
nissd madrin tutkimusalan teoksissa. Niiden tutkiminen olisi kuitenkin darim-
mdisen tdrkedd, jotta loydettdisiin uusia keinoja vastata alati kehittyviin ky-
berhyokkayksiin.

Kyberpuolustus késittdd kolme toisiaan tdydentdvad luokkaa, jotka ovat en-
nakoiva, aktiivinen ja uudistuva (Galinec ym., 2017). Ennakoiva kyberpuolustus
pyrkii tunnistamaan kyberpuolustuksen aukot ja haavoittuvuudet ennakkoon
sekd ennaltaehkdisemddn niiden hyvéaksikdyttod. Ennakoiva kyberpuolustus si-
sdltdd esimerkiksi riskianalyysin ja haavoittuvuuksien skannauksen seka henki-
16ston kouluttamisen. Aktiivinen kyberpuolustus tarkoittaa hyokkadyksen aikana
toteutettuja toimenpiteitd, joiden tavoitteena on minimoida vahingot ja pysayttaa
hyokkdys. Aktiiviseen kyberpuolustukseen sisdltyy muun muassa halytysjdrjes-
telmien kaytto, hyokkadjan liikkeiden ja toimien seuranta sekd tietojen suojaus.
Uudistuva kyberpuolustus pyrkii palauttamaan hyokkayksen tai vahingon koh-
teena olleet jarjestelmédt normaaliin tilaan hyokkédyksen jdlkeen. Uudistuva ky-
berpuolustus sisdltdd esimerkiksi jarjestelméan uudelleenrakentamisen ja tietojen
palauttamisen varmuuskopioista.
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4 TEKOALYN HYODYNTAMINEN
KYBERPUOLUSTUKSESSA

Tekodly on yksi viime vuosikymmenien merkittdvimmistd teknologisista inno-
vaatioista, eikd kyberpuolustus ole poikkeus télle trendille, vaan tekodlyn kehit-
tyminen ja sen laajamittainen alojen valtaaminen on vaikuttanut merkittavasti
myos kyberpuolustukseen. Kuten edelld mainittu, kyberhyokkaykset kehittyvit
jatkuvasti, minkd vuoksi myds kyberpuolustuksen on pysyttdva kehityksessa
mukana. Kyberhyokkaykset ovat télld hetkelld kyberpuolustusta edistyneempis,
joten hyokkayksen ja puolustuksen vilinen edistyneisyyden kuilu pitdisi saada
kurottua umpeen. Potentiaalisin ratkaisu kuilun umpeen kuromiseksi on teko-
dlyn hyodyntaminen kyberpuolustuksessa. Hyokkayksissa kaytetty tekodly kui-
tenkin hankaloittaa tilannetta entisestddn. Edelleen on epdvarmuutta, kuinka
puolustautua tekodlylld varustettuja kyberhyokkayksid vastaan.

Tekodlyn hyddyntdminen kyberpuolustuksessa tarjoaa merkittdvid mah-
dollisuuksia, mutta se tuo mukanaan myds haasteita. Yksi keskeisistd haasteista
on tietosuoja, silld tekodly vaatii paljon dataa ja tietoa toimiakseen. Tieto voi olla
arkaluontoista, joten on tirkedd huolehtia, ettd tietoja kasitellddn oikein ja huo-
lellisesti.

Téssd luvussa tutkitaan tekodlyn hyodyntdamistd kyberpuolustuksessa. Ala-
luvuissa tutkitaan sitd, millainen rooli tekodlylld on nykypdivan kyberpuolus-
tuksessa ja millaisia mahdollisuuksia tekodlylld on tulevaisuudessa ja kuinka te-
koélyd voidaan hyodyntdd kyberpuolustuksessa entistd tehokkaammin.

Kun ymmarretddn tekodlyn hyodyntdminen kyberhyokkayksissd, voidaan
loytdd parhaat puolustusmenetelmit niitd vastaan. Kaloudin ja Lin (2020) mu-
kaan tekodlyyn perustuvia verkkohyokkéyksid ei ole tutkittu vield riittdvasti vas-
tustajan toimien ymmartamiseksi.
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4.1 Tekodlyn rooli kyberpuolustuksessa

Tekodlyd pidetddan kyberpuolustuksen ja -turvallisuuden lupaavimpana tekno-
logiana, mutta myos pahantahtoiset hyokkadjat hyotyvat siitd. Tekodlyn kehitys
on tuonut mukanaan valtavia maarid uusia hyokkdysmenetelmid ja -tapoja. Te-
kodly mahdollistaa esimerkiksi hyvin kohdennettuja hyokkdysoperaatioita hai-
tallisiin tarkoituksiin ja tekoédlytekniikoita voidaan kdyttdd yhdessa perinteisten
hyokkédystekniikoiden kanssa tehokkuuden lisddmiseksi, eikd nykyiset puolus-
tusmenetelmadt riitd vastaamaan hyokkdysten edistyneisyyteen (Kaloudi & Li,
2020). Toisaalta Candolinin (2022) mukaan my0s kyberoperaatioiden suojausrat-
kaisuissa hyddynnetddn tekodlyd ja koneoppimista koko ajan enemmaén. Teko-
dlyn avulla voidaan 16ytdd uhkia entistd varhaisemmassa vaiheessa sekd nopeut-
taa kyberpuolustuksen reaktioaikoja. Tarkoma (2017) kiteyttad, ettd tekodly mah-
dollistaa uhkien ja hydkkaysten ennakoinnin ja niiden vaikutukset sekd verkko-
hyokkdysten tunnistamisen ja estdmisen. Tekodlyratkaisut mahdollistavat pa-
remman automatisoinnin ja tuen paddtoksentekoon, mutta samalla syntyy uusia
haasteita jdrjestelmien toiminnan varmistamiseen ja suojaamiseen liittyen.

Mirsky ym. (2021) toteavat, ettd viime aikoina on keskitytty tyoskentele-
madn tekodlypohjaisten jarjestelmien turvallisuuden parantamiseksi. Erityisesti
tekodlyyn kohdistuvia hyokkayksid on pyritty tunnistamaan ja niiden vaikutuk-
sia on pyritty lieventdmaan. (Mirsky ym., 2021.) Tamaé on tdrke&s, jotta voidaan
kehittdd puolustusmenetelmid estimaan vahingolliset hyokkaykset ja suojata te-
koédlypohjaisia jdrjestelmid. Tekodlyn hyodyntdaminen kyberpuolustuksessa on
tarkedd etenkin hyokkayksen alkuvaiheessa, silld Mirsky ym. (2021) mukaan te-
kodlyn vaikutus on suurin edelld esitetyn tappoketjun alkuvaiheessa, koska
hyokkddja pystyy hyodyntdmddan ymparistod harjoitellakseen ja testatakseen
hyokkadyksen tekodlymallejaan.

Kaloudija Li (2020) ehdottavat kuviossa 7 havainnollistettua kolmiportaista
kyberuhkien viitekehystd, jonka avulla ymmarrettdisiin paremmin tekodlypoh-
jaisia kyberhyokkayksid. Mallin avulla voitaisiin tutkia uhkia sekd niiden luoki-
tuksia ja vaikutuksia. Viitekehys kuvaa vastustajan toimia tdimdn ndkokulmasta.
Mallin ensimmadinen taso tunnistaa hyokkadjan tavoitteiden ajankohdat, toinen
taso luokittelee tekodlyteknologioiden vaikutuksen hyokkdyksen vaiheen mu-
kaan ja kolmannella tasolla esitetddn erilaisia puolustusmenetelmid. Viitekehys
auttaa tekodlypohjaisten kyberhyokkaysten torjumista ja puolustamista tekodlyn
keinoin. (Kaloudi & Li, 2020.)
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KUVIO 6: Kolmiportainen kyberuhkien viitekehys (Kaloudi & Li, 2020).

Koneoppimistekniikoiden avulla on mahdollista kouluttaa agentti, joka ky-
kenee puolustamaan itsendisesti jdrjestelmdd (Applebaum ym., 2022). Ventren
(2020) mukaan autonomisen aktiivisen kyberpuolustuksen avulla voidaan ha-
vaita, mddritelld, analysoida ja lieventdd kyberuhkia ilman ihmisen valitonta
puuttumista. Kaloudi ja Li (2020) tdsmentdvit, ettd autonomisen kyberpuolus-
tuksen avulla voidaan oppia kokemuksista kybertaistelussa hyokkédjien ja puo-
lustajien valilld. Applebaum ym. (2022) lisd&dvat, ettd autonomisen kyberpuolus-
tuksen tutkimus on kestdnyt jo vuosikymmenia ja se on kehittynyt asiantuntija-
jdrjestelmien kaytostd vahvistusoppimisen kayttoon.

Kaloudinja Lin (2020) mukaan tekoélyd kdytetddn tdlld hetkelld kyberhyok-
kdysten torjumisessa usein eri tavoin. Se auttaa havaitsemaan poikkeavan verk-
koliikenteen, arvioimaan haavoittuvuuksia, luokittelemaan haittaohjelmia, ha-
vaitsemaan tietojenkalasteluhyokkéayksid sekd tunnistamaan bottiverkkoliiken-
teen. (Kaloudi & Li, 2020.) Vahakainu ja Lehto (2019) lisdédvit tekodlyn kayttotar-
koituksiin kyberpuolustuksessa havaitsemisen ja torjumisen lisdksi myos ky-
berhyokkéysten tutkimisen.

Luvun lopuksi esittelen muutaman jo kdytdssd olevan tekodlypohjaisen rat-
kaisun kyberpuolustukseen. Valitsin alla esitetyt ratkaisut niiden tunnettuuden
perusteella. Esitteleméni ratkaisut ovat:

e Al2-alusta
e CylanceProtect
e Darktrace Cyber Al loop
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Conner-Simonsin (2016) mukaan AI2 on MIT:n tutkijoiden ja PatternExin
kehittdamd kyberhyokkdysten ennustamiseen kehitetty tekodlyalusta. Jarjestelma
kykenee ennustamaan jopa 85 prosenttia kyberhyokkayksistd, mikd on noin
kolme kertaa aiempia tutkimuksia parempi. Jarjestelmd ennakoi hyokkayksid ha-
vaitsemalla epdilyttdvdn toiminnan koneoppimisen avulla. Jdrjestelmé luo uusia
malleja muutamassa tunnissa, minka vuoksi sen nopeus havaita epdilyttdva toi-
minta voi parantua merkittavésti. (Conner-Simons, 2016.)

Védhakainun ja Lehdon (2019) mukaan CylanceProtect, jonka on kehittanyt
Cylance inc., on integroitu &dlykés tyokalu, joka torjuu tietoturvauhkat ja haitta-
ohjelmat tietoturvakontrollin ja tekodlyn avulla. Tyokalu kykenee myos esta-
mdan nollapdivahyokkdyksid ja suojaamaan laitetta ilman kayttdjan hdiriinty-
mistd. (Vahdkainu & Lehto, 2019.)

Darktracen (2023) mukaan heiddn Cyber Al Loop on itseoppivalla teko-
dlylla toimiva kokonaisratkaisu kyberuhkia ja -hyokkadyksid vastaan. Se 1oytdd ja
tunnistaa uusia, perinteisen tietoturvan kiertdvid kyberuhkia. Ratkaisu on alan
ensimmadinen kokonaisuusratkaisu kyberpuolustukseen. Se estdd ja havaitsee ky-
beruhkat ja -hyokkaykset sekd reagoi niihin. Vuoden 2023 aikana ratkaisu tay-
dentyy neljannelld osa-alueella eli toipumisella, joka parantaa jérjestelmien toi-
mintakunnon kyberhyokkéaysten jalkeen. (Darktrace, 2023.)

Yhteenvetona voidaan todeta, ettd tekodlyn hyodyntdaminen kyberpuolus-
tuksen apuna ja tukena ei tdysin poista tai pysdytd kyberhyokkayksid, mutta lie-
ventdd niiden tehokkuutta ja vaikutusta. Koska tekodly ja tutkimus sen parissa
kehittyvat ekspotentiaalisesti, my6s tekodlyn mahdollisuudet kyberpuolustuk-
sessa lisddntyvit jatkuvasti. Tekodlyn hyodyntamisen merkitys kyberpuolustuk-
sessa kasvaa myo0s tekodlypohjaisten hyokkdysten jatkuvan edistymisen ja li-
sddntymisen seurauksena. Tekodly tullee ndyttelemddn isoa roolia kyberhyok-
kayksen ja kyberpuolustuksen vélisen kuilun umpeen kuromisessa.

4.2 Tekodlyn tulevaisuudennikymait kyberpuolustuksessa

Tekodlyd kadytetddn apuna niin kyberhyokkayksissd kuin -puolustuksessakin.
Tulevaisuuden taistelukentalld tekodlyjen vilinen taistelu tulee yleistymé&&n en-
tisestddn. Tamadn alaluvun tarkoituksena on tutkia, miten tekoédlyd voidaan tule-
vaisuudessa hyodyntdd kyberpuolustuksen tukena.

Suuren datan analysointiin tarkoitetut tekniikat, eli niin kutsutut big data
analytiikat, ovat yksi tulevaisuuden lupaavista kyberpuolustuksen menetelmista.
Kumarin ym. (2022) mukaan Big Data Analytics on teknologinen ldpimurto,
jonka avulla voidaan suojautua monimutkaisilta ja kehittyneiltd kyberhyokkayk-
siltd. Useat tahot ja organisaatiot ympari maailmaa kehittavit big dataan perus-
tuvia jarjestelmid, joiden avulla voidaan tehokkaasti analysoida suuria datamas-
soja tarvittavan tiedustelutiedon saamiseksi. Datamassojen analysoinnin avulla
voidaan tunnistaa varhaisessa vaiheessa mahdollisia hyokkayksia ja uhkia, jotta
niitd vastaan voidaan puolustautua. (Kumar ym., 2022.) Erittdin lupaava ratkaisu
tulevaisuuden kyberpuolustukseen lienee big datan, tekodlyn, koneoppimisen ja
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syvdoppimisen yhdistdminen ja soveltaminen. Ratkaisu vaatii kuitenkin run-
saasti resursseja, joten se tarvitsee huolellista suunnittelua ja hallintaa.

Kyberpuolustusjdrjestelmien autonomisuus, monimutkaisuus ja laajuus ai-
heuttavat uusia hyokkdysstrategioita ja autonomiset dlykkadt haittaohjelmat ke-
hittyvat koko ajan (Théron & Kott, 2019). Autonomiset dlykkait haittaohjelmat
kayttavat useita eri hyokkadystekniikoita, minkd vuoksi ne voivat levitd laajalle.
Ne ovat vield melko harvinaisia, mutta ne myos kehittyvit jatkuvasti, minka
vuoksi niitd vastaan on kehitettdvd puolustusmenetelmid. Théron ja Kott (2019)
ehdottavat autonomisten dlykkdiden haittaohjelmien puolustukseen autono-
mista kyberpuolustusta. Autonominen kyberpuolustus on uusi tekniikka, joka
pyrkii ennakoiden vastaamaan hyokkdyksiin nopeasti ja tehokkaasti. Se toteute-
taan autonomisten dlykkdiden kyberpuolustusagenttien avulla. Autonomisten
dlykkdiden kyberpuolustusagenttien viisi tehtdvad ovat jarjestelméan valvominen,
verkkohyokkédysten havaitseminen, vastatoimien laatiminen, taktinen toteutta-
minen ja ihmiselle raportointi. Autonominen kyberpuolustus on visio jdrjestel-
mien entistd itsendisempddn toimintaan ja sitd kautta nopeampaan reagointiin
mahdollisin uhkiin ja hyokkayksiin. (Théron & Kott, 2019.)

Seker (2019) linjaa, ettd kyberpuolustusjdrjestelmén tulisi tarjota vahintdaan
kolme kyberturvallisuuden tasoa. Ensimmadinen taso kattaa perinteiset kyber-
puolustusmenetelmadt, toinen taso ennakoivat menetelmit ja kolmas taso koko-
naisvaltaisen arvioinnin, puolustuksen hallinnan ja puolustusmenetelmien mu-
kauttamisen. Tekodlyteknologioilla varustetuilla jarjestelmilld on suuri rooli ky-
berturvallisuustasojen tarjoamisessa. (Seker, 2019.) Varhaisvaroitusjdrjestelma
on jdrjestelmd, joka havaitsee mahdolliset uhkat ennen niiden muuttumista kriit-
tiseksi. Seker (2019) toteaa, ettd tekodlyn kayttotarkoitus ennakoinnissa ja varhai-
sen vaiheen varoituksessa on kehittdd dlykds apujarjestelmd, jonka avulla voi-
daan havaita mahdollisimman aikaisin ldhi- ja laajakaistaverkossa tapahtuvat
verkkohyokkaykset.

Lee ja Kim (2021) esittdvat lohkoketjuteknologiaa hyddyntivan kyber-
puolustusmenetelman. Heiddn mukaansa lohkoketjuteknologia on yksi potenti-
aalinen tulevaisuuden kyberpuolustuksen kehittyvistd teknologioista. Sen sovel-
taminen kyberpuolustuksessa olisi iso harppaus sen tarjoamien hyotyjen ansi-
osta:

e Naikyvyys: Lohkoketjun hajautetun ja jaetun paikirjarakenteen myétd se
tarjoaa tietojen nakyvyytta.

e Todennettavuus: Lohkoketjun avulla voidaan varmistaa tiedon todennet-
tavuus.

¢ Yhden vikapisteen poistaminen: Hajautetussa lohkoketjuymparistossa ei
ole ainoastaan yhtd keskitettyd ohjauspalvelinta, joka olisi yksi vikapiste.

e Tarkastettavuus: Lohkoketjun jatkuvan haschchain-tietorakenteen eli loh-
kojen yksilollisten tunnisteiden ansiosta tietojen muokkaaminen ja poista-
minen kesken lohkojen on ldhes mahdotonta, mikd mahdollistaa jarjestel-
man tietojen tarkastettavuuden kyberpuolustuksen ndkokulmasta.
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Lohkoketjuteknologian kadyttoonotto kyberpuolustuksen kontekstissa vaatii kui-
tenkin edelleen lisdtutkimusta ja kehitysts, silld siind on edelleen joitain haasteita
ja rajoituksia. (Lee & Kim, 2021.)

Yksi potentiaalisimmista tekodlyn tulevaisuuden sovelluksista kyber-
puolustuksessa on tekodlyn kyky oppia ja sopeutua jatkuvasti muuttuviin uhkiin.
Niiden avulla tekodly voi kehittdd ennakoivan puolustusmekanismin, joka ha-
vaitsee ja tunnistaa uhkia ennen niiden toteutumista. Sen tuomat edut verrattuna
nykyiseen reaktiiviseen puolustukseen auttaisivat kaventamaan kyberhyok-
kdyksen ja -puolustuksen vililld olevaa edistyneisyyden kuilua.

Big data -analytiikoiden, autonomisen kyberpuolustuksen ja lohkoketju-
teknologian potentiaali tulevaisuuden kyberpuolustuksessa on valtava. Edelld
mainittujen tekniikoiden hyddyntdminen on kustannuksiltaan vaativia, silld ne
vaativat runsaasti resursseja ja erikoistunutta osaamista. Big data -analytiikan
hyodyntaminen puolustuksessa vaatii merkittdvia tallennus- ja tietokoneresurs-
seja, jotta voidaan keritd, tallentaa ja kasitelld suuria tietomassoja. Autonominen
kyberpuolustus vaatii kehittyneitd algoritmeja ja automaatiojdrjestelmid, jotka
voivat olla vaativia ja monimutkaisia toteutettavia. Lohkoketjuteknologian kayt-
toonotto kyberpuolustuksessa taas vaatii etenkin tietoteknisid resursseja, kuten
palvelimia, tietokoneita ja verkkoja. Tastd kaikesta huolimatta edelld mainittujen
tekniikoiden hyodyntaminen tulevaisuuden kyberpuolustuksessa on hyodyllista,
silld ne pystyvit parantamaan kyberpuolustuksen tehokkuutta ja sitd my6ten ky-
berympadristojen turvallisuutta merkittavasti.
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5 YHTEENVETO

Tdssd kandidaatintutkielmassa tarkasteltiin tekodlyd, kyberpuolustusta seka te-
kodlyn hyddyntamista kyberpuolustuksessa. Tutkielman tavoitteena oli kuvailla
tekodlyn kayttod kyberpuolustuksessa ja kartoittaa mahdollisia tulevaisuuden
suuntauksia. Jatkuvasti edistyvéat kyberhyokkaykset ovat herédttaneet viime vuo-
sina huolta. Tekodlyéd kaytetdan hyokkayksissa laajalti, mikd omalta osaltaan vai-
kuttanee siihen, ettd kyberhyokkaykset ovat tutkielmaa kirjoitettaessa jopa ky-
berpuolustusta edistyneempid. Toisaalta tekodlyn on havaittu tarjoavan merkit-
tavida mahdollisuuksia my6s puolustukseen. Tamén kirjallisuuskatsauksena to-
teutetun tutkielman tavoitteena oli tutkia tekodlyn hyddyntamista kyberpuolus-
tuksessa ratkaisten seuraavat tutkimusongelmat:

e Miké on tekodlyn rooli kyberpuolustuksessa?
e Miten tekodlyd voidaan hyodyntéd tulevaisuuden kyberpuolustuksessa?

Tutkimuksen keskeisimpdnd havaintona on, ettd tekodlyn merkitys kyber-
puolustuksessa on suuri. Sen avulla pystytdan havaitsemaan ja tunnistamaan uh-
kat entistd varhaisemmassa vaiheessa sekd nopeuttamaan kyberpuolustuksen
reagointiaikoja. Vaikka tekodlyn hyodyntdminen kyberpuolustuksen apuna ei
taysin poista tai pysdytd kyberhyokkayksid, mutta tekodlyyn pohjautuvilla me-
netelmilld voidaan lieventdd hyokkaysten tehokkuutta ja vaikutusta. Tulevaisuu-
dessa tekodlyn merkitys puolustuksessa kasvaa entisestdédn, silld sen avulla ky-
berpuolustus vahvistuu monin tavoin. Tekoédly voi auttaa tunnistamaan, enna-
koimaan ja estimddn uhkia ja hyokkdyksid sekd tarjota reaaliaikaista vastetta
hyokkayksiin ja havaita haavoittuvuuksia. Tulevaisuuden kyberpuolustuksessa
lupaavia sovellusalueita ovat muun muassa big data -analytiikat, autonominen
kyberpuolustus ja lohkoketjuteknologia.

Tutkielman ensimmaéisessd sisdltoluvussa maariteltiin tekodly, tarkasteltiin
sen historiaa sekd tutkittiin sen tekniikoita. Ensimmadisen sisdltoluvun perus-
teella voidaan todeta, ettd tekodlyn maédrittely on erittdin haastavaa, eiki sille
16ydy yhtd, yleisesti hyvaksyttyd maaritelmad. Tekodlyn juurten voidaan katsoa
ulottuvan aina 1900-luvun alkuun tai puolivéliin saakka, mutta varsinaista
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huomiota tekodly sai ensimmdisen kerran vasta 1950-luvulla. Tekodlylld on
useita erilaisia tekniikoita. Ensimmaisessa sisaltoluvussa esiteltiin ndistd koneop-
piminen, syvdoppiminen, vahvistusoppiminen, neuroverkot sekd luonnollisen
kielen kasittely. Namad tekniikat ovat yleisid, laajalti eri sovelluksissa kaytettyja
tekodlyn tekniikoita, jotka voivat tarjota kyberpuolustukseen mahdollisuuksia.
Namad tekniikat valikoituivat tutkielmaan, silld niiden merkitys nykypdivan ky-
berpuolustuksessa on merkittdva. Edelld mainitut tekniikat tarjoavat myos laa-
joja tutkimusmahdollisuuksia tulevaisuuden kyberpuolustukselle.

Tutkielman toisessa sisdltoluvussa madadriteltiin kyberpuolustus, tarkastel-
tiin kyberpuolustuksessa kadytettyjd menetelmid sekd kyberuhkien tunnistamista
ja torjumista. Kyberpuolustus on toisaalta tiedustelun, suojautumisen ja vaikut-
tamisen yhdistelmd, ja toisaalta se sisdltdd tietoturvan, kansallisen puolustuksen,
kyberturvallisuuden sekd tieto- ja viestintdteknologian turvallisuuden. Sisdltolu-
vussa tarkastellaan perinteisten reaktiivisten puolustusmenetelmien lisdksi sen
kanssa yhtendisesti toimivia aktiivisia ja ennakoivia puolustusmenetelmii. Jotta
kokonaisvaltainen puolustus voidaan saavuttaa, ndiden kolmen puolustusmene-
telmén tdytyy toimia yhtendisesti kyberpuolustuksessa. Toisen sisdltoluvun vii-
meisessd alakappaleessa kasiteltiin kyberuhkia sekd niiden tunnistamista ja puo-
lustamista. Kybertiedustelu ja uhkatiedustelu ovat tarkeimmaét elementit kybe-
ruhkien tunnistamiselle ja varhaisen vaiheen havaitsemiselle. Uusia uhkia syn-
tyy entistd kehittyneempien tekniikoiden ja menetelmien myotd. Kyberuhkien
torjumista varten eri osapuolten vilinen yhteistoiminta tulee olla entistd koordi-
noidumpaa, lapindkyvampdd ja nopeampaa.

Tutkielman viimeisessd sisdltokappaleessa tarkasteltiin tekodlyn hyddynta-
mistd kyberpuolustuksessa. Aluksi tarkasteltiin tekodlyn roolia nykypdivan ky-
berpuolustuksessa, minka jalkeen tutkittiin, kuinka tekodlyd voidaan hyodyntaa
tulevaisuuden kyberpuolustuksessa. Tekodly on yksi lupaavimmista teknologi-
oista kyberpuolustuksessa.

Tutkielman keskeiset tulokset osoittavat, ettd tekodlyd ja sen tekniikoita
hyodynnetddn kaikkien muiden alojen liséksi laajalti myds kyberpuolustuksessa.
Toisaalta tekodlyn kaikkea potentiaalia kyberpuolustuksen saralla ei olla vield
tunnistettu, vaan se pystyy tarjoamaan tulevaisuuden kyberpuolustukseen pal-
jon nykyistd enemmaén. Vaikka tutkielma osoittaa tekodlyn hyodyntdmisen mah-
dollisuuksia nykypdivén ja tulevaisuuden kyberpuolustuksessa, lisdtutkimusta
tarvitaan, jotta kaikki tekodlyn potentiaali kyberpuolustuksen alalla saadaan
hyodynnettyd. Yhteenvetona voidaan todeta tutkimuksen tulosten tukiessa
aiempaa aiheen tutkimusta siltd kannalta, ettd tekodlyd voidaan hyddyntdd laa-
jalti kyberpuolustuksessa, ja sen rooli tulevaisuuden kyberpuolustuksessa voi
kasvaa entisestdan.

Pohjautuen tutkielman viimeiseen sisdltokappaleeseen, jossa kasiteltiin te-
kodlyn tulevaisuudenndkymid kyberpuolustuksessa, jatkotutkimusta vaativat
big data- analytiikoiden, autonomisen kyberpuolustuksen seka lohkoketjutekno-
logian hyddyntaminen kyberpuolustuksessa. Tassa tutkielmassa ndihin pereh-
dyttiin melko pintapuolisesti, minka vuoksi jatkotutkimukset voisivat syventya
vield tarkemmin tekniikoiden hyédyntdmiseen tulevaisuuden puolustuksessa.
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Ndméd tulevaisuuden kyberpuolustustekniikat voivat olla ratkaisevassa ase-
massa kyberpuolustuksen ja -hyokkdyksen vilisen edistyneisyyden kuilun ka-
ventamisessa.
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